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展開とノードの設定
[展開ノード（Deployment Nodes）]ページを使用すると、Cisco ISE（管理、ポリシーサービ
ス、およびモニタリング）ノードを設定し、展開を設定することができます。

展開ノードリストウィンドウ

次の表に、展開内の Cisco ISEノードを設定するために使用できる [展開のノードリスト
（DeploymentNodesList）]ページのフィールドを示します。このページへのナビゲーションパ
スは、[管理（Administration）] > [システム（System）] > [展開（Deployment）]です。

使用上のガイドラインフィールド名

ノードのホスト名を表示します。ホスト名（Hostname）

ノードタイプを表示します。次のいずれかを

設定できます。

• Cisco ISE（管理、ポリシーサービス、お
よびモニタリング）ノード

ノードタイプ（Node Type）
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使用上のガイドラインフィールド名

（ノードタイプが Cisco ISEの場合にのみ表
示）Cisco ISEノードが担当してきたペルソナ
がリストされます。[管理（Administration）]、
[ポリシーサービス（Policy Service）]などが
あります。

ペルソナ（Personas）

このノードで管理ペルソナまたはモニタリン

グペルソナが有効になっている場合、これら

のペルソナが担当しているロール（プライマ

リ、セカンダリ、またはスタンドアロン）が

示されます。ロールは、次のうちの 1つまた
は複数にできます。

• [PRI（A）]：プライマリ PANを意味しま
す

• [SEC（A）]：セカンダリPANを意味しま
す

• [PRI（M）]：プライマリモニタリング
ノードを意味します

• [SEC（M）]：セカンダリモニタリング
ノードを意味します

ロール（Role）

（ポリシーサービスペルソナが有効な場合に

のみ表示）このCisco ISEノードで実行されて
いるサービスがリストされます。サービスは

次のいずれか 1つとなります。

•セッション（Session）

•プロファイリング

•すべて（All）

Services
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使用上のガイドラインフィールド名

データレプリケーション用の展開内の各 ISE
ノードのステータスを示します。

• [緑（接続）（Green（Connected））]：す
でに展開に登録されている ISEノードが
プライマリ PANと同期していることを示
します。

• [赤（切断）（Red（Disconnected））]：
ISEノードに到達できないか、ISEノード
がダウンしているか、またはデータレプ

リケーションが行われていないことを示

します。

• [オレンジ（進行中）（Orange（In
Progress））]：ISEノードがプライマリ
PANに新規に登録されているか、手動同
期操作を実行したか、または ISEノード
がプライマリ PANと同期していないこと
を示します。

詳細については、[ノードステータス（Node
Status）]カラムで各 ISEノードのクイック
ビューアイコンをクリックします。

ノードステータス（Node Status）

関連トピック

Cisco ISE分散展開
Cisco ISEデプロイメントの用語
Cisco ISEノードの設定
セカンダリ Cisco ISEノードの登録

ノードの一般設定

次の表で、Cisco ISEノードの [全般設定 (General Settings)]ウィンドウのフィールドについて説
明します。このウィンドウでは、ペルソナをノードに割り当て、そのサービスを実行するよう

に設定できます。このタブのナビゲーションパスは、[管理（Administration）] > [システム
（System）] > [展開（Deployment）] > [展開ノード（Deployment Node）] > [編集（Edit）] >
[全般設定（General Settings）]です。

表 1 :ノードの一般設定

使用上のガイドラインフィールド名

Cisco ISEノードのホスト名を表示します。ホスト名（Hostname）
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使用上のガイドラインフィールド名

Cisco ISEノードの完全修飾ドメイン名を表示
します。たとえば、ise1.cisco.comなどです。

FQDN

Cisco ISEノードの IPアドレスを表示します。IPアドレス

ノードタイプを表示します。ノードタイプ（Node Type）

ペルソナ（Personas）

Cisco ISEノードに管理ペルソナを担当させる
場合は、このチェックボックスをオンにしま

す。管理ペルソナは、管理サービスを提供す

るようライセンスされているノードでのみ有

効にできます。

ロール（Role）：管理ペルソナが展開で担当
しているロールを表示します。[スタンドアロ
ン（Standalone）]、[プライマリ（Primary）]、
[セカンダリ（Secondary）]のいずれかの値に
なります。

プライマリにする（MakePrimary）：ノードを
プライマリCisco ISEノードにする場合にこの
ボタンをクリックします。展開では 1つのプ
ライマリ Cisco ISEノードのみを使用できま
す。このページのその他のオプションは、ノー

ドをプライマリにした後にのみアクティブに

なります。展開では 2つの管理ノードのみを
使用できます。ノードにスタンドアロンロー

ルが割り当てられている場合、[プライマリに
する（Make Primary）]ボタンがノードの横に
表示されます。ノードにセカンダリロールが

割り当てられている場合、[プライマリに昇格
（Promote to Primary）]ボタンがノードの横に
表示されます。ノードにプライマリロールが

あり、そのノードを使用して登録されている

他のノードがない場合は、ノードの横に [スタ
ンドアロンにする（MakeStandalone）]ボタン
が表示されます。このボタンをクリックする

と、プライマリノードをスタンドアロンノー

ドにすることができます。

管理（Administration）
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使用上のガイドラインフィールド名

モニタリング
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使用上のガイドラインフィールド名

Cisco ISEノードにモニタリングペルソナを担
当させ、ログコレクタとして機能させる場合

は、このチェックボックスをオンにします。

分散展開内にモニタリングノードが少なくと

も 1つ存在する必要があります。プライマリ
PANの設定時に、モニタリングペルソナを有
効にする必要があります。展開内のセカンダ

リモニタリングノードを登録した後、必要に

応じてプライマリ PANを編集したり、モニタ
リングペルソナを無効にしたりできます。

VMwareプラットフォームで Cisco ISEノード
をログコレクタとして設定するには、次のガ

イドラインに従って最低限必要なディスク領

域を決定します。1日あたりネットワーク内の
エンドポイント 1つにつき 180 KB、1日あた
りネットワーク内の Cisco ISEノード 1つにつ
き 2.5 MBとなります。

モニタリングノードに何ヵ月分のデータを格

納するかに応じて、必要な最大ディスク領域

を計算します。展開にモニタリングノードが

1つしかない場合は、スタンドアロンロール
を担当します。展開に2つのモニタリングノー
ドがある場合は、Cisco ISEに、プライマリ-セ
カンダリロールを設定する他のモニタリング

ノードの名前が表示されます。これらのロー

ルを設定するには、次のいずれかを選択しま

す。

•プライマリ（Primary）：現在のノードを
プライマリモニタリングノードにする場

合。

•セカンダリ（Secondary）：現在のノード
をセカンダリモニタリングノードにする

場合。

•なし（None）：モニタリングノードにプ
ライマリ/セカンダリロールを担当させな
い場合。

モニタリングノードの 1つをプライマリまた
はセカンダリとして設定すると、もう一方の

モニタリングノードが自動的にそれぞれセカ

ンダリノードまたはプライマリノードになり

ます。プライマリモニタリングノードおよび
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使用上のガイドラインフィールド名

セカンダリモニタリングノードは、管理ログ

およびポリシーサービスログを受信します。

1つのモニタリングノードのロールを [なし
（None）]に変更した場合、他方のモニタリン
グノードのロールも同様に [なし（None）]に
なり、それによって高可用性ペアがキャンセ

ルされます。モニタリングノードとしてノー

ドを指定すると、そのノードが [管理
（Administration）] > [システム（System）] >
[ロギング（Logging）] > [リモートロギング
ターゲット（Remote Logging Targets）]ウィ
ンドウで syslogターゲットとして表示されま
す。
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使用上のガイドラインフィールド名

ポリシーサービス（Policy Service）
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使用上のガイドラインフィールド名

次のサービスの 1つまたはすべてを有効にす
るには、このチェックボックスをオンにしま

す。

• [セッションサービスの有効化（Enable
Session Services）]：ネットワークアクセ
スサービス、ポスチャサービス、ゲスト

サービス、およびクライアントプロビ

ジョニングサービスを有効にするには、

このチェックボックスをオンにします。

このポリシーサービスノードが属するグ

ループを、[ノードをノードグループに含
める（Include Node in Node Group）]ド
ロップダウンリストから選択します。CA
サービスと ESTサービスは、セッション
サービスが有効になっているポリシーサー

ビスノードでのみ実行できることに注意

してください。

[ノードをノードグループに含める
（Include Node in Node Group）]について
は、このポリシーサービスモードをどの

グループにも含めない場合は [なし
（None）]を選択します。

同じノードグループ内のすべてのノード

が、ネットワークアクセスデバイス

（NAD）で RADIUSクライアントとして
設定され、CoAの許可を得る必要があり
ます。これは、それらすべてのノードで、

ノードグループ内の任意のノードを介し

て確立されたセッションに関する CoA要
求を発行できるためです。ロードバラン

サを使用していない場合、ノードグルー

プ内のノードは、NADで設定されている
RADIUSサーバおよびクライアントと同
じであるか、またはこれらのサブセット

である必要があります。これらのノード

は RADIUSサーバとしても設定できま
す。

多数の ISEノード（RADIUSサーバおよ
び動的許可クライアントとして）を持つ

単一のNADを設定できますが、すべての
ノードが同じノードグループに属してい

る必要はありません。

管理のユーザインターフェイスのリファレンス

9

管理のユーザインターフェイスのリファレンス

ノードの一般設定



使用上のガイドラインフィールド名

ノードグループのメンバーは、ギガビッ

トイーサネットなどの高速 LAN接続を
使用して相互に接続する必要があります。

ノードグループのメンバーは L2隣接関
係である必要はありませんが、十分な帯

域幅と到達可能性を確保するにはL2隣接
関係が強く推奨されます。詳細について

は、『』の「ポリシーサービスノードグ

ループの作成」のセクションポリシー

サービスノードグループの作成を参照し

てください。

•プロファイリングサービスの有効化
（Enable Profiling Service）：プロファイ
ラサービスを有効にするには、このチェッ

クボックスをオンにします。プロファイ

リングサービスを有効にする場合は、

[ProfilingConfiguration（プロファイリング
設定）]タブをクリックし、必要に応じて
詳細を入力する必要があります。ポリシー

サービスノードで実行されるサービスを

有効または無効にしたり、このノードを

変更したりする場合は、そのサービスが

実行されるアプリケーションサーバプロ

セスを再起動します。これらのサービス

が再起動されるまで遅延が発生します。

ノードでアプリケーションサーバがいつ

再起動したかを確認するには、CLIで
show application status iseコマンドを使用
します。

•脅威中心型NACサービスの有効化（Enable
Threat Centric NAC Service）：脅威中心型
ネットワークアクセスコントロール

（TC-NAC）機能を有効にするには、この
チェックボックスをオンにします。この

機能では、脅威と脆弱性のアダプタから

受信した脅威と脆弱性の属性に基づいて

認証ポリシーを作成することができます。

脅威の重大度レベルと脆弱性評価の結果

は、エンドポイントまたはユーザのアク

セスレベルを動的に制御するために使用

できます。
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使用上のガイドラインフィールド名

• SXPサービスの有効化（Enable SXP
Service）：ノードで SXPサービスを有効
にするには、このチェックボックスをオ

ンにします。また、SXPサービスに使用
するインターフェイスを指定する必要が

あります。

NICボンディングまたはチーミングを設
定している場合は、ボンディングされた

インターフェイスも物理インターフェイ

スとともに [使用インターフェイス（Use
Interface）]ドロップダウンリストに表示
されます。

•デバイス管理サービスの有効化（Enable
Device Admin Service）：TACACSポリ
シーセット、ポリシー結果などを作成し、

ネットワークデバイスの設定を制御およ

び監査するには、このチェックボックス

をオンにします。

•パッシブIDサービスの有効化（Enable
Passive Identity Service）：IDマッピング
機能を有効にするには、このチェックボッ

クスをオンにします。この機能を使用す

ると、Cisco ISEではなくドメインコント
ローラ（DC）で認証されるユーザをモニ
タすることができます。Cisco ISEがユー
ザのネットワークアクセスをアクティブ

には認証しないネットワークでは、ID
マッピング機能を使用して、Active
Directory（AD）ドメインコントローラか
らユーザ認証情報を収集することができ

ます。
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使用上のガイドラインフィールド名

pxGridペルソナを有効にするには、このチェッ
クボックスをオンにします。CiscopxGridは、
Cisco ISEセッションディレクトリから Cisco
Adaptive SecurityAppliance（ASA）などの他の
ポリシーネットワークシステムへコンテキス

ト依存情報を共有するために使用されます。

pxGridフレームワークは、ポリシーデータや
設定データをノード間で交換するためにも使

用できます（たとえば、ISEとサードパーティ
ベンダー間でのタグやポリシーオブジェクト

の共有）。また、脅威情報など、非 ISE関連
情報の交換用にも使用できます。

pxGrid

関連トピック

分散 Cisco ISE展開のペルソナ
管理ノード

ポリシーサービスノード

モニタリングノード

pxGridノード
プライマリおよびセカンダリの Cisco ISEノードの同期
ポリシーサービスノードグループの作成

ISE pxGridノードの展開
ノードペルソナとサービスの変更

自動フェールオーバー用のモニタリングノードの設定

プロファイリングノードの設定

次の表では、プロファイラサービスのプローブの設定に使用できる [プロファイリング設定
（ProfilingConfiguration）]ページのフィールドについて説明します。このページへのナビゲー
ションパスは、[管理（Administration）] > [システム（System）] > [展開（Deployment）] >
[ISEノード（ISE Node）]> [編集（Edit）]> [プロファイリング設定（Profiling Configuration）]
です。
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表 2 :プロファイリングノードの設定

使用上のガイドラインフィールド名

ルータから送信された NetFlowパケットを受
信および解析するために、ポリシーサービス

ペルソナを担当した Cisco ISEノードごとに
NetFlowを有効にする場合は、このチェック
ボックスをオンにします。次のオプションを

選択します。

• [インターフェイス（Interface）]：ISEノー
ド上のインターフェイスを選択します。

• [ポート（Port）]：NetFlowエクスポート
がルータから受信した NetFlowリスナー
ポート番号を入力します。デフォルト

ポートは 9996です。

NetFlow

IPヘルパーから DHCPパケットをリッスンす
るために、ポリシーサービスペルソナを担当

したCisco ISEノードごとにDHCPを有効にす
る場合は、このチェックボックスをオンにし

ます。次のオプションを選択します。

• [ポート（Port）]：DHCPサーバの UDP
ポート番号を入力します。デフォルト

ポートは 67です。

• [インターフェイス（Interface）]：ISEノー
ド上のインターフェイスを選択します。

• [ポート（Port）]：DHCPサーバの UDP
ポート番号を入力します。デフォルト

ポートは 67です。

DHCP

DHCPパケットを収集するために、ポリシー
サービスペルソナを担当したCisco ISEノード
ごとに DHCP SPANを有効にする場合は、こ
のチェックボックスをオンにします。

• [インターフェイス（Interface）]：ISEノー
ド上のインターフェイスを選択します。

DHCP SPAN

管理のユーザインターフェイスのリファレンス
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使用上のガイドラインフィールド名

HTTPパケットを受信および解析するために、
ポリシーサービスペルソナを担当した Cisco
ISEノードごとにHTTPを有効にする場合は、
このチェックボックスをオンにします。

• [インターフェイス（Interface）]：ISEノー
ド上のインターフェイスを選択します。

HTTP

IOSセンサー対応デバイスから RADIUSセッ
ション属性、さらに CDP属性と LLDP属性を
収集するために、ポリシーサービスペルソナ

を担当した ISEノードごとに RADIUSを有効
にする場合は、このチェックボックスをオン

にします。

『RADIUS』

NMAPプローブをイネーブルにするには、こ
のボックスをオンにします。

ネットワークスキャン（NMAP）（Network
Scan (NMAP)）

FQDNの DNSルックアップを実行するため
に、ポリシーサービスペルソナを担当した

ISEノードごとに DNSを有効にする場合は、
このチェックボックスをオンにします。秒単

位でタイムアウト時間を入力します。

DNSプローブを分散展開内の特定の
Cisco ISEノードで動作させるには、
DHCP、DHCP SPAN、HTTP、
RADIUS、SNMPのいずれかのプロー
ブを有効にする必要があります。

DNSルックアップの場合、上記のい
ずれかのプローブを DNSプローブ
とともに起動する必要があります。

（注）

DNS

管理のユーザインターフェイスのリファレンス
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使用上のガイドラインフィールド名

指定した間隔でネットワークデバイスをポー

リングするために、ポリシーサービスペルソ

ナを担当した ISEノードごとにSNMPクエリー
を有効にする場合は、このチェックボックス

をオンにします。[再試行（Retries）]、[タイ
ムアウト（Timeout）]、[イベントタイムアウ
ト（Event Timeout）]、任意の [説明
（Description）]の各フィールドに値を入力し
ます。

SNMPクエリープローブの設定に加
えて、[管理（Administration）] >
[ネットワークリソース（Network
Resources）] > [ネットワークデバイ
ス（Network Devices）]の場所にあ
る他のSNMP設定も行う必要があり
ます。ネットワークデバイスで

SNMP設定を行う場合は、ネット
ワークデバイスでシスコデバイス

プロトコル（CDP）およびLinkLayer
Discovery Protocol（LLDP）をグロー
バルに有効にしていることを確認し

ます。

（注）

SNMPクエリ（SNMP Query）

管理のユーザインターフェイスのリファレンス
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使用上のガイドラインフィールド名

ネットワークデバイスから linkUp、linkDown、
MAC通知トラップを受信するために、ポリ
シーサービスペルソナを担当した ISEノード
ごとに SNMPトラッププローブを有効にする
場合は、このチェックボックスをオンにしま

す。次のいずれかを選択します。

• [リンクトラップクエリ（Link Trap
Query）]：SNMPトラップを介して受信
する linkup通知と linkdown通知を受信し
て解釈するには、このチェックボックス

をオンにします。

• [MACトラップクエリ（MAC Trap
Query）]：SNMPトラップを介して受信
するMAC通知を受信して解釈するには、
このチェックボックスをオンにします。

• [インターフェイス（Interface）]：ISEノー
ドのインターフェイスを選択します。

• [ポート（Port）]：使用するホストのUDP
ポートを入力します。デフォルトポート

は 162です。

SNMPトラップ（SNMP Trap）

定義された Active Directoryサーバをスキャン
して、Windowsユーザに関する情報を探しま
す。

Active Directory

ISEで pxGridを介してエンドポイント属性を
収集（プロファイリング）できるようになり

ます。

pxGrid

関連トピック

Cisco ISEプロファイリングサービス
プロファイリングサービスによって使用されるネットワークプローブ

Cisco ISEノードでのプロファイリングサービスの設定

証明書ストアの設定
[証明書ストア（Certificate Store）]ページでは、認証に使用できる証明書をCisco ISEで設定す
ることができます。

管理のユーザインターフェイスのリファレンス
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自己署名証明書の設定

次の表では、[自己署名証明書の生成（Generate Self Signed Certificate）]ページのフィールドに
ついて説明します。このページでは、ノード間通信、EAP-TLS認証、Cisco ISEWebポータル、
および pxGridコントローラとの通信用のシステム証明書を作成できます。このページのナビ
ゲーションパスは、[管理（Administration）]> [システム（System）]> [証明書（Certificates）]>
[システム証明書（System Certificates）] > [自己署名証明書の生成（Generate Self Signed
Certificate）]です。

表 3 :自己署名証明書の設定

使用上のガイドラインフィールド名

（必須）システム証明書を生成するノード。ノードの選択

（Select Node）

（SANを指定しない場合に必須）デフォルトでは、一般名は自己署名証
明書を生成する ISEノードの完全修飾ドメイン名です。

Common Name
（CN）

組織ユニット名。Engineeringなど。Organizational Unit
（OU）

組織名。Ciscoなど。組織

（Organization）
（O）

（省略不可）都市名。San Joseなど。都市（City）（L）

（省略不可）州名。Californiaなど。州（State）（ST）

国名。2文字の ISO国番号を入力する必要があります。USなど。Country（C）

証明書に関連付けられた IPアドレス、DNS名、または Uniform Resource
Identifier（URI）。

サブジェクト代替

名（Subject
Alternative Name）
（SAN）

RSAまたは ECDSAの公開キーの作成に使用するアルゴリズムを指定し
ます。

キータイプ

管理のユーザインターフェイスのリファレンス

17

管理のユーザインターフェイスのリファレンス

自己署名証明書の設定



使用上のガイドラインフィールド名

公開キーのビットサイズを指定します。RSAには、次のオプションを使
用できます。

• 512

• 1024

• 2048

• 4096

ECDSAには、次のオプションを使用できます。

• 256

• 384

RSAおよび ECDSAの公開キーは、同じセキュリティレベルで
異なるキー長を持つことがあります。

（注）

パブリック CA署名付き証明書を取得する場合、または FIPS準拠ポリ
シー管理システムとして Cisco ISEを展開する場合は、2048を選択しま
す。

キーの長さ（Key
Length）

ハッシュアルゴリズム SHA-1または SHA-256を選択します。署名するダイジェ

スト（Digest to
Sign With）

証明書が従うべき証明書ポリシーのOIDまたはOIDのリストを入力しま
す。OIDを区切るには、カンマまたはスペースを使用します。

証明書ポリシー

（Certificate
Policies）

証明書が失効するまでの日数を指定します。TTL有効期限
（Expiration
TTL）

証明書のフレンドリ名を入力します。名前を指定しない場合は、<common
name> # <issuer> # <nnnnn>の形式で自動的に名前が作成されます。ここ
で、<nnnnn>は固有の 5桁の数値です。

フレンドリ名

（Friendly Name）

自己署名したワイルドカード証明書（サブジェクトの任意の一般名また

はサブジェクト代替名の DNS名、またはその両方にアスタリスク（*）
が含まれている証明書）を生成する場合は、このチェックボックスをオ

ンにします。たとえば、SANに割り当てられている DNS名が
*.amer.cisco.comの場合です。

ワイルドカード証

明書の許可（Allow
Wildcard
Certificates）

管理のユーザインターフェイスのリファレンス

18

管理のユーザインターフェイスのリファレンス

自己署名証明書の設定



使用上のガイドラインフィールド名

このシステム証明書を使用する必要があるサービスを選択します。

• [管理者（Admin）]：管理者ポータルとの通信および展開内の ISE
ノード間の通信の保護に使用されるサーバ証明書

• [EAP認証（EAP Authentication）]：SSL/TLSトンネリングの EAPプ
ロトコルを使用する認証に使用されるサーバ証明書

• [RADIUS DTLS]：RADIUS DTLS認証に使用するサーバ証明書

• [pxGrid]：pxGridクライアントとサーバの間の通信を保護するクライ
アントおよびサーバ証明書

• [SAML]：SAML IDプロバイダー（IdP）とのセキュア通信に使用す
るサーバ証明書。SAML用の使用を目的とした証明書は、管理者認
証や EAP認証などのその他のサービスのために使用することはでき
ません。

• [ポータル（Portal）]：すべてのCisco ISEWebポータルとの通信を保
護するために使用されるサーバ証明書

Usage

関連トピック

システム証明書

システム証明書の表示

自己署名証明書の生成

証明書署名要求の設定

Cisco ISEでは、1つの要求で、管理者ポータルから展開内のすべてのノードの CSRを生成す
ることができます。また、展開内の単一ノードまたは複数両方のノードのどちらの CSRを生
成するのか選択することもできます。単一ノードの CSRを生成する場合、ISEは証明書サブ
ジェクトの [CN=]フィールドの特定ノードの完全修飾ドメイン名（FQDN）を自動的に置き換
えます。証明書の [サブジェクト代替名（Subject Alternative Name (SAN)）]フィールドにエン
トリを含めることを選択した場合、他の SAN属性に加えて ISEノードの FQDNを入力する必
要があります。展開内のすべてのノードの CSRを生成することを選択した場合は、[ワイルド
カード証明書の許可（Allow Wildcard Certificates）]チェックボックスをオンにして、[SAN]
フィールド（DNS名）にワイルドカード表記で FQDNを入力します（*.amer.example.comな
ど）。EAP認証に証明書を使用する場合は、[CN=]フィールドにワイルドカード値を入力しな
いでください。

ワイルドカード証明書を使用することにより、各 Cisco ISEノードに固有の証明書を生成する
必要がなくなります。また、証明書の警告を防ぐために、SANフィールドに複数の FQDN値
を入力する必要もありません。SANフィールドでアスタリスク（*）を使用すると、展開内の
複数の両方のノードで単一の証明書を共有できるようになり、証明書名の不一致による警告を

防止することができます。ただし、ワイルドカード証明書は、各Cisco ISEノードに固有のサー
バ証明書を割り当てる場合よりも安全性が低いと見なされます。

管理のユーザインターフェイスのリファレンス
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次の表に、認証局（CA）が署名可能な証明書署名要求（CSR）の生成に使用できる [証明書署
名要求（Certificate Signing Request）]ページのフィールドを示します。このページのナビゲー
ションパスは [管理（Administration）] > [システム（System）] > [証明書（Certificates）] >
[証明書管理（Certificate Management）] > [証明書署名要求（Certificate Signing Request）]で
す。

管理のユーザインターフェイスのリファレンス
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表 4 :証明書署名要求の設定

使用上のガイドラインフィールド

証明書の用途

（Certificate(s) will
be used for）

管理のユーザインターフェイスのリファレンス
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使用上のガイドラインフィールド

証明書を使用するサービスを選択します。

Cisco ISE ID証明書

• [複数使用（Multi-Use）]：複数のサービス（管理者、EAP-TLS認証、
pxGrid、およびポータル）に使用されます。複数使用の証明書は、
クライアントとサーバ両方のキーの用途を使用します。署名 CAの
証明書テンプレートは、コンピュータまたはマシン証明書テンプレー

トと呼ばれます。このテンプレートには、次のプロパティがありま

す。

• [キーの用途（Key Usage）]：デジタル署名（署名）

• [キーの拡張用途（Extended Key Usage）]：TLS Webサーバ認証
（1.3.6.1.5.5.7.3.1）および TLS Webクライアント認証
（1.3.6.1.5.5.7.3.2）

• [管理者（Admin）]：サーバ認証に使用されます（管理者ポータルと
の通信および展開内の ISEノード間の通信を保護するため）。署名
CAの証明書テンプレートは、Webサーバ証明書テンプレートと呼ば
れます。このテンプレートには、次のプロパティがあります。

• [キーの用途（Key Usage）]：デジタル署名（署名）

• [キーの拡張用途（Extended Key Usage）]：TLS Webサーバ認証
（1.3.6.1.5.5.7.3.1）

• [EAP認証（EAP Authentication）]：サーバ認証に使用されます。署
名 CAの証明書テンプレートは、コンピュータまたはマシン証明書
テンプレートと呼ばれます。このテンプレートには、次のプロパティ

があります。

• [キーの用途（Key Usage）]：デジタル署名（署名）

• [キーの拡張用途（Extended Key Usage）]：TLS Webサーバ認証
（1.3.6.1.5.5.7.3.1）

EAP-TLSクライアント証明書にデジタル署名キー使用法を
使用する必要があります。

（注）

• [RADIUS DTLS]：RADIUS DTLSサーバの認証に使用されます。こ
のテンプレートには、次のプロパティがあります。

• [キーの用途（Key Usage）]：デジタル署名（署名）

• [キーの拡張用途（Extended Key Usage）]：TLS Webサーバ認証
（1.3.6.1.5.5.7.3.1）

• [ポータル（Portal）]：サーバ認証に使用されます（すべての ISEWeb

管理のユーザインターフェイスのリファレンス
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使用上のガイドラインフィールド

ポータルとの通信を保護するため）。署名 CAの証明書テンプレー
トは、コンピュータまたはマシン証明書テンプレートと呼ばれます。

このテンプレートには、次のプロパティがあります。

• [キーの用途（Key Usage）]：デジタル署名（署名）

• [キーの拡張用途（Extended Key Usage）]：TLS Webサーバ認証
（1.3.6.1.5.5.7.3.1）

• [pxGrid]：クライアント認証とサーバ認証の両方に使用されます
（pxGridクライアントとサーバ間の通信を保護するため）。署名CA
の証明書テンプレートは、コンピュータまたはマシン証明書テンプ

レートと呼ばれます。このテンプレートには、次のプロパティがあ

ります。

• [キーの用途（Key Usage）]：デジタル署名（署名）

• [キーの拡張用途（Extended Key Usage）]：TLS Webサーバ認証
（1.3.6.1.5.5.7.3.1）および TLS Webクライアント認証
（1.3.6.1.5.5.7.3.2）

• [SAML]：SAML IDプロバイダー（IdP）とのセキュア通信に使用す
るサーバ証明書。SAML用の使用を目的とした証明書は、管理者認
証や EAP認証などのその他のサービスのために使用することはでき
ません。

• [キーの用途（Key Usage）]：デジタル署名（署名）

• [キーの拡張用途（Extended Key Usage）]：TLS Webサーバ認証
（1.3.6.1.5.5.7.3.1）

拡張キーの使用状況属性に任意の目的のオブジェクト識別子の

ための 2.5.29.37.0の値が含まれている証明書を使用しないこと
をお勧めします。拡張キーの使用状況属性に任意の目的のオブ

ジェクト識別子のための 2.5.29.37.0の値が含まれている証明書
を使用する場合、証明書は無効と見なされ、次のエラーメッ

セージが表示されます。

source=local ; type=fatal ; message="unsupported certificate"

（注）

Cisco ISE認証局証明書

管理のユーザインターフェイスのリファレンス
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使用上のガイドラインフィールド

• [ISEルート CA（ISE Root CA）]：（内部 CAサービスにのみ適用可
能）プライマリ PANのルート CAおよび PSNの下位 CAを含む内部
CA証明書チェーン全体を再生成するために使用されます。

• [ISE中間 CA（ISE Intermediate）]：（ISEが外部 PKIの中間 CAとし
て機能する場合に内部CAサービスにのみ適用可能）プライマリPAN
の中間 CA証明書および PSNの下位 CA証明書の生成に使用されま
す。署名 CAの証明書テンプレートは、下位認証局と呼ばれます。
このテンプレートには、次のプロパティがあります。

• [基本制約（Basic Constraints）]：重要、認証局

• [キーの用途（Key Usage）]：証明書の署名、デジタル署名

• [キーの拡張用途（Extended Key Usage）]：OCSP署名
（1.3.6.1.5.5.7.3.9）

• [ISE OCSP応答側証明書の更新（Renew ISE OCSP Responder
Certificates）]：（内部CAサービスにのみ適用可能）展開全体の ISE
OCSP応答側証明書の更新に使用されます（証明書署名要求ではあり
ません）。セキュリティ上の理由から、ISE OCSP応答側証明書を 6
ヵ月ごとに更新することを推奨します。

証明書の [SAN]フィールドの CN/DNS名にワイルドカード文字（*）を
使用するには、このチェックボックスをオンにします。このチェックボッ

クスをオンにすると、展開内のすべてのノードが自動的に選択されます。

左端のラベルの位置にアスタリスク（*）ワイルドカード文字を使用する
必要があります。ワイルドカード証明書を使用する場合は、セキュリティ

を強化するためにドメイン領域を分割することを推奨します。たとえば、

*.example.comの代わりに *.amer.example.comを使用して領域を分割する
ことができます。ドメインを分割しないと、セキュリティ問題が発生す

る可能性があります。

ワイルドカード証

明書の許可（Allow
Wildcard
Certificates）

証明書を生成するノードの隣のチェックボックスをオンにします。展開

内の選択されたノードのCSRを生成するには、[ワイルドカード証明書の
許可（Allow Wildcard Certificates）]オプションをオフにします。

これらのノードの

CSRの生成
（Generate CSRs
for these Nodes）

デフォルトでは、一般名は CSRを生成する ISEノードの FQDNです。
$FQDN$は ISEノードの FQDNを意味します。展開内の複数ノードの
CSRを生成すると、CSRの [一般名（Common Name）]フィールドは各
ISEノードの FQDNに置き換えられます。

Common Name
（CN）

組織ユニット名。Engineeringなど。Organizational Unit
（OU）

組織名。Ciscoなど。Organization（O）

管理のユーザインターフェイスのリファレンス
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使用上のガイドラインフィールド

（省略不可）都市名。San Joseなど。都市（City）（L）

（省略不可）州名。Californiaなど。州（State）（ST）

国名。2文字の ISO国番号を入力する必要があります。USなど。Country（C）

証明書に関連付けられている IPアドレス、DNS名、Uniform Resource
Identifier（URI）、またはディレクトリ名。

• [DNS名（DNSName）]：DNS名を選択した場合は、ISEノードの完
全修飾ドメイン名を入力します。[ワイルドカード証明書の許可（Allow
WildcardCertificates）]オプションをオンにした場合は、ワイルドカー
ド表記（ドメイン名の前にアスタリスクとピリオドを入力）を指定

します。*.amer.example.comなど。

• [IPアドレス（IP Address）]：証明書に関連付けられる ISEノードの
IPアドレス。

• [Uniform Resource Identifier]：証明書に関連付ける URI。

• [ディレクトリ名（Directory Name）]：RFC 2253に従って定義される
識別名（DN）の文字列表現。DN間はカンマ（,）で区切ります。
「dnQualifier」RDNの場合は、カンマをエスケープし、区切り文字
としてバックスラッシュカンマ「\,」を使用します。たとえば、
CN=AAA,dnQualifier=O=Example\,DC=COM,C=ILなどです。

サブジェクト代替

名（Subject
Alternative Name）
（SAN）

RSAまたは ECDSAの公開キーの作成に使用するアルゴリズムを指定し
ます。

キータイプ
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使用上のガイドラインフィールド

公開キーのビットサイズを指定します。

RSAには、次のオプションを使用できます。

• 512

• 1024

• 2048

• 4096

ECDSAには、次のオプションを使用できます。

• 256

• 384

RSAおよび ECDSAの公開キーは、同じセキュリティレベルで
異なるキー長を持つことがあります。

（注）

パブリック CAの署名付き証明書を取得するか、FIPS準拠ポリシー管理
システムとして Cisco ISEを展開する場合は 2048以上を選択します。

キーの長さ（Key
Length）

ハッシュアルゴリズム SHA-1または SHA-256を選択します。署名するダイジェ

スト（Digest to
Sign With）

証明書が従うべき証明書ポリシーのOIDまたはOIDのリストを入力しま
す。OIDを区切るには、カンマまたはスペースを使用します。

証明書ポリシー

（Certificate
Policies）

関連トピック

証明書署名要求

証明書署名要求の作成と認証局への CSRの送信
CSRへの CA署名付き証明書のバインド

発行および失効した証明書

次の表で、[発行および失効した証明書の概要（Overview of Issued and Revoked Certificates）]
ページのフィールドについて説明します。展開内の PSNノードがエンドポイントに証明書を
発行します。このページでは、展開内の各 PSNノードが発行するエンドポイント証明書に関
する情報を示します。このページへのナビゲーションパスは、[管理（Administration）] > [シ
ステム（System）] > [証明書（Certificates）] > [概要（Overview）]です。
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表 5 :発行された証明書と失効した証明書

使用上のガイドラインフィールド

証明書を発行したポリシーサービスノード（PSN）の名前。ノード名

PSNノードが発行したエンドポイント証明書の数。[発行された証明書
（Certificates
Issued）]

失効したエンドポイント証明書（PSNノードが発行した証明書）の数。[取り消された証明書
（Certificates
Revoked）]

PSNノードが処理した証明書ベースの認証要求の数。[証明書要求
（Certificates
Requests）]

PSNノードが処理する失敗した認証要求の数。[失敗した証明書
（Certificates
Failed）]

関連トピック

発行された証明書

ユーザおよびエンドポイントの証明書の更新

証明書を使用してパーソナルデバイスを許可するための Cisco ISEの設定
ユーザによる証明書の更新を許可する Cisco ISEの設定
エンドポイント証明書の失効

証明書のステータス（OCSPまたは CRL）の確認
Cisco ISEは、証明書失効リスト（CRL）を定期的にチェックします。このページを使用して、
自動的にダウンロードされた CRLに対して進行中のセッションをチェックするように Cisco
ISEを設定できます。OCSPまたは CRLのチェックを毎日開始する時刻と、OCSPサーバまた
は CRLを再度チェックする前に Cisco ISEが待機する時間間隔を時間単位で指定できます。

次の表では、[証明書定期チェックの設定（Certificate Periodic Check Settings）]ページのフィー
ルドについて説明します。このページを使用して、証明書（OCSPまたはCRL）のステータス
をチェックする時間間隔を指定できます。このページへのナビゲーションパスは、[管理
（Administration）]> [システム（System）]> [証明書（Certificates）]> [証明書管理（Certificate
Management）] > [証明書定期チェックの設定（Certificate Periodic Check Settings）]です。

表 6 :証明書定期チェックの設定

使用上のガイドラインフィールド名

証明書チェックの設定
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使用上のガイドラインフィールド名

Cisco ISEが自動的にダウンロードされたCRLに対する進行中のセッショ
ンをチェックするようにするには、このチェックボックスをオンにしま

す。

自動的に取得され

たCRLに対する進
行中のセッション

のチェック

（Check ongoing
sessions against
automatically
retrieved CRL）

CRL/OCSPの定期的な証明書チェック

CRLまたはOCSPのチェックを毎日開始する時刻を指定します。00:00～
23:59の時間範囲の値を入力します。

最初のチェック時

刻（First check
at）

CRLまたはOCSPサーバを再度チェックする前にCisco ISEが待機する時
間間隔を時間単位で指定します。

チェック間隔

（Check every）

関連トピック

OCSPサービス
OCSPクライアントプロファイルの追加

システム証明書のインポート設定

次の表では、サーバ証明書をインポートするために使用できる [システム証明書のインポート
（Import System Certificate）]ページのフィールドについて説明します。このページへのナビ
ゲーションパスは、[管理（Administration）] > > > [システム（System）] > [証明書
（Certificates）] > [システム証明書（System Certificates）] > [インポート（Import）]です。

表 7 :システム証明書のインポート設定

説明フィールド名

（必須）システム証明書をインポートするCisco ISEノードを選択します。ノードの選択

（Select Node）

（必須）[参照（Browse）]をクリックして、ローカルシステムから証明書
ファイルを選択します。

証明書ファイル

（Certificate
file）

（必須）[参照（Browse）]をクリックして、秘密キーファイルを選択しま
す。

秘密キーファイ

ル（Private key
file）

（必須）秘密キーファイルを復号化するためのパスワードを入力します。パスワード

（Password）

管理のユーザインターフェイスのリファレンス
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説明フィールド名

証明書のフレンドリ名を入力します。名前を指定しない場合は、<common
name> # <issuer> # <nnnnn>の形式で自動的に名前が作成されます。ここ
で、<nnnnn>は固有の 5桁の数値です。

フレンドリ名

（Friendly
Name）

ワイルドカード証明書（サブジェクトの任意の一般名またはサブジェクト

代替名の DNS名、またはその両方にアスタリスク（*）が含まれている証
明書）をインポートする場合は、このチェックボックスをオンにします。

たとえば、SANに割り当てられているDNS名が *.amer.cisco.comの場合で
す。このチェックボックスをオンにすると、CiscoISEは展開内の他のすべ
てのノードにこの証明書をインポートします。

ワイルドカード

証明書の許可

（Allow Wildcard
Certificates）

CiscoISEに証明書の拡張の検証を許可する場合は、このチェックボックス
をオンにします。このチェックボックスをオンにし、かつインポートする

証明書に CAフラグが trueに設定された基本制約拡張が含まれている場合
は、キー使用拡張が存在すること、および keyEnciphermentビットと
keyAgreementビットのいずれかまたは両方が設定されていることを確認し
ます。

証明書の拡張の

検証（Validate
Certificate
Extensions）

このシステム証明書を使用する必要があるサービスを選択します。

• [管理者（Admin）]：管理者ポータルとの通信および展開内の ISEノー
ド間の通信の保護に使用されるサーバ証明書

プライマリ PAN上の管理者ロール証明書の証明書を変更す
ると、他のすべてのノード上のサービスが再起動されます。

（注）

• [EAP認証（EAPAuthentication）]：SSL/TLSトンネリングの EAPプロ
トコルを使用する認証に使用されるサーバ証明書

• [RADIUS DTLS]：RADIUS DTLS認証に使用するサーバ証明書

• [pxGrid]：pxGridクライアントとサーバの間の通信を保護するクライ
アントおよびサーバ証明書

• [SAML]：SAML IDプロバイダー（IdP）とのセキュア通信に使用する
サーバ証明書。SAML用の使用を目的とした証明書は、管理者認証や
EAP認証などのその他のサービスのために使用することはできませ
ん。

• [ポータル（Portal）]：すべての Cisco ISE Webポータルとの通信を保
護するために使用されるサーバ証明書

Usage

関連トピック

システム証明書

システム証明書の表示

システム証明書のインポート
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[信頼できる証明書ストア（Trusted Certificate Store）]ページ
次の表では、管理ノードに追加された証明書を表示するために使用できる [信頼できる証明書
ストア（Trusted Certificates Store）]ページのフィールドについて説明します。このページへの
ナビゲーションパスは、[管理（Administration）] > [システム（System）] > [証明書
（Certificates）] > [信頼できる証明書（Trusted Certificates）]です。

表 8 :信頼できる証明書ページ

使用上のガイドラインフィールド名

証明書の名前を表示します。フレンドリ名（Friendly Name）

有効または無効にします。[無効（Disabled）]
の場合、ISEは信頼を確立するために証明書を
使用しません。

Status（ステータス）

証明書を使用するサービスを表示します。信頼対象（Trusted for）

証明書のサブジェクトの一般名（CN）。発行先（Issued To）

証明書の発行元の一般名（CN）。発行元（Issued By）

「Not Before」証明書属性。有効期限の開始（Valid From）

「Not After」証明書属性。Expiration Date

証明書の有効期限のステータスに関する情報

です。このコラムに表示される情報メッセー

ジには5つのアイコンとカテゴリがあります。

•緑色：期限切れまで 91日以上

•青色：期限切れまで 90日以内

•黄色：期限切れまで 60日以内

•オレンジ色：期限切れまで 30日以内

•赤色:期限切れ

有効期限ステータス（Expiration Status）

関連トピック

信頼できる証明書ストア

信頼できるストア証明書の表示

信頼できる証明書ストアの証明書のステータス変更

信頼できる証明書ストアへの証明書の追加
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証明書設定の編集

次の表では、認証局（CA）証明書属性を編集するために使用できる [証明書ストアの証明書編
集（Certificate Store Edit Certificate）]ページのフィールドについて説明します。このページへ
のナビゲーションパスは、[管理（Administration）] > [システム（System）] > [証明書
（Certificates）] > [信頼できる証明書（Trusted Certificates）] > [証明書（Certificate）] > [編
集（Edit）]です。

表 9 :証明書ストア編集設定

使用上のガイドラインフィールド名

証明書発行元（Certificate Issuer）

証明書のフレンドリ名を入力します。フレンドリ名（Friendly Name）

[有効（Enabled）]または [無効（Disabled）]
を選択します。[無効（Disabled）]の場合、ISE
は信頼を確立するために証明書を使用しませ

ん。

Status（ステータス）

任意で説明を入力します。説明

使用方法

この証明書で（他の ISEノードまたは LDAP
サーバから）サーバ証明書を検証する場合は、

このチェックボックスをオンにします。

ISE内の認証用に信頼する（Trust for
authentication within ISE）

（[ISE内の認証用に信頼する（Trust for
authentication within ISE）]チェックボックス
をオンにした場合に限り適用可能）この証明

書を使用して次を行う場合は、このチェック

ボックスをオンにします。

• EAPプロトコルを使用した ISEに接続す
るエンドポイントの認証

• syslogサーバの信頼

クライアント認証および syslog用に信頼する
（Trust for client authentication and Syslog）

フィードサービスなどの外部シスコサービス

を信頼するためにこの証明書を使用する場合

は、このチェックボックスをオンにします。

シスコサービスの認証用に信頼する（Trust
for authentication of Cisco Services）

管理のユーザインターフェイスのリファレンス
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使用上のガイドラインフィールド名

ISEは、特定のCAが発行するクライアントま
たはサーバ証明書の失効ステータスをチェッ

クする2とおりの方法をサポートしています。
1つは、Online Certificate Status Protocol
（OCSP）を使用して証明書を検証することで
す（OCSPは、CAによって保持される OCSP
サービスに要求を行います）。もう 1つは、
ISEにCAからダウンロードした証明書失効リ
スト（CRL）に対して証明書を検証すること
です。両方の方法は、OCSPを最初に使用し、
ステータスを判断できないときに限りCRLを
使用する場合に使用できます。

証明書ステータスの検証（Certificate Status
Validation）

OCSPサービスに対して証明書を検証するに
は、このチェックボックスをオンにします。

このボックスをオンにするには、まず OCSP
サービスを作成する必要があります。

OCSPサービスに対して検証する（Validate
Against OCSP Service）

認証ステータスが OCSPによって判別されな
かった場合に要求を拒否するには、このチェッ

クボックスをオンにします。このチェックボッ

クスをオンにした場合、OCSPサービスによっ
て不明のステータス値が返されると、ISEは現
在評価されているクライアントまたはサーバ

証明書を拒否します。

OCSPが不明なステータスを返した場合は要
求を拒否する（Reject the request if OCSP
returns UNKNOWN status）

OCSP応答側が到達不能な場合に ISEが要求を
拒否するには、このチェックボックスをオン

にします。

OCSP応答側が到達不能な場合は要求を拒否す
る（Reject the request if OCSP Responder is
unreachable）

Cisco ISEでCRLをダウンロードするには、こ
のチェックボックスをオンにします。

CRLのダウンロード（Download CRL）

CAから CRLをダウンロードするための URL
を入力します。認証局証明書で指定されてい

る場合、このフィールドは自動的に読み込ま

れます。URLは「http」、「https」、または
「ldap」で始まる必要があります。

CRL配信 URL（CRL Distribution URL）

CRLは、自動的または定期的にダウンロード
できます。ダウンロードの時間間隔を設定し

ます。

CRLの取得（Retrieve CRL）

Cisco ISEがCRLを再度ダウンロードするまで
に待機する時間間隔を設定します。

ダウンロードが失敗した場合は待機する（If
download failed, wait）
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使用上のガイドラインフィールド名

このチェックボックスをオンにした場合、ク

ライアント要求はCRLが受信される前に受け
入れられます。このチェックボックスをオフ

にした場合、選択した CAによって署名され
た証明書を使用するすべてのクライアント要

求は、Cisco ISEによってCRLファイルが受信
されるまで拒否されます。

CRLを受信しない場合 CRL検証をバイパス
する（Bypass CRL Verification if CRL is not
Received）

Cisco ISEで開始日と期限日を無視し、まだア
クティブでないかまたは期限切れのCRLを引
き続き使用し、CRLの内容に基づいて
EAP-TLS認証を許可または拒否する場合は、
このチェックボックスをオンにします。

Cisco ISEで [有効日（Effective Date）]フィー
ルドの開始日と [次の更新（Next Update）]
フィールドの期限日をCRLファイルでチェッ
クする場合は、このチェックボックスをオフ

にします。CRLがまだアクティブではないか、
または期限切れの場合、その CAによって署
名された証明書を使用するすべての認証は拒

否されます。

CRLがまだ有効でないか、または期限切れの
場合は無視する（Ignore that CRL is not yet
valid or expired）

関連トピック

信頼できる証明書ストア

信頼できる証明書の編集

信頼できる証明書のインポート設定

次の表では、認証局（CA）証明書を Cisco ISEに追加するために使用できる [信頼できる証明
書のインポート（Trusted Certificate Import）]ページのフィールドについて説明します。この
ページへのナビゲーションパスは [管理（Administration）] > [システム（System）] > [証明書
（Certificates）] > [信頼できる証明書（Trusted Certificates）] > [インポート（Import）]です。

表 10 :信頼できる証明書のインポート設定

説明フィールド

[参照（Browse）]をクリックして、ブラウザ
を実行しているコンピュータから証明書ファ

イルを選択します。

証明書ファイル（Certificate file）
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説明フィールド

証明書のフレンドリ名を入力します。名前を

指定しない場合は、Cisco ISEにより<common
name>#<issuer>#<nnnnn>の形式で自動的に名
前が作成されます。ここで、<nnnnn>は固有
の 5桁の数値です。

フレンドリ名（Friendly Name）

この証明書を（他の ISEノードまたは LDAP
サーバから）サーバ証明書の検証に使用する

場合は、このチェックボックスをオンにしま

す。

ISE内の認証用に信頼する（Trust for
authentication within ISE）

（[ISE内の認証用に信頼する（Trust for
authentication within ISE）]チェックボックス
をオンにした場合に限り適用可能）この証明

書を使用して次を行う場合は、このチェック

ボックスをオンにします。

• EAPプロトコルを使用した ISEに接続す
るエンドポイントの認証

• syslogサーバの信頼

クライアント認証および syslog用に信頼する
（Trust for client authentication and Syslog）

フィードサービスなどの外部シスコサービス

を信頼するためにこの証明書を使用する場合

は、このチェックボックスをオンにします。

シスコサービスの認証用に信頼する（Trust
for authentication of Cisco Services）

（[クライアント認証用に信頼する（Trust for
client authentication）]オプションと [証明書拡
張の検証を有効にする（Enable Validation of
Certificate Extensions）]オプションの両方をオ
ンにした場合のみ）「keyUsage」拡張が存在
し、「keyCertSign」ビットが設定されている
ことと、CAフラグが trueに設定された基本制
約拡張が存在することを確認します。

証明書の拡張の検証（Validate Certificate
Extensions）

任意で説明を入力します。説明

関連トピック

信頼できる証明書ストア

証明書チェーンのインポート

信頼できる証明書ストアへのルート証明書のインポート
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OCSPクライアントプロファイル設定
次の表では、OCSPクライアントプロファイル設定を行うために使用できる [OCSPクライア
ントプロファイル（OCSP Client Profile）]ページのフィールドについて説明します。このペー
ジへのナビゲーションパスは、[管理（Administration）] > [証明書（Certificates）] > [証明書
管理（Certificate Management）] > [OCSPクライアントプロファイル（OCSP Client Profile）]
です。

表 11 : OCSPクライアントプロファイル設定

使用上のガイドラインフィールド名

OCSPクライアントプロファイル名。名前（Name）

任意で説明を入力します。説明

OCSP応答側の設定（Configure OCSP Responder）

ハイアベイラビリティのセカンダリ OCSPサーバを有効にす
るには、このチェックボックスをオンにします。

セカンダリサーバの有効化

（Enable Secondary Server）

このオプションは、セカンダリサーバへの移動を試行する前

にプライマリサーバをチェックする場合に使用します。プラ

イマリが以前にチェックされ、応答しないことがわかってい

る場合にも、Cisco ISEはセカンダリサーバに移動する前にプ
ライマリサーバへの要求の送信を試行します。

常にプライマリサーバに最初

にアクセスする（Always
Access Primary Server First）

このオプションは、Cisco ISEがセカンダリサーバに移動して
から、再度プライマリサーバにフォールバックする場合に使

用します。この場合、その他の要求はすべてスキップされ、

テキストボックスで設定した時間セカンダリサーバが使用さ

れます。許可される時間の範囲は 1～ 999分です。

[n分経過後にプライマリサー
バにフォールバック（Fallback
to Primary Server After Interval
n Minutes）]

プライマリサーバとセカンダリサーバ（Primary and Secondary Servers）

プライマリおよびセカンダリ OCSPサーバの URLを入力しま
す。

URL

ナンスが OCSP要求の一部として送信されるように設定でき
ます。ナンスには、OCSP要求の疑似乱数が含まれます。応答
で受信される数値は要求に含まれる数値と同じであることが

検証されています。このオプションにより、リプレイアタッ

クで古い通信を再利用できないことが保証されます。

ナンス拡張サポートの有効化

（Enable Nonce Extension
Support）
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使用上のガイドラインフィールド名

OCSPレスポンダは、次のいずれかの証明書を使用して応答に
署名します。

• CA証明書

• CA証明書とは別の証明書

Cisco ISEが応答の署名を検証するためには、OCSP応答
側が応答を証明書とともに送信する必要があります。そ

うでない場合、応答の検証は失敗し、証明書のステータ

スは利用できません。RFCに従い、OCSPは異なる証明書
を使用して応答に署名できます。このことは、OCSPが
Cisco ISEによる検証用に応答に署名した証明書を送信す
る限り当てはまります。OCSPが Cisco ISEで設定されて
いるものとは異なる証明書を使用して応答に署名した場

合、応答の検証は失敗します。

応答の署名の検証（Validate
Response Signature）

Authority InformationAccessの拡張で指定されているOCSPURL
を使用するには、オプションボタンをクリックします。

Authority Information Access
（AIA）に指定されたOCSP
URLを使用する（Use OCSP
URLs specified in Authority
Information Access (AIA)）

応答キャッシュ（Response Cache）
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使用上のガイドラインフィールド名

キャッシュエントリが期限切れになる時間を分単位で入力し

ます。OCSPサーバからの各応答には nextUpdate値が含まれて
います。この値は、証明書のステータスがサーバで次にいつ

更新されるかを示します。OCSP応答がキャッシュされると
き、2つの値（1つは設定から、もう 1つは応答から）が比較
され、この 2つの最小値の時間だけ応答がキャッシュされま
す。nextUpdate値が0の場合、応答はまったくキャッシュされ
ません。Cisco ISEは設定された時間 OCSP応答をキャッシュ
します。キャッシュは複製されず、永続的でもないため、Cisco
ISEが再起動するとキャッシュはクリアされます。次の理由に
より、OCSPキャッシュはOCSP応答を保持するために使用さ
れます。

•既知の証明書に関する OCSPサーバからのネットワーク
トラフィックと負荷を低減するため

•既知の証明書のステータスをキャッシュすることによっ
て Cisco ISEのパフォーマンスを向上させるため

デフォルトでは、キャッシュは内部CAOCSPクライアントプ
ロファイルに対し 2分に設定されています。エンドポイント
が最初の認証から 2分以内にもう一度認証すると、OCSPの
キャッシュが使用され、OCSPレスポンダには問い合わせされ
ません。エンドポイントの証明書がキャッシュ期間内に失効

した場合、以前の OCSPのステータス [良好（Good）]が使用
され、認証は成功します。キャッシュを 0分に設定すると、
応答はキャッシュされません。このオプションでは、セキュ

リティは向上しますが、認証のパフォーマンスは低下します。

[キャッシュエントリの存続
可能時間 n分(CacheEntry Time
To Live n Minutes)]

OCSPサービスに接続されているすべての認証局のエントリを
クリアするには、[キャッシュのクリア（Clear Cache）]をク
リックします。

展開内で、[キャッシュのクリア（Clear Cache）]はすべての
ノードと相互作用して、処理を実行します。このメカニズム

では、展開内のすべてのノードが更新されます。

キャッシュのクリア（Clear
Cache）

関連トピック

OCSPサービス
Cisco ISE CAサービスの Online Certificate Status Protocolレスポンダ
OCSP証明書のステータスの値
OCSPハイアベイラビリティ
OCSPの障害
OCSP統計情報カウンタ
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OCSPクライアントプロファイルの追加

内部 CAの設定
次の表では、内部 CAの設定ページのフィールドについて説明します。内部 CAの設定を表示
し、このページから内部CAサービスを無効にできます。このページへのナビゲーションパス
は、[管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [内部 CAの
設定（Internal CA Settings）]です。

表 12 :内部 CAの設定

使用上のガイドラインフィールド名

内部 CAサービスを無効にするには、このボタンをクリックします。認証局の無効化

（Disable
Certificate
Authority）

CAサービスを実行している Cisco ISEノードのホスト名。ホスト名（Host
Name）

CAサービスを実行しているノードで有効なCisco ISEノードのペルソナ。
たとえば、管理、ポリシーサービスなどです。

ペルソナ

（Personas）

CAサービスを実行するCisco ISEノードが担当するロール。たとえば、ス
タンドアロンまたはプライマリまたはセカンダリです。

ロール（Role(s)）

有効または無効CA、EST、およ
びOCSP応答側の
ステータス（CA,
EST & OCSP
Responder
Status）

OCSPサーバにアクセスするための Cisco ISEノードの URL。OCSP応答側
URL（OCSP
Responder URL）

SCEPサーバにアクセスするための Cisco ISEノードの URL。SCEP URL

関連トピック

Cisco ISE CAサービス
証明書を使用してパーソナルデバイスを許可するための Cisco ISEの設定
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証明書テンプレートの設定

次の表に、クライアントプロビジョニングポリシーで使用される SCEP RAプロファイルの定
義に使用できる [CA証明書テンプレート（CA Certificate Template）]ページのフィールドを示
します。このページへのナビゲーションパスは、[管理（Administration）] > [システム
（System）] > [証明書（Certificates）] > > [証明書テンプレート（Certificate Templates）] >
[追加（Add）]です。

証明書テンプレートフィールド（[組織ユニット（OrganizationalUnit）]、[組織（Organization）]、
[都市（City）]、[州（State）]、および [国（Country）]）の UTF-8文字はサポートしていませ
ん。UTF-8文字を証明書テンプレートで使用すると、証明書プロビジョニングが失敗します。

（注）

表 13 :証明書テンプレートの設定

使用上のガイドラインフィールド名

（必須）証明書テンプレートの名前を入力します。たとえば、

Internal_CA_Templateとします。
名前（Name）

（任意）説明を入力します。説明

（表示のみ）一般名にはユーザ名が自動入力されます。Common Name
（CN）

組織ユニット名。Engineeringなど。Organizational
Unit（OU）

組織名。Ciscoなど。Organization
（O）

（省略不可）都市名。San Joseなど。都市（City）
（L）

（省略不可）州名。Californiaなど。州（State）
（ST）

国名。2文字の ISO国番号を入力する必要があります。USなど。国（Country）
（C）

（表示のみ）エンドポイントのMACアドレス。サブジェクト代

替名（Subject
Alternative
Name）（SAN）

RSAまたは ECCキータイプ
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使用上のガイドラインフィールド名

（RSAを選択した場合にのみ適用可能）1024以上のキーサイズを指定し
ます。

キーサイズ

（ECCを選択した場合にのみ適用可能）曲線のタイプを指定します（デ
フォルトは P-384です）。

曲線タイプ

（Curve Type）

ISE内部 CAまたは作成した外部 SCEP RAプロファイルを選択します。SCEP RAプロ
ファイル（SCEP
RA Profile）

証明書の期限が切れるまでの日数を入力します。有効期限（Valid
Period）

拡張キーの使用状況

クライアント認証にこの証明書を使用する場合は、このチェックボックス

をオンにします。

クライアント認

証

サーバ認証にこの証明書を使用する場合は、このチェックボックスをオン

にします。

サーバ認証

（Server
Authentication）

関連トピック

証明書テンプレート

証明書テンプレート名の拡張子

証明書を使用してパーソナルデバイスを許可するための Cisco ISEの設定
pxGridコントローラ用の Cisco ISE CA証明書の展開
許可ポリシー条件での証明書テンプレート名の使用

ロギングの設定
次の各ページでは、デバッグログの重大度の設定、外部ログターゲットの作成が可能です。

また、Cisco ISEがこれらの外部ログターゲットにログメッセージを送信できるようにできま
す。

リモートロギングターゲットの設定

次の表では、外部の場所（syslogサーバ）を作成してロギングメッセージを保存するために使
用できる [リモートロギングターゲット（Remote Logging Targets）]ページのフィールドにつ
いて説明します。このページへのナビゲーションパスは、[管理（Administration）] > [システ
ム（System）] > [ロギング（Logging）] > [リモートロギングターゲット（Remote Logging
Targets）]です。
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表 14 :リモートロギングターゲットの設定

使用上のガイドラインフィールド

新しいターゲットの名前を入力します。名前（Name）

ターゲットタイプを選択します。デフォルト

では、[UDP Syslog]に設定されます。
ターゲットタイプ（Target Type）

新しいターゲットの簡単な説明を入力します。説明

ログを格納する宛先マシンの IPアドレスまた
はホスト名を入力します。ISEは、ロギング用
に IPv4と IPv6形式をサポートします。

[IPアドレス（IP Address）]

宛先マシンのポート番号を入力します。[ポート（Port）]

ロギングに使用する syslogファシリティコー
ドを選択します。有効なオプションは、Local0
～ Local7です。

ファシリティコード（Facility Code）

リモートログターゲットメッセージの最大長

を入力します。有効なオプションは200～1024
バイトです。

最大長（Maximum Length）

TCP syslogターゲットおよびセキュア syslog
ターゲットが使用できないときにCisco ISEに
syslogメッセージをバッファするには、この
チェックボックスをオンにします。ISEは、接
続が再開されるとターゲットへのメッセージ

の送信を再試行します。接続が再開された後、

メッセージは古いものから順に送信され、バッ

ファ内のメッセージは常に新しいメッセージ

の前に送信されます。バッファがいっぱいに

なると、古いメッセージが廃棄されます。

サーバダウン時のバッファメッセージ（Buffer
Message When Server Down）

各ターゲットのバッファサイズを設定します。

デフォルトでは、100 MBに設定されます。
バッファサイズを変更するとバッファがクリ

アされ、特定のターゲットのバッファリング

された既存のすべてのメッセージが失われま

す。

バッファサイズ（MB）（Buffer Size (MB)）

サーバがダウンしている場合に TCPおよびセ
キュア syslogを廃棄する前に保持する期間を
秒単位で指定します。

再接続タイムアウト（秒）（ReconnectTimeout
(Sec)）

クライアント証明書を選択します。CA証明書の選択（Select CA Certificate）

管理のユーザインターフェイスのリファレンス

41

管理のユーザインターフェイスのリファレンス

リモートロギングターゲットの設定



使用上のガイドラインフィールド

ISEでサーバ証明書認証が無視されるようにし
て、syslogサーバを許可するには、このチェッ
クボックスをオンにします。デフォルトでは、

このオプションが無効になっているときにシ

ステムが FIPSモードでない限り、このオプ
ションはオフに設定されます。

サーバ証明書有効性を無視（Ignore Server
Certificate validation）

関連トピック

Cisco ISEロギングメカニズム
Cisco ISEシステムログ
リモート syslogメッセージの形式
Cisco ISEメッセージカタログ
収集フィルタ

イベント抑制バイパスフィルタ

リモート syslog収集場所の設定
収集フィルタの設定

ロギングカテゴリの設定

次の表では、[ロギングカテゴリ（LoggingCategories）]ページのフィールドについて説明しま
す。これらのフィールドを使用して、ログの重大度レベルを設定し、選択したカテゴリのログ

が保存されるロギングターゲットを選択できます。このページへのナビゲーションパスは、

[管理（Administration）] > [システム（System）] > [ロギング（Logging）] > [ロギングカテゴリ
（Logging Categories）]です。

表 15 :ロギングカテゴリの設定

使用上のガイドラインフィールド

ロギングカテゴリの名前を表示します。名前（Name）
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使用上のガイドラインフィールド

次のオプションから、診断ロギングカテゴリ

の重大度レベルを選択できます。

• [重大（FATAL）]：緊急事態。このオプ
ションは、Cisco ISEが使用できないた
め、緊急措置が必要であることを意味し

ます

• [エラー（ERROR）]：このオプションは
深刻な状態またはエラー状態を示します。

• [警告（WARN）]：このオプションは、通
常の状態ではあるが重大な状態を示しま

す。これがデフォルトの条件です。

• [情報（INFO）]：このオプションは、情
報メッセージを示します。

• [デバッグ（DEBUG）]：このオプション
は、診断バグメッセージを示します。

ログの重大度レベル（Log Severity Level）

ローカルノードで上のこのカテゴリのロギン

グイベントを有効にするには、このチェック

ボックスをオンにします。

ローカルロギング（Local Logging）

左アイコンと右アイコンを使用して [使用可能
（Available）]と [選択済み（Selected）]のボッ
クス間でターゲットを移動することによって、

カテゴリのターゲットを変更できます。[使用
可能（Available）]ボックスには、論理（事前
定義済み）と外部（ユーザ定義）という両方

の既存のロギングターゲットが含まれていま

す。最初は空の [選択済み（Selected）]ボック
スには、特定のカテゴリの選択済みターゲッ

トが含まれます。

ターゲット（Target）

関連トピック

リモート syslogメッセージの形式
Cisco ISEメッセージコード
リモート syslog収集場所の設定
メッセージコードの重大度レベルの設定
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メンテナンスの設定
これらのページでは、バックアップ、復元、およびデータ消去機能を使用してデータを管理で

きます。

リポジトリの設定

次の表では、リポジトリを作成してバックアップファイルを保存するために使用できる [リポ
ジトリリスト（Repository List）]ページのフィールドについて説明します。このページへのナ
ビゲーションパスは、[管理（Administration）] > [システム（System）] > [メンテナンス
（Maintenance）] > [リポジトリ（Repository）]です。

表 16 :リポジトリの設定

使用上のガイドラインフィールド

リポジトリの名前を入力します。最大80文字
の英数字を使用できます。

リポジトリ（Repository）

使用する使用可能なプロトコルの 1つを選択
します。

プロトコル

（TFTP、HTTP、HTTPS、FTP、SFTP、およ
び NFSで必須）リポジトリの作成先サーバの
ホスト名または IPアドレス（IPv4または
IPv6）を入力します。

IPv6アドレスを使用してリポジトリ
を追加する場合は、IPv6アドレスを
使用して ISE eth0インターフェイス
が設定されていることを確認しま

す。

（注）

サーバ名（Server Name）

リポジトリへのパスを入力します。このパス

は、リポジトリの作成時に有効であり、存在

している必要があります。

この値は、サーバのルートディレクトリを示

す2つのスラッシュ（//）または単一のスラッ
シュ（/）で開始できます。ただし、FTPプロ
トコルの場合は、単一のスラッシュ（/）はルー
トディレクトリではなく FTPユーザのホーム
ディレクトリを示します。

パス
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使用上のガイドラインフィールド

（オプション：SFTPリポジトリにのみ適用）
SFTPリポジトリで RSA公開キー認証を有効
にするには、このチェックボックスをオンに

します。

PKI認証を有効にします。

（FTP、SFTPで必須）指定されたサーバに対
する書き込み権限を持つユーザ名を入力しま

す。使用できる文字は英数字のみです。

ユーザ名（User Name）

（FTP、SFTPで必須）指定されたサーバへの
アクセスに使用するパスワードを入力します。

パスワードに使用できる文字は、0～ 9、a～
z、A～ Z、-、.、|、@、#、$、%、^、&、
*、,、+、および =です。

[パスワード（Password）]

関連トピック

バックアップ/復元リポジトリ
リポジトリの作成

オンデマンドバックアップの設定

次の表では、バックアップを任意の時点で取得するために使用できる [オンデマンドバック
アップ（On-Demand Backup）]ページのフィールドについて説明します。このページへのナビ
ゲーションパスは、[管理（Administration）] > [システム（System）] > [バックアップ/復元
（Backup & Restore）]です。

表 17 :オンデマンドバックアップの設定

使用上のガイドラインフィールド

バックアップファイルの名前を入力します。バックアップ名（Backup Name）

バックアップファイルを保存するリポジトリ。

ここにリポジトリ名を入力することはできま

せん。ドロップダウンリストから利用可能な

リポジトリのみを選択できます。バックアッ

プの実行前にリポジトリを作成していること

を確認してください。

リポジトリ名（Repository Name）

このキーは、バックアップファイルの暗号化

および解読に使用されます。

暗号化キー（Encryption Key）

関連トピック

バックアップデータのタイプ

オンデマンドおよびスケジュールバックアップ
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バックアップ履歴

バックアップの失敗

Cisco ISE復元操作
認証および許可ポリシー設定のエクスポート

分散環境でのプライマリノードとセカンダリノードの同期

オンデマンドバックアップの実行

スケジュールバックアップの設定

次の表では、フルバックアップまたは差分バックアップの復元に使用できる [スケジュール
バックアップ（ScheduledBackup）]ページのフィールドについて説明します。このページへの
ナビゲーションパスは、[管理（Administration）] > [システム（System）] > [バックアップ/復
元（Backup and Restore）]です。

表 18 :スケジュールバックアップの設定

使用上のガイドラインフィールド

バックアップファイルの名前を入力します。

任意の説明的な名前を入力できます。CiscoISE
は、バックアップファイル名にタイムスタン

プを追加して、ファイルをリポジトリに格納

します。一連のバックアップを設定しても、

バックアップファイル名は一意になります。

[スケジュールバックアップ（Scheduled
Backup）]リストページでは、ファイルがkron
occurrenceジョブであることを示すために、
バックアップファイル名に「backup_occur」
が付加されます。

.

名前（Name）

バックアップの説明を入力します。説明

バックアップファイルを保存するリポジトリ

を選択します。ここにリポジトリ名を入力す

ることはできません。ドロップダウンリスト

から利用可能なリポジトリのみを選択できま

す。バックアップの実行前にリポジトリを作

成していることを確認してください。

リポジトリ名（Repository Name）

バックアップファイルを暗号化および復号化

するためのキーを入力します。

暗号化キー（Encryption Key）

スケジュールバックアップの頻度を選択し、

適宜他のオプションに入力します。

スケジューリングオプション（Schedule
Options）
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関連トピック

バックアップデータのタイプ

オンデマンドおよびスケジュールバックアップ

バックアップ履歴

バックアップの失敗

Cisco ISE復元操作
認証および許可ポリシー設定のエクスポート

分散環境でのプライマリノードとセカンダリノードの同期

CLIを使用したバックアップ
バックアップのスケジュール

ポリシーのエクスポート設定のスケジュール

次の表では、[ポリシーのエクスポートのスケジュール（Schedule Policy Export）]ページの
フィールドについて説明します。このページへのナビゲーションパスは、[管理
（Administration）] > [システム（System）] > [バックアップ/復元（Backup and Restore）] >
[ポリシーのエクスポート（Policy Export）]です。

表 19 :ポリシーのエクスポート設定のスケジュール

使用上のガイドラインフィールド

暗号化（Encryption）

エクスポートデータを暗号化および復号化す

るためのキーを入力します。このフィールド

は、[暗号キーを使用したエクスポート（Export
with Encryption Key）]オプションを選択した
場合にのみ有効になります。

暗号化キー（Encryption Key）

[接続先（Destination）]

ポリシーエクスポートファイルをローカルシ

ステムにダウンロードできます。

ローカルコンピュータにファイルをダウンロー

ド（Download file to local computer）

複数の電子メールアドレスをカンマで区切っ

て入力します。

[ファイルをメールで送信（Email file to）]

エクスポートデータを保存するリポジトリを

選択します。ここにリポジトリ名を入力する

ことはできません。ドロップダウンリストか

ら利用可能なリポジトリのみを選択できます。

ポリシーのエクスポートのスケジュールを設

定する前に、リポジトリを作成してください。

リポジトリ（Repository）
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使用上のガイドラインフィールド

指定したリポジトリにデータをすぐにエクス

ポートするには、このオプションをクリック

します。

今すぐエクスポート（Export Now）

スケジュール

エクスポートのスケジュールの頻度を選択し、

それに応じてその他の詳細を入力します。

スケジューリングオプション（Schedule
Options）

管理者アクセスの設定
これらのページにより、管理者のアクセス設定を行うことができます。

管理者パスワードポリシーの設定

次の表に、管理者パスワードが満たす必要のある基準を定義するために使用できる [管理者パ
スワードポリシー（Administrator Password Policy）]ページのフィールドを示します。このペー
ジのナビゲーションパスは、[管理（Administration）] > [システム（System）] > [管理アクセ
ス（Admin Access）] > [認証（Authentication）] > [パスワードポリシー（Password Policy）]
です。

表 20 :管理者パスワードポリシーの設定

使用上のガイドラインフィールド

パスワードの最小長（文字数）を設定します。

デフォルトは 6文字です。
最小長（Minimum Length）
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使用上のガイドラインフィールド

[管理者名またはその文字の逆順は使用できま
せん（Admin name or its characters in reverse
order）]：このチェックボックスをオンにし
て、管理者ユーザ名またはその文字の逆順で

の使用を制限します。

パスワードに使用できない文字（Passwordmay
not contain）

[「cisco」またはその文字の逆順は使用できま
せん（"cisco" or its characters in reverse
order）]：このチェックボックスをオンにし
て、単語「cisco」またはその文字の逆順での
使用を制限します。

[この単語またはその文字の逆順は使用できま
せん（This word or its characters in reverse
order）]：このチェックボックスをオンにし
て、定義したすべての単語またはその文字の

逆順での使用を制限します。

[4回以上連続する繰り返し文字は使用できま
せん（Repeated characters four or more times
consecutively）]：このチェックボックスをオ
ンにして、4回以上連続する繰り返し文字の使
用を制限します。
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使用上のガイドラインフィールド

[辞書の単語、その文字の逆順、または文字の
置き換えは使用できません（Dictionary words,
their characters in reverse order or their letters
replaced with other characters]：辞書の単語、単
語の文字の逆順での使用、単語の文字の置き

換えでの使用を制限します。

「s」を「$」、「a」を「@」、「o」を「0」、
「l」を「1」、「i」を「!」、「e」を「3」に
置き換えることはできません。たとえば

Pa$$w0rdなどです。

• [デフォルトの辞書（DefaultDictionary）]：
Cisco ISEでデフォルトの Linux辞書を使
用するには、このオプションを選択しま

す。デフォルトの辞書には約480,000件の
英単語が含まれています。

デフォルトでは、このオプションが選択

されています。

• [カスタム辞書（Custom Dictionary]：カス
タマイズした辞書を使用するには、この

オプションを選択します。[ファイルの選
択（Choose File）]をクリックし、カスタ
ム辞書ファイルを選択します。このテキ

ストファイルでは、単語が改行文字で区

切られており、拡張子は .dic、サイズは
20 MB以下である必要があります。

管理者パスワードに、次の選択肢から選択し

たタイプの文字が少なくとも 1つ含まれてい
る必要があることを指定します。

•小文字の英文字

•大文字の英文字

•数字（Numeric characters）

•英数字以外の文字（Non-alphanumeric
characters）

必須の文字（Required Characters）
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使用上のガイドラインフィールド

同じパスワードが繰り返し使用されるのを防

ぐために、新しいパスワードと異なっている

必要がある以前のパスワードの数を指定しま

す。

また、以前のパスワードと異なる必要がある

文字数を指定します。

ユーザがパスワードを再使用できない日数を

入力します。

パスワード履歴（Password History）

次のオプションを指定して、指定した期間後

にパスワードを変更するようユーザに強制し

ます。

•パスワードが変更されなかった場合に管
理者アカウントを無効にするまでの時間

（日数）（Time (in days) before the
administrator account is disabled if the
password is not changed.）（使用可能な範
囲は 0～ 2,147,483,647日です）。

•管理者アカウントが無効になるまでのリ
マインダ（日数）。（Reminder (in days)
before the administrator account is disabled.）

パスワードライフタイム（PasswordLifetime）

ネットワークデバイスの機密データの表示

共有秘密やパスワードなどのネットワークデ

バイスの機密データを表示するために管理者

ユーザがログインパスワードを入力するよう

にする場合には、このチェックボックスにマー

クを付けます。

管理者パスワードが必要（Require Admin
Password）

管理者ユーザによって入力されたパスワード

は、この期間キャッシュされます。管理者ユー

ザはこの間、ネットワークデバイスの機密デー

タを表示するためにパスワードの再入力を求

められることはありません。有効な範囲は 1
～ 60分です。

パスワードのキャッシュ期間（Passwordcached
for）

関連トピック

Cisco ISE管理者
新しい管理者の作成
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セッションタイムアウトおよびセッション情報の設定

次の表では、セッションタイムアウトを定義し、アクティブな管理セッションを終了するため

に使用できる [セッション（Session）]ページのフィールドについて説明します。このページへ
のナビゲーションパスは、[管理（Administration）] > [システム（System）] > [管理者アクセ
ス（Admin Access）] > [設定（Settings）] > [セッション（Session）]です。

表 21 :セッションタイムアウトおよびセッション情報の設定

使用上のガイドラインフィールド

セッションのタイムアウト（Session Timeout）

アクティビティがない場合に管理者をログア

ウトするまでに Cisco ISEが待機する時間
（分）を入力します。デフォルト値は60分で
す。有効な範囲は 6～ 100分です。

セッションアイドルタイムアウト（Session
Idle Timeout）

セッション情報（Session Info）

終了するセッション IDの隣にあるチェック
ボックスをオンにし、[無効化（Invalidate）]
をクリックします。

無効化（Invalidate）

関連トピック

管理者アクセスの設定

管理者のセッションタイムアウトの設定

アクティブな管理セッションの終了

設定
これらのページでは、さまざまなサービスの全般設定を行うことができます。

ポスチャの全般設定

次の表では、修復時間およびポスチャステータスなどの一般的なポスチャ設定を行うために使

用できる [ポスチャの全般設定（Posture General Settings）]ページのフィールドについて説明し
ます。このページへのナビゲーションパスは、[管理（Administration）] > [システム
（System）] > [設定（Settings）] > [ポスチャ（Posture）] > [全般設定（General Settings）]で
す。
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表 22 :ポスチャの全般設定

使用上のガイドラインフィールド

分単位で時間値を入力します。デフォルト値

は 4分です。有効な範囲は 1～ 300分です。
修復タイマー（Remediation Timer）

秒単位で時間値を入力します。デフォルト値

は 3秒です。有効な値の範囲は 2～ 30秒で
す。

ネットワーク遷移遅延（Network Transition
Delay）

準拠または非準拠を選択します。Linuxのよう
な非エージェントデバイスは、ネットワーク

に接続している間、このステータスを想定し

ます。

デフォルトのポスチャステータス（Default
Posture Status）

このチェックボックスをオンにすると、指定

された時間後に、ログイン成功画面が自動的

に閉じます。

チェックボックスの隣のフィールドに、時間

値を秒単位で入力します。

0～300秒にログイン画面が自動的に閉じるよ
うにタイマーを設定できます。時間をゼロに

設定した場合は、クライアント上のエージェ

ントはログイン成功画面を表示しません。

一定時間（秒）経過後にログイン成功画面を

自動的に閉じる（Automatically Close Login
Success Screen After）

AnyConnectがモニタリングデータの送信を開
始するまでの時間間隔を指定します。アプリ

ケーション条件の場合アプリケーションおよ

びハードウェア条件の場合、デフォルト値は

5分です。

連続モニタリング間隔（ContinuousMonitoring
Interval）

会社のネットワーク使用条件が満たされてい

ない場合、ステルスモードで [ブロック
（Block）]を選択して、クライアントを非準
拠ポスチャステータスに移行します。

ステルスモードでの利用規約（AcceptableUse
Policy in Stealth Mode）

ポスチャのリース

ユーザがネットワークに接続するたびにポス

チャ評価を開始するには、このオプションを

選択します。

ユーザがネットワークに接続するたびにポス

チャ評価を行う（Perform posture assessment
every time a user connects to the network）

クライアントがすでにポスチャ準拠であるも

のの、指定された日数が経過したら、ポスチャ

評価を開始する場合は、このオプションを選

択します。

n日おきにポスチャ評価を行う（Performposture
assessment every n days）
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使用上のガイドラインフィールド

ポスチャ評価の結果をキャッシュするには、

Cisco ISEのこのチェックボックスをオンにし
ます。デフォルトでは、このフィールドは無

効です。

最後の既知の良い状態をキャッシュする

（Cache Last Known Good State）

[最後の既知の良い状態をキャッシュする
（CacheLastKnownGood State）]チェックボッ
クスをオンにしている場合のみ該当します。

Cisco ISEは、このフィールドに指定した期間
にわたり、ポスチャ評価の結果をキャッシュ

します。有効な値は、1～ 30日、1～ 720時
間、または 1～ 43200分です。

最後の既知の良い状態（Last Known Good
State）

関連トピック

ポスチャサービス

ポスチャ管理の設定

ポスチャのリース

Cisco ISEでのポスチャセッションサービスの有効化
指定した時間内で修復するためのクライアントの修復タイマーの設定

クライアントの遷移のためのネットワーク遷移遅延タイマーの設定

ログイン成功ウィンドウを自動的に閉じる設定

非エージェントデバイスへのポスチャステータスの設定

ポスチャ再評価の構成設定

次の表では、ポスチャ再評価の設定に使用できる [ポスチャ再評価設定（Posture Reassessment
Configurations）]ページのフィールドについて説明します。このページへのナビゲーションパ
スは、[管理（Administration）] > [システム（System）] > [設定（Settings）] > [ポスチャ
（Posture）] > [再評価（Reassessments）]です。

表 23 :ポスチャ再評価の構成設定

使用上のガイドラインフィールド

PRA設定の名前を入力します。構成名

PRA設定の説明を入力します。設定の説明（Configuration Description）

ユーザ IDグループの PRA設定を適用するに
は、チェックボックスをオンにします。

再評価適用を使用?（Use Reassessment
Enforcement?）
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使用上のガイドラインフィールド

適用する次のアクションを選択します。

• [続行（Continue）]：ユーザはポスチャ要
件に関係なくクライアントを修復できる

ようにユーザ介入なしの特権アクセスが

引き続き提供されます。

• [ログオフ（Logoff）]：クライアントが非
準拠の場合、ユーザを強制的にネットワー

クからログオフします。クライアントが

再度ログインしたときのコンプライアン

スステータスは不明です。

• [修復（Remediate）]：クライアントが非
準拠の場合、エージェントは修復のため

に指定の期間待機します。クライアント

が修復された後、エージェントはポリシー

サービスノードにPRAレポートを送信し
ます。修復がクライアントで無視された

場合、エージェントはクライアントにネッ

トワークからログオフすることを強制す

るために、ポリシーサービスノードにロ

グオフ要求を送信します。

ポスチャ要件が [必須（mandatory）]に設
定されている場合、RADIUSセッション
は PRA障害アクションの結果としてクリ
アされ、クライアントを再びポスチャす

るには新しい RADIUSセッションを開始
する必要があります。

ポスチャ要件が [任意（Optional）]に設定
されている場合、クライアント上のエー

ジェントではユーザがエージェントから

[続行（Continue）]オプションをクリック
できます。ユーザは、制限なしで現在の

ネットワークにとどまることができます。

適用タイプ（Enforcement Type）

最初のログイン成功後にクライアントで PRA
を開始する間隔を分単位で入力します。

デフォルト値は 240分です。最小値は 60分、
最大値は 1440分です。

インターバル（Interval
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使用上のガイドラインフィールド

クライアントが修復を完了することのできる

時間間隔を分単位で入力します。猶予時間を

ゼロにすることはできません。また、PRA間
隔より大きくする必要があります。デフォル

トの最小間隔（5分）から最小 PRA間隔まで
の範囲にすることができます。

最小値は 5分、最大値は 60分です。

猶予時間は、クライアントがポス

チャの再評価に失敗した後、適用タ

イプが修復アクションに設定されて

いる場合にだけ有効です。

（注）

猶予時間（Grace time）

PRA設定に対して一意のグループまたはグルー
プの一意の組み合わせを選択します。

ユーザ IDグループの選択（Select User Identity
Groups）

既存の PRA設定と PRA設定に関連付けられ
たユーザ IDグループを表示します。

PRAの設定（PRA configurations）

関連トピック

ポスチャのリース

定期的再評価

ポスチャ評価オプション

ポスチャ修復オプション

ポスチャのカスタム条件

カスタムポスチャ修復アクション

定期的再評価の設定

ポスチャの利用規定の構成設定

次の表では、ポスチャのアクセプタブルユースポリシーを設定するために使用できるポスチャ

の [利用規定設定（Acceptable Use Policy Configurations）]ページのフィールドについて説明し
ます。このページへのナビゲーションパスは、[管理（Administration）] > [システム
（System）] > [設定（Settings）] > [ポスチャ（Posture）] > [利用規定（Acceptable Use Policy）]
です。

表 24 :ポスチャ AUPの設定

使用上のガイドラインフィールド

ユーザが作成するAUP設定の名前を入力しま
す。

構成名
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使用上のガイドラインフィールド

ユーザが作成するAUP設定の説明を入力しま
す。

設定の説明（Configuration Description）

オンにした場合、[エージェントユーザへの
AUPの表示（Show AUP to Agent users）]
チェックボックスはユーザ（Windowsのみ）
にネットワークの利用規約へのリンクを表示

し、それをクリックすると、認証およびポス

チャ評価が成功したときにAUPが表示されま
す。

エージェントユーザへの AUPの表示
（Windowsの場合のみ）

選択した場合、認証およびポスチャ評価が成

功したときにクライアントがアクセスする必

要がある AUPメッセージへの URLを AUP
URLに入力する必要があります。

AUPメッセージの URLを使用（Use URL for
AUP message）オプションボタン

選択した場合、場所を参照し、トップレベル

に index.htmlを含む AUPファイルにジップ形
式のファイルをアップロードします。

.zipファイルには、index.htmlファイルに加え
て、他のファイルおよびサブディレクトリを

含めることができます。これらのファイルは、

HTMLタグを使用して相互に参照できます。

AUPメッセージのファイルを使用（Use file for
AUP message）オプションボタン

クライアントは認証およびポスチャ評価が成

功したときにアクセスする必要があるAUPへ
の URLを入力します。

AUP URL

[AUPファイル（AUP File）]で、ファイルを
参照し、Cisco ISEサーバにアップロードしま
す。これは zip形式のファイルで、zip形式の
ファイルではトップレベルに index.htmlファ
イルを含める必要があります。

AUPファイル（AUP File）
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使用上のガイドラインフィールド

[ユーザ IDグループの選択（SelectUser Identity
Groups）]ドロップダウンリストで、AUP設
定の一意のユーザ IDグループまたはユーザ
IDグループの一意の組み合わせを選択しま
す。

AUP設定を作成する場合は、次の点に注意し
てください。

•ポスチャAUPは、ゲストフローには適用
できません。

•各設定には、一意のユーザ IDグループ、
またはユーザ IDグループの一意の組み合
わせが必要です。

• 2つの設定が共通のユーザ IDグループを
持つことはできません。

•ユーザ IDグループ「Any」でAUP設定を
作成する場合は、まず他のすべての AUP
設定を削除します。

•ユーザ IDグループ「Any」を使用して
AUP設定を作成した場合、一意のユーザ
IDグループ、または複数のユーザ IDグ
ループを使用して他のAUP設定を作成す
ることはできません。Any以外のユーザ
IDグループを使用して AUP設定を作成
するには、最初にユーザ IDグループ
「Any」を使用した既存の AUP設定を削
除するか、ユーザ IDグループ「Any」を
使用した既存のAUP設定を一意のユーザ
IDグループまたは複数のユーザの IDグ
ループを使用して更新します。

ユーザ IDグループの選択（Select User Identity
Groups）

既存の AUP設定と AUP設定に関連付けられ
たエンドユーザ IDグループを一覧表示しま
す。

利用規定設定 -設定リスト（Acceptable use
policy configurations—Configurations list）

関連トピック

ポスチャサービス

ポスチャ評価の利用規定の設定

管理のユーザインターフェイスのリファレンス

58

管理のユーザインターフェイスのリファレンス

ポスチャの利用規定の構成設定

b_ise_admin_guide_26_chapter24.pdf#nameddest=unique_1071
b_ise_admin_guide_26_chapter24.pdf#nameddest=unique_1082


EAP-FAST設定
次の表に、EAP-FAST、EAP-TLS、およびPEAPプロトコルを設定するために使用できる [プロ
トコル設定（ProtocolSettings）]ページのフィールドを示します。このページへのナビゲーショ
ンパスは、[管理（Administration）] > [システム（System）] > [設定（Settings）] > [プロトコ
ル（Protocols）] > [EAP-FAST] > [EAP-FAST設定（EAP-FAST Settings）]です。

表 25 : EAP-FASTの設定

使用上のガイドラインフィールド

クレデンシャルをクライアントに送信する

Cisco ISEノードを説明したわかりやすい文字
列を入力します。クライアントは、この文字

列をタイプ、長さ、および値（TLV）の
ProtectedAccess Credentials（PAC）情報で認識
できます。デフォルト値は、Identity Services
Engineです。

機関識別情報の説明（Authority Identity Info
Description）

プライマリキー生成期間を、秒、分、時間、

日、または週単位で指定します。値は、1～
2147040000秒の正の整数である必要がありま
す。デフォルトは 604800秒で、これは 1週間
と同等です。

マスターキー生成期間（MasterKeyGeneration
Period）

すべてのプライマリキーと PACを失効させる
には、[失効（Revoke）]をクリックします。

すべてのマスターキーおよび PACの失効
（Revoke all master keys and PACs）

PACファイルなしで EAP-FASTを使用する場
合は、このチェックボックスをオンにします。

PACなしセッション再開の有効化（Enable
PAC-less Session Resume）

PACなしセッションの再開がタイムアウトす
るまでの時間を秒単位で指定します。デフォ

ルトは 7200秒です。

PACなしセッションのタイムアウト（PAC-less
Session Timeout）

関連トピック

ポリシーセットプロトコルの設定

プロトコルとして EAP-FASTを使用するためのガイドライン
EAP-FASTの利点
EAP-FASTの設定

PACの設定
次の表では、[PACの生成（Generate PAC）]ページ上のフィールドについて説明します。これ
らのフィールドを使用して、EAP-FAST認証用の Protected Access Credentialsを設定します。こ
のページのナビゲーションパスは、[管理（Administration）] > [システム（System）] > [設定
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（Settings）] > [プロトコル（Protocols）] > [EAP-FAST] > [PACの生成（Generate PAC）]で
す。

表 26 : EAP-FASTの PACの生成の設定

使用上のガイドラインフィールド

トンネル PACを生成するには、このオプショ
ンボタンをクリックします。

トンネル PAC（Tunnel PAC）

マシン PACを生成するには、このオプション
ボタンをクリックします。

マシン PAC（Machine PAC）

TrustSec PACを生成するには、このオプショ
ンボタンをクリックします。

TrustSec PAC

（トンネル PACおよびマシン PACの ID
フィールド用）EAP-FASTプロトコルによっ
て「内部ユーザ名」として示されるユーザ名

またはマシン名を指定します。ID文字列がそ
のユーザ名と一致しない場合、認証は失敗し

ます。これは、適応型セキュリティアプライ

アンス（ASA）で定義されているホスト名で
す。ID文字列は、ASAホスト名に一致する必
要があります。一致しない場合、ASAは生成
された PACファイルをインポートできませ
ん。TrustSec PACを生成する場合、[ID
（Identity）]フィールドによりTrustSecネット
ワークデバイスのデバイス IDが指定され、
EAP-FASTプロトコルによりイニシエータ ID
とともに提供されます。ここに入力した ID文
字列がそのデバイス IDに一致しない場合、認
証は失敗します。

ID（Identity）

（トンネル PACおよびマシン PAC用）PAC
の有効期限を指定する値を秒単位で入力しま

す。デフォルトは 604800秒で、これは 1週間
と同等です。この値は、1～157680000秒の正
の整数である必要があります。TrustSec PAC
に対しては、日、週、月、または年単位で値

を入力します。デフォルト値は 1年です。最
小値は 1日、最大値は 10年です。

PAC存続可能時間（PAC Time To Live）

暗号キーを入力します。キーの長さは8～256
文字にする必要があります。キーはアルファ

ベットの大文字または小文字、数字、または

英数字の組み合わせを含むことができます。

暗号化キー（Encryption Key）

管理のユーザインターフェイスのリファレンス

60

管理のユーザインターフェイスのリファレンス

PACの設定



使用上のガイドラインフィールド

（TrustSec PACのみ）有効期限は、PAC存続
可能時間に基づいて計算されます。

期限日（Expiration Date）

関連トピック

ポリシーセットプロトコルの設定

プロトコルとして EAP-FASTを使用するためのガイドライン
EAP-FASTの PACの生成

EAP-TTLS設定
次の表では、[EAP-TTLS設定（EAP-TTLSSettings）]ページのフィールドについて説明します。
このページへのナビゲーションパスは、[管理（Administration）] > [システム（System）] > [設
定（Settings）] > [プロトコル（Protocols）] > [EAP-TTLS]です。

表 27 : EAP-TTLS設定

使用上のガイドラインフィールド

このチェックボックスをオンにすると、Cisco
ISEはユーザが EAP-TTLS認証のフェーズ 2
で正常に認証された場合に限り、EAP-TTLS
認証のフェーズ 1で作成された TLSセッショ
ンをキャッシュします。ユーザが再接続しよ

うとする場合、元の EAP-TTLSセッションが
タイムアウトしていなければ、Cisco ISEは
キャッシュされた TLSセッションを使用しま
す。このため、EAP-TTLSのパフォーマンス
が向上し、AAAサーバの負荷が軽減されま
す。

EAP-TTLSセッションが再開される
と、内部方式はスキップされます。

（注）

EAP-TTLSセッションの再開を有効にする
（Enable EAP-TTLS Session Resume）

EAP-TTLSセッションがタイムアウトするま
での時間を秒単位で指定します。デフォルト

値は 7200秒です。

EAP-TTLSセッションタイムアウト（EAP-TTLS
Session Timeout）

関連トピック

ポリシーセットプロトコルの設定

認証プロトコルとしての EAP-TTLSの使用
EAP-TLSの設定
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EAP-TLS設定
次の表に、EAP-TLSプロトコル設定を行うために使用できる [EAP-TLS設定（EAP-TLS
Settings）]ページのフィールドを示します。このページへのナビゲーションパスは、[管理
（Administration）] > [システム（System）] > [設定（Settings）] > [プロトコル（Protocols）] >
[EAP-TLS]です。

表 28 : EAP-TLS設定

使用上のガイドラインフィールド

完全なEAP-TLS認証に成功したユーザの簡略
化された再認証をサポートする場合にオンに

します。この機能により、Secure Sockets Layer
（SSL）ハンドシェイクのみでユーザの再認証
が可能となり、証明書の適用が不要になりま

す。EAP-TLSセッションは、タイムアウトし
ていない限り動作を再開します。

EAP-TLSセッションの再開を有効にする
（Enable EAP-TLS Session Resume）

EAP-TLSセッションがタイムアウトするまで
の時間を秒単位で指定します。デフォルト値

は 7200秒です。

EAP-TLSセッションタイムアウト（EAP-TLS
Session Timeout）

[ステートレスセッション再開（Stateless Session Resume）]

プライマリキー再生成までの時間を入力しま

す。この値により、プライマリキーがアクティ

ブである期間が決定します。この値は秒、分、

時、日数、または週数で入力できます。

マスターキー生成期間（Master Key
Generation Period）

これまでに生成されたすべてのプライマリキー

とチケットをキャンセルするには、[取り消し
（Revoke）]をクリックします。このオプショ
ンは、セカンダリノードでは無効です。

[取り消し（Revoke）]

関連トピック

ポリシーセットプロトコルの設定

EAP-TLSの設定

PEAP設定
次の表では、PEAPプロトコル設定を行うために使用できる [PEAP設定（PEAPSettings）]ペー
ジのフィールドについて説明します。このページへのナビゲーションパスは、[管理
（Administration）] > [システム（System）] > [設定（Settings）] > [プロトコル（Protocols）] >
[PEAP]です。
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表 29 : PEAP設定

使用上のガイドラインフィールド

このチェックボックスをオンにすると、Cisco
ISEはユーザが PEAP認証のフェーズ 2で正常
に認証された場合に限り、PEAP認証のフェー
ズ1で作成されたTLSセッションをキャッシュ
します。ユーザが再接続しようとする場合、

元の PEAPセッションがタイムアウトしてい
なければ、Cisco ISEはキャッシュされた TLS
セッションを使用します。このため、PEAPの
パフォーマンスが向上し、AAAサーバの負荷
が軽減されます。PEAPセッション再開機能を
動作させるには、PEAPセッションタイムア
ウト値を指定する必要があります。

PEAPセッションの再開を有効にする（Enable
PEAP Session Resume）

PEAPセッションがタイムアウトするまでの時
間を秒単位で指定します。デフォルト値は7200
秒です。

PEAPセッションタイムアウト（PEAPSession
Timeout）

このチェックボックスをオンにすると、セッ

ション再開機能が有効な場合に、ユーザクレ

デンシャルを確認しないで PEAPセッション
がCisco ISEで再開することが許可されます。

高速再接続を有効にする（Enable Fast
Reconnect）

関連トピック

ポリシーセットプロトコルの設定

PEAPの設定
PEAPの使用の利点
PEAPプロトコルでサポートされているサプリカント
PEAPプロトコルのフロー

RADIUS設定
次の表に、[RADIUS設定（RADIUSSettings）]ページにある各フィールドの説明を示します。
このページへのナビゲーションパスは、[管理（Administration）] > [システム（System）] >
[設定（Settings）] > [プロトコル（Protocols）] > [RADIUS]です。

[繰り返し失敗するクライアントの抑制（Suppress Repeated Failed Clients）]オプションを有効
にすると、認証が繰り返し失敗するクライアントは監査ログに出力されず、指定された期間に

わたってこれらのクライアントからの要求が自動的に拒否されます。また、認証失敗回数を指

定できます。失敗回数がこの回数を超えると、これらのクライアントからの要求は拒否されま

す。たとえばこの値を 5に設定すると、クライアント認証が 5回失敗した場合、指定された期
間にわたってそのクライアントから受信する要求はすべて拒否されます。
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認証失敗の原因が誤ったパスワードの入力である場合、クライアントは抑制されません。（注）

表 30 : RADIUS設定

使用上のガイドラインフィールド

[繰り返し失敗するクライアントの抑制（Suppress Repeated Failed Clients）]

同じ理由で繰り返し認証に失敗するクライア

ントを抑止するには、このチェックボックス

をオンにします。これらのクライアントは監

査ログに出力されず、また [繰り返し失敗した
クライアントからの RADIUS要求を拒否する
（Reject RADIUS Requests from Clients with
RepeatedFailures）]オプションが有効な場合に
は、指定された期間にわたってこれらのクラ

イアントからの要求が拒否されます。

[繰り返し失敗するクライアントの抑制
（Suppress Repeated Failed Clients）]

分単位で時間間隔を入力します。クライアン

トがこの期間内に同じ理由で 2回認証に失敗
すると、監査ログに出力されず、また [繰り返
し失敗したクライアントからの RADIUS要求
を拒否する（Reject RADIUS Requests from
Clients with Repeated Failures）]オプションが
有効な場合には、指定された期間にわたって

このクライアントからの要求が拒否されます。

[2回の失敗を検出する期間（DetectTwoFailures
Within）]

報告対象の認証失敗の時間間隔を分単位で入

力します。たとえば、この値を15分に設定す
ると、繰り返し認証に失敗するクライアント

が 15分に 1回だけ監査ログに報告されるた
め、報告の重複が防止されます。

[失敗を報告する間隔（Report Failures Once
Every）]

認証が繰り返し失敗するクライアントからの

RADIUS要求を自動的に拒否するには、この
チェックボックスをオンにします。Cisco ISE
による不要な処理を防ぎ、Denial of Service
（DoS）攻撃から防御するには、このオプショ
ンを有効にします。

[繰り返し失敗したクライアントからの
RADIUS要求を拒否する（Reject RADIUS
Requests from Clients with Repeated Failures）]
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使用上のガイドラインフィールド

認証失敗回数を入力します。認証失敗回数が

この値を超えると、繰り返し失敗するクライ

アントからの要求は自動的に拒否されます。

設定されている期間（[要求を拒否する期間
（ContinueRejectingRequests for）]で指定）に
わたり、これらのクライアントから受信する

要求はすべて自動的に拒否されます。この期

間が経過した後では、これらのクライアント

からの認証要求が処理されます。

[自動拒否前の失敗回数（Failures Prior to
Automatic Rejection）]

繰り返し失敗するクライアントからの要求を

拒否する時間間隔を分単位で入力します。

[要求を拒否する期間（Continue Rejecting
Requests for）]

この期間内に繰り返し発生するアカウンティ

ング更新は無視されます。

[繰り返し発生するアカウンティング更新を無
視する期間（IgnoreRepeatedAccountingUpdates
Within）]

[成功レポートの抑制（Suppress Successful Reports）]

直近の 24時間で、ID、ネットワークデバイ
ス、および許可のコンテキストに変更がない

認証要求成功が繰り返し報告されないように

するには、このチェックボックスをオンにし

ます。

繰り返される認証成功の抑制（Suppress
Repeated Successful Authentications）

[認証の詳細（Authentications Details）]

ミリ秒単位で時間間隔を入力します。1つのス
テップの実行が指定のしきい値を超えると、

認証詳細ページでそのステップがクロックア

イコンでマークされます。

[次よりも長いステップを強調表示（Highlight
Steps Longer Than）]

[高レートなRADIUS要求を検出する（Detect High Rate of RADIUS Requests）]

[RADIUS要求の期間（Duration of RADIUS
requests）]および [RADIUS要求の合計数（Total
number of RADIUS requests）]フィールドで指
定した上限を超える場合に、高レートな

RADIUS要求負荷のアラームを発生させる場
合は、このチェックボックスをオンにします。

[定常的に高レートなRADIUS要求を検出する
（Detect Steady High Rate of Radius Requests）]

RADIUSのレートを計算するために使用する
期間（秒単位）を入力します。デフォルトは

60秒です。有効な範囲は 20～ 86400秒です。

[RADIUS要求の期間（Duration of RADIUS
Requests）]
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使用上のガイドラインフィールド

RADIUSのレートを計算するために使用され
る要求の上限を入力します。デフォルトの要

求数は 72000です。要求数の有効な範囲は
24000～ 103680000でｄす。

[RADIUS要求の合計数（Total Number of
RADIUS Requests）]

RADIUS UDPポート

RADIUS UDPの認証フローに使用するポート
を指定します。最大 4つのポート番号（カン
マ区切り）を指定できます。デフォルトでは、

ポート 1812とポート 1645が使用されます。
値の範囲は 1024～ 65535です。

認証ポート（Authentication Port）

RADIUSUDPのアカウンティングフローに使
用するポートを指定します。最大 4つのポー
ト番号（カンマ区切り）を指定できます。デ

フォルトでは、ポート 1813とポート 1646が
使用されます。値の範囲は 1024～ 65535で
す。

これらのポートが他のサービスによ

り使用されていないことを確認しま

す。

（注）

アカウンティングポート（Accounting Port）

RADIUS DTLS

RADIUSDTLSの認証およびアカウンティング
フローに使用するポートを指定します。デフォ

ルトでは、ポート2083が使用されます。値の
範囲は 1024～ 65535です。

このポートが他のサービスにより使

用されていないことを確認します。

（注）

認証およびアカウンティングポート

（Authentication and Accounting Port）

パケットがネットワークデバイスから届かな

かったら、TLSセッションを終了する前に、
Cisco ISEを待機する時間を秒単位で入力しま
す。デフォルト値は 120秒です。有効な範囲
は 60～ 600秒です。

アイドルタイムアウト
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使用上のガイドラインフィールド

Cisco ISEが DTLSハンドシェイク中に
RADIUS/DTLSクライアントの IDを確認する
ようにする場合は、このチェックボックスを

オンにします。クライアント IDが有効でない
場合、Cisco ISEはハンドシェイクに失敗しま
す。デフォルトのネットワークデバイスが設

定されている場合、IDチェックはスキップさ
れます。IDチェックは次の順序で実行されま
す。

1. クライアント証明書にサブジェクト代替
名（SAN）属性が含まれている場合：

• SANにDNS名が含まれている場合、
証明書に指定されている DNS名が
Cisco ISEのネットワークデバイスに
設定されている DNS名と比較されま
す。

• SANに IPアドレスが含まれていて
（DNS名が含まれていない場合）、
証明書で指定された IPアドレスが
Cisco ISEで設定されているすべての
デバイス IPアドレスと比較されま
す。

2. 証明書に SANが含まれていない場合、サ
ブジェクト CNは Cisco ISEのネットワー
クデバイスに設定されているDNS名と比
較されます。不一致の場合、Cisco ISEは
ハンドシェイクに失敗します。

RADIUS/DTLSクライアント ID検証の有効化
（Enable RADIUS/DTLS Client Identity
Verification）

関連トピック

ポリシーセットプロトコルの設定

Cisco ISEの RADIUSプロトコルのサポート
RADIUSの設定

一般 TrustSecの設定
Cisco ISEが TrustSecサーバとして機能したり、TrustSecサービスを提供したりするには、グ
ローバル TrustSec設定を定義します。次の表に、[TrustSec設定（TrustSec Settings）]ウィンド
ウのフィールドの説明を示します（（[ワークセンター（Work Centers）] > [TrustSec] > [設定
（Settings）] > [一般TrustSecの設定（General TrustSec Settings）]）。
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TrustSec展開の確認

このオプションを選択すると、すべてのネットワークデバイスに最新のTrustSecポリシーが展
開されているかどうかを確認できます。Cisco ISEで設定されたポリシーとネットワークデバ
イスの間に相違がある場合は [アラーム（Alarms）]ダッシュレット（[ワークセンター（Work
Centers）] > [TrustSec] > [ダッシュボード（Dashboard）]および [ホーム（Home）] > [サマリ
（Summary）]）にアラームが表示されます。TrustSecダッシュボードに、以下のアラームが
表示されます。

•検証プロセスが開始または完了するたびに、[情報（Info）]アイコンとともにアラームが
表示されます。

•新しい展開要求により検証プロセスがキャンセルされた場合は、[情報（Info）]アイコン
とともにアラームが表示されます。

•検証プロセスがエラーで失敗した場合は、[警告（Warning）]アイコンとともにアラーム
が表示されます。たとえば、ネットワークデバイスとの SSH接続を開けない場合やネッ
トワークデバイスが使用できない場合、あるいは Cisco ISEで設定されたポリシーとネッ
トワークデバイスの間に相違がある場合などです。

[展開の検証（Verify Deployment）]オプションは、次のウィンドウでも使用できます。

• [ワークセンター（Work Centers）] > [TrustSec] > [コンポーネント（Components）] > [セ
キュリティグループ（Security Groups）]

• [ワークセンター（Work Centers）] > [TrustSec] > [コンポーネント（Components）] > [セ
キュリティグループ ACL（Security Group ACLs）]

• [ワークセンター（Work Centers）] > [TrustSec] > [TrustSecポリシー（TrustSec Policy）]
> [出力ポリシー（Egress Policy）] > [マトリックス（Matrix）]

• [ワークセンター（Work Centers）] > [TrustSec] > [TrustSecポリシー（TrustSec Policy）]
> [出力ポリシー（Egress Policy）] > [送信元ツリー（Source Tree）]

• [ワークセンター（Work Centers）] > [TrustSec] > [TrustSecポリシー（TrustSec Policy）]
> [出力ポリシー（Egress Policy）] > [マトリックス（Matrix）] > [宛先ツリー（Destination
Tree）]

[すべての展開後に自動検証（Automatic Verification After Every Deploy）]：それぞれの展開後
に、Cisco ISEですべてのネットワークデバイス上の更新を検証するには、このチェックボッ
クスをオンにします。展開プロセスが完了したら、[展開プロセス後の時間（Time after Deploy
Process）]フィールドに指定した時間が経過した後に、検証プロセスが開始されます。

[展開プロセス後の時間（Time after Deploy Process）]：展開プロセスが完了した後、検証プロ
セスを開始する前に Cisco ISEに待機させる時間を指定します。有効な範囲は、10～ 60分で
す。

待機期間中に新しい展開が要求された場合や別の検証が進行中の場合は、現在の検証プロセス

はキャンセルされます。

[今すぐ検証（Verify Now）]：検証プロセスをすぐに開始するには、このオプションをクリッ
クします。
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Protected Access Credential（PAC）

• [トンネル PACの存続可能時間（Tunnel PAC Time to Live）]：

PACの有効期限を指定します。トンネル PACは EAP-FASTプロトコル用のトンネルを生
成します。時間を秒、分、時、日数、または週数で指定できます。デフォルト値は 90日
です。有効な範囲は次のとおりです。

• 1～ 157680000秒

• 1～ 2628000分

• 1～ 43800時間

• 1～ 1825日

• 1～ 260週間

• [プロアクティブ PAC更新を次の後に実行する（Proactive PAC Update Will Occur After）]：
Cisco ISEは、認証に成功した後、設定したパーセンテージのトンネル PAC TTLが残って
いるときに、新しい PACをクライアントに予防的に提供します。PACの期限が切れる前
に最初の認証が正常に行われると、サーバはトンネル PACの更新を開始します。このメ
カニズムにより、有効な PACでクライアントが更新されます。デフォルト値は 10%で
す。

セキュリティグループタグ番号の割り当て

• [システムで SGT番号を割り当てる（Systemwill Assign SGTNumbers）]：Cisco ISEに SGT
番号を自動生成させる場合は、このオプションを選択します。

• [範囲内の番号を除外する（Except Numbers In range）]：手動設定用に SGT番号の範囲を
予約する場合は、このオプションを選択します。Cisco ISEは、SGTの生成時にこの範囲
の数値を使用しません。

• [ユーザが手動で SGT番号を入力する（User Must Enter SGT Numbers Manually）]：SGT番
号を手動で定義する場合は、このオプションを選択します。

APIC EPGのセキュリティグループタグのナンバリング（Security Group Tag Numbering for APIC
EPGs）

[APIC EPG用のセキュリティグループタグの番号付け（Security Group Tag Numbering for APIC
EPGs）]：APICから学習した EPGに基づいて SGTを作成する場合は、このチェックボックス
をオンにし、使用する番号の範囲を指定します。

セキュリティグループの自動作成

[認証ルールを作成するときにセキュリティグループを自動作成する（AutoCreateSecurityGroups
WhenCreatingAuthorization Rules）]：認可ポリシーのルールを作成する際に SGTを自動的に作
成する場合は、このチェックボックスをオンにします。

管理のユーザインターフェイスのリファレンス

69

管理のユーザインターフェイスのリファレンス

一般 TrustSecの設定



このオプションを選択した場合は、[認可ポリシー（Authorization Policy）] ウィンドウの上部
に、「自動セキュリティグループの作成がオンです（Auto Security Group Creation is On）」と
いうメッセージが表示されます。

自動作成された SGTは、ルール属性に基づいて命名されます。

自動作成された SGTは、それに対応する認可ポリシールールを削除しても削除されません。（注）

デフォルトでは、新規インストールまたはアップグレードの後でこのオプションが無効になり

ます。

• [自動命名オプション（AutomaticNamingOptions）]：自動作成されるSGTの命名規則を定
義するには、このオプションを使用します。

（必須）[名前に次が含まれます（Name Will Include）]：次のオプションのいずれかを選
択します。

•ルール名

• SGT番号（SGT number）

•ルール名およびSGT番号（Rule name and SGT number）

デフォルトでは、[ルール名（Rule name）]オプションが選択されます。

オプションで、SGT名に以下の情報を追加できます。

•ポリシーセット名（Policy Set Name）（このオプションは [ポリシーセット（Policy
Sets）]が有効な場合にのみ使用可能です）

•プレフィックス（Prefix）（8文字まで）

•サフィックス（Suffix）（8文字まで）

Cisco ISEは、選択内容に応じて [サンプル名（Example Name）]フィールドにサンプル
SGT名を表示します。

同じ名前の SGTが存在している場合、ISEは SGT名に「_x」を付け加えます。xは（現在
の名前に 1が使用されていない場合は）1から始まる最初の値です。新しい名前が 32文字
より長い場合、Cisco ISEによって最初の 32文字に切り捨てられます。

ホスト名の IP SGT静的マッピング

[ホスト名の IP SGT静的マッピング（IP SGT Static Mapping of Hostnames）]：FQDNとホスト
名が使用される場合、Cisco ISEはマッピングを展開して展開状態を検査する際に、PANおよ
び PSNノード内の対応する IPアドレスを検索します。DNSクエリによって返される IPアド
レス用に作成されるマッピングの数を指定する場合は、このオプションを使用します。次のい

ずれかのオプションを選択できます。
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• DNSクエリによって返されるすべての IPアドレスに対してマッピングを作成する（Create
mappings for all IP addresses returned by a DNS query）

• DNSクエリによって返される最初のIPv4アドレスおよび最初のIPv6アドレスに対してのみ
マッピングを作成する（Create mappings only for the first IPv4 address and the first IPv6
address that is returned by a DNS query）

関連トピック

TrustSecアーキテクチャ
TrustSecのコンポーネント
TrustSecのグローバル設定

TrustSecマトリックスの設定
次の表に、[TrustSecマトリックスの設定（TrustSec Matrix Settings）]ページにある各フィール
ドの説明を示します。このページへのナビゲーションパスは、[ワークセンター（WorkCenters）]
> [TrustSec] > [設定（Settings）] > [TrustSecマトリックスの設定（TrustSec Matrix Settings）]で
す。

表 31 : TrustSecマトリックスの設定

使用上のガイドラインフィールド

セル内で複数のSGACLを許可するには、このチェッ
クボックスをオンにします。このオプションが選択

されていない場合、Cisco ISEはセル 1つあたり 1
つの SGACLのみを許可します。

デフォルトでは、新たにインストールすると、この

オプションはディセーブルになります。

アップグレード後、Cisco ISEは出力セルをスキャ
ンし、複数の SGACLが割り当てられたセルを少な
くとも 1つ特定した場合、管理者に複数の SGACL
をセルに追加することを許可します。それ以外の場

合は、セル 1つあたり 1つの SGACLのみを許可し
ます。

複数のSGACLを無効にする前に、複数の
SGACLを含むセルを 1つの SGACLのみ
を含めるように編集する必要があります。

（注）

複数のSGACLを許可（Allow Multiple
SGACLs）
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使用上のガイドラインフィールド

マトリクス内のすべてのセルのモニタリングをイ

ネーブルにする場合は、このチェックボックスをオ

ンにします。モニタリングがディセーブルの場合、

[セルの編集（Edit Cell）]ダイアログで、[すべてを
モニタ（MonitorAll）]アイコンはグレー表示され、
[モニタ（Monitor）]オプションはディセーブルにな
ります。

デフォルトでは、新たにインストールすると、モニ

タリングはディセーブルになります。

マトリクスレベルでモニタリングをディ

セーブルにする前に、現在モニタされて

いるセルのモニタリングをディセーブル

にする必要があります。

（注）

モニタリングの許可（AllowMonitoring）

マトリクスセルの SGT値（10進数および 16進数
の両方）を表示または非表示にするには、このオプ

ションを使用します。

デフォルトでは、SGT値はセルに表示されます。

SGT番号の表示（Show SGT Numbers）

次のオプションを使用できます。

• [カスタム設定（Customsettings）]：デフォルト
のテーマ（パターンなしの色）が最初に表示さ

れます。独自の色とパターンを設定できます。

• [デフォルト設定（Default settings）]：パターン
なしの色の定義済みリスト（編集不可）。

• [アクセシビリティ設定（Accessibility
settings）]：パターンありの色の定義済みリス
ト（編集不可）。

アピアランス設定（AppearanceSettings）

管理のユーザインターフェイスのリファレンス

72

管理のユーザインターフェイスのリファレンス

TrustSecマトリックスの設定



使用上のガイドラインフィールド

マトリックスを読み取りやすくするために、セルの

内容に基づいて、マトリックスセルに色とパターン

を適用できます。

使用可能な表示タイプは、次のとおりです。

• [IPを許可/IPログを許可（Permit IP/Permit IP
Log）]：セル内に設定されます

• [IPを拒否/IPログを拒否（Deny IP/Deny IP
Log）]：セル内に設定されます

• [SGACL（SGACLs）]：セル内に設定されてい
る SGACL用

• [IPを許可/IPログを許可（継承）（Permit
IP/Permit IP Log (Inherited)）]：デフォルトポリ
シーから取得されます（設定されていないセル

用）

• [IPを拒否/IPログを拒否（継承）（Deny IP/Deny
IP Log (Inherited)）]：デフォルトポリシーから
取得されます（設定されていないセル用）

• [SGACL（継承）（SGACLs (Inherited)）]：デ
フォルトポリシーから取得されます（設定され

ていないセル用）

色/パターン（Color/Pattern）

関連トピック

出力ポリシー

マトリクスビュー

TrustSecマトリックスの設定

SMSゲートウェイ設定（SMS Gateway Settings）
電子メールサーバ経由でゲストとスポンサーに SMSメッセージを送信するように設定するに
は、次の設定を使用します。
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表 32 : SMS電子メールゲートウェイの SMSゲートウェイ設定

使用上のガイドラインフィールド

プロバイダードメインと、ゲストアカウント

の携帯電話の番号を入力します。プロバイダー

の SMS/MMSゲートウェイにメッセージを送
信するとき、前者が電子メールアドレスのホ

スト部として使用され、後者はユーザ部分と

して使用されます。

SMSゲートウェイプロバイダードメイン
（SMS Gateway Provider Domain）

（オプション）

アカウントアドレスを入力します。これは、

電子メールの送信元アドレス（通常、アカウ

ントアドレス）として使用され、[ゲストア
クセス（Guest Access）] > [設定（Settings）]
の [デフォルトの電子メールアドレス（Default
EmailAddress）]グローバル設定を上書きしま
す。

プロバイダーアカウントアドレス（Provider
account address）

（オプション）

Clickatell SMTP APIなどの、特定のアカウン
ト受信者アドレスを必要とするSMTPSMSAPI
を使用する場合は、SMTPAPI宛先アドレスを
入力します。

これは、電子メールの送信先アドレスとして

使用され、メッセージ本文のテンプレートは

ゲストアカウントの携帯電話の番号に置き換

えられます。

SMTPAPI宛先アドレス（SMTPAPI destination
address）

（オプション）

Clicketell SMTP APIなど、SMSの送信に特定
の電子メール本文テンプレートを必要とする

SMTP SMS APIを使用する場合は、SMTP API
本文テンプレートを入力します。

サポートされる動的置換は $mobilenumber$、
（形式 $YYYYMMDDHHHMISSmimi$の）
$timestamp$、および $message$です。URLに
固有識別子が必要な SMSゲートウェイには
$timestamp$$mobilenumber$を使用できます。

SMTP API本文テンプレート（SMTP API body
template）

これらの設定へのナビゲーションパスは、[ゲストアクセス（Guest Access）] > [設定
（Settings）] > [SMSゲートウェイ（SMS Gateway）]です。
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HTTP API（GET方式または POST方式）でゲストとスポンサーに SMSメッセージを送信する
ように設定するには、次の設定を使用します。

表 33 : SMS HTTP API用の SMSゲートウェイ設定（SMS Gateway Settings for SMS HTTP API）

使用上のガイドラインフィールド

APIの URLを入力します。

このフィールドは、符号化されたURLではあ
りません。ゲストアカウントの携帯電話の番

号は、URLに置き換えられます。サポートさ
れる動的置換は $mobilenumber$および
$message$です。

HTTP APIで HTTPSを使用した場合、HTTPS
を URL文字列に含め、Cisco ISEにプロバイ
ダーの信頼できる証明書をアップロードしま

す。[管理（Administration）] > [システム
（System）] > [証明書（Certificates）] > [信頼
できる証明書（Trusted Certificates）]を選択
します。

URL

GET要求または POST要求のデータ（URLエ
ンコード部分）を入力します。

このフィールドは、符号化されたURLです。
デフォルトのGET方式を使用している場合、
データが上で指定したURLに付加されます。

データ（URLエンコード部分）（Data (Url
encoded portion)）

POST方式を使用する場合は、このオプション
をオンにします。

上で指定したデータは、POST要求の内容とし
て使用されます。

データ部分に HTTP POST方式を使用（Use
HTTP POST method for data portion）

POST方式を使用する場合は、「plain/text」や
「application/xml」などのコンテンツタイプを
指定します。

HTTP POSTデータコンテンツタイプ（HTTP
POST data content type）

この情報を入力します。HTTPSユーザ名（HTTPS Username）

HTTPSパスワード（HTTPS Password）

HTTPSホスト名（HTTPS Host name）

HTTPSポート番号（HTTPS Port number）

関連トピック

SMSプロバイダーおよびサービス
ゲストに SMS通知を送信するための SMSゲートウェイの設定
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DHCPおよび DNSサービス
これらの設定のためのナビゲーションパスは、[管理（Administration）] > [システム
（System）] > [設定（Settings）] > [DHCPおよび DNSサービス（DHCP & DNS Services）]で
す。

認証 VLAN URLリダイレクトのシミュレーションを有効にするために、これらの設定を使用
して、DHCP、およびオプションのDNSを設定します。さまざまな ISEノードに適用するため
に、複数のスコープを作成できます。1つの ISEノードに複数のスコープを適用する場合、同
じネットワークインターフェイスで設定する必要があります。

プロファイリングのために、DHCPプローブを必要とすることがあります。ISE DHCPプロー
ブは認証VLANDHCPサービスと同じUDPポート 67を使用します。そのため、DHCPプロー
ブは、異なるインターフェイスで設定される必要があるか、またはこの ISEノードで無効にす
ることができます。DHCPプローブの詳細については、DHCPプローブを参照してください。

（注）

表 34 :認証 VLAN URLリダイレクトのシミュレーション用の DHCPと DNSサービスの設定

使用上のガイドラインフィールド

このスコープの目的を容易に記憶できる名前

を入力します。

スコープ名

[有効（Enabled）]または [無効（Disabled）]
を選択します。有効の場合、スコープは ISE
ノードにのみ使用できます。

ステータス

DHCP/DNSサーバとして機能するように ISE
ノードを適用します。ドロップダウンリスト

から、このスコープを使用する ISEノードを
選択します。認証VLANは ISEノード/ネット
ワークインターフェイスごとに設定され、2
つのインターフェイスまたは 2つのノードが
同じ VLANを共有することはできません。

ISEノード（ISE Node）
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使用上のガイドラインフィールド

選択した ISEノードで利用可能なネットワー
クインターフェイスは、選択した ISEノード
に基づいて動的にこのドロップダウンリスト

に表示されます。認証 VLANは ISEノード/
ネットワークインターフェイスごとに設定さ

れ、2つのインターフェイスまたは2つのノー
ドが同じVLANを共有することはできません。
DHCP/DNSサーバがリスニングするインター
フェイスを選択します。NADの VLAN IPヘ
ルパーを設定することによって、複数のVLAN
が 1つのネットワークインターフェイスカー
ドに接続される可能性があります。IPヘルパー
の設定の詳細については、デバイス用のアド

ミニストレーションガイドの指示を参照して

ください。

ネットワークインターフェイス（Network
Interface）

このスコープで使用する DHCPサーバのドメ
イン名を入力します。

ドメイン名（Domain Name）

ネットワーク定義に基づいて、このスコープ

に使用可能な DHCPアドレスの範囲を選択し
ます。

DHCPアドレス範囲

ネットワーク定義に基づいて、このスコープ

に使用するネットワークマスクを選択します。

サブネットマスク（Subnet mask）

入力した DHCPの属性に基づいて、Cisco ISE
により自動的に決定されます。

ネットワーク ID（Network ID）

ネットワーク定義に基づいて、このスコープ

に使用すべきでない DHCPアドレスの範囲を
選択します。

除外アドレス範囲

デフォルトゲートウェイの IPアドレスを入力
します。

デフォルトゲートウェイ

DHCPリース期間を定義します。DHCPリース期間
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使用上のガイドラインフィールド

これはオプションのフィールドです。

DHCPオプションは、DHCPサーバが DHCP
クライアントに渡すことができる追加の設定

パラメータです。DHCPオプションにより、
ネットワークにアクセスするため、または最

終認証前にデバイスをブートストラップする

手段として、オプション値に指定されている

情報を必要とするデバイス（カメラ、アクセ

スポイント、電話）がサポートされます。

DHCPサーバは、DHCP要求メッセージをク
ライアントから受信すると、(通常）DHCP
ACKパケットをクライアントに送信すること
で応答します。この時点で、サーバは DHCP
ACKパケットで設定されているすべてのオプ
ションを転送します。

詳細については、次の表の後に続く「DHCP
オプション」の項を参照してください。

[DHCPオプション（DHCP options）]

すべての企業ネットワークにアクセスするた

めの認証を受ける前に、ユーザが認証 VLAN
外の外部ドメインにアクセスできるようにす

る場合、外部 DNS名を解決するために DNS
サーバの IPアドレスを入力します。

外部 DNSサーバ

すべての企業ネットワークにアクセスするた

めの認証を受ける前に、ユーザが特定のサイ

トにアクセスできるようにする場合、これら

のフィールドにそれらのサイトのドメイン名

を入力します。

親ドメインとは別に、ユーザがアクセスする

必要があるすべての子ドメインの名前を入力

します。

外部ドメイン

DHCPオプション

ISEで DHCPサービスを設定すると、Auth VLANに接続するクライアントに特定の DHCPオ
プションを割り当てることができます。定義する各範囲に複数のDHCPオプションを追加でき
ます。

ドロップダウンリストで選択できるオプションは、RFC 2132のものです。また、（RFC 2132
から）カスタマイズしたオプションを追加するには、ドロップダウンリストから [カスタム
（Custom）]を選択し、オプションコードを入力します。

一般に、最もよく使用される DHCPオプションがいくつかあります。
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一般的なオプションとしては、次のようなものがあります。

•オプション12（ホスト名）：ノードの完全修飾ドメイン名の「ホスト名」部分を渡すため
に使用されます。たとえば mail.ise.comの「mail」です。

•オプション 42（NTPサーバ）：ネットワークで使用される NTPサーバを渡します。

•オプション 66（TFTPサーバ）：IPアドレスまたはホスト名を渡すために使用されます。
このオプションは、ドロップダウンリストから選択できます。

•オプション 82（DHCPリレーエージェント）：サーバ側 DHCPリレーサーバ情報のその
他のサブオプションを渡すために使用されます。

オプション値を定義するには、ドロップダウンリストからオプションを選択します。事前定義

のオプションを選択すると、コードとタイプが自動的に取り込まれます。

[カスタム（Custom）]を選択してコードを入力すると、[タイプ（Type）]が自動的に更新され
ます。オプションの値を入力します。

図 1 : DHCPオプション

次に例を示します。

•ホスト名の設定：[オプション（Option）]から [カスタム（Custom）]を選択します。[コー
ド（Code）]に 15と入力します。[タイプ（Type）]が自動的に [テキスト（Text）]に更新
されます。[値（Value）]にホスト名（mail.ise.comの「mail」など）を入力します。

• TFTPサーバ名の設定：[オプション（Option）]から [TFTPサーバ名（TFTPServerName）]
を選択します。[コード（Code）]と [タイプ（Type）]がそれぞれ自動的に更新されます。
[値（Value）]に TFTPサーバのホスト名を入力します。
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一部のDHCPオプションは、ISEに対して自動的に定義されているため、手動で入力できませ
ん。たとえばオプション 15（ドメイン名）はカスタムオプションとして定義できません。こ
れは、DHCPドメイン名は、この画面で必須フィールドとして定義されており、上書きできな
いためです。

（注）

複数のオプションを入力するには、[アクション（Actions）]の下のプラス記号をクリックしま
す。

関連トピック

Cisco ISEでのサードパーティネットワークデバイスのサポート
Cisco ISEでのサードパーティ製ネットワークデバイスの設定
DHCPプローブ

IDの管理
これらのページは、Cisco ISEの IDを設定し、管理することができます。

エンドポイント

これらのページでは、ネットワークに接続するエンドポイントを設定および管理することがで

きます。

エンドポイント設定

次の表に、エンドポイントを作成し、エンドポイントにポリシーを割り当てるために使用でき

る [エンドポイント（Endpoints）]ページのフィールドを示します。このページへのナビゲー
ションパスは、[ワークセンター（Work Centers）] > [ネットワークアクセス（Network
Access）] > [ID（Identities）] > [エンドポイント（Endpoints）]です。

表 35 :エンドポイント設定

使用上のガイドラインフィールド

エンドポイントを静的に作成するには、MAC
アドレスを 16進数形式で入力します。

MACアドレスは、Cisco ISE対応のネットワー
クに接続するインターフェイスのデバイス ID
です。

MACアドレス（MAC Address）
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使用上のガイドラインフィールド

[エンドポイント（Endpoints）]ページでエン
ドポイントを静的に作成する場合このチェッ

クボックスをオンにすると、静的割り当ての

ステータスが staticに設定されます。

エンドポイントのスタティック割り当てのス

テータスを静的から動的に、または動的から

静的に切り替えできます。

スタティック割り当て（Static Assignment）

（スタティック割り当てが選択されていない

限り、デフォルトで無効）[ポリシー割り当て
（Policy Assignment）]ドロップダウンリスト
から一致するエンドポイントポリシーを選択

します。

次のいずれかを実行できます。

•一致するエンドポイントポリシーを選択
しないで、デフォルトのエンドポイント

ポリシーである不明を使用する場合、ス

タティック割り当てステータスはエンド

ポイントに対して動的に設定され、それ

により、エンドポイントの動的プロファ

イリングが可能になります。

•不明ではなく、一致するエンドポイント
ポリシーを選択する場合、スタティック

割り当てステータスはそのエンドポイン

トに対して静的に設定され、[スタティッ
ク割り当て（Static Assignment）]チェッ
クボックスが自動的にオンにされます。

ポリシー割り当て
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使用上のガイドラインフィールド

（[スタティックグループ割り当て（Static
GroupAssignment）]が選択されていない限り、
デフォルトで無効）エンドポイントを IDグ
ループに静的に割り当てる場合、このチェッ

クボックスをオンにします。

このチェックボックスをオンにした場合、プ

ロファイリングサービスは、前に他のエンド

ポイント IDグループに動的に割り当てられた
エンドポイントの次のエンドポイントポリシー

の評価時に、そのエンドポイント IDグループ
を変更しません。

このチェックボックスをオフにした場合、エ

ンドポイント IDグループは、ポリシー設定に
基づいて ISEプロファイラにより割り当てら
れたダイナミックグループです。[スタティッ
クグループ割り当て（Static Group
Assignment）]オプションを選択しない場合、
エンドポイントは、エンドポイントポリシー

の次回評価時に一致する IDグループに自動的
に割り当てられます。

スタティックグループ割り当て（Static Group
Assignment）
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使用上のガイドラインフィールド

エンドポイントを割り当てるエンドポイント

IDグループを選択します。

エンドポイントを静的に作成する場合、また

はエンドポイントのエンドポイントポリシー

の評価時に [一致する IDグループの作成
（Create Matching Identity Group）]オプション
を使用しない場合は、エンドポイントを IDグ
ループに割り当てることができます。

Cisco ISEには、次のシステムによって作成さ
れた次のエンドポイント IDグループがありま
す。

•ブラックリスト

• GuestEndpoints

•プロファイル済み

• Cisco IP-Phone

•ワークステーション

• RegisteredDevices

•不明

IDグループ割り当て

関連トピック

識別されたエンドポイント

ポリシーおよび IDグループのスタティック割り当てによるエンドポイントの作成

エンドポイントの LDAPからのインポートの設定

次の表では、LDAPサーバからのエンドポイントのインポートに使用できる [LDAPからのイ
ンポート（Import from LDAP）]ページのフィールドについて説明します。このページへのナ
ビゲーションパスは、[ワークセンター（Work Centers）]> [ネットワークアクセス（Network
Access）] > [ID（Identities）] > [エンドポイント（Endpoints）]です。

表 36 :エンドポイントの LDAPからのインポートの設定

使用上のガイドラインフィールド

接続の設定

LDAPサーバのホスト名または IPアドレスを
入力します。

ホスト
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使用上のガイドラインフィールド

LDAPサーバのポート番号を入力します。デ
フォルトポート 389を使用して LDAPサーバ
からインポートするか、デフォルトポート636
を使用して SSLを介して LDAPサーバからイ
ンポートできます。

Cisco ISEでは、任意の設定済みポー
ト番号をサポートします。設定済み

の値は、LDAPサーバ接続詳細に一
致する必要があります。

（注）

[ポート（Port）]

SSLを介して LDAPサーバからインポートす
るには、[セキュア接続を有効にする（Enable
Secure Connection）]チェックボックスをオン
にします。

セキュア接続を有効にする（Enable Secure
Connection）

ドロップダウン矢印をクリックして、信頼で

きる CA証明書を表示します。

ルートCA証明書名は、LDAPサーバに接続す
る場合に必要となる信頼できる CA証明書を
指します。Cisco ISE内の CA証明書は、追加
（インポート）、編集、削除、およびエクス

ポートが可能です。

ルート CA証明書名

匿名バインドを有効にするには、[匿名バイン
ド（AnonymousBind）]チェックボックスをオ
ンにします。

[匿名バインド（Anonymous Bind）]チェック
ボックスをオンにするか、または slapd.confコ
ンフィギュレーションファイルの LDAP管理
者クレデンシャルを入力する必要があります。

匿名バインド（Anonymous Bind）

slapd.confコンフィギュレーションファイルで
LDAP管理者に設定されている識別名（DN）
を入力します。

管理者 DNフォーマット例：cn=Admin,
dc=cisco.com, dc=com

管理者 DN（Admin DN）

LDAP管理者に設定されたパスワードを
slapd.confコンフィギュレーションファイルに
入力します。

[パスワード（Password）]
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使用上のガイドラインフィールド

親エントリの認定者名を入力します。

ベース DNフォーマット例：dc=cisco.com,
dc=com

ベース DN（Base DN）

クエリ設定（Query Settings）

MACアドレスのインポートに使用するクエリ
フィルタを入力します。たとえば、

ieee802Deviceです。

MACアドレス objectClass（MAC Address
objectClass）

インポートに対して返される属性名を入力し

ます。たとえば、macAddressです。
MACアドレス属性名（MAC Address Attribute
Name）

LDAP属性の名前を入力します。この属性は、
LDAPサーバで定義されている各エンドポイ
ントエントリのポリシー名を保持します。

[プロファイル属性名（ProfileAttributeName）]
フィールドを設定する場合は、次の点を考慮

してください。

• [プロファイル属性名（Profile Attribute
Name）]フィールドでこの LDAP属性を
指定しない場合、またはこの属性を誤っ

て設定した場合、インポート操作時にエ

ンドポイントは「不明」としてマークさ

れ、これらのエンドポイントは一致する

エンドポイントプロファイリングポリ

シーに個別にプロファイリングされます。

• [プロファイル属性名（Profile Attribute
Name）]フィールドで LDAP属性を設定
した場合、その属性値は、エンドポイン

トポリシーが Cisco ISE内の既存のポリ
シーに一致することを確認するために検

証され、エンドポイントがインポートさ

れます。エンドポイントポリシーが既存

のポリシーと一致しない場合、それらの

エンドポイントはインポートされません。

プロファイル属性名（Profile Attribute Name）

時間を秒単位（1～ 60秒）で入力します。タイムアウト（秒）（Time Out [seconds]）

関連トピック

識別されたエンドポイント

LDAPサーバからのエンドポイントのインポート
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グループ

これらのページでは、エンドポイント IDグループを設定および管理することができます。

エンドポイント IDグループの設定

次の表に、エンドポイントグループを作成するために使用できる [エンドポイント IDグルー
プ（Endpoint Identity Groups）]ページのフィールドを示します。このページへのナビゲーショ
ンパスは、[管理（Administration）] > [IDの管理（IdentityManagement）] > [グループ（Groups）]
> [エンドポイント IDグループ（Endpoint Identity Groups）]です。

表 37 :エンドポイント IDグループの設定

使用上のガイドラインフィールド

作成するエンドポイント IDグループの名前を
入力します。

名前（Name）

作成するエンドポイント IDグループの説明を
入力します。

説明

新しく作成したエンドポイント IDグループを
関連付けるエンドポイント IDグループを、[親
グループ（Parent Group）]ドロップダウンリ
ストから選択します。

親グループ（Parent Group）

関連トピック

識別されたエンドポイントの、エンドポイント IDグループでのグループ化
エンドポイント IDグループの作成

外部 IDソース
これらのページでは、Cisco ISEが認証および認可に使用するユーザデータが含まれる外部 ID
ソースを設定および管理することができます。

LDAP IDソースの設定

次の表では、[LDAP IDソース（LDAP Identity Sources）]ページのフィールドについて説明し
ます。これらのフィールドを使用してLDAPインスタンスを作成し、これに接続します。この
ページへのナビゲーションパスは、[管理（Administration）] > [IDの管理（Identity
Management）] > [外部 IDソース（External Identity Sources）] > [LDAP]です。

LDAP一般設定

以下の表では、[一般（General）]タブのフィールドについて説明します。
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表 38 : LDAP一般設定

使用上のガイドラインフィールド

LDAPインスタンスの名前を入力します。こ
の値は、サブジェクト DNおよび属性を取得
するために検索で使用されます。この値は

string型で、最大長は 64文字です。

名前（Name）

LDAPインスタンスの説明を入力します。こ
の値は string型で、最大長は 1024文字です。

説明（Description）

次の組み込みのスキーマタイプのいずれかを

選択するか、カスタムスキーマを作成できま

す。

• Active Directory

• Sun Directory Server

• Novell eDirectory

[スキーマ（Schema）]の隣の矢印をクリッ
クすると、スキーマの詳細を表示できま

す。

事前定義されたスキーマの属性を編集す

ると、Cisco ISEが自動的にカスタムス
キーマを作成します。

スキーマ（Schema）

次のフィールドは、カスタムスキーマを選択した場合にのみ編集できます。（注）

サブジェクト DNおよび属性を取得するため
に検索で使用する値を入力します。この値は

string型で、最大長は 256文字です。

サブジェクトオブジェクトクラス（Subject
Objectclass）

要求内のユーザ名を含む属性の名前を入力し

ます。この値は string型で、最大長は 256文字
です。

サブジェクト名属性（Subject NameAttribute）

[グループ名属性（Group Name Attribute）]
フィールドに CNまたは DNまたはサポート
される属性を入力します。

• CN：共通名に基づいて LDAP IDストア
グループを取得します。

• DN：識別名に基づいて LDAP IDストア
グループを取得します。

グループ名属性（Group Name Attribute）
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使用上のガイドラインフィールド

証明書定義を含む属性を入力します。証明書

ベースの認証の場合、クライアントによって

提示された証明書を検証するために、これら

の定義が使用されます。

証明書属性（Certificate Attribute）

グループとして認識されるオブジェクトを指

定するために、検索に使用する値を入力しま

す。この値は string型で、最大長は 256文字で
す。

グループオブジェクトクラス（Group
Objectclass）

マッピング情報を含む属性を指定します。こ

の属性は、選択した参照方向に基づいて、ユー

ザまたはグループ属性を指定できます。

グループマップ属性（Group Map Attribute）

所属するグループを指定する属性がサブジェ

クトオブジェクトに含まれている場合は、こ

のオプションボタンをクリックします。

サブジェクトオブジェクトにグループへの参

照が含まれる（SubjectObjectsContainReference
To Groups）

サブジェクトを指定する属性がグループオブ

ジェクトに含まれている場合は、このオプショ

ンボタンをクリックします。この値はデフォ

ルト値です。

グループオブジェクトにサブジェクトへの参

照が含まれる（GroupObjects Contain Reference
To Subjects）

（[グループオブジェクトにサブジェクトへの
参照が含まれる（Group Objects Contain
Reference To Subjects）]オプションボタンの
選択時に限り使用可能）グループメンバー属

性にメンバーが供給される方法を指定します

（デフォルトは DN）。

グループ内のサブジェクトをメンバー属性に

保存（Subjects In Groups Are Stored In Member
Attribute As）
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使用上のガイドラインフィールド

デフォルトでは、事前設定された属性が次の

組み込みのスキーマタイプのユーザ情報（名、

姓、電子メール、電話、地域など）を収集す

るために使用されます。

• Active Directory

• Sun Directory Server

• Novell eDirectory

事前定義されたスキーマの属性を編集すると、

Cisco ISEが自動的にカスタムスキーマを作成
します。

[スキーマ（Schema）]ドロップダウンリスト
から [カスタム（Custom）]オプションを選択
し、要件に基づいてユーザ情報の属性を編集

することもできます。

ユーザ情報属性（User Info Attributes）

LDAPの接続設定

以下の表では、[接続設定（Connection Settings）]タブのフィールドについて説明します。

表 39 : LDAPの接続設定

使用上のガイドラインフィールド

プライマリ LDAPサーバに障害が発生した場
合にバックアップとして使用するセカンダリ

LDAPサーバを有効にする場合は、このオプ
ションをオンにします。このチェックボック

スをオンにする場合は、セカンダリLDAPサー
バの設定パラメータを入力する必要がありま

す。

セカンダリサーバの有効化（Enable Secondary
Server）

プライマリサーバとセカンダリサーバ（Primary and Secondary Servers）

LDAPソフトウェアを実行しているマシンの
IPアドレスまたはDNS名を入力します。ホス
ト名は 1～ 256文字か、または文字列として
表される有効な IPアドレスです。ホスト名の
有効な文字は、英数字（a～ z、A～ Z、0～
9）、ドット（.）、およびハイフン（-）だけ
です。

ホスト名/IP（Hostname/IP）
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使用上のガイドラインフィールド

LDAPサーバがリッスンしている TCP/IPポー
ト番号を入力します。有効な値は 1～ 65,535
です。デフォルトは、LDAP仕様の記述に従っ
て 389です。ポート番号が不明な場合は、
LDAPサーバの管理者からポート番号を取得
できます。

ポート（Port）

プライマリおよびセカンダリ LDAPサーバの
hostnames/IPおよび各 PSNのポートを設定す
るには、このチェックボックスをオンにしま

す。

このオプションを有効にすると、導入のすべ

てのノードを表示するテーブルが表示されま

す。ノードを選択し、プライマリおよびセカ

ンダリLDAPサーバの hostname/IPおよび選択
したノードのポートを設定する必要がありま

す。

各 ISEノードのサーバの指定（Specify server
for each ISE node）

[匿名アクセス（Anonymous Access）]：LDAP
ディレクトリの検索が匿名で行われるように

する場合にクリックします。サーバではクラ

イアントが区別されず、認証されていないク

ライアントに対してアクセス可能に設定され

ているデータへの、クライアント読み取りア

クセスが許可されます。認証情報をサーバに

送信することを許可する特定のポリシーがな

い場合、クライアントは匿名接続を使用する

必要があります。

[認証されたアクセス（Authenticated
Access）]：LDAPディレクトリの検索が管理
クレデンシャルによって行われるようにする

場合にクリックします。その場合、[管理者
DN（Admin DN）]および [パスワード
（Password）]フィールドの情報を入力しま
す。

アクセス（Access）
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使用上のガイドラインフィールド

管理者の DNを入力します。管理者 DNは、
[ユーザディレクトリサブツリー（User
Directory Subtree）]下のすべての必要なユーザ
の検索およびグループの検索を行う権限を持

つ LDAPアカウントです。指定した管理者に
対して、検索でのグループ名属性の表示が許

可されていない場合、該当 LDAPサーバで認
証されたユーザのグループマッピングは失敗

します。

管理者 DN（Admin DN）

LDAP管理者アカウントのパスワードを入力
します。

パスワード（Password）

SSLを使用して Cisco ISEとプライマリ LDAP
サーバ間の通信を暗号化する場合にクリック

します。[ポート（Port）]フィールドにLDAP
サーバでの SSLに使用されるポート番号が入
力されていることを確認します。このオプショ

ンを有効にした場合は、ルート CAを選択す
る必要があります。

セキュアな認証（Secure Authentication）

ドロップダウンリストボックスから信頼でき

るルート認証局を選択して、証明書による安

全な認証を有効にします。

LDAPサーバのルート CA（LDAP Server Root
CA）

プライマリ LDAPサーバでの接続または認証
が失敗したと判断する前にCisco ISEがプライ
マリ LDAPサーバからの応答を待つ秒数を入
力します。有効な値は 1～ 99です。デフォル
トは 10です。

サーバタイムアウト（Server timeout）

特定の LDAP設定に対して実行できる LDAP
管理者アカウント権限での同時接続の最大数

（0より大きい数）を入力します。これらの接
続は、ユーザディレクトリサブツリーおよび

グループディレクトリサブツリーの下にある

ユーザおよびグループのディレクトリの検索

に使用されます。有効な値は 1～ 99です。デ
フォルトは 20です。

最大管理接続（Max. Admin Connections）

このチェックボックスをオンにし、2つ目の
テキストボックスに、サーバを指定された間

隔で LDAP接続を更新するための適切な値を
入力します。有効な範囲は 1～ 60分です。

N秒ごとに再接続（Force reconnect every N
seconds）
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使用上のガイドラインフィールド

LDAPサーバの詳細およびクレデンシャルが
正常にバインドできることをテストおよび確

認する場合にクリックします。テストが失敗

した場合は、LDAPサーバの詳細を編集して
再テストします。

サーバへのバインドをテスト（Test Bind To
Server）

フェールオーバー

Cisco ISEの認証と認可のために常にプライマ
リ LDAPサーバに最初にアクセスするように
設定するには、このオプションをクリックし

ます。

常にプライマリサーバに最初にアクセスする

（Always Access Primary Server First）

CiscoISEで接続しようとしたプライマリLDAP
サーバが到達不可能な場合、Cisco ISEはセカ
ンダリ LDAPサーバへの接続を試行します。
Cisco ISEに再びプライマリ LDAPサーバを使
用するように設定するには、このオプション

をクリックし、テキストボックスに値を入力

します。

経過後にプライマリサーバにフェールバック

（Failback to Primary Server After）

[LDAP]の [ディレクトリ構成（Directory Organization）]タブ

次の表では、[ディレクトリ構成（DirectoryOrganization）]タブのフィールドについて説明しま
す。

表 40 : [LDAP]の [ディレクトリ構成（Directory Organization）]タブ

使用上のガイドラインフィールド

すべてのサブジェクトを含むサブツリーのDN
を入力します。次に例を示します。

o=corporation.com

サブジェクトを含むツリーがベース DNであ
る場合は、LDAP設定に応じて

o=corporation.com

または

dc=corporation,dc=com

と入力します。詳細については、LDAPデー
タベースに関するドキュメントを参照してく

ださい。

サブジェクト検索ベース（SubjectSearchBase）
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使用上のガイドラインフィールド

すべてのグループを含むサブツリーの DNを
入力します。次に例を示します。

ou =組織ユニット、ou =次の組織ユニット、
o = corporation.com

グループを含むツリーがベース DNである場
合は、LDAP設定に応じて

o=corporation.com

または

dc=corporation,dc=com

と入力します。詳細については、LDAPデー
タベースに関するドキュメントを参照してく

ださい。

グループ検索ベース（Group Search Base）

LDAPデータベースでの検索に使用する、Cisco
ISEのMACアドレス形式を入力します。内部
IDソースのMACアドレスは、
xx-xx-xx-xx-xx-xxの形式で供給されます。
LDAPデータベースのMACアドレスは、異な
る形式で供給できます。ただし、Cisco ISEで
ホストルックアップ要求が受信されると、

MACアドレスは内部形式からこのフィールド
で指定した形式に変換されます。

ドロップダウンリストを使用して、特定の形

式でのMACアドレスの検索を有効にします。
<format>は次のいずれかです。

• xxxx.xxxx.xxxx

• xxxxxxxxxxxx

• xx-xx-xx-xx-xx-xx

• xx:xx:xx:xx:xx:xx

選択する形式は、LDAPサーバに供給されて
いるMACアドレスの形式と一致している必要
があります。

形式でのMACアドレスの検索（Search for
MAC Address in Format）
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使用上のガイドラインフィールド

ユーザ名からドメインプレフィックスを削除

するための適切なテキストを入力します。

ユーザ名の中で、このフィールドに指定した

区切り文字がCisco ISEで検出されると、その
ユーザ名の初めから区切り文字までのすべて

の文字が削除されます。ユーザ名に、

<start_string>ボックスに指定した文字が複数
含まれている場合は、Cisco ISEによって最後
の区切り文字までの文字が削除されます。た

とえば、区切り文字がバックスラッシュ（\）
で、ユーザ名が DOMAIN\user1である場合、
Cisco ISEによって user1が LDAPサーバに送
信されます。

<start_string>ボックスには、特殊文
字であるシャープ記号（#）、疑問
符（?）、引用符（"）、アスタリス
ク（*）、右山カッコ（>）、および
左山カッコ（<）を入力できません。
Cisco ISEでは、ユーザ名にこれらの
文字を使用できません。

（注）

サブジェクト名の先頭から最後に出現する区

切り文字まで削除（Strip start of subject name up
to the last occurrence of the separator）

ユーザ名からドメインサフィックスを削除す

るための適切なテキストを入力します。

ユーザ名の中で、このフィールドに指定した

区切り文字がCisco ISEで検出されると、その
区切り文字からユーザ名の末尾までのすべて

の文字が削除されます。ユーザ名に、この

フィールドに指定した文字が複数含まれてい

る場合は、Cisco ISEによって最初の区切り文
字から文字が削除されます。たとえば、区切

り文字が@で、ユーザ名が user1@domainであ
れば、Cisco ISEは user1を LDAPサーバに送
信します。

<end_string>ボックスには、特殊文
字であるシャープ記号（#）、疑問
符（?）、引用符（"）、アスタリス
ク（*）、右山カッコ（>）、および
左山カッコ（<）を入力できません。
Cisco ISEでは、ユーザ名にこれらの
文字を使用できません。

（注）

最初に出現する区切り文字からサブジェクト

名の末尾まで削除（Strip end of subject name
from the first occurrence of the separator）
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LDAPグループ設定

表 41 : LDAPグループ設定

使用上のガイドラインフィールド

[追加（Add）] > [グループの追加（Add
Group）]を選択して新しいグループを追加す
るか、[追加（Add）] > [ディレクトリからグ
ループを選択（Select Groups FromDirectory）]
を選択して LDAPディレクトリからグループ
を選択します。

グループの追加を選択した場合は、新しいグ

ループの名前を入力します。ディレクトリか

ら選択する場合は、フィルタ基準を入力し、

[グループの取得（RetrieveGroups）]をクリッ
クします。選択するグループの隣にあるチェッ

クボックスをオンにし、[OK]をクリックしま
す。選択したグループが [グループ（Groups）]
ページに表示されます。

追加（Add）

LDAP属性設定

表 42 : LDAP属性設定

使用上のガイドラインフィールド

[追加（Add）] > [属性の追加（AddAttribute）]
を選択して新しい属性を追加するか、[追加
（Add）] > [ディレクトリから属性を選択
（Select Attributes FromDirectory）]を選択して
LDAPサーバから属性を選択します。

属性を追加する場合は、新しい属性の名前を

入力します。ディレクトリから選択する場合

は、ユーザ名を入力し、[属性の取得（Retrieve
Attributes）]をクリックしてユーザの属性を取
得します。選択する属性の隣にあるチェック

ボックスをオンにし、[OK]をクリックしま
す。

追加（Add）

LDAP詳細設定

以下の表では、[詳細設定（Advanced Settings）]タブのフィールドについて説明します。
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表 43 : LDAP詳細設定

使用上のガイドラインフィールド

デバイス管理に PAPプロトコルを使用し、
ネットワークアクセスに RADIUS EAP-GTC
プロトコルを使用している場合に、パスワー

ドが期限切れになるか、またはパスワードが

リセットされるときに、ユーザがパスワード

を変更できるようにするには、このチェック

ボックスをオンにします。サポートされてい

ないプロトコルでは、ユーザ認証が失敗しま

す。このオプションでは、ユーザが次回のロ

グイン時にパスワードを変更できるようにす

ることもできます。

[パスワードの変更を有効にする（Enable
password change）]

関連トピック

LDAPディレクトリサービス
LDAPユーザ認証
LDAPユーザルックアップ
LDAP IDソースの追加

RADIUSトークン IDソースの設定

次の表では、RADIUS外部 IDソースを設定し、それに接続するために使用できる [RADIUS
トークン IDソース（RADIUS Token Identity Sources）]ページのフィールドについて説明しま
す。このページへのナビゲーションパスは、[管理（Administration）] > [IDの管理（Identity
Management）]> [外部 IDソース（External Identity Sources）]> [RADIUSトークン（RADIUS
Token）]です。

表 44 : RADIUSトークン IDソースの設定

使用上のガイドラインフィールド

RADIUSトークンサーバの名前を入力します。
許容最大文字数は 64文字です。

名前（Name）

RADIUSトークンサーバの説明を入力します。
最大文字数は 1024です。

説明

RADIUS IDソースが SafeWordサーバである
場合はこのチェックボックスをオンにします。

SafeWordサーバ（SafeWord Server）
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使用上のガイドラインフィールド

プライマリに障害が発生した場合にバックアッ

プとして使用する Cisco ISEのセカンダリ
RADIUSトークンサーバを有効にするには、
このチェックボックスをオンにします。この

チェックボックスをオンにする場合は、セカ

ンダリRADIUSトークンサーバを設定する必
要があります。

セカンダリサーバの有効化（Enable Secondary
Server）

Cisco ISEが常にプライマリサーバに最初にア
クセスするには、このオプションボタンをク

リックします。

常にプライマリサーバに最初にアクセスする

（Always Access Primary Server First）

プライマリサーバに到達できない場合にCisco
ISEがセカンダリ RADIUSトークンサーバを
使用して認証できる時間（分単位）を指定す

るには、このオプションボタンをクリックし

ます。この時間を過ぎると、Cisco ISEはプラ
イマリサーバに対する認証を再試行します。

経過後にプライマリサーバにフォールバック

（Fallback to Primary Server after）

プライマリサーバ（Primary Server）

プライマリ RADIUSトークンサーバの IPア
ドレスを入力します。このフィールドには、

文字列として表される有効な IPアドレスを入
力できます。このフィールドで使用できる文

字は、数字とドット（.）です。

ホスト名/アドレス（Host IP）

この接続のプライマリRADIUSトークンサー
バで設定されている共有秘密を入力します。

共有秘密鍵（Shared Secret）

プライマリRADIUSトークンサーバが受信し
ているポート番号を入力します。

認証ポート（Authentication Port）

プライマリサーバがダウンしていると判断す

る前にCisco ISEがプライマリRADIUSトーク
ンサーバからの応答を待つ時間（秒単位）を

指定します。

サーバタイムアウト（Server timeout）

セカンダリサーバ（定義されている場合）に

移動する前、またはセカンダリサーバが定義

されていない場合は要求をドロップする前に、

Cisco ISEがプライマリサーバへの再接続を試
行する回数を指定します。

接続試行回数（Connection Attempts）

セカンダリサーバ（Secondary Server）
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使用上のガイドラインフィールド

セカンダリ RADIUSトークンサーバの IPア
ドレスを入力します。このフィールドには、

文字列として表される有効な IPアドレスを入
力できます。このフィールドで使用できる文

字は、数字とドット（.）です。

ホスト名/アドレス（Host IP）

この接続のセカンダリRADIUSトークンサー
バで設定されている共有秘密を入力します。

共有秘密鍵（Shared Secret）

セカンダリRADIUSトークンサーバが受信し
ているポート番号を入力します。有効な値は

1～ 65,535です。デフォルトは 1812です。

認証ポート（Authentication Port）

セカンダリサーバがダウンしていると判断す

る前にCisco ISEがセカンダリRADIUSトーク
ンサーバからの応答を待つ時間（秒単位）を

指定します。

サーバタイムアウト（Server timeout）

要求をドロップする前にCisco ISEがセカンダ
リサーバへの再接続を試行する回数を指定し

ます。

接続試行回数（Connection Attempts）

関連トピック

RADIUSトークン IDソース
RADIUSトークンサーバの追加

RSA SecurID IDソースの設定

次の表では、RSASecurID IDソースを作成し、それに接続するために使用できる [RSASecurID
IDソース（RSASecurID Identity Sources）]ページのフィールドについて説明します。このペー
ジへのナビゲーションパスは、[管理（Administration）]> [IDの管理（IdentityManagement）]>
[外部 IDソース（External Identity Sources）] > [RSA SecurID]です。

RSAプロンプトの設定

次の表では、[RSAプロンプト（RSA Prompts）]タブ内のフィールドについて説明します。

表 45 : RSAプロンプトの設定

使用上のガイドラインフィールド

パスコードを取得するテキスト文字列を入力

します。

パスコードプロンプトの入力（Enter Passcode
Prompt）

次のトークンを要求するテキスト文字列を入

力します。

次のトークンコードの入力（Enter Next Token
Code）
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使用上のガイドラインフィールド

PINタイプを要求するテキスト文字列を入力
します。

PINタイプの選択（Choose PIN Type）

システム生成の PINを受け付けるテキスト文
字列を入力します。

システムPINの受け入れ（Accept SystemPIN）

英数字 PINを要求するテキスト文字列を入力
します。

英数字 PINの入力（Enter Alphanumeric PIN）

数値 PINを要求するテキスト文字列を入力し
ます。

数値 PINの入力（Enter Numeric PIN）

ユーザに PINの再入力を要求するテキスト文
字列を入力します。

PINの再入力（Re-enter PIN）

RSAメッセージ設定（RSA Message Settings）

次の表では、[RSAメッセージ（RSA Messages）]タブ内のフィールドについて説明します。

表 46 : RSAメッセージ設定（RSA Messages Settings）

使用上のガイドラインフィールド

システム PINメッセージのラベルにするテキ
スト文字列を入力します。

システム PINメッセージの表示（Display
System PIN Message）

ユーザに新しい PINを覚えるように通知する
テキスト文字列を入力します。

システム PIN通知の表示（Display System PIN
Reminder）

PINには数字のみを入力するようにユーザに
指示するメッセージを入力します。

数字を入力する必要があるエラー（MustEnter
Numeric Error）

PINには英数字のみを入力するようにユーザ
に指示するメッセージを入力します。

英数字を入力する必要があるエラー（Must
Enter Alpha Error）

ユーザの PINがシステムによって受け入れら
れたときに表示されるメッセージを入力しま

す。

PIN受け入れメッセージ（PIN Accepted
Message）

ユーザの PINがシステムによって拒否された
ときに表示されるメッセージを入力します。

PIN拒否メッセージ（PIN Rejected Message）

ユーザが不正な PINを入力したときに表示さ
れるメッセージを入力します。

ユーザのPINが異なるエラー（User PinsDiffer
Error）
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使用上のガイドラインフィールド

ユーザの PINがシステムによって受け入れら
れたときに表示されるメッセージを入力しま

す。

システムPIN受け入れメッセージ（SystemPIN
Accepted Message）

ユーザが指定した PINが、PIN長ポリシーで
指定されている範囲に収まらない場合に表示

されるメッセージを入力します。

不正パスワード長エラー（BadPasswordLength
Error）

関連トピック

RSA IDソース
Cisco ISEと RSA SecurIDサーバの統合
RSA IDソースの追加

ネットワークリソース

ネットワークデバイス

これらのページを使用すると、ネットワークデバイスを追加し、管理することができます。

ネットワークデバイス定義の設定

次の表は、Cisco ISEのネットワークアクセスデバイスを設定するために使用できる [ネット
ワークデバイス（Network Devices）]ページのフィールドについて説明しています。このペー
ジへのナビゲーションパスは、[管理（Administration）] > [ネットワークリソース（Network
Resources）] > [ネットワークデバイス（Network Devices）]です。

ネットワークデバイスの設定

次の表に、[ネットワークデバイス（Network Device）]セクションのフィールドを示します。

表 47 :ネットワークデバイスの設定

説明フィールド

ネットワークデバイスの名前を入力します。

ネットワークデバイスに、デバイスのホスト

名とは異なるわかりやすい名前を指定できま

す。デバイス名は論理識別子です。

一度設定したデバイスの名前は編集

できません。

（注）

Name

デバイスの説明を入力します。説明
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説明フィールド

次のいずれかを実行します。

• [IPアドレス（IPAddress）]：単一の IPア
ドレス（IPv4または IPv6アドレス）とサ
ブネットマスクを入力します。

• [IP範囲（IP Ranges）]：必要な IPv4アド
レス範囲を入力します。[除外（Exclude）]
テキストボックスに IPアドレスまたは
IPアドレス範囲を入力して、認証時に IP
アドレスを除外することもできます。

IPアドレスとサブネットマスクまたは IPアド
レス範囲を定義するときに従う必要があるガ

イドラインを次に示します。

•特定の IPアドレスを定義するか、サブ
ネットマスクを使用して範囲を定義でき

ます。デバイスAの IPアドレス範囲が定
義されている場合、デバイス Aに定義さ
れている範囲の個別のアドレスを別のデ

バイス Bに設定できます。

•すべてのオクテットの IPアドレス範囲を
定義できます。IPアドレスの範囲を指定
するときに、ハイフン（-）またはアスタ
リスク（*）をワイルドカードとして使用
できます。たとえば、*.*.*.*、
1-10.1-10.1-10.1-10または 10-11.*.5.10-15
などです。

•サブセットがすでに追加されている場合
には、設定された範囲からその IPアドレ
ス範囲のサブセットを除外できます。た

とえば、10.197.65.*/10.197.65.1または
10.197.65.* exclude 10.197.65.1などです。

•同じ IPアドレスを持つ 2台のデバイスを
定義することはできません。

•同じ IP範囲を持つ 2台のデバイスを定義
することはできません。IP範囲は、一部
または全部が重複することはできません。

IPアドレス/IP範囲（IP Address/IP Ranges）
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説明フィールド

ドロップダウンリストをクリックして、ネッ

トワークデバイスのベンダーを選択します。

ドロップダウンリストの横にあるツールのヒ

ントを使用して、選択したベンダーのネット

ワークデバイスがサポートしているフローお

よびサービスと、デバイスで使用されている

RADIUSCoAポートとURLリダイレクトのタ
イプを表示できます。これらの属性は、デバ

イスタイプのネットワークデバイスプロファ

イルで定義されます。

デバイスタイプ（Device Type）

ドロップダウンリストをクリックして、デバ

イスモデルなどを選択します。

モデル名は、ルールベースのポリシーの条件

をチェックするときに、パラメータの 1つと
して使用できます。この属性は、デバイスディ

クショナリにあります。

モデル名（Model Name）

ドロップダウンリストをクリックして、ネッ

トワークデバイスで実行するソフトウェアの

バージョンを選択します。

ソフトウェアバージョンは、ルールベースの

ポリシーの条件をチェックするときに、パラ

メータの 1つとして使用できます。この属性
は、デバイスディクショナリにあります。

ソフトウェアバージョン（Software Version）

[ロケーション（Location）]および [デバイス
タイプ（Device Type）]ドロップダウンリス
トをクリックし、ネットワークデバイスに関

連付けることができるロケーションとデバイ

スタイプを選択します。

グループを設定するときに、明確にデバイス

をグループに割り当てないと、そのデバイス

はデフォルトのデバイスグループ（ルート

NDG）に含まれます。これにより、ロケーショ
ンはすべてのロケーション、デバイスタイプ

はすべてのデバイスタイプとなり、デフォル

トのデバイスグループ（ルートNDG）が割り
当てられます。たとえば、すべてのロケーショ

ンとすべてのデバイスグループなどです。

ネットワークデバイスグループ（Network
Device Group）
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RADIUS認証設定

次の表では、[RADIUS認証設定（RADIUS Authentication Settings）]セクションのフィールド
について説明します。

表 48 : RADIUS認証設定

使用上のガイドラインフィールド

RADIUS UDPの設定

選択したプロトコルとして RADIUSを表示し
ます。

Protocol

ネットワークデバイスの共有秘密鍵を入力し

ます。

共有秘密鍵は、pacオプションを指定した
radius-hostコマンドを使用してネットワーク
デバイスに設定したキーです。

共有秘密鍵の長さは、[デバイスのセ
キュリティ設定（Device Security
Settings）]ページの [RADIUS共有秘
密鍵の最小長（Minimum RADIUS
Shared Secret Length）]フィールドで
設定された値と同等以上である必要

があります（[管理（Administration）]
> [ネットワークリソース（Network
Resources）] > [ネットワークデバイ
ス（Network Devices）] > [デバイス
セキュリティ設定（Device Security
Settings）]）。

RADIUSサーバでのベストプラク
ティスは、22文字にすることです。
新規インストールとアップグレード

した展開の場合、デフォルトではこ

の値は 4文字であることに注意して
ください。この値は[デバイスセキュ
リティ設定（Device Security
Settings）]ページで変更できます。

（注）

共有秘密鍵（Shared Secret）
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使用上のガイドラインフィールド

ネットワークデバイスとCisco ISEで使用され
る 2つの共有秘密（鍵）を指定します。

TrustSecデバイスには、デュアル共
有秘密（鍵）の利点がありますが、

Cisco ISEにより送信される TrustSec
CoAパケットは常に最初の共有秘密
（鍵）を使用します。2番目の共有
秘密の使用を有効にするには、

TrustSecデバイスに送信される必要
のある TrustSec CoAパケットの送信
元の ISEノードを、[ワークセンター
（Work Centers）] > [デバイス管理
（Device Administration）] > [ネット
ワークリソース（Network
Resources）] > [ネットワークデバイ
ス（Network Devices）] > [追加
（Add）] > [TrustSecの詳細設定
（Advanced TrustSec Settings）]ペー
ジの [送信元（Send From）]ドロッ
プダウンリストから選択する必要が

あります。PANまたは PSNノード
を選択できます。選択したPSNノー
ドがダウンした場合、PANを使用し
て TrustSecデバイスに TrustSec CoA
パケットが送信されます。

（注）

RADIUSアクセス要求の 2番目の共
有秘密機能は、Message-Authenticator
フィールドを含むパケットに対して

のみ機能します。

（注）

2番目の共有秘密の使用

管理のユーザインターフェイスのリファレンス

104

管理のユーザインターフェイスのリファレンス

ネットワークデバイス定義の設定



使用上のガイドラインフィールド

RADIUSCoAに使用するポートを指定します。

デバイスのデフォルトのCoAポートはネット
ワークデバイスプロファイルで定義されま

す。

[RADIUS認証設定（RADIUS
Authentication Settings）]の [ネット
ワークデバイス（NetworkDevices）]
ページ（[管理（Administration）] >
[ネットワークリソース（Network
Resources）] > [ネットワークデバイ
ス（NetworkDevices）]）で指定した
CoAポートを変更する場合は、[ネッ
トワークデバイスプロファイル

（Network Device Profile）]ページ
（[管理（Administration）] > [ネット
ワークリソース（Network
Resources）] > [ネットワークデバイ
スプロファイル（Network Device
Profiles）]）で対応するプロファイル
に同じ CoAポートを指定します。

（注）

CoAポート（CoA Port）

RADIUS DTLSの設定

このオプションを有効にすると、Cisco ISEで
はこのデバイスからの DTLS要求だけが処理
されます。このオプションを無効にすると、

Cisco ISEではこのデバイスからのUDP要求と
DTLS要求の両方が処理されます。

RADIUS DTLSは SSLトンネルの確立および
RADIUSの通信用に強化されたセキュリティ
を提供します。

必要な DTLS

RADIUSDTLSに使用される共有秘密鍵が表示
されます。この値は固定されており、MD5整
合性チェックを計算するために使用されます。

共有秘密鍵（Shared Secret）

RADIUS DTLS CoAに使用するポートを指定
します。

CoAポート（CoA Port）

ドロップダウンリストからRADIUSDTLSCoA
に使用する認証局を選択します。

CoAの ISE証明書の発行元 CA
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使用上のガイドラインフィールド

ネットワークデバイスの DNS名を入力しま
す。[RADIUS/DTLSクライアント ID検証の有
効化（Enable RADIUS/DTLS Client Identity
Verification）]オプションがRADIUS設定で有
効になっている場合、Cisco ISEはこのDNS名
とクライアント証明書で指定されている DNS
名を比較して、ネットワークデバイスの ID
を確認します。

DNS名

全般設定

ネットワークデバイスでサポートされる場合

にのみ、このチェックボックスをオンにしま

す。これにより、AES KeyWrapアルゴリズム
によって RADIUSのセキュリティが強化され
ます。

FIPSモードで Cisco ISEを実行する
場合は、ネットワークデバイス上で

KeyWrapを有効にする必要がありま
す。

（注）

KeyWrapの有効化（Enable KeyWrap）

（KeyWrapを有効にしている場合だけ表示さ
れます）セッション暗号化（秘密）に使用さ

れる暗号キーを入力します。

キー暗号キー（Key Encryption Key）

（KeyWrapを有効にしている場合だけ表示さ
れます）RADIUSメッセージのキー付きHashed
Message Authentication Code（HMAC）の計算
に使用されるキーを入力します。

メッセージオーセンティケータコードキー

（Message Authenticator Code Key）
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使用上のガイドラインフィールド

次の形式のいずれか 1つを選択します。

• [ASCII]：キー暗号キーの長さは 16文字
（バイト）、メッセージオーセンティ

ケータコードキーの長さは 20文字（バ
イト）である必要があります。

• [16進数（Hexadecimal）]：キー暗号キー
の長さは 32バイトであり、メッセージ
オーセンティケータコードキーの長さは

40バイトである必要があります。

Cisco ISE FIPS暗号キーの入力に使用するキー
入力形式を指定します。これは、WLCの設定
と一致する必要があります（指定する値はキー

の正しい（全体の）長さにする必要があり、

それよりも短い値は許可されません）。

キー入力形式（Key Input Format）

TACACS+認証設定

次の表では、ネットワークデバイスの TACACS+認証を設定するために使用できる [ネット
ワークデバイス（Network Devices）]ページのフィールドについて説明します。ナビゲーショ
ンパスは次のとおりです。

•（ネットワークデバイスの場合）[ワークセンター（Work Centers）] > [デバイス管理
（Device Administration）]> [ネットワークリソース（Network Resources）]> [ネットワー
クデバイス（Network Devices）] > [追加（Add）] > [TACACS認証設定（TACACS
Authentication Settings）]。

•（デフォルトのデバイスの場合）[ワークセンター（Work Centers）] > [デバイス管理
（Device Administration）] > [ネットワークリソース（Network Resources）] > [デフォル
トのデバイス（Default Devices）] > [TACACS認証設定（TACACS Authentication
Settings）]。詳細については、「デフォルトのネットワークデバイス定義」を参照してく
ださい。

使用上のガイドラインフィールド

TACACS+プロトコルがイネーブルのときに
ネットワークデバイスに割り当てられたテキ

ストの文字列。ユーザは、ネットワークデバ

イスによってユーザ名およびパスワードが認

証される前にテキストを入力する必要があり

ます。ユーザが共有秘密情報を提示するまで、

接続は拒否されます。これは必須フィールド

ではありません。

共有秘密鍵（Shared Secret）
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使用上のガイドラインフィールド

リタイアメント期間がアクティブな場合に表

示されます。

廃止された共有秘密がアクティブです（Retired
Shared Secret is Active）

既存の共有秘密を終了する代わりに廃止しま

す。[廃止（Retire）]をクリックすると、メッ
セージボックスが表示されます。[はい
（Yes）]または [いいえ（No）]をクリックで
きます。

廃止（Retire）

（上のメッセージボックスで [はい（Yes）]
を選択した場合にのみ利用可能）次のナビゲー

ションパスで指定されたデフォルト値が表示

されます。[ワークセンター（Work
Centers）] > [デバイス管理（Device
Administration）] > [設定（Settings）] > [接続
設定（Connection Settings）] > [デフォルトの
共有秘密リタイアメント期間（Default Shared
Secret Retirement Period）]。デフォルト値は
変更することができます。

これにより、新しい共有秘密を入力でき、古

い共有秘密は指定された日数にわたってアク

ティブなままになります。

残りの廃止期間（Remaining Retired Period）

（上のメッセージボックスで [はい（Yes）]
を選択した場合にのみ利用可能）リタイアメ

ント期間が終了し、古い共有秘密が終了しま

す。

終了（End）

ネットワークデバイスとのすべてのTACACS+
通信に単一の TCP接続を使用する場合にオン
にします。次のいずれかを実行します。

• [レガシーシスコデバイス（Legacy Cisco
Devices）]

•または、[TACACS+ドラフトコンプライ
アンスシングル接続のサポート

（TACACS+ Draft Compliance Single
Connect Support）]。シングル接続モード
をディセーブルにすると、ISEはすべての
TACACS+要求に対して新しい TCP接続
を使用します。

シングル接続モードを有効にする（Enable
Single Connect Mode）
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SNMP設定

次の表では、[SNMP設定（SNMP Settings）]セクションのフィールドについて説明します。

表 49 : SNMP設定

使用上のガイドラインフィールド

[バージョン（Version）]ドロップダウンリス
トから要求に使用される SNMPのバージョン
を選択します。

次のバージョンがあります。

• 1：SNMPv1は informsをサポートしてい
ません。

• 2c

• 3：SNMPv3は、[Priv]セキュリティレベ
ルを選択した場合にパケット暗号化が可

能であるため、最もセキュアなモデルで

す。

ネットワークデバイスに

SNMPv3パラメータを設定した
場合、モニタリングサービス

（[操作（Operations）] > [レポー
ト（Reports）] > [カタログ
（Catalog）] > [ネットワークデ
バイス（Network Device）] >
[セッションステータス概要
（Session Status Summary）]）に
よって提供されるネットワーク

デバイスセッションステータ

ス概要レポートを生成できませ

ん。ネットワークデバイスが

SNMPv1または SNMPv2cパラ
メータを使用して設定されてい

る場合は、このレポートを正常

に生成できます。

（注）

SNMPバージョン（SNMP Version）

（SNMPバージョン 1および 2cで選択された
場合のみ）Cisco ISEにデバイスへの特定タイ
プのアクセスを提供する読み取り専用コミュ

ニティストリングを入力します。

キャレット記号（曲折アクセント付

き^）を使用することはできません。
（注）

SNMP ROコミュニティ（SNMP RO
Community）
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使用上のガイドラインフィールド

（SNMPバージョン3の場合のみ）SNMPユー
ザ名を入力します。

SNMPユーザ名（SNMP Username）

（SNMPバージョン 3の場合のみ）次からセ
キュリティレベルを選択します。

• [Auth]：Message Digest 5またはセキュア
ハッシュアルゴリズム（SHA）パケット
認証をイネーブルにします

• [No Auth]：認証なし、プライバシーなし
のセキュリティレベル。

• [Priv]：データ暗号規格（DES）パケット
の暗号化をイネーブルにします

セキュリティレベル（Security Level）

（SNMPバージョン 3でセキュリティレベル
Authおよび Privを選択した場合のみ）ネット
ワークデバイスで使用する認証プロトコルを

選択します。

認証プロトコルには、Authおよび Privのセ
キュリティレベルに対して次のいずれかが含

まれます。

• MD5

• SHA

認証プロトコル（Auth Protocol）

（SNMPバージョン 3でセキュリティレベル
Authおよび Privを選択した場合のみ）認証
キーを入力します。このキーは 8文字以上の
長さにする必要があります。

デバイスにすでに設定されている認証パスワー

ドを表示するには、[表示（Show）]をクリッ
クします。

キャレット記号（曲折アクセント付

き ^）をパスワードで使用すること
はできません。

（注）

認証パスワード（Auth Password）
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使用上のガイドラインフィールド

（SNMPバージョン 3でセキュリティレベル
Privを選択した場合のみ）ネットワークデバ
イスで使用するプライバシープロトコルを選

択します。

プライバシープロトコルは次のいずれかです。

• DES

• AES128

• AES192

• AES256

• 3DES

プライバシープロトコル（Privacy Protocol）

（SNMPバージョン 3でセキュリティレベル
Privを選択した場合のみ）プライバシーキー
を入力します。

デバイスにすでに設定されているプライバシー

パスワードを表示するには、[表示（Show）]
をクリックします。

キャレット記号（曲折アクセント付

き ^）をパスワードで使用すること
はできません。

（注）

プライバシーパスワード（PrivacyPassword）

ポーリング間隔を秒単位で入力します。デフォ

ルトは 3600秒です。
ポーリング間隔（Polling Interval）

SNMPトラップを介して受信する linkup通知
と linkdown通知を受信して解釈するには、こ
のチェックボックスをオンにします。

リンクトラップクエリー（Link Trap Query）

SNMPトラップを介して受信するMAC通知を
受信して解釈するには、このチェックボック

スをオンにします。

MACトラップクエリ（MAC Trap Query）

SNMPデータのポーリングに使用される ISE
サーバを示します。デフォルトでは自動です

が、別の値を割り当てて設定を上書きできま

す。

送信元ポリシーサービスノード（Originating
Policy Service Node）
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高度な TrustSec設定

次の表は、[高度なTrustSec設定（Advanced TrustSec Settings）]セクションのフィールドについ
て説明しています。

表 50 :高度な TrustSec設定

使用上のガイドラインフィールド

HTTP REST APIの設定

TrustSecデバイスの通知および更新の設定

[デバイスID（Device ID）]フィールドにデバ
イス IDとしてデバイス名をリストするには、
このチェックボックスをオンにします。

TrustSec IDにデバイス IDを使用（Use Device
ID for TrustSec Identification）

[TrustSec IDにデバイスIDを使用（Use Device
ID for TrustSec Identification）]チェックボック
スがオンでない場合にのみ、このフィールド

にデバイス IDを入力できます。

デバイスID（Device ID）

TrustSecデバイスを認証するために TrustSec
デバイス CLIで設定したパスワードを入力し
ます。

TrustSecデバイスの認証に使用されるパスワー
ドを表示するには、[表示（Show）]をクリッ
クします。

[パスワード（Password）]

デバイスがCisco ISEから環境データをダウン
ロードする必要がある時間間隔を指定します。

時間を秒、分、時、日、または週で指定でき

ます。デフォルト値は 1日です。

環境データのダウンロード間隔 <...>
（Download Environment Data Every <...>）

デバイスがCisco ISEからピア許可ポリシーを
ダウンロードする必要がある時間間隔を指定

します。時間を秒、分、時、日、または週で

指定できます。デフォルト値は 1日です。

ピア許可ポリシーのダウンロード間隔 <...>
（Download Peer Authorization Policy Every
<...>）

最初の認証後、デバイスがCisco ISEに対して
自身を再認証する時間間隔を指定します。時

間を秒、分、時、日、または週で設定できま

す。たとえば1000秒と入力すると、デバイス
は 1000秒ごとに Cisco ISEに対して自身を認
証します。デフォルト値は 1日です。

再認証間隔 <...>（Reauthentication Every
<...>）
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使用上のガイドラインフィールド

デバイスが Cisco ISEから SGACLをダウン
ロードする必要がある時間間隔を指定します。

時間を秒、分、時、日、または週で設定でき

ます。デフォルト値は 1日です。

SGACLリストのダウンロード間隔 <...>
（Download SGACL Lists Every <...>）

すべてのピアデバイスでこの TrustSecデバイ
スを信頼する場合は、このチェックボックス

をオンにします。このチェックボックスをオ

フにした場合、ピアデバイスはこのデバイス

を信頼せず、このデバイスから到着したすべ

てのパケットが適宜色付けまたはタグ付けさ

れます。

その他の TrustSecデバイスでこのデバイスを
信頼する（信頼できる TrustSec）（Other
TrustSec Devices to Trust This Device (TrustSec
Trusted)）

Cisco ISEで CoAまたは CLI（SSH）を使用し
て TrustSec設定変更を TrustSecデバイスに送
信する場合は、このチェックボックスをオン

にします。

設定変更のデバイスへの送信（Send
Configuration Changes to Device）

Cisco ISEで CoAを使用して設定変更を
TrustSecデバイスに送信する場合は、このオ
プションを選択します。

CoAの使用（Using CoA）

設定変更を TrustSecデバイスに送る必要があ
る送信元 ISEノードを、このドロップダウン
リストから選択します。PANまたは PSNノー
ドを選択できます。選択した PSNノードがダ
ウンした場合、PSNを使用して TrustSecデバ
イスに設定変更が送信されます。

送信元（Send From）

TrustSecデバイスと選択した ISEノード（PAN
または PSNノード）の間の接続をテストする
には、このオプションを使用できます。

Test Connection

Cisco ISEで CLIを使用（SSH接続を使用）し
て設定の変更を TrustSecデバイスに送信する
には、このオプションを選択します。詳細に

ついては、非CoAサポートデバイスへの設定
変更のプッシュを参照してください。

CLI（SSH）の使用（Using CLI (SSH)）
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使用上のガイドラインフィールド

この機能を使用するには、Cisco ISEからネッ
トワークデバイスへの SSHv2トンネルを開
き、デバイスの CLIを使用して SSHキーを取
得します。確認のために、このキーをコピー

して [SSHキー（SSHKey）]フィールドに貼り
付ける必要があります。詳細については、『』

の「SSHキーの検証」のセクションSSHキー
の検証を参照してください。

SSHキー（SSH Key）

デバイス設定の展開設定

この TrustSecデバイスで、デバイスインター
フェイスクレデンシャルを使用して IPとSGT
の間のマッピングを取得するには、このチェッ

クボックスをオンにします。

セキュリティグループタグマッピングの展開

時にこのデバイスを含める（Include thisdevice
when deploying Security Group Tag Mapping
Updates）

TrustSecデバイスへのログインに使用するユー
ザ名を入力します。

EXECモードユーザ名（EXEC Mode
Username）

デバイスパスワードを入力します。EXECモードパスワード（EXEC Mode
Password）

（省略可能）特権モードで TrustSecデバイス
の構成を編集するために使用する有効なパス

ワードを入力します。

有効モードパスワード（Enable Mode
Password）

アウトオブバンド TrustSec PACディスプレイ（Out Of Band TrustSec PAC Display）

この TrustSecデバイス用にCisco ISEによって
生成された最後の TrustSec PACの発行日を表
示します。

発行日（Issue Date）

この TrustSecデバイス用にCisco ISEによって
生成された最後の TrustSec PACの有効期限を
表示します。

期限日（Expiration Date）

このデバイス用にCisco ISEによって生成され
た最後の TrustSec PACの発行者（TrustSec管
理者）の名前を表示します。

発行元（Issued By）

TrustSecデバイスのアウトオブバンドTrustSec
PACを生成するには、このオプションをクリッ
クします。

PACの生成（Generate PAC）

関連トピック

Cisco ISEでのネットワークデバイスの定義
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Cisco ISEでのサードパーティネットワークデバイスのサポート
ネットワークデバイスグループ（Network Device Groups）
Cisco ISEでのネットワークデバイスの追加
Cisco ISEでのサードパーティ製ネットワークデバイスの設定

デフォルトのネットワークデバイス定義の設定

次の表に、Cisco ISEがRADIUSまたはTACACS+認証に使用できる、デフォルトのネットワー
クデバイスを設定できるようにする [デフォルトのネットワークデバイス（Default Network
device）]ページのフィールドを示します。次のいずれかのナビゲーションパスを選択します。

• [管理（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワー
クデバイス（Network Devices）] > [デフォルトのデバイス（Default Devices）]

• [ワークセンター（Work Centers）] > [デバイス管理（Device Administration）] > [ネット
ワークリソース（Network Resources）] > [デフォルトのデバイス（Default Devices）]

表 51 :デフォルトのネットワークデバイス定義の設定

使用上のガイドラインフィールド

デフォルトのネットワークデバイス定義を有

効にするには、[デフォルトのネットワークデ
バイスのステータス（Default Network Device
Status）]ドロップダウンリストから [有効化
（Enable）]を選択します。

デフォルトデバイスが有効になって

いる場合、RADIUSまたはTACACS+
で認証設定を有効にする必要があり

ます。

（注）

デフォルトのネットワークデバイスのステー

タス（Default Network Device Status）

デフォルトのデバイスベンダーとしてシスコ

を表示します。

デバイスプロファイル

RADIUS認証設定

デバイスへの RADIUS認証を有効にする場合
は、このチェックボックスをオンにします。

RADIUSの有効化

RADIUS UDPの設定
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使用上のガイドラインフィールド

共有秘密を入力します。共有秘密情報の長さ

は、最大 127文字です。

共有秘密鍵は、pacオプションを指定した
radius-hostコマンドを使用してネットワーク
デバイスに設定したキーです。

共有秘密鍵の長さは、[デバイスのセ
キュリティ設定（Device Security
Settings）]ページの [RADIUS共有秘
密鍵の最小長（Minimum RADIUS
Shared Secret Length）]フィールドで
設定された値と同等以上である必要

があります（[管理（Administration）]
> [ネットワークリソース（Network
Resources）] > [ネットワークデバイ
ス（Network Devices）] > [デバイス
セキュリティ設定（Device Security
Settings）]）。デフォルトでは、こ
の値は新規インストールとアップグ

レードされた展開用は 4文字です。
RADIUSサーバでのベストプラク
ティスは、22文字にすることです。

（注）

共有秘密鍵（Shared Secret）

RADIUS DTLSの設定

このオプションを有効にすると、Cisco ISEで
はこのデバイスからの DTLS要求だけが処理
されます。このオプションを無効にすると、

Cisco ISEではこのデバイスからのUDP要求と
DTLS要求の両方が処理されます。

RADIUS DTLSは SSLトンネルの確立および
RADIUSの通信用に強化されたセキュリティ
を提供します。

必要な DTLS

RADIUSDTLSに使用される共有秘密鍵が表示
されます。この値は固定されており、MD5整
合性チェックを計算するために使用されます。

共有秘密鍵（Shared Secret）

ドロップダウンリストからRADIUSDTLSCoA
に使用する認証局を選択します。

CoAの ISE証明書の発行元 CA

全般設定
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使用上のガイドラインフィールド

ネットワークデバイスでサポートされる場合

にのみ、このチェックボックスをオンにしま

す。これにより、AES KeyWrapアルゴリズム
によって RADIUSのセキュリティが強化され
ます。

FIPSモードで Cisco ISEを実行する場合は、
ネットワークデバイス上でKeyWrapを有効に
する必要があります。

KeyWrapの有効化（Enable KeyWrap）

KeyWrapを有効にしているときに、セッショ
ンの暗号化（秘密）に使用される暗号キーを

入力します。

キー暗号キー（Key Encryption Key）

KeyWrapを有効にしているときに、RADIUS
メッセージに対するキー付き Hashed Message
Authentication Code（HMAC）の計算に使用さ
れるキーを入力します。

メッセージオーセンティケータコードキー

（Message Authenticator Code Key）

次の形式のいずれか 1つを選択します。

• [ASCII]：キー暗号キーの長さは 16文字
（バイト）、メッセージオーセンティ

ケータコードキーの長さは 20文字（バ
イト）である必要があります。

• [16進数（Hexadecimal）]：キー暗号キー
の長さは 32バイトであり、メッセージ
オーセンティケータコードキーの長さは

40バイトである必要があります。

Cisco ISE FIPS暗号キーの入力に使用するキー
入力形式を指定します。これは、WLCの設定
と一致する必要があります指定する値はキー

の正しい（全体の）長さにする必要がありま

す。それよりも短い値は許可されません。

キー入力形式（Key Input Format）

TACACS認証設定

TACACS+プロトコルがイネーブルのときに
ネットワークデバイスに割り当てられたテキ

ストの文字列。ユーザは、ネットワークデバ

イスによってユーザ名およびパスワードが認

証される前にテキストを入力する必要があり

ます。ユーザが共有秘密情報を提示するまで、

接続は拒否されます。

共有秘密鍵（Shared Secret）
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使用上のガイドラインフィールド

リタイアメント期間がアクティブな場合に表

示されます。

廃止された共有秘密がアクティブです（Retired
Shared Secret is Active）

既存の共有秘密を終了する代わりに廃止しま

す。[廃止（Retire）]をクリックすると、メッ
セージボックスが表示されます。[はい
（Yes）]または [いいえ（No）]をクリックで
きます。

廃止（Retire）

（上のメッセージボックスで [はい（Yes）]
を選択した場合にのみ利用可能）次のナビゲー

ションパスで指定されたデフォルト値が表示

されます。[ワークセンター（Work
Centers）] > [デバイス管理（Device
Administration）] > [設定（Settings）] > [接続
設定（Connection Settings）] > [デフォルトの
共有秘密リタイアメント期間（Default Shared
Secret Retirement Period）]。デフォルト値は
変更することができます。

これにより、新しい共有秘密を入力でき、古

い共有秘密は指定された日数にわたってアク

ティブなままになります。

残りの廃止期間（Remaining Retired Period）

（上のメッセージボックスで [はい（Yes）]
を選択した場合にのみ利用可能）リタイアメ

ント期間が終了し、古い共有秘密が終了しま

す。

終了（End）

ネットワークデバイスとのすべてのTACACS+
通信に単一の TCP接続を使用する場合にオン
にします。次のいずれかを実行します。

• [レガシーシスコデバイス（Legacy Cisco
Devices）]

•または、[TACACS+ドラフトコンプライ
アンスシングル接続のサポート

（TACACS+ Draft Compliance Single
ConnectSupport）]。このオプションをディ
セーブルにすると、すべての TACACS+
要求に対して新しい TCP接続が ISEで使
用されます。

シングル接続モードを有効にする（Enable
Single Connect Mode）
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デバイスセキュリティ設定

RADIUS共有秘密の最小長を指定します。新規インストールとアップグレードした展開の場
合、デフォルトではこの値は4文字になります。RADIUSサーバでのベストプラクティスは、
22文字にすることです。

[ネットワークデバイス（Network Devices）]ページに入力した共有秘密の長さは、[デバイス
セキュリティ設定（Device Security Settings）]ページの [RADIUS共有秘密の最小長（Minimum
RADIUS Shared Secret Length）]フィールドで設定した値以上でなければなりません。

（注）

関連トピック

ネットワークデバイス定義の設定（100ページ）

ネットワークデバイスのインポート設定

次の表では、ネットワークデバイスの詳細をCisco ISEにインポートするために使用する [ネッ
トワークデバイスインポート（Network Device Import）]ページのフィールドについて説明し
ます。このページへのナビゲーションパスは、[管理（Administration）] > [ネットワークリ
ソース（Network Resources）] > [ネットワークデバイス（Network Devices）]です。

表 52 :ネットワークデバイスのインポート設定

使用上のガイドラインフィールド

カンマ区切り形式（.csv）テンプレートファ
イルを作成するには、このリンクをクリック

します。

同じ形式のネットワークデバイス情報でテン

プレートを更新し、それらのネットワークデ

バイスをCisco ISE展開にインポートするため
にローカルで保存します。

テンプレートの生成（Generate a Template）

作成したか、またはCisco ISE展開から以前に
エクスポートしたカンマ区切り形式ファイル

の場所を参照するには、[参照（Browse）]を
クリックします。

インポートを使用して、新しい、更新された

ネットワークデバイス情報を含むネットワー

クデバイスを別のCisco ISE展開にインポート
できます。

ファイル（File）
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使用上のガイドラインフィールド

Cisco ISEで既存のネットワークデバイスをイ
ンポートファイル内のデバイスに置き換える

場合は、このチェックボックスをオンにしま

す。

このチェックボックスをオンにしない場合、

インポートファイル内の新しいネットワーク

デバイス定義がネットワークデバイスリポジ

トリに追加されます。重複エントリは無視さ

れます。

新しいデータで既存のデータを上書き

（Overwrite existing data with new data）

インポート中にエラーが発生したときにCisco
ISEにインポートを中止させる場合、この
チェックボックスをオンにしますが、CiscoISE
はエラーのその時点までネットワークデバイ

スをインポートします。

このチェックボックスがオフで、エラーが発

生した場合は、エラーが報告され、Cisco ISE
はデバイスを引き続きインポートします。

最初のエラーでインポートを停止（StopImport
on First Error）

関連トピック

Cisco ISEでのネットワークデバイスの定義
Cisco ISEでのサードパーティネットワークデバイスのサポート
Cisco ISEへのネットワークデバイスのインポート

ネットワークデバイスグループ（Network Device Groups）
これらのページを使用すると、ネットワークデバイスグループを設定し、管理することがで

きます。

ネットワークデバイスグループの設定

次の表では、ネットワークデバイスグループを作成するために使用できる [ネットワークデ
バイスグループ（NetworkDeviceGroups）]ページのフィールドについて説明します。このペー
ジへのナビゲーションパスは、[管理（Administration）] > [ネットワークリソース（Network
Resources）] > [ネットワークデバイスグループ（Network Device Groups）] > [グループ
（Groups）]です。

[ワークセンター（Work Centers）] > [デバイス管理（Device Administration）] > [ネットワー
クデバイスグループ（Network Device Groups）] > [グループ（Groups）]ページでネットワー
クデバイスグループを作成することもできます。
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表 53 :ネットワークデバイスグループの設定

使用上のガイドラインフィールド

ルートネットワークデバイスグループ

（NDG）の名前を入力します。ルート NDG
の下の後続のすべての子ネットワークデバイ

スグループに対して、新しいネットワークデ

バイスグループの名前を入力します。

ルートノードを含み、最大で 6つのノードを
NDG階層に含めることができます。各 NDG
名は最大 32文字です。

名前（Name）

ルートまたは子のネットワークデバイスグ

ループの説明を入力します。

説明

親グループとして既存のグループを選択する

か、ルートグループとして、この新しいグルー

プを追加できます。

親グループ（Parent Group）

関連トピック

ネットワークデバイスグループ（Network Device Groups）
ポリシー評価で Cisco ISEが使用するネットワークデバイスの属性
Cisco ISEでのネットワークデバイスの追加

ネットワークデバイスグループのインポート設定

次の表では、Cisco ISEにネットワークデバイスグループをインポートするために使用できる
[ネットワークデバイスグループインポート（Network Device Group Import）]ページのフィー
ルドについて説明します。このページへのナビゲーションパスは、[管理（Administration）]>
[ネットワークリソース（Network Resources）] > [ネットワークデバイスグループ（Network
Device Groups）] > [グループ（Groups）]です。

表 54 :ネットワークデバイスグループのインポート設定

使用上のガイドラインフィールド

カンマ区切り形式（.csv）テンプレートファ
イルを作成するには、このリンクをクリック

します。

同じ形式のネットワークデバイスグループ情

報でテンプレートを更新し、それらのネット

ワークデバイスグループを Cisco ISE展開に
インポートするためにローカルで保存します。

テンプレートの生成（Generate a Template）
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使用上のガイドラインフィールド

作成したか、またはCisco ISE展開から以前に
エクスポートしたカンマ区切り形式ファイル

の場所を参照するには、[参照（Browse）]を
クリックします。

インポートを使用して、新しい、更新された

ネットワークデバイスグループ情報を含む

ネットワークデバイスグループを別の Cisco
ISE展開にインポートできます。

ファイル（File）

Cisco ISEで既存のネットワークデバイスグ
ループをインポートファイル内のデバイスグ

ループに置き換える場合は、このチェックボッ

クスをオンにします。

このチェックボックスをオンにしない場合、

インポートファイル内の新しいネットワーク

デバイスグループがネットワークデバイスグ

ループリポジトリに追加されます。重複エン

トリは無視されます。

新しいデータで既存のデータを上書き

（Overwrite existing data with new data）

インポート中にエラーが発生すると、CiscoISE
にインポートを中止させる場合、このチェッ

クボックスをオンにしますが、Cisco ISEはエ
ラーのその時点までネットワークデバイスグ

ループをインポートします。

このチェックボックスがオフで、エラーが発

生した場合は、エラーが報告され、Cisco ISE
はデバイスグループを引き続きインポートし

ます。

最初のエラーでインポートを停止（StopImport
on First Error）

関連トピック

ネットワークデバイスグループ（Network Device Groups）
ポリシー評価で Cisco ISEが使用するネットワークデバイスの属性
Cisco ISEへのネットワークデバイスグループのインポート

セッション認識型ネットワーク（SAnet）のサポート
Cisco ISEは、セッション認識型ネットワーキング（SAnet）に対する限定的なサポートを提供
します。SAnetは、多くのシスコスイッチで実行するセッション管理フレームワークです。
SAnetは、可視性、認証、認可などのアクセスセッションを管理します。SAnetは、RADIUS
認可属性が含まれているサービステンプレートを使用します。Cisco ISEには、認証プロファ
イル内にサービステンプレートが含まれています。Cisco ISEは、プロファイルを「サービス
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テンプレート」互換として識別するフラグを使用して認証プロファイルのサービステンプレー

トを識別します。

Cisco ISE認証プロファイルには、属性のリストに変換される RADIUS認可属性が含まれてい
ます。また、SAnetサービステンプレートには、RADIUS認可属性も含まれていますが、これ
らの属性はリストに変換されません。

SAnetデバイスの場合、Cisco ISEはサービステンプレートの名前を送信します。キャッシュ内
にそのコンテンツか、または静的に定義された設定が存在しない限り、デバイスはサービステ

ンプレートのコンテンツをダウンロードします。サービステンプレートによってRADIUS属性
が変更されると、Cisco ISEはデバイスに CoA通知を送信します。

ネットワークデバイスプロファイル設定

次の表は、[ネットワークデバイスプロファイル（Network Device Profiles）]ページのフィー
ルドについての説明です。このページを使用して、プロトコル、リダイレクトURLおよびCoA
設定に対するデバイスのサポートなど、特定のベンダーからのネットワークデバイスのタイプ

に対するデフォルト設定を構成することができます。その後、プロファイルを使用して特定の

ネットワークデバイスを定義します。

このページへのナビゲーションパスは、[管理（Administration）] > [ネットワークリソース
（Network Resources）] > [ネットワークデバイスプロファイル（Network Device Profiles）]
です。

ネットワークデバイスプロファイルの設定

次の表は、[ネットワークデバイスプロファイル（NetworkDeviceProfile）]セクションのフィー
ルドについての説明です。

表 55 :ネットワークデバイスプロファイルの設定

説明フィールド

ネットワークデバイスプロファイルの名前を

入力します。

名前（Name）]

ネットワークデバイスプロファイルの説明を

入力します。

説明

ネットワークデバイスプロファイルに使用す

るアイコンを選択します。このアイコンには、

選択したベンダーのアイコンがデフォルトで

設定されます。

選択するアイコンは 16 X 16の PNGファイル
である必要があります。

アイコン（Icon）
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説明フィールド

ネットワークデバイスプロファイルのベン

ダーを選択します。

選択可能なベンダーは、シスコ、Aruba、HP、
Motorola、Brocade、Alcatelなどです。

ベンダー（Vendor）

サポートされるプロトコル

このネットワークデバイスプロファイルが

RADIUSをサポートしている場合は、この
チェックボックスをオンにします。

RADIUS

このネットワークデバイスプロファイルが

TACACS+をサポートしている場合は、この
チェックボックスをオンにします。

TACACS+

このネットワークデバイスプロファイルが

TrustSecをサポートしている場合は、この
チェックボックスをオンにします。

TrustSec

このプロファイルでサポートされる 1つ以上
の RADIUSディクショナリを選択します。プ
ロファイルを作成する前に、ベンダー固有の

RADIUSディクショナリをインポートします。

RADIUSディクショナリ（RADIUS
Dictionaries）

認証/許可テンプレートの設定

次の表は、[認証/許可（Authentication/Authorization）]セクションのフィールドについての説明
です。
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表 56 :認証/許可の設定

説明フィールド

Cisco ISEでは、802.1X、MAC認証バイパス
（MAB）、およびブラウザベースのWeb認証
ログインが、有線ネットワークと無線ネット

ワークの両方を介した基本的なユーザ認証お

よびアクセスでサポートされます。

このタイプのネットワークデバイスがサポー

トする認証ログインのチェックボックスをオ

ンにします。次の 1つ以上の項目を指定でき
ます。

•有線MAC認証バイパス（MAB）（Wired
MAC authentication bypass (MAB)）

•無線MAB（Wireless MAB）

•有線 802.1x（Wired 802.1X）

•無線 802.1x（Wireless 802.1X）

•有線Web認証（WiredWebAuthentication）

•無線Web認証（Wireless Web
Authentication）

ネットワークデバイスプロファイルでサポー

トされる認証ログインをオンにした後、ログ

インの条件を指定します。

フロータイプの条件（Flow Type Conditions）

ポリシールールのフレンドリ名としてデバイ

スのサービスセット識別子（SSID）を使用す
る場合は、[SSID]チェックボックスをオンに
します。これにより、ポリシールールで使用

する一貫した名前を作成でき、その名前は複

数のデバイスに適用されます。

属性エイリアシング（Attribute Aliasing）

ホストルックアップ（MAB）
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説明フィールド

ネットワークデバイスプロファイルで使用さ

れるホストルックアップ用のプロトコルを定

義するには、このチェックボックスをオンに

します。

さまざまなベンダーからのネットワークデバ

イスは、MAB認証を異なる方法で実行しま
す。デバイスタイプに応じて、使用している

プロトコルの [パスワードを確認（Check
Password）]チェックボックス、
[Calling-Station-IdがMACアドレスと等しいか
を確認（Checking Calling-Station-Id equalsMAC
Address）]チェックボックス、またはその両
方をオンにします。

ホストルックアップの処理（Process Host
Lookup）

ホストルックアップ要求としてネットワーク

デバイスプロファイルからの PAP要求を検出
するように Cisco ISEを設定するには、この
チェックボックスをオンにします。

PAP/ASCII経由（Via PAP/ASCII）

ホストルックアップ要求としてネットワーク

デバイスからのこのタイプの要求を検出する

ようにCisco ISEを設定するには、このチェッ
クボックスをオンにします。

このオプションによって、CHAP認証が有効
になります。CHAPは、パスワードの暗号化
とともにチャレンジ/レスポンス方式を使用し
ます。CHAPは、Microsoft Active Directoryで
は使用できません。

CHAP経由（Via CHAP）

ネットワークデバイスプロファイルに EAP
ベースのMD5ハッシュ認証を有効にするに
は、このチェックボックスをオンにします。

EAP-MD5経由（EAP-MD5）

権限テンプレートの設定

このネットワークデバイスプロファイルに使用される VLANおよび ACLの権限を定義でき
ます。プロファイルを保存すると、Cisco ISEは設定された各権限に対し許可プロファイルを
自動的に生成します。次の表は、[権限（Permissions）]セクションのフィールドについての説
明です。
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表 57 :権限の設定

説明フィールド

このネットワークデバイスプロファイルに

VLAN権限を設定するには、このチェックボッ
クスをオンにします。次のいずれかのオプショ

ンを選択します。

• IETF 802.1X属性（IETF 802.1X
Attributes）：Internet Engineering Task Force
で定義されたデフォルトの RADIUS属性
のセットです。

•一意の属性（Unique Attributes）：複数の
RADIUS属性値のペアを指定できます。

VLANの設定（Set VLAN）

RADIUS属性をネットワークデバイスプロ
ファイルの ACLに設定する場合は、この
チェックボックスをオンにします。

ACLの設定（Set ACL）

許可変更（CoA）テンプレートの設定

このテンプレートは、CoAがこのタイプのネットワークデバイスにどのように送信されるか
を定義します。次の表は、[許可変更（CoA）（Change of Authorization (CoA)）]セクションの
フィールドについての説明です。

表 58 :許可変更（CoA）の設定

定義（Definition）フィールド

RADIUSにより、または SNMPにより、ネッ
トワークデバイスプロファイルにCoAパケッ
トを送信するか、あるいはまったくしないか

を選択します。

次による CoA（CoA by）

RADIUSによる CoA（CoA by RADIUS）

RADIUS CoAを送信するポート。シスコデバ
イスのデフォルトポートは1700で、他のベン
ダーのデバイスでは 3799です。

[ネットワークデバイス（Network Device）]
ページでこれを上書きできます。

デフォルトの CoAポート（Default CoA Port）

CoAの送信後にCisco ISEが応答を待機する秒
数。

タイムアウト間隔（Timeout Interval）
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定義（Definition）フィールド

最初のタイムアウト後に Cisco ISEが CoAの
送信を試行する回数。

再試行回数（Retry Count）

これらのデバイスに接続解除要求を送信する

方法を選択します。

• RFC 5176（RFC 5176）：標準のセッショ
ン終了の場合はこのチェックボックスを

オンにし、RFC 5176に従って定義されて
いるように、ポートを新しいセッション

用に残しておきます。

•ポートバウンス（Port Bounce）：セッ
ションを終了して、ポートを再起動する

には、このチェックボックスをオンにし

ます。

•ポートのシャットダウン（Port
Shutdown）：セッションを終了して、ポー
トをシャットダウンするには、このチェッ

クボックスをオンにします。

切断

ネットワークデバイスに再認証要求を送信す

る方法を選択します。これは現在、シスコデ

バイスのみでサポートされています。

•基本（Basic）：標準のセッション再認証
の場合はこのチェックボックスをオンに

します。

•再実行（Rerun）：認証方式によって最初
から実行する場合は、このチェックボッ

クスをオンにします。

•最後（Last）：最後に成功した認証方式を
セッションに使用します。

再認証（Re-authenticate）

ネットワークデバイスがシスコのTrustSecCoA
機能をサポートしない場合は、このオプショ

ンを選択して、Cisco ISEが設定の変更をデバ
イスにプッシュできるようにします。

CoAプッシュ（CoA Push）

SNMPによる CoA（CoA by SNMP）

CoAの送信後にCisco ISEが応答を待機する秒
数。

タイムアウト間隔（Timeout Interval）
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定義（Definition）フィールド

Cisco ISEが CoAの送信を試行する回数。再試行回数（Retry Count）

関連する RADIUS属性は、現時点での唯一の
オプションです。

NADポートの検出

NADポートを検出する方法を選択します。

• Nas-Port

• Nas-Port-ID

関連する RADIUS属性

これらのデバイスに接続解除要求を送信する

方法を選択します。

•再認証します。セッションを終了して、
ポートを再起動するには、このチェック

ボックスをオンにします。

•ポートバウンス（Port Bounce）：セッ
ションを終了して、ポートを再起動する

には、このチェックボックスをオンにし

ます。

•ポートのシャットダウン（Port
Shutdown）：セッションを終了して、ポー
トをシャットダウンするには、このチェッ

クボックスをオンにします。

切断

リダイレクトテンプレートの設定

ネットワークデバイスは、許可プロファイルで設定されている場合、クライアントのHTTP要
求をリダイレクトできます。このテンプレートは、このネットワークデバイスプロファイル

がURLリダイレクトをサポートするかどうかを指定します。デバイスタイプに固有のURLパ
ラメータ名を使用します。

次の表は、[リダイレクト（Redirect）]セクションのフィールドについての説明です。
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表 59 :リダイレクトの設定

定義（Definition）フィールド

ネットワークデバイスプロファイルが静的ま

たは動的URLリダイレクトをサポートするか
を選択します。

デバイスがどちらもサポートしていない場合、

[未サポート（Not Supported）]を選択し、[設
定（Settings）] > [DHCPおよびDNSサービス
（DHCP & DNS Services）]からVLANを設定
します。

タイプ（Type）

リダイレクト URLパラメータ名

ネットワークデバイスがクライアントの IPア
ドレスに使用するパラメータ名を入力します。

クライアント IPアドレス

ネットワークデバイスがクライアントのMAC
アドレスに使用するパラメータ名を入力しま

す。

クライアントMACアドレス（Client MAC
Address）

ネットワークデバイスが元のURLに使用する
パラメータ名を入力します。

元の URL（Originating URL）

ネットワークデバイスがセッション IDに使
用するパラメータ名を入力します。

セッション ID

ネットワークデバイスがサービスセット識別

子（SSID）に使用するパラメータ名を入力し
ます。

SSID

ダイナミック URLパラメータ

動的URLリダイレクトを選択する場合は、こ
れらのネットワークデバイスがリダイレクト

URLを作成する方法を指定する必要がありま
す。また、リダイレクトURLがセッション ID
またはクライアントのMACアドレスを使用す
るかを指定できます。

パラメータ

詳細設定（Advanced Settings）

ネットワークデバイスプロファイルを使用して、ネットワークデバイスをポリシールールで

使いやすくするために、多数のポリシー要素を生成できます。これらの要素には、複合条件、

許可プロファイル、および許可されているプロトコルが含まれています。
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これらの要素を作成するには、[ポリシー要素の作成（Generate Policy Elements）]ボタンをク
リックします。

関連トピック

ネットワークデバイスプロファイル

Cisco ISEでのサードパーティネットワークデバイスのサポート
ネットワークデバイスプロファイルの作成

外部 RADIUSサーバの設定
次の表では、[外部 RADIUSサーバ（External RADIUS Server）]ページのフィールドについて
説明します。これらのフィールドを使用して、RADIUSサーバを設定できます。Cisco ISEが
RADIUSサーバとして機能するためには、このページで設定する必要があります。このページ
のナビゲーションパスは、[管理（Administration）] > [ネットワークリソース（Network
Resources）] > [外部 RADIUSサーバ（External RADIUS Servers）]です。

表 60 :外部 RADIUSサーバの設定

使用上のガイドラインフィールド

外部 RADIUSサーバの名前を入力します。名前（Name）

外部 RADIUSサーバの説明を入力します。説明

外部RADIUSサーバの IPアドレスを入力しま
す。IPv4アドレスを入力する場合は、範囲と
サブネットマスクを使用できます。IPv6で
は、範囲がサポートされていません。

ホスト名/アドレス（Host IP）

外部 RADIUSサーバの認証に使用される、
Cisco ISEと外部RADIUSサーバの間の共有秘
密を入力します。共有秘密情報は、予期され

るテキスト文字列です。ユーザは、ネットワー

クデバイスによってユーザ名およびパスワー

ドが認証されるようにこれらの情報を提示す

る必要があります。ユーザが共有秘密情報を

提示するまで、接続は拒否されます。共有秘

密情報の長さは、最大 128文字です。

共有秘密鍵（Shared Secret）

このオプションをオンにすると、Cisco ISEで
FIPS 140-2準拠が有効になり、AES KeyWrap
アルゴリズムにより RADIUSプロトコルのセ
キュリティが強化されます。

KeyWrapの有効化（Enable KeyWrap）
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使用上のガイドラインフィールド

（[keyWrapを有効にする（Enable keyWrap）]
チェックボックスをオンにした場合のみ）セッ

ション暗号化（秘密）に使用される暗号キー

を入力します。

キー暗号キー（Key Encryption Key）

（[keyWrapを有効にする（Enable keyWrap）]
チェックボックスをオンにした場合のみ）

RADIUSメッセージ上のキー付きHMAC計算
に使用されるキーを入力します。

メッセージオーセンティケータコードキー

（Message Authenticator Code Key）

Cisco ISE暗号キーの入力に使用する形式を指
定します。これは、WLANコントローラ上の
設定と一致する必要があります。（指定する

値の長さは、次に定義されているキーの最大

長と正確に一致している必要があります。こ

れより短い値は許可されません）。

• [ASCII]：キー暗号キーの長さは 16文字
（バイト）、メッセージオーセンティ

ケータコードキーの長さは 20文字（バ
イト）である必要があります。

• [16進数（Hexadecimal）]：キー暗号キー
の長さは 32バイトであり、メッセージ
オーセンティケータコードキーの長さは

40バイトである必要があります。

キー入力形式（Key Input Format）

RADIUS認証のポート番号を入力します。値
の範囲は 1～ 65535です。デフォルトは 1812
です。

認証ポート（Authentication Port）

RADIUSアカウンティングのポート番号を入
力します。値の範囲は1～65535です。デフォ
ルトは 1813です。

アカウンティングポート（Accounting Port）

Cisco ISEが外部RADIUSサーバからの応答を
待機する秒数を入力します。デフォルトは 5
秒です。有効な値は 5～ 120です。

サーバタイムアウト（Server timeout）

Cisco ISEが外部RADIUSサーバへの接続を試
行する回数を入力します。デフォルトは 3回
に設定されています。有効な値は1～9です。

接続試行回数（Connection Attempts）
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使用上のガイドラインフィールド

接続に失敗してから、このサーバに再び接続

を試みるまでの経過時間を入力します。有効

値の範囲は 1～ 600です。

サーバタイムアウトをスキップし、フェール

オーバーに直接移動するには、このパラメー

タを設定します。

RADIUSプロキシフェールオーバーの有効期
限

関連トピック

RADIUSプロキシサーバとして機能する CIsco ISE
外部 RADIUSサーバの設定

RADIUSサーバ順序
次の表では、RADIUSサーバ順序を作成するために使用する [RADIUSサーバ順序（RADIUS
Server Sequences）]ページのフィールドについて説明します。このページへのナビゲーション
パスは、[管理（Administration）]> [ネットワークリソース（Network Resources）]> [RADIUS
サーバ順序（RADIUS Server Sequences）] > [追加（Add）]です。

表 61 : RADIUSサーバ順序

使用上のガイドラインフィールド

RADIUSサーバ順序の名前を入力します。名前（Name）

任意で説明を入力します。説明

外部RADIUSサーバの IPアドレスを入力しま
す。

ホスト名/アドレス（Host IP）

[使用可能（Available）]リストボックスで、
ポリシーサーバとして使用する外部 RADIUS
サーバを選択し、選択した外部 RADIUSサー
バを [選択済み（Selected）]リストボックス
に移動します。

ユーザが選択したサービスタイプ（User
Selected Service Type）

リモートポリシーサーバでアカウンティング

を有効にするには、このチェックボックスを

オンにします。

リモートアカウンティング（Remote
Accounting）

Cisco ISEでのアカウンティングを有効にする
には、このチェックボックスをオンにします。

ローカルアカウンティング（Local
Accounting）

高度な属性設定（Advanced Attributes Settings）
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使用上のガイドラインフィールド

プレフィクスからユーザ名を取り除くには、

このチェックボックスをオンにします。たと

えば、サブジェクト名が acme\userA、区切り
文字が \の場合、ユーザ名は userAになりま
す。

サブジェクト名の先頭から最後に出現する区

切り文字まで削除（Strip Start of Subject Name
up to the First Occurrence of the Separator）

サフィックスからユーザ名を取り除くには、

このチェックボックスをオンにします。たと

えば、サブジェクト名が userA@abc.com、区
切り文字が@の場合、ユーザ名は userAにな
ります。

• NetBIOSまたは User Principle Name
（UPN）フォーマットのユーザ名
（user@domain.comまたは /domain/user）
からユーザ名を抽出するには、これらの

ストリップオプションを有効にする必要

があります。RADIUSサーバでユーザを
認証するために、ユーザ名だけがRADIUS
サーバに渡されるためです。

• \および@の両方のストリップ機能をア
クティブ化し、Cisco AnyConnectを使用
している場合、Cisco ISEは最初に出現す
る \を文字列から正確に取り除くことがで
きません。ただし、各ストリップ機能は、

Cisco AnyConnectを考慮して設計されて
いるため、個別に使用する場合は動作し

ます。

最初に出現する区切り文字からサブジェクト

名の末尾まで削除（Strip End of Subject Name
from the Last Occurrence of the Separator）
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使用上のガイドラインフィールド

認証済みの RADIUSサーバとの間で送受信す
る属性の操作をCisco ISEに許可するには、こ
のチェックボックスをオンにします。

次の属性操作が可能です。

• [追加（Add）]：RADIUS要求/応答全体に
属性を追加します。

• [更新（Update）]：属性値（固定または静
的）を変更します。または属性を別の属

性値（動的）で置き換えます。

• [削除（Remove）]：属性または属性と値
のペアを削除します。

• [すべて削除（RemoveAny）]：存在するす
べての属性を削除します。

外部 RADIUSサーバへの要求に含まれる属性
を変更する（Modify Attributes in the Request to
the External RADIUS Server）

IDストアグループおよび属性の取得に基づい
て、プロキシフローを許可ポリシーの実行に

誘導して、より詳細な意思決定を行うには、

このチェックボックスをオンにします。この

オプションを有効にすると、外部RADIUSサー
バからの応答に含まれる属性が、認証ポリシー

の選択に使用されます。このコンテキストの

既存の属性は、AAAサーバの受け入れ応答属
性の適切な値で更新されます。

認証ポリシーに進む（Continue toAuthorization
Policy）

応答をデバイスに返送する直前に属性を変更

するには、このチェックボックスをオンにし

ます。

Access-Acceptの送信前に属性を変更する
（Modify Attributes before send an
Access-Accept）

関連トピック

RADIUSプロキシサーバとして機能する CIsco ISE
RADIUSサーバ順序の定義

NACマネージャの設定
次の表では、NACマネージャを追加するために使用できる [新規 NAC Manager（New NAC
Manager）]ページのフィールドについて説明します。このページへのナビゲーションパスは、
[管理（Administration）] > [ネットワークリソース（Network Resources）] > [NAC Managers]
です。
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表 62 : NACマネージャの設定

使用上のガイドラインフィールド

CiscoAccessManager（CAM）の名前を入力し
ます。

名前（Name）

CAMへの接続を認証する Cisco ISEプロファ
イラからの REST API通信を有効にする場合
は、[ステータス（Status）]チェックボックス
をオンにします。

ステータス

CAMの説明を入力します。説明

CAMの IPアドレスを入力します。Cisco ISE
でCAMを作成して保存した後、CAMの IPア
ドレスを編集することはできません。

0.0.0.0と 255.255.255.255は、Cisco ISEでCAM
の IPアドレスを検証するときに除外され、
CAMの [IPアドレス（IP Address）]フィール
ドで使用できる有効な IPアドレスではないた
め、使用できません。

ハイアベイラビリティ構成で CAM
のペアが共有する仮想サービス IPア
ドレスを使用できます。これで、ハ

イアベイラビリティ構成で CAMの
フェールオーバーをサポートできま

す。

（注）

[IPアドレス（IP Address）]

CAMのユーザインターフェイスにログオンで
きる CAM管理者のユーザ名を入力します。

[ユーザ名（Username）]

CAMのユーザインターフェイスにログオンで
きるCAM管理者のパスワードを入力します。

[パスワード（Password）]

関連トピック

Cisco NACアプライアンスとの Cisco ISE統合
Cisco Clean Access Managerの追加
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デバイスポータルの管理

デバイスポータルの設定

デバイスポータルのグローバル設定

[ワークセンター（Work Centers）] > [BYOD] > [設定（Settings）] > [従業員が登録するデバイ
ス（Employee Registered Devices）]または [管理（Administration）] > [デバイスポータルの管
理（Device Portal Management）] > [設定（Settings）]を選択します。

BYODポータルおよびデバイスポータルの次の一般設定を設定できます。

• [従業員が登録するデバイス（Employee Registered Devices）]：[従業員を制限（Restrict
employees to）]に、従業員が登録できるデバイスの最大数を入力します。デフォルトで
は、この値は 5デバイスに設定されています。

• [再試行 URL（Retry URL）]：デバイスを Cisco ISEにリダイレクトするために使用できる
URLを [オンボードのための再試行 URL（Retry URL for onboarding）]に入力します。

これらの一般的な設定値を設定したら、これらの設定は会社に設定したすべて BYODポータ
ルおよびデバイスポータルに適用されます。

関連トピック

従業員が登録するパーソナルデバイス数の制限

BYOD登録に再接続する URLの提供
分散環境のエンドユーザのデバイスポータル

デバイスポータルのポータル ID設定

これらの設定へのナビゲーションパスは、[管理（Administration）] > [デバイスポータル管理
（Device Portal Management）] > [ブラックリストポータル（Blacklist Portal）]/[クライアント
プロビジョニングポータル（Client Provisioning Portals）]/[BYODポータル（BYOD
Portals）]/[MDMポータル（MDM Portals）]/[デバイスポータル（My Device Portals）] > [作
成、編集または複製（Create,EditorDuplicate）]> [ポータルの設定およびカスタマイズ（Portals
Settings and Customization）]です。

•ポータル名（PortalName）：このポータルにアクセスするための一意のポータル名を入力
します。このポータル名を、その他のスポンサー、ゲスト、または非ゲストポータル（ブ

ラックリスト、個人所有デバイス持ち込み（BYOD）、クライアントプロビジョニング、
モバイルデバイス管理（MDM）、またはデバイスの各ポータル）に使用しないでくださ
い。

この名前は、リダイレクションを選択するために、認証プロファイルポータルの選択に表

示されます。これはポータルのリストに適用され、他のポータルとの間で簡単に識別でき

ます。
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•説明（Description）：任意項目です。

•ポータルテスト URL（Portal test URL）：[保存（Save）]をクリックした後にリンクとし
て表示されるシステムにより生成されたURL。ポータルをテストするために使用します。

リンクをクリックすると、このポータルの URLを表示する新しいブラウザタブが開きま
す。ポリシーサービスを含むポリシーサービスノード（PSN）をオンにする必要がありま
す。ポリシーサービスがオンになっていない場合、PSNは管理者用ポータルのみを表示し
ます。

テストポータルは RADIUSセッションをサポートしていないた
め、すべてのポータルに対するポータルフローの全体は表示され

ません。BYODおよびクライアントプロビジョニングはRADIUS
セッションに依存するポータルの例です。たとえば、外部 URL
へのリダイレクションは機能しません。複数のPSNがある場合、
ISEは最初のアクティブ PSNを選択します。

（注）

•言語ファイル（Language File）：各ポータルタイプは、デフォルトで 15種類の言語をサ
ポートします。これらの言語は、個々のプロパティファイルとして使用できます。これら

のファイルは、圧縮された単一の言語ファイル内にまとめてバンドルされています。ポー

タルで使用する圧縮言語ファイルをエクスポートまたはインポートします。圧縮言語ファ

イルには、ポータルのテキストを表示するために使用可能な個別の言語ファイルがすべて

含まれています。

言語ファイルには、その言語のポータル全体のすべての文字列設定に加え、特定のブラウ

ザのロケール設定（例：フランス語の場合は fr、fr-fr、fr-ca）へのマッピングが含まれて
います。1つの言語ファイルには、翻訳およびローカリゼーションの目的に容易に使用で
きるように、サポートされるすべての言語が含まれています。

1つの言語用のブラウザロケール設定を変更した場合、変更内容は他のすべてのエンド
ユーザWebポータルに適用されます。たとえば、ホットスポットゲストポータルの
French.propertiesブラウザロケールを fr,fr-fr,fr-caから fr,fr-frに変更すると、この変更内容
がデバイスポータルにも適用されます。

[ポータルページのカスタマイズ（Portal Page Customizations）]タブでいずれかのテキスト
をカスタマイズすると、警告アイコンが表示されます。警告メッセージは、ポータルのカ

スタマイズ時に1つの言語で行った変更をすべてのサポート対象の言語プロパティファイ
ルにも追加する必要があることを通知します。ドロップダウンリストのオプションを使用

して、手動で警告アイコンが表示されないようにします。また、警告アイコンは、更新さ

れた圧縮言語ファイルのインポート後に自動的に表示されなくなります。

•

関連トピック

許可ポリシールールの作成

許可プロファイルの作成

パーソナルデバイスポータル
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ブラックリストポータルのポータル設定

この設定のナビゲーションパスは、[管理（Administration）]> [デバイスポータル管理（Device
Portal Management）] > [ブラックリストポータル（Blacklist Portal）] > [編集（Edit）] > [ポー
タルの動作およびフローの設定（Portal Behavior and Flow Settings）] > [ポータル設定（Portal
Settings）]です

これらの設定を使用して、ユーザ（状況に応じてゲスト、スポンサー、または従業員）に表示

される特定のポータルページではなく、ポータル全体に適用される値を指定したり動作を定義

したりします。

• [HTTPSポート（HTTPS port）]：8000～ 8999の範囲のポート値を入力します。デフォル
ト値はすべてのデフォルトポータルで 8443です。ただし、ブラックリストポータルは
8444です。この範囲外のポート値を使用してアップグレードした場合は、このページで変
更を加えるまで維持されます。このページを変更する場合は、この制限に従うようにポー

ト設定を更新します。

ゲストポータルに非ゲストポータル（マイデバイスなど）によって使用されるポートを

割り当てると、エラーメッセージが表示されます。

ポスチャ評価と修復についてのみ、クライアントプロビジョニングポータルはポート8905
および 8909も使用します。それ以外の場合は、ゲストポータルへの割り当てと同じポー
トを使用します。

同じHTTPSポートに割り当てられたポータルは、同じギガビットイーサネットインター
フェイスまたは別のインターフェイスを使用できます。これらのポータルが同じポートと

インターフェイスの組み合わせを使用している場合、同じ証明書グループタグを使用する

必要があります。次に例を示します。

•スポンサーポータルを例として使用した有効な組み合わせを次に示します。

•スポンサーポータル：ポート8443、インターフェイス0、証明書タグA、および
デバイスポータル：ポート 8443、インターフェイス 0、証明書グループ A

•スポンサーポータル：ポート8443、インターフェイス0、証明書グループA、お
よびデバイスポータル：ポート 8445、インターフェイス 0、証明書グループ B

•スポンサーポータル：ポート8444、インターフェイス1、証明書グループA、お
よびブラックリストポータル：ポート8444、インターフェイス0、証明書グルー
プ B

•無効な組み合わせには次が含まれます。

•スポンサーポータル：ポート8443、インターフェイス0、証明書グループA、お
よびデバイスポータル：8443、インターフェイス 0、証明書グループ B

•スポンサーポータル：ポート8444、インターフェイス0、証明書タグA、および
ブラックリストポータル：ポート 8444、インターフェイス 0、証明書グループ
A
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最適なパフォーマンスを得るには、ゲストにインターフェイス 0
を使用することを推奨します。ポータル設定ではインターフェイ

ス 0のみを設定できます。または、CLIコマンド ip hostを使用し
て、ホスト名または FQDNをインターフェイス 0の IPアドレス
にマッピングすることもできます。

（注）

• [使用可能インターフェイス（Allowed interfaces）]：PANがポータルの実行に使用できる
PSNインターフェイスを選択します。ポータルを開く要求が PANで行われると、PANは
PSNで使用可能なポートを探します。異なるサブネット上の IPアドレスを使用してイー
サネットインターフェイスを設定する必要があります。

これらのインターフェイスは、ポリシーサービスがオンになっているすべてのPSN（VM
ベースを含む）で使用可能である必要があります。これは、これらのすべての PSNがゲ
ストセッションの開始時にリダイレクトに使用される可能性があるため、必須要件です。

•イーサネットインターフェイスは、異なるサブネット上の IPアドレスを使用する必
要があります。

•ここで有効にするインターフェイスは、ポリシーサービスがオンになっているときの
VMベースのものを含む、すべてのPSNで使用できるものでなければなりません。こ
れは、これらのすべての PSNがゲストセッションの開始時にリダイレクトに使用さ
れる可能性があるため必須です。

•ポータルの証明書のサブジェクト名とサブジェクトの代替名はインターフェイス IP
に解決する必要があります。

• ISE CLIで ip host x.x.x.x yyy.domain.comを設定して、セカンダリインターフェイス
IPを FQDNにマッピングします。これは、証明書のサブジェクト名とサブジェクト
の代替名と一致させるために使用されます。

•ボンディングされた NICのみが選択されている場合：PSNがポータルを設定しよう
とすると、最初にボンディングインターフェイスを設定しようとします。これが成功

しない場合、おそらくは、そのPSNでボンディングが設定されていないために、PSN
でエラーが記録されて終了します。PSNは物理インターフェイスでのポータルの開始
を試みません。

• NICチーミングまたはボンディングは、高可用性（耐障害性）のために 2つの個別の
NICを設定できる、O/S設定オプションです。どちらかのNICに障害が発生すると、
ボンディングされた接続の一部であるもう一方のNICは、接続を続行します。1つの
NICがポータル設定に基づきポータルに対して選択されます。

•物理NICと対応するボンディングされたNICの両方が設定されている場合：PSN
がポータルを設定しようとすると、最初にボンディングインターフェイスへ接続

しようとします。これが成功しない場合、その PSNにボンドセットアップがな
かったことが原因である可能性があるので、PSNは物理インターフェイスでポー
タルを開始しようとします。
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• [証明書グループタグ（Certificate group tag）]：ポータルの HTTPSトラフィックに使用す
る証明書を指定する証明書グループタグを選択します。

•表示言語

• [ブラウザのロケールを使用する（Use browser locale）]：クライアントブラウザのロ
ケール設定で指定された言語をポータルの表示言語として使用します。ブラウザロ

ケールの言語が ISEでサポートされていない場合は、フォールバック言語が言語ポー
タルとして使用されます。

• [フォールバック言語（Fallback language）]：ブラウザロケールから言語を取得できな
い場合、またはブラウザロケール言語が ISEでサポートされていない場合に使用する
言語を選択します。

• [常に使用（Alwaysuse）]：ポータルに使用する表示言語を選択します。この設定は、
ユーザのブラウザのロケールオプションを上書きします。

[スポンサーに使用可能なSSID（SSIDs available to sponsors）]：ゲストの訪問にあたり、ス
ポンサーが正しい接続先ネットワークとしてゲストに通知できる、ネットワークの名前ま

たは SSID（セッションサービス識別子）を入力します。

関連トピック

ブラックリストポータルの編集

ブラックリストポータル

ブラックリストポータルの言語ファイルの HTMLサポート

BYODとMDMポータルのポータル設定

この設定のナビゲーションパスは、[管理（Administration）]> [デバイスポータル管理（Device
Portal Management）] > [BYODポータルまたはMDMポータル（BYOD Portals or MDM
Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータルの動作およびフ
ローの設定（Portal Behavior and Flow Settings）] > [ポータル設定（Portal Settings）]です。

これらを設定して、ポータルページの動作を定義します。

• [HTTPSポート（HTTPS port）]：8000～ 8999の範囲のポート値を入力します。デフォル
ト値はすべてのデフォルトポータルで 8443です。ただし、ブラックリストポータルは
8444です。この範囲外のポート値を使用してアップグレードした場合は、このページで変
更を加えるまで維持されます。このページを変更する場合は、この制限に従うようにポー

ト設定を更新します。

ゲストポータルに非ゲストポータル（マイデバイスなど）によって使用されるポートを

割り当てると、エラーメッセージが表示されます。

ポスチャ評価と修復についてのみ、クライアントプロビジョニングポータルはポート8905
および 8909も使用します。それ以外の場合は、ゲストポータルへの割り当てと同じポー
トを使用します。
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同じHTTPSポートに割り当てられたポータルは、同じギガビットイーサネットインター
フェイスまたは別のインターフェイスを使用できます。これらのポータルが同じポートと

インターフェイスの組み合わせを使用している場合、同じ証明書グループタグを使用する

必要があります。次に例を示します。

•スポンサーポータルを例として使用した有効な組み合わせを次に示します。

•スポンサーポータル：ポート8443、インターフェイス0、証明書タグA、および
デバイスポータル：ポート 8443、インターフェイス 0、証明書グループ A

•スポンサーポータル：ポート8443、インターフェイス0、証明書グループA、お
よびデバイスポータル：ポート 8445、インターフェイス 0、証明書グループ B

•スポンサーポータル：ポート8444、インターフェイス1、証明書グループA、お
よびブラックリストポータル：ポート8444、インターフェイス0、証明書グルー
プ B

•無効な組み合わせには次が含まれます。

•スポンサーポータル：ポート8443、インターフェイス0、証明書グループA、お
よびデバイスポータル：8443、インターフェイス 0、証明書グループ B

•スポンサーポータル：ポート8444、インターフェイス0、証明書タグA、および
ブラックリストポータル：ポート 8444、インターフェイス 0、証明書グループ
A

最適なパフォーマンスを得るには、ゲストにインターフェイス 0
を使用することを推奨します。ポータル設定ではインターフェイ

ス 0のみを設定できます。または、CLIコマンド ip hostを使用し
て、ホスト名または FQDNをインターフェイス 0の IPアドレス
にマッピングすることもできます。

（注）

• [使用可能インターフェイス（Allowed interfaces）]：PANがポータルの実行に使用できる
PSNインターフェイスを選択します。ポータルを開く要求が PANで行われると、PANは
PSNで使用可能なポートを探します。異なるサブネット上の IPアドレスを使用してイー
サネットインターフェイスを設定する必要があります。

これらのインターフェイスは、ポリシーサービスがオンになっているすべてのPSN（VM
ベースを含む）で使用可能である必要があります。これは、これらのすべての PSNがゲ
ストセッションの開始時にリダイレクトに使用される可能性があるため、必須要件です。

•イーサネットインターフェイスは、異なるサブネット上の IPアドレスを使用する必
要があります。

•ここで有効にするインターフェイスは、ポリシーサービスがオンになっているときの
VMベースのものを含む、すべてのPSNで使用できるものでなければなりません。こ

管理のユーザインターフェイスのリファレンス

142

管理のユーザインターフェイスのリファレンス

BYODとMDMポータルのポータル設定



れは、これらのすべての PSNがゲストセッションの開始時にリダイレクトに使用さ
れる可能性があるため必須です。

•ポータルの証明書のサブジェクト名とサブジェクトの代替名はインターフェイス IP
に解決する必要があります。

• ISE CLIで ip host x.x.x.x yyy.domain.comを設定して、セカンダリインターフェイス
IPを FQDNにマッピングします。これは、証明書のサブジェクト名とサブジェクト
の代替名と一致させるために使用されます。

•ボンディングされた NICのみが選択されている場合：PSNがポータルを設定しよう
とすると、最初にボンディングインターフェイスを設定しようとします。これが成功

しない場合、おそらくは、そのPSNでボンディングが設定されていないために、PSN
でエラーが記録されて終了します。PSNは物理インターフェイスでのポータルの開始
を試みません。

• NICチーミングまたはボンディングは、高可用性（耐障害性）のために 2つの個別の
NICを設定できる、O/S設定オプションです。どちらかのNICに障害が発生すると、
ボンディングされた接続の一部であるもう一方のNICは、接続を続行します。1つの
NICがポータル設定に基づきポータルに対して選択されます。

•物理NICと対応するボンディングされたNICの両方が設定されている場合：PSN
がポータルを設定しようとすると、最初にボンディングインターフェイスへ接続

しようとします。これが成功しない場合、その PSNにボンドセットアップがな
かったことが原因である可能性があるので、PSNは物理インターフェイスでポー
タルを開始しようとします。

• [証明書グループタグ（Certificate group tag）]：ポータルの HTTPSトラフィックに使用す
る証明書を指定する証明書グループタグを選択します。

•エンドポイント IDグループ（Endpoint identity group）：ゲストのデバイスを追跡するため
のエンドポイント IDグループを選択します。Cisco ISEはデフォルトとして使用する
GuestEndpointsのエンドポイント IDグループを提供します。デフォルトを使用しない場
合、追加のエンドポイント IDグループを作成することもできます。

従業員のデバイスを追跡するためのエンドポイント IDグループを選択します。Cisco ISE
はデフォルトとして使用する RegisteredDevicesのエンドポイント IDグループを提供しま
す。デフォルトを使用しない場合、追加のエンドポイント IDグループを作成することも
できます。

•表示言語

• [ブラウザのロケールを使用する（Use browser locale）]：クライアントブラウザのロ
ケール設定で指定された言語をポータルの表示言語として使用します。ブラウザロ

ケールの言語が ISEでサポートされていない場合は、フォールバック言語が言語ポー
タルとして使用されます。
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• [フォールバック言語（Fallback language）]：ブラウザロケールから言語を取得できな
い場合、またはブラウザロケール言語が ISEでサポートされていない場合に使用する
言語を選択します。

• [常に使用（Alwaysuse）]：ポータルに使用する表示言語を選択します。この設定は、
ユーザのブラウザのロケールオプションを上書きします。

[スポンサーに使用可能なSSID（SSIDs available to sponsors）]：ゲストの訪問にあたり、ス
ポンサーが正しい接続先ネットワークとしてゲストに通知できる、ネットワークの名前ま

たは SSID（セッションサービス識別子）を入力します。

関連トピック

個人所有デバイスの持ち込みポータル

BYODポータルの作成
モバイルデバイス管理ポータル

MDMポータルの作成
個人所有デバイスの持ち込みポータルの言語ファイルの HTMLサポート
モバイルデバイス管理ポータルの言語ファイルの HTMLサポート

BYODポータルの BYOD設定

この設定のナビゲーションパスは、[管理（Administration）]> [デバイスポータル管理（Device
Portal Management）] > [BYODポータル（BYOD Portals）] > [作成、編集または複製（Create,
Edit or Duplicate）] > [ポータルの動作およびフローの設定（Portal Behavior and Flow
Settings）] > [BYOD設定（BYOD Settings）]です。

この設定を使用して、パーソナルデバイスを使用する従業員の個人所有デバイスの持ち込み

（BYOD）機能を有効にし、企業ネットワークにアクセスできるようにします。

使用上のガイドラインフィールド

会社のネットワーク使用の諸条件を、現在ユー

ザに表示されるページ上のテキストとして、

またはAUPテキストが含まれる新しいタブま
たはウィンドウを開くリンクとして表示しま

す。

AUPをページに含める/AUPをリンクとして
含める（Include an AUP (on page/as link)）

ユーザのアカウントが完全に有効になる前に、

ユーザはAUPに同意する必要があります。[ロ
グイン（Login）]ボタンは、ユーザがAUPを
受け入れない場合は有効になりません。ユー

ザがAUPに同意しない場合、ネットワークに
アクセスできません。

同意が必要（Require acceptance）
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使用上のガイドラインフィールド

このオプションは、[AUPをページに含める
（Include an AUP on page）]が有効である場合
のみ表示されます。

ユーザがAUPを最後まで読んだことを確認し
ます。[同意（Accept）]ボタンは、ユーザが
AUPの最後までスクロールするとアクティブ
になります。

AUPの最後までのスクロールが必要（Require
scrolling to end of AUP）

登録プロセス中に、デバイス IDをユーザに表
示します。これは、デバイス IDが事前設定さ
れており、BYODポータルを使用していると
きに変更できない場合も含みます。

登録時にデバイス IDフィールドを表示する
（Display Device ID field during registration）

ネットワークへの認証に成功すると、可能な

場合はユーザのブラウザを、ユーザがアクセ

スしようとしていた元のWebサイトにリダイ
レクトします。リダイレクトできない場合は、

認証成功ページが表示されます。リダイレク

トURLがNADのアクセスコントロールリス
トとその NADの ISEで設定された許可プロ
ファイルにより、PSNのポート8443で動作す
ることを確認します。

Windows、MAC、および Androidデバイスの
場合、制御はプロビジョニングを実行するセ

ルフプロビジョニングウィザードアプリケー

ションに渡されます。そのため、これらのデ

バイスは元の URLにリダイレクトされませ
ん。ただし、iOS（dot1X）およびサポート対
象外のデバイス（ネットワークアクセスが許

可されている）では、このURLにリダイレク
トされます。

元の URL（Originating URL）

デバイスの登録が成功したことを示すページ

を表示します。

成功ページ（Success page）

ネットワークへの認証に成功すると、ユーザ

のブラウザを指定されたURL（会社のWebサ
イトなど）にリダイレクトします。

URL

認証後に外部 URLにゲストをリダイレクトする場合、URLアドレスを解決して、セッション
がリダイレクトされるまでに遅延が生じることがあります。

（注）
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関連トピック

個人所有デバイスの持ち込みポータル

BYODポータルの作成
個人所有デバイスの持ち込みポータルの言語ファイルの HTMLサポート

証明書プロビジョニングポータルのポータル設定

これらの設定へのナビゲーションパスは、[管理（Administration）]> [デバイスポータル管理
（Device Portal Management）] > [証明書プロビジョニングポータル（Certificate Provisioning
Portal）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータルの動作およびフ
ローの設定（Portal Behavior and Flow Settings）] > [ポータル設定（Portal Settings）]です。

• [HTTPSポート（HTTPS port）]：8000～ 8999の範囲のポート値を入力します。デフォル
ト値はすべてのデフォルトポータルで 8443です。ただし、ブラックリストポータルは
8444です。この範囲外のポート値を使用してアップグレードした場合は、このページで変
更を加えるまで維持されます。このページを変更する場合は、この制限に従うようにポー

ト設定を更新します。

ゲストポータルに非ゲストポータル（マイデバイスなど）によって使用されるポートを

割り当てると、エラーメッセージが表示されます。

ポスチャ評価と修復についてのみ、クライアントプロビジョニングポータルはポート8905
および 8909も使用します。それ以外の場合は、ゲストポータルへの割り当てと同じポー
トを使用します。

同じHTTPSポートに割り当てられたポータルは、同じギガビットイーサネットインター
フェイスまたは別のインターフェイスを使用できます。これらのポータルが同じポートと

インターフェイスの組み合わせを使用している場合、同じ証明書グループタグを使用する

必要があります。次に例を示します。

•スポンサーポータルを例として使用した有効な組み合わせを次に示します。

•スポンサーポータル：ポート8443、インターフェイス0、証明書タグA、および
デバイスポータル：ポート 8443、インターフェイス 0、証明書グループ A

•スポンサーポータル：ポート8443、インターフェイス0、証明書グループA、お
よびデバイスポータル：ポート 8445、インターフェイス 0、証明書グループ B

•スポンサーポータル：ポート8444、インターフェイス1、証明書グループA、お
よびブラックリストポータル：ポート8444、インターフェイス0、証明書グルー
プ B

•無効な組み合わせには次が含まれます。

•スポンサーポータル：ポート8443、インターフェイス0、証明書グループA、お
よびデバイスポータル：8443、インターフェイス 0、証明書グループ B

•スポンサーポータル：ポート8444、インターフェイス0、証明書タグA、および
ブラックリストポータル：ポート 8444、インターフェイス 0、証明書グループ
A
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最適なパフォーマンスを得るには、ゲストにインターフェイス 0
を使用することを推奨します。ポータル設定ではインターフェイ

ス 0のみを設定できます。または、CLIコマンド ip hostを使用し
て、ホスト名または FQDNをインターフェイス 0の IPアドレス
にマッピングすることもできます。

（注）

• [使用可能インターフェイス（Allowed interfaces）]：PANがポータルの実行に使用できる
PSNインターフェイスを選択します。ポータルを開く要求が PANで行われると、PANは
PSNで使用可能なポートを探します。異なるサブネット上の IPアドレスを使用してイー
サネットインターフェイスを設定する必要があります。

これらのインターフェイスは、ポリシーサービスがオンになっているすべてのPSN（VM
ベースを含む）で使用可能である必要があります。これは、これらのすべての PSNがゲ
ストセッションの開始時にリダイレクトに使用される可能性があるため、必須要件です。

•イーサネットインターフェイスは、異なるサブネット上の IPアドレスを使用する必
要があります。

•ここで有効にするインターフェイスは、ポリシーサービスがオンになっているときの
VMベースのものを含む、すべてのPSNで使用できるものでなければなりません。こ
れは、これらのすべての PSNがゲストセッションの開始時にリダイレクトに使用さ
れる可能性があるため必須です。

•ポータルの証明書のサブジェクト名とサブジェクトの代替名はインターフェイス IP
に解決する必要があります。

• ISE CLIで ip host x.x.x.x yyy.domain.comを設定して、セカンダリインターフェイス
IPを FQDNにマッピングします。これは、証明書のサブジェクト名とサブジェクト
の代替名と一致させるために使用されます。

•ボンディングされた NICのみが選択されている場合：PSNがポータルを設定しよう
とすると、最初にボンディングインターフェイスを設定しようとします。これが成功

しない場合、おそらくは、そのPSNでボンディングが設定されていないために、PSN
でエラーが記録されて終了します。PSNは物理インターフェイスでのポータルの開始
を試みません。

• NICチーミングまたはボンディングは、高可用性（耐障害性）のために 2つの個別の
NICを設定できる、O/S設定オプションです。どちらかのNICに障害が発生すると、
ボンディングされた接続の一部であるもう一方のNICは、接続を続行します。1つの
NICがポータル設定に基づきポータルに対して選択されます。

•物理NICと対応するボンディングされたNICの両方が設定されている場合：PSN
がポータルを設定しようとすると、最初にボンディングインターフェイスへ接続

しようとします。これが成功しない場合、その PSNにボンドセットアップがな
かったことが原因である可能性があるので、PSNは物理インターフェイスでポー
タルを開始しようとします。
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• [証明書グループタグ（Certificate group tag）]：ポータルの HTTPSトラフィックに使用す
る証明書を指定する証明書グループタグを選択します。

•認証方式（AuthenticationMethod）IDソース順序（Identity source sequence）：ユーザ認証に
使用する IDソース順序（ISS）または IDプロバイダー（IdP）を選択します。ISSは、ユー
ザクレデンシャルを確認するために順番に検索される IDストアのリストです。たとえ
ば、内部ゲストユーザ、内部ユーザ、ActiveDirectory、LDAPディレクトリなどがありま
す。

Cisco ISEには、スポンサーポータルSponsor_Portal_Sequence用のデフォルトのスポンサー
IDソース順序が含まれています。

IdPを設定するには、[管理（Administration）]> [IDの管理（Identity Management）]> [外
部IDソース（External Identity Sources）]> [SAML IDプロバイダー（SAML Id Providers）]
の順に選択します。

IDソース順序を設定するには、[管理（Administration）] > [IDの管理（IdentityManagement）]
> [IDソース順序（Identity Source Sequences）]の順に選択します。

• [承認済みグループの設定（ConfigureAuthorizedGroups）]：証明書を生成してそれを [選択
済み（Chosen）]ボックスに移動するための権限を付与するユーザ IDグループを選択しま
す。

• [完全修飾ドメイン名（FQDN）（FullyQualifiedDomainName (FQDN)）]：スポンサーまた
はデバイスポータルに対応する 1つの固有の FQDNまたはホスト名を入力します。たと
えば、sponsorportal.yourcompany.com,sponsorと入力することで、ユーザはブ
ラウザにこれらのいずれかを入力すると、スポンサーポータルが表示されます。カンマを

使用して名前を区切りますが、エントリ間にスペースを挿入しないでください。

デフォルトの FQDNを変更する場合は、次を実行します。

• DNSを更新して、新しい URLの FQDNが有効なポリシーサービスノード（PSN）
の IPアドレスに解決するようにします。PSNのプールを提供するロードバランサの
仮想 IPアドレスを指定することもできます。

•名前の不一致による証明書の警告メッセージを回避するために、Cisco ISEPSNのロー
カルサーバ証明書のサブジェクト代替名（SAN）属性に、カスタマイズされた URL
の FQDNまたはワイルドカードを含めます。

• [アイドルタイムアウト（Idle timeout）]：ポータルでアクティビティがない場合にユーザ
をログアウトするまでに Cisco ISEが待機する時間（分）を入力します。有効な範囲は 1
～ 30分です。

ログインページの設定（Login Page Settings）

• [頻度制限までの最大ログイン試行失敗数（Maximum failed login attempts before rate
limiting）]：Cisco ISEがアカウントのスロットルを開始するまでの単一のブラウザセッ
ションからのログイン試行失敗回数を指定します。これにより、アカウントのロックアウ
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トは起きません。スロットル率は、[頻度制限時のログイン試行間隔（Time between login
attempts when rate limiting）]で設定されます。

• [AUPを含める（Include an AUP）]：フローに利用規約ページを追加します。AUPをペー
ジに追加したり、別のページへのリンクを設定することができます。これを追加すると、

右側のフローの画像が変わります。

• [同意が必要（require acceptance）]：フローを続行する前に、ユーザが AUPに同意す
るように強制します。

•

利用規定（AUP）ページ設定（Acceptable Use Policy (AUP) Page Settings）

• [AUPページを含める（Include an AUP page）]：会社のネットワーク使用諸条件を、別の
ページでユーザに表示します。

• [従業員に別の AUPを使用する（Use different AUP for employees）]：従業員専用に別の
AUPおよびネットワーク使用諸条件を表示します。このオプションを選択すると、[従業
員用の AUPをスキップ（Skip AUP for employees）]は選択できません。

• [従業員用のAUPをスキップ（SkipAUP for employees）]：従業員は、ネットワークにアク
セスする前に AUPに同意する必要はありません。このオプションを選択すると、[従業員
に別の AUPを使用する（Use different AUP for employees）]は選択できません。

• [同意が必要（Require acceptance）]：ユーザのアカウントが完全に有効になる前に、ユー
ザは AUPに同意する必要があります。[ログイン（Login）]ボタンは、ユーザが AUPを
受け入れない場合は有効になりません。ユーザが AUPに同意しない場合、ネットワーク
にアクセスできません。

• [AUPの最後までのスクロールが必要（Require scrolling to end of AUP）]：[AUPをページ
に含める（Include an AUP on page）]を有効にした場合にのみ、このオプションが表示さ
れます。

ユーザがAUPを最後まで読んだことを確認します。[同意（Accept）]ボタンは、ユーザが
AUPの最後までスクロールするとアクティブになります。AUPがユーザに表示された場
合に設定します。

• [初回のログインのみ（On first login only）]：ユーザが初めてネットワークまたはポー
タルにログインしたときに AUPを表示します。

• [ログインごと（On every login）]：ユーザがネットワークまたはポータルにログイン
するごとに、AUPを表示します。

• [__日ごと（初回のログインから）（Every __ days (starting at first login)）]：ネットワー
クやポータルにユーザが初めてログインした後は、AUPを定期的に表示します。

•

関連トピック

証明書プロビジョニングポータル
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クライアントプロビジョニングポータルの作成

証明書プロビジョニングポータルの言語ファイルの HTMLサポート

クライアントプロビジョニングポータルのポータル設定

これらの設定へのナビゲーションパスは、[管理（Administration）]> [デバイスポータル管理
（Device Portal Management）]> [クライアントプロビジョニングポータル（Client Provisioning
Portals）] > [作成、編集、複製または削除（Create, Edit, Duplicate, or Delete）] > [ポータルの
動作およびフローの設定（Portal Behavior and Flow Settings）]です。

ポータル設定

• HTTPSポート（HTTPS Port）：8000～ 8999の範囲のポート値を入力します。デフォルト
値はすべてのデフォルトポータルで 8443です。ただし、ブラックリストポータルは 8444
です。この範囲外のポート値を使用してアップグレードした場合は、このページで変更を

加えるまで維持されます。このページを変更する場合、この制限に従うようにポート設定

を変更する必要があります。

•使用可能インターフェイス（Allowed interfaces）：ポータルを実行できる PSNインター
フェイスを選択します。PSNで使用可能なインターフェイスを備えた PSNのみがポータ
ルを作成できます。物理およびボンディングされたインターフェイスの任意の組み合わせ

を設定できます。これはPSN全体の設定です。すべてのポータルはこれらのインターフェ
イスでのみ動作し、このインターフェイス設定はすべての PSNに適用されます。

•異なるサブネット上の IPアドレスを使用してイーサネットインターフェイスを設定
する必要があります。

•ここで有効にするインターフェイスは、ポリシーサービスがオンになっているときの
VMベースのものを含む、すべてのPSNで使用できるものでなければなりません。こ
れは、これらのすべての PSNがゲストセッションの開始時にリダイレクトに使用さ
れる可能性があるため必須です。

•ポータルの証明書のサブジェクト名とサブジェクトの代替名は、インターフェイス IP
に解決される必要があります。

• ISE CLIの ip host x.x.x.x yyy.domain.comをセカンダリインターフェイス IPと FQDN
をマッピングするように設定します。これは証明書のサブジェクト名/サブジェクトの
代替名を一致させるために使用されます。

•ボンディングされた NICのみが選択されている場合：PSNがポータルを設定しよう
とすると、最初にボンディングインターフェイスを設定しようとします。これが成功

しない場合、その PSNにボンドセットがなかったことが原因である可能性があるの
で、PSNはエラーを記録して終了します。物理インターフェイスでポータルを開始し
ようとはしません。

• NICチーミングまたはボンディングは、高可用性（耐障害性）のために 2つの個別の
NICを設定できる、O/S設定オプションです。どちらかのNICに障害が発生すると、
ボンディングされた接続の一部であるもう一方のNICは、接続を続行します。1つの
NICがポータル設定に基づきポータルに対して選択されます。
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•物理NICと対応するボンディングされたNICの両方が設定されている場合：PSN
がポータルを設定しようとすると、最初にボンディングインターフェイスへ接続

しようとします。これが成功しない場合、その PSNにボンドセットアップがな
かったことが原因である可能性があるので、PSNは物理インターフェイスでポー
タルを開始しようとします。

•証明書グループタグ（Certificate group tag）：ポータルのHTTPSトラフィックに使用する
証明書グループのグループタグを選択します。

• [認証方式（AuthenticationMethod）]：ユーザ認証に使用する IDソース順序（ISS）または
IDプロバイダー（IdP）を選択します。ISSは、ユーザクレデンシャルを確認するために
順番に検索される IDストアのリストです。たとえば、内部ゲストユーザ、内部ユーザ、
Active Directory、LDAPなどがあります。

Cisco ISEには、クライアントプロビジョニングポータル用のデフォルトのクライアント
プロビジョニング IDソース順序 Certificate_Portal_Sequenceが含まれています。

•完全修飾ドメイン名（FQDN）（Fully Qualified Domain Name (FQDN)）：クライアントプ
ロビジョニングポータル用に少なくとも1つの一意のFQDN、ホスト名、またはその両方
を入力します。たとえば、「provisionportal.yourcompany.com」と入力した場合、ユーザは
これらのいずれかをブラウザに入力して証明書プロビジョニングポータルに到達できま

す。

• DNSを更新して、新しい URLの FQDNが有効なポリシーサービスノード（PSN）
の IPアドレスに確実に解決するようにします。PSNのプールを提供するロードバラ
ンサの仮想 IPアドレスを指定することもできます。

•名前の不一致による証明書の警告メッセージを回避するために、Cisco ISEPSNのロー
カルサーバ証明書のサブジェクト代替名（SAN）属性に、カスタマイズされた URL
の FQDNまたはワイルドカードを含めます。

URLリダイレクトなしのクライアントプロビジョニングの場合、
[完全修飾ドメイン名（FQDN）（Fully Qualified Domain Name
(FQDN)）]フィールドに入力するポータル名は、DNS設定で設定
されている必要があります。URLリダイレクトなしのクライアン
トプロビジョニングを有効にするため、この URLをユーザに通
知する必要があります。

（注）

•アイドルタイムアウト（Idle timeout）：ポータルでアクティビティがない場合にユーザを
ログアウトするまでに Cisco ISEが待機する時間（分）を入力します。有効な範囲は 1～
30分です。
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クライアントプロビジョニングポータルではポート番号と証明書を定義できます。これによ

り、ホストはクライアントプロビジョニングとポスチャに同じ証明書をダウンロードすること

を許可します。ポータル証明書が正式な認証局により署名されている場合、セキュリティ警告

は表示されません。自己署名証明書の場合、ポータルと Cisco AnyConnect Postureコンポーネ
ントの両方でセキュリティ警告を受け取ります。

（注）

ログインページの設定（Login Page Settings）

• [ログインの有効化（Enable Login）]：クライアントプロビジョニングポータルのログイ
ン手順を有効にするには、このチェックボックスを選択します

• [頻度制限までの最大ログイン試行失敗数（Maximum failed login attempts before rate
limiting）]：単一のブラウザセッションからのログイン試行失敗回数を指定します。この
回数を超過すると、Cisco ISEはログイン試行を実行できる頻度を意図的に低下させて、追
加のログイン試行を防ぎます。ログイン失敗がこの回数に達した後のログイン試行の間隔

は、[頻度制限時のログイン試行間隔（Time between login attempts when rate limiting）]で指
定されます。

• [頻度制限時のログイン試行間隔（Time between login attempts when rate limiting）]：[頻度制
限までの最大ログイン試行失敗数（Maximum failed login attempts before rate limiting）]で定
義された回数のログインの失敗後に、ユーザが再度ログインを試行するまでに待機する必

要がある時間を分単位で設定します。

• [AUPをページに含める/AUPをリンクとして含める（Include an AUP (on page/as link)）]：
会社のネットワーク使用の諸条件を、現在ユーザに表示されるページ上のテキストとし

て、または AUPテキストが含まれる新しいタブまたはウィンドウを開くリンクとして表
示します。

• [同意が必要（Require acceptance）]：ポータルにアクセスする前にユーザがAUPを受け入
れることを要求します。[ログイン（Login）]ボタンは、ユーザが AUPを受け入れない場
合は有効になりません。AUPを受け入れないユーザは、ポータルにアクセスできません。

• [AUPの最後までのスクロールが必要（Require scrolling to end of AUP）]： [AUPをページ
に含める（Include an AUP on page）]を有効にした場合にのみ、このオプションが表示さ
れます。ユーザがAUPを最後まで読んだことを確認します。[同意（Accept）]ボタンは、
ユーザが AUPの最後までスクロールするとアクティブになります。

利用規定（AUP）ページ設定（Acceptable Use Policy (AUP) Page Settings）

• [AUPを含める（Include anAUP）]：会社のネットワーク使用諸条件を、別のページでユー
ザに表示します。

• [AUPの最後までのスクロールが必要（Require scrolling to end of AUP）]：ユーザが AUP
を完全に読んだことを確認します。[同意（Accept）]ボタンは、ユーザがAUPの最後まで
スクロールするとアクティブになります。
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• [初回のログインのみ（On first login only）]：ユーザがネットワークまたはポータルに初め
てログインしたときのみ、AUPを表示します。

• [ログインごと（On every login）]：ユーザがネットワークまたはポータルにログインする
ごとに、AUPを表示します。

• [_日ごと（初回のログインから）（Every ______ days (starting at first login)）]：ネットワー
クやポータルにユーザが初めてログインした後は、AUPを定期的に表示します。

ポストログインバナーページ設定（Post-Login Banner Page Settings）

[ポストログインバナーページを含める（Include a Post-Login Banner page）]：ユーザが正常に
ログインした後、ネットワークアクセスを付与される前に追加情報を表示します。

パスワード変更設定（Change Password Settings）

[内部ユーザに自身のパスワードの変更を許可する（Allow internal users to change their own
passwords）]：従業員がクライアントプロビジョニングポータルにログインして、自分のパス
ワードを変更できるようにします。これは、アカウントが Cisco ISEデータベース保存されて
いる従業員に適用され、ActiveDirectoryやLDAPなどの外部データベースに保存されている場
合には適用されません。

関連トピック

クライアントプロビジョニングポータル

クライアントプロビジョニングポータルの作成

クライアントプロビジョニングポータルの言語ファイルの HTMLサポート

MDMポータルの従業員のモバイルデバイス管理設定

これらの設定へのナビゲーションパスは、[管理（Administration）]> [デバイスポータル管理
（Device Portal Management）] > [MDMポータル（MDM Portals）] > [作成、編集または複製
（Create, Edit or Duplicate）]> [ポータルの動作およびフローの設定（Portal Behavior and Flow
Settings）] > [従業員のモバイルデバイス管理設定（Employee Mobile Device Management
Settings）]です。

これらの設定を使用して、MDMポータルを使用する従業員のモバイルデバイス管理（MDM）
機能を有効にし、AUPエクスペリエンスを定義します。

使用上のガイドラインフィールド

会社のネットワーク使用の諸条件を、現在ユー

ザに表示されるページ上のテキストとして、

またはAUPテキストが含まれる新しいタブま
たはウィンドウを開くリンクとして表示しま

す。

AUPをページに含める/AUPをリンクとして
含める（Include an AUP (on page/as link)）
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使用上のガイドラインフィールド

ユーザのアカウントが完全に有効になる前に、

ユーザはAUPに同意する必要があります。[ロ
グイン（Login）]ボタンは、ユーザがAUPを
受け入れない場合は有効になりません。ユー

ザがAUPに同意しない場合、ネットワークに
アクセスできません。

同意が必要（Require acceptance）

このオプションは、[AUPをページに含める
（Include an AUP on page）]が有効である場合
のみ表示されます。

ユーザがAUPを最後まで読んだことを確認し
ます。[同意（Accept）]ボタンは、ユーザが
AUPの最後までスクロールするとアクティブ
になります。

AUPの最後までのスクロールが必要（Require
scrolling to end of AUP）

関連トピック

モバイルデバイス管理ポータル

MDMポータルの作成
Mobile Device Managerと Cisco ISEとの相互運用性

デバイスポータルのポータル設定

これらの設定へのナビゲーションパスは、[管理（Administration）]> [デバイスポータル管理
（Device Portal Management）] > [デバイスポータル（My Devices Portals）] > [作成、編集ま
たは複製（Create, Edit or Duplicate）]> [ポータルの動作およびフローの設定（Portal Behavior
and Flow Settings）] > [ポータル設定（Portal Settings）]です。

• [HTTPSポート（HTTPS port）]：8000～ 8999の範囲のポート値を入力します。デフォル
ト値はすべてのデフォルトポータルで 8443です。ただし、ブラックリストポータルは
8444です。この範囲外のポート値を使用してアップグレードした場合は、このページで変
更を加えるまで維持されます。このページを変更する場合は、この制限に従うようにポー

ト設定を更新します。

ゲストポータルに非ゲストポータル（マイデバイスなど）によって使用されるポートを

割り当てると、エラーメッセージが表示されます。

ポスチャ評価と修復についてのみ、クライアントプロビジョニングポータルはポート8905
および 8909も使用します。それ以外の場合は、ゲストポータルへの割り当てと同じポー
トを使用します。

同じHTTPSポートに割り当てられたポータルは、同じギガビットイーサネットインター
フェイスまたは別のインターフェイスを使用できます。これらのポータルが同じポートと

インターフェイスの組み合わせを使用している場合、同じ証明書グループタグを使用する

必要があります。次に例を示します。

•スポンサーポータルを例として使用した有効な組み合わせを次に示します。
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•スポンサーポータル：ポート8443、インターフェイス0、証明書タグA、および
デバイスポータル：ポート 8443、インターフェイス 0、証明書グループ A

•スポンサーポータル：ポート8443、インターフェイス0、証明書グループA、お
よびデバイスポータル：ポート 8445、インターフェイス 0、証明書グループ B

•スポンサーポータル：ポート8444、インターフェイス1、証明書グループA、お
よびブラックリストポータル：ポート8444、インターフェイス0、証明書グルー
プ B

•無効な組み合わせには次が含まれます。

•スポンサーポータル：ポート8443、インターフェイス0、証明書グループA、お
よびデバイスポータル：8443、インターフェイス 0、証明書グループ B

•スポンサーポータル：ポート8444、インターフェイス0、証明書タグA、および
ブラックリストポータル：ポート 8444、インターフェイス 0、証明書グループ
A

最適なパフォーマンスを得るには、ゲストにインターフェイス 0
を使用することを推奨します。ポータル設定ではインターフェイ

ス 0のみを設定できます。または、CLIコマンド ip hostを使用し
て、ホスト名または FQDNをインターフェイス 0の IPアドレス
にマッピングすることもできます。

（注）

• [使用可能インターフェイス（Allowed interfaces）]：PANがポータルの実行に使用できる
PSNインターフェイスを選択します。ポータルを開く要求が PANで行われると、PANは
PSNで使用可能なポートを探します。異なるサブネット上の IPアドレスを使用してイー
サネットインターフェイスを設定する必要があります。

これらのインターフェイスは、ポリシーサービスがオンになっているすべてのPSN（VM
ベースを含む）で使用可能である必要があります。これは、これらのすべての PSNがゲ
ストセッションの開始時にリダイレクトに使用される可能性があるため、必須要件です。

•イーサネットインターフェイスは、異なるサブネット上の IPアドレスを使用する必
要があります。

•ここで有効にするインターフェイスは、ポリシーサービスがオンになっているときの
VMベースのものを含む、すべてのPSNで使用できるものでなければなりません。こ
れは、これらのすべての PSNがゲストセッションの開始時にリダイレクトに使用さ
れる可能性があるため必須です。

•ポータルの証明書のサブジェクト名とサブジェクトの代替名はインターフェイス IP
に解決する必要があります。
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• ISE CLIで ip host x.x.x.x yyy.domain.comを設定して、セカンダリインターフェイス
IPを FQDNにマッピングします。これは、証明書のサブジェクト名とサブジェクト
の代替名と一致させるために使用されます。

•ボンディングされた NICのみが選択されている場合：PSNがポータルを設定しよう
とすると、最初にボンディングインターフェイスを設定しようとします。これが成功

しない場合、おそらくは、そのPSNでボンディングが設定されていないために、PSN
でエラーが記録されて終了します。PSNは物理インターフェイスでのポータルの開始
を試みません。

• NICチーミングまたはボンディングは、高可用性（耐障害性）のために 2つの個別の
NICを設定できる、O/S設定オプションです。どちらかのNICに障害が発生すると、
ボンディングされた接続の一部であるもう一方のNICは、接続を続行します。1つの
NICがポータル設定に基づきポータルに対して選択されます。

•物理NICと対応するボンディングされたNICの両方が設定されている場合：PSN
がポータルを設定しようとすると、最初にボンディングインターフェイスへ接続

しようとします。これが成功しない場合、その PSNにボンドセットアップがな
かったことが原因である可能性があるので、PSNは物理インターフェイスでポー
タルを開始しようとします。

• [証明書グループタグ（Certificate group tag）]：ポータルの HTTPSトラフィックに使用す
る証明書を指定する証明書グループタグを選択します。

• [完全修飾ドメイン名（FQDN）（FullyQualifiedDomainName (FQDN)）]：スポンサーまた
はデバイスポータルに対応する 1つの固有の FQDNまたはホスト名を入力します。たと
えば、sponsorportal.yourcompany.com,sponsorと入力することで、ユーザはブ
ラウザにこれらのいずれかを入力すると、スポンサーポータルが表示されます。カンマを

使用して名前を区切りますが、エントリ間にスペースを挿入しないでください。

デフォルトの FQDNを変更する場合は、次を実行します。

• DNSを更新して、新しい URLの FQDNが有効なポリシーサービスノード（PSN）
の IPアドレスに解決するようにします。PSNのプールを提供するロードバランサの
仮想 IPアドレスを指定することもできます。

•名前の不一致による証明書の警告メッセージを回避するために、Cisco ISEPSNのロー
カルサーバ証明書のサブジェクト代替名（SAN）属性に、カスタマイズされた URL
の FQDNまたはワイルドカードを含めます。

•認証方式（AuthenticationMethod）IDソース順序（Identity source sequence）：ユーザ認証に
使用する IDソース順序（ISS）または IDプロバイダー（IdP）を選択します。ISSは、ユー
ザクレデンシャルを確認するために順番に検索される IDストアのリストです。たとえ
ば、内部ゲストユーザ、内部ユーザ、ActiveDirectory、LDAPディレクトリなどがありま
す。

Cisco ISEには、スポンサーポータルSponsor_Portal_Sequence用のデフォルトのスポンサー
IDソース順序が含まれています。
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IdPを設定するには、[管理（Administration）]> [IDの管理（Identity Management）]> [外
部IDソース（External Identity Sources）]> [SAML IDプロバイダー（SAML Id Providers）]
の順に選択します。

IDソース順序を設定するには、[管理（Administration）] > [IDの管理（IdentityManagement）]
> [IDソース順序（Identity Source Sequences）]の順に選択します。

•エンドポイント IDグループ（Endpoint identity group）：ゲストのデバイスを追跡するため
のエンドポイント IDグループを選択します。Cisco ISEはデフォルトとして使用する
GuestEndpointsのエンドポイント IDグループを提供します。デフォルトを使用しない場
合、追加のエンドポイント IDグループを作成することもできます。

従業員のデバイスを追跡するためのエンドポイント IDグループを選択します。Cisco ISE
はデフォルトとして使用する RegisteredDevicesのエンドポイント IDグループを提供しま
す。デフォルトを使用しない場合、追加のエンドポイント IDグループを作成することも
できます。

• __日に達した場合にこの IDグループ内のエンドポイントを消去する（Purge endpoints in
this identity groupwhen they reach __ days）：Cisco ISEデータベースから消去されるまでの、
ユーザのデバイスの登録からの日数を変更します。消去は毎日実行され、消去アクティビ

ティは全体的な消去タイミングと同期されます。変更は、このエンドポイント IDグルー
プ全体に適用されます。

その他のポリシー条件に基づいてエンドポイント消去ポリシーに変更が加えられた場合、

この設定は使用できなくなります。

• [アイドルタイムアウト（Idle timeout）]：ポータルでアクティビティがない場合にユーザ
をログアウトするまでに Cisco ISEが待機する時間（分）を入力します。有効な範囲は 1
～ 30分です。

•表示言語

• [ブラウザのロケールを使用する（Use browser locale）]：クライアントブラウザのロ
ケール設定で指定された言語をポータルの表示言語として使用します。ブラウザロ

ケールの言語が ISEでサポートされていない場合は、フォールバック言語が言語ポー
タルとして使用されます。

• [フォールバック言語（Fallback language）]：ブラウザロケールから言語を取得できな
い場合、またはブラウザロケール言語が ISEでサポートされていない場合に使用する
言語を選択します。

• [常に使用（Alwaysuse）]：ポータルに使用する表示言語を選択します。この設定は、
ユーザのブラウザのロケールオプションを上書きします。

[スポンサーに使用可能なSSID（SSIDs available to sponsors）]：ゲストの訪問にあたり、ス
ポンサーが正しい接続先ネットワークとしてゲストに通知できる、ネットワークの名前ま

たは SSID（セッションサービス識別子）を入力します。
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関連トピック

デバイスポータル

デバイスポータルの作成

デバイスポータルのログインページ設定

デバイスポータルのログインページ設定

• [頻度制限までの最大ログイン試行失敗数（Maximum failed login attempts before rate
limiting）]：Cisco ISEがアカウントのスロットルを開始するまでの単一のブラウザセッ
ションからのログイン試行失敗回数を指定します。これにより、アカウントのロックアウ

トは起きません。スロットル率は、[頻度制限時のログイン試行間隔（Time between login
attempts when rate limiting）]で設定されます。

• [頻度制限までの最大ログイン試行失敗数（Maximum failed login attempts before rate
limiting）]：Cisco ISEがアカウントのスロットルを開始するまでの単一のブラウザセッ
ションからのログイン試行失敗回数を指定します。これにより、アカウントのロックアウ

トは起きません。スロットル率は、[頻度制限時のログイン試行間隔（Time between login
attempts when rate limiting）]で設定されます。

• [AUPを含める（Include an AUP）]：フローに利用規約ページを追加します。AUPをペー
ジに追加したり、別のページへのリンクを設定することができます。これを追加すると、

右側のフローの画像が変わります。

• [同意が必要（require acceptance）]：フローを続行する前に、ユーザが AUPに同意す
るように強制します。

•

関連トピック

デバイスポータル

デバイスポータルの作成

デバイスポータルおよびエンドポイントアクティビティのモニタ

デバイスポータルの利用規定ページ設定

このページへのナビゲーションパスは、[ワークセンター（Work Centers）] > [管理
（Administration）] > [デバイスポータル管理（Device Portal Management）] > [デバイスポー
タル（My Devices Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータ
ルの動作およびフローの設定（Portal Behavior and Flow Settings）] > [利用規定（AUP）ペー
ジ設定（Acceptable Use Policy (AUP) Page Settings）]です。

これらの設定を使用して、ユーザ（状況に応じてゲスト、スポンサーまたは従業員）に対して

AUPエクスペリエンスを定義します。

使用上のガイドラインフィールド

会社のネットワーク使用諸条件を、別のペー

ジでユーザに表示します。

AUPページを含める（Include an AUP page）
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使用上のガイドラインフィールド

ユーザがAUPを最後まで読んだことを確認し
ます。[同意（Accept）]ボタンは、ユーザが
AUPの最後までスクロールするとアクティブ
になります。

AUPの最後までのスクロールが必要（Require
scrolling to end of AUP）

ユーザがネットワークまたはポータルに初め

てログインしたときのみ、AUPを表示します。
初回のログインのみ（On first login only）

ユーザがネットワークまたはポータルにログ

インするごとに、AUPを表示します。
ログインごと（On every login）

ユーザがネットワークまたはポータルに初め

てログインした後に、定期的にAUPを表示し
ます。

__日ごと（初回のログインから）（Every __
days (starting at first login)）

関連トピック

デバイスポータル

デバイスポータルの作成

デバイスポータルのポストログインバナーページ設定

このページへのナビゲーションパスは、[管理（Administration）] > [デバイスポータル管理
（Device Portal Management）] > [デバイスポータル（My Devices Portals）] > [作成、編集ま
たは複製（Create, Edit or Duplicate）]> [ポータルの動作およびフローの設定（Portal Behavior
and Flow Settings）] > [ポストログインバナーページ設定（Post-Login Banner Page Settings）]
です。

これらの設定を使用して、正常なログイン後にユーザ（状況に応じてゲスト、スポンサーまた

は従業員）に追加情報を通知します。

使用上のガイドラインフィールド

ユーザが正常にログインした後、ネットワー

クアクセスを付与される前に追加情報を表示

します。

ポストログインバナーページを含める

（Include a Post-Login Banner page）

関連トピック

デバイスポータル

デバイスポータルの作成

デバイスポータルの従業員によるパスワード変更の設定

このページへのナビゲーションパスは、[管理（Administration）] > [デバイスポータル管理
（Device Portal Management）] > [デバイスポータル（My Devices Portals）] > [作成、編集ま
たは複製（Create, Edit or Duplicate）]> [ポータルの動作およびフローの設定（Portal Behavior
and Flow Settings）] > [従業員のパスワード変更設定（Employee Change Password Settings）]
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です。これらの設定を使用して、デバイスポータルを使用している従業員のパスワード要件を

定義します。

従業員のパスワードポリシーを設定するには、[管理（Administration）]> [IDの管理（Identity
Management）] > [設定（Settings）] > [ユーザ名パスワードポリシー（Username Password
Policy）]を選択します。

使用上のガイドラインフィールド

従業員が、デバイスポータルにログインした

後で、自分のパスワードを変更することを許

可します。

これは、アカウントがCisco ISEデータベース
保存されている従業員に適用され、Active
Directoryや LDAPなどの外部データベースに
保存されている場合には適用されません。

内部ユーザにパスワードの変更を許可する

（Allow internal users to change password）

関連トピック

デバイスポータルの作成

ポータルでの UTF-8文字のサポート

デバイスポータルのデバイス管理設定

これらの設定へのナビゲーションパスは、[管理（Administration）]> [デバイスポータル管理
（Device Portal Management）] > [デバイスポータル（My Devices Portals）] > [作成、編集ま
たは複製（Create, Edit or Duplicate）] > [ポータルページのカスタマイズ（Portal Page
Customization）] > [デバイスの管理（Manage Device）]です。

[ページのカスタマイズ（Page Customizations）]で、デバイスポータルの [アカウントの管理
（Manage Accounts）]タブに表示される、メッセージ、タイトル、コンテンツ、手順、および
フィールドやボタンのラベルをカスタマイズできます。

[設定（Settings）]では、このデバイスポータルを使用する従業員が各自の登録されたパーソ
ナルデバイスで実行可能なアクションを指定できます。

表 63 :デバイスポータルのデバイス管理設定

使用上のガイドラインフィールド

すべてのデバイス。

デバイスを紛失したことを従業員が示すことがで

きるようにします。このアクションは、デバイス

ポータルのデバイスのステータスを [紛失（Lost）]
に更新し、ブラックリストのエンドポイントの ID
グループにそのデバイスを追加します。

紛失（Lost）
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使用上のガイドラインフィールド

すべてのデバイス。

このアクションでは、ブロックリストに記載され

ているか、紛失したか、または盗難されたデバイ

スを復元し、そのステータスを最後の既知の値に

リセットします。このアクションでは、ネットワー

クに接続する前に追加プロビジョニングを実行す

る必要があるため、盗難デバイスのステータスを

[未登録（Not Registered）]にリセットします。

ブロックリストに記載されているデバイスを従業

員が復元できないようにする場合は、デバイスポー

タルでこのオプションを有効にしないでください。

復元（Reinstate）

すべてのデバイス。

登録済みデバイスの最大数に到達した場合、従業

員が、登録されたデバイスをデバイスポータルか

ら削除したり、未使用のデバイスを削除して新し

いデバイスを追加したりできるようにします。こ

のアクションによって、デバイスポータルに表示

されるデバイスリストからデバイスが削除されま

すが、デバイスはCisco ISEデータベースに残り、
エンドポイントのリストに表示されます。

BYODまたはデバイスポータルを使用して従業員
が登録できるパーソナルデバイスの最大数を定義

するには、[管理（Administration）] > [デバイス
ポータル管理（Device Portal Management）] > [設
定（Settings）] > [従業員登録済みデバイス
（Employee Registered Devices）]を選択します。

Cisco ISEデータベースからデバイスを完全に削除
するには、[ワークセンター（Work Centers）] >
[ネットワークアクセス（Network Access）] > [ID
（Identities）]> [エンドポイント（Endpoints）]を
選択します。

削除（Delete）

すべてのデバイス。

デバイスが盗まれたことを従業員が示すことがで

きるようにします。このアクションは、デバイス

ポータルのデバイスのステータスを [盗難
（Stolen）]に更新し、ブラックリストのエンドポ
イントの IDグループにそのデバイスを追加し、証
明書を削除します。

盗難（Stolen）
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使用上のガイドラインフィールド

MDM登録デバイスのみ。

デバイスの紛失または盗難が発生した場合、従業

員がすぐにデバイスポータルからリモートでデバ

イスをロックできるようにします。このアクショ

ンによって、デバイスの不正使用が防止されます。

ただし、デバイスポータルでは PINを設定できな
いため、従業員が事前にモバイルデバイスに設定

しておく必要があります。

デバイスロック

MDM登録デバイスのみ。

職場でデバイスを使用する必要がなくなった場合

に、従業員がこのオプションを選択できるように

します。このアクションでは、会社がインストー

ルしているアプリケーションと設定のみが削除さ

れ、従業員のモバイルデバイス上の他のアプリケー

ションおよびデータは維持されます。

登録解除（Unenroll）

MDM登録デバイスのみ。

デバイスを紛失したり、新しいものに交換したり

した場合に、従業員がこのオプションを選択でき

るようにします。このアクションでは、従業員の

モバイルデバイスを工場出荷時のデフォルト設定

にリセットし、インストール済みのアプリケーショ

ンとデータを削除します。

完全消去（Full wipe）

関連トピック

従業員が追加するパーソナルデバイスの管理

デバイスポータル

デバイスポータルのデバイスカスタマイズの追加、編集、および検索

これらの設定へのナビゲーションパスは、[管理（Administration）]> [デバイスポータル管理
（Device Portal Management）] > [デバイスポータル（My Devices Portals）] > [作成、編集ま
たは複製（Create, Edit or Duplicate）] > [ポータルページのカスタマイズ（Portal Page
Customization）]> [デバイスの追加、デバイスの編集またはデバイスの検索（Add Devices, Edit
Devices or Locate Devices）]です。

[ページのカスタマイズ（Page Customizations）]で、デバイスポータルの [追加（Add）]、[編
集（Edit）]、および [検索（Locate）]の各タブに表示される、メッセージ、タイトル、コンテ
ンツ、手順、およびフィールドやボタンのラベルをカスタマイズできます。

関連トピック

デバイスポータル
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デバイスポータルの作成

デバイスポータルのサポート情報ページの設定

この設定へのナビゲーションパスは、[管理（Administration）] > [デバイスポータル管理
（Device Portal Management）] > [BYODポータル（BYOD Portals）]/[クライアントプロビ
ジョニングポータル（Client Provisioning Portals）]/[MDMポータル（MDM Portals）]/[デバ
イスポータル（My Device Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] >
[ポータルの動作およびフローの設定（Portal Behavior and Flow Settings）]> [サポート情報ペー
ジの設定（Support Information Page Settings）]です。

これらの設定を使用して、ヘルプデスクがユーザ（状況に応じてゲスト、スポンサーまたは従

業員）が体験したアクセスの問題をトラブルシューティングするために使用できる情報を表示

します。

使用上のガイドラインフィールド

該当ポータルのすべての有効なページ上で、

問い合わせ先などの情報へのリンクを表示し

ます。

サポート情報ページを含める（IncludeaSupport
Information Page）

[サポート情報（Support Information）]ページ
にデバイスのMACアドレスを含めます。

MACアドレス

[サポート情報（Support Information）]ページ
にデバイスの IPアドレスを含めます。

IPアドレス

[サポート情報（Support Information）]ページ
に、要求の発信元のユーザエージェントの製

品名とバージョン、レイアウトエンジン、バー

ジョンなど、ブラウザの詳細を含めます。

ブラウザのユーザエージェント（Browser user
agent）

[サポート情報（Support Information）]ページ
に、このポータルを提供している ISEポリシー
サービスノード（PSN）の IPアドレスを含め
ます。

ポリシーサーバ（Policy server）

可能な場合は、ログメッセージカタログ内の

対応する番号を含めます。メッセージカタロ

グにアクセスしてこれを表示するには、[管理
（Administration）] > [システム（System）] >
[ロギング（Logging）] > [メッセージカタロ
グ（Message Catalog）]に移動します。

障害コード（Failure code）
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使用上のガイドラインフィールド

含める情報が存在しない場合、[サポート情報
（Support Information）]ページ上の該当する
フィールドラベルを表示しません。たとえば、

障害コードが不明であるために空白である場

合、[障害コード（Failure code）]は、選択さ
れている場合でも表示されません。

フィールドを隠す（Hide field）

含める情報が存在しない場合でも、選択され

ているすべてのフィールドのラベルを [サポー
ト情報（Support Information）]ページに表示し
ます。たとえば、障害コードが不明な場合、

[障害コード（Failure code）]は空白であって
も表示されます。

値のないラベルを表示（Display label with no
value）

[サポート情報（Support Information）]ページ
上の選択されているフィールドに含まれる情

報が存在しない場合、このテキストがこれら

のすべてのフィールドに表示されます。たと

えば、このフィールドに「NotAvailable」と入
力した場合に障害コード不明が不明な場合は、

[障害コード（Failure code）]に [使用できませ
ん（Not Available）]と表示されます。

デフォルト値でラベルを表示（Display label
with default value）

関連トピック

デバイスポータルおよびエンドポイントアクティビティのモニタ

デバイスポータルへのアクセス
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