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Cisco ISEのネットワークデバイス定義
スイッチやルータなどのネットワークデバイスは、認証、許可、アカウンティング（AAA）
クライアントであり、これを使用して、AAAサービス要求がCisco ISEに送信されます。Cisco
ISEがネットワークデバイスとやり取りするように、ネットワークデバイスを定義する必要が
あります。ネットワークデバイスを RADIUSまたは TACACS AAAに設定したり、プロファ
イリングサービスでプロファイリングエンドポイントの Cisco Discovery Protocol属性および
LinkLayerDiscovery Protocol属性を収集するためのSimpleNetworkManagement Protocol（SNMP）
を設定したり、TrustSecデバイスの TrustSec属性を設定することができます。Cisco ISEに定義
されていないネットワークデバイスは、Cisco ISEから AAAサービスを受信できません。

ネットワークデバイスの定義：

•ネットワークデバイスに応じたベンダープロファイルを選択できます。プロファイルに
は、URLダイレクトや許可変更の設定などの、デバイスに事前定義された設定が含まれて
います。
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• RADIUS認証用の RADIUSプロトコルを設定できます。Cisco ISEはネットワークデバイ
スからRADIUS要求を受信すると、対応するデバイス定義を探して設定されている共有秘
密を取得します。デバイス定義が見つかった場合、デバイスに設定されている共有秘密を

取得し、それを要求内の共有秘密と照合してアクセスを認証します。共有秘密が一致する

と、RADIUSサーバは、さらにポリシーと設定に基づいて要求を処理します。一致しない
場合は、拒否応答がネットワークデバイスに送信されます。失敗した認証レポートが生成

され、失敗の理由が示されます。

• TACACS+認証用の TACACS+プロトコルを設定できます。Cisco ISEはネットワークデ
バイスからTACACS+要求を受信すると、対応するデバイス定義を探して設定されている
共有秘密を取得します。デバイス定義が見つかった場合、デバイスに設定されている共有

秘密を取得し、それを要求内の共有秘密と照合してアクセスを認証します。共有秘密が一

致すると、TACACS+サーバは、さらにポリシーと設定に基づいて要求を処理します。一
致しない場合は、拒否応答がネットワークデバイスに送信されます。失敗した認証レポー

トが生成され、失敗の理由が示されます。

•プロファイリングサービスがネットワークデバイスと通信し、ネットワークデバイスに
接続されているエンドポイントをプロファイリングするように、ネットワークデバイス定

義で簡易ネットワーク管理プロトコル（SNMP）を設定できます。

• Cisco TrustSecソリューションの一部となる可能性がある TrustSec対応デバイスからの要
求を処理するには、Cisco ISEにTrustSec対応デバイスを定義する必要があります。TrustSec
ソリューションをサポートするスイッチはすべて TrustSec対応デバイスです。

TrustSecデバイスでは IPアドレスは使用されません。代わりに、TrustSecデバイスがCisco
ISEと通信できるように、その他の設定を定義する必要があります。

TrustSec対応デバイスは Cisco ISEとの通信に TrustSec属性を使用します。Nexus 7000シ
リーズスイッチ、Catalyst 6000シリーズスイッチ、Catalyst 4000シリーズスイッチ、
Catalyst 3000シリーズスイッチなどの TrustSec対応デバイスは、TrustSecデバイスの追加
時に定義した TrustSec属性を使用して認証されます。

Cisco ISEでのデフォルトのネットワークデバイス定義
Cisco ISEでは、RADIUSおよび TACACS認証のデフォルトのデバイス定義がサポートされて
います。特定の IPアドレスのデバイス定義が見つからない場合、Cisco ISEで使用できるデフォ
ルトのネットワークデバイスを定義することができます。この機能を使用すると、新しくプロ

ビジョニングされたデバイスのデフォルトの RADIUSまたは TACACS共有秘密とアクセスレ
ベルを定義できます。

基本的な RADIUSおよび TACACS認証のみにデフォルトのデバイス定義を追加することを推
奨します。高度なフローについては、ネットワークデバイスごとに個別のデバイス定義を追加

する必要があります。

（注）
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Cisco ISEは、ネットワークデバイスから RADIUSまたは TACACS要求を受信すると、対応す
るデバイス定義を検索して、ネットワークデバイス定義に設定されている共有秘密を取得しま

す。

RADIUSまたは TACACS要求が受信されると、Cisco ISEは次の手順を実行します。

1. 要求内の IPアドレスに一致する特定の IPアドレスを探します。

2. 範囲を調べて、要求内の IPアドレスが指定された範囲内にあるかどうかを確認します。

3. ステップ 1と 2の両方が失敗すると、要求の処理にデフォルトのデバイス定義（定義され
ている場合）が使用されます。

CiscoISEは、そのデバイスのデバイス定義に設定されている共有秘密を取得し、それをRADIUS
または TACACS要求内の共有秘密と照合してアクセスを認証します。デバイス定義が見つか
らない場合、Cisco ISEはデフォルトのネットワークデバイス定義から共有秘密を取得し、
RADIUSまたは TACACS要求を処理します。

Cisco ISEでのネットワークデバイス定義の作成
Cisco ISEにネットワークデバイス定義がない場合に Cisco ISEでネットワークデバイス定義
を作成し、デフォルトのネットワークデバイス定義を使用できます。

[ワークセンター（Work Centers）] > [デバイス管理（Device Administration）] > [ネットワー
クリソース（Network Resources）] > [ネットワークデバイス（Network Devices）]ページで、
ネットワークデバイスの定義を作成することもできます。

ステップ 1 [管理（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワークデバイス
（Network Devices）]を選択します。

ステップ 2 [追加（Add）]をクリックします。
ステップ 3 （注） IPv4および IPv6は、ネットワークデバイス（TACACSおよびRADIUS）設定および外部RADIUS

サーバ設定でサポートされるようになりました。IPv4アドレスを入力する場合は、範囲とサブネッ
トマスクを使用できます。IPv6では、範囲がサポートされていません。

必須フィールドをすべて指定します。

ステップ 4 [RADIUS認証設定（RADIUS Authentication Settings）]チェックボックスをオンにして、RADIUSプロトコ
ル認証を設定します。

ステップ 5 [TACACS認証設定（TACACSAuthentication Settings）]チェックボックスをオンにして、TACACSプロトコ
ル認証を設定します。

ステップ 6 （任意）[SNMPの設定（SNMP Settings）]チェックボックスをオンにして、デバイス情報を収集するプロ
ファイリングサービスの簡易ネットワーク管理プロトコルを設定します。

ステップ 7 （任意）TrustSec対応デバイスを設定するには [高度なTrustSec設定（Advanced Trustsec Settings）]チェッ
クボックスをオンにします。
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ステップ 8 [送信（Submit）]をクリックします。

Cisco ISEへのネットワークデバイスのインポート
カンマ区切り形式（CSV）ファイルを使用して、Cisco ISEノードにデバイス定義のリストをイ
ンポートできます。Cisco ISEにネットワークデバイスをインポートする前に、インポートし
たテンプレートを更新する必要があります。同じリソースタイプのインポートを同時に実行で

きません。たとえば、2つの異なるインポートファイルから同時にネットワークデバイスをイ
ンポートできません。

管理者ポータルから CSVテンプレートをダウンロードし、テンプレートにデバイス定義の詳
細を入力し、Cisco ISEにインポート可能なCSVファイルとしてテンプレートを保存できます。

デバイスのインポート中に、新しいレコードを作成するか、または既存のレコードを更新でき

ます。インポートされたデバイスの数の概要が表示され、インポートプロセス中に見つかった

エラーが報告されます。デバイスをインポートする場合、Cisco ISEで最初のエラーが発生し
た場合、既存のデバイス定義を新しい定義で上書きするか、またはインポートプロセスを停止

するかを定義できます。

リリース間でインポートテンプレートが異なるため、Cisco ISEの以前のリリースでエクスポー
トされたネットワークデバイスをインポートすることはできません。

すべてのオクテットで IP範囲を持つネットワークデバイスをインポートできます。（注）

IPv4および IPv6は、ネットワークデバイス（TACACSおよび RADIUS）設定および外部
RADIUSサーバ設定でサポートされるようになりました。IPv4アドレスを入力する場合は、範
囲とサブネットマスクを使用できます。IPv6では、範囲がサポートされていません。

（注）

ステップ 1 [管理（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワークデバイス
（Network Devices）]を選択します。

ステップ 2 [インポート（Import）]をクリックします。

ステップ 3 [参照（Browse）]をクリックして、クライアントブラウザを実行しているシステムから CSVファイルを
選択します。

ステップ 4 [新しいデータで既存のデータを上書き（Overwrite Existing Data with New Data）]チェックボックスをオン
にします。

ステップ 5 [最初のエラーでインポートを停止（Stop Import on First Error）]チェックボックスをオンにします。

ステップ 6 [インポート（Import）]をクリックします。
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Cisco ISEからのネットワークデバイスのエクスポート
Cisco ISEで設定されたネットワークデバイスを CSVファイル形式でエクスポートし、これを
使用して別の Cisco ISEノードにそれらのネットワークデバイスをインポートできます。

すべてのオクテットで IP範囲を持つネットワークデバイスをエクスポートできます。（注）

ステップ 1 [管理（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワークデバイス
（Network Devices）]を選択します。

ステップ 2 [エクスポート（Export）]をクリックします。

ステップ 3 ネットワークデバイスをエクスポートするには、次のいずれかを行うことができます。

•エクスポートするデバイスの隣にあるチェックボックスをオンにし、[エクスポート（Export）] > [選
択済みをエクスポート（Export Selected）]を選択します。

•定義されているすべてのネットワークデバイスをエクスポートするには、[エクスポート（Export）]>
[すべてエクスポート（Export All）]を選択します。

ステップ 4 ローカルハードディスクに export.csvファイルを保存します。

CiscoISEでのサードパーティネットワークデバイスのサ
ポート

Cisco ISEは、ネットワークデバイスプロファイルを使用して、サードパーティ製ネットワー
クアクセスデバイス（NAD）をサポートします。NADプロファイルは、ベンダー側の導入に
関係なく、シンプルなポリシー設定でサードパーティデバイスの機能を定義します。ネット

ワークデバイスプロファイルには、次のものが含まれています。

• RADIUS、TACACS+、TrustSecなどの、ネットワークデバイスがサポートするプロトコ
ル。デバイスに存在するベンダー固有の RADIUSディクショナリを Cisco ISEにインポー
トできます。

•デバイスが有線MAB、802.1xなどのさまざまなフローに使用する属性および値。これを
使用して、Cisco ISEは使用される属性に従ってデバイスに適切なフロータイプを検出で
きます。

•デバイスが持つ認可変更（CoA）機能。RFC 5176では CoA要求のタイプが定義されます
が、要求に必要な属性はデバイスによって異なります。RFC 5176サポート付きのほとん
どのシスコ以外のデバイスは、「プッシュ」および「切断」機能もサポートします。
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RADIUS CoAタイプをサポートしていないデバイスについては、ISEも SNMP CoAをサ
ポートします。CoAタイプの詳細については、以降に説明します。

•デバイスがMABに使用する属性およびプロトコル。さまざまなベンダーからのネット
ワークデバイスは、MAB認証を異なる方法で実行します。

•デバイスで使用される VLANおよび ACLの権限。プロファイルを保存すると、Cisco ISE
は設定された各権限に対し許可プロファイルを自動的に生成します。

• URLリダイレクションは、BYOD、ゲスト、ポスチャなどの高度なフローに必要です。デ
バイス内で見つかる URLリダイレクションには、スタティックとダイナミックの 2つの
タイプがあります。スタティック URLリダイレクションの場合は、ISEポータル URLを
コピーして設定に貼り付けることができます。ダイナミック URLリダイレクションの場
合、ISEは RADIUS属性を使用して、リダイレクト先をネットワークデバイスに伝えま
す。また、デバイスがダイナミックURLもスタティックURLもサポートしていない場合
には、ISEがURLリダイレクトをシミュレートする認証VLANを提供します。認証VLAN
は、ISEボックスで実行されている DHCP/DNSサービスに基づいています。認証 VLAN
を作成するには、DHCP/DNSサービス設定を定義します。詳細については、DHCPおよび
DNSサービスを参照してください。URLリダイレクトフローの詳細については、以降に
説明します。

ISEでデバイスを定義したら、これらのデバイスプロファイルを設定するか、ISEによって提
供された事前設定済みデバイスプロファイルを使用して、Cisco ISEが基本フローや、プロファ
イラ、ゲスト、BYOD、MAB、ポスチャなどの高度なフローを有効にするために使用する機能
を定義します。

URLリダイレクトメカニズムと認証 VLAN

ネットワークでサードパーティデバイスが使用されていて、デバイスがダイナミックまたはス

タティックURLリダイレクトをサポートしていない場合、ISEがURLリダイレクトフローを
シミュレートします。このようなデバイスのURLリダイレクトシミュレーションフローは、
ISEボックスでDHCP/DNSサービスを実行することで動作します（詳細については、#unique_
355を参照してください）。認証 VLANフローは次のとおりです。

1. ゲストエンドポイントが NADに接続します。

2. デバイスが ISEに RADIUS/MAB要求を送信します。

3. ISEが認証/承認ポリシーを実行し、ユーザアカウンティング情報を保存します。

4. ISEが認証 VLAN IDを含む RADIUSアクセス/承認メッセージを送信します。

5. ゲストエンドポイントがネットワークアクセスを受け取ります。

6. エンドポイントが DHCP要求を送信し、ISE DHCPサービスからクライアント IPアドレ
スと ISEシンクホール DNS IPアドレスを取得します。

7. ゲストエンドポイントがブラウザを開きます。ブラウザがDNSクエリを送信し、ISE IP
アドレスを受け取ります。

8. エンドポイント HTTPまたは HTTPS要求が ISEボックスに送られます。
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9. ISEはHTTP 301/Movedで応答し、ゲストポータルURLを提供します。エンドポイント
ブラウザがゲストポータルページにリダイレクトされます。

10. ゲストエンドポイントユーザが認証のためにログインします。

11. コンプライアンスの検証が完了すると、ISEはNADに応答し、CoAの送信、エンドポイ
ントの認証、シンクホールのバイパスを行います。

12. CoAに基づいて適切なアクセスがユーザに提供され、エンドポイントが企業DHCPから
IPアドレスを受信し、ユーザがネットワークを使用できるようになります。

エンドポイントが認証を通過する前にゲストエンドポイントによって不正なネットワークア

クセスが行われないように、認証 VLANは社内ネットワークから分離する必要があります。
認証VLANIPヘルパーを設定して ISEマシンを示すか、いずれかの ISEネットワークインター
フェイスを認証 VLANに接続します。VLAN（DHCP/DNSサーバ）設定の詳細については、
#unique_355を参照してください。NAD設定からVLAN IPヘルパーを設定することで、複数の
VLANを1つのネットワークインターフェイスカードに接続することができます。IPヘルパー
の設定の詳細については、デバイス用のアドミニストレーションガイドの指示を参照してくだ

さい。さらに、ゲストフローについて、通常のゲストフローと同様にゲストポータルを定義

して、MAB認証にバインドされる認証プロファイルでそのポータルを選択します。ゲスト
ポータルの詳細については、Cisco ISEゲストサービスを参照してください。

次の図に、認証 VLANが定義されているときの基本的なネットワーク設定を示します（認証
VLANが Cisco ISEノードに直接接続されています）。

図 1 : Cisco ISEノードに接続する認証 VLAN

次の図に、認証 VLANと IPヘルパーを備えたネットワークを示します。
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図 2 : IPヘルパーを備えた認証 VLAN

CoAタイプ

ISEは、RADIUSと SNMPの両方のCoAタイプをサポートします。RADIUSまたは SNMPCoA
タイプのサポートは、基本的なフローでは必須ではありませんが、NADが複雑なフローで機
能するために必要です。ISEから NADを設定するときにデバイスによってサポートされる
RADIUSおよび SNMPの設定を定義し、NADプロファイルを設定するときに特定のフローの
ために使用される CoAタイプを示します。NADのプロトコルの定義の詳細については、ネッ
トワークデバイスを参照してください。ISEでデバイスと NADのプロファイルを作成する前
に、NADでどのタイプがサポートされているかをサードパーティサプライヤに確認してくだ
さい。

ネットワークデバイスプロファイル

Cisco ISEは、ネットワークデバイスプロファイルを使用して、一部のサードパーティ製ネッ
トワークアクセスデバイス（NAD）をサポートします。これらのプロファイルによって、基
本フローと、ゲスト、BYOD、MAB、ポスチャなどの高度なフローを有効にするために Cisco
ISEが使用する機能が定義されます。

Cisco ISEには、いくつかのベンダーからのネットワークデバイスの定義済みプロファイルが
含まれています。Cisco ISE 2.1は、次の表に記載されているベンダーデバイスでテストされて
います。

表 1 : Cisco ISE 2.1でテスト済みのベンダーデバイス

サポートされる/検証済みの使用例URLリ
ダイレク

トタイ

プ

CoAタイ
プ

ベンダーデバイス

タイプ

（Device
Type）

ゲス

ト/BYOD
ポスチャ

（Posture）
CoAがあ
るプロ

ファイラ

CoAのな
いプロ

ファイラ

802.1X/
MAB
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√√√√√スタ

ティック
URL

RADIUSAruba
7000、
InstantAP

ワイヤレ

ス

√√√√√ダイナ

ミック
URL

RADIUSMotorola
RFS 4000

√√√√√スタ

ティック
URL

RADIUSHP 830

√√√√√—RADIUSRuckus
ZD 1200

√√√√√ISEが提
供する認

証 VLAN

RADIUSHP
A5500

有線

√√√√√ISEが提
供する認

証 VLAN

RADIUSHP 3800
および
2920
（ProCurve）

√√√√√ダイナ

ミック
URL

SNMPAlcatel
6850

√√√√√ISEが提
供する認

証 VLAN

RADIUSBrocade
ICX 6610

√√√√√ISEが提
供する認

証 VLAN

RADIUSJuniper
EX3300-24p

CoAサポートが必
要です。URLリダ
イレクトについて、

有線デバイスに

URLリダイレクト
がない場合は、ISE
認証 VLANを利用
します。ワイヤレス

デバイスは認証

VLANでテストされ
ていません。

CoAサ
ポートが

必要

√√その他のサードパーティ製 NADの場合
は、デバイスのプロパティおよび機能を

識別し、Cisco ISEでカスタム NADプロ
ファイルを作成する必要があります。
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定義済みプロファイルがないその他のサードパーティ製ネットワークデバイス用のカスタム

NADプロファイルを作成できます。ゲスト、BYOD、ポスチャなどの高度なフローの場合、デ
バイスは RFC 5176、許可変更（CoA）をサポートしている必要があります。これらのフロー
に対するサポートは、NADの機能によって異なります。ネットワークデバイスプロファイル
に必要な多くの属性については、デバイスの管理ガイドを参照する必要があります。カスタム

NADプロファイルの作成方法については、Cisco ISEでのサードパーティ製ネットワークデバ
イスの設定（10ページ）を参照してください。

リリース 2.0以前のシスコ以外の NADを展開し、それらを使用するようにポリシールー
ル/RADIUSディクショナリを作成した場合、これらはアップグレード後に通常どおりに機能し
続けます。

ISE Community Resource

サードパーティ製NADプロファイルについては、「ISEThird-PartyNADProfiles andConfigs」
を参照してください。

Cisco ISEでのサードパーティ製ネットワークデバイスの設定
Cisco ISEは、ネットワークデバイスプロファイルを使用して、サードパーティ製ネットワー
クアクセスデバイス（NAD）をサポートします。これらのプロファイルによって、ゲスト、
BYOD、MAB、ポスチャなどのフローを有効にするために Cisco ISEが使用する機能が定義さ
れます。

始める前に

『Cisco Identity Services Engine管理者ガイド』のネットワークデバイスプロファイル（8
ページ）の定義を確認してください。

ステップ 1 デバイスが ISEで設定されていることを確認します。ゲスト、BYODまたはポスチャのワークフローを設
定している場合、認可変更（CoA）が定義され、NADの URLリダイレクト機能が、関連する ISEポータ
ルをポイントするように設定されていることを確認します。URLリダイレクトの場合は、ポータルのラン
ディングページから ISEポータルの URLをコピーできます。ISEの NADの CoAタイプおよび URLリダ
イレクトの設定に関する詳細については、ネットワークデバイスを参照してください。さらに、手順につ

いては、サードパーティデバイスの管理ガイドを参照してください。

ステップ 2 デバイスに適切な NADプロファイルが ISEで利用できることを確認します。既存のプロファイルを表示
するには、[管理（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワークデ
バイスプロファイル（Network Device Profiles）]を選択します。適切なプロファイルが ISEに存在しない
場合は、カスタムプロファイルを作成します。カスタムプロファイルの作成方法の詳細については、ネッ

トワークデバイスプロファイルの作成（11ページ）を参照してください。

ステップ 3 設定する NADに NADプロファイルを割り当てます。[管理（Administration）] > [ネットワークリソース
（Network Resources）] > [ネットワークデバイス（Network Devices）]を選択します。プロファイルを割
り当てるデバイスを開き、[デバイスプロファイル（Device Profile）]ドロップダウンリストから適切なプ
ロファイルを選択します。
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ステップ 4 ポリシールールを設定する場合は、許可プロファイルをステップ 1で NADプロファイルに明示的に設定
する必要があります。または、VLANまたはACLを使用するだけの場合、あるいはネットワークに異なる
ベンダーからのさまざまなデバイスがある場合は、[いずれか（Any）]に設定します。許可プロファイルの
NADプロファイルを設定するには、[ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果
（Results）] > [認証（Authorization）] > [許可プロファイル（Authorization Profiles）]を選択します。関
連する認可プロファイルを開き、[ネットワークデバイスプロファイル（Network Device Profiles）]ドロッ
プダウンリストから関連するNADプロファイルを選択します。ゲストフロー用に認証VLANを使用する
場合、通常のゲストフローと同様に、ゲストポータルを定義し、MAB認証にバインドされた認証プロファ
イルでそのポータルを選択する必要があります。ゲストポータルの詳細については、Cisco ISEゲストサー
ビスを参照してください。

ネットワークデバイスプロファイルの作成

始める前に

•カスタムプロファイルの作成方法の詳細については、『NetworkAccessDeviceProfileswith
Cisco Identity Services Engine』ドキュメントを確認してください。

•ほとんどのNADには、標準の IETFRADIUS属性に加えて多数のベンダー固有の属性を提
供する、ベンダー固有の RADIUSディクショナリがあります。ネットワークデバイスに
ベンダー固有の RADIUSディクショナリがある場合は、それを Cisco ISEにインポートし
ます。RADIUSディクショナリが必要な手順については、サードパーティ製デバイスの管
理ガイドを参照してください。ISEから、[ポリシー要素（Policy Elements）] > [ディク
ショナリ（Dictionaries）] > [RADIUS] > [RADIUSベンダー（Radius Vendors）] > を選択
します。RADIUSディクショナリのインポートの詳細については、RADIUSベンダーディ
クショナリの作成を参照してください。

•ゲストやポスチャなどの複雑なフローの場合、デバイスは RFC 5176、許可変更（CoA）
をサポートしている必要があります。

•ネットワークデバイスのプロファイルを作成するためのフィールドと値の詳細について
は、ネットワークデバイスプロファイル設定を参照してください。

ステップ 1 [管理（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワークデバイスプロ
ファイル（Network Device Profiles）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 ネットワークデバイスの名前と説明を入力します。

ステップ 4 ネットワークデバイスのベンダーを選択します。

ステップ 5 デバイスがサポートするプロトコルのチェックボックスをオンにします。デバイスがRADIUS、TACACS+、
TrustSecをサポートする場合には、各ボックスにマークを付けます。実際に使用するプロトコルにのみマー
クを付ける必要があります。デバイスが RADIUSをサポートしている場合は、[RADIUSディクショナリ
（RADIUS Dictionaries）]フィールドのダイナミックドロップダウンリストからネットワークデバイスで
使用する RADIUSディクショナリを選択します。
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ステップ 6 [テンプレート（Templates）]セクションから次のように関連情報を入力します。

a) [認証/許可（Authentication/Authorization）]から、フローのタイプ、属性エイリアシングおよびホスト
ルックアップに対するデバイスのデフォルト設定を設定します。[フロータイプの条件（Flow Type
Conditions）]には、デバイスが有線MABまたは 802.1xなどのさまざまなフローに使用する、属性と
値を入力してください。これにより、Cisco ISEは使用される属性に従ってデバイスに適切なフロータ
イプを検出できます。MAB用の IETF標準がないため、ベンダーごとに異なる値が Service-Typeに使
用されています。正しい設定を判断するには、デバイスのユーザガイドを参照するか、またはMAB
認証のスニファトレースを使用してください。[属性エイリアシング（Attribute Aliasing）]から、デバ
イス固有の属性名を共通名にマップして、ポリシールールを簡素化することができます。現在は、SSID
のみが定義されています。デバイスにワイヤレスSSIDの概念がある場合には、使用される属性に対し
てこれを設定します。ISEは、これを正規化されたRADIUSディクショナリの SSIDという属性にマッ
ピングします。これは、1つのルールの SSIDを参照でき、基盤となる属性が異なっていても複数のデ
バイスで動作するので、ポリシールールの設定を簡素化します。[ホストルックアップ（HostLookup）]
から、[ホストルックアップの処理（ProcessHost Lookup）]オプションを有効にして、サードパーティ
の指示に基づいて、デバイスに関連するMABプロトコルと属性を選択します。

b) [権限（Permissions）]から、VLANおよび ACLに関するネットワークデバイスのデフォルト設定を行
います。これらは自動的に、ISEで作成した認可プロファイルに基づいてマッピングされます。

c) [許可変更（CoA）（Change of Authorization（CoA））]から、デバイスの CoA機能を設定します。
d) [リダイレクト（Redirect）]セクションを展開し、デバイスの URLリダイレクト機能を設定します。

URLリダイレクションは、ゲスト、BYODおよびポスチャに必要です。

ステップ 7 [送信（Submit）]をクリックします。

Cisco ISEからのネットワークデバイスプロファイルのエクスポート
XMLファイルを編集してから、そのファイルを新しいネットワークプロファイルとしてイン
ポートするために、Cisco ISEで設定された単一または複数のネットワークデバイスプロファ
イルを XML形式でエクスポートします。

始める前に

『Network Access Device Profiles with Cisco Identity Services Engine』のドキュメントを参照して
ください。

ステップ 1 [管理（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワークデバイスプロ
ファイル（Network Device Profiles）]を選択します。

ステップ 2 [エクスポート（Export）]をクリックします。

ステップ 3 エクスポートするデバイスの隣にあるチェックボックスをオンにし、[エクスポート（Export）] > [選択済
みをエクスポート（Export Selected）]を選択します。

ステップ 4 DeviceProfiles.xmlファイルがローカルハードディスクにダウンロードされます。

ネットワークデバイスの管理
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Cisco ISEへのネットワークデバイスプロファイルのインポート
Cisco ISEXML構造を備えた単一のXMLファイルを使用して、ISEに単一または複数のネット
ワークデバイスプロファイルをインポートできます。複数のインポートファイルから同時に

ネットワークデバイスプロファイルをインポートすることはできません。

通常は、まずテンプレートとして使用するために管理者ポータルから既存のプロファイルをエ

クスポートします。必要に応じてデバイスプロファイルの詳細をファイルに入力し、XMLファ
イルとして保存してから、編集したファイルを Cisco ISEに再度インポートします。複数のプ
ロファイルを扱うには、単一の XMLファイルとして一緒に構造化された複数のプロファイル
をエクスポートし、ファイルを編集してから一緒にインポートして、ISEで複数のファイルを
作成します。

デバイスプロファイルのインポート中は、新しいレコードの作成のみができます。既存のプロ

ファイルは上書きできません。既存のプロファイルを編集してから上書きするには、既存のプ

ロファイルをエクスポートし、ISEからそのプロファイルを削除してから、適切に編集した後
にそのプロファイルをインポートします。

始める前に

『Network Access Device Profiles with Cisco Identity Services Engine』のドキュメントを参照して
ください。

ステップ 1 [管理（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワークデバイスプロ
ファイル（Network Device Profiles）]を選択します。

ステップ 2 [インポート（Import）]をクリックします。

ステップ 3 [参照（Browse）]をクリックして、クライアントブラウザを実行しているシステムから XMLファイルを
選択します。

ステップ 4 [インポート（Import）]をクリックします。

ネットワークデバイスグループ（NetworkDeviceGroups）
Cisco ISEでは、階層型ネットワークデバイスグループ（NDG）を作成できます。NDGは、
地理的な場所、デバイスタイプ、ネットワーク内での相対的な位置（アクセスレイヤ、デー

タセンターなど）のようなさまざまな基準に基づいて、ネットワークデバイスを論理的にグ

ループ化するために使用できます。たとえば、地理的な場所に基づいてネットワークデバイス

を編成するには、大陸、地域、または国でグループ化できます。

•アフリカ ->南部 ->ナミビア

•アフリカ ->南部 ->南アフリカ

•アフリカ ->南部 ->ボツワナ

ネットワークデバイスの管理
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デバイスタイプに基づいてネットワークデバイスをグループ化することもできます。

•アフリカ ->南部 ->ボツワナ ->ファイアウォール

•アフリカ ->南部 ->ボツワナ ->ルータ

•アフリカ ->南部 ->ボツワナ ->スイッチ

ネットワークデバイスは、1つ以上の階層型NDGに割り当てることができます。したがって、
Cisco ISEが、設定されたNDGの順序リスト全体を参照して特定のデバイスに割り当てる適切
なグループを決定するとき、同じデバイスプロファイルが複数のデバイスグループに適用さ

れている場合、Cisco ISEは最初に一致したデバイスグループを適用します。

作成できるNDGの最大数に制限はありません。NDGの階層レベル（親グループを含む）は最
大 6レベルまで作成できます。

ツリービューやフラットテーブルビューでデバイスグループ階層を表示できます。ツリー

ビューで、ルートノードはツリーの最上位に表示され、子グループが階層順序で次に続きま

す。各ルートグループに属するすべてのデバイスを表示するには、[すべて展開（ExpandAll）]
をクリックします。ルートグループだけを表示するには、[すべて折りたたむ（CollapseAll）]
をクリックします。

フラットテーブルビューでは、各デバイスグループの階層が [グループ階層（GroupHierarchy）]
列に表示されます。

また、各子グループに割り当てられたネットワークデバイスの数を確認できます。そのデバイ

スグループに割り当てられているすべてのネットワークデバイスを一覧表示する、[ネット
ワークデバイス（Network Devices）]ウィンドウを起動するには、この番号付きリンクをク
リックしてください。デバイスグループに追加デバイスを追加したり、別のデバイスグルー

プに既存のデバイスを移動できます。

デバイスグループを追加するときに、新しいグループをルートグループとして追加するか、

親グループとして既存のグループを選択する必要があるかどうかを指定できます。

デバイスが割り当てられているデバイスグループは削除できません。デバイスグループを削

除する前に、すべての既存のデバイスを別のデバイスグループに移動する必要があります。

（注）

ルートネットワークデバイスグループ

Cisco ISEには、すべてのデバイスタイプとすべてのロケーションという 2つの定義済みルー
ト NDGが含まれます。これらの事前定義された NDGを編集、複製、または削除することは
できませんが、それらの下に新しいデバイスグループを追加できます。

ルートネットワークデバイスグループ（NDG）を作成し、[ネットワークデバイスグループ
（Network Device Groups）]ページでそのルートグループの下に子 NDGを作成できます。
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ポリシー評価で Cisco ISEが使用するネットワークデバイスの属性
新しいネットワークデバイスグループを作成すると、新しいネットワークデバイス属性がシ

ステムに定義されているデバイスディクショナリに追加され、ポリシー定義に使用できるよう

になります。Cisco ISEでは、デバイスタイプ、ロケーション、モデル名、およびネットワー
クデバイス上で実行しているソフトウェアバージョンなどのデバイスディクショナリ属性に

基づいて認証ポリシーと許可ポリシーを設定できます。

CiscoISEへのネットワークデバイスグループのインポー
ト

カンマ区切り形式（CSV）ファイルを使用して Cisco ISEノードにネットワークデバイスグ
ループをインポートできます。同じリソースタイプのインポートを同時に実行できません。た

とえば、2つの異なるインポートファイルから同時にネットワークデバイスグループをイン
ポートできません。

管理者ポータルから CSVテンプレートをダウンロードし、テンプレートにデバイスグループ
の詳細を入力し、Cisco ISEにインポート可能な CSVファイルとしてテンプレートを保存でき
ます。

デバイスグループのインポート中に、新しいレコードを作成するか、または既存のレコードを

更新できます。デバイスグループをインポートする場合、Cisco ISEで最初のエラーが発生し
た場合、既存のデバイスグループを新しいグループで上書きするか、またはインポートプロ

セスを停止するかを定義できます。

ステップ 1 [管理（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワークデバイスグ
ループ（Network Device Groups）] > [グループ（Groups）]を選択します。

ステップ 2 [インポート（Import）]をクリックします。

ステップ 3 [参照（Browse）]をクリックして、クライアントブラウザを実行しているシステムから CSVファイルを
選択します。

ステップ 4 [新しいデータで既存のデータを上書き（Overwrite Existing Data with New Data）]チェックボックスをオン
にします。

ステップ 5 [最初のエラーでインポートを停止（Stop Import on First Error）]チェックボックスをオンにします。

ステップ 6 [ネットワークデバイスグループ（Network Device Groups）]リストページに戻るには、[インポート
（Import）]または [ネットワークデバイスグループリスト（NetworkDevice Groups List）]リンクをクリッ
クします。

ネットワークデバイスの管理
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CiscoISEからのネットワークデバイスグループのエクス
ポート

Cisco ISEに設定されたネットワークデバイスグループを CSVファイル形式でエクスポート
し、これを使用して別の Cisco ISEノードにそれらのネットワークデバイスグループをイン
ポートできます。

ステップ 1 [管理（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワークデバイスグ
ループ（Network Device Groups）] > [グループ（Groups）]を選択します。

ステップ 2 ネットワークデバイスグループをエクスポートするには、次のいずれかを行うことができます。

•エクスポートするデバイスグループの横にあるチェックボックスをオンにし、[エクスポート
（Export）] > [選択済みをエクスポート（Export Selected）]を選択します。

• [エクスポート（Export）] > [すべてエクスポート（Export All）]を選択して、定義されたネットワー
クデバイスグループをすべてエクスポートします。

ステップ 3 ローカルハードディスクに export.csvファイルを保存します。

Cisco ISEでのテンプレートのインポート
Cisco ISEでは、カンマ区切り形式（CSV）ファイルを使用して大量のネットワークデバイス
やネットワークデバイスグループをインポートできます。テンプレートには、フィールドの

フォーマットを定義するヘッダー行が含まれます。ヘッダー行は編集しないでそのまま使用し

てください。

デフォルトで、[テンプレートの生成（Generate aTemplate）]リンクを使用して、MicrosoftOffice
ExcelアプリケーションにCSVファイルをダウンロードし、このファイル形式をシステム上に
ローカルに保存できます。[テンプレートの生成（Generate aTemplate）]リンクをクリックする
と、Cisco ISEサーバは、[template.csvを開く（Opening template.csv）]ダイアログを表示しま
す。このダイアログを使用すると、template.csvファイルを開いて、その template.csvファイル
にネットワークデバイスおよびネットワークデバイスグループに適切な名前を付けて、シス

テム上にローカルに保存できます。このダイアログで template.csvファイルを開くことを選択
した場合、このファイルはデフォルトでMicrosoft Office Excelアプリケーションで開かれま
す。

ネットワークデバイスのインポートテンプレート形式

次の表では、テンプレートヘッダーのフィールドとネットワークデバイスの CSVファイルに
おけるこれらのフィールドの説明を示します。
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表 2 :ネットワークデバイスの CSVテンプレートのフィールドと説明

説明フィールド

（必須）このフィールドはネットワークデバ

イスの名前です。これは、最大32文字の英数
字文字列です。

Name：文字列（32）

このフィールドは、ネットワークデバイスの

任意の説明です。最大 256文字の文字列。
Description:String(256)

（必須）このフィールドは、ネットワークデ

バイスの IPアドレスおよびサブネットマスク
です。（パイプ記号「|」で区切って複数の値
を指定できます）。

IPv4および IPv6は、ネットワーク
デバイス（TACACSおよび
RADIUS）設定および外部 RADIUS
サーバ設定でサポートされるように

なりました。IPv4アドレスを入力す
る場合は、範囲とサブネットマスク

を使用できます。IPv6では、範囲が
サポートされていません。

（注）

IP Address:Subnets（a.b.c.d/m|...）

（必須）このフィールドはネットワークデバ

イスのモデル名です。これは、最大32文字の
文字列です。

Model Name：文字列（32）

（必須）このフィールドはネットワークデバ

イスのソフトウェアバージョンです。これは、

最大 32文字の文字列です。

Software Version：文字列（32）

（必須）このフィールドは、既存のネットワー

クデバイスグループにする必要があります。

サブグループを指定できますが、親グループ

とサブグループの両方をスペースで区切って

含める必要があります。最大 100文字の文字
列（たとえば、Location#All Location#US）で
す。

Network Device Groups：文字列（100）

これはオプションのフィールドです。認証に

使用するプロトコルです。唯一の有効な値は

RADIUSです（大文字と小文字は区別されま
せん）。

Authentication:Protocol:String(6)

ネットワークデバイスの管理
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説明フィールド

（認証プロトコルのフィールドの値を入力し

た場合は必須）このフィールドは、最大 128
文字の文字列です。

Authentication:Shared Secret:String(128)

これはオプションのフィールドです。これは

ネットワークデバイスでサポートされている

場合に限り有効です。有効な値は trueまたは
falseです。

EnableKeyWrap：ブール（true|false）

（KeyWrapを有効にした場合は必須）セッショ
ンの暗号化に使用される暗号キーを示します。

ASCII：16文字（バイト）の長さ

16進数：32文字（バイト）の長さ。

EncryptionKey：文字列（ascii:16|hexa:32）

（KeyWrapを有効にした場合は必須）。
RADIUSメッセージに対するキー付き Hashed
Message Authentication Code（HMAC）の計算
を示します。

ASCII：20文字（バイト）の長さ

16進数：40文字（バイト）の長さ。

AuthenticationKey：文字列（ascii:20|hexa:40）

暗号化と認証キーの入力形式を示します。有

効な値は、ASCIIまたは Hexadecimalです。
InputFormat：文字列（32）

これはオプションのフィールドで、プロファ

イラサービスによって使用されます。SNMP
プロトコルのバージョンです。有効な値は1、
2c、または 3です。

SNMP:Version：列挙（|2c|3）

（SNMPバージョンのフィールドの値を入力
した場合は必須）SNMP読み取り専用のコミュ
ニティ。これは、最大32文字の文字列です。

SNMP:RO Community:String(32)

（SNMPバージョンのフィールドの値を入力
した場合は必須）SNMP読み取り書き込みコ
ミュニティ。これは、最大32文字の文字列で
す。

SNMP:RW Community:String(32)

これはオプションのフィールドです。これは、

最大 32文字の文字列です。
SNMP:Username:String(32)

（SNMPバージョン3を選択した場合は必須）
有効な値は、Auth、No Auth、または Privで
す。

SNMP:Security Level:Enumeration(Auth|No
Auth|Priv)
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説明フィールド

（SNMPセキュリティレベルで Authまたは
Privを入力した場合は必須）有効な値は、MD5
または SHAです。

SNMP:Authentication
Protocol:Enumeration(MD5|SHA)

（SNMPセキュリティレベルでAuthを入力し
た場合は必須）これは、最大32文字の文字列
です。

SNMP:Authentication Password:String(32)

（SNMPセキュリティレベルで Privを入力し
た場合は必須）有効な値は、DES、AES128、
AES192、AES256、または 3DESです。

SNMP:Privacy
Protocol:Enumeration(DES|AES128|AES192|AES256|3DES)

（SNMPセキュリティレベルで Privを入力し
た場合は必須）これは、最大32文字の文字列
です。

SNMP:Privacy Password:String(32)

これはオプションのフィールドで、SNMPポー
リング間隔を設定します。有効な値は 600～
86400の整数です。

SNMP:Polling Interval:Integer:600-86400 seconds

これはオプションのフィールドで、SNMPリ
ンクトラップを有効または無効にします。有

効な値は trueまたは falseです。

SNMP:Is Link Trap Query:Boolean(true|false)

これはオプションのフィールドで、SNMPMAC
トラップを有効または無効にします。有効な

値は trueまたは falseです。

SNMP:IsMACTrapQuery：ブール（true|false）

これはオプションのフィールドです。SNMP
データのポーリングに使用される ISEサーバ
を示します。デフォルトでは自動ですが、別

の値を割り当てて設定を上書きできます。

SNMP:Originating Policy Services Node：文字列
（32）

これはオプションのフィールドです。これは、

TrustSecデバイス IDで、最大 32文字の文字
列です。

Trustsec:Device Id：文字列（32）

（TrustSecデバイス IDを入力した場合は必
須）これはTrustSecデバイスのパスワードで、
最大 256文字の文字列です。

Trustsec:Device Password：文字列（256）

これはオプションのフィールドです。これは

TrustSec環境データのダウンロード間隔です。
有効な値は 1～ 24850の整数です。

Trustsec:Environment Data Download Interval：
整数：1-2147040000秒

ネットワークデバイスの管理

19

ネットワークデバイスの管理

ネットワークデバイスのインポートテンプレート形式



説明フィールド

これはオプションのフィールドです。これは

TrustSecのピア許可ポリシーのダウンロード
間隔です。有効な値は1～24850の整数です。

Trustsec:Peer Authorization Policy Download
Interval：整数：1-2147040000秒

これはオプションのフィールドです。これは

TrustSecの再認証間隔です。有効な値は 1～
24850の整数です。

Trustsec:Reauthentication Interval：整数：
1-2147040000秒

これはオプションのフィールドです。また、

TrustSec SGACLリストのダウンロード間隔で
す。有効な値は 1～ 24850の整数です。

Trustsec:SGACLList Download Interval：整数：
1-2147040000秒

これはオプションのフィールドです。TrustSec
が信頼できるかどうかを示します。有効な値

は trueまたは falseです。

Trustsec:Is Other Trustsec Devices Trusted：ブー
ル（true|false）

これはオプションのフィールドです。TrustSec
デバイスに対する TrustSec設定変更を通知し
ます。有効な値は ENABLE_ALLまたは
DISABLE_ALLです

Trustsec:Notify this device about Trustsec
configuration changes：文字列
（ENABLE_ALL|DISABLE_ALL）

これはオプションのフィールドです。これは、

SGTに含まれる TrustSecデバイスです。有効
な値は trueまたは falseです。

Trustsec:Include this device when deploying
Security Group Tag Mapping Updates：ブール
（true|false）

これはオプションのフィールドです。デバイ

ス設定を編集する権限を持っているユーザ名

です。これは、最大 32文字の文字列です。

Deployment:ExecutionMode Username:String(32)

これはオプションのフィールドです。デバイ

スパスワードで、最大32文字の文字列です。
Deployment:Execution Mode Password:String(32)

これはオプションのフィールドです。設定を

編集するためのデバイスのイネーブルパスワー

ドで、最大 32文字の文字列です。

Deployment:Enable Mode Password:String(32)

これは、TrustSecデバイス用に Cisco ISEに
よって生成された最後の TrustSec PACの発行
日を表示するフィールドです。

Trustsec:PAC issue date：日付

これは、TrustSecデバイス用に Cisco ISEに
よって生成された最後の TrustSec PACの有効
期限を表示するフィールドです。

Trustsec:PAC expiration date：日付
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説明フィールド

これは、TrustSecデバイス用に Cisco ISEに
よって生成された最後の TrustSec PACの発行
者（TrustSec管理者）の名前を表示するフィー
ルドです。文字列です。

Trustsec:PAC issued by：文字列

ネットワークデバイスグループのインポートテンプレート形式

次の表に、テンプレートヘッダーのフィールドとネットワークデバイスグループのCSVファ
イルにおけるこれらのフィールドの説明を示します。

表 3 :ネットワークデバイスグループの CSVテンプレートのフィールドと説明

説明フィールド

（必須）このフィールドはネットワークデバ

イスグループの名前です。最大 100文字の文
字列です。NDGの完全な名前の長さは、最大
100文字です。たとえば、親グループGlobal >
Asiaの下にサブグループ Indiaを作成している
場合、作成する NDGの完全な名前は
Global#Asia#Indiaになり、この完全な名前の
長さは 100文字を超えることはできません。
NDGの完全な名前の長さが 100文字を超えた
場合、NDGの作成は失敗します。

Name：文字列（100）

これは、オプションのネットワークデバイス

グループの説明です。これは、最大1024文字
の文字列です。

Description:String(1024)

（必須）このフィールドはネットワークデバ

イスグループのタイプです。これは、最大64
文字の文字列です。

Type：文字列（64）

（必須）これは、特定のネットワークデバイ

スグループがルートグループかどうかを示す

フィールドです。有効な値は trueまたは false
です。

Is Root：ブール（true|false）

Cisco ISE-NAD通信を保護する IPSecセキュリティ
Internet Protocolセキュリティ（IPSec）は、Internet Protocolにセキュリティを提供するプロト
コルのセットです。AAAプロトコル、RADIUSおよび TACACS+はMD5ハッシュアルゴリズ
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ムを使用します。セキュリティを強化するため、Cisco ISEには IPSec機能があります。IPSec
は、送信元を認証し、送信中のデータ変更を検出し、送信されたデータを暗号化することで通

信を保護します。

Cisco ISEは、トンネルモードとトランスポートモードで IPSecをサポートしています。Cisco
ISEインターフェイスで IPSecを有効にし、ピアを設定すると、通信を保護するため Cisco ISE
と NADの間に IPSecトンネルが作成されます。

事前共有キーを定義するか、または IPSec認証に X.509証明書を使用できます。IPSecは、ギ
ガビットイーサネット 1 ~ 5のインターフェイスで有効にできます。IPSecは PSNあたり 1つ
の Cisco ISEインターフェイスでのみ設定できます。

ギガビットイーサネット 0とボンド 0（ギガビットイーサネット 0およびギガビットイーサ
ネット 1インターフェイスがボンディングされている場合）は、Cisco ISECLIの管理インター
フェイスです。ギガビットイーサネット 0およびボンド 0では IPSecはサポートされていませ
ん。

（注）

必要なコンポーネントには次のものがあります。

• Cisco ISE、リリース 2.2

• Cisco IOSソフトウェア、C5921ソフトウェア（C5921_I86-UNIVERSALK9-M）、バージョ
ン 15.5(2)T2（Cisco 5921埋め込み型サービスルータ（ESR））：ESR 5921設定では、デ
フォルトでトンネルモードとトランスポートモードで IPSecがサポートされています。
Diffie-Hellman Group 14および Group 16がサポートされています。

C5921 ESRソフトウェアは Cisco ISEリリース 2.2に付属していま
す。このソフトウェアを使用可能にするにはESRライセンスが必
要です。ESRライセンスの情報については、『Cisco5921Embedded
Services Router Integration Guide』を参照してください。

（注）

Cisco ISEでの RADIUS IPSecの設定
Cisco ISEで RADIUS IPSecを設定するには、次の操作を行う必要があります。

ステップ 1 Cisco ISE CLIからインターフェイスで IPアドレスを設定します。

ギガビットイーサネット 1からギガビットイーサネット 5インターフェイス（ボンド 1およびボンド 2）
では、IPSecがサポートされています。ただし、IPSecは Cisco ISEノードの 1つのインターフェイスでの
み設定できます。

ステップ 2 直接接続ネットワークデバイスを IPSecネットワークデバイスグループに追加します。
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RADIUS IPSecでは、スタティックルートゲートウェイがデバイスのインターフェイスに直接接
続している必要があります。

（注）

a) [管理（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワークデバイス
（Network Devices）]の順に選択します。

b) [ネットワークデバイス（Network Devices）]ページで [追加（Add）]をクリックします。
c) 追加するネットワークデバイスの名前、IPアドレス、サブネットを入力します。
d) [IPSEC]ドロップダウンリストから、[はい（Yes）]を選択します。
e) [RADIUS認証設定（RADIUS Authentication Settings）]チェックボックスをオンにします。
f) [共有秘密（SharedSecret）]フィールドに、ネットワークデバイスに設定した共有秘密キーを入力しま
す。

g) [送信（Submit）]をクリックします。

ステップ 3 （オプション。スマートライセンスでのみ必要）。Cisco Smart SoftwareManager（CSSM）とのやりとりの
ために個別の管理インターフェイスを追加します。また、ESRにはスマートソフトウェアマネージャサ
テライトも使用できます。このためには、CiscoISECLIから次のコマンドを実行し、対応する管理インター
フェイス（ギガビットイーサネット 1～ 5（またはボンド 1または 2）を選択します。

ise/admin# license esr smart {interface}

このインターフェイスは、Cisco.comに到達してシスコのオンラインライセンスサーバにアクセスできる
必要があります。

ステップ 4 Cisco ISE CLIから直接接続ゲートウェイにネットワークデバイスを追加します。

ip route[destination network][network mask]gateway[next-hop address]

ステップ 5 IPSecに対し Cisco ISEノードを有効にします。

a) [管理（Administration）] > [システム（System）] > [設定（Settings）] > [プロトコル（Protocols）] >
[IPSec]を選択します。

展開内のすべての Cisco ISEノードがこのページにリストされます。

b) IPSecを有効にする Cisco ISEノードの横のチェックボックスをオンにして、[有効化（Enable）]オプ
ションボタンをクリックします。

c) IPSec通信に使用するインターフェイスを選択します。
d) 次のオプションから、選択されている ISEノードの認証タイプを選択します。

• [事前共有キー（Pre-shared Key）]：このオプションを選択した場合は、事前共有キーを入力し、
ネットワークデバイスで同じキーを設定する必要があります。事前共有キーには英数字を使用し

てください。特殊文字はサポートされていません。ネットワークデバイスで事前共有キーを設定

する方法については、ネットワークデバイスのマニュアルを参照してください。事前共有キー設

定の出力例については、例：Cisco Catalyst 3850での事前共有キー設定の出力（32ページ）を参
照してください。

• [X.509証明書（X.509 Certificates）]：このオプションを選択した場合は、Cisco ISE CLIから ESR
シェルに進み、ESR 5921のX.509証明書を設定してインストールします。次に、ネットワークデ
バイスで IPSecを設定します。この説明については、ESR-5921での X.509証明書の設定とインス
トール（26ページ）を参照してください。
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e) [保存（Save）]をクリックします。

IPSec設定を直接変更することはできません。IPSecが有効な場合にトンネルまたは認証を変更す
るには、現在の IPsecトンネルを無効にし、IPSec設定を変更し、異なる設定で IPSecトンネルを
再度有効にします。

（注）

IPSecが有効になると、Cisco ISEインターフェイスから IPアドレスが削除され、インターフェイ
スがシャットダウンします。ユーザがCisco ISE CLIからログインすると、インターフェイスが表
示されますが IPアドレスは表示されず、シャットダウン状態になります。この IPアドレスは
ESR-5921インターフェイスで設定されます。

（注）

ステップ 6 esrと入力して ESRシェルを開始します。
ise/admin# esr
% Entering ESR 5921 shell
% Cisco IOS Software, C5921 Software (C5921_I86-UNIVERSALK9-M), Version 15.5(2)T2, RELEASE SOFTWARE
(fc3)
% Technical Support: http://www.cisco.com/techsupport
% Copyright (c) 1986-2015 Cisco Systems, Inc.

Press RETURN to get started, CTRL-C to exit

ise-esr5921>
ise-esr5921>

FIPSに準拠するため、8文字以上のシークレットパスワードを設定する必要があります。Enable
secret level 1コマンドを入力して、パスワードを指定します。
ise-esr5921(config)#enable secret level 1 ?
0 Specifies an UNENCRYPTED password will follow
5 Specifies a MD5 HASHED secret will follow
8 Specifies a PBKDF2 HASHED secret will follow
9 Specifies a SCRYPT HASHED secret will follow
LINE The UNENCRYPTED (cleartext) 'enable' secret

（注）

カスタムRADIUSポートをGUIから設定する場合（1645、1646、1812、および1813以外）、ESR
シェルで次の CLIコマンドを入力し、設定した RADIUSポートを受け入れます。
ip nat inside source static udp 10.1.1.2 [port_number] interface Ethernet0/0 [port_number]

（注）

ステップ 7 （オプション：ステップ 3でスマートライセンスを有効にしていない場合にのみ必要）。Classicライセン
スまたは Evaluationライセンス（有効期間 90日）を Cisco ISEアプライアンスに追加します。

• Cisco ISE CLIから次のコマンドを実行してライセンスファイルをダウンロードします。
ise/admin# license esr classic import esr.lic repository esrrepo

Classicライセンスの詳細については、『Cisco 5921 Embedded Services Router Integration Guide』の
「Licensing the Software with Classic Licensing」を参照してください。

ステップ 8 IPSecトンネルと、IPSecトンネル経由での RADIUS認証を検証します。

a) Cisco ISEにユーザを追加し、ユーザグループに割り当てます（[管理（Administration）] > [ID管理
（Identity Management）] > [ID（Identities）] > [ユーザ（Users）]）。

b) Cisco ISEとNADの間で IPSecトンネルが確立されていることを確認します。手順は次のとおりです。
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1. pingコマンドを使用して、Cisco ISEと NADの間の接続が確立されているかどうかをテストしま
す。

2. ESRシェルまたは NAD CLIから次のコマンドを実行して、接続がアクティブ状態であるかどうか
を確認します。 show crypto isakmp sa
ise-esr5921#show crypto isakmp sa
IPv4 Crypto ISAKMP SA
dst src state conn-id status
192.168.30.1 192.168.30.3 QM_IDLE 1001 ACTIVE

3. ESRシェルまたは NAD CLIから次のコマンドを実行して、トンネルが確立されているかどうかを
確認します。 show crypto ipsec sa
ise-esr5921#show crypto ipsec sa

interface: Ethernet0/0
Crypto map tag: radius, local addr 192.168.30.1

protected vrf: (none)
local ident (addr/mask/prot/port): (192.168.30.1/255.255.255.255/0/0)
remote ident (addr/mask/prot/port): (192.168.30.2/255.255.255.255/0/0)
current_peer 192.168.30.2 port 500
PERMIT, flags={}
#pkts encaps: 52, #pkts encrypt: 52, #pkts digest: 52
#pkts decaps: 57, #pkts decrypt: 57, #pkts verify: 57
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts compr. failed: 0
#pkts not decompressed: 0, #pkts decompress failed: 0
#send errors 0, #recv errors 0

local crypto endpt.: 192.168.30.1, remote crypto endpt.: 192.168.30.2
plaintext mtu 1438, path mtu 1500, ip mtu 1500, ip mtu idb Ethernet0/0
current outbound spi: 0x393783B6(959939510)
PFS (Y/N): N, DH group: none

inbound esp sas:
spi: 0x8EA0F6EE(2392913646)
transform: esp-aes esp-sha256-hmac ,
in use settings ={Tunnel, }
conn id: 99, flow_id: SW:99, sibling_flags 80000040, crypto map: radius
sa timing: remaining key lifetime (k/sec): (4237963/2229)
IV size: 16 bytes
replay detection support: Y
Status: ACTIVE(ACTIVE)

inbound ah sas:

inbound pcp sas:

outbound esp sas:
spi: 0x393783B6(959939510)
transform: esp-aes esp-sha256-hmac ,
in use settings ={Tunnel, }
conn id: 100, flow_id: SW:100, sibling_flags 80000040, crypto map: radius
sa timing: remaining key lifetime (k/sec): (4237970/2229)
IV size: 16 bytes
replay detection support: Y
Status: ACTIVE(ACTIVE)

outbound ah sas:
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outbound pcp sas:

c) 次のいずれかの方法で RADIUS認証を検証します。

•ステップ 8（a）で作成したユーザのクレデンシャルを使用してネットワークデバイスにログイン
します。RADIUS認証要求がCisco ISEノードに送信されます。[ライブ認証（LiveAuthentications）]
ページで詳細を確認します。

•エンドホストをネットワークデバイスに接続し、802.1X認証を設定します。ステップ 8（a）で
作成したユーザのクレデンシャルを使用してエンドホストにログインします。RADIUS認証要求
がCisco ISEノードに送信されます。[ライブ認証（LiveAuthentications）]ページで詳細を確認しま
す。

ESR-5921での X.509証明書の設定とインストール
ESR-5921で X.509証明書を設定およびインストールするには、次の手順を実行します。

ステップ 1 esrと入力して ESRシェルを開始します。
ise/admin# esr
% Entering ESR 5921 shell
% Cisco IOS Software, C5921 Software (C5921_I86-UNIVERSALK9-M), Version 15.5(2)T2, RELEASE SOFTWARE
(fc3)
% Technical Support: http://www.cisco.com/techsupport
% Copyright (c) 1986-2015 Cisco Systems, Inc.

Press RETURN to get started, CTRL-C to exit

ise-esr5921>
ise-esr5921>

FIPSに準拠するため、8文字以上のシークレットパスワードを設定する必要があります。Enable
secret level 1コマンドを入力して、パスワードを指定します。
ise-esr5921(config)#enable secret level 1 ?
0 Specifies an UNENCRYPTED password will follow
5 Specifies a MD5 HASHED secret will follow
8 Specifies a PBKDF2 HASHED secret will follow
9 Specifies a SCRYPT HASHED secret will follow
LINE The UNENCRYPTED (cleartext) 'enable' secret

（注）

カスタムRADIUSポートをGUIから設定する場合（1645、1646、1812、および1813以外）、ESR
シェルで次の CLIコマンドを入力し、設定した RADIUSポートを受け入れます。
ip nat inside source static udp 10.1.1.2 [port_number] interface Ethernet0/0 [port_number]

（注）

ステップ 2 次のコマンドを使用して RSAキーペアを生成します。

例：

crypto key generate rsa label rsa2048 exportable modulus 2048
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ステップ 3 次のコマンドを使用してトラストポイントを作成します。

例：

crypto pki trustpoint trustpoint-name

enrollment terminal
serial-number none
fqdn none
ip-address none
subject-name cn=networkdevicename.cisco.com
revocation-check none
rsakeypair rsa2048

ステップ 4 次のコマンドを使用して CSRを生成します。

例：

crypto pki enroll rsaca-mytrustpoint

Display Certificate Request to terminal? [yes/no]: yes

ステップ 5 CSRの出力をテキストファイルにコピーし、署名のために外部 CAに送信し、署名された証明書と CA証
明書を取得します。

ステップ 6 次のコマンドを使用して CAをインポートします。

例：

crypto pki authenticate rsaca-mytrustpoint

CA証明書の内容（「—BEGIN—」行と「—-End—」行を含む）をコピーして貼り付けます。

ステップ 7 次のコマンドを使用して、署名付き証明書をインポートします。

例：

crypto pki import rsaca-mytrustpoint

署名付き証明書の内容（「—BEGIN—」行と「—-End—」行を含む）をコピーして貼り付けます。

以下に、Cisco 5921 ESRで X.509証明書を設定してインストールするときの出力の例を示します。
ise-esr5921#show running-config
!
hostname ise-esr5921
!
boot-start-marker
boot host unix:default-config
boot-end-marker
!
no aaa new-model
bsd-client server url https://cloudsso.cisco.com/as/token.oauth2
mmi polling-interval 60
no mmi auto-configure
no mmi pvc
mmi snmp-timeout 180
call-home
! If contact email address in call-home is configured as sch-smart-licensing@cisco.com
! the email address configured in Cisco Smart License Portal will be used as contact email address
to send SCH notifications.
contact-email-addr sch-smart-licensing@cisco.com
profile "CiscoTAC-1"
active
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destination transport-method http
no destination transport-method email

!
ip cef
no ipv6 cef
!
multilink bundle-name authenticated
!
crypto pki trustpoint SLA-TrustPoint
enrollment pkcs12
revocation-check crl
!
crypto pki trustpoint rsaca-mytrustpoint
enrollment terminal
serial-number none
fqdn none
ip-address none
subject-name cn=ise-5921.cisco.com
revocation-check none
rsakeypair rsa2048
!
crypto pki certificate chain SLA-TrustPoint
certificate ca 01
30820321 30820209 A0030201 02020101 300D0609 2A864886 F70D0101 0B050030
32310E30 0C060355 040A1305 43697363 6F312030 1E060355 04031317 43697363
6F204C69 63656E73 696E6720 526F6F74 20434130 1E170D31 33303533 30313934
3834375A 170D3338 30353330 31393438 34375A30 32310E30 0C060355 040A1305
43697363 6F312030 1E060355 04031317 43697363 6F204C69 63656E73 696E6720
526F6F74 20434130 82012230 0D06092A 864886F7 0D010101 05000382 010F0030
82010A02 82010100 A6BCBD96 131E05F7 145EA72C 2CD686E6 17222EA1 F1EFF64D
CBB4C798 212AA147 C655D8D7 9471380D 8711441E 1AAF071A 9CAE6388 8A38E520
1C394D78 462EF239 C659F715 B98C0A59 5BBB5CBD 0CFEBEA3 700A8BF7 D8F256EE
4AA4E80D DB6FD1C9 60B1FD18 FFC69C96 6FA68957 A2617DE7 104FDC5F EA2956AC
7390A3EB 2B5436AD C847A2C5 DAB553EB 69A9A535 58E9F3E3 C0BD23CF 58BD7188
68E69491 20F320E7 948E71D7 AE3BCC84 F10684C7 4BC8E00F 539BA42B 42C68BB7
C7479096 B4CB2D62 EA2F505D C7B062A4 6811D95B E8250FC4 5D5D5FB8 8F27D191
C55F0D76 61F9A4CD 3D992327 A8BB03BD 4E6D7069 7CBADF8B DF5F4368 95135E44
DFC7C6CF 04DD7FD1 02030100 01A34230 40300E06 03551D0F 0101FF04 04030201
06300F06 03551D13 0101FF04 05300301 01FF301D 0603551D 0E041604 1449DC85
4B3D31E5 1B3E6A17 606AF333 3D3B4C73 E8300D06 092A8648 86F70D01 010B0500
03820101 00507F24 D3932A66 86025D9F E838AE5C 6D4DF6B0 49631C78 240DA905
604EDCDE FF4FED2B 77FC460E CD636FDB DD44681E 3A5673AB 9093D3B1 6C9E3D8B
D98987BF E40CBD9E 1AECA0C2 2189BB5C 8FA85686 CD98B646 5575B146 8DFC66A8
467A3DF4 4D565700 6ADF0F0D CF835015 3C04FF7C 21E878AC 11BA9CD2 55A9232C
7CA7B7E6 C1AF74F6 152E99B7 B1FCF9BB E973DE7F 5BDDEB86 C71E3B49 1765308B
5FB0DA06 B92AFE7F 494E8A9E 07B85737 F3A58BE1 1A48A229 C37C1E69 39F08678
80DDCD16 D6BACECA EEBC7CF9 8428787B 35202CDC 60E4616A B623CDBD 230E3AFB
418616A9 4093E049 4D10AB75 27E86F73 932E35B5 8862FDAE 0275156F 719BB2F0
D697DF7F 28

quit
crypto pki certificate chain rsaca-mytrustpoint
certificate 39
30820386 3082026E A0030201 02020139 300D0609 2A864886 F70D0101 0B050030
61310B30 09060355 04061302 5553310B 30090603 5504080C 024E4331 0C300A06
03550407 0C035254 50310E30 0C060355 040A0C05 43495343 4F310C30 0A060355
040B0C03 53544F31 19301706 03550403 0C107273 6163612E 65726368 616F2E63
6F6D301E 170D3136 30393031 32313037 34335A17 0D313730 39303132 31303734
335A301D 311B3019 06035504 03131269 73652D35 3932312E 63697363 6F2E636F
6D308201 22300D06 092A8648 86F70D01 01010500 0382010F 00308201 0A028201
0100EE87 CABFBA18 7E0405A8 ACAAAB23 E7CB6109 2CF98BAE 8EE93536 BF1EBBD3
73E60BE7 F430B5AF EBF8B0C5 969B2828 A6783BB4 64E333E4 29C8744E 6E783617
194AF1B0 7F04B4EA B89FD6EB F9C4F2DD 196DC6E0 CAA49B8B 665B6E0D 2FBC1D2F
8E8181B9 60FAE126 D1B2E4E4 1F321A97 10C1B76A C2BB3174 361B13FA 2CB7BDFE
22C0C33F 2792D714 C41E2237 00B1AE49 6593DCC3 A799D526 D81F9706 A71DA14E
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5ED76038 7A2C84B4 C668E35C 337BA1DC 9CA56AC2 C8E0059F 660CE39C 925310A0
F9A21FFB 3C3C507A 20B924F7 E0125D60 6552321C 35736079 42449401 15E68DA6
B4776DAA FB5AFDF8 59E31373 263175E3 1F14416A 24C21D69 A46173B6 96CC84FB
5B9D0203 010001A3 818C3081 89300906 03551D13 04023000 302C0609 60864801
86F84201 0D041F16 1D4F7065 6E53534C 2047656E 65726174 65642043 65727469
66696361 7465301D 0603551D 0E041604 146DD31C 03690B98 330B67FA 6EDC7B20
F99FB924 60301F06 03551D23 04183016 8014966A 0C21AF96 3E827690 423599CC
EE8087A1 2909300E 0603551D 0F0101FF 04040302 05A0300D 06092A86 4886F70D
01010B05 00038201 0100C0B9 D2845D97 6FFC16DB 01559659 BC1DECA6 E1A01965
1F6CD459 E03D7ABE 91179FEB 08BF5B9B 84B62C36 236F528E E30C921C 81DA29E1
EA3DFDC1 B0B0EEBA 14EADAEC 078576E4 D643A0EF 7D8E0880 C5FC3965 811B08C0
5696DBF5 FADA4092 ACF549B8 2257F508 636D52AA 6CDC9596 AB43313F 6C33C9C1
2CFDDBE3 EA9D407C 8D1B0F49 BBACD0CD 2832AC12 CD3FEFC8 501E1639 A4EFDC27
69CA0147 971A1B2D DB2758E6 A84AFC86 4F9A4942 3D7EDBCC 7BDCC1BB 61F69B31
BF13E39B 10AAC31C 55E73C8B C30BE516 7C506FF4 AC367D94 814A6880 EF201A6D
CD2E1A95 7BBEC982 01CE867D 931F56E1 1EF1C457 9DC9A0BE 9DB2DC9B 19873585
89AE82F6 A37E51D6 EECD

quit
certificate ca 008DD3A81106B14664
308203A2 3082028A A0030201 02020900 8DD3A811 06B14664 300D0609 2A864886
F70D0101 05050030 61310B30 09060355 04061302 5553310B 30090603 5504080C
024E4331 0C300A06 03550407 0C035254 50310E30 0C060355 040A0C05 43495343
4F310C30 0A060355 040B0C03 53544F31 19301706 03550403 0C107273 6163612E
65726368 616F2E63 6F6D301E 170D3135 31303231 32313135 34335A17 0D323531
30313832 31313534 335A3061 310B3009 06035504 06130255 53310B30 09060355
04080C02 4E43310C 300A0603 5504070C 03525450 310E300C 06035504 0A0C0543
4953434F 310C300A 06035504 0B0C0353 544F3119 30170603 5504030C 10727361
63612E65 72636861 6F2E636F 6D308201 22300D06 092A8648 86F70D01 01010500
0382010F 00308201 0A028201 0100CB82 2AECEE38 1BCB27B9 FA5F2FBD 8609B190
16A6F741 5BEC18B8 8B260CAF 190EA1CE 063BC558 556DC085 6FAC5425 14AFE225
0E9E3A12 05F3DA7E D17E03F2 7FFE92FB 38D67027 DBC5C175 EB53E96B 66C20D11
B4C32D38 AE04385C 8FD4CB74 31A97824 CA1CAFD5 091806C3 6F9CBF8D DC42DD5B
D985703D F3BB9ED1 7DE99614 422D765C 86AB25CD E80008C5 22049BE8 66D1CA27
E1EB6D4F 4FD3CC18 E091BBF0 6FE0EB52 B33F231A 6D6B7190 4196C929 D22E2C42
B9CD2BBD 24550E82 8CD8838F C41B4DAD 2FA1636A 5787BBB2 F21E4718 335B005B
DFBE6EA7 56EBE30B D52DE85F FFAF0189 E372CBFC 44BFF235 4DA7C9EF DAAC6D0A
A196DA5A 1B525175 C26B3581 EA4B0203 010001A3 5D305B30 1D060355 1D0E0416
0414966A 0C21AF96 3E827690 423599CC EE8087A1 2909301F 0603551D 23041830
16801496 6A0C21AF 963E8276 90423599 CCEE8087 A1290930 0C060355 1D130405
30030101 FF300B06 03551D0F 04040302 02A4300D 06092A86 4886F70D 01010505
00038201 01002334 A3F0E5D3 4D229985 67A07754 73EC52E3 05B7D05F 926CC863
220F849B 861C36B2 EF7C3485 474D4EF0 73895879 CAE08BBB 183B7CFA A20C4354
86C6D9DF D445DACE C252C608 236F6673 F3F3C329 474B22E8 660BF91E 41054B8D
43B80E44 AE69C164 2C9F41A2 8284F577 21FFAB8E A6771A5E DD34EBE4 A0DC2EAD
95702010 02964566 478DA90F 5E134643 81A5F5EA 362D0394 1F9F23D1 DEE50B07
12938299 1AF11A36 82DAFC6A 164B2F66 8B0AB7CC 9A723EBC B50E740B 0A9270E3
60E2ED42 7F10D1A6 F6735144 AE93BF86 3D5A0502 6811D2BD 6E694693 28DE84C5
3747CF0A D2B8D6C9 6CBEBA0A D1137CF8 E31CBF6B 437D82DD D74A4A9F 3557B3D9
D0BD055F 65A8

quit
license udi pid CISCO5921-K9 sn 9XG4481W768
username lab password 0 lab
!
redundancy
!
crypto keyring MVPN-spokes
rsa-pubkey address 0.0.0.0
address 0.0.0.0
key-string
quit

!
crypto isakmp policy 10
encr aes
hash sha256
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group 16
!
crypto isakmp policy 20
encr aes
hash sha256
group 14
crypto isakmp profile MVPN-profile

description LAN-to-LAN for spoke router(s) connection
keyring MVPN-spokes
match identity address 0.0.0.0

!
crypto ipsec transform-set radius esp-aes esp-sha256-hmac
mode tunnel
crypto ipsec transform-set radius-2 esp-aes esp-sha256-hmac
mode transport
!
crypto dynamic-map MVPN-dynmap 10
set transform-set radius radius-2
!
crypto map radius 10 ipsec-isakmp dynamic MVPN-dynmap
!
interface Ethernet0/0
description e0/0->connection to external NAD
ip address 192.168.20.1 255.255.255.0
ip nat outside
ip virtual-reassembly in
no ip route-cache
crypto map radius
!
interface Ethernet0/1
description e0/1->tap0 internal connection to ISE
ip address 10.1.1.1 255.255.255.252
ip nat inside
ip virtual-reassembly in
no ip route-cache
!
interface Ethernet0/2
no ip address
shutdown
!
interface Ethernet0/3
no ip address
shutdown
!
ip forward-protocol nd
!
no ip http server
no ip http secure-server
ip nat inside source list 1 interface Ethernet0/0 overload
ip nat inside source static udp 10.1.1.2 1645 interface Ethernet0/0 1645
ip nat inside source static udp 10.1.1.2 1646 interface Ethernet0/0 1646
ip nat inside source static udp 10.1.1.2 1812 interface Ethernet0/0 1812
ip nat inside source static udp 10.1.1.2 1813 interface Ethernet0/0 1813
!
access-list 1 permit 10.1.1.0 0.0.0.3
!
control-plane
!
line con 0
logging synchronous
line aux 0
line vty 0 4
login
transport input none
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!
end

以下に、Cisco Catalyst 3850で X.509証明書を設定してインストールするときの出力の例を示します。
cat3850#show running-config

enable password lab
!
username lab password 0 lab
aaa new-model

!

aaa group server radius ise
server name ise-vm
deadtime 60
!
aaa authentication login default group radius local

aaa authentication enable default group radius enable

!

crypto isakmp policy 10

encr aes

hash sha256
authentication rsa-sig
group 16
!
crypto ipsec security-association lifetime seconds 86400
!
crypto ipsec transform-set radius esp-aes esp-sha256-hmac
mode tunnel

!

crypto ipsec profile radius-profile

!

crypto map radius 10 ipsec-isakmp
set peer 192.168.20.1
set transform-set radius

match address 100

!

interface GigabitEthernet1/0/1
no switchport
ip address 192.168.20.2 255.255.255.0

crypto map radius

!
access-list 100 permit ip host 192.168.20.2 host 192.168.20.1
!
snmp-server community public RO
snmp-server community private RW
!
radius server rad-ise
address ipv4 192.168.20.1 auth-port 1645 acct-port 1646
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key secret

例：Cisco Catalyst 3850での事前共有キー設定の出力
Cisco Catalyst 3850で事前共有キーを設定する場合の出力の例を次に示します。
cat3850#show running-config

enable password lab
!
username lab password 0 lab
aaa new-model
!
aaa group server radius ise
server name ise-vm
deadtime 60
!
aaa authentication login default group radius local

aaa authentication enable default group radius enable

!

crypto isakmp policy 10

encr aes

hash sha256
authentication pre-share
group 16
crypto isakmp key 123456789 address 0.0.0.0
!
crypto ipsec security-association lifetime seconds 86400
!
crypto ipsec transform-set radius esp-aes esp-sha256-hmac
mode tunnel
!
crypto ipsec profile radius-profile
!
crypto map radius 10 ipsec-isakmp
set peer 192.168.20.1
set transform-set radius
match address 100
!
interface GigabitEthernet1/0/1
no switchport
ip address 192.168.20.2 255.255.255.0

crypto map radius
!
access-list 100 permit ip host 192.168.20.2 host 192.168.20.1
!
snmp-server community public RO
snmp-server community private RW
!
radius server rad-ise
address ipv4 192.168.20.1 auth-port 1645 acct-port 1646

key secret
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Mobile Device Managerと Cisco ISEとの相互運用性
モバイルデバイス管理（MDM）サーバはモバイル事業者、サービスプロバイダー、企業にわ
たって展開されたモバイルデバイスの保護、モニタ、管理、およびサポートを行います。MDM
サーバはポリシーサーバとして機能し、ポリシーサーバは展開環境のモバイルデバイスにあ

る一部のアプリケーション（電子メールアプリケーションなど）の使用を制御します。ただ

し、ネットワークは、ACLに基づいてエンドポイントへのきめ細かいアクセス権を提供できる
唯一のエンティティです。Cisco ISEは必要なデバイス属性についてMDMサーバにクエリを
行い、それらのデバイスに対してネットワークアクセスコントロールを提供するACLを作成
します。

さまざまなベンダーからのサーバなど、複数のアクティブなMDMサーバをネットワークで実
行できます。これにより、ロケーションやデバイスタイプなどのデバイスの要因に基づいて、

異なるMDMサーバに異なるエンドポイントをルーティングすることができます。

また、Cisco ISEは、シスコのMDMAPIバージョン 2を使用してMDMサーバと統合し、デバ
イスが AnyConnect 4.1および Cisco ASA 9.3.2以降を介して VPN経由でネットワークにアクセ
スできるようにします。

この図では、Cisco ISEが適用ポイントで、MDMポリシーサーバがポリシー情報ポイントで
す。Cisco ISEは、MDMサーバからデータを取得して、完全なソリューションを提供します。

図 3 : MDMの Cisco ISEとの相互運用性
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表 4 : MDM設定で使用されるコンポーネント

仕様コンポーネント

次のいずれか：ISE 3495、または VMwareCisco Identity Services Engine, Release 2.0

—MDMサーバ

Microsoftの仕様どおり（Windows 2008 R2
Enterprise SP2、Windows 2012 R2）

（任意）認証権限サーバ

•ハードウェア：5500シリーズ、2500シ
リーズ、WLSM-2

•ソフトウェア：UnifiedWirelessNetworkソ
フトウェア、リリース 7.2、WLC 8.1

ワイヤレス LANコントローラ（WLC）
（Wireless LAN Controller (WLC)）

MDMベンダーでサポートされているデバイ
ス。

たとえば、Apple iOS 5.0以降、Google Android
3.x以降。

モバイルデバイス

1つ以上の外部Mobile Device Manager（MDM）サーバと相互運用するように Cisco ISEを設定
できます。サードパーティのこのタイプの接続を設定することによって、MDMデータベース
にある詳細情報を活用できます。Cisco ISEは REST APIコールを使用して、外部MDMサーバ
から情報を取得します。Cisco ISEはスイッチ、アクセスルータ、ワイヤレスアクセスポイン
ト、その他のネットワークアクセスポイントに適切なアクセスコントロールポリシーを適用

して、Cisco ISEネットワークへのリモートデバイスアクセスをより適切に制御します。

サポートされるMDMベンダーは次のとおりです。サポートされるMDMサーバ（35ページ）

サポートされるMDMの使用例
Cisco ISEが外部MDMサーバと連携して実行する機能は、次のとおりです。

•デバイス登録の促進：ネットワークにアクセスする未登録のエンドポイントは、MDMサー
バ上でホストされている登録ページにリダイレクトされ、ユーザロール、デバイスタイ

プなどに基づいて登録されます。

•デバイスの修復の処理：エンドポイントには制限付きアクセス権だけが付与されます。

•エンドポイントデータの増加：Cisco ISEプロファイラを使用して収集できない、MDM
サーバの情報でエンドポイントデータベースを更新します。エンドポイントがMDMのモ
ニタ対象デバイスの場合、Cisco ISEは [ワークセンター（Work Centers）] > [ネットワー
クアクセス（NetworkAccess）]> [ID（Identities）]> [エンドポイント（Endpoints）]ペー
ジを使用して表示できる 6つのデバイス属性を使用します。次に例を示します。

• MDMImei: 99 000100 160803 3
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• MDMManufacturer: Apple

• MDMModel: iPhone

• MDMOSVersion: iOS 6.0.0

• MDMPhoneNumber: 9783148806

• MDMSerialNumber: DNPGQZGUDTF9

• Cisco ISEは、4時間ごとにMDMサーバをポーリングし、デバイスコンプライアンスデー
タを確認します。これは管理者が設定できます。

• MDMサーバを介したデバイス手順の発行：MDMサーバを介してユーザのデバイスに対
するリモートアクションを発行します。管理者は、ISEコンソールからリモート操作を開
始します。

Cisco ISEでは、次の属性に基づいてMDMポリシーを設定できます。

• DeviceRegisterStatus

• DeviceCompliantStatus

• DiskEncryptionStatus

• PinLockStatus

• JailBrokenStatus

• Manufacturer

• IMEI

• SerialNumber

• OsVersion

• PhoneNumber

• MDMServerName

• MDMServerReachable

• MEID

•モデル

• UDID

サポートされるMDMサーバ
サポートされるMDMサーバは、次のベンダーの製品です。

•絶対値（Absolute）

• AirWatch

• Citrix XenMobile
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• Globo

• Good Technology

• IBM MaaS360

• JAMFソフトウェア

• Meraki SM/EMM

• MobileIron

一部のバージョンのMobileIronは ISEでは動作しません。
MobileIronはこの問題を認識しており、修正があります。詳細に
ついては、MobileIronまでご連絡ください。

（注）

• SAP Afaria

• SOTI

• Symantec

• Tangoe

• Microsoft Intune -モバイルデバイス用

• Microsoft SCCM -デスクトップデバイス用

ISEコミュニティリソース

How To: Meraki EMM / MDM Integration with ISE

MDMサーバにより使用されるポート
次の表に、相互に通信ができるように Cisco ISEとMDMサーバ間で開く必要のあるポートを
示します。MDMエージェントおよびサーバで開く必要があるポートのリストについては、
MDMサーバのドキュメントを参照してください。

表 5 : MDMサーバにより使用されるポート

ポートMDMサーバ

443MobileIron

443Zenprise

19005Good

443Airwatch

443Afaria
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ポートMDMサーバ

443Fiberlink MaaS

443Meraki

80および 443Microsoft Intune

80および 443Microsoft SCCM

MDMディクショナリ属性
Cisco ISEにMDMサーバ定義を追加すると、MDMディクショナリ属性は Cisco ISEで使用可
能になり、許可ポリシーで使用できます。許可ポリシーに使用可能なディクショナリ属性を表

示できます。

MDM統合プロセスフロー
ここでは、MDM統合プロセスについて説明します。

1. ユーザはデバイスを SSIDに関連付けます。

2. Cisco ISEは、MDMサーバに対して APIコールを実行します。

3. このAPIコールは、このユーザのデバイスとデバイスのポスチャステータスのリストを
戻します。

入力パラメータは、エンドポイントデバイスのMACアドレスです。構外の Apple iOSデバイ
スの場合は UDIDです。

（注）

4. ユーザのデバイスがこのリストにない場合、デバイスが登録されていないことを意味し

ます。Cisco ISEは、Cisco ISEにリダイレクトされる許可要求を NADに送信します。
ユーザがMDMサーバページに表示されます。

MDMポータルを介して Cisco ISEネットワークの外のMDMサーバに登録済みのデバイスを
登録する必要があります。これは Cisco ISE、リリース 1.4以降に適用されます。ISEの以前の
バージョンでは、Cisco ISEネットワークの外に登録済みのデバイスはポスチャポリシーに準
拠している場合に自動的に登録されます。

（注）

5. Cisco ISEは、MDMを使用してデバイスをプロビジョニングし、デバイスを登録するた
めの適切なページをユーザに表示します。

6. ユーザはMDMサーバにデバイスを登録し、MDMサーバは Cisco ISEに要求をリダイレ
クトします（自動リダイレクションまたは手動のブラウザリフレッシュによって）。
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7. Cisco ISEはMDMサーバに対して再度ポスチャステータスのクエリーを実行します。

8. ユーザのデバイスがMDMサーバで設定されているポスチャ（コンプライアンス）ポリ
シーに準拠していない場合、デバイスがポリシーに準拠しておらず、準拠する必要があ

ることがユーザに通知されます。

9. ユーザのデバイスがポリシーに準拠するようになった後、MDMのサーバは内部テーブ
ルのデバイスのステータスを更新します。

10. ここでユーザがブラウザをリフレッシュすると、制御が Cisco ISEに返されます。

11. Cisco ISEはコンプライアンス情報を取得するためにMDMサーバを 4時間ごとにポーリ
ングし、必要に応じて許可変更（CoA）を発行します。これは管理者が設定できます。
また、Cisco ISEは 5分ごとにMDMサーバをチェックして使用できるかどうかを確認し
ます。

次の図は、MDMプロセスフローを示しています。

一度に 1つのMDMサーバに登録できるデバイスは 1台のみです。別のベンダーからMDM
サービスに同じデバイスを登録する場合、デバイスから前のベンダーのプロファイルを削除す

る必要があります。MDMサービスは通常、「企業ワイプ」を提供し、これはデバイスからベ
ンダーの設定のみを削除します（デバイス全体ではありません）。ユーザはこのファイルを削

除することもできます。たとえば、IOSデバイスで、[設定（Settings）] > [全般（General）] >
[デバイス管理（Devicemanagement）]の順に移動し、削除の管理をクリックすることができま
す。または、ISEのMyDevicesポータルに移動し、企業ワイプをクリックすることができま
す。

（注）

Cisco ISEによるMDMサーバの設定
Cisco ISEでMDMサーバを設定するには、次の高レベルタスクを実行します。
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ステップ 1 Azureに PANの証明書をインポートする Intuneを除き、Cisco ISEにMDMのサーバ証明書をインポートし
ます。

ステップ 2 Mobile Device Managerの定義を作成します。

ステップ 3 ワイヤレス LANコントローラの ACLを設定します。

ステップ 4 未登録のデバイスをリダイレクトするための許可プロファイルを設定します。

ステップ 5 ネットワークに複数のMDMサーバがある場合は、各ベンダーに個別の許可プロファイルを設定します。

ステップ 6 MDM使用例の許可ポリシールールを設定します。

Cisco ISEへのMDMサーバ証明書のインポート
Cisco ISEをMDMサーバに接続するには、Cisco ISE証明書ストアにMDMサーバ証明書をイ
ンポートする必要があります。MDMサーバに CA署名付き証明書がある場合は、Cisco ISE証
明書ストアにルート CAをインポートする必要があります。

Microsoft Azureの場合は、ISE証明書を Azureにインポートします。詳細については、MDM
サーバとしてのMicrosoft Intuneの設定（43ページ）を参照してください。

（注）

ステップ 1 MDMサーバ証明書をMDMサーバからエクスポートして、ローカルマシンに保存します。
ステップ 2 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [信頼できる証明書（Trusted

Certificate）] > [インポート（Import）]を選択します。

ステップ 3 [参照（Browse）]をクリックして、MDMサーバから取得したMDMサーバ証明書を選択します。

ステップ 4 わかりやすい名前を追加します。

ステップ 5 [ISE内の認証用に信頼する（Trust for authentication within ISE）]チェックボックスをオンにします。

ステップ 6 [送信（Submit）]をクリックします。

ステップ 7 [証明書ストア（Certificate Store）]リストページにMDMサーバ証明書が一覧表示されることを確認しま
す。

次のタスク

ISEでのモバイルデバイス管理サーバの定義（40ページ）

.
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ISEでのモバイルデバイス管理サーバの定義
外部MDMサーバ用のモバイルデバイス管理（MDM）定義とデスクトップデバイスマネー
ジャ（SCCM）定義を 1つ以上作成できます。

1. [管理（Administration）] > [ネットワークリソース（Network Resources）] > [外部MDM
（External MDM）]の順に選択します。

2. [追加（Add）]をクリックします。

3. 追加するMDMサーバの名前と説明を入力します。

4. [サーバタイプ（Server Type）]で、[モバイルデバイスマネージャ（Mobile Device
Manager）]または [デスクトップデバイスマネージャ（Desktop Device Manager）]を選択
します。どちらを選択するかで、どのフィールドが次に表示されるかが決定します。[デス
クトップデバイスマネージャ（Desktop Device Manager）]を選択した場合は、「デスク
トップデバイス管理（42ページ）」に進みます。[モバイルデバイスマネージャ（Mobile
Device Manager）]を選択した場合は、次の手順を続行します。

5. [認証タイプ（Authentication Type）]で、[ベーシック（Basic）]または [OAuth -クライアン
トクレデンシャル（OAuth - Client Credentials）]を選択します。Microsoft Intuneサーバを
設定する [OAuth -クライアントクレデンシャル（OAuth - Client Credentials）]を選択した
場合は、「モバイルデバイス管理 - OAuth -クライアントクレデンシャル（Mobile Device
Management -OAuth -ClientCredentials）（41ページ）」に進みます。[ベーシック（Basic）]
を選択した場合は、次の手順を続行します。

6. すべての画面で、MDMサーバ定義の名前と説明が求められます。ここでは、サーバと認
証タイプに基づいて、その他のフィールドと手順について説明しています。

モバイルデバイス管理：ベーシック

• [ホスト名 / IPアドレス（Host Name / IP Address）]：MDMサーバのホスト名または IPア
ドレスを入力します。

•ポート（Port）：MDMサーバとの接続に使用するポートを入力します。通常は 443。

•インスタンス名（Instance Name）：このMDMサーバに複数のインスタンスがある場合
に、接続するインスタンスを入力します。

• [ポーリング間隔（Polling Interval）]：Cisco ISEがMDMサーバをポーリングしてコンプラ
イアンスチェック情報を確認するためのポーリング間隔（分単位）を入力します。MDM
サーバ上のポーリング間隔に一致するようにこの値を設定します。有効な範囲は15～1440
分です。デフォルト値は 240分です。ネットワーク上の少数のアクティブクライアント
をテストする場合のみポーリング間隔を 60分未満に設定することを推奨します。多くの
アクティブクライアントを持つ実稼働環境でこの値を 60分未満に設定すると、システム
の負荷が大幅に増加し、パフォーマンスに悪影響を与える場合があります。

ポーリング間隔を0に設定すると、ISEはMDMサーバとの通信をディセーブルにします。

•準拠デバイス再認証クエリの間隔（Time Interval For Compliance Device ReAuth Query）：
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エンドポイントが認証または再認証されるときに、ISEはそのエンドポイントのMDM変
数を取得するのにキャッシュを使用します。キャッシュされた値が [準拠デバイス再認証
クエリの間隔（Time Interval For Compliance Device ReAuth Query）]の値よりも古い場合、
ISEは新しい値を取得するために、MDMサーバへのデバイスクエリを作成します。準拠
ステータスが変更されると、ISEは CoAをトリガーします。

有効な範囲は 1～ 1440分です。デフォルト値は 1分です。

モバイルデバイス管理 - OAuth -クライアントクレデンシャル（Mobile Device Management -
OAuth - Client Credentials）

OAuthを使用するには、OAuthサーバの設定が必要です。これについては、次で説明します。
MDMサーバとしてのMicrosoft Intuneの設定（43ページ）

• [自動検出 URL（Auto Discovery URL）]：前のステップの [Microsoft Azure AD Graph API
エンドポイント（Microsoft Azure AD Graph API Endpoint）]の値を入力します。この URL
は、アプリケーションが Graph APIを使用してMicrosoft Azure ADディレクトリのデータ
に直接アクセスできるエンドポイントです。URLの形式は https://<hostname>/<tenant

id>、たとえば、https://graph.ppe.windows.net/47f09275-5bc0-4807-8aae-f35cb0341329で

す。この URLの拡大バージョンもプロパティファイルに含まれます。形式は、
https://<Graph_API_Endpoint>/<TenantId_Or_Domain>/servicePrincipalsByAppId/<Microsoft

Intune AppId>/serviceEndpoints?api-version=1.6&client-request-id=<Guid.NewGuid()>で

す。

•クライアント ID（Client ID）：アプリケーションの固有識別子。アプリケーションが、
Microsoft Azure AD Graph API、Microsoft Intune APIなどの他のアプリケーションのデータ
にアクセスする場合に、この属性を使用します。

•トークン発行 URL（Token Issuing URL）：前のステップの [OAuth2.0認証エンドポイン
ト（Oauth2.0 Authorization Endpoint）]の値を入力します。これは、アプリケーションが
OAuth2.0を使用してアクセストークンを取得できるエンドポイントです。アプリケーショ
ンが認証されると、Microsoft Azure ADはアプリケーション（ISE）にアクセストークン
を発行します。このトークンを使用するとアプリケーションから Graph API/Intune APIを
呼び出すことができます。

•トークン対象者（TokenAudience）：トークンが対象とする受信者リソース。パブリック
の既知のMicrosoft Intune APIの APP ID URL。

• [ポーリング間隔（Polling Interval）]：Cisco ISEがMDMサーバをポーリングしてコンプラ
イアンスチェック情報を確認するためのポーリング間隔（分単位）を入力します。MDM
サーバ上のポーリング間隔に一致するようにこの値を設定します。有効な範囲は15～1440
分です。デフォルト値は 240分です。ネットワーク上の少数のアクティブクライアント
をテストする場合のみポーリング間隔を 60分未満に設定することを推奨します。多くの
アクティブクライアントを持つ実稼働環境でこの値を 60分未満に設定すると、システム
の負荷が大幅に増加し、パフォーマンスに悪影響を与える場合があります。

ポーリング間隔を0に設定すると、ISEはMDMサーバとの通信をディセーブルにします。

•準拠デバイス再認証クエリの間隔（Time Interval For Compliance Device ReAuth Query）：
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エンドポイントが認証または再認証されるときに、ISEはそのエンドポイントのMDM変
数を取得するのにキャッシュを使用します。キャッシュされた値が [準拠デバイス再認証
クエリの間隔（Time Interval For Compliance Device ReAuth Query）]の値よりも古い場合、
ISEは新しい値を取得するために、MDMサーバへのデバイスクエリを作成します。準拠
ステータスが変更されると、ISEは CoAをトリガーします。

有効な範囲は 1～ 1440分です。デフォルト値は 1分です。

デスクトップデバイス管理

次の設定では、ISEと通信できるように SCCMサーバのWMIを設定する必要があります。詳
細については、ISE用のMicrosoft SCCMサーバの設定（47ページ）を参照してください。

• [ホスト名 / IPアドレス（Host Name / IP Address）]：MDMサーバのホスト名または IPア
ドレスを入力します。

•サイトまたはインスタンス名（Site or InstanceName）：サイト名または、MDMサーバに
複数のインスタンスがある場合はインスタンス名を入力します。

Microsoft Intuneおよび SCCMのための ISE MDMサポート
• Microsoft Intune：MDM-ISEはパートナーMDMサーバ管理モバイルデバイスとして、
Microsoftの Intuneデバイス管理をサポートします。

Intuneサーバ管理モバイルデバイスの OAuth 2.0クライアントアプリケーションとして
ISEを設定します。ISEは、Azureからトークンを取得し、ISE Intuneアプリケーションと
のセッションを確立します。

Intuneがクライアントアプリケーションとどのように通信するかについての詳細は、
https://msdn.microsoft.com/en-us/library/azure/dn645543.aspxを参照してください。

•デスクトップデバイスマネージャ（Microsoft SCCM）：ISEはMicrosoft System Center
Configuration Manager（SCCM）をWindowsコンピュータの管理用パートナーMDMサー
バとしてサポートします。ISEは、WMIを使用してコンプライアンス情報を SCCMサー
バから取得し、その情報を使用してユーザのWindowsデバイスへのネットワークアクセ
スを許可または拒否します。

SCCMのワークフロー

ISEはデバイスが登録されているかについて、また登録済みの場合は準拠しているかどうかに
ついて SCCMサーバから情報を取得できます。次の図に、SCCMにより管理されるデバイス
用のワークフローを示します。
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図 4 : SCCMのワークフロー

デバイスを接続し、SCCMポリシーが一致すると、ISEはコンプライアンスと最終ログイン
（チェックイン）時間を取得するために、許可ポリシーで指定されている SCCMサーバを照
会します。この情報を使用して、ISEはエンドポイントのリストのデバイスのコンプライアン
スステータスと lastCheckinTimeStampを更新します。

デバイスが準拠していないか SCCMに登録されていない、およびリダイレクトプロファイル
が許可ポリシーで使用されている場合、デバイスが準拠していないか SCCMに登録されてい
ないというメッセージがユーザに表示されます。ユーザがメッセージを受け取った後、ISEは
SCCM登録サイトへ CoAを発行できます。承認ポリシーおよびプロファイルに基づいてユー
ザにアクセスを許可できます。

Microsoft SCCMサーバ接続の監視

ポーリングは SCCM用に設定できません。

ISEは、SCCMサーバへの接続を検証し、ISEが SCCMサーバへの接続を失うとアラームを発
生させる、MDMハートビートジョブを実行します。ハートビートジョブの間隔は設定できま
せん。

MDMサーバとしてのMicrosoft Intuneの設定
ISEのMDMサーバとしてMicrosoft Intuneを設定することは、他のMDMサーバの設定とは少
し異なります。Azureへの ISEの接続および ISEへの Azureの接続を設定するには、次の手順
を使用します。

1. パブリック証明書を Intune/Azure Active Directoryテナントから取得し、ISEにインポート
して SSLハンドシェイクをサポートします。

1. 1.サイトがテナントを持つ Intune管理コンソールまたは Azure管理コンソールにログ
オンします。
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2. ブラウザを使用して証明書の詳細を取得します。たとえば、Internet Explorerの場合は
次のように操作します。

1. ブラウザのツールバーのロックシンボルをクリックしてから、[証明書の表示（View
Certficates）]をクリックします。

2. [証明書（Certificate）]ウィンドウで、[認証パス（Certification Path）]タブを選択
します。

3. BaltimoreCyberTrustルートを見つけて、そのルート証明書をエクスポートします。

3. ISEで、[管理（Administration）] > [システム（System）] > [証明書（Certificates）] >
[信頼できる証明書（TrustedCertificates）]の順に選択し、保存したルート証明書をイ
ンポートします。証明書に Azure MDMなどのわかりやすい名前を付けます。

2. ISE自己署名証明書をエクスポートし、InTune/Azure用に準備をします。

1. PANで、[管理（Administration）] > [システム（System）] > [証明書（Certificates）] >
[システム証明書（System Certificates）]の順に移動し、デフォルトの自己署名サーバ
証明書を選択して、[エクスポート（Export）]をクリックします。

2. [証明書のみエクスポート（Export Certificate Only）]（デフォルト）を選択し、保存す
る場所を選択します。

エクスポートされた証明書ファイルに次の PowerShellスクリプトを実行します。

$cer = New-Object System.Security.Cryptography.X509Certificates.X509Certificate2
$cer.Import(“mycer.cer”)
$bin = $cer.GetRawCertData()
$base64Value = [System.Convert]::ToBase64String($bin)

$bin = $cer.GetCertHash()
$base64Thumbprint = [System.Convert]::ToBase64String($bin)

$keyid = [System.Guid]::NewGuid().ToString()

次の手順で使用するため、$base64Thumbprint、$base64Value、$keyidの値をメモしてお
きます。

3. Intuneで ISEアプリケーションを作成します。

1. Microsoft Azure管理ポータルで顧客ドメインにサインインし、[ディレクトリ
（Directory）]> [アプリケーション（Applications）]> [アプリケーションの追加（Add
an Application）]に移動して、[自分の組織が開発中のアプリケーションの追加（Add
an application my organization is developing）]を選択します。

2. 次のパラメータを使用して、Azureで ISEアプリケーションを設定します。

•アプリケーション名（Application Name）：ISEと入力します。

• [WebアプリケーションまたはWebアプリ（WEB APPLICATION AND/OR WEB
APP）]を選択します。
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•サインオン URLおよびアプリ ID URL（SIGN-ON URL and APP ID URL）：任意
の有効な URLを追加します。この値は ISEでは使用されません。

4. Azureからマニフェストファイルを取得し、ISE証明書情報を追加して、更新されたマニ
フェストを Azureにアップロードします。

1. Microsoft Azure管理ポータル（https://manage.windowsazure.com）で、AADスナップイ
ンを開き、ISEアプリケーションに移動します。

[マニフェストの管理（Manage Manifest）]メニューからアプリケーションマニフェスト
ファイルをダウンロードします。

5. Base64 Encoded String of ISE PAN certを、PowerShellスクリプトの $base64Valueである、エ
クスポートされ編集された ISEからの証明書ファイルと置き換えて、次の例のようにマニ
フェスト jsonファイルの [keyCredentials]フィールドを更新します。
"keyCredentials": [

{
“customKeyIdentifier“: “$base64Thumbprint_from_above”,

“keyId“: “$keyid_from_above“,
"type": "AsymmetricX509Cert",
"usage": "Verify",
"value": "Base64 Encoded String of ISE PAN cert"

}
]

マニフェストファイルの名前は変更しないようにします。（注）

KeyCredentialsの複雑なタイプは、http://msdn.microsoft.com/en-us/library/azure/dn151681.aspx
でドキュメント化されています。

6. Azureに更新されたマニフェストファイルをアップロードします。

7. Microsoft Azure管理ポータルで、アプリエンドポイントのリストに移動します。次のエン
ドポイント属性の値を使用して ISEを設定します。

• MICROSOFT AZURE AD GRAPH API ENDPOINT

• OAUTH 2.0 TOKEN ENDPOINT

8. ISEで、ISEの Intuneサーバを設定します。設定と外部MDMサーバの詳細については、
ISEでのモバイルデバイス管理サーバの定義（40ページ）を参照してください。Intune
にとって重要なフィールドは次のとおりです。

• [自動検出 URL（Auto Discovery URL）]：前のステップの [Microsoft Azure AD Graph
APIエンドポイント（Microsoft Azure ADGraph API Endpoint）]の値を入力します。こ
の URLは、アプリケーションが Graph APIを使用してMicrosoft Azure ADディレクト
リのデータに直接アクセスできるエンドポイントです。URLの形式は
https://<hostname>/<tenant id>、たとえば、

https://graph.ppe.windows.net/47f09275-5bc0-4807-8aae-f35cb0341329です。この
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URLの拡大バージョンもプロパティファイルに含まれます。形式は、
https://<Graph_API_Endpoint>/<TenantId_Or_Domain>/servicePrincipalsByAppId/<Microsoft

Intune AppId>/serviceEndpoints?api-version=1.6&client-request-id=<Guid.NewGuid()>

です。

•クライアント ID（Client ID）：アプリケーションの固有識別子。アプリケーション
が、Microsoft Azure AD Graph API、Microsoft Intune APIなどの他のアプリケーション
のデータにアクセスする場合に、この属性を使用します。

•トークン発行 URL（Token Issuing URL）：前のステップの [OAuth2.0認証エンドポ
イント（Oauth2.0 Authorization Endpoint）]の値を入力します。これは、アプリケー
ションが OAuth2.0を使用してアクセストークンを取得できるエンドポイントです。
アプリケーションが認証されると、Microsoft Azure ADはアプリケーション（ISE）に
アクセストークンを発行します。このトークンを使用するとアプリケーションから

Graph API/Intune APIを呼び出すことができます。

•トークン対象者（TokenAudience）：トークンが対象とする受信者リソース。パブリッ
クの既知のMicrosoft Intune APIの APP ID URL。

Intuneアプリケーションの詳細については、次のリンクを参照してください。

• https://msdn.microsoft.com/en-us/library/azure/dn645543.aspx

• http://blogs.msdn.com/b/exchangedev/archive/2015/01/22/building-demon-or-service-apps-with-office-365-mail-calendar-and-contacts-apis-oauth2-client-credential-flow.aspx

• https://azure.microsoft.com/en-us/documentation/articles/active-directory-authentication-scenarios

• https://azure.microsoft.com/en-us/documentation/articles/active-directory-integrating-applications

• https://azure.microsoft.com/en-us/documentation/articles/active-directory-application-manifest

Microsoft SCCMのポリシー設定の例
ポリシーでは次の新しいディクショナリエントリが使用され、SCCMをサポートすることが
できます。

• MDM.DaysSinceLastCheckin：ユーザが最後に確認してからの日数、または SCCMのデバ
イスと同期してからの日数で、1～ 365日です。

• MDM.UserNotified：値は Yまたは Nです。ユーザが登録されていないことをユーザに通
知したかどうかを示します。さらに、登録ポータルへの制限付きアクセスやリダイレクト

を許可し、またはアクセスを拒否できます。

• MDM.ServerType：値はモバイルデバイスマネージャの場合MDMまたはデスクトップデ
バイスマネージャの場合 DMです。

次のサンプルポリシーセットで SCCMをサポートする一連のポリシーを示します。
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（Then）

条件（IF）ポ

リ

シー

名

PermitAccessWireless_802.1X AND

MDM:MDMServerName EQUALS SccmServer1 AND

MDM:DeviceRegisterStatus EQUALS Registered

SCCM_Compliant

PermitAccessWireless_802.1X AND

MDM:MDMServerName EQUALS SccmServer1 AND

MDM:DeviceCompliantStatus EQUALS NonCompliant AND

MDM:UserNotified EQUALS 28

SCCM_NonComp_UsrNoti_yes

SCCM_RedirectWireless_802.1X AND

MDM:MDMServerName EQUALS SccmServer1 AND

MDM:MDMDeviceCompliantStatus EQUALS Registered AND

MDM:DaysSinceLastCheckin EQUALS 28

SCCM_NonCompliant_DaysSince

SCCM_RedirectWireless_802.1X AND

MDM:MDMServerName EQUALS SccmServer1 AND

MDM:DeviceCompliantStatus EQUALS NonCompliant AND

MDM:DeviceRegisterStatus EQUALS Registered

SCCM_NonCompliant

PermitAccessWireless_802.1X AND

MDM:DeviceRegisterStatus EQUALS Registered AND

MDM:UserNotified EQUALS Yes

SCCM_UnReg_UsrNotified_Yes

ISE用のMicrosoft SCCMサーバの設定
ISEは、WMIを使用してSCCMサーバと通信します。WMIは、SCCMを実行しているWindows
サーバで設定する必要があります。
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ISE統合に使用するユーザアカウントは、次のいずれかの条件を満たしている必要がありま
す。

• SMS管理ユーザグループのメンバーである。

• WMI名前空間で SMSオブジェクトと同じアクセス許可がある。
root\sms\site_<sitecode>

サイトコードは SCCMサイトです。

（注）

ADユーザがドメイン管理グループに属しているときの権限の設定

Windows 2008 R2、Windows 2012およびWindows 2012 R2の場合、ドメイン管理グループは、
デフォルトでWindowsオペレーティングシステムの特定のレジストリキーを完全に制御する
ことができません。ActiveDirectoryの管理者は、ActiveDirectoryユーザに次のレジストリキー
に対する完全制御権限を提供する必要があります。

• HKEY_CLASSES_ROOT\CLSID\{76A64158-CB41-11D1-8B02-00600806D9B6}

• HKLM\Software\Classes\Wow6432Node\CLSID\{76A64158-CB41-11D1-8B02-00600806D9B6}

次の Active Directoryのバージョンでは、レジストリ変更は必要ありません。

• Windows 2003

• Windows 2003R2

• Windows 2008

完全な制御を許可するには、次に示すように、まずActiveDirectory管理者がキーの所有権を取
得する必要があります。

ステップ 1 キーを右クリックして [オーナー（Owner）]タブに移動します。

ステップ 2 [アクセス許可（Permissions）]をクリックします。

ステップ 3 [詳細設定（Advanced）]をクリックします。

ADユーザがドメイン管理グループの一部ではない場合に必要な権限

Windows 2012 R2の場合は、Active Directoryユーザに次のレジストリキーに対する完全制御権
限を提供します。

• HKEY_CLASSES_ROOT\CLSID\{76A64158-CB41-11D1-8B02-00600806D9B6}

• HKLM\Software\Classes\Wow6432Node\CLSID\{76A64158-CB41-11D1-8B02-00600806D9B6}
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Active Directoryユーザがドメイン管理グループの一部ではなく、ドメインユーザグループの
一部である場合は、次の権限も必要です。

• ISEがドメインコントローラに接続できるようにするレジストリキーを追加します（下記
を参照）

•ドメインコントローラで DCOMを使用するための権限（50ページ）
• WMIルート/CIMv2名前空間にアクセスするための権限の設定（51ページ）

これらの権限は、次の Active Directoryのバージョンでのみ必要となります。

• Windows 2003

• Windows 2003R2

• Windows 2008

• Windows 2008 R2

• Windows 2012

• Windows 2012 R2

• Windows 2016

ISEがドメインコントローラに接続できるようにするレジストリキーを追加する

ISEがドメインユーザとして接続し、ログイン認証イベントを取得できるようにするには、ド
メインコントローラに一部のレジストリキーを手動で追加する必要があります。エージェン

トはドメインコントローラまたはドメイン内のマシンでは必要ありません。

次のレジストリのスクリプトは追加するキーを示しています。これをコピーしてテキストファ

イルに貼り付け、.regの拡張子でファイルを保存し、ファイルをダブルクリックすることでレ
ジストリの変更を行うことができます。レジストリキーを追加するには、ルートキーのオー

ナーである必要があります。

Windows Registry Editor Version 5.00

[HKEY_CLASSES_ROOT\CLSID\{76A64158-CB41-11D1-8B02-00600806D9B6}]
"AppID"="{76A64158-CB41-11D1-8B02-00600806D9B6}"

[HKEY_CLASSES_ROOT\AppID\{76A64158-CB41-11D1-8B02-00600806D9B6}]
"DllSurrogate"=" "

[HKEY_CLASSES_ROOT\Wow6432Node\AppID\{76A64158-CB41-11D1-8B02-00600806D9B6}]
"DllSurrogate"=" "

キー DllSurrogateの値には、2つのスペースが含まれていることを確認します。

上記のスクリプトに示すように、ファイルの末尾の空の行を含む、空の行を保持してくださ

い。
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ドメインコントローラで DCOMを使用するための権限

ISEパッシブ IDサービスに使用される Active Directoryユーザは、ドメインコントローラで
DCOM（リモート COM）を使用する権限がなければなりません。dcomcnfgコマンドライン
ツールを使用して権限を設定できます。

ステップ 1 コマンドラインから dcomcnfgツールを実行します。

ステップ 2 [コンポーネントサービス（Component Services）] を展開します。

ステップ 3 [コンピュータ（Computers）] > [マイコンピュータ（My Computer）]を展開します。

ステップ 4 メニューバーで [アクション（Action）]を選択して、[プロパティ（properties）]をクリックし、[COMセ
キュリティ（COM Security）]をクリックします。

ステップ 5 アクセスおよび起動の両方に対して ISEが使用するアカウントに許可権限があることを確認します。Active
Directoryユーザは、4つのオプション（[アクセス権限（Access Permissions）]および [起動およびアクティ
ベーションの権限（Launch and Activation Permissions）]の両方に対する [制限の編集（Edit Limits）]と [デ
フォルトの編集（Edit Default）]）のすべてに追加される必要があります。

ステップ 6 [アクセス権限（Access Permissions）]および [起動およびアクティベーションの権限（Launch andActivation
Permissions）]の両方に対してローカルおよびリモートアクセスをすべて許可します。

図 5 : [アクセス権限（Access Permissions）]のローカルおよびリモートアクセス
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図 6 : [起動およびアクティベーションの権限（Launch and Activation Permissions）]のローカルおよびリモートアクセス

WMIルート/CIMv2名前空間にアクセスするための権限の設定

デフォルトでは、ActiveDirectoryユーザには実行メソッドおよびリモートイネーブルのための
権限がありません。wmimgmt.msc MMCコンソールを使用してアクセス権を付与できます。

ステップ 1 [スタート] > [Run]をクリックし、wmimgmt.mscと入力します。

ステップ 2 [WMI Control]を右クリックし、[プロパティ]をクリックします。

ステップ 3 [セキュリティ]タブで [ルート]を展開し、[CIMV2]を選択します。

ステップ 4 [セキュリティ（Security）]をクリックします。

ステップ 5 下に示すように、Active Directoryユーザを追加し、必要な権限を設定します。
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図 7 : WMI Root\CIMv2名前空間に必要な権限

ADユーザがドメイン管理グループに属しているときの権限の設定
Windows 2008 R2、Windows 2012およびWindows 2012 R2の場合、ドメイン管理グループは、
デフォルトでWindowsオペレーティングシステムの特定のレジストリキーを完全に制御する
ことができません。ActiveDirectoryの管理者は、ActiveDirectoryユーザに次のレジストリキー
に対する完全制御権限を提供する必要があります。

• HKEY_CLASSES_ROOT\CLSID\{76A64158-CB41-11D1-8B02-00600806D9B6}

• HKLM\Software\Classes\Wow6432Node\CLSID\{76A64158-CB41-11D1-8B02-00600806D9B6}

次の Active Directoryのバージョンでは、レジストリ変更は必要ありません。

• Windows 2003

• Windows 2003R2
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• Windows 2008

完全な制御を許可するには、次に示すように、まずActiveDirectory管理者がキーの所有権を取
得する必要があります。

ステップ 1 キーを右クリックして [オーナー（Owner）]タブに移動します。

ステップ 2 [アクセス許可（Permissions）]をクリックします。

ステップ 3 [詳細設定（Advanced）]をクリックします。

ADユーザがドメイン管理グループの一部ではない場合に必要な権限
Windows 2012 R2の場合は、Active Directoryユーザに次のレジストリキーに対する完全制御権
限を提供します。

• HKEY_CLASSES_ROOT\CLSID\{76A64158-CB41-11D1-8B02-00600806D9B6}

• HKLM\Software\Classes\Wow6432Node\CLSID\{76A64158-CB41-11D1-8B02-00600806D9B6}

Active Directoryユーザがドメイン管理グループの一部ではなく、ドメインユーザグループの
一部である場合は、次の権限も必要です。

• ISEがドメインコントローラに接続できるようにするレジストリキーを追加します（下記
を参照）

•ドメインコントローラで DCOMを使用するための権限（50ページ）
• WMIルート/CIMv2名前空間にアクセスするための権限の設定（51ページ）

これらの権限は、次の Active Directoryのバージョンでのみ必要となります。

• Windows 2003

• Windows 2003R2

• Windows 2008

• Windows 2008 R2

• Windows 2012

• Windows 2012 R2

• Windows 2016

ISEがドメインコントローラに接続できるようにするレジストリキーを追加する

ISEがドメインユーザとして接続し、ログイン認証イベントを取得できるようにするには、ド
メインコントローラに一部のレジストリキーを手動で追加する必要があります。エージェン

トはドメインコントローラまたはドメイン内のマシンでは必要ありません。
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次のレジストリのスクリプトは追加するキーを示しています。これをコピーしてテキストファ

イルに貼り付け、.regの拡張子でファイルを保存し、ファイルをダブルクリックすることでレ
ジストリの変更を行うことができます。レジストリキーを追加するには、ルートキーのオー

ナーである必要があります。

Windows Registry Editor Version 5.00

[HKEY_CLASSES_ROOT\CLSID\{76A64158-CB41-11D1-8B02-00600806D9B6}]
"AppID"="{76A64158-CB41-11D1-8B02-00600806D9B6}"

[HKEY_CLASSES_ROOT\AppID\{76A64158-CB41-11D1-8B02-00600806D9B6}]
"DllSurrogate"=" "

[HKEY_CLASSES_ROOT\Wow6432Node\AppID\{76A64158-CB41-11D1-8B02-00600806D9B6}]
"DllSurrogate"=" "

キー DllSurrogateの値には、2つのスペースが含まれていることを確認します。

上記のスクリプトに示すように、ファイルの末尾の空の行を含む、空の行を保持してくださ

い。

ドメインコントローラで DCOMを使用するための権限
ISEパッシブ IDサービスに使用される Active Directoryユーザは、ドメインコントローラで
DCOM（リモート COM）を使用する権限がなければなりません。dcomcnfgコマンドライン
ツールを使用して権限を設定できます。

ステップ 1 コマンドラインから dcomcnfgツールを実行します。

ステップ 2 [コンポーネントサービス（Component Services）] を展開します。

ステップ 3 [コンピュータ（Computers）] > [マイコンピュータ（My Computer）]を展開します。

ステップ 4 メニューバーで [アクション（Action）]を選択して、[プロパティ（properties）]をクリックし、[COMセ
キュリティ（COM Security）]をクリックします。

ステップ 5 アクセスおよび起動の両方に対して ISEが使用するアカウントに許可権限があることを確認します。Active
Directoryユーザは、4つのオプション（[アクセス権限（Access Permissions）]および [起動およびアクティ
ベーションの権限（Launch and Activation Permissions）]の両方に対する [制限の編集（Edit Limits）]と [デ
フォルトの編集（Edit Default）]）のすべてに追加される必要があります。

ステップ 6 [アクセス権限（Access Permissions）]および [起動およびアクティベーションの権限（Launch andActivation
Permissions）]の両方に対してローカルおよびリモートアクセスをすべて許可します。

ネットワークデバイスの管理

54

ネットワークデバイスの管理

ドメインコントローラで DCOMを使用するための権限



図 8 : [アクセス権限（Access Permissions）]のローカルおよびリモートアクセス
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図 9 : [起動およびアクティベーションの権限（Launch and Activation Permissions）]のローカルおよびリモートアクセス

WMIルート/CIMv2名前空間にアクセスするための権限の設定
デフォルトでは、ActiveDirectoryユーザには実行メソッドおよびリモートイネーブルのための
権限がありません。wmimgmt.msc MMCコンソールを使用してアクセス権を付与できます。

ステップ 1 [スタート] > [Run]をクリックし、wmimgmt.mscと入力します。

ステップ 2 [WMI Control]を右クリックし、[プロパティ]をクリックします。

ステップ 3 [セキュリティ]タブで [ルート]を展開し、[CIMV2]を選択します。

ステップ 4 [セキュリティ（Security）]をクリックします。

ステップ 5 下に示すように、Active Directoryユーザを追加し、必要な権限を設定します。
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図 10 : WMI Root\CIMv2名前空間に必要な権限

WMIアクセス用にファイアウォールポートを開く
Active Directoryドメインコントローラのファイアウォールソフトウェアは、WMIへのアクセ
スをブロックすることがあります。ファイアウォールをオフにするか、または次のポートへの

特定の IP（ISE IPアドレス）のアクセスを許可することができます。

• TCP 135：一般的な RPCポート。非同期 RPC発信をすると、このポートでリスニングし
ているサービスが、クライアントに、この要求を処理できるコンポーネントが使用してい

るポートを通知します。

• UDP 138：NetBIOSデータグラムサービス

• TCP 139：NetBIOSセッションサービス

• TCP 445：SMB
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数値の大きいポートは動的に割り当てられ、手動で設定できます。ターゲットとして

%SystemRoot%\System32\dllhost.exeを追加することを推奨します。このプログラムは、ポート
を動的に管理します。

すべてのファイアウォールルールを、特定の IPアドレス（ISE IP）に割り当てることができ
ます。

未登録のデバイスのリダイレクトのための許可プロファイルの設定

各外部MDMサーバの未登録のデバイスをリダイレクトするには、Cisco ISEで許可プロファ
イルを設定する必要があります。

始める前に

• Cisco ISEでMDMサーバ定義を作成したことを確認します。正常にMDMサーバと ISEを
統合した後に限り、MDMディクショナリにデータが入力され、MDMディクショナリ属
性を使用して許可ポリシーを作成できます。

•未登録のデバイスをリダイレクトするために、ワイヤレスLANコントローラのACLを設
定します。

•インターネット接続にプロキシを使用していて、MDMサーバが内部ネットワークの一部
である場合は、プロキシバイパスリストにMDMサーバ名または IPアドレスを追加する
必要があります。[管理（Administration）] > [設定（Settings）] > [プロキシ設定（Proxy
Settings）]の順に選択して、このアクションを実行します。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [許可（Authorization）] >
[許可プロファイル（Authorization Profiles）] > [追加（Add）]を選択します。

ステップ 2 準拠していないまたは登録されていない未登録デバイスをリダイレクトするための許可プロファイル作成
します。

ステップ 3 MDMサーバ名と一致する許可プロファイルの名前を入力します。

ステップ 4 アクセスタイプとして ACCESS_ACCEPTを選択します。

ステップ 5 [Webリダイレクション（Web Redirection）]チェックボックスをオンにし、ドロップダウンリストから
[MDMリダイレクト（MDM Redirect）]を選択します。

ステップ 6 ワイヤレス LANコントローラ上で設定した ACLの名前を [ACL]フィールドに入力します。

ステップ 7 [値（Value）]ドロップダウンリストからMDMポータルを選択します。

ステップ 8 ドロップダウンリストから、使用するMDMサーバを選択します。

ステップ 9 [送信（Submit）]をクリックします。

次のタスク

MDM使用例の許可ポリシールールの設定。

ネットワークデバイスの管理

58

ネットワークデバイスの管理

未登録のデバイスのリダイレクトのための許可プロファイルの設定



MDM使用例の許可ポリシールールの設定
MDM設定を完了するには、Cisco ISEで許可ポリシールールを設定する必要があります。

始める前に

• Cisco ISE証明書ストアにMDMサーバ証明書を追加します。

• Cisco ISEでMDMサーバ定義を作成したことを確認します。正常にMDMサーバと ISEを
統合した後に限り、MDMディクショナリにデータが入力され、MDMディクショナリ属
性を使用して許可ポリシーを作成できます。

•未登録のデバイスまたは非準拠のデバイスをリダイレクトするために、ワイヤレス LAN
コントローラの ACLを設定します。

ステップ 1 [ポリシー（Policy）] > [ポリシーセット（Policy Sets）]を選択し、許可ポリシールールを表示するポリ
シーセットを展開します。

ステップ 2 次のルールを追加します。

• [MDM_Un_Registered_Non_Compliant]：MDMサーバに登録されていないか、MDMポリシーに準拠し
ていないデバイスの場合。要求がこのルールに一致すると、ISE MDMページが表示され、MDMでの
デバイスの登録に関する情報が示されます。

• [PERMIT]：デバイスが Cisco ISEおよびMDMに登録されており、Cisco ISEおよびMDMポリシーに
準拠している場合、Cisco ISEで設定されたアクセスコントロールポリシーに基づいてネットワーク
へのアクセス権が付与されます。

次の図は、この設定の例を示します。

図 11 : MDMの使用例の許可ポリシールール

ステップ 3 [保存（Save）]をクリックします。

デバイスのワイプまたはロック

Cisco ISEでは、失われたデバイスをワイプしたり、PINロックをオンにしたりできます。これ
は [エンドポイント（Endpoints）]ページから行うことができます。

ステップ 1 [ワークセンター（Work Centers）] > [ネットワークアクセス（Network Access）] > [ID（Identities）] >
[エンドポイント（Endpoints）]を選択します。
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ステップ 2 ワイプまたはロックするデバイスの横にあるチェックボックスをオンにします。

ステップ 3 [MDMアクセス（MDMAccess）]ドロップダウンリストから、次のオプションのいずれかを選択します。

• [完全ワイプ（FullWipe）]：このオプションを使用すると、MDMベンダーに応じて、企業アプリケー
ションが削除されるか、またはデバイスが工場出荷時の設定にリセットされます。

• [企業ワイプ（Corporate Wipe）]：MDMサーバポリシーで設定したアプリケーションを削除します

• [PINロック（PIN Lock）]：デバイスをロックします

ステップ 4 [はい（Yes）]をクリックして、デバイスをワイプまたはロックします。

Mobile Device Managerのレポートの表示
Cisco ISEでは、MDMサーバ定義のすべての追加、更新、および削除を記録します。これらの
イベントは、選択された期間での任意のシステム管理者によるすべての設定変更を報告する

「変更設定監査」レポートで表示できます。

[操作（Operations）]> [レポート（Reports）]> [変更設定監査（ChangeConfigurationAudit）]>
[MDM]を選択し、結果のレポートで表示する期間を指定します。

Mobile Device Managerのログの表示
[メッセージカタログ（Message Catalog）]ページを使用して、Mobile Device Managerのログ
メッセージを表示できます。[管理（Administration）] > [システム（System）] > [ロギング
（Logging）] > [メッセージカタログ（MessageCatalog）]を選択します。MDMログエントリ
のデフォルトのレポーティングレベルは「INFO」です。レポーティングレベルを「DEBUB」
または「TRACE」に変更できます。
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