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Cisco ISEユーザ
この章では、ユーザという用語はネットワークに定期的にアクセスする従業員と請負業者に加

え、スポンサーおよびゲストユーザを意味します。スポンサーは、スポンサーポータルから

ゲストユーザアカウントを作成および管理する組織の従業員または請負業者となります。ゲ

ストユーザは、一定期間組織のネットワークリソースへのアクセスを必要とする外部ビジター

です。

Cisco ISEネットワーク上のリソースとサービスにアクセスするすべてのユーザのアカウント
を作成する必要があります。従業員、請負業者、およびスポンサーユーザは、管理者ポータル

から作成されます。
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ユーザ ID
ユーザ IDは、ユーザに関する情報を保持するコンテナに似ており、ユーザのネットワークア
クセスクレデンシャルを形成します。各ユーザの IDはデータにより定義され、ユーザ名、電
子メールアドレス、パスワード、アカウントの説明、関連付けられている管理者グループ、

ユーザグループ、ロールなどが含まれます。

ユーザグループ

ユーザグループは、特定の一連の Cisco ISEサービスおよび機能へのアクセスを許可する共通
の権限セットを共有する個々のユーザの集合です。

ユーザ IDグループ
ユーザのグループ IDは、同じグループに属している特定のユーザグループを識別および説明
する要素で構成されています。グループ名は、このグループのメンバーが持っている機能ロー

ルの説明です。グループは、そのグループに属しているユーザのリストです。

デフォルトユーザ IDグループ

Cisco ISEには、次の事前定義されたユーザ IDグループが用意されています。

•従業員：組織の従業員はこのグループに所属します。

• SponsorAllAccount：Cisco ISEネットワークのすべてのゲストアカウントを一時停止また
は復元できるスポンサーユーザ。

• SponsorGroupAccounts：同じスポンサーユーザグループのスポンサーユーザが作成した
ゲストアカウントを一時停止できるスポンサーユーザ。

• SponsorOwnAccounts：自身が作成したゲストアカウントのみを一時停止できるスポンサー
ユーザ。

•ゲスト：ネットワークのリソースへの一時的なアクセスを必要とする訪問者。

• ActivatedGuest：アカウントが有効で、アクティブになっているゲストユーザ。

ユーザロール

ユーザロールは、ユーザが Cisco ISEネットワークで実行できるタスクやアクセスできるサー
ビスを決定する権限セットです。ユーザロールは、ユーザグループに関連付けられています

（ネットワークアクセスユーザなど）。
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ユーザアカウントのカスタム属性およびパスワードポリシー

Cisco ISEでは、ユーザ属性に基づいてユーザのネットワークアクセスを制限することができ
ます。Cisco ISEでは、一連の事前定義されたユーザ属性が用意されており、カスタム属性を
作成することもできます。両方のタイプの属性が認証ポリシーを定義する条件で使用できま

す。パスワードが指定された基準を満たすように、ユーザアカウントのパスワードポリシー

も定義できます。

カスタムユーザ属性

[ユーザのカスタム属性（User Custom Attributes）]ページ（[管理（Administration）] > [IDの管
理（Identity Management）] > [設定（Settings）] > [ユーザのカスタム属性（User Custom
Attributes）]）で、追加のユーザアカウント属性を設定できます。このページに事前定義済み
ユーザ属性のリストを表示することもできます。事前定義済みユーザ属性を編集することはで

きません。

新しいカスタム属性を追加するには、[ユーザのカスタム属性（User Custom Attributes）]ペイ
ンに必要な詳細を入力します。[ユーザのカスタム属性（User Custom Attributes）]ページに追
加するカスタム属性とデフォルト値が、ネットワークアクセスユーザ（[管理（Administration）]
> [IDの管理（Identity Management）] > [ID（Identities）] > [ユーザ（Users）] > [追加（Add）] /
[編集（Edit）]）または管理者ユーザ（[管理（Administration）] > [システム（System）] > [管理
者アクセス（Admin Access）] > [管理者（Administrators）] > [管理者ユーザ（Admin Users）] >
[追加（Add）]/[編集（Edit）]）の追加または編集時に表示されます。これらのデフォルト値
は、ネットワークアクセスまたは管理者ユーザの追加または編集時に変更できます。

ユーザが [ユーザのカスタム属性（User Custom Attributes）]ページで、カスタム属性に対し次
のデータ型を選択できます。

• [文字列（String）]：文字列の最大長（文字列属性値の最大許容長）を指定できます。

• [整数（Integer）]：最小値と最大値を設定できます（最小、最大の許容可能な整数値を指
定します）。

• [列挙（Enum）]：各パラメータに次の値を指定できます。

•内部値

•表示値

デフォルトパラメータを指定することもできます。ネットワークアクセスまたは管理者

ユーザの追加または編集時に、[表示（Display）]フィールドに追加する値が表示されま
す。

•浮動小数点数（Float）

•パスワード（Password）：最大文字列の長さを指定できます。

• [Long型（Long）]：最小値と最大値を設定できます。

• [IP]：デフォルトの IPv4または IPv6アドレスを指定できます。
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• [ブール型（Boolean）]：Trueまたは Falseをデフォルト値として設定できます。

• [日付（Date）]：カレンダーから日付を選択し、デフォルト値として設定できます。日付
は yyyy-mm-dd形式で表示されます。

ネットワークアクセスまたは管理者ユーザの追加または編集時、これを必須属性とする場合

は、[必須（Mandatory）]チェックボックスをオンにします。カスタム属性のデフォルト値を
設定することもできます。

カスタム属性は、認証ポリシーで使用できます。カスタム属性に設定するデータ型と許容範囲

は、ポリシー条件のカスタム属性の値に適用されます。

ユーザ認証の設定

[ユーザ認証設定（User Authentication Settings Password Policy）]ページで、ユーザアカウント
パスワードが満たす必要がある基準を定義できます。[管理（Administration）] > [IDの管理
（Identity Management）] > [設定（Settings）] > [ユーザ認証設定（User Authentication
Settings）] > [パスワードポリシー（Password Policy）]を選択します。

次の表に、[パスワードポリシー（User Password Policy）]ページのフィールドを示します。

表 1 :ユーザパスワードポリシーの設定

説明フィールド

パスワードの最小長（文字数）を設定します。最小長（Minimum Length）
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説明フィールド

[ユーザ名（User name）]：ユーザ名またはそ
の文字の逆の順序での使用を制限します。

パスワードに使用できない文字（Passwordmay
not contain）

[cisco]：「cisco」またはその文字の逆の順序
での使用を制限します。

[この単語（Thisword）]：定義した単語または
その文字の逆順での使用を制限します。

[4回以上連続して繰り返す文字列（Repeated
characters four or more times consecutively）]：4
回以上連続する繰り返し文字の使用を制限し

ます。

[辞書の単語（Dictionary words）]：辞書の単
語、辞書の単語の逆順での使用、単語内の文

字を別の文字で置き換えた単語の使用を制限

する場合に選択します。

「s」を「$」、「a」を「@」、「o」を「0」、
「l」を「1」、「i」を「!」、「e」を「3」に
置き換えることはできません。たとえば

Pa$$w0rdなどです。

• [デフォルトの辞書（DefaultDictionary）]：
Cisco ISEでデフォルトの Linux辞書を使
用するには、このオプションを選択しま

す。デフォルトの辞書には約480,000件の
英単語が含まれています。

デフォルトでは、このオプションが選択

されています。

• [カスタム辞書（Custom Dictionary]：カス
タマイズした辞書を使用するには、この

オプションを選択します。[ファイルの選
択（Choose File）]をクリックし、カスタ
ム辞書ファイルを選択します。このテキ

ストファイルでは、単語が改行文字で区

切られており、拡張子は .dic、サイズは
20 MB以下である必要があります。
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説明フィールド

ユーザパスワードに、次のタイプの文字がそ

れぞれ少なくとも 1つは含まれている必要が
あります。

•小文字の英文字（Lowercase alphabetic
characters）

•大文字の英文字（Uppercase alphabetic
characters）

•数字（Numeric characters）

•英数字以外の文字（Non-alphanumeric
characters）

ユーザパスワードポリシーが大文字と小文字

を必要としており、ユーザの言語でこれらの

文字がサポートされていない場合、ユーザは

パスワードを設定できません。UTF-8文字を
サポートするユーザパスワードフィールドの

場合は、次のチェックボックスオプションを

オフにする必要があります。

•小文字の英文字（Lowercase alphabetic
characters）

•大文字の英文字（Uppercase alphabetic
characters）

必須の文字（Required characters）

同じパスワードが繰り返し使用されることを

防ぐために、パスワードが異なっている必要

がある以前のバージョンの数を指定します。

パスワード履歴（Password History）

次のオプションを指定して、指定した期間後

にパスワードを変更するようユーザに強制し

ます。

•パスワードが変更されなかった場合にユー
ザアカウントを無効にするまでの時間

（日数）（Time (in days) before the user
account is disabled if the password is not
changed）

•ユーザアカウントが無効になるまでのリ
マインダ（日数）（Reminder (in days)
before the user account is disabled）

パスワードライフタイム（PasswordLifetime）
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ユーザおよび管理者用の自動パスワードの生成

Cisco ISEでは、ユーザおよび管理者の作成ページで Cisco ISEパスワードポリシーに従うイン
スタントパスワードを生成するための [パスワードの生成（Generate Password）]オプションが
導入されています。これにより、ユーザまたは管理者は設定する安全なパスワードを考えるた

めに時間を費やすことなく、Cisco ISEによって生成されたパスワードを使用することができ
ます。

[パスワードの生成（Generate Password）]オプションは、Cisco ISEWebインターフェイスの次
の 3つの場所で使用できます。

•ユーザ：[管理（Administration）] > [IDの管理（Identity Management）] > [ID（Identities）]
> [ユーザ（Users）]。

•管理者：[管理（Administration）] > [システム（System）] > [管理者アクセス（Admin
Access）] > [管理者（Administrators）] > [管理者ユーザ（Admin Users）]。

•ログイン管理者（現在の管理者）：[設定（Settings）]>[アカウント設定（AccountSettings）]
> [パスワードの変更（Change Password）]。

ユーザの追加

Cisco ISEでは、Cisco ISEユーザの属性を表示、作成、編集、複製、削除、ステータス変更、
インポート、エクスポート、または検索できます。

Cisco ISE内部データベースを使用する場合、Cisco ISEネットワークのリソースまたはサービ
スへのアクセスを必要とするすべての新規ユーザのアカウントを作成する必要があります。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [ID（Identities）] > [ユーザ（Users）]
を選択します。

[ワークセンター（Work Centers）] > [デバイス管理（Device Administration）] > [ID（Identities）] > [ユー
ザ（Users）]ページにアクセスすることによって、ユーザを作成することもできます。

ステップ 2 新しいユーザを作成するには、[追加（Add）]（+）をクリックします。

ステップ 3 フィールドの値を入力します。

ユーザ名にはスペース、+、*の文字を含まないようにします。BYOD用に Cisco ISE内部認証局（CA）を
使用する場合、ここに入力したユーザ名がエンドポイント証明書の共通名として使用されます。Cisco ISE
内部CAは、「+」または「*」の文字を [共通名（CommonName）]フィールドでサポートしていません。

ステップ 4 [送信（Submit）]をクリックして、Cisco ISE内部データベースに新しいユーザを作成します。
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Cisco ISEユーザデータのエクスポート
Cisco ISE内部データベースからユーザデータをエクスポートしなければならない場合があり
ます。Cisco ISEでは、パスワード保護された csvファイル形式でユーザデータをエクスポー
トすることができます。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [ID（Identities）] > [ユーザ（Users）]
を選択します。

ステップ 2 データをエクスポートするユーザに対応するチェックボックスをオンにします。

ステップ 3 [選択済みをエクスポート（Export Selected）]をクリックします。

ステップ 4 [キー（Key）]フィールドに、パスワードを暗号化するためのキーを入力します。

ステップ 5 [エクスポート開始（Start Export）]をクリックして、users.csvファイルを作成します。

ステップ 6 [OK]をクリックして、users.csvファイルをエクスポートします。

Cisco ISE内部ユーザのインポート
新しい内部アカウントを作成するために、CSVファイルを使用して新しいユーザデータを ISE
にインポートできます。ユーザアカウントをインポートできるページから、テンプレートCSV
ファイルをダウンロードできます。[管理（Administration）] > [IDの管理（Identity
Management）] > [ID（Identities）] > [ユーザ（Users）]でユーザをインポートできます。スポ
ンサーはスポンサーポータルでユーザをインポートできます。ゲストアカウントのインポー

ト方法については、『Sponsor Portal Guide』で説明しています。スポンサーゲストアカウント
で使用される情報タイプの設定については、スポンサーアカウント作成のためのアカウント

コンテンツの設定を参照してください。

CSVファイルにカスタム属性が含まれている場合、カスタム属性に設定するデータタイプと
許容範囲は、インポート時にカスタム属性の値に適用されます。

（注）

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [ID（Identities）] > [ユーザ（Users）]
を選択します。

ステップ 2 [インポート（Import）]をクリックして、カンマ区切りテキストファイルからユーザをインポートします。

カンマ区切りテキストファイルがない場合は、[テンプレートの生成（Generate a Template）]をクリック
し、ヘッダー行に値が取り込まれている CSVファイルを作成します。

ステップ 3 [ファイル（File）]テキストボックスに、インポートするユーザが含まれたファイル名を入力するか、[参
照（Browse）]をクリックして、ファイルが配置されている場所に移動します。
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ステップ 4 新しいユーザの作成、および既存のユーザの更新の両方を実行する必要がある場合は、[新しいユーザの作
成、および新しいデータで既存のユーザを更新（Create new user(s) and update existing user(s) with new data）]
チェックボックスをオンにします。

ステップ 5 Cisco ISE内部データベースに変更を保存するには、[保存（Save）]をクリックします。

すべてのネットワークアクセスユーザを一度に削除しないことを推奨します。一度に削除す

ると、特に非常に大規模なデータベースを使用している場合は、CPUスパイクとサービスのク
ラッシュにつながる場合があるためです。

（注）

ユーザ IDグループの作成
ユーザ IDグループを追加する前に、ユーザ IDグループを作成する必要があります。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [グループ（Groups）] > [アイデンティ
ティグループ（Identity Groups）] > [ユーザ IDグループ（User Identity Groups）] > [追加（Add）]を選
択します。

[ワークセンター（WorkCenters）] > [デバイス管理（Device Administration）] > [ユーザIDグループ（User
Identity Groups）] > [アイデンティティグループ（Identity Groups）] > [ユーザIDグループ（User Identity
Groups）] > [追加（Add）]ページにアクセスして、ユーザ IDグループを作成することもできます。

ステップ 2 [名前（Name）]フィールドおよび [説明（Description）]フィールドに値を入力します。[名前（Name）]
フィールドでサポートされる文字は次のとおりです：スペース、# $ & ‘ ( ) * + - ./ @ _。

ステップ 3 [送信（Submit）]をクリックします。

関連トピック

ユーザグループ（2ページ）
ユーザ IDグループ（2ページ）
デフォルトユーザ IDグループ
ユーザ IDグループのインポート（10ページ）

ユーザ IDグループのエクスポート
Cisco ISEでは、ローカルに設定されたユーザ IDグループを csvファイル形式でエクスポート
することができます。

ステップ 1 [管理（Administration）] > [IDの管理（IdentityManagement）] > [グループ（Groups）] > [IDグループ（Identity
Groups）] > [ユーザ IDグループ（User Identity Groups）]を選択します。
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ステップ 2 エクスポートするユーザ IDグループに対応するチェックボックスをオンにし、[エクスポート（Export）]
をクリックします。

ステップ 3 [OK]をクリックします。

ユーザ IDグループのインポート
Cisco ISEでは、ユーザ IDグループを csvファイル形式でインポートすることができます。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [グループ（Groups）] > [IDグループ
（Identity Groups）] > [ユーザ IDグループ（User Identity Groups）]を選択します。

ステップ 2 インポートファイルに使用するテンプレートを取得するには、[テンプレートの生成（GenerateaTemplate）]
をクリックします。

ステップ 3 [インポート（Import）]をクリックして、カンマ区切りテキストファイルからネットワークアクセスユー
ザをインポートします。

ステップ 4 新しいユーザ IDグループの追加、および既存のユーザ IDグループの更新の両方を実行する必要がある場
合は、[新しいデータで既存のデータを上書き（Overwrite existing data with new data）]チェックボックスを
オンにします。

ステップ 5 [インポート（Import）]をクリックします。

ステップ 6 Cisco ISEデータベースに変更を保存するには、[保存（Save）]をクリックします。

外部 IDソースを使用した許可ポリシーの作成
次に、外部 IDソースを使用して許可ポリシーを作成する手順を示します。

ステップ 1 [ポリシー（Policy）] > [認証（Authorization）]を選択して、[標準（Standard）]ポリシーで新しい許可ポ
リシールールを作成します。

ポリシーセットをイネーブルにした場合は、[ポリシー（Policy）] > [ポリシーセット（Policy Set）]を選
択し、このポータルに使用するポリシーセットを選択して、[承認ポリシー（AuthorizationPolicy）]を展開
し、新しいルールを追加します。

ステップ 2 [条件（Conditions）]には、ポータルの検証に使用するエンドポイント IDグループを選択します。

外部 IDソース（たとえば、RSA SecurID）を内部ユーザグループとともに使用する場合は、次の構文を使
用して条件を作成する必要があります。

InternalUser:IdentityGroup EQUALS User Identity Groups:Group_Name

グループ名の前に「User Identity Groups:」を引用符なしで追加します。

ステップ 3 [権限（Permissions）]には、作成したポータル許可プロファイルを選択します。

ユーザおよび外部 IDソースの管理
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最大同時セッション数の設定

最適なパフォーマンスを得るために、同時ユーザセッション数を制限できます。ユーザレベ

ルまたはグループレベルで制限を設定できます。最大ユーザセッションの設定に応じて、セッ

ションカウントはユーザに適用されます。

ISEノードごとに各ユーザの同時セッションの最大数を設定できます。この制限を超えるセッ
ションは拒否されます。

ステップ 1 [管理（Administration）] > [システム（System）] > [設定（Settings）] > [最大セッション数（Max Sessions）]
> [ユーザ（User）]の順に選択します。

ステップ 2 次のいずれかを実行します。

•各ユーザに許可される同時セッションの最大数を、[ユーザごとの最大セッション数（MaximumSessions
per User）]フィールドに入力します。

または

•ユーザのセッション数を無制限にするには、[セッション数無制限（UnlimitedSessions）]チェックボッ
クスをオンにします。このオプションは、デフォルトで選択されます。

ステップ 3 [保存（Save）]をクリックします。

セッションの最大数がユーザレベルとグループレベルの両方で設定されている場合、小さい

方の値が優先されます。たとえば、ユーザの最大セッション値が 10に設定されていて、ユー
ザが属するグループの最大セッション値が 5に設定されている場合、ユーザは最大で 5つの
セッションのみを持つことができます。

最大セッション数を1に設定しており、ユーザが接続するWLCでサポートされているバージョ
ンのWLCが稼働していない場合、ユーザに対し、切断してから再接続するよう指示するエラー
が表示されます。「Cisco Identity Services Engine Network Component Compatibility」を参照して
ください。 http://www.cisco.com/c/en/us/td/docs/security/ise/2-2/compatibility/ise_sdt.html

グループの最大同時セッション数

IDグループの最大同時セッション数を設定できます。

グループ内の少人数のユーザによってすべてのセッションが使用される場合があります。他の

ユーザからの新しいセッションの作成要求は、セッション数がすでに最大設定値に達している

ため、拒否されます。Cisco ISEでは、グループ内の各ユーザに最大セッション制限を設定で
きます。特定の IDグループに所属する各ユーザは、同じグループの他のユーザが開いている
セッション数に関係なく、制限以上はセッションを開くことができません。特定のユーザの

セッション制限を計算する場合は、ユーザ1人あたりのグローバルセッション制限、ユーザが
所属する IDグループあたりのセッション制限、グループ内のユーザ 1人あたりのセッション
制限のいずれかの最小設定値が優先されます。

IDグループの同時セッションの最大数を設定するには、次の手順に従います。

ユーザおよび外部 IDソースの管理
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ステップ 1 [管理（Administration）] > [システム（System）] > [設定（Settings）] > [最大セッション数（Max Sessions）]
> [グループ（Group）]の順に選択します。

設定した IDグループがすべて一覧表示されます。

ステップ 2 編集するグループの横にある [編集（Edit）]アイコンをクリックして、次の値を入力します。

•そのグループに許可される同時セッションの最大数。グループのセッションの最大数を 100に設定し
た場合、グループのすべてのメンバーによって確立されたすべてのセッションの総数は 100を超える
ことはできません。

グループ階層に基づいてグループレベルのセッションが適用されます。（注）

•そのグループの各ユーザに許可される同時セッションの最大数。このオプションは、グループの最大
セッション数を上書きします。

グループの同時セッションの最大数、またはグループ内のユーザの同時セッションの最大数を [無制限
（Unlimited）]に設定するには、[グループの最大セッション数/グループ内のユーザの最大セッション数
（Max Sessions for User in Group/Max Sessions for User in Group）]フィールドを空白にし、ティックアイコ
ンをクリックし、[保存（Save）]をクリックします。デフォルトでは、両方の値が [無制限（Unlimited）]
に設定されています。

ステップ 3 [保存（Save）]をクリックします。

カウンタの時間制限の設定

同時ユーザセッションのタイムアウトを設定できます。

ステップ 1 [管理（Administration）] > [システム（System）] > [設定（Settings）] > [最大セッション数（Max Sessions）]
> [カウンタの時間制限（Counter Time Limit）]の順に選択します。

ステップ 2 次のオプションのいずれかを選択します。

•無制限（Unlimited）：セッションのタイムアウトまたは時間制限を設定しない場合は、このチェック
ボックスにマークを付けます。

• [経過後にセッションを削除（Delete sessions after）]：日、時間、分の単位で同時セッションのタイム
アウト値を入力できます。セッションが時間制限を超えると、Cisco ISEはカウンタからセッションを
削除してセッション数を更新するため、新しいセッションが許可されます。ユーザは、セッションの

時間制限を超えた場合、ログアウトされません。

ステップ 3 [保存（Save）]をクリックします。

[RADIUSライブログ（RADIUS Live Logs）]ページでセッションカウントをリセットできま
す。[ID（Identity）]、[IDグループ（Identity Group）]、[サーバ（Server）]列に表示される [ア
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クション（Actions）]アイコンをクリックして、セッションカウントをリセットします。セッ
ションをリセットすると、セッションはカウンタから削除されます（これにより、新しいセッ

ションが許可されます）。ユーザのセッションがカウンタから削除されても、ユーザの接続は

切断されません。

アカウント無効化ポリシー

Cisco ISEは、Cisco Secure ACSと同等の機能を実現するために、ユーザおよび管理者のアカウ
ント無効化ポリシーを導入しています。ユーザまたは管理者の認証または問い合わせ時に、

Cisco ISEは [管理（Administration）] > [IDの管理（Identity Management）] > [設定（Settings）]
>[ユーザ認証設定（User Authentication Settings）]ページでグローバルアカウント無効化ポリ
シー設定を確認し、その設定に基づいて認証または結果を返します。

Cisco ISEは、次の 3つのポリシーを確認します。

•指定した日付（yyyy-mm-dd）を超えたらユーザアカウントを無効にする（Disable user
accounts that exceed a specified date (yyyy-mm-dd)）：設定された日付にユーザアカウントを
無効にします。ただし、[管理（Administration）] > [IDの管理（Identity Management）] >
[ID（Identities）]> [ユーザ（Users）]> [アカウント無効化ポリシー（AccountDisablePolicy）]
で設定された個々のネットワークアクセスユーザのアカウント無効化ポリシー設定はグ

ローバル設定よりも優先されます。

•アカウント作成時または最後の有効化からn日後にユーザアカウントを無効にする（Disable
user account after n days of account creation or last enable）：アカウントの作成またはアカウ
ントが有効になった最後の日から指定した日数後にユーザアカウントを無効にします。

[管理（Administration）] > [IDの管理（IdentityManagement）] > [ID（Identities）] > [ユーザ
（Users）] > [ステータス（Status）]でユーザのステータスを確認できます。

•非アクティブになってから n日後にアカウントを無効にする（Disable accounts after n days
of inactivity）：設定した連続日数、認証されなかった管理者およびユーザアカウントを無
効化します。

Cisco Secure ACSから Cisco ISEに移行する際、Cisco Secure ACSではネットワークアクセス
ユーザ用に指定したアカウント無効化ポリシーの設定は Cisco ISEに移行されます。

個別のユーザアカウントの無効化

Cisco ISEでは、アカウントの無効日が管理者ユーザによって指定された日付を超えた場合は、
各個人ユーザのユーザアカウントを無効にすることができます。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [ID（Identities）] > [ユーザ（Users）]の順
に選択します。

ステップ 2 [追加（Add）]をクリックして新しいユーザを作成するか、既存のユーザの横のチェックボックスをオンに
して [編集（Edit）]をクリックして既存のユーザの詳細を編集します。
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ステップ 3 [日付を超えたらアカウントを無効化する（Disable account if the date exceeds）]チェックボックスをオンに
して、日付を選択します。

このオプションによって、ユーザレベルで設定した日付を超えたときに、ユーザアカウントをディセーブ

ルにすることができます。必要に応じて、異なるユーザに異なる失効日を設定できます。このオプション

は、個々のユーザのグローバルコンフィギュレーションを無効にします。日付には、現在のシステム日付

または将来の日付を設定できます。

現在のシステム日付よりも古い日付は入力できません。（注）

ステップ 4 [送信（Submit）]をクリックして、個々のユーザのアカウント無効化ポリシーを設定します。

グローバルにユーザアカウントを無効にする

Cisco ISEでは、特定の日付、アカウントの作成または最終アクセス日からの日数、およびア
カウントの非アクティブの日数の後に、ユーザアカウントを無効にすることができます。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [設定（Settings）] > [ユーザ認証設定（User
Authentication Settings）] > [アカウント無効化ポリシー（Account Disable Policy）]を選択します。

ステップ 2 次のいずれかの操作を実行します。

• [日付を超えるとアカウントを無効にする（Disable account if date exceeds）]チェックボックスをオン
にして、yyyy-mm-dd形式の適切な日付を選択します。このオプションによって、設定した日付が超過
したときに、ユーザアカウントを無効にすることができます。ただし、ユーザレベルでの [日付を超
えるとアカウントを無効にする（Disable account if date exceeds）]オプションはグローバル設定よりも
優先されます。

• [アカウントの作成または最後に有効になってから n日後にアカウントを無効にする（Disable account
after n days of account creation or last enable）]チェックボックスをオンにして、日数を入力します。こ
のオプションは、アカウントの作成日または最終アクセス日が指定した日数を超えたときにユーザア

カウントを無効にすることができます。管理者は、無効化されたユーザアカウントを手動で有効にで

き、日数の数は、ユーザアカウントを有効にすると、自動的にリセットされます。

• [非アクティブになってから n日後にアカウントを無効にする（Disable account after n days of inactivity）]
チェックボックスをオンにして、日数を入力します。このオプションは、アカウントが指定した日数

非アクティブのときにユーザアカウントを無効にすることができます。

ステップ 3 [送信（Submit）]をクリックし、グローバルアカウント無効化ポリシーを設定します。

内部 IDソースと外部 IDソース
IDソースには、Cisco ISEがユーザ認証時にクレデンシャルを検証するために使用するユーザ
情報が含まれます。このユーザ情報は、ユーザに関連付けられたグループ情報およびその他の
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属性を取得して許可ポリシーで使用するためにも使用されます。これらは、レコード形式で

ユーザ情報を保存するデータベースです。IDソースに対してユーザ情報の追加、編集、およ
び削除を行うことができます。

Cisco ISEでは内部 IDソースと外部 IDソースがサポートされます。どちらのソースも、スポ
ンサーユーザ認証およびゲストユーザ認証の認証ソースとして使用できます。

内部 IDソース

Cisco ISEには、ユーザ情報を保存するために使用できる内部ユーザデータベースがあります。
内部ユーザデータベースのユーザは、内部ユーザと呼ばれます。Cisco ISEには、Cisco ISEに
接続するすべてのデバイスおよびエンドポイントに関する情報を格納する内部エンドポイント

データベースもあります。

外部 IDソース

Cisco ISEでは、ユーザ情報を含む外部 IDソースを設定することができます。Cisco ISEは外部
IDソースに接続して、認証用のユーザ情報を取得します。外部 IDソースには、Cisco ISEサー
バおよび証明書認証プロファイルの証明書情報も含まれます。Cisco ISEは外部 IDソースとの
通信に認証プロトコルを使用します。次の表に、認証プロトコルおよびサポートされる外部

IDソースを示します。

表 2 :認証プロトコルとサポートされている外部 IDソース

RADIUSトークン
サーバまたはRSA

LDAPActive Directory内部データベースプロトコル（認証

タイプ）

○○○○EAP-GTC、PAP
（プレーンテキ

ストパスワー

ド）

[いいえ（No）][いいえ（No）]○○MS-CHAPパス
ワードハッ

シュ：

MSCHAPv1/v2

EAP-MSCHAPv2
（PEAP、
EAP-FAST、
EAP-TTLSの内部
メソッドとして）

LEAP

[いいえ（No）][いいえ（No）][いいえ（No）][はい（Yes）]EAP-MD5

CHAP
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RADIUSトークン
サーバまたはRSA

LDAPActive Directory内部データベースプロトコル（認証

タイプ）

[いいえ（No）]○○なしEAP-TLS

PEAP-TLS

（証明書取得）

TLS認証
（EAP-TLS
と

PEAP-TLS）
に IDソー
スは必須で

はありませ

んが、許可

ポリシー条

件のために

任意で追加

できます。

（注）

外部 IDソースの作成
Cisco ISEでは、Active Directory、LDAP、RADIUSトークン、RSA SecurIDサーバなどの外部
IDソースに接続して、認証/許可のユーザ情報を取得できます。外部 IDソースには、証明書
ベースの認証に必要な証明書認証プロファイルも含まれています。

認証済みユーザ IDを受信して共有できるようにするパッシブ IDサービスを使用するには、そ
の他のパッシブ IDサービスプロバイダー（73ページ）を参照してください。

（注）

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）]を選択します。

ステップ 2 次のオプションのいずれかを選択します。

• [証明書認証プロファイル（Certificate Authentication Profile）]：証明書ベースの認証の場合。
• [Active Directory]：外部 IDソースとして Active Directoryに接続する場合（詳細は外部 IDソースとし
ての Active Directory（19ページ）を参照）。

• [LDAP]：LDAP IDソースを追加する場合（詳細は LDAP（122ページ）を参照）。
• [RADIUSトークン（RADIUS Token）]：RADIUSトークンサーバを追加する場合（詳細は RADIUS
トークン IDソース（139ページ）を参照）。

• [RSASecurID]：RSASecurIDサーバを追加する場合（詳細はRSA IDソース（144ページ）を参照）。
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• [SAML IDプロバイダー（SAML Id Providers）]：Oracle AccessManagerなどの IDプロバイダー（IdP）
を追加する場合（詳細は外部 IDソースとしての IDプロバイダを参照）。

関連トピック

内部 IDソースと外部 IDソース（14ページ）
内部 IDソース
外部 IDソース
証明書認証プロファイルの追加（18ページ）
外部 IDソースとしての Active Directoryの設定（25ページ）
Active Directoryの複数参加設定のサポート（33ページ）
LDAP IDソースの追加（127ページ）
RADIUSトークンサーバの追加（142ページ）
RSA IDソースの追加（147ページ）
IDソース順序（157ページ）
IDソース順序の作成（157ページ）
レポートでの IDソースの詳細（158ページ）
[認証（Authentications）]ダッシュレット（159ページ）
IDソースレポート（159ページ）

外部 IDストアパスワードに対する内部ユーザの認証
Cisco ISEでは、外部 IDストアパスワードに対して内部ユーザを認証できます。Cisco ISEで
は、[管理（Administration）] > [IDの管理（IdentityManagement）] > [ID（Identities）] > [ユーザ
（Users）]ページから、内部ユーザのパスワード IDストアを選択するオプションが提供され
ます。管理者は、Cisco ISEの外部 IDソースのリストから IDストアを選択することができ、
[ユーザ（Users）]ページでユーザを追加するか、または編集します。内部ユーザのデフォルト
のパスワード IDストアは内部 IDストアです。Cisco Secure ACSユーザは、Cisco Secure ACS
から Cisco ISEへの移行中および移行後、同じパスワード IDストアを維持します。Cisco ISE
の旧バージョンから Cisco ISE 2.1にアップグレードすると、Cisco ISE 2.1では、すべての内部
ユーザのデフォルトの IDストアとして内部 IDストアが設定されます。

Cisco ISEはパスワードタイプに対し次の外部 IDストアをサポートします。

• Active Directory

• LDAP

• ODBC

• RADIUSトークンサーバ

• RSA SecurIDサーバ
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証明書認証プロファイル
プロファイルごとに、プリンシパルユーザ名として使用する証明書フィールドと、証明書のバ

イナリ比較を行うかどうかを指定する必要があります。

証明書認証プロファイルの追加

Extensible Authentication Protocol-Transport Layer Security（EAP-TLS）証明書ベースの認証方式
を使用する場合は、証明書認証プロファイルを作成する必要があります。従来のユーザ名とパ

スワードの方法で認証する代わりに、Cisco ISEはクライアントから受信した証明書をサーバ
内の証明書と比較してユーザの信頼性を確認します。

始める前に

スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [証明書認証プロファイル（Certificate Authentication Profile）] > [追加（Add）]を選択しま
す。

ステップ 2 証明書認証プロファイルの名前と説明（任意）を入力します。

ステップ 3 ドロップダウンリストから IDストアを選択します。

基本証明書のチェックは IDソースを必要としません。証明書にバイナリ比較チェックが必要な場合は、ID
ソースを選択する必要があります。IDソースとしてActiveDirectoryを選択した場合は、サブジェクト名、
一般名、およびサブジェクト代替名（すべての値）を使用してユーザを検索できます。

ステップ 4 [証明書属性（Certificate Attribute）]または [証明書の任意のサブジェクトまたは代替名属性（Any Subject
or Alternative Name Attributes in the Certificate）]から IDの使用を選択します。これは、ログで検索のために
使用されます。

[証明書の任意のサブジェクトまたは代替名属性（Any Subject or AlternativeNameAttributes in the Certificate）]
を選択すると、Active Directory UPNがログ用のユーザ名として使用され、証明書のすべてのサブジェクト
名および代替名がユーザの検索に試行されます。このオプションは、IDソースとしてActiveDirectoryを選
択した場合にのみ使用できます。

ステップ 5 クライアント証明書を IDストアの証明書と照合する場合に選択します。この場合、IDソース（LDAPま
たは Active Directory）を選択する必要があります。[Active Directory]を選択した場合は、IDのあいまいさ
を解決するためにのみ証明書を照合することを選択できます。

• [なし（Never）]：このオプションは、バイナリ比較を実行しません。
• [IDのあいまいさを解決する目的のみ（Only to resolve identity ambiguity）]：このオプションは、あい
まいさが見つかった場合にだけ、クライアント証明書と Active Directoryのアカウントの証明書とのバ
イナリ比較を実行します。たとえば、複数の Active Directoryアカウントが証明書の識別名に一致する
ことがあります。
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• [常にバイナリ比較を実行する（Always perform binary comparison）]：このオプションは、クライアン
ト証明書と IDストア（Active Directoryまたは LDAP）内のアカウントの証明書とのバイナリ比較を常
に実行します。

ステップ 6 [送信（Submit）]をクリックして、証明書認証プロファイルを追加するか、変更を保存します。

外部 IDソースとしての Active Directory
CiscoISEは、ユーザ、マシン、グループ、属性などのリソースにアクセスするために、Microsoft
Active Directoryを外部 IDソースとして使用します。Active Directoryでのユーザとマシンの認
証では、ActiveDirectoryにリストされているユーザとデバイスに対してのみネットワークアク
セスを許可します。

ISEコミュニティリソース

ISE Administrative Portal Access with AD Credentials Configuration Example

Active Directoryでサポートされる認証プロトコルおよび機能
Active Directoryは、一部のプロトコルを使用したユーザとマシンの認証、Active Directoryユー
ザパスワードの変更などの機能をサポートしています。次の表に、ActiveDirectoryでサポート
される認証プロトコルおよびそれぞれの機能を示します。

表 3 : Active Directoryでサポートされる認証プロトコル

機能認証プロトコル

MS-CHAPv2および EAP-GTCの内部方式で
EAP-FASTと PEAPを使用するパスワード変
更機能を備えたユーザとマシンの認証

EAP-FASTおよびパスワードベースのProtected
Extensible Authentication Protocol（PEAP）

ユーザおよびマシン認証Password Authentication Protocol（PAP）

ユーザおよびマシン認証Microsoft Challenge Handshake Authentication
Protocol Version 1（MS-CHAPv1）

ユーザおよびマシン認証Microsoft Challenge Handshake Authentication
Protocol version 2（MS-CHAPv2）

ユーザおよびマシン認証Extensible Authentication Protocol-Generic Token
Card（EAP-GTC）

•ユーザおよびマシン認証

•グループおよび属性取得

•証明書のバイナリ比較

Extensible Authentication Protocol-Transport Layer
Security（EAP-TLS）
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機能認証プロトコル

•ユーザおよびマシン認証

•グループおよび属性取得

•証明書のバイナリ比較

Extensible Authentication Protocol- Flexible
Authentication via Secure Tunneling-Transport
Layer Security（EAP-FAST-TLS）

•ユーザおよびマシン認証

•グループおよび属性取得

•証明書のバイナリ比較

Protected Extensible Authentication
Protocol-Transport Layer Security（PEAP-TLS）

ユーザ認証Lightweight Extensible Authentication Protocol
（LEAP）

許可ポリシーで使用する Active Directory属性およびグループの取得
Cisco ISEは、許可ポリシールールで使用するために Active Directoryからユーザまたはマシン
の属性およびグループを取得します。これらの属性は Cisco ISEポリシーで使用され、ユーザ
またはマシンの承認レベルを決定します。Cisco ISEは、認証が成功した後にユーザおよびマ
シンのActiveDirectory属性を取得します。認証とは別に、許可のために属性を取得することも
できます。

Cisco ISEは、外部 IDストア内のグループを使用してユーザまたはコンピュータに権限を割り
当てることがあります（たとえば、ユーザをスポンサーグループにマップします）。Active
Directoryのグループメンバーシップの次の制限事項に注意してください。

•ポリシールールの条件は、次のいずれかを参照します。ユーザまたはコンピュータのプラ
イマリグループ、ユーザまたはコンピュータが直接メンバーであるグループ、または間接

的（ネストされた）グループ。

•ユーザまたはコンピュータのアカウントドメイン外のドメインローカルグループはサポー
トされません。

Active Directory属性の値msRadiusFramedIPAddressを IPアドレスとして使用できます。この IP
アドレスは、許可プロファイルのネットワークアクセスサーバ（NAS）に送信できます。
msRADIUSFramedIPAddress属性は IPv4アドレスだけをサポートします。ユーザ認証では、ユー
ザに対し取得された msRadiusFramedIPAddress属性値が IPアドレス形式に変換されます。

（注）

属性およびグループは、参加ポイントごとに取得され、管理されます。これらは許可ポリシー

で使用されます（まず参加ポイントを選択し、次に属性を選択します）。許可範囲ごとに属性

またはグループを定義することはできませんが、認証ポリシーに範囲を使用できます。認証ポ

リシーで範囲を使用する場合、ユーザは1つの参加ポイントで認証されますが、ユーザのアカ
ウントドメインへの信頼できるパスがある別の参加ポイント経由で属性またはグループを取得
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することができます。認証ドメインを使用して、1つの範囲内にある 2つの参加ポイントで認
証ドメインが重複しないようにすることができます。

使用可能な Active Directoryグループの最大数については、Microsoftの制限を参照してくださ
い。 http://technet.microsoft.com/en-us/library/active-directory-maximum-limits-scalability(v=WS.10).aspx

（注）

ルールに、/、!、@、\、#、$、%、^、&、*、(, )、_、+、または ~のような特殊文字を使用し
た Active Directoryグループ名が含まれる場合、許可ポリシーは失敗します。

ブール属性のサポート

Cisco ISEは、Active Directoryおよび LDAP IDストアからのブール属性の取得をサポートして
います。

Active Directoryまたは LDAPのディレクトリ属性を設定する際に、ブール属性を設定できま
す。これらの属性は、Active Directoryまたは LDAPによる認証時に取得されます。

ブール属性は、ポリシールール条件の設定に使用できます。

ブール属性値は、文字列型としてActiveDirectoryまたはLDAPサーバから取得されます。Cisco
ISEは、次のブール属性値をサポートしています。

サポートされる値ブール属性

t、T、true、TRUE、True、1[はい（True）]

f、F、false、FALSE、False、0いいえ（False）

属性置換はブール属性ではサポートされません。（注）

文字列型としてブール属性（たとえば、msTSAllowLogon）を設定すると、Active Directoryま
たは LDAPサーバの属性のブール値は Cisco ISEの文字列属性に設定されます。属性タイプを
ブール型に変更したり、ブール型として属性を手動で追加できます。

証明書ベース認証の Active Directory証明書の取得
Cisco ISEでは、EAP-TLSプロトコルを使用するユーザまたはマシン認証のための証明書取得
がサポートされています。Active Directory上のユーザまたはマシンレコードには、バイナリ
データ型の証明書属性が含まれています。この証明書属性に1つ以上の証明書を含めることが
できます。Cisco ISEではこの属性は userCertificateとして識別され、この属性に対して他の名
前を設定することはできません。Cisco ISEはこの証明書を取得し、バイナリ比較の実行に使
用します。

証明書認証プロファイルは、証明書の取得に使用するActiveDirectoryのユーザを検索するため
にユーザ名を取得するフィールド（たとえば、サブジェクト代替名（SAN）または一般名）を
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決定します。Cisco ISEは、証明書を取得した後、この証明書とクライアント証明書とのバイ
ナリ比較を実行します。複数の証明書が受信された場合、Cisco ISEは、いずれかが一致する
かどうかをチェックするために証明書を比較します。一致が見つかった場合、ユーザまたはマ

シン認証に合格します。

Active Directoryユーザ認証プロセスフロー
ユーザの認証または問い合わせ時に、Cisco ISEは次のことをチェックします。

• MS-CHAPおよび PAP認証では、ユーザが無効かどうか、ロックアウトされているかど
うか、期限切れかどうか、またはログイン時間外かどうかを確認します。これらの条件の

いくつかが trueの場合、認証が失敗します。

• EAP-TLS認証では、ユーザが無効かどうか、ロックアウトされているかどうかを確認し
ます。これらの条件のいくつかが一致する場合、認証が失敗します。

Active Directoryマルチドメインフォレストのサポート
Cisco ISEでは、マルチドメインフォレストの Active Directoryがサポートされます。各フォレ
スト内で、Cisco ISEは単一のドメインに接続しますが、Cisco ISEが接続されているドメイン
と他のドメイン間に信頼関係が確立されている場合は、ActiveDirectoryフォレストの他のドメ
インからリソースにアクセスできます。

Active DirectoryサービスをサポートするWindowsサーバオペレーティングシステムのリスト
については、『Release Notes for Cisco Identity Services Engine』を参照してください。

Cisco ISEは、ネットワークアドレストランスレータの背後にあり、ネットワークアドレス変
換（NAT）アドレスを持つMicrosoft Active Directoryサーバをサポートしません。

（注）

Active Directoryと Cisco ISEの統合の前提条件
ここでは、Cisco ISEと統合する Active Directoryを設定するために必要な手動での作業手順を
説明します。ただしほとんどの場合、Cisco ISEが Active Directoryを自動的に設定するように
できます。次に、Cisco ISEと Active Directoryを統合するための前提条件を示します。

• ISEでのスーパー管理者またはシステム管理者の権限があることを確認します。

• Cisco ISEサーバとActiveDirectory間の時間を同期するためにNetworkTimeProtocol（NTP）
サーバ設定を使用します。Cisco ISE CLIで NTPを設定できます。

• Cisco ISEは、双方向信頼がなく、相互の信頼がゼロである複数の Active Directoryドメイ
ンと接続できます。特定の参加ポイントから他のドメインを照会する場合は、参加ポイン

トと、アクセスする必要があるユーザ情報およびマシン情報があるその他のドメインの間

に信頼関係が確立されていることを確認します。信頼関係が確立されていない場合は、信
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頼できないドメインへの別の参加ポイントを作成する必要があります。信頼関係の確立の

詳細については、Microsoft Active Directoryのドキュメントを参照してください。

• Cisco ISEの参加先ドメインでは、少なくとも1つのグローバルカタログサーバが動作し、
Cisco ISEからアクセス可能である必要があります。

さまざまな操作の実行に必要な Active Directoryアカウント権限

Cisco ISEマシンアカウント脱退処理参加操作

Active Directory接続との通信
のために新規に作成された

Cisco ISEマシンアカウントに
は、次の権限が必要です。

•自分のパスワードの変更

•認証対象のユーザ/マシン
に対応するユーザ/マシン
オブジェクトを読み取る

権限

•必要な情報を取得するた
めに Active Directoryの一
部をクエリする権限（信

頼ドメイン、代替の UPN
サフィックスなど）

• tokenGroups属性を読み取
る権限

Active Directoryでマシンアカ
ウントを事前に作成できま

す。SAMの名前が Cisco ISE
アプライアンスのホスト名と

一致する場合は、参加操作中

に検索して再利用する必要が

あります。

複数の参加操作を実行する

と、参加ごとに複数のマシン

アカウントがCisco ISE内で保
持されます。

脱退操作の実行に使用するア

カウントには、次の権限が必

要です。

• Active Directoryを検索す
る権限（Cisco ISEマシン
アカウントがすでにある

かどうかの確認）

•ドメインからCisco ISEマ
シンアカウントを削除す

る権限

強制脱退（パスワードなしの

脱退）を実行する場合、ドメ

インからマシンアカウントは

削除されません。

参加操作の実行に使用される

アカウントには、次のアクセ

ス許可が必要です。

• Active Directoryを検索す
る権限（Cisco ISEマシン
アカウントがすでにある

かどうかの確認）

•ドメインにCisco ISEマシ
ンアカウントを作成する

権限（マシンアカウント

が存在しない場合）

•新しいマシンアカウント
に属性を設定する権限

（Cisco ISEマシンアカウ
ントパスワード、SPN、
dnsHostnameなど）

参加操作を実行するために、

ドメイン管理者である必要は

ありません。
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参加操作または脱退操作に使用するクレデンシャルは Cisco ISEに保存されません。新規に作
成された Cisco ISEマシンアカウントのクレデンシャルのみが保存されます。これによって、
エンドポイントプローブも実行できるようになります。

（注）

通信用に開放するネットワークポート

注記（Notes）認証ターゲット

（Target）
ポート（リモート

ローカル）

プロトコル

—なしDNSサーバ/AD
ドメインコント

ローラ

49152以上の乱数DNS（TCP/UDP）

—○ドメインコント

ローラ

445MSRPC

MS AD/KDCあり（Kerberos）ドメインコント

ローラ

88Kerberos
（TCP/UDP）

—○ドメインコント

ローラ

389LDAP
（TCP/UDP）

—○グローバルカタ

ログサーバ

3268LDAP（GC）

—なしNTPサーバ/ドメ
インコントロー

ラ

123NTP

—あり（RBACクレ
デンシャルを使

用）

展開内の他の ISE
ノード

80IPC

DNSサーバ

DNSサーバを設定する場合は、次の処理を実行します。

• Cisco ISEに設定されている DNSサーバで、使用するドメインのすべての正引きおよび逆
引き DNSクエリを解決できるようにする必要があります。

• DNS再帰によって遅延が発生してパフォーマンスが重大な悪影響を受ける可能性があるの
で、権威 DNSサーバで Active Directoryレコードを解決することをお勧めします。

•すべての DNSサーバで、追加サイト情報の有無に関係なく、DC、GC、および KDCの
SRVクエリに回答できるようにする必要があります。
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•パフォーマンスを向上するために、SRV応答にサーバ IPアドレスを追加することを推奨
します。

•パブリックインターネットでクエリを実行する DNSサーバを使用しないでください。不
明な名前を解決する必要がある場合に、ネットワークの情報が漏洩する可能性がありま

す。

外部 IDソースとしての Active Directoryの設定
Easy Connectや PassiveIDワークセンターなどの機能を設定する際に、Active Directoryを外部
IDソースとして設定します。これらの機能の詳細については、Easy Connect（57ページ）と
PassiveIDワークセンター（63ページ）を参照してください。

外部 IDソースとして Active Directoryを設定する前に、次のことを確認します。

• Microsoft Active Directoryサーバがネットワークアドレストランスレータの背後にないこ
と、およびネットワークアドレス変換（NAT）アドレスを持たないこと。

•参加操作用のMicrosoft Active Directoryアカウントが有効であり、[次回ログイン時にパス
ワードを変更（Change Password on Next Login）]を使用して設定されていないこと。

• ISEのスーパー管理者またはシステム管理者の権限があること。

Cisco ISEが Active Directoryに接続されているときに操作に関する問題がある場合は、[操作
（Operations）] > [レポート（Reports）]で ADコネクタ操作レポートを参照してください。

（注）

外部 IDソースとして Active Directoryを設定するには、次のタスクを実行する必要がありま
す。

1. Active Directory参加ポイントの追加および参加ポイントへの Cisco ISEノードの参加（26
ページ）

2. 認証ドメインの設定（30ページ）

3. Active Directoryユーザグループの設定（30ページ）

4. Active Directoryユーザとマシンの属性の設定（31ページ）

5. （オプション）パスワード変更、マシン認証、およびマシンアクセス制限の設定の変更
（32ページ）

関連トピック

外部 IDソースとしての Active Directory（19ページ）
Active Directoryでサポートされる認証プロトコルおよび機能（19ページ）
許可ポリシーで使用する Active Directory属性およびグループの取得（20ページ）
証明書ベース認証の Active Directory証明書の取得（21ページ）
Active Directoryユーザ認証プロセスフロー（22ページ）
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Active Directoryマルチドメインフォレストのサポート（22ページ）
Active Directoryの複数参加設定のサポート（33ページ）
Cisco ISE 2.xの Active Directoryの主な機能
外部 IDソースとして Active Directoryを設定するためのガイドライン
Active Directoryの問題の診断（40ページ）
Active Directoryデバッグログの有効化（41ページ）
トラブルシューティング用の Active Directoryログファイルの入手（41ページ）
Active Directoryの高度な調整（42ページ）

Active Directory参加ポイントの追加および参加ポイントへの Cisco ISEノードの参加

始める前に

Cisco ISEノードが、NTPサーバ、DNSサーバ、ドメインコントローラ、グローバルカタログ
サーバが配置されているネットワークと通信できることを確認します。ドメイン診断ツールを

実行して、これらのパラメータをチェックできます。

Active Directoryと、パッシブ IDワークセンターのエージェント、syslog、SPAN、およびエン
ドポイントの各プローブを使用するには、参加ポイントを作成する必要があります。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。

ステップ 2 [追加（Add）]をクリックして、Active Directory参加ポイント名設定のドメイン名と IDストア名を入力し
ます。

ステップ 3 [送信（Submit）]をクリックします。

新しく作成された参加ポイントをドメインに参加させるかどうかを確認するポップアップウィンドウが表

示されます。すぐに参加させる場合は [はい（Yes）]をクリックします。

[いいえ（No）]をクリックした場合、設定を保存すると、Active Directoryドメインの設定が（プライマリ
およびセカンダリのポリシーサービスノードに）グローバルに保存されますが、いずれの Cisco ISEノー
ドもまだドメインに参加しません。

ステップ 4 作成した新しい Active Directory参加ポイントの横にあるチェックボックスをオンにして [編集（Edit）]を
クリックするか、または左側のナビゲーションペインから新しいActiveDirectory参加ポイントをクリック
します。展開の参加/脱退テーブルに、すべての Cisco ISEノード、ノードのロール、およびそのステータ
スが表示されます。

ステップ 5 関連する Cisco ISEノードの横にあるチェックボックスをオンにし、[参加（Join）]をクリックして Active
Directoryドメインに Cisco ISEノードを参加させます。

設定を保存した場合も、これを明示的に実行する必要があります。1回の操作で複数の Cisco ISEノードを
ドメインに参加させるには、使用するアカウントのユーザ名とパスワードがすべての参加操作で同じであ

る必要があります。各 Cisco ISEノードを追加するために異なるユーザ名とパスワードが必要な場合は、
Cisco ISEノードごとに参加操作を個別に実行する必要があります。
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ステップ 6 表示される [ドメインへの参加（Join Domain）]ダイアログボックスで Active Directoryのユーザ名とパス
ワードを入力します。

[クレデンシャルの保存（StoreCredentials）]を選択することを強く推奨します。これにより、管理者のユー
ザ名とパスワードが保存され、モニタ対象として設定されているすべてのドメインコントローラ（DC）に
使用されます。

参加操作に使用するユーザは、ドメイン自体に存在する必要があります。ユーザが異なるドメインまたは

サブドメインに存在する場合、ユーザ名は jdoe@acme.comのように、UPN表記で表記する必要がありま
す。

ステップ 7 （任意） [組織ユニットの指定（Specify Organizational Unit）]チェックボックスをオンにします。

このチェックボックスは、Cisco ISEノードのマシンアカウントを
CN=Computers,DC=someDomain,DC=someTLD以外の特定の組織ユニットに配置する場合に、オンにする必
要があります。Cisco ISEは、指定された組織ユニットの下にマシンアカウントを作成するか、またはマシ
ンアカウントがすでにある場合は、この場所に移動します。組織ユニットが指定されない場合、Cisco ISE
はデフォルトの場所を使用します。値は完全識別名（DN）形式で指定する必要があります。構文は、
Microsoftのガイドラインに準拠する必要があります。特別な予約文字（/'+,;=<>など）、改行、スペース、
およびキャリッジリターンは、バックスラッシュ（\）によってエスケープする必要があります。たとえ
ば、OU=Cisco ISE\,US,OU=IT Servers,OU=Servers\やWorkstations,DC=someDomain,DC=someTLDのように
します。マシンアカウントがすでに作成されている場合、このチェックボックスをオンにする必要はあり

ません。Active Directoryドメインに参加したマシンアカウントのロケーションを後で変更することもでき
ます。

ステップ 8 [OK]をクリックします。

Active Directoryドメインに参加する複数のノードを選択できます。

参加操作に失敗した場合、失敗メッセージが表示されます。各ノードの失敗メッセージをクリックして、

そのノードの詳細なログを表示します。

参加が完了すると、Cisco ISEによりそのADグループと対応するSIDSが更新されます。Cisco ISE
は自動的に SIDの更新プロセスを開始します。このプロセスを完了できるようにする必要があり
ます。

（注）

DNSSRVレコードが欠落している（参加しようとしているドメインに対し、ドメインコントロー
ラが SRVレコードをアドバタイズしない）場合は、Active Directoryドメインに Cisco ISEを参加
させることができない可能性があります。トラブルシューティング情報については、次のMicrosoft
Active Directoryのマニュアルを参照してください。

• http://support.microsoft.com/kb/816587

• http://technet.microsoft.com/en-us/library/bb727055.aspx

（注）

次のタスク

Active Directoryユーザグループの設定（30ページ）
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認証ドメインを設定します。

ドメインコントローラの追加

ステップ 1 [ワークセンター（Work Centers）] > [PassiveID] > [プロバイダー（Providers）]を選択し、左側のパネル
から [Active Directory]を選択します。

ステップ 2 作成した Active Directory参加ポイントの隣にあるチェックボックスをオンにし、[編集（Edit）]をクリッ
クします。展開の参加/脱退テーブルが、すべての Cisco ISEノード、ノードのロール、およびそのステー
タスとともに表示されます。詳細については、表6 : [ActiveDirectory参加/脱退（ActiveDirectory Join/Leave）]
テーブル（70ページ）を参照してください。

ステップ 3 （注） パッシブ IDサービスの新しいドメインコントローラ（DC）を追加するには、その DCのログイ
ンクレデンシャルが必要です。

[PassiveID]タブに移動し、[DCの追加（Add DCs）]をクリックします。

ステップ 4 モニタ対象として参加ポイントに追加するドメインコントローラの隣にあるチェックボックスをオンに
し、[OK]をクリックします。
ドメインコントローラが [PassiveID]タブの [ドメインコントローラ（Domain Controllers）]リストに表示
されます。

ステップ 5 ドメインコントローラを設定します。

a) ドメインコントローラをオンにし、[編集（Edit）]をクリックします。[アイテムの編集（Edit Item）]
画面が表示されます。

b) 必要に応じて、各種ドメインコントローラフィールドを編集します。詳細については、ActiveDirectory
の設定（69ページ）を参照してください。

c) WMIプロトコルを選択した場合は、[設定（Configure）]をクリックしてWMIを自動的に設定するか、
または [テスト（Test）]をクリックして接続をテストします。WMIの自動設定の詳細については、
WMIの設定（28ページ）を参照してください。

WMIの設定

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。

ステップ 2 作成した Active Directory参加ポイントの隣にあるチェックボックスをオンにし、[編集（Edit）]をクリッ
クします。展開の参加/脱退テーブルが、すべての Cisco ISEノード、ノードのロール、およびそのステー
タスとともに表示されます。詳細については、表6 : [ActiveDirectory参加/脱退（ActiveDirectory Join/Leave）]
テーブル（70ページ）を参照してください。

ステップ 3 [パッシブ ID（Passive ID）]タブに移動し、該当するドメインコントローラの隣にあるチェックボックス
をオンにし、[WMIの設定（Config WMI）]をクリックして、選択したドメインコントローラが ISEによ
り自動的に設定されるようにします。
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Active Directoryとドメインコントローラを手動で設定する場合、または設定の問題のトラブルシューティ
ングを行う場合は、Active Directoryと Cisco ISEの統合の前提条件（22ページ）を参照してください。

Active Directoryドメインの脱退

このActiveDirectoryドメインまたはこの参加ポイントからユーザとマシンを認証する必要がな
い場合は、Active Directoryドメインを脱退できます。

コマンドラインインターフェイスから Cisco ISEアプリケーション設定をリセットする場合、
またはバックアップやアップグレードの後に設定を復元する場合、脱退操作が実行され、Cisco
ISEノードがすでに参加している場合は、ActiveDirectoryドメインから切断されます。ただし、
Cisco ISEノードのアカウントは、Active Directoryドメインから削除されません。脱退操作で
は Active Directoryドメインからノードアカウントも削除されるため、脱退操作は管理者ポー
タルからActiveDirectoryクレデンシャルを使用して実行することを推奨します。これは、Cisco
ISEホスト名を変更する場合にも推奨されます。

始める前に

Active Directoryドメインを脱退したが、認証の IDソースとして（直接または IDソース順序の
一部として）Active Directoryを使用している場合、認証が失敗する可能性があります。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。

ステップ 2 作成した Active Directory参加ポイントの隣にあるチェックボックスをオンにし、[編集（Edit）]をクリッ
クします。展開の参加/脱退テーブルが、すべての Cisco ISEノード、ノードのロール、およびそのステー
タスとともに表示されます。

ステップ 3 Cisco ISEノードの隣にあるチェックボックスをオンにして [脱退（Leave）]をクリックします。

ステップ 4 ActiveDirectoryのユーザ名とパスワードを入力し、[OK]をクリックしてドメインを脱退し、Cisco ISEデー
タベースからマシンアカウントを削除します。

ActiveDirectoryクレデンシャルを入力すると、Cisco ISEノードはActiveDirectoryドメインを脱退し、Active
Directoryデータベースから Cisco ISEマシンアカウントが削除されます。

Active Directoryデータベースから Cisco ISEマシンアカウントを削除するには、ここに入力する
Active Directoryクレデンシャルに、ドメインからマシンアカウントを削除する権限がなければな
りません。

（注）

ステップ 5 ActiveDirectoryクレデンシャルがない場合は、[使用可能なクレデンシャルなし（NoCredentialsAvailable）]
チェックボックスをオンにして、[OK]をクリックします。

[クレデンシャルなしでドメインを脱退（Leave domainwithout credentials）]チェックボックスをオンにする
と、プライマリ Cisco ISEノードが Active Directoryドメインから脱退します。参加時に Active Directoryで
作成されたマシンアカウントは、Active Directory管理者が手動で削除する必要があります。
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認証ドメインの設定

Cisco ISEが参加しているドメインは、信頼関係を持つ他のドメインに対して可視性がありま
す。デフォルトでは、Cisco ISEはこれらすべての信頼ドメインに対する認証を許可するよう
に設定されます。認証ドメインのサブセットに対して、ActiveDirectory展開との相互作用を制
限できます。ドメイン認証を設定することにより、接続ポイントごとに特定のドメインを選択

して、選択されたドメインに対してのみ認証が実行されるようにできます。認証ドメインで

は、接続ポイントから信頼されたすべてのドメインではなく、選択されたドメインのユーザの

みを認証するように Cisco ISEに指示するため、セキュリティが向上します。また、認証ドメ
インでは検索範囲（着信したユーザ名または IDに一致するアカウントの検索）が制限される
ため、認証要求処理のパフォーマンスと遅延が改善されます。このことは、着信したユーザ名

または IDにドメインマークアップ（プレフィクスまたはサフィックス）が含まれていない場
合に特に重要です。これらの理由から、認証ドメインを設定することをベストプラクティスと

して強く推奨します。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。

ステップ 2 [認証ドメイン（Authentication Domains）]タブをクリックします。

表に、信頼ドメインのリストが表示されます。デフォルトでは、Cisco ISEはすべての信頼ドメインに対す
る認証を許可します。

ステップ 3 指定したドメインのみを許可するには、[認証にすべてのActiveDirectoryドメインを使用する（UseallActive
Directory domains for authentication）]チェックボックスをオフにします。

ステップ 4 認証を許可するドメインの隣にあるチェックボックスをオンにし、[選択対象の有効化（Enable Selected）]
をクリックします。[認証（Authenticate）]カラムで、このドメインのステータスが [はい（Yes）]に変わ
ります。

また、選択したドメインを無効にすることもできます。

ステップ 5 [使用できないドメインを表示（Show Unusable Domains）]をクリックして、使用できないドメインのリス
トを表示します。使用できないドメインは、単方向の信頼や選択的な認証などの理由により、Cisco ISEが
認証に使用できないドメインです。

次のタスク

Active Directoryユーザグループを設定します。

Active Directoryユーザグループの設定

Active Directoryユーザグループを許可ポリシーで使用できるようにするため、Active Directory
ユーザグループを作成する必要があります。内部的には、Cisco ISEはグループ名のあいまい
さの問題を解決し、グループマッピングを向上させるためにセキュリティ ID（SID）を使用し
ます。SIDにより、グループ割り当てが正確に一致します。
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ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。

ステップ 2 [グループ（Groups）]タブをクリックします。

ステップ 3 次のいずれかを実行します。

a) [追加（Add）] > [ディレクトリからグループを選択（Select Groups From Directory）]を選択して、既
存のグループを選択します。

b) [追加（Add）] > [グループの追加（Add Group）]を選択して、グループを手動で追加します。グルー
プ名と SIDの両方を指定するか、またはグループ名のみを指定し、[SIDを取得（Fetch SID）]を押し
ます。

ユーザインターフェイスログインのグループ名に二重引用符（"）を使用しないでください。

ステップ 4 グループを手動で選択する場合は、フィルタを使用してグループを検索できます。たとえば、admin*を
フィルタ基準として入力し、[グループの取得（Retrieve Groups）]をクリックすると、adminで始まるユー
ザグループが表示されます。アスタリスク（*）ワイルドカード文字を入力して、結果をフィルタリング
することもできます。一度に取得できるのは 500グループのみです。

ステップ 5 許可ポリシーで使用可能にするグループの隣にあるチェックボックスをオンにし、[OK]をクリックしま
す。

ステップ 6 グループを手動で追加する場合は、新しいグループの名前と SIDを入力します。

ステップ 7 [OK]をクリックします。

ステップ 8 [保存（Save）]をクリックします。

グループを削除し、そのグループと同じ名前で新しいグループを作成する場合は、[SID値の更新
（Update SID Values）]をクリックして、新しく作成したグループに新しい SIDを割り当てる必要
があります。アップグレードすると、最初の参加の後に SIDが自動的に更新されます。

（注）

次のタスク

Active Directoryのユーザ属性を設定します。

Active Directoryユーザとマシンの属性の設定

許可ポリシーの条件で使用できるようにActiveDirectoryユーザとマシンの属性を設定する必要
があります。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。

ステップ 2 [属性（Attributes）]タブをクリックします。

ステップ 3 [追加（Add）] > [属性の追加（Add Attribute）]を選択して属性を手動で追加するか、[追加（Add）] >
[ディレクトリから属性を選択（Select Attributes From Directory）]を選択してディレクトリから属性のリ
ストを選択します。
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ステップ 4 ディレクトリからの属性の追加を選択した場合、ユーザの名前を [サンプルユーザ（SampleUser）]フィー
ルドまたは [マシンアカウント（MachineAccount）]フィールドに入力し、[属性の取得（RetrieveAttributes）]
をクリックしてユーザの属性のリストを取得します。たとえば、管理者属性のリストを取得するには

administratorを入力します。アスタリスク（*）ワイルドカード文字を入力して、結果をフィルタリング
することもできます。

サンプルユーザ名を入力するときは、Cisco ISEが接続されている Active Directoryドメインから
ユーザを選択することを確認してください。マシン属性を取得するためにサンプルマシンを選択

するときは、マシン名に「host/」というプレフィクスを付加するか、または SAM$形式を使用し
ます。たとえば、host/myhostを使用します。属性の取得時に表示される値の例は説明のみを目的
としており、保存されません。

（注）

ステップ 5 選択する Active Directoryの属性の隣にあるチェックボックスをオンにし、[OK]をクリックします。

ステップ 6 属性を手動で追加する場合は、新しい属性の名前を入力します。

ステップ 7 [保存（Save）]をクリックします。

パスワード変更、マシン認証、およびマシンアクセス制限の設定の変更

始める前に

Active Directoryドメインに Cisco ISEを参加させる必要があります。詳細については、Active
Directory参加ポイントの追加および参加ポイントへの Cisco ISEノードの参加（26ページ）
を参照してください。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。

ステップ 2 該当する Cisco ISEノードの隣にあるチェックボックスをオンにして [編集（Edit）]をクリックします。

ステップ 3 [高度な設定（Advanced Settings）]タブをクリックします。

ステップ 4 必要に応じて、パスワード変更、マシン認証、およびマシンアクセス制限（MAR）の設定を変更します。

これらのオプションはデフォルトで有効になっています。

ステップ 5 [ダイヤルインチェックを有効にする（Enable dial-in check）]チェックボックスをオンにして、認証中また
はクエリ中にユーザのダイヤルインアクセス権をチェックします。ダイヤルインアクセス権が拒否されて

いる場合は、チェックの結果により認証拒否の原因になります。

ステップ 6 認証中またはクエリ中にサーバからユーザにコールバックするようにするには、[ダイヤルインクライアン
トのコールバックチェックを有効にする（Enable callback check for dial-in clients）]チェックボックスをオ
ンにします。サーバによって使用される IPアドレスまたは電話番号は、発信者またはネットワーク管理者
によって設定されます。チェックの結果は、RADIUS応答でデバイスに返されます。

ステップ 7 プレーンテキスト認証に Kerberosを使用する場合は、[プレーンテキスト認証に Kerberosを使用（Use
Kerberos for Plain Text Authentications）]チェックボックスをオンにします。デフォルトの推奨オプションは
MS-RPCです。Kerberosは ISE 1.2で使用されます。
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マシンアクセス制限（MAR）キャッシュの維持

Cisco ISEアプリケーションサービスを手動で停止すると、Cisco ISEはMARキャッシュコン
テンツ、calling-station-IDリスト、および対応するタイムスタンプを、ローカルディスクのファ
イルに保存します。アプリケーションサービスを誤って再起動した場合、Cisco ISEはインス
タンスのMARキャッシュエントリを保存しません。

Cisco ISEアプリケーションサービスが再起動した場合、Cisco ISEはキャッシュエントリの存
続時間に基づいて、ローカルディスクのファイルからMARキャッシュエントリを読み取り
ます。再起動後に Cisco ISEインスタンスのアプリケーションサービスが起動すると、Cisco
ISEはそのインスタンスの現在の時刻とMARキャッシュエントリの時刻を比較します。現在
の時刻とMARエントリの時刻の差がMARキャッシュエントリの存続時間よりも大きい場合
は、Cisco ISEはディスクからそのエントリを取得しません。それ以外の場合、Cisco ISEは
MARキャッシュエントリを取得し、そのMARキャッシュエントリの存続時間を更新しま
す。

カスタムスキーマの設定

始める前に

Active Directoryドメインに Cisco ISEを参加させる必要があります。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。

ステップ 2 参加ポイントを選択します。

ステップ 3 [高度な設定（Advanced Settings）]タブをクリックします。

ステップ 4 [スキーマ（Schema）]セクションの [スキーマ（Schema）]ドロップダウンリストから [カスタム（Custom）]
オプションを選択します。必要に応じて、ユーザ情報の属性を更新できます。これらの属性は、ユーザ情

報（名、姓、電子メール、電話番号、地域など）の収集に使用されます。

事前設定された属性は、Active Directoryスキーマ（組み込みのスキーマ）に使用されます。事前定義され
たスキーマの属性を編集すると、Cisco ISEが自動的にカスタムスキーマを作成します。

Active Directoryの複数参加設定のサポート
Cisco ISEでは、Active Directoryドメインへの複数参加がサポートされます。Cisco ISEでは、
50までの Active Directory参加がサポートされます。Cisco ISEは、双方向信頼がなく、相互の
信頼がゼロである複数のActiveDirectoryドメインと接続できます。ActiveDirectoryの複数ドメ
イン参加は、各参加の独自のグループ、属性、および許可ポリシーを持つ個別のActiveDirectory
ドメインのセットで構成されます。

同じフォレストに複数回参加できます。つまり、必要に応じて、同じフォレスト内の複数のド

メインに参加できます。
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Cisco ISEは、単方向の信頼があるドメインに参加できます。このオプションで、単方向の信
頼によって生じる権限の問題を回避できます。いずれかの信頼ドメインに参加できるため、両

方のドメインを確認できます。

•参加ポイント：Cisco ISEでは、ActiveDirectoryドメインへの個別参加は、参加ポイントと
呼ばれます。Active Directoryの参加ポイントは、Cisco ISEの IDストアであり、認証ポリ
シーで使用できます。属性およびグループの関連ディクショナリがあり、許可条件で使用

できます。

•スコープ：グループ化されたActiveDirectoryの参加ポイントのサブセットは、スコープと
呼ばれます。単一参加ポイントの代わりに、認証結果として認証ポリシーでスコープを使

用できます。スコープは、複数の参加ポイントに対してユーザを認証するために使用され

ます。各参加ポイントに複数のルールを使用する代わりにスコープを使用すると、単一の

ルールで同じポリシーを作成することができ、Cisco ISEで要求の処理やパフォーマンスの
向上にかかる時間を短縮できます。参加ポイントには、複数のスコープが含まれる場合が

あります。スコープは、IDソース順序に含まれる場合があります。スコープには関連す
るディクショナリがないため、許可ポリシー条件にスコープを使用することはできませ

ん。

新しいCisco ISEのインストールを実行する場合、デフォルトでスコープは存在しません。
これは、ノースコープモードと呼ばれます。スコープを追加すると、Cisco ISEはマルチ
スコープモードになります。必要に応じて、ノースコープモードに戻すことができます。

すべての参加ポイントは [Active Directory]フォルダに移動されます。

• Initial_Scopeは、ノースコープモードで追加された Active Directory参加ポイントの
格納に使用される暗黙のスコープです。マルチスコープモードを有効にすると、すべ

ての Active Directory参加ポイントが自動作成された Initial_Scopeに移動します。
Initial_Scopeの名前を変更できます。

• All_AD_Instancesは組み込み型の疑似スコープで、Active Directory設定には表示され
ません。これは、認証結果としてポリシーおよび ID順序にのみ示されます。Cisco
ISEで設定されたすべての Active Directory参加ポイントを選択する場合は、このス
コープを選択できます。

Active Directory参加ポイントを追加する新しい範囲の作成

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。

ステップ 2 [範囲モード（Scope Mode）]をクリックします。
Initial_Scopeと呼ばれるデフォルトの範囲が作成され、現在のすべての参加ポイントがこの範囲に配置され
ます。

ステップ 3 より多くの範囲を作成するには、[追加（Add）]をクリックします。

ステップ 4 新しい範囲の名前と説明を入力します。

ステップ 5 [送信（Submit）]をクリックします。
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ID書き換え
ID書き換えは、外部 Active Directoryシステムに渡される前に IDを操作するよう Cisco ISEに
指示する拡張機能です。IDを必要な形式（任意のドメインプレフィクスやサフィックスまた
はその他の追加マークアップを含むまたは除く）に変更するためのルールを作成できます。

ID書き換えルールは、サブジェクト検索、認証クエリー、許可クエリーなどの操作のために、
クライアントから受信したユーザ名またはホスト名に対してActiveDirectoryに渡される前に適
用されます。Cisco ISEは条件のトークンを照合し、最初の 1つが一致するとポリシーの処理
を停止して、結果に応じて ID文字列を書き換えます。

書き換え時、角カッコ [ ]で囲まれている（[IDENTITY]など）内容はすべて、評価側では評価
されず、代わりに文字列内のその場所に一致する文字列が付加される変数です。角カッコなし

はすべて、ルールの評価側と書き換え側の両方で、固定文字列として評価されます。

次に、ユーザによって入力された IDが ACME\jdoeであるとした場合の ID書き換えの例を示
します。

• IDが ACME\[IDENTITY]と一致する場合、[IDENTITY]に書き換えます。

結果は jdoeです。このルールは、ACMEプレフィクスを持つすべてのユーザ名を削除す
るよう Cisco ISEに指示します。

• IDが ACME\[IDENTITY]と一致する場合、[IDENTITY]@ACME.comに書き換えます。

結果は jdoe@ACME.comです。このルールは、形式をプレフィクス表記からサフィックス
表記に、または NetBIOS形式から UPN形式に変更するよう Cisco ISEに指示します。

• IDが ACME\[IDENTITY]と一致する場合、ACME2\[IDENTITY]に書き換えます。

結果はACME2\jdoeです。このルールは、特定のプレフィクスを持つすべてのユーザ名を
代替プレフィクスに変更するよう Cisco ISEに指示します。

• IDが [ACME]\jdoe.USAと一致する場合、[IDENTITY]@[ACME].comに書き換えます。

結果は jdoe\ACME.comです。このルールは、ドットの後の領域を削除するよう Cisco ISE
に指示します。この場合は国名で、正しいドメインに置き換えられます。

• IDが E=[IDENTITY]と一致する場合、[IDENTITY]に書き換えます。

結果は jdoeです。これは、IDが証明書から取得され、フィールドが電子メールアドレス
で、Active Directoryがサブジェクトで検索するように設定されている場合に作成可能な
ルールの例です。このルールは、「E=」を削除するように Cisco ISEに指示します。

• IDが E=[EMAIL],[DN]と一致する場合、[DN]に書き換えます。

このルールは、証明書サブジェクトを、E= jdoe@acme.com、CN=jdoe、DC=acme、DC=com
から単なる DN、CN=jdoe、DC=acme、DC=comに変換します。これは、IDが証明書サブ
ジェクトから取得され、Active DirectoryがDNでユーザ検索するように設定されている場
合に作成可能なルールの例です。このルールは、電子メールプレフィクスを削除し、DN
を生成するよう Cisco ISEに指示します。

次に、ID書き換えルールを記述する際によくある間違いを示します。
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• IDが [DOMAIN]\[IDENTITY]と一致する場合、[IDENTITY]@DOMAIN.comに書き換え
ます。

結果は jdoe@DOMAIN.comです。このルールは、ルールの書き換え側の角カッコ [ ]に
[DOMAIN]がありません。

• IDが DOMAIN\[IDENTITY]と一致する場合、[IDENTITY]@[DOMAIN].comに書き換え
ます。

この場合も、結果は jdoe@DOMAIN.comです。このルールは、ルールの評価側の角カッコ
[ ]に [DOMAIN]がありません。

ID書き換えルールは、常に、ActiveDirectory参加ポイントのコンテキスト内で適用されます。
認証ポリシーの結果としてスコープが選択されている場合でも、書き換えルールは、各Active
Directory参加ポイントに適用されます。EAP-TLSが使用されている場合、これらの書き換え
ルールは、証明書から取得される IDにも適用されます。

ID書き換えの有効化

この設定タスクは任意です。あいまいな識別エラーなどのさまざまな理由で発生する認証失敗

を減らすために実行できます。

（注）

始める前に

Active Directoryドメインに Cisco ISEを参加させる必要があります。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。

ステップ 2 [高度な設定（Advanced Settings）]タブをクリックします。

ステップ 3 [ID書き換え（Identity Rewrite）]セクションで、ユーザ名を変更する書き換えルールを適用するかどうか
を選択します。

ステップ 4 一致条件および書き換え結果を入力します。表示されるデフォルトルールを削除し、要件に応じてルール
を入力できます。Cisco ISEは順番にポリシーを処理し、要求ユーザ名に一致する最初の条件が適用されま
す。一致トークン（角カッコ内に含まれるテキスト）を使用して、元のユーザ名の要素を結果に転送でき

ます。いずれのルールにも一致しない場合、識別名は変更されません。[テスト開始（Launch Test）]ボタ
ンをクリックして、書き換え処理をプレビューできます。

ID解決の設定
一部のタイプの IDには、プレフィクスまたはサフィックスのようなドメインマークアップが
含まれます。たとえば、ACME\jdoeなどの NetBIOS IDでは、「ACME」がドメインマーク
アップのプレフィクスで、同様に jdoe@acme.comなどのUPN IDでは、「acme.com」がドメイ
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ンマークアップのサフィックスです。ドメインプレフィクスは、組織内の Active Directoryド
メインのNetBIOS（NTLM）名に一致し、ドメインサフィックスは、組織内のActive Directory
ドメインの DNS名または代替 UPNサフィックスに一致する必要があります。たとえば、
gmail.comはActiveDirectoryドメインのDNS名ではないため、jdoe@gmail.comはドメインマー
クアップなしとして処理されます。

ID解決設定では、Active Directory展開に一致するように、セキュリティおよびパフォーマン
スのバランスを調整する重要な設定を指定できます。これらの設定を使用して、ドメインマー

クアップのないユーザ名およびホスト名の認証を調整できます。Cisco ISEでユーザのドメイ
ンを認識できない場合、すべての認証ドメインでユーザを検索するように設定できます。ユー

ザが 1つのドメインで見つかった場合でも、Cisco ISEは IDのあいまいさがないことを確実に
するために、すべての応答を待ちます。この処理は、ドメインの数、ネットワークの遅延、負

荷などに応じて、時間がかかる場合があります。

ID解決問題の回避

認証時に、ユーザおよびホストに完全修飾名（つまり、ドメインマークアップが含まれている

名前）を使用することを強く推奨します。たとえば、ユーザの UPNと NetBIOS名、およびホ
ストの FQDN SPNです。これは、複数の Active Directoryアカウントが受信ユーザ名と一致す
る（たとえば、jdoeが jdoe@emea.acme.comおよび jdoe@amer.acme.comと一致する）など、あ
いまいエラーが頻繁に生じる場合に特に重要です。場合によっては、完全修飾名を使用するこ

とが、問題を解決する唯一の方法になります。また、ユーザに一意のパスワードが設定されて

いることを保証するだけで十分な場合もあります。したがって、一意の IDを最初から使用す
ると、効率が向上し、パスワードロックアウトの問題が減少します。

ID解決の設定

この設定タスクは任意です。あいまいな識別エラーなどのさまざまな理由で発生する認証失敗

を減らすために実行できます。

（注）

始める前に

Active Directoryドメインに Cisco ISEを参加させる必要があります。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。

ステップ 2 [高度な設定（Advanced Settings）]タブをクリックします。

ステップ 3 [ID解決（Identity Resolution）]セクションで、ユーザ名またはマシン名の ID解決についての次の設定を定
義します。この設定によって、ユーザの検索と認証を詳細に制御できます。

最初に、マークアップなしの IDに対する設定を行います。このような場合、次のオプションのいずれかを
選択できます。
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• [要求を拒否する（Reject the request）]：このオプションを使用すると、SAM名などのドメインマーク
アップがないユーザの認証は失敗します。このことは、複数参加ドメインで、Cisco ISEがすべての参
加グローバルカタログの IDを検索する必要があることによって、安全性が低下する可能性がある場
合に役立ちます。このオプションによって、ドメインマークアップを含むユーザ名を使用することが

ユーザに対して強制されます。

• [結合されたフォレストの「認証ドメイン」のみで検索する（Only search in the “AuthenticationDomains”
from the joined forest）]：このオプションを使用すると、認証ドメインのセクションで指定した、結合
ポイントのフォレスト内のドメインのみで IDが検索されます。これはデフォルトオプションであり、
SAMアカウント名に対する Cisco ISE 1.2の動作と同じです。

• [すべての「認証ドメイン」セクションで検索する（Search in all the “AuthenticationDomains” sections）]：
このオプションを使用すると、すべての信頼されたフォレストのすべての認証ドメインで IDが検索さ
れます。これにより、遅延が増加し、パフォーマンスに影響する可能性があります。

Cisco ISEで認証ドメインがどのように設定されているかに基づいて選択します。特定の認証ドメインのみ
を選択した場合は、それらのドメインのみが検索されます（「結合されたフォレスト」と「すべてのフォ

レスト」のいずれを選択した場合も）。

2番目の設定は、Cisco ISEが、[認証ドメイン（Authentication Domains）]セクションで指定された設定に
準拠するために必要となるすべてのグローバルカタログ（GC）と通信できない場合に使用します。このよ
うな場合、次のオプションのいずれかを選択できます。

• [使用可能なドメインで続行する（Proceedwith available domains）]：このオプションを使用すると、使
用可能ないずれかのドメインで一致が見つかった場合に認証が続行されます。

• [要求をドロップする（Drop the request）]：このオプションを使用すると、ID解決で到達不能または使
用できないドメインが検出された場合に認証要求がドロップされます。

Active Directory認証のためのユーザのテスト
Active Directoryからユーザ認証を検証するには、[ユーザのテスト（Test User）]ツールを使用
できます。グループおよび属性を取得して調査することもできます。単一の参加ポイントまた

は範囲のテストを実行できます。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。

ステップ 2 次のいずれかのオプションを選択します。

•すべての参加ポイントのテストを実行するには、[拡張ツール（Advanced Tools）] > [すべての参加ポ
イントのユーザをテスト（Test User for All Join Points）]を選択します。

•特定の参加ポイントのテストを実行するには、参加ポイントを選択し、[編集（Edit）]をクリックしま
す。Cisco ISEノードを選択し、[ユーザのテスト（Test User）]をクリックします。

ステップ 3 Active Directoryのユーザ（またはホスト）のユーザ名とパスワードを入力します。

ステップ 4 認証タイプを選択します。ステップ 3のパスワード入力は、ルックアップオプションを選択する場合には
必要ありません。
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ステップ 5 すべての参加ポイントに対してこのテストを実行する場合は、このテストを実行するCisco ISEノードを選
択します。

ステップ 6 Active Directoryからグループおよび属性を取得するには、[グループを取得（Retrieve Groups）]および [属
性の取得（Retrieve Attributes）]チェックボックスにチェックを付けます。

ステップ 7 [テスト（Test）]をクリックします。
テスト操作の結果と手順が表示されます。手順で失敗の原因を特定し、トラブルシューティングできます。

また、Active Directoryがそれぞれの処理手順（認証、参照、グループおよび属性の取得）を実行するのに
要する時間（ミリ秒単位）を表示することもできます。操作にかかる時間がしきい値を超えると、Cisco
ISEに警告メッセージが表示されます。

Active Directoryの設定の削除
Active Directory を外部 IDソースとして使用しない場合は、Active Directoryの設定を削除する
必要があります。別のActiveDirectoryドメインに参加する場合は、設定を削除しないでくださ
い。現在参加しているドメインから脱退し、新しいドメインに参加できます。

始める前に

Active Directoryドメインが残っていることを確認します。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。

ステップ 2 設定された Active Directoryの横のチェックボックスをオンにします。

ステップ 3 [ローカルノードステータス（Local Node Status）]が [参加していない（Not Joined）]としてリストされて
いることを確認します。

ステップ 4 [削除（Delete）]をクリックします。

Active Directoryデータベースから設定を削除しました。後で Active Directoryを使用する場合は、有効な
Active Directoryの設定を再送信できます。

ノードの Active Directoryの参加の表示
特定の Cisco ISEノードのすべての Active Directory参加ポイントのステータスまたはすべての
Cisco ISEノードのすべての参加ポイントのリストを表示するには、[Active Directory]ページの
[ノードビュー（Node View）]ボタンを使用できます。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。

ステップ 2 [ノードビュー（Node View）]をクリックします。
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ステップ 3 [ISE Node（ISEノード）]ドロップダウンリストからノードを選択します。
テーブルに、Active Directoryのステータスがノード別に一覧されます。展開に複数の参加ポイントと複数
の Cisco ISEノードがある場合、このテーブルが更新されるまでに数分かかる場合があります。

ステップ 4 その Active Directory参加ポイントのページに移動し、その他の特定のアクションを実行するには、参加ポ
イントの [名前（Name）]リンクをクリックします。

ステップ 5 [診断ツール（Diagnostic Tools）]ページに移動して特定の問題のトラブルシューティングを行うには、[診
断概要（Diagnostic Summary）]列のリンクをクリックします。診断ツールでは、ノードごとに各参加ポイ
ントの最新の診断結果が表示されます。

Active Directoryの問題の診断
診断ツールは、各Cisco ISEノードで実行されるサービスです。診断ツールを使用して、Active
Directory展開を自動的にテストおよび診断したり、Cisco ISEによって Active Directoryが使用
される場合に機能やパフォーマンスの障害の原因となる可能性がある問題を検出するための一

連のテストを実行したりすることができます。

Cisco ISEが Active Directoryに参加できない、または Active Directoryに対して認証できない理
由は、複数あります。このツールは、Cisco ISEを Active Directoryに接続するための前提条件
が正しく設定されていることを確認するのに役立ちます。また、ネットワーク、ファイアウォー

ル設定、クロック同期、ユーザ認証などの問題の検出に役立ちます。このツールは、手順をス

テップごとに説明したガイドとして機能し、必要に応じて、中間の各レイヤの問題の修正を支

援します。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。

ステップ 2 [拡張ツール（Advanced Tools）]ドロップダウンリストをクリックし、[診断ツール（Diagnostic Tools）]を
選択します。

ステップ 3 診断を実行する Cisco ISEノードを選択します。

Cisco ISEノードを選択しない場合は、すべてのノードでテストが実行されます。

ステップ 4 特定の Active Directory参加ポイントを選択します。

Active Directory参加ポイントを選択しない場合は、すべての参加ポイントでテストが実行されます。

ステップ 5 [ノードに対するすべてのテストを実行（Run All Tests on Node）]をクリックして、テストを開始します。

ステップ 6 警告ステータスまたは失敗ステータスのテストの詳細を確認するには、[テストの詳細の表示（View Test
Details）]をクリックします。
このテーブルを使用して、特定のテストの再実行、実行中のテストの停止、特定のテストのレポートの表

示を行うことができます。
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Active Directoryデバッグログの有効化
Active Directoryデバッグログはデフォルトでは記録されません。展開でポリシーサービスペ
ルソナを担当する Cisco ISEノードでこのオプションを有効にする必要があります。Active
Directoryのデバッグログを有効にすると、ISEのパフォーマンスに影響する場合があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [ロギング（Logging）] > [デバッグログの設定（Debug
Log Configuration）]を選択します。

ステップ 2 Active Directoryのデバッグ情報を取得する Cisco ISEポリシーサービスノードの隣のオプションボタンを
クリックし、[編集（Edit）]をクリックします。

ステップ 3 [Active Directory]オプションボタンをクリックし、[編集（Edit）]をクリックします。

ステップ 4 [Active Directory]の隣にあるドロップダウンリストから [DEBUG]を選択します。これにはエラー、警告、
および verboseログが含まれます。完全なログを取得するには、[TRACE]を選択します。

ステップ 5 [保存（Save）]をクリックします。

トラブルシューティング用の Active Directoryログファイルの入手
可能性がある問題をトラブルシューティングするには、ActiveDirectoryのデバッグログをダウ
ンロードし、表示します。

始める前に

Active Directoryのデバッグロギングを有効にする必要があります。

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [ログのダウンロード（Download
Logs）]を選択します。

ステップ 2 Active Directoryのデバッグログファイルを取得するノードをクリックします。

ステップ 3 [デバッグログ（Debug Logs）]タブをクリックします。

ステップ 4 このページを下にスクロールして ad_agent.logファイルを見つけます。このファイルをクリックしてダウン
ロードします。

Active Directoryのアラームおよびレポート
Cisco ISEは、Active Directoryに関連するアクティビティをモニタリングし、トラブルシュー
ティングを実行するためのさまざまなアラームおよびレポートを提供します。

アラーム

Active Directoryのエラーおよび問題に対して、次のアラームがトリガーされます。
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•構成済みネームサーバが使用不可（Configured nameserver not available）

•参加しているドメインが使用不可（Joined domain is unavailable）

•認証ドメインが使用不可（Authentication domain is unavailable）

• Active Directoryフォレストが使用不可（Active Directory forest is unavailable）

• ADコネクタを再起動する必要があります（AD Connector had to be restarted）

• AD：ISEアカウントパスワードの更新に失敗（AD: ISE account password update failed）

• AD：マシン TGTのリフレッシュに失敗（AD: Machine TGT refresh failed）

レポート

次の 2つのレポートで Active Directoryに関連するアクティビティをモニタリングできます。

• RADIUS認証レポート：このレポートは、Active Directoryの認証および許可の詳細な手順
を示します。このレポートは、[操作（Operations）] > [レポート（Reports）] > [認証サー
ビスステータス（Auth Services Status）] > [RADIUS認証（RADIUS Authentications）]
にあります。

• ADコネクタ操作レポート：ADコネクタ操作レポートは、ADコネクタが実行するバック
グラウンド操作（Cisco ISEサーバパスワードのリフレッシュ、Kerberosチケットの管理、
DNSクエリー、DC検出、LDAP、およびRPC接続管理など）のログを提供します。Active
Directoryの障害が発生した場合は、考えられる原因を特定するために、このレポートで詳
細を確認できます。このレポートは、[操作（Operations）] > [レポート（Reports）] > [認
証サービスステータス（Auth Services Status）] > [ADコネクタ操作（AD Connector
Operations）]にあります。

Active Directoryの高度な調整
高度な調整機能により、シスコのサポート担当者の管理下で、サポート操作に使用されるノー

ド固有の設定が可能となり、システムのさらに深いレベルでパラメータを調整できるようにな

ります。これらの設定は、通常の管理フローを対象としていません。ガイダンスに従って使用

する必要があります。

Active Directoryアイデンティティ検索属性
Cisco ISEは、SAMとCNのいずれか、または両方の属性を使用してユーザを識別します。Cisco
ISEリリース 2.2パッチ 5以降、および 2.3パッチ 2以降は、sAMAccountName属性をデフォ
ルトの属性として使用します。これ以前のリリースでは、SAMと CNの両方の属性がデフォ
ルトで検索されていました。この動作はリリース 2.2パッチ 5以降と 2.3パッチ 2以降で、
CSCvf21978バグ修正の一部として変更されました。これらのリリースでは、sAMAccountName
属性のみがデフォルトの属性として使用されます。
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実際の環境で必要に応じて、SAMと CNのいずれか、または両方を使用するように Cisco ISE
を設定できます。SAMおよび CNが使用される場合、SAMAccountName属性の値が一意でな
いと、Cisco ISEは CN属性値も比較します。

Active Directoryアイデンティティ検索の属性の設定

1. [管理（Administration）] > [IDの管理（IdentityManagement）] > [外部IDソース（External
Identity Sources）] > [Active Directory]を選択します。[Active Directory]ウィンドウで、[拡
張ツール（Advanced Tools）]をクリックし、[高度な調整（Advanced Tuning）]を選択しま
す。次の詳細を入力します。

• [ISEノード（ISE Node）]：Active Directoryに接続される ISEノードを選択します。

• [名前（Name）]：変更するレジストリキーを入力します。ActiveDirectory検索属性を
変更するには、
REGISTRY.Services\lsass\Parameters\Providers\ActiveDirectory\IdentityLookupField

と入力します。

•値：ユーザを識別するために ISEで使用する属性を入力します。

• SAM：クエリで SAMのみを使用します（このオプションがデフォルトです）。

• CN：クエリで CNのみを使用します。

• SAMCN：クエリで CNと SAMを使用します。

•コメント：変更内容を記述します（たとえば「デフォルト動作を SAMおよび CNに
変更」）。

2. [値の更新（Update Value）]をクリックしてレジストリを更新します。

ポップアップウィンドウが表示されます。メッセージを読み取り、変更を受け入れます。

ISEの ADコネクタサービスが再起動します。

検索文字列の例

次の例では、ユーザ名が userd2onlyであると想定します。

• SAM検索文字列：
filter=[(&(|(objectCategory=person)(objectCategory=computer))(|(cn=userd2only)(sAMAccountName=userd2only)))]

• SAMおよび CN検索文字列：
filter=[(&(|(objectCategory=person)(objectCategory=computer))(sAMAccountName=userd2only))]

Active Directoryが構成された Cisco ISEをセットアップするための補足
情報

Active Directoryが構成された Cisco ISEを設定するには、グループポリシーを設定し、マシン
認証のサプリカントを設定する必要があります。
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Active Directoryのグループポリシーの設定

グループポリシー管理エディタにアクセスする方法の詳細については、MicrosoftActiveDirectory
のマニュアルを参照してください。

ステップ 1 次の図に示すように、グループポリシー管理エディタを開きます。

[グループポリシーオブジェクト（Group Policy Objects）]の選択

ステップ 2 新しいポリシーを作成し、その説明的な名前を入力するか、既存のドメインポリシーに追加します。

例：

次の例では、ポリシー名にWired Autoconfigurationを使用しています。

ステップ 3 次の図に示すように、[このポリシー設定を定義する（Define this policy setting）]チェックボックスをオン
にして、サービス起動モードの [自動（Automatic）]オプションボタンをクリックします。

ポリシープロパティ

ステップ 4 目的の組織ユニットまたはドメイン Active Directoryレベルでポリシーを適用します。
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コンピュータは再起動したときにポリシーを受信し、このサービスが有効になります。

Active Directoryに対する EAP-TLSマシン認証のための Odyssey 5.Xサプリカントの設定

Active Directoryに対する EAP-TLSマシン認証に Odyssey 5.xサプリカントを使用している場合
は、サプリカントで次の設定を行う必要があります。

ステップ 1 Odysseyアクセスクライアントを起動します。

ステップ 2 [ツール（Tools）]メニューから [Odysseyアクセスクライアント管理者（OdysseyAccessClientAdministrator）]
を選択します。

ステップ 3 [マシンアカウント（Machine Account）]アイコンをダブルクリックします。

ステップ 4 [マシンアカウント（MachineAccount）]ページから、EAP-TLS認証のプロファイルを設定する必要があり
ます。

a) [設定（Configuration）] > [プロファイル（Profiles）]を選択します。
b) EAP-TLSプロファイルの名前を入力します。
c) [認証（Authentication）]タブで、認証方式として [EAP-TLS]を選択します。
d) [証明書（Certificate）]タブで、[証明書を使用したログインを許可（Permit login using my certificate）]
チェックボックスをオンにして、サプリカントマシンの証明書を選択します。

e) [ユーザ情報（User Info）]タブで、[マシンクレデンシャルを使用（Use machine credentials）]チェック
ボックスをオンにします。

このオプションが有効になっている場合、Odysseyサプリカントは host\<machine_name>の形式でマシ
ン名を送信します。Active Directoryは要求をマシンから送信されていると識別し、認証を実行するコ
ンピュータオブジェクトを検索します。このオプションが無効になっている場合、Odysseyサプリカ
ントは host\プレフィクスなしでマシン名を送信します。Active Directoryはユーザオブジェクトを検索
し、認証は失敗します。

マシン認証のための AnyConnectエージェント

マシン認証のためにAnyConnectエージェントを設定する場合、次のいずれかを実行できます。

•デフォルトのマシンホスト名（プレフィクス「host/」を含む）を使用する。

•新しいプロファイルを設定する。その場合、マシン名の前にプレフィクス「host/」を付加
する必要があります。
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Active Directoryで Easy Connectおよびパッシブ IDサービ
スをサポートするための要件

Easy Connectおよびパッシブ IDサービスでは、Active Directoryドメインコントローラによっ
て生成される Active Directoryログイン監査イベントを利用して、ユーザログイン情報を収集
します。ISEユーザが接続を行い、ユーザログイン情報を取得することができるように、Active
Directoryサーバを適切に設定する必要があります。ここでは、Easy Connectおよびパッシブ
IDサービスをサポートするように Active Directoryドメインコントローラを設定する方法
（Active Directory側からの設定）について説明します。

Easy Connectおよびパッシブ IDサービスの使用をサポートするようにActive Directoryドメイ
ンコントローラを設定するには（Active Directory側からの設定）、次の手順に従います。

1. ISEから Active Directoryの参加ポイントとドメインコントローラを設定します。Active
Directory参加ポイントの追加および参加ポイントへの Cisco ISEノードの参加（26ペー
ジ）およびドメインコントローラの追加（28ページ）を参照してください。

2. ドメインコントローラごとにWMIを設定します。WMIの設定（28ページ）を参照して
ください。

3. Active Directoryで次の操作を実行します。

•パッシブ IDサービスの Active Directoryの設定（46ページ）

• Windows監査ポリシーの設定（50ページ）

4. （オプション）Active Directoryで ISEにより実行された自動設定のトラブルシューティン
グを行うには、次の操作を実行します。

• ADユーザがドメイン管理グループに属しているときの権限の設定

• ADユーザがドメイン管理グループの一部ではない場合に必要な権限

•ドメインコントローラで DCOMを使用するための権限

• WMIルート/CIMv2名前空間にアクセスするための権限の設定

• ADドメインコントローラのセキュリティイベントログへのアクセス権の付与（55
ページ）

パッシブ IDサービスの Active Directoryの設定
ISE Easy Connectおよびパッシブ IDサービスでは、ユーザログイン情報を取集するため、
Active Directoryドメインコントローラにより生成される Active Directoryログイン監査イベン
トが使用されます。ISEは Active Directoryに接続し、ユーザログイン情報を取得します。

次の手順は、Active Directoryドメインコントローラから実行する必要があります。
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ステップ 1 該当するMicrosoftのパッチが Active Directoryドメインコントローラにインストールされていることを確
認します。

a) Windows Server 2008には次のパッチが必要です。

• http://support.microsoft.com/kb/958124

このパッチは、ISEがドメインコントローラと正常な接続を確立するのを妨げるMicrosoftWMIで
のメモリリークを解消します（ISE管理者は、ISE Active Directoryドメインコントローラの GUI
ページでこの問題を体験する場合があります。この GUIページでは、接続が正常に確立されたと
きにステータスが「up」になる必要があります）。

• http://support.microsoft.com/kb/973995

このパッチは、Microsoft WMIの別のメモリリークを解消します。このメモリリークは、Active
Directoryドメインコントローラが必要なユーザログインイベントをドメインコントローラのセ
キュリティログに書き込むのを散発的に妨げます。結果として、ISEはこのドメインコントロー
ラからすべてのユーザログインイベントを取得できない場合があります。

b) Windows Server 2008 R2では、（SP1がインストールされていない場合）次のパッチが必要です。

• http://support.microsoft.com/kb/981314

このパッチは、MicrosoftWMIのメモリリークを解消します。このメモリリークは、ActiveDirectory
ドメインコントローラが必要なユーザログインイベントをドメインコントローラのセキュリティ

ログに書き込むのを散発的に妨げます。結果として、ISEはこのドメインコントローラからすべ
てのユーザログインイベントを取得できない場合があります。

• http://support.microsoft.com/kb/2617858

このパッチは、Windows Server 2008R2での予期しない起動やログインプロセスの遅れを解消しま
す。

c) WindowsプラットフォームのWMI関連問題には、次のリンクにリストされているパッチが必要です。

• http://support.microsoft.com/kb/2591403

これらのホットフィックスは、WMIサービスおよび関連コンポーネントの動作と機能に関連付けられ
ます。

ステップ 2 Active DirectoryがユーザログインイベントをWindowsセキュリティログに記録するのを確認します。

「監査ポリシー」（「グループポリシーの管理」設定の一部）が、正常なログインによって、Windowsセ
キュリティログに必要なイベントが生成されるように設定されていることを確認します（これはデフォル

トのWindows設定ですが、この設定が適切であることを明示的に確認する必要があります）。「Windows
監査ポリシーの設定」を参照してください。

ステップ 3 ISEが Active Directoryに接続するための十分な権限を持つ Active Directoryユーザを設定する必要がありま
す。次の手順では、管理ドメイングループのユーザ、または管理ドメイングループではないユーザに対し

て権限を定義する方法を示します。

• Active Directoryユーザがドメイン管理グループのメンバーである場合に必要な権限（2～ 4ページ）
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• Active Directoryユーザがドメイン管理グループのメンバーでない場合に必要な権限（2～ 4ページ）

ステップ 4 ISEによって使用される Active Directoryユーザは、NT Lan Manager（NTLM）v1または v2のいずれかに
よって認証を受けることができます。ISEと Active Directoryドメインコントローラ間の正常な認証済み接
続を確実に行うために、Active Directory NTLMの設定が ISE NTLMの設定と合っていることを確認する必
要があります。次の表に、すべてのMicrosoft NTLMオプションと、サポート対象の ISENTLMアクション
を示します。ISEが NTLMv2に設定される場合、記載されている 6つのオプションがすべてサポートされ
ます。NTLMv1をサポートするように ISEが設定されている場合、最初の 5つのオプションだけがサポー
トされます。

表 4 : ISEと AD NTLMのバージョン設定に基づいてサポートされる認証タイプ

NTLMv2NTLMv1ISE NTLMの設定オプションおよび
Active Directory（AD）NTLMの設定
オプション NTLMv1 NTLMv2

接続が受け入れられます接続が受け入れられますLM & NTLM応答を送信接続を許
可接続を許可（Send LM & NTLM
responses connection is allowed
connection is allowed）

接続が受け入れられます接続が受け入れられますLM & NTLMを送信：ネゴシエー
トされた接続が許可された場合に

NTLMv2セッションセキュリティ
を使用接続を許可（Send LM &
NTLM - use NTLMv2 session security
if negotiated connection is allowed
connection is allowed）

接続が受け入れられます接続が受け入れられます接続が許可された場合にのみNTLM
応答を送信接続を許可（Send
NTLM response only connection is
allowed connection is allowed）

接続が受け入れられます接続が受け入れられます接続が許可された場合にのみ

NTLMv2応答を送信接続を許可
（Send NTLMv2 response only
connection is allowed connection is
allowed）

接続が受け入れられます接続が受け入れられますNTLMv2応答のみを送信（Send
NTLMv2 response only）。LMを拒
否接続を許可接続を許可（Refuse
LM connection is allowed connection
is allowed）
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NTLMv2NTLMv1ISE NTLMの設定オプションおよび
Active Directory（AD）NTLMの設定
オプション NTLMv1 NTLMv2

接続が受け入れられます接続は拒否されますNTLMv2応答のみを送信（Send
NTLMv2 response only）。LM &
NTLMを拒否接続を拒否接続を許
可（Refuse LM&NTLM connection
is refused connection is allowed）

図 1 : MS NTLM認証タイプのオプション

ステップ 5 Active Directoryドメインコントローラで dllhost.exeへのトラフィックを許可するファイアウォール
ルールを作成していることを確認します。

ファイアウォールをオフにするか、または次のポートへの特定の IP（ISE IPアドレス）のアクセスを許可
することができます。

• TCP 135：一般的な RPCポート。非同期 RPC発信をすると、このポートでリスニングしているサービ
スが、クライアントに、この要求を処理できるコンポーネントが使用しているポートを通知します。

• UDP 137：NetBIOS名前解決

• UDP 138：NetBIOSデータグラムサービス
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• TCP 139：NetBIOSセッションサービス

• TCP 445：SMB

数値の大きいポートは動的に割り当てられ、手動で設定できます。ターゲットとして

%SystemRoot%\System32\dllhost.exeを追加することを推奨します。このプログラムは、ポートを動的に管理
します。

すべてのファイアウォールルールを、特定の IPアドレス（ISE IP）に割り当てることができます。

Windows監査ポリシーの設定
監査ポリシー（グループポリシー管理設定の一部）が正常なログインを許可していることを確

認します。これには、ADドメインコントローラマシンのWindowsセキュリティログに必要
なイベントを生成する必要があります。これはデフォルトのWindows設定ですが、この設定
が正しいことを確認する必要があります。

ステップ 1 [スタート] > [Programs] > [Administrative Tools] > [Group Policy Management]を選択します。

ステップ 2 [Domains]で関連するドメインに移動し、ナビゲーションツリーを展開します。

ステップ 3 [Default Domain Controller Policy]を選択し、右クリックして、[編集]を選択します。

グループポリシー管理エディターが表示されます。

ステップ 4 [デフォルトのドメインコントローラポリシー（Default Domain Controllers Policy）] > [コンピュータ設定
（Computer Configuration）] > [ポリシー（Policies）] > [Windows設定（Windows Settings）] > [セキュリ
ティ設定（Security Settings）]の順に選択します。

• Windows Server 2003またはWindows Server 2008（R2以外）の場合は [ローカルポリシー（Local
Policies）] > [監査ポリシー（Audit Policy）]の順に選択します。2つのポリシー項目（[Audit Account
Logon Events]と [Audit Logon Events]）で、対応する [Policy Setting]に [Success]状態が直接的または間
接的に含まれていることを確認します。[Success]状況を間接的に含めるには、[Policy Setting]に [Not
Defined]を設定します。この場合、上位ドメインから有効値が継承されるため、[Success]状態を明示
的に含めるようにその上位ドメインの [Policy Setting]を設定する必要があります。

• Windows Server 2008 R2およびWindows 2012の場合、[Advanced Audit Policy Configuration] > [Audit
Policies] > [Account Logon]を選択します。2つのポリシー項目（[Audit Kerberos Authentication Service]
と [Audit Kerberos Service Ticket Operations]）に対応する [Policy Setting]に、前述のように [Success]状
態が直接または間接的に含まれていることを確認します。

ステップ 5 [監査ポリシー]の項目設定が変更されている場合は、gpupdate /forceを実行して新しい設定を強制的に有

効にする必要があります。
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ADユーザがドメイン管理グループに属しているときの権限の設定
Windows 2008 R2、Windows 2012およびWindows 2012 R2の場合、ドメイン管理グループは、
デフォルトでWindowsオペレーティングシステムの特定のレジストリキーを完全に制御する
ことができません。ActiveDirectoryの管理者は、ActiveDirectoryユーザに次のレジストリキー
に対する完全制御権限を提供する必要があります。

• HKEY_CLASSES_ROOT\CLSID\{76A64158-CB41-11D1-8B02-00600806D9B6}

• HKLM\Software\Classes\Wow6432Node\CLSID\{76A64158-CB41-11D1-8B02-00600806D9B6}

次の Active Directoryのバージョンでは、レジストリ変更は必要ありません。

• Windows 2003

• Windows 2003R2

• Windows 2008

完全な制御を許可するには、次に示すように、まずActiveDirectory管理者がキーの所有権を取
得する必要があります。

ステップ 1 キーを右クリックして [オーナー（Owner）]タブに移動します。

ステップ 2 [アクセス許可（Permissions）]をクリックします。

ステップ 3 [詳細設定（Advanced）]をクリックします。

ADユーザがドメイン管理グループの一部ではない場合に必要な権限
Windows 2012 R2の場合は、Active Directoryユーザに次のレジストリキーに対する完全制御権
限を提供します。

• HKEY_CLASSES_ROOT\CLSID\{76A64158-CB41-11D1-8B02-00600806D9B6}

• HKLM\Software\Classes\Wow6432Node\CLSID\{76A64158-CB41-11D1-8B02-00600806D9B6}

Active Directoryユーザがドメイン管理グループの一部ではなく、ドメインユーザグループの
一部である場合は、次の権限も必要です。

• ISEがドメインコントローラに接続できるようにするレジストリキーを追加します（下記
を参照）

•ドメインコントローラで DCOMを使用するための権限
• WMIルート/CIMv2名前空間にアクセスするための権限の設定

これらの権限は、次の Active Directoryのバージョンでのみ必要となります。

• Windows 2003

• Windows 2003R2
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• Windows 2008

• Windows 2008 R2

• Windows 2012

• Windows 2012 R2

• Windows 2016

ISEがドメインコントローラに接続できるようにするレジストリキーを追加する

ISEがドメインユーザとして接続し、ログイン認証イベントを取得できるようにするには、ド
メインコントローラに一部のレジストリキーを手動で追加する必要があります。エージェン

トはドメインコントローラまたはドメイン内のマシンでは必要ありません。

次のレジストリのスクリプトは追加するキーを示しています。これをコピーしてテキストファ

イルに貼り付け、.regの拡張子でファイルを保存し、ファイルをダブルクリックすることでレ
ジストリの変更を行うことができます。レジストリキーを追加するには、ルートキーのオー

ナーである必要があります。

Windows Registry Editor Version 5.00

[HKEY_CLASSES_ROOT\CLSID\{76A64158-CB41-11D1-8B02-00600806D9B6}]
"AppID"="{76A64158-CB41-11D1-8B02-00600806D9B6}"

[HKEY_CLASSES_ROOT\AppID\{76A64158-CB41-11D1-8B02-00600806D9B6}]
"DllSurrogate"=" "

[HKEY_CLASSES_ROOT\Wow6432Node\AppID\{76A64158-CB41-11D1-8B02-00600806D9B6}]
"DllSurrogate"=" "

キー DllSurrogateの値には、2つのスペースが含まれていることを確認します。

上記のスクリプトに示すように、ファイルの末尾の空の行を含む、空の行を保持してくださ

い。

ドメインコントローラで DCOMを使用するための権限
ISEパッシブ IDサービスに使用される Active Directoryユーザは、ドメインコントローラで
DCOM（リモート COM）を使用する権限がなければなりません。dcomcnfgコマンドライン
ツールを使用して権限を設定できます。

ステップ 1 コマンドラインから dcomcnfgツールを実行します。

ステップ 2 [コンポーネントサービス（Component Services）] を展開します。

ステップ 3 [コンピュータ（Computers）] > [マイコンピュータ（My Computer）]を展開します。

ステップ 4 メニューバーで [アクション（Action）]を選択して、[プロパティ（properties）]をクリックし、[COMセ
キュリティ（COM Security）]をクリックします。

ステップ 5 アクセスおよび起動の両方に対して ISEが使用するアカウントに許可権限があることを確認します。Active
Directoryユーザは、4つのオプション（[アクセス権限（Access Permissions）]および [起動およびアクティ
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ベーションの権限（Launch and Activation Permissions）]の両方に対する [制限の編集（Edit Limits）]と [デ
フォルトの編集（Edit Default）]）のすべてに追加される必要があります。

ステップ 6 [アクセス権限（Access Permissions）]および [起動およびアクティベーションの権限（Launch andActivation
Permissions）]の両方に対してローカルおよびリモートアクセスをすべて許可します。

図 2 : [アクセス権限（Access Permissions）]のローカルおよびリモートアクセス
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図 3 : [起動およびアクティベーションの権限（Launch and Activation Permissions）]のローカルおよびリモートアクセス

WMIルート/CIMv2名前空間にアクセスするための権限の設定
デフォルトでは、ActiveDirectoryユーザには実行メソッドおよびリモートイネーブルのための
権限がありません。wmimgmt.msc MMCコンソールを使用してアクセス権を付与できます。

ステップ 1 [スタート] > [Run]をクリックし、wmimgmt.mscと入力します。

ステップ 2 [WMI Control]を右クリックし、[プロパティ]をクリックします。

ステップ 3 [セキュリティ]タブで [ルート]を展開し、[CIMV2]を選択します。

ステップ 4 [セキュリティ（Security）]をクリックします。

ステップ 5 下に示すように、Active Directoryユーザを追加し、必要な権限を設定します。
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図 4 : WMI Root\CIMv2名前空間に必要な権限

ADドメインコントローラのセキュリティイベントログへのアクセス
権の付与

Windows 2008以降では、ISE IDマッピングユーザを Event Log Readerと呼ばれるグループに
追加することで、ADドメインコントローラのログへのアクセス権を付与できます。

Windowsのすべての旧バージョンでは、次に示すようにレジストリキーを編集する必要があ
ります。

ステップ 1 セキュリティイベントログへのアクセス権を委任するには、アカウントの SIDを検索します。

ステップ 2 すべての SIDアカウントを表示するには、次の図に示すように、コマンドラインから次のコマンドを使用
します。
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wmic useraccount get name,sid

特定のユーザ名とドメインに対して、次のコマンドを使用することもできます。

wmic useraccount where name=“iseUser” get domain,name,sid

図 5 :すべての SIDアカウントの表示

ステップ 3 SIDを見つけ、レジストリエディタを開き、次の場所を参照します。
HKEY_LOCAL_MACHINE/SYSTEM/CurrentControlSet/Services/Eventlog

ステップ 4 [セキュリティ（Security）]をクリックし、[CustomDS]をダブルクリックします。図 2～ 7を参照してく
ださい。

たとえば、ise_agentアカウント（SID：S-1-5-21-1742827456-3351963980-3809373604-1107）への読み取りア
クセスを許可するには、「(A;;0x1;;;S-1-5-21-1742827456-3351963980-3809373604-1107)」と入力します。

図 6 : CustomSD文字列の編集

ステップ 5 ドメインコントローラ上でWMIサービスを再起動します。次の 2とおりの方法でWMIサービスを再起動
できます。

a) CLIから次のコマンドを実行します。

net stop winmgmt

net start winmgmt
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b) Services.mscを実行します。これにより、Windowsサービス管理ツールが開きます。Windowsサービ
ス管理ウィンドウで、「Windows Management Instrumentation」サービスを検索し、右クリックして
[再起動]を選択します。

Easy Connect
Easy Connectにより、セキュアな方法で有線接続されたエンドポイントからネットワークに
ユーザを簡単に接続し、Cisco ISEではなく Active Directoryドメインコントローラからユーザ
を認証することで、それらのユーザをモニタすることができます。Easy Connectにより、ISE
は Active Directoryドメインコントローラからユーザ認証情報を収集します。Easy Connectは
MSWMIインターフェイスを使用してWindowsシステム（ActiveDirectory）に接続し、Windows
イベントメッセージからのログにクエリを行うため、現在はWindowsがインストールされて
いるエンドポイントのみをサポートしています。Easy ConnectはMABを使用した有線接続を
サポートし、これは 802.1Xよりもずっと設定が容易です。802.1Xとは異なり、Easy Connect
とMABでは、

•サプリカントを設定する必要がありません

• PKIを設定する必要がありません

• ISEは外部サーバ（AD）がユーザを認証した後に CoAを発行します

Easy Connectは次の動作モードをサポートしています。

•適用モード：ISEがユーザクレデンシャルに基づいて、適用のために認証ポリシーをネッ
トワークデバイスにアクティブにダウンロードします。

•可視性モード：ISEがセッションマージをパブリッシュし、情報を pxGridに送信するた
めに NADデバイスセンサーから受信した情報をアカウンティングします。

どちらの場合も、Active Directory（AD）で認証されたユーザは、Cisco ISEのライブセッショ
ンビューに表示され、サードパーティ製アプリケーションによるCisco pxGridインターフェイ
スを使用してセッションディレクトリからクエリすることができます。既知の情報としては、

ユーザ名、IPアドレス、ADDCホスト名とADDCNetBIOS名があります。pxGridの詳細につ
いては、pxGridノードを参照してください。

Easy Connectのセットアップが完了したら、ユーザの名前または IPアドレスに基づいて特定
ユーザをフィルタリングできます。たとえば ITサービスの管理者が、そのエンドポイントの
標準ユーザを支援するためにエンドポイントにログインする場合、管理者アクティビティを

フィルタリングにより除外して [ライブセッション（Live Sessions）]に表示されないように
し、そのエンドポイントの標準ユーザだけが表示されるようにできます。パッシブ IDサービ
スをフィルタリングするには、パッシブ IDサービスのフィルタリング（114ページ）を参照し
てください。
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Easy Connectの制限

• MAC認証バイパス（MAB）は Easy Connectをサポートします。MABと 802.1Xの両方を
同じポートで設定できますが、各サービス用に異なる ISEポリシーが必要です。

•現在はMAB接続のみがサポートされています。許可ポリシーで定義されている Easy
Connect条件によって接続が許可され、権限が付与されるため、接続についての独自の認
証ポリシーは不要です。

• Easy Connectはハイアベイラビリティモードでサポートされます。パッシブ IDを使用し
て、複数のノードを定義して有効にすることができます。ISEはその後自動的に 1つの
PSNを有効にしますが、その他のノードはスタンバイ状態のままです。

•シスコのネットワークアクセスデバイス（NAD）のみがサポートされています。

• IPv6はサポートされていません。

•ワイヤレス接続は現在サポートされていません。

• Kerberos認証イベントのみが追跡されるため、EasyConnectはユーザ認証のみを有効にし、
マシン認証をサポートしません。

Easy Connectは ISEで設定する必要があり、Active DirectoryドメインサーバにはMicrosoftに
よって発行された指示とガイドラインに基づいた適切なパッチと設定が必要です。ISEのActive
Directoryドメインコントローラの設定については、次の項を参照してください。ActiveDirectory
で Easy Connectおよびパッシブ IDサービスをサポートするための要件（46ページ）

Easy Connect適用モード

Easy Connectにより、ユーザはMACアドレスバイパス（MAB）プロトコルを使用し、認証の
ための Active Directory（AD）にアクセスすることで、Windowsオペレーティングシステムを
備えた有線接続されたエンドポイント（通常は PC）からセキュアなネットワークにログオン
することができます。ISEの Easy Connectは、認証されるユーザに関する情報のために Active
DirectoryサーバからのWindows Management Instrumentation（WMI）イベントをリッスンしま
す。ADがユーザを認証すると、ドメインコントローラがユーザに割り当てられたユーザ名と
IPアドレスを含むイベントログを生成します。ISEが ADからログインの通知を受信し、
RADIUSの認可変更（CoA）を発行します。

RADIUSサービスタイプが call-checkに設定されている場合、MACアドレスルックアップは
MAB要求のために行われません。そのため、この要求への応答は access-acceptです。これは
ISEのデフォルト設定です。

（注）

Easy Connect適用モードのプロセスフロー

Easy Connect適用モードのプロセスは次のとおりです。

1. ユーザが有線接続されたエンドポイント（PCなど）から NADに接続します。
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2. （MAB用に設定された）NADが ISEにアクセス要求を送信します。ISEがアクセスに応
答し、ユーザ設定に基づいて、ユーザに ADへのアクセスを許可します。設定では、少な
くとも DNS、DHCP、ADへのアクセスを許可する必要があります。

3. ユーザがドメインにログインし、セキュリティ監査イベントが ISEに送信されます。

4. ISEは RADIUSからMACアドレスを収集し、セキュリティ監査イベントから IPアドレ
ス、ドメイン名、ユーザに関するアカウンティング情報（ログイン情報）を収集します。

5. ISEセッションディレクトリですべてのデータが収集されてマージされると、（ポリシー
サービスノード（PSN）で管理されている適切なポリシーに基づいて）ISEがNADにCoA
を発行し、そのポリシーに基づいて NADによりユーザにネットワークへのアクセスが提
供されます。

図 7 : Easy Connect適用モードの基本フロー
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図 8 : Easy Connect適用モードの詳細フロー

適用モードの設定の詳細については、Easy Connect適用モードの設定（61ページ）を参照し
てください。

Easy Connect可視性モード

可視性モードでは、ISEは RADIUSからのアカウンティング情報のみをモニタし（NADのデ
バイスセンサー機能の一部）、認証は行いません。EasyConnectはRADIUSアカウンティング
とWMIイベントをリッスンし、ログとレポート（およびオプションで pxGrid）にその情報を
パブリッシュします。pxGridが設定されている場合、Active Directoryを使用したユーザログ
イン中に RADIUSのアカウンティング開始とセッション終了の両方が pxGridにパブリッシュ
されます。
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図 9 : Easy Connect可視性モードのフロー

Easy Connect可視性モードの設定の詳細については、Easy Connect表示モードの設定（62ペー
ジ）を参照してください。

Easy Connect適用モードの設定

始める前に

•最適なパフォーマンスを得るには、WMIイベントを受け取るための専用の PSNを導入し
ます。

• ADログインイベントを受け取る、WMIノードの Active Directoryドメインコントローラ
のリストを作成します。

• ActiveDirectoryからユーザグループを取得するために ISEが参加する必要があるMicrosoft
ドメインを決定します。

•認証ポリシーでリファレンスとして使用される Active Directoryグループを決定します。

• pxGridを使用してネットワークデバイスからのセッションデータを他の pxGrid対応シス
テムと共有する場合は、導入内で pxGridペルソナを定義します。pxGridの詳細について
は、次を参照してください。 pxGridノード

• MABが成功した後、NADは、（概要で説明されているように）そのポートのユーザが
ActiveDirectoryサーバにアクセスできるようにする、制限付きアクセスプロファイルを提
供する必要があります。

ステップ 1 （注） パッシブ IDサービスは複数のノードで有効にできますが、Easy Connectは一度に 1つのノードで
のみ操作できます。複数のノードのサービスを有効にすると、ISEはアクティブな Easy Connect
セッションのために使用するノードを自動的に決定します。
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Easy Connectに使用する専用ポリシーサーバ（PSN）でパッシブ IDサービスを有効にして、ISEがグルー
プ情報とイベント情報を Active Directoryから取得できるようにします。[管理（Administration）] > [シス
テム（System）] > [導入（Deployment）]の順に選択してノードを開き、[全般設定（General Settings）]の
下で [パッシブ IDサービスの有効化（Enable Passive Identity Service）]を有効にします。

ステップ 2 Easy Connectが使用する Active Directory参加ポイントとドメインコントローラを設定します。この操作の
実行方法と詳細については、Active Directoryで Easy Connectおよびパッシブ IDサービスをサポートする
ための要件（46ページ）を参照してください。

ステップ 3 必要に応じて、さまざまなユーザのグループ用のさまざまなポリシーを作成するために（マーケティング
部門従業員と管理部門従業員のための異なるポリシーなど）、ADドメインコントローラグループをマッ
ピングします。[管理（Administration）]> [IDの管理（IdentityManagement）]> [外部 IDソース（External
Identity Sources）] > [Active Directory]の順に選択し、使用する Active Directoryを選択して [グループ
（Groups）]タブを選択し、認証ポリシーで使用する Active Directoryグループを追加します。
ドメインコントローラ用にマッピングした Active Directoryグループは PassiveIDディクショナリで動的に
更新され、ポリシー条件ルールを設定するときに使用することができます。

ステップ 4 （注） Easy Connectプロセスが適切に実行され、ISEが有効にされて CoAが発行できるように、Easy
Connect認証に使用されるすべてのプロファイルで [パッシブ ID追跡（Passive Identity Tracking）]
を有効にする必要があります。

パッシブ ID追跡を有効にします。[ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果
（Results）]> [認証（Authorization）]> [認証プロファイル（Authorization Profiles）]の順に選択します。
EasyConnectによって使用されるプロファイルについて、プロファイルを開いて [パッシブ ID追跡（Passive
Identify Tracking）]を有効にします。

ステップ 5 ポリシールールを作成します。[ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [条件
（Conditions）] > [認証（Authorization）] > [単純条件（Simple Conditions）]の順に選択し、Easy Connect
用のルールを作成します。[追加（Add）]をクリックします。次に、条件を定義します。

a) 役立つ名前と説明を入力します。
b) [属性（Attribute）]から PassiveIDディクショナリに移動し、PassiveID_Groupsを選択してドメインコ
ントローラグループ用の条件を作成するか、PassiveID_userを選択して個々のユーザ用の条件を作成し
ます。

c) 正しい操作を入力します。
d) ポリシーに含めるユーザ名またはグループ名を入力します。

ステップ 6 [送信（Submit）]をクリックします。

Easy Connect表示モードの設定

始める前に

•最適なパフォーマンスを得るには、WMIイベントを受け取るための専用の PSNを導入し
ます。

• ADログインイベントを受け取る、WMIノードの Active Directoryドメインコントローラ
のリストを作成します。
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• ActiveDirectoryからユーザグループを取得するために ISEが参加する必要があるMicrosoft
ドメインを決定します。

• pxGridを使用してネットワークデバイスからのセッションデータを他の pxGrid対応シス
テムと共有する場合は、導入内で pxGridペルソナを定義します。pxGridの詳細について
は、次を参照してください。 pxGridノード

ステップ 1 Easy Connectに使用する専用ポリシーサーバ（PSN）でパッシブ IDサービスを有効にして、ISEがグルー
プ情報とイベント情報を Active Directoryから取得できるようにします。[管理（Administration）] > [シス
テム（System）] > [導入（Deployment）]の順に選択してノードを開き、[全般設定（General Settings）]の
下で [パッシブ IDサービスの有効化（Enable Passive Identity Service）]を有効にします。

ステップ 2 Easy Connectが使用する Active Directory参加ポイントとドメインコントローラを設定します。この操作の
実行方法と詳細については、#unique_559を参照してください。

PassiveIDワークセンター
パッシブ IDコネクタ（PassiveIDワークセンター）は一元的なワンストップインストールお
よび実装を提供します。これにより、ユーザ ID情報を受信してさまざまなセキュリティ製品
（Cisco Firepower Management Center（FMC）や Stealthwatchなど）のサブスクライバと共有す
るように、ネットワークを容易に設定できます。パッシブIDの完全なブローカとして、PassiveID
ワークセンターはさまざまなプロバイダーソース（Active Directoryドメインコントローラ
（AD DC）など）からユーザ IDを収集し、ユーザログイン情報を使用中の該当する IPアド
レスにマッピングし、そのマッピング情報を、設定されているサブスクライバセキュリティ製

品と共有します。

パッシブ IDについて

認証、許可、およびアカウンティング（AAA）サーバを提供し、802.1XやWeb認証などのテ
クノロジーを使用するCisco Identity Services Engine（ISE）で提供される標準フローは、ユーザ
またはエンドポイントと直接通信し、ネットワークへのアクセスを要求し、ログインクレデン

シャルを使用して IDを検証およびアクティブに認証します。

パッシブ IDサービスはユーザを直接認証しませんが、ユーザ IDと IPアドレスをプロバイダー
と呼ばれる外部認証サーバ（ActiveDirectoryなど）から収集し、その情報をサブスクライバと
共有します。PassiveIDワークセンターは最初に、通常はユーザログインとパスワードに基づ
いてプロバイダーからユーザ ID情報を受信します。次に、そのユーザ IDを該当する IPアド
レスと関連付けるために必要なチェックとサービスを実行し、認証済み IPアドレスをサブス
クライバに送信します。

パッシブ IDコネクタ（PassiveIDワークセンター）のフロー

PassiveIDワークセンターのフローは次のとおり。

1. プロバイダーがユーザまたはエンドポイントの認証を実行します。
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2. プロバイダーが認証済みユーザ情報をに送信します。

3. ISEによりユーザ情報の正規化、ルックアップ、マージ、解析、および IPアドレスへの
マッピングが行われ、マッピングされた詳細情報が pxGridに対して公開されます。

4. pxGridサブスクライバはマッピングされたユーザの詳細情報を受信します。

次の図は、ISEの全体的なフローを示します。

図 10 :全体的なフロー

初期セットアップと設定

CiscoPassiveIDワークセンターをすぐに使用できるようにするには、次のフローに従います。

1. DNSサーバを適切に設定していることを確認します。これには、ISEからのクライアント
マシンの逆引きの設定も含まれます。詳細については、DNSサーバ（24ページ）を参照
してください。

2. パッシブ IDサービスに使用する専用ポリシーサーバ（PSN）で、パッシブ IDサービスと
pxGridサービスを有効にします。[管理（Administration）] > [システム（System）] > [展
開（Deployment）]を選択し、該当するノードを開き、[全般設定（GeneralSettings）]の下
の [パッシブ IDサービスの有効化（Enable Passive Identity Service）]と [pxGrid]をオンにし
ます。

3. NTPサーバのクロック設定を同期します。詳細については、システム時刻と NTPサーバ
設定の指定を参照してください。

4. ISEパッシブ IDセットアップで、最初のプロバイダーを設定します。詳細については、次
を参照してください。 PassiveIDセットアップの使用を開始する（67ページ）

5. 1つまたは複数のサブスクライバを設定します。詳細については、次を参照してください。
サブスクライバ（117ページ）
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最初のプロバイダーとサブスクライバのセットアップが完了したら、追加のプロバイダーを容

易に作成でき（その他のパッシブ IDサービスプロバイダー（73ページ）を参照）、また
PassiveIDワークセンターでさまざまなプロバイダーからのパッシブ IDを管理できます。

• RADIUSライブセッション

• Cisco ISEアラーム

•レポート

•着信トラフィックを検証する TCPダンプユーティリティ

PassiveIDワークセンターダッシュボード
Cisco PassiveIDワークセンターダッシュボードには、効果的なモニタリングおよびトラブル
シューティングに必要不可欠な、統合され、関連付けられた概要と統計データが表示されま

す。ダッシュボードはリアルタイムに更新されます。特に指定がない限り、ダッシュレットに

は過去24時間のアクティビティが表示されます。ダッシュボードにアクセスするには、[ワー
クセンター（Work Centers）] > [PassiveID]を選択し、左側のパネルで [ダッシュボード
（Dashboard）]を選択します。CiscoPassiveIDワークセンターダッシュボードはプライマリ管
理ノード（PAN）でのみ表示できます。

[ホーム（Home）]ページには、PassiveIDワークセンターデータのビューを表示する 2つのデ
フォルトダッシュボードがあります。

• [メイン（Main）]：このビューには、線形の [メトリクス（Metrics）]ダッシュボード、
チャートダッシュレット、およびリストダッシュレットが表示されます。PassiveIDワー
クセンターでは、ダッシュレットは設定できません。使用可能なダッシュレットには次

のものがあります。

• [パッシブ IDメトリック（Passive IdentityMetrics）]：[パッシブ IDメトリック（Passive
IdentityMetrics）]では、現在追跡中の固有のライブセッションの総数、システムに設
定されている IDプロバイダーの総数、IDデータをアクティブに配信しているエー
ジェントの総数、および現在設定されているサブスクライバの総数の概要が示されま

す。

• [プロバイダー（Providers）]：プロバイダーはユーザ ID情報を PassiveIDワークセン
ターに渡します。ISEプローブ(特定のソースからデータを収集するメカニズム）を
設定します。プローブを介してプロバイダーソースからの情報を受信します。たとえ

ば、Active Directory（AD）プローブとエージェントプローブはいずれも ISE-PICに
よる ADからのデータ収集を支援しますが、syslogプローブは、syslogメッセージを
読み取るパーサーからデータを収集します。

• [サブスクライバ（Subscribers）]：サブスクライバは ISEに接続し、ユーザ ID情報を
取得します。

• [OSタイプ（OS Types）]：表示できる唯一の OSタイプはWindowsです。Windows
のタイプがWindowsバージョン別に表示されます。プロバイダーはOSタイプを報告
しませんが、ISEはこの情報を取得するため Active Directoryを照会できます。ダッ
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シュレットに表示できるエントリの最大数は 1000です。この数を超えるエンドポイ
ントがある場合、またはWindows以外の OSタイプを表示する場合には、ISEにアッ
プグレードできます。

• [アラーム（Alarms）]：ユーザ ID関連アラーム。

プローブおよびプロバイダーとしての Active Directory
Active Directory（AD）は、ユーザ ID情報（ユーザ名、IPアドレス、ドメイン名など）の取得
元である安全性が高く正確なソースです。

ADプローブ（）は、WMIテクノロジーを使用して ADからユーザ ID情報を収集しますが、
その他のプローブはその他のテクノロジーや手法で ADをユーザ IDプロバイダーとして使用
します。パッシブ IDサービスISEのその他のプローブとプロバイダータイプの詳細について
は、その他のパッシブ IDサービスプロバイダー（73ページ）を参照してください。

ActiveDirectoryプローブを設定すると、次の（ソースとしてActiveDirectoryを使用する）その
他のプローブも迅速に設定して有効にできます。

•エージェント：Active Directoryエージェント（76ページ）

Active Directoryエージェントは、Windows Server 2008以降でのみ
サポートされます。

（注）

• SPAN：SPAN（87ページ）

•エンドポイントプローブ：エンドポイントプローブ（114ページ）

また、ユーザ情報の収集時に ADユーザグループを使用するために Active Directoryプローブ
を設定します。AD、エージェント、SPAN、および syslogプローブでADユーザグループを使
用できます。ADグループの詳細については、ActiveDirectoryユーザグループの設定（30ペー
ジ）を参照してください。

Active Directory（WMI）プローブのセットアップ

パッシブ IDサービス向けに Active DirectoryとWMIを設定するには、[パッシブ IDワークセ
ンターウィザード（Passive ID Work Center Wizard）]（PassiveIDセットアップの使用を開始す
る（67ページ）を参照）を使用するか、または次の手順に従います（追加情報については
Active Directoryで Easy Connectおよびパッシブ IDサービスをサポートするための要件（46
ページ）を参照）。

1. Active Directoryプローブを設定します。Active Directory参加ポイントの追加および参加ポ
イントへの Cisco ISEノードの参加（26ページ）を参照してください。

2. ADログインイベントを受信する 1つ以上のWMI設定ノードの Active Directoryドメイン
コントローラのリストを作成します。ドメインコントローラの追加（28ページ）を参照
してください。
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3. Active Directoryを ISEと統合するため Active Directoryを設定します。WMIの設定（28
ページ）を参照してください。

4. （任意）Active Directoryプロバイダーの管理（69ページ）。

PassiveIDセットアップの使用を開始する

ISE-PICには、Active Directoryからユーザ IDを受信するために、Active Directoryを最初のユー
ザ IDプロバイダーとして容易に設定できるウィザードがあります。ISE-PICにActiveDirectory
を設定することで、後でその他のプロバイダータイプを設定するプロセスも簡素化されます。

ActiveDirectoryを設定したら、ユーザデータを受信するクライアントを定義するため、サブス
クライバ（Cisco Firepower Management Center（FMC）や Stealthwatchなど）を設定する必要が
あります。サブスクライバの詳細については、サブスクライバ（117ページ）を参照してくだ
さい。

始める前に

• Microsoft Active Directoryサーバがネットワークアドレストランスレータの背後にないこ
と、およびネットワークアドレス変換（NAT）アドレスを持たないことを確認します。

•参加操作用のMicrosoft Active Directoryアカウントが有効であり、[次回ログイン時にパス
ワードを変更（Change Password on Next Login）]を使用して設定されていないことを確認
します。

• ISEでのスーパー管理者またはシステム管理者の権限があることを確認します。

•パッシブ IDサービスに使用する専用ポリシーサーバ（PSN）で、パッシブ IDサービスと
pxGridサービスを有効にします。[管理（Administration）] > [システム（System）] > [展
開（Deployment）]を選択し、該当するノードを開き、[全般設定（General Settings）]の
下の [パッシブ IDサービスの有効化（Enable Passive Identity Service）]と [pxGrid]をオン
にします。

• ISEのエントリがドメインネームサーバ（DNS）にあることを確認します。ISEからのク
ライアントマシンの逆引き参照を適切に設定していることを確認します。詳細について

は、次を参照してください。 DNSサーバ（24ページ）

ステップ 1 [ワークセンター（Work Centers）] > [PassiveID]を選択します。[パッシブ IDコネクタの概要（Passive
Identity Connector Overview）]画面で [パッシブ IDウィザード（Passive Identity Wizard）]をクリックしま
す。

[PassiveIDセットアップ（PassiveID Setup）]が表示されます。
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図 11 : [PassiveIDセットアップ（PassiveID Setup）]

ステップ 2 [次へ（Next）]をクリックしてウィザードを開始します。

ステップ 3 [Active Directory]ステップで、設定されているこの Active Directory参加ポイントを容易に区別できる一意
の名前を [参加ポイント名（Join Point Name）]に入力し、Active Directoryドメインから、このノードが接
続している Active Directoryドメインのドメイン名を入力し、Active Directory管理者ユーザの名前とパス
ワードを入力します。Active Directoryのこの設定とその他の設定の詳細については、Active Directoryの設
定（69ページ）を参照してください。

[クレデンシャルの保存（StoreCredentials）]を選択することを強く推奨します。これにより、管理者のユー
ザ名とパスワードが保存され、モニタ対象として設定されているすべてのドメインコントローラ（DC）に
使用されます。
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ステップ 4 [次へ（Next）]をクリックし、Active Directoryグループを定義し、追加してモニタするユーザグループを
すべてオンにします。

前のステップで設定した Active Directory参加ポイントに基づいて Active Directoryユーザグループが自動
的に表示されます。

ステップ 5 [次へ（Next）]を再度クリックして、[ドメインコントローラ（DomainControllers）]ステップに進みます。
[ドメインコントローラ（Domain Controllers）]ステップから、モニタ対象 DCを選択します。[カスタム
（Custom）]を選択した場合は、次の画面でモニタする特定のDCを選択します。完了したら、[次へ（Next）]
をクリックします。

特定の DCを選択したら、最初の Active Directoryプロバイダーの作成は完了です。サマリー画面に、選択
した DCとその詳細が表示されます。

ステップ 6 [終了（Exit）]をクリックして、ウィザードを終了します。

次のタスク

最初のプロバイダーとして Active Directoryの設定を完了したら、追加のプロバイダータイプ
も容易に設定できます。詳細については、その他のパッシブ IDサービスプロバイダー（73
ページ）を参照してください。さらに、定義したいずれかのプロバイダーが収集したユーザ

ID情報を受信するためのサブスクライバも設定できるようになりました。詳細については、
サブスクライバ（117ページ）を参照してください。

Active Directoryプロバイダーの管理

Active Directory参加ポイントの作成と設定が完了したら、次の作業を行い Active Directoryプ
ローブを管理します。

• Active Directory認証のためのユーザのテスト（38ページ）

•ノードの Active Directoryの参加の表示（39ページ）

• Active Directoryの問題の診断（40ページ）

• Active Directoryドメインの脱退（29ページ）

• Active Directoryの設定の削除（39ページ）

• Active Directoryデバッグログの有効化（41ページ）

Active Directoryの設定

Active Directory（AD）は、安全性が高く正確なソースであり、ここからユーザ情報（ユーザ
名、IPアドレスなど）が取得されます。

参加ポイントを作成、編集することで Active Directoryプローブを作成、管理するには、[ワー
クセンター（Work Centers）] > [PassiveID] > [プロバイダー（Providers）]を選択し、左側の
パネルから [Active Directory]を選択します。

詳細については、Active Directory参加ポイントの追加および参加ポイントへの Cisco ISEノー
ドの参加（26ページ）を参照してください。
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表 5 : Active Directory参加ポイント名の設定と [ドメインへの参加（Join Domain）]画面

説明フィールド

設定したこの参加ポイントを容易に区別でき

る一意の名前。

[参加ポイント名（Join Point Name）]

このノードが接続している Active Directoryド
メインのドメイン名。

Active Directoryドメイン（Active Directory
Domain）

管理者権限を持つActiveDirectoryユーザのユー
ザプリンシパル名またはユーザアカウント

名。

[ドメイン管理者（Domain Administrator）]

Active Directoryで設定されているドメイン管
理者のパスワード。

[パスワード（Password）]

管理者の組織単位の情報を入力します。[組織単位の指定（SpecifiyOrganizationalUnit）]

[クレデンシャルの保存（Store Credentials）]
を選択することを強く推奨します。これによ

り、管理者のユーザ名とパスワードが保存さ

れ、モニタ対象として設定されているすべて

のドメインコントローラ（DC）に使用されま
す。

エンドポイントプローブの場合は、[クレデン
シャルの保存（StoreCredentials）]を選択する
必要があります。

[クレデンシャルの保存（Store Credentials）]

表 6 : [Active Directory参加/脱退（Active Directory Join/Leave）]テーブル

説明フィールド

インストール環境での特定のノードの URL。ISEノード（ISE Node）

インストール環境でそのノードがプライマリ

ノードまたはセカンダリノードのいずれであ

るかを指定します。

[ISEノードのロール（ISE Node Role）]

ノードが Active Directoryドメインにアクティ
ブに参加しているかどうかを示します。

ステータス（Status）

ActiveDirectoryに参加しているノードの場合、
この列には Active Directoryドメインでノード
が接続している特定のドメインコントローラ

が示されます。

ドメインコントローラ
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説明フィールド

Active Directoryフォレストが ISEに参加する
場合、このフィールドには、[Active Directory
サイトおよびサービス（Active Directory Sites
& Services）]領域に示されるフォレスト内の
特定の Active Directoryサイトが示されます。

サイト

[プロバイダー（Providers）] > [Active Directory] > [PassiveID]を選択します。

表 7 : [パッシブ IDドメインコントローラ（DC）（Passive ID Domain Controllers (DC)）]リスト

説明フィールド

ドメインコントローラが存在しているサーバ

の完全修飾ドメイン名。

ドメイン（Domain）

ドメインコントローラが存在しているホスト。[DCホスト（DC Host）]

Active Directoryフォレストが ISEに参加する
場合、このフィールドには、[Active Directory
サイトおよびサービス（Active Directory Sites
& Services）]領域に示されるフォレスト内の
特定の Active Directoryサイトが示されます。

サイト

ドメインコントローラの IPアドレス。[IPアドレス（IP Address）]

次のいずれかの方法で、ユーザ ID情報を取得
するためActive Directoryドメインコントロー
ラをモニタします。

• [WMI]：WMIインフラストラクチャを使
用して Active Directoryを直接モニタしま
す。

• [エージェント名（Agent name）]：ユーザ
情報を取得するために Active Directoryを
モニタするエージェントを定義している

場合は、Agentプロトコルを選択し、ド
ロップダウンリストから使用するエー

ジェントを選択します。エージェントの

詳細については、#unique_573を参照して
ください。

[モニタ方法（Monitor Using）]
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[プロバイダー（Providers）] > [Active Directory] > [PassiveID]を選択します。編集する AD参
加ポイントのリンクをクリックし、[PassiveID]タブに移動して [編集（Edit）]をクリックし、
リストから既存のドメインコントローラを編集します。

表 8 : [パッシブ IDドメインコントローラ（DC）（Passive ID Domain Controllers (DC)）]編集画面

説明フィールド

ドメインコントローラが存在しているサーバ

の完全修飾ドメイン名を入力します。

[ホスト FQDN（Host FQDN）]

このドメインコントローラを容易に特定でき

るように、一意の説明を入力します。

説明

Active Directoryにアクセスするための管理者
のユーザ名。

ユーザ名（User Name）

Active Directoryにアクセスするための管理者
のパスワード。

[パスワード（Password）]

次のいずれかの方法で、ユーザ ID情報を取得
するためActive Directoryドメインコントロー
ラをモニタします。

• [WMI]：WMIインフラストラクチャを使
用して Active Directoryを直接モニタしま
す。

• [エージェント名（Agent name）]：ユーザ
情報を取得するために Active Directoryを
モニタするエージェントを定義している

場合は、Agentプロトコルを選択し、ド
ロップダウンリストから使用するエー

ジェントを選択します。エージェントの

詳細については、#unique_573を参照して
ください。

プロトコル

表 9 : Active Directoryグループ

説明

Active Directoryグループは Active Directoryから定義および管理されます。このノードに参加
している Active Directoryのグループは、このタブで確認できます。Active Directoryの詳細に
ついては、https://msdn.microsoft.com/en-us/library/bb742437.aspxを参照してください。
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表 10 : Active Directoryの詳細設定

説明フィールド

すでに発生したユーザログインの情報をパッ

シブ IDサービスが読み取る期間。これは、
パッシブ IDサービスの起動時または再起動時
に、このサービスが使用不可であった間に生

成されたイベントを確認するために必要とな

ります。エンドポイントプローブがアクティ

ブな場合、この期間の頻度が維持されます。

[履歴期間（History interval）]

ユーザがログインできる時間です。パッシブ

IDサービスでは、DCからの新しいユーザロ
グインイベントが識別されますが、DCはユー
ザがログオフする時点を報告しません。エー

ジングタイムを使用すると、Cisco ISEで、
ユーザがログインする時間間隔を決定できま

す。

[ユーザセッションのエージングタイム（User
session aging time）]

Cisco ISEと DCの間の通信プロトコルとして
[NTLMv1]または [NTLMv2]を選択できます。
推奨されるデフォルトは [NTLMv2]です。

[NTLMプロトコル設定（NTLM Protocol
settings）]

その他のパッシブ IDサービスプロバイダー
ISEが ID情報（パッシブ IDサービス）を、serviceをサブスクライブするコンシューマ（サブ
スクライバ）に提供できるようにするため、最初に ISEプローブを設定する必要があります。
このプローブは IDプロバイダーに接続します。

ISEにマッピングされ、情報をアクティブに送信するプロバイダーは、[ライブセッション（Live
Sessions）]メニューから、セッションディレクトリで確認できます。[ライブセッション（Live
Sessions）]の詳細については、RADIUSライブセッションを参照してください。

次の表に、ISEから使用可能なプロバイダーとプローブのすべてのタイプについて詳しく説明
します。この章の残りの部分では、ActiveDirectory以外で使用できるすべてのタイプについて
説明していますが、ActiveDirectoryで使用できるタイプについては、専用の章で詳しく説明し
ます。詳細については、プローブおよびプロバイダーとしての Active Directory（66ページ）
を参照してください。

定義できるプロバイダータイプを次に示します。
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表 11 :プロバイダータイプ

ドキュメントリ

ンク

収集されるユー

ザ ID情報
テクノロジー送信元シス

テム（プロ

バイダー）

説明プロバイ

ダータイプ

（プロー

ブ）

プローブおよび

プロバイダーと

しての Active
Directory（66
ページ）

•ユーザ名
（User
name）

• IPアドレス

•ドメイン

WMIActive
Directoryド
メインコ

ントローラ

ユーザ情報の取

得元である安全

性が高く正確で

最も一般的な

ソース。

プローブとして

機能する場合、

ADはWMIテク
ノロジーを使用

して認証済み

ユーザ IDを送信
します。

またAD自体が、
プローブではな

く、その他のプ

ローブがユーザ

データを取得す

るソースシステ

ム（プロバイ

ダー）として機

能します。

Active
Directory
（AD）

Active Directory
エージェント（

76ページ）

Active
Directory
エー

ジェン

トは、
Windows
Server
2008以
降での

みサ

ポート

されま

す。

（注）

•ユーザ名
（User
name）

• IPアドレス

•ドメイン

ドメインコン

トローラまた

はメンバー

サーバにイン

ストールされ

ているエー

ジェント。

Active Directory
ドメインコント

ローラまたはメ

ンバーサーバに

インストールさ

れているネイ

ティブ 32ビット
アプリケーショ

ン。エージェン

トプローブは、

ユーザ ID情報に
Active Directory
を使用する場合

の簡単で効率的

なソリューショ

ンです。

エージェン

ト

（Agents）
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ドキュメントリ

ンク

収集されるユー

ザ ID情報
テクノロジー送信元シス

テム（プロ

バイダー）

説明プロバイ

ダータイプ

（プロー

ブ）

エンドポイ

ント

（Endpoint）

エンドポイント

プローブ（114
ページ）

ユーザが接続し

ているかどうか

WMI設定されている

その他のプロー

ブに加えて、

ユーザが接続し

ているかどうか

を確認するた

め、常にバック

グラウンドで実

行されます。

SPAN（87ペー
ジ）

•ユーザ名
（User
name）

• IPアドレス

•ドメイン

SPAN（ス
イッチにイン

ストール）と

Kerberosメッ
セージ

ネットワークト

ラフィックを

リッスンし、
Active Directory
データに基づい

てユーザ ID情報
を抽出するた

め、ネットワー

クスイッチに導

入されていま

す。

SPAN

APIプロバイ
ダー（81ペー
ジ）

•ユーザ名
（User
name）

• IPアドレス

•ポート範囲
（Port
range）

•ドメイン
（Domain）

RESTful
API。JSON形
式でサブスク

ライバに送信

されるユーザ

ID。

REST API
クライアン

トと通信す

るようにプ

ログラミン

グされてい

る任意のシ

ステム。

ISEが提供する
RESTful APIサー
ビスを使用し

て、RESTful API
クライアントと

通信するように

プログラミング

されている任意

のシステムか

ら、ユーザ ID情
報を収集しま

す。

APIプロバ
イダー
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ドキュメントリ

ンク

収集されるユー

ザ ID情報
テクノロジー送信元シス

テム（プロ

バイダー）

説明プロバイ

ダータイプ

（プロー

ブ）

syslogプロバイ
ダー（89ペー
ジ）

•ユーザ名
（User
name）

• IPアドレス

• MACアド
レス

•ドメイン

syslogメッ
セージ

•標準
syslog
メッ

セージ

プロバ

イダー

• DHCP
サーバ

syslogメッセージ
を解析し、ユー

ザ ID（MACアド
レスを含む）を

取得します。

Syslog

Active Directoryエージェント
パッシブ IDサービスワークセンターから、ネイティブ 32ビットアプリケーション、ドメイ
ンコントローラ（DC）エージェントを、（設定に応じて）ActiveDirectory（AD）ドメインコ
ントローラ（DC）またはメンバーサーバ上の任意の場所にインストールし、設定したサブス
クライバにこれらの IDを送信します。エージェントプローブは、ユーザ ID情報に Active
Directoryを使用する場合の簡単で効率的なソリューションです。エージェントは個別のドメイ
ンまたは ADドメインにインストールできます。インストールされたエージェントは、1分ご
とに ISEにステータス更新情報を提供します。

エージェントは ISEが自動的にインストールおよび設定するか、またはユーザが手動でインス
トールすることができます。インストールが完了すると、次のようになります。

•エージェントとその関連ファイルはパスProgram Files/Cisco/Cisco ISE PassiveID
Agentにインストールされています。

•エージェントのロギングレベルを指定するPICAgent.exe.configという設定ファイル
がインストールされます。この設定ファイル内でロギングレベルを手動で変更できます。

• CiscoISEPICAgent.logファイルにはすべてのロギングメッセージが保存されます。

• nodes.txtファイルには、展開内でエージェントが通信できるすべてのノードのリストが含
まれています。エージェントはリストの最初のノードと通信します。このノードと通信で

きない場合、エージェントはリストのノード順序に従ってノードとの通信を試行します。

手動でのインストールの場合、このファイルを開き、ノード IPアドレスを入力する必要
があります。（手動または自動での）インストールの完了後にこのファイルを変更するに

は、このファイルを手動で更新する必要があります。ファイルを開き、ノード IPアドレ
スを必要に応じて追加、変更、または削除します。

• Cisco ISE PassiveID Agentサービスはマシン上で稼働します。このサービスは [Windows
サービス（Windows Services）]ダイアログボックスから管理できます。
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• ISEは最大 100個のドメインコントローラをサポートでき、それぞれのエージェントは最
大 10個のドメインコントローラをモニタできます。

100個のドメインコントローラをモニタするには、10個のエー
ジェントを設定する必要があります。

（注）

Active Directoryエージェントは、Windows Server 2008以降でのみサポートされます。

エージェントをインストールできない場合、パッシブ IDサービスには Active Directoryプロー
ブを使用します。詳細については、プローブおよびプロバイダーとしての Active Directory（
66ページ）を参照してください。

（注）

Active Directory（AD）エージェントの自動インストールおよび展開

ユーザ IDについてドメインコントローラをモニタするようにエージェントプロバイダーを設
定するときには、エージェントがメンバーサーバまたはドメインコントローラのいずれかに

インストールされている必要があります。エージェントは ISEが自動的にインストールする
か、またはユーザが手動でインストールすることができます。手動または自動でのインストー

ル後に、インストールされたエージェントが、デフォルトWMIではなく指定のドメインコン
トローラをモニタするように設定する必要があります。このプロセスでは、自動インストール

を有効にし、ドメインコントローラをモニタするようにエージェントを設定する方法について

説明します。

始める前に

始める前に：

•サーバ側からの関連 DNSサーバの逆引き参照を設定します。ISEの DNSサーバ設定要件
の詳細については、次を参照してください。 DNSサーバ（24ページ）

•エージェント用に指定されたマシンでMicrosoft .NET Frameworkがバージョン 4.0以上に
更新されていることを確認します。.NETフレームワークの詳細については、
https://www.microsoft.com/net/frameworkを参照してください。

•アクティブなパッシブ IDおよび pxGridサービス。詳細については、初期セットアップと
設定（64ページ）を参照してください。

• AD参加ポイントを作成し、1つ以上のドメインコントローラを追加します。参加ポイン
トの作成の詳細については、プローブおよびプロバイダーとしての Active Directory（66
ページ）を参照してください。

AD、エージェント、SPAN、および syslogプローブでADユーザグループを使用します。
ADグループの詳細については、Active Directoryユーザグループの設定（30ページ）を
参照してください。

ユーザおよび外部 IDソースの管理
77

ユーザおよび外部 IDソースの管理

Active Directory（AD）エージェントの自動インストールおよび展開

https://www.microsoft.com/net/framework


ステップ 1 現在設定されているすべてのドメインコントローラ（DC）エージェントを表示し、既存のエージェント
を編集、削除し、新しいエージェントを設定するには、[ワークセンター（WorkCenters）]> [PassiveID]>
[プロバイダー（Providers）]を選択し、左側のパネルから [エージェント（Agents）]を選択します。

ステップ 2 新しいエージェントを追加するには、テーブルの上部で [追加（Add）]をクリックします。既存のクラ
イアントを編集または変更するには、テーブルでエージェントをオンにし、テーブル上部で[編集（Edit）]
をクリックします。

ステップ 3 新しいエージェントを作成し、この設定で指定するホストに自動的にインストールするには、[新規エー
ジェントの展開（Deploy New Agent）]を選択します。

ステップ 4 クライアントを正しく設定するため、すべての必須フィールドに入力します。詳細については、Active
Directory（AD）エージェントの設定（80ページ）を参照してください。

ステップ 5 [展開（Deploy）]をクリックします。
設定で指定したドメインに基づいてエージェントが自動的にホストにインストールされ、設定が保存さ

れます。エージェントは [エージェント（Agents）]テーブルに表示されます。これで、指定したドメイ
ンコントローラにこのエージェントを適用できます。これについては以降のステップで説明します。

ステップ 6 [ワークセンター（Work Centers）] > [PassiveID] > [プロバイダー（Providers）]を選択し、左側のパネ
ルから [Active Directory]を選択して、現在設定されているすべての参加ポイントを表示します。

ステップ 7 作成したエージェントを有効にする参加ポイントのリンクをクリックします。

ステップ 8 前提条件の一部として追加したドメインコントローラを使用するため、[パッシブ ID（Passive ID）]タ
ブを選択します。

ステップ 9 作成したエージェントを使用してモニタするドメインコントローラをオンにし、[編集（Edit）]をクリッ
クします。

ステップ 10 表示されるダイアログボックスで、必須フィールドに値が入力されていることを確認し、[プロトコル
（Protocol）]ドロップダウンから [エージェント（Agent）]を選択します。表示される [エージェント
（Agent）]フィールドのドロップダウンリストから、作成したエージェントを選択します。エージェン
トのユーザ名およびパスワードのクレデンシャルを作成している場合は、このクレデンシャルを入力し

て [保存（Save）]をクリックします。
ドメインコントローラに対してエージェントが有効になり、ダイアログボックスが閉じます。

Active Directory（AD）エージェントの手動インストールおよび展開

ユーザ IDについてドメインコントローラをモニタするようにエージェントプロバイダーを設
定するときには、エージェントがメンバーサーバまたはドメインコントローラのいずれかに

インストールされている必要があります。エージェントは ISEが自動的にインストールする
か、またはユーザが手動でインストールすることができます。手動または自動でのインストー

ル後に、インストールされたエージェントが、デフォルトWMIではなく指定のドメインコン
トローラをモニタするように設定する必要があります。このプロセスでは、エージェントを手

動でインストールし、ドメインコントローラをモニタするように設定する方法について説明し

ます。
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始める前に

始める前に：

•サーバ側からの関連 DNSサーバの逆引き参照を設定します。ISEの DNSサーバ設定要件
の詳細については、次を参照してください。 DNSサーバ（24ページ）

•エージェント用に指定されたマシンでMicrosoft .NET Frameworkがバージョン 4.0以上に
更新されていることを確認します。.NETフレームワークの詳細については、
https://www.microsoft.com/net/frameworkを参照してください。

•アクティブなパッシブ IDおよび pxGridサービス。詳細については、初期セットアップと
設定（64ページ）を参照してください。

• AD参加ポイントを作成し、1つ以上のドメインコントローラを追加します。参加ポイン
トの作成の詳細については、プローブおよびプロバイダーとしての Active Directory（66
ページ）を参照してください。

AD、エージェント、SPAN、および syslogプローブでADユーザグループを使用します。
ADグループの詳細については、Active Directoryユーザグループの設定（30ページ）を
参照してください。

ステップ 1 現在設定されているすべてのドメインコントローラ（DC）エージェントを表示し、既存のエージェント
を編集、削除し、新しいエージェントを設定するには、[ワークセンター（WorkCenters）]> [PassiveID]>
[プロバイダー（Providers）]を選択し、左側のパネルから [エージェント（Agents）]を選択します。

ステップ 2 [エージェントのダウンロード（Download Agent）]をクリックし、手動でインストールするための
picagent-installer.zipファイルをダウンロードします。
このファイルはWindowsの標準ダウンロードフォルダにダウンロードされます。

ステップ 3 ZIPファイルを指定のホストマシンに保存してインストールを実行します。

ステップ 4 ISE GUIから [ワークセンター（Work Centers）] > [PassiveID] > [プロバイダー（Providers）]をもう一
度選択し、左側のパネルから [エージェント（Agents）]を選択します。

ステップ 5 新しいエージェントを設定するには、テーブルの上部で [追加（Add）]をクリックします。既存のクラ
イアントを編集または変更するには、テーブルでエージェントをオンにし、テーブル上部で[編集（Edit）]
をクリックします。

ステップ 6 すでにホストマシンにインストールしているエージェントを設定するには、[既存のエージェントの登録
（Register Existing Agent）]を選択します。

ステップ 7 クライアントを正しく設定するため、すべての必須フィールドに入力します。詳細については、Active
Directory（AD）エージェントの設定（80ページ）を参照してください。

ステップ 8 [保存（Save）]をクリックします。
エージェント設定が保存されます。エージェントは [エージェント（Agents）]テーブルに表示されます。
これで、指定したドメインコントローラにこのエージェントを適用できます。これについては以降のス

テップで説明します。

ステップ 9 [ワークセンター（Work Centers）] > [PassiveID] > [プロバイダー（Providers）]を選択し、左側のパネ
ルから [Active Directory]を選択して、現在設定されているすべての参加ポイントを表示します。

ステップ 10 作成したエージェントを有効にする参加ポイントのリンクをクリックします。
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ステップ 11 前提条件の一部として追加したドメインコントローラを使用するため、[パッシブ ID（Passive ID）]タ
ブを選択します。

ステップ 12 作成したエージェントを使用してモニタするドメインコントローラをオンにし、[編集（Edit）]をクリッ
クします。

ステップ 13 表示されるダイアログボックスで、必須フィールドに値が入力されていることを確認し、[プロトコル
（Protocol）]ドロップダウンから [エージェント（Agent）]を選択します。表示される [エージェント
（Agent）]フィールドのドロップダウンリストから、作成したエージェントを選択します。エージェン
トのユーザ名およびパスワードのクレデンシャルを作成している場合は、このクレデンシャルを入力し

て [保存（Save）]をクリックします。
ドメインコントローラに対してエージェントが有効になり、ダイアログボックスが閉じます。

エージェントのアンインストール

自動または手動でインストールされたエージェントは、Windowsから直接（手動で）簡単にア
ンインストールできます。

ステップ 1 [Windows]ダイアログで [プログラムと機能（Programs and Features）]に移動します。

ステップ 2 インストールされているプログラムのリストで [Cisco ISE PassiveIDエージェント（Cisco ISE PassiveID
Agent）]を見つけて選択します。

ステップ 3 [アンインストール（Uninstall）]をクリックします。

Active Directory（AD）エージェントの設定

ISEが、さまざまなドメインコントローラ（DC）からユーザ ID情報を取得し、その情報を
パッシブ IDサービスサブスクライバに配信するために、ネットワーク内の指定されたホスト
にエージェントを自動的にインストールすることを許可します。

エージェントを作成および管理するには、[プロバイダー（Providers）] > [エージェント
（Agents）]を選択します。Active Directory（AD）エージェントの自動インストールおよび展
開（77ページ）を参照してください。

[エージェント（Agents）]テーブルで現在のエージェントのステータスを確認します。[プロバ
イダー（Providers）] > [エージェント（Agents）]を選択します。

表 12 : [エージェント（Agents）]テーブル

説明フィールド

設定したエージェント名。[名前（Name）]

エージェントがインストールされているホス

トの完全修飾ドメイン名。

ホスト

指定されたエージェントがモニタするドメイ

ンコントローラのカンマ区切りリストです。

モニタリング（Monitoring）
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表 13 : [新規エージェント（Agents New）]

説明フィールド

• [新規エージェントの展開（Deploy New
Agent）]：指定されたホストに新規エー
ジェントをインストールします。

• [既存のエージェントの登録（Register
Existing Agent）]：ホストにエージェント
を手動でインストールし、パッシブ ID
サービスがサービスを有効にできるよう

にするため、この画面でそのエージェン

トを設定します。

[新規エージェントの展開（Deploy New
Agent）]または [既存のエージェントの登録
（Register Existing Agent）]

エージェントを容易に把握できる名前を入力

します。

[名前（Name）]

エージェントを容易に把握できる説明を入力

します。

説明

エージェントがインストールされているホス

ト(既存のエージェントの登録の場合）または
インストールされるホスト（自動展開の場合）

の完全修飾ドメイン名です。

[ホスト FQDN（Host FQDN）]

エージェントをインストールするホストにア

クセスするためのユーザ名を入力します。パッ

シブ IDサービスはこれらのクレデンシャル
を使用してエージェントを自動的にインストー

ルします。

ユーザ名（User Name）

エージェントをインストールするホストにア

クセスするためのパスワードを入力します。

パッシブ IDサービスはこれらのクレデンシャ
ルを使用してエージェントを自動的にインス

トールします。

[パスワード（Password）]

APIプロバイダー
Cisco ISEの APIプロバイダー機能では、カスタマイズしたプログラムまたはターミナルサー
バ（TS）エージェントから組み込み ISEパッシブ IDサービス REST APIサービスにユーザ ID
情報をプッシュできます。これにより、ネットワークからプログラミング可能なクライアント

をカスタマイズして、任意のネットワークアクセス制御（NAC）システムから収集されたユー
ザ IDをこのサービスに送信するようにできます。さらに Cisco ISE APIプロバイダーにより、
すべてのユーザの IPアドレスが同一であるが、各ユーザに固有のポートが割り当てられるネッ
トワークアプリケーション（Citrixサーバの TS-Agentなど）と対話できます。
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たとえば、Active Directory（AD）サーバに対して認証されたユーザの IDマッピングを提供す
る Citrixサーバで稼働するエージェントは、新しいユーザがログインまたはログオフするたび
に、ユーザセッションを追加または削除する REST要求を ISEに送信できます。ISEは、クラ
イアントから送信されたユーザ ID情報（IPアドレス、割り当てられたポートなど）を取得し、
事前に設定されているサブスクライバ（Cisco FirepowerManagementCenter（FMC）など）に送
信します。

ISE REST APIフレームワークは、HTTPSプロトコルを介した RESTサービスを実装し（クラ
イアント証明書の検証は不要）、ユーザ ID情報が JSON（JavaScript Object Notation）形式で送
信されます。JSONの詳細については、http://www.json.org/を参照してください。

ISERESTAPIサービスは、1つのシステムに同時にログインしている複数のユーザを区別する
ため、ユーザ IDを解析し、その情報をポート範囲にマッピングします。ポートがユーザに割
り当てられるたびに、APIがメッセージを ISEに送信します。

REST APIプロバイダーのフロー

カスタマイズしたクライアントを ISEのプロバイダーとして宣言し、そのカスタマイズしたプ
ログラム（クライアント）が RESTful要求を送信できるようにして、ISEからカスタマイズし
たクライアントへのブリッジを設定している場合、ISE RESTサービスは次のように機能しま
す。

1. ISEはクライアント認証のために認証トークンを必要とします。通信開始時と、ISEから
以前のトークンの期限が切れたことが通知されるたびに、クライアントマシンのカスタマ

イズしたプログラムから認証トークンを求める要求が送信されます。この要求への応答と

してトークンが返されます。これによりクライアントと ISEサービス間の継続的な通信が
可能になります。

2. ユーザがネットワークにログインすると、クライアントはユーザ ID情報を取得し、API
Addコマンドを使用してこの情報を ISE RESTサービスに送信します。

3. ISEはユーザ ID情報を受信してマッピングします。

4. ISEはマッピングされたユーザ ID情報をサブスクライバに送信します。

5. 必要な場合は常に、カスタマイズされたマシンはユーザ情報削除要求を送信できます。こ
のためには、RemoveAPIコールを送信し、Addコールの送信時に応答として受信したユー
ザ IDを含めます。

ISEでの REST APIプロバイダーの操作

ISEで RESTサービスをアクティブにするには、次の手順に従います。

1. クライアント側を設定します。詳細については、クライアントユーザマニュアルを参照
してください。

2. パッシブ IDサービスとpxGridサービスをアクティブにします。詳細については、初期セッ
トアップと設定（64ページ）を参照してください。
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3. DNSサーバを適切に設定していることを確認します。これには、ISEからのクライアント
マシンの逆引きの設定も含まれます。の DNSサーバ設定の要件の詳細については、次を
参照してください。 DNSサーバ（24ページ）

4. パッシブ IDサービスの ISE RESTサービスへのブリッジの設定（83ページ）を参照して
ください。

TS-Agentと連携するようにAPIプロバイダーを設定するには、ISEからそのエージェントへの
ブリッジの作成時に TS-Agent情報を追加します。その後、TS-Agentのマニュアルで APIコー
ルの送信について確認してください。

（注）

5. 認証トークンを生成し、追加要求と削除要求をAPIサービスに送信します。#unique_581。

パッシブ IDサービスの ISE RESTサービスへのブリッジの設定

ISERESTAPIサービスが特定のクライアントから情報を受信できるようにするには、まず ISE
でその特定のクライアントを定義する必要があります。異なる IPアドレスを使用して複数の
REST APIクライアントを定義できます。

始める前に

始める前に：

•パッシブ IDサービスと pxGridサービスをアクティブにしていることを確認します。詳細
については、初期セットアップと設定（64ページ）を参照してください。

• DNSサーバを適切に設定していることを確認します。これには、ISEからのクライアント
マシンの逆引きの設定も含まれます。ISEのDNSサーバ設定要件の詳細については、次を
参照してください。 DNSサーバ（24ページ）

ステップ 1 現在設定されているすべてのクライアントを表示し、既存のクライアントを編集、削除し、新しいクライ
アントを設定するには、[ワークセンター（Work Centers）] > [PassiveID] > [プロバイダー（Providers）]
を選択し、左側のパネルから [APIプロバイダー（API Providers）]を選択します。
[APIプロバイダー（APIProviders）]テーブルが表示されます。このテーブルには既存の各クライアントの
ステータス情報が含まれています。

ステップ 2 新しいクライアントを追加するには、テーブルの上部で [追加（Add）]をクリックします。既存のクライ
アントを編集または変更するには、テーブルでクライアントをオンにし、テーブル上部で [編集（Edit）]
をクリックします。

ステップ 3 クライアントを正しく設定するため、すべての必須フィールドに入力します。詳細については、APIプロ
バイダーの設定（84ページ）を参照してください。

ステップ 4 [送信（Submit）]をクリックします。
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クライアント設定が保存され、更新された [APIプロバイダー（API Providers）]テーブルが画面に表示さ
れます。これで、クライアントは ISE RESTサービスにポストを送信できるようになりました。

次のタスク

認証トークンとユーザ IDを ISERESTサービスに送信するように、カスタマイズしたクライア
ントをセットアップします。パッシブ ID RESTサービスへの APIコールの送信（84ページ）
を参照してください。

パッシブ ID RESTサービスへの APIコールの送信

始める前に

パッシブ IDサービスの ISE RESTサービスへのブリッジの設定（83ページ）

ステップ 1 Cisco ISE URLをブラウザのアドレスバーに入力します（たとえば https://<ise hostname or ip
address>/admin/）。

ステップ 2 ISE GUIの [APIプロバイダー（API Providers）]画面で指定および設定したユーザ名とパスワードを入力し
ます。詳細については、パッシブ IDサービスの ISE RESTサービスへのブリッジの設定（83ページ）を
参照してください。

ステップ 3 Enterキーを押します。

ステップ 4 ターゲットノードの [URLアドレス（URL Address）]フィールドに APIコールを入力します。

ステップ 5 [送信（Send）]をクリックして APIコールを発行します。

次のタスク

さまざまなAPIコールとそのスキーマおよび結果の詳細については、APIコール（85ページ）
を参照してください。

APIプロバイダーの設定

[プロバイダー（Providers）] > [APIプロバイダー（Providers）]を選択して、の新しい REST
APIクライアントを設定します。

次のようにリクエストコールを使用して完全な API定義とオブジェクトスキーマを取得でき
ます。

•完全な APIの指定（wadl）：https://YOUR_ISE:9094/application.wadl

• APIモデルとオブジェクトスキーマ：https://YOUR_ISE:9094/application.wadl/xsd0.xsd

（注）
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表 14 : APIプロバイダーの設定

説明フィールド

このクライアントを他のクライアントから容

易に区別できる一意の名前を入力します。

[名前（Name）]

このクライアントのわかりやすい説明を入力

します。

説明

設定完了後すぐにクライアントが RESTサー
ビスとやりとりできるようにするには、[有効
（Enabled）]を選択します。

ステータス（Status）

クライアントホストマシンの IPアドレスを
入力します。DNSサーバを適切に設定してい
ることを確認します。これには、ISEからのク
ライアントマシンの逆引きの設定も含まれま

す。

[ホスト/IP（Host/ IP）]

RESTサービスへの送信時に使用する一意の
ユーザ名を作成します。

ユーザ名（User name）

RESTサービスへの送信時に使用する一意のパ
スワードを作成します。

[パスワード（Password）]

APIコール

Cisco ISEでパッシブ IDサービスのユーザ IDイベントを管理するには、次の APIコールを使
用します。

目的：認証トークンの生成

•要求

POST

https://<PIC IPアドレス>:9094/api/fmi_platform/v1/identityauth/generatetoken

この要求には BasicAuth許可ヘッダーが含まれている必要があります。ISE-PIC GUIで以
前に作成したAPIプロバイダーのクレデンシャルを提供します。詳細については、APIプ
ロバイダーの設定（84ページ）を参照してください。

•応答ヘッダー

このヘッダーには X-auth-access-tokenが含まれています。これは、追加の REST要求を送
信するときに使用するトークンです。

•応答本文

HTTP 204 No Content
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目的：ユーザの追加

•要求

POST

https://<PIC IPアドレス>:9094/api/identity/v1/identity/useridentity

POST要求のヘッダーに X-auth-access-tokenを追加します。（例：ヘッダー：
X-auth-access-token、値：f3f25d81-3ac5-43ee-bbfb-20955643f6a7）

•応答ヘッダー

201 Created

•応答本文

{

"user": "<ユーザ名>",

"srcPatRange": {

"userPatStart": <ユーザ PAT開始値>,

"userPatEnd": <ユーザ PAT終了値>,

"patRangeStart": <PAT範囲開始値>

},

"srcIpAddress": "<src IPアドレス>",

"agentInfo": "<エージェント名>",

"timestamp": "<ISO_8601形式、例：“YYYY-MM-DDTHH:MM:SSZ" >",

"domain": "<ドメイン>"

}

•注記（Notes）

•上記の JSONで 1つの IPユーザバインディングを作成するには srcPatRangeを削除し
ます。

•応答本文には「ID」（作成されたユーザセッションバインディングの固有識別子）
が含まれています。削除するユーザを指定するDELETE要求を送信するときに、この
IDを使用してください。

•この応答には、新たに作成されたユーザセッションバインディングのURLであるセ
ルフリンクも含まれています。

目的：ユーザの削除

•要求

DELETE
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https://<PIC IPアドレス>:9094/api/identity/v1/identity/useridentity/<id>

<id>に、Add応答で受信した IDを入力します。

DELETE要求のヘッダーに X-auth-access-tokenを追加します。（例：ヘッダー：
X-auth-access-token、値：f3f25d81-3ac5-43ee-bbfb-20955643f6a7）

•応答ヘッダー

200 OK

•応答本文

応答本文には、削除されたユーザセッションバインディングの詳細が含まれています。

SPAN
SPANは、ISEがネットワークをリッスンし、ユーザ情報を取得できるようにユーザが容易に
設定できるようにする、パッシブ IDサービスです。このとき、Active Directoryが ISEと直接
連携するように設定する必要はありません。SPANはネットワークトラフィックをスニフィン
グし、特に Kerberosメッセージを調べ、Active Directoryにより保存されているユーザ ID情報
を抽出し、その情報を ISEに送信します。ISEは次にその情報を解析し、最終的にはユーザ名、
IPアドレス、およびドメイン名を、ISEから既に設定しているサブスクライバに送信します。

SPANがネットワークをリッスンし、Active Directoryユーザ情報を抽出できるようにするに
は、ISEとActive Directoryの両方がネットワーク上の同一スイッチに接続している必要があり
ます。これにより、SPANは Active Directoryからすべてのユーザ IDデータをコピーおよびミ
ラーリングできます。

SPANにより、ユーザ情報は次のように取得されます。

1. ネットワーク上のユーザエンドポイントがログインします。

2. ログインデータとユーザデータは Kerberosメッセージに保存されます。

3. ユーザがログインし、ユーザデータがスイッチを通過すると、SPANがネットワークデー
タをミラーリングします。

4. ISEは、ユーザ情報を取得するためネットワークをリッスンし、ミラーリングされたデー
タをスイッチから取得します。

5. ISEはユーザ情報を解析し、パッシブ IDマッピングを更新します。

6. ISEは解析後のユーザ情報をサブスクライバに送信します。

SPANの使用

始める前に

ISEがネットワークスイッチから SPANトラフィックを受信できるようにするには、最初にそ
のスイッチをリッスンするノードとノードインターフェイスを定義する必要があります。イン

ユーザおよび外部 IDソースの管理
87

ユーザおよび外部 IDソースの管理
SPAN



ストールされている複数の ISEノードをリッスンするには、SPANを設定します。ネットワー
クをリッスンするように設定できるインターフェイスは、ノードごとに1つのみです。また、
リッスンするために使用するインターフェイスは SPAN専用である必要があります。

開始する前に、パッシブ IDサービスと pxGridサービスをアクティブにしていることを確認し
ます。SPANの設定に使用可能なインターフェイスのリストには、パッシブ IDが有効なノー
ドだけが表示されます。詳細については、初期セットアップと設定（64ページ）を参照して
ください。

また、次の操作を行う必要があります。

•ネットワークで Active Directoryが設定されていることを確認します。

•スイッチが ISEと通信できることを確認するために、Active Directoryに接続しているネッ
トワーク上のスイッチで CLIを実行します。

• ADからネットワークをミラーリングするようにスイッチを設定します。

• SPAN専用の ISEネットワークインターフェイスカード（NIC）を設定します。この NIC
は SPANトラフィック専用で使用されます。

• SPAN専用の NICが、コマンドラインインターフェイスからアクティブにされているこ
とを確認します。

• Kerberosトラフィックのみを SPANポートに送信する VACLを作成します。

ステップ 1 [ワークセンター（Work Centers）] > [PassiveID] > [プロバイダー（Providers）]を選択し、次に左側のパ
ネルから [SPAN]を選択して SPANを設定します。

ステップ 2 （注） GigabitEthernet0ネットワークインターフェイスカード（NIC）は使用可能なままにし、SPANの
設定には使用可能な別のNICを選択することが推奨されます。GigabitEthernet0は、システム管理
の目的で使用されます。

わかりやすい説明を入力し（オプション）、[有効（Enabled）]ステータスを選択し、ネットワークスイッ
チのリッスンに使用する関連 NICとノードを選択します。詳細については、SPAN設定（88ページ）を
参照してください。

ステップ 3 [保存（Save）]をクリックします。
SPAN設定が保存され、ISE-PICISEがネットワークトラフィックをアクティブにリッスンします。

SPAN設定

SPANをクライアントネットワークにインストールすることで、展開した各ノードから、 ISE
がユーザ IDを受信することを簡単に設定できます。

ユーザおよび外部 IDソースの管理
88

ユーザおよび外部 IDソースの管理

SPAN設定



表 15 : SPAN設定

説明フィールド

現在有効なノードとインターフェイスがわか

る固有の説明を入力します。

説明

設定完了後すぐにクライアントを有効にする

には、[有効化（Enabled）]を選択します。
ステータス

ISEにインストールされている1つ以上のノー
ドを選択してから、選択したノードごとに、

ネットワークをリッスンして情報を得るノー

ドインターフェイスを選択します。

GigabitEthernet0 NICを引き続き使用
可能にし、SPANの設定には他に使
用可能なNICを選択することが推奨
されます。GigabitEthernet0は、シス
テム管理の目的で使用されます。

（注）

[インターフェイス NIC（Interface NIC）]

syslogプロバイダー
syslog機能により、パッシブ IDサービスは syslogメッセージを配信する任意のクライアント
（IDデータプロバイダー）からの syslogメッセージを解析し、MACアドレスなどのユーザ
ID情報を送信します。syslogメッセージには、通常の syslogメッセージ（InfoBlox、BlueCoat、
BlueCat、Lucentなどのプロバイダーからのメッセージ）と DHCP syslogメッセージがありま
す。このマッピングされたユーザ IDデータがサブスクライバに配信されます。

管理者がパッシブ IDおよび pxGridサービスをアクティブにし、GUIから syslogクライアント
を設定すると、パッシブ IDサービスはさまざまなプロバイダーから受信した syslogメッセー
ジを使用します。管理者はプロバイダーの設定時に、接続方法（TCPまたは UDP）と解析に
使用する syslogテンプレートを指定します。

設定されている接続タイプが TCPであり、メッセージヘッダーに問題があるためにホスト名
を解析できない場合、ISEはパケットで受信した IPアドレスを、ISEで設定されている syslog
メッセージのプロバイダーリストのすべてのプロバイダーの IPアドレスと照合しようとしま
す。このリストを表示するには、[ワークセンター（Work Centers）] > [PassiveID] > [プロバ
イダー（Providers）] > [syslogプロバイダー（Syslog Providers）]を選択します。メッセージ
ヘッダーを調べ、解析が正常に実行されるように、必要に応じてカスタマイズすることが推奨

されます。ヘッダーのカスタマイズの詳細については、#unique_587を参照してください。

（注）

設定が完了したら、syslogプローブは受信した syslogメッセージを ISEパーサーに送信しま
す。パーサーはユーザ ID情報をマッピングし、その情報を ISEに公開します。次に ISEが、
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解析およびマッピングされたユーザ ID情報をパッシブ IDサービスサブスクライバに配信し
ます。

DHCP syslogメッセージにはユーザ名は含まれていません。したがって、これらのメッセージ
はパーサーから遅れて配信されます。これにより ISEは、ユーザ ID情報を正しく解析して配
信するために、最初にローカルセッションディレクトリに登録されているユーザ（[ライブ
セッション（LiveSessions）]で表示）を調べ、その後各ユーザの IPアドレスと受信したDHCP
syslogメッセージに指定されている IPアドレスを照合してユーザ照合を試行します。DHCP
syslogメッセージから受信したデータが、現在ログインしているユーザに一致しない場合、
メッセージは解析されず、ユーザ IDは配信されません。

（注）

ISEからの syslogメッセージを解析してユーザ IDを取得するには、次の操作を行います。

•ユーザ IDデータの送信元 syslogクライアントを設定します：syslogクライアントの設定
（90ページ）

• 1つのメッセージヘッダーをカスタマイズします：syslogヘッダーのカスタマイズ（98
ページ）

•テンプレートを作成してメッセージ本文をカスタマイズします：syslogメッセージ本文の
カスタマイズ（96ページ）

•解析に使用するメッセージテンプレートとして syslogクライアントを設定する場合には、
ISEで事前に定義されているメッセージテンプレートを使用します。あるいは、これらの
事前定義テンプレートに基づいてヘッダーまたは本文のテンプレートをカスタマイズしま

す。syslog事前定義メッセージテンプレートの使用（102ページ）

syslogクライアントの設定

ISEが特定のクライアントからの syslogメッセージをリッスンできるようにするには、最初に
ISEでその特定のクライアントを定義する必要があります。異なる IPアドレスを使用して複数
のプロバイダーを定義できます。

始める前に

開始する前に、パッシブ IDサービスと pxGridサービスをアクティブにしていることを確認し
ます。詳細については、初期セットアップと設定（64ページ）を参照してください。

ステップ 1 現在設定されているすべてのクライアントを表示し、既存のクライアントを編集、削除し、新しいクライ
アントを設定するには、[ワークセンター（Work Centers）] > [PassiveID] > [syslogプロバイダー（Syslog
Providers）]を選択し、左側のパネルから [エージェント（Agents）]を選択します。
[syslogプロバイダー（syslog Providers）]テーブルが表示されます。このテーブルには既存の各クライアン
トのステータス情報が含まれています。
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ステップ 2 新しい syslogクライアントを設定するには、テーブルの上部で [追加（Add）]をクリックします。以前に
設定したクライアントを編集または変更するには、テーブルでクライアントをオンにし、テーブル上部で

[編集（Edit）]をクリックします。

ステップ 3 クライアントを正しく設定するため、すべての必須フィールドを入力し（詳細についてはSyslogの設定
（Syslog Settings）（91ページ）を参照）、必要に応じてメッセージテンプレートを作成します（詳細に
ついてはsyslogメッセージ本文のカスタマイズ（96ページ）を参照）。

ステップ 4 [送信（Submit）]をクリックします。
クライアント設定が保存され、更新された [syslogプロバイダー（Syslog Providers）]テーブルが画面に表
示されます。

Syslogの設定（Syslog Settings）

特定のクライアントから syslogメッセージによってユーザ ID（MACアドレスを含む）を受信
するように ISEを設定します。異なる IPアドレスを使用して複数のプロバイダーを定義でき
ます。

[ワークセンター（Work Centers）] > [PassiveID] > [プロバイダー（Providers）]を選択し、左
側のパネルから [syslogプロバイダー（Syslog Providers）]を選択し、テーブルで [追加（Add）]
をクリックして、新しい syslogクライアントを作成します。

表 16 : syslogプロバイダー

説明フィールド

設定したこのクライアントを容易に区別でき

る一意の名前を入力します。

[名前（Name）]

このsyslogプロバイダーのわかりやすい説明。説明

設定完了後すぐにクライアントを有効にする

には、[有効化（Enabled）]を選択します。
ステータス（Status）

ホストマシンの FQDNを入力します。ホスト
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説明フィールド

ISEが syslogメッセージをリッスンするチャ
ネルを指定するため、UDPまたはTCPを入力
します。

設定されている接続タイプがTCPで
あり、メッセージヘッダーに問題が

あるためにホスト名を解析できない

場合、ISE-PICISEはパケットで受信
した IPアドレスを、ISE-PICISEで
設定されている syslogメッセージの
プロバイダーリストのすべてのプロ

バイダーの IPアドレスと照合しよう
とします。

このリストを表示するには、[ワーク
センター（Work Centers）] >
[PassiveID] > [プロバイダー
（Providers）]> [syslogプロバイダー
（SyslogProviders）]を選択します。
メッセージヘッダーを調べ、解析が

正常に実行されるように、必要に応

じてカスタマイズすることが推奨さ

れます。ヘッダーのカスタマイズの

詳細については、#unique_587を参照
してください。

（注）

接続タイプ（Connection Type）
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説明フィールド

テンプレート（Template）
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説明フィールド

テンプレートにより正確な本文メッセージ構

造が指定されます。これにより、パーサーは

syslogメッセージ内で解析、マッピング、配
信する必要がある各情報部分を識別できます。

たとえば、テンプレートでは正確なユーザ名

部分を指定できます。これにより、パーサー

は受信するすべてのメッセージでユーザ名を

検出できます。

このフィールドでは、syslogメッセージを認
識して正しく解析するために使用される

（syslogメッセージの本文の）テンプレート
を指定します。

事前定義のドロップダウンリストから選択す

るか、または [新規（New）]をクリックして
独自のカスタムテンプレートを作成します。

新しいテンプレートの作成の詳細については、

#unique_593を参照してください。ほとんどの
事前定義テンプレートでは正規表現が使用さ

れています。カスタムテンプレートでも正規

表現を使用する必要があります。

編集または削除できるのはカスタム

テンプレートだけであり、ドロップ

（注）

ダウンの事前定義システムテンプ

レートは変更できません。

現在 ISEに含まれている事前定義 DHCPプロ
バイダーテンプレートを次に示します。

• InfoBlox

• BlueCat

• Lucent_QIP

• DHCPD

• MSAD DHCP

DHCP syslogメッセージにはユーザ
名は含まれていません。したがっ

（注）

て、これらのメッセージはパーサー

から遅れて配信されます。これによ

り ISE-PICISEは、ユーザ ID情報を
正しく解析して配信するために、最

初にローカルセッションディレク
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説明フィールド

トリに登録されているユーザ（[ライ
ブセッション（Live Sessions）]で表
示）を調べ、その後各ユーザの IPア
ドレスと受信した DHCP syslogメッ
セージに指定されている IPアドレス
を照合してユーザ照合を試行しま

す。

DHCP syslogメッセージから受信し
たデータが、現在ログインしている

ユーザに一致しない場合、メッセー

ジは解析されず、ユーザ IDは配信
されません。

ISEには次の事前定義の標準 syslogプロバイ
ダーテンプレートがあります。

• ISE

• ACS

• F5_VPN

• ASA_VPN

• Blue Coat

• Aerohive

• Safe connect_NAC

• Nortel_VPN

テンプレートについては、#unique_594を参照
してください。

syslogメッセージで特定のユーザに対してド
メインが指定されていない場合、このデフォ

ルトドメインが自動的にそのユーザに割り当

てられます。これにより、すべてのユーザに

ドメインが割り当てられます。

デフォルトドメインまたはメッセージから解

析されたドメインにユーザ名が付加され、

username@domainとなります。したがって、
ユーザとユーザグループに関する詳細情報を

取得するためには、ドメインを含めます。

デフォルトドメイン（Default Domain）
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syslogメッセージ構造のカスタマイズ（テンプレート）

テンプレートは正確なメッセージ構造を指定します。これにより、パーサーはsyslogメッセー
ジ内で解析、マッピング、配信する必要がある各情報部分を識別できます。たとえば、テンプ

レートでは正確なユーザ名部分を指定できます。これにより、パーサーは受信するすべての

メッセージでユーザ名を検出できます。テンプレートにより、新規マッピングメッセージと

マッピング削除メッセージの両方に対応する構造が決定します。

Cisco ISEでは、パッシブ IDパーサーが使用する 1つのメッセージヘッダーと複数の本文構造
をカスタマイズできます。

パッシブ IDパーサーが、メッセージがユーザ IDマッピングを追加するためのメッセージであ
るかまたは削除するためのメッセージであるかを正しく識別し、ユーザの詳細情報を正しく解

析できるようにするため、テンプレートには、ユーザ名、IPアドレス、MACアドレス、およ
びドメインの構造を定義する正規表現が含まれている必要があります。

メッセージテンプレートをカスタマイズするときに、事前定義オプションで使用されている正

規表現とメッセージ構造を調べ、ISE-PICISEの事前定義メッセージテンプレートに基づいて
カスタマイズを行うかどうかを決定できます。事前定義テンプレートの正規表現、メッセージ

構造、例などの詳細については、#unique_594を参照してください。

次の内容をカスタマイズできます。

• 1つのメッセージヘッダー：syslogヘッダーのカスタマイズ（98ページ）

•複数のメッセージ本文：syslogメッセージ本文のカスタマイズ（96ページ）。

DHCP syslogメッセージにはユーザ名は含まれていません。したがって、これらのメッセージ
はパーサーから遅れて配信されます。これにより ISE-PICISEは、ユーザ ID情報を正しく解析
して配信するために、最初にローカルセッションディレクトリに登録されているユーザ（[ラ
イブセッション（Live Sessions）]で表示）を調べ、その後各ユーザの IPアドレスと受信した
DHCP syslogメッセージに指定されている IPアドレスを照合してユーザ照合を試行します。
DHCP syslogメッセージから受信したデータが、現在ログインしているユーザに一致しない場
合、メッセージは解析されず、ユーザ IDは配信されません。

DHCPメッセージの詳細情報を適切に照合、解析、マッピングするために必要な遅延は、カス
タマイズされたテンプレートには適用できません。したがって、DHCPメッセージテンプレー
トをカスタマイズすることは推奨されません。代わりに、事前定義のDHCPテンプレートを使
用してください。

（注）

syslogメッセージ本文のカスタマイズ

Cisco ISEでは、パッシブ IDパーサーにより解析される syslogメッセージテンプレートをカス
タマイズできます（メッセージ本文のカスタマイズ）。テンプレートには、ユーザ名、IPアド
レス、MACアドレス、およびドメインの構造を定義する正規表現が含まれている必要があり
ます。
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DHCP syslogメッセージにはユーザ名は含まれていません。したがって、これらのメッセージ
はパーサーから遅れて配信されます。これにより ISE-PICISEは、ユーザ ID情報を正しく解析
して配信するために、最初にローカルセッションディレクトリに登録されているユーザ（[ラ
イブセッション（Live Sessions）]で表示）を調べ、その後各ユーザの IPアドレスと受信した
DHCP syslogメッセージに指定されている IPアドレスを照合してユーザ照合を試行します。
DHCP syslogメッセージから受信したデータが、現在ログインしているユーザに一致しない場
合、メッセージは解析されず、ユーザ IDは配信されません。

DHCPメッセージの詳細情報を適切に照合、解析、マッピングするために必要な遅延は、カス
タマイズされたテンプレートには適用できません。したがって、DHCPメッセージテンプレー
トをカスタマイズすることは推奨されません。代わりに、事前定義のDHCPテンプレートを使
用してください。

（注）

syslogクライアント設定画面から、syslogメッセージ本文テンプレートを作成および編集しま
す。

各自でカスタマイズしたテンプレートだけを編集できます。システムに用意されている事前定

義テンプレートは変更できません。

（注）

ステップ 1 現在設定されているすべてのクライアントを表示し、既存のクライアントを編集、削除し、新しいクライ
アントを設定するには、[ワークセンター（Work Centers）] > [PassiveID] > [syslogプロバイダー（Syslog
Providers）]を選択し、左側のパネルから [エージェント（Agents）]を選択します。
[syslogプロバイダー（syslog Providers）]テーブルが表示されます。このテーブルには既存の各クライアン
トのステータス情報が含まれています。

ステップ 2 新しい syslogクライアントを追加するには [追加（Add）]をクリックし、すでに設定されているクライア
ントを更新するには [編集（Edit）]をクリックします。テンプレートを追加または編集するだけの場合、
どのオプションを選択するかは関係ありません。syslogクライアントの設定と更新については、#unique_
596を参照してください。

ステップ 3 [syslogプロバイダー（Syslog Providers）]画面の [テンプレート（Template）]フィールドの隣にある [新規
（New）]をクリックし、新しいメッセージテンプレートを作成します。既存のテンプレートを編集する
には、ドロップダウンリストからテンプレートを選択して [編集（Edit）]をクリックします。
[syslogテンプレート（Syslog Template）]画面が表示されます。

ステップ 4 必須フィールドをすべて指定します。

値を正しく入力する方法の詳細については、syslogカスタマイズテンプレートの設定と例（99ページ）
を参照してください。

ステップ 5 [テスト（Test）]をクリックして、入力した文字列に基づいてメッセージが正しく解析されていることを確
認します。

ステップ 6 [保存（Save）]をクリックします。
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カスタマイズしたテンプレートが保存され、新しい syslogクライアントの設定時と既存の syslogクライア
ントの更新時に [テンプレート（Template）]フィールドのドロップダウンリストにこのテンプレートが表
示されます。

syslogヘッダーのカスタマイズ

syslogヘッダーには、メッセージの送信元のホスト名が他の詳細情報と共に含まれています。
syslogメッセージが ISEメッセージパーサーで認識されない場合は、ホスト名の後に続く区切
り文字を設定し、ISEがホスト名を認識してメッセージを正しく解析できるようにすることで、
メッセージヘッダーをカスタマイズする必要がある場合があります。この画面のフィールドの

詳細については、syslogカスタマイズテンプレートの設定と例（99ページ）を参照してくだ
さい。カスタマイズされたヘッダーの設定は保存され、メッセージを受信するたびにパーサー

が使用するヘッダータイプにこの設定が追加されます。

1つのヘッダーだけをカスタマイズできます。ヘッダーのカスタマイズ後に、[カスタムヘッ
ダー（Custom Header）]をクリックして保存するテンプレートを作成し、[送信（Submit）]を
クリックすると、最新の設定が保存され、以前のカスタマイズ内容が上書きされます。

（注）

ステップ 1 現在設定されているすべてのクライアントを表示し、既存のクライアントを編集、削除し、新しいクライ
アントを設定するには、[ワークセンター（Work Centers）] > [PassiveID] > [syslogプロバイダー（Syslog
Providers）]を選択し、左側のパネルから [エージェント（Agents）]を選択します。
[syslogプロバイダー（syslog Providers）]テーブルが表示されます。このテーブルには既存の各クライアン
トのステータス情報が含まれています。

ステップ 2 [カスタムヘッダー（CustomHeader）]をクリックして [syslogカスタムヘッダー（Syslog CustomHeader）]
画面を開きます。

ステップ 3 [サンプル syslogを貼り付ける（Paste sample syslog）]に、syslogメッセージのヘッダー形式の例を入力し
ます。たとえば、メッセージの 1つからヘッダー <181>Oct 10 15:14:08 Cisco.comをコピーして貼
り付けます。

ステップ 4 [区切り文字（Separator）]フィールドで、単語をスペースとタブのいずれで区切るかを指定します。

ステップ 5 [ヘッダーのホスト名の位置（Position of hostname in header）]フィールドで、ヘッダーのどの位置がホスト
名であるかを指定します。たとえば、前述のヘッダーではホスト名は 4番目の単語です。これを指定する
には 4と入力します。

[ホスト名（Hostname）]フィールドに、最初の 3つのフィールドに示される詳細情報に基づいてホスト名
が表示されます。たとえば、[syslogの例を貼り付ける（Paste sample syslog）]でのヘッダーの例の場合は
次のようになります。

<181>Oct 10 15:14:08 Cisco.com

区切り文字として [スペース（Space）]を指定し、[ヘッダーのホスト名の位置（Position of hostname in
header）]には 4を入力します。
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[ホスト名（Hostname）]には自動的にCisco.comと表示されます。これは、[syslogの例を貼り付ける（Paste
sample syslog）]フィールドに貼り付けたヘッダーフレーズの 4番目の単語です。

ホスト名が正しく表示されない場合は、[区切り文字（Separator）]フィールドと [ヘッダーのホスト名の位
置（Position of hostname in header）]フィールドに入力したデータを確認してください。

この例を次のスクリーンキャプチャに示します。

図 12 : syslogヘッダーのカスタマイズ

ステップ 6 （注） 1つのヘッダーだけをカスタマイズできます。ヘッダーのカスタマイズ後に、[カスタムヘッダー
（CustomHeader）]をクリックして保存するテンプレートを作成し、[送信（Submit）]をクリック
すると、最新の設定が保存され、以前のカスタマイズ内容が上書きされます。

[送信（Submit）]をクリックします。
カスタマイズされたヘッダーの設定は保存され、メッセージを受信するたびにパーサーが使用するヘッダー

タイプにこの設定が追加されます。

syslogカスタマイズテンプレートの設定と例

Cisco ISEでは、パッシブ IDパーサーにより解析される syslogメッセージテンプレートをカス
タマイズできます。カスタマイズされたテンプレートは、新規マッピングメッセージとマッピ

ング削除メッセージの両方に対応する構造を決定します。パッシブ IDパーサーが、メッセー
ジがユーザ IDマッピングを追加するためのメッセージであるかまたは削除するためのメッセー
ジであるかを正しく識別し、ユーザの詳細情報を正しく解析できるようにするため、テンプ

レートには、ユーザ名、IPアドレス、MACアドレス、およびドメインの構造を定義する正規
表現が含まれている必要があります。
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ほとんどの事前定義テンプレートでは正規表現が使用されます。カスタマイズテンプレートで

も正規表現を使用してください。

（注）

syslogヘッダーの各部分

ホスト名の後に続く区切り文字を設定することで、syslogプローブが認識する単一ヘッダーを
カスタマイズできます。

[ワークセンター（Work Centers）] > [PassiveID] > [プロバイダー（Providers）]を選択し、左
側のパネルから [syslogプロバイダー（SyslogProviders）]を選択し、テーブルで [カスタムヘッ
ダー（CustomHeader）]をクリックして、カスタム syslogメッセージヘッダーを作成します。

次の表に、カスタムsyslogヘッダーに組み込むことができるさまざまな部分とフィールドにつ
いて説明します。正規表現の詳細については、表 19 :カスタマイズテンプレートの正規表現
（102ページ）を参照してください。

表 17 : syslogカスタムヘッダー

説明フィールド

syslogメッセージにヘッダー形式の例を入力
します。たとえば、次のヘッダーをコピーし

て貼り付けます。

<181>Oct 10 15:14:08 Hostname
Message

[syslogの例を貼り付ける（Paste sample
syslog）]

単語をスペースまたはタブのいずれで区切る

かを指定します。

区切り文字

ヘッダーでのホスト名の位置を指定します。

たとえば、前述のヘッダーではホスト名は 4
番目の単語です。これを指定するには 4と入
力します。

[ヘッダーのホスト名の位置（Position of
hostname in header）]
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説明フィールド

最初の 3つのフィールドに示される詳細情報
に基づいて、ホスト名を表示します。たとえ

ば、[syslogの例を貼り付ける（Paste sample
syslog）]でのヘッダーの例の場合は次のよう
になります。

<181>Oct 10 15:14:08 Hostname Message

区切り文字として [スペース（Space）]を指定
し、[ヘッダーのホスト名の位置（Position of
hostname in header）]には 4を入力します。

[ホスト名（Hostname）]にはHostnameが自動
的に表示されます。

ホスト名が正しく表示されない場合は、[区切
り文字（Separator）]フィールドと [ヘッダー
のホスト名の位置（Position of hostname in
header）]フィールドに入力したデータを確認
してください。

ホストネーム

メッセージ本文の syslogテンプレートの各部分と説明

次の表に、カスタマイズ syslogメッセージテンプレートに組み込むことができるさまざまな
部分とフィールドについて説明します。正規表現の詳細については、表 19 :カスタマイズテ
ンプレートの正規表現（102ページ）を参照してください。

表 18 : syslogテンプレート

説明フィール

ド

パート

このテンプレートの目的がわかる一意の名前。[名前
（Name）]

新しいユーザを追加するためにこのテンプレートで使用されるマッピングのタイプを記

述する正規表現。たとえば、F5VPNにログインした新しいユーザを示すには、このフィー
ルドに「logged on from」と入力します。

[新規マッ
ピング

（New
mapping）]

[マッピング
操作

（Mapping
Operations）]

ユーザを削除するためにこのテンプレートで使用されるマッピングのタイプを記述する

正規表現。たとえば、削除する必要がある ASA VPNのユーザを示すには、このフィー
ルドに「session disconnect」と入力します。

[削除され
たマッピ

ング

（Removed
Mapping）]
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説明フィール

ド

パート

キャプチャする IPアドレスを示す正規表現。

たとえばBluecatメッセージの場合、この IPアドレス範囲内のユーザの IDをキャプチャ
するには、次のように入力します。

(on\s|to\s)((?:(?:25[0-5]|2[0-4][0-9]|[01]?[0-9][0-9]?)\.){3}(?:25[0-5]|2[0-4][0-9]|[01]?[0-9][0-9]?))

[IPアドレ
ス（IP
Address）]

ユーザデー

タ（User
Data）

キャプチャするユーザ名形式を示す正規表現。ユーザ名

キャプチャするドメインを示す正規表現。ドメイン

キャプチャするMACアドレスの形式を示す正規表現。MACアド
レス

（Mac
Address）

正規表現の例

メッセージを解析するため、正規表現を使用します。ここでは、IPアドレス、ユーザ名、およ
びマッピング追加メッセージを解析する正規表現の例を示します。

たとえば、正規表現を使用して次のメッセージを解析します。

<174>192.168.0.1 %ASA-4-722051: Group <DfltGrpPolicy> User <user1> IP <192.168.0.10>
IPv4 Address <192.168.0.6> IPv6 address <::> assigned to session

<174>192.168.0.1%ASA-6-713228: Group = xyz, Username = user1, IP = 192.168.0.12, Assigned
private IP address 192.168.0.8 to remote user

次の表に、正規表現の定義を示します。

表 19 :カスタマイズテンプレートの正規表現

正規表現パート

Address <([^\s]+)>|address ([^\s]+)IPアドレス（IP address）

User <([^\s]+)>| Username = ([^\s]+)ユーザ名（User name）

(%ASA-4-722051|%ASA-6-713228)マッピング追加メッセージ（Addmappingmessage）

syslog事前定義メッセージテンプレートの使用

syslogメッセージには、ヘッダーとメッセージ本文を含む標準構造があります。

ここでは、メッセージの送信元に基づいてサポートされているヘッダーの内容の詳細や、サ

ポートされている本文の構造など、Cisco ISEが提供する事前定義テンプレートについて説明
します。
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また、システムで事前に定義されていないソース用に、カスタマイズした本文コンテンツを使

用した独自のテンプレートを作成することもできます。ここでは、カスタムテンプレートでサ

ポートされる構造について説明します。メッセージの解析時には、システムで事前定義されて

いるヘッダーに加え、1つのカスタマイズヘッダーを設定できます。また、メッセージ本文に
は、服すのカスタマイズテンプレートを設定できます。ヘッダーのカスタマイズの詳細につい

ては、#unique_587を参照してください。本文のカスタマイズの詳細については、syslogメッ
セージ本文のカスタマイズ（96ページ）を参照してください。

ほとんどの事前定義テンプレートでは正規表現が使用されています。カスタムテンプレートで

も正規表現を使用する必要があります。

（注）

メッセージヘッダー

パーサーで認識されるヘッダータイプには、すべてのクライアントマシンのすべてのメッセー

ジタイプ（新規および削除）について認識される2つのタイプがあります。これらのヘッダー
は次のとおりです。

• <171>Host message

• <171>Oct 10 15:14:08 Host message

受信されたヘッダーはホスト名を検出するため解析されます。ホスト名は、IPアドレス、ホス
ト名、または完全 FQDNのいずれかです。

ヘッダーもカスタマイズできます。ヘッダーをカスタマイズするには、#unique_587を参照して
ください。

syslog ASA VPN事前定義テンプレート

ASA VPNでサポートされる syslogメッセージの形式とタイプについて説明します。

ヘッダー

パーサーでサポートされるヘッダーはすべてのクライアントで同一です（syslog事前定義メッ
セージテンプレートの使用（102ページ）を参照）。

新規マッピング本文メッセージ

次の表では、パーサーが認識するさまざまな ASA VPN本文メッセージについて説明します。
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解析例本文メッセージ

[UserA,10.0.0.11]%ASA-6-109005Authentication succeeded for user
UserA from 10.0.0.11/100 to 10.10.11.11/20 on
interface eth1/1

%ASA-6-602303 IPSEC: An direction tunnel_type
SA (SPI=spi) between local_IP and 10.0.0.11
(UserA) has been created.

%ASA-6-721016 (device) WebVPN session for
client user UserA, IP 10.0.0.11 has been created.

%ASA-6-603104 PPTP Tunnel created, tunnel_id
is number, remote_peer_ip is remote_address,
ppp_virtual_interface_id is number,\
client_dynamic_ip is 10.0.0.11,ffg123 #% UserA
is UserA, MPPE_key_strength is string

%ASA-6-603106 L2TP Tunnel created, tunnel_id
is number, remote_peer_ip is remote_address,
ppp_virtual_interface_id is number,\
client_dynamic_ip is 10.0.0.11, UserA is user

%ASA-6-113039 Group group User UserA IP
10.0.0.11 AnyConnect parent session started.

%ASA-6-802001 User UserA IP 10.100.1.1 OS
os_name UDID number MDM action session
started.

[UserA,172.16.0.11]

このメッセージタイプから解析され

る IPアドレスは、メッセージに示さ
れているようにプライベート IPアド
レスです。

（注）

%ASA-6-713228: Group = xyz, UserA = xxxx227,
IP = 192.168.0.11, Assigned private IP address
172.16.0.11 to remote user

[UserA,172.16.0.12]

このメッセージタイプから解析され

た IPアドレスは IPv4アドレスです。
（注）

%ASA-4-722051: Group <DfltGrpPolicy> User
<UserA> IP <172.16.0.12> IPv4 Address
<172.16.0.21> IPv6 address <::> assigned to session

マッピング削除本文メッセージ

ここではパーサーでASAVPNのためにサポートされているマッピング削除メッセージについ
て説明します。

受信された本文が解析され、次のようにユーザの詳細が判明します。

[UserA,10.1.1.1]
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本文メッセージ

%ASA-4-113019 Group = group, UserA = UserA, IP = 10.1.1.1, Session disconnected.Session Type:
type, Duration:\ duration, Bytes xmt: count,Bytes rcv: count, Reason: reason

%ASA-4-717052 Group group name User UserA IP 10.1.1.1 Session disconnected due to periodic
certificate authentication failure.Subject Name id subject name Issuer Name id issuer name\ Serial
Number id serial number

%ASA-6-602304 IPSEC: An direction tunnel_type SA (SPI=spi) between local_IP and 10.1.1.1 (UserA)
has been deleted.

%ASA-6-721018 WebVPN session for client user UserA, IP 10.1.1.1 has been deleted.

%ASA-4-722049 Group group User UserA IP 10.1.1.1 Session terminated: SVC not enabled or invalid
image on the ASA

%ASA-4-722050 Group group User UserA IP 10.1.1.1 Session terminated: SVC not enabled for the
user.

%ASA-6-802002 User UserA IP 10.1.1.1 OS os_name UDID number MDM action session terminated.

%ASA-3-716057 Group group User UserA IP 10.1.1.1 Session terminated, no type license available.

%ASA-3-722046 Group group User UserA IP 10.1.1.1 Session terminated: unable to establish tunnel.

%ASA-4-113035 Group group User UserA IP 10.1.1.1 Session terminated: AnyConnect not enabled or
invalid AnyConnect image on the ASA.

%ASA-4-716052 Group group-name User UserA IP 10.1.1.1 Pending session terminated.

%ASA-6-721018 WebVPN session for client user UserA, IP 10.1.1.1 has been deleted.

syslog Bluecat事前定義テンプレート

Bluecatでサポートされる syslogメッセージの形式とタイプについて説明します。

ヘッダー

パーサーでサポートされるヘッダーはすべてのクライアントで同一です（syslog事前定義メッ
セージテンプレートの使用（102ページ）を参照）。

新規マッピング本文メッセージ

ここでは、Bluecat syslogで新規マッピングとしてサポートされるメッセージについて説明しま
す。

受信された本文が解析され、次のようにユーザの詳細が判明します。

[macAddress=nn:xx:nn:ca:xx:nn,ip=172.16.0.12]

本文

Nov 7 23:37:32 xx-campus1 dhcpd: DHCPACK on 172.16.0.13 to nn:xx:nn:ca:xx:nn via 172.16.0.17
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マッピング削除メッセージ

Bluecatのマッピング削除メッセージはありません。

syslog F5 VPN事前定義テンプレート

F5 VPNでサポートされる syslogメッセージの形式とタイプについて説明します。

ヘッダー

パーサーでサポートされるヘッダーはすべてのクライアントで同一です（syslog事前定義メッ
セージテンプレートの使用（102ページ）を参照）。

新規マッピング本文メッセージ

次の表では、パーサーが認識するさまざまな F5 VPN本文メッセージについて説明します。

受信された本文が解析され、次のようにユーザの詳細が判明します。

[user=UserA,ip=172.16.0.12]

本文

Apr 10 09:33:58 Oct 2 08:28:32 abc.xyz.org security[nnnnn]: [UserA@vendor-abcr] User UserA logged
on from 172.16.0.21 to \ 172.16.0.12 Sid = xyz\

マッピング削除メッセージ

現在、F5 VPNでサポートされている削除メッセージはありません。

syslog Infoblox事前定義テンプレート

Infobloxでサポートされる syslogメッセージの形式とタイプについて説明します。

ヘッダー

パーサーでサポートされるヘッダーはすべてのクライアントで同一です（syslog事前定義メッ
セージテンプレートの使用（102ページ）を参照）。

新規マッピング本文メッセージ

次の表では、パーサーが認識するさまざまな ASA VPN本文メッセージについて説明します。

受信された本文が解析され、次のようにユーザの詳細が判明します。

[macAddress= nn:xx:xx:xx:nn:nn,ip=10.0.10.100]

本文メッセージ

Nov 15 11:37:26 user1-lnx dhcpd[3179]: DHCPACK on 10.0.0.14 to nn:xx:xx:nx:nn:nn
(android-df67ddcbb1271593) via eth2 relay 10.0.0.24 lease-duration 3600

Nov 15 11:38:11 user1-lnx dhcpd[3179]: DHCPACK on 172.16.0.18 to nn:xx:xx:xn:nn:nn
(DESKTOP-HUDGAAQ) via eth2 relay 172.16.0.13 lease-duration 691200 (RENEW)
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本文メッセージ

Nov 15 11:38:11 192.168.0.12 dhcpd[25595]: DHCPACK to 10.0.0.11 (nn:xx:xx:xn:nn:nx) via eth1

マッピング削除メッセージ

マッピング削除では次のメッセージがサポートされています。

パーサーはさまざまな本文メッセージをマッピング削除メッセージとして認識します。これに

ついて次の表で説明します。

受信された本文が解析され、次のようにユーザの詳細が判明します。

• MACアドレスが含まれている場合：

[00:0c:29:a2:18:34,10.0.10.100]

• MACアドレスが含まれていない場合：

[10.0.10.100]

本文メッセージ

07-11-2016 23:37:32 Daemon.Info 10.0.10.2 Jul 12 10:42:26 10.0.10.2 dhcpd[26083]: DHCPEXPIRE
10.0.10.100 has expired

07-11-2016 23:37:32 Daemon.Info 10.0.10.2 Jul 12 10:42:26 10.0.10.2 dhcpd[26083]: DHCPRELEASE
of 10.0.10.100 from 00:0c:29:a2:18:34 \ (win10) via eth1 uid 01:00:0c:29:a2:18:34

07-11-2016 23:37:32 Daemon.Info 10.0.10.2 Jul 12 10:42:26 10.0.10.2 dhcpd[25595]: RELEASE on
10.20.31.172 to c0:ce:cd:44:4f:bd

syslog Linux DHCPd3事前定義テンプレート

Linux DHCPd3でサポートされる syslogメッセージの形式とタイプについて説明します。

ヘッダー

パーサーでサポートされるヘッダーはすべてのクライアントで同一です（syslog事前定義メッ
セージテンプレートの使用（102ページ）を参照）。

新規マッピングメッセージ

次の表では、パーサーが認識するさまざまな Linux DHCPd3本文メッセージについて説明しま
す。

受信された本文が解析され、次のようにユーザの詳細が判明します。

[macAddress=24:ab:81:ca:f2:72,ip=172.16.0.21]

本文メッセージ

Nov 11 23:37:32 dhcpsrv dhcpd: DHCPACK on 10.0.10.100 to 00:0c:29:a2:18:34 (win10) via eth1

Nov 11 23:37:32 dhcpsrv dhcpd: DHCPACK on 10.0.10.100 (00:0c:29:a2:18:34) via eth1
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マッピング削除本文メッセージ

ここではパーサーで Linux DHCPd3のためにサポートされているマッピング削除メッセージに
ついて説明します。

受信された本文が解析され、次のようにユーザの詳細が判明します。

[00:0c:29:a2:18:34 ,10.0.10.100]

本文メッセージ

Nov 11 23:37:32 dhcpsrv dhcpd: DHCPEXPIRE 10.0.10.100 has expired

Nov 11 23:37:32 dhcpsrv dhcpd: DHCPRELEASE of 10.0.10.100 from 00:0c:29:a2:18:34 (win10) via
eth1

syslog MS DHCP事前定義テンプレート

MS DHCPでサポートされる syslogメッセージの形式とタイプについて説明します。

ヘッダー

パーサーでサポートされるヘッダーはすべてのクライアントで同一です（syslog事前定義メッ
セージテンプレートの使用（102ページ）を参照）。

新規マッピング本文メッセージ

次の表では、パーサーが認識するさまざまなMSDHCP本文メッセージについて説明します。

受信すると、パーサーはカンマ（,）を検索してデータを分割し、これらの形式のメッセージが
次の例に示すように解析されます。

[macAddress=000C29912E5D,ip=10.0.10.123]

本文メッセージ

Nov 11 23:37:32
10,07/21/16,16:55:22,Assign,10.0.10.123,win10.IDCSPAN.Local,000C29912E5D,,724476048,0,,,,0x4D53465420352E30,MSFT,5.0

マッピング削除本文メッセージ

ここではパーサーでMSDHCPのためにサポートされているマッピング削除メッセージについ
て説明します。

受信すると、パーサーはカンマ（,）を検索してデータを分割し、これらの形式のメッセージが
次の例に示すように解析されます。

[macAddress=000C29912E5D,ip=10.0.10.123]

本文メッセージ

Nov 11 23:37:32
12,07/21/16,16:55:18,Release,10.0.10.123,win10.IDCSPAN.Local,000C29912E5D,,3128563632,\
0,,,,,,,,,0
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syslog SafeConnect NAC事前定義テンプレート

SafeConnect NACでサポートされる syslogメッセージの形式とタイプについて説明します。

ヘッダー

パーサーでサポートされるヘッダーはすべてのクライアントで同一です（syslog事前定義メッ
セージテンプレートの使用（102ページ）を参照）。

新規マッピング本文メッセージ

次の表では、パーサーが認識するさまざまな SafeConnect NAC本文メッセージについて説明し
ます。

受信された本文が解析され、次のようにユーザの詳細が判明します。

[user=galindk1i,p=xxxx.xx.xxx.xxd,domain=Resnet-Macs]

本文メッセージ

Apr 10 09:33:58 nac Safe*Connect:
authenticationResult|xxx.xx.xxx.xxx|xxx.xx.xxx.xxx|UserA|true|Resnet-Macs|TCNJ-Chain|001b63b79018|MAC

マッピング削除メッセージ

現在、Safe Connectでサポートされている削除メッセージはありません。

syslog Aerohive事前定義テンプレート

Aerohiveでサポートされる syslogメッセージの形式とタイプについて説明します。

ヘッダー

パーサーでサポートされるヘッダーはすべてのクライアントで同一です（syslog事前定義メッ
セージテンプレートの使用（102ページ）を参照）。

新規マッピング本文メッセージ

次の表では、パーサーが認識するさまざまな Aerohive本文メッセージについて説明します。

本文で解析される詳細には、ユーザ名と IPアドレスがあります。解析に使用される正規表現
の例を次に示します。

• New mapping—auth\:

• IP—ip ([A-F0-9a-f:.]+)

• User name—UserA ([a-zA-Z0-9\_]+)

受信された本文が解析され、次のようにユーザの詳細が判明します。

[UserA,10.5.50.52]
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本文メッセージ

2013-04-01 14:06:05 info ah auth: Station 1cab:a7e6:cf7f ip 10.5.50.52 UserA UserA

マッピング削除メッセージ

現在、Aerohiveからのマッピング削除メッセージはサポートされていません。

syslog Blue Coat事前定義テンプレート：Main Proxy、Proxy SG、Squid Web Proxy

Blue Coatの次のメッセージタイプがサポートされています。

• BlueCoat Main Proxy

• BlueCoat Proxy SG

• BlueCoat Squid Web Proxy

BlueCoatメッセージでサポートされる syslogメッセージの形式とタイプについて説明します。

ヘッダー

パーサーでサポートされるヘッダーはすべてのクライアントで同一です（syslog事前定義メッ
セージテンプレートの使用（102ページ）を参照）。

新規マッピング本文メッセージ

次の表では、パーサーが認識するさまざまな Blue Coat本文メッセージについて説明します。

受信された本文が解析され、次のようにユーザの詳細が判明します。

[UserA,192.168.10.24]

本文メッセージ（この例は、BlueCoatプロキシ SGメッセージからの引用です）

2016-09-21 23:05:33 58 10.0.0.1 UserA - - PROXIED "none" http://www.example.com/ 200 TCP_MISS
GET application/json;charset=UTF-8 http site.api.example.com 80 /apis/v2/scoreboard/header
?rand=1474499133503 - "Mozilla/5.0 (Windows NT 10.0;Win64; x64) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/46.0.2486.0 Safari/537.36 Edge/13.10586" 192.168.10.24 7186 708 - "unavailable

次の表では、新規マッピングメッセージに使用されるクライアント別の正規表現構造について

説明します。

正規表現クライアント

新規マッピング

(TCP_HIT|TCP_MEM){1}

IP

\s((?:(?:[0-9]{1,3}\.){3}[0-9]{1,3})|(?:(?:[a-zA-Z0-9]{1,4}\:{1,2}){1,7}[a-zA-Z0-9]{1,4}))\s

ユーザ名（User name）

\s\-\s([a-zA-Z0-9\_]+)\s\-\s

BlueCoat Main Proxy
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正規表現クライアント

新規マッピング

(\-\sPROXIED){1}

IP

\s((?:(?:[0-9]{1,3}\.){3}[0-9]{1,3})|(?:(?:[a-zA-Z0-9]{1,4}\:{1,2}){1,7}[a-zA-Z0-9]{1,4}))\s[a-zA-Z0-9\_]+\s\-

ユーザ名（User name）

\s[0-9]{1,3}\.[0-9]{1,3}\.[0-9]{1,3}\.[0-9]{1,3}\s([a-zA-Z0-9\_]+)\s\-

BlueCoat Proxy SG

新規マッピング

(TCP_HIT|TCP_MEM){1}

IP

\s((?:(?:[0-9]{1,3}\.){3}[0-9]{1,3})|(?:(?:[a-zA-Z0-9]{1,4}\:{1,2}){1,7}[a-zA-Z0-9]{1,4}))\sTCP

ユーザ名（User name）

\s([a-zA-Z0-9\._]+)\s\-\/

BlueCoat Squid Web Proxy

マッピング削除メッセージ

Blue Coatクライアントではマッピング削除メッセージがサポートされていますが、現在利用
できる例はありません。

次の表では、マッピング削除メッセージに使用されるクライアント別の既知の正規表現構造に

ついて説明します。

正規表現クライアント

(TCP_MISS|TCP_NC_MISS){1}BlueCoat Main Proxy

現在利用できる例はありません。BlueCoat Proxy SG

(TCP_MISS|TCP_NC_MISS){1}BlueCoat Squid Web Proxy

syslog ISEおよび ACS事前定義テンプレート

パーサーは ISEまたは ACSクライアントをリッスンするときに、次のメッセージタイプを受
信します。

•認証成功：ユーザが ISEまたはACSにより認証されると、認証が成功したことを通知し、
ユーザの詳細情報を記述した認証成功メッセージが発行されます。このメッセージが解析

され、このメッセージのユーザの詳細とセッション IDが保存されます。

•アカウンティング開始およびアカウンティング更新メッセージ（新規マッピング）：ISE
または ACSから受信したアカウンティング開始メッセージまたはアカウンティング更新
メッセージは、認証成功メッセージから保存されたユーザの詳細とセッション IDを使用
して解析され、ユーザがマッピングされます。
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•アカウンティング終了（マッピング削除）：ISEまたはACSから受信されると、システム
からユーザマッピングが削除されます。

ISEおよび ACSでサポートされる syslogメッセージの形式とタイプについて説明します。

認証成功メッセージ

認証成功メッセージとして次のメッセージがサポートされています。

•ヘッダー
<181>Sep 13 10:51:41 Server logTag messageId totalFragments currentFragments message

例：<181>Sep 13 10:51:41 Positron CISE_PassiveID 0000005255 1 0 message

•本文

Passed-Authentication 000011 1 0 2016-05-09 12:48:11.011 +03:00 0000012435 5200 NOTICE
Passed-Authentication:Authentication succeeded, ConfigVersionId=104, Device IPAddress=10.0.0.12,
DestinationIPAddress=10.0.0.18, DestinationPort=1812, UserA=UserA, Protocol=Radius,
RequestLatency=45, NetworkDeviceName=DefaultNetworkDevice, User-Name=UserA,
NAS-IP-Address=1.1.1.1, Session-Timeout=90, Calling-Station-ID=, cisco-av-pair=audit-session-id=5

•解析例

ユーザ名とセッション IDだけが解析されます。

[UserA,5]

アカウンティング開始/更新（新規マッピング）メッセージ

新規マッピングメッセージとして次のメッセージがサポートされています。

•ヘッダー
<181>Sep 13 10:51:41 Server logTag messageId totalFragments currentFragments message

例：<181>Sep 13 10:51:41 Positron CISE_PassiveID 0000005255 1 0 message

•本文

CISE_RADIUS_Accounting 000011 1 0 2016-05-09 12:53:52.823 +03:00 0000012451 3000NOTICE
Radius-Accounting: RADIUS Accounting start request, ConfigVersionId=104, Device IP
Address=10.0.0.12, RequestLatency=12, NetworkDeviceName=DefaultNetworkDevice,
User-Name=UserA, NAS-IP-Address=10.0.0.1, Framed-IP-Address=10.0.0.16, Session-Timeout=90,
Calling-Station-ID=, Acct-Status-Type=Start, Acct-Session-Id=6, cisco-av-pair=audit-session-id=5

•解析例

解析される詳細には、ユーザ名、フレーム IPアドレス、およびMACアドレス（メッセー
ジに含まれている場合）などがあります。

[UserA,10.0.0.16]
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マッピング削除メッセージ

マッピング削除では次のメッセージがサポートされています。

•ヘッダー
<181>Sep 13 10:51:41 Server logTag messageId totalFragments currentFragments message

例：<181>Sep 13 10:51:41 Positron CISE_PassiveID 0000005255 1 0 message

•本文

2016-05-09 12:56:27.274 +03:00 0000012482 3001 NOTICE Radius-Accounting: RADIUS
Accounting stop request, ConfigVersionId=104, Device IP Address=10.0.0.17, RequestLatency=13,
NetworkDeviceName=DefaultNetworkDevice, User-Name=UserA, NAS-IP-Address=10.0.0.1,
Framed-IP-Address=10.0.0.16, Session-Timeout=90, Calling-Station-ID=, Acct-Status-Type=Stop,
Acct-Session-Id=104, cisco-av-pair=audit-session-id=5

•解析例

解析される詳細には、ユーザ名、フレーム IPアドレス、およびMACアドレス（メッセー
ジに含まれている場合）などがあります。

[UserA,10.0.0.16]

syslog Lucent QIP事前定義テンプレート

Lucent QIPでサポートされる syslogメッセージの形式とタイプについて説明します。

ヘッダー

パーサーでサポートされるヘッダーはすべてのクライアントで同一です（syslog事前定義メッ
セージテンプレートの使用（102ページ）を参照）。

新規マッピング本文メッセージ

次の表では、パーサーが認識するさまざまなLucentQIP本文メッセージについて説明します。

これらのメッセージの正規表現構造を次に示します。

DHCP_GrantLease|:DHCP_RenewLease

受信された本文が解析され、次のようにユーザの詳細が判明します。

[00:0C:29:91:2E:5D,10.0.0.11]

本文メッセージ

DHCP:subtype=0:Single:$IGNORE_N$DHCP_GrantLease: Host=$HOSTNAME$P=10.0.0.11MAC=
00:0C:29:91:2E:5D

DHCP:subtype=0:Single:$IGNORE_N$DHCP_RenewLease:Host=$HOSTNAME$P=10.0.0.11MAC=
00:0C:29:91:2E:5D
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マッピング削除本文メッセージ

次の表では、パーサーが認識するさまざまなLucentQIP本文メッセージについて説明します。

これらのメッセージの正規表現構造を次に示します。

Delete Lease:|DHCP Auto Release:

受信された本文が解析され、次のようにユーザの詳細が判明します。

[10.0.0.11]

本文メッセージ

DHCP:subtype=0:Single:$IGNORE_N$ Delete Lease: IP=10.0.0.11 $IGNORE_N$

DHCP:subtype=0:Single:$IGNORE_N$ DHCP Auto Release: IP=10.0.0.11 $IGNORE_N$

パッシブ IDサービスのフィルタリング
特定のユーザを名前や IPアドレスに基づいてフィルタリングできます。たとえば ITサービス
の管理者が、そのエンドポイントの標準ユーザを支援するためにエンドポイントにログインす

る場合、管理者アクティビティをフィルタリングにより除外して [ライブセッション（Live
Sessions）]に表示されないようにし、そのエンドポイントの標準ユーザだけが表示されるよう
にできます。[ライブセッション（Live Session）]には、マッピングフィルタでフィルタリン
グされていないパッシブ IDサービスコンポーネントが表示されます。フィルタは必要なだけ
追加できます。「OR」論理演算子をフィルタの間に適用します。両方のフィールドを 1つの
フィルタで指定する場合は、「AND」論理演算子をこれらのフィールドの間に適用します。

ステップ 1 [ワークセンター（Work Centers）] > [PassiveID] > [プロバイダー（Providers）]を選択し、左側のパネル
から [マッピングフィルタ（Mapping Filters）]を選択します。

ステップ 2 [プロバイダー（Providers）] > [マッピングフィルタ（Mapping Filters）]を選択します。

ステップ 3 [追加（Add）]をクリックし、フィルタするユーザのユーザ名や IPアドレスを入力して、[送信（Submit）]
をクリックします。

ステップ 4 現在モニタリングセッションディレクトリにログインしてしているフィルタリングされていないユーザを
表示するには、[操作（Operations）] > [RADIUSライブログ（RADIUS Livelog）]を選択します。

エンドポイントプローブ

設定可能なカスタムプロバイダーの他に、パッシブ IDサービスがアクティブになると ISEで
エンドポイントプローブが有効になります。エンドポイントプローブは、特定の各ユーザが

まだシステムにログインしているかどうかを定期的にチェックします。

ユーザおよび外部 IDソースの管理
114

ユーザおよび外部 IDソースの管理

パッシブ IDサービスのフィルタリング



エンドポイントがバックグラウンドで実行されることを確認するには、まず最初の Active
Directory参加ポイントを設定し、[クレデンシャルの保存（Store Credentials）]を選択している
ことを確認します。エンドポイントプローブの設定の詳細については、#unique_609を参照し
てください。

（注）

エンドポイントのステータスを手動で確認するには、[アクション（Actions）]列から [ライブ
セッション（Live Sessions）]に移動し、[アクションを表示（Show Actions）]をクリックし、
次の図に示すように [現在のユーザを確認（Check current user）]を選択します。

図 13 :現在のユーザの確認

エンドポイントユーザのステータスと手動でのチェックの実行の詳細については、RADIUSラ
イブセッションを参照してください。

エンドポイントプローブはユーザが接続していることを認識します。特定のエンドポイントの

セッションが最後に更新された時点から4時間経過している場合には、ユーザがまだログイン
しているかどうかを確認し、次のデータを収集します。

• MACアドレス

•オペレーティングシステムのバージョン

このチェックに基づいてプローブは次の操作を実行します。

•ユーザがまだログインしている場合、プローブは ISEを [アクティブユーザ（ActiveUser）]
ステータスで更新します。

•ユーザがログアウトしている場合、セッション状態は [終了（Terminated）]に更新され、
15分経過後にユーザはセッションディレクトリから削除されます。
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•ユーザと通信できない場合、たとえばファイアウォールによって通信が防止されている
か、エンドポイントがシャットダウンしている場合などには、ステータスが [到達不可能
（Unreachable）]として更新され、サブスクライバポリシーによってユーザセッションの
処理方法が決定します。エンドポイントは引き続きセッションディレクトリに残ります。

エンドポイントプローブの使用

始める前に

サブネット範囲に基づいてエンドポイントプローブを作成および有効にできます。PSNごと
に1つのエンドポイントプローブを作成できます。エンドポイントプローブを使用するには、
次のように設定していることを確認してください。

•エンドポイントはポート 445とのネットワーク接続が必要です。

• ISEから 1番目の Active Directory参加ポイントを設定し、プロンプトが表示されたら [ク
レデンシャルの選択（Select Credentials）]を選択してください。参加ポイントの詳細につ
いては、プローブおよびプロバイダーとしての Active Directory（66ページ）を参照して
ください。

エンドポイントがバックグラウンドで実行するようにするため、

最初に 1番目のActive Directory参加ポイントを設定する必要があ
ります。これにより、Active Directoryプローブが完全に設定され
ていない場合でもエンドポイントプローブを実行できるようにな

ります。

（注）

ステップ 1 [ワークセンター（Work Centers）] > [パッシブ ID（Passive ID）] > [プロバイダー（Providers）]を選択
し、[エンドポイントプローブ（Endpoint Probes）]を選択します。

ステップ 2 新しいエンドポイントプローブを作成するには、[追加（Add）]をクリックします。

ステップ 3 必須フィールドに入力し、[ステータス（Status）]フィールドで [有効化（Enable）]を選択していることを
確認してから、[送信（Submit）]をクリックします。詳細については、エンドポイントプローブ設定（116
ページ）を参照してください。

エンドポイントプローブ設定

サブネット範囲に基づいて PSNごとに 1つのエンドポイントプローブを作成します。展開で
複数の PSNを使用している場合、個別のサブネットセットに各 PSNを割り当てることができ
ます。この場合、各プローブを異なるユーザグループに使用します。

[ワークセンター（WorkCenters）]> [パッシブ ID（Passive ID）]> [プロバイダー（Providers）]
を選択し、次に [エンドポイントプローブ（Endpoint Probes）]を選択して、PSNに新しいエン
ドポイントプローブを設定します。
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表 20 :エンドポイントプローブ設定

説明フィールド

このプローブの用途を示す一意の名前を入力

します。

[名前（Name）]

このプローブの用途を示す一意の説明を入力

します。

説明

このプローブをアクティブにするには [有効化
（Enable）]を選択します。

[ステータス（Status）]

展開で使用可能な PSNのリストから、このプ
ローブの PSNを選択します。

ホスト名（Host Name）

このプローブがチェックする必要があるエン

ドポイントのグループのサブネット範囲を入

力します。標準のサブネットマスク範囲と、

カンマで区切ったサブネットアドレスを使用

します。

例：
10.56.14.111/32,1.1.1.1/24,2.55.2.0/16,2.2.3.0/16,1.2.3.4/32

各範囲は一意である必要があり、相互に重複

していてはなりません。たとえば、範囲

2.2.2.0/16,2.2.3.0/16は相互に重複しているた
め、同一プローブに対して入力できません。

サブネット（Subnets）

サブスクライバ

パッシブ IDサービスは、さまざまなプロバイダーから収集し、Cisco ISEセッションディレ
クトリにより保存された認証済みユーザ IDを、Cisco StealthwatchやCisco FirepowerManagement
Center（FMC）などのその他のネットワークシステムに送信するため、Cisco pxGridサービス
を使用します。

次の図に示すように、pixGridは ISEノードにインストールされており、ユーザ IDを収集しま
す。これらのユーザ IDは外部プロバイダーから取得され、解析され、マッピングされます。
次に pxGridはフォーマットされたユーザ IDをパッシブ IDサービスサブスクライバに送信し
ます。
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図 14 :パッシブ IDサービスフロー

Cisco ISEに接続するサブスクライバは、pxGridサービスの使用を登録する必要があります。
サブスクライバは、クライアントになるために pxGrid SDKを介してシスコから使用可能な
pxGridクライアントライブラリを採用する必要があります。サブスクライバは、一意の名前
と証明書ベースの相互認証を使用して pxGridにログインできます。Cisco pxGridサブスクライ
バは、有効な証明書を送信すると、ISEにより自動的に承認されます。

サブスクライバは設定されている pxGridサーバのホスト名または IPアドレスのいずれかに接
続できます。不必要なエラーが発生することを防ぎ、DNSクエリが適切に機能するようにする
ため、ホスト名を使用することが推奨されます。公開および登録するためにサブスクライバの

pxGridで作成される、情報トピックまたはチャネル機能があります。Cisco ISEでは
SessionDirectoryと IdentityGroupだけがサポートされています。機能情報は、公開、ダイレク
トクエリ、または一括ダウンロードクエリによりパブリッシャから取得でき、[機能
（Capabilities）]タブの [サブスクライバ（Subscribers）]で確認できます。

サブスクライバが ISEから情報を受信できるようにするには、次の操作を行います。

1. 必要に応じて、サブスクライバ側から証明書を生成します。

2. サブスクライバの pxGrid証明書の生成（119ページ） PassiveIDワークセンターから。

3. サブスクライバの有効化（120ページ）。サブスクライバが ISEからユーザ IDを受信でき
るようにするため、このステップを実行するか、または承認を自動的に有効にする必要が

あります。サブスクライバの設定（121ページ）を参照してください。

サブスクライバの詳細については、次を参照してください。

ユーザおよび外部 IDソースの管理
118

ユーザおよび外部 IDソースの管理

サブスクライバ



サブスクライバの pxGrid証明書の生成

始める前に

pxGridとサブスクライバの間の相互信頼を保証するため、pxGridサブスクライバの証明書を生
成できます。これにより、ISEからサブスクライバにユーザ IDを渡すことが可能になります。
次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [ワークセンター（Work Centers）] > [PassiveID] > [サブスクライバ（Subscribers）]を選択し、[証明書
（Certificates）]タブに移動します。

ステップ 2 [処理の選択（I want to）]ドロップダウンリストから、以下のいずれかのオプションを選択します。

•単一の証明書の生成（証明書署名要求なし）（Generate a single certificate without a certificate signing
request）：このオプションを選択すると、コモンネーム（CN）を入力する必要があります。[コモン
ネーム（Common Name）]フィールドに、pxGridをプレフィックスとして含む pxGrid FQDNを入力し
ます。たとえばwww.pxgrid-ise.ise.netです。あるいはワイルドカードを使用します。たとえば *.ise.net
です。

•単一の証明書の生成（証明書署名要求あり）（Generate a single certificate with a certificate signing
request）：このオプションを選択すると、証明書署名要求の詳細を入力する必要があります。

•一括証明書の生成（Generate bulk certificates）：必要な詳細を含む CSVファイルをアップロードする
ことができます。

• [ルート証明書チェーンのダウンロード（Download root certificate chain）]：pxGridクライアントの信頼
できる証明書ストアに追加するために、ISEパブリックルート証明書をダウンロードします。ISEpxGrid
ノードは、新規に署名された pxGridクライアント証明書だけを信頼します（あるいはこの逆）。これ
により、外部の認証局を使用する必要がなくなります。

ステップ 3 （オプション）この証明書の説明を入力できます。

ステップ 4 この証明書のベースとなる pxGrid証明書テンプレートを表示または編集します。証明書テンプレートに
は、そのテンプレートに基づいて認証局（CA）によって発行されたすべての証明書に共通のプロパティが
含まれています。証明書テンプレートは、件名、サブジェクト代替名（SAN）、キータイプ、キーサイ
ズ、使用する必要があるSCEPRAプロファイル、証明書の有効期間、証明書がクライアントまたはサーバ
の認証またはその両方に使用される必要があるかどうかを指定した拡張キーの使用状況（EKU）を定義し
ます。内部 Cisco ISE CA（ISE CA）は、証明書テンプレートを使用し、そのテンプレートに基づいて証明
書を発行します。このテンプレートを編集するには、[管理（Administration）]> [証明書（Certificates）]>
[認証局（Certificate Authority）] > [証明書テンプレート（Certificate Templates）]を選択します。

ステップ 5 サブジェクト代替名（SAN）を指定します。複数の SANを追加できます。次のオプションを使用できま
す。

• FQDN：ISEノードの完全修飾ドメイン名を入力します。たとえば www.isepic.ise.netです。あるいは
FQDNにワイルドカードを使用します。たとえば *.ise.netです。

pxGridFQDNも入力できる追加の行をFQDNに追加できます。これは [コモンネーム（CommonName）]
フィールドで使用する FQDNと同一である必要があります。
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• [IPアドレス（IP address）]：この証明書に関連付ける ISEノードの IPアドレスを入力します。サブス
クライバが FQDNではなく IPアドレスを使用する場合には、この情報を入力する必要があります。

このフィールドは、[一括証明書の生成（Generate bulk certificates）]オプションを選択している場
合には表示されません。

（注）

ステップ 6 [証明書のダウンロード形式（Certificate Download Format）]ドロップダウンリストから、以下のいずれか
のオプションを選択します。

• Private Enhanced Electronic Mail（PEM）形式の証明書、PKCS8 PEM形式のキー（証明書チェーンを含
む）：ルート証明書、中間CA証明書、およびエンドエンティティ証明書はPEM形式で表されます。
PEM形式の証明書は BASE64エンコード ASCIIファイルです。各証明書は「-------BEGIN
CERTIFICATE-----」タグで始まり、「-----ENDCERTIFICATE----」タグで終わります。エンドエンティ
ティの秘密キーは PKCS* PEMを使用して格納されています。「-----BEGIN ENCRYPTED PRIVATE
KEY----」タグで始まり、「-----END ENCRYPTED PRIVATE KEY----」タグで終わります。

• PKCS12形式（証明書チェーンを含む。つまり証明書チェーンとキーの両方で 1ファイル）：1つの暗
号化ファイルにルート CA証明書、中間 CA証明書、およびエンドエンティティの証明書と秘密キー
を格納するバイナリ形式。

ステップ 7 証明書のパスワードを入力します。

ステップ 8 [作成（Create）]をクリックします。

サブスクライバの有効化

サブスクライバがからユーザ IDを受信できるようにするため、このタスクを実行するか、ま
たは承認を自動的に有効にする必要があります。サブスクライバの設定（121ページ）を参照
してください。

始める前に

• Cisco pxGridクライアントからの要求を表示するには、少なくとも 1つのノードで pxGrid
ペルソナを有効にします。

•パッシブ IDサービスを有効にします。詳細については、Easy Connect（57ページ）を参
照してください。

ステップ 1 [ワークセンター（Work Centers）] > [PassiveID] > [サブスクライバ（Subscribers）]を選択し、[クライア
ント（Clients）]タブが表示されることを確認します。

ステップ 2 サブスクライバの隣にあるチェックボックスをオンにして [承認（Approve）]をクリックします。

ステップ 3 [リフレッシュ（Refresh）]をクリックすると、最新のステータスが表示されます。
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ライブログからのサブスクライバイベントの表示

[ライブログ（Live Logs）]ページにはすべてのサブスクライバイベントが表示されます。イ
ベント情報には、イベントタイプ、タイムスタンプ、サブスクライバ名、機能名が含まれてい

ます。

[サブスクライバ（Subscribers）]に移動し、[ライブログ（Live Log）]タブを選択し、イベン
トリストを表示します。ログを消去して、リストを再同期またはリフレッシュすることもでき

ます。

サブスクライバの設定

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）] > [pxGridサービス（pxGrid Services）] > [設定（Settings）]を選択します。

ステップ 2 必要に応じて、次のオプションを選択します。

•新しいアカウントの自動承認（Automatically Approve New Accounts）：このチェックボックスにマー
クを付けると、新しい pxGridクライアントからの接続要求が自動的に承認されます。

•パスワードベースのアカウント作成の許可（Allow Password Based Account Creation）：このチェック
ボックスにマークを付けると、pxGridクライアントのユーザ名/パスワードベースの認証が有効になり
ます。このオプションを有効にした場合、pxGridクライアントを自動的に承認することはできません。

pxGridクライアントは、REST APIを介してユーザ名を送信することで、pxGridコントローラに自身
を登録できます。pxGridコントローラは、クライアント登録時に pxGridクライアントのパスワードを
生成します。管理者は接続要求を承認または拒否できます。

ステップ 3 [保存（Save）]をクリックします。

PassiveIDワークセンターでのサービスのモニタリングとトラブル
シューティング

モニタリング、トラブルシューティング、およびレポーティングの各ツールを使用してPassiveID
ワークセンターを管理する方法について説明します。

• RADIUSライブセッション

• Cisco ISEアラーム

•レポート

•着信トラフィックを検証する TCPダンプユーティリティ
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LDAP
Lightweight Directory Access Protocol（LDAP）は、RFC 2251で定義されている、TCP/IP上で動
作するディレクトリサービスの問い合わせおよび変更のためのネットワーキングプロトコル

です。LDAPは、X.500ベースのディレクトリサーバにアクセスするためのライトウェイトメ
カニズムです。

Cisco ISEは、LDAPプロトコルを使用してLDAP外部データベース（IDソースとも呼ばれる）
と統合します。

LDAPディレクトリサービス
LDAPディレクトリサービスは、クライアント/サーバモデルに基づきます。クライアントは、
LDAPサーバに接続し、操作要求をサーバに送信することで、LDAPセッションを開始します。
サーバは、応答を送信します。1台以上の LDAPサーバに、LDAPディレクトリツリーまたは
LDAPバックエンドデータベースからのデータが含まれています。

ディレクトリサービスは、情報を保持するデータベースであるディレクトリを管理します。

ディレクトリサービスは、情報を保存するために分散モデルを使用します。その情報は、通常

はディレクトリサーバ間で複製されます。

LDAPディレクトリは、単純なツリー階層で編成されており、数多くのサーバ間で分散できま
す。各サーバには、定期的に同期化されるディレクトリ全体の複製バージョンを配置できま

す。

ツリーのエントリには属性のセットが含まれており、各属性には名前（属性タイプまたは属性

の説明）と 1つ以上の値があります。属性はスキーマに定義されます。

各エントリには、固有識別情報、つまり識別名（DN）があります。この名前には、エントリ
内の属性で構成されている相対識別名（RDN）と、それに続く親エントリのDNが含まれてい
ます。DNは完全なファイル名、RDNはフォルダ内の相対ファイル名と考えることができま
す。

複数の LDAPインスタンス
IPアドレスまたはポートの設定が異なる複数のLDAPインスタンスを作成することにより、異
なるLDAPサーバを使用するか、または同じLDAPサーバ上の異なるデータベースを使用して
認証を行うように、Cisco ISEを設定できます。プライマリサーバの各 IPアドレスおよびポー
トの設定は、セカンダリサーバの IPアドレスおよびポートの設定とともに、Cisco ISE LDAP
IDソースインスタンスに対応する LDAPインスタンスを形成します。

Cisco ISEでは、個々の LDAPインスタンスが一意の LDAPデータベースに対応している必要
はありません。複数のLDAPインスタンスを、同一のデータベースにアクセスするように設定
できます。この方法は、LDAPデータベースにユーザまたはグループのサブツリーが複数含ま
れている場合に役立ちます。各LDAPインスタンスでは、ユーザとグループに対してそれぞれ
単一のサブツリーディレクトリだけをサポートするため、Cisco ISEが認証要求を送信するユー
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ザディレクトリとグループディレクトリのサブツリーの組み合わせごとに、別々の LDAPイ
ンスタンスを設定する必要があるからです。

LDAPフェールオーバー
Cisco ISEは、プライマリ LDAPサーバとセカンダリ LDAPサーバ間でのフェールオーバーを
サポートします。フェールオーバーは、LDAPサーバがダウンしているかまたは到達不可能な
ために Cisco ISEで LDAPサーバに接続できないことが原因で認証要求が失敗した場合に発生
します。

フェールオーバー設定が指定され、Cisco ISEで接続しようとした最初の LDAPサーバが到達
不可能な場合、Cisco ISEは常に 2番目のLDAPサーバへの接続を試行します。再度、Cisco ISE
で最初のLDAPサーバを使用する場合は、[フェールバック再試行の遅延（FailbackRetryDelay）]
テキストボックスに値を入力する必要があります。

Cisco ISEでは、常にプライマリ LDAPサーバを使用して、認証ポリシーで使用するグループ
と属性を管理者ポータルから取得します。このため、プライマリLDAPサーバはこれらの項目
を設定するときにアクセス可能である必要があります。Cisco ISEでは、フェールオーバーの
設定に従って、実行時に認証と許可にのみセカンダリ LDAPサーバを使用します。

（注）

LDAP接続管理
Cisco ISEでは、複数の同時 LDAP接続がサポートされます。接続は、最初の LDAP認証時に
オンデマンドで開かれます。最大接続数は、LDAPサーバごとに設定されます。事前に接続を
開いておくと、認証時間が短縮されます。同時バインディング接続に使用する最大接続数を設

定できます。開かれる接続の数は、LDAPサーバ（プライマリまたはセカンダリ）ごとに異な
る場合があり、サーバごとに設定される最大管理接続数に基づいて決まります。

Cisco ISEは、Cisco ISEで設定されている LDAPサーバごとに、開いている LDAP接続（バイ
ンディング情報を含む）のリストを保持します。認証プロセス中に、Connection Managerは開
いている接続をプールから検索しようとします。開いている接続が存在しない場合、新しい接

続が開かれます。

LDAPサーバが接続を閉じた場合、Connection Managerはディレクトリを検索する最初のコー
ルでエラーをレポートし、接続を更新しようとします。認証プロセスが完了した後、Connection
Managerは接続を解放します。

LDAPユーザ認証
LDAPは、Cisco ISEユーザ認証のための外部データベースとして使用できます。Cisco ISEで
はプレーンパスワード認証がサポートされます。ユーザ認証には次の処理が含まれます。

• LDAPサーバでの、要求のユーザ名に一致するエントリの検索

•ユーザパスワードを LDAPサーバで見つかったパスワードと照合する

ユーザおよび外部 IDソースの管理
123

ユーザおよび外部 IDソースの管理

LDAPフェールオーバー



•ポリシーで使用するグループメンバーシップ情報の取得

•ポリシーおよび許可プロファイルで使用するように指定された属性の値の取得

ユーザを認証するために、Cisco ISEは LDAPサーバにバインド要求を送信します。バインド
要求には、ユーザの DNおよびユーザパスワードがクリアテキストで含まれています。ユー
ザのDNおよびパスワードがLDAPディレクトリ内のユーザ名およびパスワードと一致した場
合に、ユーザは認証されます。

Secure Sockets Layer（SSL）を使用して LDAPサーバへの接続を保護することを推奨します。

パスワード変更のオプションは、パスワードの有効期限が切れた後にアカウントの残りの猶予

ログインがあるときにのみ、LDAPでサポートされます。LDAPサーバの bindResponseは
LDAP_SUCCESSであり、bindResponseメッセージに残りの猶予ログインの制御フィールドが
含まれる必要があります。bindResponseメッセージにさらなる制御フィールド（残りの猶予ロ
グイン以外）が含まれる場合は、ISEに復号化エラーが発生する可能性があります。

（注）

許可ポリシーで使用する LDAPグループおよび属性の取得
Cisco ISEは、ディレクトリサーバでバインド操作を実行し、サブジェクトを検索および認証
することによって、LDAPIDソースに対してサブジェクト（ユーザまたはホスト）を認証でき
ます。認証が成功した後、Cisco ISEは要求された場合は常にサブジェクトに所属するグルー
プおよび属性を取得できます。Cisco ISE管理者ポータルで取得されるように属性を設定する
には、[管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース
（External Identity Sources）] > [LDAP]を選択します。Cisco ISEは、これらのグループおよび
属性を使用してサブジェクトを許可できます。

ユーザの認証または LDAP IDソースの問い合わせを行うために、Cisco ISEは LDAPサーバに
接続し、接続プールを保持します。

Active Directoryが LDAPストアとして設定されている場合は、グループメンバーシップに関
する次の制限事項に注意する必要があります。

•ユーザまたはコンピュータは、ポリシー条件でポリシールールに一致するように定義され
たグループの直接的なメンバーである必要があります。

•定義されたグループは、ユーザまたはコンピュータのプライマリグループではない可能性
があります。この制限は、ActiveDirectoryがLDAPストアとして設定されている場合にの
み適用されます。

LDAPグループメンバーシップ情報の取得

ユーザ認証、ユーザルックアップ、およびMACアドレスルックアップのために、Cisco ISE
は LDAPデータベースからグループメンバーシップ情報を取得する必要があります。LDAP
サーバは、サブジェクト（ユーザまたはホスト）とグループ間の関連付けを次の方法のいずれ

かで表します。
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•グループがサブジェクトを参照：グループオブジェクトには、サブジェクトを指定する属
性が含まれています。サブジェクトの識別子は、次のものとしてグループに供給できま

す。

•識別名

•プレーンユーザ名

•サブジェクトがグループを参照：サブジェクトオブジェクトには、所属するグループを指
定する属性が含まれています。

LDAP IDソースには、グループメンバーシップ情報の取得のために次のパラメータが含まれ
ています。

• [参照方向（Reference direction）]：このパラメータは、グループメンバーシップを決定す
るときに使用する方法を指定します（グループからサブジェクトへまたはサブジェクトか

らグループへ）。

• [グループマップ属性（GroupMapAttribute）]：このパラメータは、グループメンバーシッ
プ情報を含む属性を示します。

• [グループオブジェクトクラス（Group Object Class）]：このパラメータは、特定のオブ
ジェクトがグループとして認識されることを決定します。

• [グループ検索サブツリー（Group Search Subtree）]：このパラメータは、グループ検索の
検索ベースを示します。

• [メンバータイプオプション（Member Type Option）]：このパラメータは、グループメン
バー属性にメンバーが保存される方法を指定します（DNとして、またはプレーンユーザ
名として）。

LDAP属性の取得

ユーザ認証、ユーザルックアップ、およびMACアドレスルックアップのために、Cisco ISE
は LDAPデータベースからサブジェクト属性を取得する必要があります。LDAP IDソースの
インスタンスごとに、IDソースディクショナリが作成されます。これらのディレクトリでは、
次のデータ型の属性がサポートされています。

•文字列

•符号なし 32ビット整数

• IPv4アドレス

符号なし整数および IPv4属性の場合、Cisco ISEは取得した文字列を対応するデータ型に変換
します。変換が失敗した場合、または属性の値が取得されなかった場合、Cisco ISEではデバッ
グメッセージをロギングしますが、認証またはルックアッププロセスは失敗しません。

変換が失敗した場合、または Cisco ISEで属性の値が取得されない場合に、Cisco ISEで使用で
きるデフォルトの属性値を任意で設定できます。
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LDAP証明書の取得

ユーザルックアップの一部として証明書取得を設定した場合、Cisco ISEは証明書属性の値を
LDAPから取得する必要があります。証明書属性の値を LDAPから取得するには、LDAP ID
ソースの設定時に、アクセスする属性のリストで証明書属性をあらかじめ設定しておく必要が

あります。

LDAPサーバによって返されるエラー
次のエラーが認証プロセス中に発生する可能性があります。

•認証エラー：Cisco ISEは、認証エラーを Cisco ISEログファイルに記録します。

LDAPサーバがバインディング（認証）エラーを返す理由で考えられるのは、次のとおり
です。

•パラメータエラー：無効なパラメータが入力された

•ユーザアカウントが制限されている（無効、ロックアウト、期限切れ、パスワード期
限切れなど）

•初期化エラー：LDAPサーバのタイムアウト設定を使用して、LDAPサーバでの接続
または認証が失敗したと判断する前に Cisco ISEが LDAPサーバからの応答を待つ秒
数を設定します。

LDAPサーバが初期化エラーを返す理由で考えられるのは、次のとおりです。

• LDAPがサポートされていない。

•サーバがダウンしている。

•サーバがメモリ不足である。

•ユーザに特権がない。

•間違った管理者クレデンシャルが設定されている。

外部リソースエラーとして次のエラーがロギングされ、LDAPサーバで考えられる問題が示さ
れます。

•接続エラーが発生した

•タイムアウトが期限切れになった

•サーバがダウンしている

•サーバがメモリ不足である

未知ユーザエラーとして次のエラーがロギングされます。

•データベースにユーザが存在しない

ユーザおよび外部 IDソースの管理
126

ユーザおよび外部 IDソースの管理

LDAP証明書の取得



ユーザは存在するが送信されたパスワードが無効である場合、無効パスワードエラーとして次

のエラーがロギングされます。

•無効なパスワードが入力された

LDAPユーザルックアップ
Cisco ISEは LDAPサーバを使用したユーザルックアップ機能をサポートしています。この機
能を使用すると、認証なしでLDAPデータベース内のユーザを検索し、情報を取得できます。
ユーザルックアッププロセスには次のアクションが含まれます。

• LDAPサーバでの、要求のユーザ名に一致するエントリの検索

•ポリシーで使用するユーザグループメンバーシップ情報の取得

•ポリシーおよび許可プロファイルで使用するように指定された属性の値の取得

LDAP MACアドレスルックアップ
Cisco ISEはMACアドレスルックアップ機能をサポートしています。この機能を使用すると、
認証なしで LDAPデータベース内のMACアドレスを検索し、情報を取得できます。MACア
ドレスルックアッププロセスには次のアクションが含まれます。

•デバイスのMACアドレスと一致するエントリの LDAPサーバを検索する

•ポリシーで使用するデバイスのMACアドレスグループ情報の取得

•ポリシーで使用する指定された属性の値の取得

LDAP IDソースの追加

始める前に

•次のタスクを実行するには、スーパー管理者またはシステム管理者である必要がありま
す。

• Cisco ISEは、許可ポリシーで使用するグループおよび属性を取得するためにプライマリ
LDAPサーバを常に使用します。このため、プライマリ LDAPサーバはこれらの項目を設
定するときに到達可能である必要があります。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [LDAP] > [追加（Add）]を選択します。

ステップ 2 値を入力します。

ステップ 3 [送信（Submit）]をクリックして、LDAPインスタンスを作成します。
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関連トピック

LDAP（122ページ）
LDAPディレクトリサービス（122ページ）
複数の LDAPインスタンス（122ページ）
LDAPフェールオーバー（123ページ）
LDAP接続管理（123ページ）
LDAPユーザ認証（123ページ）
許可ポリシーで使用する LDAPグループおよび属性の取得（124ページ）
LDAPグループメンバーシップ情報の取得（124ページ）
LDAP属性の取得（125ページ）
LDAP証明書の取得（126ページ）
LDAPサーバによって返されるエラー（126ページ）
LDAPユーザルックアップ（127ページ）
LDAP MACアドレスルックアップ（127ページ）
プライマリおよびセカンダリ LDAPサーバの設定（128ページ）
LDAPサーバからの属性を取得するための Cisco ISEの有効化（129ページ）
LDAPサーバからのグループメンバーシップ詳細の取得（129ページ）
LDAPサーバからのユーザ属性の取得（130ページ）
LDAP IDソースによるセキュア認証の有効化（130ページ）

LDAPスキーマの設定

ステップ 1 [管理（Administration）] > [IDの管理（IdentityManagement）] > [外部 IDソース（External Identity Sources）]
> [LDAP]を選択します。

ステップ 2 LDAPインスタンスを選択します。

ステップ 3 [全般（General）]タブをクリックします。

ステップ 4 [スキーマ（Schema）]オプションの近くにあるドロップダウン矢印をクリックします。

ステップ 5 [スキーマ（Schema）]ドロップダウンリストから必要なスキーマを選択します。[カスタム（Custom）]オ
プションを選択して、要件に基づいて属性を更新できます。

事前定義属性は、組み込みスキーマ（Active Directory、Sun directory Server、Novell eDirectoryなど）に使用
されます。事前定義されたスキーマの属性を編集すると、Cisco ISEが自動的にカスタムスキーマを作成し
ます。

プライマリおよびセカンダリ LDAPサーバの設定

LDAPインスタンスを作成したら、プライマリLDAPサーバに対する接続を設定する必要があ
ります。セカンダリ LDAPサーバの設定は、オプションです。
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ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [LDAP]を選択します。

ステップ 2 編集するLDAPインスタンスの隣にあるチェックボックスをオンにし、[編集（Edit）]をクリックします。

ステップ 3 [接続（Connection）]タブをクリックして、プライマリおよびセカンダリサーバを設定します。

ステップ 4 「LDAP IDソースの設定」の説明に従って、値を入力します。

ステップ 5 [送信（Submit）]をクリックして接続パラメータを保存します。

LDAPサーバからの属性を取得するための Cisco ISEの有効化

Cisco ISEで LDAPサーバからユーザとグループのデータを取得するには、Cisco ISEで LDAP
ディレクトリの詳細を設定する必要があります。LDAP IDソースでは、次の3つの検索が適用
されます。

•管理のためのグループサブツリーのすべてのグループの検索

•ユーザを特定するためのサブジェクトサブツリーのユーザの検索

•ユーザが所属するグループの検索

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [LDAP]を選択します。

ステップ 2 編集するLDAPインスタンスの隣にあるチェックボックスをオンにし、[編集（Edit）]をクリックします。

ステップ 3 [ディレクトリ構成（Directory Organization）]タブをクリックします。

ステップ 4 「LDAP IDソースの設定」の説明に従って、値を入力します。

ステップ 5 [送信（Submit）]をクリックして設定を保存します。

LDAPサーバからのグループメンバーシップ詳細の取得

新しいグループを追加するか、LDAPディレクトリからグループを選択できます。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [LDAP]を選択します。

ステップ 2 編集するLDAPインスタンスの隣にあるチェックボックスをオンにし、[編集（Edit）]をクリックします。

ステップ 3 [グループ（Groups）]タブをクリックします。

ステップ 4 [追加（Add）]> [グループの追加（AddGroup）]を選択して新しいグループを追加するか、[追加（Add）]>
[ディレクトリからグループを選択（Select Groups From Directory）]を選択して LDAPディレクトリから
グループを選択します。

a) グループの追加を選択した場合は、新しいグループの名前を入力します。
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b) ディレクトリから選択する場合は、フィルタ基準を入力し、[グループの取得（Retrieve Groups）]をク
リックします。検索条件には、アスタリスク（*）ワイルドカード文字を含めることができます。

ステップ 5 選択するグループの隣にあるチェックボックスをオンにし、[OK]をクリックします。

選択したグループが [グループ（Groups）]ページに表示されます。

ステップ 6 グループ選択を保存するには、[送信（Submit）]をクリックします。

Active Directoryの組み込みグループは、Active Directoryが Cisco ISEの LDAP IDストアとして
設定されているときにはサポートされません。

（注）

LDAPサーバからのユーザ属性の取得

許可ポリシーで使用する LDAPサーバからユーザ属性を取得できます。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [LDAP]を選択します。

ステップ 2 編集するLDAPインスタンスの隣にあるチェックボックスをオンにし、[編集（Edit）]をクリックします。

ステップ 3 [属性（Attributes）]タブをクリックします。

ステップ 4 [追加（Add）] > [属性の追加（Add Attribute）]を選択して新しい属性を追加するか、[追加（Add）] >
[ディレクトリから属性を選択（Select Attributes From Directory）]を選択して LDAPサーバから属性を選
択します。

a) 属性を追加する場合は、新しい属性の名前を入力します。
b) ディレクトリから選択する場合は、例のユーザを入力し、[属性の取得（RetrieveAttributes）]をクリッ
クしてユーザの属性を取得します。アスタリスク（*）ワイルドカード文字を使用できます。

ステップ 5 選択する属性の隣にあるチェックボックスをオンにし、[OK]をクリックします。

ステップ 6 属性選択を保存するには、[送信（Submit）]をクリックします。

LDAP IDソースによるセキュア認証の有効化
LDAP設定ページで [セキュア認証（Secure Authentication）]オプションを選択すると、Cisco
ISEは LDAP IDソースとのセキュアな通信に SSLを使用します。LDAP IDソースへのセキュ
アな接続は以下を使用して確立されます。

• SSLトンネル：SSLv3またはTLSv1（LDAPサーバでサポートされる最も強力なバージョ
ン）を使用

•サーバ認証（LDAPサーバの認証）：証明書ベース
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•クライアント認証（Cisco ISEの認証）：なし（管理者のバインドは SSLトンネル内で使
用されます）

•暗号スイート：Cisco ISEでサポートされるすべての暗号スイート

最も強力な暗号化と Cisco ISEがサポートする暗号方式を備えている TLS v1を使用することを
推奨します。

Cisco ISEが LDAP IDソースと安全に通信できるようにするには、次の手順を実行します。

始める前に

• Cisco ISEは、LDAPサーバに接続する必要があります

• TCPポート 636を開く必要があります

ステップ 1 LDAPサーバにサーバ証明書を発行した CAの認証局（CA）チェーン全体を Cisco ISEにインポートしま
す（[管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [信頼できる証明書
（Trusted Certificates）]）。

完全なCAチェーンは、ルートCA証明書および中間CA証明書を参照し、LDAPサーバ証明書は参照しま
せん。

ステップ 2 LDAP IDソースとの通信時にセキュア認証を使用するように Cisco ISEを設定します（[管理
（Administration）] > [IDの管理（IdentityManagement）] > [外部 IDソース（External Identity Sources）] >
[LDAP]。[接続設定（Connection Settings）]タブで [セキュア認証（Secure Authentication）]チェックボック
スを必ずオンにしてください）。

ステップ 3 LDAP IDストアでルート CA証明書を選択します。

ODBC IDソース
オープンデータベースコネクティビティ（ODBC）準拠データベースは、ユーザとエンドポ
イントを認証する外部 IDソースとして使用できます。ODBC IDストアは、IDストアの順序
で、ゲストおよびスポンサーの認証に使用できます。また、BYODフローにも使用できます。

サポートされているデータベースエンジンは次のとおりです。

• MySQL

• Oracle

• PostgreSQL

• Microsoft SQL Server

• Sybase
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ODBC準拠データベースに対して認証するように Cisco ISEを設定しても、データベースの設
定には影響を与えません。データベースを管理するには、データベースのマニュアルを参照し

てください。

ODBCデータベースのクレデンシャルチェック
Cisco ISEは、ODBCデータベースに対する 3つの異なるタイプのクレデンシャルチェックを
サポートしています。それぞれのクレデンシャルチェックタイプに適切な SQLストアドプロ
シージャを設定する必要があります。ストアドプロシージャは、ODBCデータベースで適切
なテーブルをクエリし、ODBCデータベースから出力パラメータやレコードセットを受信する
ために使用されます。データベースは、ODBCクエリに応答してレコードセットまたは名前付
きパラメータのセットを返すことができます。

パスワードは、クリアテキストまたは暗号化形式でODBCデータベースに保存できます。Cisco
ISEによって呼び出された場合は、ストアドプロシージャでパスワードをクリアテキストに復
号化できます。

認証プロトコルクレデンシャル

チェック

ODBC出力パラ
メータ

ODBC入力パラ
メータ

クレデンシャル

チェックタイプ

PAP

EAP-GTC
（PEAPまたは
EAP-FASTの内
部メソッドとし

て）

TACACS

ユーザ名とパスワー

ドが一致すると、関

連するユーザ情報が

返されます。

結果

グループ

アカウント情報

エラー文字列

[ユーザ名
（Username）]

[パスワード
（Password）]

ODBCデータ
ベースのプレー

ンテキストパ

スワード認証

CHAP

MSCHAPv1/v2

EAP-MD5

LEAP

EAP-MSCHAPv2
（PEAPまたは
EAP-FASTの内
部メソッドとし

て）

TACACS

ユーザ名が見つかっ

た場合、そのパス

ワードと関連する

ユーザ情報がストア

ドプロシージャに

よって返されます。

Cisco ISEは、認証方
式に基づいてパス

ワードハッシュを計

算し、クライアント

から受信したものと

比較します。

結果

グループ

アカウント情報

エラー文字列

[パスワード
（Password）]

[ユーザ名
（Username）]

ODBCデータ
ベースから取得

したプレーンテ

キストパスワー

ド
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認証プロトコルクレデンシャル

チェック

ODBC出力パラ
メータ

ODBC入力パラ
メータ

クレデンシャル

チェックタイプ

MAB

PEAP、
EAP-FAST、
EAP-TTLSの高
速再接続

ユーザ名が見つかっ

た場合、該当する

ユーザ情報が返され

ます。

結果

グループ

アカウント情報

エラー文字列

出力パ

ラメー

タで返

される

グルー

プは、
Cisco
ISEでは
使用さ

れませ

ん。グ

ループ

の取得

ストア

ドプロ

シー

ジャに

よって

取得さ

れたグ

ループ

のみが
Cisco
ISEで使
用され

ます。

アカウ

ント情

報は、

認証の

監査ロ

グにの

み含ま

れてい

ます。

（注）

[ユーザ名
（Username）]

ルックアップ
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次の表に、ODBCデータベースストアドプロシージャと Cisco ISE認証結果コードによって返
される、結果コード間のマッピングを示します。

Cisco ISE認証結果コード説明（ストアドプ

ロシージャに

よって返され

る）結果コー

ド

該当なし（認証成功）CODE_SUCCESS[0]

UnknownUserCODE_UNKNOWN_USER1

失敗しました（Failed）CODE_INVALID_PASSWORD2

UnknownUserCODE_UNKNOWN_USER_OR_INVALID_PASSWORD3

エラー（Error）CODE_INTERNAL_ERROR4

DisabledUserCODE_ACCOUNT_DISABLED10001

NotPerformedPasswordExpiredCODE_PASSWORD_EXPIRED10002

Cisco ISEは、このマッピングされた認証結果コードに基づいて実際の認証/ルックアップ操作
を実行します。

（注）

ODBCデータベースからグループと属性を取得するためにストアドプロシージャを使用でき
ます。

プレーンテキストパスワード認証用のレコードセットを返すサンプルのプロシージャ（Microsoft
SQL Server用）

CREATE PROCEDURE [dbo].[ISEAuthUserPlainReturnsRecordset]
@username varchar(64), @password varchar(255)

AS
BEGIN

IF EXISTS( SELECT username
FROM NetworkUsers
WHERE username = @username
AND password = @password )
SELECT 0,11,'give full access','No Error'
FROM NetworkUsers
WHERE username = @username
ELSE
SELECT 3,0,'odbc','ODBC Authen Error'

END

プレーンテキストパスワード取得用のレコードセットを返すサンプルのプロシージャ（Microsoft
SQL Server用）

CREATE PROCEDURE [dbo].[ISEFetchPasswordReturnsRecordset]
@username varchar(64)
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AS
BEGIN

IF EXISTS( SELECT username
FROM NetworkUsers
WHERE username = @username)
SELECT 0,11,'give full access','No Error',password
FROM NetworkUsers
WHERE username = @username
ELSE
SELECT 3,0,'odbc','ODBC Authen Error'

END

ルックアップ用のレコードセットを返すサンプルのプロシージャ（Microsoft SQL Server用）

CREATE PROCEDURE [dbo].[ISEUserLookupReturnsRecordset]
@username varchar(64)

AS
BEGIN

IF EXISTS( SELECT username
FROM NetworkUsers
WHERE username = @username)
SELECT 0,11,'give full access','No Error'
FROM NetworkUsers
WHERE username = @username
ELSE
SELECT 3,0,'odbc','ODBC Authen Error'

END

プレーンテキストパスワード認証用のパラメータを返すサンプルのプロシージャ（Microsoft
SQL Server用）

CREATE PROCEDURE [dbo].[ISEAuthUserPlainReturnsParameters]
@username varchar(64), @password varchar(255), @result INT OUTPUT, @group

varchar(255) OUTPUT, @acctInfo varchar(255) OUTPUT, @errorString varchar(255) OUTPUT
AS
BEGIN

IF EXISTS( SELECT username
FROM NetworkUsers
WHERE username = @username
AND password = @password )
SELECT @result=0, @group=11, @acctInfo='give full access', @errorString='No

Error'
FROM NetworkUsers
WHERE username = @username
ELSE
SELECT @result=3, @group=0, @acctInfo='odbc', @errorString='ODBC Authen Error'

END

プレーンテキストパスワード取得用のパラメータを返すサンプルのプロシージャ（Microsoft
SQL Server用）

CREATE PROCEDURE [dbo].[ISEFetchPasswordReturnsParameters]
@username varchar(64), @result INT OUTPUT, @group varchar(255) OUTPUT, @acctInfo

varchar(255) OUTPUT, @errorString varchar(255) OUTPUT, @password varchar(255) OUTPUT
AS
BEGIN

IF EXISTS( SELECT username
FROM NetworkUsers
WHERE username = @username)
SELECT @result=0, @group=11, @acctInfo='give full access', @errorString='No

Error', @password=password
FROM NetworkUsers
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WHERE username = @username
ELSE
SELECT @result=3, @group=0, @acctInfo='odbc', @errorString='ODBC Authen Error'

END

ルックアップ用のパラメータを返すサンプルのプロシージャ（Microsoft SQL Server用）

CREATE PROCEDURE [dbo].[ISEUserLookupReturnsParameters]
@username varchar(64), @result INT OUTPUT, @group varchar(255) OUTPUT, @acctInfo

varchar(255) OUTPUT, @errorString varchar(255) OUTPUT
AS
BEGIN

IF EXISTS( SELECT username
FROM NetworkUsers
WHERE username = @username)
SELECT @result=0, @group=11, @acctInfo='give full access', @errorString='No

Error'
FROM NetworkUsers
WHERE username = @username
ELSE
SELECT @result=3, @group=0, @acctInfo='odbc', @errorString='ODBC Authen Error'

END

Microsoft SQL Serverからグループを取得するサンプルのプロシージャ

CREATE PROCEDURE [dbo].[ISEGroupsH]
@username varchar(64), @result int output

AS
BEGIN

if exists (select * from NetworkUsers where username = @username)
begin

set @result = 0
select 'accountants', 'engineers', 'sales','test_group2'

end
else

set @result = 1
END

ユーザ名が「*」の場合にすべてのユーザのすべてのグループを取得するサンプルのプロシー
ジャ（Microsoft SQL Server用）

ALTER PROCEDURE [dbo].[ISEGroupsH]
@username varchar(64), @result int output

AS
BEGIN

if @username = '*'
begin

-- if username is equal to '*' then return all existing
groups

set @result = 0
select 'accountants', 'engineers',

'sales','test_group1','test_group2','test_group3','test_group4'
end
else
if exists (select * from NetworkUsers where username = @username)
begin

set @result = 0
select 'accountants'

end
else

set @result = 1
END
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Microsoft SQL Serverから属性を取得するサンプルのプロシージャ

CREATE PROCEDURE [dbo].[ISEAttrsH]
@username varchar(64), @result int output

AS
BEGIN

if exists (select * from NetworkUsers where username = @username)
begin

set @result = 0
select phone as phone, username as username, department

as department, floor as floor, memberOf as memberOf, isManager as isManager from
NetworkUsers where username = @username

end
else

set @result = 1
END

ODBC IDソースの追加

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）] > [IDの管理（IdentityManagement）] > [外部IDソース（External Identity Sources）]
を選択します。

ステップ 2 [ODBC]をクリックします。

ステップ 3 [追加（Add）]をクリックします。

ステップ 4 [一般（General）]タブで、ODBC IDソースの名前と説明を入力します。

ステップ 5 [接続（Connection）]タブで、次の詳細情報を入力します。

• ODBCデータベースのホスト名または IPアドレス（データベースに非標準TCPポートが使用されて
いる場合は、次の形式でポート番号を指定できます。ホスト名または IPアドレス:ポート）

• ODBCデータベースの名前

•管理者のユーザ名およびパスワード（Cisco ISEがこれらのクレデンシャルを使用してデータベース
に接続します）

•秒単位のサーバのタイムアウト（デフォルトは 5秒）

•接続の試行（デフォルトは 1）

•データベースタイプを選択します。次のいずれかを実行します。

• MySQL

• Oracle

• PostgreSQL

• Microsoft SQL Server

• Sybase
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ステップ 6 [テスト接続（Test Connection）]をクリックして ODBCデータベースとの接続を確認し、設定された使
用例用のストアドプロシージャの存在を確認します。

ステップ 7 [ストアドプロシージャ（Stored Procedures）]タブで、次の詳細情報を入力します。

•ストアドプロシージャのタイプ（Stored Procedure Type）：データベースが提供する出力のタイプを
選択します。

•レコードセットを返す（Returns Recordset）：データベースは、ODBCクエリに応じてレコード
セットを返します。

• [パラメータを返す（Returns Parameters）]：データベースは、ODBCクエリに応じて名前付きパ
ラメータのセットを返します。

•プレーンテキストパスワード認証（Plain Text Password Authentication）：プレーンテキストパス
ワード認証のために ODBCサーバ上で実行するストアドプロシージャの名前を入力します。PAP、
EAP-GTC内部メソッド、TACACS用に使用されます。

•プレーンテキストパスワードの取得（Plain Text Password Fetching）：プレーンテキストパスワー
ドの取得のために ODBCサーバ上で実行するストアドプロシージャの名前を入力します。CHAP、
MS-CHAPv1/v2、LEAP、EAP-MD5、EAP-MSCHAPv2内部メソッド、TACACS用に使用されます。

•ユーザ名またはマシンの存在を確認する（Check username ormachine exists）：ユーザ/MACアドレス
ルックアップのためにODBCサーバ上で実行するストアドプロシージャの名前を入力します。MAB、
および PEAP、EAP-FAST、EAP-TTLSの高速再接続用に使用されます。

•グループの取得（Fetch Groups）：ODBCデータベースからグループを取得するストアドプロシー
ジャの名前を入力します。

•属性の取得（FetchAttributes）：ODBCデータベースから属性とその値を取得するストアドプロシー
ジャの名前を入力します。

•この形式のMACアドレスを検索（Search for MAC address in format）：着信MACアドレスは、選択
したMAC形式に基づいて正規化されます。

ステップ 8 [属性（Attributes）]タブに必要な属性を追加します。属性の追加時に、属性名が認証ポリシールールで
どのように表示されるかを指定できます。

ODBCデータベースから属性を取得することもできます。ユーザ名とMACアドレスの両方を使用して
ODBCデータベースから属性を取得することができます。文字列、ブール値、整数の属性がサポートさ
れています。これらの属性は、認証ポリシーで使用できます。

ステップ 9 [グループ（Groups）]タブにユーザグループを追加します。また、ユーザ名またはMACアドレスを指
定して ODBCデータベースからグループを取得することもできます。これらのグループは、認証ポリ
シーで使用できます。

グループおよび属性の名前を変更できます。デフォルトでは、[ISEの名前（Name in ISE）]フィールド
に表示される名前は ODBCデータベースのものと同じですが、この名前は変更できます。この名前が認
証ポリシーで使用されます。
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ステップ 10 [送信（Submit）]をクリックします。

RADIUSトークン IDソース
RADIUSプロトコルをサポートし、ユーザおよびデバイスに認証、許可、アカウンティング
（AAA）サービスを提供するサーバは、RADIUSサーバと呼ばれます。RADIUSIDソースは、
サブジェクトとそのクレデンシャルの集合を含み、通信にRADIUSプロトコルを使用する外部
IDソースです。たとえば、Safewordトークンサーバは、複数のユーザおよびそのクレデンシャ
ルをワンタイムパスワードとして含めることができる IDソースであり、Safewordトークン
サーバによって提供されるインターフェイスでは、RADIUSプロトコルを使用して問い合わせ
ることができます。

Cisco ISEでは、RADIUSRFC 2865準拠のいずれかのサーバが外部 IDソースとしてサポートさ
れています。Cisco ISEでは、複数の RADIUSトークンサーバ IDがサポートされています。
たとえば、RSA SecurIDサーバや SafeWordサーバなどです。RADIUS IDソースは、ユーザを
認証するために使用される任意の RADIUSトークンサーバと連携できます。

RADIUSトークンサーバでサポートされる認証プロトコル
Cisco ISEでは、RADIUS IDソースに対して次の認証プロトコルがサポートされています。

• RADIUS PAP

•内部拡張認証プロトコル汎用トークンカード（EAP-GTC）を含む保護拡張認証プロトコ
ル（PEAP）

•内部 EAP-GTCを含む EAP-FAST

通信に RADIUSトークンサーバで使用されるポート
RADIUS IDトークンサーバでは、認証セッションにUDPポートが使用されます。このポート
はすべてのRADIUS通信に使用されます。Cisco ISEでRADIUSワンタイムパスワード（OTP）
メッセージを RADIUS対応トークンサーバに送信するには、Cisco ISEと RADIUS対応トーク
ンサーバの間のゲートウェイデバイスが、UDPポートを介した通信を許可するように設定さ
れている必要があります。UDPポートは、管理者ポータルを介して設定できます。

RADIUS共有秘密
Cisco ISEで RADIUS IDソースを設定するときに、共有秘密を指定する必要があります。この
共有秘密情報は、RADIUSトークンサーバ上で設定されている共有秘密情報と同一である必要
があります。
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RADIUSトークンサーバでのフェールオーバー
Cisco ISEでは、複数の RADIUS IDソースを設定できます。各 RADIUS IDソースには、プラ
イマリとセカンダリの RADIUSサーバを指定できます。Cisco ISEからプライマリサーバに接
続できない場合は、セカンダリサーバが使用されます。

RADIUSトークンサーバの設定可能なパスワードプロンプト
RADIUS IDソースでは、パスワードプロンプトを設定できます。パスワードプロンプトは、
管理者ポータルを介して設定できます。

RADIUSトークンサーバのユーザ認証
Cisco ISEは、ユーザクレデンシャル（ユーザ名とパスコード）を取得し、RADIUSトークン
サーバに渡します。また、Cisco ISEは RADIUSトークンサーバ認証処理の結果をユーザに中
継します。

RADIUSトークンサーバのユーザ属性キャッシュ
RADIUSトークンサーバでは、デフォルトではユーザルックアップはサポートされていませ
ん。ただし、ユーザルックアップは次の Cisco ISE機能に不可欠です。

• PEAPセッション再開：この機能によって、認証の成功後、EAPセッションの確立中に
PEAPセッションを再開できます。

• EAP/FAST高速再接続：この機能によって、認証の成功後、EAPセッションの確立中に高
速再接続が可能になります。

Cisco ISEでは、これらの機能のユーザルックアップ要求を処理するために、成功した認証の
結果がキャッシュされます。成功した認証すべてについて、認証されたユーザの名前と取得さ

れた属性がキャッシュされます。失敗した認証はキャッシュに書き込まれません。

キャッシュは、実行時にメモリで使用可能であり、分散展開の Cisco ISEノード間で複製され
ません。管理者ポータルを介してキャッシュの存続可能時間（TTL）制限を設定できます。ID
キャッシングオプションを有効にし、エージングタイムを分単位で設定する必要があります。

指定した時間、キャッシュはメモリで使用可能です。

ID順序での RADIUS IDソース
IDソース順序で認証順序用の RADIUS IDソースを追加できます。ただし、属性取得順序用の
RADIUS IDソースを追加することはできません。これは、認証しないで RADIUS IDソースを
問い合わせることはできないためです。RADIUSサーバによる認証中、Cisco ISEでは異なるエ
ラーを区別できません。すべてのエラーに対して RADIUSサーバから Access-Rejectメッセー
ジが返されます。たとえば、RADIUSサーバでユーザが見つからない場合、RADIUSサーバか
らは User Unknownステータスの代わりに Access-Rejectメッセージが返されます。
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RADIUSサーバがすべてのエラーに対して同じメッセージを返す
RADIUSサーバでユーザが見つからない場合、RADIUSサーバからはAccess-Rejectメッセージ
が返されます。Cisco ISEでは、管理者ポータルを使用してこのメッセージを [認証失敗
（Authentication Failed）]メッセージまたは [ユーザが見つからない（User Not Found）]メッ
セージとして設定するためのオプションを使用できます。ただし、このオプションを使用する

と、ユーザが未知の状況だけでなく、すべての失敗状況に対して「ユーザが見つからない（User
Not Found）」メッセージが返されます。

次の表は、RADIUS IDサーバで発生するさまざまな失敗状況を示しています。

表 21 :エラー処理

失敗の理由失敗状況

•ユーザが未知である。

•ユーザが不正なパスコードでログインし
ようとしている。

•ユーザログイン時間が期限切れになっ
た。

認証に失敗

• RADIUSサーバが Cisco ISEで正しく設定
されていない。

• RADIUSサーバが使用できない。

• RADIUSパケットが偽装として検出され
ている。

• RADIUSサーバとのパケットの送受信の
問題。

•タイムアウト。

プロセスの失敗

認証が失敗し、[拒否で失敗（Fail on Reject）]
オプションが falseに設定されている。

不明なユーザ

Safewordサーバでサポートされる特別なユーザ名の形式
Safewordトークンサーバでは、次のユーザ名フォーマットでの認証がサポートされています。

ユーザ名：Username, OTP

Cisco ISEでは、認証要求を受信するとすぐにユーザ名が解析され、次のユーザ名に変換され
ます。

ユーザ名：Username
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Safewordトークンサーバでは、これらの両方のフォーマットがサポートされています。Cisco
ISEはさまざまなトークンサーバと連携します。SafeWordサーバを設定する場合、Cisco ISE
でユーザ名を解析して指定のフォーマットに変換するには、管理者ポータルで [SafeWordサー
バ（SafeWord Server）]チェックボックスをオンにする必要があります。この変換は、要求が
RADIUSトークンサーバに送信される前に、RADIUSトークンサーバ IDソースで実行されま
す。

RADIUSトークンサーバでの認証要求と応答
Cisco ISEが RADIUS対応トークンサーバに認証要求を転送する場合、RADIUS認証要求には
次の属性が含まれます。

• User-Name（RADIUS属性 1）

• User-Password（RADIUS属性 2）

• NAS-IP-Address（RADIUS属性 4）

Cisco ISEは次の応答のいずれかを受信すると想定されます。

• Access-Accept：属性は必要ありませんが、応答には RADIUSトークンサーバの設定に基
づいてさまざまな属性が含まれる場合があります。

• Access-Reject：属性は必要ありません。

• Access-Challenge：RADIUS RFCごとに必要な属性は次のとおりです。

• State（RADIUS属性 24）

• Reply-Message（RADIUS属性 18）

•次の 1つ以上の属性：Vendor-Specific、Idle-Timeout（RADIUS属性 28）、
Session-Timeout（RADIUS属性 27）、Proxy-State（RADIUS属性 33）

Access-Challengeではそれ以外の属性は使用できません。

RADIUSトークンサーバの追加

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [RADIUSトークン（RADIUS Token）] > [追加（Add）]を選択します。

ステップ 2 [一般（General）]タブおよび [接続（Connection）]タブに値を入力します。

ステップ 3 [認証（Authentication）]タブをクリックします。
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このタブでは、RADIUSトークンサーバからのAccess-Rejectメッセージへの応答を制御できます。この応
答は、クレデンシャルが無効であること、またはユーザが不明であることのいずれかを意味する場合があ

ります。Cisco ISEは、認証失敗か、またはユーザが見つからないかのいずれかの応答を受け入れます。こ
のタブでは、IDキャッシングを有効にし、キャッシュのエージングタイムを設定することもできます。パ
スワードを要求するプロンプトを設定することもできます。

a) RADIUSトークンサーバからのAccess-Reject応答を認証失敗として処理する場合は、[拒否を「認証失
敗」として処理（Treat Rejects as 'authentication failed'）]オプションボタンをクリックします。

b) RADIUSトークンサーバからの Access-Reject応答を未知ユーザエラーとして処理する場合は、[拒否
を「ユーザが見つからない」として処理（Treat Rejects as 'user not found'）]オプションボタンをクリッ
クします。

ステップ 4 RADIUSトークンサーバとの最初の認証の成功の後、Cisco ISEでキャッシュにパスコードを保存し、設定
された期間内に発生した後続の認証に対しキャッシュされたユーザのクレデンシャルを使用する場合、[パ
スコードキャッシングの有効化（Enable Passcode Caching）]チェックボックスをオンにします。

パスコードをキャッシュ内に保存する必要がある秒数を [エージングタイム（Aging Time）]フィールドに
入力します。この期間内にユーザは同じパスコードで複数回の認証を行うことができます。デフォルト値

は 30秒です。有効な範囲は 1～ 300秒です。

Cisco ISEは、認証が初めて失敗した後でキャッシュをクリアします。ユーザは新しい有効なパス
コードを入力する必要があります。

（注）

EAP-FAST-GTCなどの、パスコードの暗号化をサポートするプロトコルを使用する場合にのみこ
のオプションを有効にすることを強く推奨します。RADIUSトークンサーバでサポートされてい
る認証プロトコルについては、次を参照してください。RADIUSトークンサーバでサポートされ
る認証プロトコル（139ページ）

（注）

ステップ 5 [許可（Authorization）]タブをクリックします。

このタブでは、Cisco ISEへの Access-Accept応答を送信中に RADIUSトークンサーバによって返されるこ
の属性に対して表示される名前を設定できます。この属性は、許可ポリシー条件で使用できます。デフォ

ルト値は CiscoSecure-Group-Idです。

ステップ 6 [送信（Submit）]をクリックします。

関連トピック

RADIUSトークン IDソース（139ページ）
RADIUSトークンサーバでサポートされる認証プロトコル（139ページ）
通信に RADIUSトークンサーバで使用されるポート（139ページ）
RADIUS共有秘密（139ページ）
RADIUSトークンサーバでのフェールオーバー（140ページ）
RADIUSトークンサーバの設定可能なパスワードプロンプト（140ページ）
RADIUSトークンサーバのユーザ認証（140ページ）
RADIUSトークンサーバのユーザ属性キャッシュ（140ページ）
ID順序での RADIUS IDソース（140ページ）
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RADIUSサーバがすべてのエラーに対して同じメッセージを返す（141ページ）
Safewordサーバでサポートされる特別なユーザ名の形式（141ページ）
RADIUSトークンサーバでの認証要求と応答（142ページ）

RADIUSトークンサーバの削除

始める前に

•次のタスクを実行するには、スーパー管理者またはシステム管理者である必要がありま
す。

• IDソース順序に含まれる RADIUSトークンサーバを選択していないことを確認します。
IDソース順序に含まれる RADIUSトークンサーバを削除用に選択した場合、削除操作は
失敗します。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [RADIUSトークン（RADIUS Token）]を選択します。

ステップ 2 削除する RADIUSトークンサーバの隣にあるチェックボックスをオンにし、[削除（Delete）]をクリック
します。

ステップ 3 [OK]をクリックして、選択した RADIUSトークンサーバを削除します。

削除する RADIUSトークンサーバを複数選択し、その 1つが IDソース順序で使用されている場合、削除
操作は失敗し、いずれの RADIUSトークンサーバも削除されません。

RSA IDソース
Cisco ISEでは、外部データベースとして RSA SecurIDサーバがサポートされています。RSA
SecurIDの 2要素認証は、ユーザの PINと、タイムコードアルゴリズムに基づいて使い捨ての
トークンコードを生成する個別に登録された RSA SecurIDトークンで構成されます。異なる
トークンコードが固定間隔（通常は 30または 60秒ごと）で生成されます。RSA SecurIDサー
バでは、この動的な認証コードが検証されます。各RSASecurIDトークンは固有であり、過去
のトークンに基づいて将来のトークンの値を予測することはできません。そのため、正しい

トークンコードが PINとともに提示された場合、その人が有効なユーザである確実性が高く
なります。したがって、RSA SecurIDサーバでは、従来の再利用可能なパスワードよりも信頼
性の高い認証メカニズムが提供されます。

Cisco ISEでは、次の RSA IDソースがサポートされています。

• RSA ACE/Server 6.xシリーズ

• RSA Authentication Manager 7.xおよび 8.0シリーズ
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次のいずれかの方法で、RSA SecurID認証テクノロジーと統合できます。

• RSASecurIDエージェントの使用：ユーザは、RSAのネイティブプロトコルによってユー
ザ名およびパスコードで認証されます。

• RADIUSプロトコルの使用：ユーザは、RADIUSプロトコルによってユーザ名およびパス
コードで認証されます。

Cisco ISEの RSA SecurIDトークンサーバは、RSA SecurID認証テクノロジーと RSA SecurID
エージェントを使用して接続します。

Cisco ISEでは、1つの RSA領域だけがサポートされています。

Cisco ISEと RSA SecurIDサーバの統合
Cisco ISEと RSA SecurIDサーバを接続するには、次の 2つの管理ロールが必要です。

• RSAサーバ管理者：RSAシステムおよび統合を設定および維持します

• Cisco ISE管理者：Cisco ISEを RSA SecurIDサーバに接続するように設定し、設定を維持
します

ここでは、Cisco ISEに RSA SecurIDサーバを外部 IDソースとして接続するために必要なプロ
セスについて説明します。RSAサーバについての詳細は、RSAに関するドキュメントを参照
してください。

Cisco ISEの RSA設定

RSA管理システムでは sdconf.recファイルが生成されます。このファイルは RSAシステム管
理者によって提供されます。このファイルを使用すると、Cisco ISEサーバを領域内の RSA
SecurIDエージェントとして追加できます。このファイルを参照してCisco ISEに追加する必要
があります。プライマリ Cisco ISEサーバは、複製のプロセスによってこのファイルをすべて
のセカンダリサーバに配布します。

RSA SecurIDサーバに対する RSAエージェント認証

sdconf.recファイルがすべての Cisco ISEサーバにインストールされると、RSAエージェント
モジュールが初期化され、RSA生成のクレデンシャルによる認証が各 Cisco ISEサーバで実行
されます。展開内の各 Cisco ISEサーバ上のエージェントが正常に認証されると、RSAサーバ
とエージェントモジュールは securidファイルをダウンロードします。このファイルは Cisco
ISEファイルシステムに存在し、RSAエージェントによって定義された既知の場所にありま
す。

分散 Cisco ISE環境の RSA IDソース

分散 Cisco ISE環境で RSA IDソースを管理するには、次の操作が必要です。

• sdconf.recおよび sdopts.recファイルのプライマリサーバからセカンダリサーバへの配布。

• securidおよび sdstatus.12ファイルの削除。
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Cisco ISE展開の RSAサーバの更新

Cisco ISEで sdconf.recファイルを追加した後、RSAサーバを廃止する場合、または新しいRSA
セカンダリサーバを追加する場合、RSA SecurID管理者は sdconf.recファイルを更新すること
があります。更新されたファイルは RSA SecurID管理者によって提供されます。更新された
ファイルによって Cisco ISEを再設定できます。Cisco ISEでは、更新されたファイルが複製プ
ロセスによって展開内のセカンダリ Cisco ISEサーバに配布されます。Cisco ISEでは、まず
ファイルシステムのファイルを更新し、RSAエージェントモジュールに合わせて調整して再
起動プロセスを適切に段階的に行います。sdconf.recファイルが更新されると、sdstatus.12およ
び securidファイルがリセット（削除）されます。

自動 RSAルーティングの上書き

領域内に複数のRSAサーバを持つことができます。sdopts.recファイルはロードバランサの役
割を果たします。Cisco ISEサーバと RSA SecurIDサーバはエージェントモジュールを介して
動作します。Cisco ISEに存在するエージェントモジュールは、領域内の RSAサーバを最大限
に利用するためにコストベースのルーティングテーブルを保持します。ただし、領域の各Cisco
ISEサーバの手動設定を使用してこのルーティングを上書きするには、管理者ポータルで
sdopts.recと呼ばれるテキストファイルを使用します。このファイルの作成方法については、
RSAに関するドキュメントを参照してください。

RSAノード秘密リセット

securidファイルは秘密ノードキーファイルです。RSAが最初に設定されると、RSAでは秘密
を使用してエージェントが検証されます。Cisco ISEに存在するRSAエージェントがRSAサー
バに対して初めて正常に認証されると、securidと呼ばれるファイルがクライアントマシン上
に作成され、このファイルを使用して、マシン間で交換されるデータが有効であることが確認

されます。展開内の特定の Cisco ISEサーバまたはサーバのグループから securidファイルを削
除する必要がある場合があります（たとえば、RSAサーバでのキーのリセット後など）。領域
に対する Cisco ISEサーバからこのファイルを削除するには、Cisco ISE管理者ポータルを使用
できます。Cisco ISEのRSAエージェントが次回正常に認証されたとき、新しい securidファイ
ルが作成されます。

Cisco ISEの最新リリースへのアップグレード後に認証が失敗した場合は、RSA秘密をリセッ
トします。

（注）

RSAの自動可用性のリセット

sdstatus.12ファイルは、領域内のRSAサーバのアベイラビリティに関する情報を提供します。
たとえば、いずれのサーバがアクティブで、いずれのサーバがダウンしているかに関する情報

を提供します。エージェントモジュールは領域内の RSAサーバと連携して、このアベイラビ
リティステータスを維持します。この情報は、sdstatus.12ファイルに連続的に表示されます。
このファイルは、Cisco ISEファイルシステムの既知の場所に供給されます。このファイルは
古くなり、現在のステータスが反映されていないことがあります。その場合、現在のステータ
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スが反映されるように、このファイルを削除する必要があります。特定の領域に対する固有の

Cisco ISEサーバからファイルを削除するには、管理者ポータルを使用できます。Cisco ISEは
RSAエージェントに合わせて調整して、再起動が正しく段階的に行われるようにします。

アベイラビリティファイル sdstatus.12は、securidファイルがリセットされるか、sdconf.recま
たは sdopts.recファイルが更新されるたびに削除されます。

RSA IDソースの追加
RSA IDソースを作成するには、RSAコンフィギュレーションファイル（sdconf.rec）をイン
ポートする必要があります。RSA管理者から sdconf.recファイルを取得する必要があります。
このタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

RSA IDソースを追加するには、次のタスクを実行します。
関連トピック

RSA IDソース（144ページ）
Cisco ISEと RSA SecurIDサーバの統合（145ページ）
Cisco ISEの RSA設定（145ページ）
RSA SecurIDサーバに対する RSAエージェント認証（145ページ）
分散 Cisco ISE環境の RSA IDソース（145ページ）
Cisco ISE展開の RSAサーバの更新（146ページ）
自動 RSAルーティングの上書き（146ページ）
RSAノード秘密リセット（146ページ）
RSAの自動可用性のリセット（146ページ）
RSAコンフィギュレーションファイルのインポート（147ページ）
Cisco ISEサーバのオプションファイルの設定および SecurIDファイルと sdstatus.12ファ
イルのリセット（148ページ）
RSA IDソースの認証制御オプションの設定（149ページ）
RSAプロンプトの設定（150ページ）
RSAメッセージの設定（150ページ）

RSAコンフィギュレーションファイルのインポート

Cisco ISEにRSAIDソースを追加するには、RSAコンフィギュレーションファイルをインポー
トする必要があります。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [RSA SecurID] > [追加（Add）]を選択します。

ステップ 2 [参照（Browse）]をクリックして、クライアントブラウザを実行しているシステムから新しい sdconf.rec
ファイルまたは更新された sdconf.recファイルを選択します。

初めて RSA IDソースを作成する場合、[新しい sdconf.recファイルのインポート（Import new sdconf.rec
file）]フィールドは必須フィールドです。これ以降は、既存の sdconf.recファイルを更新されたファイルで
置き換えることができますが、既存のファイルの置き換えは任意です。
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ステップ 3 サーバのタイムアウト値を秒単位で入力します。Cisco ISEはタイムアウトになる前に、指定された秒数
RSAサーバからの応答を待ちます。この値には、1～ 199の任意の整数を指定できます。デフォルト値は
30秒です。

ステップ 4 PINが変更された場合に強制的に再認証するには、[変更 PINで再認証（Reauthenticate on Change PIN）]
チェックボックスをオンにします。

ステップ 5 [保存（Save）]をクリックします。

Cisco ISEは、次のシナリオもサポートします。

• Cisco ISEサーバのオプションファイルの設定および SecurIDファイルと sdstatus.12ファイルのリセッ
ト。

• RSA IDソースの認証制御オプションの設定。

Cisco ISEサーバのオプションファイルの設定および SecurIDファイルと sdstatus.12ファ
イルのリセット

ステップ 1 Cisco ISEサーバにログインします。
ステップ 2 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity

Sources）] > [RSA SecurID] > [追加（Add）]を選択します。

ステップ 3 [RSAインスタンスファイル（RSA Instance Files）]タブをクリックします。

このページには、展開内のすべての Cisco ISEサーバの sdopts.rec serversファイルが一覧表示されます。

ユーザが RSA SecurIDトークンサーバに対して認証されると、ノードのシークレットステータスは [作成
済み（Created）]と表示されます。ノードのシークレットステータスは、[作成済み（Created）]または [未
作成（Not Created）]のどちらかになります。クリアされると、ノードのシークレットステータスは [未作
成（Not Created）]と表示されます。

ステップ 4 特定のCisco ISEサーバの sdopts.recファイルの横にあるオプションボタンをクリックし、[オプションファ
イルの更新（Update Options File）]をクリックします。

[現在のファイル（Current File）]領域に既存のファイルが表示されます。

ステップ 5 次のいずれかを実行します。

• [RSAエージェントが保持する自動ロードバランシングステータスを使用（Use the Automatic Load
Balancing status maintained by the RSA agent）]：RSAエージェントでロードバランシングを自動的に管
理する場合は、このオプションを選択します。

• [次で選択された sdopts.recファイルで自動ロードバランシングステータスを上書き（Override the
Automatic Load Balancing status with the sdopts.rec file selected below）]：特定のニーズに基づいて手動で
ロードバランシングを設定する場合は、このオプションを選択します。このオプションを選択する場

合は、[参照（Browse）]をクリックして、クライアントブラウザを実行しているシステムから新しい
sdopts.recファイルを選択する必要があります。
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ステップ 6 [OK]をクリックします。

ステップ 7 Cisco ISEサーバに対応する行をクリックして、そのサーバの securidおよび sdstatus.12ファイルをリセット
します。

a) ドロップダウン矢印をクリックし、[securidファイルのリセット（Reset securid File）]列と [sdstatus.12
ファイルのリセット（Reset sdstatus.12 File）]列の [送信で削除（Remove on Submit）]を選択します。

[sdstatus.12ファイルのリセット（Reset sdstatus.12 File）]フィールドはユーザのビューから非
表示になっています。このフィールドを表示するには、最も内側のフレームで垂直および水

平スクロールバーを使用して、下にスクロールし、次に右にスクロールします。

（注）

b) この行で [保存（Save）]をクリックして変更を保存します。

ステップ 8 [保存（Save）]をクリックします。

RSA IDソースの認証制御オプションの設定

Cisco ISEがどのように認証失敗を定義し、IDキャッシングを有効にするかを指定できます。
RSA IDソースでは、「認証失敗」エラーと「ユーザが見つからない」エラーは区別されず、
Access-Reject応答が送信されます。

Cisco ISEで、要求の処理および失敗のレポート中に、これらの失敗をどのように処理するか
を定義できます。IDキャッシングによって、Cisco ISEでは、Cisco ISEサーバに対して認証に
失敗した要求を 2回目に処理できます。前の認証から取得された結果および属性を、キャッ
シュで利用できます。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [RSA SecurID] > [追加（Add）]を選択します。

ステップ 2 [認証制御（Authentication Control）]タブをクリックします。

ステップ 3 次のいずれかを実行します。

• [拒否を「認証失敗」として処理（Treat Rejects as "authentication failed"）]：拒否された要求を認証失敗
として処理する場合は、このオプションを選択します。

• [拒否を「ユーザが見つからない」として処理（Treat Rejects as "user not found"）]：拒否された要求を
ユーザが見つからないエラーとして処理する場合は、このオプションを選択します。

ステップ 4 最初に認証が成功した後にCisco ISEがキャッシュにパスコードを保存し、設定された期間内に認証が行わ
れた場合にキャッシュされたユーザクレデンシャルを後続の認証のために使用するようにする場合は、[パ
スコードキャッシュの有効化（Enable Passcode Caching）]チェックボックスにマークを付けます。

パスコードをキャッシュ内に保存する必要がある秒数を [エージングタイム（Aging Time）]フィールドに
入力します。この期間内にユーザは同じパスコードで複数回の認証を行うことができます。デフォルト値

は 30秒です。有効な範囲は 1～ 300秒です。

Cisco ISEは、認証が初めて失敗した後でキャッシュをクリアします。ユーザは新しい有効なパス
コードを入力する必要があります。

（注）
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EAP-FAST-GTCなどの、パスコードの暗号化をサポートするプロトコルを使用する場合にのみこ
のオプションを有効にすることを強く推奨します。

（注）

ステップ 5 [保存（Save）]をクリックして、設定を保存します。

RSAプロンプトの設定

Cisco ISEでは、RSA SecurIDサーバに送信される要求の処理中にユーザに表示される RSAプ
ロンプトを設定できます。

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [RSA SecurID]を選択します。

ステップ 2 [プロンプト（Prompts）]をクリックします。

ステップ 3 「RSA SecurID IDソースの設定」の説明に従って、値を入力します。

ステップ 4 [送信（Submit）]をクリックします。

RSAメッセージの設定

Cisco ISEでは、RSASecurIDサーバに送信される要求の処理中にユーザに表示されるメッセー
ジを設定できます。

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [RSA SecurID]を選択します。

ステップ 2 [プロンプト（Prompts）]をクリックします。

ステップ 3 [メッセージ（Messages）]タブをクリックします。

ステップ 4 「RSA SecurID IDソースの設定」の説明に従って、値を入力します。

ステップ 5 [送信（Submit）]をクリックします。
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外部 IDソースとしての SAMLv2 IDプロバイダ
Security Assertion Markup Language（SAML）は XMLベースのオープン規格のデータ形式であ
り、いずれかのアプリケーションにサインインした後に、管理者は定義された一連のアプリ

ケーションにシームレスにアクセスできます。SAMLでは、信頼できるビジネスパートナー
間で、セキュリティに関連した情報交換を記述します。SAMLにより、IDプロバイダ（IdP）
とサービスプロバイダー（この場合は ISE）の間で、セキュリティ認証情報を交換できます。

SAMLシングルサインオン（SSO）は、IdPとサービスプロバイダーの間のプロビジョニング
プロセスの一部として、メタデータと証明書を交換することで信頼の輪（CoT）を確立しま
す。サービスプロバイダは IdPのユーザ情報を信頼して、さまざまなサービスやアプリケー
ションにアクセスできるようにします。

SAML SSOを有効にすると、次のようないくつかの利点が得られます。

•異なるユーザ名とパスワードの組み合わせを入力する必要がなくなるため、パスワードの
劣化が軽減します。

•同じ IDに資格情報を再入力する時間が省けるため、生産性が向上します。

•アプリケーションをホストしているお使いのシステムからサードパーティのシステムに、
認証を転送します。

•認証情報を保護し、安全に保ちます。暗号化機能により、IdP、サービスプロバイダ、ユー
ザの間で認証情報を保護します。SAML SSOでは、IdPとサービスプロバイダー間で転送
される認証メッセージを外部ユーザから保護することもできます。

•パスワードをリセットするためのヘルプデスクへの問い合わせが減るため、コスト削減に
つながります。

IdPは、ユーザ、システム、またはサービスの ID情報を作成、維持、管理する認証モジュール
です。IdPは、ユーザクレデンシャルを保管、検証し、ユーザがサービスプロバイダーの保護
リソースにアクセスできる SAML応答を生成します。

IdPサービスをよく理解している必要があります。現在インストールされていて、操作可能で
あることを確認してください。

（注）

SAML SSOは次のポータルでサポートされます。

•ゲストポータル（スポンサー付きおよびアカウント登録）

•スポンサーポータル

•デバイスポータル

•証明書プロビジョニングポータル
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BYODポータルでは外部 IDソースとして IdPを選択できませんが、ゲストポータルでは IdP
を選択し、BYODフローをイネーブルにできます。

Cisco ISEは SAMLv2に準拠しており、Base64でエンコードされた証明書を使用するすべての
SAMLv2準拠 IdPをサポートしています。次に示す IdPが Cisco ISEでテストされました。

• Oracle Access Manager（OAM）

• Oracle Identity Federation（OIF）

• SecureAuth

• PingOne

• PingFederate

• Azure Active Directory

IdPは、IDソース順序に追加できません（IDソース順序（157ページ）を参照）。

指定された時間（デフォルトでは5分）にアクティビティがない場合は、SSOセッションが終
了し、セッションタイムアウトのエラーメッセージが表示されます。

ポータルの [エラー（Error）]ページに [再度サインオン（Sign On Again）]ボタンを追加する
場合は、[ポータルエラー（Portal Error）]ページの [オプションコンテンツ（OptionalContent）]
フィールドに次の JavaScriptを追加します。

<button class="cisco-ise" data-inline="true" data-mini="true" data-theme="b"

id="ui_aup_accept_button" onclick="location.href='PortalSetup.action?portal=<Portal ID>'"

type="button">SignOn Again</button>

SAML IDプロバイダーの追加

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 証明書が IdPで自己署名されていない場合は、信頼できる証明書ストアに認証局（CA）証明書をイン
ポートします。[管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [信頼できる
証明書（Trusted Certificates）] > [インポート（Import）]の順に選択し、CA証明書をインポートします。

ステップ 2 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）][ワークセンター（Work Centers）] > [ネットワークアクセス（Network Access）] > [外部 ID
ソース（External Identity Sources）]を選択します。

ステップ 3 [SAML IDプロバイダー（SAML Id Providers）]をクリックします。

ステップ 4 [追加（Add）]をクリックします。

ステップ 5 [SAML IDプロバイダー（SAML Identity Provider）]ページで、次の詳細情報を入力します。

ステップ 6 [送信（Submit）]をクリックします。
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ステップ 7 [ポータル設定（Portal Settings）]ページ（ゲストポータル、証明書プロビジョニングまたはデバイス
ポータル）に移動して、[認証方式（AuthenticationMethod）]フィールドでそのポータルにリンクする IdP
を選択します。

[ポータル設定（Portal Settings）]ページにアクセスするには、次の手順を実行します。

•ゲストポータル：[ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [ポー
タルとコンポーネント（Portals and Components）] > [ゲストポータル（Guest Portals）] > [作成、
編集または複製（Create,Edit, orDuplicate）]> [ポータルの動作およびフローの設定（PortalBehavior
and Flow Settings）] > [ポータル設定（Portal Settings）]の順に選択します（クレデンシャルを持つ
ゲストポータルのポータル設定を参照）。

•スポンサーポータル：[ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] >
[ポータルとコンポーネント（Portals andComponents）]> [スポンサーポータル（SponsorPortals）]>
[作成、編集または複製（Create, Edit, orDuplicate）]> [ポータルの動作およびフローの設定（Portal
Behavior and Flow Settings）] > [ポータル設定（Portal Settings）]の順に選択します（スポンサー
ポータルのポータル設定を参照）。

•デバイスポータル：[ワークセンター（Work Centers）] > [BYOD] > [設定（Configure）] > [デバイス
ポータル（My Devices Portals）] > [作成、編集または複製（Create, Edit, or Duplicate）] > [ポータルの
動作およびフローの設定（Portal Behavior and Flow Settings）] > [ポータル設定（Portal Settings）] [管
理（Administration）] > [デバイスポータル管理（Device Portal Management）] > [デバイス（My
Devices）] > [作成、編集または複製（Create, Edit, or Duplicate）] > [ポータルの動作およびフローの
設定（Portal Behavior and Flow Settings）] > [ポータル設定（Portal Settings）]を選択します（デバイス
ポータルのポータル設定を参照）。

•証明書プロビジョニングポータル：[管理（Administration）] > [デバイスポータル管理（Device Portal
Management）] > [証明書プロビジョニング（CertificateProvisioning）] > [作成、編集または複製（Create,
Edit, or Duplicate）] > [ポータルの動作およびフローの設定（Portal Behavior and Flow Settings）] > [ポー
タル設定（Portal Settings）]の順に選択します（証明書プロビジョニングポータルのポータル設定
を参照）。

ステップ 8 [保存（Save）]をクリックします。

ステップ 9 [管理（Administration）] > [IDの管理（IdentityManagement）] > [外部 IDソース（External Identity Sources）]
> [SAML IDプロバイダー（SAML Id Providers）][ワークセンター（Work Centers）] > [ネットワークア
クセス（NetworkAccess）] > [外部 IDソース（External Identity Sources）] > [SAML IDプロバイダー（SAML
Id Providers）]を選択します。そのポータルにリンクする IdPを選択し、[編集（Edit）]をクリックしま
す。

ステップ 10 （オプション）[サービスプロバイダー情報（Service Provider Info）]タブで、ロードバランサの詳細を
追加します。ISEノードの前にロードバランサを追加することで、IDプロバイダーの設定を簡素化し、
ISEノードの負荷を最適化できます。

ロードバランサはソフトウェアベースまたはハードウェアベースのアプライアンスである可能性があり

ます。導入の ISEノードに要求を転送できる必要があります（[ポータル設定（Portal Settings）]ページ
で指定されたポートを使用して）。
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ロードバランサを使用する場合は、ロードバランサの URLのみがサービスプロバイダーのメタデータ
ファイルで提供されます。ロードバランサが追加されていない場合は、複数のAssertionConsumerService
URLがサービスプロバイダーのメタデータファイルに含まれます。

ポータル FQND設定でロードバランサに同じ IPアドレスを使用しないようにすることが推奨
されます。

（注）

ステップ 11 [サービスプロバイダー情報（ServiceProvider Info）]タブで、[エクスポート（Export）]をクリックして、
サービスプロバイダーのメタデータファイルをエクスポートします。

エクスポートされたメタデータには、Cisco ISEの署名証明書が含まれています。署名証明書は、選択し
たポータルの証明書と同一です。

エクスポートされたメタデータの ZIPファイルには、各 IdPの設定に関する基本的な説明を含む Readme
ファイルが含まれています（AzureActiveDirectory、PingOne、PingFederate、SecureAuth、OAMなど）。

ロードバランサが設定されていない、または次のようなポータル設定に変更がある場合は、サー

ビスプロバイダーのメタデータを再度エクスポートする必要があります。

•新しい ISEノードが登録された場合

•ノードのホスト名または IPアドレスが変更された場合

•デバイス、スポンサー、または証明書プロビジョニングポータルの完全修飾ドメイン名
（FQDN）が変わりました

•ポートまたはインターフェイス設定が変更された

更新されたメタデータが再エクスポートされない場合、ユーザ認証が IdP側で失敗する可能性
があります。

（注）

ステップ 12 ダイアログボックスで [参照（Browse）]をクリックして、圧縮ファイルをローカルに保存します。メタ
データファイルのフォルダを解凍します。フォルダを解凍すると、ポータルの名前が付いたメタデータ

ファイルを取得します。メタデータファイルには、プロバイダー IDとバインディング URIが含まれて
います。

ステップ 13 管理ユーザとして IdPにログインし、サービスプロバイダーのメタデータファイルをインポートしま
す。サービスプロバイダーのメタデータファイルをインポートする方法の詳細については、IDプロバ
イダーのメタデータファイルをインポートする方法の詳細については、IDプロバイダーのユーザユーザ
マニュアルを参照してください。

ステップ 14 [グループ（Groups）]タブで、必要なユーザグループを追加します。

[グループメンバーシップ属性（Group Membership Attribute）]フィールドにユーザのグループメンバー
シップを指定するアサーション属性を入力します。

ステップ 15 [属性（Attributes）]タブにユーザ属性を追加します。属性を追加するときに、属性が IdPから返された
アサーションでどのように表示されるかを指定できます。[ISEの名前（Name in ISE）]フィールドに指
定した名前はポリシールールに表示されます。属性でサポートされているのは、次のデータ型です。

•文字列

•整数（Integer）
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• IPv4

•ブール値

グループと属性の追加は必須ではありません。これらのグループと属性は、ポリシーとルール

の設定に使用できます。スポンサーポータルを使用している場合は、グループを追加してこれ

らのグループを選択し、スポンサーグループの設定を構成することができます。

（注）

ステップ 16 [詳細設定（Advanced Settings）]タブで、次のオプションを設定します。

• [ID属性（IdentityAttribute）]：認証中のユーザの IDを指定する属性を選択します。[属性（Attribute）]
ドロップダウンリストからサブジェクト名属性または属性を選択できます。

サブジェクト名が永続的ではない（一時サブジェクト名）場合、認証は失敗します。（注）

• [メール属性（Email attribute）]：スポンサーの電子メールアドレスを含む属性を選択します。これ
には、セルフサービスのゲストの要求とスポンサーが一致する必要があります。

•複数値属性の場合は、次のいずれかのオプションを選択します。

• [個別のXML要素で各値（Each value in a separate XML element）]：個別の XML要素で同じ属性
の複数の値を IdPが返すには、このオプションをクリックします。

• [単一の XML要素で複数の値（Multiple values in a single XML element）]：単一の XML要素で複
数値を IdPが返すには、このオプションをクリックします。テキストボックスにデリミタを指
定できます。

•ログアウト設定（Logout Settings）

• [ログアウト要求の署名（SignLogoutRequests）]：ログアウト要求に署名されるようにする場合
は、このチェックボックスをオンにします。このオプションは、OAMおよびOIFでは表示され
ません。

SecureAuthは SAMLログアウトをサポートしていません。（注）

• [ログアウト URL（Logout URL）]：ロードバランサが設定されていなければ、このオプション
は OAMおよび OIFだけに表示されます。ユーザがスポンサーポータルまたはデバイスポータ
ルからログアウトすると、ユーザは SSOセッションを終了するために IdPでログアウトURLに
リダイレクトされ、その後、ログインページにリダイレクトされます。

• [リダイレクトパラメータ名（Redirect Parameter Name）]：ロードバランサが設定されていなけ
れば、このオプションは OAMおよび OIFだけに表示されます。リダイレクトパラメータは、
ユーザがログアウト後にリダイレクトされる必要があるログインページのURLを渡すために使
用されます。リダイレクトパラメータ名は、IdPに基づいて異なる場合があります（たとえば
end_urlや returnURL）。このフィールドは大文字と小文字が区別されます。

ログアウトが正常に動作しない場合は、ログアウトURLおよびリダイレクトパラメータ名につ
いて、IDプロバイダーのマニュアルを確認してください。マニュアルを確認してください。
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ステップ 17 [送信（Submit）]をクリックします。

例

Ping Federateの設定の例については、『Configure ISE 2.1Guest Portal with PingFederate
SAML SSO』を参照してください。

IDプロバイダの削除

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

削除する IdPがいずれのポータルにもリンクされていないことを確認します。IdPがポータル
にリンクされている場合、削除操作は失敗します。

ステップ 1 [管理（Administration）] > [IDの管理（IdentityManagement）] > [外部 IDソース（External Identity Sources）]
> [SAML IDプロバイダー（SAML Id Providers）][ワークセンター（Work Centers）] > [ネットワークアク
セス（Network Access）] > [外部 IDソース（External Identity Sources）] > [SAML IDプロバイダー（SAML
Id Providers）]を選択します。

ステップ 2 削除する IdPの隣のチェックボックスをオンにして、[削除（Delete）]をクリックします。

ステップ 3 [OK]をクリックして、選択した IdPを削除します。

認証失敗ログ

SAML IDストアに対する認証が失敗し、IdPがユーザを ISEポータルに（SAML応答を通じ
て）リダイレクトすると、ISEは認証ログに障害の理由を報告します。ゲストポータルで
（BYODフローの有効無効に関係なく）、認証の失敗の原因を知るために、RADIUS Livelog
（[操作（Operations）] > [RADIUS] > [ライブログ（Live Logs）]）を確認できます。ポータル
およびスポンサーポータル認証失敗の原因を把握するためには、デバイスポータルおよびス

ポンサーポータルで、デバイスログイン/監査レポートとスポンサーログイン/監査レポート
（[操作（Operations）] > [レポート（Reports）] > [ゲスト（Guest）]）を確認できます。

ログアウトで障害が発生した場合、MyDevices、スポンサーおよびゲストポータルの障害の原
因を知るためにレポートおよびログを確認することができます。

認証が失敗する原因には次のものが考えられます。

• SAML応答の解析エラー

• SAML応答の検証エラー（不正な発行者など）

• SAMLアサーションの検証エラー（誤った対象者など）
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• SAML応答署名の検証エラー（不正な署名など）

• IdP署名証明書のエラー（失効した証明書など）

認証に失敗した場合は、認証ログの「DetailedInfo」属性を確認することを推奨します。この属
性では、障害理由に関する追加情報が提供されます。

IDソース順序
IDソース順序は、Cisco ISEがそれぞれ異なるデータベース内でユーザクレデンシャルを検索
する順序を定義します。Cisco ISEでは次の IDソースがサポートされます。

•内部ユーザ

•ゲストユーザ

• Active Directory

• LDAP

• RSA

• RADIUSトークンサーバ

•証明書認証プロファイル

Cisco ISEに接続されている 2つ以上のデータベースにユーザ情報がある場合、Cisco ISEでこ
れらの IDソース内の情報を検索する順序を定義できます。一致が見つかると、Cisco ISEはそ
れ以上の検索を行いませんが、クレデンシャルを評価し、ユーザに結果を返します。このポリ

シーは最初の一致ポリシーです。

IDソース順序の作成

始める前に

Cisco ISEに外部 IDソースを設定していることを確認します。

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ゲストユーザがローカルWebAuthを使用して認証できるようにするには、ゲストポータル認
証ソースと IDソース順序に同じ IDストアが含まれるように設定する必要があります。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [IDソース順序（Identity Source
Sequences）] > [追加（Add）]を選択します。

ステップ 2 IDソース順序の名前を入力します。また、任意で説明を入力できます。

ステップ 3 [証明書認証プロファイル（Certificate Authentication Profile）]チェックボックスをオンにし、証明書ベース
の認証のための証明書認証プロファイルを選択します。

ステップ 4 [選択済み（Selected）]リストボックスの IDソース順序に含めるデータベースを選択します。
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ステップ 5 Cisco ISEがデータベースを検索する順序に [選択済み（Selected）]リストのデータベースを並べ替えます。

ステップ 6 [高度な検索リスト（Advanced Search List）]領域で、次のいずれかのオプションを選択します。

• [順序内の他のストアにアクセスせず、AuthenticationStatus属性を ProcessErrorに設定（Do not access
other stores in the sequence and set the AuthenticationStatus attribute to ProcessError）]：最初に選択された
IDソースでユーザが見つからないとき、Cisco ISEが検索を中止する場合。

• [ユーザが見つからなかったとして処理し、順序内の次のストアに進む（Treat as if the user was not found
and proceed to the next store in the sequence）]：最初に選択された IDソースでユーザが見つからないと
き、Cisco ISEが順序内の他の選択された IDソースの検索を続行する場合。

Cisco ISEでは、要求の処理中にこれらの IDソースが順番に検索されます。[選択済み（Selected）]リ
ストに、Cisco ISEが IDソースを検索する順序で IDソースが表示されていることを確認します。

ステップ 7 [送信（Submit）]をクリックして IDソース順序を作成すると、その後この IDソース順序をポリシーで使
用できます。

IDソース順序の削除
ポリシーで今後使用しない IDソース順序を削除できます。

始める前に

•削除する IDソース順序がいずれの認証ポリシーでも使用されていないことを確認してく
ださい。

•次のタスクを実行するには、スーパー管理者またはシステム管理者である必要がありま
す。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [IDソース順序（Identity Source
Sequences）]を選択します。

ステップ 2 削除する IDソース順序の隣にあるチェックボックスをオンにし、[削除（Delete）]をクリックします。

ステップ 3 [OK]をクリックして IDソース順序を削除します。

レポートでの IDソースの詳細
Cisco ISEは認証ダッシュレットおよび IDソースレポートで IDソースに関する情報を提供し
ます。
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[認証（Authentications）]ダッシュレット
[認証（Authentications）]ダッシュレットから、障害の理由などの詳細情報にドリルダウンでき
ます。

[操作（Operations）] > [RADIUSライブログ（RADIUS Livelog）]の順に選択して、リアルタイ
ムで認証の概要を表示します。RADIUSライブログの詳細については、RADIUSライブログ
を参照してください。

図 15 : RADIUSライブログ

IDソースレポート
Cisco ISEは IDソースに関する情報を含むさまざまなレポートを提供します。これらのレポー
トの詳細については、「使用可能なレポート」の項を参照してください。
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