
管理者および管理者アクセスポリシーの

管理

•ロールベースアクセスコントロール（1ページ）
• Cisco ISE管理者（1ページ）
• Cisco ISE管理者グループ（3ページ）
• Cisco ISEへの管理アクセス（14ページ）

ロールベースアクセスコントロール
Cisco ISEでは、管理者に対して特定のシステム動作の権限を許可または拒否するロールベー
スアクセスコントロール（RBAC）ポリシーを定義することができます。これらの RBACポ
リシーは、個々の管理者の ID、または管理者が属する管理者グループの IDに基づいて定義さ
れます。

さらにセキュリティを強化し、管理者ポータルにアクセスできる者を制御するために、次を実

行します。

•リモートクライアントの IPアドレスに基づいて管理アクセスを設定します。

•管理アカウントの強力なパスワードポリシーを定義します。

•管理 GUIセッションのセッションタイムアウトを設定します。

Cisco ISE管理者
Cisco ISE管理者は管理者ポータルを使用して次の操作を行います。

•展開、ヘルプデスク操作、ネットワークデバイス、およびノードのモニタリングとトラ
ブルシューティングの管理。

• Cisco ISEのサービス、ポリシー、管理者アカウント、およびシステム設定と操作の管理

•管理者パスワードおよびユーザパスワードを変更します。
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管理者は、コマンドラインインターフェイス（CLI）またはWebベースのインターフェイスか
ら Cisco ISEにアクセスできます。Cisco ISEのセットアップ中に設定したユーザ名とパスワー
ドは、CLIへの管理アクセスにのみ使用されます。このロールは、CLI管理者ユーザ（CLI管
理者）と見なされます。デフォルトでは、CLI管理ユーザのユーザ名は admin、パスワードは
セットアップで定義したパスワードです。デフォルトのパスワードはありません。このCLI管
理ユーザはデフォルトの adminユーザと呼ばれます。このデフォルトの adminユーザアカウン
トは削除できませんが、他の管理者が編集できます（このアカウントのパスワードを有効、無

効、または変更するオプションを含む）。

管理者を作成するか、または既存のユーザを管理者ロールに昇格できます。管理者は、対応す

る管理者権限を無効にすることで、単純なネットワークユーザステータスに降格することも

できます。

管理者は、Cisco ISEシステムを設定および操作するローカル権限を持つユーザと見なすこと
ができます。

管理者は、1つ以上の管理者グループに割り当てられます。これらの管理者グループはシステ
ムで事前に定義されています。これについては、次の項で説明します。

関連トピック

Cisco ISE管理者グループ（3ページ）

CLI管理者とWebベースの管理者の権限の比較
CLI管理者は Cisco ISEアプリケーションの開始と停止、ソフトウェアパッチとアップグレー
ドの適用、Cisco ISEアプライアンスのリロードとシャットダウン、およびすべてのシステム
ログとアプリケーションログの表示を行うことができます。CLI管理者には特別な権限が付与
されているため、CLI管理者クレデンシャルを保護し、Cisco ISEの展開を設定および管理する
Webベースの管理者を作成することが推奨されます。

新しい Cisco ISE管理者の作成
Cisco ISE管理者は、特定の管理タスクを実行するために、特定のロールが割り当てられたア
カウントが必要です。管理者アカウントを作成して、管理者が実行する必要がある管理タスク

に基づいて 1つ以上のロールの割り当てることができます。

[管理者ユーザ（Admin Users）]ページを使用して、Cisco ISE管理者の属性の表示、作成、変
更、削除、ステータスの変更、複製、または検索を実行できます。

ステップ 1 [管理（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] > [管理者
（Administrators）] > [管理者ユーザ（Admin Users）] > [追加（Add）]を選択します。

ステップ 2 次のいずれかを実行します。

•新しいユーザの作成（Create New User）

[新しいユーザの作成（Create New User）]を選択すると、空白の [管理者ユーザ（Admin User）]ペー
ジが表示され、設定する必要があります。

管理者および管理者アクセスポリシーの管理
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•ネットワークアクセスユーザからの選択（Select from Network Access Users）

[ネットワークアクセスユーザからの選択（Select from Network Access Users）]を選択した場合、現在
のユーザのリストが表示され、このリストでクリックしてユーザを選択することができ、対応する [管
理者ユーザ（Admin User）]ページが表示されます。

ステップ 3 [管理者（Administrator）]フィールドに値を入力します。[名前（name）]フィールドでサポートされる文字
は次のとおりです：# $ ’ ( ) * + - ./ @ _。

ステップ 4 [送信（Submit）]をクリックして、新しい管理者を Cisco ISE内部データベースに作成します。

関連トピック

Cisco ISE管理者（1ページ）
CLI管理者とWebベースの管理者の権限の比較（2ページ）
Cisco ISE管理者グループ（3ページ）
管理者アクセスの設定（20ページ）
読み取り専用管理ポリシー

内部読み取り専用管理者の作成

読み取り専用管理者のメニューアクセスのカスタマイズ

外部グループを読み取り専用管理者グループにマッピング

Cisco ISE管理者グループ
管理者グループは、Cisco ISEでロールベースアクセスコントロール（RBAC）グループとも
呼ばれ、同じ管理者グループに属する多数の管理者が含まれます。同じグループに属するすべ

ての管理者は、共通の IDを共有し、同じ権限を持ちます。特定の管理者グループのメンバー
としての管理者の IDは、許可ポリシーの条件として使用できます。管理者は、複数の管理者
グループに属することができます。

アクセスレベルに関係なく、すべての管理者アカウントは、管理者がアクセスできるすべての

ページの、権限を持つオブジェクトを変更または削除できます。

CiscoISEセキュリティモデルでは、管理者が、その管理者が持っている同じ権限セット（Cisco
ISEデータベースで定義されているユーザの管理ロールに基づく）が含まれる管理者グループ
を作成することが制限されます。このようにして、管理者グループは、Cisco ISEシステムに
アクセスするための権限を定義する基礎を形成します。

次の表に、Cisco ISEで事前定義された管理者グループ、およびこれらのグループのメンバー
が実行できるタスクを示します。
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表 1 : Cisco ISE管理者グループ、アクセスレベル、権限、および制約事項

制約事項権限（Permissions）アクセスレベル管理者グループロール

• Cisco ISEのすべ
てのポリシー管

理、ID管理、ま
たはシステムレ

ベルの設定タスク

を実行できません

•レポートを表示で
きません

•ゲストおよびスポ
ンサーアクセス

の設定。

•ゲストアクセス
設定の管理。

•エンドユーザWeb
ポータルの管理。

スポンサー、ゲスト、

およびパーソナルデバ

イスポータルの管理

カスタマイズ管理者

レポート、トラブル

シューティングフ

ロー、ライブ認証、ま

たはアラームの作成、

更新、または削除は実

行できません

•すべてのレポート
の実行

•すべてのトラブル
シューティング

フローの実行

• Cisco ISEダッ
シュボードと

livelogsの表示

•アラームの表示

クエリのモニタリング

およびトラブルシュー

ティング操作

ヘルプデスク管理者
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制約事項権限（Permissions）アクセスレベル管理者グループロール

Cisco ISEのすべてのポ
リシー管理またはシス

テムレベルの設定タス

クを実行できません

•ユーザアカウン
トおよびエンドポ

イントの追加、編

集、および削除

• IDソースの追
加、編集、および

削除

• IDソース順序の
追加、編集、およ

び削除

•ユーザアカウン
トの一般的な設定

（属性およびパス

ワードポリ

シー）

• Cisco ISEダッ
シュボード、

livelogs、アラー
ム、およびレポー

トの表示。

•すべてのトラブル
シューティング

フローの実行。

•ユーザアカウン
トおよびエンドポ

イントの管理

• IDソースの管理

ID管理者

Cisco ISEのすべてのポ
リシー管理、ID管理、
またはシステムレベル

の設定タスクを実行で

きません

•すべてのレポート
の管理（実行、作

成、および削除）

•すべてのトラブル
シューティング

フローの実行

• Cisco ISEダッ
シュボードと

livelogsの表示

•アラームの管理
（作成、更新、表

示、および削除）

すべてのモニタリング

およびトラブルシュー

ティング操作の実行。

MnT管理者
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制約事項権限（Permissions）アクセスレベル管理者グループロール

Cisco ISEのすべてのポ
リシー管理、ID管理、
またはシステムレベル

の設定タスクを実行で

きません

•ネットワークデ
バイスに対する読

み取りおよび書き

込み権限

• NDGおよびすべ
てのネットワーク

リソースオブ

ジェクトタイプ

に対する読み取り

および書き込み権

限

• Cisco ISEダッ
シュボード、

livelogs、アラー
ム、およびレポー

トの表示

•すべてのトラブル
シューティング

フローの実行

Cisco ISEネットワーク
デバイスとネットワー

クデバイスリポジト

リを管理します。

ネットワークデバイス

管理者
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制約事項権限（Permissions）アクセスレベル管理者グループロール

Cisco ISEのすべての
ID管理またはシステム
レベルの設定タスクを

実行できません

デバイス管理：ワーク

センターへのアクセス

は下位リンクへのアク

セスを保証していませ

ん。

•ポリシーで使用さ
れるすべての要素

（許可プロファイ

ル、NDG、条件な
ど）に対する読み

取りおよび書き込

み権限

• ID、エンドポイン
ト、および IDグ
ループ（ユーザ

IDグループおよ
びエンドポイント

IDグループ）に
対する読み取りお

よび書き込み権限

•サービスポリ
シーおよび設定に

対する読み取りお

よび書き込み権限

• Cisco ISEダッ
シュボード、

livelogs、アラー
ム、およびレポー

トの表示

•すべてのトラブル
シューティング

フローの実行

•デバイス管理：デ
バイス管理ワーク

センターにアクセ

スします。

TACACSポリシー
の条件および結果

に関する権限。

TACACSプロキシ
およびプロキシ

シーケンスのネッ

トワークデバイ

ス権限。

認証、許可、ポス

チャ、プロファイラ、

クライアントプロビ

ジョニング、および

ワークセンターに関連

する、ネットワーク上

のすべての Cisco ISE
サービスのポリシーを

作成および管理しま

す。

ポリシー管理者
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制約事項権限（Permissions）アクセスレベル管理者グループロール

Cisco ISEのすべての
ID管理またはシステム
レベルの設定タスクを

実行できません

•認証の詳細の表示

•エンドポイント保
護サービス適応型

ネットワーク制御

の有効化/無効化

•アラームの作成、
編集、および削

除、レポートの生

成と表示、Cisco
ISEを使用した
ネットワーク内の

問題のトラブル

シューティング

•管理者アカウント
設定および管理者

グループ設定に対

する読み取り権限

• RBACポリシー
ページに加えて、

管理者アクセスお

よびデータアク

セス権限に対する

表示権限

• Cisco ISEダッ
シュボード、

livelogs、アラー
ム、およびレポー

トの表示

•すべてのトラブル
シューティング

フローの実行

エンドポイント保護

サービス適応型ネット

ワーク制御を除く、

[操作（Operations）]メ
ニューの下のすべての

タスク、および [管理
（Administration）]の
下のいくつかのメ

ニュー項目への部分的

なアクセス

RBAC管理者

管理者および管理者アクセスポリシーの管理
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制約事項権限（Permissions）アクセスレベル管理者グループロール

デバイス管理：ワーク

センターへのアクセス

は下位リンクへのアク

セスを保証していませ

ん。

すべての Cisco ISEリ
ソースに対する作成、

読み取り、更新、削

除、および実行

（CRUDX）権限。

スーパー管

理者ユーザ

は、デフォ

ルトのシス

テム生成

RBACポリ
シーおよび

権限は変更

できませ

ん。これを

行うには、

ニーズに基

づいた必要

な権限が含

まれた新し

い RBACポ
リシーを作

成し、これ

らのポリ

シーを任意

の管理者グ

ループに

マッピング

する必要が

あります。

（注）

デバイス管理：デバイ

ス管理ワークセンター

にアクセスします。

TACACSポリシーの条
件および結果に関する

権限。TACACSプロキ
シおよびプロキシシー

ケンスのネットワーク

デバイス権限。さら

に、TACACSグローバ
ルプロトコル設定をイ

ネーブルにする権限。

すべての Cisco ISE管
理機能。デフォルトの

管理者アカウントは、

このグループに属しま

す。

スーパー管理者
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制約事項権限（Permissions）アクセスレベル管理者グループロール

Cisco ISEのすべてのポ
リシー管理またはシス

テムレベルの設定タス

クを実行できません

すべての Cisco ISE設
定およびメンテナンス

のタスク。

システム管理者

管理者および管理者アクセスポリシーの管理

10

管理者および管理者アクセスポリシーの管理

Cisco ISE管理者グループ



制約事項権限（Permissions）アクセスレベル管理者グループロール

[操作（Operations）]タ
ブの下のすべてのアク

ティビティを実行する

ためのフルアクセス

（読み取りおよび書き

込み権限）、および

[管理
（Administration）]タ
ブの下のいくつかのメ

ニュー項目への部分的

なアクセス。

•管理者アカウント
設定および管理者

グループ設定に対

する読み取り権限

• RBACポリシー
ページに加えて、

管理者アクセスお

よびデータアク

セス権限に対する

読み取り権限

• [管理
（Administration）]
> [システム
（System）]メ
ニューのすべての

オプションに対す

る読み取りおよび

書き込み権限

•認証の詳細の表示

•エンドポイント保
護サービス適応型

ネットワーク制御

の有効化/無効化

•アラームの作成、
編集、および削

除、レポートの生

成と表示、Cisco
ISEを使用した
ネットワーク内の
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制約事項権限（Permissions）アクセスレベル管理者グループロール

問題のトラブル

シューティング

•デバイス管理：
TACACSグローバ
ルプロトコル設

定をイネーブルに

する権限。

ロールは、内部ユー

ザ、IDグループ、エン
ドポイント、エンドポ

イントグループ、およ

び SGTをサポートす
る ERS許可のみを対
象としています

• ERSAPI要求の作
成、読み取り、更

新、および削除

GET、POST、
DELETE、PUTなど、
すべてのERSAPI要求
へのフルアクセス

外部RESTfulサービス
（ERS）管理者

ロールは、内部ユー

ザ、IDグループ、エン
ドポイント、エンドポ

イントグループ、およ

び SGTをサポートす
る ERS許可のみを対
象としています

• ERSAPI要求の読
み取りのみ可能

ERSAPIへの読み取り
専用アクセス、GETの
み

外部RESTfulサービス
（ERS）オペレータ

—次へのアクセス：

•デバイス管理ワー
クセンター。

•展開
（Deployment）：
TACACS+サービ
スを有効にしま

す。

•外部 IDストア。

• [操作
（Operations）] >
[TACACSライブ
ログ（TACACS
Live Logs）]ペー
ジ。

フルアクセスTACACS+ Admin

管理者および管理者アクセスポリシーの管理
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関連トピック

Cisco ISE管理者（1ページ）

管理者グループの作成

[管理者グループ（Admin Groups）]ページでは、Cisco ISEネットワーク管理者グループを表
示、作成、変更、削除、複製、またはフィルタリングできます。

始める前に

外部管理者グループタイプを設定するには、1つ以上の外部 IDストアが指定されている必要
があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] > [管理者
（Administrators）] > [管理者グループ（Admin Groups）]を選択します。

ステップ 2 [追加（Add）]をクリックし、[名前（Name）]および [説明（Description）]を入力します。[名前（name）]
フィールドでサポートされる特殊文字は次のとおりです：スペース、# $ & ‘ ( ) * + -。/ @ _。

ステップ 3 設定する管理者グループのタイプを次のように指定します。

• [内部（Internal）]：このグループタイプに割り当てられた管理者は、Cisco ISE内部データベースに保
存されたクレデンシャルに対して認証を行います。

• [外部（External）]：このグループに割り当てられた管理者は、属性セレクタで指定した外部 IDストア
に含まれているクレデンシャルに対して認証を行います。[外部（External）]を選択した後、Cisco ISE
による外部グループ情報のインポート元になる IDストアを指定します。

ステップ 4 [追加（Add）]をクリックして、ユーザを [管理者グループユーザ（Admin Group Users）]テーブルに追加
します。[ユーザ（Users）]リストで、管理者グループに追加するユーザを選択します。

ステップ 5 ユーザを [管理者グループユーザ（AdminGroupUsers）]テーブルから削除するには、削除するユーザに対
応するチェックボックスをオンにして、[削除（Remove）]をクリックします。

ステップ 6 [送信（Submit）]をクリックして、作成した管理者グループに対して行った変更を Cisco ISEデータベース
に保存します。

内部ユーザに認証用の外部 IDストアが設定されている場合、内部ユーザは ISE管理者用ポー
タルにログインするときに、その外部 IDストアを IDソースとして選択する必要があります。
内部 IDストアを選択すると認証が失敗します。

（注）

関連トピック

Cisco ISE管理者グループ（3ページ）
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Cisco ISEへの管理アクセス
Cisco ISE管理者は、自分が属する管理者グループに基づいてさまざまな管理タスクを実行で
きます。これらの管理タスクは重大であり、管理アクセスがネットワークでの Cisco ISEの管
理を許可されたユーザに制限されるようにする必要があります。

Cisco ISEでは、次のオプションによってWebインターフェイスへの管理アクセスを制御する
ことができます。

Cisco ISEのロールベースアクセスコントロール
ロールベースアクセスコントロールポリシー（管理者アクセスと呼ばれる）は自分で定義す

るアクセスコントロールポリシーで、Cisco ISE管理インターフェイスへのアクセスを制限で
きます。これらの管理者アクセスポリシーによって、個々の管理者ユーザまたは管理者グルー

プに適用する指定のロールベースアクセス権限設定を使用し、管理者単位または管理者グルー

プ単位でアクセスの量とタイプをカスタマイズすることができます。

ロールベースアクセスにより、各エンティティがアクセスできる対象が決まり、アクセスコ

ントロールポリシーにより制御されます。また、ロールベースアクセスにより、使用中の管

理ロール、エンティティが属している管理者グループ、およびエンティティのロールに基づい

て適用される対応する権限と設定も決まります。

ロールベースの権限

Cisco ISEは、メニューアクセス権限およびデータアクセス権限と呼ばれる、メニューおよび
データレベルの権限を設定することができます。

メニューアクセス権限により、Cisco ISE管理インターフェイスのメニューおよびサブメニュー
項目を表示または非表示にすることができます。この機能によって、メニューレベルのアクセ

スを制限または有効にすることができるように権限を作成することができます。

データアクセス権限により、Cisco ISEインターフェイスの次のデータへの読み取り/書き込み
アクセス権、読み取り専用アクセス権、またはアクセス権なしを付与できます。管理者グルー

プ、ユーザ IDグループ、エンドポイント IDグループ、ロケーション、およびデバイスタイ
プ。

RBACポリシー

RBACポリシーにより、管理者にメニュー項目やその他の IDグループデータ要素への特定の
タイプのアクセスを付与できるかどうかが決定されます。RBACポリシーを使用して、管理グ
ループに基づく管理者に、メニュー項目または IDグループデータ要素へのアクセスを許可ま
たは拒否できます。管理者は、管理者ポータルにログインすると、関連付けられている管理者

グループに定義されているポリシーおよび権限に基づいて、メニューおよびデータにアクセス

できます。

RBACポリシーは、管理者グループをメニューアクセス権限とデータアクセス権限にマッピ
ングします。たとえば、ネットワーク管理者に [管理者アクセス（AdminAccess）]操作メニュー

管理者および管理者アクセスポリシーの管理
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およびポリシーデータ要素を表示しないようにすることができます。これは、ネットワーク管

理者が関連付けられるカスタム RBACポリシーを作成することで実現できます。

デフォルトのメニューアクセス権限

Cisco ISEでは、事前定義された一連の管理者グループに関連付けられた、すぐに使用できる
権限セットが用意されています。事前定義済みの管理者グループ権限により、任意の管理者グ

ループのメンバーが、管理インターフェイス内のメニュー項目へのフルアクセス権または制限

されたアクセス権（メニューアクセスと呼ばれます）を持つように権限を設定したり、その他

の管理者グループのデータアクセス要素の使用（データアクセスと呼ばれます）を管理者グ

ループに委任するように権限を設定したりできます。これらの権限は、さまざまな管理者グ

ループ用の RBACポリシーの策定にさらに使用できる再利用可能なエンティティです。Cisco
ISEでは、デフォルトのRBACポリシーですでに使用されている一連のシステム定義メニュー
アクセス権限が用意されています。定義済みのメニューアクセス権限とは別に、Cisco ISEで
は RBACポリシーで使用できるカスタムメニューアクセス権限を作成することができます。
キーアイコンはメニューとサブメニューのメニューアクセス権限を表し、クロス付きのキー

アイコンは異なる RBACグループのアクセス権限がないことを表します。

スーパー管理者ユーザの場合、すべてのメニュー項目が使用可能です。その他の管理ユーザの

場合、このカラムのすべてのメニュー項目はスタンドアロン展開、および分散展開におけるプ

ライマリノードで使用可能です。分散展開のセカンダリノードの場合、[管理（Administration）]
タブの下のメニュー項目は使用不可です。

（注）

メニューアクセス権限の設定

Cisco ISEでは、RBACポリシーにマッピングできるカスタムメニューアクセス権限を作成す
ることができます。管理者のロールに応じて、管理者の特定のメニューオプションのみへのア

クセスを許可できます。

ステップ 1 [管理（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] > [認証
（Authorization）] > [権限（Permissions）] > [メニューアクセス（Menu Access）]を選択します。

ステップ 2 [追加（Add）]をクリックし、[名前（Name）]フィールドおよび [説明（Description）]フィールドに値を
入力します。

a) 目的のレベルまでメニュー項目をクリックして展開し、権限を作成するメニュー項目をクリックしま
す。

b) [メニューアクセス（MenuAccess）]領域の [権限（Permissions）]で、[表示（Show）]をクリックしま
す。

ステップ 3 [送信（Submit）]をクリックします。

管理者および管理者アクセスポリシーの管理
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データアクセス権限を付与するための前提条件

RBAC管理者がオブジェクト（たとえば「ユーザ IDグループ」データ型の「従業員」）への
フルアクセス権限を持っている場合、管理者はそのグループに属するユーザの表示、追加、更

新、削除を行うことができます。管理者に [ユーザ（Users）]ページのメニューのアクセス権
限が付与されていることを確認します（[管理（Administration）] > [IDの管理（Identity
Management）] > [ID（Identities）] > [ユーザ（Users）]）。これは、ネットワークデバイスと
エンドポイントオブジェクトに当てはまります（ネットワークデバイスグループおよびエン

ドポイント IDグループのデータ型に付与されたアクセス権限に基づく）。

デフォルトのネットワークデバイスグループオブジェクト（すべてのデバイスタイプおよび

すべてのロケーション）に属するネットワークデバイスのデータアクセスを有効にしたり、

制限したりすることはできません。これらのデフォルトネットワークデバイスグループオブ

ジェクトの下に作成されたオブジェクトに対するフルアクセスデータ権限が付与される場合、

すべてのネットワークデバイスが表示されます。このため、デフォルトネットワークデバイ

スグループオブジェクトに依存しない、ネットワークデバイスグループのデータ型の階層を

別個に作成することをお勧めします。制限付きアクセスを作成するには、新たに作成された

ネットワークデバイスグループに、ネットワークデバイスオブジェクトを割り当てる必要が

あります。

ユーザ IDグループ、ネットワークデバイスグループ、およびエンドポイント IDグループに
関してのみ、データアクセス権限を有効にしたり制限したりできます。管理グループには当て

はまりません。

（注）

デフォルトのデータアクセス権限

Cisco ISEでは、事前定義されたデータアクセス権限のセットが付属しています。データアク
セス権限により、複数の管理者が、同じユーザ母集団内でデータアクセス権限を持つことがで

きます。データアクセス権限の使用を1つ以上の管理者グループに対して有効化または制限す
ることができます。このプロセスにより、1つの管理者グループの管理者に対する自律委任制
御が可能となり、選択的関連付けを介して選択済みの管理者グループのデータアクセス権限を

再利用できます。データアクセス権限の範囲は、フルアクセス権から、選択された管理者グ

ループまたはネットワークデバイスグループを表示するためのアクセス権なしまでとなりま

す。RBACポリシーは、管理者（RBAC）グループ、メニューアクセス、データアクセス権限
に基づいて定義されます。最初に、メニューアクセス権限とデータアクセス権限を作成し、

次に、対応するメニューアクセス権限とデータアクセス権限に管理者グループを関連付ける

RBACポリシーを作成します。RBACポリシーには、次の形式を使用します。admin_group=Super
Adminの場合、スーパー管理者メニューアクセス権限とスーパー管理者データアクセス権限
を割り当てます。定義済みのデータアクセス権限とは別に、Cisco ISEでは RBACポリシーと
関連付けることができるカスタムデータアクセス権限を作成することができます。

管理者グループに付与することができる、フルアクセス、アクセスなし、読み取り専用という

名前の 3つのデータアクセス権限があります。

読み取り専用権限は次の管理者グループに付与できます。

管理者および管理者アクセスポリシーの管理
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• [管理（Administration）] > [管理者アクセス（Admin Access）] > [管理者（Administrators）]
> [管理者グループ（Admin Groups）]

• [管理（Administration）] > [グループ（Groups）] > [ユーザ IDグループ（User Identity
Group）]

• [管理（Administration）] > [グループ（Groups）] > [エンドポイント IDグループ（Endpoint
Identity Groups）]

• [ネットワーク可視性（Network Visibility）] > [エンドポイント（Endpoints）]

• [管理（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワーク
デバイスグループ（Network Device Groups）]

• [管理（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワーク
デバイス（Network Devices）]

• [管理（Administration）] > [IDの管理（Identity Management）] > [ID（Identities）]

• [管理（Administration）] > [IDの管理（Identity Management）] > [グループ（Groups）] >
[ユーザ IDグループ（User Identity Groups）]

• [管理（Administration）] > [IDの管理（IdentityManagement）] > [グループ（Groups）] > [エ
ンドポイント IDグループ（Endpoint Identity Groups）]

データタイプ（[エンドポイント IDグループ（Endpoint Identity Groups）]など）に対して読み
取り専用権限を持つ場合は、そのデータタイプに CRUD操作を実行することはできません。
オブジェクト（GuestEndpointsなど）に対して読み取り専用権限を持つ場合には、そのオブジェ
クトに編集/削除操作を実行することはできません。

以下の図に、さまざまなRBACグループのための追加のサブメニューまたはオプションを含む
2番目または 3番目のレベルのメニューに、データアクセス権限がどのように適用されるかを
示します。

管理者および管理者アクセスポリシーの管理

17

管理者および管理者アクセスポリシーの管理

デフォルトのデータアクセス権限



説明ラベル（Label）

[ユーザ IDグループ（User Identity Groups）]
データタイプのフルアクセスが示されていま

す。

1

[エンドポイント IDグループ（Endpoint Identity
Groups）]が、その子（Asia））に付与されて
いる最大の権限（フルアクセス）を得ている

ことが示されています。

2

オブジェクト（Blacklist）のアクセス権限がな
いことが示されています。

3

親（Continents）が、その子（Asia）に付与さ
れている最大のアクセス権限を得ていること

が示されています。

4

オブジェクト（Australia）の読み取り専用アク
セスが示されています。

5
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説明ラベル（Label）

親（[ネットワークデバイスグループ
（Network Device Groups）]）にフルアクセス
が付与されている場合、子が自動的に権限を

継承することが示されています。

[6]

親（Asia）にフルアクセスが付与されている
場合、オブジェクトに権限が明示的に付与さ

れていない限り、オブジェクトがフルアクセ

ス権限を継承することが示されています。

7

データアクセス権限の設定

Cisco ISEでは、RBACポリシーにマッピングできるカスタムデータアクセス権限を作成する
ことができます。管理者のロールに基づいて、データを選択するのみのアクセス権を管理者に

提供することができます。

ステップ 1 [管理（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] > [許可
（Authorization）] > [権限（Permissions）]を選択します。

ステップ 2 [権限（Permissions）] > [データアクセス（Data Access）]を選択します。

ステップ 3 [追加（Add）]をクリックし、[名前（Name）]フィールドおよび [説明（Description）]フィールドに値を
入力します。

a) 管理者グループをクリックして展開し、目的の管理者グループを選択します。
b) [フルアクセス（Full Access）]、[読み取り専用アクセス（Read Only Access）]、または [アクセスなし
（No Access）]をクリックします。

ステップ 4 [保存（Save）]をクリックします。

管理者のアクセスポリシーの設定

管理者アクセス（RBAC）ポリシーは if-then形式で表され、ここで ifはRBAC管理者グループ
の値、および thenは RBAC権限の値になります。

[RBACポリシー（RBAC policies）]ページ（[管理（Administration）] > [システム（System）]
> [管理者アクセス（Admin Access）] > [認証（Authorization）] > [ポリシー（Policy）]）には、
デフォルトポリシーのリストが含まれています。これらのデフォルトポリシーは編集または

削除できません。[RBACポリシー（RBAC policies）]ページでは、特に職場の管理者グループ
用にカスタム RBACポリシーを作成し、パーソナライズされた管理者グループに適用できま
す。

制限付きメニューアクセスを割り当てるときには、データアクセス権限により、指定されて

いるメニューを使用するために必要なデータに管理者がアクセスできることを確認してくださ

管理者および管理者アクセスポリシーの管理
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い。たとえばデバイスポータルへのメニューアクセスを付与するが、エンドポイント IDグ
ループへのデータアクセスを許可しないと、管理者はポータルを変更できません。

始める前に

• RBACポリシーを定義するすべての管理者グループを作成していることを確認します。

•これらの管理者グループが、個々の管理者ユーザにマッピングされていることを確認しま
す。

•メニューアクセス権限やデータアクセス権限など、RBAC権限を設定していることを確
認します。

ステップ 1 [管理（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] > [許可
（Authorization）] > [ポリシー（Policy）]を選択します。

[RBACポリシー（RBAC Policies）]ページには、デフォルトの管理者グループ用にすぐに使用できる定義
済みの一連のポリシーが含まれています。これらのデフォルトポリシーは編集または削除できません。

ステップ 2 デフォルト RBACポリシールールのいずれかの隣にある [操作（Action）]をクリックします。

ここでは、新しい RBACポリシーを挿入し、既存の RBACポリシーを複製し、既存の RBACポリシーを
削除できます。

ステップ 3 [新しいポリシーの挿入（Insert New Policy）]をクリックします。

ステップ 4 [ルール名（Rule Name）]、[RBACグループ（RBACGroup(s)）]、および [権限（Permissions）]フィールド
に値を入力します。

RBACポリシーの作成時に、複数のメニューアクセス権限とデータアクセス権限を選択することはできま
せん。

ステップ 5 [保存（Save）]をクリックします。

関連トピック

RBACポリシー（14ページ）
デフォルトのメニューアクセス権限（15ページ）
メニューアクセス権限の設定（15ページ）
デフォルトのデータアクセス権限（16ページ）
データアクセス権限の設定（19ページ）

管理者アクセスの設定

Cisco ISEでは、セキュリティ強化のために管理者アカウントにルールを定義できます。管理
インターフェイスへのアクセスを制限したり、強力なパスワードの使用やパスワードの定期的

な変更を管理者に強制することができます。CiscoISEの [管理者アカウントの設定（Administrator

管理者および管理者アクセスポリシーの管理

20

管理者および管理者アクセスポリシーの管理

管理者アクセスの設定



Account Settings）]で定義するパスワードポリシーは、すべての管理者アカウントに適用され
ます。

Cisco ISEでは、管理者パスワードでの UTF-8文字の使用はサポートされていません。

同時管理セッションとログインバナーの最大数の設定

同時管理 GUIまたは CLI（SSH）セッションの最大数、および管理Webまたは CLIインター
フェイスにアクセスする管理者を手助け、ガイドするログインバナーを設定できます。管理者

のログイン前後に表示されるログインバナーを設定できます。デフォルトでは、これらのログ

インバナーは無効になっています。

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）]> [システム（System）]> [管理者アクセス（AdminAccess）]> [設定（Settings）]>
[アクセス（Access）] > [セッション（Session）]を選択します。

ステップ 2 GUIおよび CLIインターフェイスを介した同時管理セッションの、許可する最大数を入力します。同時管
理 GUIセッションの有効範囲は 1～ 20です。同時管理 CLIセッションの有効範囲は 1～ 10です。

ステップ 3 Cisco ISEで管理者がログインする前にメッセージを表示する場合は、 [プリログインバナー（Pre-login
banner）]チェックボックスをオンにして、テキストボックスにメッセージを入力します。

ステップ 4 Cisco ISEで管理者がログインした後にメッセージを表示する場合は、[ポストログインバナー（Post-login
banner）]チェックボックスをオンにして、テキストボックスにメッセージを入力します。

ステップ 5 [保存（Save）]をクリックします。

関連トピック

IPアドレスの選択からの Cisco ISEへの管理アクセスの許可（21ページ）

IPアドレスの選択からの Cisco ISEへの管理アクセスの許可

Cisco ISEでは、管理者がCisco ISE管理インターフェイスにアクセスできる IPアドレスのリス
トを設定することができます。

管理者アクセスコントロール設定は、管理ペルソナ、ポリシーサービスペルソナ、またはモ

ニタリングペルソナを担う Cisco ISEノードに対してのみ適用できます。これらの制限はプラ
イマリノードからセカンダリノードに複製されます。

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）]> [システム（System）]> [管理者アクセス（AdminAccess）]> [設定（Settings）]>
[アクセス（Access）] > [IPアクセス（IP Access）]を選択します。

ステップ 2 [リストにある IPアドレスだけに接続を許可（Allow only listed IP addresses to connect）]を選択します。
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ステップ 3 [アクセス制限の IPリストの設定（Configure IP List for Access Restriction）]領域で、[追加（Add）]をクリッ
クします。

ステップ 4 [IPアドレス（IP Address）]フィールドに IPアドレスをクラスレスドメイン間ルーティング（CIDR）形式
で入力します。

ステップ 5 [CIDR形式のネットマスク（Netmask in CIDR format）]フィールドにサブネットマスクを入力します。

ステップ 6 [OK]をクリックします。このプロセスを繰り返して、他の IPアドレス範囲をこのリストに追加します。

ステップ 7 [保存（Save）]をクリックして、変更内容を保存します。

関連トピック

管理者アクセスの設定（20ページ）

管理者アカウントのパスワードポリシーの設定

Cisco ISEでは、セキュリティ向上のために管理者アカウントにパスワードポリシーを作成す
ることもできます。必要な管理者認証がパスワードベースか、クライアント証明書ベースかを

定義できます。ここで定義したパスワードポリシーは、Cisco ISEのすべての管理者アカウン
トに適用されます。

Cisco ISEでは、管理者パスワードでの UTF-8文字の使用はサポートされていません。（注）

始める前に

•次のタスクを実行するには、スーパー管理者またはシステム管理者である必要がありま
す。

•自動フェールオーバー設定が展開でイネーブルになっている場合はオフにします。認証方
式を変更すると、アプリケーションサーバプロセスが再起動されます。これらのサービ

スが再起動されるまで遅延が発生する場合があります。このサービスの再起動の遅延によ

り、セカンダリ管理ノードの自動フェールオーバーが開始される場合があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] > [認証
（Authentication）]を選択します。

ステップ 2 次の認証方式のいずれかを選択します。

•パスワードベース：管理者ログインで標準のユーザ IDおよびパスワードクレデンシャルを使用する
場合は、[パスワードベース（Password Based）]オプションを選択し、[内部（Internal）]または [外部
（External）]のいずれかの認証タイプを指定します。

LDAPなどの外部 IDストアを設定しており、それを認証ソースとして使用して管理者ユーザ
にアクセス権を付与する場合は、その IDソースを [IDソース（Identity Source）]リストボッ
クスから選択する必要があります。

（注）
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• [クライアント証明書ベース（Client Certificate Based）]：証明書ベースのポリシーを指定する場合は、
[クライアント証明書ベース（Client Certificate Based）]オプションを選択し、既存の証明書認証プロ
ファイルを選択します。

ステップ 3 [パスワードポリシー（Password Policy）]タブをクリックし、値を入力します。

ステップ 4 [保存（Save）]をクリックして、管理者パスワードポリシーを保存します。

外部 IDストアを使用してログイン時に管理者を認証する場合は、管理者プロファイルに適用され
るパスワードポリシーにこの設定値が設定されている場合でも、外部 IDストアが依然として管
理者のユーザ名とパスワードを認証することに留意してください。

（注）

関連トピック

管理者アクセスの設定（20ページ）
管理者パスワードポリシーの設定

管理者アカウントのアカウント無効化ポリシーの設定（23ページ）

管理者アカウントのアカウント無効化ポリシーの設定

Cisco ISEでは、設定した連続日数の間に管理者アカウントが認証されなかった場合は、管理
者アカウントを無効にすることができます。

ステップ 1 [管理（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] > [認証
（Authentication）] > [アカウント無効化ポリシー（Account Disable Policy）]の順に選択します。

ステップ 2 [非アクティブになってから n日後にアカウントを無効にする（Disable account after n days of inactivity）]
チェックボックスをオンにして、日数を入力します。

このオプションでは、管理者アカウントが連続する日数非アクティブだった場合に管理者アカウントを無

効にすることができます。ただし、[管理（Administration）] > [システム（System）] > [管理者アクセス
（Admin Access）] > [管理者（Administrators）] > [管理ユーザ（Admin Users）]の [非アクティブアカウン
トを無効化しない（Inactive Account Never Disabled）]オプションを使用して、このアカウント無効化ポリ
シーから個々の管理者アカウントを除外することができます。

ステップ 3 [保存（Save）]をクリックして、管理者のグローバルアカウント無効化ポリシーを設定します。

管理者のセッションタイムアウトの設定

Cisco ISEを使用すると、管理 GUIセッションが非アクティブであっても依然として接続状態
である時間を決定できます。分単位の時間を指定することができ、その時間が経過するとCisco
ISEは管理者をログアウトします。セッションのタイムアウト後、管理者は、Cisco ISE管理者
ポータルにアクセスするには再びログインする必要があります。
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始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）]> [システム（System）]> [管理者アクセス（AdminAccess）]> [設定（Settings）]>
[セッション（Session）] > [セッションのタイムアウト（Session Timeout）]を選択します。

ステップ 2 アクティビティがない場合に管理者をログアウトするまでに Cisco ISEが待機する時間（分）を入力しま
す。デフォルト値は 60分です。有効な範囲は 6～ 100分です。

ステップ 3 [保存（Save）]をクリックします。

関連トピック

管理者アクセスの設定（20ページ）

アクティブな管理セッションの終了

Cisco ISEでは、すべてのアクティブな管理セッションが表示され、そこからセッションを選
択し、必要が生じた場合はいつでも終了できます。同時管理 GUIセッションの最大数は 20で
す。GUIセッションの最大数に達した場合、スーパー管理者グループに属する管理者がログイ
ンして一部のセッションを終了できます。

始める前に

次のタスクを実行するには、スーパー管理者である必要があります。

ステップ 1 [管理（Administration）]> [システム（System）]> [管理者アクセス（AdminAccess）]> [設定（Settings）]>
[セッション（Session）] > [セッション情報（Session Info）]を選択します。

ステップ 2 終了するセッション IDの隣にあるチェックボックスをオンにし、[無効化（Invalidate）]をクリックしま
す。

管理者の名前の変更

Cisco ISEでは GUIからユーザ名を変更できます。

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 管理者ポータルにログインします。

ステップ 2 Cisco ISE UIの右上にリンクとして表示されるユーザ名をクリックします。

ステップ 3 表示される [管理者ユーザ（Admin User）]ページに新しいユーザ名を入力します。

ステップ 4 変更するアカウントに関するその他の詳細を編集します。
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ステップ 5 [保存（Save）]をクリックします。

外部 IDストアを使用した Cisco ISEへの管理アクセス
Cisco ISEでは、Active Directory、LDAP、RSA SecureIDなどの外部 IDストアを介して管理者
を認証できます。外部 IDストアを介した認証の提供に使用できる次の 2つのモデルがありま
す。

•外部認証および許可：管理者に関してローカル Cisco ISEデータベースで指定されたクレ
デンシャルはなく、許可は、外部 IDストアグループメンバーシップのみに基づきます。
このモデルは、Active Directoryおよび LDAP認証で使用されます。

•外部認証および内部許可：管理者の認証クレデンシャルは外部 IDソースから取得され、
許可および管理者ロール割り当てはローカル Cisco ISEデータベースを使用して行われま
す。このモデルは、RSA SecurID認証で使用されます。この方法では、外部 IDストアと
ローカル Cisco ISEデータベースの両方で同じユーザ名を設定する必要があります。

認証プロセス時、Cisco ISEは、外部 IDストアとの通信が確立されなかった場合や失敗した場
合はフォールバックし、内部 IDデータベースから認証の実行を試行するように設計されてい
ます。また、外部認証が設定されている管理者には、ブラウザを起動してログインセッション

を開始すると必ず、ログインダイアログの [IDストア（Identity Store）]ドロップダウンセレ
クタから [内部（Internal）]を選択して Cisco ISEローカルデータベースを介した認証を要求す
るオプションが依然として表示されます。

外部管理者認証を提供するこの方法は、管理者ポータルを介してのみ設定できます。Cisco ISE
コマンドラインインターフェイス（CLI）では、これらの機能は設定されません。

（注）

ネットワークに既存の外部 IDストアがまだない場合は、必要な外部 IDストアをインストール
し、これらの IDストアにアクセスするようにCisco ISEが設定されていることを確認します。

外部認証および許可

デフォルトでは、Cisco ISEによって内部管理者認証が提供されます。外部認証を設定するに
は、外部 IDストアで定義している外部管理者アカウントのパスワードポリシーを作成する必
要があります。次に、結果的に外部管理者RBACポリシーの一部となるこのポリシーを外部管
理者グループに適用できます。

ネットワークでは、外部 IDストア経由の認証を提供するほかに、CommonAccessCard（CAC）
認証デバイスを使用する必要もある場合があります。

外部認証を設定するには、次の手順を実行する必要があります。

•外部 IDストアを使用してパスワードベースの認証を設定します。

•外部管理者グループを作成します。
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•外部管理者グループ用のメニューアクセスとデータアクセスの権限を設定します。

•外部管理者認証の RBACポリシーを作成します。

外部認証のプロセスフロー

管理者がログインすると、ログインセッションはそのプロセスにおいて次の手順で処理されま

す。

1. 管理者が RSA SecurIDチャレンジを送信します。

2. RSA SecurIDは、チャレンジ応答を返します。

3. 管理者は、ユーザ IDとパスワードを入力する場合と同様に、ユーザ名およびRSASecurID
チャレンジ応答を Cisco ISEログインダイアログに入力します。

4. 管理者は、指定した IDストアが外部 RSA SecurIDリソースであることを確認します。

5. 管理者は、[ログイン（Login）]をクリックします。

ログイン時、管理者には、RBACポリシーで指定されたメニューアクセス項目とデータアク
セス項目のみが表示されます。

外部 IDストアを使用したパスワードベースの認証の設定

最初に、Active Directoryや LDAPなどの外部 IDストアを使用して認証を行う管理者のための
パスワードベースの認証を設定する必要があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] > [認証
（Authentication）]を選択します。

ステップ 2 [認証方式（AuthenticationMethod）]タブで、[パスワードベース（PasswordBased）]を選択し、すでに設定
されている外部 IDソースの 1つを選択します。たとえば、作成した Active Directoryインスタンスを選択
します。

ステップ 3 外部 IDストアを使用して認証を行う管理者のためのその他の特定のパスワードポリシーを設定します。

ステップ 4 [保存（Save）]をクリックします。

関連トピック

外部 IDストアを使用した Cisco ISEへの管理アクセス（25ページ）
外部認証および許可（25ページ）
外部認証のプロセスフロー（26ページ）

外部管理者グループの作成

外部 Active Directoryまたは LDAP管理者グループを作成する必要があります。これにより、
Cisco ISEは外部 Active Directoryまたは LDAP IDストアで定義されているユーザ名を使用し
て、ログイン時に入力した管理者ユーザ名とパスワードを検証します。
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Cisco ISEは、外部リソースから Active Directoryまたは LDAPグループ情報をインポートし、
それをディクショナリ属性として保存します。次に、この属性を、外部管理者認証方式用の

RBACポリシーを設定するときのポリシー要素の 1つとして指定できます。

ステップ 1 [管理（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] > [管理者
（Administrators）] > [管理者グループ（Admin Groups）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 名前とオプションの説明を入力します。

ステップ 4 [外部（External）]オプションボタンを選択します。

ActiveDirectoryドメインに接続し、参加している場合は、ActiveDirectoryインスタンス名が [名前（Name）]
フィールドに表示されます。

ステップ 5 [外部グループ（External Groups）]ドロップダウンリストボックスから、この外部管理者グループにマッ
ピングする Active Directoryグループを選択します。

追加の Active Directoryグループをこの外部管理者グループにマッピングするために「+」記号をクリック
します。

ステップ 6 [保存（Save）]をクリックします。

関連トピック

Cisco ISE管理者グループ（3ページ）

外部管理者グループのメニューアクセス権限とデータアクセス権限の設定

外部管理者グループに割り当てることができるメニューアクセス権限とデータアクセス権限

を設定する必要があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] > [権限
（Permissions）]を選択します。

ステップ 2 次のいずれかをクリックします。

• [メニューアクセス（MenuAccess）]：外部管理者グループに属するすべての管理者に、メニューまた
はサブメニューレベルでの権限を付与することができます。メニューアクセス権限によって、アクセ

スできるサブメニューまたはメニューが決定されます。

• [データアクセス（Data Access）]：外部管理者グループに属するすべての管理者に、データレベルで
の権限を付与することができます。データアクセス権限によって、アクセスできるデータが決定され

ます。

ステップ 3 外部管理者グループのメニューアクセス権限とデータアクセス権限を指定します。

ステップ 4 [保存（Save）]をクリックします。
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外部管理者認証の RBACポリシーの作成

外部 IDストアを使用して管理者を認証するように Cisco ISEを設定し、同時にカスタムメ
ニューアクセス権限とデータアクセス権限を指定するには、新しい RBACポリシーを設定す
る必要があります。このポリシーには、認証用の外部管理者グループ、および外部認証と許可

を管理するためのCisco ISEメニューアクセス権限とデータアクセス権限が存在している必要
があります。

これらの新しい外部属性を指定するように既存（システムプリセット）のRBACポリシーを変
更することはできません。「テンプレート」として使用する必要がある既存のポリシーがある

場合は、そのポリシーを複製し、名前を変更してから、新しい属性を割り当てます。

（注）

ステップ 1 [管理（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] > [許可
（Authorization）] > [ポリシー（Policy）]を選択します。

ステップ 2 ルール名、外部管理者グループ、および権限を指定します。

適切な外部管理者グループが正しい管理者ユーザ IDに割り当てられている必要があることに注意してくだ
さい。問題の管理者が正しい外部管理者グループに関連付けられていることを確認します。

ステップ 3 [保存（Save）]をクリックします。

管理者としてログインした場合、Cisco ISERBACポリシーが管理者 IDを認証できないと、Cisco ISEでは、
「認証されていない」ことを示すメッセージが表示され、管理者ポータルにアクセスできません。

関連トピック

RBACポリシー（14ページ）

内部許可を伴う認証に対する外部 IDストアを使用した管理アクセスの設定

この方法では、外部 IDストアとローカルCisco ISEデータベースの両方で同じユーザ名を設定
する必要があります。外部RSASecurIDIDストアを使用して管理者認証を提供するようにCisco
ISEを設定している場合、管理者のクレデンシャル認証が RSA IDストアによって実行されま
す。ただし、許可（ポリシーアプリケーション）は、依然として Cisco ISE内部データベース
に従って行われます。また、外部認証と許可とは異なる、留意する必要がある次の2つの重要
な要素があります。

•管理者の特定の外部管理者グループを指定する必要はありません。

•外部 IDストアとローカルCisco ISEデータベースの両方で同じユーザ名を設定する必要が
あります。

ステップ 1 [管理（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] > [管理者
（Administrators）] > [管理者ユーザ（Admin Users）]を選択します。
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ステップ 2 外部RSAIDストアの管理者ユーザ名がCisco ISEにも存在することを確認します。[パスワード（Password）]
の下の [外部（External）]オプションをクリックします。

外部管理者ユーザ IDのパスワードを指定する必要はなく、特別に設定されている外部管理者グ
ループを関連付けられている RBACポリシーに適用する必要もありません。

（注）

ステップ 3 [保存（Save）]をクリックします。
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