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RADIUSライブログ
次の表では、最近のRADIUS認証を表示する [RADIUSライブログ（RADIUSLiveLogs）]ペー
ジのフィールドについて説明します。このページへのナビゲーションパスは、[操作
（Operations）] > [RADIUS] > [ライブログ（Live Logs）]です。RADIUSライブログはプラ
イマリ PANだけで表示されます。

表 1 : RADIUSライブログ

使用上のガイドラインオプション

モニタリングおよび収集エージェントがログ

を受信した時刻を表示します。このカラムは

必須です。選択解除することはできません。

時刻（Time）

認証が成功したか失敗したかを示します。こ

のカラムは必須です。選択解除することはで

きません。緑色は認証が成功したことを示し

ます。赤色は認証が失敗したことを示します。

ステータス（Status）

虫眼鏡アイコンをクリックすると、選択した

認証シナリオをドリルダウンし、詳細情報を

確認できるレポートが表示されます。このカ

ラムは必須です。選択解除することはできま

せん。

詳細（Details）
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使用上のガイドラインオプション

ID、ネットワークデバイス、および許可のコ
ンテキストで変更がなく、直近の24時間で認
証要求が繰り返された回数を表示します。

繰り返し回数（Repeat Count）

ログイン済みの認証に関連付けられているユー

ザ名を示します。

ID（Identity）

エンドポイントの一意の識別子を表示します。

通常はMACまたは IPアドレスです。
エンドポイント ID（Endpoint ID）

プロファイリングされるエンドポイントのタ

イプを示します（たとえば、iPhone、Android、
MacBook、Xboxになるようにプロファイリン
グされます）。

エンドポイントプロファイル（Endpoint
Profile）

特定の認証に選択されているポリシーの名前

を表示します。

認証ポリシー（Authentication policy）

特定の許可に選択されているポリシーの名前

を表示します。

許可ポリシー

認証に使用された許可プロファイルを表示し

ます。

認証プロファイル

エンドポイントデバイスの IPアドレスを表示
します。

[IPアドレス（IP Address）]

ネットワークアクセスデバイスの IPアドレ
スを表示します。

ネットワークデバイス（Network Device）

エンドポイントが接続されているポート番号

を表示します。

デバイスポート（Device Port）

ログの生成対象となるユーザまたはエンドポ

イントに割り当てられる IDグループを表示し
ます。

IDグループ

ポスチャ検証のステータスと認証の詳細を表

示します。

ポスチャステータス（Posture Status）

ログの生成元になったポリシーサービスが示

されます。

サーバ

MDMサーバの名前を表示します。MDMサーバ名（MDM Server Name）

イベントステータスを表示します。イベント

操作のユーザインターフェイスのリファレンス
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使用上のガイドラインオプション

認証が失敗した場合、その失敗の詳細な理由

を表示します。

失敗の理由（Failure Reason）

Microsoftチャレンジハンドシェイク認証プロ
トコルバージョン 2（MS-CHAPv2）、IEE
802.1x、dot1xなど、RADIUSプロトコルによっ
て使用される認証方式を表示します。

認証方式（Auth Method）

Protected Extensible Authentication Protocol
（PEAP）や拡張認証プロトコル（EAP）な
ど、使用される認証プロトコルを表示します。

認証プロトコル（Authentication Protocol）

認証ログによって識別されるグループを表示

します。

セキュリティグループ（Security Group）

セッション IDを表示します。セッション ID

[RADIUSライブログ（RADIUSLive Logs）]と [TACACS+ライブログ（TACACS+Live Logs）]
詳細ペインでは、各ポリシー許可ルールの 1番目の属性として [照会済み PIP（Queried PIP）]
が表示されます。許可ルール内のすべての属性が、以前のルールについてすでに照会されてい

るディクショナリに関連している場合、これ以外に [照会済み PIP（Queried PIP）]エントリは
表示されません。

（注）

[RADIUSライブログ（RADIUS Live Logs）]ページで、次を実行できます。

•データを csvまたは pdfファイル形式でエクスポートします。

•要件に基づいて列を表示または非表示にします。

•簡易またはカスタムフィルタを使用してデータをフィルタリングします。後で使用するた
めにフィルタを保存することもできます。

•列の順序を変更したり、列の幅を調整します。

•列の値をソートします。

すべてのユーザのカスタマイズは、ユーザ設定として保存されます。（注）

関連トピック

ライブ認証のモニタ

ライブ認証
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RADIUSライブセッション
次の表では、ライブ認証が表示される [RADIUSライブセッション（RADIUS live sessions）]
ページのフィールドについて説明します。このページへのナビゲーションパスは、[操作
（Operations）] > [RADIUS] > [ライブセッション（Live Sessions）]です。 RADIUSライブ
セッションはプライマリ PANでしか表示できません。

表 2 : RADIUSライブセッション

説明フィールド

セッション開始時のタイムスタンプを表示し

ます。

開始（Initiated）

何らかの変更のためにセッションが最後に更

新された時点のタイムスタンプを表示します。

更新しました

ユーザセッションの期間（秒単位）を表示し

ます。

アカウントセッション時間（Account Session
Time）

エンドポイントデバイスの現在のステータス

を表示します。

セッションステータス（Session Status）

アクティブな RADIUSセッションを再認証す
るか、またはアクティブな RADIUSセッショ
ンを切断するには、[アクション（Actions）]
アイコンをクリックします。

アクション（CoA Action）

ユーザまたはエンドポイントの再認証回数を

示します。

繰り返し回数（Repeat Count）

エンドポイントの一意の識別子を表示します。

通常はMACまたは IPアドレスです。
エンドポイント ID（Endpoint ID）

エンドポイントデバイスのユーザ名を表示し

ます。

ID（Identity）

エンドポイントデバイスの IPアドレスを表示
します。

[IPアドレス（IP Address）]

固有のセッション IDを表示します。監査セッション ID（Audit Session ID）

ネットワークデバイスから提供された固有 ID
を表示します。

アカウントセッション ID（Account Session
ID）

デバイスのエンドポイントプロファイルを表

示します。

エンドポイントプロファイル（Endpoint
Profile）

操作のユーザインターフェイスのリファレンス
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説明フィールド

ポスチャ検証のステータスと認証の詳細を表

示します。

ポスチャステータス（Posture Status）

認証ログによって識別されるグループを表示

します。

セキュリティグループ（Security Group）

ログを生成したポリシーサービスを示します。サーバ

パスワード認証プロトコル（PAP）、チャレ
ンジハンドシェイク認証プロトコル

（CHAP）、IEE802.1x、dot1xなど、RADIUS
プロトコルによって使用される認証方式を表

示します。

認証方式（Auth Method）

Protected Extensible Authentication Protocol
（PEAP）や拡張認証プロトコル（EAP）な
ど、使用される認証プロトコルを表示します。

認証プロトコル（Authentication Protocol）

特定の認証に選択されているポリシーの名前

を表示します。

認証ポリシー（Authentication policy）

特定の許可に選択されているポリシーの名前

を表示します。

許可ポリシー

認証に使用された許可プロファイルを表示し

ます。

認証プロファイル

ネットワークデバイスの IPアドレスを表示し
ます。

NAS IPアドレス

ネットワークデバイスに接続されたポートを

表示します。

デバイスポート（Device Port）

ネットワークでのコンプライアンスのために

クライアントが正常にポスチャされた後、そ

のクライアントで実行される定期的な再評価

アクションを表示します。

PRAアクション（PRA Action）

[隔離（Quarantine）]、[隔離解除
（Unquarantine）]、または [シャットダウン
（Shutdown）]としてデバイスの適応型ネット
ワーク制御のステータスを表示します。

ANCステータス（ANC Status）

操作のユーザインターフェイスのリファレンス
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説明フィールド

エンドポイントがローミング中にWLC間でハ
ンドオフされたことを追跡するために使用さ

れるブール値（Y/N）を表示します。
cisco-av-pair=nas-updateの値は Yまたは Nで
す。

WLCローミング（WLC Roam）

受信したパケットの数を表示します。パケット入力

送信したパケットの数を表示します。パケット出力

受信したバイト数を表示します。受信バイト数（Bytes In）

送信したバイト数を表示します。送信バイト数（Bytes Out）

RADIUSセッションまたは PassiveIDセッショ
ンのいずれであるかを示します。

セッション送信元（Session Source）

ユーザの登録済み DNS名を示します。ユーザドメイン名（User Domain Name）

ホストの登録済み DNS名を示します。ホストドメイン名（Host Domain Name）

ユーザの NetBIOS名を示します。ユーザNetBIOS名（User NetBIOS Name）

ホストの NetBIOS名を示します。ホストNetBIOS名（Host NetBIOS Name）

使用されているライセンスのタイプ（Base、
Plus、Apex、または Plus and Apex）を表示し
ます。

ライセンスのタイプ（License Type）

ライセンスの詳細を表示します。ライセンスの詳細（License Details）

操作のユーザインターフェイスのリファレンス
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説明フィールド

エンドポイントイベントはさまざまな syslog
ソースから学習されます。これらのsyslogソー
スはプロバイダーと呼ばれます。

• Windows Management Instrumentation
（WMI）：WMIは、オペレーティング
システム、デバイス、アプリケーション、

およびサービスに関する管理情報にアク

セスするための共通インターフェイスと

オブジェクトモデルを提供するWindows
サービスです。

•エージェント：クライアントまたは別の
プログラムの代わりにクライアントで実

行されるプログラム。

• syslog：クライアントがイベントメッセー
ジを送信するロギングサーバ。

• REST：クライアントはターミナルサーバ
で認証されます。この syslogソースの場
合、[TSエージェント ID（TS Agent
ID）]、[開始送信元ポート（Source Port
Start）]、[終了送信元ポート（Source Port
End）]、[最初の送信元ポート（SourceFirst
Port）]の値が表示されます。

• SPAN：ネットワーク情報は SPANプロー
ブを使用して検出されます。

• DHCP：DHCPイベント。

•エンドポイント（Endpoint）

異なるプロバイダーからの 2つのイベントが
エンドポイントセッションから学習されると、

ライブセッションページにこれらのプロバイ

ダーがカンマ区切り値として表示されます。

プロバイダー

クライアントのMACアドレスを表示します。MACアドレス（MAC Address）

エンドポイントプローブによってエンドポイ

ントが最後にチェックされた時刻を表示しま

す。

[エンドポイントチェック時刻（EndpointCheck
Time）]

操作のユーザインターフェイスのリファレンス
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説明フィールド

エンドポイントプローブの結果が表示されま

す。設定可能な値は次のとおりです。

•到達不要

• [ユーザログアウト（User Logout）]

• [アクティブユーザ（Active User）]

[エンドポイントチェック結果（EndpointCheck
Result）]

（RESTプロバイダーの場合にのみ値が表示さ
れます。）ポート範囲の最初のポートの番号

を示します。

[送信元ポートの開始（Source Port Start）]

（RESTプロバイダーの場合にのみ値が表示さ
れます。）ポート範囲の最後のポート番号を

示します。

[送信元ポートの終了（Source Port End）]

（RESTプロバイダーの場合にのみ値が表示さ
れます。）ターミナルサーバ（TS）エージェ
ントにより割り当てられた最初のポートを示

します。

ターミナルサーバ（TS）は、複数のエンドポ
イントがモデムまたはネットワークインター

フェイスなしで接続でき、複数エンドポイン

トがLANネットワークに接続できるようにす
るサーバまたはネットワークデバイスです。

複数のエンドポイントに同一 IPアドレスが割
り当てられている場合は、特定ユーザの IPア
ドレスを識別することが困難になります。こ

のため、特定ユーザを識別する目的でTSエー
ジェントがサーバにインストールされ、各ユー

ザにポート範囲が割り当てられます。これに

より、IPアドレス -ポート -ユーザのマッピ
ングが作成されます。

[最初の送信元ポート（Source First Port）]

（RESTプロバイダーの場合にのみ値が表示さ
れます。）エンドポイントにインストールさ

れているターミナルサーバ（TS）エージェン
トの一意の IDを表示します。

[TSエージェント ID（TS Agent ID）]

（ADユーザの場合にのみ値が表示されま
す。）一致したアカウントの候補が表示され

ます。

[ADユーザ解決 ID（AD User Resolved
Identities）]

操作のユーザインターフェイスのリファレンス
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説明フィールド

（ADユーザの場合にのみ値が表示されま
す。）ADユーザの識別名（例：
CN=chris,CN=Users,DC=R1,DC=com）を表示し
ます。

[ADユーザ解決DN（ADUser ResolvedDNs）]

関連トピック

RADIUSセッションの許可の変更
Cisco ISEのアクティブな RADIUSセッション

TACACSライブログ
次の表では、TACACS+ AAAの詳細を表示する [TACACSライブログ（TACACS Live Logs）]
ページのフィールドについて説明します。このページへのナビゲーションパスは、[操作
（Operations）] > [TACACSライブログ（TACACS Live Logs）]です。TACACSライブログ
はプライマリ PANだけで表示されます。

表 3 : TACACSライブログ

使用上のガイドラインフィールド

特定のイベントがトリガーされた時点に基づ

いて、syslogの生成日時を示します。
生成日時（Generated Time）

syslogがモニタリングノードによって処理さ
れ、保存された時刻を示します。このカラム

は必須です。選択解除することはできません。

ログに記録された時刻（Logged Time）

認証が成功したか失敗したかを示します。こ

のカラムは必須です。選択解除することはで

きません。緑色は認証が成功したことを示し

ます。赤色は認証が失敗したことを示します。

ステータス（Status）

虫眼鏡アイコンをクリックすると、選択した

認証シナリオをドリルダウンし、詳細情報を

確認できるレポートが表示されます。このカ

ラムは必須です。選択解除することはできま

せん。

詳細（Details）

ISEによってネットワークデバイスに返され
る（EAPの成功メッセージまたはEAPの失敗
メッセージにある）セッションキーを示しま

す。

セッションキー（Session Key）

操作のユーザインターフェイスのリファレンス
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使用上のガイドラインフィールド

デバイス管理者のユーザ名を示します。この

カラムは必須です。選択解除することはでき

ません。

[ユーザ名（Username）]

[認証（Authentication）]および [承認
（Authorization）]の 2つのタイプで構成され
ます。認証、承認、またはその両方を通過ま

たは失敗したユーザ名を示します。このカラ

ムは必須です。選択解除することはできませ

ん。

タイプ（Type）

特定の認証に選択されているポリシーの名前

を表示します。

認証ポリシー（Authentication policy）

特定の許可に選択されているポリシーの名前

を表示します。

許可ポリシー

アクセス要求が処理される ISEノードの名前
を示します。

ISEノード（ISE Node）

ネットワークデバイスの名前を示します。ネットワークデバイス名（Network Device
Name）

アクセス要求を処理するネットワークデバイ

スの IPアドレスを示します。
ネットワークデバイス IP（NetworkDevice IP）

ネットワークデバイスが属する対応するネッ

トワークデバイスグループの名前を示しま

す。

ネットワークデバイスグループ（Network
Device Groups）

異なるネットワークデバイスからのアクセス

要求の処理に使用されるデバイスタイプポリ

シーを示します。

デバイスタイプ（Device Type）

ネットワークデバイスからのアクセス要求の

処理に使用されるロケーションベースのポリ

シーを示します。

参照先

アクセス要求が行われるデバイスのポート番

号を示します。

デバイスポート（Device Port）

ネットワークデバイスによって行われたアク

セス要求を拒否した理由を示します。

失敗の理由（Failure Reason）

エンドステーションを一意に識別する IPアド
レス、MACアドレス、またはその他の任意の
文字列を示します。

リモートアドレス（Remote Address）

操作のユーザインターフェイスのリファレンス
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使用上のガイドラインフィールド

MatchedCommandSet属性値が存在する場合は
その値を示し、MatchedCommandSet属性値が
空の場合、または属性自体が syslogに存在し
ない場合は空の値を示します。

一致したコマンドセット（Matched Command
Set）

ネットワークデバイスでコマンドを実行する

ためのデバイス管理者に付与された権限を示

します。

シェルプロファイル（Shell Profile）

[TACACSライブログ（TACACS Live Logs）]ページで、次を実行できます。

•データを csvまたは pdfファイル形式でエクスポートします。

•要件に基づいて列を表示または非表示にします。

•簡易またはカスタムフィルタを使用してデータをフィルタリングします。後で使用するた
めにフィルタを保存することもできます。

•列の順序を変更したり、列の幅を調整します。

•列の値をソートします。

すべてのユーザのカスタマイズは、ユーザ設定として保存されます。（注）

関連トピック

TACACS+デバイス管理
TACACS+のグローバル設定

診断ツール

RADIUS認証のトラブルシューティングの設定
次の表では、RADIUS認証の問題を認識し、解決できる [RADIUS認証のトラブルシューティ
ング（RADIUS authentication troubleshooting）]ページのフィールドについて説明します。この
ページへのナビゲーションパスは、[操作（Operations）] > [トラブルシューティング
（Troubleshoot）]> [診断ツール（DiagnosticTools）]> [一般ツール（GeneralTools）]> [RADIUS
認証のトラブルシューティング（RADIUS Authentication Troubleshooting）]です。
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表 4 : RADIUS認証のトラブルシューティングの設定

使用上のガイドラインオプション

認証をトラブルシューティングするユーザの

ユーザ名を入力します。

[ユーザ名（Username）]

トラブルシューティングするデバイスのMAC
アドレスを入力します。

MACアドレス（MAC Address）

トラブルシューティングする監査セッション

IDを入力します。
監査セッション ID（Audit Session ID）

NASの IPアドレスを入力します。NAS IP

NASのポート番号を入力します。NASポート（NAS Port）

RADIUS認証のステータスを選択します。認証状況（Authentication Status）

失敗理由を入力するか、または [選択
（Select）]をクリックしてリストから失敗理
由を選択します。失敗理由をクリアするには、

[クリア（Clear）]をクリックします。

失敗の理由（Failure Reason）

時間範囲を選択します。この時間範囲に作成

されたRADIUS認証レコードが使用されます。
時間範囲（Time Range）

[時間範囲（Time Range）]として [カスタム
（Custom）]を選択した場合は、開始日時を入
力するか、またはカレンダアイコンをクリッ

クして開始日時を選択します。日付は

mm/dd/yyyy形式、時刻は hh:mm形式である必
要があります。

開始日時（Start Date-Time）

[時間範囲（Time Range）]として [カスタム
（Custom）]を選択した場合は、終了日時を入
力するか、またはカレンダアイコンをクリッ

クして終了日時を選択します。日付は

mm/dd/yyyy形式、時刻は hh:mm形式である必
要があります。

終了日時（End Date-Time）

取得するレコードの数をドロップダウンリス

トから選択します。10、20、50、100、200、
または 500を選択できます。

レコード数の取得（Fetch Number of Records）

関連トピック

予期せぬ RADIUS認証結果のトラブルシューティング
RADIUS認証のトラブルシューティングツール

操作のユーザインターフェイスのリファレンス
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ネットワークデバイスコマンドの実行の設定

次の表では、[ネットワークデバイスコマンドの実行（ExecuteNetworkDeviceCommand）]ペー
ジのフィールドについて説明します。これらのフィールドを使用して、ネットワークデバイス

上で showコマンドを実行します。このページのナビゲーションパスは、[操作（Operations）]>
[トラブルシューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] > [一般ツール
（General Tools）] > [ネットワークデバイスの実行（Execute Network Device）]です。

表 5 :ネットワークデバイスコマンドの実行の設定

使用上のガイドラインオプション

情報の入力

コマンドを実行するネットワークデバイスの

IPアドレスを入力します。
ネットワークデバイス IP（NetworkDevice IP）

showコマンドを入力します。コマンド（Command）

関連トピック

設定を確認する IOS showコマンドの実行
ネットワークデバイスツールの実行

設定バリデータの評価の設定

次の表では、[設定バリデータの評価（Evaluate Configuration Validator）]ページのフィールド
について説明します。これらのフィールドを使用してネットワークデバイスの設定を評価し

て、設定の問題を特定します。このページのナビゲーションパスは、[操作（Operations）] >
[トラブルシューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] > [一般ツール
（General Tools）] > [設定バリデータの評価（Evaluate Configuration Validator）]です。

表 6 :設定バリデータの評価の設定

使用上のガイドラインオプション

情報の入力

設定を評価するネットワークデバイスの IPア
ドレスを入力します。

ネットワークデバイス IP（NetworkDevice IP）

推奨テンプレートと比較する設定項目を、次のうちから選択します。

このオプションは、デフォルトで選択されま

す。

AAA

このオプションは、デフォルトで選択されま

す。

RADIUS

操作のユーザインターフェイスのリファレンス
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使用上のガイドラインオプション

このオプションは、デフォルトで選択されま

す。

デバイス検出（Device Discovery）

このオプションは、デフォルトで選択されま

す。

ログ

Web認証の設定を比較する場合にこのチェッ
クボックスをオンにします。

Web認証（Web Authentication）

プロファイラの設定を比較する場合にこの

チェックボックスをオンにします。

プロファイラ設定（Profiler Configuration）

TrustSec設定を比較する場合にこのチェック
ボックスをオンにします。

TrustSec

802.1X設定を比較する場合にこのチェックボッ
クスをオンにします。使用可能ないずれかの

オプションを選択します。

802.1X

関連トピック

ネットワークデバイス設定の問題のトラブルシューティング

設定バリデータツールの評価

ポスチャのトラブルシューティングの設定

次の表では、ネットワーク内のポスチャ問題の検出と解決に使用する [ポスチャのトラブル
シューティング（Posture troubleshooting）]ページのフィールドについて説明します。このペー
ジへのナビゲーションパスは、[操作（Operations）] > [トラブルシューティング
（Troubleshoot）] > [診断ツール（Diagnostic Tools）] > [一般ツール（General Tools）] > [ポス
チャのトラブルシューティング（Posture Troubleshooting）]です。

表 7 :ポスチャのトラブルシューティングの設定

使用上のガイドラインオプション

トラブルシューティングが必要なポスチャイベントの検索と選択

フィルタリング基準として使用するユーザ名

を入力します。

[ユーザ名（Username）]

フィルタリング基準として使用するMACアド
レスを、xx-xx-xx-xx-xx-xx形式で入力します。

MACアドレス（MAC Address）

フィルタリング基準として使用する認証ステー

タスを選択します。

ポスチャステータス（Posture Status）

操作のユーザインターフェイスのリファレンス
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使用上のガイドラインオプション

失敗理由を入力するか、または [選択
（Select）]をクリックしてリストから失敗理
由を選択します。失敗理由をクリアするには、

[クリア（Clear）]をクリックします。

失敗の理由（Failure Reason）

時間範囲を選択します。この時間範囲に作成

されたRADIUS認証レコードが使用されます。
時間範囲（Time Range）

（[時間範囲（Time Range）]として [カスタム
（Custom）]を選択した場合にのみ使用可能）
開始日時を入力するか、またはカレンダアイ

コンをクリックして開始日時を選択します。

日付はmm/dd/yyyy形式、時刻は hh:mm形式で
ある必要があります。

開始日時：（Start Date-Time:）

（[時間範囲（Time Range）]として [カスタム
（Custom）]を選択した場合にのみ使用可能）
終了日時を入力するか、またはカレンダアイ

コンをクリックして終了日時を選択します。

日付はmm/dd/yyyy形式、時刻は hh:mm形式で
ある必要があります。

終了日時：（End Date-Time:）

表示するレコードの数を選択します。10、20、
50、100、200、または 500を選択できます。

レコード数の取得（Fetch Number of Records）

検索結果

イベントの時刻時刻（Time）

ポスチャステータスステータス（Status）

イベントに関連付けられたユーザ名[ユーザ名（Username）]

システムのMACアドレスMACアドレス（MAC Address）

イベントの障害理由失敗の理由（Failure Reason）

関連トピック

エンドポイントポスチャの障害のトラブルシューティング

ポスチャのトラブルシューティングツール

TCPダンプの設定
次の表では、ネットワークインターフェイスのパケットの内容をモニタし、ネットワークで問

題が発生したときにはトラブルシューティングするために使用する tcpdumpユーティリティ
ページのフィールドについて説明します。このページへのナビゲーションパスは、[操作

操作のユーザインターフェイスのリファレンス
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（Operations）] > [トラブルシューティング（Troubleshoot）] > [診断ツール（Diagnostic
Tools）] > [一般ツール（General Tools）] > [TCPダンプ（TCP Dump）]です。

表 8 : TCPダンプの設定

使用上のガイドラインオプション

• [停止済み（Stopped）]：tcpdumpユーティ
リティは実行されていません。

• [開始（Start）]：tcpdumpユーティリティ
によるネットワークのモニタリングを開

始する場合にクリックします。

• [停止（Stop）]：tcpdumpユーティリティ
を停止する場合にクリックします。

ステータス（Status）

モニタするホストの名前をドロップダウンリ

ストから選択します。

ホスト名（Host Name）

モニタするネットワークインターフェイスの

名前をドロップダウンリストから選択します。

IPv4アドレスまたは IPv6アドレス
を持つすべてのネットワークイン

ターフェイスカード（NIC）をCisco
ISE管理者ポータルに表示されるよ
うに設定する必要があります。

（注）

ネットワークインターフェイス（Network
Interface）

• [オン（On）]：無差別モードを有効にす
る場合にクリックします（デフォルト）。

• [オフ（Off）]：無差別モードを無効にす
る場合にクリックします。

無差別モードがデフォルトのパケットスニッ

フィングモードです。有効に設定しておくこ

とを推奨します。このモードでは、ネットワー

クインターフェイスはすべてのトラフィック

をシステムの CPUに渡します。

無差別モード（Promiscuous Mode）

フィルタリング基準として使用するブール式

を入力します。サポートされている標準

tcpdumpフィルタ式：

ip host 10.77.122.123

ip host 10.77.122.123 and not 10.177.122.119

ip host ISE123

フィルタ

操作のユーザインターフェイスのリファレンス
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使用上のガイドラインオプション

tcpdumpファイルのフォーマットを選択しま
す。

フォーマット（Format）

最後のダンプファイルに記録された、次のよ

うなデータを表示します。

Last created on Wed Apr 27 20:42:38 UTC 2011
by admin

File size: 3,744 bytes
Format: Raw Packet Data
Host Name: Positron
Network Interface: GigabitEthernet 0
Promiscuous Mode: On

• [ダウンロード（Download）]：最新のダ
ンプファイルをダウンロードする場合に

クリックします。

• [削除（Delete）]：最新のダンプファイル
を削除する場合にクリックします。

ダンプファイル（Dump File）

関連トピック

ネットワークトラフィックのモニタリングでの TCPダンプの使用
TCPダンプファイルの保存
着信トラフィックを検証する TCPダンプユーティリティ

SXP-IPマッピング
次の表では、デバイスとそのピア間のマッピングを比較するために使用する [SXP-IPマッピン
グ（SXP-IP mappings）]ページのフィールドについて説明します。このページへのナビゲー
ションパスは、[操作（Operations）]> [トラブルシューティング（Troubleshoot）]> [診断ツー
ル（Diagnostic Tools）] > [TrustSecツール（Trustsec Tools）] > [SXP-IPマッピング（SXP-IP
mappings）]です。

ピア SXPデバイス

表 9 : SXP-IPマッピングのピア SXPデバイス

使用上のガイドラインオプション

ピア SXPデバイス（Peer SXP Devices）

ピア SXPデバイスの IPアドレス。ピア IPアドレス（Peer IP Address）

ピアデバイスの VRFインスタンス。VRF

操作のユーザインターフェイスのリファレンス
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使用上のガイドラインオプション

送信者であるかまたは受信者であるかなどの、

ピアデバイスの SXPモード。
ピア SXPモード（Peer SXP Mode）

送信者であるかまたは受信者であるかなどの、

ネットワークデバイスの SXPモード。
セルフ SXPモード（Self SXP Mode）

接続のステータス。接続状態（Connection State）

共通接続パラメータ（Common Connection Parameters）

すべてのピア SXPデバイスの共通接続パラ
メータを有効にする場合にこのチェックボッ

クスをオンにします。

共通接続パラメータが指定されてい

ない場合、または何らかの理由で共

通接続パラメータが機能しない場合

には、Expert Troubleshooterによって
再度その特定のピアデバイスに対す

る接続パラメータの入力を要求する

プロンプトが表示されます。

（注）

ユーザ共通接続パラメータ（User Common
Connection Parameters）

ピア SXPデバイスのユーザ名を入力します。[ユーザ名（Username）]

ピアデバイスにアクセスするためのパスワー

ドを入力します。

[パスワード（Password）]

•プロトコルを選択します。

[Telnet]がデフォルトのオプショ
ンです。[SSHv2]を選択した場
合は、ネットワークデバイスで

SSH接続を有効にする必要があ
ります。

（注）

プロトコル

•ポート番号を入力します。デフォルトの
ポート番号は、Telnetは 23、SSHは 22で
す。

[ポート（Port）]

イネーブルパスワードがログインパスワード

と異なる場合に入力します。

パスワードを有効にする（Enable Password）

有効パスワードがログインパスワードと同じ

場合は、このチェックボックスをオンにしま

す。

ログインパスワードと同じ（Same as login
password）

操作のユーザインターフェイスのリファレンス
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関連トピック

SXP-IPマッピングを持つ TrustSec対応ネットワークの接続問題のトラブルシューティン
グ

SXPのサポート

IPユーザ SGT
次の表では、[IPユーザ SGT（IP User SGT）]ページのフィールドについて説明します。これ
らのフィールドを使用して、デバイス上の IP-SGT値を ISEが割り当てた SGTと比較します。
このページへのナビゲーションパスは、[操作（Operations）] > [トラブルシューティング
（Troubleshoot）] > [診断ツール（Diagnostic Tools）] > [TrustSecツール（TrustSec Tools）] >
[IPユーザ SGT（IP User SGT）]です。

表 10 : IPユーザ SGT

使用上のガイドラインオプション

情報の入力

ネットワークデバイスの IPアドレスを入力し
ます。

ネットワークデバイス IP（NetworkDevice IP）

結果のフィルタリング

レコードをトラブルシューティングするユー

ザのユーザ名を入力します。

[ユーザ名（Username）]

レコードをトラブルシューティングするユー

ザの IPアドレスを入力します。
ユーザ IPアドレス（User IP Address）

ユーザ SGT値を入力します。SGT

関連トピック

IP-SGTマッピングを持つ TrustSec対応ネットワークの接続問題のトラブルシューティン
グ

セキュリティグループの設定

デバイス SGTの設定
次の表に、デバイス SGTを、割り当てられた最新の SGT値と比較するために使用する [デバ
イス SGT（Device SGT）]ページのフィールドを示します。このページへのナビゲーションパ
スは、[操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [診断ツール
（Diagnostic Tools）] > [TrustSecツール（Trustsec Tools）] > [デバイス SGT（Device SGT）]
です。

操作のユーザインターフェイスのリファレンス

19

操作のユーザインターフェイスのリファレンス

IPユーザ SGT

b_ise_admin_guide_22_chapter_011011.pdf#nameddest=unique_1328
b_ise_admin_guide_22_chapter_011011.pdf#nameddest=unique_1328
b_ise_admin_guide_22_chapter_00.pdf#nameddest=unique_21
b_ise_admin_guide_22_chapter_011011.pdf#nameddest=unique_1329
b_ise_admin_guide_22_chapter_011011.pdf#nameddest=unique_1329
b_ise_admin_guide_22_chapter_011010.pdf#nameddest=unique_1227


表 11 :デバイス SGTの設定

使用上のガイドラインオプション

情報の入力

ISEによって割り当てられたデバイス SGTと
比較するデバイスSGTのネットワークデバイ
ス IPアドレスをカンマで区切って入力しま
す。

ネットワークデバイス IP（Network Device
IPs）（カンマ区切りのリスト）

共通接続パラメータ（Common Connection Parameters）

比較時に次の共通接続パラメータを使用する

場合にこのチェックボックスをオンにします。

• [ユーザ名（Username）]：ネットワーク
デバイスのユーザ名を入力します。

• [パスワード（Password）]：パスワードを
入力します。

• [プロトコル（Protocol）]：プロトコルを
選択します。

[Telnet]がデフォルトのオプショ
ンです。[SSHv2]を選択した場
合は、ネットワークデバイスで

SSH接続を有効にする必要があ
ります。

（注）

• [ポート（Port）]：ポート番号を入力しま
す。デフォルトのポート番号は、Telnet
は 23、SSHは 22です。

共通接続パラメータを使用（Use Common
Connection Parameters）

イネーブルパスワードがログインパスワード

と異なる場合に入力します。

パスワードを有効にする（Enable Password）

有効パスワードがログインパスワードと同じ

場合は、このチェックボックスをオンにしま

す。

ログインパスワードと同じ（Same as login
password）

関連トピック

デバイス SGTマッピングの比較による TrustSec対応ネットワークの接続問題のトラブル
シューティング

デバイス SGTツール

操作のユーザインターフェイスのリファレンス
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進行状況の詳細の設定

次の表では、いずれかの診断ツールの [ユーザ入力必須（User InputRequired）]ボタンをクリッ
クすると表示される [進行状況詳細（Progress Details）]ページのフィールドについて説明しま
す。このページには、詳細なトラブルシューティング情報が表示されます。このページへのナ

ビゲーションパスは、[操作（Operations）] > [トラブルシューティング（Troubleshoot）] >
[診断ツール（Diagnostic Tools）] > [任意の診断ツール（Any Diagnostic Tool）]です。

表 12 :進行状況の詳細の設定

使用上のガイドラインオプション

ネットワークデバイス a.b.c.dの接続パラメータの指定

ネットワークデバイスにログインするための

ユーザ名を入力します。

[ユーザ名（Username）]

パスワードを入力します。[パスワード（Password）]

プロトコルを選択します。

[Telnet]がデフォルトのオプションで
す。[SSHv2]を選択した場合は、ネッ
トワークデバイスで SSH接続を有
効にする必要があります。

（注）

プロトコル

ポート番号を入力します。[ポート（Port）]

イネーブルパスワードを入力します。パスワードを有効にする（Enable Password）

イネーブルパスワードがログインパスワード

と同じ場合は、このチェックボックスをオン

にします。

ログインパスワードと同じ（Same As Login
Password）

コンソールサーバを使用する場合にこのチェッ

クボックスをオンにします。

コンソールサーバを使用（UseConsoleServer）

（[コンソールサーバを使用（Use Console
Server）]チェックボックスをオンにした場合）
コンソールの IPアドレスを入力します。

コンソール IPアドレス（Console IP Address）

高度なオプション（「タイムアウトエラー（Expect timeout error）」が表示される場合や、デ
バイスから非標準のプロンプト文字列が返される場合に使用）

高度なオプションは、一部のトラブルシューティングツールに対してだけ表示され

ます。

（注）

操作のユーザインターフェイスのリファレンス

21

操作のユーザインターフェイスのリファレンス

進行状況の詳細の設定



使用上のガイドラインオプション

Username:や Login:などの、ネットワークデ
バイスによってユーザ名入力用プロンプトと

して使用される文字列を入力します。

ユーザ名用文字列（Username Expect String）

Password:などの、ネットワークデバイスに
よってパスワード入力用プロンプトとして使

用される文字列を入力します。

パスワード用文字列（Password Expect String）

ネットワークデバイスで使用されるプロンプ

トを入力します。たとえば、#、>、@を入力
します。

プロンプト用文字列（Prompt Expect String）

Incorrect passwordや Login invalidなどの、認
証エラーが発生した場合にネットワークデバ

イスから返される文字列を入力します。

認証失敗用文字列（AuthenticationFailureExpect
String）

関連トピック

予期せぬ RADIUS認証結果のトラブルシューティング
設定を確認する IOS showコマンドの実行
ネットワークデバイス設定の問題のトラブルシューティング

SXP-IPマッピングを持つ TrustSec対応ネットワークの接続問題のトラブルシューティン
グ

IP-SGTマッピングを持つ TrustSec対応ネットワークの接続問題のトラブルシューティン
グ

診断トラブルシューティングツール

結果概要（Results Summary）
次の表では、診断ツールを使用したときに結果として表示される結果概要ページのフィールド

について説明します。

表13 : [RADIUS認証のトラブルシューティング（RADIUS Authentication Troubleshooting）]：[結果概要（Results Summary）]

使用上のガイドラインオプション

診断と解決策（Diagnosis and Resolution）

問題の診断がここに表示されます。診断（Diagnosis）

問題の解決手順がここに詳細に表示されます。解像度

トラブルシューティングの概要（Troubleshooting Summary）
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使用上のガイドラインオプション

トラブルシューティング情報の各ステップの

概要がここに表示されます。任意のステップ

を展開して、詳細を表示できます。

すべての設定エラーが赤いテキストで示され

ます。

要約

関連トピック

予期せぬ RADIUS認証結果のトラブルシューティング
RADIUS認証のトラブルシューティングツール
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