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Cisco ISEの概要
Cisco ISEはネットワークリソースへのセキュアなアクセスを提供するセキュリティポリシー
管理プラットフォームです。Cisco ISEはポリシーデシジョンポイントとして動作し、企業に
おけるコンプライアンスの遵守、インフラストラクチャのセキュリティの向上、およびサービ

スオペレーションの合理化を可能にします。企業は、Cisco ISEを使用して、ネットワーク、
ユーザ、およびデバイスから状況情報をリアルタイムで収集できます。その後、管理者はその

情報を使用して、ガバナンス上の決定を下すことができます。これを行うには、IDをアクセ
ススイッチ、ワイヤレス LANコントローラ（WLC）、バーチャルプライベートネットワー
ク（VPN）ゲートウェイ、データセンタースイッチなどのさまざまなネットワーク要素に結び
付けます。Cisco ISEは、Cisco TrustSecソリューションのポリシーマネージャとして機能し、
TrustSecソフトウェアによって定義されたセグメンテーションをサポートします。

ISEコミュニティリソース

ISEコミュニティに参加して、リソースを参照し、質問を投稿し、ディスカッションに参加
しましょう。ISE製品マニュアル、ISEの概要、YouTubeビデオ、デモ、機能と統合のデモ、
トレーニングリソースを参照してください。

ISEコミュニティリソースで提供される例やスクリーンショットは、旧リリースの
Cisco ISEのものである可能性があります。新しい機能、追加の機能、更新について
は、GUIを確認してください。

（注）

主要な機能
Cisco ISEは、既存の Ciscoポリシープラットフォームで使用できる機能のスーパーセットを
組み込む、統合されたポリシーベースのアクセス制御システムです。Cisco ISEでは次の機能
が実行されます。

•認証、許可、アカウンティング（AAA）、ポスチャ、およびプロファイラを1つのアプラ
イアンスに結合します。

• Cisco ISE管理者、認可されたスポンサー管理者、またはその両方向けの、包括的なゲスト
アクセス管理を提供します。

•包括的なクライアントプロビジョニングの方法を提供し、802.1X環境など、ネットワー
クにアクセスするすべてのエンドポイントのデバイスポスチャを評価することによって、

エンドポイントのコンプライアンスを強化します。

•ネットワーク上のエンドポイントデバイスの検出、プロファイリング、ポリシーベースの
配置、モニタリングのサポートを提供します。
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•集中型展開および分散型展開においてポリシーの一貫性が維持され、サービスを必要な場
所に配信できるようになります。

•セキュリティグループタグ（SGT）およびセキュリティグループアクセスコントロール
リスト（SGACL）を使用した TrustSecなどの高度な適用機能を利用します。

•小さな事務所から大企業まで様々な環境の展開シナリオに対応するスケーラビリティをサ
ポートします。

•ワークセンターを介して TACACS対応デバイスの管理を容易にします。[ワークセンター
（Work Center）]メニューには、すべてのデバイス管理ページが含まれており、ISE管理
者の単一の始点として機能します。ただし、[ユーザ（Users）]、[ユーザIDグループ（User
IdentityGroups）]、[ネットワークデバイス（NetworkDevices）]、[デフォルトのネットワー
クデバイス（DefaultNetworkDevices）]、[ネットワークデバイスグループ（NetworkDevice
Groups）]、[認証（Authentication）]および [許可条件（Authorization Conditions）]などの
ページは、他のメニューオプションと共有されます。

IDベースのネットワークアクセス
Cisco ISEソリューションでは、次の領域で、コンテキストに対応した ID管理が提供されま
す。

• Cisco ISEは、許可され、ポリシーに準拠したデバイスからユーザがネットワークにアクセ
スしているかどうかを確認します。

• Cisco ISEは、コンプライアンスとレポーティングに使用できる、ユーザの ID、ロケーショ
ン、およびアクセス履歴を確認します。

• Cisco ISEは、割り当て済みのユーザロール、グループ、関連付けられたポリシー（ジョ
ブロール、ロケーション、デバイスタイプなど）に基づいてサービスを割り当てます。

• Cisco ISEは、認証結果に基づいて、ネットワークの特定のセグメントへのアクセスと、特
定のアプリケーションおよびサービスへのアクセスのいずれかまたは両方を、認証された

ユーザに許可します。

複数の展開シナリオのサポート
Cisco ISEは企業インフラストラクチャ全体に展開することが可能で、802.1X有線、無線、お
よびバーチャルプライベートネットワーク（VPN）がサポートされます。

Cisco ISEアーキテクチャでは、1台のマシンがプライマリロール、もう 1台の「バックアッ
プ」マシンがセカンダリロールとなる環境において、スタンドアロン展開と分散（別名「ハイ

アベイラビリティ」または「冗長」）展開の両方がサポートされます。Cisco ISEは、個別の
設定可能なペルソナ、サービス、およびロールを特徴としており、これらを使用して、Cisco
ISEサービスを作成し、ネットワーク内の必要な箇所に適用できます。これにより、フル機能
を備え統合されたシステムとして動作する包括的な Cisco ISE展開が実現します。
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Cisco ISEノードは、1つ以上の管理ペルソナ、モニタリングペルソナ、およびポリシーサー
ビスペルソナとして展開できます。各ペルソナは、ネットワークポリシー管理トポロジ内の

異なる部分で重要な役割を担います。Cisco ISEを管理ペルソナとしてインストールすると、
集中型ポータルからネットワークを設定および管理することによって、効率と使いやすさを向

上させることができます。

UCSハードウェアのサポート
Cisco ISE 2.0は、次のハードウェアプラットフォームをサポートしています。

• SNS-3415（小）

• SNS-3495（大）

ハードウェアの仕様については、『Cisco Identity Services Engine Data Sheet』の表 3を参照して
ください。

基本的なユーザ認証および許可
CiscoISEのユーザ認証ポリシーを使用すると、パスワード認証プロトコル（PAP）、チャレン
ジハンドシェイク認証プロトコル（CHAP）、保護拡張認証プロトコル（PEAP）、拡張認証
プロトコル（EAP）などのさまざまな標準認証プロトコルを使用して、多くのユーザログイン
セッションタイプに対応した認証を提供できます。Cisco ISEでは、ユーザが認証を試みるネッ
トワークデバイスで使用できるプロトコル、およびユーザ認証の検証元となる IDソースが指
定されます。

Cisco ISEでは、許可ポリシーの範囲内で広範な可変要素が許可されるため、許可されたユー
ザのみが、ネットワークにアクセスしたときに目的のリソースにアクセスできます。Cisco ISE
の最初のリリースでは、RADIUSによって管理された、内部ネットワークとそのリソースへの
アクセスのみがサポートされます。

最も基本的なレベルにおいて、Cisco ISEでは、802.1X、MAC認証バイパス（MAB）、および
ブラウザベースのWeb認証ログインが、有線ネットワークと無線ネットワークの両方を介し
た基本的なユーザ認証およびアクセスに対してサポートされます。認証要求を受信すると、認

証ポリシーの「外側部分」を使用して、要求の処理に使用できる一連のプロトコルが選択され

ます。その後、認証ポリシーの「内側部分」を使用して、要求の認証に使用する IDソースが
選択されます。IDソースは、特定の IDストア、またはユーザが最終的な許可応答を受信する
までアクセス可能な一連の IDを一覧表示する IDストア順序で構成できます。

認証が成功すると、セッションフローは許可ポリシーに進みます。（認証が成功しなかった場

合でも Cisco ISEに許可ポリシーの処理を許可するオプションも提供されます）。Cisco ISEを
使用すると、「認証失敗」、「ユーザが見つからない」、および「プロセスの失敗」に対する

動作を設定できます。また、要求を拒否またはドロップ（応答は発行されません）するか、許

可ポリシーに進むかを判断することもできます。Cisco ISEが許可の実行に進む場合、
「NetworkAccess」ディクショナリの「AuthenicationStaus」属性を使用して、認証結果を許可ポ
リシーの一部として組み込むことができます。
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許可ポリシーの結果として、Cisco ISEによって割り当てられる許可プロファイルには、ネッ
トワークポリシー適用デバイス上のトラフィック管理を指定する、ダウンロード可能な ACL
が含まれる場合があります。このダウンロード可能な ACLでは、認証中に返される RADIUS
属性が指定され、この属性により、Cisco ISEで認証されると付与されるユーザアクセス権限
が定義されます。

Cisco ISEは、着信アカウンティングパケットの認証セッションを識別しながら、次の順序で
属性を処理します。

•シスコデバイスの場合：

1. クラス/状態

2. audit-session-id

•サードパーティ製のデバイスの場合：

1. クラス/状態

2. Calling-Station-ID

3. 認証セッションを識別できない場合、Cisco ISEは Calling-Station-ID、NAS-Port、およ
び NAS-IP-Addressに基づいて新しいセッション IDを作成します。

（注）

ポリシーセット
Cisco ISEでは、認証ポリシーおよび許可ポリシーのセットをグループ化できるポリシーセッ
トがサポートされます。認証および許可ルールのフラットなリストである基本的な認証および

許可ポリシーモデルとは対照的に、ポリシーセットでは、設定、展開、およびトラブルシュー

ティングがより簡単になるように、組織の ITビジネス事例をポリシーグループまたはサービ
ス（VPNや 802.1xなど）に論理的に定義できます。

ポリシーセットを [ポリシー（Policy）]メニューで使用できるようにするには、[管理
（Administration）] > [システム（System）] > [設定（Settings）] > [ポリシー設定（Policy
Settings）]でポリシーセットを有効にする必要があります。

FIPS 140-2の実装
Cisco ISEでは、連邦情報処理標準（FIPS）140-2共通基準 EAL2へのコンプライアンスがサ
ポートされます。FIPS 140-2は暗号モジュールとして使用されている米国政府のコンピュータ
セキュリティ標準です。Cisco ISEは、FIPS 140-2実装ガイダンスのセクションG.5ガイドライ
ンに従って認可済みの C3Mおよび Cisco ACS NSSモジュールを使用した組み込み FIPS 140-2
実装を使用しています。
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また、FIPS標準では、特定のアルゴリズムの使用が制限されます。この標準を適用するには、
Cisco ISEで FIPSの動作を有効にする必要があります。Cisco ISEでは、RADIUS共有秘密およ
びキー管理手法を経由したFIPS140-2へのコンプライアンスが有効になり、証明書のSHA-256
暗号化および復号化機能が提供されます。FIPSモードでは、非 FIPS準拠のアルゴリズムを使
用した機能の試行がすべて失敗するほか、このような特定の認証機能が無効になります。

ISEにインストールされている証明書で使用されている暗号化方式がFIPSでサポートされてい
ない場合には、証明書を再発行する必要があります。Cisco ISEで FIPSモードを有効にする
と、次の機能が影響を受けます。

• IEEE 802.1X環境

• EAP-Flexible Authentication via Secure Tunneling（EAP-FAST）

• EAP-Transport Layer Security（EAP-TLS）

• PEAP

• RADIUS

EAP-Message Digest 5（EAP-MD5）、Lightweight Extensible
Authentication Protocol（LEAP）、PAPなど、その他のプロトコル
は FIPS 140-2に準拠したシステムと互換性がなく、Cisco ISEが
FIPSモードのときは無効になります。ゲストアクセスの従来の
方法である、ローカルWeb認証（LWA）は PAPを使用し、Cisco
ISEが FIPSモードのときには動作しません。しかし、FIPSモー
ドが有効なCisco ISE展開は、MAC認証バイパス（MAB）の許可
されているプロトコルの「ホスト参照」を使用することがあり、

したがって中央Web認証（CWA）でアクセスできるようになる
と推測されます。

（注）

• Secure Shell（SSH）クライアントは SSHv2のみを使用できる

• Lightweight Directory Access Protocol（LDAP）over Secure Sockets Layer（SSL）

Common Access Card機能のサポート
Cisco ISEは、Common Access Card（CAC）認証デバイスを使用して自身を認証する米国政府
ユーザをサポートします。CACとは、内蔵の電子チップに X.509クライアント証明書が記録
された身分証明バッジであり、この証明書によって、米国国防総省（DoD）などの特定の 1人
の職員が識別されます。CACによるアクセスには、カードを挿入しPINを入力するカードリー
ダーが必要です。カードからの証明書がWindowsの証明書ストアに転送されます。Windows
の証明書ストアは、Cisco ISEなどのローカルブラウザで実行されているアプリケーションで
使用可能です。

CACカードを使用して認証を行うことの利点は、次のとおりです。
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• Common Access Card X.509証明書は、802.1X EAP-TLS認証の IDソースです。

• Common Access Card X.509証明書は、Cisco ISE管理に対する認証および許可用の IDソー
スでもあります。

Cisco ISEは、管理者ポータルへのログインのみをサポートします。次のアクセス方法では、
CAC認証はサポートされません。

• Cisco ISEコマンドラインインターフェイスの管理に CAC認証ログインは使用できませ
ん。

•外部の REST API（モニタリングおよびトラブルシューティング）とエンドポイント保護
サービス適応型ネットワーク制御 APIでは、CAC認証はサポートされません。

•ゲストサービスとゲストスポンサー管理からのアクセスでは、Cisco ISE内での CAC認
証はサポートされません。

クライアントポスチャ評価
Cisco ISEを使用すると、適用されたネットワークセキュリティ対策の適切さと効果を維持す
るために、保護されたネットワークにアクセスする任意のクライアントマシンに対してセキュ

リティ機能を検証し、そのメンテナンスを行うことができます。Cisco ISE管理者は、クライ
アントマシンで最新のセキュリティ設定またはアプリケーションを使用できるよう設計された

ポスチャポリシーを使用することによって、どのクライアントマシンでも、企業ネットワー

クへのアクセスについて定義されたセキュリティ標準を満たし、その状態を継続することを保

証できます。ポスチャコンプライアンスレポートによって、ユーザがログインしたとき、お

よび定期的再評価が行われるたびに、クライアントマシンのコンプライアンスレベルのスナッ

プショットが Cisco ISEに提供されます。

ポスチャ評価およびコンプライアンスは、Cisco ISEで提供される次のいずれかのエージェン
トタイプを使用して行われます。

• Cisco NAC Web Agent：ログイン時にユーザがシステムにインストールする一時的なエー
ジェントであり、ログインセッションが終了すると、クライアントマシンには表示され

なくなります。

• Cisco NAC Agent：一度インストールすると、WindowsまたはMac OS Xクライアントマ
シン上で維持される永続的なエージェントであり、セキュリティコンプライアンスに関す

るすべての機能を実行できます。

• AnyConnect ISE Agent：WindowsまたはMac OS Xクライアントにインストールできる永
続的なエージェントであり、ポスチャコンプライアンス機能を実行します。
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ゲストのネットワークアクセス
ゲストスポンサーとして Cisco ISEゲスト登録ポータルへの適切なアクセスが付与されている
Cisco ISE管理者および従業員は、一時的なゲストログインアカウントを作成し、使用可能な
ネットワークリソースを指定して、ゲスト、訪問者、請負業者、コンサルタント、顧客に、指

定されたネットワークリソースおよびインターネットへの制限付きアクセスを許可することが

できます。ゲストアクセスセッションには有効期限タイマーが関連付けられるため、ゲスト

アクセスを特定の日付や期間に制限できます。

ゲストユーザセッションのすべての側面（アカウントの作成と停止を含む）は追跡され、Cisco
ISEに記録されるため、必要に応じて監査情報を提供したり、セッションアクセスのトラブル
シューティングを行うことができます。

パーソナルデバイスのサポート
Cisco ISEでは、従業員はラップトップコンピュータ、携帯電話、タブレット、プリンタ、お
よびその他のネットワークデバイスなど、自分のパーソナルデバイスを企業ネットワークに

接続することができます。

これらのデバイスをサポートするとネットワークサービスおよびエンタープライズデータの

保護が難しくなるため、従業員とそれらのデバイスの両方をネットワークアクセスに対して認

証および許可できるようにする必要があります。Plusライセンスの場合、Cisco ISEでは、従業
員が自分のパーソナルデバイスを企業ネットワーク上でセキュアに使用するために必要なツー

ルを提供します。

Mobile Device Managerと Cisco ISEとの相互運用性
モバイルデバイス管理（MDM）サーバはモバイル事業者、サービスプロバイダー、企業にわ
たって展開されたモバイルデバイスの保護、モニタ、管理、およびサポートを行います。MDM
はエンドポイントにポリシーを適用しますが、ユーザにデバイスの登録や、修復を強制するこ

とはできません。ISEはMDMサーバからポリシーを取得し、ユーザが自分のデバイスを登録
したときにそれらのポリシーを適用します。ISEデバイスポリシーでMDMを必要とし、デバ
イスがMDMに準拠していない場合、ISEはユーザをMDMオンボーディングポータルにリダ
イレクトし、ネットワークにアクセスするためにデバイスを更新するようユーザに求めます。

ISEでは、MDMコンプライアンスに従っていないユーザに対してインターネットアクセスの
みを許可することもできます。

ネットワークのプロファイリングされたエンドポイント
プロファイラサービスは、ネットワーク上にあるすべてのエンドポイントの機能（Cisco ISE
では IDとも呼ばれる）を、デバイスタイプにかかわらず識別、検索、および特定して、企業
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ネットワークへの適切なアクセスを保証および維持するのに役立ちます。Cisco ISEプロファ
イラ機能では、さまざまなプローブを使用して、ネットワーク上にあるすべてのエンドポイン

トの属性を収集し、それらを既知のエンドポイントが関連ポリシーおよび IDグループに従っ
て分類されるプロファイラアナライザに渡します。

プロファイラフィードサービスによって、管理者は、新規および更新されたエンドポイント

プロファイリングポリシーや更新されたOUIデータベースを、指定されたCiscoフィードサー
バからの、サブスクリプションを介した Cisco ISEへのフィードとして取得できます。

pxGridペルソナ
Cisco pxGridは、Cisco ISEセッションディレクトリからCiscoAdaptive SecurityAppliance（ASA）
などの他のポリシーネットワークシステムへのコンテキストベースの情報の共有を有効にす

るために使用されます。pxGridフレームワークは、ポリシーデータや設定データをノード間
で交換するためにも使用できます（たとえば、ISEとサードパーティベンダー間でのタグやポ
リシーオブジェクトの共有）。また、脅威情報など、非 ISE関連情報の交換用にも使用できま
す。

TrustSecワークセンター
すべての TrustSec関連のオプションは、[TrustSecワークセンター（TrustSec Work Center）]メ
ニュー（[ワークセンター（Work Centers）] > [TrustSec]）の下に統合されており、管理者は 1
つの場所ですべての TrustSecオプションに簡単にアクセスできます。

TrustSecダッシュボードは、TrustSecネットワークの一元化されたモニタリングツールです。
[メトリック（Metrics）]ダッシュレットには、TrustSecネットワークの動作に関する統計情報
が表示されます。[アクティブなSGTセッション（ActiveSGTSessions）]ダッシュレットには、
ネットワークで現在アクティブなSGTセッションが表示されます。[アラーム（Alarms）]ダッ
シュレットには、TrustSecセッション関連のアラームが表示されます。[クイックビュー（Quick
View）]ダッシュレットには、NADおよび SGTの TrustSec関連情報が表示されます。

アクティブな TrustSecセッションを表示するには、[ライブログ（Live Log）]ダッシュレット
の [TrustSecセッション（TrustSec Sessions）]リンクをクリックします。また、NADから Cisco
ISEへの TrustSecプロトコルデータ要求と応答に関する情報を表示することもできます。

TACACS+デバイス管理
Cisco ISEは、ネットワークデバイスの設定を制御および監査するための Terminal Access
Controller Access-Control System（TACACS+）のセキュリティプロトコルを使用したデバイス
管理をサポートしています。ネットワークデバイスは、デバイス管理者の操作の認証および認

可のために ISEにクエリを行うために設定され、ISEのアカウンティングメッセージを送信し
て操作をログに記録します。これによって、どのネットワークデバイスに誰がアクセスできて

関連するネットワーク設定を変更できるかについて、きめ細かい制御が容易になります。ISE
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管理者は、コマンドセットやシェルプロファイルなどの TACACS結果をデバイス管理アクセ
スサービスの許可ポリシールールで選択できるようにするポリシーセットを作成できます。

ISEモニタリングノードでは、デバイス管理に関する高度なレポートが提供されます。[ワー
クセンター（WorkCenter）]メニューには、すべてのデバイス管理ページが含まれており、ISE
管理者の単一の始点として機能します。

ISEには、TACACS+を使用するためのデバイス管理ライセンスが必要です。

SXPのサポート
リソースグループタグ（SGT）の交換プロトコル（SXP）は、TrustSecのハードウェアサポー
トがないネットワークデバイスに SGTを伝播するために使用されます。SXPは、ある SGT対
応ネットワークデバイスから別のデバイスに IPアドレスとともにエンドポイントの SGTを転
送するために使用されます。

ノードで SXPサービスをイネーブルにするには、[ノードの一般設定（General Node Settings）]
ページで [SXPサービスの有効化（Enable SXPService）]チェックボックスをオンにします。ま
た、SXPサービスに使用するインターフェイスを指定する必要があります。

各 SXP接続には、SXPスピーカーとして指定されたピアと、SXPリスナーとして指定された
ピアがあります。ピアは双方向モードで設定することもでき、そのモードでは、それぞれがス

ピーカーとリスナーの両方として機能します。接続はいずれかのピアによって開始できます

が、マッピング情報は常にスピーカーからリスナーに伝播されます。

サードパーティデバイスのサポート
Cisco ISEは、ネットワークデバイスプロファイルを使用して、一部のサードパーティ製ネッ
トワークアクセスデバイス（NAD）をサポートします。これらのプロファイルによって、ゲ
スト、BYOD、MAB、ポスチャなどのフローを有効にするために Cisco ISEが使用する機能が
定義されます。

Cisco ISEには、次のベンダーからのネットワークデバイスの定義済みプロファイルが含まれ
ています。

•シスコ：有線および無線

• Aruba：無線

• HP：有線および無線

• Motorola：無線

• Brocade：有線

• Alcatel：有線

• Ruckus：無線
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また、定義済みプロファイルがないその他のサードパーティ製ネットワークデバイス用のプロ

ファイルを作成することもできます。AnyConnectクライアントのプロビジョニングとポスチャ
検出では、CoAと URLのリダイレクションは必須ではありません。

リリース 2.0以前のシスコ以外の NADを展開し、それらを使用するようにポリシールー
ル/RADIUSディクショナリを作成した場合、これらはアップグレード後に通常どおりに機能し
続けます。

テレメトリ
インストール後、管理者ポータルに初めてログインすると、Cisco ISEテレメトリバナーが画
面に表示されます。この機能を使用して、Cisco ISEは、ユーザの展開、ネットワークアクセ
スデバイス、プロファイラ、およびユーザが使用している他のサービスに関する非機密情報を

安全に収集します。収集されたデータは、今後のリリースでよりよいサービスと追加機能を提

供するために使用されます。デフォルトでは、テレメトリ機能は有効になっています。管理者

ポータルからディセーブルにすることができます。

IPv6のサポート
Cisco ISEリリース 2.0は、次の IPv6機能をサポートしています。

• IPv6対応エンドポイントのサポート：Cisco ISEは、エンドポイントからの IPv6トラフィッ
クを検出、管理、保護できます。IPv6属性を使用して、IPv6対応エンドポイントからの
要求を処理し、エンドポイントが準拠していることを保証するための、許可プロファイル

およびポリシーを Cisco ISEで設定できます。

•レポートでの IPv6サポート：リリース2.0のレポートは IPv6の値をサポートしています。
ライブセッションおよびライブ認証ページもまた IPv6の値をサポートしています。

• CLIでの IPv6サポート：リリース 2.0は次のCLIコマンドで IPv6をサポートしています。

• ipv6 address：ネットワークインターフェイスごとにスタティック IPv6アドレス設定
を許可する場合

• ipv6enable：すべてのネットワークインターフェイスで IPv6を有効化または無効化す
る場合

• ipv6 route：IPv6スタティックルートを設定する場合

• ip host：ホストのローカルテーブルでの IPv6アドレスの追加を許可する場合

• show IPv6 route：IPv6ルートを表示する場合

これらのコマンドの詳細については、『Cisco Identity Services Engine CLI ReferenceGuide』
を参照してください。
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ロケーションに基づく認証
Cisco ISEは、Ciscoモビリティサービスエンジン（MSE）と統合し、物理ロケーションベー
スの認証を導入します。Cisco ISEは、MSEからの情報を使用して、MSEによって報告される
ユーザの実際の位置に基づいて差別化されたネットワークアクセスを提供します。

この機能を使用すると、エンドポイントのロケーション情報を使用して、ユーザが適切なゾー

ンにいる場合にネットワークアクセスを提供できます。また、エンドポイントのロケーション

をポリシーの追加属性として追加して、デバイスのロケーションに基づいてより詳細なポリ

シー許可のセットを定義することもできます。次のように、ロケーションベースの属性を使用

する許可ルール内で条件を設定できます。

MSE.Location Equals LND_Campus1:Building1:Floor2:SecureZone

ロケーション階層（キャンパス/ビルディング/フロア構造）を定義して、CiscoPrimeInfrastructure
のアプリケーションを使用してセキュアおよび非セキュアのゾーンを設定できます。ロケー

ション階層を定義した後、ロケーション階層データをMSEサーバと同期する必要があります。

ロケーションツリーは、MSEインスタンスから取得されたロケーションデータを使用して作
成されます。ロケーションツリーを使用して、許可ポリシーに公開するロケーションエント

リを選択できます。

Cisco ISE認証局
Cisco ISEは、一元的なコンソールからエンドポイントのデジタル証明書を発行および管理し
て、従業員が自分のパーソナルデバイスを使用して企業のネットワークに接続できるようにす

るネイティブの認証局（CA）を提供します。Cisco ISE CAは、スタンドアロンおよび下位の
展開をサポートします。

証明書プロビジョニングポータル

Cisco ISEでは証明書プロビジョニングポータルが提供され、そこで従業員はオンボーディン
グフローを通過できないデバイスについて証明書を要求することができます。たとえば、販売

時点管理端末などのデバイスは、BYODフローを通過できず、証明書を手動で発行する必要が
あります。証明書プロビジョニングポータルで、権限のある一連のユーザは、そのようなデバ

イスに対する証明書要求をアップロードし、キーペアを生成し（必要に応じて）、証明書をダ

ウンロードできます。従業員は、このポータルにアクセスして、1つの証明書について要求を
行うか、または CSVファイルを使用して一括証明書要求を行うことができます。

証明書テンプレートの拡張子

Cisco ISEの内部 CAには、エンドポイント証明書を作成するために使用された証明書テンプ
レートを表す拡張子が含まれています。内部CAによって発行されたすべてのエンドポイント
証明書には、証明書テンプレート名の拡張子が含まれています。この拡張子は、そのエンドポ
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イント証明書を作成するために使用された証明書テンプレートを表します。CERTIFICATE:テ
ンプレート名属性を許可ポリシーの条件に使用して、評価の結果に基づいて適切なアクセス権

限を割り当てることができます。

Cisco ISE内部 CAは ASA VPNユーザに証明書を発行します
内部 ISE CAは、ASA VPN経由で接続するクライアントマシンに証明書を発行できます。ISE
は、Simple Certificate Enrollment Protocol（SCEP）を使用して登録を行い、証明書を Cisco ISE
からクライアントマシンにプロビジョニングします。

Active Directoryマルチドメインフォレストのサポート
Cisco ISEでは、マルチドメインフォレストの Active Directoryがサポートされます。Cisco ISE
は単一のドメインに接続しますが、Cisco ISEが接続されているドメインと他のドメイン間に
信頼関係が確立されている場合は、ActiveDirectoryフォレストの他のドメインからリソースに
アクセスできます。

SAnetデバイスのサポート
Cisco ISEは、セッション認識型ネットワーク（SAnet）が限定的にサポートされます。SAnet
は、可視性、認証、許可などのアクセスセッションの管理における一貫性と柔軟性を高める、

スイッチのセッション管理フレームワークです。SAnetは、デバイスだけでなく、ISEの両方
によって受け入れられる許可オブジェクトであるサービステンプレートの概念を定義します。

このことは、デバイスに送信される前に属性のリストにマージされ、フラット化されるRADIUS
許可属性のコンテナである Cisco ISE許可プロファイルと矛盾します。同様に、SAnetサービ
ステンプレートも RADIUS許可属性のコンテナですが、デバイスに送信する前にリストにフ
ラット化されません。代わりに、Cisco ISEはサービステンプレートの名前を送信し、デバイ
スはキャッシュされたか、または静的に定義されたバージョンがまだない場合コンテンツ

（RADIUS属性）をダウンロードします。さらに、サービステンプレートの定義が変更され
た、つまり、RADIUS属性が追加、削除、または変更された場合、Cisco ISEはデバイスにCoA
通知を送信します。

Cisco ISEは、許可プロファイルを「サービステンプレート」互換としてマークする特別なフ
ラグを含む許可プロファイルとして、サービステンプレートを実装します。このように、許可

プロファイルでもあるサービステンプレートは、SAnet対応デバイスと同時にレガシーデバイ
スから接続するセッションをサポートする単一のポリシーステートメントで使用することがで

きます。
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複数のハードウェアおよび VMwareプラットフォームへ
のインストールのサポート

Cisco ISEは、さまざまなパフォーマンス上の特徴を備えた広い範囲の物理アプライアンスに
あらかじめインストールされた状態で提供されます。CiscoApplicationDeploymentEngine（ADE）
と Cisco ISEソフトウェアは、専用の SNS-3400シリーズアプライアンスまたは仮想マシン
（Cisco ISE VM）のいずれかで実行されます。Cisco ISEソフトウェアイメージでは、この専
用プラットフォームにその他のパッケージまたはアプリケーションをインストールできませ

ん。Cisco ISEが本来備えている拡張性によってアプライアンスを展開に追加し、必要に応じ
てパフォーマンスと復元力を向上させることができます。

外部 IDソースとしての IDプロバイダ
Cisco ISEは、次のポータルで SAMLシングルサインオン（SSO）をサポートしています。

•ゲストポータル（スポンサー付きおよびアカウント登録）

•スポンサーポータル

•デバイスポータル

•証明書プロビジョニングポータル

Oracle Access Managerや Oracle Identity Federationなどの IDプロバイダをポータルの外部 ID
ソースとして追加できます。IDプロバイダは、ユーザクレデンシャルを保管、検証し、ユー
ザがポータルにアクセスできる SAML応答を生成します。異なるユーザ名とパスワードの組
み合わせを入力する必要がなくなるため、パスワードの劣化が軽減します。

管理ノードの自動フェールオーバーのサポート
Cisco ISEは、管理ペルソナの自動フェールオーバーをサポートしています。自動フェールオー
バー機能をイネーブルにするには、分散セットアップで少なくとも2つのノードが管理ペルソ
ナを引き継ぎ、1つのノードが非管理ペルソナを引き継ぐ必要があります。プライマリ管理ノー
ド（PAN）がダウンした場合は、セカンダリ管理ノードの自動プロモーションが開始されま
す。この場合、非管理セカンダリノードが各管理ノードのヘルスチェックノードとして指定

されます。ヘルスチェックノードは、設定された間隔で PANの正常性を確認します。PANの
正常性について受信されたヘルスチェック応答がダウンまたは到達不能により良好でない場

合、ヘルスチェックノードは、設定されたしきい値まで待機した後、プライマリロールを引

き継ぐようにセカンダリ管理ノードのプロモーションを開始します。セカンダリ管理ノードの

自動フェールオーバー後に使用できなくなる機能がいくつかあります。Cisco ISEは、元のPAN
へのフォールバックをサポートしていません。詳細については、「Cisco ISEノードの展開」
の章の「管理ノードのハイアベイラビリティ」の項を参照してください。
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GUIベースのアップグレード
Cisco ISEでは、管理者ポータルから GUIベースの一元化されたアップグレードが提供されま
す。アップグレードプロセスはさらに簡素化され、アップグレードの進行状況およびノードの

ステータスが画面に表示されます。

GUIベースのアップグレードは、リリース 2.0からそれ以降のリリースにアップグレードする
場合、またはCisco ISE 2.0の限定提供リリースを一般提供リリースにアップグレードする場合
にのみ適用できます。

（注）

高度なトラブルシューティングのテクニカルサポートの

トンネル
Cisco ISEは、Cisco IronPortトンネルインフラストラクチャを使用して、展開内の ISEサーバ
に接続してシステムの問題をトラブルシューティングするための、シスコテクニカルサポー

トエンジニア用のセキュアトンネルを作成します。Cisco ISEは SSHを使用して、トンネル経
由のセキュアな接続を作成します。管理者として、トンネルアクセスを制御できます。サポー

トエンジニアにアクセス権を付与する時期と期間を選択できます。シスコカスタマーサポー

トは、ユーザの介入なしにトンネルを確立できません。サービスログインに関する通知を受信

します。任意の時点でトンネル接続をディセーブルにできます。
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第 2 章

管理者ポータルでの移動

•管理者ポータル（17ページ）
• Cisco ISE国際化およびローカリゼーション（27ページ）
• MACアドレスの正規化（35ページ）
•ロールベースアクセスコントロールポリシーによって制限されている管理者機能（36
ページ）

管理者ポータル
管理者ポータルでは、ISEの設定およびレポートにアクセスできます。次の図に、このポータ
ルのメニューバーの主な要素を示します。
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• [コンテキストの可視性（Context Visibility）]：これらのメ
ニューでは、エンドポイント、ユーザ、NADに関する情報
が表示されます。情報は、ライセンスに応じて、機能、アプ

リケーション、BYOD、その他のカテゴリ別にセグメント化
できます。コンテキストメニューは中央データベースを使

用して、データベーステーブル、キャッシュ、およびバッ

ファから情報を収集し、それにより、コンテキストダッシュ

レットおよびリストの内容が非常に高速に更新されます。コ

ンテキストメニューは上部のダッシュレットおよび下部の

情報のリストから構成されます。リストのカラム属性を変更

することによってデータをフィルタすると、変更したコンテ

ンツを示すためにダッシュレットが更新されます。

• [ポリシー（Policy）]：認証、許可、プロファイリング、ポ
スチャ、クライアントプロビジョニングの領域でネットワー

クセキュリティを管理するためのツールにアクセスします。

• [管理（Administration）]：Cisco ISEノード、ライセンス、証
明書、ネットワークデバイス、ユーザ、エンドポイント、

およびゲストサービスを管理するためのツールにアクセス

します。

メニューのドロッ

プダウン

1
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•

エンドポイントを検索し、プロファイル、障害、IDストア、
ロケーション、デバイスタイプ別にそれらの分布を表示し

ます。

•

現在表示されているページのヘルプにアクセスします。

•

次のオプションにアクセスします。

• [PassiveIDセットアップ（PassiveID Setup）]：[PassiveID
セットアップ（PassiveIDSetup）]オプションでは、Active
Directoryを使用してパッシブ IDをセットアップする
[PassiveIDセットアップ（PassiveID Setup）]ウィザード
が起動されます。外部認証サーバからユーザ IDと IPア
ドレスを収集し、認証済み IPアドレスを対応するサブ
スクライバに配信するように、サーバを設定することが

できます。

• [可視性セットアップ（Visibility Setup）]：[可視性セッ
トアップ（Visibility Setup）]オプションでは、ISEの [可
視性セットアップ（Visibility Setup）]ウィザードが起動
し、エンドポイント検出のための一連の IPアドレス範
囲を追加できます。

• [ワイヤレスのセットアップ（ベータ）（Wireless Setup
（BETA））]：[ワイヤレスのセットアップ（ベータ）
（Wireless Setup（BETA））]オプションでは、802.1x、
ゲスト、および個人所有デバイス持ち込み（BYOD）の
ワイヤレスフローを容易にセットアップできます。ま

た、このオプションには、ゲストおよび BYOD向けの
各ポータルを設定してカスタマイズするためのワークフ

ローも用意されています。

•

システムアクティビティ。

右上のメニュー2

ISEホームダッシュボード
Cisco ISEダッシュボードには、効果的なモニタリングおよびトラブルシューティングに必要
不可欠な、統合された相関性のあるライブ統計データが表示されます。特に指定がない限り、

ダッシュボード要素によってアクティビティは 24時間表示されます。次の図に、Cisco ISE
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ダッシュボードで使用できる情報の一部を示します。Cisco ISEダッシュボードデータはプラ
イマリ管理ノード（PAN）でのみ表示されます。

[ホーム（Home）]ページには、ISEデータのビューを表示する5つのデフォルトダッシュボー
ドがあります。

• [概要（Summary）]：このビューには、線形の [メトリック（Metrics）]ダッシュレット、
円グラフダッシュレット、およびリストダッシュレットが表示されます。[メトリック
（Metrics）]ダッシュレットは設定できません。

• [エンドポイント（Endpoints）]：ステータス、エンドポイント、エンドポイントカテゴ
リ、ネットワークデバイス。

• [ゲスト（Guests）]：ゲストユーザタイプ、ログイン失敗、ロケーション。

• [脆弱性（Vulnerability）]：脆弱性サーバにより ISEに報告される情報。

• [脅威（Threat）]：脅威サーバにより ISEに報告される情報。

これらの各ダッシュボードには、複数の事前定義ダッシュレットがあります。たとえば [概要
（Summary）]ダッシュボードには [ステータス（Status）]、[エンドポイント（Endpoints）]、
[エンドポイントカテゴリ（Endpoint Categories）]、および [ネットワークデバイス（Network
Devices）]があります。

ホームダッシュボードの設定

ホームページダッシュボードをカスタマイズするには、ページの右上隅にある歯車アイコン

をクリックします。
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• [エクスポート（Export）]は、現在選択されているホームビューを PDFに保存します。

• [レイアウトテンプレート（Layout Template）]は、このビューに表示される列の数を設定
します。

• [ダッシュボードの管理（ManageDashboards）]では、現在のダッシュボードをデフォルト
（[ホーム（Home）]を選択すると表示されるダッシュボード）に設定するか、またはす
べてのダッシュボードをリセットする（すべてのホームダッシュボードの設定を削除す

る）ことができます。

[コンテキストの可視性（Context Visibility）]のビュー
[コンテキストの可視性（Context Visibility）]ページの構造はホームページに似ていますが、
[コンテキストの可視性（Context Visibility）]ページでは次の点が異なります。

•表示データをフィルタリングするときに、現在のコンテキストを維持する（ブラウザウィ
ンドウ）。

•より細かなカスタマイズが可能である

•エンドポイントデータを中心としている

コンテキストの可視性データはプライマリ管理ノード（PAN）にのみ表示されます。

[コンテキスト（Context）]ページのダッシュレットには、エンドポイントと、エンドポイント
からNADへの接続に関する情報が表示されます。現在表示されている情報は、各ページのダッ
シュレットの下にあるデータリストの内容に基づいています。各ページには、タブの名前に基

づいてエンドポイントデータのビューが表示されます。データをフィルタリングすると、リス

トとダッシュレットの両方が更新されます。データをフィルタリングするには、1つ以上の円
グラフの特定部分をクリックするか、表で行をフィルタリングするか、またはこれらの操作を

組み合わせて実行します。複数のフィルタを選択した場合、フィルタ結果は加算的になりま

す。これはカスケードフィルタと呼ばれます。これにより、ドリルダウンして特定のデータを
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見つけることができます。また、リストでエンドポイントをクリックして、そのエンドポイン

トの詳細ビューを表示することもできます。

[コンテキストの可視性（Context Visibility）]には 3つのメインビューがあります。

• [エンドポイント（Endpoints）]：デバイスタイプ、コンプライアンスステータス、認証タ
イプ、などに基づいて表示するエンドポイントを選択できます。

アカウンティングの開始および更新情報が Cisco ISEに確実に送
信されるように、NADでアカウンティングの設定を有効にするこ
とを推奨します。

Cisco ISEでは、アカウンティングが有効な場合にのみ、最新の IP
アドレス、セッションのステータス（接続 [Connected]、切断
[Disconnected]、または拒否 [Rejected]）、エンドポイントの非ア
クティブな日数などのアカウンティング情報を収集できます。こ

の情報は、[ライブログ（LiveLogs）]、[ライブセッション（Live
Sessions）]および [コンテキストの可視性（Context Visibility）]
ページに表示されます。NADでアカウンティングが無効にされて
いる場合、[ライブセッション（Live Sessions）]、[ライブログ
（LiveLogs）]および [コンテキストの可視性（ContextVisibility）]
ページ間でアカウンティング情報が欠落しているか、間違ってい

るか、一致していない可能性があります。

（注）

[可視性セットアップ（Visibility Setup）]ウィザードでは、エンド
ポイントを検出するため IPアドレス範囲のリストを追加できま
す。このウィザードの設定後に、Cisco ISEはエンドポイントを認
証しますが、設定された IPアドレス範囲に含まれないエンドポイ
ントは、[コンテキストの可視性（Context Visibility）] > [エンドポ
イント（Endpoints）]タブと、[エンドポイント（Endpoints）]リ
ストページ（[ワークセンター（Work Centers）] > [ネットワーク
アクセス（Network Access）] > [ID（Identities）] > [エンドポイン
ト（Endpoints）]の下）には表示されません。

（注）

• [ユーザベース（User-Based）]：ユーザ IDソースからのユーザ情報を表示します。

このビューを使用する際には次の点に注意してください。

1. ユーザ名属性またはパスワード属性が変更されると、認証ステータスが変更された時
点でこのページに変更が即時に反映されます。

2. Active Directoryでユーザ名以外の属性が変更されると、再認証から 24時間後に、更
新された属性が表示されます。
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3. Active Directoryでユーザ名とその他の属性が変更されると、再認証後即時に最新の変
更が表示されます。

• [ネットワークデバイス（Network Devices）]：エンドポイントに接続している NADのリ
スト。NADのエンドポイント数（右端の列）をクリックすると、その NADに基づいて
フィルタリングされたすべてのデバイスが [コンテキストの可視性（Context Visibility）]
画面にリストされます。

•

フィルタリング処理を追加する目的で、[コンテキストの可視性（ContextVisibility）]の下に新
しいビューを作成し、カスタムリストを作成できます。このリリースでは、カスタムビュー

でダッシュレットがサポートされていません。

ダッシュレットの円グラフの特定部分をクリックすると、新しいページが開き、そのダッシュ

レットからフィルタリングされたデータが [コンテキストの可視性（Context Visibility）]モー
ドで表示されます。この新しいページから、表示されているデータをさらにフィルタリングで

きます。これについてはビューに表示するデータのフィルタリング（24ページ）で説明しま
す。

[コンテキストの可視性（Context Visibility）]を使用してエンドポイントデータを検索する方
法の詳細については、Cisco YouTubeビデオを参照してください。このビデオでは ISE 2.1
https://www.youtube.com/watch?v=HvonGhrydfgを使用しています。

関連トピック

ハードウェアダッシュボード

ダッシュレット

次に、ダッシュレットの例を示します。
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1. ウィンドウが重なり合ったシンボルは、このダッシュレットを「切り離し」ます。つま
り、新しいブラウザウィンドウでこのダッシュレットを開きます。円形のシンボルは更新

を実行します。Xはこのダッシュレットを削除します。このシンボルはホームページでの
み使用可能です。[コンテキストの可視性（Context Visibility）]でダッシュレットを削除す
るには、画面右上隅にある歯車のシンボルを使用します。

2. 一部のダッシュレットには異なるカテゴリのデータが表示されます。リンクをクリックす
ると、そのデータセットの円グラフが表示されます。

3. 円グラフには、選択したデータが表示されます。円グラフの 1つのセグメントをクリック
すると、[コンテキストの可視性（ContextVisibility）]で新しいタブが開き、円グラフセグ
メントに基づいてフィルタリングされたデータが表示されます。

ホームダッシュボードで円グラフのセクションをクリックすると、新しいブラウザウィンド

ウが開き、円グラフでクリックしたセクションに基づいてフィルタリングされたデータが表示

されます。

[コンテキスト（Context）]ビューで円グラフのセクションをクリックすると、表示されている
データがフィルタリングされますが、コンテキストは変更されず、フィルタリングされたデー

タは同じブラウザウィンドウに表示されます。

ビューに表示するデータのフィルタリング

[コンテキストの可視性（ContextVisibility）]ページでいずれかのダッシュレットをクリックす
ると、クリックしたアイテムに基づいて表示されるデータ（円グラフの一部分など）がフィル

タリングされます。

[エンドポイント（Endpoints）]ダッシュレットで [mobil…vices]をクリックすると、ページが
再表示され、2つの [エンドポイント（Endpoints）]ダッシュレット、[ネットワークデバイス
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（Network Devices）]ダッシュレット、およびデータのリストが表示されます。次の例に示す
ように、ダッシュレットとリストにはモバイルデバイスのデータが表示されます。

さらにデータをフィルタリングするには、円グラフの他のセクションをクリックするか、また

はデータリストのコントロールを使用します。

1. 歯車アイコンにより、表示列がフィルタリングされます。ドロップダウンでは、このダッ
シュボードのリストに表示する列を選択できます。

2. デフォルトではクイックフィルタが表示されます。ボックス（ラベル番号 3）に文字を入
力すると、結果に基づいてリストがフィルタリングされます。カスタムフィルタでは、次

に示すようにより細かく設定できるフィルタが表示されます。
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カスタムフィルタは保存できます。

ビューのリストでのエンドポイントアクション

リスト上部にあるツールバーから、リストで選択したエンドポイントに対してアクションを実

行できます。すべてのリストですべてのアクションが有効になっているわけではありません。

一部のアクションは、使用可能な機能に基づいています。次のリストに、使用する前に ISEで
有効にする必要がある 2つのエンドポイントアクションを示します。

•適応型ネットワーク制御（ANC）が有効な場合、リストでエンドポイントを選択して、
ネットワークアクセスを割り当てるかまたは取り消すことができます。認可変更（CoA）
も発行できます。

ANC（エンドポイント保護サービス）は、ISEの [管理（Administration）] > [システム
（System）] > [設定（Settings）] > [エンドポイント保護サービス（Endpoint Protection
Service）] > [適応型ネットワーク制御（Adaptive Network Control）]で有効にします。詳細
については、Cisco ISEでの適応型ネットワーク制御の有効化（351ページ）を参照してく
ださい。

• MDMがインストールされている場合は、選択したエンドポイントに対してMDMアクショ
ンを実行できます。

コンテキストの可視性の属性

コンテキストの可視性の属性を提供するシステムとサービスでは、同じ属性名に異なる値を使

用していることがよくあります。次にいくつかの例を示します。

オペレーティングシステム

• OperatingSystem：ポスチャオペレーティングシステム

• operating-system：NMAPオペレーティングシステム

• operating-system-result：プロファイラ統合オペレーティングシステム

ポータル名

Cisco Identity Services Engineリリース 2.2管理者ガイド
26

はじめに

ビューのリストでのエンドポイントアクション



• Portal.Name：デバイス登録が有効な場合のゲストポータル名。

• PortalName：デバイス登録が無効な場合のゲストポータル名。

ポータルユーザ

• User-Name：RADIUS認証のユーザ名

• GuestUserName：ゲストユーザ

• PortalUser：ポータルユーザ

Cisco ISE国際化およびローカリゼーション
Cisco ISE国際化では、サポートされる言語にユーザインターフェイスを合わせます。ユーザ
インターフェイスのローカリゼーションでは、ロケール固有のコンポーネントおよび翻訳され

たテキストが組み込まれます。Windows、MAC OSX、および Androidデバイスの場合、ネイ
ティブサプリカントプロビジョニングウィザードは、次のサポートされている言語のいずれ

かで使用できます。

Cisco ISEの国際化およびローカリゼーションのサポートでは、ポータルに接するエンドユー
ザに対してUTF-8符号化で英語以外のテキストをサポートすること、および管理者ポータルの
選択的フィールドに重点を置いています。

サポートされる言語

Cisco ISEでは、次の言語とブラウザロケールのローカリゼーションおよび国際化がサポート
されます。

ブラウザロケール[言語（Language）]

zh-tw中国語（繁体字）

zh-cn中国語（簡体字）

cs-czチェコ語

nl-nlDutch

en英語

fr-frフランス語

de-deドイツ語

hu-huハンガリー語

it-itイタリア語
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ブラウザロケール[言語（Language）]

ja-jp日本語

ko-krKorean

pl-plポーランド語

pt-brポルトガル語（ブラジル）

ru-ruロシア語

es-esスペイン語

エンドユーザWebポータルのローカリゼーション
ゲスト、スポンサー、デバイスおよびクライアントプロビジョニングの各ポータルは、サポー

トされているすべての言語およびロケールにローカライズされています。ローカライズには、

テキストラベル、メッセージ、フィールド名およびボタンラベルが含まれます。クライアン

トブラウザが Cisco ISEテンプレートにマッピングされていないロケールを要求した場合、
ポータルは英語のテンプレートを使用して内容を表示します。

管理者ポータルを使用して、各言語のゲスト、スポンサー、デバイスの各ポータルで使用され

るフィールドを個別に変更できます。また、言語を追加することも可能です。現在、クライア

ントプロビジョニングポータルについては、これらのフィールドはカスタマイズできません。

HTMLページを Cisco ISEにアップロードすることによって、ゲストポータルを詳細にカスタ
マイズできます。カスタマイズしたページをアップロードする場合は、展開に対する適切な

ローカリゼーションサポートに責任を負います。Cisco ISEでは、サンプル HTMLページを含
むローカリゼーションサポート例が提供されており、これをガイドとして使用できます。Cisco
ISEには、国際化されたカスタムHTMLページをアップロード、格納、および表示する機能が
あります。

NACおよびMACエージェントのインストーラおよびWebAgentページはローカライズされて
いません。

（注）

UTF-8文字データエントリのサポート
エンドユーザに（Cisco NAC Agentまたはサプリカント、あるいはスポンサー、ゲスト、デバ
イス、クライアントプロビジョニングの各ポータルを介して）公開される Cisco ISEフィール
ドは、すべての言語の UTF-8文字セットをサポートします。UTF-8は、Unicode文字セット用
のマルチバイト文字エンコーディングであり、ヘブライ語、サンスクリット語、アラビア語な

ど、多数の異なる言語文字セットがあります。
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文字の値は、管理設定データベースにUTF-8で格納され、UTF-8文字はレポートおよびユーザ
インターフェイスコンポーネントで正しく表示されます。

UTF-8クレデンシャル認証

ネットワークアクセス認証では、UTF-8ユーザ名およびパスワードのクレデンシャルがサポー
トされます。これには、RADIUS、EAP、RADIUSプロキシ、RADIUSトークン、ゲストおよ
び管理ポータルのログイン認証からのWeb認証が含まれます。ユーザ名とパスワードのUTF-8
サポートは、ローカル IDストアおよび外部 IDストアに対する認証に適用されます。

UTF-8認証は、ネットワークログインに使用されるクライアントサプリカントに依存します。
一部のWindowsネイティブサプリカントでは、UTF-8クレデンシャルはサポートされません。

RSAでは UTF-8ユーザはサポートされないため、RSAを使用した UTF-8認証はサポートされ
ません。同様に、Cisco ISEと互換性がある RSAサーバでも UTF-8がサポートされません。

（注）

UTF-8ポリシーおよびポスチャ評価

属性値に基づいて決定される Cisco ISEのポリシールールに、UTF-8テキストが含まれている
場合があります。UTF-8属性値はルール評価でサポートされます。また、管理ポータルでUTF-8
の値を使用して条件を設定できます。

ポスチャ要件を、UTF-8文字セットに基づくファイル、アプリケーション、およびサービス条
件として変更できます。これには、UTF-8要件の値を NACエージェントに送信することが含
まれます。NACエージェントはそれに応じてエンドポイントを評価し、UTF-8の値を報告し
ます（該当する場合）。

Cisco NACおよびMACエージェントの UTF-8サポート

Cisco NACエージェントでは、テキスト、メッセージ、および Cisco ISEと交換される任意の
UTF-8データの国際化がサポートされます。これには、要件メッセージ、要件名、および条件
で使用されるファイル名およびプロセス名が含まれます。

次の制限が適用されます。

• UTF-8サポートは、Windowsベースの NACエージェントにのみ適用されます。

• Cisco NACおよびMACエージェントのインターフェイスでは、現在、ローカリゼーショ
ンはサポートされていません。

• WebAgentでは、UTF-8ベースのルールおよび要件はサポートされません。

•利用規定（AUP）が設定されている場合は、ブラウザロケールと設定で指定された言語
セットに基づいて、ポリシーのページがクライアント側で提供されます。ローカライズさ

れた AUPバンドルまたはサイト URLの提供は、ユーザの責任です。
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サプリカントに送信されるメッセージの UTF-8サポート

RSAプロンプトおよびメッセージは、RADIUS属性 REPLY-MESSAGEを使用して、または
EAPデータ内で、サプリカントに転送されます。テキストに UTF-8データが含まれている場
合は、サプリカントによって、クライアントのローカルオペレーティングシステムの言語サ

ポートに基づいて表示されます。一部のWindowsネイティブサプリカントでは、UTF-8クレ
デンシャルはサポートされません。

Cisco ISEプロンプトおよびメッセージは、サプリカントが実行されているクライアントのオ
ペレーティングシステムのロケールと同期していない場合があります。エンドユーザのサプリ

カントのロケールを Cisco ISEによってサポートされている言語に合わせる必要があります。

レポートおよびアラートの UTF-8サポート

モニタリングおよびトラブルシューティングのレポートおよびアラートでは、Cisco ISEでサ
ポートされる言語について、次のように関連属性の UTF-8の値がサポートされます。

•ライブ認証の表示

•レポートレコードの詳細ページの表示

•レポートのエクスポートと保存

• Cisco ISEダッシュボードの表示

•アラート情報の表示

• tcpdumpデータの表示

ポータルでの UTF-8文字のサポート

Cisco ISEフィールド（UTF-8）では、ポータルおよびエンドユーザメッセージでローカリゼー
ション用に現在サポートされているよりも、多くの文字セットがサポートされます。たとえ

ば、Cisco ISEでは、ヘブライ語やアラビア語などの右から左へ記述する言語はサポートされ
ていません（文字セット自体はサポートされています）。

次の表に、データの入力および表示にUTF-8文字をサポートする管理者ポータルおよびエンド
ユーザポータルのフィールドを示します。次の制限があります。

• Cisco ISEでは、UTF-8文字を使用したゲストパスワードはサポートされません。

• Cisco ISEでは、証明書で UTF-8文字を使用することはできません。
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表 1 :管理者ポータルの UTF-8文字フィールド

UTF-8フィールド管理者ポータル要素

•ユーザ名（User name）

•名（First name）

•姓（Last name）

•電子メール（e-mail）

ネットワークアクセスのユーザ設定

•すべてのフィルタフィールド

• [ユーザリスト（User List）]ページに表
示される値

•左側のナビゲーションクイックビューに
表示される値

ユーザリスト

パスワードには、大文字と小文字、数字、特

殊文字（「!」、「@」、「#」、「$」、
「%」、「^」、「&」、「*」、「(」、「)」
など）を自由に組み合わせて使用できます。

[パスワード（Password）]フィールドでは、
UTF-8文字を含むあらゆる文字を使用できま
すが、制御文字は使用できません。

言語の中には大文字または小文字のアルファ

ベットがないものがあります。ユーザパスワー

ドポリシーでユーザに大文字または小文字で

パスワードを入力することを求め、ユーザの

言語がこれらの文字をサポートしていない場

合、ユーザはパスワードを設定できません。

ユーザパスワードフィールドでUTF-8文字を
サポートするには、ユーザパスワードポリ

シーページ（[管理（Administration）] > [ID
の管理（Identity Management）] > [設定
（Settings）] > [ユーザパスワードポリシー
（UserPasswordPolicy）]）で次のオプション
をオフにする必要があります。

•小文字の英文字（Lowercase alphabetic
characters）

•大文字の英文字（Uppercase alphabetic
characters）

ユーザパスワードポリシー
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UTF-8フィールド管理者ポータル要素

•すべてのフィルタフィールド

• [管理者リスト（Administrator List）]ペー
ジに表示される値

•左側のナビゲーションクイックビューに
表示される値

管理者リスト

•ユーザ名（User name）管理者ログインページ

•メッセージ

•プロンプト

RSA

• [認証（Authentication）]タブ > [プロンプ
ト（Prompt）]

RADIUSトークン

• [名前（Name）]

• [修復アクション（Remediation action）] >
エージェントユーザに表示されるメッ

セージ

•要件リスト表示

ポスチャ要件

• [ファイル条件（File condition）] > [ファイ
ルパス（File path）]

• [アプリケーション条件（Application
condition）] > [プロセス名（Process
name）]

• [サービス条件（Service condition）] > [サー
ビス名（Service name）]

•条件リスト表示

ポスチャ条件

Cisco Identity Services Engineリリース 2.2管理者ガイド
32

はじめに

ポータルでの UTF-8文字のサポート



UTF-8フィールド管理者ポータル要素

• [スポンサー（Sponsor）] > [言語テンプ
レート（Language Template）]：サポート
されているすべての言語、すべてのフィー

ルド

• [ゲスト（Guest）] > [言語テンプレート
（Language Template）]：サポートされて
いるすべての言語、すべてのフィールド

• [デバイス（My Devices）] > [言語テンプ
レート（Language Template）]：サポート
されているすべての言語、すべてのフィー

ルド

ゲストおよびデバイスの設定

• [SMTPサーバ（SMTP Server）] > [デフォ
ルトの電子メールアドレス（Default e-mail
address）]

システム設定

• [基準（Criteria）] > [ユーザ（User）]

• [通知（Notification）] > [電子メール通知
ユーザリスト（e-mail Notification user
list）]

[操作（Operations）] > [アラーム（Alarms）] >
[ルール（Rule）]

• [操作（Operations）] > [ライブ認証（Live
Authentications）] >フィルタフィールド

• [操作（Operations）] > [レポート
（Reports）] > [カタログ（Catalog）] >レ
ポートフィルタフィールド

[操作（Operations）] > [レポート（Reports）]

• [一般ツール（General Tools）] > [RADIUS
認証トラブルシューティング（RADIUS
Authentication Troubleshooting）] > [ユーザ
名（Username）]

[操作（Operations）] > [トラブルシューティン
グ（Troubleshoot）]

• [認証（Authentication）] >ポリシー条件内
での av式の値

• [許可（Authorization）]/[ポスチャ
（Posture）]/[クライアントプロビジョニ
ング（Client Provisioning）] > [その他の条
件（Other Conditions）] >ポリシー条件内
での av式の値

ポリシー
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UTF-8フィールド管理者ポータル要素

• [認証（Authentication）] > [単純条件/複合
条件（Simple Condition/Compound
Condition）] > av式の値

• [認証（Authentication）] >単純条件リスト
表示

• [認証（Authentication）] >単純条件リスト
>左のナビゲーションクイックビュー表
示

• [許可（Authorization）] > [単純条件/複合
条件（Simple Condition/Compound
Condition）] > av式の値

• [許可（Authorization）] >単純条件リスト
>左のナビゲーションクイックビュー表
示

• [ポスチャ（Posture）] > [ディクショナリ
単純条件/ディクショナリ複合条件
（Dictionary Simple Condition/Dictionary
Compound Condition）] > av式の値

• [ゲスト（Guest）] > [単純条件/複合条件
（Simple Condition/Compound Condition）]
> av式の値

ポリシーライブラリ条件の属性値

ユーザインターフェイス外での UTF-8サポート

この項では、Cisco ISEユーザインターフェイス外で UTF-8がサポートされる領域について説
明します。

デバッグログおよび CLI関連の UTF-8サポート

一部のデバッグログには、属性値およびポスチャ条件の詳細が表示されます。そのため、すべ

てのデバッグログで UTF-8の値が受け入れられます。raw UTF-8データを含むデバッグログ
をダウンロードして、UTF-8対応ビューアで表示できます。

ACS移行の UTF-8サポート

Cisco ISEでは、ACS UTF-8設定オブジェクトおよび値の移行が可能です。一部の UTF-8オブ
ジェクトの移行は、Cisco ISEUTF-8言語でサポートされない場合があります。そのため、移行
中に提供されるUTF-8データの一部は、管理ポータルまたはレポート方式を使用して読み取れ
ない表示になる場合があります。（ACSから移行された）読み取り不可能なUTF-8値はASCII
テキストに変換する必要があります。ACEから ISEへの移行の詳細については、『ISEMigration
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Guide』（http://www.cisco.com/c/en/us/td/docs/security/ise/2-1/migration_guide/b_ise_
MigrationGuide21.html）を参照してください。

UTF-8の値のインポートおよびエクスポートのサポート

管理者ポータルおよびスポンサーポータルは、ユーザアカウントの詳細をインポートすると

きに使用される UTF-8値のプレーンテキストおよび .csvファイルをサポートします。エクス
ポートされたファイルは csvファイルとして提供されます。

RESTでの UTF-8サポート

UTF-8の値は、外部 REST通信でサポートされます。これは、admin認証を除き、Cisco ISE
ユーザインターフェイスのUTF-8がサポートされる設定可能項目に適用されます。RESTでの
admin認証には、ログインのために ASCIIテキストクレデンシャルが必要です。

IDストアの許可データの UTF-8サポート

Cisco ISEでは、Active Directoryおよび LDAPがポリシー処理のために許可ポリシーで UTF- 8
データを使用できます。

MACアドレスの正規化
ISEは次のいずれかの形式で入力されたMACアドレスの正規化をサポートします。

• 00-11-22-33-44-55

• 0011.2233.4455

• 00:11:22:33:44:55

• 001122334455

• 001122-334455

次の ISEウィンドウでは、完全または部分的なMACアドレスを指定できます。

• [ポリシー（Policy）] > [許可（Authorization）]

• [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [条件（Conditions）] > [許可
（Authorization）]

• [認証（Authentications）] > [フィルタ（Filters）]（エンドポイントカラムおよび IDカラ
ム）

• [グローバル検索（Global Search）]

• [操作（Operations）] > [レポート（Reports）] > [レポートフィルタ（Reports Filters）]

• [操作（Operations）] > [診断ツール（Diagnostic Tools）] > [一般ツール（General Tools）] >
[エンドポイントのデバッグ（Endpoint Debug）]
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次の ISEウィンドウでは、完全なMACアドレスを指定する必要があります（「:」または「-」
または「.」で区切られた 6オクテット）。

• [操作（Operations）] > [エンドポイント保護サービス（Endpoint Protection Services）適応型
ネットワーク制御（Adaptive Network Control）]

• [操作（Operations）] > [トラブルシューティング（Troubleshooting）] > [診断ツール
（Diagnostic Tools）] > [一般ツール（General Tools）] > [RADIUS認証トラブルシューティ
ング（RADIUS Authentication Troubleshooting）]

• [操作（Operations）] > [トラブルシューティング（Troubleshooting）] > [診断ツール
（Diagnostic Tools）] > [一般ツール（General Tools）] > [ポスチャのトラブルシューティン
グ（Posture Troubleshooting）]

• [管理（Administration）] > [ID（Identities）] > [エンドポイント（Endpoints）]

• [管理（Administration）] > [システム（System）] > [展開（Deployment）]

• [管理（Administration）] > [ロギング（Logging）] > [収集フィルタ（Collection Filter）]

REST APIでも、完全なMACアドレスの正規化がサポートされます。

有効なオクテットには 0～ 9、a～ f、または A～ Fのみ含めることができます。

ロールベースアクセスコントロールポリシーによって

制限されている管理者機能
Cisco ISEでは、管理権限を制限することでセキュリティを確保するロールベースアクセスコ
ントロール（RBAC）ポリシーが提供されます。RBACポリシーは、ロールおよび権限を定義
するためにデフォルトの管理者グループに関連付けられています。標準的な権限セット（メ

ニューおよびデータアクセス）が、事前定義された管理者グループそれぞれとペアになってお

り、それによって、関連付けられたロールおよび職務機能と整合性がとられています。

ユーザインターフェイスにある一部の機能には、使用するために特定の権限が必要です。ある

機能が使用できない場合、または特定のタスクの実行が許可されない場合、その機能を利用す

るタスクを実行するのに必要な権限が自分の管理者グループにない場合があります。

アクセスレベルに関係なく、すべての管理者アカウントは、管理者がアクセスできるすべての

ページの、権限を持つオブジェクトを変更または削除できます。読み取り専用機能は、いずれ

の管理者アクセスにも使用できません。
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第 3 章

Wireless Setupについて

Wireless Setupでは、802.1x、ゲスト、および BYODのワイヤレスフローを容易にセットアッ
プできます。また、適切な場合にはゲスト向けのポータルと BYOD向けのポータルを設定お
よびカスタマイズするためのワークフローも提供されます。これらのワークフローでは、最も

一般的な推奨設定が提供されるため、ISEで関連ポータルフローを設定するよりもシンプルで
す。Wireless Setupでは、ISEとWLCでユーザが実行する必要のあるステップの多くが自動的
に処理されるため、迅速に作業環境を構築できます。

フローのテストと開発に、Wireless Setupにより作成された環境を使用できます。Wireless Setup
環境が稼働したら、ISEに切り替えることができます。これにより、より多くの拡張設定に対
応できるようになります。ISEでのゲストの設定についての詳細は、『ISEAdministratorsGuide』
の Cisco ISEゲストサービス（521ページ）と Ciscoコミュニティサイト
（https://communities.cisco.com/docs/DOC-64018）を参照してください。Wireless Setupの設定と
使用の詳細については、https://communities.cisco.com/docs/DOC-71189を参照してください。

ISE Wireless Setupはベータソフトウェアです。実稼働ネットワークでは ISE Wireless Setupを
使用しないでください。

（注）

• Wireless Setupは、Cisco ISEの新規インストール後はデフォルトで無効になっています。
Wireless Setupは、ISE CLIから application configure iseコマンド（オプション 17を選択）
を使用するか、または ISEGUIの [ホーム（Home）]ページで [ワイヤレスのセットアップ
（Wireless Setup）]オプションを使用して有効にすることができます。

• Wireless Setupインスタンスは一度に 1つだけ実行してください。また、Wireless Setupを
実行できるユーザは一度に 1人だけです。

• ISEを以前のバージョンからアップグレードすると、Wireless Setupメニューが表示されな
くなります。これは、新しい ISEインストールでのみWireless Setupがサポートされてい
るためです。ISE CLIで application configure iseコマンドを使用してWireless Setupを有効
にするオプションを選択して、Wireless Setupを有効にできます。

• Wireless Setupを使用するには、ポート 9103と 9104が開いている必要があります。これら
のポートを閉じるには、CLIを使用してWireless Setupを無効にします。
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•一部のフローの実行後にWireless Setupの新規インストールを開始する場合には、CLIコ
マンド application reset-config iseを使用できます。このコマンドは ISE設定をリセットし
て ISEデータベースをクリアしますが、ネットワーク定義を維持します。したがって、ISE
とWirelessSetupをリセットするときに、ISEを再インストールしてセットアップを実行す
る必要はありません。

Wireless Setupを再び使用開始するには、次の手順に従って ISEとWireless Setupの両方の
設定をリセットできます。

• CLIで application reset-configを実行し、ISE設定をすべてリセットします。新規イン
ストールでWirelessSetupをテストしていた場合、このコマンドを実行すると、ISEで
Wireless Setupによって行われた設定が削除されます。

• CLIで application configure iseを実行し、[18]Reset ConfigWi-Fi Setupを選択します。
これにより、Wireless Setup設定データベースの内容が消去されます。

• WLCで、Wireless SetupによりWLCに追加された設定を削除します。WLCでの
Wireless Setupの設定内容については、Wireless Setupによる ISEとWLCの変更（49
ページ）を参照してください。

ISEの新規インストール完了後に VMのスナップショットを取得しておくと、この手順を
行わずに済みます。

CLIの詳細については、『Cisco Identity Services Engine CLI Reference Guide』を参照してく
ださい。

• Wireless Setupを使用するには、ISEスーパー管理者ユーザである必要があります。

• Wireless Setupを使用するには、少なくとも 2つの CPUコアと 8GBのメモリが必要です。

• Active Directoryグループとユーザだけがサポートされています。Wireless Configurationで
1つ以上のフローを作成すると、Wireless Setupでその他のタイプのユーザ、グループ、認
証を使用できますが、これらを ISEで設定する必要があります。

• ISEで Active Directoryをすでに定義しており、この ADをWireless Setupに使用する予定
の場合は、次の要件を満たしている必要があります。

•参加名とドメイン名が同一である必要があります。これらの名前が同一でない場合
は、Wireless Setupでその ADを使用する前に、ISEで名前を同一にしてください。

• ISEでWLCがすでに設定されている場合、そのWLCには共有秘密が設定されている
必要があります。WLC定義に共有秘密がない場合は、Wireless SetupでそのWLCを
設定する前に、共有秘密を追加するか、または ISEからWLCを削除してください。

• Wireless Setupでは ISEコンポーネントを設定できますが、フローの開始後に ISEコンポー
ネントを削除または変更することはできません。WirelessSetupが ISEで設定するすべての
内容のリストについては、次を参照してください。Wireless Setupによる ISEとWLCの変
更（49ページ）

•開始したフローは完了する必要があります。フローでトピックパスをクリックすると、フ
ローが停止します。フローをステップに従って進むと、ISE設定が動的に変更されます。
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WirelessSetupでは設定変更のリストが表示されるので、手動で変更を元に戻すことができ
ます。1つの例外を除いて、フローで前に戻って追加の変更を行うことはできません。例
外として、ゲストポータルまたは BYODポータルのカスタマイズ内容を変更する場合に
は戻ることができます。

•複数のWLCと Active Directoryドメインがサポートされていますが、各フローでは 1つの
WLCと 1つの Active Directoryだけがサポートされています。

• Wireless Setupが動作するためには、ISE Basicライセンスが必要です。BYODには Plusラ
イセンスが必要です。

• Wireless Setupをスタンドアロンセットアップで実行することが推奨されます（必要に応
じて2番目のノードを使用します）。スタンドアロンセットアップの定義の詳細について
は、http://www.cisco.com/c/en/us/td/docs/security/ise/2-1/install_guide/b_ise_InstallationGuide21/
b_ise_InstallationGuide21_chapter_00.html#ID-1413-0000009dを参照してください。

• Wireless Setupの設定前に ISE 2.2リソースを設定している場合、Wireless Setupが既存のポ
リシーと矛盾することがあります。この状況では、WirelessSetupから、ツールの実行後に
認証ポリシーをレビューするよう指示されます。WirelessSetupの実行時には、正常にセッ
トアップされた ISEを使用して開始することが推奨されます。Wireless Setupと ISEの混合
設定のサポートは限定されています。

• WirelessSetupは英語でのみ提供されており、他の言語では提供されていません。ポータル
で他の言語を使用する場合には、WirelessSetupの実行後に ISEでその言語を設定してくだ
さい。

• BYODではデュアルSSIDがサポートされています。この設定で使用されるオープンSSID
では、競合のためゲストアクセスはサポートされません。ゲストと BYODの両方に対応
したポータルが必要な場合、WirelessSetupは使用できません。これについてはこのマニュ
アルでは説明しません。

• SSID名にはスペースを使用してください。

•電子メール通知と SMS通知

•アカウント登録ゲストの場合、SMS通知と電子メール通知がサポートされています。
これらの通知は、ポータルカスタマイズ通知セクションで設定します。SMS通知と
電子メール通知をサポートするように SMTPサーバを設定する必要があります。ISE
に組み込まれているセルラープロバイダー（AT&T、TMobile、Sprint、Orange、Verizon
など）は、事前に設定されている無料の電子メール/SMSゲートウェイです。

•ゲストはポータルで各自のセルラープロバイダーを選択します。プロバイダーがリス
トにない場合は、メッセージを受信できません。グローバルプロバイダーも設定でき

ますが、これについてはこのマニュアルでは説明しません。ゲストポータルで SMS
通知と電子メール通知が設定されている場合、ゲストは両方のサービスの値を入力す

る必要があります。

• Sponsored Guestフローでは、Wireless Setupでの SMS通知または電子メール通知の設
定は行いません。このフローについては、ISEで通知サービスを設定する必要があり
ます。
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•通知の設定の詳細については、『Configure SMTP Server to Support Notifications』
（http://www.cisco.com/c/en/us/td/docs/security/ise/2-1/admin_guide/b_ise_admin_guide_21/
b_ise_admin_guide_20_chapter_0100.html#ID166）および『SMS Gateway Settings』
（http://www.cisco.com/c/en/us/td/docs/security/ise/2-1/admin_guide/b_ise_admin_guide_21/
b_ise_admin_guide_20_chapter_011010.html#reference_
637B4FC473F247249AD42888125FA5D0）を参照してください。

•ポータルで通知を設定するときには、SMSプロバイダー Global Defaultを選択しない
でください。（デフォルトでは）このプロバイダーは設定されていません。

• Wireless Setupでは、HAを使用しないスタンドアロンセットアップだけがサポートされて
います。認証のために追加の PSNを使用する場合は、それらの PSNの ISE IPアドレスを
WLCの RADIUS設定に追加してください。

Wireless Setupでの Appleミニブラウザ（Captive Network Assistant）のサポート

•ゲストフロー：Apple擬似ブラウザの自動ポップアップは、すべてのゲストフローで機能
します。ゲストはAppleのCaptive NetworkAssistantブラウザを使用してフローを通過する
ことができます。Appleユーザが OPENネットワークに接続すると、ミニブラウザが自動
的に表示されます。これにより、ユーザはAUP（ホットスポット）を受け入れるか、また
は各自のクレデンシャルを使用してアカウント登録またはログインを実行できます。

• BYOD

•シングル SSID：ISE 2.2では Appleミニブラウザのサポートが追加されました。ただ
し Appleデバイスで SSIDフローの問題が発生する可能性を抑えるため、リダイレク
ションACLにcaptive.apple.comを追加してミニブラウザが表示されないようにしまし
た。これにより、Appleデバイスはインターネットにアクセスできると想定します。
ユーザは、Web認証またはデバイスオンボーディングのためにポータルにリダイレ
クトされるように、Safariを手動で起動する必要があります。

•デュアル SSID：ゲストアクセスを開始するか、または従業員がデバイスオンボー
ディング（BYOD）を実行できるようにするために、最初のOPENネットワークWLAN
で開始し、セキュア SSIDにリダイレクトされるデュアル SSIDフローの場合にも、
ミニブラウザが表示されなくなります。

Apple CANミニブラウザの詳細については、https://communities.cisco.com/docs/DOC-71122を参
照してください。

•ワイヤレスネットワークのWLCの設定（41ページ）
• Active DirectoryとWireless Setup（43ページ）
• Wireless Setupでのゲストポータル（43ページ）
•ワイヤレスネットワークアカウント登録ポータル（44ページ）
•ワイヤレスネットワーク Sponsored Guestフロー（45ページ）
• Wireless Setup BYODフロー：ネイティブサプリカントおよび証明書のプロビジョニング
（45ページ）

•セキュアアクセスフロー（47ページ）
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• Wireless Setupによる ISEとWLCの変更（49ページ）

ワイヤレスネットワークのWLCの設定
Wireless Setupに初めてログインしてフローを選択すると、ワイヤレスコントローラを設定す
るように促されます。Wireless Setupは設定するフローのタイプに対応するため、必要な設定
をWLCにプッシュします。

• WLCは、AireOS 8.x以降が稼働する Cisco WLCでなければなりません。

• vWLCは ACLベースの DNSをサポートしません

• WirelessSetup展開で使用する予定のインターフェイスVLANS（ネットワーク）用にWLC
を設定します。デフォルトでは、WLCには管理インターフェイスがありますが、ゲスト
およびセキュアアクセス（従業員）ネットワーク用に別のインターフェイスを設定するこ

とが推奨されます。

•ゲストフローの場合、AUPの受け入れ（ホットスポット）、ログイン、またはクレデン
シャルの作成のために、ACL_WEBAUTH_REDIRECT ACLを使用して、ゲストデバイス
がホットスポットまたはクレデンシャルを持つゲストポータルのいずれかにリダイレクト

されます。承認されたゲストには、アクセスが許可されます（ACCESS-ACCEPT）。WLC
で ACLを使用してゲストの権限を制限することができます。WLCで ACLを作成し、そ
の ACLをゲスト権限 authzプロファイルで使用します。ISE成功ページへのアクセスを許
可するには、この ACLをWLCに追加します。限定的な ACLの作成の詳細については、
https://communities.cisco.com/docs/DOC-68169を参照してください。

• Wireless SetupではフローごとにWLANが設定されます。フローにWLANを設定したら、
そのWLANは他のフローには使用できません。唯一の例外は、アカウント登録フロー用
にWLANを設定しており、後でこのWLANを Sponsored Guestフロー（ゲストのアカウ
ント登録とスポンサー処理の両方を扱うフロー）に使用することに決定した場合です。

実稼働環境でWireless Setupを実行する場合、設定によって一部の既存ユーザの接続が切
断されることがあります。

• Wireless SetupでWLCを使用してフローを設定したら、ISEではそのWLCを削除しない
でください。

• ISEですでにWLCを設定しているが、RADIUSオプションで共有秘密を設定していない
場合、Wireless SetupでWLCを使用する前に共有秘密を追加する必要があります。

• ISEでWLCをすでに設定しており、共有秘密を設定している場合は、Wireless Setupで異
なる共有秘密を設定しないでください。Wireless Setupと ISEのシークレットパスワード
が一致している必要があります。選択するWLANはフローで無効にされますが、フロー
の終わりで [本番稼働（Go Live）]ボタンをクリックすると再度有効にできます。

•リモート LAN：ネットワークにリモート LANが含まれている場合、Wireless Setupはリ
モートLANにすでに割り当てられているVLAN IDを使用しようとすると失敗します。こ
の回避策として、リモートLANを削除するか、またはWirelessSetupを使用する前にWLC
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で使用する予定の VLANを作成しておきます。Wireless Setupでは、フローに対してこれ
らの既存の VLANを有効にできます。

• FlexConnect：Flexconnectローカルスイッチおよび Flexconnect ACLは、Wireless Setupに
よって設定されますが、使用されず、サポートされていません。Wireless Setupは、
Flexconnect集中型またはローカルモード Apおよび SSIDでのみ動作します。

Ciscoワイヤレス LANの設定の詳細については、http://www.cisco.com/c/en/us/td/docs/wireless/
technology/wlc/82463-wlc-config-best-practice.htmlを参照してください。

ワイヤレス設定の例

次に示すWLCログの一部分には、フローの設定時にWireless Setupにより行われる設定の例が
示されています。

"config radius auth add 1 192.168.201.228 1812 ascii cisco"
"config radius auth disable 1"
"config radius auth rfc3576 enable 1"
"config radius auth management 1 disable"
"config radius auth enable 1"
"config radius acct add 1 192.168.201.228 1813 ascii cisco"
"config radius acct enable 1"
"config acl create ACL_WEBAUTH_REDIRECT"
"config acl rule add ACL_WEBAUTH_REDIRECT 1"
"config acl rule action ACL_WEBAUTH_REDIRECT 1 permit"
"config acl rule source port range ACL_WEBAUTH_REDIRECT 1 53 53"
"config acl rule protocol ACL_WEBAUTH_REDIRECT 1 17"
"config acl rule add ACL_WEBAUTH_REDIRECT 1"
"config acl rule action ACL_WEBAUTH_REDIRECT 1 permit"
"config acl rule destination port range ACL_WEBAUTH_REDIRECT 1 53 53"
"config acl rule protocol ACL_WEBAUTH_REDIRECT 1 17"
"config acl rule add ACL_WEBAUTH_REDIRECT 1"
"config acl rule action ACL_WEBAUTH_REDIRECT 1 permit"
"config acl rule source address ACL_WEBAUTH_REDIRECT 1 192.168.201.228 255.255.255.255"
"config acl rule add ACL_WEBAUTH_REDIRECT 1"
"config acl rule action ACL_WEBAUTH_REDIRECT 1 permit"
"config acl rule destination address ACL_WEBAUTH_REDIRECT 1 192.168.201.228
255.255.255.255"
"config acl apply ACL_WEBAUTH_REDIRECT"
"show flexconnect acl summary"
"config flexconnect acl create ACL_WEBAUTH_REDIRECT"
"config flexconnect acl rule add ACL_WEBAUTH_REDIRECT 1"
"config flexconnect acl rule action ACL_WEBAUTH_REDIRECT 1 permit"
"config flexconnect acl rule source port range ACL_WEBAUTH_REDIRECT 1 53 53"
"config flexconnect acl rule protocol ACL_WEBAUTH_REDIRECT 1 17"
"config flexconnect acl rule add ACL_WEBAUTH_REDIRECT 1"
"config flexconnect acl rule action ACL_WEBAUTH_REDIRECT 1 permit"
"config flexconnect acl rule destination port range ACL_WEBAUTH_REDIRECT 1 53 53"
"config flexconnect acl rule protocol ACL_WEBAUTH_REDIRECT 1 17"
"config flexconnect acl rule add ACL_WEBAUTH_REDIRECT 1"
"config flexconnect acl rule action ACL_WEBAUTH_REDIRECT 1 permit"
"config flexconnect acl rule source address ACL_WEBAUTH_REDIRECT 1 192.168.201.228
255.255.255.255"
"config flexconnect acl rule add ACL_WEBAUTH_REDIRECT 1"
"config flexconnect acl rule action ACL_WEBAUTH_REDIRECT 1 permit"
"config flexconnect acl rule destination address ACL_WEBAUTH_REDIRECT 1 192.168.201.228
255.255.255.255"
"config flexconnect acl apply ACL_WEBAUTH_REDIRECT"
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Active DirectoryとWireless Setup
Sponsored Guest、802.1x、および BYODのフローを作成するには、Active Directoryドメインが
必要です。Active Directoryは、スポンサーポータル、802.1xセキュアアクセスおよび関連
VLAN、BYODおよびデバイスオンボーディングにアクセスできるスポンサーグループのユー
ザを指定します。Wireless Setupでいずれかのフローを設定したら、必要に応じて [ISE ID（ISE
Identities）]に移動して次の項目を追加できます。

•スポンサーグループにマッピングされている内部スポンサーアカウント（ALL_ACCOUNTS
など）。Active Directoryを使用している場合は、これは不要です。

• ISE内部従業員グループに含まれている従業員。内部従業員グループが許可ポリシーと ISE
内部従業員グループに追加されていることを確認してください。

Wireless Setupでのゲストポータル
企業の訪問者が企業のネットワークを使用してインターネットまたはネットワーク上のリソー

スおよびサービスにアクセスしようとしている場合、ゲストポータルを使用してネットワーク

アクセスを提供することができます。設定すると、従業員はゲストポータルを使用して会社の

ネットワークにアクセスできます。

3つのデフォルトのゲストポータルがあります。

•ホットスポットゲストポータル：ネットワークアクセスはクレデンシャルを必要とせず
に許可されます。通常、ネットワークアクセスを許可する前にユーザポリシーの認可

（AUP）が承認される必要があります。

• Sponsored-Guestポータル：ゲストのアカウントを作成したスポンサーによりネットワーク
アクセスが許可され、ゲストにログインクレデンシャルが提供されます。

•アカウント登録ゲストポータル：ゲストは各自のアカウントクレデンシャルを作成でき
ます。ネットワークアクセスが付与される前に、スポンサー承認が必要となることがあり

ます。

Cisco ISEは、事前に定義されたデフォルトポータルなど、複数のゲストポータルをホストす
ることができます。

デフォルトのポータルテーマには、管理者ポータルからカスタマイズできる標準のシスコブ

ランドが適用されています。

Wireless Setupには独自のデフォルトテーマ（CSS）があります。ロゴ、バナー、背景画像、
色、フォントなどの基本的な設定の一部を変更できます。ISEでは、他の設定を変更すること
でポータルをさらにカスタマイズでき、高度なカスタマイズを行うこともできます。
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ゲストポータルワークフロー

1. ポータルのタイプを選択すると、使用するコントローラを選択するよう求められます。フ
ローごとに新しいワイヤレスネットワークを設定します。Wireless Setupでまだ使用して
いない既存のWLANを選択するか、または新しいWLANを作成することができます。

リダイレクトが必要なフローには、元のURL、正常完了ページ、または特定のURL（例：
www.cisco.com）にユーザをリダイレクトするオプションがあります。元の URLを使用す
る場合は、WLCからのサポートが必要です。

WLCバージョン 8.4のリリースまでは、元の URLはサポートされていません。（注）

2. ポータルの外観をカスタマイズし、基本設定を変更します。

3. カスタマイズが完了したら、テストポータルへの URLリンクをたどります。テストポー
タルに、ポータルのテストバージョンのプレビューが表示されます。フローを通過し、必

要に応じてさらに変更を行うことができます。プレビューポータルで機能する正常完了時

のリダイレクトは、[成功（Success）]ページへのリダイレクトだけです。元の URLとス
タティック URLは、リダイレクトをサポートするためにワイヤレスセッションが必要で
あるため、機能しません。

4. 設定が完了しました。ワークフローにおいてWireless Setupにより ISEとWLCで実行され
たステップをダウンロードして確認できます。

Wireless Setupでは基本ゲストアクセスにはロケーションは使用されません。ローカル時刻に
基づいてアクセスを制御する場合に、ロケーションが必要となります。ISEでのタイムゾーン
の設定については、SMSプロバイダーおよびサービス（536ページ）を参照してください。

（注）

ワイヤレスネットワークアカウント登録ポータル
アカウント登録ゲストポータルでは、ゲストが自分自身を登録し、自分のアカウントを作成し

て、ネットワークにアクセスできるようにすることができます。

ログオン成功ページではユーザに対して画面にログオンクレデンシャルが表示されるため、ロ

グオン成功ページを選択しないことが推奨されます。ベストプラクティスは、ユーザにクレデ

ンシャルを電子メールまたは SMSで受信することを要求することです。これにより、クレデ
ンシャルが監査目的に特有の内容に関連付けられます。
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ワイヤレスネットワーク Sponsored Guestフロー
スポンサーはスポンサーポータルを使用して、承認ユーザ用の一時アカウントを作成および管

理し、企業ネットワークまたはインターネットにセキュアにアクセスできるようにします。ゲ

ストアカウントを作成した後、スポンサーは、スポンサーポータルを使用して、印刷、電子

メール送信、または携帯電話による送信を行ってゲストにアカウントの詳細を提供することも

できます。アカウント登録ゲストに企業ネットワークへのアクセス権を提供する前に、スポン

サーはゲストアカウントを承認するように電子メールで要求されることがあります。

スポンサーフローで、Wireless Setupがスポンサーポータルと Sponsored Guestポータルを設定
します。

承認フローはWireless Setupではサポートされていません。

ワークフローで Active Directoryをスポンサーグループにマッピングします。ワークフローに
より、選択された ADグループが ALL_ACCOUNTSスポンサーグループにマッピングされま
す。GROUPまたはOWNアカウントスポンサーグループは設定されません。必要に応じて、
他の IDソース（内部設定や LDAP設定など）を追加するには、ISE管理 UIを使用して追加し
ます。ISEでのスポンサーグループの詳細については、http://www.cisco.com/c/en/us/td/docs/
security/ise/2-1/admin_guide/b_ise_admin_guide_21/b_ise_admin_guide_20_chapter_01110.html#concept_
0C4E9B15B81B4FE0ACD61178815E4272を参照してください。

Wireless Setup BYODフロー：ネイティブサプリカントお
よび証明書のプロビジョニング

個人所有デバイスの持ち込み（BYOD）ポータルでは、従業員が各自のパーソナルデバイスを
登録できます。ネイティブサプリカント、証明書プロビジョニングはネットワークへのアクセ

スを許可する前にすることができます。従業員はBYODポータルに直接アクセスできません。
パーソナルデバイスを登録するときにこのポータルにリダイレクトされます。従業員がパーソ

ナルデバイスを使用してネットワークへ初めてアクセスしようとすると、（iOS以外のデバイ
スの場合）手動でNetworkSetupAssistant（NSA）ウィザードをダウンロードして起動するよう
に促されることがあります。NSAでは、ネイティブサプリカントの登録とインストールを順
を追って実行できます。デバイスを登録すると、デバイスポータルを使用して、それを管理で

きます。

Wireless Setupは ISEとコントローラでネイティブサプリカントと証明書のプロビジョニング
を設定します。ユーザはコントローラにPEAP接続し、証明書を提供します。接続がEAP-TLS
（証明書）に切り替わります。

Wireless Setupでサポートされるデバイスは、Appleデバイス（MACおよび iOS）、Windows
デスクトップ OS（モバイル以外）、および Androidです。Chrome OSオンボーディングは、
Wireless Setupではサポートされていません。
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デュアル SSIDフローは、オンボーディング用のオープンネットワークと、認証済みアクセス
用の TLS証明書ベースのセキュアネットワークで構成されます。デバイスはオンボーディン
グなしでセキュアネットワークに接続できます。これは、basic_authenticated_accessデフォル
トルールにより、有効な認証はすべて通過できるためです。デバイスがセキュアネットワー

クに接続する際に、BYODセキュア許可ルールに一致しないと、basic_authenticated_accessのリ
ストの下部に一致が移動します。

この対策として、許可ポリシーで Basic_Authenticated_Accessルールを無効にするか、特定の
SSID（WLAN）に一致するようにこのルールを編集します。いずれの変更でも、許可しないデ
バイスへの PEAP接続がブロックされます。

（注）

Wireless Setupには、ロストとマークされたデバイスをリダイレクトする許可ルールはありま
せん。これはブラックリストと呼ばれ、ブラックリストポータルによって管理されます。ロス

トしたデバイスや盗まれたデバイスの管理については、http://www.cisco.com/c/en/us/td/docs/
solutions/Enterprise/Borderless_Networks/Unified_Access/BYOD_Design_Guide/Managing_Lost_or_
Stolen_Device.pdfを参照してください。

（注）

Wireless Setupでの BYODフロー

Wireless Setupでの BYOD設定は次のステップで構成されます。

1. ワイヤレス LANコントローラの選択または登録

2. ワイヤレスネットワークの追加：デュアル SSIDの場合、この手順が 2回実行されます。

新しい ISEインストールには、デフォルトのワイヤレスネットワークが含まれます。デュアル
SSID BYODでは、ユーザが 2番目の SSIDにリダイレクトされると、ユーザのネットワーク
プロファイルにデフォルトのネットワーク SSIDが示されます。デフォルト SSIDを削除する
か、またはユーザにこの SSIDを無視するように通知できます。

（注）

3. ActiveDirectory（AD）の選択またはADへの参加：オンボーディングVLANと最終アクセ
スVLANの両方のデフォルトVLAN設定を上書きできます。最終アクセスVLANはActive
Directoryグループにマッピングされます。

4. BYODポータルのカスタマイズ：BOYDポータルとデバイスポータルをここでカスタマイ
ズできます。このステップでは、ISEがサポートするすべてのページをカスタマイズでき
ます。このステップでは、すべてのポータルカスタマイズ内容が送信され、ポリシーが作

成され、プロファイルが関連するポリシーにリンクされます。
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デバイスポータルでは、BYODポータルのカスタマイズの基本カスタマイズが使用されます。
Wireless Setupではデバイスポータルをカスタマイズできません。

（注）

5. 行った設定変更をプレビューして [完了（Done）]を選択します。

デュアル SSID BYODの場合

デュアル SSIDBYODをサポートするには、Fast SSIDが有効になっている必要があります。ワ
イヤレスコントローラで Fast SSID Changeが有効になっている場合、クライアントは SSID間
を高速で移動できます。高速 SSIDが有効になっている場合、クライアントエントリがクリア
されず、遅延は適用されません。Fast SSIDの詳細と、Cisco WLCでの Fast SSIDの設定の詳細
については、http://www.cisco.com/c/en/us/td/docs/wireless/controller/8-3/config-guide/b_cg83/b_cg83_
chapter_0100001.htmlを参照してください。

推奨されるWLCタイマー設定

Wireless Setupで使用する予定のWLCで、次のタイマーを設定しておくことが推奨されます。
この設定は CLIに表示されます。
config radius auth retransmit-timeout {SERVER_INDEX} 5
config radius aggressive-failover disable
config radius fallback-test mode passive
config wlan exclusionlist {WLAN ID} 180
config wlan exclusionlist {WLAN ID} enabled

セキュアアクセスフロー
Wireless Setupフローにより、802.1xワイヤレス LANコントローラが PEAP（ユーザ名とパス
ワードのクレデンシャル）に対して設定されます。

このフローの一部で、Active Directory（AD）を指定するように求められます。従業員 ADグ
ループを VLANにマッピングできます。VLANによってグループを分ける場合は、異なる従
業員グループを異なる VLANに設定することができます。[アクセス（access）]の横のドロッ
プダウンをクリックすると、設定した ADで使用可能な ADグループが表示されます。

Active Directoryでセキュアなアクセスを使用すると、ADグループをVLANにマッピングして
いない場合には、有効なADユーザに対してログインを許可する基本アクセスポリシーにユー
ザが一致します。Wireless Setupで ADグループを選択すると、各グループが VLANにマッピ
ングされます。

従業員がネットワークに接続する

1. 従業員のクレデンシャルが認証される：Cisco ISEは、社内 Active Directoryと照合して従
業員を認証し、許可ポリシーを提供します。
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2. デバイスが BYODポータルにリダイレクトされる：デバイスが BYODポータルにリダイ
レクトされます。デバイスのMACアドレスは自動的に事前設定されます。ユーザはデバ
イス名と説明を追加できます。

3. ネイティブサプリカントが設定される（MacOS、Windows、iOS、Android）：ネイティ
ブサプリカントが設定されます。ただしこのプロセスはデバイスに応じて異なります。

• MacOSおよびWindowsデバイス：従業員がBYODポータルで [登録（Register）]をク
リックし、サプリカントプロビジョニングウィザードをダウンロードしてインストー

ルします。このウィザードではサプリカントが設定され、EAP-TLS証明書ベース認証
に使用する証明書がインストールされます。デバイスのMACアドレスと従業員のユー
ザ名が発行済み証明書に組み込まれます。

• iOSデバイス：Cisco ISEポリシーサーバはAppleの iOSワイヤレス機能を使用して新
しいプロファイルを IOSデバイスに送信します。このプロファイルには次の情報が含
まれます。

•発行された証明書が、IOSデバイスのMACアドレスおよび従業員のユーザ名と
共に埋め込まれます。

• 802.1X認証のMSCHAPv2または EAP-TLSの使用を強制できるWi-Fiサプリカン
トプロファイル。

• Androidデバイス：Cisco ISEは、従業員に Google Playストアから Cisco Network Setup
Assistant（NSA）をダウンロードするように要求し、ルーティングします。アプリの
インストール後に、従業員はNSAを開いてセットアップウィザードを開始できます。
このウィザードでは、サプリカントの設定と、デバイスの設定に使用される発行済み

証明書が生成されます。

•認可変更が発行される：ユーザがオンボーディングフローを通過すると、Cisco ISE
は認可変更（CoA）を開始します。これにより、MacOSX、Windows、およびAndroid
デバイスは EAP-TLSを使用してセキュアな 802.1Xネットワークに再接続します。シ
ングル SSIDの場合、iOSデバイスも自動的に接続されますが、デュアル SSIDの場
合、ウィザードは iOSユーザに手動で新しいネットワークに接続するように要求しま
す。

ネイティブサプリカントは、次のオペレーティングシステムでサポートされます。

• Android（Amazon Kindle、B&N Nookを除く）

• Mac OS X（Apple Macコンピュータの場合）

• Apple iOSデバイス（Apple iPod、iPhone、および iPad）

• Microsoft Windows 7、8（RTを除く）、Vista、および 10
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Wireless Setupによる ISEとWLCの変更
Wireless Setupでは、フローをステップに従って進むことで ISEとコントローラが設定されま
す。Wireless Setupは、行った変更のリストを各フローの終わりで表示します。各フローの変
更内容がここで参考のために表示されます。これにより、Wireless Setupが ISEに対して行っ
たすべての変更を確認し、変更内容をレビューまたは変更できます。

•ホットスポット

• [ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [ポータル
とコンポーネント（Portals & Components）] > [ゲストポータル（Guest Portals）] >
[ホットスポットポータル）Hotspot Portal）]

• [ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [ポリシー
要素（Policy Elements）] > [結果（Results）] > [許可プロファイル（Authorization
Profiles）]

• [ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [許可ポリ
シー（Authorization Policy）]

•アカウント登録

• [ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [ポータル
とコンポーネント（Portals & Components）] > [ゲストポータル（Guest Portals）] >
[アカウント登録ポータル（Self-reg Portal）]

• [ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [ポータル
とコンポーネント（Portals & Components）] > [ゲストタイプ（Guest Types）] > [ゲ
ストタイプ（Guest Types）]

• [ポリシー（Policy）]> [ポリシー要素（PolicyElements）]> [許可（Authorization）]>
[許可プロファイル（Authorization Profiles）]

• [ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [許可ポリ
シー（Authorization Policy）]

• [管理（Aministration）] > [システム（System）] > [設定（Settings）] > [SMTPサーバ
（SMTP Server）]

• [管理（Aministration）] > [システム（System）] > [設定（Settings）] > [SMTPゲート
ウェイ（SMTP Gateway）]

•スポンサー

• [ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [ポータル
とコンポーネント（Portals & Components）] > [ゲストポータル（Guest Portals）] >
[Sponsored Guestポータル（Sponsored Guest Portal） >

• [ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [ポータル
とコンポーネント（Portals & Components）] > [スポンサーポータル（Sponsor
Portals）] > > [スポンサーポータル（Sponsor Portal）] >
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• [ポリシー（Policy）]> [ポリシー要素（PolicyElements）]> [許可（Authorization）]>
[許可プロファイル（Authorization Profiles）]

• [ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [許可ポリ
シー（Authorization Policy）]

• [ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [ポータル
とコンポーネント（Portals&Components）]> [スポンサー（Sponsor）]> [スポンサー
グループ（Sponsor Groups）]

• [ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [ポータル
とコンポーネント（Portals & Components）] > [ゲストタイプ（Guest Types）] > [ゲ
ストタイプ（Guest Types）]

• [ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [外部 ID
ソース（Ext ID Sources）] > [Active Directory]

• BYOD

• [ワークセンター（Work Centers）] > BYOD > [ポータルとコンポーネント（Portals
& Components）] > [BYODポータル（BYOD Portals）] > [BYODポータル（BYOD
Portal）]

• [ワークセンター（Work Centers）] > BYOD > [ポータルとコンポーネント（Portals
& Components）] > [デバイスポータル（My Devices Portals）] > [デバイスポータル
（My Devices Portal）]

• [ワークセンター（Work Centers）] > [BYOD] > [ポリシー要素（Policy Elements）] >
[許可（Authorization）] > [許可プロファイル（Authorization Profiles）]

• [ワークセンター（WorkCenters）]> [BYOD] > [許可ポリシー（AuthorizationPolicy）]

• [ワークセンター（Work Centers）] > [BYOD] > [外部 IDソース（Ext ID Sources）] >
[Active Directory]

• [ワークセンター（Work Centers）] > [BYOD] > [外部 IDソース（Ext ID Sources）] >
[ActiveDirectory]を選択し、ADを選択し、[グループ（Groups）]タブを選択します。

•セキュアなアクセス

• [ポリシー（Policy）] > [許可（Authorization）] > [許可ポリシー（Authorization
Policy）]

• [ポリシー（Policy）] > [ポリシーセット（Policy Sets）]

• [ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [外部 ID
ソース（Ext ID Sources）] > [Active Directory]を選択し、ADを選択し、[グループ
（Groups）]タブを選択します。

•ワイヤレス LANコントローラ

•WLAN
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• [セキュリティ（Security）] > [アクセス制御リスト（Access Control Lists）]：Wireless
Setupでは次の ACLが作成されます。

•ゲストと BYOD用のリダイレクト ACL

• Wireless Setupにより、[セキュリティ（Security）]> [AAA]> [認証およびアカウンティ
ング（Authentication and Accounting）]にもエントリが作成されます。
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第 II 部

Cisco ISEノードの展開
•分散環境での Cisco ISEの設定（55ページ）





第 4 章

分散環境での Cisco ISEの設定

• Cisco ISE展開の用語（55ページ）
•分散 Cisco ISE展開のペルソナ（56ページ）
• Cisco ISE分散展開（56ページ）
• Cisco ISEノードの設定（60ページ）
•管理ノード（63ページ）
•ポリシーサービスノード（72ページ）
•モニタリングノード（73ページ）
• pxGridノード（76ページ）
•展開内のノードの表示（81ページ）
•プライマリおよびセカンダリの Cisco ISEノードの同期（81ページ）
•ノードペルソナとサービスの変更（82ページ）
• Cisco ISEでのノードの変更による影響（82ページ）
•ポリシーサービスノードグループの作成（83ページ）
• ISE pxGridノードの展開（84ページ）
•自動フェールオーバー用のモニタリングノードの設定（85ページ）
•展開からのノードの削除（86ページ）
•スタンドアロン Cisco ISEノードのホスト名または IPアドレスの変更（87ページ）
• Cisco ISEアプライアンスハードウェアの交換（88ページ）

Cisco ISE展開の用語
次の用語は Cisco ISE展開シナリオの説明に一般に使用されるものです。

•サービス：サービスは、ネットワークアクセス、プロファイラ、ポスチャ、セキュリティ
グループアクセス、モニタリング、トラブルシューティングなどの、ペルソナが提供する

固有の機能です。

•ノード：Cisco ISEソフトウェアを実行する個別インスタンスです。Cisco ISEはアプライ
アンスとして使用でき、VMwareで実行できるソフトウェアとしても使用できます。Cisco
ISEソフトウェアを実行する各インスタンス、アプライアンス、または VMwareはノード
と呼ばれます。
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•ペルソナ：ノードのペルソナによって、そのノードが提供するサービスが決まります。
Cisco ISEノードは、管理、ポリシーサービス、モニタリング、および pxGridのペルソナ
のいずれかを担うことができます。管理者ポータルで使用できるメニューオプションは、

Cisco ISEノードが担当するロールおよびペルソナによって異なります。

•展開モデル：展開が分散か、スタンドアロンか、スタンドアロンのハイアベイラビリティ
（基本的な 2ノード構成）かを決定します。

分散 Cisco ISE展開のペルソナ
Cisco ISEノードは、管理、ポリシーサービス、またはモニタリングのペルソナを担当できま
す。

Cisco ISEノードは担当するペルソナに基づき、各種のサービスを提供できます。導入の各ノー
ドは、管理、ポリシーサービス、およびモニタリングのペルソナのいずれかを担当することが

できます。分散展開では、ネットワーク上で次の組み合わせのノードを使用できます。

•ハイアベイラビリティ用のプライマリ管理ノードとセカンダリ管理ノード

•自動フェールオーバー用の管理ノードのヘルスチェック用の非管理ノードの1つまたはペ
ア

• PAN自動フェールオーバー用のヘルスチェックノードのペアまたは単一のヘルスチェッ
クノード

•セッションフェールオーバー用の 1つ以上のポリシーサービスノード

Cisco ISE分散展開
複数の Cisco ISEノードがある展開は、分散展開と呼ばれます。フェールオーバーをサポート
し、パフォーマンスを改善するために、展開に複数のCisco ISEノードを分散方式でセットアッ
プできます。Cisco ISEの分散展開では、管理およびモニタリングアクティビティは一元化さ
れ、処理はポリシーサービスノード間で分配されます。パフォーマンスのニーズに応じて、

導入環境の規模を変更できます。展開の各 Cisco ISEノードは、管理、ポリシーサービス、お
よびモニタリングのペルソナのいずれかを担当することができます。

Cisco ISE展開の設定
『Cisco Identity Services Engine Hardware Installation Guide』で説明されているように Cisco ISE
をすべてのノードにインストールした後、ノードはスタンドアロン状態で稼働します。次に、

1つのノードをプライマリPANとして定義する必要があります。プライマリPANの定義時に、
そのノードで管理ペルソナおよびモニタリングペルソナを有効にする必要があります。任意

で、プライマリ PANでポリシーサービスペルソナを有効にできます。プライマリ PANのペ
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ルソナ定義のタスクの完了後に、他のセカンダリノードをプライマリ PANに登録し、セカン
ダリノードのペルソナを定義できます。

すべての Cisco ISEシステムおよび機能に関連する設定は、プライマリ PANでだけ実行する必
要があります。プライマリ PANで行った設定の変更は、展開内のすべてのセカンダリノード
に複製されます。

分散展開内にモニタリングノードが少なくとも1つ存在する必要があります。プライマリPAN
の設定時に、モニタリングペルソナを有効にする必要があります。展開内のモニタリングノー

ドを登録した後、必要に応じてプライマリ PANを編集したり、モニタリングペルソナを無効
にしたりできます。

プライマリISEノードからセカンダリISEノードへのデータレプリケー
ション

1つの Cisco ISEノードをセカンダリノードとして登録すると、Cisco ISEはプライマリノード
からセカンダリノードへのデータレプリケーションチャネルをすぐに作成し、複製のプロセ

スを開始します。複製は、プライマリノードからセカンダリノードにCisco ISE設定データを
共有するプロセスです。複製によって、展開を構成するすべての Cisco ISEノードの設定デー
タの整合性を確実に維持できます。

通常、最初に ISEノードをセカンダリノードとして登録したときに、完全な複製が実行されま
す。完全な複製の実行後は差分複製が実行され、PANでの設定データに対する新しい変更（追
加、変更、削除など）がセカンダリノードに反映されます。複製のプロセスでは、展開内のす

べての Cisco ISEノードが同期されます。Cisco ISE管理者ポータルの展開のページから [ノー
ドステータス（Node Status）]列で複製のステータスを表示できます。セカンダリノードとし
て Cisco ISEノードを登録するか、または PANとの手動同期を実行すると、要求されたアク
ションが進行中であることを示すオレンジのアイコンがノードステータスに表示されます。こ

れが完了すると、ノードステータスは、セカンダリノードが PANと同期されたことを示す緑
に変わります。

Cisco ISEノードの登録解除
展開からノードを削除するには、ノードの登録を解除する必要があります。プライマリ PAN
からセカンダリノードの登録を解除すると、登録解除されたノードのステータスがスタンドア

ロンに変わり、プライマリノードとセカンダリノード間の接続が失われます。複製の更新は、

登録解除されたスタンドアロンノードに送信されなくなります。

PSNの登録が取り消されると、エンドポイントデータは失われます。スタンドアロンノード
になった後も PSNにエンドポイントデータを残すには、以下のいずれかを実行します。

•プライマリ PANからバックアップを取得し、PSNがスタンドアロンノードになったとき
に、このデータバックアップを復元します。

• PSNのペルソナを管理者（セカンダリ PAN）に変更し、管理者ポータルの展開ページか
らデータを同期してから、ノードを登録解除します。この時点で、このノードに、すべて

のデータがあります。この後、既存の展開にセカンダリ管理ノードを追加できます。

Cisco Identity Services Engineリリース 2.2管理者ガイド
57

Cisco ISEノードの展開

プライマリ ISEノードからセカンダリ ISEノードへのデータレプリケーション



プライマリ PANは登録解除できません。（注）

分散展開を設定する場合のガイドライン

分散環境で Cisco ISEを設定する前に、次の内容をよく読んでください。

•ノードタイプ、ISEノード、を選択します。管理、ポリシーサービス、およびモニタリン
グ機能の場合は、ISEノードを選択する必要があります。

•すべてのノードで、同じ Network Time Protocol（NTP）サーバを選択します。ノード間の
タイムゾーンの問題を回避するには、各ノードのセットアップ中に同じ NTPサーバ名を
指定する必要があります。この設定で、展開内にあるさまざまなノードからのレポートと

ログが常にタイムスタンプで同期されるようになります。

• Cisco ISEのインストール時に Cisco ISE管理パスワードを設定します。以前の Cisco ISE
管理のデフォルトのログインクレデンシャル（admin/cisco）は無効になっています。初期
セットアップ中に作成したユーザ名とパスワードを使用するか、または後でパスワードを

変更した場合はそのパスワードを使用します。

•ドメインネームシステム（DNS）サーバを設定します。DNSサーバに、分散展開に含ま
れるすべての Cisco ISEノードの IPアドレスと完全修飾ドメイン名（FQDN）を入力しま
す。解決できない場合は、ノード登録が失敗します。

• DNSサーバに、分散展開のすべてのCisco ISEノードの逆引きDNSルックアップを設定し
ます。設定しなかった場合、Cisco ISEノードの登録時および再起動時に、展開に関する問
題が発生することがあります。すべてのノードで逆引き DNSルックアップが設定されて
いない場合、パフォーマンスが低下する可能性があります。

•（任意）プライマリ PANからセカンダリ Cisco ISEノードを登録解除して、Cisco ISEを
アンインストールします。

•プライマリモニタリングノードをバックアップし、新しいセカンダリモニタリングノー
ドにデータを復元します。これにより、新しい変更内容が複製されるため、プライマリモ

ニタリングノードの履歴が新しいセカンダリノードと同期状態となります。

•プライマリ PANと、セカンダリノードとして登録しようとしているスタンドアロンノー
ドで、同じバージョンの Cisco ISEが実行されていることを確認します。

プライマリノードおよびセカンダリノードで使用可能なメニューオ

プション

分散展開を構成する Cisco ISEノードで使用可能なメニューオプションは、ノードで有効なペ
ルソナによって異なります。すべての管理およびモニタリングアクティビティは、プライマリ

PANを介して実行する必要があります。その他のタスクについては、セカンダリノードを使
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用する必要があります。このため、セカンダリノードのユーザインターフェイスでは、ノー

ドで有効なペルソナに基づく限定されたメニューオプションが提供されます。

1つのノードが、ポリシーサービスペルソナとアクティブロールのモニタリングペルソナを
担当するなど、複数のペルソナを担当する場合、ポリシーサービスノードおよびアクティブ

モニタリングノードにリストされているメニューオプションがそのノードで使用可能となり

ます。

次の表に、さまざまなペルソナとなる Cisco ISEノードで使用可能なメニューオプションを示
します。

表 2 : Cisco ISEノードおよび使用可能なメニューオプション

使用可能なメニューオプションCisco ISEノード

•システム時刻とNTPサーバ設定の表示お
よび設定。

•サーバ証明書のインストール、証明書署
名要求の管理。すべてのサーバ証明書を

一元的に管理するプライマリ PAN経由
で、展開内のすべてのノードに対し、サー

バ証明書の操作を実行できます。

秘密キーは、ローカルデータ

ベースに格納されず、関連ノー

ドからコピーされません。秘密

キーは、ローカルファイルシ

ステムに格納されます。

（注）

すべてのノード

すべてのメニューおよびサブメニュー。プライマリ PAN

•ホームおよび操作メニュー。

•プライマリモニタリングノードおよびア
クティブモニタリングノードの両方から

モニタリングデータにアクセスできるこ

とで、冗長アクセスが提供されます。

アクティブモニタリングノード

Active Directory接続への参加、脱退、および
テストを行うオプション。各ポリシーサービ

スノードが別個にActive Directoryドメインに
参加している必要があります。最初にドメイ

ン情報を定義し、PANを Active Directoryドメ
インに参加させる必要があります。次に、他

のポリシーサービスノードをActive Directory
ドメインに個別に参加させます。

ポリシーサービスノード
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使用可能なメニューオプションCisco ISEノード

セカンダリ PANをプライマリ PANに昇格さ
せるオプション。

プライマリ PANにセカンダリノー
ドを登録した後は、いずれのセカン

ダリノードの管理者ポータルにログ

インする場合にも、プライマリPAN
のログインクレデンシャルを使用す

る必要があります。

（注）

セカンダリ PAN

Cisco ISEノードの設定
Cisco ISEノードをインストールすると、管理ペルソナ、ポリシーサービスペルソナ、および
モニタリングペルソナによって提供されるすべてのデフォルトサービスがそのノードで実行

されます。このノードはスタンドアロン状態となります。Cisco ISEノードの管理者ポータル
にログインして設定する必要があります。スタンドアロン Cisco ISEノードのペルソナまたは
サービスは編集できません。ただし、プライマリおよびセカンダリ Cisco ISEノードのペルソ
ナおよびサービスは編集できます。最初にプライマリ ISEノードを設定し、その後、セカンダ
リ ISEノードをプライマリ ISEノードに登録する必要があります。

ノードに初めてログインする場合は、デフォルトの管理パスワードを変更し、有効なライセン

スをインストールする必要があります。

設定済みの Cisco ISEまたは本番環境では、ホスト名とドメイン名を変更しないことを推奨し
ます。これが必要な場合は、初期展開時にアプライアンスのイメージを再作成し、変更を加

え、詳細を設定します。

始める前に

Cisco ISEでの分散展開の設定方法に関する基礎を理解しておく必要があります。分散展開を
設定する場合のガイドラインを参照してください。

ステップ 1 [管理（Administration）] > [システム（System）] > [展開（Deployment）]を選択します。

ステップ 2 設定する Cisco ISEノードの隣にあるチェックボックスをオンにし、[編集（Edit）]をクリックします。

ステップ 3 必要に応じて値を入力し、[保存（Save）]をクリックします。

プライマリ PANの設定
分散展開を設定するには、最初に Cisco ISEノードをプライマリ PANとして設定する必要があ
ります。
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ステップ 1 [管理（Administration）] > [システム（System）] > [展開（Deployment）]を選択します。

当初は [登録（Register）]ボタンが無効になっています。このボタンを有効にするには、プライマリ PAN
を設定する必要があります。

ステップ 2 現在のノードの隣にあるチェックボックスをオンにして [編集（Edit）]をクリックします。

ステップ 3 [プライマリにする（Make Primary）]をクリックして、プライマリ PANを設定します。

ステップ 4 [全般設定（General Settings）]タブでデータを入力します。

ステップ 5 [保存（Save）]をクリックしてノード設定を保存します。

次のタスク

1. 展開にセカンダリノードを追加します。

2. 必要に応じて、プロファイラサービスを有効にし、プローブを設定します。

関連トピック

管理ノード（63ページ）
Cisco ISE分散展開（56ページ）
分散展開を設定する場合のガイドライン（58ページ）
管理ノードのハイアベイラビリティ（63ページ）
セカンダリ PANのプライマリへの手動昇格（71ページ）
セカンダリ Cisco ISEノードの登録（61ページ）

セカンダリ Cisco ISEノードの登録
セカンダリノードを登録した後、プライマリノードのデータベースにセカンダリノードの設

定が追加され、セカンダリノードのアプリケーションサーバが再起動します。再起動が完了

した後、セカンダリノードでは、そのノードに対して有効にしたペルソナおよびサービスが実

行されます。プライマリ PANの [展開（Deployment）]ページで、行ったすべての設定変更を
表示できます。ただし、変更が反映され、[展開（Deployment）]ページに表示されるには 5分
間の遅延が生じます。

始める前に

プライマリノードの信頼できる証明書ストアに、登録するセカンダリノードのHTTPS証明書
を検証するための適切な認証局（CA）証明書があることを確認します。信頼できる証明書ス
トアにセカンダリノードの証明書をインポートする場合は、セカンダリノードの証明書を検

証するようにプライマリPANの [ISE内の認証用に信頼する（Trust for authenticationwithin ISE）]
チェックボックスをオンにします。

セカンダリノードをプライマリノードに登録した後、セカンダリノードで HTTPS証明書を
変更する場合は、プライマリノードの信頼できる証明書ストアに適切なCA証明書をインポー
トする必要があります。
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プライマリ PANの信頼できる証明書ストアにインポートする証明書はセカンダリノードに複
製されます。

ハイアベイラビリティを実現するために2つの管理ノードを展開する場合は、セカンダリPAN
を登録してから、その他のセカンダリノードを登録します。この順序でノードを登録する場合

は、セカンダリ PANをプライマリに昇格させた後にセカンダリ ISEノードを再起動する必要
はありません。

セッションサービスを実行する複数のポリシーサービスノードを、ノード間の相互フェール

オーバーを設定して展開する場合は、ノードグループにポリシーサービスノードを配置しま

す。ノードを登録する前にノードグループを作成する必要があります。

ステップ 1 プライマリ PANにログインします。

ステップ 2 [管理（Administration）] > [システム（System）] > [展開（Deployment）]を選択します。

ステップ 3 [登録（Register）] > [ISEノードの登録（Register an Cisco ISE Node）]を選択して、セカンダリノードを
登録します。

ステップ 4 セカンダリノードの DNS解決可能なホスト名を入力します。

Cisco ISEノードの登録時にホスト名を使用する場合、登録するスタンドアロンノードの完全修飾ドメイン
名（FQDN）（たとえば、abc.xyz.com）は、プライマリPANからDNSを使用して解決できる必要がありま
す。解決できない場合は、ノード登録が失敗します。DNSサーバでセカンダリノードの IPアドレスおよ
び FQDNを事前に定義しておく必要があります。

ステップ 5 [ユーザ名（Username）]フィールドおよび [パスワード（Password）]フィールドに、セカンダリノードの
UIベースの管理者クレデンシャルを入力します。

ステップ 6 [Next]をクリックします。

Cisco ISEはセカンダリノードに接続し、ホスト名、デフォルトゲートウェイなどの基本情報を取得して、
表示します。

セカンダリノードを登録するよう選択している場合は、セカンダリノードの設定を編集できます。

ステップ 7 [保存（Save）]をクリックします。

セカンダリノードが正常に登録されると、プライマリ PANで、ノードの正常な登録を確認す
るアラームを受信します。セカンダリノードのプライマリ PANへの登録が失敗した場合は、
このアラームは生成されません。ノートが登録されると、そのノードのアプリケーションサー

バが再起動します。登録およびデータベース同期が正常に完了した後、セカンダリノードの

ユーザインターフェイスにログインするにはプライマリPANのクレデンシャルを入力します。

展開の既存のプライマリノードに加えて、新しいノードの登録に成功した場合は、新しく登録

されたノードに対応するアラームは表示されません。設定変更アラームは、新しく登録された

ノードに対応する情報を反映します。新しいノードが正常に登録されたことを確認するために

この情報を使用できます。

（注）
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次のタスク

•ゲストユーザのアクセスと許可、ロギングなどの時間依存タスクの場合は、ノード間のシ
ステム時刻が同期されていることを確認します。

•セカンダリ PANを登録し、内部 Cisco ISE CAサービスを使用する場合は、プライマリ
PANから Cisco ISE CA証明書およびキーをバックアップし、セカンダリ PANに復元する
必要があります。

関連トピック

プライマリ ISEノードからセカンダリ ISEノードへのデータレプリケーション（57ペー
ジ）

管理ノード（63ページ）
ポリシーサービスノード（72ページ）
モニタリングノード（73ページ）
管理ノードのハイアベイラビリティ（63ページ）
ポリシーサービスノードのハイアベイラビリティ（72ページ）
モニタリングノードでの自動フェールオーバー（74ページ）
セカンダリ PANのプライマリへの手動昇格（71ページ）
ポリシーサービスノードグループの作成（83ページ）
自動フェールオーバー用のモニタリングノードの設定（85ページ）

管理ノード
管理ペルソナの Cisco ISEノードは、Cisco ISEのすべての管理操作を実行することができま
す。認証、許可、監査などの機能に関連したすべてのシステム関連設定を処理します。分散環

境では、最大2つの管理ペルソナを実行するノードを実行できます。管理ペルソナは、スタン
ドアロン、プライマリ、またはセカンダリのロールのいずれかを担当できます。

管理ノードのハイアベイラビリティ

ハイアベイラビリティ構成では、プライマリ管理ノード（PAN）がアクティブな状態です。セ
カンダリ PAN（バックアップ PAN）はスタンバイ状態です。これは、セカンダリ PANがプラ
イマリPANからすべての設定更新を受信するものの、ISEネットワークではアクティブではな
いことを意味します。

Cisco ISEは、手動および自動フェールオーバーをサポートします。自動フェールオーバーで
は、プライマリ PANがダウンした場合にセカンダリ PANの自動プロモーションが開始されま
す。自動フェールオーバーでは、ヘルスチェックノードと呼ばれる非管理セカンダリノード

が必要です。ヘルスチェックノードは、プライマリ PANの正常性を確認します。プライマリ
PANがダウンまたは到達不能であることが検出された場合、ヘルスチェックノードがセカン
ダリ PANのプロモーションを開始して、プライマリロールが引き継がれます。
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自動フェールオーバー機能を展開するには、少なくとも 3つのノードが必要です。このうち 2
つのノードが管理ペルソナとなり、1つのノードはヘルスチェックノードとして機能します。
ヘルスチェックノードは非管理ノードで、ポリシーサービスノード、モニタリングノード、

または pxGridノード、あるいはそれらの組み合わせにできます。これらの PANが異なるデー
タセンターにある場合、それぞれの PANにヘルスチェックノードが必要です。

次の表に、プライマリ PANがダウンし、セカンダリ PANがまだ引き継がれていない場合に影
響を受ける機能を示します。

プライマリ PANのダウン時に使用できるかど
うか（はい/いいえ）

機能

○既存の内部ユーザの RADIUS認証

○既存または新しい ADユーザの RADIUS認証

○プロファイル変更がない既存のエンドポイン

ト

なしプロファイル変更がある既存のエンドポイン

ト

なしプロファイリングで学習した新しいエンドポ

イント。

○既存のゲスト：LWA

はい（自動デバイス登録機能を持つホットス

ポット、BYOD、CWAなどのデバイス登録に
有効なフローを除く）

既存のゲスト：CWA

なしゲストのパスワード変更

なしゲスト：AUP

なしゲスト：ログイン失敗の最大回数の適用

なし新しいゲスト（Sponsored-Guestまたはアカウ
ント登録）

○ポスチャ（Posture）

なし内部 CAによる BYOD

○登録済みの既存のデバイス

なしMDMオンボーディング

なしpxGridサービス
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内部認証局による証明書のプロビジョニングをサポートするには、プロモーションの後に、元

のプライマリ PANのルート証明書とそのキーを新しいプライマリノードにインポートする必
要があります。セカンダリノードからプライマリ PANへのプロモーションの後に追加された
PSNノードでは、自動フェールオーバー後に証明書のプロビジョニングが機能しません。

関連トピック

自動フェールオーバー用のモニタリングノードの設定（85ページ）

ハイアベイラビリティのヘルスチェックノード

プライマリ PANのヘルスチェックノードをアクティブヘルスチェックノードと呼びます。
セカンダリ PANのヘルスチェックノードをパッシブヘルスチェックノードと呼びます。ア
クティブヘルスチェックノードは、プライマリ PANのステータスを検査し、管理ノードの自
動フェールオーバーを管理します。ヘルスチェックノードとして 2つの非管理 ISEノードを
使用することをお勧めします。1つはプライマリ PAN、もう 1つはセカンダリ PANです。1つ
だけヘルスチェックノードを使用する場合、そのノードがダウンすると、自動フェールオー

バーは発生しません。

両方の PANが同じデータセンターにある場合、1つの非管理 ISEノードをプライマリ PANと
セカンダリ PANの両方のヘルスチェックノードとして使用できます。単一のヘルスチェック
ノードがプライマリ PANとセカンダリ PANの両方の状態を検査する場合、そのノードはアク
ティブ/パッシブ両方の役割を担います。

ヘルスチェックノードは非管理ノードです。つまり、ポリシーサービスノード、モニタリン

グノード、または pxGridノード、あるいはそれらの組み合わせにできます。管理ノードと同
じデータセンター内の PSNノードをヘルスチェックノードとして指定することをお勧めしま
す。ただし、2つの管理ノードが同じ場所（LANまたはデータセンター）にない小規模または
一元化された展開では、管理ペルソナを持っていないノード（PSN/pxGrid/MnT）をヘルス
チェックノードとして使用できます。

自動フェールオーバーを無効にし、プライマリ PANの障害発生時に手動でセカンダリノード
を昇格させることを選択した場合には、チェックノードは不要です。

セカンダリ PANのヘルスチェックノード

セカンダリ PANのヘルスチェックノードはパッシブモニタです。セカンダリ PANがプライ
マリ PANとして昇格するまで、このノードはアクションを実行しません。セカンダリ PANが
プライマリロールを引き継ぐと、関連するヘルスチェックノードは管理ノードの自動フェー

ルオーバーを管理するアクティブロールを担います。以前のプライマリ PANのヘルスチェッ
クノードはセカンダリ PANのヘルスチェックノードになり、受動的にモニタリングを行いま
す。

ヘルスチェックの無効化と再起動

ノードがヘルスチェックロールから削除された場合、または自動フェールオーバー設定が無

効な場合、ヘルスチェックサービスはそのノードで停止します。自動フェールオーバー設定

が指定されたハイアベイラビリティヘルスチェックノードでイネーブルになると、ノードは

管理ノードの正常性のチェックを再度開始します。ノードでハイアベイラビリティヘルス
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チェックロールを指定または削除しても、そのノードのいずれのアプリケーションが再起動さ

れることはありません。ヘルスチェックアクティビティのみが開始または停止します。

ハイアベイラビリティのヘルスチェックノードを再起動すると、プライマリ PANの以前のダ
ウンタイムが無視され、再びヘルスステータスのチェックが開始されます。

ヘルスチェックノード

アクティブなヘルスチェックノードは、設定したポーリング間隔でプライマリ PANのヘルス
ステータスをチェックします。ヘルスチェックノードはプライマリ PANに要求を送信し、そ
れに対する応答が設定内容に一致する場合は、プライマリ PANが良好な状態であると見なし
ます。そうでなければ、ヘルスチェックノードはプライマリ PANが不良な状態であると見な
します。プライマリ PANの状態が設定済みフェールオーバー期間を超えて継続的に不良であ
る場合、ヘルスチェックノードはセカンダリ PANへのフェールオーバーを開始します。

ヘルスチェックの任意の時点で、フェールオーバー期間中に不良と報告されたヘルスステー

タスがその後で良好になったことが検出されると、ヘルスチェックノードはプライマリ PAN
のステータスを良好としてマークし、ヘルスチェックサイクルをリセットします。

プライマリ PANヘルスチェックからの応答は、そのヘルスチェックノードで使用可能な設定
値に照らして検証されます。応答が一致しない場合、アラームが発生します。ただし、プロ

モーション要求はセカンダリ PANに行われます。

ヘルスノードの変更

ヘルスチェックに使用している ISEノードを変更できますが、考慮すべき点がいくつかありま
す。

たとえば、ヘルスチェックノード（H1）が非同期になり、他のノード（H2）がプライマリ
PANのヘルスチェックノードになったとします。この場合、プライマリ PANがダウンした時
点で、同じプライマリ PANを検査している別のノード（H2）があることを N1が認識する方
法はありません。その後、H2がダウンしたりネットワークから切断されたりした場合に、実
際のフェールオーバーが必要になります。しかし、セカンダリ PANはプロモーション要求を
拒否する権限を保持します。したがって、セカンダリPANがプライマリロールに昇格すると、
H2からのプロモーション要求が拒否されてエラーが発生します。プライマリ PANのヘルス
チェックノードは、非同期になった場合でもプライマリ PANの状態を引き続き検査します。

セカンダリ PANへの自動フェールオーバー
プライマリ PANが使用できなくなったときにセカンダリ PANを自動的に昇格させるように
ISEを設定できます。この設定は、[管理（Administration）] > [システム（System）] > [展開
（Deployment）]ページのプライマリ管理ノード（プライマリ PAN）で行うことができます。
フェールオーバー時間は、「フェールオーバーの前に障害が発生したポール数（Number of
Failure Polls before Failover）」で設定された回数と「ポーリング間隔（Polling Interval）」で
設定された秒数をかけて得られる値として定義されます。デフォルト設定では、この時間は10
分です。セカンダリ PANからプライマリへの昇格には、さらに 10分かかります。つまりデ
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フォルトでは、プライマリ PANの障害発生からセカンダリ PANの動作開始までの時間は 20
分です。

セカンダリ PANがフェールオーバーコールを受信すると、実際のフェールオーバーに進む前
に、次の検証が行われます。

•ネットワークでプライマリ PANが使用不能になっている。

•有効なヘルスチェックノードからフェールオーバー要求が受信された。

•この PANに関するフェールオーバー要求である。

すべての検証に合格すると、セカンダリ PANはプライマリロールに自身を昇格させます。

次に、セカンダリ PANの自動フェールオーバーが試行されるシナリオのサンプルを示します
（ただしこれに限定されません）。

•ポーリング期間中に、プライマリ PANの正常性が「フェールオーバーの前に障害が発生
したポール数（Number of failure polls before failover）」の値に対して一貫して良好でない。

•プライマリ PAN上の Cisco ISEサービスが手動で停止され、フェールオーバー時間にわ
たって停止状態のままである。

•ソフト停止またはリブートオプションを使ってプライマリ PANがシャットダウンされ、
設定済みのフェールオーバー時間にわたってシャットダウン状態のままである。

•プライマリ PANが突然ダウン（電源オフ）し、フェールオーバー時間にわたってダウン
状態のままである。

•プライマリ PANのネットワークインターフェイスがダウンした（ネットワークポートが
閉じた、またはネットワークサービスがダウンした）、あるいは他の理由でヘルスチェッ

クノードから到達不能になり、設定済みのフェールオーバー時間にわたってダウン状態の

ままである。

ヘルスチェックノードの再起動

ハイアベイラビリティのヘルスチェックノードを再起動すると、プライマリ PANの以前のダ
ウンタイムが無視され、再びヘルスステータスのチェックが開始されます。

自動フェールオーバーが回避された場合のシナリオ例

次に、ヘルスチェックノードによる自動フェールオーバーが回避された場合、またはセカン

ダリノードへのプロモーション要求が拒否された場合を表すシナリオの例を示します。

•プロモーション要求を受信するノードがセカンダリノードでない。

•プロモーション要求に正しいプライマリ PANの情報がない。

•プロモーション要求が不正なヘルスチェックノードから受信された。

•プロモーション要求が受信されたが、プライマリPANが起動していて良好な状態である。
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•プロモーション要求を受信するノードが同期していない。

PAN自動フェールオーバー機能の影響を受ける機能
次の表に、PANの自動フェールオーバーの設定が展開でイネーブルの場合にブロックされる機
能、または追加の設定変更を必要とする機能を示します。

影響の詳細機能

ブロックされる操作

CLIによるアップグレードがブロックされま
す。

PANの自動フェールオーバー機能は、Cisco
ISEの以前のバージョンからリリース 1.4に
アップグレードした後の構成で使用できます。

デフォルトでは、この機能は無効になってい

ます。

自動フェールオーバー機能を展開するには、

少なくとも 3つのノードが必要です。このう
ち2つのノードが管理ペルソナとなり、1つの
ノードはヘルスチェックノードとして機能し

ます。ヘルスチェックノードは非管理ノード

で、ポリシーサービスノード、モニタリング

ノード、または pxGridノード、あるいはそれ
らの組み合わせにできます。これらの PANが
異なるデータセンターにある場合、それぞれ

のPANにヘルスチェックノードが必要です。

アップグレード

CLIによる復元およびユーザインターフェイ
スがブロックされます。

PANの自動フェールオーバーの設定が復元前
にイネーブルであった場合は、正常に復元し

た後に再設定する必要があります。

バックアップの復元

ユーザインターフェイスによる次のノードペ

ルソナの変更がブロックされます。

•両方の管理ノード内の管理ペルソナ。

• PANのペルソナ。

• PANの自動フェールオーバー機能をイ
ネーブルにした後の、ヘルスチェック

ノードの登録解除。

ノードペルソナの変更
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影響の詳細機能

CLIによる次の管理操作がブロックされます。

•パッチのインストールおよびロールバッ
ク

• DNSサーバの変更

• eth1、eth2、および eth3インターフェイス
の IPアドレスの変更

• eth1、eth2、および eth3インターフェイス
のホストエイリアスの変更

•タイムゾーンの変更

その他の CLI操作

ユーザインターフェイスによる次の管理操作

がブロックされます。

•パッチのインストールおよびロールバッ
ク

• HTTPS証明書の変更。

•管理者認証タイプの変更（パスワード
ベースの認証から証明書ベースの認証へ、

およびその逆）。

他の管理ポータル操作

障害の発生したPANに一部のセッションデー
タが格納されていため、PSNによってこれを
更新できません。

すでに最大数のデバイスに接続しているユー

ザは接続できません。

PANの自動フェールオーバーをディセーブルにする必要がある操作

PANの自動フェールオーバーの設定がイネー
ブルの場合、CLIによる次の管理操作では警
告メッセージが表示されます。サービス/シス
テムがフェールオーバーウィンドウ内で再起

動されない場合、これらの操作によって自動

フェールオーバーが起動する場合があります。

そのため、以下の操作の実行時には、PANの
自動フェールオーバーの設定を無効にするこ

とを推奨します。

•手動による ISEサービスの停止

•管理 CLIを使用したソフトリロード（リ
ブート）

CLIの操作
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関連トピック

ノードペルソナとサービスの変更（82ページ）

自動フェールオーバー用のプライマリ PANの設定

始める前に

自動フェールオーバー機能を展開するには、少なくとも 3つのノードが必要です。このうち 2
つのノードが管理ペルソナとなり、1つのノードはヘルスチェックノードとして機能します。
ヘルスチェックノードは非管理ノードで、ポリシーサービスノード、モニタリングノード、

または pxGridノード、あるいはそれらの組み合わせにできます。これらの PANが異なるデー
タセンターにある場合、それぞれの PANにヘルスチェックノードが必要です。

ステップ 1 プライマリ PANのユーザインターフェイスにログインします。
ステップ 2 [管理（Administration）]> [システム（System）]> [展開（Deployment）]> [PANのフェールオーバー（PAN

Failover）]の順に選択します。

ステップ 3 プライマリ PANの自動フェールオーバーをイネーブルにするには、[PANの自動フェールオーバーを有効
にする（Enable PAN Auto Failover）]チェックボックスをオンにします。

セカンダリ PANをプライマリ PANに昇格させることしかできません。ポリシーサービスペルソナ、モニ
タリングペルソナ、または pxGridペルソナ、あるいはそれらの組み合わせのみを担当する Cisco ISEノー
ドはプライマリ PANに昇格できません。

ステップ 4 使用可能なすべてのセカンダリノードを含む [プライマリヘルスチェックノード（Primary Health Check
Node）]ドロップダウンリストから、プライマリ PANのヘルスチェックノードを選択します。

このノードは、プライマリ PANと同じロケーションまたはデータセンターに置くことを推奨します。

ステップ 5 使用可能なすべてのセカンダリノードを含む [セカンダリヘルスチェックノード（Secondary Health Check
Node）]ドロップダウンリストから、セカンダリ PANのヘルスチェックノードを選択します。

このノードは、セカンダリ PANと同じロケーションまたはデータセンターに置くことを推奨します。

ステップ 6 管理ノードのステータスがチェックされるまでの [ポーリング間隔（Polling Interval）]時間を指定します。
有効な範囲は 30～ 300秒です。

ステップ 7 [フェールオーバーの前に障害が発生したポール数（Number of Failure Polls before Failover）]の数を指定し
ます。

フェールオーバーは、管理ノードのステータスが障害が発生したポール数として指定された数に対して良

好でない場合に発生します。有効な範囲は 2～ 60です。

ステップ 8 [保存（Save）]をクリックします。

次のタスク

セカンダリ PANのプライマリ PANへのプロモーション後に、次の操作を実行します。
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•手動で古いプライマリ PANを同期して、展開内に戻します。

•手動で同期されていない他のセカンダリノードを同期して、展開内に戻します。

セカンダリ PANのプライマリへの手動昇格
プライマリ PANが失敗し、PANの自動フェールオーバーを設定していないした場合は、セカ
ンダリ PANを新しいプライマリ PANに手動で昇格させる必要があります。

始める前に

プライマリ PANに昇格するように管理ペルソナで設定された 2番目の Cisco ISEノードがある
ことを確認します。

ステップ 1 セカンダリ PANのユーザインターフェイスにログインします。

ステップ 2 [管理（Administration）] > [システム（System）] > [展開（Deployment）]を選択します。

ステップ 3 [ノードの編集（Edit Node）]ページで、[プライマリに昇格（Promote to Primary）]をクリックします。

セカンダリ PANをプライマリ PANに昇格させることしかできません。ポリシーサービスペルソナまたは
モニタリングペルソナ、あるいはその両方のみを担当する Cisco ISEノードはプライマリ PANに昇格でき
ません。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

元はプライマリ PANであったノードが復帰した場合は、自動的にレベル下げされ、セカンダ
リ PANになります。このノード（元のプライマリ PAN）で手動で同期を実行し、ノードを展
開に戻す必要があります。

セカンダリノードの [ノードの編集（Edit Node）]ページでは、オプションが無効なためペル
ソナまたはサービスを変更できません。変更を加えるには、管理者ポータルにログインする必

要があります。

プライマリ PANにサービスを復元する
Cisco ISEは、元のプライマリ PANへの自動フォールバックをサポートしていません。セカン
ダリ PANへの自動フェールオーバーが開始された後、元のプライマリ PANをネットワークに
戻す場合には、それをセカンダリ PANとして設定する必要があります。
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ポリシーサービスノード
ポリシーサービスペルソナの Cisco ISEノードは、ネットワークアクセス、ポスチャ、ゲス
トアクセス、クライアントプロビジョニング、およびプロファイリングサービスを提供しま

す。このペルソナはポリシーを評価し、すべての決定を行います。複数のノードがこのペルソ

ナを担当できます。通常、1つの分散展開に複数のポリシーサービスノードが存在します。同
じ高速ローカルエリアネットワーク（LAN）またはロードバランサの背後に存在するポリ
シーサービスノードはすべて、グループ化してノードグループを形成することができます。

ノードグループのいずれかのノードで障害が発生した場合、その他のノードは障害を検出し、

URLにリダイレクトされたセッションをリセットします。

分散セットアップでは、少なくとも 1つのノードがポリシーサービスペルソナを担当する必
要があります。

ポリシーサービスノードのハイアベイラビリティ

ノード障害を検出し、障害が発生したノードで URLがリダイレクトされたすべてのセッショ
ンをリセットするために、2つ以上のポリシーサービスノードを同じノードグループに配置
できます。ノードグループに属しているノードがダウンすると、同じノードグループの別の

ノードが、障害が発生したノードで URLがリダイレクトされたすべてのセッションに関する
許可変更（CoA）を発行します。

同じノードグループ内のすべてのノードが、ネットワークアクセスデバイス（NAD）で
RADIUSクライアントとして設定され、CoAの許可を得る必要があります。これは、それらす
べてのノードで、ノードグループ内の任意のノードを介して確立されたセッションに関する

CoA要求を発行できるためです。ロードバランサを使用していない場合、ノードグループ内
のノードは、NADで設定されている RADIUSサーバおよびクライアントと同じであるか、ま
たはこれらのサブセットである必要があります。これらのノードはRADIUSサーバとしても設
定できます。

多数の ISEノード（RADIUSサーバおよび動的許可クライアントとして）を持つ単一の NAD
を設定できますが、すべてのノードが同じノードグループに属している必要はありません。

ノードグループのメンバーは、ギガビットイーサネットなどの高速LAN接続を使用して相互
に接続する必要があります。ノードグループのメンバーは L2隣接関係である必要はありませ
んが、十分な帯域幅と到達可能性を確保するには L2隣接関係が強く推奨されます。詳細につ
いては、ポリシーサービスノードグループの作成（83ページ）の項を参照してください。

PSN間で均等に要求を分散するためのロードバランサ
展開内に複数のポリシーサービスノードがある場合、ロードバランサを使用して要求を均等

に分散できます。ロードバランサは、その背後にある機能ノードに要求を分散します。ロード

バランサの背後に PSNを展開する詳細とベストプラクティスについては、『Cisco and F5
Deployment Guide: ISE Load Balancing using BIG-IP』を参照してください。
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ポリシーサービスノードでのセッションフェールオーバー

アクティブなURLにリダイレクトされたセッションがあるポリシーサービスノードがダウン
すると、エンドポイントが中間状態となります。リダイレクトエンドポイントが通信していた

ポリシーサービスノードのダウンを検出した場合でも、許可を再開することはできません。

ポリシーサービスノードがノードグループに属している場合は、ノードグループ内のノード

間でハートビートメッセージが交換され、ノードの障害が検出されます。ノードに障害が発生

した場合、ノードグループのピアの1つによって、障害が発生したノードのアクティブなURL
にリダイレクトされたセッションが学習され、それらのセッションへの接続を解除するための

CoAが発行されます。

その結果、同じノードグループで使用可能な別のポリシーサービスノードによって、セッショ

ンが処理されます。セッションフェールオーバーでは、ダウンしたポリシーサービスノード

から使用可能なポリシーサービスノードにセッションが自動的に移動しませんが、セッショ

ンを移動するための CoAが発行されます。

分散展開のポリシーサービスノードは、マシンアクセス制限（MAR）キャッシュを相互に共
有しません。Cisco ISEでMAR機能を有効にしていて、クライアントマシンが障害が発生し
たポリシーサービスノードによって認証される場合は、展開内の別のポリシーサービスノー

ドがユーザ認証を処理します。ただし、2番目のポリシーサービスノードでは、そのMAR
キャッシュにホスト認証情報がないため、ユーザ認証が失敗します。

ポリシーサービスノードグループ内のノード数

ノードグループに含めることができるノードの数は、展開要件によって異なります。ノード

グループを使用すると、確実に、ノードの障害が検出され、許可されたがポスチャされていな

いセッションに関する CoAがピアによって発行されます。ノードグループのサイズはあまり
大きくする必要はありません。

ノードグループのサイズが増加すると、ノード間で交換されるメッセージおよびハートビート

の数が大幅に増加します。その結果、トラフィックも増加します。ノードグループ内のノード

の数を少なくすることで、トラフィックを削減でき、同時にポリシーサービスノードの障害

を検出するのに十分な冗長性が提供されます。

ノードグループクラスタに含めることができるポリシーサービスノードの数にはハード制限

はありません。

モニタリングノード
モニタリングペルソナの機能を持つ Cisco ISEノードがログコレクタとして動作し、ネット
ワーク内のすべての管理およびポリシーサービスノードからのログメッセージを保存します。

このペルソナは、ネットワークとリソースを効果的に管理するために使用できる高度な監視お

よびトラブルシューティングツールを提供します。このペルソナのノードは、収集するデータ

を集約して関連付けて、意味のある情報をレポートの形で提供します。
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Cisco ISEでは、プライマリロールまたはセカンダリロールを担うことができるこのペルソナ
を持つノードを最大 2つ使用してハイアベイラビリティを実現できます。プライマリモニタ
リングノードおよびセカンダリモニタリングノードの両方で、ログメッセージを収集しま

す。プライマリモニタリングノードがダウンした場合は、セカンダリモニタリングノードが

自動的にプライマリモニタリングノードになります。

分散セットアップでは、少なくとも1つのノードが監視ペルソナを担当する必要があります。
同じ Cisco ISEノードで、モニタリングペルソナとポリシーサービスペルソナを有効にしな
いことを推奨します。最適なパフォーマンスを実現するために、ノードをモニタリング専用と

することを推奨します。

展開内の PANから [モニタリング（Monitoring）]メニューにアクセスできます。

モニタリングノードでの自動フェールオーバー

モニタリングノードでは真の意味でハイアベイラビリティがサポートされていないため、自

動フェールオーバーという用語が使用されます。モニタリングノードの場合、操作監査データ

はポリシーサービスノードによって複製されます。ポリシーサービスノードは、コピーをプ

ライマリモニタリングノードとセカンダリモニタリングノードの両方に送信します。

モニタリングは、プライマリ（アクティブ）モニタリングノードで行われます。アクティブ

ノードがダウンした場合、モニタリングデータは、セカンダリ（スタンバイ）モニタリング

ノードからのみ提供されます。セカンダリモニタリングノードは読み取り専用です。

（注）

自動フェールオーバープロセス

プライマリモニタリングノードがダウンした場合は、セカンダリモニタリングノードがすべ

てのモニタリング情報およびトラブルシューティング情報を引き継ぎます。セカンダリノード

は、読み取り専用機能を提供します。

既存のセカンダリノードをアクティブなプライマリノードに変換するには、管理者は初めに

手動でセカンダリノードをプライマリロールに昇格する必要があります。セカンダリノード

が昇格された後にプライマリノードが復旧した場合、プライマリノードはセカンダリロール

を担当します。セカンダリノードが昇格されなかった場合、プライマリモニタリングノード

は、復旧後にそのロールを再開します。

プライマリノードがフェールオーバー後に復旧すると、バックアップを取得してデータを復元

し、プライマリノードを最新の状態にします。

注意

モニタリングノードのアクティブ/スタンバイペアを設定するためのガイドライン

ISEネットワークでは 2つのモニタリングノードを指定して、アクティブ/スタンバイペアを
作成できます。セカンダリモニタリングノードを登録する場合は、プライマリモニタリング

ノードをバックアップしてから、新しいセカンダリモニタリングノードにデータを復元する
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ことを推奨します。これにより、新しい変更内容が複製されるため、プライマリモニタリング

ノードの履歴が新しいセカンダリノードと同期状態となります。アクティブ-スタンバイペア
を定義すると、次のルールが適用されます。

•すべての変更は、プライマリモニタリングノードで行う必要があります。セカンダリノー
ドは読み取り専用です。

•プライマリノードで行った変更は、セカンダリノードに自動的に複製されます。

•プライマリノードとセカンダリノードは両方とも、他のノードがログを送信するログコ
レクタとしてリストされます。

• Cisco ISEダッシュボードは、モニタリングおよびトラブルシューティングの主要なエント
リポイントとなります。PANからのモニタリング情報は、ダッシュボードに表示されま
す。プライマリノードがダウンすると、セカンダリノードから情報が提供されます。

•モニタリングデータのバックアップおよび消去は、標準 Cisco ISEノードのバックアップ
プロセスでは行われません。プライマリモニタリングノードとセカンダリモニタリング

ノードの両方でバックアップとデータ消去用のリポジトリを設定し、それぞれに同じリポ

ジトリを使用する必要があります。

モニタリングノードのフェールオーバーシナリオ

次のシナリオは、モニタリングノード数に応じてアクティブ/スタンバイまたは単一ノード構
成に適用されます。

•モニタリングノードのアクティブ/スタンバイ構成では、プライマリ管理ノード（PAN）
は、常にアクティブモニタリングノードに接続してモニタリングデータを収集します。

アクティブなモニタリングノードに障害が発生した後に、PANはスタンバイモニタリン
グスタンバイノードに接続します。アクティブなモニタリングノードからスタンバイモ

ニタリングノードへのフェールオーバーは、アクティブなモニタリングノードのダウン

から 5分以上経過した後に行われます。

ただし、アクティブノードに障害が発生した後に、スタンバイノードはアクティブノー

ドになりません。アクティブノードが復旧すると、管理ノードは再開されたアクティブ

ノードからのモニタリングデータの収集を再び開始します。

•アクティブなモニタリングノードがダウンしている間に、スタンバイモニタリングノー
ドをアクティブステータスに昇格する場合は、既存のアクティブモニタリングノードを

登録解除する必要があります。既存のアクティブモニタリングノードを登録解除すると、

スタンバイノードがアクティブなモニタリングノードになり、PANは新しく昇格された
アクティブノードに自動的に接続を開始します。

•アクティブ/スタンバイペアでは、展開からスタンバイモニタリングノードの登録解除を
選択するか、スタンバイモニタリングノードがダウンすると、既存のアクティブモニタ

リングノードは、アクティブノードの状態を保持します。PANは、既存のアクティブ
ノードに接続してデータを収集します。

• ISE展開内にモニタリングノードが 1つだけ存在する場合、そのノードは PANにモニタ
リングデータを提供するアクティブモニタリングノードとして機能します。ただし、新
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しいモニタリングノードを登録して展開内でアクティブノードにすると、既存のアクティ

ブモニタリングノードは自動的にスタンバイノードになります。PANは、新しく登録さ
れたアクティブモニタリングノードへの接続を開始し、モニタリングデータを収集しま

す。

pxGridノード
Cisco pxGridを使用すると、Cisco ISEセッションディレクトリからの状況依存情報を、ISEエ
コシステムのパートナーシステムなどの他のネットワークシステムや他のシスコプラット

フォームと共有できます。また、pxGridフレームワークは、Cisco ISEとサードパーティのベ
ンダー間でのタグおよびポリシーオブジェクトの共有のように、ノード間でのポリシーおよび

設定データの交換に使用でき、その他の情報交換にも使用できます。また、pxGridでは、サー
ドパーティシステムが適応型ネットワーク制御アクション（EPS）を起動して、ネットワーク
イベントまたはセキュリティイベントに応答してユーザ/デバイスを隔離できます。タグ定義、
値、および説明のような TrustSec情報は、TrustSecトピックを通して Cisco ISEから別のネッ
トワークに渡すことができます。完全修飾名（FQN）を持つエンドポイントプロファイルは、
エンドポイントプロファイルメタトピックを通して Cisco ISEから他のネットワークに渡す
ことができます。Cisco pxGridは、タグおよびエンドポイントプロファイルの一括ダウンロー
ドもサポートしています。

pxGrid経由でSXPバインディング（IP-SGTマッピング）を発行および受信登録できます。SXP
バインディングの詳細については、セキュリティグループタグの交換プロトコル（1022ペー
ジ）を参照してください。

ハイアベイラビリティ設定で、Cisco pxGridサーバは、PANを通してノード間で情報を複製し
ます。PANがダウンすると、pxGridサーバは、クライアントの登録およびサブスクリプショ
ン処理を停止します。pxGridサーバの PANをアクティブにするには、手動で昇格する必要が
あります。[pxGridサービス（pxGrid Services）]ページ（[管理（Administration）] > [pxGridサー
ビス（pxGrid Services）]）を調べ、pxGridノードが現在アクティブであるか、スタンバイ状態
であるかを確認できます。

XMPP（Extensible Messaging and Presence Protocol）クライアントの場合、pxGridノードはアク
ティブ/スタンバイの高可用性モードで動作します。つまり、pxGridサービスはアクティブノー
ド上では「実行中」状態で、スタンバイノードでは「無効」状態です。

セカンダリ pxGridノードへの自動フェールオーバーが開始された後、元のプライマリ pxGrid
ノードがネットワークに戻された場合、元のプライマリ pxGridノードは引き続きセカンダリ
ロールを持ち、現在のプライマリノードがダウンしない限り、プライマリロールに昇格され

ません。

時々、元のプライマリ pxGridノードがプライマリロールに自動的に昇格されることがありま
す。

（注）
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ハイアベイラビリティ展開では、プライマリpxGridノードがダウンすると、セカンダリpxGrid
ノードに切り替えるのに約 3～ 5分かかることがあります。プライマリ pxGridノードに障害
が発生した場合は、キャッシュデータを消去する前に、クライアントはスイッチオーバーが完

了するまで待機することを推奨します。

pxGridノードでは、次のログを使用できます。

• pxgrid.log：状態変更通知。

• pxgrid-cm.log：パブリッシャ/サブスクライバおよびクライアントとサーバ間のデータ交換
アクティビティの更新。

• pxgrid-controller.log：クライアント機能、グループ、およびクライアント許可の詳細を表
示します。

• pxgrid-jabberd.log：システムの状態と認証に関連するすべてのログ。

• pxgrid-pubsub.log：パブリッシャとサブスクライバのイベントに関する情報。

Baseライセンスを使用してpxGridを有効にできますが、pxGridペルソナを有効にするにはPlus
ライセンスが必要です。また、のアップグレードライセンスを最近インストールしている場

合には、Baseインストールで特定の拡張pxGridサービスが使用可能である可能性があります。

（注）

パッシブ IDワークセンターを使用するには pxGridを定義する必要があります。詳細について
は、 PassiveIDワークセンター（423ページ）を参照してください。

（注）

関連トピック

pxGridクライアントおよび機能の管理（77ページ）
pxGridクライアントの有効化（78ページ）
ISE pxGridノードの展開（84ページ）

pxGridクライアントおよび機能の管理
Cisco ISEに接続するクライアントは、pxGridサービスを使用するには登録が必要です。pxGrid
クライアントは、クライアントになるためにpxGridSDKを介してシスコから使用可能なpxGrid
クライアントライブラリを採用する必要があります。Cisco pxGridクライアントには、pxGrid
サービスに参加するための承認済みアカウントが必要です。Cisco ISEは、自動および手動承
認の両方をサポートします。クライアントは、一意の名前と証明書ベースの相互認証を使用し

て pxGridにログインできます。スイッチの AAA設定と同様に、クライアントは設定された
pxGridサーバのホスト名または IPアドレスに接続できます。

公開および登録するためにクライアントの pxGridで作成される、情報トピックまたはチャネ
ル機能があります。Cisco ISEでは、ID、適応型ネットワーク制御、SGAなどの機能のみがサ
ポートされます。クライアントが新しい機能を作成すると、その機能は [管理
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（Administration）] > [pxGridサービス（pxGrid Services）] > [機能別に表示（View by
Capabilities）]に表示されます。機能は個別に有効または無効にできます。機能情報は、発行、
ダイレクトクエリー、または一括ダウンロードクエリーでパブリッシャから入手してくださ

い。

pxGridセッショングループが EPSグループの一部であるため、EPSユーザグループに割り当
てられたユーザはセッショングループで操作を実行できます。ユーザが EPSグループに割り
当てられると、ユーザは pxGridクライアントのセッションのグループに加入できます。

（注）

関連トピック

pxGridクライアントの有効化（78ページ）
pxGrid証明書の生成（80ページ）

pxGridクライアントの有効化

始める前に

• Cisco pxGridクライアントからの要求を表示するには、少なくとも 1つのノードで pxGrid
ペルソナを有効にします。

•パッシブ IDサービスを有効にします。[管理（Administration）] > [展開（Deployment）]
を選択し、必要なノードにチェックマークを付け、[編集（Edit）]をクリックします。設
定画面で [パッシブ IDサービスを有効にする（Enable Passive Identity Service）]をオンに
します。

ステップ 1 [管理（Administration）] > [pxGridサービス（pxGrid Services）]を選択します。

ステップ 2 クライアントの隣にあるチェックボックスをオンにして [承認（Approve）]をクリックします。

ステップ 3 [リフレッシュ（Refresh）]をクリックすると、最新のステータスが表示されます。

pxGrid機能の有効化

始める前に

• Cisco pxGridクライアントからの要求を表示するには、少なくとも 1つのノードで pxGrid
ペルソナを有効にします。

• pxGridクライアントをイネーブルにします。

ステップ 1 [管理（Administration）] > [pxGridサービス（pxGrid Services）]を選択します。

ステップ 2 右上の [機能別に表示（View by Capabilities）]をクリックします。
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ステップ 3 有効にする機能を選択し、[有効（Enable）]をクリックします。

ステップ 4 [リフレッシュ（Refresh）]をクリックすると、最新のステータスが表示されます。

Cisco pxGridライブログ
[ライブログ（Live Logs）]ページには、すべての pxGrid管理イベントが表示されます。イベ
ント情報には、クライアント名と機能名、およびイベントタイプとタイムスタンプが含まれて

います。

[管理（Administration）] > [pxGridサービス（pxGrid Services）] > [ライブログ（Live Log）]
の順に移動して、イベントリストを表示します。ログを消去して、リストを再同期またはリフ

レッシュすることもできます。

pxGridの設定

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）] > [pxGridサービス（pxGrid Services）] > [設定（Settings）]を選択します。

ステップ 2 必要に応じて、次のオプションを選択します。

•新しいアカウントの自動承認（Automatically Approve New Accounts）：このチェックボックスにマー
クを付けると、新しい pxGridクライアントからの接続要求が自動的に承認されます。

•パスワードベースのアカウント作成の許可（Allow Password Based Account Creation）：このチェック
ボックスにマークを付けると、pxGridクライアントのユーザ名/パスワードベースの認証が有効になり
ます。このオプションを有効にした場合、pxGridクライアントを自動的に承認することはできません。

pxGridクライアントは、REST APIを介してユーザ名を送信することで、pxGridコントローラに自身
を登録できます。pxGridコントローラは、クライアント登録時に pxGridクライアントのパスワードを
生成します。管理者は接続要求を承認または拒否できます。

ステップ 3 [保存（Save）]をクリックします。

[pxGridの設定（pxGrid Settings）]ページで [テスト（Test）]オプションを使用して、pxGrid
ノードでヘルスチェックを実行します。pxgrid/pxgrid-test.logファイルで詳細を確認できます。
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pxGrid証明書の生成

始める前に

•次のタスクを実行するには、スーパー管理者またはシステム管理者である必要がありま
す。

• pxGrid証明書はプライマリ PANから生成する必要があります。

• PxGrid証明書がサブジェクト代替名（SAN）の拡張を使用する場合、DNS名のエントリ
としてサブジェクト IDの FQDNが含まれるようにします。

ステップ 1 [管理（Administration）] > [pxGridサービス（pxGrid Services）] > [設定（Settings）]の順に選択します。

ステップ 2 [処理の選択（I want to）]ドロップダウンリストから、以下のいずれかのオプションを選択します。

•単一の証明書の生成（証明書署名要求なし）（Generate a single certificate without a certificate signing
request）：このオプションを選択すると、コモンネーム（CN）を入力する必要があります。

•単一の証明書の生成（証明書署名要求あり）（Generate a single certificate with a certificate signing
request）：このオプションを選択すると、証明書署名要求の詳細を入力する必要があります。

•一括証明書の生成（Generate bulk certificates）：必要な詳細を含む CSVファイルをアップロードする
ことができます。

•ルート証明書チェーンのダウンロード（Download root certificate chain）：ルート証明書をダウンロー
ドして、信頼できる証明書ストアに追加できます。ホスト名と証明書のダウンロード形式を指定する

必要があります。

[証明書テンプレート（CertificateTemplates）]リンクから証明書テンプレートをダウンロードし、必要に応
じて、テンプレートを編集できます。

ステップ 3 （[単一の証明書の生成（証明書署名要求なし）（Generate a single certificate (without a certificate signing
request)）]オプションを選択した場合は必須）pxGridクライアントの FQDNを入力します。

ステップ 4 （オプション）この証明書の説明を入力できます。

ステップ 5 サブジェクト代替名（SAN）を指定します。複数の SANを追加できます。次のオプションを使用できま
す。

• IPアドレス（IP address）：この証明書に関連付けるpxGridクライアントの IPアドレスを入力します。

• FQDN：pxGridの完全修飾ドメイン名を入力します。

このフィールドは、[一括証明書の生成（Generate bulk certificates）]オプションを選択している場
合には表示されません。

（注）

ステップ 6 [証明書のダウンロード形式（Certificate Download Format）]ドロップダウンリストから、以下のいずれか
のオプションを選択します。
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• Private Enhanced Electronic Mail（PEM）形式の証明書、PKCS8 PEM形式のキー（証明書チェーンを含
む）：ルート証明書、中間CA証明書、およびエンドエンティティ証明書はPEM形式で表されます。
PEM形式の証明書は BASE64エンコード ASCIIファイルです。各証明書は「-------BEGIN
CERTIFICATE-----」タグで始まり、「-----ENDCERTIFICATE----」タグで終わります。エンドエンティ
ティの秘密キーは PKCS* PEMを使用して格納されています。「-----BEGIN ENCRYPTED PRIVATE
KEY----」タグで始まり、「-----END ENCRYPTED PRIVATE KEY----」タグで終わります。

• PKCS12形式（証明書チェーンを含む。つまり証明書チェーンとキーの両方で 1ファイル）：1つの暗
号化ファイルにルート CA証明書、中間 CA証明書、およびエンドエンティティの証明書と秘密キー
を格納するバイナリ形式。

ステップ 7 証明書のパスワードを入力します。

ステップ 8 [作成（Create）]をクリックします。

作成した証明書は、ISEの [管理（Administration）] > [システム（System）] > [証明書
（Certificates）] > [認証局（CertificateAuthority）] > [発行された証明書（IssuedCertificates）]
に表示され、ブラウザのダウンロードディレクトリにダウンロードされます。

展開内のノードの表示
[展開ノード（DeploymentNodes）]ページで、展開を構成するすべてのCisco ISEノード、プラ
イマリノードおよびセカンダリノードを表示できます。

ステップ 1 プライマリ Cisco ISE管理者ポータルにログインします。

ステップ 2 [管理（Administration）] > [システム（System）] > [展開（Deployment）]を選択します。

ステップ 3 左側のナビゲーションペインで、 [展開（Deployment）]をクリックします。

展開を構成するすべての Cisco ISEノードが表示されます。

プライマリおよびセカンダリの Cisco ISEノードの同期
Cisco ISEの設定に変更を加えることができるのは、プライマリ PANからのみです。設定変更
はすべてのセカンダリノードに複製されます。何らかの理由でこの複製が正しく実行されない

場合は、プライマリ PANに手動でセカンダリ PANを同期できます。

始める前に

[同期ステータス（Sync Status）]が [同期していない（Out of Sync）]に設定されている場合や
[複製ステータス（Replication Status）]が [失敗（Failed）]または [無効（Disabled）]の場合は、
[同期を更新（Syncup）]ボタンをクリックして完全複製を強制的に実行する必要があります。
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ステップ 1 プライマリ PANにログインします。

ステップ 2 [管理（Administration）] > [システム（System）] > [展開（Deployment）]を選択します。

ステップ 3 プライマリ PANと同期させるノードの横にあるチェックボックスをオンにし、[同期を更新（Syncup）]を
クリックして完全データベース複製を強制的に実行します。

関連トピック

プライマリ ISEノードからセカンダリ ISEノードへのデータレプリケーション（57ペー
ジ）

ノードペルソナとサービスの変更
Cisco ISEノードの設定を編集して、そのノードで実行されているペルソナおよびサービスを
変更できます。

始める前に

•ポリシーサービスノードで実行されるサービスを有効または無効にしたり、ポリシーサー
ビスノードを変更したりする場合は、そのサービスが実行されるアプリケーションサー

バプロセスを再起動します。これらのサービスが再起動されるまで遅延が発生します。

•このサービスの再起動の遅延により、自動フェールオーバーが開始される場合があります
（展開内で有効になっている場合）。これを回避するには、自動フェールオーバー設定が

オフになっていることを確認します。

ステップ 1 プライマリ PANにログインします。

ステップ 2 [管理（Administration）] > [システム（System）] > [展開（Deployment）]を選択します。

ステップ 3 ペルソナまたはサービスを変更するノードの隣にあるチェックボックスをオンにし、[編集（Edit）]をク
リックします。

ステップ 4 必要なサービスおよびペルソナを選択します。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 プライマリPANでアラームの受信を確認して、ペルソナまたはサービスの変更を確認します。ペルソナま
たはサービスの変更が正常に保存されなかった場合、アラームは生成されません。

Cisco ISEでのノードの変更による影響
Cisco ISE ISEで次のいずれかの変更を行うと、そのノードが再起動するため、遅延が発生しま
す。
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•ノードの登録（スタンドアロンからセカンダリへ）

•ノードの登録解除（セカンダリからスタンドアロンへ）

•プライマリノードからスタンドアロンへの変更（他のノードが登録されていない場合は、
プライマリからスタンドアロンに変更されます）

•管理ノードの昇格（セカンダリからプライマリへ）

•ペルソナの変更（ノードからポリシーサービスまたは監視ペルソナを割り当てたり、削除
したりする場合）

•ポリシーサービスノードでのサービスの変更（セッションとプロファイラサービスを有
効または無効にします）

•プライマリでのバックアップの復元（同期操作がトリガーされ、プライマリノードからセ
カンダリノードにデータが複製されます）

ポリシーサービスノードグループの作成
2つ以上のポリシーサービスノード（PSN）が同じ高速ローカルエリアネットワーク（LAN）
に接続されている場合は、同じノードグループに配置することを推奨します。この設計は、グ

ループにローカルの重要度が低い属性を保持し、ネットワークのリモートノードに複製される

情報を減らすことによって、エンドポイントプロファイリングデータのレプリケーションを

最適化します。ノードグループメンバーは、ピアグループメンバーの可用性もチェックしま

す。グループがメンバーに障害が発生したことを検出すると、障害が発生したノードの URL
にリダイレクトされたすべてのセッションをリセットし、回復することを試行します。

すべての PSNを同じノードグループの同じローカルネットワークの部分に置くことを推奨し
ます。PSNは、同じノードグループに参加するために負荷分散クラスタの一部である必要は
ありません。ただし、負荷分散クラスタの各ローカル PSNは通常同じノードグループに属し
ている必要があります。

（注）

ノードグループにメンバーとして PSNを追加する前に、最初にノードグループを作成する必
要があります。管理者ポータルの [展開（Deployment）]ページで、ポリシーサービスノード
グループを作成、編集、および削除できます。

始める前に

ノードグループメンバーは TCP/7800および TCP/7802を使用して通信できます。

ステップ 1 [管理（Administration）] > [システム（System）] > [展開（Deployment）]を選択します。

ステップ 2 [アクション（action）]アイコンをクリックし、[ノードグループの作成（Create Node Group）]をクリック
します。

Cisco Identity Services Engineリリース 2.2管理者ガイド
83

Cisco ISEノードの展開

ポリシーサービスノードグループの作成



ステップ 3 ノードグループに付ける一意の名前を入力します。

ステップ 4 （任意）ノードグループの説明を入力します。

ステップ 5 [送信（Submit）]をクリックして、ノードグループを保存します。

ノードグループを保存すると、左側のナビゲーションペインにそのグループが表示されます。

左側のペインにノードグループが表示されていない場合、そのグループは非表示になっている

可能性があります。非表示オブジェクトを表示するには、ナビゲーションペインで [展開
（Expand）]ボタンをクリックします。

次のタスク

ノードグループにノードを追加します。ノードを編集するには、[ノードグループのメンバー
（Member of Node Group）]ドロップダウンリストからノードグループを選択します。

関連トピック

ポリシーサービスノード（72ページ）
ポリシーサービスノードのハイアベイラビリティ（72ページ）

ISE pxGridノードの展開
スタンドアロンノードと分散展開ノードの両方で、Cisco pxGridペルソナを有効にできます。

始める前に

• Baseライセンスを使用して pxGridを有効にできますが、pxGridペルソナを有効にするに
は Plusライセンスが必要です。

• Cisco pxGridサービスは、Cisco ISE SNS 3415/3495アプライアンス上または VMwareで実
行されます。

•すべてのノードは、pxGrid用にCA証明書を使用するように設定されています。アップグ
レード前にデフォルトの証明書を pxGridに使用する場合、アップグレード後にこの証明
書は内部 CA証明書に置き換えられます。

•分散展開を使用しているか、またはCisco ISE 1.2からアップグレードする場合は、証明書
で [pxGrid使用（pxGrid Usage）]オプションを有効にする必要があります。[pxGrid使用
（pxGrid Usage）]オプションを有効にするには、[管理（Administration）] > [証明書
（Certificates）]> [システム証明書（Certificates）]に移動します。展開に使用される証明
書を選択し、[編集（Edit）]をクリックします。pxGridを確認します。[pxGridコントロー
ラ（pxGrid Controller）]チェックボックスの証明書を使用します。

• Cisco ISE 1.2で FIPSモードを有効にしていた場合、1.4にアップグレードすると、証明書
（自己署名証明書またはCA署名証明書を含む）の生成時または編集時にpxGridオプショ
ンが無効になります。pxGridオプションは、FIPS対応の Cisco ISEアプライアンスでは有
効にできません。これは、pxGridと Cisco ISEの統合に使用される XCPサーバが FIPSに
準拠していないためです。FIPSモードがCisco ISE1.2で有効でなかった場合は、1.4にアッ
プグレードした後、pxGridオプションが証明書に対して有効になります。
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ステップ 1 [管理（Administration）] > [システム（System）] > [展開（Deployment）]を選択します。

ステップ 2 [展開ノード（DeploymentNodes）]ページで、pxGridサービスを有効にするノードの隣にあるチェックボッ
クスをオンにし、[編集（Edit）]をクリックします。

ステップ 3 [全般設定（General Settings）]タブをクリックし、[pxGrid]チェックボックスをオンにします。

ステップ 4 [保存（Save）]をクリックします。

以前のバージョンからアップグレードするとき、[保存（Save）]オプションが無効になる場合があります。
このことは、ブラウザキャッシュが旧バージョンの Cisco ISEの古いファイルを参照する場合に発生しま
す。[保存（Save）]オプションを有効にするには、ブラウザキャッシュを消去します。

自動フェールオーバー用のモニタリングノードの設定
展開に 2つのモニタリング ISEノードがある場合は、自動フェールオーバーのプライマリ-セ
カンダリペアを設定して、Cisco ISEモニタリングサービスのダウンタイムを回避します。プ
ライマリ-セカンダリペアによって、プライマリノードに障害が発生した場合に、セカンダリ
モニタリングノードが自動的にモニタリングを提供します。

始める前に

•自動フェールオーバー用のモニタリングノードを設定するには、モニタリングノードが
Cisco ISEノードとして登録されている必要があります。

•両方のノードでモニタリングロールおよびサービスを設定し、必要に応じてこれらのノー
ドにプライマリロールおよびセカンダリロールの名前を付けます。

•プライマリモニタリングノードとセカンダリモニタリングノードの両方でバックアップ
とデータ消去用のリポジトリを設定します。バックアップおよび消去を正しく動作させる

には、両方のノードに同じリポジトリを使用します。消去は、冗長ペアのプライマリノー

ドおよびセカンダリノードの両方で行われます。たとえば、プライマリモニタリングノー

ドでバックアップおよび消去用に2つのリポジトリが使用されている場合、同じリポジト
リをセカンダリノードに指定する必要があります。

システム CLIの repositoryコマンドを使用してモニタリングノードのデータリポジトリ
を設定します。

スケジュールバックアップと消去をモニタリング冗長ペアのノー

ドで正しく動作させるには、CLIを使用して、プライマリノード
とセカンダリノードの両方で同じリポジトリを設定します。リポ

ジトリは、2つのノードの間で自動的に同期されません。

注意
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Cisco ISEダッシュボードで、モニタリングノードの準備ができていることを確認します。[シ
ステム概要（System Summary）]ダッシュレットに、サービスが準備完了の場合は左側に緑色
のチェックマークが付いたモニタリングノードが表示されます。

ステップ 1 [管理（Administration）] > [システム（System）] > [展開（Deployment）]を選択します。

ステップ 2 [展開ノード（Deployment Nodes）]ページで、アクティブとして指定するモニタリングノードの隣にある
チェックボックスをオンにし、[編集（Edit）]Editをクリックします。

ステップ 3 [全般設定（General Settings）]タブをクリックし、[ロール（Role）]ドロップダウンリストから [プライマ
リ（Primary）]を選択します。

1つのモニタリングノードをプライマリとして選択すると、もう 1つのモニタリングノードが自動的にセ
カンダリとなります。スタンドアロン展開の場合、プライマリおよびセカンダリのロール設定は無効にな

ります。

ステップ 4 [保存（Save）]Saveをクリックします。アクティブノードおよびスタンバイノードが再起動します。

展開からのノードの削除
展開からノードを削除するには、ノードの登録を解除する必要があります。登録解除された

ノードは、スタンドアロン Cisco ISEノードになります。

これはプライマリ PANから受信した最後の設定を保持し、管理、ポリシーサービス、および
モニタリングであるスタンドアロンノードのデフォルトのペルソナを担当します。モニタリン

グノードを登録解除した場合、このノードは syslogターゲットではなくなります。

プライマリ PSNの登録が取り消されると、エンドポイントデータは失われます。スタンドア
ロンノードになった後も PSNにエンドポイントデータを残すには、以下のいずれかを実行し
ます。

•プライマリ PANからバックアップを取得し、PSNがスタンドアロンノードになったとき
に、このデータバックアップを復元します。

• PSNのペルソナを管理者（セカンダリ PAN）に変更し、管理者ポータルの展開ページか
らデータを同期してから、ノードを登録解除します。この時点で、このノードに、すべて

のデータがあります。この後、既存の展開にセカンダリ PANを追加できます。

プライマリ PANの [展開（Deployment）]ページからこれらの変更を表示できます。ただし、
変更が反映され、[展開（Deployment）]ページに表示されるには 5分間の遅延が生じます。

始める前に

展開からセカンダリノードを削除する前に、必要に応じて後で復元できる Cisco ISE設定の
バックアップを実行します。
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ステップ 1 [管理（Administration）] > [システム（System）] > [展開（Deployment）]を選択します。

ステップ 2 削除するセカンダリノードの隣のチェックボックスをオンにして、[登録解除（Deregister）]をクリックし
ます。

ステップ 3 [OK]をクリックします。

ステップ 4 プライマリ PANのアラームの受信を確認し、セカンダリノードが正常に登録解除されたことを確認しま
す。セカンダリノードのプライマリ PANからの登録解除が失敗した場合は、このアラームは生成されま
せん。

スタンドアロン Cisco ISEノードのホスト名または IPア
ドレスの変更

スタンドアロンCisco ISEノードのホスト名、IPアドレス、またはドメイン名を変更できます。
ノードのホスト名として「localhost」を使用することはできません。

始める前に

Cisco ISEノードが分散展開の一部である場合、展開から削除し、スタンドアロンノードであ
ることを確認する必要があります。

ステップ 1 Cisco ISE CLIから hostname、ip address、ip domain-nameの各コマンドを使用して Cisco ISEノードのホス
ト名または IPアドレスを変更します。

ステップ 2 すべてのサービスを再起動するために、Cisco ISE CLIから application stop iseコマンドを使用して Cisco
ISEアプリケーション設定をリセットします。

ステップ 3 Cisco ISEノードは、分散展開の一部である場合、プライマリ PANに登録します。

Cisco ISEノードの登録時にホスト名を使用する場合、登録するスタンドアロンノードの完全修飾
ドメイン名（FQDN）（たとえば、abc.xyz.com）は、プライマリPANからDNSを使用して解決で
きる必要があります。解決できない場合は、ノード登録が失敗します。DNSサーバに、分散展開
の一部である Cisco ISEノードの IPアドレスと FQDNを入力する必要があります。

（注）

セカンダリノードとして Cisco ISEノードを登録した後、プライマリ PANは IPアドレス、ホスト名、ま
たはドメイン名への変更を展開内の他の Cisco ISEノードに複製します。
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Cisco ISEアプライアンスハードウェアの交換
Cisco ISEアプライアンスハードウェアは、ハードウェアに問題がある場合にのみ交換する必
要があります。ソフトウェアに問題がある場合は、アプリケーションのイメージを再作成し、

Cisco ISEソフトウェアを再インストールできます。

ステップ 1 新しいノードで Cisco ISEソフトウェアを再インストールするか、またはイメージを再作成します。

ステップ 2 プライマリおよびセカンダリ PANの UDIを使用してライセンスを取得し、プライマリ PANにインストー
ルします。

ステップ 3 置き換えられたプライマリ PANでバックアップを復元します。

復元スクリプトはセカンダリ PANでデータの同期を試行しますが、現在セカンダリ PANはスタンドアロ
ンノードであり、同期は失敗します。データは、プライマリ PANでバックアップが実行された時刻に設
定されます。

ステップ 4 新しいノードをセカンダリサーバとしてプライマリ PANに登録します。
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第 III 部

Cisco ISE管理アクセスの設定
• Cisco ISEの管理（91ページ）
•管理者および管理者アクセスポリシーの管理（117ページ）
• Cisco ISEライセンス（147ページ）
•証明書の管理（159ページ）
• TACACS+を使用したデバイス管理の制御（229ページ）
•ネットワークデバイスの管理（247ページ）
•リソースの管理（307ページ）
•ロギングメカニズム（313ページ）
•バックアップ/復元操作（327ページ）
•適応型ネットワーク制御のセットアップ（351ページ）





第 5 章

Cisco ISEの管理

• Cisco ISEへのログイン（91ページ）
• Cisco ISEでのプロキシ設定の指定（93ページ）
•管理者ポータルで使用されるポート（93ページ）
•外部 RESTfulサービス APIの有効化 （94ページ）
•外部 RESTfulサービス SDK（95ページ）
•システム時刻と NTPサーバ設定の指定（95ページ）
•システムの時間帯の変更（96ページ）
•通知をサポートするための SMTPサーバの設定（97ページ）
• Cisco ISE展開のアップグレード（97ページ）
•ソフトウェアパッチのインストール（102ページ）
•ソフトウェアパッチのロールバック（104ページ）
•パッチのインストールおよびロールバックの変更の表示（106ページ）
• FIPSモードのサポート（106ページ）
• Cisco ISEでの FIPSモードの有効化（107ページ）
•管理者 CAC認証のための Cisco ISEの設定（108ページ）
• Diffie-Hellmanアルゴリズムを使用した SSHキー交換の保護（111ページ）
•セキュア syslog送信のための Cisco ISEの設定（111ページ）
•デフォルトのセキュア syslogコレクタ（114ページ）
•オフラインメンテナンス（115ページ）

Cisco ISEへのログイン
管理者のユーザ名とパスワードを使用して Cisco ISEにログインします。

初期設定時に、SSHを有効にしない場合、SSH経由で ISE管理コンソールにアクセスできませ
ん。SSHを有効にするには、Cisco ISECLIにアクセスして、グローバルコンフィギュレーショ
ンモードで service sshd enableコマンドを入力します。グローバルコンフィギュレーション
モードで no service sshdコマンドを使用して、SSHを無効にできます。
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ステップ 1 Cisco ISE URLをブラウザのアドレスバーに入力します（たとえば https://<ise hostname or ip
address>/admin/）。

ステップ 2 ユーザ名と、Cisco ISEの初期セットアップで指定して設定した大文字と小文字が区別されるパスワードを
入力します。

ステップ 3 [ログイン（Login）]をクリックするか、Enterを押します。

ログインに失敗した場合は、[ログイン（Login）]ページの [ログインで問題が発生する場合（Problemlogging
in?）]リンクをクリックして、手順に従ってください。

関連トピック

管理者ログインブラウザのサポート（92ページ）

管理者ログインブラウザのサポート

Cisco ISE管理者ポータルは次の HTTPS対応ブラウザをサポートしています。

• Mozilla Firefoxバージョン 45.x ESRおよび 48.0以降

• Google Chrome 53.0以降

• Microsoft Internet Explorer 10.xおよび 11.x

Internet Explorer 10.xを使用する場合は、TLS 1.1と TLS 1.2をイネーブルにし、SSL 3.0と
TLS 1.0をディセーブルにします（[インターネットオプション（Internet Options）] > [詳
細設定（Advanced）]）。

ISEコミュニティリソース

ISE Pages Fail to Fully Load When Adblock Plus is Used

ログインの試行に失敗した後の管理者のロックアウト

管理者ユーザ IDに対して誤ったパスワードを入力した回数が所定の数に達すると、ユーザは
「ロックアウト」されて管理者ポータルからシステムにアクセスできなくなり、ログエントリ

が [サーバ管理者ログイン（Server Administrator Logins）]レポートに記録され、その管理者 ID
のクレデンシャルは一時停止されます。一時停止を解除するには、その管理者 IDに関連付け
られたパスワードをリセットする必要があります。手順については、『Cisco Identity Services
Engine Hardware Installation Guide』の「Performing Post-Installation Tasks」の章を参照してくだ
さい。管理者アカウントを無効にするのに必要な試行失敗回数は、「ユーザアカウントのカス

タム属性およびパスワードポリシー」の項で説明しているガイドラインに従って設定できま

す。管理者ユーザアカウントがロックアウトされると、関連付けられた管理者ユーザに電子

メールが送信されます。

無効になったシステム管理者のステータスは、ActiveDirectoryユーザを含むすべてのスーパー
管理者が有効にできます。
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Cisco ISEでのプロキシ設定の指定
既存のネットワークトポロジにおいて、外部リソース（たとえば、クライアントプロビジョ

ニングやポスチャ関連のリソースが存在するリモートダウンロードサイト）にアクセスする

ために、Cisco ISEに対してプロキシを使用することが要求されている場合は、管理者ポータ
ルを使用してプロキシのプロパティを指定できます。

プロキシ設定は次の Cisco ISE機能に影響します。

•パートナーモバイル管理
•エンドポイントプロファイラフィードサービスの更新
•エンドポイントポスチャの更新
•エンドポイントポスチャエージェントリソースのダウンロード
• CRL（証明書失効リスト）のダウンロード
•ゲスト通知

Cisco ISEプロキシ設定はプロキシサーバの基本認証をサポートします。NT LAN Manager
（NTLM）認証はサポートされていません。

ステップ 1 [管理（Administration）] > [システム（System）] > [設定（Settings）] > [プロキシ（Proxy）]を選択しま
す。

ステップ 2 プロキシの IPアドレスまたはDNS解決可能ホスト名を入力し、Cisco ISEとの間のプロキシトラフィック
を通過させるポートを [プロキシホストサーバ：ポート（Proxy host server : port）]で指定します。

ステップ 3 必要に応じて、[パスワード必須（Password required）]チェックボックスをオンにします。

ステップ 4 [ユーザ名（User Name）]および [パスワード（Password）]フィールドに、プロキシサーバへの認証に使
用するユーザ名とパスワードを入力します。

ステップ 5 [次のホストとドメインに対するプロキシをバイパス（Bypass proxy for these hosts and domain）]に、バイパ
スするホストまたはドメインの IPアドレスまたはアドレス範囲を入力します。

ステップ 6 [保存（Save）]をクリックします。

管理者ポータルで使用されるポート
管理者ポータルはHTTPポート 80およびHTTPSポート 443を使用するように設定され、これ
らの設定は変更できません。Cisco ISEはまた、あらゆるエンドユーザポータルが同じポート
を使用することを禁止して、管理者ポータルへのリスクを減らすようになっています。
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外部 RESTfulサービス APIの有効化
外部 RESTfulサービス APIは HTTPSプロトコルおよび REST方法論に基づいており、ポート
9060を使用します。

外部RESTfulサービスAPIは、基本認証をサポートしています。認証クレデンシャルは、暗号
化され、要求ヘッダーの一部となっています。

JAVA、curl Linuxコマンド、Pythonなどの RESTクライアントやその他のクライアントを使用
して、外部 RESTfulサービス APIコールを呼び出すことができます。

ISE管理者は、外部 RESTfulサービス APIを使用して操作を実行するための特権をユーザに割
り当てる必要があります。外部RESTfulサービスAPI（ゲストAPIを除く）を使用して操作を
実行するには、次の管理者グループのいずれかにユーザを割り当て、Cisco ISEの内部データ
ベース（内部管理者ユーザ）に保存されているクレデンシャルに対して認証する必要がありま

す。

•外部 RESTfulサービス管理者：すべての ERS APIへのフルアクセス（GET、POST、
DELETE、PUT）。このユーザは、ERS API要求を作成、読み取り、更新、および削除で
きます。

•外部 RESTfulサービスオペレータ：読み取り専用アクセス（GET要求のみ）。

外部RESTfulサービスAPIは、デフォルトではイネーブルになっていません。それらをイネー
ブルにする前に外部RESTfulサービスAPIコールを呼び出そうとすると、エラー応答を受信し
ます。Cisco ISE REST API用に開発されたアプリケーションから Cisco ISEにアクセスできる
ようにするには、Cisco ISE REST APIをイネーブルにする必要があります。Cisco REST APIは
HTTPSポート 9060を使用します。このポートはデフォルトでは閉じられています。Cisco ISE
REST APIが Cisco ISE管理用サーバでイネーブルになっていない場合、クライアントアプリ
ケーションは、サーバから Guest REST API要求に対するタイムアウトエラーを受信します。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [ERS設定（ERS Settings）]の順に選択します。

ステップ 2 プライマリ管理ノードの [読み取り/書き込み用に ERSをイネーブル化（Enable ERS for Read/Write）]を選
択します。

ステップ 3 セカンダリノードがある場合は、[その他すべてのノードの読み取り用にERSをイネーブル化（EnableERS
for Read for All Other Nodes）]を選択します。

すべてのタイプの外部 RESTfulサービス要求はプライマリ ISEノードに限り有効です。セカンダリノード
は読み取りアクセス（GET要求）に対応します。

ステップ 4 [送信（Submit）]をクリックします。

すべてのREST操作が監査され、ログがシステムログに記録されます。外部RESTfulサービス
APIにはデバッグロギングカテゴリがあります。このカテゴリは、Cisco ISE GUIのデバッグ
ログページからイネーブルにすることができます。
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関連トピック

外部 RESTfulサービス SDK（95ページ）

外部 RESTfulサービス SDK
外部 RESTfulサービス SDKを使用して、独自ツールの構築を開始できます。次のURLから外
部 RESTfulサービス SDKにアクセスできます。https://<ISE-ADMIN-NODE>:9060/ers/sdk外部
RESTfulサービス SDKには、外部 RESTfulサービス管理ユーザのみがアクセスできます。

SDKは、次のコンポーネントで構成されています。

•クイックリファレンス APIマニュアル

•すべての利用可能な API操作の完全なリスト

•ダウンロード可能なスキーマファイル

•ダウンロード可能な Javaのサンプルアプリケーション

• cURLスクリプト形式の使用例

• pythonスクリプト形式の使用例

• Chrome POSTMANの使用方法

システム時刻と NTPサーバ設定の指定
Cisco ISEでは、NetworkTimeProtocol（NTP）サーバを 3台まで設定することができます。NTP
サーバを使用すると、正確な時刻を維持でき、複数のタイムゾーンの間で時刻を同期できま

す。また、認証済みの NTPサーバのみを Cisco ISEで使用するかどうかを指定することもで
き、そのための認証キーを入力できます。

シスコは、すべての Cisco ISEノードを協定世界時（UTC）の時間帯に設定することを推奨し
ます（特にCisco ISEノードが分散展開されてインストールされている場合）。この手順では、
展開内にあるさまざまなノードからのレポートとログのタイムスタンプが常に同期されます。

始める前に

スーパー管理者またはシステム管理者の管理者ロールが割り当てられている必要があります。

プライマリおよびセカンダリの両方の Cisco ISEノードがある場合は、セカンダリノードの
ユーザインターフェイスにログインし、展開内の各 Cisco ISEノードのシステム時間と NTP
サーバ設定を個別に設定する必要があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [設定（Settings）] > [システム時刻（SystemTime）]を
選択します。

ステップ 2 NTPサーバに一意の IPアドレスを入力します。
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ステップ 3 システムおよびネットワーク時間の維持に認証済みの NTPサーバだけを使用するように Cisco ISEを制限
する場合は、[認証済みのNTPサーバのみ可能（Only allow authenticated NTP servers）]チェックボックスを
オンにします。

ステップ 4 （オプション）秘密キーを使用してNTPサーバを認証する場合に、指定したサーバのいずれかが認証キー
による認証を必要とする場合は、[NTP認証キー（NTP Authentication Keys）]タブをクリックし、1つ以上
の認証キーを次のように指定します。

a) [追加（Add）]をクリックします。
b) [キー ID（Key ID）]と [キー値（Key Value）]に必要な値を入力します。そのキーが信頼できる場合
は、[信頼できるキー（Trusted Key）]オプションをオンにし、[OK]をクリックします。[キー ID（Key
ID）]フィールドは 1～ 65535の数値をサポートし、[キー値（Key Value）]フィールドは最大 15文字
の英数字をサポートします。

c) NTPサーバの認証キーの入力が終了したら、[NTPサーバ設定（NTPServer Configuration）]タブに戻り
ます。

ステップ 5 [保存（Save）]をクリックします。

システムの時間帯の変更
一度設定すると、管理者ポータルからの時間帯の編集はできません。時間帯設定を変更するに

は、Cisco ISE CLIで次のコマンドを入力します。

clock timezone タイムゾーン

Cisco ISEは、タイムゾーン名と出力の省略形に POSIXスタイルの記号を使用します。そのた
め、グリニッジの西にあるゾーンはプラス記号を持ち、グリニッジの東にあるゾーンはマイナ

ス記号を持ちます。たとえば、TZ='Etc/GMT+4'はグリニッジ標準時（UT）の 4時間遅れに対
応します。

（注）

インストール後に Cisco ISEアプライアンスでタイムゾーンを変更するには、ISEサービスを
その特定のノードで再起動する必要があります。そのため、メンテナンスウィンドウ内でこの

ような変更を行うことを推奨します。また、単一 ISE展開内のすべてのノードが同じタイム
ゾーンに設定されていることが重要です。複数の ISEノードが異なる地理的な場所やタイム
ゾーンにある場合は、すべての ISEノードで UTCなどのグローバルなタイムゾーンを使用す
る必要があります。

注意

clock timezoneコマンドの詳細については、『Cisco Identity Services Engine CLI Reference Guide』
を参照してください。
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通知をサポートするための SMTPサーバの設定
アラームの電子メール通知を送信したり、スポンサーがゲストにログインクレデンシャルやパ

スワードのリセット指示の電子メール通知を送信できるようにしたり、ゲストがアカウント登

録に成功した後、自動的にログインクレデンシャルを受信したり、ゲストアカウントの期限

が切れる前に実行するアクションを受信したりできるようにするには、Simple Mail Transfer
Protocol（SMTP）サーバを設定する必要があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [設定（Settings）] > [SMTPサーバ（SMTP Server）]
を選択します。

ステップ 2 [設定（Settings）] > [SMTPサーバ（SMTP Server）]を選択します。

ステップ 3 [SMTPサーバ（SMTP Server）]フィールドにアウトバウンド SMTPサーバのホスト名を入力します。この
SMTPホストサーバはCisco ISEサーバからアクセス可能である必要があります。このフィールドの最大長
は 60文字です。

ステップ 4 次のオプションのいずれかを選択します。

•スポンサーの電子メールアドレスからゲスト通知メールを送信するには、[スポンサーの電子メール
アドレスを使用（Use email address from Sponsor）]を選択して、[通知の有効化（Enable Notifications）]
を選択します。

•すべてのゲスト通知の送信元となる電子メールアドレスを指定するには、[デフォルトの電子メールア
ドレスを使用（Use Default email address）]を選択して、それを [デフォルトの電子メールアドレス
（Default email address）]フィールドに入力します。

ステップ 5 [保存（Save）]をクリックします。

アラーム通知の受信者は、[電子メールにシステムアラームを含む（Include system alarms in
emails）]オプションが有効になっている内部管理ユーザです。アラーム通知を送信する送信者
の電子メールアドレスは、ise@<hostname>としてハードコードされています。

Cisco ISE展開のアップグレード
Cisco ISEでは、管理者ポータルから GUIベースの一元化されたアップグレードが提供されま
す。アップグレードプロセスはさらに簡素化され、アップグレードの進行状況およびノードの

ステータスが画面に表示されます。アップグレード前およびアップグレード後のタスクのリス

トについては、『Cisco Identity Services Engine Upgrade Guide』を参照してください。

[アップグレードの概要（UpgradeOverview）]ページには、展開内のすべてのノード、そのノー
ドで有効なペルソナ、インストールされている ISEのバージョン、およびノードのステータス
（ノードがアクティブか非アクティブか）がリストされます。ノードがアクティブな状態であ

る場合にのみアップグレードを開始できます。
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さまざまなタイプの展開

•スタンドアロンノード：管理、ポリシーサービスおよびモニタリングのペルソナを担当
する単一の Cisco ISEノード

•マルチノード展開：複数の ISEノードによる分散展開。分散展開をアップグレードする手
順については、下記で詳しく説明します。

ISEコミュニティリソース

ネットワークが ISE展開への準備ができているかどうかを評価する方法については、ISE
Deployment Assistant（IDA）を参照してください。

分散展開のアップグレード

管理者ポータルから Cisco ISE展開のすべてのノードをアップグレードできます。

GUIベースのアップグレードは、リリース 2.0以降からそれよりも新しいリリースにアップグ
レードする場合、またはCisco ISE 2.0以降の限定提供リリースを一般提供リリースにアップグ
レードする場合にのみ適用できます。

（注）

始める前に

アップグレードする前に、次の作業が完了していることを確認します。

• ISEの設定および運用データのバックアップを取得します。

•システムログのバックアップを取得します。

•スケジュールしたバックアップを無効にします。展開のアップグレードが完了したら、
バックアップスケジュールを再設定します。

•証明書および秘密キーをエクスポートします。

•リポジトリを設定します。アップグレードバンドルをダウンロードし、このリポジトリに
格納します。

• Active Directoryの参加クレデンシャルと RSA SecurIDノード秘密のメモを取ります（該当
する場合）。この情報は、アップグレード後にActiveDirectoryまたはRSASecurIDサーバ
に接続するために必要です。

•アップグレードのパフォーマンスを向上させるために、運用データを消去します。

ステップ 1 管理者ポータルの [アップグレード（Upgrade）]タブをクリックします。

ステップ 2 [続行（Proceed）]をクリックします。
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[レビューチェックリスト（Review Checklist）]ウィンドウが表示されます。表示された手順を確認してく
ださい。

ステップ 3 [チェックリストを確認済み（I have reviewed thechecklist）]チェックボックスをオンにし、[続行（Continue）]
をクリックします。

[バンドルのノードへのダウンロード（Download Bundle to Nodes）]ウィンドウが表示されます。

ステップ 4 リポジトリからノードにアップグレードバンドルをダウンロードします。

a) アップグレードバンドルをダウンロードするノードの隣のチェックボックスをオンにします。
b) [ダウンロード（Download）]をクリックします。

[リポジトリおよびバンドルの選択（Select Repository and Bundle）]ウィンドウが表示されます。

c) リポジトリを選択します。

異なるノードで同じリポジトリまたは異なるリポジトリを選択できますが、すべてのノードで同じアッ

プグレードバンドルを選択する必要があります。

図 1 :各ノードの選択したリポジトリを表示するアップグレードウィンドウ

d) アップグレードに使用するバンドルの隣にあるチェックボックスをオンにします。
e) [確認（Confirm）]をクリックします。

バンドルがノードにダウンロードされると、ノードステータスが「アップグレードの準備が整いまし

た（Ready for Upgrade）」に変わります。

ステップ 5 [続行（Continue）]をクリックします。

[ノードのアップグレード（Upgrade Nodes）]ウィンドウが表示されます。
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図 2 :現在の展開と新しい展開を表示するアップグレードウィンドウ

ステップ 6 アップグレード順序を選択します。

ノードを新しい展開に移動すると、アップグレードの推定所要時間が [ノードのアップグレード（Upgrade
Nodes）]ウィンドウに表示されます。この情報を使用して、アップグレードを計画し、ダウンタイムを最
小化できます。管理ノードとモニタリングノードのペアおよび複数のポリシーサービスノードがある場

合は、以下の手順に従います。

a) デフォルトでは、セカンダリ管理ノードは、アップグレード順序の最初にリストされています。アッ
プグレード後に、このノードは新しい展開でプライマリ管理ノードになります。

b) プライマリモニタリングノードは、次に新しい展開にアップグレードされるノードです。
c) ポリシーサービスノードを選択し、新しい展開に移動します。ポリシーサービスノードをアップグ
レードする順序を変更できます。

ポリシーサービスノードは、順番にまたは並行してアップグレードできます。ポリシーサービスノー

ドのセットを選択し、並行してアップグレードできます。

d) セカンダリモニタリングノードを選択し、新しい展開に移動します。
e) 最後に、プライマリ管理ノードを選択し、新しい展開に移動します。

管理ノードがモニタリングペルソナも担当する場合は、次の表に示す手順に従ってください。

アップグレードの順序現在の展開内のノードペルソナ

セカンダリ管理/プライマリモニタリングノード、
ポリシーサービスノード、プライマリ管理/セカン
ダリモニタリングノード

1. セカンダリ管理/プライマリモニタリングノー
ド

2. ポリシーサービスノード
3. プライマリ管理/セカンダリモニタリングノー
ド

セカンダリ管理/セカンダリモニタリングノード、
ポリシーサービスノード、プライマリ管理/プライ
マリモニタリングノード

1. セカンダリ管理/セカンダリモニタリングノー
ド

2. ポリシーサービスノード
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アップグレードの順序現在の展開内のノードペルソナ

3. プライマリ管理/プライマリモニタリングノー
ド

セカンダリ管理ノード、プライマリモニタリング

ノード、ポリシーサービスノード、プライマリ管

理/セカンダリモニタリングノード

1. セカンダリ管理ノード
2. プライマリモニタリングノード
3. ポリシーサービスノード
4. プライマリ管理/セカンダリモニタリングノー
ド

セカンダリ管理ノード、セカンダリモニタリング

ノード、ポリシーサービスノード、プライマリ管

理/プライマリモニタリングノード

1. セカンダリ管理ノード
2. セカンダリモニタリングノード
3. ポリシーサービスノード
4. プライマリ管理/プライマリモニタリングノー
ド

セカンダリ管理/プライマリモニタリングノード、
ポリシーサービスノード、セカンダリモニタリン

グノード、プライマリ管理ノード

1. セカンダリ管理/プライマリモニタリングノー
ド

2. ポリシーサービスノード
3. セカンダリモニタリングノード
4. プライマリ管理ノード

セカンダリ管理/セカンダリモニタリングノード、
ポリシーサービスノード、プライマリモニタリン

グノード、プライマリ管理ノード

1. セカンダリ管理/セカンダリモニタリングノー
ド

2. ポリシーサービスノード
3. プライマリモニタリングノード
4. プライマリ管理ノード

ステップ 7 アップグレードがアップグレード順序のいずれかのポリシーサービスノードで失敗した場合でもアップグ
レードを続行するには、[失敗時でもアップグレードを続行する（Continue with upgrade on failure）]チェッ
クボックスをオンにします。

このオプションは、セカンダリ管理ノードおよびプライマリモニタリングノードには適用されません。こ

れらのノードのいずれかに障害が発生すると、アップグレードプロセスはロールバックされます。ポリ

シーサービスノードのいずれかが失敗すると、セカンダリモニタリングノードおよびプライマリ管理ノー

ドはアップグレードされず、古い展開内に残ります。

ステップ 8 [アップグレード（Upgrade）]をクリックして、展開のアップグレードを開始します。
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図 3 :アップグレードの進行状況を表示するアップグレードウィンドウ

各ノードのアップグレードの進行状況が表示されます。正常に完了すると、ノードのステータスが「アッ

プグレード完了（Upgrade Complete）」に変わります。

管理者ポータルからノードをアップグレードするときに、ステータスが長時間変化しない場合

（80%のままの場合）は、CLIからアップグレードログをチェックするか、コンソールからアッ
プグレードのステータスをチェックできます。アップグレードの進行状況を表示するには、CLI
にログインするか、Cisco ISEノードのコンソールを表示します。show logging applicationコマン
ドを使用して、upgrade-uibackend-cliconsole.logおよび upgrade-postosupgrade-yyyymmdd-xxxxxx.log
を表示できます。

（注）

新しい展開のプライマリ管理ノードでポスチャデータの更新処理が実行している場合、プライマ

リ管理ノードにノードを登録できません。ポスチャ更新プロセスが終了するまで待つか（約20分
かかることがあります）、またはアップグレードまたはノードの新しい展開への登録中に、[管理
（Administration）] > [システム（System）] > [設定（Settings）] > [ポスチャ（Posture）] > [更新
（Updates）]ページから、ポスチャの自動更新機能を無効にすることができます。

（注）

ソフトウェアパッチのインストール
展開内の Cisco ISEサーバにパッチをインストールする作業は、プライマリ PANから行うこと
ができます。プライマリ PANからパッチをインストールするには、Cisco.comからクライアン
トブラウザを実行しているシステムにパッチをダウンロードします。

GUIからパッチをインストールする場合、パッチは最初にプライマリ PANに自動的にインス
トールされます。その後、システムは、GUIにリストされている順序で、展開内の他のノード
にパッチをインストールします。ノードが更新される順序を制御することはできません。

CLIからパッチをインストールする場合は、ノードの更新順序を制御できます。ただし、最初
にプライマリ PANにパッチをインストールすることを推奨します。
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Cisco ISEのパッチをインラインポスチャノードにインストールする作業を実行できるのは、
CLIからに限られます。

（注）

始める前に

•スーパー管理者またはシステム管理者の管理者ロールが割り当てられている必要がありま
す。

•自動フェールオーバー設定が展開でイネーブルになっている場合はオフにします。ソフト
ウェアパッチをインストールすると、アプリケーションサーバプロセスが再起動されま

す。これらのサービスが再起動されるまで遅延が発生する場合があります。このサービス

の再起動の遅延により、セカンダリ PANの自動フェールオーバーが開始される場合があ
ります。

ステップ 1 [管理（Administration）] > [システム（System）] > [メンテナンス（Maintenance）] > [パッチ管理（Patch
Management）] > [インストール（Install）]を選択します。

ステップ 2 [参照（Browse）]をクリックし、Cisco.comからダウンロードしたパッチを選択します。

ステップ 3 [インストール（Install）]をクリックしてパッチをインストールします。

PANでのパッチのインストールが完了すると、Cisco ISEから自動的にログアウトされます。再びログイン
できるようになるまで数分間待つ必要があります。

パッチインストールの進行中は、[パッチ管理（Patch Management）]ページ上の機能のうち、ア
クセスできるのは [ノードステータスを表示（Show Node Status）]Show Node Statusのみです。

（注）

ステップ 4 [管理（Administration）] > [システム（System）] > [メンテナンス（Maintenance）] > [パッチ管理（Patch
Management）]を選択して、[パッチのインストール（Patch Installation）]ページに戻ります。

ステップ 5 セカンダリノードにインストールしたパッチの横のオプションボタンをクリックし、[ノードステータス
を表示（Show Node Status）]をクリックしてインストールが完了したことを確認します。

次のタスク

1つ以上のセカンダリノードでパッチをインストールする必要がある場合は、ノードが動作中
であることを確認し、プロセスを繰り返して残りのノードにパッチをインストールします。

Cisco ISEソフトウェアパッチ
Cisco ISEソフトウェアパッチは通常累積されます。Cisco ISEでは、パッチのインストールお
よびロールバックを CLIまたは GUIから実行できます。

関連トピック

ソフトウェアパッチインストールのガイドライン（104ページ）
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ソフトウェアパッチのインストール（102ページ）
ソフトウェアパッチインストールのガイドライン（104ページ）
ソフトウェアパッチロールバックのガイドライン（105ページ）
ソフトウェアパッチのインストール（102ページ）
ソフトウェアパッチのロールバック（104ページ）

ソフトウェアパッチインストールのガイドライン

パッチのインストールまたはロールバックをスタンドアロンまたはプライマリ PANから実行
したときは、Cisco ISEによってアプリケーションが再起動されます。再びログインできる状
態になるまで、数分かかることがあります。

インストールするパッチが、ネットワーク内に展開されている Cisco ISEのバージョンに適用
されるものであることを確認してください。Cisco ISEはパッチファイルのバージョンの不一
致とあらゆるエラーをレポートします。

Cisco ISEに現在インストールされているパッチよりも低いバージョンのパッチをインストー
ルできません。同様に、あるバージョンのパッチの変更をロールバックしようとしたときに、

それよりも高いバージョンのパッチがその時点でCisco ISEにインストール済みの場合は、ロー
ルバックはできません。たとえば、パッチ3がCisco ISEサーバにインストール済みの場合に、
パッチ 1または 2をインストールしたり、パッチ 1または 2にロールバックすることはできま
せん。

分散展開の一部であるプライマリ PANからパッチのインストールを実行するときは、Cisco
ISEによってそのパッチが展開内のプライマリノードとすべてのセカンダリノードにインス
トールされます。パッチのインストールがプライマリ PANで成功すると、Cisco ISEはセカン
ダリノードでパッチのインストールを続行します。プライマリ PANで失敗した場合は、イン
ストールはセカンダリノードに進みません。ただし、何らかの理由でセカンダリノードのい

ずれかでインストールに失敗した場合は、処理が続行され、展開内の次のセカンダリノードで

インストールが実行されます。パッチがセカンダリ Cisco ISEノード上にインストールされる
と、そのノードは続けて再起動されます。パッチをセカンダリノードにインストールしている

間も、プライマリ PANの管理タスクの実行を続けることができます。

2ノード展開の一部であるプライマリPANからパッチのインストールを実行するときは、Cisco
によってそのパッチが展開内のプライマリノードとセカンダリノードにインストールされま

す。パッチのインストールがプライマリPANで成功すると、Ciscoはセカンダリノードでパッ
チのインストールを続行します。プライマリ PANで失敗した場合は、インストールはセカン
ダリノードに進みません。パッチをセカンダリノードにインストールしている間も、プライ

マリ PANの管理タスクの実行を続けることができます。

ソフトウェアパッチのロールバック
分散展開の一部である PANからパッチのロールバックを実行するときは、Cisco ISEによって
そのパッチが展開内のプライマリノードとすべてのセカンダリノードにロールバックされま

す。
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始める前に

•スーパー管理者またはシステム管理者の管理者ロールが割り当てられている必要がありま
す。

•自動フェールオーバー設定が展開でイネーブルになっている場合はオフにします。ソフト
ウェアパッチをロールバックすると、アプリケーションサーバプロセスが再起動されま

す。これらのサービスが再起動されるまで遅延が発生する場合があります。このサービス

の再起動の遅延により、セカンダリ管理ノードの自動フェールオーバーが開始される場合

があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [メンテナンス（Maintenance）] > [パッチ管理（Patch
Management）]を選択します。

ステップ 2 変更をロールバックするパッチバージョンのオプションボタンをクリックしてから、[ロールバック
（Rollback）]をクリックします。

パッチのロールバックの進行中は、[パッチ管理（PatchManagement）]ページ上の機能のうち、ア
クセスできるのは [ノードステータスを表示（Show Node Status）]Show Node Statusのみです。

PANからのパッチのロールバックが完了すると、Cisco ISEから自動的にログアウトされます。
再びログインできるようになるまで数分間待つ必要があります。

（注）

ステップ 3 ログイン後に、ページの一番下にある [アラーム（Alarms）]リンクをクリックしてロールバック操作のス
テータスを表示します。

ステップ 4 [管理（Administration）] > [システム（System）] > [メンテナンス（Maintenance）] > [パッチ管理（Patch
Management）]を選択します。

ステップ 5 パッチのロールバックの進行状況を表示するには、[パッチ管理（PatchManagement）]ページでパッチを選
択し、[ノードステータスを表示（Show Node Status）]をクリックします。

ステップ 6 パッチのオプションボタンをクリックし、セカンダリノード上で [ノードステータスを表示（Show Node
Status）]をクリックして、そのパッチが展開内のすべてのノードからロールバックされたことを確認しま
す。

そのパッチがロールバックされていないセカンダリノードがある場合は、そのノードが稼働中であること

を確認してから、プロセスをもう一度実行して残りのノードから変更をロールバックしてください。Cisco
ISEは、このバージョンのパッチがインストールされているノードからのみパッチをロールバックします。

関連トピック

ソフトウェアパッチロールバックのガイドライン（105ページ）

ソフトウェアパッチロールバックのガイドライン

展開の Cisco ISEノードからパッチをロールバックするには、最初に PANから変更をロール
バックします。これに成功すると、セカンダリノードからパッチがロールバックされます。

PANでロールバックプロセスが失敗した場合は、セカンダリノードからのパッチロールバッ
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クは行われません。ただし、いずれかのセカンダリノードでパッチのロールバックが失敗して

も、展開内の次のセカンダリノードからのパッチのロールバックは継続されます。

Cisco ISEによるセカンダリノードからのパッチロールバックが進行中のときも、引き続き
PAN GUIから他のタスクを実行できます。セカンダリノードは、ロールバック後に再起動さ
れます。

パッチのインストールおよびロールバックの変更の表示
インストールされているパッチに関連するレポートを表示するには、次の手順を実行します。

始める前に

スーパー管理者またはシステム管理者の管理者ロールが割り当てられている必要があります。

[管理（Administration）] > [システム（System）] > [メンテナンス（Maintenance）] > [パッチ管
理（Patch Management）]ページで、パッチをインストールまたはロールバックできます。展
開内の各ノードで特定のパッチのステータス（[インストール済み（installed）]、[処理中
（in-progress）]、[未インストール（not installed）]）を確認できます。このためには、特定の
パッチを選択し、[ノードステータスを表示（Show Node Status）]ボタンをクリックします。

ステップ 1 [操作（Operations）] > [レポート（Reports）] > [監査（Audit）] > [操作監査（Operations Audit）]を選択
します。デフォルトでは、過去 7日間のレコードが表示されます。

ステップ 2 [フィルタ（Filter）]ドロップダウンをクリックして [クイックフィルタ（Quick Filter）]または [拡張フィ
ルタ（Advanced Filter）]を選択し、必要なキーワード（例：patch install iniated）を使用して、インストー
ル済みのパッチを示すレポートを生成します。

FIPSモードのサポート
製品の Cisco Identity Services Engineは、組み込みの FIPS 140-2検証済み暗号化モジュールのシ
スコ共通暗号化モジュール（証明書 #1643および #2100）を使用します。FIPSコンプライアン
スの要求の詳細については、『FIPS Compliance Letter』を参照してください。

FIPSモードを有効にすると、Cisco ISE管理者インターフェイスのページの右上隅のノード名
の左側に FIPSモードアイコンが表示されます。

Cisco ISEは、FIPS 140-2レベル 1標準でサポートされないプロトコルまたは証明書の使用を検
出すると、準拠していないプロトコルまたは証明書の名前とともに警告を表示し、FIPSモード
は有効になりません。必ず FIPSに準拠したプロトコルのみを選択し、FIPSモードを有効にす
る前に FIPSに非準拠の証明書を交換してください。

FIPSモードを有効にしたら、展開内の他のすべてのノードを再起動する必要があります。ネッ
トワークの中断を最小限にするために、Cisco ISEは自動的にローリング再起動を実行します。
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具体的には、最初にプライマリ PANを再起動し、その後でセカンダリノードを 1つずつ再起
動します。

データベース移行プロセスを行う場合は、移行が完了してから FIPSモードを有効にすること
を推奨します。

ヒント

Cisco ISEリリース 1.3は FIPSモードをサポートしていません。

Cisco ISEでの FIPSモードの有効化
Cisco ISEネットワークは、Federal Information Processing Standard（FIPS）140-2準拠の暗号化と
復号化をサポートしています。

ステップ 1 [管理（Administration）] > [システム（System）] > [設定（Settings）] > [FIPSモード（FIPSMode）]を選
択します。

ステップ 2 [FIPSモード（FIPS Mode）]ドロップダウンリストで [有効（Enabled）]オプションを選択します。

ステップ 3 [保存（Save）]をクリックして、マシンを再起動します。

次のタスク

FIPSモードを有効にしたら、次の FIPS 140-2準拠機能を有効にして設定します。

• Cisco ISEへのネットワークデバイスのインポート（250ページ）
•自己署名証明書の生成（172ページ）
•証明書署名要求の作成と認証局への CSRの送信（181ページ）
•ネットワークデバイス定義の設定（1227ページ）で RADIUS認証を設定します。

また、CommonAccessCard（CAC）機能を使用して管理者アカウントの許可を有効にすること
もできます。許可のために CAC機能を使用することは、厳密には FIPS 140-2の要件ではあり
ませんが、セキュアアクセスの手法としてよく知られており、多くの環境で FIPS 140-2準拠
を強化するために使用されています。

FIPSモードの動作パラメータ
FIPS標準では特定のアルゴリズムの使用について制限が設けられています。この標準を適用す
るには、Cisco ISEでの FIPS動作を有効にする必要があります。Cisco ISEによる FIPS 140-2準
拠の有効化の手段として、RADIUSの共有秘密とキー管理が使用されます。FIPSモードでは、
非 FIPS準拠のアルゴリズムを使用するすべての機能が失敗するほか、特定の認証機能が無効
になります。
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また FIPSモードを有効にすると、Cisco ISEのゲストログイン機能に必要な Password
Authentication Protocol（PAP）および Challenge Handshake Authentication Protocol（CHAP）プロ
トコルが自動的に無効になります。

FIPSモードが有効のときの Cisco NAC Agentの要件
Cisco NAC Agentは、Cisco ISEネットワークを検出するために、常にWindows Internet Explorer
TLS 1.0の設定を探します。（これらの TLS 1.0設定が Internet Explorerで有効になっている必
要があります。）したがって、ネットワークにアクセスするクライアントマシン上で Cisco
ISEのポスチャ評価機能を動作させるには、そのマシンにWindows Internet Explorerバージョン
7、8、または 9がインストールされてTLS1.0が有効になっている必要があります。CiscoNAC
Agentは、Cisco ISEで FIPSモードが有効になっている場合に、自動的にWindows Internet
Explorerの TLS 1.0設定を有効化することができます。

管理者 CAC認証のための Cisco ISEの設定

始める前に

設定を始める前に、次の手順を実行してください。

•（任意）FIPSモードを有効にします。FIPSモードは証明書ベースの認証には必要ありま
せんが、この 2つのセキュリティ手段は多くの場合、組み合わせて使用されます。Cisco
ISEを FIPS 140-2準拠の環境に展開する予定があり、CAC証明書ベース許可も使用する場
合は、必ず FIPSモードを有効にするとともに、適切な秘密キーと暗号化/復号化設定を最
初に指定してください。

• Cisco ISEのドメインネームサーバ（DNS）がActive Directoryに設定されていることを確
認します。

• Active Directoryのユーザとユーザグループメンバーシップが、管理者証明書ごとに定義
されていることを確認します。

Cisco ISEによる管理者の認証と許可を、ブラウザから送信された CACベースのクライアント
証明書に基づいて実行できるようにするには、次の設定が完了していることを確認してくださ

い。

•外部 IDソース（次の例では Active Directory）

•管理者が属する Active Directoryのユーザグループ

•ユーザのアイデンティティを証明書の中で見つける方法

• Active Directoryユーザグループから Cisco ISE RBAC権限へのマッピング

•クライアント証明書に署名する認証局（信頼）証明書

•クライアント証明書がすでに CAによって失効させられたかどうかを判断する方法
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Cisco ISEにログインする場合、クレデンシャルを認証するためにCommonAccessCard（CAC）
を使用できます。

ステップ 1 FIPSモードを有効にします。FIPSモードを有効にすると、システムを再起動するように促されます。CA
証明書もインポートする場合は、再起動を遅らせることができます。

ステップ 2 Cisco ISEの Active Directory IDソースを設定し、Active Directoryにすべての Cisco ISEノードを追加しま
す。

ステップ 3 ガイドラインに従って証明書認証プロファイルを設定します。

[プリンシパル名 X.509属性（Principal Name X.509 Attribute）]フィールドでは、証明書内で管理者ユーザ
名が格納されている属性を選択します。（CACカードの場合は、カード上の署名証明書が通常は Active
Directoryでのユーザの検索に使用されます。プリンシパル名は、この証明書の「サブジェクトの別名（Subject
Alternative Name）」拡張情報の中にあります。具体的には、この拡張情報の「別の名前（Other Name）」
というフィールドです。したがって、ここで選択する属性は「Subject Alternative Name - Other Name」とな
ります。）

ユーザの ADレコードにユーザの証明書が格納されている場合に、ブラウザから受信した証明書を ADの
証明書と比較するには、[証明書のバイナリ比較（Binary Certificate Comparison）]チェックボックスをオン
にして、以前に指定した Active Directoryインスタンス名を選択します。

ステップ 4 パスワードベースの admin認証用のActive Directoryを有効にします。Cisco ISEに接続し結合されたActive
Directoryインスタンス名を選択します。

その他の設定が完了するまでは、パスワードベースの認証を使用します。この手順の最後に、認

証タイプをクライアント証明書ベースに変更できます。

（注）

ステップ 5 外部管理者グループを作成して、ActiveDirectoryグループにマッピングします。[管理（Administration）]>
[システム（System）] > [管理者アクセス（Admin Access）] > [管理者（Administrators）] > [管理グループ
（Admin Groups）]を選択します。外部システム管理者グループを作成します。

ステップ 6 外部管理グループに RBAC権限を割り当てる管理者許可ポリシーを設定します。

外部スーパー管理者グループを作成して Active Directoryグループにマッピングし、スーパー管理
者権限を持つ管理者許可ポリシー（メニューアクセスおよびデータアクセス）を設定し、Active
Directoryグループに少なくとも 1人のユーザを作成することを強く推奨します。このマッピング
により、クライアント証明書ベースの認証が有効になると、少なくとも 1人の外部管理者がスー
パー管理者権限を持つことが保証されます。これができないと、Cisco ISE管理者が管理者ポータ
ルの重要な機能から締め出される状況になる可能性があります。

注意

ステップ 7 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [証明書ストア（Certificate
Store）]を選択して、認証局証明書を Cisco ISE証明書信頼ストアにインポートします。

Cisco ISEがクライアント証明書を受け入れるには、そのクライアント証明書の信頼チェーンの CA証明書
が Cisco ISE証明書ストアの中にあることが条件となります。Cisco ISE証明書ストアには適切な CA証明
書をインポートする必要があります。

a) [参照（Browse）]をクリックして証明書を選択します。
b) [クライアント認証を信頼（Trust for client authentication）]チェックボックスをオンにします。

Cisco Identity Services Engineリリース 2.2管理者ガイド
109

Cisco ISE管理アクセスの設定

管理者 CAC認証のための Cisco ISEの設定



c) [送信（Submit）]をクリックします。

Cisco ISEは、証明書をインポートしたら展開内のすべてのノードを再起動することを促します。すべ
ての証明書をインポートするまで、再起動を遅らせることができます。ただし、すべての証明書をイ

ンポートしたら、次に進む前に Cisco ISEを再起動する必要があります。

ステップ 8 失効ステータス確認のための認証局証明書を設定します。

a) [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [OSCPサービス（OSCP
Services）]を選択します。

b) OSCPサーバの名前、説明（任意）、サーバの URLを入力します。
c) [管理（Administration）]> [システム（System）]> [証明書（Certificates）]> [証明書ストア（Certificate

Store）]を選択します。
d) クライアント証明書に署名できる CA証明書のそれぞれについて、その CAの失効ステータスチェッ
クを行う方法を指定する必要があります。リストからCA証明書を選択して [編集（Edit）]をクリック
します。編集ページで、OCSPまたは CRL検証の一方あるいは両方を選択します。OCSPを選択した
場合は、CAに使用する OCSPサービスを選択します。CRLを選択した場合は、CRL Distribution URL
などの設定パラメータを指定します。

ステップ 9 クライアント証明書ベースの認証を有効にします。[管理（Administration）] > [システム（System）] > [管
理者アクセス（Admin Access）] > [認証（Authentication）]を選択します。

a) [認証方式（Authentication Method）]タブの [クライアント証明書ベース（Client Certificate Based）]認
証タイプを選択します。

b) 設定済みの証明書認証プロファイルを選択します。
c) Active Directoryのインスタンス名を選択します。
d) [保存（Save）]をクリックします。

ここで、パスワードベースの認証からクライアント証明書ベースの認証に切り替えます。設定済みの

証明書認証プロファイルにより、管理者による証明書の認証方法を指定します。管理者は外部 IDソー
スを使用して許可されます。この例では、Active Directoryです。

Active Directoryでの管理者の検索には、証明書認証プロファイルからのプリンシパル名属性が使用さ
れます。

Cisco ISEは、管理者 CAC認証に設定されています。

関連トピック

サポートされる Common Access Card標準（110ページ）
Cisco ISEでの共通アクセスカードの動作（111ページ）

サポートされる Common Access Card標準
Cisco ISEは、Common Access Card（CAC）認証デバイスを使用して自身を認証する米国政府
ユーザをサポートします。CACは特定の従業員を識別する一連の X.509クライアント証明書
を含む電子チップの認識票です。CACによるアクセスには、カードを挿入し PINを入力する
カードリーダーが必要です。カードからの証明書がWindowsの証明書ストアに転送されます。
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Windowsの証明書ストアは、Cisco ISEなどのローカルブラウザで実行されているアプリケー
ションで使用可能です。

Windows Internet Explorerバージョン 8または 9をWindows 7オペレーティングシステムで使
用している場合は、ActiveIdentityの ActivClientバージョン 6.2.0.133をインストールする必要
があります。このミドルウェアは、Cisco ISEを CACとともに相互運用するためのサードパー
ティ製品です。ActiveIdentityセキュリティクライアント製品の詳細については、ActivID
ActivClient Security Software Datasheetを参照してください。

Cisco ISEでの共通アクセスカードの動作
管理者ポータルは、クライアント証明書を使用してのみ Cisco ISEとの認証が許可されるよう
に設定できます。ユーザ IDとパスワードなどのクレデンシャルベースの認証はできません。
クライアント証明書認証では、共通アクセスカード（CAC）カードを挿入して PINを入力し
てから、ブラウザのアドレスフィールドに Cisco ISE管理者ポータルの URLを入力します。
ブラウザによって証明書が Cisco ISEに転送され、Cisco ISEはログインセッションを証明書の
内容に基づいて認証および許可します。このプロセスが完了すると、[Cisco ISEモニタリング
およびトラブルシューティング（Cisco ISEMonitoring and Troubleshooting）]ホームページに表
示され、適切な RBAC権限が与えられます。

Diffie-Hellmanアルゴリズムを使用したSSHキー交換の保
護

Diffie-Hellman-Group14-SHA1 SSHキー交換しか許可しないように Cisco ISEを設定することが
できます。このためには、Cisco ISEコマンドラインインターフェイス（CLI）のコンフィギュ
レーションモードから次のコマンドを入力します。

service sshd key-exchange-algorithm diffie-hellman-group14-sha1

次に例を示します。

ise/admin#conf t

ise/admin (config)#service sshd key-exchange-algorithm diffie-hellman-group14-sha1

セキュア syslog送信のための Cisco ISEの設定
Cisco ISEノード間で、およびモニタリングノードに対して、TLS保護されたセキュア syslog
のみを送信するように Cisco ISEを設定するには、次の手順を実行します。

始める前に

•展開内のすべての Cisco ISEノードに適切なサーバ証明書が設定されていることを確認し
ます。FIPS 140-2準拠にセットアップする場合は、証明書キーは 2,048ビット以上のキー
サイズが必要です。
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•管理者ポータルの FIPSモードを有効にします。

•デフォルトネットワークアクセス認証ポリシーが、あらゆるバージョンの SSLプロトコ
ルを許可しないことを確認します。FIPS認定アルゴリズムとともに、FIPSモードで TLS
プロトコルを使用します。

•展開内のすべてのノードがプライマリ PANに登録されていることを確認します。また、
展開の少なくとも 1つのノードに、セキュア syslogレシーバ（TLSサーバ）としての動作
が有効になっているモニタリングペルソナが含まれることも確認します。

ステップ 1 セキュア syslogリモートロギングターゲットを設定します。

ステップ 2 セキュア syslogリモートロギングターゲットに監査可能なイベントを送信するロギングカテゴリを有効
にします。

ステップ 3 TCP syslogおよび UDP syslogコレクタを無効にします。TLS保護された syslogコレクタのみを有効にしま
す。

関連トピック

セキュア syslogリモートロギングターゲットの設定（112ページ）
セキュア syslogターゲットに監査可能なイベントを送信するためのロギングカテゴリの
有効化（113ページ）
TCP syslogおよび UDP syslogコレクタの無効化（113ページ）

セキュア syslogリモートロギングターゲットの設定
Cisco ISEシステムログは、さまざまな目的のために、ログコレクタによって収集され保存さ
れます。セキュア syslogターゲットを設定するためには、ログコレクタとして Cisco ISEモニ
タリングノードを選択する必要があります。

ステップ 1 管理者ポータルにログインします。

ステップ 2 [管理（Administration）]> [システム（System）]> [ロギング（Logging）]> [リモートロギングターゲッ
ト（Remote Logging Targets）]を選択します。

ステップ 3 [追加（Add）]をクリックします。

ステップ 4 セキュア syslogサーバの名前を入力します。

ステップ 5 [ターゲットタイプ（Target Type）]ドロップダウンリストからセキュア syslogを選択します。

ステップ 6 [ステータス（Status）]ドロップダウンリストで [有効化（Enabled）]を選択します。

ステップ 7 展開の Cisco ISEモニタリングノードの IPアドレスを入力します。

ステップ 8 ポート番号として 6514を入力します。セキュア syslogレシーバは TCPポート 6514をリッスンします。

ステップ 9 syslogファシリティコードを選択します。デフォルトは LOCAL6です。

ステップ 10 [サーバダウンの場合はバッファメッセージ（Buffer Messages When Server is Down）]チェックボックス
をオンにします。このオプションがオンの場合、Cisco ISEは、セキュア syslogレシーバが到達不能な場
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合にはログを格納し、セキュア syslogレシーバを定期的に検査し、セキュア syslogレシーバが起動する
と転送します。

a) バッファサイズを入力します。
b) 定期的にセキュア syslogレシーバを検査するように、Cisco ISEの再接続タイムアウトを秒単位で入
力します。

ステップ 11 Cisco ISEがセキュア syslogサーバに提示する CA証明書を選択します。

ステップ 12 [サーバ証明書有効性を無視（Ignore Server Certificate validation）]チェックボックスをオフにします。こ
のオプションをオンにしてはいけません。

ステップ 13 [送信（Submit）]をクリックします。

セキュア syslogターゲットに監査可能なイベントを送信するためのロ
ギングカテゴリの有効化

Cisco ISEによってセキュア syslogターゲットに監査可能なイベントが送信されるようにする
には、ロギングカテゴリを有効にする必要があります。

ステップ 1 管理者ポータルにログインします。

ステップ 2 [管理（Administration）] > [システム（System）] > [ロギング（Logging）] > [ロギングカテゴリ（Logging
Categories）]を選択します。

ステップ 3 AAA監査ロギングカテゴリの横にあるオプションボタンをクリックし、次に [編集（Edit）]をクリック
します。

ステップ 4 [ログ重大度レベル（Log Severity Level）]ドロップダウンリストから [警告（WARN）]を選択します。

ステップ 5 作成済みのセキュア syslogリモートロギングターゲットを、選択したボックスに移動します。

ステップ 6 [保存（Save）]をクリックします。

ステップ 7 次のロギングカテゴリを有効にする場合は、この手順を繰り返し行います。

•管理および操作の監査（Administrative and Operational Audit）

•ポスチャおよびクライアントプロビジョニングの監査（Posture and Client Provisioning Audit）

TCP syslogおよび UDP syslogコレクタの無効化
Cisco ISEが ISEノード間でセキュアな syslogのみを送信するには、TCPおよび UDP syslogコ
レクタを無効にして、セキュアな syslogコレクタのみを有効にする必要があります。

ステップ 1 管理者ポータルにログインします。
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ステップ 2 [管理（Administration）] > [システム（System）] > [ロギング（Logging）] > [リモートロギングターゲッ
ト（Remote Logging Targets）]を選択します。

ステップ 3 TCPまたは UDP syslogコレクタの横にあるオプションボタンをクリックします。

ステップ 4 [編集（Edit）]をクリックします。

ステップ 5 [ステータス（Status）]ドロップダウンリストから [無効化（Disabled）]を選択します。

ステップ 6 [保存（Save）]をクリックします。

ステップ 7 すべての TCPまたは UDP syslogコレクタが無効になるまで、このプロセスを繰り返します。

デフォルトのセキュア syslogコレクタ
Cisco ISEには、MnTノード用のデフォルトのセキュア syslogコレクタがあります。デフォル
トでは、これらのデフォルトセキュア syslogコレクタにはロギングカテゴリはマッピングさ
れません。デフォルトセキュア syslogコレクタの名前は次のとおりです。

•プライマリMnTノード：SecureSyslogCollector

•セカンダリMnTノード：SecureSyslogCollector2

[リモートロギングターゲット（Remote Logging Targets）]ページ（[管理（Administration）] >
[システム（System）] > [ロギング（Logging）]）でこの情報を確認できます。デフォルトの
syslogコレクタは削除できません。また、デフォルト syslogコレクタの [名前（Name）]、[ター
ゲットタイプ（TargetType）]、[IP/ホストアドレス（IP/Host address）]、および [ポート（Port）]
フィールドは更新できません。

CiscoISEの新規インストール中に、システムから「デフォルトの自己署名サーバ証明書（Default
Self-signed Server Certificate）」が信頼ストアに追加され、「クライアン認証および syslog用の
信頼（Trust for Client authentication and Syslog）」目的で使用されるものとしてマークされま
す。これにより、この証明書はセキュアsyslogに使用できるようになります。展開を設定する
場合または証明書を更新する場合には、関連する証明書をセキュアsyslogターゲットに割り当
てる必要があります。

アップグレード中に、ポート 6514でMnTノードを指し示している既存のセキュア syslogター
ゲットがある場合、同じ名前と設定が維持されますが、アップグレード完了後にこれらのsyslog
ターゲットを削除すること、および [名前（Name）]、[ターゲットタイプ（Target Type）]、
[IP/ホストアドレス（IP/Host address）]、および [ポート（Port）]フィールドを編集することは
できません。アップグレードの時点でこのようなターゲットが存在しない場合、新規インス

トールの場合と同様にデフォルトセキュア syslogターゲットが作成されますが、証明書のマッ
ピングは行われません。これらの syslogターゲットに関連証明書を割り当てることができま
す。どの証明書にもマッピングされていないセキュア syslogターゲットをロギングカテゴリ
にマッピングしようとすると、次のメッセージが表示されます。

log_target_name Please configure the certificate for log_target_name
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オフラインメンテナンス
メンテナンス時間が 1時間未満の場合、ISEノードをオフラインにしてメンテナンス作業を行
います。ノードをオンラインに戻すと、メンテナンス時間内に行われたすべての変更が PAN
により自動的に同期されます。変更が自動的に同期されない場合は、PANを使用して手動で同
期できます。

メンテナンス時間が1時間を超える場合は、メンテナンスの時点でノードを登録解除し、ノー
ドを展開に再び追加するときにノードを再登録します。

処理があまり行われていない時間帯にメンテナンスをスケジュールすることが推奨されます。

1. キューに格納されているメッセージの数が 1,000,000を超える場合、または ISEノードが
6時間を超えてオフラインになっている場合には、データの複製の問題が発生している可
能性があります。

2. プライマリMnTノードでメンテナンスを行う予定の場合は、メンテナンスアクティビティ
を実行する前に、MnTノードの操作バックアップを作成しておくことを推奨します。

（注）
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第 6 章

管理者および管理者アクセスポリシーの

管理

•ロールベースアクセスコントロール（117ページ）
• Cisco ISE管理者（117ページ）
• Cisco ISE管理者グループ（119ページ）
• Cisco ISEへの管理アクセス（130ページ）

ロールベースアクセスコントロール
Cisco ISEでは、管理者に対して特定のシステム動作の権限を許可または拒否するロールベー
スアクセスコントロール（RBAC）ポリシーを定義することができます。これらの RBACポ
リシーは、個々の管理者の ID、または管理者が属する管理者グループの IDに基づいて定義さ
れます。

さらにセキュリティを強化し、管理者ポータルにアクセスできる者を制御するために、次を実

行します。

•リモートクライアントの IPアドレスに基づいて管理アクセスを設定します。

•管理アカウントの強力なパスワードポリシーを定義します。

•管理 GUIセッションのセッションタイムアウトを設定します。

Cisco ISE管理者
Cisco ISE管理者は管理者ポータルを使用して次の操作を行います。

•展開、ヘルプデスク操作、ネットワークデバイス、およびノードのモニタリングとトラ
ブルシューティングの管理。

• Cisco ISEのサービス、ポリシー、管理者アカウント、およびシステム設定と操作の管理

•管理者パスワードおよびユーザパスワードを変更します。

Cisco Identity Services Engineリリース 2.2管理者ガイド
117



管理者は、コマンドラインインターフェイス（CLI）またはWebベースのインターフェイスか
ら Cisco ISEにアクセスできます。Cisco ISEのセットアップ中に設定したユーザ名とパスワー
ドは、CLIへの管理アクセスにのみ使用されます。このロールは、CLI管理者ユーザ（CLI管
理者）と見なされます。デフォルトでは、CLI管理ユーザのユーザ名は admin、パスワードは
セットアップで定義したパスワードです。デフォルトのパスワードはありません。このCLI管
理ユーザはデフォルトの adminユーザと呼ばれます。このデフォルトの adminユーザアカウン
トは削除できませんが、他の管理者が編集できます（このアカウントのパスワードを有効、無

効、または変更するオプションを含む）。

管理者を作成するか、または既存のユーザを管理者ロールに昇格できます。管理者は、対応す

る管理者権限を無効にすることで、単純なネットワークユーザステータスに降格することも

できます。

管理者は、Cisco ISEシステムを設定および操作するローカル権限を持つユーザと見なすこと
ができます。

管理者は、1つ以上の管理者グループに割り当てられます。これらの管理者グループはシステ
ムで事前に定義されています。これについては、次の項で説明します。

関連トピック

Cisco ISE管理者グループ（119ページ）

CLI管理者とWebベースの管理者の権限の比較
CLI管理者は Cisco ISEアプリケーションの開始と停止、ソフトウェアパッチとアップグレー
ドの適用、Cisco ISEアプライアンスのリロードとシャットダウン、およびすべてのシステム
ログとアプリケーションログの表示を行うことができます。CLI管理者には特別な権限が付与
されているため、CLI管理者クレデンシャルを保護し、Cisco ISEの展開を設定および管理する
Webベースの管理者を作成することが推奨されます。

新しい Cisco ISE管理者の作成
Cisco ISE管理者は、特定の管理タスクを実行するために、特定のロールが割り当てられたア
カウントが必要です。管理者アカウントを作成して、管理者が実行する必要がある管理タスク

に基づいて 1つ以上のロールの割り当てることができます。

[管理者ユーザ（Admin Users）]ページを使用して、Cisco ISE管理者の属性の表示、作成、変
更、削除、ステータスの変更、複製、または検索を実行できます。

ステップ 1 [管理（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] > [管理者
（Administrators）] > [管理者ユーザ（Admin Users）] > [追加（Add）]を選択します。

ステップ 2 次のいずれかを実行します。

•新しいユーザの作成（Create New User）

[新しいユーザの作成（Create New User）]を選択すると、空白の [管理者ユーザ（Admin User）]ペー
ジが表示され、設定する必要があります。
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•ネットワークアクセスユーザからの選択（Select from Network Access Users）

[ネットワークアクセスユーザからの選択（Select from Network Access Users）]を選択した場合、現在
のユーザのリストが表示され、このリストでクリックしてユーザを選択することができ、対応する [管
理者ユーザ（Admin User）]ページが表示されます。

ステップ 3 [管理者（Administrator）]フィールドに値を入力します。[名前（name）]フィールドでサポートされる文字
は次のとおりです：# $ ’ ( ) * + - ./ @ _。

ステップ 4 [送信（Submit）]をクリックして、新しい管理者を Cisco ISE内部データベースに作成します。

関連トピック

Cisco ISE管理者（117ページ）
CLI管理者とWebベースの管理者の権限の比較（118ページ）
Cisco ISE管理者グループ（119ページ）
管理者アクセスの設定（136ページ）
読み取り専用管理ポリシー

内部読み取り専用管理者の作成

読み取り専用管理者のメニューアクセスのカスタマイズ

外部グループを読み取り専用管理者グループにマッピング

Cisco ISE管理者グループ
管理者グループは、Cisco ISEでロールベースアクセスコントロール（RBAC）グループとも
呼ばれ、同じ管理者グループに属する多数の管理者が含まれます。同じグループに属するすべ

ての管理者は、共通の IDを共有し、同じ権限を持ちます。特定の管理者グループのメンバー
としての管理者の IDは、許可ポリシーの条件として使用できます。管理者は、複数の管理者
グループに属することができます。

アクセスレベルに関係なく、すべての管理者アカウントは、管理者がアクセスできるすべての

ページの、権限を持つオブジェクトを変更または削除できます。

CiscoISEセキュリティモデルでは、管理者が、その管理者が持っている同じ権限セット（Cisco
ISEデータベースで定義されているユーザの管理ロールに基づく）が含まれる管理者グループ
を作成することが制限されます。このようにして、管理者グループは、Cisco ISEシステムに
アクセスするための権限を定義する基礎を形成します。

次の表に、Cisco ISEで事前定義された管理者グループ、およびこれらのグループのメンバー
が実行できるタスクを示します。
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表 3 : Cisco ISE管理者グループ、アクセスレベル、権限、および制約事項

制約事項権限（Permissions）アクセスレベル管理者グループロール

• Cisco ISEのすべ
てのポリシー管

理、ID管理、ま
たはシステムレ

ベルの設定タスク

を実行できません

•レポートを表示で
きません

•ゲストおよびスポ
ンサーアクセス

の設定。

•ゲストアクセス
設定の管理。

•エンドユーザWeb
ポータルの管理。

スポンサー、ゲスト、

およびパーソナルデバ

イスポータルの管理

カスタマイズ管理者

レポート、トラブル

シューティングフ

ロー、ライブ認証、ま

たはアラームの作成、

更新、または削除は実

行できません

•すべてのレポート
の実行

•すべてのトラブル
シューティング

フローの実行

• Cisco ISEダッ
シュボードと

livelogsの表示

•アラームの表示

クエリのモニタリング

およびトラブルシュー

ティング操作

ヘルプデスク管理者
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制約事項権限（Permissions）アクセスレベル管理者グループロール

Cisco ISEのすべてのポ
リシー管理またはシス

テムレベルの設定タス

クを実行できません

•ユーザアカウン
トおよびエンドポ

イントの追加、編

集、および削除

• IDソースの追
加、編集、および

削除

• IDソース順序の
追加、編集、およ

び削除

•ユーザアカウン
トの一般的な設定

（属性およびパス

ワードポリ

シー）

• Cisco ISEダッ
シュボード、

livelogs、アラー
ム、およびレポー

トの表示。

•すべてのトラブル
シューティング

フローの実行。

•ユーザアカウン
トおよびエンドポ

イントの管理

• IDソースの管理

ID管理者

Cisco ISEのすべてのポ
リシー管理、ID管理、
またはシステムレベル

の設定タスクを実行で

きません

•すべてのレポート
の管理（実行、作

成、および削除）

•すべてのトラブル
シューティング

フローの実行

• Cisco ISEダッ
シュボードと

livelogsの表示

•アラームの管理
（作成、更新、表

示、および削除）

すべてのモニタリング

およびトラブルシュー

ティング操作の実行。

MnT管理者
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制約事項権限（Permissions）アクセスレベル管理者グループロール

Cisco ISEのすべてのポ
リシー管理、ID管理、
またはシステムレベル

の設定タスクを実行で

きません

•ネットワークデ
バイスに対する読

み取りおよび書き

込み権限

• NDGおよびすべ
てのネットワーク

リソースオブ

ジェクトタイプ

に対する読み取り

および書き込み権

限

• Cisco ISEダッ
シュボード、

livelogs、アラー
ム、およびレポー

トの表示

•すべてのトラブル
シューティング

フローの実行

Cisco ISEネットワーク
デバイスとネットワー

クデバイスリポジト

リを管理します。

ネットワークデバイス

管理者
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制約事項権限（Permissions）アクセスレベル管理者グループロール

Cisco ISEのすべての
ID管理またはシステム
レベルの設定タスクを

実行できません

デバイス管理：ワーク

センターへのアクセス

は下位リンクへのアク

セスを保証していませ

ん。

•ポリシーで使用さ
れるすべての要素

（許可プロファイ

ル、NDG、条件な
ど）に対する読み

取りおよび書き込

み権限

• ID、エンドポイン
ト、および IDグ
ループ（ユーザ

IDグループおよ
びエンドポイント

IDグループ）に
対する読み取りお

よび書き込み権限

•サービスポリ
シーおよび設定に

対する読み取りお

よび書き込み権限

• Cisco ISEダッ
シュボード、

livelogs、アラー
ム、およびレポー

トの表示

•すべてのトラブル
シューティング

フローの実行

•デバイス管理：デ
バイス管理ワーク

センターにアクセ

スします。

TACACSポリシー
の条件および結果

に関する権限。

TACACSプロキシ
およびプロキシ

シーケンスのネッ

トワークデバイ

ス権限。

認証、許可、ポス

チャ、プロファイラ、

クライアントプロビ

ジョニング、および

ワークセンターに関連

する、ネットワーク上

のすべての Cisco ISE
サービスのポリシーを

作成および管理しま

す。

ポリシー管理者
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制約事項権限（Permissions）アクセスレベル管理者グループロール

Cisco ISEのすべての
ID管理またはシステム
レベルの設定タスクを

実行できません

•認証の詳細の表示

•エンドポイント保
護サービス適応型

ネットワーク制御

の有効化/無効化

•アラームの作成、
編集、および削

除、レポートの生

成と表示、Cisco
ISEを使用した
ネットワーク内の

問題のトラブル

シューティング

•管理者アカウント
設定および管理者

グループ設定に対

する読み取り権限

• RBACポリシー
ページに加えて、

管理者アクセスお

よびデータアク

セス権限に対する

表示権限

• Cisco ISEダッ
シュボード、

livelogs、アラー
ム、およびレポー

トの表示

•すべてのトラブル
シューティング

フローの実行

エンドポイント保護

サービス適応型ネット

ワーク制御を除く、

[操作（Operations）]メ
ニューの下のすべての

タスク、および [管理
（Administration）]の
下のいくつかのメ

ニュー項目への部分的

なアクセス

RBAC管理者
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制約事項権限（Permissions）アクセスレベル管理者グループロール

デバイス管理：ワーク

センターへのアクセス

は下位リンクへのアク

セスを保証していませ

ん。

すべての Cisco ISEリ
ソースに対する作成、

読み取り、更新、削

除、および実行

（CRUDX）権限。

スーパー管

理者ユーザ

は、デフォ

ルトのシス

テム生成

RBACポリ
シーおよび

権限は変更

できませ

ん。これを

行うには、

ニーズに基

づいた必要

な権限が含

まれた新し

い RBACポ
リシーを作

成し、これ

らのポリ

シーを任意

の管理者グ

ループに

マッピング

する必要が

あります。

（注）

デバイス管理：デバイ

ス管理ワークセンター

にアクセスします。

TACACSポリシーの条
件および結果に関する

権限。TACACSプロキ
シおよびプロキシシー

ケンスのネットワーク

デバイス権限。さら

に、TACACSグローバ
ルプロトコル設定をイ

ネーブルにする権限。

すべての Cisco ISE管
理機能。デフォルトの

管理者アカウントは、

このグループに属しま

す。

スーパー管理者

Cisco Identity Services Engineリリース 2.2管理者ガイド
125

Cisco ISE管理アクセスの設定

Cisco ISE管理者グループ



制約事項権限（Permissions）アクセスレベル管理者グループロール

Cisco ISEのすべてのポ
リシー管理またはシス

テムレベルの設定タス

クを実行できません

すべての Cisco ISE設
定およびメンテナンス

のタスク。

システム管理者
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制約事項権限（Permissions）アクセスレベル管理者グループロール

[操作（Operations）]タ
ブの下のすべてのアク

ティビティを実行する

ためのフルアクセス

（読み取りおよび書き

込み権限）、および

[管理
（Administration）]タ
ブの下のいくつかのメ

ニュー項目への部分的

なアクセス。

•管理者アカウント
設定および管理者

グループ設定に対

する読み取り権限

• RBACポリシー
ページに加えて、

管理者アクセスお

よびデータアク

セス権限に対する

読み取り権限

• [管理
（Administration）]
> [システム
（System）]メ
ニューのすべての

オプションに対す

る読み取りおよび

書き込み権限

•認証の詳細の表示

•エンドポイント保
護サービス適応型

ネットワーク制御

の有効化/無効化

•アラームの作成、
編集、および削

除、レポートの生

成と表示、Cisco
ISEを使用した
ネットワーク内の
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制約事項権限（Permissions）アクセスレベル管理者グループロール

問題のトラブル

シューティング

•デバイス管理：
TACACSグローバ
ルプロトコル設

定をイネーブルに

する権限。

ロールは、内部ユー

ザ、IDグループ、エン
ドポイント、エンドポ

イントグループ、およ

び SGTをサポートす
る ERS許可のみを対
象としています

• ERSAPI要求の作
成、読み取り、更

新、および削除

GET、POST、
DELETE、PUTなど、
すべてのERSAPI要求
へのフルアクセス

外部RESTfulサービス
（ERS）管理者

ロールは、内部ユー

ザ、IDグループ、エン
ドポイント、エンドポ

イントグループ、およ

び SGTをサポートす
る ERS許可のみを対
象としています

• ERSAPI要求の読
み取りのみ可能

ERSAPIへの読み取り
専用アクセス、GETの
み

外部RESTfulサービス
（ERS）オペレータ

—次へのアクセス：

•デバイス管理ワー
クセンター。

•展開
（Deployment）：
TACACS+サービ
スを有効にしま

す。

•外部 IDストア。

• [操作
（Operations）] >
[TACACSライブ
ログ（TACACS
Live Logs）]ペー
ジ。

フルアクセスTACACS+ Admin
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関連トピック

Cisco ISE管理者（117ページ）

管理者グループの作成

[管理者グループ（Admin Groups）]ページでは、Cisco ISEネットワーク管理者グループを表
示、作成、変更、削除、複製、またはフィルタリングできます。

始める前に

外部管理者グループタイプを設定するには、1つ以上の外部 IDストアが指定されている必要
があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] > [管理者
（Administrators）] > [管理者グループ（Admin Groups）]を選択します。

ステップ 2 [追加（Add）]をクリックし、[名前（Name）]および [説明（Description）]を入力します。[名前（name）]
フィールドでサポートされる特殊文字は次のとおりです：スペース、# $ & ‘ ( ) * + -。/ @ _。

ステップ 3 設定する管理者グループのタイプを次のように指定します。

• [内部（Internal）]：このグループタイプに割り当てられた管理者は、Cisco ISE内部データベースに保
存されたクレデンシャルに対して認証を行います。

• [外部（External）]：このグループに割り当てられた管理者は、属性セレクタで指定した外部 IDストア
に含まれているクレデンシャルに対して認証を行います。[外部（External）]を選択した後、Cisco ISE
による外部グループ情報のインポート元になる IDストアを指定します。

ステップ 4 [追加（Add）]をクリックして、ユーザを [管理者グループユーザ（Admin Group Users）]テーブルに追加
します。[ユーザ（Users）]リストで、管理者グループに追加するユーザを選択します。

ステップ 5 ユーザを [管理者グループユーザ（AdminGroupUsers）]テーブルから削除するには、削除するユーザに対
応するチェックボックスをオンにして、[削除（Remove）]をクリックします。

ステップ 6 [送信（Submit）]をクリックして、作成した管理者グループに対して行った変更を Cisco ISEデータベース
に保存します。

内部ユーザに認証用の外部 IDストアが設定されている場合、内部ユーザは ISE管理者用ポー
タルにログインするときに、その外部 IDストアを IDソースとして選択する必要があります。
内部 IDストアを選択すると認証が失敗します。

（注）

関連トピック

Cisco ISE管理者グループ（119ページ）
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Cisco ISEへの管理アクセス
Cisco ISE管理者は、自分が属する管理者グループに基づいてさまざまな管理タスクを実行で
きます。これらの管理タスクは重大であり、管理アクセスがネットワークでの Cisco ISEの管
理を許可されたユーザに制限されるようにする必要があります。

Cisco ISEでは、次のオプションによってWebインターフェイスへの管理アクセスを制御する
ことができます。

Cisco ISEのロールベースアクセスコントロール
ロールベースアクセスコントロールポリシー（管理者アクセスと呼ばれる）は自分で定義す

るアクセスコントロールポリシーで、Cisco ISE管理インターフェイスへのアクセスを制限で
きます。これらの管理者アクセスポリシーによって、個々の管理者ユーザまたは管理者グルー

プに適用する指定のロールベースアクセス権限設定を使用し、管理者単位または管理者グルー

プ単位でアクセスの量とタイプをカスタマイズすることができます。

ロールベースアクセスにより、各エンティティがアクセスできる対象が決まり、アクセスコ

ントロールポリシーにより制御されます。また、ロールベースアクセスにより、使用中の管

理ロール、エンティティが属している管理者グループ、およびエンティティのロールに基づい

て適用される対応する権限と設定も決まります。

ロールベースの権限

Cisco ISEは、メニューアクセス権限およびデータアクセス権限と呼ばれる、メニューおよび
データレベルの権限を設定することができます。

メニューアクセス権限により、Cisco ISE管理インターフェイスのメニューおよびサブメニュー
項目を表示または非表示にすることができます。この機能によって、メニューレベルのアクセ

スを制限または有効にすることができるように権限を作成することができます。

データアクセス権限により、Cisco ISEインターフェイスの次のデータへの読み取り/書き込み
アクセス権、読み取り専用アクセス権、またはアクセス権なしを付与できます。管理者グルー

プ、ユーザ IDグループ、エンドポイント IDグループ、ロケーション、およびデバイスタイ
プ。

RBACポリシー

RBACポリシーにより、管理者にメニュー項目やその他の IDグループデータ要素への特定の
タイプのアクセスを付与できるかどうかが決定されます。RBACポリシーを使用して、管理グ
ループに基づく管理者に、メニュー項目または IDグループデータ要素へのアクセスを許可ま
たは拒否できます。管理者は、管理者ポータルにログインすると、関連付けられている管理者

グループに定義されているポリシーおよび権限に基づいて、メニューおよびデータにアクセス

できます。

RBACポリシーは、管理者グループをメニューアクセス権限とデータアクセス権限にマッピ
ングします。たとえば、ネットワーク管理者に [管理者アクセス（AdminAccess）]操作メニュー
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およびポリシーデータ要素を表示しないようにすることができます。これは、ネットワーク管

理者が関連付けられるカスタム RBACポリシーを作成することで実現できます。

デフォルトのメニューアクセス権限

Cisco ISEでは、事前定義された一連の管理者グループに関連付けられた、すぐに使用できる
権限セットが用意されています。事前定義済みの管理者グループ権限により、任意の管理者グ

ループのメンバーが、管理インターフェイス内のメニュー項目へのフルアクセス権または制限

されたアクセス権（メニューアクセスと呼ばれます）を持つように権限を設定したり、その他

の管理者グループのデータアクセス要素の使用（データアクセスと呼ばれます）を管理者グ

ループに委任するように権限を設定したりできます。これらの権限は、さまざまな管理者グ

ループ用の RBACポリシーの策定にさらに使用できる再利用可能なエンティティです。Cisco
ISEでは、デフォルトのRBACポリシーですでに使用されている一連のシステム定義メニュー
アクセス権限が用意されています。定義済みのメニューアクセス権限とは別に、Cisco ISEで
は RBACポリシーで使用できるカスタムメニューアクセス権限を作成することができます。
キーアイコンはメニューとサブメニューのメニューアクセス権限を表し、クロス付きのキー

アイコンは異なる RBACグループのアクセス権限がないことを表します。

スーパー管理者ユーザの場合、すべてのメニュー項目が使用可能です。その他の管理ユーザの

場合、このカラムのすべてのメニュー項目はスタンドアロン展開、および分散展開におけるプ

ライマリノードで使用可能です。分散展開のセカンダリノードの場合、[管理（Administration）]
タブの下のメニュー項目は使用不可です。

（注）

メニューアクセス権限の設定

Cisco ISEでは、RBACポリシーにマッピングできるカスタムメニューアクセス権限を作成す
ることができます。管理者のロールに応じて、管理者の特定のメニューオプションのみへのア

クセスを許可できます。

ステップ 1 [管理（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] > [認証
（Authorization）] > [権限（Permissions）] > [メニューアクセス（Menu Access）]を選択します。

ステップ 2 [追加（Add）]をクリックし、[名前（Name）]フィールドおよび [説明（Description）]フィールドに値を
入力します。

a) 目的のレベルまでメニュー項目をクリックして展開し、権限を作成するメニュー項目をクリックしま
す。

b) [メニューアクセス（MenuAccess）]領域の [権限（Permissions）]で、[表示（Show）]をクリックしま
す。

ステップ 3 [送信（Submit）]をクリックします。
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データアクセス権限を付与するための前提条件

RBAC管理者がオブジェクト（たとえば「ユーザ IDグループ」データ型の「従業員」）への
フルアクセス権限を持っている場合、管理者はそのグループに属するユーザの表示、追加、更

新、削除を行うことができます。管理者に [ユーザ（Users）]ページのメニューのアクセス権
限が付与されていることを確認します（[管理（Administration）] > [IDの管理（Identity
Management）] > [ID（Identities）] > [ユーザ（Users）]）。これは、ネットワークデバイスと
エンドポイントオブジェクトに当てはまります（ネットワークデバイスグループおよびエン

ドポイント IDグループのデータ型に付与されたアクセス権限に基づく）。

デフォルトのネットワークデバイスグループオブジェクト（すべてのデバイスタイプおよび

すべてのロケーション）に属するネットワークデバイスのデータアクセスを有効にしたり、

制限したりすることはできません。これらのデフォルトネットワークデバイスグループオブ

ジェクトの下に作成されたオブジェクトに対するフルアクセスデータ権限が付与される場合、

すべてのネットワークデバイスが表示されます。このため、デフォルトネットワークデバイ

スグループオブジェクトに依存しない、ネットワークデバイスグループのデータ型の階層を

別個に作成することをお勧めします。制限付きアクセスを作成するには、新たに作成された

ネットワークデバイスグループに、ネットワークデバイスオブジェクトを割り当てる必要が

あります。

ユーザ IDグループ、ネットワークデバイスグループ、およびエンドポイント IDグループに
関してのみ、データアクセス権限を有効にしたり制限したりできます。管理グループには当て

はまりません。

（注）

デフォルトのデータアクセス権限

Cisco ISEでは、事前定義されたデータアクセス権限のセットが付属しています。データアク
セス権限により、複数の管理者が、同じユーザ母集団内でデータアクセス権限を持つことがで

きます。データアクセス権限の使用を1つ以上の管理者グループに対して有効化または制限す
ることができます。このプロセスにより、1つの管理者グループの管理者に対する自律委任制
御が可能となり、選択的関連付けを介して選択済みの管理者グループのデータアクセス権限を

再利用できます。データアクセス権限の範囲は、フルアクセス権から、選択された管理者グ

ループまたはネットワークデバイスグループを表示するためのアクセス権なしまでとなりま

す。RBACポリシーは、管理者（RBAC）グループ、メニューアクセス、データアクセス権限
に基づいて定義されます。最初に、メニューアクセス権限とデータアクセス権限を作成し、

次に、対応するメニューアクセス権限とデータアクセス権限に管理者グループを関連付ける

RBACポリシーを作成します。RBACポリシーには、次の形式を使用します。admin_group=Super
Adminの場合、スーパー管理者メニューアクセス権限とスーパー管理者データアクセス権限
を割り当てます。定義済みのデータアクセス権限とは別に、Cisco ISEでは RBACポリシーと
関連付けることができるカスタムデータアクセス権限を作成することができます。

管理者グループに付与することができる、フルアクセス、アクセスなし、読み取り専用という

名前の 3つのデータアクセス権限があります。

読み取り専用権限は次の管理者グループに付与できます。
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• [管理（Administration）] > [管理者アクセス（Admin Access）] > [管理者（Administrators）]
> [管理者グループ（Admin Groups）]

• [管理（Administration）] > [グループ（Groups）] > [ユーザ IDグループ（User Identity
Group）]

• [管理（Administration）] > [グループ（Groups）] > [エンドポイント IDグループ（Endpoint
Identity Groups）]

• [ネットワーク可視性（Network Visibility）] > [エンドポイント（Endpoints）]

• [管理（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワーク
デバイスグループ（Network Device Groups）]

• [管理（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワーク
デバイス（Network Devices）]

• [管理（Administration）] > [IDの管理（Identity Management）] > [ID（Identities）]

• [管理（Administration）] > [IDの管理（Identity Management）] > [グループ（Groups）] >
[ユーザ IDグループ（User Identity Groups）]

• [管理（Administration）] > [IDの管理（IdentityManagement）] > [グループ（Groups）] > [エ
ンドポイント IDグループ（Endpoint Identity Groups）]

データタイプ（[エンドポイント IDグループ（Endpoint Identity Groups）]など）に対して読み
取り専用権限を持つ場合は、そのデータタイプに CRUD操作を実行することはできません。
オブジェクト（GuestEndpointsなど）に対して読み取り専用権限を持つ場合には、そのオブジェ
クトに編集/削除操作を実行することはできません。

以下の図に、さまざまなRBACグループのための追加のサブメニューまたはオプションを含む
2番目または 3番目のレベルのメニューに、データアクセス権限がどのように適用されるかを
示します。
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説明ラベル（Label）

[ユーザ IDグループ（User Identity Groups）]
データタイプのフルアクセスが示されていま

す。

1

[エンドポイント IDグループ（Endpoint Identity
Groups）]が、その子（Asia））に付与されて
いる最大の権限（フルアクセス）を得ている

ことが示されています。

2

オブジェクト（Blacklist）のアクセス権限がな
いことが示されています。

3

親（Continents）が、その子（Asia）に付与さ
れている最大のアクセス権限を得ていること

が示されています。

4

オブジェクト（Australia）の読み取り専用アク
セスが示されています。

5
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説明ラベル（Label）

親（[ネットワークデバイスグループ
（Network Device Groups）]）にフルアクセス
が付与されている場合、子が自動的に権限を

継承することが示されています。

[6]

親（Asia）にフルアクセスが付与されている
場合、オブジェクトに権限が明示的に付与さ

れていない限り、オブジェクトがフルアクセ

ス権限を継承することが示されています。

7

データアクセス権限の設定

Cisco ISEでは、RBACポリシーにマッピングできるカスタムデータアクセス権限を作成する
ことができます。管理者のロールに基づいて、データを選択するのみのアクセス権を管理者に

提供することができます。

ステップ 1 [管理（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] > [許可
（Authorization）] > [権限（Permissions）]を選択します。

ステップ 2 [権限（Permissions）] > [データアクセス（Data Access）]を選択します。

ステップ 3 [追加（Add）]をクリックし、[名前（Name）]フィールドおよび [説明（Description）]フィールドに値を
入力します。

a) 管理者グループをクリックして展開し、目的の管理者グループを選択します。
b) [フルアクセス（Full Access）]、[読み取り専用アクセス（Read Only Access）]、または [アクセスなし
（No Access）]をクリックします。

ステップ 4 [保存（Save）]をクリックします。

管理者のアクセスポリシーの設定

管理者アクセス（RBAC）ポリシーは if-then形式で表され、ここで ifはRBAC管理者グループ
の値、および thenは RBAC権限の値になります。

[RBACポリシー（RBAC policies）]ページ（[管理（Administration）] > [システム（System）]
> [管理者アクセス（Admin Access）] > [認証（Authorization）] > [ポリシー（Policy）]）には、
デフォルトポリシーのリストが含まれています。これらのデフォルトポリシーは編集または

削除できません。[RBACポリシー（RBAC policies）]ページでは、特に職場の管理者グループ
用にカスタム RBACポリシーを作成し、パーソナライズされた管理者グループに適用できま
す。

制限付きメニューアクセスを割り当てるときには、データアクセス権限により、指定されて

いるメニューを使用するために必要なデータに管理者がアクセスできることを確認してくださ
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い。たとえばデバイスポータルへのメニューアクセスを付与するが、エンドポイント IDグ
ループへのデータアクセスを許可しないと、管理者はポータルを変更できません。

始める前に

• RBACポリシーを定義するすべての管理者グループを作成していることを確認します。

•これらの管理者グループが、個々の管理者ユーザにマッピングされていることを確認しま
す。

•メニューアクセス権限やデータアクセス権限など、RBAC権限を設定していることを確
認します。

ステップ 1 [管理（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] > [許可
（Authorization）] > [ポリシー（Policy）]を選択します。

[RBACポリシー（RBAC Policies）]ページには、デフォルトの管理者グループ用にすぐに使用できる定義
済みの一連のポリシーが含まれています。これらのデフォルトポリシーは編集または削除できません。

ステップ 2 デフォルト RBACポリシールールのいずれかの隣にある [操作（Action）]をクリックします。

ここでは、新しい RBACポリシーを挿入し、既存の RBACポリシーを複製し、既存の RBACポリシーを
削除できます。

ステップ 3 [新しいポリシーの挿入（Insert New Policy）]をクリックします。

ステップ 4 [ルール名（Rule Name）]、[RBACグループ（RBACGroup(s)）]、および [権限（Permissions）]フィールド
に値を入力します。

RBACポリシーの作成時に、複数のメニューアクセス権限とデータアクセス権限を選択することはできま
せん。

ステップ 5 [保存（Save）]をクリックします。

関連トピック

RBACポリシー（130ページ）
デフォルトのメニューアクセス権限（131ページ）
メニューアクセス権限の設定（131ページ）
デフォルトのデータアクセス権限（132ページ）
データアクセス権限の設定（135ページ）

管理者アクセスの設定

Cisco ISEでは、セキュリティ強化のために管理者アカウントにルールを定義できます。管理
インターフェイスへのアクセスを制限したり、強力なパスワードの使用やパスワードの定期的

な変更を管理者に強制することができます。CiscoISEの [管理者アカウントの設定（Administrator
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Account Settings）]で定義するパスワードポリシーは、すべての管理者アカウントに適用され
ます。

Cisco ISEでは、管理者パスワードでの UTF-8文字の使用はサポートされていません。

同時管理セッションとログインバナーの最大数の設定

同時管理 GUIまたは CLI（SSH）セッションの最大数、および管理Webまたは CLIインター
フェイスにアクセスする管理者を手助け、ガイドするログインバナーを設定できます。管理者

のログイン前後に表示されるログインバナーを設定できます。デフォルトでは、これらのログ

インバナーは無効になっています。

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）]> [システム（System）]> [管理者アクセス（AdminAccess）]> [設定（Settings）]>
[アクセス（Access）] > [セッション（Session）]を選択します。

ステップ 2 GUIおよび CLIインターフェイスを介した同時管理セッションの、許可する最大数を入力します。同時管
理 GUIセッションの有効範囲は 1～ 20です。同時管理 CLIセッションの有効範囲は 1～ 10です。

ステップ 3 Cisco ISEで管理者がログインする前にメッセージを表示する場合は、 [プリログインバナー（Pre-login
banner）]チェックボックスをオンにして、テキストボックスにメッセージを入力します。

ステップ 4 Cisco ISEで管理者がログインした後にメッセージを表示する場合は、[ポストログインバナー（Post-login
banner）]チェックボックスをオンにして、テキストボックスにメッセージを入力します。

ステップ 5 [保存（Save）]をクリックします。

関連トピック

IPアドレスの選択からの Cisco ISEへの管理アクセスの許可（137ページ）

IPアドレスの選択からの Cisco ISEへの管理アクセスの許可

Cisco ISEでは、管理者がCisco ISE管理インターフェイスにアクセスできる IPアドレスのリス
トを設定することができます。

管理者アクセスコントロール設定は、管理ペルソナ、ポリシーサービスペルソナ、またはモ

ニタリングペルソナを担う Cisco ISEノードに対してのみ適用できます。これらの制限はプラ
イマリノードからセカンダリノードに複製されます。

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）]> [システム（System）]> [管理者アクセス（AdminAccess）]> [設定（Settings）]>
[アクセス（Access）] > [IPアクセス（IP Access）]を選択します。

ステップ 2 [リストにある IPアドレスだけに接続を許可（Allow only listed IP addresses to connect）]を選択します。
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ステップ 3 [アクセス制限の IPリストの設定（Configure IP List for Access Restriction）]領域で、[追加（Add）]をクリッ
クします。

ステップ 4 [IPアドレス（IP Address）]フィールドに IPアドレスをクラスレスドメイン間ルーティング（CIDR）形式
で入力します。

ステップ 5 [CIDR形式のネットマスク（Netmask in CIDR format）]フィールドにサブネットマスクを入力します。

ステップ 6 [OK]をクリックします。このプロセスを繰り返して、他の IPアドレス範囲をこのリストに追加します。

ステップ 7 [保存（Save）]をクリックして、変更内容を保存します。

関連トピック

管理者アクセスの設定（136ページ）

管理者アカウントのパスワードポリシーの設定

Cisco ISEでは、セキュリティ向上のために管理者アカウントにパスワードポリシーを作成す
ることもできます。必要な管理者認証がパスワードベースか、クライアント証明書ベースかを

定義できます。ここで定義したパスワードポリシーは、Cisco ISEのすべての管理者アカウン
トに適用されます。

Cisco ISEでは、管理者パスワードでの UTF-8文字の使用はサポートされていません。（注）

始める前に

•次のタスクを実行するには、スーパー管理者またはシステム管理者である必要がありま
す。

•自動フェールオーバー設定が展開でイネーブルになっている場合はオフにします。認証方
式を変更すると、アプリケーションサーバプロセスが再起動されます。これらのサービ

スが再起動されるまで遅延が発生する場合があります。このサービスの再起動の遅延によ

り、セカンダリ管理ノードの自動フェールオーバーが開始される場合があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] > [認証
（Authentication）]を選択します。

ステップ 2 次の認証方式のいずれかを選択します。

•パスワードベース：管理者ログインで標準のユーザ IDおよびパスワードクレデンシャルを使用する
場合は、[パスワードベース（Password Based）]オプションを選択し、[内部（Internal）]または [外部
（External）]のいずれかの認証タイプを指定します。

LDAPなどの外部 IDストアを設定しており、それを認証ソースとして使用して管理者ユーザ
にアクセス権を付与する場合は、その IDソースを [IDソース（Identity Source）]リストボッ
クスから選択する必要があります。

（注）
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• [クライアント証明書ベース（Client Certificate Based）]：証明書ベースのポリシーを指定する場合は、
[クライアント証明書ベース（Client Certificate Based）]オプションを選択し、既存の証明書認証プロ
ファイルを選択します。

ステップ 3 [パスワードポリシー（Password Policy）]タブをクリックし、値を入力します。

ステップ 4 [保存（Save）]をクリックして、管理者パスワードポリシーを保存します。

外部 IDストアを使用してログイン時に管理者を認証する場合は、管理者プロファイルに適用され
るパスワードポリシーにこの設定値が設定されている場合でも、外部 IDストアが依然として管
理者のユーザ名とパスワードを認証することに留意してください。

（注）

関連トピック

管理者アクセスの設定（136ページ）
管理者パスワードポリシーの設定（1175ページ）
管理者アカウントのアカウント無効化ポリシーの設定（139ページ）

管理者アカウントのアカウント無効化ポリシーの設定

Cisco ISEでは、設定した連続日数の間に管理者アカウントが認証されなかった場合は、管理
者アカウントを無効にすることができます。

ステップ 1 [管理（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] > [認証
（Authentication）] > [アカウント無効化ポリシー（Account Disable Policy）]の順に選択します。

ステップ 2 [非アクティブになってから n日後にアカウントを無効にする（Disable account after n days of inactivity）]
チェックボックスをオンにして、日数を入力します。

このオプションでは、管理者アカウントが連続する日数非アクティブだった場合に管理者アカウントを無

効にすることができます。ただし、[管理（Administration）] > [システム（System）] > [管理者アクセス
（Admin Access）] > [管理者（Administrators）] > [管理ユーザ（Admin Users）]の [非アクティブアカウン
トを無効化しない（Inactive Account Never Disabled）]オプションを使用して、このアカウント無効化ポリ
シーから個々の管理者アカウントを除外することができます。

ステップ 3 [保存（Save）]をクリックして、管理者のグローバルアカウント無効化ポリシーを設定します。

管理者のセッションタイムアウトの設定

Cisco ISEを使用すると、管理 GUIセッションが非アクティブであっても依然として接続状態
である時間を決定できます。分単位の時間を指定することができ、その時間が経過するとCisco
ISEは管理者をログアウトします。セッションのタイムアウト後、管理者は、Cisco ISE管理者
ポータルにアクセスするには再びログインする必要があります。
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始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）]> [システム（System）]> [管理者アクセス（AdminAccess）]> [設定（Settings）]>
[セッション（Session）] > [セッションのタイムアウト（Session Timeout）]を選択します。

ステップ 2 アクティビティがない場合に管理者をログアウトするまでに Cisco ISEが待機する時間（分）を入力しま
す。デフォルト値は 60分です。有効な範囲は 6～ 100分です。

ステップ 3 [保存（Save）]をクリックします。

関連トピック

管理者アクセスの設定（136ページ）

アクティブな管理セッションの終了

Cisco ISEでは、すべてのアクティブな管理セッションが表示され、そこからセッションを選
択し、必要が生じた場合はいつでも終了できます。同時管理 GUIセッションの最大数は 20で
す。GUIセッションの最大数に達した場合、スーパー管理者グループに属する管理者がログイ
ンして一部のセッションを終了できます。

始める前に

次のタスクを実行するには、スーパー管理者である必要があります。

ステップ 1 [管理（Administration）]> [システム（System）]> [管理者アクセス（AdminAccess）]> [設定（Settings）]>
[セッション（Session）] > [セッション情報（Session Info）]を選択します。

ステップ 2 終了するセッション IDの隣にあるチェックボックスをオンにし、[無効化（Invalidate）]をクリックしま
す。

管理者の名前の変更

Cisco ISEでは GUIからユーザ名を変更できます。

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 管理者ポータルにログインします。

ステップ 2 Cisco ISE UIの右上にリンクとして表示されるユーザ名をクリックします。

ステップ 3 表示される [管理者ユーザ（Admin User）]ページに新しいユーザ名を入力します。

ステップ 4 変更するアカウントに関するその他の詳細を編集します。
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ステップ 5 [保存（Save）]をクリックします。

外部 IDストアを使用した Cisco ISEへの管理アクセス
Cisco ISEでは、Active Directory、LDAP、RSA SecureIDなどの外部 IDストアを介して管理者
を認証できます。外部 IDストアを介した認証の提供に使用できる次の 2つのモデルがありま
す。

•外部認証および許可：管理者に関してローカル Cisco ISEデータベースで指定されたクレ
デンシャルはなく、許可は、外部 IDストアグループメンバーシップのみに基づきます。
このモデルは、Active Directoryおよび LDAP認証で使用されます。

•外部認証および内部許可：管理者の認証クレデンシャルは外部 IDソースから取得され、
許可および管理者ロール割り当てはローカル Cisco ISEデータベースを使用して行われま
す。このモデルは、RSA SecurID認証で使用されます。この方法では、外部 IDストアと
ローカル Cisco ISEデータベースの両方で同じユーザ名を設定する必要があります。

認証プロセス時、Cisco ISEは、外部 IDストアとの通信が確立されなかった場合や失敗した場
合はフォールバックし、内部 IDデータベースから認証の実行を試行するように設計されてい
ます。また、外部認証が設定されている管理者には、ブラウザを起動してログインセッション

を開始すると必ず、ログインダイアログの [IDストア（Identity Store）]ドロップダウンセレ
クタから [内部（Internal）]を選択して Cisco ISEローカルデータベースを介した認証を要求す
るオプションが依然として表示されます。

外部管理者認証を提供するこの方法は、管理者ポータルを介してのみ設定できます。Cisco ISE
コマンドラインインターフェイス（CLI）では、これらの機能は設定されません。

（注）

ネットワークに既存の外部 IDストアがまだない場合は、必要な外部 IDストアをインストール
し、これらの IDストアにアクセスするようにCisco ISEが設定されていることを確認します。

外部認証および許可

デフォルトでは、Cisco ISEによって内部管理者認証が提供されます。外部認証を設定するに
は、外部 IDストアで定義している外部管理者アカウントのパスワードポリシーを作成する必
要があります。次に、結果的に外部管理者RBACポリシーの一部となるこのポリシーを外部管
理者グループに適用できます。

ネットワークでは、外部 IDストア経由の認証を提供するほかに、CommonAccessCard（CAC）
認証デバイスを使用する必要もある場合があります。

外部認証を設定するには、次の手順を実行する必要があります。

•外部 IDストアを使用してパスワードベースの認証を設定します。

•外部管理者グループを作成します。
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•外部管理者グループ用のメニューアクセスとデータアクセスの権限を設定します。

•外部管理者認証の RBACポリシーを作成します。

外部認証のプロセスフロー

管理者がログインすると、ログインセッションはそのプロセスにおいて次の手順で処理されま

す。

1. 管理者が RSA SecurIDチャレンジを送信します。

2. RSA SecurIDは、チャレンジ応答を返します。

3. 管理者は、ユーザ IDとパスワードを入力する場合と同様に、ユーザ名およびRSASecurID
チャレンジ応答を Cisco ISEログインダイアログに入力します。

4. 管理者は、指定した IDストアが外部 RSA SecurIDリソースであることを確認します。

5. 管理者は、[ログイン（Login）]をクリックします。

ログイン時、管理者には、RBACポリシーで指定されたメニューアクセス項目とデータアク
セス項目のみが表示されます。

外部 IDストアを使用したパスワードベースの認証の設定

最初に、Active Directoryや LDAPなどの外部 IDストアを使用して認証を行う管理者のための
パスワードベースの認証を設定する必要があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] > [認証
（Authentication）]を選択します。

ステップ 2 [認証方式（AuthenticationMethod）]タブで、[パスワードベース（PasswordBased）]を選択し、すでに設定
されている外部 IDソースの 1つを選択します。たとえば、作成した Active Directoryインスタンスを選択
します。

ステップ 3 外部 IDストアを使用して認証を行う管理者のためのその他の特定のパスワードポリシーを設定します。

ステップ 4 [保存（Save）]をクリックします。

関連トピック

外部 IDストアを使用した Cisco ISEへの管理アクセス（141ページ）
外部認証および許可（141ページ）
外部認証のプロセスフロー（142ページ）

外部管理者グループの作成

外部 Active Directoryまたは LDAP管理者グループを作成する必要があります。これにより、
Cisco ISEは外部 Active Directoryまたは LDAP IDストアで定義されているユーザ名を使用し
て、ログイン時に入力した管理者ユーザ名とパスワードを検証します。
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Cisco ISEは、外部リソースから Active Directoryまたは LDAPグループ情報をインポートし、
それをディクショナリ属性として保存します。次に、この属性を、外部管理者認証方式用の

RBACポリシーを設定するときのポリシー要素の 1つとして指定できます。

ステップ 1 [管理（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] > [管理者
（Administrators）] > [管理者グループ（Admin Groups）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 名前とオプションの説明を入力します。

ステップ 4 [外部（External）]オプションボタンを選択します。

ActiveDirectoryドメインに接続し、参加している場合は、ActiveDirectoryインスタンス名が [名前（Name）]
フィールドに表示されます。

ステップ 5 [外部グループ（External Groups）]ドロップダウンリストボックスから、この外部管理者グループにマッ
ピングする Active Directoryグループを選択します。

追加の Active Directoryグループをこの外部管理者グループにマッピングするために「+」記号をクリック
します。

ステップ 6 [保存（Save）]をクリックします。

関連トピック

Cisco ISE管理者グループ（119ページ）

外部管理者グループのメニューアクセス権限とデータアクセス権限の設定

外部管理者グループに割り当てることができるメニューアクセス権限とデータアクセス権限

を設定する必要があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] > [権限
（Permissions）]を選択します。

ステップ 2 次のいずれかをクリックします。

• [メニューアクセス（MenuAccess）]：外部管理者グループに属するすべての管理者に、メニューまた
はサブメニューレベルでの権限を付与することができます。メニューアクセス権限によって、アクセ

スできるサブメニューまたはメニューが決定されます。

• [データアクセス（Data Access）]：外部管理者グループに属するすべての管理者に、データレベルで
の権限を付与することができます。データアクセス権限によって、アクセスできるデータが決定され

ます。

ステップ 3 外部管理者グループのメニューアクセス権限とデータアクセス権限を指定します。

ステップ 4 [保存（Save）]をクリックします。
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外部管理者認証の RBACポリシーの作成

外部 IDストアを使用して管理者を認証するように Cisco ISEを設定し、同時にカスタムメ
ニューアクセス権限とデータアクセス権限を指定するには、新しい RBACポリシーを設定す
る必要があります。このポリシーには、認証用の外部管理者グループ、および外部認証と許可

を管理するためのCisco ISEメニューアクセス権限とデータアクセス権限が存在している必要
があります。

これらの新しい外部属性を指定するように既存（システムプリセット）のRBACポリシーを変
更することはできません。「テンプレート」として使用する必要がある既存のポリシーがある

場合は、そのポリシーを複製し、名前を変更してから、新しい属性を割り当てます。

（注）

ステップ 1 [管理（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] > [許可
（Authorization）] > [ポリシー（Policy）]を選択します。

ステップ 2 ルール名、外部管理者グループ、および権限を指定します。

適切な外部管理者グループが正しい管理者ユーザ IDに割り当てられている必要があることに注意してくだ
さい。問題の管理者が正しい外部管理者グループに関連付けられていることを確認します。

ステップ 3 [保存（Save）]をクリックします。

管理者としてログインした場合、Cisco ISERBACポリシーが管理者 IDを認証できないと、Cisco ISEでは、
「認証されていない」ことを示すメッセージが表示され、管理者ポータルにアクセスできません。

関連トピック

RBACポリシー（130ページ）

内部許可を伴う認証に対する外部 IDストアを使用した管理アクセスの設定

この方法では、外部 IDストアとローカルCisco ISEデータベースの両方で同じユーザ名を設定
する必要があります。外部RSASecurIDIDストアを使用して管理者認証を提供するようにCisco
ISEを設定している場合、管理者のクレデンシャル認証が RSA IDストアによって実行されま
す。ただし、許可（ポリシーアプリケーション）は、依然として Cisco ISE内部データベース
に従って行われます。また、外部認証と許可とは異なる、留意する必要がある次の2つの重要
な要素があります。

•管理者の特定の外部管理者グループを指定する必要はありません。

•外部 IDストアとローカルCisco ISEデータベースの両方で同じユーザ名を設定する必要が
あります。

ステップ 1 [管理（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] > [管理者
（Administrators）] > [管理者ユーザ（Admin Users）]を選択します。
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ステップ 2 外部RSAIDストアの管理者ユーザ名がCisco ISEにも存在することを確認します。[パスワード（Password）]
の下の [外部（External）]オプションをクリックします。

外部管理者ユーザ IDのパスワードを指定する必要はなく、特別に設定されている外部管理者グ
ループを関連付けられている RBACポリシーに適用する必要もありません。

（注）

ステップ 3 [保存（Save）]をクリックします。
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第 7 章

Cisco ISEライセンス

この章では、Cisco ISEで使用できるライセンスのメカニズムとスキーム、およびライセンス
の追加やアップグレードを行う方法について説明します。

• Cisco ISEライセンス（147ページ）
•従来のライセンスファイルの管理（148ページ）

Cisco ISEライセンス
Cisco ISEライセンスでは、ライセンスを管理する次の 2つのオプションがあります。

•スマートライセンス：単一のトークン登録で ISEソフトウェアライセンスとエンドポイ
ントライセンスの消費を簡単かつ効率的にモニタします。購入したライセンスは、Cisco
Smart Software Manager（CSSM）と呼ばれる集中型データベースに保持されます。スマー
トライセンスの詳細については、Cisco ISEスマートライセンス（761ページ）を参照し
てください。

•従来のライセンス：実際のニーズに基づいて個々のライセンスを購入およびインポートし
た後、アプリケーション機能とアクセス（たとえば Cisco ISEのネットワークリソースを
使用できる同時接続可能なエンドポイント数）を管理します。従来のライセンスの詳細に

ついては、従来のライセンスファイルの管理（148ページ）を参照してください。

お客様が最大限に節約できるように、Cisco ISEのライセンスは、従来のライセンスおよびス
マートライセンスのオプションの両方に対し、Base、Plus、Apex、Device Administrationのよ
うなさまざまなパッケージで提供されます。従来の Ciscoライセンスモデルの詳細は、Cisco
ISEライセンスモデル（149ページ）を参照してください。

ISEボックスをインストールまたはアップグレードすると、従来のライセンスはデフォルトで
使用中になり、すべてのライセンスコンポーネントは 90日間の試用期間の間アクティブにな
ります。スマートライセンスに切り替えると、トークンを登録する前は、この評価期間は、ス

マートライセンスについてはアクティブなままで、評価期間には、評価期間の一部として ISE
ライセンスが含まれます。評価期間中、CSSMに使用は報告されません。

次の場合、インストールされたライセンス（従来のライセンス）またはライセンス契約（ス

マートライセンス）は更新する必要があります。
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•トライアル期間が終了し、まだライセンスをインストールしていない、または登録されて
いない。

•ライセンスの有効期限が切れている。

•エンドポイントの使用がライセンス契約を超える場合。

ISEは、ライセンスの有効期限日、または使用の問題の 90日、60日、および 30日前に通知し
ます。システムがライセンスに準拠しなくなった場合、管理者はPlusとApexの機能を編集/設
定できなくなります。画面上部にある [ライセンス警告（LicenseWarning）]アイコンを使用し
て、ライセンスの詳細情報を表示、追跡できます。

1つのライセンスパッケージをより複雑な別のパッケージにアップグレードすると、アップグ
レード前に古いパッケージで使用可能だったすべての機能を Cisco ISEで引き続き使用できま
す。以前に行った設定を再設定する必要はありません。

ISEコミュニティリソース

Cisco Identity Services Engine Ordering Guide

評価版ライセンスを入手する方法については、「How to Get ISE Evaluation Licenses」を参照
してください。

従来のライセンスファイルの管理
90日間の評価期間の終了後に Cisco ISEサービスの使用を継続し、ネットワークで 100を超え
る数の同時エンドポイントをサポートするには、システム上の現在のユーザの数の Baseライ
センスを取得して登録する必要があります。追加機能が必要な場合は、該当の機能を有効にす

る Plusか Apex、またはその両方のライセンスが必要です。

ライセンスはプライマリ管理ノード（PAN）にアップロードされ、クラスタ内の他のCisco ISE
ノードにその情報がコピーされます。ライセンスは管理ノードによって一元的に管理され、他

のノードに別個のライセンスは必要ありません。ハイアベイラビリティペアで2つの管理ノー
ドを展開している場合、それらのいずれにも同じライセンス機能があることを確実にする必要

があります。両方の UDIでライセンスを生成してから、それぞれのノードがスタンドアロン
またはプライマリ状態になっているときに、ライセンスを追加します。

Cisco ISEソフトウェアをインストールし、最初にそのアプライアンスを PANとして設定した
ら、Cisco ISEのライセンスを取得して PANに登録する必要があります。プライマリおよびセ
カンダリ管理ノードのハードウェア UDIを使用して、PANにすべてのライセンスを登録しま
す。これにより、その展開に登録されているすべてのライセンスが PANで集中管理されるよ
うになります。

ノードが PANから登録解除されると、スタンドアロンノードになり、そのライセンスは評価
ライセンスにリセットされます。

（注）
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ここでは、従来の ISEライセンスの登録、再ホスティング、更新、移行、アップグレード、お
よび削除を行う方法について説明します。

Cisco ISEライセンスモデル
Cisco ISEライセンスモデルでは、企業のニーズに適したライセンスを購入できます。従来の
ライセンスを使用するときは、すべての個別ライセンスをインポートし、ISEから個別に管理
し続けます。スマートライセンスを使用するときは、購入したさまざまなエンドポイントのラ

イセンスに関するすべての情報を含むシスコの一元化されたアカウントを管理します。

以下のライセンスオプションが用意されています。

• ISE Baseのみ

• ISE Baseおよび Plus

• ISE Baseおよび Apex

• ISE Baseおよび Device Administration

• ISE Base、Plus、Apex、および Device Administration

• ISE Base、Plus、Apexおよび AnyConnect Apex

Plusライセンスセッションの数は、展開における Baseライセンスセッションの数以下となり
ます。同じことが Apexライセンスセッションにも適用されます。Apexライセンスと Plusラ
イセンスとの間にこのような数の制限はなく、これらのライセンスを個別にインストールでき

ます。Cisco ISEライセンスはアクティブなネットワーク接続を持つ同時エンドポイントの数
に基づいて計算され、AnyConnectApexライセンスは1ユーザごとに計算されます。AnyConnect
Apexライセンスの数は、Cisco ISE Baseライセンスの総数以下である必要はありません。

Plusライセンスに含まれるプロファイリングなどのサービスは、展開全体で頻繁に使用されま
す。展開に Plusライセンスを追加する場合は、Plusライセンスの数を Baseライセンスの数と
等しくすることを推奨します。ただし、Plusライセンスのサービスを展開全体で使用する必要
がなくなることも考えられます。Cisco ISEで Plusライセンスの数を Baseライセンスの数より
少なくできるのはそのためです。

（注）

（従来のライセンスに対しては）Base、Plus、および Apexライセンスをインストールすると
同時に、（スマートライセンスに対しては）Base、Plus、および Apexライセンスを購入する
ことをお勧めします。

• Baseライセンスは、Plusや Apexライセンスで有効になるサービスを使用するためにも必
要です。ただし、Apexライセンスを使用するために Plusライセンスが必要ということは
なく、その逆もありません。これらのライセンスの機能は重複していません。

• BaseまたはMobility Upgradeライセンスをインストールすると、Cisco ISEはその期間の残
りの部分に対する別個のライセンスとしてデフォルトの評価ライセンスを使用し続けま

す。
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• Mobility Upgradeライセンスをインストールすると、Cisco ISEではすべての有線、無線、
および VPNサービスが有効になります。

• BaseまたはMobilityライセンスは、Device Administrationライセンスをインストールする
ときに必要です。

• Baseライセンスをインストールせずに、評価ライセンスをPlusライセンスにアップグレー
ドすることはできません。

表 4 : Cisco ISEライセンスパッケージ

注記カバーされる ISE機能永続/サブスクリプ
ション（使用可能期

間）

ISEライセンス
パッケージ

ISE-PICから Baseライセン
スへのアップグレードの一

環として使用できるパッシ

ブ IDサービスには、シスコ
サブスクライバだけが使用

可能な限定的な pxGrid機能
が含まれます。

•基本的なネットワー
クアクセス

（AAA、
IEEE-802.1X）

•ゲストサービス

•リンク暗号化
（MACSec）

• TrustSec

• ISEアプリケーショ
ンプログラミング

インターフェイス

永続基本

Baseのサービスは含まれま
せん。Baseライセンスは
Plusライセンスをインス
トールするために必要で

す。

BYODフローでエンドポイ
ントをオンボードすると、

関連するBYOD属性が使用
されていなくても、アク

ティブなセッションで Plus
サービスが使用されます。

•個人所有デバイス持
ち込み（BYOD）：
組み込み証明機関ま

たは外部証明機関の

いずれかを消費する

場合

•ロケーションサービ
スのためのMSE統
合

•プロファイリング
サービスとフィード

サービス

•適応型ネットワーク
制御（ANC）

• Cisco pxGrid

サブスクリプション

（1、3、または 5
年）

プラス記号
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Baseのサービスは含まれま
せん。Baseライセンスは
Apexライセンスをインス
トールするために必要で

す。

有線、ワイヤレ

ス、および VPN
展開でユニファイ

ドポスチャエー

ジェントとして
Cisco AnyConnect
を使用する場合

は、Cisco ISE
Apexライセンス
に加えて Cisco
AnyConnect Apex
ユーザライセン

スが必要です。

（注）

•サードパーティモバ
イルデバイス管理

（MDM）統合
•ポスチャコンプライ
アンス

• TC NAC

サブスクリプション

（1、3、または 5
年）

Apex

Cisco管理ノードで Base、
Plus、およびApexライセン
スを共存させることはでき

ません。

無線および VPNエンド
ポイント用の Base、
Plus、および Apexの組
み合わせ

サブスクリプション

（1、3、または 5
年）

モビリティ

（Mobility）

MobilityUpgradeライセンス
は既存のMobilityライセン
スが存在する場合にのみイ

ンストールできます。

Mobilityライセンスに対
する有線サポートの提供

サブスクリプション

（1、3、または 5
年）

Mobility Upgrade

BaseまたはMobilityライセ
ンスは、Device
Administrationライセンスを
インストールするときに必

要です。

展開あたりの必要なライセ

ンスは（複数ノードである

場合も含め）1つだけで
す。

TACACS+永続Device
Administration

ノードごとに 1つのライセ
ンス。各ライセンスでは、

最大 3,000の並列セッショ
ンをサポートしています。

パッシブ IDサービス永続ISE-PIC
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ノードごとに 1つのライセ
ンス。各ライセンスでは、

最大 300,000の並列セッ
ションをサポートしていま

す。

このライセンスをインス

トールすると、アップグ

レードされたノードが既存

の ISE展開に参加できま
す。あるいは、Baseライセ
ンスをノードにインストー

ルしてPANとして機能させ
ることもできます。

Baseライセンスへのアップ
グレードの一環として使用

できるパッシブ IDサービス
には、シスコサブスクライ

バだけが使用可能な限定的

な pxGrid機能が含まれま
す。

このライセンスでは、次

のオプションを使用でき

ます。

•追加の並列セッショ
ンの有効化（300,000
まで）

•完全な ISEインスタ
ンスへのアップグ

レード

永続ISE-PICのアップ
グレード

すべてのCisco ISEアプライ
アンスには、評価ライセン

スが付属しています。

完全な Cisco ISE機能
が、100台のエンドポイ
ントに対して提供されま

す。

一時（90日）評価

（Evaluation）

従来のライセンスの使用

従来のライセンスではシステムの同時ユーザ数に合わせてライセンスを購入します。Cisco ISE
ユーザは、アクティブセッション中にライセンスを使用します（常にBaseライセンスか、Plus
ライセンスと APexライセンス（これらのライセンスで適用される機能を使用する場合））。
セッションが終了すると、ライセンスは他のユーザが再利用できるように解放されます。

Cisco ISEライセンスアーキテクチャの使用ロジックは、許可ポリシーの構造に依存していま
す。Cisco ISEは、許可ルール内のディクショナリと属性を使用して、使用するライセンスを
決定します。

制約事項

Cisco ISEライセンスは次のようにカウントされます。

• Baseライセンスは、アクティブセッションごとに使用されます。同じエンドポイントで、
使用している機能に応じて、Plusおよび Apexライセンスも使用します。
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TACACS+セッションは、基本ライセンスを使用しませんが、
RADIUSセッションは、基本ライセンスを使用します。

（注）

•エンドポイントは、Plusおよび APexライセンスを使用する前に、Baseライセンスを使用
します。

•エンドポイントは、APexライセンスを使用する前に、Plusライセンスを使用します。

• 1 Plusライセンスは、ライセンス機能の組み合わせに対してエンドポイントごとに使用さ
れます。同様に、1Apexライセンスは、その機能の組み合わせに対してエンドポイントご
とに使用されます。

•ライセンスは、同時のアクティブセッションに対してカウントされます。

•ライセンスは、エンドポイントのセッションが終了すると、すべての機能について解放さ
れます。

• pxGridは、ISEによって収集されたコンテキストを他の製品と共有するために使用されま
す。pxGrid機能を有効にするには、Plusライセンスが必要です。セッションのコンテキス
トが共有されている場合、セッション数の減少はありません。ただし、pxGridを使用する
には、ライセンスされた Plusセッションの数が、ライセンスされた Baseセッションの数
と等しくなければなりません。詳細については、『Cisco Identity Services Engine Ordering
Guide』の「Cisco ISE Licenses and Services」の項を参照してください。

• 1つの AnyConnect Apexユーザライセンスは、ユーザが所有するデバイスの数に関係な
く、またユーザにネットワークへのアクティブな接続があるかどうかにかかわらず、

AnyConnectを使用する各ユーザによって使用されます。

•既存のBaseまたはMobilityライセンスの上にデバイス管理ライセンスを追加してTACACS+
サービスを有効にすることができます。この機能はライセンスを使用しません。

サービスの中断を回避するために、Cisco ISEはライセンスの権限付与を超えたエンドポイン
トにサービスを提供し続けます。代わりに、Cisco ISEは RADIUSアカウンティング機能に依
存して、ネットワーク上の同時エンドポイントを追跡し、前日のエンドポイントカウントがラ

イセンス数を超えていた場合にアラームを生成します。ライセンス使用量は、[ライセンス
（Licensing）]画面の [ライセンス使用状況（License Usage）]領域で明確に確認できます。こ
の領域の折れ線グラフには、使用量が許容されている数量を上回るライセンスが赤色で表示さ

れます。

また、画面上部にある [ライセンス警告（LicenseWarning）]アイコンを使用して、ライセンス
パッケージの詳細情報を確認、追跡できます。

ライセンスの使用の表示

[管理（Administration）] > [システム（System）] > [ライセンシング（Licensing）]の順に選択
して、ライセンスダッシュボードからシステムの現在のライセンスの使用を表示できます。使

用状況は次の画像に示すように表示されます。
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図 4 :従来のライセンスの使用

[ライセンスの使用状況（LicenseUsage）]エリアのライセンス消費グラフは、30分ごとに更新
されます。このウィンドウには、購入したライセンスの種類、システムで許可される同時ユー

ザの総数、およびサブスクリプションサービスの有効期限も表示されます。

複数の週にわたってシステムのライセンスの使用を確認する場合は、[長期間の使用（Usage
Over Time）]をクリックします。グラフの各バーは、1週間に使用される最大ライセンス数を
示します。

登録解除されたライセンスの使用

問題

ライセンスの使用は、エンドポイントが一致する許可ポリシーにおいて使用される属性に依存

します。

システムに Baseライセンスのみが登録されているとします（90日間の評価ライセンスは削除
しました）。対応する基本的なメニュー項目と機能を表示および設定できます。

Apexライセンスを必要とする機能（例：Session:PostureStatus）を使用するための許可ポリシー
を（誤って）設定した場合、およびエンドポイントがこの許可ポリシーに一致した場合は、次

のようになります。

•エンドポイントは、Apexライセンスがシステムに登録されていないにもかかわらず、Apex
ライセンスを使用します。

•ログインするたびに、このことに対する通知が表示されます。
• Cisco ISEは、通知とアラーム「許可を超えたライセンスの使用（Exceeded license usage
than allowed）」を示します（技術的に、これはシステムに登録済みの Apexライセンスが
ないにもかかわらず、エンドポイントが Apexライセンスを消費していると想定されま
す）。

考えられる原因

許可ポリシーの設定ミスが原因で、ライセンスのダッシュボードに、Cisco ISEがまだ購入お
よび登録されていないライセンスを消費していることが示される場合があります。Plusおよび

Cisco Identity Services Engineリリース 2.2管理者ガイド
154

Cisco ISE管理アクセスの設定

登録解除されたライセンスの使用



Apexライセンスを購入する前は、ISEユーザインターフェイスにライセンスが適用される機
能が表示されません。ただし、これらのライセンスを購入した場合、ユーザインターフェイス

には、ライセンスの期限が切れた場合、またはエンドポイントの消費を超えた後も、引き続き

機能が表示されます。そのため、有効なライセンスがない場合でも、これらを設定できます。

ソリューション

[ポリシー（Policy）]> [認証（Authorization）]を選択し、登録済みライセンスがない機能を使
用している許可ルールを特定し、そのルールを再設定します。

ライセンスファイルの管理

ここでは、ISEライセンスの登録、再ホスティング、更新、移行、アップグレード、および削
除を行う方法について説明します。

•ライセンスの登録（155ページ）

•ライセンスの再ホスト（156ページ）

•ライセンスの更新（156ページ）

•ライセンスの移行およびアップグレード（156ページ）

•ライセンスの削除（157ページ）

ライセンスの登録

始める前に

インストールに必要なライセンスの種類と同時ユーザ数、および購入して費用効率を最大化で

きるさまざまなパッケージについて、シスコパートナー/アカウントチームに問い合わせてく
ださい。

ステップ 1 シスコのWebサイト（www.cisco.com）の注文システム（Cisco Commerce Workspace（CCW））から、必
要なライセンスを注文します。

約 1時間後、製品認証キー（PAK）を含む電子メール確認が送信されます。

ステップ 2 Cisco ISEの管理者ポータルから、[管理（Administration）][システム（System）][ライセンシング
（Licensing）]を選択します。[ライセンスの詳細（Licensing Details）]セクションのノード情報（製品 ID
（PID）、バージョン ID（VID）、およびシリアル番号（SN））を書き留めます。

ステップ 3 www.cisco.com/go/licensingに移動し、要求されたら、受け取ったライセンスの PAK、ノード情報、および
会社に関する詳細を入力します。

1日後に、シスコからライセンスファイルが送信されます。

ステップ 4 システムの既知の場所にこのライセンスファイルを保存します。
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ステップ 5 Cisco ISEの管理者ポータルから、[管理（Administration）] > [システム（System）] > [ライセンシング
（Licensing）]を選択します。[ライセンスファイル（License Files）]セクションで、[ライセンスのイン
ポート（Import License）]ボタンをクリックします。

ステップ 6 [Choose File（ファイルの選択）]をクリックし、システムで以前に保存したライセンスファイルを選択し
ます。

ステップ 7 [インポート（Import）]をクリックします。

新しいライセンスがシステムにインストールされました。

次のタスク

ライセンシングダッシュボード（[管理（Administration）] > [システム（System）] > [ライセ
ンシング（Licensing）]）を選択し、新たに入力したライセンスが正しい詳細とともに表示さ
れることを確認します。

ライセンスの再ホスト

再ホストとは、1つの Cisco ISEノードから別のノードにライセンスを移動することを意味し
ます。ライセンシングポータルから、移動するライセンスの PAKを選択し、再ホストの手順
に従います。1日後、新しいPAKが電子メールで送信されます。この新しいPAKを新しいノー
ドに登録し、元の Cisco ISEノードから古いライセンスを削除します。

ライセンスの更新

Plusライセンスや Apexライセンスなどのサブスクリプションライセンスの期限は、1年間、
3年間、または 5年間です。Cisco ISEは、ライセンスの有効期限日が近づくとアラームを送信
し、ライセンスが期限切れになると再度アラームを送信します。

ライセンスの有効期限が過ぎたら、更新する必要があります。このプロセスは、シスコパート

ナーまたはアカウントチームによってのみ実行されます。

ライセンスの移行およびアップグレード

シスコのライセンスポリシーでは、以前のCisco ISEバージョンからの移行、無線およびVPN
専用から有線を含む展開へのアップグレード、および同時ユーザと機能の追加がサポートされ

ています。また、ライセンスバンドルを購入して、運用コストを最小化することもできます。

これらのシナリオは、すべてライセンスサイトで説明されています。詳細については、シスコ

パートナーまたはアカウントチームにお問い合わせください。

Cisco ISEバージョン 1.3または 1.4からのアップグレード後、デフォルトの評価ライセンス
は、アップグレード前にシステムに存在していた場合にのみ表示されます。

（注）
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Mobility/Mobility Upgradeライセンスは、エンドポイントの対応する番号とともにユーザイン
ターフェイスに Base/Plus/Apexとして常に表示されます。

（注）

Cisco ISEノードで次の内容をサポートしている必要がある場合：

•所有しているライセンスを上回る数の大量の同時ユーザ
•有線（LAN）アクセス（システムにMobilityライセンスしかない）

そのノードのライセンスをアップグレードする必要があります。このプロセスは、シスコパー

トナーまたはアカウントチームによってのみ実行されます。

ライセンスの削除

始める前に

ライセンスを削除する前に、次の点に注意してください。

• Mobilityライセンスの後にMobilityアップグレードライセンスをインストールした場合
は、Mobilityアップグレードライセンスを削除してから基盤となるMobilityライセンスを
削除する必要があります。

•組み合わされたライセンスをインストールした場合は、Base、Plusおよび Apexパッケー
ジの関連インストールがすべて削除されます。

ステップ 1 [管理（Administration）] > [システム（System）] > [ライセンシング（Licensing）]を選択します。

ステップ 2 [ライセンスファイル（LicenseFiles）]セクションで、関連するファイル名の隣にあるチェックボックスを
クリックし、[ライセンスの削除（Delete License）]をクリックします。

ステップ 3 [OK]をクリックします。
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第 8 章

証明書の管理

• Cisco ISEでの証明書の管理（159ページ）
• Cisco ISE CAサービス（191ページ）
• OCSPサービス（224ページ）

Cisco ISEでの証明書の管理
証明書は、個人、サーバ、会社、またはその他のエンティティを識別し、そのエンティティを

公開キーに関連付ける電子文書です。自己署名証明書は、独自の作成者によって署名されま

す。証明書は、自己署名したり、外部の認証局（CA）がデジタルで署名したりできます。CA
署名付きデジタル証明書は、業界標準であり、よりセキュアです。

証明書は、ネットワークに対するセキュアなアクセスを提供するために使用されます。Cisco
ISEは、ノード間通信、および syslogサーバ、フィードサーバ、すべてのエンドユーザポー
タル（ゲスト、スポンサーおよびパーソナルデバイスポータル）などの外部サーバとの通信

に証明書を使用します。証明書は、エンドポイントに対して Cisco ISEノードを識別し、その
エンドポイントと Cisco ISEノード間の通信を保護します。

展開内のすべてのノードの証明書を管理するには、管理者ポータルを使用できます。

Cisco ISEによるセキュアなアクセスの提供を可能にする証明書
Cisco Identity Services Engine（ISE）は、公開キーインフラストラクチャ（PKI）に依存して、
エンドポイントおよび管理者の両方とのセキュアな通信、そしてマルチノード展開内の複数の

Cisco ISEノード間のセキュアな通信を実現しています。PKIはX.509デジタル証明書に依存し
て、メッセージの暗号化と復号化のための公開キーの転送、およびユーザとデバイスを表す他

の証明書の信頼性の検証を行います。Cisco ISEには、次の 2つのX.509証明書のカテゴリを管
理する、管理者ポータルが用意されています。

•システム証明書：これらはクライアントアプリケーションに対して Cisco ISEノードを識
別するサーバ証明書です。各 Cisco ISEノードには独自のシステム証明書があり、それぞ
れの証明書は対応する秘密キーとともにノードに格納されています。
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•信頼できる証明書：この証明書は、ユーザおよびデバイスから受信した公開キーの信頼を
確立するために使用される認証局（CA）証明書です。信頼できる証明書ストアには、
SimpleCertificateEnrollment Protocol（SCEP）から配信された証明書も含まれます。これに
より、モバイルデバイスを企業ネットワークに登録できるようになります。信頼できる証

明書ストア内の証明書はプライマリ管理ノード（PAN）で管理され、Cisco ISE展開内の他
のすべてのノードに自動的に複製されます。

分散展開では、証明書を PANの証明書信頼リスト（CTL）のみにインポートする必要があり
ます。この証明書はセカンダリノードに複製されます。

一般に、Cisco ISEでの証明書認証が、証明書による認証機能のわずかな違いの影響を受けな
いようにするために、ネットワークに展開されているすべての Cisco ISEノードには小文字の
ホスト名を使用してください。

証明書の使用

Cisco ISEに証明書を追加またはインポートする場合、証明書の使用目的を指定する必要があ
ります。

•管理者：ノード間通信および管理者ポータルの認証

• EAP：TLSベースの EAP認証

• RADIUS DTLS： RADIUS DTLSサーバ認証用

•ポータル：すべての Cisco ISEエンドユーザポータルとの通信

• xGrid：pxGridコントローラとの通信

管理者ポータル（管理者）、pxGridコントローラ（xGrid）との通信および TLSベースの EAP
認証（EAP）に、各ノードから異なる証明書を関連付けることができます。ただし、これらの
各目的に各ノードから関連付けることができる証明書は 1つのみです。

Webポータル要求を処理できる展開に複数のポリシーサービスノード（PSN）がある場合、
Cisco ISEには一意の IDが必要です。この IDで、ポータルの通信に使用する必要がある証明
書を識別します。ポータルでの使用に指定された証明書を追加またはインポートする場合、証

明書グループタグを定義して、それを展開内の各ノードの対応する証明書に関連付ける必要が

あります。この証明書グループタグを対応するエンドユーザポータル（ゲスト、スポンサー、

およびパーソナルデバイスポータル）に関連付ける必要があります。この証明書グループタ

グは一意の IDで、Cisco ISEが各ポータルと通信する際に使用する必要がある証明書を識別す
る場合に役立ちます。ポータルごとに各ノードから 1つの証明書を指定できます。
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EAP-TLSクライアント証明書では、以下の暗号に対し、KeyUsage=Key Agreementおよび
ExtendedKeyUsage=Client Authenticationが必要です。

• ECDHE-ECDSA-AES128-GCM-SHA256

• ECDHE-ECDSA-AES256-GCM-SHA384

• ECDHE-ECDSA-AES128-SHA256

• ECDHE-ECDSA-AES256-SHA384

EAP-TLSクライアント証明書では、以下の暗号に対し、KeyUsage=Key Enciphermentおよび
ExtendedKeyUsage=Client Authenticationが必要です。

• AES256-SHA256

• AES128-SHA256

• AES256-SHA

• AES128-SHA

• DHE-RSA-AES128-SHA

• DHE-RSA-AES256-SHA

• DHE-RSA-AES128-SHA256

• DHE-RSA-AES256-SHA256

• ECDHE-RSA-AES256-GCM-SHA384

• ECDHE-RSA-AES128-GCM-SHA256

• ECDHE-RSA-AES256-SHA384

• ECDHE-RSA-AES128-SHA256

• ECDHE-RSA-AES256-SHA

• ECDHE-RSA-AES128-SHA

• EDH-RSA-DES-CBC3-SHA

• DES-CBC3-SHA

• RC4-SHA

• RC4-MD5

（注）

Cisco ISEでの証明書の一致
展開内で Cisco ISEノードをセットアップすると、2つのノードが相互に通信します。システ
ムは各 ISEノードのFQDNを調べ、FQDNが一致することを確認します（たとえば ise1.cisco.com
と ise2.cisco.com、またはワイルドカード証明書を使用している場合は *.cisco.com）。また、外
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部マシンから ISEサーバに証明書が提示される場合、認証のために提示される外部証明書が、
ISEサーバの証明書と照合されます。2つの証明書が一致すると、認証は成功します。

では、ノード間（2ノードの場合）、またはと pxGridの間で照合が実行されます。

Cisco ISEは、サブジェクト名の一致を次のようにして確認します。

1. Cisco ISEにより証明書のサブジェクト代替名（SAN）の拡張が確認されます。SANに 1
つ以上の DNS名が含まれている場合は、それらの DNS名の 1つが Cisco ISEノードの
FQDNに一致している必要があります。ワイルドカード証明書が使用されている場合、ワ
イルドカードドメイン名は Cisco ISEノードの FQDNドメインに一致している必要があり
ます。

2. SANに DNS名が存在しない場合、または SAN全体が欠落している場合は、証明書の [サ
ブジェクト（Subject）]フィールドの一般名（CN）または証明書の[サブジェクト（Subject）]
フィールドのワイルドカードドメインが、ノードの FQDNに一致している必要がありま
す。

3. 一致しない場合、証明書は拒否されます。

Cisco ISEにインポートされるX.509証明書は、PrivacyEnhancedMail（PEM）またはDistinguished
Encoding Rules（DER）形式である必要があります。証明書チェーン（システム証明書、およ
びその証明書に署名する一連の信頼された証明書）が含まれたファイルはインポートすること

ができますが、特定の制限の対象となります。

（注）

X.509証明書の有効性
X.509証明書が有効なのは、指定された特定の日付までのみです。システム証明書が期限切れ
になった場合、その証明書に依存する Cisco ISE機能が影響を受けます。Cisco ISEは、有効期
限が90日以内になると、システム証明書の有効期間の残りについて通知します。この通知は、
いくつかの方法で表示されます。

•配色された有効期限の状態アイコンが、[システム証明書（System Certificates）]ページに
表示されます。

•期限切れメッセージが Cisco ISEシステム診断レポートに表示されます。

•有効期限のアラームは、有効期限の 90日前、60日前に生成され、有効期限前の最後の 30
日間には毎日生成されます。

失効した証明書が自己署名証明書の場合は、この証明書を編集して有効期限を延長できます。

CA署名付き証明書の場合は、CAから新しい証明書を取得するのに十分な期間を確保する必
要があります。
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Cisco ISEでの PKIの有効化
公開キーインフラストラクチャ（PKI）は、セキュアな通信を可能にし、デジタル署名を使用
してユーザの IDを確認する暗号化技術です。

ステップ 1 EAP-TLSなどの TLS対応認証プロトコル、管理者ポータルの認証、Cisco ISE Webポータルにアクセスす
るブラウザおよび RESTクライアント、および pxGridコントローラ向けのシステム証明書を各展開ノード
で確立します。

デフォルトで、Cisco ISEノードには EAP認証、管理者用ポータル、ポータル、pxGridコントローラに使
用される自己署名証明書があらかじめインストールされています。一般的な企業環境では、この証明書は、

信頼された CAによって署名されたサーバ証明書に置き換えられます。

ステップ 2 信頼できる証明書ストアに、ユーザとの信頼を確立するために必要な CA証明書と、Cisco ISEに提示され
るデバイス証明書を配置します。

証明書チェーンがルート CA証明書と 1つ以上の中間 CA証明書で構成される場合は、ユーザまたはデバ
イスの証明書の信頼性を検証するために、信頼できる証明書ストアにそのチェーン全体をインポートする

必要があります。

ノード間の通信では、Cisco ISE展開内の各ノードに属する管理者システム証明書を検証するために必要な
信頼された証明書を、信頼できる証明書ストアに配置する必要があります。ノード間の通信にデフォルト

の自己署名証明書を使用する場合は、各Cisco ISEノードの [システム証明書（System Certificates）]ページ
からこの証明書をエクスポートし、信頼できる証明書ストアにインポートする必要があります。自己署名

証明書を CA署名証明書で置き換える場合に必要なのは、適切なルート CA証明書および中間 CA証明書
を信頼できる証明書ストアに配置することだけです。この手順を完了するまでは、ノードをCisco ISE展開
に登録できないことに注意してください。

展開内でクライアントとPSNの間のセキュアな通信に自己署名証明書を使用する場合、BYODユーザがあ
る場所から別の場所に移動すると、EAP-TLSユーザ認証は失敗します。一部のPSN間で提供される必要が
あるこのような認証要求の場合、外部で署名された CA証明書を使用してクライアントと PSNの間の通信
を保護するか、または外部の CAによって署名されたワイルドカード証明書を使用する必要があります。

パブリック署名証明書を取得する場合、または Cisco ISE展開が FIPSモードで動作する場合は、すべての
システム証明書および信頼できる証明書がFIPS準拠であることを確認する必要があります。つまり、各証
明書のキーサイズが 2048バイト以上であり、SHA-1または SHA-256暗号化を使用する必要があります。

スタンドアロンの Cisco ISEまたは PANからバックアップを取得した後に、展開内の 1つ以上の
ノードの証明書設定を変更する場合は、データを復元するために別のバックアップを取得する必

要があります。そうしないで古いバックアップを使用してデータを復元すると、ノード間の通信

が失敗する可能性があります。

（注）

関連トピック

Cisco ISEノード間通信の信頼できる証明書のインストール（184ページ）
ポータルで使用する証明書のセットアップ（184ページ）
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ワイルドカード証明書

ワイルドカード証明書はワイルドカード表記（ドメイン名の前にアスタリスクとピリオドの形

式）を使用し、組織の複数のホスト間で証明書を共有できるようにします。たとえば、証明書

サブジェクトの CN値は aaa.ise.localなどの汎用ホスト名であり、SANフィールドには、同じ
汎用ホスト名と DNS.1=aaa.ise.localおよび DNS.2=*.ise.localなどのワイルドカード表記が含ま
れます。

のように *.ise.localを使用してワイルドカード証明書を設定すると、その同じ証明書を使用し
て、次のような、DNS名が「.ise.local」で終了する他のすべてのホストを保護することができ
ます。

• aaa.ise.local

• psn.ise.local

• mydevices.ise.local

• sponsor.ise.local

ワイルドカード証明書は通常の証明書と同じ方法で通信を保護し、要求は同じ検証方式を使用

して処理されます。

次の図に、Webサイトの保護に使用されるワイルドカード証明書の例を示します。

図 5 :ワイルドカード証明書の例
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Cisco ISEのワイルドカード証明書のサポート

Cisco ISEはワイルドカード証明書をサポートしています。以前のリリースの Cisco ISEでは、
HTTPSに対して有効になったすべての証明書を検証し、CNフィールドがホストの完全修飾
（FQDN）と正確に一致することを確認していました。フィールドが一致しない場合、その証
明書は HTTPS通信に使用できませんでした。

以前のリリースの Cisco ISEでは、CN値を使用して、url-redirect A-V pair文字列の変数を置き
換えていました。この CN値は、すべての Centralized Web Authentication（CWA）、オンボー
ディング、ポスチャリダイレクションなどに使用されました。

Cisco ISEは CNとして ISEノードのホスト名を使用します。

HTTPSおよび EAP通信用のワイルドカード証明書

SSL/TLSトンネリングを使用する Admin（Webベースのサービス）および EAPプロトコルに
対して、Cisco ISEでワイルドカードサーバ証明書を使用できます。ワイルドカード証明書を
使用することにより、各 Cisco ISEノードに固有の証明書を生成する必要がなくなります。ま
た、証明書の警告を防ぐために、SANフィールドに複数の FQDN値を入力する必要もありま
せん。SANフィールドでアスタリスク（*）を使用すると、展開内の複数のノードで単一の証
明書を共有できるようになり、証明書名の不一致による警告を防止することができます。ただ

し、ワイルドカード証明書は、各 Cisco ISEノードに固有のサーバ証明書を割り当てる場合よ
りも安全性が低いと見なされます。

ワイルドカード証明書を使用する場合は、セキュリティを強化するためにドメイン領域を分割

することを推奨します。たとえば、*.example.comの代わりに *.amer.example.comを使用して領
域を分割することができます。ドメインを分割しないと、重大なセキュリティ問題が発生する

可能性があります。

（注）

ワイルドカード証明書では、ドメイン名の前にアスタリスク（*）およびピリオドが使用され
ます。たとえば、証明書のサブジェクト名のCN値はaaa.ise.localなどの汎用ホスト名になり、
SANフィールドには *.ise.localのようなワイルドカード文字が入力されます。Cisco ISEは、ワ
イルドカード証明書（提示される IDの一番左の文字がワイルドカード文字（*））をサポート
します。たとえば、*.example.comまたは *.ind.example.comです。提示される IDに追加の文字
とワイルドカード文字が含まれた証明書はサポートされません。たとえば、abc*.example.com、
a*b.example.com、または *abc.example.comです。

URLリダイレクションの完全修飾ドメイン名

Cisco ISEが許可プロファイルリダイレクトを構築（中央集中型Web認証、デバイス登録Web
認証、ネイティブサプリカントのプロビジョニング、モバイルデバイス管理、およびクライ

アントのプロビジョニングとポスチャサービスに対して）する場合、結果の cisco-av-pairペア
には、次のような文字列が含まれます。

url-redirect=https://ip:port/guestportal/gateway?sessionId=SessionIdValue&action=cwa
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この要求を処理するときに、Cisco ISEは文字列の一部のキーワードを実際の値で置き換えま
す。たとえば、SessionIdValueは、要求の実際のセッション IDに置き換えられます。eth0イン
ターフェイスの場合、Cisco ISEは URL内の IPを Cisco ISEノードの FQDNで置き換えます。
eth0以外のインターフェイスの場合、Cisco ISEは URL内の IPアドレスを使用します。イン
ターフェイス eth1から eth3にはホストのエイリアス（名前）を割り当てることができます。
このエイリアスは Cisco ISEが URLリダイレクション中に IPアドレスの代わりに置き換える
ことができます。

これを行うために、次のように、Cisco ISE CLIの ISE /admin(config)#プロンプトからコンフィ
ギュレーションモードで ip hostコマンドを使用できます。

ip host IP_address host-alias FQDN-string

ここで、IP_addressはネットワークインターフェイス（eth1または eth2または eth3）の IPア
ドレスで、host-aliasはネットワークインターフェイスに割り当てる名前です。FQDN-string
は、ネットワークインターフェイスの完全修飾ドメイン名です。このコマンドを使用して、

ネットワークインターフェイスに host-aliasまたは FQDN-stringあるいはその両方を割り当て
ることができます。

ip hostコマンドの使用例：ip host a.b.c.d sales sales.amerxyz.com

eth0以外のインターフェイスにホストのエイリアスを割り当てたら、application start iseコマ
ンドを使用して Cisco ISEでアプリケーションサービスを再起動する必要があります。

このホストエイリアスのネットワークインターフェイスとの関連付けを削除するには、次の

ようにこのコマンドの no形式を使用します。

no ip host IP_address host-alias FQDN-string

ホストのエイリアスの定義を表示するには、show running-configコマンドを使用します。

FQDN文字列を指定している場合は、その FQDNで URL内の IPアドレスが置き換えられま
す。ホストのエイリアスのみを指定した場合は、そのホストエイリアスと設定された IPドメ
イン名を結合して完全な FQDNが結合され、URL内の IPアドレスがその FQDNで置き換えら
れます。ネットワークインターフェイスをホストのエイリアスにマッピングしない場合は、

URL内のネットワークインターフェイスの IPアドレスが使用されます。

クライアントのプロビジョニング、ネイティブサプリカント、またはゲストフローに対して

eth0以外のインターフェイスを使用する場合は、eth0以外のインターフェイスの IPアドレス
またはホストエイリアスがポリシーサービスノードの証明書のSANフィールドに適切に設定
されていることを確認する必要があります。

ワイルドカード証明書を使用する利点

•コスト削減。サードパーティの認証局によって署名された証明書には高額な費用がかかり
ます（特にサーバ数が多い場合）。ワイルドカード証明書は、Cisco ISE展開内の複数ノー
ドで使用できます。

•運用の効率化。ワイルドカード証明書は、すべてのポリシーサービスノード（PSN）EAP
およびWebサービスが同じ証明書を共有することを可能にします。証明書を 1回作成し
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て、すべての PSNに適用することにより、コストを大幅に削減できるだけでなく、証明
書の管理も簡素化されます。

•認証エラーの低減。ワイルドカード証明書は、クライアントがプロファイル内に信頼され
た証明書を保存しており、そのクライアントが iOSのキーチェーン（署名ルートが信頼さ
れている）に従っていない Apple iOSデバイスで発生する問題に対処します。iOSクライ
アントが最初に PSNと通信する際、このクライアントはその PSNの証明書を（信頼され
た認証局が署名している場合でも）明示的に信頼しません。ワイルドカード証明書を使用

すると、この証明書がすべての PSNで同一になるため、ユーザは証明書の受け入れを 1
回行えばよく、その後の異なる PSNに対する認証はエラーやプロンプトが表示されるこ
となく進行します。

•簡素化されたサプリカントの設定。たとえば、PEAP-MSCHAPv2およびサーバ証明書の信
頼が有効になっているMicrosoft Windowsサプリカントで、各サーバ証明書を信頼するよ
うに指定することが必要とされており、そのように指定されていない場合、そのクライア

ントが別の PSNを使用して接続を行うと、各 PSN証明書を信用するように、ユーザにプ
ロンプトが出される可能性があります。ワイルドカード証明書を使用すると、各 PSNの
個別の証明書ではなく、単一のサーバ証明書を信頼するだけで済みます。

•ワイルドカード証明書を使用すると、プロンプトの提示が減り、よりシームレスな接続が
実現されることにより、ユーザエクスペリエンスが改善されます。

ワイルドカード証明書を使用することの欠点

次に、ワイルドカード証明書に関連するセキュリティ上の考慮事項の一部を説明します。

•監査性と否認防止性の低下

•秘密キーの露出の増加

•一般的ではなく、管理者により理解されていない

ワイルドカード証明書は ISEノードごとの固有のサーバ証明書よりも安全性が低いと見なされ
ています。ただし、コスト、およびその他の運用関連の要因がセキュリティリスクに勝ってい

ます。

ASAなどのセキュリティデバイスも、ワイルドカード証明書をサポートしています。

ワイルドカード証明書を展開する場合には注意が必要です。たとえば、*.company.localを使用
して証明書を作成したとします。該当の秘密キーを攻撃者が回復できた場合、攻撃者は

company.localドメイン内のすべてのサーバをスプーフィングすることができます。したがっ
て、このタイプの危険を回避するために、ドメイン領域を分割することがベストプラクティス

と見なされています。

この想定される問題に対処し、利用範囲を制限するために、ワイルドカード証明書を使用して

組織の特定のサブドメインを保護することもできます。ワイルドカードを指定する一般名のサ

ブドメイン領域に、アスタリスク（*）を追加します。
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たとえば、*.ise.company.localに対してワイルドカード証明書を設定すると、その証明書は次の
ような、DNS名が「.ise.company.local」で終わるすべてのホストを保護するために使用できま
す。

• psn.ise.company.local

• mydevices.ise.company.local

• sponsor.ise.company.local

ワイルドカード証明書の互換性

ワイルドカード証明書は通常、証明書サブジェクトの一般名（CN）としてリストされている
ワイルドカードを使用して作成されます。Cisco ISEは、このタイプの作成をサポートします。
ただし、すべてのエンドポイントサプリカントが証明書サブジェクトのワイルドカード文字を

サポートするわけではありません。

テスト済みのすべてのMicrosoftネイティブサプリカント（Windows Mobileを含む）の一部
は、証明書のサブジェクトのワイルドカード文字をサポートしていません。

Cisco AnyConnect Network Access Manager（NAM）など、[サブジェクト（Subject）]フィール
ドでのワイルドカード文字の使用をサポートできる他のサプリカントを使用することができま

す。

また、DigiCertのWildcard Plusなど、証明書のサブジェクト代替名に特定のサブドメインを含
めることで、互換性のないデバイスを使用するように設計された、特別なワイルドカード証明

書を使用することもできます。

Microsoftサプリカントの制限はワイルドカード証明書の使用にとって妨げになるように見えま
すが、Microsoftのネイティブサプリカントを含む、セキュアなアクセスについてテスト済み
のすべてのデバイスを使用できるようにする代替の方法があります。

このためには、サブジェクトにワイルドカードを使用する代わりに、[Subject Alterative Name
(SAN)]フィールドでワイルドカード文字を使用します。SANフィールドはドメイン名（DNS
名）を検査するように設計された拡張を保持します。詳細については、RFC 6125および 2128
を参照してください。

証明書階層

管理者ポータルから、すべてのエンドポイント、システム、および信頼できる証明書の証明書

階層または信頼書トラストチェーンを表示できます。証明書階層には、証明書、すべての中間

認証局（CA）の証明書、およびルート証明書が含まれています。たとえば、管理者ポータル
からシステム証明書を表示すると、デフォルトでは該当するシステム証明書の詳細が表示され

ます。証明書階層は、証明書の上部に表示されます。詳細を表示するには、その階層で証明書

をクリックします。自己署名証明書には階層または信頼チェーンがありません。

証明書のリストページで、[ステータス（Status）]列に次のアイコンのいずれかが表示されま
す。

•緑色のアイコン：有効な証明書（有効な信頼チェーン）を示します
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•赤色のアイコン：エラーを示します（たとえば、信頼証明書の欠落または期限切れ）

•黄色のアイコン：証明書が期限切れ間近であることを警告し、更新処理を求めます

システム証明書

Cisco ISEシステム証明書は、展開内のその他のノードおよびクライアントアプリケーション
に対して Cisco ISEノードを識別するサーバ証明書です。システム証明書の用途は次のとおり
です。

• Cisco ISE展開でノード間通信に使用されます。この証明書の場合、[使用方法（Usage）]
フィールドで [管理（Admin）]オプションを選択します。

• Cisco ISE Webポータルに接続するブラウザおよび RESTクライアントで使用されます。
この証明書の場合、[使用方法（Usage）]フィールドで [ポータル（Portal）]オプションを
選択します。

• PEAPおよび EAP-FASTを使用する外部 TLSトンネルを形成するために使用されます。
EAP-TLS、PEAP、および EAP-FASTの相互認証の場合、[使用方法（Usage）]フィールド
で [EAP]オプションを選択します。

• RADIUS DTLSサーバ認証に使用されます。

• SAMLIDプロバイダー（IdP）との通信に使用されます。この証明書の [使用方法（Usage）]
フィールドで [SAML]オプションを選択します。[SAML]オプションを選択すると、その
他のサービスにこの証明書を使用することはできません。

• pxGridコントローラとの通信に使用されます。この証明書の場合、[使用方法（Usage）]
フィールドで [pxGrid]オプションを選択します。

Cisco ISE展開で、各ノードで有効なシステム証明書をインストールする必要があります。デ
フォルトでは、インストール時に Cisco ISEノードに 2つの自己署名証明書と、内部 Cisco ISE
CAにより署名された 1つの証明書が作成されます。

• [EAP]、[管理（Admin）]、[ポータル（Portal）]、および [RADIUS DTLS]のための自己署
名サーバ証明書（キーサイズは 2048で 1年間有効です）。

• SAMLIdPとの安全な通信に使用できる自己署名SAMLサーバ証明書（キーサイズは2048
で 1年間有効です）。

• pxGridクライアントとの安全な通信に使用できる内部Cisco ISECA署名付きサーバ証明書
（キーサイズは 4096で 1年間有効です）。

展開をセットアップし、セカンダリノードを登録すると、pxGridコントローラ用の証明書が
自動的にプライマリノードの CA署名付き証明書に置き換わります。したがってすべての
pxGrid証明書が同一 PKIトラスト階層の一部となります。

Cisco Identity Services Engineリリース 2.2管理者ガイド
169

Cisco ISE管理アクセスの設定

システム証明書



ワイルドカードシステム証明書をエクスポートして、（ノード間通信用に）他のノードにイン

ポートする場合は、必ず証明書と秘密キーをエクスポートして、暗号化パスワードを指定して

ください。インポート時は、証明書、秘密キー、および暗号化パスワードが必要です。

（注）

シスコでは、セキュリティ向上のために自己署名証明書をCA署名付き証明書と置き換えるこ
とを推奨します。CA署名付き証明書を取得するには、以下を行う必要があります。

1. 証明書署名要求（CSR）を作成します。

2. 認証局（CA）に送信します。

3. 署名付き証明書を取得します。

4. 関連するルートおよび中間 CA証明書を信頼できる証明書ストアにインポートします。

5. CSRに署名付き証明書をバインドします。

ISEコミュニティリソース

How To: Implement ISE Server-Side Certificates

Certificate Renewal on Cisco Identity Services Engine Configuration Guide

システム証明書の表示

[システム証明書（System Certificate）]ページに、Cisco ISEに追加されたすべてのシステム証
明書が一覧表示されます。

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [システム証明書（System
Certificates）]を選択します。

[システム証明書（SystemCertificate）]ページが表示されます。このページには、システム証明書に関する
次の情報が表示されています。

• [フレンドリ名（Friendly Name）]：証明書の名前。

• [使用者（Used By）]：この証明書が使用されるサービス。

• [ポータルグループタグ（Portal group tag）]：ポータルを使用するように指定された証明書に対しての
み適用できます。どの証明書をポータルに使用しなければならないかを指定します。

• [発行先（Issued To）]：証明書のサブジェクトの一般名。

• [発行元（Issued By）]：証明書発行者の一般名

• [有効期限の開始（Valid From）]：証明書の作成日付（Not Before証明書属性）。
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• [期限日（Expiration Date）]：証明書の有効期限（Not After証明書属性）。証明書の有効期限を示しま
す。ここには、アイコンが関連付けられた 5つのカテゴリがあります。

• [91日以上で期限切れ（Expiring in more than 90 days）]（緑のアイコン）

• [90日以内に期限切れ（Expiring in 90 days or less）]（青のアイコン）

• [60日以内に期限切れ（Expiring in 60 days or less）]（黄色のアイコン）

• [30日以内に期限切れ（Expiring in 30 days or less）]（オレンジのアイコン）

• [期限切れ（Expired）]（赤のアイコン）

ステップ 2 証明書を選択し、[表示（View）]を選択して証明書の詳細を表示します。

システム証明書のインポート

管理者ポータルから、任意の Cisco ISEノードのシステム証明書をインポートできます。

始める前に

•クライアントブラウザを実行しているシステムに、システム証明書と秘密キーファイル
があることを確認します。

•インポートするシステム証明書が外部CAによって署名されている場合は、関連するルー
ト CAおよび中間 CA証明書を信頼できる証明書ストアにインポートします（[管理
（Administration）] > [システム（System）] > [証明書（Certificates）] > [信頼できる証明書
（Trusted Certificates）]）。

• Cisco ISEでは、SHA-256より大きいハッシュアルゴリズムで署名された証明書はサポー
トされていません。したがって、SHA-256より大きいハッシュアルゴリズムで署名され
たサーバ証明書はインポートしないでください。

•インポートするシステム証明書に、CAフラグが trueに設定された基本制約拡張が含まれ
ている場合は、キー使用拡張が存在すること、およびkeyEnciphermentビットとkeyAgreement
ビットのいずれかまたは両方が設定されていることを確認します。

•次のタスクを実行するには、スーパー管理者またはシステム管理者である必要がありま
す。

ステップ 1 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [システム証明書（System
Certificates）]を選択します。

ステップ 2 [インポート（Import）]をクリックします。
[サーバ証明書のインポート（Import Server Certificate）]画面が表示されます。

ステップ 3 インポートする証明書の値を入力します。
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ステップ 4 [送信（Submit）]をクリックします。

自己署名証明書の生成

自己署名証明書を生成することにより、新しいローカル証明書を追加できます。自己署名証明

書は、内部テストと評価のニーズに対してのみ使用することを推奨します。実稼働環境にCisco
ISEを展開することを計画している場合は、可能な限り CA署名付き証明書を使用して、実稼
働ネットワーク全体でより均一な受け入れが行われるようにします。

自己署名証明書を使用しており、Cisco ISEノードのホスト名を変更する必要がある場合は、
Cisco ISEノードの管理者用ポータルにログインし、古いホスト名が使用された自己署名証明
書を削除し、新しい自己署名証明書を生成します。そうしないと、Cisco ISEは古いホスト名
が使用された自己署名証明書を引き続き使用します。

（注）

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [システム証明書（System
Certificates）]を選択します。

セカンダリノードから自己署名証明書を生成するには、[管理（Administration）]> [システム（System）]>
[サーバ証明書（Server Certificate）]を選択します。

ステップ 2 [自己署名証明書の生成（Generate Self SignedCertificate）]をクリックし、[自己署名証明書の生成（Generate
Self Signed Certificate）]ページに詳細を入力します。

ステップ 3 自己署名したワイルドカード証明書（サブジェクトの任意の一般名またはサブジェクト代替名のDNS名、
またはその両方にアスタリスク（*）が含まれている証明書）を生成する場合は、[ワイルドカード証明書
の許可（Allow Wildcard Certificates）]チェックボックスをオンにします。たとえば、SANに割り当てられ
ている DNS名が *.amer.cisco.comの場合です。

ステップ 4 この証明書を使用するサービスに基づいて [使用方法（Usage）]領域のチェックボックスをオンにします。

ステップ 5 証明書を生成するには、[送信（Submit）]をクリックします。

CLIからセカンダリノードを再起動するには、指定された順序で次のコマンドを入力します。

a) application stop ise
b) application start ise

システム証明書の編集

このページを使用して、システム証明書を編集し、自己署名証明書を更新できます。ワイルド

カード証明書を編集すると、変更が展開内のすべてのノードに複製されます。ワイルドカード
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証明書を削除した場合、そのワイルドカード証明書は展開内のすべてのノードから削除されま

す。

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [システム証明書（System
Certificates）]を選択します。

ステップ 2 編集する証明書の横にあるチェックボックスをオンにして、[編集（Edit）]をクリックします。

ステップ 3 自己署名証明書を更新するには、[更新期間（Renewal Period）]チェックボックスをオンにして、有効期限
TTL（存続可能時間）を日、週、月、または年単位で入力します。

ステップ 4 [Save（保存）]をクリックして変更内容を保存します。

[管理者（Admin）]チェックボックスがオンになっている場合、Cisco ISEノードのアプリケーションサー
バが再起動されます。また、その Cisco ISEノードが展開の PANである場合は、展開内のその他すべての
ノードでもアプリケーションサーバが再起動されます。プライマリ管理ノード（PAN）の再起動が完了す
ると、システムによって一度に 1つのノードが再起動されます。

Chrome 65以上を使用して ISEを起動すると、URLが正しくリダイレクトされたにもかかわら
ず、BYODポータルまたはゲストポータルがブラウザで起動に失敗することがあります。こ
れは、すべての [サブジェクトの別名（Subject Alternative Name）]フィールドに証明書を必要
とする、Googleで導入された新しいセキュリティ機能が原因です。ISE2.4までのすべての ISE
リリースで、[サブジェクトの別名（Subject Alternative Name）]フィールドに記入しないでく
ださい。

Chrome 65以上で起動するには、次の手順に従います。

1.[サブジェクトの別名（Subject Alternative Name）]フィールドに入力することで、ISE GUIか
ら新しい自己署名証明書を生成します。DNSと IPアドレスの両方を入力する必要があります。

2.ISEサービスが再起動します。

3.Chromeブラウザでポータルにリダイレクトされます。

4.ブラウザで [証明書の表示（View Certificate）] > [詳細（Details）] > [コピー（Copy）]の順に
選択し、base-64エンコードを選択して、証明書をコピーします。

5.高信頼パスで証明書をインストールします。

6.Chromeブラウザを終了し、ポータルのリダイレクトを試みます。

（注）

システム証明書の削除

今後使用しないシステム証明書を削除できます。
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システム証明書ストアから複数の証明書を一度に削除できますが、管理および EAP認証に使
用できる証明書を少なくとも 1つ所有する必要があります。また、管理、EAP認証、ポータ
ル、または pxGridコントローラに使用される証明書は削除できません。ただし、サービスが
ディセーブルの場合は、pxGrid証明書を削除できます。

ワイルドカード証明書を削除することを選択した場合、証明書は展開内のすべてのノードから

削除されます。

ステップ 1 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [システム証明書（System
Certificates）]を選択します。

ステップ 2 削除する証明書の隣にあるチェックボックスをオンにし、[削除（Delete）]をクリックします。

警告メッセージが表示されます。

ステップ 3 [はい（Yes）]をクリックして、証明書を削除します。

システム証明書のエクスポート

選択したシステム証明書とその証明書に関連付けられている秘密キーをエクスポートできま

す。証明書とその秘密キーをバックアップ用にエクスポートする場合は、それらを必要に応じ

て後で再インポートできます。

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [システム証明書（System
Certificates）]を選択します。

ステップ 2 エクスポートする証明書の横にあるチェックボックスをオンにし、[エクスポート（Export）]をクリックし
ます。

ステップ 3 証明書のみをエクスポートするか、証明書と証明書に関連付けられている秘密キーをエクスポートするか
を選択します。

値が公開される可能性があるため、証明書に関連付けられている秘密キーのエクスポートは推奨

しません。秘密キーをエクスポートする必要がある場合（たとえば、ワイルドカードシステム証

明書をエクスポートしてノード間通信用に他のノードにインポートする場合）は、その秘密キー

の暗号化パスワードを指定します。このパスワードは、証明書を別のCisco ISEノードにインポー
トするときに指定して、秘密キーを復号化する必要があります。

ヒント

ステップ 4 秘密キーをエクスポートする場合は、パスワードを入力します。パスワードは、8文字以上にする必要が
あります。

ステップ 5 [エクスポート（Export）]をクリックして、クライアントブラウザを実行しているファイルシステムに証
明書を保存します。

Cisco Identity Services Engineリリース 2.2管理者ガイド
174

Cisco ISE管理アクセスの設定

システム証明書のエクスポート



証明書のみをエクスポートする場合、証明書は Privacy Enhanced Mail形式で保存されます。証明書と秘密
キーの両方をエクスポートする場合、証明書はPrivacyEnhancedMail形式の証明書と暗号化された秘密キー
ファイルを含む .zipファイルとしてエクスポートされます。

信頼できる証明書ストア

信頼できる証明書ストアには、信頼に使用される、SimpleCertificateEnrollmentProtocol（SCEP）
用の X.509証明書が含まれています。

信頼できる証明書ストア内の証明書は PANで管理され、Cisco ISE展開内の他のすべてのノー
ドに複製されます。Cisco ISEはワイルドカード証明書をサポートしています。

Cisco ISEは、次の目的で信頼できる証明書を使用します。

•エンドポイントによる認証と、証明書ベースの管理者認証を使用してISE-PIC管理者ポー
タルにアクセスする Cisco ISE管理者による認証に使用するクライアント証明書を確認す
るため。

•展開内の Cisco ISEノード間のセキュアな通信を可能にするため。信頼できる証明書スト
アには、展開内の各ノードのシステム証明書との信頼を確立するために必要なCA証明書
のチェーンが含まれている必要があります。

•自己署名証明書をシステム証明書に使用する場合は、各ノードの自己署名証明書を
PANの信頼できる証明書ストアに配置する必要があります。

• CA署名付き証明書をシステム証明書に使用する場合は、CAルート証明書だけでな
く、信頼チェーン内のすべての中間証明書も PANの信頼できる証明書ストアに配置
する必要があります。

•セキュア LDAP認証を有効にするには、SSLを経由してアクセスされる LDAP IDソース
を定義するときに、証明書ストアから証明書を選択する必要があります。

•パーソナルデバイスポータルを使用してネットワークへの登録を準備しているパーソナ
ルデバイスに配信するため。Cisco ISEは、パーソナルデバイス登録をサポートするため
に、ポリシーサービスノード（PSN）での SCEPを実装しています。登録するデバイス
は、SCEPプロトコルを使用して PSNからクライアント証明書を要求します。PSNには中
継の役割を果たす登録局（RA）があります。RAは、登録するデバイスからの要求を受信
して検証し、その後クライアント証明書を発行する外部 CAまたは内部 Cisco ISE CAにそ
の要求を転送します。CAは RAに証明書を返し、RAが証明書をデバイスに返します。

Cisco ISEによって使用される各 SCEP CAは、SCEP RAプロファイルによって定義されま
す。SCEP RAのプロファイルが作成されると、次の 2つの証明書が信頼できる証明書ス
トアに自動的に追加されます。

• CA証明書（自己署名証明書）

• CAによって署名された RA証明書（証明書要求のエージェントの証明書）。
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SCEPプロトコルでは、これらの 2つの証明書が RAによって登録デバイスに提供されて
いる必要があります。信頼できる証明書ストアにこの2つの証明書を配置すると、これら
のノードの RAが使用するために、証明書がすべての PSNノードに複製されます。

Cisco ISEにインポートされるX.509証明書は、PrivacyEnhancedMail（PEM）またはDistinguished
Encoding Rules（DER）形式である必要があります。証明書チェーン（システム証明書、およ
びその証明書に署名する一連の信頼された証明書）が含まれたファイルはインポートすること

ができますが、特定の制限の対象となります。

（注）

ISEコミュニティリソース

Install a Third-Party CA Certificate in ISE 2.0

信頼できる証明書ストアの証明書

信頼できる証明書ストアは、次の信頼できる証明書で事前設定されています。製造業者証明

書、ルート証明書、その他の信頼できる証明書。ルート証明書（CiscoRootCA）は、製造業者
（Cisco CA Manufacturing）証明書に署名します。これらの証明書は、デフォルトでは無効に
なっています。展開でエンドポイントとして Cisco IP Phoneを使用している場合は、これら 2
つの証明書を有効にして、この電話用にシスコが署名した証明書の認証ができるようにしま

す。

信頼できる証明書の命名の制約

CTLの信頼できる証明書には名前の制約の拡張が含まれている場合があります。この拡張は、
証明書チェーンの後続のすべての証明書のサブジェクト名とサブジェクト代替名フィールドの

値の名前空間を定義します。Cisco ISEは、ルート証明書で指定された制約を検査しません。

次の名前の制約がサポートされています。

•ディレクトリ名

ディレクトリ名の制限は、サブジェクト/SANのディレクトリ名のプレフィクスです。次
の例を参考にしてください。

•正しいサブジェクトプレフィクス：

CA証明書の名前の制約：Permitted: O=Cisco

クライアント証明書のサブジェクト：O=Cisco,CN=Salomon

•不正なサブジェクトプレフィクス：

CA証明書の名前の制約：Permitted: O=Cisco

クライアント証明書のサブジェクト：CN=Salomon,O=Cisco

• DNS

Cisco Identity Services Engineリリース 2.2管理者ガイド
176

Cisco ISE管理アクセスの設定

信頼できる証明書ストアの証明書

https://communities.cisco.com/community/technology/security/pa/ise
http://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-software/200295-Install-a-3rd-party-CA-certificate-in-IS.html


• E-mail

• URI（URIの制約は、http://、https://、ftp://、または ldap://のようなURIプレフィクスで始
まる必要があります）。

次の名前の制約はサポートされていません。

• IPアドレス

• Othername

信頼できる証明書にサポートされていない制約が含まれており、検証中の証明書に該当のフィー

ルドが含まれていない場合は、Cisco ISEがサポートされない制約を検証できないため、その
証明書は拒否されます。

信頼できる証明書内の名前の制約の定義例を次に示します。

X509v3 Name Constraints: critical
Permitted:
othername:<unsupported>
email:.abcde.at
email:.abcde.be
email:.abcde.bg
email:.abcde.by
DNS:.dir
DirName: DC = dir, DC = emea
DirName: C = AT, ST = EMEA, L = AT, O = ABCDE Group, OU = Domestic
DirName: C = BG, ST = EMEA, L = BG, O = ABCDE Group, OU = Domestic
DirName: C = BE, ST = EMEA, L = BN, O = ABCDE Group, OU = Domestic
DirName: C = CH, ST = EMEA, L = CH, O = ABCDE Group, OU = Service Z100

URI:.dir
IP:172.23.0.171/255.255.255.255

Excluded:
DNS:.dir
URI:.dir

受け入れ可能なクライアント証明書のサブジェクトは、次のように上記の定義に一致します。

Subject: DC=dir, DC=emea, OU=+DE, OU=OU-Administration, OU=Users, OU=X1,
CN=cwinwell

信頼できるストア証明書の表示

[信頼できる証明書（Trusted Certificates）]ページに、Cisco ISEに追加されたすべての信頼でき
る証明書が一覧表示されます。信頼できる証明書を表示するには、スーパー管理者またはシス

テム管理者である必要があります。

すべての証明書を表示するには、[管理（Administration）] > [システム（System）] > [証明書
（Certificates）] > [信頼できる証明書（TrustedCertificates）]を選択します。[信頼できる証明
書（TrustedCertificates）]ページが表示され、すべての信頼できる証明書が一覧表示されます。

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

Cisco Identity Services Engineリリース 2.2管理者ガイド
177

Cisco ISE管理アクセスの設定

信頼できるストア証明書の表示



信頼できる証明書ストアの証明書のステータス変更

証明書のステータスが有効になっている必要があります。これにより、Cisco ISEが信頼の確
立にこの証明書を使用できるようになります。証明書が信頼できる証明書ストアにインポート

されると、この証明書は自動的に有効になります。

ステップ 1 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [信頼できる証明書（Trusted
Certificates）]。

ステップ 2 有効または無効にする証明書の隣にあるチェックボックスをオンにし、[編集（Edit）]をクリックします。

ステップ 3 ステータスを変更します。

ステップ 4 [保存（Save）]をクリックします。

信頼できる証明書ストアへの証明書の追加

[証明書ストア（Certificate Store）]ページを使用して、Cisco ISEに CA証明書を追加すること
ができます。

始める前に

•次のタスクを実行するには、スーパー管理者またはシステム管理者である必要がありま
す。

•ブラウザを実行しているコンピュータのファイルシステムに、証明書ストアの証明書が存
在することを確認します。証明書は PEMまたは DER形式である必要があります。

• Admin認証または EAP認証に証明書を使用する場合は、基本制約が証明書に定義され、
CAフラグが trueに設定されていることを確認します。

ステップ 1 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [信頼できる証明書（Trusted
Certificates）]を選択します。

ステップ 2 [インポート（Import）]をクリックします。

ステップ 3 必要に応じてフィールドの値を設定します。

EAP認証用に証明書チェーンにサブ CA証明書を使用する場合は、ルート CAまでに証明書チェーンにす
べての証明書をインポートする際に [クライアント認証および syslog用に信頼する（Trust for client
authentication and Syslog）]チェックボックスを必ずオンにしてください。

パスワードベースの認証から証明書ベースの認証に認証タイプを変更すると、Cisco ISEは展開内の各ノー
ドでアプリケーションサーバを再起動します。PANのアプリケーションサーバから開始され、その後に
各追加ノードが 1つずつ続きます。
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信頼できる証明書の編集

証明書を信頼できる証明書ストアに追加したら、編集の設定を使用して、その証明書をさらに

編集できます。

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [信頼できる証明書（Trusted
Certificates）]を選択します。

ステップ 2 編集する証明書の横にあるチェックボックスをオンにして、[編集（Edit）]をクリックします。

ステップ 3 必要に応じて編集可能なフィールドを変更します。

ステップ 4 [保存（Save）]をクリックして、証明書ストアに対して行った変更を保存します。

信頼できる証明書の削除

今後使用しない信頼できる証明書を削除できます。ただし、ISE内部 CA（認証局）の証明書
は削除しないでください。ISE内部 CA証明書を削除できるのは、展開全体の ISEルート証明
書チェーンを置き換える場合のみです。

ステップ 1 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [信頼できる証明書（Trusted
Certificates）]。

ステップ 2 削除する証明書の隣にあるチェックボックスをオンにし、[削除（Delete）]をクリックします。

警告メッセージが表示されます。ISE内部 CA証明書を削除することを選択した場合は、次のとおりにク
リックします。

• [削除（Delete）]：ISE内部CA証明書を削除する場合。ISE内部CAによって署名されたすべてのエン
ドポイント証明書は無効になり、エンドポイントはネットワークにアクセスできません。エンドポイ

ントをネットワークで再度有効にするには、信頼できる証明書ストアに同じ ISE内部 CA証明書をイ
ンポートします。

• [削除および取消（Delete & Revoke）]：ISE内部 CA証明書を削除して取り消します。ISE内部 CAに
よって署名されたすべてのエンドポイント証明書は無効になり、エンドポイントはネットワークにア

クセスできません。この操作は取り消すことができません。展開全体の ISEルート証明書チェーンを
置き換える必要があります。

ステップ 3 [はい（Yes）]をクリックして、証明書を削除します。
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信頼できる証明書ストアからの証明書のエクスポート

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [信頼できる証明書（Trusted
Certificates）]。

ステップ 2 エクスポートする証明書の隣にあるチェックボックスをオンにし、[エクスポート（Export）]をクリックし
ます。一度に 1つの証明書のみをエクスポートできます。

ステップ 3 クライアントブラウザを実行しているファイルシステムに Privacy Enhanced Mailファイルを保存します。

信頼できる証明書ストアへのルート証明書のインポート

ルート CA証明書および中間 CA証明書をインポートするとき、信頼できる CA証明書を使用
する対象のサービスを指定できます。

始める前に

CSRに署名し、デジタルで署名されたCA証明書を返した認証局のルート証明書および他の中
間証明書が必要です。

ステップ 1 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [信頼できる証明書（Trusted
Certificates）]。

ステップ 2 [インポート（Import）]をクリックします。

ステップ 3 [参照（Browse）]をクリックして、ルート CA証明書を選択します。

ステップ 4 わかりやすい名前を入力します。

わかりやすい名前を入力しない場合、Cisco ISEにより、このフィールドには、common-name#issuer#nnnnn
の形式でわかりやすい名前が自動的に入力されます。ここで、nnnnnは一意の番号です。再度証明書を編
集して、わかりやすい名前を変更できます。

ステップ 5 CAによって返されたルート証明書を選択します。

ステップ 6 この信頼できる証明書を使用するサービスの横にあるチェックボックスをオンにします。

ステップ 7 説明を入力します。

ステップ 8 [送信（Submit）]をクリックします。

次のタスク

信頼できる証明書ストアに中間 CA証明書をインポートします（該当する場合）。
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関連トピック

証明書チェーンのインポート（181ページ）

証明書チェーンのインポート

証明書ストアから受信した証明書チェーンを含む単一のファイルから、複数の証明書をイン

ポートすることができます。ファイル内のすべての証明書は Privacy-Enhanced Mail（PEM）の
形式であり、証明書は次の順序に並べられている必要があります。

•ファイル内の最後の証明書は、CAによって発行されたクライアントまたはサーバ証明書
である必要があります。

•前にあるすべての証明書は、ルートCA証明書と、発行された証明書の署名のチェーンに
あるすべて中間 CA証明書である必要があります。

証明書チェーンのインポートは、次の 2ステップのプロセスです。

1. 管理者ポータルで信頼できる証明書ストアに証明書チェーンファイルをインポートしま
す。この操作により、信頼できる証明書ストアにある最後の 1つを除き、すべての証明書
がファイルからインポートされます。

2. CA署名付き証明書のバインド操作を使用して証明書チェーンファイルをインポートしま
す。この操作により、最後の証明書がローカル証明書としてファイルからインポートされ

ます。

証明書署名要求

認証局（CA）が署名付き証明書を発行するためには、証明書署名要求（CSR）を作成してCA
に送信する必要があります。

自分が作成した証明書署名要求（CSR）のリストは、[証明書署名要求（Certificate Signing
Requests）]ページで使用できます。認証局（CA）から署名を取得するには、CSRをエクスポー
トし、その証明書を CAに送信する必要があります。証明書は CAによって署名され、返され
ます。

管理者ポータルから証明書を一元的に管理できます。展開内のすべてのノードの CSRを作成
およびエクスポートできます。その後、CSRを CAに送信し、CAから CA署名付き証明書を
取得し、CAによって返されたルートおよび中間 CA証明書を信頼できる証明書ストアにイン
ポートし、CSRに CA署名付き証明書をバインドする必要があります。

証明書署名要求の作成と認証局への CSRの送信

証明書署名要求（CSR）を生成して、展開内のノードの CA署名付き証明書を取得できます。
展開の選択ノードまたは展開のすべてのノード用の CSRを生成できます。

ステップ 1 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [証明書署名要求（Certificate
Signing Requests）]を選択します。

Cisco Identity Services Engineリリース 2.2管理者ガイド
181

Cisco ISE管理アクセスの設定

証明書チェーンのインポート



ステップ 2 CSRを生成するための値を入力します。各フィールドの詳細については、証明書署名要求の設定（1148ペー
ジ）を参照してください。

ステップ 3 [Generate（生成）]をクリックして CSRを生成します。

CSRが生成されます。

ステップ 4 [Export（エクスポート）]をクリックして、メモ帳で CSRを開きます。

ステップ 5 「-----BEGIN CERTIFICATE REQUEST-----」から「-----END CERTIFICATE REQUEST-----」までのすべての
テキストをコピーします。

ステップ 6 選択した CAの証明書要求に、この CSRの内容を貼ってください。

ステップ 7 署名済みの証明書をダウンロードする。

CAによっては、署名付き証明書が電子メールで送信される場合があります。署名付き証明書は、zipファ
イルの形式で、Cisco ISEの信頼された証明書ストアに追加する必要がある、新規発行の証明書と CAのパ
ブリック署名証明書が含まれています。デジタル署名された CA証明書、ルート CA証明書、および他の
中間CA証明書（該当する場合）がクライアントブラウザを実行するローカルシステムにダウンロードさ
れます。

関連トピック

ワイルドカード証明書（164ページ）
Cisco ISEのワイルドカード証明書のサポート（165ページ）
HTTPSおよび EAP通信用のワイルドカード証明書（165ページ）
URLリダイレクションの完全修飾ドメイン名（165ページ）
ワイルドカード証明書の互換性（168ページ）

CSRへの CA署名付き証明書のバインド

CAからデジタル署名付き証明書を受け取った後、それを証明書署名要求（CSR）にバインド
する必要があります。管理者ポータルから展開内のすべてのノードに対してバインド操作を実

行できます。

始める前に

•デジタル署名付き証明書、および関連するルート中間 CA証明書を CAから受け取る必要
があります。

•関連するルートおよび中間CA証明書を信頼できる証明書ストアにインポートします（[管
理（Administration）] > [システム（System）] > [証明書（Certificates）] > [信頼できる証
明書（Trusted Certificates）]）。

ステップ 1 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [証明書署名要求（Certificate
Signing Requests）]を選択します。

CA署名付き証明書に CSRをバインドするノードの隣にあるチェックボックスをオンにします。
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ステップ 2 [バインド（Bind）]をクリックします。

ステップ 3 [参照（Browse）]をクリックし、CA署名付き証明書を選択します。

ステップ 4 証明書の [フレンドリ名（Friendly Name）]を指定します。

ステップ 5 サブジェクトの CNまたはサブジェクト代替名の DNS名にワイルドカード文字のアスタリスク（*）を含
む証明書をバインドするには、[ワイルドカード証明書の許可（Allow Wildcard Certificates）]チェックボッ
クスをオンにします。

ステップ 6 Cisco ISEに証明書の拡張の検証を許可する場合は、[証明書の拡張の検証を有効にする（Enable Validation
of Certificate Extensions）]チェックボックスをオンにします。

[証明書の拡張の検証を有効にする（Enable Validation of Certificate Extensions）]オプションが有効になって
おり、インポートする証明書に CAフラグが trueに設定された基本制約拡張が含まれている場合は、キー
使用拡張が存在すること、および keyEnciphermentビットと keyAgreementビットのいずれかまたは両方が
設定されていることを確認します。

ステップ 7 この証明書が使用領域で使用されるサービスを確認します。

この情報は、CSRの生成時に [使用方法（Usage）]オプションを有効にした場合は自動入力されます。証
明書のバインディング時に使用方法を指定しない場合は、[使用方法（Usage）]オプションをオフにしま
す。後で証明書を編集し、使用方法を指定できます。

ステップ 8 [送信（Submit）]をクリックし、CA署名付き証明書をバインドします。

Cisco ISEノード間通信にこの証明書を使用するように選択した場合、Cisco ISEノードでアプリケーション
サーバが再起動されます。

他のノードで CA署名付き証明書に CSRをバインドするために、このプロセスを繰り返します。

次のタスク

信頼できる証明書ストアへのルート証明書のインポート（180ページ）

証明書署名要求のエクスポート

このページを使用して、証明書署名要求をエクスポートすることができます。

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [証明書署名要求（Certificate
Signing Requests）]を選択します。

ステップ 2 エクスポートする証明書の隣にあるチェックボックスをオンにし、[エクスポート（Export）]をクリックし
ます。

ステップ 3 [OK]をクリックして、クライアントブラウザを実行しているファイルシステムにファイルを保存します。
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Cisco ISEノード間通信の信頼できる証明書のインストール
展開をセットアップする場合、セカンダリノードを登録する前に、セカンダリノードの管理

者証明書の検証に使用される適切な CA証明書を PANの証明書信頼リスト（CTL）に配置す
る必要があります。PANの CTLに入力する手順は、シナリオに応じて異なります。

•セカンダリノードが管理者ポータルとの通信にCA署名付き証明書を使用する場合は、セ
カンダリノードのCA署名付き証明書、関連する中間証明書（ある場合）、および（セカ
ンダリノードの証明書に署名した CAの）ルート CA証明書を PANの CTLにインポート
する必要があります。

•セカンダリノードが管理者ポータルとの通信に自己署名証明書を使用する場合は、PAN
の CTLにセカンダリノードの自己署名証明書をインポートできます。

•登録されたセカンダリノードの管理者証明書を変更する場合
は、セカンダリノードの管理者証明書の検証に使用できる適

切な CA証明書を取得し、PANの CTLにインポートする必
要があります。

•展開内でクライアントとPSNの間のセキュアな通信に自己署
名証明書を使用する場合、BYODユーザがある場所から別の
場所に移動すると、EAP-TLSユーザ認証は失敗します。一部
の PSN間で提供される必要があるこのような認証要求の場
合、外部で署名された CA証明書を使用してクライアントと
PSNの間の通信を保護するか、または外部の CAによって署
名されたワイルドカード証明書を使用する必要があります。

（注）

外部 CAから発行された証明書に基本制約が定義されており、CAフラグが trueに設定されて
いることを確認します。ノード間通信のCA署名付き証明書をインストールするには、次の手
順を実行します。

ステップ 1 証明書署名要求の作成と認証局への CSRの送信（181ページ）

ステップ 2 信頼できる証明書ストアへのルート証明書のインポート（180ページ）

ステップ 3 CSRへの CA署名付き証明書のバインド（182ページ）

ポータルで使用する証明書のセットアップ

Webポータル要求を処理できる展開に複数のポリシーサービスノード（PSN）がある場合、
Cisco ISEには一意の IDが必要です。この IDで、ポータルの通信に使用する必要がある証明
書を識別します。ポータルでの使用に指定された証明書を追加またはインポートする場合、証

明書グループタグを定義して、それを展開内の各ノードの対応する証明書に関連付ける必要が

Cisco Identity Services Engineリリース 2.2管理者ガイド
184

Cisco ISE管理アクセスの設定

Cisco ISEノード間通信の信頼できる証明書のインストール



あります。この証明書グループタグを対応するエンドユーザポータル（ゲスト、スポンサー、

およびパーソナルデバイスポータル）に関連付ける必要があります。この証明書グループタ

グは一意の IDで、Cisco ISEが各ポータルと通信する際に使用する必要がある証明書を識別す
る場合に役立ちます。ポータルごとに各ノードから 1つの証明書を指定できます。

Cisco ISEは TCPポート 8443（またはポータルが使用するように設定したポート）でポータル
証明書を提示します。

（注）

ステップ 1 証明書署名要求の作成と認証局への CSRの送信（181ページ）。

すでに定義済みの証明書グループタグを選択するか、ポータル用に新しく作成する必要があります。たと

えば、mydevicesportalなどです。

ステップ 2 信頼できる証明書ストアへのルート証明書のインポート（180ページ）。

ステップ 3 CSRへの CA署名付き証明書のバインド（182ページ）。

CA署名付き証明書へのデフォルトのポータル証明書グループタグの再割り当て

デフォルトでは、すべてのCisco ISEポータルは自己署名証明書を使用します。ポータルにCA
署名付き証明書を使用する場合は、デフォルトのポータル証明書グループタグをCA署名付き
証明書に割り当てることができます。既存の CA署名付き証明書を使用するか、または CSR
を生成して、ポータルに使用する新しい CA署名付き証明書を取得できます。1つの証明書か
ら別の証明書にポータルグループタグを再割り当てすることができます。

既存の証明書を編集する場合、証明書に関連付けられているポータルタグ（ゲスト）がいずれ

かのポータルですでに使用されている場合は、デフォルトのポータル証明書グループタグまた

は他のポータルグループタグをこの証明書に再割り当てすることはできません。「ゲスト」

ポータルタグを使用しているポータルのリストが表示されます。

（注）

次に、CA署名付き証明書にデフォルトのポータル証明書グループタグを再割り当てする手順
について説明します。

ステップ 1 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [システム証明書（System
Certificates）]を選択します。

このタグを使用するポータルのリストを表示するには、デフォルトのポータル証明書グループタグの横に

ある iアイコンにマウスポインタを合わせます。このタグが割り当てられているポータル証明書がある展
開内の ISEノードを表示することもできます。

ステップ 2 ポータルに使用する CA署名付き証明書の横にあるチェックボックスをオンにして、[編集（Edit）]をク
リックします。
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いずれのポータルでも使用されていない CA署名付き証明書を選択してください。

ステップ 3 [使用方法（Usage）]領域で、[ポータル（Portal）]チェックボックスをオンにして、デフォルトのポータ
ル証明書グループタグを選択します。

ステップ 4 [保存（Save）]をクリックします。

警告メッセージが表示されます。

ステップ 5 [はい（Yes）]をクリックして、CA署名付き証明書にデフォルトのポータル証明書グループタグを再割り
当てします。

ノードの登録前のポータル証明書タグの関連付け

展開内のすべてのポータルに「デフォルトポータル証明書グループ」タグを使用する場合は、

新しい ISEノードを登録する前に、関連する CA署名付き証明書をインポートし、サービスと
して「ポータル」を選択し、この証明書に「デフォルトポータル証明書グループ」タグを関連

付けます。

展開に新しいノードを追加すると、デフォルトの自己署名証明書が「デフォルトポータル証明

書グループ」タグに関連付けられ、このタグを使用するようにポータルが設定されます。

新しいノードの登録後、証明書グループタグの関連付けは変更できません。したがって、展開

にノードを登録する前に、次を実行してください。

ステップ 1 自己署名証明書を作成し、サービスとして「ポータル」を選択し、別の証明書グループタグ（たとえば、
tempportaltag）を割り当てます。

ステップ 2 新しく作成した証明書グループタグ（tempportaltag）を使用するようにポータル設定を変更します。

ステップ 3 デフォルト自己署名証明書を編集し、ポータルロールを削除します。

このオプションは、デフォルトポータル証明書グループタグとデフォルト自己署名証明書との関連付けを

削除します。

ステップ 4 次のいずれかを実行します。

説明オプション

CSRを生成するときは、次を実行します。CSRの生成

1. この証明書を使用する「ポータル」をサービスとして選択し、「デフォル
トポータル証明書グループ」タグを関連付けます。

2. CSRを CAに送信し、署名付きの証明書を取得します。

3. 信頼できる証明書ストアに証明書に署名した CAのルートおよび他の中間
証明書をインポートします。

4. CSRに CA署名付き証明書をバインドします。
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説明オプション

CA署名付き証明書をインポートするときは、次を実行します。秘密キーと CA署名付き
証明書のインポート 1. この証明書を使用する「ポータル」をサービスとして選択し、「デフォル

トポータル証明書グループ」タグを関連付けます。

2. 信頼できる証明書ストアに証明書に署名した CAのルートおよび他の中間
証明書をインポートします。

既存の CA署名付き証明書を編集するときは、次を実行します。既存の CA署名付き証明
書の編集

この証明書を使用する「ポータル」をサービスとして選択し、「デフォルト

ポータル証明書グループ」タグを関連付けます。

ステップ 5 展開に ISEノードを登録します。
展開内のポータル構成は「デフォルトポータル証明書グループ」タグに設定され、ポータルは新しいノー

ドの「デフォルトポータル証明書グループ」タグに関連付けられた CA署名付き証明書を使用するように
設定されます。

ユーザおよびエンドポイントの証明書の更新

デフォルトでは、Cisco ISEは証明書が期限切れになったデバイスからの要求を拒否します。
ただし、このデフォルト動作を変更し、このような要求を処理し、ユーザに証明書の更新を求

めるように ISEを設定できます。

ユーザが証明書を更新することを許可する場合は、要求をさらに処理する前に証明書が更新さ

れたかどうかを判断する許可ポリシールールを設定することを推奨します。証明書が期限切れ

になったデバイスからの要求を処理することで、潜在的なセキュリティ脅威が発生する可能性

があります。組織のセキュリティが侵害されていないことを保証するには、適切な許可プロ

ファイルおよびルールを設定する必要があります。

あるデバイスは有効期限の前後に証明書を更新できます。ただし、Windowsデバイスでは、期
限切れになる前にだけ証明書を更新できます。Apple iOS、MacOSX、およびAndroidデバイス
では、有効期限の前または後に証明書を更新できます。

ポリシー条件で証明書更新に使用されるディクショナリ属性

Cisco ISE証明書ディクショナリには、ユーザに証明書更新を許可するポリシー条件で使用さ
れる次の属性が含まれます。

• [有効期限までの日数（Days toExpiry）]：この属性は、証明書が有効な日数を指定します。
この属性を使用して、許可ポリシーで使用できる条件を作成できます。この属性には、0
～15の値を指定できます。0の値は、証明書の有効期限がすでに切れていることを示しま
す。1の値は、証明書の有効期限が切れるまで 1日未満であることを示します。
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• [有効期限切れ（Is Expired）]：このブール属性は、証明書が有効期限切れかどうかを示し
ます。証明書の有効期限が近く、有効期限切れではない場合にのみ証明書更新を許可する

場合は、許可ポリシー条件でこの属性を使用します。

証明書更新用の許可ポリシー条件

許可ポリシーでCertRenewalRequiredの単純条件（デフォルトで使用可能）を使用すると、Cisco
ISEが要求を処理する前に証明書（有効期限切れまたはまもなく有効期限が切れる）を更新で
きます。

証明書を更新するための CWAリダイレクト

ユーザ証明書が期限切れになる前に失効している場合、Cisco ISEは、CAがパブリッシュした
CRLをチェックして認証要求を拒否します。失効した証明書の期限が切れている場合は、CA
が CRLでこの証明書をパブリッシュしない可能性があります。このシナリオでは、失効した
証明書が Cisco ISEによって更新される可能性があります。このことを避けるために、証明書
を更新する前に、要求が中央Web認証（CWA）にリダイレクトされ、完全認証が実行される
ようにします。CWAのユーザをリダイレクトするには、許可プロファイルを作成する必要が
あります。

ユーザによる証明書の更新を許可する Cisco ISEの設定

ユーザが証明書を更新できるように Cisco ISEを設定するには、この手順で示すタスクを実行
する必要があります。

始める前に

WLCで制限されたアクセス ACLを設定して、CWA要求をリダイレクトします。

ステップ 1 許可されるプロトコルの設定の更新（188ページ）

ステップ 2 CWAリダイレクションの許可ポリシープロファイルの作成（189ページ）

ステップ 3 証明書を更新する許可ポリシールールの作成（190ページ）

ステップ 4 ゲストポータルでの BYOD設定の有効化（191ページ）

許可されるプロトコルの設定の更新

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [認証（Authentication）] >
[許可されるプロトコル（Allowed Protocols）] > [デフォルトネットワークアクセス（Default Network
Access）]を選択します。

ステップ 2 PEAPおよび EAP-FASTプロトコルの EAP-TLSプロトコルおよび EAP-TLS内部方式の下の [許可ポリシー
の証明書更新を可能にするために失効した証明書の認証を許可（Allow Authentication of expired certificates
to allow certificate renewal in Authorization Policy）]チェックボックスをオンにします。
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EAP-TLSプロトコルを使用する要求が NSPフローを通過します。

PEAPおよび EAP-FASTプロトコルについては、要求を処理するように Cisco ISE向け Cisco AnyConnectを
手動で設定する必要があります。

ステップ 3 [送信（Submit）]をクリックします。

次のタスク

CWAリダイレクションの許可ポリシープロファイルの作成（189ページ）

CWAリダイレクションの許可ポリシープロファイルの作成

始める前に

WLCで制限されたアクセス ACLが設定されていることを確認します。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [許可（Authorization）] >
[許可プロファイル（Authorization Profiles）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 許可プロファイルの名前を入力します。たとえば、CertRenewal_CWAです。

ステップ 4 [共通タスク（Common Tasks）]領域の [Webリダイレクション（CWA、DRW、MDM、NSP、CPP）（Web
Redirection (CWA, DRW, MDM, NSP, CPP)）]チェックボックスをオンにします。

ステップ 5 ドロップダウンリストの [中央集中Web認証（Centralized Web Auth）]および制限されたアクセス ACLを
選択します。

ステップ 6 [証明書更新メッセージの表示（Display Certificates Renewal Message）]チェックボックスをオンにします。

url-redirect属性値が変更され、この値に証明書が有効である日数が含まれます。

ステップ 7 [送信（Submit）]をクリックします。
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Cisco ISE 1.2で無線デバイスの次のデバイス登録WebAuth（DRW）ポリシーを設定している場
合：

•条件 = (Wireless_MAB AND Network Access:UseCase EQUALS HostLookup)およびプロファ
イル = Wireless-drw-redirectを含む DRW-Redirectポリシー

•条件 = (Wireless_MAB AND Network Access:UseCase EQUALS HostLookup)およびプロファ
イル = Wireless-Permitを含む DRW-Allowポリシー

ISE 1.3以上のバージョンにアップグレードした後は、DRW-Allowポリシー条件を次のように
更新する必要があります。

•条件 = (Wireless_MAB AND Network Access:UseCase EQUALS Guest Flow)およびプロファ
イル = Wireless-Permit

（注）

次のタスク

証明書を更新する許可ポリシールールの作成（190ページ）

証明書を更新する許可ポリシールールの作成

始める前に

中央Web認証リダイレクションの許可プロファイルが作成されていることを確認します。

[管理（Administration）]> [システム（System）]> [設定（Settings）]> [ポリシーセット（Policy
Sets）]でポリシーセットを有効にします。

ステップ 1 [ワークセンター（Work Centers）] > [デバイス管理（Device Administration）] > [ポリシーセット（Policy
Sets）]を選択します。

ステップ 2 [上を作成（Create Above）]をクリックします。

ステップ 3 新しいルールの名前を入力します。

ステップ 4 次の単純条件と結果を選択します。

CertRenewalRequiredEQUALSTrueの場合は、権限用に以前に作成した許可プロファイル（CertRenewal_CWA）
を選択します。

ステップ 5 [保存（Save）]をクリックします。

次のタスク

証明書が期限切れになったデバイスを持つ企業ネットワークにアクセスした場合は、[更新
（Renew）]をクリックして、デバイスを再設定します。
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ゲストポータルでの BYOD設定の有効化

ユーザがパーソナルデバイス証明書を更新できるようにするには、選択したゲストポータル

で BYOD設定を有効にする必要があります。

ステップ 1 [ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [ポータルとコンポーネント
（Portals & Components）] > [ゲストポータル（Guest Portals）]を選択します。

a) 目的の CWAポータルを選択して、[編集（Edit）]をクリックします。

ステップ 2 [BYOD設定（BYOD Settings）]から [従業員にネットワークでのパーソナルデバイスの使用を許可する
（Allow employees to use personal devices on the network）]チェックボックスをオンにします。

ステップ 3 [保存（Save）] をクリックします。

Apple iOSデバイスの証明書更新の失敗

ISEを使用して Apple iOSデバイスのエンドポイント証明書を更新する場合、「プロファイル
済みでインストールできませんでした（Profiled Failed to Install）」エラーメッセージが表示さ
れる場合があります。このエラーメッセージは、同じポリシーサービスノード（PSN）また
は別の PSNで、期限切れ間近または期限切れのネットワークプロファイルが更新のプロセス
時に使用されるものとは異なる管理者 HTTPS証明書によって署名されている場合に表示され
ます。

回避策としては、展開内のすべての PSNで管理者HTTPS用にマルチドメイン SSL証明書（通
称 Unified Communications Certificates（UCC））またはワイルドカード証明書を使用します。

Cisco ISE CAサービス
証明書は、自己署名したり、外部の認証局（CA）がデジタルで署名したりできます。CiscoISE
内部認証局（ISE CA）は、従業員が企業ネットワークでパーソナルデバイスを使用できるよ
うに、一元的なコンソールからエンドポイントのデジタル証明書を発行し、管理します。 CA
署名付きデジタル証明書は、業界標準であり、よりセキュアです。プライマリ PANは、ルー
ト CAです。ポリシーサービスノード（PSN）は、プライマリ PANの下位 CAです（SCEP
RA）。 ISE CAには次の機能があります。

•証明書の発行：ネットワークに接続するエンドポイントの証明書署名要求（CSR）を検証
し、署名します。

•キー管理：PANノードと PSNノードの両方でキーと証明書を生成し、セキュアに保存し
ます。

•証明書ストレージ：ユーザやデバイスに発行された証明書を保存します。

• Online Certificate Status Protocol（OCSP）サポート：OCSP応答側に証明書の有効性を確認
する手段を提供します。
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管理ノードとポリシーサービスノードでプロビジョニングされる ISE
CA証明書

インストール後に、Cisco ISEノードはルート CA証明書およびノード CA証明書でプロビジョ
ニングされ、エンドポイントの証明書が管理されます。

図 6 :スタンドアロンノードでプロビジョニングされる ISE CA証明書

展開をセットアップすると、プライマリ管理ノード（PAN）として指定したノードがルート
CAになります。PANには、ルート CA証明書と、ルート CAによって署名されたノード CA
証明書があります。

PANにセカンダリ管理ノードを登録すると、ノード CA証明書が生成され、プライマリ管理
ノードでルート CAによって署名されます。

PANに登録したポリシーサービスノード（PSN）には、エンドポイント CAと、PANのノー
ドCAによって署名されたOCSP証明書がプロビジョニングされます。ポリシーサービスノー
ド（PSN）は、PANの下位CAです。ISE CAを使用すると、PSNのエンドポイントCAによっ
てネットワークにアクセスするエンドポイントに証明書が発行されます。
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図 7 :展開内の管理ノードおよびポリシーサービスノードでプロビジョニングされる ISE CA証明書

ISE CAチェーンの再生成
Cisco ISE CAチェーンを再生成すると、ルート CA、ノード CA、およびエンドポイント CA証
明書を含むすべての証明書が再生成されます。PANまたは PSNのドメイン名またはホスト名
を変更すると、ISE CAチェーンを再生する必要があります。以前のリリースから 2.0以降に
アップグレードするときには、2つのルート階層から 1つのルート階層に移行するように ISE
CAチェーンを再生成することをお勧めします。

楕円曲線暗号化証明書のサポート

Cisco ISE CAサービスが、楕円曲線暗号化（ECC）アルゴリズムに基づく証明書をサポートす
るようになりました。ECCは、他のシステムと同レベルのセキュリティをはるかに小さいキー
サイズで実現し、他の暗号化アルゴリズムよりも強化されたセキュリティと優れたパフォーマ

ンスを実現します。

暗号化とデジタル署名に必要なキーサイズが、他のシステムよりもはるかに小さくなっていま

す。次の表に、同等のセキュリティ強度を実現するためのECCおよびRSAのキーサイズを示
します。

RSAのキーサイズ（ビット単位）ECCのキーサイズ（ビット単位）

1024160

2048224

3072256

7680384

15360521
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キーサイズが小さいため、このシステムでは暗号化のために必要な時間が短く、パフォーマン

スが向上します。

Cisco ISEでは、次の ECC曲線タイプがサポートされています。曲線タイプまたはキーサイズ
が大きくなると、セキュリティが強化されます。

• P-192

• P-256

• P-384

• P-521

Cisco ISE CAサービスは、BYODフローを介して接続するデバイスの ECC証明書をサポート
します。また、証明書プロビジョニングポータルからECC証明書を生成することもできます。

次の表に、ECCをサポートしているオペレーティングシステムおよびバージョンと、サポー
トされている曲線タイプを示します。デバイスがサポートされているオペレーティングシステ

ムを実行していない場合、またはサポートされているバージョンでない場合には、代わりに

RSAベースの証明書を使用することもできます。

サポートされる曲線タイプサポートされるバージョンオペレーティングシス

テム（Operating
System）

P-256、P-384、P-5218以降Windows

すべての曲線タイプ（P-192曲線
タイプをサポートしていない

Android 6.0を除く）。

4.4以降Android

Android 6.0は、ECC証
明書をサポートするため

に 2016年 5月のパッチ
が必要です。

（注）

Windows 7と Apple iOSは、EAP-TLS認証用の ECCをネイティブでサポートしていません。
Cisco ISEのこのリリースでは、MacOSXデバイスでのECC証明書の使用はサポートされてい
ません。

（注）

Enrollment over Secure Transport（EST）プロトコルを備えた BYODフローが適切に機能しない
場合は、次のことを確認します。

•証明書サービスエンドポイントサブCA証明書チェーンが完全であること。証明書チェー
ンが完全かどうかを確認するには：

1. [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [認証局
（Certificate Authority）] > [認証局証明書（Certificate Authority Certificates）]の順に選
択します。
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2. 確認する証明書の横にあるチェックボックスをオンにして、[表示（View）]をクリッ
クします。

• CAおよび ESTサービスが起動し、実行されていることを確認します。サービスが有効に
なっていない場合には、[管理（Administration）] > [システム（System）] > [証明書
（Certificates）] > [認証局（Certificate Authority）] > [内部CAの設定（Internal CASettings）]
に移動して CAサービスを有効にします。

• 2.0以前の ISEバージョンから Cisco ISE 2.1にアップグレードしている場合は、アップグ
レード後に ISEルート CA証明書チェーンを置き換えます。手順は次のとおりです。

1. [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [証明書の
管理（CertificateManagement）] > [証明書署名要求（Certificate Signing Requests）]の順
に選択します。

2. [証明書署名要求（CSR）の生成（GenerateCertificate SigningRequests (CSR)）]をクリッ
クします。

3. [証明書の使用先（Certificate(s) will be used for）]ドロップダウンリストから ISEルー
ト CAを選択します。

4. [ISEルートCA証明書チェーンの置き換え（Replace ISE Root CA Certificate Chain）]を
クリックします。

Cisco ISEのこのリリースでは、ESTクライアントが Cisco ISEに存在する ESTサーバに対して
直接認証を行うことはサポートされていません。

AndroidまたはWindowsエンドポイントでのオンボーディング時に、要求が ECCベースの証
明書用である場合には、ESTフローが ISEで内部的にトリガーされます。

（注）

Cisco ISE認証局証明書
[認証局（CA）証明書（Certificate Authority (CA) Certificates）]ページには、内部 Cisco ISE CA
に関連するすべての証明書が表示されます。以前のリリースでは、これらのCA証明書は信頼
できる証明書ストアにありましたが、現在は [CA証明書（CACertificates）]ページに移動して
います。これらの証明書は、このページにノード方式で表示されます。ノードを展開して、そ

の特定のノードの ISE CA証明書をすべて表示することができます。プライマリおよびセカン
ダリ管理ノードには、ルートCA、ノードCA、下位CA、OCSPレスポンダ証明書があります。
展開内の他のノードには、エンドポイント下位 CAおよび OCSP証明書があります。

Cisco ISE CAサービスを有効にすると、すべてのノードでこれらの証明書が自動的に生成さ
れ、インストールされます。また、ISEルートCAチェーン全体を置き換えると、すべてのノー
ドでこれらの証明書が自動的に再生成され、インストールされます。手動による介入は必要あ

りません。

Cisco Identity Services Engineリリース 2.2管理者ガイド
195

Cisco ISE管理アクセスの設定

Cisco ISE認証局証明書



Cisco ISECA証明書はCertificate Services<エンドポイントサブCA/ノードCA/ルートCA/OCSP
レスポンダ>-<ノードのホスト名>#証明書番号という命名規則に従います。

[CA証明書（CA Certificates）]ページで Cisco ISE CA証明書を編集、インポート、エクスポー
ト、削除、表示できます。

Cisco ISE CA証明書の編集

証明書をCisco ISECA証明書ストアに追加したら、編集の設定を使用して、その証明書をさら
に編集できます。

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [認証局（Certificate
Authority）] > [認証局証明書（Certificate Authority Certificates）]の順に選択します。

ステップ 2 編集する証明書の横にあるチェックボックスをオンにして、[編集（Edit）]をクリックします。

ステップ 3 必要に応じて編集可能なフィールドを変更します。フィールドの説明については、証明書設定の編集（1158
ページ）を参照してください。

ステップ 4 [保存（Save）]をクリックして、証明書ストアに対して行った変更を保存します。

Cisco ISE CA証明書のエクスポート

Cisco ISEルート CAおよびノード CA証明書をエクスポートするには、次の手順を実行しま
す。

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [認証局（Certificate
Authority）] > [認証局証明書（Certificate Authority Certificates）]を選択します。

ステップ 2 エクスポートする証明書の隣にあるチェックボックスをオンにし、[エクスポート（Export）]をクリックし
ます。一度に 1つの証明書のみをエクスポートできます。

ステップ 3 クライアントブラウザを実行しているファイルシステムに Privacy Enhanced Mailファイルを保存します。

Cisco ISE CA証明書のインポート

エンドポイントが別の展開のCisco ISECAによって発行された証明書を使用してネットワーク
への認証を試みる場合、Cisco ISEルート CA、ノード CA、エンドポイントサブ CA証明書を
その展開から Cisco ISEの信頼できる証明書ストアにインポートする必要があります。
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始める前に

•次のタスクを実行するには、スーパー管理者またはシステム管理者である必要がありま
す。

• ISEルートCA、ノードCA、エンドポイントサブCA証明書を、エンドポイント証明書が
署名されている展開からエクスポートし、ブラウザが実行されているコンピュータのファ

イルシステムに保存します。

ステップ 1 エンドポイントが認証されている展開の管理者用ポータルにログインします。

ステップ 2 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [信頼できる証明書（Trusted
Certificates）]。

ステップ 3 [インポート（Import）]をクリックします。

ステップ 4 必要に応じてフィールドの値を設定します。詳細については、信頼できる証明書のインポート設定（1161
ページ）を参照してください。

クライアント証明書ベースの認証が有効である場合は、Cisco ISEにより展開内の各ノードのアプリケー
ションサーバが再起動されます（最初にPANのアプリケーションサーバが再起動され、続いて追加のノー
ドのアプリケーションサーバが 1つずつ再起動されます）。

証明書テンプレート

証明書テンプレートには、そのテンプレートに基づいて認証局（CA）によって発行されたす
べての証明書に共通のプロパティが含まれています。証明書テンプレートは、件名、サブジェ

クト代替名（SAN）、キータイプ、キーサイズ、使用する必要がある SCEP RAプロファイ
ル、証明書の有効期間、証明書がクライアントまたはサーバの認証またはその両方に使用され

る必要があるかどうかを指定した拡張キーの使用状況（EKU）を定義します。内部 Cisco ISE
CA（ISE CA）は、証明書テンプレートを使用し、そのテンプレートに基づいて証明書を発行
します。

Cisco ISEには、次の ISE CAのデフォルトの証明書テンプレートが付属しています。必要に応
じて、追加の証明書テンプレートを作成できます。デフォルトの証明書テンプレートは次のと

おりです。

• CA_SERVICE_Certificate_Template：Cisco ISEを認証局として使用するその他のネットワー
クサービス用。たとえば、ASA VPNユーザに対し証明書を発行するには、ISEの設定時
にこの証明書テンプレートを使用します。この証明書テンプレートでは、有効期間のみを

変更できます。

• EAP_Authentication_Certificate_Template：EAP認証用。

• pxGrid_Certificate_Template：証明書プロビジョニングポータルから証明書を生成するとき
の pxGridコントローラ用。
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証明書テンプレート名の拡張子

Cisco ISEの内部 CAには、エンドポイント証明書を作成するために使用された証明書テンプ
レートを表す拡張子が含まれています。内部CAによって発行されたすべてのエンドポイント
証明書には、証明書テンプレート名の拡張子が含まれています。この拡張子は、そのエンドポ

イント証明書を作成するために使用された証明書テンプレートを表します。拡張子の IDは
1.3.6.1.4.1.9.21.2.5です。CERTIFICATE:テンプレート名属性を許可ポリシーの条件に使用し
て、評価の結果に基づいて適切なアクセス権限を割り当てることができます。

許可ポリシー条件での証明書テンプレート名の使用

許可ポリシールールで証明書テンプレート名の拡張子を使用できます。

ステップ 1 [ポリシー（Policy）] > [許可（Authorization）]を選択します。

ステップ 2 新しいルールを追加するか、既存のルールを編集します。次に、Compliant_Device_Accessルールを編集す
る例を示します。

a) Compliant_Device_Accessルールを編集します。
b) [属性/値の追加（Add Attribute/Value）]を選択します。
c) ディクショナリから、CERTIFICATE: Template Name属性と Equals演算子を選択します。
d) 証明書テンプレート名の値を入力します。たとえば、EAP_Authentication_Certificate_Templateなどで
す。

ステップ 3 [保存（Save）]をクリックします。

pxGridコントローラ用の Cisco ISE CA証明書の展開

Cisco ISE CAは、証明書プロビジョニングポータルから証明書を生成するための pxGridコン
トローラの証明書テンプレートを提供します。

始める前に

pxGridクライアントの証明書署名要求（CSR）を生成し、CSRの内容をクリップボードにコ
ピーします。

ステップ 1 ネットワークアクセスユーザアカウントを作成します（[管理（Administration）] > [IDの管理（Identity
Management）] > [ID（Identities）] > [ユーザ（Users）] > [追加（Add）]）。

ユーザが割り当てられているユーザグループをメモします。

ステップ 2 証明書プロビジョニングポータルの設定を編集します（[管理（Administration）] > [デバイスポータル管理
（Device Portal Management）] > [証明書プロビジョニング（Certificate Provisioning）]）。

a) 証明書プロビジョニングポータルを選択して、[編集（Edit）]をクリックします。
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b) [ポータル設定（Portal Settings）]ドロップダウンリストをクリックします。[承認済みグループの設定
（Configure authorized groups）]の選択可能なリストから、ネットワークアクセスユーザが属すユーザ
グループを選択して、選択済みリストに移動します。

c) [証明書プロビジョニングポータル設定（Certificate Provisioning Portal Settings）]ドロップダウンリス
トをクリックします。[pxGrid_Certificate_Template]を選択します。詳細については、証明書プロビジョ
ニングポータルのポータル設定（1270ページ）を参照してください。

d) ポータル設定を保存します。

ステップ 3 証明書プロビジョニングポータルを起動します。[ポータルテストURL（Portal testURL）]リンクをクリッ
クします。

a) 手順 1で作成したユーザアカウントを使用して証明書プロビジョニングポータルにログインします。
b) AUPを受け入れ、[続行（Continue）]をクリックします。
c) [処理の選択（I want to）]ドロップダウンリストから、[単一の証明書の生成（証明書署名要求あり）
（Generate a single certificate (with certificate signing request)）]を選択します。

d) [証明書署名要求の詳細（Certificate Signing Request Details）]フィールドに、クリップボードから CSR
の内容を貼り付けます。

e) [証明書のダウンロード形式（Certificate Download Format）]ドロップダウンリストから、[PKCS8形式
（PKCS8 format）]を選択します。

[PKCS12形式（PKCS12 format）]を選択する場合は、1つの証明書ファイルを証明書ファイル
とキーファイルに分けて変換する必要があります。Cisco ISEにインポートする前に、証明書
とキーファイルはバイナリ DERエンコードまたは PEM形式にする必要があります。

（注）

f) [証明書テンプレートの選択（Choose Certificate Template）]ドロップダウンリストから、
[pxGrid_Certificate_Template]を選択します。

g) 証明書のパスワードを入力します。
h) [生成（Generate）]をクリックします。

証明書が生成されます。

i) 証明書をエクスポートします。

証明書チェーンとともに証明書がエクスポートされます。

ステップ 4 pxGridクライアントの信頼できる証明書ストアに Cisco ISE CAチェーンをインポートします。

Simple Certificate Enrollment Protocolプロファイル
ユーザがネットワークで登録できるさまざまなモバイルデバイスの証明書のプロビジョニング

機能を有効にするために、1つ以上のSimpleCertificateEnrollmentProtocol（SCEP）認証局（CA）
プロファイル（Cisco ISE外部 CA設定と呼ばれます）を設定して、Cisco ISEに複数の CAの
場所を指定できます。複数のプロファイルを使用できる利点は、ハイアベイラビリティを実現

し、指定した CAの場所の間でロードバランシングを実行できることです。特定の SCEP CA
への要求に 3回連続して応答がなかった場合、Cisco ISEは特定のサーバが使用不能であると
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宣言し、次に負荷が小さく応答時間が短い既知のCAに自動的に移動し、サーバがオンライン
に復帰するまで、定期的なポーリングを開始します。

Microsoft SCEPサーバを Cisco ISEと相互運用するように設定する方法については、次を参照
してください。

http://www.cisco.com/en/US/solutions/collateral/ns340/ns414/ns742/ns744/docs/howto_60_byod_certificates.pdf

発行された証明書

管理者ポータルには、内部 ISE CAによってエンドポイントに対して発行されたすべての証明
書のリストが示されます（[管理（Administration）] > [システム（System）] > [証明書
（Certificates）] > [エンドポイント証明書（EndpointCertificates）]）。[発行された証明書（Issued
Certificates）]ページでは、証明書ステータスを一目で確認できます。証明書が失効している場
合は、[ステータス（Status）]列の上にマウスカーソルを移動すると、失効の理由を確認でき
ます。[証明書テンプレート（Certificate Template）]列の上にマウスカーソルを移動すると、
キータイプ、キーサイズ、曲線タイプ、サブジェクト、サブジェクト代替名（SAN）、証明
書の有効性などの詳細情報を表示できます。エンドポイント証明書クリックして、証明書を表

示できます。

ISE CAによって発行されたすべての証明書（BYODフローを介して自動的にプロビジョニン
グされた証明書と証明書プロビジョニングポータルから取得された証明書）は、[エンドポイ
ント証明書（EndpointCertificates）]ページにリストされます。このページからこれらの証明書
を管理できます。

たとえばuser7に発行された証明書を確認する場合は、[フレンドリ名（FriendlyName）]フィー
ルドの下に表示されるテキストボックスに「user7」と入力します。このユーザに Cisco ISE
によって発行されたすべての証明書が表示されます。フィルタをキャンセルするには、テキス

トボックスから検索語を削除します。また、[拡張フィルタ（Advanced Filter）]オプションを
使用して、さまざまな検索基準に基づいてレコードを表示することもできます。

この [エンドポイント証明書（Endpoint Certificates）]ページには、必要に応じてエンドポイン
ト証明書を取り消すためのオプションもあります。

[証明書管理概要（Certificate Management Overview）]ページには、展開内の各 PSNノードに
よって発行されたエンドポイント証明書の合計数が表示されます。また、失効した証明書の合

計数と失敗した証明書の合計数をノードごとに確認することもできます。このページのデータ

は任意の属性に基づいてフィルタリングできます。

pxGrid証明書は、[エンドポイント証明書（EndpointCertificates）][発行された証明書（Issued
Certificates）]ページに表示されません。

（注）

Cisco ISE CA証明書およびキーのバックアップと復元
PPANに障害が発生し、セカンダリ管理ノードを外部 PKIのルート CAまたは中間 CAとして
機能させるために昇格する場合に備え、Cisco ISE CA証明書およびキーをセキュアにバック
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アップして、セカンダリ管理ノードにこれらを復元できるようにする必要があります。Cisco
ISE設定のバックアップには、CA証明書とキーは含まれていません。CA証明書およびキーを
リポジトリにエクスポートおよびインポートするには、代わりにコマンドラインインターフェ

イス（CLI）を使用する必要があります。application configure iseコマンドには、CA証明書お
よびキーのバックアップと復元のための、エクスポートおよびインポートオプションが含まれ

ています。

信頼できる証明書ストアからの次の証明書が、セカンダリ管理ノードで復元されます。

• Cisco ISEルート CA証明書

• Cisco ISEサブ CA証明書

• Cisco ISEエンドポイント RA証明書

• Cisco ISE OCSP応答側証明書

次の場合、Cisco ISE CA証明書およびキーのバックアップおよび復元が必要となります。

•展開内にセカンダリ管理ノードが存在する

• Cisco ISE CAルートチェーン全体を置き換える

•外部 PKIの下位 CAとして機能するように Cisco ISEルート CAを設定する

•リリース 1.2からそれ以降のリリースにアップグレードする

•設定のバックアップからデータを復元する。この場合、最初にCiscoISECAルートチェー
ンを再生成し、次に ISE CA証明書およびキーのバックアップと復元を行う必要がありま
す。

関連トピック

Cisco ISE CA証明書およびキーのエクスポート（201ページ）
Cisco ISE CA証明書およびキーのインポート（202ページ）

Cisco ISE CA証明書およびキーのエクスポート

CA証明書およびキーをPANからエクスポートし、セカンダリ管理ノードでインポートする必
要があります。このオプションでは、PANがダウンした場合にセカンダリ管理ノードでエンド
ポイントの証明書を発行および管理し、セカンダリ管理ノードを PANに昇格させることがで
きます。

始める前に

CA証明書およびキーを格納するためのリポジトリを作成したことを確認します。

ステップ 1 Cisco ISE CLIから application configure iseコマンドを入力します。

ステップ 2 7を入力して、証明書およびキーをエクスポートします。

ステップ 3 リポジトリの名前を入力します。
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ステップ 4 暗号キーを入力します。

エクスポートされた証明書のリスト、件名、発行者、およびシリアル番号とともに成功メッセージが表示

されます。

例：

The following 4 CA key pairs were exported to repository 'sftp' at 'ise_ca_key_pairs_of_ise-vm1':
Subject:CN=Cisco ISE Self-Signed CA of ise-vm1
Issuer:CN=Cisco ISE Self-Signed CA of ise-vm1
Serial#:0x621867df-568341cd-944cc77f-c9820765

Subject:CN=Cisco ISE Endpoint CA of ise-vm1
Issuer:CN=Cisco ISE Self-Signed CA of ise-vm1
Serial#:0x7027269d-d80a406d-831d5c26-f5e105fa

Subject:CN=Cisco ISE Endpoint RA of ise-vm1
Issuer:CN=Cisco ISE Endpoint CA of ise-vm1
Serial#:0x1a65ec14-4f284da7-9532f0a0-8ae0e5c2

Subject:CN=Cisco ISE OCSP Responder Certificate of ise-vm1
Issuer:CN=Cisco ISE Self-Signed CA of ise-vm1
Serial#:0x6f6d4097-21f74c4d-8832ba95-4c320fb1

ISE CA keys export completed successfully

Cisco ISE CA証明書およびキーのインポート

セカンダリ管理ノードを登録したら、PANからCA証明書およびキーをエクスポートし、セカ
ンダリ管理ノードにインポートします。

ステップ 1 Cisco ISE CLIから application configure iseコマンドを入力します。

ステップ 2 8を入力して、CA証明書およびキーをインポートします。

ステップ 3 リポジトリの名前を入力します。

ステップ 4 インポートするファイルの名前を入力します。

ステップ 5 ファイルを復号化するための暗号キーを入力します。

処理が正常に完了したことを知らせるメッセージが表示されます。

例：

The following 4 CA key pairs were imported:
Subject:CN=Cisco ISE Self-Signed CA of ise-vm1
Issuer:CN=Cisco ISE Self-Signed CA of ise-vm1
Serial#:0x21ce1000-8008472c-a6bc4fd9-272c8da4

Subject:CN=Cisco ISE Endpoint CA of ise-vm1
Issuer:CN=Cisco ISE Self-Signed CA of ise-vm1
Serial#:0x05fa86d0-092542b4-8ff68ed4-f1964a56

Subject:CN=Cisco ISE Endpoint RA of ise-vm1
Issuer:CN=Cisco ISE Endpoint CA of ise-vm1
Serial#:0x77932e02-e8c84b3d-b27e2f1c-e9f246ca

Subject:CN=Cisco ISE OCSP Responder Certificate of ise-vm1
Issuer:CN=Cisco ISE Self-Signed CA of ise-vm1
Serial#:0x5082017f-330e412f-8d63305d-e13fd2a5
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Stopping ISE Certificate Authority Service...
Starting ISE Certificate Authority Service...
ISE CA keys import completed successfully

プライマリ PANおよび PSNでのルート CAおよび下位 CAの生成
展開をセットアップする場合、Cisco ISEは、プライマリPANでルートCAを生成し、ポリシー
サービスノード（PSN）でCisco ISE CAサービスに対する下位CA証明書を生成します。ただ
し、プライマリ PANまたは PSNのドメイン名またはホスト名を変更する場合は、プライマリ
PANでルート CA、PSNで下位 CAをそれぞれ再生成する必要があります。

PSNのホスト名を変更する場合は、プライマリ PANおよび PSNでそれぞれルート CAと下位
CAを再生成する代わりに、ホスト名を変更する前に PSNを登録解除し、再登録できます。新
しい下位証明書は PSN上で自動的にプロビジョニングされます。

ステップ 1 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [証明書署名要求（Certificate
Signing Requests）]を選択します。

ステップ 2 [証明書署名要求（CSR）の生成（Generate Certificate Signing Requests (CSR)）]をクリックします。

ステップ 3 [証明書の使用先（Certificate(s) will be used for）]ドロップダウンリストから ISEルートCAを選択します。

ステップ 4 [ISEルート CA証明書チェーンの置き換え（Replace ISE Root CA Certificate chain）]をクリックします。

ルート CAと下位 CA証明書が、展開内のすべてのノードに対して生成されます。

次のタスク

展開にセカンダリ PANがある場合は、プライマリ PANから Cisco ISE CA証明書およびキーの
バックアップを取得し、セカンダリ PANで復元します。これにより、プライマリ PANの障害
が発生した場合に、セカンダリPANがルートCAとして機能するようになり、セカンダリPAN
をプライマリ PANに昇格させることができます。

関連トピック

Cisco ISE CA証明書およびキーのバックアップと復元（200ページ）

外部 PKIの下位 CAとしての Cisco ISEルート CAの設定
外部 PKIの下位 CAとして機能するプライマリ PANのルート CAが必要な場合は、ISE中間
CA証明書署名要求を生成して、外部 CAに送信し、ルートおよび CA署名付き証明書を入手
して、ルートCA証明書を信頼できる証明書ストアにインポートし、CA署名付き証明書をCSR
にバインドします。この場合、外部CAはルートCA、プライマリPANは外部CAの下位CA、
PSNはプライマリ PANの下位 CAです。
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ステップ 1 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [証明書署名要求（Certificate
Signing Requests）]。

ステップ 2 [証明書署名要求（CSR）の生成（Generate Certificate Signing Requests (CSR)）]をクリックします。

ステップ 3 [証明書の使用目的（Certificate(s)will be used for）]ドロップダウンリストから [ISE中間CA（ISE Intermediate
CA）]を選択します。

ステップ 4 [生成（Generate）]をクリックします。

ステップ 5 CSRをエクスポートし、外部 CAに送信して、CA署名付き証明書を取得します。

ステップ 6 信頼できる証明書ストアに外部 CAのルート CA証明書をインポートします。

ステップ 7 CSRに CA署名付き証明書をバインドします。

次のタスク

展開にセカンダリ PANがある場合は、プライマリ PANから Cisco ISE CA証明書およびキーの
バックアップを取得し、セカンダリ PANで復元します。これにより、プライマリ PANの障害
が発生した場合に、セカンダリ PANが外部 PKIの下位 CAとして機能するようになり、セカ
ンダリ PANをプライマリ PANに昇格させることができます。

関連トピック

Cisco ISE CA証明書およびキーのバックアップと復元（200ページ）

証明書を使用してパーソナルデバイスを許可するための Cisco ISEの
設定

ネットワークに接続するエンドポイント（パーソナルデバイス）の証明書を発行し、管理する

ように Cisco ISEを設定できます。内部 Cisco ISE認証局（CA）サービスを使用して、エンド
ポイントから証明書署名要求（CSR）に署名したり、外部CAにCSRを転送したりすることが
できます。

始める前に

•プライマリ PANから Cisco ISE CA証明書およびキーのバックアップを取得し、ディザス
タリカバリのため、安全な場所に保管してください。

•展開にセカンダリ PANがある場合は、プライマリ PANから Cisco ISE CA証明書および
キーをバックアップし、セカンダリ PANで復元します。

ステップ 1 Employeeユーザグループへのユーザの追加（205ページ）

内部 IDストアまたは Active Directoryなどの外部 IDストアにユーザを追加できます。

ステップ 2 TLSベース認証の証明書認証プロファイルの作成（206ページ）

ステップ 3 TLSベース認証の IDソース順序の作成（206ページ）
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ステップ 4 クライアントプロビジョニングポリシーを作成します。

a) 認証局の設定（207ページ）
b) CAテンプレートの作成（208ページ）
c) クライアントプロビジョニングポリシーで使用されるネイティブサプリカントプロファイルの作成
（210ページ）

d) CiscoサイトからのWindowsおよびMac OS Xオペレーティングシステムのエージェントリソースの
ダウンロード（211ページ）

e) Apple iOS、AndroidおよびMACOSXデバイスのクライアントプロビジョニングポリシールールの作
成（212ページ）

ステップ 5 TLSベース認証の Dot1X認証ポリシールールの設定（213ページ）

ステップ 6 TLSベース認証用の許可ポリシールールを設定します。

a) 中央Web認証とサプリカントプロビジョニングフローの許可プロファイルの作成（213ページ）
b) 許可ポリシールールの作成（214ページ）

パーソナルデバイスからワイヤレス SSIDに接続するときに ECC RSAベースの証明書を使用すると、2回
目のパスワード入力を行うよう求められます。

関連トピック

外部 PKIの下位 CAとしての Cisco ISEルート CAの設定（203ページ）
Cisco ISE CA証明書およびキーのバックアップと復元（200ページ）

Employeeユーザグループへのユーザの追加

次の手順では、Cisco ISE IDストアの Employeeユーザグループにユーザを追加する方法につ
いて説明します。外部 IDストアを使用した場合でも、ユーザを追加できる Employeeユーザ
グループがあることを確認します。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [ID（Identities）] > [ユーザ（Users）]
を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 ユーザの詳細情報を入力します。

ステップ 4 [パスワード（Passwords）]セクションで、[ログインパスワード（Login Password）]と [TACACS+イネーブ
ルパスワード（TACACS+ Enable Password）]を選択し、ネットワークデバイスにアクセスレベルを設定
します。

ステップ 5 [ユーザグループ（User Group）]ドロップダウンリストから [従業員（Employee）]を選択します。

Employeeユーザグループに属するすべてのユーザが同じ権限セットを共有します。

ステップ 6 [送信（Submit）]をクリックします。
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次のタスク

TLSベース認証の証明書認証プロファイルの作成（206ページ）

TLSベース認証の証明書認証プロファイルの作成

ネットワークに接続するエンドポイントの認証に証明書を使用するには、Cisco ISEで証明書
認証プロファイルを定義するか、またはデフォルトの Preloaded_Certificate_Profileを編集する
必要があります。証明書認証プロファイルには、プリンシパルユーザ名として使用する必要が

ある証明書フィールドが含まれています。たとえば、ユーザ名が [一般名（Common Name）]
フィールドにある場合は、証明書認証プロファイルを [プリンシパルユーザ名（Principal
Username）]が [サブジェクト -一般名（Subject - Common Name）]であるとして定義できま
す。これは IDストアに照らして確認できます。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [証明書認証プロファイル（Certificate Authentication Profile）]を選択します。

ステップ 2 証明書認証プロファイルの名前を入力します。たとえば、CAPとなります。

ステップ 3 [サブジェクト -一般名（Subject - CommonName）]に [プリンシパルユーザ名X509属性（PrincipalUsername
X509 Attribute）]を選択します。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

TLSベース認証の IDソース順序の作成（206ページ）

TLSベース認証の IDソース順序の作成

証明書認証プロファイルを作成したら、Cisco ISEが証明書の属性を取得し、定義した IDソー
スを IDソース順序で照合できるように、証明書認証プロファイルを IDソース順序に追加しま
す。

始める前に

次のタスクが完了していることを確認します。

• Employeeユーザグループへのユーザの追加。

•証明書ベースの認証の証明書認証プロファイルの作成。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [IDソース順序（Identity Source
Sequences）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 IDソース順序の名前を入力します。たとえば、Dot1Xとなります。
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ステップ 4 [証明書認証プロファイルの選択（Select Certificate Authentication Profile）]チェックボックスをオンにし、
作成した証明書認証プロファイル、つまり CAPを選択します。

ステップ 5 ユーザ情報を含む IDソースを [認証検索リスト（Authentication Search List）]領域の [選択済み（Selected）]
リストボックスに移動します。

追加の IDソースを追加すると、一致が見つかるまで Cisco ISEは、これらのデータストアを順に検索しま
す。

ステップ 6 [ユーザが見つからなかったとして処理し、順序内の次のストアに進む（Treat as if the user was not found and
proceed to the next store in the sequence）]オプションボタンをクリックします。

ステップ 7 [送信（Submit）]をクリックします。

次のタスク

認証局の設定（207ページ）

認証局の設定

CSRへの署名に外部 CAを使用する場合、外部 CAを設定する必要があります。外部 CA設定
は Cisco ISEの以前のリリースでは、SCEP RAプロファイルと呼ばれていました。Cisco ISE
CAを使用する場合、CA設定を明示的に設定する必要はありません。[管理（Administration）]
> [システム（System）] > [証明書（Certificates）] > [内部 CA設定（Internal CA Settings）]で、
内部 CA設定を確認できます。

ユーザのデバイスが検証済みの証明書を受信すると、証明書はデバイス上の次の表の場所に置

かれます。

表 5 :デバイス証明書の場所

アクセス方式証明書ストレージの場所Device

[設定（Settings）] > [一般
（General）] > [プロファイル
（Profile）]

標準の証明書ストアiPhone/iPad

エンドユーザに不可視です。

証明書は、[設定
（Settings）] > [ロ
ケーションおよびセ

キュリティ

（Location &
Security）] > [スト
レージのクリア

（Clear Storage）]を
使用して削除できま

す。

（注）

暗号化された証明書ストアAndroid
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アクセス方式証明書ストレージの場所Device

/cmdプロンプトから mmc.exe
を起動するか、または証明書

スナップインで表示します。

標準の証明書ストアWindows

[アプリケーション
（Application）] > [ユーティリ
ティ（Utilities）] > [キーチェー
ンアクセス（Keychain
Access）]

標準の証明書ストアMac

始める前に

証明書署名要求（CSR）への署名に外部認証局（CA）を使用する場合は、外部 CAの URLが
必要となります。

ステップ 1 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [外部 CA設定（External CA
Settings）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 外部 CA設定の名前を入力します。たとえば、EXTERNAL_SCEPなどです。

ステップ 4 [URL]テキストボックスに、外部 CAサーバの URLを入力します。

外部 CAが到達可能かどうかを確認するには、[テスト接続（Test Connection）]をクリックします。追加
CAサーバの URLを入力するには、[+]ボタンをクリックします。

ステップ 5 [送信（Submit）]をクリックします。

次のタスク

CAテンプレートの作成（208ページ）

CAテンプレートの作成

証明書テンプレートは、（内部または外部 CAのために）使用する必要がある SCEP RAプロ
ファイル、キータイプ、キーサイズ、曲線タイプ、サブジェクト、サブジェクト代替名

（SAN）、証明書の有効期間、拡張キーの使用状況を定義します。この例では、内部Cisco ISE
CAを使用すると想定します。外部 CAテンプレートの場合、有効期間は外部 CAによって決
定され、指定することはできません。

新しい CAテンプレートを作成するか、デフォルトの証明書テンプレート
EAP_Authentication_Certificate_Templateを編集できます。

デフォルトでは、次の CAテンプレートが Cisco ISEで使用できます。
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• CA_SERVICE_Certificate_Template：ISE CAを使用する他のネットワークサービス用。た
とえば、ASAVPNユーザに対し証明書を発行するには、ISEの設定時にこの証明書テンプ
レートを使用します。

• EAP_Authentication_Certificate_Template：EAP認証用。

• pxGrid_Certificate_Template：証明書プロビジョニングポータルから証明書を生成する際の
pxGridコントローラ用。

ECCキータイプを使用する証明書テンプレートは、内部 Cisco ISE CAとのみ使用することが
できます。

（注）

始める前に

CAが設定されていることを確認します。

ステップ 1 [管理（Administration）] > [システム（System）] > [CAサービス（CA Service）] > [内部 CA証明書テン
プレート（Internal CA Certificate Template）]を選択します。

ステップ 2 内部 CAテンプレートの名前を入力します。たとえば、Internal_CA_Templateとします。

ステップ 3 （オプション）[組織単位（Organizational Unit）]、[組織（Organization）]、[市（City）]、[州/都道府県
（State）]、[国（Country）]フィールドに値を入力します。

証明書テンプレートフィールド（[組織ユニット（Organizational Unit）]、[組織（Organization）]、[都市
（City）]、[州（State）]、および [国（Country）]）の UTF-8文字はサポートしていません。UTF-8文字
を証明書テンプレートで使用すると、証明書プロビジョニングが失敗します。

証明書を生成する内部ユーザのユーザ名が、証明書の共通名として使用されます。Cisco ISE内部CAは、
「+」または「*」の文字を [共通名（CommonName）]フィールドでサポートしていません。ユーザ名に
「+」または「*」の特殊文字が含まれていないことを確認してください。

ステップ 4 サブジェクト代替名（SAN）および証明書の有効期間を指定します。

ステップ 5 キータイプを指定します。RSAまたは ECCを選択します。

次の表に、ECCをサポートしているオペレーティングシステムおよびバージョンと、サポートされてい
る曲線タイプを示します。デバイスがサポートされているオペレーティングシステムを実行していない

場合、またはサポートされているバージョンでない場合には、代わりにRSAベースの証明書を使用する
こともできます。

サポートされる曲線タイプサポートされるバージョンオペレーティングシステ

ム（Operating System）

P-256、P-384、P-5218以降Windows
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サポートされる曲線タイプサポートされるバージョンオペレーティングシステ

ム（Operating System）

すべての曲線タイプ（P-192曲線タイ
プをサポートしていない Android 6.0
を除く）。

4.4以降Android

Android 6.0は、ECC証明書
をサポートするために 2016
年 5月のパッチが必要で
す。

（注）

Windows 7と Apple iOSは、EAP-TLS認証用の ECCをネイティブでサポートしていません。Cisco ISEの
このリリースでは、Mac OS Xデバイスでの ECC証明書の使用はサポートされていません。

ネットワークのデバイスがサポートされていないオペレーティングシステム（Windows 7、MACOSX、
Apple iOS）を実行する場合は、キータイプとして RSAを選択することを推奨します。

ステップ 6 （RSAキータイプを選択する場合に適用）キーサイズを指定します。1024以上のキーサイズを選択す
る必要があります。

ステップ 7 （ECCキータイプを選択する場合にのみ適用）曲線タイプを指定します。デフォルトは P-384です。

ステップ 8 ISE内部 CAを SCEP RAプロファイルとして選択します。

ステップ 9 有効期間を日数単位で入力します。デフォルトは 730日です。有効な範囲は 1～ 730です。

ステップ 10 拡張キーの使用状況を指定します。証明書をクライアント認証に使用する場合は、[クライアント認証
（Client Authentication）]チェックボックスにマークを付けます。証明書をサーバ認証に使用する場合
は、[サーバ認証（Server Authentication）]チェックボックスにマークを付けます。

ステップ 11 [送信（Submit）]をクリックします。

内部 CA証明書テンプレートが作成され、クライアントプロビジョニングポリシーによって
使用されます。

次のタスク

クライアントプロビジョニングポリシーで使用されるネイティブサプリカントプロファイル

の作成（210ページ）

クライアントプロビジョニングポリシーで使用されるネイティブサプリカントプロファ

イルの作成

ネイティブサプリカントプロファイルを作成して、ユーザがパーソナルデバイスを企業ネッ

トワークに含めることができます。Cisco ISEでは、異なるオペレーティングシステムごとに
異なるポリシールールを使用します。各クライアントプロビジョニングポリシールールに

は、どのオペレーティングシステムにどのプロビジョニングウィザードを使用するかを指定

するネイティブサプリカントプロファイルが含まれています。
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始める前に

• Cisco ISEで CA証明書テンプレートを設定します。

• TCPポート 8905およびUDPポート 8905を開き、CiscoNACAgent、CiscoNACWebAgent、
およびサプリカントプロビジョニングウィザードのインストールを有効にしてください。

ポートの使用法の詳細については、『Cisco Identity Services Engine Hardware Installation
Guide』の付録「Cisco ISE Appliance Ports Reference」を参照してください。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [クライアントプロビジョ
ニング（Client Provisioning）] > [リソース（Resources）]を選択します。

ステップ 2 [追加（Add）] > [ネイティブサプリカントプロファイル（Native Supplicant Profile）]を選択します。

ステップ 3 ネイティブサプリカントプロファイルの名前を入力します。たとえば、EAP_TLS_INTERNALとなりま
す。

ステップ 4 [オペレーティングシステム（Operating System）]ドロップダウンリストから [すべて（ALL）]を選択し
ます。

MAC OSバージョン 10.10のユーザは、デュアル SSID PEAPフローに対してプロビジョニングさ
れた SSIDに手動で接続する必要があります。

（注）

ステップ 5 [有線（Wired）]または [無線（Wireless）]チェックボックスをオンにします。

ステップ 6 [許可されるプロトコル（Allowed Protocol）]ドロップダウンリストから [TLS]を選択します。

ステップ 7 以前に作成した CA証明書テンプレートを選択します。

ステップ 8 [送信（Submit）]をクリックします。

次のタスク

CiscoサイトからのWindowsおよびMac OS Xオペレーティングシステムのエージェントリ
ソースのダウンロード（211ページ）

CiscoサイトからのWindowsおよびMac OS Xオペレーティングシステムのエージェン
トリソースのダウンロード

WindowsおよびMac OS Xオペレーティングシステムでは、Ciscoサイトからリモートリソー
スをダウンロードする必要があります。

始める前に

ネットワークのプロキシ設定が正しく設定されていることを確認し、適切なリモートロケー

ションにアクセスして、クライアントプロビジョニングリソースをCisco ISEにダウンロード
できることを確認します。
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ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [リソース（Resources）] > [クライアントプロ
ビジョニング（Client Provisioning）] > [リソース（Resources）]を選択します。

ステップ 2 [追加（Add）] > [Ciscoサイトのエージェントリソース（Agent resources fromCisco site）]を選択します。

ステップ 3 [Windows]および [MACOSX]パッケージの隣にあるチェックボックスをオンにします。必ず最新バージョ
ンを含めます。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

Apple iOS、AndroidおよびMACOSXデバイスのクライアントプロビジョニングポリシールー
ルの作成（212ページ）

Apple iOS、AndroidおよびMACOSXデバイスのクライアントプロビジョニングポリシー
ルールの作成

クライアントプロビジョニングリソースポリシーは、どのユーザがリソース（エージェント、

エージェントコンプライアンスモジュール、エージェントカスタマイズパッケージ/プロファ
イル）のどのバージョン（または複数のバージョン）をログイン時およびユーザセッション開

始時に Cisco ISEから受信するかを決定します。

エージェントコンプライアンスモジュールをダウンロードすると、システムで使用している

既存のモジュールがあれば常にそれが上書きされます。

従業員が iOS、Android、およびMACOSXデバイスを持ち込むことができるようにするには、
[クライアントプロビジョニングポリシー（Client Provisioning Policy）]ページでこれらの各デ
バイスのポリシールールを作成する必要があります。

始める前に

必要なネイティブサプリカントプロファイルを設定し、[クライアントプロビジョニングポ
リシー（Client ProvisioningPolicy）]ページから必要なエージェントをダウンロードしておく必
要があります。

ステップ 1 [ポリシー（Policy）] > [クライアントプロビジョニング（Client Provisioning）]を選択します。

ステップ 2 Apple iOS、AndroidおよびMACOSXデバイスのクライアントプロビジョニングポリシールールを作成し
ます。

ステップ 3 [保存（Save）]をクリックします。

次のタスク

TLSベース認証の Dot1X認証ポリシールールの設定（213ページ）

Cisco Identity Services Engineリリース 2.2管理者ガイド
212

Cisco ISE管理アクセスの設定

Apple iOS、AndroidおよびMACOSXデバイスのクライアントプロビジョニングポリシールールの作成



関連トピック

証明書サービスのクライアントプロビジョニングポリシールール（215ページ）
証明書サービスのクライアントプロビジョニングポリシールール（215ページ）

TLSベース認証の Dot1X認証ポリシールールの設定

TLSベース認証の Dot1X認証ポリシールールを更新する必要があります。

始める前に

TLSベース認証用に作成された証明書認証プロファイルが存在することを確認します。

ステップ 1 [ポリシー（Policy）] > [認証（Authentication）]を選択します。

ステップ 2 [ルールベース（Rule-Based）]オプションボタンをクリックします。

デフォルトのルールベースの認証ポリシーには、Dot1X認証用のルールが含まれます。

ステップ 3 Dot1X認証ポリシールールを編集します。

ステップ 4 Dot1Xポリシールールから [アクション（Actions）] > [新規行を上に挿入（Insert new row above）]を選択
します。

ステップ 5 ルールの名前を入力します。たとえば、eap-tlsと入力します。

ステップ 6 式ビルダーを使用して、Network Access:EapAuthenticationが EAP-TLSに等しい場合は、以前に作成した証
明書認証プロファイルを使用するというポリシー条件を作成します。

Network Access:UseCase属性に基づいて追加のポリシールールを作成できます。この属性には、ポリシー
を定義するために使用できる EST-CSR-Request値が含まれるようになりました。

ステップ 7 デフォルトルールは、そのままにします。

ステップ 8 [保存（Save）]をクリックします。

次のタスク

中央Web認証とサプリカントプロビジョニングフローの許可プロファイルの作成（213ペー
ジ）

中央Web認証とサプリカントプロビジョニングフローの許可プロファイルの作成

許可プロファイルを定義して、証明書ベースの認証の成功後にユーザに付与するアクセスを決

定します。

始める前に

ワイヤレス LANコントローラ（WLC）に必要なアクセスコントロールリスト（ACL）が設
定されていることを確認します。WLCでの ACLの作成方法については、『TrustSec How-To
Guide: Using Certificates for Differentiated Access』を参照してください。

この例では、WLCで次の ACLが作成されていると仮定します。
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• NSP-ACL：ネイティブサプリカントプロビジョニング用

• BLACKHOLE：ブラックリストに登録されているデバイスへのアクセスの制限

• NSP-ACL-Google：Androidデバイスのプロビジョニング

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [許可（Authorization）] >
[許可プロファイル（Authorization Profiles）]を選択します。

ステップ 2 新しい許可プロファイルを作成するには、[追加（Add）]をクリックします。

ステップ 3 許可プロファイルの名前を入力します。

ステップ 4 [アクセスタイプ（Access Type）]ドロップダウンリストから、[ACCESS_ACCEPT]を選択します。

ステップ 5 中央Web認証、Google Playの中央Web認証、ネイティブサプリカントプロビジョニング、およびGoogle
のネイティブサプリカントプロビジョニングの許可プロファイルを追加するには、[追加（Add）]をクリッ
クします。

ステップ 6 [保存（Save）]をクリックします。

次のタスク

許可ポリシールールの作成（214ページ）

関連トピック

証明書サービスの許可プロファイル（216ページ）
証明書サービスの許可プロファイル（216ページ）

許可ポリシールールの作成

Cisco ISEは、許可ポリシールールを評価し、ポリシールールで指定された許可プロファイル
に基づいてネットワークリソースへのアクセス権をユーザに付与します。

始める前に

必要な許可プロファイルを作成済みであることを確認します。

ステップ 1 [ポリシー（Policy）] > [承認（Authorization）]を選択します。

ステップ 2 デフォルトのルールの上に追加のポリシールールを挿入します。

ステップ 3 [保存（Save）]をクリックします。

関連トピック

証明書サービスの許可ポリシールール（217ページ）
証明書サービスの許可ポリシールール（217ページ）
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CAサービスポリシーのリファレンス

ここでは、Cisco ISECAサービスを有効にする前に作成する必要がある許可ポリシールールお
よびクライアントプロビジョニングポリシールールの詳細情報について説明します。

関連トピック

証明書サービスのクライアントプロビジョニングポリシールール（215ページ）
証明書サービスの許可プロファイル（216ページ）
証明書サービスの許可ポリシールール（217ページ）

証明書サービスのクライアントプロビジョニングポリシールール

ここでは、Cisco ISE証明書サービスを使用している場合に作成する必要があるクライアント
プロビジョニングポリシールールについて説明します。次の表に詳細を示します。

結果その他の条件オペレーティング

システム

IDグループルール名（Rule
Name）

EAP_TLS_INTERNAL
（以前に作成した

ネイティブサプ

リカントプロ

ファイル）。外部

CAを使用してい
る場合は、外部

CA用に作成した
ネイティブサプ

リカントプロ

ファイルを選択し

ます。

条件Apple iOSすべて任意（Any）iOS

EAP_TLS_INTERNAL
（以前に作成した

ネイティブサプ

リカントプロ

ファイル）。外部

CAを使用してい
る場合は、外部

CA用に作成した
ネイティブサプ

リカントプロ

ファイルを選択し

ます。

条件Android任意（Any）Android

Cisco Identity Services Engineリリース 2.2管理者ガイド
215

Cisco ISE管理アクセスの設定

CAサービスポリシーのリファレンス



結果その他の条件オペレーティング

システム

IDグループルール名（Rule
Name）

ネイティブサプ

リカントの設定

で、次を指定して

ください。

1. 構成ウィザー
ド：シスコの

サイトからダ

ウンロードし

たMACOSX
サプリカント

のウィザード

を選択しま

す。

2. ウィザードの
プロファイ

ル：以前作成

した
EAP_TLS_INTERNAL
ネイティブ

サプリカント

のプロファイ

ルを選択しま

す。外部 CA
を使用してい

る場合は、外

部 CA用に作
成したネイ

ティブサプ

リカントプ

ロファイルを

選択します。

条件MACOSX任意（Any）MACOSX

証明書サービスの許可プロファイル

ここでは、Cisco ISEで証明書ベースの認証を有効にするために作成する必要がある許可プロ
ファイルについて説明します。ワイヤレス LANコントローラ（WLC）の ACL（NSP-ACLお
よび NSP-ACL-Google）がすでに作成されている必要があります。

• CWA：このプロファイルは、中央Web認証フローを使用するデバイス用です。[Web認証
（Web Authentication）]チェックボックスをオンにして、ドロップダウンリストから [中
央集中（Centralized）]を選択し、ACLテキストボックスに NSP-ACLを入力します。
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• CWA_GooglePlay：このプロファイルは、中央Web認証フローを使用する Androidデバイ
ス用です。このプロファイルによって、AndroidデバイスはGoogle Playストアにアクセス
し、CiscoNetworkSetupAssistantをダウンロードできます。[Web認証（WebAuthentication）]
チェックボックスをオンにして、ドロップダウンリストから [中央集中（Centralized）]を
選択し、ACLテキストボックスに NSP-ACL-Googleを入力します。

• NSP：このプロファイルは、サプリカントプロビジョニングフローを使用する非Android
デバイス用です。[Web認証（Web Authentication）]チェックボックスをオンにして、ド
ロップダウンリストから [サプリカントプロビジョニング（Supplicant Provisioning）]を
選択し、ACLテキストボックスに NSP-ACLを入力します。

• NSP-Google：このプロファイルは、サプリカントプロビジョニングフローを使用する
Androidデバイス用です。[Web認証（Web Authentication）]チェックボックスをオンにし
て、ドロップダウンリストから [サプリカントプロビジョニング（SupplicantProvisioning）]
を選択し、ACLテキストボックスに NSP-ACL-Googleを入力します。

デフォルトの Blackhole_Wireless_Access許可プロファイルを確認します。高度な属性設定を次
のように設定する必要があります。

• Cisco:cisco-av-pair = url-redirect=https://ip:port/blacklistportal/gateway?portal=PortalID
• Cisco:cisco-av-pair = url-redirect-acl=BLACKHOLE

証明書サービスの許可ポリシールール

ここでは、Cisco ISECAサービスを有効にするときに作成する必要がある許可ポリシールール
について説明します。

•企業資産：このルールは、802.1XおよびMSCHAPV2プロトコルを使用して企業のワイヤ
レス SSIDに接続する企業のデバイス用です。

• Android_SingleSSID：このルールは、Google Playストアにアクセスして、プロビジョニン
グのために Cisco Network Setup Assistantをダウンロードする Androidデバイス用です。こ
のルールは、シングル SSID設定に固有です。

• Android_DualSSID：このルールは、Google Playストアにアクセスして、プロビジョニング
のために Cisco Network Setup Assistantをダウンロードする Androidデバイス用です。この
ルールは、デュアル SSID設定に固有です。

• CWA：このルールは、中央Web認証フローを使用するデバイス用です。
• NSP：このルールは、EAP-TLS認証の証明書を使用するネイティブサプリカントプロビ
ジョニングフローを使用するデバイス用です。

• EAP-TLS：このルールは、サプリカントプロビジョニングフローを完了したデバイスお
よび証明書でプロビジョニングされるデバイス用です。デバイスには、ネットワークへの

アクセス権限が付与されます。

次の表に、Cisco ISECAサービスの許可ポリシールールを設定するときに選択する必要がある
属性および値を示します。この例では、Cisco ISEで対応する許可プロファイルも設定してい
るものと想定します。
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権限（適用される許可プロ

ファイル）

条件（Conditions）ルール名（Rule Name）

PermitAccessCorp_Assets AND（Wireless
802.1X AND Network
Access:AuthenticationMethod
EQUALS MSCHAPV2）

企業資産

NSP_Google（Wireless 802.1XANDNetwork
Access:AuthenticationMethod
EQUALS MSCHAPV2 AND
Session:Device-OS EQUALS
Android）

Android_SingleSSID

CWA_GooglePlay（Wireless_MAB AND
Session:Device-OS EQUALS
Android）

Android_DualSSID

CWAWireless_MABCWA

NSP（Wireless 802.1XANDNetwork
Access:AuthenticationMethod
EQUALS MSCHAPV2）

NSP

PermitAccess（Wireless 802.1XANDNetwork
Access:AuthenticationMethod
EQUALS x509_PKI

EAP-TLS

ISE CAによる ASA VPNユーザへの証明書の発行
ISECAは、ASAVPN経由で接続しているクライアントマシンに証明書を発行します。この機
能を使用して、ASA VPN経由で接続しているエンドデバイスに証明書を自動的にプロビジョ
ニングできます。

Cisco ISEは、Simple Certificate Enrollment Protocol（SCEP）を使用して登録を行い、証明書を
クライアントマシンにプロビジョニングします。AnyConnectクライアントは、HTTPS接続で
ASAに SCEP要求を送信します。ASAは、Cisco ISEとASAの間に確立されたHTTP接続を介
して Cisco ISEに要求を中継する前に、要求を評価し、ポリシーを適用します。Cisco ISE CA
からの応答はクライアントに中継されます。ASAは、SCEPメッセージの内容を読み取ること
はできず、Cisco ISE CAのプロキシとして機能します。Cisco ISE CAは、クライアントからの
SCEPメッセージを復号化し、暗号化された形式で応答を送信します。

ISE CA SCEPURLは http://<IP Address or FQDN of ISE CA server>:9090/auth/caservice/pkiclient.exe
です。ISEノードの FQDNを使用する場合は、ASAに接続されている DNSサーバが FQDNを
解決できる必要があります。

AnyConnectクライアントプロファイルの期限が切れる前に、証明書の更新を設定できます。
証明書がすでに期限切れの場合、更新フローは新規登録と同様です。

サポートされているバージョンは次のとおりです。
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•ソフトウェアバージョン 8.xを実行する Cisco ASA 5500シリーズ適応型セキュリティア
プライアンス

• Cisco AnyConnect VPNバージョン 2.4以降

VPN接続の証明書プロビジョニングフロー
図 8 : ASA VPNユーザの証明書プロビジョニング

1. ユーザが VPN接続を開始します。

2. AnyConnectクライアントは、クライアントマシンをスキャンし、固有デバイス識別子
（たとえば IMEI）などの属性を ASAに送信します。

3. ASAはクライアントからの証明書ベースの認証を要求します。証明書がないため、認証
は失敗します。

4. ASAは、ユーザ名/パスワードを使用してプライマリユーザ認証（AAA）に進み、情報
を認証サーバ（ISE）に渡します。

1. 認証が失敗すると、接続はただちに終了します。

2. 認証が成功すると、制限付きアクセスが許可されます。aaa.cisco.sceprequired属性を
使用して証明書を要求するクライアントマシンでダイナミックアクセスポリシー

（DAP）を設定できます。この属性の値を「true」に設定し、ACLおよびWeb ACL
を適用できます。
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5. VPN接続は、関連するポリシーと ACLが適用された後に確立されます。クライアント
は、AAA認証が成功し、VPN接続が確立された後にのみ、SCEPのキー生成を開始しま
す。

6. クライアントは、SCEP登録を開始し、HTTPを介してASAにSCEP要求を送信します。

7. ASAは、要求のセッション情報を検索し、セッションが登録を許可されている場合は、
ISE CAに要求をリレーします。

8. ASAは ISE CAからの応答をクライアントにリレーバックします。

9. 登録が成功すると、クライアントにユーザに対する設定可能メッセージが表示され、VPN
セッションが接続解除されます。

10. ユーザは証明書を使用して再度認証を行うことができ、正常な VPN接続が確立されま
す。

ASA VPNユーザに証明書を発行する Cisco ISE CAの設定

ASA VPNユーザに証明書をプロビジョニングするには、Cisco ISEおよび ASAで次の設定を
行う必要があります。

始める前に

• VPNユーザアカウントが Cisco ISEの内部または外部の IDソースに存在することを確認
します。

• ASAおよび Cisco ISEのポリシーサービスノードが同じ NTPサーバを使用して同期され
ていることを確認します。

ステップ 1 Cisco ISEでASAをネットワークアクセスデバイスとして定義します。ネットワークデバイスとしてASA
を追加する方法については、Cisco ISEでのネットワークデバイス定義の作成（220ページ）を参照してく
ださい。

ステップ 2 ASAでのグループポリシーの設定（221ページ）。

ステップ 3 SCEP登録用の AnyConnect接続プロファイルの設定（221ページ）.

ステップ 4 ASDMでの VPNクライアントプロファイルの設定（222ページ）。

ステップ 5 ASAへの Cisco ISE CA証明書のインポート。

Cisco ISEでのネットワークデバイス定義の作成

Cisco ISEにネットワークデバイス定義がない場合に Cisco ISEでネットワークデバイス定義
を作成し、デフォルトのネットワークデバイス定義を使用できます。

[ワークセンター（Work Centers）] > [デバイス管理（Device Administration）] > [ネットワー
クリソース（Network Resources）] > [ネットワークデバイス（Network Devices）]ページで、
ネットワークデバイスの定義を作成することもできます。
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ステップ 1 [管理（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワークデバイス
（Network Devices）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 必須フィールドをすべて指定します。

ステップ 4 [RADIUS認証設定（RADIUS Authentication Settings）]チェックボックスをオンにして、RADIUSプロトコ
ル認証を設定します。

ステップ 5 [TACACS認証設定（TACACSAuthentication Settings）]チェックボックスをオンにして、TACACSプロトコ
ル認証を設定します。

ステップ 6 （任意）[SNMPの設定（SNMP Settings）]チェックボックスをオンにして、デバイス情報を収集するプロ
ファイリングサービスの簡易ネットワーク管理プロトコルを設定します。

ステップ 7 （任意）TrustSec対応デバイスを設定するには [高度なTrustSec設定（Advanced Trustsec Settings）]チェッ
クボックスをオンにします。

ステップ 8 [送信（Submit）]をクリックします。

ASAでのグループポリシーの設定

ASAでグループポリシーを設定し、SCEP登録要求を転送するためのAnyConnect用の ISE CA
URLを定義します。

ステップ 1 Cisco ASA ASDMにログインします。

ステップ 2 左側の [リモートアクセスVPN（Remote Access VPN）]ナビゲーションペインから、[グループポリシー
（Group Policies）]をクリックします。

ステップ 3 [追加（Add）]をクリックして、グループポリシーを作成します。

ステップ 4 グループポリシーの名前を入力します。たとえば、ISE_CA_SCEPのようになります。

ステップ 5 [SCEP転送URL（SCEP forwarding URL）]フィールドで、[継承（Inherit）]チェックボックスをオフにし
て、ポート番号を含む ISE SCEP URLを入力します。

ISEノードの FQDNを使用する場合は、ASAに接続されている DNSサーバが ISEノードの FQDNを解決
できる必要があります。

例：

http://ise01.cisco.com:9090/auth/caservice/pkiclient.exe.

ステップ 6 [OK]をクリックして、グループポリシーを保存します。

関連トピック

ISE CA SCEP URL

SCEP登録用の AnyConnect接続プロファイルの設定

ISE CAサーバ、認証方式、および ISE CA SCEP URLを指定するには、ASAで AnyConnect接
続プロファイルを設定します。
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ステップ 1 Cisco ASA ASDMにログインします。

ステップ 2 左側の [リモートアクセスVPN（Remote Access VPN）]ナビゲーションペインから、[AnyConnect接続プ
ロファイル（AnyConnect Connection Profiles）]をクリックします。

ステップ 3 [追加（Add）]をクリックして、接続プロファイルを作成します。

ステップ 4 接続プロファイルの名前を入力します。たとえば、Cert-Groupと入力します。

ステップ 5 （オプション）[エイリアス（Aliases）]フィールドに接続プロファイルの説明を入力します。たとえば、
SCEP-Call-ASAとします。

ステップ 6 [認証（Authentication）]領域で、次の情報を指定します。

• [方式（Method）]：[両方（Both）]オプションボタンをクリックします
• [AAAサーバグループ（AAA Server Group）]：[管理（Manage）]をクリックして ISEサーバを選択
します

ステップ 7 [クライアントアドレスの割り当て（Client Address Assignment）]領域で、使用する DHCPサーバおよび
クライアントアドレスプールを選択します。

ステップ 8 [デフォルトグループポリシー（Default Group Policy）]領域で、[管理（Manage）]をクリックし、ISE
SCEP URLとポート番号で作成したグループポリシーを選択します。

例：

たとえば、ISE_CA_SCEPのようになります。

ステップ 9 [詳細設定（Advanced）]> [一般（General）]を選択し、この接続プロファイルに対して [SimpleCertificate
Enrollment Protocolを有効にする（Enable Simple Certificate Enrollment Protocol）]チェックボックスをオン
にします。

ステップ 10 [OK]をクリックします。
AnyConnect接続プロファイルが作成されます。

次のタスク

ASDMでの VPNクライアントプロファイルの設定

SCEP登録用に AnyConnectで VPNクライアントプロファイルを設定します。

ステップ 1 Cisco ASA ASDMにログインします。

ステップ 2 左側の [リモートアクセスVPN（Remote Access VPN）]ナビゲーションペインから、[AnyConnectクライア
ントプロファイル（AnyConnect Client Profile）]をクリックします。

ステップ 3 使用するクライアントプロファイルを選択して [編集（Edit）]をクリックします。

ステップ 4 左側の [プロファイル（Profile）]ナビゲーションペインで、[証明書の登録（Certificate Enrollment）]をク
リックします。

ステップ 5 [証明書の登録（Certificate Enrollment）]チェックボックスをオンにします。

ステップ 6 次のフィールドに値を入力します。
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• [証明書失効しきい値（Certificate Expiration Threshold）]：AnyConnectがユーザに対して証明書の失効
が近づいていることを証明書の有効期限の何日前に警告するか（SCEPが有効な場合はサポートされま
せん）。デフォルトは 0（警告は表示しない）です。値の範囲は 0～ 180日です。

• [自動SCEPホスト（Automatic SCEP Host）]：SCEP証明書取得が設定されている ASAのホスト名およ
び接続プロファイル（トンネルグループ）を入力します。ASAの完全修飾ドメイン名（FQDN）また
は接続プロファイル名を入力してください。たとえば、ホスト名 asa.cisco.com、接続プロファイル名
Cert_Groupなどです。

• [CA URL]：SCEP CAサーバを識別します。ISEサーバの FQDNまたは IPアドレスを入力します。た
とえば、http://ise01.cisco.com:9090/auth/caservice/pkiclient.exeなどです。

ステップ 7 証明書の内容をクライアントが要求する方法を定義する値を [証明書の内容（Certificate Contents）]に入力
します。

ステップ 8 [OK]をクリックします。
AnyConnectクライアントプロファイルが作成されます。詳細については、『CiscoAnyConnect SecureMobility
Client Administrator Guide』を参照してください。

ASAへの Cisco ISE CA証明書のインポート

Cisco ISE内部 CA証明書を ASAにインポートします。

始める前に

Cisco ISE内部 CA証明書をエクスポートします。[管理（Administration）] > [システム
（System）] > [証明書（Certificates）] > [信頼できる証明書（Trusted certificates）]に移動し
ます。[証明書サービスノードCA（Certificate Services Node CA）]および [証明書サービスルー
トCA（Certificate Services Root CA）]証明書の横にあるチェックボックスをオンにして、それ
らをエクスポートします。

ステップ 1 Cisco ASA ASDMにログインします。

ステップ 2 左側の [リモートアクセスVPN（RemoteAccessVPN）]ナビゲーションペインから、[証明書管理（Certificate
Management）] > [CA証明書（CA Certificates）]を選択します。

ステップ 3 [追加（Add）]をクリックして Cisco ISE内部 CA証明書を選択し、ASAにインポートします。

エンドポイント証明書の失効

従業員のパーソナルデバイスに対して発行された証明書を取り消す必要がある場合は、[エン
ドポイント証明書（EndpointCertificates）]ページから取り消すことができます。たとえば、従
業員のデバイスが盗難されたり、紛失したりした場合には、Cisco ISE管理者ポータルにログ
インし、そのデバイスに発行された証明書を [エンドポイント証明書（Endpoint Certificates）]
ページから取り消すことができます。フレンドリ名、デバイスの一意の ID、シリアル番号に
基づいて、このページのデータをフィルタリングできます。PSN（サブ CA）が侵害された場
合は、[エンドポイント証明書（Endpoint Certificates）]ページの [発行元（Issued By）]フィー
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ルドでフィルタリングすることによって、その PSNによって発行されたすべての証明書を取
り消すことができます。

従業員に対して発行された証明書を取り消すときに、アクティブなセッション（その証明書を

使用して認証された）がある場合、セッションは即座に終了します。証明書を取り消すと、そ

の直後に、許可されていないユーザはリソースにアクセスできなくなります。

ステップ 1 [管理（Administration）] > [システム（System）] > [CAサービス（CA Service）] > [エンドポイント証明書
（Endpoint Certificates）]を選択します。

ステップ 2 取り消すエンドポイント証明書の隣にあるチェックボックスをオンにし、[失効（Revoke）]をクリックし
ます。

フレンドリ名とデバイスタイプに基づいて証明書を検索できます。

ステップ 3 証明書を取り消す理由を入力します。

ステップ 4 [Yes]をクリックします。

OCSPサービス
Online Certificate Status Protocol（OCSP）は、x.509デジタル証明書のステータスのチェックに
使用されるプロトコルです。このプロトコルは証明書失効リスト（CRL）に代わるものであ
り、CRLの処理が必要となる問題に対処します。

Cisco ISEには HTTPを介して OCSPサーバと通信し、認証で証明書のステータスを検証する
機能があります。OCSPのコンフィギュレーションは、Cisco ISEで設定されるいずれかの認証
局（CA）証明書から参照できる再利用可能な設定オブジェクトで設定されます。

CRL検証とOCSP検証の両方または一方をCAごとに設定できます。両方を選択すると、Cisco
ISEでは最初に OCSPを介した検証が実行されます。プライマリ OCSPサーバとセカンダリ
OCSPサーバの両方で通信の問題が検出された場合、または特定の証明書に対して不明のステー
タスが返された場合、Cisco ISEは CRLチェックの実行に切り替えます。

Cisco ISE CAサービスの Online Certificate Status Protocolレスポンダ
Cisco ISE CA OCSP応答側は、OCSPクライアントと通信するサーバです。Cisco ISE CAの
OCSPクライアントには、Cisco ISEの内部 OCSPクライアントと適応型セキュリティアプラ
イアンス（ASA）の OCSPクライアントがあります。OCSPクライアントは、RFC 2560、5019
で定義されているOCSP要求/応答構造を使用して、OCSP応答側と通信する必要があります。

Cisco ISECAは、OCSP応答側に証明書を発行します。OCSP応答側は、着信要求をポート2560
でリッスンします。このポートは、OCSPトラフィックのみを許可するように設定されていま
す。

OCSP応答側はRFC 2560、5019で規定された構造に従って要求を受け入れます。OCSP要求で
はナンス拡張がサポートされます。OCSP応答側は証明書のステータスを取得し、OCSP応答
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を作成して署名します。OCSP応答は、OCSP応答側ではキャッシュされませんが、クライア
ントでは最大 24時間OCSP応答をキャッシュすることができます。OCSPクライアントでは、
OCSP応答の署名を検証する必要があります。

PAN上の自己署名 CA証明書（ISEが外部 CAの中間 CAとして機能する場合は、中間 CA証
明書）によって、OCSP応答側証明書が発行されます。PAN上のこの CA証明書によって、
PANおよび PSNの OCSP証明書が発行されます。この自己署名 CA証明書は、展開全体に対
するルート証明書でもあります。展開全体のすべてのOCSP証明書が、これらの証明書を使用
して署名された応答を ISEで検証するために、信頼できる証明書ストアに格納されます。

OCSP証明書のステータスの値
OCSPサービスでは、所定の証明書要求に対して次の値が返されます。

• [良好（Good）]：ステータスの問い合わせへの肯定的な応答を示します。証明書が失効し
ていないこと、および状態が次の時間間隔（存続可能時間）値までは良好であることを示

します。

• [失効（Revoked）]：証明書は失効しています。

• [不明（Unknown）]：証明書のステータスは不明です。この OCSP応答側の CAで証明書
が発行されなかった場合、OCSPサービスはこの値を返します。

• [エラー（ERROR）]：OCSP要求に対する応答を受信しませんでした。

OCSPハイアベイラビリティ
Cisco ISEではCAごとに最大 2つのOCSPサーバを設定でき、それらのサーバはプライマリお
よびセカンダリOCSPサーバと呼ばれます。各OCSPサーバ設定には、次のパラメータが含ま
れます。

• [URL]：OCSPサーバの URL。

• [ナンス（Nonce）]：要求で送信される乱数。このオプションにより、リプレイアタック
で古い通信を再利用できないことが保証されます。

• [応答の検証（Validate Response）]：Cisco ISEは OCSPサーバから受信した応答の署名を
検証します。

Cisco ISEがプライマリOCSPサーバと通信しているときに、タイムアウト（5秒）が発生した
場合、Cisco ISEはセカンダリ OCSPサーバに切り替えます。

Cisco ISEはプライマリサーバの再使用を試行する前に、設定可能な期間セカンダリOCSPサー
バを使用します。

OCSPの障害
3つの一般的な OCSP障害のシナリオは次のとおりです。
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• OCSPキャッシュまたは OCSPクライアント側（Cisco ISE）の失敗による障害。

•失敗した OCSP応答側のシナリオ。例：

最初のプライマリOCSP応答側が応答せず、セカンダリOCSP応答側がCisco ISEOCSP要
求に応答します。

Cisco ISE OCSP要求からエラーまたは応答が受信されません。

OCSP応答側が、Cisco ISEOCSP要求への応答を提供しないか、失敗のOCSP応答のステー
タスを返している可能性があります。OCSP応答のステータス値は次のようになります。

• tryLater

• signRequired

• unauthorized

• internalError

• malformedRequest

OCSP要求には、多数の日時チェック、署名の有効性チェックなどがあります。詳細
については、エラー状態を含むすべての可能性のある状態について説明している『RFC
2560 X.509 Internet Public Key Infrastructure Online Certificate Status Protocol - OCSP』を
参照してください。

•失敗した OCSPレポート

OCSPクライアントプロファイルの追加
[OCSPクライアントプロファイル（OCSP Client Profile）]ページを使用して、Cisco ISEに新
しい OCSPクライアントプロファイルを追加できます。

始める前に

認証局（CA）が非標準ポート（80または443以外）でOCSPサービスを実行している場合は、
そのポートで Cisco ISEと CA間の通信を可能にするためにスイッチで ACLを設定する必要が
あります。次に例を示します。

permit tcp <source ip> <destination ip> eq <OCSP port number>

ステップ 1 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [証明書管理（Certificate
Management）] > [OCSPクライアントプロファイル（OCSP Client Profile）]を選択します。

ステップ 2 OCSPクライアントプロファイルを追加するための値を入力します。

ステップ 3 [送信（Submit）]をクリックします。

関連トピック

Cisco ISE CAサービスの Online Certificate Status Protocolレスポンダ（224ページ）
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OCSP証明書のステータスの値（225ページ）
OCSPハイアベイラビリティ（225ページ）
OCSPの障害（225ページ）
OCSP統計情報カウンタ（227ページ）

OCSP統計情報カウンタ
Cisco ISEでは、OCSPカウンタを使用して、OCSPサーバのデータと健全性をロギングおよび
モニタリングします。ロギングは 5分ごとに実行されます。Cisco ISEはモニタリングノード
に syslogメッセージを送信し、それはローカルストアに保持されます。ローカルストアには
過去 5分のデータが含まれています。Cisco ISEが syslogメッセージを送信した後、カウンタ
は次の間隔について再計算されます。つまり、5分後に、新しい 5分間の間隔が再度開始され
ます。

次の表に、OCSP syslogメッセージとその説明を示します。

表 6 : OCSP Syslogメッセージ

説明メッセージ

応答のないプライマリ要求の数OCSPPrimaryNotResponsiveCount

応答のないセカンダリ要求の数OCSPSecondaryNotResponsiveCount

プライマリ OCSPサーバを使用して返された
所定の CAの「良好な」証明書の数

OCSPPrimaryCertsGoodCount

プライマリ OCSPサーバを使用して返された
所定の CAの「良好な」ステータスの数

OCSPSecondaryCertsGoodCount

プライマリ OCSPサーバを使用して返された
所定の CAの「失効した」ステータスの数

OCSPPrimaryCertsRevokedCount

セカンダリ OCSPサーバを使用して返された
所定の CAの「失効した」ステータスの数

OCSPSecondaryCertsRevokedCount

プライマリ OCSPサーバを使用して返された
所定の CAの「不明の」ステータスの数

OCSPPrimaryCertsUnknownCount

セカンダリ OCSPサーバを使用して返された
所定の CAの「不明の」ステータスの数

OCSPSecondaryCertsUnknownCount

プライマリの送信元からのキャッシュ内に見

つかった証明書の数

OCSPPrimaryCertsFoundCount

セカンダリの送信元からのキャッシュ内に見

つかった証明書の数

OCSPSecondaryCertsFoundCount
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説明メッセージ

一定間隔の後にキャッシュのクリアがトリガー

された回数

ClearCacheInvokedCount

t間隔の後にクリーンアップされたキャッシュ
エントリの数

OCSPCertsCleanedUpCount

キャッシュから実行された要求の数NumOfCertsFoundInCache

OCSPキャッシュ内に見つかった証明書の数OCSPCacheCertsCount
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第 9 章

TACACS+を使用したデバイス管理の制御

•デバイス管理（229ページ）
•デバイス管理ワークセンター（231ページ）
• Cisco Secure ACSから Cisco ISEへのデータ移行（232ページ）
•デバイス管理の展開設定（232ページ）
•デバイス管理ポリシーセット（233ページ）
• TACACS+認証設定と共有秘密（233ページ）
•デバイス管理：許可ポリシーの結果（235ページ）
•デバイス管理ポリシーセットの作成（243ページ）
•デバイス管理アクティビティのモニタ（244ページ）
• TACACS+のグローバル設定（245ページ）

デバイス管理
デバイス管理については 2つのタイプの管理者がいます。

•デバイス管理者

• ISE管理者

デバイス管理者は、管理対象デバイスの設定と保守を実行するために、（通常は SSHを介し
て）スイッチ、ワイヤレスアクセスポイント、ルータ、ゲートウェイなどのネットワークデ

バイスにログインするユーザです。ISE管理者は、デバイス管理者がログインするデバイスの
設定と調整のために ISEにログインします。

ISEにログインしてデバイス管理者の操作を制御する設定を行う ISE管理者がこのドキュメン
トの対象読者です。ISE管理者は、デバイス管理機能（[ワークセンター（Workcenters）] > [デ
バイス管理（Device Administration）]）を使用して、ネットワークデバイスの設定を制御およ
び監査します。デバイスは、Terminal Access Controller Access-Control System（TACACS）のセ
キュリティプロトコルを使用して ISEサーバにクエリを行うように設定できます。ISEモニタ
リングノードでは、デバイス管理に関する高度なレポートが提供されます。ISE管理者は、次
のタスクを実行できます。

• TACACS+の詳細（共有秘密）によるネットワークデバイスの設定。
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•内部ユーザとしてのデバイス管理者の追加、および必要に応じてイネーブルパスワードの
設定。

•コマンドセットやシェルプロファイルなどのTACACS結果をデバイス管理アクセスサー
ビスの許可ポリシールールで選択できるようにするポリシーセットの作成。

•デバイス管理者がポリシーセットに基づいてデバイスにアクセスできるようにするための
ISEでの TACACSサーバの設定。

デバイス管理者は、ISEサーバと通信するためのデバイスの設定タスクを実行します。デバイ
ス管理者がデバイスにログインすると、デバイスは ISEサーバにクエリを行い、次に内部また
は外部の IDストアにクエリを行い、デバイス管理者の詳細を検証します。検証が ISEサーバ
によって行われると、デバイスは、アカウンティングと監査の目的で、各セッションまたはコ

マンド許可操作の最終結果を ISEサーバに通知します。

ISE管理者は、TACACSおよび Cisco ISE 2.1を使用してデバイスを管理できます。デバイス管
理に関連する設定は、Cisco SecureAccessControl System（ACS）サーバのバージョン 5.5、5.6、
5.7および 5.8から移行することもできます。これ以前のバージョンの場合は、移行の前に 5.5
または 5.6にアップグレードする必要があります。

[ワークセンター（Work Centers）] > [デバイス管理（Device Administration）] > [概要
（Overview）] > [展開（Deployment）]ページのデバイス管理サービスを有効にする必要があ
ります。

（注）

Cisco ISEでは、既存の基本またはモビリティライセンスに加えて TACACS+サービスを使用
するには、デバイス管理ライセンスが必要です。デバイス管理ライセンスは永久ライセンスで

す。以前のリリースから Cisco ISEリリース 2.0以降にアップグレードして、TACACS+サービ
スを有効にするには、個別のアドオンライセンスとしてデバイス管理ライセンスを発注する必

要があります。ISE展開全体に対し、1つのデバイス管理ライセンスが必要です。

（注）

ISEコミュニティリソース

デバイス管理属性については、「ISE Device Administration Attributes」を参照してください。

ワイヤレス LANコントローラ、IOSネットワークデバイス、Cisco NX-OSネットワークデ
バイス、およびネットワークデバイスのTACACS+設定については、「ISEDeviceAdministration
(TACACS+)」を参照してください。

イネーブルパスワードを変更するためのコマンドラインインターフェ

イスへのアクセス

イネーブルパスワードを変更するには、次の手順を実行します。
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始める前に

一部のコマンドは特権モードに割り当てられます。したがって、デバイスの管理者がこのモー

ドに認証されているときしか実行できません。

そのデバイスの管理者が特権モードに入ろうとする際に、デバイスは特別なイネーブル認証タ

イプを送信します。Cisco ISEは、この特別なイネーブル認証タイプを検証するために別のイ
ネーブルパスワードをサポートします。別のイネーブルパスワードはデバイスの管理者が内

部 IDストアに認証されているときに使用されます。外部 IDストアとの認証では、同じパス
ワードが通常のログインに対して使用されます。

ステップ 1 スイッチにログインします。

ステップ 2 Enterを押して次のプロンプトを表示します。
Switch>

ステップ 3 次のコマンドを実行して、イネーブルパスワードを設定します。

Switch> enable
Password: (Press Enter to leave the password blank.)
Enter Old Password: (Enter the old password.)
Enter New Password: (Enter the new password.)
Enter New Password Confirmation: (Confirm the new password.)

パスワードの有効期間がログインパスワードおよびイネーブルパスワードに設定されている場

合、パスワードが指定された時間期間内に変更されないと、ユーザアカウントは無効になりま

す。Cisco ISEが TACACS+サーバとして構成され、ネットワークデバイスで [バイパスを有効に
する（Enable Bypass）]オプションが設定されている場合、CLIから（telnet経由で）イネーブル
パスワードを変更できません。内部ユーザのイネーブルパスワードを変更するには、[管理
（Administration）] > [IDの管理（IdentityManagement）] > [アイデンティティ（Identities）] > [ユー
ザ（Users）]を選択します。

（注）

デバイス管理ワークセンター
[ワークセンター（Work Center）]メニューには、すべてのデバイス管理ページが含まれてお
り、ISE管理者の単一の始点として機能します。ただし、ユーザ、ユーザ IDグループ、ネッ
トワークデバイス、デフォルトネットワークデバイス、ネットワークデバイスグループ、認

証および許可条件などのデバイス管理に固有ではないページは、[管理（Administration）]など
の元のメニューオプションから、アクセスすることができます。[ワークセンター（Work
Centers）]オプションは、正しい TACACS+ライセンスが取得され、インストールされている
場合にのみ使用できます。

[デバイス管理（Device Administration）]メニューには、次のメニューオプションが含まれて
います。[概要（Overview）]、[ID（Identities）]、[ユーザ IDグループ（User IdentityGroups）]、
[外部 IDストア（Ext ID Stores）]、[ネットワークリソース（Network Resources）]、[ネット
ワークデバイスグループ（NetworkDevice Groups）]、[ポリシー要素（Policy Elements）]、[デ
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バイス管理ポリシーセット（Device Admin Policy Sets）]、[レポート（Reports）]および [設定
（Settings）]。

Cisco Secure ACSから Cisco ISEへのデータ移行
移行ツールを使用して、ACS 5.5、5.6、5.7および 5.8からデータをインポートし、すべての
ネットワークデバイスにデフォルトのTACACS+秘密を設定できます。[ワークセンター（Work
Centers）] > [デバイス管理（Device Administration）] > [概要（Overview）]に移動して、[準
備（Prepare）]セクションで、移行ツールのリンクをクリックして移行ツールを開きます[ソフ
トウェアのダウンロードWebページ（Download Software Webpage）]をクリックして移行ツー
ルをダウンロードします。ツールを PCに保存し、[migTool]フォルダからmigration.batファイ
ルを実行し、移行プロセスを開始します。移行に関する詳細については、『Cisco ISEMigration
Guide』を参照してください。

デバイス管理の展開設定
[デバイス管理の展開（Device Administration Deployment）]ページ（[ワークセンター（Work
Centers）] > [デバイス管理（Device Administration）] > [概要（Overview）] > [展開
（Deployment）]）では、ISE管理者は [展開（deployment）]セクションで各ノードを参照する
必要なく、デバイス管理システムを一元的に表示できます。

[デバイス管理の展開（Device Administration Deployment）]ページには、展開内の PSNが一覧
表示されます。これにより、展開内の各 PSNでデバイス管理サービスを個別に有効にする作
業が簡単になります。次のオプションを選択することで、多くの PSNに対するデバイス管理
サービスを集合的にイネーブルにできます。

説明オプション

デフォルトでは、デバイス管理サービスはす

べてのノードで無効になっています。

なし（None）

すべての PSNでデバイス管理サービスを有効
にします。このオプションを使用すると、新

しい PSNはデバイス管理のために追加される
ときに自動的に有効になります。

すべてのポリシーサービスノード（All Policy
Service Nodes）

展開内のすべての PSNをリストしている [ISE
ノード（ISE Nodes）]セクションが表示され
ます。デバイス管理サービスをイネーブルに

する必要があるノードを選択できます。

特定のノード（Specific Nodes）

展開に TACACS+のライセンスがない場合、上記のオプションはディセーブルになります。（注）
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[TACACSポート（TACACS Ports）]フィールドでは、最大 4つの TCPポートをカンマ区切り
で入力できます。ポート値の範囲は 1～ 65535です。Cisco ISEノードおよびそのインターフェ
イスは指定されたポートでTACACS+要求をリッスンします。指定されたポートが他のサービ
スで使用されないようにする必要があります。デフォルトの TACACS+ポート値は 49です。

[保存（Save）]をクリックすると、変更が [管理（Administration）] > [システム（System）] >
[展開のリスト（Deployment Listing）]ページで指定されたノードと同期されます。

デバイス管理ポリシーセット
[デバイス管理ポリシーセット（Device Admin Policy Sets）]ページ（[ワークセンター（Work
Centers）] > [デバイス管理（Device Administration）] > [デバイス管理ポリシーセット（Device
Admin Policy Sets）]）には、ISE管理者が TACACS+デバイス管理者の認証と許可を制御する
ために管理するポリシーセットのリストが含まれています。各ポリシーでは、[通常（Regular）]
および [プロキシシーケンス（Proxy Sequence）]の 2つのモードのいずれかを使用できます。

通常のポリシーセットは認証ルールテーブルおよび許可ルールテーブルから成ります。認証

ルールテーブルは、許可する必要があるプロトコルを選択するために使用される一連の「外

部」ルールで構成されます。各「外部」ルールには、使用する特定の IDストアを選択するた
めに使用される1つ以上の「内部」ルールが含まれています。許可ルールテーブルは、承認ビ
ジネスモデルを実装するために必要な特定の承認結果を選択するための一連のルールが含まれ

ています。各ルールは、連動するようにルールに一致する必要がある1つ以上の条件と、許可
プロセスを制御するために選択される一連のコマンドセット、および/またはシェルプロファ
イルで構成されます。各ポリシーセットには、特定の状況のルールを上書きするために使用で

きる許可例外ルールテーブルがあり、多くの場合、例外テーブルは一時的な状況に使用されま

す。

プロキシシーケンスポリシーセットには、単一の選択されたプロキシシーケンスが含まれて

います。ポリシーセットがこのモードの場合、リモートプロキシサーバが要求の処理に使用

されます（しかし、ローカルアカウンティングがプロキシシーケンスで設定されている場合

があります）。

TACACS+認証設定と共有秘密
次の表では、ネットワークデバイスの TACACS+認証を設定するために使用できる [ネット
ワークデバイス（Network Devices）]ページのフィールドについて説明します。ナビゲーショ
ンパスは次のとおりです。

•（ネットワークデバイスの場合）[ワークセンター（Work Centers）] > [デバイス管理
（DeviceAdministration）]> [ネットワークリソース（NetworkResources）]> [ネットワー
クデバイス（Network Devices）] > [追加（Add）] > [TACACS認証設定（TACACS
Authentication Settings）]。

•（デフォルトのデバイスの場合）[ワークセンター（Work Centers）] > [デバイス管理
（Device Administration）] > [ネットワークリソース（Network Resources）] > [デフォル
トのデバイス（Default Devices）] > [TACACS認証設定（TACACS Authentication
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Settings）]。詳細については、「Cisco ISEでのデフォルトのネットワークデバイス定義」
の項を参照してください。

使用上のガイドラインフィールド

TACACS+プロトコルがイネーブルのときに
ネットワークデバイスに割り当てられたテキ

ストの文字列。ユーザは、ネットワークデバ

イスによってユーザ名およびパスワードが認

証される前にテキストを入力する必要があり

ます。ユーザが共有秘密情報を提示するまで、

接続は拒否されます。これは必須フィールド

ではありません。

共有秘密鍵（Shared Secret）

リタイアメント期間がアクティブな場合に表

示されます。

廃止された共有秘密がアクティブです（Retired
Shared Secret is Active）

既存の共有秘密を終了する代わりに廃止しま

す。[廃止（Retire）]をクリックすると、メッ
セージボックスが表示されます。[はい
（Yes）]または [いいえ（No）]をクリックで
きます。

廃止（Retire）

（上のメッセージボックスで [はい（Yes）]
を選択した場合にのみ利用可能）次のナビゲー

ションパスで指定されたデフォルト値が表示

されます。[ワークセンター（Work
Centers）] > [デバイス管理（Device
Administration）] > [設定（Settings）] > [接続
設定（Connection Settings）] > [デフォルトの
共有秘密リタイアメント期間（Default Shared
Secret Retirement Period）]。デフォルト値は
変更することができます。

これにより、新しい共有秘密を入力でき、古

い共有秘密は指定された日数にわたってアク

ティブなままになります。

残りの廃止期間（Remaining Retired Period）

（上のメッセージボックスで [はい（Yes）]
を選択した場合にのみ利用可能）リタイアメ

ント期間が終了し、古い共有秘密が終了しま

す。

終了（End）
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使用上のガイドラインフィールド

ネットワークデバイスとのすべてのTACACS+
通信に単一の TCP接続を使用する場合にオン
にします。次のいずれかを実行します。

• [レガシーシスコデバイス（Legacy Cisco
Devices）]

•または、[TACACS+ドラフトコンプライ
アンスシングル接続のサポート

（TACACS+ Draft Compliance Single
Connect Support）]。シングル接続モード
をディセーブルにすると、ISEはすべての
TACACS+要求に対して新しい TCP接続
を使用します。

シングル接続モードを有効にする（Enable
Single Connect Mode）

サマリーでは、次の操作を実行できます。

•廃止期間を日数として指定することで（範囲は 1～ 99です）、古い共有秘密を廃止し、
同時に新しい共有秘密を設定することができます。

•廃止期間中は新旧の共有秘密を使用できます。

•期限切れになる前に廃止期間を延長できます。

•廃止期間の終了までは、古い共有秘密のみを使用できます。

•期限切れになる前に廃止期間を終了できます（[終了（End）]をクリックしてから [送信
（Submit）]をクリックします）。

[TACACS+認証設定（TACACS+ Authentication Settings）]オプションへは、[管理
（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワークデバイ
ス（Network Devices）] > [追加（Add）]ページからアクセスすることもできます。

（注）

デバイス管理：許可ポリシーの結果
ISE管理者は、TACACS+コマンドセットおよび TACACS+プロファイル（ポリシー結果）を
使用して、デバイス管理者に付与される権限およびコマンドを制御することができます。ポリ

シーはネットワークデバイスと連動して動作するので、行われる可能性がある偶発的または悪

意のある設定変更が回避されます。そのような変更が発生した場合は、デバイス管理の監査レ

ポートを使用して、特定のコマンドを実行したデバイス管理者を追跡することができます。

関連トピック

TACACS+コマンドセット（236ページ）
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TACACS+プロファイル（238ページ）

TACACS+デバイス管理を許可された FIPSおよび非 FIPSモードのプロ
トコル

ポリシーの結果を作成するための Cisco ISEが提供する多数の許可された認証プロトコルサー
ビスがあります。ただし、TACACS+プロトコルに適用できる PAP/ASCII、CHAPおよび
MS-CHAPv1などの認証プロトコルサービスは、RADIUSの FIPS対応 Cisco ISEアプライアン
スでディセーブルになっています。その結果、FIPS対応（[管理（Administration）] > [システ
ム設定（System Settings）] > [FIPSモード（FIPSMode）]）Cisco ISEアプライアンスを使用し
ている場合は、デバイスの管理のためにこれらのプロトコルを [ポリシー（Policy）] > [ポリ
シー要素（Policy Elements）] > [結果（Results）] > [許可されているプロトコル（Allowed
Protocols）]ページで有効にすることはできません。

したがって、デバイス管理ポリシーの結果で PAP/ASCII、CHAPおよびMS-CHAPv1プロトコ
ルを設定するには、FIPSモードと非 FIPSモードのどちらの場合も、[ワークセンター（Work
Centers）] > [デバイス管理（Device Administration）] > [ポリシー要素（Policy Elements）] >
[結果（Results）] > [許可されているプロトコル（Allowed Protocols）]ページに移動する必要
があります。FIPSモードを有効にすると、デフォルトデバイス管理で許可されたプロトコル
設定のみが使用できます。このオプションは、RADIUSでは使用できません。

TACACS+コマンドセット
コマンドセットは、デバイス管理者が実行できるコマンドの指定されたリストを適用します。

デバイス管理者がネットワークデバイスに対して操作コマンドを発行すると、その管理者がこ

れらのコマンドの発行を認可されているかどうかを判定する問い合わせが ISEに行われます。
これは、コマンド認可とも呼ばれます。

コマンドセットのワイルドカードと正規表現

コマンドラインは、コマンドと 0個以上の引数から成ります。Cisco ISEは、コマンドライン
（要求）を受信すると、次のさまざまな方法でコマンドおよび引数を処理します。

•ワイルドカード照合パラダイムを使用して、要求内のコマンドをコマンドセットのリスト
に指定されたコマンドと照合します。

例：Sh??または S*

•正規表現（regex）照合パラダイムを使用して、要求内の引数をコマンドセットのリスト
に指定された引数と照合します。

例：Show interface[1-4] port[1-9]:tty*

コマンドラインおよびコマンドセットのリストの一致

要求されたコマンドラインをワイルドカードおよび正規表現を含むコマンドセットのリスト

に一致させるには、次の手順を実行します。
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1. コマンドセットのリストを反復し、一致するコマンドを検出します。

ワイルドカード照合では以下が許可されています。

•大文字小文字の区別なし

•コマンドセット内のコマンドの任意の文字を「?」にでき、要求されたコマンドに存
在する必要がある個別の文字に一致させることができます。

•コマンドセット内のコマンドの任意の文字を「*」にでき、要求されたコマンド内の
0個以上の文字に一致させることができます。

次に、例を示します。

説明一致コマンドセット要求

—Yshowshow

大文字小文字の区別

なし

YSHOWshow

任意の文字と一致し

ます

YSh??show

2つ目の「?」は存在
しない文字と交差し

ます

NSho??show

「*」は任意の文字
と一致します

YS*show

「*」は文字「ho」
と一致します

YS*wshow

文字「p」は対応し
ません

NS*pshow

2. 一致する各コマンドに対し、Cisco ISEは引数を検証します。

コマンドセットのリストには、各コマンドのスペースで区切られた一連の引数が含まれて

います。

例：Show interface[1-4] port[1-9]:tty.*

このコマンドには、2つの引数があります。

1.引数 1：interface[1-4]

2.引数 2：port[1-9]:tty.*

要求内のコマンド引数は、パケットに表示される位置が重要な順序で実行されます。コマ

ンド定義内のすべての引数が要求内の引数に一致すると、このコマンド/引数は一致してい
ると見なされます。要求内の無関係な引数はすべて無視されることに注意してください。
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引数には標準の Unix正規表現を使用します。（注）

複数のコマンドセットを持つルールの処理

1. コマンドセットにコマンドとその引数との一致が含まれる場合、その一致が Deny Always
であると、ISEによってそのコマンドセットはCommandset-DenyAlwaysとして指定されま
す。

2. コマンドセット内のコマンドの一致にDenyAlwaysがない場合は、最初の一致が見つかる
まで、コマンドセット内のすべてのコマンドが順番にチェックされます。

1. 最初の一致が Permitである場合、そのコマンドセットは Commandset-Permitとして指
定されます。

2. 最初の一致が Denyである場合、そのコマンドセットは Commandset-Denyとして指定
されます。

3. ISEは、すべてのコマンドセットを分析したあと、コマンドを次のように認可します。

1. コマンドセットが Commandset-DenyAlwaysとして指定された場合、ISEによってその
コマンドは拒否されます。

2. Commandset-DenyAlwaysがない場合、コマンドセットが Commandset-Permitである場
合はそのコマンドが許可されます。そうでない場合、そのコマンドは拒否されます。

唯一の例外は、[不一致（Unmatched）]チェックボックスがオンになっている場合で
す。

TACACS+プロファイル
TACACS+プロファイルは、デバイス管理者の最初のログインセッションを制御します。セッ
ションは、個々の認証、許可、またはアカウンティングの要求を参照します。ネットワークデ

バイスへのセッション許可要求により、ISE応答が発生します。この応答には、ネットワーク
デバイスにより解釈されるトークンが含まれています。ネットワークデバイスにより、セッ

ション期間中に実行できるコマンドが制限されます。デバイス管理アクセスサービス用の許可

ポリシーでは、単一のシェルプロファイルおよび複数のコマンドセットを含めることができ

ます。TACACS+プロファイル定義は、次の 2つのコンポーネントに分けられています。

•共通タスク

•カスタム属性

[TACACS+プロファイル（TACACS+ Profiles）]ページ（[ワークセンター（Work Centers）] >
[デバイス管理（DeviceAdministration）] > [ポリシー要素（Policy Elements）] > [結果（Results）]
> [TACACSプロファイル（TACACS Profiles）]）には、[タスク属性（Task Attribute）]ビュー
と [未処理（Raw）]ビューの 2つのビューがあります。共通タスクは [タスク属性（Task
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Attribute）]ビューを使用して入力でき、カスタム属性は [タスク属性（TaskAttribute）]ビュー
および [未処理（Raw）]ビューで作成できます。

[共通タスク（CommonTasks）]セクションを使用すると、頻繁に使用されるプロファイル属性
を選択および設定できます。ここに含まれる属性は、TACACS+プロトコルドラフト仕様で定
義された属性です。ただし、これらの値は、他のサービスからの要求の許可に使用される場合

があります。[タスク属性（Task Attribute）]ビューでは、ISE管理者はデバイス管理者に割り
当てられる権限を設定できます。一般的なタスクのタイプは次のとおりです。

• Shell

• WLC

• Nexus

•汎用（Generic）

[カスタム属性（Custom Attributes）]セクションを使用すると、追加の属性を設定できます。
[共通タスク（CommonTasks）]セクションで認識されていない属性のリストも提供されます。
各定義は、属性名、属性が必須であるか任意であるかの指定、および属性の値で構成されてい

ます。[未処理（Raw）]ビューでは、属性名とその値の間に等号（=）を使用して必須属性を
入力することができ、任意の属性は、属性名とその値の間にアスタリスク（*）を使用して入
力できます。[未処理（Raw）]ビューで入力された属性は、[タスク属性（Task Attribute）]
ビューの [カスタム属性（Custom Attributes）]セクションに反映され、その逆も同様です。[未
処理（Raw）]ビューは、クリップボードから属性リスト（たとえば、別の製品の属性リスト）
を ISEにコピーペーストするためにも使用されます。カスタム属性は、非シェルサービスに
対して定義できます。

共通タスク設定

共通タスクの設定ページを表示するには、[ワークセンター（Work Centers）] > [デバイス管
理（DeviceAdministration）]> [ポリシー要素（PolicyElements）]> [結果（Results）]> [TACACS
プロファイル（TACACS Profiles）] > [追加（Add）]に移動します。一般的なタスクタイプ
は、Shell、WLC、Nexusおよび Genericです。

Shell

次のオプションは、ISEの管理者がデバイスの管理者権限を設定するために使用できます。

説明オプション

シェル認可のデバイス管理者のデフォルトの

（最初の）権限レベルをイネーブルにします。

次のオプションのいずれかを選択します。

• 0～ 15の範囲の値を選択します。

•必要な IDストア属性を選択します。

デフォルトの権限（Default Privilege）
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説明オプション

イネーブル認証の最大権限レベルを有効にし

ます。0～ 15の範囲の値を選択できます。
最大権限（Maximum Privilege）

ASCII文字列（1-251*）または必要な IDスト
ア属性を選択します。

アクセスコントロールリスト（AccessControl
List）

ASCII文字列（1-248*）または必要な IDスト
ア属性を選択します。

自動コマンド（Auto Command）

エスケープ文字に、次のいずれかのオプショ

ンを選択します。

• [True]：エスケープ防止をイネーブルにす
ることを指定します。

• [False]：エスケープ防止をイネーブルにし
ないことを指定します。

•必要な IDストア属性を選択します。

エスケープなし（No Escape）

0～ 9999の範囲の値または必要な IDストア
属性を選択します。

Timeout

0～ 9999の範囲の値または必要な IDストア
属性を選択します。

アイドル時間（Idle Time）

WLC

次のオプションは、ISEの管理者がデバイス管理者によるWLCアプリケーションのタブへの
アクセスを制御するために使用できます。WLCアプリケーションには次のタブが含まれます：
[WLAN]、[コントローラ（Controller）]、[ワイヤレス（Wireless）]、[セキュリティ（Security）]、
[管理（Management）]および [コマンド（Commands）]。

説明オプション

デバイスの管理者はすべてのWLCアプリケー
ションのタブにアクセスできます。

すべて（All）

デバイス管理者はWLCアプリケーションのタ
ブへの読み取り専用アクセス権を持ちます。

モニタ（Monitor）

デバイス管理者は限定された設定の権限のみ

を持ちます。

ロビー（Lobby）
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説明オプション

デバイス管理者は次のチェックボックスから

ISE管理者がチェックしたタブにアクセスでき
ます：[WLAN]、[コントローラ
（Controller）]、[ワイヤレス（Wireless）]、[セ
キュリティ（Security）]、[管理
（Management）]および [コマンド
（Commands）]。

オン

Nexus

次のオプションは、ISEの管理者がデバイス管理者による Cisco Nexusスイッチへのアクセス
を制御するために使用できます。

説明オプション

ISEの管理者は、任意または必須として一般的
なタスクによって生成された Nexus属性を指
定できます。

属性の設定

Nexusが ISEを使用して認証するように設定
されると、デバイス管理者は、デフォルトで

は、読み取り専用アクセス権を持ちます。デ

バイス管理者は、これらのロールのいずれか

に割り当てることができます。各ロールは許

可された操作を定義します。

•なし（None）：権限はありません。

•オペレータ（Operator）（読み取り専
用）：全NX-OSデバイスへの完全な読み
取りアクセス権を持ちます。

•管理者（Administrator）（読み取り/書き
込み）：全NX-OSデバイスへの完全な読
み取り/書き込みアクセス権を持ちます。

[ネットワークロール（Network Role）]

なし（None）：権限はありません。

オペレータ（Operator）（読み取り専用）：
VDCへの限定された読み取りアクセス

管理者（Administrator）（読み取り/書き込
み）：VDCへの限定された読み取り/書き込み
アクセス

仮想デバイスコンテキスト（VDC）
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[汎用（Generic）]

ISE管理者は、一般的なタスクでは使用できないカスタム属性を指定するオプションを使用し
ます。

TACACS+コマンドセットの作成
TACACS+コマンドセットのポリシー結果を使用してポリシーセットを作成するには、次の手
順を実行します。

ステップ 1 [ワークセンター（Work Centers）] > [デバイス管理（Device Administration）] > [ポリシー結果（Policy
Results）] > [TACACSコマンドセット（TACACS Command Sets）]の順に選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 名前と説明を入力します。

ステップ 4 [追加（Add）]をクリックして、権限の付与、コマンドおよび引数を指定します。

ステップ 5 [付与（Grant）]ドロップダウンで、以下のいずれかを選択できます。

• [許可（Permit）]：指定したコマンドを許可する場合（たとえば、permit show、permit con* Argument
terminalなど）。

• [拒否（Deny）]：指定したコマンドを拒否する場合（たとえば、deny mtrace）。

• [常に拒否（DenyAlways）]：他のコマンドセットで許可されているコマンドをオーバーライドする場
合（たとえば、clear auditlogs）。

[付与（Grant）]、[コマンド（Command）]および [引数（Argument）]フィールドの列幅を増やし
たり減らしたりするには、アクションアイコンをクリックします。

（注）

ステップ 6 [下にリストされていないコマンドを許可（Permit any command that is not listed below）]チェックボックス
をオンにして、[付与（Grant）]列で [許可（Permit）]、[拒否（Deny）]または [常に拒否（Deny Always）]
として指定されていないコマンドおよび引数を許可します。

TACACS+プロファイルの作成
TACACS+プロファイルを作成するには、次の手順を実行します。

ステップ 1 [ワークセンター（Work Centers）] > [デバイス管理（Device Administration）] > [ポリシー要素（Policy
Elements）] > [結果（Results）] > [TACACSプロファイル（TACACS Profiles）]の順に選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 [TACACSプロファイル（TACACS Profile）]セクションで、名前と説明を入力します。

ステップ 4 [タスク属性ビュー（TaskAttributeView）]タブで、必要な共通タスクを確認します。共通タスク設定（239
ページ）ページを参照してください。
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ステップ 5 [タスク属性ビュー（Task Attribute View）]タブの [カスタム属性（Custom Attributes）]セクションで、[追
加（Add）]をクリックして必須属性を入力します。

デバイス管理ポリシーセットの作成
デバイス管理ポリシーセットを作成するには、次の手順を実行します。

始める前に

• TACACS+操作に対して、[管理（Administration）] > [システム（System）] > [展開
（Deployment）] > [ノードの編集（Edit Node）] > [全般設定（General Settings）]ページの
[デバイス管理サービスの有効化（Enable Device Admin Service）]チェックボックスがオン
になっていることを確認します。

[ワークセンター（Work Centers）] > [デバイス管理（Device
Administration）] > [概要（Overview）] > [導入（Deployment）]
ページでデバイス管理を有効にすることを推奨します。

（注）

•ユーザ IDグループ（たとえば System_Admin、Helpdeskなど）が作成されていることを確
認します。（[ワークセンター（Work Centers）] > [デバイス管理（Device Administration）]
> [ユーザIDグループ（User Identity Groups）] >ページ）

•メンバーユーザ（たとえば ABC、XYZなど）がユーザ IDグループに含まれていること
を確認します。（[ワークセンター（Work Centers）] > [デバイス管理（Device
Administration）] > [ID（Identities）] > [ユーザ（Users）]ページ）

•管理が必要なデバイスで TACACS設定を行います。（デバイスが ISEにクエリを行いや
すいようにするために、[ワークセンター（Work Centers）] > [デバイス管理（Device
Administration）] > [ネットワークリソース（Network Resources）] > [ネットワークデバイ
ス（Network Devices）] > [追加（Add）] > [TACACS認証設定（TACACS Authentication
Settings）]チェックボックスがイネーブルで、TACACSおよびデバイスの共有秘密が同一
になっています）

•デバイスタイプとロケーションに基づいたネットワークデバイスグループが作成されて
いることを確認します。（[ワークセンター（Work Centers）] > [デバイス管理（Device
Administration）] > [ネットワークデバイスグループ（Network Device Groups）]ページ）

ステップ 1 [ワークセンター（Work Centers）] > [デバイス管理（Device Administration）] > [デバイス管理ポリシー
セット（Device Admin Policy Sets）]の順に選択します。

ステップ 2 左側のペインで、新しいポリシーセットをその上（下）に追加する現在のポリシーセットを選択します。

ステップ 3 左側のペインで、[上に作成（Create Above）]をクリックして、新しいポリシーセットを作成します。
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ステップ 4 [編集（Edit）]をクリックして、名前、説明、および条件を入力し（たとえば、名前：
Device_Admin_Policy_1、説明：ISE administrator、条件：DEVICE:Device Type EQUALS Device Type#All
Device Types #Cisco_switches）、その条件に基づくルールを設定します。

ステップ 5 [完了（Done）]をクリックします。

ステップ 6 必要な認証ポリシーを作成します（たとえば、名前：ATN_Internal_Users、ルール：if DEVICE:Location
EQUALS Location #All Locations#Europe、条件：Allow Protocols: Device_Admin_protocols and Default: Use
Internal Users。この例で、ポリシーはロケーションヨーロッパにあるデバイスのみを照合し、デバイス管
理プロトコルで定義されたプロトコルを許可し、内部ユーザに対して認証を行います）。

ステップ 7 必要な許可ポリシーを作成します。

例 1：ルール名：Sys_Admin_rule、条件：if SysAdmin and TACACS User Equals ABC then cmd_Sys_Admin
AND Profile_priv_8。この例で、ポリシーはユーザ名 ABCのシステム管理者を照合し、指定されたコマン
ドの実行を許可し、特権レベル 8を割り当てます。

例 2：ルール名：HelpDesk AND TACACS User EQUALS XYZ then cmd_HDesk_show AND cmd_HDesk_ping
AND Profile_priv_1。この例で、ポリシーはユーザ名 XYZのシステム管理者を照合し、指定されたコマン
ドの実行を許可し、特権レベル 1を割り当てます。

上記の例で、

•コマンドセット cmd_Sys_Adminおよび cmd_HDeskは、[ワークセンター（Work Centers）] > [デバイ
ス管理（Device Administration）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [TACACS
コマンドセット（TACACS Command Sets）] > [追加（Add）]ページで作成されます。

• TACACSプロファイル Profile_Priv_1および Profile_priv_8は、[ワークセンター（Work Centers）] > [デ
バイス管理（DeviceAdministration）] > [ポリシー要素（PolicyElements）] > [結果（Results）] > [TACACS
プロファイル（TACACS Profiles）] > [追加（Add）]ページで作成されます。

承認結果を作成する際に使用できるように、ポリシー結果はポリシーセットの作成前に作成する

ことを推奨します。

（注）

ステップ 8 [送信（Submit）]をクリックして、新しいポリシーセットを作成します。

デバイス管理アクティビティのモニタ
Cisco ISEでは、TACACS+で設定されたデバイスのアカウンティング、認証、許可、およびコ
マンドアカウンティングに関する情報を参照できる、さまざまなレポートおよびログが提供さ

れます。オンデマンドまたはスケジュールベースでこれらのレポートを実行できます。

ステップ 1 [ワークセンター（Work Centers）] > [デバイス管理（Device Administration）] > [レポート（Reports）] >
[ISEレポート（ISE Reports）]の順に選択します。

また、[操作（Operations）] > [レポート（Reports）] > [ISEレポート（ISE Reports）]ページでレポートを
表示することもできます。
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ステップ 2 [レポートセレクタ（Report Selector）]で、[デバイス管理（Device Administration）]を展開し、[認証概要
（AuthenticationSummary）]、[TACACSアカウンティング（TACACSAccounting）]、[TACACS認証（TACACS
Authentication）]、[TACACS許可（TACACS Authorization）]およびレポートを表示します。

ステップ 3 レポートを選択し、[フィルタ（Filters）]ドロップダウンリストを使用して、検索するデータを選択しま
す。

ステップ 4 データを表示する [時間範囲（Time Range）]を選択します。

ステップ 5 [実行（Run）]をクリックします。

TACACS+のグローバル設定
TACACS+のグローバル設定を行うには、次の手順を実行します。

ステップ 1 [ワークセンター（Work Centers）] > [デバイス管理（Device Administration）] > [設定（Settings）]の順
に選択します。

a) [接続設定（Connection Settings）]タブで、必須フィールドのデフォルト値を変更できます。

ステップ 2 [パスワード変更制御（Password Change Control）]タブで、パスワードの更新を TACACS+を介して許可す
るかどうかを制御するのに必要なフィールドを定義します。

[Telnetパスワード変更を有効にする（Enable Telnet Change Password）]セクションのプロンプトは、このオ
プションが選択されている場合にのみ有効です。選択されていない場合は、[Telnetパスワード変更を無効
にする（Disable Telnet Change Password）]のプロンプトが有効になります。パスワードプロンプトはすべ
てカスタマイズ可能で、必要に応じて変更できます。

ステップ 3 [セッションキーの割り当て（Session Key Assignment）]タブで、セッションに TACACS+要求をリンクす
るために必要なフィールドを選択します。

セッションキーは、クライアントからの AAA要求をリンクするためにモニタリングノードによって使用
されます。デフォルト設定では、[NASアドレス（NAS-Address）]、[ポート（Port）]、[リモートアドレス
（Remote-Address）]、および [ユーザ（User）]フィールドが有効になっています。

ステップ 4 [保存（Save）]をクリックします。
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第 10 章

ネットワークデバイスの管理

• Cisco ISEのネットワークデバイス定義（247ページ）
• Cisco ISEでのデフォルトのネットワークデバイス定義（248ページ）
• Cisco ISEでのネットワークデバイス定義の作成（249ページ）
• Cisco ISEへのネットワークデバイスのインポート（250ページ）
• Cisco ISEからのネットワークデバイスのエクスポート（250ページ）
• Cisco ISEでのサードパーティネットワークデバイスのサポート（251ページ）
•ネットワークデバイスグループ（Network Device Groups）（259ページ）
• Cisco ISEへのネットワークデバイスグループのインポート（260ページ）
• Cisco ISEからのネットワークデバイスグループのエクスポート（261ページ）
• Cisco ISEでのテンプレートのインポート（262ページ）
• Cisco ISE-NAD通信を保護する IPSecセキュリティ（267ページ）
• Mobile Device Managerと Cisco ISEとの相互運用性（278ページ）
• Cisco ISEによるMDMサーバの設定（284ページ）

Cisco ISEのネットワークデバイス定義
スイッチやルータなどのネットワークデバイスは、認証、許可、アカウンティング（AAA）
クライアントであり、これを使用して、AAAサービス要求がCisco ISEに送信されます。Cisco
ISEがネットワークデバイスとやり取りするように、ネットワークデバイスを定義する必要が
あります。ネットワークデバイスを RADIUSまたは TACACS AAAに設定したり、プロファ
イリングサービスでプロファイリングエンドポイントの Cisco Discovery Protocol属性および
LinkLayerDiscovery Protocol属性を収集するためのSimpleNetworkManagement Protocol（SNMP）
を設定したり、TrustSecデバイスの TrustSec属性を設定することができます。Cisco ISEに定義
されていないネットワークデバイスは、Cisco ISEから AAAサービスを受信できません。

ネットワークデバイスの定義：

•ネットワークデバイスに応じたベンダープロファイルを選択できます。プロファイルに
は、URLダイレクトや許可変更の設定などの、デバイスに事前定義された設定が含まれて
います。
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• RADIUS認証用の RADIUSプロトコルを設定できます。Cisco ISEはネットワークデバイ
スからRADIUS要求を受信すると、対応するデバイス定義を探して設定されている共有秘
密を取得します。デバイス定義が見つかった場合、デバイスに設定されている共有秘密を

取得し、それを要求内の共有秘密と照合してアクセスを認証します。共有秘密が一致する

と、RADIUSサーバは、さらにポリシーと設定に基づいて要求を処理します。一致しない
場合は、拒否応答がネットワークデバイスに送信されます。失敗した認証レポートが生成

され、失敗の理由が示されます。

• TACACS+認証用の TACACS+プロトコルを設定できます。Cisco ISEはネットワークデ
バイスからTACACS+要求を受信すると、対応するデバイス定義を探して設定されている
共有秘密を取得します。デバイス定義が見つかった場合、デバイスに設定されている共有

秘密を取得し、それを要求内の共有秘密と照合してアクセスを認証します。共有秘密が一

致すると、TACACS+サーバは、さらにポリシーと設定に基づいて要求を処理します。一
致しない場合は、拒否応答がネットワークデバイスに送信されます。失敗した認証レポー

トが生成され、失敗の理由が示されます。

•プロファイリングサービスがネットワークデバイスと通信し、ネットワークデバイスに
接続されているエンドポイントをプロファイリングするように、ネットワークデバイス定

義で簡易ネットワーク管理プロトコル（SNMP）を設定できます。

• Cisco TrustSecソリューションの一部となる可能性がある TrustSec対応デバイスからの要
求を処理するには、Cisco ISEにTrustSec対応デバイスを定義する必要があります。TrustSec
ソリューションをサポートするスイッチはすべて TrustSec対応デバイスです。

TrustSecデバイスでは IPアドレスは使用されません。代わりに、TrustSecデバイスがCisco
ISEと通信できるように、その他の設定を定義する必要があります。

TrustSec対応デバイスは Cisco ISEとの通信に TrustSec属性を使用します。Nexus 7000シ
リーズスイッチ、Catalyst 6000シリーズスイッチ、Catalyst 4000シリーズスイッチ、
Catalyst 3000シリーズスイッチなどの TrustSec対応デバイスは、TrustSecデバイスの追加
時に定義した TrustSec属性を使用して認証されます。

Cisco ISEでのデフォルトのネットワークデバイス定義
Cisco ISEでは、RADIUSおよび TACACS認証のデフォルトのデバイス定義がサポートされて
います。特定の IPアドレスのデバイス定義が見つからない場合、Cisco ISEで使用できるデフォ
ルトのネットワークデバイスを定義することができます。この機能を使用すると、新しくプロ

ビジョニングされたデバイスのデフォルトの RADIUSまたは TACACS共有秘密とアクセスレ
ベルを定義できます。

基本的な RADIUSおよび TACACS認証のみにデフォルトのデバイス定義を追加することを推
奨します。高度なフローについては、ネットワークデバイスごとに個別のデバイス定義を追加

する必要があります。

（注）
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Cisco ISEは、ネットワークデバイスから RADIUSまたは TACACS要求を受信すると、対応す
るデバイス定義を検索して、ネットワークデバイス定義に設定されている共有秘密を取得しま

す。

RADIUSまたは TACACS要求が受信されると、Cisco ISEは次の手順を実行します。

1. 要求内の IPアドレスに一致する特定の IPアドレスを探します。

2. 範囲を調べて、要求内の IPアドレスが指定された範囲内にあるかどうかを確認します。

3. ステップ 1と 2の両方が失敗すると、要求の処理にデフォルトのデバイス定義（定義され
ている場合）が使用されます。

CiscoISEは、そのデバイスのデバイス定義に設定されている共有秘密を取得し、それをRADIUS
または TACACS要求内の共有秘密と照合してアクセスを認証します。デバイス定義が見つか
らない場合、Cisco ISEはデフォルトのネットワークデバイス定義から共有秘密を取得し、
RADIUSまたは TACACS要求を処理します。

Cisco ISEでのネットワークデバイス定義の作成
Cisco ISEにネットワークデバイス定義がない場合に Cisco ISEでネットワークデバイス定義
を作成し、デフォルトのネットワークデバイス定義を使用できます。

[ワークセンター（Work Centers）] > [デバイス管理（Device Administration）] > [ネットワー
クリソース（Network Resources）] > [ネットワークデバイス（Network Devices）]ページで、
ネットワークデバイスの定義を作成することもできます。

ステップ 1 [管理（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワークデバイス
（Network Devices）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 必須フィールドをすべて指定します。

ステップ 4 [RADIUS認証設定（RADIUS Authentication Settings）]チェックボックスをオンにして、RADIUSプロトコ
ル認証を設定します。

ステップ 5 [TACACS認証設定（TACACSAuthentication Settings）]チェックボックスをオンにして、TACACSプロトコ
ル認証を設定します。

ステップ 6 （任意）[SNMPの設定（SNMP Settings）]チェックボックスをオンにして、デバイス情報を収集するプロ
ファイリングサービスの簡易ネットワーク管理プロトコルを設定します。

ステップ 7 （任意）TrustSec対応デバイスを設定するには [高度なTrustSec設定（Advanced Trustsec Settings）]チェッ
クボックスをオンにします。

ステップ 8 [送信（Submit）]をクリックします。
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Cisco ISEへのネットワークデバイスのインポート
カンマ区切り形式（CSV）ファイルを使用して、Cisco ISEノードにデバイス定義のリストをイ
ンポートできます。Cisco ISEにネットワークデバイスをインポートする前に、インポートし
たテンプレートを更新する必要があります。同じリソースタイプのインポートを同時に実行で

きません。たとえば、2つの異なるインポートファイルから同時にネットワークデバイスをイ
ンポートできません。

管理者ポータルから CSVテンプレートをダウンロードし、テンプレートにデバイス定義の詳
細を入力し、Cisco ISEにインポート可能なCSVファイルとしてテンプレートを保存できます。

デバイスのインポート中に、新しいレコードを作成するか、または既存のレコードを更新でき

ます。インポートされたデバイスの数の概要が表示され、インポートプロセス中に見つかった

エラーが報告されます。デバイスをインポートする場合、Cisco ISEで最初のエラーが発生し
た場合、既存のデバイス定義を新しい定義で上書きするか、またはインポートプロセスを停止

するかを定義できます。

リリース間でインポートテンプレートが異なるため、Cisco ISEの以前のリリースでエクスポー
トされたネットワークデバイスをインポートすることはできません。

ステップ 1 [管理（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワークデバイス
（Network Devices）]を選択します。

ステップ 2 [インポート（Import）]をクリックします。

ステップ 3 [参照（Browse）]をクリックして、クライアントブラウザを実行しているシステムから CSVファイルを
選択します。

ステップ 4 [新しいデータで既存のデータを上書き（Overwrite Existing Data with New Data）]チェックボックスをオン
にします。

ステップ 5 [最初のエラーでインポートを停止（Stop Import on First Error）]チェックボックスをオンにします。

ステップ 6 [インポート（Import）]をクリックします。

Cisco ISEからのネットワークデバイスのエクスポート
Cisco ISEで設定されたネットワークデバイスを CSVファイル形式でエクスポートし、これを
使用して別の Cisco ISEノードにそれらのネットワークデバイスをインポートできます。

ステップ 1 [管理（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワークデバイス
（Network Devices）]を選択します。

ステップ 2 [エクスポート（Export）]をクリックします。

ステップ 3 ネットワークデバイスをエクスポートするには、次のいずれかを行うことができます。
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•エクスポートするデバイスの隣にあるチェックボックスをオンにし、[エクスポート（Export）] > [選
択済みをエクスポート（Export Selected）]を選択します。

•定義されているすべてのネットワークデバイスをエクスポートするには、[エクスポート（Export）]>
[すべてエクスポート（Export All）]を選択します。

ステップ 4 ローカルハードディスクに export.csvファイルを保存します。

CiscoISEでのサードパーティネットワークデバイスのサ
ポート

Cisco ISEは、ネットワークデバイスプロファイルを使用して、サードパーティ製ネットワー
クアクセスデバイス（NAD）をサポートします。NADプロファイルは、ベンダー側の導入に
関係なく、シンプルなポリシー設定でサードパーティデバイスの機能を定義します。ネット

ワークデバイスプロファイルには、次のものが含まれています。

• RADIUS、TACACS+、TrustSecなどの、ネットワークデバイスがサポートするプロトコ
ル。デバイスに存在するベンダー固有の RADIUSディクショナリを Cisco ISEにインポー
トできます。

•デバイスが有線MAB、802.1xなどのさまざまなフローに使用する属性および値。これを
使用して、Cisco ISEは使用される属性に従ってデバイスに適切なフロータイプを検出で
きます。

•デバイスが持つ認可変更（CoA）機能。RFC 5176では CoA要求のタイプが定義されます
が、要求に必要な属性はデバイスによって異なります。RFC 5176サポート付きのほとん
どのシスコ以外のデバイスは、「プッシュ」および「切断」機能もサポートします。

RADIUS CoAタイプをサポートしていないデバイスについては、ISEも SNMP CoAをサ
ポートします。CoAタイプの詳細については、以降に説明します。

•デバイスがMABに使用する属性およびプロトコル。さまざまなベンダーからのネット
ワークデバイスは、MAB認証を異なる方法で実行します。

•デバイスで使用される VLANおよび ACLの権限。プロファイルを保存すると、Cisco ISE
は設定された各権限に対し許可プロファイルを自動的に生成します。

• URLリダイレクションは、BYOD、ゲスト、ポスチャなどの高度なフローに必要です。デ
バイス内で見つかる URLリダイレクションには、スタティックとダイナミックの 2つの
タイプがあります。スタティック URLリダイレクションの場合は、ISEポータル URLを
コピーして設定に貼り付けることができます。ダイナミック URLリダイレクションの場
合、ISEは RADIUS属性を使用して、リダイレクト先をネットワークデバイスに伝えま
す。また、デバイスがダイナミックURLもスタティックURLもサポートしていない場合
には、ISEがURLリダイレクトをシミュレートする認証VLANを提供します。認証VLAN
は、ISEボックスで実行されている DHCP/DNSサービスに基づいています。認証 VLAN
を作成するには、DHCP/DNSサービス設定を定義します。詳細については、DHCPおよび
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DNSサービス（1201ページ）を参照してください。URLリダイレクトフローの詳細につ
いては、以降に説明します。

ISEでデバイスを定義したら、これらのデバイスプロファイルを設定するか、ISEによって提
供された事前設定済みデバイスプロファイルを使用して、Cisco ISEが基本フローや、プロファ
イラ、ゲスト、BYOD、MAB、ポスチャなどの高度なフローを有効にするために使用する機能
を定義します。

URLリダイレクトメカニズムと認証 VLAN

ネットワークでサードパーティデバイスが使用されていて、デバイスがダイナミックまたはス

タティックURLリダイレクトをサポートしていない場合、ISEがURLリダイレクトフローを
シミュレートします。このようなデバイスのURLリダイレクトシミュレーションフローは、
ISEボックスでDHCP/DNSサービスを実行することで動作します（詳細については、#unique_
347を参照してください）。認証 VLANフローは次のとおりです。

1. ゲストエンドポイントが NADに接続します。

2. デバイスが ISEに RADIUS/MAB要求を送信します。

3. ISEが認証/承認ポリシーを実行し、ユーザアカウンティング情報を保存します。

4. ISEが認証 VLAN IDを含む RADIUSアクセス/承認メッセージを送信します。

5. ゲストエンドポイントがネットワークアクセスを受け取ります。

6. エンドポイントが DHCP要求を送信し、ISE DHCPサービスからクライアント IPアドレ
スと ISEシンクホール DNS IPアドレスを取得します。

7. ゲストエンドポイントがブラウザを開きます。ブラウザがDNSクエリを送信し、ISE IP
アドレスを受け取ります。

8. エンドポイント HTTPまたは HTTPS要求が ISEボックスに送られます。

9. ISEはHTTP 301/Movedで応答し、ゲストポータルURLを提供します。エンドポイント
ブラウザがゲストポータルページにリダイレクトされます。

10. ゲストエンドポイントユーザが認証のためにログインします。

11. コンプライアンスの検証が完了すると、ISEはNADに応答し、CoAの送信、エンドポイ
ントの認証、シンクホールのバイパスを行います。

12. CoAに基づいて適切なアクセスがユーザに提供され、エンドポイントが企業DHCPから
IPアドレスを受信し、ユーザがネットワークを使用できるようになります。

エンドポイントが認証を通過する前にゲストエンドポイントによって不正なネットワークア

クセスが行われないように、認証 VLANは社内ネットワークから分離する必要があります。
認証VLANIPヘルパーを設定して ISEマシンを示すか、いずれかの ISEネットワークインター
フェイスを認証 VLANに接続します。VLAN（DHCP/DNSサーバ）設定の詳細については、
#unique_347を参照してください。NAD設定からVLAN IPヘルパーを設定することで、複数の
VLANを1つのネットワークインターフェイスカードに接続することができます。IPヘルパー
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の設定の詳細については、デバイス用のアドミニストレーションガイドの指示を参照してくだ

さい。さらに、ゲストフローについて、通常のゲストフローと同様にゲストポータルを定義

して、MAB認証にバインドされる認証プロファイルでそのポータルを選択します。ゲスト
ポータルの詳細については、Cisco ISEゲストサービス（521ページ）を参照してください。

次の図に、認証 VLANが定義されているときの基本的なネットワーク設定を示します（認証
VLANが Cisco ISEノードに直接接続されています）。

図 9 : Cisco ISEノードに接続する認証 VLAN

次の図に、認証 VLANと IPヘルパーを備えたネットワークを示します。

図 10 : IPヘルパーを備えた認証 VLAN

CoAタイプ

ISEは、RADIUSと SNMPの両方のCoAタイプをサポートします。RADIUSまたは SNMPCoA
タイプのサポートは、基本的なフローでは必須ではありませんが、NADが複雑なフローで機
能するために必要です。ISEから NADを設定するときにデバイスによってサポートされる
RADIUSおよび SNMPの設定を定義し、NADプロファイルを設定するときに特定のフローの
ために使用される CoAタイプを示します。NADのプロトコルの定義の詳細については、ネッ
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トワークデバイス（1227ページ）を参照してください。ISEでデバイスとNADのプロファイ
ルを作成する前に、NADでどのタイプがサポートされているかをサードパーティサプライヤ
に確認してください。

ネットワークデバイスプロファイル

Cisco ISEは、ネットワークデバイスプロファイルを使用して、一部のサードパーティ製ネッ
トワークアクセスデバイス（NAD）をサポートします。これらのプロファイルによって、基
本フローと、ゲスト、BYOD、MAB、ポスチャなどの高度なフローを有効にするために Cisco
ISEが使用する機能が定義されます。

Cisco ISEには、いくつかのベンダーからのネットワークデバイスの定義済みプロファイルが
含まれています。Cisco ISE 2.1は、次の表に記載されているベンダーデバイスでテストされて
います。

表 7 : Cisco ISE 2.1でテスト済みのベンダーデバイス

サポートされる/検証済みの使用例URLリ
ダイレク

トタイ

プ

CoAタイ
プ

ベンダーデバイス

タイプ

（Device
Type）

ゲス

ト/BYOD
ポスチャ

（Posture）
CoAがあ
るプロ

ファイラ

CoAのな
いプロ

ファイラ

802.1X/
MAB

√√√√√スタ

ティック
URL

RADIUSAruba
7000、
InstantAP

ワイヤレ

ス

√√√√√ダイナ

ミック
URL

RADIUSMotorola
RFS 4000

√√√√√スタ

ティック
URL

RADIUSHP 830

√√√√√—RADIUSRuckus
ZD 1200
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√√√√√ISEが提
供する認

証 VLAN

RADIUSHP
A5500

有線

√√√√√ISEが提
供する認

証 VLAN

RADIUSHP 3800
および
2920
（ProCurve）

√√√√√ダイナ

ミック
URL

SNMPAlcatel
6850

√√√√√ISEが提
供する認

証 VLAN

RADIUSBrocade
ICX 6610

√√√√√ISEが提
供する認

証 VLAN

RADIUSJuniper
EX3300-24p

CoAサポートが必
要です。URLリダ
イレクトについて、

有線デバイスに

URLリダイレクト
がない場合は、ISE
認証 VLANを利用
します。ワイヤレス

デバイスは認証

VLANでテストされ
ていません。

CoAサ
ポートが

必要

√√その他のサードパーティ製 NADの場合
は、デバイスのプロパティおよび機能を

識別し、Cisco ISEでカスタム NADプロ
ファイルを作成する必要があります。

定義済みプロファイルがないその他のサードパーティ製ネットワークデバイス用のカスタム

NADプロファイルを作成できます。ゲスト、BYOD、ポスチャなどの高度なフローの場合、デ
バイスは RFC 5176、許可変更（CoA）をサポートしている必要があります。これらのフロー
に対するサポートは、NADの機能によって異なります。ネットワークデバイスプロファイル
に必要な多くの属性については、デバイスの管理ガイドを参照する必要があります。カスタム

NADプロファイルの作成方法については、Cisco ISEでのサードパーティ製ネットワークデバ
イスの設定（256ページ）を参照してください。

リリース 2.0以前のシスコ以外の NADを展開し、それらを使用するようにポリシールー
ル/RADIUSディクショナリを作成した場合、これらはアップグレード後に通常どおりに機能し
続けます。
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ISE Community Resource

サードパーティ製NADプロファイルについては、「ISEThird-PartyNADProfiles andConfigs」
を参照してください。

Cisco ISEでのサードパーティ製ネットワークデバイスの設定
Cisco ISEは、ネットワークデバイスプロファイルを使用して、サードパーティ製ネットワー
クアクセスデバイス（NAD）をサポートします。これらのプロファイルによって、ゲスト、
BYOD、MAB、ポスチャなどのフローを有効にするために Cisco ISEが使用する機能が定義さ
れます。

始める前に

『Cisco Identity Services Engine管理者ガイド』のネットワークデバイスプロファイル（254
ページ）の定義を確認してください。

ステップ 1 デバイスが ISEで設定されていることを確認します。ゲスト、BYODまたはポスチャのワークフローを設
定している場合、認可変更（CoA）が定義され、NADの URLリダイレクト機能が、関連する ISEポータ
ルをポイントするように設定されていることを確認します。URLリダイレクトの場合は、ポータルのラン
ディングページから ISEポータルの URLをコピーできます。ISEの NADの CoAタイプおよび URLリダ
イレクトの設定に関する詳細については、ネットワークデバイス（1227ページ）を参照してください。さ
らに、手順については、サードパーティデバイスの管理ガイドを参照してください。

ステップ 2 デバイスに適切な NADプロファイルが ISEで利用できることを確認します。既存のプロファイルを表示
するには、[管理（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワークデ
バイスプロファイル（Network Device Profiles）]を選択します。適切なプロファイルが ISEに存在しない
場合は、カスタムプロファイルを作成します。カスタムプロファイルの作成方法の詳細については、ネッ

トワークデバイスプロファイルの作成（257ページ）を参照してください。

ステップ 3 設定する NADに NADプロファイルを割り当てます。[管理（Administration）] > [ネットワークリソース
（Network Resources）] > [ネットワークデバイス（Network Devices）]を選択します。プロファイルを割
り当てるデバイスを開き、[デバイスプロファイル（Device Profile）]ドロップダウンリストから適切なプ
ロファイルを選択します。

ステップ 4 ポリシールールを設定する場合は、許可プロファイルをステップ 1で NADプロファイルに明示的に設定
する必要があります。または、VLANまたはACLを使用するだけの場合、あるいはネットワークに異なる
ベンダーからのさまざまなデバイスがある場合は、[いずれか（Any）]に設定します。許可プロファイルの
NADプロファイルを設定するには、[ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果
（Results）] > [認証（Authorization）] > [許可プロファイル（Authorization Profiles）]を選択します。関
連する認可プロファイルを開き、[ネットワークデバイスプロファイル（Network Device Profiles）]ドロッ
プダウンリストから関連するNADプロファイルを選択します。ゲストフロー用に認証VLANを使用する
場合、通常のゲストフローと同様に、ゲストポータルを定義し、MAB認証にバインドされた認証プロファ
イルでそのポータルを選択する必要があります。ゲストポータルの詳細については、Cisco ISEゲストサー
ビス（521ページ）を参照してください。
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ネットワークデバイスプロファイルの作成

始める前に

•カスタムプロファイルの作成方法の詳細については、『NetworkAccessDeviceProfileswith
Cisco Identity Services Engine』ドキュメントを確認してください。

•ほとんどのNADには、標準の IETFRADIUS属性に加えて多数のベンダー固有の属性を提
供する、ベンダー固有の RADIUSディクショナリがあります。ネットワークデバイスに
ベンダー固有の RADIUSディクショナリがある場合は、それを Cisco ISEにインポートし
ます。RADIUSディクショナリが必要な手順については、サードパーティ製デバイスの管
理ガイドを参照してください。ISEから、[ポリシー要素（Policy Elements）] > [ディク
ショナリ（Dictionaries）] > [RADIUS] > [RADIUSベンダー（Radius Vendors）] > を選択
します。RADIUSディクショナリのインポートの詳細については、RADIUSベンダーディ
クショナリの作成（310ページ）を参照してください。

•ゲストやポスチャなどの複雑なフローの場合、デバイスは RFC 5176、許可変更（CoA）
をサポートしている必要があります。

•ネットワークデバイスのプロファイルを作成するためのフィールドと値の詳細について
は、ネットワークデバイスプロファイル設定（1248ページ）を参照してください。

ステップ 1 [管理（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワークデバイスプロ
ファイル（Network Device Profiles）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 ネットワークデバイスの名前と説明を入力します。

ステップ 4 ネットワークデバイスのベンダーを選択します。

ステップ 5 デバイスがサポートするプロトコルのチェックボックスをオンにします。デバイスがRADIUS、TACACS+、
TrustSecをサポートする場合には、各ボックスにマークを付けます。実際に使用するプロトコルにのみマー
クを付ける必要があります。デバイスが RADIUSをサポートしている場合は、[RADIUSディクショナリ
（RADIUS Dictionaries）]フィールドのダイナミックドロップダウンリストからネットワークデバイスで
使用する RADIUSディクショナリを選択します。

ステップ 6 [テンプレート（Templates）]セクションから次のように関連情報を入力します。

a) [認証/許可（Authentication/Authorization）]から、フローのタイプ、属性エイリアシングおよびホスト
ルックアップに対するデバイスのデフォルト設定を設定します。[フロータイプの条件（Flow Type
Conditions）]には、デバイスが有線MABまたは 802.1xなどのさまざまなフローに使用する、属性と
値を入力してください。これにより、Cisco ISEは使用される属性に従ってデバイスに適切なフロータ
イプを検出できます。MAB用の IETF標準がないため、ベンダーごとに異なる値が Service-Typeに使
用されています。正しい設定を判断するには、デバイスのユーザガイドを参照するか、またはMAB
認証のスニファトレースを使用してください。[属性エイリアシング（Attribute Aliasing）]から、デバ
イス固有の属性名を共通名にマップして、ポリシールールを簡素化することができます。現在は、SSID
のみが定義されています。デバイスにワイヤレスSSIDの概念がある場合には、使用される属性に対し
てこれを設定します。ISEは、これを正規化されたRADIUSディクショナリの SSIDという属性にマッ
ピングします。これは、1つのルールの SSIDを参照でき、基盤となる属性が異なっていても複数のデ
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バイスで動作するので、ポリシールールの設定を簡素化します。[ホストルックアップ（HostLookup）]
から、[ホストルックアップの処理（ProcessHost Lookup）]オプションを有効にして、サードパーティ
の指示に基づいて、デバイスに関連するMABプロトコルと属性を選択します。

b) [権限（Permissions）]から、VLANおよび ACLに関するネットワークデバイスのデフォルト設定を行
います。これらは自動的に、ISEで作成した認可プロファイルに基づいてマッピングされます。

c) [許可変更（CoA）（Change of Authorization（CoA））]から、デバイスの CoA機能を設定します。
d) [リダイレクト（Redirect）]セクションを展開し、デバイスの URLリダイレクト機能を設定します。

URLリダイレクションは、ゲスト、BYODおよびポスチャに必要です。

ステップ 7 [送信（Submit）]をクリックします。

Cisco ISEからのネットワークデバイスプロファイルのエクスポート
XMLファイルを編集してから、そのファイルを新しいネットワークプロファイルとしてイン
ポートするために、Cisco ISEで設定された単一または複数のネットワークデバイスプロファ
イルを XML形式でエクスポートします。

始める前に

『Network Access Device Profiles with Cisco Identity Services Engine』のドキュメントを参照して
ください。

ステップ 1 [管理（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワークデバイスプロ
ファイル（Network Device Profiles）]を選択します。

ステップ 2 [エクスポート（Export）]をクリックします。

ステップ 3 エクスポートするデバイスの隣にあるチェックボックスをオンにし、[エクスポート（Export）] > [選択済
みをエクスポート（Export Selected）]を選択します。

ステップ 4 DeviceProfiles.xmlファイルがローカルハードディスクにダウンロードされます。

Cisco ISEへのネットワークデバイスプロファイルのインポート
Cisco ISEXML構造を備えた単一のXMLファイルを使用して、ISEに単一または複数のネット
ワークデバイスプロファイルをインポートできます。複数のインポートファイルから同時に

ネットワークデバイスプロファイルをインポートすることはできません。

通常は、まずテンプレートとして使用するために管理者ポータルから既存のプロファイルをエ

クスポートします。必要に応じてデバイスプロファイルの詳細をファイルに入力し、XMLファ
イルとして保存してから、編集したファイルを Cisco ISEに再度インポートします。複数のプ
ロファイルを扱うには、単一の XMLファイルとして一緒に構造化された複数のプロファイル
をエクスポートし、ファイルを編集してから一緒にインポートして、ISEで複数のファイルを
作成します。
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デバイスプロファイルのインポート中は、新しいレコードの作成のみができます。既存のプロ

ファイルは上書きできません。既存のプロファイルを編集してから上書きするには、既存のプ

ロファイルをエクスポートし、ISEからそのプロファイルを削除してから、適切に編集した後
にそのプロファイルをインポートします。

始める前に

『Network Access Device Profiles with Cisco Identity Services Engine』のドキュメントを参照して
ください。

ステップ 1 [管理（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワークデバイスプロ
ファイル（Network Device Profiles）]を選択します。

ステップ 2 [インポート（Import）]をクリックします。

ステップ 3 [参照（Browse）]をクリックして、クライアントブラウザを実行しているシステムから XMLファイルを
選択します。

ステップ 4 [インポート（Import）]をクリックします。

ネットワークデバイスグループ（NetworkDeviceGroups）
Cisco ISEでは、階層型ネットワークデバイスグループ（NDG）を作成できます。NDGは、
地理的な場所、デバイスタイプ、ネットワーク内での相対的な位置（アクセスレイヤ、デー

タセンターなど）のようなさまざまな基準に基づいて、ネットワークデバイスを論理的にグ

ループ化するために使用できます。たとえば、地理的な場所に基づいてネットワークデバイス

を編成するには、大陸、地域、または国でグループ化できます。

•アフリカ ->南部 ->ナミビア

•アフリカ ->南部 ->南アフリカ

•アフリカ ->南部 ->ボツワナ

デバイスタイプに基づいてネットワークデバイスをグループ化することもできます。

•アフリカ ->南部 ->ボツワナ ->ファイアウォール

•アフリカ ->南部 ->ボツワナ ->ルータ

•アフリカ ->南部 ->ボツワナ ->スイッチ

ネットワークデバイスは、1つ以上の階層型NDGに割り当てることができます。したがって、
Cisco ISEが、設定されたNDGの順序リスト全体を参照して特定のデバイスに割り当てる適切
なグループを決定するとき、同じデバイスプロファイルが複数のデバイスグループに適用さ

れている場合、Cisco ISEは最初に一致したデバイスグループを適用します。

作成できる NDGの最大数に制限はありません。階層レベルの最大数にも制限はありません。
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ツリービューやフラットテーブルビューでデバイスグループ階層を表示できます。ツリー

ビューで、ルートノードはツリーの最上位に表示され、子グループが階層順序で次に続きま

す。各ルートグループに属するすべてのデバイスを表示するには、[すべて展開（ExpandAll）]
をクリックします。ルートグループだけを表示するには、[すべて折りたたむ（CollapseAll）]
をクリックします。

フラットテーブルビューでは、各デバイスグループの階層が [グループ階層（GroupHierarchy）]
列に表示されます。

また、各子グループに割り当てられたネットワークデバイスの数を確認できます。そのデバイ

スグループに割り当てられているすべてのネットワークデバイスを一覧表示する、[ネット
ワークデバイス（Network Devices）]ウィンドウを起動するには、この番号付きリンクをク
リックしてください。デバイスグループに追加デバイスを追加したり、別のデバイスグルー

プに既存のデバイスを移動できます。

デバイスグループを追加するときに、新しいグループをルートグループとして追加するか、

親グループとして既存のグループを選択する必要があるかどうかを指定できます。

デバイスが割り当てられているデバイスグループは削除できません。デバイスグループを削

除する前に、すべての既存のデバイスを別のデバイスグループに移動する必要があります。

（注）

ルートネットワークデバイスグループ

Cisco ISEには、すべてのデバイスタイプとすべてのロケーションという 2つの定義済みルー
ト NDGが含まれます。これらの事前定義された NDGを編集、複製、または削除することは
できませんが、それらの下に新しいデバイスグループを追加できます。

ルートネットワークデバイスグループ（NDG）を作成し、[ネットワークデバイスグループ
（Network Device Groups）]ページでそのルートグループの下に子 NDGを作成できます。

ポリシー評価で Cisco ISEが使用するネットワークデバイスの属性
新しいネットワークデバイスグループを作成すると、新しいネットワークデバイス属性がシ

ステムに定義されているデバイスディクショナリに追加され、ポリシー定義に使用できるよう

になります。Cisco ISEでは、デバイスタイプ、ロケーション、モデル名、およびネットワー
クデバイス上で実行しているソフトウェアバージョンなどのデバイスディクショナリ属性に

基づいて認証ポリシーと許可ポリシーを設定できます。

CiscoISEへのネットワークデバイスグループのインポー
ト

カンマ区切り形式（CSV）ファイルを使用して Cisco ISEノードにネットワークデバイスグ
ループをインポートできます。同じリソースタイプのインポートを同時に実行できません。た
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とえば、2つの異なるインポートファイルから同時にネットワークデバイスグループをイン
ポートできません。

管理者ポータルから CSVテンプレートをダウンロードし、テンプレートにデバイスグループ
の詳細を入力し、Cisco ISEにインポート可能な CSVファイルとしてテンプレートを保存でき
ます。

デバイスグループのインポート中に、新しいレコードを作成するか、または既存のレコードを

更新できます。デバイスグループをインポートする場合、Cisco ISEで最初のエラーが発生し
た場合、既存のデバイスグループを新しいグループで上書きするか、またはインポートプロ

セスを停止するかを定義できます。

ステップ 1 [管理（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワークデバイスグ
ループ（Network Device Groups）] > [グループ（Groups）]を選択します。

ステップ 2 [インポート（Import）]をクリックします。

ステップ 3 [参照（Browse）]をクリックして、クライアントブラウザを実行しているシステムから CSVファイルを
選択します。

ステップ 4 [新しいデータで既存のデータを上書き（Overwrite Existing Data with New Data）]チェックボックスをオン
にします。

ステップ 5 [最初のエラーでインポートを停止（Stop Import on First Error）]チェックボックスをオンにします。

ステップ 6 [ネットワークデバイスグループ（Network Device Groups）]リストページに戻るには、[インポート
（Import）]または [ネットワークデバイスグループリスト（NetworkDevice Groups List）]リンクをクリッ
クします。

CiscoISEからのネットワークデバイスグループのエクス
ポート

Cisco ISEに設定されたネットワークデバイスグループを CSVファイル形式でエクスポート
し、これを使用して別の Cisco ISEノードにそれらのネットワークデバイスグループをイン
ポートできます。

ステップ 1 [管理（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワークデバイスグ
ループ（Network Device Groups）] > [グループ（Groups）]を選択します。

ステップ 2 ネットワークデバイスグループをエクスポートするには、次のいずれかを行うことができます。

•エクスポートするデバイスグループの横にあるチェックボックスをオンにし、[エクスポート
（Export）] > [選択済みをエクスポート（Export Selected）]を選択します。

• [エクスポート（Export）] > [すべてエクスポート（Export All）]を選択して、定義されたネットワー
クデバイスグループをすべてエクスポートします。
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ステップ 3 ローカルハードディスクに export.csvファイルを保存します。

Cisco ISEでのテンプレートのインポート
Cisco ISEでは、カンマ区切り形式（CSV）ファイルを使用して大量のネットワークデバイス
やネットワークデバイスグループをインポートできます。テンプレートには、フィールドの

フォーマットを定義するヘッダー行が含まれます。ヘッダー行は編集しないでそのまま使用し

てください。

デフォルトで、[テンプレートの生成（Generate aTemplate）]リンクを使用して、MicrosoftOffice
ExcelアプリケーションにCSVファイルをダウンロードし、このファイル形式をシステム上に
ローカルに保存できます。[テンプレートの生成（Generate aTemplate）]リンクをクリックする
と、Cisco ISEサーバは、[template.csvを開く（Opening template.csv）]ダイアログを表示しま
す。このダイアログを使用すると、template.csvファイルを開いて、その template.csvファイル
にネットワークデバイスおよびネットワークデバイスグループに適切な名前を付けて、シス

テム上にローカルに保存できます。このダイアログで template.csvファイルを開くことを選択
した場合、このファイルはデフォルトでMicrosoft Office Excelアプリケーションで開かれま
す。

ネットワークデバイスのインポートテンプレート形式

次の表では、テンプレートヘッダーのフィールドとネットワークデバイスの CSVファイルに
おけるこれらのフィールドの説明を示します。

表 8 :ネットワークデバイスの CSVテンプレートのフィールドと説明

説明フィールド

（必須）このフィールドはネットワークデバ

イスの名前です。これは、最大32文字の英数
字文字列です。

Name：文字列（32）

このフィールドは、ネットワークデバイスの

任意の説明です。最大 256文字の文字列。
Description:String(256)

（必須）このフィールドは、ネットワークデ

バイスの IPアドレスおよびサブネットマスク
です。（パイプ記号「|」で区切って複数の値
を指定できます）。

IP Address:Subnets（a.b.c.d/m|...）

（必須）このフィールドはネットワークデバ

イスのモデル名です。これは、最大32文字の
文字列です。

Model Name：文字列（32）
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説明フィールド

（必須）このフィールドはネットワークデバ

イスのソフトウェアバージョンです。これは、

最大 32文字の文字列です。

Software Version：文字列（32）

（必須）このフィールドは、既存のネットワー

クデバイスグループにする必要があります。

サブグループを指定できますが、親グループ

とサブグループの両方をスペースで区切って

含める必要があります。最大 100文字の文字
列（たとえば、Location#All Location#US）で
す。

Network Device Groups：文字列（100）

これはオプションのフィールドです。認証に

使用するプロトコルです。唯一の有効な値は

RADIUSです（大文字と小文字は区別されま
せん）。

Authentication:Protocol:String(6)

（認証プロトコルのフィールドの値を入力し

た場合は必須）このフィールドは、最大 128
文字の文字列です。

Authentication:Shared Secret:String(128)

これはオプションのフィールドです。これは

ネットワークデバイスでサポートされている

場合に限り有効です。有効な値は trueまたは
falseです。

EnableKeyWrap：ブール（true|false）

（KeyWrapを有効にした場合は必須）セッショ
ンの暗号化に使用される暗号キーを示します。

ASCII：16文字（バイト）の長さ

16進数：32文字（バイト）の長さ。

EncryptionKey：文字列（ascii:16|hexa:32）

（KeyWrapを有効にした場合は必須）。
RADIUSメッセージに対するキー付き Hashed
Message Authentication Code（HMAC）の計算
を示します。

ASCII：20文字（バイト）の長さ

16進数：40文字（バイト）の長さ。

AuthenticationKey：文字列（ascii:20|hexa:40）

暗号化と認証キーの入力形式を示します。有

効な値は、ASCIIまたは Hexadecimalです。
InputFormat：文字列（32）
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説明フィールド

これはオプションのフィールドで、プロファ

イラサービスによって使用されます。SNMP
プロトコルのバージョンです。有効な値は1、
2c、または 3です。

SNMP:Version：列挙（|2c|3）

（SNMPバージョンのフィールドの値を入力
した場合は必須）SNMP読み取り専用のコミュ
ニティ。これは、最大32文字の文字列です。

SNMP:RO Community:String(32)

（SNMPバージョンのフィールドの値を入力
した場合は必須）SNMP読み取り書き込みコ
ミュニティ。これは、最大32文字の文字列で
す。

SNMP:RW Community:String(32)

これはオプションのフィールドです。これは、

最大 32文字の文字列です。
SNMP:Username:String(32)

（SNMPバージョン3を選択した場合は必須）
有効な値は、Auth、No Auth、または Privで
す。

SNMP:Security Level:Enumeration(Auth|No
Auth|Priv)

（SNMPセキュリティレベルで Authまたは
Privを入力した場合は必須）有効な値は、MD5
または SHAです。

SNMP:Authentication
Protocol:Enumeration(MD5|SHA)

（SNMPセキュリティレベルでAuthを入力し
た場合は必須）これは、最大32文字の文字列
です。

SNMP:Authentication Password:String(32)

（SNMPセキュリティレベルで Privを入力し
た場合は必須）有効な値は、DES、AES128、
AES192、AES256、または 3DESです。

SNMP:Privacy
Protocol:Enumeration(DES|AES128|AES192|AES256|3DES)

（SNMPセキュリティレベルで Privを入力し
た場合は必須）これは、最大32文字の文字列
です。

SNMP:Privacy Password:String(32)

これはオプションのフィールドで、SNMPポー
リング間隔を設定します。有効な値は 600～
86400の整数です。

SNMP:Polling Interval:Integer:600-86400 seconds

これはオプションのフィールドで、SNMPリ
ンクトラップを有効または無効にします。有

効な値は trueまたは falseです。

SNMP:Is Link Trap Query:Boolean(true|false)
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説明フィールド

これはオプションのフィールドで、SNMPMAC
トラップを有効または無効にします。有効な

値は trueまたは falseです。

SNMP:IsMACTrapQuery：ブール（true|false）

これはオプションのフィールドです。SNMP
データのポーリングに使用される ISEサーバ
を示します。デフォルトでは自動ですが、別

の値を割り当てて設定を上書きできます。

SNMP:Originating Policy Services Node：文字列
（32）

これはオプションのフィールドです。これは、

TrustSecデバイス IDで、最大 32文字の文字
列です。

Trustsec:Device Id：文字列（32）

（TrustSecデバイス IDを入力した場合は必
須）これはTrustSecデバイスのパスワードで、
最大 256文字の文字列です。

Trustsec:Device Password：文字列（256）

これはオプションのフィールドです。これは

TrustSec環境データのダウンロード間隔です。
有効な値は 1～ 24850の整数です。

Trustsec:Environment Data Download Interval：
整数：1-2147040000秒

これはオプションのフィールドです。これは

TrustSecのピア許可ポリシーのダウンロード
間隔です。有効な値は1～24850の整数です。

Trustsec:Peer Authorization Policy Download
Interval：整数：1-2147040000秒

これはオプションのフィールドです。これは

TrustSecの再認証間隔です。有効な値は 1～
24850の整数です。

Trustsec:Reauthentication Interval：整数：
1-2147040000秒

これはオプションのフィールドです。また、

TrustSec SGACLリストのダウンロード間隔で
す。有効な値は 1～ 24850の整数です。

Trustsec:SGACLList Download Interval：整数：
1-2147040000秒

これはオプションのフィールドです。TrustSec
が信頼できるかどうかを示します。有効な値

は trueまたは falseです。

Trustsec:Is Other Trustsec Devices Trusted：ブー
ル（true|false）

これはオプションのフィールドです。TrustSec
デバイスに対する TrustSec設定変更を通知し
ます。有効な値は ENABLE_ALLまたは
DISABLE_ALLです

Trustsec:Notify this device about Trustsec
configuration changes：文字列
（ENABLE_ALL|DISABLE_ALL）

これはオプションのフィールドです。これは、

SGTに含まれる TrustSecデバイスです。有効
な値は trueまたは falseです。

Trustsec:Include this device when deploying
Security Group Tag Mapping Updates：ブール
（true|false）
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説明フィールド

これはオプションのフィールドです。デバイ

ス設定を編集する権限を持っているユーザ名

です。これは、最大 32文字の文字列です。

Deployment:ExecutionMode Username:String(32)

これはオプションのフィールドです。デバイ

スパスワードで、最大32文字の文字列です。
Deployment:Execution Mode Password:String(32)

これはオプションのフィールドです。設定を

編集するためのデバイスのイネーブルパスワー

ドで、最大 32文字の文字列です。

Deployment:Enable Mode Password:String(32)

これは、TrustSecデバイス用に Cisco ISEに
よって生成された最後の TrustSec PACの発行
日を表示するフィールドです。

Trustsec:PAC issue date：日付

これは、TrustSecデバイス用に Cisco ISEに
よって生成された最後の TrustSec PACの有効
期限を表示するフィールドです。

Trustsec:PAC expiration date：日付

これは、TrustSecデバイス用に Cisco ISEに
よって生成された最後の TrustSec PACの発行
者（TrustSec管理者）の名前を表示するフィー
ルドです。文字列です。

Trustsec:PAC issued by：文字列

ネットワークデバイスグループのインポートテンプレート形式

次の表に、テンプレートヘッダーのフィールドとネットワークデバイスグループのCSVファ
イルにおけるこれらのフィールドの説明を示します。

表 9 :ネットワークデバイスグループの CSVテンプレートのフィールドと説明

説明フィールド

（必須）このフィールドはネットワークデバ

イスグループの名前です。最大 100文字の文
字列です。NDGの完全な名前の長さは、最大
100文字です。たとえば、親グループGlobal >
Asiaの下にサブグループ Indiaを作成している
場合、作成する NDGの完全な名前は
Global#Asia#Indiaになり、この完全な名前の
長さは 100文字を超えることはできません。
NDGの完全な名前の長さが 100文字を超えた
場合、NDGの作成は失敗します。

Name：文字列（100）
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説明フィールド

これは、オプションのネットワークデバイス

グループの説明です。これは、最大1024文字
の文字列です。

Description:String(1024)

（必須）このフィールドはネットワークデバ

イスグループのタイプです。これは、最大64
文字の文字列です。

Type：文字列（64）

（必須）これは、特定のネットワークデバイ

スグループがルートグループかどうかを示す

フィールドです。有効な値は trueまたは false
です。

Is Root：ブール（true|false）

Cisco ISE-NAD通信を保護する IPSecセキュリティ
Internet Protocolセキュリティ（IPSec）は、Internet Protocolにセキュリティを提供するプロト
コルのセットです。AAAプロトコル、RADIUSおよび TACACS+はMD5ハッシュアルゴリズ
ムを使用します。セキュリティを強化するため、Cisco ISEには IPSec機能があります。IPSec
は、送信元を認証し、送信中のデータ変更を検出し、送信されたデータを暗号化することで通

信を保護します。

Cisco ISEは、トンネルモードとトランスポートモードで IPSecをサポートしています。Cisco
ISEインターフェイスで IPSecを有効にし、ピアを設定すると、通信を保護するため Cisco ISE
と NADの間に IPSecトンネルが作成されます。

事前共有キーを定義するか、または IPSec認証に X.509証明書を使用できます。IPSecは、ギ
ガビットイーサネット 1 ~ 5のインターフェイスで有効にできます。IPSecは PSNあたり 1つ
の Cisco ISEインターフェイスでのみ設定できます。

ギガビットイーサネット 0とボンド 0（ギガビットイーサネット 0およびギガビットイーサ
ネット 1インターフェイスがボンディングされている場合）は、Cisco ISECLIの管理インター
フェイスです。ギガビットイーサネット 0およびボンド 0では IPSecはサポートされていませ
ん。

（注）

必要なコンポーネントには次のものがあります。

• Cisco ISE、リリース 2.2

• Cisco IOSソフトウェア、C5921ソフトウェア（C5921_I86-UNIVERSALK9-M）、バージョ
ン 15.5(2)T2（Cisco 5921埋め込み型サービスルータ（ESR））：ESR 5921設定では、デ
フォルトでトンネルモードとトランスポートモードで IPSecがサポートされています。
Diffie-Hellman Group 14および Group 16がサポートされています。
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C5921 ESRソフトウェアは Cisco ISEリリース 2.2に付属していま
す。このソフトウェアを使用可能にするにはESRライセンスが必
要です。ESRライセンスの情報については、『Cisco5921Embedded
Services Router Integration Guide』を参照してください。

（注）

Cisco ISEでの RADIUS IPSecの設定
Cisco ISEで RADIUS IPSecを設定するには、次の操作を行う必要があります。

ステップ 1 Cisco ISE CLIからインターフェイスで IPアドレスを設定します。

ギガビットイーサネット 1からギガビットイーサネット 5インターフェイス（ボンド 1およびボンド 2）
では、IPSecがサポートされています。ただし、IPSecは Cisco ISEノードの 1つのインターフェイスでの
み設定できます。

ステップ 2 直接接続ネットワークデバイスを IPSecネットワークデバイスグループに追加します。

RADIUS IPSecでは、スタティックルートゲートウェイがデバイスのインターフェイスに直接接
続している必要があります。

（注）

a) [管理（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワークデバイス
（Network Devices）]の順に選択します。

b) [ネットワークデバイス（Network Devices）]ページで [追加（Add）]をクリックします。
c) 追加するネットワークデバイスの名前、IPアドレス、サブネットを入力します。
d) [IPSEC]ドロップダウンリストから、[はい（Yes）]を選択します。
e) [RADIUS認証設定（RADIUS Authentication Settings）]チェックボックスをオンにします。
f) [共有秘密（SharedSecret）]フィールドに、ネットワークデバイスに設定した共有秘密キーを入力しま
す。

g) [送信（Submit）]をクリックします。

ステップ 3 （オプション。スマートライセンスでのみ必要）。Cisco Smart SoftwareManager（CSSM）とのやりとりの
ために個別の管理インターフェイスを追加します。また、ESRにはスマートソフトウェアマネージャサ
テライトも使用できます。このためには、CiscoISECLIから次のコマンドを実行し、対応する管理インター
フェイス（ギガビットイーサネット 1～ 5（またはボンド 1または 2）を選択します。

ise/admin# license esr smart {interface}

このインターフェイスは、Cisco.comに到達してシスコのオンラインライセンスサーバにアクセスできる
必要があります。

ステップ 4 Cisco ISE CLIから直接接続ゲートウェイにネットワークデバイスを追加します。

ip route[destination network][network mask]gateway[next-hop address]

ステップ 5 IPSecに対し Cisco ISEノードを有効にします。
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a) [管理（Administration）] > [システム（System）] > [設定（Settings）] > [プロトコル（Protocols）] >
[IPSec]を選択します。

展開内のすべての Cisco ISEノードがこのページにリストされます。

b) IPSecを有効にする Cisco ISEノードの横のチェックボックスをオンにして、[有効化（Enable）]オプ
ションボタンをクリックします。

c) IPSec通信に使用するインターフェイスを選択します。
d) 次のオプションから、選択されている ISEノードの認証タイプを選択します。

• [事前共有キー（Pre-shared Key）]：このオプションを選択した場合は、事前共有キーを入力し、
ネットワークデバイスで同じキーを設定する必要があります。事前共有キーには英数字を使用し

てください。特殊文字はサポートされていません。ネットワークデバイスで事前共有キーを設定

する方法については、ネットワークデバイスのマニュアルを参照してください。事前共有キー設

定の出力例については、例：Cisco Catalyst 3850での事前共有キー設定の出力（277ページ）を参
照してください。

• [X.509証明書（X.509 Certificates）]：このオプションを選択した場合は、Cisco ISE CLIから ESR
シェルに進み、ESR 5921のX.509証明書を設定してインストールします。次に、ネットワークデ
バイスで IPSecを設定します。この説明については、ESR-5921での X.509証明書の設定とインス
トール（271ページ）を参照してください。

e) [保存（Save）]をクリックします。

IPSec設定を直接変更することはできません。IPSecが有効な場合にトンネルまたは認証を変更す
るには、現在の IPsecトンネルを無効にし、IPSec設定を変更し、異なる設定で IPSecトンネルを
再度有効にします。

（注）

IPSecが有効になると、Cisco ISEインターフェイスから IPアドレスが削除され、インターフェイ
スがシャットダウンします。ユーザがCisco ISE CLIからログインすると、インターフェイスが表
示されますが IPアドレスは表示されず、シャットダウン状態になります。この IPアドレスは
ESR-5921インターフェイスで設定されます。

（注）

ステップ 6 esrと入力して ESRシェルを開始します。
ise/admin# esr
% Entering ESR 5921 shell
% Cisco IOS Software, C5921 Software (C5921_I86-UNIVERSALK9-M), Version 15.5(2)T2, RELEASE SOFTWARE
(fc3)
% Technical Support: http://www.cisco.com/techsupport
% Copyright (c) 1986-2015 Cisco Systems, Inc.

Press RETURN to get started, CTRL-C to exit

ise-esr5921>
ise-esr5921>
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FIPSに準拠するため、8文字以上のシークレットパスワードを設定する必要があります。Enable
secret level 1コマンドを入力して、パスワードを指定します。
ise-esr5921(config)#enable secret level 1 ?
0 Specifies an UNENCRYPTED password will follow
5 Specifies a MD5 HASHED secret will follow
8 Specifies a PBKDF2 HASHED secret will follow
9 Specifies a SCRYPT HASHED secret will follow
LINE The UNENCRYPTED (cleartext) 'enable' secret

（注）

カスタムRADIUSポートをGUIから設定する場合（1645、1646、1812、および1813以外）、ESR
シェルで次の CLIコマンドを入力し、設定した RADIUSポートを受け入れます。
ip nat inside source static udp 10.1.1.2 [port_number] interface Ethernet0/0 [port_number]

（注）

ステップ 7 （オプション：ステップ 3でスマートライセンスを有効にしていない場合にのみ必要）。Classicライセン
スまたは Evaluationライセンス（有効期間 90日）を Cisco ISEアプライアンスに追加します。

• Cisco ISE CLIから次のコマンドを実行してライセンスファイルをダウンロードします。
ise/admin# license esr classic import esr.lic repository esrrepo

Classicライセンスの詳細については、『Cisco 5921 Embedded Services Router Integration Guide』の
「Licensing the Software with Classic Licensing」を参照してください。

ステップ 8 IPSecトンネルと、IPSecトンネル経由での RADIUS認証を検証します。

a) Cisco ISEにユーザを追加し、ユーザグループに割り当てます（[管理（Administration）] > [ID管理
（Identity Management）] > [ID（Identities）] > [ユーザ（Users）]）。

b) Cisco ISEとNADの間で IPSecトンネルが確立されていることを確認します。手順は次のとおりです。

1. pingコマンドを使用して、Cisco ISEと NADの間の接続が確立されているかどうかをテストしま
す。

2. ESRシェルまたは NAD CLIから次のコマンドを実行して、接続がアクティブ状態であるかどうか
を確認します。 show crypto isakmp sa
ise-esr5921#show crypto isakmp sa
IPv4 Crypto ISAKMP SA
dst src state conn-id status
192.168.30.1 192.168.30.3 QM_IDLE 1001 ACTIVE

3. ESRシェルまたは NAD CLIから次のコマンドを実行して、トンネルが確立されているかどうかを
確認します。 show crypto ipsec sa
ise-esr5921#show crypto ipsec sa

interface: Ethernet0/0
Crypto map tag: radius, local addr 192.168.30.1

protected vrf: (none)
local ident (addr/mask/prot/port): (192.168.30.1/255.255.255.255/0/0)
remote ident (addr/mask/prot/port): (192.168.30.2/255.255.255.255/0/0)
current_peer 192.168.30.2 port 500
PERMIT, flags={}
#pkts encaps: 52, #pkts encrypt: 52, #pkts digest: 52
#pkts decaps: 57, #pkts decrypt: 57, #pkts verify: 57
#pkts compressed: 0, #pkts decompressed: 0
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#pkts not compressed: 0, #pkts compr. failed: 0
#pkts not decompressed: 0, #pkts decompress failed: 0
#send errors 0, #recv errors 0

local crypto endpt.: 192.168.30.1, remote crypto endpt.: 192.168.30.2
plaintext mtu 1438, path mtu 1500, ip mtu 1500, ip mtu idb Ethernet0/0
current outbound spi: 0x393783B6(959939510)
PFS (Y/N): N, DH group: none

inbound esp sas:
spi: 0x8EA0F6EE(2392913646)
transform: esp-aes esp-sha256-hmac ,
in use settings ={Tunnel, }
conn id: 99, flow_id: SW:99, sibling_flags 80000040, crypto map: radius
sa timing: remaining key lifetime (k/sec): (4237963/2229)
IV size: 16 bytes
replay detection support: Y
Status: ACTIVE(ACTIVE)

inbound ah sas:

inbound pcp sas:

outbound esp sas:
spi: 0x393783B6(959939510)
transform: esp-aes esp-sha256-hmac ,
in use settings ={Tunnel, }
conn id: 100, flow_id: SW:100, sibling_flags 80000040, crypto map: radius
sa timing: remaining key lifetime (k/sec): (4237970/2229)
IV size: 16 bytes
replay detection support: Y
Status: ACTIVE(ACTIVE)

outbound ah sas:

outbound pcp sas:

c) 次のいずれかの方法で RADIUS認証を検証します。

•ステップ 8（a）で作成したユーザのクレデンシャルを使用してネットワークデバイスにログイン
します。RADIUS認証要求がCisco ISEノードに送信されます。[ライブ認証（LiveAuthentications）]
ページで詳細を確認します。

•エンドホストをネットワークデバイスに接続し、802.1X認証を設定します。ステップ 8（a）で
作成したユーザのクレデンシャルを使用してエンドホストにログインします。RADIUS認証要求
がCisco ISEノードに送信されます。[ライブ認証（LiveAuthentications）]ページで詳細を確認しま
す。

ESR-5921での X.509証明書の設定とインストール
ESR-5921で X.509証明書を設定およびインストールするには、次の手順を実行します。

ステップ 1 esrと入力して ESRシェルを開始します。
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ise/admin# esr
% Entering ESR 5921 shell
% Cisco IOS Software, C5921 Software (C5921_I86-UNIVERSALK9-M), Version 15.5(2)T2, RELEASE SOFTWARE
(fc3)
% Technical Support: http://www.cisco.com/techsupport
% Copyright (c) 1986-2015 Cisco Systems, Inc.

Press RETURN to get started, CTRL-C to exit

ise-esr5921>
ise-esr5921>

FIPSに準拠するため、8文字以上のシークレットパスワードを設定する必要があります。Enable
secret level 1コマンドを入力して、パスワードを指定します。
ise-esr5921(config)#enable secret level 1 ?
0 Specifies an UNENCRYPTED password will follow
5 Specifies a MD5 HASHED secret will follow
8 Specifies a PBKDF2 HASHED secret will follow
9 Specifies a SCRYPT HASHED secret will follow
LINE The UNENCRYPTED (cleartext) 'enable' secret

（注）

カスタムRADIUSポートをGUIから設定する場合（1645、1646、1812、および1813以外）、ESR
シェルで次の CLIコマンドを入力し、設定した RADIUSポートを受け入れます。
ip nat inside source static udp 10.1.1.2 [port_number] interface Ethernet0/0 [port_number]

（注）

ステップ 2 次のコマンドを使用して RSAキーペアを生成します。

例：

crypto key generate rsa label rsa2048 exportable modulus 2048

ステップ 3 次のコマンドを使用してトラストポイントを作成します。

例：

crypto pki trustpoint trustpoint-name

enrollment terminal
serial-number none
fqdn none
ip-address none
subject-name cn=networkdevicename.cisco.com
revocation-check none
rsakeypair rsa2048

ステップ 4 次のコマンドを使用して CSRを生成します。

例：

crypto pki enroll rsaca-mytrustpoint

Display Certificate Request to terminal? [yes/no]: yes

ステップ 5 CSRの出力をテキストファイルにコピーし、署名のために外部 CAに送信し、署名された証明書と CA証
明書を取得します。

ステップ 6 次のコマンドを使用して CAをインポートします。

例：

Cisco Identity Services Engineリリース 2.2管理者ガイド
272

Cisco ISE管理アクセスの設定

ESR-5921での X.509証明書の設定とインストール



crypto pki authenticate rsaca-mytrustpoint

CA証明書の内容（「—BEGIN—」行と「—-End—」行を含む）をコピーして貼り付けます。

ステップ 7 次のコマンドを使用して、署名付き証明書をインポートします。

例：

crypto pki import rsaca-mytrustpoint

署名付き証明書の内容（「—BEGIN—」行と「—-End—」行を含む）をコピーして貼り付けます。

以下に、Cisco 5921 ESRで X.509証明書を設定してインストールするときの出力の例を示します。
ise-esr5921#show running-config
!
hostname ise-esr5921
!
boot-start-marker
boot host unix:default-config
boot-end-marker
!
no aaa new-model
bsd-client server url https://cloudsso.cisco.com/as/token.oauth2
mmi polling-interval 60
no mmi auto-configure
no mmi pvc
mmi snmp-timeout 180
call-home
! If contact email address in call-home is configured as sch-smart-licensing@cisco.com
! the email address configured in Cisco Smart License Portal will be used as contact email address
to send SCH notifications.
contact-email-addr sch-smart-licensing@cisco.com
profile "CiscoTAC-1"
active
destination transport-method http
no destination transport-method email

!
ip cef
no ipv6 cef
!
multilink bundle-name authenticated
!
crypto pki trustpoint SLA-TrustPoint
enrollment pkcs12
revocation-check crl
!
crypto pki trustpoint rsaca-mytrustpoint
enrollment terminal
serial-number none
fqdn none
ip-address none
subject-name cn=ise-5921.cisco.com
revocation-check none
rsakeypair rsa2048
!
crypto pki certificate chain SLA-TrustPoint
certificate ca 01
30820321 30820209 A0030201 02020101 300D0609 2A864886 F70D0101 0B050030
32310E30 0C060355 040A1305 43697363 6F312030 1E060355 04031317 43697363
6F204C69 63656E73 696E6720 526F6F74 20434130 1E170D31 33303533 30313934
3834375A 170D3338 30353330 31393438 34375A30 32310E30 0C060355 040A1305
43697363 6F312030 1E060355 04031317 43697363 6F204C69 63656E73 696E6720
526F6F74 20434130 82012230 0D06092A 864886F7 0D010101 05000382 010F0030
82010A02 82010100 A6BCBD96 131E05F7 145EA72C 2CD686E6 17222EA1 F1EFF64D
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CBB4C798 212AA147 C655D8D7 9471380D 8711441E 1AAF071A 9CAE6388 8A38E520
1C394D78 462EF239 C659F715 B98C0A59 5BBB5CBD 0CFEBEA3 700A8BF7 D8F256EE
4AA4E80D DB6FD1C9 60B1FD18 FFC69C96 6FA68957 A2617DE7 104FDC5F EA2956AC
7390A3EB 2B5436AD C847A2C5 DAB553EB 69A9A535 58E9F3E3 C0BD23CF 58BD7188
68E69491 20F320E7 948E71D7 AE3BCC84 F10684C7 4BC8E00F 539BA42B 42C68BB7
C7479096 B4CB2D62 EA2F505D C7B062A4 6811D95B E8250FC4 5D5D5FB8 8F27D191
C55F0D76 61F9A4CD 3D992327 A8BB03BD 4E6D7069 7CBADF8B DF5F4368 95135E44
DFC7C6CF 04DD7FD1 02030100 01A34230 40300E06 03551D0F 0101FF04 04030201
06300F06 03551D13 0101FF04 05300301 01FF301D 0603551D 0E041604 1449DC85
4B3D31E5 1B3E6A17 606AF333 3D3B4C73 E8300D06 092A8648 86F70D01 010B0500
03820101 00507F24 D3932A66 86025D9F E838AE5C 6D4DF6B0 49631C78 240DA905
604EDCDE FF4FED2B 77FC460E CD636FDB DD44681E 3A5673AB 9093D3B1 6C9E3D8B
D98987BF E40CBD9E 1AECA0C2 2189BB5C 8FA85686 CD98B646 5575B146 8DFC66A8
467A3DF4 4D565700 6ADF0F0D CF835015 3C04FF7C 21E878AC 11BA9CD2 55A9232C
7CA7B7E6 C1AF74F6 152E99B7 B1FCF9BB E973DE7F 5BDDEB86 C71E3B49 1765308B
5FB0DA06 B92AFE7F 494E8A9E 07B85737 F3A58BE1 1A48A229 C37C1E69 39F08678
80DDCD16 D6BACECA EEBC7CF9 8428787B 35202CDC 60E4616A B623CDBD 230E3AFB
418616A9 4093E049 4D10AB75 27E86F73 932E35B5 8862FDAE 0275156F 719BB2F0
D697DF7F 28

quit
crypto pki certificate chain rsaca-mytrustpoint
certificate 39
30820386 3082026E A0030201 02020139 300D0609 2A864886 F70D0101 0B050030
61310B30 09060355 04061302 5553310B 30090603 5504080C 024E4331 0C300A06
03550407 0C035254 50310E30 0C060355 040A0C05 43495343 4F310C30 0A060355
040B0C03 53544F31 19301706 03550403 0C107273 6163612E 65726368 616F2E63
6F6D301E 170D3136 30393031 32313037 34335A17 0D313730 39303132 31303734
335A301D 311B3019 06035504 03131269 73652D35 3932312E 63697363 6F2E636F
6D308201 22300D06 092A8648 86F70D01 01010500 0382010F 00308201 0A028201
0100EE87 CABFBA18 7E0405A8 ACAAAB23 E7CB6109 2CF98BAE 8EE93536 BF1EBBD3
73E60BE7 F430B5AF EBF8B0C5 969B2828 A6783BB4 64E333E4 29C8744E 6E783617
194AF1B0 7F04B4EA B89FD6EB F9C4F2DD 196DC6E0 CAA49B8B 665B6E0D 2FBC1D2F
8E8181B9 60FAE126 D1B2E4E4 1F321A97 10C1B76A C2BB3174 361B13FA 2CB7BDFE
22C0C33F 2792D714 C41E2237 00B1AE49 6593DCC3 A799D526 D81F9706 A71DA14E
5ED76038 7A2C84B4 C668E35C 337BA1DC 9CA56AC2 C8E0059F 660CE39C 925310A0
F9A21FFB 3C3C507A 20B924F7 E0125D60 6552321C 35736079 42449401 15E68DA6
B4776DAA FB5AFDF8 59E31373 263175E3 1F14416A 24C21D69 A46173B6 96CC84FB
5B9D0203 010001A3 818C3081 89300906 03551D13 04023000 302C0609 60864801
86F84201 0D041F16 1D4F7065 6E53534C 2047656E 65726174 65642043 65727469
66696361 7465301D 0603551D 0E041604 146DD31C 03690B98 330B67FA 6EDC7B20
F99FB924 60301F06 03551D23 04183016 8014966A 0C21AF96 3E827690 423599CC
EE8087A1 2909300E 0603551D 0F0101FF 04040302 05A0300D 06092A86 4886F70D
01010B05 00038201 0100C0B9 D2845D97 6FFC16DB 01559659 BC1DECA6 E1A01965
1F6CD459 E03D7ABE 91179FEB 08BF5B9B 84B62C36 236F528E E30C921C 81DA29E1
EA3DFDC1 B0B0EEBA 14EADAEC 078576E4 D643A0EF 7D8E0880 C5FC3965 811B08C0
5696DBF5 FADA4092 ACF549B8 2257F508 636D52AA 6CDC9596 AB43313F 6C33C9C1
2CFDDBE3 EA9D407C 8D1B0F49 BBACD0CD 2832AC12 CD3FEFC8 501E1639 A4EFDC27
69CA0147 971A1B2D DB2758E6 A84AFC86 4F9A4942 3D7EDBCC 7BDCC1BB 61F69B31
BF13E39B 10AAC31C 55E73C8B C30BE516 7C506FF4 AC367D94 814A6880 EF201A6D
CD2E1A95 7BBEC982 01CE867D 931F56E1 1EF1C457 9DC9A0BE 9DB2DC9B 19873585
89AE82F6 A37E51D6 EECD

quit
certificate ca 008DD3A81106B14664
308203A2 3082028A A0030201 02020900 8DD3A811 06B14664 300D0609 2A864886
F70D0101 05050030 61310B30 09060355 04061302 5553310B 30090603 5504080C
024E4331 0C300A06 03550407 0C035254 50310E30 0C060355 040A0C05 43495343
4F310C30 0A060355 040B0C03 53544F31 19301706 03550403 0C107273 6163612E
65726368 616F2E63 6F6D301E 170D3135 31303231 32313135 34335A17 0D323531
30313832 31313534 335A3061 310B3009 06035504 06130255 53310B30 09060355
04080C02 4E43310C 300A0603 5504070C 03525450 310E300C 06035504 0A0C0543
4953434F 310C300A 06035504 0B0C0353 544F3119 30170603 5504030C 10727361
63612E65 72636861 6F2E636F 6D308201 22300D06 092A8648 86F70D01 01010500
0382010F 00308201 0A028201 0100CB82 2AECEE38 1BCB27B9 FA5F2FBD 8609B190
16A6F741 5BEC18B8 8B260CAF 190EA1CE 063BC558 556DC085 6FAC5425 14AFE225
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0E9E3A12 05F3DA7E D17E03F2 7FFE92FB 38D67027 DBC5C175 EB53E96B 66C20D11
B4C32D38 AE04385C 8FD4CB74 31A97824 CA1CAFD5 091806C3 6F9CBF8D DC42DD5B
D985703D F3BB9ED1 7DE99614 422D765C 86AB25CD E80008C5 22049BE8 66D1CA27
E1EB6D4F 4FD3CC18 E091BBF0 6FE0EB52 B33F231A 6D6B7190 4196C929 D22E2C42
B9CD2BBD 24550E82 8CD8838F C41B4DAD 2FA1636A 5787BBB2 F21E4718 335B005B
DFBE6EA7 56EBE30B D52DE85F FFAF0189 E372CBFC 44BFF235 4DA7C9EF DAAC6D0A
A196DA5A 1B525175 C26B3581 EA4B0203 010001A3 5D305B30 1D060355 1D0E0416
0414966A 0C21AF96 3E827690 423599CC EE8087A1 2909301F 0603551D 23041830
16801496 6A0C21AF 963E8276 90423599 CCEE8087 A1290930 0C060355 1D130405
30030101 FF300B06 03551D0F 04040302 02A4300D 06092A86 4886F70D 01010505
00038201 01002334 A3F0E5D3 4D229985 67A07754 73EC52E3 05B7D05F 926CC863
220F849B 861C36B2 EF7C3485 474D4EF0 73895879 CAE08BBB 183B7CFA A20C4354
86C6D9DF D445DACE C252C608 236F6673 F3F3C329 474B22E8 660BF91E 41054B8D
43B80E44 AE69C164 2C9F41A2 8284F577 21FFAB8E A6771A5E DD34EBE4 A0DC2EAD
95702010 02964566 478DA90F 5E134643 81A5F5EA 362D0394 1F9F23D1 DEE50B07
12938299 1AF11A36 82DAFC6A 164B2F66 8B0AB7CC 9A723EBC B50E740B 0A9270E3
60E2ED42 7F10D1A6 F6735144 AE93BF86 3D5A0502 6811D2BD 6E694693 28DE84C5
3747CF0A D2B8D6C9 6CBEBA0A D1137CF8 E31CBF6B 437D82DD D74A4A9F 3557B3D9
D0BD055F 65A8

quit
license udi pid CISCO5921-K9 sn 9XG4481W768
username lab password 0 lab
!
redundancy
!
crypto keyring MVPN-spokes
rsa-pubkey address 0.0.0.0
address 0.0.0.0
key-string
quit

!
crypto isakmp policy 10
encr aes
hash sha256
group 16
!
crypto isakmp policy 20
encr aes
hash sha256
group 14
crypto isakmp profile MVPN-profile

description LAN-to-LAN for spoke router(s) connection
keyring MVPN-spokes
match identity address 0.0.0.0

!
crypto ipsec transform-set radius esp-aes esp-sha256-hmac
mode tunnel
crypto ipsec transform-set radius-2 esp-aes esp-sha256-hmac
mode transport
!
crypto dynamic-map MVPN-dynmap 10
set transform-set radius radius-2
!
crypto map radius 10 ipsec-isakmp dynamic MVPN-dynmap
!
interface Ethernet0/0
description e0/0->connection to external NAD
ip address 192.168.20.1 255.255.255.0
ip nat outside
ip virtual-reassembly in
no ip route-cache
crypto map radius
!
interface Ethernet0/1
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description e0/1->tap0 internal connection to ISE
ip address 10.1.1.1 255.255.255.252
ip nat inside
ip virtual-reassembly in
no ip route-cache
!
interface Ethernet0/2
no ip address
shutdown
!
interface Ethernet0/3
no ip address
shutdown
!
ip forward-protocol nd
!
no ip http server
no ip http secure-server
ip nat inside source list 1 interface Ethernet0/0 overload
ip nat inside source static udp 10.1.1.2 1645 interface Ethernet0/0 1645
ip nat inside source static udp 10.1.1.2 1646 interface Ethernet0/0 1646
ip nat inside source static udp 10.1.1.2 1812 interface Ethernet0/0 1812
ip nat inside source static udp 10.1.1.2 1813 interface Ethernet0/0 1813
!
access-list 1 permit 10.1.1.0 0.0.0.3
!
control-plane
!
line con 0
logging synchronous
line aux 0
line vty 0 4
login
transport input none
!
end

以下に、Cisco Catalyst 3850で X.509証明書を設定してインストールするときの出力の例を示します。
cat3850#show running-config

enable password lab
!
username lab password 0 lab
aaa new-model

!

aaa group server radius ise
server name ise-vm
deadtime 60
!
aaa authentication login default group radius local

aaa authentication enable default group radius enable

!

crypto isakmp policy 10

encr aes

hash sha256
authentication rsa-sig
group 16
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!
crypto ipsec security-association lifetime seconds 86400
!
crypto ipsec transform-set radius esp-aes esp-sha256-hmac
mode tunnel

!

crypto ipsec profile radius-profile

!

crypto map radius 10 ipsec-isakmp
set peer 192.168.20.1
set transform-set radius

match address 100

!

interface GigabitEthernet1/0/1
no switchport
ip address 192.168.20.2 255.255.255.0

crypto map radius

!
access-list 100 permit ip host 192.168.20.2 host 192.168.20.1
!
snmp-server community public RO
snmp-server community private RW
!
radius server rad-ise
address ipv4 192.168.20.1 auth-port 1645 acct-port 1646

key secret

例：Cisco Catalyst 3850での事前共有キー設定の出力
Cisco Catalyst 3850で事前共有キーを設定する場合の出力の例を次に示します。
cat3850#show running-config

enable password lab
!
username lab password 0 lab
aaa new-model
!
aaa group server radius ise
server name ise-vm
deadtime 60
!
aaa authentication login default group radius local

aaa authentication enable default group radius enable

!

crypto isakmp policy 10
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encr aes

hash sha256
authentication pre-share
group 16
crypto isakmp key 123456789 address 0.0.0.0
!
crypto ipsec security-association lifetime seconds 86400
!
crypto ipsec transform-set radius esp-aes esp-sha256-hmac
mode tunnel
!
crypto ipsec profile radius-profile
!
crypto map radius 10 ipsec-isakmp
set peer 192.168.20.1
set transform-set radius
match address 100
!
interface GigabitEthernet1/0/1
no switchport
ip address 192.168.20.2 255.255.255.0

crypto map radius
!
access-list 100 permit ip host 192.168.20.2 host 192.168.20.1
!
snmp-server community public RO
snmp-server community private RW
!
radius server rad-ise
address ipv4 192.168.20.1 auth-port 1645 acct-port 1646

key secret

Mobile Device Managerと Cisco ISEとの相互運用性
モバイルデバイス管理（MDM）サーバはモバイル事業者、サービスプロバイダー、企業にわ
たって展開されたモバイルデバイスの保護、モニタ、管理、およびサポートを行います。MDM
サーバはポリシーサーバとして機能し、ポリシーサーバは展開環境のモバイルデバイスにあ

る一部のアプリケーション（電子メールアプリケーションなど）の使用を制御します。ただ

し、ネットワークは、ACLに基づいてエンドポイントへのきめ細かいアクセス権を提供できる
唯一のエンティティです。Cisco ISEは必要なデバイス属性についてMDMサーバにクエリを
行い、それらのデバイスに対してネットワークアクセスコントロールを提供するACLを作成
します。

さまざまなベンダーからのサーバなど、複数のアクティブなMDMサーバをネットワークで実
行できます。これにより、ロケーションやデバイスタイプなどのデバイスの要因に基づいて、

異なるMDMサーバに異なるエンドポイントをルーティングすることができます。

また、Cisco ISEは、シスコのMDMAPIバージョン 2を使用してMDMサーバと統合し、デバ
イスが AnyConnect 4.1および Cisco ASA 9.3.2以降を介して VPN経由でネットワークにアクセ
スできるようにします。

この図では、Cisco ISEが適用ポイントで、MDMポリシーサーバがポリシー情報ポイントで
す。Cisco ISEは、MDMサーバからデータを取得して、完全なソリューションを提供します。
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図 11 : MDMの Cisco ISEとの相互運用性

表 10 : MDM設定で使用されるコンポーネント

仕様コンポーネント

次のいずれか：ISE 3495、または VMwareCisco Identity Services Engine, Release 2.0

—MDMサーバ

Microsoftの仕様どおり（Windows 2008 R2
Enterprise SP2、Windows 2012 R2）

（任意）認証権限サーバ

•ハードウェア：5500シリーズ、2500シ
リーズ、WLSM-2

•ソフトウェア：UnifiedWirelessNetworkソ
フトウェア、リリース 7.2、WLC 8.1

ワイヤレス LANコントローラ（WLC）
（Wireless LAN Controller (WLC)）

MDMベンダーでサポートされているデバイ
ス。

たとえば、Apple iOS 5.0以降、Google Android
3.x以降。

モバイルデバイス

1つ以上の外部Mobile Device Manager（MDM）サーバと相互運用するように Cisco ISEを設定
できます。サードパーティのこのタイプの接続を設定することによって、MDMデータベース
にある詳細情報を活用できます。Cisco ISEは REST APIコールを使用して、外部MDMサーバ
から情報を取得します。Cisco ISEはスイッチ、アクセスルータ、ワイヤレスアクセスポイン
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ト、その他のネットワークアクセスポイントに適切なアクセスコントロールポリシーを適用

して、Cisco ISEネットワークへのリモートデバイスアクセスをより適切に制御します。

サポートされるMDMベンダーは次のとおりです。サポートされるMDMサーバ（281ページ）

サポートされるMDMの使用例
Cisco ISEが外部MDMサーバと連携して実行する機能は、次のとおりです。

•デバイス登録の促進：ネットワークにアクセスする未登録のエンドポイントは、MDMサー
バ上でホストされている登録ページにリダイレクトされ、ユーザロール、デバイスタイ

プなどに基づいて登録されます。

•デバイスの修復の処理：エンドポイントには制限付きアクセス権だけが付与されます。

•エンドポイントデータの増加：Cisco ISEプロファイラを使用して収集できない、MDM
サーバの情報でエンドポイントデータベースを更新します。エンドポイントがMDMのモ
ニタ対象デバイスの場合、Cisco ISEは [ワークセンター（Work Centers）] > [ネットワー
クアクセス（NetworkAccess）]> [ID（Identities）]> [エンドポイント（Endpoints）]ペー
ジを使用して表示できる 6つのデバイス属性を使用します。次に例を示します。

• MDMImei: 99 000100 160803 3

• MDMManufacturer: Apple

• MDMModel: iPhone

• MDMOSVersion: iOS 6.0.0

• MDMPhoneNumber: 9783148806

• MDMSerialNumber: DNPGQZGUDTF9

• Cisco ISEは、4時間ごとにMDMサーバをポーリングし、デバイスコンプライアンスデー
タを確認します。これは管理者が設定できます。

• MDMサーバを介したデバイス手順の発行：MDMサーバを介してユーザのデバイスに対
するリモートアクションを発行します。管理者は、ISEコンソールからリモート操作を開
始します。

Cisco ISEでは、次の属性に基づいてMDMポリシーを設定できます。

• DeviceRegisterStatus

• DeviceCompliantStatus

• DiskEncryptionStatus

• PinLockStatus

• JailBrokenStatus

• Manufacturer

• IMEI
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• SerialNumber

• OsVersion

• PhoneNumber

• MDMServerName

• MDMServerReachable

• MEID

•モデル

• UDID

サポートされるMDMサーバ
サポートされるMDMサーバは、次のベンダーの製品です。

•絶対値（Absolute）

• AirWatch

• Citrix XenMobile

• Globo

• Good Technology

• IBM MaaS360

• JAMFソフトウェア

• Meraki SM/EMM

• MobileIron

一部のバージョンのMobileIronは ISEでは動作しません。
MobileIronはこの問題を認識しており、修正があります。詳細に
ついては、MobileIronまでご連絡ください。

（注）

• SAP Afaria

• SOTI

• Symantec

• Tangoe

• Microsoft Intune -モバイルデバイス用

• Microsoft SCCM -デスクトップデバイス用
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ISEコミュニティリソース

How To: Meraki EMM / MDM Integration with ISE

MDMサーバにより使用されるポート
次の表に、相互に通信ができるように Cisco ISEとMDMサーバ間で開く必要のあるポートを
示します。MDMエージェントおよびサーバで開く必要があるポートのリストについては、
MDMサーバのドキュメントを参照してください。

表 11 : MDMサーバにより使用されるポート

ポートMDMサーバ

443MobileIron

443Zenprise

19005Good

443Airwatch

443Afaria

443Fiberlink MaaS

443Meraki

80および 443Microsoft Intune

80および 443Microsoft SCCM

MDMディクショナリ属性
Cisco ISEにMDMサーバ定義を追加すると、MDMディクショナリ属性は Cisco ISEで使用可
能になり、許可ポリシーで使用できます。許可ポリシーに使用可能なディクショナリ属性を表

示できます。

MDM統合プロセスフロー
ここでは、MDM統合プロセスについて説明します。

1. ユーザはデバイスを SSIDに関連付けます。

2. Cisco ISEは、MDMサーバに対して APIコールを実行します。

3. このAPIコールは、このユーザのデバイスとデバイスのポスチャステータスのリストを
戻します。
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入力パラメータは、エンドポイントデバイスのMACアドレスです。構外の Apple iOSデバイ
スの場合は UDIDです。

（注）

4. ユーザのデバイスがこのリストにない場合、デバイスが登録されていないことを意味し

ます。Cisco ISEは、Cisco ISEにリダイレクトされる許可要求を NADに送信します。
ユーザがMDMサーバページに表示されます。

MDMポータルを介して Cisco ISEネットワークの外のMDMサーバに登録済みのデバイスを
登録する必要があります。これは Cisco ISE、リリース 1.4以降に適用されます。ISEの以前の
バージョンでは、Cisco ISEネットワークの外に登録済みのデバイスはポスチャポリシーに準
拠している場合に自動的に登録されます。

（注）

5. Cisco ISEは、MDMを使用してデバイスをプロビジョニングし、デバイスを登録するた
めの適切なページをユーザに表示します。

6. ユーザはMDMサーバにデバイスを登録し、MDMサーバは Cisco ISEに要求をリダイレ
クトします（自動リダイレクションまたは手動のブラウザリフレッシュによって）。

7. Cisco ISEはMDMサーバに対して再度ポスチャステータスのクエリーを実行します。

8. ユーザのデバイスがMDMサーバで設定されているポスチャ（コンプライアンス）ポリ
シーに準拠していない場合、デバイスがポリシーに準拠しておらず、準拠する必要があ

ることがユーザに通知されます。

9. ユーザのデバイスがポリシーに準拠するようになった後、MDMのサーバは内部テーブ
ルのデバイスのステータスを更新します。

10. ここでユーザがブラウザをリフレッシュすると、制御が Cisco ISEに返されます。

11. Cisco ISEはコンプライアンス情報を取得するためにMDMサーバを 4時間ごとにポーリ
ングし、必要に応じて許可変更（CoA）を発行します。これは管理者が設定できます。
また、Cisco ISEは 5分ごとにMDMサーバをチェックして使用できるかどうかを確認し
ます。

次の図は、MDMプロセスフローを示しています。
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一度に 1つのMDMサーバに登録できるデバイスは 1台のみです。別のベンダーからMDM
サービスに同じデバイスを登録する場合、デバイスから前のベンダーのプロファイルを削除す

る必要があります。MDMサービスは通常、「企業ワイプ」を提供し、これはデバイスからベ
ンダーの設定のみを削除します（デバイス全体ではありません）。ユーザはこのファイルを削

除することもできます。たとえば、IOSデバイスで、[設定（Settings）] > [全般（General）] >
[デバイス管理（Devicemanagement）]の順に移動し、削除の管理をクリックすることができま
す。または、ISEのMyDevicesポータルに移動し、企業ワイプをクリックすることができま
す。

（注）

Cisco ISEによるMDMサーバの設定
Cisco ISEでMDMサーバを設定するには、次の高レベルタスクを実行します。

ステップ 1 Azureに PANの証明書をインポートする Intuneを除き、Cisco ISEにMDMのサーバ証明書をインポートし
ます。

ステップ 2 Mobile Device Managerの定義を作成します。

ステップ 3 ワイヤレス LANコントローラの ACLを設定します。

ステップ 4 未登録のデバイスをリダイレクトするための許可プロファイルを設定します。

ステップ 5 ネットワークに複数のMDMサーバがある場合は、各ベンダーに個別の許可プロファイルを設定します。

ステップ 6 MDM使用例の許可ポリシールールを設定します。
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Cisco ISEへのMDMサーバ証明書のインポート
Cisco ISEをMDMサーバに接続するには、Cisco ISE証明書ストアにMDMサーバ証明書をイ
ンポートする必要があります。MDMサーバに CA署名付き証明書がある場合は、Cisco ISE証
明書ストアにルート CAをインポートする必要があります。

Microsoft Azureの場合は、ISE証明書を Azureにインポートします。詳細については、MDM
サーバとしてのMicrosoft Intuneの設定（289ページ）を参照してください。

（注）

ステップ 1 MDMサーバ証明書をMDMサーバからエクスポートして、ローカルマシンに保存します。
ステップ 2 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [信頼できる証明書（Trusted

Certificate）] > [インポート（Import）]を選択します。

ステップ 3 [参照（Browse）]をクリックして、MDMサーバから取得したMDMサーバ証明書を選択します。

ステップ 4 わかりやすい名前を追加します。

ステップ 5 [ISE内の認証用に信頼する（Trust for authentication within ISE）]チェックボックスをオンにします。

ステップ 6 [送信（Submit）]をクリックします。

ステップ 7 [証明書ストア（Certificate Store）]リストページにMDMサーバ証明書が一覧表示されることを確認しま
す。

次のタスク

ISEでのモバイルデバイス管理サーバの定義（285ページ）

.

ISEでのモバイルデバイス管理サーバの定義
外部MDMサーバ用のモバイルデバイス管理（MDM）定義とデスクトップデバイスマネー
ジャ（SCCM）定義を 1つ以上作成できます。

1. [管理（Administration）] > [ネットワークリソース（Network Resources）] > [外部MDM
（External MDM）]の順に選択します。

2. [追加（Add）]をクリックします。

3. 追加するMDMサーバの名前と説明を入力します。

4. [サーバタイプ（Server Type）]で、[モバイルデバイスマネージャ（Mobile Device
Manager）]または [デスクトップデバイスマネージャ（Desktop Device Manager）]を選択
します。どちらを選択するかで、どのフィールドが次に表示されるかが決定します。[デス
クトップデバイスマネージャ（Desktop Device Manager）]を選択した場合は、「デスク
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トップデバイス管理（287ページ）」に進みます。[モバイルデバイスマネージャ（Mobile
Device Manager）]を選択した場合は、次の手順を続行します。

5. [認証タイプ（Authentication Type）]で、[ベーシック（Basic）]または [OAuth -クライアン
トクレデンシャル（OAuth - Client Credentials）]を選択します。Microsoft Intuneサーバを
設定する [OAuth -クライアントクレデンシャル（OAuth - Client Credentials）]を選択した
場合は、「モバイルデバイス管理 - OAuth -クライアントクレデンシャル（Mobile Device
Management -OAuth -ClientCredentials）（286ページ）」に進みます。[ベーシック（Basic）]
を選択した場合は、次の手順を続行します。

6. すべての画面で、MDMサーバ定義の名前と説明が求められます。ここでは、サーバと認
証タイプに基づいて、その他のフィールドと手順について説明しています。

モバイルデバイス管理：ベーシック

• [ホスト名 / IPアドレス（Host Name / IP Address）]：MDMサーバのホスト名または IPア
ドレスを入力します。

•ポート（Port）：MDMサーバとの接続に使用するポートを入力します。通常は 443。

•インスタンス名（Instance Name）：このMDMサーバに複数のインスタンスがある場合
に、接続するインスタンスを入力します。

• [ポーリング間隔（Polling Interval）]：Cisco ISEがMDMサーバをポーリングしてコンプラ
イアンスチェック情報を確認するためのポーリング間隔（分単位）を入力します。MDM
サーバ上のポーリング間隔に一致するようにこの値を設定します。有効な範囲は15～240
分です。デフォルト値は240分です。ネットワーク上の少数のアクティブクライアントを
テストする場合のみポーリング間隔を 60分未満に設定することを推奨します。多くのア
クティブクライアントを持つ実稼働環境でこの値を 60分未満に設定すると、システムの
負荷が大幅に増加し、パフォーマンスに悪影響を与える場合があります。

ポーリング間隔を0に設定すると、ISEはMDMサーバとの通信をディセーブルにします。

モバイルデバイス管理 - OAuth -クライアントクレデンシャル（Mobile Device Management -
OAuth - Client Credentials）

OAuthを使用するには、OAuthサーバの設定が必要です。これについては、次で説明します。
MDMサーバとしてのMicrosoft Intuneの設定（289ページ）

• [自動検出 URL（Auto Discovery URL）]：前のステップの [Microsoft Azure AD Graph API
エンドポイント（Microsoft Azure AD Graph API Endpoint）]の値を入力します。この URL
は、アプリケーションが Graph APIを使用してMicrosoft Azure ADディレクトリのデータ
に直接アクセスできるエンドポイントです。URLの形式は https://<hostname>/<tenant

id>、たとえば、https://graph.ppe.windows.net/47f09275-5bc0-4807-8aae-f35cb0341329で

す。この URLの拡大バージョンもプロパティファイルに含まれます。形式は、
https://<Graph_API_Endpoint>/<TenantId_Or_Domain>/servicePrincipalsByAppId/<Microsoft

Intune AppId>/serviceEndpoints?api-version=1.6&client-request-id=<Guid.NewGuid()>で

す。
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•クライアント ID（Client ID）：アプリケーションの固有識別子。アプリケーションが、
Microsoft Azure AD Graph API、Microsoft Intune APIなどの他のアプリケーションのデータ
にアクセスする場合に、この属性を使用します。

•トークン発行 URL（Token Issuing URL）：前のステップの [OAuth2.0認証エンドポイン
ト（Oauth2.0 Authorization Endpoint）]の値を入力します。これは、アプリケーションが
OAuth2.0を使用してアクセストークンを取得できるエンドポイントです。アプリケーショ
ンが認証されると、Microsoft Azure ADはアプリケーション（ISE）にアクセストークン
を発行します。このトークンを使用するとアプリケーションから Graph API/Intune APIを
呼び出すことができます。

•トークン対象者（TokenAudience）：トークンが対象とする受信者リソース。パブリック
の既知のMicrosoft Intune APIの APP ID URL。

• [ポーリング間隔（Polling Interval）]：Cisco ISEがMDMサーバをポーリングしてコンプラ
イアンスチェック情報を確認するためのポーリング間隔（分単位）を入力します。MDM
サーバ上のポーリング間隔に一致するようにこの値を設定します。有効な範囲は15～240
分です。デフォルト値は240分です。ネットワーク上の少数のアクティブクライアントを
テストする場合のみポーリング間隔を 60分未満に設定することを推奨します。多くのア
クティブクライアントを持つ実稼働環境でこの値を 60分未満に設定すると、システムの
負荷が大幅に増加し、パフォーマンスに悪影響を与える場合があります。

ポーリング間隔を0に設定すると、ISEはMDMサーバとの通信をディセーブルにします。

デスクトップデバイス管理

次の設定では、ISEと通信できるように SCCMサーバのWMIを設定する必要があります。詳
細については、ISE用のMicrosoft SCCMサーバの設定（293ページ）を参照してください。

• [ホスト名 / IPアドレス（Host Name / IP Address）]：MDMサーバのホスト名または IPア
ドレスを入力します。

•サイトまたはインスタンス名（Site or InstanceName）：サイト名または、MDMサーバに
複数のインスタンスがある場合はインスタンス名を入力します。

Microsoft Intuneおよび SCCMのための ISE MDMサポート
• Microsoft Intune：MDM-ISEはパートナーMDMサーバ管理モバイルデバイスとして、
Microsoftの Intuneデバイス管理をサポートします。

Intuneサーバ管理モバイルデバイスの OAuth 2.0クライアントアプリケーションとして
ISEを設定します。ISEは、Azureからトークンを取得し、ISE Intuneアプリケーションと
のセッションを確立します。

Intuneがクライアントアプリケーションとどのように通信するかについての詳細は、
https://msdn.microsoft.com/en-us/library/azure/dn645543.aspxを参照してください。

•デスクトップデバイスマネージャ（Microsoft SCCM）：ISEはMicrosoft System Center
Configuration Manager（SCCM）をWindowsコンピュータの管理用パートナーMDMサー
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バとしてサポートします。ISEは、WMIを使用してコンプライアンス情報を SCCMサー
バから取得し、その情報を使用してユーザのWindowsデバイスへのネットワークアクセ
スを許可または拒否します。

SCCMのワークフロー

ISEはデバイスが登録されているかについて、また登録済みの場合は準拠しているかどうかに
ついて SCCMサーバから情報を取得できます。次の図に、SCCMにより管理されるデバイス
用のワークフローを示します。

図 12 : SCCMのワークフロー

デバイスを接続し、SCCMポリシーが一致すると、ISEはコンプライアンスと最終ログイン
（チェックイン）時間を取得するために、許可ポリシーで指定されている SCCMサーバを照
会します。この情報を使用して、ISEはエンドポイントのリストのデバイスのコンプライアン
スステータスと lastCheckinTimeStampを更新します。

デバイスが準拠していないか SCCMに登録されていない、およびリダイレクトプロファイル
が許可ポリシーで使用されている場合、デバイスが準拠していないか SCCMに登録されてい
ないというメッセージがユーザに表示されます。ユーザがメッセージを受け取った後、ISEは
SCCM登録サイトへ CoAを発行できます。承認ポリシーおよびプロファイルに基づいてユー
ザにアクセスを許可できます。

Microsoft SCCMサーバ接続の監視

ポーリングは SCCM用に設定できません。

ISEは、SCCMサーバへの接続を検証し、ISEが SCCMサーバへの接続を失うとアラームを発
生させる、MDMハートビートジョブを実行します。ハートビートジョブの間隔は設定できま
せん。
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MDMサーバとしてのMicrosoft Intuneの設定
ISEのMDMサーバとしてMicrosoft Intuneを設定することは、他のMDMサーバの設定とは少
し異なります。Azureへの ISEの接続および ISEへの Azureの接続を設定するには、次の手順
を使用します。

1. パブリック証明書を Intune/Azure Active Directoryテナントから取得し、ISEにインポート
して SSLハンドシェイクをサポートします。

1. 1.サイトがテナントを持つ Intune管理コンソールまたは Azure管理コンソールにログ
オンします。

2. ブラウザを使用して証明書の詳細を取得します。たとえば、Internet Explorerの場合は
次のように操作します。

1. ブラウザのツールバーのロックシンボルをクリックしてから、[証明書の表示（View
Certficates）]をクリックします。

2. [証明書（Certificate）]ウィンドウで、[認証パス（Certification Path）]タブを選択
します。

3. BaltimoreCyberTrustルートを見つけて、そのルート証明書をエクスポートします。

3. ISEで、[管理（Administration）] > [システム（System）] > [証明書（Certificates）] >
[信頼できる証明書（TrustedCertificates）]の順に選択し、保存したルート証明書をイ
ンポートします。証明書に Azure MDMなどのわかりやすい名前を付けます。

2. ISE自己署名証明書をエクスポートし、InTune/Azure用に準備をします。

1. PANで、[管理（Administration）] > [システム（System）] > [証明書（Certificates）] >
[システム証明書（System Certificates）]の順に移動し、デフォルトの自己署名サーバ
証明書を選択して、[エクスポート（Export）]をクリックします。

2. [証明書のみエクスポート（Export Certificate Only）]（デフォルト）を選択し、保存す
る場所を選択します。

エクスポートされた証明書ファイルに次の PowerShellスクリプトを実行します。

$cer = New-Object System.Security.Cryptography.X509Certificates.X509Certificate2
$cer.Import(“mycer.cer”)
$bin = $cer.GetRawCertData()
$base64Value = [System.Convert]::ToBase64String($bin)

$bin = $cer.GetCertHash()
$base64Thumbprint = [System.Convert]::ToBase64String($bin)

$keyid = [System.Guid]::NewGuid().ToString()

次の手順で使用するため、$base64Thumbprint、$base64Value、$keyidの値をメモしてお
きます。

3. Intuneで ISEアプリケーションを作成します。
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1. Microsoft Azure管理ポータルで顧客ドメインにサインインし、[ディレクトリ
（Directory）]> [アプリケーション（Applications）]> [アプリケーションの追加（Add
an Application）]に移動して、[自分の組織が開発中のアプリケーションの追加（Add
an application my organization is developing）]を選択します。

2. 次のパラメータを使用して、Azureで ISEアプリケーションを設定します。

•アプリケーション名（Application Name）：ISEと入力します。

• [WebアプリケーションまたはWebアプリ（WEB APPLICATION AND/OR WEB
APP）]を選択します。

•サインオン URLおよびアプリ ID URL（SIGN-ON URL and APP ID URL）：任意
の有効な URLを追加します。この値は ISEでは使用されません。

4. Azureからマニフェストファイルを取得し、ISE証明書情報を追加して、更新されたマニ
フェストを Azureにアップロードします。

1. Microsoft Azure管理ポータル（https://manage.windowsazure.com）で、AADスナップイ
ンを開き、ISEアプリケーションに移動します。

[マニフェストの管理（Manage Manifest）]メニューからアプリケーションマニフェスト
ファイルをダウンロードします。

5. Base64 Encoded String of ISE PAN certを、PowerShellスクリプトの $base64Valueである、エ
クスポートされ編集された ISEからの証明書ファイルと置き換えて、次の例のようにマニ
フェスト jsonファイルの [keyCredentials]フィールドを更新します。
"keyCredentials": [

{
“customKeyIdentifier“: “$base64Thumbprint_from_above”,

“keyId“: “$keyid_from_above“,
"type": "AsymmetricX509Cert",
"usage": "Verify",
"value": "Base64 Encoded String of ISE PAN cert"

}
]

マニフェストファイルの名前は変更しないようにします。（注）

KeyCredentialsの複雑なタイプは、http://msdn.microsoft.com/en-us/library/azure/dn151681.aspx
でドキュメント化されています。

6. Azureに更新されたマニフェストファイルをアップロードします。

7. Microsoft Azure管理ポータルで、アプリエンドポイントのリストに移動します。次のエン
ドポイント属性の値を使用して ISEを設定します。

• MICROSOFT AZURE AD GRAPH API ENDPOINT

• OAUTH 2.0 TOKEN ENDPOINT
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https://na01.safelinks.protection.outlook.com/?url=http%3a%2f%2fmsdn.microsoft.com%2fen-us%2flibrary%2fazure%2fdn151681.aspx&data=01%7c01%7cMurali.Krishna.Hosabettu%40microsoft.com%7cd79edf3b98a8498c3e2b08d3b105462d%7c72f988bf86f141af91ab2d7cd011db47%7c1&sdata=seDOohSWURrld8xM%2bh6xUjC%2bx%2br4FcQBYpd5zjfsJp0%3d


8. ISEで、ISEの Intuneサーバを設定します。設定と外部MDMサーバの詳細については、
ISEでのモバイルデバイス管理サーバの定義（285ページ）を参照してください。Intune
にとって重要なフィールドは次のとおりです。

• [自動検出 URL（Auto Discovery URL）]：前のステップの [Microsoft Azure AD Graph
APIエンドポイント（Microsoft Azure ADGraph API Endpoint）]の値を入力します。こ
の URLは、アプリケーションが Graph APIを使用してMicrosoft Azure ADディレクト
リのデータに直接アクセスできるエンドポイントです。URLの形式は
https://<hostname>/<tenant id>、たとえば、

https://graph.ppe.windows.net/47f09275-5bc0-4807-8aae-f35cb0341329です。この

URLの拡大バージョンもプロパティファイルに含まれます。形式は、
https://<Graph_API_Endpoint>/<TenantId_Or_Domain>/servicePrincipalsByAppId/<Microsoft

Intune AppId>/serviceEndpoints?api-version=1.6&client-request-id=<Guid.NewGuid()>

です。

•クライアント ID（Client ID）：アプリケーションの固有識別子。アプリケーション
が、Microsoft Azure AD Graph API、Microsoft Intune APIなどの他のアプリケーション
のデータにアクセスする場合に、この属性を使用します。

•トークン発行 URL（Token Issuing URL）：前のステップの [OAuth2.0認証エンドポ
イント（Oauth2.0 Authorization Endpoint）]の値を入力します。これは、アプリケー
ションが OAuth2.0を使用してアクセストークンを取得できるエンドポイントです。
アプリケーションが認証されると、Microsoft Azure ADはアプリケーション（ISE）に
アクセストークンを発行します。このトークンを使用するとアプリケーションから

Graph API/Intune APIを呼び出すことができます。

•トークン対象者（TokenAudience）：トークンが対象とする受信者リソース。パブリッ
クの既知のMicrosoft Intune APIの APP ID URL。

Intuneアプリケーションの詳細については、次のリンクを参照してください。

• https://msdn.microsoft.com/en-us/library/azure/dn645543.aspx

• http://blogs.msdn.com/b/exchangedev/archive/2015/01/22/building-demon-or-service-apps-with-office-365-mail-calendar-and-contacts-apis-oauth2-client-credential-flow.aspx

• https://azure.microsoft.com/en-us/documentation/articles/active-directory-authentication-scenarios

• https://azure.microsoft.com/en-us/documentation/articles/active-directory-integrating-applications

• https://azure.microsoft.com/en-us/documentation/articles/active-directory-application-manifest

Microsoft SCCMのポリシー設定の例
ポリシーでは次の新しいディクショナリエントリが使用され、SCCMをサポートすることが
できます。

• MDM.DaysSinceLastCheckin：ユーザが最後に確認してからの日数、または SCCMのデバ
イスと同期してからの日数で、1～ 365日です。
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https://azure.microsoft.com/en-us/documentation/articles/active-directory-authentication-scenarios/
https://azure.microsoft.com/en-us/documentation/articles/active-directory-integrating-applications/
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• MDM.UserNotified：値は Yまたは Nです。ユーザが登録されていないことをユーザに通
知したかどうかを示します。さらに、登録ポータルへの制限付きアクセスやリダイレクト

を許可し、またはアクセスを拒否できます。

• MDM.ServerType：値はモバイルデバイスマネージャの場合MDMまたはデスクトップデ
バイスマネージャの場合 DMです。

次のサンプルポリシーセットで SCCMをサポートする一連のポリシーを示します。

実

行

さ

れ

る

ア

ク

ショ

ン

（Then）

条件（IF）ポ

リ

シー

名

PermitAccessWireless_802.1X AND

MDM:MDMServerName EQUALS SccmServer1 AND

MDM:DeviceRegisterStatus EQUALS Registered

SCCM_Compliant

PermitAccessWireless_802.1X AND

MDM:MDMServerName EQUALS SccmServer1 AND

MDM:DeviceCompliantStatus EQUALS NonCompliant AND

MDM:UserNotified EQUALS 28

SCCM_NonComp_UsrNoti_yes

SCCM_RedirectWireless_802.1X AND

MDM:MDMServerName EQUALS SccmServer1 AND

MDM:MDMDeviceCompliantStatus EQUALS Registered AND

MDM:DaysSinceLastCheckin EQUALS 28

SCCM_NonCompliant_DaysSince

SCCM_RedirectWireless_802.1X AND

MDM:MDMServerName EQUALS SccmServer1 AND

MDM:DeviceCompliantStatus EQUALS NonCompliant AND

MDM:DeviceRegisterStatus EQUALS Registered

SCCM_NonCompliant

PermitAccessWireless_802.1X AND

MDM:DeviceRegisterStatus EQUALS Registered AND

MDM:UserNotified EQUALS Yes

SCCM_UnReg_UsrNotified_Yes
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ISE用のMicrosoft SCCMサーバの設定
ISEは、WMIを使用してSCCMサーバと通信します。WMIは、SCCMを実行しているWindows
サーバで設定する必要があります。

ISE統合に使用するユーザアカウントは、次のいずれかの条件を満たしている必要がありま
す。

• SMS管理ユーザグループのメンバーである。

• WMI名前空間で SMSオブジェクトと同じアクセス許可がある。
root\sms\site_<sitecode>

サイトコードは SCCMサイトです。

（注）

ADユーザがドメイン管理グループに属しているときの権限の設定

Windows 2008 R2、Windows 2012およびWindows 2012 R2の場合、ドメイン管理グループは、
デフォルトでWindowsオペレーティングシステムの特定のレジストリキーを完全に制御する
ことができません。ActiveDirectoryの管理者は、ActiveDirectoryユーザに次のレジストリキー
に対する完全制御権限を提供する必要があります。

• HKEY_CLASSES_ROOT\CLSID\{76A64158-CB41-11D1-8B02-00600806D9B6}

• HKLM\Software\Classes\Wow6432Node\CLSID\{76A64158-CB41-11D1-8B02-00600806D9B6}

次の Active Directoryのバージョンでは、レジストリ変更は必要ありません。

• Windows 2003

• Windows 2003R2

• Windows 2008

完全な制御を許可するには、次に示すように、まずActiveDirectory管理者がキーの所有権を取
得する必要があります。

ステップ 1 キーを右クリックして [オーナー（Owner）]タブに移動します。

ステップ 2 [アクセス許可（Permissions）]をクリックします。

ステップ 3 [詳細設定（Advanced）]をクリックします。

ADユーザがドメイン管理グループの一部ではない場合に必要な権限

Windows 2012 R2の場合は、Active Directoryユーザに次のレジストリキーに対する完全制御権
限を提供します。
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• HKEY_CLASSES_ROOT\CLSID\{76A64158-CB41-11D1-8B02-00600806D9B6}

• HKLM\Software\Classes\Wow6432Node\CLSID\{76A64158-CB41-11D1-8B02-00600806D9B6}

Active Directoryユーザがドメイン管理グループの一部ではなく、ドメインユーザグループの
一部である場合は、次の権限も必要です。

• ISEがドメインコントローラに接続できるようにするレジストリキーを追加します（下記
を参照）

•ドメインコントローラで DCOMを使用するための権限（295ページ）
• WMIルート/CIMv2名前空間にアクセスするための権限の設定（296ページ）

これらの権限は、次の Active Directoryのバージョンでのみ必要となります。

• Windows 2003

• Windows 2003R2

• Windows 2008

• Windows 2008 R2

• Windows 2012

• Windows 2012 R2

• Windows 2016

ISEがドメインコントローラに接続できるようにするレジストリキーを追加する

ISEがドメインユーザとして接続し、ログイン認証イベントを取得できるようにするには、ド
メインコントローラに一部のレジストリキーを手動で追加する必要があります。エージェン

トはドメインコントローラまたはドメイン内のマシンでは必要ありません。

次のレジストリのスクリプトは追加するキーを示しています。これをコピーしてテキストファ

イルに貼り付け、.regの拡張子でファイルを保存し、ファイルをダブルクリックすることでレ
ジストリの変更を行うことができます。レジストリキーを追加するには、ルートキーのオー

ナーである必要があります。

Windows Registry Editor Version 5.00

[HKEY_CLASSES_ROOT\CLSID\{76A64158-CB41-11D1-8B02-00600806D9B6}]
"AppID"="{76A64158-CB41-11D1-8B02-00600806D9B6}"

[HKEY_CLASSES_ROOT\AppID\{76A64158-CB41-11D1-8B02-00600806D9B6}]
"DllSurrogate"=" "

[HKEY_CLASSES_ROOT\Wow6432Node\AppID\{76A64158-CB41-11D1-8B02-00600806D9B6}]
"DllSurrogate"=" "

キー DllSurrogateの値には、2つのスペースが含まれていることを確認します。

上記のスクリプトに示すように、ファイルの末尾の空の行を含む、空の行を保持してくださ

い。
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ドメインコントローラで DCOMを使用するための権限

ISEパッシブ IDサービスに使用される Active Directoryユーザは、ドメインコントローラで
DCOM（リモート COM）を使用する権限がなければなりません。dcomcnfgコマンドライン
ツールを使用して権限を設定できます。

ステップ 1 コマンドラインから dcomcnfgツールを実行します。

ステップ 2 [コンポーネントサービス（Component Services）] を展開します。

ステップ 3 [コンピュータ（Computers）] > [マイコンピュータ（My Computer）]を展開します。

ステップ 4 メニューバーで [アクション（Action）]を選択して、[プロパティ（properties）]をクリックし、[COMセ
キュリティ（COM Security）]をクリックします。

ステップ 5 アクセスおよび起動の両方に対して ISEが使用するアカウントに許可権限があることを確認します。Active
Directoryユーザは、4つのオプション（[アクセス権限（Access Permissions）]および [起動およびアクティ
ベーションの権限（Launch and Activation Permissions）]の両方に対する [制限の編集（Edit Limits）]と [デ
フォルトの編集（Edit Default）]）のすべてに追加される必要があります。

ステップ 6 [アクセス権限（Access Permissions）]および [起動およびアクティベーションの権限（Launch andActivation
Permissions）]の両方に対してローカルおよびリモートアクセスをすべて許可します。

図 13 : [アクセス権限（Access Permissions）]のローカルおよびリモートアクセス
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図 14 : [起動およびアクティベーションの権限（Launch and Activation Permissions）]のローカルおよびリモートアクセス

WMIルート/CIMv2名前空間にアクセスするための権限の設定

デフォルトでは、ActiveDirectoryユーザには実行メソッドおよびリモートイネーブルのための
権限がありません。wmimgmt.msc MMCコンソールを使用してアクセス権を付与できます。

ステップ 1 [スタート] > [Run]をクリックし、wmimgmt.mscと入力します。

ステップ 2 [WMI Control]を右クリックし、[プロパティ]をクリックします。

ステップ 3 [セキュリティ]タブで [ルート]を展開し、[CIMV2]を選択します。

ステップ 4 [セキュリティ（Security）]をクリックします。

ステップ 5 下に示すように、Active Directoryユーザを追加し、必要な権限を設定します。
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図 15 : WMI Root\CIMv2名前空間に必要な権限

ADユーザがドメイン管理グループに属しているときの権限の設定
Windows 2008 R2、Windows 2012およびWindows 2012 R2の場合、ドメイン管理グループは、
デフォルトでWindowsオペレーティングシステムの特定のレジストリキーを完全に制御する
ことができません。ActiveDirectoryの管理者は、ActiveDirectoryユーザに次のレジストリキー
に対する完全制御権限を提供する必要があります。

• HKEY_CLASSES_ROOT\CLSID\{76A64158-CB41-11D1-8B02-00600806D9B6}

• HKLM\Software\Classes\Wow6432Node\CLSID\{76A64158-CB41-11D1-8B02-00600806D9B6}

次の Active Directoryのバージョンでは、レジストリ変更は必要ありません。

• Windows 2003

• Windows 2003R2
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• Windows 2008

完全な制御を許可するには、次に示すように、まずActiveDirectory管理者がキーの所有権を取
得する必要があります。

ステップ 1 キーを右クリックして [オーナー（Owner）]タブに移動します。

ステップ 2 [アクセス許可（Permissions）]をクリックします。

ステップ 3 [詳細設定（Advanced）]をクリックします。

ADユーザがドメイン管理グループの一部ではない場合に必要な権限
Windows 2012 R2の場合は、Active Directoryユーザに次のレジストリキーに対する完全制御権
限を提供します。

• HKEY_CLASSES_ROOT\CLSID\{76A64158-CB41-11D1-8B02-00600806D9B6}

• HKLM\Software\Classes\Wow6432Node\CLSID\{76A64158-CB41-11D1-8B02-00600806D9B6}

Active Directoryユーザがドメイン管理グループの一部ではなく、ドメインユーザグループの
一部である場合は、次の権限も必要です。

• ISEがドメインコントローラに接続できるようにするレジストリキーを追加します（下記
を参照）

•ドメインコントローラで DCOMを使用するための権限（295ページ）
• WMIルート/CIMv2名前空間にアクセスするための権限の設定（296ページ）

これらの権限は、次の Active Directoryのバージョンでのみ必要となります。

• Windows 2003

• Windows 2003R2

• Windows 2008

• Windows 2008 R2

• Windows 2012

• Windows 2012 R2

• Windows 2016

ISEがドメインコントローラに接続できるようにするレジストリキーを追加する

ISEがドメインユーザとして接続し、ログイン認証イベントを取得できるようにするには、ド
メインコントローラに一部のレジストリキーを手動で追加する必要があります。エージェン

トはドメインコントローラまたはドメイン内のマシンでは必要ありません。
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次のレジストリのスクリプトは追加するキーを示しています。これをコピーしてテキストファ

イルに貼り付け、.regの拡張子でファイルを保存し、ファイルをダブルクリックすることでレ
ジストリの変更を行うことができます。レジストリキーを追加するには、ルートキーのオー

ナーである必要があります。

Windows Registry Editor Version 5.00

[HKEY_CLASSES_ROOT\CLSID\{76A64158-CB41-11D1-8B02-00600806D9B6}]
"AppID"="{76A64158-CB41-11D1-8B02-00600806D9B6}"

[HKEY_CLASSES_ROOT\AppID\{76A64158-CB41-11D1-8B02-00600806D9B6}]
"DllSurrogate"=" "

[HKEY_CLASSES_ROOT\Wow6432Node\AppID\{76A64158-CB41-11D1-8B02-00600806D9B6}]
"DllSurrogate"=" "

キー DllSurrogateの値には、2つのスペースが含まれていることを確認します。

上記のスクリプトに示すように、ファイルの末尾の空の行を含む、空の行を保持してくださ

い。

ドメインコントローラで DCOMを使用するための権限
ISEパッシブ IDサービスに使用される Active Directoryユーザは、ドメインコントローラで
DCOM（リモート COM）を使用する権限がなければなりません。dcomcnfgコマンドライン
ツールを使用して権限を設定できます。

ステップ 1 コマンドラインから dcomcnfgツールを実行します。

ステップ 2 [コンポーネントサービス（Component Services）] を展開します。

ステップ 3 [コンピュータ（Computers）] > [マイコンピュータ（My Computer）]を展開します。

ステップ 4 メニューバーで [アクション（Action）]を選択して、[プロパティ（properties）]をクリックし、[COMセ
キュリティ（COM Security）]をクリックします。

ステップ 5 アクセスおよび起動の両方に対して ISEが使用するアカウントに許可権限があることを確認します。Active
Directoryユーザは、4つのオプション（[アクセス権限（Access Permissions）]および [起動およびアクティ
ベーションの権限（Launch and Activation Permissions）]の両方に対する [制限の編集（Edit Limits）]と [デ
フォルトの編集（Edit Default）]）のすべてに追加される必要があります。

ステップ 6 [アクセス権限（Access Permissions）]および [起動およびアクティベーションの権限（Launch andActivation
Permissions）]の両方に対してローカルおよびリモートアクセスをすべて許可します。

Cisco Identity Services Engineリリース 2.2管理者ガイド
299

Cisco ISE管理アクセスの設定

ドメインコントローラで DCOMを使用するための権限



図 16 : [アクセス権限（Access Permissions）]のローカルおよびリモートアクセス
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図 17 : [起動およびアクティベーションの権限（Launch and Activation Permissions）]のローカルおよびリモートアクセス

WMIルート/CIMv2名前空間にアクセスするための権限の設定
デフォルトでは、ActiveDirectoryユーザには実行メソッドおよびリモートイネーブルのための
権限がありません。wmimgmt.msc MMCコンソールを使用してアクセス権を付与できます。

ステップ 1 [スタート] > [Run]をクリックし、wmimgmt.mscと入力します。

ステップ 2 [WMI Control]を右クリックし、[プロパティ]をクリックします。

ステップ 3 [セキュリティ]タブで [ルート]を展開し、[CIMV2]を選択します。

ステップ 4 [セキュリティ（Security）]をクリックします。

ステップ 5 下に示すように、Active Directoryユーザを追加し、必要な権限を設定します。
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図 18 : WMI Root\CIMv2名前空間に必要な権限

WMIアクセス用にファイアウォールポートを開く
Active Directoryドメインコントローラのファイアウォールソフトウェアは、WMIへのアクセ
スをブロックすることがあります。ファイアウォールをオフにするか、または次のポートへの

特定の IP（ISE IPアドレス）のアクセスを許可することができます。

• TCP 135：一般的な RPCポート。非同期 RPC発信をすると、このポートでリスニングし
ているサービスが、クライアントに、この要求を処理できるコンポーネントが使用してい

るポートを通知します。

• UDP 138：NetBIOSデータグラムサービス

• TCP 139：NetBIOSセッションサービス

• TCP 445：SMB
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数値の大きいポートは動的に割り当てられ、手動で設定できます。ターゲットとして

%SystemRoot%\System32\dllhost.exeを追加することを推奨します。このプログラムは、ポート
を動的に管理します。

すべてのファイアウォールルールを、特定の IPアドレス（ISE IP）に割り当てることができ
ます。

未登録のデバイスのリダイレクトのための許可プロファイルの設定

各外部MDMサーバの未登録のデバイスをリダイレクトするには、Cisco ISEで許可プロファ
イルを設定する必要があります。

始める前に

• Cisco ISEでMDMサーバ定義を作成したことを確認します。正常にMDMサーバと ISEを
統合した後に限り、MDMディクショナリにデータが入力され、MDMディクショナリ属
性を使用して許可ポリシーを作成できます。

•未登録のデバイスをリダイレクトするために、ワイヤレスLANコントローラのACLを設
定します。

•インターネット接続にプロキシを使用していて、MDMサーバが内部ネットワークの一部
である場合は、プロキシバイパスリストにMDMサーバ名または IPアドレスを追加する
必要があります。[管理（Administration）] > [設定（Settings）] > [プロキシ設定（Proxy
Settings）]の順に選択して、このアクションを実行します。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [許可（Authorization）] >
[許可プロファイル（Authorization Profiles）] > [追加（Add）]を選択します。

ステップ 2 準拠していないまたは登録されていない未登録デバイスをリダイレクトするための許可プロファイル作成
します。

ステップ 3 MDMサーバ名と一致する許可プロファイルの名前を入力します。

ステップ 4 アクセスタイプとして ACCESS_ACCEPTを選択します。

ステップ 5 [Webリダイレクション（Web Redirection）]チェックボックスをオンにし、ドロップダウンリストから
[MDMリダイレクト（MDM Redirect）]を選択します。

ステップ 6 ワイヤレス LANコントローラ上で設定した ACLの名前を [ACL]フィールドに入力します。

ステップ 7 [値（Value）]ドロップダウンリストからMDMポータルを選択します。

ステップ 8 ドロップダウンリストから、使用するMDMサーバを選択します。

ステップ 9 [送信（Submit）]をクリックします。

次のタスク

MDM使用例の許可ポリシールールの設定。
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MDM使用例の許可ポリシールールの設定
MDM設定を完了するには、Cisco ISEで許可ポリシールールを設定する必要があります。

始める前に

• Cisco ISE証明書ストアにMDMサーバ証明書を追加します。

• Cisco ISEでMDMサーバ定義を作成したことを確認します。正常にMDMサーバと ISEを
統合した後に限り、MDMディクショナリにデータが入力され、MDMディクショナリ属
性を使用して許可ポリシーを作成できます。

•未登録のデバイスまたは非準拠のデバイスをリダイレクトするために、ワイヤレス LAN
コントローラの ACLを設定します。

ステップ 1 [ポリシー（Policy）] > [許可（Authorization）] > [新規ルールを下に挿入（Insert New Rule Below）]を選
択します。

ステップ 2 [ポリシー（Policy）] > [ポリシーセット（Policy Sets）]を選択し、許可ポリシールールを表示するポリ
シーセットを展開します。

ステップ 3 次のルールを追加します。

• [MDM_Un_Registered_Non_Compliant]：MDMサーバに登録されていないか、MDMポリシーに準拠し
ていないデバイスの場合。要求がこのルールに一致すると、ISE MDMページが表示され、MDMでの
デバイスの登録に関する情報が示されます。

• [PERMIT]：デバイスが Cisco ISEおよびMDMに登録されており、Cisco ISEおよびMDMポリシーに
準拠している場合、Cisco ISEで設定されたアクセスコントロールポリシーに基づいてネットワーク
へのアクセス権が付与されます。

次の図は、この設定の例を示します。

図 19 : MDMの使用例の許可ポリシールール

ステップ 4 [保存（Save）]をクリックします。

デバイスのワイプまたはロック

Cisco ISEでは、失われたデバイスをワイプしたり、PINロックをオンにしたりできます。これ
は [エンドポイント（Endpoints）]ページから行うことができます。
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ステップ 1 [ワークセンター（Work Centers）] > [ネットワークアクセス（Network Access）] > [ID（Identities）] >
[エンドポイント（Endpoints）]を選択します。

ステップ 2 ワイプまたはロックするデバイスの横にあるチェックボックスをオンにします。

ステップ 3 [MDMアクセス（MDMAccess）]ドロップダウンリストから、次のオプションのいずれかを選択します。

• [完全ワイプ（FullWipe）]：このオプションを使用すると、MDMベンダーに応じて、企業アプリケー
ションが削除されるか、またはデバイスが工場出荷時の設定にリセットされます。

• [企業ワイプ（Corporate Wipe）]：MDMサーバポリシーで設定したアプリケーションを削除します

• [PINロック（PIN Lock）]：デバイスをロックします

ステップ 4 [はい（Yes）]をクリックして、デバイスをワイプまたはロックします。

Mobile Device Managerのレポートの表示
Cisco ISEでは、MDMサーバ定義のすべての追加、更新、および削除を記録します。これらの
イベントは、選択された期間での任意のシステム管理者によるすべての設定変更を報告する

「変更設定監査」レポートで表示できます。

[操作（Operations）]> [レポート（Reports）]> [変更設定監査（ChangeConfigurationAudit）]>
[MDM]を選択し、結果のレポートで表示する期間を指定します。

Mobile Device Managerのログの表示
[メッセージカタログ（Message Catalog）]ページを使用して、Mobile Device Managerのログ
メッセージを表示できます。[管理（Administration）] > [システム（System）] > [ロギング
（Logging）] > [メッセージカタログ（MessageCatalog）]を選択します。MDMログエントリ
のデフォルトのレポーティングレベルは「INFO」です。レポーティングレベルを「DEBUB」
または「TRACE」に変更できます。
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第 11 章

リソースの管理

•ディクショナリおよびディクショナリ属性（307ページ）
• RADIUSベンダーディクショナリ（310ページ）

ディクショナリおよびディクショナリ属性
ディクショナリは、ドメインのアクセスポリシーの定義に使用できる属性と許容値のドメイン

固有カタログです。個々のディクショナリは、属性タイプの同種の集合です。ディクショナリ

で定義された属性は同じ属性タイプを持ち、タイプは特定の属性のソースまたはコンテキスト

を示します。

属性タイプは次のいずれかになります。

• MSG_ATTR

• ENTITY_ATTR

• PIP_ATTR

属性と許容値に加えて、ディクショナリには名前と説明、データ型、デフォルト値などの属性

に関する情報が含まれます。属性は、次のいずれかのデータ型となります。BOOLEAN、
FLOAT、INTEGER、IPv4、IPv6、OCTET_STRING、STRING、UNIT32、および UNIT64。

Cisco ISEではインストール中にシステムディクショナリが作成され、ユーザディクショナリ
を作成できます。

システム定義のディクショナリとディクショナリ属性

Cisco ISEは、インストール中にシステムディクショナリを作成します。これは、[システム
ディクショナリ（System Dictionaries）]ページで確認できます。システム定義のディクショナ
リ属性は、読み取り専用の属性です。その特性のため、既存のシステム定義のディクショナリ

は表示することのみができます。システム定義の値またはシステムディクショナリ内の属性を

作成、編集、削除することはできません。

システム定義のディクショナリ属性は、属性の記述名、ドメインによって認識される内部名、

および許容値とともに表示されます。
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また、Cisco ISEは Internet Engineering Task Force（IETF）で定義され、システム定義のディク
ショナリにも含まれる IETF RADIUS属性セット用にディクショナリデフォルトを作成しま
す。IDを除くすべてのフリー IETF RADIUS属性フィールドを編集できます。

関連トピック

システムディクショナリおよびディクショナリ属性の表示（308ページ）
ユーザ定義のディクショナリとディクショナリ属性（308ページ）

システムディクショナリおよびディクショナリ属性の表示

システムディクショナリ内のシステム定義の属性を作成、変更、削除することはできません。

システム定義された属性は表示することのみができます。ディクショナリの名前と説明に基づ

くクイック検索またはユーザ定義の検索ルールに基づく高度な検索を実行できます。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [ディクショナリ（Dictionaries）] > [システム
（System）]を選択します。

ステップ 2 [システムディクショナリ（System Dictionaries）]ページからシステムディクショナリを選択して [表示
（View）]をクリックします。

ステップ 3 [ディクショナリ属性（Dictionary Attributes）]をクリックします。

ステップ 4 リストからシステムディクショナリを選択して [表示（View）]をクリックします。

ステップ 5 [システムディクショナリ（System Dictionaries）]ページに戻るには、[ディクショナリ（Dictionaries）]リ
ンクをクリックします。

ユーザ定義のディクショナリとディクショナリ属性

Cisco ISEでは、[ユーザディクショナリ（User Dictionary）]ページで作成したユーザ定義ディ
クショナリが表示されます。システムで作成され、保存された既存のユーザディクショナリの

[ディクショナリ名（Dictionary Name）]または [ディクショナリタイプ（Dictionary Type）]の
値は変更できません。

[ユーザディクショナリ（User Dictionaries）]ページでは、次の操作を実行できます。

•ユーザディクショナリを編集および削除します。

•名前および説明に基づいてユーザディクショナリを検索します。

•ユーザディクショナリのユーザ定義のディクショナリ属性を追加、編集、および削除しま
す。

• NMAPスキャン機能を使って、NMAP拡張ディクショナリの属性を削除します。カスタ
ムポートが [NMAPスキャンアクション（NMAP ScanActions）]ページで追加または削除
されると、対応するカスタムポート属性がディクショナリで追加、削除または更新されま

す。

•ディクショナリ属性の許容値を追加または削除します。
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関連トピック

ユーザ定義のディクショナリの作成（309ページ）
ユーザ定義のディクショナリ属性の作成（309ページ）

ユーザ定義のディクショナリの作成

ユーザ定義のディクショナリを作成、編集、または削除できます。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [ディクショナリ（Dictionaries）] > [ユーザ
（User）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 ユーザディクショナリの名前、オプションの説明、およびバージョンを入力します。

ステップ 4 [ディクショナリ属性タイプ（DictionaryAttribute Type）]ドロップダウンリストから属性タイプを選択しま
す。

ステップ 5 [送信（Submit）]をクリックします。

関連トピック

ユーザ定義のディクショナリ属性の作成（309ページ）

ユーザ定義のディクショナリ属性の作成

ユーザディクショナリの、ユーザ定義のディクショナリ属性を追加、編集および削除したり、

ディクショナリ属性に使用できる値を追加または削除したりすることができます。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [ディクショナリ（Dictionaries）] > [ユーザ
（User）]を選択します。

ステップ 2 [ユーザディクショナリ（User Dictionaries）]ページからユーザディクショナリを選択して [編集（Edit）]
をクリックします。

ステップ 3 [ディクショナリ属性（Dictionary Attributes）]をクリックします。

ステップ 4 [追加（Add）]をクリックします。

ステップ 5 ディクショナリ属性の属性名、オプションの説明、および内部名を入力します。

ステップ 6 [データ型（Data Type）]ドロップダウンリストからデータ型を選択します。

ステップ 7 [追加（Add）]をクリックして、[使用できる値（Allowed Values）]テーブルで名前、使用できる値、およ
びデフォルトステータスを設定します。

ステップ 8 [送信（Submit）]をクリックします。

Cisco Identity Services Engineリリース 2.2管理者ガイド
309

Cisco ISE管理アクセスの設定

ユーザ定義のディクショナリの作成



RADIUSベンダーディクショナリ
Cisco ISEでは、一連の RADIUSベンダーディクショナリを定義したり、それぞれの一連の属
性を定義したりできます。リスト内の各ベンダー定義には、ベンダー名、ベンダー ID、およ
び簡単な説明が含まれています。

Cisco ISEでは、次の RADIUSベンダーディクショナリがデフォルトで提供されます。

• Airespace

• Cisco

• Cisco-BBSM

• Cisco-VPN3000

• Microsoft

RADIUSプロトコルは、これらのベンダーディクショナリと、許可プロファイルとポリシー条
件で使用できるベンダー固有属性をサポートします。

関連トピック

RADIUSベンダーディクショナリの作成（310ページ）
RADIUSベンダーディクショナリ属性の作成（311ページ）

RADIUSベンダーディクショナリの作成
RADIUSベンダーディクショナリを作成、編集、削除、エクスポート、およびインポートする
こともできます。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [ディクショナリ（Dictionaries）] > [システム
（System）] > [RADIUS（Radius）] > [RADIUSベンダー（Radius Vendors）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 RADIUSベンダーの Internet Assigned Numbers Authority（IANA）で承認されている RADIUSベンダーディ
クショナリの名前、オプションの説明、およびベンダー IDを入力します。

ステップ 4 属性値から取得したバイト数を選択して、[ベンダー属性タイプフィールド長（Vendor Attribute Type Field
Length）]ドロップダウンリストから属性タイプを指定します。有効な値は、1、2、および4です。デフォ
ルト値は 1です。

ステップ 5 属性値から取得したバイト数を選択して、[ベンダー属性サイズフィールド長（Vendor Attribute Size Field
Length）]ドロップダウンリストから属性長を指定します。有効な値は 0と 1です。デフォルト値は 1で
す。

ステップ 6 [送信（Submit）]をクリックします。

関連トピック

RADIUSベンダーディクショナリ属性の作成（311ページ）
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RADIUSベンダーディクショナリ属性の作成
CiscoISEがサポートするRADIUSベンダー属性を作成、編集、および削除できます。各RADIUS
ベンダー属性には、名前、データ型、説明、および方向（要求のみに関連する、応答のみに関

連する、または両方に関連するかどうかを指定）が含まれています。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [ディクショナリ（Dictionaries）] > [システ
ム（System）] > [RADIUS（Radius）] > [RADIUSベンダー（Radius Vendors）]を選択します。

ステップ 2 RADIUSベンダーディクショナリリストからRADIUSベンダーディクショナリを選択して [編集（Edit）]
をクリックします。

ステップ 3 [ディクショナリ属性（Dictionary Attributes）]をクリックし、[追加（Add）]をクリックします。

ステップ 4 RADIUSベンダー属性の属性名とオプションの説明を入力します。

ステップ 5 [データ型（Data Type）]ドロップダウンリストからデータ型を選択します。

ステップ 6 [MACオプションの有効化（Enable MAC option）]チェックボックスを選択します。

ステップ 7 RADIUS要求のみ、RADIUS応答のみ、またはその両方に適用される方向を [方向（Direction）]ドロッ
プダウンリストから選択します。

ステップ 8 [ID]フィールドにベンダー属性 IDを入力します。

ステップ 9 [タグ付けの許可（Allow Tagging）]チェックボックスをオンにします。

ステップ 10 [プロファイルのこの属性の複数インスタンスを許可する（Allow multiple instances of this attribute in a
profile）]チェックボックスをオンにします。

ステップ 11 [追加（Add）]をクリックして、[使用できる値（Allowed Values）]テーブルにベンダー属性の使用でき
る値を追加します。

ステップ 12 [送信（Submit）]をクリックします。

HP RADIUS IETFサービスタイプ属性
CiscoISEでは、RADIUSIETFサービスタイプ属性に2つの新しい値が導入されました。RADIUS
IETFサービスタイプ属性は、[ポリシー（Policy）]> [ポリシー要素（PolicyElements）]> [ディ
クショナリ（Dictionaries）] > [システム（System）] > [RADIUS] > [IETF]で使用できます。ポ
リシーの条件で次の 2つの値を使用できます。これら 2つの値は、特に HPのデバイスがユー
ザの権限を理解できるように設計されています。

列挙値列挙名

252HP-Oper

255HP-User
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第 12 章

ロギングメカニズム

• Cisco ISEロギングメカニズム（313ページ）
• Cisco ISEシステムログ（314ページ）
•リモート syslog収集場所の設定（319ページ）
• Cisco ISEメッセージコード（320ページ）
• Cisco ISEメッセージカタログ（321ページ）
•デバッグログ（321ページ）
•エンドポイントのデバッグログコレクタ（322ページ）
•収集フィルタ（323ページ）

Cisco ISEロギングメカニズム
Cisco ISEには、監査、障害管理、およびトラブルシューティングに使用されるロギングメカ
ニズムが備わっています。このロギングメカニズムは、展開されたサービスの障害状態を識別

したり、問題のトラブルシューティングを効率的に行う場合に役立ちます。また、プライマリ

ノードのモニタリングおよびトラブルシューティングのロギング出力が一貫した形式で生成さ

れます。

仮想ループバックアドレスを使用してローカルシステムにログを収集するように Cisco ISE
ノードを設定できます。ログを外部に収集するには、ターゲットと呼ばれる外部syslogサーバ
を設定します。ログは事前定義された各種のカテゴリに分類されます。ターゲット、重大度レ

ベルなどに応じてカテゴリを編集することにより、ロギング出力をカスタマイズできます。

モニタリングノードがネットワークデバイスの syslogサーバとして設定されている場合、ロ
ギングソースが次の形式で正しいネットワークアクセスサーバ（NAS）の IPアドレスを送信
することを確認してください。

<message_number>sequence_number: NAS_IP_address: timestamp: syslog_type: <message_text>

そうしないと、これは NASの IPアドレスに依存する機能に影響を及ぼすことがあります。

（注）
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ローカルログの消去の設定

このプロセスを使用して、ローカルログ格納期間を設定し、特定の期間後にローカルログを

削除します。

ステップ 1 [管理（Administration）] > [システム（System）] > [ロギング（Logging）] > [ローカルログ設定（Local
Log Settings）]を選択します。

ステップ 2 [ローカルログ格納期間（Local Log Storage Period）]フィールドに、設定ソースでログエントリを保持す
る最大日数を入力します。

ステップ 3 格納期間が経過する前に既存のログファイルを削除するには、[今すぐログを削除（Delete Logs Now）]を
クリックします。

ステップ 4 [保存（Save）]をクリックします。

Cisco ISEシステムログ
Cisco ISEでは、システムログはロギングターゲットと呼ばれる場所で収集されます。ター
ゲットは、ログを収集して格納するサーバの IPアドレスを参照します。ログをローカルで生
成して格納することも、FTPファシリティを使用して外部サーバに転送することもできます。
Cisco ISEには、次のデフォルトターゲットがあり、これらはローカルシステムのループバッ
クアドレスに動的に設定されます。

• LogCollector：ログコレクタのデフォルトの syslogターゲット。

• ProfilerRadiusProbe：プロファイラ Radiusプローブのデフォルトの syslogターゲット。

デフォルトでは、AAA診断サブカテゴリとシステム診断サブカテゴリのロギングターゲット
は、ディスク領域を減らすために、新規 Cisco ISEインストールまたはアップグレード時に無
効になります。これらのサブカテゴリのロギングターゲットを手動で設定できますが、これら

のサブカテゴリのローカルロギングは常に有効です。

Cisco ISEインストールの最後にローカルに設定されるデフォルトのロギングターゲットを使
用するか、またはログを保存する外部ターゲットを作成することができます。

syslogサーバが分散展開で設定されている場合、syslogメッセージはMnTノードではなく認証
PSNから syslogサーバへ直接送信されます。

（注）

関連トピック

Cisco ISEメッセージコード（320ページ）
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ローカルストア syslogメッセージの形式
ログメッセージは、次の syslogメッセージフォーマットでローカルストアに送信されます。

timestamp sequence_num msg_ode msg_sev msg_class msg_text attr =value

説明フィールド

次の形式での、生成元の Cisco ISEノードの
ローカルクロックに従ったメッセージ生成の

日付。

YYYY- MM-DD hh:mm:ss:xxx +/-zh:zm

値は次のとおりです。

• YYYY =年を表す数字。
• MM =月を表す数字。1桁の月（1～ 9）
の場合は、数字の前に 0が付きます。

• DD=日を表す数字。1桁の日（1～ 9）の
場合、数字の前に 0が付きます。

• hh =時間：00～ 23。
• mm =分：00～ 59。
• ss =秒：00～ 59。
• xxx =ミリ秒：000～ 999。
• +/-zh:zm = Cisco ISEサーバのタイムゾー
ンからのタイムゾーンオフセット。zhは
オフセットの時間数、zmはオフセットの
分数です。すべて先頭に、オフセットの

方向を示すマイナスまたはプラス記号が

付きます。たとえば、+02:00は、タイム
スタンプによって示された時刻に、Cisco
ISEサーバのタイムゾーンよりも 2時間
先行するCisco ISEノードでメッセージが
発生したことを示します。

timestamp

各メッセージのグローバルカウンタ。1つの
メッセージがローカルストアに送信され、次

に syslogサーバターゲットに送信された場合
は、カウンタが 2つ増加します。有効な値は
0000000001～ 999999999です。

sequence_num

ロギングカテゴリで定義されているメッセー

ジコード。

msg_ode
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説明フィールド

ログメッセージのメッセージ重大度レベル。

[管理（Administration）] > [システム
（System）] > [ロギング（Logging）] > [ロギ
ングカテゴリ（Logging Categories）]を参照
してください。

msg_sev

同じコンテキストを持つメッセージのグルー

プを識別するメッセージクラス。

msg_class

英語の説明テキストメッセージ。msg_text

ロギングされたイベントの詳細を示す属性と

値のペアのセット。カンマ（,）で各ペアを区
切ります。

属性名はCisco ISEディクショナリで定義され
ています。

応答方向属性セットの値は、Responseという
1つの属性にバンドルされ、中カッコ {}で囲
まれます。また、Response内の属性と値のペ
アはセミコロンで区切られます。

例：Response={RadiusPacketType=AccessAccept;
AuthenticationResult=UnknownUser;
cisco-av-pair=sga:security-group-tag=0000-00;}

attr=value

リモート syslogメッセージの形式
Webインターフェイスを使用して、ロギングカテゴリメッセージがリモート syslogサーバ
ターゲットに送信されるように設定できます。ログメッセージは、syslogプロトコル標準
（RFC-3164を参照）に従ってリモート syslogサーバターゲットに送信されます。syslogプロ
トコルはセキュアでない UDPです。

メッセージは、イベントが発生したときに生成されます。イベントは、プログラムの終了時に

表示されるメッセージやアラームなどのステータスを表示するものである場合があります。

カーネル、メール、ユーザレベルなど、異なるファシリティから生成されたさまざまなタイプ

のイベントメッセージがあります。イベントメッセージは重大度レベルに関連付けられてお

り、管理者はメッセージをフィルタリングし、優先度付けできます。数値コードはファシリ

ティおよび重大度レベルに割り当てられます。Syslogサーバはイベントメッセージコレクタ
で、これらのファシリティからイベントメッセージを収集します。管理者は、重大度レベルに

基づいて、メッセージを転送するイベントメッセージコレクタを選択できます。Cisco ISEの
重大度レベルについては、「ロギングカテゴリの設定」の項を参照してください。

ログメッセージは、ローカルストア syslogメッセージフォーマットに先行する次の syslog
メッセージヘッダーフォーマットでリモート syslogサーバに送信されます。
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pri_num YYYY Mmm DD hh:mm:ss xx:xx:xx:xx/host_name cat_name msg_id total_seg seg_num

説明フィールド

メッセージのプライオリティ値。メッセージ

のファシリティ値と重大度値の組み合わせで

す。プライオリティ値 =（ファシリティ値 *
8）+重大度値。セキュリティレベルについて
は、「メッセージコードの重大度レベルの設

定」を参照してください。

ファシリティコードの有効なオプションは次

のとおりです。

• LOCAL0（コード = 16）
• LOCAL1（コード = 17）
• LOCAL2（コード = 18）
• LOCAL3（コード = 19）
• LOCAL4（コード = 20）
• LOCAL5（コード = 21）
• LOCAL6（コード = 22、デフォルト）
• LOCAL7（コード = 23）

pri_num
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説明フィールド

生成元のCisco ISEサーバのローカルクロック
に従った、YYYY Mmm DD hh:mm:ssフォー
マットでのメッセージ生成の日付。

値は次のとおりです。

• YYYY =年を表す数字。
• Mmm=月の表現（Jan、Feb、Mar、Apr、
May、Jun、Jul、Aug、Sep、Oct、Nov、
Dec）。

• DD=日を表す数字。1桁の日付（1～ 9）
の場合は、数字の前に空白が付きます。

• hh =時間：00～ 23。
• mm =分：00～ 59。
• ss =秒：00～ 59。

一部のデバイスは、タイムゾーンを -/+hhmm
のフォーマットで指定するメッセージを送信

します。-と +は、Cisco ISEサーバのタイム
ゾーンからのオフセット方向を示します。hh
はオフセットの時間数、mmはオフセット時
間の分数です。たとえば、+02:00は、タイム
スタンプによって示された時刻に、Cisco ISE
サーバのタイムゾーンよりも 2時間先行する
Cisco ISEノードでメッセージが発生したこと
を示します。

時刻

発信元の Cisco ISEノードの IPアドレスまた
はホスト名。

xx:xx:xx:xx/host_name

先頭に CSCOxxx文字列が付いたロギングカ
テゴリ名。

cat_name

固有のメッセージ ID。1～ 4294967295です。
メッセージ IDは、新しいメッセージごとに 1
つ増加します。メッセージ IDは、アプリケー
ションが再起動するたびに1から再開します。

msg_id
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説明フィールド

ログメッセージ内のセグメントの総数。長い

メッセージは複数のセグメントに分割されま

す。

total_segは、[リモートロギングター
ゲット（Remote Logging Targets）]
ページの [最大長（Maximum
Length）]設定によって異なります。
「リモートロギングターゲットの

設定」を参照してください。

（注）

total_seg

メッセージ内のセグメントの順序番号。この

数値を使用して、メッセージのどのセグメン

トを表示しているかを判断します。

seg_num

syslogメッセージデータまたはペイロードは、ローカルストア syslogメッセージの形式と同
じです。リモート syslogサーバターゲットは、ファシリティコード名 LOCAL0～ LOCAL7に
よって識別されます（LOCAL6がデフォルトのロギングロケーションです）。リモート syslog
サーバに割り当てるログメッセージは、Linux syslogのデフォルトの場所（/var/log/messages）
に送信されますが、サーバで別の場所を設定できます。

リモート syslog収集場所の設定
syslogを保存する外部の場所を作成できます。

UDP syslog（ログコレクタ）はデフォルトのリモートロギングターゲットです。このロギン
グターゲットは、無効にすると、ログコレクタとして動作しなくなり、[ロギングカテゴリ
（Logging Categories）]ページから削除されます。このロギングターゲットを有効にした場合
は、[ロギングカテゴリ（Logging Categories）]ページのログコレクタになります。

ステップ 1 [管理（Administration）] > [システム（System）] > [ロギング（Logging）] > [リモートロギングターゲッ
ト（Remote Logging Targets）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 次の必須詳細情報を入力します。

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 [リモートロギングターゲット（Remote Logging Targets）]ページに移動し、新しいターゲットが作成され
たことを確認します。

その後、ロギングターゲットを、以下のそれぞれのロギングカテゴリにマッピングできます。PSNノード
は、それらのノードで有効になっているサービスに応じて、該当するログをリモートロギングターゲット

に送信します。

• AAA監査
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• AAAの診断

•アカウンティング（Accounting）

•外部MDM

•パッシブ ID

•ポスチャおよびクライアントプロビジョニングの監査（Posture and Client Provisioning Audit）

•ポスチャおよびクライアントプロビジョニングの診断（Posture and Client Provisioning Diagnostics）

•プロファイラ

展開内のすべてのノードによって、次のカテゴリのログがロギングターゲットに送信されます。

•管理および操作の監査（Administrative and Operational Audit）

•システム診断

•システム統計

Cisco ISEメッセージコード
ロギングカテゴリは、ACSの機能、フロー、または使用例を説明するメッセージコードのバ
ンドルです。Cisco ISEでは、各ログにはログメッセージの内容に従ってロギングカテゴリに
バンドルされているメッセージコードが関連付けられています。ロギングカテゴリは、含ま

れているメッセージの内容を説明する場合に役立ちます。

ロギングカテゴリはロギング設定で役立ちます。各カテゴリには、アプリケーションの要件に

応じて設定可能な名前、ターゲット、および重大度レベルがあります。

Cisco ISEでは、サービスに対して事前定義されたロギングカテゴリ（[ポスチャ（Posture）]、
[プロファイラ（Profiler）]、[ゲスト（Guest）]、[AAA（認証、許可、アカウンティング）
（AAA (authentication, authorization, and accounting)）]など）が提供されており、これらにログ
ターゲットを割り当てることができます。

関連トピック

メッセージコードの重大度レベルの設定（320ページ）

メッセージコードの重大度レベルの設定

ログの重大度レベルを設定し、選択したカテゴリのログが格納されるロギングターゲットを選

択できます。

ステップ 1 [管理（Administration）] > [システム（System）] > [ロギング（Logging）] > [ロギングカテゴリ（Logging
Categories）]を選択します。
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ステップ 2 編集するカテゴリの隣のオプションボタンをクリックにして、[編集（Edit）]をクリックします。

ステップ 3 必須フィールドの値を変更します。

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 [ロギングカテゴリ（Logging Categories）]ページに移動し、特定のカテゴリに対して行われた設定の変更
内容を確認します。

Cisco ISEメッセージカタログ
可能性があるすべてのログメッセージと説明を表示するために、[メッセージカタログ（Message
Catalog）]ページを使用できます。[管理（Administration）] > [システム（System）] > [ロギン
グ（Logging）] > [メッセージカタログ（Message Catalog）]を選択します。

[ログメッセージカタログ（LogMessage Catalog）]ページが表示されます。このページでは、
ログファイルに記録される可能性があるすべてのログメッセージを表示できます。このペー

ジで利用可能なデータは、表示専用です。

デバッグログ
デバッグログにより、ブートストラップ、アプリケーション設定、ランタイム、展開、モニタ

リングとレポート、および公開キーインフラストラクチャ（PKI）に関する情報が取得されま
す。過去 30日間の重大アラームと警告アラーム、および過去 7日間の情報アラームがデバッ
グログに含まれます。

個々のコンポーネントのデバッグログ重大度レベルを設定できます。

ノードまたはコンポーネントで [デフォルトにリセット（Reset to Default）]オプションを使用
して、ログレベルを出荷時のデフォルト値に戻すことができます。

ローカルサーバにデバッグログを保存できます。

デバッグログの設定は、システムをバックアップから復元した場合やアップグレードした場合

には保存されません。

（注）

関連トピック

デバッグログの重大度レベルの設定（322ページ）

ノードのロギングコンポーネントの表示

ステップ 1 [管理（Administration）] > [システム（System）] > [ロギング（Logging）] > [デバッグログ設定（Debug Log
Configuration）]を選択します。
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ステップ 2 ロギングコンポーネントを表示するノードを選択し、[編集（Edit）]をクリックします。

[デバッグレベルの設定（Debug Level Configuration）]ページが表示されます。次の詳細情報を表示できま
す。

•選択したノードで実行中のサービスに基づくロギングコンポーネントのリスト

•各コンポーネントの説明

•個々のコンポーネントに設定されている現在のログレベル

デバッグログの重大度レベルの設定

デバッグログの重大度レベルを設定できます。

ステップ 1 [管理（Administration）] > [システム（System）] > [ロギング（Logging）] > [デバッグログの設定（Debug
Log Configuration）]を選択します。

ステップ 2 ノードを選択して、[編集（Edit）]をクリックします。

[デバッグログの設定（Debug Log Configuration）]ページには、選択したノードで実行されているサービ
ス、および個別のコンポーネントに対して設定されている現在のログレベルに基づいたコンポーネントの

リストが表示されます。

ノードまたはコンポーネントで [デフォルトにリセット（Reset to Default）]オプションを使用して、ログ
レベルを出荷時のデフォルト値に戻すことができます。

ステップ 3 ログ重大度レベルを設定するコンポーネントを選択し、[編集（Edit）]をクリックします。[ログレベル
（Log Level）]ドロップダウンリストから目的のログ重大度レベルを選択し、[保存（Save）]をクリック
します。

runtime-AAAコンポーネントのログ重大度レベルを変更すると、サブコンポーネントprrt-JNIのロ
グレベルも変更されます。サブコンポーネントのログレベルを変更しても、その親コンポーネン

トには影響はありません。

（注）

関連トピック

Cisco ISEデバッグログ（1088ページ）

エンドポイントのデバッグログコレクタ
特定のエンドポイントの問題をトラブルシューティングするために、IPアドレスまたはMAC
アドレスに基づいて、特定のエンドポイントのデバッグログをダウンロードできます。その特

定のエンドポイント固有のログが、展開内のさまざまなノードから1つのファイルに収集され
るため、迅速かつ効率的に問題をトラブルシューティングできます。このトラブルシューティ
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ングツールは、一度に1つのエンドポイントに対してのみ実行できます。ログファイルがGUI
に表示されます。1つのノードまたは展開内のすべてのノードからエンドポイントのログをダ
ウンロードできます。

特定のエンドポイントのデバッグログのダウンロード

ネットワーク内の特定のエンドポイントの問題をトラブルシューティングするには、管理者

ポータルからデバッグエンドポイントツールを使用できます。または、このツールを [認証
（Authentications）]ページから実行できます。[認証（Authentications）]ページの [エンドポイ
ント ID（Endpoint ID）]を右クリックして、[エンドポイントデバッグ（Endpoint Debug）]を
クリックします。このツールでは、単一ファイルの特定のエンドポイントに関連するすべての

サービスに関するすべてのデバッグ情報が提供されます。

始める前に

デバッグログを収集するエンドポイントの IPアドレスまたはMACアドレスが必要です。

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] >
[一般ツール（General Tools）] > [エンドポイントデバッグ（Endpoint Debug）]を選択します。

ステップ 2 [MACアドレス（MAC Address）]または [IP]オプションボタンをクリックし、エンドポイントのMACま
たは IPアドレスを入力します。

ステップ 3 一定の時間が経過した後にログ収集を停止する場合は、[n分後に自動的に無効化（Automatic disable after n
Minutes）]チェックボックスをオンにします。このチェックボックスをオンにする場合は、1～ 60分の時
間を入力する必要があります。

次のメッセージが表示されます。「エンドポイントデバッグによって、展開のパフォーマンスが低下しま

す。続行しますか?（Endpoint Debug degrades the deployment performance.Would you like to continue?）」

ステップ 4 ログを収集するには、[続行（Continue）]をクリックします。

ステップ 5 手動でログの収集を中止する場合は、[停止（Stop）]をクリックします。

関連トピック

エンドポイントのデバッグログコレクタ（322ページ）

収集フィルタ
収集フィルタを設定して、モニタリングサーバおよび外部サーバに送信される syslogメッセー
ジを抑制できます。抑制は、異なる属性タイプに基づいてポリシーサービスノードレベルで

実行できます。特定の属性タイプおよび対応する値を使用して複数のフィルタを定義できま

す。

モニタリングノードまたは外部サーバに syslogメッセージを送信する前に、Cisco ISEは送信
するsyslogメッセージのフィールドとそれらの値を比較します。一致が見つかった場合、対応
するメッセージは送信されません。
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収集フィルタの設定

さまざまな属性のタイプに基づいて複数の収集フィルタを設定できます。フィルタ数を 20に
制限することを推奨します。収集フィルタを追加、編集、または削除できます。

ステップ 1 [管理（Administration）] > [システム（System）] > [ロギング（Logging）] > [収集フィルタ（Collection
Filters）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 次のリストからフィルタタイプを選択します。

•ユーザ名（User Name）

• MACアドレス（MAC Address）

•ポリシーセット名

• NAS IPアドレス

• Device IP Address（デバイス IPアドレス）

ステップ 4 選択したフィルタタイプの対応する値を入力します。

ステップ 5 ドロップダウンリストから結果を選択します。結果は、[すべて（All）]、[成功（Passed）]、または [失敗
（Failed）]になります。

ステップ 6 [送信（Submit）]をクリックします。

関連トピック

収集フィルタ（323ページ）
イベント抑制バイパスフィルタ（324ページ）

イベント抑制バイパスフィルタ

Cisco ISEでは、フィルタを設定し、収集フィルタを使用して、一部の syslogメッセージがモ
ニタリングノードおよび他の外部サーバに送信されることを抑制できます。場合によっては、

これらの抑制されたログメッセージにアクセスすることが必要になります。Cisco ISEは、設
定可能な時間について、ユーザ名などの属性に基づいてイベント抑制をバイパスするオプショ

ンを提供します。デフォルトは 50分ですが、5分から 480分（8時間）の期間を設定できま
す。イベント抑制バイパスは、設定した後すぐに有効になります。設定した期間が経過する

と、バイパス抑制フィルタは失効します。

抑制バイパスフィルタは、Cisco ISEユーザインターフェイスの [収集フィルタ（Collection
Filters）]ページから設定できます。この機能を使用して、特定の ID（ユーザ）のすべてのロ
グを表示し、その IDの問題をリアルタイムでトラブルシューティングできます。

フィルタは有効または無効にできます。バイパスイベントフィルタで設定した期間が経過す

ると、フィルタは再度有効にするまで自動的に無効になります。
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Cisco ISEは設定変更監査レポートでこれらの設定変更を取得します。このレポートは、イベ
ント抑制またはバイパス抑制を設定したユーザ、およびイベントが抑制された期間または抑制

がバイパスされた期間に関する情報を提供します。

Cisco Identity Services Engineリリース 2.2管理者ガイド
325

Cisco ISE管理アクセスの設定

イベント抑制バイパスフィルタ



Cisco Identity Services Engineリリース 2.2管理者ガイド
326

Cisco ISE管理アクセスの設定

イベント抑制バイパスフィルタ



第 13 章

バックアップ/復元操作

•バックアップデータのタイプ（327ページ）
•バックアップ/復元リポジトリ（328ページ）
•オンデマンドおよびスケジュールバックアップ（331ページ）
• Cisco ISE復元操作（337ページ）
•認証および許可ポリシー設定のエクスポート（344ページ）
•分散環境でのプライマリノードとセカンダリノードの同期（345ページ）
•スタンドアロンおよび分散展開での失われたノードの復元（345ページ）

バックアップデータのタイプ
Cisco ISEでは、プライマリ PANとモニタリングノードからデータをバックアップすることが
できます。バックアップは CLIまたはユーザインターフェイスから実行できます。

Cisco ISEでは次のタイプのデータのバックアップが可能です。

•設定データ：アプリケーション固有および Cisco ADEオペレーティングシステム両方の
設定データが含まれます。バックアップは、GUIまたは CLIを使用してプライマリ PAN
を介して実行できます。

•運用データ：モニタリングおよびトラブルシューティングデータが含まれます。バック
アップは、プライマリ PAN GUIを介して、またはモニタリングノードの場合は CLIを使
用して実行できます。

Cisco ISEが VMwareで実行されている場合、ISEデータをバックアップするのに、VMwareス
ナップショットはサポートされていません。
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Cisco ISEは、ISEデータのバックアップ用のVMwareスナップショットをサポートしていませ
ん。これは、VMwareスナップショットが特定の時点で VMのステータスを保存するためで
す。マルチノード Cisco ISE環境では、すべてのノードのデータは、現在のデータベース情報
と継続的に同期されます。スナップショットを復元すると、データベースのレプリケーション

と同期の問題を引き起こす可能性があります。シスコは、データのバックアップおよび復元用

に、Cisco ISEに含まれるバックアップ機能を使用することを推奨します。

VMwareスナップショットまたはサードパーティのバックアップを使用して ISEデータをバッ
クアップすると、Cisco ISEサービスが停止します。バックアップが VMwareまたは Comvault
SANレベルのバックアップのようなサードパーティによって開始された場合、ファイルシス
テムを休止してクラッシュ整合を維持するため、ISEのフリーズを引き起こします。ISEのサー
ビスを再開するには再起動が必要です。

例：VMスナップショット、Comvault SANレベルのバックアップなど。

（注）

復元操作は、以前のバージョンの Cisco ISEのバックアップファイルを使用して実行でき、以
降のバージョンで復元できます。たとえば、Cisco ISEリリース 1.3または 1.4からの ISEノー
ドのバックアップがある場合、そのバックアップを Cisco ISEリリース 2.1で復元できます。

Cisco ISEリリース 2.2は、リリース 1.4以降から取得したバックアップからの復元をサポート
しています。

バックアップ/復元リポジトリ
Cisco ISEでは管理者ポータルを使用してリポジトリを作成および削除することができます。
次のタイプのリポジトリを作成できます。

•ディスク（DISK）

• FTP

• SFTP

• NFS

• CD-ROM

• HTTP

• HTTPS

リポジトリは、各デバイスに対してローカルです。（注）
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小規模な展開（100個以下のエンドポイント）では、10 GBのリポジトリを、中規模の展開で
は 100 GBのリポジトリを、大規模な展開では 200 GBのリポジトリを用意することを推奨し
ます。

（注）

関連トピック

リポジトリの作成（329ページ）
オンデマンドおよびスケジュールバックアップ（331ページ）

リポジトリの作成

リポジトリを作成するには、CLIとGUIを使用できます。次の理由により、GUIを使用するこ
とを推奨します。

• CLIで作成されたリポジトリはローカルに保存され、他の展開ノードに複製されません。
これらのリポジトリは、GUIのリポジトリページに表示されません。

•プライマリ PANで作成されたリポジトリは、他の展開ノードに複製されます。

キーはプライマリ PANでのみ GUIで生成されます。このためアップグレード時に、新しいプ
ライマリ管理ノードの GUIでキーを再生成して、SFTPサーバにエクスポートする必要があり
ます。展開からノードを除去する場合、非管理ノードの GUIでキーを生成し、SFTPサーバに
エクスポートする必要があります。

RSA公開キー認証を使用する Cisco ISEの SFTPリポジトリを設定できます。データベースと
ログを暗号化するために管理者が作成したパスワードを使用する代わりに、セキュアキーを使

用する RSA公開キー認証を選択できます。RSA公開キーを使用して作成された SFTPリポジ
トリの場合、GUIから作成されたリポジトリはCLIでは複製されず、CLIから作成されたリポ
ジトリはGUIでは複製されません。CLIとGUIで同じリポジトリを設定するには、CLIとGUI
の両方で RSA公開キーを生成し、この両方のキーを SFTPサーバにエクスポートします。

始める前に

•次のタスクを実行するには、スーパー管理者またはシステム管理者である必要がありま
す。

• RSA公開キー認証を使用する SFTPリポジトリを作成する場合は、次を実行してくださ
い。

• SFTPリポジトリの RSA公開キー認証を有効にします。詳細については、SFTPリポ
ジトリでの RSA公開キー認証の有効化（330ページ）を参照してください。

• crypto host_key addコマンドを使用してCisco ISE CLIから SFTPサーバのホストキー
を入力します。ホストキー文字列は、リポジトリの設定ページで、[パス（Path）]
フィールドに入力したホスト名と一致する必要があります。

• GUIでキーペアを生成し、ローカルシステムに公開キーをエクスポートします。Cisco
ISE CLIから crypto key generate rsa passphrasetest123コマンドを使用してキーペアを
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生成し（この場合パスフレーズは5文字以上でなければなりません）、キーを任意の
リポジトリ（ローカルディスクまたは設定されているその他のリポジトリ）にエクス

ポートします。

•エクスポートした RSA公開キーを PKI対応の SFTPサーバにコピーし、
「authorized_keys」ファイルに追加します。

ステップ 1 [管理（Administration）] > [システム（System）] > [メンテナンス（Maintenance）] > [リポジトリ（Repository）]
を選択します。

ステップ 2 [追加（Add）]をクリックして、新しいリポジトリを追加します。

ステップ 3 新しいリポジトリのセットアップの必要に応じて値を入力します。フィールドの説明については、リポジ
トリの設定（1171ページ）を参照してください。

ステップ 4 [送信（Submit）]をクリックしてリポジトリを作成します。

ステップ 5 左側の [操作（Operations）]ナビゲーションペインで [リポジトリ（Repository）]をクリックするか、この
ページ上部の [リポジトリリスト（Repository List）]リンクをクリックして、リポジトリのリストページ
に移動して、リポジトリが正常に作成されていることを確認します。

次のタスク

•作成したリポジトリが有効であることを確認します。これは、リポジトリのリストページ
から行います。リポジトリを選択し、[確認（Validate）]をクリックします。また、Cisco
ISEコマンドラインインターフェイスから次のコマンドを実行することもできます。

show repository repository_name

ここで、repository_nameは作成したリポジトリの名前です。

リポジトリの作成時に指定したパスが存在しない場合、「%無効
なディレクトリです（%Invalid Directory）」というエラーが表示
されます。

（注）

•オンデマンドバックアップを実行するかバックアップのスケジュールを設定します。

関連トピック

オンデマンドバックアップの実行（332ページ）
バックアップのスケジュール（334ページ）

SFTPリポジトリでの RSA公開キー認証の有効化
SFTPリポジトリの RSA公開キー認証を有効にするには、以下のステップに従います。
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ステップ 1 /Etc/ssh/sshd_config.fileを編集する権限を持つアカウントで SFTPサーバにログインします。

sshd_configファイルのロケーションは、インストールされているオペレーティングシステムに
よって異なる可能性があります。

（注）

ステップ 2 vi etc/ssh/sshd_configコマンドを入力します。

Sshd_configファイルの内容がリストされます。

ステップ 3 RSA公開キー認証を有効にするには、以下の行の「#」記号を削除します。

• RSAAuthentication yes

• PubkeyAuthentication yes

Public Auth Keyが noの場合は yesに変更してください。（注）

• AuthorizedKeysFile ~/.ssh/authorized_keys

オンデマンドおよびスケジュールバックアップ
Cisco ISEでは、プライマリ PANおよびプライマリモニタリングノードのオンデマンドバッ
クアップができます。バックアップデータがすぐに必要な場合にオンデマンドバックアップ

を実行します。

Cisco ISEでは、1回、毎日、毎週、または毎月実行するようにシステムレベルのバックアッ
プをスケジュールできます。バックアップ操作は長時間かかる場合がありますが、スケジュー

ルできるため中断が発生することはありません。Cisco ISE管理者ポータルからバックアップ
をスケジュールできます。

Cisco ISEリリース 1.2にアップグレードする場合は、バックアップジョブのスケジュール設
定を再作成する必要があります。

（注）

関連トピック

バックアップのスケジュール（334ページ）
オンデマンドバックアップの実行（332ページ）
CLIを使用したバックアップ（336ページ）
バックアップ履歴（336ページ）
バックアップの失敗（336ページ）
Cisco ISE復元操作（337ページ）
メンテナンスの設定（1171ページ）
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オンデマンドバックアップの実行

オンデマンドバックアップを実行して、即座に設定データまたはモニタリング（運用）データ

をバックアップすることができます。復元操作では、バックアップ取得時の設定状態に Cisco
ISEが復元されます。

バックアップと復元を行う場合、復元では、ターゲットシステムの信頼できる証明書のリスト

がソースシステムの証明書のリストで上書きされます。バックアップおよび復元機能に内部認

証局（CA）の証明書に関連付けられた秘密キーが含まれないことに注意することが非常に重
要です。

1つのシステムから別のシステムにバックアップと復元を行う場合は、エラーを回避するため
に、次のオプションのいずれかを選択する必要があります。

•オプション 1：

CA証明書をソース ISEノードから CLIを使用してエクスポートし、ターゲットシステム
に CLIを使用してインポートします。

長所：ソースシステムからエンドポイントに発行されたすべての証明書が引き続き信頼さ

れます。ターゲットシステムによって発行された新しい証明書は、同じキーによって署名

されます。

短所：復元機能を使用する前にターゲットシステムによって発行された証明書は信頼され

ないため、再発行する必要があります。

•オプション 2：

復元処理の後、内部 CAのすべての新しい証明書を生成します。

長所：このオプションは推奨される適切な方法です。元のソースの証明書も元のターゲッ

トの証明書も使用されません。元のソースシステムによって発行された証明書は引き続き

信頼されます。

短所：復元機能の前にターゲットシステムによって発行された証明書は信頼されず、再発

行される必要があります。

重要

始める前に

•この作業を実行する前に、Cisco ISEのバックアップデータのタイプの基本を理解してい
る必要があります。

•バックアップファイルを格納するリポジトリを作成したことを確認します。

•ローカルリポジトリを使用してバックアップしないでください。リモートモニタリング
ノードのローカルリポジトリで、モニタリングデータをバックアップすることはできま

せん。

•バックアップを取得する前に、すべての証明書関連の変更を実行します。
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•次のタスクを実行するには、スーパー管理者またはシステム管理者である必要がありま
す。

バックアップ/復元操作では、次のリポジトリタイプはサポート
されていません。CD-ROM、HTTP、HTTPS、またはTFTP。これ
は、これらのリポジトリタイプが読み取り専用であるか、または

プロトコルでファイルのリストがサポートされないためです。

バックアップを復元するには、リポジトリを選択し、[復元
（Restore）]をクリックします。

（注）

ステップ 1 [管理（Administration）] > [システム（System）] > [バックアップ/復元（Backup and Restore）]を選択し
ます。

ステップ 2 [すぐにバックアップ（Backup Now）]をクリックします。

ステップ 3 バックアップを実行するために必要な値を入力します。

ステップ 4 [OK][バックアップ（Backup）]をクリックします。

ステップ 5 バックアップが正常に完了したことを確認します。

Cisco ISEはタイムスタンプを持つバックアップファイル名を付け、指定されたリポジトリにファイルを保
存します。タイムスタンプに加えて、Cisco ISEは設定バックアップには CFGタグ、操作バックアップに
は OPSタグを追加します。バックアップファイルが指定リポジトリにあることを確認します。

分散展開では、バックアップの実行中にノードのロールを変更したり、ノードの設定を行ったりすること

はできません。バックアップの実行中にノードのロールを変更すると、すべてのプロセスがシャットダウ

ンし、データに不一致が生じる場合があります。ノードのロールを変更する際は、バックアップが完了す

るまで待機してください。

バックアップの実行中はノードを昇格しないでください。これによりすべてのプロセスがシャットダウン

し、バックアップを同時に実行中の場合はデータに不一致が生じる場合があります。ノードを変更する際

は、バックアップが完了するまで待ってください。

バックアップが実行されているときに、高いCPU使用率が観察されたり、[負荷平均が高い（High
Load Average）]アラームが表示されたりする可能性があります。バックアップが完了すると、
CPU使用率は通常に戻ります。

（注）

関連トピック

バックアップデータのタイプ（327ページ）
リポジトリの作成（329ページ）
バックアップ/復元リポジトリ（328ページ）
バックアップのスケジュール（334ページ）
CLIを使用したバックアップ（336ページ）
バックアップ履歴（336ページ）
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バックアップの失敗（336ページ）
Cisco ISE復元操作（337ページ）
認証および許可ポリシー設定のエクスポート（344ページ）

バックアップのスケジュール

オンデマンドバックアップを実行して、即座に設定データまたはモニタリング（運用）データ

をバックアップすることができます。復元操作では、バックアップ取得時の設定状態に Cisco
ISEが復元されます。

バックアップと復元を行う場合、復元では、ターゲットシステムの信頼できる証明書のリスト

がソースシステムの証明書のリストで上書きされます。バックアップおよび復元機能に内部認

証局（CA）の証明書に関連付けられた秘密キーが含まれないことに注意することが非常に重
要です。

1つのシステムから別のシステムにバックアップと復元を行う場合は、エラーを回避するため
に、次のオプションのいずれかを選択する必要があります。

•オプション 1：

CA証明書をソース ISEノードから CLIを使用してエクスポートし、ターゲットシステム
に CLIを使用してインポートします。

長所：ソースシステムからエンドポイントに発行されたすべての証明書が引き続き信頼さ

れます。ターゲットシステムによって発行された新しい証明書は、同じキーによって署名

されます。

短所：復元機能を使用する前にターゲットシステムによって発行された証明書は信頼され

ないため、再発行する必要があります。

•オプション 2：

復元処理の後、内部 CAのすべての新しい証明書を生成します。

長所：このオプションは推奨される適切な方法です。元のソースの証明書も元のターゲッ

トの証明書も使用されません。元のソースシステムによって発行された証明書は引き続き

信頼されます。

短所：復元機能の前にターゲットシステムによって発行された証明書は信頼されず、再発

行される必要があります。

重要

始める前に

•この作業を実行する前に、Cisco ISEのバックアップデータのタイプの基本を理解してい
る必要があります。

•リポジトリを設定していることを確認します。
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•ローカルリポジトリを使用してバックアップしないでください。リモートモニタリング
ノードのローカルリポジトリで、モニタリングデータをバックアップすることはできま

せん。

•次のタスクを実行するには、スーパー管理者またはシステム管理者である必要がありま
す。

• Cisco ISE 1.1以前のリリースから Cisco ISE 1.2にアップグレードする場合、バックアップ
のスケジュールを再設定する必要があります。『Cisco Identity ServicesEngineUpgradeGuide,
Release 1.2』の「Known Upgrade Issues」の項を参照してください。

バックアップ/復元操作では、次のリポジトリタイプはサポートされていません。CD-ROM、
HTTP、HTTPS、またはTFTP。これは、これらのリポジトリタイプが読み取り専用であるか、
またはプロトコルでファイルのリストがサポートされないためです。

（注）

ステップ 1 [管理（Administration）] > [システム（System）] > [バックアップ/復元（Backup and Restore）]を選択し
ます。

ステップ 2 [作成（Create）][スケジュール（Schedule）]をクリックして、設定または操作バックアップをスケジュー
ルします。

ステップ 3 必要に応じてバックアップをスケジュールするための値を入力します。

ステップ 4 [保存（Save）]をクリックして、バックアップをスケジュールします。

ステップ 5 このページの上部にある [更新（Refresh）]リンクをクリックして、スケジュールバックアップのリストを
表示します。

作成できる設定または操作バックアップのスケジュールは 1回に 1つだけです。スケジュールバックアッ
プは有効化または無効化できますが、削除はできません。

関連トピック

バックアップデータのタイプ（327ページ）
オンデマンドおよびスケジュールバックアップ（331ページ）
オンデマンドバックアップの実行（332ページ）
CLIを使用したバックアップ（336ページ）
バックアップ履歴（336ページ）
バックアップの失敗（336ページ）
バックアップ/復元リポジトリ（328ページ）
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CLIを使用したバックアップ
CLIとGUIの両方からバックアップをスケジュールできますが、GUIから実行することを推奨
します。ただし、セカンダリモニタリングノードの操作バックアップは、CLIからのみ実行
できます。

バックアップ履歴

バックアップ履歴は、スケジュールまたはオンデマンドバックアップに関する基本情報です。

バックアップ履歴には、バックアップ名、バックアップファイルのサイズ、バックアップが保

存されているリポジトリ、バックアップが取られたタイムスタンプを表示します。この情報

は、操作監査レポートまたは、履歴テーブルの [バックアップ/復元（BackupandRestore）]ペー
ジから入手できます。

バックアップが失敗すると、Cisco ISEがアラームをトリガーします。バックアップ履歴ペー
ジに失敗の原因が表示されます。障害の原因は操作監査レポートにも記載されます。障害の原

因が欠落しているか明確でない場合は、Cisco ISE CLIから backup-logsコマンドを実行し、
ADE.logでより詳細な情報を確認できます。

バックアップ操作の実行中は、show backup status CLIコマンドを使用して、バックアップ操
作の進行状況を確認することができます。

バックアップ履歴は、CiscoADEオペレーティングシステムの設定データとともに保存されて
います。つまり、アプリケーションのアップグレード後もそこに残っており、PANのイメージ
を再作成した場合にのみ削除されます。

バックアップの失敗

バックアップが失敗した場合は、次を確認してください。

•他のバックアップが同時に実行されていないことを確認します。

•設定したリポジトリの使用可能なディスク領域を確認します。

•（操作）バックアップのモニタリングは、モニタリングデータがモニタリングデー
タベースに割り当てられたサイズの 75%を超えると失敗します。たとえばモニタリ
ングノードに 600 GB割り当てられており、モニタリングデータがストレージの 450
GBを超える領域を消費すると、モニタリングのバックアップは失敗します。

•データベースのディスク使用量が 90%を超える場合、消去が発生してデータベース
を割り当てられたサイズの 75%以下のサイズにします。

•消去が進行中かどうかを確認します。消去の進行中はバックアップ/復元操作は動作しま
せん。

•リポジトリが正しく設定されていることを確認します。
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Cisco ISE復元操作
プライマリまたはスタンドアロン管理ノードで設定データを復元できます。プライマリ PAN
にデータを復元したら、手動でセカンダリノードをプライマリ PANと同期する必要がありま
す。

運用データを復元するプロセスは、展開のタイプによって異なります。

Cisco ISEの新しいバックアップ/復元ユーザインターフェイスでは、バックアップファイル名
にメタデータが使用されます。したがって、バックアップが完了後に、バックアップファイル

名を手動で変更しないでください。バックアップファイルの名前を手動で変更すると、Cisco
ISEバックアップ/復元ユーザインターフェイスがそのバックアップファイルを認識できなく
なります。バックアップファイル名を変更しなければならない場合は、バックアップの復元に

Cisco ISE CLIを使用する必要があります。

（注）

関連トピック

CLIからの設定またはモニタリング（操作）バックアップの復元（338ページ）
GUIからの設定バックアップの復元（341ページ）
モニタリングデータベースの復元（341ページ）
分散環境でのプライマリノードとセカンダリノードの同期（345ページ）

データの復元に関するガイドライン

次は、Cisco ISEバックアップデータを復元する場合に従うべきガイドラインです。

• Cisco ISEでは、ある ISEノード（A）からバックアップを取得して、別の ISEノード（B）
に復元することができます。両方のノードは同じホスト名（IPアドレスは異なる）です。
ただし、ノード B上のバックアップを復元した後は、証明書とポータルグループタグの
問題が生じる可能性があるため、ノード Bのホスト名を変更することはできません。

•あるタイムゾーン内のプライマリ PANからバックアップを取得して、別のタイムゾーン
内の別の Cisco ISEノードに復元する場合、復元プロセスが失敗することがあります。こ
の問題は、バックアップファイルのタイムスタンプが、バックアップが復元される Cisco
ISEノードのシステム時刻より新しい場合に発生します。同じバックアップを、取得後 1
日経過してから復元すると、バックアップファイルのタイムスタンプが過去のものにな

り、復元プロセスは成功します。

•バックアップを取得したホスト名と別のホスト名を持つプライマリ PANにバックアップ
を復元すると、プライマリ PANはスタンドアロンノードになります。展開が切断し、セ
カンダリノードは機能しなくなります。スタンドアロンノードをプライマリノードにし、

セカンダリノードの設定をリセットしてプライマリノードに再登録する必要があります。

Cisco ISEノードの設定をリセットするには、Cisco ISE CLIから次のコマンドを入力して
ください。
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• application reset-config ise

•システムのタイムゾーンは、最初の Cisco ISEインストールおよびセットアップ後に変更
しないことを推奨します。

•展開の 1つ以上のノードの証明書設定を変更した場合は、データを復元するための別の
バックアップをスタンドアロン Cisco ISEノードまたはプライマリ PANから取得する必要
があります。そうしないで古いバックアップを使用してデータを復元すると、ノード間の

通信が失敗する可能性があります。

•プライマリ PAN上で設定バックアップを復元した後に、以前にエクスポートした Cisco
ISE CA証明書およびキーをインポートできます。

CiscoISECA証明書およびキーをエクスポートしなかった場合は、
プライマリ PAN上で設定バックアップを復元した後に、プライ
マリ PANおよびポリシーサービスノード（PSN）でルート CA
および下位 CAを生成します。

（注）

• Cisco ISEがバックアップファイルを格納するデータリポジトリが必要です。オンデマン
ドまたはスケジュール設定されたバックアップを実行する前に、リポジトリを作成する必

要があります。

•スタンドアロン管理ノードに障害が発生した場合、設定バックアップを実行して復元する
必要があります。プライマリ PANで障害が発生した場合、分散セットアップを使用して
セカンダリ管理ノードをプライマリに昇格できます。その後、新しいプライマリ PANに
データを復元できます。

Cisco ISEでは、backup-logs CLIコマンドも使用できます。この
コマンドを使用して、ログやコンフィギュレーションファイルの

収集を行い、これらをトラブルシューティングに利用できます。

（注）

CLIからの設定またはモニタリング（操作）バックアップの復元
Cisco ISECLIから設定データを復元するには、EXECモードでrestoreコマンドを使用します。
設定または操作バックアップからデータを復元するには、次のコマンドを使用します。

restore filename repository repository-name encryption-key hash|plain encryption-key
nameinclude-adeos

構文の説明

設定または操作バックアップからデータを復

元するには、このコマンドを入力します。

restore
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リポジトリに存在するバックアップファイル

のファイル名。最大120文字の英数字をサポー
トします。

ファイル名の後に、tar.gpgという拡
張子を付ける必要があります

（myfile.tar.gpgなど）。

（注）

filename

バックアップを含むリポジトリを指定します。repository

バックアップを復元するリポジトリの名前。repository-name

（オプション）バックアップを復元するユー

ザ定義の暗号キーを指定します。

encryption-key

バックアップを復元するためのハッシュされ

た暗号キー。使用する暗号化された（ハッシュ

化された）暗号化キーを指定します。40文字
までで指定します。

hash

バックアップを復元するためのプレーンテキ

ストの暗号キー。使用する暗号化されたプレー

ンテキストの暗号化キーを指定します。15文
字までで指定します。

plain

暗号キーを入力します。encryption-key name

（オプション、設定バックアップのみに該当）

設定バックアップから ADE-OS設定を復元す
る場合に、このコマンドオペレータパラメー

タを入力します。設定バックアップを復元す

る場合にこのパラメータを含めないと、Cisco
ISEは Cisco ISEアプリケーション設定データ
のみを復元します。

include-adeos

デフォルト

デフォルトの動作や値はありません。

コマンドモード

EXEC

使用上のガイドライン

Cisco ISEで restoreコマンドを使用すると、Cisco ISEサーバが自動的に再起動します。

データの復元処理で、暗号キーはオプションです。暗号キーを指定しなかった以前のバック

アップの復元をサポートするために、暗号キーなしで restoreコマンドを使用できます。
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例

ise/admin# restore mybackup-100818-1502.tar.gpg repository myrepository encryption-key
plain Lab12345
Restore may require a restart of application services. Continue? (yes/no) [yes] ? yes
Initiating restore. Please wait...
ISE application restore is in progress.
This process could take several minutes. Please wait...
Stopping ISE Application Server...
Stopping ISE Monitoring & Troubleshooting Log Processor...
Stopping ISE Monitoring & Troubleshooting Log Collector...
Stopping ISE Monitoring & Troubleshooting Alert Process...
Stopping ISE Monitoring & Troubleshooting Session Database...
Stopping ISE Database processes...
Starting ISE Database processes...
Starting ISE Monitoring & Troubleshooting Session Database...
Starting ISE Application Server...
Starting ISE Monitoring & Troubleshooting Alert Process...
Starting ISE Monitoring & Troubleshooting Log Collector...
Starting ISE Monitoring & Troubleshooting Log Processor...
Note: ISE Processes are initializing. Use 'show application status ise'

CLI to verify all processes are in running state.
ise/admin#

関連コマンド

説明

バックアップ（Cisco ISEとCiscoADEOS）を
実行して、そのバックアップをリポジトリに

保存します。

backup

システムログをバックアップします。backup-logs

バックアップ設定のリポジトリサブモードを

入力します。

repository

特定のリポジトリにある使用可能なバックアッ

プファイルを表示します。

show repository

システムのバックアップ履歴を表示します。show backup history

バックアップ操作のステータスを表示します。show backup status

復元操作のステータスを表示します。show restore status

いずれかのセカンダリノードでアプリケーション復元後の同期ステータスおよび複製ステータ

スが [非同期（Out of Sync）]になっている場合、該当セカンダリノードの証明書をプライマリ
PANに再インポートして、手動同期を実行する必要があります。

関連トピック

GUIからの設定バックアップの復元（341ページ）
復元履歴（344ページ）
分散環境でのプライマリノードとセカンダリノードの同期（345ページ）
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GUIからの設定バックアップの復元
管理者ポータルで設定バックアップを復元できます。GUIには現在のリリースから取得された
バックアップのみが表示されます。このリリースより前のバックアップを復元するには、CLI
から restoreコマンドを使用します。

始める前に

プライマリ PANの自動フェールオーバー設定が展開でイネーブルになっている場合はオフに
します。設定バックアップを復元すると、アプリケーションサーバプロセスが再起動されま

す。これらのサービスが再起動されるまで遅延が発生する場合があります。このサービスの再

起動の遅延により、セカンダリ PANの自動フェールオーバーが開始される場合があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [バックアップ/復元（Backup and Restore）]を選択し
ます。

ステップ 2 バックアップの名前を設定バックアップのリストから選択し、[復元（Restore）]をクリックします。

ステップ 3 バックアップ時に使用した暗号キーを入力します。

ステップ 4 [復元（Restore）]をクリックします。

次のタスク

Cisco ISE CAサービスを使用する場合は、次のことを実行する必要があります。

1. Cisco ISE CAルートチェーン全体を再生成します。

2. Cisco ISECA証明書およびキーのバックアップをプライマリ PANから取得し、セカンダリ
PANで復元します。これにより、プライマリ PANの障害が発生した場合に、セカンダリ
PANが外部 PKIのルート CAまたは下位 CAとして機能するようになり、セカンダリ PAN
をプライマリ PANに昇格させることができます。

関連トピック

CLIからの設定またはモニタリング（操作）バックアップの復元（338ページ）

モニタリングデータベースの復元

モニタリングデータベースを復元するプロセスは、展開のタイプによって異なります。次の項

では、スタンドアロンおよび分散展開でモニタリングデータベースを復元する方法について説

明します。

Cisco ISEの以前のリリースからのオンデマンドモニタリングデータベースのバックアップを
復元するには、CLIを使用する必要があります。Cisco ISEリリース間でのスケジュールバッ
クアップの復元はサポートされていません。
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データが取得されたノードとは別のノードにデータを復元しようとする場合、新しいノードを

指すロギングターゲット設定を設定する必要があります。これにより、モニタリング syslog
が正しいノードに送信されるようになります。

（注）

関連トピック

スタンドアロン環境でのモニタリング（運用）バックアップの復元（342ページ）
管理およびモニタリングペルソナによるモニタリングバックアップの復元（342ページ）
モニタリングペルソナによるモニタリングバックアップの復元（343ページ）

スタンドアロン環境でのモニタリング（運用）バックアップの復元

GUIには現在のリリースから取得されたバックアップのみが表示されます。前のリリースから
取得されたバックアップを復元するには、CLIから restoreコマンドを使用します。

始める前に

•古いモニタリングデータを消去します。

•バックアップをスケジュールするか、オンデマンドバックアップを実行します。

ステップ 1 [管理（Administration）] > [システム（System）] > [バックアップ/復元（Backup and Restore）]を選択し
ます。

ステップ 2 バックアップの名前を操作バックアップのリストから選択し、[復元（Restore）]をクリックします。

ステップ 3 バックアップ時に使用した暗号キーを入力します。

ステップ 4 [復元（Restore）]をクリックします。

関連トピック

バックアップのスケジュール（334ページ）
オンデマンドバックアップの実行（332ページ）
CLIからの設定またはモニタリング（操作）バックアップの復元（338ページ）
管理およびモニタリングペルソナによるモニタリングバックアップの復元（342ページ）
モニタリングペルソナによるモニタリングバックアップの復元（343ページ）

管理およびモニタリングペルソナによるモニタリングバックアップの復元

管理およびモニタリングペルソナを使用して、分散環境でのモニタリングバックアップを復

元することができます。

始める前に

•古いモニタリングデータを消去します。
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•バックアップをスケジュールするか、オンデマンドバックアップを実行します。

ステップ 1 別の Cisco ISEノードを PANとして昇格する準備を行います。そのためには、このノードを、バックアッ
プする既存のプライマリノードと同期します。

これにより、プロモートする Cisco ISEノードの設定は最新になります。

ステップ 2 新しく同期した管理ノードをプライマリステータスに昇格します。

ステップ 3 バックアップされるノードを登録解除する準備を行います。そのためには、モニタリングペルソナを展開
内の別のノードに割り当てます。

展開内に、機能中のモニタリングノードが少なくとも 1つ必要です。

ステップ 4 バックアップされるノードを登録解除します。

ステップ 5 新しく登録解除されたノードにモニタリングバックアップを復元します。

ステップ 6 現在の管理ノードにより新たに復元されたノードを登録します。

ステップ 7 新たに復元されて登録されたノードを PANに昇格します。

関連トピック

バックアップのスケジュール（334ページ）
オンデマンドバックアップの実行（332ページ）
分散環境でのプライマリノードとセカンダリノードの同期（345ページ）
スタンドアロン環境でのモニタリング（運用）バックアップの復元（342ページ）
モニタリングペルソナによるモニタリングバックアップの復元（343ページ）

モニタリングペルソナによるモニタリングバックアップの復元

分散環境のモニタリングバックアップは、モニタリングペルソナによってのみ復元できます。

始める前に

•古いモニタリングデータを消去します。

•バックアップをスケジュールするか、オンデマンドバックアップを実行します。

ステップ 1 復元されるノードを登録解除する準備を行います。そのためには、モニタリングペルソナを展開内の別の
ノードに割り当てます。

展開内に、機能中のモニタリングノードが少なくとも 1つ必要です。

ステップ 2 復元されるノードを登録解除します。

登録解除が完了するのを待機してから、復元に進みます。復元を続行する前に、ノードがスタン

ドアロン状態になっている必要があります。

（注）
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ステップ 3 新しく登録解除されたノードにモニタリングバックアップを復元します。

ステップ 4 現在の管理ノードにより新たに復元されたノードを登録します。

ステップ 5 新たに復元されて登録されたノードを PANに昇格します。

関連トピック

スタンドアロン環境でのモニタリング（運用）バックアップの復元（342ページ）
管理およびモニタリングペルソナによるモニタリングバックアップの復元（342ページ）

復元履歴

操作監査レポートからは、すべての復元操作、ログイベント、ステータスに関する情報を取得

することができます。

ただし操作監査レポートには、前回の復元操作に対応する開始時間に関する情報はありませ

ん。

（注）

トラブルシューティング情報を入手するには、Cisco ISE CLIから backup-logs コマンドを実行
して、ADE.logファイルを調べる必要があります。

復元操作の進行中は、すべての Cisco ISEサービスは停止します。show restore status CLIコマ
ンドを使用して、復元操作の進行状況を確認できます。

認証および許可ポリシー設定のエクスポート
認証および許可ポリシー設定を XMLファイルの形式でエクスポートし、これをオフラインで
読み取って設定エラーを特定し、トラブルシューティングのために使用できます。この XML
ファイルには認証および許可ポリシールール、単純および複合ポリシー条件、dACL、および
許可プロファイルが含まれます。XMLファイルを電子メールで送信するか、ローカルシステ
ムに保存することを選択できます。

ステップ 1 [管理（Administration）] > [システム（System）] > [バックアップ/復元（Backup & Restore）]を選択しま
す。

ステップ 2 [ポリシーのエクスポート（Policy Export）]をクリックします。

ステップ 3 必要に応じて値を入力します。

ステップ 4 [エクスポート（Export）]をクリックします。

XMLファイルの内容を表示するには、ワードパッドなどのテキストエディタを使用します。
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分散環境でのプライマリノードとセカンダリノードの同

期
分散環境では、PANのバックアップファイルの復元後に、プライマリおよびセカンダリノー
ドの Cisco ISEデータベースが自動的に同期されないことがあります。この場合には、PANか
らセカンダリ ISEノードへの完全複製を手動で強制実行できます。強制同期は、PANからセカ
ンダリノードにのみ可能です。同期操作中は、設定を変更することはできません。Cisco ISE
では、同期が完全に完了した後にのみ、他の Cisco ISE管理者ポータルページに移動して設定
変更を行うことができます。

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [展開（Deployment）]を選択します。

ステップ 2 非同期レプリケーションステータスのセカンダリ ISEノードの横にあるチェックボックスをオンにしま
す。

ステップ 3 [同期を更新（Syncup）]をクリックし、ノードが PANと同期されるまで待ちます。Cisco ISE管理者ポー
タルへのアクセスは、このプロセスが完了するのを待たなければなりません。

スタンドアロンおよび分散展開での失われたノードの復

元
この項では、スタンドアロンおよび分散展開での失われたノードの復元に使用できるトラブル

シューティング情報を提供します。次の使用例の一部では、失われたデータの復旧にバック

アップと復元機能を使用し、その他の使用例では、複製機能を使用しています。

分散展開での既存IPアドレスとホスト名を使用しての失われたノード
の復元

シナリオ

分散展開では、自然災害が全ノードの損失につながります。復元後に、既存 IPアドレスとホ
ストネームを使用します。

たとえば、2つのノード、N1（プライマリポリシー管理ノードすなわちプライマリ PAN）と
N2（セカンダリポリシー管理ノードすなわちセカンダリ PAN）があります。時刻 T1に取得
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された N1ノードのバックアップが利用可能です。自然災害のために、N1と N2両方のノード
に障害が発生しました。

前提

展開内のすべての Cisco ISEノードが破壊されました同じホスト名と IPアドレスを使用して、
新しいハードウェアのイメージが作成されました。

解決手順（Resolution Steps）

1. N1およびN2ノードの両方を置き換える必要があります。N1およびN2ノードはスタンド
アロン構成になりました。

2. N1と N2のノードの UDIを使用してライセンスを取得し、N1ノードにインストールしま
す。

3. 置き換えたN1ノードでバックアップを復元する必要があります。復元スクリプトはN2に
データを同期しようとしますが、N2はスタンドアロンノードであるため同期は失敗しま
す。N1のデータは時刻 T1にリセットされます。

4. N1の管理者ポータルにログインして、N2ノードを削除して再登録する必要があります。
これで、N1および N2ノードのデータが時刻 T1にリセットされます。

関連トピック

CLIからの設定またはモニタリング（操作）バックアップの復元（338ページ）

分散展開の新IPアドレスとホスト名を使用しての失われたノードの復
元

シナリオ

分散展開では、自然災害が全ノードの損失につながります。新しいハードウェアのイメージが

新しい場所で再作成され、新しい IPアドレスとホスト名が必要です。

たとえば、2つの ISEノードN1（プライマリポリシー管理ノード（プライマリ PAN））とN2
（セカンダリポリシーサービスノード）があります。時刻 T1に取得されたN1ノードのバッ
クアップが利用可能です。自然災害のために、N1とN2両方のノードに障害が発生しました。
Cisco ISEノードが新しいロケーションで置き換えられ、新しいホスト名は N1A（プライマリ
PAN）および N2A（セカンダリポリシーサービス ノード）です。N1Aおよび N2Aはこの時
点ではスタンドアロンノードです。

前提条件

展開内のすべての Cisco ISEノードが破壊されました新しいハードウェアのイメージが、異な
るホスト名と IPアドレスを使用して異なる場所で作成されました。
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解決手順（Resolution Steps）

1. N1のバックアップを入手し、これを N1A上で復元します。復元スクリプトは、ホスト名
とドメイン名の変更を認識し、現在のホスト名に基づいて展開設定内のホスト名とドメイ

ン名を更新します。

2. 新しい自己署名証明書を生成する必要があります。

3. N1Aで Cisco ISE管理者ポータルにログインし、[管理（Administration）] > [システム
（System）] > [展開（Deployment）]を選択して、次の操作を行う必要があります。

古い N2ノードを削除します。

新しい N2Aノードをセカンダリノードとして登録します。N1Aノードのデータが N2A
ノードに複製されます。

関連トピック

CLIからの設定またはモニタリング（操作）バックアップの復元（338ページ）

スタンドアロン展開の既存IPアドレスとホスト名によるノードの復元

シナリオ

スタンドアロン管理ノードがダウンします。

たとえば、スタンドアロン管理ノードN1があったとします。N1データベースのバックアップ
は、時刻 T1に取得されました。物理的な障害により N1ノードがダウンし、イメージの再作
成または新しいハードウェアが必要です。N1ノードを、同じ IPアドレスとホスト名を使用し
て回復させる必要があります。

前提条件

この展開はスタンドアロン展開であり、新規またはイメージを再作成したハードウェアは、同

じ IPアドレスとホスト名を持ちます。

解決手順（Resolution Steps）

イメージの再作成後、または同一 IPアドレスとホスト名で新しい Cisco ISEノードを導入した
後に N1ノードが起動したら、古い N1ノードから取得したバックアップを復元する必要があ
ります。ロールを変更する必要はありません。

関連トピック

CLIからの設定またはモニタリング（操作）バックアップの復元（338ページ）

スタンドアロン展開の新 IPアドレスとホスト名によるノードの復元

シナリオ

スタンドアロン管理ノードがダウンします。
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たとえば、スタンドアロン管理ノードN1があったとします。時刻 T1に取得されたN1データ
ベースのバックアップが利用可能です。物理的な障害によりN1ノードがダウンし、異なる IP
アドレスとホスト名を使用した新しいハードウェアに別のロケーションで置き換えられます。

前提条件

これはスタンドアロン展開であり、置き換えられたハードウェアは、異なる IPアドレスとホ
スト名を持ちます。

解決手順（Resolution Steps）

1. 新しいハードウェアで N1ノードを置き換えます。このノードはスタンドアロン状態とな
り、ホスト名は N1Bです。

2. バックアップを N1Bノード上で復元できます。ロールを変更する必要はありません。

関連トピック

CLIからの設定またはモニタリング（操作）バックアップの復元（338ページ）

設定のロールバック

問題

意図せずに設定を変更してしまい、後でそれが正しくないことがわかる場合があります。たと

えば、いくつかの NADを削除したり、一部の RADIUS属性を誤って修正したりして、数時間
後にこの問題に気付く場合があります。この場合、変更を行う前に取得したバックアップを復

元することにより、元の設定に戻すことができます。

考えられる原因

N1（プライマリポリシー管理ノードすなわちプライマリ PAN）と N2（セカンダリポリシー
管理ノードすなわちセカンダリ PAN）の 2つのノードがあり、N1ノードのバックアップを使
用できます。N1上で誤った変更をいくつか行い、変更を元に戻す必要があります。

ソリューション

誤った設定変更を行う前に取得したN1ノードのバックアップを入手します。N1ノード上でこ
のバックアップを復元します。復元スクリプトにより、N1のデータで N2が同期されます。

関連トピック

CLIからの設定またはモニタリング（操作）バックアップの復元（338ページ）

分散展開での障害発生時のプライマリノードの復元

シナリオ

マルチノード展開内で、PANに障害が発生しました。
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たとえば、2つの Cisco ISEノード、N1（PAN）と N2（セカンダリ管理ノード）があります。
ハードウェアの問題で N1に障害が発生します。

前提条件

分散展開内のプライマリノードのみに障害が発生します。

解決手順（Resolution Steps）

1. N2管理者ポータルにログインします。[管理（Administration）]> [システム（System）]>
[展開（Deployment）]を選択して、N2をプライマリノードとして設定します。

N1ノードが新しいハードウェアで置き換えられ、イメージが再作成され、スタンドアロ
ン状態となります。

2. N2管理者ポータルで、セカンダリノードとして新しい N1ノードを登録します。

これで、N2ノードがプライマリノードになり、N1ノードがセカンダリノードになりま
す。

N1ノードを再びプライマリノードにするには、N1の管理者ポータルにログインして、この
ノードをプライマリノードに設定します。N2は、自動的にセカンダリサーバとなります。
データが失われることはありません。

分散展開での障害発生時のセカンダリノードの復元

シナリオ

マルチノード展開で、1台のセカンダリノードに障害が発生しました。復元の必要はありませ
ん。

たとえば、N1（プライマリ PAN）、N2（セカンダリ PAN）、N3（セカンダリポリシーサー
ビスノード）、N4（セカンダリポリシーサービスノード）の複数のノードが存在します。セ
カンダリノードの 1つである N3に障害が発生しました。

解決手順（Resolution Steps）

1. 新しいN3Aノードのイメージを再作成して、デフォルトのスタンドアロン状態にします。

2. N1の管理者ポータルにログインし、N3ノードを削除します。

3. N3Aノードを登録します。

N1から N3Aへ、データが複製されます。復元の必要はありません。
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第 14 章

適応型ネットワーク制御のセットアップ

• Cisco ISEでの適応型ネットワーク制御の有効化（351ページ）
•ネットワークアクセスの設定（351ページ）
•適応型ネットワーク制御（353ページ）
• ANC隔離と隔離解除フロー（356ページ）
• ANC NASポートのシャットダウンフロー（357ページ）
•エンドポイントの消去の設定（357ページ）

Cisco ISEでの適応型ネットワーク制御の有効化
適応型ネットワーク制御（ANC）はデフォルトでは無効になっています。pxGridが有効にされ
た場合にのみ有効になり、管理者ポータルでサービスを手動で無効にするまで有効のままにな

ります。

関連トピック

ネットワークアクセスの設定（351ページ）

ネットワークアクセスの設定
適応型ネットワーク制御（ANC）によって、ネットワークアクセスステータスをリセットし
て、ポートを隔離、隔離解除、またはシャットダウンすることができます。これにより、ネッ

トワークアクセスステータスに応じたネットワークへの許可が定義されます。

エンドポイントの隔離や隔離解除、またはエンドポイントが接続されているネットワークアク

セスサーバ（NAS）ポートのシャットダウンを行うには、エンドポイントの IPアドレスまた
はMACアドレスを使用します。同時に実行しない限り、同じエンドポイントに複数回、隔離
操作および隔離解除操作を実行できます。ネットワーク上に悪意のあるエンドポイントを見つ

けた場合は、 ANCを使用してそのエンドポイントのアクセスをシャットダウンし、NASポー
トを閉じることができます。

ANCポリシーをエンドポイントに割り当てるには、次の手順を実行します。
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始める前に

• ANCを有効にする必要があります。

• ANCの許可プロファイルおよび例外タイプの許可ポリシーを作成する必要があります。

ステップ 1 [操作（Operations）] > [適応型ネットワーク制御（Adaptive NetworkControl）] > [ポリシーリスト（Policy
List）]の順に選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 ANCポリシーの名前を入力し、ANCアクションを指定します。次のオプションを使用できます。

•検疫（Quarantine）
•シャットダウン（Shut_Down）

•ポートバウンス（Port_Bounce）

1つまたは複数のアクションを選択できますが、[シャットダウン（Shut_Down）]および [ポートバウンス
（Port_Bounce）]を他の ANCアクションと組み合わせることはできません。

ステップ 4 [ポリシー（Policy）] > [承認（Authorization）]の順に選択し、ANCPolicy属性を使用して ANCポリシーを
対応する許可ポリシーに関連付けます。

ステップ 5 [操作（Operations）] > [適応型ネットワーク制御（Adaptive Network Control）] > [エンドポイント割り当て
（Endpoint Assignment）]の順に選択します。

ステップ 6 [追加（Add）]をクリックします。

ステップ 7 エンドポイントの IPアドレスまたはMACアドレスを入力し、[ポリシー割り当て（PolicyAssignment）]ド
ロップダウンリストからポリシーを選択します。

ステップ 8 [送信（Submit）]をクリックします。

関連トピック

隔離済みエンドポイントがポリシー変更の後に認証を更新しない（352ページ）

隔離済みエンドポイントがポリシー変更の後に認証を更新しない

問題

ポリシー変更または IDの追加後に認証が失敗し、再認証が行われません。認証が失敗するか、
問題のエンドポイントがネットワークに接続できなくなります。この問題は、ユーザロールに

割り当てられるポスチャポリシーごとのポスチャ評価に失敗するクライアントマシンで頻繁

に発生します。

考えられる原因

クライアントマシンで認証タイマーが正しく設定されていないか、またはスイッチ上で認証間

隔が正しく設定されていません。
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ソリューション

この問題には、解決策がいくつか考えられます。

1. Cisco ISEで、指定された NADまたはスイッチの Session Status Summaryレポートを検査
し、インターフェイスに適切な認証間隔が設定されていることを確認します。

2. NAD/スイッチ上で "show running configuration"と入力し、適切な「authentication timer restart」
設定でインターフェイスが設定されていることを確認します（たとえば、「authentication
timer restart 15」および「authentication timer reauthenticate 15」）。

3. NAD/スイッチ上で "interface shutdown"および "no shutdown"と入力してポートをバウンス
し、Cisco ISEで変更があったと考えられる場合には再認証を適用します。

CoAはMACアドレスまたはセッション IDを必要とするので、Network Device SNMPレポー
トに表示されるポートをバウンスしないように推奨しています。

（注）

適応型ネットワーク制御
適応型ネットワーク制御（ANC）は、管理ノードで実行されるサービスで、エンドポイントの
ネットワークアクセスのモニタリングと制御に使用できます。ANCは、ISE管理者が管理GUI
で呼び出すことも、サードパーティシステムから pxGridを介して呼び出すこともできます。
ANCは有線展開とワイヤレス展開をサポートし、Plusライセンスが必要です。

ANCを使用すると、システムの許可ポリシー全体を変更することなく許可状態を変更できま
す。 ANCを使用すると、EPSStatusを確認してネットワークアクセスを制限または拒否する
ように許可ポリシーが定義されている場合、確立された許可ポリシーの結果としてエンドポイ

ントを隔離するときの許可状態を設定することができます。エンドポイントを隔離解除して、

フルネットワークアクセスを可能にできます。ネットワークからエンドポイントを接続解除

する Network Attached System（NAS）上のポートをシャットダウンすることもできます。

一度に隔離できるユーザの数に制限はなく、また隔離期間の長さにも制限はありません。

ANCによってネットワークアクセスをモニタおよび制御するには、次の操作を実行できます。

•隔離：例外ポリシー（許可ポリシー）を使用して、ネットワークへのエンドポイントアク
セスを制限または拒否することができます。EPSStatusに応じて異なる許可プロファイル
（権限）を割り当てるために、例外ポリシーを作成する必要があります。隔離状態に設定

すると、基本的に、デフォルトの VLANから指定した隔離 VLANにエンドポイントが移
動します。エンドポイントと同じ NASでサポートされる隔離 VLANを事前に定義する必
要があります。

•隔離解除：エンドポイントのネットワークへのフルアクセスを許可し、エンドポイントを
元の VLANに戻す隔離ステータスを反転することができます。

•シャットダウン：NAS上のポートを非アクティブ化し、ネットワークからエンドポイント
を接続解除することができます。エンドポイントが接続されている NAS上のポートが
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シャットダウンされた後、エンドポイントがネットワークに接続できるようにするには、

NAS上のポートを手動で再度リセットする必要があります。このことは無線展開では実行
できません。

アクティブエンドポイントに対する隔離および隔離解除操作は、セッションディレクトリレ

ポートからトリガーできます。

隔離されていたセッションが隔離解除された場合、新たに隔離解除されたセッションの開始方

法は、スイッチ設定で指定されている認証方法によって決まります。

（注）

関連トピック

ANCによるネットワークアクセスの許可プロファイルの作成（354ページ）
ANC操作は IPアドレスまたはMACアドレスが見つからない場合に失敗する（355ペー
ジ）

外部認証された管理者が ANC操作を実行できない（355ページ）
ANCによるネットワークアクセスの例外ポリシーの作成（354ページ）

ANCによるネットワークアクセスの許可プロファイルの作成
ANCに使用する許可プロファイルを作成する必要があります。許可プロファイルは、標準許
可プロファイルのリストに表示されます。エンドポイントはネットワークで認証および許可さ

れますが、ネットワークへのアクセスが制限されています。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [許可（Authorization）] > [許可プロファイル
（Authorization Profiles）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 許可プロファイルの一意の名前と説明を入力し、[アクセスタイプ（Access Type）]は [ACCESS_ACCEPT]
のままにします。

ステップ 4 [DACL名（DACLName）]チェックボックスをオンにし、ドロップダウンリストから [DENY_ALL_TRAFFIC]
を選択します。

ステップ 5 [送信（Submit）]をクリックします。

ANCによるネットワークアクセスの例外ポリシーの作成
ANC許可用に、すべての標準許可ポリシーの前に処理される隔離例外ポリシーを作成する必
要があります。例外許可ポリシーは、特別な条件や権限、または緊急の要件を満たすために制

限付きアクセスを許可することを目的としています。標準許可ポリシーは変更しないように

し、権限の共通セットを共有するユーザ、デバイス、グループの大規模なグループに適用しま

す。
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始める前に

ANCとともに使用できるように標準許可プロファイルを正常に作成しておく必要があります。

ステップ 1 [ポリシー（Policy）] > [許可（Authorization）]を選択し、[例外（Exceptions）]を展開します。

ステップ 2 [有効（Enabled）]または [無効（Disabled）]または [モニタのみ（Monitor Only）]オプションを選択しま
す。

ステップ 3 [新しいルールの作成（Create a New Rule）]をクリックします。

ステップ 4 例外ルール名を入力します。

ステップ 5 プラス（+）記号をクリックして、IDグループを選択します。

ステップ 6 プラス（+）記号をクリックして、[新しい条件の作成（高度なオプション）（Create New Condition
(Advanced Option)）]を選択します。

ステップ 7 最初のフィールドの下向き矢印アイコンをクリックして、ディクショナリリストを表示し、[セッション
（Session）] > [EPSStatus]を選択します。

ステップ 8 2番目のフィールドのドロップダウンリストから [等しい（Equals）]を選択します。

ステップ 9 3番目のフィールドのドロップダウンリストから [隔離（Quarantine）]を選択します。

ステップ 10 [保存（Save）]をクリックします。

ANC操作は IPアドレスまたはMACアドレスが見つからない場合に失
敗する

エンドポイントで実行する ANC操作は、そのエンドポイントのアクティブなセッションに IP
アドレスに関する情報が含まれていない場合に失敗します。このことは、そのエンドポイント

のMACアドレスおよびセッション IDにも適用されます。

ANCを介してエンドポイントの許可状態を変更する場合は、エンドポイントの IPアドレスま
たはMACアドレスを指定する必要があります。IPアドレスまたはMACアドレスがエンドポ
イントのアクティブなセッションで見つからない場合、「このMACアドレス、IPアドレスま
たはセッション IDのアクティブなセッションが見つかりません。（No active session found for
this MAC address, IP Address or Session ID.）」というエラーメッセージが表示されます。

（注）

外部認証された管理者が ANC操作を実行できない
外部認証された管理者がライブセッションから CoA隔離を発行しようとすると、Cisco ISEは
次のエラーメッセージを返します。

「xx: xx: xx: xx: xx: xxに対する隔離の CoAアクションを開始できません。（CoA Action of
Quarantine for xx:xx:xx:xx:xx:xx can not be initiated.）原因：内部でユーザが見つかりません。
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（Cause:User not found internally.）サポートされていない外部認証されたユーザを使用している
可能性があります（Possible use of unsupported externally authenticated user）」

外部認証された管理者が、エンドポイントの IPアドレスまたはMACアドレスを使用して、
Cisco ISE管理者ポータル内の [操作（Operations）] > [適応型ネットワーク制御（AdaptiveNetwork
Control）]から ANC操作を実行すると、Cisco ISEは次のエラーメッセージを返します。

「サーバ障害：内部でユーザが見つかりません。（Server failure: User not found internally.）サ
ポートされていない外部認証されたユーザを使用している可能性があります（Possible use of
unsupported externally authenticated user）」

ANC隔離と隔離解除フロー
選択したエンドポイントのネットワークへのアクセスを制限するために、 ANCを使用してこ
れらを隔離できます。エンドポイントを隔離し、ステータスに応じて異なる許可プロファイル

を割り当てる例外許可ポリシーを確立できます。許可プロファイルは許可ポリシーで定義され

る権限のコンテナとして機能し、許可ポリシーによって特定のネットワークサービスへのアク

セスが許可されます。許可が完了すると、ネットワークアクセス要求に権限が付与されます。

エンドポイントの妥当性が認められた場合には、エンドポイントの隔離を解除してネットワー

クへのフルアクセスを許可できます。

この図は、隔離フローを示しています。許可ルールが設定され、 ANCセッションが確立され
ていることを前提としています。

図 20 : ANC隔離フロー

1. クライアントデバイスがワイヤレスデバイス（WLC）を通じてネットワークにログイン
し、隔離の REST APIコールが管理ノード（PAP）からモニタリングノード（MnT）に発
行されます。

2. 続いて、モニタリングノードは、ポリシーサービス ISEノード（PDP）を通じて PrRTを
コールし、CoAを呼び出します。
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3. クライアントデバイスが切断されます。

4. 続いて、クライアントデバイスが再認証および再接続されます。

5. クライアントデバイスに対する RADIUS要求が、モニタリングノードに返送されます。

6. チェックが行われている間、クライアントデバイスは隔離されます。

7. Qプロファイル許可ポリシーが適用され、クライアントデバイスの妥当性が確認されま
す。

8. クライアントデバイスの隔離が解除され、ネットワークにフルアクセスできるようにな
ります。

ANC NASポートのシャットダウンフロー
エンドポイントの IPアドレスまたはMACアドレスを使用して、エンドポイントの接続先NAS
ポートをシャットダウンできます。

シャットダウンでは、MACアドレスに対して指定された IPアドレスに基づいて NASポート
を閉じることが可能です。また、手動でポートを復元して、エンドポイントをネットワークに

戻す必要があります。これは、有線メディアで接続されたエンドポイントのみに有効です。

シャットダウンはすべてのデバイスでサポートされているわけではありません。ただし、大部

分のスイッチでシャットダウンコマンドがサポートされています。getResult()コマンドを使用
すると、シャットダウンが正常に実行されたかどうかを確認できます。

この図は、 ANCのシャットダウンのフローを示しています。図のクライアントデバイスで
は、このクライアントデバイスがネットワークにアクセスするために使用する NASでシャッ
トダウン操作が実行されます。

図 21 : ANCのシャットダウンフロー

エンドポイントの消去の設定
[管理（Administration）] > [IDの管理（Identity Management）] > [設定（Settings）] > [エンド
ポイント消去（Endpoint Purge）]を使用して、IDグループおよび他の条件に基づいて、設定
ルールによってエンドポイントパージポリシーを定義できます。指定したエンドポイントを
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消去しないことや、選択したプロファイリング条件に基づいてエンドポイントを消去すること

を選択できます。

エンドポイント消去ジョブをスケジュールできます。このエンドポイント消去スケジュールは

デフォルトで有効です。Cisco ISEはデフォルトで、30日よりも古い登録デバイスとエンドポ
イントを削除します。消去ジョブは、プライマリ PANで設定された時間帯に基づいて毎日午
前 1時に実行されます。

次に、エンドポイントの消去に使用できる条件と例の一部を示します。

• InactivityDays：エンドポイントでの最後のプロファイリングアクティビティまたは更新か
らの日数。

•この条件によって、時間の経過に伴って蓄積した古いデバイス（一般的には一時的な
ゲストやパーソナルデバイス）、または廃止されたデバイスが消去されます。これら

のエンドポイントは、ネットワーク上でアクティブでないか、近い将来に使用される

可能性が低いため、ほとんどの展開でノイズを表す傾向があります。それらが再度接

続した場合は、必要に応じて再検出、プロファイリング、登録などが行われます。

•エンドポイントから更新が発生すると、InactivityDaysはプロファイリングが有効であ
る場合にのみ 0にリセットされます。

• ElapsedDays：オブジェクトが作成されてからの日数。

•この条件は、ゲストまたは請負業者のエンドポイント、ネットワークアクセスに
WebAuthを利用する従業員などの、未認証アクセスまたは条件付きアクセスが一定期
間認められたエンドポイントに使用できます。許可された接続猶予期間が経過した

後、それらは完全に再認証および登録される必要があります。

• PurgeDate：エンドポイントを消去する日付。

•このオプションは、作成または開始時間に関係なく一定期間のアクセスを許可する、
特別なイベントやグループに使用できます。このオプションでは、すべてのエンドポ

イントを同時に消去できます。たとえば、展示会、会議、または毎週メンバーが入れ

替わる週ごとのトレーニングクラスでは、絶対的な日/週/月ではなく、特定の週や月
にアクセスを許可する場合に使用します。
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第 IV 部

ユーザおよびエンドユーザポータルの管

理
•ユーザおよび外部 IDソースの管理（361ページ）
•ゲストアクセスの設定（521ページ）
•デバイスアクセスのサポート（583ページ）
•エンドユーザWebポータルのカスタマイズ（613ページ）





第 15 章

ユーザおよび外部 IDソースの管理

• Cisco ISEユーザ（361ページ）
•内部 IDソースと外部 IDソース（374ページ）
•証明書認証プロファイル（378ページ）
•外部 IDソースとしての Active Directory（379ページ）
• Active Directoryで Easy Connectおよびパッシブ IDサービスをサポートするための要件
（406ページ）

• Easy Connect（417ページ）
• PassiveIDワークセンター（423ページ）
• LDAP（482ページ）
• ODBC IDソース（491ページ）
• RADIUSトークン IDソース（499ページ）
• RSA IDソース（504ページ）
•外部 IDソースとしての SAMLv2 IDプロバイダ（511ページ）
• IDソース順序（517ページ）
•レポートでの IDソースの詳細（518ページ）

Cisco ISEユーザ
この章では、ユーザという用語はネットワークに定期的にアクセスする従業員と請負業者に加

え、スポンサーおよびゲストユーザを意味します。スポンサーは、スポンサーポータルから

ゲストユーザアカウントを作成および管理する組織の従業員または請負業者となります。ゲ

ストユーザは、一定期間組織のネットワークリソースへのアクセスを必要とする外部ビジター

です。

Cisco ISEネットワーク上のリソースとサービスにアクセスするすべてのユーザのアカウント
を作成する必要があります。従業員、請負業者、およびスポンサーユーザは、管理者ポータル

から作成されます。
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ユーザ ID
ユーザ IDは、ユーザに関する情報を保持するコンテナに似ており、ユーザのネットワークア
クセスクレデンシャルを形成します。各ユーザの IDはデータにより定義され、ユーザ名、電
子メールアドレス、パスワード、アカウントの説明、関連付けられている管理者グループ、

ユーザグループ、ロールなどが含まれます。

ユーザグループ

ユーザグループは、特定の一連の Cisco ISEサービスおよび機能へのアクセスを許可する共通
の権限セットを共有する個々のユーザの集合です。

ユーザ IDグループ
ユーザのグループ IDは、同じグループに属している特定のユーザグループを識別および説明
する要素で構成されています。グループ名は、このグループのメンバーが持っている機能ロー

ルの説明です。グループは、そのグループに属しているユーザのリストです。

デフォルトユーザ IDグループ

Cisco ISEには、次の事前定義されたユーザ IDグループが用意されています。

•従業員：組織の従業員はこのグループに所属します。

• SponsorAllAccount：Cisco ISEネットワークのすべてのゲストアカウントを一時停止また
は復元できるスポンサーユーザ。

• SponsorGroupAccounts：同じスポンサーユーザグループのスポンサーユーザが作成した
ゲストアカウントを一時停止できるスポンサーユーザ。

• SponsorOwnAccounts：自身が作成したゲストアカウントのみを一時停止できるスポンサー
ユーザ。

•ゲスト：ネットワークのリソースへの一時的なアクセスを必要とする訪問者。

• ActivatedGuest：アカウントが有効で、アクティブになっているゲストユーザ。

ユーザロール

ユーザロールは、ユーザが Cisco ISEネットワークで実行できるタスクやアクセスできるサー
ビスを決定する権限セットです。ユーザロールは、ユーザグループに関連付けられています

（ネットワークアクセスユーザなど）。
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ユーザアカウントのカスタム属性およびパスワードポリシー

Cisco ISEでは、ユーザ属性に基づいてユーザのネットワークアクセスを制限することができ
ます。Cisco ISEでは、一連の事前定義されたユーザ属性が用意されており、カスタム属性を
作成することもできます。両方のタイプの属性が認証ポリシーを定義する条件で使用できま

す。パスワードが指定された基準を満たすように、ユーザアカウントのパスワードポリシー

も定義できます。

カスタムユーザ属性

[ユーザのカスタム属性（User Custom Attributes）]ページ（[管理（Administration）] > [IDの管
理（Identity Management）] > [設定（Settings）] > [ユーザのカスタム属性（User Custom
Attributes）]）で、追加のユーザアカウント属性を設定できます。このページに事前定義済み
ユーザ属性のリストを表示することもできます。事前定義済みユーザ属性を編集することはで

きません。

新しいカスタム属性を追加するには、[ユーザのカスタム属性（User Custom Attributes）]ペイ
ンに必要な詳細を入力します。[ユーザのカスタム属性（User Custom Attributes）]ページに追
加するカスタム属性とデフォルト値が、ネットワークアクセスユーザ（[管理（Administration）]
> [IDの管理（Identity Management）] > [ID（Identities）] > [ユーザ（Users）] > [追加（Add）] /
[編集（Edit）]）または管理者ユーザ（[管理（Administration）] > [システム（System）] > [管理
者アクセス（Admin Access）] > [管理者（Administrators）] > [管理者ユーザ（Admin Users）] >
[追加（Add）]/[編集（Edit）]）の追加または編集時に表示されます。これらのデフォルト値
は、ネットワークアクセスまたは管理者ユーザの追加または編集時に変更できます。

ユーザが [ユーザのカスタム属性（User Custom Attributes）]ページで、カスタム属性に対し次
のデータ型を選択できます。

• [文字列（String）]：文字列の最大長（文字列属性値の最大許容長）を指定できます。

• [整数（Integer）]：最小値と最大値を設定できます（最小、最大の許容可能な整数値を指
定します）。

• [列挙（Enum）]：各パラメータに次の値を指定できます。

•内部値

•表示値

デフォルトパラメータを指定することもできます。ネットワークアクセスまたは管理者

ユーザの追加または編集時に、[表示（Display）]フィールドに追加する値が表示されま
す。

•浮動小数点数（Float）

•パスワード（Password）：最大文字列の長さを指定できます。

• [Long型（Long）]：最小値と最大値を設定できます。

• [IP]：デフォルトの IPv4または IPv6アドレスを指定できます。
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• [ブール型（Boolean）]：Trueまたは Falseをデフォルト値として設定できます。

• [日付（Date）]：カレンダーから日付を選択し、デフォルト値として設定できます。日付
は yyyy-mm-dd形式で表示されます。

ネットワークアクセスまたは管理者ユーザの追加または編集時、これを必須属性とする場合

は、[必須（Mandatory）]チェックボックスをオンにします。カスタム属性のデフォルト値を
設定することもできます。

カスタム属性は、認証ポリシーで使用できます。カスタム属性に設定するデータ型と許容範囲

は、ポリシー条件のカスタム属性の値に適用されます。

ユーザ認証の設定

[ユーザ認証設定（User Authentication Settings Password Policy）]ページで、ユーザアカウント
パスワードが満たす必要がある基準を定義できます。[管理（Administration）] > [IDの管理
（Identity Management）] > [設定（Settings）] > [ユーザ認証設定（User Authentication
Settings）] > [パスワードポリシー（Password Policy）]を選択します。

次の表に、[パスワードポリシー（User Password Policy）]ページのフィールドを示します。

表 12 :ユーザパスワードポリシーの設定

説明フィールド

パスワードの最小長（文字数）を設定します。最小長（Minimum Length）
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説明フィールド

[ユーザ名（User name）]：ユーザ名またはそ
の文字の逆の順序での使用を制限します。

パスワードに使用できない文字（Passwordmay
not contain）

[cisco]：「cisco」またはその文字の逆の順序
での使用を制限します。

[この単語（Thisword）]：定義した単語または
その文字の逆順での使用を制限します。

[4回以上連続して繰り返す文字列（Repeated
characters four or more times consecutively）]：4
回以上連続する繰り返し文字の使用を制限し

ます。

[辞書の単語（Dictionary words）]：辞書の単
語、辞書の単語の逆順での使用、単語内の文

字を別の文字で置き換えた単語の使用を制限

する場合に選択します。

「s」を「$」、「a」を「@」、「o」を「0」、
「l」を「1」、「i」を「!」、「e」を「3」に
置き換えることはできません。たとえば

Pa$$w0rdなどです。

• [デフォルトの辞書（DefaultDictionary）]：
Cisco ISEでデフォルトの Linux辞書を使
用するには、このオプションを選択しま

す。デフォルトの辞書には約480,000件の
英単語が含まれています。

デフォルトでは、このオプションが選択

されています。

• [カスタム辞書（Custom Dictionary]：カス
タマイズした辞書を使用するには、この

オプションを選択します。[ファイルの選
択（Choose File）]をクリックし、カスタ
ム辞書ファイルを選択します。このテキ

ストファイルでは、単語が改行文字で区

切られており、拡張子は .dic、サイズは
20 MB以下である必要があります。
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説明フィールド

ユーザパスワードに、次のタイプの文字がそ

れぞれ少なくとも 1つは含まれている必要が
あります。

•小文字の英文字（Lowercase alphabetic
characters）

•大文字の英文字（Uppercase alphabetic
characters）

•数字（Numeric characters）

•英数字以外の文字（Non-alphanumeric
characters）

ユーザパスワードポリシーが大文字と小文字

を必要としており、ユーザの言語でこれらの

文字がサポートされていない場合、ユーザは

パスワードを設定できません。UTF-8文字を
サポートするユーザパスワードフィールドの

場合は、次のチェックボックスオプションを

オフにする必要があります。

•小文字の英文字（Lowercase alphabetic
characters）

•大文字の英文字（Uppercase alphabetic
characters）

必須の文字（Required characters）

同じパスワードが繰り返し使用されることを

防ぐために、パスワードが異なっている必要

がある以前のバージョンの数を指定します。

パスワード履歴（Password History）

次のオプションを指定して、指定した期間後

にパスワードを変更するようユーザに強制し

ます。

•パスワードが変更されなかった場合にユー
ザアカウントを無効にするまでの時間

（日数）（Time (in days) before the user
account is disabled if the password is not
changed）

•ユーザアカウントが無効になるまでのリ
マインダ（日数）（Reminder (in days)
before the user account is disabled）

パスワードライフタイム（PasswordLifetime）
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ユーザおよび管理者用の自動パスワードの生成

Cisco ISEでは、ユーザおよび管理者の作成ページで Cisco ISEパスワードポリシーに従うイン
スタントパスワードを生成するための [パスワードの生成（Generate Password）]オプションが
導入されています。これにより、ユーザまたは管理者は設定する安全なパスワードを考えるた

めに時間を費やすことなく、Cisco ISEによって生成されたパスワードを使用することができ
ます。

[パスワードの生成（Generate Password）]オプションは、Cisco ISEWebインターフェイスの次
の 3つの場所で使用できます。

•ユーザ：[管理（Administration）] > [IDの管理（Identity Management）] > [ID（Identities）]
> [ユーザ（Users）]。

•管理者：[管理（Administration）] > [システム（System）] > [管理者アクセス（Admin
Access）] > [管理者（Administrators）] > [管理者ユーザ（Admin Users）]。

•ログイン管理者（現在の管理者）：[設定（Settings）]>[アカウント設定（AccountSettings）]
> [パスワードの変更（Change Password）]。

ユーザの追加

Cisco ISEでは、Cisco ISEユーザの属性を表示、作成、編集、複製、削除、ステータス変更、
インポート、エクスポート、または検索できます。

Cisco ISE内部データベースを使用する場合、Cisco ISEネットワークのリソースまたはサービ
スへのアクセスを必要とするすべての新規ユーザのアカウントを作成する必要があります。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [ID（Identities）] > [ユーザ（Users）]
を選択します。

[ワークセンター（Work Centers）] > [デバイス管理（Device Administration）] > [ID（Identities）] > [ユー
ザ（Users）]ページにアクセスすることによって、ユーザを作成することもできます。

ステップ 2 新しいユーザを作成するには、[追加（Add）]（+）をクリックします。

ステップ 3 フィールドの値を入力します。

ユーザ名にはスペース、+、*の文字を含まないようにします。BYOD用に Cisco ISE内部認証局（CA）を
使用する場合、ここに入力したユーザ名がエンドポイント証明書の共通名として使用されます。Cisco ISE
内部CAは、「+」または「*」の文字を [共通名（CommonName）]フィールドでサポートしていません。

ステップ 4 [送信（Submit）]をクリックして、Cisco ISE内部データベースに新しいユーザを作成します。
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Cisco ISEユーザデータのエクスポート
Cisco ISE内部データベースからユーザデータをエクスポートしなければならない場合があり
ます。Cisco ISEでは、パスワード保護された csvファイル形式でユーザデータをエクスポー
トすることができます。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [ID（Identities）] > [ユーザ（Users）]
を選択します。

ステップ 2 データをエクスポートするユーザに対応するチェックボックスをオンにします。

ステップ 3 [選択済みをエクスポート（Export Selected）]をクリックします。

ステップ 4 [キー（Key）]フィールドに、パスワードを暗号化するためのキーを入力します。

ステップ 5 [エクスポート開始（Start Export）]をクリックして、users.csvファイルを作成します。

ステップ 6 [OK]をクリックして、users.csvファイルをエクスポートします。

Cisco ISE内部ユーザのインポート
新しい内部アカウントを作成するために、CSVファイルを使用して新しいユーザデータを ISE
にインポートできます。ユーザアカウントをインポートできるページから、テンプレートCSV
ファイルをダウンロードできます。[管理（Administration）] > [IDの管理（Identity
Management）] > [ID（Identities）] > [ユーザ（Users）]でユーザをインポートできます。スポ
ンサーはスポンサーポータルでユーザをインポートできます。ゲストアカウントのインポー

ト方法については、『Sponsor Portal Guide』で説明しています。スポンサーゲストアカウント
で使用される情報タイプの設定については、スポンサーアカウント作成のためのアカウント

コンテンツの設定（564ページ）を参照してください。

CSVファイルにカスタム属性が含まれている場合、カスタム属性に設定するデータタイプと
許容範囲は、インポート時にカスタム属性の値に適用されます。

（注）

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [ID（Identities）] > [ユーザ（Users）]
を選択します。

ステップ 2 [インポート（Import）]をクリックして、カンマ区切りテキストファイルからユーザをインポートします。

カンマ区切りテキストファイルがない場合は、[テンプレートの生成（Generate a Template）]をクリック
し、ヘッダー行に値が取り込まれている CSVファイルを作成します。

ステップ 3 [ファイル（File）]テキストボックスに、インポートするユーザが含まれたファイル名を入力するか、[参
照（Browse）]をクリックして、ファイルが配置されている場所に移動します。
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ステップ 4 新しいユーザの作成、および既存のユーザの更新の両方を実行する必要がある場合は、[新しいユーザの作
成、および新しいデータで既存のユーザを更新（Create new user(s) and update existing user(s) with new data）]
チェックボックスをオンにします。

ステップ 5 Cisco ISE内部データベースに変更を保存するには、[保存（Save）]をクリックします。

すべてのネットワークアクセスユーザを一度に削除しないことを推奨します。一度に削除す

ると、特に非常に大規模なデータベースを使用している場合は、CPUスパイクとサービスのク
ラッシュにつながる場合があるためです。

（注）

ユーザ IDグループの作成
ユーザ IDグループを追加する前に、ユーザ IDグループを作成する必要があります。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [グループ（Groups）] > [アイデンティ
ティグループ（Identity Groups）] > [ユーザ IDグループ（User Identity Groups）] > [追加（Add）]を選
択します。

[ワークセンター（WorkCenters）] > [デバイス管理（Device Administration）] > [ユーザIDグループ（User
Identity Groups）] > [アイデンティティグループ（Identity Groups）] > [ユーザIDグループ（User Identity
Groups）] > [追加（Add）]ページにアクセスして、ユーザ IDグループを作成することもできます。

ステップ 2 [名前（Name）]フィールドおよび [説明（Description）]フィールドに値を入力します。[名前（Name）]
フィールドでサポートされる文字は次のとおりです：スペース、# $ & ‘ ( ) * + - ./ @ _。

ステップ 3 [送信（Submit）]をクリックします。

関連トピック

ユーザグループ（362ページ）
ユーザ IDグループ（362ページ）
デフォルトユーザ IDグループ
ユーザ IDグループのインポート（370ページ）

ユーザ IDグループのエクスポート
Cisco ISEでは、ローカルに設定されたユーザ IDグループを csvファイル形式でエクスポート
することができます。

ステップ 1 [管理（Administration）] > [IDの管理（IdentityManagement）] > [グループ（Groups）] > [IDグループ（Identity
Groups）] > [ユーザ IDグループ（User Identity Groups）]を選択します。
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ステップ 2 エクスポートするユーザ IDグループに対応するチェックボックスをオンにし、[エクスポート（Export）]
をクリックします。

ステップ 3 [OK]をクリックします。

ユーザ IDグループのインポート
Cisco ISEでは、ユーザ IDグループを csvファイル形式でインポートすることができます。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [グループ（Groups）] > [IDグループ
（Identity Groups）] > [ユーザ IDグループ（User Identity Groups）]を選択します。

ステップ 2 インポートファイルに使用するテンプレートを取得するには、[テンプレートの生成（GenerateaTemplate）]
をクリックします。

ステップ 3 [インポート（Import）]をクリックして、カンマ区切りテキストファイルからネットワークアクセスユー
ザをインポートします。

ステップ 4 新しいユーザ IDグループの追加、および既存のユーザ IDグループの更新の両方を実行する必要がある場
合は、[新しいデータで既存のデータを上書き（Overwrite existing data with new data）]チェックボックスを
オンにします。

ステップ 5 [インポート（Import）]をクリックします。

ステップ 6 Cisco ISEデータベースに変更を保存するには、[保存（Save）]をクリックします。

外部 IDソースを使用した許可ポリシーの作成
次に、外部 IDソースを使用して許可ポリシーを作成する手順を示します。

ステップ 1 [ポリシー（Policy）] > [認証（Authorization）]を選択して、[標準（Standard）]ポリシーで新しい許可ポ
リシールールを作成します。

ポリシーセットをイネーブルにした場合は、[ポリシー（Policy）] > [ポリシーセット（Policy Set）]を選
択し、このポータルに使用するポリシーセットを選択して、[承認ポリシー（AuthorizationPolicy）]を展開
し、新しいルールを追加します。

ステップ 2 [条件（Conditions）]には、ポータルの検証に使用するエンドポイント IDグループを選択します。

外部 IDソース（たとえば、RSA SecurID）を内部ユーザグループとともに使用する場合は、次の構文を使
用して条件を作成する必要があります。

InternalUser:IdentityGroup EQUALS User Identity Groups:Group_Name

グループ名の前に「User Identity Groups:」を引用符なしで追加します。

ステップ 3 [権限（Permissions）]には、作成したポータル許可プロファイルを選択します。
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最大同時セッション数の設定

最適なパフォーマンスを得るために、同時ユーザセッション数を制限できます。ユーザレベ

ルまたはグループレベルで制限を設定できます。最大ユーザセッションの設定に応じて、セッ

ションカウントはユーザに適用されます。

ISEノードごとに各ユーザの同時セッションの最大数を設定できます。この制限を超えるセッ
ションは拒否されます。

ステップ 1 [管理（Administration）] > [システム（System）] > [設定（Settings）] > [最大セッション数（Max Sessions）]
> [ユーザ（User）]の順に選択します。

ステップ 2 次のいずれかを実行します。

•各ユーザに許可される同時セッションの最大数を、[ユーザごとの最大セッション数（MaximumSessions
per User）]フィールドに入力します。

または

•ユーザのセッション数を無制限にするには、[セッション数無制限（UnlimitedSessions）]チェックボッ
クスをオンにします。このオプションは、デフォルトで選択されます。

ステップ 3 [保存（Save）]をクリックします。

セッションの最大数がユーザレベルとグループレベルの両方で設定されている場合、小さい

方の値が優先されます。たとえば、ユーザの最大セッション値が 10に設定されていて、ユー
ザが属するグループの最大セッション値が 5に設定されている場合、ユーザは最大で 5つの
セッションのみを持つことができます。

最大セッション数を1に設定しており、ユーザが接続するWLCでサポートされているバージョ
ンのWLCが稼働していない場合、ユーザに対し、切断してから再接続するよう指示するエラー
が表示されます。「Cisco Identity Services Engine Network Component Compatibility」を参照して
ください。 http://www.cisco.com/c/en/us/td/docs/security/ise/2-2/compatibility/ise_sdt.html

グループの最大同時セッション数

IDグループの最大同時セッション数を設定できます。

グループ内の少人数のユーザによってすべてのセッションが使用される場合があります。他の

ユーザからの新しいセッションの作成要求は、セッション数がすでに最大設定値に達している

ため、拒否されます。Cisco ISEでは、グループ内の各ユーザに最大セッション制限を設定で
きます。特定の IDグループに所属する各ユーザは、同じグループの他のユーザが開いている
セッション数に関係なく、制限以上はセッションを開くことができません。特定のユーザの

セッション制限を計算する場合は、ユーザ1人あたりのグローバルセッション制限、ユーザが
所属する IDグループあたりのセッション制限、グループ内のユーザ 1人あたりのセッション
制限のいずれかの最小設定値が優先されます。

IDグループの同時セッションの最大数を設定するには、次の手順に従います。
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ステップ 1 [管理（Administration）] > [システム（System）] > [設定（Settings）] > [最大セッション数（Max Sessions）]
> [グループ（Group）]の順に選択します。

設定した IDグループがすべて一覧表示されます。

ステップ 2 編集するグループの横にある [編集（Edit）]アイコンをクリックして、次の値を入力します。

•そのグループに許可される同時セッションの最大数。グループのセッションの最大数を 100に設定し
た場合、グループのすべてのメンバーによって確立されたすべてのセッションの総数は 100を超える
ことはできません。

グループ階層に基づいてグループレベルのセッションが適用されます。（注）

•そのグループの各ユーザに許可される同時セッションの最大数。このオプションは、グループの最大
セッション数を上書きします。

グループの同時セッションの最大数、またはグループ内のユーザの同時セッションの最大数を [無制限
（Unlimited）]に設定するには、[グループの最大セッション数/グループ内のユーザの最大セッション数
（Max Sessions for User in Group/Max Sessions for User in Group）]フィールドを空白にし、ティックアイコ
ンをクリックし、[保存（Save）]をクリックします。デフォルトでは、両方の値が [無制限（Unlimited）]
に設定されています。

ステップ 3 [保存（Save）]をクリックします。

カウンタの時間制限の設定

同時ユーザセッションのタイムアウトを設定できます。

ステップ 1 [管理（Administration）] > [システム（System）] > [設定（Settings）] > [最大セッション数（Max Sessions）]
> [カウンタの時間制限（Counter Time Limit）]の順に選択します。

ステップ 2 次のオプションのいずれかを選択します。

•無制限（Unlimited）：セッションのタイムアウトまたは時間制限を設定しない場合は、このチェック
ボックスにマークを付けます。

• [経過後にセッションを削除（Delete sessions after）]：日、時間、分の単位で同時セッションのタイム
アウト値を入力できます。セッションが時間制限を超えると、Cisco ISEはカウンタからセッションを
削除してセッション数を更新するため、新しいセッションが許可されます。ユーザは、セッションの

時間制限を超えた場合、ログアウトされません。

ステップ 3 [保存（Save）]をクリックします。

[RADIUSライブログ（RADIUS Live Logs）]ページでセッションカウントをリセットできま
す。[ID（Identity）]、[IDグループ（Identity Group）]、[サーバ（Server）]列に表示される [ア
クション（Actions）]アイコンをクリックして、セッションカウントをリセットします。セッ
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ションをリセットすると、セッションはカウンタから削除されます（これにより、新しいセッ

ションが許可されます）。ユーザのセッションがカウンタから削除されても、ユーザの接続は

切断されません。

アカウント無効化ポリシー

Cisco ISEは、Cisco Secure ACSと同等の機能を実現するために、ユーザおよび管理者のアカウ
ント無効化ポリシーを導入しています。ユーザまたは管理者の認証または問い合わせ時に、

Cisco ISEは [管理（Administration）] > [IDの管理（Identity Management）] > [設定（Settings）]
>[ユーザ認証設定（User Authentication Settings）]ページでグローバルアカウント無効化ポリ
シー設定を確認し、その設定に基づいて認証または結果を返します。

Cisco ISEは、次の 3つのポリシーを確認します。

•指定した日付（yyyy-mm-dd）を超えたらユーザアカウントを無効にする（Disable user
accounts that exceed a specified date (yyyy-mm-dd)）：設定された日付にユーザアカウントを
無効にします。ただし、[管理（Administration）] > [IDの管理（Identity Management）] >
[ID（Identities）]> [ユーザ（Users）]> [アカウント無効化ポリシー（AccountDisablePolicy）]
で設定された個々のネットワークアクセスユーザのアカウント無効化ポリシー設定はグ

ローバル設定よりも優先されます。

•アカウント作成時または最後の有効化からn日後にユーザアカウントを無効にする（Disable
user account after n days of account creation or last enable）：アカウントの作成またはアカウ
ントが有効になった最後の日から指定した日数後にユーザアカウントを無効にします。

[管理（Administration）] > [IDの管理（IdentityManagement）] > [ID（Identities）] > [ユーザ
（Users）] > [ステータス（Status）]でユーザのステータスを確認できます。

•非アクティブになってから n日後にアカウントを無効にする（Disable accounts after n days
of inactivity）：設定した連続日数、認証されなかった管理者およびユーザアカウントを無
効化します。

Cisco Secure ACSから Cisco ISEに移行する際、Cisco Secure ACSではネットワークアクセス
ユーザ用に指定したアカウント無効化ポリシーの設定は Cisco ISEに移行されます。

個別のユーザアカウントの無効化

Cisco ISEでは、アカウントの無効日が管理者ユーザによって指定された日付を超えた場合は、
各個人ユーザのユーザアカウントを無効にすることができます。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [ID（Identities）] > [ユーザ（Users）]の順
に選択します。

ステップ 2 [追加（Add）]をクリックして新しいユーザを作成するか、既存のユーザの横のチェックボックスをオンに
して [編集（Edit）]をクリックして既存のユーザの詳細を編集します。

ステップ 3 [日付を超えたらアカウントを無効化する（Disable account if the date exceeds）]チェックボックスをオンに
して、日付を選択します。
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このオプションによって、ユーザレベルで設定した日付を超えたときに、ユーザアカウントをディセーブ

ルにすることができます。必要に応じて、異なるユーザに異なる失効日を設定できます。このオプション

は、個々のユーザのグローバルコンフィギュレーションを無効にします。日付には、現在のシステム日付

または将来の日付を設定できます。

現在のシステム日付よりも古い日付は入力できません。（注）

ステップ 4 [送信（Submit）]をクリックして、個々のユーザのアカウント無効化ポリシーを設定します。

グローバルにユーザアカウントを無効にする

Cisco ISEでは、特定の日付、アカウントの作成または最終アクセス日からの日数、およびア
カウントの非アクティブの日数の後に、ユーザアカウントを無効にすることができます。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [設定（Settings）] > [ユーザ認証設定（User
Authentication Settings）] > [アカウント無効化ポリシー（Account Disable Policy）]を選択します。

ステップ 2 次のいずれかの操作を実行します。

• [日付を超えるとアカウントを無効にする（Disable account if date exceeds）]チェックボックスをオン
にして、yyyy-mm-dd形式の適切な日付を選択します。このオプションによって、設定した日付が超過
したときに、ユーザアカウントを無効にすることができます。ただし、ユーザレベルでの [日付を超
えるとアカウントを無効にする（Disable account if date exceeds）]オプションはグローバル設定よりも
優先されます。

• [アカウントの作成または最後に有効になってから n日後にアカウントを無効にする（Disable account
after n days of account creation or last enable）]チェックボックスをオンにして、日数を入力します。こ
のオプションは、アカウントの作成日または最終アクセス日が指定した日数を超えたときにユーザア

カウントを無効にすることができます。管理者は、無効化されたユーザアカウントを手動で有効にで

き、日数の数は、ユーザアカウントを有効にすると、自動的にリセットされます。

• [非アクティブになってから n日後にアカウントを無効にする（Disable account after n days of inactivity）]
チェックボックスをオンにして、日数を入力します。このオプションは、アカウントが指定した日数

非アクティブのときにユーザアカウントを無効にすることができます。

ステップ 3 [送信（Submit）]をクリックし、グローバルアカウント無効化ポリシーを設定します。

内部 IDソースと外部 IDソース
IDソースには、Cisco ISEがユーザ認証時にクレデンシャルを検証するために使用するユーザ
情報が含まれます。このユーザ情報は、ユーザに関連付けられたグループ情報およびその他の

属性を取得して許可ポリシーで使用するためにも使用されます。これらは、レコード形式で
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ユーザ情報を保存するデータベースです。IDソースに対してユーザ情報の追加、編集、およ
び削除を行うことができます。

Cisco ISEでは内部 IDソースと外部 IDソースがサポートされます。どちらのソースも、スポ
ンサーユーザ認証およびゲストユーザ認証の認証ソースとして使用できます。

内部 IDソース

Cisco ISEには、ユーザ情報を保存するために使用できる内部ユーザデータベースがあります。
内部ユーザデータベースのユーザは、内部ユーザと呼ばれます。Cisco ISEには、Cisco ISEに
接続するすべてのデバイスおよびエンドポイントに関する情報を格納する内部エンドポイント

データベースもあります。

外部 IDソース

Cisco ISEでは、ユーザ情報を含む外部 IDソースを設定することができます。Cisco ISEは外部
IDソースに接続して、認証用のユーザ情報を取得します。外部 IDソースには、Cisco ISEサー
バおよび証明書認証プロファイルの証明書情報も含まれます。Cisco ISEは外部 IDソースとの
通信に認証プロトコルを使用します。次の表に、認証プロトコルおよびサポートされる外部

IDソースを示します。

表 13 :認証プロトコルとサポートされている外部 IDソース

RADIUSトークン
サーバまたはRSA

LDAPActive Directory内部データベースプロトコル（認証

タイプ）

○○○○EAP-GTC、PAP
（プレーンテキ

ストパスワー

ド）

[いいえ（No）][いいえ（No）]○○MS-CHAPパス
ワードハッ

シュ：

MSCHAPv1/v2

EAP-MSCHAPv2
（PEAP、
EAP-FAST、
EAP-TTLSの内部
メソッドとして）

LEAP

[いいえ（No）][いいえ（No）][いいえ（No）][はい（Yes）]EAP-MD5

CHAP
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RADIUSトークン
サーバまたはRSA

LDAPActive Directory内部データベースプロトコル（認証

タイプ）

[いいえ（No）]○○なしEAP-TLS

PEAP-TLS

（証明書取得）

TLS認証
（EAP-TLS
と

PEAP-TLS）
に IDソー
スは必須で

はありませ

んが、許可

ポリシー条

件のために

任意で追加

できます。

（注）

外部 IDソースの作成
Cisco ISEでは、Active Directory、LDAP、RADIUSトークン、RSA SecurIDサーバなどの外部
IDソースに接続して、認証/許可のユーザ情報を取得できます。外部 IDソースには、証明書
ベースの認証に必要な証明書認証プロファイルも含まれています。

認証済みユーザ IDを受信して共有できるようにするパッシブ IDサービスを使用するには、そ
の他のパッシブ IDサービスプロバイダー（433ページ）を参照してください。

（注）

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）]を選択します。

ステップ 2 次のオプションのいずれかを選択します。

• [証明書認証プロファイル（Certificate Authentication Profile）]：証明書ベースの認証の場合。
• [Active Directory]：外部 IDソースとして Active Directoryに接続する場合（詳細は外部 IDソースとし
ての Active Directory（379ページ）を参照）。

• [LDAP]：LDAP IDソースを追加する場合（詳細は LDAP（482ページ）を参照）。
• [RADIUSトークン（RADIUS Token）]：RADIUSトークンサーバを追加する場合（詳細は RADIUS
トークン IDソース（499ページ）を参照）。

• [RSASecurID]：RSASecurIDサーバを追加する場合（詳細はRSA IDソース（504ページ）を参照）。
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• [SAML IDプロバイダー（SAML Id Providers）]：Oracle AccessManagerなどの IDプロバイダー（IdP）
を追加する場合（詳細は外部 IDソースとしての IDプロバイダ（14ページ）を参照）。

関連トピック

内部 IDソースと外部 IDソース（374ページ）
内部 IDソース
外部 IDソース
証明書認証プロファイルの追加（378ページ）
外部 IDソースとしての Active Directoryの設定（385ページ）
Active Directoryの複数参加設定のサポート（393ページ）
LDAP IDソースの追加（487ページ）
RADIUSトークンサーバの追加（502ページ）
RSA IDソースの追加（507ページ）
IDソース順序（517ページ）
IDソース順序の作成（517ページ）
レポートでの IDソースの詳細（518ページ）
[認証（Authentications）]ダッシュレット（519ページ）
IDソースレポート（519ページ）

外部 IDストアパスワードに対する内部ユーザの認証
Cisco ISEでは、外部 IDストアパスワードに対して内部ユーザを認証できます。Cisco ISEで
は、[管理（Administration）] > [IDの管理（IdentityManagement）] > [ID（Identities）] > [ユーザ
（Users）]ページから、内部ユーザのパスワード IDストアを選択するオプションが提供され
ます。管理者は、Cisco ISEの外部 IDソースのリストから IDストアを選択することができ、
[ユーザ（Users）]ページでユーザを追加するか、または編集します。内部ユーザのデフォルト
のパスワード IDストアは内部 IDストアです。Cisco Secure ACSユーザは、Cisco Secure ACS
から Cisco ISEへの移行中および移行後、同じパスワード IDストアを維持します。Cisco ISE
の旧バージョンから Cisco ISE 2.1にアップグレードすると、Cisco ISE 2.1では、すべての内部
ユーザのデフォルトの IDストアとして内部 IDストアが設定されます。

Cisco ISEはパスワードタイプに対し次の外部 IDストアをサポートします。

• Active Directory

• LDAP

• ODBC

• RADIUSトークンサーバ

• RSA SecurIDサーバ
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証明書認証プロファイル
プロファイルごとに、プリンシパルユーザ名として使用する証明書フィールドと、証明書のバ

イナリ比較を行うかどうかを指定する必要があります。

証明書認証プロファイルの追加

Extensible Authentication Protocol-Transport Layer Security（EAP-TLS）証明書ベースの認証方式
を使用する場合は、証明書認証プロファイルを作成する必要があります。従来のユーザ名とパ

スワードの方法で認証する代わりに、Cisco ISEはクライアントから受信した証明書をサーバ
内の証明書と比較してユーザの信頼性を確認します。

始める前に

スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [証明書認証プロファイル（Certificate Authentication Profile）] > [追加（Add）]を選択しま
す。

ステップ 2 証明書認証プロファイルの名前と説明（任意）を入力します。

ステップ 3 ドロップダウンリストから IDストアを選択します。

基本証明書のチェックは IDソースを必要としません。証明書にバイナリ比較チェックが必要な場合は、ID
ソースを選択する必要があります。IDソースとしてActiveDirectoryを選択した場合は、サブジェクト名、
一般名、およびサブジェクト代替名（すべての値）を使用してユーザを検索できます。

ステップ 4 [証明書属性（Certificate Attribute）]または [証明書の任意のサブジェクトまたは代替名属性（Any Subject
or Alternative Name Attributes in the Certificate）]から IDの使用を選択します。これは、ログで検索のために
使用されます。

[証明書の任意のサブジェクトまたは代替名属性（Any Subject or AlternativeNameAttributes in the Certificate）]
を選択すると、Active Directory UPNがログ用のユーザ名として使用され、証明書のすべてのサブジェクト
名および代替名がユーザの検索に試行されます。このオプションは、IDソースとしてActiveDirectoryを選
択した場合にのみ使用できます。

ステップ 5 クライアント証明書を IDストアの証明書と照合する場合に選択します。この場合、IDソース（LDAPま
たは Active Directory）を選択する必要があります。[Active Directory]を選択した場合は、IDのあいまいさ
を解決するためにのみ証明書を照合することを選択できます。

• [なし（Never）]：このオプションは、バイナリ比較を実行しません。
• [IDのあいまいさを解決する目的のみ（Only to resolve identity ambiguity）]：このオプションは、あい
まいさが見つかった場合にだけ、クライアント証明書と Active Directoryのアカウントの証明書とのバ
イナリ比較を実行します。たとえば、複数の Active Directoryアカウントが証明書の識別名に一致する
ことがあります。

Cisco Identity Services Engineリリース 2.2管理者ガイド
378

ユーザおよびエンドユーザポータルの管理

証明書認証プロファイル



• [常にバイナリ比較を実行する（Always perform binary comparison）]：このオプションは、クライアン
ト証明書と IDストア（Active Directoryまたは LDAP）内のアカウントの証明書とのバイナリ比較を常
に実行します。

ステップ 6 [送信（Submit）]をクリックして、証明書認証プロファイルを追加するか、変更を保存します。

外部 IDソースとしての Active Directory
CiscoISEは、ユーザ、マシン、グループ、属性などのリソースにアクセスするために、Microsoft
Active Directoryを外部 IDソースとして使用します。Active Directoryでのユーザとマシンの認
証では、ActiveDirectoryにリストされているユーザとデバイスに対してのみネットワークアク
セスを許可します。

ISEコミュニティリソース

ISE Administrative Portal Access with AD Credentials Configuration Example

Active Directoryでサポートされる認証プロトコルおよび機能
Active Directoryは、一部のプロトコルを使用したユーザとマシンの認証、Active Directoryユー
ザパスワードの変更などの機能をサポートしています。次の表に、ActiveDirectoryでサポート
される認証プロトコルおよびそれぞれの機能を示します。

表 14 : Active Directoryでサポートされる認証プロトコル

機能認証プロトコル

MS-CHAPv2および EAP-GTCの内部方式で
EAP-FASTと PEAPを使用するパスワード変
更機能を備えたユーザとマシンの認証

EAP-FASTおよびパスワードベースのProtected
Extensible Authentication Protocol（PEAP）

ユーザおよびマシン認証Password Authentication Protocol（PAP）

ユーザおよびマシン認証Microsoft Challenge Handshake Authentication
Protocol Version 1（MS-CHAPv1）

ユーザおよびマシン認証Microsoft Challenge Handshake Authentication
Protocol version 2（MS-CHAPv2）

ユーザおよびマシン認証Extensible Authentication Protocol-Generic Token
Card（EAP-GTC）

•ユーザおよびマシン認証

•グループおよび属性取得

•証明書のバイナリ比較

Extensible Authentication Protocol-Transport Layer
Security（EAP-TLS）
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機能認証プロトコル

•ユーザおよびマシン認証

•グループおよび属性取得

•証明書のバイナリ比較

Extensible Authentication Protocol- Flexible
Authentication via Secure Tunneling-Transport
Layer Security（EAP-FAST-TLS）

•ユーザおよびマシン認証

•グループおよび属性取得

•証明書のバイナリ比較

Protected Extensible Authentication
Protocol-Transport Layer Security（PEAP-TLS）

ユーザ認証Lightweight Extensible Authentication Protocol
（LEAP）

許可ポリシーで使用する Active Directory属性およびグループの取得
Cisco ISEは、許可ポリシールールで使用するために Active Directoryからユーザまたはマシン
の属性およびグループを取得します。これらの属性は Cisco ISEポリシーで使用され、ユーザ
またはマシンの承認レベルを決定します。Cisco ISEは、認証が成功した後にユーザおよびマ
シンのActiveDirectory属性を取得します。認証とは別に、許可のために属性を取得することも
できます。

Cisco ISEは、外部 IDストア内のグループを使用してユーザまたはコンピュータに権限を割り
当てることがあります（たとえば、ユーザをスポンサーグループにマップします）。Active
Directoryのグループメンバーシップの次の制限事項に注意してください。

•ポリシールールの条件は、次のいずれかを参照します。ユーザまたはコンピュータのプラ
イマリグループ、ユーザまたはコンピュータが直接メンバーであるグループ、または間接

的（ネストされた）グループ。

•ユーザまたはコンピュータのアカウントドメイン外のドメインローカルグループはサポー
トされません。

Active Directory属性の値msRadiusFramedIPAddressを IPアドレスとして使用できます。この IP
アドレスは、許可プロファイルのネットワークアクセスサーバ（NAS）に送信できます。
msRADIUSFramedIPAddress属性は IPv4アドレスだけをサポートします。ユーザ認証では、ユー
ザに対し取得された msRadiusFramedIPAddress属性値が IPアドレス形式に変換されます。

（注）

属性およびグループは、参加ポイントごとに取得され、管理されます。これらは許可ポリシー

で使用されます（まず参加ポイントを選択し、次に属性を選択します）。許可範囲ごとに属性

またはグループを定義することはできませんが、認証ポリシーに範囲を使用できます。認証ポ

リシーで範囲を使用する場合、ユーザは1つの参加ポイントで認証されますが、ユーザのアカ
ウントドメインへの信頼できるパスがある別の参加ポイント経由で属性またはグループを取得
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することができます。認証ドメインを使用して、1つの範囲内にある 2つの参加ポイントで認
証ドメインが重複しないようにすることができます。

使用可能な Active Directoryグループの最大数については、Microsoftの制限を参照してくださ
い。 http://technet.microsoft.com/en-us/library/active-directory-maximum-limits-scalability(v=WS.10).aspx

（注）

ルールに、/、!、@、\、#、$、%、^、&、*、(, )、_、+、または ~のような特殊文字を使用し
た Active Directoryグループ名が含まれる場合、許可ポリシーは失敗します。

ブール属性のサポート

Cisco ISEは、Active Directoryおよび LDAP IDストアからのブール属性の取得をサポートして
います。

Active Directoryまたは LDAPのディレクトリ属性を設定する際に、ブール属性を設定できま
す。これらの属性は、Active Directoryまたは LDAPによる認証時に取得されます。

ブール属性は、ポリシールール条件の設定に使用できます。

ブール属性値は、文字列型としてActiveDirectoryまたはLDAPサーバから取得されます。Cisco
ISEは、次のブール属性値をサポートしています。

サポートされる値ブール属性

t、T、true、TRUE、True、1[はい（True）]

f、F、false、FALSE、False、0いいえ（False）

属性置換はブール属性ではサポートされません。（注）

文字列型としてブール属性（たとえば、msTSAllowLogon）を設定すると、Active Directoryま
たは LDAPサーバの属性のブール値は Cisco ISEの文字列属性に設定されます。属性タイプを
ブール型に変更したり、ブール型として属性を手動で追加できます。

証明書ベース認証の Active Directory証明書の取得
Cisco ISEでは、EAP-TLSプロトコルを使用するユーザまたはマシン認証のための証明書取得
がサポートされています。Active Directory上のユーザまたはマシンレコードには、バイナリ
データ型の証明書属性が含まれています。この証明書属性に1つ以上の証明書を含めることが
できます。Cisco ISEではこの属性は userCertificateとして識別され、この属性に対して他の名
前を設定することはできません。Cisco ISEはこの証明書を取得し、バイナリ比較の実行に使
用します。

証明書認証プロファイルは、証明書の取得に使用するActiveDirectoryのユーザを検索するため
にユーザ名を取得するフィールド（たとえば、サブジェクト代替名（SAN）または一般名）を
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決定します。Cisco ISEは、証明書を取得した後、この証明書とクライアント証明書とのバイ
ナリ比較を実行します。複数の証明書が受信された場合、Cisco ISEは、いずれかが一致する
かどうかをチェックするために証明書を比較します。一致が見つかった場合、ユーザまたはマ

シン認証に合格します。

Active Directoryユーザ認証プロセスフロー
ユーザの認証または問い合わせ時に、Cisco ISEは次のことをチェックします。

• MS-CHAPおよび PAP認証では、ユーザが無効かどうか、ロックアウトされているかど
うか、期限切れかどうか、またはログイン時間外かどうかを確認します。これらの条件の

いくつかが trueの場合、認証が失敗します。

• EAP-TLS認証では、ユーザが無効かどうか、ロックアウトされているかどうかを確認し
ます。これらの条件のいくつかが一致する場合、認証が失敗します。

Active Directoryマルチドメインフォレストのサポート
Cisco ISEでは、マルチドメインフォレストの Active Directoryがサポートされます。各フォレ
スト内で、Cisco ISEは単一のドメインに接続しますが、Cisco ISEが接続されているドメイン
と他のドメイン間に信頼関係が確立されている場合は、ActiveDirectoryフォレストの他のドメ
インからリソースにアクセスできます。

Active DirectoryサービスをサポートするWindowsサーバオペレーティングシステムのリスト
については、『Release Notes for Cisco Identity Services Engine』を参照してください。

Cisco ISEは、ネットワークアドレストランスレータの背後にあり、ネットワークアドレス変
換（NAT）アドレスを持つMicrosoft Active Directoryサーバをサポートしません。

（注）

Active Directoryと Cisco ISEの統合の前提条件
ここでは、Cisco ISEと統合する Active Directoryを設定するために必要な手動での作業手順を
説明します。ただしほとんどの場合、Cisco ISEが Active Directoryを自動的に設定するように
できます。次に、Cisco ISEと Active Directoryを統合するための前提条件を示します。

• ISEでのスーパー管理者またはシステム管理者の権限があることを確認します。

• Cisco ISEサーバとActiveDirectory間の時間を同期するためにNetworkTimeProtocol（NTP）
サーバ設定を使用します。Cisco ISE CLIで NTPを設定できます。

• Cisco ISEは、双方向信頼がなく、相互の信頼がゼロである複数の Active Directoryドメイ
ンと接続できます。特定の参加ポイントから他のドメインを照会する場合は、参加ポイン

トと、アクセスする必要があるユーザ情報およびマシン情報があるその他のドメインの間

に信頼関係が確立されていることを確認します。信頼関係が確立されていない場合は、信
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頼できないドメインへの別の参加ポイントを作成する必要があります。信頼関係の確立の

詳細については、Microsoft Active Directoryのドキュメントを参照してください。

• Cisco ISEの参加先ドメインでは、少なくとも1つのグローバルカタログサーバが動作し、
Cisco ISEからアクセス可能である必要があります。

さまざまな操作の実行に必要な Active Directoryアカウント権限

Cisco ISEマシンアカウント脱退処理参加操作

Active Directory接続との通信
のために新規に作成された

Cisco ISEマシンアカウントに
は、次の権限が必要です。

•自分のパスワードの変更

•認証対象のユーザ/マシン
に対応するユーザ/マシン
オブジェクトを読み取る

権限

•必要な情報を取得するた
めに Active Directoryの一
部をクエリする権限（信

頼ドメイン、代替の UPN
サフィックスなど）

• tokenGroups属性を読み取
る権限

Active Directoryでマシンアカ
ウントを事前に作成できま

す。SAMの名前が Cisco ISE
アプライアンスのホスト名と

一致する場合は、参加操作中

に検索して再利用する必要が

あります。

複数の参加操作を実行する

と、参加ごとに複数のマシン

アカウントがCisco ISE内で保
持されます。

脱退操作の実行に使用するア

カウントには、次の権限が必

要です。

• Active Directoryを検索す
る権限（Cisco ISEマシン
アカウントがすでにある

かどうかの確認）

•ドメインからCisco ISEマ
シンアカウントを削除す

る権限

強制脱退（パスワードなしの

脱退）を実行する場合、ドメ

インからマシンアカウントは

削除されません。

参加操作の実行に使用される

アカウントには、次のアクセ

ス許可が必要です。

• Active Directoryを検索す
る権限（Cisco ISEマシン
アカウントがすでにある

かどうかの確認）

•ドメインにCisco ISEマシ
ンアカウントを作成する

権限（マシンアカウント

が存在しない場合）

•新しいマシンアカウント
に属性を設定する権限

（Cisco ISEマシンアカウ
ントパスワード、SPN、
dnsHostnameなど）

参加操作を実行するために、

ドメイン管理者である必要は

ありません。
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参加操作または脱退操作に使用するクレデンシャルは Cisco ISEに保存されません。新規に作
成された Cisco ISEマシンアカウントのクレデンシャルのみが保存されます。これによって、
エンドポイントプローブも実行できるようになります。

（注）

通信用に開放するネットワークポート

注記（Notes）認証ターゲット

（Target）
ポート（リモート

ローカル）

プロトコル

—なしDNSサーバ/AD
ドメインコント

ローラ

49152以上の乱数DNS（TCP/UDP）

—○ドメインコント

ローラ

445MSRPC

MS AD/KDCあり（Kerberos）ドメインコント

ローラ

88Kerberos
（TCP/UDP）

—○ドメインコント

ローラ

389LDAP
（TCP/UDP）

—○グローバルカタ

ログサーバ

3268LDAP（GC）

—なしNTPサーバ/ドメ
インコントロー

ラ

123NTP

—あり（RBACクレ
デンシャルを使

用）

展開内の他の ISE
ノード

80IPC

DNSサーバ

DNSサーバを設定する場合は、次の処理を実行します。

• Cisco ISEに設定されている DNSサーバで、使用するドメインのすべての正引きおよび逆
引き DNSクエリを解決できるようにする必要があります。

• DNS再帰によって遅延が発生してパフォーマンスが重大な悪影響を受ける可能性があるの
で、権威 DNSサーバで Active Directoryレコードを解決することをお勧めします。

•すべての DNSサーバで、追加サイト情報の有無に関係なく、DC、GC、および KDCの
SRVクエリに回答できるようにする必要があります。
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•パフォーマンスを向上するために、SRV応答にサーバ IPアドレスを追加することを推奨
します。

•パブリックインターネットでクエリを実行する DNSサーバを使用しないでください。不
明な名前を解決する必要がある場合に、ネットワークの情報が漏洩する可能性がありま

す。

外部 IDソースとしての Active Directoryの設定
Easy Connectや PassiveIDワークセンターなどの機能を設定する際に、Active Directoryを外部
IDソースとして設定します。これらの機能の詳細については、Easy Connect（417ページ）と
PassiveIDワークセンター（423ページ）を参照してください。

外部 IDソースとして Active Directoryを設定する前に、次のことを確認します。

• Microsoft Active Directoryサーバがネットワークアドレストランスレータの背後にないこ
と、およびネットワークアドレス変換（NAT）アドレスを持たないこと。

•参加操作用のMicrosoft Active Directoryアカウントが有効であり、[次回ログイン時にパス
ワードを変更（Change Password on Next Login）]を使用して設定されていないこと。

• ISEのスーパー管理者またはシステム管理者の権限があること。

Cisco ISEが Active Directoryに接続されているときに操作に関する問題がある場合は、[操作
（Operations）] > [レポート（Reports）]で ADコネクタ操作レポートを参照してください。

（注）

外部 IDソースとして Active Directoryを設定するには、次のタスクを実行する必要がありま
す。

1. Active Directory参加ポイントの追加および参加ポイントへのCisco ISEノードの参加（386
ページ）

2. 認証ドメインの設定（390ページ）

3. Active Directoryユーザグループの設定（390ページ）

4. Active Directoryユーザとマシンの属性の設定（391ページ）

5. （オプション）パスワード変更、マシン認証、およびマシンアクセス制限の設定の変更
（392ページ）

関連トピック

外部 IDソースとしての Active Directory（379ページ）
Active Directoryでサポートされる認証プロトコルおよび機能（379ページ）
許可ポリシーで使用する Active Directory属性およびグループの取得（380ページ）
証明書ベース認証の Active Directory証明書の取得（381ページ）
Active Directoryユーザ認証プロセスフロー（382ページ）
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Active Directoryマルチドメインフォレストのサポート（382ページ）
Active Directoryの複数参加設定のサポート（393ページ）
Cisco ISE 2.xの Active Directoryの主な機能
外部 IDソースとして Active Directoryを設定するためのガイドライン
Active Directoryの問題の診断（400ページ）
Active Directoryデバッグログの有効化（401ページ）
トラブルシューティング用の Active Directoryログファイルの入手（401ページ）
Active Directoryの高度な調整（402ページ）

Active Directory参加ポイントの追加および参加ポイントへの Cisco ISEノードの参加

始める前に

Cisco ISEノードが、NTPサーバ、DNSサーバ、ドメインコントローラ、グローバルカタログ
サーバが配置されているネットワークと通信できることを確認します。ドメイン診断ツールを

実行して、これらのパラメータをチェックできます。

Active Directoryと、パッシブ IDワークセンターのエージェント、syslog、SPAN、およびエン
ドポイントの各プローブを使用するには、参加ポイントを作成する必要があります。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。

ステップ 2 [追加（Add）]をクリックして、Active Directory参加ポイント名設定のドメイン名と IDストア名を入力し
ます。

ステップ 3 [送信（Submit）]をクリックします。

新しく作成された参加ポイントをドメインに参加させるかどうかを確認するポップアップウィンドウが表

示されます。すぐに参加させる場合は [はい（Yes）]をクリックします。

[いいえ（No）]をクリックした場合、設定を保存すると、Active Directoryドメインの設定が（プライマリ
およびセカンダリのポリシーサービスノードに）グローバルに保存されますが、いずれの Cisco ISEノー
ドもまだドメインに参加しません。

ステップ 4 作成した新しい Active Directory参加ポイントの横にあるチェックボックスをオンにして [編集（Edit）]を
クリックするか、または左側のナビゲーションペインから新しいActiveDirectory参加ポイントをクリック
します。展開の参加/脱退テーブルに、すべての Cisco ISEノード、ノードのロール、およびそのステータ
スが表示されます。

ステップ 5 関連する Cisco ISEノードの横にあるチェックボックスをオンにし、[参加（Join）]をクリックして Active
Directoryドメインに Cisco ISEノードを参加させます。

設定を保存した場合も、これを明示的に実行する必要があります。1回の操作で複数の Cisco ISEノードを
ドメインに参加させるには、使用するアカウントのユーザ名とパスワードがすべての参加操作で同じであ

る必要があります。各 Cisco ISEノードを追加するために異なるユーザ名とパスワードが必要な場合は、
Cisco ISEノードごとに参加操作を個別に実行する必要があります。
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ステップ 6 表示される [ドメインへの参加（Join Domain）]ダイアログボックスで Active Directoryのユーザ名とパス
ワードを入力します。

[クレデンシャルの保存（StoreCredentials）]を選択することを強く推奨します。これにより、管理者のユー
ザ名とパスワードが保存され、モニタ対象として設定されているすべてのドメインコントローラ（DC）に
使用されます。

参加操作に使用するユーザは、ドメイン自体に存在する必要があります。ユーザが異なるドメインまたは

サブドメインに存在する場合、ユーザ名は jdoe@acme.comのように、UPN表記で表記する必要がありま
す。

ステップ 7 （任意） [組織ユニットの指定（Specify Organizational Unit）]チェックボックスをオンにします。

このチェックボックスは、Cisco ISEノードのマシンアカウントを
CN=Computers,DC=someDomain,DC=someTLD以外の特定の組織ユニットに配置する場合に、オンにする必
要があります。Cisco ISEは、指定された組織ユニットの下にマシンアカウントを作成するか、またはマシ
ンアカウントがすでにある場合は、この場所に移動します。組織ユニットが指定されない場合、Cisco ISE
はデフォルトの場所を使用します。値は完全識別名（DN）形式で指定する必要があります。構文は、
Microsoftのガイドラインに準拠する必要があります。特別な予約文字（/'+,;=<>など）、改行、スペース、
およびキャリッジリターンは、バックスラッシュ（\）によってエスケープする必要があります。たとえ
ば、OU=Cisco ISE\,US,OU=IT Servers,OU=Servers\やWorkstations,DC=someDomain,DC=someTLDのように
します。マシンアカウントがすでに作成されている場合、このチェックボックスをオンにする必要はあり

ません。Active Directoryドメインに参加したマシンアカウントのロケーションを後で変更することもでき
ます。

ステップ 8 [OK]をクリックします。

Active Directoryドメインに参加する複数のノードを選択できます。

参加操作に失敗した場合、失敗メッセージが表示されます。各ノードの失敗メッセージをクリックして、

そのノードの詳細なログを表示します。

参加が完了すると、Cisco ISEによりそのADグループと対応するSIDSが更新されます。Cisco ISE
は自動的に SIDの更新プロセスを開始します。このプロセスを完了できるようにする必要があり
ます。

（注）

DNSSRVレコードが欠落している（参加しようとしているドメインに対し、ドメインコントロー
ラが SRVレコードをアドバタイズしない）場合は、Active Directoryドメインに Cisco ISEを参加
させることができない可能性があります。トラブルシューティング情報については、次のMicrosoft
Active Directoryのマニュアルを参照してください。

• http://support.microsoft.com/kb/816587

• http://technet.microsoft.com/en-us/library/bb727055.aspx

（注）

次のタスク

Active Directoryユーザグループの設定（390ページ）
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認証ドメインを設定します。

ドメインコントローラの追加

ステップ 1 [ワークセンター（Work Centers）] > [PassiveID] > [プロバイダー（Providers）]を選択し、左側のパネル
から [Active Directory]を選択します。

ステップ 2 作成した Active Directory参加ポイントの隣にあるチェックボックスをオンにし、[編集（Edit）]をクリッ
クします。展開の参加/脱退テーブルが、すべての Cisco ISEノード、ノードのロール、およびそのステー
タスとともに表示されます。詳細については、表17 : [ActiveDirectory参加/脱退（ActiveDirectory Join/Leave）]
テーブル（430ページ）を参照してください。

ステップ 3 （注） パッシブ IDサービスの新しいドメインコントローラ（DC）を追加するには、その DCのログイ
ンクレデンシャルが必要です。

[PassiveID]タブに移動し、[DCの追加（Add DCs）]をクリックします。

ステップ 4 モニタ対象として参加ポイントに追加するドメインコントローラの隣にあるチェックボックスをオンに
し、[OK]をクリックします。
ドメインコントローラが [PassiveID]タブの [ドメインコントローラ（Domain Controllers）]リストに表示
されます。

ステップ 5 ドメインコントローラを設定します。

a) ドメインコントローラをオンにし、[編集（Edit）]をクリックします。[アイテムの編集（Edit Item）]
画面が表示されます。

b) 必要に応じて、各種ドメインコントローラフィールドを編集します。詳細については、ActiveDirectory
の設定（429ページ）を参照してください。

c) WMIプロトコルを選択した場合は、[設定（Configure）]をクリックしてWMIを自動的に設定するか、
または [テスト（Test）]をクリックして接続をテストします。WMIの自動設定の詳細については、
WMIの設定（388ページ）を参照してください。

WMIの設定

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。

ステップ 2 作成した Active Directory参加ポイントの隣にあるチェックボックスをオンにし、[編集（Edit）]をクリッ
クします。展開の参加/脱退テーブルが、すべての Cisco ISEノード、ノードのロール、およびそのステー
タスとともに表示されます。詳細については、表17 : [ActiveDirectory参加/脱退（ActiveDirectory Join/Leave）]
テーブル（430ページ）を参照してください。

ステップ 3 [パッシブ ID（Passive ID）]タブに移動し、該当するドメインコントローラの隣にあるチェックボックス
をオンにし、[WMIの設定（Config WMI）]をクリックして、選択したドメインコントローラが ISEによ
り自動的に設定されるようにします。
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Active Directoryとドメインコントローラを手動で設定する場合、または設定の問題のトラブルシューティ
ングを行う場合は、Active Directoryと Cisco ISEの統合の前提条件（382ページ）を参照してください。

Active Directoryドメインの脱退

このActiveDirectoryドメインまたはこの参加ポイントからユーザとマシンを認証する必要がな
い場合は、Active Directoryドメインを脱退できます。

コマンドラインインターフェイスから Cisco ISEアプリケーション設定をリセットする場合、
またはバックアップやアップグレードの後に設定を復元する場合、脱退操作が実行され、Cisco
ISEノードがすでに参加している場合は、ActiveDirectoryドメインから切断されます。ただし、
Cisco ISEノードのアカウントは、Active Directoryドメインから削除されません。脱退操作で
は Active Directoryドメインからノードアカウントも削除されるため、脱退操作は管理者ポー
タルからActiveDirectoryクレデンシャルを使用して実行することを推奨します。これは、Cisco
ISEホスト名を変更する場合にも推奨されます。

始める前に

Active Directoryドメインを脱退したが、認証の IDソースとして（直接または IDソース順序の
一部として）Active Directoryを使用している場合、認証が失敗する可能性があります。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。

ステップ 2 作成した Active Directory参加ポイントの隣にあるチェックボックスをオンにし、[編集（Edit）]をクリッ
クします。展開の参加/脱退テーブルが、すべての Cisco ISEノード、ノードのロール、およびそのステー
タスとともに表示されます。

ステップ 3 Cisco ISEノードの隣にあるチェックボックスをオンにして [脱退（Leave）]をクリックします。

ステップ 4 ActiveDirectoryのユーザ名とパスワードを入力し、[OK]をクリックしてドメインを脱退し、Cisco ISEデー
タベースからマシンアカウントを削除します。

ActiveDirectoryクレデンシャルを入力すると、Cisco ISEノードはActiveDirectoryドメインを脱退し、Active
Directoryデータベースから Cisco ISEマシンアカウントが削除されます。

Active Directoryデータベースから Cisco ISEマシンアカウントを削除するには、ここに入力する
Active Directoryクレデンシャルに、ドメインからマシンアカウントを削除する権限がなければな
りません。

（注）

ステップ 5 ActiveDirectoryクレデンシャルがない場合は、[使用可能なクレデンシャルなし（NoCredentialsAvailable）]
チェックボックスをオンにして、[OK]をクリックします。

[クレデンシャルなしでドメインを脱退（Leave domainwithout credentials）]チェックボックスをオンにする
と、プライマリ Cisco ISEノードが Active Directoryドメインから脱退します。参加時に Active Directoryで
作成されたマシンアカウントは、Active Directory管理者が手動で削除する必要があります。
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認証ドメインの設定

Cisco ISEが参加しているドメインは、信頼関係を持つ他のドメインに対して可視性がありま
す。デフォルトでは、Cisco ISEはこれらすべての信頼ドメインに対する認証を許可するよう
に設定されます。認証ドメインのサブセットに対して、ActiveDirectory展開との相互作用を制
限できます。ドメイン認証を設定することにより、接続ポイントごとに特定のドメインを選択

して、選択されたドメインに対してのみ認証が実行されるようにできます。認証ドメインで

は、接続ポイントから信頼されたすべてのドメインではなく、選択されたドメインのユーザの

みを認証するように Cisco ISEに指示するため、セキュリティが向上します。また、認証ドメ
インでは検索範囲（着信したユーザ名または IDに一致するアカウントの検索）が制限される
ため、認証要求処理のパフォーマンスと遅延が改善されます。このことは、着信したユーザ名

または IDにドメインマークアップ（プレフィクスまたはサフィックス）が含まれていない場
合に特に重要です。これらの理由から、認証ドメインを設定することをベストプラクティスと

して強く推奨します。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。

ステップ 2 [認証ドメイン（Authentication Domains）]タブをクリックします。

表に、信頼ドメインのリストが表示されます。デフォルトでは、Cisco ISEはすべての信頼ドメインに対す
る認証を許可します。

ステップ 3 指定したドメインのみを許可するには、[認証にすべてのActiveDirectoryドメインを使用する（UseallActive
Directory domains for authentication）]チェックボックスをオフにします。

ステップ 4 認証を許可するドメインの隣にあるチェックボックスをオンにし、[選択対象の有効化（Enable Selected）]
をクリックします。[認証（Authenticate）]カラムで、このドメインのステータスが [はい（Yes）]に変わ
ります。

また、選択したドメインを無効にすることもできます。

ステップ 5 [使用できないドメインを表示（Show Unusable Domains）]をクリックして、使用できないドメインのリス
トを表示します。使用できないドメインは、単方向の信頼や選択的な認証などの理由により、Cisco ISEが
認証に使用できないドメインです。

次のタスク

Active Directoryユーザグループを設定します。

Active Directoryユーザグループの設定

Active Directoryユーザグループを許可ポリシーで使用できるようにするため、Active Directory
ユーザグループを作成する必要があります。内部的には、Cisco ISEはグループ名のあいまい
さの問題を解決し、グループマッピングを向上させるためにセキュリティ ID（SID）を使用し
ます。SIDにより、グループ割り当てが正確に一致します。
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ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。

ステップ 2 [グループ（Groups）]タブをクリックします。

ステップ 3 次のいずれかを実行します。

a) [追加（Add）] > [ディレクトリからグループを選択（Select Groups From Directory）]を選択して、既
存のグループを選択します。

b) [追加（Add）] > [グループの追加（Add Group）]を選択して、グループを手動で追加します。グルー
プ名と SIDの両方を指定するか、またはグループ名のみを指定し、[SIDを取得（Fetch SID）]を押し
ます。

ユーザインターフェイスログインのグループ名に二重引用符（"）を使用しないでください。

ステップ 4 グループを手動で選択する場合は、フィルタを使用してグループを検索できます。たとえば、admin*を
フィルタ基準として入力し、[グループの取得（Retrieve Groups）]をクリックすると、adminで始まるユー
ザグループが表示されます。アスタリスク（*）ワイルドカード文字を入力して、結果をフィルタリング
することもできます。一度に取得できるのは 500グループのみです。

ステップ 5 許可ポリシーで使用可能にするグループの隣にあるチェックボックスをオンにし、[OK]をクリックしま
す。

ステップ 6 グループを手動で追加する場合は、新しいグループの名前と SIDを入力します。

ステップ 7 [OK]をクリックします。

ステップ 8 [保存（Save）]をクリックします。

グループを削除し、そのグループと同じ名前で新しいグループを作成する場合は、[SID値の更新
（Update SID Values）]をクリックして、新しく作成したグループに新しい SIDを割り当てる必要
があります。アップグレードすると、最初の参加の後に SIDが自動的に更新されます。

（注）

次のタスク

Active Directoryのユーザ属性を設定します。

Active Directoryユーザとマシンの属性の設定

許可ポリシーの条件で使用できるようにActiveDirectoryユーザとマシンの属性を設定する必要
があります。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。

ステップ 2 [属性（Attributes）]タブをクリックします。

ステップ 3 [追加（Add）] > [属性の追加（Add Attribute）]を選択して属性を手動で追加するか、[追加（Add）] >
[ディレクトリから属性を選択（Select Attributes From Directory）]を選択してディレクトリから属性のリ
ストを選択します。
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ステップ 4 ディレクトリからの属性の追加を選択した場合、ユーザの名前を [サンプルユーザ（SampleUser）]フィー
ルドまたは [マシンアカウント（MachineAccount）]フィールドに入力し、[属性の取得（RetrieveAttributes）]
をクリックしてユーザの属性のリストを取得します。たとえば、管理者属性のリストを取得するには

administratorを入力します。アスタリスク（*）ワイルドカード文字を入力して、結果をフィルタリング
することもできます。

サンプルユーザ名を入力するときは、Cisco ISEが接続されている Active Directoryドメインから
ユーザを選択することを確認してください。マシン属性を取得するためにサンプルマシンを選択

するときは、マシン名に「host/」というプレフィクスを付加するか、または SAM$形式を使用し
ます。たとえば、host/myhostを使用します。属性の取得時に表示される値の例は説明のみを目的
としており、保存されません。

（注）

ステップ 5 選択する Active Directoryの属性の隣にあるチェックボックスをオンにし、[OK]をクリックします。

ステップ 6 属性を手動で追加する場合は、新しい属性の名前を入力します。

ステップ 7 [保存（Save）]をクリックします。

パスワード変更、マシン認証、およびマシンアクセス制限の設定の変更

始める前に

Active Directoryドメインに Cisco ISEを参加させる必要があります。詳細については、Active
Directory参加ポイントの追加および参加ポイントへの Cisco ISEノードの参加（386ページ）
を参照してください。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。

ステップ 2 該当する Cisco ISEノードの隣にあるチェックボックスをオンにして [編集（Edit）]をクリックします。

ステップ 3 [高度な設定（Advanced Settings）]タブをクリックします。

ステップ 4 必要に応じて、パスワード変更、マシン認証、およびマシンアクセス制限（MAR）の設定を変更します。

これらのオプションはデフォルトで有効になっています。

ステップ 5 [ダイヤルインチェックを有効にする（Enable dial-in check）]チェックボックスをオンにして、認証中また
はクエリ中にユーザのダイヤルインアクセス権をチェックします。ダイヤルインアクセス権が拒否されて

いる場合は、チェックの結果により認証拒否の原因になります。

ステップ 6 認証中またはクエリ中にサーバからユーザにコールバックするようにするには、[ダイヤルインクライアン
トのコールバックチェックを有効にする（Enable callback check for dial-in clients）]チェックボックスをオ
ンにします。サーバによって使用される IPアドレスまたは電話番号は、発信者またはネットワーク管理者
によって設定されます。チェックの結果は、RADIUS応答でデバイスに返されます。

ステップ 7 プレーンテキスト認証に Kerberosを使用する場合は、[プレーンテキスト認証に Kerberosを使用（Use
Kerberos for Plain Text Authentications）]チェックボックスをオンにします。デフォルトの推奨オプションは
MS-RPCです。Kerberosは ISE 1.2で使用されます。
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マシンアクセス制限（MAR）キャッシュの維持

Cisco ISEアプリケーションサービスを手動で停止すると、Cisco ISEはMARキャッシュコン
テンツ、calling-station-IDリスト、および対応するタイムスタンプを、ローカルディスクのファ
イルに保存します。アプリケーションサービスを誤って再起動した場合、Cisco ISEはインス
タンスのMARキャッシュエントリを保存しません。

Cisco ISEアプリケーションサービスが再起動した場合、Cisco ISEはキャッシュエントリの存
続時間に基づいて、ローカルディスクのファイルからMARキャッシュエントリを読み取り
ます。再起動後に Cisco ISEインスタンスのアプリケーションサービスが起動すると、Cisco
ISEはそのインスタンスの現在の時刻とMARキャッシュエントリの時刻を比較します。現在
の時刻とMARエントリの時刻の差がMARキャッシュエントリの存続時間よりも大きい場合
は、Cisco ISEはディスクからそのエントリを取得しません。それ以外の場合、Cisco ISEは
MARキャッシュエントリを取得し、そのMARキャッシュエントリの存続時間を更新しま
す。

カスタムスキーマの設定

始める前に

Active Directoryドメインに Cisco ISEを参加させる必要があります。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。

ステップ 2 参加ポイントを選択します。

ステップ 3 [高度な設定（Advanced Settings）]タブをクリックします。

ステップ 4 [スキーマ（Schema）]セクションの [スキーマ（Schema）]ドロップダウンリストから [カスタム（Custom）]
オプションを選択します。必要に応じて、ユーザ情報の属性を更新できます。これらの属性は、ユーザ情

報（名、姓、電子メール、電話番号、地域など）の収集に使用されます。

事前設定された属性は、Active Directoryスキーマ（組み込みのスキーマ）に使用されます。事前定義され
たスキーマの属性を編集すると、Cisco ISEが自動的にカスタムスキーマを作成します。

Active Directoryの複数参加設定のサポート
Cisco ISEでは、Active Directoryドメインへの複数参加がサポートされます。Cisco ISEでは、
50までの Active Directory参加がサポートされます。Cisco ISEは、双方向信頼がなく、相互の
信頼がゼロである複数のActiveDirectoryドメインと接続できます。ActiveDirectoryの複数ドメ
イン参加は、各参加の独自のグループ、属性、および許可ポリシーを持つ個別のActiveDirectory
ドメインのセットで構成されます。

同じフォレストに複数回参加できます。つまり、必要に応じて、同じフォレスト内の複数のド

メインに参加できます。
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Cisco ISEは、単方向の信頼があるドメインに参加できます。このオプションで、単方向の信
頼によって生じる権限の問題を回避できます。いずれかの信頼ドメインに参加できるため、両

方のドメインを確認できます。

•参加ポイント：Cisco ISEでは、ActiveDirectoryドメインへの個別参加は、参加ポイントと
呼ばれます。Active Directoryの参加ポイントは、Cisco ISEの IDストアであり、認証ポリ
シーで使用できます。属性およびグループの関連ディクショナリがあり、許可条件で使用

できます。

•スコープ：グループ化されたActiveDirectoryの参加ポイントのサブセットは、スコープと
呼ばれます。単一参加ポイントの代わりに、認証結果として認証ポリシーでスコープを使

用できます。スコープは、複数の参加ポイントに対してユーザを認証するために使用され

ます。各参加ポイントに複数のルールを使用する代わりにスコープを使用すると、単一の

ルールで同じポリシーを作成することができ、Cisco ISEで要求の処理やパフォーマンスの
向上にかかる時間を短縮できます。参加ポイントには、複数のスコープが含まれる場合が

あります。スコープは、IDソース順序に含まれる場合があります。スコープには関連す
るディクショナリがないため、許可ポリシー条件にスコープを使用することはできませ

ん。

新しいCisco ISEのインストールを実行する場合、デフォルトでスコープは存在しません。
これは、ノースコープモードと呼ばれます。スコープを追加すると、Cisco ISEはマルチ
スコープモードになります。必要に応じて、ノースコープモードに戻すことができます。

すべての参加ポイントは [Active Directory]フォルダに移動されます。

• Initial_Scopeは、ノースコープモードで追加された Active Directory参加ポイントの
格納に使用される暗黙のスコープです。マルチスコープモードを有効にすると、すべ

ての Active Directory参加ポイントが自動作成された Initial_Scopeに移動します。
Initial_Scopeの名前を変更できます。

• All_AD_Instancesは組み込み型の疑似スコープで、Active Directory設定には表示され
ません。これは、認証結果としてポリシーおよび ID順序にのみ示されます。Cisco
ISEで設定されたすべての Active Directory参加ポイントを選択する場合は、このス
コープを選択できます。

Active Directory参加ポイントを追加する新しい範囲の作成

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。

ステップ 2 [範囲モード（Scope Mode）]をクリックします。
Initial_Scopeと呼ばれるデフォルトの範囲が作成され、現在のすべての参加ポイントがこの範囲に配置され
ます。

ステップ 3 より多くの範囲を作成するには、[追加（Add）]をクリックします。

ステップ 4 新しい範囲の名前と説明を入力します。

ステップ 5 [送信（Submit）]をクリックします。
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ID書き換え
ID書き換えは、外部 Active Directoryシステムに渡される前に IDを操作するよう Cisco ISEに
指示する拡張機能です。IDを必要な形式（任意のドメインプレフィクスやサフィックスまた
はその他の追加マークアップを含むまたは除く）に変更するためのルールを作成できます。

ID書き換えルールは、サブジェクト検索、認証クエリー、許可クエリーなどの操作のために、
クライアントから受信したユーザ名またはホスト名に対してActiveDirectoryに渡される前に適
用されます。Cisco ISEは条件のトークンを照合し、最初の 1つが一致するとポリシーの処理
を停止して、結果に応じて ID文字列を書き換えます。

書き換え時、角カッコ [ ]で囲まれている（[IDENTITY]など）内容はすべて、評価側では評価
されず、代わりに文字列内のその場所に一致する文字列が付加される変数です。角カッコなし

はすべて、ルールの評価側と書き換え側の両方で、固定文字列として評価されます。

次に、ユーザによって入力された IDが ACME\jdoeであるとした場合の ID書き換えの例を示
します。

• IDが ACME\[IDENTITY]と一致する場合、[IDENTITY]に書き換えます。

結果は jdoeです。このルールは、ACMEプレフィクスを持つすべてのユーザ名を削除す
るよう Cisco ISEに指示します。

• IDが ACME\[IDENTITY]と一致する場合、[IDENTITY]@ACME.comに書き換えます。

結果は jdoe@ACME.comです。このルールは、形式をプレフィクス表記からサフィックス
表記に、または NetBIOS形式から UPN形式に変更するよう Cisco ISEに指示します。

• IDが ACME\[IDENTITY]と一致する場合、ACME2\[IDENTITY]に書き換えます。

結果はACME2\jdoeです。このルールは、特定のプレフィクスを持つすべてのユーザ名を
代替プレフィクスに変更するよう Cisco ISEに指示します。

• IDが [ACME]\jdoe.USAと一致する場合、[IDENTITY]@[ACME].comに書き換えます。

結果は jdoe\ACME.comです。このルールは、ドットの後の領域を削除するよう Cisco ISE
に指示します。この場合は国名で、正しいドメインに置き換えられます。

• IDが E=[IDENTITY]と一致する場合、[IDENTITY]に書き換えます。

結果は jdoeです。これは、IDが証明書から取得され、フィールドが電子メールアドレス
で、Active Directoryがサブジェクトで検索するように設定されている場合に作成可能な
ルールの例です。このルールは、「E=」を削除するように Cisco ISEに指示します。

• IDが E=[EMAIL],[DN]と一致する場合、[DN]に書き換えます。

このルールは、証明書サブジェクトを、E= jdoe@acme.com、CN=jdoe、DC=acme、DC=com
から単なる DN、CN=jdoe、DC=acme、DC=comに変換します。これは、IDが証明書サブ
ジェクトから取得され、Active DirectoryがDNでユーザ検索するように設定されている場
合に作成可能なルールの例です。このルールは、電子メールプレフィクスを削除し、DN
を生成するよう Cisco ISEに指示します。

次に、ID書き換えルールを記述する際によくある間違いを示します。
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• IDが [DOMAIN]\[IDENTITY]と一致する場合、[IDENTITY]@DOMAIN.comに書き換え
ます。

結果は jdoe@DOMAIN.comです。このルールは、ルールの書き換え側の角カッコ [ ]に
[DOMAIN]がありません。

• IDが DOMAIN\[IDENTITY]と一致する場合、[IDENTITY]@[DOMAIN].comに書き換え
ます。

この場合も、結果は jdoe@DOMAIN.comです。このルールは、ルールの評価側の角カッコ
[ ]に [DOMAIN]がありません。

ID書き換えルールは、常に、ActiveDirectory参加ポイントのコンテキスト内で適用されます。
認証ポリシーの結果としてスコープが選択されている場合でも、書き換えルールは、各Active
Directory参加ポイントに適用されます。EAP-TLSが使用されている場合、これらの書き換え
ルールは、証明書から取得される IDにも適用されます。

ID書き換えの有効化

この設定タスクは任意です。あいまいな識別エラーなどのさまざまな理由で発生する認証失敗

を減らすために実行できます。

（注）

始める前に

Active Directoryドメインに Cisco ISEを参加させる必要があります。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。

ステップ 2 [高度な設定（Advanced Settings）]タブをクリックします。

ステップ 3 [ID書き換え（Identity Rewrite）]セクションで、ユーザ名を変更する書き換えルールを適用するかどうか
を選択します。

ステップ 4 一致条件および書き換え結果を入力します。表示されるデフォルトルールを削除し、要件に応じてルール
を入力できます。Cisco ISEは順番にポリシーを処理し、要求ユーザ名に一致する最初の条件が適用されま
す。一致トークン（角カッコ内に含まれるテキスト）を使用して、元のユーザ名の要素を結果に転送でき

ます。いずれのルールにも一致しない場合、識別名は変更されません。[テスト開始（Launch Test）]ボタ
ンをクリックして、書き換え処理をプレビューできます。

ID解決の設定
一部のタイプの IDには、プレフィクスまたはサフィックスのようなドメインマークアップが
含まれます。たとえば、ACME\jdoeなどの NetBIOS IDでは、「ACME」がドメインマーク
アップのプレフィクスで、同様に jdoe@acme.comなどのUPN IDでは、「acme.com」がドメイ
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ンマークアップのサフィックスです。ドメインプレフィクスは、組織内の Active Directoryド
メインのNetBIOS（NTLM）名に一致し、ドメインサフィックスは、組織内のActive Directory
ドメインの DNS名または代替 UPNサフィックスに一致する必要があります。たとえば、
gmail.comはActiveDirectoryドメインのDNS名ではないため、jdoe@gmail.comはドメインマー
クアップなしとして処理されます。

ID解決設定では、Active Directory展開に一致するように、セキュリティおよびパフォーマン
スのバランスを調整する重要な設定を指定できます。これらの設定を使用して、ドメインマー

クアップのないユーザ名およびホスト名の認証を調整できます。Cisco ISEでユーザのドメイ
ンを認識できない場合、すべての認証ドメインでユーザを検索するように設定できます。ユー

ザが 1つのドメインで見つかった場合でも、Cisco ISEは IDのあいまいさがないことを確実に
するために、すべての応答を待ちます。この処理は、ドメインの数、ネットワークの遅延、負

荷などに応じて、時間がかかる場合があります。

ID解決問題の回避

認証時に、ユーザおよびホストに完全修飾名（つまり、ドメインマークアップが含まれている

名前）を使用することを強く推奨します。たとえば、ユーザの UPNと NetBIOS名、およびホ
ストの FQDN SPNです。これは、複数の Active Directoryアカウントが受信ユーザ名と一致す
る（たとえば、jdoeが jdoe@emea.acme.comおよび jdoe@amer.acme.comと一致する）など、あ
いまいエラーが頻繁に生じる場合に特に重要です。場合によっては、完全修飾名を使用するこ

とが、問題を解決する唯一の方法になります。また、ユーザに一意のパスワードが設定されて

いることを保証するだけで十分な場合もあります。したがって、一意の IDを最初から使用す
ると、効率が向上し、パスワードロックアウトの問題が減少します。

ID解決の設定

この設定タスクは任意です。あいまいな識別エラーなどのさまざまな理由で発生する認証失敗

を減らすために実行できます。

（注）

始める前に

Active Directoryドメインに Cisco ISEを参加させる必要があります。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。

ステップ 2 [高度な設定（Advanced Settings）]タブをクリックします。

ステップ 3 [ID解決（Identity Resolution）]セクションで、ユーザ名またはマシン名の ID解決についての次の設定を定
義します。この設定によって、ユーザの検索と認証を詳細に制御できます。

最初に、マークアップなしの IDに対する設定を行います。このような場合、次のオプションのいずれかを
選択できます。
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• [要求を拒否する（Reject the request）]：このオプションを使用すると、SAM名などのドメインマーク
アップがないユーザの認証は失敗します。このことは、複数参加ドメインで、Cisco ISEがすべての参
加グローバルカタログの IDを検索する必要があることによって、安全性が低下する可能性がある場
合に役立ちます。このオプションによって、ドメインマークアップを含むユーザ名を使用することが

ユーザに対して強制されます。

• [結合されたフォレストの「認証ドメイン」のみで検索する（Only search in the “AuthenticationDomains”
from the joined forest）]：このオプションを使用すると、認証ドメインのセクションで指定した、結合
ポイントのフォレスト内のドメインのみで IDが検索されます。これはデフォルトオプションであり、
SAMアカウント名に対する Cisco ISE 1.2の動作と同じです。

• [すべての「認証ドメイン」セクションで検索する（Search in all the “AuthenticationDomains” sections）]：
このオプションを使用すると、すべての信頼されたフォレストのすべての認証ドメインで IDが検索さ
れます。これにより、遅延が増加し、パフォーマンスに影響する可能性があります。

Cisco ISEで認証ドメインがどのように設定されているかに基づいて選択します。特定の認証ドメインのみ
を選択した場合は、それらのドメインのみが検索されます（「結合されたフォレスト」と「すべてのフォ

レスト」のいずれを選択した場合も）。

2番目の設定は、Cisco ISEが、[認証ドメイン（Authentication Domains）]セクションで指定された設定に
準拠するために必要となるすべてのグローバルカタログ（GC）と通信できない場合に使用します。このよ
うな場合、次のオプションのいずれかを選択できます。

• [使用可能なドメインで続行する（Proceedwith available domains）]：このオプションを使用すると、使
用可能ないずれかのドメインで一致が見つかった場合に認証が続行されます。

• [要求をドロップする（Drop the request）]：このオプションを使用すると、ID解決で到達不能または使
用できないドメインが検出された場合に認証要求がドロップされます。

Active Directory認証のためのユーザのテスト
Active Directoryからユーザ認証を検証するには、[ユーザのテスト（Test User）]ツールを使用
できます。グループおよび属性を取得して調査することもできます。単一の参加ポイントまた

は範囲のテストを実行できます。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。

ステップ 2 次のいずれかのオプションを選択します。

•すべての参加ポイントのテストを実行するには、[拡張ツール（Advanced Tools）] > [すべての参加ポ
イントのユーザをテスト（Test User for All Join Points）]を選択します。

•特定の参加ポイントのテストを実行するには、参加ポイントを選択し、[編集（Edit）]をクリックしま
す。Cisco ISEノードを選択し、[ユーザのテスト（Test User）]をクリックします。

ステップ 3 Active Directoryのユーザ（またはホスト）のユーザ名とパスワードを入力します。

ステップ 4 認証タイプを選択します。ステップ 3のパスワード入力は、ルックアップオプションを選択する場合には
必要ありません。
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ステップ 5 すべての参加ポイントに対してこのテストを実行する場合は、このテストを実行するCisco ISEノードを選
択します。

ステップ 6 Active Directoryからグループおよび属性を取得するには、[グループを取得（Retrieve Groups）]および [属
性の取得（Retrieve Attributes）]チェックボックスにチェックを付けます。

ステップ 7 [テスト（Test）]をクリックします。
テスト操作の結果と手順が表示されます。手順で失敗の原因を特定し、トラブルシューティングできます。

また、Active Directoryがそれぞれの処理手順（認証、参照、グループおよび属性の取得）を実行するのに
要する時間（ミリ秒単位）を表示することもできます。操作にかかる時間がしきい値を超えると、Cisco
ISEに警告メッセージが表示されます。

Active Directoryの設定の削除
Active Directory を外部 IDソースとして使用しない場合は、Active Directoryの設定を削除する
必要があります。別のActiveDirectoryドメインに参加する場合は、設定を削除しないでくださ
い。現在参加しているドメインから脱退し、新しいドメインに参加できます。

始める前に

Active Directoryドメインが残っていることを確認します。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。

ステップ 2 設定された Active Directoryの横のチェックボックスをオンにします。

ステップ 3 [ローカルノードステータス（Local Node Status）]が [参加していない（Not Joined）]としてリストされて
いることを確認します。

ステップ 4 [削除（Delete）]をクリックします。

Active Directoryデータベースから設定を削除しました。後で Active Directoryを使用する場合は、有効な
Active Directoryの設定を再送信できます。

ノードの Active Directoryの参加の表示
特定の Cisco ISEノードのすべての Active Directory参加ポイントのステータスまたはすべての
Cisco ISEノードのすべての参加ポイントのリストを表示するには、[Active Directory]ページの
[ノードビュー（Node View）]ボタンを使用できます。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。

ステップ 2 [ノードビュー（Node View）]をクリックします。
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ステップ 3 [ISE Node（ISEノード）]ドロップダウンリストからノードを選択します。
テーブルに、Active Directoryのステータスがノード別に一覧されます。展開に複数の参加ポイントと複数
の Cisco ISEノードがある場合、このテーブルが更新されるまでに数分かかる場合があります。

ステップ 4 その Active Directory参加ポイントのページに移動し、その他の特定のアクションを実行するには、参加ポ
イントの [名前（Name）]リンクをクリックします。

ステップ 5 [診断ツール（Diagnostic Tools）]ページに移動して特定の問題のトラブルシューティングを行うには、[診
断概要（Diagnostic Summary）]列のリンクをクリックします。診断ツールでは、ノードごとに各参加ポイ
ントの最新の診断結果が表示されます。

Active Directoryの問題の診断
診断ツールは、各Cisco ISEノードで実行されるサービスです。診断ツールを使用して、Active
Directory展開を自動的にテストおよび診断したり、Cisco ISEによって Active Directoryが使用
される場合に機能やパフォーマンスの障害の原因となる可能性がある問題を検出するための一

連のテストを実行したりすることができます。

Cisco ISEが Active Directoryに参加できない、または Active Directoryに対して認証できない理
由は、複数あります。このツールは、Cisco ISEを Active Directoryに接続するための前提条件
が正しく設定されていることを確認するのに役立ちます。また、ネットワーク、ファイアウォー

ル設定、クロック同期、ユーザ認証などの問題の検出に役立ちます。このツールは、手順をス

テップごとに説明したガイドとして機能し、必要に応じて、中間の各レイヤの問題の修正を支

援します。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。

ステップ 2 [拡張ツール（Advanced Tools）]ドロップダウンリストをクリックし、[診断ツール（Diagnostic Tools）]を
選択します。

ステップ 3 診断を実行する Cisco ISEノードを選択します。

Cisco ISEノードを選択しない場合は、すべてのノードでテストが実行されます。

ステップ 4 特定の Active Directory参加ポイントを選択します。

Active Directory参加ポイントを選択しない場合は、すべての参加ポイントでテストが実行されます。

ステップ 5 [ノードに対するすべてのテストを実行（Run All Tests on Node）]をクリックして、テストを開始します。

ステップ 6 警告ステータスまたは失敗ステータスのテストの詳細を確認するには、[テストの詳細の表示（View Test
Details）]をクリックします。
このテーブルを使用して、特定のテストの再実行、実行中のテストの停止、特定のテストのレポートの表

示を行うことができます。
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Active Directoryデバッグログの有効化
Active Directoryデバッグログはデフォルトでは記録されません。展開でポリシーサービスペ
ルソナを担当する Cisco ISEノードでこのオプションを有効にする必要があります。Active
Directoryのデバッグログを有効にすると、ISEのパフォーマンスに影響する場合があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [ロギング（Logging）] > [デバッグログの設定（Debug
Log Configuration）]を選択します。

ステップ 2 Active Directoryのデバッグ情報を取得する Cisco ISEポリシーサービスノードの隣のオプションボタンを
クリックし、[編集（Edit）]をクリックします。

ステップ 3 [Active Directory]オプションボタンをクリックし、[編集（Edit）]をクリックします。

ステップ 4 [Active Directory]の隣にあるドロップダウンリストから [DEBUG]を選択します。これにはエラー、警告、
および verboseログが含まれます。完全なログを取得するには、[TRACE]を選択します。

ステップ 5 [保存（Save）]をクリックします。

トラブルシューティング用の Active Directoryログファイルの入手
可能性がある問題をトラブルシューティングするには、ActiveDirectoryのデバッグログをダウ
ンロードし、表示します。

始める前に

Active Directoryのデバッグロギングを有効にする必要があります。

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [ログのダウンロード（Download
Logs）]を選択します。

ステップ 2 Active Directoryのデバッグログファイルを取得するノードをクリックします。

ステップ 3 [デバッグログ（Debug Logs）]タブをクリックします。

ステップ 4 このページを下にスクロールして ad_agent.logファイルを見つけます。このファイルをクリックしてダウン
ロードします。

Active Directoryのアラームおよびレポート
Cisco ISEは、Active Directoryに関連するアクティビティをモニタリングし、トラブルシュー
ティングを実行するためのさまざまなアラームおよびレポートを提供します。

アラーム

Active Directoryのエラーおよび問題に対して、次のアラームがトリガーされます。
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•構成済みネームサーバが使用不可（Configured nameserver not available）

•参加しているドメインが使用不可（Joined domain is unavailable）

•認証ドメインが使用不可（Authentication domain is unavailable）

• Active Directoryフォレストが使用不可（Active Directory forest is unavailable）

• ADコネクタを再起動する必要があります（AD Connector had to be restarted）

• AD：ISEアカウントパスワードの更新に失敗（AD: ISE account password update failed）

• AD：マシン TGTのリフレッシュに失敗（AD: Machine TGT refresh failed）

レポート

次の 2つのレポートで Active Directoryに関連するアクティビティをモニタリングできます。

• RADIUS認証レポート：このレポートは、Active Directoryの認証および許可の詳細な手順
を示します。このレポートは、[操作（Operations）] > [レポート（Reports）] > [認証サー
ビスステータス（Auth Services Status）] > [RADIUS認証（RADIUS Authentications）]
にあります。

• ADコネクタ操作レポート：ADコネクタ操作レポートは、ADコネクタが実行するバック
グラウンド操作（Cisco ISEサーバパスワードのリフレッシュ、Kerberosチケットの管理、
DNSクエリー、DC検出、LDAP、およびRPC接続管理など）のログを提供します。Active
Directoryの障害が発生した場合は、考えられる原因を特定するために、このレポートで詳
細を確認できます。このレポートは、[操作（Operations）] > [レポート（Reports）] > [認
証サービスステータス（Auth Services Status）] > [ADコネクタ操作（AD Connector
Operations）]にあります。

Active Directoryの高度な調整
高度な調整機能により、シスコのサポート担当者の管理下で、サポート操作に使用されるノー

ド固有の設定が可能となり、システムのさらに深いレベルでパラメータを調整できるようにな

ります。これらの設定は、通常の管理フローを対象としていません。ガイダンスに従って使用

する必要があります。

Active Directoryアイデンティティ検索属性
Cisco ISEは、SAMとCNのいずれか、または両方の属性を使用してユーザを識別します。Cisco
ISEリリース 2.2パッチ 5以降、および 2.3パッチ 2以降は、sAMAccountName属性をデフォ
ルトの属性として使用します。これ以前のリリースでは、SAMと CNの両方の属性がデフォ
ルトで検索されていました。この動作はリリース 2.2パッチ 5以降と 2.3パッチ 2以降で、
CSCvf21978バグ修正の一部として変更されました。これらのリリースでは、sAMAccountName
属性のみがデフォルトの属性として使用されます。
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実際の環境で必要に応じて、SAMと CNのいずれか、または両方を使用するように Cisco ISE
を設定できます。SAMおよび CNが使用される場合、SAMAccountName属性の値が一意でな
いと、Cisco ISEは CN属性値も比較します。

Active Directoryアイデンティティ検索の属性の設定

1. [管理（Administration）] > [IDの管理（IdentityManagement）] > [外部IDソース（External
Identity Sources）] > [Active Directory]を選択します。[Active Directory]ウィンドウで、[拡
張ツール（Advanced Tools）]をクリックし、[高度な調整（Advanced Tuning）]を選択しま
す。次の詳細を入力します。

• [ISEノード（ISE Node）]：Active Directoryに接続される ISEノードを選択します。

• [名前（Name）]：変更するレジストリキーを入力します。ActiveDirectory検索属性を
変更するには、
REGISTRY.Services\lsass\Parameters\Providers\ActiveDirectory\IdentityLookupField

と入力します。

•値：ユーザを識別するために ISEで使用する属性を入力します。

• SAM：クエリで SAMのみを使用します（このオプションがデフォルトです）。

• CN：クエリで CNのみを使用します。

• SAMCN：クエリで CNと SAMを使用します。

•コメント：変更内容を記述します（たとえば「デフォルト動作を SAMおよび CNに
変更」）。

2. [値の更新（Update Value）]をクリックしてレジストリを更新します。

ポップアップウィンドウが表示されます。メッセージを読み取り、変更を受け入れます。

ISEの ADコネクタサービスが再起動します。

検索文字列の例

次の例では、ユーザ名が userd2onlyであると想定します。

• SAM検索文字列：
filter=[(&(|(objectCategory=person)(objectCategory=computer))(|(cn=userd2only)(sAMAccountName=userd2only)))]

• SAMおよび CN検索文字列：
filter=[(&(|(objectCategory=person)(objectCategory=computer))(sAMAccountName=userd2only))]

Active Directoryが構成された Cisco ISEをセットアップするための補足
情報

Active Directoryが構成された Cisco ISEを設定するには、グループポリシーを設定し、マシン
認証のサプリカントを設定する必要があります。
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Active Directoryのグループポリシーの設定

グループポリシー管理エディタにアクセスする方法の詳細については、MicrosoftActiveDirectory
のマニュアルを参照してください。

ステップ 1 次の図に示すように、グループポリシー管理エディタを開きます。

[グループポリシーオブジェクト（Group Policy Objects）]の選択

ステップ 2 新しいポリシーを作成し、その説明的な名前を入力するか、既存のドメインポリシーに追加します。

例：

次の例では、ポリシー名にWired Autoconfigurationを使用しています。

ステップ 3 次の図に示すように、[このポリシー設定を定義する（Define this policy setting）]チェックボックスをオン
にして、サービス起動モードの [自動（Automatic）]オプションボタンをクリックします。

ポリシープロパティ

ステップ 4 目的の組織ユニットまたはドメイン Active Directoryレベルでポリシーを適用します。
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コンピュータは再起動したときにポリシーを受信し、このサービスが有効になります。

Active Directoryに対する EAP-TLSマシン認証のための Odyssey 5.Xサプリカントの設定

Active Directoryに対する EAP-TLSマシン認証に Odyssey 5.xサプリカントを使用している場合
は、サプリカントで次の設定を行う必要があります。

ステップ 1 Odysseyアクセスクライアントを起動します。

ステップ 2 [ツール（Tools）]メニューから [Odysseyアクセスクライアント管理者（OdysseyAccessClientAdministrator）]
を選択します。

ステップ 3 [マシンアカウント（Machine Account）]アイコンをダブルクリックします。

ステップ 4 [マシンアカウント（MachineAccount）]ページから、EAP-TLS認証のプロファイルを設定する必要があり
ます。

a) [設定（Configuration）] > [プロファイル（Profiles）]を選択します。
b) EAP-TLSプロファイルの名前を入力します。
c) [認証（Authentication）]タブで、認証方式として [EAP-TLS]を選択します。
d) [証明書（Certificate）]タブで、[証明書を使用したログインを許可（Permit login using my certificate）]
チェックボックスをオンにして、サプリカントマシンの証明書を選択します。

e) [ユーザ情報（User Info）]タブで、[マシンクレデンシャルを使用（Use machine credentials）]チェック
ボックスをオンにします。

このオプションが有効になっている場合、Odysseyサプリカントは host\<machine_name>の形式でマシ
ン名を送信します。Active Directoryは要求をマシンから送信されていると識別し、認証を実行するコ
ンピュータオブジェクトを検索します。このオプションが無効になっている場合、Odysseyサプリカ
ントは host\プレフィクスなしでマシン名を送信します。Active Directoryはユーザオブジェクトを検索
し、認証は失敗します。

マシン認証のための AnyConnectエージェント

マシン認証のためにAnyConnectエージェントを設定する場合、次のいずれかを実行できます。

•デフォルトのマシンホスト名（プレフィクス「host/」を含む）を使用する。

•新しいプロファイルを設定する。その場合、マシン名の前にプレフィクス「host/」を付加
する必要があります。
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Active Directoryで Easy Connectおよびパッシブ IDサービ
スをサポートするための要件

Easy Connectおよびパッシブ IDサービスでは、Active Directoryドメインコントローラによっ
て生成される Active Directoryログイン監査イベントを利用して、ユーザログイン情報を収集
します。ISEユーザが接続を行い、ユーザログイン情報を取得することができるように、Active
Directoryサーバを適切に設定する必要があります。ここでは、Easy Connectおよびパッシブ
IDサービスをサポートするように Active Directoryドメインコントローラを設定する方法
（Active Directory側からの設定）について説明します。

Easy Connectおよびパッシブ IDサービスの使用をサポートするようにActive Directoryドメイ
ンコントローラを設定するには（Active Directory側からの設定）、次の手順に従います。

1. ISEから Active Directoryの参加ポイントとドメインコントローラを設定します。Active
Directory参加ポイントの追加および参加ポイントへの Cisco ISEノードの参加（386ペー
ジ）およびドメインコントローラの追加（388ページ）を参照してください。

2. ドメインコントローラごとにWMIを設定します。WMIの設定（388ページ）を参照して
ください。

3. Active Directoryで次の操作を実行します。

•パッシブ IDサービスの Active Directoryの設定（406ページ）

• Windows監査ポリシーの設定（410ページ）

4. （オプション）Active Directoryで ISEにより実行された自動設定のトラブルシューティン
グを行うには、次の操作を実行します。

• ADユーザがドメイン管理グループに属しているときの権限の設定（293ページ）

• ADユーザがドメイン管理グループの一部ではない場合に必要な権限（293ページ）

•ドメインコントローラで DCOMを使用するための権限（295ページ）

• WMIルート/CIMv2名前空間にアクセスするための権限の設定（296ページ）

• ADドメインコントローラのセキュリティイベントログへのアクセス権の付与（415
ページ）

パッシブ IDサービスの Active Directoryの設定
ISE Easy Connectおよびパッシブ IDサービスでは、ユーザログイン情報を取集するため、
Active Directoryドメインコントローラにより生成される Active Directoryログイン監査イベン
トが使用されます。ISEは Active Directoryに接続し、ユーザログイン情報を取得します。

次の手順は、Active Directoryドメインコントローラから実行する必要があります。
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ステップ 1 該当するMicrosoftのパッチが Active Directoryドメインコントローラにインストールされていることを確
認します。

a) Windows Server 2008には次のパッチが必要です。

• http://support.microsoft.com/kb/958124

このパッチは、ISEがドメインコントローラと正常な接続を確立するのを妨げるMicrosoftWMIで
のメモリリークを解消します（ISE管理者は、ISE Active Directoryドメインコントローラの GUI
ページでこの問題を体験する場合があります。この GUIページでは、接続が正常に確立されたと
きにステータスが「up」になる必要があります）。

• http://support.microsoft.com/kb/973995

このパッチは、Microsoft WMIの別のメモリリークを解消します。このメモリリークは、Active
Directoryドメインコントローラが必要なユーザログインイベントをドメインコントローラのセ
キュリティログに書き込むのを散発的に妨げます。結果として、ISEはこのドメインコントロー
ラからすべてのユーザログインイベントを取得できない場合があります。

b) Windows Server 2008 R2では、（SP1がインストールされていない場合）次のパッチが必要です。

• http://support.microsoft.com/kb/981314

このパッチは、MicrosoftWMIのメモリリークを解消します。このメモリリークは、ActiveDirectory
ドメインコントローラが必要なユーザログインイベントをドメインコントローラのセキュリティ

ログに書き込むのを散発的に妨げます。結果として、ISEはこのドメインコントローラからすべ
てのユーザログインイベントを取得できない場合があります。

• http://support.microsoft.com/kb/2617858

このパッチは、Windows Server 2008R2での予期しない起動やログインプロセスの遅れを解消しま
す。

c) WindowsプラットフォームのWMI関連問題には、次のリンクにリストされているパッチが必要です。

• http://support.microsoft.com/kb/2591403

これらのホットフィックスは、WMIサービスおよび関連コンポーネントの動作と機能に関連付けられ
ます。

ステップ 2 Active DirectoryがユーザログインイベントをWindowsセキュリティログに記録するのを確認します。

「監査ポリシー」（「グループポリシーの管理」設定の一部）が、正常なログインによって、Windowsセ
キュリティログに必要なイベントが生成されるように設定されていることを確認します（これはデフォル

トのWindows設定ですが、この設定が適切であることを明示的に確認する必要があります）。「Windows
監査ポリシーの設定」を参照してください。

ステップ 3 ISEが Active Directoryに接続するための十分な権限を持つ Active Directoryユーザを設定する必要がありま
す。次の手順では、管理ドメイングループのユーザ、または管理ドメイングループではないユーザに対し

て権限を定義する方法を示します。

• Active Directoryユーザがドメイン管理グループのメンバーである場合に必要な権限（2～ 4ページ）
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• Active Directoryユーザがドメイン管理グループのメンバーでない場合に必要な権限（2～ 4ページ）

ステップ 4 ISEによって使用される Active Directoryユーザは、NT Lan Manager（NTLM）v1または v2のいずれかに
よって認証を受けることができます。ISEと Active Directoryドメインコントローラ間の正常な認証済み接
続を確実に行うために、Active Directory NTLMの設定が ISE NTLMの設定と合っていることを確認する必
要があります。次の表に、すべてのMicrosoft NTLMオプションと、サポート対象の ISENTLMアクション
を示します。ISEが NTLMv2に設定される場合、記載されている 6つのオプションがすべてサポートされ
ます。NTLMv1をサポートするように ISEが設定されている場合、最初の 5つのオプションだけがサポー
トされます。

表 15 : ISEと AD NTLMのバージョン設定に基づいてサポートされる認証タイプ

NTLMv2NTLMv1ISE NTLMの設定オプションおよび
Active Directory（AD）NTLMの設定
オプション NTLMv1 NTLMv2

接続が受け入れられます接続が受け入れられますLM & NTLM応答を送信接続を許
可接続を許可（Send LM & NTLM
responses connection is allowed
connection is allowed）

接続が受け入れられます接続が受け入れられますLM & NTLMを送信：ネゴシエー
トされた接続が許可された場合に

NTLMv2セッションセキュリティ
を使用接続を許可（Send LM &
NTLM - use NTLMv2 session security
if negotiated connection is allowed
connection is allowed）

接続が受け入れられます接続が受け入れられます接続が許可された場合にのみNTLM
応答を送信接続を許可（Send
NTLM response only connection is
allowed connection is allowed）

接続が受け入れられます接続が受け入れられます接続が許可された場合にのみ

NTLMv2応答を送信接続を許可
（Send NTLMv2 response only
connection is allowed connection is
allowed）

接続が受け入れられます接続が受け入れられますNTLMv2応答のみを送信（Send
NTLMv2 response only）。LMを拒
否接続を許可接続を許可（Refuse
LM connection is allowed connection
is allowed）
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NTLMv2NTLMv1ISE NTLMの設定オプションおよび
Active Directory（AD）NTLMの設定
オプション NTLMv1 NTLMv2

接続が受け入れられます接続は拒否されますNTLMv2応答のみを送信（Send
NTLMv2 response only）。LM &
NTLMを拒否接続を拒否接続を許
可（Refuse LM&NTLM connection
is refused connection is allowed）

図 22 : MS NTLM認証タイプのオプション

ステップ 5 Active Directoryドメインコントローラで dllhost.exeへのトラフィックを許可するファイアウォール
ルールを作成していることを確認します。

ファイアウォールをオフにするか、または次のポートへの特定の IP（ISE IPアドレス）のアクセスを許可
することができます。

• TCP 135：一般的な RPCポート。非同期 RPC発信をすると、このポートでリスニングしているサービ
スが、クライアントに、この要求を処理できるコンポーネントが使用しているポートを通知します。

• UDP 137：NetBIOS名前解決

• UDP 138：NetBIOSデータグラムサービス
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• TCP 139：NetBIOSセッションサービス

• TCP 445：SMB

数値の大きいポートは動的に割り当てられ、手動で設定できます。ターゲットとして

%SystemRoot%\System32\dllhost.exeを追加することを推奨します。このプログラムは、ポートを動的に管理
します。

すべてのファイアウォールルールを、特定の IPアドレス（ISE IP）に割り当てることができます。

Windows監査ポリシーの設定
監査ポリシー（グループポリシー管理設定の一部）が正常なログインを許可していることを確

認します。これには、ADドメインコントローラマシンのWindowsセキュリティログに必要
なイベントを生成する必要があります。これはデフォルトのWindows設定ですが、この設定
が正しいことを確認する必要があります。

ステップ 1 [スタート] > [Programs] > [Administrative Tools] > [Group Policy Management]を選択します。

ステップ 2 [Domains]で関連するドメインに移動し、ナビゲーションツリーを展開します。

ステップ 3 [Default Domain Controller Policy]を選択し、右クリックして、[編集]を選択します。

グループポリシー管理エディターが表示されます。

ステップ 4 [デフォルトのドメインコントローラポリシー（Default Domain Controllers Policy）] > [コンピュータ設定
（Computer Configuration）] > [ポリシー（Policies）] > [Windows設定（Windows Settings）] > [セキュリ
ティ設定（Security Settings）]の順に選択します。

• Windows Server 2003またはWindows Server 2008（R2以外）の場合は [ローカルポリシー（Local
Policies）] > [監査ポリシー（Audit Policy）]の順に選択します。2つのポリシー項目（[Audit Account
Logon Events]と [Audit Logon Events]）で、対応する [Policy Setting]に [Success]状態が直接的または間
接的に含まれていることを確認します。[Success]状況を間接的に含めるには、[Policy Setting]に [Not
Defined]を設定します。この場合、上位ドメインから有効値が継承されるため、[Success]状態を明示
的に含めるようにその上位ドメインの [Policy Setting]を設定する必要があります。

• Windows Server 2008 R2およびWindows 2012の場合、[Advanced Audit Policy Configuration] > [Audit
Policies] > [Account Logon]を選択します。2つのポリシー項目（[Audit Kerberos Authentication Service]
と [Audit Kerberos Service Ticket Operations]）に対応する [Policy Setting]に、前述のように [Success]状
態が直接または間接的に含まれていることを確認します。

ステップ 5 [監査ポリシー]の項目設定が変更されている場合は、gpupdate /forceを実行して新しい設定を強制的に有

効にする必要があります。
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ADユーザがドメイン管理グループに属しているときの権限の設定
Windows 2008 R2、Windows 2012およびWindows 2012 R2の場合、ドメイン管理グループは、
デフォルトでWindowsオペレーティングシステムの特定のレジストリキーを完全に制御する
ことができません。ActiveDirectoryの管理者は、ActiveDirectoryユーザに次のレジストリキー
に対する完全制御権限を提供する必要があります。

• HKEY_CLASSES_ROOT\CLSID\{76A64158-CB41-11D1-8B02-00600806D9B6}

• HKLM\Software\Classes\Wow6432Node\CLSID\{76A64158-CB41-11D1-8B02-00600806D9B6}

次の Active Directoryのバージョンでは、レジストリ変更は必要ありません。

• Windows 2003

• Windows 2003R2

• Windows 2008

完全な制御を許可するには、次に示すように、まずActiveDirectory管理者がキーの所有権を取
得する必要があります。

ステップ 1 キーを右クリックして [オーナー（Owner）]タブに移動します。

ステップ 2 [アクセス許可（Permissions）]をクリックします。

ステップ 3 [詳細設定（Advanced）]をクリックします。

ADユーザがドメイン管理グループの一部ではない場合に必要な権限
Windows 2012 R2の場合は、Active Directoryユーザに次のレジストリキーに対する完全制御権
限を提供します。

• HKEY_CLASSES_ROOT\CLSID\{76A64158-CB41-11D1-8B02-00600806D9B6}

• HKLM\Software\Classes\Wow6432Node\CLSID\{76A64158-CB41-11D1-8B02-00600806D9B6}

Active Directoryユーザがドメイン管理グループの一部ではなく、ドメインユーザグループの
一部である場合は、次の権限も必要です。

• ISEがドメインコントローラに接続できるようにするレジストリキーを追加します（下記
を参照）

•ドメインコントローラで DCOMを使用するための権限（295ページ）
• WMIルート/CIMv2名前空間にアクセスするための権限の設定（296ページ）

これらの権限は、次の Active Directoryのバージョンでのみ必要となります。

• Windows 2003

• Windows 2003R2
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• Windows 2008

• Windows 2008 R2

• Windows 2012

• Windows 2012 R2

• Windows 2016

ISEがドメインコントローラに接続できるようにするレジストリキーを追加する

ISEがドメインユーザとして接続し、ログイン認証イベントを取得できるようにするには、ド
メインコントローラに一部のレジストリキーを手動で追加する必要があります。エージェン

トはドメインコントローラまたはドメイン内のマシンでは必要ありません。

次のレジストリのスクリプトは追加するキーを示しています。これをコピーしてテキストファ

イルに貼り付け、.regの拡張子でファイルを保存し、ファイルをダブルクリックすることでレ
ジストリの変更を行うことができます。レジストリキーを追加するには、ルートキーのオー

ナーである必要があります。

Windows Registry Editor Version 5.00

[HKEY_CLASSES_ROOT\CLSID\{76A64158-CB41-11D1-8B02-00600806D9B6}]
"AppID"="{76A64158-CB41-11D1-8B02-00600806D9B6}"

[HKEY_CLASSES_ROOT\AppID\{76A64158-CB41-11D1-8B02-00600806D9B6}]
"DllSurrogate"=" "

[HKEY_CLASSES_ROOT\Wow6432Node\AppID\{76A64158-CB41-11D1-8B02-00600806D9B6}]
"DllSurrogate"=" "

キー DllSurrogateの値には、2つのスペースが含まれていることを確認します。

上記のスクリプトに示すように、ファイルの末尾の空の行を含む、空の行を保持してくださ

い。

ドメインコントローラで DCOMを使用するための権限
ISEパッシブ IDサービスに使用される Active Directoryユーザは、ドメインコントローラで
DCOM（リモート COM）を使用する権限がなければなりません。dcomcnfgコマンドライン
ツールを使用して権限を設定できます。

ステップ 1 コマンドラインから dcomcnfgツールを実行します。

ステップ 2 [コンポーネントサービス（Component Services）] を展開します。

ステップ 3 [コンピュータ（Computers）] > [マイコンピュータ（My Computer）]を展開します。

ステップ 4 メニューバーで [アクション（Action）]を選択して、[プロパティ（properties）]をクリックし、[COMセ
キュリティ（COM Security）]をクリックします。

ステップ 5 アクセスおよび起動の両方に対して ISEが使用するアカウントに許可権限があることを確認します。Active
Directoryユーザは、4つのオプション（[アクセス権限（Access Permissions）]および [起動およびアクティ
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ベーションの権限（Launch and Activation Permissions）]の両方に対する [制限の編集（Edit Limits）]と [デ
フォルトの編集（Edit Default）]）のすべてに追加される必要があります。

ステップ 6 [アクセス権限（Access Permissions）]および [起動およびアクティベーションの権限（Launch andActivation
Permissions）]の両方に対してローカルおよびリモートアクセスをすべて許可します。

図 23 : [アクセス権限（Access Permissions）]のローカルおよびリモートアクセス
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図 24 : [起動およびアクティベーションの権限（Launch and Activation Permissions）]のローカルおよびリモートアクセス

WMIルート/CIMv2名前空間にアクセスするための権限の設定
デフォルトでは、ActiveDirectoryユーザには実行メソッドおよびリモートイネーブルのための
権限がありません。wmimgmt.msc MMCコンソールを使用してアクセス権を付与できます。

ステップ 1 [スタート] > [Run]をクリックし、wmimgmt.mscと入力します。

ステップ 2 [WMI Control]を右クリックし、[プロパティ]をクリックします。

ステップ 3 [セキュリティ]タブで [ルート]を展開し、[CIMV2]を選択します。

ステップ 4 [セキュリティ（Security）]をクリックします。

ステップ 5 下に示すように、Active Directoryユーザを追加し、必要な権限を設定します。
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図 25 : WMI Root\CIMv2名前空間に必要な権限

ADドメインコントローラのセキュリティイベントログへのアクセス
権の付与

Windows 2008以降では、ISE IDマッピングユーザを Event Log Readerと呼ばれるグループに
追加することで、ADドメインコントローラのログへのアクセス権を付与できます。

Windowsのすべての旧バージョンでは、次に示すようにレジストリキーを編集する必要があ
ります。

ステップ 1 セキュリティイベントログへのアクセス権を委任するには、アカウントの SIDを検索します。

ステップ 2 すべての SIDアカウントを表示するには、次の図に示すように、コマンドラインから次のコマンドを使用
します。
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wmic useraccount get name,sid

特定のユーザ名とドメインに対して、次のコマンドを使用することもできます。

wmic useraccount where name=“iseUser” get domain,name,sid

図 26 :すべての SIDアカウントの表示

ステップ 3 SIDを見つけ、レジストリエディタを開き、次の場所を参照します。
HKEY_LOCAL_MACHINE/SYSTEM/CurrentControlSet/Services/Eventlog

ステップ 4 [セキュリティ（Security）]をクリックし、[CustomDS]をダブルクリックします。図 2～ 7を参照してく
ださい。

たとえば、ise_agentアカウント（SID：S-1-5-21-1742827456-3351963980-3809373604-1107）への読み取りア
クセスを許可するには、「(A;;0x1;;;S-1-5-21-1742827456-3351963980-3809373604-1107)」と入力します。

図 27 : CustomSD文字列の編集

ステップ 5 ドメインコントローラ上でWMIサービスを再起動します。次の 2とおりの方法でWMIサービスを再起動
できます。

a) CLIから次のコマンドを実行します。

net stop winmgmt

net start winmgmt
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b) Services.mscを実行します。これにより、Windowsサービス管理ツールが開きます。Windowsサービ
ス管理ウィンドウで、「Windows Management Instrumentation」サービスを検索し、右クリックして
[再起動]を選択します。

Easy Connect
Easy Connectにより、セキュアな方法で有線接続されたエンドポイントからネットワークに
ユーザを簡単に接続し、Cisco ISEではなく Active Directoryドメインコントローラからユーザ
を認証することで、それらのユーザをモニタすることができます。Easy Connectにより、ISE
は Active Directoryドメインコントローラからユーザ認証情報を収集します。Easy Connectは
MSWMIインターフェイスを使用してWindowsシステム（ActiveDirectory）に接続し、Windows
イベントメッセージからのログにクエリを行うため、現在はWindowsがインストールされて
いるエンドポイントのみをサポートしています。Easy ConnectはMABを使用した有線接続を
サポートし、これは 802.1Xよりもずっと設定が容易です。802.1Xとは異なり、Easy Connect
とMABでは、

•サプリカントを設定する必要がありません

• PKIを設定する必要がありません

• ISEは外部サーバ（AD）がユーザを認証した後に CoAを発行します

Easy Connectは次の動作モードをサポートしています。

•適用モード：ISEがユーザクレデンシャルに基づいて、適用のために認証ポリシーをネッ
トワークデバイスにアクティブにダウンロードします。

•可視性モード：ISEがセッションマージをパブリッシュし、情報を pxGridに送信するた
めに NADデバイスセンサーから受信した情報をアカウンティングします。

どちらの場合も、Active Directory（AD）で認証されたユーザは、Cisco ISEのライブセッショ
ンビューに表示され、サードパーティ製アプリケーションによるCisco pxGridインターフェイ
スを使用してセッションディレクトリからクエリすることができます。既知の情報としては、

ユーザ名、IPアドレス、ADDCホスト名とADDCNetBIOS名があります。pxGridの詳細につ
いては、pxGridノード（76ページ）を参照してください。

Easy Connectのセットアップが完了したら、ユーザの名前または IPアドレスに基づいて特定
ユーザをフィルタリングできます。たとえば ITサービスの管理者が、そのエンドポイントの
標準ユーザを支援するためにエンドポイントにログインする場合、管理者アクティビティを

フィルタリングにより除外して [ライブセッション（Live Sessions）]に表示されないように
し、そのエンドポイントの標準ユーザだけが表示されるようにできます。パッシブ IDサービ
スをフィルタリングするには、パッシブ IDサービスのフィルタリング（474ページ）を参照し
てください。
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Easy Connectの制限

• MAC認証バイパス（MAB）は Easy Connectをサポートします。MABと 802.1Xの両方を
同じポートで設定できますが、各サービス用に異なる ISEポリシーが必要です。

•現在はMAB接続のみがサポートされています。許可ポリシーで定義されている Easy
Connect条件によって接続が許可され、権限が付与されるため、接続についての独自の認
証ポリシーは不要です。

• Easy Connectはハイアベイラビリティモードでサポートされます。パッシブ IDを使用し
て、複数のノードを定義して有効にすることができます。ISEはその後自動的に 1つの
PSNを有効にしますが、その他のノードはスタンバイ状態のままです。

•シスコのネットワークアクセスデバイス（NAD）のみがサポートされています。

• IPv6はサポートされていません。

•ワイヤレス接続は現在サポートされていません。

• Kerberos認証イベントのみが追跡されるため、EasyConnectはユーザ認証のみを有効にし、
マシン認証をサポートしません。

Easy Connectは ISEで設定する必要があり、Active DirectoryドメインサーバにはMicrosoftに
よって発行された指示とガイドラインに基づいた適切なパッチと設定が必要です。ISEのActive
Directoryドメインコントローラの設定については、次の項を参照してください。ActiveDirectory
で Easy Connectおよびパッシブ IDサービスをサポートするための要件（406ページ）

Easy Connect適用モード

Easy Connectにより、ユーザはMACアドレスバイパス（MAB）プロトコルを使用し、認証の
ための Active Directory（AD）にアクセスすることで、Windowsオペレーティングシステムを
備えた有線接続されたエンドポイント（通常は PC）からセキュアなネットワークにログオン
することができます。ISEの Easy Connectは、認証されるユーザに関する情報のために Active
DirectoryサーバからのWindows Management Instrumentation（WMI）イベントをリッスンしま
す。ADがユーザを認証すると、ドメインコントローラがユーザに割り当てられたユーザ名と
IPアドレスを含むイベントログを生成します。ISEが ADからログインの通知を受信し、
RADIUSの認可変更（CoA）を発行します。

RADIUSサービスタイプが call-checkに設定されている場合、MACアドレスルックアップは
MAB要求のために行われません。そのため、この要求への応答は access-acceptです。これは
ISEのデフォルト設定です。

（注）

Easy Connect適用モードのプロセスフロー

Easy Connect適用モードのプロセスは次のとおりです。

1. ユーザが有線接続されたエンドポイント（PCなど）から NADに接続します。
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2. （MAB用に設定された）NADが ISEにアクセス要求を送信します。ISEがアクセスに応
答し、ユーザ設定に基づいて、ユーザに ADへのアクセスを許可します。設定では、少な
くとも DNS、DHCP、ADへのアクセスを許可する必要があります。

3. ユーザがドメインにログインし、セキュリティ監査イベントが ISEに送信されます。

4. ISEは RADIUSからMACアドレスを収集し、セキュリティ監査イベントから IPアドレ
ス、ドメイン名、ユーザに関するアカウンティング情報（ログイン情報）を収集します。

5. ISEセッションディレクトリですべてのデータが収集されてマージされると、（ポリシー
サービスノード（PSN）で管理されている適切なポリシーに基づいて）ISEがNADにCoA
を発行し、そのポリシーに基づいて NADによりユーザにネットワークへのアクセスが提
供されます。

図 28 : Easy Connect適用モードの基本フロー
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図 29 : Easy Connect適用モードの詳細フロー

適用モードの設定の詳細については、Easy Connect適用モードの設定（421ページ）を参照し
てください。

Easy Connect可視性モード

可視性モードでは、ISEは RADIUSからのアカウンティング情報のみをモニタし（NADのデ
バイスセンサー機能の一部）、認証は行いません。EasyConnectはRADIUSアカウンティング
とWMIイベントをリッスンし、ログとレポート（およびオプションで pxGrid）にその情報を
パブリッシュします。pxGridが設定されている場合、Active Directoryを使用したユーザログ
イン中に RADIUSのアカウンティング開始とセッション終了の両方が pxGridにパブリッシュ
されます。
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図 30 : Easy Connect可視性モードのフロー

EasyConnect可視性モードの設定の詳細については、EasyConnect表示モードの設定（422ペー
ジ）を参照してください。

Easy Connect適用モードの設定

始める前に

•最適なパフォーマンスを得るには、WMIイベントを受け取るための専用の PSNを導入し
ます。

• ADログインイベントを受け取る、WMIノードの Active Directoryドメインコントローラ
のリストを作成します。

• ActiveDirectoryからユーザグループを取得するために ISEが参加する必要があるMicrosoft
ドメインを決定します。

•認証ポリシーでリファレンスとして使用される Active Directoryグループを決定します。

• pxGridを使用してネットワークデバイスからのセッションデータを他の pxGrid対応シス
テムと共有する場合は、導入内で pxGridペルソナを定義します。pxGridの詳細について
は、次を参照してください。 pxGridノード（76ページ）

• MABが成功した後、NADは、（概要で説明されているように）そのポートのユーザが
ActiveDirectoryサーバにアクセスできるようにする、制限付きアクセスプロファイルを提
供する必要があります。

ステップ 1 （注） パッシブ IDサービスは複数のノードで有効にできますが、Easy Connectは一度に 1つのノードで
のみ操作できます。複数のノードのサービスを有効にすると、ISEはアクティブな Easy Connect
セッションのために使用するノードを自動的に決定します。
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Easy Connectに使用する専用ポリシーサーバ（PSN）でパッシブ IDサービスを有効にして、ISEがグルー
プ情報とイベント情報を Active Directoryから取得できるようにします。[管理（Administration）] > [シス
テム（System）] > [導入（Deployment）]の順に選択してノードを開き、[全般設定（General Settings）]の
下で [パッシブ IDサービスの有効化（Enable Passive Identity Service）]を有効にします。

ステップ 2 Easy Connectが使用する Active Directory参加ポイントとドメインコントローラを設定します。この操作の
実行方法と詳細については、Active Directoryで Easy Connectおよびパッシブ IDサービスをサポートする
ための要件（406ページ）を参照してください。

ステップ 3 必要に応じて、さまざまなユーザのグループ用のさまざまなポリシーを作成するために（マーケティング
部門従業員と管理部門従業員のための異なるポリシーなど）、ADドメインコントローラグループをマッ
ピングします。[管理（Administration）]> [IDの管理（IdentityManagement）]> [外部 IDソース（External
Identity Sources）] > [Active Directory]の順に選択し、使用する Active Directoryを選択して [グループ
（Groups）]タブを選択し、認証ポリシーで使用する Active Directoryグループを追加します。
ドメインコントローラ用にマッピングした Active Directoryグループは PassiveIDディクショナリで動的に
更新され、ポリシー条件ルールを設定するときに使用することができます。

ステップ 4 （注） Easy Connectプロセスが適切に実行され、ISEが有効にされて CoAが発行できるように、Easy
Connect認証に使用されるすべてのプロファイルで [パッシブ ID追跡（Passive Identity Tracking）]
を有効にする必要があります。

パッシブ ID追跡を有効にします。[ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果
（Results）]> [認証（Authorization）]> [認証プロファイル（Authorization Profiles）]の順に選択します。
EasyConnectによって使用されるプロファイルについて、プロファイルを開いて [パッシブ ID追跡（Passive
Identify Tracking）]を有効にします。

ステップ 5 ポリシールールを作成します。[ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [条件
（Conditions）] > [認証（Authorization）] > [単純条件（Simple Conditions）]の順に選択し、Easy Connect
用のルールを作成します。[追加（Add）]をクリックします。次に、条件を定義します。

a) 役立つ名前と説明を入力します。
b) [属性（Attribute）]から PassiveIDディクショナリに移動し、PassiveID_Groupsを選択してドメインコ
ントローラグループ用の条件を作成するか、PassiveID_userを選択して個々のユーザ用の条件を作成し
ます。

c) 正しい操作を入力します。
d) ポリシーに含めるユーザ名またはグループ名を入力します。

ステップ 6 [送信（Submit）]をクリックします。

Easy Connect表示モードの設定

始める前に

•最適なパフォーマンスを得るには、WMIイベントを受け取るための専用の PSNを導入し
ます。

• ADログインイベントを受け取る、WMIノードの Active Directoryドメインコントローラ
のリストを作成します。
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• ActiveDirectoryからユーザグループを取得するために ISEが参加する必要があるMicrosoft
ドメインを決定します。

• pxGridを使用してネットワークデバイスからのセッションデータを他の pxGrid対応シス
テムと共有する場合は、導入内で pxGridペルソナを定義します。pxGridの詳細について
は、次を参照してください。 pxGridノード（76ページ）

ステップ 1 Easy Connectに使用する専用ポリシーサーバ（PSN）でパッシブ IDサービスを有効にして、ISEがグルー
プ情報とイベント情報を Active Directoryから取得できるようにします。[管理（Administration）] > [シス
テム（System）] > [導入（Deployment）]の順に選択してノードを開き、[全般設定（General Settings）]の
下で [パッシブ IDサービスの有効化（Enable Passive Identity Service）]を有効にします。

ステップ 2 Easy Connectが使用する Active Directory参加ポイントとドメインコントローラを設定します。この操作の
実行方法と詳細については、#unique_559を参照してください。

PassiveIDワークセンター
パッシブ IDコネクタ（PassiveIDワークセンター）は一元的なワンストップインストールお
よび実装を提供します。これにより、ユーザ ID情報を受信してさまざまなセキュリティ製品
（Cisco Firepower Management Center（FMC）や Stealthwatchなど）のサブスクライバと共有す
るように、ネットワークを容易に設定できます。パッシブIDの完全なブローカとして、PassiveID
ワークセンターはさまざまなプロバイダーソース（Active Directoryドメインコントローラ
（AD DC）など）からユーザ IDを収集し、ユーザログイン情報を使用中の該当する IPアド
レスにマッピングし、そのマッピング情報を、設定されているサブスクライバセキュリティ製

品と共有します。

パッシブ IDについて

認証、許可、およびアカウンティング（AAA）サーバを提供し、802.1XやWeb認証などのテ
クノロジーを使用するCisco Identity Services Engine（ISE）で提供される標準フローは、ユーザ
またはエンドポイントと直接通信し、ネットワークへのアクセスを要求し、ログインクレデン

シャルを使用して IDを検証およびアクティブに認証します。

パッシブ IDサービスはユーザを直接認証しませんが、ユーザ IDと IPアドレスをプロバイダー
と呼ばれる外部認証サーバ（ActiveDirectoryなど）から収集し、その情報をサブスクライバと
共有します。PassiveIDワークセンターは最初に、通常はユーザログインとパスワードに基づ
いてプロバイダーからユーザ ID情報を受信します。次に、そのユーザ IDを該当する IPアド
レスと関連付けるために必要なチェックとサービスを実行し、認証済み IPアドレスをサブス
クライバに送信します。

パッシブ IDコネクタ（PassiveIDワークセンター）のフロー

PassiveIDワークセンターのフローは次のとおり。

1. プロバイダーがユーザまたはエンドポイントの認証を実行します。
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2. プロバイダーが認証済みユーザ情報をに送信します。

3. ISEによりユーザ情報の正規化、ルックアップ、マージ、解析、および IPアドレスへの
マッピングが行われ、マッピングされた詳細情報が pxGridに対して公開されます。

4. pxGridサブスクライバはマッピングされたユーザの詳細情報を受信します。

次の図は、ISEの全体的なフローを示します。

図 31 :全体的なフロー

初期セットアップと設定

CiscoPassiveIDワークセンターをすぐに使用できるようにするには、次のフローに従います。

1. DNSサーバを適切に設定していることを確認します。これには、ISEからのクライアント
マシンの逆引きの設定も含まれます。詳細については、DNSサーバ（384ページ）を参照
してください。

2. パッシブ IDサービスに使用する専用ポリシーサーバ（PSN）で、パッシブ IDサービスと
pxGridサービスを有効にします。[管理（Administration）] > [システム（System）] > [展
開（Deployment）]を選択し、該当するノードを開き、[全般設定（GeneralSettings）]の下
の [パッシブ IDサービスの有効化（Enable Passive Identity Service）]と [pxGrid]をオンにし
ます。

3. NTPサーバのクロック設定を同期します。詳細については、システム時刻と NTPサーバ
設定の指定（95ページ）を参照してください。

4. ISEパッシブ IDセットアップで、最初のプロバイダーを設定します。詳細については、次
を参照してください。 PassiveIDセットアップの使用を開始する（427ページ）

5. 1つまたは複数のサブスクライバを設定します。詳細については、次を参照してください。
サブスクライバ（477ページ）
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最初のプロバイダーとサブスクライバのセットアップが完了したら、追加のプロバイダーを容

易に作成でき（その他のパッシブ IDサービスプロバイダー（433ページ）を参照）、また
PassiveIDワークセンターでさまざまなプロバイダーからのパッシブ IDを管理できます。

• RADIUSライブセッション（1454ページ）

• Cisco ISEアラーム（1042ページ）

•レポート（1095ページ）

•着信トラフィックを検証する TCPダンプユーティリティ（1080ページ）

PassiveIDワークセンターダッシュボード
Cisco PassiveIDワークセンターダッシュボードには、効果的なモニタリングおよびトラブル
シューティングに必要不可欠な、統合され、関連付けられた概要と統計データが表示されま

す。ダッシュボードはリアルタイムに更新されます。特に指定がない限り、ダッシュレットに

は過去24時間のアクティビティが表示されます。ダッシュボードにアクセスするには、[ワー
クセンター（Work Centers）] > [PassiveID]を選択し、左側のパネルで [ダッシュボード
（Dashboard）]を選択します。CiscoPassiveIDワークセンターダッシュボードはプライマリ管
理ノード（PAN）でのみ表示できます。

[ホーム（Home）]ページには、PassiveIDワークセンターデータのビューを表示する 2つのデ
フォルトダッシュボードがあります。

• [メイン（Main）]：このビューには、線形の [メトリクス（Metrics）]ダッシュボード、
チャートダッシュレット、およびリストダッシュレットが表示されます。PassiveIDワー
クセンターでは、ダッシュレットは設定できません。使用可能なダッシュレットには次

のものがあります。

• [パッシブ IDメトリック（Passive IdentityMetrics）]：[パッシブ IDメトリック（Passive
IdentityMetrics）]では、現在追跡中の固有のライブセッションの総数、システムに設
定されている IDプロバイダーの総数、IDデータをアクティブに配信しているエー
ジェントの総数、および現在設定されているサブスクライバの総数の概要が示されま

す。

• [プロバイダー（Providers）]：プロバイダーはユーザ ID情報を PassiveIDワークセン
ターに渡します。ISEプローブ(特定のソースからデータを収集するメカニズム）を
設定します。プローブを介してプロバイダーソースからの情報を受信します。たとえ

ば、Active Directory（AD）プローブとエージェントプローブはいずれも ISE-PICに
よる ADからのデータ収集を支援しますが、syslogプローブは、syslogメッセージを
読み取るパーサーからデータを収集します。

• [サブスクライバ（Subscribers）]：サブスクライバは ISEに接続し、ユーザ ID情報を
取得します。

• [OSタイプ（OS Types）]：表示できる唯一の OSタイプはWindowsです。Windows
のタイプがWindowsバージョン別に表示されます。プロバイダーはOSタイプを報告
しませんが、ISEはこの情報を取得するため Active Directoryを照会できます。ダッ
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シュレットに表示できるエントリの最大数は 1000です。この数を超えるエンドポイ
ントがある場合、またはWindows以外の OSタイプを表示する場合には、ISEにアッ
プグレードできます。

• [アラーム（Alarms）]：ユーザ ID関連アラーム。

プローブおよびプロバイダーとしての Active Directory
Active Directory（AD）は、ユーザ ID情報（ユーザ名、IPアドレス、ドメイン名など）の取得
元である安全性が高く正確なソースです。

ADプローブ（）は、WMIテクノロジーを使用して ADからユーザ ID情報を収集しますが、
その他のプローブはその他のテクノロジーや手法で ADをユーザ IDプロバイダーとして使用
します。パッシブ IDサービスISEのその他のプローブとプロバイダータイプの詳細について
は、その他のパッシブ IDサービスプロバイダー（433ページ）を参照してください。

ActiveDirectoryプローブを設定すると、次の（ソースとしてActiveDirectoryを使用する）その
他のプローブも迅速に設定して有効にできます。

•エージェント：Active Directoryエージェント（436ページ）

Active Directoryエージェントは、Windows Server 2008以降でのみ
サポートされます。

（注）

• SPAN：SPAN（447ページ）

•エンドポイントプローブ：エンドポイントプローブ（474ページ）

また、ユーザ情報の収集時に ADユーザグループを使用するために Active Directoryプローブ
を設定します。AD、エージェント、SPAN、および syslogプローブでADユーザグループを使
用できます。ADグループの詳細については、ActiveDirectoryユーザグループの設定（390ペー
ジ）を参照してください。

Active Directory（WMI）プローブのセットアップ

パッシブ IDサービス向けに Active DirectoryとWMIを設定するには、[パッシブ IDワークセ
ンターウィザード（Passive ID Work Center Wizard）]（PassiveIDセットアップの使用を開始す
る（427ページ）を参照）を使用するか、または次の手順に従います（追加情報については
Active Directoryで Easy Connectおよびパッシブ IDサービスをサポートするための要件（406
ページ）を参照）。

1. Active Directoryプローブを設定します。Active Directory参加ポイントの追加および参加ポ
イントへの Cisco ISEノードの参加（386ページ）を参照してください。

2. ADログインイベントを受信する 1つ以上のWMI設定ノードの Active Directoryドメイン
コントローラのリストを作成します。ドメインコントローラの追加（388ページ）を参照
してください。
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3. Active Directoryを ISEと統合するため Active Directoryを設定します。WMIの設定（388
ページ）を参照してください。

4. （任意）Active Directoryプロバイダーの管理（429ページ）。

PassiveIDセットアップの使用を開始する

ISE-PICには、Active Directoryからユーザ IDを受信するために、Active Directoryを最初のユー
ザ IDプロバイダーとして容易に設定できるウィザードがあります。ISE-PICにActiveDirectory
を設定することで、後でその他のプロバイダータイプを設定するプロセスも簡素化されます。

ActiveDirectoryを設定したら、ユーザデータを受信するクライアントを定義するため、サブス
クライバ（Cisco Firepower Management Center（FMC）や Stealthwatchなど）を設定する必要が
あります。サブスクライバの詳細については、サブスクライバ（477ページ）を参照してくだ
さい。

始める前に

• Microsoft Active Directoryサーバがネットワークアドレストランスレータの背後にないこ
と、およびネットワークアドレス変換（NAT）アドレスを持たないことを確認します。

•参加操作用のMicrosoft Active Directoryアカウントが有効であり、[次回ログイン時にパス
ワードを変更（Change Password on Next Login）]を使用して設定されていないことを確認
します。

• ISEでのスーパー管理者またはシステム管理者の権限があることを確認します。

•パッシブ IDサービスに使用する専用ポリシーサーバ（PSN）で、パッシブ IDサービスと
pxGridサービスを有効にします。[管理（Administration）] > [システム（System）] > [展
開（Deployment）]を選択し、該当するノードを開き、[全般設定（General Settings）]の
下の [パッシブ IDサービスの有効化（Enable Passive Identity Service）]と [pxGrid]をオン
にします。

• ISEのエントリがドメインネームサーバ（DNS）にあることを確認します。ISEからのク
ライアントマシンの逆引き参照を適切に設定していることを確認します。詳細について

は、次を参照してください。 DNSサーバ（384ページ）

ステップ 1 [ワークセンター（Work Centers）] > [PassiveID]を選択します。[パッシブ IDコネクタの概要（Passive
Identity Connector Overview）]画面で [パッシブ IDウィザード（Passive Identity Wizard）]をクリックしま
す。

[PassiveIDセットアップ（PassiveID Setup）]が表示されます。

Cisco Identity Services Engineリリース 2.2管理者ガイド
427

ユーザおよびエンドユーザポータルの管理

PassiveIDセットアップの使用を開始する



図 32 : [PassiveIDセットアップ（PassiveID Setup）]

ステップ 2 [次へ（Next）]をクリックしてウィザードを開始します。

ステップ 3 [Active Directory]ステップで、設定されているこの Active Directory参加ポイントを容易に区別できる一意
の名前を [参加ポイント名（Join Point Name）]に入力し、Active Directoryドメインから、このノードが接
続している Active Directoryドメインのドメイン名を入力し、Active Directory管理者ユーザの名前とパス
ワードを入力します。Active Directoryのこの設定とその他の設定の詳細については、Active Directoryの設
定（429ページ）を参照してください。

[クレデンシャルの保存（StoreCredentials）]を選択することを強く推奨します。これにより、管理者のユー
ザ名とパスワードが保存され、モニタ対象として設定されているすべてのドメインコントローラ（DC）に
使用されます。
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ステップ 4 [次へ（Next）]をクリックし、Active Directoryグループを定義し、追加してモニタするユーザグループを
すべてオンにします。

前のステップで設定した Active Directory参加ポイントに基づいて Active Directoryユーザグループが自動
的に表示されます。

ステップ 5 [次へ（Next）]を再度クリックして、[ドメインコントローラ（DomainControllers）]ステップに進みます。
[ドメインコントローラ（Domain Controllers）]ステップから、モニタ対象 DCを選択します。[カスタム
（Custom）]を選択した場合は、次の画面でモニタする特定のDCを選択します。完了したら、[次へ（Next）]
をクリックします。

特定の DCを選択したら、最初の Active Directoryプロバイダーの作成は完了です。サマリー画面に、選択
した DCとその詳細が表示されます。

ステップ 6 [終了（Exit）]をクリックして、ウィザードを終了します。

次のタスク

最初のプロバイダーとして Active Directoryの設定を完了したら、追加のプロバイダータイプ
も容易に設定できます。詳細については、その他のパッシブ IDサービスプロバイダー（433
ページ）を参照してください。さらに、定義したいずれかのプロバイダーが収集したユーザ

ID情報を受信するためのサブスクライバも設定できるようになりました。詳細については、
サブスクライバ（477ページ）を参照してください。

Active Directoryプロバイダーの管理

Active Directory参加ポイントの作成と設定が完了したら、次の作業を行い Active Directoryプ
ローブを管理します。

• Active Directory認証のためのユーザのテスト（398ページ）

•ノードの Active Directoryの参加の表示（399ページ）

• Active Directoryの問題の診断（400ページ）

• Active Directoryドメインの脱退（389ページ）

• Active Directoryの設定の削除（399ページ）

• Active Directoryデバッグログの有効化（401ページ）

Active Directoryの設定

Active Directory（AD）は、安全性が高く正確なソースであり、ここからユーザ情報（ユーザ
名、IPアドレスなど）が取得されます。

参加ポイントを作成、編集することで Active Directoryプローブを作成、管理するには、[ワー
クセンター（Work Centers）] > [PassiveID] > [プロバイダー（Providers）]を選択し、左側の
パネルから [Active Directory]を選択します。

詳細については、Active Directory参加ポイントの追加および参加ポイントへの Cisco ISEノー
ドの参加（386ページ）を参照してください。

Cisco Identity Services Engineリリース 2.2管理者ガイド
429

ユーザおよびエンドユーザポータルの管理

Active Directoryプロバイダーの管理



表 16 : Active Directory参加ポイント名の設定と [ドメインへの参加（Join Domain）]画面

説明フィールド

設定したこの参加ポイントを容易に区別でき

る一意の名前。

[参加ポイント名（Join Point Name）]

このノードが接続している Active Directoryド
メインのドメイン名。

Active Directoryドメイン（Active Directory
Domain）

管理者権限を持つActiveDirectoryユーザのユー
ザプリンシパル名またはユーザアカウント

名。

[ドメイン管理者（Domain Administrator）]

Active Directoryで設定されているドメイン管
理者のパスワード。

[パスワード（Password）]

管理者の組織単位の情報を入力します。[組織単位の指定（SpecifiyOrganizationalUnit）]

[クレデンシャルの保存（Store Credentials）]
を選択することを強く推奨します。これによ

り、管理者のユーザ名とパスワードが保存さ

れ、モニタ対象として設定されているすべて

のドメインコントローラ（DC）に使用されま
す。

エンドポイントプローブの場合は、[クレデン
シャルの保存（StoreCredentials）]を選択する
必要があります。

[クレデンシャルの保存（Store Credentials）]

表 17 : [Active Directory参加/脱退（Active Directory Join/Leave）]テーブル

説明フィールド

インストール環境での特定のノードの URL。ISEノード（ISE Node）

インストール環境でそのノードがプライマリ

ノードまたはセカンダリノードのいずれであ

るかを指定します。

[ISEノードのロール（ISE Node Role）]

ノードが Active Directoryドメインにアクティ
ブに参加しているかどうかを示します。

ステータス（Status）

ActiveDirectoryに参加しているノードの場合、
この列には Active Directoryドメインでノード
が接続している特定のドメインコントローラ

が示されます。

ドメインコントローラ
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説明フィールド

Active Directoryフォレストが ISEに参加する
場合、このフィールドには、[Active Directory
サイトおよびサービス（Active Directory Sites
& Services）]領域に示されるフォレスト内の
特定の Active Directoryサイトが示されます。

サイト

[プロバイダー（Providers）] > [Active Directory] > [PassiveID]を選択します。

表 18 : [パッシブ IDドメインコントローラ（DC）（Passive ID Domain Controllers (DC)）]リスト

説明フィールド

ドメインコントローラが存在しているサーバ

の完全修飾ドメイン名。

ドメイン（Domain）

ドメインコントローラが存在しているホスト。[DCホスト（DC Host）]

Active Directoryフォレストが ISEに参加する
場合、このフィールドには、[Active Directory
サイトおよびサービス（Active Directory Sites
& Services）]領域に示されるフォレスト内の
特定の Active Directoryサイトが示されます。

サイト

ドメインコントローラの IPアドレス。[IPアドレス（IP Address）]

次のいずれかの方法で、ユーザ ID情報を取得
するためActive Directoryドメインコントロー
ラをモニタします。

• [WMI]：WMIインフラストラクチャを使
用して Active Directoryを直接モニタしま
す。

• [エージェント名（Agent name）]：ユーザ
情報を取得するために Active Directoryを
モニタするエージェントを定義している

場合は、Agentプロトコルを選択し、ド
ロップダウンリストから使用するエー

ジェントを選択します。エージェントの

詳細については、#unique_573を参照して
ください。

[モニタ方法（Monitor Using）]
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[プロバイダー（Providers）] > [Active Directory] > [PassiveID]を選択します。編集する AD参
加ポイントのリンクをクリックし、[PassiveID]タブに移動して [編集（Edit）]をクリックし、
リストから既存のドメインコントローラを編集します。

表 19 : [パッシブ IDドメインコントローラ（DC）（Passive ID Domain Controllers (DC)）]編集画面

説明フィールド

ドメインコントローラが存在しているサーバ

の完全修飾ドメイン名を入力します。

[ホスト FQDN（Host FQDN）]

このドメインコントローラを容易に特定でき

るように、一意の説明を入力します。

説明

Active Directoryにアクセスするための管理者
のユーザ名。

ユーザ名（User Name）

Active Directoryにアクセスするための管理者
のパスワード。

[パスワード（Password）]

次のいずれかの方法で、ユーザ ID情報を取得
するためActive Directoryドメインコントロー
ラをモニタします。

• [WMI]：WMIインフラストラクチャを使
用して Active Directoryを直接モニタしま
す。

• [エージェント名（Agent name）]：ユーザ
情報を取得するために Active Directoryを
モニタするエージェントを定義している

場合は、Agentプロトコルを選択し、ド
ロップダウンリストから使用するエー

ジェントを選択します。エージェントの

詳細については、#unique_573を参照して
ください。

プロトコル

表 20 : Active Directoryグループ

説明

Active Directoryグループは Active Directoryから定義および管理されます。このノードに参加
している Active Directoryのグループは、このタブで確認できます。Active Directoryの詳細に
ついては、https://msdn.microsoft.com/en-us/library/bb742437.aspxを参照してください。
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表 21 : Active Directoryの詳細設定

説明フィールド

すでに発生したユーザログインの情報をパッ

シブ IDサービスが読み取る期間。これは、
パッシブ IDサービスの起動時または再起動時
に、このサービスが使用不可であった間に生

成されたイベントを確認するために必要とな

ります。エンドポイントプローブがアクティ

ブな場合、この期間の頻度が維持されます。

[履歴期間（History interval）]

ユーザがログインできる時間です。パッシブ

IDサービスでは、DCからの新しいユーザロ
グインイベントが識別されますが、DCはユー
ザがログオフする時点を報告しません。エー

ジングタイムを使用すると、Cisco ISEで、
ユーザがログインする時間間隔を決定できま

す。

[ユーザセッションのエージングタイム（User
session aging time）]

Cisco ISEと DCの間の通信プロトコルとして
[NTLMv1]または [NTLMv2]を選択できます。
推奨されるデフォルトは [NTLMv2]です。

[NTLMプロトコル設定（NTLM Protocol
settings）]

その他のパッシブ IDサービスプロバイダー
ISEが ID情報（パッシブ IDサービス）を、serviceをサブスクライブするコンシューマ（サブ
スクライバ）に提供できるようにするため、最初に ISEプローブを設定する必要があります。
このプローブは IDプロバイダーに接続します。

ISEにマッピングされ、情報をアクティブに送信するプロバイダーは、[ライブセッション（Live
Sessions）]メニューから、セッションディレクトリで確認できます。[ライブセッション（Live
Sessions）]の詳細については、RADIUSライブセッション（1454ページ）を参照してくださ
い。

次の表に、ISEから使用可能なプロバイダーとプローブのすべてのタイプについて詳しく説明
します。この章の残りの部分では、ActiveDirectory以外で使用できるすべてのタイプについて
説明していますが、ActiveDirectoryで使用できるタイプについては、専用の章で詳しく説明し
ます。詳細については、プローブおよびプロバイダーとしてのActive Directory（426ページ）
を参照してください。

定義できるプロバイダータイプを次に示します。
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表 22 :プロバイダータイプ

ドキュメントリ

ンク

収集されるユー

ザ ID情報
テクノロジー送信元シス

テム（プロ

バイダー）

説明プロバイ

ダータイプ

（プロー

ブ）

プローブおよび

プロバイダーと

しての Active
Directory（426
ページ）

•ユーザ名
（User
name）

• IPアドレス

•ドメイン

WMIActive
Directoryド
メインコ

ントローラ

ユーザ情報の取

得元である安全

性が高く正確で

最も一般的な

ソース。

プローブとして

機能する場合、

ADはWMIテク
ノロジーを使用

して認証済み

ユーザ IDを送信
します。

またAD自体が、
プローブではな

く、その他のプ

ローブがユーザ

データを取得す

るソースシステ

ム（プロバイ

ダー）として機

能します。

Active
Directory
（AD）

Active Directory
エージェント（

436ページ）

Active
Directory
エー

ジェン

トは、
Windows
Server
2008以
降での

みサ

ポート

されま

す。

（注）

•ユーザ名
（User
name）

• IPアドレス

•ドメイン

ドメインコン

トローラまた

はメンバー

サーバにイン

ストールされ

ているエー

ジェント。

Active Directory
ドメインコント

ローラまたはメ

ンバーサーバに

インストールさ

れているネイ

ティブ 32ビット
アプリケーショ

ン。エージェン

トプローブは、

ユーザ ID情報に
Active Directory
を使用する場合

の簡単で効率的

なソリューショ

ンです。

エージェン

ト

（Agents）
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ドキュメントリ

ンク

収集されるユー

ザ ID情報
テクノロジー送信元シス

テム（プロ

バイダー）

説明プロバイ

ダータイプ

（プロー

ブ）

エンドポイ

ント

（Endpoint）

エンドポイント

プローブ（474
ページ）

ユーザが接続し

ているかどうか

WMI設定されている

その他のプロー

ブに加えて、

ユーザが接続し

ているかどうか

を確認するた

め、常にバック

グラウンドで実

行されます。

SPAN（447ペー
ジ）

•ユーザ名
（User
name）

• IPアドレス

•ドメイン

SPAN（ス
イッチにイン

ストール）と

Kerberosメッ
セージ

ネットワークト

ラフィックを

リッスンし、
Active Directory
データに基づい

てユーザ ID情報
を抽出するた

め、ネットワー

クスイッチに導

入されていま

す。

SPAN

APIプロバイ
ダー（441ペー
ジ）

•ユーザ名
（User
name）

• IPアドレス

•ポート範囲
（Port
range）

•ドメイン
（Domain）

RESTful
API。JSON形
式でサブスク

ライバに送信

されるユーザ

ID。

REST API
クライアン

トと通信す

るようにプ

ログラミン

グされてい

る任意のシ

ステム。

ISEが提供する
RESTful APIサー
ビスを使用し

て、RESTful API
クライアントと

通信するように

プログラミング

されている任意

のシステムか

ら、ユーザ ID情
報を収集しま

す。

APIプロバ
イダー

Cisco Identity Services Engineリリース 2.2管理者ガイド
435

ユーザおよびエンドユーザポータルの管理

その他のパッシブ IDサービスプロバイダー



ドキュメントリ

ンク

収集されるユー

ザ ID情報
テクノロジー送信元シス

テム（プロ

バイダー）

説明プロバイ

ダータイプ

（プロー

ブ）

syslogプロバイ
ダー（449ペー
ジ）

•ユーザ名
（User
name）

• IPアドレス

• MACアド
レス

•ドメイン

syslogメッ
セージ

•標準
syslog
メッ

セージ

プロバ

イダー

• DHCP
サーバ

syslogメッセージ
を解析し、ユー

ザ ID（MACアド
レスを含む）を

取得します。

Syslog

Active Directoryエージェント
パッシブ IDサービスワークセンターから、ネイティブ 32ビットアプリケーション、ドメイ
ンコントローラ（DC）エージェントを、（設定に応じて）ActiveDirectory（AD）ドメインコ
ントローラ（DC）またはメンバーサーバ上の任意の場所にインストールし、設定したサブス
クライバにこれらの IDを送信します。エージェントプローブは、ユーザ ID情報に Active
Directoryを使用する場合の簡単で効率的なソリューションです。エージェントは個別のドメイ
ンまたは ADドメインにインストールできます。インストールされたエージェントは、1分ご
とに ISEにステータス更新情報を提供します。

エージェントは ISEが自動的にインストールおよび設定するか、またはユーザが手動でインス
トールすることができます。インストールが完了すると、次のようになります。

•エージェントとその関連ファイルはパスProgram Files/Cisco/Cisco ISE PassiveID
Agentにインストールされています。

•エージェントのロギングレベルを指定するPICAgent.exe.configという設定ファイル
がインストールされます。この設定ファイル内でロギングレベルを手動で変更できます。

• CiscoISEPICAgent.logファイルにはすべてのロギングメッセージが保存されます。

• nodes.txtファイルには、展開内でエージェントが通信できるすべてのノードのリストが含
まれています。エージェントはリストの最初のノードと通信します。このノードと通信で

きない場合、エージェントはリストのノード順序に従ってノードとの通信を試行します。

手動でのインストールの場合、このファイルを開き、ノード IPアドレスを入力する必要
があります。（手動または自動での）インストールの完了後にこのファイルを変更するに

は、このファイルを手動で更新する必要があります。ファイルを開き、ノード IPアドレ
スを必要に応じて追加、変更、または削除します。

• Cisco ISE PassiveID Agentサービスはマシン上で稼働します。このサービスは [Windows
サービス（Windows Services）]ダイアログボックスから管理できます。
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• ISEは最大 100個のドメインコントローラをサポートでき、それぞれのエージェントは最
大 10個のドメインコントローラをモニタできます。

100個のドメインコントローラをモニタするには、10個のエー
ジェントを設定する必要があります。

（注）

Active Directoryエージェントは、Windows Server 2008以降でのみサポートされます。

エージェントをインストールできない場合、パッシブ IDサービスには Active Directoryプロー
ブを使用します。詳細については、プローブおよびプロバイダーとしての Active Directory（
426ページ）を参照してください。

（注）

Active Directory（AD）エージェントの自動インストールおよび展開

ユーザ IDについてドメインコントローラをモニタするようにエージェントプロバイダーを設
定するときには、エージェントがメンバーサーバまたはドメインコントローラのいずれかに

インストールされている必要があります。エージェントは ISEが自動的にインストールする
か、またはユーザが手動でインストールすることができます。手動または自動でのインストー

ル後に、インストールされたエージェントが、デフォルトWMIではなく指定のドメインコン
トローラをモニタするように設定する必要があります。このプロセスでは、自動インストール

を有効にし、ドメインコントローラをモニタするようにエージェントを設定する方法について

説明します。

始める前に

始める前に：

•サーバ側からの関連 DNSサーバの逆引き参照を設定します。ISEの DNSサーバ設定要件
の詳細については、次を参照してください。 DNSサーバ（384ページ）

•エージェント用に指定されたマシンでMicrosoft .NET Frameworkがバージョン 4.0以上に
更新されていることを確認します。.NETフレームワークの詳細については、
https://www.microsoft.com/net/frameworkを参照してください。

•アクティブなパッシブ IDおよび pxGridサービス。詳細については、初期セットアップと
設定（424ページ）を参照してください。

• AD参加ポイントを作成し、1つ以上のドメインコントローラを追加します。参加ポイン
トの作成の詳細については、プローブおよびプロバイダーとしての Active Directory（426
ページ）を参照してください。

AD、エージェント、SPAN、および syslogプローブでADユーザグループを使用します。
ADグループの詳細については、Active Directoryユーザグループの設定（390ページ）を
参照してください。
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ステップ 1 現在設定されているすべてのドメインコントローラ（DC）エージェントを表示し、既存のエージェント
を編集、削除し、新しいエージェントを設定するには、[ワークセンター（WorkCenters）]> [PassiveID]>
[プロバイダー（Providers）]を選択し、左側のパネルから [エージェント（Agents）]を選択します。

ステップ 2 新しいエージェントを追加するには、テーブルの上部で [追加（Add）]をクリックします。既存のクラ
イアントを編集または変更するには、テーブルでエージェントをオンにし、テーブル上部で[編集（Edit）]
をクリックします。

ステップ 3 新しいエージェントを作成し、この設定で指定するホストに自動的にインストールするには、[新規エー
ジェントの展開（Deploy New Agent）]を選択します。

ステップ 4 クライアントを正しく設定するため、すべての必須フィールドに入力します。詳細については、Active
Directory（AD）エージェントの設定（440ページ）を参照してください。

ステップ 5 [展開（Deploy）]をクリックします。
設定で指定したドメインに基づいてエージェントが自動的にホストにインストールされ、設定が保存さ

れます。エージェントは [エージェント（Agents）]テーブルに表示されます。これで、指定したドメイ
ンコントローラにこのエージェントを適用できます。これについては以降のステップで説明します。

ステップ 6 [ワークセンター（Work Centers）] > [PassiveID] > [プロバイダー（Providers）]を選択し、左側のパネ
ルから [Active Directory]を選択して、現在設定されているすべての参加ポイントを表示します。

ステップ 7 作成したエージェントを有効にする参加ポイントのリンクをクリックします。

ステップ 8 前提条件の一部として追加したドメインコントローラを使用するため、[パッシブ ID（Passive ID）]タ
ブを選択します。

ステップ 9 作成したエージェントを使用してモニタするドメインコントローラをオンにし、[編集（Edit）]をクリッ
クします。

ステップ 10 表示されるダイアログボックスで、必須フィールドに値が入力されていることを確認し、[プロトコル
（Protocol）]ドロップダウンから [エージェント（Agent）]を選択します。表示される [エージェント
（Agent）]フィールドのドロップダウンリストから、作成したエージェントを選択します。エージェン
トのユーザ名およびパスワードのクレデンシャルを作成している場合は、このクレデンシャルを入力し

て [保存（Save）]をクリックします。
ドメインコントローラに対してエージェントが有効になり、ダイアログボックスが閉じます。

Active Directory（AD）エージェントの手動インストールおよび展開

ユーザ IDについてドメインコントローラをモニタするようにエージェントプロバイダーを設
定するときには、エージェントがメンバーサーバまたはドメインコントローラのいずれかに

インストールされている必要があります。エージェントは ISEが自動的にインストールする
か、またはユーザが手動でインストールすることができます。手動または自動でのインストー

ル後に、インストールされたエージェントが、デフォルトWMIではなく指定のドメインコン
トローラをモニタするように設定する必要があります。このプロセスでは、エージェントを手

動でインストールし、ドメインコントローラをモニタするように設定する方法について説明し

ます。
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始める前に

始める前に：

•サーバ側からの関連 DNSサーバの逆引き参照を設定します。ISEの DNSサーバ設定要件
の詳細については、次を参照してください。 DNSサーバ（384ページ）

•エージェント用に指定されたマシンでMicrosoft .NET Frameworkがバージョン 4.0以上に
更新されていることを確認します。.NETフレームワークの詳細については、
https://www.microsoft.com/net/frameworkを参照してください。

•アクティブなパッシブ IDおよび pxGridサービス。詳細については、初期セットアップと
設定（424ページ）を参照してください。

• AD参加ポイントを作成し、1つ以上のドメインコントローラを追加します。参加ポイン
トの作成の詳細については、プローブおよびプロバイダーとしての Active Directory（426
ページ）を参照してください。

AD、エージェント、SPAN、および syslogプローブでADユーザグループを使用します。
ADグループの詳細については、Active Directoryユーザグループの設定（390ページ）を
参照してください。

ステップ 1 現在設定されているすべてのドメインコントローラ（DC）エージェントを表示し、既存のエージェント
を編集、削除し、新しいエージェントを設定するには、[ワークセンター（WorkCenters）]> [PassiveID]>
[プロバイダー（Providers）]を選択し、左側のパネルから [エージェント（Agents）]を選択します。

ステップ 2 [エージェントのダウンロード（Download Agent）]をクリックし、手動でインストールするための
picagent-installer.zipファイルをダウンロードします。
このファイルはWindowsの標準ダウンロードフォルダにダウンロードされます。

ステップ 3 ZIPファイルを指定のホストマシンに保存してインストールを実行します。

ステップ 4 ISE GUIから [ワークセンター（Work Centers）] > [PassiveID] > [プロバイダー（Providers）]をもう一
度選択し、左側のパネルから [エージェント（Agents）]を選択します。

ステップ 5 新しいエージェントを設定するには、テーブルの上部で [追加（Add）]をクリックします。既存のクラ
イアントを編集または変更するには、テーブルでエージェントをオンにし、テーブル上部で[編集（Edit）]
をクリックします。

ステップ 6 すでにホストマシンにインストールしているエージェントを設定するには、[既存のエージェントの登録
（Register Existing Agent）]を選択します。

ステップ 7 クライアントを正しく設定するため、すべての必須フィールドに入力します。詳細については、Active
Directory（AD）エージェントの設定（440ページ）を参照してください。

ステップ 8 [保存（Save）]をクリックします。
エージェント設定が保存されます。エージェントは [エージェント（Agents）]テーブルに表示されます。
これで、指定したドメインコントローラにこのエージェントを適用できます。これについては以降のス

テップで説明します。

ステップ 9 [ワークセンター（Work Centers）] > [PassiveID] > [プロバイダー（Providers）]を選択し、左側のパネ
ルから [Active Directory]を選択して、現在設定されているすべての参加ポイントを表示します。

ステップ 10 作成したエージェントを有効にする参加ポイントのリンクをクリックします。
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ステップ 11 前提条件の一部として追加したドメインコントローラを使用するため、[パッシブ ID（Passive ID）]タ
ブを選択します。

ステップ 12 作成したエージェントを使用してモニタするドメインコントローラをオンにし、[編集（Edit）]をクリッ
クします。

ステップ 13 表示されるダイアログボックスで、必須フィールドに値が入力されていることを確認し、[プロトコル
（Protocol）]ドロップダウンから [エージェント（Agent）]を選択します。表示される [エージェント
（Agent）]フィールドのドロップダウンリストから、作成したエージェントを選択します。エージェン
トのユーザ名およびパスワードのクレデンシャルを作成している場合は、このクレデンシャルを入力し

て [保存（Save）]をクリックします。
ドメインコントローラに対してエージェントが有効になり、ダイアログボックスが閉じます。

エージェントのアンインストール

自動または手動でインストールされたエージェントは、Windowsから直接（手動で）簡単にア
ンインストールできます。

ステップ 1 [Windows]ダイアログで [プログラムと機能（Programs and Features）]に移動します。

ステップ 2 インストールされているプログラムのリストで [Cisco ISE PassiveIDエージェント（Cisco ISE PassiveID
Agent）]を見つけて選択します。

ステップ 3 [アンインストール（Uninstall）]をクリックします。

Active Directory（AD）エージェントの設定

ISEが、さまざまなドメインコントローラ（DC）からユーザ ID情報を取得し、その情報を
パッシブ IDサービスサブスクライバに配信するために、ネットワーク内の指定されたホスト
にエージェントを自動的にインストールすることを許可します。

エージェントを作成および管理するには、[プロバイダー（Providers）] > [エージェント
（Agents）]を選択します。Active Directory（AD）エージェントの自動インストールおよび展
開（437ページ）を参照してください。

[エージェント（Agents）]テーブルで現在のエージェントのステータスを確認します。[プロバ
イダー（Providers）] > [エージェント（Agents）]を選択します。

表 23 : [エージェント（Agents）]テーブル

説明フィールド

設定したエージェント名。[名前（Name）]

エージェントがインストールされているホス

トの完全修飾ドメイン名。

ホスト

指定されたエージェントがモニタするドメイ

ンコントローラのカンマ区切りリストです。

モニタリング（Monitoring）
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表 24 : [新規エージェント（Agents New）]

説明フィールド

• [新規エージェントの展開（Deploy New
Agent）]：指定されたホストに新規エー
ジェントをインストールします。

• [既存のエージェントの登録（Register
Existing Agent）]：ホストにエージェント
を手動でインストールし、パッシブ ID
サービスがサービスを有効にできるよう

にするため、この画面でそのエージェン

トを設定します。

[新規エージェントの展開（Deploy New
Agent）]または [既存のエージェントの登録
（Register Existing Agent）]

エージェントを容易に把握できる名前を入力

します。

[名前（Name）]

エージェントを容易に把握できる説明を入力

します。

説明

エージェントがインストールされているホス

ト(既存のエージェントの登録の場合）または
インストールされるホスト（自動展開の場合）

の完全修飾ドメイン名です。

[ホスト FQDN（Host FQDN）]

エージェントをインストールするホストにア

クセスするためのユーザ名を入力します。パッ

シブ IDサービスはこれらのクレデンシャル
を使用してエージェントを自動的にインストー

ルします。

ユーザ名（User Name）

エージェントをインストールするホストにア

クセスするためのパスワードを入力します。

パッシブ IDサービスはこれらのクレデンシャ
ルを使用してエージェントを自動的にインス

トールします。

[パスワード（Password）]

APIプロバイダー
Cisco ISEの APIプロバイダー機能では、カスタマイズしたプログラムまたはターミナルサー
バ（TS）エージェントから組み込み ISEパッシブ IDサービス REST APIサービスにユーザ ID
情報をプッシュできます。これにより、ネットワークからプログラミング可能なクライアント

をカスタマイズして、任意のネットワークアクセス制御（NAC）システムから収集されたユー
ザ IDをこのサービスに送信するようにできます。さらに Cisco ISE APIプロバイダーにより、
すべてのユーザの IPアドレスが同一であるが、各ユーザに固有のポートが割り当てられるネッ
トワークアプリケーション（Citrixサーバの TS-Agentなど）と対話できます。
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たとえば、Active Directory（AD）サーバに対して認証されたユーザの IDマッピングを提供す
る Citrixサーバで稼働するエージェントは、新しいユーザがログインまたはログオフするたび
に、ユーザセッションを追加または削除する REST要求を ISEに送信できます。ISEは、クラ
イアントから送信されたユーザ ID情報（IPアドレス、割り当てられたポートなど）を取得し、
事前に設定されているサブスクライバ（Cisco FirepowerManagementCenter（FMC）など）に送
信します。

ISE REST APIフレームワークは、HTTPSプロトコルを介した RESTサービスを実装し（クラ
イアント証明書の検証は不要）、ユーザ ID情報が JSON（JavaScript Object Notation）形式で送
信されます。JSONの詳細については、http://www.json.org/を参照してください。

ISERESTAPIサービスは、1つのシステムに同時にログインしている複数のユーザを区別する
ため、ユーザ IDを解析し、その情報をポート範囲にマッピングします。ポートがユーザに割
り当てられるたびに、APIがメッセージを ISEに送信します。

REST APIプロバイダーのフロー

カスタマイズしたクライアントを ISEのプロバイダーとして宣言し、そのカスタマイズしたプ
ログラム（クライアント）が RESTful要求を送信できるようにして、ISEからカスタマイズし
たクライアントへのブリッジを設定している場合、ISE RESTサービスは次のように機能しま
す。

1. ISEはクライアント認証のために認証トークンを必要とします。通信開始時と、ISEから
以前のトークンの期限が切れたことが通知されるたびに、クライアントマシンのカスタマ

イズしたプログラムから認証トークンを求める要求が送信されます。この要求への応答と

してトークンが返されます。これによりクライアントと ISEサービス間の継続的な通信が
可能になります。

2. ユーザがネットワークにログインすると、クライアントはユーザ ID情報を取得し、API
Addコマンドを使用してこの情報を ISE RESTサービスに送信します。

3. ISEはユーザ ID情報を受信してマッピングします。

4. ISEはマッピングされたユーザ ID情報をサブスクライバに送信します。

5. 必要な場合は常に、カスタマイズされたマシンはユーザ情報削除要求を送信できます。こ
のためには、RemoveAPIコールを送信し、Addコールの送信時に応答として受信したユー
ザ IDを含めます。

ISEでの REST APIプロバイダーの操作

ISEで RESTサービスをアクティブにするには、次の手順に従います。

1. クライアント側を設定します。詳細については、クライアントユーザマニュアルを参照
してください。

2. パッシブ IDサービスとpxGridサービスをアクティブにします。詳細については、初期セッ
トアップと設定（424ページ）を参照してください。
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3. DNSサーバを適切に設定していることを確認します。これには、ISEからのクライアント
マシンの逆引きの設定も含まれます。の DNSサーバ設定の要件の詳細については、次を
参照してください。 DNSサーバ（384ページ）

4. パッシブ IDサービスの ISE RESTサービスへのブリッジの設定（443ページ）を参照して
ください。

TS-Agentと連携するようにAPIプロバイダーを設定するには、ISEからそのエージェントへの
ブリッジの作成時に TS-Agent情報を追加します。その後、TS-Agentのマニュアルで APIコー
ルの送信について確認してください。

（注）

5. 認証トークンを生成し、追加要求と削除要求をAPIサービスに送信します。#unique_581。

パッシブ IDサービスの ISE RESTサービスへのブリッジの設定

ISERESTAPIサービスが特定のクライアントから情報を受信できるようにするには、まず ISE
でその特定のクライアントを定義する必要があります。異なる IPアドレスを使用して複数の
REST APIクライアントを定義できます。

始める前に

始める前に：

•パッシブ IDサービスと pxGridサービスをアクティブにしていることを確認します。詳細
については、初期セットアップと設定（424ページ）を参照してください。

• DNSサーバを適切に設定していることを確認します。これには、ISEからのクライアント
マシンの逆引きの設定も含まれます。ISEのDNSサーバ設定要件の詳細については、次を
参照してください。 DNSサーバ（384ページ）

ステップ 1 現在設定されているすべてのクライアントを表示し、既存のクライアントを編集、削除し、新しいクライ
アントを設定するには、[ワークセンター（Work Centers）] > [PassiveID] > [プロバイダー（Providers）]
を選択し、左側のパネルから [APIプロバイダー（API Providers）]を選択します。
[APIプロバイダー（APIProviders）]テーブルが表示されます。このテーブルには既存の各クライアントの
ステータス情報が含まれています。

ステップ 2 新しいクライアントを追加するには、テーブルの上部で [追加（Add）]をクリックします。既存のクライ
アントを編集または変更するには、テーブルでクライアントをオンにし、テーブル上部で [編集（Edit）]
をクリックします。

ステップ 3 クライアントを正しく設定するため、すべての必須フィールドに入力します。詳細については、APIプロ
バイダーの設定（444ページ）を参照してください。

ステップ 4 [送信（Submit）]をクリックします。
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クライアント設定が保存され、更新された [APIプロバイダー（API Providers）]テーブルが画面に表示さ
れます。これで、クライアントは ISE RESTサービスにポストを送信できるようになりました。

次のタスク

認証トークンとユーザ IDを ISERESTサービスに送信するように、カスタマイズしたクライア
ントをセットアップします。パッシブ IDRESTサービスへのAPIコールの送信（444ページ）
を参照してください。

パッシブ ID RESTサービスへの APIコールの送信

始める前に

パッシブ IDサービスの ISE RESTサービスへのブリッジの設定（443ページ）

ステップ 1 Cisco ISE URLをブラウザのアドレスバーに入力します（たとえば https://<ise hostname or ip
address>/admin/）。

ステップ 2 ISE GUIの [APIプロバイダー（API Providers）]画面で指定および設定したユーザ名とパスワードを入力し
ます。詳細については、パッシブ IDサービスの ISE RESTサービスへのブリッジの設定（443ページ）を
参照してください。

ステップ 3 Enterキーを押します。

ステップ 4 ターゲットノードの [URLアドレス（URL Address）]フィールドに APIコールを入力します。

ステップ 5 [送信（Send）]をクリックして APIコールを発行します。

次のタスク

さまざまなAPIコールとそのスキーマおよび結果の詳細については、APIコール（445ページ）
を参照してください。

APIプロバイダーの設定

[プロバイダー（Providers）] > [APIプロバイダー（Providers）]を選択して、の新しい REST
APIクライアントを設定します。

次のようにリクエストコールを使用して完全な API定義とオブジェクトスキーマを取得でき
ます。

•完全な APIの指定（wadl）：https://YOUR_ISE:9094/application.wadl

• APIモデルとオブジェクトスキーマ：https://YOUR_ISE:9094/application.wadl/xsd0.xsd

（注）
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表 25 : APIプロバイダーの設定

説明フィールド

このクライアントを他のクライアントから容

易に区別できる一意の名前を入力します。

[名前（Name）]

このクライアントのわかりやすい説明を入力

します。

説明

設定完了後すぐにクライアントが RESTサー
ビスとやりとりできるようにするには、[有効
（Enabled）]を選択します。

ステータス（Status）

クライアントホストマシンの IPアドレスを
入力します。DNSサーバを適切に設定してい
ることを確認します。これには、ISEからのク
ライアントマシンの逆引きの設定も含まれま

す。

[ホスト/IP（Host/ IP）]

RESTサービスへの送信時に使用する一意の
ユーザ名を作成します。

ユーザ名（User name）

RESTサービスへの送信時に使用する一意のパ
スワードを作成します。

[パスワード（Password）]

APIコール

Cisco ISEでパッシブ IDサービスのユーザ IDイベントを管理するには、次の APIコールを使
用します。

目的：認証トークンの生成

•要求

POST

https://<PIC IPアドレス>:9094/api/fmi_platform/v1/identityauth/generatetoken

この要求には BasicAuth許可ヘッダーが含まれている必要があります。ISE-PIC GUIで以
前に作成したAPIプロバイダーのクレデンシャルを提供します。詳細については、APIプ
ロバイダーの設定（444ページ）を参照してください。

•応答ヘッダー

このヘッダーには X-auth-access-tokenが含まれています。これは、追加の REST要求を送
信するときに使用するトークンです。

•応答本文

HTTP 204 No Content
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目的：ユーザの追加

•要求

POST

https://<PIC IPアドレス>:9094/api/identity/v1/identity/useridentity

POST要求のヘッダーに X-auth-access-tokenを追加します。（例：ヘッダー：
X-auth-access-token、値：f3f25d81-3ac5-43ee-bbfb-20955643f6a7）

•応答ヘッダー

201 Created

•応答本文

{

"user": "<ユーザ名>",

"srcPatRange": {

"userPatStart": <ユーザ PAT開始値>,

"userPatEnd": <ユーザ PAT終了値>,

"patRangeStart": <PAT範囲開始値>

},

"srcIpAddress": "<src IPアドレス>",

"agentInfo": "<エージェント名>",

"timestamp": "<ISO_8601形式、例：“YYYY-MM-DDTHH:MM:SSZ" >",

"domain": "<ドメイン>"

}

•注記（Notes）

•上記の JSONで 1つの IPユーザバインディングを作成するには srcPatRangeを削除し
ます。

•応答本文には「ID」（作成されたユーザセッションバインディングの固有識別子）
が含まれています。削除するユーザを指定するDELETE要求を送信するときに、この
IDを使用してください。

•この応答には、新たに作成されたユーザセッションバインディングのURLであるセ
ルフリンクも含まれています。

目的：ユーザの削除

•要求

DELETE
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https://<PIC IPアドレス>:9094/api/identity/v1/identity/useridentity/<id>

<id>に、Add応答で受信した IDを入力します。

DELETE要求のヘッダーに X-auth-access-tokenを追加します。（例：ヘッダー：
X-auth-access-token、値：f3f25d81-3ac5-43ee-bbfb-20955643f6a7）

•応答ヘッダー

200 OK

•応答本文

応答本文には、削除されたユーザセッションバインディングの詳細が含まれています。

SPAN
SPANは、ISEがネットワークをリッスンし、ユーザ情報を取得できるようにユーザが容易に
設定できるようにする、パッシブ IDサービスです。このとき、Active Directoryが ISEと直接
連携するように設定する必要はありません。SPANはネットワークトラフィックをスニフィン
グし、特に Kerberosメッセージを調べ、Active Directoryにより保存されているユーザ ID情報
を抽出し、その情報を ISEに送信します。ISEは次にその情報を解析し、最終的にはユーザ名、
IPアドレス、およびドメイン名を、ISEから既に設定しているサブスクライバに送信します。

SPANがネットワークをリッスンし、Active Directoryユーザ情報を抽出できるようにするに
は、ISEとActive Directoryの両方がネットワーク上の同一スイッチに接続している必要があり
ます。これにより、SPANは Active Directoryからすべてのユーザ IDデータをコピーおよびミ
ラーリングできます。

SPANにより、ユーザ情報は次のように取得されます。

1. ネットワーク上のユーザエンドポイントがログインします。

2. ログインデータとユーザデータは Kerberosメッセージに保存されます。

3. ユーザがログインし、ユーザデータがスイッチを通過すると、SPANがネットワークデー
タをミラーリングします。

4. ISEは、ユーザ情報を取得するためネットワークをリッスンし、ミラーリングされたデー
タをスイッチから取得します。

5. ISEはユーザ情報を解析し、パッシブ IDマッピングを更新します。

6. ISEは解析後のユーザ情報をサブスクライバに送信します。

SPANの使用

始める前に

ISEがネットワークスイッチから SPANトラフィックを受信できるようにするには、最初にそ
のスイッチをリッスンするノードとノードインターフェイスを定義する必要があります。イン
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ストールされている複数の ISEノードをリッスンするには、SPANを設定します。ネットワー
クをリッスンするように設定できるインターフェイスは、ノードごとに1つのみです。また、
リッスンするために使用するインターフェイスは SPAN専用である必要があります。

開始する前に、パッシブ IDサービスと pxGridサービスをアクティブにしていることを確認し
ます。SPANの設定に使用可能なインターフェイスのリストには、パッシブ IDが有効なノー
ドだけが表示されます。詳細については、初期セットアップと設定（424ページ）を参照して
ください。

また、次の操作を行う必要があります。

•ネットワークで Active Directoryが設定されていることを確認します。

•スイッチが ISEと通信できることを確認するために、Active Directoryに接続しているネッ
トワーク上のスイッチで CLIを実行します。

• ADからネットワークをミラーリングするようにスイッチを設定します。

• SPAN専用の ISEネットワークインターフェイスカード（NIC）を設定します。この NIC
は SPANトラフィック専用で使用されます。

• SPAN専用の NICが、コマンドラインインターフェイスからアクティブにされているこ
とを確認します。

• Kerberosトラフィックのみを SPANポートに送信する VACLを作成します。

ステップ 1 [ワークセンター（Work Centers）] > [PassiveID] > [プロバイダー（Providers）]を選択し、次に左側のパ
ネルから [SPAN]を選択して SPANを設定します。

ステップ 2 （注） GigabitEthernet0ネットワークインターフェイスカード（NIC）は使用可能なままにし、SPANの
設定には使用可能な別のNICを選択することが推奨されます。GigabitEthernet0は、システム管理
の目的で使用されます。

わかりやすい説明を入力し（オプション）、[有効（Enabled）]ステータスを選択し、ネットワークスイッ
チのリッスンに使用する関連 NICとノードを選択します。詳細については、SPAN設定（448ページ）を
参照してください。

ステップ 3 [保存（Save）]をクリックします。
SPAN設定が保存され、ISE-PICISEがネットワークトラフィックをアクティブにリッスンします。

SPAN設定

SPANをクライアントネットワークにインストールすることで、展開した各ノードから、 ISE
がユーザ IDを受信することを簡単に設定できます。
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表 26 : SPAN設定

説明フィールド

現在有効なノードとインターフェイスがわか

る固有の説明を入力します。

説明

設定完了後すぐにクライアントを有効にする

には、[有効化（Enabled）]を選択します。
ステータス

ISEにインストールされている1つ以上のノー
ドを選択してから、選択したノードごとに、

ネットワークをリッスンして情報を得るノー

ドインターフェイスを選択します。

GigabitEthernet0 NICを引き続き使用
可能にし、SPANの設定には他に使
用可能なNICを選択することが推奨
されます。GigabitEthernet0は、シス
テム管理の目的で使用されます。

（注）

[インターフェイス NIC（Interface NIC）]

syslogプロバイダー
syslog機能により、パッシブ IDサービスは syslogメッセージを配信する任意のクライアント
（IDデータプロバイダー）からの syslogメッセージを解析し、MACアドレスなどのユーザ
ID情報を送信します。syslogメッセージには、通常の syslogメッセージ（InfoBlox、BlueCoat、
BlueCat、Lucentなどのプロバイダーからのメッセージ）と DHCP syslogメッセージがありま
す。このマッピングされたユーザ IDデータがサブスクライバに配信されます。

管理者がパッシブ IDおよび pxGridサービスをアクティブにし、GUIから syslogクライアント
を設定すると、パッシブ IDサービスはさまざまなプロバイダーから受信した syslogメッセー
ジを使用します。管理者はプロバイダーの設定時に、接続方法（TCPまたは UDP）と解析に
使用する syslogテンプレートを指定します。

設定されている接続タイプが TCPであり、メッセージヘッダーに問題があるためにホスト名
を解析できない場合、ISEはパケットで受信した IPアドレスを、ISEで設定されている syslog
メッセージのプロバイダーリストのすべてのプロバイダーの IPアドレスと照合しようとしま
す。このリストを表示するには、[ワークセンター（Work Centers）] > [PassiveID] > [プロバ
イダー（Providers）] > [syslogプロバイダー（Syslog Providers）]を選択します。メッセージ
ヘッダーを調べ、解析が正常に実行されるように、必要に応じてカスタマイズすることが推奨

されます。ヘッダーのカスタマイズの詳細については、#unique_587を参照してください。

（注）

設定が完了したら、syslogプローブは受信した syslogメッセージを ISEパーサーに送信しま
す。パーサーはユーザ ID情報をマッピングし、その情報を ISEに公開します。次に ISEが、
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解析およびマッピングされたユーザ ID情報をパッシブ IDサービスサブスクライバに配信し
ます。

DHCP syslogメッセージにはユーザ名は含まれていません。したがって、これらのメッセージ
はパーサーから遅れて配信されます。これにより ISEは、ユーザ ID情報を正しく解析して配
信するために、最初にローカルセッションディレクトリに登録されているユーザ（[ライブ
セッション（LiveSessions）]で表示）を調べ、その後各ユーザの IPアドレスと受信したDHCP
syslogメッセージに指定されている IPアドレスを照合してユーザ照合を試行します。DHCP
syslogメッセージから受信したデータが、現在ログインしているユーザに一致しない場合、
メッセージは解析されず、ユーザ IDは配信されません。

（注）

ISEからの syslogメッセージを解析してユーザ IDを取得するには、次の操作を行います。

•ユーザ IDデータの送信元 syslogクライアントを設定します：syslogクライアントの設定
（450ページ）

• 1つのメッセージヘッダーをカスタマイズします：syslogヘッダーのカスタマイズ（458
ページ）

•テンプレートを作成してメッセージ本文をカスタマイズします：syslogメッセージ本文の
カスタマイズ（456ページ）

•解析に使用するメッセージテンプレートとして syslogクライアントを設定する場合には、
ISEで事前に定義されているメッセージテンプレートを使用します。あるいは、これらの
事前定義テンプレートに基づいてヘッダーまたは本文のテンプレートをカスタマイズしま

す。syslog事前定義メッセージテンプレートの使用（462ページ）

syslogクライアントの設定

ISEが特定のクライアントからの syslogメッセージをリッスンできるようにするには、最初に
ISEでその特定のクライアントを定義する必要があります。異なる IPアドレスを使用して複数
のプロバイダーを定義できます。

始める前に

開始する前に、パッシブ IDサービスと pxGridサービスをアクティブにしていることを確認し
ます。詳細については、初期セットアップと設定（424ページ）を参照してください。

ステップ 1 現在設定されているすべてのクライアントを表示し、既存のクライアントを編集、削除し、新しいクライ
アントを設定するには、[ワークセンター（Work Centers）] > [PassiveID] > [syslogプロバイダー（Syslog
Providers）]を選択し、左側のパネルから [エージェント（Agents）]を選択します。
[syslogプロバイダー（syslog Providers）]テーブルが表示されます。このテーブルには既存の各クライアン
トのステータス情報が含まれています。
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ステップ 2 新しい syslogクライアントを設定するには、テーブルの上部で [追加（Add）]をクリックします。以前に
設定したクライアントを編集または変更するには、テーブルでクライアントをオンにし、テーブル上部で

[編集（Edit）]をクリックします。

ステップ 3 クライアントを正しく設定するため、すべての必須フィールドを入力し（詳細についてはSyslogの設定
（Syslog Settings）（451ページ）を参照）、必要に応じてメッセージテンプレートを作成します（詳細に
ついてはsyslogメッセージ本文のカスタマイズ（456ページ）を参照）。

ステップ 4 [送信（Submit）]をクリックします。
クライアント設定が保存され、更新された [syslogプロバイダー（Syslog Providers）]テーブルが画面に表
示されます。

Syslogの設定（Syslog Settings）

特定のクライアントから syslogメッセージによってユーザ ID（MACアドレスを含む）を受信
するように ISEを設定します。異なる IPアドレスを使用して複数のプロバイダーを定義でき
ます。

[ワークセンター（Work Centers）] > [PassiveID] > [プロバイダー（Providers）]を選択し、左
側のパネルから [syslogプロバイダー（Syslog Providers）]を選択し、テーブルで [追加（Add）]
をクリックして、新しい syslogクライアントを作成します。

表 27 : syslogプロバイダー

説明フィールド

設定したこのクライアントを容易に区別でき

る一意の名前を入力します。

[名前（Name）]

このsyslogプロバイダーのわかりやすい説明。説明

設定完了後すぐにクライアントを有効にする

には、[有効化（Enabled）]を選択します。
ステータス（Status）

ホストマシンの FQDNを入力します。ホスト
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説明フィールド

ISEが syslogメッセージをリッスンするチャ
ネルを指定するため、UDPまたはTCPを入力
します。

設定されている接続タイプがTCPで
あり、メッセージヘッダーに問題が

あるためにホスト名を解析できない

場合、ISE-PICISEはパケットで受信
した IPアドレスを、ISE-PICISEで
設定されている syslogメッセージの
プロバイダーリストのすべてのプロ

バイダーの IPアドレスと照合しよう
とします。

このリストを表示するには、[ワーク
センター（Work Centers）] >
[PassiveID] > [プロバイダー
（Providers）]> [syslogプロバイダー
（SyslogProviders）]を選択します。
メッセージヘッダーを調べ、解析が

正常に実行されるように、必要に応

じてカスタマイズすることが推奨さ

れます。ヘッダーのカスタマイズの

詳細については、#unique_587を参照
してください。

（注）

接続タイプ（Connection Type）

Cisco Identity Services Engineリリース 2.2管理者ガイド
452

ユーザおよびエンドユーザポータルの管理

Syslogの設定（Syslog Settings）



説明フィールド

テンプレート（Template）
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説明フィールド

テンプレートにより正確な本文メッセージ構

造が指定されます。これにより、パーサーは

syslogメッセージ内で解析、マッピング、配
信する必要がある各情報部分を識別できます。

たとえば、テンプレートでは正確なユーザ名

部分を指定できます。これにより、パーサー

は受信するすべてのメッセージでユーザ名を

検出できます。

このフィールドでは、syslogメッセージを認
識して正しく解析するために使用される

（syslogメッセージの本文の）テンプレート
を指定します。

事前定義のドロップダウンリストから選択す

るか、または [新規（New）]をクリックして
独自のカスタムテンプレートを作成します。

新しいテンプレートの作成の詳細については、

#unique_593を参照してください。ほとんどの
事前定義テンプレートでは正規表現が使用さ

れています。カスタムテンプレートでも正規

表現を使用する必要があります。

編集または削除できるのはカスタム

テンプレートだけであり、ドロップ

（注）

ダウンの事前定義システムテンプ

レートは変更できません。

現在 ISEに含まれている事前定義 DHCPプロ
バイダーテンプレートを次に示します。

• InfoBlox

• BlueCat

• Lucent_QIP

• DHCPD

• MSAD DHCP

DHCP syslogメッセージにはユーザ
名は含まれていません。したがっ

（注）

て、これらのメッセージはパーサー

から遅れて配信されます。これによ

り ISE-PICISEは、ユーザ ID情報を
正しく解析して配信するために、最

初にローカルセッションディレク
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説明フィールド

トリに登録されているユーザ（[ライ
ブセッション（Live Sessions）]で表
示）を調べ、その後各ユーザの IPア
ドレスと受信した DHCP syslogメッ
セージに指定されている IPアドレス
を照合してユーザ照合を試行しま

す。

DHCP syslogメッセージから受信し
たデータが、現在ログインしている

ユーザに一致しない場合、メッセー

ジは解析されず、ユーザ IDは配信
されません。

ISEには次の事前定義の標準 syslogプロバイ
ダーテンプレートがあります。

• ISE

• ACS

• F5_VPN

• ASA_VPN

• Blue Coat

• Aerohive

• Safe connect_NAC

• Nortel_VPN

テンプレートについては、#unique_594を参照
してください。

syslogメッセージで特定のユーザに対してド
メインが指定されていない場合、このデフォ

ルトドメインが自動的にそのユーザに割り当

てられます。これにより、すべてのユーザに

ドメインが割り当てられます。

デフォルトドメインまたはメッセージから解

析されたドメインにユーザ名が付加され、

username@domainとなります。したがって、
ユーザとユーザグループに関する詳細情報を

取得するためには、ドメインを含めます。

デフォルトドメイン（Default Domain）
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syslogメッセージ構造のカスタマイズ（テンプレート）

テンプレートは正確なメッセージ構造を指定します。これにより、パーサーはsyslogメッセー
ジ内で解析、マッピング、配信する必要がある各情報部分を識別できます。たとえば、テンプ

レートでは正確なユーザ名部分を指定できます。これにより、パーサーは受信するすべての

メッセージでユーザ名を検出できます。テンプレートにより、新規マッピングメッセージと

マッピング削除メッセージの両方に対応する構造が決定します。

Cisco ISEでは、パッシブ IDパーサーが使用する 1つのメッセージヘッダーと複数の本文構造
をカスタマイズできます。

パッシブ IDパーサーが、メッセージがユーザ IDマッピングを追加するためのメッセージであ
るかまたは削除するためのメッセージであるかを正しく識別し、ユーザの詳細情報を正しく解

析できるようにするため、テンプレートには、ユーザ名、IPアドレス、MACアドレス、およ
びドメインの構造を定義する正規表現が含まれている必要があります。

メッセージテンプレートをカスタマイズするときに、事前定義オプションで使用されている正

規表現とメッセージ構造を調べ、ISE-PICISEの事前定義メッセージテンプレートに基づいて
カスタマイズを行うかどうかを決定できます。事前定義テンプレートの正規表現、メッセージ

構造、例などの詳細については、#unique_594を参照してください。

次の内容をカスタマイズできます。

• 1つのメッセージヘッダー：syslogヘッダーのカスタマイズ（458ページ）

•複数のメッセージ本文：syslogメッセージ本文のカスタマイズ（456ページ）。

DHCP syslogメッセージにはユーザ名は含まれていません。したがって、これらのメッセージ
はパーサーから遅れて配信されます。これにより ISE-PICISEは、ユーザ ID情報を正しく解析
して配信するために、最初にローカルセッションディレクトリに登録されているユーザ（[ラ
イブセッション（Live Sessions）]で表示）を調べ、その後各ユーザの IPアドレスと受信した
DHCP syslogメッセージに指定されている IPアドレスを照合してユーザ照合を試行します。
DHCP syslogメッセージから受信したデータが、現在ログインしているユーザに一致しない場
合、メッセージは解析されず、ユーザ IDは配信されません。

DHCPメッセージの詳細情報を適切に照合、解析、マッピングするために必要な遅延は、カス
タマイズされたテンプレートには適用できません。したがって、DHCPメッセージテンプレー
トをカスタマイズすることは推奨されません。代わりに、事前定義のDHCPテンプレートを使
用してください。

（注）

syslogメッセージ本文のカスタマイズ

Cisco ISEでは、パッシブ IDパーサーにより解析される syslogメッセージテンプレートをカス
タマイズできます（メッセージ本文のカスタマイズ）。テンプレートには、ユーザ名、IPアド
レス、MACアドレス、およびドメインの構造を定義する正規表現が含まれている必要があり
ます。
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DHCP syslogメッセージにはユーザ名は含まれていません。したがって、これらのメッセージ
はパーサーから遅れて配信されます。これにより ISE-PICISEは、ユーザ ID情報を正しく解析
して配信するために、最初にローカルセッションディレクトリに登録されているユーザ（[ラ
イブセッション（Live Sessions）]で表示）を調べ、その後各ユーザの IPアドレスと受信した
DHCP syslogメッセージに指定されている IPアドレスを照合してユーザ照合を試行します。
DHCP syslogメッセージから受信したデータが、現在ログインしているユーザに一致しない場
合、メッセージは解析されず、ユーザ IDは配信されません。

DHCPメッセージの詳細情報を適切に照合、解析、マッピングするために必要な遅延は、カス
タマイズされたテンプレートには適用できません。したがって、DHCPメッセージテンプレー
トをカスタマイズすることは推奨されません。代わりに、事前定義のDHCPテンプレートを使
用してください。

（注）

syslogクライアント設定画面から、syslogメッセージ本文テンプレートを作成および編集しま
す。

各自でカスタマイズしたテンプレートだけを編集できます。システムに用意されている事前定

義テンプレートは変更できません。

（注）

ステップ 1 現在設定されているすべてのクライアントを表示し、既存のクライアントを編集、削除し、新しいクライ
アントを設定するには、[ワークセンター（Work Centers）] > [PassiveID] > [syslogプロバイダー（Syslog
Providers）]を選択し、左側のパネルから [エージェント（Agents）]を選択します。
[syslogプロバイダー（syslog Providers）]テーブルが表示されます。このテーブルには既存の各クライアン
トのステータス情報が含まれています。

ステップ 2 新しい syslogクライアントを追加するには [追加（Add）]をクリックし、すでに設定されているクライア
ントを更新するには [編集（Edit）]をクリックします。テンプレートを追加または編集するだけの場合、
どのオプションを選択するかは関係ありません。syslogクライアントの設定と更新については、#unique_
596を参照してください。

ステップ 3 [syslogプロバイダー（Syslog Providers）]画面の [テンプレート（Template）]フィールドの隣にある [新規
（New）]をクリックし、新しいメッセージテンプレートを作成します。既存のテンプレートを編集する
には、ドロップダウンリストからテンプレートを選択して [編集（Edit）]をクリックします。
[syslogテンプレート（Syslog Template）]画面が表示されます。

ステップ 4 必須フィールドをすべて指定します。

値を正しく入力する方法の詳細については、syslogカスタマイズテンプレートの設定と例（459ページ）
を参照してください。

ステップ 5 [テスト（Test）]をクリックして、入力した文字列に基づいてメッセージが正しく解析されていることを確
認します。

ステップ 6 [保存（Save）]をクリックします。
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カスタマイズしたテンプレートが保存され、新しい syslogクライアントの設定時と既存の syslogクライア
ントの更新時に [テンプレート（Template）]フィールドのドロップダウンリストにこのテンプレートが表
示されます。

syslogヘッダーのカスタマイズ

syslogヘッダーには、メッセージの送信元のホスト名が他の詳細情報と共に含まれています。
syslogメッセージが ISEメッセージパーサーで認識されない場合は、ホスト名の後に続く区切
り文字を設定し、ISEがホスト名を認識してメッセージを正しく解析できるようにすることで、
メッセージヘッダーをカスタマイズする必要がある場合があります。この画面のフィールドの

詳細については、syslogカスタマイズテンプレートの設定と例（459ページ）を参照してくだ
さい。カスタマイズされたヘッダーの設定は保存され、メッセージを受信するたびにパーサー

が使用するヘッダータイプにこの設定が追加されます。

1つのヘッダーだけをカスタマイズできます。ヘッダーのカスタマイズ後に、[カスタムヘッ
ダー（Custom Header）]をクリックして保存するテンプレートを作成し、[送信（Submit）]を
クリックすると、最新の設定が保存され、以前のカスタマイズ内容が上書きされます。

（注）

ステップ 1 現在設定されているすべてのクライアントを表示し、既存のクライアントを編集、削除し、新しいクライ
アントを設定するには、[ワークセンター（Work Centers）] > [PassiveID] > [syslogプロバイダー（Syslog
Providers）]を選択し、左側のパネルから [エージェント（Agents）]を選択します。
[syslogプロバイダー（syslog Providers）]テーブルが表示されます。このテーブルには既存の各クライアン
トのステータス情報が含まれています。

ステップ 2 [カスタムヘッダー（CustomHeader）]をクリックして [syslogカスタムヘッダー（Syslog CustomHeader）]
画面を開きます。

ステップ 3 [サンプル syslogを貼り付ける（Paste sample syslog）]に、syslogメッセージのヘッダー形式の例を入力し
ます。たとえば、メッセージの 1つからヘッダー <181>Oct 10 15:14:08 Cisco.comをコピーして貼
り付けます。

ステップ 4 [区切り文字（Separator）]フィールドで、単語をスペースとタブのいずれで区切るかを指定します。

ステップ 5 [ヘッダーのホスト名の位置（Position of hostname in header）]フィールドで、ヘッダーのどの位置がホスト
名であるかを指定します。たとえば、前述のヘッダーではホスト名は 4番目の単語です。これを指定する
には 4と入力します。

[ホスト名（Hostname）]フィールドに、最初の 3つのフィールドに示される詳細情報に基づいてホスト名
が表示されます。たとえば、[syslogの例を貼り付ける（Paste sample syslog）]でのヘッダーの例の場合は
次のようになります。

<181>Oct 10 15:14:08 Cisco.com

区切り文字として [スペース（Space）]を指定し、[ヘッダーのホスト名の位置（Position of hostname in
header）]には 4を入力します。
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[ホスト名（Hostname）]には自動的にCisco.comと表示されます。これは、[syslogの例を貼り付ける（Paste
sample syslog）]フィールドに貼り付けたヘッダーフレーズの 4番目の単語です。

ホスト名が正しく表示されない場合は、[区切り文字（Separator）]フィールドと [ヘッダーのホスト名の位
置（Position of hostname in header）]フィールドに入力したデータを確認してください。

この例を次のスクリーンキャプチャに示します。

図 33 : syslogヘッダーのカスタマイズ

ステップ 6 （注） 1つのヘッダーだけをカスタマイズできます。ヘッダーのカスタマイズ後に、[カスタムヘッダー
（CustomHeader）]をクリックして保存するテンプレートを作成し、[送信（Submit）]をクリック
すると、最新の設定が保存され、以前のカスタマイズ内容が上書きされます。

[送信（Submit）]をクリックします。
カスタマイズされたヘッダーの設定は保存され、メッセージを受信するたびにパーサーが使用するヘッダー

タイプにこの設定が追加されます。

syslogカスタマイズテンプレートの設定と例

Cisco ISEでは、パッシブ IDパーサーにより解析される syslogメッセージテンプレートをカス
タマイズできます。カスタマイズされたテンプレートは、新規マッピングメッセージとマッピ

ング削除メッセージの両方に対応する構造を決定します。パッシブ IDパーサーが、メッセー
ジがユーザ IDマッピングを追加するためのメッセージであるかまたは削除するためのメッセー
ジであるかを正しく識別し、ユーザの詳細情報を正しく解析できるようにするため、テンプ

レートには、ユーザ名、IPアドレス、MACアドレス、およびドメインの構造を定義する正規
表現が含まれている必要があります。
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ほとんどの事前定義テンプレートでは正規表現が使用されます。カスタマイズテンプレートで

も正規表現を使用してください。

（注）

syslogヘッダーの各部分

ホスト名の後に続く区切り文字を設定することで、syslogプローブが認識する単一ヘッダーを
カスタマイズできます。

[ワークセンター（Work Centers）] > [PassiveID] > [プロバイダー（Providers）]を選択し、左
側のパネルから [syslogプロバイダー（SyslogProviders）]を選択し、テーブルで [カスタムヘッ
ダー（CustomHeader）]をクリックして、カスタム syslogメッセージヘッダーを作成します。

次の表に、カスタムsyslogヘッダーに組み込むことができるさまざまな部分とフィールドにつ
いて説明します。正規表現の詳細については、表 30 :カスタマイズテンプレートの正規表現
（462ページ）を参照してください。

表 28 : syslogカスタムヘッダー

説明フィールド

syslogメッセージにヘッダー形式の例を入力
します。たとえば、次のヘッダーをコピーし

て貼り付けます。

<181>Oct 10 15:14:08 Hostname
Message

[syslogの例を貼り付ける（Paste sample
syslog）]

単語をスペースまたはタブのいずれで区切る

かを指定します。

区切り文字

ヘッダーでのホスト名の位置を指定します。

たとえば、前述のヘッダーではホスト名は 4
番目の単語です。これを指定するには 4と入
力します。

[ヘッダーのホスト名の位置（Position of
hostname in header）]
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説明フィールド

最初の 3つのフィールドに示される詳細情報
に基づいて、ホスト名を表示します。たとえ

ば、[syslogの例を貼り付ける（Paste sample
syslog）]でのヘッダーの例の場合は次のよう
になります。

<181>Oct 10 15:14:08 Hostname Message

区切り文字として [スペース（Space）]を指定
し、[ヘッダーのホスト名の位置（Position of
hostname in header）]には 4を入力します。

[ホスト名（Hostname）]にはHostnameが自動
的に表示されます。

ホスト名が正しく表示されない場合は、[区切
り文字（Separator）]フィールドと [ヘッダー
のホスト名の位置（Position of hostname in
header）]フィールドに入力したデータを確認
してください。

ホストネーム

メッセージ本文の syslogテンプレートの各部分と説明

次の表に、カスタマイズ syslogメッセージテンプレートに組み込むことができるさまざまな
部分とフィールドについて説明します。正規表現の詳細については、表 30 :カスタマイズテ
ンプレートの正規表現（462ページ）を参照してください。

表 29 : syslogテンプレート

説明フィール

ド

パート

このテンプレートの目的がわかる一意の名前。[名前
（Name）]

新しいユーザを追加するためにこのテンプレートで使用されるマッピングのタイプを記

述する正規表現。たとえば、F5VPNにログインした新しいユーザを示すには、このフィー
ルドに「logged on from」と入力します。

[新規マッ
ピング

（New
mapping）]

[マッピング
操作

（Mapping
Operations）]

ユーザを削除するためにこのテンプレートで使用されるマッピングのタイプを記述する

正規表現。たとえば、削除する必要がある ASA VPNのユーザを示すには、このフィー
ルドに「session disconnect」と入力します。

[削除され
たマッピ

ング

（Removed
Mapping）]
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説明フィール

ド

パート

キャプチャする IPアドレスを示す正規表現。

たとえばBluecatメッセージの場合、この IPアドレス範囲内のユーザの IDをキャプチャ
するには、次のように入力します。

(on\s|to\s)((?:(?:25[0-5]|2[0-4][0-9]|[01]?[0-9][0-9]?)\.){3}(?:25[0-5]|2[0-4][0-9]|[01]?[0-9][0-9]?))

[IPアドレ
ス（IP
Address）]

ユーザデー

タ（User
Data）

キャプチャするユーザ名形式を示す正規表現。ユーザ名

キャプチャするドメインを示す正規表現。ドメイン

キャプチャするMACアドレスの形式を示す正規表現。MACアド
レス

（Mac
Address）

正規表現の例

メッセージを解析するため、正規表現を使用します。ここでは、IPアドレス、ユーザ名、およ
びマッピング追加メッセージを解析する正規表現の例を示します。

たとえば、正規表現を使用して次のメッセージを解析します。

<174>192.168.0.1 %ASA-4-722051: Group <DfltGrpPolicy> User <user1> IP <192.168.0.10>
IPv4 Address <192.168.0.6> IPv6 address <::> assigned to session

<174>192.168.0.1%ASA-6-713228: Group = xyz, Username = user1, IP = 192.168.0.12, Assigned
private IP address 192.168.0.8 to remote user

次の表に、正規表現の定義を示します。

表 30 :カスタマイズテンプレートの正規表現

正規表現パート

Address <([^\s]+)>|address ([^\s]+)IPアドレス（IP address）

User <([^\s]+)>| Username = ([^\s]+)ユーザ名（User name）

(%ASA-4-722051|%ASA-6-713228)マッピング追加メッセージ（Addmappingmessage）

syslog事前定義メッセージテンプレートの使用

syslogメッセージには、ヘッダーとメッセージ本文を含む標準構造があります。

ここでは、メッセージの送信元に基づいてサポートされているヘッダーの内容の詳細や、サ

ポートされている本文の構造など、Cisco ISEが提供する事前定義テンプレートについて説明
します。
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また、システムで事前に定義されていないソース用に、カスタマイズした本文コンテンツを使

用した独自のテンプレートを作成することもできます。ここでは、カスタムテンプレートでサ

ポートされる構造について説明します。メッセージの解析時には、システムで事前定義されて

いるヘッダーに加え、1つのカスタマイズヘッダーを設定できます。また、メッセージ本文に
は、服すのカスタマイズテンプレートを設定できます。ヘッダーのカスタマイズの詳細につい

ては、#unique_587を参照してください。本文のカスタマイズの詳細については、syslogメッ
セージ本文のカスタマイズ（456ページ）を参照してください。

ほとんどの事前定義テンプレートでは正規表現が使用されています。カスタムテンプレートで

も正規表現を使用する必要があります。

（注）

メッセージヘッダー

パーサーで認識されるヘッダータイプには、すべてのクライアントマシンのすべてのメッセー

ジタイプ（新規および削除）について認識される2つのタイプがあります。これらのヘッダー
は次のとおりです。

• <171>Host message

• <171>Oct 10 15:14:08 Host message

受信されたヘッダーはホスト名を検出するため解析されます。ホスト名は、IPアドレス、ホス
ト名、または完全 FQDNのいずれかです。

ヘッダーもカスタマイズできます。ヘッダーをカスタマイズするには、#unique_587を参照して
ください。

syslog ASA VPN事前定義テンプレート

ASA VPNでサポートされる syslogメッセージの形式とタイプについて説明します。

ヘッダー

パーサーでサポートされるヘッダーはすべてのクライアントで同一です（syslog事前定義メッ
セージテンプレートの使用（462ページ）を参照）。

新規マッピング本文メッセージ

次の表では、パーサーが認識するさまざまな ASA VPN本文メッセージについて説明します。
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解析例本文メッセージ

[UserA,10.0.0.11]%ASA-6-109005Authentication succeeded for user
UserA from 10.0.0.11/100 to 10.10.11.11/20 on
interface eth1/1

%ASA-6-602303 IPSEC: An direction tunnel_type
SA (SPI=spi) between local_IP and 10.0.0.11
(UserA) has been created.

%ASA-6-721016 (device) WebVPN session for
client user UserA, IP 10.0.0.11 has been created.

%ASA-6-603104 PPTP Tunnel created, tunnel_id
is number, remote_peer_ip is remote_address,
ppp_virtual_interface_id is number,\
client_dynamic_ip is 10.0.0.11,ffg123 #% UserA
is UserA, MPPE_key_strength is string

%ASA-6-603106 L2TP Tunnel created, tunnel_id
is number, remote_peer_ip is remote_address,
ppp_virtual_interface_id is number,\
client_dynamic_ip is 10.0.0.11, UserA is user

%ASA-6-113039 Group group User UserA IP
10.0.0.11 AnyConnect parent session started.

%ASA-6-802001 User UserA IP 10.100.1.1 OS
os_name UDID number MDM action session
started.

[UserA,172.16.0.11]

このメッセージタイプから解析され

る IPアドレスは、メッセージに示さ
れているようにプライベート IPアド
レスです。

（注）

%ASA-6-713228: Group = xyz, UserA = xxxx227,
IP = 192.168.0.11, Assigned private IP address
172.16.0.11 to remote user

[UserA,172.16.0.12]

このメッセージタイプから解析され

た IPアドレスは IPv4アドレスです。
（注）

%ASA-4-722051: Group <DfltGrpPolicy> User
<UserA> IP <172.16.0.12> IPv4 Address
<172.16.0.21> IPv6 address <::> assigned to session

マッピング削除本文メッセージ

ここではパーサーでASAVPNのためにサポートされているマッピング削除メッセージについ
て説明します。

受信された本文が解析され、次のようにユーザの詳細が判明します。

[UserA,10.1.1.1]
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本文メッセージ

%ASA-4-113019 Group = group, UserA = UserA, IP = 10.1.1.1, Session disconnected.Session Type:
type, Duration:\ duration, Bytes xmt: count,Bytes rcv: count, Reason: reason

%ASA-4-717052 Group group name User UserA IP 10.1.1.1 Session disconnected due to periodic
certificate authentication failure.Subject Name id subject name Issuer Name id issuer name\ Serial
Number id serial number

%ASA-6-602304 IPSEC: An direction tunnel_type SA (SPI=spi) between local_IP and 10.1.1.1 (UserA)
has been deleted.

%ASA-6-721018 WebVPN session for client user UserA, IP 10.1.1.1 has been deleted.

%ASA-4-722049 Group group User UserA IP 10.1.1.1 Session terminated: SVC not enabled or invalid
image on the ASA

%ASA-4-722050 Group group User UserA IP 10.1.1.1 Session terminated: SVC not enabled for the
user.

%ASA-6-802002 User UserA IP 10.1.1.1 OS os_name UDID number MDM action session terminated.

%ASA-3-716057 Group group User UserA IP 10.1.1.1 Session terminated, no type license available.

%ASA-3-722046 Group group User UserA IP 10.1.1.1 Session terminated: unable to establish tunnel.

%ASA-4-113035 Group group User UserA IP 10.1.1.1 Session terminated: AnyConnect not enabled or
invalid AnyConnect image on the ASA.

%ASA-4-716052 Group group-name User UserA IP 10.1.1.1 Pending session terminated.

%ASA-6-721018 WebVPN session for client user UserA, IP 10.1.1.1 has been deleted.

syslog Bluecat事前定義テンプレート

Bluecatでサポートされる syslogメッセージの形式とタイプについて説明します。

ヘッダー

パーサーでサポートされるヘッダーはすべてのクライアントで同一です（syslog事前定義メッ
セージテンプレートの使用（462ページ）を参照）。

新規マッピング本文メッセージ

ここでは、Bluecat syslogで新規マッピングとしてサポートされるメッセージについて説明しま
す。

受信された本文が解析され、次のようにユーザの詳細が判明します。

[macAddress=nn:xx:nn:ca:xx:nn,ip=172.16.0.12]

本文

Nov 7 23:37:32 xx-campus1 dhcpd: DHCPACK on 172.16.0.13 to nn:xx:nn:ca:xx:nn via 172.16.0.17
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マッピング削除メッセージ

Bluecatのマッピング削除メッセージはありません。

syslog F5 VPN事前定義テンプレート

F5 VPNでサポートされる syslogメッセージの形式とタイプについて説明します。

ヘッダー

パーサーでサポートされるヘッダーはすべてのクライアントで同一です（syslog事前定義メッ
セージテンプレートの使用（462ページ）を参照）。

新規マッピング本文メッセージ

次の表では、パーサーが認識するさまざまな F5 VPN本文メッセージについて説明します。

受信された本文が解析され、次のようにユーザの詳細が判明します。

[user=UserA,ip=172.16.0.12]

本文

Apr 10 09:33:58 Oct 2 08:28:32 abc.xyz.org security[nnnnn]: [UserA@vendor-abcr] User UserA logged
on from 172.16.0.21 to \ 172.16.0.12 Sid = xyz\

マッピング削除メッセージ

現在、F5 VPNでサポートされている削除メッセージはありません。

syslog Infoblox事前定義テンプレート

Infobloxでサポートされる syslogメッセージの形式とタイプについて説明します。

ヘッダー

パーサーでサポートされるヘッダーはすべてのクライアントで同一です（syslog事前定義メッ
セージテンプレートの使用（462ページ）を参照）。

新規マッピング本文メッセージ

次の表では、パーサーが認識するさまざまな ASA VPN本文メッセージについて説明します。

受信された本文が解析され、次のようにユーザの詳細が判明します。

[macAddress= nn:xx:xx:xx:nn:nn,ip=10.0.10.100]

本文メッセージ

Nov 15 11:37:26 user1-lnx dhcpd[3179]: DHCPACK on 10.0.0.14 to nn:xx:xx:nx:nn:nn
(android-df67ddcbb1271593) via eth2 relay 10.0.0.24 lease-duration 3600

Nov 15 11:38:11 user1-lnx dhcpd[3179]: DHCPACK on 172.16.0.18 to nn:xx:xx:xn:nn:nn
(DESKTOP-HUDGAAQ) via eth2 relay 172.16.0.13 lease-duration 691200 (RENEW)
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本文メッセージ

Nov 15 11:38:11 192.168.0.12 dhcpd[25595]: DHCPACK to 10.0.0.11 (nn:xx:xx:xn:nn:nx) via eth1

マッピング削除メッセージ

マッピング削除では次のメッセージがサポートされています。

パーサーはさまざまな本文メッセージをマッピング削除メッセージとして認識します。これに

ついて次の表で説明します。

受信された本文が解析され、次のようにユーザの詳細が判明します。

• MACアドレスが含まれている場合：

[00:0c:29:a2:18:34,10.0.10.100]

• MACアドレスが含まれていない場合：

[10.0.10.100]

本文メッセージ

07-11-2016 23:37:32 Daemon.Info 10.0.10.2 Jul 12 10:42:26 10.0.10.2 dhcpd[26083]: DHCPEXPIRE
10.0.10.100 has expired

07-11-2016 23:37:32 Daemon.Info 10.0.10.2 Jul 12 10:42:26 10.0.10.2 dhcpd[26083]: DHCPRELEASE
of 10.0.10.100 from 00:0c:29:a2:18:34 \ (win10) via eth1 uid 01:00:0c:29:a2:18:34

07-11-2016 23:37:32 Daemon.Info 10.0.10.2 Jul 12 10:42:26 10.0.10.2 dhcpd[25595]: RELEASE on
10.20.31.172 to c0:ce:cd:44:4f:bd

syslog Linux DHCPd3事前定義テンプレート

Linux DHCPd3でサポートされる syslogメッセージの形式とタイプについて説明します。

ヘッダー

パーサーでサポートされるヘッダーはすべてのクライアントで同一です（syslog事前定義メッ
セージテンプレートの使用（462ページ）を参照）。

新規マッピングメッセージ

次の表では、パーサーが認識するさまざまな Linux DHCPd3本文メッセージについて説明しま
す。

受信された本文が解析され、次のようにユーザの詳細が判明します。

[macAddress=24:ab:81:ca:f2:72,ip=172.16.0.21]

本文メッセージ

Nov 11 23:37:32 dhcpsrv dhcpd: DHCPACK on 10.0.10.100 to 00:0c:29:a2:18:34 (win10) via eth1

Nov 11 23:37:32 dhcpsrv dhcpd: DHCPACK on 10.0.10.100 (00:0c:29:a2:18:34) via eth1
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マッピング削除本文メッセージ

ここではパーサーで Linux DHCPd3のためにサポートされているマッピング削除メッセージに
ついて説明します。

受信された本文が解析され、次のようにユーザの詳細が判明します。

[00:0c:29:a2:18:34 ,10.0.10.100]

本文メッセージ

Nov 11 23:37:32 dhcpsrv dhcpd: DHCPEXPIRE 10.0.10.100 has expired

Nov 11 23:37:32 dhcpsrv dhcpd: DHCPRELEASE of 10.0.10.100 from 00:0c:29:a2:18:34 (win10) via
eth1

syslog MS DHCP事前定義テンプレート

MS DHCPでサポートされる syslogメッセージの形式とタイプについて説明します。

ヘッダー

パーサーでサポートされるヘッダーはすべてのクライアントで同一です（syslog事前定義メッ
セージテンプレートの使用（462ページ）を参照）。

新規マッピング本文メッセージ

次の表では、パーサーが認識するさまざまなMSDHCP本文メッセージについて説明します。

受信すると、パーサーはカンマ（,）を検索してデータを分割し、これらの形式のメッセージが
次の例に示すように解析されます。

[macAddress=000C29912E5D,ip=10.0.10.123]

本文メッセージ

Nov 11 23:37:32
10,07/21/16,16:55:22,Assign,10.0.10.123,win10.IDCSPAN.Local,000C29912E5D,,724476048,0,,,,0x4D53465420352E30,MSFT,5.0

マッピング削除本文メッセージ

ここではパーサーでMSDHCPのためにサポートされているマッピング削除メッセージについ
て説明します。

受信すると、パーサーはカンマ（,）を検索してデータを分割し、これらの形式のメッセージが
次の例に示すように解析されます。

[macAddress=000C29912E5D,ip=10.0.10.123]

本文メッセージ

Nov 11 23:37:32
12,07/21/16,16:55:18,Release,10.0.10.123,win10.IDCSPAN.Local,000C29912E5D,,3128563632,\
0,,,,,,,,,0
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syslog SafeConnect NAC事前定義テンプレート

SafeConnect NACでサポートされる syslogメッセージの形式とタイプについて説明します。

ヘッダー

パーサーでサポートされるヘッダーはすべてのクライアントで同一です（syslog事前定義メッ
セージテンプレートの使用（462ページ）を参照）。

新規マッピング本文メッセージ

次の表では、パーサーが認識するさまざまな SafeConnect NAC本文メッセージについて説明し
ます。

受信された本文が解析され、次のようにユーザの詳細が判明します。

[user=galindk1i,p=xxxx.xx.xxx.xxd,domain=Resnet-Macs]

本文メッセージ

Apr 10 09:33:58 nac Safe*Connect:
authenticationResult|xxx.xx.xxx.xxx|xxx.xx.xxx.xxx|UserA|true|Resnet-Macs|TCNJ-Chain|001b63b79018|MAC

マッピング削除メッセージ

現在、Safe Connectでサポートされている削除メッセージはありません。

syslog Aerohive事前定義テンプレート

Aerohiveでサポートされる syslogメッセージの形式とタイプについて説明します。

ヘッダー

パーサーでサポートされるヘッダーはすべてのクライアントで同一です（syslog事前定義メッ
セージテンプレートの使用（462ページ）を参照）。

新規マッピング本文メッセージ

次の表では、パーサーが認識するさまざまな Aerohive本文メッセージについて説明します。

本文で解析される詳細には、ユーザ名と IPアドレスがあります。解析に使用される正規表現
の例を次に示します。

• New mapping—auth\:

• IP—ip ([A-F0-9a-f:.]+)

• User name—UserA ([a-zA-Z0-9\_]+)

受信された本文が解析され、次のようにユーザの詳細が判明します。

[UserA,10.5.50.52]
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本文メッセージ

2013-04-01 14:06:05 info ah auth: Station 1cab:a7e6:cf7f ip 10.5.50.52 UserA UserA

マッピング削除メッセージ

現在、Aerohiveからのマッピング削除メッセージはサポートされていません。

syslog Blue Coat事前定義テンプレート：Main Proxy、Proxy SG、Squid Web Proxy

Blue Coatの次のメッセージタイプがサポートされています。

• BlueCoat Main Proxy

• BlueCoat Proxy SG

• BlueCoat Squid Web Proxy

BlueCoatメッセージでサポートされる syslogメッセージの形式とタイプについて説明します。

ヘッダー

パーサーでサポートされるヘッダーはすべてのクライアントで同一です（syslog事前定義メッ
セージテンプレートの使用（462ページ）を参照）。

新規マッピング本文メッセージ

次の表では、パーサーが認識するさまざまな Blue Coat本文メッセージについて説明します。

受信された本文が解析され、次のようにユーザの詳細が判明します。

[UserA,192.168.10.24]

本文メッセージ（この例は、BlueCoatプロキシ SGメッセージからの引用です）

2016-09-21 23:05:33 58 10.0.0.1 UserA - - PROXIED "none" http://www.example.com/ 200 TCP_MISS
GET application/json;charset=UTF-8 http site.api.example.com 80 /apis/v2/scoreboard/header
?rand=1474499133503 - "Mozilla/5.0 (Windows NT 10.0;Win64; x64) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/46.0.2486.0 Safari/537.36 Edge/13.10586" 192.168.10.24 7186 708 - "unavailable

次の表では、新規マッピングメッセージに使用されるクライアント別の正規表現構造について

説明します。

正規表現クライアント

新規マッピング

(TCP_HIT|TCP_MEM){1}

IP

\s((?:(?:[0-9]{1,3}\.){3}[0-9]{1,3})|(?:(?:[a-zA-Z0-9]{1,4}\:{1,2}){1,7}[a-zA-Z0-9]{1,4}))\s

ユーザ名（User name）

\s\-\s([a-zA-Z0-9\_]+)\s\-\s

BlueCoat Main Proxy
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正規表現クライアント

新規マッピング

(\-\sPROXIED){1}

IP

\s((?:(?:[0-9]{1,3}\.){3}[0-9]{1,3})|(?:(?:[a-zA-Z0-9]{1,4}\:{1,2}){1,7}[a-zA-Z0-9]{1,4}))\s[a-zA-Z0-9\_]+\s\-

ユーザ名（User name）

\s[0-9]{1,3}\.[0-9]{1,3}\.[0-9]{1,3}\.[0-9]{1,3}\s([a-zA-Z0-9\_]+)\s\-

BlueCoat Proxy SG

新規マッピング

(TCP_HIT|TCP_MEM){1}

IP

\s((?:(?:[0-9]{1,3}\.){3}[0-9]{1,3})|(?:(?:[a-zA-Z0-9]{1,4}\:{1,2}){1,7}[a-zA-Z0-9]{1,4}))\sTCP

ユーザ名（User name）

\s([a-zA-Z0-9\._]+)\s\-\/

BlueCoat Squid Web Proxy

マッピング削除メッセージ

Blue Coatクライアントではマッピング削除メッセージがサポートされていますが、現在利用
できる例はありません。

次の表では、マッピング削除メッセージに使用されるクライアント別の既知の正規表現構造に

ついて説明します。

正規表現クライアント

(TCP_MISS|TCP_NC_MISS){1}BlueCoat Main Proxy

現在利用できる例はありません。BlueCoat Proxy SG

(TCP_MISS|TCP_NC_MISS){1}BlueCoat Squid Web Proxy

syslog ISEおよび ACS事前定義テンプレート

パーサーは ISEまたは ACSクライアントをリッスンするときに、次のメッセージタイプを受
信します。

•認証成功：ユーザが ISEまたはACSにより認証されると、認証が成功したことを通知し、
ユーザの詳細情報を記述した認証成功メッセージが発行されます。このメッセージが解析

され、このメッセージのユーザの詳細とセッション IDが保存されます。

•アカウンティング開始およびアカウンティング更新メッセージ（新規マッピング）：ISE
または ACSから受信したアカウンティング開始メッセージまたはアカウンティング更新
メッセージは、認証成功メッセージから保存されたユーザの詳細とセッション IDを使用
して解析され、ユーザがマッピングされます。
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•アカウンティング終了（マッピング削除）：ISEまたはACSから受信されると、システム
からユーザマッピングが削除されます。

ISEおよび ACSでサポートされる syslogメッセージの形式とタイプについて説明します。

認証成功メッセージ

認証成功メッセージとして次のメッセージがサポートされています。

•ヘッダー
<181>Sep 13 10:51:41 Server logTag messageId totalFragments currentFragments message

例：<181>Sep 13 10:51:41 Positron CISE_PassiveID 0000005255 1 0 message

•本文

Passed-Authentication 000011 1 0 2016-05-09 12:48:11.011 +03:00 0000012435 5200 NOTICE
Passed-Authentication:Authentication succeeded, ConfigVersionId=104, Device IPAddress=10.0.0.12,
DestinationIPAddress=10.0.0.18, DestinationPort=1812, UserA=UserA, Protocol=Radius,
RequestLatency=45, NetworkDeviceName=DefaultNetworkDevice, User-Name=UserA,
NAS-IP-Address=1.1.1.1, Session-Timeout=90, Calling-Station-ID=, cisco-av-pair=audit-session-id=5

•解析例

ユーザ名とセッション IDだけが解析されます。

[UserA,5]

アカウンティング開始/更新（新規マッピング）メッセージ

新規マッピングメッセージとして次のメッセージがサポートされています。

•ヘッダー
<181>Sep 13 10:51:41 Server logTag messageId totalFragments currentFragments message

例：<181>Sep 13 10:51:41 Positron CISE_PassiveID 0000005255 1 0 message

•本文

CISE_RADIUS_Accounting 000011 1 0 2016-05-09 12:53:52.823 +03:00 0000012451 3000NOTICE
Radius-Accounting: RADIUS Accounting start request, ConfigVersionId=104, Device IP
Address=10.0.0.12, RequestLatency=12, NetworkDeviceName=DefaultNetworkDevice,
User-Name=UserA, NAS-IP-Address=10.0.0.1, Framed-IP-Address=10.0.0.16, Session-Timeout=90,
Calling-Station-ID=, Acct-Status-Type=Start, Acct-Session-Id=6, cisco-av-pair=audit-session-id=5

•解析例

解析される詳細には、ユーザ名、フレーム IPアドレス、およびMACアドレス（メッセー
ジに含まれている場合）などがあります。

[UserA,10.0.0.16]
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マッピング削除メッセージ

マッピング削除では次のメッセージがサポートされています。

•ヘッダー
<181>Sep 13 10:51:41 Server logTag messageId totalFragments currentFragments message

例：<181>Sep 13 10:51:41 Positron CISE_PassiveID 0000005255 1 0 message

•本文

2016-05-09 12:56:27.274 +03:00 0000012482 3001 NOTICE Radius-Accounting: RADIUS
Accounting stop request, ConfigVersionId=104, Device IP Address=10.0.0.17, RequestLatency=13,
NetworkDeviceName=DefaultNetworkDevice, User-Name=UserA, NAS-IP-Address=10.0.0.1,
Framed-IP-Address=10.0.0.16, Session-Timeout=90, Calling-Station-ID=, Acct-Status-Type=Stop,
Acct-Session-Id=104, cisco-av-pair=audit-session-id=5

•解析例

解析される詳細には、ユーザ名、フレーム IPアドレス、およびMACアドレス（メッセー
ジに含まれている場合）などがあります。

[UserA,10.0.0.16]

syslog Lucent QIP事前定義テンプレート

Lucent QIPでサポートされる syslogメッセージの形式とタイプについて説明します。

ヘッダー

パーサーでサポートされるヘッダーはすべてのクライアントで同一です（syslog事前定義メッ
セージテンプレートの使用（462ページ）を参照）。

新規マッピング本文メッセージ

次の表では、パーサーが認識するさまざまなLucentQIP本文メッセージについて説明します。

これらのメッセージの正規表現構造を次に示します。

DHCP_GrantLease|:DHCP_RenewLease

受信された本文が解析され、次のようにユーザの詳細が判明します。

[00:0C:29:91:2E:5D,10.0.0.11]

本文メッセージ

DHCP:subtype=0:Single:$IGNORE_N$DHCP_GrantLease: Host=$HOSTNAME$P=10.0.0.11MAC=
00:0C:29:91:2E:5D

DHCP:subtype=0:Single:$IGNORE_N$DHCP_RenewLease:Host=$HOSTNAME$P=10.0.0.11MAC=
00:0C:29:91:2E:5D
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マッピング削除本文メッセージ

次の表では、パーサーが認識するさまざまなLucentQIP本文メッセージについて説明します。

これらのメッセージの正規表現構造を次に示します。

Delete Lease:|DHCP Auto Release:

受信された本文が解析され、次のようにユーザの詳細が判明します。

[10.0.0.11]

本文メッセージ

DHCP:subtype=0:Single:$IGNORE_N$ Delete Lease: IP=10.0.0.11 $IGNORE_N$

DHCP:subtype=0:Single:$IGNORE_N$ DHCP Auto Release: IP=10.0.0.11 $IGNORE_N$

パッシブ IDサービスのフィルタリング
特定のユーザを名前や IPアドレスに基づいてフィルタリングできます。たとえば ITサービス
の管理者が、そのエンドポイントの標準ユーザを支援するためにエンドポイントにログインす

る場合、管理者アクティビティをフィルタリングにより除外して [ライブセッション（Live
Sessions）]に表示されないようにし、そのエンドポイントの標準ユーザだけが表示されるよう
にできます。[ライブセッション（Live Session）]には、マッピングフィルタでフィルタリン
グされていないパッシブ IDサービスコンポーネントが表示されます。フィルタは必要なだけ
追加できます。「OR」論理演算子をフィルタの間に適用します。両方のフィールドを 1つの
フィルタで指定する場合は、「AND」論理演算子をこれらのフィールドの間に適用します。

ステップ 1 [ワークセンター（Work Centers）] > [PassiveID] > [プロバイダー（Providers）]を選択し、左側のパネル
から [マッピングフィルタ（Mapping Filters）]を選択します。

ステップ 2 [プロバイダー（Providers）] > [マッピングフィルタ（Mapping Filters）]を選択します。

ステップ 3 [追加（Add）]をクリックし、フィルタするユーザのユーザ名や IPアドレスを入力して、[送信（Submit）]
をクリックします。

ステップ 4 現在モニタリングセッションディレクトリにログインしてしているフィルタリングされていないユーザを
表示するには、[操作（Operations）] > [RADIUSライブログ（RADIUS Livelog）]を選択します。

エンドポイントプローブ

設定可能なカスタムプロバイダーの他に、パッシブ IDサービスがアクティブになると ISEで
エンドポイントプローブが有効になります。エンドポイントプローブは、特定の各ユーザが

まだシステムにログインしているかどうかを定期的にチェックします。

Cisco Identity Services Engineリリース 2.2管理者ガイド
474

ユーザおよびエンドユーザポータルの管理

パッシブ IDサービスのフィルタリング



エンドポイントがバックグラウンドで実行されることを確認するには、まず最初の Active
Directory参加ポイントを設定し、[クレデンシャルの保存（Store Credentials）]を選択している
ことを確認します。エンドポイントプローブの設定の詳細については、#unique_609を参照し
てください。

（注）

エンドポイントのステータスを手動で確認するには、[アクション（Actions）]列から [ライブ
セッション（Live Sessions）]に移動し、[アクションを表示（Show Actions）]をクリックし、
次の図に示すように [現在のユーザを確認（Check current user）]を選択します。

図 34 :現在のユーザの確認

エンドポイントユーザのステータスと手動でのチェックの実行の詳細については、RADIUSラ
イブセッション（1454ページ）を参照してください。

エンドポイントプローブはユーザが接続していることを認識します。特定のエンドポイントの

セッションが最後に更新された時点から4時間経過している場合には、ユーザがまだログイン
しているかどうかを確認し、次のデータを収集します。

• MACアドレス

•オペレーティングシステムのバージョン

このチェックに基づいてプローブは次の操作を実行します。

•ユーザがまだログインしている場合、プローブは ISEを [アクティブユーザ（ActiveUser）]
ステータスで更新します。

•ユーザがログアウトしている場合、セッション状態は [終了（Terminated）]に更新され、
15分経過後にユーザはセッションディレクトリから削除されます。
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•ユーザと通信できない場合、たとえばファイアウォールによって通信が防止されている
か、エンドポイントがシャットダウンしている場合などには、ステータスが [到達不可能
（Unreachable）]として更新され、サブスクライバポリシーによってユーザセッションの
処理方法が決定します。エンドポイントは引き続きセッションディレクトリに残ります。

エンドポイントプローブの使用

始める前に

サブネット範囲に基づいてエンドポイントプローブを作成および有効にできます。PSNごと
に1つのエンドポイントプローブを作成できます。エンドポイントプローブを使用するには、
次のように設定していることを確認してください。

•エンドポイントはポート 445とのネットワーク接続が必要です。

• ISEから 1番目の Active Directory参加ポイントを設定し、プロンプトが表示されたら [ク
レデンシャルの選択（Select Credentials）]を選択してください。参加ポイントの詳細につ
いては、プローブおよびプロバイダーとしてのActive Directory（426ページ）を参照して
ください。

エンドポイントがバックグラウンドで実行するようにするため、

最初に 1番目のActive Directory参加ポイントを設定する必要があ
ります。これにより、Active Directoryプローブが完全に設定され
ていない場合でもエンドポイントプローブを実行できるようにな

ります。

（注）

ステップ 1 [ワークセンター（Work Centers）] > [パッシブ ID（Passive ID）] > [プロバイダー（Providers）]を選択
し、[エンドポイントプローブ（Endpoint Probes）]を選択します。

ステップ 2 新しいエンドポイントプローブを作成するには、[追加（Add）]をクリックします。

ステップ 3 必須フィールドに入力し、[ステータス（Status）]フィールドで [有効化（Enable）]を選択していることを
確認してから、[送信（Submit）]をクリックします。詳細については、エンドポイントプローブ設定（476
ページ）を参照してください。

エンドポイントプローブ設定

サブネット範囲に基づいて PSNごとに 1つのエンドポイントプローブを作成します。展開で
複数の PSNを使用している場合、個別のサブネットセットに各 PSNを割り当てることができ
ます。この場合、各プローブを異なるユーザグループに使用します。

[ワークセンター（WorkCenters）]> [パッシブ ID（Passive ID）]> [プロバイダー（Providers）]
を選択し、次に [エンドポイントプローブ（Endpoint Probes）]を選択して、PSNに新しいエン
ドポイントプローブを設定します。

Cisco Identity Services Engineリリース 2.2管理者ガイド
476

ユーザおよびエンドユーザポータルの管理

エンドポイントプローブの使用



表 31 :エンドポイントプローブ設定

説明フィールド

このプローブの用途を示す一意の名前を入力

します。

[名前（Name）]

このプローブの用途を示す一意の説明を入力

します。

説明

このプローブをアクティブにするには [有効化
（Enable）]を選択します。

[ステータス（Status）]

展開で使用可能な PSNのリストから、このプ
ローブの PSNを選択します。

ホスト名（Host Name）

このプローブがチェックする必要があるエン

ドポイントのグループのサブネット範囲を入

力します。標準のサブネットマスク範囲と、

カンマで区切ったサブネットアドレスを使用

します。

例：
10.56.14.111/32,1.1.1.1/24,2.55.2.0/16,2.2.3.0/16,1.2.3.4/32

各範囲は一意である必要があり、相互に重複

していてはなりません。たとえば、範囲

2.2.2.0/16,2.2.3.0/16は相互に重複しているた
め、同一プローブに対して入力できません。

サブネット（Subnets）

サブスクライバ

パッシブ IDサービスは、さまざまなプロバイダーから収集し、Cisco ISEセッションディレ
クトリにより保存された認証済みユーザ IDを、Cisco StealthwatchやCisco FirepowerManagement
Center（FMC）などのその他のネットワークシステムに送信するため、Cisco pxGridサービス
を使用します。

次の図に示すように、pixGridは ISEノードにインストールされており、ユーザ IDを収集しま
す。これらのユーザ IDは外部プロバイダーから取得され、解析され、マッピングされます。
次に pxGridはフォーマットされたユーザ IDをパッシブ IDサービスサブスクライバに送信し
ます。
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図 35 :パッシブ IDサービスフロー

Cisco ISEに接続するサブスクライバは、pxGridサービスの使用を登録する必要があります。
サブスクライバは、クライアントになるために pxGrid SDKを介してシスコから使用可能な
pxGridクライアントライブラリを採用する必要があります。サブスクライバは、一意の名前
と証明書ベースの相互認証を使用して pxGridにログインできます。Cisco pxGridサブスクライ
バは、有効な証明書を送信すると、ISEにより自動的に承認されます。

サブスクライバは設定されている pxGridサーバのホスト名または IPアドレスのいずれかに接
続できます。不必要なエラーが発生することを防ぎ、DNSクエリが適切に機能するようにする
ため、ホスト名を使用することが推奨されます。公開および登録するためにサブスクライバの

pxGridで作成される、情報トピックまたはチャネル機能があります。Cisco ISEでは
SessionDirectoryと IdentityGroupだけがサポートされています。機能情報は、公開、ダイレク
トクエリ、または一括ダウンロードクエリによりパブリッシャから取得でき、[機能
（Capabilities）]タブの [サブスクライバ（Subscribers）]で確認できます。

サブスクライバが ISEから情報を受信できるようにするには、次の操作を行います。

1. 必要に応じて、サブスクライバ側から証明書を生成します。

2. サブスクライバの pxGrid証明書の生成（479ページ） PassiveIDワークセンターから。

3. サブスクライバの有効化（480ページ）。サブスクライバが ISEからユーザ IDを受信でき
るようにするため、このステップを実行するか、または承認を自動的に有効にする必要が

あります。サブスクライバの設定（481ページ）を参照してください。

サブスクライバの詳細については、次を参照してください。
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サブスクライバの pxGrid証明書の生成

始める前に

pxGridとサブスクライバの間の相互信頼を保証するため、pxGridサブスクライバの証明書を生
成できます。これにより、ISEからサブスクライバにユーザ IDを渡すことが可能になります。
次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [ワークセンター（Work Centers）] > [PassiveID] > [サブスクライバ（Subscribers）]を選択し、[証明書
（Certificates）]タブに移動します。

ステップ 2 [処理の選択（I want to）]ドロップダウンリストから、以下のいずれかのオプションを選択します。

•単一の証明書の生成（証明書署名要求なし）（Generate a single certificate without a certificate signing
request）：このオプションを選択すると、コモンネーム（CN）を入力する必要があります。[コモン
ネーム（Common Name）]フィールドに、pxGridをプレフィックスとして含む pxGrid FQDNを入力し
ます。たとえばwww.pxgrid-ise.ise.netです。あるいはワイルドカードを使用します。たとえば *.ise.net
です。

•単一の証明書の生成（証明書署名要求あり）（Generate a single certificate with a certificate signing
request）：このオプションを選択すると、証明書署名要求の詳細を入力する必要があります。

•一括証明書の生成（Generate bulk certificates）：必要な詳細を含む CSVファイルをアップロードする
ことができます。

• [ルート証明書チェーンのダウンロード（Download root certificate chain）]：pxGridクライアントの信頼
できる証明書ストアに追加するために、ISEパブリックルート証明書をダウンロードします。ISEpxGrid
ノードは、新規に署名された pxGridクライアント証明書だけを信頼します（あるいはこの逆）。これ
により、外部の認証局を使用する必要がなくなります。

ステップ 3 （オプション）この証明書の説明を入力できます。

ステップ 4 この証明書のベースとなる pxGrid証明書テンプレートを表示または編集します。証明書テンプレートに
は、そのテンプレートに基づいて認証局（CA）によって発行されたすべての証明書に共通のプロパティが
含まれています。証明書テンプレートは、件名、サブジェクト代替名（SAN）、キータイプ、キーサイ
ズ、使用する必要があるSCEPRAプロファイル、証明書の有効期間、証明書がクライアントまたはサーバ
の認証またはその両方に使用される必要があるかどうかを指定した拡張キーの使用状況（EKU）を定義し
ます。内部 Cisco ISE CA（ISE CA）は、証明書テンプレートを使用し、そのテンプレートに基づいて証明
書を発行します。このテンプレートを編集するには、[管理（Administration）]> [証明書（Certificates）]>
[認証局（Certificate Authority）] > [証明書テンプレート（Certificate Templates）]を選択します。

ステップ 5 サブジェクト代替名（SAN）を指定します。複数の SANを追加できます。次のオプションを使用できま
す。

• FQDN：ISEノードの完全修飾ドメイン名を入力します。たとえば www.isepic.ise.netです。あるいは
FQDNにワイルドカードを使用します。たとえば *.ise.netです。

pxGridFQDNも入力できる追加の行をFQDNに追加できます。これは [コモンネーム（CommonName）]
フィールドで使用する FQDNと同一である必要があります。
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• [IPアドレス（IP address）]：この証明書に関連付ける ISEノードの IPアドレスを入力します。サブス
クライバが FQDNではなく IPアドレスを使用する場合には、この情報を入力する必要があります。

このフィールドは、[一括証明書の生成（Generate bulk certificates）]オプションを選択している場
合には表示されません。

（注）

ステップ 6 [証明書のダウンロード形式（Certificate Download Format）]ドロップダウンリストから、以下のいずれか
のオプションを選択します。

• Private Enhanced Electronic Mail（PEM）形式の証明書、PKCS8 PEM形式のキー（証明書チェーンを含
む）：ルート証明書、中間CA証明書、およびエンドエンティティ証明書はPEM形式で表されます。
PEM形式の証明書は BASE64エンコード ASCIIファイルです。各証明書は「-------BEGIN
CERTIFICATE-----」タグで始まり、「-----ENDCERTIFICATE----」タグで終わります。エンドエンティ
ティの秘密キーは PKCS* PEMを使用して格納されています。「-----BEGIN ENCRYPTED PRIVATE
KEY----」タグで始まり、「-----END ENCRYPTED PRIVATE KEY----」タグで終わります。

• PKCS12形式（証明書チェーンを含む。つまり証明書チェーンとキーの両方で 1ファイル）：1つの暗
号化ファイルにルート CA証明書、中間 CA証明書、およびエンドエンティティの証明書と秘密キー
を格納するバイナリ形式。

ステップ 7 証明書のパスワードを入力します。

ステップ 8 [作成（Create）]をクリックします。

サブスクライバの有効化

サブスクライバがからユーザ IDを受信できるようにするため、このタスクを実行するか、ま
たは承認を自動的に有効にする必要があります。サブスクライバの設定（481ページ）を参照
してください。

始める前に

• Cisco pxGridクライアントからの要求を表示するには、少なくとも 1つのノードで pxGrid
ペルソナを有効にします。

•パッシブ IDサービスを有効にします。詳細については、Easy Connect（417ページ）を参
照してください。

ステップ 1 [ワークセンター（Work Centers）] > [PassiveID] > [サブスクライバ（Subscribers）]を選択し、[クライア
ント（Clients）]タブが表示されることを確認します。

ステップ 2 サブスクライバの隣にあるチェックボックスをオンにして [承認（Approve）]をクリックします。

ステップ 3 [リフレッシュ（Refresh）]をクリックすると、最新のステータスが表示されます。
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ライブログからのサブスクライバイベントの表示

[ライブログ（Live Logs）]ページにはすべてのサブスクライバイベントが表示されます。イ
ベント情報には、イベントタイプ、タイムスタンプ、サブスクライバ名、機能名が含まれてい

ます。

[サブスクライバ（Subscribers）]に移動し、[ライブログ（Live Log）]タブを選択し、イベン
トリストを表示します。ログを消去して、リストを再同期またはリフレッシュすることもでき

ます。

サブスクライバの設定

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）] > [pxGridサービス（pxGrid Services）] > [設定（Settings）]を選択します。

ステップ 2 必要に応じて、次のオプションを選択します。

•新しいアカウントの自動承認（Automatically Approve New Accounts）：このチェックボックスにマー
クを付けると、新しい pxGridクライアントからの接続要求が自動的に承認されます。

•パスワードベースのアカウント作成の許可（Allow Password Based Account Creation）：このチェック
ボックスにマークを付けると、pxGridクライアントのユーザ名/パスワードベースの認証が有効になり
ます。このオプションを有効にした場合、pxGridクライアントを自動的に承認することはできません。

pxGridクライアントは、REST APIを介してユーザ名を送信することで、pxGridコントローラに自身
を登録できます。pxGridコントローラは、クライアント登録時に pxGridクライアントのパスワードを
生成します。管理者は接続要求を承認または拒否できます。

ステップ 3 [保存（Save）]をクリックします。

PassiveIDワークセンターでのサービスのモニタリングとトラブル
シューティング

モニタリング、トラブルシューティング、およびレポーティングの各ツールを使用してPassiveID
ワークセンターを管理する方法について説明します。

• RADIUSライブセッション（1454ページ）

• Cisco ISEアラーム（1042ページ）

•レポート（1095ページ）

•着信トラフィックを検証する TCPダンプユーティリティ（1080ページ）
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LDAP
Lightweight Directory Access Protocol（LDAP）は、RFC 2251で定義されている、TCP/IP上で動
作するディレクトリサービスの問い合わせおよび変更のためのネットワーキングプロトコル

です。LDAPは、X.500ベースのディレクトリサーバにアクセスするためのライトウェイトメ
カニズムです。

Cisco ISEは、LDAPプロトコルを使用してLDAP外部データベース（IDソースとも呼ばれる）
と統合します。

LDAPディレクトリサービス
LDAPディレクトリサービスは、クライアント/サーバモデルに基づきます。クライアントは、
LDAPサーバに接続し、操作要求をサーバに送信することで、LDAPセッションを開始します。
サーバは、応答を送信します。1台以上の LDAPサーバに、LDAPディレクトリツリーまたは
LDAPバックエンドデータベースからのデータが含まれています。

ディレクトリサービスは、情報を保持するデータベースであるディレクトリを管理します。

ディレクトリサービスは、情報を保存するために分散モデルを使用します。その情報は、通常

はディレクトリサーバ間で複製されます。

LDAPディレクトリは、単純なツリー階層で編成されており、数多くのサーバ間で分散できま
す。各サーバには、定期的に同期化されるディレクトリ全体の複製バージョンを配置できま

す。

ツリーのエントリには属性のセットが含まれており、各属性には名前（属性タイプまたは属性

の説明）と 1つ以上の値があります。属性はスキーマに定義されます。

各エントリには、固有識別情報、つまり識別名（DN）があります。この名前には、エントリ
内の属性で構成されている相対識別名（RDN）と、それに続く親エントリのDNが含まれてい
ます。DNは完全なファイル名、RDNはフォルダ内の相対ファイル名と考えることができま
す。

複数の LDAPインスタンス
IPアドレスまたはポートの設定が異なる複数のLDAPインスタンスを作成することにより、異
なるLDAPサーバを使用するか、または同じLDAPサーバ上の異なるデータベースを使用して
認証を行うように、Cisco ISEを設定できます。プライマリサーバの各 IPアドレスおよびポー
トの設定は、セカンダリサーバの IPアドレスおよびポートの設定とともに、Cisco ISE LDAP
IDソースインスタンスに対応する LDAPインスタンスを形成します。

Cisco ISEでは、個々の LDAPインスタンスが一意の LDAPデータベースに対応している必要
はありません。複数のLDAPインスタンスを、同一のデータベースにアクセスするように設定
できます。この方法は、LDAPデータベースにユーザまたはグループのサブツリーが複数含ま
れている場合に役立ちます。各LDAPインスタンスでは、ユーザとグループに対してそれぞれ
単一のサブツリーディレクトリだけをサポートするため、Cisco ISEが認証要求を送信するユー
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ザディレクトリとグループディレクトリのサブツリーの組み合わせごとに、別々の LDAPイ
ンスタンスを設定する必要があるからです。

LDAPフェールオーバー
Cisco ISEは、プライマリ LDAPサーバとセカンダリ LDAPサーバ間でのフェールオーバーを
サポートします。フェールオーバーは、LDAPサーバがダウンしているかまたは到達不可能な
ために Cisco ISEで LDAPサーバに接続できないことが原因で認証要求が失敗した場合に発生
します。

フェールオーバー設定が指定され、Cisco ISEで接続しようとした最初の LDAPサーバが到達
不可能な場合、Cisco ISEは常に 2番目のLDAPサーバへの接続を試行します。再度、Cisco ISE
で最初のLDAPサーバを使用する場合は、[フェールバック再試行の遅延（FailbackRetryDelay）]
テキストボックスに値を入力する必要があります。

Cisco ISEでは、常にプライマリ LDAPサーバを使用して、認証ポリシーで使用するグループ
と属性を管理者ポータルから取得します。このため、プライマリLDAPサーバはこれらの項目
を設定するときにアクセス可能である必要があります。Cisco ISEでは、フェールオーバーの
設定に従って、実行時に認証と許可にのみセカンダリ LDAPサーバを使用します。

（注）

LDAP接続管理
Cisco ISEでは、複数の同時 LDAP接続がサポートされます。接続は、最初の LDAP認証時に
オンデマンドで開かれます。最大接続数は、LDAPサーバごとに設定されます。事前に接続を
開いておくと、認証時間が短縮されます。同時バインディング接続に使用する最大接続数を設

定できます。開かれる接続の数は、LDAPサーバ（プライマリまたはセカンダリ）ごとに異な
る場合があり、サーバごとに設定される最大管理接続数に基づいて決まります。

Cisco ISEは、Cisco ISEで設定されている LDAPサーバごとに、開いている LDAP接続（バイ
ンディング情報を含む）のリストを保持します。認証プロセス中に、Connection Managerは開
いている接続をプールから検索しようとします。開いている接続が存在しない場合、新しい接

続が開かれます。

LDAPサーバが接続を閉じた場合、Connection Managerはディレクトリを検索する最初のコー
ルでエラーをレポートし、接続を更新しようとします。認証プロセスが完了した後、Connection
Managerは接続を解放します。

LDAPユーザ認証
LDAPは、Cisco ISEユーザ認証のための外部データベースとして使用できます。Cisco ISEで
はプレーンパスワード認証がサポートされます。ユーザ認証には次の処理が含まれます。

• LDAPサーバでの、要求のユーザ名に一致するエントリの検索

•ユーザパスワードを LDAPサーバで見つかったパスワードと照合する
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•ポリシーで使用するグループメンバーシップ情報の取得

•ポリシーおよび許可プロファイルで使用するように指定された属性の値の取得

ユーザを認証するために、Cisco ISEは LDAPサーバにバインド要求を送信します。バインド
要求には、ユーザの DNおよびユーザパスワードがクリアテキストで含まれています。ユー
ザのDNおよびパスワードがLDAPディレクトリ内のユーザ名およびパスワードと一致した場
合に、ユーザは認証されます。

Secure Sockets Layer（SSL）を使用して LDAPサーバへの接続を保護することを推奨します。

パスワード変更のオプションは、パスワードの有効期限が切れた後にアカウントの残りの猶予

ログインがあるときにのみ、LDAPでサポートされます。LDAPサーバの bindResponseは
LDAP_SUCCESSであり、bindResponseメッセージに残りの猶予ログインの制御フィールドが
含まれる必要があります。bindResponseメッセージにさらなる制御フィールド（残りの猶予ロ
グイン以外）が含まれる場合は、ISEに復号化エラーが発生する可能性があります。

（注）

許可ポリシーで使用する LDAPグループおよび属性の取得
Cisco ISEは、ディレクトリサーバでバインド操作を実行し、サブジェクトを検索および認証
することによって、LDAPIDソースに対してサブジェクト（ユーザまたはホスト）を認証でき
ます。認証が成功した後、Cisco ISEは要求された場合は常にサブジェクトに所属するグルー
プおよび属性を取得できます。Cisco ISE管理者ポータルで取得されるように属性を設定する
には、[管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース
（External Identity Sources）] > [LDAP]を選択します。Cisco ISEは、これらのグループおよび
属性を使用してサブジェクトを許可できます。

ユーザの認証または LDAP IDソースの問い合わせを行うために、Cisco ISEは LDAPサーバに
接続し、接続プールを保持します。

Active Directoryが LDAPストアとして設定されている場合は、グループメンバーシップに関
する次の制限事項に注意する必要があります。

•ユーザまたはコンピュータは、ポリシー条件でポリシールールに一致するように定義され
たグループの直接的なメンバーである必要があります。

•定義されたグループは、ユーザまたはコンピュータのプライマリグループではない可能性
があります。この制限は、ActiveDirectoryがLDAPストアとして設定されている場合にの
み適用されます。

LDAPグループメンバーシップ情報の取得

ユーザ認証、ユーザルックアップ、およびMACアドレスルックアップのために、Cisco ISE
は LDAPデータベースからグループメンバーシップ情報を取得する必要があります。LDAP
サーバは、サブジェクト（ユーザまたはホスト）とグループ間の関連付けを次の方法のいずれ

かで表します。

Cisco Identity Services Engineリリース 2.2管理者ガイド
484

ユーザおよびエンドユーザポータルの管理

許可ポリシーで使用する LDAPグループおよび属性の取得



•グループがサブジェクトを参照：グループオブジェクトには、サブジェクトを指定する属
性が含まれています。サブジェクトの識別子は、次のものとしてグループに供給できま

す。

•識別名

•プレーンユーザ名

•サブジェクトがグループを参照：サブジェクトオブジェクトには、所属するグループを指
定する属性が含まれています。

LDAP IDソースには、グループメンバーシップ情報の取得のために次のパラメータが含まれ
ています。

• [参照方向（Reference direction）]：このパラメータは、グループメンバーシップを決定す
るときに使用する方法を指定します（グループからサブジェクトへまたはサブジェクトか

らグループへ）。

• [グループマップ属性（GroupMapAttribute）]：このパラメータは、グループメンバーシッ
プ情報を含む属性を示します。

• [グループオブジェクトクラス（Group Object Class）]：このパラメータは、特定のオブ
ジェクトがグループとして認識されることを決定します。

• [グループ検索サブツリー（Group Search Subtree）]：このパラメータは、グループ検索の
検索ベースを示します。

• [メンバータイプオプション（Member Type Option）]：このパラメータは、グループメン
バー属性にメンバーが保存される方法を指定します（DNとして、またはプレーンユーザ
名として）。

LDAP属性の取得

ユーザ認証、ユーザルックアップ、およびMACアドレスルックアップのために、Cisco ISE
は LDAPデータベースからサブジェクト属性を取得する必要があります。LDAP IDソースの
インスタンスごとに、IDソースディクショナリが作成されます。これらのディレクトリでは、
次のデータ型の属性がサポートされています。

•文字列

•符号なし 32ビット整数

• IPv4アドレス

符号なし整数および IPv4属性の場合、Cisco ISEは取得した文字列を対応するデータ型に変換
します。変換が失敗した場合、または属性の値が取得されなかった場合、Cisco ISEではデバッ
グメッセージをロギングしますが、認証またはルックアッププロセスは失敗しません。

変換が失敗した場合、または Cisco ISEで属性の値が取得されない場合に、Cisco ISEで使用で
きるデフォルトの属性値を任意で設定できます。
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LDAP証明書の取得

ユーザルックアップの一部として証明書取得を設定した場合、Cisco ISEは証明書属性の値を
LDAPから取得する必要があります。証明書属性の値を LDAPから取得するには、LDAP ID
ソースの設定時に、アクセスする属性のリストで証明書属性をあらかじめ設定しておく必要が

あります。

LDAPサーバによって返されるエラー
次のエラーが認証プロセス中に発生する可能性があります。

•認証エラー：Cisco ISEは、認証エラーを Cisco ISEログファイルに記録します。

LDAPサーバがバインディング（認証）エラーを返す理由で考えられるのは、次のとおり
です。

•パラメータエラー：無効なパラメータが入力された

•ユーザアカウントが制限されている（無効、ロックアウト、期限切れ、パスワード期
限切れなど）

•初期化エラー：LDAPサーバのタイムアウト設定を使用して、LDAPサーバでの接続
または認証が失敗したと判断する前に Cisco ISEが LDAPサーバからの応答を待つ秒
数を設定します。

LDAPサーバが初期化エラーを返す理由で考えられるのは、次のとおりです。

• LDAPがサポートされていない。

•サーバがダウンしている。

•サーバがメモリ不足である。

•ユーザに特権がない。

•間違った管理者クレデンシャルが設定されている。

外部リソースエラーとして次のエラーがロギングされ、LDAPサーバで考えられる問題が示さ
れます。

•接続エラーが発生した

•タイムアウトが期限切れになった

•サーバがダウンしている

•サーバがメモリ不足である

未知ユーザエラーとして次のエラーがロギングされます。

•データベースにユーザが存在しない
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ユーザは存在するが送信されたパスワードが無効である場合、無効パスワードエラーとして次

のエラーがロギングされます。

•無効なパスワードが入力された

LDAPユーザルックアップ
Cisco ISEは LDAPサーバを使用したユーザルックアップ機能をサポートしています。この機
能を使用すると、認証なしでLDAPデータベース内のユーザを検索し、情報を取得できます。
ユーザルックアッププロセスには次のアクションが含まれます。

• LDAPサーバでの、要求のユーザ名に一致するエントリの検索

•ポリシーで使用するユーザグループメンバーシップ情報の取得

•ポリシーおよび許可プロファイルで使用するように指定された属性の値の取得

LDAP MACアドレスルックアップ
Cisco ISEはMACアドレスルックアップ機能をサポートしています。この機能を使用すると、
認証なしで LDAPデータベース内のMACアドレスを検索し、情報を取得できます。MACア
ドレスルックアッププロセスには次のアクションが含まれます。

•デバイスのMACアドレスと一致するエントリの LDAPサーバを検索する

•ポリシーで使用するデバイスのMACアドレスグループ情報の取得

•ポリシーで使用する指定された属性の値の取得

LDAP IDソースの追加

始める前に

•次のタスクを実行するには、スーパー管理者またはシステム管理者である必要がありま
す。

• Cisco ISEは、許可ポリシーで使用するグループおよび属性を取得するためにプライマリ
LDAPサーバを常に使用します。このため、プライマリ LDAPサーバはこれらの項目を設
定するときに到達可能である必要があります。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [LDAP] > [追加（Add）]を選択します。

ステップ 2 値を入力します。

ステップ 3 [送信（Submit）]をクリックして、LDAPインスタンスを作成します。
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関連トピック

LDAP（482ページ）
LDAPディレクトリサービス（482ページ）
複数の LDAPインスタンス（482ページ）
LDAPフェールオーバー（483ページ）
LDAP接続管理（483ページ）
LDAPユーザ認証（483ページ）
許可ポリシーで使用する LDAPグループおよび属性の取得（484ページ）
LDAPグループメンバーシップ情報の取得（484ページ）
LDAP属性の取得（485ページ）
LDAP証明書の取得（486ページ）
LDAPサーバによって返されるエラー（486ページ）
LDAPユーザルックアップ（487ページ）
LDAP MACアドレスルックアップ（487ページ）
プライマリおよびセカンダリ LDAPサーバの設定（488ページ）
LDAPサーバからの属性を取得するための Cisco ISEの有効化（489ページ）
LDAPサーバからのグループメンバーシップ詳細の取得（489ページ）
LDAPサーバからのユーザ属性の取得（490ページ）
LDAP IDソースによるセキュア認証の有効化（490ページ）

LDAPスキーマの設定

ステップ 1 [管理（Administration）] > [IDの管理（IdentityManagement）] > [外部 IDソース（External Identity Sources）]
> [LDAP]を選択します。

ステップ 2 LDAPインスタンスを選択します。

ステップ 3 [全般（General）]タブをクリックします。

ステップ 4 [スキーマ（Schema）]オプションの近くにあるドロップダウン矢印をクリックします。

ステップ 5 [スキーマ（Schema）]ドロップダウンリストから必要なスキーマを選択します。[カスタム（Custom）]オ
プションを選択して、要件に基づいて属性を更新できます。

事前定義属性は、組み込みスキーマ（Active Directory、Sun directory Server、Novell eDirectoryなど）に使用
されます。事前定義されたスキーマの属性を編集すると、Cisco ISEが自動的にカスタムスキーマを作成し
ます。

プライマリおよびセカンダリ LDAPサーバの設定

LDAPインスタンスを作成したら、プライマリLDAPサーバに対する接続を設定する必要があ
ります。セカンダリ LDAPサーバの設定は、オプションです。
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ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [LDAP]を選択します。

ステップ 2 編集するLDAPインスタンスの隣にあるチェックボックスをオンにし、[編集（Edit）]をクリックします。

ステップ 3 [接続（Connection）]タブをクリックして、プライマリおよびセカンダリサーバを設定します。

ステップ 4 「LDAP IDソースの設定」の説明に従って、値を入力します。

ステップ 5 [送信（Submit）]をクリックして接続パラメータを保存します。

LDAPサーバからの属性を取得するための Cisco ISEの有効化

Cisco ISEで LDAPサーバからユーザとグループのデータを取得するには、Cisco ISEで LDAP
ディレクトリの詳細を設定する必要があります。LDAP IDソースでは、次の3つの検索が適用
されます。

•管理のためのグループサブツリーのすべてのグループの検索

•ユーザを特定するためのサブジェクトサブツリーのユーザの検索

•ユーザが所属するグループの検索

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [LDAP]を選択します。

ステップ 2 編集するLDAPインスタンスの隣にあるチェックボックスをオンにし、[編集（Edit）]をクリックします。

ステップ 3 [ディレクトリ構成（Directory Organization）]タブをクリックします。

ステップ 4 「LDAP IDソースの設定」の説明に従って、値を入力します。

ステップ 5 [送信（Submit）]をクリックして設定を保存します。

LDAPサーバからのグループメンバーシップ詳細の取得

新しいグループを追加するか、LDAPディレクトリからグループを選択できます。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [LDAP]を選択します。

ステップ 2 編集するLDAPインスタンスの隣にあるチェックボックスをオンにし、[編集（Edit）]をクリックします。

ステップ 3 [グループ（Groups）]タブをクリックします。

ステップ 4 [追加（Add）]> [グループの追加（AddGroup）]を選択して新しいグループを追加するか、[追加（Add）]>
[ディレクトリからグループを選択（Select Groups From Directory）]を選択して LDAPディレクトリから
グループを選択します。

a) グループの追加を選択した場合は、新しいグループの名前を入力します。
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b) ディレクトリから選択する場合は、フィルタ基準を入力し、[グループの取得（Retrieve Groups）]をク
リックします。検索条件には、アスタリスク（*）ワイルドカード文字を含めることができます。

ステップ 5 選択するグループの隣にあるチェックボックスをオンにし、[OK]をクリックします。

選択したグループが [グループ（Groups）]ページに表示されます。

ステップ 6 グループ選択を保存するには、[送信（Submit）]をクリックします。

Active Directoryの組み込みグループは、Active Directoryが Cisco ISEの LDAP IDストアとして
設定されているときにはサポートされません。

（注）

LDAPサーバからのユーザ属性の取得

許可ポリシーで使用する LDAPサーバからユーザ属性を取得できます。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [LDAP]を選択します。

ステップ 2 編集するLDAPインスタンスの隣にあるチェックボックスをオンにし、[編集（Edit）]をクリックします。

ステップ 3 [属性（Attributes）]タブをクリックします。

ステップ 4 [追加（Add）] > [属性の追加（Add Attribute）]を選択して新しい属性を追加するか、[追加（Add）] >
[ディレクトリから属性を選択（Select Attributes From Directory）]を選択して LDAPサーバから属性を選
択します。

a) 属性を追加する場合は、新しい属性の名前を入力します。
b) ディレクトリから選択する場合は、例のユーザを入力し、[属性の取得（RetrieveAttributes）]をクリッ
クしてユーザの属性を取得します。アスタリスク（*）ワイルドカード文字を使用できます。

ステップ 5 選択する属性の隣にあるチェックボックスをオンにし、[OK]をクリックします。

ステップ 6 属性選択を保存するには、[送信（Submit）]をクリックします。

LDAP IDソースによるセキュア認証の有効化
LDAP設定ページで [セキュア認証（Secure Authentication）]オプションを選択すると、Cisco
ISEは LDAP IDソースとのセキュアな通信に SSLを使用します。LDAP IDソースへのセキュ
アな接続は以下を使用して確立されます。

• SSLトンネル：SSLv3またはTLSv1（LDAPサーバでサポートされる最も強力なバージョ
ン）を使用

•サーバ認証（LDAPサーバの認証）：証明書ベース
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•クライアント認証（Cisco ISEの認証）：なし（管理者のバインドは SSLトンネル内で使
用されます）

•暗号スイート：Cisco ISEでサポートされるすべての暗号スイート

最も強力な暗号化と Cisco ISEがサポートする暗号方式を備えている TLS v1を使用することを
推奨します。

Cisco ISEが LDAP IDソースと安全に通信できるようにするには、次の手順を実行します。

始める前に

• Cisco ISEは、LDAPサーバに接続する必要があります

• TCPポート 636を開く必要があります

ステップ 1 LDAPサーバにサーバ証明書を発行した CAの認証局（CA）チェーン全体を Cisco ISEにインポートしま
す（[管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [信頼できる証明書
（Trusted Certificates）]）。

完全なCAチェーンは、ルートCA証明書および中間CA証明書を参照し、LDAPサーバ証明書は参照しま
せん。

ステップ 2 LDAP IDソースとの通信時にセキュア認証を使用するように Cisco ISEを設定します（[管理
（Administration）] > [IDの管理（IdentityManagement）] > [外部 IDソース（External Identity Sources）] >
[LDAP]。[接続設定（Connection Settings）]タブで [セキュア認証（Secure Authentication）]チェックボック
スを必ずオンにしてください）。

ステップ 3 LDAP IDストアでルート CA証明書を選択します。

ODBC IDソース
オープンデータベースコネクティビティ（ODBC）準拠データベースは、ユーザとエンドポ
イントを認証する外部 IDソースとして使用できます。ODBC IDストアは、IDストアの順序
で、ゲストおよびスポンサーの認証に使用できます。また、BYODフローにも使用できます。

サポートされているデータベースエンジンは次のとおりです。

• MySQL

• Oracle

• PostgreSQL

• Microsoft SQL Server

• Sybase
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ODBC準拠データベースに対して認証するように Cisco ISEを設定しても、データベースの設
定には影響を与えません。データベースを管理するには、データベースのマニュアルを参照し

てください。

ODBCデータベースのクレデンシャルチェック
Cisco ISEは、ODBCデータベースに対する 3つの異なるタイプのクレデンシャルチェックを
サポートしています。それぞれのクレデンシャルチェックタイプに適切な SQLストアドプロ
シージャを設定する必要があります。ストアドプロシージャは、ODBCデータベースで適切
なテーブルをクエリし、ODBCデータベースから出力パラメータやレコードセットを受信する
ために使用されます。データベースは、ODBCクエリに応答してレコードセットまたは名前付
きパラメータのセットを返すことができます。

パスワードは、クリアテキストまたは暗号化形式でODBCデータベースに保存できます。Cisco
ISEによって呼び出された場合は、ストアドプロシージャでパスワードをクリアテキストに復
号化できます。

認証プロトコルクレデンシャル

チェック

ODBC出力パラ
メータ

ODBC入力パラ
メータ

クレデンシャル

チェックタイプ

PAP

EAP-GTC
（PEAPまたは
EAP-FASTの内
部メソッドとし

て）

TACACS

ユーザ名とパスワー

ドが一致すると、関

連するユーザ情報が

返されます。

結果

グループ

アカウント情報

エラー文字列

[ユーザ名
（Username）]

[パスワード
（Password）]

ODBCデータ
ベースのプレー

ンテキストパ

スワード認証

CHAP

MSCHAPv1/v2

EAP-MD5

LEAP

EAP-MSCHAPv2
（PEAPまたは
EAP-FASTの内
部メソッドとし

て）

TACACS

ユーザ名が見つかっ

た場合、そのパス

ワードと関連する

ユーザ情報がストア

ドプロシージャに

よって返されます。

Cisco ISEは、認証方
式に基づいてパス

ワードハッシュを計

算し、クライアント

から受信したものと

比較します。

結果

グループ

アカウント情報

エラー文字列

[パスワード
（Password）]

[ユーザ名
（Username）]

ODBCデータ
ベースから取得

したプレーンテ

キストパスワー

ド

Cisco Identity Services Engineリリース 2.2管理者ガイド
492

ユーザおよびエンドユーザポータルの管理

ODBCデータベースのクレデンシャルチェック



認証プロトコルクレデンシャル

チェック

ODBC出力パラ
メータ

ODBC入力パラ
メータ

クレデンシャル

チェックタイプ

MAB

PEAP、
EAP-FAST、
EAP-TTLSの高
速再接続

ユーザ名が見つかっ

た場合、該当する

ユーザ情報が返され

ます。

結果

グループ

アカウント情報

エラー文字列

出力パ

ラメー

タで返

される

グルー

プは、
Cisco
ISEでは
使用さ

れませ

ん。グ

ループ

の取得

ストア

ドプロ

シー

ジャに

よって

取得さ

れたグ

ループ

のみが
Cisco
ISEで使
用され

ます。

アカウ

ント情

報は、

認証の

監査ロ

グにの

み含ま

れてい

ます。

（注）

[ユーザ名
（Username）]

ルックアップ
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次の表に、ODBCデータベースストアドプロシージャと Cisco ISE認証結果コードによって返
される、結果コード間のマッピングを示します。

Cisco ISE認証結果コード説明（ストアドプ

ロシージャに

よって返され

る）結果コー

ド

該当なし（認証成功）CODE_SUCCESS[0]

UnknownUserCODE_UNKNOWN_USER1

失敗しました（Failed）CODE_INVALID_PASSWORD2

UnknownUserCODE_UNKNOWN_USER_OR_INVALID_PASSWORD3

エラー（Error）CODE_INTERNAL_ERROR4

DisabledUserCODE_ACCOUNT_DISABLED10001

NotPerformedPasswordExpiredCODE_PASSWORD_EXPIRED10002

Cisco ISEは、このマッピングされた認証結果コードに基づいて実際の認証/ルックアップ操作
を実行します。

（注）

ODBCデータベースからグループと属性を取得するためにストアドプロシージャを使用でき
ます。

プレーンテキストパスワード認証用のレコードセットを返すサンプルのプロシージャ（Microsoft
SQL Server用）

CREATE PROCEDURE [dbo].[ISEAuthUserPlainReturnsRecordset]
@username varchar(64), @password varchar(255)

AS
BEGIN

IF EXISTS( SELECT username
FROM NetworkUsers
WHERE username = @username
AND password = @password )
SELECT 0,11,'give full access','No Error'
FROM NetworkUsers
WHERE username = @username
ELSE
SELECT 3,0,'odbc','ODBC Authen Error'

END

プレーンテキストパスワード取得用のレコードセットを返すサンプルのプロシージャ（Microsoft
SQL Server用）

CREATE PROCEDURE [dbo].[ISEFetchPasswordReturnsRecordset]
@username varchar(64)
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AS
BEGIN

IF EXISTS( SELECT username
FROM NetworkUsers
WHERE username = @username)
SELECT 0,11,'give full access','No Error',password
FROM NetworkUsers
WHERE username = @username
ELSE
SELECT 3,0,'odbc','ODBC Authen Error'

END

ルックアップ用のレコードセットを返すサンプルのプロシージャ（Microsoft SQL Server用）

CREATE PROCEDURE [dbo].[ISEUserLookupReturnsRecordset]
@username varchar(64)

AS
BEGIN

IF EXISTS( SELECT username
FROM NetworkUsers
WHERE username = @username)
SELECT 0,11,'give full access','No Error'
FROM NetworkUsers
WHERE username = @username
ELSE
SELECT 3,0,'odbc','ODBC Authen Error'

END

プレーンテキストパスワード認証用のパラメータを返すサンプルのプロシージャ（Microsoft
SQL Server用）

CREATE PROCEDURE [dbo].[ISEAuthUserPlainReturnsParameters]
@username varchar(64), @password varchar(255), @result INT OUTPUT, @group

varchar(255) OUTPUT, @acctInfo varchar(255) OUTPUT, @errorString varchar(255) OUTPUT
AS
BEGIN

IF EXISTS( SELECT username
FROM NetworkUsers
WHERE username = @username
AND password = @password )
SELECT @result=0, @group=11, @acctInfo='give full access', @errorString='No

Error'
FROM NetworkUsers
WHERE username = @username
ELSE
SELECT @result=3, @group=0, @acctInfo='odbc', @errorString='ODBC Authen Error'

END

プレーンテキストパスワード取得用のパラメータを返すサンプルのプロシージャ（Microsoft
SQL Server用）

CREATE PROCEDURE [dbo].[ISEFetchPasswordReturnsParameters]
@username varchar(64), @result INT OUTPUT, @group varchar(255) OUTPUT, @acctInfo

varchar(255) OUTPUT, @errorString varchar(255) OUTPUT, @password varchar(255) OUTPUT
AS
BEGIN

IF EXISTS( SELECT username
FROM NetworkUsers
WHERE username = @username)
SELECT @result=0, @group=11, @acctInfo='give full access', @errorString='No

Error', @password=password
FROM NetworkUsers

Cisco Identity Services Engineリリース 2.2管理者ガイド
495

ユーザおよびエンドユーザポータルの管理

ODBCデータベースのクレデンシャルチェック



WHERE username = @username
ELSE
SELECT @result=3, @group=0, @acctInfo='odbc', @errorString='ODBC Authen Error'

END

ルックアップ用のパラメータを返すサンプルのプロシージャ（Microsoft SQL Server用）

CREATE PROCEDURE [dbo].[ISEUserLookupReturnsParameters]
@username varchar(64), @result INT OUTPUT, @group varchar(255) OUTPUT, @acctInfo

varchar(255) OUTPUT, @errorString varchar(255) OUTPUT
AS
BEGIN

IF EXISTS( SELECT username
FROM NetworkUsers
WHERE username = @username)
SELECT @result=0, @group=11, @acctInfo='give full access', @errorString='No

Error'
FROM NetworkUsers
WHERE username = @username
ELSE
SELECT @result=3, @group=0, @acctInfo='odbc', @errorString='ODBC Authen Error'

END

Microsoft SQL Serverからグループを取得するサンプルのプロシージャ

CREATE PROCEDURE [dbo].[ISEGroupsH]
@username varchar(64), @result int output

AS
BEGIN

if exists (select * from NetworkUsers where username = @username)
begin

set @result = 0
select 'accountants', 'engineers', 'sales','test_group2'

end
else

set @result = 1
END

ユーザ名が「*」の場合にすべてのユーザのすべてのグループを取得するサンプルのプロシー
ジャ（Microsoft SQL Server用）

ALTER PROCEDURE [dbo].[ISEGroupsH]
@username varchar(64), @result int output

AS
BEGIN

if @username = '*'
begin

-- if username is equal to '*' then return all existing
groups

set @result = 0
select 'accountants', 'engineers',

'sales','test_group1','test_group2','test_group3','test_group4'
end
else
if exists (select * from NetworkUsers where username = @username)
begin

set @result = 0
select 'accountants'

end
else

set @result = 1
END
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Microsoft SQL Serverから属性を取得するサンプルのプロシージャ

CREATE PROCEDURE [dbo].[ISEAttrsH]
@username varchar(64), @result int output

AS
BEGIN

if exists (select * from NetworkUsers where username = @username)
begin

set @result = 0
select phone as phone, username as username, department

as department, floor as floor, memberOf as memberOf, isManager as isManager from
NetworkUsers where username = @username

end
else

set @result = 1
END

ODBC IDソースの追加

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）] > [IDの管理（IdentityManagement）] > [外部IDソース（External Identity Sources）]
を選択します。

ステップ 2 [ODBC]をクリックします。

ステップ 3 [追加（Add）]をクリックします。

ステップ 4 [一般（General）]タブで、ODBC IDソースの名前と説明を入力します。

ステップ 5 [接続（Connection）]タブで、次の詳細情報を入力します。

• ODBCデータベースのホスト名または IPアドレス（データベースに非標準TCPポートが使用されて
いる場合は、次の形式でポート番号を指定できます。ホスト名または IPアドレス:ポート）

• ODBCデータベースの名前

•管理者のユーザ名およびパスワード（Cisco ISEがこれらのクレデンシャルを使用してデータベース
に接続します）

•秒単位のサーバのタイムアウト（デフォルトは 5秒）

•接続の試行（デフォルトは 1）

•データベースタイプを選択します。次のいずれかを実行します。

• MySQL

• Oracle

• PostgreSQL

• Microsoft SQL Server

• Sybase
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ステップ 6 [テスト接続（Test Connection）]をクリックして ODBCデータベースとの接続を確認し、設定された使
用例用のストアドプロシージャの存在を確認します。

ステップ 7 [ストアドプロシージャ（Stored Procedures）]タブで、次の詳細情報を入力します。

•ストアドプロシージャのタイプ（Stored Procedure Type）：データベースが提供する出力のタイプを
選択します。

•レコードセットを返す（Returns Recordset）：データベースは、ODBCクエリに応じてレコード
セットを返します。

• [パラメータを返す（Returns Parameters）]：データベースは、ODBCクエリに応じて名前付きパ
ラメータのセットを返します。

•プレーンテキストパスワード認証（Plain Text Password Authentication）：プレーンテキストパス
ワード認証のために ODBCサーバ上で実行するストアドプロシージャの名前を入力します。PAP、
EAP-GTC内部メソッド、TACACS用に使用されます。

•プレーンテキストパスワードの取得（Plain Text Password Fetching）：プレーンテキストパスワー
ドの取得のために ODBCサーバ上で実行するストアドプロシージャの名前を入力します。CHAP、
MS-CHAPv1/v2、LEAP、EAP-MD5、EAP-MSCHAPv2内部メソッド、TACACS用に使用されます。

•ユーザ名またはマシンの存在を確認する（Check username ormachine exists）：ユーザ/MACアドレス
ルックアップのためにODBCサーバ上で実行するストアドプロシージャの名前を入力します。MAB、
および PEAP、EAP-FAST、EAP-TTLSの高速再接続用に使用されます。

•グループの取得（Fetch Groups）：ODBCデータベースからグループを取得するストアドプロシー
ジャの名前を入力します。

•属性の取得（FetchAttributes）：ODBCデータベースから属性とその値を取得するストアドプロシー
ジャの名前を入力します。

•この形式のMACアドレスを検索（Search for MAC address in format）：着信MACアドレスは、選択
したMAC形式に基づいて正規化されます。

ステップ 8 [属性（Attributes）]タブに必要な属性を追加します。属性の追加時に、属性名が認証ポリシールールで
どのように表示されるかを指定できます。

ODBCデータベースから属性を取得することもできます。ユーザ名とMACアドレスの両方を使用して
ODBCデータベースから属性を取得することができます。文字列、ブール値、整数の属性がサポートさ
れています。これらの属性は、認証ポリシーで使用できます。

ステップ 9 [グループ（Groups）]タブにユーザグループを追加します。また、ユーザ名またはMACアドレスを指
定して ODBCデータベースからグループを取得することもできます。これらのグループは、認証ポリ
シーで使用できます。

グループおよび属性の名前を変更できます。デフォルトでは、[ISEの名前（Name in ISE）]フィールド
に表示される名前は ODBCデータベースのものと同じですが、この名前は変更できます。この名前が認
証ポリシーで使用されます。
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ステップ 10 [送信（Submit）]をクリックします。

RADIUSトークン IDソース
RADIUSプロトコルをサポートし、ユーザおよびデバイスに認証、許可、アカウンティング
（AAA）サービスを提供するサーバは、RADIUSサーバと呼ばれます。RADIUSIDソースは、
サブジェクトとそのクレデンシャルの集合を含み、通信にRADIUSプロトコルを使用する外部
IDソースです。たとえば、Safewordトークンサーバは、複数のユーザおよびそのクレデンシャ
ルをワンタイムパスワードとして含めることができる IDソースであり、Safewordトークン
サーバによって提供されるインターフェイスでは、RADIUSプロトコルを使用して問い合わせ
ることができます。

Cisco ISEでは、RADIUSRFC 2865準拠のいずれかのサーバが外部 IDソースとしてサポートさ
れています。Cisco ISEでは、複数の RADIUSトークンサーバ IDがサポートされています。
たとえば、RSA SecurIDサーバや SafeWordサーバなどです。RADIUS IDソースは、ユーザを
認証するために使用される任意の RADIUSトークンサーバと連携できます。

RADIUSトークンサーバでサポートされる認証プロトコル
Cisco ISEでは、RADIUS IDソースに対して次の認証プロトコルがサポートされています。

• RADIUS PAP

•内部拡張認証プロトコル汎用トークンカード（EAP-GTC）を含む保護拡張認証プロトコ
ル（PEAP）

•内部 EAP-GTCを含む EAP-FAST

通信に RADIUSトークンサーバで使用されるポート
RADIUS IDトークンサーバでは、認証セッションにUDPポートが使用されます。このポート
はすべてのRADIUS通信に使用されます。Cisco ISEでRADIUSワンタイムパスワード（OTP）
メッセージを RADIUS対応トークンサーバに送信するには、Cisco ISEと RADIUS対応トーク
ンサーバの間のゲートウェイデバイスが、UDPポートを介した通信を許可するように設定さ
れている必要があります。UDPポートは、管理者ポータルを介して設定できます。

RADIUS共有秘密
Cisco ISEで RADIUS IDソースを設定するときに、共有秘密を指定する必要があります。この
共有秘密情報は、RADIUSトークンサーバ上で設定されている共有秘密情報と同一である必要
があります。
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RADIUSトークンサーバでのフェールオーバー
Cisco ISEでは、複数の RADIUS IDソースを設定できます。各 RADIUS IDソースには、プラ
イマリとセカンダリの RADIUSサーバを指定できます。Cisco ISEからプライマリサーバに接
続できない場合は、セカンダリサーバが使用されます。

RADIUSトークンサーバの設定可能なパスワードプロンプト
RADIUS IDソースでは、パスワードプロンプトを設定できます。パスワードプロンプトは、
管理者ポータルを介して設定できます。

RADIUSトークンサーバのユーザ認証
Cisco ISEは、ユーザクレデンシャル（ユーザ名とパスコード）を取得し、RADIUSトークン
サーバに渡します。また、Cisco ISEは RADIUSトークンサーバ認証処理の結果をユーザに中
継します。

RADIUSトークンサーバのユーザ属性キャッシュ
RADIUSトークンサーバでは、デフォルトではユーザルックアップはサポートされていませ
ん。ただし、ユーザルックアップは次の Cisco ISE機能に不可欠です。

• PEAPセッション再開：この機能によって、認証の成功後、EAPセッションの確立中に
PEAPセッションを再開できます。

• EAP/FAST高速再接続：この機能によって、認証の成功後、EAPセッションの確立中に高
速再接続が可能になります。

Cisco ISEでは、これらの機能のユーザルックアップ要求を処理するために、成功した認証の
結果がキャッシュされます。成功した認証すべてについて、認証されたユーザの名前と取得さ

れた属性がキャッシュされます。失敗した認証はキャッシュに書き込まれません。

キャッシュは、実行時にメモリで使用可能であり、分散展開の Cisco ISEノード間で複製され
ません。管理者ポータルを介してキャッシュの存続可能時間（TTL）制限を設定できます。ID
キャッシングオプションを有効にし、エージングタイムを分単位で設定する必要があります。

指定した時間、キャッシュはメモリで使用可能です。

ID順序での RADIUS IDソース
IDソース順序で認証順序用の RADIUS IDソースを追加できます。ただし、属性取得順序用の
RADIUS IDソースを追加することはできません。これは、認証しないで RADIUS IDソースを
問い合わせることはできないためです。RADIUSサーバによる認証中、Cisco ISEでは異なるエ
ラーを区別できません。すべてのエラーに対して RADIUSサーバから Access-Rejectメッセー
ジが返されます。たとえば、RADIUSサーバでユーザが見つからない場合、RADIUSサーバか
らは User Unknownステータスの代わりに Access-Rejectメッセージが返されます。
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RADIUSサーバがすべてのエラーに対して同じメッセージを返す
RADIUSサーバでユーザが見つからない場合、RADIUSサーバからはAccess-Rejectメッセージ
が返されます。Cisco ISEでは、管理者ポータルを使用してこのメッセージを [認証失敗
（Authentication Failed）]メッセージまたは [ユーザが見つからない（User Not Found）]メッ
セージとして設定するためのオプションを使用できます。ただし、このオプションを使用する

と、ユーザが未知の状況だけでなく、すべての失敗状況に対して「ユーザが見つからない（User
Not Found）」メッセージが返されます。

次の表は、RADIUS IDサーバで発生するさまざまな失敗状況を示しています。

表 32 :エラー処理

失敗の理由失敗状況

•ユーザが未知である。

•ユーザが不正なパスコードでログインし
ようとしている。

•ユーザログイン時間が期限切れになっ
た。

認証に失敗

• RADIUSサーバが Cisco ISEで正しく設定
されていない。

• RADIUSサーバが使用できない。

• RADIUSパケットが偽装として検出され
ている。

• RADIUSサーバとのパケットの送受信の
問題。

•タイムアウト。

プロセスの失敗

認証が失敗し、[拒否で失敗（Fail on Reject）]
オプションが falseに設定されている。

不明なユーザ

Safewordサーバでサポートされる特別なユーザ名の形式
Safewordトークンサーバでは、次のユーザ名フォーマットでの認証がサポートされています。

ユーザ名：Username, OTP

Cisco ISEでは、認証要求を受信するとすぐにユーザ名が解析され、次のユーザ名に変換され
ます。

ユーザ名：Username
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Safewordトークンサーバでは、これらの両方のフォーマットがサポートされています。Cisco
ISEはさまざまなトークンサーバと連携します。SafeWordサーバを設定する場合、Cisco ISE
でユーザ名を解析して指定のフォーマットに変換するには、管理者ポータルで [SafeWordサー
バ（SafeWord Server）]チェックボックスをオンにする必要があります。この変換は、要求が
RADIUSトークンサーバに送信される前に、RADIUSトークンサーバ IDソースで実行されま
す。

RADIUSトークンサーバでの認証要求と応答
Cisco ISEが RADIUS対応トークンサーバに認証要求を転送する場合、RADIUS認証要求には
次の属性が含まれます。

• User-Name（RADIUS属性 1）

• User-Password（RADIUS属性 2）

• NAS-IP-Address（RADIUS属性 4）

Cisco ISEは次の応答のいずれかを受信すると想定されます。

• Access-Accept：属性は必要ありませんが、応答には RADIUSトークンサーバの設定に基
づいてさまざまな属性が含まれる場合があります。

• Access-Reject：属性は必要ありません。

• Access-Challenge：RADIUS RFCごとに必要な属性は次のとおりです。

• State（RADIUS属性 24）

• Reply-Message（RADIUS属性 18）

•次の 1つ以上の属性：Vendor-Specific、Idle-Timeout（RADIUS属性 28）、
Session-Timeout（RADIUS属性 27）、Proxy-State（RADIUS属性 33）

Access-Challengeではそれ以外の属性は使用できません。

RADIUSトークンサーバの追加

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [RADIUSトークン（RADIUS Token）] > [追加（Add）]を選択します。

ステップ 2 [一般（General）]タブおよび [接続（Connection）]タブに値を入力します。

ステップ 3 [認証（Authentication）]タブをクリックします。

Cisco Identity Services Engineリリース 2.2管理者ガイド
502

ユーザおよびエンドユーザポータルの管理

RADIUSトークンサーバでの認証要求と応答



このタブでは、RADIUSトークンサーバからのAccess-Rejectメッセージへの応答を制御できます。この応
答は、クレデンシャルが無効であること、またはユーザが不明であることのいずれかを意味する場合があ

ります。Cisco ISEは、認証失敗か、またはユーザが見つからないかのいずれかの応答を受け入れます。こ
のタブでは、IDキャッシングを有効にし、キャッシュのエージングタイムを設定することもできます。パ
スワードを要求するプロンプトを設定することもできます。

a) RADIUSトークンサーバからのAccess-Reject応答を認証失敗として処理する場合は、[拒否を「認証失
敗」として処理（Treat Rejects as 'authentication failed'）]オプションボタンをクリックします。

b) RADIUSトークンサーバからの Access-Reject応答を未知ユーザエラーとして処理する場合は、[拒否
を「ユーザが見つからない」として処理（Treat Rejects as 'user not found'）]オプションボタンをクリッ
クします。

ステップ 4 RADIUSトークンサーバとの最初の認証の成功の後、Cisco ISEでキャッシュにパスコードを保存し、設定
された期間内に発生した後続の認証に対しキャッシュされたユーザのクレデンシャルを使用する場合、[パ
スコードキャッシングの有効化（Enable Passcode Caching）]チェックボックスをオンにします。

パスコードをキャッシュ内に保存する必要がある秒数を [エージングタイム（Aging Time）]フィールドに
入力します。この期間内にユーザは同じパスコードで複数回の認証を行うことができます。デフォルト値

は 30秒です。有効な範囲は 1～ 300秒です。

Cisco ISEは、認証が初めて失敗した後でキャッシュをクリアします。ユーザは新しい有効なパス
コードを入力する必要があります。

（注）

EAP-FAST-GTCなどの、パスコードの暗号化をサポートするプロトコルを使用する場合にのみこ
のオプションを有効にすることを強く推奨します。RADIUSトークンサーバでサポートされてい
る認証プロトコルについては、次を参照してください。RADIUSトークンサーバでサポートされ
る認証プロトコル（499ページ）

（注）

ステップ 5 [許可（Authorization）]タブをクリックします。

このタブでは、Cisco ISEへの Access-Accept応答を送信中に RADIUSトークンサーバによって返されるこ
の属性に対して表示される名前を設定できます。この属性は、許可ポリシー条件で使用できます。デフォ

ルト値は CiscoSecure-Group-Idです。

ステップ 6 [送信（Submit）]をクリックします。

関連トピック

RADIUSトークン IDソース（499ページ）
RADIUSトークンサーバでサポートされる認証プロトコル（499ページ）
通信に RADIUSトークンサーバで使用されるポート（499ページ）
RADIUS共有秘密（499ページ）
RADIUSトークンサーバでのフェールオーバー（500ページ）
RADIUSトークンサーバの設定可能なパスワードプロンプト（500ページ）
RADIUSトークンサーバのユーザ認証（500ページ）
RADIUSトークンサーバのユーザ属性キャッシュ（500ページ）
ID順序での RADIUS IDソース（500ページ）
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RADIUSサーバがすべてのエラーに対して同じメッセージを返す（501ページ）
Safewordサーバでサポートされる特別なユーザ名の形式（501ページ）
RADIUSトークンサーバでの認証要求と応答（502ページ）

RADIUSトークンサーバの削除

始める前に

•次のタスクを実行するには、スーパー管理者またはシステム管理者である必要がありま
す。

• IDソース順序に含まれる RADIUSトークンサーバを選択していないことを確認します。
IDソース順序に含まれる RADIUSトークンサーバを削除用に選択した場合、削除操作は
失敗します。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [RADIUSトークン（RADIUS Token）]を選択します。

ステップ 2 削除する RADIUSトークンサーバの隣にあるチェックボックスをオンにし、[削除（Delete）]をクリック
します。

ステップ 3 [OK]をクリックして、選択した RADIUSトークンサーバを削除します。

削除する RADIUSトークンサーバを複数選択し、その 1つが IDソース順序で使用されている場合、削除
操作は失敗し、いずれの RADIUSトークンサーバも削除されません。

RSA IDソース
Cisco ISEでは、外部データベースとして RSA SecurIDサーバがサポートされています。RSA
SecurIDの 2要素認証は、ユーザの PINと、タイムコードアルゴリズムに基づいて使い捨ての
トークンコードを生成する個別に登録された RSA SecurIDトークンで構成されます。異なる
トークンコードが固定間隔（通常は 30または 60秒ごと）で生成されます。RSA SecurIDサー
バでは、この動的な認証コードが検証されます。各RSASecurIDトークンは固有であり、過去
のトークンに基づいて将来のトークンの値を予測することはできません。そのため、正しい

トークンコードが PINとともに提示された場合、その人が有効なユーザである確実性が高く
なります。したがって、RSA SecurIDサーバでは、従来の再利用可能なパスワードよりも信頼
性の高い認証メカニズムが提供されます。

Cisco ISEでは、次の RSA IDソースがサポートされています。

• RSA ACE/Server 6.xシリーズ

• RSA Authentication Manager 7.xおよび 8.0シリーズ
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次のいずれかの方法で、RSA SecurID認証テクノロジーと統合できます。

• RSASecurIDエージェントの使用：ユーザは、RSAのネイティブプロトコルによってユー
ザ名およびパスコードで認証されます。

• RADIUSプロトコルの使用：ユーザは、RADIUSプロトコルによってユーザ名およびパス
コードで認証されます。

Cisco ISEの RSA SecurIDトークンサーバは、RSA SecurID認証テクノロジーと RSA SecurID
エージェントを使用して接続します。

Cisco ISEでは、1つの RSA領域だけがサポートされています。

Cisco ISEと RSA SecurIDサーバの統合
Cisco ISEと RSA SecurIDサーバを接続するには、次の 2つの管理ロールが必要です。

• RSAサーバ管理者：RSAシステムおよび統合を設定および維持します

• Cisco ISE管理者：Cisco ISEを RSA SecurIDサーバに接続するように設定し、設定を維持
します

ここでは、Cisco ISEに RSA SecurIDサーバを外部 IDソースとして接続するために必要なプロ
セスについて説明します。RSAサーバについての詳細は、RSAに関するドキュメントを参照
してください。

Cisco ISEの RSA設定

RSA管理システムでは sdconf.recファイルが生成されます。このファイルは RSAシステム管
理者によって提供されます。このファイルを使用すると、Cisco ISEサーバを領域内の RSA
SecurIDエージェントとして追加できます。このファイルを参照してCisco ISEに追加する必要
があります。プライマリ Cisco ISEサーバは、複製のプロセスによってこのファイルをすべて
のセカンダリサーバに配布します。

RSA SecurIDサーバに対する RSAエージェント認証

sdconf.recファイルがすべての Cisco ISEサーバにインストールされると、RSAエージェント
モジュールが初期化され、RSA生成のクレデンシャルによる認証が各 Cisco ISEサーバで実行
されます。展開内の各 Cisco ISEサーバ上のエージェントが正常に認証されると、RSAサーバ
とエージェントモジュールは securidファイルをダウンロードします。このファイルは Cisco
ISEファイルシステムに存在し、RSAエージェントによって定義された既知の場所にありま
す。

分散 Cisco ISE環境の RSA IDソース

分散 Cisco ISE環境で RSA IDソースを管理するには、次の操作が必要です。

• sdconf.recおよび sdopts.recファイルのプライマリサーバからセカンダリサーバへの配布。

• securidおよび sdstatus.12ファイルの削除。
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Cisco ISE展開の RSAサーバの更新

Cisco ISEで sdconf.recファイルを追加した後、RSAサーバを廃止する場合、または新しいRSA
セカンダリサーバを追加する場合、RSA SecurID管理者は sdconf.recファイルを更新すること
があります。更新されたファイルは RSA SecurID管理者によって提供されます。更新された
ファイルによって Cisco ISEを再設定できます。Cisco ISEでは、更新されたファイルが複製プ
ロセスによって展開内のセカンダリ Cisco ISEサーバに配布されます。Cisco ISEでは、まず
ファイルシステムのファイルを更新し、RSAエージェントモジュールに合わせて調整して再
起動プロセスを適切に段階的に行います。sdconf.recファイルが更新されると、sdstatus.12およ
び securidファイルがリセット（削除）されます。

自動 RSAルーティングの上書き

領域内に複数のRSAサーバを持つことができます。sdopts.recファイルはロードバランサの役
割を果たします。Cisco ISEサーバと RSA SecurIDサーバはエージェントモジュールを介して
動作します。Cisco ISEに存在するエージェントモジュールは、領域内の RSAサーバを最大限
に利用するためにコストベースのルーティングテーブルを保持します。ただし、領域の各Cisco
ISEサーバの手動設定を使用してこのルーティングを上書きするには、管理者ポータルで
sdopts.recと呼ばれるテキストファイルを使用します。このファイルの作成方法については、
RSAに関するドキュメントを参照してください。

RSAノード秘密リセット

securidファイルは秘密ノードキーファイルです。RSAが最初に設定されると、RSAでは秘密
を使用してエージェントが検証されます。Cisco ISEに存在するRSAエージェントがRSAサー
バに対して初めて正常に認証されると、securidと呼ばれるファイルがクライアントマシン上
に作成され、このファイルを使用して、マシン間で交換されるデータが有効であることが確認

されます。展開内の特定の Cisco ISEサーバまたはサーバのグループから securidファイルを削
除する必要がある場合があります（たとえば、RSAサーバでのキーのリセット後など）。領域
に対する Cisco ISEサーバからこのファイルを削除するには、Cisco ISE管理者ポータルを使用
できます。Cisco ISEのRSAエージェントが次回正常に認証されたとき、新しい securidファイ
ルが作成されます。

Cisco ISEの最新リリースへのアップグレード後に認証が失敗した場合は、RSA秘密をリセッ
トします。

（注）

RSAの自動可用性のリセット

sdstatus.12ファイルは、領域内のRSAサーバのアベイラビリティに関する情報を提供します。
たとえば、いずれのサーバがアクティブで、いずれのサーバがダウンしているかに関する情報

を提供します。エージェントモジュールは領域内の RSAサーバと連携して、このアベイラビ
リティステータスを維持します。この情報は、sdstatus.12ファイルに連続的に表示されます。
このファイルは、Cisco ISEファイルシステムの既知の場所に供給されます。このファイルは
古くなり、現在のステータスが反映されていないことがあります。その場合、現在のステータ
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スが反映されるように、このファイルを削除する必要があります。特定の領域に対する固有の

Cisco ISEサーバからファイルを削除するには、管理者ポータルを使用できます。Cisco ISEは
RSAエージェントに合わせて調整して、再起動が正しく段階的に行われるようにします。

アベイラビリティファイル sdstatus.12は、securidファイルがリセットされるか、sdconf.recま
たは sdopts.recファイルが更新されるたびに削除されます。

RSA IDソースの追加
RSA IDソースを作成するには、RSAコンフィギュレーションファイル（sdconf.rec）をイン
ポートする必要があります。RSA管理者から sdconf.recファイルを取得する必要があります。
このタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

RSA IDソースを追加するには、次のタスクを実行します。
関連トピック

RSA IDソース（504ページ）
Cisco ISEと RSA SecurIDサーバの統合（505ページ）
Cisco ISEの RSA設定（505ページ）
RSA SecurIDサーバに対する RSAエージェント認証（505ページ）
分散 Cisco ISE環境の RSA IDソース（505ページ）
Cisco ISE展開の RSAサーバの更新（506ページ）
自動 RSAルーティングの上書き（506ページ）
RSAノード秘密リセット（506ページ）
RSAの自動可用性のリセット（506ページ）
RSAコンフィギュレーションファイルのインポート（507ページ）
Cisco ISEサーバのオプションファイルの設定および SecurIDファイルと sdstatus.12ファ
イルのリセット（508ページ）
RSA IDソースの認証制御オプションの設定（509ページ）
RSAプロンプトの設定（510ページ）
RSAメッセージの設定（510ページ）

RSAコンフィギュレーションファイルのインポート

Cisco ISEにRSAIDソースを追加するには、RSAコンフィギュレーションファイルをインポー
トする必要があります。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [RSA SecurID] > [追加（Add）]を選択します。

ステップ 2 [参照（Browse）]をクリックして、クライアントブラウザを実行しているシステムから新しい sdconf.rec
ファイルまたは更新された sdconf.recファイルを選択します。

初めて RSA IDソースを作成する場合、[新しい sdconf.recファイルのインポート（Import new sdconf.rec
file）]フィールドは必須フィールドです。これ以降は、既存の sdconf.recファイルを更新されたファイルで
置き換えることができますが、既存のファイルの置き換えは任意です。
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ステップ 3 サーバのタイムアウト値を秒単位で入力します。Cisco ISEはタイムアウトになる前に、指定された秒数
RSAサーバからの応答を待ちます。この値には、1～ 199の任意の整数を指定できます。デフォルト値は
30秒です。

ステップ 4 PINが変更された場合に強制的に再認証するには、[変更 PINで再認証（Reauthenticate on Change PIN）]
チェックボックスをオンにします。

ステップ 5 [保存（Save）]をクリックします。

Cisco ISEは、次のシナリオもサポートします。

• Cisco ISEサーバのオプションファイルの設定および SecurIDファイルと sdstatus.12ファイルのリセッ
ト。

• RSA IDソースの認証制御オプションの設定。

Cisco ISEサーバのオプションファイルの設定および SecurIDファイルと sdstatus.12ファ
イルのリセット

ステップ 1 Cisco ISEサーバにログインします。
ステップ 2 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity

Sources）] > [RSA SecurID] > [追加（Add）]を選択します。

ステップ 3 [RSAインスタンスファイル（RSA Instance Files）]タブをクリックします。

このページには、展開内のすべての Cisco ISEサーバの sdopts.rec serversファイルが一覧表示されます。

ユーザが RSA SecurIDトークンサーバに対して認証されると、ノードのシークレットステータスは [作成
済み（Created）]と表示されます。ノードのシークレットステータスは、[作成済み（Created）]または [未
作成（Not Created）]のどちらかになります。クリアされると、ノードのシークレットステータスは [未作
成（Not Created）]と表示されます。

ステップ 4 特定のCisco ISEサーバの sdopts.recファイルの横にあるオプションボタンをクリックし、[オプションファ
イルの更新（Update Options File）]をクリックします。

[現在のファイル（Current File）]領域に既存のファイルが表示されます。

ステップ 5 次のいずれかを実行します。

• [RSAエージェントが保持する自動ロードバランシングステータスを使用（Use the Automatic Load
Balancing status maintained by the RSA agent）]：RSAエージェントでロードバランシングを自動的に管
理する場合は、このオプションを選択します。

• [次で選択された sdopts.recファイルで自動ロードバランシングステータスを上書き（Override the
Automatic Load Balancing status with the sdopts.rec file selected below）]：特定のニーズに基づいて手動で
ロードバランシングを設定する場合は、このオプションを選択します。このオプションを選択する場

合は、[参照（Browse）]をクリックして、クライアントブラウザを実行しているシステムから新しい
sdopts.recファイルを選択する必要があります。
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ステップ 6 [OK]をクリックします。

ステップ 7 Cisco ISEサーバに対応する行をクリックして、そのサーバの securidおよび sdstatus.12ファイルをリセット
します。

a) ドロップダウン矢印をクリックし、[securidファイルのリセット（Reset securid File）]列と [sdstatus.12
ファイルのリセット（Reset sdstatus.12 File）]列の [送信で削除（Remove on Submit）]を選択します。

[sdstatus.12ファイルのリセット（Reset sdstatus.12 File）]フィールドはユーザのビューから非
表示になっています。このフィールドを表示するには、最も内側のフレームで垂直および水

平スクロールバーを使用して、下にスクロールし、次に右にスクロールします。

（注）

b) この行で [保存（Save）]をクリックして変更を保存します。

ステップ 8 [保存（Save）]をクリックします。

RSA IDソースの認証制御オプションの設定

Cisco ISEがどのように認証失敗を定義し、IDキャッシングを有効にするかを指定できます。
RSA IDソースでは、「認証失敗」エラーと「ユーザが見つからない」エラーは区別されず、
Access-Reject応答が送信されます。

Cisco ISEで、要求の処理および失敗のレポート中に、これらの失敗をどのように処理するか
を定義できます。IDキャッシングによって、Cisco ISEでは、Cisco ISEサーバに対して認証に
失敗した要求を 2回目に処理できます。前の認証から取得された結果および属性を、キャッ
シュで利用できます。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [RSA SecurID] > [追加（Add）]を選択します。

ステップ 2 [認証制御（Authentication Control）]タブをクリックします。

ステップ 3 次のいずれかを実行します。

• [拒否を「認証失敗」として処理（Treat Rejects as "authentication failed"）]：拒否された要求を認証失敗
として処理する場合は、このオプションを選択します。

• [拒否を「ユーザが見つからない」として処理（Treat Rejects as "user not found"）]：拒否された要求を
ユーザが見つからないエラーとして処理する場合は、このオプションを選択します。

ステップ 4 最初に認証が成功した後にCisco ISEがキャッシュにパスコードを保存し、設定された期間内に認証が行わ
れた場合にキャッシュされたユーザクレデンシャルを後続の認証のために使用するようにする場合は、[パ
スコードキャッシュの有効化（Enable Passcode Caching）]チェックボックスにマークを付けます。

パスコードをキャッシュ内に保存する必要がある秒数を [エージングタイム（Aging Time）]フィールドに
入力します。この期間内にユーザは同じパスコードで複数回の認証を行うことができます。デフォルト値

は 30秒です。有効な範囲は 1～ 300秒です。

Cisco ISEは、認証が初めて失敗した後でキャッシュをクリアします。ユーザは新しい有効なパス
コードを入力する必要があります。

（注）
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EAP-FAST-GTCなどの、パスコードの暗号化をサポートするプロトコルを使用する場合にのみこ
のオプションを有効にすることを強く推奨します。

（注）

ステップ 5 [保存（Save）]をクリックして、設定を保存します。

RSAプロンプトの設定

Cisco ISEでは、RSA SecurIDサーバに送信される要求の処理中にユーザに表示される RSAプ
ロンプトを設定できます。

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [RSA SecurID]を選択します。

ステップ 2 [プロンプト（Prompts）]をクリックします。

ステップ 3 「RSA SecurID IDソースの設定」の説明に従って、値を入力します。

ステップ 4 [送信（Submit）]をクリックします。

RSAメッセージの設定

Cisco ISEでは、RSASecurIDサーバに送信される要求の処理中にユーザに表示されるメッセー
ジを設定できます。

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [RSA SecurID]を選択します。

ステップ 2 [プロンプト（Prompts）]をクリックします。

ステップ 3 [メッセージ（Messages）]タブをクリックします。

ステップ 4 「RSA SecurID IDソースの設定」の説明に従って、値を入力します。

ステップ 5 [送信（Submit）]をクリックします。
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外部 IDソースとしての SAMLv2 IDプロバイダ
Security Assertion Markup Language（SAML）は XMLベースのオープン規格のデータ形式であ
り、いずれかのアプリケーションにサインインした後に、管理者は定義された一連のアプリ

ケーションにシームレスにアクセスできます。SAMLでは、信頼できるビジネスパートナー
間で、セキュリティに関連した情報交換を記述します。SAMLにより、IDプロバイダ（IdP）
とサービスプロバイダー（この場合は ISE）の間で、セキュリティ認証情報を交換できます。

SAMLシングルサインオン（SSO）は、IdPとサービスプロバイダーの間のプロビジョニング
プロセスの一部として、メタデータと証明書を交換することで信頼の輪（CoT）を確立しま
す。サービスプロバイダは IdPのユーザ情報を信頼して、さまざまなサービスやアプリケー
ションにアクセスできるようにします。

SAML SSOを有効にすると、次のようないくつかの利点が得られます。

•異なるユーザ名とパスワードの組み合わせを入力する必要がなくなるため、パスワードの
劣化が軽減します。

•同じ IDに資格情報を再入力する時間が省けるため、生産性が向上します。

•アプリケーションをホストしているお使いのシステムからサードパーティのシステムに、
認証を転送します。

•認証情報を保護し、安全に保ちます。暗号化機能により、IdP、サービスプロバイダ、ユー
ザの間で認証情報を保護します。SAML SSOでは、IdPとサービスプロバイダー間で転送
される認証メッセージを外部ユーザから保護することもできます。

•パスワードをリセットするためのヘルプデスクへの問い合わせが減るため、コスト削減に
つながります。

IdPは、ユーザ、システム、またはサービスの ID情報を作成、維持、管理する認証モジュール
です。IdPは、ユーザクレデンシャルを保管、検証し、ユーザがサービスプロバイダーの保護
リソースにアクセスできる SAML応答を生成します。

IdPサービスをよく理解している必要があります。現在インストールされていて、操作可能で
あることを確認してください。

（注）

SAML SSOは次のポータルでサポートされます。

•ゲストポータル（スポンサー付きおよびアカウント登録）

•スポンサーポータル

•デバイスポータル

•証明書プロビジョニングポータル
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BYODポータルでは外部 IDソースとして IdPを選択できませんが、ゲストポータルでは IdP
を選択し、BYODフローをイネーブルにできます。

Cisco ISEは SAMLv2に準拠しており、Base64でエンコードされた証明書を使用するすべての
SAMLv2準拠 IdPをサポートしています。次に示す IdPが Cisco ISEでテストされました。

• Oracle Access Manager（OAM）

• Oracle Identity Federation（OIF）

• SecureAuth

• PingOne

• PingFederate

• Azure Active Directory

IdPは、IDソース順序に追加できません（IDソース順序（517ページ）を参照）。

指定された時間（デフォルトでは5分）にアクティビティがない場合は、SSOセッションが終
了し、セッションタイムアウトのエラーメッセージが表示されます。

ポータルの [エラー（Error）]ページに [再度サインオン（Sign On Again）]ボタンを追加する
場合は、[ポータルエラー（Portal Error）]ページの [オプションコンテンツ（OptionalContent）]
フィールドに次の JavaScriptを追加します。

<button class="cisco-ise" data-inline="true" data-mini="true" data-theme="b"

id="ui_aup_accept_button" onclick="location.href='PortalSetup.action?portal=<Portal ID>'"

type="button">SignOn Again</button>

SAML IDプロバイダーの追加

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 証明書が IdPで自己署名されていない場合は、信頼できる証明書ストアに認証局（CA）証明書をイン
ポートします。[管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [信頼できる
証明書（Trusted Certificates）] > [インポート（Import）]の順に選択し、CA証明書をインポートします。

ステップ 2 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）][ワークセンター（Work Centers）] > [ネットワークアクセス（Network Access）] > [外部 ID
ソース（External Identity Sources）]を選択します。

ステップ 3 [SAML IDプロバイダー（SAML Id Providers）]をクリックします。

ステップ 4 [追加（Add）]をクリックします。

ステップ 5 [SAML IDプロバイダー（SAML Identity Provider）]ページで、次の詳細情報を入力します。

ステップ 6 [送信（Submit）]をクリックします。
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ステップ 7 [ポータル設定（Portal Settings）]ページ（ゲストポータル、証明書プロビジョニングまたはデバイス
ポータル）に移動して、[認証方式（AuthenticationMethod）]フィールドでそのポータルにリンクする IdP
を選択します。

[ポータル設定（Portal Settings）]ページにアクセスするには、次の手順を実行します。

•ゲストポータル：[ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [ポー
タルとコンポーネント（Portals and Components）] > [ゲストポータル（Guest Portals）] > [作成、
編集または複製（Create,Edit, orDuplicate）]> [ポータルの動作およびフローの設定（PortalBehavior
and Flow Settings）] > [ポータル設定（Portal Settings）]の順に選択します（クレデンシャルを持つ
ゲストポータルのポータル設定（1296ページ）を参照）。

•スポンサーポータル：[ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] >
[ポータルとコンポーネント（Portals andComponents）]> [スポンサーポータル（SponsorPortals）]>
[作成、編集または複製（Create, Edit, orDuplicate）]> [ポータルの動作およびフローの設定（Portal
Behavior and Flow Settings）] > [ポータル設定（Portal Settings）]の順に選択します（スポンサー
ポータルのポータル設定（1314ページ）を参照）。

•デバイスポータル：[ワークセンター（Work Centers）] > [BYOD] > [設定（Configure）] > [デバイス
ポータル（My Devices Portals）] > [作成、編集または複製（Create, Edit, or Duplicate）] > [ポータルの
動作およびフローの設定（Portal Behavior and Flow Settings）] > [ポータル設定（Portal Settings）] [管
理（Administration）] > [デバイスポータル管理（Device Portal Management）] > [デバイス（My
Devices）] > [作成、編集または複製（Create, Edit, or Duplicate）] > [ポータルの動作およびフローの
設定（Portal Behavior and Flow Settings）] > [ポータル設定（Portal Settings）]を選択します（デバイス
ポータルのポータル設定（1278ページ）を参照）。

•証明書プロビジョニングポータル：[管理（Administration）] > [デバイスポータル管理（Device Portal
Management）] > [証明書プロビジョニング（CertificateProvisioning）] > [作成、編集または複製（Create,
Edit, or Duplicate）] > [ポータルの動作およびフローの設定（Portal Behavior and Flow Settings）] > [ポー
タル設定（Portal Settings）]の順に選択します（証明書プロビジョニングポータルのポータル設定
（1270ページ）を参照）。

ステップ 8 [保存（Save）]をクリックします。

ステップ 9 [管理（Administration）] > [IDの管理（IdentityManagement）] > [外部 IDソース（External Identity Sources）]
> [SAML IDプロバイダー（SAML Id Providers）][ワークセンター（Work Centers）] > [ネットワークア
クセス（NetworkAccess）] > [外部 IDソース（External Identity Sources）] > [SAML IDプロバイダー（SAML
Id Providers）]を選択します。そのポータルにリンクする IdPを選択し、[編集（Edit）]をクリックしま
す。

ステップ 10 （オプション）[サービスプロバイダー情報（Service Provider Info）]タブで、ロードバランサの詳細を
追加します。ISEノードの前にロードバランサを追加することで、IDプロバイダーの設定を簡素化し、
ISEノードの負荷を最適化できます。

ロードバランサはソフトウェアベースまたはハードウェアベースのアプライアンスである可能性があり

ます。導入の ISEノードに要求を転送できる必要があります（[ポータル設定（Portal Settings）]ページ
で指定されたポートを使用して）。
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ロードバランサを使用する場合は、ロードバランサの URLのみがサービスプロバイダーのメタデータ
ファイルで提供されます。ロードバランサが追加されていない場合は、複数のAssertionConsumerService
URLがサービスプロバイダーのメタデータファイルに含まれます。

ポータル FQND設定でロードバランサに同じ IPアドレスを使用しないようにすることが推奨
されます。

（注）

ステップ 11 [サービスプロバイダー情報（ServiceProvider Info）]タブで、[エクスポート（Export）]をクリックして、
サービスプロバイダーのメタデータファイルをエクスポートします。

エクスポートされたメタデータには、Cisco ISEの署名証明書が含まれています。署名証明書は、選択し
たポータルの証明書と同一です。

エクスポートされたメタデータの ZIPファイルには、各 IdPの設定に関する基本的な説明を含む Readme
ファイルが含まれています（AzureActiveDirectory、PingOne、PingFederate、SecureAuth、OAMなど）。

ロードバランサが設定されていない、または次のようなポータル設定に変更がある場合は、サー

ビスプロバイダーのメタデータを再度エクスポートする必要があります。

•新しい ISEノードが登録された場合

•ノードのホスト名または IPアドレスが変更された場合

•デバイス、スポンサー、または証明書プロビジョニングポータルの完全修飾ドメイン名
（FQDN）が変わりました

•ポートまたはインターフェイス設定が変更された

更新されたメタデータが再エクスポートされない場合、ユーザ認証が IdP側で失敗する可能性
があります。

（注）

ステップ 12 ダイアログボックスで [参照（Browse）]をクリックして、圧縮ファイルをローカルに保存します。メタ
データファイルのフォルダを解凍します。フォルダを解凍すると、ポータルの名前が付いたメタデータ

ファイルを取得します。メタデータファイルには、プロバイダー IDとバインディング URIが含まれて
います。

ステップ 13 管理ユーザとして IdPにログインし、サービスプロバイダーのメタデータファイルをインポートしま
す。サービスプロバイダーのメタデータファイルをインポートする方法の詳細については、IDプロバ
イダーのメタデータファイルをインポートする方法の詳細については、IDプロバイダーのユーザユーザ
マニュアルを参照してください。

ステップ 14 [グループ（Groups）]タブで、必要なユーザグループを追加します。

[グループメンバーシップ属性（Group Membership Attribute）]フィールドにユーザのグループメンバー
シップを指定するアサーション属性を入力します。

ステップ 15 [属性（Attributes）]タブにユーザ属性を追加します。属性を追加するときに、属性が IdPから返された
アサーションでどのように表示されるかを指定できます。[ISEの名前（Name in ISE）]フィールドに指
定した名前はポリシールールに表示されます。属性でサポートされているのは、次のデータ型です。

•文字列

•整数（Integer）
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• IPv4

•ブール値

グループと属性の追加は必須ではありません。これらのグループと属性は、ポリシーとルール

の設定に使用できます。スポンサーポータルを使用している場合は、グループを追加してこれ

らのグループを選択し、スポンサーグループの設定を構成することができます。

（注）

ステップ 16 [詳細設定（Advanced Settings）]タブで、次のオプションを設定します。

• [ID属性（IdentityAttribute）]：認証中のユーザの IDを指定する属性を選択します。[属性（Attribute）]
ドロップダウンリストからサブジェクト名属性または属性を選択できます。

サブジェクト名が永続的ではない（一時サブジェクト名）場合、認証は失敗します。（注）

• [メール属性（Email attribute）]：スポンサーの電子メールアドレスを含む属性を選択します。これ
には、セルフサービスのゲストの要求とスポンサーが一致する必要があります。

•複数値属性の場合は、次のいずれかのオプションを選択します。

• [個別のXML要素で各値（Each value in a separate XML element）]：個別の XML要素で同じ属性
の複数の値を IdPが返すには、このオプションをクリックします。

• [単一の XML要素で複数の値（Multiple values in a single XML element）]：単一の XML要素で複
数値を IdPが返すには、このオプションをクリックします。テキストボックスにデリミタを指
定できます。

•ログアウト設定（Logout Settings）

• [ログアウト要求の署名（SignLogoutRequests）]：ログアウト要求に署名されるようにする場合
は、このチェックボックスをオンにします。このオプションは、OAMおよびOIFでは表示され
ません。

SecureAuthは SAMLログアウトをサポートしていません。（注）

• [ログアウト URL（Logout URL）]：ロードバランサが設定されていなければ、このオプション
は OAMおよび OIFだけに表示されます。ユーザがスポンサーポータルまたはデバイスポータ
ルからログアウトすると、ユーザは SSOセッションを終了するために IdPでログアウトURLに
リダイレクトされ、その後、ログインページにリダイレクトされます。

• [リダイレクトパラメータ名（Redirect Parameter Name）]：ロードバランサが設定されていなけ
れば、このオプションは OAMおよび OIFだけに表示されます。リダイレクトパラメータは、
ユーザがログアウト後にリダイレクトされる必要があるログインページのURLを渡すために使
用されます。リダイレクトパラメータ名は、IdPに基づいて異なる場合があります（たとえば
end_urlや returnURL）。このフィールドは大文字と小文字が区別されます。

ログアウトが正常に動作しない場合は、ログアウトURLおよびリダイレクトパラメータ名につ
いて、IDプロバイダーのマニュアルを確認してください。マニュアルを確認してください。
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ステップ 17 [送信（Submit）]をクリックします。

例

Ping Federateの設定の例については、『Configure ISE 2.1Guest Portal with PingFederate
SAML SSO』を参照してください。

IDプロバイダの削除

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

削除する IdPがいずれのポータルにもリンクされていないことを確認します。IdPがポータル
にリンクされている場合、削除操作は失敗します。

ステップ 1 [管理（Administration）] > [IDの管理（IdentityManagement）] > [外部 IDソース（External Identity Sources）]
> [SAML IDプロバイダー（SAML Id Providers）][ワークセンター（Work Centers）] > [ネットワークアク
セス（Network Access）] > [外部 IDソース（External Identity Sources）] > [SAML IDプロバイダー（SAML
Id Providers）]を選択します。

ステップ 2 削除する IdPの隣のチェックボックスをオンにして、[削除（Delete）]をクリックします。

ステップ 3 [OK]をクリックして、選択した IdPを削除します。

認証失敗ログ

SAML IDストアに対する認証が失敗し、IdPがユーザを ISEポータルに（SAML応答を通じ
て）リダイレクトすると、ISEは認証ログに障害の理由を報告します。ゲストポータルで
（BYODフローの有効無効に関係なく）、認証の失敗の原因を知るために、RADIUS Livelog
（[操作（Operations）] > [RADIUS] > [ライブログ（Live Logs）]）を確認できます。ポータル
およびスポンサーポータル認証失敗の原因を把握するためには、デバイスポータルおよびス

ポンサーポータルで、デバイスログイン/監査レポートとスポンサーログイン/監査レポート
（[操作（Operations）] > [レポート（Reports）] > [ゲスト（Guest）]）を確認できます。

ログアウトで障害が発生した場合、MyDevices、スポンサーおよびゲストポータルの障害の原
因を知るためにレポートおよびログを確認することができます。

認証が失敗する原因には次のものが考えられます。

• SAML応答の解析エラー

• SAML応答の検証エラー（不正な発行者など）

• SAMLアサーションの検証エラー（誤った対象者など）
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• SAML応答署名の検証エラー（不正な署名など）

• IdP署名証明書のエラー（失効した証明書など）

認証に失敗した場合は、認証ログの「DetailedInfo」属性を確認することを推奨します。この属
性では、障害理由に関する追加情報が提供されます。

IDソース順序
IDソース順序は、Cisco ISEがそれぞれ異なるデータベース内でユーザクレデンシャルを検索
する順序を定義します。Cisco ISEでは次の IDソースがサポートされます。

•内部ユーザ

•ゲストユーザ

• Active Directory

• LDAP

• RSA

• RADIUSトークンサーバ

•証明書認証プロファイル

Cisco ISEに接続されている 2つ以上のデータベースにユーザ情報がある場合、Cisco ISEでこ
れらの IDソース内の情報を検索する順序を定義できます。一致が見つかると、Cisco ISEはそ
れ以上の検索を行いませんが、クレデンシャルを評価し、ユーザに結果を返します。このポリ

シーは最初の一致ポリシーです。

IDソース順序の作成

始める前に

Cisco ISEに外部 IDソースを設定していることを確認します。

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ゲストユーザがローカルWebAuthを使用して認証できるようにするには、ゲストポータル認
証ソースと IDソース順序に同じ IDストアが含まれるように設定する必要があります。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [IDソース順序（Identity Source
Sequences）] > [追加（Add）]を選択します。

ステップ 2 IDソース順序の名前を入力します。また、任意で説明を入力できます。

ステップ 3 [証明書認証プロファイル（Certificate Authentication Profile）]チェックボックスをオンにし、証明書ベース
の認証のための証明書認証プロファイルを選択します。

ステップ 4 [選択済み（Selected）]リストボックスの IDソース順序に含めるデータベースを選択します。
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ステップ 5 Cisco ISEがデータベースを検索する順序に [選択済み（Selected）]リストのデータベースを並べ替えます。

ステップ 6 [高度な検索リスト（Advanced Search List）]領域で、次のいずれかのオプションを選択します。

• [順序内の他のストアにアクセスせず、AuthenticationStatus属性を ProcessErrorに設定（Do not access
other stores in the sequence and set the AuthenticationStatus attribute to ProcessError）]：最初に選択された
IDソースでユーザが見つからないとき、Cisco ISEが検索を中止する場合。

• [ユーザが見つからなかったとして処理し、順序内の次のストアに進む（Treat as if the user was not found
and proceed to the next store in the sequence）]：最初に選択された IDソースでユーザが見つからないと
き、Cisco ISEが順序内の他の選択された IDソースの検索を続行する場合。

Cisco ISEでは、要求の処理中にこれらの IDソースが順番に検索されます。[選択済み（Selected）]リ
ストに、Cisco ISEが IDソースを検索する順序で IDソースが表示されていることを確認します。

ステップ 7 [送信（Submit）]をクリックして IDソース順序を作成すると、その後この IDソース順序をポリシーで使
用できます。

IDソース順序の削除
ポリシーで今後使用しない IDソース順序を削除できます。

始める前に

•削除する IDソース順序がいずれの認証ポリシーでも使用されていないことを確認してく
ださい。

•次のタスクを実行するには、スーパー管理者またはシステム管理者である必要がありま
す。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [IDソース順序（Identity Source
Sequences）]を選択します。

ステップ 2 削除する IDソース順序の隣にあるチェックボックスをオンにし、[削除（Delete）]をクリックします。

ステップ 3 [OK]をクリックして IDソース順序を削除します。

レポートでの IDソースの詳細
Cisco ISEは認証ダッシュレットおよび IDソースレポートで IDソースに関する情報を提供し
ます。
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[認証（Authentications）]ダッシュレット
[認証（Authentications）]ダッシュレットから、障害の理由などの詳細情報にドリルダウンでき
ます。

[操作（Operations）] > [RADIUSライブログ（RADIUS Livelog）]の順に選択して、リアルタイ
ムで認証の概要を表示します。RADIUSライブログの詳細については、RADIUSライブログ
（1451ページ）を参照してください。

図 36 : RADIUSライブログ

IDソースレポート
Cisco ISEは IDソースに関する情報を含むさまざまなレポートを提供します。これらのレポー
トの詳細については、「使用可能なレポート」の項を参照してください。
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第 16 章

ゲストアクセスの設定

• Cisco ISEゲストサービス（521ページ）
•ゲストアカウントとスポンサーアカウント（522ページ）
•ゲストポータル（538ページ）
•スポンサーポータル（556ページ）
•ゲストとスポンサーのアクティビティのモニタ（572ページ）
•ゲストアクセスWeb認証オプション（574ページ）

Cisco ISEゲストサービス
Cisco Identity Services Engine（ISE）ゲストサービスを使用すると、ビジター、請負業者、コン
サルタント、顧客などのゲストにセキュアなネットワークアクセスを提供することができま

す。Cisco ISEの Baseライセンスを持つゲストをサポートでき、会社のインフラストラクチャ
と機能の要件に応じて複数の展開オプションから選択できます。

Cisco ISEは、企業のネットワークおよび内部リソースとサービスへのゲストおよび従業員の
オンボーディングを行うWebベースのモバイルポータルを提供します。

管理者ポータルで、ゲストポータルおよびスポンサーポータルの作成と編集、ゲストタイプ

の定義によるゲストアクセス権限の設定、ゲストアカウントの作成と管理のためのスポンサー

権限の割り当てを行うことができます。

•ゲストポータル（538ページ）

•ゲストタイプおよびユーザ IDグループ（523ページ）

•スポンサーポータル（556ページ）

•スポンサーグループ（559ページ）

ISEコミュニティリソース

ISEゲストおよびWeb認証に関する ISEコミュニティリソースのリストについては、「ISE
Guest Access - ISE Guest and Web Authentication.」を参照してください。
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分散環境のエンドユーザのゲストポータルとスポンサーポータル

Cisco ISEのエンドユーザWebポータルは、管理ペルソナ、ポリシーサービスペルソナ、およ
びモニタリングペルソナに基づき、設定、セッションサポート、およびレポート作成を提供

します。

•管理ノード：ユーザ、デバイス、およびエンドユーザポータルが管理ノードに書き込まれ
る構成の変更。

•ポリシーサービスノード：エンドユーザポータルはポリシーサービスノードで実行する
必要があります。ここでは、ネットワークアクセス、クライアントプロビジョニング、

ゲストサービス、ポスチャ、およびプロファイリングを含むすべてのセッショントラ

フィックが処理されます。ポリシーサービスノードがノードグループに含まれる場合、

1つのノードで障害が発生すると、他のノードが障害を検出し、保留中のセッションをリ
セットします。

•モニタリングノード：モニタリングノードは、デバイスポータル、スポンサーポータ
ル、およびゲストポータルでのエンドユーザおよびデバイスのアクティビティについて、

データを収集、集約、およびレポートします。プライマリモニタリングノードで障害が

発生した場合は、セカンダリモニタリングノードが自動的にプライマリモニタリング

ノードになります。

ゲストアカウントとスポンサーアカウント
•ゲストアカウント：ゲストとは、通常、ネットワークへの一時アクセスを必要とする承認
ユーザ、担当者、顧客、その他のユーザを表します。いずれかのゲスト展開シナリオを使

用して、従業員のネットワークアクセスを許可する場合は、従業員用のゲストアカウン

トを使用することもできます。スポンサーポータルにアクセスして、スポンサーおよびア

カウント登録ゲストによって作成されたゲストアカウントを表示できます。

•スポンサーアカウント：スポンサーポータルを使用して、承認ユーザ用の一時アカウン
トを作成し、企業ネットワークまたはインターネットにセキュアにアクセスできるように

します。ゲストアカウントを作成した後、スポンサーポータルを使用してそれらのアカ

ウントを管理し、ゲストにアカウントの詳細を提供できます。

次のユーザがゲストアカウントを作成できます。

•スポンサー：管理者ポータルで、ゲストアカウントを作成し管理するスポンサーポータ
ルにアクセスできる、スポンサーのアクセス権限と機能のサポートを定義できます。

•ゲスト：ゲストは、アカウント登録ゲストポータルに自分自身を登録することによって、
独自のアカウントを作成することもできます。これらのアカウント登録ゲストは、ポータ

ル設定に基づいて、ログインクレデンシャルを受け取る前にスポンサーの承認が必要にな

る場合があります。
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ゲストは、ホットスポットゲストポータルを使用してネットワークにアクセスすること

もできます。このポータルでは、ゲストアカウントやユーザ名およびパスワードなどのロ

グインクレデンシャルを作成する必要はありません。

•従業員：IDストア（ActiveDirectory、LDAP、内部ユーザなど）に含まれている従業員は、
クレデンシャルを持つゲストポータル（Sponsored-Guestポータルおよびアカウント登録
ゲストポータル）が設定されている場合には、これを使用してアクセスすることもできま

す。

ゲストアカウントが作成されると、ゲストは Sponsored-Guestポータルを使用してネットワー
クにログインおよびアクセスできます。

ゲストタイプおよびユーザ IDグループ
各ゲストアカウントをゲストタイプに関連付ける必要があります。ゲストタイプを使用して、

スポンサーは、ゲストアカウントに対して、さまざまなレベルのアクセス権や、さまざまな

ネットワーク接続時間を割り当てることができます。これらのゲストタイプは、特定のネット

ワークアクセスポリシーに関連付けられます。Cisco ISEには、次のデフォルトゲストタイ
プが含まれます。

•担当者：長い期間（最大 1年）、ネットワークへのアクセスを必要とするユーザ。

•日次：1～ 5日間の短期間に、ネットワークリソースへのアクセスを必要とするゲスト。

•週次：2～ 3週間の間、ネットワークへのアクセスを必要とするユーザ。

ゲストアカウントを作成する場合、特定のスポンサーグループを特定のゲストタイプを使用

するように制限することができます。このようなグループのメンバーは、そのゲストタイプに

指定された機能のみを持つゲストを作成できます。たとえば、スポンサーグループ

ALL_ACCOUNTSは担当者ゲストタイプのみを使用するように設定でき、スポンサーグルー
プ OWN_ACCOUNTSおよび GROUP_ACCOUNTSは日次または週次ゲストタイプを使用する
に設定できます。また、通常、アカウント登録ゲストポータルを使用するアカウント登録ゲス

トは、1日のみのアクセスを必要とするため、これらのゲストには日次ゲストタイプを割り当
てることができます。

ゲストタイプは、ゲストのユーザ IDグループを定義します。

詳細については、以下を参照してください。

•ユーザ IDグループ（362ページ）

•ユーザ IDグループの作成（369ページ）

ゲストタイプの作成または編集

新しいゲストタイプの作成に加えて、デフォルトのゲストタイプのデフォルトのアクセス権

限および設定を編集できます。ユーザが行った変更は、このゲストタイプを使用して作成され

た既存のゲストアカウントに適用されます。ログインしているゲストユーザは、ログアウト
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して再度ログインするまで、これらの変更を確認できません。また、ゲストタイプを複製し

て、同じアクセス権限を持つ追加のゲストタイプを作成できます。

各ゲストタイプに名前、説明、およびこのゲストタイプでゲストアカウントを作成できるス

ポンサーグループのリストがあります。ゲストタイプに対して、アカウント登録ゲストにの

み使用すること、（任意のスポンサーグループによる）ゲストアカウントの作成には使用し

ないこと、などを指定できます。

次のフィールドを入力します。

• [ゲストタイプ名（Guest type name）]：このゲストタイプを他のゲストタイプと区別する名前（1～
256文字）を指定します。

• [説明（Description）]：このゲストタイプの推奨される使用方法に関する追加情報（最大 2000文字）
を指定します。たとえば、アカウント登録ゲスト用。ゲストアカウントの作成に使用しない、など。

• [言語ファイル（LanguageFile）]：このフィールドでは、サポート対象のすべての言語で、電子メール
の件名、電子メールメッセージ、および SMSメッセージの内容を含む言語ファイルをエクスポート
およびインポートできます。これらの言語とコンテンツは、アカウントが期限切れになった旨の通知

に使用され、このゲストタイプに割り当てられているゲストに送信されます。新しいゲストタイプを

作成すると、ゲストタイプを保存するまではこの機能は無効です。言語ファイルの編集の詳細につい

ては、ポータル言語のカスタマイズ（648ページ）を参照してください。

• [追加データを収集（Collect Additional Data）]：[カスタムフィールド...（Custom Fields...）]ボタンをク
リックして、このゲストタイプを使用しているゲストから追加データを収集するために使用するカス

タムフィールドを選択します。

カスタムフィールドを管理するには、[ワークセンター（Work Centers）] > [ゲストアクセス（Guest
Access）] > [設定（Settings）] > [カスタムフィールド（Custom Fields）]を選択します。

•最大アクセス時間（Maximum Access Time）

• [アカウント期間の開始（Account duration starts）]：[最初のログインから（From first login）]を選
択した場合、アカウントの開始時間は、ゲストユーザがゲストポータルに最初にログインしたと

きに開始され、終了時間は指定された期間に相当します。ゲストユーザがログインしなければ、

アカウントがゲストアカウント消去ポリシーによって削除されるまで、アカウントは Awaiting

first login状態のままになります。

値は、1から 999日、時間、または分です。

アカウント登録ユーザのアカウントは、ユーザがアカウントを作成し、自分のアカウントにログ

オンしたときに開始されます。

[スポンサーが指定した日付から（From sponsor-specified date）]を選択した場合は、このゲストタ
イプのゲストがネットワークにアクセスして接続を保持できる最大日数、時間数、または分数を

入力します。

この設定を変更した場合、変更内容はこのゲストタイプを使用して作成された既存のゲストアカ

ウントには適用されません。
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• [最大アカウント期間（Maximum account duration）]：このゲストタイプが割り当てられているゲ
ストがログインできる期間（日数、時間数、または分数）を入力します。

アカウント消去ポリシーにより期限切れのゲストアカウントが確認され、期限切れ通知

が送信されます。このポリシーは 20分ごとに実行されるため、アカウント期間を 20分
未満に設定すると、アカウントの消去前に期限切れ通知が送信されることがあります。

（注）

[アクセスを許可する日付と時刻（Allow access only on these days and times）]オプションを使用し
て、このゲストタイプのゲストにアクセスを提供する期間や曜日を指定できます。

•選択した曜日によって、スポンサーのカレンダーで選択できる日付へのアクセスが制限され
ます。

•スポンサーが期間と日付を選択すると、スポンサーポータルで最大アカウント期間が適用さ
れます。

ここで設定するアクセス時刻の設定は、ゲストアカウントの作成時にスポンサーポータルで使用でき

る時刻設定に影響します。詳細については、スポンサーに対して使用可能な時間設定項目の設定（570
ページ）を参照してください。

•ログインオプション

• [最大同時ログイン数（Maximum simultaneous logins）]：このゲストタイプに割り当てられたユー
ザが同時に実行できる最大ユーザセッション数を入力します。

• [ゲストが制限を超えた場合（When guest exceeds limit）]：[最大同時ログイン数（Maximum
simultaneous logins）]を選択した場合は、その最大ログイン数に到達した後でユーザが接続したと
きに実行するアクションも選択する必要があります。

•最も古い接続を切断（Disconnect the oldest connection）

• [最も新しい接続を切断（Disconnect the newest connection）]：[エラーメッセージを示すポータ
ルページにユーザをリダイレクトする（Redirect user to a portal page showing an error message）]
をオプションで選択：特定の時間にわたってエラーメッセージが表示され、その後セッショ

ンが切断されてユーザがゲストポータルにリダイレクトされます。エラーメッセージが表示

される時間は設定可能です。エラーページの内容は、[メッセージ（Messages）] > [エラー
メッセージ（Error Messages）]ページの [ポータルページのカスタマイズ（Portal Page
Customization）]ダイアログで設定します。

• [ゲストが登録できるデバイスの最大数（Maximum devices guests can register）]：各ゲストに登録
できるデバイスの最大数を入力します。そのゲストタイプのゲストに登録済みの値より小さい値

を最大数として設定できます。この値は、新しく作成されたゲストアカウントにのみ適用されま

す。

• [ゲストデバイス登録のためのエンドポイントIDグループ（Endpoint identity group for guest device
registration）]：ゲストのデバイスに割り当てるエンドポイント IDグループを選択します。Cisco
ISEはデフォルトとして使用するGuestEndpointsのエンドポイント IDグループを提供します。デ
フォルトを使用しない場合、追加のエンドポイント IDグループを作成することもできます。
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• [ゲストに対しゲストポータルのバイパスを許可する（Allow guest to bypass the Guest portal）]：ク
レデンシャルを持つゲストタイプのキャプティブポータル（Web認証ページ）をバイパスし、有
線およびワイヤレス（dot1x）サプリカントまたは VPNクライアントに認証情報を提供すること
でネットワークにアクセスすることをユーザに許可します。ゲスト アカウントは、AUP が必要
な場合でも、[初期ログインを待機（Awaiting Initial Login）]状態と AUPページをバイパスして
[アクティブ（Active）]状態になります。

この設定を有効にしない場合、ユーザは初めにクレデンシャルを持つゲストのキャプティブポー

タルを使用してログインしないと、ネットワークの他の部分にアクセスできません。

•アカウント有効期限通知

• [アカウント有効期限の __日前にアカウント有効期限通知を送信する（Send account expiration
notification __ days before account expires）]：アカウントが期限切れになる前にゲストに通知を送信
します。有効期限前の日数、時間数、または分数を指定します。

• [メッセージ表示原語（View messages in）]：電子メールまたは SMS通知の表示言語を指定しま
す。

• [電子メール（Email）]：アカウント有効期限通知を電子メールで送信します。

• [次のポータルのカスタマイズを使用する（Use customization from）]：選択したポータルに対して
設定した同一のカスタマイズ内容をこのゲストタイプのアカウント有効期限メールに適用しま

す。

• [テキストのコピー元（Copy text from）]：別のゲストタイプのアカウント有効期限メールに、作
成した電子メールテキストを再利用します。

•テスト電子メールの送信先（Send test email to me at）

• [SMS]：アカウント有効期限通知を SMSで送信します。

SMSの設定は、電子メール通知の設定と同一ですが、[テストSMSの送信（Send test SMS tome）]
の SMSゲートウェイを選択する点が異なります。

• [スポンサーグループ（SponsorGroups）]：このゲストタイプを使用してメンバーがゲストアカウント
を作成できるスポンサーグループを指定します。このゲストタイプにアクセスできないようにするス

ポンサーグループは削除します。

次のタスク

•このゲストタイプを使用するスポンサーグループを作成または変更します。詳細につい
ては、スポンサーグループ（559ページ）を参照してください。

•該当する場合は、アカウント登録ゲストポータルで、このゲストタイプをアカウント登
録ゲストに割り当てます。詳細については、アカウント登録ゲストポータルの作成（549
ページ）を参照してください。
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ゲストタイプの無効化

ゲストアカウントで使用されているゲストタイプのうち、最後に残ったゲストタイプは削除

できません。使用されているゲストタイプを削除するには、最初にそのゲストタイプが使用

できなくなることを確認します。ゲストタイプをディセーブルにしても、そのゲストタイプ

で作成したゲストアカウントには影響しません。

次の手順で、ターゲットゲストタイプを準備および無効にする方法を説明します。

ステップ 1 ターゲットゲストタイプを使用して、スポンサーがゲストを作成するのを許可しているスポンサーグルー
プを識別します。[ワークセンター（Work Centers）][ゲストアクセス（Guest Access）][ポータルとコン
ポーネント（Portals andComponents）][スポンサーグループ（SponsorGroups）]を選択し、各スポンサー
グループを開いて、[このスポンサーグループはこれらのゲストタイプを使用してアカウントを作成できま
す（This sponsor group can create accounts using these guest types）]リストを調べます。

ステップ 2 ターゲットゲストタイプを割り当てるアカウント登録ポータルを識別します。[ワークセンター（Work
Center）] > [ゲストアクセス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] >
[ゲストポータル（Guest Portals）]を選択します。各アカウント登録ゲストポータルを開きます。ポータ
ルが特定のゲストタイプを使用している場合、[ポータル設定（Portal Settings）]を展開し、[ゲストとして
このポータルを使用する従業員のログインオプションの継承元（Employees using this portal as guests inherit
login options from）]フィールドに割り当てられたゲストタイプを変更します。

ステップ 3 削除するゲストタイプを開き、前の手順で識別したすべてのスポンサーグループを削除します。この操作
により、効果的に、すべてのスポンサーがこのゲストタイプの新しいゲストアカウントの作成を使用でき

なくします。[ワークセンター（WorkCenter）]> [ゲストアクセス（GuestAccess）]> [ポータルとコンポー
ネント（Portals and Components）] > [ゲストタイプ（Guest Type）]を選択します。

これで完了です。実際にゲストタイプは削除できません。将来的にすべてのポータルで使用し

ないことを確認します。

ゲストアカウント属性の変更

ゲストアカウントが作成されると、属性はゲストタイプによってそのアカウントに設定され

ます。

ゲストタイプに変更を加えた場合、アクティブなゲストアカウントは、デフォルトのアクセ

ス時刻、日付、期間など、更新されたゲストタイプのすべての属性を引き受けます。それらは

後で編集できます。さらに、元のゲストタイプからカスタムフィールドが更新されたゲスト

タイプにコピーされます。

スポンサーは、期限切れになる前にアカウント有効期間を延長することもできます。

エンドポイントユーザの最大同時ログイン数の設定

ゲストに許可される同時ログインの最大数を設定できます。
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ユーザがゲストポータルにログインし、正常に認証されると、ユーザがすでにログインの最大

数に達しているかどうかを確認するために、ユーザの既存のログイン数がチェックされます。

達していた場合、ゲストユーザはエラーページにリダイレクトされます。エラーページが表

示され、セッションが停止します。そのユーザがインターネットに再度アクセスしようとする

と、ユーザの接続はゲストポータルのログインページにリダイレクトされます。

始める前に

このポータルの許可ポリシーで使用している許可プロファイルで [アクセスタイプ（Access
Type）]がAccess_Acceptに設定されていることを確認します。[アクセスタイプ（AccessType）]
が Access_Rejectに設定されている場合は、最大同時ログイン数は機能しません。

ステップ 1 [ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [ポータルとコンポーネント
（Portals & Components）] > [ゲストタイプ（Guest Type）]の順に選択し、[ログインオプション（Login
Options）]の下で次の操作を実行します。

a) [最大同時ログイン数（Maximum simultaneous logins）]を有効にします。これは、デフォルトのゲスト
タイプですでに有効になっています。

b) [ゲストが制限を超えた場合（When guest exceeds limit）]の下で、[最も新しい接続を切断（Disconnect
the newest connection）]を選択します。

c) [エラーメッセージを示すポータルページにユーザをリダイレクトする（Redirect user to a portal page
showing an error message）]を選択して、許可する同時ログインの最大数を選択します。

ステップ 2 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）]を選択して認証プロファイ
ルを作成します。

a) [共通タスク（Common Tasks）]で、[Webリダイレクション（Web Redirection）]をチェックし、次の操
作を実行します。

•最初のドロップダウンで、[中央集中Web認証（Centralized Web Auth）]を選択します。

•前提条件の一部として作成した ACLを入力します。

• [値（Value）]の場合、リダイレクト先のゲストポータルを選択します。

b) [一般的なタスク（Common Tasks）]でスクロールダウンして、[再認証（Reauthentication）]をチェッ
クして、次を行います。

• [タイマー（Timer）]に、ユーザがゲストポータルにリダイレクトされる前にエラーページが表示
される時間を入力します。

• [再認証中に接続を維持（MaintainConnectivityDuringReauthentication）]で、[デフォルト（Default）]
を選択します。

ステップ 3 [ポリシー（Policy）] > [認証（Authorization）]を選択して、属性 NetworkAccess.SessionLimitExceededが
trueの場合にユーザがポータルにリダイレクトされるように、許可ポリシーを作成します。
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次のタスク

[ポータルページのカスタマイズ（Portal Page Customization）]タブでエラーページのテキスト
をカスタマイズするには、[メッセージ（Messages）][エラーメッセージ（ErrorMessages）]タ
ブで、エラーメッセージキー ui_max_login_sessions_exceeded_errorのテキストを変更します。

期限切れのゲストアカウントを消去するスケジューリング設定

アクティブなまたは一時停止されたゲストアカウントがアカウント有効期間（スポンサーがア

カウントを作成するときに定義）の終了に達すると、そのアカウントは失効します。ゲストア

カウントが期限切れになった場合、影響を受けるゲストはネットワークにアクセスできませ

ん。スポンサーは、期限切れになったアカウントを、消去される前に延長することができま

す。ただし、アカウントが消去された場合、スポンサーは、新しいアカウントを作成する必要

があります。

期限切れになったゲストアカウントが消去された場合、関連するエンドポイントおよびレポー

ト情報とロギング情報は保持されます。

Cisco ISEは、デフォルトで 15日ごとに期限切れになったゲストアカウントを自動的に消去し
ます。[次回消去日（Date of next purge）]は、次の消去の発生時期を示します。次のことも実
行できます。

• X日ごとに消去が行われるようにスケジュール設定します。最初の消去はX日後の消去の
時刻に行われ、その後消去は X日ごとに行われます。

• X週間ごとに特定の曜日に消去が行われるようにスケジュール設定します。最初の消去は
次のその曜日の消去の時刻に行われ、その後消去は設定された週数おきにその曜日と時刻

に行われます。たとえば、月曜日に、5週間おきに木曜日に消去が行われるように設定し
たとします。次の消去は、今から5週間後の木曜日ではなく、その週の木曜日に行われま
す。

• [今すぐ消去（Purge Now）]をクリックして、ただちに消去を行います。

消去が実行されるようにスケジュールされているときにCisco ISEサーバがダウンした場合は、
消去は行われません。消去プロセスは、サーバがその時点で動作していれば、次にスケジュー

ルされている消去時刻に再度実行されます。

ステップ 1 [ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [設定（Settings）] > [ゲストア
カウント消去ポリシー（Guest Account Purge Policy）]の順に選択します。

ステップ 2 次のオプションのいずれかを選択します。

•期限切れのゲストアカウントレコードを即時に消去するには、[今すぐ消去（Purge Now）]をクリッ
クします。

•消去をスケジュールするには、[期限切れのゲストアカウントの消去のスケジュール（Schedule purge
of expired guest accounts）]をオンにします。

各消去の完了後に、[次回消去日（Date of next purge）]が次にスケジュールされている消去に
合わせてリセットされます。

（注）
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ステップ 3 LDAPおよびActive Directoryユーザ用にCisco ISEデータベースに保持されているユーザに固有のポータル
レコードが、非アクティブの状態で何日経過すると消去されるかを指定します。

ステップ 4 [経過後にポータルユーザ情報を期限切れにする（Expire portal-user information after）]で、ユーザを期限切
れにするための非アクティブ日数を指定します。この設定により、使用されていない LDAPおよび Active
Directoryアカウントが ISEデータベースに無期限に残ることを防ぎます。

ステップ 5 [保存（Save）]をクリックします。設定の更新を保存しない場合は、[リセット（Reset）]をクリックして、
最後に保存した値に戻します。

ゲストアカウント作成用のカスタムフィールドの追加

ゲストアクセスを提供する場合、名前、電子メールアドレス、電話番号以外の情報をゲスト

から収集する必要がある場合があります。Cisco ISEには、会社のニーズに固有の、ゲストに
関する追加情報の収集に使用できるカスタムフィールドが用意されています。ゲストタイプ

およびアカウント登録ゲストポータルとスポンサーポータルにカスタムフィールドを関連付

けることができます。Cisco ISEはデフォルトのカスタムフィールドを提供しません。

ステップ 1 すべてのゲストポータルとスポンサーポータルのカスタムフィールドを追加、編集、または削除するに
は、[ゲストアクセス（Guest Access）] > [設定（Settings）] > [カスタムフィールド（Custom Fields）]を
選択します。

ステップ 2 [カスタムフィールド名（Custom Field Name）]に入力し、ドロップダウンリストからデータタイプを選
択し、カスタムフィールドに関する追加情報を提供するのに役立つヒントテキストを入力します。たとえ

ば、Date of Birthと入力し、[Date-MDY]を選択して、日付形式に関するヒントとしてMM/DD/YYYYを入
力します。

ステップ 3 [追加（Add）]をクリックします。

カスタムフィールドがリストにアルファベット順またはソート順序のコンテキストで表示されます。

ステップ 4 [保存（Save）]をクリックします。設定の更新を保存しない場合は、[リセット（Reset）]をクリックして、
最後に保存した値に戻します。

カスタムフィールドを削除すると、ゲストタイプの [カスタムフィールド（Custom Fields）]リ
スト、およびアカウント登録ゲストポータルとスポンサーポータルの設定で選択できなくなりま

す。フィールドが使用されている場合、[削除（Delete）]は無効になります。

（注）

次のタスク

目的のカスタムフィールドを含めることが可能です。

•そのゲストタイプで作成されたアカウントにこの情報が含まれるようにゲストタイプを
定義する場合。ゲストタイプの作成または編集（523ページ）を参照してください。
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•ゲストアカウントの作成時にスポンサーが使用するスポンサーポータルを設定する場合。
#unique_688を参照してください。

•アカウント登録ゲストポータルを使用してアカウント登録ゲストからの情報を要求する場
合。アカウント登録ゲストポータルの作成（549ページ）を参照してください。

電子メールでの通知用の電子メールアドレスおよびSMTPサーバの指
定

Cisco ISEでは、スポンサーおよびゲストに、情報と手順を通知する電子メールを送信できま
す。これらの電子メールでの通知を配信するようにSMTPサーバを設定できます。また、ゲス
トに通知を送信する電子メールアドレスを指定できます。

ゲスト通知には、UTF-8に互換性がある電子メールクライアントが必要です。

シングルクリックスポンサーの承認機能を使用するには、HTML対応の電子メールクライア
ント（機能を有効にする）が必要です。

（注）

ステップ 1 電子メール設定を指定し、すべてのゲストポータルおよびスポンサーポータルのSMTPサーバを設定する
には、[ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [設定（Settings）] > [ゲ
スト電子メールの設定（Guest Email Settings）]の順に選択します。

ステップ 2 [ゲストへの電子メール通知を有効にする（Enable email notifications to guests）]はデフォルトでオンになっ
ています。この設定を無効にした場合、ゲストは、ゲストポータルとスポンサーポータルの設定中に有効

にした他の設定に関係なく、電子メールでの通知を受信しません。

ステップ 3 ゲストに電子メールでの通知を送信するために指定されている[デフォルトの送信元メールアドレス（Default
“From” email address）]を入力します。たとえば、donotreply@yourcompany.comと入力します。

ステップ 4 次のいずれかを実行します。

•ゲストのアカウントを作成したスポンサーからの通知をゲストが受信するようにする場合は、[スポン
サーの電子メールアドレスから通知を送信する（スポンサードの場合）（Sendnotifications fromsponsor's
email address (if sponsored)）]をオンにします。アカウント登録ゲストは、デフォルトの電子メールア
ドレスから通知を受信します。

•ゲストがスポンサードかアカウント登録かに関係なく通知を受信するようにする場合は、[常にデフォ
ルトの電子メールアドレスから通知を送信する（Always send notifications from the default email address）]
をオンにします。

ステップ 5 [保存（Save）]をクリックします。設定の更新を保存しない場合は、[リセット（Reset）]をクリックして、
最後に保存した値に戻します。
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ゲストのロケーションおよび SSIDの割り当て
ゲストロケーションはタイムゾーンの名前を定義し、ゲストにログインした時間関連設定を

適用するために ISEによって使用されます。ゲストロケーションは、ゲストアカウントを作
成するスポンサー、およびアカウント登録ゲストによってゲストアカウントに割り当てられま

す。デフォルトのゲストロケーションは San Joseです。他のゲストロケーションが追加され
ていない場合、すべてのアカウントにこのゲストロケーションが割り当てられます。1つ以上
の新しいロケーションを作成しないと、San Joseのゲストロケーションは削除できません。す
べてのゲストが San Joseと同じタイムゾーンにいる場合を除き、必要なタイムゾーンで少なく
とも 1つのゲストロケーションを作成します。

ゲストアクセスの時間は、ゲストロケーションのタイムゾーンに基づきます。ゲストロケー

ションのタイムゾーンがシステムのタイムゾーンと一致しないと、ゲストユーザはログイン

できなくなることがあります。この場合、ゲストユーザには「認証に失敗しました

（Authentication Failed）」エラーが表示されることがあります。デバッグレポートに「ゲスト
のアクティブ時間はまだ開始していません（Guest active time period not yet started）」というエ
ラーメッセージが表示されることがあります。回避策として、[アカウントの管理（Manage
Accounts）]オプションを使用して、ゲストユーザのローカルタイムゾーンに一致するように
ゲストのアクセス開始時刻を調整できます。

（注）

ここで追加する SSIDはスポンサーポータルで使用できるため、スポンサーは接続する SSID
をゲストに伝えることができます。

ゲストロケーションまたはSSIDがスポンサーポータルで設定されている場合、またはゲスト
アカウントに割り当てられている場合は、削除できません。

ステップ 1 ゲストポータルおよびスポンサーポータルのゲストロケーションと SSIDを追加、編集、または削除する
には、[ワークセンター（Work Centers）] > [ポータルとコンポーネント（Portals & Components）] > [設
定（Settings）] > [ゲストロケーションおよび SSID（Guest Locations and SSIDs）]を選択します。

ステップ 2 [ゲストロケーション（Guest Locations）]：

a) サポートが必要な各タイムゾーンに対し、[ロケーション名（Location name）]に入力し、ドロップダ
ウンリストから [タイムゾーン（Time zone）]を選択します。

b) [追加（Add）]をクリックします。

ゲストロケーションでは、場所の名前、タイムゾーンの名前、および GMTオフセットはス
タティックであり、これらを変更できません。GMTオフセットは夏時間の変更によって変更
されません。GMTオフセットは、リストに表示されているオフセットとは逆です。たとえ
ば、Etc/GMT+3は実際には GMT-3です。

（注）

初回ログインのゲストタイプの場合、[ワークセンター（Work Centers）] > [ゲストアクセ
ス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [ゲストタイ
プ（Guest Types）]ページでアクセス時間制限を設定する場合にのみ、ゲストロケーション
（タイムゾーン）を設定することを確認してください。

（注）
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ステップ 3 [ゲスト SSID（Guest SSIDs）]：

a) ゲストロケーションでゲストが使用できるネットワークの SSID名を入力します。
b) [追加（Add）]をクリックします。

ステップ 4 [保存（Save）]をクリックします。最後に保存した値に戻すには、[リセット（Reset）]をクリックします。

次のタスク

新しいゲストロケーションまたは SSIDを追加すると、次のことが可能になります。

•スポンサーがゲストアカウントを作成するときに使用できる SSIDを提供します。スポン
サーポータルのポータル設定（1314ページ）を参照してください。

•スポンサーグループにゲストロケーションを追加して、ゲストアカウントの作成時にそ
のグループに割り当てられたスポンサーが使用できるようにします。スポンサーグループ

の設定（560ページ）を参照してください。

•アカウント登録ゲストポータルを使用してアカウント登録ゲストに使用可能なゲストロ
ケーションを割り当てます。アカウント登録ゲストポータルの作成（549ページ）を参照
してください。

•既存のゲストアカウントの場合は、アカウントを手動で編集して SSIDまたはロケーショ
ンを追加します。

ゲストパスワードポリシーのルール

Cisco ISEには、ゲストユーザパスワードについて次の組み込みルールがあります。

•ゲストパスワードポリシーは、スポンサーポータル、アカウント登録ポータル、CSV
ファイルでアップロードされたアカウント、ERSAPIを使用して作成されたパスワード、
およびユーザが作成したパスワードに適用されます。

•ゲストパスワードポリシーに対する変更は、ゲストパスワードの期限が切れて変更が必
要になるまで、既存のアカウントに影響しません。

•パスワードは大文字・小文字の区別をします。（Unable to authenticate using the domain name,
user name, and password that you specified. Please check the values that you entered and try again.
Passwords are case sensitive.）」

•特殊文字 <、>、/、および %は使用できません。

•最小長および最小必須文字数は、すべてのパスワードに適用されます。

•パスワードとユーザ名を同じにすることはできません。

•新規パスワードと既存パスワードを同じにすることはできません。

•ゲストアカウントの期限切れとは異なり、ゲストはパスワードが期限切れになる前に通知
を受信しません。ゲストパスワードが期限切れになった場合は、スポンサーがパスワード
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をランダムパスワードにリセットするか、ゲストが現在のログインクレデンシャルを使

用してログインしてからパスワードを変更することができます。

ゲストのデフォルトユーザ名は 4文字の英字からなり、パスワードは 4文字の数字からなりま
す。短期間のゲストには、短く覚えやすいユーザ名とパスワードが適切です。必要に応じて

ISEでユーザ名とパスワードの長さを変更できます。

（注）

ゲストパスワードポリシーと有効期限の設定

すべてのゲストポータルのパスワードポリシーを定義できます。ゲストパスワードポリシー

は、すべてのゲストアカウントのパスワードの生成方法を決定します。パスワードはアルファ

ベット、数字、特殊文字を組み合わせて作成することができます。また、ゲストパスワードが

期限切れになるまでの日数を設定し、ゲストにパスワードのリセットを要求することができま

す。

ゲストパスワードポリシーは、スポンサーポータル、アカウント登録ポータル、CSVファイ
ルでアップロードされたアカウント、ERSAPIを使用して作成されたパスワード、およびユー
ザが作成したパスワードに適用されます。

ステップ 1 [ゲストアクセス（Guest Access）] > [設定（Settings）] > [ゲストパスワードポリシー（Guest Password
Policy）]を選択します。

ステップ 2 ゲストパスワードの [最小パスワード長（Minimum password length）]（文字数）を入力します。

ステップ 3 パスワードの作成にゲストが使用できる各文字セットの文字を指定します。

[許可される文字数と最小値（Allowed Characters and Minimums）]で次のいずれか 1つのオプションを選択
して、ゲスト用のパスワードポリシーを指定します。

•各文字セットのすべての文字を使用します。
•特定の文字の使用を防止するには、ドロップダウンメニューから [カスタム（Custom）]を選択し、そ
の文字を事前定義済みの完全なセットから削除します。

ステップ 4 各セットから、使用する最小文字数を入力します。

4つの文字セットの必須文字数の合計が、全体の最小パスワード長を超えないようにする必要があります。

ステップ 5 [パスワードの有効期限（Password Expiration）]で、次のオプションのいずれかを選択します。

•最初にログインしてからゲストがパスワードを変更する必要がある頻度（日数）を指定します。期限
切れになる前にゲストがパスワードをリセットしないと、次回に元のログインクレデンシャルを使用

してネットワークにログインするときに、パスワードを変更するように促されます。

•パスワードを無期限に設定します。

ステップ 6 [保存（Save）]をクリックします。設定の更新を保存しない場合は、[リセット（Reset）]をクリックして、
最後に保存した値に戻します。
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次のタスク

パスワード要件を提示するためのパスワードポリシーに関連したエラーメッセージをカスタ

マイズする必要があります。

1. [ゲストアクセス（GuestAccess）]> [ポータルとコンポーネント（Portals&Components）]>
[Sponsored-Guestポータル（Sponsored-Guest Portals）]または [アカウント登録ゲストポー
タル（Self-Registered Guest Portals）] > [編集（Edit）] > [ポータルページのカスタマイズ
（Portal Page Customization）] > [エラーメッセージ（Error Messages）]を選択します。

2. キーワード「policy」を検索します。

ゲストユーザ名ポリシーのルール

Cisco ISEには、ゲストユーザ名ポリシーについて次の組み込みルールがあります。

•ゲストユーザ名ポリシーに対する変更は、ゲストアカウントの期限が切れて変更が必要
になるまで、既存のアカウントに影響しません。

•特殊文字 <、>、/、および %は使用できません。

•最小長および最小必須文字数は、電子メールアドレスに基づいたユーザ名を含め、すべて
のシステム生成ユーザ名に適用されます。

•パスワードとユーザ名を同じにすることはできません。

ゲストユーザ名ポリシーの設定

ゲストユーザ名の作成方法に関するルールを設定できます。生成されるユーザ名は、電子メー

ルアドレスに基づいて、またはゲストの姓と名に基づいて作成できます。またスポンサーは、

ランダムな数のゲストアカウントを作成し、複数のゲストを作成する場合、またはゲストの名

前と電子メールアドレスが利用できない場合に時間を短縮することもできます。ランダムに生

成されたゲストユーザ名は、アルファベット、数字、および特殊文字の組み合わせから成りま

す。これらの設定は、すべてのゲストに影響します。

ステップ 1 すべてのゲストポータルとスポンサーポータルのゲストユーザ名ポリシーを定義するには、[ワークセン
ター（Work Centers）] > [ポータルとコンポーネント（Portals & Components）] > [設定（Settings）] > [ゲ
ストユーザ名ポリシー（Guest Username Policy）]の順に選択します。

ステップ 2 ゲストユーザ名の [ユーザ名の最小長（Minimum username length）]（文字数）を入力します。

ステップ 3 [既知のゲストのユーザ名基準（Username Criteria for Known Guests）]で次のいずれか 1つのオプションを
選択して、既知のゲストのユーザ名を作成するためのポリシーを指定します。

ステップ 4 [ランダムに生成されるユーザ名で使用できる文字（Characters Allowed in Randomly-Generated Usernames）]
で次のいずれか 1つのオプションを選択して、ゲストのランダムユーザ名を作成するためのポリシーを指
定します。

•各文字セットのすべての文字を使用します。
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•特定の文字の使用を防止するには、ドロップダウンメニューから [カスタム（Custom）]を選択し、そ
の文字を事前定義済みの完全なセットから削除します。

ステップ 5 各セットから、使用する最小文字数を入力します。

3つの文字セットからの合計文字数は、[ユーザ名の最小長（Minimumusername length）]に指定されている
数を超えないようにする必要があります。

ステップ 6 [保存（Save）]をクリックします。設定の更新を保存しない場合は、[リセット（Reset）]をクリックして、
最後に保存した値に戻します。

次のタスク

ユーザ名要件を提示するためのユーザ名ポリシーに関連したエラーメッセージをカスタマイズ

する必要があります。

1. [ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [ポータルとコ
ンポーネント（Portals & Components）] > [Sponsored-Guestポータル（Sponsored-Guest
Portal）]、[アカウント登録ゲストポータル（Self-RegisteredGuest Portals）]、[スポンサー
ポータル（Sponsor Portals）]、または [デバイスポータル（My Devices Portals）] > [編集
（Edit）] > [ポータルページのカスタマイズ（Portal Page Customization）] > [エラーメッ
セージ（Error Messages）]の順に選択します。

2. キーワード「policy」を検索します。

SMSプロバイダーおよびサービス
SMSサービスは、ユーザおよびスポンサーがクレデンシャルを持つゲストポータルを使用し
ているゲストに SMS通知を送信する場合に必要となります。可能な限り、会社の経費を削減
するために、無料の SMSサービスプロバイダーを設定および提供します。

Cisco ISEは、加入者に無料の SMSサービスを提供するさまざまなセルラーサービスプロバ
イダーをサポートします。Cisco ISEでサービス契約とアカウントクレデンシャルを設定せず
に、これらのプロバイダーを使用できます。セルラーサービスプロバイダーには、ATT、
Orange、Sprint、TMobile、Verizonなどがあります。

また、無料の SMSサービスを提供するその他のセルラーサービスプロバイダー、または
Click-A-Tellなどのグローバル SMSサービスプロバイダーも追加できます。デフォルトのグ
ローバル SMSサービスプロバイダーには、サービス契約が必要です。また、Cisco ISEのアカ
ウントクレデンシャルを設定する必要があります。

•アカウント登録ゲストがアカウント登録フォームで無料 SMSサービスプロバイダーを選
択すると、SMS通知がログインクレデンシャルとともに無料で送信されます。SMSサー
ビスプロバイダーを選択しない場合は、会社が契約したデフォルトのグローバルSMSサー
ビスプロバイダーが SMS通知の送信に使用されます。

•自分が作成したゲストアカウントに対してスポンサーが SMS通知を送信できるようにす
る場合は、スポンサーポータルをカスタマイズして、スポンサーが使用できる適切なSMS
サービスプロバイダーをすべて選択する必要があります。スポンサーポータル用の SMS
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サービスプロバイダーを選択しない場合は、会社が契約したデフォルトのグローバルSMS
サービスプロバイダーが SMSサービスを提供します。

SMSプロバイダーは、ISEのSMSゲートウェイとして設定されます。ISEからの電子メールは
SMSゲートウェイによりSMSに変換されます。SMSゲートウェイはプロキシサーバの背後に
配置できます。

関連トピック

ゲストに SMS通知を送信するための SMSゲートウェイの設定（537ページ）
SMSゲートウェイ設定（SMS Gateway Settings）（1198ページ）

ゲストに SMS通知を送信するための SMSゲートウェイの設定

次のことができるようにするには、Cisco ISEで SMSゲートウェイを設定する必要がありま
す。

•ログインクレデンシャルおよびパスワードリセット手順に関する SMS通知をスポンサー
がゲストに手動で送信します。

•ゲストが、自分自身の登録に成功した後、自分のログイン資格情報が含まれた SMS通知
を自動的に受信します。

•ゲストアカウントの期限が切れる前に実行するアクションに関する SMS通知をゲストが
自動的に受信します。

情報をフィールドに入力するときは、[USERNAME]、[PASSWORD]、[PROVIDER_ID]など、
[ ]内のすべてのテキストを、SMSプロバイダーのアカウントに固有の情報で更新する必要が
あります。

始める前に

[SMS電子メールゲートウェイ（SMSEmailGateway）]オプションに使用するデフォルトSMTP
サーバを設定します。

ステップ 1 [管理（Administration）]> [システム（System）]> [設定（Settings）]> [SMSゲートウェイ（SMSGateway）]
を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 [SMSゲートウェイプロバイダー名（SMS Gateway Provider Name）]を入力します。

ステップ 4 [プロバイダーインターフェイスタイプ（Provider Interface Type）]を選択し、必要な情報を入力します。

• [SMS電子メールゲートウェイ（SMS Email Gateway）]：電子メールサーバ経由で SMSを送信する場
合。

• [SMS HTTP API]：HTTP APIを介して SMSを送信する場合（GETまたは POST方式）。

SMS電子メールゲートウェイおよび SMS HTTP APIゲートウェイの設定に関する詳細については、SMS
ゲートウェイ設定（SMS Gateway Settings）（1198ページ）を参照してください。
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ステップ 5 [長いメッセージを複数に分割する（Break up long message into multiple parts）]をオンにして、Cisco ISEで
140バイトを超えるメッセージを複数のメッセージに分割できるようにします。

ほとんどのSMSプロバイダーは、長いSMSメッセージを自動的に複数に分割します。MMSメッセージは
SMSメッセージよりも長くなる可能性があります。

ステップ 6 [送信（Submit）]をクリックします。

次のタスク

新しい SMSゲートウェイを追加すると、次のことが可能になります。

•期限切れのアカウントに関する SMS通知をゲストに送信するときに、SMSサービスプロ
バイダーを選択します。ゲストタイプの作成または編集（523ページ）を参照してくださ
い。

• [アカウント登録（Self-Registration）]フォームでアカウント登録ゲストに示される選択肢
として、SMSプロバイダーのうちのどれを表示するかを指定します。アカウント登録ゲス
トポータルの作成（549ページ）を参照してください。

ゲストポータル
企業の訪問者が企業のネットワークを使用してインターネットまたはネットワーク上のリソー

スおよびサービスにアクセスしようとしている場合、ゲストポータルを使用してネットワーク

アクセスを提供することができます。設定すると、従業員はゲストポータルを使用して会社の

ネットワークにアクセスできます。

3つのデフォルトのゲストポータルがあります。

•ホットスポットゲストポータル：ネットワークアクセスはクレデンシャルを必要とせず
に許可されます。通常、ネットワークアクセスを許可する前にユーザポリシーの認可

（AUP）が承認される必要があります。

• Sponsored-Guestポータル：ゲストのアカウントを作成したスポンサーによりネットワーク
アクセスが許可され、ゲストにログインクレデンシャルが提供されます。

•アカウント登録ゲストポータル：ゲストは各自のアカウントクレデンシャルを作成でき
ます。ネットワークアクセスが付与される前に、スポンサー承認が必要となることがあり

ます。

Cisco ISEは、事前に定義されたデフォルトポータルなど、複数のゲストポータルをホストす
ることができます。

デフォルトのポータルテーマには、管理者ポータルからカスタマイズできる標準のシスコブ

ランドが適用されています。
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Wireless Setupには独自のデフォルトテーマ（CSS）があります。ロゴ、バナー、背景画像、
色、フォントなどの基本的な設定の一部を変更できます。ISEでは、他の設定を変更すること
でポータルをさらにカスタマイズでき、高度なカスタマイズを行うこともできます。

ゲストポータルのクレデンシャル

Cisco ISEでは、ゲストにさまざまなタイプのクレデンシャルを使用したログインを要求する
ことによって、保護されたネットワークアクセスを提供します。ゲストがこれらのクレデン

シャルの 1つまたは組み合わせを使用してログインすることを要求できます。

•ユーザ名：必須。エンドユーザポータル（ホットスポットゲストポータルを除く）を使
用するすべてのゲストに適用され、ユーザ名ポリシーから取得されます。ユーザ名ポリ

シーはシステムによって生成されたユーザ名のみに適用され、ゲストAPIプログラミング
インターフェイスまたはアカウント登録プロセスを使用して指定されたユーザ名には適用

されません。[ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] >
[設定（Settings）] > [ゲストユーザ名ポリシー（Guest UsernamePolicy）]で、ユーザ名に
適用するポリシーを設定できます。ゲストは、電子メール、SMS、または印刷形式で、
ユーザ名の通知を受け取ることができます。

•パスワード：必須。エンドユーザポータル（ホットスポットゲストポータルを除く）を
使用するすべてのゲストに適用され、パスワードポリシーから取得されます。[ワークセ
ンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [設定（Settings）] > [ゲ
ストパスワードポリシー（Guest Password Policy）]で、パスワードに適用するポリシー
を設定できます。ゲストは、電子メール、SMS、または印刷形式で、パスワードの通知を
受け取ることができます。

•アクセスコード：オプション。ホットスポットゲストポータルおよびクレデンシャルを
持つゲストポータルを使用するゲストに適用されます。アクセスコードは、物理的に存

在するゲストに対して指定される、主にローカルで認識されるコードです（ホワイトボー

ドによって視覚的に、またはロビーアンバサダーにより口頭で）。ネットワークにアクセ

スするために、屋外にいる誰かに知られたり使用されたりすることはありません。アクセ

スコードの設定を有効にした場合、次のようになります。

•スポンサー付きゲストは、[ログイン（Login）]ページで（ユーザ名およびパスワー
ドとともに）これを入力するよう求められます。

•ホットスポットゲストポータルを使用するゲストは、[利用規定（AcceptableUsePolicy
(AUP)）]ページでこれを入力するよう求められます。

•登録コード：オプション。アカウント登録ゲストに適用され、アカウント登録ゲストに提
供される方法においてアクセスコードと似ています。登録コード設定が有効な場合、アカ

ウント登録ゲストはアカウント登録フォームでこれを入力するよう求められます。

ユーザ名とパスワードは、社内のスポンサーが（スポンサー付きゲストに対して）提供できま

す。または、ゲストが自分自身を登録してこれらのクレデンシャルを取得できるように、クレ

デンシャルを持つゲストポータルを設定できます。

Cisco Identity Services Engineリリース 2.2管理者ガイド
539

ユーザおよびエンドユーザポータルの管理

ゲストポータルのクレデンシャル



関連トピック

ユーザ認証ポリシーの設定（1225ページ）
ゲストタイプおよびユーザ IDグループ（523ページ）

ホットスポットゲストポータルを使用したゲストアクセス

Cisco ISEにはネットワークアクセス機能があり、その機能には「ホットスポット」が含まれ
ています。これは、アクセスポイントで、ゲストはこれを使用してログインにクレデンシャル

を必要とすることなくインターネットにアクセスできます。ゲストがコンピュータまたはWeb
ブラウザを搭載した任意のデバイスでホットスポットネットワークに接続して、Webサイト
に接続しようとすると、自動的にホットスポットゲストポータルにリダイレクトされます。

この機能では、有線接続と無線接続（Wi-Fi）の両方がサポートされます。

ホットスポットゲストポータルは代替となるゲストポータルで、これを使用すると、ゲスト

にユーザ名とパスワードを要求することなく、ネットワークアクセスを提供することができ、

ゲストアカウントを管理する必要性が軽減されます。代わりに、ゲストデバイスにネットワー

クアクセスを直接提供するために、Cisco ISEはネットワークアクセスデバイス（NAD）およ
びデバイス登録Web認証（デバイス登録WebAuth）とともに動作します。場合によって、ゲ
ストは、アクセスコードを使用してログインするよう要求されることがあります。通常、これ

は社内に物理的に存在しているゲストにローカルに提供されるコードです。

ホットスポットゲストポータルをサポートしている場合：

•ホットスポットゲストポータルの設定に基づいて、ゲストアクセスの条件を満たしてい
る場合、ゲストにネットワークアクセスが付与されます。

• Cisco ISEによってデフォルトのゲスト IDグループ GuestEndpointsが提供され、これを使
用して、ゲストデバイスを一元的に追跡できます。

クレデンシャルを持つゲストポータルを使用したゲストアクセス

クレデンシャルを持つゲストポータルを使用して、外部ユーザの内部ネットワークおよびサー

ビスと、インターネットへの一時アクセスを識別し許可することができます。スポンサーは、

ポータルの [ログイン（Login）]ページでこれらのクレデンシャルを入力することによって、
ネットワークにアクセスできる承認ユーザの一時的なユーザ名およびパスワードを作成できま

す。

次のように取得したユーザ名とパスワードを使用してゲストがログインできるように、クレデ

ンシャルを持つゲストポータルを設定できます。

•スポンサーから付与されます。このゲストフローでは、ゲストは、社内に入って個人のゲ
ストアカウントで設定されたとき、ロビーアンバサダーなどのスポンサーによるグリー

ティングを受け取ります。

•オプションの登録コードまたはアクセスコードを使用して自分自身を登録した後に付与さ
れます。このゲストフローでは、ゲストは人間の介入なしでインターネットにアクセスで
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き、これらのゲストにコンプライアンスに使用可能な一意の識別子があることがCisco ISE
によって保証されます。

•オプションの登録コードまたはアクセスコードを使用して自分自身を登録した後に付与さ
れます。ただし、ゲストアカウントの要求がスポンサーによって承認された後のみです。

このゲストフローでは、ゲストにネットワークへのアクセスが提供されますが、追加のス

クリーニングレベルが実行された後でのみ提供されます。

また、ログイン時にユーザに新しいパスワードを入力するよう強制できます。

Cisco ISEでは、複数のクレデンシャルを持つゲストポータルを作成し、これを使用してさま
ざまな基準に基づいてゲストアクセスを許可することができます。たとえば、日次訪問者に使

用されるポータルとは別の、月次担当者向けのポータルを設定できます。

クレデンシャルを持つゲストポータルを使用した従業員アクセス

従業員は、そのポータルに設定された IDソース順序でクレデンシャルにアクセスできれば、
従業員クレデンシャルを使用してサインインすることによって、クレデンシャルを持つゲスト

ポータルを使用してネットワークにアクセスすることもできます。

ゲストデバイスのコンプライアンス

ゲストおよび非ゲストがクレデンシャルを持つゲストポータルを介してネットワークにアクセ

スした場合、アクセスを許可する前に、そのデバイスのコンプライアンスをチェックすること

ができます。ゲストおよび非ゲストを [クライアントプロビジョニング（Client Provisioning）]
ページにルーティングして、最初にポスチャエージェントをダウンロードするよう要求するこ

とができます。このエージェントは、ポスチャプロファイルをチェックし、デバイスが準拠し

ているかどうかを検証します。これは、クレデンシャルを持つゲストポータルで、[ゲストデ
バイスのコンプライアンス設定（Guest Device Compliance Settings）]のオプションを有効にす
ることで実行できます。これによって、[クライアントプロビジョニング（ClientProvisioning）]
ページがゲストフローの一部として表示されます。

クライアントプロビジョニングサービスでは、ゲストのポスチャ評価および修復が提供され

ます。クライアントプロビジョニングポータルは、中央Web認証（CWA）のゲスト展開での
み使用できます。ゲストログインフローによって CWAが実行され、クレデンシャルを持つ
ゲストポータルは、利用規定やパスワード変更のチェックを実行した後、クライアントプロ

ビジョニングポータルにリダイレクトされます。いったんポスチャが評価されると、ポスチャ

サブシステムはネットワークアクセスデバイスに対して許可変更（CoA）を実行し、クライ
アント再接続を再認証します。

ゲストポータルの設定タスク

デフォルトポータルと、証明書、エンドポイント IDグループ、IDソース順序、ポータルテー
マ、イメージ、および Cisco ISEによって提供されるその他の詳細などのデフォルト設定を使
用できます。デフォルト設定を使用しない場合は、新しいポータルを作成するか、必要性に合
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うように既存の設定を編集する必要があります。同じ設定で複数のポータルを作成する場合

は、ポータルを複製できます。

新しいポータルを作成したり、デフォルトポータルを編集した後は、ポータルの使用を承認す

る必要があります。いったんポータルの使用を承認すると、後続の設定変更はただちに有効に

なります。

ポータルを削除する場合は、関連付けられている許可ポリシールールおよび許可プロファイル

を先に削除するか、別のポータルを使用するように変更する必要があります。

さまざまなゲストポータルの設定に関連するタスクについては、この表を参照してください。

アカウント登録ゲスト

ポータル

Sponsored-Guestポータ
ル

ホットスポットゲスト

ポータル

タスク

必須（Required）必須（Required）必須（Required）ポリシーサービスの有

効化（543ページ）

必須（Required）必須（Required）必須（Required）ゲストポータルの証明

書の追加（543ペー
ジ）

必須（Required）必須（Required）N/A外部 IDソースの作成
（543ページ）

必須（Required）必須（Required）N/AIDソース順序の作成
（545ページ）

不要（ゲストタイプに

よって定義される）

不要（ゲストタイプに

よって定義される）

必須（Required）エンドポイント IDグ
ループの作成（815
ページ）

N/AN/A必須（Required）ホットスポットゲスト

ポータルの作成（546
ページ）

N/A必須（Required）N/ASponsored-Guestポータ
ルの作成（547ペー
ジ）

必須（Required）N/AN/Aアカウント登録ゲスト

ポータルの作成（549
ページ）

必須（Required）必須（Required）必須（Required）ポータルの許可（554
ページ）

オプションオプションオプションゲストポータルのカス

タマイズ（556ペー
ジ）
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ポリシーサービスの有効化

Cisco ISEエンドユーザWebポータルをサポートするには、ホストするノードでポータルポリ
シーサービスを有効にする必要があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [展開（Deployment）]を選択します。

ステップ 2 ノードをクリックして、[編集（Edit）]をクリックします。

ステップ 3 [全般設定（General Settings）]タブで、[ポリシーサービス（Policy Service）]をオンにします。

ステップ 4 [セッションサービスの有効化（Enable Session Services）]オプションをオンにします。

ステップ 5 [保存（Save）]をクリックします。

ゲストポータルの証明書の追加

デフォルトの証明書を使用しない場合は、有効な証明書を追加して、証明書グループタグに割

り当てることができます。すべてのエンドユーザWebポータルに使用されるデフォルトの証
明書グループタグは [デフォルトポータル証明書グループ（Default Portal Certificate Group）]
です。

ステップ 1 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [システム証明書（System
Certificates）]を選択します。

ステップ 2 システム証明書を追加し、ポータルに使用する証明書グループタグに割り当てます。

この証明書グループタグは、ポータルを作成または編集するときに選択できるようになります。

ステップ 3 [ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [ポータルとコンポーネント
（Portals & Components）] > [ゲストポータル（Guest Portals）] > [作成または編集（Create or Edit）] >
[ポータル設定（Portal Settings）]の順に選択します。

ステップ 4 新しく追加された証明書に関連付けられた [証明書グループタグ（Certificate group tag）]ドロップダウン
リストから特定の証明書グループタグを選択します。

外部 IDソースの作成

Cisco ISEでは、Active Directory、LDAP、RADIUSトークン、RSA SecurIDサーバなどの外部
IDソースに接続して、認証/許可のユーザ情報を取得できます。外部 IDソースには、証明書
ベースの認証に必要な証明書認証プロファイルも含まれています。

認証済みユーザ IDを受信して共有できるようにするパッシブ IDサービスを使用するには、そ
の他のパッシブ IDサービスプロバイダー（433ページ）を参照してください。

（注）
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ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）]を選択します。

ステップ 2 次のオプションのいずれかを選択します。

• [証明書認証プロファイル（Certificate Authentication Profile）]：証明書ベースの認証の場合。
• [Active Directory]：外部 IDソースとして Active Directoryに接続する場合（詳細は外部 IDソースとし
ての Active Directory（379ページ）を参照）。

• [LDAP]：LDAP IDソースを追加する場合（詳細は LDAP（482ページ）を参照）。
• [RADIUSトークン（RADIUS Token）]：RADIUSトークンサーバを追加する場合（詳細は RADIUS
トークン IDソース（499ページ）を参照）。

• [RSASecurID]：RSASecurIDサーバを追加する場合（詳細はRSA IDソース（504ページ）を参照）。
• [SAML IDプロバイダー（SAML Id Providers）]：Oracle AccessManagerなどの IDプロバイダー（IdP）
を追加する場合（詳細は外部 IDソースとしての IDプロバイダ（14ページ）を参照）。

認証用の SAML IDPポータルにリダイレクトするためのゲストポータルの設定

ゲストポータルを設定して、ユーザが認証のために SAML IDPポータルにリダイレクトされ
るようにすることができます。

ゲストポータルで [ログインに次の IDプロバイダゲストポータルの使用を許可（Allow the
following identity-provider guest portal to be used for login）]を設定することで、そのポータルで
新しいログインエリアが有効になります。ユーザがそのログインオプションを選択した場合、

代替 IDポータルにリダイレクトされてから（表示されません）、認証のために SAML IDPロ
グオンポータルにリダイレクトされます。

たとえば、ゲストポータルには従業員ログインのためのリンクがある場合があります。既存の

ポータルにログインする代わりに、ユーザは従業員ログオンリンクをクリックし、SAML IDP
シングルサインオンポータルにリダイレクトされます。従業員はこの SAML IDPによる最後
のログオンからのトークンを使用して再接続されるか、そのSAMLサイトでログインします。
これにより、同じポータルでシングルSSIDからゲストと従業員の両方を扱うことができます。

次の手順は、SAML IDPを認証用に使用するように設定されている別のポータルを呼び出すゲ
ストポータルを設定する方法を示しています。

ステップ 1 外部 IDソースを設定します。詳細については、『ISE Administrators Guide』の「SAMLv2 Identity Provider
as an External Identity Source」を参照してください。

ステップ 2 SAMLプロバイダーのゲストポータルを作成します。ポータル設定で [認証方式（Authentication method）]
を SAMLプロバイダーに設定します。ユーザにはこのポータルは表示されず、これは単にユーザを SAML
IDPログオンページにつなぐためのプレースホルダです。次に説明するように、他のポータルをこのサブ
ポータルにリダイレクトするように設定できます。

ステップ 3 作成したばかりの SAMLプロバイダーポータルのゲストポータルにリダイレクトするためのオプション
を備えたゲストポータルを作成します。これはメインポータルで、サブポータルにリダイレクトします。

SAMLプロバイダーに見えるように、このポータルの外観をカスタマイズする場合もあります。
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a) メインポータルの [ログインページの設定（Login Page Settings）]で、[ログインに次の IDプロバイダ
ゲストポータルの使用を許可（Allow the following identity-provider guest portal to be used for login）]に
マークを付けます。

b) SAMLプロバイダーと使用するために設定したゲストポータルを選択します。

IDソース順序の作成

始める前に

Cisco ISEに外部 IDソースを設定していることを確認します。

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ゲストユーザがローカルWebAuthを使用して認証できるようにするには、ゲストポータル認
証ソースと IDソース順序に同じ IDストアが含まれるように設定する必要があります。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [IDソース順序（Identity Source
Sequences）] > [追加（Add）]を選択します。

ステップ 2 IDソース順序の名前を入力します。また、任意で説明を入力できます。

ステップ 3 [証明書認証プロファイル（Certificate Authentication Profile）]チェックボックスをオンにし、証明書ベース
の認証のための証明書認証プロファイルを選択します。

ステップ 4 [選択済み（Selected）]リストボックスの IDソース順序に含めるデータベースを選択します。

ステップ 5 Cisco ISEがデータベースを検索する順序に [選択済み（Selected）]リストのデータベースを並べ替えます。

ステップ 6 [高度な検索リスト（Advanced Search List）]領域で、次のいずれかのオプションを選択します。

• [順序内の他のストアにアクセスせず、AuthenticationStatus属性を ProcessErrorに設定（Do not access
other stores in the sequence and set the AuthenticationStatus attribute to ProcessError）]：最初に選択された
IDソースでユーザが見つからないとき、Cisco ISEが検索を中止する場合。

• [ユーザが見つからなかったとして処理し、順序内の次のストアに進む（Treat as if the user was not found
and proceed to the next store in the sequence）]：最初に選択された IDソースでユーザが見つからないと
き、Cisco ISEが順序内の他の選択された IDソースの検索を続行する場合。

Cisco ISEでは、要求の処理中にこれらの IDソースが順番に検索されます。[選択済み（Selected）]リ
ストに、Cisco ISEが IDソースを検索する順序で IDソースが表示されていることを確認します。

ステップ 7 [送信（Submit）]をクリックして IDソース順序を作成すると、その後この IDソース順序をポリシーで使
用できます。

エンドポイント IDグループの作成

Cisco ISEでは、検出したエンドポイントを、対応するエンドポイント IDグループにグループ
化します。Cisco ISEでは、システム定義された複数のエンドポイントの IDグループが事前に
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用意されています。[エンドポイント IDグループ（Endpoint Identity Groups）]ページで追加の
エンドポイント IDグループを作成することもできます。作成したエンドポイント IDグループ
を編集または削除できます。システム定義されたエンドポイント IDグループの説明のみを編
集できます。これらのグループの名前を編集したり、これらのグループを削除したりすること

はできません。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [グループ（Groups）] > [エンドポイン
ト IDグループ（Endpoint Identity Groups）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 作成するエンドポイント IDグループの名前を入力します（エンドポイント IDグループの名前にスペース
を入れないでください）。

ステップ 4 作成するエンドポイント IDグループの説明を入力します。

ステップ 5 [親グループ（Parent Group）]ドロップダウンリストをクリックして、新しく作成したエンドポイント ID
グループを関連付けるエンドポイント IDグループを選択します。

ステップ 6 [送信（Submit）]をクリックします。

ホットスポットゲストポータルの作成

ホットスポットゲストポータルを提供して、ゲストが、ログインにユーザ名とパスワードを

要求されずにネットワークに接続できるようにすることができます。ログイン時にアクセス

コードが必要な場合があります。

新しいホットスポットゲストポータルを作成するか、既存のものを編集または複製できます。

Cisco ISEによって提供されているデフォルトのポータルを含むすべてのホットスポットゲス
トポータルを削除できます。

[ポータルの動作およびフローの設定（Portal Behavior and Flow Settings）]タブのページ設定に
加えた変更は、ゲストフロー図のグラフィカルフローに反映されます。AUPページなどのペー
ジを有効にすると、そのページがフローに表示され、ゲストはポータルで使用できるようにな

ります。無効にすると、フローから削除され、次に有効なページがゲストに表示されます。

[認証成功の設定（Authentication Success Settings）]を除くすべてのページ設定は、任意です。

始める前に

•このポータルで使用するために、必要な証明書とエンドポイント IDグループが設定され
ていることを確認します。

•ゲストがホットスポットポータルのために接続するWLCが ISEでサポートされているこ
とを確認します。リリースの『Cisco Identity Services Engine Network Component
Compatibility』ガイド（http://www.cisco.com/c/en/us/td/docs/security/ise/2-1/compatibility/ise_
sdt.htmlなど）を参照してください。
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ステップ 1 [ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [ポータルとコンポーネント
（Portals & Components）] > [ゲストポータル（Guest Portals）] > [作成、編集または複製（Create, Edit
or Duplicate）]の順に選択します。

ステップ 2 新しいポータルを作成する場合は、[ゲストポータルの作成（Create Guest Portal）]ダイアログボックス
で、ポータルタイプとして [ホットスポットゲストポータル（Hotspot Guest Portal）]を選択し、[続行
（Continue）]をクリックします。

ステップ 3 ポータルの一意の [ポータル名（Portal Name）]および [説明（Description）]を指定します。

ここで使用するポータル名が他のエンドユーザポータルに使用されていないことを確認します。

ステップ 4 [言語ファイル（Language File）]ドロップダウンメニューを使用して、ポータルで使用する言語ファイル
をエクスポートおよびインポートします。

ステップ 5 [ポータルの設定（Portal Settings）]でポート、イーサネットインターフェイス、証明書グループタグ、エ
ンドポイント IDグループなどのデフォルト値を更新し、ポータル全体に適用する動作を定義します。

ステップ 6 特定のページのそれぞれに適用される次の設定を更新してください。

• [利用規定（AUP）ページ設定（Acceptable Use Policy (AUP) Page Settings）]：利用規定に同意すること
をゲストに要求します。

• [ポストログインバナーページの設定（Post-Login Banner Page Settings）]：必要に応じて、ゲストにア
クセスステータスおよびその他の追加アクションを通知します。

• [VLAN DHCPリリースページの設定（VLAN DHCP Release Page Settings）]：ゲストデバイスの IPア
ドレスをゲスト VLANから解放し、ネットワークの他の VLANにアクセスするように更新します。

• [認証成功の設定（Authentication Success Settings）]：認証されたゲストに対する表示内容を指定しま
す。

• [サポート情報ページの設定（Support Information Page Settings）]：ネットワークアクセスの問題のト
ラブルシューティングのためにヘルプデスクによって使用される情報をゲストが提供するのを支援し

ます。

ステップ 7 [保存（Save）]をクリックします。システム生成の URLがポータルテスト URLとして表示されます。こ
の URLを使用して、ポータルにアクセスし、テストすることができます。

次のタスク

ポータルを使用するには、そのポータルを許可する必要があります。ポータルを使用できるよ

うに許可する前または後に、ポータルをカスタマイズすることもできます。

Sponsored-Guestポータルの作成

Sponsored-Guestポータルを提供して、指定されたスポンサーがゲストにアクセスを許可できる
ようにすることができます。

新しい Sponsored-Guestポータルを作成するか、既存のものを編集または複製できます。Cisco
ISEによって提供されているデフォルトのポータルを含む、任意のSponsored-Guestポータルを
削除できます。
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[ポータルの動作およびフローの設定（Portal Behavior and Flow Settings）]タブのページ設定に
加えた変更は、ゲストフロー図のグラフィカルフローに反映されます。AUPページなどのペー
ジを有効にすると、そのページがフローに表示され、ゲストはポータルで使用できるようにな

ります。無効にすると、フローから削除され、次に有効なページがゲストに表示されます。

次のすべてのページ設定によって、ゲスト用の利用規定（AUP）を表示し、その同意を要求す
ることができます。

•ログインページの設定（Login Page Settings）

•利用規定（AUP）ページ設定（Acceptable Use Policy (AUP) Page Settings）

• BYOD設定（BYOD Settings）

始める前に

このポータルで使用するために、必要な証明書、外部 IDソース、および IDソース順序が設定
されていることを確認します。

ステップ 1 [ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [設定（Configure）] > [ゲスト
ポータル（Guest Portals）] > [作成、編集または複製（Create, Edit or Duplicate）]の順に選択します。

ステップ 2 新しいポータルを作成する場合は、[ゲストポータルの作成（Create Guest Portal）]ダイアログボックス
で、ポータルタイプとして [Sponsored-Guestポータル（Sponsored-GuestPortal）]を選択し、[続行（Continue）]
をクリックします。

ステップ 3 ポータルの一意の [ポータル名（Portal Name）]および [説明（Description）]を指定します。

ここで使用するポータル名が他のエンドユーザポータルに使用されていないことを確認します。

ステップ 4 [言語ファイル（Language File）]ドロップダウンメニューを使用して、ポータルで使用する言語ファイル
をエクスポートおよびインポートします。

ステップ 5 [ポータル設定（Portal Settings）]でポート、イーサネットインターフェイス、証明書グループタグ、ID
ソース順序、認証方式などのデフォルト値を更新し、ポータル全体に適用する動作を定義します。

ステップ 6 特定のページのそれぞれに適用される次の設定を更新してください。

• [ログインページの設定（Login Page Settings）]：ゲストクレデンシャルおよびログインガイドライン
を指定します。[ゲストが自分のアカウントを作成することを許可する（Allow guests to create their
accounts）]オプションを選択した場合、ユーザは独自のゲストアカウントを作成できます。このオプ
ションが選択されていない場合は、スポンサーがゲストアカウントを作成する必要があります。

[認証方式（AuthenticationMethod）]フィールドで IDプロバイダー IdP）を選択している場合
は、[ログインページ設定（Login Page Settings）]オプションは無効です。

（注）

• [利用規定（AUP）ページ設定（Acceptable Use Policy (AUP) Page Settings）]：別の AUPページを追加
し、クレデンシャルを持つゲストポータルを使用する従業員を含むゲスト用の利用規定の動作を定義

します。

• [従業員のパスワード変更の設定（EmployeeChange Password Settings）]：ゲストに、初めてログインし
た後にパスワードを変更するように指示します。
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• [ゲストデバイス登録の設定（Guest Device Registration Settings）]：Cisco ISEに自動的にゲストデバイ
スが登録されるようにするか、またはゲストが手動でこれらのデバイスを登録できるページを表示す

るかどうかを選択します。

• [BYOD設定（BYOD Settings）]：従業員が自分のパーソナルデバイスを使用してネットワークにアク
セスすることを許可します。

• [ポストログインバナーページの設定（Post-Login Banner Page Settings）]：ネットワークアクセスを許
可する前にゲストに追加情報を通知します。

• [ゲストデバイスのコンプライアンス設定（Guest Device Compliance Settings）]：ゲストを [クライアン
トプロビジョニング（Client Provisioning）]ページにルーティングし、最初にポスチャエージェント
をダウンロードするように要求します。

• [VLAN DHCPリリースページの設定（VLAN DHCP Release Page Settings）]：ゲストデバイスの IPア
ドレスをゲスト VLANから解放し、ネットワークの他の VLANにアクセスするように更新します。

• [認証成功の設定（Authentication Success Settings）]：認証されたゲストに対する表示内容を指定しま
す。

• [サポート情報ページの設定（Support Information Page Settings）]：ネットワークアクセスの問題のト
ラブルシューティングのためにヘルプデスクによって使用される情報をゲストが提供するのを支援し

ます。

ステップ 7 [保存（Save）]をクリックします。システム生成の URLがポータルテスト URLとして表示されます。こ
の URLを使用して、ポータルにアクセスし、テストすることができます。

次のタスク

テストポータルは RADIUSセッションをサポートしていないため、すべてのポータルに対す
るポータルフローの全体は表示されません。BYODおよびクライアントプロビジョニングは
RADIUSセッションに依存するポータルの例です。たとえば、外部 URLへのリダイレクショ
ンは機能しません。

（注）

ポータルを使用するには、そのポータルを許可する必要があります。ポータルを使用できるよ

うに許可する前または後に、ポータルをカスタマイズすることもできます。

アカウント登録ゲストポータルの作成

アカウント登録ゲストポータルを提供して、ゲストが自分自身を登録し、自分のアカウントを

作成して、ネットワークにアクセスできるようにすることができます。これらのアカウントに

対しては、その後も、アクセスを許可する前に、スポンサーによる承認を要求できます。

新しいアカウント登録ゲストポータルを作成するか、既存のものを編集または複製できます。

Cisco ISEによって提供されているデフォルトのポータルを含むすべてのアカウント登録ゲス
トポータルを削除できます。

[ポータルの動作およびフローの設定（Portal Behavior and Flow Settings）]タブのページ設定に
加えた変更は、ゲストフロー図のグラフィカルフローに反映されます。AUPページなどのペー
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ジを有効にすると、そのページがフローに表示され、ゲストはポータルで使用できるようにな

ります。無効にすると、フローから削除され、次に有効なページがゲストに表示されます。

次のすべてのページ設定によって、ゲスト用の利用規定（AUP）を表示し、その同意を要求す
ることができます。

•ログインページの設定（Login Page Settings）

•アカウント登録ページの設定（Self-Registration Page Settings）

•アカウント登録成功ページの設定（Self-Registration Success Page Settings）

•利用規定（AUP）ページ設定（Acceptable Use Policy (AUP) Page Settings）

• BYOD設定（BYOD Settings）

始める前に

このポータルに必要な証明書、外部 IDソース、および IDソース順序が設定されていることを
確認します。

ステップ 1 [ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [ポータルとコンポーネント
（Portals & Components）] > [ゲストポータル（Guest Portals）] > [作成、編集または複製（Create, Edit
or Duplicate）]の順に選択します。

ステップ 2 新しいポータルを作成する場合は、[ゲストポータルの作成（Create Guest Portal）]ダイアログボックス
で、ポータルタイプとして [アカウント登録ゲストポータル（Self-Registered Guest Portal）]を選択し、[続
行（Continue）]をクリックします。

ステップ 3 ポータルの一意の [ポータル名（Portal Name）]および [説明（Description）]を指定します。

ここで使用するポータル名が他のエンドユーザポータルに使用されていないことを確認します。

ステップ 4 [言語ファイル（Language File）]ドロップダウンメニューを使用して、ポータルで使用する言語ファイル
をエクスポートおよびインポートします。

ステップ 5 [ポータル設定（Portal Settings）]で、ポート、イーサネットインターフェイス、証明書グループタグ、ID
ソースシーケンス、認証方式、およびこのポータルの動作を定義するその他の設定のデフォルト値を更新

します。

ポータル設定フィールドの詳細については、クレデンシャルを持つゲストポータルのポータル設定（1296
ページ）を参照してください。

ステップ 6 特定のページのそれぞれに適用される次の設定を更新してください。

• [ログインページの設定（Login Page Settings）]：ゲストクレデンシャルおよびログインガイドライン
を指定します。詳細については、クレデンシャルを持つゲストポータルのログインページ設定（1299
ページ）を参照してください。

• [アカウント登録ページの設定（Self-Registration Page Settings）]：ゲストが [アカウント登録
（Self-Registration）]フォームを送信した後のゲストエクスペリエンス以外に、アカウント登録ゲスト
が読み取る情報、および [アカウント登録（Self-Registration）]フォームに入力する必要がある情報を
指定します。
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• [利用規定（AUP）ページ設定（Acceptable Use Policy (AUP) Page Settings）]：別の AUPページを追加
し、クレデンシャルを持つゲストポータルを使用する従業員を含むゲスト用の利用規定の動作を定義

します。詳細については、クレデンシャルを持つゲストポータルの利用規定（AUP）ページ設定（
1305ページ）を参照してください。

• [従業員のパスワード変更の設定（EmployeeChange Password Settings）]：ゲストに、初めてログインし
た後にパスワードを変更するように指示します。

• [ゲストデバイス登録の設定（Guest Device Registration Settings）]：Cisco ISEに自動的にゲストデバイ
スが登録されるようにするか、またはゲストが手動でこれらのデバイスを登録できるページを表示す

るかどうかを選択します。

• [BYOD設定（BYOD Settings）]：従業員が自分のパーソナルデバイスを使用してネットワークにアク
セスすることを許可します。詳細については、クレデンシャルを持つゲストポータルの BYOD設定
（1307ページ）を参照してください。詳細については、クレデンシャルを持つゲストポータルのBYOD
設定（1307ページ）を参照してください。

• [ポストログインバナーページ設定（Post-Login Banner Page Settings）]：ユーザが正常にログインした
後、ネットワークアクセスを付与される前に追加情報を表示します。

• [ゲストデバイスのコンプライアンス設定（Guest Device Compliance Settings）]：ポスチャアセスメン
トのためにゲストを [クライアントプロビジョニング（Client Provisioning）]ページにリダイレクトし
ます。詳細については、クレデンシャルを持つゲストポータルのゲストデバイスのコンプライアンス

設定（1309ページ）を参照してください。
• [VLAN DHCPリリースページの設定（VLAN DHCP Release Page Settings）]：ゲストデバイスの IPア
ドレスをゲストVLANから解放し、ネットワークの他のVLANにアクセスするように更新します。詳
細については、クレデンシャルを持つゲストポータルのBYOD設定（1307ページ）を参照してくださ
い。

•認証成功の設定（Authentication Success Settings）：認証後のゲストの宛先を指定します。認証後に外
部 URLにゲストをリダイレクトする場合、URLアドレスを解決して、セッションがリダイレクトさ
れるまでに遅延が生じることがあります。詳細については、ゲストポータルの認証成功の設定（1311
ページ）を参照してください。

• [サポート情報ページの設定（Support Information Page Settings）]：ネットワークアクセスの問題のト
ラブルシューティングのためにヘルプデスクによって使用される情報をゲストが提供するのを支援し

ます。

ステップ 7 [保存（Save）]をクリックします。システム生成の URLがポータルテスト URLとして表示されます。こ
の URLを使用して、ポータルにアクセスし、テストすることができます。

次のタスク

テストポータルは RADIUSセッションをサポートしていないため、すべてのポータルに対す
るポータルフローの全体は表示されません。BYODおよびクライアントプロビジョニングは
RADIUSセッションに依存するポータルの例です。たとえば、外部 URLへのリダイレクショ
ンは機能しません。

（注）
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ポータルを使用するには、そのポータルを許可する必要があります。ポータルを使用できるよ

うに許可する前または後に、ポータルをカスタマイズすることもできます。

電子メールによるアカウント登録のアカウントの承認

登録ゲストにはアカウントの承認が必要であると設定されている場合、[アカウント登録ペー
ジの設定（Self-RegistrationPageSettings）]で設定されているスポンサーに対して電子メールが
送信されます。このメールには、アカウントを拒否または承認するためのリンクが含まれてい

ます。

古いバージョンの Cisco ISEから Cisco ISE 2.2にデータベースをアップグレードまたは復元す
る場合は、承認/拒否のリンクを手動で挿入する必要があります。承認/拒否のリンクを手動で
挿入するには、次の手順に従います。

1. [アカウント登録ゲストポータル（Self-Registered Guest Portal）]を選択します。

2. [ポータルページのカスタマイズ（Portal Page Customizations）]をクリックします。

3. [承認要求の電子メール（Approval Request Email）]セクションで [承認/拒否のリンクを挿
入する（Insert Approve/Deny link）]をクリックします。

承認/拒否リンクを含む承認要求の電子メールの設定については、アカウント承認メールリン
クの設定（553ページ）を参照してください。

（注）

たとえば、スポンサーが電子メールを開いて [承認（Approve）]リンクをクリックすると実行
されるアクションは、承認者の設定方法に応じて異なります。

[承認要求電子メール送信先（Email approval request to）]が次のいずれかに設定されている場合
について説明します。

• [訪問先担当者（person being visited）]

•ゲストアカウントに認証が不要な場合、1回のクリックでアカウントが承認されま
す。

•ゲストアカウントに承認が必要な場合、スポンサーに対し、スポンサーポータルの
特別なページが表示されます。このページでは、アカウントの承認前にスポンサーが

クレデンシャルを入力する必要があります。

• [下に示すスポンサーの電子メールアドレス（sponsor email addresses listed below）]：指定
されるすべての電子メールアドレスに承認リンクが電子メールで送信されます。これらの

スポンサーのいずれかが承認リンクまたは拒否リンクをクリックすると、スポンサーポー

タルが表示されます。スポンサーは、検証済みのクレデンシャルを提供します。スポン

サーが所属するスポンサーグループで、スポンサーによるゲストアカウントの承認が許

可されている場合、アカウントは承認されます。クレデンシャルが失敗すると、スポン

サーポータルにログインしてアカウントを手動で承認する指示がスポンサーに対して示さ

れます。
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説明

• Active Directoryと LDAPを使用するスポンサーポータルだけがサポートされています。

• [訪問先担当者（personbeingvisited）]を選択した場合、アカウント登録ゲストがそのフィー
ルドに入力する内容は、スポンサーの電子メールアドレスでなければなりません。アカウ

ント登録ポータルをカスタマイズし、そのフィールド名を「スポンサーの電子メールアド

レス」のような名前に変更することを推奨します。ゲストの訪問先担当者を取得するた

め、必要に応じて新しいフィールドを作成できます。ユーザが [登録（Register）]ボタン
をクリックすると、ISEにより、訪問先担当者が有効なスポンサーであり、電子メールア
ドレスがあることが確認されます。ISEが IDソースでそのスポンサーの電子メールアド
レスを見つけることができない場合、ISEはエラーメッセージを表示し、アカウント登録
が失敗します。

•スポンサーのリストが設定されている場合、1番目のポータルが、スポンサーがログイン
するポータルではない場合でも、1番目のポータルのカスタマイズ内容が使用されます。

アカウント承認メールリンクの設定

アカウント登録ゲストを承認するための承認リンクをスポンサーに電子メールで送信する方法

の詳細については、電子メールによるアカウント登録のアカウントの承認（552ページ）を参
照してください。

ステップ 1 [ワークセンター（Work Centers）] > [ゲスト（Guest）] > [設定（Configure）] > [ゲストポータル（Guest
Portals）]に移動し、メールアカウント承認リンクを設定するアカウント登録ポータルを選択します。

ステップ 2 [アカウント登録ページの設定（Self Registration Page Settings）]タブを展開します。

ステップ 3 3.[アカウント登録ゲストの承認が必要である（Require self-registered guests to be approved）]をオンにしま
す。これにより、[承認/拒否のリンクの設定（Approve/Deny Link Settings）]セクションがタブエリアの下
部に表示されます。また、[承認要求メール（Approval Request Email）]の電子メール設定に、承認リンク
と拒否リンクが取り込まれます。

[アカウント登録ページの設定（Self Registration Page Settings）]を選択すると表示されるすべてのフィール
ドを以下に示します。

• [アカウント登録ゲストが承認される必要がある（Require self-registered guests to be approved）]：この
ポータルを使用するアカウント登録ゲストは、ゲストのクレデンシャルを受信する前にスポンサーに

よる承認が必要であることを指定します。このオプションをクリックすると、スポンサーがアカウン

ト登録ゲストを承認する方法に関する追加のオプションが表示されます。詳細については、電子メー

ルによるアカウント登録のアカウントの承認（552ページ）を参照してください。

• [承認要求電子メール送信先（Email approval request to）]：次のいずれかを選択します。

• [下に示すスポンサーの電子メールアドレス（sponsor email addresses listed below）]：承認者と
して指名されたスポンサーの 1つ以上の電子メールアドレス、またはすべてのゲストの承認
要求の送信先となるメールソフトウェアを入力します。

• [訪問先担当者（person being visited）]：[スポンサーに承認用クレデンシャルの入力を求める
（Require sponsor to provide credentials for authentication）]フィールドが表示され、[含めるフィー
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ルド（Fields to include）]の [必須（Required）]オプションが有効になります（以前は無効だっ
た場合）。これらのフィールドはアカウント登録フォームに表示され、アカウント登録ゲス

トからこの情報を要求します。

• [承認/拒否のリンクの設定（Approve/DenyLinkSettings）]：このセクションでは次の内容を設定で
きます。

• [リンクの有効期間（Links arevalid for）]：アカウント承認リンクの有効期間を設定できます。

• [スポンサーに承認用クレデンシャルの入力を求める（Require sponsor to provide credentials for
authentication）]：このセクションの設定でスポンサーによるアカウント承認用のクレデン
シャルの入力が必須ではない場合にも、スポンサーにこの情報を入力させるには、このフィー

ルドをオンにします。このフィールドは、[アカウント登録ゲストが承認される必要がある
（Require self-registered guests to be approved）]が [訪問先担当者（person being visited）]に設
定されている場合にだけ表示されます。

• [承認権限を検証するためスポンサーがスポンサーポータルと照合される（Sponsor is matched
to a Sponsor Portal to verify approval privileges）]：[詳細 >（Details >）]をクリックして、スポ
ンサーが有効なシステムユーザであり、スポンサーグループのメンバーであり、そのスポン

サーグループのメンバーにアカウント承認権限があることを確認するために検索されるポー

タルを選択します。各スポンサーポータルには、スポンサーを識別するために使用される ID
ソースシーケンスがあります。ポータルはリストされている順序で使用されます。リストの

1番目のポータルは、スポンサーポータルで使用されているスタイルとカスタマイズ内容を
決定します。

ポータルの許可

ポータルを許可するときは、ネットワークアクセス用のネットワーク許可プロファイルおよび

ルールを設定します。

始める前に

ポータルを許可する前にポータルを作成する必要があります。

ステップ 1 ポータルの特別な許可プロファイルを設定します。

ステップ 2 プロファイルの許可ポリシールールを作成します。

許可プロファイルの作成

各ポータルには、特別な許可プロファイルを設定する必要があります。
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始める前に

デフォルトのポータルを使用しない場合は、許可プロファイルとポータル名を関連付けること

ができるように、最初にポータルを作成する必要があります。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [許可（Authorization）] >
[許可プロファイル（Authorization Profiles）]を選択します。

ステップ 2 使用を許可するポータル名を使用して許可プロファイルを作成します。

次のタスク

新しく作成される許可プロファイルを使用するポータル許可ポリシールールを作成する必要が

あります。

ホットスポットポータルおよびMDMポータル用の許可ポリシールールの作成

ユーザ（ゲスト、スポンサー、従業員）のアクセス要求への応答に使用するポータルのリダイ

レクション URLを設定するには、そのポータル用の許可ポリシールールを定義します。

url-redirectは、ポータルタイプに基づいて次の形式になります。

ip:port = IPアドレスとポート番号

PortalID =一意のポータル名

ホットスポットゲストポータル：
https://ip:port/guestportal/gateway?sessionID=SessionIdValue&portal=PortalID&action=cwa&type=drw

モバイルデバイス管理（MDM）ポータル：
https://ip:port/mdmportal/gateway?sessionID=SessionIdValue&portal=PortalID&action=mdm

ステップ 1 [ポリシー（Policy）] > [認証（Authorization）]を選択して、[標準（Standard）]ポリシーで新しい許可ポ
リシールールを作成します。

ポリシーセットをイネーブルにした場合は、[ポリシー（Policy）] > [ポリシーセット（Policy Set）]を選
択し、このポータルに使用するポリシーセットを選択して、[承認ポリシー（AuthorizationPolicy）]を展開
し、新しいルールを追加します。

ステップ 2 [条件（Conditions）]には、ポータルの検証に使用するエンドポイント IDグループを選択します。たとえ
ば、ホットスポットゲストポータルの場合は、デフォルトの [GuestEndpoints]エンドポイント IDグループ
を選択し、MDM、ポータルの場合は、デフォルトの [RegisteredDevices]エンドポイント IDグループを選
択します。
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ホットスポットゲストポータルは、Termination CoAだけを発行するため、ゲスト許可ポリシー
の検証条件の 1つとして [Network Access:UseCase EQUALSGuest Flow]を使用しないでください。
代わりに、エンドポイントが属する IDグループに照合して検証を行います。次の例を参考にして
ください。

• "GuestEndpoint" + Wireless MABの場合は Permit Access

• Wireless MABの場合は HotSpot Redirect

（注）

ステップ 3 [権限（Permissions）]には、作成したポータル許可プロファイルを選択します。

ゲストポータルのカスタマイズ

ポータルの外観およびユーザ（必要に応じてゲスト、スポンサー、または従業員）エクスペリ

エンスをカスタマイズするには、ポータルテーマをカスタマイズし、ポータルページのUI要
素を変更して、ユーザに表示されるエラーメッセージと通知を編集します。ポータルのカスタ

マイズの詳細については、エンドユーザWebポータルのカスタマイズ（613ページ）を参照
してください。

定期的な AUP受け入れの設定

[ポリシー（Policy）] > [認証（Authorization）][ポリシー（Policy）] > [ポリシーセット（Policy Sets）]を
参照し、AUPの期限が切れた場合にゲストユーザをクレデンシャルを持つポータルにリダイレクトする新
しい許可ルールをリストの上部に作成します。LastAUPAcceptanceHoursを目的の最大時間と比較するには
条件を使用します（たとえば LastAUPAcceptanceHours > 8）。時間の範囲 8～ 999をチェックできます。

次のタスク

エンドポイントが AUP設定を受信したことを確認するには、次の手順を実行します。

1. [管理（Administration）] > [ID（Identities）] > [エンドポイント（EndPoints）]を選択し
ます。

2. AUPが最後に受け入れられた時刻を確認するエンドポイントをクリックします
（AUPAcceptedTime）。

スポンサーポータル
スポンサーポータルは、Cisco ISEゲストサービスの主要コンポーネントの 1つです。スポン
サーポータルを使用して、スポンサーは承認ユーザ用の一時アカウントを作成および管理し、

企業ネットワークまたはインターネットにセキュアにアクセスできるようにします。ゲストア

カウントを作成した後、スポンサーは、スポンサーポータルを使用して、印刷、電子メール送
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信、または携帯電話による送信を行ってゲストにアカウントの詳細を提供することもできま

す。アカウント登録ゲストに企業ネットワークへのアクセス権を提供する前に、スポンサーは

ゲストアカウントを承認するように電子メールで要求されることがあります。

スポンサーポータルでのゲストアカウントの管理

スポンサーポータルのログオンのフロー

スポンサーグループにより、スポンサーユーザに割り当てることができる権限のセットが指

定されます。スポンサーユーザがスポンサーポータルにログインすると、次の処理が行われ

ます。

1. ISEがユーザのクレデンシャルを検証します。

2. ユーザの認証が成功すると、次にそのスポンサーユーザに一致するスポンサーグループ、
つまりそのユーザが属するスポンサーグループを見つけるため、使用可能なすべてのスポ

ンサーグループが検索されます。次の両方の条件を満たしている場合は、ユーザがスポン

サーグループに一致しているか、属しています。

•ユーザは、設定されているいずれかのメンバーグループのメンバーである。

• [その他の条件（Other Conditions）]を使用している場合は、そのユーザについてすべ
ての条件が trueである。

3. スポンサーユーザがスポンサーグループに属している場合、スポンサーユーザはそのグ
ループの権限を取得します。ユーザは複数のスポンサーグループに属することができま

す。この場合、属しているすべてのグループの権限が組み合わせられます。ユーザがどの

スポンサーグループにも属していない場合、スポンサーポータルへのログインは失敗し

ます。

スポンサーグループとその権限は、スポンサーポータルから独立しています。スポンサーが

ログインするスポンサーポータルに関係なく、スポンサーグループの照合には同一アルゴリ

ズムが適用されます。

スポンサーポータルの使用

スポンサーポータルを使用して、承認された訪問者が企業ネットワークまたはインターネット

にセキュアにアクセスできるようにする一時ゲストアカウントを作成します。ゲストアカウ

ントを作成したら、スポンサーポータルを使用してこれらのアカウントを管理し、アカウント

の詳細情報をゲストに提供することができます。

スポンサーポータルでは、スポンサーが新しいゲストアカウントを個別に作成するか、また

はファイルからユーザグループをインポートすることができます。
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Active Directoryなどの外部 IDストアから承認された ISE管理者は、スポンサーグループに所
属できます。ただし、内部管理者アカウント（デフォルトの「admin」アカウントなど）はス
ポンサーグループに含めることができません。

（注）

スポンサーポータルを開く方法はいくつかあります。

•管理者コンソールで [アカウントの管理（Manage Accounts）]リンクを使用する：管理者
コンソールで [ゲストアクセス（GuestAccess）]をクリックし、[アカウントの管理（Manage
Accounts）]をクリックします。[アカウントの管理（Manage Accounts）]をクリックする
と、ALL_ACCOUNTSにアクセスできるデフォルトのスポンサーグループに割り当てら
れます。新しいゲストアカウントを作成できますが、ゲストに対して通知することはでき

ません。これは、ゲストからのアカウントアクティベーションリクエストを受信するた

めの電子メールアドレスがないためです。同じ権限を持ち、スポンサーポータルにログ

インしてこれらのアカウントを検索するスポンサーは、通知を送信できます。

このステップでは、スポンサーポータルの [ポータルの動作およびフローの設定（Portal
Behavior and Flow Settings）]ページで設定した FQDNが DNSサーバに存在している必要
があります。

•管理者コンソールのスポンサーポータル設定ページから、次の操作を実行します。[ゲス
トアクセス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] >
[スポンサーポータル（Sponsor Portals）]をクリックし、スポンサーポータルを開き、
[説明（Description）]フィールドの右側にある [ポータルテスト URL（Portal Test URL）]
リンクをクリックします。

•ブラウザで、スポンサーポータルの [ポータル設定（Portal Settings）]ページで設定した
URL（FQDN）を開きます。このURL（FQDN）はDNSサーバで定義されている必要があ
ります。

次の作業

スポンサーポータルの使い方については、『Sponsor Portal User Guide for Cisco Identity Services
Engine』（http://www.cisco.com/c/en/us/td/docs/security/ise/2-2/sponsor_guide/b_spons_
SponsorPortlUserGuide_22.html）を参照してください。

スポンサーアカウントの管理

スポンサーは、スポンサーポータルからゲストユーザアカウントを作成および管理する組織

の従業員または請負業者となります。Cisco ISEは、ローカルデータベースあるいは外部の
Lightweight Directory Access Protocol（LDAP）、Microsoft Active Directory、または SAML IDス
トア経由でスポンサーを認証します。外部ソースを使用しない場合、スポンサー用の内部ユー

ザアカウントを作成する必要があります。
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スポンサーグループ

スポンサーグループは、スポンサーポータルの使用時にスポンサーに付与される権限を制御

します。スポンサーがスポンサーグループのメンバーである場合、スポンサーにはグループに

定義されている権限が付与されます。

スポンサーは、次の両方が当てはまる場合にスポンサーグループのメンバーであると見なされ

ます。

1. スポンサーが、スポンサーグループで定義されているメンバーグループの少なくとも 1
つに属している。メンバーグループは、ユーザ IDグループか、Active Directoryなどの外
部 IDソースから選択されたグループです。

2. スポンサーが、スポンサーグループで指定されているすべてのその他の条件を満たしてい
る。オプションのその他の条件は、ディクショナリ属性で定義される条件です。これらの

条件は、許可ポリシーで使用されるものと動作が似ています。

スポンサーは、複数のスポンサーグループのメンバーにすることができます。その場合、スポ

ンサーにはそれらすべてのグループから次のように組み合わされた権限が付与されます。

•いずれかのグループで有効になっている場合、「ゲストのアカウントの削除」などの個々
の権限が付与されます。

•スポンサーは、任意のグループでゲストタイプを使用してゲストを作成できます。

•スポンサーは、任意のグループの場所にゲストを作成できます。

•バッチサイズ制限などの数値は、グループの最大値が使用されます。

スポンサーがいずれかのスポンサーグループのメンバーでない場合、そのスポンサーはスポン

サーポータルにログインできません。

• ALL_ACCOUNTS：スポンサーは、すべてのゲストアカウントを管理できます。

• GROUP_ACCOUNTS：スポンサーは、同じスポンサーグループのスポンサーが作成した
ゲストアカウントを管理できます。

• OWN_ACCOUNTS：スポンサーは、自分が作成したゲストアカウントのみを管理できま
す。

特定のスポンサーグループで使用可能な機能をカスタマイズでき、それによりスポンサーポー

タルの機能を制限または拡張できます。次に例を示します。

関連トピック

スポンサーポータル（556ページ）

スポンサーアカウントの作成およびスポンサーグループへの割り当て

内部スポンサーユーザアカウントを作成し、スポンサーポータルを使用できるスポンサーを

指定するには、次の手順を実行します。
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ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [ID（Identities）] > [ユーザ（Users）]
を選択します。適切なユーザ IDグループに内部スポンサーユーザアカウントを割り当てます。

デフォルトのスポンサーグループには、デフォルトの IDグループ Guest_Portal_Sequenceが割り
当てられています。

（注）

ステップ 2 [ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [ポータルとコンポーネント
（Portals & Components）] > [スポンサーグループ（Sponsor Groups）] > [作成、編集または複製（Create,
Edit or Duplicate）]の順に選択し、[メンバー（Members）]をクリックします。スポンサーユーザ IDグ
ループをスポンサーグループにマッピングします。

次のタスク

スポンサーで使用するために、追加で組織に固有のユーザ IDグループを作成することもでき
ます。[管理（Administration）]> [IDの管理（IdentityManagement）]> [グループ（Groups）]>
[ユーザ IDグループ（User Identity Groups）]を選択します。

スポンサーグループの設定

シスコはデフォルトのスポンサーグループを提供します。デフォルトオプションを使用しな

い場合、新しいスポンサーグループを作成するか、またはデフォルトのスポンサーグループ

を編集して設定を変更できます。スポンサーグループを複製して、同じ設定と権限を持つスポ

ンサーグループをさらに作成することもできます。

スポンサーグループを無効にすることができます。無効になったグループのメンバーはスポン

サーポータルにログインできなくなります。Cisco ISEによって提供されているデフォルトの
スポンサーグループ以外のスポンサーグループを削除できます。

ステップ 1 [ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [ポータルとコンポーネント
（Portals and Components）] > [スポンサーグループ（Sponsor Groups）] > [作成、編集または複製
（Create, Edit or Duplicate）]の順に選択します。

ステップ 2 [スポンサーグループ名（Sponsor group name）]と [説明（Description）]に入力します。

ステップ 3 [一致基準（Matching Criteria）]：このセクションの設定により、スポンサーがこのグループのメンバー
かどうかが判別されます。

•メンバーグループ（Member Groups）：メンバーをクリックして 1つ以上のユーザ（ID）グループ
および外部 IDソースのグループを選択し、それらのグループを追加します。ユーザがこのスポン
サーグループのメンバーになるためには、少なくとも 1つの設定済みグループに属している必要が
あります。

•その他の条件（Other conditions）：[新しい条件の作成（CreateNewCondition）]をクリックして、こ
のスポンサーグループに含まれるためにスポンサーが満たす必要がある条件を1つ以上構築します。
Active Directory、LDAP、SAML、ODBCの IDストアからの認証属性を使用できますが、RADIUS
トークンまたはRSASecurIDストアは使用できません。内部ユーザ属性も使用できます。条件には、
属性、演算子、値があります。
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•ディクショナリ属性 Nameを使用して条件を作成するには、IDグループ名の前にユーザ IDグ
ループを付けます。次に例を示します。

InternalUser:Name EQUALS bsmith

この場合、「bsmith」という名前の内部ユーザだけがこのスポンサーグループに所属できます。

• Active Directoryインスタンスの ExternalGroups属性を使用して条件を作成するには、一致させ
るスポンサーユーザの AD「プライマリグループ」を選択します。たとえば、ユーザの名前が
Smithの場合は AD1:LastName EQUALS Smithになります。

1つ以上の設定されたメンバーグループとの一致に加えて、スポンサーはここで作成するすべての条件
に一致する必要があります。認証しているスポンサーユーザが複数のスポンサーグループの一致基準を

満たす場合には、そのユーザには次のようにアクセス許可が付与されます。

•ゲストのアカウントの削除などの個々の権限は、一致するグループのいずれかで有効になっている
場合に付与されます。

•スポンサーは、一致するグループのいずれかのゲストタイプを使用してゲストを作成することがで
きます。

•スポンサーは、一致するグループのいずれかのゲストタイプを使用してゲストを作成することがで
きます。

•スポンサーは、一致するグループのいずれかの場所でゲストを作成することができます。

•バッチサイズ制限などの数値については、一致するグループの最も大きな値が使用されます。

[メンバーグループ（Member Groups）]のみが指定されている一致基準、または [その他の条件（Other
Conditions）]のみが指定されている一致基準を作成できます。[その他の条件（Other Conditions）]のみ
を指定する場合、スポンサーグループのスポンサーのメンバーシップは、一致するディクショナリ属性

のみに基づいて決定されます。

ステップ 4 このスポンサーグループに基づくスポンサーによって作成できるゲストタイプを指定するには、[この
スポンサーグループはこれらのゲストタイプを使用してアカウントを作成可能（This sponsor group can
create accounts using these guest types）]でボックス内をクリックして、1つ以上のゲストタイプを選択し
ます。

[次の場所にゲストタイプを作成（CreateGuest Types at）]の下のリンクをクリックして、このスポンサー
グループに割り当てるゲストタイプをさらに作成できます。新しいゲストタイプを作成した後、その新

しいゲストタイプを選択するには、スポンサーグループを保存して閉じ、再度開いてください。

ステップ 5 [ゲストが訪問するロケーションを選択（Select the locations that guests will be visiting）]を使用して、ゲス
トアカウントの作成時にスポンサーグループのスポンサーが選択できるロケーション（ゲストの時間帯

の設定に使用）を指定します。

[次の場所にゲストロケーションを設定（Configure guest locations at）]の下のリンクをクリックして、ゲ
ストロケーションを追加することで、選択できるロケーションをさらに追加できます。新しいゲストロ

ケーションを作成した後、その新しいゲストロケーションを選択するには、スポンサーグループを保存

して閉じ、再度開いてください。
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これによって、ゲストが他のロケーションからログインできなくなることはありません。

ステップ 6 スポンサーがユーザの作成後に [通知（Notify）]をクリックする操作を行わずにすむようにするには、
[自動ゲスト通知（Automatic guest notification）]の下の [電子メールアドレスが使用可能な場合はアカウ
ント作成時にゲストに電子メールを自動的に送信する（Automatically email guests upon account creation if
email address is available）]をオンにします。これにより、電子メールが送信されたことを示すウィンド
ウが表示されます。また、このオプションをオンにすると、[ゲスト通知は自動送信されました（Guest
notifications are sent automatically]というヘッダーがスポンサーポータルに追加されます。

ステップ 7 [スポンサー作成可能（Sponsor Can Create）]で、このグループ内のスポンサーがゲストアカウントを作
成するために使用できるオプションを設定します。

•特定のゲストに割り当てられた複数のゲストアカウント（インポート）（Multiple guest accounts
assigned to specific guests (Import)）：スポンサーは、ファイルから姓名などのゲストの詳細をインポー
トすることによって、複数のゲストアカウントを作成できます。

このオプションが有効である場合、[インポート（Import）]ボタンがスポンサーポータルの [アカウ
ントの作成（Create Accounts）]ページに表示されます。[インポート（Import）]オプションは、
Internet Explorer、Firefox、Safariなどのデスクトップブラウザだけで使用可能です（モバイルは不
可）

•バッチ処理の制限（Limit to batch of）：このスポンサーグループが複数のアカウントを同時に作成
できる場合、単一のインポート操作で作成可能なゲストアカウントの数を指定します。

スポンサーは最大 10,000個のアカウントを作成できますが、潜在的なパフォーマンスの問題がある
ため、作成するアカウントの数を制限することを推奨します。

• [ゲストへの複数のゲストアカウントの割り当て（ランダム）（Multiple guest accounts to be assigned
to any guests (Random)）]：スポンサーが、未知のゲストのプレースホルダとして複数のランダムゲ
ストアカウントを作成するか、または、または複数のアカウントをすばやく作成することができる

ようにします。

このオプションが有効である場合、[ランダム（Random）]ボタンがスポンサーポータルの [アカウ
ントの作成（Create Accounts）]ページに表示されます。

•デフォルトユーザ名プレフィックス（Default username prefix）：スポンサーが複数のランダムなゲ
ストアカウントを作成する場合に使用できるユーザ名プレフィックスを指定します。指定した場合、

このプレフィックスはランダムなゲストアカウントを作成するときにスポンサーポータルに表示さ

れます。また、[スポンサーにユーザ名プレフィックスの指定を許可（Allowsponsor to specifyausername
prefix）]の設定により、次のようになります。

•有効：スポンサーは、スポンサーポータルでデフォルトのプレフィックスを編集できます。

•無効：スポンサーは、スポンサーポータルでデフォルトのプレフィックスを編集できません。

ユーザ名プレフィックスを指定しないか、またはスポンサーにユーザ名プレフィックスの指定を許

可しない場合、スポンサーはスポンサーポータルでユーザ名プレフィックスを割り当てることがで

きません。
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•スポンサーにユーザ名プレフィックスの指定を許可（Allow sponsor to specify a username prefix）：こ
のスポンサーグループが複数のアカウントを同時に作成できる場合、単一のインポート操作で作成

可能なゲストアカウントの数を指定します。

スポンサーは最大 10,000個のアカウントを作成できますが、潜在的なパフォーマンスの問題がある
ため、作成するアカウントの数を制限することを推奨します。

ステップ 8 [スポンサーが管理可能（Sponsor Can Manage）]で、このスポンサーグループのメンバーが表示および
管理できるゲストアカウントを制限できます。

•スポンサーが作成したアカウントのみ（Only accounts sponsor has created）：このグループのスポン
サーは、スポンサーの電子メールアカウントに基づいて、スポンサーが作成したゲストアカウント

のみを表示および管理できます。

•このスポンサーグループのメンバーによって作成されたアカウント（Accounts created by members of
this sponsorgroup）：このグループのスポンサーは、このスポンサーグループ内のスポンサーが作成
したゲストアカウントを表示および管理できます。

•すべてのゲストアカウント（All guest accounts）：スポンサーはすべての保留中のゲストアカウン
トを表示および管理できます。

ステップ 9 [スポンサーの権限（Sponsor Can）]で、このスポンサーグループのメンバーに、ゲストのパスワードお
よびアカウントに関連する追加の権限を提供できます。

•ゲストの連絡先情報（電子メール、電話番号）の更新（Update guests' contact information (email, Phone
Number)）：スポンサーは、自分が管理できるゲストアカウントについて、ゲストの連絡先情報を
変更できます

•ゲストのパスワードの表示/印刷（View/print guests' passwords）：これをオンにすると、スポンサー
はゲストのパスワードを印刷することができます。スポンサーは [アカウントの管理（Manage
Accounts）]ページおよびゲストの詳細で、ゲストのパスワードを表示できます。これがオフの場
合、スポンサーはパスワードを印刷できませんが、ユーザは電子メールまたは SMS（設定済みの場
合）を介してパスワードを取得できます。

•ゲストのクレデンシャルを含む SMS通知の送信（Send SMS notifications with guests’ credentials）：ス
ポンサーは、自分が管理できるゲストアカウントについて、アカウントの詳細とログインクレデン

シャルとともにゲストに SMS（テキスト）通知を送信できます。

•ゲストアカウントパスワードのリセット（Reset guest account passwords）：スポンサーは、自分が
管理できるゲストアカウントについて、そのパスワードをCisco ISEによって生成されたランダムな
パスワードにリセットできます。

•ゲストのアカウントの延長（Extend guests’ accounts）：スポンサーは、自分が管理できるゲストア
カウントについて、その有効期限を延長できます。スポンサーは、アカウントの有効期限に関して

ゲストに送信される電子メール通知に自動的にコピーされます。

•ゲストのアカウントの削除（Delete guests’ accounts）：スポンサーは、自分が管理できるゲストアカ
ウントについて、アカウントを削除し、ゲストが企業のネットワークにアクセスすることを防ぐこ

とができます。
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•ゲストのアカウントの一時停止（Suspend guests’ accounts）：スポンサーは、自分が管理できるゲス
トアカウントについて、アカウントを一時停止してゲストが一時的にログインすることを防ぐこと

ができます。

また、このアクションは、許可変更（CoA）終了を発行して、一時停止されていたゲストをネット
ワークから排除できます。

•スポンサーに理由の入力を求める（Require sponsor to provide a reason）：ゲストアカウントの一
時停止に対する説明の入力をスポンサーに求めます。

•アカウント登録ゲストからの要求の承認および表示（Approve and view requests from self-registering
guests）：このスポンサーグループに含まれているスポンサーは、（承認が必要な）アカウント登録
ゲストからのすべての保留中のアカウント要求を表示するか、アクセス先の担当者としてユーザが

スポンサーの電子メールアドレスを入力した要求のみを表示できます。この機能では、アカウント

登録ゲストによって使用されるポータルで [アカウント登録ゲストが承認される必要がある（Require
self-registered guests to be approved）]にマークが付けられていて、スポンサーの電子メールが連絡先
の担当者としてリストされている必要があります。

• [保留中のすべてのアカウント（Any pending accounts）]：このグループに所属するスポンサー
は、他のスポンサーによって作成されたアカウントを承認およびレビューします。

• [このスポンサーに割り当てられている保留中のアカウントのみ（Only pending accounts assigned
to this sponsor）]：このグループに所属するスポンサーは、スポンサー自身が作成したアカウン
トだけを表示および承認できます。

•プログラムによるインターフェイス（Guest RESTAPI）を使用したCisco ISEゲストアカウントへの
アクセス（Access Cisco ISE guest accounts using the programmatic interface (Guest REST API)）：スポン
サーは、自分が管理できるゲストアカウントについて、Guest REST APIプログラミングインター
フェイスを使用してゲストアカウントにアクセスできます。

ステップ 10 [保存（Save）]をクリックし、[閉じる（Close）]をクリックします。

スポンサーアカウント作成のためのアカウントコンテンツの設定

ゲストとスポンサーが新しいゲストアカウントの作成時に指定する必要があるユーザデータ

のタイプを設定できます。ISEアカウントを識別するために必要なフィールドがありますが、
その他のフィールドを削除し、独自のカスタムフィールドを追加することができます。

スポンサーによるアカウント作成用のフィールドを設定するには、次の手順に従います。

1. ISEで [ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [ポータ
ルとコンポーネント（Portals&Components）]> [スポンサーポータル（SponsorPortals）]
を選択し、スポンサーポータルを編集します。

2. [ポータルページのカスタマイズ（Portal Page Customization）]タブを選択します。

3. 下にスクロールして [既知のゲストのアカウント作成（Create Account for KnownGuests)]を
選択します。
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4. 右側の [プレビュー（Preview）]表示で [設定（Settings）]を選択します。

これらの設定により、スポンサーポータルでのゲストアカウントの作成時に表示される、ゲ

ストアカウントに必要なフィールドが決定します。この設定は、ゲストタイプ [既知
（Known）]、[ランダム（Random）]、および [インポート（Imported）]に適用されます。新し
いユーザをインポートするためにスポンサーがダウンロードするテンプレートは動的に作成さ

れるので、[既知のゲスト（Known Guests）]で設定したフィールドだけが含まれます。

アカウントのユーザ名とパスワードのインポート

スポンサーはユーザ名とパスワードをインポートできますが、スポンサーが CSVテンプレー
トをダウンロードするときにはこれらの行がテンプレートに追加されません。スポンサーはこ

れらのヘッダーを追加できます。ISEが列を認識できるように、ヘッダーの名前が正しく設定
されている必要があります。

• [ユーザ名（Username）]：User Nameまたは UserNameです。

• [パスワード（Password）]：passwordである必要があります。

スポンサーポータルフローの設定

デフォルトポータルと、証明書、エンドポイント IDグループ、IDソース順序、ポータルテー
マ、イメージ、および Cisco ISEによって提供されるその他の詳細などのデフォルト設定を使
用できます。デフォルト設定を使用しない場合は、新しいポータルを作成するか、必要性に合

うように既存の設定を編集する必要があります。同じ設定で複数のポータルを作成する場合

は、ポータルを複製できます。

会社の営業所やその小売の場所にさまざまなブランディングがある場合、会社にさまざまな製

品ブランドがある場合、または市役所が火災、警察、およびその他の部門で異なるテーマの

ポータルを必要とする場合は、複数のスポンサーポータルを作成することもできます。

これらは、スポンサーポータルの設定に関連するタスクです。

始める前に

スポンサーグループの設定（560ページ）の説明に従い、サイトの既存のスポンサーグループ
を設定または編集します。

ステップ 1 ポリシーサービスの有効化（566ページ）。

ステップ 2 ゲストサービスの証明書の追加（566ページ）.

ステップ 3 外部 IDソースの作成（566ページ）.

ステップ 4 IDソース順序の作成（567ページ）.

ステップ 5 スポンサーポータルの作成（568ページ）.

ステップ 6 （任意）スポンサーポータルのカスタマイズ（569ページ）c_CustomizingSponsorPortals.xml。

Cisco Identity Services Engineリリース 2.2管理者ガイド
565

ユーザおよびエンドユーザポータルの管理

スポンサーポータルフローの設定

c_CustomizingSponsorPortals.xml


ポリシーサービスの有効化

Cisco ISEエンドユーザWebポータルをサポートするには、ホストするノードでポータルポリ
シーサービスを有効にする必要があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [展開（Deployment）]を選択します。

ステップ 2 ノードをクリックして、[編集（Edit）]をクリックします。

ステップ 3 [全般設定（General Settings）]タブで、[ポリシーサービス（Policy Service）]をオンにします。

ステップ 4 [セッションサービスの有効化（Enable Session Services）]オプションをオンにします。

ステップ 5 [保存（Save）]をクリックします。

ゲストサービスの証明書の追加

デフォルトの証明書を使用しない場合は、有効な証明書を追加して、証明書グループタグに割

り当てることができます。すべてのエンドユーザWebポータルに使用されるデフォルトの証
明書グループタグは [デフォルトポータル証明書グループ（Default Portal Certificate Group）]
です。

ステップ 1 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [システム証明書（System
Certificates）]を選択します。

ステップ 2 システム証明書を追加し、ポータルに使用する証明書グループタグに割り当てます。

この証明書グループタグは、ポータルを作成または編集するときに選択できるようになります。

ステップ 3 [ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [ポータルとコンポーネント
（Portals & Components）] > [スポンサーポータル（Sponsor Portals）] > [作成または編集（Create or
Edit）] > [ポータル設定（Portal Settings）]を選択します。

ステップ 4 新しく追加された証明書に関連付けられた [証明書グループタグ（Certificate Group Tag）]ドロップダウン
リストから特定の証明書グループタグを選択します。

外部 IDソースの作成

Cisco ISEでは、Active Directory、LDAP、RADIUSトークン、RSA SecurIDサーバなどの外部
IDソースに接続して、認証/許可のユーザ情報を取得できます。外部 IDソースには、証明書
ベースの認証に必要な証明書認証プロファイルも含まれています。

認証済みユーザ IDを受信して共有できるようにするパッシブ IDサービスを使用するには、そ
の他のパッシブ IDサービスプロバイダー（433ページ）を参照してください。

（注）
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ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）]を選択します。

ステップ 2 次のオプションのいずれかを選択します。

• [証明書認証プロファイル（Certificate Authentication Profile）]：証明書ベースの認証の場合。
• [Active Directory]：外部 IDソースとして Active Directoryに接続する場合（詳細は外部 IDソースとし
ての Active Directory（379ページ）を参照）。

• [LDAP]：LDAP IDソースを追加する場合（詳細は LDAP（482ページ）を参照）。
• [RADIUSトークン（RADIUS Token）]：RADIUSトークンサーバを追加する場合（詳細は RADIUS
トークン IDソース（499ページ）を参照）。

• [RSASecurID]：RSASecurIDサーバを追加する場合（詳細はRSA IDソース（504ページ）を参照）。
• [SAML IDプロバイダー（SAML Id Providers）]：Oracle AccessManagerなどの IDプロバイダー（IdP）
を追加する場合（詳細は外部 IDソースとしての IDプロバイダ（14ページ）を参照）。

IDソース順序の作成

始める前に

Cisco ISEに外部 IDソースを設定していることを確認します。

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ゲストユーザがローカルWebAuthを使用して認証できるようにするには、ゲストポータル認
証ソースと IDソース順序に同じ IDストアが含まれるように設定する必要があります。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [IDソース順序（Identity Source
Sequences）] > [追加（Add）]を選択します。

ステップ 2 IDソース順序の名前を入力します。また、任意で説明を入力できます。

ステップ 3 [証明書認証プロファイル（Certificate Authentication Profile）]チェックボックスをオンにし、証明書ベース
の認証のための証明書認証プロファイルを選択します。

ステップ 4 [選択済み（Selected）]リストボックスの IDソース順序に含めるデータベースを選択します。

ステップ 5 Cisco ISEがデータベースを検索する順序に [選択済み（Selected）]リストのデータベースを並べ替えます。

ステップ 6 [高度な検索リスト（Advanced Search List）]領域で、次のいずれかのオプションを選択します。

• [順序内の他のストアにアクセスせず、AuthenticationStatus属性を ProcessErrorに設定（Do not access
other stores in the sequence and set the AuthenticationStatus attribute to ProcessError）]：最初に選択された
IDソースでユーザが見つからないとき、Cisco ISEが検索を中止する場合。

• [ユーザが見つからなかったとして処理し、順序内の次のストアに進む（Treat as if the user was not found
and proceed to the next store in the sequence）]：最初に選択された IDソースでユーザが見つからないと
き、Cisco ISEが順序内の他の選択された IDソースの検索を続行する場合。
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Cisco ISEでは、要求の処理中にこれらの IDソースが順番に検索されます。[選択済み（Selected）]リ
ストに、Cisco ISEが IDソースを検索する順序で IDソースが表示されていることを確認します。

ステップ 7 [送信（Submit）]をクリックして IDソース順序を作成すると、その後この IDソース順序をポリシーで使
用できます。

スポンサーポータルの作成

スポンサーポータルを提供して、ネットワークに接続してインターネットと内部リソースおよ

びサービスにアクセスするゲストのアカウントをスポンサーが作成、管理、および承認できる

ようにすることができます。

Cisco ISEでは、別のポータルを作成する必要なく使用できるデフォルトのスポンサーポータ
ルが用意されています。ただし、新しいスポンサーポータルを作成するか、既存のものを編集

または複製できます。デフォルトのスポンサーポータル以外のすべてのポータルを削除できま

す。

[ポータルの動作およびフローの設定（Portal Behavior and Flow Settings）]タブの [ページ設定
（Page Settings）]で行った変更は、スポンサーフロー図のグラフィカルフローに反映されま
す。[AUP]ページなどのページを有効にすると、そのページがフローに表示され、スポンサー
はポータルでそれを確認します。無効にした場合は、そのページがフローから削除され、次に

有効にされたページがスポンサーに表示されます。

始める前に

このポータルで使用するために、必要な証明書、外部 IDソース、および IDソース順序が設定
されていることを確認します。

ステップ 1 スポンサーポータルのポータル設定（1314ページ）の説明に従って、[ポータル設定（PortalSettings）]ペー
ジを設定します。

ここで使用するポータル名が他のエンドユーザポータルに使用されていないことを確認します。

ステップ 2 スポンサーポータルのログイン設定（1318ページ）の説明に従って、[ログイン設定（LoginSettings）]ペー
ジを設定します。

ステップ 3 スポンサーポータルの利用規定（AUP）設定（1318ページ）の説明に従って、[利用規定（AUP）ページ設
定（Acceptable Use Policy (AUP) Page Settings）]ページを設定します。

ステップ 4 ゲストパスワードポリシーと有効期限の設定（534ページ）とゲストパスワードポリシーのルール（
533ページ）の説明に従って、[スポンサーのパスワード変更設定（SponsorChangePassword Settings）]ペー
ジを設定します。

ステップ 5 スポンサーポータルのポストログインバナー設定（1319ページ）の説明に従って、[ポストログインバナー
ページ設定（Post-Login Banner Page Settings）]ページを設定します。

ステップ 6 [スポンサーポータルアプリケーションの設定（Sponsor Portal Application Settings）]では、ポータルをカス
タマイズする場合は [ポータルのカスタマイズ（Portal Customization）]タブを参照します。

Cisco Identity Services Engineリリース 2.2管理者ガイド
568

ユーザおよびエンドユーザポータルの管理

スポンサーポータルの作成



ステップ 7 [保存（Save）]をクリックします。

スポンサーポータルのカスタマイズ

ポータルの外観およびユーザエクスペリエンスをカスタマイズするには、ポータルテーマを

カスタマイズし、ポータルページのUI要素を変更して、ユーザに表示されるエラーメッセー
ジと通知を編集します。ポータルのカスタマイズの詳細については、エンドユーザWebポー
タルのカスタマイズ（613ページ）を参照してください。

スポンサーアカウント作成のためのアカウントコンテンツの設定

ゲストとスポンサーが新しいゲストアカウントの作成時に指定する必要があるユーザデータ

のタイプを設定できます。ISEアカウントを識別するために必要なフィールドがありますが、
その他のフィールドを削除し、独自のカスタムフィールドを追加することができます。

スポンサーによるアカウント作成用のフィールドを設定するには、次の手順に従います。

1. ISEで [ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [ポータル
とコンポーネント（Portals & Components）] > [スポンサーポータル（Sponsor Portals）]を
選択し、スポンサーポータルを編集します。

2. [ポータルページのカスタマイズ（Portal Page Customization）]タブを選択します。

3. 下にスクロールして [既知のゲストのアカウント作成（Create Account for KnownGuests)]を
選択します。

•右側の [プレビュー（Preview）]表示で [設定（Settings）]を選択します。

これらの設定により、スポンサーポータルでのゲストアカウントの作成時に表示される、

ゲストアカウントに必要なフィールドが決定します。

この設定は、ゲストタイプ [既知（Known）]、[ランダム（Random）]、および [インポート
（Imported）]に適用されます。新しいユーザをインポートするためにスポンサーがダウンロー
ドするテンプレートは動的に作成されるので、[既知のゲスト（Known Guests）]で設定した
フィールドだけが含まれます。

スポンサーによるアカウントのユーザ名とパスワードのインポート

スポンサーはユーザ名とパスワードをインポートできますが、スポンサーがテンプレートをダ

ウンロードするときにはこれらの行はテンプレートに追加されません。スポンサーはこれらの

ヘッダーを追加できます。ISEが列を認識できるように、ヘッダーの名前が正しく設定されて
いる必要があります。

•ユーザ名：User Nameまたは UserNameのいずれかを指定します。

• [パスワード（Password）]：passwordである必要があります。
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スポンサーに対して使用可能な時間設定項目の設定

スポンサーは新しいゲストアカウントを作成するときに、アカウントがアクティブである期間

を設定します。スポンサーが使用できるオプションを設定して、スポンサーがアカウントの期

間と、開始時刻および終了時刻を設定できるようにすることができます。これらのオプション

はゲストタイプ別に設定されます。スポンサーに対し、[アクセス情報（Access Information）]
というヘッダーの下に結果が表示されます。

スポンサーのポータルアカウント期間オプションを制御する [ゲストタイプ（Guest Type）]
設定は、[最大アクセス時間（Maximum Access Time）]ヘッダーの下にあります。この設定に
ついて次に説明します。

• [初回ログインから（From-First-Login）]：スポンサーポータルには [期間（Duration）]
フィールドが表示され、その下に [初回ログインから（From-First-Login）]が表示されま
す。

ゲストタイプ設定の [最大アカウント期間（Maximum account duration）]により、スポン
サーがその期間として入力できる値が決定されます。

• [スポンサーが指定した日付から（From sponsor-specified date）]（該当する場合はアカウン
ト登録の日付）：スポンサーは、期間を [営業日の終わり（End of business day）]として設
定するか、または [営業日の終わり（End of business day）]フィールドをオフにして、期
間、開始時刻、および終了時刻を設定するかを選択できます。
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期間と有効な日付を制御するゲストタイプ設定は、[アクセスを許可する日付と時刻（Allow
access only on these days and times）]ヘッダーの下にあります。

•選択した曜日により、スポンサーのカレンダーで選択できる日付が制限されます。

•期間と日付を選択すると、スポンサーポータルで最大アカウント期間が適用されま
す。

スポンサーがスポンサーポータルにログインできない

問題

次のエラーメッセージは、スポンサーがスポンサーポータルにログインしようとしたときに

表示されます。

“Invalid username or password. Please try again.”

原因

•スポンサーが無効なクレデンシャルを入力しました。

•スポンサーは、ユーザレコードがデータベース（内部ユーザまたはActiveDirectory）にな
いため無効です。

•スポンサーが属するスポンサーグループは無効です。

•スポンサーのユーザアカウントがアクティブな/有効なスポンサーグループのメンバーで
はありません。これは、スポンサーユーザの IDグループがいずれのスポンサーグループ
のメンバーでもないことを意味します。
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•スポンサーの内部ユーザアカウントは無効（一時停止中）です。

ソリューション

•ユーザのクレデンシャルを確認します。

•スポンサーグループを有効にします。

•ユーザアカウントが無効になっている場合は復元します。

•スポンサーユーザの IDグループをスポンサーグループのメンバーとして追加します。

ゲストとスポンサーのアクティビティのモニタ
Cisco ISEは、エンドポイントおよびユーザ管理情報、およびゲストとスポンサーのアクティ
ビティを参照できるさまざまなレポートとログを提供します。Cisco ISE 1.2レポートの一部は
廃止されましたが、情報は他のレポートで表示できます。

オンデマンドまたはスケジュールベースでこれらのレポートを実行できます。

ステップ 1 [操作（Operations）] > [レポート（Reports）]を選択します。

ステップ 2 レポートセレクタで、[ゲストアクセスレポート（Guest Access Reports）]および [エンドポイントとユー
ザ（Endpoints and Users）]選択を展開し、さまざまなゲスト、スポンサー、およびエンドポイントに関す
るレポートを表示します。

ステップ 3 レポートを選択し、[フィルタ（Filters）]ドロップダウンリストを使用して、検索するデータを選択しま
す。

ユーザ名、ポータル名、デバイス名、エンドポイント IDグループ、および他のデータについてフィルタを
使用できます。

ステップ 4 データを表示する [時間範囲（Time Range）]を選択します。

ステップ 5 [実行（Run）]をクリックします。

メトリックダッシュボード

Cisco ISEでは、Cisco ISEホームページに表示されるメトリックダッシュボードで、ネット
ワークの [認証されたゲスト（Authenticated Guests）]と [アクティブエンドポイント（Active
Endpoints）]を一目で確認できます。

ホットスポットフローの場合、[認証されたゲスト（Authenticated Guests）]ダッシュレットに
エンドポイントが表示されません。

（注）
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AUP受け入れステータスレポート
AUP受け入れステータスレポートには、すべてのゲストポータルからの、ゲストによる利用
規定（AUP）の受け入れのステータスが示されます。このレポートは、[操作（Operations）]>
[レポート（Reports）] > [ゲストアクセスレポート（Guest Access Reports）] > [AUP受け入れ
ステータス（AUP Acceptance Status）]から使用できます。

レポートを使用して、特定の期間のすべての許可および拒否されたAUP接続を追跡できます。

ゲストアカウンティングレポート

ゲストアカウンティングレポートは、指定された期間のゲストログイン履歴を表示します。

このレポートは、[操作（Operations）] > [レポート（Reports）] > [ゲストアクセスレポート
（GuestAccessReports）]> [ゲストアカウンティング（GuestAccounting）]で利用できます。

マスターゲストレポート

マスターゲストレポートは、さまざまなレポートからのデータを単一のビューへ結合して、

複数の異なるレポートソースからデータをエクスポートできるようにします。データカラム

をさらに追加したり、表示またはエクスポートしないデータカラムを削除したりできます。こ

のレポートは、[操作（Operations）] > [レポート（Reports）] > [ゲストアクセスレポート
（Guest Access Reports）] > [マスターゲスト（Master Guest）]で利用できます。このレポー
トには、非推奨のゲストアクティビティレポートに含まれていた情報も含まれるようになり

ました。

このレポートはすべてのゲストアクティビティを収集し、ゲストユーザがアクセスしたWeb
サイトに関する詳細を提供します。このレポートをセキュリティ監査の目的で使用して、ゲス

トユーザがいつネットワークにアクセスして、何を行ったかを確認できます。アクセスした

Webサイトの URLなどのゲストのインターネットアクティビティを表示するには、初めに次
の操作を行う必要があります。

•成功した認証のロギングカテゴリを有効にします。[管理（Administration）] > [システム
（System）] > [ロギング（Logging）] > [ロギングカテゴリ（Logging Categories）]を選択
して、[成功した認証（Passed authentications）]を選択します。

•ゲストトラフィックで使用するファイアウォールで次のオプションを有効にします。

• HTTPトラフィックを検査し、Cisco ISEモニタリングノードにデータを送信します。
Cisco ISEはゲストアクティビティレポートに対して IPアドレスおよびアクセスした
URLだけを必要とするため、可能な場合は、この情報だけが含まれるようにデータを
制限します。

• Cisco ISEモニタリングノードに syslogを送信します。
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スポンサーのログインおよび監査レポート

スポンサーログインおよび監査レポートは、次を追跡する統合レポートです。

•スポンサーポータルでのスポンサーによるログインアクティビティ。

•スポンサーポータルでスポンサーが実行したゲスト関連の操作。

このレポートは、[操作（Operations）] > [レポート（Reports）] > [ゲストアクセスレポート
（Guest Access Reports）] > [スポンサーログインおよび監査（Sponsor Login and Audit）]で
使用できます。

ゲストおよびスポンサーポータルの監査ロギング

ゲストポータルおよびスポンサーポータルで特定のアクションが実行されると、基礎となる

監査システムに監査ログメッセージが送信されます。デフォルトでは、これらのメッセージ

は、/opt/CSCOcpm/logs/localStore/iseLocalStore.logファイルに記録されます。

これらのメッセージを syslogによってモニタリング/トラブルシューティングシステムおよび
ログコレクタに送信するように設定することができます。モニタリングサブシステムによっ

て、適切なスポンサー、デバイス監査ログ、およびゲストのアクティビティログにこの情報が

示されます。

ゲストログインフローは、ゲストログインが成功したか失敗したかにかかわらず、監査ログ

に記録されます。

ゲストアクセスWeb認証オプション
Cisco ISEでは、Cisco ISEゲストサービスとWeb認証サービスを使用したセキュアなゲスト
アクセスを有効にするための複数の展開オプションがサポートされています。ローカルまたは

中央Web認証とデバイス登録Web認証を使用した有線または無線のゲスト接続を提供するこ
とができます。

• [中央Web認証（Central WebAuth）]：すべてのゲストポータルに適用されます。Web認
証は、有線および無線の両方の接続要求に対して、中央 Cisco ISE RADIUSサーバによっ
て実行されます。ゲストデバイスの認証は、ゲストが、ホットスポットゲストポータル

で任意のアクセスコードを入力し、クレデンシャルを持つゲストポータルでユーザ名と

パスワードを入力した後、実行されます。
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ユーザ資格情報用のブラウザへのリダイレクト（CWA）を使用す
る場合、起動時に複数のタブを開くブラウザを使用しているユー

ザはサポートされません。リダイレクト中にブラウザで複数のタ

ブが開かれる場合、ISEはすべてのタブにリダイレクトします。
ユーザはポータルにログインできるものの ISEはセッションを正
しく承認しないため、ユーザはアクセスできません。

この問題を回避するには、ユーザがブラウザ上で 1つを除くすべ
てのタブを閉じる必要があります。

（注）

•ローカルWeb認証（ローカルWebAuth）：クレデンシャルを持つゲストポータルに適用
されます。ゲストへのWebページの提供は、有線接続の場合にはスイッチなどのネット
ワークアクセスデバイス（NAD）で、無線接続の場合にはワイヤレスLANコントローラ
（WLC）によって、ローカルに実行されます。ゲストデバイスの認証は、ゲストが、ク
レデンシャルを持つゲストポータルでユーザ名とパスワードを入力した後、実行されま

す。

•デバイス登録Web認証（デバイス登録WebAuth）：ホットスポットゲストポータルにの
み適用されます。Web認証は、Cisco ISEによってデバイスが登録され、使用が許可され
た後、実行されます。ゲストは、有線または無線接続で（ユーザ名またはパスワードを入

力しないで）ネットワークにアクセスできるホットスポットゲストポータルに誘導され

ます。

ISE Community Resource

ゲストアクセスを提供するように Cisco ISEと Ciscoワイヤレスコントローラを設定する方
法については、「How-To_93_ISE_20_Wireless_Guest_Setup_Guide」を参照してください。

ISEテクニカルノートも参照してください。http://www.cisco.com/c/en/us/support/docs/security/
identity-services-engine/115732-central-web-auth-00.html

中央WebAuthプロセス対応の NAD
このシナリオでは、ネットワークアクセスデバイス（NAD）で、不明なエンドポイント接続
から Cisco ISE RADIUSサーバへの新しい認証要求を作成します。これで、エンドポイントは
Cisco ISEへの URL-redirectを受け取ります。

webauth-vrf-awareコマンドは、IOS XE 3.7E、IOS 15.2(4)E以降のバージョンでのみサポートさ
れています。その他のスイッチでは、Virtual Route Forwarding（VRF）環境でのWebAuth URL
リダイレクトはサポートされていません。このような場合、回避策として、トラフィックを

VRFに戻すためのルートをグローバルルーティングテーブルに追加できます。

（注）
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ゲストデバイスがNADに接続されている場合、ゲストサービスのインタラクションは、ゲス
トポータルの中央WebAuthのログインにつながるMAC認証バイパス（MAB）要求の形式を
取ります。無線と有線の両方のネットワークアクセスデバイスに適用される後続の中央Web
認証（中央WebAuth）プロセスの概要は、次のとおりです。

1. ゲストデバイスは、有線接続によってNADに接続します。ゲストデバイス上に 802.1X
サプリカントはありません。

2. MABのサービスタイプを扱う認証ポリシーにより、MABが引き続き失敗し、中央
WebAuthユーザインターフェイスのURL-redirectを含む制限付きネットワークプロファ
イルが返されます。

3. NADは、Cisco ISE RADIUSサーバに対してMAB要求を認証するように設定されていま
す。

4. Cisco ISE RADIUSサーバでMAB要求が処理されますが、ゲストデバイスのエンドポイ
ントが見つかりません。

このMABの失敗により、制限付きネットワークプロファイルが適用され、プロファイ
ル内のURL-redirect値が access-acceptでNADに返されます。この機能をサポートするに
は、許可ポリシーが存在し、適切な有線または無線MAB（複合条件下で）と、任意で
「Session:Posture Status=Unknown」条件が備わっていることを確認します。NADでは、
この値に基づいて、デフォルトポート 8443のすべてのゲスト HTTPSトラフィックが
URL-redirect値にリダイレクトされます。

この場合の標準の URL値は次のとおりです。
https://ip:port/guestportal/gateway?sessionId=NetworkSessionId&portal=<PortalID>&action=cwa

5. ゲストデバイスが、Webブラウザから URLをリダイレクトするための HTTP要求を開
始します。

6. NADにより、最初の access-acceptから返されたURL-redirect値に要求がリダイレクトさ
れます。

7. CWAをアクションとしたゲートウェイ URL値は、ゲストポータルログインページに
リダイレクトされます。

8. ゲストはログインクレデンシャルを入力してログインフォームを送信します。

9. ゲストサーバはログインクレデンシャルを認証します。

10. フローのタイプに応じて、次の処理が実行されます。

•クライアントプロビジョニングを実行するようにゲストポータルが設定されていな
い非ポスチャフロー（これ以上の検証がない認証）の場合、ゲストサーバは CoA
を NADに送信します。この CoAにより、NADは Cisco ISE RADIUSサーバを使用
してゲストデバイスを再認証します。設定されたネットワークアクセスとともに新

しい access-acceptが NADに返されます。クライアントプロビジョニングが未設定
で、VLANを変更する必要がある場合、ゲストポータルで VLAN IPの更新が行わ
れます。ゲストはログインクレデンシャルを再入力する必要はありません。初回ロ

グイン時に入力したユーザ名とパスワードが自動的に使用されます。
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•クライアントプロビジョニングを実行するようにゲストポータルが設定されている
ポスチャフローの場合、ゲストデバイスのWebブラウザに、ポスチャエージェン
トのインストールおよびコンプライアンスのための [クライアントプロビジョニン
グ（Client Provisioning）]ページが表示されます。（必要に応じて、クライアント
プロビジョニングリソースポリシーに「NetworkAccess:UseCase=GuestFlow」条件を
含めることもできます）。

Linux向けのクライアントプロビジョニングやポスチャエージェントは存在しないため、ゲス
トポータルはクライアントプロビジョニングポータルにリダイレクトされ、クライアントプ

ロビジョニングポータルは元のゲスト認証サーブレットにリダイレクトされます。この認証

サーブレットで、必要に応じて IPリリース/更新が行われてから、CoAが実行されます。

クライアントプロビジョニングポータルへのリダイレクションを使用して、クライアントプ

ロビジョニングサービスはゲストデバイスに非永続的Webエージェントをダウンロードし、
デバイスのポスチャチェックを実行します（必要に応じて、ポスチャポリシーに

「NetworkAccess:UseCase=GuestFlow」条件を含めることもできます）。

ゲストデバイスが非準拠の場合、「NetworkAccess:UseCase=GuestFlow」条件および
「Session:Posture Status=NonCompliant」条件を備えた許可ポリシーが設定済みであることを確
認してください。

ゲストデバイスが準拠している場合は、設定した許可ポリシーに

「NetworkAccess:UseCase=GuestFlow」条件および「Session:Posture Status=Compliant」条件が含
まれていることを確認してください。ここから、クライアントプロビジョニングサービスに

よってNADに対してCoAが発行されます。このCoAにより、NADはCisco ISE RADIUSサー
バを使用してゲストを再認証します。設定されたネットワークアクセスとともに新しい

access-acceptが NADに返されます。

「NetworkAccess: UseCase=GuestFlow」は、ゲストとしてログインする Active Directory（AD）
および LDAPユーザにも適用できます。

（注）

ローカルWebAuthプロセス対応のワイヤレス LANコントローラ
このシナリオでは、ゲストがログインすると、ワイヤレス LANコントローラ（WLC）に転送
されます。その後、WLCはゲストをゲストポータルにリダイレクトします。ゲストポータル
では、ログインクレデンシャルの入力を求められ、必要に応じて利用規定（AUP）の受け入れ
やパスワードの変更を実行することもできます。完了したら、ゲストデバイスのブラウザは

WLCにリダイレクトされ、POST経由でログインクレデンシャルが提供されます。

WLCは、Cisco ISE RADIUSサーバ経由でゲストのログイン処理を行うことができます。その
処理が完了したら、WLCはゲストデバイスのブラウザを元のURLの宛先にリダイレクトしま
す。ゲストポータルの元の URLリダイレクトをサポートするためのワイヤレス LANコント
ローラ（WLC）とネットワークアクセスデバイス（NAD）の要件は、リリース IOS-XE3.6.0.E
および 15.2(2)Eが動作するWLC 5760および Cisco Catalyst 3850、3650、2000、3000、および
4000シリーズアクセススイッチです。
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図 37 :ローカルWebAuth対応WLCの Non-Postureフロー

ローカルWebAuthプロセス対応の有線 NAD
このシナリオでは、ゲストポータルにより、ゲストのログイン要求がスイッチ（有線 NAD）
にリダイレクトされます。ログイン要求は、スイッチにポストされる HTTPS URLの形式にな
り、ログインクレデンシャルが含まれます。スイッチにゲストログイン要求が届くと、設定

済みの Cisco ISE RADIUSサーバを使用してゲストの認証が行われます。

1. Cisco ISEにより、HTMLリダイレクトを含む login.htmlファイルを NADにアップロード
するよう要求されます。HTTPS要求が発生すると、この login.htmlファイルがゲストデバ
イスのブラウザに返されます。

2. ゲストデバイスのブラウザがゲストポータルにリダイレクトされます。ここで、ゲスト
のログインクレデンシャルが入力されます。

3. 利用規定（AUP）とパスワード変更が処理された後（両方ともオプションです）、ゲスト
ポータルにより、ログインクレデンシャルをポストするゲストデバイスのブラウザがNAD
にリダイレクトされます。

4. NADにより、Cisco ISE RADIUSサーバに対して RADIUS要求が発行され、ゲストの認証
と許可が行われます。
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Login.htmlページに必要な IPアドレスおよびポートの値

login.htmlページの次の HTMLコードで、IPアドレスとポートの値を Cisco ISEポリシーサー
ビスノードと同じ値に変更する必要があります。デフォルトポートは 8443ですが、この値を
変更できます。そのため、スイッチに割り当てた値が Cisco ISEの設定と一致していることを
確認してください。

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.0 Transitional//EN">
<HTML>
<head>
<title>ISE Guest Portal</title>
<meta Http-Equiv="Cache-Control" Content="no-cache">
<meta Http-Equiv="Pragma" Content="no-cache">
<meta Http-Equiv="Expires" Content="0">
<meta http-equiv="content-type" content="text/html; charset=ISO-8859-1">

<meta http-equiv="REFRESH"
content="0;url=https://ip:port/portal/PortalSetup.action?switch_url=wired">

</HEAD>
<BODY>

<center>
Redirecting ... Login
<br>
<br>
<a href="https://ip:port/portal/PortalSetup.action?switch_url=wired">ISE Guest Portal</a>
</center>

</BODY>
</HTML>

カスタムログインページはパブリックWebフォームであるため、次のガイドラインに従って
ください。

•ログインフォームは、ユーザによるユーザ名とパスワードの入力を受け付け、これらを
unameおよび pwdとして示す必要があります。

•カスタムログインページは、ページタイムアウト、パスワード非表示、冗長送信の防止
など、Webフォームに対するベストプラクティスに従う必要があります。

NADでの HTTPSサーバの有効化

Webベース認証を使用するには、ip http secure-serverコマンドを使用してスイッチ内でHTTPS
サーバを有効にする必要があります。

NAD上でのカスタマイズされた認証プロキシWebページのサポート

成功、失効、失敗に関するカスタムページをNADにアップロードできます。Cisco ISEでは特
定のカスタマイズは必要ないため、NADに付属する標準の設定手順を使用して、これらのペー
ジを作成できます。
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NADのWeb認証の設定

デフォルトの HTMLページをカスタムファイルで置き換えて、NADにおけるWeb認証を完
了する必要があります。

始める前に

Webベースの認証中、スイッチのデフォルト HTMLページの代わりに使用する 4つの代替
HTMLページを作成します。

ステップ 1 カスタム認証プロキシWebページを使用するように指定するには、最初にカスタム HTMLファイルをス
イッチのフラッシュメモリに格納します。スイッチのフラッシュメモリに HTMLファイルをコピーする
には、スイッチで次のコマンドを実行します。

copy tftp/ftp flash

ステップ 2 スイッチに HTMLファイルをコピーした後、グローバルコンフィギュレーションモードで次のコマンド
を実行します。

スイッチのメモリファイルシステ

ム内で、デフォルトのログイン

ページの代わりに使用するカスタ

ムHTMLファイルの場所を指定し
ます。device:はフラッシュメモリ
です。

ip admission proxy http login page
file device:login-filename

a.

デフォルトのログイン成功ページ

の代わりに使用するカスタム

HTMLファイルの場所を指定しま
す。

ip admission proxy http success page
file device:success-filename

b.

デフォルトのログイン失敗ページ

の代わりに使用するカスタム

HTMLファイルの場所を指定しま
す。

ip admission proxy http failure page
file device:fail-filename

c.

デフォルトのログイン失効ページ

の代わりに使用するカスタム

HTMLファイルの場所を指定しま
す。

ip admission proxy http login
expired page file
device:expired-filename

d.

ステップ 3 スイッチによって提供されるガイドラインに従って、カスタマイズされた認証プロキシWebページを設定
します。

ステップ 4 次の例に示すように、カスタム認証プロキシWebページの設定を確認します。

Switch# show ip admission configuration
Authentication proxy webpage
Login page : flash:login.htm
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Success page : flash:success.htm
Fail Page : flash:fail.htm
Login expired Page : flash:expired.htm

Authentication global cache time is 60 minutes
Authentication global absolute time is 0 minutes
Authentication global init state time is 2 minutes
Authentication Proxy Session ratelimit is 100
Authentication Proxy Watch-list is disabled
Authentication Proxy Auditing is disabled
Max Login attempts per user is 5

デバイス登録WebAuthプロセス
デバイス登録Web認証（デバイス登録WebAuth）およびホットスポットゲストポータルを使
用すると、ユーザ名とパスワードを要求しないで、プライベートネットワークへの接続をゲス

トデバイスに許可できます。

このシナリオでは、ゲストは無線接続でネットワークに接続します。デバイス登録WebAuth
プロセスフローの例については、図 38 :ワイヤレスデバイス登録Web認証フローを参照して
ください。後続のデバイス登録WebAuthプロセスの概要を次に説明します。無線接続と有線
接続の両方で同様のプロセスとなります。

1. ネットワークアクセスデバイス（NAD）がホットスポットゲストポータルにリダイレク
トを送信します。

2. ゲストデバイスのMACアドレスがいずれのエンドポイント IDグループにも含まれてい
ないか、利用規定（AUP）accepted属性が trueに設定されていない場合、Cisco ISEは許可
プロファイルに指定された URLリダイレクションを使用して応答します。

3. ゲストが何らかの URLにアクセスしようとすると、URLリダイレクションによって AUP
ページ（有効な場合）が示されます。

•ゲストがAUPを受け入れると、デバイスのMACアドレスに関連付けられたエンドポ
イントが、設定されたエンドポイント IDグループに割り当てられます。ゲストによ
るAUPの受け入れを追跡できるよう、この時点で、このエンドポイントのAUPaccepted
属性は trueに設定されます。

•ゲストが AUPを受け入れない場合、または、エンドポイントの作成中や更新中など
にエラーが発生した場合、エラーメッセージが表示されます。

4. ホットスポットゲストポータルの設定に基づいて、追加情報を含むポストアクセスバ
ナーページが表示される場合があります（有効な場合）。

5. エンドポイントが作成または更新された後、許可変更（CoA）終了が NADに送信されま
す。

6. CoAの後、NADはMAC認証バイパス（MAB）の新しい要求でゲスト接続を再認証しま
す。新規認証では、エンドポイントとそれに関連付けられているエンドポイント IDグルー
プが検索され、設定されているアクセスが NADに返されます。
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7. ホットスポットゲストポータルの設定に基づいて、ゲストは、アクセスを要求したURL、
管理者が指定したカスタム URL、または認証の成功ページに誘導されます。

有線とワイヤレスのどちらの場合も、CoAタイプはTerminationCoAです。VLANDHCPリリー
ス（および更新）を実行するようにホットスポットゲストポータルを設定し、それによって、

有線と無線の両方の CoAタイプを許可変更に再許可できます。

VLAN DHCPリリースのサポートは、デスクトップデバイスのMac OSとWindowsでのみ使
用可能です。モバイルデバイスでは利用できません。登録するデバイスがモバイルで、[VLAN
DHCPリリース（VLAN DHCP Release）]オプションが有効の場合、ゲストは手動で IPアドレ
スを更新することを要求されます。モバイルデバイスのユーザの場合は、VLANを使用する
よりも、WLCでアクセスコントロールリスト（ACL）を使用することを推奨します。

図 38 :ワイヤレスデバイス登録Web認証フロー
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第 17 章

デバイスアクセスのサポート

•企業ネットワークのパーソナルデバイス（BYOD）（583ページ）
•パーソナルデバイスポータル（585ページ）
•ネイティブサプリカントを使用したデバイス登録のサポート（592ページ）
•デバイスポータルの設定タスク（593ページ）
•従業員が追加するパーソナルデバイスの管理（610ページ）
•デバイスポータルおよびエンドポイントアクティビティのモニタ（611ページ）

企業ネットワークのパーソナルデバイス（BYOD）
企業ネットワーク上のパーソナルデバイスをサポートする場合は、ユーザ（従業員、請負業

者、およびゲスト）とそのデバイスを認証および許可することで、ネットワークサービスおよ

び企業データを保護する必要があります。Cisco ISEは、従業員が企業ネットワーク上でパー
ソナルデバイスを安全に使用できるようにするために必要なツールを提供します。

ゲストは、ゲストポータルへのログイン時に、自動的に自分のデバイスを登録することができ

ます。ゲストは、ゲストタイプに定義されている最大数まで追加デバイスを登録できます。こ

れらのデバイスは、ポータル構成に基づいてエンドポイント IDグループに登録されます。

ゲストは、ネイティブサプリカントプロビジョニング（Network Setup Assistant）を実行する
か、またはデバイスを [デバイス（My Devices）]ポータルに追加して、パーソナルデバイス
をネットワークに追加できます。オペレーティングシステムに基づいて、使用する適切なネイ

ティブサプリカントプロビジョニングウィザードを決定するネイティブサプリカントプロ

ファイルを作成できます。

ネイティブサプリカントプロファイルはすべてのデバイスで使用できるわけではないため、

ユーザはデバイスポータルを使用してこれらのデバイスを手動で追加することができます。ま

たは、これらのデバイスを登録するように BYODルールを設定できます。

ISEコミュニティリソース

How To: ISE and BYOD - Onboarding, Registering, and Provisioning

How To: ISE and BYOD - Using Certificates for Differentiated Access
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分散環境のエンドユーザのデバイスポータル

Cisco ISEのエンドユーザWebポータルは、管理ペルソナ、ポリシーサービスペルソナ、およ
びモニタリングペルソナに基づき、設定、セッションサポート、およびレポート作成を提供

します。

•管理ノード：ユーザ、デバイス、およびエンドユーザポータルが管理ノードに書き込まれ
る構成の変更。

•ポリシーサービスノード：エンドユーザポータルはポリシーサービスノードで実行する
必要があります。ここでは、ネットワークアクセス、クライアントプロビジョニング、

ゲストサービス、ポスチャ、およびプロファイリングを含むすべてのセッショントラ

フィックが処理されます。ポリシーサービスノードがノードグループに含まれる場合、

1つのノードで障害が発生すると、他のノードが障害を検出し、保留中のセッションをリ
セットします。

•モニタリングノード：モニタリングノードは、デバイスポータル、スポンサーポータ
ル、およびゲストポータルでのエンドユーザおよびデバイスのアクティビティについて、

データを収集、集約、およびレポートします。プライマリモニタリングノードで障害が

発生した場合は、セカンダリモニタリングノードが自動的にプライマリモニタリング

ノードになります。

デバイスポータルのグローバル設定
[ワークセンター（Work Centers）] > [BYOD] > [設定（Settings）] > [従業員が登録するデバイ
ス（Employee Registered Devices）]または [管理（Administration）] > [デバイスポータルの管
理（Device Portal Management）] > [設定（Settings）]を選択します。

BYODポータルおよびデバイスポータルの次の一般設定を設定できます。

• [従業員が登録するデバイス（Employee Registered Devices）]：[従業員を制限（Restrict
employees to）]に、従業員が登録できるデバイスの最大数を入力します。デフォルトで
は、この値は 5デバイスに設定されています。

• [再試行 URL（Retry URL）]：デバイスを Cisco ISEにリダイレクトするために使用できる
URLを [オンボードのための再試行 URL（Retry URL for onboarding）]に入力します。

これらの一般的な設定値を設定したら、これらの設定は会社に設定したすべて BYODポータ
ルおよびデバイスポータルに適用されます。

関連トピック

従業員が登録するパーソナルデバイス数の制限

BYOD登録に再接続する URLの提供（593ページ）
分散環境のエンドユーザのデバイスポータル（584ページ）
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パーソナルデバイスポータル
Cisco ISEでは、従業員が所有するパーソナルデバイスをサポートするために複数のWebベー
スポータルが提供されています。これらのデバイスポータルは、ゲストポータルフローまた

はスポンサーポータルフローには関与しません。

次のポータルを使用します。

•ブラックリストポータル：「ブラックリスト」に掲載されているためネットワークアク
セスには使用できないパーソナルデバイスに関する情報を提供します。

• BYODポータル：従業員がネイティブサプリカントプロビジョニング機能を使用して自
分のパーソナルデバイスを登録できるようにします。

•証明書プロビジョニングポータル：管理者および従業員が BYODフローを通過できない
デバイスについてユーザ/デバイス証明書を要求できるようにします。

•クライアントプロビジョニングポータル：コンプライアンスをチェックするポスチャエー
ジェントを自分のデバイスにダウンロードするよう従業員に強制します。

• MDMポータル：従業員が外部のモバイルデバイス管理（MDM）システムに自分のモバ
イルデバイスを登録できるようにします。

•デバイスポータル：従業員がパーソナルデバイス（ネイティブサプリカントプロビジョ
ニングをサポートしないデバイスを含む）を追加および登録し、管理できるようにしま

す。

Cisco ISEには、事前定義済みのデフォルトポータルのセットを含む複数のデバイスポータル
を Cisco ISEサーバでホストする機能が用意されています。デフォルトのポータルテーマに
は、管理者ポータルからカスタマイズできる標準のシスコブランドが適用されています。組織

に固有のイメージ、ロゴ、およびカスケーディングスタイルシート（CSS）ファイルをアッ
プロードして、ポータルをさらにカスタマイズすることもできます。

デバイスポータルへのアクセス

ステップ 1 デバイスポータルへのアクセスには、次のいずれかを実行します。

• [管理（Administration）]> [デバイスポータル管理（Device PortalManagement）]をクリックします。
[デバイスポータルの設定およびカスタマイズ（Configure and Customize Device Portals）]ページには、
サポートされるデバイスポータルのリストが表示されます。

• [管理（Administration）] > [デバイスポータル管理（Device Portal Management）]を選択します。ド
ロップダウンメニューにサポートされるデバイスポータルが表示されます。

ステップ 2 設定する特定のデバイスポータルを選択します。

Cisco Identity Services Engineリリース 2.2管理者ガイド
585

ユーザおよびエンドユーザポータルの管理

パーソナルデバイスポータル



ブラックリストポータル

従業員は、このポータルに直接アクセスするのではなく、このポータルにリダイレクトされま

す。

従業員が自分のパーソナルデバイスを紛失したり盗まれたりした場合、デバイスポータルで

デバイスのステータスを更新して、ブラックリストエンドポイント IDグループにデバイスを
追加できます。これにより、不正なネットワークアクセスにデバイスが使用されることを防ぎ

ます。誰かがこれらのデバイスの1つを使用してネットワークに接続しようとすると、ブラッ
クリストポータルにリダイレクトされ、デバイスがネットワークへのアクセスを拒否すること

が通知されます。デバイスが見つかった場合、従業員はデバイスポータルでデバイスを復元

し、デバイスを再登録せずにネットワークアクセスを回復できます。デバイスの盗難か紛失か

によっては、デバイスをネットワークに接続する前に、追加のプロビジョニングが必要になる

場合があります。

ブラックリストポータルのポート設定（デフォルトはポート 8444）を設定できます。ポート
番号を変更する場合は、別のエンドユーザポータルで使用されていないことを確認してくださ

い。

ブラックリストポータルの設定については、ブラックリストポータルの編集（598ページ）を
参照してください。

証明書プロビジョニングポータル

従業員は、証明書プロビジョニングポータルに直接アクセスできます。

証明書プロビジョニングポータルでは、従業員はオンボーディングフローを通過できないデ

バイスについて証明書を要求することができます。たとえば、販売時点管理端末などのデバイ

スは、BYODフローを通過できず、証明書を手動で発行する必要があります。証明書プロビ
ジョニングポータルで、権限のある一連のユーザは、そのようなデバイスに対する証明書要求

をアップロードし、キーペアを生成し（必要に応じて）、証明書をダウンロードできます。

従業員は、このポータルにアクセスして、1つの証明書について要求を行うか、または CSV
ファイルを使用して一括証明書要求を行うことができます。

ISEコミュニティリソース

Identity Services Engine証明書プロビジョニングポータルの機能と設定については、「ISE 2.0:
Certificate Provisioning Portal」を参照してください。

個人所有デバイスの持ち込みポータル

従業員は、このポータルに直接アクセスしません。

従業員は、ネイティブサプリカントを使用してパーソナルデバイスを登録すると、個人所有

デバイスの持ち込み（BYOD）ポータルにリダイレクトされます。従業員がパーソナルデバイ
スを使用して初めてネットワークにアクセスを試みると、手動でNetworkSetupAssistant（NSA）
ウィザードをダウンロードして起動するように求められ、ネイティブサプリカントの登録およ
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びインストールに進む場合があります。デバイスを登録すると、デバイスポータルを使用し

て、それを管理できます。

BYODフローは、デバイスが AnyConnect Network Access Manager（NAM）を使用してネット
ワークに接続すると、サポートされません。

（注）

関連トピック

BYODポータルの作成（600ページ）
企業ネットワークのパーソナルデバイス（BYOD）（583ページ）

クライアントプロビジョニングポータル

従業員は、このポータルに直接アクセスするのではなく、このポータルにリダイレクトされま

す。

クライアントプロビジョニングシステムでは、企業ネットワークにアクセスしようとしてい

るデバイスのポスチャ評価および修復を行います。従業員がデバイスを使用してネットワーク

アクセスを要求したときに、クライアントプロビジョニングポータルにルーティングして、

最初にポスチャエージェントをダウンロードするように要求できます。ポスチャエージェン

トは、デバイスにアンチウイルスソフトウェアがインストールされていることや、オペレー

ティングシステムがサポートされていることの確認など、コンプライアンスに関するデバイス

のスキャンを行います。

関連トピック

クライアントプロビジョニングポータルの作成（603ページ）

モバイルデバイス管理ポータル

従業員は、このポータルに直接アクセスするのではなく、このポータルにリダイレクトされま

す。

数多くの会社で、従業員のモバイルデバイスを管理するために、モバイルデバイス管理

（MDM）システムを使用しています。

Cisco ISEでは外部MDMシステムとの統合が許可されており、従業員はこれを使用して、モ
バイルデバイスを登録し、企業ネットワークにアクセスすることができます。シスコでは、従

業員がデバイスを登録し、ネットワークに接続するために使用できる外部MDMインターフェ
イスを提供しています。

MDMポータルを使用することで、従業員は外部MDMシステムに登録できます。

従業員は、デバイスポータルを使用して、PINコードでのデバイスのロック、工場出荷時のデ
フォルト設定へのデバイスのリセット、デバイス登録時にインストールされていたアプリケー

ションおよび設定の削除など、モバイルデバイスの管理を行うことができます。
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Cisco ISEでは、すべての外部MDMシステム用に単一のMDMポータルを、または個々の
MDMシステムごとに 1つのポータルを使用できます。

MDMサーバを ISEとともに動作するように設定する方法については、MDMポータルの作成
（605ページ）を参照してください。

デバイスポータル

従業員は、デバイスポータルに直接アクセスできます。

ネットワークアクセスが必要な一部のネットワークデバイスは、ネイティブサプリカントプ

ロビジョニングでサポートされていないため、BYODポータルを使用して登録することができ
ません。ただし、従業員は、オペレーティングシステムがサポートされていないか、Webブ
ラウザが搭載されていないパーソナルデバイス（プリンタ、インターネットラジオ、その他

のデバイスなど）を、デバイスポータルを使用して追加および登録することができます。

従業員は、デバイスのMACアドレスを入力して、新しいデバイスを追加および管理できま
す。従業員が、デバイスポータルを使用してデバイスを追加すると、Cisco ISEはそのデバイ
スを RegisteredDevicesエンドポイント IDグループのメンバーとして、[エンドポイント
（Endpoints）]ページに追加します（別のエンドポイント IDグループに、すでに静的に割り当
てられている場合を除く）。デバイスは、Cisco ISEの他のエンドポイントと同様にプロファ
イリングされ、ネットワークアクセスのための登録プロセスが行われます。

1つのデバイスからの 2つのMACアドレスがユーザによりデバイスポータルに入力される
と、それらが同じホスト名を持ち、ISEで1つのエントリとして統合されていることがプロファ
イリングによって設定されます。たとえば、ユーザは有線および無線のアドレスでラップトッ

プを登録します。そのデバイス上での削除などの操作は、両方のアドレスで機能します。

登録済みデバイスがポータルから削除されると、デバイス登録状態属性と BYOD登録状態属
性は、それぞれ [未登録（NotRegistered）]および [いいえ（No）]に変更されます。ただし、
これらの属性は、従業員のデバイス登録時にのみ使用される BYOD属性であるため、ゲスト
（従業員以外）がクレデンシャルを持つゲストポータルの [ゲストデバイス登録（GuestDevice
Registration）]ページを使用してデバイスを登録した場合は、変更されずそのままになります。

従業員は、BYODまたはデバイスポータルを使用して自分のデバイスを登録しているかどう
かに関係なく、デバイスポータルを使用してそれらを管理できます。

管理者ポータルがダウンしている場合、デバイスポータルは使用できません。（注）

関連トピック

デバイスポータルの作成（607ページ）

BYODの展開オプションとステータスワークフロー
パーソナルデバイスをサポートするBYOD展開フローは、次の要因によって若干異なります。
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•シングルまたはデュアルSSID：シングルSSIDの場合は、証明書の登録、プロビジョニン
グ、およびネットワークアクセスに同じWLANが使用されます。デュアル SSID展開で
は、2つの SSIDがあります。1つは登録およびプロビジョニングを提供し、もう 1つはセ
キュアなネットワークアクセスを提供します。

• Windows、MacOS、iOS、またはAndroidデバイス：ネイティブサプリカントのフローは、
サポートされているパーソナルデバイスを利用する従業員を BYODポータルにリダイレ
クトしてこれらのデバイス情報を確認することによって、デバイスのタイプに関係なく、

同様に開始します。プロセスはデバイスタイプに応じて分岐します。

従業員がネットワークに接続する

1. 従業員のクレデンシャルが認証される：Cisco ISEは、社内 Active Directoryまたは社内の
他の IDストアと照合して従業員を認証し、許可ポリシーを提供します。

2. デバイスが BYODポータルにリダイレクトされる：デバイスが BYODポータルにリダイ
レクトされます。デバイスの [MACアドレス（MAC address）]フィールドは自動的に事前
設定されます。ユーザはデバイス名と説明を追加できます。

3. ネイティブサプリカントが設定される（MacOS、Windows、iOS、Android）：ネイティ
ブサプリカントが設定されます。ただしこのプロセスはデバイスに応じて異なります。

• MacOSおよびWindowsデバイス：従業員がBYODポータルで [登録（Register）]をク
リックして、サプリカントプロビジョニングウィザード（NetworkSetupAssistant）を
ダウンロードしてインストールします。このウィザードではサプリカントが設定さ

れ、EAP-TLS証明書ベース認証に使用する証明書が（必要に応じて）提供されます。
デバイスのMACアドレスと従業員のユーザ名が発行済み証明書に組み込まれます。

Network SetupAssistantは、そのデバイスのユーザが管理者権限を
持っていない限り、Windowsデバイスにダウンロードすることは
できません。エンドユーザに管理者権限を与えることができない

場合は、BYODフローを使用するのではなく、GPOを使用して証
明書をユーザのデバイスにプッシュします。

（注）

• iOSデバイス：Cisco ISEポリシーサーバはAppleの iOSワイヤレス機能を使用して新
しいプロファイルを IOSデバイスに送信します。このプロファイルには次の情報が含
まれます。

•発行済み証明書（設定されている場合）には iOSデバイスのMACアドレスと従
業員のユーザ名が組み込まれます。

• 802.1X認証の EAP-TLSの使用を強制できるWi-Fiサプリカントプロファイル。

• Androidデバイス：Cisco ISEは、従業員に Google Playストアから Cisco Network Setup
Assistant（NSA）をダウンロードするように要求し、ルーティングします。アプリの
インストール後に、従業員はNSAを開いてセットアップウィザードを開始できます。
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このウィザードでは、サプリカントの設定と、デバイスの設定に使用される発行済み

証明書が生成されます。

4. 認可変更が発行される：ユーザがオンボーディングフローを通過すると、Cisco ISEは認
可変更（CoA）を開始します。これにより、MacOS X、Windows、および Androidデバイ
スはセキュアな 802.1Xネットワークに再接続します。シングル SSIDの場合、iOSデバイ
スも自動的に接続されますが、デュアル SSIDの場合、ウィザードは iOSユーザに手動で
新しいネットワークに接続するように要求します。

サプリカントを使用しない BYODフローを設定できます。Cisco ISEコミュニティの資料
（https://supportforums.cisco.com/blog/12705471/
ise-byod-registration-only-without-native-supplicant-or-certificate-provisioning）を参照してくださ
い。

（注）

[ターゲットネットワークが非表示になっている場合に有効にする（Enable if Target Network is
Hidden）]チェックボックスをオンにするのは、実際のWI-Fiネットワークが非表示の場合に
限ります。そうしないと、特にシングル SSIDフロー（同じWi-Fiネットワーク/SSIDがオン
ボーディングと接続の両方に使用されている）の特定の iOSデバイスに対してWi-Fiネット
ワーク設定が適切にプロビジョニングされない場合があります。

（注）

BYODセッションエンドポイント属性

エンドポイント属性 BYODRegistrationの状態は、BYODフローにおいて次の状態に変化しま
す。

• Unknown：デバイスが BYODフローを通過していません。

• Yes：デバイスは BYODフローを通過し、登録されました。

• No：デバイスが BYODフローを通過しましたが、登録されていません。つまり、デバイ
スは削除されています。

デバイス登録ステータスのエンドポイント属性

エンドポイント属性 DeviceRegistrationStatusの状態は、デバイス登録中に次の状態に変化しま
す。

• Registered：デバイスは BYODフローを通過し、登録されました。この属性が Pendingか
ら Registeredになるまでに 20分の遅れがあります。

• Pending：デバイスはBYODフローを通過し、登録されました。ただし、ISEはネットワー
ク上でこのデバイスを認識していません。
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• NotRegistered：デバイスがBYODフローを通過していません。これは、この属性のデフォ
ルト状態です。

• Stolen：ユーザがデバイスポータルにログインし、現在オンボーディングされているデバ
イスをStolenとしてマークしました。この状況が発生した場合は次のような処理が行われ
ます。

•証明書とプロファイルをプロビジョニングしてデバイスのオンボーディングが行われ
た場合、ISEはそのデバイスに対してプロビジョニングされた証明書を失効させ、デ
バイスのMACアドレスをブラックリストIDグループに割り当てます。そのデバイ
スはネットワークにアクセスできなくなります。

•（証明書は含めず）プロファイルのみをプロビジョニングしてデバイスのオンボー
ディングが行われた場合、ISEはそのデバイスをブラックリストエンドポイント ID
グループに割り当てます。この状況に対応する許可ポリシーを作成していない場合

は、デバイスは引き続きネットワークにアクセスできます。たとえば、IF Endpoint
Identity Group is Blacklist AND BYOD_is_Registered THEN DenyAccessとなります。

管理者は、さまざまなデバイスに対してネットワークアクセスを無効にするアクション

（証明書の削除や失効など）を行います。

ユーザが盗まれたデバイスを復元すると、ステータスは not registeredに戻ります。ユーザ
はそのデバイスを削除してからもう一度追加する必要があります。これにより、オンボー

ディングプロセスが開始されます。

• Lost：ユーザがデバイスポータルにログオンし、現在オンボーディングされているデバイ
スを Lostとしてマークしました。これにより、次のアクションが実行されます。

•そのデバイスはブラックリスト IDグループに割り当てられます。

•デバイスに対してプロビジョニングされた証明書は失効します。

•デバイスのステータスが Lost.に更新されます。

•「BYODRegistration」が Noに更新されます。

紛失デバイスをブロックする許可ポリシーを作成していない場合、紛失デバイスは引き続

きネットワークにアクセスできます。ルールでブラックリスト IDグループまたは
endpoint:BYODRegistration属性を使用できます。たとえば、IF Endpoint Identity Group is
Blacklist AND EndPoints:BYODRegistrations Equals No THEN BYODと指定できます。き
め細かなアクセスを設定するには、NetworkAccess:EAPAuthenticationMethod Equals PEAP or
EAP-TLS or EAP-FAST” , InternalUser:IdentityGroup Equals <<group>>をルールの IF部分に
追加することもできます。
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ネイティブサプリカントを使用したデバイス登録のサ

ポート
ネイティブサプリカントプロファイルを作成して、Cisco ISEネットワークでパーソナルデバ
イスをサポートできます。ユーザの許可要件に関連付けるプロファイルに基づいて、Cisco ISE
はネットワークにアクセスするユーザのパーソナルデバイスをセットアップするために必要な

サプリカントプロビジョニングウィザードを提供します。

従業員がパーソナルデバイスを使用して初めてネットワークへのアクセスを試みると、登録お

よびサプリカントの設定の手順が自動的に示されます。デバイスを登録した後、デバイスポー

タルを使用してデバイスを管理できます。

ネイティブサプリカントがサポートするオペレーティングシステム

ネイティブサプリカントは、次のオペレーティングシステムでサポートされます。

• Android（Amazon Kindle、B&N Nookを除く）

• Mac OS X（Apple Macコンピュータの場合）

• Apple iOSデバイス（Apple iPod、iPhone、および iPad）

• Microsoft Windows 7、8（RTを除く）、Vista、および 10

クレデンシャルを持つゲストポータルを使用したパーソナルデバイ

スの登録を従業員に許可

クレデンシャルを持つゲストポータルを利用している従業員は、自分のパーソナルデバイス

を登録できます。BYODポータルによって提供されるセルフプロビジョニングフローにより、
従業員はWindows、MacOS、iOSおよびAndroidデバイスで使用可能なネイティブサプリカン
トを使用してネットワークにデバイスを直接接続できます。

始める前に

ネイティブサプリカントプロファイルを作成する必要があります。

ステップ 1 [ワークセンター（Work Center）] > [ゲストアクセス（Guest Access）] > [ポータルとコンポーネント
（Portals & Components）] > [ゲストポータル（Guest Portals）]を選択します。

ステップ 2 従業員がネイティブサプリカントを使用して自分のデバイスを登録するために使用できるクレデンシャル
を持つゲストポータルを選択し、[編集（Edit）]をクリックします。

ステップ 3 [ポータルの動作およびフローの設定（Portal Behavior and Flow Settings）]タブおよび [BYOD設定（BYOD
Settings）]で、[従業員にネットワークでのパーソナルデバイスの使用を許可する（Allow employees to use
personal devices on the network）]をオンにします。
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ステップ 4 [保存（Save）]をクリックし、[閉じる（Close）]をクリックします。

BYOD登録に再接続する URLの提供
BYODポータルを使用してパーソナルデバイスを登録中に問題が発生した従業員に、登録プ
ロセスへの再接続を可能にする情報を提供できます。

ステップ 1 [管理（Administration）] > [デバイスポータル管理（Device Portal Management）] > [設定（Settings）] >
[再試行 URL（Retry URL）]を選択します。

ステップ 2 IPアドレスを変更するか、またはデバイスを Cisco ISEにリダイレクトするために使用できる URLを [オ
ンボードのための再試行 URL（Retry URL for onboarding）]に入力します。

登録プロセス中に従業員のデバイスに問題が発生した場合、デバイスはインターネットに自動的に再接続

しようとします。この時点で、ここに入力する IPアドレスまたはドメイン名がデバイスを Cisco ISEにリ
ダイレクトし、オンボーディングプロセスが再開されます。デフォルト値は 1.1.1.1です。

ステップ 3 [保存（Save）]をクリックします。設定の更新を保存しない場合は、[リセット（Reset）]をクリックして、
最後に保存した値に戻します。

デバイスポータルの設定タスク
デフォルトポータルと、証明書、エンドポイント IDグループ、IDソース順序、ポータルテー
マ、イメージ、および Cisco ISEによって提供されるその他の詳細などのデフォルト設定を使
用できます。デフォルト設定を使用しない場合は、新しいポータルを作成するか、必要性に合

うように既存の設定を編集する必要があります。同じ設定で複数のポータルを作成する場合

は、ポータルを複製できます。

新しいポータルを作成したり、デフォルトポータルを編集した後は、ポータルの使用を承認す

る必要があります。いったんポータルの使用を承認すると、後続の設定変更はただちに有効に

なります。

デバイスポータルを使用するための許可は必要ありません。

ポータルを削除する場合は、関連付けられている許可ポリシールールおよび許可プロファイル

を先に削除するか、別のポータルを使用するように変更する必要があります。
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この表を使用して、異なるデバイスポータルの設定に関連するタスクを確認できます。

デバイスポー

タル

MDMポータルクライアン

トプロビ

ジョニング

ポータル

BYODポータ
ル

ブラックリス

トポータル

タスク

必須

（Required）
必須

（Required）
必須

（Required）
必須

（Required）
必須

（Required）
ポリシーサービ

スの有効化（

595ページ）

必須

（Required）
必須

（Required）
必須

（Required）
必須

（Required）
必須

（Required）
証明書の追加（

595ページ）

必須

（Required）
不要不要不要不要外部 IDソース

の作成（596
ページ）

必須

（Required）
不要不要不要不要IDソース順序の

作成（596ペー
ジ）

必須

（Required）
必須

（Required）
不要必須

（Required）
不要エンドポイント

IDグループの作
成（597ペー
ジ）

N/AN/AN/AN/A必須

（Required）
ブラックリスト

ポータルの編集

（598ページ）

N/AN/AN/A必須

（Required）
N/ABYODポータル

の作成（600
ページ）

N/AN/A必須

（Required）
N/AN/Aクライアントプ

ロビジョニング

ポータルの作成

（603ページ）

N/A必須

（Required）
N/AN/AN/AMDMポータル

の作成（605
ページ）

必須

（Required）
N/AN/AN/AN/Aデバイスポータ

ルの作成（607
ページ）
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デバイスポー

タル

MDMポータルクライアン

トプロビ

ジョニング

ポータル

BYODポータ
ル

ブラックリス

トポータル

タスク

不要必須

（Required）
必須

（Required）
必須

（Required）
N/A許可プロファイ

ルの作成（608
ページ）

オプションオプションオプションオプションオプションデバイスポータ

ルのカスタマイ

ズ（610ペー
ジ）

ポリシーサービスの有効化

Cisco ISEエンドユーザWebポータルをサポートするには、ホストするノードでポータルポリ
シーサービスを有効にする必要があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [展開（Deployment）]を選択します。

ステップ 2 ノードをクリックして、[編集（Edit）]をクリックします。

ステップ 3 [全般設定（General Settings）]タブで、[ポリシーサービス（Policy Service）]をオンにします。

ステップ 4 [セッションサービスの有効化（Enable Session Services）]オプションをオンにします。

ステップ 5 [保存（Save）]をクリックします。

証明書の追加

デフォルトの証明書を使用しない場合は、有効な証明書を追加して、証明書グループタグに割

り当てることができます。すべてのエンドユーザWebポータルに使用されるデフォルトの証
明書グループタグは [デフォルトポータル証明書グループ（Default Portal Certificate Group）]
です。

ステップ 1 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [システム証明書（System
Certificates）]を選択します。

ステップ 2 システム証明書を追加し、ポータルに使用する証明書グループタグに割り当てます。

この証明書グループタグは、ポータルを作成または編集するときに選択できるようになります。

ステップ 3 [管理（Administration）] > [デバイスポータル管理（Device PortalManagement）] >（任意のポータル） >
[作成または編集（Create or Edit）] > [ポータル設定（Portal Settings）]を選択します。
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ステップ 4 新しく追加された証明書に関連付けられた [証明書グループタグ（Certificate Group Tag）]ドロップダウン
リストから特定の証明書グループタグを選択します。

外部 IDソースの作成
Cisco ISEでは、Active Directory、LDAP、RADIUSトークン、RSA SecurIDサーバなどの外部
IDソースに接続して、認証/許可のユーザ情報を取得できます。外部 IDソースには、証明書
ベースの認証に必要な証明書認証プロファイルも含まれています。

認証済みユーザ IDを受信して共有できるようにするパッシブ IDサービスを使用するには、そ
の他のパッシブ IDサービスプロバイダー（433ページ）を参照してください。

（注）

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）]を選択します。

ステップ 2 次のオプションのいずれかを選択します。

• [証明書認証プロファイル（Certificate Authentication Profile）]：証明書ベースの認証の場合。
• [Active Directory]：外部 IDソースとして Active Directoryに接続する場合（詳細は外部 IDソースとし
ての Active Directory（379ページ）を参照）。

• [LDAP]：LDAP IDソースを追加する場合（詳細は LDAP（482ページ）を参照）。
• [RADIUSトークン（RADIUS Token）]：RADIUSトークンサーバを追加する場合（詳細は RADIUS
トークン IDソース（499ページ）を参照）。

• [RSASecurID]：RSASecurIDサーバを追加する場合（詳細はRSA IDソース（504ページ）を参照）。
• [SAML IDプロバイダー（SAML Id Providers）]：Oracle AccessManagerなどの IDプロバイダー（IdP）
を追加する場合（詳細は外部 IDソースとしての IDプロバイダ（14ページ）を参照）。

IDソース順序の作成

始める前に

Cisco ISEに外部 IDソースを設定していることを確認します。

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ゲストユーザがローカルWebAuthを使用して認証できるようにするには、ゲストポータル認
証ソースと IDソース順序に同じ IDストアが含まれるように設定する必要があります。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [IDソース順序（Identity Source
Sequences）] > [追加（Add）]を選択します。
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ステップ 2 IDソース順序の名前を入力します。また、任意で説明を入力できます。

ステップ 3 [証明書認証プロファイル（Certificate Authentication Profile）]チェックボックスをオンにし、証明書ベース
の認証のための証明書認証プロファイルを選択します。

ステップ 4 [選択済み（Selected）]リストボックスの IDソース順序に含めるデータベースを選択します。

ステップ 5 Cisco ISEがデータベースを検索する順序に [選択済み（Selected）]リストのデータベースを並べ替えます。

ステップ 6 [高度な検索リスト（Advanced Search List）]領域で、次のいずれかのオプションを選択します。

• [順序内の他のストアにアクセスせず、AuthenticationStatus属性を ProcessErrorに設定（Do not access
other stores in the sequence and set the AuthenticationStatus attribute to ProcessError）]：最初に選択された
IDソースでユーザが見つからないとき、Cisco ISEが検索を中止する場合。

• [ユーザが見つからなかったとして処理し、順序内の次のストアに進む（Treat as if the user was not found
and proceed to the next store in the sequence）]：最初に選択された IDソースでユーザが見つからないと
き、Cisco ISEが順序内の他の選択された IDソースの検索を続行する場合。

Cisco ISEでは、要求の処理中にこれらの IDソースが順番に検索されます。[選択済み（Selected）]リ
ストに、Cisco ISEが IDソースを検索する順序で IDソースが表示されていることを確認します。

ステップ 7 [送信（Submit）]をクリックして IDソース順序を作成すると、その後この IDソース順序をポリシーで使
用できます。

エンドポイント IDグループの作成
Cisco ISEでは、検出したエンドポイントを、対応するエンドポイント IDグループにグループ
化します。Cisco ISEでは、システム定義された複数のエンドポイントの IDグループが事前に
用意されています。[エンドポイント IDグループ（Endpoint Identity Groups）]ページで追加の
エンドポイント IDグループを作成することもできます。作成したエンドポイント IDグループ
を編集または削除できます。システム定義されたエンドポイント IDグループの説明のみを編
集できます。これらのグループの名前を編集したり、これらのグループを削除したりすること

はできません。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [グループ（Groups）] > [エンドポイン
ト IDグループ（Endpoint Identity Groups）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 作成するエンドポイント IDグループの名前を入力します（エンドポイント IDグループの名前にスペース
を入れないでください）。

ステップ 4 作成するエンドポイント IDグループの説明を入力します。

ステップ 5 [親グループ（Parent Group）]ドロップダウンリストをクリックして、新しく作成したエンドポイント ID
グループを関連付けるエンドポイント IDグループを選択します。

ステップ 6 [送信（Submit）]をクリックします。
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ブラックリストポータルの編集

Cisco ISEでは、Cisco ISEでブラックリストに登録されている紛失したり、盗難にあったりし
たデバイスが企業ネットワークへのアクセスを試行した場合に、情報が表示される単一のブ

ラックリストポータルが提供されます。

デフォルトのポータル設定を編集し、ポータルについて表示されるデフォルトのメッセージを

カスタマイズすることのみができます。新しいブラックリストポータルを作成することはでき

ず、デフォルトポータルを複製または削除することもできません。

始める前に

このポータルで使用するために、必要な証明書が設定されていることを確認します。

ステップ 1 [管理（Administration）] > [デバイスポータル管理（Device Portal Management）] > [ブラックリストポー
タル（Blacklist Portal）] > [編集（Edit）]を選択します。

ステップ 2 ポータルの一意の [ポータル名（Portal Name）]および [説明（Description）]を指定します。

ここで使用するポータル名が他のエンドユーザポータルに使用されていないことを確認します。

ステップ 3 ポータルで使用する言語ファイルをエクスポートおよびインポートするには、[言語（Languages）]メニュー
を使用します。

ステップ 4 [ポータルの設定（Portal Settings）]で証明書グループタグ、言語などのデフォルト値を更新し、ポータル
全体に適用する動作を定義します。

• [HTTPSポート（HTTPSport）]：8000～ 8999の範囲のポート値を入力します。デフォルト値はすべて
のデフォルトポータルで 8443です。ただし、ブラックリストポータルは 8444です。この範囲外の
ポート値を使用してアップグレードした場合は、このページで変更を加えるまで維持されます。この

ページを変更する場合は、この制限に従うようにポート設定を更新します。

ゲストポータルに非ゲストポータル（マイデバイスなど）によって使用されるポートを割り当てる

と、エラーメッセージが表示されます。

ポスチャ評価と修復についてのみ、クライアントプロビジョニングポータルはポート 8905および
8909も使用します。それ以外の場合は、ゲストポータルへの割り当てと同じポートを使用します。

同じ HTTPSポートに割り当てられたポータルは、同じギガビットイーサネットインターフェイスま
たは別のインターフェイスを使用できます。これらのポータルが同じポートとインターフェイスの組

み合わせを使用している場合、同じ証明書グループタグを使用する必要があります。次に例を示しま

す。

•スポンサーポータルを例として使用した有効な組み合わせを次に示します。

•スポンサーポータル：ポート 8443、インターフェイス 0、証明書タグ A、およびデバイス
ポータル：ポート 8443、インターフェイス 0、証明書グループ A

•スポンサーポータル：ポート 8443、インターフェイス 0、証明書グループ A、およびデバイ
スポータル：ポート 8445、インターフェイス 0、証明書グループ B

Cisco Identity Services Engineリリース 2.2管理者ガイド
598

ユーザおよびエンドユーザポータルの管理

ブラックリストポータルの編集



•スポンサーポータル：ポート 8444、インターフェイス 1、証明書グループ A、およびブラッ
クリストポータル：ポート 8444、インターフェイス 0、証明書グループ B

•無効な組み合わせには次が含まれます。

•スポンサーポータル：ポート 8443、インターフェイス 0、証明書グループ A、およびデバイ
スポータル：8443、インターフェイス 0、証明書グループ B

•スポンサーポータル：ポート 8444、インターフェイス 0、証明書タグ A、およびブラックリ
ストポータル：ポート 8444、インターフェイス 0、証明書グループ A

• [使用可能インターフェイス（Allowed interfaces）]：PANがポータルの実行に使用できるPSNインター
フェイスを選択します。ポータルを開く要求が PANで行われると、PANは PSNで使用可能なポート
を探します。異なるサブネット上の IPアドレスを使用してイーサネットインターフェイスを設定する
必要があります。

これらのインターフェイスは、ポリシーサービスがオンになっているすべての PSN（VMベースを含
む）で使用可能である必要があります。これは、これらのすべてのPSNがゲストセッションの開始時
にリダイレクトに使用される可能性があるため、必須要件です。

•イーサネットインターフェイスは、異なるサブネット上の IPアドレスを使用する必要がありま
す。

•ここで有効にするインターフェイスは、ポリシーサービスがオンになっているときのVMベース
のものを含む、すべての PSNで使用できるものでなければなりません。これは、これらのすべて
の PSNがゲストセッションの開始時にリダイレクトに使用される可能性があるため必須です。

•ポータルの証明書のサブジェクト名とサブジェクトの代替名はインターフェイス IPに解決する必
要があります。

• ISE CLIで ip host x.x.x.x yyy.domain.comを設定して、セカンダリインターフェイス IPを FQDN
にマッピングします。これは、証明書のサブジェクト名とサブジェクトの代替名と一致させるた

めに使用されます。

•ボンディングされたNICのみが選択されている場合：PSNがポータルを設定しようとすると、最
初にボンディングインターフェイスを設定しようとします。これが成功しない場合、おそらく

は、その PSNでボンディングが設定されていないために、PSNでエラーが記録されて終了しま
す。PSNは物理インターフェイスでのポータルの開始を試みません。

• NICチーミングまたはボンディングは、高可用性（耐障害性）のために 2つの個別の NICを設定
できる、O/S設定オプションです。どちらかの NICに障害が発生すると、ボンディングされた接
続の一部であるもう一方の NICは、接続を続行します。1つの NICがポータル設定に基づきポー
タルに対して選択されます。

•物理NICと対応するボンディングされたNICの両方が設定されている場合：PSNがポータル
を設定しようとすると、最初にボンディングインターフェイスへ接続しようとします。これ

が成功しない場合、そのPSNにボンドセットアップがなかったことが原因である可能性があ
るので、PSNは物理インターフェイスでポータルを開始しようとします。
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• [証明書グループタグ（Certificate group tag）]：ポータルの HTTPSトラフィックに使用する証明書を
指定する証明書グループタグを選択します。

•表示言語

• [ブラウザのロケールを使用する（Usebrowser locale）]：クライアントブラウザのロケール設定で
指定された言語をポータルの表示言語として使用します。ブラウザロケールの言語が ISEでサ
ポートされていない場合は、フォールバック言語が言語ポータルとして使用されます。

• [フォールバック言語（Fallback language）]：ブラウザロケールから言語を取得できない場合、ま
たはブラウザロケール言語が ISEでサポートされていない場合に使用する言語を選択します。

• [常に使用（Alwaysuse）]：ポータルに使用する表示言語を選択します。この設定は、ユーザのブ
ラウザのロケールオプションを上書きします。

[スポンサーに使用可能な SSID（SSIDs available to sponsors）]：ゲストの訪問にあたり、スポンサーが
正しい接続先ネットワークとしてゲストに通知できる、ネットワークの名前またはSSID（セッション
サービス識別子）を入力します。

ステップ 5 [ポータルページのカスタマイズ（Portal Page Customization）]タブで、許可されていないデバイスがネッ
トワークへのアクセスの取得を試行した場合にポータルに表示されるパージタイトルおよびメッセージテ

キストをカスタマイズします。

ステップ 6 [保存（Save）]をクリックし、[閉じる（Close）]をクリックします。

BYODポータルの作成
個人所有デバイスの持ち込み（BYOD）ポータルを提供して、ネットワークへのアクセスの許
可の前に登録とサプリカント設定を行うことができるように、従業員がパーソナルデバイスを

登録できるようにすることができます。

新しいBYODポータルを作成するか、既存のものを編集または複製できます。Cisco ISEによっ
て提供されているデフォルトのポータルを含むすべての BYODポータルを削除できます。

[ポータルの動作およびフローの設定（Portal Behavior and Flow Settings）]タブのページ設定に
加えた変更は、デバイスポータルフロー図のグラフィカルフローに反映されます。[サポート
情報（Support Information）]ページなどのページを有効にすると、そのページがフローに表示
され、従業員はポータルで使用できるようになります。無効にすると、フローから削除されま

す。

始める前に

このポータルで使用するために、必要な証明書とエンドポイント IDグループが設定されてい
ることを確認します。
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ステップ 1 [管理（Administration）] > [デバイスポータル管理（Device Portal Management）] > [BYODポータル
（BYOD Portals）] > [作成、編集または複製（Create, Edit or Duplicate）]を選択します。

ステップ 2 ポータルの一意の [ポータル名（Portal Name）]および [説明（Description）]を指定します。

ここで使用するポータル名が他のエンドユーザポータルに使用されていないことを確認します。

ステップ 3 [言語ファイル（Language File）]ドロップダウンメニューを使用して、ポータルで使用する言語ファイル
をエクスポートおよびインポートします。

ステップ 4 [ポータルの設定（Portal Settings）]でポート、証明書グループタグ、エンドポイント IDグループなどのデ
フォルト値を更新し、ポータル全体に適用する動作を定義します。

ステップ 5 ネットワークアクセスの問題のトラブルシューティングのためにヘルプデスクが使用する情報を従業員が
提供するのに役立つように、[サポート情報ページの設定（Support Information Page Settings）]を更新しま
す。

ステップ 6 [ポータルページのカスタマイズ（Portal Page Customization）]タブで、プロビジョニングプロセス時に次
のページに表示される [コンテンツ領域（Content Area）]メッセージテキストをカスタマイズします。

• [BYODウェルカム（BYODWelcome）]ページ：

• [デバイス設定が必要（DeviceConfigurationRequired）]：デバイスがBYODポータルに初めてリダ
イレクトされ、証明書のプロビジョニングが必要な場合。

• [証明書の更新が必要（Certificate Needs Renewal）]：前の証明書が更新される必要がある場合。

• [BYODデバイス情報（BYOD Device Information）]ページ：

• [最大デバイス数に到達（Maximum Devices Reached）]：従業員が登録できるデバイスの最大数に
到達した場合。

• [必要なデバイス情報（RequiredDevice Information）]：従業員がデバイスを登録できるようにする
ために必要なデバイス情報を要求している場合。

• [BYODインストール（BYOD Installation）]ページ：

• [デスクトップインストール（Desktop Installation）]：デスクトップデバイス用のインストール情
報を提供する場合。

• [iOSインストール（iOS Installation）]：iOSモバイルデバイス用のインストールの指示を提供す
る場合。

• [Androidインストール（Android Installation）]：Androidモバイルデバイス用のインストールの指
示を提供する場合。

• [BYOD成功（BYOD Success）]ページ：

• [成功（Success）]：デバイスが設定され、自動的にネットワークに接続される場合。

• [成功：手動手順（Success: Manual Instructions）]：デバイスが正常に設定され、従業員がネット
ワークに手動で接続する必要がある場合。
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• [成功：サポート対象外のデバイス（Success:UnsupportedDevice）]：サポート対象外のデバイスが
ネットワークに接続できる場合。

ステップ 7 [保存（Save）]をクリックし、[閉じる（Close）]をクリックします。

次のタスク

ポータルを使用するには、そのポータルを許可する必要があります。ポータルを使用できるよ

うに許可する前または後に、ポータルをカスタマイズすることもできます。

クライアントプロビジョニングポータルの作成

Cisco ISEでは証明書プロビジョニングポータルが提供され、そこではオンボーディングフ
ローを通過できないデバイスについて証明書を要求することができます。たとえば、販売時点

管理端末などのデバイスがあります。1つの証明書について要求を行うか、またはCSVファイ
ルを使用して一括証明書要求を行うことができます。

デフォルトのポータル設定を編集し、ポータルに表示されるメッセージをカスタマイズするこ

とができます。また、証明書プロビジョニングポータルを作成、複製、および削除することも

できます。

証明書プロビジョニングポータルにアクセスできるユーザには 2つのタイプがあります。

•管理者権限を持つ内部または外部のユーザ：自分自身と他人に対し証明書を生成できま
す。

•他のすべてのユーザ：自分自身にのみ証明書を生成できます。

スーパー管理ロールまたは ERS管理ロールを割り当てられたユーザ（ネットワークアクセス
ユーザ）はこのポータルにアクセスでき、他人のために証明書を要求できます。ただし、新し

い内部管理ユーザを作成し、スーパー管理ロールまたは ERS管理ロールを割り当てると、内
部管理ユーザはこのポータルにアクセスできません。最初にネットワークアクセスユーザを

作成し、それからユーザをスーパー管理グループまたは ERS管理グループに追加する必要が
あります。スーパー管理グループまたはERS管理グループに追加されている既存のネットワー
クアクセスユーザは、このポータルにアクセスできます。

証明書プロビジョニングポータルにアクセスするための管理者アカウントを作成するには、次

の手順を実行します。

1. 内部ユーザを追加します（[管理（Administration）] > [IDの管理（Identity Management）] >
[ID（Identities）] > [ユーザ（Users）] > [追加（Add）]）。

2. ユーザをスーパー管理グループまたは ERS管理グループに追加します（[管理
（Administration）] > [管理者アクセス（Admin Access）] > [管理者（Administrators）] > [管
理ユーザ（Admin Users）] > [追加（Add）] > [既存のネットワークアクセスユーザから選
択（Select from existing network access user）]）。これでユーザが内部ネットワークアクセ
スユーザとスーパー管理ユーザまたは ERS管理ユーザの両方になりました。
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他のユーザがポータルにアクセスし、自分自身の証明書を生成できるようにするには、証明書

プロビジョニングポータルの設定を行います（[管理（Administration）] > [デバイスポータル
管理（Device PortalManagement）] > [証明書プロビジョニングポータル（Certificate Provisioning
Portal）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータルの動作およびフロー
の設定（Portal Behavior and Flow Settings）] > [ポータル設定（Portal Settings）]）。[認証方式
（AuthenticationMethod）]で適切な IDソースまたは IDソース順序を選択し、[承認済みグルー
プの設定（Configure Authorized Groups）]でユーザグループを選択します。選択したグループ
に属するすべてのユーザが、ポータルにアクセスし、自分自身の証明書を生成できるようにな

ります。

始める前に

このポータルで使用するために、必要な証明書が設定されていることを確認します。

ステップ 1 [管理（Administration）] > [デバイスポータル管理（Device Portal Management）] > [証明書プロビジョニ
ングポータル（Certificate Provisioning Portal）] > [作成（Create）]の順に選択します。

ここで使用するポータル名が他のエンドユーザポータルに使用されていないことを確認します。

ステップ 2 ポータルの一意の [ポータル名（Portal Name）]および [説明（Description）]を指定します。

ステップ 3 [言語ファイル（LanguageFile）]メニューを使用して、ポータルで使用する言語ファイルをエクスポートお
よびインポートします。

ステップ 4 [ポータルの設定（Portal Settings）]で証明書グループタグ、言語などのデフォルト値を更新し、ポータル
全体に適用する動作を定義します。

ステップ 5 [ポータルページのカスタマイズ（Portal Page Customization）]タブで、ポータルに表示されるパージタイ
トルおよびメッセージテキストをカスタマイズします。

ステップ 6 [保存（Save）]をクリックし、[閉じる（Close）]をクリックします。

クライアントプロビジョニングポータルの作成

クライアントプロビジョニングポータルを提供して、ネットワークへのアクセスを許可する

前に、デバイスのポスチャコンプライアンスを確認する Cisco AnyConnectポスチャコンポー
ネントまたは Cisco NAC Agentを従業員がダウンロードできるようにすることができます。

新しいクライアントプロビジョニングポータルを作成するか、既存のものを編集または複製

できます。Cisco ISEによって提供されているデフォルトのポータルを含むすべてのクライア
ントプロビジョニングポータルを削除できます。

スーパー管理ロールまたは ERS管理ロールを割り当てられたユーザ（ネットワークアクセス
ユーザ）はこのポータルにアクセスできます。ただし、新しい内部管理ユーザを作成し、スー

パー管理ロールまたは ERS管理ロールを割り当てると、内部管理ユーザはこのポータルにア
クセスできません。最初にネットワークアクセスユーザを作成し、それからユーザをスーパー

管理グループまたは ERS管理グループに追加する必要があります。スーパー管理グループま
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たは ERS管理グループに追加されている既存のネットワークアクセスユーザは、このポータ
ルにアクセスできます。

クライアントプロビジョニングポータルにアクセスするための管理者アカウントを作成する

には、次の手順を実行します。

1. 内部ユーザを追加します（[管理（Administration）] > [IDの管理（Identity Management）] >
[ID（Identities）] > [ユーザ（Users）] > [追加（Add）]）。

2. ユーザをスーパー管理グループまたは ERS管理グループに追加します（[管理
（Administration）] > [管理者アクセス（Admin Access）] > [管理者（Administrators）] > [管
理ユーザ（Admin Users）] > [追加（Add）] > [既存のネットワークアクセスユーザから選
択（Select from existing network access user）]）。これでユーザが内部ネットワークアクセ
スユーザとスーパー管理ユーザまたは ERS管理ユーザの両方になりました。

他のユーザがポータルにアクセスし、自分自身の証明書を生成できるようにするには、クライ

アントプロビジョニングポータルの設定を行います（[管理（Administration）] > [デバイス
ポータル管理（Device Portal Management）] > [クライアントプロビジョニング（Client
Provisioning）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータルの動作および
フローの設定（Portal Behavior and Flow Settings）] > [ポータル設定（Portal Settings）]）。[認証
方式（Authentication Method）]で適切な IDソースまたは IDソース順序を選択し、[承認済み
グループの設定（Configure Authorized Groups）]でユーザグループを選択します。選択したグ
ループに属するすべてのユーザが、ポータルにアクセスできるようになります。

[ポータルの動作およびフローの設定（Portal Behavior and Flow Settings）]タブのページ設定に
加えた変更は、デバイスポータルフロー図のグラフィカルフローに反映されます。[サポート
情報（Support Information）]ページなどのページを有効にすると、そのページがフローに表示
され、従業員はポータルで使用できるようになります。無効にすると、フローから削除されま

す。

始める前に

このポータルで使用するために設定されている必要な証明書とクライアントプロビジョニング

ポリシーがあることを確認します。

ステップ 1 [管理（Administration）] > [デバイスポータル管理（Device Portal Management）] > [クライアントプロビ
ジョニングポータル（Client Provisioning Portals）] > [作成、編集または複製（Create, Edit or Duplicate）]
を選択します。

ステップ 2 ポータルの一意の [ポータル名（Portal Name）]および [説明（Description）]を指定します。

ここで使用するポータル名が他のエンドユーザポータルに使用されていないことを確認します。

ステップ 3 [言語ファイル（Language File）]ドロップダウンメニューを使用して、ポータルで使用する言語ファイル
をエクスポートおよびインポートします。

ステップ 4 [ポータルの設定（Portal Settings）]でポート、証明書グループタグ、エンドポイント IDグループなどのデ
フォルト値を更新し、ポータル全体に適用する動作を定義します。

ステップ 5 ネットワークアクセスの問題のトラブルシューティングのためにヘルプデスクが使用する情報を従業員が
提供するのに役立つように、[サポート情報ページの設定（Support Information Page Settings）]を更新しま
す。
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ステップ 6 [ポータルページのカスタマイズ（Portal Page Customization）]タブで、プロビジョニングプロセス時にク
ライアントプロビジョニングポータルに表示される [コンテンツ領域（Content Area）]メッセージテキス
トをカスタマイズします。

a) [クライアントプロビジョニング（Client Provisioning）]ページ：

• [確認、スキャン、および準拠（Checking, Scanning and Compliant）]：ポスチャエージェントが正
常にインストールされ、デバイスがポスチャ要件に準拠していることを確認、スキャン、および

検証する場合。

• [非準拠（Non-compliant）]：ポスチャエージェントが、デバイスがポスチャ要件に準拠していな
いと判断した場合。

b) [クライアントプロビジョニング（エージェントが見つかりませんでいた）（Client Provisioning (Agent
Not Found)）]ページ：

• [エージェントが見つかりませんでした（Agent Not Found）]：ポスチャエージェントがデバイス
で検出されない場合。

• [手動インストールの手順（Manual Installation Instructions）]：デバイスに JavaまたはActive Xソフ
トウェアがインストールされていない場合の、ポスチャエージェントを手動でダウンロードし、

インストールする方法の手順。

• [インストール、Java/ActiveXなし（Install, No Java/ActiveX）]：デバイスに JavaまたはActive Xソ
フトウェアがインストールされていない場合の、手動で Javaプラグインをダウンロードし、イン
ストールする方法の手順。

• [エージェントインストール済み（Agent Installed）]：ポスチャエージェントがデバイスで検出さ
れた場合の、ポスチャエージェントを開始する方法の手順。これにより、デバイスがポスチャ要

件に準拠するかどうかが確認される。

ステップ 7 [保存（Save）]をクリックし、[閉じる（Close）]をクリックします。

次のタスク

ポータルを使用するには、そのポータルを許可する必要があります。ポータルを使用できるよ

うに許可する前または後に、ポータルをカスタマイズすることもできます。

関連トピック

ポータルの許可（554ページ）
デバイスポータルのカスタマイズ（610ページ）

MDMポータルの作成
モバイルデバイス管理（MDM）ポータルを提供して、従業員が、企業ネットワークでの使用
のために登録されたモバイルデバイスを管理できるようにすることができます。
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新しいMDMポータルを作成するか、既存のものを編集または複製できます。すべてのMDM
システムに対して 1つのMDMポータルを設定できます。または、各システムに対し 1つの
ポータルを作成できます。Cisco ISEによって提供されているデフォルトのポータルを含むす
べてのMDMポータルを削除できます。デフォルトのポータルは、サードパーティのMDMプ
ロバイダー用です。

新しいMDMポータルを作成するか、既存のものを編集または複製できます。CiscoISEによっ
て提供されているデフォルトのポータルを含むすべてのMDMポータルを削除できます。デ
フォルトのポータルは、サードパーティのMDMプロバイダー用です。

[ポータルの動作およびフローの設定（Portal Behavior and Flow Settings）]タブのページ設定に
加えた変更は、デバイスポータルフロー図のグラフィカルフローに反映されます。[サポート
情報（Support Information）]ページなどのページを有効にすると、そのページがフローに表示
され、従業員はポータルで使用できるようになります。無効にすると、フローから削除されま

す。

始める前に

このポータルで使用するために、必要な証明書とエンドポイント IDグループが設定されてい
ることを確認します。

ステップ 1 [管理（Administration）]> [デバイスポータル管理（DevicePortalManagement）]> [MDMポータル（MDM
Portals）] > [作成、編集または複製（Create, Edit or Duplicate）]を選択します。

ステップ 2 ポータルの一意の [ポータル名（Portal Name）]および [説明（Description）]を指定します。

ここで使用するポータル名が他のエンドユーザポータルに使用されていないことを確認します。

ステップ 3 [言語ファイル（Language File）]ドロップダウンメニューを使用して、ポータルで使用する言語ファイル
をエクスポートおよびインポートします。

ステップ 4 [ポータルの設定（Portal Settings）]でポート、証明書グループタグ、エンドポイント IDグループなどのデ
フォルト値を更新し、ポータル全体に適用する動作を定義します。

ステップ 5 特定のページのそれぞれに適用される次の設定を更新してください。

• [従業員のモバイルデバイス管理の設定（Employee Mobile Device Management Settings）]では、サード
パーティのMDMプロバイダーを設定するために提供されているリンクにアクセスし、MDMポータ
ルを使用して従業員の受信ポリシーによる動作を定義します。

•ネットワークアクセスの問題のトラブルシューティングのためにヘルプデスクによって使用される情
報をゲストが提供するのに役立つように、[サポート情報ページの設定（Support Information Page
Settings）]を更新します。

ステップ 6 [ポータルページのカスタマイズ（Portal Page Customization）]タブで、デバイス登録プロセス時にMDM
ポータルに表示される [コンテンツ領域（Content Area）]メッセージをカスタマイズします。

• [到達不能（Unreachable）]：選択されたMDMシステムにアクセスできない場合。

• [非準拠（Non-compliant）]：登録されるデバイスがMDMシステムの要件に準拠していない場合。

• [続行（Continue）]：接続に問題がある場合にデバイスがネットワークへの接続を試行する必要がある
場合。
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• [登録（Enroll）]：デバイスがMDMエージェントを必要とし、かつそのデバイスをMDMシステムに
登録する必要がある場合。

ステップ 7 [保存（Save）]をクリックし、[閉じる（Close）]をクリックします。

次のタスク

ポータルを使用するには、そのポータルを許可する必要があります。ポータルを使用できるよ

うに許可する前または後に、ポータルをカスタマイズすることもできます。また、次のトピッ

クを参照してください。

•証明書の追加（595ページ）

•エンドポイント IDグループの作成（597ページ）

•許可プロファイルの作成（608ページ）

•デバイスポータルのカスタマイズ（610ページ）

デバイスポータルの作成

デバイスポータルを提供して、従業員が、ネイティブサプリカントをサポートせず、個人所

有デバイスの持ち込み（BYOD）を使用して追加できないパーソナルデバイスを追加および登
録できるようにすることができます。デバイスポータルを使用して、いずれかのポータルを使

用して追加されたすべてのデバイスを管理できます。

新しいデバイスポータルを作成するか、既存のものを編集または複製できます。Cisco ISEに
よって提供されているデフォルトのポータルを含むすべてのデバイスポータルを削除できま

す。

[ポータルの動作およびフローの設定（Portal Behavior and Flow Settings）]タブのページ設定に
加えた変更は、デバイスポータルフロー図のグラフィカルフローに反映されます。[サポート
情報（Support Information）]ページなどのページを有効にすると、そのページがフローに表示
され、従業員はポータルで使用できるようになります。無効にすると、フローから削除されま

す。

始める前に

このポータルで使用するために、必要な証明書、外部 IDストア、IDソース順序、およびエン
ドポイント IDグループが設定されていることを確認します。

ステップ 1 [管理（Administration）] > [デバイスポータル管理（Device Portal Management）] > [デバイスポータル
（My Devices Portals）] > [作成、編集または複製（Create, Edit or Duplicate）]を選択します。

ステップ 2 ポータルの一意の [ポータル名（Portal Name）]および [説明（Description）]を指定します。

ここで使用するポータル名が他のエンドユーザポータルに使用されていないことを確認します。
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ステップ 3 [言語ファイル（Language File）]ドロップダウンメニューを使用して、ポータルで使用する言語ファイル
をエクスポートおよびインポートします。

ステップ 4 [ポータルの設定（Portal Settings）]でポート、証明書グループタグ、IDソース順序、エンドポイント ID
グループなどのデフォルト値を更新し、ポータル全体に適用する動作を定義します。

ステップ 5 特定のページのそれぞれに適用される次の設定を更新してください。

• [ログインページの設定（Login Page Settings）]：従業員クレデンシャルおよびログインガイドライン
を指定します。

• [利用規定（AUP）ページ設定（Acceptable Use Policy (AUP) Page Settings）]：別の AUPページを追加
し、従業員の利用規定の動作を定義します。

• [ポストログインバナーページの設定（Post-LoginBannerPageSettings）]：ポータルへのログイン後に、
従業員に追加情報を通知します。

• [従業員のパスワード変更の設定（EmployeeChange Password Settings）]：従業員の自身のパスワードの
変更を許可します。このオプションは、従業員が内部ユーザデータベースの一部である場合にのみ有

効になります。

ステップ 6 [ポータルページのカスタマイズ（Portal Page Customization）]タブで、登録および管理時にデバイスポー
タルに表示される次の情報をカスタマイズします。

•タイトル、コンテンツ、フィールド、およびボタンラベル

•エラーメッセージおよび通知メッセージ

ステップ 7 [保存（Save）]をクリックし、[閉じる（Close）]をクリックします。

次のタスク

ポータルの外観を変更する場合は、ポータルをカスタマイズできます。参照先

関連トピック

デバイスポータルのカスタマイズ（610ページ）
デバイスポータル（588ページ）
従業員が追加したデバイスの表示（610ページ）

許可プロファイルの作成

ポータルを許可するときは、ネットワークアクセス用のネットワーク許可プロファイルおよび

ルールを設定します。

始める前に

ポータルを許可する前にポータルを作成する必要があります。

ステップ 1 ポータルの特別な許可プロファイルを設定します。
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ステップ 2 プロファイルの許可ポリシールールを作成します。

許可プロファイルの作成

各ポータルには、特別な許可プロファイルを設定する必要があります。

始める前に

デフォルトのポータルを使用しない場合は、許可プロファイルとポータル名を関連付けること

ができるように、最初にポータルを作成する必要があります。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [許可（Authorization）] >
[許可プロファイル（Authorization Profiles）]を選択します。

ステップ 2 使用を許可するポータル名を使用して許可プロファイルを作成します。

次のタスク

新しく作成される許可プロファイルを使用するポータル許可ポリシールールを作成する必要が

あります。

許可ポリシールールの作成

ユーザ（ゲスト、スポンサー、従業員）のアクセス要求への応答に使用するポータルのリダイ

レクション URLを設定するには、そのポータル用の許可ポリシールールを定義します。

url-redirectは、ポータルタイプに基づいて次の形式になります。

ip:port = IPアドレスとポート番号

PortalID =一意のポータル名

ホットスポットゲストポータル：
https://ip:port/guestportal/gateway?sessionID=SessionIdValue&portal=PortalID&action=cwa&type=drw

モバイルデバイス管理（MDM）ポータル：
https://ip:port/mdmportal/gateway?sessionID=SessionIdValue&portal=PortalID&action=mdm

ステップ 1 [ポリシー（Policy）] > [認証（Authorization）]を選択して、[標準（Standard）]ポリシーで新しい許可ポ
リシールールを作成します。

ポリシーセットをイネーブルにした場合は、[ポリシー（Policy）] > [ポリシーセット（Policy Set）]を選
択し、このポータルに使用するポリシーセットを選択して、[承認ポリシー（AuthorizationPolicy）]を展開
し、新しいルールを追加します。

ステップ 2 [条件（Conditions）]には、ポータルの検証に使用するエンドポイント IDグループを選択します。たとえ
ば、ホットスポットゲストポータルの場合は、デフォルトの [GuestEndpoints]エンドポイント IDグループ
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を選択し、MDM、ポータルの場合は、デフォルトの [RegisteredDevices]エンドポイント IDグループを選
択します。

ホットスポットゲストポータルは、Termination CoAだけを発行するため、ゲスト許可ポリシー
の検証条件の 1つとして [Network Access:UseCase EQUALSGuest Flow]を使用しないでください。
代わりに、エンドポイントが属する IDグループに照合して検証を行います。次の例を参考にして
ください。

• "GuestEndpoint" + Wireless MABの場合は Permit Access

• Wireless MABの場合は HotSpot Redirect

（注）

ステップ 3 [権限（Permissions）]には、作成したポータル許可プロファイルを選択します。

デバイスポータルのカスタマイズ

ポータルの外観およびユーザ（必要に応じてゲスト、スポンサー、または従業員）エクスペリ

エンスをカスタマイズするには、ポータルテーマをカスタマイズし、ポータルページのUI要
素を変更して、ユーザに表示されるエラーメッセージと通知を編集します。ポータルのカスタ

マイズの詳細については、エンドユーザWebポータルのカスタマイズ（613ページ）を参照
してください。

従業員が追加するパーソナルデバイスの管理
従業員が個人所有デバイスの持ち込み（BYOD）またはデバイスポータルを使用してデバイス
を登録すると、デバイスはエンドポイントリストに表示されます。従業員はデバイスを削除し

て自分のアカウントからデバイスを切り離すことができますが、デバイスは Cisco ISEデータ
ベースに残ります。この結果、従業員は、デバイスの使用時に発生するエラーの解決に管理者

の支援を必要とする場合があります。

従業員が追加したデバイスの表示

[エンドポイント（Endpoints）]リストページに表示される [ポータルユーザ（Portal User）]
フィールドを使用して、特定の従業員が追加したデバイスを特定できます。これは、特定の

ユーザが登録したデバイスを削除する必要がある場合に役立つことがあります。デフォルトで

は、このフィールドは表示されないため、検索する前に最初に有効にする必要があります。

ステップ 1 [ワークセンター（Work Centers）] > [ネットワークアクセス（Network Access）] > [ID（Identities）] >
[エンドポイント（Endpoints）]を選択します。

ステップ 2 [設定（Settings）]アイコンをクリックし、[カラム（Columns）]を選択します。

ステップ 3 [ポータルユーザ（PortalUser）]を選択して、[エンドポイント（Endpoints）]リストに情報を表示します。

ステップ 4 [表示（Show）]ドロップダウンリストをクリックし、[クイックフィルタ（Quick Filter）]を選択します。
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ステップ 5 [ポータルユーザ（Portal User）]フィールドにユーザの名前を入力して、その特定のユーザに割り当てら
れたエンドポイントのみを表示します。

デバイスをデバイスポータルに追加するときのエラー

従業員は、別の従業員がすでに追加したサービスを追加することはできません。デバイスは引

き続きエンドポイントデータベースに含まれます。

Cisco ISEデータベースにすでに存在しているデバイスを従業員が追加しようとした場合：

•さらに、デバイスがネイティブサプリカントプロビジョニングをサポートしている場合、
BYODポータルからデバイスを追加することを推奨します。この場合、デバイスがネット
ワークに最初に追加されたときに作成された登録詳細がすべて上書きされます。

•デバイスがプリンタなどのMAC認証バイパス（MAB）デバイスである場合、デバイスの
所有権を最初に解決する必要があります。必要に応じて、管理者ポータルを使用してエン

ドポイントデータベースからデバイスを削除できます。これにより、新しい所有者は、デ

バイスポータルを使用して正常にデバイスを追加できます。

管理者ポータルがダウンしている場合、デバイスポータルは使用できません。（注）

デバイスポータルから削除されたデバイスはエンドポイントデータ

ベースに残っている

従業員がデバイスポータルからデバイスを削除すると、そのデバイスは従業員の登録済みデバ

イスのリストから削除されますが、Cisco ISEエンドポイントデータベースに残っており、エ
ンドポイントリストに表示されます。

[エンドポイント（Endpoints）]ページからデバイスを完全に削除するには、[ワークセンター
（Work Centers）] > [ネットワークアクセス（Network Access）] > [ID（Identities）] > [エン
ドポイント（Endpoints）]を選択します。

デバイスポータルおよびエンドポイントアクティビティ

のモニタ
Cisco ISEは、エンドポイントおよびユーザ管理情報、およびゲストとスポンサーのアクティ
ビティを参照できるさまざまなレポートとログを提供します。Cisco ISE 1.2レポートの一部は
廃止されましたが、情報は他のレポートで表示できます。

オンデマンドまたはスケジュールベースでこれらのレポートを実行できます。

Cisco Identity Services Engineリリース 2.2管理者ガイド
611

ユーザおよびエンドユーザポータルの管理

デバイスをデバイスポータルに追加するときのエラー



ステップ 1 [操作（Operations）] > [レポート（Reports）]を選択します。

ステップ 2 レポートセレクタで、[ゲストアクセスレポート（Guest Access Reports）]および [エンドポイントとユー
ザ（Endpoints and Users）]選択を展開し、さまざまなゲスト、スポンサー、およびエンドポイントに関す
るレポートを表示します。

ステップ 3 レポートを選択し、[フィルタ（Filters）]ドロップダウンリストを使用して、検索するデータを選択しま
す。

ユーザ名、ポータル名、デバイス名、エンドポイント IDグループ、および他のデータについてフィルタを
使用できます。

ステップ 4 データを表示する [時間範囲（Time Range）]を選択します。

ステップ 5 [実行（Run）]をクリックします。

デバイスログインおよび監査レポート

デバイスログインおよび監査レポートは、次のものを追跡する統合レポートです。

•デバイスポータルでの従業員によるログインアクティビティ。

•デバイスポータルで従業員が実行したデバイス関連の操作。

このレポートは、[操作（Operations）] > [レポート（Reports）] > [ゲストアクセスレポート
（Guest Access Reports）] > [デバイスログインおよび監査レポート（My Devices Login and
Audit）]で使用できます。

登録済みエンドポイントレポート

[登録済みエンドポイントレポート（Registered Endpoints report）]には、従業員によって登録
されたすべてのエンドポイントに関する情報が表示されます。このレポートは、[操作
（Operations）]> [レポート（Reports）]> [エンドポイントとユーザ（Endpoints andUsers）]>
[登録済みエンドポイント（RegisteredEndpoints）]で使用できます。ID、エンドポイント ID、
アイデンティティプロファイルなどに対してクエリーを実行し、レポートを生成できます。サ

プリカントプロビジョニング統計情報および関連データの詳細については、クライアントプ

ロビジョニングレポートの表示に関する説明を参照してください。

エンドポイントデータベースに対するクエリーを実行して、RegisteredDevicesエンドポイント
IDグループに割り当て済みのエンドポイントの情報を取得することができます。また、[ポー
タルユーザ（PortalUser）]属性がヌル以外の値に設定されている特定のユーザについてレポー
トを生成することもできます。

[登録済みエンドポイントレポート（Registered Endpoints Report）]には、特定のユーザによっ
て指定の期間内にデバイス登録ポータルから登録されたエンドポイントのリストに関する情報

が表示されます。
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第 18 章

エンドユーザWebポータルのカスタマイ
ズ

•エンドユーザポータル（613ページ）
•エンドユーザWebポータルのカスタマイズ（613ページ）
•ポータルコンテンツのタイプ（616ページ）
•ポータルの基本的なカスタマイズ（617ページ）
•ポータルの高度なカスタマイズ（627ページ）
•ポータル言語のカスタマイズ（648ページ）
•ゲスト通知、承認、およびエラーメッセージのカスタマイズ（651ページ）

エンドユーザポータル
Cisco ISEでは、Webベースのポータルをエンドユーザの 3つのプライマリセットに対して提
供しています。

•ゲストポータル（ホットスポットとクレデンシャルを持つゲストポータル）を使用して
企業ネットワークに一時的にアクセスする必要があるゲスト。

•スポンサーポータルを使用してゲストアカウントを作成および管理できるスポンサーと
して指定されている従業員。

•個人所有デバイスの持ち込み（BYOD）、モバイルデバイス管理（MDM）、デバイス
ポータルなどのさまざまな非ゲストポータルを使用して、企業ネットワークでパーソナル

デバイスを使用している従業員。

エンドユーザWebポータルのカスタマイズ
さまざまなデフォルトポータルが用意されており、これらを編集および複製したり、追加ポー

タルを作成したりすることができます。ポータルの外観を完全にカスタマイズし、その結果と

して、ポータルのエクスペリエンスをカスタマイズすることもできます。他のポータルへの影

響なく、各ポータルを個別にカスタマイズできます。
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ポータル全体またはポータルの特定のページに適用される、次のようなポータルインターフェ

イスのさまざまな側面をカスタマイズできます。

•テーマ、イメージ、色、バナー、およびフッター

•ポータルテキスト、エラーメッセージ、および通知の表示に使用される言語

•タイトル、コンテンツ、手順、およびフィールドとボタンのラベル

•電子メール、SMS、およびプリンタでゲストに送信される通知（アカウント登録ゲスト
ポータルとスポンサーポータルにのみ該当）

•ユーザに表示されるエラーメッセージと情報メッセージ

•特定の必要によってゲスト情報を収集するカスタムフィールド（アカウント登録ゲスト
ポータルとスポンサーポータルにのみ該当）

Cisco Identity Services Engineリリース 2.2管理者ガイド
614

ユーザおよびエンドユーザポータルの管理

エンドユーザWebポータルのカスタマイズ



図 39 :カスタマイズ用のポータルページのレイアウト

ISEコミュニティリソース

Webポータルのカスタマイズの詳細については、「ISE Portal Builder」および「HowTo: ISE
Web Portal Customization Options」を参照してください。
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カスタマイズ方法

エンドユーザのポータルページをカスタマイズする方法は複数あり、それぞれ異なるレベルの

知識が必要です。

•基本：すべての変更はポータルカスタマイズページで行われます。このページでは次の
操作を実行できます。

•バナーとロゴのアップロード。

•一部の色の変更（ボタンを除く）。

•画面のテキスト、およびポータル全体で使用される言語の変更。

•中間（Intermediate）

•ミニエディタを使用した HTMLおよび Javascriptの追加。

• jQuery mobile theme rollerを使用したすべてのページ要素の色の変更。

•詳細設定（Advanced）

•プロパティおよび CSSファイルの手動による変更。

ポータルをカスタマイズした後、それを複製して（同じタイプの）複数のポータルを作成でき

ます。たとえば、1つの業務エンティティのホットスポットゲストポータルをカスタマイズし
た場合、それを複製し、少し変更して他の業務エンティティのカスタムホットスポットゲス

トポータルを作成することができます。

ミニエディタを使用してポータルをカスタマイズするためのヒント

•ミニエディタのボックス内のワードが長いと、ポータルの画面領域のスクロールがオフに
なる場合があります。これを防ぐには、HTML段落属性 style="word-wrap: break-word"を
使用します。次に例を示します。

<p style="word-wrap:break-word">

thisisaverylonglineoftextthatwillexceedthewidthoftheplacethatyouwanttoputitsousethisstructure

</p>

• HTMLまたは javascriptを使用してポータルページをカスタマイズする場合は、必ず有効
な構文を使用してください。ミニエディタに入力するタグおよびコードは ISEによって検
証されません。無効な構文が原因でポータルフロー時に問題が発生する場合があります。

ポータルコンテンツのタイプ
Cisco ISEでは、「そのまま」使用するか、または新しいカスタムファイルを作成するための
モデルとして既存の CSSファイルを使用することでカスタマイズできる、ポータルテーマの
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デフォルトセットが提供されます。ただし、カスタマイズされた CSSファイルを使用しない
でポータルの外観を変更することもできます。

たとえば、独自の企業ロゴやバナーイメージを使用する場合は、単にこれらの新しいイメージ

ファイルをアップロードして使用することができます。ポータルのさまざまな要素および領域

の色を変更することによって、デフォルトのカラースキームをカスタマイズできます。カスタ

ム変更時に、カスタム変更を表示する言語を選択することもできます。

ロゴおよびバナーを置き換えるための画像を設計するときは、画像のサイズを次のピクセルサ

イズに可能な限り近づけてください。

1724 X 133バナー

86 X 45デスクトップのロゴ

80 X 35モバイルのロゴ

ISEはポータルに合わせて画像のサイズを変更しますが、画像が小さすぎるとサイズ変更後に
正しく表示されない場合があります。

高度なカスタマイズ（ページレイアウトの変更、ポータルページへのビデオクリップや広告

の追加など）を行うには、独自のカスタム CSSファイルを使用できます。

特定のポータルでのこのようなタイプの変更は、そのポータルのすべてのページにグローバル

に適用されます。ページレイアウトの変更は、ポータル内にグローバルに、または特定の 1
ページのみに適用することができます。

ポータルページのタイトル、コンテンツ、およびラベル

エンドユーザWebポータルページでゲストに表示されるタイトル、テキストボックス、手
順、フィールドとボタンのラベル、その他の視覚要素をカスタマイズすることができます。

ページをカスタマイズするときには、ページ設定を動的に編集することができます。

これらの変更は、カスタマイズしている特定のページにのみ適用されます。

ポータルの基本的なカスタマイズ
ニーズに最適な事前定義済みテーマを選択し、デフォルト設定のほとんどを使用します。その

後、次のような基本的なカスタマイズが可能です。

•ポータルのテーマカラーの変更（618ページ）

•ポータルのアイコン、イメージ、およびロゴの変更（619ページ）

•ポータルのバナーおよびフッター要素の更新（620ページ）

•ポータルの表示言語の変更（619ページ）

•タイトル、手順、ボタン、およびラベルテキストの変更（621ページ）

•テキストボックスの内容のフォーマットおよびスタイル（621ページ）
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更新するときに、カスタマイズの参照（626ページ）を行うことができます。ヒント

ポータルのテーマカラーの変更

デフォルトポータルテーマのデフォルトカラースキームをカスタマイズして、ポータルのさ

まざまな要素と領域の色を変更できます。これらの変更は、カスタマイズしているポータル全

体に適用されます。

ポータルの色を変更する場合は、次のことに注意してください。

•このオプションを使用して、このポータルで使用するためにインポートしたカスタムポー
タルテーマのカラースキームを変更することはできません。その色の設定を変更するに

は、カスタムテーマ CSSファイルを編集する必要があります。

•ポータルのテーマカラーを変更した後で、[ポータルテーマ（Portal Theme）]ドロップダ
ウンメニューから別のポータルのテーマを選択した場合、元のポータルテーマの変更は

失われ、デフォルトカラーに戻ります。

•変更済みのカラースキームを使用してポータルのテーマカラーを調整し、保存する前に
色をリセットした場合、カラースキームはデフォルトカラーに戻り、前の変更はすべて

失われます。

ステップ 1 次のポータルに移動します。

•ゲストポータルの場合、[ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access） >
[ポータルとコンポーネント（Portals&Components）]> [設定（Configure）]> [ゲストポータル（Guest
Portals）] > [編集（Edit）] > [ポータルページのカスタマイズ（Portal Page Customization）]を選択し
ます。

•スポンサーポータルの場合、ゲストアクセス（GuestAccess）]> [ポータルとコンポーネント（Portals
& Components）] > [スポンサーポータル（Guest Portals）] > [編集（Edit）] > [ポータルページのカ
スタマイズ（Portal Page Customization）]を選択します。

•デバイスポータル。[管理（Administration）]> [デバイスポータル管理（DevicePortalManagement）]>
（任意のポータル）> [編集（Edit）]> [ポータルページのカスタマイズ（Portal PageCustomization）]
を選択します。

ステップ 2 [ポータルテーマ（Portal Theme）]ドロップダウンリストからデフォルトテーマの 1つを選択します。

ステップ 3 [調整（Tweaks）]をクリックして、選択したデフォルトポータルテーマの色の設定の一部を上書きしま
す。

a) バナーとページ背景、テキスト、およびラベルの色の設定を変更します。
b) テーマのデフォルトカラースキームに戻す場合は、[色のリセット（Reset Colors）]をクリックしま
す。

c) [プレビュー（Preview）]で色の変更を確認する場合は、[OK]をクリックします。
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ステップ 4 [保存（Save）]をクリックします。

ポータルの表示言語の変更

カスタム変更を加えるときに、変更内容を表示する言語を選択できます。この変更は、カスタ

マイズしているポータル全体に適用されます。

ステップ 1 次のポータルに移動します。

•ゲストポータルの場合、[ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] >
[ポータルとコンポーネント（Portals & Components）] > [ゲストポータル（Guest Portals）] > [編集
（Edit）] > [ポータルページのカスタマイズ（Portal Page Customization）] > [グローバルなカスタマ
イズ（Global Customization）]を選択します。

•スポンサーポータルの場合、[ワークセンター（WorkCenters）]> [ゲストアクセス（GuestAccess）]>
[ポータルとコンポーネント（Portals & Components）] > [スポンサーポータル（Sponsor Portals）] >
[編集（Edit）] > [ポータルページのカスタマイズ（Portal Page Customization）] > [グローバルなカス
タマイズ（Global Customization）]を選択します。

•デバイスポータル。[管理（Administration）]> [デバイスポータル管理（DevicePortalManagement）]>
（任意のポータル）> [編集（Edit）]> [ポータルページのカスタマイズ（PortalPageCustomization）]>
[グローバルなカスタマイズ（Global Customization）]を選択します。

ステップ 2 [表示（View In）]ドロップダウンリストから、ページをカスタマイズするときにテキストを表示する言語
を選択します。

ドロップダウンリストには、特定のポータルに関連付けられた言語ファイルにあるすべての言語が含まれ

ています。

次のタスク

ポータルページをカスタマイズするときに選択した言語に加えた変更が、サポート対象のすべ

ての言語プロパティファイルで更新されていることを確認します。

ポータルのアイコン、イメージ、およびロゴの変更

独自の企業ロゴ、アイコン、およびバナーイメージを使用する場合は、カスタムイメージを

アップロードするだけで既存のイメージを置き換えることができます。サポートされている画

像形式は、.gif、.jpg、.jpeg、.pngです。これらの変更は、カスタマイズしているポータル全体
に適用されます。

始める前に

ポータルのフッター（たとえば、アドバタイズメント）にイメージを含めるには、そのイメー

ジがある外部サーバにアクセスできる必要があります。
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ステップ 1 次のポータルに移動します。

•ゲストポータルの場合、[ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access） >
[ポータルとコンポーネント（Portals & Components）] > [ゲストポータル（Guest Portals）] > [編集
（Edit）] > [ポータルページのカスタマイズ（Portal Page Customization）]を選択します。

•スポンサーポータルの場合、[ワークセンター（WorkCenters）]> [ゲストアクセス（GuestAccess）]>
[ポータルとコンポーネント（Portals & Components）] > [設定（Configure）] > [スポンサーポータル
（Guest Portals）] > [編集（Edit）] > [ポータルページのカスタマイズ（Portal Page Customization）]
を選択します。

•デバイスポータル。[管理（Administration）]> [デバイスポータル管理（DevicePortalManagement）]>
（任意のポータル）> [編集（Edit）]> [ポータルページのカスタマイズ（Portal PageCustomization）]
を選択します。

ステップ 2 [イメージ（Images）]で、ロゴ、アイコン、イメージのボタンをクリックし、カスタムイメージをアップ
ロードします。

ステップ 3 [保存（Save）]をクリックします。

ポータルのバナーおよびフッター要素の更新

ポータルの各ページのバナーおよびフッターセクションに表示される情報をカスタマイズでき

ます。これらの変更は、カスタマイズしているポータル全体に適用されます。

ステップ 1 次のポータルに移動します。

•ゲストポータルの場合、[ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access） >
[ポータルとコンポーネント（Portals & Components）] > [ゲストポータル（Guest Portals）] > [編集
（Edit）] > [ポータルページのカスタマイズ（Portal Page Customization）]を選択します。

•スポンサーポータルの場合、[ワークセンター（WorkCenters）]> [ゲストアクセス（GuestAccess）]>
[ポータルとコンポーネント（Portals &Components）] > [スポンサーポータル（Guest Portals）] > [編
集（Edit）] > [ポータルページのカスタマイズ（Portal Page Customization）]を選択します。

•デバイスポータル。[管理（Administration）]> [デバイスポータル管理（DevicePortalManagement）]>
（任意のポータル）> [編集（Edit）]> [ポータルページのカスタマイズ（Portal PageCustomization）]
を選択します。

ステップ 2 各ポータルページに表示される [バナータイトル（Banner title）]を変更します。

ステップ 3 ポータルを使用するゲスト用に次のリンクを含めます。

• [ヘルプ（Help）]：オンラインヘルプ（スポンサーおよびデバイスポータルにのみ提供します）。

• [連絡先（Contact）]：テクニカルサポート（このことができるようにするには、[サポート情報（Support
Information）]ページを設定します）。

ステップ 4 各ポータルページの下部に表示される [フッター要素（Footer Elements）]に利用規約または著作権表示を
追加します。
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ステップ 5 [保存（Save）]をクリックします。

タイトル、手順、ボタン、およびラベルテキストの変更

ポータルに表示されるすべてのテキストを更新できます。カスタマイズするページの各 UI要
素に、入力できる文字数の最小範囲および最大範囲があります。テキストブロックの一部が使

用可能な場合、ミニエディタを使用して表示スタイルをテキストに適用できます。これらの変

更は、カスタマイズしている特定のポータルページにだけ適用されます。これらのページ要素

は、電子メール、SMS、印刷通知ごとに異なります。

ステップ 1 次のポータルに移動します。

•ゲストポータルの場合、[ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access） >
[ポータルとコンポーネント（Portals&Components）]> [設定（Configure）]> [ゲストポータル（Guest
Portals）] > [編集（Edit）] > [ポータルページのカスタマイズ（Portal Page Customization）]を選択し
ます。

•スポンサーポータルの場合、[ワークセンター（WorkCenters）]> [ゲストアクセス（GuestAccess）]>
[ポータルとコンポーネント（Portals &Components）] > [スポンサーポータル（Guest Portals）] > [編
集（Edit）] > [ポータルページのカスタマイズ（Portal Page Customization）]を選択します。

•デバイスポータル。[管理（Administration）]> [デバイスポータル管理（DevicePortalManagement）]>
（任意のポータル）> [編集（Edit）]> [ポータルページのカスタマイズ（Portal PageCustomization）]
を選択します。

ステップ 2 [ページ（Pages）]で、変更するページを選択します。

ステップ 3 [ページのカスタマイズ（Page Customizations）]で、表示された UI要素を更新します。すべてのページに
[ブラウザページタイトル（Browser Page Title）]、[コンテンツタイトル（Content Title）]、[説明テキスト
（Instructional Text）]、[コンテンツ（Content）]、および 2つの [任意のコンテンツ（Optional Content）]の
各テキストブロックが含まれています。[コンテンツ（Content）]領域のフィールドはすべてのページに固
有です。

テキストボックスの内容のフォーマットおよびスタイル

テキストの基本的な書式設定を行うには、[説明テキスト（InstructionalText）]、[オプションの
内容 1（Optional Content 1）]、および [オプションの内容 2（Optional Content 2）]テキストボッ
クスにあるミニエディタを使用します。これらの変更は、カスタマイズしている特定のポータ

ルページにだけ適用されます。

[全画面表示の切り替え（Toggle Full Screen）]ボタンを使用して、作業しているテキストボッ
クスのサイズを拡大および縮小します。

ステップ 1 次のポータルに移動します。
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•ゲストポータルの場合、[ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access） >
[ポータルとコンポーネント（Portals & Components）] > [ゲストポータル（Guest Portals）] > [編集
（Edit）] > [ポータルページのカスタマイズ（Portal Page Customization）]を選択します。

•スポンサーポータルの場合、[ワークセンター（WorkCenters）]> [ゲストアクセス（GuestAccess）]>
[ポータルとコンポーネント（Portals &Components）] > [スポンサーポータル（Guest Portals）] > [編
集（Edit）] > [ポータルページのカスタマイズ（Portal Page Customization）]を選択します。

•デバイスポータル。[管理（Administration）]> [デバイスポータル管理（DevicePortalManagement）]>
（任意のポータル）> [編集（Edit）]> [ポータルページのカスタマイズ（Portal PageCustomization）]
を選択します。

ステップ 2 [ページ（Pages）]で、変更するページを選択します。

ステップ 3 [ページのカスタマイズ（Page Customizations）]の、[説明テキスト（Instructional Text）]および [オプショ
ンの内容（Optional Content）]テキストボックスで、次の操作を実行できます。

•テキストのフォント、色、サイズを変更します。
•テキストに太字、イタリック体、下線のスタイルを設定します。
•箇条書きおよび番号付きリストを作成します。

ミニエディタを使用してフォーマットしたテキストに適用された HTMLタグを見るために [HTMLソース
の切り替え（Toggle HTML Source）]ボタンを使用することもできます。

ポータルページのカスタマイズ用の変数

これらのポータルページテキストボックスへのナビゲーションパス:

•ゲストポータルの場合、[ワークセンター（Work Centers）] > [ゲストアクセス（Guest
Access）] > [ポータルとコンポーネント（Portals & Components）] > [ゲストポータル
（Guest Portals）] > [編集（Edit）] > [ポータルページのカスタマイズ（Portal Page
Customization）] > [ページ（Pages）]を選択します。

•スポンサーポータルの場合、[ワークセンター（WorkCenters）]> [ゲストアクセス（Guest
Access）] > [ポータルとコンポーネント（Portals & Components）] > [スポンサーポータ
ル（Guest Portals）] > [編集（Edit）] > [ポータルページのカスタマイズ（Portal Page
Customization）] > [ページ（Pages）]を選択します。

•デバイスポータル。[管理（Administration）] > [デバイスポータル管理（Device Portal
Management）] >（任意のポータル） > [編集（Edit）] > [ポータルページのカスタマイズ
（Portal Page Customization）] > [ページ（Pages）]を選択します。

ポータルユーザ（ゲスト、スポンサーおよび従業員）に表示される情報の一貫性を維持するた

めに、ポータルコンテンツおよびゲスト通知用のテンプレートを作成するときにこれらの変数

を使用します。[説明テキスト（InstructionalText）]、[オプションコンテンツ1（OptionalContent
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1）]、および [オプションコンテンツ 2（Optional Content 2）]テキストボックスで、各ポータ
ルのテキストを次に示す変数名と置き換えます。

表 33 :ゲストポータルの変数のリスト

変数名による代替[表示名（Display Name）]

ui_access_codeアクセスコード

電子メール、テキストまたは印刷物の通知を

使用して、ゲストにアクセスコードを提供す

るためのテキスト。

ui_byod_success_ios_ssidBYOD IOS SSID

デュアルSSIDフローに入った後にデバイスが
接続する必要があるネットワークを指定する

ために使用します。

ui_client_provision_agent_typeクライアントプロビジョニングエージェント

のタイプ（Client Provisioning Agent Type）

AnyConnectエージェントや NACエージェン
トなど、クライアントプロビジョニングポリ

シーで現在設定されているエージェントを指

定するために使用します。

ui_client_provision_agent_urlクライアントプロビジョニングエージェント

の URL（Client Provisioning Agent URL）

ポスチャエージェントのダウンロードURLを
指定するために使用します。

ui_client_provision_install_agent_minsクライアントプロビジョニングエージェント

インストール分数（Client Provisioning agent
install minutes）

ゲストに、クライアントプロビジョニング

ページでインストール手順を完了する必要が

ある制限時間（修復タイマーにより設定）を

通知するために使用します。タイマーが時間

切れになる前にゲストがインストール手順を

完了しなかった場合、ゲストはブラウザペー

ジをリフレッシュして、ログインプロセスを

やり直す必要があります。

ui_company会社

ui_email_address電子メールアドレス（Email address）

ui_end_date_time終了日時（End date and time）
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変数名による代替[表示名（Display Name）]

ui_first_name名（First name）

ui_last_name姓（Last name）

ui_location_nameロケーション名

ui_max_reg_devices最大登録デバイス数（Maximum registered
devices）

ui_max_siml_login最大同時ログイン数（Maximum simultaneous
logins）

ui_password[パスワード（Password）]

ui_person_visited訪問先担当者（電子メール）（Person being
visited (email)）

ui_phone_number電話番号（Phone number）

ui_reason_visit訪問の理由（Reason for visit）

ui_sms_providerSMSプロバイダー（SMS Provider）

ui_ssidSSID

ゲストがネットワークに接続するために使用

できるワイヤレスネットワークを指定するた

めに使用します。

ui_start_date_time開始日時（Start date and time）

ui_time_left残り時間（Time left）

ui_user_name[ユーザ名（Username）]

表 34 :スポンサーポータルの変数のリスト

変数名による代替[表示名（Display Name）]

ui_guest_companyゲスト -会社（Guest - Company）

ui_guest_email_addressゲスト -電子メールアドレス（Guest - Email
address）

ui_guest_end_date_timeゲスト-終了日時（Guest - End date and time）

ui_guest_first_nameゲスト -名（Guest - First name）

ui_guest_last_nameゲスト -姓（Guest - Last name）
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変数名による代替[表示名（Display Name）]

ui_guest_location_nameゲスト -ロケーション名（Guest - Location
name）

ui_guest_max_reg_devicesゲスト -最大登録デバイス数（Guest -Maximum
registered devices）

ui_guest_max_siml_loginゲスト -最大同時ログイン数（Guest -Maximum
simultaneous logins）

ui_guest_passwordゲスト -パスワード（Guest - Password）

ui_guest_person_visitedゲスト -訪問先担当者（電子メール）（Guest
- Person being visited (email)）

ui_guest_phone_numberゲスト -電話番号（Guest - Phone number）

ui_guest_reason_visitゲスト -訪問の理由（Guest - Reason for visit）

ui_guest_sms_providerゲスト - SMSプロバイダー（Guest - SMS
Provider）

ui_guest_ssidゲスト - SSID（Guest - SSID）

ゲストがネットワークに接続するために使用

できるワイヤレスネットワークを指定するた

めに使用します。

ui_guest_start_date_timeゲスト -開始日時（Guest - Start date and time）

ui_guest_time_leftゲスト -残り時間（Guest - Time left）

ui_guest_user_nameゲスト -ユーザ名（Guest - Username）

ui_sponsor_user_name[ユーザ名（Username）]

ポータルにログインしたユーザのユーザ名を

指定するために使用します。

表 35 : MDMポータルの変数のリスト

変数名による代替[表示名（Display Name）]

ui_mdm_vendor_nameMDM -ベンダー名（MDM - Vendor Name）
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表 36 :デバイスポータルの変数のリスト

変数名による代替[表示名（Display Name）]

$user_login_failure_rate_limit$デバイス -ログイン失敗の頻度制限
（MyDevices - Login Failure Rate Limit）

ui_max_register_devicesデバイス -最大登録デバイス数（MyDevices -
Max Devices to Register）

$session_username$デバイス -ユーザ名（MyDevices - UserName）

ポータルにログインしたユーザのユーザ名を

指定するために使用します。

カスタマイズの参照

カスタマイズがポータルユーザ（ゲスト、スポンサー、従業員）にどのように表示されるかを

確認できます。

手順

• [ポータルテストURL（Portal test URL）]をクリックして、変更を表示します。

テストポータルは RADIUSセッションをサポートしていないため、すべてのポータルに対す
るポータルフローの全体は表示されません。BYODおよびクライアントプロビジョニングは
RADIUSセッションに依存するポータルの例です。

（注）

•変更がさまざまなデバイスでどのように表示されるかを動的に確認するには、[プレビュー
（Preview）]をクリックします。

•モバイルデバイス：[プレビュー（Preview）]で変更を確認します。
•デスクトップデバイス：[プレビュー（Preview）]をクリックし、[デスクトッププレ
ビュー（Desktop Preview）]をクリックします。新しいタブが開いて、すべての変更
がこのタブに表示されます。

変更が表示されない場合は、[プレビューのリフレッシュ（Refresh Preview）]をクリック
します。表示されるポータルは、変更を確認するためだけのものです。ボタンをクリック

したり、データを入力したりすることはできません。

カスタムポータルファイル

カスタムポータルファイルメニューでは、ISEサーバに独自のファイルをアップロードする
ことができ、ゲストおよび BYODポータルのカスタマイズに使用できます。アップロードし
たファイルは PSNに保存され、すべての PSNで同期されます。
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サポートされるファイルタイプは次のとおりです。

• .png、.gif、.jpg、.jpeg、ico：背景、お知らせ、広告用

• .htm、.html、.js、.json、.css、.m4a、.m4v、.mp3、.mp4、.mpeg、.ogg、.wav：高度なカス
タマイズ用、たとえば、ポータルビルダー

ファイルのサイズは限定されます：

•ファイルあたり 20 MB

•すべてのファイルの合計が 200 MB

ファイルのリストのパス列には、このサーバ上のファイルの URLが表示されます。この URL
は、ミニエディタ外部でそのファイルを参照する場合に使用できます。イメージファイルの場

合、リンクをクリックすると、新しいウィンドウが開き、イメージが表示されます。

アップロードされたファイルは、ポータルページのカスタマイズの下のミニエディタで、管

理者用ポータルを除くすべてのポータルタイプにより参照できます。ミニエディタにファイ

ルを挿入するには、ツールバーの [ファイルを挿入（insert file）]ボタンをクリックします。
[HTMLソース（HTML Source）]ビューに切り替えます。挿入されたファイルが適切なHTML
タグで囲まれていることがわかります。

テストのために、表示可能なアップロードファイルを ISEの外部からブラウザで表示すること
もできます。URLは https://ise_ip:8443/portal/customFiles/filenameです。

ポータルの高度なカスタマイズ
Cisco ISEから提供されるデフォルトのポータルテーマの 1つを使用しない場合、ニーズに合
わせてポータルをカスタマイズできます。そのためには、CSSおよび Javascriptファイルと
jQuery Mobile ThemeRollerアプリケーションの使用経験が必要です。

デフォルトのポータルテーマを変更することはできませんが、次の操作を実行できます。

•ポータルのデフォルトテーマCSSファイルのエクスポート（633ページ）、およびカスタ
ムポータルテーマを作成する基本として使用できます。

•カスタムポータルテーマCSSファイルの作成（634ページ）、デフォルトのポータルテー
マを編集し、新規ファイルとして保存することによって可能になります。

•カスタムポータルテーマ CSSファイルのインポート（646ページ）、ポータルに適用で
きます。

専門知識と要件の範囲に基づいて、事前定義済み変数の使用など、さまざまなタイプの高度な

カスタマイズを実行できます。これにより、表示される情報の整合性の実現、ポータルページ

へのアドバタイズメントの追加、HTML、CSS、および Javascriptコードを使用した内容のカス
タマイズ、ポータルページのレイアウト変更が可能になります。
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ポータルのカスタマイズの設定

Cisco ISEでは、[ポータルページのカスタマイズ（Portal Page Customization）]に表示されてい
るさまざまなページのテキストボックスでHTMLおよび Javascriptコードを使用して、エンド
ユーザポータルに表示される内容をカスタマイズすることができます。

ステップ 1 [管理（Administration）]> [システム（System）]> [管理者アクセス（AdminAccess）]> [設定（Settings）]>
[ポータルのカスタマイズ（Portal Customization）]を選択します。

ステップ 2 [HTMLを使用したポータルのカスタマイズの有効化（Enable portal customization with HTML）]がデフォル
トでオンになっていることを確認します。この設定によって、[説明テキスト（Instructional Text）]、[オプ
ションの内容 1（Optional Content 1）]、および [オプションの内容 2（Optional Content 2）]テキストボック
スに HTMLタグを含めることができます。

ステップ 3 [説明テキスト（Instructional Text）]、[オプションの内容 1（Optional Content 1）]、および [オプションの内
容 2（Optional Content 2）]テキストボックスに <script>タグを含めることによって、高度な JavaScriptカス
タマイゼーションを行う場合は、[HTMLと Javascriptを使用したポータルのカスタマイズの有効化（Enable
portal customization with HTML and Javascript）]をオンにします。

次のタスク

さまざまなポータルにアクセスし、ここで有効にしたオプションに基づいてテキストボックス

に HTMLおよび JavaScriptコードを入力できます。

ポータルテーマと構造 CSSファイル
CSSファイルの使用に関する経験がある場合、デフォルトのポータルテーマ CSSファイルを
カスタマイズして、ポータルプレゼンテーションを変更し、ページレイアウト、色、フォン

トなどの要素を操作できます。CSSファイルをカスタマイズすると、プレゼンテーションの特
性の指定における柔軟性と制御が向上し、複数のページでフォーマットを共有することが可能

になり、構造化されたコンテンツの複雑さと繰り返しが削減されます。

Cisco ISEエンドユーザポータルは、種類が異なる 2つの CSSファイル（structure.cssおよび
theme.css）を使用します。ポータルテーマごとに独自の theme.cssファイルがありますが、ポー
タルタイプにつき structure.cssファイルは 1つのみです（例：ゲストポータルの場合は
guest.structure.css、スポンサーポータルの場合は sponsor.structure.css、デバイスポータルの場
合は mydevices.structure.css）。

structure.cssでは、ページレイアウトと構造のスタイルを指定しています。これには各ページ
の要素の位置が定義され、jQuery Mobile構造のスタイルも含まれています。structure.cssファ
イルは表示のみ可能で、編集することはできません。ただし、theme.cssファイル内のページ
レイアウトを変更し、これらのファイルをポータルにインポートして適用すると、最新の変更

が structure.cssのスタイルよりも優先されます。

theme.cssファイルは、フォント、ボタンの色、ヘッダーの背景などのスタイルを指定します。
theme.cssファイルをエクスポートし、テーマ設定を変更してインポートし、ポータルのカスタ
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ムテーマとして使用できます。theme.cssファイルに対するページレイアウトスタイルの変更
は、structure.cssファイルで定義されるスタイルよりも優先されます。

シスコが提供するデフォルトのポータル theme.cssファイルは変更できません。ただし、ファ
イル内の設定を編集して、新しいカスタム theme.cssファイルに保存できます。カスタム theme.css
ファイルをさらに編集することはできますが、Cisco ISEに再度インポートする場合は、最初
に使用されていたのと同じテーマ名にしてください。同じ theme.cssファイルに 2つの異なる
テーマ名を使用することはできません。

たとえば、デフォルトの green theme.cssファイルを使用して新しいカスタム blue theme.cssファ
イルを作成し、Blueと名付けることができます。その後、blue theme.cssファイルを編集できま
すが、これを再度インポートする場合は、同じテーマ名のBlueを再利用する必要があります。
Cisco ISEはファイル名やその名前とテーマ名の一意性の関係を確認するため、そのファイル
を Redという名前にすることはできません。ただし、blue theme.cssファイルを編集し、red
theme.cssとして保存し、新規ファイルをインポートして Redと名付けることは可能です。

jQuery Mobileによるテーマカラーの変更について
シスコのエンドユーザポータルのカラースキームは、jQuery ThemeRollerと互換性がありま
す。ThemeRoller Webサイトを使用して、ポータル全体の色を簡単に編集できます。

ThemeRollerの色の「見本」にはそれぞれ独自のカラースキームがあります。それらのスキー
ムによって、主要 UI要素（ツールバー、コンテンツブロック、ボタン、リスト項目、フォン
トのテキストシャドウなど）の色、テクスチャ、フォントの設定が定義されます。さらに、ボ

タンのさまざまな操作状態（通常時、マウスオーバー時、押された時）の設定も定義されま

す。

シスコでは、次の 3つの見本が使用されます。

•スイッチ A：デフォルトのスイッチ。

•スイッチ B：強調する要素を定義します（例：[承認（Accept）]ボタンなど）。

•スイッチ C：重要な要素を定義します（例：アラート、エラーメッセージ、無効な入力
フィールド、削除ボタンなど）。

スイッチを新たに追加して適用する場合は、そのスイッチを使用する要素を含む HTMLコー
ドを（オプションコンテンツなどに）追加しない限り、追加したスイッチを適用できません。

シスコ提供のデフォルトの CSSファイルを編集するか、またはデフォルトのテーマに定義さ
れている CSSクラスおよび構造に基づいて新しいファイルを作成するには、jQuery Mobile
ThemeRoller（リリース 1.3.2）の必要なバージョンを使用してください。

jQueryMobileThemeRollerのスウォッチおよびテーマの詳細情報については、『Creating aCustom
ThemewithThemeRoller』の「ThemingOverview」を参照してください。jQueryMobileThemeRoller
のオンラインヘルプを使用して、カスタムテーマをダウンロード、インポート、および共有

する方法を学習します。
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HTML、CSS、および Javascriptコードを使用して、ポータルページに表示されるテキストお
よびコンテンツをカスタマイズする方法のチュートリアルについては、Code Academyにアク
セスしてください。

シスコの見本を示すテーマの例

見本がどのように使用されるかを示すために、ゲストポータルのデフォルトテーマが色の違

いを示すように ThemeRollerで編集されました。

次の画面は、ユーザ（見本B）からのアクションを取るボタンとともにゲストポータルのログ
インエラー（見本 C）を示し、画面の残りは見本 Aです。
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jQuery Mobileによるテーマカラーの変更

始める前に

jQueryMobile ThemeRollerのバージョン 1.3.2を使用していることを確認します。ご使用のバー
ジョンが次のように画面の左上隅に表示されます。

ステップ 1 ポータルで [設定（Configuration）]タブをクリックして、[高度なカスタマイズ（AdvancedCustomization）]>
[テーマのエクスポート/インポート（Export/Import Themes）]をクリックし、ポータルから変更する既存
のテーマをエクスポートします。

ステップ 2 [カスタムテーマ（Custom Theming）]ダイアログで、更新するテーマをエクスポートします。

ステップ 3 テキストエディタでそのテーマを開き、すべてを選択してコピーします。

ステップ 4 jQueryWebサイトの [テーマのインポート（ImportTheme）]ボックスにテキスト（CSS）を貼り付けます。

ステップ 5 jQuery Mobil Webベースのアプリケーションで変更を行います。

ステップ 6 jQuery Webサイトから更新されたテーマをエクスポートします（エクスポート形式は zip）。

ステップ 7 更新されたテーマを解凍し、テーマフォルダ内の更新されたテーマをPCに展開します。テーマの名前は、
jQuery Webサイトで指定した名前です。

ステップ 8 ポータル設定ページの [カスタムテーマ（Custom Theming）]ダイアログで、展開した CSSテーマファイ
ルをポータルにインポートします。
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ポータル設定ページの [ポータルテーマ（PortalTheme）]ドロップダウンをクリックすることで、古いテー
マと新しいテーマを切替えることができます。

ロケーションに基づくカスタマイズ

ゲストアカウントが作成されるときに、それらをロケーションに関連付けてServiceSet Identifier
（SSID）属性を指定することできます。ロケーションと SSIDのどちらも、CSSクラスとして
使用することができます。これを使用すると、ゲストのロケーションと SSIDに基づいて、そ
れぞれ異なる CSSスタイルをポータルページに適用できます。

この情報は、クレデンシャルを持つゲストポータルにのみ、ゲストがログインした後に適用さ

れます。

（注）

次に例を示します。

•ゲストロケーション：ロケーションとして San Joseまたは Bostonを持つアカウント付き
ゲストがクレデンシャルを持つゲストポータルにログインした場合、guest-location-san-jose
または guest-location-bostonのいずれかのクラスをすべてのポータルページで使用できま
す。

•ゲスト SSID：Coffee Shop Wirelessという名前の SSIDの場合、すべてのポータルページで
guest-ssid-coffee-shop-wirelessという CSSクラスを使用できます。この SSIDは、ゲスト
アカウントに指定した SSIDであり、ログイン時にゲストが接続した SSIDではありませ
ん。

スイッチやワイヤレス LANコントローラ（WLC）などのデバイスをネットワークに追加する
ときに、ロケーションも指定できます。このロケーションも CSSクラスとして使用すること
ができ、これを使用すると、ネットワークデバイスのロケーションに応じて、それぞれ異なる

CSSスタイルをポータルページに適用できます。

たとえば、WLCが Seattleに割り当てられ、ゲストが Seattle-WLCから Cisco ISEにリダイレク
トされた場合、すべてのポータルページで device-location-my-locations-usa-seattleという CSS
クラスを使用できます。
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関連トピック

ゲストロケーションに基づいたグリーティングのカスタマイズ（641ページ）

ユーザデバイスタイプに基づくカスタマイズ

Cisco ISEは、クライアントデバイスのタイプ（ゲスト、スポンサー、または従業員）を検出
し、企業のネットワークまたはエンドユーザWebポータル（ゲスト、スポンサーおよびデバ
イス）にアクセスします。タイプは、モバイルデバイス（Android、iOSなど）またはデスク
トップデバイス（Windows、MacOSなど）のいずれかとして検出されます。デバイスタイプ
は、CSSクラスとして利用できます。このクラスは、ユーザのデバイスタイプに基づいてポー
タルページに異なる CSSスタイルを適用するために使用できます。

ユーザはCisco ISEのエンドユーザWebポータルにログインすると、それらのポータルページ
で cisco-ise-mobileクラスまたは cisco-ise-desktopクラスを使用できます。

関連トピック

ユーザデバイスタイプに基づいたグリーティングのカスタマイズ（642ページ）

ポータルのデフォルトテーマ CSSファイルのエクスポート
シスコが提供するデフォルトのポータルテーマをダウンロードし、ニーズに合わせてカスタマ

イズできます。それを高度なカスタマイズを実行するための基本として使用できます。

ステップ 1 次のポータルに移動します。

•ゲストポータルの場合、[ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] >
[ポータルとコンポーネント（Portals & Components）] > [ゲストポータル（Guest Portals）] > [編集
（Edit）] > [ポータルページのカスタマイズ（Portal Page Customization）] > [ページ（Pages）]を選
択します。

•スポンサーポータルの場合、[ワークセンター（WorkCenters）]> [ゲストアクセス（GuestAccess）]>
[ポータルとコンポーネント（Portals &Components）] > [スポンサーポータル（Guest Portals）] > [編
集（Edit）] > [ポータルページのカスタマイズ（Portal Page Customization）] > [ページ（Pages）]を
選択します。

•デバイスポータル。[管理（Administration）]> [デバイスポータル管理（DevicePortalManagement）]>
（任意のポータル）> [編集（Edit）]> [ポータルページのカスタマイズ（PortalPageCustomization）]>
[ページ（Pages）]を選択します。

ステップ 2 [高度なカスタマイズ（Advanced Customization）]ドロップダウンリストから [テーマのエクスポート/イン
ポート（Export/Import Themes）]を選択します。

ステップ 3 [カスタムテーマ（Custom Theming）]ダイアログボックスで、ドロップダウンリストを使用してカスタマ
イズするテーマを選択します。

ステップ 4 [テーマCSSのエクスポート（ExportThemeCSS）]をクリックして、カスタマイズするデフォルトの theme.css
ファイルをダウンロードします。

Cisco Identity Services Engineリリース 2.2管理者ガイド
633

ユーザおよびエンドユーザポータルの管理

ユーザデバイスタイプに基づくカスタマイズ



ステップ 5 [保存（Save）]をクリックしてファイルをデスクトップに保存します。

カスタムポータルテーマ CSSファイルの作成
カスタムポータルテーマを作成するには、既存のデフォルトポータルテーマをカスタマイズ

して、新規ポータルの theme.cssファイルに変更を保存します。デフォルトテーマの設定およ
び見本を変更して、選択したポータルへのグローバルな変更を行うことができます。

始める前に

•カスタマイズするポータルから theme.cssファイルをデスクトップにダウンロードします。

•このタスクには、HTML、CSS、および Javascriptコードの使用経験が必要です。

• jQuery Mobile ThemeRollerのリリース 1.3.2を使用します。

ステップ 1 ダウンロードしたポータルの theme.cssファイルのコンテンツを jQuery Mobile ThemeRollerツールにイン
ポートします。

変更時に、カスタマイズの参照（647ページ）を行うことができます。ヒント

ステップ 2 （任意）ポータルコンテンツに組み込まれたリンク（634ページ）

ステップ 3 （任意）動的なテキスト更新の変数の挿入（635ページ）

ステップ 4 （任意）テキストをフォーマットし、リンクを含めるソースコードの使用（636ページ）

ステップ 5 （任意）アドバタイズメントとしてのイメージの追加（638ページ）

ステップ 6 （任意）ゲストロケーションに基づいたグリーティングのカスタマイズ（641ページ）

ステップ 7 （任意）ユーザデバイスタイプに基づいたグリーティングのカスタマイズ（642ページ）

ステップ 8 （任意）カルーセルアドバタイジングの設定（639ページ）

ステップ 9 （任意）ポータルページのレイアウトの変更（643ページ）

ステップ 10 カスタマイズされたファイルを新しい theme.cssファイルとして保存します。

デフォルトCSSテーマファイルに編集内容を保存することはできません。編集を使用して新し
いカスタムファイルを作成することのみができます。

（注）

ステップ 11 新しい theme.cssファイルは、準備を整えた後、Cisco ISEにインポートできます。

ポータルコンテンツに組み込まれたリンク

リンクを追加して、ゲストがポータルページからさまざまなWebサイトにアクセスできるよ
うにすることができます。これらの変更は、カスタマイズしている特定のポータルページにだ

け適用されます。
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[全画面表示の切り替え（Toggle Full Screen）]ボタンを使用して、作業しているテキストボッ
クスのサイズを拡大および縮小します。

ステップ 1 次のポータルに移動します。

•ゲストポータルの場合、[ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access） >
[ポータルとコンポーネント（Portals and Components] > [ゲストポータル（Guest Portals）] > [編集
（Edit）] > [ポータルページのカスタマイズ（Portal Page Customization）]を選択します。

•スポンサーポータルの場合、[ワークセンター（WorkCenters）]> [ゲストアクセス（GuestAccess）]>
[ポータルとコンポーネント（Portals and Components）] > [スポンサーポータル（Guest Portals）] >
[編集（Edit）] > [ポータルページのカスタマイズ（Portal Page Customization）]を選択します。

•デバイスポータル。[管理（Administration）]> [デバイスポータル管理（DevicePortalManagement）]>
（任意のポータル）> [編集（Edit）]> [ポータルページのカスタマイズ（Portal PageCustomization）]
を選択します。

•証明書プロビジョニングポータル。[管理（Administration）]> [デバイスポータル管理（DevicePortal
Management）] > [証明書プロビジョニング（Certificate Provisioning）] > [編集（Edit）] > [ポータル
ページのカスタマイズ（Portal Page Customization）]を選択します。

ステップ 2 [ページ（Pages）]で、更新するページを選択します。

ステップ 3 [ページのカスタマイズ（Page Customizations）]で、[オプションの内容（Optional Content）]テキストブ
ロックで提供されるミニエディタを使用して、ポータルページへのリンクを追加します。

ステップ 4 [リンクの作成（Create Link）]ボタンをクリックします。
[リンクプロパティ（Link Properties）]ダイアログボックスが表示されます。

ステップ 5 [URL]の [説明（Description）]ウィンドウに、ハイパーリンクする URLおよびテキストを入力します。

リンクが正しく機能するように、URLにプロトコル識別子を含めます。たとえば、www.cisco.comではな
く http://www.cisco.comを使用します。

ステップ 6 [設定（Set）]をクリックし、[保存（Save）]をクリックします。

ミニエディタを使用してフォーマットしたテキストに適用された HTMLタグを見るために [HTMLソース
の切り替え（Toggle HTML Source）]ボタンを使用できます。

動的なテキスト更新の変数の挿入

内容を動的に更新する事前定義済みの変数（$variable$）を代わりに使用することによって、
ポータルに表示されるテキストのテンプレートを作成することもできます。これにより、ゲス

トに表示するテキストと情報の一貫性が維持されます。これらの変更は、カスタマイズしてい

る特定のポータルページにだけ適用されます。

[全画面表示の切り替え（Toggle Full Screen）]ボタンを使用して、作業しているテキストボッ
クスのサイズを拡大および縮小します。

ステップ 1 次のポータルに移動します。
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•ゲストポータルの場合、[ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access） >
[ポータルとコンポーネント（Portals and Components] > [ゲストポータル（Guest Portals）] > [編集
（Edit）] > [ポータルページのカスタマイズ（Portal Page Customization）]を選択します。

•スポンサーポータルの場合、[ワークセンター（WorkCenters）]> [ゲストアクセス（GuestAccess）]>
[ポータルとコンポーネント（Portals and Components）] > [スポンサーポータル（Guest Portals）] >
[編集（Edit）] > [ポータルページのカスタマイズ（Portal Page Customization）]を選択します。

•デバイスポータル。[管理（Administration）]> [デバイスポータル管理（DevicePortalManagement）]>
（任意のポータル）> [編集（Edit）]> [ポータルページのカスタマイズ（Portal PageCustomization）]
を選択します。

ステップ 2 [ページ（Pages）]で、更新するページを選択します。

ステップ 3 [ページのカスタマイズ（Page Customizations）]で、[説明テキスト（Instructional Text）]、[オプションの内
容 1（Optional Content 1）]、および [オプションの内容 2（Optional Content 2）]テキストボックスで提供さ
れるミニエディタを使用して、ポータルページのテキストテンプレートを作成します。

たとえば、複数のゲスト用に単一の初期メッセージテンプレートを作成し、正常にログインしてネット

ワークに接続した後にゲストに表示するメッセージをカスタマイズできます。

ステップ 4 通常どおりにテキストボックスに情報を入力します。

たとえば、ポータル用の初期メッセージを入力することができます。

Welcome to our company’s Guest portal,

ステップ 5 テキストの代わりに変数を使用するポイントで、[変数の挿入（InsertVariable）]ボタンをクリックします。
変数のリストがポップアップメニューに表示されます。

ステップ 6 テキストの代わりに使用する変数を選択します。

この例では、初期メッセージに各ゲストの名を表示する [名（First name）]を選択します。変数
$ui_first_name$がカーソル位置に挿入されます。
Welcome to our company’s Guest portal,$ui_first_name$.

これは Johnという名のゲストのポータルの初期ページに表示される初期メッセージです。当社のゲスト
ポータルへようこそ、John（Welcome to our company’s Guest portal, John）。

ステップ 7 テキストボックスに情報を入力し終えるまで、必要に応じて続けて変数のリストを使用します。

ステップ 8 [保存（Save）]をクリックします。

ミニエディタを使用してフォーマットしたテキストに適用された HTMLタグを見るために [HTMLソース
の切り替え（Toggle HTML Source）]ボタンを使用できます。

テキストをフォーマットし、リンクを含めるソースコードの使用

ミニエディタのフォーマットとプレーンテキスト付きリンクアイコンの使用に加えて、HTML、
CSS、および Javascriptコードを使用して、ポータルページに表示されるテキストをカスタマ
イズすることもできます。これらの変更は、カスタマイズしている特定のポータルページにだ

け適用されます。
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[全画面表示の切り替え（Toggle Full Screen）]ボタンを使用して、作業しているテキストボッ
クスのサイズを拡大および縮小します。

始める前に

[管理（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] > [設定
（Settings）] > [ポータルのカスタマイズ（Portal Customization）]で [HTMLを使用したポー
タルのカスタマイズの有効化（Enable portal customization with HTML）]がデフォルトで有効に
なっていることを確認します。

ステップ 1 次のポータルに移動します。

•ゲストポータルの場合、[ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access） >
[ポータルとコンポーネント（Portals & Components）] > [ゲストポータル（Guest Portals）] > [編集
（Edit）] > [ポータルページのカスタマイズ（Portal Page Customization）]を選択します。

•スポンサーポータルの場合、[ワークセンター（WorkCenters）]> [ゲストアクセス（GuestAccess）]>
[ポータルとコンポーネント（Portals &Components）] > [スポンサーポータル（Guest Portals）] > [編
集（Edit）] > [ポータルページのカスタマイズ（Portal Page Customization）]を選択します。

•デバイスポータル。[管理（Administration）]> [デバイスポータル管理（DevicePortalManagement）]>
（任意のポータル）> [編集（Edit）]> [ポータルページのカスタマイズ（Portal PageCustomization）]
を選択します。

ステップ 2 [ページ（Pages）]で、更新するページを選択します。

ステップ 3 [ページのカスタマイズ（Page Customizations）]で、[説明テキスト（Instructional Text）]、[任意のコンテン
ツ 1（Optional Content 1）]、および [任意のコンテンツ 2（Optional Content 2）]テキストボックスで提供さ
れるミニエディタを使用して、ソースコードを入力および表示します。

ステップ 4 [HTMLソースの切り替え（Toggle HTML Source）]ボタンをクリックします。

ステップ 5 ソースコードを入力します。

たとえば、テキストに下線を引くには、次のように入力します。

<p style="text-decoration:underline;">Welcome to Cisco!</p>

たとえば、HTMLコードを使用してリンクを含めるには、次のように入力します。
<a href="http://www.cisco.com">Cisco</a>

外部 URLを HTMLコードで挿入する場合は、「http」または「https」を含む絶対（全体的な）
URLパスを入力することを確認します。

重要

ステップ 6 [保存（Save）]をクリックします。

関連トピック

ポータルのカスタマイズの設定（628ページ）
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アドバタイズメントとしてのイメージの追加

ポータルページの特定の領域に表示されるイメージおよびアドバタイズメントを含めることが

できます。

[全画面表示の切り替え（Toggle Full Screen）]ボタンを使用して、作業しているテキストボッ
クスのサイズを拡大および縮小します。

始める前に

[管理（Administration）] > [システム（System）] > [管理アクセス（Admin Access）] > [設定
（Settings）] > [ポータルのカスタマイズ（Portal Customization）]で [HTMLを使用したポー
タルのカスタマイズの有効化（Enable portal customization with HTML）]が有効になっているこ
とを確認します。

ステップ 1 次のポータルに移動します。

•ゲストポータルの場合、[ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access） >
[ポータルとコンポーネント（Portals & Components）] > [ゲストポータル（Guest Portals）] > [編集
（Edit）] > [ポータルページのカスタマイズ（Portal Page Customization）]を選択します。

•スポンサーポータルの場合、[ワークセンター（WorkCenters）]> [ゲストアクセス（GuestAccess）]>
[ポータルとコンポーネント（Portals &Components）] > [スポンサーポータル（Guest Portals）] > [編
集（Edit）] > [ポータルページのカスタマイズ（Portal Page Customization）]を選択します。

•デバイスポータル。[管理（Administration）]> [デバイスポータル管理（DevicePortalManagement）]>
（任意のポータル）> [編集（Edit）]> [ポータルページのカスタマイズ（Portal PageCustomization）]
を選択します。

ステップ 2 [ページ（Pages）]で、更新するページを選択します。

ステップ 3 [ページのカスタマイズ（Page Customizations）]で、[説明テキスト（Instructional Text）]、[任意のコンテン
ツ 1（Optional Content 1）]、および [任意のコンテンツ 2（Optional Content 2）]テキストボックスで提供さ
れるミニエディタを使用して、ソースコードを入力および表示します。

ステップ 4 [HTMLソースの切り替え（Toggle HTML Source）]ボタンをクリックします。

ステップ 5 ソースコードを入力します。

たとえば、ホットスポットゲストポータルポストアクセスバナーにHTMLコードを使用して製品アドバ
タイズメントおよびそのイメージを含めるには、このコードを [ポストアクセスバナー（Post-Access
Banner）]ページの [任意のコンテンツ 1（Optional Content 1）]テキストボックスに入力します。
<p style="text-decoration:underline;">Optimized for 10/40/100 Campus Services!</p>
<img src="http://www.static-cisco.com/assets/prod/root/catalyst_6800.jpg" width="100%" />

外部 URLを HTMLコードで挿入する場合は、「http」または「https」を含む絶対（全体的な）
URLパスを入力することを確認します。

（注）
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図 40 :アドバタイズメントのサンプルイメージ

ステップ 6 [保存（Save）]をクリックします。

カルーセルアドバタイジングの設定

カルーセルアドバタイジングは、複数の製品イメージまたは説明テキストが表示され、バナー

内で循環して繰り返されるアドバタイズメントの形式です。ゲストポータルでカルーセルア

ドバタイジングを使用して、複数の関連製品や、会社が提供するさまざまな製品を宣伝しま

す。

[全画面表示の切り替え（Toggle Full Screen）]ボタンを使用して、作業しているテキストボッ
クスのサイズを拡大および縮小します。

始める前に

[管理（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] > [設定
（Settings）]> [ポータルのカスタマイズ（PortalCustomization）]を選択し、[HTMLと Javascript
を使用したポータルのカスタマイズの有効化（Enable portal customization with HTML and
Javascript）]をオンにします。

ステップ 1 次のポータルに移動します。

•ゲストポータルの場合、[ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access） >
[ポータルとコンポーネント（Portals & Components）] > [ゲストポータル（Guest Portals）] > [編集
（Edit）] > [ポータルページのカスタマイズ（Portal Page Customization）]を選択します。

•スポンサーポータルの場合、[ワークセンター（WorkCenters）]> [ゲストアクセス（GuestAccess）]>
[ポータルとコンポーネント（Portals &Components）] > [スポンサーポータル（Guest Portals）] > [編
集（Edit）] > [ポータルページのカスタマイズ（Portal Page Customization）]を選択します。
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•デバイスポータル。[管理（Administration）]> [デバイスポータル管理（DevicePortalManagement）]>
（任意のポータル）> [編集（Edit）]> [ポータルページのカスタマイズ（Portal PageCustomization）]
を選択します。

ステップ 2 [ページ（Pages）]で、更新するページを選択します。

ステップ 3 [ページのカスタマイズ（Page Customizations）]で、[説明テキスト（Instructional Text）]、[任意のコンテン
ツ 1（Optional Content 1）]、および [任意のコンテンツ 2（Optional Content 2）]テキストボックスで提供さ
れるミニエディタを使用して、ソースコードを入力および表示します。

ステップ 4 [HTMLソースの切り替え（Toggle HTML Source）]ボタンをクリックします。

ステップ 5 ソースコードを入力します。

たとえば、ゲストポータルで製品イメージを使用してカルーセルアドバタイジングを実装するには、[ポ
ストアクセスバナー（Post-Access Banner）]（ホットスポットポータルの場合）または [ポストログイン
バナー（Post Login Banner）]（クレデンシャルを持つゲストポータルの場合）ページの [オプションの内
容 1（Optional Content 1）]テキストボックスに次の HTMLおよび Javascriptコードを入力します。

<script>
var currentIndex = 0;
setInterval(changeBanner, 5000);

function changeBanner(){
var bannersArray = ["<img src='http://www.cisco.com/c/en/us/products/routers/index/_jcr_content/
content_parsys/overview/layout-overview/gd12v2/gd12v2-left/n21v1_cq/
n21v1DrawerContainer.img.jpg/1379452035953.jpg' width='100%'/>",
"<img src='http://www.cisco.com/c/en/us/products/routers/index/_jcr_content/
content_parsys/overview/layout-overview/gd12v2/gd12v2-left/n21v1_cq_0/
n21v1DrawerContainer.img.jpg/1400748629549.jpg' width='100%' />",
"<img src='http://www.cisco.com/c/en/us/products/routers/index/_jcr_content/
content_parsys/overview/layout-overview/gd12v2/gd12v2-left/n21v1_cq_1/
n21v1DrawerContainer.img.jpg/1376556883237.jpg' width='100%'/>"

];
var div = document.getElementById("image-ads");
if(div){

currentIndex = (currentIndex<2) ? (currentIndex+1) : 0;
div.innerHTML = bannersArray[currentIndex];

}
}
</script>
<style>
.grey{
color: black;
background-color: lightgrey;
}
</style>
<div class="grey" id="image-ads">
<img src='http://www.cisco.com/c/en/us/products/routers/index/_jcr_content/
content_parsys/overview/layout- overview/gd12v2/gd12v2-left/n21v1_cq/
n21v1DrawerContainer.img.jpg/1379452035953.jpg'/>
</div>

たとえば、ゲストポータルで製品の説明テキストを使用してカルーセルアドバタイジングを実装するに

は、[ポストアクセスバナー（Post-AccessBanner）]（ホットスポットポータルの場合）または [ポストログ
インバナー（Post Login Banner）]（クレデンシャルを持つゲストポータルの場合）ページの [オプション
の内容2（Optional Content 2）]テキストボックスに次の HTMLおよび Javascriptコードを入力します。
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<script>
var currentIndex = 0;
setInterval(changeBanner, 2000);

function changeBanner(){
var bannersArray = ["Optimize branch services on a single platform while delivering an optimal
application experience across branch and WAN infrastructure", "Transform your Network Edge to
deliver high-performance, highly secure, and reliable services to unite campus, data center,
and branch networks", "Differentiate your service portfolio and increase revenues by delivering
end-to-end scalable solutions and subscriber-aware services"];

var colorsArray = ["grey", "blue", "green"];
var div = document.getElementById("text-ads");
if(div){

currentIndex = (currentIndex<2) ? (currentIndex+1) : 0;
div.innerHTML = bannersArray[currentIndex];

div.className = colorsArray[currentIndex];
}

}
</script>
<style>
.grey{
color: black;
background-color: lightgrey;
}
.blue{
color: black;
background-color: lightblue;
}
.green{
color: black;
background-color: lightgreen;
}
</style>
<div class="grey" id="text-ads">
Optimize branch services on a single platform while delivering an optimal application
experience across branch and WAN infrastructure
</div>

外部 URLを HTMLコードで挿入する場合は、「http」または「https」を含む絶対（全体的な）
URLパスを入力する必要があります。

（注）

ステップ 6 [保存（Save）]をクリックします。

ゲストロケーションに基づいたグリーティングのカスタマイズ

次の例に、ゲストがクレデンシャルを持つゲストポータル（ホットスポットではない）にログ

インした後に表示される正常なログインメッセージを、ゲストタイプに設定されたロケーショ

ンに基づいてカスタマイズする方法を示します。

[全画面表示の切り替え（Toggle Full Screen）]ボタンを使用して、作業しているテキストボッ
クスのサイズを拡大および縮小します。

ステップ 1 次のポータルのいずれかに移動します。
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•ゲストポータルの場合、[ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access） >
[ポータルとコンポーネント（Portals & Components）] > [ゲストポータル（Guest Portals）] > [編集
（Edit）] > [ポータルページのカスタマイズ（Portal Page Customization）]を選択します。

•スポンサーポータルの場合、[ワークセンター（WorkCenters）]> [ゲストアクセス（GuestAccess）]>
[ポータルとコンポーネント（Portals &Components）] > [スポンサーポータル（Guest Portals）] > [編
集（Edit）] > [ポータルページのカスタマイズ（Portal Page Customization）]を選択します。

ステップ 2 [ページ（Pages）]で、[認証成功（Authentication Success）]ページを選択します。

ステップ 3 [ページのカスタマイズ（Page Customizations）]で、[オプションの内容 1（Optional Content 1）]テキスト
ボックスで提供されるミニエディタを使用して、HTMLソースコードを入力および表示します。

ステップ 4 [HTMLソースの切り替え（Toggle HTML Source）]ボタンをクリックします。

ステップ 5 ソースコードを入力します。

たとえば、ロケーションベースのグリーティングを含めるには、[オプションコンテンツ1（OptionalContent
1）]に次のコードを入力します。
<style>

.custom-greeting {
display: none;

}
.guest-location-san-jose .custom-san-jose-greeting {

display: block;
}
.guest-location-boston .custom-boston-greeting {

display: block;
}

</style>
<div class="custom-greeting custom-san-jose-greeting">

Welcome to The Golden State!
</div>
<div class="custom-greeting custom-boston-greeting">

Welcome to The Bay State!
</div>

正常なログイン後に、特定のロケーションに応じて異なるメッセージがゲストに表示されます。

ユーザデバイスタイプに基づいたグリーティングのカスタマイズ

ユーザが Cisco ISEエンドユーザWebポータル（ゲスト、スポンサーおよびデバイス）のいず
れかにログインした後に、ユーザに送信するグリーティングを、クライアントデバイスタイ

プ（モバイルまたはデスクトップ）に基づいてカスタマイズできます。

[全画面表示の切り替え（Toggle Full Screen）]ボタンを使用して、作業しているテキストボッ
クスのサイズを拡大および縮小します。

ステップ 1 次のポータルに移動します。

•ゲストポータルの場合、[ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access） >
[ポータルとコンポーネント（Portals & Components）] > [ゲストポータル（Guest Portals）] > [編集
（Edit）] > [ポータルページのカスタマイズ（Portal Page Customization）]を選択します。
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•スポンサーポータルの場合、[ワークセンター（WorkCenters）]> [ゲストアクセス（GuestAccess）]>
[ポータルとコンポーネント（Portals &Components）] > [スポンサーポータル（Guest Portals）] > [編
集（Edit）] > [ポータルページのカスタマイズ（Portal Page Customization）]を選択します。

•デバイスポータル。[管理（Administration）]> [デバイスポータル管理（DevicePortalManagement）]>
（任意のポータル）> [編集（Edit）]> [ポータルページのカスタマイズ（Portal PageCustomization）]
を選択します。

ステップ 2 [ページ（Pages）]で、更新するページを選択します。

ステップ 3 [ページのカスタマイズ（Page Customizations）]で、[オプションの内容 1（Optional Content 1）]テキスト
ボックスで提供されるミニエディタを使用して、HTMLソースコードを入力および表示します。

ステップ 4 [HTMLソースの切り替え（Toggle HTML Source）]ボタンをクリックします。

ステップ 5 ソースコードを入力します。

たとえば、AUPページにデバイスタイプベースのメッセージを含めるには、[AUP]ページの [オプション
の内容 1（Optional Content 1）]テキストボックスに次のコードを入力します。
<style>

.custom-greeting {
display: none;

}
.cisco-ise-desktop .custom-desktop-greeting {

display: block;
}
.cisco-ise-mobile .custom-mobile-greeting {

display: block;
}

</style>
<div class="custom-greeting custom-mobile-greeting">

Try our New Dark French Roast! Perfect on the Go!
</div>
<div class="custom-greeting custom-desktop-greeting">

We brough back our Triple Chocolate Muffin!
Grab a seat and dig in!

</div>

ユーザがネットワークまたはポータルへのアクセスを取得するために使用したデバイスに応じて、[AUP]
ページに異なるグリーティングが表示されます。

ポータルページのレイアウトの変更

ページの全体的なレイアウトを操作できます。たとえば、追加情報や情報へのリンクを提供す

るサイドバーを AUPページに追加できます。

ステップ 1 作成し、ポータルに適用するカスタム theme.cssファイルの末尾に次のCSSコードを追加します。これによ
り、[オプションの内容 1（OptionalContent 1）]テキストボックスが次のように表示されるようにAUPペー
ジのレイアウトが変更されます。

•デスクトップデバイスモードのサイドバー

•モバイルデバイスモードのサイドバー
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#page-aup .cisco-ise-optional-content-1 {
margin-bottom: 5px;

}
@media all and ( min-width: 60em ) {

#page-aup .cisco-ise-optional-content-1 {
float: left;
margin-right: 5px;
width: 150px;

}
#page-aup .cisco-ise-main-content {

float: left;
width: 800px;

}
#page-aup .cisco-ise-main-content h1,
#page-aup .cisco-ise-main-content p {

margin-right: auto;
margin-left: -200px;

}
}

次に、ポータルの AUPページの [オプションの内容1（Optional Content 1）]テキストボックスで HTML
コードを使用して、リンクを追加できます。

ステップ 2 次のポータルに移動します。

•ゲストポータルの場合、[ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access） >
[ポータルとコンポーネント（Portal & Components）] > [ゲストポータル（Guest Portals）] > [編集
（Edit）] > [ポータルページのカスタマイズ（Portal Page Customization）]を選択します。

•スポンサーポータルの場合、[ワークセンター（WorkCenters）]> [ゲストアクセス（GuestAccess）]>
[ポータルとコンポーネント（Portal & Components）] > [スポンサーポータル（Guest Portals）] > [編
集（Edit）] > [ポータルページのカスタマイズ（Portal Page Customization）]を選択します。

•デバイスポータル。[管理（Administration）]> [デバイスポータル管理（DevicePortalManagement）]>
（任意のポータル）> [編集（Edit）]> [ポータルページのカスタマイズ（Portal PageCustomization）]
を選択します。

ステップ 3 [ページ（Pages）]で、サイドバーを追加するページを選択します。

ステップ 4 [ページのカスタマイズ（Page Customizations）]で、[オプションの内容 1（Optional Content 1）]テキスト
ボックスで提供されるミニエディタを使用して、ソースコードを入力および表示します。

ステップ 5 [HTMLソースの切り替え（Toggle HTML Source）]ボタンをクリックします。

ステップ 6 ソースコードを入力します。

たとえば、AUPページにサイドバーを含めるには、AUPページの [オプションの内容 1（Optional Content
1）]テキストボックスにこのコードを入力します。
<ul data-role="listview">

<li>Rent a Car</li>
<li>Top 10 Hotels</li>
<li>Free Massage</li>
<li>Zumba Classes</li>

</ul>
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図 41 :サンプル AUPページのサイドバーのビュー（デスクトップデバイス）

図 42 :サンプル AUPページのサイドバーのビュー（モバイルデバイス）

ステップ 7 [保存（Save）]をクリックします。

次のタスク

[オプションの内容（Optional Content）]テキストボックスに別のテキストまたは HTMLコー
ドを入力して、他のページをカスタマイズできます。
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カスタムポータルテーマ CSSファイルのインポート
作成したカスタム theme.cssファイルをアップロードし、エンドユーザポータルに適用できま
す。これらの変更は、カスタマイズしているポータル全体に適用されます。

カスタム theme.cssファイルを編集し、Cisco ISEに再度インポートする場合は、最初に使用し
たテーマ名を使用するように注意してください。同じ theme.cssファイルに 2つの異なるテー
マ名を使用することはできません。

ステップ 1 次のポータルに移動します。

•ゲストポータルの場合、[ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access） >
[ポータルとコンポーネント（Portals&Components）]> [設定（Configure）]> [ゲストポータル（Guest
Portals）] > [編集（Edit）] > [ポータルページのカスタマイズ（Portal Page Customization）]を選択し
ます。

•スポンサーポータルの場合、[ワークセンター（WorkCenters）]> [ゲストアクセス（GuestAccess）]>
[ポータルとコンポーネント（Portals &Components）] > [スポンサーポータル（Guest Portals）] > [編
集（Edit）] > [ポータルページのカスタマイズ（Portal Page Customization）]を選択します。

•デバイスポータル。[管理（Administration）]> [デバイスポータル管理（DevicePortalManagement）]>
（任意のポータル）> [編集（Edit）]> [ポータルページのカスタマイズ（Portal PageCustomization）]
を選択します。

ステップ 2 [高度なカスタマイズ（Advanced Customization）]ドロップダウンリストから [テーマのエクスポート/イン
ポート（Export/Import Themes）]を選択します。

ステップ 3 [カスタムテーマ（CustomTheming）]ダイアログボックスで、新しい theme.cssファイルを検索するには、
[参照（Browse）]をクリックします。

ステップ 4 新しいファイルの [テーマ名（Theme Name）]を入力します。

ステップ 5 [保存（Save）]をクリックします。

次のタスク

カスタマイズするポータルにこのカスタムポータルテーマを適用できます。

1. ポータル全体に適用する更新されたテーマを [ポータルテーマ（Portal Themes）]ドロップ
ダウンリストから選択します。

2. [保存（Save）]をクリックします。

カスタムポータルテーマの削除

Cisco ISEにインポートしたカスタムポータルテーマは、いずれかのポータルで使用されてい
ない場合に削除できます。Cisco ISEによって提供されているデフォルトのテーマを削除する
ことはできません。
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始める前に

他のポータルで使用されているポータルテーマを削除することはできません。

ステップ 1 次のポータルに移動します。

•ゲストポータルの場合、[ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access） >
[ポータルとコンポーネント（Portals & Components）] > [ゲストポータル（Guest Portals）] > [編集
（Edit）] > [ポータルページのカスタマイズ（Portal Page Customization）]を選択します。

•スポンサーポータルの場合、[ワークセンター（WorkCenters）]> [ゲストアクセス（GuestAccess）]>
[ポータルとコンポーネント（Portals &Components）] > [スポンサーポータル（Guest Portals）] > [編
集（Edit）] > [ポータルページのカスタマイズ（Portal Page Customization）]を選択します。

•デバイスポータル。[管理（Administration）]> [デバイスポータル管理（DevicePortalManagement）]>
（任意のポータル）> [編集（Edit）]> [ポータルページのカスタマイズ（Portal PageCustomization）]
を選択します。

ステップ 2 [高度なカスタマイズ（AdvancedCustomization）]ドロップダウンリストから [テーマの削除（DeleteThemes）]
を選択します。

ステップ 3 [テーマ名（Theme Name）]ドロップダウンリストから削除するポータルテーマを選択します。

ステップ 4 [削除（Delete）]をクリックし、[保存（Save）]をクリックします。

カスタマイズの参照

カスタマイズがポータルユーザ（ゲスト、スポンサー、従業員）にどのように表示されるかを

確認できます。

手順

• [ポータルテストURL（Portal test URL）]をクリックして、変更を表示します。

テストポータルは RADIUSセッションをサポートしていないため、すべてのポータルに対す
るポータルフローの全体は表示されません。BYODおよびクライアントプロビジョニングは
RADIUSセッションに依存するポータルの例です。

（注）

•変更がさまざまなデバイスでどのように表示されるかを動的に確認するには、[プレビュー
（Preview）]をクリックします。

•モバイルデバイス：[プレビュー（Preview）]で変更を確認します。
•デスクトップデバイス：[プレビュー（Preview）]をクリックし、[デスクトッププレ
ビュー（Desktop Preview）]をクリックします。新しいタブが開いて、すべての変更
がこのタブに表示されます。
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変更が表示されない場合は、[プレビューのリフレッシュ（Refresh Preview）]をクリック
します。表示されるポータルは、変更を確認するためだけのものです。ボタンをクリック

したり、データを入力したりすることはできません。

ポータル言語のカスタマイズ
ゲスト、スポンサー、デバイスおよびクライアントプロビジョニングの各ポータルは、サポー

トされているすべての言語およびロケールにローカライズされています。ローカライズには、

テキストラベル、メッセージ、フィールド名およびボタンラベルが含まれます。クライアン

トブラウザが Cisco ISEテンプレートにマッピングされていないロケールを要求した場合、
ポータルは英語のテンプレートを使用して内容を表示します。

管理者ポータルを使用して、各言語のゲスト、スポンサー、デバイスの各ポータルで使用され

るフィールドを個別に変更できます。また、言語を追加することも可能です。現在、クライア

ントプロビジョニングポータルについては、これらのフィールドはカスタマイズできません。

デフォルトでは、各タイプのポータルでは15言語がサポートされています。[ポータルページ
のカスタマイズ（Portal PageCustomization）]ページで、ポータルで使用する言語を選択し、オ
プションで選択した言語でページのコンテンツを更新します。ある言語に合わせてページの

フォントとコンテンツを変更しても、他の言語へこの変更は反映されません。[ポータルペー
ジのカスタマイズ（Portal PageCustomization）]画面で行った変更は、次回に言語ファイルをエ
クスポートするときに組み込まれます。

NACおよびMACエージェントのインストーラおよびWebAgentページはローカライズされて
いません。

（注）

ポータルで使用する言語の編集

1. 編集するポータルを開きます。

2. [ポータルページのカスタマイズ（Portal Page Customization]タブで、ページの最上部近く
にある [表示(view in）]ドロップダウンから、編集する言語を選択します。

3. 必要に応じてコンテンツ、ヘッダー、フォントを変更します。

4. ポータル設定を保存し、更新する次の言語でこのフローを繰り返します。

言語ファイルを編集するには

各 [ポータルページのカスタマイズ（Portal Page Customization）]ページでは言語ファイルも提
供されます。言語ファイルとは、属性ファイルが含まれているZIPです。これらの属性ファイ
ルは、ポータルフローの一部であるテキストやヘッダーのカスタマイズには使用できますが、

[ポータルページのカスタマイズ（Portal Page Customization）]ページのカスタマイズには使用
できません。
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言語ファイルには、特定のブラウザロケール設定（例：フランス語の場合は fr、fr-fr、fr-ca）
へのマッピングと、その言語でのポータル全体のすべての文字列設定が含まれています。1つ
の言語用のブラウザロケール設定を変更した場合、変更内容は他のすべてのエンドユーザWeb
ポータルに適用されます。たとえば、ホットスポットゲストポータルの French.propertiesブラ
ウザロケールを fr,fr-fr,fr-caから fr,fr-frに変更すると、この変更内容がデバイスポータルにも
適用されます。

zip形式の言語ファイルをエクスポートし、新規言語の追加や不要な既存言語の削除などを行っ
て更新することができます。

言語ファイルの更新手順については、次を参照してください。

•言語ファイルのエクスポート（649ページ）

•言語ファイルでの言語の追加または削除（650ページ）

•更新された言語ファイルのインポート（650ページ）

言語ファイルのエクスポート

各ポータルタイプに使用できる言語ファイルをエクスポートして、そのファイルで指定された

既存の値を編集およびカスタマイズし、言語を追加または削除できます。

言語プロパティファイル内の一部のディクショナリキーだけが値（テキスト）で HTMLをサ
ポートしています。

（注）

ステップ 1 次のポータルに移動します。

•ゲストポータルの場合、[ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] >
[ポータルとコンポーネント（Portals & Components）] > [編集（Edit）]を選択します。

•スポンサーポータルの場合、[ワークセンター（Work Centers）] > [設定（Configure）] > [ポータル
とコンポーネント（Portals&Components）]> [スポンサーポータル（SponsorPortals]> [編集（Edit）]
を選択します。

•デバイスポータルの場合、[管理（Administration）] > [デバイスポータル管理（Device Portal
Management）] >（任意のポータル） > [編集（Edit）]を選択します。

ステップ 2 [言語ファイル（Language File）]をクリックし、ドロップダウンリストから [エクスポート（Export）]を
選択します。

ステップ 3 デスクトップに zip形式の言語ファイルを保存します。例：Hotspot.zip、Self-Registered.zipなど。
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言語ファイルでの言語の追加または削除

ポータルタイプに使用したい言語が言語ファイルにない場合は、新しい言語プロパティファ

イルを作成し、zip形式の言語ファイルに追加できます。不要な言語がある場合、その言語プ
ロパティファイルを削除できます。

始める前に

言語プロパティファイルを追加または削除するには、各ポータルタイプで使用可能な zip形式
の言語ファイルをエクスポートします。

ステップ 1 UTF-8を表示するエディタ（Notepad ++など）を使用して、言語を追加または削除するポータルタイプ用
の定義済み言語ファイルを開きます。

複数のポータルタイプの言語を追加または削除するには、該当するすべてのポータルプロパティファイ

ルを使用します。

ステップ 2 新しい言語を追加するには、既存の言語プロパティファイルを他のファイルと同じ命名規則を使用する新
しい言語プロパティファイルとして zip形式の言語ファイルに保存します。たとえば、新しい日本語の言
語プロパティファイルを作成するには、ファイルを Japanese.properties（LanguageName.properties）として
保存します。

ステップ 3 新しい言語プロパティファイルの最初の行にブラウザロケール値を指定して、ブラウザロケールに新し
い言語を関連付けます。たとえば、LocaleKeys= ja,ja-jp（LocaleKeys=browser locale value）を Japanese.properties
ファイルの最初の行に入力する必要があります。

ステップ 4 新しい言語プロパティファイルでディクショナリキーのすべての値（テキスト）を更新します。

ディクショナリキーは変更できません。キーの値だけを変更できます。

一部のディクショナリキーだけが、値（テキスト）に HTMLをサポートしています。（注）

次のタスク

1. すべてのプロパティファイル（新規および既存）を zip形式で圧縮し、新しい zip形式の
言語ファイルを作成します。フォルダやディレクトリは含めないでください。

2. zip形式の言語ファイルには新しい名前または元の名前を使用します。

3. エクスポート元の特定のポータルに zip形式の言語ファイルをインポートします。

更新された言語ファイルのインポート

言語プロパティファイルを追加または削除したり、既存のプロパティファイルのテキストを

更新してカスタマイズした編集済み言語ファイルをインポートできます。
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Wordファイルからカスタマイズした内容をコピーして貼り付けることはできません。代わり
に [ファイル（File）] > [名前を付けて保存（Save As）]を選択し、Wordファイルを HTML形
式で保存します。その後、この HTMLファイルからカスタマイズした内容をコピーして貼り
付けることができます。

（注）

ステップ 1 次のポータルに移動します。

•ゲストポータルの場合、[ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access） >
[ポータルとコンポーネント（Portals & Components）] > [ゲストポータル（Guest Portals）] > [編集
（Edit）]を選択します。

•スポンサーポータルの場合、[ワークセンター（WorkCenters）]> [ゲストアクセス（GuestAccess）>
[ポータルとコンポーネント（Portals & Components）] > [スポンサーポータル（Sponsor Portals）] >
[編集（Edit）]を選択します。

•デバイスポータル。[管理（Administration）]> [デバイスポータル管理（DevicePortalManagement）]>
（任意のポータル） > [編集（Edit）]を選択します。

ステップ 2 [言語ファイル（Language）]をクリックし、ドロップダウンリストから [インポート（Import）]を選択し
ます。

ステップ 3 デスクトップを参照して新しい zip形式の言語ファイルを見つけます。

ステップ 4 エクスポートしたポータルタイプに再度インポートします。

次のタスク

変更したテキストまたは追加した新しい言語を表示するには、[表示（ViewIn）]ドロップダウ
ンリストから特定の言語を選択します。

ゲスト通知、承認、およびエラーメッセージのカスタマ

イズ
各ポータルで内で、ゲストが電子メール、SMSテキストメッセージ、および印刷物で通知を
受け取る方法をカスタマイズできます。これらの通知を使用して、次の場合にログインクレデ

ンシャルを電子メール送信、テキスト送信、または印刷します。

•ゲストがアカウント登録ゲストポータルを使用し、自分自身の登録に成功した場合。

•スポンサーがゲストアカウントを作成し、ゲストに詳細を提供する場合。スポンサーグ
ループ作成時にスポンサーによる SMS通知の使用を許可するかどうかを指定できます。
これらの機能を利用できる場合は、常に電子メール通知および印刷通知を使用できます。
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ネットワークにアクセスしようとするアカウント登録ゲストを承認するよう要求するスポン

サー宛電子メール通知をカスタマイズすることもできます。また、ゲストとスポンサーに表示

されるデフォルトのエラーメッセージをカスタマイズできます。

電子メールでの通知のカスタマイズ

電子メールでゲストに送信される情報をカスタマイズできます。

始める前に

•電子メールでの通知を有効にするように SMTPサーバを設定します。[管理
（Administration）] > [システム（System）] > [設定（Settings）] > [SMTPサーバ（SMTP
Server）]を選択します。

•ゲストへの電子メールでの通知のサポートを設定します。[ワークセンター（Work
Centers）] > [ゲストアクセス（Guest Access）] > [設定（Settings）] > [ゲスト電子メール
の設定（Guest Email Settings）]を選択します。[ゲストへの電子メール通知を有効にする
（Enable email notifications to guests）]をオンにします。

• [管理（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] >
[設定（Settings）] > [ポータルのカスタマイズ（Portal Customization）]で [HTMLを使用
したポータルのカスタマイズの有効化（Enable portal customization with HTML）]がデフォ
ルトで有効になっていることを確認します。

ステップ 1 自己登録スポンサーポータルの場合、[ワークセンター（Work Centers）] > [ゲストアクセス（Guest
Access）] > [ポータルとコンポーネント（Portals & Components）] > [スポンサーポータル（Sponsor
Portals）] > [編集（Edit）] > [ポータルページのカスタマイズ（Portal Page Customization）] > [ゲストへ
の通知（Notify Guests）] > [電子メール通知（Email Notification）]を選択します。

ステップ 2 [グローバルページのカスタマイズ（Global Page Customizations）]で指定されたデフォルトの [ロゴ（電子
メール）（Logo (Email)）]を変更できます。

ステップ 3 [件名（Subject）]および [電子メール本文（Email body）]を指定します。電子メールメッセージに含まれ
る、ゲストアカウント情報を指定するには、事前定義済みの変数を使用します。テキストをカスタマイズ

するには、ミニエディタと HTMLタグを使用します。

ステップ 4 [設定（Settings）]では、次のことが可能です。

•異なる電子メールで [ユーザ名とパスワードを個別に送信する（Sendusernameandpasswordseparately）]。
このオプションを選択すると、ユーザ名電子メール通知とパスワード電子メール通知をカスタマイズ

するための 2つのタブが [ページのカスタマイズ（Page Customizations）]に表示されます。
•電子メールアドレスへの [テスト電子メールの送信（Send Test Email）]。すべてのデバイスでカスタ
マイズをプレビューし、適切に表示されることを確認します。

ステップ 5 [保存（Save）]をクリックし、[閉じる（Close）]をクリックします。
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SMSテキストメッセージ通知のカスタマイズ
SMSテキストメッセージでゲストに送信される情報をカスタマイズできます。

始める前に

• SMSゲートウェイに電子メールを送信して、SMSテキストメッセージを配信するために
使用されるSMTPサーバを設定します。[管理（Administration）]> [システム（System）]>
[設定（Settings）] > [SMTPサーバ（SMTP Server）]を選択します。

• SMSテキスト通知をサポートするようにスポンサーグループを設定します。

•サードパーティSMSゲートウェイでアカウントを設定します。[管理（Administration）]>
[システム（Systems）] > [設定（Settings）] > [SMSゲートウェイ（SMS Gateway）]を選
択します。Cisco ISEでは、テキストメッセージが電子メールとしてゲートウェイに送信
され、SMSプロバイダー経由で指定したユーザにメッセージが転送されます。

• [管理（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] >
[設定（Settings）] > [ポータルのカスタマイズ（Portal Customization）]で [HTMLを使用
したポータルのカスタマイズの有効化（Enable portal customization with HTML）]がデフォ
ルトで有効になっていることを確認します。

ステップ 1 アカウント登録ゲストポータルおよびスポンサーポータルの場合は、[ワークセンター（WorkCenters）]>
[ゲストアクセス（Guest Access）] > [ポータルとコンポーネント（Portals &Components）] > [ゲストポー
タルまたはスポンサーポータル（Guest or Sponsor Portals）] > [編集（Edit）] > [ポータルページのカスタ
マイズ（Portal Page Customization）] > [SMS受信または SMS通知（SMS Receipt or SMS Notification）]
を選択します。

ステップ 2 [メッセージテキスト（Message Text）]をカスタマイズするには、ミニエディタと HTMLタグを使用しま
す。SMSテキストメッセージに含まれる、ゲストアカウント情報を指定するには、事前定義済みの変数
を使用します。

ステップ 3 [設定（Settings）]では、次のことが可能です。

•異なるテキストメッセージで [ユーザ名とパスワードを個別に送信する（Send username and password
separately）]。このオプションを選択すると、ユーザ名メッセージとパスワードメッセージをカスタマ
イズするための 2つのタブが [ページのカスタマイズ（Page Customizations）]に表示されます。

•携帯電話への [テストメッセージの送信（Send Test Message）]。カスタマイズをプレビューし、情報
が適切に表示されることを確認します。サポートされる電話番号の形式には、+1 ### ### ####、
###-###-####、(###) ### ####、##########、1##########などがあります。

ステップ 4 [保存（Save）]をクリックし、[閉じる（Close）]をクリックします。

印刷通知のカスタマイズ

ゲスト用に印刷される情報をカスタマイズできます。
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各ポータル内では、印刷通知ロゴは、電子メール通知ロゴの設定から継承されます。（注）

始める前に

[管理（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] > [設定
（Settings）] > [ポータルのカスタマイズ（Portal Customization）]で [HTMLを使用したポー
タルのカスタマイズの有効化（Enable portal customization with HTML）]がデフォルトで有効に
なっていることを確認します。

ステップ 1 アカウント登録ゲストポータルおよびスポンサーポータルの場合は、[ワークセンター（WorkCenters）]>
[ゲストアクセス（Guest Access）] > [ポータルとコンポーネント（Portals &Components）] > [ゲストポー
タルまたはスポンサーポータル（Guest or Sponsor Portals）] > [編集（Edit）] > [ポータルページのカスタ
マイズ（Portal PageCustomization）] > [印刷受け取りまたは印刷通知（PrintReceipt or Print Notification）]
を選択します。

ステップ 2 [印刷説明テキスト（Print Introduction Text）]を指定します。電子メールメッセージに含まれる、ゲストア
カウント情報を指定するには、事前定義済みの変数を使用します。テキストをカスタマイズするには、ミ

ニエディタと HTMLタグを使用します。

ステップ 3 サムネールで、または [印刷プレビュー（Print Preview）]をクリックして、カスタマイズをプレビューしま
す。サムネールでは、HTMLのカスタマイズを表示できません。
[印刷プレビュー（Print Preview）]オプションを選択した場合、アカウントの詳細を印刷できるウィンドウ
が表示され、そこで適切に表示されることを確認します。

ステップ 4 [保存（Save）]をクリックし、[閉じる（Close）]をクリックします。

承認要求の電子メールでの通知のカスタマイズ

アカウント登録ゲストのアカウントが作成され、そのゲストがログインクレデンシャルを取得

する前に、アカウント登録ゲストを承認するようスポンサーに要求できます。電子メールでス

ポンサーに送信される、承認を要求する情報をカスタマイズできます。この通知は、ネット

ワークアクセスを許可する前にアカウント登録ゲストポータルを使用するアカウント登録ゲ

ストを承認する必要があると指定した場合にのみ表示されます。

始める前に

•電子メールでの通知を有効にするように SMTPサーバを設定します。[管理
（Administration）]> [システム（Systems）]> [設定（Settings）]> [SMTPサーバ（SMTP
Server）]を選択します。

•ゲストへの電子メールでの通知のサポートを設定します。[ワークセンター（Work
Centers）] > [ゲストアクセス（Guest Access）] > [設定（Settings）] > [ゲスト電子メール
の設定（Guest Email Settings）]を選択します。[ゲストへの電子メール通知を有効にする
（Enable email notifications to guests）]をオンにします。
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•スポンサーに自己登録アカウントの要求を承認させるには、[ポータルの動作およびフロー
の設定（Portal Behavior and Flow Settings）]タブの [アカウント登録ページの設定
（Self-Registration Page Settings）]で、[アカウント登録ゲストが承認される必要がある
（Require self-registered guests to be approved）]をオンにします。それによって、[ポータル
ページのカスタマイズ（Portal Page Customization）]の [通知（Notifications）]の下の [承認
要求の電子メール（Approval Request Email）]タブが有効になり、スポンサーに送られる
電子メールをカスタマイズできます。

ステップ 1 [ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [ポータルとコンポーネント
（Portals&Components）] > [設定（Configure）] > [アカウント登録ゲストポータル（Self-RegisteredGuest
Portals）] > [編集（Edit）] > [ポータルページのカスタマイズ（Portal Page Customization）] > [承認要求
電子メール（Approval Request Email）]を選択します。ここでは次を実行できます。

a) [グローバルページのカスタマイズ（Global Page Customizations）]で指定されたデフォルトの [ロゴ
（Logo）]を変更します。

b) [件名（Subject）]および [電子メール本文（Email body）]を指定します。電子メールメッセージに含
まれる、ゲストアカウント情報を指定するには、事前定義済みの変数を使用します。テキストをカス

タマイズするには、ミニエディタと HTMLタグを使用します。たとえば、リクエスト承認の電子メー
ルにスポンサーポータルへのリンクを含めるには、[リンクを作成（Create a Link）]ボタンをクリック
して、スポンサーポータルに FQDNを追加します。

c) [テスト電子メールの送信（SendTestEmail）]を使用してすべてのデバイスでカスタマイズをプレビュー
し、適切に表示されることを確認します。

d) 忘れずに [保存（Save）]をクリックしてから、[閉じる（Close）]をクリックしてください。

ステップ 2 スポンサーが送信する承認電子メールの内容をカスタマイズします。[ワークセンター（WorkCenters）]>
[ゲストアクセス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [スポンサー
ポータル（SponsorPortals）]の順に選択し、[ポータルページのカスタマイズ（Portal PageCustomization）]
を選択してから、[メール通知（Email Notification）]タブを選択します。

エラーメッセージの編集

ゲスト、スポンサー、および従業員に表示される [失敗（Failure）]ページに表示されるエラー
メッセージを完全にカスタマイズできます。[失敗（Failure）]ページは、ブラックリストポー
タルを除くすべてのエンドユーザWebポータルで利用可能です。

ステップ 1 次のいずれかを実行します。

•ゲストポータルの場合は、[ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] >
[ポータルとコンポーネント（Portals & Components）] > [ゲストポータル（Guest Portals）] > [編集
（Edit）]> [ポータルページのカスタマイズ（PortalPageCustomization）]> [メッセージ（Messages）]>
[エラーメッセージ（Error Messages）]の順に選択します。

•スポンサーポータルの場合は、[ワークセンター（Work Centers）] > [ゲストアクセス（Guest
Access）] > [ポータルとコンポーネント（Portals & Components）] > [スポンサーポータル（Sponsor
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Portals）] > [編集（Edit）] > [ポータルページのカスタマイズ（Portal Page Customization）] > [メッ
セージ（Messages）] > [エラーメッセージ（Error Messages）]の順に選択します。

•デバイスポータルの場合は、[管理（Administration）] > [デバイスポータル管理（Device Portal
Management）]>（任意のポータル）> [編集（Edit）]> [ポータルページのカスタマイズ（Portal Page
Customization）] > [メッセージ（Messages）] > [エラーメッセージ（Error Messages）]を選択しま
す。

ステップ 2 [表示言語（View In）]ドロップダウンから、メッセージのカスタマイズ時にテキストを表示する言語を選
択します。

このドロップダウンリストには、特定のポータルに関連付けられた言語ファイルのすべての言語が含まれ

ています。ポータルページのカスタマイズ時に行った変更でサポート対象の言語プロパティファイルを更

新します。

ステップ 3 エラーメッセージテキストを更新します。特定のエラーメッセージを検索するには、エラーメッセージ
に関連付けられた AUPを検索する aupなどのキーワードを入力します。

ステップ 4 [保存（Save）]をクリックし、[閉じる（Close）]をクリックします。

Cisco Identity Services Engineリリース 2.2管理者ガイド
656

ユーザおよびエンドユーザポータルの管理

エラーメッセージの編集



第 V 部

Cisco ISEサービスの有効化および設定
•ポリシー条件の設定（659ページ）
•認証ポリシーの管理（675ページ）
•許可ポリシーおよびプロファイルの管理（717ページ）
•脅威中心型 NACサービスの設定（737ページ）
•スマートライセンスサービスおよび Smart Call Homeサービスの設定（761ページ）
• Cisco ISEエンドポイントプロファイリングポリシー（769ページ）
•クライアントプロビジョニングの設定（857ページ）
•クライアントポスチャポリシーの設定（931ページ）
• Cisco TrustSecポリシーの設定（971ページ）





第 19 章

ポリシー条件の設定

•ポリシー条件（659ページ）
•単純条件と複合条件（659ページ）
•ポリシー評価（660ページ）
•単純条件の作成（661ページ）
•複合条件の作成（661ページ）
•プロファイラ条件（662ページ）
•ポスチャ条件（663ページ）
•パッチ管理条件の作成（668ページ）
•ディスク暗号化条件の作成（669ページ）
•ネットワーク条件（669ページ）
•時刻と日付の条件の作成（672ページ）

ポリシー条件
Cisco ISEはポリシーベースのネットワークアクセス制御ソリューションで、ネットワークア
クセス、ゲスト、ポスチャ、クライアントプロビジョニング、プロファイラの各種サービスを

提供します。Cisco ISEの設定時に、認証、許可、ゲスト、ポスチャ、およびプロファイラの
ポリシーを作成します。ポリシー条件は、ポリシーの基本的な構成要素です。ポリシー条件に

は、単純条件と複合条件の 2種類のポリシー条件があります。

この章では、ポリシー条件と、Cisco ISEが提供するさまざまなサービス用にこれらを作成す
る方法について説明します。

単純条件と複合条件
Cisco ISEは、ネットワークアクセス、プロファイラ、ポスチャ、ゲストサービスを提供する
ために、ルールベースのポリシーを使用します。これらのルールベースのポリシーは、条件で

構成されたルールで構成されます。Cisco ISEでは、個別の再利用可能なポリシー要素として
条件を作成でき、これらの条件は別のルールベースのポリシーから参照することが可能です。

条件には次の 2種類があります。
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•単純条件：単純条件は、オペランド（属性）、演算子（equal to、not equal to、greater than
など）、および値で構成されています。単純条件を保存して、他のルールベースのポリ

シーで使用できます。

単純条件は、Aオペランド Bの形式をとります。ここで、Aは Cisco ISEディクショナリ
内の任意の属性とすることができ、Bは属性Aがとり得るいずれかの値とすることができ
ます。デバイスタイプは、すべてのネットワークデバイスの属性として使用され、値と

してすべてのデバイスタイプを含めることができます。次の形式で、AEquals Bを意味し
ます。

DEVICE:Device Type Equals All Device Types

•複合条件：複合条件は、1つ以上の単純条件で構成され、ANDまたはOR演算子で接続さ
れます。複合条件は、単純条件に基づいて構成されます。複合条件を保存して、他のルー

ルベースのポリシーで再利用できます。

複合条件は、次のいずれかの形式にできます。

•（Xオペランド Y）AND（Aオペランド B）AND（Xオペランド Z）AND（以下同
様）

•（Xオペランド Y）OR（Aオペランド B）OR（Xオペランド Z）OR（以下同様）

ここで、Xおよび Aはユーザ名やデバイスタイプなどの Cisco ISEディクショナリの
属性です。

次に、複合条件の例を示します。

[DEVICE]:[モデル名（Model Name）] [一致（Matches）] [Catalyst6K] [AND] [ネット
ワークへのアクセス（Network Access）]:[使用例（Use Case）] [等しい（Equals）] [ホ
ストルックアップ（Host Lookup）]。

ポリシーで使用されているか、または複合条件の一部である条件を削除できません。

ポリシー評価
ポリシーはルールで構成され、各ルールは満たされるべき条件で構成され、この条件によっ

て、ネットワークリソースへのアクセスなどのアクションの実行が許可されます。ルールベー

スの条件は、ポリシーの基盤、つまり要求を評価するときに使用するルールのセットを形成し

ます。

実行時に、Cisco ISEはポリシー条件を評価し、ポリシー評価が trueまたは false値のどちらを
返すかに応じて、定義されている結果を適用します。

ポリシー条件の評価時に、Cisco ISEは属性と値を比較します。ポリシー条件で指定された属
性に、要求内で割り当てられた値が含まれていない場合があります。このとき、比較に使用さ

れている演算子が「not equal to」である場合、この条件は trueと評価されます。その他の場
合、この条件は falseと評価されます。
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たとえば、「Radius.Calling_Station_IDNot Equal to 1.1.1.1」という条件でRADIUS要求にCalling
Station IDが存在しない場合、この条件は trueと評価されます。この評価はRADIUSディクショ
ナリに特有なものではなく、「Not Equal to」演算子の使用に起因して発生します。

ISEでは、[ポリシーセット（Policy Sets）]テーブルには、現在システムに設定されているす
べてのポリシーセットのリストが表示されます。有効なポリシーセットの順序によって、エ

ンドポイントがアクセスを要求するたびにシステムが関連するポリシーセットを検索する順序

が決まります。[ポリシー（Policy）]ページの最後の行は、他の設定されたポリシーセットの
いずれかの要求と一致するルールが1つもない場合に適用されるデフォルトポリシーです。デ
フォルトポリシーセットでは許可されたプロトコルと IDソースの選択を編集できますが、削
除することはできません。

単純条件の作成
単純条件を作成し、認証ポリシー、許可ポリシー、またはゲストポリシーの定義時に再利用で

きます。

始める前に

次のタスクを実行するには、スーパー管理者またはポリシー管理者である必要があります。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [条件（Conditions）]を選択します。

ステップ 2 [認証（Authentication）]、[許可（Authorization）]、または [ゲスト（Guest）]の隣の矢印をクリックして、
[単純条件（Simple Conditions）]をクリックします。

ステップ 3 [追加（Add）]をクリックします。

ステップ 4 [名前（Name）]、[説明（Description）]、[属性（Attribute）]、[演算子（Operator）]、および [値（Value）]
フィールドに適切な値を入力します。

単純条件で IDグループを指定する場合、これらを次のように必ず FQDN形式で表記してください。
(InternalUser:IdentityGroup) : Equal : (UserIdentityGroups: Identity Group Name)

Cisco ISEでは、(InternalUser:IdentityGroup) : Equal : (Identity Group Name)形式の IDグループエントリを正
確に解決できません。

ステップ 5 [送信（Submit）]をクリックして、条件を保存します。

関連トピック

ポリシー評価（660ページ）
単純条件と複合条件（659ページ）

複合条件の作成
複合条件を作成し、認証ポリシーの定義時に再利用できます。
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始める前に

• Cisco ISEには、最も一般的な使用例の一部に関する事前定義された複合条件が含まれてい
ます。これらの事前定義された条件を要件に合わせて編集できます。

•次のタスクを実行するには、スーパー管理者またはポリシー管理者である必要がありま
す。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [条件（Conditions）]を選択します。

ステップ 2 [認証（Authentication）]、[許可（Authorization）]、または [ゲスト（Guest）]の隣の矢印をクリックして、
[複合条件（Compound Conditions）]をクリックします。

ステップ 3 [追加（Add）]をクリックします。

ステップ 4 複合条件の名前を入力します。任意で説明を入力できます。

ステップ 5 [既存の条件をライブラリから選択（Select ExistingCondition fromLibrary）]をクリックして既存の単純条件
を選択するか、[新しい条件の作成（Create New Condition）]をクリックして、式ビルダーから属性、演算
子、および値を選択します。

ステップ 6 条件をさらに追加するには、この行の末尾の [操作（action）]アイコンをクリックします。

ステップ 7 [属性/値の追加（Add Attribute/Value）]をクリックして新しい条件を作成するか、[条件をライブラリから
追加（Add Condition from Library）]をクリックして既存の単純条件を追加します。

ステップ 8 ドロップダウンリストから、オペランドを選択します。[AND]または [OR]を選択できます。この複合条
件のすべての条件間で同じオペランドが使用されます。

ステップ 9 [送信（Submit）]をクリックして複合条件を作成します。

関連トピック

ポリシー評価（660ページ）
単純条件と複合条件（659ページ）

プロファイラ条件
プロファイラ条件はポリシー要素であり、他の条件とほとんど同じです。ただし、認証、許

可、およびゲスト条件とは異なり、プロファイリング条件は限られた数の属性に基づいていま

す。[プロファイラ条件（Profiler Conditions）]ページにCisco ISEで使用できる属性とその説明
が表示されます。

プロファイラ条件は次のとおりです。

•シスコ提供：Cisco ISEには展開時に事前定義されたプロファイリング条件が含まれてお
り、[プロファイラ条件（Profiler Conditions）]ページでシスコ提供の条件として識別され
ます。シスコ提供のプロファイリング条件を削除することはできません。

[ポリシー（Policy）] > [ポリシー要素（PolicyElements）] > [ディクショナリ（Dictionaries）]
> [システム（System）]からアクセスできる場所にあるシステムプロファイラディクショ
ナリにもシスコ提供条件があります。
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たとえば、MACディクショナリです。一部の製品では、OUI（固有識別子情報）がデバ
イスの製造組織を識別するために最初に使用できる固有属性です。これはデバイスのMAC
アドレスのコンポーネントです。MACディクショナリには、MACAddressおよび OUI属
性が含まれています。

•管理者作成：ユーザが Cisco ISEの管理者として作成するプロファイラ条件、複製された
事前定義済みのプロファイリング条件は管理者作成として識別されます。[プロファイラ
条件（Profiler Conditions）]ページでプロファイラディクショナリを使用して、DHCP、
MAC、SNMP、IP、RADIUS、NetFlow、CDP、LLDP、およびNMAPタイプのプロファイ
ラ条件を作成できます。

プロファイリングポリシーの数の推奨上限は 1000ですが、最高 2000までプロファイリング
ポリシーを拡張できます。

プロファイラ条件の作成

Cisco ISEのエンドポイントプロファイリングポリシーを使用すると、ネットワーク上で検出
されたエンドポイントを分類し、特定のエンドポイント IDグループに割り当てることができ
ます。これらのエンドポイントプロファイリングポリシーは、エンドポイントを分類し、グ

ループ化するために Cisco ISEが評価するプロファイリング条件から構成されます。

始める前に

次のタスクを実行するには、スーパー管理者またはポリシー管理者である必要があります。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [条件（Conditions）] > [プロファイリング
（Profiling）] > [追加（Add）]を選択します。

ステップ 2 エンドポイントプロファイリングポリシーの設定（1358ページ）の説明に従って、フィールドに値を入力
します。

ステップ 3 [送信（Submit）]をクリックして、プロファイラ条件を保存します。

ステップ 4 さらに多くの条件を作成するには、この手順を繰り返します。

関連トピック

プロファイラ条件（662ページ）

ポスチャ条件
ポスチャ条件は次の単純条件のいずれかになります。ファイル、レジストリ、アプリケーショ

ン、サービス、またはディクショナリ条件。これらの単純条件のうちの1つ以上の条件によっ
て複合条件が形成され、複合条件はポスチャ要件と関連付けることができます。

ネットワークに Cisco ISEを初めて展開する場合は、Webからポスチャ更新をダウンロードで
きます。このプロセスは、初期ポスチャ更新と呼ばれます。
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初期ポスチャ更新の後、Cisco ISEはシスコ定義の単純および複合条件も作成します。シスコ
定義の単純条件はプレフィクスとして pc_が付けられ、複合条件はプレフィクスとして pr_が
付けられています。

ダイナミックポスチャ更新の結果としてシスコ定義の条件をWebを介してダウンロードする
ように Cisco ISEを設定することもできます。シスコ定義のポスチャ条件を削除または編集す
ることはできません。

ユーザ定義の条件やシスコ定義の条件には、単純条件と複合条件の両方が含まれます。

単純ポスチャ条件

ポスチャナビゲーションペインを使用して、次の単純条件を管理できます。

•ファイル条件：ファイルの存在、ファイルの日付、およびクライアントのファイルバー
ジョンを確認する条件。

•レジストリ条件：レジストリキーの存在またはクライアントのレジストリキーの値を確
認する条件。

•アプリケーション条件：アプリケーション（プロセス）がクライアント上で実行されてい
るかまたは実行されていないかを確認する条件。

•サービス条件：サービスがクライアント上で実行されているかまたは実行されていないか
を確認する条件。

•ディクショナリ条件：ディクショナリ属性と値を確認する条件。

• USB条件：USBマスストレージデバイスの有無をチェックする条件。

関連トピック

ファイル条件の設定（1369ページ）
レジストリ条件の設定（1377ページ）
アプリケーション条件の設定

サービス条件の設定（1381ページ）
ディクショナリ単純条件の設定（1393ページ）
USB条件の設定（1399ページ）

単純ポスチャ条件の作成

ポスチャポリシーまたは他の複合条件で使用できる、ファイル、レジストリ、アプリケーショ

ン、サービス、およびディクショナリ単純条件を作成できます。

始める前に

次のタスクを実行するには、スーパー管理者またはポリシー管理者である必要があります。
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ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [条件（Conditions）] > [ポスチャ（Posture）]
を選択します。

ステップ 2 [ファイル（File）]、[レジストリ（Registry）]、[アプリケーション（Application）]、[サービス（Service）]、
または [ディクショナリ単純条件（Dictionary Simple Condition）]のいずれかを選択します。

ステップ 3 [追加（Add）]をクリックします。

ステップ 4 フィールドに適切な値を入力します。

ステップ 5 [送信（Submit）]をクリックします。

複合ポスチャ条件

複合条件は、1つ以上の単純条件、または複合条件で構成されます。ポスチャポリシーを定義
する場合、次の複合条件を使用できます。

•複合条件：1つ以上の単純条件、またはタイプがファイル、レジストリ、アプリケーショ
ン、またはサービス条件の複合条件が含まれます

•アンチウイルス複合条件：1つ以上の AV条件、または AV複合条件が含まれます

•アンチスパイウェア複合条件：1つ以上の AS条件、または AS複合条件が含まれます

•ディクショナリ複合条件：1つ以上のディクショナリ単純条件またはディクショナリ複合
条件が含まれます

•マルウェア対策条件：1つ以上の AM条件が含まれます

Windowsクライアントでの自動アップデートを有効にするためのシスコ事前定義の条件

pr_AutoUpdateCheck_Ruleはシスコによって事前定義された条件であり、[複合条件（Compound
Conditions）]ページにダウンロードされます。この条件を使用すると、Windowsクライアント
上で自動アップデート機能が有効になっているかどうかを確認することができます。Windows
クライアントがこの要件を満たさない場合、ネットワークアクセスコントロール（NAC）エー
ジェントによって、Windowsクライアントの自動アップデート機能が強制的に有効になります
（修復）。この修復後、Windowsクライアントはポスチャ準拠になります。自動アップデート
機能がWindowsクライアント上で有効になっていない場合は、ポスチャポリシーで関連付け
たWindows Update修復でWindows管理者設定を上書きします。

シスコ事前設定済みアンチウイルスおよびアンチスパイウェア条件

Cisco ISEの [AV複合条件（AV Compound Condition）]および [AS複合条件（AS Compound
Condition）]ページには、アンチウイルスとアンチスパイウェアの事前設定済みの複合条件が
ロードされます。これらの条件は、WindowsおよびMacintoshオペレーティングシステムのア
ンチウイルスおよびアンチスパイウェアサポート表で定義されます。これらの複合条件では、

指定されたアンチウイルスとアンチスパイウェア製品がすべてのクライアント上に存在するか
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どうかを確認できます。Cisco ISEで新しいアンチウイルスとアンチスパイウェアの複合条件
を作成することもできます。

アンチウイルスとアンチスパイウェアサポート表

Cisco ISEは、各ベンダー製品の最新バージョンおよび定義ファイルの日付を提供するアンチ
ウイルスとアンチスパイウェアサポート表を使用します。ユーザは頻繁にアンチウイルスとア

ンチスパイウェアサポート表をポーリングする必要があります。アンチウイルスとアンチスパ

イウェアのベンダーはアンチウイルスとアンチスパイウェア定義ファイルを頻繁に更新するた

め、各ベンダー製品の最新バージョンおよび定義ファイルの日付を検索します。

新しいアンチウイルスとアンチスパイウェアのベンダー、製品、リリースのサポートを反映す

るようにアンチウイルスとアンチスパイウェアサポート表が更新されるたびに、NAC Agent
は新しいアンチウイルスとアンチスパイウェアライブラリを受け取ります。これは、NAC
Agentがより新しい追加機能をサポートするのに役立ちます。NAC Agentがこのサポート情報
を取得すると、定期的に更新される se-checks.xmlファイル（se-templates.tar.gzアーカイブで
se-rules.xmlファイルとともに公開される）で最新の定義情報をチェックし、クライアントがポ
スチャポリシーに準拠しているかどうかを決定します。特定のアンチウイルスまたはアンチス

パイウェア製品のアンチウイルスとアンチスパイウェアライブラリによってサポートされてい

る機能に応じて、適切な要件が NAC Agentに送信され、ポスチャ検証中にクライアント上で
それらの存在、および特定のアンチウイルスおよびアンチスパイウェア製品のステータスが検

証されます。

アンチウイルスとアンチスパイウェアサポート表は、Cisco.comで参照できます。

コンプライアンスモジュール

コンプライアンスモジュールには、ベンダー名、製品バージョン、製品名、および Cisco ISE
のポスチャ条件をサポートする OPSWATが提供する属性などのフィールドのリストが含まれ
ています。

ベンダーは頻繁に製品バージョンや定義ファイルの日付を更新するので、頻繁にアップデート

のコンプライアンスモジュールをポーリングすることで、各ベンダーの製品の最新バージョン

および定義ファイルの日付を調べる必要があります。新しいベンダー、製品、およびリリース

のサポートを反映してコンプライアンスモジュールが更新されるたびに、AnyConnectのエー
ジェントは新しいライブラリを受信します。これは、AnyConnectのエージェントがより新し
い追加機能をサポートするのに役立ちます。AnyConnectのエージェントがこのサポート情報
を取得すると、定期的に更新される se-checks.xmlファイル（se-templates.tar.gzアーカイブで
se-rules.xmlファイルとともに公開される）で最新の定義情報をチェックし、クライアントがポ
スチャポリシーに準拠しているかどうかを決定します。特定のアンチウイルス、アンチスパイ

ウェア、マルウェア対策、ディスク暗号化またはパッチ管理製品のライブラリによってサポー

トされている機能に応じて、適切な要件が AnyConnectエージェントに送信され、ポスチャ検
証中にクライアント上でそれらの存在、およびクライアントでの特定の製品のステータスが検

証されます。

コンプライアンスモジュールは、Cisco.comで入手可能です。

ISEポスチャポリシーをサポートするまたはしないOPSWATAPIバージョンを次に示します。
バージョン 3および 4をサポートするエージェントごとに異なるポリシールールがあります。
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コンプライアンスモジュールのバージョンポスチャ条件

OPSWAT

3.x以前アンチウイルス

3.x以前スパイウェア対策

4.x以降マルウェア対策

3.x以前および 4.x以降ディスク暗号化

3.x以前および 4.x以降パッチ管理

4.x以降USB

非 OPSWAT

すべてのバージョンファイル（File）

すべてのバージョンApplication

すべてのバージョン複合

すべてのバージョンレジストリ

すべてのバージョンサービス

上記のバージョンのいずれかがインストールされた可能性のあるクライアントを予測して、

バージョン 3.x以前およびバージョン 4.x以降用に別個のポスチャポリシーを作成する必要が
あります。

（注）

OESISバージョン 4のサポートはコンプライアンスモジュール 4.xおよびCisco AnyConnect 4.3
以降に提供されます。しかし、AnyConnect 4.3は OESISバージョン 3とバージョン 4のポリ
シーの両方をサポートします。

（注）

バージョン 4コンプライアンスモジュールは、ISE 2.1以降でサポートされています。（注）

複合ポスチャ条件の作成

ポスチャ評価と検証のポスチャポリシーで使用できる複合条件を作成できます。
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始める前に

次のタスクを実行するには、スーパー管理者またはポリシー管理者である必要があります。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [条件（Conditions）] > [ポスチャ（Posture）] >
[複合条件（Compound Conditions）] > [追加（Add）]を選択します。

ステップ 2 フィールドに適切な値を入力します。

ステップ 3 条件を検証するために [式の確認（Validate Expression）]をクリックします。

ステップ 4 [送信（Submit）]をクリックします。

関連トピック

ポスチャ条件（663ページ）
単純ポスチャ条件（664ページ）
複合ポスチャ条件（665ページ）
Windowsクライアントでの自動アップデートを有効にするためのシスコ事前定義の条件
（665ページ）
シスコ事前設定済みアンチウイルスおよびアンチスパイウェア条件（665ページ）

パッチ管理条件の作成
選択したベンダーのパッチ管理製品のステータスを確認するポリシーを作成できます。

たとえば、Microsoft System Center Configuration Manager（SCCM）、クライアントバージョン
4.xソフトウェア製品がエンドポイントにインストールされているかどうかを確認する条件を
作成できます。

Cisco ISEおよび AnyConnectのサポート対象バージョンは次のとおりです。

• Cisco ISEバージョン 1.4以降

• AnyConnectバージョン 4.1以降

（注）

始める前に

次のタスクを実行するには、スーパー管理者またはポリシー管理者である必要があります。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [条件（Conditions）] > [ポスチャ（Posture）] >
[パッチ管理条件（Patch Management Condition）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 [パッチ管理条件（Patch Management Condition）]ページで、フィールドに適切な値を入力します。

Cisco Identity Services Engineリリース 2.2管理者ガイド
668

Cisco ISEサービスの有効化および設定

パッチ管理条件の作成



ステップ 4 [送信（Submit）]をクリックします。

関連トピック

パッチ管理条件の設定（1395ページ）
パッチ管理修復の追加（953ページ）

ディスク暗号化条件の作成
エンドポイントが指定されたデータ暗号化ソフトウェアに準拠しているかどうかを確認するポ

リシーを作成できます。

たとえば、C:ドライブがエンドポイントで暗号化されているかどうかを確認する条件を作成
できます。C:ドライブが暗号化されていない場合、エンドポイントはコンプライアンス違反
通知を受信し、ISEはメッセージをログに記録します。

始める前に

次のタスクを実行するには、スーパー管理者またはポリシー管理者である必要があります。

AnyConnect ISEポスチャエージェントを使用している場合にのみ、ポスチャ要件とディスク
暗号化条件を関連付けることができます。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [条件（Conditions）] > [ポスチャ（Posture）] >
[ディスク暗号化条件（Disk Encryption Condition）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 [ディスク暗号化条件（Disk Encryption Condition）]ページで、フィールドに適切な値を入力します。

ステップ 4 [送信（Submit）]をクリックします。

ネットワーク条件
ポリシーは、一連の条件と結果で構成されています。ポリシー条件は、オペランド（属性）、

演算子（equal to、not equal to、greater thanなど）、および値で構成されています。複合条件
は、1つ以上の単純条件で構成され、それぞれの条件が ANDまたは OR演算子で結合されて
います。実行時に、Cisco ISEはポリシー条件を評価し、ポリシー評価が trueまたは false値の
どちらを返すかに応じて、定義された結果を適用します。

各ネットワーク条件は、オブジェクトのリストを定義します。このリストはポリシー条件に含

めることができ、これにより、要求で示される定義と照合される定義セットになります。

演算子 EQUALS trueを使用して、ネットワーク条件が trueであるかどうか（要求に指定されて
いる値がネットワーク条件の1つ以上のエントリと一致しているかどうか）を確認するか、ま
たはEQUALS falseを使用して、ネットワーク条件が falseであるかどうか（ネットワーク条件
のどのエントリとも一致しないかどうか）を確認することができます。
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ネットワーク条件を作成して名前を付けたら、ネットワーク条件ディクショナリからこのネッ

トワーク条件を選択して、さまざまなルールやポリシーでこの条件を繰り返し使用できます。

次に例を示します。

Network Conditions.MyNetworkCondition EQUALS true

次のネットワーク条件を作成してネットワークへのアクセスを制限することができます。

•エンドステーションネットワーク条件（Endstation Network Conditions）：接続が開始およ
び終了されるエンドステーションに基づきます。

Cisco ISEはリモートアドレスの [TO]フィールド（TACACS+要求または RADIUS要求で
あるかに基づいて取得）を評価し、これがエンドポイントの IPアドレス、MACアドレ
ス、発信側回線 ID（CLI）、または着信番号識別サービス（DNIS）のいずれであるかを確
認します。

RADIUS要求では、この IDは属性 31（Calling-Station-Id）で使用できます。

TACACS+要求では、リモートアドレスにスラッシュ（/）が含まれている場合、スラッ
シュより前の部分は [FROM]の値として見なされ、スラッシュより後の部分は [TO]値と
して見なされます。たとえば、要求に CLI/DNISと指定されている場合、CLIは [FROM]
の値と見なされ、DNISは [TO]の値と見なされます。スラッシュが含まれていない場合
は、リモートアドレス全体が [FROM]の値として見なされます（IPアドレス、MACアド
レス、CLIいずれの場合でも）。

•デバイスネットワーク条件（Device Network Conditions）：要求を処理するAAAクライア
ントに基づきます。

ネットワークデバイスは、IPアドレス、ネットワークデバイスリポジトリで定義されて
いるデバイス名、またはネットワークデバイスグループによって識別されます。

RADIUS要求では、属性 4（NAS-IP-Address）が指定されている場合、Cisco ISEはこの属
性から IPアドレスを取得します。属性 32（NAS-Identifier）が存在する場合、Cisco ISEは
属性 32から IPアドレスを取得します。これらの属性が存在しない場合は、受信したパ
ケットから IPアドレスを取得します。

デバイスディクショナリ（NDGディクショナリ）にはネットワークデバイスグループ属
性（Location、Device Type、または NDGを表すその他の動的に作成された属性など）が
含まれています。これらの属性には、現在のデバイスに関連するグループが含まれていま

す。

• [デバイスポートネットワーク条件（Device Port Network Conditions）]：デバイスの IPア
ドレス、名前、NDG、およびポート（エンドポイントが接続しているデバイスの物理ポー
ト）に基づきます。

RADIUS要求では、属性 5（NAS-Port）が要求内に存在する場合、Cisco ISEはこの属性か
ら値を取得します。属性 87（NAS-Port-Id）が要求内に存在する場合、Cisco ISEは属性 87
から要求を取得します。

TACACS+要求では、Cisco ISEはその IDを（すべてのフェーズの）開始要求のポート
フィールドから取得します。
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エンドステーションネットワーク条件の設定

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [条件（Conditions）] > [ネットワーク条件
（Network Conditions）] > [エンドステーションネットワーク条件（Endstation Network Conditions）]の順に
選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 ネットワーク条件の名前と説明を入力します。

ステップ 4 次の詳細を入力します。

• IPアドレス：IPアドレスまたはサブネットの一覧を、1行に 1つ追加できます。IPアドレス/サブネッ
トは IPv4または Ipv6形式で指定できます。

• MACアドレス：カンマ区切りのエンドステーションMACアドレスと宛先MACアドレスの一覧を入
力できます。各MACアドレスには12桁の16進数を含め、次の形式のいずれかで指定してください。
nn:nn:nn:nn:nn:nn、nn-nn-nn-nn-nn-nn、nnnn.nnnn.nnnn、nnnnnnnnnnnn。

エンドステーションMACまたは宛先MACが必要でない場合は、代わりにトークン「-ANY-」を使用
します。

• CLI/DNIS：カンマ区切りの発信者 ID（CLI）および受信者 ID（DNIS）の一覧を追加できます。発信
者 ID（CLI）または受信者 ID（DNIS）が必要でない場合は、代わりにトークン「-ANY-」を使用しま
す。

ステップ 5 [送信（Submit）]をクリックします。

デバイスネットワーク条件の設定

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [条件（Conditions）] > [ネットワーク条件
（Network Conditions）] > [デバイスネットワーク条件（Device Network Conditions）]の順に選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 ネットワーク条件の名前と説明を入力します。

ステップ 4 次の詳細を入力します。

• IPアドレス：IPアドレスまたはサブネットの一覧を、1行に 1つ追加できます。IPアドレス/サブネッ
トは IPv4または Ipv6形式で指定できます。

•デバイス名（Device Name）：デバイス名の一覧を、1行に 1つ追加することができます。ネットワー
クデバイスオブジェクトで設定されているものと同じデバイス名を入力する必要があります。

• [デバイスグループ（Device Groups）]：ルートNDG、カンマ、（ルートNDG配下の）NDGの順でタ
プル一覧を追加できます。タプルは、1行に 1つにする必要があります。
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ステップ 5 [送信（Submit）]をクリックします。

デバイスポートネットワーク条件の設定

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [条件（Conditions）] > [ネットワーク条件
（Network Conditions）] > [デバイスポートネットワーク条件（Device Port Network Conditions）]の順に選
択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 ネットワーク条件の名前と説明を入力します。

ステップ 4 次の詳細を入力します。

• IPアドレス（IPAddresses）：次の順序で詳細を入力します。IPアドレスまたはサブネット、カンマ、
（デバイスによって使用される）ポート。タプルは、1行に 1つにする必要があります。

•デバイス（Devices）：次の順序で詳細を入力します。デバイス名、カンマ、ポート。タプルは、1行
に 1つにする必要があります。ネットワークデバイスオブジェクトで設定されているものと同じデバ
イス名を入力する必要があります。

•デバイスグループ（Device Groups）：次の順序で詳細を入力します。ルート NDG、カンマ、（ルー
ト下の）NDG、ポート。タプルは、1行に 1つにする必要があります。

ステップ 5 [送信（Submit）]をクリックします。

時刻と日付の条件の作成
[ポリシー要素条件（PolicyElementsConditions）]ページを使用して、時刻と日付のポリシー要
素条件を表示、作成、変更、削除、複製、および検索します。ポリシー要素は、設定した特定

の時刻と日付の属性設定に基づく条件を定義する共有オブジェクトです。

時刻と日付の条件を使用すると、Cisco ISEシステムリソースにアクセスする権限を、作成し
た属性設定で指定された特定の時刻と日付に設定または制限できます。

始める前に

次のタスクを実行するには、スーパー管理者またはポリシー管理者である必要があります。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [条件（Conditions）] > [時刻と日付（Time and
Date）] > [追加（Add）]を選択します。

ステップ 2 フィールドに適切な値を入力します。

• [標準設定（Standard Settings）]領域で、アクセスを提供する日時を指定します。
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• [例外（Exceptions）]領域で、アクセスを制限する日時の範囲を指定します。

ステップ 3 [送信（Submit）]をクリックします。
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第 20 章

認証ポリシーの管理

• Cisco ISE認証ポリシー（675ページ）
•簡易認証ポリシー（678ページ）
•ルールベースの認証ポリシー（681ページ）
•認証用のプロトコルの設定（686ページ）
•ネットワークアクセスサービス（691ページ）
•ネットワークアクセスワークセンター（695ページ）
• RADIUSプロキシサーバとして機能する CIsco ISE（696ページ）
• TACACS+プロキシクライアントとして機能する CIsco ISE（698ページ）
•ロケーションに基づく認証（702ページ）
•ポリシーモード（704ページ）
•簡易認証ポリシーの設定（706ページ）
•ルールベースの認証ポリシーの設定（707ページ）
•ポリシーセット（708ページ）
•認証ポリシーの組み込み設定（711ページ）
•認証結果の表示（714ページ）

Cisco ISE認証ポリシー
認証ポリシーは、Cisco ISEがネットワークデバイスと通信するために使用するプロトコルを
定義します。また、認証に使用するソースを特定します。ポリシーは、一連の条件と結果で構

成されています。ポリシー条件は、オペランド（属性）、演算子（equal to、not equal to、greater
thanなど）、および値で構成されています。複合条件は、1つ以上の単純条件で構成され、そ
れぞれの条件が ANDまたは OR演算子で結合されています。実行時に、Cisco ISEはポリシー
条件を評価し、ポリシー評価が trueまたは false値のどちらを返すかに応じて、定義された結
果を適用します。

認証ポリシーは次の要素で構成されています。

•ネットワークアクセスサービス：このサービスは次のいずれかとなります。

•許可されるプロトコルサービス。初期要求およびプロトコルネゴシエーションを処
理するためのプロトコルを選択します。

Cisco Identity Services Engineリリース 2.2管理者ガイド
675



•プロキシサービス。外部RADIUSサーバが処理を行うように要求をプロキシします。

• IDソース：認証に使用する IDソースまたは IDソース順序。

インストール後に、認証に使用されるCisco ISEでデフォルトの ID認証ポリシーが使用できま
す。認証ポリシーを更新すると、デフォルトの設定が上書きされます。

関連トピック

ポリシー条件の評価（676ページ）
サポートされている認証プロトコル（676ページ）
サポートされる認証タイプおよびデータベース（677ページ）
認証失敗のタイプ：フェイルオーバー（677ページ）
認証ポリシーの用語（678ページ）

ポリシー条件の評価

ポリシー条件の評価時に、Cisco ISEは属性と値を比較します。ポリシー条件で指定された属
性に、要求内で割り当てられた値が含まれていない場合があります。このとき、比較に使用さ

れている演算子が「not equal to」である場合、この条件は trueと評価されます。その他の場
合、この条件は falseと評価されます。

たとえば、「Radius.Calling_Station_ID Not Equal to 1.1.1.1」という条件の場合に RADIUS要求
に Calling Station IDが存在しない場合、この条件は trueと評価されます。この評価は RADIUS
ディクショナリに特有なものではなく、「NotEqual to」演算子の使用に起因して発生します。

サポートされている認証プロトコル

認証ポリシーの定義時に選択可能なプロトコルを次に示します。

• Password Authentication Protocol（PAP）

• Protected Extensible Authentication Protocol（PEAP）

• Microsoft Challenge Handshake Authentication Protocol version 2（MS-CHAPv2）

• Extensible Authentication Protocol-Message Digest 5（EAP-MD5）

• Extensible Authentication Protocol-Transport Layer Security（EAP-TLS）

• Extensible Authentication Protocol-Flexible Authentication via Secure Tunneling（EAP-FAST）

• Extensible Authentication Protocol-Tunneled Transport Layer Security（EAP-TTLS;拡張認証プ
ロトコル -トンネル方式トランスポート層セキュリティ）

• Protected Extensible Authentication Protocol-Transport Layer Security（PEAP-TLS）

関連トピック

サポートされる認証タイプおよびデータベース（677ページ）
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認証ポリシーの用語（678ページ）
簡易認証ポリシー（678ページ）
ルールベースの認証ポリシー（681ページ）

サポートされる認証タイプおよびデータベース

認証タイプは、選択されたプロトコルに基づきます。認証タイプはパスワードベースです。認

証は、要求内に存在するユーザ名とパスワードを使用してデータベースに対して実行されま

す。

認証ポリシーの結果である ID特定方法は、次のいずれかになります。

•アクセスを拒否：ユーザへのアクセスは拒否され、認証は実行されません。

• IDデータベース：次のいずれかの単一の IDデータベース。

•内部ユーザ

•ゲストユーザ

•内部エンドポイント

• Active Directory

• Lightweight Directory Access Protocol（LDAP）データベース

• RADIUSトークンサーバ（RSAまたは SafeWordサーバ）

•証明書認証プロファイル

• IDソース順序：認証に使用する IDデータベースの順序。

デフォルトでは、Cisco ISEがユーザ情報の検索に使用する IDソースは、内部ユーザデータ
ベースです。

認証失敗のタイプ：フェイルオーバー

識別方法としてアクセス拒否を選択した場合、要求への応答として拒否メッセージが送信され

ます。IDデータベースまたは IDソース順序を選択して、認証が成功した場合、処理は許可ポ
リシーに対して続行されます。一部の認証は失敗し、その場合次のように分類されます。

•認証の失敗：クレデンシャルが正しくない、無効なユーザであることなどが原因で認証が
失敗したことを示す明確な応答を受信します。アクションのデフォルトコースは拒否で

す。

•ユーザが見つからない：どの IDデータベースでもこのユーザが見つかりませんでした。
アクションのデフォルトコースは拒否です。

•処理の失敗：IDデータベース（複数の場合もある）にアクセスできません。アクション
のデフォルトコースはドロップです。
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Cisco ISEでは、認証失敗に対して次のアクションのコースのいずれかを設定することができ
ます。

• [拒否（Reject）]：拒否応答が送信されます。

• [ドロップ（Drop）]：応答は送信されません。

• [続行（Continue）]：許可ポリシーに従って Cisco ISEを継続します。

[続行（Continue）]オプションを選択した場合でも、使用されているプロトコルの制限により
Cisco ISEが要求の処理を実行できない場合があります。PEAP、LEAP、EAP-FAST、EAP-TLS、
または RADIUS MSCHAPを使用した認証では、認証に失敗したり、ユーザが見つからなかっ
たときには、要求の処理を続行することはできません。

認証に失敗した場合、PAP/ASCIIまたはMAC認証バイパス（MABまたはホストルックアッ
プ）の許可ポリシーの処理を続行できます。その他のすべての認証プロトコルの場合、認証に

失敗すると、次のいずれかの状態となります。

•認証の失敗：拒否応答が送信されます。

•ユーザまたはホストが見つからない：拒否応答が送信されます。

•処理に問題が発生：応答は送信されず、要求はドロップされます。

認証ポリシーの用語

以下は認証ポリシーページの一般用語の一部です。

•許可されるプロトコル：許可されるプロトコルは、ネットワークリソースへのアクセスを
要求するデバイスとの通信に Cisco ISEが使用できるプロトコルのセットを定義します。

•アイデンティティソース：Cisco ISEデータベースがユーザ情報に使用する IDソースを定
義します。データベースは内部データベースの場合や、ActiveDirectoryまたはLDAPなど
の外部 IDソースの場合もあります。一連のデータベースを IDソース順序に加えて、この
順序をポリシー内で IDソースとしてリストできます。Cisco ISEは、リストされている順
序でデータベース内のクレデンシャルを検索します。

•フェールオーバーオプション：認証に失敗した、ユーザが見つからない、または処理に失
敗した場合に Cisco ISEが取るべきアクションのコースを指定できます。

簡易認証ポリシー
簡易認証ポリシーでは、Cisco ISEが通信に使用する、許可されるプロトコルおよび IDソース
または IDソース順序を静的に定義できます。単純なポリシーでは条件を定義できません。Cisco
ISEではすべての条件が満たされていると想定され、次の定義を使用して結果が決まります。

•常に使用する必要がある許可されるプロトコルおよび IDソースを静的に定義でき、条件
のチェックが必要ない環境では、単純なポリシーを作成できます。
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•プロキシサービスベースの単純なポリシーを作成することもできます。Cisco ISEは、ポ
リシーサーバに要求をプロキシして、ユーザ認証に使用する IDソースを決定します。要
求が別のポリシーサーバにプロキシされた場合、プロトコルネゴシエーションは発生し

ません。ポリシーサーバはどの IDソースを認証に使用するべきかを評価し、応答をCisco
ISEに返します。

関連トピック

簡易認証ポリシーのフロー（680ページ）
簡易認証ポリシー設定のガイドライン（681ページ）
ネットワークアクセスの許可されるプロトコルの定義（691ページ）
簡易認証ポリシーの設定（706ページ）
ルールベースの認証ポリシー（681ページ）
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簡易認証ポリシーのフロー
図 43 :簡易認証ポリシーのフロー

単純なポリシーの結果は、次のいずれかとなります。

•認証に成功しました

•認証に失敗しました

認証は次のいずれかの原因で失敗することがあります。

•正しくないクレデンシャルまたは無効なユーザです。

•ユーザが見つかりません。

•認証プロセスが失敗しました。
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簡易認証ポリシー設定のガイドライン

簡易認証ポリシーを設定するときは、次のガイドラインに従ってください。

• RADIUSサーバ順序を使用する場合は、このアクセスサービスを定義してからポリシーを
定義する必要があります。

•ユーザが外部 IDソースで定義されている場合、ポリシーを定義する前にCisco ISEでこれ
らの IDソースが設定されていることを確認してください。

• IDソース順序を使用してユーザを認証する場合、ポリシーを定義する前に、IDソース順
序が作成済みであることを確認してください。

•単純なポリシーとルールベースのポリシーを切り替える場合、最初に設定したポリシーは
失われます。たとえば、単純な認証ポリシーを設定した後でルールベースの認証ポリシー

に移動すると、単純な認証ポリシーは失われます。また、ルールベースの認証ポリシーか

ら簡易認証ポリシーに移動した場合は、ルールベースの認証ポリシーは失われます。

•ホスト認証は、MACアドレスのみを使用して実行されます（MAB）。

関連トピック

RADIUSプロキシサーバとして機能する CIsco ISE（696ページ）

ルールベースの認証ポリシー
ルールベースの認証ポリシーは、属性ベースの条件で構成されています。この条件により、要

求の処理に使用される許可されるプロトコルおよび IDソースまたは IDソース順序が決定され
ます。単純な認証ポリシーでは、許可されるプロトコルおよび IDソースを静的に定義できま
す。ルールベースのポリシーでは、条件を定義することによって、Cisco ISEは許可されるプ
ロトコルおよび IDソースを動的に選択できるようになります。複数の条件を、Cisco ISEディ
クショナリ内の任意の属性を使用して定義できます。

Cisco ISEでは、個別の再利用可能なポリシー要素として条件を作成でき、これらの条件は別
のルールベースのポリシーから参照することが可能です。ポリシー作成ページ内で条件を作成

することも可能です。条件には 2種類あります。

•単純条件

•複合条件

関連トピック

ディクショナリによってサポートされる属性（683ページ）
ルールベースの認証ポリシーの設定（707ページ）
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ルールベースの認証ポリシー

ルールベースのポリシーでは、複数のルールを定義できます。IDデータベースは、基準に一
致する最初のルールに基づいて選択されます。

異なるデータベースで構成される IDソース順序を定義することもできます。Cisco ISEがデー
タベースを検索する順序を定義できます。Cisco ISEは、認証が成功するまで指定された順序
でこれらのデータベースにアクセスします。1つの外部データベースに同一ユーザの複数のイ
ンスタンスが存在する場合、認証は失敗します。1つの IDソース内で、ユーザレコードは重
複できません。

IDソース順序には、3つのデータベース、または多くとも 4つのデータベースを使用すること
を推奨します。

図 44 :ルールベースの認証ポリシー
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ルールベースの認証ポリシーのサポートディクショナリ

Cisco ISEは次のディクショナリをサポートします。

•システム定義されたディクショナリ

• CERTIFICATE

• DEVICE

• RADIUS

• RADIUSベンダーディクショナリ

• Airespace

• Cisco

• Cisco-BBSM

• Cisco-VPN3000

• Microsoft

• Network Access

ディクショナリによってサポートされる属性

表に、ディクショナリでサポートされる固定属性を示します。これらの属性をポリシー条件内

で使用できます。作成する条件のタイプによっては、使用できない属性もあります。

たとえば、認証ポリシー内でアクセスサービスを選択する条件を作成する場合、使用できる

ネットワークアクセス属性は、Device IP Address、ISE Host Name、Network Device Name、
Protocol、および Use Caseのみです。

次の表に示す属性をポリシー条件に使用できます。

IDルール許可されるプロトコ

ルのルールおよびプ

ロキシ

属性（Attributes）ディクショナリ

○○Device Type（定義済みのネットワークデバイスグ
ループ）

Device

Device Location（定義済みのネットワークデバイ
スグループ）

Other Custom Network Device Group

ソフトウェアバージョン（Software Version）

モデル名（Model Name）
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IDルール許可されるプロトコ

ルのルールおよびプ

ロキシ

属性（Attributes）ディクショナリ

○○すべての属性RADIUS

○○ISE Host NameNetwork Access

○なしAuthenticationMethod

[いいえ（No）][いいえ（No）]AuthenticationStatus

[いいえ（No）][いいえ（No）]CTSDeviceID

○○Device IP Address（デバイス IPアドレス）

○なしEapAuthentication（マシンのユーザの認証時に使用
される EAP方式）

○なしEapTunnel（トンネルの確立に使用される EAP方
式）

○○プロトコル

○○UseCase

○なしUserName

[いいえ（No）][いいえ（No）]WasMachineAuthenticated
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IDルール許可されるプロトコ

ルのルールおよびプ

ロキシ

属性（Attributes）ディクショナリ

○なしCommon Name証明書

国（Country）

E-mail

LocationSubject

Organization

Organization Unit

シリアル番号（Serial Number）

State or Province

Subject

Subject Alternative Name

Subject Alternative Name - DNS

Subject Alternative Name - E-mail

Subject Alternative Name - Other Name

Subject Serial Number

発行元（Issuer）

Issuer - Common Name

Issuer - Organization

Issuer - Organization Unit

Issuer - Location

Issuer - Country

Issuer - Email

Issuer - Serial Number

Issuer - State or Province

Issuer - Street Address

Issuer - Domain Component

Issuer - User ID
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認証用のプロトコルの設定
これらのプロトコルを使用して認証要求を処理するポリシーセットを作成、保存、実装する前

に、Cisco ISEでグローバルプロトコル設定を定義する必要があります。[プロトコル設定
（Protocol Settings）]ページを使用して、ネットワーク内の他のデバイスと通信する Extensible
Authentication Protocol-Flexible Authentication via Secure Tunneling（EAP-FAST）、Extensible
Authentication Protocol-Transport Layer Security（EAP-TLS）、および Protected Extensible
Authentication Protocol（PEAP）の各プロトコルのグローバルオプションを定義できます。

関連トピック

認証プロトコルとして EAP-FASTを使用するためのガイドライン（686ページ）
EAP-FASTの設定（687ページ）
EAP-FASTの PACの生成（687ページ）
EAP-TLSの設定（689ページ）
PEAPの設定（689ページ）
RADIUSの設定（689ページ）

認証プロトコルとして EAP-FASTを使用するためのガイドライン
EAP-FASTを認証プロトコルとして使用する場合は、次のガイドラインに従ってください。

• EAP-FAST受信クライアント証明書が認証されたプロビジョニングで有効な場合は、
EAP-TLS内部方式を有効にすることを強く推奨します。認証されたプロビジョニングの
EAP-FAST受信クライアント証明書は別の認証方式ではなく、ユーザを認証するのと同じ
証明書のクレデンシャルのタイプを使用した略式のクライアント証明書認証ですが、内部

方式を実行する必要がありません。

• PACなしの完全なハンドシェイクおよび認定 PACプロビジョニングとの認証プロビジョ
ニング作業に対するクライアント証明書を受け入れます。PACなしのセッション再開、匿
名 PACプロビジョニング、PACベース認証には動作しません。

• EAP属性は、認証の順序とは関係なく、IDごとにモニタリングツールの認証詳細に、ま
ずユーザ順、次にマシン順に表示されます（したがって EAPチェーニングは 2回表示さ
れます）。

• EAP-FAST認可 PACが使用される場合、ライブログに表示される EAP認証方式は完全認
証に使用される認証方式と同じ（PEAPでのように）であり、参照としてではありません。

• EAPチェーンモードでは、トンネル PACが期限切れになると、ISEがプロビジョニング
にフォールバックし、AC要求ユーザおよびマシン認可 PAC（マシン許可 PAC）はプロビ
ジョニングできません。後続のPACベースの認証通信でACが要求したときにプロビジョ
ニングされます。

• Cisco ISEがチェーンに、ACがシングルモードに設定されている場合は、ACは IdentityType
TLVで ISEに応答しますただし、2番目の ID認証は失敗します。この通信から、クライ
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アントのチェーニング実行は適切であるが、現在はシングルモードで構成されていること

がわかります。

• Cisco ISEは ADにのみチェーンしている EAP-FASTのマシンとユーザの両方の属性およ
びグループをサポートします。LDAPおよび内部DB ISEに対しては、最新の ID属性のみ
を使用します。

Sierra MAC OSX高性能デバイスに EAP-FAST認証プロトコルを使用すると、「EAP-FAST暗
号化バインドの検証に失敗しました（EAP-FAST cryptobinding verification failed）」というメッ
セージが表示される場合があります。Sierra MAC OSX高性能デバイスに EAP-FASTを使用す
る代わりに PEAPまたは EAP-TLSを使用するよう、[許可プロトコル（Allowed Protocols）]
ページの [優先 EAPプロトコル（Preferred EAP Protocol）]フィールドを設定することをお勧め
します。

（注）

EAP-FASTの設定

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [設定（Settings）] > [プロトコル（Protocols）] >
[EAP-FAST] > [EAP-FASTの設定（EAP-FAST Settings）]を選択します。

ステップ 2 EAP-FASTプロトコルの定義に必要な詳細を入力します。

ステップ 3 以前に生成されたマスターキーおよび PACをすべて失効させるには、[失効（Revoke）]をクリックしま
す。

ステップ 4 EAP-FAST設定を保存するには、[保存（Save）]をクリックします。

関連トピック

EAP-FASTの PACの生成（687ページ）

EAP-FASTの PACの生成
Cisco ISEの [PACの生成（Generate PAC）]オプションを使用して、EAP-FASTプロトコルの
トンネル PACまたはマシン PACを生成できます。

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [設定（Settings）]を選択します。
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ステップ 2 左側の [設定（Settings）]ナビゲーションペインの [プロトコル（Protocols）]をクリックします。

ステップ 3 [EAP-FAST] > [PACの生成（Generate PAC）]を選択します。

ステップ 4 EAP-FASTプロトコルのマシン PACを生成する場合に必要な詳細を入力します。

ステップ 5 [PACの生成（Generate PAC）]をクリックします。

認証プロトコルとしての EAP-TTLSの使用
EAP-TTLSは、EAP-TLSプロトコルの機能を拡張する 2フェーズプロトコルです。フェーズ
1では、セキュアなトンネルを構築し、フェーズ 2で使用するセッションキーを導出し、サー
バとクライアント間で属性および内部方式データを安全にトンネリングします。フェーズ2中
では、トンネリングされた属性を使用して、多数のさまざまなメカニズムを使用する追加認証

を実行できます。

Cisco ISEは、次のようなさまざまな TTLSサプリカントから認証を処理できます。

• Windows上の AnyConnect Network Access Manager（NAM）

• Windows 8.1ネイティブサプリカント

•セキュアW2（MultiOSで JoinNowとも呼ばれます）

• MAC OS Xネイティブサプリカント

• IOSネイティブサプリカント

• Androidベースのネイティブサプリカント

• Linux WPAサプリカント

暗号化バインドが必要な場合は、内部方式として EAP-FASTを使用する必要があります。（注）

EAP-TLSの設定

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [設定（Settings）] > [プロトコル（Protocols）] > [EAP-TTLS]
を選択します。

ステップ 2 [EAP-TTLS設定（EAP-TTLS Settings）]ページに必要な詳細を入力します。

ステップ 3 [保存（Save）]をクリックします。
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関連トピック

EAP-TTLS設定（1188ページ）

EAP-TLSの設定

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [設定（Settings）] > [プロトコル（Protocols）] >
[EAP-TLS]を選択します。

ステップ 2 EAP-TLSプロトコルの定義に必要な詳細を入力します。

ステップ 3 EAP-TLS設定を保存するには、[保存（Save）]をクリックします。

PEAPの設定

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [設定（Settings）]を選択します。

ステップ 2 左側の [設定（Settings）]ナビゲーションペインの [プロトコル（Protocols）]をクリックします。

ステップ 3 [PEAP]を選択します。

ステップ 4 PEAPプロトコルの定義に必要な詳細を入力します。

ステップ 5 PEAP設定を保存するには、[保存（Save）]をクリックします。

RADIUSの設定
認証に失敗、または認証成功のレポートの繰り返しの抑制に失敗したクライアントを検出する

ように RADIUS設定を設定することができます。

ステップ 1 [管理（Administration）] > [システム（System）] > [設定（Settings）]を選択します。

ステップ 2 [設定（Settings）]ナビゲーションペインで [プロトコル（Protocols）]をクリックします。

ステップ 3 [RADIUS]を選択します。

ステップ 4 RADIUS設定の定義に必要な詳細を入力します。
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ステップ 5 [保存（Save）]をクリックして、設定を保存します。

セキュリティ設定の構成

セキュリティ設定を構成するには、次の手順を実行します。

ステップ 1 [管理（Administration）] > [システム（System）] > [設定（Settings）] > [プロトコル（Protocols）] > [セキュ
リティ設定（Security Settings）]を選択します。

ステップ 2 [セキュリティ設定（Security Settings）]ページで、次の必須オプションを選択します。

•レガシーサーバで TLS 1.0を許可する（Allow TLS 1.0 for Legacy Servers）：レガシーサーバのみで
TLS1.0を有効にする場合は、このチェックボックスをオンにします。このオプションは、デフォルト
で有効です。

次のワークフローはこのオプションの影響を受けます。

• Cisco ISEは、HTTPSまたはセキュア LDAPサーバから CRLをダウンロードします。

• Cisco ISEは、セキュアな syslogクライアントとして設定されます。

• Cisco ISEは、セキュアな LDAPクライアントとして設定されます。

セキュリティを強化するために、TLSの上位バージョンを使用するようにサーバでネゴシエー
トすることをお勧めします。

（注）

•レガシーサーバでSHA-1を許可する（AllowSHA-1 for LegacyServers）：レガシーサーバのみでSHA-1
暗号スイートを有効にする場合は、このチェックボックスをオンにします。このオプションは、デフォ

ルトで有効です。

次のワークフローはこのオプションの影響を受けます。

• Cisco ISEは、HTTPSまたはセキュア LDAPサーバから CRLをダウンロードします。

• Cisco ISEは、セキュアな syslogクライアントとして設定されます。

• Cisco ISEは、セキュアな LDAPクライアントとして設定されます。

セキュリティを強化するために、SHA-256または SHA-384暗号方式を使用することを推奨します。

• TLS再ネゴシエーションを許可する（AllowTLSRenegotiation）：パラメータの再ネゴシエーションと
新しいキーの生成を許可するには、このチェックボックスをオンにします。このオプションは、デフォ

ルトで有効です。

• ISEセキュアクライアントで 3DES/DES/DSS/RC4暗号方式を許可する（Allow 3DES/DES/DSS/RC4
ciphers for ISE secure clients）：このオプションを有効にすると、次のワークフローのピアとの通信で
3DES、DES、DSS、および RC4暗号方式が許可されます。

• Cisco ISEは、HTTPSまたはセキュア LDAPサーバから CRLをダウンロードします。
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• Cisco ISEは、セキュアな syslogクライアントとして設定されます。

• Cisco ISEは、セキュアな LDAPクライアントとして設定されます。

このオプションは、デフォルトで有効です。

ステップ 3 [保存（Save）]をクリックします。

次のワークフローはセキュリティ設定の影響を受けません。

• Cisco ISEは、クライアントを認証する EAP-TLS、EAP-TTLS、PEAP、または EAP-FAST
サーバとして動作し、ネットワークへのアクセス権を提供します。

Cisco ISE 2.2パッチ 2以上では、[セキュリティ設定（Security Settings）]ページのオプション
が変更されています。詳細については、『Release Notes for the Cisco Identity Services Engine,
Release 2.2』を参照してください。

（注）

ネットワークアクセスサービス
ネットワークアクセスサービスには、要求に対する認証ポリシー条件が含まれています。た

とえば有線802.1Xや有線MABなど、さまざまな用途向けに個別のネットワークアクセスサー
ビスを作成することができます。ネットワークアクセスサービスを作成するには、許可され

ているプロトコルまたはサーバ順序を設定します。

関連トピック

ネットワークアクセスの許可されるプロトコルの定義（691ページ）
RADIUSプロキシサーバとして機能する CIsco ISE（696ページ）
簡易認証ポリシー（678ページ）
ルールベースの認証ポリシーの設定（707ページ）

ネットワークアクセスの許可されるプロトコルの定義

許可されるプロトコルは、ネットワークリソースへのアクセスを要求するデバイスとの通信に

Cisco ISEが使用できるプロトコルのセットを定義します。許可されるプロトコルアクセス
サービスは、認証ポリシーを設定する前に作成する必要がある独立したエントリです。許可さ

れるプロトコルアクセスサービスは、特定の使用例に対して選択されたプロトコルが含まれ

ているオブジェクトです。

[許可されるプロトコルサービス（Allowed Protocols Services）]ページには、作成した許可さ
れるプロトコルサービスがすべて表示されます。Cisco ISEで事前に定義されたデフォルトの
ネットワークアクセスサービスが存在します。
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始める前に

この手順を開始する前に、認証に使用するプロトコルサービスの基本を理解している必要があ

ります。

•この章の「Cisco ISE認証ポリシー」の項を参照して、さまざまなデータベースでサポート
される認証タイプおよびプロトコルについて理解します。

•「PACオプション」を確認して、各プロトコルサービスの機能とオプションを理解し、
使用しているネットワークに最適な選択ができるようにしてください。

•手順を進める前に、グローバルプロトコル設定を必ず定義してください。

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [認証（Authentication）] >
[許可されるプロトコル（Allowed Protocols）]を選択します。

Cisco ISEが FIPSモードで動作するように設定されている場合は、一部のプロトコルがデフォルトで無効
になり、それらのプロトコルを設定できません。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 必要な情報を入力します。

ステップ 4 ネットワークに適切な認証プロトコルとオプションを選択します。

ステップ 5 PACの使用を選択した場合、適切な選択を行います。

匿名PACプロビジョニングを有効にするには、内部方式としてEAP-MSCHAPv2とExtensibleAuthentication
Protocol-Generic TokenCard（EAP-GTC）の両方を選択する必要があります。またCisco ISEでは、マシン認
証の外部 IDソースとしては Active Directoryだけがサポートされる点に注意してください。

ステップ 6 [送信（Submit）] をクリックして、許可されるプロトコルサービスを保存します。

許可されるプロトコルサービスは、単純な認証ポリシーおよびルールベースの認証ポリシーのページで独

立したオブジェクトとして表示されます。このオブジェクトは異なるルールに使用できます。

これで、単純な認証ポリシーおよびルールベースの認証ポリシーを作成できるようになります。

内部方式として EAP-MSCHAPを無効にし、PEAPまたは EAP-FASTの EAP-GTCと EAP-TLS内部方式を
有効にすると、ISEは内部方式のネゴシエーション中にEAP-GTC内部方式を開始します。最初のEAP-GTC
メッセージがクライアントに送信される前に、ISEは ID選択のポリシーを実行して、IDストアから GTC
パスワードを取得します。このポリシーの実行中、EAP認証は EAP-GTCと同じです。EAP-GTC内部方式
がクライアントによって拒否され、EAP-TLSがネゴシエートされても、IDストアポリシーが再び実行さ
れることはありません。IDストアポリシーが EAP認証属性に基づいている場合、本当の EAP認証は
EAP-TLSでありながら IDポリシー評価後に設定されたため、予期しない結果になることがあります。

関連トピック

Cisco ISE認証ポリシー（675ページ）
認証用のプロトコルの設定（686ページ）
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シスコ以外のデバイスからのMABの有効化
次の設定を順番に設定して、シスコ以外のデバイスからMABを設定します。

ステップ 1 認証されたエンドポイントのMACアドレスが、エンドポイントデータベースで使用可能なことを確認し
ます。プロファイラサービスによって、これらのエンドポイントを追加したり、自動的にプロファイリン

グしたりできます。

ステップ 2 シスコ以外のデバイス（PAP、CHAP、EAP-MD5）で使用されるMAC認証のタイプに基づいて、ネット
ワークデバイスプロファイルを作成します。

a) [管理（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワークデバイスプ
ロファイル（Network Device Profiles）]の順に選択します。

b) [追加（Add）]をクリックします。
c) ネットワークデバイスプロファイルの名前と説明を入力します。
d) [ベンダー（Vendor）]ドロップダウンリストからベンダー名を選択します。
e) デバイスがサポートするプロトコルのチェックボックスをオンにします。デバイスがRADIUSをサポー
トする場合は、ネットワークデバイスで使用する RADIUSディクショナリを選択します。

f) [認証/許可（Authentication/Authorization）]セクションを展開し、フロータイプ、属性エイリアシング、
およびホストルックアップに関するデバイスのデフォルト設定を行います。

g) [ホストルックアップ（MAB）（Host Lookup (MAB)）]セクションで、次を実行します。

• [ホストルックアップの処理（Process Host Lookup）]：ネットワークデバイスプロファイルで使
用されるホストルックアップ用のプロトコルを定義するには、このチェックボックスをオンにし

ます。

さまざまなベンダーからのネットワークデバイスは、MAB認証を異なる方法で実行します。デバ
イスタイプに応じて、使用しているプロトコルの [パスワードを確認（Check Password）]チェッ
クボックスまたは [Calling-Station-IdがMACアドレスと等しいかを確認（CheckingCalling-Station-Id
equals MAC Address）]チェックボックス、またはその両方をオンにします。

• [PAP/ASCII経由（Via PAP/ASCII）]：ホストルックアップ要求としてネットワークデバイスプロ
ファイルからの PAP要求を検出するようにCisco ISEを設定するには、このチェックボックスをオ
ンにします。

• [CHAP経由（Via CHAP）]：ホストルックアップ要求としてネットワークデバイスからのこのタ
イプの要求を検出するように Cisco ISEを設定するには、このチェックボックスをオンにします。

• [EAP-MD5経由（Via EAP-MD5）]：ネットワークデバイスプロファイルに EAPベースのMD5
ハッシュ認証を有効にするには、このチェックボックスをオンにします。

h) [アクセス許可（Permissions）]、[認可変更（CoA）（Change of Authorization (CoA)）]、[リダイレクト
（Redirect）]のセクションで必要な詳細を入力して、[送信（Submit）]をクリックします。

カスタム NADプロファイルを作成する方法については、『Network Access Device Profiles with Cisco
Identity Services Engine』を参照してください。
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ステップ 3 [管理（Administration）] > [ネットワークリソース（NetworkResources）] > [ネットワークデバイス（Network
Devices）]の順に選択します。

ステップ 4 MABを有効にするデバイスを選択して、[編集（Edit）]をクリックします。

ステップ 5 [ネットワークデバイス（Network Device）]ページの [デバイスプロファイル（Device Profile）]ドロップ
ダウンリストから、手順 2で作成したネットワークデバイスプロファイルを選択します。

ステップ 6 [保存（Save）]をクリックします。

Cisco NADでは、MABおよびWeb/ユーザ認証に使用する Service-Type値は異なります。これ
により、Cisco NADを使用する場合に、ISEはMABとWeb認証を区別できます。シスコ以外
の一部のNADでは、MABとWeb/ユーザ認証に同じ値のService-Type属性を使用しています。
この場合、アクセスポリシーでセキュリティ上の問題につながる場合があります。シスコ以外

のデバイスでMABを使用する場合は、ネットワークセキュリティが侵害されないように、追
加の許可ポリシールールを設定することを推奨します。たとえば、プリンタでMABを使用す
る場合は、ACLのプリンタプロトコルポートに制限する許可ポリシールールを設定できま
す。

（注）

関連トピック

ネットワークアクセスの許可されるプロトコルの定義（691ページ）
ルールベースの認証ポリシーの設定（707ページ）

シスコデバイスからのMABの有効化
次の設定を順番に設定して、シスコデバイスからMABを設定します。

ステップ 1 認証されたエンドポイントのMACアドレスが、エンドポイントデータベースで使用可能なことを確認し
ます。プロファイラサービスによって、これらのエンドポイントを追加したり、自動的にプロファイリン

グしたりできます。

ステップ 2 シスコデバイス（PAP、CHAP、EAP-MD5）で使用されるMAC認証のタイプに基づいて、ネットワーク
デバイスプロファイルを作成します。

a) [管理（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワークデバイスプ
ロファイル（Network Device Profiles）]の順に選択します。

b) [追加（Add）]をクリックします。
c) ネットワークデバイスプロファイルの名前と説明を入力します。
d) デバイスがサポートするプロトコルのチェックボックスをオンにします。デバイスがRADIUSをサポー
トする場合は、ネットワークデバイスで使用する RADIUSディクショナリを選択します。

e) [認証/許可（Authentication/Authorization）]セクションを展開し、フロータイプ、属性エイリアシング、
およびホストルックアップに関するデバイスのデフォルト設定を行います。

f) [ホストルックアップ（MAB）（Host Lookup (MAB)）]セクションで、次を実行します。
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• [ホストルックアップの処理（Process Host Lookup）]：ネットワークデバイスプロファイルで使
用されるホストルックアップ用のプロトコルを定義するには、このチェックボックスをオンにし

ます。

デバイスタイプに応じて、使用しているプロトコルの [パスワードを確認（Check Password）]
チェックボックスまたは [Calling-Station-IdがMACアドレスと等しいかを確認（Checking
Calling-Station-Id equals MAC Address）]チェックボックス、またはその両方をオンにします。

• [PAP/ASCII経由（Via PAP/ASCII）]：ホストルックアップ要求としてネットワークデバイスプロ
ファイルからの PAP要求を検出するようにCisco ISEを設定するには、このチェックボックスをオ
ンにします。

• [CHAP経由（Via CHAP）]：ホストルックアップ要求としてネットワークデバイスからのこのタ
イプの要求を検出するように Cisco ISEを設定するには、このチェックボックスをオンにします。

• [EAP-MD5経由（Via EAP-MD5）]：ネットワークデバイスプロファイルに EAPベースのMD5
ハッシュ認証を有効にするには、このチェックボックスをオンにします。

g) [アクセス許可（Permissions）]、[認可変更（CoA）（Change of Authorization (CoA)）]、[リダイレクト
（Redirect）]のセクションで必要な詳細を入力して、[送信（Submit）]をクリックします。

カスタム NADプロファイルを作成する方法については、『Network Access Device Profiles with Cisco
Identity Services Engine』を参照してください。

ステップ 3 [管理（Administration）] > [ネットワークリソース（NetworkResources）] > [ネットワークデバイス（Network
Devices）]の順に選択します。

ステップ 4 MABを有効にするデバイスを選択して、[編集（Edit）]をクリックします。

ステップ 5 [ネットワークデバイス（Network Device）]ページの [デバイスプロファイル（Device Profile）]ドロップ
ダウンリストから、手順 2で作成したネットワークデバイスプロファイルを選択します。

ステップ 6 [保存（Save）]をクリックします。

ISEコミュニティリソース

IPフォンの認証機能については、「Phone Authentication Capabilities」を参照してください。

関連トピック

ネットワークアクセスの許可されるプロトコルの定義（691ページ）
ルールベースの認証ポリシーの設定（707ページ）

ネットワークアクセスワークセンター
ネットワークアクセスに関するオプションは、[ネットワークアクセスワークセンター（Network
Access Work Center）]メニュー（[ワークセンター（Work Centers）] > [ネットワークアクセス
（NetworkAccess）]）で、管理者が 1つの場所で簡単にネットワークアクセスに関連するすべ
てのオプションにアクセスできるようにグループ化されます。
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[ネットワークアクセスワークセンター（Network Access Work Center）]から次のタスクを実
行できます。

•ユーザとデバイスの認証プロセスで使用する外部 IDストアを設定します。次の外部 IDス
トアを設定できます：ActiveDirectory、LDAP、ODBC、RADIUS、RSA、およびSAML ID
プロバイダです。

•認証および許可ポリシーで使用するポリシーの要素を定義します。

• Cisco ISEによって制御されているすべてのネットワークデバイスを追加します。デバイ
スはタイプおよびロケーション別にグループ化することができます。

•必要に応じて、ユーザおよびネットワークデバイスの認証と許可ポリシーを定義します。

•クライアントのプロビジョニング、プロトコル設定、およびプロキシ設定に対するデフォ
ルトネットワークアクセス設定を確認します。

• RADIUSライブログを使用してネットワークイベントを監視します。

•ネットワークアクセスレポートを実行して、アクセスおよび許可の結果を確認します。

•診断ツールを使用してネットワークアクセスの問題のトラブルシューティングを行いま
す。

RADIUSプロキシサーバとして機能する CIsco ISE
Cisco ISEは、RADIUSサーバおよび RADIUSプロキシサーバとして機能できます。プロキシ
サーバとして機能する場合、Cisco ISEはネットワークアクセスサーバ（NAS）から認証要求
およびアカウンティング要求を受信し、これらの要求を外部 RADIUSサーバに転送します。
Cisco ISEは要求の結果を受け取り、NASに返します。

Cisco ISEは、同時に複数の外部 RADIUSサーバへのプロキシサーバとして動作できます。
RADIUSサーバ順序で設定した外部 RADIUSサーバを使用できます。次に説明する [外部
RADIUSサーバ（External RADIUS Server）]ページには、Cisco ISEで定義した外部 RADIUS
サーバがすべて表示されます。フィルタオプションを使用して、名前または説明、またはその

両方に基づいて特定のRADIUSサーバを検索することができます。単純な認証ポリシーとルー
ルベースの認証ポリシーの両方で、RADIUSサーバ順序を使用して要求をRADIUSサーバにプ
ロキシできます。

RADIUSサーバ順序は、RADIUS-Username属性からドメイン名を抜き取り（ストリッピン
グ）、RADIUS認証に使用します。このドメインストリッピングは EAP認証には使用できま
せん。EAP認証では EAP-Identity属性が使用されます。RADIUSプロキシサーバは
RADIUS-Username属性からユーザ名を取得し、RADIUSサーバ順序の設定時に指定した文字
列からユーザ名を抜き取ります。EAP認証の場合は、RADIUSプロキシサーバはユーザ名を
EAP-Identity属性から取得します。RADIUSサーバ順序を使用する EAP認証は、EAP-Identity
値と RADIUS-Username値が同一である場合のみ成功します。
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外部 RADIUSサーバの設定
Cisco ISEで外部 RADIUSサーバを設定して、要求を外部 RADIUSサーバに送信できるように
する必要があります。タイムアウト時間および接続試行回数を定義できます。

始める前に

•この項で作成した外部RADIUSサーバは、それだけでは使用できません。RADIUSサーバ
順序を作成して、この項で作成したRADIUSサーバを使用するように設定する必要があり
ます。これにより、RADIUSサーバ順序を認証ポリシーで使用できるようになります。

•次のタスクを実行するには、スーパー管理者またはシステム管理者である必要がありま
す。

ステップ 1 [管理（Administration）]> [ネットワークリソース（NetworkResources）]> [外部RADIUSサーバ（External
RADIUS Servers）]を選択します。

[RADIUSサーバ（RADIUS Servers）]ページが表示され、Cisco ISEで定義された外部 RADIUSサーバのリ
ストが示されます。

ステップ 2 外部 RADIUSサーバを追加するには、[追加（Add）]をクリックします。

ステップ 3 必要に応じて値を入力します。

ステップ 4 [送信（Submit）]をクリックして、外部 RADIUSサーバの設定を保存します。

関連トピック

RADIUSサーバの順序

RADIUSサーバ順序の定義
Cisco ISEのRADIUSサーバ順序を使用すると、NADからの要求を外部RADIUSサーバにプロ
キシできます。外部 RADIUSサーバは要求を処理して結果を Cisco ISEに返し、Cisco ISEはそ
の応答を NADに転送します。

[RADIUSサーバ順序（RADIUS Server Sequences）]ページに、Cisco ISEで定義したすべての
RADIUSサーバの順序が表示されます。このページを使用して、RADIUSサーバの作成、編
集、または複製が可能です。

始める前に

•この手順を開始する前に、プロキシサービスの基本を理解し、関連リンクの最初のエント
リのタスクを正常に完了している必要があります。

•次のタスクを実行するには、スーパー管理者またはシステム管理者である必要がありま
す。
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ステップ 1 [管理（Administration）]> [ネットワークリソース（NetworkResources）]> [RADIUSサーバ順序（RADIUS
Server Sequences）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 必要に応じて値を入力します。

ステップ 4 [送信（Submit）]をクリックして、ポリシーに使用する RADIUSサーバ順序を保存します。

関連トピック

外部 RADIUSサーバの設定（697ページ）
ルールベースの認証ポリシーの設定（707ページ）
RADIUSサーバの順序

TACACS+プロキシクライアントとして機能するCIsco ISE
Cisco ISEは、外部 TACACS+サーバへのプロキシクライアントとして機能できます。プロキ
シクライアントとして機能する場合、Cisco ISEはネットワークアクセスサーバ（NAS）から
認証要求、許可要求およびアカウンティング要求を受信し、これらの要求を外部 TACACS+
サーバに転送します。Cisco ISEは要求の結果を受け取り、NASに返します。

[TACACS+外部サーバ（TACACS+ External Servers）]ページには、Cisco ISEで定義した外部
TACACS+サーバがすべて表示されます。フィルタオプションを使用して、名前または説明、
またはその両方に基づいて特定の TACACS+サーバを検索することができます。

Cisco ISEは、同時に複数の外部 TACACS+サーバへのプロキシクライアントとして動作でき
ます。複数の外部サーバを設定するには、[TACACS+サーバの順序（TACACS+server sequence）]
ページを使用できます。詳細については、「TACACS+サーバ順序の設定」ページを参照して
ください。

関連トピック

TACACS+外部サーバの設定（698ページ）
外部 TACACS+サーバの設定（700ページ）
TACACS+サーバ順序の設定（700ページ）
TACACS+サーバ順序の定義（702ページ）

TACACS+外部サーバの設定
次の表では、[TACACS外部サーバ（TACACS External Servers）]ページのフィールドについて
説明します。ナビゲーションパスは、[ワークセンター（Work Centers）] > [デバイス管理
（Device Administration）] > [ネットワークリソース（Network Resources）] > [TACACS外部
サーバ（TACACS External Servers）]ページです。
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表 37 : TACACS+外部サーバの設定

使用上のガイドラインフィールド

TACACS+外部サーバの名前を入力します。[名前（Name）]

TACACS+外部サーバ設定の説明を入力しま
す。

説明

リモート TACACS+外部サーバの IPアドレス
を入力します。

ホスト名/アドレス（Host IP）

リモート TACACS+外部サーバのポート番号
を入力します。ポート番号は 49です。

接続ポート（Connection Port）

ISEが外部TACACS+サーバからの応答を待機
する秒数を入力します。デフォルトは 5秒で
す。有効な値は 1～ 120です。

Timeout

TACACS+外部サーバとの接続を保護するのに
使用するテキスト文字列。正しく設定されて

いない場合、接続は TACACS+外部サーバに
よって拒否されます。

共有秘密鍵（Shared Secret）

TACACSプロトコルは、接続にセッションを
関連付けるための 2つのモード、シングル接
続と非シングル接続をサポートしています。

シングル接続モードは、クライアントが開始

する可能性がある多数の TACACS+セッショ
ンに対し、単一の TCP接続を再使用します。
非シングル接続では、クライアントが開始す

るすべての TACACS+セッションに対し、新
しい TCP接続が開かれます。TCP接続は、各
セッションの後に閉じられます。

トラフィックが多い環境では、[シングル接続
を使用（Use Single Connect）]チェックボック
スをオンにし、トラフィックが少ない環境で

はオフにできます。

シングル接続を使用（Use Single Connect）

関連トピック

TACACS+外部サーバの設定（698ページ）
外部 TACACS+サーバの設定（700ページ）
TACACS+サーバ順序の設定（700ページ）
TACACS+サーバ順序の定義（702ページ）
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外部 TACACS+サーバの設定
Cisco ISEで外部 TACACSサーバを設定して、要求を外部 TACACSサーバに送信できるように
する必要があります。タイムアウト時間および接続試行回数を定義できます。

始める前に

•この項で作成した外部TACACSサーバは、ポリシーに直接使用できません。TACACSサー
バ順序を作成して、この項で作成した TACACSサーバを使用するように設定する必要が
あります。これにより、TACACSサーバ順序をポリシーセットで使用できるようになり
ます。

•次のタスクを実行するには、スーパー管理者またはシステム管理者である必要がありま
す。

ステップ 1 [ワークセンター（Work Centers）] > [デバイス管理（Device Administration）] > [ネットワークリソース
（Network Resources）] > [TACACS外部サーバ（TACACS External Servers）]の順に選択します。
[TACACS外部サーバ（TACACSExternal Servers）]ページが表示され、Cisco ISEで定義された外部TACACS
サーバのリストが示されます。

ステップ 2 外部 TACACSサーバを追加するには、[追加（Add）]をクリックします。

ステップ 3 必要に応じて値を入力します。

ステップ 4 [送信（Submit）]をクリックして、外部 TACACSサーバの設定を保存します。

関連トピック

TACACS+外部サーバの設定（698ページ）
外部 TACACS+サーバの設定（700ページ）
TACACS+サーバ順序の設定（700ページ）
TACACS+サーバ順序の定義（702ページ）

TACACS+サーバ順序の設定
次の表では、[TACACSサーバ順序（TACACS Server Sequence）]ページのフィールドについて
説明します。ナビゲーションパスは、[ワークセンター（Work Centers）] > [デバイス管理
（Device Administration）] > [ネットワークリソース（Network Resources）] > [TACACSサー
バ順序（TACACS Server Sequence）]ページです。

表 38 : TACACS+サーバ順序の設定

使用上のガイドラインフィールド

TACACSプロキシサーバ順序の名前を入力し
ます。

[名前（Name）]
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使用上のガイドラインフィールド

TACACSプロキシサーバ順序の説明を入力し
ます。

説明

[使用可能（Available）]リストから必要な
TACACSプロキシサーバを選択します。[使用
可能（Available）]リストには、[TACACS外部
サービス（TACACS External Services）]ペー
ジで設定されているTACACSプロキシサーバ
のリストが含まれています。

サーバリスト（Server List）

ロギング制御を有効にするにはオンにします。

•ローカルアカウンティング：アカウン
ティングメッセージは、デバイスからの

要求を処理するサーバによってログに記

録されます。

•リモートアカウンティング：アカウン
ティングメッセージは、デバイスからの

要求を処理するプロキシサーバによって

ログに記録されます。

ロギング制御（Logging Control）

ユーザ名のプレフィックス/サフィックスの除
去

• [プレフィックスの除去（Prefix Strip）]：
プレフィックスからユーザ名を取り除く

場合にオンにします。たとえば、サブジェ

クト名が acme\smith、区切り文字が \の場
合、ユーザ名は smithになります。デフォ
ルトの区切り文字は \です。

• [サフィックスの除去（Suffix Strip）]：サ
フィックスからユーザ名を取り除く場合

にオンにします。たとえば、サブジェク

ト名が smith@acme.com、区切り文字が@
の場合、ユーザ名は smithになります。デ
フォルトの区切り文字は@です。

ユーザ名の除去（Username Stripping）

関連トピック

TACACS+外部サーバの設定（698ページ）
外部 TACACS+サーバの設定（700ページ）
TACACS+サーバ順序の設定（700ページ）
TACACS+サーバ順序の定義（702ページ）
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TACACS+サーバ順序の定義
Cisco ISEの TACACS+サーバ順序を使用すると、NADからの要求を外部 TACACS+サーバに
プロキシできます。外部 TACACS+サーバは要求を処理して結果を Cisco ISEに返し、Cisco
ISEはその応答を NADに転送します。[TACACS+サーバ順序（TACACS+ Server Sequences）]
ページに、Cisco ISEで定義したすべての TACACS+サーバの順序が表示されます。このペー
ジを使用して、TACACS+サーバ順序の作成、編集、または複製が可能です。

始める前に

•プロキシサービス、Cisco ISE管理者グループ、アクセスレベル、権限、および制限の基
本を理解している必要があります。

•次のタスクを実行するには、スーパー管理者またはシステム管理者である必要がありま
す。

• TACACS+サーバ順序で使用する外部 TACACS+サーバがすでに定義されていることを確
認します。

ステップ 1 [ワークセンター（Work Centers）] > [デバイス管理（Device Administration）] > [ネットワークリソース
（Network Resources）] > [TACACS外部サーバ順序（TACACS External Server Sequence）]の順に選択し
ます。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 必要な値を入力します。

ステップ 4 [送信（Submit）]をクリックして、ポリシーに使用する TACACS+サーバ順序を保存します。

関連トピック

TACACS+外部サーバの設定（698ページ）
外部 TACACS+サーバの設定（700ページ）
TACACS+サーバ順序の設定（700ページ）
TACACS+サーバ順序の定義（702ページ）

ロケーションに基づく認証
Cisco ISEは、Ciscoモビリティサービスエンジン（MSE）と統合し、物理ロケーションベー
スの認証を導入します。Cisco ISEは、MSEからの情報を使用して、MSEによって報告される
ユーザの実際の位置に基づいて差別化されたネットワークアクセスを提供します。

この機能を使用すると、エンドポイントのロケーション情報を使用して、ユーザが適切なゾー

ンにいる場合にネットワークアクセスを提供できます。また、エンドポイントのロケーション

をポリシーの追加属性として追加して、デバイスのロケーションに基づいてより詳細なポリ

シー許可のセットを定義することもできます。次のように、ロケーションベースの属性を使用

する許可ルール内で条件を設定できます。
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MSE.Location Equals LND_Campus1:Building1:Floor2:SecureZone

ロケーション階層（キャンパス/ビルディング/フロア構造）を定義して、CiscoPrimeInfrastructure
のアプリケーションを使用してセキュアおよび非セキュアのゾーンを設定できます。ロケー

ション階層を定義した後、ロケーション階層データをMSEサーバと同期する必要があります。
Cisco Prime Infrastructureの詳細については、http://www.cisco.com/c/en/us/support/
cloud-systems-management/prime-infrastructure/products-user-guide-list.htmlを参照してください。

1つまたは複数のMSEインスタンスを追加して、MSEベースのロケーションデータを許可プ
ロセスに統合できます。これらのMSEからロケーション階層データを取得し、このデータを
使用してロケーションベースの許可ルールを設定できます。

エンドポイントの移動を追跡するには、許可プロファイルの作成時に [移動の追跡（Track
Movement）]チェックボックスをオンにします。Cisco ISEは、5分ごとにエンドポイントロ
ケーションの関連MSEにクエリを行い、ロケーションが変更されたかどうかを確認します。

複数のユーザを追跡すると、頻繁な更新によってパフォーマンスに影響します。[移動の追跡
（Track Movement）]オプションは、上位のセキュリティロケーションに使用できます。

（注）

ロケーションツリーは、MSEインスタンスから取得されたロケーションデータを使用して作
成されます。ロケーションツリーを使用して、許可ポリシーに公開するロケーションエント

リを選択できます。

ロケーションサービスを使用するには、ISE Plusライセンスが必要です。（注）

MSEサーバの追加

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）] > [ネットワークリソース（NetworkResources）] > [ロケーションサービス（Location
Services）] > [ロケーションサーバ（Location Servers）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 サーバ名、ホスト名/IPアドレス、パスワードなど、MSEサーバの詳細を入力します。

ステップ 4 指定したサーバの詳細を使用してMSEの接続性をテストするには、[テスト（Test）]をクリックします。

ステップ 5 （任意）エンドポイントがこのMSEに現在接続されているかどうかを確認するには、[ロケーション検索
（Find Location）]フィールドにエンドポイントのMACアドレスを入力し、[検索（Find）]をクリックし
ます。

エンドポイントのロケーションが見つかった場合は、Campus:Building:Floor:Zoneの形式で表示されます。
ロケーションの階層およびゾーンの設定によっては、複数のエントリが表示される場合があります。たと
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えば、Campus1という名前のキャンパス内のビルディング（building1）のすべてのフロアが非セキュアゾー
ンとして定義され、最初のフロアのラボエリアがセキュアゾーンとして定義されている場合、エンドポイ

ントがそのラボエリアにある場合は、次のエントリが表示されます。

見つかった場所：

Campus1#building1#floor1#LabArea

Campus1#building1#floor1#NonSecureZone

ステップ 6 [送信（Submit）]をクリックします。
新しいMSEを追加したら、[ロケーションツリー（Location Tree）]ページに移動し、[更新の取得（Get
Update）]をクリックして、ロケーション階層を取得し、それをロケーションツリーに追加します。この
ツリーで定義されたフィルタがある場合、これらのフィルタは新しいMSEエントリにも適用されます。

ロケーションツリー

ロケーションツリーは、MSEインスタンスから取得されたロケーションデータを使用して作
成されます。ロケーションツリーを表示するには、[管理（Administration）] > [ネットワーク
リソース（Network Resources）] > [ロケーションサービス（Location Services）] > [ロケーショ
ンツリー（Location Tree）]を選択します。

1つのビルディングに複数のMSEがある場合、Cisco ISEはすべてのMSEからロケーションの
詳細を照合し、単一のツリーとして表示します。

ロケーションツリーを使用して、許可ポリシーに公開するロケーションエントリを選択でき

ます。また、要件に基づいて特定のロケーションを非表示にすることもできます。ロケーショ

ンを非表示にする前にロケーションツリーを更新することを推奨します。非表示にされたロ

ケーションは、ツリーが更新されても非表示のままになります。

許可ルールに関連するロケーションエントリが変更または削除された場合は、影響を受ける

ルールをディセーブルにし、これらのロケーションを [不明（Unknown）]として設定するか、
または影響を受ける各ルールに代替ロケーションを選択する必要があります。変更を適用した

り更新をキャンセルする前に新しいツリー構造を確認する必要があります。

すべてのMSEから最新のロケーション階層構造を取得するには、[更新の取得（Get Update）]
をクリックします。新しいツリー構造を確認したら、[保存（Save）]をクリックして変更を適
用します。

ポリシーモード
Cisco ISEには、簡易モードとポリシーセットモードの 2種類のポリシーモードがあります。
2種類のうちのどちらかのモードを選択して、認証ポリシーと許可ポリシーを設定します。ポ
リシーモードを変更すると、Cisco ISEインターフェイスに再度ログインするように促されま
す。ポリシーセットモードから簡易モードに切り替えた場合、すべてのポリシーセットのデー

タがデフォルトポリシーを除いて削除されます。[ポリシー（Policy）]メニューオプションは
ポリシーモードの選択に基づいて変化します。
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•簡易モード：簡易モードを選択した場合は、[ポリシー（Policy）]メニューで認証ポリシー
と許可ポリシーを別々に定義できます。

図 45 :簡易モードの [ポリシー（Policy）]メニュー

•ポリシーセットモード：ポリシーセットモードを選択した場合は、ポリシーセットを作
成して、認証と許可を論理的に同一グループにグループ化できます。必要に応じて複数の

グループを作成できます。

図 46 :ポリシーセットモードの [ポリシー（Policy）]メニュー

関連トピック

ポリシーモード変更のガイドライン

ポリシーモードの変更（705ページ）
簡易認証ポリシー（678ページ）
ルールベースの認証ポリシーの設定（707ページ）
ポリシーセット（708ページ）

ポリシーモードの変更

ポリシーモード変更のためのガイドラインは、次のとおりです。

• Cisco ISE、リリース 1.1から新たにインストールまたは更新すると、簡易モードポリシー
モデルがデフォルトで選択されます。

•簡易モードからポリシーセットモードに切り替えると、認証および許可ポリシーはデフォ
ルトポリシーセットに移行されます。

•ポリシーセットモードから簡易モードに切り替えると、デフォルトポリシーセットの認
証および許可が認証および認可ポリシーに移行されます。その他のすべてのポリシーセッ

トポリシーは削除されます。

ステップ 1 [管理（Administration）] > [システム（System）] > [設定（Settings）] > [ポリシーセット（Policy Sets）]
を選択します。
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ステップ 2 ポリシーセットモードを有効または無効にします。

ステップ 3 [保存（Save）]をクリックします。

新しいポリシーモードを有効にするために、もう一度ログインするよう促されます。

関連トピック

簡易認証ポリシー（678ページ）
ルールベースの認証ポリシー（681ページ）
ポリシーセット（708ページ）

簡易認証ポリシーの設定
単純な認証ポリシーの設定手順には、許可されるプロトコルサービスの定義および単純な認証

ポリシーの設定が含まれます。

始める前に

• RADIUSサーバを使用して簡易認証ポリシーを設定するには、さまざまなデータベースが
サポートする認証タイプとプロトコルの理解のために、Cisco ISE認証ポリシーおよびプロ
キシサービスの基本を理解している必要があります。

•許可されるプロトコルアクセスサービスや RADIUSサーバ順序を定義する必要がありま
す。

•次のタスクを実行するには、スーパー管理者またはシステム管理者である必要がありま
す。

このプロセスにより、RADIUSサーバ順序を使用した簡易ポリシーの設定も可能です。

ステップ 1 [ポリシー（Policy）] > [認証（Authentication）]を選択します。

ステップ 2 メッセージが表示されたら、[OK]をクリックします。

ステップ 3 必要に応じて値を入力します。

ステップ 4 [保存（Save）]をクリックして、設定した単純な認証ポリシーを保存します。

関連トピック

Cisco ISE認証ポリシー（675ページ）
ネットワークアクセスの許可されるプロトコルの定義（691ページ）
RADIUSサーバの順序
RADIUSプロキシサーバとして機能する CIsco ISE（696ページ）
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ルールベースの認証ポリシーの設定
ルールベースのポリシーでは、条件を定義することによって、Cisco ISEは許可されるプロト
コルおよび IDソースを動的に選択できるようになります。複数の条件を、Cisco ISEディク
ショナリ内の任意の属性を使用して定義できます。

ルールベースの認証ポリシーを作成する前に、許可されるプロトコルアクセスサービス、条

件、および IDソース順序を作成することを推奨します。RADIUSサーバ順序を使用する場合、
ポリシーを作成する前に RADIUSサーバ順序を定義できます。

ヒント

始める前に

•ルールベースの認証ポリシー、ネットワークアクセスに許可される定義済みのプロトコ
ル、作成された IDソース順序、およびRADIUSサーバ順序（許可されるプロトコルアク
セスサービスの代わりに RADIUSサーバ順序を使用する場合）の基本的な理解が必要で
す。

• Cisco ISEでは、有線 802.1X、無線 802.1X、および有線MABを使用する場合の標準的な
ルールベースの認証ポリシーが事前に用意されています。

•次のタスクを実行するには、スーパー管理者またはシステム管理者である必要がありま
す。

•ユーザが外部の IDソースで定義されている場合、Cisco ISEでこれらの IDソースが設定
されていることを確認してください。

単純なポリシーとルールベースのポリシーを切り替える場合、最

初に設定したポリシーは失われます。たとえば、単純な認証ポリ

シーを設定した後でルールベースの認証ポリシーに移動すると、

単純な認証ポリシーは失われます。また、ルールベースの認証ポ

リシーから簡易認証ポリシーに移動した場合は、ルールベースの

認証ポリシーは失われます。

（注）

ステップ 1 [ポリシー（Policy）] > [認証（Authentication）]を選択します。

ステップ 2 [ルールベース（Rule-Based）]オプションボタンをクリックします。

ステップ 3 メッセージが表示されたら、[OK]をクリックします。

ステップ 4 アクションアイコンをクリックして、新しいポリシーを表示するリスト上の位置に応じて [新しい行を上
に挿入（Insert new row above）]または [新しい行を下に挿入（Insert new row above）]をクリックします。
ポリシーは、順序に従って評価されます。
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このルールベースのポリシーのページ内の各行は、単純な認証ポリシーと同等です。各行には、許可され

るプロトコルおよび IDソースを決定する一連の条件が含まれています。

ステップ 5 必要に応じて新しい認証ポリシーを作成するための値を入力します。

ステップ 6 [保存（Save）]をクリックして、作成したルールベースの認証ポリシーを保存します。

EAP-FASTクライアント証明書が外部の TLSネゴシエーションで送信される場合の認証ポリシーを設定す
るときに、「Username」属性は指定できません。「CN」や「SAN」などの証明書フィールドを使用するこ
とをお勧めします。

ActiveDirectoryのアカウントが logon hours、locked-out、workstationsのいずれかの属性を使用してユーザま
たはマシンを拒否するように設定されている場合、ISEは Active Directoryに対してユーザまたはマシンの
EAP-TLS認証を制限しません。これらの属性を使用して、EAP-TLS認証のユーザまたはマシンを制限しな
いでください。

関連トピック

ルールベースの認証ポリシー（681ページ）
ルールベースの認証ポリシーの設定（707ページ）
ネットワークアクセスの許可されるプロトコルの定義（691ページ）
RADIUSサーバの順序
認証ポリシーの組み込み設定（711ページ）
ディクショナリによってサポートされる属性（683ページ）
RADIUSプロキシサーバとして機能する CIsco ISE（696ページ）
Cisco ISE認証ポリシー（675ページ）

デフォルトの認証ポリシー

認証ポリシーページの最後の行は、どのルールも要求と一致しない場合に適用されるデフォル

トポリシーです。このデフォルトのポリシーの許可されるプロトコルおよび IDソースを編集
できます。

他のいかなる作成済みポリシーにも要求が一致しない場合のデフォルトのポリシーで、IDソー
スとして [アクセスを拒否（Deny Access）]を選択することを推奨します。

ポリシーセット
ポリシーセットでは、論理的に同じセット内の認証および許可ポリシーをグループ化すること

ができます。ロケーション、アクセスタイプ、類似パラメータに基づくポリシーセットなど

の領域に基づいて、複数のポリシーセットを作成できます。

ポリシーセットは最初に一致したポリシーです。各ポリシーには簡易または複合条件のどちら

かがあり、次のサポートディクショナリがあります。

• Airspace
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• Cisco

• Cisco-BBSM

• Cisco-VPN3000

• Device、Microsoft

• NetworkAccess

• RADIUS

ポリシーセットが一致し選択されたら、認証および許可ポリシーが評価されます。さらに、ポ

リシーセットモデルの一部として、グローバル許可例外ポリシーを利用できます。

常時 1つのポリシーセットが定義されています。それがデフォルトポリシーセットです。

関連トピック

ポリシーセットの評価フロー（709ページ）
ポリシーセットの作成のガイドライン（710ページ）
グローバル許可例外ポリシー（710ページ）
ポリシーセットの設定（710ページ）

ポリシーセットの評価フロー
図 47 :ポリシーセットの認証および許可の評価フロー

ポリシーセットの順序および認証と許可の評価フローは、次のとおりです。

1. ポリシーセットを評価します（ポリシーセットの条件を評価する）。その結果、ポリシー
セットが 1つ選択されます。
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2. 選択したポリシーセットの許可されたプロトコルルールを評価します。

3. 選択したポリシーセットの IDストアルールを評価します。

4. 次のパラダイムに基づいて、選択したポリシーセットの許可ルールを評価します。

ローカル例外ポリシーが定義されている場合は、これを評価する

上記手順 1で一致がない場合、定義されていればグローバル例外ポリシーを評価する

上記手順 2で一致がない場合、許可ルールを評価する

どのポリシーセットにも一致しない場合は、デフォルトのポリシーセットが選択されます。

ポリシーセットの作成のガイドライン

ポリシーセット作成のためのガイドラインは、次のとおりです。

•ルールは、名前、条件、結果を使用して設定されます。ポリシーセットを実装するには、
認証ルールと許可ルールを定義する必要があります。作成した新しいポリシーセットと同

様に、ISEで自動的にインストールされるデフォルトの事前設定済みポリシーセットは、
既存のデフォルトの認証および許可ポリシールールで自動的に作成され、その後編集また

は補足できます。

•同じルールタイプ（認証または許可のいずれか）で、同じポリシーセット内でのみルー
ルを複製できます。

•異なるポリシーセットはルールを共有できません。各ポリシーセットには独自のルール
があります。ただし、条件ライブラリを使用している場合は、条件を共有することができ

ます。

グローバル許可例外ポリシー

グローバル許可例外ポリシーにより、すべてのポリシーセットに適用するルールを定義できま

す。グローバル許可例外ポリシーは、すべてのポリシーセットのすべての許可ポリシーに追加

されます。グローバル許可例外ポリシーは、ポリシーセットのリストからグローバル例外オプ

ションを選択することによって更新できます。

各許可ポリシーには、ローカル例外規則、グローバル例外規則、通常ルールがあります。ロー

カル許可例外ルールを設定すると、（ある許可ポリシー用の）グローバル例外許可ルールが、

ローカル許可例外ルールと並んで読み取り専用モードで表示されます。ローカル許可例外ルー

ルは、グローバル例外ルールに優先します。許可ルールは、許可ポリシーのローカル例外規

則、グローバル例外規則、通常ルールの順番で処理されます。

ポリシーセットの設定

このページを使用して、ポリシーセットを設定できます。

Cisco Identity Services Engineリリース 2.2管理者ガイド
710

Cisco ISEサービスの有効化および設定

ポリシーセットの作成のガイドライン



始める前に

ポリシーセットが設定できるように、ポリシーモードをポリシーセットとして選択しておく

する必要があります。これを行うには、[管理（Administration）]> [システム（System）]> [設
定（Settings）] > [ポリシーセット（Policy Sets）]に移動します。

ステップ 1 [ポリシー（Policy）] > [ポリシーセット（Policy Sets）]を選択します。

ステップ 2 [デフォルト（Default）]ポリシーをクリックします。デフォルトポリシーが右側に表示されます。

ステップ 3 上部のプラス（+）記号をクリックして、[上を作成（Create Above）]を選択します。

ステップ 4 このグループポリシーの名前、説明、条件を入力します。

ステップ 5 認証ポリシーを定義します。

ステップ 6 許可ポリシーを定義します。

ステップ 7 [送信（Submit）]をクリックします。ポリシーセットの設定後、Cisco ISEからログアウトされます。管理
者ポータルにアクセスするために再度ログインする必要があります。

関連トピック

ポリシーモードの変更（705ページ）
ルールベースの認証ポリシーの設定（707ページ）
ポリシーセットの評価フロー（709ページ）
ポリシーセットの作成のガイドライン（710ページ）
グローバル許可例外ポリシー（710ページ）

認証ポリシーの組み込み設定
Cisco ISEには、一部の一般的な用途に対応した、さまざまなデフォルト設定が含まれていま
す。

表 39 :認証ポリシー設定のデフォルト

その他の情報説明ユーザインターフェイ

スのパス

[名前（Name）]

このアクセスサービス

は、有線および無線の

802.1X、および有線
MABの認証ポリシー
に使用できます。

このデフォルトは、認

証ポリシーに使用され

るネットワークアクセ

スの組み込みの許可さ

れるプロトコルサービ

スです。

[ポリシー（Policy）] >
[ポリシー要素（Policy
Elements）] > [設定
（Configuration）] >
[許可されるプロトコ
ル（Allowed
Protocols）]

ネットワークアクセス

のデフォルトの許可さ

れるプロトコルアクセ

スサービス
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その他の情報説明ユーザインターフェイ

スのパス

[名前（Name）]

この複合条件は、有線

802.1X認証ポリシーに
使用できます。このポ

リシーに指定された基

準に一致するすべての

要求は、有線 802.1X
認証ポリシーに基づい

て評価されます。

この複合条件は次の属

性と値をチェックしま

す。

• RADIUS:Service-Type
equals Framed

• RADIUS:NAS-Port-Type
equals Ethernet

[ポリシー（Policy）] >
[ポリシー要素（Policy
Elements）] > [認証
（Authentication）] >
[ゲスト（Guest）] >
[複合条件（Compound
Conditions）]を選択し
ます。

有線 802.1X複合条件

この複合条件は、無線

802.1X認証ポリシーに
使用できます。このポ

リシーに指定された基

準に一致するすべての

要求は、無線 802.1X
認証ポリシーに基づい

て評価されます。

この複合条件は次の属

性と値をチェックしま

す。

• RADIUS:Service-Type
equals Framed

• RADIUS:NAS-Port-Type
equals
Wireless-IEEE802.11

[ポリシー（Policy）] >
[ポリシー要素（Policy
Elements）] > [認証
（Authentication）] >
[ゲスト（Guest）] >
[複合条件（Compound
Conditions）]を選択し
ます。

無線 802.1X複合条件

この複合条件は、有線

MAB認証ポリシーに
使用できます。このポ

リシーに指定された基

準に一致するすべての

要求は、有線MAB認
証ポリシーに基づいて

評価されます。

この複合条件は次の属

性と値をチェックしま

す。

• RADIUS:Service-Type
は Call-Check

• RADIUS:NAS-Port-Type
equals Ethernet

[ポリシー（Policy）] >
[ポリシー要素（Policy
Elements）] > [認証
（Authentication）] >
[ゲスト（Guest）] >
[複合条件（Compound
Conditions）]を選択し
ます。

有線MAB複合条件

この複合条件を使用す

るには、この条件を確

認する認証ポリシーを

作成する必要がありま

す。また、要件に基づ

いてアクセスサービス

を定義するか、このポ

リシーのデフォルト

ネットワークアクセス

許可プロトコルサービ

スを利用できます。

この複合条件は次の属

性と値をチェックしま

す。

• RADIUS:Service-Type
equals Outbound

• RADIUS:NAS-Port-Type
equals Ethernet

[ポリシー（Policy）] >
[ポリシー要素（Policy
Elements）] > [認証
（Authentication）] >
[ゲスト（Guest）] >
[複合条件（Compound
Conditions）]を選択し
ます。

Catalystスイッチの
ローカルWeb認証複
合条件
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その他の情報説明ユーザインターフェイ

スのパス

[名前（Name）]

この複合条件を使用す

るには、この条件を確

認する認証ポリシーを

作成する必要がありま

す。また、要件に基づ

いてアクセスサービス

を定義するか、このポ

リシーのデフォルト

ネットワークアクセス

許可プロトコルサービ

スを利用できます。

この複合条件は次の属

性と値をチェックしま

す。

• RADIUS:Service-Type
equals Outbound

• RADIUS:NAS-Port-Type
equals
Wireless-IEEE802.11

[ポリシー（Policy）] >
[ポリシー要素（Policy
Elements）] > [認証
（Authentication）] >
[ゲスト（Guest）] >
[複合条件（Compound
Conditions）]を選択し
ます。

ワイヤレス LANコン
トローラ（WLC）ロー
カルWeb認証複合条
件（Wireless Lan
Controller (WLC) Local
Web Authentication
Compound Condition）

このデフォルトポリ

シーは IDソースとし
て内部エンドポイント

データベースを使用し

ます。このポリシーを

編集して、あらゆるID
ソース順序やアイデン

ティティソースを必要

に応じて設定できま

す。

このポリシーは、有線

802.1X複合条件および
デフォルトのネット

ワークアクセスの許可

されるプロトコルサー

ビスを使用します。こ

のポリシーは、有線

802.1X複合条件で指定
された基準に一致する

要求を評価します。

[ポリシー（Policy）] >
[認証
（Authentication）] >
[ルールベース
（Rule-Based）]

有線 802.1X認証ポリ
シー

このデフォルトポリ

シーは IDソースとし
て内部エンドポイント

データベースを使用し

ます。このポリシーを

編集して、あらゆるID
ソース順序やアイデン

ティティソースを必要

に応じて設定できま

す。

このポリシーは、無線

802.1X複合条件および
デフォルトのネット

ワークアクセスの許可

されるプロトコルサー

ビスを使用します。こ

のポリシーは、無線

802.1X複合条件で指定
された基準に一致する

要求を評価します。

[ポリシー（Policy）] >
[認証
（Authentication）] >
[ルールベース
（Rule-Based）]

無線 802.1X認証ポリ
シー
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その他の情報説明ユーザインターフェイ

スのパス

[名前（Name）]

このデフォルトポリ

シーは IDソースとし
て内部エンドポイント

データベースを使用し

ます。

このポリシーは、有線

MAB複合条件および
デフォルトのネット

ワークアクセスの許可

されるプロトコルサー

ビスを使用します。こ

のポリシーは、有線

MAB複合条件で指定
された基準に一致する

要求を評価します。

[ポリシー（Policy）] >
[認証
（Authentication）] >
[ルールベース
（Rule-Based）]

有線MAB認証ポリ
シー

関連トピック

ネットワークアクセスサービス（691ページ）
ルールベースの認証ポリシーの設定（707ページ）

認証結果の表示
Cisco ISEにはリアルタイムで認証の概要を表示するさまざまな方法があります。

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [操作（Operations）] > [RADIUSライブログ（RADIUS Livelog）]を選択して、リアルタイムで認証の概
要を表示します。

ステップ 2 認証の概要を表示するには、次のような方法があります。

• [ステータス（Status）]アイコンの上にマウスカーソルを移動すると、認証の結果と概要を表示できま
す。ステータスの詳細とともにポップアップが表示されます。

•結果をフィルタリングするには、リストの最上部に表示される 1つ以上の任意のテキストボックスに
検索条件を入力して Enterを押します。

•詳細レポートを表示するには、[詳細（Details）]カラムにある虫眼鏡アイコンをクリックします。

認証概要レポートまたはダッシュボードが失敗または成功した認証に対応する最新のデータ

を収集して表示するため、レポートの内容は数分の遅延の後に表示されます。

（注）
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認証ダッシュレット

Cisco ISEのダッシュボードには、ネットワークとデバイスに対し行われたすべての認証の概
要が表示されます。これには、認証ダッシュレットにある認証および許可の失敗についての概

要情報が表示されます。

RADIUS認証ダッシュレットには、Cisco ISEが処理した認証に関する次の統計情報が表示され
ます。

•認証成功、認証失敗、同一ユーザによる同時ログインなど、Cisco ISEが処理したRADIUS
認証要求の総数。

• Cisco ISEが処理した、失敗した RADIUS認証要求の総数。

また、TACACS+認証の概要を表示することもできます。TACACS+認証ダッシュレットには、
デバイス認証の統計情報が表示されます。

デバイス管理認証の詳細については、TACACSライブログ（1459ページ）を参照してくださ
い。RADIUSライブログ設定の詳細については、RADIUSライブログ（1451ページ）を参照
してください。

ISEコミュニティリソース

認証と許可の失敗のトラブルシューティング方法については、「How To: Troubleshoot ISE
Failed Authentications & Authorizations」を参照してください。

認証レポートおよびトラブルシューティングツール

認証の詳細の他に、Cisco ISEでは、ネットワークの効率的な管理に使用できるさまざまなレ
ポートおよびトラブルシューティングツールが提供されます。

ネットワーク内の認証の傾向およびトラフィックを把握するために実行できるさまざまなレ

ポートがあります。現在のデータに加えて履歴のレポートを生成できます。認証レポートのリ

ストは次のとおりです。

• AAAの診断

• RADIUSアカウンティング（RADIUS Accounting）

• RADIUS認証

•認証概要（Authentication Summary）
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第 21 章

許可ポリシーおよびプロファイルの管理

• Cisco ISEの許可ポリシー（717ページ）
• Cisco ISEの許可プロファイル（717ページ）
•デフォルトの許可ポリシー、ルール、プロファイルの設定（722ページ）
•許可ポリシーの設定（728ページ）
•許可プロファイルの権限（732ページ）
•ダウンロード可能 ACL（Downloadable ACLs）（733ページ）
• Active Directoryユーザ許可のためのマシンアクセス制限（734ページ）

Cisco ISEの許可ポリシー
許可ポリシーは、Cisco ISEネットワーク許可サービスのコンポーネントです。このサービス
を使用して、ネットワークリソースにアクセスする特定のユーザおよびグループの許可ポリ

シーを定義し、許可プロファイルを設定することができます。

許可ポリシーには条件付きの要件を含めることができ、この要件では、1つ以上の許可プロファ
イルを返すことができる許可チェックを含む複合条件を使用して、1つ以上の IDグループを
組み合わせます。また、特定の IDグループを使用しない条件付きの要件が存在する場合もあ
ります（デフォルトの「Any」の使用など）。

許可ポリシーは、Cisco Identity Services Engine（Cisco ISE）で許可プロファイルを作成する場
合に使用されます。許可ポリシーは許可ルールで構成されます。許可ルールには、名前、属

性、および権限の3つの要素があります。権限要素は、許可プロファイルにマッピングする要
素です。

Cisco ISEの許可プロファイル
許可ポリシーは、特定のユーザおよびグループの IDにルールを関連付け、対応するプロファ
イルを作成します。これらのルールが設定された属性と一致する場合は、常に、権限を付与す

る、対応する許可プロファイルがポリシーによって返され、ネットワークアクセスがこれに応

じて許可されます。
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たとえば、許可プロファイルには、次のタイプに含まれるさまざまな権限を含めることができ

ます。

•標準プロファイル

•例外プロファイル

•デバイスベースのプロファイル

プロファイルは、利用可能なベンダーディクショナリのいずれかに保存されているリソース

セットから選択された属性で構成され、特定の許可ポリシーの複合条件が一致したときに返さ

れます。許可ポリシーには単一のネットワークサービスルールにマッピングする複合条件を

含めることができるため、許可チェックのリストを含めることもできます。

単純なシナリオでは、すべての許可チェックがルール内で ANDブール演算子を使用して作成
されます。高度なシナリオでは、任意のタイプの許可確認式を使用できますが、これらの許可

確認は、返される許可プロファイルに準拠する必要があります。許可確認は、通常、ライブラ

リに追加できるユーザ定義名を含む1つ以上の条件から構成され、他の許可ポリシーで再利用
できます。

関連トピック

許可ポリシーの用語（718ページ）
許可ポリシーとサポートされているディクショナリ（720ページ）
許可ポリシーの設定（728ページ）
許可プロファイルの権限（732ページ）
ダウンロード可能 ACLに対する権限の設定（734ページ）

許可ポリシーの用語

Cisco ISEネットワークやリソースにアクセスするユーザの、ネットワーク許可用の許可プロ
ファイルおよびポリシーを定義できます。Cisco ISEは、ダウンロード可能ACL（DACL）も使
用します。

ネットワーク許可

ネットワーク許可は、ネットワークおよびそのリソースへのユーザアクセスならびに各ユーザ

がシステム上でこれらのリソースに対して実行できることを制御します。読み取り、書き込

み、および実行権限を許可する権限セットを定義して、Cisco ISEからネットワーク許可をア
クティブにします。Cisco ISEでは、ネットワークのニーズに合わせて、多数のさまざまな許
可ポリシーを作成できます。このリリースでは、CiscoISEネットワークとリソースへのRADIUS
アクセスだけをサポートします。

ポリシー要素

ポリシー要素は許可ポリシーを定義するコンポーネントであり、次のものがあります。

•ルール名
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• IDグループ

•条件（Conditions）

•権限（Permissions）

これらのポリシー要素は、ポリシールールを作成したときに参照され、条件および属性の選択

によって、特定のタイプの許可プロファイルを作成できます。

許可プロファイル

許可プロファイルは、多数の特定の権限によって一連のネットワークサービスへのアクセスが

許可されるコンテナとして機能します。許可プロファイルには、ネットワークアクセス要求に

付与される権限セットを定義し、次のものを含めることができます。

•プロファイル名

•プロファイルの説明

•関連 DACL

•関連 VLAN

•関連 SGACL

•任意の数の他のディクショナリベースの属性

許可ポリシー

許可ポリシーは、ユーザ定義の単一のルールまたはルールのセットで構成できます。これらの

ルールは、特定のポリシーを作成するために機能します。たとえば、標準ポリシーは、IDグ
ループ用に入力した値と特定の条件または属性をリンクする If-Then表記法を使用するルール
名を含め、一意の許可プロファイルを作成する特定の権限セットを生成できます。設定できる

許可ポリシーオプションは 2つあります。

•最初に一致したルールの適用（First Matched Rules Apply）

•複数の一致するルールの適用（Multiple Matched Rule Applies）

これら2つのオプションは、ユーザの権限セットと一致したときに、標準ポリシーテーブルに
リストされている最初に一致したルールタイプの使用または複数の一致したルールタイプの

使用のいずれかを Cisco ISEに指示します。設定できる許可ポリシーには、次の 2つのタイプ
があります。

•標準：標準ポリシーは、長期間有効なままにし、ユーザ、デバイス、またはグループの大
規模なグループに適用し、特定またはすべてのネットワークエンドポイントへのアクセス

を許可するために作成されるポリシーです。標準ポリシーは変更しないようにし、権限の

共通セットを共有するユーザ、デバイス、グループの大規模なグループに適用します。

標準ポリシーは、特定の条件または権限を使用する特定の IDグループに使用するために
変更したり、新しい事業部門、ユーザグループ、デバイス、ネットワークグループのニー
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ズを満たすための別のタイプの標準ポリシーを作成したりするためのテンプレートとして

使用できます。

•例外：これとは対照的に、例外ポリシーは、標準ポリシーの例外として機能するタイプの
ポリシーであるため、適切な名前を付けられます。例外ポリシーは、短期間のポリシー期

間、特定のタイプのネットワークデバイス、ネットワークエンドポイントまたはグルー

プ、特別な条件や権限を満たすニーズ、あるいは即時要件などのさまざまな要因に基づく

制限されたアクセスを許可することを目的としています。

例外ポリシーは、制限された数のユーザ、デバイス、またはグループにネットワークリ

ソースへのアクセスを許可するなどの、即時または短期間のニーズを満たすために作成し

ます。例外ポリシーを使用すると、1人のユーザまたはユーザのサブセットに合わせて調
整された、IDグループ、条件、または権限に対する、カスタマイズされた値の特定のセッ
トを作成できます。これにより、さまざまな、またはカスタマイズされたポリシーを作成

し、企業、グループ、またはネットワークのニーズを満たすことができます。

アクセスコントロールリスト

Cisco ISEシステムのアクセスコントロールリスト（ACL）は、特定のオブジェクトまたは
ネットワークリソースに接続する権限のリストです。ACLは、いずれのユーザまたはグルー
プがオブジェクトへのアクセス権を付与されるか、および指定されたオブジェクトまたはネッ

トワークリソースでどの操作が許可されるかを指定します。一般的な ACLの各エントリは、
サブジェクトおよび操作を指定するか、または状態（許可または拒否など）を提供します。

許可ポリシーとサポートされているディクショナリ

許可ポリシータイプの場合、確認は、返される許可プロファイルに準拠する必要があります。

確認には、通常、ライブラリに追加して他のポリシーで再利用できるユーザ定義名を含む1つ
以上の条件が含まれます。条件は、Cisco ISEディクショナリからの属性を使用して条件を定
義します。ディクショナリには、次のものがあります。

•システム定義されたディクショナリ：

• RADIUS

• RADIUSベンダーディクショナリ

• Airespace

• Cisco

• Cisco-BBSM

• Cisco-VPN3000

• Microsoft
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許可ポリシーおよびプロファイルの設定のガイドライン

許可ポリシーおよびプロファイルを管理または運用する場合、次のガイドラインに従ってくだ

さい。

•作成するルール名は、サポートされている次の文字のみを使用する必要があります。

•記号：プラス（+）、ハイフン（-）、アンダースコア（_）、ピリオド（.）、および
スペース（）。

•アルファベット文字：A～ Z、a～ z。

•数字：0～ 9。

• IDグループのデフォルトは「Any」です（このグローバルデフォルトを使用してすべて
のユーザに適用できます）。

•条件では、1つ以上のポリシー値を設定することが許可されています。ただし、条件はオ
プションであり、許可ポリシーを作成する場合に必須ではありません。条件の作成には 2
つの方法があります。

•選択肢の対応するディクショナリから既存の条件または属性を選択します。

•推奨値を選択またはテキストボックスを使用してカスタム値を入力できるカスタム条
件を作成します。

•作成する条件名は、サポートされている次の文字のみを使用する必要があります。

•記号：ハイフン（-）、アンダースコア（_）、およびピリオド（.）。

•アルファベット文字：A～ Z、a～ z。

•数字：0～ 9。

•権限は、ポリシーに使用する許可プロファイルを選択するときに重要です。権限は、特定
のリソースへのアクセス権を付与したり、特定のタスクの実行を可能にしたりできます。

たとえば、あるユーザが特定の IDグループ（デバイス管理者など）に属しており、その
ユーザが定義済みの条件（サイトがボストンにあるなど）を満たしている場合、このユー

ザは、そのグループに関連付けられた権限（特定のネットワークリソースのセットへのア

クセス権、デバイスへの特定の操作を実行する権限など）を付与されます。

•必ず [保存（Save）]をクリックして、新規または変更したポリシーやプロファイルをCisco
ISEデータベースに保存します。

Cisco Identity Services Engineリリース 2.2管理者ガイド
721

Cisco ISEサービスの有効化および設定

許可ポリシーおよびプロファイルの設定のガイドライン



デフォルトの許可ポリシー、ルール、プロファイルの設

定
Cisco ISEソフトウェアには、共通設定を提供する多数のデフォルトの条件、ルール、プロファ
イルが事前インストールされているため、Cisco ISEの許可ポリシーおよびプロファイルで必
要なルールおよびポリシーを容易に作成できます。

表に、Cisco ISEで指定された値が含まれている組み込み設定のデフォルトを示します。

表 40 :許可ポリシー、プロファイル、およびルールの設定のデフォルト

その他の情報説明ユーザインターフェイ

スのパス

[名前（Name）]

許可ポリシーのデフォルト

許可ポリシーを作成す

るために、次の関連属

性を使用できます。

•有線 802.1x

•有線MAB

•無線 802.1x

• Catalystスイッチ
ローカルWeb認
証

• WLC Web認証

これらは、許可ポリ

シーで使用される条

件、ルール、およびプ

ロファイルの事前イン

ストールされた設定の

デフォルトです。

[ポリシー（Policy）] >
[ポリシー要素（Policy
Elements）] > [条件
（Conditions）] > [許可
（Authorization）]

許可ポリシーのデフォ

ルトの複合条件

この複合条件は、有線

MAB許可ポリシーで
使用されます。

このポリシーで指定さ

れた基準に一致する要

求は、有線MAB許可
ポリシーに基づいて評

価されます。

この複合条件は次の属

性と値をチェックしま

す。

• RADIUS:Service-Type
= Call-Check

• RADIUS:NAS-Port-Type
= Ethernet

[ポリシー（Policy）] >
[ポリシー要素（Policy
Elements）] > [条件
（Conditions）] > [許可
（Authorization）] > [複
合条件（Compound
Conditions）]

有線MAB複合条件
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その他の情報説明ユーザインターフェイ

スのパス

[名前（Name）]

この複合条件は、無線

802.1X許可ポリシーで
使用されます。

このポリシーで指定さ

れた基準に一致する要

求は、無線 802.1X許
可ポリシーに基づいて

評価されます。

この複合条件は次の属

性と値をチェックしま

す。

• RADIUS:Service-Type
= Framed

• RADIUS:NAS-Port-Type
=
Wireless-IEEE802.11

[ポリシー（Policy）] >
[ポリシー要素（Policy
Elements）] > [条件
（Conditions）] > [許可
（Authorization）] > [複
合条件（Compound
Conditions）]

無線 802.1X複合条件

許可プロファイル設定のデフォルト

このデフォルトの許可

プロファイルは、デバ

イスポータルで「失わ

れた」として宣言され

ているすべてのエンド

ポイントに適用されま

す。

この許可プロファイル

は、ブラックリストに

登録されているデバイ

スへのアクセスを拒否

します。ブラックリス

トに登録されているデ

バイスはすべて、次の

URLにリダイレクトさ
れます。
https://ip:port/blacklistportal/gateway?portal=PortalID

[ポリシー（Policy）] >
[ポリシー要素（Policy
Elements）] > [結果
（Results）] > [許可プ
ロファイル

（Authorization
Profiles）] >
[Blacklist_Access]

Blacklist_Access

このデフォルトの許可

プロファイルは、

DACLおよびベンダー
固有属性（VSA）を使
用して、すべての「音

声」トラフィックを許

可します

（PERMIT_ALL_TRAFFIC）。

この許可プロファイル

では、次の値の設定デ

フォルトプロファイル

を使用します。

• [名前（Name）]：
[Cisco IP Phone]

• [DACL]：
[PERMIT_ALL_TRAFFIC]

• [VSA]：
[cisco:av-pair:device-traffic-class=voice]

このプロファイルは、

このプロファイルで指

定された基準に一致す

る要求を評価します。

[ポリシー（Policy）] >
[ポリシー要素（Policy
Elements）] > [結果
（Results）] > [許可プ
ロファイル

（Authorization
Profiles）] >
[Cisco_IP_Phones]

Cisco_IP_Phones

許可ポリシーのデフォルト
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その他の情報説明ユーザインターフェイ

スのパス

[名前（Name）]

この複合条件は、有線

802.1X許可ポリシーで
使用されます。

このポリシーで指定さ

れた基準に一致する要

求は、有線 802.1X許
可ポリシーに基づいて

評価されます。

この複合条件は次の属

性と値をチェックしま

す。

• RADIUS:Service-Type
= Framed

• RADIUS:NAS-Port-Type
= Ethernet

[ポリシー（Policy）] >
[ポリシー要素（Policy
Elements）] > [条件
（Conditions）] > [許可
（Authorization）] > [複
合条件（Compound
Conditions）]

有線 802.1X複合条件

この複合条件を使用す

るには、この条件を確

認する許可ポリシーを

作成する必要がありま

す。

この複合条件は次の属

性と値をチェックしま

す。

• RADIUS:Service-Type
= Outbound

• RADIUS:NAS-Port-Type
= Ethernet

[ポリシー（Policy）] >
[ポリシー要素（Policy
Elements）] > [条件
（Conditions）] > [許可
（Authorization）] > [複
合条件（Compound
Conditions）]

Catalystスイッチの
ローカルWeb認証複
合条件

この複合条件を使用す

るには、この条件を確

認する許可ポリシーを

作成する必要がありま

す。

この複合条件は次の属

性と値をチェックしま

す。

• RADIUS:Service-Type
= Outbound

• RADIUS:NAS-Port-Type
=
Wireless-IEEE802.11

[ポリシー（Policy）] >
[ポリシー要素（Policy
Elements）] > [条件
（Conditions）] > [許可
（Authorization）] > [複
合条件（Compound
Conditions）]

ワイヤレス LANコン
トローラ（WLC）ロー
カルWeb認証複合条
件（Wireless Lan
Controller (WLC) Local
Web Authentication
Compound Condition）
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その他の情報説明ユーザインターフェイ

スのパス

[名前（Name）]

このデフォルトルール

は、「失われた」ユー

ザデバイスがシステム

から削除されるか、ま

たは「復元される」ま

で、このようなデバイ

スを適切にプロビジョ

ニングするように設計

されています。

この許可ポリシーで

は、次の値の設定デ

フォルトルールを使用

します。

• [ルール名（Rule
Name）]：[ブラッ
クリストのデフォ

ルト（Black List
Default）]

• [エンドポイント
IDグループ
（Endpoint Identity
Group）]：[ブラッ
クリスト

（Blacklist）]

•条件：すべて

•権限/許可プロ
ファイル：
Blacklist_Access

[ポリシー（Policy）] >
[許可ポリシー
（Authorization
Policy）]

ブラックリストのデ

フォルトの許可ルール
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その他の情報説明ユーザインターフェイ

スのパス

[名前（Name）]

このデフォルトルール

は、デフォルトのエン

ドポイント IDグルー
プとして Cisco IP
Phoneを使用し、この
テーブルにリストされ

ている値を使用しま

す。

この許可ポリシーで

は、次の値の設定デ

フォルトルールを使用

します。

• [ルール名（Rule
Name）]：[プロ
ファイリングされ

た Cisco IP Phone
（Profiled Cisco IP
Phones）]

• [エンドポイント
IDグループ
（Endpoint Identity
Group）]：
[Cisco-IP-Phones]

•条件：すべて

• [権限/許可プロ
ファイル

（Permissions/Authorization
Profile）]：
[Cisco_IP_Phones]

[ポリシー（Policy）] >
[許可ポリシー
（Authorization
Policy）]

プロファイリングされ

た Cisco IP Phone許可
ルール

許可ルール設定のデフォルト
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その他の情報説明ユーザインターフェイ

スのパス

[名前（Name）]

このデフォルトルール

は、デフォルトのエン

ドポイント IDグルー
プとして [任意
（Any）]を使用し、こ
のテーブルにリストさ

れている値を使用しま

す。

この許可ポリシーで

は、次の値の設定デ

フォルトルールを使用

します。

• [ルール名（Rule
Name）]：[デフォ
ルト（Default）]

• [エンドポイント
IDグループ
（Endpoint Identity
Group）]：[任意
（Any）]

•条件：すべて

• [許可プロファイ
ル（Authorization
Profile）]：
[PermitAccess]

[ポリシー（Policy）] >
[許可ポリシー
（Authorization
Policy）]

デフォルトの許可ルー

ル

デフォルトの許可ルール

Cisco ISEソフトウェアには、より簡単に許可ポリシーおよびプロファイルを作成できるよう
にする多数の事前設定済み許可ルールが付属しています。これらのルールは、デフォルトでは

無効になっています。要件に基づいて、これらのルールを有効にできます。

表 41 :事前設定済み許可ルール

権限

（Permissions）
条件（Conditions）説明ルール名（Rule Name）

PermitAccessNetwork_Access_Authentication_Passed認証されたユーザ

へのアクセスを可

能にします。

Basic_Authenticated_Access

Cisco_WebAuthWireless_MABユーザを CWA
ポータルにリダイ

レクトします。

Wi-Fi_Redirect_to_Guest_Login

Cisco Identity Services Engineリリース 2.2管理者ガイド
727

Cisco ISEサービスの有効化および設定

デフォルトの許可ルール



権限

（Permissions）
条件（Conditions）説明ルール名（Rule Name）

Guestおよび
PermitAccess

（GuestType_Daily（デフォル
ト）または GuestType_Weekly
（デフォルト）または

GuestType_Contractor（デフォ
ルト））および

（Wireless_MABおよび
Guest_Flow）

ゲストユーザが

WebAuthから認証
された後にゲスト

アクセスを許可し

ます。

Wi-Fi_Guest_Access

PermitAccessCompliant_Devices対応デバイスのア

クセスをイネーブ

ルにします。

Compliant_Devices_Access

NSP_Onboard
および BYOD

（Wireless_802.1Xおよび
EAP-MSCHAPv2）

MSCHAPv2を使用
する無線802.1X認
証がネイティブサ

プリカントプロビ

ジョニングプロセ

スにリダイレクト

されます。

Employee_Onboarding

事前設定済みの許可ルールは新規インストールでのみ利用可能です。これらのルールは、Cisco
ISEの以前のバージョンからアップグレードした場合は使用できません。

（注）

許可ポリシーの設定
[許可ポリシー（Authorization Policy）]ページでは、許可ポリシーを表示、作成、複製/変更、
削除できます。次の許可ポリシープロファイルの各項には、標準許可ポリシーで指示されるア

クションの例が示されています。同じプロセスに従って例外許可ポリシーを管理できます。

始める前に

この手順を開始する前に、管理者ポータルで使用される管理およびルールベース条件、IDグ
ループ、状態、権限の基本構成要素と利用方法の基本を理解している必要があります。

ステップ 1 [ポリシー（Policy）] > [許可（Authorization）] > [標準（Standard）]を選択します。

ステップ 2 右端にある下矢印をクリックし、[新規ルールを上に挿入（Insert New Rule Above）]または [新規ルールを
下に挿入（Insert New Rule Below）]のどちらかを選択します。

ステップ 3 ルール名を入力し、許可ポリシーの IDグループ、条件、属性、および権限を選択します。
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選択するすべての属性に「Equals」、「Not Equals」、「Matches」、「Starts With」、「Not Starts With」の
演算子オプションが含まれているわけではありません。

「Matches」演算子は、ワイルドカードなしの正規表現（REGEX）をサポートし、使用します。

単純比較の場合は、「equals」演算子を使用する必要があります。「Contains」演算子は、複数値
属性に使用できます。正規表現の比較には、「Matches」演算子を使用する必要があります。
「Matches」演算子を使用すると、正規表現は静的値と動的値の両方について解釈されます。

（注）

ステップ 4 [完了（Done）]をクリックします。

ステップ 5 [保存（Save）]をクリックして、変更を Cisco ISEシステムデータベースに保存し、この新しい許可ポリ
シーを作成します。

関連トピック

単純条件の作成（661ページ）
複合条件の作成（661ページ）
単純条件と複合条件（659ページ）
許可ポリシーの設定（1356ページ）

許可ポリシーの属性および条件

許可ポリシー条件を作成するときに、有効な属性を再利用するには、サポートされている属性

を含むディクショナリから選択します。たとえば、Cisco ISEは、AuthenticationIdentityStoreと
いう属性を提供しています。これは NetworkAccessディクショナリにあります。この属性は、
ユーザの認証中にアクセスされた最後の IDソースを識別します。

•認証中に単一の IDソースが使用されると、この属性には認証が成功した IDストアの名前
が含まれます。

•認証中に IDソース順序を使用する場合、この属性にはアクセスされた最後の IDソースの
名前が含まれます。

AuthenticationStatus属性を AuthenticationIdentityStore属性と組み合わせて使用し、ユーザが正
常に認証された IDソースを識別する条件を定義できます。たとえば、許可ポリシーで LDAP
ディレクトリ（LDAP13）を使用してユーザが認証された条件をチェックするために、次の再
利用可能な条件を定義できます。

If NetworkAccess.AuthenticationStatus EQUALS AuthenticationPassed AND
NetworkAccess.AuthenticationIdentityStore EQUALS LDAP13

AuthenticationIdentityStoreは、条件にデータを入力できるテキストフィールドを表します。こ
のフィールドには、名前を必ず正しく入力またはコピーします。IDソースの名前が変更され
た場合は、IDソースの変更と一致するように、この条件を変更する必要があります。

（注）
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以前認証されたエンドポイント IDグループに基づく許可条件を定義するために、Cisco ISEで
は、エンドポイント IDグループ 802.1X認証ステータスの間に定義された許可をサポートして
います。Cisco ISEでは、802.1X認証を実行するとき、RADIUS要求の「Calling-Station-ID」
フィールドからMACアドレスを抽出し、この値を使用して、デバイスのエンドポイント ID
グループ（endpointIDgroup属性として定義）のセッションキャッシュを検索して読み込みま
す。

このプロセスによって、許可ポリシー条件の作成に endpointIDgroup属性を使用できるように
なり、ユーザ情報に加えてこの属性を使用して、エンドポイント IDグループ情報に基づく許
可ポリシーを定義できます。

エンドポイント IDグループの条件は、[許可ポリシー設定（authorization policy configuration）]
ページの [IDグループ（IDGroups）]カラムで定義できます。ユーザ関連情報に基づく条件は、
許可ポリシーの [その他の条件（OtherConditions）]のセクションで定義する必要があります。
ユーザ情報が内部ユーザ属性に基づいている場合は、内部ユーザディクショナリの IDグルー
プ属性を使用します。たとえば、「User IdentityGroup:Employee:US」のような値を使用して、
IDグループに完全な値のパスを入力できます。

ISEコミュニティリソース

SSIDに基づく Cisco ISEでの許可ポリシーの設定方法の例については、「ISE Policies Based
on SSID Configuration Example」を参照してください。

時刻と日付の条件

[ポリシー要素条件（PolicyElementsConditions）]ページを使用して、時刻と日付のポリシー要
素条件を表示、作成、変更、削除、複製、および検索します。ポリシー要素は、設定した特定

の時刻と日付の属性設定に基づく条件を定義する共有オブジェクトです。

時刻と日付の条件を使用すると、Cisco ISEシステムリソースにアクセスする権限を、作成し
た属性設定で指定された特定の時刻と日付に設定または制限できます。

関連トピック

時刻と日付の条件の設定（1399ページ）
時刻と日付の条件の作成（672ページ）

許可ポリシーでの IPv6属性の使用
Cisco ISEでは、エンドポイントからの IPv6トラフィックを検出、管理、保護できます。

IPv6対応エンドポイントが Cisco ISEネットワークに接続すると、IPv6ネットワーク経由で
ネットワークアクセスデバイス（NAD）と通信します。NADは、アカウンティングおよびプ
ロファイリングの情報をエンドポイント（IPv6値を含む）から Cisco ISEに IPv4ネットワーク
を介して伝達します。IPv6属性を使用して、IPv6対応エンドポイントからのそのような要求
を処理し、エンドポイントが準拠していることを保証するための、許可プロファイルおよびポ

リシーを Cisco ISEで設定できます。
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ワイルドカード文字は、IPv6プレフィックスと IPv6インターフェイスの値でサポートされて
います。たとえば、2001:db8:1234::/48です。

サポートされている IPv6アドレス形式は次のとおりです。

•完全表記：コロンで区切られた 4つの 16進数桁の 8つのグループ。たとえば、
2001:0db8:85a3:0000:0000:8a2e:0370:7334です。

•短縮表記：1つのグループ内にある先行ゼロは除きます。ゼロのグループを 2つの連続す
るコロンに置き換えます。たとえば、2001:db8:85a3::8a2e:370:7334です。

•ドット区切りの 4つの表記（IPv4対応付けおよび IPv4互換性 IPv6アドレス）：たとえ
ば、::ffff:192.0.2.128です。

サポートされている IPv6属性は次のとおりです。

• NAS-IPv6-Address

• Framed-Interface-Id

• Framed-IPv6-Prefix

• Login-IPv6-Host

• Framed-IPv6-Route

• Framed-IPv6-Pool

• Delegated-IPv6-Prefix

• Framed-IPv6-Address

• DNS-Server-IPv6-Address

• Route-IPv6-Information

• Delegated-IPv6-Prefix-Pool

• Stateful-IPv6-Address-Pool

サポートされるシスコの属性と値のペアおよび対応する IETF属性を次の表に示します。

IETF属性シスコの属性と値のペア

Framed-ipv6-Addressipv6:addrv6=<ipv6 address>

Stateful-IPv6-Address-Poolipv6:stateful-ipv6-address-pool=<name>

Delegated-IPv6-Prefix-Poolipv6:delegated-ipv6-pool=<name>

DNS-Server-IPv6-Addressipv6:ipv6-dns-servers-addr=<ipv6 address>

[RADIUSライブログ（RADIUS Live Logs）]ページ、RADIUS認証レポート、RADIUSアカウ
ンティングレポート、現在アクティブなセッションレポート、RADIUSエラーレポート、設
定が誤っている NASレポート、EPS監査レポート、および設定が誤っているサプリカントレ
ポートは、IPv6アドレスをサポートしています。[RADIUSライブログ（RADIUS Live Logs）]
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ページ、またはこれらのレポートのいずれかから、これらのセッションの詳細を表示できま

す。IPv4、IPv6、またはMACアドレスに基づいてレコードをフィルタリングできます。

IPv6対応の DHCPv6ネットワークに Androidデバイスを接続すると、そのデバイスは DHCP
サーバからリンクローカルの IPv6アドレスのみを受信します。したがって [ライブログ（Live
Log）]と [エンドポイント（Endpoints）]ページ（[ワークセンター（Work Centers）] > [ネッ
トワークアクセス（NetworkAccess）]> [ID（Identities）]> [エンドポイント（Endpoints）]）
にはグローバル IPv6アドレスは表示されません。

（注）

次の手順は、許可ポリシーに IPv6属性を設定する方法を説明します。

始める前に

展開内の NADが IPv6による AAAをサポートしていることを確認します。NADで IPv6の
AAAサポートをイネーブルにする方法については、『AAA Support for IPv6』を参照してくだ
さい。

ステップ 1 [ポリシー（Policy）] > [認証（Authorization）] > [標準（Standard）]を選択します。

ステップ 2 右端にある下矢印をクリックし、[新規ルールを上に挿入（Insert New Rule Above）]または [新規ルールを
下に挿入（Insert New Rule Below）]のどちらかを選択します。

ステップ 3 ルール名を入力し、条件を指定します。

RADIUSディクショナリから、RADIUS IPv6属性、演算子、および値を選択します。

ステップ 4 [完了（Done）]

許可プロファイルの権限
許可プロファイルの権限設定を開始する前に、以下を確認します。

•許可ポリシーおよび許可プロファイル間の関係を理解している

•許可プロファイルページをよく理解している

•ポリシーおよびプロファイルを設定する場合に必要な基本ガイドラインを知っている

•許可プロファイルの権限の構成を理解している

許可プロファイルを使用するには、[ポリシー（Policy）]> [ポリシー要素（PolicyElements）]>
[結果（Results）]を選択します。左側のメニューから、[認証（Authorization）] > [許可プロ
ファイル（Authorization Profiles）]を選択します。

ネットワークでさまざまなタイプの許可プロファイルのポリシー要素権限を表示、作成、変

更、削除、複製、または検索するプロセスの開始点として [結果（Results）]ナビゲーション
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ペインを使用します。[結果（Results）]ペインには、最初 [認証（Authentication）]、[許可
（Authorization）]、[プロファイリング（Profiling）]、[ポスチャ（Posture）]、[クライアント
プロビジョニング（Client Provisioning）]、および [TrustSec]のオプションが表示されていま
す。

許可プロファイルでは、RADIUS要求が受け入れられたときに返される属性を選択できます。
Cisco ISEでは、[共通タスク（CommonTasks）]設定を設定して共通に使用される属性をサポー
トできるメカニズムが提供されます。Cisco ISEが基盤となるRADIUS値に変換する [共通タス
ク（Common Tasks）]属性の値を入力する必要があります。

ISEコミュニティリソース

802.1xサプリカント（Cisco AnyConnect Mobile Security）とオーセンティケータ（スイッチ）
間のMediaAccessControlSecurity（MACsec）暗号化を設定する方法の例については、「MACsec
Switch-host Encryption with Cisco AnyConnect and ISE Configuration Example」を参照してくださ
い。

関連トピック

許可ポリシーとサポートされているディクショナリ（720ページ）
許可ポリシーおよびプロファイルの設定のガイドライン（721ページ）
新しい標準許可プロファイルの権限の設定（733ページ）
デフォルトの許可ポリシー、ルール、プロファイルの設定（722ページ）
デフォルトの許可ルール（727ページ）

新しい標準許可プロファイルの権限の設定

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [許可（Authorization）] >
[許可プロファイル（Authorization Profiles）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 必要に応じて値を入力して、新しい許可プロファイルを設定します。[名前（name）]フィールドでサポー
トされる文字は次のとおりです：スペース、! # $ % & ‘ ( ) * + , - ./ ; = ? @ _ {。

ステップ 4 [送信（Submit）]をクリックして変更をCisco ISEシステムデータベースに保存し、許可プロファイルを作
成します。

関連トピック

許可プロファイルの設定（1421ページ）

ダウンロード可能 ACL（Downloadable ACLs）
DACLを定義して、Access-Acceptメッセージを返すことができます。ACLを使用して、ネッ
トワークに不要なトラフィックが発生することを防止します。ACLでは、RADIUSプロトコル
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を使用して、送信元 IPアドレスと宛先 IPアドレス、トランスポートプロトコルなどをフィル
タリングできます。

名前付き権限オブジェクトとして作成したDACLは、許可プロファイルに追加できます。その
後、これらの許可プロファイルを許可ポリシーの結果として指定できます。

既存の DACLと同じか、または類似する新しい DACLを作成する場合は、ダウンロード可能
ACLを複製できます。

複製の完了後、各DACL（元のDACLおよび複製されたDACL）に個別にアクセスして、編集
または削除します。

DACL作成中は、キーワード Anyが DACLのすべての ACEのソースである必要があります。
DACLがプッシュされると、ソースの Anyがスイッチに接続されているクライアントの IPア
ドレスで置き換えられます。

（注）

関連トピック

ダウンロード可能 ACLに対する権限の設定（734ページ）

ダウンロード可能 ACLに対する権限の設定

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [許可（Authorization）] >
[ダウンロード可能 ACL（Downloadable ACLs）]を選択します。

ステップ 2 [操作（Action）]アイコンをクリックし、[DACLの作成（Create DACL）]を選択するか、[DACL管理ペー
ジ（DACL Management）]ページにある [追加（Add）]をクリックします。

ステップ 3 DACLに値を入力します。[名前（name）]フィールドでサポートされる文字は次のとおりです：スペー
ス、! # $ % & ‘ ( ) * + , - ./ ; = ? @ _ {。

ステップ 4 [送信（Submit）]をクリックします。

Active Directoryユーザ許可のためのマシンアクセス制限
Cisco ISEには、MicrosoftActiveDirectory認証ユーザの許可を制御する追加の方法を提供する、
マシンアクセス制限（MAR）コンポーネントが含まれています。この形式の許可は、Cisco
ISEネットワークにアクセスするために使用されるコンピュータのマシン認証に基づきます。
成功したマシン認証ごとに、Cisco ISEは、RADIUSCalling-Station-ID属性（属性 31）で受信し
た値を、成功したマシン認証の証拠としてキャッシュします。

Cisco ISEは、[ActiveDirectoryの設定（ActiveDirectory Settings）]ページの [存続可能時間（Time
to Live）]パラメータで設定された時間が失効になるまで各 Calling-Station-ID属性値をキャッ
シュに保持します。失効したパラメータは、Cisco ISEによってキャッシュから削除されます。
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ユーザをエンドユーザクライアントから認証する場合、Cisco ISEは、成功したマシン認証の
Calling-Station-ID値のキャッシュを検索して、ユーザ認証要求で受信した Calling-Station-ID値
を見つけようとします。Cisco ISEが一致するユーザ認証 Calling-Station-ID値をキャッシュで
見つけた場合、これは、次の方法で認証を要求するユーザに Cisco ISEが権限を割り当てる方
法に影響します。

• Calling-Station-ID値がCisco ISEキャッシュで見つかった値と一致する場合、成功した許可
の許可プロファイルを割り当てます。

• Calling-Station-ID値がCisco ISEキャッシュの値と一致しないことがわかった場合、マシン
認証のない成功したユーザ認証の許可プロファイルを割り当てます。
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第 22 章

脅威中心型 NACサービスの設定

•脅威中心型 NACサービス（737ページ）

脅威中心型 NACサービス
脅威中心型ネットワークアクセスコントロール（TC-NAC）機能により、脅威および脆弱性の
アダプタから受信する脅威と脆弱性の属性に基づいて、許可ポリシーを作成できます。脅威の

重大度レベルと脆弱性評価の結果は、エンドポイントまたはユーザのアクセスレベルを動的に

制御するために使用できます。

忠実度の高い侵害の兆候（IoC）、脅威検出イベント、およびCVSSスコアをCisco ISEに送信
するように脆弱性および脅威のアダプタを設定できます。これにより、エンドポイントの権限

とコンテキストを適宜変更するための脅威中心型アクセスポリシーを作成できます。

Cisco ISEでは次のアダプタがサポートされています。

• SourceFire FireAMP

• Cognitive Threat Analytics（CTA）アダプタ

• Qualys

• Rapid7 Nexpose

• Tenable Security Center

エンドポイントの脅威イベントが検出されたら、[侵害されたエンドポイント（Compromised
Endpoints）]ページでエンドポイントのMACアドレスを選択して ANCポリシー（Quarantine
など）を適用できます。Cisco ISEは、そのエンドポイントに対して CoAをトリガーし、対応
するANCポリシーを適用します。ANCポリシーが使用可能ではない場合、Cisco ISEはそのエ
ンドポイントに対して CoAをトリガーし、元の許可ポリシーを適用します。[侵害されたエン
ドポイント（Compromised Endpoints）]ページの [脅威と脆弱性のクリア（Clear Threat and
Vulnerabilities）]オプションを使用して、（Cisco ISEシステムデータベースから）エンドポイ
ントに関連付けられている脅威と脆弱性をクリアできます。

脅威ディクショナリには次の属性がリストされます。

• CTA-Course_Of_Action（値は Internal Blocking、Eradication、またはMonitoringです。）
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• Qualys-CVSS_Base_Score

• Qualys-CVSS_Temporal_Score

• Rapid7 Nexpose-CVSS_Base_Score

• Tenable Security Center-CVSS_Base_Score

• Tenable Security Center-CVSS_Temporal_Score

Base Score属性と Temporal Score属性の有効な範囲は 0 ~ 10です。

脆弱性イベントがエンドポイントに受信されると、Cisco ISEはそのエンドポイントの CoAを
トリガーします。ただし、脅威イベントの受信時には CoAはトリガーされません。

脆弱性属性を使用して、属性の値に基づいて脆弱なエンドポイントを自動的に隔離する許可ポ

リシーを作成できます。次に例を示します。

Any Identity Group & Threat:Qualys-CVSS_Base_Score > 7.0 -> Quarantine

脅威中心型 NACサービスを有効にする際には、次の点に注意してください。

•脅威中心型 NACサービスを使用するには、Apexライセンスが必要です。

•脅威中心型 NACサービスは、展開内の 1つのノードでのみ有効にできます。

•脆弱性アセスメントサービスでは、ベンダーあたり 1つのアダプタインスタンスだけを
追加できます。ただし、FireAMPアダプタインスタンスは複数追加できます。

•設定を失わずにアダプタを停止、再開できます。アダプタの設定後は、任意の時点でアダ
プタを停止できます。ISEサービスの再起動時でもアダプタはこの状態のままになります。
アダプタを再起動するには、アダプタを選択して [再起動（Restart）]をクリックします。

アダプタが [停止（Stopped）]状態の場合、アダプタインスタン
スの名前だけを編集できます。アダプタ設定や詳細設定は編集で

きません。

（注）

[脅威中心型 NACライブログ（Threat Centric NAC Live Logs）]ページ（[操作（Operations）]
> [TCNACライブログ（TCNACLive Log）]）には、脅威イベントと脆弱性イベントがすべて
表示されます。エンドポイントのインシデントタイプ、アダプタ名、一致する許可ルール、許

可プロファイル（新しいプロファイルと古いプロファイル）が表示されます。また、イベント

の詳細情報も確認できます。

エンドポイントの脅威情報は次に示すページで確認できます。

• [ホーム（Home）]ページ > [脅威（Threat）]ダッシュボード

• [コンテキストの可視性（Context Visibility）] > [エンドポイント（Endpoints）] > [侵害され
たエンドポイント（Compromised Endpoints）]

脅威中心型 NACサービスによりトリガーされるアラームを次に示します。
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• Adapter not reachable（syslog ID：91002）：アダプタに到達できないことを示します。

• Adapter Connection Failed（syslog ID：91018）：アダプタに到達できるが、アダプタとソー
スサーバの間の接続がダウンしていることを示します。

• Adapter Stopped Due to Error（syslog ID：91006）：このアラームは、アダプタが必要な状
態になっていない場合にトリガーされます。このアラームが表示されたら、アダプタ設定

とサーバ接続を調べてください。詳細については、アダプタログを参照してください。

• Adapter Error（syslog ID：91009）：Qualysアダプタが Qualysサイトとの接続を確立でき
ないか、またはこのサイトから情報をダウンロードできないことを示します。

脅威中心型 NACサービスで使用できるレポートを次に示します。

•アダプタのステータス：アダプタのステータスレポートには、脅威と脆弱性のアダプタの
ステータスが表示されます。

• COAイベント：エンドポイントの脆弱性イベントを受信すると、Cisco ISEはそのエンド
ポイントについてCoAをトリガーします。CoAイベントレポートには、これらのCoAイ
ベントのステータスが表示されます。また、これらのエンドポイントの新旧の認証ルール

とプロファイルの詳細が表示されます。

•脅威イベント：脅威イベントレポートには、設定したさまざまなアダプタから Cisco ISE
が受信した脅威イベントがすべて表示されます。脆弱性アセスメントのイベントは、この

レポートには含まれません。

•脆弱性アセスメント：脆弱性アセスメントレポートには、エンドポイントで実行中のアセ
スメントに関する情報が示されます。このレポートを表示して、設定されたポリシーに基

づいてアセスメントが行われているかどうかを確認することができます。

[操作（Operations）] > [レポート（Reports）] > [診断（Diagnostics）] > [ISEカウンタ（ISE
Counters）] > [しきい値カウンタのトレンド（Threshold Counter Trends）]で、次の情報を確認
できます。

•受信したイベントの総数

•脅威イベントの総数

•脆弱性イベントの総数

•（PSNに対して）発行された CoAの総数

これらの属性の値は 5分おきに収集されるため、この値は直近 5分間の数を表します。

[脅威（Threat）]ダッシュボードには次のダッシュレットが表示されます。

• [侵害されたエンドポイントの総数（Total CompromisedEndpoints）]ダッシュレットには、
ネットワーク上で現在影響を受けているエンドポイント（接続エンドポイントと切断エン

ドポイントの両方）の総数が表示されます。
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• [特定期間における侵害されたエンドポイント（Compromised Endpoints Over Time）]ダッ
シュレットには、指定された期間におけるエンドポイントへの影響の履歴ビューが表示さ

れます。

• [上位の脅威（Top Threats）]ダッシュレットには、影響を受けるエンドポイントの数と脅
威の重大度に基づく上位の脅威が表示されます。

• [脅威ウォッチリスト（ThreatsWatchlist）]ダッシュレットを使用して、選択したイベント
のトレンドを分析できます。

[上位の脅威（Top Threats）]ダッシュレットでは、バブルのサイズが影響を受けるエンドポイ
ントの数を示し、薄い影が付いているエリアが切断されているエンドポイントの数を示しま

す。色と縦方向の目盛りで脅威の重大度を示します。脅威には、インディケータとインシデン

トという 2つのカテゴリがあります。インディケータの重大度属性は「Likely_Impact」、イン
シデントの重大度属性は「Impact_Qualification」です。

[侵害されたエンドポイント（Compromised Endpoint）]ページには、影響を受けるエンドポイ
ントのマトリックスビューと、各脅威カテゴリの影響の重大度が示されます。エンドポイント

の詳細な脅威情報を表示するには、デバイスリンクをクリックします。

[実行されたアクション（Course Of Action）]チャートには、CTAアダプタから受信した
CTA-Course_Of_Action属性に基づき、脅威インシデントに対して実行されたアクション（[内
部ブロック（InternalBlocking）]、[撲滅（Eradication）]、または [モニタリング（Monitoring）]）
が表示されます。

[ホーム（Home）]ページの [脆弱性（Vulnerability）]ダッシュボードには、次のダッシュレッ
トが表示されます。

• [脆弱なエンドポイントの総数（Total Vulnerable Endpoints）]ダッシュレットには、指定さ
れた値よりも大きい CVSSスコアを持つエンドポイントの総数が表示されます。また、
CVSSスコアが指定された値よりも大きい接続エンドポイントと切断エンドポイントの総
数も表示されます。

• [上位の脆弱性（TopVulnerability）]ダッシュレットには、影響を受けるエンドポイントの
数または脆弱性の重大度に基づく上位の脅威が表示されます。[上位の脆弱性（Top
Vulnerability）]ダッシュレットでは、バブルのサイズが影響を受けるエンドポイントの数
を示し、薄い影が付いているエリアが切断されているエンドポイントの数を示します。色

と縦方向の目盛りで脆弱性の重大度を示します。

• [脆弱性ウォッチリスト（Vulnerability Watchlist）]ダッシュレットを使用して、一定期間
にわたる選択した脆弱性のトレンドを分析できます。ダッシュレットで検索アイコンをク

リックし、ベンダー固有の ID（Qualysの ID番号の場合は「qid」）を入力して、その ID
番号の傾向を選択して表示します。

• [特定期間における脆弱なエンドポイント（VulnerableEndpointsOverTime）]ダッシュレッ
トには、一定期間におけるエンドポイントへの影響の履歴ビューが表示されます。

[脆弱なエンドポイント（VulnerableEndpoints）]ページの [CVSS別エンドポイント数（Endpoint
Count ByCVSS）]グラフには、影響を受けるエンドポイントの数とそのCVSSスコアが表示さ
れます。[脆弱なエンドポイント（Vulnerable Endpoints）]ページでは、影響を受けるエンドポ
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イントのリストも表示されます。各エンドポイントの詳細な脆弱性情報を表示するには、デバ

イスリンクをクリックします。

脅威中心型 NACサービスログはサポートバンドルに含まれています（Cisco ISEログファイ
ルのダウンロード（1086ページ）を参照）。脅威中心型 NACサービスログは
support/logs/TC-NAC/にあります。

脅威中心型 NACサービスの有効化
脆弱性と脅威のアダプタを設定するには、まず脅威中心型 NACサービスを有効にする必要が
あります。このサービスは、導入内の1つのポリシーサービスノードでのみ有効にできます。

ステップ 1 [管理（Administration）] > [システム（System）] > [展開（Deployment）]を選択します。

ステップ 2 脅威中心型NACサービスを有効にするPSNの隣にあるチェックボックスにマークを付けて、[編集（Edit）]
をクリックします。

ステップ 3 [脅威中心型 NACサービスの有効化（Enable Threat Centric NAC Service）]チェックボックスにマークを付
けます。

ステップ 4 [保存（Save）]をクリックします。

SourceFire FireAMPアダプタの追加

始める前に

• SourceFire FireAMPのアカウントが必要です。

•すべてのエンドポイントの FireAMPクライアントを導入する必要があります。

•脅威中心型 NACサービスを展開ノードで有効にする必要があります（脅威中心型 NAC
サービスの有効化（741ページ）を参照）。

• FireAMPアダプタは REST APIコール（AMPクラウドへ）、およびイベントを受信する
AMQPに SSLを使用します。また、プロキシの使用をサポートしています。FireAMPア
ダプタは通信にポート 443を使用します。

ステップ 1 [管理（Administration）] > [脅威中心型 NAC（Threat Centric NAC）] > [サードパーティベンダー（Third
Party Vendors）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 [ベンダー（Vendor）]ドロップダウンリストから [AMP：脅威（AMP：Threat）]を選択します。

ステップ 4 アダプタインスタンスの名前を入力します。

ステップ 5 [保存（Save）]をクリックします。
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ステップ 6 ベンダーインスタンスのリストページを更新します。ベンダーインスタンスのリストページでアダプ

タのステータスが [設定準備完了（Ready to Configure）]に変更された後でのみ、アダプタを設定できま
す。

ステップ 7 [設定準備完了（Ready to Configure）]リンクをクリックします。

ステップ 8 （オプション）すべてのトラフィックをルーティングするように SOCKSプロキシサーバを設定した場
合、プロキシサーバのホスト名とポート番号を入力します。

ステップ 9 接続するクラウドを選択します。USクラウドまたは EUクラウドを選択できます。

ステップ 10 サブスクライブするイベントソースを選択します。次のオプションを使用できます。

• [AMPイベントのみ（AMP events only）]

• [CTAイベントのみ（CTA events only）]

• [CTAと AMPのイベント（CTA and AMP events）]

ステップ 11 FireAMPリンクをクリックし、adminとして FireAMPにログインします。[アプリケーション
（Applications）]ペインの [許可（Allow）]をクリックして、ストリーミングイベントエクスポート要
求を許可します。

Cisco ISEにリダイレクトします。

ステップ 12 監視するイベントを選択します（たとえば、不審なダウンロード、疑わしいドメインへの接続、実行さ

れたマルウェア、Java侵害）。

詳細設定の変更またはアダプタの再設定時に、AMPクラウドに新しいイベントが追加されている場合、
これらのイベントも [イベントリスト（Events Listing）]ページに表示されます。

アダプタ用のログレベルを選択できます。選択可能なオプションは、[エラー（Error）]、[情報（Info）]、
[デバッグ（Debug）]です。

アダプタインスタンスの設定の要約が [設定サマリー（ConfigurationSummary）]ページに表示されます。

Cognitive Threat Analyticsアダプタの追加

始める前に

•脅威中心型 NACサービスを展開ノードで有効にする必要があります（脅威中心型 NAC
サービスの有効化（741ページ）を参照）。

• http://cognitive.cisco.com/loginから Cisco Cognitive Threat Analytics（CTA）ポータルにログ
インし、CTA STIX/TAXIIサービスを要求します。詳細については、『Cisco ScanCenter
Administrator Guide』を参照してください。

• Cognitive Threat Analytics（CTA）アダプタは、SSLとともに TAXIIプロトコルを使用し
て、CTAクラウドをポーリングし、検出された脅威を確認します。また、プロキシの使用
をサポートしています。
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•信頼できる証明書ストアにアダプタ証明書をインポートします。[管理（Administration）]
> [システム（System）] > [証明書（Certificates）] > [信頼できる証明書（TrustedCertificates）]
> [インポート（Import）]の順に選択し、証明書をインポートします。

ステップ 1 [管理（Administration）] > [脅威中心型 NAC（Threat Centric NAC）] > [サードパーティベンダー（Third
Party Vendors）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 [ベンダー（Vendor）]ドロップダウンリストから [CTA：脅威（CTA：Threat）]を選択します。

ステップ 4 アダプタインスタンスの名前を入力します。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 ベンダーインスタンスのリストページを更新します。ベンダーインスタンスのリストページでアダプ

タのステータスが [設定準備完了（Ready to Configure）]に変更された後でのみ、アダプタを設定できま
す。

ステップ 7 [設定準備完了（Ready to Configure）]リンクをクリックします。

ステップ 8 次の詳細を入力します。

• [CTA STIX/TAXIIサービスの URL（CTA STIX/TAXII service URL）]：CTAクラウドサービスの
URL。デフォルトでは URL https://taxii.cloudsec.sco.cisco.com/skym-taxii-ws/PollService/が使用されま
す。

• [CTAフィード名（CTA feed name）]：CTAクラウドサービスのフィード名を入力します。

• [CTAユーザ名とパスワード（CTA username and password）]：CTAクラウドサービスのユーザ名と
パスワードを入力します。

• [プロキシホストとポート（Proxyhost andport）]（オプション）すべてのトラフィックをルーティン
グするようにプロキシサーバを設定した場合、プロキシサーバのホスト名とポート番号を入力しま

す。

• [ポーリング間隔（Polling interval）]：各ポーリング間の間隔です。デフォルト値は 30分です。

• [最初のポーリング期間（時間数）（First Poll Duration in hours）]：最初のポーリングで取得される
データの経過時間。デフォルト値は 2時間です。最大値は 12時間です。

• [インシデントタイプ（Incident Type）]：次のオプションを使用できます。

• [CTAイベントのみ（CTA events only）]

• [AMPイベントのみ（AMP events only）]

• [CTAと AMPのイベント（CTA and AMP events）]

ステップ 9 [Next]をクリックします。

ステップ 10 次のオプションを設定するには、[詳細設定（Advanced Settings）]をクリックします。

• [影響の指定（Impact Qualification）]：ポーリングするインシデントの重大度レベルを選択します。
次のオプションを使用できます。
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• [1 -影響なし（1 - Insignificant）]

• [2 -妨害（2 - Distracting）]

• [3 -困難（3 - Painful）]

• [4 -損害発生（4 - Damaging）]

• [5 -壊滅的（5 - Catastrophic）]

[3 -困難（3 - Painful）]を選択した場合、重大度レベルが [3 -困難（3 - Painful）]またはそれ以上（こ
の場合 [4 -損害発生（4 - Damaging）]と [5 -壊滅的（5 - Catastrophic）]）のインシデントがポーリン
グされます。

• [ロギングレベル（Logging Level）]：アダプタのログレベルを選択します。選択可能なオプション
は、[エラー（Error）]、[情報（Info）]、[デバッグ（Debug）]です。

ステップ 11 [終了（Finish）]をクリックします。

CTAはWebプロキシログに IPアドレスまたはユーザ名としてリストされているユーザ IDを
処理します。具体的には、IPアドレスの場合、プロキシログで使用可能なデバイスの IPアド
レスが、内部ネットワークの別のデバイスの IPアドレスと競合する可能性があります。たと
えば AnyConnect経由で接続するローミングユーザと、インターネットに直接接続するスプ
リットトンネルが獲得するローカル IP範囲アドレス（例：10.0.0.X）が、内部ネットワークで
使用されている重複するプライベート IP範囲のアドレスと競合することがあります。不一致
のデバイスに隔離アクションが適用されることを防ぐポリシーを定義するときには、論理ネッ

トワークアーキテクチャを考慮することが推奨されます。

（注）

CTAアダプタの許可プロファイルの設定
脅威イベントごとに、CTAアダプタは Course of Action属性の値「Internal Blocking」、
「Monitoring」、または「Eradication」のいずれかを返します。これらの値に基づいて許可プロ
ファイルを作成できます。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [許可（Authorization）] > [許可プロファイル
（Authorization Profiles）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 許可プロファイルの名前および説明を入力します。

ステップ 4 アクセスタイプを選択します。

ステップ 5 必要な詳細を入力し、[送信（Submit）]をクリックします。
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Course of Action属性を使用した許可ポリシーの設定
脅威イベントが報告されたエンドポイントに対して許可ポリシーを設定するには、

CTA-Course_Of_Action属性を使用できます。この属性は [脅威（Threat）]ディレクトリで使用
できます。

また、CTA-Course_Of_Action属性に基づいて例外ルールを作成することもできます。

ステップ 1 [ポリシー（Policy）] > [許可（Authorization）]を選択します。

許可ポリシーページが表示されます。脅威イベントが発生したエンドポイントについて、既存のポリシー

ルールを編集するか、または新しい例外ルールを作成することができます。

ステップ 2 CTA-Course_Of_Action属性値を検査するための条件を作成し、適切な許可プロファイルを割り当てます。
次に例を示します。

Network_Access_Authentication_Passed AND ThreatCTA-Course_Of_Action CONTAINS Internal Blocking then
blocking (authorization profile)

「Internal Blocking」はエンドポイントの隔離に使用することが推奨される Course of Action属性で
す。

（注）

ステップ 3 [保存（Save）]をクリックします。

エンドポイントの脅威イベントを受信すると、Cisco ISEは、そのエンドポイントに一致する
許可ポリシーがあるかどうかを調べ、エンドポイントがアクティブな場合にのみ CoAをトリ
ガーします。エンドポイントがオフラインの場合、脅威イベントの詳細が脅威イベントレポー

トに追加されます（[操作（Operations）] > [レポート（Reports）] > [脅威中心型 NAC（Threat
Centric NAC ] > [脅威イベント（Threat Events）]）。

CTAが 1つのインシデントで複数のリスクとそれらに関連付けられている Course of Action属
性を送信することがあります。たとえば 1つのインシデントで「Internal Blocking」と
「Monitoring」（Course ofAction属性）を送信することがあります。この場合、「equals」演算
子を使用してエンドポイントを隔離する許可ポリシーが設定されていると、エンドポイントは

隔離されません。次に例を示します。

CTA-Course_Of_Action EQUALS Internal Blocking then Quarantine_Systems (authorization

profile)

この場合、エンドポイントを隔離するには許可ポリシーで「contains」演算子を使用する必要
があります。次に例を示します。

CTA-Course_Of_Action CONTAINS Internal Blocking then Quarantine_Systems

（注）
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Cisco ISEでの脆弱性アセスメントのサポート
Cisco Identity Services Engineは次の脆弱性アセスメント（VA）エコシステムパートナーと連
携し、Cisco ISEネットワークに接続するエンドポイントの脆弱性アセスメント結果を取得し
ます。

• Qualys：Qualysは、ネットワークに導入されているスキャナアプライアンスを使用するク
ラウドベースの評価システムです。Cisco ISEでは、Qualysと通信して VA結果を取得す
るアダプタを設定できます。管理者ポータルからアダプタを設定できます。アダプタを設

定するには、スーパー管理者権限を持つ Cisco ISE管理者アカウントが必要です。Qualys
アダプタは、Qualysクラウドサービスとの通信に REST APIを使用します。REST APIに
アクセスするには、Qualysでマネージャ権限が付与されたユーザアカウントが必要です。
Cisco ISEは次の Qualys REST APIを使用します。

• Host Detection List API：エンドポイントの最新スキャン結果を確認します。

• Scan API：エンドポイントのオンデマンドスキャンをトリガーします。

Qualysにより、サブスクライブユーザが実行できる APIコールの数に制限が適用されま
す。デフォルトのレート制限カウントは、24時間あたり 300です。Cisco ISEはQualysAPI
バージョン 2.0を使用して Qualysに接続します。これらの API機能の詳細については、
『Qualys API V2 User Guide』を参照してください。

• Rapid7 Nexpose：Cisco ISEは脆弱性管理ソリューションである Rapid 7 Nexposeと連携し
て、脆弱性の検出を促進します。これにより、このような脅威に迅速に対応できるように

なります。Cisco ISEはNexposeから脆弱性データを受信し、ISEで設定したポリシーに基
づいて、影響を受けるエンドポイントを隔離します。Cisco ISEダッシュボードから、影響
を受けるエンドポイントを確認し、適切なアクションを実行できます。

Cisco ISEは Nexposeリリース 6.4.1でテスト済みです。

• Tenable Security Center（Nessusスキャナ）：Cisco ISEは Tenable SecurityCenterと連携し、
（Tenable SecurityCenterにより管理される）TenableNessusスキャナから脆弱性データを受
信します。また、ISEで設定したポリシーに基づいて、影響を受けるエンドポイントを隔
離します。Cisco ISEダッシュボードから、影響を受けるエンドポイントを確認し、適切な
アクションを実行できます。

Cisco ISEはTenable SecurityCenter 5.3.2でテスト済みです。

エコシステムパートナーからの結果は Structured Threat Information Expression（STIX）表現に
変換され、この値に基づき、必要に応じて認可変更（CoA）がトリガーされ、適切なアクセス
レベルがエンドポイントに付与されます。

エンドポイントの脆弱性に関する評価にかかる時間は、さまざまな要因に基づいて異なるた

め、VAをリアルタイムで実行することはできません。エンドポイントの脆弱性に関する評価
にかかる時間に影響する要因を次に示します。

•脆弱性アセスメントエコシステム

•スキャン対象の脆弱性のタイプ
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•有効なスキャンのタイプ

•エコシステムによりスキャナアプライアンスに割り当てられるネットワークリソースと
システムリソース

このリリースの Cisco ISEでは、IPv4アドレスを持つエンドポイントのみが脆弱性を評価でき
ます。

脆弱性アセスメントサービスの有効化と設定

Cisco ISEで脆弱性アセスメントサービスを有効にして設定するには、次の作業を行います。

ステップ 1 脅威中心型 NACサービスの有効化（741ページ）.

ステップ 2 次の設定を行います。

• Qualysアダプタ（Qualysアダプタの設定（747ページ）を参照）。
• Nexposeアダプタ（Nexposeアダプタの設定（751ページ）を参照）。
• Tenableアダプタ（Tenableアダプタの設定（754ページ）を参照）。

ステップ 3 認可プロファイルの設定（758ページ）.

ステップ 4 脆弱なエンドポイントを隔離する例外ルールの設定（759ページ）。

脅威中心型 NACサービスの有効化

脆弱性と脅威のアダプタを設定するには、まず脅威中心型 NACサービスを有効にする必要が
あります。このサービスは、導入内の1つのポリシーサービスノードでのみ有効にできます。

ステップ 1 [管理（Administration）] > [システム（System）] > [展開（Deployment）]を選択します。

ステップ 2 脅威中心型NACサービスを有効にするPSNの隣にあるチェックボックスにマークを付けて、[編集（Edit）]
をクリックします。

ステップ 3 [脅威中心型 NACサービスの有効化（Enable Threat Centric NAC Service）]チェックボックスにマークを付
けます。

ステップ 4 [保存（Save）]をクリックします。

Qualysアダプタの設定

Cisco ISEは、Qualys脆弱性アセスメントエコシステムをサポートしています。Cisco ISE用の
Qualysアダプタを作成して、Qualysと通信し、VA結果を取得する必要があります。

始める前に

•次のユーザアカウントを準備する必要があります。
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•ベンダーアダプタを設定できる、スーパー管理者権限を持つ Cisco ISEの管理者ユー
ザアカウント。

•管理者権限を持つ Qualysのユーザアカウント

•適切な Qualysライセンスサブスクリプションがあることを確認します。Qualysレポート
センター、ナレッジベース（KBX）、APIにアクセスする必要があります。詳細について
は、Qualysアカウントマネージャにお問い合わせください。

• Cisco ISEの信頼できる証明書ストアに Qualysサーバ証明書をインポートします（[管理
（Administration）] > [証明書（Certificates）] > [証明書の管理（Certificate Management）] >
[信頼できる証明書（Trusted Certificates）] > [インポート（Import）]）。適切なルートと中
間証明書が、Cisco ISEの信頼できる証明書ストアにインポートされている（または存在す
る）ことを確認します。

• Qualys APIガイドの次の設定を参照してください。

• Qualysで CVSSスコアが有効になっていることを確認します（[レポート（Reports）]
> [設定（Setup）] > [CVSSスコア（CVSS Scoring）] > [CVSSスコアの有効化（Enable
CVSS Scoring）]）。

• Qualysにエンドポイントの IPアドレスとサブネットマスクが追加されていることを
確認します（[アセット（Assets）] > [ホストアセット（Host Assets）]）。

• Qualysオプションプロファイルの名前があることを確認します。オプションプロファ
イルは、Qualysがスキャンのために使用するスキャナテンプレートです。認証され
たスキャンを含むオプションプロファイルを使用することを推奨します（このオプ

ションは、エンドポイントのMACアドレスも確認します）。

• HTTPS/SSL（ポート 443）を介して Qualysと通信する Cisco ISE。

ステップ 1 [管理（Administration）]> [脅威中心型NAC（ThreatCentricNAC）]> [サードパーティベンダー（Third
Party Vendors）]の順に選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 [ベンダー（Vendor）]ドロップダウンリストから、[Qualys:VA]を選択します。

ステップ 4 アダプタインスタンスの名前を入力します。たとえば、Qualys_Instanceなどです。

設定されているアダプタインスタンスのリストを含むリストページが表示されます。

ステップ 5 ベンダーインスタンスのリストページを更新します。新しく追加された Qualys_Instanceアダプタのス
テータスが、[設定準備完了（Ready to Configure）]に変化します。

ステップ 6 [設定準備完了（Ready to Configure）]リンクをクリックします。

ステップ 7 Qualysの設定画面で次の値を入力し、[次へ（Next）]をクリックします。
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説明フィールド

Qualysクラウドをホストするサーバのホスト名です。この情報については、Qualys
の担当者にお問い合わせください。

REST APIホスト
（REST API
Host）

443REST APIポート
（REST API
Port）

管理者権限を持つ Qualysのユーザアカウントです。[ユーザ名
（Username）]

Qualysユーザアカウントのパスワードです。[パスワード
（Password）]

すべてのインターネットトラフィックをルーティングするように設定されたプロキ

シサーバがある場合は、プロキシサーバのホスト名を入力します。

HTTPプロキシ
ホスト（HTTP
Proxy Host）

プロキシサーバが使用するポート番号を入力します。HTTPプロキシ
ポート（HTTP
Proxy Port）

Qualysサーバへの接続が確立されると、Qualysスキャナのリストを含む [スキャナマッピング（Scanner
Mappings）]ページが表示されます。ネットワークからのQualysスキャナがこのページに表示されます。

ステップ 8 Cisco ISEがオンデマンドスキャンに使用するデフォルトのスキャナを選択します。

ステップ 9 [スキャナマッピングに対する PSN（PSN to Scanner Mapping）]エリアで、PSNノードに対して 1つ以上
の Qualysスキャナアプライアンスを選択し、[次へ（Next）]をクリックします。

[詳細設定（Advanced Settings）]ページが表示されます。

ステップ 10 [詳細設定（Advanced Settings）]ページに次の値を入力します。このページの設定は、オンデマンドス
キャンがトリガーされるかどうかや、最後のスキャン結果が VAに使用されるかどうかを決定します。

説明フィールド

Qualysがエンドポイントのスキャンのために使用するオプションプロファイルを選
択します。デフォルトオプションプロファイルである、[初期オプション（Initial
Options）]を選択できます。

オプションプロ

ファイル（Option
Profile）

最後のスキャン結果 -チェック設定
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説明フィールド

（ホスト検出リスト APIのアクセスレートに影響します）経過後に最後のスキャン
結果を再度チェックする必要がある、分単位の時間間隔です。有効な範囲は1～2880
です。

分単位の最後のス

キャン結果の

チェック間隔

（Last scan results
check interval in
minutes）

（ホスト検出リスト APIのアクセスレートに影響します）キューに登録されたス
キャン要求の数がここで指定された最大数を超えた場合、[分単位の最後のスキャン
結果のチェック間隔（Last scan results check interval in minutes）]フィールドで指定さ
れた時間間隔の前に最後のスキャン結果がチェックされます。有効な範囲は1～1000
です。

最後のスキャン結

果がチェックされ

る前の最大結果数

（Maximum results
before last scan
results are
checked）

[はい（True）]または [いいえ（False）]です。[はい（True）]に設定した場合、
Qualysからの最後のスキャン結果はエンドポイントのMACアドレスを含む場合に
のみ使用されます。

MACアドレスの
確認（VerifyMAC
address）

スキャンの設定

（スキャンAPIのアクセスレートに影響します）経過後にオンデマンドスキャンが
トリガーされる、分単位の時間間隔です。有効な範囲は 1～ 2880です。

分単位のスキャン

トリガー間隔

（Scan trigger
interval in
minutes）

（スキャン APIのアクセスレートに影響します）キューに登録されたスキャン要求
の数がここで指定された最大数を超えた場合、[分単位のスキャントリガー間隔（Scan
trigger interval in minutes）]フィールドで指定された時間間隔の前にオンデマンドス
キャンがトリガーされます。有効な範囲は 1～ 1000です。

スキャンがトリ

ガーされる前の最

大要求数

（Maximum
requests before scan
is triggered）

経過後に Cisco ISEが Qualysと通信してスキャンのステータスをチェックする、分
単位の時間間隔です。有効な範囲は 1～ 60です。

分単位のスキャン

ステータスの

チェック間隔

（Scan status check
interval in
minutes）
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説明フィールド

（このオプションは、[スキャナマッピング（Scanner Mappings）]画面で各 PSNに
マッピングされているスキャナの数に依存しています）各スキャナは同時に 1つの
要求のみを処理できます。PSNに複数のスキャナをマッピングしている場合は、選
択したスキャナの数に基づいてこの値を増やすことができます。有効な範囲は 1～
200です。

同時にトリガーで

きるスキャン数

（Number of scans
that can be
triggered
concurrently）

経過後にスキャン要求がタイムアウトする、分単位の時間です。スキャン要求がタ

イムアウトすると、アラームが生成されます。有効な範囲は 20～ 1440です。
分単位のスキャン

タイムアウト

（Scan timeout in
minutes）

処理のために Qualysに送信される単一の要求にキュー登録できる要求の数を示しま
す。有効な範囲は 1～ 1000です。

スキャナごとの送

信される IPアド
レスの最大数

（Maximum
number of IP
addresses to be
submitted per
scanner）

アダプタ用のログレベルを選択します。使用できるオプションは、[エラー
（ERROR）]、[情報（INFO）]、[デバッグ（DEBUG）]、[トレース（TRACE）]で
す。

アダプタログ

ファイル用のログ

レベルの選択

（Choose the log
level for adapter log
files）

ステップ 11 [次へ（Next）]をクリックして、構成設定を確認します。

ステップ 12 [終了（Finish）]をクリックします。

Nexposeアダプタの設定

Cisco ISE用の Nexposeアダプタを作成して、Nexposeと通信し、VA結果を取得する必要があ
ります。

始める前に

• Cisco ISEで脅威中心型 NACサービスを有効にしていることを確認します。

• Nexpose Security Consoleにログインし、ユーザアカウントを作成して次の権限をこのアカ
ウントに付与します。

•サイトの管理
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•レポートの作成

• Cisco ISEの信頼できる証明書ストアに Nexposeサーバ証明書をインポートします（[管理
（Administration）] > [証明書（Certificates）] > [証明書の管理（Certificate Management）] >
[信頼できる証明書（Trusted Certificates）] > [インポート（Import）]）。適切なルートと中
間証明書が、Cisco ISEの信頼できる証明書ストアにインポートされている（または存在す
る）ことを確認します。

• HTTPS/SSL（ポート 3780）を介して Nexposeと通信する Cisco ISE。

ステップ 1 [管理（Administration）]> [脅威中心型NAC（ThreatCentricNAC）]> [サードパーティベンダー（Third
Party Vendors）]の順に選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 [ベンダー（Vendor）]ドロップダウンリストから [Rapid7 Nexpose:VA]を選択します。

ステップ 4 アダプタインスタンスの名前を入力します。たとえば Nexposeと入力します。

設定されているアダプタインスタンスのリストを含むリストページが表示されます。

ステップ 5 ベンダーインスタンスのリストページを更新します。新しく追加されたNexposeアダプタのステータス
が、[設定準備完了（Ready to Configure）]に変化します。

ステップ 6 [設定準備完了（Ready to Configure）]リンクをクリックします。

ステップ 7 Nexposeの設定画面で次の値を入力し、[次へ（Next）]をクリックします。

説明フィールド

Nexposeサーバのホスト名。[Nexposeホスト
（Nexpose
Host）]

3780。[Nexposeポート
（Nexpose Port）]

Nexpose管理者ユーザアカウント。[ユーザ名
（Username）]

Nexpose管理者ユーザアカウントのパスワード。[パスワード
（Password）]

すべてのインターネットトラフィックをルーティングするように設定されたプロキ

シサーバがある場合は、プロキシサーバのホスト名を入力します。

HTTPプロキシ
ホスト（HTTP
Proxy Host）

プロキシサーバが使用するポート番号を入力します。HTTPプロキシ
ポート（HTTP
Proxy Port）
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ステップ 8 [次へ（Next）]をクリックして拡張設定を設定します。

ステップ 9 [詳細設定（Advanced Settings）]ページに次の値を入力します。このページの設定は、オンデマンドス
キャンがトリガーされるかどうかや、最後のスキャン結果が VAに使用されるかどうかを決定します。

説明フィールド

最新スキャン結果のチェックの設定

最新スキャン結果を再度確認するまでの時間間隔（分単位）。有効な範囲は1～2880
です。

[最新スキャン結
果をチェックする

間隔（分単位）

（Interval between
checking the latest
scan results in
minutes）]

[最新スキャン結果をチェックする間隔（分単位）（Interval between checking the latest
scan results inminutes）]フィールドに指定した期間が経過していない場合でも、キュー
に登録されたスキャン要求の数がここで指定する最大数を超えると、最新スキャン

結果が確認されます。有効な範囲は 1～ 1000です。

[最新スキャン結
果を確認するトリ

ガーとなる保留要

求数（Number of
pending requests
that can trigger
checking the latest
scan results）]

[はい（True）]または [いいえ（False）]です。[はい（True）]に設定した場合、
Nexposeからの最後のスキャン結果はエンドポイントのMACアドレスを含む場合に
のみ使用されます。

MACアドレスの
確認（VerifyMAC
address）

スキャンの設定

スキャンがトリガーされるまでの時間間隔（分単位）。有効な範囲は 1～ 2880で
す。

[各サイトのス
キャントリガー

間隔（分単位）

（Scan trigger
interval for each
site in minutes）]

キューに登録されたスキャン要求の数がここで指定された最大数を超えた場合、[ス
キャントリガー間隔（分単位）（Scan trigger interval in minutes）]フィールドで指定
された時間間隔が経過する前にスキャンがトリガーされます。有効な範囲は1～1000
です。

[各サイトのス
キャンのトリガー

となる保留要求の

数（Number of
pending requests
before a scan is
triggered for each
site）]
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説明フィールド

最新スキャン結果のチェックの設定

経過後にスキャン要求がタイムアウトする、分単位の時間です。スキャン要求がタ

イムアウトすると、アラームが生成されます。有効な範囲は 20～ 1440です。
分単位のスキャン

タイムアウト

（Scan timeout in
minutes）

スキャンを同時に実行できるサイトの数。有効な範囲は 1～ 200です。[スキャンを同時
にトリガーできる

サイトの数

（Number of sites
for which scans
could be triggered
concurrently）]

Nexposeサーバで設定されているタイムゾーンに基づいてタイムゾーンを選択しま
す。

タイムゾーン

（Timezone）

Cisco ISEがNexposeからの応答を待機する時間間隔。有効な範囲は 5～ 1200です。[HTTPタイムアウ
ト（秒単位）

（Http timeout in
seconds）]

アダプタ用のログレベルを選択します。使用できるオプションは、[エラー
（ERROR）]、[情報（INFO）]、[デバッグ（DEBUG）]、[トレース（TRACE）]で
す。

アダプタログ

ファイル用のログ

レベルの選択

（Choose the log
level for adapter log
files）

ステップ 10 [次へ（Next）]をクリックして、構成設定を確認します。

ステップ 11 [終了（Finish）]をクリックします。

Tenableアダプタの設定

Cisco ISEがTenable SecurityCenter（Nessusスキャナ）と通信し、VA結果を取得するためには、
Tenableアダプタを作成する必要があります。
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始める前に

Cisco ISEで Tenable Adapterを設定する前に、Tenable SecurityCenterで次の項目を設定する必要
があります。これらの設定については、Tenable SecurityCenterのマニュアルを参照してくださ
い。

（注）

• Tenable Security Centerと Tenable Nessus Vulnerability Scannerがインストールされている必
要があります。Tenable Nessusスキャナの登録時に、[登録（Registration）]フィールドで
[SecurityCenterで管理（Managed by SecurityCenter）]を必ず選択します。

• Tenable SecurityCenterで Security Manager権限を持つユーザアカウントを作成します。

• SecurityCenterでリポジトリを作成します（管理者クレデンシャルを使用して Tenable
SecurityCenterにログインし、[リポジトリ（Repository）] > [追加（Add）]を選択します）。

•リポジトリにスキャン対象のエンドポント IP範囲を追加します。

• Nessusスキャナを追加します。

•スキャンゾーンを作成し、作成したスキャンゾーンと、これらのスキャンゾーンにマッ
ピングされているスキャナに、IPアドレスを割り当てます。

• ISEのスキャンポリシーを作成します。

•アクティブなスキャンを追加し、ISEスキャンポリシーに関連付けます。設定項目、ター
ゲット（IP/DNS名）を設定します。

•システム証明書とルート証明書をTenable SecurityCenterからエクスポートし、Cisco ISEの
信頼できる証明書ストアにインポートします（[管理（Administration）] > [証明書
（Certificates）] > [証明書の管理（Certificate Management）] > [信頼できる証明書（Trusted
Certificates）] > [インポート（Import）]）。適切なルートと中間証明書が、Cisco ISEの信
頼できる証明書ストアにインポートされている（または存在する）ことを確認します。

• HTTPS/SSL（ポート 443）を介して Tenable SecurityCenterと通信する Cisco ISE。

ステップ 1 [管理（Administration）]> [脅威中心型NAC（ThreatCentricNAC）]> [サードパーティベンダー（Third
Party Vendors）]の順に選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 [ベンダー（Vendor）]ドロップダウンリストから、[Tenable Security Center:VA]を選択します。

ステップ 4 アダプタインスタンスの名前を入力します。たとえば、Tenable。

設定されているアダプタインスタンスのリストを含むリストページが表示されます。

ステップ 5 ベンダーインスタンスのリストページを更新します。新しく追加された Tenableアダプタのステータス
が、[設定準備完了（Ready to Configure）]に変化します。

ステップ 6 [設定準備完了（Ready to Configure）]リンクをクリックします。
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ステップ 7 Tenable SecurityCenterの設定画面で次の値を入力し、[次へ（Next）]をクリックします。

説明フィールド

Tenable SecurityCenterのホスト名。[Tenable
SecurityCenterホ
スト（Tenable
SecurityCenter
Host）]

443[Tenable
SecurityCenter
ポート（Tenable
SecurityCenter
Port）]

Tenable SecurityCenterでセキュリティマネージャ権限を持つユーザアカウントのユー
ザ名。

[ユーザ名
（Username）]

Tenable SecurityCenterでセキュリティマネージャ権限を持つユーザアカウントのパ
スワード。

[パスワード
（Password）]

すべてのインターネットトラフィックをルーティングするように設定されたプロキ

シサーバがある場合は、プロキシサーバのホスト名を入力します。

HTTPプロキシ
ホスト（HTTP
Proxy Host）

プロキシサーバが使用するポート番号を入力します。HTTPプロキシ
ポート（HTTP
Proxy Port）

ステップ 8 [Next]をクリックします。

ステップ 9 [詳細設定（Advanced Settings）]ページに次の値を入力します。このページの設定は、オンデマンドス
キャンがトリガーされるかどうかや、最後のスキャン結果が VAに使用されるかどうかを決定します。

説明フィールド

Tenable SecurityCenterで作成したリポジトリを選択します。リポジトリ

（Repository）

Tenable SecurityCenterで、ISE用に作成したスキャンポリシーを選択します。[スキャンポリ
シー（Scan
Policy）]

最新スキャン結果のチェックの設定
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説明フィールド

最新スキャン結果を再度確認するまでの時間間隔（分単位）。有効な範囲は1～2880
です。

[最新スキャン結
果をチェックする

間隔（分単位）

（Interval between
checking the latest
scan results in
minutes）]

[最新スキャン結果をチェックする間隔（分単位）（Interval between checking the latest
scan results inminutes）]フィールドに指定した期間が経過していない場合でも、キュー
に登録されたスキャン要求の数がここで指定された最大数を超えた場合、最新スキャ

ン結果が確認されます。有効な範囲は 1～ 1000です。デフォルトは 10です。

[最新スキャン結
果を確認するトリ

ガーとなる保留要

求数（Number of
pending requests
that can trigger
checking the latest
scan results）]

[はい（True）]または [いいえ（False）]です。[はい（True）]に設定した場合、
Tenable SecurityCenterからの最新スキャン結果は、エンドポイントのMACアドレス
を含む場合にのみ使用されます。

MACアドレスの
確認（VerifyMAC
address）

スキャンの設定

オンデマンドスキャンがトリガーされるまでの時間間隔（分単位）。有効な範囲は

1～ 2880です。
[各サイトのス
キャントリガー

間隔（分単位）

（Scan trigger
interval for each
site in minutes）]

キューに登録されたスキャン要求の数がここで指定された最大数を超えた場合、[ス
キャントリガー間隔（分単位）（Scan trigger interval in minutes）]フィールドで指定
された時間間隔が経過する前にオンデマンドスキャンがトリガーされます。有効な

範囲は 1～ 1000です。

[スキャンのトリ
ガーとなる保留要

求の数（Number
of pending requests
before a scan is
triggered）]

経過後にスキャン要求がタイムアウトする期間（分単位）です。スキャン要求がタ

イムアウトすると、アラームが生成されます。有効な範囲は 20～ 1440です。
分単位のスキャン

タイムアウト

（Scan timeout in
minutes）
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説明フィールド

同時に実行できるスキャンの数。有効な範囲は 1～ 200です。[並列実行可能な
スキャンの数

（Number of scans
that could run in
parallel）]

Cisco ISEが Tenable SecurityCenterからの応答を待機する時間間隔。有効な範囲は 5
～ 1200です。

[HTTPタイムアウ
ト（秒単位）

（Http timeout in
seconds）]

アダプタ用のログレベルを選択します。使用できるオプションは、[エラー
（ERROR）]、[情報（INFO）]、[デバッグ（DEBUG）]、[トレース（TRACE）]で
す。

アダプタログ

ファイル用のログ

レベルの選択

（Choose the log
level for adapter log
files）

ステップ 10 [次へ（Next）]をクリックして、構成設定を確認します。

ステップ 11 [終了（Finish）]をクリックします。

認可プロファイルの設定

Cisco ISEの許可プロファイルに、脆弱性がないかエンドポイントをスキャンするオプション
が含まれるようになりました。スキャンの定期的な実行を選択できます。また、これらのス

キャンの時間間隔を指定することもできます。許可プロファイルを定義した後、既存の認可ポ

リシールールに適用するか、または新しい認可ポリシールールを作成できます。

始める前に

脅威中心型 NACサービスを有効にし、ベンダーアダプタを設定する必要があります。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [認証（Authorization）] > [許可プロファイル
（Authorization Profiles）]を選択します。

ステップ 2 新規の許可プロファイルを作成するか、既存のプロファイルを編集します。詳細については、新しい標準
許可プロファイルの権限の設定（733ページ）を参照してください。

ステップ 3 [共通タスク（Common Tasks）]領域で、[脆弱性を評価する（Assess Vulnerabilities）]チェックボックスを
オンにします。

ステップ 4 [アダプタインスタンス（Adapter Instance）]ドロップダウンリストから、設定したベンダーアダプタを選
択します。たとえば、Qualys_Instanceなどです。

ステップ 5 最後のスキャンからの時間がテキストボックスよりも大きい場合は、トリガースキャンのスキャン間隔を
時間単位で入力します。有効な範囲は 1～ 9999です。
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ステップ 6 [上の間隔を使用して定期的に評価する（Assess periodically using above interval）]チェックボックスをオン
にします。

ステップ 7 [送信（Submit）]をクリックします。

脆弱なエンドポイントを隔離する例外ルールの設定

例外ルールを設定し、脆弱なエンドポイントへのアクセスを制限するには、次の脆弱性アセス

メント属性を使用できます。

• Threat:Qualys-CVSS_Base_Score

• Threat:Qualys-CVSS_Temporal_Score

• Rapid7 Nexpose-CVSS_Base_Score

• Tenable Security Center-CVSS_Base_Score

• Tenable Security Center-CVSS_Temporal_Score

これらの属性は [脅威（Threat）]ディレクトリで使用できます。有効な値の範囲は 0～ 10で
す。

エンドポイントの隔離、アクセスの制限（別のポータルへのリダイレクト）、または要求の拒

否のいずれかを選択できます。

ステップ 1 [ポリシー（Policy）] > [承認（Authorization）]を選択します。

許可ポリシーページが表示されます。既存のポリシールールを編集するか、またはVA属性のチェックに
ついて新しい例外ルールを作成します。

ステップ 2 Qualysスコアを確認して適切な許可プロファイルを割り当てるための条件を作成します。次に例を示しま
す。

Any Identity Group & Threat:Qualys-CVSS_Base_Score > 5 -> Quarantine (authorization profile)

ステップ 3 [保存（Save）]をクリックします。

脆弱性アセスメントログ

Cisco ISEには、VAサービスのトラブルシューティングのための次のログがあります。

• vaservice.log：VAコア情報が含まれており、TC-NACサービスを実行しているノードで使
用可能です。

• varuntime.log：エンドポイントと VAフローに関する情報が含まれており、モニタリング
ノードと、TC-NACサービスを実行しているノードで使用可能です。

• vaaggregation.log：1時間ごとに収集されるエンドポイントの脆弱性に関する情報が含まれ
ており、プライマリ管理ノードで使用可能です。
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第 23 章

スマートライセンスサービスおよびSmart
Call Homeサービスの設定

• Cisco ISEスマートライセンス（761ページ）
• Smart Call Home（766ページ）

Cisco ISEスマートライセンス
シスコは、別々のライセンスを個別にインポートするのではなく、単一のトークン登録で ISE
ソフトウェアライセンスとエンドポイントライセンスの消費を簡単かつ効率的にモニタでき

るようにする、スマートライセンスを提供しています。購入したシスコ製品とライセンスの詳

細は Cisco Smart Software Manager（CSSM）と呼ばれる集中型データベースに保持され、ここ
からどのエンドポイントライセンスが使用できるかと、消費の統計情報を簡単に追跡できま

す。

スマートライセンストークンが ISEからアクティベートされ登録されている場合、製品ライ
センスごとの各エンドポイントセッションによるライセンスの消費をモニタします。スマート

ライセンスは、ISEのシンプルな表レイアウトからエンドポイントセッションによるライセン
スの消費について管理者に通知します。スマートライセンスは、有効な各ライセンスのピーク

使用量を集中型データベースに毎日レポートします。ライセンスが使用できる状態で消費され

ていない場合、使用可能なライセンスについて管理者に通知され、使用量のモニタを継続でき

ます。消費量が使用可能なライセンスの数を超えると、アラームが起動し、アラームと通知に

よって管理者に通知されます。

スマートライセンスでは、Base、Plus、Apex、TACACSなどの、シスコのスマートアカウン
トを介して含まれているさまざまなライセンス権限を管理することもできます。ISEから、ラ
イセンス権限ごとの基本的な消費統計情報をモニタできます。CSSMアカウントから、追加情
報、統計情報、通知を表示することや、アカウントおよび権限に変更を加えることができま

す。

Ciscoスマートソフトウェアマネージャサテライトはサポートされていません。（注）
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ISEはライセンス消費の内部サンプルを30分ごとに取得し、コンプライアンスと消費がそれに
応じて更新されます。[更新（Refresh）]をクリックするだけで ISEの [ライセンス（Licenses）]
テーブルにこの情報が表示されます。毎日午前 1:00に、ISEは [ライセンス（Licenses）]テー
ブルに同様に表示される [昨日のピーク数（Yesterday's Peak Count）]データに基づき、有効な
各ライセンスについて日々のピーク数をCSSMサーバにレポートします。ISEは、毎日の同期
中に自動的に再承認される CSSM証明書のローカルコピーを保存することで CSSMサーバと
通信し、ユーザが [ライセンス（Licenses）]テーブルを手動で更新したときにも通信します。
通常、証明書の有効期間は 6ヵ月です。CSSMサーバと同期したときにコンプライアンスが変
更された場合、[ライセンス（Licenses）]テーブルの [最後の認証（Last Authorization）]列がそ
れに応じて更新されます。また、権限がコンプライアンスを満たさなくなった場合には、コン

プライアンス外となっている日数が [コンプライアンス外の日数（DaysOut of Compliancy）]列
に表示されます。コンプライアンス違反は、[ライセンス（Licensing）]エリアの上部にある
[通知（Notifications）]と、[ライセンス警告（License Warning）]リンクにある ISEツールバー
にも示されます。通知に加えて、アラームも確認できます。詳細については、Cisco ISEアラー
ム（1042ページ）を参照してください。

TACACSライセンスは ISEがCSSMサーバと通信したときに承認されますが、セッションベー
スではないため、[ライセンス（Licenses）]テーブルで消費数は関連付けられません。

（注）

図 48 : [ライセンス（Licenses）]テーブル

ISEでのスマートライセンスの有効化および登録

始める前に

スマートライセンスを有効化してから、CSSMアカウントを介してシスコ担当者によって発行
されたトークンを使用して ISEから登録します。

Cisco Smart Software Manager（CSSM）アカウントで必要な ISEの権限があることを確認しま
す。詳細については、https://software.cisco.com/を参照するか、シスコ担当者にお問い合わせく
ださい。

ISE-PICからアップグレードする場合は、この手順でスマートライセンスを有効化する前に、
まず ISEアップグレードライセンスをインストールしてから次の作業を行う必要があります。

• ISE Baseライセンスをインストールする。

•または、既存の ISE展開に PICインストールを移動する。

1. 既存の ISE展開から、ISEノードを追加します。
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2. 既存の ISE管理ノードからセッションプロファイリングと pxGridサービスを有効に
します。

ISEノードの追加と設定の詳細については、Cisco ISEノードの設
定（60ページ）を参照してください。

（注）

ステップ 1 [管理（Administration）] > [システム（System）] > [ライセンス（Licensing）]の順に選択して、ISEの [ラ
イセンス（Licensing）]エリアにアクセスします。

ISEボックスをインストールまたはアップグレードした後、スマートライセンスを有効化する前に、ISE
の [ライセンス（Licensing）]エリアに入ると、デフォルトで従来のライセンスが使用され、[ライセンス方
式（Licensing Method）]エリアの画面上部に表示されます。

図 49 :従来のライセンス

ステップ 2 [ライセンス方式（Licensing Method）]エリアの [Cisco Smart Licensing]リンクをクリックして [スマートラ
イセンス（Smart Licensing）]に切り替えます。

接続方式フィールドを持つ [Cisco Smart Licening]エリアが展開します。

図 50 :スマートライセンスの接続方式の詳細

ステップ 3 [Cisco Smart Licensing]エリアの [セカンダリ UDI（Secondary UDI）]フィールドで、少なくとも 1つの追加
ISEボックスがネットワークで設定されている場合は、プライマリノードが使用できない場合に使用され
るセカンダリノードを入力します。ISEボックスから CSSMに接続するために使用される接続方式を [接
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続方式（ConnectionMethod）]ドロップダウンリストから選択し、[有効化（Enable）]をクリックします。
[接続方式（Connection Method）]については、次のように選択します。

a) インターネットに到達するために設定された直接接続がある場合には、[直接HTTPS（DirectHTTPS）]
を選択します。

b) 直接接続がなく、プロキシ経由で接続する必要がある場合には、[HTTPSプロキシ（HTTPS Proxy）]
を選択します。

c) [トランスポートゲートウェイ（TransportGateway）]は、推奨される接続方式です。スマートライセン
スを使用する場合、Smart Call Home（SCH）サービスも自動的に有効になり、Transport Gatewayを設
定できるようになります。接続方式として Transport Gatewayを設定するには、まず管理ワークセン
ターの Smart Call Home設定から設定する必要があります。これを行う方法と SCHおよび Transport
Gatewayに関する詳細については、Smart Call Home（766ページ）を参照してください。

スマートライセンスを有効にすると、すべてのライセンスが有効になる、90日間の評価期間にな
ります。この間に、スマートライセンスとすべての ISE機能を試すことができます。ISEの使用
を継続するには、次の手順に進んで評価期間が終了する前に有効なトークンを使用してスマート

ライセンスに登録する必要があります。

このエリアのフィールドはダイナミックです。接続の詳細を入力し、[有効化（Enable）]をクリッ
クすると、エリアが折りたたまれます。エリアを再度展開すると、今度は [Cisco Smart Licensing
の登録（Cisco Smart Licensing Registration）]が呼び出され、スマートライセンストークンの詳細
を入力することができます。

（注）

ステップ 4 ISEの [Cisco Smart Licensingの登録（Cisco Smart Licensing Registration）]エリアから、スマートライセン
ストークンを購入したときに受け取った [登録トークン（RegistrationToken）]を入力し、[登録（Register）]
をクリックします。CSSMアカウントの ISEエリアに移動して [コピー（Copy）]をクリックすることで、
いつでもトークンを取得できます。

また、チェックマークを外すことで、スマートライセンストークンに含まれている任意のライセンスを無

効にすることができます。ライセンスを無効にすると、スマートライセンス機能の一部として自動的に有

効性がチェックされなくなります。

ISEのスマートライセンスの管理
スマートライセンストークンをアクティブ化して登録すると、ISEのライセンス権限を次の方
法で管理することができます。

•ライセンス権限資格証明書の有効化、無効化、および更新。

•スマートライセンスの登録の更新。

•準拠および非準拠ライセンスの問題の特定。

始める前に

スマートライセンストークンをアクティブ化して登録していることを確認します。詳細につ

いては、ISEでのスマートライセンスの有効化および登録（762ページ）を参照してください。
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ステップ 1 スマートライセンスを最初に起動すると、すべてのライセンス権限は評価期間の一部として自動的に有効
になります。トークンを登録すると、CSSMアカウントに特定の権限が含まれず、登録時にそれらを無効
にしていなかった場合は、非準拠通知が ISEに表示されます。それらの権限を CSSMアカウントに追加し
（サポートが必要な場合は、Ciscoアカウント担当者にお問い合わせください）、[ライセンス（Licenses）]
テーブルから [更新（Refresh）]をクリックし、非準拠通知を削除して、関連機能を使い続けます。承認を
更新したら、ログアウトして、関連する削除する非準拠メッセージのために ISEに再度ログインします。

ステップ 2 毎日の自動承認が何らかの理由で成功しないと、非準拠メッセージが表示されることがあります。[更新
（Refresh）]をクリックして権限を再承認します。承認を更新したら、ログアウトして、関連する削除す
る非準拠メッセージのために ISEに再度ログインします。

ステップ 3 スマートライセンスを最初に起動すると、すべてのライセンス権限は評価期間の一部として自動的に有効
になります。トークンを登録すると、CSSMアカウントに特定の権限が含まれず、登録時にそれらを無効
にしていなかった場合は、不必要な非準拠通知を回避するために、ISEのスマートライセンスからそれら
の権限を無効のままにすることができます。[ライセンス（Licenses）]テーブルから、トークンに含まれて
いないライセンス権限にチェックマークを付け、ツールバーから [無効（Disabled）]をクリックします。
ライセンス権限を無効にした後、ログアウトし、メニューから削除する関連機能および削除する非準拠メッ

セージのために ISEに再度ログインします。

ステップ 4 アカウントに権限を追加したら、それらの権限を有効にします。[ライセンス（Licenses）]テーブルから、
必要な無効化されたライセンスにチェックマークを付け、ツールバーから [有効（Enable）]をクリックし
ます。

ステップ 5 まず 1 UDIだけのスマートライセンスを設定し、セカンダリUDIを入力しない場合、後で情報を更新でき
ます。[Ciscoスマートライセンス登録の詳細（Cisco Smart Licensing Registration Details）]リンクをクリッ
クして、エリアを開きます。トークンを再入力し、新しいセカンダリ UDIを入力して、[更新（Update）]
をクリックします。

ステップ 6 登録証明書は自動的に 6ヵ月ごとに更新されます。手動でスマートライセンス証明書登録を更新するに
は、[Cisco Smart Licensing]領域の上部から [登録の更新（Renew Registration）]をクリックします。

ステップ 7 ISEボックス登録（UDIにより示されます）をスマートアカウントから削除するが、評価期間の終了まで
スマートライセンスを引き続き使用するには、[CiscoSmartLicensing]領域の上部から [登録解除（Deregister）]
をクリックします。たとえば、登録プロセスの一環として示したUDIを変更する必要がある場合に、これ
を行うことができます。まだ評価期間の残りの時間があれば、ISEはスマートライセンスのままです。評
価期間の残りの時間がない場合、ブラウザが更新されたときに通知が表示されます。登録解除したら、同

一または別のUDIで登録するために登録プロセスを再度実行できます。スマートライセンスをアクティブ
にし、登録する方法の詳細については、ISEでのスマートライセンスの有効化および登録（762ページ）
を参照してください。

ステップ 8 ISEボックス登録（UDIにより示されます）をスマートアカウントから完全に削除し、従来のライセンス
に戻すには、[Cisco Smart Licensing]領域の上部から [無効（Disabled）]をクリックします。たとえば、登
録プロセスの一環として示したUDIを変更する必要がある場合に、これを行うことができます。無効にし
たら、同一または別の UDIでアクティブ化および登録するために登録プロセスを再度実行できます。ス
マートライセンスをアクティブにし、登録する方法の詳細については、ISEでのスマートライセンスの有
効化および登録（762ページ）を参照してください。
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Smart Call Home
Smart Call Home（SCH）機能は、Smart Call Homeポータルで設定されている場合、ネットワー
ク内のCisco ISEデバイスを監視し、重大なイベントに関して電子メールで知らせます。また、
検出した問題への修復アドバイスを含むリアルタイムのアラートを提供します。SCHは環境の
問題を監視し、イベント通知を送信します。

Cisco ISEのスマートライセンスをアクティブにすると、SCHの機能はデフォルトで有効にな
ります。それ以外の場合で、SCHを有効にするには、SCHサービス用に Cisco ISEを登録する
必要があります。SCH機能を有効にする方法の詳細については、Smart Call Homeサービスの
登録（767ページ）を参照してください。スマートライセンスを有効にするか、SCHサービス
を登録すると、次のいずれかを選択することができます。

•匿名レポートのみを有効にします。SCHの匿名レポート機能は、ネットワーク内の Cisco
ISEデバイスの最小限の状態に関する情報を提供します。

• SCHが提供するすべての機能セットを有効にします。

SCH機能の有効化については、SmartCallHomeサービスの登録（767ページ）を参照してくだ
さい。

Cisco ISEは、サテライトまたはTransportGatewayをサポートしています。組織のセキュリティ
ポリシーがネットワークの ISEサーバと SCHサーバ間の通信を許可しない場合、SCH通信の
プロキシとして機能するオプションの Transport Gatewayを使用できます。Transport Gatewayソ
フトウェアは Cisco.comからダウンロードでき、Linuxサーバにインストールして維持するこ
とができます。RHELサーバでのTransportGatewayソフトウェアの導入方法については、『Smart
Call Home Deployment Guide』を参照してください。

Smart Call Homeプロファイル
Smart Call Homeプロファイルは、デバイスでモニタされるイベントのタイプを決定します。
Cisco ISEには、次のデフォルトプロファイルがあります。

• ciscotac-1：匿名レポートのために使用されます

• isesch-1：Smart Call Home機能のために使用されます

匿名レポートのために使用されるデフォルトプロファイル（ciscotac-1）を編集することはで
きません。

Anonymous Reporting
Cisco ISEは、ユーザの展開、ネットワークアクセスデバイス、プロファイラ、およびその他
に使用しているサービスに関する非機密情報を安全に収集します。このデータは、Cisco ISE
の使用状況をより詳しく把握し、製品と製品が提供するさまざまなサービスを向上させる目的

で収集されます。
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デフォルトでは、anonymous reportingは有効になっています。anonymous reportingを使用不可
にするには、ISE管理者ポータル（[管理（Administration）] > [システム（System）] > [設定
（Settings）] > [Smart Call Home]）で行うことができます。

Smart Call Homeサービスの登録

Cisco ISEのスマートライセンスを有効にしている場合、Smart Call Home（SCH）サービスに
登録する必要はありません。スマートライセンスにより、SCH機能はデフォルトで有効になっ
ています。[Smart Call Home]ページの登録ステータスはアクティブになっています。匿名レ
ポートのみを有効にすることや、SCHが提供する機能一式を有効にすることができます。

（注）

スマートライセンスを使用せずに SCHサービスを有効にするには、まず SCHサービス用に
Cisco ISEを登録する必要があります。これは、スタンドアロンノードまたはプライマリ管理
ノードからのみ行うことができます。

ステップ 1 [管理（Administration）] > [システム（System）] > [設定（Settings）] > [Smart Call Home]の順に選択しま
す。

ステップ 2 次のいずれかを実行します。

• SCHのすべての機能をオンにする（Turn on full SCH capability）
•デフォルト SCHテレメトリ設定を保持して匿名データのみを送信する（Keep the default SCH telemetry
settings and send only anonymous data）

•すべて無効にする（Disable everything）

ステップ 3 （[SCHのすべての機能をオンにする（Turn on full SCH capability）]オプションを選択した場合のみ）[登録
ステータス（Registration Status）]エリアに電子メールアドレスを入力します。

ステップ 4 （オプション）[Transport Gateway]チェックボックスをオンにして、Transport Gatewayの URLを入力しま
す。

ステップ 5 [保存（Save）]をクリックします。

SCHのすべての機能を有効にしている場合は、アクティベーションリンクが記載された電子メールを受信
します。アクティベーションリンクをクリックして記載されている指示に従い、登録を完了します。
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第 24 章

Cisco ISEエンドポイントプロファイリン
グポリシー

• Cisco ISEプロファイリングサービス（770ページ）
• Cisco ISEノードでのプロファイリングサービスの設定（772ページ）
•プロファイリングサービスによって使用されるネットワークプローブ（773ページ）
• Cisco ISEノードごとのプローブの設定（784ページ）
• CoA、SNMP ROコミュニティおよびエンドポイント属性フィルタの設定（784ページ）
• ISEデータベースの持続性とパフォーマンスの属性フィルタ（788ページ）
• IOSセンサー組み込みスイッチからの属性の収集（791ページ）
•プロファイラ条件（793ページ）
• Cisco NACアプライアンスとの Cisco ISE統合（794ページ）
•プロファイラ条件の作成（796ページ）
•エンドポイントプロファイリングポリシールール（796ページ）
•エンドポイントプロファイリングポリシーの作成（797ページ）
•事前定義されたエンドポイントプロファイリングポリシー（801ページ）
•エンドポイントプロファイリングポリシーの論理プロファイルによるグループ化（805
ページ）

•プロファイリング例外アクション（806ページ）
•ポリシーおよび IDグループのスタティック割り当てによるエンドポイントの作成（807
ページ）

•識別されたエンドポイント（813ページ）
•プロファイラレポート（823ページ）
•エンドポイントの異常な動作の検出（824ページ）
•プロファイラフィードサービス（826ページ）
•プロファイラレポート（831ページ）
•エンドポイントの異常な動作の検出（832ページ）
• Cisco NACアプライアンスとの Cisco ISE統合（834ページ）
•ポリシーおよび IDグループのスタティック割り当てによるエンドポイントの作成（836
ページ）

•識別されたエンドポイント（842ページ）
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•プロファイラレポート（852ページ）
•エンドポイントの異常な動作の検出（853ページ）

Cisco ISEプロファイリングサービス
Cisco Identity Services Engine（ISE）のプロファイリングサービスは、ネットワークに接続され
ているデバイスおよびその場所を識別します。エンドポイントは Cisco ISEに設定されたエン
ドポイントプロファイリングポリシーに基づいてプロファイリングされます。次に、Cisco
ISEでは、ポリシー評価の結果に基づいてネットワークのリソースにアクセスする権限がエン
ドポイントに付与されます。

プロファイリングサービス：

• IEEE規格802.1Xポートベースの認証アクセスコントロール、MAC認証バイパス（MAB）
認証、およびネットワークアドミッションコントロール（NAC）をさまざまな規模およ
び複雑度の企業ネットワークに使用して、認証の効率的かつ効果的な展開および継続的な

管理を容易にします。

•デバイスタイプにかかわらず、接続されたすべてのネットワークエンドポイントの機能
を特定、検索、および決定します。

•一部のエンドポイントへのアクセスを誤って拒否しないようにします。

ISE Community Resource

ISE Endpoint Profiles

How To: ISE Profiling Design Guide

プロファイラワークセンター

[プロファイラワークセンター（Profiler Work Center）]メニュー（[ワークセンター（Work
Centers）] > [プロファイラ（Profiler）]）には、すべてのプロファイラページが含まれ、ISEの
管理者向けの単一の窓口として機能します。[プロファイラワークセンター（Profiler Work
Center）]メニューには次のオプションがあります：[概要（Overview）]、[外部 IDストア（Ext
ID Stores）]、[ネットワークデバイス（Network Devices）]、[エンドポイント分類（Endpoint
Classification）]、[ノード設定（NodeConfig）]、[フィード（Feeds）]、[手動スキャン（Manual
Scans）]、[ポリシー要素（ポリシーの要素）]、[プロファイリングポリシー（Profiling
Policies）]、[許可ポリシー（AuthorizationPolicy）]、[トラブルシューティング（Troubleshoot）]、
[レポート（Reports）]、[設定（Settings）]および [ディクショナリ（Dictionaries）]。

[プロファイラ（Profiler）]ダッシュボード
[プロファイラ（Profiler）]ダッシュボード（[ワークセンター（Work Centers）] > [プロファイ
ラ（Profiler）] > [エンドポイント分類（Endpoint Classification）]）は、ネットワーク内のプロ
ファイル、エンドポイント、アセットの集中型モニタリングツールです。このダッシュボード
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には、グラフと表の形式でデータが表示されます。[プロファイル（Profiles）]ダッシュレット
には、ネットワークで現在アクティブな論理プロファイルとエンドポイントプロファイルが表

示されます。[エンドポイント（Endpoints）]ダッシュレットには、ネットワークに接続するエ
ンドポイントの IDグループ、PSN、OSタイプが表示されます。[アセット（Assets）]ダッシュ
レットには、ゲスト、BYOD、企業などのフローが表示されます。表には接続されたさまざま
なエンドポイントが表示され、新しいエンドポイントを追加することもできます。

プロファイリングサービスを使用したエンドポイントインベントリ

プロファイリングサービスを使用して、ネットワークに接続されたすべてのエンドポイントの

機能を検出、特定、および決定することができます。デバイスのタイプに関係なく、エンドポ

イントの企業ネットワークへの適切なアクセスを、保障し、保持できます。

プロファイリングサービスでは、エンドポイントの属性をネットワークデバイスとネットワー

クから収集し、エンドポイントをそのプロファイルに従って特定のグループに分類します。一

致したプロファイルを持つエンドポイントがCisco ISEデータベースに保存されます。プロファ
イリングサービスで処理されるすべての属性は、プロファイラディクショナリに定義されて

いる必要があります。

プロファイリングサービスは、ネットワークの各エンドポイントを識別し、そのプロファイル

に従ってシステム内の既存のエンドポイントの IDグループ、またはシステム内で作成できる
新しいグループにそれらのエンドポイントをグループ化します。エンドポイントをグループ化

して既存の IDグループにエンドポイントプロファイリングポリシーを適用することで、エン
ドポイントと対応するエンドポイントプロファイリングポリシーのマッピングを決定できま

す。

Cisco ISEプロファイラキュー制限の設定
Cisco ISEプロファイラは、ネットワークから大量のエンドポイントデータを短時間で収集し
ます。それにより、一部の遅い Cisco ISEコンポーネントがプロファイラによって生成される
データを処理するときにバックログが蓄積されるため、Java仮想マシン（JVM）のメモリ使用
率が増大し、パフォーマンスの低下および安定性の問題が生じます。

プロファイラが JVMメモリ使用率を増やさず、また、JVMがメモリ不足になり、再起動しな
いように、プロファイラの次の内部コンポーネントに制限が適用されます。

•エンドポイントキャッシュ：内部キャッシュのサイズは制限され、サイズが制限を超える
と定期的に消去する必要があります（最長時間未使用方式に基づく）。

•フォワーダ：プロファイラによって収集されたエンドポイント情報のメイン入力キュー。

•イベントハンドラ：高速コンポーネントを接続解除する内部キューで、（通常、データ
ベースクエリーに関連する）低速処理コンポーネントにデータを提供します。

エンドポイントキャッシュ

• maxEndPointsInLocalDb = 100000（キャッシュ内のエンドポイントオブジェクト）
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• endPointsPurgeIntervalSec = 300（秒単位のエンドポイントキャッシュ消去スレッド間隔）

• numberOfProfilingThreads = 8（スレッド数）

制限は、すべてのプロファイラ内部イベントハンドラに適用されます。キューサイズ制限に

達すると、モニタリングアラームがトリガーされます。

Cisco ISEプロファイラのキューサイズの制限

• forwarderQueueSize = 5000（エンドポイント収集イベント）

• eventHandlerQueueSize = 10000（イベント）

イベントハンドラ

• NetworkDeviceEventHandler：すでにキャッシュされているネットワークアクセスデバイ
ス（NAD）の重複 IPアドレスのフィルタリングのほか、ネットワークデバイスのイベン
ト用。

• ARPCacheEventHandler：ARPキャッシュのイベント用。

Cisco ISEノードでのプロファイリングサービスの設定
Cisco ISE対応のネットワークでネットワークリソースを使用しているすべてのエンドポイン
トのコンテキストインベントリを提供するプロファイリングサービスを設定できます。

デフォルトですべての管理、モニタリング、およびポリシーサービスのペルソナを担当する単

一の Cisco ISEノードで実行されるようにプロファイリングサービスを設定できます。

分散展開では、プロファイリングサービスは、ポリシーサービスペルソナを担当する Cisco
ISEノードでのみ実行され、管理ペルソナとモニタリングペルソナを担当する他の Cisco ISE
ノードでは実行されません。

ステップ 1 [管理（Administration）] > [システム（System）] > [展開（Deployment）]を選択します。

ステップ 2 ポリシーサービスペルソナを担当する Cisco ISEノードを選択します。

ステップ 3 [展開ノード（Deployment Nodes）]ページで [編集（Edit）]をクリックします。

ステップ 4 [全般設定（General Settings）]タブで [ポリシーサービス（Policy Service）]チェックボックスをオンにし
ます。[ポリシーサービス（Policy Service）]チェックボックスがオフになっている場合は、セッション
サービスとプロファイリングサービスの両方のチェックボックスが無効になります。

ステップ 5 次の作業を実行します。

a) [セッションサービスの有効化（Enable SessionServices）]チェックボックスをオンにして、ネットワー
クアクセスセッションサービス、ポスチャセッションサービス、ゲストセッションサービス、およ

びクライアントプロビジョニングセッションサービスを実行します。

b) [プロファイリングサービスの有効化（Enable Profiling Service）]チェックボックスをオンにして、プ
ロファイリングサービスを実行します。
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c) デバイス管理サービスを実行し、企業のネットワークデバイスを制御および監査するには、[デバイス
管理サービスの有効化（Enable Device Admin Service）]チェックボックスをオンにします。

ステップ 6 [保存（Save）]をクリックしてノード設定を保存します。

プロファイリングサービスによって使用されるネット

ワークプローブ
ネットワークプローブは、ネットワーク上のエンドポイントから属性を収集するために使用さ

れる方法です。プローブを使用して、エンドポイントを Cisco ISEデータベース内の一致する
プロファイルで作成または更新できます。

Cisco ISEでは、ネットワークデバイスの動作を分析してデバイスタイプを決定する多数の
ネットワークプローブを使用して、デバイスをプロファイリングすることができます。ネット

ワークプローブは、ネットワーク可視性の向上に役立ちます。

IPアドレスとMACアドレスのバインディング
エンドポイントを作成または更新するには、企業ネットワークのMACアドレスのみを使用で
きます。ARPキャッシュにエントリが見つからない場合は、Cisco ISEで HTTPパケットの L2
MACアドレスとNetFlowパケットの IN_SRC_MACを使用してエンドポイントを作成または更
新できます。エンドポイントが 1ホップだけ離れている場合、プロファイリングサービスは
L2隣接関係に依存します。エンドポイントに L2隣接関係がある場合、エンドポイントの IP
アドレスとMACアドレスはすでにマッピングされているため、IP-MACキャッシュマッピン
グは必要ありません。エンドポイントに L2隣接関係が存在せず、エンドポイントが複数ホッ
プ離れている場合、マッピングは信頼できない場合があります。収集するNetFlowパケットの
既知の属性には、PROTOCOL、L4_SRC_PORT、IPV4_SRC_ADDR、L4_DST_PORT、
IPV4_DST_ADDR、IN_SRC_MAC、OUT_DST_MAC、IN_SRC_MAC、OUT_SRC_MACなどが
あります。エンドポイントにL2隣接関係が存在せず、L3ホップに関して複数ホップ離れてい
る場合は、IN_SRC_MAC属性で L3ネットワークデバイスのMACアドレスのみが伝送されま
す。Cisco ISEでHTTPプローブが有効になっている場合は、HTTP要求メッセージによってペ
イロードデータでエンドポイントの IPアドレスとMACアドレスが伝送されないため、HTTP
パケットのMACアドレスを使用してのみエンドポイントを作成できます。Cisco ISEでは、プ
ロファイリングサービスでARPキャッシュが実装されるため、エンドポイントの IPアドレス
とMACアドレスを確実にマッピングできます。ARPキャッシュを機能させるには、DHCPプ
ローブまたは RADIUSプローブを有効にする必要があります。DHCPプローブと RADIUSプ
ローブは、ペイロードデータでエンドポイントの IPアドレスとMACアドレスを伝送します。
DHCPプローブの dhcp-requested address属性と RADIUSプローブの Framed-IP-address属性に
よって、エンドポイントの IPアドレスがそのMACアドレスとともに伝送されます。これらの
アドレスは、マッピングして ARPキャッシュに格納できます。
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NetFlowプローブ
Cisco ISEプロファイラは Cisco IOS NetFlow Version 9を実装しています。NetFlow Version 9に
は、Cisco ISEプロファイリングサービスをサポートするためのプロファイラの拡張に必要な
追加機能があるため、これを使用することを推奨します。

NetFlow Version 9の属性を NetFlow対応のネットワークアクセスデバイスから収集して、エ
ンドポイントを作成したり、Cisco ISEデータベース内の既存のエンドポイントを更新できま
す。NetFlow Version 9は、エンドポイントの送信元MACアドレスと宛先MACアドレスを割
り当てて、更新するように設定できます。NetFlow属性のディクショナリを作成して NetFlow
ベースのプロファイリングに対応することもできます。

NetFlow Version 9レコードフォーマットの詳細については、『NetFlow Version 9 Flow-Record
Format』マニュアルの表 6「NetFlow Version 9 Field Type Definitions」を参照してください。

さらに、Cisco ISEは Version 5以前の NetFlowバージョンをサポートします。ネットワークで
NetFlow Version 5を使用する場合は、Version 5をアクセスレイヤのプライマリネットワーク
アクセスデバイス（NAD）でのみ使用できます。他のデバイスでは動作しません。

Cisco IOS NetFlow Version 5パケットには、エンドポイントのMACアドレスが含まれません。
NetFlow Version 5から収集された属性は、Cisco ISEデータベースに直接追加できません。IP
アドレスを使用してエンドポイントを検出し、エンドポイントにNetFlowVersion 5の属性を付
加できます。このことは、ネットワークアクセスデバイスの IPアドレスと NetFlow Version 5
属性から抽出される IPアドレスを組み合わせることによって実行できます。ただし、これら
のエンドポイントを RADIUSまたは SNMPプローブで事前に検出しておく必要があります。

NetFlow Version 5以前のバージョンでは、MACアドレスは IPフローの一部ではありません。
このため、エンドポイントのキャッシュにあるネットワークアクセスデバイスから収集され

た属性情報を関連付けることにより、エンドポイントの IPアドレスをプロファイリングする
ことが必要となります。

NetFlowVersion 5レコードフォーマットの詳細については、『NetFlowServices SolutionsGuide』
の表 2「Cisco IOS NetFlow Flow Record and Export Format Content Information」を参照してくだ
さい。

DHCPプローブ
Cisco ISE展開のダイナミックホストコンフィギュレーションプロトコルプローブを有効に
すると、Cisco ISEプロファイリングサービスで INIT-REBOOTおよび SELECTINGメッセー
ジタイプの新しい要求だけに基づいてエンドポイントを再プロファイリングできます。

RENEWINGや REBINDINGなどの他のDHCPメッセージタイプは処理されますが、エンドポ
イントのプロファイリングには使用されません。DHCPパケットから解析された属性は、エン
ドポイント属性にマッピングされます。

INIT-REBOOT状態中に生成された DHCPREQUESTメッセージ

DHCPクライアントが前に割り当てられてキャッシュされた設定を確認する場合、クライアン
トはサーバ識別子（server-ip）オプションを入力できません。代わりに、前に割り当てられた
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IPアドレスを要求された IPアドレス（requested-ip）オプションに入力する必要があります。
また、DHCPREQUESTメッセージの Client IP Address（ciaddr）フィールドをゼロで埋める必
要があります。要求された IPアドレスが正しくない場合、またはクライアントが誤ったネッ
トワークに配置されている場合、DHCPサーバはDHCPNAKメッセージをクライアントに送信
します。

SELECTING状態中に生成された DHCPREQUESTメッセージ

DHCPクライアントは、サーバ識別子（server-ip）オプションで選択された DHCPサーバの IP
アドレスを挿入し、要求された IPアドレス（requested-ip）オプションにクライアントによっ
て選択された DHCPOFFERの Your IP Address（yiaddr）フィールドの値を入力します。また、
「ciaddr」フィールドをゼロで埋めます。

表 42 :さまざまな状態からの DHCPクライアントメッセージ

REBINDINGRENEWINGSELECTINGINIT-REBOOT—

broadcastユニキャストbroadcastbroadcastブロードキャス

ト/ユニキャスト

MUST NOTMUST NOTMUSTMUST NOTserver-ip

MUST NOTMUST NOTMUSTMUSTrequested-ip

IPアドレスIPアドレスzerozerociaddr

DHCPブリッジモードのワイヤレス LANコントローラ設定

ダイナミックホストコンフィギュレーションプロトコル（DHCP）ブリッジモードでワイヤ
レス LANコントローラ（WLC）を設定することを推奨します。このモードでは、ワイヤレス
クライアントから Cisco ISEにすべての DHCPパケットを転送できます。WLCWebインター
フェイスの [コントローラ（Controller）] > [詳細設定（Advanced）] > [DHCPマスターコント
ローラモード（DHCPMaster Controller Mode）] > [DHCPパラメータ（DHCP Parameters）]
で使用可能な [DHCPプロキシの有効化（Enable DHCP Proxy）]チェックボックスをオフにす
る必要があります。DHCP IPヘルパーコマンドが Cisco ISEポリシーサービスノードを指し
ていることも確認する必要があります。

DHCP SPANプローブ
DHCPスイッチドポートアナライザ（SPAN）プローブは、Cisco ISEノードで初期化される
と、特定インターフェイス上のネットワークアクセスデバイスからのネットワークトラフィッ

クをリッスンします。DHCP SPANパケットを DHCPサーバから Cisco ISEプロファイラに転
送するようにネットワークアクセスデバイスを設定する必要があります。プロファイラはこ

れらのDHCP SPANパケットを受信して解析し、エンドポイントのプロファイリングに使用で
きるエンドポイント属性を取得します。

次に例を示します。
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switch(config)# monitor session 1 source interface Gi1/0/4
switch(config)# monitor session 1 destination interface Gi1/0/2

HTTPプローブ
HTTPプローブでは、識別文字列がHTTP要求ヘッダーフィールドUser-Agentを使って転送さ
れます。このフィールドは、IPタイプのプロファイリング条件の作成、およびWebブラウザ
情報の確認に使用される属性です。プロファイラはWebブラウザ情報を User-Agent属性およ
び要求メッセージの他のHTTP属性から取得し、エンドポイント属性のリストに追加します。

Cisco ISEはポート 80およびポート 8080でWebブラウザからの通信をリッスンします。Cisco
ISEには、多くのデフォルトプロファイルが用意されています。これらのプロファイルはシス
テムに組み込まれ、User-Agent属性に基づいてエンドポイントを識別します。

HTTP SPANプローブ
Cisco ISE展開の HTTPプローブをスイッチドポートアナライザ（SPAN）プローブとともに
有効にすると、プロファイラは指定されたインターフェイスからの HTTPパケットをキャプ
チャできます。SPAN機能は、Cisco ISEサーバがWebブラウザからの通信をリッスンするポー
ト 80で使用できます。

HTTP SPANは、HTTP要求ヘッダーメッセージの HTTP属性を IPヘッダー（L3ヘッダー）
の IPアドレスとともに収集し、L2ヘッダーのエンドポイントのMACアドレスに基づいてエ
ンドポイントに関連付けることができます。この情報は、Appleデバイスやさまざまなオペレー
ティングシステムのコンピュータなどの各種モバイルおよびポータブル IP対応デバイスを識
別するのに役立ちます。ゲストログインまたはクライアントプロビジョニングダウンロード

時に Cisco ISEサーバでキャプチャをリダイレクトするため、各種モバイルおよびポータブル
IP対応デバイスの識別の信頼性が向上しました。これにより、プロファイラは User-Agent属
性とその他の HTTP属性を要求メッセージから取得し、Appleデバイスなどのデバイスを識別
できます。

VMwareで実行中の Cisco ISEの HTTP属性の収集の無効化

Cisco ISEをESXサーバ（VMware）に展開している場合、Cisco ISEプロファイラはダイナミッ
クホストコンフィギュレーションプロトコルトラフィックを収集しますが、vSphereクライ
アント上の設定の問題により HTTPトラフィックを収集しません。VMwareセットアップで
HTTPトラフィックを収集するには、Cisco ISEプロファイラのために作成する仮想スイッチの
無差別モードを Acceptから Reject（デフォルト）に変更して、セキュリティを設定します。
DHCPおよび HTTPのスイッチドポートアナライザ（SPAN）プローブが有効になっている場
合は、Cisco ISEプロファイラによって DHCPトラフィックと HTTPトラフィックの両方が収
集されます。
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RADIUSプローブ
Cisco ISEで認証に RADIUSを使用するように設定し、クライアントサーバトランザクション
で使用できる共有秘密を定義できます。RADIUSサーバからRADIUS要求および応答メッセー
ジを受信すると、プロファイラはエンドポイントのプロファイリングに使用できるRADIUS属
性を収集できます。

Cisco ISEは RADIUSサーバおよび他の RADIUSサーバに対する RADIUSプロキシクライアン
トとして動作できます。プロキシクライアントとして動作する場合は、外部の RADIUSサー
バを使用して RADIUS要求および応答メッセージを処理します。

ネットワークスキャン（NMAP）プローブ

NMAPプローブについて

Cisco ISEでは、NMAPセキュリティスキャナを使用して、サブネット内のデバイスを検出で
きます。プロファイリングサービスの実行が有効になっているポリシーサービスノードで

NMAPプローブをイネーブルにします。エンドポイントプロファイリングポリシーでそのプ
ローブからの結果を使用します。

NMAPの各手動サブネットスキャンには、エンドポイントソース情報をそのスキャン IDで更
新するために使用される一意の数値 IDがあります。エンドポイント検出時に、エンドポイン
トソース情報を更新して、ネットワークスキャンプローブで検出されたことを示すこともで

きます。

NMAPの手動サブネットスキャンは、静的な IPアドレスが割り当てられたプリンタなど、常
に Cisco ISEネットワークに接続されているために、他のプローブで検出できないデバイスを
検出する場合に便利です。

NMAPスキャンの制限

サブネットのスキャンには非常に多くのリソースを消費します。サブネットのスキャンは時間

のかかるプロセスです。これは、サブネットのサイズや密度によって異なります。アクティブ

なスキャンの数は常に 1つに制限されるため、同時にスキャンできるサブネットは 1つだけで
す。また、サブネットスキャンの進行中にいつでもサブネットスキャンをキャンセルできま

す。[クリック（Click）]を使用して、最新のスキャン結果のリンクを表示できます。これによ
り、[ワークセンター（WorkCenters）]> [プロファイラ（Profiler）]> [手動スキャン（Manual
Scans）] > [手動 NMAPスキャンの結果（Manual NMAP Scan Results）]に保存されている最
新のネットワークスキャン結果を表示できます。

手動 NMAPスキャン

次のNMAPコマンドを使用すると、サブネットがスキャンされ、nmapSubnet.logに出力が送信
されます。

nmap -O -sU -p U:161,162 -oN /opt/CSCOcpm/logs/nmapSubnet.log
--append-output -oX - <subnet>
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表 43 :手動サブネットスキャンの NMAPコマンド

OS検出の有効化-O

UDPスキャン-sU

特定のポートのみスキャンします。たとえば、

U:161, 162と指定します。
-p <port ranges>

通常の出力oN

XML出力oX

NMAPの手動サブネットスキャンの SNMP読み取り専用コミュニティストリング

NMAPの手動サブネットスキャンは、エンドポイントで UDPポート 161が開かれ、その結
果、より多くの属性が収集されることを検出したときには、SNMPクエリーで拡張されます。
NMAP手動サブネットスキャン中は、ネットワークスキャンプローブによって、デバイスで
SNMPポート 161が開いているかどうかが検出されます。ポートが開いている場合は、SNMP
バージョン 2cのデフォルトのコミュニティストリング（public）を使用して SNMPクエリが
トリガーされます。デバイスで SNMPがサポートされ、デフォルトの読み取り専用コミュニ
ティストリングが publicに設定されている場合は、デバイスのMACアドレスをMIB値
「ifPhysAddress」から取得できます。さらに、[プロファイラ設定（ProfilerConfiguration）]ペー
ジでは、NMAPの手動でのネットワークスキャンのために、カンマで区切られた追加のSNMP
読み取り専用コミュニティストリングを設定できます。また、[管理（Administration）] > [シ
ステム（System）] > [設定（Settings）] > [プロファイリング（Profiling）]では、SNMPバー
ジョン 1および 2cの SNMPMIBウォーク用に新しい読み取り専用コミュニティストリングを
指定できます。

手動 NMAPスキャンの結果

最新のネットワークスキャン結果は、[ワークセンター（Work Centers）] > [プロファイラ
（Profiler）] > [手動スキャン（Manual Scans）] > [手動 NMAPスキャンの結果（Manual NMAP
Scan Results）]に保存されます。[手動 NMAPスキャンの結果（Manual NMAP Scan Results）]
ページには、任意のサブネットに対して手動でのネットワークスキャンを実行し、その結果と

して検出された最新のエンドポイントのみが、関連付けられたエンドポイントプロファイル、

MACアドレス、およびスタティック割り当てステータスとともに表示されます。このページ
では、必要に応じて、エンドポイントサブネットで検出されたポイントをより適切に分類する

ために編集できます。

Cisco ISEを使用すると、プロファイリングサービスの実行が有効になっている [ポリシーサー
ビス（Policy Service）]ノードで手動でのネットワークスキャンを実行できます。展開内のプ
ライマリ管理 ISEノードユーザインターフェイスでポリシーサービスノードを選択し、その
ポリシーサービスノードで手動でのネットワークスキャンを実行する必要があります。任意

のサブネットに対する手動でのネットワークスキャン時に、ネットワークスキャンプローブ

により、指定されたサブネット上のエンドポイントとそのオペレーティングシステムが検出さ

れ、SNMPサービス用の UDPポート 161および 162がチェックされます。
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その他の情報

手動での NMAPスキャンの結果に関する追加情報を以下に示します。

•不明なエンドポイントを検出するには、NMAPが NMAPスキャンまたはサポートする
SNMPスキャンを介して IP/MACバインディングを学習できる必要があります。

• ISEは、RADIUS認証または DHCPプロファイリングを使用して、既知のエンドポイント
の IP/MACバインディングを学習します。

• IP/MACバインディングは、展開内のPSNノード間で複製されません。したがって、ロー
カルデータベースに IP/MACバインディングがある PSN（たとえば、MACアドレスが最
後に認証された PSN）から手動スキャンを開始する必要があります。

• NMAPスキャンの結果には、手動または自動にかかわらず、NMAPが以前にスキャンし
たエンドポイントに関する情報は表示されません。

DNSプローブ
Cisco ISE展開のドメインネームサーバ（DNS）プローブを使用すると、プロファイラはエン
ドポイントを検索し、完全修飾名（FQDN）を取得できます。Cisco ISE対応のネットワークで
エンドポイントが検出されたら、エンドポイント属性のリストが NetFlow、DHCP、DHCP
SPAN、HTTP、RADIUS、または SNMPプローブから収集されます。

Cisco ISEをスタンドアロンで展開する場合、または初めて分散環境に展開する場合は、セッ
トアップユーティリティを実行して Cisco ISEアプライアンスを設定するように求められま
す。セットアップユーティリティを実行するときに、ドメインネームシステム（DNS）ドメ
インとプライマリネームサーバ（プライマリ DNSサーバ）を設定します。設定時には、1つ
以上のネームサーバを設定できます。Cisco ISEの展開後に、CLIコマンドを使用してDNSネー
ムサーバを変更または追加することもできます。

DNS FQDNルックアップ

DNSルックアップを実行する前に、DHCP、DHCP SPAN、HTTP、RADIUS、または SNMPの
いずれかのプローブをDNSプローブとともに起動する必要があります。これにより、プロファ
イラの DNSプローブは、Cisco ISE展開に定義されている、指定されたネームサーバに対して
逆引き DNSルックアップ（FQDNルックアップ）を実行できます。新しい属性がエンドポイ
ントの属性リストに追加され、エンドポイントプロファイリングポリシーの評価に使用でき

ます。FQDNは、システム IPディクショナリに存在する新しい属性です。エンドポイントプ
ロファイリング条件を作成して、FQDN属性およびそのプロファイリング用の値を検証できま
す。次は、DNSルックアップ、およびこれらの属性を収集するプローブに必要な特定のエンド
ポイント属性です。

• dhcp-requested-address属性：DHCPプローブと DHCP SPANプローブによって収集される
属性

• SourceIP属性：HTTPプローブによって収集される属性

• Framed-IP-Address属性：RADIUSプローブによって収集される属性
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• cdpCacheAddress属性：SNMPプローブによって収集される属性

WLC Webインターフェイスでの呼出端末 IDタイプの設定

WLCWebインターフェイスを使用して、呼出端末 IDタイプ情報を設定できます。WLCWeb
インターフェイスの [セキュリティ（Security）]タブに移動すると、[RADIUS RADIUS認証
サーバ（Authentication Servers）]ページで発信側ステーション IDを設定できます。[MACデリ
ミタ（MACDelimiter）]フィールドは、WLCユーザインターフェイスのデフォルトでは、[コ
ロン（Colon）]に設定されます。

WLCWebインターフェイスで設定する方法の詳細については、『CiscoWireless LANController
Configuration Guide, Release 7.2』の第 6章「Configuring Security Solutions」を参照してくださ
い。

config radius callStationIdTypeコマンドを使用してWLCCLIで設定する方法の詳細については、
『Cisco Wireless LAN Controller Command Reference Guide, Release 7.2』の第 2章「Controller
Commands」を参照してください。

ステップ 1 ワイヤレス LANコントローラのユーザインターフェイスにログインします。

ステップ 2 [セキュリティ（Security）]をクリックします。

ステップ 3 [AAA]を展開して、[RADIUS] > [認証（Authentication）]を選択します。

ステップ 4 [呼出端末 IDタイプ（Call Station ID Type）]ドロップダウンリストから [システムMACアドレス（System
MAC Address）]を選択します。

ステップ 5 FIPSモードで Cisco ISEを実行する場合は、[AESキーラップ（AES Key Wrap）]チェックボックスをオン
にします。

ステップ 6 [MAC区切り文字（MAC Delimiter）]ドロップダウンリストから [コロン（Colon）]を選択します。

SNMPクエリプローブ
[ノードの編集（Edit Node）]ページでの SNMPクエリープローブの設定に加えて、[管理
（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワークデバイ
ス（Network Devices）]でその他の Simple Management Protocol設定を行う必要があります。

[ネットワークデバイス（Network Devices）]リストページで新しいネットワークアクセスデ
バイス（NAD）のSNMP設定を行うことができます。ネットワークアクセスデバイスのSNMP
クエリープローブまたは SNMP設定に指定したポーリング間隔で、NADに定期的にクエリー
を実行します。

次の設定に基づいて、特定の NADの SNMPクエリーをオンおよびオフにすることができま
す。

• [リンクアップ時に SNMPクエリー（SNMP Query on Link up）]および [新しいMACの通
知（New MAC notification）]のオンまたはオフ
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• Cisco Discovery Protocol情報の [リンクアップ時に SNMPクエリー（SNMP Query on Link
up）]および [新しいMACの通知（New MAC notification）]のオンまたはオフ

• SNMPクエリータイマーをデフォルトでスイッチごとに 1時間に 1回

iDeviceおよび SNMPをサポートしないその他のモバイルデバイスでは、ARPテーブルによっ
てMACアドレスを検出でき、SNMPクエリープローブによってネットワークアクセスデバ
イスからクエリーを実行できます。

SNMPクエリに関する Cisco Discovery Protocolのサポート

ネットワークデバイスで SNMP設定を行う場合は、ネットワークデバイスのすべてのポート
でCisco Discovery Protocolを有効（デフォルト）にする必要があります。ネットワークデバイ
スのいずれかのポートで Cisco Discovery Protocolを無効にすると、接続されているすべてのエ
ンドポイントの Cisco Discovery Protocol情報が失われるため、正しくプロファイリングを実行
できなくなる可能性があります。ネットワークデバイスで cdp runコマンドを使用して Cisco
Discovery Protocolをグローバルに有効にし、ネットワークアクセスデバイスのインターフェ
イスで cdp enableコマンドを使用して Cisco Discovery Protocolを有効にします。ネットワーク
デバイスとインターフェイスで Cisco Discovery Protocolを無効にするには、コマンドの先頭に
noキーワードを使用します。

SNMPクエリに関する Link Layer Discovery Protocolのサポート

Cisco ISEプロファイラはLLDPの属性を収集するためにSNMPクエリーを使用します。RADIUS
プローブを使用して、ネットワークデバイスに組み込まれているCisco IOSセンサーからLLDP
属性を収集することもできます。ネットワークアクセスデバイスでLLDPグローバルコンフィ
ギュレーションコマンドおよび LLDPインターフェイスコンフィギュレーションコマンドの
設定に使用できるデフォルトの LLDP構成設定を確認してください。

表 44 :デフォルトの LLDP設定

機能機能

無効LLDPグローバルステート

120秒LLDPホールドタイム（廃棄までの時間）

30秒LLDPタイマー（パケット更新頻度）

2秒LLDP再初期化遅延

有効（すべての TLVの送受信が可能）LLDP tlv-select

[有効（Enabled）]LLDPインターフェイスステート

[有効（Enabled）]LLDP受信

[有効（Enabled）]LLDP転送

有効（すべての LLDP-MED TLVの送信が可
能）

LLDP med-tlv-select
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単一文字で表示される CDPおよび LLDPの機能コード

エンドポイントの属性リストには、lldpCacheCapabilities属性と lldpCapabilitiesMapSupported属
性の 1文字の値が表示されます。値は、CDPと LLDPを実行するネットワークアクセスデバ
イスに対して表示される機能コードです。

例 1

lldpCacheCapabilities S
lldpCapabilitiesMapSupported S

例 2

lldpCacheCapabilities B;T
lldpCapabilitiesMapSupported B;T

例 3

Switch#show cdp neighbors
Capability Codes:
R - Router, T - Trans Bridge, B - Source Route Bridge, S - Switch, H - Host, I - IGMP,
r - Repeater, P - Phone, D - Remote, C - CVTA, M - Two-port Mac Relay
...
Switch#

Switch#show lldp neighbors
Capability codes:
(R) Router, (B) Bridge, (T) Telephone, (C) DOCSIS Cable Device
(W) WLAN Access Point, (P) Repeater, (S) Station, (O) Other
...
Switch#

SNMPトラッププローブ
SNMPトラップは、MAC通知、linkup、linkdown、および informsをサポートする特定のネッ
トワークアクセスデバイスから情報を受信します。SNMPトラッププローブは、ポートがアッ
プまたはダウンし、エンドポイントがネットワークから切断するか、またはネットワークに接

続したときに、特定のネットワークアクセスデバイスから情報を受信します。そのため、受

信した情報は Cisco ISEにエンドポイントを作成するのに十分ではありません。

SNMPトラップを完全に機能させ、エンドポイントを作成するには、トラップを受信したとき
に SNMPクエリープローブがネットワークアクセスデバイスの特定のポートでポーリングイ
ベントをトリガーするようにSNMPクエリーを有効にする必要があります。この機能を完全に
動作させるには、ネットワークアクセスデバイスと SNMPトラップを設定する必要がありま
す。
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Cisco ISEでは、ワイヤレス LANコントローラ（WLC）とアクセスポイント（AP）から受信
した SNMPトラップはサポートされません。

（注）

Active Directoryプローブ
ADのプローブ：

• Windowsエンドポイントの OS情報の明瞭度を向上させます。Microsoft ADはバージョン
とサービスパックのレベルを含む、ADに参加しているコンピュータの OSの詳細情報を
追跡します。ADのプローブは、ADのランタイムコネクタを使用してこの情報を直接取
得し、クライアント OS情報の信頼性の高いソースを提供します。

•社内および社外の資産を区別するのに役立ちます。ADのプローブで使用される基本的で
すが重要な属性は、エンドポイントが ADにあるかどうかです。この情報は ADに含まれ
るエンドポイントを管理対象デバイスまたは企業資産として分類するために使用できま

す。

[管理（Administration）] > [システム（System）] > [展開（Deployment）] > [プロファイリン
グ設定（Profiling Configuration）]ページで ADプローブを有効化できます。このプローブを
有効にすると、ISEはホスト名を受信するとすぐに、新しいエンドポイントの AD属性を取得
します。ホスト名は通常 DHCPまたは DNSプローブから正常に学習されます。正常に取得す
ると、ISEは再スキャンがタイムアウトになるまで、同じエンドポイントに対し ADを再度問
い合わせようとはしません。これにより属性の問い合わせに対する ADの負荷が制限されま
す。再スキャンタイマーは、[再スキャンまでの日数（Days Before Rescan）]フィールド（[管
理（Administration）] > [システム（System）] > [展開（Deployment）] > [プロファイリング設定
（Profiling Configuration）] > [Active Directory]）で設定できます。エンドポイントでの追加の
プロファイリングアクティビティがあれば、ADはもう一度クエリーされます。

次の ADプローブの属性は ACTIVEDIRECTORY条件を使用して、[ポリシー（Policy）] > [ポ
リシー要素（Policy Elements）] > [プロファイリング（Profiling）]でマッチングさせることが
できます。ADのプローブを使用して集められたAD属性は、[コンテキストの可視性（Context
Visibility）] > [エンドポイント（Endpoints）]ページのエンドポイントの詳細にプレフィックス
「AD」が付いて表示されます。

• AD-Host-Exists

• AD-Join-Point

• AD-Operating-System

• AD-OS-Version

• AD-Service-Pack
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Cisco ISEノードごとのプローブの設定
ポリシーサービスペルソナを担当する展開の Cisco ISEノードごとに、[プロファイリング設
定（Profiling Configuration）]タブで次のプローブを 1つ以上設定できます。

• [スタンドアロンノード（A standalone node）]：デフォルトですべての管理、モニタリン
グ、およびポリシーサービスのペルソナを担当する単一のノードに Cisco ISEを展開した
場合。

• [複数ノード（Multiple nodes）]：展開でポリシーサービスペルソナを担当するノードを複
数登録した場合。

始める前に

Cisco ISEノードごとのプローブは、管理ノードからのみ設定できます。管理ノードは、分散
展開のセカンダリ管理ノードで使用できません。

ステップ 1 [管理（Administration）] > [システム（System）] > [展開（Deployment）]を選択します。

ステップ 2 ポリシーサービスペルソナを担当する Cisco ISEノードを選択します。

ステップ 3 [展開ノード（Deployment Nodes）]ページで [編集（Edit）]をクリックします。

ステップ 4 [全般設定（General Settings）]タブで [ポリシーサービス（Policy Service）]チェックボックスをオンにし
ます。[ポリシーサービス（Policy Service）]チェックボックスがオフになっている場合は、セッション
サービスとプロファイリングサービスの両方のチェックボックスが無効になります。

ステップ 5 [プロファイリングサービスの有効化（Enable Profiling Service）]チェックボックスをオンにします。

ステップ 6 [プロファイリング設定（Profiling Configuration）]タブをクリックします。

ステップ 7 各プローブの値を設定します。

ステップ 8 [保存（Save）]をクリックしてプローブ設定を保存します。

CoA、SNMP ROコミュニティおよびエンドポイント属性
フィルタの設定

Cisco ISEでは、グローバルコンフィギュレーションで、[プロファイラ設定（Profiler
Configuration）]ページで許可変更（CoA）を発行し、プロファイリングサービスを有効にし
てすでに認証されているエンドポイントに対する制御を拡張することができます。

さらに、[プロファイラ設定（Profiler Configuration）]ページでは、NMAPの手動でのネット
ワークスキャンのために、カンマで区切られた追加の SNMP読み取り専用コミュニティスト
リングを設定できます。SNMPROコミュニティストリングは、[現在のカスタムSNMPコミュ
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ニティストリング（Current custom SNMP community strings）]フィールドに表示されるのと同
じ順序で使用されます。

[プロファイラ設定（Profiler Configuration）]ページでは、エンドポイント属性のフィルタリン
グを設定することもできます。

ステップ 1 [管理（Administration）] > [システム（System）] > [設定（Settings）] > [プロファイリング（Profiling）]
を選択します。

ステップ 2 次のいずれかの設定を選択して、CoAタイプを設定します。

• [CoAなし（NoCoA）]（デフォルト）：このオプションを使用して、CoAのグローバルコンフィギュ
レーションを無効にできます。この設定は、エンドポイントプロファイリングポリシーごとに設定さ

れた CoAを上書きします。

• [ポートバウンス（Port Bounce）]：スイッチポートのセッションが 1つだけである場合は、このオプ
ションを使用できます。ポートに複数のセッションがある場合は、[再認証（Reauth）]オプションを
使用します。

• [再認証（Reauth）]：このオプションを使用して、すでに認証されているエンドポイントをプロファイ
リング時に再認証できます。

1つのポートに複数のアクティブなセッションがある場合は、CoAに [ポートバウンス（PortBounce）]
オプションを設定しても、プロファイリングサービスによって [再認証（Reauth）]オプションが指定
されたCoAが発行されます。この機能を使用すると、[ポートバウンス（Port Bounce）]オプションの
場合のように他のセッションが切断されるのを回避できます。

ステップ 3 NMAPの手動でのネットワークスキャンのために、カンマで区切られた新しい SNMPコミュニティスト
リングを [カスタムSNMPコミュニティストリングの変更（Change customSNMPcommunity strings）]フィー
ルドに入力し、[カスタムSNMPコミュニティストリングの確認（ConfirmcustomSNMPcommunity strings）]
フィールドに文字列を再入力します。

ステップ 4 [エンドポイント属性フィルタ（Endpoint Attribute Filter）]チェックボックスをオンにして、エンドポイン
ト属性のフィルタリングを有効にします。

ステップ 5 [保存（Save）]をクリックします。

認証されたエンドポイントに対する許可変更のグローバル設定

デフォルトの [CoAなし（NoCoA）]オプションを使用して許可変更（CoA）を無効にするか、
ポートバウンスと再認証オプションを使用して CoAを有効にするグローバルコンフィギュ
レーションオプションを使用できます。Cisco ISEのCoAでポートバウンスを設定している場
合は、「CoA免除」の項で説明されているように、プロファイリングサービスにより他のCoA
が発行されることがあります。

RADIUSプローブまたはモニタリングペルソナのRESTAPIを使用して、エンドポイントの認
証できます。RADIUSプローブを有効にして、パフォーマンスを向上させることができます。
CoAを有効にした場合は、Cisco ISEアプリケーションで CoA設定と合わせて RADIUSプロー
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ブを有効にしてパフォーマンスを向上させることを推奨します。これにより、プロファイリン

グサービスは収集された RADIUS属性を使用して、エンドポイントに適切な CoAを発行でき
ます。

Cisco ISEアプリケーションで RADIUSプローブを無効にした場合は、モニタリングペルソナ
の REST APIを使用して CoAを発行できます。これにより、プロファイリングサービスは幅
広いエンドポイントをサポートできます。分散展開では、モニタリングペルソナの REST API
を使用してCoAを発行するために、モニタリングペルソナを担当するCisco ISEノードがネッ
トワークに少なくとも 1つ存在している必要があります。

プライマリおよびセカンダリモニタリングノードは同一のセッションディレクトリ情報を持

つため、Cisco ISEは、分散展開内のRESTクエリーのデフォルトの宛先としてプライマリおよ
びセカンダリモニタリングノードを適宜指定します。

許可変更の発行の使用例

次の場合に、プロファイリングサービスによって許可変更が発行されます。

•エンドポイントが削除される：エンドポイントが [エンドポイント（Endpoints）]ページか
ら削除され、そのエンドポイントがネットワークから接続解除または排除された場合。

•例外アクションが設定される：エンドポイントに異常または許容できないイベントをもた
らす例外アクションがプロファイルごとに設定されている場合。プロファイリングサービ

スは、CoAを発行して対応するスタティックプロファイルにエンドポイントを移動しま
す。

•エンドポイントが初めてプロファイリングされる：エンドポイントがスタティックに割り
当てられておらず、初めてプロファイリングされる場合（たとえば、プロファイルが不明

プロファイルから既知のプロファイルに変更された場合）。

•エンドポイント IDグループが変更される：エンドポイントが許可ポリシーで使用さ
れるエンドポイント IDグループに対して追加または削除された場合。

エンドポイント IDグループが変更され、エンドポイント IDグループが次のために許
可ポリシーで使用されている場合、プロファイリングサービスはCoAを発行します。

•動的にプロファイリングされる場合のエンドポイントに対するエンドポイント ID
グループの変更

•ダイナミックエンドポイントに対してスタティック割り当てフラグが trueに設定
されている場合のエンドポイント IDグループの変更

•エンドポイントプロファイリングのポリシーが変更され、ポリシーが許可ポリシーで使用
される：エンドポイントプロファイリングポリシーが変更され、許可ポリシーで使用さ

れる論理的なプロファイルにそのポリシーが含まれる場合。エンドポイントプロファイリ

ングポリシーは、プロファイリングポリシーの一致のため、または、エンドポイントが

論理的なプロファイルに関連付けられたエンドポイントプロファイリングポリシーにス

タティックに割り当てられるときに、変更される場合があります。両方の場合で、エンド
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ポイントプロファイリングポリシーが許可ポリシーで使用される場合のみ、プロファイ

リングサービスは CoAを発行します。

許可変更の発行の免除

エンドポイント IDグループが変更され、スタティック割り当てがすでに trueの場合、プロファ
イリングサービスは CoAを発行しません。

Cisco ISEは次の理由で CoAを発行しません。

•エンドポイントがネットワークから切断されている：ネットワークから切断されているエ
ンドポイントが検出された場合。

•有線（ExtensibleAuthentication Protocol）EAP対応エンドポイントが認証された：認証され
た有線 EAP対応エンドポイントが検出された場合。

•ポートごとに複数のアクティブセッション：1つのポートに複数のアクティブなセッショ
ンがある場合は、CoAに [ポートバウンス（Port Bounce）]オプションを設定しても、プ
ロファイリングサービスによって [再認証（Reauth）]オプションが指定された CoAが発
行されます。

•ワイヤレスエンドポイント検出時のパケットオブディスコネクト CoA（セッションの終
了）：エンドポイントがワイヤレスとして検出されて、パケットオブディスコネクトCoA
（セッション終了）がポートバウンス CoAの代わりに送信された場合。この変更の利点
は、ワイヤレス LANコントローラ（WLC）CoAがサポートされていることです。

•エンドポイントがゲストデバイス登録フローによって作成された：エンドポイントがゲス
トのデバイス登録によって作成された場合。CoAが Cisco ISEでグローバルに有効になっ
ていても、プロファイリングサービスは、デバイス登録のフローに影響を与えないように

CoAを発行しません。特に、ポートバウンス CoAのグローバル設定は、エンドポイント
接続のフローを中断します。

•グローバルな [CoAなし（No CoA）]設定がポリシー CoAを上書きする：グローバルな
[CoAなし（No CoA）]は、エンドポイントプロファイリングポリシーのすべての構成設
定を上書きします。エンドポイントプロファイリングポリシーごとに設定された CoAに
関係なく、Cisco ISEで CoAが発行されないためです。

[CoAなし（No CoA）]および [再認証（Reauth）] CoA設定は影
響を受けません。また、プロファイラサービスは有線およびワイ

ヤレスエンドポイントに同じ CoAの設定を適用します。

（注）
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CoA設定の各タイプに発行される許可変更
表 45 : CoA設定の各タイプに発行される許可変更

その他の情報再認証設定ポートバウンス

設定

CoAなし設定シナリオ

—再認証

（Reauthentication）
ポートバウンスCoAなし（No

CoA）
Cisco ISEにおけ
る CoAグローバ
ルコンフィギュ

レーション（一般

的な設定）

許可変更は、

RADIUS属性の
Acct -Status -Type
値 Stopで判別さ
れます。

CoAなし（No
CoA）

CoAなし（No
CoA）

CoAなし（No
CoA）

エンドポイントが

ネットワークで検

出された場合

再認証は、他の

セッションの切断

を回避します。

再認証

（Reauthentication）
再認証

（Reauthentication）
CoAなし（No
CoA）

同じスイッチ

ポートで複数のア

クティブセッ

ションと有線接続

ワイヤレス LAN
コントローラに対

するサポート。

再認証

（Reauthentication）
切断パケット

CoA（セッション
終了）

CoAなし（No
CoA）

ワイヤレスエン

ドポイント

原因は RADIUS
属性の欠落。

CoAなし（No
CoA）

CoAなし（No
CoA）

CoAなし（No
CoA）

不完全な CoA
データ

ISEデータベースの持続性とパフォーマンスの属性フィ
ルタ

Cisco ISEは、ダイナミックホストコンフィギュレーションプロトコル（DHCPヘルパーと
DHCPSPANの両方）、HTTP、RADIUS、およびシンプルネットワーク管理プロトコルの各プ
ローブのフィルタを実装しています。ただし、パフォーマンスの低下に対処するためにNetFlow
は除外されています。各プローブフィルタには、一時的でエンドポイントプロファイルとは

関係のない属性のリストが含まれ、これらの属性はプローブによって収集された属性から削除

されます。

isebootstrapログ（isebootstrap-yyyymmdd-xxxxxx.log）には、辞書からの属性がフィルタリング
された状態で、辞書の作成を処理するメッセージが含まれます。エンドポイントがフィルタリ
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ングフェーズを通過するときに、フィルタリングが行われたことを示すデバッグメッセージ

をログに記録するように設定することもできます。

Cisco ISEプロファイラは、次のエンドポイント属性フィルタを呼び出します。

• DHCPヘルパーと DHCP SPANの両方の DHCPフィルタには、不要なすべての属性が含ま
れ、これらの属性は DHCPパケットの解析後に削除されます。フィルタリング後の属性
は、エンドポイントのエンドポイントキャッシュ内にある既存の属性とマージされます。

• HTTPフィルタは、HTTPパケットからの属性のフィルタリングに使用され、フィルタリ
ング後の属性セットに大幅な変更はありません。

• RADIUSフィルタは、syslog解析が完了すると使用され、エンドポイント属性がプロファ
イリングのためにエンドポイントキャッシュにマージされます。

• SNMPクエリー用のSNMPフィルタには、CDPおよびLLDPフィルタが含まれています。
これらのフィルタはすべて SNMPクエリープローブに使用されます。

ホワイトリストを使用してエンドポイント属性をフィルタリングする

グローバル設定

収集ポイントで頻繁には変わらないエンドポイント属性の数を減らして、永続性イベントおよ

び複製イベントの数を減らすことができます。エンドポイント属性フィルタを有効にすると、

Cisco ISEプロファイラは、重要な属性のみを保持し、その他の属性をすべて廃棄します。重
要な属性とは、Cisco ISEシステムによって使用される属性またはエンドポイントプロファイ
リングポリシーやルールで明確に使用される属性です。

ホワイトリストは、カスタムエンドポイントプロファイリングポリシー内でエンドポイント

のプロファイリングに使用される属性のセットであり、許可変更（CoA）、個人所有デバイス
の持ち込み（BYOD）、デバイス登録WebAuth（DRW）などが Cisco ISEで期待どおりに機能
するために不可欠な属性のセットです。ホワイトリストは、無効になっている場合でも、エン

ドポイントの所有権が変わった場合に（属性が複数のポリシーのサービスノードによって収集

されている場合）、常に基準として使用されます。

デフォルトではホワイトリストは無効で、属性は、属性フィルタが有効になっている場合にの

みドロップされます。ホワイトリストは、フィードからの変更など、エンドポイントプロファ

イリングポリシーが変更されると、プロファイリングポリシーに新しい属性を含めるように、

動的に更新されます。ホワイトリストにない属性は収集時に即座にドロップされ、属性をプロ

ファイリングエンドポイントに加えることはできません。バッファリングと組み合わせると、

永続性イベントの数を減らすことができます。

ホワイトリストに次の2つのソースから決定された属性のセットが含まれていることを確認す
る必要があります。

•エンドポイントをプロファイルに適合させるためにデフォルトプロファイルで使用される
属性のセット。

•許可変更（CoA）、個人所有デバイスの持ち込み（BYOD）、デバイス登録WebAuth
（DRW）などが Cisco ISEで期待どおりに機能するために不可欠な属性のセット。

Cisco Identity Services Engineリリース 2.2管理者ガイド
789

Cisco ISEサービスの有効化および設定

ホワイトリストを使用してエンドポイント属性をフィルタリングするグローバル設定



表 46 :ホワイトリストの属性

BYODRegistrationAAA-Server

Certificate Expiration DateCalling-Station-ID

Certificate Issuer NameCertificate Issue Date

説明Certificate Serial Number

Device IdentifierDestinationIPAddress

DeviceRegistrationStatusデバイス名（Device Name）

EndPointPolicyIDEndPointPolicy

EndPointSourceEndPointProfilerServer

FirstCollection[FQDN]

IdentityGroupFramed-IP-Address

IdentityStoreGUIDIdentityGroupID

L4_DST_PORTIdentityStoreName

MACAddressLastNmapScanTime

MatchedPolicyIDMatchedPolicy

NAS-IP-AddressNADAddress

NAS-Port-TypeNAS-Port-Id

NmapSubnetScanIDNmapScanCount

OUIOS Version

PortalUserPolicyVersion

製品PostureApplicable

—RegistrationTimeStamp

StaticGroupAssignmentStaticAssignment

Total Certainty FactorTimeToProfile

cdpCacheAddressUser-Agent

cdpCacheDeviceIdcdpCacheCapabilities

cdpCacheVersioncdpCachePlatform

dhcp-class-identifierciaddr
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host-namedhcp-requested-address

ifIndexhrDeviceDescr

lldpCacheCapabilitiesip

lldpSystemDescriptionlldpCapabilitiesMapSupported

sysDescroperating-system

—161-udp

IOSセンサー組み込みスイッチからの属性の収集
IOSセンサーの統合によって、Cisco ISEランタイムと Cisco ISEプロファイラでスイッチから
送信された任意またはすべての属性を収集できるようになりました。RADIUSプロトコルを使
用して、DHCP、CDP、およびLLDP属性をスイッチから直接収集できます。DHCP、CDP、お
よびLLDPについて収集された属性は、解析され、次の場所のプロファイラディクショナリの
属性にマッピングされます（[ポリシー（Policy）]> [ポリシー要素（PolicyElements）]> [ディ
クショナリ（Dictionaries）]）。

デバイスセンサー用にサポートされている Catalystプラットフォームについては、
https://communities.cisco.com/docs/DOC-72932を参照してください。

IOSセンサー組み込みネットワークアクセスデバイス
IOSセンサー組み込みネットワークアクセスデバイスと Cisco ISEの統合では、次のコンポー
ネントが含まれます。

• IOSセンサー

• DHCP、CDPおよびLLDPのデータを収集するためにネットワークアクセスデバイス（ス
イッチ）に組み込まれているデータコレクタ

•データを処理し、エンドポイントのデバイスタイプを決定するアナライザ

アナライザを展開するには次の 2つの方法がありますが、2つを組み合わせて使用するこ
とは想定されていません。

•アナライザを Cisco ISEに展開する

•アナライザをセンサーとしてスイッチに組み込む
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IOSセンサー組み込みネットワークアクセスデバイスの設定チェック
リスト

ここでは、スイッチから直接 DHCP、CDP、および LLDPの属性を収集するために、IOSセン
サー対応スイッチと Cisco ISEで設定する必要のある作業のリストの概要を説明します。

• RADIUSプローブが Cisco ISEで有効になっていることを確認します。

•ネットワークアクセスデバイスでDHCP、CDP、およびLLDP情報を収集するための IOS
センサーがサポートされていることを確認します。

•ネットワークアクセスデバイスで、エンドポイントから CDP情報と LLDP情報を取得す
るために次の CDPコマンドと LLDPコマンドが実行されていることを確認します。

cdp enable
lldp run

•標準のAAAコマンドとRADIUSコマンドを使用して、セッションアカウンティングが個
別に有効になっていることを確認します。

コマンドの使用例を示します。

aaa new-model
aaa accounting dot1x default start-stop group radius

radius-server host <ip> auth-port <port> acct-port <port> key <shared-secret>
radius-server vsa send accounting

• IOSセンサー固有のコマンドを実行していることを確認します。

•アカウンティング拡張の有効化

ネットワークアクセスデバイスで IOSセンサープロトコルデータを RADIUSアカ
ウンティングメッセージに追加したり、新しいセンサープロトコルデータの検出時

に追加のアカウンティングイベントを生成したりできるようにする必要があります。

つまり、RADIUSアカウンティングメッセージには、すべての CDP、LLDP、および
DHCP属性が含まれている必要があります。

次のグローバルコマンドを入力します。

device-sensor accounting

•アカウンティング拡張の無効化

（アカウンティング機能がグローバルに有効になっている場合、）（アカウンティン

グ）ネットワークアクセスデバイスで、特定のポートでホストされているセッショ

ンについて IOSセンサープロトコルデータを RADIUSアカウンティングメッセージ
に追加できないようにするには、適切なポートで次のコマンドを入力します。

no device-sensor accounting

• TLV変更のトラッキング
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デフォルトでは、サポートされている各ピアプロトコルでクライアント通知とアカウ

ンティングイベントが生成されるのは、特定のセッションのコンテキストで前に受信

したことのないタイプ、長さ、値（TLV）が着信パケットに含まれている場合だけで
す。

新しい TLVが存在するか、または前に受信した TLVの値が異なる場合は、すべての
TLV変更に対するクライアント通知とアカウンティングイベントを有効にする必要
があります。次のコマンドを入力します。

device-sensor notify all-changes

•ネットワークアクセスデバイスで IOS Device Classifier（ローカルアナライザ）が無効に
なっていることを確認します。

次のコマンドを入力します。

no macro auto monitor

このコマンドにより、ネットワークアクセスデバイスは変更ご

とに 2つの同じRADIUSアカウンティングメッセージを送信でき
なくなります。

（注）

プロファイラ条件
プロファイラ条件はポリシー要素であり、他の条件とほとんど同じです。ただし、認証、許

可、およびゲスト条件とは異なり、プロファイリング条件は限られた数の属性に基づいていま

す。[プロファイラ条件（Profiler Conditions）]ページにCisco ISEで使用できる属性とその説明
が表示されます。

プロファイラ条件は次のとおりです。

•シスコ提供：Cisco ISEには展開時に事前定義されたプロファイリング条件が含まれてお
り、[プロファイラ条件（Profiler Conditions）]ページでシスコ提供の条件として識別され
ます。シスコ提供のプロファイリング条件を削除することはできません。

[ポリシー（Policy）] > [ポリシー要素（PolicyElements）] > [ディクショナリ（Dictionaries）]
> [システム（System）]からアクセスできる場所にあるシステムプロファイラディクショ
ナリにもシスコ提供条件があります。

たとえば、MACディクショナリです。一部の製品では、OUI（固有識別子情報）がデバ
イスの製造組織を識別するために最初に使用できる固有属性です。これはデバイスのMAC
アドレスのコンポーネントです。MACディクショナリには、MACAddressおよび OUI属
性が含まれています。

•管理者作成：ユーザが Cisco ISEの管理者として作成するプロファイラ条件、複製された
事前定義済みのプロファイリング条件は管理者作成として識別されます。[プロファイラ
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条件（Profiler Conditions）]ページでプロファイラディクショナリを使用して、DHCP、
MAC、SNMP、IP、RADIUS、NetFlow、CDP、LLDP、およびNMAPタイプのプロファイ
ラ条件を作成できます。

プロファイリングポリシーの数の推奨上限は 1000ですが、最高 2000までプロファイリング
ポリシーを拡張できます。

Cisco NACアプライアンスとの Cisco ISE統合
Cisco ISEは、Cisco Network Admission Control（NAC）アプライアンスリリース 4.9との統合
のみをサポートし、Cisco ISEに AdvancedライセンスまたはWirelessライセンスをインストー
ルした場合に使用できます。

Cisco ISEプロファイラはCisco NAC展開のエンドポイントを管理するCisco Network Admission
Control（NAC）プロファイラに似ています。この統合により、CiscoNAC展開にインストール
されている既存の Cisco NACプロファイラを置き換えることができます。Cisco ISEプロファ
イラからのプロファイル名およびエンドポイント分類の結果を Cisco Clean Access Manager
（CAM）と同期できます。

管理ノードでの Cisco Clean Access Managerの設定
Cisco ISEでは、REST API通信設定のために分散展開のプライマリ PANで複数の Clean Access
Manager（CAM）を登録できます。Cisco ISEに登録されている CAMのリストは、すべてのプ
ロファイラ設定変更が通知されるリストです。プライマリ PANは、Cisco ISEと Cisco NACア
プライアンス間のすべての通信を担当します。Cisco ISEでは、CAMをプライマリ PANでの
み設定できます。1つ以上の CAMをプライマリ PANで登録するときに使用されたクレデン
シャルが CAMとの接続の認証に使用されます。

Cisco ISEと Cisco NACアプライアンス間の通信は、Secure Sockets Layer（SSL）上で安全に行
われます。Cisco ISEはプロファイラ設定の変更を CAMにプッシュし、CAMはエンドポイン
トのMACアドレスと対応するプロファイルのリストおよびすべてのプロファイル名のリスト
を Cisco ISEから定期的にプルするため、通信は実際には双方向です。

Cisco ISEとCAM間でセキュアな通信を適切に行えるように、[管理（Administration）] > [Clean
Access Manager] > [SSL]でX509証明書の内容を Clean Access Managerからエクスポートし、そ
れを [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [信頼できる
証明書ストア（Trusted Certificates Store）]で Cisco ISEのプライマリ PANにインポートする必
要があります。

ハイアベイラビリティ用のCAMのペアを設定する方法の詳細については、次のリンクを参照
してください。

Cisco ISEプロファイラと Cisco Clean Access Managerの通信
Cisco ISEプロファイラは、プロファイラ設定の変更をプライマリ PANからすべての登録済み
Clean Access Manager（CAM）に通知します。これにより、Cisco ISE分散展開における通知の
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重複が回避されます。Cisco ISEデータベースでエンドポイントの追加や削除、およびエンド
ポイントプロファイリングポリシーの変更が行われると、プロファイラ設定の変更を通知す

るためにRESTAPIが使用されます。エンドポイントのインポート時、Cisco ISEプロファイラ
はインポートの完了後にのみ CAMに通知します。

プロファイラ設定の変更を CAMにプッシュするために、次の REST APIフローが実装されま
す。

Cisco ISEプロファイラエンドポイント変更のプッシュ：Cisco ISEでエンドポイントがプロ
ファイリングされ、エンドポイントのプロファイルに変更がある場合、Cisco ISEプロファイ
ラは、エンドポイントプロファイルの変更をすべての登録済み CAMに通知します。

CAMで Cisco ISEを設定し、CAMの [同期設定（Sync Settings）]に応じて CAMを Cisco ISE
と同期することができます。ルールを作成し、Cisco ISEプロファイルのリストから 1つ以上
の一致するプロファイルを選択し、エンドポイントを CAMのいずれかのアクセスタイプに
マッピングできます。CAMはエンドポイントと対応するプロファイル、およびすべてのプロ
ファイル名のリストを Cisco ISEプロファイラから定期的に取得します。

プロファイラ設定の変更をCisco ISEプロファイラからプルするために、次のRESTAPIフロー
が実装されます。

• NACManagerのエンドポイントプル：エンドポイントのMACアドレスと既知のエンドポ
イントの対応するプロファイルのリストをプルします。

• NACManagerのプロファイルプル：プロファイル名を Cisco ISEプロファイラからプルし
ます。

Cisco ISEプロファイラは、Cisco ISEと Cisco NACアプライアンスリリース 4.9との統合のモ
ニタとトラブルシューティングに使用できるすべてのイベントを Cisco ISEモニタリングペル
ソナに通知します。

Cisco ISEプロファイラログには、統合のモニタリングとトラブルシューティングに関する次
のイベントが取り込まれます。

• NAC設定の変更（情報）

• NAC通知イベント障害（エラー）

Cisco Clean Access Managerの追加
Cisco ISEを Cisco NACアプライアンスリリース 4.9と統合すると、Cisco NAC展開で Cisco
ISEプロファイリングサービスを利用できます。

[NACManagers]ページでは、複数のCleanAccessManager（CAM）を設定でき、登録したCAM
をフィルタリングするためのオプションを使用できます。このページには、CAMが名前、説
明、IPアドレス、および CAMでエンドポイント通知が有効になっているかどうかを示すス
テータスとともに表示されます。
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ステップ 1 [管理（Administration）] > [ネットワークリソース（Network Resources）] > [NAC Managers]を選択しま
す。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 Cisco Access Managerの名前を入力します。

ステップ 4 CAMへの接続を認証する Cisco ISEプロファイラからの REST API通信を有効にする場合は、[ステータス
（Status）]チェックボックスをオンにします。

ステップ 5 0.0.0.0および 255.255.255.255の IPアドレス以外の CAMの IPアドレスを入力します。

ステップ 6 CAMのユーザインターフェイスにログインするために使用するCAM管理者のユーザ名とパスワードを入
力します。

ステップ 7 [送信（Submit）]をクリックします。

プロファイラ条件の作成
Cisco ISEのエンドポイントプロファイリングポリシーを使用すると、ネットワーク上で検出
されたエンドポイントを分類し、特定のエンドポイント IDグループに割り当てることができ
ます。これらのエンドポイントプロファイリングポリシーは、エンドポイントを分類し、グ

ループ化するために Cisco ISEが評価するプロファイリング条件から構成されます。

始める前に

次のタスクを実行するには、スーパー管理者またはポリシー管理者である必要があります。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [条件（Conditions）] > [プロファイリング
（Profiling）] > [追加（Add）]を選択します。

ステップ 2 エンドポイントプロファイリングポリシーの設定（1358ページ）の説明に従って、フィールドに値を入力
します。

ステップ 3 [送信（Submit）]をクリックして、プロファイラ条件を保存します。

ステップ 4 さらに多くの条件を作成するには、この手順を繰り返します。

関連トピック

プロファイラ条件（662ページ）

エンドポイントプロファイリングポリシールール
ルールを定義すると、すでにポリシー要素ライブラリに作成および保存されているライブラリ

から 1つ以上のプロファイリング条件を選択し、確実度係数の整数値を各条件に関連付ける
か、例外アクションまたはネットワークスキャンアクションをその条件に関連付けることが
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できます。例外アクションまたはネットワークスキャンアクションは、Cisco ISEがエンドポ
イントの分類全体に関するプロファイリングポリシーを評価しているときに、設定可能なアク

ションをトリガーするために使用します。

特定のポリシー内のルールがOR演算子で個別に評価されると、各ルールの確実度メトリック
は、エンドポイントプロファイルからエンドポイントカテゴリを決定するための全体的な照

合の計算に使用されます。エンドポイントプロファイリングポリシーのルールが一致した場

合、そのプロファイリングポリシーおよび一致するポリシーは、それらがネットワーク上で動

的に検出された場合のエンドポイントと同じです。

ルール内で論理的にグループ化される条件

エンドポイントプロファイリングポリシー（プロファイル）には、単一の条件またはAND演
算子やOR演算子を使用して論理的に結合された複数の単一条件の組み合わせが含まれ、これ
らの条件と照合して、ポリシー内の特定のルールについてエンドポイントをチェック、分類、

およびグループ化することができます。

条件は、収集されたエンドポイント属性値をエンドポイントの条件に指定されている値と照合

するために使用されます。複数の属性をマッピングする場合は、条件を論理的にグループ化し

て、ネットワーク上のエンドポイントの分類に使用できます。ルールで対応する確実度メト

リック（定義済みの整数値）が関連付けられている1つ以上の条件とエンドポイントを照合す
るか、または、条件に関連付けられた例外アクション、または条件に関連付けられたネット

ワークスキャンアクションをトリガーすることができます。

確実度係数

プロファイリングポリシーの最小確実度メトリックは、エンドポイントの一致するプロファイ

ルを評価します。エンドポイントプロファイリングポリシーの各ルールには、プロファイリ

ング条件に関連付けられた最小確実度メトリック（整数値）があります。確実度メトリック

は、エンドポイントプロファイリングポリシー内のすべての有効ルールに対して追加される

尺度で、エンドポイントプロファイリングポリシー内の各条件がエンドポイントの全体的な

分類の改善にどの程度役立つかを測定します。

各ルールの確実度メトリックは、エンドポイントプロファイルからエンドポイントカテゴリ

を決定するための全体的な照合の計算に使用されます。すべての有効なルールの確実度メト

リックが合計され、照合の確実度が求められます。この値は、エンドポイントプロファイリン

グポリシーに定義されている最小の確実度係数を超えている必要があります。デフォルトで

は、すべての新しいプロファイリングポリシールールおよび事前に定義されたプロファイリ

ングポリシーで、最小の確実度係数は 10です。

エンドポイントプロファイリングポリシーの作成
[プロファイリングポリシー（Profiling Policies）]ページを使用して、Cisco ISEの管理者とし
て作成したエンドポイントプロファイリングポリシーおよび展開時にCisco ISEによって提供
されるエンドポイントプロファイリングポリシーを管理できます。
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新しいプロファイリングポリシーを作成して、エンドポイントをプロファイリングするには、

[新しいプロファイラポリシー（NewProfiler Policy）]ページで次のオプションを使用します。

•ポリシー有効（Policy Enabled）

• [IDグループの作成（Create an Identity Group）]：一致するエンドポイント IDグループを
作成するか、またはエンドポイント IDグループ階層を使用するポリシーの場合

•親ポリシー（Parent Policy）

•関連 CoAタイプ（Associated CoA Type）

[プロファイリングポリシー（Profiling Policies）]ページでエンド
ポイントポリシーを作成する場合は、Webブラウザの停止ボタン
を使用しないでください。このアクションによって、[新しいプロ
ファイラポリシー（New Profiler Policy）]ページでのロードが停
止され、アクセス時にリストページ内のその他のリストページ

およびメニューがロードされ、リストページ内のフィルタメ

ニュー以外のすべてのメニューでの操作を実行できなくなりま

す。リストページ内ですべてのメニューの操作を実行するには、

Cisco ISEからログアウトし、再度ログインする必要がある場合が
あります。

（注）

類似した特性のプロファイリングポリシーを作成するには、すべての条件を再定義して新しい

プロファイリングポリシーを作成するのではなく、エンドポイントプロファイリングポリシー

を複製して変更することができます。

ステップ 1 [ポリシー（Policy）]> [プロファイリング（Profiling）]> [プロファイリングポリシー（ProfilingPolicies）]
を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 作成する新しいエンドポイントポリシーの名前と説明を入力します。[ポリシー有効（Policy Enabled）]
チェックボックスはデフォルトでオンになっており、エンドポイントのプロファイリング時に検証する

エンドポイントプロファイリングポリシーが含まれます。

ステップ 4 有効範囲 1～ 65535の最小の確実度係数の値を入力します。

ステップ 5 [例外アクション（Exception Action）]ドロップダウンリストの隣にある矢印をクリックして、例外アク
ションを関連付けるか、[ネットワークスキャン（NMAP）アクション（NetworkScan (NMAP)Actions）]
ドロップダウンリストの隣にある矢印をクリックして、ネットワークスキャンアクションを関連付けま

す。

ステップ 6 [ポリシーの IDグループの作成（Create an Identity Group for the policy）]で次のオプションのいずれか 1
つを選択します。

•はい、一致する IDグループを作成します（Yes, create matching Identity Group）

•いいえ、既存の IDグループ階層を使用します（No, use existing Identity Group hierarchy）
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ステップ 7 [親ポリシー（Parent Policy）]ドロップダウンリストの隣の矢印をクリックして、新しいエンドポイント
ポリシーに親ポリシーを関連付けます。

ステップ 8 [関連付ける CoAタイプ（Associated CoA Type）]ドロップダウンリストで、関連付ける CoAタイプを
選択します。

ステップ 9 ルールをクリックし、条件を追加して、各条件の確実度係数の整数値を関連付けるか、エンドポイント

の全体的な分類のその条件の例外アクションまたはネットワークスキャンアクションを関連付けます。

ステップ 10 [送信（Submit）]をクリックしてエンドポイントポリシーを追加するか、または [新しいプロファイラ
ポリシー（New Profiler Policy）]ページの [プロファイラポリシーリスト（Profiler Policy List）]リンク
をクリックして [プロファイリングポリシー（Profiling Policies）]ページに戻ります。

エンドポイントプロファイリングポリシーごとの許可変更の設定

Cisco ISEの許可変更（CoA）タイプのグローバルコンフィギュレーションに加えて、各エン
ドポイントプロファイリングポリシーに関連付けられた特定のタイプの CoAも発行するよう
に設定できます。

グローバル CoAなしタイプの設定は、エンドポイントプロファイリングポリシーで設定され
た各CoAタイプを上書きします。グローバルCoAタイプがCoAなしタイプ以外に設定されて
いる場合、各エンドポイントプロファイリングポリシーはグローバル CoAの設定を上書きで
きます。

CoAがトリガーされると、各エンドポイントプロファイリングポリシーは、次のように実際
の CoAタイプを決定できます。

• [全般設定（General Settings）]：これは、グローバルコンフィギュレーションごとに CoA
を発行するすべてのエンドポイントプロファイリングポリシーのデフォルトの設定です。

• [CoAなし（No CoA）]：この設定はグローバルコンフィギュレーションを上書きし、そ
のプロファイルの CoAを無効にします。

• [ポートバウンス（Port Bounce）]：この設定は、グローバルポートバウンスおよび再認
証設定タイプを上書きし、ポートバウンス CoAを発行します。

• [再認証（Reauth）]：この設定は、グローバルポートバウンスおよび再認証設定タイプを
上書きし、再認証 CoAを排出します。

プロファイラグローバル CoA設定がポートバウンス（または再
認証）に設定されている場合は、モバイルデバイスの BYODフ
ローが切断されないように、対応するエンドポイントプロファイ

リングポリシーを [CoAなし（No CoA）]、[ポリシーごとの CoA
（per-policy CoA）]オプションを指定して設定していることを確
認します。

（注）
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グローバルおよびエンドポイントプロファイリングポリシー設定に基づいて各場合に発行さ

れたすべての CoAタイプと実際の CoAタイプが組み合わされた設定については、次の概要を
参照してください。

表 47 :設定のさまざまな組み合わせに発行された CoAタイプ

ポリシーごとの再

認証タイプ

ポリシーごとの

ポートバウンス

タイプ

ポリシーごとの

CoAなしタイプ
ポリシーごとに設

定されたデフォル

トの CoAタイプ

グローバルCoAタ
イプ

CoAなし（No
CoA）

CoAなし（No
CoA）

CoAなし（No
CoA）

CoAなし（No
CoA）

CoAなし（No
CoA）

再認証

（Re-Auth）
ポートバウンスCoAなし（No

CoA）
ポートバウンスポートバウンス

再認証

（Re-Auth）
ポートバウンスCoAなし（No

CoA）
再認証（Reauth）再認証（Reauth）

エンドポイントプロファイリングポリシーのインポート

エクスポート機能で作成できる同じ形式を使用して、XMLファイルからエンドポイントプロ
ファイリングポリシーをインポートできます。親ポリシーが関連付けられている、新しく作成

されたプロファイリングポリシーをインポートする場合は、子ポリシーを定義する前に親ポリ

シーを定義しておく必要があります。

インポートファイルでは、エンドポイントプロファイリングポリシーが階層構造になってお

り、最初に親ポリシー、次にポリシーに定義されているルールとチェックとともにインポート

したプロファイルが含まれます。

ステップ 1 [ポリシー（Policy）] > [プロファイリング（Profiling）] > [プロファイリング（Profiling）] > [プロファイ
リングポリシー（Profiling Policies）]を選択します。

ステップ 2 [インポート（Import）]をクリックします。

ステップ 3 [参照（Browse）]をクリックして、前にエクスポートしてこれからインポートするファイルを特定します。

ステップ 4 [送信（Submit）]をクリックします。

ステップ 5 [プロファイリングポリシー（ProfilingPolicies）]ページに戻るには、[プロファイラポリシーリスト（Profiler
Policy List）]リンクをクリックします。

エンドポイントプロファイリングポリシーのエクスポート

他のCisco ISE展開にエンドポイントプロファイリングポリシーをエクスポートできます。ま
たは、XMLファイルを独自のポリシーを作成するためのテンプレートとして使用してインポー
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トできます。ファイルをシステムのデフォルトの場所にダウンロードして、後でインポートに

使用することもできます。

エンドポイントプロファイリングポリシーをエクスポートする際にダイアログが表示され、

適切なアプリケーションで profiler_policies.xmlを開くか、保存するように要求されます。これ
は XML形式のファイルで、Webブラウザまたは他の適切なアプリケーションで開くことがで
きます。

ステップ 1 [ポリシー（Policy）] > [プロファイリング（Profiling）] > [プロファイリング（Profiling）] > [プロファイ
リング（Profiling Policies）]を選択します。

ステップ 2 [エクスポート（Export）]を選択し、次のいずれかを選択します。

• [選択済みをエクスポート（Export Selected）]：[プロファイリングポリシー（Profiling Policies）]ペー
ジで選択済みのエンドポイントプロファイリングのポリシーだけをエクスポートできます。

• [選択済みとエンドポイントをエクスポート（Export Selected with Endpoints）]：選択済みのエンドポイ
ントプロファイリングポリシーと、選択済みのエンドポイントプロファイリングポリシーでプロファ

イリングされたエンドポイントをエクスポートできます。

• [すべてエクスポート（ExportAll）]：デフォルトでは、[プロファイリングポリシー（ProfilingPolicies）]
ページのすべてのプロファイリングポリシーをエクスポートできます。

ステップ 3 [OK]をクリックして、profiler_policies.xmlファイルのエンドポイントプロファイリングポリシーをエクス
ポートします。

事前定義されたエンドポイントプロファイリングポリ

シー
Cisco ISEを展開するとき、Cisco ISEには事前定義されたデフォルトのプロファイリングポリ
シーが含められます。その階層構造を使用して、ネットワーク上の識別されたエンドポイント

を分類し、それらを一致するエンドポイント IDグループに割り当てることができます。エン
ドポイントプロファイリングポリシーは階層的であるため、[プロファイリングポリシー
（Profiling Policies）]ページにはデバイスの一般的な（親）ポリシーと、親ポリシーが [プロ
ファイリングポリシー（Profiling Policies）]リストページに関連付けられている子ポリシーが
表示されます。

[プロファイリングポリシー（Profiling Policies）]ページには、エンドポイントプロファイリ
ングポリシーとともに、その名前、タイプ、説明、およびステータス（検証が有効になってい

るかどうか）が表示されます。

エンドポイントプロファイリングポリシータイプは、次のように分類されます。

•シスコ提供：Cisco ISEで事前定義されたエンドポイントプロファイリングポリシーはシ
スコ提供タイプとして識別されます。
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•管理者による変更：事前定義されたエンドポイントプロファイリングポリシーを変
更したときに、エンドポイントプロファイリングポリシーは管理者による変更タイ

プとして識別されます。Cisco ISEでは、事前定義されたエンドポイントプロファイ
リングポリシーに行った変更がアップグレード時に上書きされます。

管理者によって変更されたポリシーは削除できますが、Cisco ISEによりシスコ提供の
ポリシーの最新バージョンで置き換えられます。

•管理者作成：作成したエンドポイントプロファイリングポリシー、またはシスコ提供の
エンドポイントプロファイリングポリシーを複製したときのエンドポイントプロファイ

リングポリシーは、管理者作成タイプとして識別されます。

一連のエンドポイントの一般的なポリシー（親）を作成して、その子がルールと条件を継承で

きるようにすることを推奨します。エンドポイントを分類する必要がある場合は、エンドポイ

ントをプロファイリングするときに、まずエンドポイントプロファイルを親ポリシーと、次に

その子孫（子）ポリシーと照合する必要があります。

たとえば、Cisco-Deviceは、すべてのシスコデバイスの一般的なエンドポイントプロファイリ
ングのポリシーであり、シスコデバイスの他のポリシーは、Cisco-Deviceの子です。エンドポ
イントをCisco-IP-Phone7960として分類する必要がある場合は、まずこのエンドポイントのエ
ンドポイントプロファイルを親のCisco-Deviceポリシー、その子のCisco-IP-Phoneポリシーと
照合する必要があり、その後さらに分類するために Cisco-IP-Phone 7960プロファイリングポ
リシーと照合します。

アップグレード中に上書きされる事前定義されたエンドポイントプロ

ファイリングポリシー

[プロファイリングポリシー（Profiling Policies）]ページで既存のエンドポイントプロファイ
リングポリシーを編集できます。また、事前定義されたエンドポイントプロファイリングポ

リシーを変更するときは、事前定義されたエンドポイントプロファイルのコピーにすべての設

定を保存する必要があります。

アップグレード時に、事前定義されたエンドポイントプロファイルに保存した設定が上書きさ

れます。

エンドポイントプロファイリングポリシーを削除できない

[プロファイリングポリシー（Profiling Policies）]ページで選択したエンドポイントプロファ
イリングポリシーまたはすべてのエンドポイントプロファイリングポリシーを削除できます。

デフォルトでは、[プロファイリングポリシー（ProfilingPolicies）]ページからすべてのエンド
ポイントプロファイリングポリシーを削除できます。[プロファイリングポリシー（Profiling
Policies）]ページですべてのエンドポイントプロファイリングポリシーを選択して削除しよう
としても、エンドポイントプロファイリングポリシーが他のエンドポイントプロファイリン

グポリシーにマッピングされた親ポリシーであるか、または許可ポリシーにマッピングされ、

Cisco Identity Services Engineリリース 2.2管理者ガイド
802

Cisco ISEサービスの有効化および設定

アップグレード中に上書きされる事前定義されたエンドポイントプロファイリングポリシー



かつ他のエンドポイントプロファイリングポリシーの親ポリシーである場合、そのエンドポ

イントプロファイリングポリシーは削除できません。

次の例を参考にしてください。

•シスコ提供のエンドポイントプロファイリングポリシーは削除できません。

•エンドポイントプロファイルが他のエンドポイントプロファイルの親として定義されて
いる場合は、[プロファイリングポリシー（ProfilingPolicies）]ページで親プロファイルを
削除できません。たとえば、Cisco-Deviceは、シスコデバイスの他のエンドポイントプロ
ファイリングポリシーの親です。

•許可ポリシーにマッピングされているエンドポイントプロファイルは削除できません。た
とえば、Cisco-IP-Phoneは Profiled Cisco IP Phones許可ポリシーにマッピングされ、Cisco
IP Phoneの他のエンドポイントプロファイリングポリシーの親です。

Draeger医療機器用の事前定義済みプロファイリングポリシー
Cisco ISEのデフォルトのエンドポイントプロファイルには、Draeger医療機器用の一般的なポ
リシー、Draeger-Delta医療機器用のポリシー、および Draeger-M300医療機器用のポリシーが
含まれます。両方の医療機器にポート 2050と 2150があるため、デフォルトの Draegerエンド
ポイントプロファイリングポリシーを使用しても、Draeger-Delta医療機器と Draeger-M300医
療機器を分類できません。

使用中の環境では、これらの Draegerデバイスにポート 2050と 2150があるため、デフォルト
の Draeger-Delta and Draeger-M300エンドポイントプロファイリングポリシーでデバイスの宛
先 IPアドレスのチェックに加えて、これらの医療機器を区別できるようにルールを追加する
必要があります。

Cisco ISEには、Draeger医療機器のエンドポイントプロファイリングポリシーで使用される次
のプロファイリング条件があります。

•ポート 2000が含まれる Draeger-Delta-PortCheck1

•ポート 2050が含まれる Draeger-Delta-PortCheck2

•ポート 2100が含まれる Draeger-Delta-PortCheck3

•ポート 2150が含まれる Draeger-Delta-PortCheck4

•ポート 1950が含まれる Draeger-M300PortCheck1

•ポート 2050が含まれる Draeger-M300PortCheck2

•ポート 2150が含まれる Draeger-M300PortCheck3

不明なエンドポイントのエンドポイントプロファイリングポリシー

既存のプロファイルに一致せず、Cisco ISEでプロファイリングできないエンドポイントは、
不明なエンドポイントです。不明プロファイルは、エンドポイントについて収集された属性が
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Cisco ISEの既存のプロファイルと一致しない場合にそのエンドポイントに割り当てられるデ
フォルトのシステムプロファイリングポリシーです。

不明プロファイルは次のシナリオで割り当てられます。

•エンドポイントが Cisco ISEで動的に検出され、そのエンドポイントに一致するエンドポ
イントプロファイリングポリシーがない場合、エンドポイントは不明プロファイルに割

り当てられます。

•エンドポイントが Cisco ISEで静的に追加され、静的に追加されたエンドポイントに一致
するエンドポイントプロファイリングポリシーがない場合、エンドポイントは不明プロ

ファイルに割り当てられます。

ネットワークにエンドポイントを静的に追加した場合、そのエンドポイントは Cisco ISE
のプロファイリングサービスによってプロファイリングされません。不明プロファイルを

適切なプロファイルに後で変更できます。割り当てたプロファイリングポリシーは、Cisco
ISEによって再プロファイリングされることはありません。

静的に追加されたエンドポイントのエンドポイントプロファイリング

ポリシー

静的に追加されたエンドポイントをプロファイリングするために、プロファイリングサービス

は、新しいMATCHEDPROFILE属性をエンドポイントに追加することによって、エンドポイ
ントのプロファイルを計算します。計算されたプロファイルは、そのエンドポイントが動的に

プロファイリングされるときのエンドポイントの実際のプロファイルです。これにより、静的

に追加されたエンドポイントの計算されたプロファイルと動的にプロファイリングされたエン

ドポイントに一致するプロファイルの間の不一致を見つけることができます。

スタティックIPデバイスのエンドポイントプロファイリングポリシー
静的に割り当てられた IPアドレスを持つエンドポイントがある場合、そのスタティック IPデ
バイスのプロファイルを作成できます。

スタティック IPアドレスが割り当てられているエンドポイントをプロファイリングするには、
RADIUSプローブまたは SNMPクエリープローブと SNMPトラッププローブを有効にする必
要があります。

エンドポイントプロファイリングポリシーの一致

1つ以上のルールで定義されているプロファイリング条件がプロファイリングポリシーに一致
する場合、Cisco ISEは、エンドポイント用に選択されたポリシーを、評価されたポリシーで
はなく、一致したポリシーであると常に見なします。ここで、そのエンドポイントのスタティッ

ク割り当てのステータスがシステムで falseに設定されます。ただし、エンドポイントの編集
時にスタティック割り当て機能を使用して、システム内の既存のプロファイリングポリシーに

静的に再割り当てした後は、trueに設定されることがあります。
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次は、エンドポイントの一致したポリシーに適用されます。

•スタティックに割り当てられたエンドポイントでは、プロファイリングサービスは
MATCHEDPROFILEを計算します。

•動的に割り当てられたエンドポイントでは、MATCHEDPROFILEは一致するエンドポイン
トプロファイルと同じです。

ダイナミックエンドポイントに一致するプロファイリングポリシーは、プロファイリングポ

リシーで定義された1つ以上のルールを使用して特定できます。また、分類のために、必要に
応じてエンドポイント IDグループを割り当てることができます。

エンドポイントが既存のポリシーにマッピングされる場合、プロファイリングサービスは、一

連のポリシーが一致する最も近い親プロファイルをプロファイリングポリシーの階層で検索

し、エンドポイントを適切なエンドポイントポリシーに割り当てます。

許可に使用するエンドポイントプロファイリングポリシー

許可ルールにエンドポイントプロファイリングポリシーを使用できます。このとき、エンド

ポイントプロファイリングポリシーのチェックを含めるように属性として新しい条件を作成

できます。属性値は、エンドポイントプロファイリングポリシーの名前になります。エンド

ポイントプロファイリングポリシーを、エンドポイント辞書から選択できます。エンドポイ

ントプロファイリングポリシーには、属性 PostureApplicable、EndPointPolicy、LogicalProfile
および BYODRegistrationが含まれています。

EndPointPolicy、BYODRegistrationおよび IDグループの組み合わせを含む許可ルールを定義で
きます。

エンドポイントプロファイリングポリシーの論理プロ

ファイルによるグループ化
論理プロファイルは、エンドポイントプロファイリングポリシーがシスコ提供か、管理者作

成かに関係なく、プロファイルまたは関連付けられているプロファイルのカテゴリのコンテナ

です。エンドポイントプロファイリングポリシーは、複数の論理プロファイルに関連付ける

ことができます。

許可ポリシー条件で論理プロファイルを使用して、プロファイルのカテゴリでネットワーク全

体のアクセスポリシーの作成に役立てることができます。許可の単純条件を作成して、許可

ルールに含めることができます。許可条件で使用できる属性と値のペアは、論理プロファイル

（属性）および論理プロファイルの名前（値）であり、エンドポイントシステムディクショ

ナリ内にあります。

たとえば、カテゴリに一致するエンドポイントプロファイリングポリシーを論理プロファイ

ルに割り当てることによって、Android、Apple iPhone、Blackberryなどのすべてのモバイルデ
バイスの論理プロファイルを作成できます。Cisco ISEには、すべての IPフォンのデフォルト
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の論理プロファイルである IP-Phoneが含まれ、IP-Phoneには、IP-Phone、Cisco IP-Phone、
Nortel-IP-Phone-2000-Series、および Avaya-IP-Phoneプロファイルが含まれます。

論理プロファイルの作成

エンドポイントプロファイリングポリシーのカテゴリをグループ化するために使用できる論

理プロファイルを作成でき、それにより、プロファイルまたは関連付けられているプロファイ

ルのカテゴリ全体を作成できます。エンドポイントプロファイリングポリシーを割り当てら

れたセットから削除して、使用可能なセットに戻すこともできます。ロジカルプロファイルの

詳細については、エンドポイントプロファイリングポリシーの論理プロファイルによるグルー

プ化（805ページ）を参照してください。

ステップ 1 [ポリシー（Policy）] > [プロファイリング（Profiling）] > [プロファイリング（Profiling）] > [論理プロファ
イル（Logical Profiles）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 [名前（Name）]と [説明（Description）]のテキストボックスに新しい論理プロファイルの名前と説明を入
力します。

ステップ 4 [使用可能なポリシー（Available Policies）]からエンドポイントプロファイリングポリシーを選択して、
論理プロファイルに割り当てます。

ステップ 5 右矢印をクリックして、選択したエンドポイントプロファイリングポリシーを [割り当てられたポリシー
（Assigned Policies）]に移動します。

ステップ 6 [送信（Submit）]をクリックします。

プロファイリング例外アクション
例外アクションは、エンドポイントプロファイリングポリシーで参照できる単一の設定可能

なアクションであり、アクションに関連付けられている例外条件が満たされるとトリガーされ

ます。

例外アクションのタイプは次のいずれかになります。

•シスコ提供：シスコ提供の例外アクションは削除できません。Cisco ISEでは、Cisco ISE
のエンドポイントをプロファイリングするときに、次の編集不能なプロファイリング例外

アクションがトリガーされます。

•許可変更：エンドポイントが許可ポリシーで使用されるエンドポイント IDグループ
に対して追加または削除される場合、プロファイリングサービスは許可変更を発行し

ます。

•エンドポイント削除：エンドポイントが [エンドポイント（Endpoints）]ページでシス
テムから削除されるか、Cisco ISEネットワーク上で編集ページから不明プロファイル
に再割り当てされると、Cisco ISEで例外アクションがトリガーされ、CoAが発行さ
れます。
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• FirstTimeProfiled：エンドポイントが Cisco ISEで初めてプロファイリングされ、その
エンドポイントのプロファイルが不明プロファイルから既存のプロファイルに変更さ

れて、そのエンドポイントが Cisco ISEネットワーク上で認証に失敗すると、Cisco
ISEで例外アクションがトリガーされ、CoAが発行されます。

•管理者作成：Cisco ISEでは、作成したプロファイリング例外アクションがトリガーされま
す。

例外アクションの作成

1つ以上の例外ルールを定義し、1つのプロファイリングポリシーに関連付けることができま
す。この関連付けにより、Cisco ISEでエンドポイントをプロファイリングする際にプロファ
イリングポリシーが一致し、少なくとも 1つの例外ルールが一致する場合、例外アクション
（単一の設定可能なアクション）がトリガーされます。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [プロファイリング
（Profiling）] > [例外アクション（Exception Actions）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 [名前（Name）]と [説明（Description）]のテキストボックスに例外アクションの名前と説明を入力しま
す。

ステップ 4 [CoAアクション（CoA Action）]チェックボックスをオンにします。

ステップ 5 [ポリシー割り当て（Policy Assignment）]ドロップダウンリストをクリックしてエンドポイントポリシー
を選択します。

ステップ 6 [送信（Submit）]をクリックします。

ポリシーおよびIDグループのスタティック割り当てによ
るエンドポイントの作成

[エンドポイント（Endpoints）]ページでエンドポイントのMACアドレスを使用して、新しい
エンドポイントを静的に作成できます。また、スタティック割り当ての [エンドポイント
（Endpoints）]ページで、エンドポイントプロファイリングポリシーおよび IDグループを選
択できます。

通常のモバイルデバイス（MDM）エンドポイントは、[エンドポイント ID（EndpointsIdentities）]
リストに表示されます。リストページには、[ホスト名（Hostname）]、[デバイスタイプ（Device
Type）]、[デバイス ID（Device ID）]など、MDMエンドポイントの属性のカラムが表示され
ます。[スタティック割り当て（Static Assignment）]、[スタティックグループ割り当て（Static
Group Assignment）]などのその他のカラムは、デフォルトでは表示されません。
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このページを使用して、MDMエンドポイントを追加、編集、削除、インポートまたはエクス
ポートすることはできません。

（注）

ステップ 1 [ワークセンター（Work Centers）] > [ネットワークアクセス（Network Access）] > [ID（Identities）] >
[エンドポイント（Endpoints）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 エンドポイントのMACアドレスをコロンで区切られた 16進表記で入力します。

ステップ 4 [ポリシー割り当て（Policy Assignment）]ドロップダウンリストから一致するエンドポイントポリシーを
選択して、スタティック割り当てステータスをダイナミックからスタティックに変更します。

ステップ 5 [スタティック割り当て（Static Assignment）]チェックボックスをオンにして、エンドポイントに割り当て
られたスタティック割り当てのステータスをダイナミックからスタティックに変更します。

ステップ 6 [IDグループ割り当て（Identity Group Assignment）]ドロップダウンリストから、新しく作成されたエンド
ポイントを割り当てるエンドポイント IDグループを選択します。

ステップ 7 エンドポイント IDグループのダイナミック割り当てをスタティックに変更するには、[スタティックグルー
プ割り当て（Static Group Assignment）]チェックボックスをオンにします。

ステップ 8 [送信（Submit）]をクリックします。

CSVファイルからのエンドポイントのインポート
Cisco ISEテンプレートから作成した CSVファイルからエンドポイントをインポートし、エン
ドポイントの詳細を使用して更新することができます。ISEからエクスポートされたエンドポ
イントには約 75個の属性が含まれているため、別の ISE展開に直接インポートすることはで
きません。インポートが許可されていない列が CSVファイルにある場合は、列のリストを含
むメッセージが表示されます。ファイルを再度インポートする前に、指定された列を削除する

必要があります。

エンドポイントのカスタム属性をインポートするには、正しいデータタイプを使用して [管理
（Administration）] > [IDの管理（Identity Management）] > [設定（Settings）] > [エンドポイ
ントカスタム属性（Endpoint Custom Attributes）]ページで CSVファイルと同じカスタム属
性を作成する必要があります。これらのコマンドには、「CUSTOM.」というプレフィックス
を付けてエンドポイント属性と区別する必要があります。

（注）

インポートできる属性は約 30あります。このリストには、MACAddress、EndPointPolicy、
IdentityGroupが含まれています。オプション属性は次のとおりです。

LastNamePortalUser説明

EmailAddressPortalUser.FirstNamePortalUser.GuestType
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host-nameデバイスタイプ（Device
Type）

PortalUser.Location

参照先StaticAssignmentPortalUser.GuestStatus

MDMEnrolledStaticGroupAssignmentPortalUser.CreationType

MDMOSVersionUser-NamePortalUser.EmailAddress

MDMServerNameDeviceRegistrationStatusPortalUser.PhoneNumber

MDMServerIDAUPAcceptedPortalUser.LastName

BYODRegistrationFirstNamePortalUser.GuestSponsor

——CUSTOM.<custom attribute
name>

ファイルヘッダーは、デフォルトのインポートテンプレートで指定されている形式にして、

エンドポイントのリストが次の順序で表示されるようにする必要があります。MACAddress、
EndpointPolicy、IdentityGroup、<オプション属性として上に記載されている属性のリスト>。次
のファイルテンプレートを作成できます。

• MACAddress

• MACAddress, EndPointPolicy

• MACAddress, EndPointPolicy, IdentityGroup

• MACAddress, EndPointPolicy, IdentityGroup, <オプション属性として上に記載されている属
性のリスト>

MACアドレスを除くすべての属性値は、CSVファイルからエンドポイントをインポートする
際に省略可能です。特定の値のないエンドポイントをインポートする場合も、値はカンマで区

切られます。

次の例を参考にしてください。

• MAC1, Endpoint Policy1, Endpoint Identity Group1

• MAC2

• MAC3, Endpoint Policy3

• MAC4, , Endpoint Identity Group4

• MAC5, , Endpoint Identity Group5, MyDescription, MyPortalUser,など

ステップ 1 [コンテキストの可視性（Context Visibility）] > [エンドポイント（Endpoints）] > [インポート（Import）]
の順に選択します。

ステップ 2 [ファイルからインポート（Import from File）]をクリックします。

ステップ 3 [参照（Browse）]をクリックして、作成済みの CSVファイルを見つけます。
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ステップ 4 [送信（Submit）]をクリックします。

エンドポイントで使用可能なデフォルトのインポートテンプレート

エンドポイントのインポートに使用できるエンドポイントを更新できるテンプレートを生成で

きます。デフォルトで、[テンプレートの生成（Generate a Template）]リンクを使用して、
Microsoft Office Excelアプリケーションで CSVファイルを作成し、このファイルをシステム上
にローカルに保存できます。ファイルは [コンテキストの可視性（Context Visibility）] > [エン
ドポイント（Endpoints）]> [インポート（Import）]> [ファイルからインポート（Import from
File）]にあります。[テンプレートの生成（Generate aTemplate）]リンクを使用してテンプレー
トを作成でき、Cisco ISEサーバは、[template.csvを開く（Opening template.csv）]ダイアログを
表示します。このダイアログを使用すると、デフォルトの template.csvファイルを開いたり、
template.csvファイルをシステム上にローカルに保存できます。このダイアログで template.csv
ファイルを開くことを選択した場合、このファイルはMicrosoft Office Excelアプリケーション
で開かれます。デフォルトの template.csvファイルには、MACアドレス、エンドポイントポ
リシー、エンドポイント IDグループ、およびその他のオプション属性が表示されるヘッダー
行が含まれています。

エンドポイントのMACアドレス、エンドポイントプロファイリングポリシー、エンドポイ
ント IDグループを、インポートするオプションの属性値とともに更新し、新しいファイル名
を使用してファイルを保存します。このファイルをエンドポイントのインポートのために使用

できます。[テンプレートの生成（Generate a Template）]リンクを使用したときに作成される
template.csvファイルのヘッダー行を参照してください。

表 48 : CSVテンプレートファイル

その他のオプションの

属性

IdentityGroupEndPointPolicyMAC

<Empty>/<Value>プロファイル済みAndroid11:11:11:11:11:11

インポート中の不明なエンドポイントの再プロファイリング

インポートに使用するファイルに、MACアドレスを持つエンドポイントがあり、それらに割
り当てられているエンドポイントプロファイリングポリシーが不明プロファイルである場合、

これらのエンドポイントはインポート中に Cisco ISEでただちに一致するエンドポイントプロ
ファイリングポリシーに再プロファイリングされます。ただし、不明プロファイルに静的に割

り当てられることはありません。エンドポイントに割り当てられているエンドポイントプロ

ファイリングポリシーが CSVファイルにない場合、これらのエンドポイントは不明プロファ
イルに割り当てられ、一致するエンドポイントプロファイリングポリシーに再プロファイリ

ングされます。次に、Cisco ISEが、インポート中に Xerox_Deviceプロファイルに一致する不
明プロファイルをどのように再プロファイリングするか、および割り当てられていないエンド

ポイントをどのように再プロファイリングするかを示します。
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表 49 :不明プロファイル：ファイルからのインポート

Cisco ISEでのインポート後に
割り当てられたエンドポイン

トプロファイリングポリシー

Cisco ISEでのインポート前に
割り当てられたエンドポイン

トプロファイリングポリシー

MACアドレス

Xerox-Device不明。00:00:00:00:01:02

Xerox-Device不明。00:00:00:00:01:03

Xerox-Device不明。00:00:00:00:01:04

Xerox-Deviceプロファイルがエンドポイン

トに割り当てられていない場

合、そのエンドポイントは不

明プロファイルに割り当てら

れ、一致するプロファイルに

再プロファイリングされま

す。

00:00:00:00:01:05

インポートされない無効な属性を持つエンドポイント

CSVファイルに存在するエンドポイントのいずれかに無効な属性がある場合、エンドポイント
はインポートされず、エラーメッセージが表示されます。

たとえば、エンドポイントがインポートに使用されるファイル内で無効なプロファイルに割り

当てられている場合、それらのエンドポイントは、Cisco ISEには一致するプロファイルがな
いためインポートされません。エンドポイントが CSVファイル内の無効なプロファイルに割
り当てられている場合、それらのエンドポイントがインポートされない仕組みを下に示しま

す。

表 50 :無効なプロファイル：ファイルからのインポート

Cisco ISEでのインポート後に
割り当てられたエンドポイン

トプロファイリングポリシー

Cisco ISEでのインポート前に
割り当てられたエンドポイン

トプロファイリングポリシー

MACアドレス（MAC Address）

Xerox-Device不明。00:00:00:00:01:02

エンドポイントは、Cisco ISE
内に一致するプロファイルが

ないためインポートされませ

ん。

00:00:00:00:01:05などのエンド
ポイントがCisco ISE使用可能
なプロファイル以外の無効な

プロファイルに割り当てられ

ている場合、Cisco ISEでは、
ポリシー名が無効で、エンド

ポイントがインポートされな

いことを示す警告メッセージ

が表示されます。

00:00:00:00:01:05
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LDAPサーバからのエンドポイントのインポート
エンドポイントのMACアドレス、関連するプロファイル、およびエンドポイント IDグルー
プを LDAPサーバからセキュアにインポートできます。

始める前に

エンドポイントをインポートする前に、LDAPサーバがインストールされていることを確認し
ます。

LDAPサーバからインポートするには、接続設定値およびクエリー設定値を設定する必要があ
ります。接続設定値またはクエリー設定値がCisco ISEで間違って設定されていると、「LDAP
インポートが失敗：（LDAP import failed:）」エラーメッセージが表示されます。

ステップ 1 [コンテキストの可視性（ContextVisibility）]> [エンドポイント（Endpoints）]> [インポート（Import）]>
[LDAPからのインポート（Import From LDAP）]の順に選択します。

ステップ 2 接続設定の値を入力します。

ステップ 3 クエリー設定の値を入力します。

ステップ 4 [送信（Submit）]をクリックします。

カンマ区切り形式ファイルを使用したエンドポイントのエクスポート

選択したエンドポイントまたはすべてのエンドポイントを Cisco ISEサーバから CSVファイル
でエクスポートできます。このファイルで、エンドポイントはMACアドレス、エンドポイン
トプロファイリングポリシー、およびエンドポイント IDグループと、約 75属性とともに一
覧表示されます。Cisco ISEで作成されたカスタム属性は、CSVファイルにエクスポートする
こともでき、「CUSTOM.」というプレフィクスが付けられて、他のエンドポイント属性と区
別できます。

1つの導入からエクスポートされたエンドポイントのカスタム属性を別の導入にインポートす
るには、[管理（Administration）] > [IDの管理（IdentityManagement）] > [設定（Settings）] >
[エンドポイントカスタム属性（Endpoint Custom Attributes）]ページで同じカスタム属性を
作成し、最初の導入で指定したのと同じデータタイプを使用する必要があります。

（注）

[すべてエクスポート（Export All）]では Cisco ISEのすべてのエンドポイントがエクスポート
され、[選択済みをエクスポート（Export Selected）]ではユーザが選択したエンドポイントの
みがエクスポートされます。デフォルトでは、profiler_endpoints.csvが CSVファイルであり、
Microsoft Office Excelが CSVファイルを開くデフォルトのアプリケーションです。

ステップ 1 [コンテキストの可視性（Context Visibility）] > [エンドポイント（Endpoints）]を選択します。

ステップ 2 [エクスポート（Export）]をクリックし、次のいずれかを選択します。
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• [選択済みをエクスポート（Export Selected）]：[エンドポイント（Endpoints）]ページで選択したエン
ドポイントだけをエクスポートできます。

• [すべてエクスポート（Export All）]：デフォルトで、[エンドポイント（Endpoints）]ページのすべて
のエンドポイントをエクスポートできます。

ステップ 3 [OK]をクリックして、profiler_endpoints.csvファイルを保存します。

識別されたエンドポイント
Cisco ISEでは、ネットワークに接続してネットワークリソースを使用する識別されたエンド
ポイントが、[エンドポイント（Endpoints）]ページに表示されます。エンドポイントは、通
常、有線および無線のネットワークアクセスデバイスとVPNを介してネットワークに接続す
るネットワーク対応デバイスです。エンドポイントとして、パーソナルコンピュータ、ラップ

トップ、IPPhone、スマートフォン、ゲームコンソール、プリンタ、ファクス機などがありま
す。

16進数形式で表したエンドポイントのMACアドレスは、常にエンドポイントの一意の表現で
すが、それらに関連付けられた属性と値のさまざまなセット（属性と値のペアと呼ばれる）で

エンドポイントを識別することもできます。エンドポイントの属性のさまざまなセットは、エ

ンドポイント機能、ネットワークアクセスデバイスの機能と設定、およびこれらの属性の収

集に使用する方法（プローブ）に基づいて収集できます。

動的にプロファイリングされるエンドポイント

エンドポイントは、ネットワークで検出されると、設定されているプロファイリングエンドポ

イントのプロファイリングポリシーに基づいて動的にプロファイリングされ、プロファイルに

応じて一致するエンドポイント IDグループに割り当てられます。

静的にプロファイリングされるエンドポイント

MACアドレスを使用してエンドポイントを作成し、Cisco ISEのエンドポイント IDグループ
とともにプロファイルをそのエンドポイントに割り当てると、エンドポイントを静的にプロ

ファイリングすることができます。Cisco ISEでは、静的に割り当てられたエンドポイントに
対して、プロファイリングポリシーおよび IDグループを再割り当てしません。

不明なエンドポイント

エンドポイントに対して一致するプロファイリングポリシーがない場合、不明なプロファイリ

ングポリシー（「不明」）を割り当てることで、エンドポイントを不明としてプロファイリン

グできます。不明なエンドポイントポリシーにプロファイリングされたエンドポイントの場

合、そのエンドポイントに対して収集された属性または属性セットを使用してプロファイルを

作成する必要があります。いずれのプロファイルにも一致しないエンドポイントは、不明なエ

ンドポイント IDグループにグループ化されます。
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識別されたエンドポイントの、ポリシーサービスノードデータベー

スへのローカル保存

Cisco ISEは識別されたエンドポイントをポリシーサービスノードのデータベースにローカル
に書き込みます。エンドポイントをデータベースにローカル保存した後は、それらのエンドポ

イントは、重要な属性がエンドポイントで変更され、他のポリシーサービスノードデータベー

スに複製されているときにのみ、管理ノードデータベースで使用できる（リモート書き込み）

ようになります。

重要な属性は次のとおりです。

• ip

• EndPointPolicy

• MatchedValue

• StaticAssignment

• StaticGroupAssignment

• MatchedPolicyID

• NmapSubnetScanID

• PortalUser

• DeviceRegistrationStatus

• BYODRegistration

Cisco ISEでエンドポイントプロファイル定義を変更した場合、すべてのエンドポイントを再
プロファイリングする必要があります。エンドポイント属性を収集するポリシーサービスノー

ドが、これらのエンドポイントの再プロファイリングを担当します。

あるポリシーサービスノードが、最初は別のポリシーサービスノードによって属性が収集さ

れていたエンドポイントに関する属性を収集し始めると、エンドポイントの所有権が現在のポ

リシーサービスノードに移ります。新しいポリシーサービスノードは、前のポリシーサービ

スノードから最新の属性を取得して、すでに収集されている属性と調整します。

重要な属性がエンドポイントで変更されると、エンドポイントの属性は管理ノードデータベー

スに自動的に保存され、エンドポイントの最新の重要な変更を使用できます。エンドポイント

を所有するポリシーサービスノードが何らかの理由で使用できない場合、管理 ISEノードが
所有者を失ったエンドポイントを再プロファイリングします。また、このようなエンドポイン

トに対して新しいポリシーサービスノードを設定する必要があります。

クラスタのポリシーサービスノード

Cisco ISEでは、ポリシーサービスノードグループをクラスタとして使用するため、クラスタ
内の複数のノードが同じエンドポイントの属性を収集するときに、エンドポイント属性を交換

できます。1つのロードバランサの背後に存在する、すべてのポリシーサービスノードに対
するクラスタを作成することを推奨します。
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現在のオーナー以外の別のノードが同じエンドポイントの属性を受信した場合、属性をマージ

し、所有権の変更が必要かどうかを決定するために、現在のオーナーから最新の属性を要求す

るメッセージをクラスタ全体に送信します。Cisco ISEでノードグループを定義していない場
合は、すべてのノードが 1つのクラスタ内にあると想定されます。

Cisco ISEでエンドポイントの作成と複製への変更は行われません。エンドポイントの所有権
の変更のみが、プロファイリングに使用される、静的属性と動的属性から作成される属性のリ

スト（ホワイトリスト）に基づいて決定されます。

次のいずれかの属性が変更された場合、後続の属性の収集時に、エンドポイントは管理ノード

で更新されます。

• ip

• EndPointPolicy

• MatchedValue

• StaticAssignment

• StaticGroupAssignment

• MatchedPolicyID

• NmapSubnetScanID

• PortalUser

• DeviceRegistrationStatus

• BYODRegistration

エンドポイントが管理ノードで編集および保存されている場合、この属性はエンドポイントの

現在のオーナーから取得されます。

エンドポイント IDグループの作成

Cisco ISEでは、検出したエンドポイントを、対応するエンドポイント IDグループにグループ
化します。Cisco ISEでは、システム定義された複数のエンドポイントの IDグループが事前に
用意されています。[エンドポイント IDグループ（Endpoint Identity Groups）]ページで追加の
エンドポイント IDグループを作成することもできます。作成したエンドポイント IDグループ
を編集または削除できます。システム定義されたエンドポイント IDグループの説明のみを編
集できます。これらのグループの名前を編集したり、これらのグループを削除したりすること

はできません。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [グループ（Groups）] > [エンドポイン
ト IDグループ（Endpoint Identity Groups）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 作成するエンドポイント IDグループの名前を入力します（エンドポイント IDグループの名前にスペース
を入れないでください）。

ステップ 4 作成するエンドポイント IDグループの説明を入力します。
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ステップ 5 [親グループ（Parent Group）]ドロップダウンリストをクリックして、新しく作成したエンドポイント ID
グループを関連付けるエンドポイント IDグループを選択します。

ステップ 6 [送信（Submit）]をクリックします。

識別されたエンドポイントの、エンドポイント IDグループでのグループ化

Cisco ISEでは、エンドポイントプロファイリングポリシーに基づいて、検出されたエンドポ
イントを対応するエンドポイント IDグループにグループ化します。プロファイリングポリ
シーは階層構造になっており、Cisco ISEのエンドポイント IDグループレベルで適用されま
す。エンドポイントをエンドポイント IDグループにグループ化し、プロファイリングポリ
シーをエンドポイント IDグループに適用すると、Cisco ISEにより、対応するエンドポイント
プロファイリングポリシーを確認してエンドポイントプロファイルへのエンドポイントのマッ

ピングを決定できます。

Cisco ISEによってエンドポイント IDグループのセットがデフォルトで作成され、これを使用
して、エンドポイントを動的または静的に割り当てできる独自の IDグループを作成できます。
エンドポイント IDグループを作成し、システムが作成した IDグループの1つにその IDグルー
プを関連付けることができます。また、自分が作成したエンドポイントをシステム内のいずれ

かの IDグループに静的に割り当てることができ、IDグループがプロファイリングサービスで
再割り当てされることはありません。

エンドポイントに対して作成されるデフォルトのエンドポイント IDグループ

Cisco ISEは次の 5つのエンドポイント IDグループをデフォルトで作成します。ブラックリス
ト、GuestEndpoints、プロファイル済み、RegisteredDevices、不明。さらに、プロファイル済み
（親）IDグループに関連付けられている Cisco-IP-Phoneやワークステーションなどの追加の 2
つの IDグループを作成します。親グループは、システムに存在するデフォルトの IDグループ
です。

Cisco ISEは次のエンドポイント IDグループを作成します。

•ブラックリスト：このエンドポイント IDグループには、Cisco ISEでこのグループに静的
に割り当てられたエンドポイントおよびデバイス登録ポータルでブラックリストに記載さ

れたエンドポイントが含まれます。許可プロファイルをCisco ISEで定義して、このグルー
プのエンドポイントへのネットワークアクセスを許可または拒否できます。

• GuestEndpoints：このエンドポイント IDグループには、ゲストユーザが使用するエンドポ
イントが含まれます。

•プロファイル済み：このエンドポイント IDグループには、Cisco ISEの Cisco IP Phoneお
よびワークステーションを除くエンドポイントプロファイリングポリシーに一致するエ

ンドポイントが含まれます。

•登録済みデバイス：このエンドポイント IDグループには、デバイス登録ポータルを介し
て従業員が追加した登録済みデバイスであるエンドポイントが含まれます。プロファイリ

ングサービスは通常、これらのデバイスがこのグループに割り当てられている場合、これ

らのデバイスを引き続きプロファイリングします。エンドポイントは Cisco ISEのこのグ
ループに静的に割り当てられ、プロファイリングサービスがこれらのエンドポイントを他
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の IDグループに割り当てることはできません。これらのデバイスは、エンドポイントリ
ストの他のエンドポイントと同様に表示されます。デバイス登録ポータルを介して追加さ

れたこれらのデバイスに対して、Cisco ISEの [エンドポイント（Endpoints）]ページのエ
ンドポイントリストで編集、削除およびブラックリストへの記載を実行できます。デバイ

ス登録ポータルでブラックリストに記載されたデバイスは、ブラックリストエンドポイン

ト IDグループに割り当てられ、Cisco ISEに存在する許可プロファイルは、ブラックリス
トに記載されたデバイスをURL（「無許可ネットワークアクセス」と表示される、ブラッ
クリストに記載されたデバイスのデフォルトポータルページ）にリダイレクトします。

•不明：このエンドポイント IDグループには、Cisco ISEのプロファイルに一致しないエン
ドポイントが含まれます。

上記のシステムで作成されたエンドポイント IDグループに加えて、Cisco ISEではプロファイ
ル済み IDグループに関連付けられる次のエンドポイント IDグループが作成されます。

• Cisco-IP-Phone：ネットワーク上のすべてのプロファイル済みCisco IPPhoneが含まれる ID
グループです。

•ワークステーション：ネットワーク上のすべてのプロファイル済みワークステーションが
含まれる IDグループです。

一致するエンドポイントプロファイリングポリシーに対して作成されるエンドポイント IDグループ

既存のポリシーと一致するエンドポイントポリシーがある場合、プロファイリングサービス

は一致するエンドポイント IDグループを作成できます。この IDグループは、プロファイル済
みエンドポイント IDグループの子になります。エンドポイントポリシーを作成する場合、[プ
ロファリングポリシー（Profiling Policies）]ページの [一致する IDグループの作成（Create
Matching Identity Group）]チェックボックスをオンにして、一致するエンドポイント IDグルー
プを作成できます。プロファイルのマッピングが削除されない限り、一致する IDグループは
削除できません。

エンドポイント IDグループでの静的なエンドポイントの追加

エンドポイント IDグループの静的に追加されたエンドポイントを追加または削除できます。

[エンドポイント（Endpoints）]ウィジェットのエンドポイントのみを特定の IDグループに追
加できます。エンドポイントを特定のエンドポイント IDグループに追加した場合、そのエン
ドポイントは、前に動的にグループ化されたエンドポイント IDグループから移動されます。

エンドポイントを最近追加したエンドポイント IDグループから削除すると、そのエンドポイ
ントは、適切な IDグループに再プロファイリングされます。エンドポイントは、システムか
ら削除されませんが、エンドポイントの IDグループからのみ削除されます。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [グループ（Groups）] > [エンドポイン
ト IDグループ（Endpoint Identity Groups）]を選択します。

ステップ 2 エンドポイント IDグループを選択して [編集（Edit）]をクリックします。

ステップ 3 [追加（Add）]をクリックします。
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ステップ 4 [エンドポイント（Endpoints）]ウィジェットでエンドポイントを選択して、選択したエンドポイントをエ
ンドポイント IDグループに追加します。

ステップ 5 [エンドポイントグループリスト（Endpoint Group List）]リンクをクリックして、[エンドポイント IDグ
ループ（Endpoint Identity Groups）]ページに戻ります。

ダイナミックエンドポイントの、IDグループへの追加または削除後の再プロファイリング

エンドポイント IDグループが静的に割り当てられていない場合、エンドポイント IDグループ
に追加した、またはエンドポイント IDグループから削除したエンドポイントは、再プロファ
イリングされます。ISEプロファイラにより動的に識別されたエンドポイントは、適切なエン
ドポイント IDグループに表示されます。動的に追加されたエンドポイントをエンドポイント
IDグループから削除した場合、Cisco ISEでは、エンドポイント IDグループからエンドポイン
トを正常に削除したが、それらのエンドポイントをエンドポイント IDグループに再プロファ
イリングして戻すことを示すメッセージが表示されます。

許可ルールで使用されるエンドポイント IDグループ

エンドポイント IDグループを許可ポリシーで効率的に使用して、検出されたエンドポイント
に適切なネットワークアクセス権限を付与することができます。たとえば、すべてのタイプの

Cisco IP Phone用の許可ルールが、デフォルトで、Cisco ISEの [ポリシー（Policy）] > [認証
（Authorization）] > [標準（Standard）] > [ポリシー（Policy）]で使用できます。

エンドポイントプロファイリングポリシーがスタンドアロンポリシー（他のエンドポイント

プロファイリングポリシーの親でない）であるか、またはエンドポイントプロファイリング

ポリシーの親ポリシーが無効でないことを確認する必要があります。

プロファイラフィードサービス

プロファイラ条件、例外アクション、および NMAPスキャンアクションが、シスコ提供また
は管理者作成（システムタイプ属性を参照）として分類されます。また、エンドポイントプ

ロファイリングポリシーは、シスコ提供、管理者作成、または管理者による変更（システム

タイプ属性を参照）として分類されます。

システムタイプ属性によって、プロファイラ条件、例外アクション、NMAPスキャンアクショ
ン、およびエンドポイントプロファイリングポリシーに対して異なる操作を実行できます。

シスコ提供の条件、例外アクション、NMAPスキャンアクションは編集または削除できませ
ん。シスコが提供するエンドポイントポリシーは削除できません。ポリシーが編集されると、

管理者によって変更されたと見なされます。管理者によって変更されたポリシーが削除される

と、それが基づいていたシスコ提供ポリシーの最新のバージョンに置き換えられます。

新規および更新されたエンドポイントプロファイリングポリシーや更新された OUIデータ
ベースを、指定された Ciscoフィードサーバからの、サブスクリプションを介した Cisco ISE
へのフィードとして取得できます。また、適用、成功、および失敗メッセージに対して設定し

た、Cisco ISEの管理者としての電子メールアドレスに電子メール通知を受信できます。通知
を受信するために追加の加入者情報も提供できます。レコードを維持するために加入者情報を

シスコに送り返すことができ、それらは特権および機密として処理されます。
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、Cisco ISEは毎日ローカル Cisco ISEサーバのタイムゾーンの午前 1:00にフィードサービス
ポリシーとOUIデータベースの更新をダウンロードします。Cisco ISEは、これらのダウンロー
ドされたフィードサーバポリシーを自動的に適用し、また、これらの変更を以前の状態に復

元できるように一連の変更を保存します。最後に適用した一連の変更から復元すると、新しく

追加されたエンドポイントプロファイリングポリシーは削除され、更新されたエンドポイン

トプロファイリングポリシーは以前の状態に復元されます。さらに、プロファイラフィード

サービスは自動的に無効になります。

また、オフラインモードで手動でフィードサービスを更新することもできます。ISE展開をシ
スコフィードサービスに接続できない場合には、このオプションを使用して更新プログラム

を手動でダウンロードすることができます。

更新が行われるとき、シスコ提供のプロファイリングポリシーと、以前の更新で変更されたエ

ンドポイントプロファイリングポリシーのみが更新されます。シスコ提供の無効のプロファ

イリングポリシーも更新されますが、無効のままです。管理者作成または管理者による変更の

プロファイリングポリシーは、上書きされません。管理者による変更のエンドポイントプロ

ファイリングポリシーをシスコ提供のエンドポイントプロファイリングポリシーに復元する

場合は、管理者による変更のエンドポイントプロファイリングポリシーを削除するか、また

は管理者による変更のエンドポイントプロファイリングポリシーを以前のシスコ提供のエン

ドポイントプロファイリングポリシーに復元する必要があります。

60日間のうち、ライセンスがコンプライアンス外（OOC）となっている日数が 45日間に達す
ると、フィードサービスからの更新が許可されなくなります。ライセンスがコンプライアンス

外になるのは、ライセンスの有効期限が切れるか、または使用が許可されているセッション数

を超えた時点です。

（注）

OUIフィードサービス

指定されたシスコフィードサーバは、http://standards.ieee.org/develop/regauth/oui/oui.txtから更
新済みの OUIデータベースをダウンロードします。これは、MAC OUIに関連付けられたベン
ダーのリストです。更新された OUIデータベースは、Cisco ISEが自身のデータベースにダウ
ンロードするフィードとして、ISE展開で使用できます。Cisco ISEはエンドポイントを更新し
てから、エンドポイントの再プロファイリングを始めます。

指定されたシスコフィードサーバは、https://ise.cisco.com:8443/feedserver/にあります。サービ
スへのアクセスに問題がある場合は、（たとえば、ファイアウォールやプロキシサーバのよう

な）ネットワークセキュリティコンポーネントで、このURLに対する直接アクセスが許可さ
れていることを確認します。

プロファイラフィードサービスの設定

プロファイラフィードサービスは、Ciscoフィードサーバから新規および更新されたエンド
ポイントプロファイリングポリシーとMAC OUIデータベース更新を取得します。フィード
サービスが使用できない場合、またはその他のエラーが発生した場合は、操作監査レポートで

報告されます。
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フィードサービス使用レポートをシスコに返信するように Cisco ISEを設定できます。そのレ
ポートでは、次の情報がシスコに送信されます。

• Hostname：Cisco ISEホスト名

• MaxCount：エンドポイントの合計数

• ProfiledCount：プロファイリングされたエンドポイントカウント

• UnknownCount：不明なエンドポイントカウント

• MatchSystemProfilesCount：シスコ提供のプロファイルカウント

• UserCreatedProfiles：ユーザ作成のプロファイルカウント

シスコから提供されるプロファイリングポリシーの CoAタイプを変更できます。フィード
サービスがそのポリシーを更新すると、CoAタイプは変更されませんが、そのポリシーの残り
の属性は引き続き更新されます。

始める前に

分散展開またはスタンドアロン ISEノードでは、Cisco ISE管理者ポータルからのみプロファ
イラフィードサービスを設定できます。

フィード更新について管理者ポータルから電子メール通知を送信する場合は、Simple Mail
Transfer Protocol（SMTP）サーバを設定します（[管理（Administration）] > [システム
（System）] > [設定（Settings）]）。

フィードサービスをオンラインで更新するには、次の手順に従います。

ステップ 1 [管理（Administration）] > [証明書（Certificates）] > [信頼できる証明書（Trusted Certificates）]の順に選
択し、Verisign Class 3 Public Primary Certification Authorityおよび Verisign Class 3 Server CA - G3が有効であ
ることを確認します。

ステップ 2 [ワークセンター（Work Centers）] > [プロファイラ（Profiler）] > [フィード（Feeds）]の順に選択しま
す。

[管理（Administration）] > [フィードサービス（FeedService）] > [プロファイラ（Profiler）]ページでこの
オプションにアクセスすることもできます。

ステップ 3 [オンラインサブスクリプションの更新（Online Subscription Update）]タブをクリックします。

ステップ 4 [フィードサービス接続のテスト（Test Feed Service Connection）]ボタンをクリックして、Ciscoフィード
サービスへの接続があり、証明書が有効であることを確認します。

ステップ 5 [オンラインサブスクリプション更新の有効化（Enable Online SubscriptionUpdate）]チェックボックスをオ
ンにします。

ステップ 6 HH:MM形式で時刻（Cisco ISEサーバのローカルタイムゾーン）を入力します。デフォルトでは、Cisco
ISEフィードサービスは毎日午前 1時にスケジュールされます。

ステップ 7 [ダウンロードが行われたら管理者に通知（Notify administrator when download occurs）]チェックボックス
をオンにして、[管理者の電子メールアドレス（Administrator email address）]テキストボックスに電子メー
ルアドレスを入力します。Cisco ISEが非機密情報（今後のリリースでよりよいサービスと追加機能を提供
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するために使用される）を収集することを許可する場合、[プロファイリング精度を上げるために Cisco匿
名情報を提供する（Provide Cisco anonymous information to help improve profiling accuracy）]チェックボック
スをオンにします。

ステップ 8 [保存（Save）]をクリックします。

ステップ 9 [今すぐ更新（Update Now）]をクリックします。

最後のフィードサービス更新以降に作成された新規および更新されたプロファイルをチェックするために

Ciscoフィードサーバに連絡するように Cisco ISEに指示します。これによりシステム内のすべてのエンド
ポイントが再プロファイリングされ、システム負荷が増加する可能性があります。エンドポイントプロ

ファイリングポリシーの更新のため、現在Cisco ISEに接続している一部のエンドポイントの許可ポリシー
が変更される場合があります。

最後のフィードサービス以降に作成された新規および更新されたプロファイルを更新すると [今すぐ更新
（UpdateNow）]ボタンは無効になり、ダウンロードの完了後にのみ有効になります。[プロファイラフィー
ドサービス設定（Profiler Feed Service Configuration）]ページから別の場所に移動し、このページに戻りま
す。

関連トピック

オフラインでのプロファイラフィードサービスの設定（821ページ）

オフラインでのプロファイラフィードサービスの設定

Cisco ISEと Ciscoフィードサーバが直接接続されていないときに、フィードサービスをオフ
ラインで更新できます。Ciscoフィードサーバからオフライン更新プログラムパッケージをダ
ウンロードし、Cisco ISEにオフラインフィード更新プログラムを使用してアップロードでき
ます。またフィードサーバに追加される新しいポリシーに関する電子メール通知を設定するこ

ともできます。

オフラインでのプロファイラフィードサービス設定には、次のタスクが含まれます。

1. オフライン更新プログラムパッケージのダウンロード

2. オフラインフィード更新の適用

オフライン更新プログラムパッケージのダウンロード

オフライン更新プログラムパッケージをダウンロードするには、以下のステップに従います。

ステップ 1 [ワークセンター（Work Centers）] > [プロファイラ（Profiler）] > [フィード（Feeds）]の順に選択しま
す。

[管理（Administration）] > [フィードサービス（FeedService）] > [プロファイラ（Profiler）]ページでこの
オプションにアクセスすることもできます。

ステップ 2 [オフライン手動更新（Offline Manual Update）]タブをクリックします。

ステップ 3 [更新されているプロファイルポリシーのダウンロード（Download Updated Profile Policies）]リンクをク
リックします。フィードサービスパートナーポータルにリダイレクトされます。
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また、ブラウザから https://ise.cisco.com/partner/にアクセスして、フィードサービスパートナーポータル
に直接アクセスすることもできます。

ステップ 4 初めてのユーザは、各種条件および契約に同意します。
要求を承認するフィードサービス管理者に電子メールが送信されます。承認されると、確認用の電子メー

ルが届きます

ステップ 5 Cisco.comのクレデンシャルを使用してパートナーポータルにログインします。

ステップ 6 [オフラインフィード（Offline Feed）] > [パッケージのダウンロード（Download Package）]の順に選択し
ます。

ステップ 7 [パッケージの生成（Generate Package）]をクリックします。

ステップ 8 [オフライン更新プログラムパッケージの内容を表示するにはクリックしてください（Click to View the
OfflineUpdate Package contents）]リンクをクリックして、生成したパッケージに含まれるすべてのプロファ
イルと OUIを表示します。

• [フィードプロファイラ 1（Feed Profiler 1）]と [フィード OUI（Feed OUI）]の下のポリシーは Cisco
ISEの全バージョンにダウンロードされます。

• [フィードプロファイラ 2（Feed Profiler 2）]の下のポリシーは Cisco ISEリリース 1.3以降のみにダウ
ンロードされます。

• [フィードプロファイラ 3（Feed Profiler 2）]の下のポリシーは Cisco ISEリリース 2.1以降のみにダウ
ンロードされます。

ステップ 9 [パッケージのダウンロード（Download Package）]をクリックして、ローカルシステムにファイルを保存
します。

保存したファイルをCisco ISEサーバにアップロードして、ダウンロードしたパッケージのフィード更新プ
ログラムを適用できます。

オフラインフィード更新の適用

ダウンロードしたオフラインフィード更新を適用するには：

始める前に

フィード更新を適用する前に、オフライン更新プログラムパッケージをダウンロードしている

必要があります。

ステップ 1 [ワークセンター（Work Centers）] > [プロファイラ（Profiler）] > [フィード（Feeds）]の順に選択しま
す。

[管理（Administration）] > [フィードサービス（FeedService）] > [プロファイラ（Profiler）]ページでこの
オプションにアクセスすることもできます。

ステップ 2 [オフライン手動更新（Offline Manual Update）]タブをクリックします。

ステップ 3 [参照（Browse）]をクリックして、ダウンロードしたプロファイラフィードパッケージを選択します。
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ステップ 4 [更新の適用（Apply Update）]をクリックします。

プロファイルと OUIの更新に関する電子メール通知の設定

プロファイルと OUIの更新通知を受信する電子メールアドレスを設定できます。

電子メール通知を設定するには、次の手順に従います。

ステップ 1 オフライン更新プログラムパッケージのダウンロードセクションの手順 1～ 5を実行し、フィードサービ
スパートナーポータルに移動します。

ステップ 2 [オフラインフィード（Offline Feed）] > [電子メール設定（Email Preferences）]を選択します。

ステップ 3 通知を受信するには、[通知の有効化（Enable Notifications）]チェックボックスをオンにします。

ステップ 4 新しい更新通知を受信する頻度を設定するには、[日数（days）]ドロップダウンリストから日数を選択し
ます。

ステップ 5 電子メールアドレスまたはアドレスを入力し、[保存（Save）]をクリックします。

フィード更新の取り消し

前回の更新で更新されたエンドポイントプロファイリングポリシーに戻り、プロファイラ

フィードサービスの前回の更新により新しく追加されたが、エンドポイントプロファイリン

グポリシーおよび OUIを削除できます。

エンドポイントプロファイリングポリシーは、フィードサーバからの更新後に変更された場

合、システムで変更されません。

ステップ 1 [ワークセンター（Work Centers）] > [プロファイラ（Profiler）] > [フィード（Feeds）]の順に選択しま
す。

ステップ 2 変更設定監査レポートで設定変更を表示する場合は、[更新レポートページに移動（Go to Update Report
Page）]をクリックします。

ステップ 3 [最新を元に戻す（Undo Latest）]をクリックします。

プロファイラレポート
Cisco ISEには、エンドポイントプロファイリングに関するさまざまなレポートと、ネットワー
クの管理に使用できるトラブルシューティングツールが用意されています。現在のデータに加

えて履歴のレポートを生成できます。レポートの一部をドリルダウンして詳細を表示できま

す。大規模なレポートの場合、レポートをスケジュールし、さまざまな形式でダウンロードす

ることもできます。
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[操作（Operations）] > [レポート（Reports）] > [エンドポイントとユーザ（Endpoints andUsers）]
からエンドポイントに関する次のレポートを実行できます。

•エンドポイントセッション履歴

•プロファイリングされたエンドポイントの概要

•エンドポイントプロファイルの変更

•エンドポイントによる上位承認

•登録済みエンドポイント

エンドポイントの異常な動作の検出
Cisco ISEにより、不正なMACアドレスの使用からネットワークが保護されます。ISEはMAC
アドレススプーフィングに関与しているエンドポイントを検出し、疑わしいエンドポイントの

権限を制限できます。

プロファイラ設定ページには、異常な動作に関する次の 2つのオプションがあります。

•異常な動作の検出を有効にする（Enable Anomalous Behavior Detection）

•異常な動作の適用を有効にする（Enable Anomalous Behavior Enforcement）

異常な動作の検出を有効にすると、Cisco ISEはデータを調査し、NASポートタイプ、DHCP
クラス ID、およびエンドポイントポリシーに関連する属性の変更について、既存のデータと
の矛盾がないかどうかを確認します。該当する場合、AnomalousBehavior属性が Trueに設定
され、エンドポイントに追加されます。これは、[可視性のコンテキスト（Visibility Context）]
ページでエンドポイントをフィルタリングおよび表示する際に役立ちます。該当するMACア
ドレスの監査ログも生成されます。

異常な動作の検出を有効にすると、Cisco ISEは、既存のエンドポイントの次の属性が変更さ
れたかどうかを検査します。

1. ポートタイプ—エンドポイントのアクセス方式が変更されたかどうかを判断します。たと
えば、有線 Dot1xで接続したMACアドレスがワイヤレス Dot1xにも使用されているかど
うか（あるいはその逆）を判断します。

2. DHCPクラス ID—エンドポイントのクライアントまたはベンダーのタイプが変更されたか
どうかを判断します。これは、DHCPクラス ID属性に特定の値が入力された後で別の値
に変更された場合にのみ当てはまります。エンドポイントが静的 IPアドレスで構成されて
いる場合、Cisco ISEでの DHCPクラス ID属性は空です。後で別のデバイスがこのエンド
ポイントのMACアドレスをスプーフィングして DHCPを使用すると、クラス IDが空の
値から特定の文字列に変更されます。これによって異常な動作の検出がトリガーされるこ

とはありません。

3. エンドポイントポリシー—重要なプロファイル変更があったかどうかを判断します。たと
えば、エンドポイントのプロファイルが [電話（Phone）]または [プリンタ（Printer）]か
ら [ワークステーション（Workstation）]に変更されたかどうかを判断します。
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異常な動作の適用を有効にすると、異常な動作が検出された時点で CoAが発行されます。こ
れは、[プロファイラ設定（Profiler Configuration）]ページで設定した許可ルールに基づいて、
疑わしいエンドポイントを再許可するときに使用できます。

異常な動作に関する許可ポリシールールをエンドポイントに設定するには、「異常な動作が発

生しているエンドポイントに関する許可ポリシールールの設定（825ページ）」を参照してく
ださい。

異常な動作が発生しているエンドポイントに関する許可ポリシールー

ルの設定

異常な動作が発生しているエンドポイントに対して実行するアクションを選択するには、[許
可ポリシー（Authorization Policy）]ページで対応するルールを設定します。

ステップ 1 [ポリシー（Policy）] > [許可（Authorization）]を選択します。

ステップ 2 既存のルールの [編集（Edit）]ドロップダウン矢印をクリックし、[新規ルールを上に挿入（InsertNewRule
Above）]または [新規ルールを下に挿入（Insert New Rule Below）]をクリックします。

ステップ 3 [ルール名（Rule Name）]にルール名を入力します。

ステップ 4 [条件（Conditions）]フィールドの追加アイコンをクリックし、[新しい条件の作成（高度なオプション）
（Create New Condition (Advance Option)）]をクリックします。

ステップ 5 [属性の選択（Select Attribute）]ドロップダウンから [エンドポイント（Endpoints）] > [異常な動作
（AnomalousBehavior）]を選択します。

ステップ 6 最後のフィールドに「true」と入力します。

ステップ 7 [権限（Permissions）]列の追加アイコンをクリックし、[項目の選択（Select Item）]ドロップダウンリスト
から必要なアクションを選択します。

例：

攻撃者や疑わしいエンドポイントにアクセス権限を付与しない場合は、[項目の選択（Select Item）]ドロッ
プダウンリストから [標準（Standard）] > [アクセス拒否（DenyAccess）]を選択します。

ステップ 8 [完了（Done）]をクリックします。

異常な動作が発生しているエンドポイントの表示

次のいずれかのオプションを使用して、異常な動作が発生しているエンドポイントを表示でき

ます。

• [ホーム（Home）] > [概要（Summary）] > [メトリック（Metrics）]から [異常な動作（
Anomalous Behavior）]をクリックします。この操作により、ページ下部のペインに [異常
な動作（Anomalous Behavior）]列がある新しいタブが表示されます。
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• [コンテキストの可視性（Context Visibility）] > [エンドポイント（Endpoints）] > [エンドポ
イントの分類（Endpoint Classification）]を選択します。ページ下部のペインで [異常な動
作（Anomalous Behavior）]列を確認できます。

•次の手順で説明するように、[コンテキストの可視性（Context Visibility）]ページの [認証
（Authentication）]ビューまたは [侵害されたエンドポイント（Compromised Endpoints）]
ビューで新しい [異常な動作（Anomalous Behavior）]列を作成できます。

ステップ 1 [コンテキストの可視性（Context Visibility）] > [エンドポイント（Endpoints）] > [認証（Authentication）]ま
たは [コンテキストの可視性（Context Visibility）] > [エンドポイント（Endpoints）] > [侵害されたエンドポ
イント（Compromised Endpoints）]を選択します。

ステップ 2 ページ下部のペインにある [設定（Settings）]アイコンをクリックし、[異常な動作（AnomalousBehavior）]
チェックボックスをオンにします。

ステップ 3 [移動（Go）]をクリックします。
[認証（Authentication）]ビューまたは [侵害されたエンドポイント（Compromised Endpoints）]ビューで [異
常な動作（Anomalous Behavior）]列を表示できます。

プロファイラフィードサービス
プロファイラ条件、例外アクション、および NMAPスキャンアクションが、シスコ提供また
は管理者作成（システムタイプ属性を参照）として分類されます。また、エンドポイントプ

ロファイリングポリシーは、シスコ提供、管理者作成、または管理者による変更（システム

タイプ属性を参照）として分類されます。

システムタイプ属性によって、プロファイラ条件、例外アクション、NMAPスキャンアクショ
ン、およびエンドポイントプロファイリングポリシーに対して異なる操作を実行できます。

シスコ提供の条件、例外アクション、NMAPスキャンアクションは編集または削除できませ
ん。シスコが提供するエンドポイントポリシーは削除できません。ポリシーが編集されると、

管理者によって変更されたと見なされます。管理者によって変更されたポリシーが削除される

と、それが基づいていたシスコ提供ポリシーの最新のバージョンに置き換えられます。

新規および更新されたエンドポイントプロファイリングポリシーや更新された OUIデータ
ベースを、指定された Ciscoフィードサーバからの、サブスクリプションを介した Cisco ISE
へのフィードとして取得できます。また、適用、成功、および失敗メッセージに対して設定し

た、Cisco ISEの管理者としての電子メールアドレスに電子メール通知を受信できます。通知
を受信するために追加の加入者情報も提供できます。レコードを維持するために加入者情報を

シスコに送り返すことができ、それらは特権および機密として処理されます。

、Cisco ISEは毎日ローカル Cisco ISEサーバのタイムゾーンの午前 1:00にフィードサービス
ポリシーとOUIデータベースの更新をダウンロードします。Cisco ISEは、これらのダウンロー
ドされたフィードサーバポリシーを自動的に適用し、また、これらの変更を以前の状態に復

元できるように一連の変更を保存します。最後に適用した一連の変更から復元すると、新しく

追加されたエンドポイントプロファイリングポリシーは削除され、更新されたエンドポイン
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トプロファイリングポリシーは以前の状態に復元されます。さらに、プロファイラフィード

サービスは自動的に無効になります。

また、オフラインモードで手動でフィードサービスを更新することもできます。ISE展開をシ
スコフィードサービスに接続できない場合には、このオプションを使用して更新プログラム

を手動でダウンロードすることができます。

更新が行われるとき、シスコ提供のプロファイリングポリシーと、以前の更新で変更されたエ

ンドポイントプロファイリングポリシーのみが更新されます。シスコ提供の無効のプロファ

イリングポリシーも更新されますが、無効のままです。管理者作成または管理者による変更の

プロファイリングポリシーは、上書きされません。管理者による変更のエンドポイントプロ

ファイリングポリシーをシスコ提供のエンドポイントプロファイリングポリシーに復元する

場合は、管理者による変更のエンドポイントプロファイリングポリシーを削除するか、また

は管理者による変更のエンドポイントプロファイリングポリシーを以前のシスコ提供のエン

ドポイントプロファイリングポリシーに復元する必要があります。

60日間のうち、ライセンスがコンプライアンス外（OOC）となっている日数が 45日間に達す
ると、フィードサービスからの更新が許可されなくなります。ライセンスがコンプライアンス

外になるのは、ライセンスの有効期限が切れるか、または使用が許可されているセッション数

を超えた時点です。

（注）

OUIフィードサービス
指定されたシスコフィードサーバは、http://standards.ieee.org/develop/regauth/oui/oui.txtから更
新済みの OUIデータベースをダウンロードします。これは、MAC OUIに関連付けられたベン
ダーのリストです。更新された OUIデータベースは、Cisco ISEが自身のデータベースにダウ
ンロードするフィードとして、ISE展開で使用できます。Cisco ISEはエンドポイントを更新し
てから、エンドポイントの再プロファイリングを始めます。

指定されたシスコフィードサーバは、https://ise.cisco.com:8443/feedserver/にあります。サービ
スへのアクセスに問題がある場合は、（たとえば、ファイアウォールやプロキシサーバのよう

な）ネットワークセキュリティコンポーネントで、このURLに対する直接アクセスが許可さ
れていることを確認します。

プロファイラフィードサービスの設定

プロファイラフィードサービスは、Ciscoフィードサーバから新規および更新されたエンド
ポイントプロファイリングポリシーとMAC OUIデータベース更新を取得します。フィード
サービスが使用できない場合、またはその他のエラーが発生した場合は、操作監査レポートで

報告されます。

フィードサービス使用レポートをシスコに返信するように Cisco ISEを設定できます。そのレ
ポートでは、次の情報がシスコに送信されます。

• Hostname：Cisco ISEホスト名

Cisco Identity Services Engineリリース 2.2管理者ガイド
827

Cisco ISEサービスの有効化および設定

OUIフィードサービス

http://standards.ieee.org/develop/regauth/oui/oui.txt
https://ise.cisco.com:8443/feedserver/


• MaxCount：エンドポイントの合計数

• ProfiledCount：プロファイリングされたエンドポイントカウント

• UnknownCount：不明なエンドポイントカウント

• MatchSystemProfilesCount：シスコ提供のプロファイルカウント

• UserCreatedProfiles：ユーザ作成のプロファイルカウント

シスコから提供されるプロファイリングポリシーの CoAタイプを変更できます。フィード
サービスがそのポリシーを更新すると、CoAタイプは変更されませんが、そのポリシーの残り
の属性は引き続き更新されます。

始める前に

分散展開またはスタンドアロン ISEノードでは、Cisco ISE管理者ポータルからのみプロファ
イラフィードサービスを設定できます。

フィード更新について管理者ポータルから電子メール通知を送信する場合は、Simple Mail
Transfer Protocol（SMTP）サーバを設定します（[管理（Administration）] > [システム
（System）] > [設定（Settings）]）。

フィードサービスをオンラインで更新するには、次の手順に従います。

ステップ 1 [管理（Administration）] > [証明書（Certificates）] > [信頼できる証明書（Trusted Certificates）]の順に選
択し、Verisign Class 3 Public Primary Certification Authorityおよび Verisign Class 3 Server CA - G3が有効であ
ることを確認します。

ステップ 2 [ワークセンター（Work Centers）] > [プロファイラ（Profiler）] > [フィード（Feeds）]の順に選択しま
す。

[管理（Administration）] > [フィードサービス（FeedService）] > [プロファイラ（Profiler）]ページでこの
オプションにアクセスすることもできます。

ステップ 3 [オンラインサブスクリプションの更新（Online Subscription Update）]タブをクリックします。

ステップ 4 [フィードサービス接続のテスト（Test Feed Service Connection）]ボタンをクリックして、Ciscoフィード
サービスへの接続があり、証明書が有効であることを確認します。

ステップ 5 [オンラインサブスクリプション更新の有効化（Enable Online SubscriptionUpdate）]チェックボックスをオ
ンにします。

ステップ 6 HH:MM形式で時刻（Cisco ISEサーバのローカルタイムゾーン）を入力します。デフォルトでは、Cisco
ISEフィードサービスは毎日午前 1時にスケジュールされます。

ステップ 7 [ダウンロードが行われたら管理者に通知（Notify administrator when download occurs）]チェックボックス
をオンにして、[管理者の電子メールアドレス（Administrator email address）]テキストボックスに電子メー
ルアドレスを入力します。Cisco ISEが非機密情報（今後のリリースでよりよいサービスと追加機能を提供
するために使用される）を収集することを許可する場合、[プロファイリング精度を上げるために Cisco匿
名情報を提供する（Provide Cisco anonymous information to help improve profiling accuracy）]チェックボック
スをオンにします。

ステップ 8 [保存（Save）]をクリックします。

Cisco Identity Services Engineリリース 2.2管理者ガイド
828

Cisco ISEサービスの有効化および設定

プロファイラフィードサービスの設定



ステップ 9 [今すぐ更新（Update Now）]をクリックします。

最後のフィードサービス更新以降に作成された新規および更新されたプロファイルをチェックするために

Ciscoフィードサーバに連絡するように Cisco ISEに指示します。これによりシステム内のすべてのエンド
ポイントが再プロファイリングされ、システム負荷が増加する可能性があります。エンドポイントプロ

ファイリングポリシーの更新のため、現在Cisco ISEに接続している一部のエンドポイントの許可ポリシー
が変更される場合があります。

最後のフィードサービス以降に作成された新規および更新されたプロファイルを更新すると [今すぐ更新
（UpdateNow）]ボタンは無効になり、ダウンロードの完了後にのみ有効になります。[プロファイラフィー
ドサービス設定（Profiler Feed Service Configuration）]ページから別の場所に移動し、このページに戻りま
す。

関連トピック

オフラインでのプロファイラフィードサービスの設定（821ページ）

オフラインでのプロファイラフィードサービスの設定

Cisco ISEと Ciscoフィードサーバが直接接続されていないときに、フィードサービスをオフ
ラインで更新できます。Ciscoフィードサーバからオフライン更新プログラムパッケージをダ
ウンロードし、Cisco ISEにオフラインフィード更新プログラムを使用してアップロードでき
ます。またフィードサーバに追加される新しいポリシーに関する電子メール通知を設定するこ

ともできます。

オフラインでのプロファイラフィードサービス設定には、次のタスクが含まれます。

1. オフライン更新プログラムパッケージのダウンロード

2. オフラインフィード更新の適用

オフライン更新プログラムパッケージのダウンロード

オフライン更新プログラムパッケージをダウンロードするには、以下のステップに従います。

ステップ 1 [ワークセンター（Work Centers）] > [プロファイラ（Profiler）] > [フィード（Feeds）]の順に選択しま
す。

[管理（Administration）] > [フィードサービス（FeedService）] > [プロファイラ（Profiler）]ページでこの
オプションにアクセスすることもできます。

ステップ 2 [オフライン手動更新（Offline Manual Update）]タブをクリックします。

ステップ 3 [更新されているプロファイルポリシーのダウンロード（Download Updated Profile Policies）]リンクをク
リックします。フィードサービスパートナーポータルにリダイレクトされます。

また、ブラウザから https://ise.cisco.com/partner/にアクセスして、フィードサービスパートナーポータル
に直接アクセスすることもできます。

ステップ 4 初めてのユーザは、各種条件および契約に同意します。
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要求を承認するフィードサービス管理者に電子メールが送信されます。承認されると、確認用の電子メー

ルが届きます

ステップ 5 Cisco.comのクレデンシャルを使用してパートナーポータルにログインします。

ステップ 6 [オフラインフィード（Offline Feed）] > [パッケージのダウンロード（Download Package）]の順に選択し
ます。

ステップ 7 [パッケージの生成（Generate Package）]をクリックします。

ステップ 8 [オフライン更新プログラムパッケージの内容を表示するにはクリックしてください（Click to View the
OfflineUpdate Package contents）]リンクをクリックして、生成したパッケージに含まれるすべてのプロファ
イルと OUIを表示します。

• [フィードプロファイラ 1（Feed Profiler 1）]と [フィード OUI（Feed OUI）]の下のポリシーは Cisco
ISEの全バージョンにダウンロードされます。

• [フィードプロファイラ 2（Feed Profiler 2）]の下のポリシーは Cisco ISEリリース 1.3以降のみにダウ
ンロードされます。

• [フィードプロファイラ 3（Feed Profiler 2）]の下のポリシーは Cisco ISEリリース 2.1以降のみにダウ
ンロードされます。

ステップ 9 [パッケージのダウンロード（Download Package）]をクリックして、ローカルシステムにファイルを保存
します。

保存したファイルをCisco ISEサーバにアップロードして、ダウンロードしたパッケージのフィード更新プ
ログラムを適用できます。

オフラインフィード更新の適用

ダウンロードしたオフラインフィード更新を適用するには：

始める前に

フィード更新を適用する前に、オフライン更新プログラムパッケージをダウンロードしている

必要があります。

ステップ 1 [ワークセンター（Work Centers）] > [プロファイラ（Profiler）] > [フィード（Feeds）]の順に選択しま
す。

[管理（Administration）] > [フィードサービス（FeedService）] > [プロファイラ（Profiler）]ページでこの
オプションにアクセスすることもできます。

ステップ 2 [オフライン手動更新（Offline Manual Update）]タブをクリックします。

ステップ 3 [参照（Browse）]をクリックして、ダウンロードしたプロファイラフィードパッケージを選択します。

ステップ 4 [更新の適用（Apply Update）]をクリックします。
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プロファイルと OUIの更新に関する電子メール通知の設定

プロファイルと OUIの更新通知を受信する電子メールアドレスを設定できます。

電子メール通知を設定するには、次の手順に従います。

ステップ 1 オフライン更新プログラムパッケージのダウンロードセクションの手順 1～ 5を実行し、フィードサービ
スパートナーポータルに移動します。

ステップ 2 [オフラインフィード（Offline Feed）] > [電子メール設定（Email Preferences）]を選択します。

ステップ 3 通知を受信するには、[通知の有効化（Enable Notifications）]チェックボックスをオンにします。

ステップ 4 新しい更新通知を受信する頻度を設定するには、[日数（days）]ドロップダウンリストから日数を選択し
ます。

ステップ 5 電子メールアドレスまたはアドレスを入力し、[保存（Save）]をクリックします。

フィード更新の取り消し

前回の更新で更新されたエンドポイントプロファイリングポリシーに戻り、プロファイラ

フィードサービスの前回の更新により新しく追加されたが、エンドポイントプロファイリン

グポリシーおよび OUIを削除できます。

エンドポイントプロファイリングポリシーは、フィードサーバからの更新後に変更された場

合、システムで変更されません。

ステップ 1 [ワークセンター（Work Centers）] > [プロファイラ（Profiler）] > [フィード（Feeds）]の順に選択しま
す。

ステップ 2 変更設定監査レポートで設定変更を表示する場合は、[更新レポートページに移動（Go to Update Report
Page）]をクリックします。

ステップ 3 [最新を元に戻す（Undo Latest）]をクリックします。

プロファイラレポート
Cisco ISEには、エンドポイントプロファイリングに関するさまざまなレポートと、ネットワー
クの管理に使用できるトラブルシューティングツールが用意されています。現在のデータに加

えて履歴のレポートを生成できます。レポートの一部をドリルダウンして詳細を表示できま

す。大規模なレポートの場合、レポートをスケジュールし、さまざまな形式でダウンロードす

ることもできます。

[操作（Operations）] > [レポート（Reports）] > [エンドポイントとユーザ（Endpoints andUsers）]
からエンドポイントに関する次のレポートを実行できます。

•エンドポイントセッション履歴
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•プロファイリングされたエンドポイントの概要

•エンドポイントプロファイルの変更

•エンドポイントによる上位承認

•登録済みエンドポイント

エンドポイントの異常な動作の検出
Cisco ISEにより、不正なMACアドレスの使用からネットワークが保護されます。ISEはMAC
アドレススプーフィングに関与しているエンドポイントを検出し、疑わしいエンドポイントの

権限を制限できます。

プロファイラ設定ページには、異常な動作に関する次の 2つのオプションがあります。

•異常な動作の検出を有効にする（Enable Anomalous Behavior Detection）

•異常な動作の適用を有効にする（Enable Anomalous Behavior Enforcement）

異常な動作の検出を有効にすると、Cisco ISEはデータを調査し、NASポートタイプ、DHCP
クラス ID、およびエンドポイントポリシーに関連する属性の変更について、既存のデータと
の矛盾がないかどうかを確認します。該当する場合、AnomalousBehavior属性が Trueに設定
され、エンドポイントに追加されます。これは、[可視性のコンテキスト（Visibility Context）]
ページでエンドポイントをフィルタリングおよび表示する際に役立ちます。該当するMACア
ドレスの監査ログも生成されます。

異常な動作の検出を有効にすると、Cisco ISEは、既存のエンドポイントの次の属性が変更さ
れたかどうかを検査します。

1. ポートタイプ—エンドポイントのアクセス方式が変更されたかどうかを判断します。たと
えば、有線 Dot1xで接続したMACアドレスがワイヤレス Dot1xにも使用されているかど
うか（あるいはその逆）を判断します。

2. DHCPクラス ID—エンドポイントのクライアントまたはベンダーのタイプが変更されたか
どうかを判断します。これは、DHCPクラス ID属性に特定の値が入力された後で別の値
に変更された場合にのみ当てはまります。エンドポイントが静的 IPアドレスで構成されて
いる場合、Cisco ISEでの DHCPクラス ID属性は空です。後で別のデバイスがこのエンド
ポイントのMACアドレスをスプーフィングして DHCPを使用すると、クラス IDが空の
値から特定の文字列に変更されます。これによって異常な動作の検出がトリガーされるこ

とはありません。

3. エンドポイントポリシー—重要なプロファイル変更があったかどうかを判断します。たと
えば、エンドポイントのプロファイルが [電話（Phone）]または [プリンタ（Printer）]か
ら [ワークステーション（Workstation）]に変更されたかどうかを判断します。

異常な動作の適用を有効にすると、異常な動作が検出された時点で CoAが発行されます。こ
れは、[プロファイラ設定（Profiler Configuration）]ページで設定した許可ルールに基づいて、
疑わしいエンドポイントを再許可するときに使用できます。
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異常な動作に関する許可ポリシールールをエンドポイントに設定するには、「異常な動作が発

生しているエンドポイントに関する許可ポリシールールの設定（825ページ）」を参照してく
ださい。

異常な動作が発生しているエンドポイントに関する許可ポリシールー

ルの設定

異常な動作が発生しているエンドポイントに対して実行するアクションを選択するには、[許
可ポリシー（Authorization Policy）]ページで対応するルールを設定します。

ステップ 1 [ポリシー（Policy）] > [許可（Authorization）]を選択します。

ステップ 2 既存のルールの [編集（Edit）]ドロップダウン矢印をクリックし、[新規ルールを上に挿入（InsertNewRule
Above）]または [新規ルールを下に挿入（Insert New Rule Below）]をクリックします。

ステップ 3 [ルール名（Rule Name）]にルール名を入力します。

ステップ 4 [条件（Conditions）]フィールドの追加アイコンをクリックし、[新しい条件の作成（高度なオプション）
（Create New Condition (Advance Option)）]をクリックします。

ステップ 5 [属性の選択（Select Attribute）]ドロップダウンから [エンドポイント（Endpoints）] > [異常な動作
（AnomalousBehavior）]を選択します。

ステップ 6 最後のフィールドに「true」と入力します。

ステップ 7 [権限（Permissions）]列の追加アイコンをクリックし、[項目の選択（Select Item）]ドロップダウンリスト
から必要なアクションを選択します。

例：

攻撃者や疑わしいエンドポイントにアクセス権限を付与しない場合は、[項目の選択（Select Item）]ドロッ
プダウンリストから [標準（Standard）] > [アクセス拒否（DenyAccess）]を選択します。

ステップ 8 [完了（Done）]をクリックします。

異常な動作が発生しているエンドポイントの表示

次のいずれかのオプションを使用して、異常な動作が発生しているエンドポイントを表示でき

ます。

• [ホーム（Home）] > [概要（Summary）] > [メトリック（Metrics）]から [異常な動作（
Anomalous Behavior）]をクリックします。この操作により、ページ下部のペインに [異常
な動作（Anomalous Behavior）]列がある新しいタブが表示されます。

• [コンテキストの可視性（Context Visibility）] > [エンドポイント（Endpoints）] > [エンドポ
イントの分類（Endpoint Classification）]を選択します。ページ下部のペインで [異常な動
作（Anomalous Behavior）]列を確認できます。
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•次の手順で説明するように、[コンテキストの可視性（Context Visibility）]ページの [認証
（Authentication）]ビューまたは [侵害されたエンドポイント（Compromised Endpoints）]
ビューで新しい [異常な動作（Anomalous Behavior）]列を作成できます。

ステップ 1 [コンテキストの可視性（Context Visibility）] > [エンドポイント（Endpoints）] > [認証（Authentication）]ま
たは [コンテキストの可視性（Context Visibility）] > [エンドポイント（Endpoints）] > [侵害されたエンドポ
イント（Compromised Endpoints）]を選択します。

ステップ 2 ページ下部のペインにある [設定（Settings）]アイコンをクリックし、[異常な動作（AnomalousBehavior）]
チェックボックスをオンにします。

ステップ 3 [移動（Go）]をクリックします。
[認証（Authentication）]ビューまたは [侵害されたエンドポイント（Compromised Endpoints）]ビューで [異
常な動作（Anomalous Behavior）]列を表示できます。

Cisco NACアプライアンスとの Cisco ISE統合
Cisco ISEは、Cisco Network Admission Control（NAC）アプライアンスリリース 4.9との統合
のみをサポートし、Cisco ISEに AdvancedライセンスまたはWirelessライセンスをインストー
ルした場合に使用できます。

Cisco ISEプロファイラはCisco NAC展開のエンドポイントを管理するCisco Network Admission
Control（NAC）プロファイラに似ています。この統合により、CiscoNAC展開にインストール
されている既存の Cisco NACプロファイラを置き換えることができます。Cisco ISEプロファ
イラからのプロファイル名およびエンドポイント分類の結果を Cisco Clean Access Manager
（CAM）と同期できます。

管理ノードでの Cisco Clean Access Managerの設定
Cisco ISEでは、REST API通信設定のために分散展開のプライマリ PANで複数の Clean Access
Manager（CAM）を登録できます。Cisco ISEに登録されている CAMのリストは、すべてのプ
ロファイラ設定変更が通知されるリストです。プライマリ PANは、Cisco ISEと Cisco NACア
プライアンス間のすべての通信を担当します。Cisco ISEでは、CAMをプライマリ PANでの
み設定できます。1つ以上の CAMをプライマリ PANで登録するときに使用されたクレデン
シャルが CAMとの接続の認証に使用されます。

Cisco ISEと Cisco NACアプライアンス間の通信は、Secure Sockets Layer（SSL）上で安全に行
われます。Cisco ISEはプロファイラ設定の変更を CAMにプッシュし、CAMはエンドポイン
トのMACアドレスと対応するプロファイルのリストおよびすべてのプロファイル名のリスト
を Cisco ISEから定期的にプルするため、通信は実際には双方向です。

Cisco ISEとCAM間でセキュアな通信を適切に行えるように、[管理（Administration）] > [Clean
Access Manager] > [SSL]でX509証明書の内容を Clean Access Managerからエクスポートし、そ
れを [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [信頼できる
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証明書ストア（Trusted Certificates Store）]で Cisco ISEのプライマリ PANにインポートする必
要があります。

ハイアベイラビリティ用のCAMのペアを設定する方法の詳細については、次のリンクを参照
してください。

Cisco ISEプロファイラと Cisco Clean Access Managerの通信
Cisco ISEプロファイラは、プロファイラ設定の変更をプライマリ PANからすべての登録済み
Clean Access Manager（CAM）に通知します。これにより、Cisco ISE分散展開における通知の
重複が回避されます。Cisco ISEデータベースでエンドポイントの追加や削除、およびエンド
ポイントプロファイリングポリシーの変更が行われると、プロファイラ設定の変更を通知す

るためにRESTAPIが使用されます。エンドポイントのインポート時、Cisco ISEプロファイラ
はインポートの完了後にのみ CAMに通知します。

プロファイラ設定の変更を CAMにプッシュするために、次の REST APIフローが実装されま
す。

Cisco ISEプロファイラエンドポイント変更のプッシュ：Cisco ISEでエンドポイントがプロ
ファイリングされ、エンドポイントのプロファイルに変更がある場合、Cisco ISEプロファイ
ラは、エンドポイントプロファイルの変更をすべての登録済み CAMに通知します。

CAMで Cisco ISEを設定し、CAMの [同期設定（Sync Settings）]に応じて CAMを Cisco ISE
と同期することができます。ルールを作成し、Cisco ISEプロファイルのリストから 1つ以上
の一致するプロファイルを選択し、エンドポイントを CAMのいずれかのアクセスタイプに
マッピングできます。CAMはエンドポイントと対応するプロファイル、およびすべてのプロ
ファイル名のリストを Cisco ISEプロファイラから定期的に取得します。

プロファイラ設定の変更をCisco ISEプロファイラからプルするために、次のRESTAPIフロー
が実装されます。

• NACManagerのエンドポイントプル：エンドポイントのMACアドレスと既知のエンドポ
イントの対応するプロファイルのリストをプルします。

• NACManagerのプロファイルプル：プロファイル名を Cisco ISEプロファイラからプルし
ます。

Cisco ISEプロファイラは、Cisco ISEと Cisco NACアプライアンスリリース 4.9との統合のモ
ニタとトラブルシューティングに使用できるすべてのイベントを Cisco ISEモニタリングペル
ソナに通知します。

Cisco ISEプロファイラログには、統合のモニタリングとトラブルシューティングに関する次
のイベントが取り込まれます。

• NAC設定の変更（情報）

• NAC通知イベント障害（エラー）
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Cisco Clean Access Managerの追加
Cisco ISEを Cisco NACアプライアンスリリース 4.9と統合すると、Cisco NAC展開で Cisco
ISEプロファイリングサービスを利用できます。

[NACManagers]ページでは、複数のCleanAccessManager（CAM）を設定でき、登録したCAM
をフィルタリングするためのオプションを使用できます。このページには、CAMが名前、説
明、IPアドレス、および CAMでエンドポイント通知が有効になっているかどうかを示すス
テータスとともに表示されます。

ステップ 1 [管理（Administration）] > [ネットワークリソース（Network Resources）] > [NAC Managers]を選択しま
す。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 Cisco Access Managerの名前を入力します。

ステップ 4 CAMへの接続を認証する Cisco ISEプロファイラからの REST API通信を有効にする場合は、[ステータス
（Status）]チェックボックスをオンにします。

ステップ 5 0.0.0.0および 255.255.255.255の IPアドレス以外の CAMの IPアドレスを入力します。

ステップ 6 CAMのユーザインターフェイスにログインするために使用するCAM管理者のユーザ名とパスワードを入
力します。

ステップ 7 [送信（Submit）]をクリックします。

ポリシーおよびIDグループのスタティック割り当てによ
るエンドポイントの作成

[エンドポイント（Endpoints）]ページでエンドポイントのMACアドレスを使用して、新しい
エンドポイントを静的に作成できます。また、スタティック割り当ての [エンドポイント
（Endpoints）]ページで、エンドポイントプロファイリングポリシーおよび IDグループを選
択できます。

通常のモバイルデバイス（MDM）エンドポイントは、[エンドポイント ID（EndpointsIdentities）]
リストに表示されます。リストページには、[ホスト名（Hostname）]、[デバイスタイプ（Device
Type）]、[デバイス ID（Device ID）]など、MDMエンドポイントの属性のカラムが表示され
ます。[スタティック割り当て（Static Assignment）]、[スタティックグループ割り当て（Static
Group Assignment）]などのその他のカラムは、デフォルトでは表示されません。

このページを使用して、MDMエンドポイントを追加、編集、削除、インポートまたはエクス
ポートすることはできません。

（注）

Cisco Identity Services Engineリリース 2.2管理者ガイド
836

Cisco ISEサービスの有効化および設定

Cisco Clean Access Managerの追加



ステップ 1 [ワークセンター（Work Centers）] > [ネットワークアクセス（Network Access）] > [ID（Identities）] >
[エンドポイント（Endpoints）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 エンドポイントのMACアドレスをコロンで区切られた 16進表記で入力します。

ステップ 4 [ポリシー割り当て（Policy Assignment）]ドロップダウンリストから一致するエンドポイントポリシーを
選択して、スタティック割り当てステータスをダイナミックからスタティックに変更します。

ステップ 5 [スタティック割り当て（Static Assignment）]チェックボックスをオンにして、エンドポイントに割り当て
られたスタティック割り当てのステータスをダイナミックからスタティックに変更します。

ステップ 6 [IDグループ割り当て（Identity Group Assignment）]ドロップダウンリストから、新しく作成されたエンド
ポイントを割り当てるエンドポイント IDグループを選択します。

ステップ 7 エンドポイント IDグループのダイナミック割り当てをスタティックに変更するには、[スタティックグルー
プ割り当て（Static Group Assignment）]チェックボックスをオンにします。

ステップ 8 [送信（Submit）]をクリックします。

CSVファイルからのエンドポイントのインポート
Cisco ISEテンプレートから作成した CSVファイルからエンドポイントをインポートし、エン
ドポイントの詳細を使用して更新することができます。ISEからエクスポートされたエンドポ
イントには約 75個の属性が含まれているため、別の ISE展開に直接インポートすることはで
きません。インポートが許可されていない列が CSVファイルにある場合は、列のリストを含
むメッセージが表示されます。ファイルを再度インポートする前に、指定された列を削除する

必要があります。

エンドポイントのカスタム属性をインポートするには、正しいデータタイプを使用して [管理
（Administration）] > [IDの管理（Identity Management）] > [設定（Settings）] > [エンドポイ
ントカスタム属性（Endpoint Custom Attributes）]ページで CSVファイルと同じカスタム属
性を作成する必要があります。これらのコマンドには、「CUSTOM.」というプレフィックス
を付けてエンドポイント属性と区別する必要があります。

（注）

インポートできる属性は約 30あります。このリストには、MACAddress、EndPointPolicy、
IdentityGroupが含まれています。オプション属性は次のとおりです。

LastNamePortalUser説明

EmailAddressPortalUser.FirstNamePortalUser.GuestType

host-nameデバイスタイプ（Device
Type）

PortalUser.Location

参照先StaticAssignmentPortalUser.GuestStatus
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MDMEnrolledStaticGroupAssignmentPortalUser.CreationType

MDMOSVersionUser-NamePortalUser.EmailAddress

MDMServerNameDeviceRegistrationStatusPortalUser.PhoneNumber

MDMServerIDAUPAcceptedPortalUser.LastName

BYODRegistrationFirstNamePortalUser.GuestSponsor

——CUSTOM.<custom attribute
name>

ファイルヘッダーは、デフォルトのインポートテンプレートで指定されている形式にして、

エンドポイントのリストが次の順序で表示されるようにする必要があります。MACAddress、
EndpointPolicy、IdentityGroup、<オプション属性として上に記載されている属性のリスト>。次
のファイルテンプレートを作成できます。

• MACAddress

• MACAddress, EndPointPolicy

• MACAddress, EndPointPolicy, IdentityGroup

• MACAddress, EndPointPolicy, IdentityGroup, <オプション属性として上に記載されている属
性のリスト>

MACアドレスを除くすべての属性値は、CSVファイルからエンドポイントをインポートする
際に省略可能です。特定の値のないエンドポイントをインポートする場合も、値はカンマで区

切られます。

次の例を参考にしてください。

• MAC1, Endpoint Policy1, Endpoint Identity Group1

• MAC2

• MAC3, Endpoint Policy3

• MAC4, , Endpoint Identity Group4

• MAC5, , Endpoint Identity Group5, MyDescription, MyPortalUser,など

ステップ 1 [コンテキストの可視性（Context Visibility）] > [エンドポイント（Endpoints）] > [インポート（Import）]
の順に選択します。

ステップ 2 [ファイルからインポート（Import from File）]をクリックします。

ステップ 3 [参照（Browse）]をクリックして、作成済みの CSVファイルを見つけます。

ステップ 4 [送信（Submit）]をクリックします。
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エンドポイントで使用可能なデフォルトのインポートテンプレート

エンドポイントのインポートに使用できるエンドポイントを更新できるテンプレートを生成で

きます。デフォルトで、[テンプレートの生成（Generate a Template）]リンクを使用して、
Microsoft Office Excelアプリケーションで CSVファイルを作成し、このファイルをシステム上
にローカルに保存できます。ファイルは [コンテキストの可視性（Context Visibility）] > [エン
ドポイント（Endpoints）]> [インポート（Import）]> [ファイルからインポート（Import from
File）]にあります。[テンプレートの生成（Generate aTemplate）]リンクを使用してテンプレー
トを作成でき、Cisco ISEサーバは、[template.csvを開く（Opening template.csv）]ダイアログを
表示します。このダイアログを使用すると、デフォルトの template.csvファイルを開いたり、
template.csvファイルをシステム上にローカルに保存できます。このダイアログで template.csv
ファイルを開くことを選択した場合、このファイルはMicrosoft Office Excelアプリケーション
で開かれます。デフォルトの template.csvファイルには、MACアドレス、エンドポイントポ
リシー、エンドポイント IDグループ、およびその他のオプション属性が表示されるヘッダー
行が含まれています。

エンドポイントのMACアドレス、エンドポイントプロファイリングポリシー、エンドポイ
ント IDグループを、インポートするオプションの属性値とともに更新し、新しいファイル名
を使用してファイルを保存します。このファイルをエンドポイントのインポートのために使用

できます。[テンプレートの生成（Generate a Template）]リンクを使用したときに作成される
template.csvファイルのヘッダー行を参照してください。

表 51 : CSVテンプレートファイル

その他のオプションの

属性

IdentityGroupEndPointPolicyMAC

<Empty>/<Value>プロファイル済みAndroid11:11:11:11:11:11

インポート中の不明なエンドポイントの再プロファイリング

インポートに使用するファイルに、MACアドレスを持つエンドポイントがあり、それらに割
り当てられているエンドポイントプロファイリングポリシーが不明プロファイルである場合、

これらのエンドポイントはインポート中に Cisco ISEでただちに一致するエンドポイントプロ
ファイリングポリシーに再プロファイリングされます。ただし、不明プロファイルに静的に割

り当てられることはありません。エンドポイントに割り当てられているエンドポイントプロ

ファイリングポリシーが CSVファイルにない場合、これらのエンドポイントは不明プロファ
イルに割り当てられ、一致するエンドポイントプロファイリングポリシーに再プロファイリ

ングされます。次に、Cisco ISEが、インポート中に Xerox_Deviceプロファイルに一致する不
明プロファイルをどのように再プロファイリングするか、および割り当てられていないエンド

ポイントをどのように再プロファイリングするかを示します。
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表 52 :不明プロファイル：ファイルからのインポート

Cisco ISEでのインポート後に
割り当てられたエンドポイン

トプロファイリングポリシー

Cisco ISEでのインポート前に
割り当てられたエンドポイン

トプロファイリングポリシー

MACアドレス

Xerox-Device不明。00:00:00:00:01:02

Xerox-Device不明。00:00:00:00:01:03

Xerox-Device不明。00:00:00:00:01:04

Xerox-Deviceプロファイルがエンドポイン

トに割り当てられていない場

合、そのエンドポイントは不

明プロファイルに割り当てら

れ、一致するプロファイルに

再プロファイリングされま

す。

00:00:00:00:01:05

インポートされない無効な属性を持つエンドポイント

CSVファイルに存在するエンドポイントのいずれかに無効な属性がある場合、エンドポイント
はインポートされず、エラーメッセージが表示されます。

たとえば、エンドポイントがインポートに使用されるファイル内で無効なプロファイルに割り

当てられている場合、それらのエンドポイントは、Cisco ISEには一致するプロファイルがな
いためインポートされません。エンドポイントが CSVファイル内の無効なプロファイルに割
り当てられている場合、それらのエンドポイントがインポートされない仕組みを下に示しま

す。

表 53 :無効なプロファイル：ファイルからのインポート

Cisco ISEでのインポート後に
割り当てられたエンドポイン

トプロファイリングポリシー

Cisco ISEでのインポート前に
割り当てられたエンドポイン

トプロファイリングポリシー

MACアドレス（MAC Address）

Xerox-Device不明。00:00:00:00:01:02

エンドポイントは、Cisco ISE
内に一致するプロファイルが

ないためインポートされませ

ん。

00:00:00:00:01:05などのエンド
ポイントがCisco ISE使用可能
なプロファイル以外の無効な

プロファイルに割り当てられ

ている場合、Cisco ISEでは、
ポリシー名が無効で、エンド

ポイントがインポートされな

いことを示す警告メッセージ

が表示されます。

00:00:00:00:01:05
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LDAPサーバからのエンドポイントのインポート
エンドポイントのMACアドレス、関連するプロファイル、およびエンドポイント IDグルー
プを LDAPサーバからセキュアにインポートできます。

始める前に

エンドポイントをインポートする前に、LDAPサーバがインストールされていることを確認し
ます。

LDAPサーバからインポートするには、接続設定値およびクエリー設定値を設定する必要があ
ります。接続設定値またはクエリー設定値がCisco ISEで間違って設定されていると、「LDAP
インポートが失敗：（LDAP import failed:）」エラーメッセージが表示されます。

ステップ 1 [コンテキストの可視性（ContextVisibility）]> [エンドポイント（Endpoints）]> [インポート（Import）]>
[LDAPからのインポート（Import From LDAP）]の順に選択します。

ステップ 2 接続設定の値を入力します。

ステップ 3 クエリー設定の値を入力します。

ステップ 4 [送信（Submit）]をクリックします。

カンマ区切り形式ファイルを使用したエンドポイントのエクスポート

選択したエンドポイントまたはすべてのエンドポイントを Cisco ISEサーバから CSVファイル
でエクスポートできます。このファイルで、エンドポイントはMACアドレス、エンドポイン
トプロファイリングポリシー、およびエンドポイント IDグループと、約 75属性とともに一
覧表示されます。Cisco ISEで作成されたカスタム属性は、CSVファイルにエクスポートする
こともでき、「CUSTOM.」というプレフィクスが付けられて、他のエンドポイント属性と区
別できます。

1つの導入からエクスポートされたエンドポイントのカスタム属性を別の導入にインポートす
るには、[管理（Administration）] > [IDの管理（IdentityManagement）] > [設定（Settings）] >
[エンドポイントカスタム属性（Endpoint Custom Attributes）]ページで同じカスタム属性を
作成し、最初の導入で指定したのと同じデータタイプを使用する必要があります。

（注）

[すべてエクスポート（Export All）]では Cisco ISEのすべてのエンドポイントがエクスポート
され、[選択済みをエクスポート（Export Selected）]ではユーザが選択したエンドポイントの
みがエクスポートされます。デフォルトでは、profiler_endpoints.csvが CSVファイルであり、
Microsoft Office Excelが CSVファイルを開くデフォルトのアプリケーションです。

ステップ 1 [コンテキストの可視性（Context Visibility）] > [エンドポイント（Endpoints）]を選択します。

ステップ 2 [エクスポート（Export）]をクリックし、次のいずれかを選択します。

Cisco Identity Services Engineリリース 2.2管理者ガイド
841

Cisco ISEサービスの有効化および設定

LDAPサーバからのエンドポイントのインポート



• [選択済みをエクスポート（Export Selected）]：[エンドポイント（Endpoints）]ページで選択したエン
ドポイントだけをエクスポートできます。

• [すべてエクスポート（Export All）]：デフォルトで、[エンドポイント（Endpoints）]ページのすべて
のエンドポイントをエクスポートできます。

ステップ 3 [OK]をクリックして、profiler_endpoints.csvファイルを保存します。

識別されたエンドポイント
Cisco ISEでは、ネットワークに接続してネットワークリソースを使用する識別されたエンド
ポイントが、[エンドポイント（Endpoints）]ページに表示されます。エンドポイントは、通
常、有線および無線のネットワークアクセスデバイスとVPNを介してネットワークに接続す
るネットワーク対応デバイスです。エンドポイントとして、パーソナルコンピュータ、ラップ

トップ、IPPhone、スマートフォン、ゲームコンソール、プリンタ、ファクス機などがありま
す。

16進数形式で表したエンドポイントのMACアドレスは、常にエンドポイントの一意の表現で
すが、それらに関連付けられた属性と値のさまざまなセット（属性と値のペアと呼ばれる）で

エンドポイントを識別することもできます。エンドポイントの属性のさまざまなセットは、エ

ンドポイント機能、ネットワークアクセスデバイスの機能と設定、およびこれらの属性の収

集に使用する方法（プローブ）に基づいて収集できます。

動的にプロファイリングされるエンドポイント

エンドポイントは、ネットワークで検出されると、設定されているプロファイリングエンドポ

イントのプロファイリングポリシーに基づいて動的にプロファイリングされ、プロファイルに

応じて一致するエンドポイント IDグループに割り当てられます。

静的にプロファイリングされるエンドポイント

MACアドレスを使用してエンドポイントを作成し、Cisco ISEのエンドポイント IDグループ
とともにプロファイルをそのエンドポイントに割り当てると、エンドポイントを静的にプロ

ファイリングすることができます。Cisco ISEでは、静的に割り当てられたエンドポイントに
対して、プロファイリングポリシーおよび IDグループを再割り当てしません。

不明なエンドポイント

エンドポイントに対して一致するプロファイリングポリシーがない場合、不明なプロファイリ

ングポリシー（「不明」）を割り当てることで、エンドポイントを不明としてプロファイリン

グできます。不明なエンドポイントポリシーにプロファイリングされたエンドポイントの場

合、そのエンドポイントに対して収集された属性または属性セットを使用してプロファイルを

作成する必要があります。いずれのプロファイルにも一致しないエンドポイントは、不明なエ

ンドポイント IDグループにグループ化されます。
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識別されたエンドポイントの、ポリシーサービスノードデータベー

スへのローカル保存

Cisco ISEは識別されたエンドポイントをポリシーサービスノードのデータベースにローカル
に書き込みます。エンドポイントをデータベースにローカル保存した後は、それらのエンドポ

イントは、重要な属性がエンドポイントで変更され、他のポリシーサービスノードデータベー

スに複製されているときにのみ、管理ノードデータベースで使用できる（リモート書き込み）

ようになります。

重要な属性は次のとおりです。

• ip

• EndPointPolicy

• MatchedValue

• StaticAssignment

• StaticGroupAssignment

• MatchedPolicyID

• NmapSubnetScanID

• PortalUser

• DeviceRegistrationStatus

• BYODRegistration

Cisco ISEでエンドポイントプロファイル定義を変更した場合、すべてのエンドポイントを再
プロファイリングする必要があります。エンドポイント属性を収集するポリシーサービスノー

ドが、これらのエンドポイントの再プロファイリングを担当します。

あるポリシーサービスノードが、最初は別のポリシーサービスノードによって属性が収集さ

れていたエンドポイントに関する属性を収集し始めると、エンドポイントの所有権が現在のポ

リシーサービスノードに移ります。新しいポリシーサービスノードは、前のポリシーサービ

スノードから最新の属性を取得して、すでに収集されている属性と調整します。

重要な属性がエンドポイントで変更されると、エンドポイントの属性は管理ノードデータベー

スに自動的に保存され、エンドポイントの最新の重要な変更を使用できます。エンドポイント

を所有するポリシーサービスノードが何らかの理由で使用できない場合、管理 ISEノードが
所有者を失ったエンドポイントを再プロファイリングします。また、このようなエンドポイン

トに対して新しいポリシーサービスノードを設定する必要があります。

クラスタのポリシーサービスノード

Cisco ISEでは、ポリシーサービスノードグループをクラスタとして使用するため、クラスタ
内の複数のノードが同じエンドポイントの属性を収集するときに、エンドポイント属性を交換

できます。1つのロードバランサの背後に存在する、すべてのポリシーサービスノードに対
するクラスタを作成することを推奨します。
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現在のオーナー以外の別のノードが同じエンドポイントの属性を受信した場合、属性をマージ

し、所有権の変更が必要かどうかを決定するために、現在のオーナーから最新の属性を要求す

るメッセージをクラスタ全体に送信します。Cisco ISEでノードグループを定義していない場
合は、すべてのノードが 1つのクラスタ内にあると想定されます。

Cisco ISEでエンドポイントの作成と複製への変更は行われません。エンドポイントの所有権
の変更のみが、プロファイリングに使用される、静的属性と動的属性から作成される属性のリ

スト（ホワイトリスト）に基づいて決定されます。

次のいずれかの属性が変更された場合、後続の属性の収集時に、エンドポイントは管理ノード

で更新されます。

• ip

• EndPointPolicy

• MatchedValue

• StaticAssignment

• StaticGroupAssignment

• MatchedPolicyID

• NmapSubnetScanID

• PortalUser

• DeviceRegistrationStatus

• BYODRegistration

エンドポイントが管理ノードで編集および保存されている場合、この属性はエンドポイントの

現在のオーナーから取得されます。

エンドポイント IDグループの作成

Cisco ISEでは、検出したエンドポイントを、対応するエンドポイント IDグループにグループ
化します。Cisco ISEでは、システム定義された複数のエンドポイントの IDグループが事前に
用意されています。[エンドポイント IDグループ（Endpoint Identity Groups）]ページで追加の
エンドポイント IDグループを作成することもできます。作成したエンドポイント IDグループ
を編集または削除できます。システム定義されたエンドポイント IDグループの説明のみを編
集できます。これらのグループの名前を編集したり、これらのグループを削除したりすること

はできません。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [グループ（Groups）] > [エンドポイン
ト IDグループ（Endpoint Identity Groups）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 作成するエンドポイント IDグループの名前を入力します（エンドポイント IDグループの名前にスペース
を入れないでください）。

ステップ 4 作成するエンドポイント IDグループの説明を入力します。
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ステップ 5 [親グループ（Parent Group）]ドロップダウンリストをクリックして、新しく作成したエンドポイント ID
グループを関連付けるエンドポイント IDグループを選択します。

ステップ 6 [送信（Submit）]をクリックします。

識別されたエンドポイントの、エンドポイント IDグループでのグループ化

Cisco ISEでは、エンドポイントプロファイリングポリシーに基づいて、検出されたエンドポ
イントを対応するエンドポイント IDグループにグループ化します。プロファイリングポリ
シーは階層構造になっており、Cisco ISEのエンドポイント IDグループレベルで適用されま
す。エンドポイントをエンドポイント IDグループにグループ化し、プロファイリングポリ
シーをエンドポイント IDグループに適用すると、Cisco ISEにより、対応するエンドポイント
プロファイリングポリシーを確認してエンドポイントプロファイルへのエンドポイントのマッ

ピングを決定できます。

Cisco ISEによってエンドポイント IDグループのセットがデフォルトで作成され、これを使用
して、エンドポイントを動的または静的に割り当てできる独自の IDグループを作成できます。
エンドポイント IDグループを作成し、システムが作成した IDグループの1つにその IDグルー
プを関連付けることができます。また、自分が作成したエンドポイントをシステム内のいずれ

かの IDグループに静的に割り当てることができ、IDグループがプロファイリングサービスで
再割り当てされることはありません。

エンドポイントに対して作成されるデフォルトのエンドポイント IDグループ

Cisco ISEは次の 5つのエンドポイント IDグループをデフォルトで作成します。ブラックリス
ト、GuestEndpoints、プロファイル済み、RegisteredDevices、不明。さらに、プロファイル済み
（親）IDグループに関連付けられている Cisco-IP-Phoneやワークステーションなどの追加の 2
つの IDグループを作成します。親グループは、システムに存在するデフォルトの IDグループ
です。

Cisco ISEは次のエンドポイント IDグループを作成します。

•ブラックリスト：このエンドポイント IDグループには、Cisco ISEでこのグループに静的
に割り当てられたエンドポイントおよびデバイス登録ポータルでブラックリストに記載さ

れたエンドポイントが含まれます。許可プロファイルをCisco ISEで定義して、このグルー
プのエンドポイントへのネットワークアクセスを許可または拒否できます。

• GuestEndpoints：このエンドポイント IDグループには、ゲストユーザが使用するエンドポ
イントが含まれます。

•プロファイル済み：このエンドポイント IDグループには、Cisco ISEの Cisco IP Phoneお
よびワークステーションを除くエンドポイントプロファイリングポリシーに一致するエ

ンドポイントが含まれます。

•登録済みデバイス：このエンドポイント IDグループには、デバイス登録ポータルを介し
て従業員が追加した登録済みデバイスであるエンドポイントが含まれます。プロファイリ

ングサービスは通常、これらのデバイスがこのグループに割り当てられている場合、これ

らのデバイスを引き続きプロファイリングします。エンドポイントは Cisco ISEのこのグ
ループに静的に割り当てられ、プロファイリングサービスがこれらのエンドポイントを他
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の IDグループに割り当てることはできません。これらのデバイスは、エンドポイントリ
ストの他のエンドポイントと同様に表示されます。デバイス登録ポータルを介して追加さ

れたこれらのデバイスに対して、Cisco ISEの [エンドポイント（Endpoints）]ページのエ
ンドポイントリストで編集、削除およびブラックリストへの記載を実行できます。デバイ

ス登録ポータルでブラックリストに記載されたデバイスは、ブラックリストエンドポイン

ト IDグループに割り当てられ、Cisco ISEに存在する許可プロファイルは、ブラックリス
トに記載されたデバイスをURL（「無許可ネットワークアクセス」と表示される、ブラッ
クリストに記載されたデバイスのデフォルトポータルページ）にリダイレクトします。

•不明：このエンドポイント IDグループには、Cisco ISEのプロファイルに一致しないエン
ドポイントが含まれます。

上記のシステムで作成されたエンドポイント IDグループに加えて、Cisco ISEではプロファイ
ル済み IDグループに関連付けられる次のエンドポイント IDグループが作成されます。

• Cisco-IP-Phone：ネットワーク上のすべてのプロファイル済みCisco IPPhoneが含まれる ID
グループです。

•ワークステーション：ネットワーク上のすべてのプロファイル済みワークステーションが
含まれる IDグループです。

一致するエンドポイントプロファイリングポリシーに対して作成されるエンドポイント IDグループ

既存のポリシーと一致するエンドポイントポリシーがある場合、プロファイリングサービス

は一致するエンドポイント IDグループを作成できます。この IDグループは、プロファイル済
みエンドポイント IDグループの子になります。エンドポイントポリシーを作成する場合、[プ
ロファリングポリシー（Profiling Policies）]ページの [一致する IDグループの作成（Create
Matching Identity Group）]チェックボックスをオンにして、一致するエンドポイント IDグルー
プを作成できます。プロファイルのマッピングが削除されない限り、一致する IDグループは
削除できません。

エンドポイント IDグループでの静的なエンドポイントの追加

エンドポイント IDグループの静的に追加されたエンドポイントを追加または削除できます。

[エンドポイント（Endpoints）]ウィジェットのエンドポイントのみを特定の IDグループに追
加できます。エンドポイントを特定のエンドポイント IDグループに追加した場合、そのエン
ドポイントは、前に動的にグループ化されたエンドポイント IDグループから移動されます。

エンドポイントを最近追加したエンドポイント IDグループから削除すると、そのエンドポイ
ントは、適切な IDグループに再プロファイリングされます。エンドポイントは、システムか
ら削除されませんが、エンドポイントの IDグループからのみ削除されます。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [グループ（Groups）] > [エンドポイン
ト IDグループ（Endpoint Identity Groups）]を選択します。

ステップ 2 エンドポイント IDグループを選択して [編集（Edit）]をクリックします。

ステップ 3 [追加（Add）]をクリックします。
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ステップ 4 [エンドポイント（Endpoints）]ウィジェットでエンドポイントを選択して、選択したエンドポイントをエ
ンドポイント IDグループに追加します。

ステップ 5 [エンドポイントグループリスト（Endpoint Group List）]リンクをクリックして、[エンドポイント IDグ
ループ（Endpoint Identity Groups）]ページに戻ります。

ダイナミックエンドポイントの、IDグループへの追加または削除後の再プロファイリング

エンドポイント IDグループが静的に割り当てられていない場合、エンドポイント IDグループ
に追加した、またはエンドポイント IDグループから削除したエンドポイントは、再プロファ
イリングされます。ISEプロファイラにより動的に識別されたエンドポイントは、適切なエン
ドポイント IDグループに表示されます。動的に追加されたエンドポイントをエンドポイント
IDグループから削除した場合、Cisco ISEでは、エンドポイント IDグループからエンドポイン
トを正常に削除したが、それらのエンドポイントをエンドポイント IDグループに再プロファ
イリングして戻すことを示すメッセージが表示されます。

許可ルールで使用されるエンドポイント IDグループ

エンドポイント IDグループを許可ポリシーで効率的に使用して、検出されたエンドポイント
に適切なネットワークアクセス権限を付与することができます。たとえば、すべてのタイプの

Cisco IP Phone用の許可ルールが、デフォルトで、Cisco ISEの [ポリシー（Policy）] > [認証
（Authorization）] > [標準（Standard）] > [ポリシー（Policy）]で使用できます。

エンドポイントプロファイリングポリシーがスタンドアロンポリシー（他のエンドポイント

プロファイリングポリシーの親でない）であるか、またはエンドポイントプロファイリング

ポリシーの親ポリシーが無効でないことを確認する必要があります。

プロファイラフィードサービス

プロファイラ条件、例外アクション、および NMAPスキャンアクションが、シスコ提供また
は管理者作成（システムタイプ属性を参照）として分類されます。また、エンドポイントプ

ロファイリングポリシーは、シスコ提供、管理者作成、または管理者による変更（システム

タイプ属性を参照）として分類されます。

システムタイプ属性によって、プロファイラ条件、例外アクション、NMAPスキャンアクショ
ン、およびエンドポイントプロファイリングポリシーに対して異なる操作を実行できます。

シスコ提供の条件、例外アクション、NMAPスキャンアクションは編集または削除できませ
ん。シスコが提供するエンドポイントポリシーは削除できません。ポリシーが編集されると、

管理者によって変更されたと見なされます。管理者によって変更されたポリシーが削除される

と、それが基づいていたシスコ提供ポリシーの最新のバージョンに置き換えられます。

新規および更新されたエンドポイントプロファイリングポリシーや更新された OUIデータ
ベースを、指定された Ciscoフィードサーバからの、サブスクリプションを介した Cisco ISE
へのフィードとして取得できます。また、適用、成功、および失敗メッセージに対して設定し

た、Cisco ISEの管理者としての電子メールアドレスに電子メール通知を受信できます。通知
を受信するために追加の加入者情報も提供できます。レコードを維持するために加入者情報を

シスコに送り返すことができ、それらは特権および機密として処理されます。
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、Cisco ISEは毎日ローカル Cisco ISEサーバのタイムゾーンの午前 1:00にフィードサービス
ポリシーとOUIデータベースの更新をダウンロードします。Cisco ISEは、これらのダウンロー
ドされたフィードサーバポリシーを自動的に適用し、また、これらの変更を以前の状態に復

元できるように一連の変更を保存します。最後に適用した一連の変更から復元すると、新しく

追加されたエンドポイントプロファイリングポリシーは削除され、更新されたエンドポイン

トプロファイリングポリシーは以前の状態に復元されます。さらに、プロファイラフィード

サービスは自動的に無効になります。

また、オフラインモードで手動でフィードサービスを更新することもできます。ISE展開をシ
スコフィードサービスに接続できない場合には、このオプションを使用して更新プログラム

を手動でダウンロードすることができます。

更新が行われるとき、シスコ提供のプロファイリングポリシーと、以前の更新で変更されたエ

ンドポイントプロファイリングポリシーのみが更新されます。シスコ提供の無効のプロファ

イリングポリシーも更新されますが、無効のままです。管理者作成または管理者による変更の

プロファイリングポリシーは、上書きされません。管理者による変更のエンドポイントプロ

ファイリングポリシーをシスコ提供のエンドポイントプロファイリングポリシーに復元する

場合は、管理者による変更のエンドポイントプロファイリングポリシーを削除するか、また

は管理者による変更のエンドポイントプロファイリングポリシーを以前のシスコ提供のエン

ドポイントプロファイリングポリシーに復元する必要があります。

60日間のうち、ライセンスがコンプライアンス外（OOC）となっている日数が 45日間に達す
ると、フィードサービスからの更新が許可されなくなります。ライセンスがコンプライアンス

外になるのは、ライセンスの有効期限が切れるか、または使用が許可されているセッション数

を超えた時点です。

（注）

OUIフィードサービス

指定されたシスコフィードサーバは、http://standards.ieee.org/develop/regauth/oui/oui.txtから更
新済みの OUIデータベースをダウンロードします。これは、MAC OUIに関連付けられたベン
ダーのリストです。更新された OUIデータベースは、Cisco ISEが自身のデータベースにダウ
ンロードするフィードとして、ISE展開で使用できます。Cisco ISEはエンドポイントを更新し
てから、エンドポイントの再プロファイリングを始めます。

指定されたシスコフィードサーバは、https://ise.cisco.com:8443/feedserver/にあります。サービ
スへのアクセスに問題がある場合は、（たとえば、ファイアウォールやプロキシサーバのよう

な）ネットワークセキュリティコンポーネントで、このURLに対する直接アクセスが許可さ
れていることを確認します。

プロファイラフィードサービスの設定

プロファイラフィードサービスは、Ciscoフィードサーバから新規および更新されたエンド
ポイントプロファイリングポリシーとMAC OUIデータベース更新を取得します。フィード
サービスが使用できない場合、またはその他のエラーが発生した場合は、操作監査レポートで

報告されます。
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フィードサービス使用レポートをシスコに返信するように Cisco ISEを設定できます。そのレ
ポートでは、次の情報がシスコに送信されます。

• Hostname：Cisco ISEホスト名

• MaxCount：エンドポイントの合計数

• ProfiledCount：プロファイリングされたエンドポイントカウント

• UnknownCount：不明なエンドポイントカウント

• MatchSystemProfilesCount：シスコ提供のプロファイルカウント

• UserCreatedProfiles：ユーザ作成のプロファイルカウント

シスコから提供されるプロファイリングポリシーの CoAタイプを変更できます。フィード
サービスがそのポリシーを更新すると、CoAタイプは変更されませんが、そのポリシーの残り
の属性は引き続き更新されます。

始める前に

分散展開またはスタンドアロン ISEノードでは、Cisco ISE管理者ポータルからのみプロファ
イラフィードサービスを設定できます。

フィード更新について管理者ポータルから電子メール通知を送信する場合は、Simple Mail
Transfer Protocol（SMTP）サーバを設定します（[管理（Administration）] > [システム
（System）] > [設定（Settings）]）。

フィードサービスをオンラインで更新するには、次の手順に従います。

ステップ 1 [管理（Administration）] > [証明書（Certificates）] > [信頼できる証明書（Trusted Certificates）]の順に選
択し、Verisign Class 3 Public Primary Certification Authorityおよび Verisign Class 3 Server CA - G3が有効であ
ることを確認します。

ステップ 2 [ワークセンター（Work Centers）] > [プロファイラ（Profiler）] > [フィード（Feeds）]の順に選択しま
す。

[管理（Administration）] > [フィードサービス（FeedService）] > [プロファイラ（Profiler）]ページでこの
オプションにアクセスすることもできます。

ステップ 3 [オンラインサブスクリプションの更新（Online Subscription Update）]タブをクリックします。

ステップ 4 [フィードサービス接続のテスト（Test Feed Service Connection）]ボタンをクリックして、Ciscoフィード
サービスへの接続があり、証明書が有効であることを確認します。

ステップ 5 [オンラインサブスクリプション更新の有効化（Enable Online SubscriptionUpdate）]チェックボックスをオ
ンにします。

ステップ 6 HH:MM形式で時刻（Cisco ISEサーバのローカルタイムゾーン）を入力します。デフォルトでは、Cisco
ISEフィードサービスは毎日午前 1時にスケジュールされます。

ステップ 7 [ダウンロードが行われたら管理者に通知（Notify administrator when download occurs）]チェックボックス
をオンにして、[管理者の電子メールアドレス（Administrator email address）]テキストボックスに電子メー
ルアドレスを入力します。Cisco ISEが非機密情報（今後のリリースでよりよいサービスと追加機能を提供
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するために使用される）を収集することを許可する場合、[プロファイリング精度を上げるために Cisco匿
名情報を提供する（Provide Cisco anonymous information to help improve profiling accuracy）]チェックボック
スをオンにします。

ステップ 8 [保存（Save）]をクリックします。

ステップ 9 [今すぐ更新（Update Now）]をクリックします。

最後のフィードサービス更新以降に作成された新規および更新されたプロファイルをチェックするために

Ciscoフィードサーバに連絡するように Cisco ISEに指示します。これによりシステム内のすべてのエンド
ポイントが再プロファイリングされ、システム負荷が増加する可能性があります。エンドポイントプロ

ファイリングポリシーの更新のため、現在Cisco ISEに接続している一部のエンドポイントの許可ポリシー
が変更される場合があります。

最後のフィードサービス以降に作成された新規および更新されたプロファイルを更新すると [今すぐ更新
（UpdateNow）]ボタンは無効になり、ダウンロードの完了後にのみ有効になります。[プロファイラフィー
ドサービス設定（Profiler Feed Service Configuration）]ページから別の場所に移動し、このページに戻りま
す。

関連トピック

オフラインでのプロファイラフィードサービスの設定（821ページ）

オフラインでのプロファイラフィードサービスの設定

Cisco ISEと Ciscoフィードサーバが直接接続されていないときに、フィードサービスをオフ
ラインで更新できます。Ciscoフィードサーバからオフライン更新プログラムパッケージをダ
ウンロードし、Cisco ISEにオフラインフィード更新プログラムを使用してアップロードでき
ます。またフィードサーバに追加される新しいポリシーに関する電子メール通知を設定するこ

ともできます。

オフラインでのプロファイラフィードサービス設定には、次のタスクが含まれます。

1. オフライン更新プログラムパッケージのダウンロード

2. オフラインフィード更新の適用

オフライン更新プログラムパッケージのダウンロード

オフライン更新プログラムパッケージをダウンロードするには、以下のステップに従います。

ステップ 1 [ワークセンター（Work Centers）] > [プロファイラ（Profiler）] > [フィード（Feeds）]の順に選択しま
す。

[管理（Administration）] > [フィードサービス（FeedService）] > [プロファイラ（Profiler）]ページでこの
オプションにアクセスすることもできます。

ステップ 2 [オフライン手動更新（Offline Manual Update）]タブをクリックします。

ステップ 3 [更新されているプロファイルポリシーのダウンロード（Download Updated Profile Policies）]リンクをク
リックします。フィードサービスパートナーポータルにリダイレクトされます。
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また、ブラウザから https://ise.cisco.com/partner/にアクセスして、フィードサービスパートナーポータル
に直接アクセスすることもできます。

ステップ 4 初めてのユーザは、各種条件および契約に同意します。
要求を承認するフィードサービス管理者に電子メールが送信されます。承認されると、確認用の電子メー

ルが届きます

ステップ 5 Cisco.comのクレデンシャルを使用してパートナーポータルにログインします。

ステップ 6 [オフラインフィード（Offline Feed）] > [パッケージのダウンロード（Download Package）]の順に選択し
ます。

ステップ 7 [パッケージの生成（Generate Package）]をクリックします。

ステップ 8 [オフライン更新プログラムパッケージの内容を表示するにはクリックしてください（Click to View the
OfflineUpdate Package contents）]リンクをクリックして、生成したパッケージに含まれるすべてのプロファ
イルと OUIを表示します。

• [フィードプロファイラ 1（Feed Profiler 1）]と [フィード OUI（Feed OUI）]の下のポリシーは Cisco
ISEの全バージョンにダウンロードされます。

• [フィードプロファイラ 2（Feed Profiler 2）]の下のポリシーは Cisco ISEリリース 1.3以降のみにダウ
ンロードされます。

• [フィードプロファイラ 3（Feed Profiler 2）]の下のポリシーは Cisco ISEリリース 2.1以降のみにダウ
ンロードされます。

ステップ 9 [パッケージのダウンロード（Download Package）]をクリックして、ローカルシステムにファイルを保存
します。

保存したファイルをCisco ISEサーバにアップロードして、ダウンロードしたパッケージのフィード更新プ
ログラムを適用できます。

オフラインフィード更新の適用

ダウンロードしたオフラインフィード更新を適用するには：

始める前に

フィード更新を適用する前に、オフライン更新プログラムパッケージをダウンロードしている

必要があります。

ステップ 1 [ワークセンター（Work Centers）] > [プロファイラ（Profiler）] > [フィード（Feeds）]の順に選択しま
す。

[管理（Administration）] > [フィードサービス（FeedService）] > [プロファイラ（Profiler）]ページでこの
オプションにアクセスすることもできます。

ステップ 2 [オフライン手動更新（Offline Manual Update）]タブをクリックします。

ステップ 3 [参照（Browse）]をクリックして、ダウンロードしたプロファイラフィードパッケージを選択します。

Cisco Identity Services Engineリリース 2.2管理者ガイド
851

Cisco ISEサービスの有効化および設定

オフラインフィード更新の適用

https://ise.cisco.com/partner/


ステップ 4 [更新の適用（Apply Update）]をクリックします。

プロファイルと OUIの更新に関する電子メール通知の設定

プロファイルと OUIの更新通知を受信する電子メールアドレスを設定できます。

電子メール通知を設定するには、次の手順に従います。

ステップ 1 オフライン更新プログラムパッケージのダウンロードセクションの手順 1～ 5を実行し、フィードサービ
スパートナーポータルに移動します。

ステップ 2 [オフラインフィード（Offline Feed）] > [電子メール設定（Email Preferences）]を選択します。

ステップ 3 通知を受信するには、[通知の有効化（Enable Notifications）]チェックボックスをオンにします。

ステップ 4 新しい更新通知を受信する頻度を設定するには、[日数（days）]ドロップダウンリストから日数を選択し
ます。

ステップ 5 電子メールアドレスまたはアドレスを入力し、[保存（Save）]をクリックします。

フィード更新の取り消し

前回の更新で更新されたエンドポイントプロファイリングポリシーに戻り、プロファイラ

フィードサービスの前回の更新により新しく追加されたが、エンドポイントプロファイリン

グポリシーおよび OUIを削除できます。

エンドポイントプロファイリングポリシーは、フィードサーバからの更新後に変更された場

合、システムで変更されません。

ステップ 1 [ワークセンター（Work Centers）] > [プロファイラ（Profiler）] > [フィード（Feeds）]の順に選択しま
す。

ステップ 2 変更設定監査レポートで設定変更を表示する場合は、[更新レポートページに移動（Go to Update Report
Page）]をクリックします。

ステップ 3 [最新を元に戻す（Undo Latest）]をクリックします。

プロファイラレポート
Cisco ISEには、エンドポイントプロファイリングに関するさまざまなレポートと、ネットワー
クの管理に使用できるトラブルシューティングツールが用意されています。現在のデータに加

えて履歴のレポートを生成できます。レポートの一部をドリルダウンして詳細を表示できま

す。大規模なレポートの場合、レポートをスケジュールし、さまざまな形式でダウンロードす

ることもできます。
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[操作（Operations）] > [レポート（Reports）] > [エンドポイントとユーザ（Endpoints andUsers）]
からエンドポイントに関する次のレポートを実行できます。

•エンドポイントセッション履歴

•プロファイリングされたエンドポイントの概要

•エンドポイントプロファイルの変更

•エンドポイントによる上位承認

•登録済みエンドポイント

エンドポイントの異常な動作の検出
Cisco ISEにより、不正なMACアドレスの使用からネットワークが保護されます。ISEはMAC
アドレススプーフィングに関与しているエンドポイントを検出し、疑わしいエンドポイントの

権限を制限できます。

プロファイラ設定ページには、異常な動作に関する次の 2つのオプションがあります。

•異常な動作の検出を有効にする（Enable Anomalous Behavior Detection）

•異常な動作の適用を有効にする（Enable Anomalous Behavior Enforcement）

異常な動作の検出を有効にすると、Cisco ISEはデータを調査し、NASポートタイプ、DHCP
クラス ID、およびエンドポイントポリシーに関連する属性の変更について、既存のデータと
の矛盾がないかどうかを確認します。該当する場合、AnomalousBehavior属性が Trueに設定
され、エンドポイントに追加されます。これは、[可視性のコンテキスト（Visibility Context）]
ページでエンドポイントをフィルタリングおよび表示する際に役立ちます。該当するMACア
ドレスの監査ログも生成されます。

異常な動作の検出を有効にすると、Cisco ISEは、既存のエンドポイントの次の属性が変更さ
れたかどうかを検査します。

1. ポートタイプ—エンドポイントのアクセス方式が変更されたかどうかを判断します。たと
えば、有線 Dot1xで接続したMACアドレスがワイヤレス Dot1xにも使用されているかど
うか（あるいはその逆）を判断します。

2. DHCPクラス ID—エンドポイントのクライアントまたはベンダーのタイプが変更されたか
どうかを判断します。これは、DHCPクラス ID属性に特定の値が入力された後で別の値
に変更された場合にのみ当てはまります。エンドポイントが静的 IPアドレスで構成されて
いる場合、Cisco ISEでの DHCPクラス ID属性は空です。後で別のデバイスがこのエンド
ポイントのMACアドレスをスプーフィングして DHCPを使用すると、クラス IDが空の
値から特定の文字列に変更されます。これによって異常な動作の検出がトリガーされるこ

とはありません。

3. エンドポイントポリシー—重要なプロファイル変更があったかどうかを判断します。たと
えば、エンドポイントのプロファイルが [電話（Phone）]または [プリンタ（Printer）]か
ら [ワークステーション（Workstation）]に変更されたかどうかを判断します。
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異常な動作の適用を有効にすると、異常な動作が検出された時点で CoAが発行されます。こ
れは、[プロファイラ設定（Profiler Configuration）]ページで設定した許可ルールに基づいて、
疑わしいエンドポイントを再許可するときに使用できます。

異常な動作に関する許可ポリシールールをエンドポイントに設定するには、「異常な動作が発

生しているエンドポイントに関する許可ポリシールールの設定（825ページ）」を参照してく
ださい。

異常な動作が発生しているエンドポイントに関する許可ポリシールー

ルの設定

異常な動作が発生しているエンドポイントに対して実行するアクションを選択するには、[許
可ポリシー（Authorization Policy）]ページで対応するルールを設定します。

ステップ 1 [ポリシー（Policy）] > [許可（Authorization）]を選択します。

ステップ 2 既存のルールの [編集（Edit）]ドロップダウン矢印をクリックし、[新規ルールを上に挿入（InsertNewRule
Above）]または [新規ルールを下に挿入（Insert New Rule Below）]をクリックします。

ステップ 3 [ルール名（Rule Name）]にルール名を入力します。

ステップ 4 [条件（Conditions）]フィールドの追加アイコンをクリックし、[新しい条件の作成（高度なオプション）
（Create New Condition (Advance Option)）]をクリックします。

ステップ 5 [属性の選択（Select Attribute）]ドロップダウンから [エンドポイント（Endpoints）] > [異常な動作
（AnomalousBehavior）]を選択します。

ステップ 6 最後のフィールドに「true」と入力します。

ステップ 7 [権限（Permissions）]列の追加アイコンをクリックし、[項目の選択（Select Item）]ドロップダウンリスト
から必要なアクションを選択します。

例：

攻撃者や疑わしいエンドポイントにアクセス権限を付与しない場合は、[項目の選択（Select Item）]ドロッ
プダウンリストから [標準（Standard）] > [アクセス拒否（DenyAccess）]を選択します。

ステップ 8 [完了（Done）]をクリックします。

異常な動作が発生しているエンドポイントの表示

次のいずれかのオプションを使用して、異常な動作が発生しているエンドポイントを表示でき

ます。

• [ホーム（Home）] > [概要（Summary）] > [メトリック（Metrics）]から [異常な動作（
Anomalous Behavior）]をクリックします。この操作により、ページ下部のペインに [異常
な動作（Anomalous Behavior）]列がある新しいタブが表示されます。
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• [コンテキストの可視性（Context Visibility）] > [エンドポイント（Endpoints）] > [エンドポ
イントの分類（Endpoint Classification）]を選択します。ページ下部のペインで [異常な動
作（Anomalous Behavior）]列を確認できます。

•次の手順で説明するように、[コンテキストの可視性（Context Visibility）]ページの [認証
（Authentication）]ビューまたは [侵害されたエンドポイント（Compromised Endpoints）]
ビューで新しい [異常な動作（Anomalous Behavior）]列を作成できます。

ステップ 1 [コンテキストの可視性（Context Visibility）] > [エンドポイント（Endpoints）] > [認証（Authentication）]ま
たは [コンテキストの可視性（Context Visibility）] > [エンドポイント（Endpoints）] > [侵害されたエンドポ
イント（Compromised Endpoints）]を選択します。

ステップ 2 ページ下部のペインにある [設定（Settings）]アイコンをクリックし、[異常な動作（AnomalousBehavior）]
チェックボックスをオンにします。

ステップ 3 [移動（Go）]をクリックします。
[認証（Authentication）]ビューまたは [侵害されたエンドポイント（Compromised Endpoints）]ビューで [異
常な動作（Anomalous Behavior）]列を表示できます。
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第 25 章

クライアントプロビジョニングの設定

• Cisco ISEでのクライアントプロビジョニングの設定（858ページ）
•クライアントプロビジョニンリソース（859ページ）
•シスコからのクライアントプロビジョニングリソースの追加（860ページ）
•ローカルマシンからのシスコ提供のクライアントプロビジョニングリソースの追加（861
ページ）

•ローカルマシンからの AnyConnect用の顧客作成リソースの追加（862ページ）
•ネイティブサプリカントプロファイルの作成（863ページ）
•各種ネットワークでの URLリダイレクトなしでのクライアントプロビジョニング（865
ページ）

• AMPイネーブラプロファイルの設定（867ページ）
• Cisco ISEの Chromebookデバイスのオンボーディングのサポート（872ページ）
• AnyConnect設定の作成（885ページ）
• AnyConnectと Cisco NACのエージェントプロファイルの作成（887ページ）
•エージェントプロファイル設定のガイドライン（887ページ）
•クライアント IPアドレスのリフレッシュ設定（894ページ）
•ポスチャプロトコル設定（897ページ）
•クライアントログインセッションの基準（902ページ）
• Cisco NACAgent MSIインストーラを使用したクライアントマシンのプロビジョニング（
903ページ）

• Cisco ISEポスチャエージェント（904ページ）
• AnyConnect（906ページ）
• Cisco NAC Agent XMLファイルのインストールディレクトリ（907ページ）
• Windowsクライアント用 Cisco NAC Agent（908ページ）
• Macintoshクライアント用 Cisco NAC Agent（910ページ）
• Cisco Web Agent（910ページ）
• Cisco NAC Agentログ（911ページ）
• Cisco NAC Agentのエージェントカスタマイズファイルの作成（911ページ）
•クライアントプロビジョニングリソースポリシーの設定（925ページ）
•クライアントプロビジョニングレポート（928ページ）
•クライアントプロビジョニングイベントログ（929ページ）
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Cisco ISEでのクライアントプロビジョニングの設定
クライアントプロビジョニングを有効にして、ユーザがクライアントプロビジョニングリソー

スをダウンロードし、エージェントプロファイルを設定できるようにします。Windowsクラ
イアント、Mac OS Xクライアント、およびパーソナルデバイスのネイティブサプリカント
プロファイルのエージェントプロファイルを設定できます。クライアントプロビジョニング

を無効にすると、ネットワークにアクセスしようとするユーザには、クライアントプロビジョ

ニングリソースをダウンロードできないことを示す警告メッセージが表示されます。

始める前に

プロキシを使用していて、クライアントプロビジョニングリソースをリモートシステムでホ

スティングしている場合は、プロキシがクライアントにそのリモートロケーションへのアクセ

スを許可していることを確認します。

ステップ 1 [管理（Administration）] > [システム（System）] > [設定（Settings）] > [クライアントプロビジョニング
（Client Provisioning）]の順に選択します。

ステップ 2 [プロビジョニングの有効化（Enable Provisioning）]ドロップダウンリストから、Enableまたは Disableを
選択します。

ステップ 3 [自動ダウンロードの有効化（Enable Automatic Download）]Enable Automatic Downloadドロップダウンリ
ストから、[有効（Enable）]Enableを選択します。

フィードのダウンロードには、すべての使用可能なクライアントプロビジョニングリソースが含まれてい

ます。これらのリソースの一部は、展開に関連していない場合があります。シスコでは、このオプション

を設定する代わりに可能な限りリソースを手動でダウンロードすることを推奨します。

ステップ 4 [フィード URLの更新（Update Feed URL）]：[フィード URLの更新（Update Feed URL）]テキストボック
スに、Cisco ISEで検索するシステムアップデートの URLを指定します。たとえば、クライアントプロビ
ジョニングリソースをダウンロードするためのデフォルト URLは
https://www.cisco.com/web/secure/pmbu/provisioning-update.xmlです。

ネットワークで URLリダイレクション機能（プロキシサーバ経由など）を制限しているために、デフォ
ルトの URLへのアクセスに問題がある場合は、Cisco ISEで URL
https://www.perfigo.com/ise/provisioning-update.xmlを指定してください。

ステップ 5 [ネイティブサプリカントプロビジョニングポリシーを使用できない（Native Supplicant Provisioning Policy
Unavailable）]：デバイスに対するクライアントプロビジョニングリソースがない場合は、ここでフローの
進め方を決定します。

• Allow Network Access：ユーザは、ネイティブサプリカントウィザードをインストールおよび起動せ
ずに、デバイスをネットワークに登録することを許可されます。

• ApplyDefinedAuthorizationPolicy：ユーザは、標準認証および（ネイティブサプリカントプロビジョ
ニングプロセスではない）許可ポリシーを適用して Cisco ISEネットワークへのアクセスを試みる必
要があります。このオプションを有効にすると、ユーザデバイスに対して、ユーザの IDに適用され
たすべてのクライアントプロビジョニングポリシーに従った標準登録が行われます。Cisco ISEネッ

Cisco Identity Services Engineリリース 2.2管理者ガイド
858

Cisco ISEサービスの有効化および設定

Cisco ISEでのクライアントプロビジョニングの設定



トワークにアクセスするためにユーザのデバイスが証明書を必要とする場合は、第15章の「End_User
Webポータルのセットアップとカスタマイズ」の「カスタム言語テンプレートの追加」の項の説明に
従って、カスタマイズ可能なユーザ提示テキストフィールドを使用して有効な証明書を取得して適用

する方法もユーザに詳細に指示する必要があります。

ステップ 6 [保存（Save）]Saveをクリックします。

次のタスク

クライアントプロビジョニングリソースポリシーを設定します。

関連トピック

クライアントプロビジョニンリソース（859ページ）

クライアントプロビジョニンリソース
クライアントプロビジョニングリソースは、エンドポイントがネットワークに接続した後に

エンドポイントにダウンロードされます。クライアントプロビジョニングリソースは、デス

クトップの場合はコンプライアンスとポスチャエージェントで構成され、電話およびタブレッ

トの場合はネイティブサプリカントプロファイルで構成されます。クライアントプロビジョ

ニングポリシーによって、これらのプロビジョニングリソースがエンドポイントに割り当て

られ、ネットワークセッションが開始します。

クライアントプロビジョニングリソースは、[ポリシー要素（Policy Elements）] > [結果
（Results）]> [クライアントプロビジョニング（ClientProvisioning）]> [リソース（Resources）]
にリストされます。次のリソースタイプは、[追加（Add）]ボタンをクリックすることでリス
トに追加できます。

• [Ciscoサイトのエージェントリソース（Agent resources fromCisco Site）]：クライアントプ
ロビジョニングポリシーで使用できるようにする [NAC]、[AnyConnect]および [サプリカ
ントプロビジョニング（Supplicant Provisioning）]ウィザードを選択します。シスコは、新
しいリソースを追加したり既存のリソースを更新することで、定期的にこのリソースのリ

ストを更新します。すべてのシスコのリソースおよびリソースの更新を自動的にダウン

ロードするように ISEを設定することもできます。詳細については、Cisco ISEでのクライ
アントプロビジョニングの設定（858ページ）を参照してください。

• [ローカルディスクのエージェントリソース（Agent resources from local disk）]：ISEにアッ
プロードする PC上のリソースを選択します。ローカルマシンからのシスコ提供のクライ
アントプロビジョニングリソースの追加（861ページ）を参照してください。

• [AnyConnect設定（AnyConnect Configuration）]：クライアントプロビジョニングで使用で
きるようにするAnyConnectPCクライアントを選択します。詳細については、「AnyConnect
設定の作成」を参照してください。

• [ネイティブサプリカントプロファイル（Native Supplicant Profile）]：ネットワークの設定
が含まれている電話とタブレット用のサプリカントプロファイルを設定します。詳細につ

いては、「ネイティブサプリカントプロファイルの作成」を参照してください。
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• [NACエージェントまたはAnyConnect ISEポスチャプロファイル（NACAgent orAnyConnect
ISE Posture Profile）]：エージェントXMLプロファイルを作成/配布しない場合は、ここで
NACエージェントと AnyConnect ISEポスチャを設定します。AnyConnect ISEポスチャ
エージェントの詳細については、『AnyConnect Adminstrators Guide, ISE Posture Profile
Editor』を参照してください。NACエージェントプロファイルの詳細については、Cisco
NAC Agentのエージェントカスタマイズファイルの作成（911ページ）を参照してくだ
さい。

クライアントプロビジョニングリソースを作成した後、エンドポイントにクライアントプロ

ビジョニングリソースを適用するクライアントプロビジョニングポリシーを作成します。ク

ライアントプロビジョニングリソースポリシーの設定（925ページ）を参照してください。

関連トピック

シスコからのクライアントプロビジョニングリソースの追加（860ページ）
ローカルマシンからのシスコ提供のクライアントプロビジョニングリソースの追加（861
ページ）

ローカルマシンからの AnyConnect用の顧客作成リソースの追加（862ページ）
クライアントプロビジョニングリソースの自動ダウンロード

クライアントプロビジョニングリソースポリシーの設定（925ページ）

シスコからのクライアントプロビジョニングリソースの

追加
WindowsクライアントおよびMACOSxクライアント用のAnyConnectおよびCiscoNACAgent、
および Cisco Web Agentのために Cisco.comからクライアントプロビジョニングリソースを追
加できます。選択するリソースおよび使用できるネットワーク帯域幅によっては、Cisco ISE
にクライアントプロビジョニングリソースをダウンロードするのに数秒から数分かかること

があります。

始める前に

• Cisco ISEで正しいプロキシ設定が設定されていることを確認します。
• Cisco ISEでクライアントプロビジョニングを有効にします。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [クライアントプロビジョ
ニング（Client Provisioning）] > [リソース（Resources）]を選択します。

ステップ 2 [追加（Add）] > [Ciscoサイトのエージェントリソース（Agent resources fromCisco site）]を選択します。

ステップ 3 [ダウンロードリモートリソース（Download Remote Resources）]ダイアログボックスで選択可能なリスト
から必要なクライアントプロビジョニングリソースを 1つ以上選択します。

ステップ 4 [保存（Save）]Saveをクリックします。
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次のタスク

Cisco ISEに正常にクライアントプロビジョニングリソースを追加したら、クライアントプロ
ビジョニングリソースポリシーの設定を開始します。

関連トピック

クライアントプロビジョニンリソース（859ページ）

ローカルマシンからのシスコ提供のクライアントプロビ

ジョニングリソースの追加
シスコから以前にダウンロードしたクライアントプロビジョニングリソースがあればローカ

ルディスクから追加できます。

始める前に

Cisco ISEには、必ず現行のサポートされているリソースのみをアップロードしてください。
古いサポートされていないリソース（たとえば、Cisco NAC Agentの古いバージョン）を使用
すると、クライアントアクセスで重大な問題が発生する場合があります。

Cisco.comからリソースファイルを手動でダウンロードする場合は、リリースノートの「Cisco
ISE Offline Updates」の項を参照してください。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [クライアントプロビジョ
ニング（Client Provisioning）] > [リソース（Resources）]を選択します。

ステップ 2 [追加（Add）] > [ローカルディスクのエージェントリソース（Agent resources from local disk）]を選択し
ます。

ステップ 3 [カテゴリ（Category）]ドロップダウンから [シスコ提供パッケージ（Cisco Provided Packages）]を選択し
ます。

ステップ 4 [参照（Browse）]Browseをクリックし、Cisco ISEにダウンロードするリソースファイルがあるローカルマ
シン上のディレクトリに移動します。

以前に Ciscoサイトからローカルマシンにダウンロードした AnyConnect、Cisco NAC Agent、および Cisco
Web Agentのリソースを追加できます。

ステップ 5 [送信（Submit）]Submitをクリックします。

次のタスク

Cisco ISEに正常にクライアントプロビジョニングリソースを追加したら、クライアントプロ
ビジョニングリソースポリシーの設定を開始します。

関連トピック

クライアントプロビジョニンリソース（859ページ）
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ローカルマシンからの AnyConnect用の顧客作成リソー
スの追加

AnyConnectカスタマイズパッケージ、AnyConnectローカリゼーションパッケージ、AnyConnect
プロファイルなどの顧客作成リソースをローカルマシンから Cisco ISEに追加します。

始める前に

AnyConnectの顧客作成リソースがローカルディスクに zip形式のファイルで使用可能である
ことを確認します。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [クライアントプロビジョ
ニング（Client provisioning）] > [リソース（Resources）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 [ローカルディスクのエージェントリソース（Agent Resources from local disk）]を選択します。

ステップ 4 [カテゴリ（Category）]ドロップダウンから [顧客作成のパッケージ（Customer Created Packages）]を選択
します。

ステップ 5 AnyConnectリソースの名前と説明を入力します。

ステップ 6 [参照（Browse）]をクリックし、Cisco ISEにダウンロードするリソースファイルがあるローカルマシン
上のディレクトリに移動します。

ステップ 7 Cisco ISEにアップロードする次の AnyConnectリソースを選択します。

• AnyConnectカスタマイゼーションバンドル
• AnyConnectローカリゼーションバンドル
• AnyConnectプロファイル
•高度なマルウェア防御（AMP）イネーブラプロファイル

ステップ 8 [送信（Submit）]をクリックします。
[アップロードされた AnyConnectリソース（Uploaded AnyConnect Resources）]表に、Cisco ISEに追加する
AnyConnectリソースが表示されます。

次のタスク

AnyConnectエージェントプロファイルの作成

関連トピック

クライアントプロビジョニンリソース（859ページ）
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ネイティブサプリカントプロファイルの作成
ネイティブサプリカントプロファイルを作成して、ユーザが独自のデバイスをCisco ISEネッ
トワークに含めることができます。ユーザがサインインすると、Cisco ISEは、ユーザの承認
要件に関連付けられたプロファイルを使用して、必要なサプリカントプロビジョニングウィ

ザードを選択します。ウィザードは、ユーザのパーソナルデバイスを起動して設定し、ネット

ワークにアクセスします。

プロビジョニングウィザードは、アクティブなインターフェイスのみを設定します。このた

め、有線接続ユーザと無線接続ユーザは、どちらもアクティブになっている場合を除き、両方

のインターフェイスにはプロビジョニングされません。

（注）

始める前に

•リモートデバイス登録に TLSデバイスプロトコルを使用しようとしている場合、少なく
とも 1つの Simple Certificate Enrollment Protocol（SCEP）プロファイルを設定します。

• TCPポート 8909およびUDPポート 8909を開き、CiscoNACAgent、CiscoNACWebAgent、
およびサプリカントプロビジョニングウィザードのインストールを有効にします。ポー

トの使用法の詳細については、『Cisco Identity Services Engine Hardware Installation Guide』
の付録「Cisco ISE Appliance Ports Reference」を参照してください。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [クライアントプロビジョ
ニング（Client Provisioning）] > [リソース（Resources）]を選択します。

ステップ 2 [追加（Add）] > [ネイティブサプリカントプロファイル（Native Supplicant Profile）]を選択します。

ステップ 3 に示す説明を使用して、プロファイルを作成します。ネイティブサプリカントプロファイルの設定（863
ページ）

次のタスク

「複数ゲストポータルのサポート」の項の説明に従って、従業員が自分のパーソナルデバイ

スをネットワークに直接接続できるようにセルフプロビジョニング機能を有効にします。

ネイティブサプリカントプロファイルの設定
[ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [クライアント
プロビジョニングリソース（Client Provisioning Resources）]の順に選択し、ネイティブサプ
リカントプロファイルを追加すると、次の設定が表示されます。

Cisco Identity Services Engineリリース 2.2管理者ガイド
863

Cisco ISEサービスの有効化および設定

ネイティブサプリカントプロファイルの作成



• [名前（Name）]：作成するネイティブサプリカントプロファイルの名前。このプロファ
イルを適用するオペレーティングシステムを選択します。各プロファイルは、ISEがクラ
イアントのネイティブサプリカントに適用するネットワーク接続の設定を定義します。

ワイヤレスプロファイル

1つ以上のワイヤレスプロファイルを設定します。クライアントで使用可能にする SSIDごと
に 1つを設定します。

• [SSID名（SSID Name）]：クライアントが接続する SSIDの名前。

• [プロキシ自動コンフィギュレーションファイルのURL（Proxy Auto-Config File URL）]：
サプリカントのネットワーク設定を取得するためにクライアントがプロキシに接続する場

合は、そのプロキシサーバへの URLを入力します。

•プロキシホスト/IP（Proxy Host/IP）

•プロキシポート（Proxy Port）

• [セキュリティ（Security）]：WPAまたはWPA2を使用するようにクライアントを設定し
ます。

• [許可されているプロトコル（Allowed Procotol）]：クライアントが認証サーバに接続する
のに使用するプロトコルを設定します（PEAPまたは EAP-TLS）。

• [証明書テンプレート（Certificate Template）]：TLSの場合は、[管理（Administration）] >
[システム証明書（System Certificates）] > [認証局（Certificate Authority）] > [証明書テン
プレート（Certificate Templates）]で定義された証明書テンプレートのいずれかを選択し
ます。

オプション設定は、「オプション設定：Windowsの場合」の項で説明します。

iOS設定

•ターゲットネットワークが非表示になっている場合に有効にする（Enable if targetnetwork
is hidden）

有線プロファイル

• [許可されているプロトコル（Allowed Protocol）]：クライアントが認証サーバに接続する
のに使用するプロトコルを設定します（PEAPまたは EAP-TLS）。

• [証明書テンプレート（Certificate Template）]：TLSの場合は、[管理（Administration）][シ
ステム証明書（System Certificates）][認証局（Certificate Authority）][証明書テンプレート
（Certificate Templates）]で定義された証明書テンプレートのいずれかを選択します。

オプション設定：Windowsの場合

[オプション（Optional）]を展開すると、Windowsクライアントの場合は次のフィールドも使
用できます。
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• [認証モード（Authentication Mode）]：許可のクレデンシャルとして、[ユーザ（User）]、
[マシン（Machine）]またはその両方を使用するかを決定します。

• [自動的にログイン名とパスワード（およびもしあればドメイン）を使用する（Automatically
use logon name and password (and domain if any)）]：認証モードで [ユーザ（User）]を選択
すると、ユーザにプロンプトを表示することなくログインおよびパスワードを使用します

（その情報が使用できる場合）。

• [高速再接続を有効にする（Enable Fast Reconnect）]：セッションの再開機能が PEAPプロ
トコルオプションで有効な場合（これは、[管理（Administration）] > [システム
（System）]> [設定（Settings）]> [プロトコル（Protocols）]> [PEAP]で設定されます）、
PEAPセッションはユーザクレデンシャルをチェックすることなく再開できます。

• [隔離チェックを有効にする（Enable Quarantine Checks）]：クライアントが隔離されたか
どうかを確認します。

• [サーバが暗号化バインドTLVを示さない場合に切断する（Disconnect if server does not present
cryptobinding TLV）]：暗号化バインド TLVがネットワーク接続でサポートされていない
場合に切断します。

• [新規サーバまたは信頼できる証明機関の承認をユーザに求めない（Do not prompt user to
authorize new servers or trusted certification authorities）]：自動的にユーザ証明書を受け入れ、
ユーザにプロンプトを表示しません。

• [ネットワークが名前（SSID）をブロードキャストしていなくても接続する（Connect even
if the network is not broadcasting its name (SSID)）]：ワイヤレスプロファイルの場合のみ。

各種ネットワークでの URLリダイレクトなしでのクライ
アントプロビジョニング

URLリダイレクトなしのクライアントプロビジョニングは、サードパーティの NACで CoA
がサポートされていない場合に必要です。クライアントプロビジョニングは、URLリダイレ
クトの有無にかかわらず実行できます。
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URLリダイレクションを使用するクライアントプロビジョニングの場合、クライアントマシ
ンにプロキシ設定が構成されている場合は、ブラウザ設定の例外リストに Cisco ISEを追加し
てください。この設定は、URLリダイレクションを使用するすべてのフロー、BYOD、MDM、
ゲスト、およびポスチャに適用されます。たとえば、Windowsマシンでは、次の手順を実行し
ます。

1. コントロールパネルから、[Internet Properties]をクリックします。

2. [Connections]タブを選択します。

3. [LAN settings]をクリックします。

4. [プロキシサーバー]領域から、[Advanced]をクリックします。

5. [Exceptions]ボックスに Cisco ISEノードの IPアドレスを入力します。

6. [OK]をクリックします。

（注）

各種ネットワークでリダイレクトなしでエンドポイントをプロビジョニングする手順を次に示

します。

Dot1X EAP-TLS

1. プロビジョニングされた認証を使用して Cisco ISEネットワークに接続する

2. ブラウザウィンドウを開き、プロビジョニングURL（provisioning.cisco.com）を入力する。

3. 内部ユーザ、AD、LDAP、または SAMLを介して CPポータルにログインする。

AnyConnectがポスチャを実行する。エンドポイントがポスチャコンプライアンスに基づ
いて正しいネットワークに移動する。

Dot1X PEAP

1. NSP経由でユーザ名とパスワードを使用して Cisco ISEネットワークに接続する

2. ブラウザウィンドウを開き、プロビジョニングURL（provisioning.cisco.com）を入力する。

3. 内部ユーザ、AD、LDAP、または SAMLを介して CPポータルにログインする

AnyConnectがポスチャを実行する。エンドポイントがポスチャコンプライアンスに基づ
いて正しいネットワークに移動する。

MAB（有線ネットワーク）

1. Cisco ISEネットワークに接続する。

2. ブラウザウィンドウを開き、プロビジョニングURL（provisioning.cisco.com）を入力する。

3. 内部ユーザ、AD、LDAP、または SAMLを介して CPポータルにログインする。

AnyConnectがポスチャを実行する。エンドポイントがポスチャコンプライアンスに基づ
いて正しいネットワークに移動する。
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MAB（ワイヤレスネットワーク）

1. Cisco ISEネットワークに接続する

2. ブラウザウィンドウを開き、プロビジョニングURL（provisioning.cisco.com）を入力する。

3. 内部ユーザ、AD、LDAP、または SAMLを介して CPポータルにログインする。

AnyConnectがポスチャを実行する。ポスチャはワイヤレス802.1Xの場合にのみ開始する。

AMPイネーブラプロファイルの設定
次の表に、[高度なマルウェア防御（AMP）イネーブラプロファイル（AdvancedMalwareProtection
(AMP) Enabler Profile）]ページのフィールドを示します。ナビゲーションパスは、[ポリシー
（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [クライアントプロビ
ジョニング（Client Provisioning）] > [リソース（Resources）]です。

[追加（Add）]ドロップダウン矢印をクリックし、[AMPイネーブラプロファイル（AMPEnabler
Profile）]を選択します。

表 54 : [AMPイネーブラプロファイル（AMP Enabler Profile）]ページ

使用上のガイドラインフィールド

ユーザが作成する AMPイネーブラプロファ
イルの名前を入力します。

[名前（Name）]

AMPイネーブラプロファイルの説明を入力し
ます。

説明
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使用上のガイドラインフィールド

•Windowsインストーラ：Windows OSソ
フトウェアのAMPをホストするローカル
サーバのURLを指定します。AnyConnect
モジュールはこのURLを使用して、エン
ドポイントに .exeファイルをダウンロー
ドします。ファイルサイズは約 25MBで
す。

• Macインストーラ：Mac OSXソフトウェ
アの AMPをホストするローカルサーバ
の URLを指定します。AnyConnectモ
ジュールはこのURLを使用して、エンド
ポイントに .pkgファイルをダウンロード
します。ファイルサイズは約6MBです。

[オン（Check）]ボタンは、サーバと通信を
行って URLが有効かどうかを確認します。
URLが有効の場合は、「ファイルが見つかり
ました（Filefound）」メッセージが表示され、
有効でない場合はエラーメッセージが表示さ

れます。

AMPイネーブラのインストール（Install AMP
Enabler）

エンドポイントからエンドポイントソフトウェ

アの AMPをアンインストールします。
AMPイネーブラのアンインストール（Uninstall
AMP Enabler）

エンドポイントソフトウェアの AMPがエン
ドポイントにインストールされた後、エンド

ポイントの [開始（Start）]メニューにエンド
ポイントソフトウェアのAMPのショートカッ
トを追加します。

開始メニューへの追加（Add to Start Menu）

エンドポイントソフトウェアの AMPがエン
ドポイントにインストールされた後、エンド

ポイントのデスクトップにエンドポイントソ

フトウェアのAMPのショートカットを追加し
ます。

デスクトップへの追加（Add to Desktop）

エンドポイントソフトウェアの AMPがエン
ドポイントにインストールされた後、エンド

ポイントの右クリックコンテキストメニュー

に [今すぐスキャン（Scan Now）]オプション
を追加します。

コンテキストメニューへの追加（AddtoContext
Menu）
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組み込みプロファイルエディタを使用した AMPイネーブラプロファ
イルの作成

ISE埋め込みプロファイルエディタまたはスタンドアロンエディタを使用して、AMPイネー
ブラプロファイルを作成できます。

ISE埋め込みプロファイルエディタを使用して AMPイネーブルプロファイルを作成するに
は、次の手順を実行します。

始める前に

• SOURCEfireポータルからエンドポイントソフトウェアの AMPをダウンロードし、ロー
カルサーバでホスティングします。

• [管理（Administration）] > [証明書（Certificates）] > [信頼できる証明書（TrustedCertificates）]
に移動して、エンドポイントソフトウェアの AMPをホストするサーバの証明書を ISE証
明書ストアにインポートします。

• [AMPイネーブラ（AMP Enabler）]オプションが [AnyConnect設定（AnyConnect
Configuration）]ページ（[ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果
（Results）] > [クライアントプロビジョニング（Client provisioning）] > [リソース
（Resources）] > [追加（Add）] > [AnyConnect設定（AnyConnect Configuration）] >
[AnyConnectパッケージの選択（Select AnyConnect Package）]）の [AnyConnectモジュール
選択（AnyConnect Module Selection）]および [プロファイル選択（Profile Selection）]セク
ションで選択されていることを確認します。

• SOURCEfireポータルにログインして、エンドポイントグループのポリシーを作成し、エ
ンドポイントソフトウェアのAMPをダウンロードする必要があります。ソフトウェアに
は、選択したポリシーが事前設定されています。2つのイメージ、すなわちWindows OS
の場合はエンドポイントソフトウェアのAMP、MacOSXの場合はエンドポイントソフト
ウェアのAMPの再頒布可能なバージョンをダウンロードする必要があります。ダウンロー
ドされたソフトウェアは、エンタープライズネットワークからアクセスできるサーバでホ

ストされます。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [クライアントプロビジョ
ン（Client Provision）] > [リソース（Resources）]を選択します。

ステップ 2 [追加（Add）]ドロップダウンをクリックします。

ステップ 3 [AMPイネーブラプロファイル（AMP Enabler Profile）]を選択して、新しいAMPイネーブラプロファイル
を作成します。

ステップ 4 フィールドに適切な値を入力します。

ステップ 5 [送信（Submit）]をクリックして、プロファイルを [リソース（Resources）]ページに保存します。
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スタンドアロンエディタを使用した AMPイネーブラプロファイルの
作成

AnyConnectスタンドアロンエディタを使用して、AMPイネーブラプロファイルを作成するに
は、次の手順を実行します。

始める前に

AnyConnect 4.1スタンドアロンエディタを使用して、XML形式のプロファイルをアップロー
ドして AMPイネーブラプロファイルを作成できます。

• Cisco.comからWindowsおよびMacOSのAnyConnectスタンドアロンプロファイルエディ
タをダウンロードします。

•スタンドアロンプロファイルエディタを起動し、[AMPイネーブラプロファイルの設定
（AMP Enabler Profile Settings）]AMPイネーブラプロファイルの設定（867ページ）で指
定されているようにフィールドに入力します。

•プロファイルを XMLファイルとしてローカルディスクに保存します。

• [AMPイネーブラ（AMP Enabler）]オプションが [AnyConnect設定（AnyConnect
Configuration）]ページ（[ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果
（Results）] > [クライアントプロビジョニング（Client provisioning）] > [リソース
（Resources）] > [追加（Add）] > [AnyConnect設定（AnyConnect Configuration）] >
[AnyConnectパッケージの選択（Select AnyConnect Package）]）の [AnyConnectモジュール
選択（AnyConnect Module Selection）]および [プロファイル選択（Profile Selection）]セク
ションで選択されていることを確認します。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [クライアントプロビジョ
ニング（Client provisioning）] > [リソース（Resources）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 [ローカルディスクのエージェントリソース（Agent resources from local disk）]を選択します。

ステップ 4 [カテゴリ（Category）]ドロップダウンから [顧客作成のパッケージ（Customer Created Packages）]を選択
します。

ステップ 5 [タイプ（Type）]ドロップダウンから [AMPイネーブラプロファイル（AMP Enabler Profile）]を選択しま
す。

ステップ 6 [名前（Name）]と [説明（Description）]に入力します。

ステップ 7 [参照（Browse）]をクリックして、ローカルディスクから保存済みプロファイル（XMLファイル）を選
択します。次に、カスタマイズされたインストールファイルの例を示します。

<?xml version="1.0" encoding="UTF-8"?>
<FAProfile xsi:noNamespaceSchemaLocation="FAProfile.xsd"
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance">
<FAConfiguration>
<Install>
<WindowsConnectorLocation>
https://fa_webserver/ACFA_Mac_FireAMPSetup.exe
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</WindowsConnectorLocation>
<MacConnectorLocation>
https://fa_webserver/ACFA_Mac_FireAMPSetup.exe
</MacConnectorLocation>
<StartMenu>true</StartMenu>
<DesktopIcon>false</DesktopIcon>
<ContextIcon>true</ContextIcon>
</Install>
</FAConfiguration>
</FAProfile>

次に、カスタマイズされたアンインストールファイルの例を示します。

<?xml version="1.0" encoding="UTF-8"?>
<FAProfile xsi:noNamespaceSchemaLocation="FAProfile.xsd"
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance">
<FAConfiguration>
<Uninstall>
</Uninstall>
</FAConfiguration>
</FAProfile>

ステップ 8 [送信（Submit）]をクリックします。
新しく作成された AMPイネーブラプロファイルが [リソース（Resources）]ページに表示されます。

一般的な AMPイネーブラインストールエラーのトラブルシューティ
ング

[Windowsインストーラ（Windows Installer）]または [MACインストーラ（MAC Installer）]テ
キストボックスに SOURCEfire URLを入力して [オン（Check）]をクリックすると、次のエ
ラーのいずれかが発生する場合があります。

•エラーメッセージ：「MacまたはWindowsのインストーラファイルを含むサーバの証明書
がISEによって信頼されていません。（The certificate for the server containing theMac/Windows
installer file is not trusted by ISE.）信頼証明書を [管理（Administration）] > [証明書
（Certificates）] > [信頼できる証明書（Trusted Certificates）]に追加します。（Add a trust
certificate to Administration > Certificates > Trusted Certificates.）」

このエラーメッセージは、Cisco ISE証明書ストアに SOURCEfireの信頼できる証明書を
インポートしていない場合に表示されます。SOURCEfireの信頼できる証明書を入手し、
Cisco ISEの信頼できる証明書ストア（[管理（Administration）] > [証明書（Certificates）]
> [信頼できる証明書（Trusted Certificates）]）にインポートします。

•エラーメッセージ：「インストーラファイルがこの場所で見つかりません。接続の問題で
ある可能性があります。（The installer file is not found at this location, this may be due to a
connection issue.）有効なパスを [インストーラ（Installer）]テキストボックスに入力する
か、または接続を確認します。（Enter a valid path in the Installer text box or check your
connection.）」

このエラーメッセージは、エンドポイントソフトウェアのAMPをホストしているサーバ
がダウンした場合、または [Windowsインストーラ（Windows Installer）]または [MACイン
ストーラ（MAC Installer）]テキストボックスに入力ミスがある場合に表示されます。
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•エラーメッセージ：「[Windowsインストーラ（Windows Installer）]または[MACインストー
ラ（MAC Installer）]テキストボックスに有効なURLが含まれていません。（The
Windows/Mac installer text box does not contain a valid URL.）」

このエラーメッセージは、構文的に正しくないURL形式を入力した場合に表示されます。

Cisco ISEの Chromebookデバイスのオンボーディングの
サポート

Chromebookデバイスは他のデバイス（Apple、Windows、Android）とは異なり管理型デバイス
（Googleドメインによって管理）で、オンボーディングサポートが制限されています。Cisco
ISEはネットワークでの Chromebookデバイスのオンボーディングをサポートしています。オ
ンボーディングとは、Cisco ISEによる認証の後にネットワークに安全に接続できるように、
エンドポイントに必要な設定とファイルを配送するプロセスのことです。このプロセスには、

証明書のプロビジョニングやネイティブサプリカントのプロビジョニングが含まれています。

ただし、Chromebookデバイスでは、証明書のプロビジョニングのみが実行できます。ネイティ
ブサプリカントのプロビジョニングは、Google管理コンソールで実行されます。

管理されていない Chromebookデバイスは、安全なネットワークへのオンボーディングができ
ません。

Chromebookオンボーディングプロセスに関与するエンティティは次のとおりです。

• Google管理者

• ISE管理者

• Chromebookユーザ/デバイス

• Google管理コンソール（Google管理者が管理）

Google管理者：

•次のライセンスの安全性を確保します。

1. Google管理コンソール設定のための Google Apps管理者ライセンス。URL：
https://admin.google.com。Google管理コンソールを使用して、管理者は組織内の人間の
ための Googleサービスを管理できます。

2. Chromebookのデバイス管理ライセンス。URL：
https://support.google.com/chrome/a/answer/2717664?hl=en。Chromebookのデバイス管理
ライセンスは、特定の Chromebookデバイスに対して設定を行い、ポリシーを適用す
るために使用されます。ユーザアクセスの制御、機能のカスタマイズ、ネットワーク

アクセスの設定などのためのデバイス設定への Google管理者アクセス権を提供しま
す。

• GoogleデバイスライセンスによるChromebookデバイスのプロビジョニングと登録を促進
します。
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• Google管理コンソールを通じて Chromebookデバイスを管理します。
•各 ChromebookユーザのWi-Fiネットワーク設定のセットアップと管理を行います。
• Chromebookデバイスでアプリケーションの設定と強制されている拡張機能のインストー
ルを行い、Chromebookデバイスを管理します。Chromebookデバイスのオンボーディング
には、Chromebookデバイスに Cisco Network Setup Assistant拡張機能がインストールされ
ている必要があります。これにより、Chromebookデバイスが Cisco ISEに接続し、ISE証
明書をインストールできるようになります。証明書のインストールの操作は管理対象デバ

イスにのみ許可されるため、この拡張機能は強制的にインストールされます。

•サーバの検証と安全な接続を実現するために、Cisco ISE証明書が Google管理コンソール
にインストールされていることを確認します。Google管理者が、証明書がデバイスに対し
て生成されるか、ユーザに対して生成されるかを決定します。Cisco ISEには次のオプショ
ンがあります。

• Chromebookデバイスを共有しない単一のユーザ用に証明書を生成します。

•複数のユーザで共有される Chromebookデバイス用に証明書を生成します。必要な追
加設定については、「Google管理コンソールでのネットワークの設定と拡張機能の強
制」セクションの手順 5を参照してください。

ISEが Chromebookデバイスで証明書のプロビジョニングを実行するために信頼され、
EAP-TLS証明書ベースの認証が許可されるように、Google管理者が ISEサーバ証明書を
インストールします。Google Chromeバージョン 37以降は、Chromebookデバイスの証明
書ベースの認証をサポートしています。Google管理者は Google管理コンソールで ISEプ
ロビジョニングアプリケーションをロードし、ISEから証明書を取得するためにChromebook
デバイスで使用できるようにする必要があります。

•推奨される Googleホスト名が、SSLの安全な接続のためにWLCで設定された ACL定義
リストのホワイトリストにあることを確認します。Googleサポートページの推奨される
ホスト名のホワイトリストを参照してください。

ISE管理者：

•証明書テンプレートの構造を含む、Chromebook OSのネイティブサプリカントプロファ
イルを定義します。

• Chromebookユーザの Cisco ISEで必要な認証ルールとクライアントプロビジョニングポ
リシーを作成します。

Chromebookユーザ：

• Chromebookデバイスを消去し、Googleドメインに登録して、Google管理者によって定義
された適用ポリシーを保護します。

• Chromebookデバイスポリシーと、Google管理コンソールによってインストールされた、
強制されている Cisco Network Setup Assistant拡張機能を受信します。

• Google管理者によって定義されているとおりにプロビジョニングされた SSIDに接続し
て、ブラウザを開いてBYODページを表示し、オンボーディングプロセスを開始します。

• Cisco Network Setup Assistantが Chromebookデバイスにクライアント証明書をインストー
ルし、これによりデバイスが EAP-TLS証明書ベースの認証を行えるようになります。

Google管理コンソール：
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Google管理コンソールはChromebookデバイス管理をサポートし、安全なネットワークの設定
と、ChromebookへのCiscoNetwork SetupAssistant証明書管理拡張機能のプッシュができます。
この拡張機能は SCEP要求を Cisco ISEに送信し、クライアント証明書をインストールして、
安全な接続とネットワークへのアクセスを可能にします。

共有環境での Chromebookデバイスの使用のベストプラクティス
Chromebookデバイスが学校や図書館などの共有環境で使用される場合、Chromebookデバイス
はさまざまなユーザによって共有されます。シスコが推奨するベストプラクティスの一部は、

次のとおりです。

•特定のユーザ（学生または教授）の名前で Chromebookデバイスをオンボーディングする
場合、ユーザの名前が証明書の [件名（Subject）]フィールドの [共通名（CN）（Common
Name (CN)）]に入力されます。また、共有Chromebookがその特定のユーザのMyDevices
ポータルに表示されます。そのため、共有デバイスではオンボーディング時に共有クレデ

ンシャルを使用し、特定のユーザのMy Devicesポータルのリストにのみデバイスが表示
されるようにすることを推奨します。共有アカウントは、個別のアカウントとして管理者

または教授が管理し、共有デバイスを制御することができます。

• ISE管理者は、共有 Chromebookデバイス用のカスタム証明書テンプレートを作成し、ポ
リシーで使用することができます。たとえば、[件名-共通名（CN）（Subject-CommonName
(CN)）]値に一致する標準の証明書テンプレートを使用する代わりに、証明書の名前
（chrome-shared-grp1など）を指定して同じ名前をChromebookデバイスに割り当てること
ができます。ポリシーは、Chromebookデバイスへのアクセスを許可または拒否するため
に、名前で一致させるように設計できます。

• ISE管理者は、（アクセスが制限される必要があるデバイスの）Chromebookオンボーディ
ングを経る必要があるすべての ChromebookデバイスのMACアドレスを備えたエンドポ
イントグループを作成することができます。認証ルールは、デバイスタイプChromebook
とともにこれを呼び出す必要があります。これにより、アクセスが NSPにリダイレクト
されます。

Chromebookオンボーディングプロセス
Chromebookオンボーディングプロセスは、次の一連のステップを実行します。

ステップ 1 Google管理コンソールでのネットワークの設定と拡張機能の強制。

ステップ 2 Chromebookオンボーディングのための ISEの設定。

ステップ 3 Chromebookデバイスのワイプ。

ステップ 4 Google管理コンソールへの Chromebookの登録。

ステップ 5 BYODオンボーディング用の Cisco ISEネットワークへの Chromebookの接続。
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Google管理コンソールでのネットワークの設定と拡張機能の強制
以下のステップは、Google管理者が実行します。

ステップ 1 Google管理コンソールにログインします。

a) ブラウザで URL https://admin.google.comを入力します。
b) 必要なユーザ名とパスワードを入力します。
c) [Welcome to Admin Console]ページで、[Device Management]をクリックします。
d) [Device Management]ページで、[Network]をクリックします。

ステップ 2 管理対象デバイスのWi-Fiネットワークをセットアップします。

a) [Networks]ページで、[Wi-Fi]をクリックします。
b) [AddWi-Fi]をクリックして、必要なSSIDを追加します。詳細については、「Google管理コンソール：

Wi-Fiネットワーク設定」ページを参照してください。

MABフローについては、2つの SSIDを作成し、1つをオープンネットワーク用、もう 1つを証明書
認証用にします。オープンネットワークに接続しているとき、Cisco ISEACLはユーザをクレデンシャ
ルを持つゲストポータルにリダイレクトし、認証後に BYODポータルにリダイレクトします。

c) [追加（Add）]をクリックします。

ステップ 3 強制拡張機能を作成します。

a) [Device Management]ページの [Device Settings]領域で、[Chrome Management]をクリックします。
b) [User Settings]をクリックします。
c) 下にスクロールして、[アプリケーションと拡張機能（Apps and Extensions）]セクションの [強制的に
インストールされたアプリケーションと拡張機能（Force-InstalledApps andExtensions）]オプションで、
[強制的にインストールされたアプリケーションの管理（ManageForce-InstalledApps）]をクリックしま
す。

ステップ 4 強制拡張機能をインストールします。

a) [Force-Installed Apps and Extensions]ページで、[Chrome Web Store]をクリックします。
b) [Search]テキストボックスに「Cisco Network Setup Assistant」と入力して、拡張機能を見つけます。

Chromebookデバイスの Cisco Network Setup Assistant拡張機能は、Cisco ISEの証明書を要求し、
Chromebookデバイスに ISEの証明書をインストールします。証明書のインストールアクションは管理
対象デバイスに対してのみ許可されるため、この拡張機能は、強制的にインストールされるように設

定する必要があります。登録プロセス中にChromebookにこの拡張機能がインストールされていない場
合は、Cisco ISEの証明書をインストールすることはできません。

拡張機能でサポートされている言語の詳細については、「CiscoISE国際化およびローカリゼーション」
のトピックを参照してください。

c) [Add]をクリックして、強制的にアプリをインストールします。
d) [保存（Save）]をクリックします。

ステップ 5 （オプション）複数のユーザに共有されている Chromebookデバイスに証明書をインストールするには、
コンフィギュレーションファイルを定義します。

Cisco Identity Services Engineリリース 2.2管理者ガイド
875

Cisco ISEサービスの有効化および設定

Google管理コンソールでのネットワークの設定と拡張機能の強制

https://admin.google.com


a) メモ帳ファイルに次のコードをコピーアンドペーストして、ローカルディスクに保存します。
{
"certType": {
"Value": "system"

}
}

b) [Device Management] > [Chromebook Management] > [App Management]の順に選択します。
c) [Cisco Network Setup Assistant]拡張機能をクリックします。
d) [User Settings]をクリックし、ドメインを選択します。
e) [Upload Configuration File]をクリックし、ローカルディスクに保存した .txtファイルを選択します。

CiscoNetwork SetupAssistantで複数のユーザが共有するデバイスの証明書を作成するには、こ
のメモ帳ファイルをGoogle管理コンソールに追加する必要があります。追加しないと、Cisco
NSAはシングルユーザ用の証明書を作成します。

（注）

f) [保存（Save）]をクリックします。

ステップ 6 （オプション）Chromebookデバイスを共有しないシングルユーザの証明書をインストールします。

a) [Device Management] > [Network] > [Certificates]の順に選択します。
b) [Certificates]セクションで、[AddCertificate]をクリックして、Cisco ISEの証明書ファイルをアップロー
ドします。

次のタスク

Chromebookオンボーディングのために ISEを設定します。

Chromebookオンボーディングのための ISEの設定

始める前に

ISE管理者は、[ポリシー（Policy）] > [認証（Authorization）]ページで必要なポリシーを作成
する必要があります。

認証ポリシーの例を次に示します。

Rule Name: Full_Access_After_Onboarding, Conditions: If RegisteredDevices AND Wireless_802.1x
AND Endpoints:BYODRegistration EQUALS Yes AND Certificate: Subject Alternative Name Equals
RadiusCalling-Station-ID AND Network Access: EAP-Authentication EQUALS EAP-TLS Then
CompliantNetworkAccess.

CompliantNetworkAccessは、[ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果
（Results）] > [Authorization（認証）] > [認証プロファイル（Authorization Profiles）]ページ
で設定されている認証結果です。

ステップ 1 Cisco ISEでネイティブサプリカントプロファイル（NSP）を設定します。

a) [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）]の順に選択します。
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b) [クライアントプロビジョニング（Client Provisioning）] > [リソース（Resources）]の順にクリックし
ます。

Chromebookデバイスが新規 Cisco ISEインストールの [クライアントプロビジョニング（Client
Provisioning）]ページに表示されます。ただし、アップグレードの場合は、[管理（Administration）] >
[システム（System）] > [設定（Settings）] > [ポスチャ（Posture）] > [更新（Updates）]ページからポス
チャの更新プログラムをダウンロードする必要があります。

c) [追加（Add）] > [ネイティブサプリカントプロファイル（Native Supplicant Profile）]の順にクリック
します。

d) [名前（Name）]と [説明（Description）]に入力します。
e) [オペレーティングシステム（Operating System）]フィールドで、[Chrome OSすべて（Chrome OS

All）]を選択します。
f) [証明書テンプレート（Certificate Template）]フィールドで、必要な証明書テンプレートを選択しま
す。

g) [送信（Submit）]をクリックします。SSIDが Google管理コンソールからプロビジョニングされてい
て、ネイティブサプリカントプロビジョニングフローからではないことを確認します。

ステップ 2 [クライアントプロビジョニング（Client Provisioning）]ページで NSPをマッピングします。

a) [ポリシー（Policy）] > [クライアントプロビジョニング（Client Provisioning）]の順に選択します。
b) 結果を定義します。

•クライアントプロビジョニングポリシーの [結果（Results）]で組み込みのネイティブサプリカン
ト設定（Cisco-ISE-Chrome-NSP）を選択します。

•または、新しいルールを作成し、Chromebookデバイス用に作成された [結果（Result）]が選択さ
れていることを確認します。

Chromebookデバイスのワイプ
Chromebookデバイスは、Google管理コンソールがGoogle管理者により設定された後でワイプ
される必要があります。Chromebookユーザはデバイスをワイプする必要があり、これは拡張
を強制し、ネットワークを設定する一度だけの処理です。詳細については、次の URL
https://support.google.com/chrome/a/answer/1360642を参照してください。

Chromebookユーザは次の手順を実行します。

ステップ 1 Esc Refresh Powerキーの組み合わせを押します。画面に黄色い感嘆符（!）が表示されます。

ステップ 2 開発モードを開始するには、Ctrl Dキーの組み合わせを押してから、Enterキーを押します。画面に赤い
感嘆符が表示されます。

ステップ 3 Ctrl Dキーの組み合わせを押します。Chromebookはローカルデータを削除して、初期状態に戻ります。
この削除には約 15分かかります。

ステップ 4 移行が完了したら、Spaceキーを押してから Enterキーを押して、確認モードに戻ります。
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ステップ 5 サインインする前に Chromebookを登録します。

次のタスク

Google管理コンソールに Chromebookを登録します。

Google管理コンソールへの Chromebookの登録
Chromebookのデバイスをプロビジョニングするには、Chromebookユーザは最初に Google管
理コンソールページに登録し、デバイスポリシーおよび強制拡張を受信する必要があります。

ステップ 1 Chromebookのデバイスの電源を入れ、サインオン画面が表示されるまで、画面上の指示に従います。まだ
サインインしないでください。

ステップ 2 Chromebookのデバイスにサインインする前に、Ctrl + Alt + Eのキーの組み合わせを押します。[エンター
プライズ登録（Enterprise Enrolment）]画面が表示されます。

ステップ 3 Eメールアドレスを入力し、[次へ（Next）]をクリックします。
次のメッセージが表示されます：「デバイスは企業管理用に正しく登録されています（Your device has
successfully been enrolled for enterprise management.）」。

ステップ 4 [完了（Done）]をクリックします。

ステップ 5 Google管理のようこそレターからのユーザ名とパスワード、または登録資格があるアカウントの既存の
Googleアプリケーションユーザのユーザ名とパスワードを入力します。

ステップ 6 [デバイスの登録（EnrollDevice）]をクリックします。デバイスが正常に登録されると、確認メッセージが
表示されます。

Chromebookの登録の処理は一度だけであることに注意してください。

BYODオンボーディング用の Cisco ISEネットワークへの Chromebook
の接続

この手順はデュアル SSID、EAP-TLSプロトコルを使用した Dot1xネットワークへのオープン
ネットワーク用です。Chromebookユーザは次の手順を実行します。

デュアル SSID、EAP-TLSネットワークへの Dot1x PEAPを使用する場合、ネットワークサプ
リカント（Webブラウザではありません）にクレデンシャルを入力することで、ネットワーク
に接続する必要があります。

（注）

ステップ 1 Chromebookデバイスで [設定（Settings）]をクリックします。
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ステップ 2 [インターネット接続（Internet Connection）]セクションで、[Wi-Fiネットワークをプロビジョニングする
（Provisioning Wi-Fi Network）]をクリックしてから、該当するネットワークをクリックします。

ステップ 3 クレデンシャルを持つゲストポータルにリダイレクトされます。

1. [サインオン（Sign On）]ページで、[ユーザ名（Username）]と [パスワード（Password）]を入力しま
す。

2. [サインオン（Sign-on）]をクリックします。

ステップ 4 BYODのウェルカムページで、[開始（Start）]をクリックします。

ステップ 5 [デバイス情報（Device Information）]フィールドにデバイスの名前と説明を入力します。たとえば、パー
ソナルデバイス：学校で使用するジェーンの Chromebook、または共有デバイス：ライブラリ Chromebook
#1または教室 1 Chromebook #1。

ステップ 6 [続行（Continue）]をクリックします。

ステップ 7 [Cisco Network Setup Assistant]ダイアログボックスで [はい（Yes）]をクリックして、セキュアなネット
ワークにアクセスするための証明書をインストールします。

セキュアなWi-Fiが Googleの管理者により設定されている場合、自動的に接続されます。ただし、接続さ
れていない場合は、使用可能なネットワークからセキュアな SSIDを選択します。

すでにドメインに登録され、Cisco Network Setup Assistantの拡張を取得済みの Chromebookデバイスユー
ザは、自動更新を待たずに、拡張を更新できます。次の手順を実行して、拡張を更新できます。

1. Chromebookデバイスで、ブラウザを開き、次の URLを入力してください。chrome://Extensions

2. [開発者モード（Developer Mode）]チェックボックスをオンにします。

3. [今すぐ拡張を更新（Update Extensions Now）]をクリックします。

4. Cisco Network Setup Assistantの拡張バージョンが 2.1.0.35以上であることを確認します。

Google管理コンソール：Wi-Fiネットワーク設定
Wi-Fiネットワークの設定を使用して、顧客ネットワークの SSIDを設定するか、または証明
書属性（EAP-TLS用）を使用して証明書を照合します。証明書がChromebookにインストール
されるときに、Google管理設定と同期されます。接続は、定義された証明書属性のいずれかが
SSID設定と一致したときのみ確立されます。

以下に、EAP-TLS、PEAPおよびオープンネットワークフローに特有な必須フィールドを示し
ます。これらは、Google管理コンソールページで各 Chromebookユーザに対し、Wi-Fiネット
ワークを設定するようにGoogle管理者が設定します。（[デバイス管理（DeviceAdministration）]
> [ネットワーク（Network）] > [Wi-Fi] > [Wi-Fiの追加（Add Wi-Fi）]）。

オープン（Open）PEAPEAP-TLSフィールド

ネットワーク接続の名

前を入力します。

ネットワーク接続の名

前を入力します。

ネットワーク接続の名

前を入力します。

[名前（Name）]
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オープン（Open）PEAPEAP-TLSフィールド

SSID（たとえば、
tls_ssid）を入力しま
す。

SSID（たとえば、
tls_ssid）を入力しま
す。

SSID（たとえば、
tls_ssid）を入力しま
す。

サービスセット識別子

（SSID）

オプションを選択しま

す。

オプションを選択しま

す。

オプションを選択しま

す。

この SSIDはブロード
キャストされません

オプションを選択しま

す。

オプションを選択しま

す。

オプションを選択しま

す。

自動的に接続

オープン（Open）WPA/WPA2 Enterprise
（802.1x）

WPA/WPA2 Enterprise
（802.1x）

セキュリティタイプ

—PEAPEAP-TLSExtensible
Authentication Protocol

—•自動（Automatic）

• MSCHAP v2（オ
プションを選択）

• MD5

• PAP

• MSCHAP

• GTC

—内部プロトコル

———外部 ID

—ISE（内部 ISEユーザ
/ AD /その他の ISE
ID）とパスワード
フィールドに対し認証

する PEAPクレデン
シャルを入力します。

必要に応じて、固定値

を設定するか、または

ユーザログインから変

数を使用します：

${LOGIN_ ID}または
${LOGIN_EMAIL}。

[ユーザ名
（Username）]

—ISE証明書を選択しま
す（[デバイス管理
（Device
Administration）] >
[ネットワーク
（Network）] > [証明
書（Certificates）]から
インポートされま

す）。

ISE証明書を選択しま
す（[デバイス管理
（Device
Administration）] >
[ネットワーク
（Network）] > [証明
書（Certificates）]から
インポートされま

す）。

サーバ認証局（Server
Certificate Authority）
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オープン（Open）PEAPEAP-TLSフィールド

—•モバイルデバイ
スを選択します。

• Chromebooksを選
択します。

•モバイルデバイ
スを選択します。

• Chromebooksを選
択します。

プラットフォームによ

るこのWi-Fiネット
ワークへのアクセス制

限

——登録されていないユー

ザに対して

Chromebookデバイス
のブラウザがリダイレ

クトされる先の URL
を入力します。未登録

のユーザをリダイレク

トするために、ワイヤ

レス LANコントロー
ラの ACLを設定しま
す。

クライアントの登録
URL
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オープン（Open）PEAPEAP-TLSフィールド

——証明書属性。少なくと

も 1つの属性を、イン
ストールされた証明書

属性に一致する、発行

者パターンまたはサブ

ジェクトパターンから

選択してください。証

明書を受け入れるよう

に Chromebookデバイ
スに一致する証明書属

性を指定します。

•共通名：証明書の
サブジェクト

フィールド、また

はノードのFQDN
と一致している必

要がある証明書の

サブジェクト

フィールドのワイ

ルドカードドメ

インを参照しま

す。

•地域：証明書のサ
ブジェクトに関連

するテスト地域

（市）を参照して

ください。

•組織：証明書のサ
ブジェクトに関連

する組織名を参照

します。

•組織単位：証明書
のサブジェクトに

関連する組織単位

の名前を参照しま

す。

発行者パターン
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オープン（Open）PEAPEAP-TLSフィールド

——証明書属性。少なくと

も 1つの属性を、イン
ストールされた証明書

属性に一致する、発行

者パターンまたはサブ

ジェクトパターンから

選択してください。証

明書を受け入れるよう

に Chromebookデバイ
スに一致する証明書属

性を指定します。

•共通名：証明書の
サブジェクト

フィールド、また

はノードのFQDN
と一致している必

要がある証明書の

サブジェクト

フィールドのワイ

ルドカードドメ

インを参照しま

す。

•地域：証明書のサ
ブジェクトに関連

するテスト地域

（市）を参照して

ください。

•組織：証明書のサ
ブジェクトに関連

する組織名を参照

します。

•組織単位：証明書
のサブジェクトに

関連する組織単位

の名前を参照しま

す。

サブジェクトパターン
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オープン（Open）PEAPEAP-TLSフィールド

—•インターネットへ
の直接接続（選択

済み）

•手動でのプロキシ
設定

•自動でのプロキシ
設定

•インターネットへ
の直接接続（選択

済み）

•手動でのプロキシ
設定

•自動でのプロキシ
設定

プロキシの設定

—By UserBy Userネットワークの適用

Cisco ISEでの Chromebookデバイスアクティビティのモニタ
Cisco ISEはChromebookのデバイスの認証と認可に関する情報を表示するさまざまなレポート
とログを提供します。オンデマンドまたは定期的にこれらのレポートを実行できます。[操作
（Operations）] > [RADIUS] > [ライブログ（Live Logs）]ページで、認証方法（たとえば、
802.1x）と認証プロトコル（たとえば、EAP-TLS）を表示することができます。また、[ワーク
センター（Work Center）] > [ネットワークアクセス（Network Access）] > [ID（Identities）] >
[エンドポイント（Endpoints）]ページに移動して、Chromebookデバイスとして分類されたエ
ンドポイントの数も識別できます。

オンボーディング中の Chromebookデバイスのトラブルシューティン
グ

このセクションでは、Chromebookデバイスのオンボーディング中に発生する可能性のある問
題について説明します。

•エラー：webstoreから拡張をインストールできない：webstoreから拡張をインストールで
きません。これは、ネットワーク管理者によって Chromebookデバイスに自動的にインス
トールされます。

•エラー：証明書のインストールを完了したが、セキュアなネットワークに接続できない：
管理コンソールで、インストールした証明書が定義された発行者とサブジェクトの属性パ

ターンと一致していることを確認します。以下からインストールされた証明書に関する情

報を得ることができます。chrome://settings/certificates

•エラー：Chromebookでセキュアなネットワークに手動で接続しようとして、「ネットワー
ク証明書の取得（Obtain Network Certificate）」のエラーメッセージが表示される：[新し
い証明書の取得（Get New Certificate）]をクリックしてブラウザを開き、証明書をインス
トールする ISEBYODにリダイレクトされます。ただし、セキュアなネットワークに接続
できない場合は、管理コンソールで、インストールされた証明書が定義された発行者とサ

ブジェクトの属性パターンと一致していることを確認します。
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•エラー：[新しい証明書の取得（Get New Certificate）]をクリックしたが、www.cisco.com
に転送される：ユーザは ISEにリダイレクトされ、証明書のインストールプロセスを開始
するために、プロビジョニングする SSIDに接続する必要があります。適切なアクセスリ
ストがこのネットワーク用に定義されていることを確認します。

•エラー：エラーメッセージ「管理対象デバイスのみがこの拡張を使用できます。ヘルプデ
スクまたはネットワーク管理者にお問い合わせください（Only managed devices can use this
extension. Contact helpdesk or network administrator）」が表示される：Chromebookは管理対
象デバイスであり、デバイスで証明書をインストールするには、拡張は、Chrome OS API
にアクセスするために強制インストールとして設定する必要があります。拡張は、Google
Webストアからダウンロードして手動でインストールすることもできますが、登録されて
いない Chromebookユーザは証明書をインストールすることはできません。

登録されていないChromebookデバイスは、ユーザがドメインユーザグループに属する場
合に証明書を保護できます。拡張はデバイスのドメインユーザを追跡します。ただし、ド

メインユーザは登録されていないデバイスのユーザ単位の認証キーを生成できます。

•エラー：Googleの管理コンソールで SSIDが接続された順番が不明：

•いくつかの SSID（PEAP、および EAP-TLS）が Googleの管理コンソールで設定され
た場合、証明書がインストールされ、属性が一致すると、Chrome OSは SSIDが設定
された順序にかかわらず、証明書ベースの認証を使用して SSIDに自動的に接続しま
す。

• 2つのEAP-TLSSSIDが同じ属性で一致した場合、接続は、信号強度や他のネットワー
クレベルの信号などの、ユーザまたは管理者で制御できないその他の要因に依存しま

す。

•複数のEAP-TLSの証明書がChromebookデバイスにインストールされ、そのすべてが
管理コンソールで設定された証明書パターンと一致した場合、一番新しい証明書が接

続に使用されます。

AnyConnect設定の作成
AnyConnect設定には、AnyConnectソフトウェアおよび関連するコンフィギュレーションファ
イルが含まれます。この設定は、ユーザがクライアントで AnyConnectリソースをダウンロー
ドしてインストールできるクライアントプロビジョニングポリシーで使用できます。AnyConnect
を展開するために ISEおよび ASAを使用した場合、設定は両方のヘッドエンドで一致する必
要があります。
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VPNに接続するときに ISEポスチャモジュールをプッシュするには、シスコのAdaptiveSecurity
Device Manager（ASDM）GUIツールを使用する Cisco適応型セキュリティアプライアンス
（ASA）を使用して AnyConnectエージェントをインストールすることをお勧めします。ASA
は、VPNダウンローダを使用してインストールを行います。ダウンロードでは、ISEポスチャ
プロファイルは ASAによってプッシュされ、後続のプロファイルのプロビジョニングに必要
なホスト検出が利用可能になってから、ISEポスチャモジュールが ISEに接続します。その一
方、ISEでは、ISEポスチャモジュールは ISEが検出された後にのみプロファイルを取得し、
これがエラーの原因になることがあります。したがって、VPNに接続するとき ASAを ISEポ
スチャモジュールにプッシュすることを推奨します。

（注）

始める前に

AnyConnect設定オブジェクトを設定する前に AnyConnectパッケージ、コンプライアンスモ
ジュール、プロファイル、およびオプションのカスタマイゼーションバンドルとローカリゼー

ションバンドルをアップロードする必要があります。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [クライアントプロビ
ジョン（Client Provision）] > [リソース（Resources）]を選択します。

ステップ 2 [追加（Add）]をクリックして、AnyConnect設定を作成します。

ステップ 3 [AnyConnect設定（AnyConnect Configuration）]を選択します。

ステップ 4 以前にアップロードした AnyConnectパッケージを選択します。たとえば、AnyConnectDesktopWindows
xxx.x.xxxxx.xを選択します。

ステップ 5 現在の AnyConnect設定の名前を入力します。たとえば、AC Config xxx.x.xxxxx.xとします。

ステップ 6 以前にアップロードしたコンプライアンスモジュールを選択します。たとえば、

AnyConnectComplianceModulewindows x.x.xxxx.xを選択します。

ステップ 7 1つ以上のAnyConnectモジュールのチェックボックスをオンにします。たとえば、ISEポスチャ、VPN、
ネットワークアクセスマネージャ、Webセキュリティ、AMPイネーブラ、ASAポスチャ、Start Before
Log on（Windows OSのみ）、Diagnostic and Reporting Toolの中から、1つ以上のモジュールを選択しま
す。

[AnyConnectモジュール選択（AnyConnect Module Selection）]で VPNモジュールをオフにして
も、プロビジョニングされたクライアントのVPNタイルは無効になりません。AnyConnectGUI
の VPNタイルを無効にするには、VPNDisable_ServiceProfile.xmlを設定する必要があります。
AnyConnectがデフォルトの場所にインストールされているシステムでは、このファイルは
C:\Program Files\Ciscoにあります。AnyConnectが別の場所にインストールされている場合、こ
のファイルは <AnyConnectがインストールされているパス>\Ciscoにあります。

（注）

ステップ 8 選択したAnyConnectモジュール用のAnyConnectプロファイルを選択します。たとえば、ISEポスチャ、
VPN、NAMおよびWebセキュリティを選択します。

ステップ 9 AnyConnectカスタマイズバンドルおよびローカリゼーションバンドルを選択します。
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ステップ 10 [送信（Submit）]をクリックします。

関連トピック

AnyConnect（906ページ）

AnyConnectと Cisco NACのエージェントプロファイルの
作成

AnyConnectやNACポスチャのエージェントプロファイルを作成するには、次の手順を実行し
ます。このプロファイルでは、エージェントの動作を定義するパラメータ、クライアント IP
アドレスをリフレッシュするかどうかに関連するパラメータ、およびポスチャプロトコルのパ

ラメータを指定できます。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [クライアントプロビジョ
ニング（Client Provisioning）] > [リソース（Resources）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 [NAC AnyConnectエージェントポスチャプロファイル（NAC AnyConnect Agent Posture Profile）]を選択し
ます。

ステップ 4 [AnyConnect]または [NAC Agent]を選択します。

ステップ 5 次のパラメータを設定します。

• Cisco ISEポスチャエージェントの動作
•クライアント IPアドレスの変更
• Cisco ISEポスチャプロトコル

ステップ 6 [送信（Submit）]をクリックします。

関連トピック

エージェントプロファイル設定のガイドライン（887ページ）

エージェントプロファイル設定のガイドライン
シスコは、エージェントプロファイルを設定して、修復タイマー、ネットワーク遷移遅延タイ

マー、およびクライアントマシン上でログイン成功画面を自動的に閉じるために使用するタイ

マー制御し、これらの設定がポリシーベースになるようにすることを推奨します。ただし、ク

ライアントプロビジョニングポリシーと一致するように設定されたエージェントプロファイ

ルがない場合、[管理（Administration）] > [システム（System）] > [設定（Settings）] > [ポス
チャ（Posture）] > [全般設定（General Settings）]の設定を使用して、同じ目的を達成できま
す。
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ポリシー適用または他の方法でクライアントデバイスにエージェントプロファイルを設定し

てアップロードすると、そのエージェントプロファイルはクライアント上で維持され、他の何

かに変更するまで、ログインおよび操作の動作に影響を及ぼします。したがって、エージェン

トプロファイルを Cisco ISEから削除しても、以前影響を受けたクライアントからその動作は
なくなりません。ログインおよび操作の動作を変更するには、クライアント上の、既存のエー

ジェントプロファイルパラメータの値を上書きする新しいエージェントプロファイルを定義

し、これをポリシー適用によってアップロードする必要があります。

クライアントにあるものと異なるエージェントプロファイルが Cisco ISEにある場合（MD5
チェックサムを使用して判定）、Cisco ISEは、新しいエージェントプロファイルをクライア
ントにダウンロードします。Cisco ISEから送信されるエージェントカスタマイズファイルが
異なる場合にも、Cisco ISEは新しいエージェントカスタマイズファイルをクライアントにダ
ウンロードします。

エージェントの動作の設定

次の表に、ポスチャエージェント（AnyConnectおよびCiscoNACAgent）のパラメータを設定
できる [NACまたはAnyConnectのポスチャプロファイル（NACorAnyConnect Posture Profile）]
ページのフィールドを示します。このページへのナビゲーションパスは、[ポリシー（Policy）]>
[ポリシー要素（PolicyElements）]> [結果（Results）]> [クライアントプロビジョニング（Client
Provisioning）] > [リソース（Resources）] > [追加（Add）] > [NACまたは AnyConnectのポス
チャプロファイル（NAC or AnyConnect Posture Profile）]です。

使用上のガイドラインモード（Cisco ISE NAC
Agentにのみ該当）

デフォルト値（Default
Value）

フィールド

値を [はい（Yes）]に
設定すると、ユーザは

エージェントをシステ

ムトレイ経由で終了で

きません。

マージなしエージェントの終了の

無効化。（Disable
Agent Exit.）（Mac OS
Xクライアントには適
用できません）
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使用上のガイドラインモード（Cisco ISE NAC
Agentにのみ該当）

デフォルト値（Default
Value）

フィールド

値を [はい（Yes）]に
設定すると、JAWS画
面リーダーと互換性を

持ちます。

この機能を有効にする

と、パフォーマンスが

わずかながら影響を受

ける可能性がありま

す。JAWS画面リー
ダーがインストールさ

れていないクライアン

トマシンでこの機能を

有効にしても、エー

ジェントは正常に機能

します。

マージ[いいえ（No）]：エー
ジェントは Job Access
with Speech（JAWS）
と相互作用しません

アクセシビリティモー

ドの有効化（Enable
Accessibility Mode）
（Mac OS Xクライア
ントには適用できませ

ん）

値を [はい（Yes）]に
設定すると、修復プロ

グラムを起動する前に

Windowsは実行ファイ
ルのデジタル署名を

チェックできます。

上書きなし署名チェックの有効化

（Enable signature
check）（Mac OS Xク
ライアントには適用で

きません）

マージ○概要画面のバイパス

（Bypass Summary
Screen）（MacOSXク
ライアントには適用で

きません）
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使用上のガイドラインモード（Cisco ISE NAC
Agentにのみ該当）

デフォルト値（Default
Value）

フィールド

デフォルト設定では、

エージェントはクライ

アントオペレーティン

グシステムからロケー

ル設定を使用できま

す。

この設定が、サポート

されている言語のID、
略称、または正式名称

の場合、エージェント

は自動的に、クライア

ントマシンのエージェ

ントダイアログをロー

カライズされたテキス

トで表示します。

マージデフォルトロケール（Locale）
（Mac OS Xクライア
ントには適用できませ

ん）

値を [表示が失敗しま
した（DisplayFailed）]
に設定した場合、ユー

ザがエージェントダイ

アログの [詳細の表示
（ShowDetails）]をク
リックすると、クライ

アントポスチャ評価レ

ポートに修復エラーの

みが表示されます。

値を [すべて表示
（DisplayAll）]に設定
した場合、ユーザが

エージェントダイアロ

グの [詳細の表示
（ShowDetails）]をク
リックすると、クライ

アントポスチャ評価レ

ポートにすべての結果

が表示されます。

マージ表示が失敗しました

（Display Failed）
ポスチャレポート

フィルタ（Posture
report filter）（Mac OS
Xクライアントには適
用できません）
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使用上のガイドラインモード（Cisco ISE NAC
Agentにのみ該当）

デフォルト値（Default
Value）

フィールド

この設定では、クライ

アントマシンで失敗し

たポスチャ評価チェッ

クを修復する時間を指

定します。この分数を

経過すると、ログイン

プロセスを再び実行す

る必要があります。有

効な範囲は 1～ 300分
です。

上書き4修復タイマー

（Remediation timer）

この設定では、ネット

ワーク遷移（IPアドレ
スの変更）を待機する

時間を指定します。こ

れが経過すると、修復

タイマーのカウントダ

ウンが開始されます。

有効な範囲は 2～ 30
秒です。

上書き3ネットワーク遷移遅延

（Network Transition
Delay）

この設定では、クライ

アントマシン上のエー

ジェントログファイ

ルのファイルサイズ

（メガバイト単位）を

指定します。

ログファイルサイズ

がゼロに設定されてい

る場合、エージェント

は、クライアントマシ

ン上のユーザセッショ

ンに関するログインま

たは操作情報を記録し

ません。

ログファイルサイズ

がゼロ以外の場合、

エージェントレコード

は指定されたメガバイ

ト数までログインおよ

びセッション情報を記

録します。

マージ5ログファイルサイズ

（Log file size）
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使用上のガイドラインモード（Cisco ISE NAC
Agentにのみ該当）

デフォルト値（Default
Value）

フィールド

この設定が [はい
（Yes）]の場合、エー
ジェントログインダ

イアログをユーザ認証

後に自動的に閉じるこ

とができます。

上書きなし自動クローズの有効

化。（Enable Auto
Close.）（AnyConnect
には適用されません）

この設定では、エー

ジェントログイン画面

は指定された時間待機

して、ユーザ認証後に

自動的に閉じることが

できます。有効な値の

範囲は 0～ 30秒で
す。

上書き[0]自動クローズタイマー

（Auto close timer）
（AnyConnectには該当
しません）

パラメータ値を既存のエージェントプロファイルの設定でマージするか、WindowsおよびMac
OS Xクライアントのエージェント動作を適切に設定するために上書きします。

（注）

エージェントログファイルは、クライアントマシンのディレクトリに保存されます。1回目
のログインセッションの後、2つのファイルがディレクトリ内に置かれます。1つは前回のロ
グインセッションからのバックアップファイルで、もう 1つは現在のセッションのログイン
および操作の情報を含む新しいファイルです。現在のセッションのログファイルが大きくな

り、指定されたファイルサイズを超えると、エージェントのログインおよび操作情報の最初の

部分が自動的にディレクトリ内のバックアップファイルになり、エージェントは引き続き最新

のエントリを現在のセッションファイルに記録していきます。

（注）

次の表に、Cisco ISE 2.2でポスチャエージェント（AnyConnect）のパラメータを設定できる
[NACまたは AnyConnectのポスチャプロファイル（NAC or AnyConnect Posture Profile）]ペー
ジのフィールドを示します。Anyconnectのエージェント動作設定のその他のフィールドについ
ては、『Anyconnect Administrator Guide』を参照してください。
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使用上のガイドラインデフォルト値（Default Value）フィールド

AnyConnectはクライアントレ
スモードまたは標準モードで

動作できます。標準モードで

は、AnyConnectエージェント
を展開し、クライアントとの

やりとりを必要とする Cisco
ISEポスチャポリシーをモニ
タおよび適用します。クライ

アントレスモードでは、ユー

ザとのやりとりを行わずに、

ポスチャをサービスとして実

行できます。

標準（Standard）ステルスモード（Stealth
Mode）

サポートされる言語

表 55 :サポートされる言語

正式名称略称ID[言語（Language）]

英語en1033英語（米国）

カタロニア語（スペイ

ン）

ca1027カタロニア語

中国語（簡体字）zh_cn2052簡体字中国語

中国語（繁体字）zh_tw1028繁体字中国語

チェコ語cs1029チェコ語

デンマーク語da1030デンマーク語

オランダ語（標準）nl1043Dutch

フィンランド語fi1035フィンランド語

フランス語fr1036フランス語

French-Canadianfr-ca3084フランス語（カナダ）

ドイツ語de1031ドイツ語

ハンガリー語hu1038ハンガリー語

イタリア語it1040イタリア語

日本語ja1041日本語
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正式名称略称ID[言語（Language）]

韓国語ko1042Korean

NorwegianNo1044Norwegian

ポーランド語pl1045ポーランド語

ポルトガル語pt2070ポルトガル語

ロシア語ru1049ロシア語

セルビア語（ラテン）sr2074セルビア語（ラテン）

セルビア語（キリル）src3098セルビア語（キリル）

スペイン語（従来型）es1034スペイン語

スウェーデン語sv1053スウェーデン語

Turkishtr1055Turkish

クライアント IPアドレスのリフレッシュ設定
次の表に、VLANの変更後に IPアドレスをリフレッシュするようにクライアントのパラメー
タを設定できる [NAC AnyConnectポスチャプロファイル（NAC AnyConnect Posture Profile）]
ページのフィールドを示します。このページへのナビゲーションパスは、[ポリシー（Policy）]>
[ポリシー要素（PolicyElements）]> [結果（Results）]> [クライアントプロビジョニング（Client
Provisioning）] > [リソース（Resources）] > [追加（Add）] > [NACまたは AnyConnectポス
チャプロファイル（NAC or AnyConnect Posture Profile）]です。
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使用上のガイドラインモード（Cisco NAC
Agentにのみ該当）

デフォルト値（Default
Value）

フィールド

この設定は、エージェ

ントが VLAN変更を
チェックする間隔で

す。

Windows NACエー
ジェントの場合、デ

フォルト値は 0です。
デフォルトでは、認証

VLAN変更機能へのア
クセスはWindowsに対
して無効にされます。

有効な値の範囲は 0～
5秒です。

Mac OS Xエージェン
トの場合、デフォルト

値は 5です。Mac OS
Xのデフォルトでは、
認証VLAN変更機能へ
のアクセスは、

VlanDetectIntevalを 5
秒として有効になって

います。有効な範囲は

5～ 900秒です。

0：認証 VLAN変更機
能へのアクセスは無効

化されます。

1～ 5：エージェント
はインターネット制御

メッセージプロトコル

（ICMP）またはアド
レス解決プロトコル

（ARP）クエリーを 5
秒ごとに送信します。

6～ 900：ICMP/ARP
クエリーが x秒ごとに
送信されます。

マージ0、5VLAN検出間隔
（VLAN detection
interval）

Cisco Identity Services Engineリリース 2.2管理者ガイド
895

Cisco ISEサービスの有効化および設定

クライアント IPアドレスのリフレッシュ設定



使用上のガイドラインモード（Cisco NAC
Agentにのみ該当）

デフォルト値（Default
Value）

フィールド

この設定は、ユーザが

ログインしていないと

きでもVLAN検出を有
効または無効にしま

す。

No：VLAN検出機能は
無効です。

Yes：VLAN検出機能
が有効です。

マージなしUIなしの VLAN検出
の有効化（Enable
VLAN detection without
UI）（Mac OS Xクラ
イアントには適用でき

ません）

インターネット制御

メッセージプロトコル

（ICMP）またはアド
レス解決プロトコル

（ARP）ポーリングが
失敗する場合、この設

定で、クライアント IP
アドレスをリフレッ

シュする前に x回再試
行するようにエージェ

ントを設定します。

マージ3再試行検出数（Retry
detection count）

この設定は、クライア

ント IPアドレスの変
更を検出するために使

用する方式を指定しま

す。

0：ICMPを使用して
ポーリング

1：ARPを使用して
ポーリング

2：最初に ICMPを使
用し、（ICMPが失敗
した場合は）ARPを使
用してポーリング

マージ[0]

有効な範囲は 0～ 2で
す。

PingまたはARP（Ping
or ARP）

ICMPを使用してポー
リングし、指定した時

間内に応答がない場合

は、ICMPポーリング
の失敗を宣言します。

マージ1

有効な値の範囲は 1～
10秒です。

pingの最大タイムアウ
ト（Maximum timeout
for ping）
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使用上のガイドラインモード（Cisco NAC
Agentにのみ該当）

デフォルト値（Default
Value）

フィールド

この設定は、スイッチ

（またはWLC）が各
スイッチポートでクラ

イアントのログイン

セッション用VLANを
変更した後にクライア

ントマシンが IPアド
レスをリフレッシュす

るかどうかを指定しま

す。

上書きYes（デフォルト）エージェント IPのリ
フレッシュの有効化

（Enable agent IP
refresh）

この設定は、ネット

ワークDHCPサーバか
らの新しい IPアドレ
スの要求を試行する前

に、クライアントマシ

ンが待機するように指

定します。

上書き[0]

有効な値の範囲は 0～
60秒です。

DHCP更新遅延
（DHCP renew delay）

この設定は、現在の IP
アドレスをリリースす

る前にクライアントマ

シンが待機するように

指定します。

上書き[0]

有効な値の範囲は 0～
60秒です。

DHCPリリース遅延
（DHCP release delay）

パラメータ値は、既存のエージェントプロファイル設定とマージするか、または上書きして、

WindowsおよびMacOSXクライアントで適切に IPアドレスがリフレッシュされるように設定
します。

（注）

ポスチャプロトコル設定
次の表では、ポスチャプロトコル設定を設定できる [NACまたは AnyConnectプロファイル
（NACor AnyConnect Profile）]ページのフィールドについて説明します。このページへのナビ
ゲーションパスは、[ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果
（Results）] > [クライアントプロビジョニング（Client Provisioning）] > [リソース
（Resources）]> [追加（Add）]> [NACエージェントまたはAnyConnectポスチャプロファイル
（NAC Agent or AnyConnect Posture Profile）]です。
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使用上のガイドライン[モード（Mode）]値フィールド

値が Noに設定されて
いる場合、検出および

ネゴシエーション時の

証明書失効リスト

（CRL）のチェックが
オフになります。

上書き○CRLチェックの許可
（Allow CRL Checks）
（Mac OS Xクライア
ントからは不可）

この設定で 1つまたは
複数のMACアドレス
を指定すると、エー

ジェントは、ログイン

と認証の間、ネット

ワーク経由で不要な

MACアドレスが送信
されることを防ぐため

に、これらのMACア
ドレスを Cisco ISEに
アドバタイズしませ

ん。

マージカンマで区切った

MACアドレスを入力
します。たとえば、

AA:BB:CC:DD:EE:FF、
11:22:33:44:55:66

MACアドレス例外リ
スト（MAC Address
Exemption List）（Mac
OS Xクライアントか
らは不可）

この設定では、レイヤ

3配置でCisco ISEに接
続するためにエージェ

ントが使用する

Discovery Hostのアド
レスまたは解決可能な

ドメイン名を指定しま

す。

上書きIPアドレスまたは完全
修飾ドメイン名

（FQDN）を入力しま
す。

Discovery Host（Mac
OS Xクライアントか
らは不可）

Yes：ユーザが [エー
ジェントのプロパティ

（agent Properties）]ダ
イアログボックスの

[ホストの検索
（Discovery Host）]
フィールドにカスタム

値を指定できます。

No：ユーザがクライア
ントマシンの [ホスト
の検索（Discovery
Host）]フィールドの
値を変更できません。

上書き○Discovery Hostの有効
化（Enable Discovery
Host）（Mac OS Xク
ライアントからは不

可）
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使用上のガイドライン[モード（Mode）]値フィールド

このフィールドは、関

連する Cisco ISEサー
バのカンマ区切り名か

ら構成されます。エー

ジェントは、このリス

トの名前を使用して、

Cisco ISEアクセスポ
イントを許可します。

このリストが空の場

合、許可は実行されま

せん。いずれの名前も

見つからない場合、エ

ラーが報告されます。

マージCisco ISEサーバの完全
修飾ドメイン名

（FQDN）をカンマで
区切って入力します。

サーバ名ルール

（Server Name Rules）

この設定は、クライア

ントマシンでの

Evolution-Data最適化
接続をサポートしてい

ます。クライアントマ

シンにアクティブな

ネットワークインター

フェイスカードがない

場合、エージェントは

システムにダミーの

MACアドレスを作成
します。

マージ—自動生成MACアドレ
ス（Auto-generated
MAC Address）（Mac
OS Xクライアントか
らは不可）

値を 1よりも大きく設
定すると、エージェン

トは Cisco ISEからの
SWISS UDP検出応答
パケットを追加の秒数

だけ待機してから、別

の検出パケットを送信

します。エージェント

は、このアクションを

実行して、ネットワー

ク遅延による応答パ

ケットの遅延が発生し

ていないことを確認し

ます。（SWISSタイム
アウトは UDP SWISS
タイムアウトの場合の

み）

マージ1：エージェントは、
設計どおりに SWISS
検出を実行し、追加の

UDP応答パケット遅延
タイムアウト値は使用

されません。

SWISSタイムアウト
（SWISS Timeout）
（Mac OS Xクライア
ントからは不可）
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使用上のガイドライン[モード（Mode）]値フィールド

この設定が Yesの場
合、エージェントはレ

イヤ 3検出パケットの
送信間隔を長くする機

能を無効にします。し

たがって、レイヤ 3検
出パケットはレイヤ 2
パケットと同様に、5
秒ごとに送信され続け

ます。

マージなしL3 SWISS遅延の無効
化（Disable L3 SWISS
delay）（Mac OS Xク
ライアントからは不

可）

この設定は、エージェ

ントからの HTTPS検
出が Cisco ISEからの
検出応答を待機する

HTTP検出タイムアウ
トを指定します。指定

時間内に応答がない場

合は、検出プロセスは

タイムアウトになりま

す。

値が 0に設定されてい
る場合、デフォルトの

クライアントマシンの

オペレーティングシス

テムのタイムアウト設

定が使用されます。

値が 1または 2に設定
されている場合、値は

自動的に 3に設定され
ます。

マージ30（Windowsクライア
ントのデフォルト）

有効な範囲は 3秒以上
です。

HTTP検出タイムアウ
ト（HTTP Discovery
Timeout）（Mac OS X
クライアントからは不

可）
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使用上のガイドライン[モード（Mode）]値フィールド

この設定は、エージェ

ントからのHTTP要求
が応答を待機する

HTTPタイムアウトを
指定します。指定時間

内に応答がないと、要

求はタイムアウトにな

り、検出プロセスはタ

イムアウトになりま

す。

値が 0に設定されてい
る場合、デフォルトの

クライアントマシンの

オペレーティングシス

テムのタイムアウト設

定が使用されます。

値が 1または 2に設定
されている場合、値は

自動的に 3に設定され
ます。

マージ120（Windowsクライ
アントのデフォルト）

有効な範囲は 3秒以上
です。

HTTPタイムアウト
（HTTP Timeout）
（Mac OS Xクライア
ントからは不可）

次の表に、Cisco ISE 2.2で AnyConnectのポスチャプロトコル設定を設定できる [NACまたは
AnyConnectのポスチャプロファイル（NAC or AnyConnect Posture Profile）]ページのフィール
ドを示します。Anyconnectのポスチャプロトコル設定のその他のフィールドについては、
『Anyconnect Administrator Guide』を参照してください。

使用上のガイドラインデフォルト値（Default Value）フィールド

IPアドレスとポートをコロン
で結んだカンマ区切りリスト

を入力します。

—[Call Homeリスト（Call Home
List）]

この設定により、Anyconnect
エージェントは最大時間制限

に達するまでディスカバリパ

ケットを送信することで、

ディスカバリターゲット（リ

ダイレクションターゲットお

よび以前に接続していた

PSN）に継続的に到達できま
す。有効な値の範囲は 10～
600秒です。

30秒[バックオフタイマー
（Back-off Timer）]
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クライアントログインセッションの基準
Cisco ISEでは、内部ネットワークにユーザがアクセスするときに使用するログインセッショ
ンのタイプを分類する場合に、次のようなさまざまな要素を調べます。

•クライアントマシンのオペレーティングシステムおよびバージョン

•クライアントマシンのブラウザタイプおよびバージョン

•ユーザが属するグループ

•（適用したディクショナリ属性に基づく）条件評価結果

Cisco ISEは、クライアントマシンを分類した後、クライアントプロビジョニングリソース
ポリシーを使用して、適切なエージェントバージョン、アンチウイルスとアンチスパイウェア

のベンダーサポートに対する最新のコンプライアンスモジュール、および（必要に応じて）

正しいエージェントカスタマイズパッケージとプロファイルで、クライアントマシンが設定

されていることを確認します。

クライアントマシン上のエージェントのダウンロードの問題

問題

ユーザの認証と許可の後、クライアントマシンブラウザに「ポリシーが一致しません（no
policy matched）」のエラーメッセージが表示されます。この問題は、認証のクライアントプ
ロビジョニングフェーズ中のユーザセッションに該当します。

考えられる原因

クライアントプロビジョニングポリシーに必要な設定が欠落している可能性があります。

ポスチャエージェントのダウンロードの問題

ポスチャエージェントのインストーラをダウンロードするには、次のものが必要があることに

注意してください。

•エージェントを初めてクライアントマシンにインストールする場合、ユーザはブラウザ
セッションでActiveXインストーラを許可する必要があります（クライアントプロビジョ
ニングダウンロードページでは、この情報の指定を求められます）。

•クライアントマシンには、インターネットアクセスが必要です。

解像度

•クライアントプロビジョニングポリシーが Cisco ISEに存在することを確認します。存在
する場合は、ポリシー内に定義されているポリシー IDグループ、条件およびエージェン
トのタイプを確認します（また、すべてのデフォルト値のプロファイルも含め、[ポリシー
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（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [クライアントプロ
ビジョニング（Client Provisioning）] > [リソース（Resources）] > [追加（Add）] > [NAC
またはAnyConnectポスチャプロファイル（NAC or AnyConnect Posture Profile）]で設定
されたエージェントプロファイルが存在するかどうかについても確認します）。

•アクセススイッチのポートをバウンスすることにより、クライアントマシンの再認証を
試行します。

Cisco NAC Agent MSIインストーラを使用したクライアン
トマシンのプロビジョニング

ネットワークとの一致に必要な適切なエージェントプロファイル情報を含むエージェント設定

XMLファイル（NACAgentCFG.xmlという名前）とともに、MSIインストーラをディレクト
リに、またはMSIインストーラの zipバージョンをクライアントマシン上に置くことができま
す。

ステップ 1 nacagentsetup-win.msiまたは nacagentsetup-win.zipインストーラファイルをシスコのソフトウェアダウン
ロードサイト（http://software.cisco.com/download/navigator.html）からダウンロードし、[セキュリティ
（Security）] > [アクセス制御とポリシー（Access Control and Policy）] > [Cisco Identityt Services Engine] >
[Cisco Identity Services Engineソフトウェア（Cisco Identity Services Engine Software）] > [リリース 1.x
（Release 1.x）]に移動します。

ステップ 2 nacagentsetup-win.msiファイルをクライアントマシン上の特定のディレクトリに置きます（たとえば、
C:\temp\nacagentsetup-win.msi）。

• MSIインストーラを直接クライアントにコピーする場合は、クライアントマシンからCiscoNACAgent
をインストールする際のインストール元となるディレクトリに、nacagentsetup-win.msiファイルを置
きます。

• nacagentsetup-win.zipインストーラを使用する場合は、クライアントマシンから Cisco NAC Agentを
インストールする際のインストール元となるディレクトリに、zipファイルの内容を抽出します。

ステップ 3 Agent設定 XMLファイルを、Cisco NAC Agent MSIパッケージと同じディレクトリに置きます。

Cisco ISEに接続しない場合は、すでに正常にプロビジョニングされたクライアントからNACAgentCFG.xml
ファイルをコピーできます。ファイルは、C:\Program Files\Cisco\Cisco NAC Agent\NACAgentCFG.xmlにあ
ります。

Agent設定 XMLファイルがMSIインストーラパッケージと同じディレクトリに存在していれば、インス
トールプロセスによって Agent設定 XMLファイルは自動的に適切な Cisco NAC Agentアプリケーション
ディレクトリに置かれるため、エージェントは最初に起動されたとき、正しいレイヤ 3ネットワーク上の
場所をポイントすることができます。

ステップ 4 クライアントマシンでコマンドプロンプトを開き、次のように入力してインストールを実行します。

msiexec.exe /i NACAgentSetup-win.msi /qn /l*v c:\temp\agent-install.log
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（/qn修飾子は、Cisco NAC Agentを完全にサイレントでインストールします。/l*vは、インストールセッ
ションを冗長モードで記録します）

NAC Agentをアンインストールするには、次のコマンドを実行します。
msiexec /x NACAgentSetup-win-<version>.msi /qn

MSIを使用してエージェントの新しいバージョンをインストールする場合、古いバージョンがアンインス
トールされ、上記のコマンドを使用して新しいバージョンがインストールされます。

ステップ 5 Altiris/SMSを使用してMSIインストーラを分散する場合は、エージェントのカスタマイゼーションファイ
ルを「%TEMP%/CCAA」ディレクトリの「brand」という名前のサブディレクトリに置きます。CiscoNAC
Agentがクライアントにインストールされるとき、このカスタマイズはAgentに適用されます。カスタマイ
ズを削除するには、カスタマイズファイルなしのMSIを送信します。

Cisco ISEポスチャエージェント
エージェントとは、Cisco ISEネットワークにログインしているクライアントマシンに存在す
るアプリケーションです。クライアントがネットワークにログインしていない場合でも、エー

ジェントは永続的にすることができ（AnyConnect、Cisco NAC Agent for Windowsおよび Cisco
NAC Agent for Mac OS Xと同様）、インストール後もクライアントマシンに残ります。エー
ジェントは一時的にすることもでき（Cisco NACWeb Agentと同様）、ログインセッション終
了後にクライアントマシンから削除されます。いずれの場合も、エージェントはネットワーク

にログインし、適切なアクセスプロファイルを受け取り、クライアントマシンでポスチャ評

価を実行してネットワークのコアにアクセスする前にネットワークセキュリティガイドライ

ンに従うようにします。

現在 Cisco NAC Agentおよび Cisco NAC Web Agentは、クライアントプロビジョニングポー
タルおよびネイティブサプリカントプロビジョニングをサポートします。CiscoNACWebAgent
は、中央Web認証フロー（CWA）をサポートしていますが、Cisco NAC Agentは CWAをサ
ポートしません。

（注）

ポスチャエージェントの検出要求と Cisco ISE応答
Cisco ISEは、WindowsおよびMac OS xクライアントでの AnyConnectとレガシー Cisco ISE
NACエージェントの共存をサポートします。エージェントは、クライアント上のネットワー
クに変更があった場合にのみ、ポスチャ検出プローブを開始します。Cisco ISEはクライアン
トプロビジョニングポリシーに基づいて、クライアントのポスチャ検出プローブに応答し、

対応するエージェントが検出応答を取得します。このエージェントが唯一のアクティブエー

ジェントになります。

Cisco ISEでは、クライアントプロビジョニングポリシーに基づいて、次のようにエージェン
トポスチャ検出プローブへの応答が異なります。
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•エンドポイントがレガシーエージェント（WindowsおよびMac OS x用の Cisco ISE NAC
エージェント）を使用するように設定されている場合、エージェントは検出応答と既存の

形式の文字列「X-perfigo-CAS=FQDN」を受信します。レガシーエージェント用の検出応
答が受信された場合、AnyConnectは検出を停止します。

•エンドポイントが AnyConnectを使用するように設定されている場合、Cisco ISEは別の形
式で応答します。これは、Cisco ISEポリシーサービスノードの FQDNおよびAnyConnect
設定URLになり、AnyConnectパッケージの場所およびバージョンはクライアントプロビ
ジョニングポリシーに基づきます。AnyConnect用の応答が受信された場合、レガシー
エージェントは検出を停止します。

MACOSXデバイスは要求をデフォルトゲートウェイに送信しません。これらのデバイスは次
の 2つのプローブだけを使用します。

•ディスカバリホスト

• enroll.cisco.com

enroll.cisco.comを解決するため、MACOSXデバイスで正しいDNSを設定していることを
確認してください。

（注）

Web Agentポスチャの検出要求と Cisco ISE応答
Web Agentは検出プローブを行いません。Web Agentを使用するようにエンドポイントが設定
されている場合、Cisco ISEは X-ISE-PDP-WEBAGENT=FQDNの形式を使用して応答します。
WebAgentを使用するようにクライアントプロビジョニングポリシーが設定されている場合、
Web Agent検出応答はクライアントの Cisco NAC Agentを呼び出すために使用されます。

エージェントが「一時的なアクセス」を表示する

問題

管理者とユーザはフルネットワークアクセスを想定していますが、ログインと認証の後にク

ライアントマシンにネットワークへの「一時的なアクセス」が付与されます。

考えられる原因

この問題は、エージェントを使用して接続するクライアントマシンのログインセッションで

発生します。

クライアントで Cisco NAC Agentが動作しているときに、次の状態で問題が発生する可能性が
あります。

•クライアントマシンのインターフェイスがダウンした場合

•セッションが終了した場合
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解像度

ユーザは、ネットワーク接続を確認して再度ログインを試行し（またポスチャ評価を通過し）、

接続の再構築を試みる必要があります。

エージェントがポスチャ評価の開始に失敗する

問題

ユーザに対して「Clean Access Serverが使用できません（Clean access server not available）」と
いうメッセージが表示されます。この問題は、Cisco ISEからのすべてのエージェント認証セッ
ションに適用されます。

考えられる原因

このエラーは、セッションが終了していること、またはネットワーク上で Cisco ISEが到達不
可能となったことのいずれかを意味する場合があります。

解像度

•ユーザは、ネットワークに再度ログインを試みることができます。

•ユーザは、デフォルトゲートウェイや RADIUSサーバ IPアドレス、またはネットワーク
管理者によって提供された FQDNの pingを試みることができます。

•管理者は、ユーザのネットワークアクセス属性（割り当てられたVLAN、ACL、ルーティ
ング、クライアントでの nslookupコマンドの実行、クライアントマシンDNS接続など）
を確認できます。

AnyConnect
Cisco ISEは、Cisco ISEポスチャ要件のAnyConnectで統合モジュールを使用します。AnyConnect
は、同じエンドポイントのCisco ISE NACAgentと共存するポスチャエージェントです。Cisco
ISEのクライアントプロビジョニングポリシー設定に基づいて、一度に 1つのエージェントの
みをアクティブにします。
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CiscoAnyConnectはCWAフローでサポートされていません。これは、[ワークセンター（Work
Centers）]の [ゲストアクセス（Guest Access）] > [ポータルとコンポーネント（Portals &
Components）][設定（Configure）]>[ゲストポータル（Guest Portals）] >[作成、編集または複製
（Create, Edit or Duplicate）] > [ポータルの動作およびフローの設定（Portal Behavior and Flow
Settings）] > [ゲストデバイスのコンプライアンス設定（GuestDeviceCompliance Settings）]ペー
ジの [ゲストデバイスコンプライアンスが必要（Require guest device compliance）]フィールド
を使用してゲストポータルからプロビジョニングすることはできません。代わりに、AnyConnect
は認証権限に設定されるリダイレクションの結果として、クライアントプロビジョニングポー

タルからプロビジョニングする必要があります。

（注）

ネットワークのメディアを切り替えるときに、AnyConnect ISEポスチャモジュールは、ネッ
トワークの変更を検出し、クライアントを再評価するように、デフォルトゲートウェイの変更

を要求します。

（注）

AnyConnectエージェントとの統合にCisco ISEを利用するために、Cisco ISEは次のように動作
します。

• AnyConnectのバージョン 4.0および以降のリリースを展開するためのステージングサー
バとして機能します

• Cisco ISEポスチャ要件の AnyConnectポスチャコンポーネントと相互作用します

• AnyConnectプロファイル、カスタマイズ/言語パッケージ、およびWindowsとMac OS X
の各オペレーティングシステムの OPSWATのライブラリ更新の展開をサポートします

• AnyConnectおよびレガシーエージェントを同時にサポートします

Cisco NAC Agent XMLファイルのインストールディレクト
リ

Cisco NAC Agentがデフォルトの場所にインストールされているシステムでは、.xmlファイル
は次のディレクトリにあります。

• nac_login.xmlファイルは「C:\Program Files\Cisco\Cisco NAC Agent\UI\nac_divs\login」ディ
レクトリにあります。

• nacStrings_xx.xmlファイルで、「xx」はロケールを示します。ファイルの全リストは
「C:\Program Files\Cisco\Cisco NAC Agent\UI\cues_utility」ディレクトリにあります。

エージェントが別の場所にインストールされている場合には、ファイルは「<Agent Installed
path>\Cisco\Cisco NAC Agent\UI\nac_divs\login」および「<Agent Installed path>\Cisco\Cisco NAC
Agent\cues_utility」にあります。
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Windowsクライアント用 Cisco NAC Agent
Cisco NAC Agentには、クライアントマシンに対して、ポスチャ評価および修復を行う機能が
あります。

ユーザは Cisco NAC Agent（読み取り専用クライアントソフトウェア）をダウンロードしてイ
ンストールし、ホストのレジストリ、プロセス、アプリケーション、およびサービスをチェッ

クすることができます。Cisco NAC Agentを使用すると、Windowsの更新またはアンチウイル
スやアンチスパイウェアの定義の更新を実行したり、正規の修復プログラムを起動したり、

Cisco ISEサーバにアップロードされたファイルを配布したり、ユーザがファイルをダウンロー
ドしてシステムを修復できるようにWebサイトリンクをWebサイトに配布したり、情報や手
順を配布したりすることができます。

シスコは、最新のWindowsホットフィックスとパッチがWindows XPクライアントにインス
トールされ、Cisco NACAgentがセキュアで暗号化されたCisco ISEとの通信を確立できること
を確認することを推奨します（SSL over TCPなど）。

Windows 7以前のクライアントからの Cisco NAC Agentのアンインス
トール

Cisco NAC AgentはWindowsクライアントの C:\Program Files\Cisco\Cisco NAC Agent\にイン
ストールされます。

Agentは、次の方法でアンインストールできます。

• [Cisco NAC Agentのアンインストール（Uninstall Cisco NAC Agent）]Uninstall Cisco NAC
Agentデスクトップアイコンをダブルクリックします。

• [スタート（Start）]メニュー > [プログラム（Programs）] > [Cisco Systems] > [Cisco Clean
Access] > [Cisco NAC Agentのアンインストール（Uninstall Cisco NAC Agent）]に移動し
ます。

• [スタート（Start）]メニュー > [コントロールパネル（Control Panel）] > [プログラムの
追加と削除（Add or Remove Programs）] > [Cisco NACAgent]に移動し、Cisco NACAgent
をアンインストールします。

関連トピック

Windowsクライアント用 Cisco NAC Agent（908ページ）

Windows 8クライアントの Cisco NAC Agentのアンインストール
メトロモードでWindows 8クライアントの Cisco NAC Agentをアンインストールできます。

ステップ 1 メトロモードに切り替えます。

ステップ 2 [Cisco NAC Agent]タイルを右クリックします。
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ステップ 3 画面下部にあるオプションから [アンインストール（Un-Install）]を選択します。

ステップ 4 システムが自動的にデスクトップモードに切替わり、[追加/削除（Add/Remove）]コントロールパネルが
開きます。

ステップ 5 [追加/削除（Add/Remove）]コントロールパネルで、次のいずれかの操作を行います。

a) [Cisco NAC Agent]をダブルクリックし、[アンインストール（Uninstall）]をクリックします。
b) [Cisco NAC Agent]を選択し、[アンインストール（Uninstall）]をクリックします。
c) [Cisco NAC Agent]を右クリックし、[アンインストール（Uninstall）]を選択します。

関連トピック

Windowsクライアント用 Cisco NAC Agent（908ページ）

Windows 8メトロおよびメトロアプリケーションのサポート：Toast
通知

[Toast通知の有効化（Enable Toast Notification）]オプションは、[Cisco NAC Agent]トレイアイ
コンで使用でき、Windows 8クライアントで関連する通知をユーザに送信できます。

Cisco NAC Agentでは、「修復で障害発生」や「ネットワークアクセスの期限切れ」などのた
めにユーザがネットワークアクセスを取得できなかった場合は、エージェントによって「Network
not available, Click "OK" to continue」という Toast通知が表示されます。

詳細を取得するには、toastを選択すると、デスクトップモードにリダイレクトされ、Cisco
NAC Agentダイアログが表示されます。

Toast通知は、ネットワークアクセスを取得するために実行する必要があるすべてのプラス推
奨処置に対して表示されます。次に例を示します。

•ネットワーク受信ポリシーの場合は、「Click Accept to gain network access」という toastが
表示されます。

•エージェント/コンプライアンスモジュールのアップグレードの場合は、「Click OK to
Upgrade/Update」という toastが表示されます。

•「user loggedout」イベントでは、CleanAccessManager（CAM）でログオフの「AutoClose」
オプションが有効でない場合に、Toast通知が表示されます。この toastにより、ユーザが
ログアウトされており、ネットワークにアクセスするには再度ログインする必要があるこ

とがわかります。

関連トピック

Windowsクライアント用 Cisco NAC Agent（908ページ）
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Macintoshクライアント用 Cisco NAC Agent
Cisco NAC OS X Agentにより、Macintoshクライアントマシンはポスチャ評価および修復を実
行できます。

ユーザは Cisco NAC OS X Agent（読み取り専用クライアントソフトウェア）をダウンロード
してインストールし、アンチウイルスおよびアンチスパイウェアの定義の更新をチェックする

ことができます。

Cisco NAC OS X Agentは、ユーザがログインすると、ユーザロールまたはオペレーティング
システムに設定された要件を Cisco ISEサーバから取得し、必要なパッケージをチェックし、
レポートをCisco ISEサーバに返送します。クライアントに関する要件が満たされている場合、
ユーザはネットワークにアクセスできます。要件が満たされていない場合、エージェントは満

たされていない要件ごとに、ユーザにダイアログを表示します。ダイアログにより、クライア

ントマシンの要件を満たすための手順および対処法が提供されます。あるいは、指定された要

件が満たされない場合は、クライアントシステムの修復試行中は制限付きのネットワークア

クセスを受け入れるという選択もできます。

Macintoshクライアントからの Cisco NAC Agentのアンインストール
次のアンインストールスクリプトを実行して、Mac OS Xクライアントの Cisco NAC Agentを
アンインストールできます。

ステップ 1 ナビゲータペインを開き、<local drive ID> > [Applications]に移動します。

ステップ 2 [CCAAgent]アイコンを強調表示して右クリックし、選択メニューを表示します。

ステップ 3 [パッケージコンテンツの表示（ShowPackageContents）]を選択し、[NacUninstall]をダブルクリックして、
Mac OS Xで Cisco NAC Agentをアンインストールします。

関連トピック

Macintoshクライアント用 Cisco NAC Agent（910ページ）

Cisco Web Agent
Cisco Web Agentでは、クライアントマシンのための一時的なポスチャ評価を提供します。

ユーザは Cisco Web Agent実行ファイルを起動することができ、ActiveXコントロールまたは
Javaアプレットによって、クライアントマシンの一時ディレクトリにWeb Agentファイルが
インストールされます。

Cisco Web Agentは、ユーザがログインすると、ユーザロールまたはオペレーティングシステ
ムに設定された要件を Cisco ISEサーバから取得し、必要なパッケージのホストレジストリ、
プロセス、アプリケーション、およびサービスをチェックし、レポートを Cisco ISEサーバに
送信します。クライアントマシンに関する要件が満たされている場合、ユーザはネットワーク
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にアクセスできます。要件が満たされていない場合、Web Agentは満たされていない要件ごと
に、ユーザにダイアログを表示します。ダイアログにより、クライアントマシンの要件を満た

すための手順および対処法が提供されます。あるいは、指定された要件が満たされない場合

は、ユーザログインロールの要件を満たすようにクライアントシステムの修復試行中は制限

付きのネットワークアクセスを受け入れるという選択もできます。

ActiveXは 32ビット版の Internet Explorerでのみサポートされます。Firefox Webブラウザまた
は 64ビット版の Internet Explorerのバージョンでは、ActiveXをインストールできません。

（注）

Cisco NAC Agentログ
Cisco NAC Agent for Windowsで、[エージェントトレイ（Agent Tray）]アイコンを右クリック
し、[ログパッケージ（Log Package）]をクリックして、サポートパッケージを実行し、ログ
を収集します。

CiscoNACAgent for CiscoNACOSXで、[ツール（Tools）]メニューの [エージェント（Agent）]
アイコンを右クリックして、[サポートログの収集（CollectSupportLogs）]オプションをクリッ
クして、エージェントのログとサポート情報を収集します。収集された情報は、ZIPファイル
として提供されます。ユーザは、ファイルの場所とファイル名を選択して、ファイルを保存で

きます。デフォルトでは、ファイルはCiscoSupportReport.zipというファイル名でデスクトップ
に保存されます。

エージェントがクラッシュまたはハングした場合は、CCAAgentLogPackager.appを実行して
ログを収集することができます。このファイルは /Applications/CCAAgent.appで入手できます。
[CCAAgent.app]を右クリックして、[パッケージコンテンツの表示（Show Package Contents）]
を選択し、[CCAAgentLogPackager]をダブルクリックして、サポート情報を収集します。

Cisco NAC Agentのエージェントカスタマイズファイル
の作成

エージェントカスタマイズファイルにより、Cisco NACAgent画面ダイアログのロゴ、フィー
ルド、メッセージテキストをカスタマイズして、特定のWindowsクライアントのネットワー
クアクセス要件に合致させることができます。

XMLディスクリプタファイルを含む .zipファイルとしてカスタマイゼーションパッケージを
作成し、カスタマイズされたオプションから成るコンテンツを含む別の .zipファイルを作成す
ることができます。

ステップ 1 [エージェント（Agent）]画面のカスタマイズパッケージを構成するために必要なファイルを組み合わせま
す。
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•カスタマイズされた nac_login.xmlファイル

• .gifファイルとしてカスタマイズされた企業/会社のロゴ

• 1つ以上のカスタマイズされた nacStrings_xx.xmlファイル

•カスタマイズされた updateFeed.xmlディスクリプタファイル

ステップ 2 完成したファイルを含む「brand-win.zip」と呼ばれる zipファイルを作成します。たとえば Linuxまたは
UNIX環境では、次のコマンドを実行します。 zip -rbrand-win.zipnac_login.xmlnac_logo.gif nacStrings_en.xml
nacStrings_cy.xml nacStrings_el.xml

ステップ 3 適切な updateFeed.xmlディスクリプタファイルと上記で作成された .zipファイルを含む「custom.zip」ファ
イルを作成します。たとえば Linuxまたは UNIX環境では、次のコマンドを実行します。 zip -r custom.zip
updateFeed.xml brand-win.zip

ステップ 4 完成した「custom.zip」ファイルを、Cisco ISEにアップロードする場合にアクセスできるローカルマシン
上の場所に保存します。

関連トピック

Cisco NAC Agentのデフォルトログイン画面とカスタマイズされたログイン画面
カスタム nac_login.xmlファイルのテンプレート（912ページ）
カスタム nacStrings_xx.xmlファイルのテンプレート（913ページ）
拡張 nacStrings_xx.xmlファイルのサンプル（922ページ）
UpdateFeed.xmlディスクリプタファイルのテンプレート（923ページ）
プロファイル作成機能を使用して生成された XMLファイルの例（924ページ）

カスタム nac_login.xmlファイルのテンプレート
nac_login.xmlファイルは、[エージェント（Agent）]画面のカスタマイズパッケージに必要な
ファイルの 1つであり、これにより、[プロパティ（Properties）]ウィンドウなどの [CiscoNAC
Agent]ダイアログに含まれているロゴ、フィールド、およびメッセージテキストをカスタマ
イズして、特定のWindowsクライアントのネットワークアクセス要件に合致させることがで
きます。

適切な「nac_login.xml」ファイルを作成して [CiscoNACAgent]画面に含まれるロゴ、フィール
ド、およびメッセージテキストをカスタマイズするには、次のテンプレートを使用します。

次に、カスタマイズされたファイルの例を示します。

<tr class="nacLoginMiddleSectionContainerInput">
<td colspan="2">
<fieldset width="100%" id="nacLoginCustomAlert"
style="display:block" class="nacLoginAlertBox">
<table width="100%">
<tr>
<td id="nacLoginCustomAlert.img" valign="top" width="32px">
<img src="./cues_icons/Status_warning_icon.png" align="absmiddle"
onload="cuesFixPNG(null,this)"></img>
</td>
<td id="nacLoginCustomAlert.content" class="nacLoginAlertText">
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<cues:localize key="login.customalert"/>
</td>
</tr>
</table>
</fieldset>
</td>
</tr>
<tr id="nacLoginRememberMe" style="visibility:hidden">
<td>
<cues:localize key="cd.nbsp"/>
</td>
<td class="cuesLoginField">
<nobr>
<input type="checkbox" alt="" title="" name="rememberme"
id="rememberme" checked="true"/>
<cues:localize key="login.remember_me"/>
</nobr>
</td>
</tr>

カスタム nacStrings_xx.xmlファイルのテンプレート
これは、[エージェント（Agent）]画面のカスタマイズパッケージに必要なファイルの 1つで
あり、これにより、[プロパティ（Properties）]画面などの [Cisco NAC Agent]ダイアログに含
まれているロゴ、フィールド、およびメッセージテキストをカスタマイズして、特定のWindows
クライアントのネットワークアクセス要件に合致させることができます。

次のテンプレートを使用して、1つ以上の nacStrings_xx.xmlファイルを作成します。ここで、
xxは特定言語の 2文字の IDです。

次に、カスタマイズされた nacStrings_xx.xmlファイルの例を示します。
<cueslookup:appstrings xmlns:cueslookup="http://www.cisco.com/cues/lookup">
<cueslookup:name key="nac.brand.legal_name">Cisco Systems, Inc.</cueslookup:name>
<cueslookup:name key="nac.brand.full_name">Cisco Systems</cueslookup:name>
<cueslookup:name key="nac.brand.short_name">Cisco</cueslookup:name>
<cueslookup:name key="nac.brand.abbreviation">Cisco</cueslookup:name>
<cueslookup:name key="nac.copyright">Copyright </cueslookup:name>
<cueslookup:name key="nac.copyright.period">2009-2013</cueslookup:name>
<cueslookup:name key="nac.copyright.arr">All Rights Reserved</cueslookup:name>
<cueslookup:name key="updateagent.rqst">NAC Agent %1 is available.%br% Do you want to
install this update now?</cueslookup:name>
<cueslookup:name key="updateagent.rqst.retry">Unable to update NAC Agent. Please try
again.</cueslookup:name>
<cueslookup:name key="downloadagent.report">Downloading the update of NAC
Agent.</cueslookup:name>
<cueslookup:name key="downloadagent.packagename.label">Package Name</cueslookup:name>
<cueslookup:name key="downloadagent.completed.label">Completed</cueslookup:name>
<cueslookup:name key="downloadagent.completed.value">%1 of %2 bytes</cueslookup:name>
<cueslookup:name key="downloadagent.speed.label">Speed</cueslookup:name>
<cueslookup:name key="downloadagent.speed.value">%1 bytes/sec</cueslookup:name>
<cueslookup:name key="updateopswat.rqst">NAC Agent Posture component version %1 is
available.%br% Do you want to install this update now?</cueslookup:name>
<cueslookup:name key="updateopswat.rqst.retry">Unable to update NAC Agent Posture
component. Please try again.</cueslookup:name>
<cueslookup:name key="downloadopswat.report">Downloading the update of NAC Agnet Posture
component.</cueslookup:name>
<cueslookup:name key="login.productname">Education First Compliance Check</cueslookup:name>

<cueslookup:name key="login.version">Version</cueslookup:name>
<cueslookup:name key="login.opswatversion">Posture Component Version</cueslookup:name>
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<cueslookup:name key="login.username">Enter your username</cueslookup:name>
<cueslookup:name key="login.password">Enter your PIN</cueslookup:name>
<cueslookup:name key="login.remember_me">Remember Me</cueslookup:name>
<cueslookup:name key="login.server">Server</cueslookup:name>
<cueslookup:name key="login.customalert">Custom EF package version 2.1.1.1 with EF
Logo</cueslookup:name>
<cueslookup:name key="login.Too many users using this account">This account is already
active on another device</cueslookup:name>
<cueslookup:name key="login.differentuser">Login as Different User</cueslookup:name>
<cueslookup:name key="login.removeoldest">Remove Oldest Login Session</cueslookup:name>

<cueslookup:name key="menu_devtools">Dev Tools</cueslookup:name>
<cueslookup:name key="c.sso.ad">Performing Windows Domain automatic login for
NAC</cueslookup:name>
<cueslookup:name key="c.sso.generic">Unknown authentication type</cueslookup:name>
<cueslookup:name key="c.sso.macauth">Performing device filter automatic login for
NAC</cueslookup:name>
<cueslookup:name key="c.sso.vpn">Performing automatic login into NAC environment for
remote user</cueslookup:name>
<cueslookup:name key="c.title.status.authenticating">Authenticating User</cueslookup:name>

<cueslookup:name key="c.title.status.answeringchallenge">Sending Response</cueslookup:name>

<cueslookup:name key="c.title.status.checking">Checking Requirements</cueslookup:name>
<cueslookup:name key="c.title.status.checkcomplete">System Check Complete</cueslookup:name>

<cueslookup:name key="c.title.status.loggedin">NAC Process Completed</cueslookup:name>
<cueslookup:name key="c.title.status.netaccess.none">NAC Process
Completed</cueslookup:name>
<cueslookup:name key="c.title.status.netpolicy">Network Usage Policy</cueslookup:name>
<cueslookup:name key="c.title.status.properties">Agent Properties &#x0026;
Information</cueslookup:name>
<cueslookup:name key="c.title.status.remediating">Remediating System</cueslookup:name>
<cueslookup:name key="c.title.status.session.expired">Session has Expired</cueslookup:name>

<cueslookup:name key="c.title.status.update.available">Update Agent</cueslookup:name>
<cueslookup:name key="c.title.status.update.downloading">Downloading
Agent</cueslookup:name>
<cueslookup:name key="c.title.status.update.opswat.available">Update Posture
Component</cueslookup:name>
<cueslookup:name key="c.title.status.update.opswat.downloading">Downloading Posture
Component</cueslookup:name>
<cueslookup:name key="scanning">Checking</cueslookup:name>
<!-- <cueslookup:name key="scanningitemcomplete">Finished Checking</cueslookup:name> -->

<cueslookup:name key="ph.about">About</cueslookup:name>
<cueslookup:name key="ph.cancel">Cancel</cueslookup:name>
<!-- <cueslookup:name key="ph.details">Details</cueslookup:name> -->
<cueslookup:name key="ph.logout">Logout</cueslookup:name>
<cueslookup:name key="title_remediating">Remediating System</cueslookup:name>
<cueslookup:name key="title_check_conplete">System Check Complete</cueslookup:name>
<cueslookup:name key="title_full_access_granted">Logged In</cueslookup:name>
<cueslookup:name key="title_access_denied">Network Access Denied</cueslookup:name>
<cueslookup:name key="tempNetAccess">Temporary Network Access</cueslookup:name>
<cueslookup:name key="announcePleaseBePatient">Please be patient while your system is
checked against the network security policy
</cueslookup:name>
<cueslookup:name key="bttn.accept">Accept</cueslookup:name>
<cueslookup:name key="bttn.apply">Apply</cueslookup:name>
<cueslookup:name key="bttn.cancel">Cancel</cueslookup:name>
<cueslookup:name key="bttn.continue">Update Later</cueslookup:name>
<cueslookup:name key="bttn.close">Close</cueslookup:name>
<cueslookup:name key="bttn.detailshide">Hide Compliance</cueslookup:name>
<cueslookup:name key="bttn.detailsshow">Show Compliance</cueslookup:name>
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<cueslookup:name key="bttn.download">Download</cueslookup:name>
<cueslookup:name key="bttn.guestAccess">Guest Access</cueslookup:name>
<cueslookup:name key="bttn.go2link">Go To Link</cueslookup:name>
<cueslookup:name key="bttn.launch">Launch</cueslookup:name>
<cueslookup:name key="bttn.login">Log In</cueslookup:name>
<cueslookup:name key="bttn.next">Re-Scan</cueslookup:name>
<cueslookup:name key="bttn.ok">OK</cueslookup:name>
<cueslookup:name key="bttn.propertieshide">Hide Properties</cueslookup:name>
<cueslookup:name key="bttn.reject">Reject</cueslookup:name>
<cueslookup:name key="bttn.remediate">Repair</cueslookup:name>
<cueslookup:name key="bttn.rescan">Rescan</cueslookup:name>
<cueslookup:name key="bttn.reset">Reset</cueslookup:name>
<cueslookup:name key="bttn.restrictedNet">Get Restricted NET access This one comes down
from the network</cueslookup:name>
<cueslookup:name key="bttn.savereport">Save Report</cueslookup:name>
<cueslookup:name key="bttn.skip">Skip</cueslookup:name>
<cueslookup:name key="bttn.skipao">Skip All Optional</cueslookup:name>
<cueslookup:name key="bttn.submit">Submit</cueslookup:name>
<cueslookup:name key="bttn.update">Update</cueslookup:name>
<cueslookup:name key="cd.days">
days
</cueslookup:name>
<cueslookup:name key="cd.nbsp">
&#xA0;
</cueslookup:name>
<cueslookup:name key="cd.tempNetAccess.counting">
There is approximately %1 left until your temporary network access expires
</cueslookup:name>
<cueslookup:name key="cd.tempNetAccess.expired">
Your Temporary Network Access has Expired!
</cueslookup:name>
<cueslookup:name key="cd.tempNetAccessShort.counting">
%1 left
</cueslookup:name>
<cueslookup:name key="cd.tempNetAccessShort.expired">
Expired!
</cueslookup:name>
<cueslookup:name key="cd.window.counting">
This window will close in %1 secs
</cueslookup:name>
<cueslookup:name key="dp.status.fullNetAccess">
Full Network Access
</cueslookup:name>
<cueslookup:name key="dp.status.fullNetAccess.verbose">
Your device conforms with all the security policies for this protected
network
</cueslookup:name>
<cueslookup:name key="dp.status.fullNetAccessWarn.verbose">
Only optional requirements are failing.
It is recommended that you update your system at
your earliest convenience.
</cueslookup:name>
<cueslookup:name key="dp.status.iprefresh.progress.verbose">
Refreshing IP address. Please Wait...
</cueslookup:name>
<cueslookup:name key="dp.status.iprefresh.complete.verbose">
Refreshing IP address succeeded.
</cueslookup:name>
<cueslookup:name key="dp.status.vlanchange.progress.verbose">
Connecting to protected Network. Please Wait...
</cueslookup:name>
<cueslookup:name key="dp.status.guestNetAccess">
Guest Network Access
</cueslookup:name>
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<cueslookup:name key="dp.status.noNetAccess">
Network Access Denied
</cueslookup:name>
<cueslookup:name key="dp.status.noNetAccess.verbose">
There is at least one mandatory requirement failing.
You are required to update your system before
you can access the network.
</cueslookup:name>
<cueslookup:name key="dp.status.rejectNetPolicy.verbose">
Network Usage Terms and Conditions are rejected. You will not be
allowed to access the network.
</cueslookup:name>
<cueslookup:name key="dp.status.RestrictedNetAccess">
Restricted Network Access granted.
</cueslookup:name>
<cueslookup:name key="dp.status.RestrictedNetAccess.verbose">
You have been granted restricted network access because your device
did not conform with all the security policies for this protected
network and you have opted to defer updating your system. It is recommended
that you update your system at your earliest convenience.
</cueslookup:name>
<cueslookup:name key="dp.status.temporaryNetAccess">
Temporary Network Access
</cueslookup:name>
<cueslookup:name key="dp.status.temporaryNetAccess.bepatient.verbose">
Please be patient while your system is checked against the network security policy.
</cueslookup:name>
<cueslookup:name key="dp.status.pra.mandatoryfailure">
Performing Re-assessment
</cueslookup:name>
<cueslookup:name key="dp.status.pra.mandatoryfailure.verbose">
There is at least one mandatory requirement failing.
You are required to update your system otherwise
your network access will be restricted.
</cueslookup:name>
<cueslookup:name key="dp.status.pra.optionalfailure">
Performing Re-assessment
</cueslookup:name>
<cueslookup:name key="dp.status.pra.optionalfailure.verbose">
Only optional requirements are failing.
It is recommended that you update your system at
your earliest convenience.
</cueslookup:name>
<cueslookup:name key="dp.status.SessionTimeout">
Logged out
</cueslookup:name>
<cueslookup:name key="dp.status.SessionTimeout.verbose">
Temporary Access to the network has expired.
</cueslookup:name>
<cueslookup:name key="dp.status.Unauthenticated">
Logged out
</cueslookup:name>
<cueslookup:name key="dp.status.Unauthenticated.verbose">
&#xA0;
</cueslookup:name>
<cueslookup:name key="ia.status.checkcomplete">
Finished Checking Requirements
</cueslookup:name>
<cueslookup:name key="ia.status.check.inprogress">
Please be patient while we determine if your system is compliant with the security policy

</cueslookup:name>
<cueslookup:name key="ia.status.check.inprogress.01">
Checking %1 out of %2
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</cueslookup:name>
<cueslookup:name key="ia.status.netpolicy">
Access to the network requires that you view and accept the following
Network Usage Policy
</cueslookup:name>
<cueslookup:name key="ia.status.netpolicylinktxt">
Network Usage Policy Terms and Conditions
</cueslookup:name>
<cueslookup:name key="ia.status.remediate.inprogress">
Remediating
</cueslookup:name>
<cueslookup:name key="ia.status.remediate.start">
Please Remediate
</cueslookup:name>
<cueslookup:name key="ia.status.remediate.checkinprogress">
Checking for compliance with Requirement
</cueslookup:name>
<cueslookup:name key="ia.table.name">
Name
</cueslookup:name>
<cueslookup:name key="ia.table.location">
Location
</cueslookup:name>
<cueslookup:name key="ia.table.software">
Software
</cueslookup:name>
<cueslookup:name key="ia.table.software.programs">
program(s)
</cueslookup:name>
<cueslookup:name key="ia.table.update">
Update
</cueslookup:name>
<cueslookup:name key="ia.table.locationcode.nochange">
Do not change current setting
</cueslookup:name>
<cueslookup:name key="ia.table.locationcode.notifybeforedownload">
Notify before download
</cueslookup:name>
<cueslookup:name key="ia.table.locationcode.notifybeforeinstall">
Notify before install
</cueslookup:name>
<cueslookup:name key="ia.table.locationcode.scheduledinstallation">
Download and installation
</cueslookup:name>
<cueslookup:name key="ia.table.locationcode.forcenotifybeforedownload">
Change to notify before download
</cueslookup:name>
<cueslookup:name key="ia.table.locationcode.forcenotifybeforeinstall">
Change to notify before installation
</cueslookup:name>
<cueslookup:name key="ia.table.locationcode.forcescheduledinstall">
Change to download and installation
</cueslookup:name>
<cueslookup:name key="ia.table.description">
Description
</cueslookup:name>
<cueslookup:name key="scs.table.title">
Security Compliance Summary
</cueslookup:name>
<cueslookup:name key="scs.table.header1.scan_rslt">
Scan Result
</cueslookup:name>
<cueslookup:name key="scs.table.header1.pack_name">
Requirement Name
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</cueslookup:name>
<cueslookup:name key="scs.table.header1.pack_details">
Requirement Description - Remediation Suggestion
</cueslookup:name>
<cueslookup:name key="scs.table.data.mandatory">
Mandatory
</cueslookup:name>
<cueslookup:name key="scs.table.data.optional">
Optional
</cueslookup:name>
<cueslookup:name key="scs.table.data.pass">
Passed
</cueslookup:name>
<cueslookup:name key="ia.rem_inst_optional_download">
Please download and install the optional software before accessing the network
</cueslookup:name>
<cueslookup:name key="ia.rem_inst_mandatory_download">
Please download and install the required software before accessing the network
</cueslookup:name>
<cueslookup:name key="ia.rem_inst_optional_launch">
Please launch the optional remediation program(s) before accessing the network
</cueslookup:name>
<cueslookup:name key="ia.rem_inst_mandatory_launch">
Please launch the required remediation program(s) before accessing the network
</cueslookup:name>
<cueslookup:name key="ia.rem_inst_optional_opswat_av">
Please update the virus definition file of the specified antivirus software before
accessing the network (optional)
</cueslookup:name>
<cueslookup:name key="ia.rem_inst_mandatory_opswat_av">
Please update the virus definition file of the specified antivirus software before
accessing the network (required)
</cueslookup:name>
<cueslookup:name key="ia.rem_inst_optional_opswat_as">
Please update the spyware definition file of the specified anti-spyware software before
accessing the network (optional)
</cueslookup:name>
<cueslookup:name key="ia.rem_inst_mandatory_opswat_as">
Please update the spyware definition file of the specified anti-spyware software before
accessing the network (required)
</cueslookup:name>
<cueslookup:name key="ia.rem_inst_optional_win_update">
Please download and install the optional windows updates before accessing the network
</cueslookup:name>
<cueslookup:name key="ia.rem_inst_mandatory_win_update">
Please download and install the required windows updates before accessing the network
</cueslookup:name>
<cueslookup:name key="ia.rem_inst_auto_launch_prog">
Launching Remediation Program(s)...
</cueslookup:name>
<cueslookup:name key="ia.rem_inst_auto_launch_url">
Launching Remediation URL...
</cueslookup:name>
<cueslookup:name key="ia.rem_inst_auto_opswat_av">
Updating Virus Definition...
</cueslookup:name>
<cueslookup:name key="ia.rem_inst_auto_opswat_as">
Updating Spyware Definition...
</cueslookup:name>
<cueslookup:name key="ia.rem_inst_auto_win_update">
Launching Windows auto Update(s)...
</cueslookup:name>
<cueslookup:name key="ia.rem_launch_downloaded_file">
Downloaded at %1. %br% Please open this folder &#x0026; double-click executable file to
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install the required software.
</cueslookup:name>
<cueslookup:name key="discoveryhost.label">
Discovery Host
</cueslookup:name>
<cueslookup:name key="properties.table.title">
List of Antivirus &#x0026; Anti-Spyware Products Detected by the Agent
</cueslookup:name>
<cueslookup:name key="properties.table.header1.index">
No.
</cueslookup:name>
<cueslookup:name key="properties.table.header1.description">
Description
</cueslookup:name>
<cueslookup:name key="properties.table.header1.value">
Value
</cueslookup:name>
<cueslookup:name key="properties.table.data.product_type">
Product Type
</cueslookup:name>
<cueslookup:name key="properties.table.data.product_name">
Product Name
</cueslookup:name>
<cueslookup:name key="properties.table.data.product_version">
Product Version
</cueslookup:name>
<cueslookup:name key="properties.table.data.def_version">
Definition Version
</cueslookup:name>
<cueslookup:name key="properties.table.data.def_date">
Definition Date
</cueslookup:name>
<cueslookup:name key="reboot.mandatory.001">
Mandatory System Reboot Required
</cueslookup:name>
<cueslookup:name key="reboot.optional.001">
You need to reboot your system in order for the changes to take effect.
</cueslookup:name>
<cueslookup:name key="rem.error.001">
Unable to remediate particular requirement
</cueslookup:name>
<cueslookup:name key="rem.error.av_access_denied">
The remediation you are attempting is reporting an access denied error. This is usually
due to a privilege issue. Please contact your system administrator.
</cueslookup:name>
<cueslookup:name key="rem.error.av_buffer_too_small">
The remediation you are attempting has failed with an internal error. Please contact
your system administrator.
</cueslookup:name>
<cueslookup:name key="rem.error.av_elevation_required">
The remediation you are attempting requires elevation. Please contact your system
administrator.
</cueslookup:name>
<cueslookup:name key="rem.error.av_failed">
The remediation you are attempting had a failure. If the problem persists contact your
system administrator.
</cueslookup:name>
<cueslookup:name key="rem.error.av_internal_error">
The remediation you are attempting has reported an internal error. If this problem
persists please contact your system administrator.
</cueslookup:name>
<cueslookup:name key="rem.error.av_not_implemented">
The remediation you are attempting is not implemented for this product. Please contact
your system administrator.
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</cueslookup:name>
<cueslookup:name key="rem.error.av_not_supported">
The remediation you are attempting is not supported for this product. Please contact
your system administrator.
</cueslookup:name>
<cueslookup:name key="rem.error.av_update_faile">
The AV/AS update has failed. Please try again and if this message continues to display
contact your system administrator.
</cueslookup:name>
<cueslookup:name key="rem.error.av_update_failed_due_to_network">
The AV/AS update failed due to a networking issue. Please try again and if this message
continues to display contact your system administrator.
</cueslookup:name>
<cueslookup:name key="rem.error.av_timeout">
The remediation you are attempting has timed out waiting for the operation to finish.
If this continues please contact your system administrator.
</cueslookup:name>
<cueslookup:name key="rem.error.file_dist_size_error">
The size of the downloaded file does not match the package! Please discard downloaded
file and check with your administrator.
</cueslookup:name>
<cueslookup:name key="rem.error.file_is_not_signed">
The file that has been requested was not digitally signed. Please try again and if this
message continues to display contact your system administrator.
</cueslookup:name>
<cueslookup:name key="rem.error.file_save_location_error">
The location for the file to be saved to can not be written. Please choose a different
location.
</cueslookup:name>
<cueslookup:name key="rem.error.http_file_not_found">
The requested file is not found. Please try again and if this problem persists, contact
your system administrator.
</cueslookup:name>
<cueslookup:name key="rem.error.launch_file_not_found">
The file that has been requested could not be launched either because it could not be
found or there was a problem launching it. Please contact your system administrator.
</cueslookup:name>
<cueslookup:name key="rem.error.malformed_URL">
The file that is trying to be downloaded has an incorrect URL. Please contact your system
administrator.
</cueslookup:name>
<cueslookup:name key="rem.error.network_error">
There has been a network error, please try the remediation again. If this message continues
to be seen contact your system administrator.
</cueslookup:name>
<cueslookup:name key="rem.error.update_fail_for_non_admin">
The remediation you are trying to do can not be accomplished at your user level. Please
contact your system administrator.
</cueslookup:name>
<cueslookup:name key="rem.error.wsus_search_failure">
The WSUS search failed. This is probably due to a network issue. Please try again and
if this message continues to display contact your system administrator.
</cueslookup:name>
<cueslookup:name key="server.error.generic">
Agent encountered problems logging user
</cueslookup:name>
<cueslookup:name key="server.error.255">
Network Error: NAC Server could not establish a secure connection to NAC Manager.
This could be due to one or more of the following reasons:
1) NAC Manager certificate has expired or
2) NAC Manager certificate cannot be trusted or
3) NAC Manager cannot be reached or
4) NAC Manager is not responding
Please report this to your network administrator.
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</cueslookup:name>
<cueslookup:name key="server.error.5000">
Invalid provider name
</cueslookup:name>
<cueslookup:name key="server.error.5001">
Failed to add user to online list
</cueslookup:name>
<cueslookup:name key="server.error.5002">
Server communication error
</cueslookup:name>
<cueslookup:name key="server.error.5003">
Invalid username or password
</cueslookup:name>
<cueslookup:name key="server.error.5004">
Unknown user
</cueslookup:name>
<cueslookup:name key="server.error.5005">
Account expired
</cueslookup:name>
<cueslookup:name key="server.error.5006">
Account currently disabled
</cueslookup:name>
<cueslookup:name key="server.error.5007">
Exceed quota limit
</cueslookup:name>
<cueslookup:name key="server.error.5008">
Insufficient Clean Access packages installed
</cueslookup:name>
<cueslookup:name key="server.error.5009">
Access to network is blocked by the administrator
</cueslookup:name>
<cueslookup:name key="server.error.5010">
Vulnerabilities not fixed
</cueslookup:name>
<cueslookup:name key="server.error.5011">
This client version is old and not compatible. Please login from web browser to see the
download link for the new version.
</cueslookup:name>
<cueslookup:name key="server.error.5012">
Network policy is not accepted
</cueslookup:name>
<cueslookup:name key="server.error.5013">
Invalid switch configuration
</cueslookup:name>
<cueslookup:name key="server.error.5014">
Too many users using this account
</cueslookup:name>
<cueslookup:name key="server.error.5015">
Invalid session
</cueslookup:name>
<cueslookup:name key="server.error.5016">
Null session
</cueslookup:name>
<cueslookup:name key="server.error.5017">
Invalid user role
</cueslookup:name>
<cueslookup:name key="server.error.5018">
Invalid login page
</cueslookup:name>
<cueslookup:name key="server.error.5019">
Encoding failure
</cueslookup:name>
<cueslookup:name key="server.error.5020">
A security enhancement is required for your Agent. Please upgrade your Agent or contact
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your network administrator.
</cueslookup:name>
<cueslookup:name key="server.error.5021">
Can not find server reference
</cueslookup:name>
<cueslookup:name key="server.error.5022">
User role currently disabled
</cueslookup:name>
<cueslookup:name key="server.error.5023">
Authentication server is not reachable
</cueslookup:name>
<cueslookup:name key="server.error.5024">
Agent user operating system is not supported
</cueslookup:name>
<cueslookup:name key="server.error.generic_emergency">
The Agent has encountered an unexpected error and is restarting.
</cueslookup:name>
<cueslookup:name key="server.error.http_error">
Clean Access Server is not available on the network.
</cueslookup:name>
<cueslookup:name key="server.error.nw_interface_chg">
Authentication interrupted due to network status change. Press OK to retry.
</cueslookup:name>
<cueslookup:name key="server.error.svr_misconfigured">
Clean Access Server is not properly configured.
</cueslookup:name>
<cueslookup:name key="server.clarification.generic_emergency">
Please contact your administrator if the problem persists.
</cueslookup:name>
<cueslookup:name key="announce.savingreport">
Saving Report
</cueslookup:name>
<cueslookup:name key="announce.savingreport.failed">
Unable to save report
</cueslookup:name>
<cueslookup:name key="announce.cancelremediationack">
Clicking Cancel may change your network connectivity and interrupt download or required
updates.<p> Do you want to continue?</p>
</cueslookup:name>
<cueslookup:name key="announce.dismiss.default">
Dismiss to continue
</cueslookup:name>
<cueslookup:name key="announce.logoutconfirm">
Successfully logged out from the network!
</cueslookup:name>
</cueslookup:appstrings>

カスタマイズしたテキストに使用できる文字数に制限はありません。ただし、カスタマイズさ

れたログイン画面がクライアント上に表示された場合に、あまり大きな領域を必要としないよ

うに長さを制限することをシスコは推奨します。

（注）

拡張 nacStrings_xx.xmlファイルのサンプル
<cueslookup:name key="dp.status.fullNetAccess">Full Network Access</cueslookup:name>
<cueslookup:name key="dp.status.fullNetAccess.verbose">Your device conforms with all the
security policies for this protected network</cueslookup:name>
<cueslookup:name key="dp.status.fullNetAccessWarn.verbose">Only optional requirements
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are failing. It is recommended that you update your system at your earliest
convenience.</cueslookup:name>
<cueslookup:name key="dp.status.iprefresh.progress.verbose">Refreshing IP address. Please
Wait ...</cueslookup:name>
<cueslookup:name key="dp.status.iprefresh.complete.verbose">Refreshing IP address
succeeded.</cueslookup:name>
<cueslookup:name key="dp.status.vlanchange.progress.verbose">Connecting to protected
Network. Please Wait ...</cueslookup:name>
<cueslookup:name key="dp.status.guestNetAccess">Guest Network Access</cueslookup:name>
<cueslookup:name key="dp.status.noNetAccess">Network Access Denied</cueslookup:name>
<cueslookup:name key="dp.status.noNetAccess.verbose">There is at least one mandatory
requirement failing. You are required to update your system before you can access the
network.
</cueslookup:name><cueslookup:name key="dp.status.rejectNetPolicy.verbose">Network Usage
Terms and Conditions are rejected. You will not be allowed to access the
network.</cueslookup:name>
<cueslookup:name key="dp.status.RestrictedNetAccess">Restricted Network Access
granted.</cueslookup:name>
<cueslookup:name key="dp.status.RestrictedNetAccess.verbose">You have been granted
restricted network access because your device did not conform with all the security
policies for this protected network and you have opted to defer updating your system.
It is recommended that you update your system at your earliest
convenience.</cueslookup:name>
<cueslookup:name key="dp.status.temporaryNetAccess">Temporary Network
Access</cueslookup:name>
<cueslookup:name key="dp.status.temporaryNetAccess.bepatient.verbose">Please be patient
while your system is checked against the network security policy.</cueslookup:name>
<cueslookup:name key="dp.status.pra.mandatoryfailure">Performing
Re-assessment</cueslookup:name>
<cueslookup:name key="dp.status.pra.mandatoryfailure.verbose">There is at least one
mandatory requirement failing. You are required to update your system otherwise your
network access will be restricted.</cueslookup:name>
<cueslookup:name key="dp.status.pra.optionalfailure">Performing
Re-assessment</cueslookup:name>
<cueslookup:name key="dp.status.pra.optionalfailure.verbose">Only optional requirements
are failing. It is recommended that you update your system at your earliest
convenience.</cueslookup:name>
<cueslookup:name key="dp.status.SessionTimeout">Logged out</cueslookup:name>
<cueslookup:name key="dp.status.SessionTimeout.verbose">Temporary Access to the network
has expired.</cueslookup:name>
<cueslookup:name key="dp.status.Unauthenticated">Logged out</cueslookup:name>
<cueslookup:name key="dp.status.Unauthenticated.verbose"> </cueslookup:name>

UpdateFeed.xmlディスクリプタファイルのテンプレート
これは、[エージェント（Agent）]画面のカスタマイズパッケージに必要なファイルの 1つで
あり、これにより、[プロパティ（Properties）]画面などの [Cisco NAC Agent]ダイアログに含
まれているロゴ、フィールド、およびメッセージテキストをカスタマイズして、特定のWindows
クライアントのネットワークアクセス要件に合致させることができます。

[エージェント（Agent）]画面のカスタマイズパッケージを完了する前、適切なupdateFeed.xml
XMLディスクリプタファイルを構築する必要があります。カスタマイゼーションパッケージ
に必要な updateFeed.xmlディスクリプタファイルのセットアップには、次の例をテンプレー
トとして使用します。

<?xml version="1.0" encoding="utf-8"?>
<feed xmlns="http://www.w3.org/2005/Atom"
xmlns:update="http://www.cisco.com/cpm/update/1.0">
<title>Provisioning Update</title>
<updated>2011-12-21T12:00:00Z</updated>
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<id>https://www.cisco.com/web/secure/pmbu/provisioning-update.xml</id>
<author>
<name>Cisco Support</name>
<email>support@cisco.com</email>
</author>
<!-- Custom Branding -->
<entry>
<id>http://foo.foo.com/foo/AgentCustomizationPackage/1/1/1/7</id>
<title>Agent Customization Package</title>
<updated>2010-06-07T12:00:00Z</updated>
<summary>This is EF Agent Customization Package 1.1.1.7</summary>
<link rel="enclosure" type="application/zip" href="brand-win.zip" length="18884" />
<update:type>AgentCustomizationPackage</update:type>
<update:version>1.1.1.7</update:version>
<update:os>WINDOWS_ALL</update:os>
</entry>
</feed>

updateFeed.xmlディスクリプタファイルを作成する際は、次の点に注意してください。

• <update:os>：Cisco NAC AgentでサポートされているすべてのWindows OSバージョンを
含めるには、常にこの属性を「WINDOWS_ALL」に設定する必要があります。CiscoNAC
AgentでサポートされているWindows OSバージョンのリストについては、『Support
Information for Cisco NAC Appliance Agents』を参照してください。

• <update:version>：これは、アップグレード対象のエージェントカスタマイズパッケージ
を参照します。この値は、4桁の<n.n.n.n>にする必要があり、現在インストールされてい
るパッケージバージョンよりも大きな値にする必要があります。

• <id>：この IDは任意の文字にすることができますが、エージェントカスタマイズパッ
ケージごとに一意である必要があります。

プロファイル作成機能を使用して生成された XMLファイルの例

<?xml version="1.0" ?>
<cfg>

<VlanDetectInterval>0</VlanDetectInterval>
<RetryDetection>3</RetryDetection>
<PingArp>0</PingArp>
<PingMaxTimeout>1</PingMaxTimeout>
<EnableVlanDetectWithoutUI>0</EnableVlanDetectWithoutUI>
<SignatureCheck>0</SignatureCheck>
<DisableExit>0</DisableExit>
<PostureReportFilter>displayFailed</PostureReportFilter>
<BypassSummaryScreen>1</BypassSummaryScreen>
<LogFileSize>5</LogFileSize>
<DiscoveryHost></DiscoveryHost>
<DiscoveryHostEditable>1</DiscoveryHostEditable>
<Locale>default</Locale>
<AccessibilityMode>0</AccessibilityMode>
<SwissTimeout>1</SwissTimeout>
<HttpDiscoveryTimeout>30</HttpDiscoveryTimeout>
<HttpTimeout>120</HttpTimeout>
<ExceptionMACList></ExceptionMACList>
<GeneratedMAC></GeneratedMAC>
<AllowCRLChecks>1</AllowCRLChecks>
<DisableL3SwissDelay>0</DisableL3SwissDelay>
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<ServerNameRules></ServerNameRules>
</cfg>

このファイルには、2つの静的（つまり、ユーザまたは Cisco ISE管理者が編集できない）
「AgentCfgVersion」パラメータおよび「AgentBrandVersion」パラメータも含まれています。こ
れらのパラメータは、クライアントでエージェントプロファイルおよびエージェントカスタ

マイズファイルの現在のバージョンをそれぞれ識別するために使用されます。

（注）

クライアントプロビジョニングリソースポリシーの設

定
クライアントの場合、どのユーザがリソース（エージェント、エージェントコンプライアンス

モジュール、エージェントカスタマイズパッケージ/プロファイル）のどのバージョン（また
は複数のバージョン）をログイン時およびユーザセッション開始時に Cisco ISEから受信する
かは、クライアントプロビジョニングリソースポリシーによって決定されます。

AnyConnectの場合、クライアントプロビジョニングリソースページからリソースを選択し、
クライアントプロビジョニングポリシーページで使用できる AnyConnect設定を作成するこ
とができます。AnyConnect設定は、AnyConnectソフトウェアとそのさまざまなコンフィギュ
レーションファイルとの関連付けであり、これらのファイルには、WindowsおよびMac OS X
クライアントのAnyConnectバイナリパッケージ、コンプライアンスモジュール、モジュール
プロファイル、AnyConnectのカスタマイズおよび言語パッケージなどがあります。

Cisco ISE NACエージェントの場合、クライアントプロビジョニングポリシーページからリ
ソースを選択できます。

始める前に

•有効なクライアントプロビジョニングリソースポリシーを作成する前に、Cisco ISEにリ
ソースを追加したことを確認します。エージェントコンプライアンスモジュールをダウ

ンロードすると、システムで使用している既存のモジュールがあれば常にそれが上書きさ

れます。

•クライアントプロビジョニングポリシーで使用されているネイティブのサプリカントプ
ロファイルをチェックして、ワイヤレス SSIDが正しいことを確認します。iOSデバイス
の場合、接続対象ネットワークが非表示の場合は、[iOSの設定（iOS Settings）]エリアで
[ターゲットネットワークが非表示になっている場合に有効にする（Enable if target network
is hidden）]チェックボックスをオンにします。

ステップ 1 [ポリシー（Policy）] > [クライアントプロビジョニング（Client Provisioning）]を選択します。

ステップ 2 動作のドロップダウンEnableリストからDisable[有効（Enable）]、[無効（Disable）]、またはMonitor[モニ
タ（Monitor）]を選択します。
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• Enable：ユーザがネットワークにログインし、クライアントプロビジョニングポリシーのガイドライ
ンに従っている場合に、Cisco ISEがこのポリシーを使用して、クライアントプロビジョニング機能を
果たすようにします。

• Disable：Cisco ISEは、指定されたリソースポリシーを使用せずにクライアントプロビジョニング機
能を果たします。

• Monitor：ポリシーを無効にし、クライアントプロビジョニングセッション要求を監視し、Cisco ISE
が [モニタ対象（Monitored）]のポリシーに基づいて起動しようとした回数を確認します。

ステップ 3 [ルール名（Rule Name）]テキストボックスに、新しいリソースポリシーの名前を入力します。

ステップ 4 Cisco ISEにログインするユーザが属する IDグループを 1つ以上指定します。

設定した既存の IDグループのリストから、あらゆる IDタイプを指定することも、1つ以上のグループを
選択することもできます。

ステップ 5 [オペレーティングシステム（Operating Systems）]フィールドを使用して、ユーザが Cisco ISEにログイン
する際に使用するクライアントマシンまたはデバイスで動作している 1つ以上のオペレーティングシステ
ムを指定します。

[Android]、[Mac iOS]、[Mac OS X]などの単一のオペレーティングシステムや、[Windows XP（すべて）
（Windows XP (All)）]や [Windows 7（すべて）（Windows 7 (All)）]など、複数のクライアントマシンオ
ペレーティングシステムに対応する包括的なオペレーティングシステムの指定を選択できます。

Cisco ISE GUIのクライアントプロビジョニングポリシーページに、MAC OS 10.6/10.7/10.8を選
択できるオプションがありますが、これらのバージョンはAnyConnectではサポートされていませ
ん。

（注）

ステップ 6 [その他の条件（Other Conditions）]フィールドで、この特定のリソースポリシー用に作成する新しい式を
指定します。

ステップ 7 クライアントマシンの場合は、[エージェント設定（Agent Configuration）]を使用して、クライアントマ
シンで利用可能にし、プロビジョニングするエージェントタイプ、コンプライアンスモジュール、エー

ジェントカスタマイズパッケージ/プロファイルを指定します。

クライアントマシンでNACエージェントがポップアップできるようにするには、クライアントプロビジョ
ニングのURLを許可ポリシーに含める必要があります。これにより、ランダムなクライアントからの要求
が回避され、適切なリダイレクトURLを持つクライアントのみがポスチャ評価を要求できるようになりま
す。

ステップ 8 [保存（Save）]Saveをクリックします。

次のタスク

1つ以上のクライアントプロビジョニングリソースポリシーを正常に設定したら、ログイン
中にクライアントマシンのポスチャ評価を実行するように Cisco ISEの設定を開始できます。
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クライアントプロビジョニングポリシーの Cisco ISEポスチャエー
ジェントの設定

クライアントマシンについて、どのエージェントタイプ、コンプライアンスモジュール、エー

ジェントカスタマイズパッケージ/プロファイルを、ユーザがクライアントマシンにダウン
ロードおよびインストールできるように準備するかを設定します。

始める前に

Cisco ISEのAnyConnectおよび Cisco ISE NACのクライアントプロビジョニングリソースを追
加している必要があります。

ステップ 1 [エージェント（Agent）]Agentドロップダウンリストから使用可能なエージェントを選択し、ここで定義
したエージェントのアップグレード（ダウンロード）がクライアントマシンに対して必須かどうかを、

[アップグレードは必須か（IsUpgradeMandatory）]IsUpgradeMandatoryオプションを必要に応じて有効ま
たは無効にすることによって指定します。

Is Upgrade Mandatory設定は、エージェントのダウンロードにのみ適用されます。Agentプロファイル、
コンプライアンスモジュール、および Agentカスタマイズパッケージの更新は常に必須です。

ステップ 2 [プロファイル（Profile）]Profileドロップダウンリストから既存のエージェントプロファイルを選択しま
す。

ステップ 3 [コンプライアンスモジュール（Compliance Module）]Compliance Moduleドロップダウンリストを使用し
て使用可能なコンプライアンスモジュールを選択し、クライアントマシンにダウンロードします。

ステップ 4 [エージェントカスタマイズパッケージ（Agent Customization Package）]AgentCustomization Packageドロッ
プダウンリストから、クライアントマシンに使用可能なエージェントカスタマイズパッケージを選択し

ます。

パーソナルデバイスのネイティブサプリカントの設定

従業員は、Windows、Mac OS、iOS、および Androidデバイスで使用可能なネイティブサプリ
カントを使用して、ネットワークに自分のパーソナルデバイスを直接接続できます。パーソナ

ルデバイスに関して、登録されているパーソナルデバイスで使用可能にし、プロビジョニン

グするネイティブサプリカントの設定を指定します。

始める前に

ユーザがログインするとき、そのユーザの許可要件と関連付けるプロファイルに基づいて、

Cisco ISEが、ユーザのパーソナルデバイスを設定するために必要なサプリカントプロビジョ
ニングウィザードを提供して、ネットワークにアクセスするように、ネイティブサプリカン

トプロファイルを作成します。
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ステップ 1 [ポリシー（Policy）] > [クライアントプロビジョニング（Client Provisioning）]を選択します。

ステップ 2 動作のドロップダウンEnableリストからDisable[有効（Enable）]、[無効（Disable）]、またはMonitor[モニ
タ（Monitor）]を選択します。

ステップ 3 [ルール名（Rule Name）]テキストボックスに、新しいリソースポリシーの名前を入力します。

ステップ 4 次を指定します。

• [IDグループ（Identity Groups）]フィールドを使用して、Cisco ISEにログインするユーザが属する ID
グループを 1つ以上指定します。

• [オペレーティングシステム（Operating System）]フィールドを使用して、ユーザが Cisco ISEにログ
インする際に使用するパーソナルデバイスで動作している 1つ以上のオペレーティングシステムを指
定します。

• [その他の条件（Other Conditions）]フィールドを使用して、この特定のリソースポリシー用に作成す
る新しい式を指定します。

ステップ 5 パーソナルデバイスの場合、[ネイティブサプリカントの設定（Native Supplicant Configuration）]を使用
し、特定のConfiguration Wizardを選択して、パーソナルデバイスに配信します。

ステップ 6 指定されたパーソナルデバイスタイプに適用可能な [ウィザードプロファイル（Wizard Profile）]Wizard
Profileを指定します。

ステップ 7 [保存（Save）]をクリックします。

クライアントプロビジョニングレポート
Cisco ISEのモニタリングおよびトラブルシューティング機能にアクセスし、ユーザログイン
セッションの成功または失敗の全体のトレンドをチェックし、特定の期間にネットワークにロ

グインしたクライアントマシンの数およびタイプに関する統計情報を収集し、また、クライア

ントプロビジョニングリソースでの最近の設定変更をチェックすることができます。

クライアントプロビジョニングの要求

[操作（Operations）] > [レポート（Reports）] > [ISEレポート（ISE Reports）] > [エンドポイ
ントおよびユーザ（Endpoints and Users）] > [クライアントプロビジョニング（Client
Provisioning）]レポートには、クライアントプロビジョニング要求の成功および失敗に関する
統計情報が表示されます。[実行（Run）]Runを選択していずれかのプリセット期間を指定する
と、Cisco ISEによってデータベースが調べられ、生成されたクライアントプロビジョニング
データが表示されます。

サプリカントプロビジョニングの要求

[操作（Operations）] > [レポート（Reports）] > [ISEレポート（ISE Reports）] > [エンドポイ
ントおよびユーザ（Endpoints and Users）] > [サプリカントプロビジョニング（Supplicant
Provisioning）]ウィンドウには、最近の成功および失敗したユーザデバイス登録およびサプリ
カントプロビジョニング要求に関する情報が表示されます。[実行（Run）]Runを選択してい
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ずれかのプリセット期間を指定すると、Cisco ISEによってデータベースが調べられ、生成さ
れたサプリカントプロビジョニングデータが表示されます。

サプリカントプロビジョニングレポートは、特定の期間にデバイス登録ポータルから登録さ

れたエンドポイントのリストに関する情報が提供されます。これには、ログイン日時、ID（ユー
ザ ID）、IPアドレス、MACアドレス（エンドポイント ID）、サーバプロファイル、エンド
ポイントオペレーティングシステム、SPWバージョン、障害理由（ある場合）、登録のス
テータスなどのデータが含まれます。

クライアントプロビジョニングイベントログ
クライアントの動作の問題の診断に役立つイベントログエントリを検索できます。たとえば、

ネットワーク上のクライアントマシンがログイン時にクライアントプロビジョニングリソー

スの更新を取得できないという問題の原因を特定する必要がある場合があります。ポスチャお

よびクライアントプロビジョニングの監査、ポスチャおよびクライアントプロビジョニングの

診断のロギングエントリを使用できます。
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第 26 章

クライアントポスチャポリシーの設定

ポスチャは、Cisco Identity Services Engine（ISE）のサービスです。ポスチャを使用すると、
ネットワークに接続されているすべてのエンドポイントの企業セキュリティポリシーとのコン

プライアンスに関するステート（ポスチャとも呼ばれる）をチェックできます。これにより、

ネットワークの防護領域にアクセスするクライアントを制御できます。

•ポスチャサービス（932ページ）
•ポスチャ管理の設定（936ページ）
• Cisco ISEへのポスチャ更新のダウンロード（940ページ）
•ポスチャ評価の利用規定の設定（941ページ）
•ポスチャ条件（942ページ）
•単純ポスチャ条件（942ページ）
•単純ポスチャ条件の作成（943ページ）
•複合ポスチャ条件（943ページ）
• Windowsクライアントでの自動アップデートを有効にするためのシスコ事前定義の条件
（944ページ）

•シスコ事前設定済みアンチウイルスおよびアンチスパイウェア条件（944ページ）
•アンチウイルスとアンチスパイウェアサポート表（944ページ）
•コンプライアンスモジュール（945ページ）
•複合ポスチャ条件の作成（946ページ）
•パッチ管理条件の作成（947ページ）
•ディスク暗号化条件の作成（948ページ）
•ポスチャポリシーの設定（948ページ）
•ポスチャ評価オプション（949ページ）
•ポスチャ修復オプション（950ページ）
•ポスチャのカスタム条件（951ページ）
•カスタムポスチャ修復アクション（952ページ）
•ポスチャ評価要件（957ページ）
•ポスチャのカスタム権限（959ページ）
•標準許可ポリシーの設定（960ページ）
•ステルスモードの展開（961ページ）

Cisco Identity Services Engineリリース 2.2管理者ガイド
931



•ポスチャポリシーと要件タイプへのステルスモードの影響（962ページ）
•ポスチャとネットワークドライブマッピングのベストプラクティス（965ページ）
• AnyConnectクライアントレスモードワークフロー（965ページ）

ポスチャサービス
ポスチャは、Cisco Identity Services Engine（ISE）のサービスです。ポスチャを使用すると、
ネットワークに接続されているすべてのエンドポイントの企業セキュリティポリシーとのコン

プライアンスに関するステート（ポスチャとも呼ばれる）をチェックできます。これにより、

ネットワークの防護領域にアクセスするクライアントを制御できます。

クライアントは、エンドポイントの AnyConnect ISEポスチャエージェントまたはネットワー
クアドミッションコントロール（NAC）を介してポスチャサービスと相互作用して、セキュ
リティポリシーを適用し、コンプライアンスを満たし、エンドポイントから保護されたネット

ワークへのアクセスを可能にします。クライアントプロビジョニングは、エンドポイントが適

切なポスチャエージェントを受信できるようにします。

Cisco ISEの ISEポスチャエージェントでは、ネイティブサプリカントを使用する場合は
Windowsのユーザの簡易切り替え機能がサポートされません。これは、古いユーザの切断が明
確にならないためです。新しいユーザが送信されると、古いユーザのプロセスとセッション

IDがエージェントによってハングされるため、新しいポスチャセッションを実行できません。
Microsoftのセキュリティポリシーに従い、ユーザの簡易切り替え機能を無効にすることを推
奨します。

ISEコミュニティリソース

Configure ISE 2.1 and AnyConnect 4.3 Posture USB Check

How To Configure Posture with AnyConnect Compliance Module and ISE 2.0

関連トピック

ポスチャサービスのコンポーネント（932ページ）
ポスチャおよびクライアントプロビジョニングポリシーワークフロー（934ページ）
ポスチャサービスライセンス（934ページ）

ポスチャサービスのコンポーネント

Cisco ISEポスチャサービスには、主にポスチャ管理サービスとポスチャランタイムサービス
が含まれます。

ポスチャ管理サービス

Cisco ISEにAPeXライセンスをインストールしていない場合、ポスチャ管理サービスオプショ
ンは管理者ポータルから使用できません。
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管理サービスは、ポスチャサービス用に設定された要件および許可ポリシーに関連付けられ

た、ポスチャ固有のカスタム条件および修復アクションに対するバックエンドサポートを提供

します。

ポスチャランタイムサービス

ポスチャランタイムサービスでは、ポスチャ評価およびクライアントの修復のためにクライ

アントエージェントと Cisco ISEサーバの間で実行されるすべての相互作用をカプセル化しま
す。

ポスチャランタイムサービスは検出フェーズから開始します。エンドポイントセッションは、

エンドポイントが 802.1x認証に成功した後に作成されます。クライアントエージェントは、
次の順序で各種の方式によって検出パケットを送信して Cisco ISEノードへの接続を試行しま
す。

1. HTTP経由で Cisco ISEサーバのポート 80へ（設定されている場合）
2. HTTPS経由で Cisco ISEサーバのポート 8905へ（設定されている場合）
3. HTTP経由でデフォルトゲートウェイのポート 80へ
4. HTTPS経由でポート 8905からそれぞれ前にアクセスしたサーバへ
5. HTTP経由で enroll.cisco.comのポート 80へ

ポスチャフェーズは、利用規定（存在する場合）が受け入れられると開始されます。Cisco ISE
ノードはクライアントエージェントにポスチャドメインのポスチャトークンを発行します。

ポスチャトークンにより、エンドポイントではポスチャプロセスを再度実行せずにネットワー

クに再接続できます。これには、エージェント GUID、利用規定のステータス、エンドポイン
トのオペレーティングシステム情報などの情報が含まれています。

ポスチャフェーズで使用されるメッセージは、NEA PB/PA形式（RFC5792）です。
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ポスチャおよびクライアントプロビジョニングポリシーワークフロー
図 51 : Cisco ISEのポスチャおよびクライアントプロビジョニングポリシーワークフロー

ポスチャサービスライセンス

Cisco ISEは、Baseライセンス、Plusライセンス、APeXライセンスの 3種類のライセンスを提
供します。プライマリ PANで APeXライセンスをインストールしないと、ポスチャ要求は
Cisco ISEで実行されません。Cisco ISEのポスチャサービスは、1つのノードまたは複数のノー
ドで実行できます。

ポスチャサービス展開

Cisco ISEは、スタンドアロン環境（単一ノード）または分散環境（複数ノード）に展開でき
ます。

スタンドアロン Cisco ISE展開では、単一のノードをすべての管理サービス、モニタリングと
トラブルシューティングサービス、およびポリシー実行時サービスに設定できます。

分散 Cisco ISE展開では、各ノードを、管理サービス、モニタリングとトラブルシューティン
グサービス、およびポリシー実行時サービスの Cisco ISEノードとして設定できます。管理
サービスを実行しているノードは、Cisco ISE展開内のプライマリノードです。他のサービス
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を実行している他のノードは、互いのバックアップサービス用に設定できるセカンダリノー

ドです。

Cisco ISEでのポスチャセッションサービスの有効化

始める前に

•クライアントから受信したすべてのポスチャ要求に対応するには、Cisco ISEでセッション
サービスを有効にし、拡張ライセンスパッケージをインストールする必要があります。

•分散展開に複数のノードを登録している場合は、登録したすべてのノードがプライマリ
ノードとは別に [展開ノード（Deployment Nodes）]ページに表示されます。各ノードを
Cisco ISEノード（管理ペルソナ、ポリシーサービスペルソナ、およびモニタリングペル
ソナ）として設定できます。

•ポスチャサービスは、ポリシーサービスペルソナを担当するCisco ISEノードでのみ実行
され、分散展開で管理ペルソナとモニタリングペルソナを担当する Cisco ISEノードでは
実行されません。

ステップ 1 [管理（Administration）] > [システム（System）] > [展開（Deployment）] > [展開（Deployment）]を選択
します。

ステップ 2 [展開ノード（Deployment Nodes）]ウィンドウから Cisco ISEノードを選択します。

ステップ 3 [編集（Edit）]をクリックします。

ステップ 4 [全般設定（General Settings）]タブで [ポリシーサービス（Policy Service）]チェックボックスをオンにしま
す。

[ポリシーサービス（Policy Service）]チェックボックスがオフになっている場合は、セッションサービス
とプロファイリングサービスの両方のチェックボックスが無効になります。

ステップ 5 ポリシーサービスペルソナでネットワークアクセス、ポスチャ、ゲスト、およびクライアントプロビジョ
ニングのセッションサービスを実行するには、[セッションサービスの有効化（Enable Session Services）]
チェックボックスをオンにします。セッションサービスを停止するには、このチェックボックスをオフに

します。

ステップ 6 [保存（Save）]をクリックします。

ポスチャ評価レポートの実行

ポスチャの詳細な評価を実行して、ポスチャ評価中に使用されるポスチャポリシーに対するク

ライアントのコンプライアンスの詳細なステータスを生成できます。

ステップ 1 [操作（Operations）] > [レポート（Reports）] > [ISEレポート（ISE Reports）] > [エンドポイントとユー
ザ（Endpoints and Users）] > [ポスチャの詳細な評価（Posture Detail Assessment）]を選択します。

ステップ 2 [時間範囲（Time Range）]ドロップダウンリストから特定の期間を選択します。

Cisco Identity Services Engineリリース 2.2管理者ガイド
935

Cisco ISEサービスの有効化および設定

Cisco ISEでのポスチャセッションサービスの有効化



ステップ 3 [実行（Run）]をクリックして、選択した期間中にアクティブだったすべてのエンドポイントの概要を表
示します。

ポスチャ管理の設定
ポスチャサービス用の管理者ポータルをグローバルに設定できます。シスコからWeb経由で
自動的に Cisco ISEサーバに更新をダウンロードできます。また、オフラインで、後で、Cisco
ISEを手動で更新することもできます。さらに、クライアントに AnyConnect、NAC Agent、
Web Agentなどのエージェントがインストールされていると、クライアントにポスチャ評価お
よび修復サービスが提供されます。クライアントエージェントは、Cisco ISEに対してクライ
アントのコンプライアンスステータスを定期的に更新します。ログインおよびポスチャの要件

評価が正常に完了した後、ネットワーク使用の利用規約への準拠をエンドユーザに求めるリン

クが示されたダイアログがクライアントエージェントに表示されます。このリンクを使用し

て、エンドユーザがネットワークへのアクセス権を取得する前に同意する、企業ネットワーク

のネットワーク使用情報を定義できます。

関連トピック

クライアントのタイマー設定（936ページ）
非エージェントデバイスへのポスチャステータスの設定（938ページ）
ポスチャのリース（938ページ）
ポスチャ評価の利用規定の設定（941ページ）

クライアントのタイマー設定

ユーザが修復するためのタイマー、あるステータスから別のステータスに移行するためのタイ

マー、およびログイン成功画面を制御するためのタイマーをセットアップできます。

エージェントプロファイルを設定して、修復タイマー、ネットワーク遷移遅延タイマー、およ

びクライアントマシン上でログイン成功画面を制御するために使用するタイマー制御し、これ

らの設定がポリシーベースになるようにすることを推奨します。[NACまたはAnyConnectポス
チャプロファイル（NAC or AnyConnect Posture Profile）]ウィンドウ（[ポリシー（Policy）] >
[ポリシー要素（PolicyElements）]> [結果（Results）]> [クライアントプロビジョニング（Client
Provisioning）] > [リソース（Resources）] > [追加（Add）] > [NACまたはAnyConnectポスチャ
プロファイル（NAC or AnyConnect Posture Profile）]）で、クライアントプロビジョニング
リソースのエージェントに対して、これらすべてのタイマーを設定できます。

しかし、クライアントプロビジョニングポリシーに一致するように設定されたエージェント

プロファイルがない場合、[全般設定（General Settings）]の設定ウィンドウ（[管理
（Administration）] > [システム（System）] > [設定（Settings）] > [ポスチャ（Posture）] > [全
般設定（General Settings）]）の設定を使用できます。

関連トピック

指定した時間内で修復するためのクライアントの修復タイマーの設定（937ページ）
クライアントの遷移のためのネットワーク遷移遅延タイマーの設定（937ページ）
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ログイン成功ウィンドウを自動的に閉じる設定（937ページ）

指定した時間内で修復するためのクライアントの修復タイマーの設定

指定した時間内にクライアントを修復するためのタイマーを設定できます。最初の評価時にク

ライアントが設定されたポスチャポリシーを満たすことに失敗した場合、エージェントは修復

タイマーに設定された時間内にクライアントが修復するのを待ちます。クライアントがこの指

定時間内の修復に失敗すると、クライアントエージェントはポスチャランタイムサービスに

レポートを送信します。その後、クライアントは非準拠ステートに移行されます。

ステップ 1 [管理（Administration）] > [システム（System）] > [設定（Settings）] > [ポスチャ（Posture）] > [全般設定
（General Settings）]を選択します。

ステップ 2 [修復タイマー（Remediation Timer）]フィールドに、分単位で時間の値を入力します。

デフォルト値は 4分です。有効な範囲は 1～ 300分です。

ステップ 3 [保存（Save）]をクリックします。

クライアントの遷移のためのネットワーク遷移遅延タイマーの設定

ネットワーク遷移遅延タイマーを使用して、指定した時間内に、クライアントがある状態から

別の状態に遷移するためのタイマーを設定できます。これは、許可変更（CoA）が完了するた
めに必要となります。ポスチャの成功時と失敗時にクライアントが新しい VLANの IPアドレ
スを取得するための時間がかかる場合は、より長い遅延時間が必要になることがあります。ク

ライアントが正常にポスチャされると、Cisco ISEは、ネットワーク遷移遅延タイマーで指定
された時間内に未知から準拠モードへ移行することを許可します。ポスチャに失敗すると、

Cisco ISEは、タイマーで指定された時間内にクライアントが未知から非準拠モードへ移行す
ることを許可します。

ステップ 1 [管理（Administration）] > [システム（System）] > [設定（Settings）] > [ポスチャ（Posture）] > [全般設定
（General Settings）]を選択します。

ステップ 2 [ネットワーク遷移遅延（Network Transition Delay）]フィールドに時間値を秒単位で入力します。

デフォルト値は 3秒です。有効な値の範囲は 2～ 30秒です。

ステップ 3 [保存（Save）]をクリックします。

ログイン成功ウィンドウを自動的に閉じる設定

ポスチャ評価が正常に完了した後、クライアントエージェントは一時的なネットワークアク

セス画面を表示します。ユーザはログインウィンドウで [OK]ボタンをクリックして、この画
面を閉じる必要があります。指定した時間の経過後にこのログイン画面を自動的に閉じるタイ

マーを設定できます。
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ステップ 1 [管理（Administration）] > [システム（System）] > [設定（Settings）] > [ポスチャ（Posture）] > [全般設定
（General Settings）]を選択します。

ステップ 2 [経過後にログイン成功画面を自動的に閉じる（Automatically Close Login Success Screen After）]チェック
ボックスをオンにします。

ステップ 3 [経過後にログイン成功画面を自動的に閉じる（Automatically Close Login Success Screen After）]チェック
ボックスの横のフィールドに時間値を秒単位で入力します。

有効な値の範囲は 0～ 300秒です。時間をゼロに設定すると、AnyConnectはログイン成功画面を表示しま
せん。

ステップ 4 [保存（Save）]をクリックします。

非エージェントデバイスへのポスチャステータスの設定

Linuxまたは iDeviceなどの非エージェントデバイスで実行されるエンドポイントのポスチャ
ステータスを設定できます。Androidデバイスおよび iPod、iPhone、iPadなどのAppleの iDevice
が Cisco ISE対応ネットワークに接続する場合、これらのデバイスはデフォルトポスチャス
テータスの設定を引き継ぎます。

これらの設定は、ポスチャのランタイム中に一致するポリシーが見つからない場合、Windows
およびMacintoshオペレーティングシステムで実行されるエンドポイントにも適用されます。

始める前に

エンドポイントにポリシーを適用するには、対応するクライアントプロビジョニングポリシー

（エージェントのインストールパッケージ）を設定する必要があります。そうしないと、エン

ドポイントのポスチャステータスは自動的にデフォルト設定が反映されます。

ステップ 1 [管理（Administration）] > [システム（System）] > [設定（Settings）] > [ポスチャ（Posture）] > [全般設定
（General Settings）]を選択します。

ステップ 2 [デフォルトポスチャステータス（Default Posture Status）]ドロップダウンリストから、オプションに [準
拠（Compliant）]または [非準拠（Noncompliant）]を選択します。

ステップ 3 [保存（Save）]をクリックします。

ポスチャのリース

ユーザがネットワークにログインするたびにポスチャ評価を実行したり、指定した間隔でポス

チャ評価を実行したりするよう Cisco ISEを設定できます。有効な範囲は 1～ 365日です。

この設定は、ポスチャ評価にAnyConnectエージェントを使用するユーザだけに適用されます。
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定期的再評価

定期的再評価（PRA）は、コンプライアンスについてすでに適切にポスチャされているクライ
アントにのみ実行できます。PRAは、クライアントがネットワーク上で準拠していない場合に
は実行されません。

PRAは、エンドポイントが準拠ステートになっている場合にのみ有効であり、適用可能です。
ポリシーサービスノードは関連するポリシーを調べ、設定で定義されているクライアントロー

ルに応じて要件をコンパイルし、PRAを適用します。PRA設定の一致が見つかった場合、ポ
リシーサービスノードは、クライアントのPRA設定で定義されているPRA属性を使用して、
クライアントエージェントに応答してから、CoA要求を発行します。クライアントエージェ
ントは、設定に指定された間隔に基づいて定期的に PRA要求を送信します。PRAが成功した
場合、または、PRA設定に指定されているアクションが続行になっている場合、クライアント
は準拠ステートのままになります。クライアントが PRAを満たしていない場合、準拠ステー
トから非準拠ステートに移行します。

PostureStatus属性は、ポスチャ再評価要求の場合でも、PRA要求で現在のポスチャステータス
を不明ではなく準拠と示します。PostureStatusはモニタリングレポートでも更新されます。

ポスチャのリースが有効期限内の場合、アクセスコントロールリスト（ACL）に基づいてエ
ンドポイントが準拠し、PRAが開始されます。PRAが失敗すると、エンドポイントが非準拠
になり、ポスチャのリースがリセットされます。

定期的再評価の設定

コンプライアンスに対してすでに正常にポスチャされているクライアントだけの定期的な再評

価を設定できます。システムで定義されているユーザ IDグループに各 PRAを設定できます。

始める前に

•各 PRA設定に、一意のグループ、または設定に割り当てられているユーザ IDグループの
一意の組み合わせがあることを確認します。

• 2つの一意のロールである role_test_1および role_test_2を PRA設定に割り当てることがで
きます。論理演算子とこれら 2つのロールを組み合わせ、2つのロールの一意の組み合わ
せとして PRA設定に割り当てることができます。たとえば、role_test_1 OR role_test_2と
します。

• 2つの PRA設定に共通のユーザ IDグループがないことを確認します。

• PRA設定がユーザ IDグループ「Any」にすでに存在する場合、次のことを実行しないと、
他の PRA設定を作成できません。

• Any以外のユーザ IDグループを反映するように、任意のユーザ IDグループで既存の
PRA設定を更新します。

•ユーザ IDグループ「Any」の既存の PRA設定を削除します。
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ステップ 1 [管理（Administration）] > [システム（System）] > [設定（Settings）] > [ポスチャ（Posture）] > [再評価
（Reassessments）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 新しい PRAを作成するには、[新規再評価の設定（New Reassessment Configuration）]ページで値を変更し
ます。

ステップ 4 [送信（Submit）]をクリックして、PRA設定を作成します。

関連トピック

定期的再評価（939ページ）

Cisco ISEへのポスチャ更新のダウンロード
ポスチャ更新には、WindowsおよびMacintoshオペレーティングシステムの両方のアンチウイ
ルスとアンチスパイウェアの一連の事前定義済みのチェック、ルール、サポート表、およびシ

スコでサポートされるオペレーティングシステム情報が含まれます。また、ローカルファイ

ルシステムの更新の最新のアーカイブを含むファイルから Cisco ISEをオフラインで更新する
こともできます。

ネットワークに Cisco ISEを初めて展開する場合は、Webからポスチャ更新をダウンロードで
きます。通常、このプロセスには約 20分かかります。初回ダウンロード後に、差分更新が自
動的にダウンロードされるように Cisco ISEを設定できます。

Cisco ISEでは、初回ポスチャ更新時に 1回のみ、デフォルトのポスチャポリシー、要件、お
よび修復を作成します。それらを削除した場合、Cisco ISEは後続の手動またはスケジュール
された更新中にこれらを再作成しません。

始める前に

ポスチャリソースをCisco ISEにダウンロードできる適切なリモートロケーションにアクセス
できるようにするには、5-2ページの「Cisco ISEでのプロキシ設定の指定」の説明に従って
ネットワークにプロキシが正しく設定されていることを確認する必要がある場合があります。

[ポスチャ更新（PostureUpdate）]ページを使用して、Webから更新を動的にダウンロードでき
ます。

ステップ 1 [管理（Administration）] > [システム（System）] > [設定（Settings）] > [ポスチャ（Posture）] > [更新
（Updates）]を選択します。

ステップ 2 [Web]オプションを選択して、更新を動的にダウンロードします。

ステップ 3 [デフォルトに設定（Set to Default）]をクリックして、[フィード URLの更新（Update Feed URL）]フィー
ルドのシスコのデフォルト値を設定します。

ネットワークで URLリダイレクション機能（プロキシサーバ経由など）を制限しているために、上記の
URLへのアクセスに問題がある場合は、Cisco ISEで関連トピックの代替 URLを指定してください。
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ステップ 4 [ポスチャ更新（Posture Updates）]ページの値を変更します。

ステップ 5 シスコからの更新をダウンロードするには、[今すぐ更新（Update Now）]をクリックします。

ステップ 6 Cisco ISEで他のタスクを続行するには [OK]をクリックします。

更新されると、[ポスチャ更新（Posture Updates）]ページに、[ポスチャ更新（Posture Updates）]ページの
[更新情報（Update Information）]セクションの更新の確認として現在のシスコ更新のバージョン情報が表
示されます。

関連トピック

ポスチャ更新の自動ダウンロード（941ページ）

ポスチャ更新の自動ダウンロード

最初の更新後に、更新を確認し、自動的にダウンロードするようにCisco ISEを設定できます。

始める前に

•最初にポスチャ更新をダウンロードして、更新を確認し、自動的にダウンロードするよう
に Cisco ISEを設定しておく必要があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [設定（Settings）] > [ポスチャ（Posture）] > [更新
（Updates）]を選択します。

ステップ 2 [ポスチャ更新（Posture Updates）]ページで [初期遅延から開始される更新の自動確認（Automatically check
for updates starting from initial delay）]チェックボックスをオンにします。

ステップ 3 初期遅延時間を hh:mm:ssの形式で入力します。

Cisco ISEは、初期遅延時間の終了後に確認を開始します。

ステップ 4 時間間隔を時間単位で入力します。

Cisco ISEは初期遅延時間から指定した間隔で、展開に更新をダウンロードします。

ステップ 5 [はい（Yes）]をクリックして続行します。

ステップ 6 [保存（Save）]をクリックします。

ポスチャ評価の利用規定の設定
ログインし、クライアントのポスチャ評価が成功すると、クライアントエージェントにより一

時的なネットワークアクセス画面が表示されます。この画面には、利用規定（AUP）へのリン
クが含まれています。ユーザがリンクをクリックすると、ネットワーク利用条件を表示する

ページにリダイレクトされます。その条件を読み、同意する必要があります。
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各利用規定設定には、一意のユーザ IDグループ、またはユーザ IDグループの一意の組み合わ
せが必要です。Cisco ISEは最初に一致したユーザ IDグループの AUPを見つけ、AUPを表示
するクライアントエージェントと通信します。

ステップ 1 [管理（Administration）] > [システム（System）] > [設定（Settings）] > [ポスチャ（Posture）] > [利用規定
（Acceptable Use Policy）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 [新規利用規定設定（New Acceptable Use Policy Configuration）]ページで値を変更します。

ステップ 4 [送信（Submit）]をクリックします。

ポスチャ条件
ポスチャ条件は次の単純条件のいずれかになります。ファイル、レジストリ、アプリケーショ

ン、サービス、またはディクショナリ条件。これらの単純条件のうちの1つ以上の条件によっ
て複合条件が形成され、複合条件はポスチャ要件と関連付けることができます。

ネットワークに Cisco ISEを初めて展開する場合は、Webからポスチャ更新をダウンロードで
きます。このプロセスは、初期ポスチャ更新と呼ばれます。

初期ポスチャ更新の後、Cisco ISEはシスコ定義の単純および複合条件も作成します。シスコ
定義の単純条件はプレフィクスとして pc_が付けられ、複合条件はプレフィクスとして pr_が
付けられています。

ダイナミックポスチャ更新の結果としてシスコ定義の条件をWebを介してダウンロードする
ように Cisco ISEを設定することもできます。シスコ定義のポスチャ条件を削除または編集す
ることはできません。

ユーザ定義の条件やシスコ定義の条件には、単純条件と複合条件の両方が含まれます。

単純ポスチャ条件
ポスチャナビゲーションペインを使用して、次の単純条件を管理できます。

•ファイル条件：ファイルの存在、ファイルの日付、およびクライアントのファイルバー
ジョンを確認する条件。

•レジストリ条件：レジストリキーの存在またはクライアントのレジストリキーの値を確
認する条件。

•アプリケーション条件：アプリケーション（プロセス）がクライアント上で実行されてい
るかまたは実行されていないかを確認する条件。

•サービス条件：サービスがクライアント上で実行されているかまたは実行されていないか
を確認する条件。
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•ディクショナリ条件：ディクショナリ属性と値を確認する条件。

• USB条件：USBマスストレージデバイスの有無をチェックする条件。

関連トピック

ファイル条件の設定（1369ページ）
レジストリ条件の設定（1377ページ）
アプリケーション条件の設定

サービス条件の設定（1381ページ）
ディクショナリ単純条件の設定（1393ページ）
USB条件の設定（1399ページ）

単純ポスチャ条件の作成
ポスチャポリシーまたは他の複合条件で使用できる、ファイル、レジストリ、アプリケーショ

ン、サービス、およびディクショナリ単純条件を作成できます。

始める前に

次のタスクを実行するには、スーパー管理者またはポリシー管理者である必要があります。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [条件（Conditions）] > [ポスチャ（Posture）]
を選択します。

ステップ 2 [ファイル（File）]、[レジストリ（Registry）]、[アプリケーション（Application）]、[サービス（Service）]、
または [ディクショナリ単純条件（Dictionary Simple Condition）]のいずれかを選択します。

ステップ 3 [追加（Add）]をクリックします。

ステップ 4 フィールドに適切な値を入力します。

ステップ 5 [送信（Submit）]をクリックします。

複合ポスチャ条件
複合条件は、1つ以上の単純条件、または複合条件で構成されます。ポスチャポリシーを定義
する場合、次の複合条件を使用できます。

•複合条件：1つ以上の単純条件、またはタイプがファイル、レジストリ、アプリケーショ
ン、またはサービス条件の複合条件が含まれます

•アンチウイルス複合条件：1つ以上の AV条件、または AV複合条件が含まれます

•アンチスパイウェア複合条件：1つ以上の AS条件、または AS複合条件が含まれます
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•ディクショナリ複合条件：1つ以上のディクショナリ単純条件またはディクショナリ複合
条件が含まれます

•マルウェア対策条件：1つ以上の AM条件が含まれます

Windowsクライアントでの自動アップデートを有効にす
るためのシスコ事前定義の条件

pr_AutoUpdateCheck_Ruleはシスコによって事前定義された条件であり、[複合条件（Compound
Conditions）]ページにダウンロードされます。この条件を使用すると、Windowsクライアント
上で自動アップデート機能が有効になっているかどうかを確認することができます。Windows
クライアントがこの要件を満たさない場合、ネットワークアクセスコントロール（NAC）エー
ジェントによって、Windowsクライアントの自動アップデート機能が強制的に有効になります
（修復）。この修復後、Windowsクライアントはポスチャ準拠になります。自動アップデート
機能がWindowsクライアント上で有効になっていない場合は、ポスチャポリシーで関連付け
たWindows Update修復でWindows管理者設定を上書きします。

シスコ事前設定済みアンチウイルスおよびアンチスパイ

ウェア条件
Cisco ISEの [AV複合条件（AV Compound Condition）]および [AS複合条件（AS Compound
Condition）]ページには、アンチウイルスとアンチスパイウェアの事前設定済みの複合条件が
ロードされます。これらの条件は、WindowsおよびMacintoshオペレーティングシステムのア
ンチウイルスおよびアンチスパイウェアサポート表で定義されます。これらの複合条件では、

指定されたアンチウイルスとアンチスパイウェア製品がすべてのクライアント上に存在するか

どうかを確認できます。Cisco ISEで新しいアンチウイルスとアンチスパイウェアの複合条件
を作成することもできます。

アンチウイルスとアンチスパイウェアサポート表
Cisco ISEは、各ベンダー製品の最新バージョンおよび定義ファイルの日付を提供するアンチ
ウイルスとアンチスパイウェアサポート表を使用します。ユーザは頻繁にアンチウイルスとア

ンチスパイウェアサポート表をポーリングする必要があります。アンチウイルスとアンチスパ

イウェアのベンダーはアンチウイルスとアンチスパイウェア定義ファイルを頻繁に更新するた

め、各ベンダー製品の最新バージョンおよび定義ファイルの日付を検索します。

新しいアンチウイルスとアンチスパイウェアのベンダー、製品、リリースのサポートを反映す

るようにアンチウイルスとアンチスパイウェアサポート表が更新されるたびに、NAC Agent
は新しいアンチウイルスとアンチスパイウェアライブラリを受け取ります。これは、NAC
Agentがより新しい追加機能をサポートするのに役立ちます。NAC Agentがこのサポート情報
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を取得すると、定期的に更新される se-checks.xmlファイル（se-templates.tar.gzアーカイブで
se-rules.xmlファイルとともに公開される）で最新の定義情報をチェックし、クライアントがポ
スチャポリシーに準拠しているかどうかを決定します。特定のアンチウイルスまたはアンチス

パイウェア製品のアンチウイルスとアンチスパイウェアライブラリによってサポートされてい

る機能に応じて、適切な要件が NAC Agentに送信され、ポスチャ検証中にクライアント上で
それらの存在、および特定のアンチウイルスおよびアンチスパイウェア製品のステータスが検

証されます。

アンチウイルスとアンチスパイウェアサポート表は、Cisco.comで参照できます。

コンプライアンスモジュール
コンプライアンスモジュールには、ベンダー名、製品バージョン、製品名、および Cisco ISE
のポスチャ条件をサポートする OPSWATが提供する属性などのフィールドのリストが含まれ
ています。

ベンダーは頻繁に製品バージョンや定義ファイルの日付を更新するので、頻繁にアップデート

のコンプライアンスモジュールをポーリングすることで、各ベンダーの製品の最新バージョン

および定義ファイルの日付を調べる必要があります。新しいベンダー、製品、およびリリース

のサポートを反映してコンプライアンスモジュールが更新されるたびに、AnyConnectのエー
ジェントは新しいライブラリを受信します。これは、AnyConnectのエージェントがより新し
い追加機能をサポートするのに役立ちます。AnyConnectのエージェントがこのサポート情報
を取得すると、定期的に更新される se-checks.xmlファイル（se-templates.tar.gzアーカイブで
se-rules.xmlファイルとともに公開される）で最新の定義情報をチェックし、クライアントがポ
スチャポリシーに準拠しているかどうかを決定します。特定のアンチウイルス、アンチスパイ

ウェア、マルウェア対策、ディスク暗号化またはパッチ管理製品のライブラリによってサポー

トされている機能に応じて、適切な要件が AnyConnectエージェントに送信され、ポスチャ検
証中にクライアント上でそれらの存在、およびクライアントでの特定の製品のステータスが検

証されます。

コンプライアンスモジュールは、Cisco.comで入手可能です。

ISEポスチャポリシーをサポートするまたはしないOPSWATAPIバージョンを次に示します。
バージョン 3および 4をサポートするエージェントごとに異なるポリシールールがあります。

コンプライアンスモジュールのバージョンポスチャ条件

OPSWAT

3.x以前アンチウイルス

3.x以前スパイウェア対策

4.x以降マルウェア対策

3.x以前および 4.x以降ディスク暗号化

3.x以前および 4.x以降パッチ管理
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コンプライアンスモジュールのバージョンポスチャ条件

4.x以降USB

非 OPSWAT

すべてのバージョンファイル（File）

すべてのバージョンApplication

すべてのバージョン複合

すべてのバージョンレジストリ

すべてのバージョンサービス

上記のバージョンのいずれかがインストールされた可能性のあるクライアントを予測して、

バージョン 3.x以前およびバージョン 4.x以降用に別個のポスチャポリシーを作成する必要が
あります。

（注）

OESISバージョン 4のサポートはコンプライアンスモジュール 4.xおよびCisco AnyConnect 4.3
以降に提供されます。しかし、AnyConnect 4.3は OESISバージョン 3とバージョン 4のポリ
シーの両方をサポートします。

（注）

バージョン 4コンプライアンスモジュールは、ISE 2.1以降でサポートされています。（注）

複合ポスチャ条件の作成
ポスチャ評価と検証のポスチャポリシーで使用できる複合条件を作成できます。

始める前に

次のタスクを実行するには、スーパー管理者またはポリシー管理者である必要があります。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [条件（Conditions）] > [ポスチャ（Posture）] >
[複合条件（Compound Conditions）] > [追加（Add）]を選択します。

ステップ 2 フィールドに適切な値を入力します。

ステップ 3 条件を検証するために [式の確認（Validate Expression）]をクリックします。
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ステップ 4 [送信（Submit）]をクリックします。

関連トピック

ポスチャ条件（663ページ）
単純ポスチャ条件（664ページ）
複合ポスチャ条件（665ページ）
Windowsクライアントでの自動アップデートを有効にするためのシスコ事前定義の条件
（665ページ）
シスコ事前設定済みアンチウイルスおよびアンチスパイウェア条件（665ページ）

パッチ管理条件の作成
選択したベンダーのパッチ管理製品のステータスを確認するポリシーを作成できます。

たとえば、Microsoft System Center Configuration Manager（SCCM）、クライアントバージョン
4.xソフトウェア製品がエンドポイントにインストールされているかどうかを確認する条件を
作成できます。

Cisco ISEおよび AnyConnectのサポート対象バージョンは次のとおりです。

• Cisco ISEバージョン 1.4以降

• AnyConnectバージョン 4.1以降

（注）

始める前に

次のタスクを実行するには、スーパー管理者またはポリシー管理者である必要があります。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [条件（Conditions）] > [ポスチャ（Posture）] >
[パッチ管理条件（Patch Management Condition）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 [パッチ管理条件（Patch Management Condition）]ページで、フィールドに適切な値を入力します。

ステップ 4 [送信（Submit）]をクリックします。

関連トピック

パッチ管理条件の設定（1395ページ）
パッチ管理修復の追加（953ページ）
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ディスク暗号化条件の作成
エンドポイントが指定されたデータ暗号化ソフトウェアに準拠しているかどうかを確認するポ

リシーを作成できます。

たとえば、C:ドライブがエンドポイントで暗号化されているかどうかを確認する条件を作成
できます。C:ドライブが暗号化されていない場合、エンドポイントはコンプライアンス違反
通知を受信し、ISEはメッセージをログに記録します。

始める前に

次のタスクを実行するには、スーパー管理者またはポリシー管理者である必要があります。

AnyConnect ISEポスチャエージェントを使用している場合にのみ、ポスチャ要件とディスク
暗号化条件を関連付けることができます。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [条件（Conditions）] > [ポスチャ（Posture）] >
[ディスク暗号化条件（Disk Encryption Condition）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 [ディスク暗号化条件（Disk Encryption Condition）]ページで、フィールドに適切な値を入力します。

ステップ 4 [送信（Submit）]をクリックします。

ポスチャポリシーの設定
ポスチャポリシーは 1つ以上の IDグループおよびオペレーティングシステムに関連付けられ
たポスチャ要件の集合です。ディクショナリ属性は、クライアントの異なるポリシーを定義で

きる、IDグループおよびオペレーティングシステムと組み合わされたオプションの条件です。

詳細については、Cisco ISE構成ガイドの「ポスチャサービス」を参照してください。

ポスチャポリシーを設定するには、次の手順を実行します。

始める前に

• AUPについて理解している必要があります。

•定期的再評価（PRA）について理解している必要があります。

ステップ 1 [ポリシー（Policy）] > [ポスチャ（Posture）]またはを選択します。

ステップ 2 [ルールステータス（Rule Status）]ドロップダウンリストで [有効（Enabled）]または [無効（Disabled）]
を選択します。

ステップ 3 [ルール名（Rule Name）]フィールドに、ポリシーの名前を入力します。
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予期しない結果を回避するためのベストプラクティスは、各要件でポスチャポリシーを個別の

ルールとして設定することです。

（注）

ステップ 4 [IDグループ（Identity Groups）]列から必要な IDグループを選択します。

エンドポイント IDグループに基づいてポスチャポリシーを作成するには、[IDグループ（IdentityGroups）]
列から [エンドポイントIDグループ（Endpoint Identity Groups）]を選択します。

ステップ 5 [オペレーティングシステム（Operating Systems）]列からオペレーティングシステムを選択します。

ステップ 6 [準拠モジュール（Compliance Module）]列から必要な準拠モジュールを選択します。

• 4.x以降（4.x or Later）：マルウェア対策、ディスク暗号化、Patch Management、および USBの各種
条件をサポートします。

• 3.x以前（3.x or Earlier）：ウイルス対策、スパイウェア対策、ディスク暗号化、および Patch
Managementの各種条件をサポートします

•すべてのバージョン（Any Version）：ファイル、サービス、レジストリ、アプリケーション、およ
び複合の各種条件をサポートします。

ステップ 7 [ポスチャタイプ（Posture Type）]列から、[ステルスモード（Stealth Mode）]を選択します。

• [標準（Standard）]：AnyConnectエージェントを展開し、クライアントとのやりとりが必要な Cisco
ISEポリシーを監視し、適用します。

• [クライアントレス（Clientless）]：AnyConnectエージェントを展開し、クライアントとやりとりし
ない Cisco ISEポスチャポリシーを監視し、適用します。

ステップ 8 [その他の条件（OtherConditions）]では、1つ以上のディクショナリ属性を追加し、単純条件または複合
条件としてディクショナリに保存できます。

[ポスチャポリシー（Posture Policy）]ページで作成したディクショナリ単純条件とディクショ
ナリ複合条件は、許可ポリシーを設定するときには表示されません。

（注）

ステップ 9 [要件（Requirements）]フィールドに要件を指定します。

ステップ 10 [保存（Save）]をクリックします。

関連トピック

クライアントのポスチャ要件の作成（959ページ）
定期的再評価の設定（939ページ）

ポスチャ評価オプション
次の表に、WindowsおよびMacintoshの ISE Posture Agent、およびWindowsのWeb Agentでサ
ポートされるポスチャ評価（ポスチャ条件）オプションのリストを示します。
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表 56 :ポスチャ評価オプション

Macintosh OS X用 ISEポスチャ
エージェント

Windows用WebエージェントWindows用 ISEポスチャエー
ジェント

—オペレーティングシステム/
サービスパック/ホットフィッ
クス

オペレーティングシステム/
サービスパック/ホットフィッ
クス

サービスチェック（AC 4.1お
よび ISE 1.4）

サービスチェックサービスチェック

—レジストリチェックレジストリチェック

ファイルチェック（AC 4.1お
よび ISE 1.4）

ファイルチェックファイルチェック

アプリケーションチェック

（AC 4.1および ISE 1.4）
アプリケーションチェックアプリケーションチェック

アンチウイルスのインストー

ル

アンチウイルスのインストー

ル

アンチウイルスのインストー

ル

アンチウイルスバージョン/ア
ンチウイルス定義日

アンチウイルスバージョン/ア
ンチウイルス定義日

アンチウイルスバージョン/ア
ンチウイルス定義日

アンチスパイウェアのインス

トール

アンチスパイウェアのインス

トール

アンチスパイウェアのインス

トール

アンチスパイウェアバージョ

ン/アンチスパイウェア定義日
アンチスパイウェアバージョ

ン/アンチスパイウェア定義日
アンチスパイウェアバージョ

ン/アンチスパイウェア定義日

パッチ管理チェック（AC 4.1
および ISE 1.4）

—パッチ管理チェック（AC 4.1
および ISE 1.4）

—実行中のWindows Update実行中のWindows Update

—Windows Updateの設定Windows Updateの設定

—WSUSのコンプライアンス設
定

WSUSのコンプライアンス設
定

ポスチャ修復オプション
次の表に、WindowsおよびMacintoshの ISE Posture Agent、およびWindowsのWeb Agentでサ
ポートされる修復オプション（ポスチャ条件）のリストを示します。
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表 57 :ポスチャ修復オプション

ISEポスチャエージェント

Macintosh OS X

Web Agent

Windows

ISEポスチャエージェント

Windows

メッセージテキスト（ローカ

ルチェック）

メッセージテキスト（ローカ

ルチェック）

メッセージテキスト（ローカ

ルチェック）

URLリンク（リンク分散）URLリンク（リンク分散）URLリンク（リンク分散）

—ファイル配布ファイル配布

——プログラム起動

アンチウイルスライブ更新—アンチウイルス定義更新

アンチスパイウェアライブ更

新

—アンチスパイウェア定義更新

——パッチ管理修復（AC 4.1およ
び ISE 1.4）

——Windows Update

——WSUS

ISE Community Resource

Cisco ISE and SCCM integration Reference Guide

ポスチャのカスタム条件
ポスチャ条件は次の単純条件のいずれかになります。ファイル、レジストリ、アプリケーショ

ン、サービス、またはディクショナリ条件。これらの単純条件のうちの1つ以上の条件によっ
て複合条件が形成され、複合条件はポスチャ要件と関連付けることができます。

最初のポスチャ更新の後に、Cisco ISEもシスコ定義の単純条件と複合条件を作成します。シ
スコ定義の単純条件では pc_ asが使用され、複合条件では pr_ asが使用されます。

ユーザ定義の条件またはシスコ定義の条件には、単純条件と複合条件の両方が含まれます。

ポスチャサービスは、アンチウイルスおよびアンチスパイウェア（AV/AS）複合条件に基づい
た内部チェックを使用します。このため、ポスチャレポートは、作成した正確な AV/AS複合
条件名を反映しません。レポートには、AV/AS複合条件の内部チェックの名前だけが表示され
ます。

たとえば、任意のベンダーおよび製品をチェックする「MyCondition_AV_Check」という名前
の AV複合条件を作成した場合、ポスチャレポートには、条件名として、
「MyCondition_AV_Check」ではなく、内部チェック「av_def_ANY」が表示されます。
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カスタムポスチャ修復アクション
カスタムポスチャ修復アクションは、ファイル、リンク、アンチウイルスまたはアンチスパイ

ウェア定義の更新、プログラムの起動、Windows Update、Windows Server Update Services
（WSUS）の修復タイプです。

関連トピック

ファイル修復の追加（952ページ）
リンク修復の追加（952ページ）
アンチウイルス修復の追加（953ページ）
アンチスパイウェア修復の追加（954ページ）
プログラム修復起動の追加（954ページ）
Windows Update修復の追加（956ページ）
Windows Server Update Services修復の追加（956ページ）
パッチ管理修復の追加（953ページ）

ファイル修復の追加

ファイル修復により、クライアントはコンプライアンスに必要なファイルのバージョンをダウ

ンロードできます。クライアントエージェントは、コンプライアンスのためにクライアントが

必要とするファイルを使用してエンドポイントを修復します。

[ファイル修復（FileRemediations）]ページでファイル修復をフィルタリング、表示、追加、ま
たは削除することはできますが、ファイル修復を編集することはできません。[ファイル修復
（File Remediations）]ページには、すべてのファイル修復がそれらの名前と説明、および修復
に必要なファイルとともに表示されます。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [ポスチャ（Posture）]を選
択します。

ステップ 2 [修復アクション（Remediation Actions）]をクリックします。

ステップ 3 [ファイル修復（File Remediation）]をクリックします。

ステップ 4 [追加（Add）]をクリックします。

ステップ 5 [新規ファイル修復（New File Remediation）]ページで値を入力します。

ステップ 6 [送信（Submit）]をクリックします。

リンク修復の追加

リンク修復により、クライアントは修復ページまたはリソースにアクセスするための URLを
クリックできます。クライアントエージェントはリンクを使用してブラウザを開き、クライア

ントはコンプライアンスのために自身を修復できます。
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[リンク修復（LinkRemediation）]ページには、すべてのリンク修復がそれらの名前と説明、お
よび修復のモードとともに表示されます。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [ポスチャ（Posture）]を選
択します。

ステップ 2 [修復アクション（Remediation Actions）]をクリックします。

ステップ 3 [リンク修復（Link Remediation）]をクリックします。

ステップ 4 [追加（Add）]をクリックします。

ステップ 5 [新規リンク修復（New Link Remediation）]ページで値を変更します。

ステップ 6 [送信（Submit）]をクリックします。

パッチ管理修復の追加

パッチ管理修復を作成して、修復後にコンプライアンスのために最新のファイル定義でクライ

アントを更新できます。

[パッチ管理修復（PatchManagement Remediation）]ページには、修復タイプ、パッチ管理ベン
ダーの名前、およびさまざまな修復オプションが表示されます。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [ポスチャ（Posture）]を選
択します。

ステップ 2 [修復アクション（Remediation Actions）]をクリックします。

ステップ 3 [パッチ管理修復（Patch Management Remediation）]をクリックします。

ステップ 4 [追加（Add）]をクリックします。

ステップ 5 [パッチ管理修復（Patch Management Remediation）]ページで値を変更します。

ステップ 6 [送信（Submit）]をクリックして、[パッチ管理修復（Patch Management Remediation）]ページに修復アク
ションを追加します。

関連トピック

パッチ管理修復（1445ページ）

アンチウイルス修復の追加

アンチウイルス修復を作成して、修復後にコンプライアンスのために最新のファイル定義でク

ライアントを更新できます。

[AV修復（AV Remediations）]ページには、すべてのアンチウイルス修復がそれらの名前と説
明、および修復のモードとともに表示されます。
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ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [ポスチャ（Posture）]を選
択します。

ステップ 2 [修復アクション（Remediation Actions）]をクリックします。

ステップ 3 [AV修復（AV Remediation）]をクリックします。

ステップ 4 [追加（Add）]をクリックします。

ステップ 5 [新規 AV修復（New AV Remediation）]ページで値を変更します。

ステップ 6 [送信（Submit）]をクリックします。

アンチスパイウェア修復の追加

アンチスパイウェア修復を作成して、修復後にコンプライアンスのために最新のファイル定義

でクライアントを更新できます。

[AS修復（AS Remediations）]ページには、すべてのアンチウイルス修復がそれらの名前と説
明、および修復のモードとともに表示されます。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [ポスチャ（Posture）]を選
択します。

ステップ 2 [修復アクション（Remediation Actions）]をクリックします。

ステップ 3 [AS修復（AS Remediations）]をクリックします。

ステップ 4 [追加（Add）]をクリックします。

ステップ 5 [新規 AS修復（New AS Remediations）]ページで値を変更します。

ステップ 6 [送信（Submit）]をクリックします。

関連トピック

アンチスパイウェア修復（1437ページ）

プログラム修復起動の追加

コンプライアンスのために、クライアントエージェントが1つ以上のアプリケーションを起動
してクライアントを修復するプログラム修復起動を作成できます。

[プログラム修復起動（Launch Program Remediations）]ページには、すべてのプログラム修復
起動がそれらの名前と説明、および修復のモードとともに表示されます。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [ポスチャ（Posture）]を選
択します。

ステップ 2 [修復アクション（Remediation Actions）]をクリックします。
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ステップ 3 [プログラム起動修復（Launch Program Remediation）]をクリックします。

ステップ 4 [追加（Add）]をクリックします。

ステップ 5 [新規プログラム修復起動（New Launch Program Remediation）]ページで値を変更します。

ステップ 6 [送信（Submit）]をクリックします。

プログラム修復起動のトラブルシューティング

問題

プログラム修復起動を使用して、アプリケーションを修復として起動すると、アプリケーショ

ンは正常に開始されます（Windows Task Managerで観察されます）が、アプリケーション UI
は表示されません。

ソリューション

プログラム起動UIアプリケーションはシステム権限で実行され、[インタラクティブサービス
検出（ISD）（Interactive Service Detection (ISD)）]ウィンドウに表示されます。プログラム起
動UIアプリケーションを表示するには、次のOSで ISDをイネーブルにする必要があります。

• Windows Vista：ISDはデフォルトで停止状態になっています。services.mscで ISDサービ
スを起動して、ISDをイネーブルにします。

• Windows 7：ISDサービスはデフォルトでイネーブルになっています。

• Windows 8/8.1：レジストリ \HKEY_LOCAL_MACHINE \ SYSTEM \CurrentControlSet \ Control
\ Windowsで「NoInteractiveServices」を 1から 0に変更することで ISDをイネーブルにし
ます。

Windows Update修復
Windows Update修復により、セキュリティポリシーに従ってWindowsクライアントで自動更
新設定がオンになるようにします。Windows管理者は、Windowsクライアントで自動更新をオ
ンまたはオフにできます。Microsoft Windowsでは、この機能を使用して、更新の有無を定期
的に確認します。自動更新機能がオンになっていると、Windowsは他の更新を行う前に、
Windows推奨の更新プログラムを自動的に更新します。

Windows自動更新設定は、Windowsオペレーティングシステムによって異なります。

たとえば、Windows XPは自動更新を設定するために次の設定を提供しています。

• [自動（Automatic）]（推奨）：Windowsは、クライアントが推奨のWindows Updateを自
動的にダウンロードしてインストールすることを許可します。

• [更新を自動的にダウンロードするが、インストールは手動で実行する（Download updates
for me, but let me choose when to install them）]：Windowsがクライアントの更新プログラム
をダウンロードしますが、更新プログラムをいつインストールするかはクライアントが選

択できます。
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• [更新を通知するのみで、自動的なダウンロードまたはインストールを実行しない（Notify
me but don’t automatically download or install them）]：Windowsはクライアントに通知する
のみで、更新プログラムを自動的にダウンロードまたはインストールしません。

• [自動更新を無効にする（Turn off Automatic Updates）]：Windowsは、クライアントが
Windows自動更新機能をオフにすることを許可します。ここで、クライアントはWindows
Update Webサイトリンクから更新プログラムを定期的にインストールしないと脆弱にな
ります。

Windows Updateサービス（wuaserv）が任意のWindowsクライアントで開始または停止されて
いるかどうかを、pr_AutoUpdateCheck_Ruleを使用して確認できます。これは、ポスチャ要件
を作成するために使用できる事前定義されたシスコのルールです。ポスチャ要件が失敗した場

合、要件に関連付けたWindows Update修復は、Windowsクライアントに自動更新のオプショ
ンの 1つを使用して修復するように強制します。

Windows Update修復の追加
[Windows Update修復（Windows update remediations）]ページには、すべてのWindows Update
修復がそれらの名前と説明、および修復のモードとともに表示されます。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > > [ポスチャ（Posture）]
を選択します。

ステップ 2 [修復アクション（Remediation Actions）]をクリックします。

ステップ 3 [Windows Update修復（Windows Update Remediation）]をクリックします。

ステップ 4 [追加（Add）]をクリックします。

ステップ 5 [新規Windows Update修復（New Windows Update Remediation）]ページで値を変更します。

ステップ 6 [送信（Submit）]をクリックします。

Windows Server Update Services修復の追加
コンプライアンスのためにローカルに管理されているか、またはMicrosoftで管理されている
WSUSサーバから最新のWSUS更新を受信するようにWindowsクライアントを設定できます。
Windows Server Update Services（WSUS）修復は、ローカルに管理されているWSUSサーバま
たはMicrosoftで管理されているWSUSサーバから最新のWindowsサービスパック、ホット
フィックス、およびパッチをインストールします。

クライアントエージェントをローカルのWSUS Agentと統合して、エンドポイントのWSUS
更新が最新かどうかをチェックするWSUS修復を作成できます。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [ポスチャ（Posture）]を選
択します。
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ステップ 2 [修復アクション（Remediation Actions）]をクリックします。

ステップ 3 [Windows Server Update Service修復（Windows Server Update Services Remediation）]をクリックします。

ステップ 4 [追加（Add）]をクリックします。

ステップ 5 [新規Windows Server Update Service修復（NewWindows Server Update Services Remediation）]ページで値を
変更します。

ステップ 6 [送信（Submit）]をクリックします。

ポスチャ評価要件
ポスチャ要件は、ロールおよびオペレーティングシステムとリンクできる修復アクションを伴

う一連の複合条件です。ネットワークに接続しているすべてのクライアントは、ネットワーク

で適合ホストになるためにはポスチャ評価中に必須要件を満たす必要があります。

ポスチャポリシー要件は、ポスチャポリシーの必須、オプション、または監査タイプに設定

できます。要件がオプションで、クライアントがこれらの要件を満たさない場合、クライアン

トにはエンドポイントのポスチャ評価中に続行するオプションがあります。

図 52 :ポスチャポリシーの要件タイプ

必須要件

ポリシーの評価時に、エージェントはポスチャポリシーに定義されている必須要件を満たすこ

とができないクライアントに修復オプションを提供します。エンドユーザは、修復タイマー設

定で指定された時間内に要件を満たすように修復する必要があります。

たとえば、絶対パス内にC:\temp\text.fileがあるかをチェックするために、ユーザ定義の条件を
含む必須要件を指定したとします。ファイルがない場合、必須要件は失敗し、ユーザは [非準
拠（Non-Compliant）]状態になります。

オプション要件

ポリシーの評価時に、クライアントがポスチャポリシーに指定されたオプション要件を満たす

ことができない場合に、エージェントは続行するためのオプションをクライアントに提供しま

す。エンドユーザは、指定されたオプション要件をスキップすることができます。

たとえば、Calc.exeなどのクライアントマシンで実行するアプリケーションをチェックするた
めに、ユーザ定義の条件を含むオプション要件を指定したとします。クライアントが条件を満
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たすことができない場合、オプション要件がスキップされ、エンドユーザが[準拠（Compliant）]
状態になるように、さらに続行するためのオプションがエージェントによって促されます。

監査要件

監査要件は内部用に指定され、エージェントはポリシー評価時の合格または失敗のステータス

に関係なく、メッセージやエンドユーザからの入力を促しません。

たとえば、エンドユーザにアンチウイルスプログラムの最新バージョンがあるかどうかを確認

するために、必須のポリシー条件を作成中だとします。ポリシー条件として実際に適用する前

に非準拠のエンドユーザを見つける場合は、その条件を監査要件として指定できます。

可視性要件

ポリシー評価の間に、エージェントが可視性要件のコンプライアンスデータを 5～ 10分ごと
にレポートします。

関連トピック

ステルスモードの展開（961ページ）
ポスチャポリシーと要件タイプへのステルスモードの影響（962ページ）
AnyConnectクライアントレスモードワークフロー（965ページ）

非準拠ステートでスタックしたクライアントシステム

クライアントマシンが必須要件を修復できない場合、ポスチャステータスは「非準拠」に変

更され、エージェントセッションは隔離されます。クライアントマシンを「非準拠」状態か

ら移行するには、エージェントがクライアントマシン上でポスチャ評価を再び開始するように

ポスチャセッションを再起動する必要があります。次のようにポスチャセッションを再起動

できます。

• 802.1X環境での有線およびワイヤレス許可変更（CoA）：

• [新しい許可プロファイル（NewAuthorization Profiles）]ページで新しい許可プロファ
イルを作成するときに、特定の許可ポリシーの再認証タイマーを設定できます。詳細

については、20-11ページの「ダウンロード可能ACLの権限の設定」の項を参照して
ください。

•有線ユーザは、ネットワークの接続を切断して再接続すると、隔離状態から移行でき
ます。ワイヤレス環境では、ユーザは、ワイヤレス LANコントローラ（WLC）から
切断し、ユーザのアイドルタイムアウト時間が過ぎるまで待機してから、ネットワー

クへの再接続を試行する必要があります。

• VPN環境：VPNトンネルを切断し、再接続します。
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クライアントのポスチャ要件の作成

[要件（Requirements）]ページでは、ユーザ定義の条件とシスコ定義の条件、および修復アク
ションを関連付けて要件を作成できます。[要件（Requirements）]ページで作成および保存さ
れたユーザ定義の条件および修復アクションは、それぞれのリストページに表示されます。

始める前に

•ポスチャの利用規定（AUP）について理解している必要があります。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [ポスチャ（Posture）] >
[要件（Requirements）]を選択します。

ステップ 2 [要件（Requirements）]ページに値を入力します。

ステップ 3 読み取り専用モードでポスチャ要件を保存するには、[完了（Done）]をクリックします。

ステップ 4 [保存（Save）]をクリックします。

関連トピック

非準拠ステートでスタックしたクライアントシステム（958ページ）
ポスチャ評価要件（957ページ）

ポスチャのカスタム権限
カスタム権限は、Cisco ISEで定義する標準許可プロファイルです。標準許可プロファイルは、
エンドポイントの一致するコンプライアンスステータスに基づいてアクセス権を設定します。

ポスチャサービスでは、ポスチャは大きく不明プロファイル、準拠プロファイル、および非準

拠プロファイルに分類されます。ポスチャポリシーおよびポスチャ要件によって、エンドポイ

ントのコンプライアンスステータスが決まります。

VLAN、DACLおよび他の属性値ペアの異なるセットを持つことができるエンドポイントの不
明、準拠、および非準拠のポスチャステータスに対して3つの異なる許可プロファイルを作成
する必要があります。これらのプロファイルは、3つの異なる許可ポリシーに関連付けること
ができます。これらの許可ポリシーを区別するために、Session:PostureStatus属性を他の条件と
ともに使用できます。

不明プロファイル

エンドポイントに一致するポスチャポリシーが定義されていない場合、そのエンドポイントの

ポスチャコンプライアンスステータスは不明に設定されることがあります。不明のポスチャ

コンプライアンスステータスは、一致するポスチャポリシーが有効であるが、エンドポイン

トに対してポスチャ評価がまだ行われておらず、従ってクライアントエージェントによってコ

ンプライアンスレポートが提供されていないエンドポイントにも適用できます。
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準拠プロファイル

エンドポイントに一致するポスチャポリシーが定義されている場合、そのエンドポイントのポ

スチャコンプライアンスステータスは準拠に設定されます。ポスチャ評価が行われると、エ

ンドポイントは、一致するポスチャポリシー内に定義されているすべての必須要件を満たしま

す。準拠とポスチャされているエンドポイントには、ネットワークに対する特権ネットワーク

アクセスを付与できます。

非準拠プロファイル

エンドポイントのポスチャコンプライアンスステータスが非準拠に設定されるのは、そのエ

ンドポイントに対して一致するポスチャポリシーが定義されているが、ポスチャ評価の実行中

にすべての必須要件を満たすことができない場合です。非準拠としてポスチャされたエンドポ

イントは、修復アクションを含むポスチャ要件に一致し、自らを修復するために修復リソース

へ制限付きのネットワークアクセスが付与される必要があります。

関連トピック

標準許可ポリシーの設定（960ページ）

標準許可ポリシーの設定
[許可ポリシー（Authorization Policy）]ページでは、標準許可ポリシーと例外許可ポリシーの
2種類の許可ポリシーを定義できます。ポスチャに固有の標準許可ポリシーは、エンドポイン
トのコンプライアンスステータスに基づいて、ポリシー決定を行うために使用されます。

ステップ 1 [ポリシー（Policy）] > [許可（Authorization）]を選択します。

ステップ 2 [許可ポリシー（AuthorizationPolicy）]ページの上部に表示されるドロップダウンリストから適用する照合
ルールタイプを 1つ選択します。

• [最初に一致したルールの適用（FirstMatchedRulesApply）]：このオプションでは、評価中に標準許可
ポリシーのリストで最初に一致した単一の許可ポリシーを使用して、アクセス権限が設定されます。

最初の一致許可ポリシーが見つかると、残りの標準許可ポリシーは評価されません。

• [複数の一致するルールの適用（MultipleMatched Rule Applies）]：このオプションでは、評価中にすべ
ての標準許可ポリシーのリストで一致した服すの許可ポリシーを使用して、アクセス権限が設定され

ます。

ステップ 3 デフォルトの標準許可ポリシー行の [編集（Edit）]の横の下矢印をクリックします。

ステップ 4 [新規ルールを上に挿入（Insert New Rule Above）]をクリックします。

ステップ 5 ルール名を入力し、IDグループおよびその他の条件を選択し、デフォルトの標準許可ポリシー行の上に表
示される新しい許可ポリシー行に許可プロファイルを関連付けます。

ステップ 6 読み取り専用モードで新しい標準許可ポリシーを作成するには、[完了（Done）]をクリックします。

ステップ 7 [保存（Save）]をクリックします。
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ステルスモードの展開
Cisco ISEポスチャポリシーをモニタおよび適用するため、AnyConnectエージェントをステル
スモードで展開できます。このモードでは、ユーザとのやりとりを行わずにポスチャをサービ

スとして実行できるため、ステルスモードと呼ばれます。ステルスモードには標準とクライ

アントレスの 2種類があります。

標準モードでは、AnyConnectエージェントを展開し、クライアントとのやりとりを必要とす
る Cisco ISEポスチャポリシーをモニタおよび適用します。

クライアントレスモードでは、ユーザとのやりとりを行わずに、ポスチャをサービスとして実

行できます。[クライアントプロビジョニング（Client Provisioning）]ページ（[ポリシー
（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [クライアントプロビジョ
ニング（Client Provisioning）] > [リソース（Resources）]）と [ポスチャ要件（Posture
Requirements）]ページ（[ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果
（Results）] > [ポスチャ（Posture）] > [要件（Requirements）]）に、標準モードとクライアン
トレスモードが含まれます。推奨されるベストプラクティスは、[クライアントプロビジョニ
ング（ClientProvisioning）]ページでポスチャプロファイルをプロビジョニングすることです。

ポスチャ要件でクライアントレスモードを選択すると、一部の条件、修復、または条件内の属

性が無効になります（灰色表示）。たとえば、手動修復ではクライアント側のやりとりが必要

となるため、クライアントレスモード要件を有効にすると、[手動修復タイプ（Manual
Remediation Type）]が無効になります（灰色表示）。

クライアントレスモードの展開で、ポスチャプロファイルを AnyConnect設定にマッピング
し、Anyconnect設定を [クライアントプロビジョニング（Client Provisioning）]ページにマッ
ピングする場合、次の処理がサポートされます。

• AnyConnectによるポスチャプロファイルの読み取りと必要なモードの設定

•初回ポスチャ要求におけるAnyConnectによる選択したモードに関する情報のCisco ISEへ
の送信

• CiscoISEによるモードおよびその他の要因（IDグループ、OS、コンプライアンスモジュー
ルなど）に基づく正しいポリシーの照合。

AnyConnectバージョン 4.4以降では、クライアントレスモードでの Cisco ISEポスチャがサ
ポートされています。

（注）

関連トピック

ポスチャ評価要件（957ページ）
ポスチャポリシーと要件タイプへのステルスモードの影響（962ページ）
ポスチャとネットワークドライブマッピングのベストプラクティス（965ページ）
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ポスチャポリシーと要件タイプへのステルスモードの影

響
[ワークセンター（Work Centers）] > [ポスチャ（Posture）] > [ポスチャポリシー（Posture
Policy）]ページでのステルスモードの影響は次のとおりです。

•ポスチャポリシーで [クライアントレス（Clientless）]を選択し、インラインの新規要件
を作成すると、[オペレーティングシステム（OperatingSystems）]、[コンプライアンスモ
ジュール（ComplianceModule）]、および [標準/クライアントレスモード（Standard/Clientless
Mode）]が読み取り専用フィールドとして表示されます。

図 53 :インライン要件

図54 :読み取り専用フィールド：[オペレーティングシステム（Operating Systems）]、[コンプライアンスモジュー
ル（Compliance Module）]、および [ステルスモード（Stealth Mode）]

•ポスチャポリシーでステルスモードの選択を変更すると、選択されている要件がクリア
されます。
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図 55 :要件に対するステルスモードの影響

[ワークセンター（WorkCenters）] > [ポスチャ（Posture）] > [ポリシー要素（PolicyElements）]
> [要件（Requirements）]ページでのステルスモードの影響は次のとおりです。

•ステルスモードが [クライアントレス（Clientless）]の場合、修復リストで、[修復タイプ
（Remediation Type）]が [手動（Manual）]の修復が除外されます。

•サポートされている修復アクションは、[オペレーティングシステム（OperatingSystems）]
および [ステルスモード（Stealth Mode）]の選択に基づいてフィルタリングされます。

•修復アクションは、[カテゴリ別プロビジョニング（Provision By Category）]または [すべ
てによるプロビジョニング（Provision By Everything）]オプションを使用して設定された
アプリケーション条件には適用されません。

[ワークセンター（WorkCenters）] > [ポスチャ（Posture）] > [ポリシー要素（PolicyElements）]
> [修復（Remediations）]ページでのステルスモードの影響は次のとおりです。

•修復タイプをポリシー要件に関連付けた場合は、[修復タイプ（Remediation Type）]を [自
動（Automatic）]から [手動（Manual）]に変更することはできません。

• [インストールウィザードインターフェイス設定（Installation Wizard Interface Setting）]を
[UIなし（No UI）]から [UIを表示（Show UI）]に切り替えることはできません。
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図 56 :修復タイプとインストールウィザードインターフェイス設定

ステルスモードでは次の修復を設定できます。

•マルウェア対策修復の作成

•プログラム修復起動の作成

•パッチ管理修復の作成

• USB修復の作成

• Windows Server Update Services修復の作成

• Windows Update修復の作成

ステルスモードでは次の修復は設定できません。

•手動修復

•リンク修復

•ファイル修復

• Windows Server Update Services（WSUS）修復（「修復タイプとインストールウィザード
インターフェイス設定」の図を参照）

•パッチ管理修復：パッチ管理ソフトウェア GUIをアクティブにします（修復オプショ
ン）。

• AUPポリシー
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ポスチャとネットワークドライブマッピングのベスト

プラクティス
Windowsエンドポイントのポスチャアセスメント実行中に、エンドポイントユーザがデスク
トップへのアクセスするときに遅延が生じることがあります。これは、Windowsでユーザがデ
スクトップにアクセスできるようにする前に、ファイルサーバのドライブ文字のマッピングを

復元しようとすることが原因で発生する場合があります。ポスチャ実行中の遅延を防ぐための

ベストプラクティスを次に示します。

•ファイルサーバドライブ文字をマッピングするときには ADにアクセスする必要がある
ため、エンドポイントは Active Directoryサーバにアクセスできる必要があります。
（AnyConnect ISEポスチャエージェントを使用した）ポスチャがトリガーされると、AD
へのアクセスがブロックされ、これが原因でログインが遅延します。ポスチャが完了する

前に、ポスチャ修復 ACLを使用して ADサーバへのアクセスを提供します。

•ポスチャ完了までのログインスクリプトの遅延を設定し、その後 Persistence属性をNOに
設定する必要があります。Windowsはログイン中にすべてのネットワークドライブへの
再接続を試行しますが、AnyConnect ISEポスチャエージェントが完全なネットワークア
クセスを得るまでは、この操作を完了できません。

AnyConnectクライアントレスモードワークフロー
クライアントレスモードでのAnyConnectの設定プロセスには、一連の手順があります。Cisco
ISEで次の手順を実行する必要があります。

ステップ 1 AnyConnectエージェントプロファイルの作成。

ステップ 2 AnyConnectパッケージの AnyConnect設定の作成。

ステップ 3 Cisco ISEへのオープン DNSプロファイルのアップロード。

ステップ 4 クライアントプロビジョニングポリシーの作成。

ステップ 5 ポスチャ条件の作成。

ステップ 6 ポスチャ修復の作成

ステップ 7 クライアントレスモードでのポスチャ要件の作成。

ステップ 8 ポスチャポリシーの作成。

次のタスク

Anyconnectエージェントプロファイルを作成する必要があります。
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AnyConnectエージェントプロファイルの作成

始める前に

MacおよびWindows OS用の AnyConnect Ciscoパッケージおよび AnyConnect準拠モジュール
をアップロードする必要があります。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [クライアントプロビジョ
ニング（Client Provisioning）] > [リソース（Resources）]ページを選択します。

ステップ 2 [追加（Add）]ドロップダウンリストから、[NACエージェントまたはAnyConnectポスチャプロファイル
（NAC Agent or AnyConnect Posture Profile）]を選択します。

ステップ 3 [ポスチャエージェントプロファイルの設定（Posture Agent Profile Settings）]ドロップダウンリストから
[AnyConnect]を選択します。

ステップ 4 [名前（Name）]フィールドに、目的の名前（たとえば、AC_Agent_Profile）を入力します。

ステップ 5 [エージェントの動作（Agent Behavior）]セクションでは、[ステルスモード（Stealth Mode）]パラメータ
で [クライアントレス（Clientless）]を選択します。

ステップ 6 [保存（Save）]をクリックします。

次のタスク

AnyConnectパッケージの AnyConnect設定を作成する必要があります。

AnyConnectパッケージの AnyConnect設定の作成

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [クライアントプロビジョ
ニング（Client Provisioning）] > [リソース（Resources）]ページに移動します。

ステップ 2 [追加（Add）]ドロップダウンリストから、[AnyConnect設定（AnyConnectConfiguration）]を選択します。

ステップ 3 [AnyConnectパッケージの選択（SelectAnyConnectPackage）]ドロップダウンリストから、必要なAnyConnect
パッケージを選択します（AnyConnectDesktopWindows 4.4.117.0など）。

ステップ 4 [設定名（Configuration Name）]テキストボックスに、必要な名前を入力します（AC_Win_44117など）。

ステップ 5 [コンプライアンスモジュール（ComplianceModule）]ドロップダウンリストで、必要なコンプライアンス
モジュールを選択します（AnyConnectComplianceModuleWindows 4.2.437.0など）。

ステップ 6 [AnyConnectモジュール選択（AnyConnectModule Selection）]セクションで、[ISEポスチャ（ISE Posture）]
と [ネットワークアクセスマネージャ（Network Access Manager）]のチェックボックスにマークを付けま
す。

ステップ 7 [プロファイル選択（Profile Selection）]セクションの [ISEポスチャ（ISE Posture）]ドロップダウンリスト
で、AnyConnectエージェントプロファイルを選択します（AC_Agent_Profileなど）。
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ステップ 8 [ネットワークアクセスマネージャ（Network Access Manager）]ドロップダウンリストから、必要な
AnyConnectエージェントプロファイルを選択します（AC_Agent_Profileなど）。

次のタスク

クライアントにプッシュされるオープン DNSプロファイルをアップロードする必要がありま
す。

Cisco ISEへのオープン DNSプロファイルのアップロード
オープン DNSプロファイルがクライアントにプッシュされます。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [クライアントプロビジョ
ニング（Client Provisioning）] > [リソース（Resources）]ページに移動します。

ステップ 2 [追加（Add）]ドロップダウンリストから、[ローカルディスクのエージェントリソース（Agent Resources
From Local Disk）]を選択します。

ステップ 3 [カテゴリ（Category）]ドロップダウンリストから [顧客作成のパッケージ（Customer Created Packages）]
を選択します。

ステップ 4 [タイプ（Type）]ドロップダウンリストから、[AnyConnectプロファイル（AnyConnect Profile）]を選択し
ます。

ステップ 5 [名前（Name）]テキストボックスに、目的の名前（たとえば、OpenDNS）を入力します。

ステップ 6 [参照（Browse）]をクリックして、ローカルディスクから JSONファイルを見つけます。

ステップ 7 [送信（Submit）]をクリックします。

次のタスク

クライアントプロビジョニングポリシーを作成する必要があります。

クライアントプロビジョニングポリシーの作成

ステップ 1 [ポリシー（Policy）] > [クライアントプロビジョニング（Client Provisioning）]ページに移動します。

ステップ 2 必要なルールを作成します（たとえば、Rule Name=WindowsAll, if Identity Groups=Any and Operating
Systems=Windows All and Other Conditions=Conditions, then Results=AC_Win_44117）。

次のタスク

ポスチャ条件を作成する必要があります。
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ポスチャ条件の作成

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [条件（Conditions）] > [ポスチャ（Posture）] >
[ファイル条件（File Condition）]の順に移動します。

ステップ 2 必要な名前を入力します（filechkなど）。

ステップ 3 [オペレーティングシステム（Operating Systems）]ドロップダウンリストから、[Windows 7（すべて）
（Windows 7 (All)）]を選択します。

ステップ 4 [ファイルタイプ（File Type）]ドロップダウンリストから、[FileExistence]を選択します。

ステップ 5 [ファイルパス（File Path）]ドロップダウンリストから、[ABSOLUTE_PATH C:\test.txt]を選択します。

ステップ 6 [ファイル演算子（File Operator）]ドロップダウンリストから、[DoesNotExist]を選択します。

次のタスク

ポスチャ修復を作成する必要があります。

ポスチャ修復の作成

ファイル条件により、test.txtファイルがエンドポイントに存在するかどうかが確認されます。
存在しない場合の修復は、USBポートをブロックし、USBデバイスを使用したファイルのイ
ンストールを防止することです。

ステップ 1 [ポリシー（Policy）]> [ポリシー要素（PolicyElements）]> [結果（Results）]> [修復アクション（Remediation
Actions）] > [USB修復（USB Remediations）]ページに移動します。

ステップ 2 必要な名前を入力します（clientless_mode_blockなど）。

ステップ 3 [送信（Submit）]をクリックします。

次のタスク

ポスチャ要件を作成する必要があります。

クライアントレスモードでのポスチャ要件の作成

[要件（Requirements）]ページから修復アクションを作成する際は、クライアントレスモード
に適した次の修復だけが表示されます：[マルウェア対策（Anti-Malware）]、[プログラム起動
（Launch Program）]、[パッチ管理（Patch Management）]、[USB]、[Windows Server Update
Services]、および [Windows Update]。
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ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [クライアントプロビジョ
ニング（Client Provisioning）] > [リソース（Resources）]ページに移動します。

ステップ 2 ポスチャの必須要件を作成します（たとえば、Name=win7Req for Operating Systems=Windows7(All) using
Compliance Module=4.x or later using Stealth Mode=Clientless met if Condition=filechk then Remediation
Actions=clientless_mode_block）。

次のタスク

ポスチャポリシーを作成する必要があります。

ポスチャポリシーの作成

始める前に

ポスチャポリシーの要件およびポリシーがクライアントレスモードで作成されていることを

確認してください。

ステップ 1 [ポリシー（Policy）] > [ポスチャ（Posture）]を選択します。

ステップ 2 必要なルールを作成します。たとえば、Identity Groups=Any and Operating Systems=Windows 7(All)および
Compliance Module=4.x or lateおよび Stealth Mode=Clientlessの場合、Requirements=win7Reqとなります。

URLリダイレクションのないクライアントプロビジョニングの場合、ネットワークアクセスま
たはRADIUSに固有の属性を使用して条件を設定しても条件は機能せず、Cisco ISEサーバで特定
ユーザのセッション情報が使用可能ではないことが原因で、クライアントプロビジョニングポリ

シーの照合が失敗することがあります。ただし、Cisco ISEでは外部で追加された IDグループに
対して条件を設定できます。

（注）
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第 27 章

Cisco TrustSecポリシーの設定

• TrustSecアーキテクチャ（971ページ）
• TrustSecダッシュボード（975ページ）
• TrustSecのグローバル設定（978ページ）
• TrustSecマトリックスの設定（979ページ）
• TrustSecデバイスの設定（980ページ）
• TrustSec AAAサーバの設定（982ページ）
•セキュリティグループの設定（983ページ）
•出力ポリシー（Egress Policy）（989ページ）
• SGTの割り当て（1009ページ）
• TrustSecの設定およびポリシープッシュ（1012ページ）
•セキュリティグループタグの交換プロトコル（1022ページ）
• SXPドメインフィルタの追加（1024ページ）
• SXPの設定（1025ページ）
• TrustSec-ACI統合（1026ページ）
• ACIの設定（1027ページ）
•ユーザレポート別上位 N個の RBACLドロップの実行（1028ページ）

TrustSecアーキテクチャ
CiscoTrustSecソリューションでは、信頼ネットワークデバイスのクラウドを確立して、セキュ
アなネットワークを構築します。CiscoTrustSecクラウド内の個々のデバイスは、そのネイバー
（ピア）によって認証されます。TrustSecクラウド内のデバイス間の通信は、暗号化、メッ
セージ整合性検査、データパスリプレイ防止メカニズムを組み合わせたセキュリティで保護さ

れます。TrustSecソリューションでは、認証中に取得したデバイスおよびユーザ ID情報を使
用して、ネットワークに入ってきたパケットを分類（色付け）します。このパケット分類は、

パケットが TrustSecネットワークに入ってきたときに、そのパケットにタグ付けすることに
よって維持されます。これにより、パケットはデータパス全体で正しく識別され、セキュリ

ティおよびその他のポリシー基準が適用されるようになります。このタグは、セキュリティグ

ループタグ（SGT）と呼ばれることもあります。エンドポイントデバイスで SGTに応じてト
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ラフィックをフィルタリングできるようにすることにより、Cisco ISEでアクセスコントロー
ルポリシーを適用できるようになります。

次の図に、TrustSecネットワーククラウドの例を示します。

図 57 : TrustSecアーキテクチャ

ISEコミュニティリソース

CiscoTrustSecを使用してネットワークセグメンテーションを簡素化、セキュリティを強化す
る方法については、「Simplify Network Segmentation with Cisco TrustSec」と「Policy-Based
Software Defined Segmentation and Cisco TrustSec Improve Security White Paper」を参照してくだ
さい。

CiscoTrustSecプラットフォームサポートマトリックスのリストについては、「CiscoTrustSec
Platform Support Matrix」を参照してください。

利用可能な TrustSecのサポートドキュメントのリストについては、「Cisco TrustSec」を参照
してください。

TrustSecコミュニティリソースのリストについては、TrustSec Communityを参照してくださ
い。

関連トピック

TrustSecのコンポーネント（972ページ）
TrustSecの用語（974ページ）
TrustSecのサポートされるスイッチと必要なコンポーネント（975ページ）
TrustSecに必要なコンポーネント

TrustSecのコンポーネント
主な TrustSecのコンポーネント：

•ネットワークデバイスアドミッションコントロール（NDAC）：信頼ネットワークでは、
認証中に、TrustSecクラウド内にある各ネットワークデバイス（イーサネットスイッチ
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など）のクレデンシャルおよび信頼性が、そのピアデバイスによって検証されます。NDAC
は IEEE 802.1Xポートベース認証を使用し、その拡張認証プロトコル（EAP）方式として
Extensible Authentication Protocol-Flexible Authentication via Secure Tunneling（EAP-FAST）
を使用します。NDACプロセスの認証および許可が成功すると、IEEE 802.1AE暗号化の
セキュリティアソシエーションプロトコルネゴシエーションが実行されます。

•エンドポイントアドミッションコントロール（EAC）：TrustSecクラウドに接続してい
るエンドポイントユーザまたはデバイスの認証プロセス。EACは一般的にアクセスレベ
ルスイッチで実行されます。EACプロセスの認証および許可が成功すると、ユーザまた
はデバイスに対する SGT割り当てが実行されます。認証および許可の EACアクセス方法
には次のものがあります。

• 802.1Xポートベースの認証

• MAC認証バイパス（MAB）

• Web認証（WebAuth）

•セキュリティグループ（SG）：アクセスコントロールポリシーを共有するユーザ、エン
ドポイントデバイス、およびリソースのグループ。SGは、管理者が Cisco ISEで定義し
ます。新規ユーザおよびデバイスが TrustSecドメインに追加されると、Cisco ISEでは、
これらの新規エントリを適切なセキュリティグループに割り当てます。

•セキュリティグループタグ（SGT）：TrustSecサービスは各セキュリティグループに、
その範囲がTrustSecドメイン内でグローバルな一意のセキュリティグループ番号（16ビッ
ト）を割り当てます。スイッチ内のセキュリティグループの数は、認証されたネットワー

クエンティティの数に制限されます。セキュリティグループ番号を手動で設定する必要

はありません。これらは自動的に生成されますが、IPと SGTとのマッピング用に SGTの
範囲を予約しておくことができます。

•セキュリティグループアクセスコントロールリスト（SGACL）：SGACLでは、割り当
てられている SGTに基づいてアクセスおよび権限を制御できます。権限をロールにまと
めることにより、セキュリティポリシーの管理が容易になります。デバイスを追加すると

きに、1つ以上のセキュリティグループを割り当てるだけで、即座に適切な権限が付与さ
れます。セキュリティグループを変更することにより、新しい権限を追加したり、現在の

権限を制限することもできます。

•セキュリティ交換プロトコル（SXP）：SGT交換プロトコル（SXP）は、TrustSecサービ
ス用に開発されたプロトコルで、SGT対応ハードウェアをサポートしていないネットワー
クデバイス間で、SGT/SGACLをサポートしているハードウェアに IP-SGTバインディン
グを伝播します。

•環境データのダウンロード：TrustSecデバイスは、初めて信頼ネットワークに参加すると
きに、その環境データを Cisco ISEから取得します。デバイス上の一部のデータは、手動
で設定することもできます。デバイスでは、期限切れになる前に環境データを更新する必

要があります。TrustSecデバイスは、次の環境データを Cisco ISEから取得します。

•サーバリスト：クライアントがその後の RADIUS要求に使用できるサーバのリスト
（認証および許可の両方）
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•デバイス SG：そのデバイス自体が属しているセキュリティグループ

•有効期間：TrustSecデバイスが環境データをダウンロードまたはリフレッシュする頻
度を制御する期間

• IDとポートとのマッピング：エンドポイントの接続先のポートでスイッチが IDを定義す
るための方法で、この IDを使用してCisco ISEサーバ内の特定のSGT値が検索されます。

TrustSecの用語
次の表は、TrustSecソリューションで使用される一般的な用語の一部と、TrustSec環境でのそ
の意味を示しています。

表 58 : TrustSecの用語

意味用語

信頼ネットワークへの参加を試行するデバイ

ス。

サプリカント

信頼ネットワークへの参加を許可する前に、

各デバイスの IDを検証するプロセス。
認証

信頼ネットワーク上のリソースへのアクセス

を要求しているデバイスに対し、デバイスの

認証 IDに基づいてアクセスのレベルを決定す
るプロセス。

許可

各パケットに割り当てられている SGTに基づ
いて、パケットごとにアクセスコントロール

を適用するプロセス。

アクセスコントロール

信頼ネットワーク内の各リンクを経由して流

れるパケットをセキュリティで保護するため

の、暗号化、整合性、データパスリプレイ保

護のプロセス。

セキュアな通信

TrustSecソリューションをサポートする Cisco
Catalyst 6000シリーズまたは Cisco Nexus 7000
シリーズのスイッチ。

TrustSecデバイス

TrustSec対応デバイスは、TrustSec対応のハー
ドウェアとソフトウェアを備えています。た

とえば、Nexusオペレーティングシステムを
搭載したNexus 7000シリーズスイッチなどで
す。

TrustSec対応デバイス
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意味用語

Cisco ISEサーバに対して直接認証を行う
TrustSecデバイス。オーセンティケータとサ
プリカントの両方として機能します。

TrustSecシードデバイス

Cisco TrustSecソリューションが有効になって
いるネットワーク内の TrustSec対応デバイス
にパケットが初めて到達すると、SGTを使用
してパケットにタグが付けられます。この信

頼ネットワークへの入り口点を入力と呼びま

す。

受信側

Cisco TrustSecソリューションが有効になって
いるネットワーク内の最後の TrustSec対応デ
バイスをパケットが通過すると、タグが解除

されます。この信頼ネットワークからの出口

点を出力と呼びます。

送信側

TrustSecのサポートされるスイッチと必要なコンポーネント
CiscoTrustSecソリューションが有効になったCisco ISEネットワークを設定するには、TrustSec
ソリューションおよび他のコンポーネントをサポートするスイッチが必要です。スイッチ以外

に、IEEE 802.1Xプロトコルを使用した IDベースのユーザアクセスコントロールには、その
他のコンポーネントも必要です。TrustSecをサポートするシスコスイッチのプラットフォーム
および必要なコンポーネントの完全な最新のリストについては、「Cisco TrustSec-Enabled
Infrastructure」を参照してください。

TrustSecダッシュボード
TrustSecダッシュボードは、TrustSecネットワークの一元化されたモニタリングツールです。
TrustSecダッシュボードには次のダッシュレットが含まれています。

•メトリック

•アクティブなSGTセッション（Active SGT Sessions）

•アラーム

• NAD/SGTクイックビュー（NAD / SGT Quick View）

• TrustSecセッション/NADアクティビティライブログ（TrustSec Sessions / NAD Activity Live
Log）
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メトリック

このセクションには、TrustSecネットワークの動作に関する統計情報が表示されます。タイム
フレーム（たとえば、過去 2時間、過去 2日など）とチャートタイプ（たとえば、棒、折れ
線、スプラインなど）を選択できます。

最新のバー値がグラフに表示されます。また、前のバーからのパーセンテージの変化も表示さ

れます。バー値に増加がある場合、プラス記号付きの緑色で表示されます。値に減少がある場

合、マイナス記号付きの赤色で表示されます。

値が計算された時刻とその正確な値を <Value:xxxx Date/Time: xxx>形式で表示するには、グラ
フのバーにカーソルを置きます。

次のメトリックを表示できます。

選択された時間内に作成された SGTセッションの総数が表示
されます。

SGTセッションは、認証フローの一部として SGTを
受信したユーザセッションです。

（注）

SGTセッション（SGT
sessions）

選択された時間内に使用された固有の SGTの総数が表示され
ます。たとえば、1時間で 200の TrustSecセッションがあった
が、ISEが認証応答で 6つのタイプの SGTでしか応答しなかっ
た場合、グラフにはこの時間に値 6が表示されます。

使用中のSGT（SGTs in use）

選択された時間内に発生したアラームおよびエラーの総数が表

示されます。エラーは赤色で表示され、アラームは黄色で表示

されます。

アラーム

選択された時間内に TrustSec認証に参加した固有の NADの数
が表示されます。

使用中のNAD（NADs inuse）

現在のネットワークステータス

このダッシュボードの中間部分には、TrustSecネットワークの現在のステータスに関する情報
が表示されます。グラフに表示される値は、ページがロードされると更新され、[ダッシュボー
ドの更新（Refresh Dashboard）]オプションを使用して更新できます。

アクティブな SGTセッション

このダッシュレットには、ネットワークで現在アクティブなSGTセッションが表示されます。
上位 10個の最もよく使用されている SGTまたは最も使用頻度の低い SGTを表示できます。X
軸には SGT使用率が表示され、Y軸には SGTの名前が表示されます。

SGTの TrustSecセッションの詳細を表示するには、その SGTに対応するバーをクリックしま
す。その SGTに関連するTrustSecセッションの詳細が [ライブログ（Live Log）]ダッシュレッ
トに表示されます。

Cisco Identity Services Engineリリース 2.2管理者ガイド
976

Cisco ISEサービスの有効化および設定

メトリック



アラーム

このダッシュレットには、TrustSecセッション関連のアラームが表示されます。次の詳細情報
を表示できます。

• [アラームの重大度（Alarm Severity）]：アラームの重大度レベルを示すアイコンが表示さ
れます。

• [高（High）]：TrustSecネットワーク内の障害を示すアラームが含まれます（たとえ
ば、PACの更新が失敗したデバイスなど）。赤色のアイコンが付いています。

• [中（Medium）]：ネットワークデバイスの誤った設定を示す警告が含まれます（た
とえば、CoAメッセージの受け入れを失敗したデバイスなど）。黄色でマークされま
す。

• [低（Low）]：ネットワーク動作の一般情報および更新が含まれます（たとえば、
TrustSecの設定変更など）。青色でマークされます。

•アラームの説明

•このアラームカウンタが最後にリセットされてからアラームが発生した回数。

•アラームが最後に発生した時刻

クイックビュー

[クイックビュー（QuickView）]ダッシュレットには、NADのTrustSec関連情報が表示されま
す。SGTの TrustSec関連情報を表示することもできます。

NADクイックビュー

[検索（Search）]ボックスに詳細を表示する TrustSecネットワークデバイスの名前を入力し、
Enterを押します。検索ボックスには自動入力機能があり、ユーザがテキストボックスに入力
すると、ドロップダウンに一致するデバイス名がフィルタされ表示されます。

次の詳細情報が表示されます。

• [NDG（NDGs）]：このネットワークデバイスが属するネットワークデバイスグループ
（NDG）がリストされます。

• [IPアドレス（IP Address）]：ネットワークデバイスの IPアドレス。[ライブログ（Live
Logs）]ダッシュレットに NADアクティビティの詳細を表示するには、このリンクをク
リックします。

• [アクティブセッション（Active sessions）]：このデバイスに接続されているアクティブな
TrustSecセッションの数。

• [PACの有効期限（PAC expiry）]：PACの失効日。

• [最後のポリシー更新（Last Policy Refresh）]：ポリシーを最後にダウンロードした日付。

Cisco Identity Services Engineリリース 2.2管理者ガイド
977

Cisco ISEサービスの有効化および設定

アラーム



• [最後の認証（Last Authentication）]：このデバイスの最後の認証レポートのタイムスタン
プ。

• [アクティブSGT（ActiveSGTs）]：このネットワークデバイスに関連するアクティブセッ
ションで使用されている SGTがリストされます。カッコ内に表示される数字は、現在こ
の SGTを使用しているセッションの数を示します。[ライブログ（Live Log）]ダッシュ
レットに TrustSecセッションの詳細を表示するには、SGTのリンクをクリックします。

[最新ログの表示（Show Latest Logs）]オプションを使用して、デバイスの NADアクティビ
ティのライブログを表示できます。

SGTクイックビュー

[検索（Search）]ボックスに詳細を表示する SGTの名前を入力し、Enterを押します。

次の情報がこのダッシュレットに表示されます。

• [値（Value）]：SGT値（10進数と 16進数の両方）。

• [アイコン（Icon）]：この SGTに割り当てられているアイコンが表示されます。

• [アクティブセッション（Active sessions）]：現在この SGTを使用しているアクティブな
セッションの数。

• [固有ユーザ（Unique users）]：この SGTをアクティブセッションに保持する固有ユーザ
名の数。

• [更新されたNAD（Updated NADs）]：この SGTのポリシーをダウンロードした NADの
数。

ライブログ

アクティブな TrustSecセッション（応答の一部として SGTがあるセッション）を表示するに
は [TrustSecセッション（TrustSec Sessions）]リンクをクリックします。

NADからCisco ISEへの TrustSecプロトコルデータ要求と応答に関する情報を表示するには、
[NADアクティビティ（NAD Activity）]リンクをクリックします。

TrustSecのグローバル設定
Cisco ISEが TrustSecサーバとして機能して TrustSecサービスを提供するには、いくつかのグ
ローバル TrustSec設定を定義する必要があります。

始める前に

• TrustSecグローバル設定を設定する前に、グローバル EAP-FAST設定が定義されているこ
とを確認します（[管理（Administration）] > [システム（System）] > [設定（Settings）] >
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[プロトコル（Protocols）] > [EAP-FAST] > [EAP-FAST設定（EAP-FAST Settings）]を選
択）。

[機関識別情報の説明（Authority Identity Info Description）]を Cisco ISEサーバ名に変更す
ることができます。この説明は、クレデンシャルをエンドポイントクライアントに送信す

る Cisco ISEサーバを説明したわかりやすい文字列にします。Cisco TrustSecアーキテク
チャのクライアントには、IEEE 802.1X認証の EAP方式として EAP-FASTを実行するエン
ドポイント、またはNetworkDeviceAccessControl（NDAC）を実行するサプリカントネッ
トワークデバイスのいずれも使用できます。クライアントは、この文字列を Protected
Access Credentials（PAC）Type-Length-Value（TLV）情報で認識できます。デフォルト値
は、Identity Services Engineです。NDAC認証時に、ネットワークデバイスで Cisco ISE
PAC情報が一意に識別されるように、この値を変更する必要があります。

•次のタスクを実行するには、スーパー管理者またはシステム管理者である必要がありま
す。

ステップ 1 [ワークセンター（Work Centers）] > [TrustSec] > [設定（Settings）] > [一般TrustSecの設定（General TrustSec
Settings）]の順に選択します。

ステップ 2 フィールドに値を入力します。

ステップ 3 [保存（Save）]をクリックします。

次のタスク

• TrustSecデバイスの設定（980ページ）

TrustSecマトリックスの設定

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [ワークセンター（WorkCenters）] > [TrustSec] > [設定（Settings）] > [TrustSecマトリックスの設定（TrustSec
Matrix Settings）]の順に選択します。

ステップ 2 [TrustSecマトリックスの設定（TrustSec Matrix Settings）]ページに必要な詳細を入力します。

ステップ 3 [保存（Save）]をクリックします。
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TrustSecデバイスの設定
Cisco ISEで TrustSec対応デバイスからの要求を処理するには、これらの TrustSec対応デバイ
スを Cisco ISEで定義しておく必要があります。

ステップ 1 [ワークセンター（Work Centers）] > [TrustSec] > [コンポーネント（Components）] > [ネットワークデバイ
ス（Network Devices）]の順に選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 [ネットワークデバイス（Network Devices）]セクションで、必要な情報を入力します。

ステップ 4 TrustSec対応デバイスを設定するために [高度な TrustSec設定（Advanced Trustsec Settings）]チェックボッ
クスをオンにします。

ステップ 5 [送信（Submit）]をクリックします。

OOB TrustSec PAC
すべての TrustSecネットワークデバイスで、EAP-FASTプロトコルの一部として TrustSec PAC
が保持されています。これはセキュアなRADIUSプロトコルでも使用され、ここではRADIUS
共有秘密が PACで伝送されるパラメータから作成されます。これらのパラメータの 1つであ
る発信側 IDには、TrustSecネットワークデバイス ID、つまりデバイス IDが保持されます。

デバイスが TrustSec PACを使用して識別される場合、Cisco ISEでそのデバイス用に設定され
ているデバイス IDと、PACの発信側 IDが一致していない場合、認証に失敗します。

一部の TrustSecデバイス（Cisco ASAファイアウォールなど）では EAP-FASTプロトコルをサ
ポートしていません。したがって、Cisco ISEではこれらのデバイスを EAP-FASTを介した
TrustSec PACでプロビジョニングできません。代わりに、TrustSec PACは Cisco ISE上で生成
され、手動でデバイスにコピーされます。そのため、これをアウトオブバンド（OOB）TrustSec
PAC生成と呼びます。

Cisco ISEで PACを生成すると、暗号キーで暗号化された PACファイルが生成されます。

ここでは、次の内容について説明します。

関連トピック

[設定（Settings）]画面からの TrustSec PACの生成（980ページ）
[ネットワークデバイス（Network Devices）]画面からの TrustSec PACの生成（981ペー
ジ）

[ネットワークデバイスリスト（Network Devices List）]画面からの TrustSec PACの生成
（982ページ）

[設定（Settings）]画面からの TrustSec PACの生成

[設定（Settings）]画面から TrustSec PACを生成できます。
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ステップ 1 [管理（Administration）] > [システム（System）] > [設定（Settings）]を選択します。

ステップ 2 左側の [設定（Settings）]ナビゲーションペインの [プロトコル（Protocols）]をクリックします。

ステップ 3 [EAP-FAST] > [PACの生成（Generate PAC）]を選択します。

ステップ 4 TrustSec PACを生成します。

[ネットワークデバイス（Network Devices）]画面からの TrustSec PACの生成

[ネットワークデバイス（Network Devices）]画面から TrustSec PACを生成できます。

ステップ 1 [ワークセンター（Work Centers）] > [TrustSec] > [コンポーネント（Components）] > [ネットワークデバイ
ス（Network Devices）]の順に選択します。

ステップ 2 [追加（Add）]をクリックします。[ネットワークデバイス（Network Devices）]ナビゲーションペインの
アクションアイコンから [新規デバイスの追加（Add new device）]をクリックすることもできます。

ステップ 3 新規デバイスを追加する場合は、デバイス名を入力します。

ステップ 4 TrustSecデバイスを設定するために [高度な TrustSec設定（Advanced Trustsec Settings）]チェックボックス
をオンにします。

ステップ 5 [アウトオブバンド（OOB）TrustSec PAC（Out of Band (OOB) TrustSec PAC）]サブセクションで、[PACの
生成（Generate PAC）]をクリックします。

ステップ 6 次の詳細事項を入力します。

• [PAC存続可能時間（PAC Time to Live）]：日、週、月、および年の単位で値を入力します。デフォル
ト値は 1年です。最小値は 1日、最大値は 10年です。

• [暗号化キー（Encryption Key）]：暗号キーを入力します。キーの長さは 8～ 256文字にする必要があ
ります。キーはアルファベットの大文字または小文字、数字、または英数字の組み合わせを含むこと

ができます。

暗号キーを使用して、生成されるファイルの PACが暗号化されます。このキーは、デバイスで PAC
ファイルを復号化する場合にも使用されます。したがって、後で使用できるように管理者が暗号キー

を保存しておくことを推奨します。

[ID（Identity）]フィールドは TrustSecネットワークデバイスのデバイス IDを示し、このフィールド
には EAP-FASTプロトコルによって発信側 IDが提供されます。ここに入力した ID文字列がネット
ワークデバイスの作成ページの [TrustSec]セクションで定義されたデバイス IDと一致しない場合、認
証は失敗します。

有効期限は、PAC存続可能時間に基づいて計算されます。

ステップ 7 [PACの生成（Generate PAC）]をクリックします。
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[ネットワークデバイスリスト（Network Devices List）]画面からの TrustSec PACの生成

[ネットワークデバイスリスト（Network Devices list）]画面から TrustSec PACを生成できま
す。

ステップ 1 [ワークセンター（Work Centers）] > [TrustSec] > [コンポーネント（Components）] > [ネットワークデバイ
ス（Network Devices）]の順に選択します。

ステップ 2 [ネットワークデバイス（Network Devices）]をクリックします。

ステップ 3 TrustSec PACを生成するデバイスの隣にあるチェックボックスをオンにし、[PACの生成（Generate PAC）]
をクリックします。

ステップ 4 フィールドで詳細を提供します。

ステップ 5 [PACの生成（Generate PAC）]をクリックします。

[プッシュ（Push）]ボタン
出力ポリシーの [プッシュ（Push）]オプションは CoA通知を開始します。この通知は、Cisco
ISEからの出力ポリシー設定変更に関する更新を、ただちに要求するよう TrustSecデバイスに
伝えます。

関連トピック

SGTマトリクスの更新 CoAのフロー（1019ページ）

TrustSec AAAサーバの設定
展開内の Cisco ISEサーバのリストを AAAサーバリストに設定して、これらの任意のサーバ
に対して TrustSecデバイスの認証が行われるようにできます。このリストに Cisco ISEサーバ
を追加すると、これらすべてのサーバの詳細が TrustSecデバイスにダウンロードされます。
TrustSecデバイスは、認証を試行するときに、このリストからCisco ISEサーバを選択します。
最初のサーバがダウン状態またはビジー状態の場合、TrustSecデバイスはこのリストにある別
の任意のサーバに対して自分自身の認証を行うことができます。デフォルトでは、プライマリ

Cisco ISEサーバは、TrustSec AAAサーバです。1台のサーバがビジー状態の場合、AAAサー
バリストの別のサーバがTrustSec要求を処理できるように、AAAサーバリストで追加のCisco
ISEサーバを設定することを推奨します。

このページには、TrustSec AAAサーバとして設定した展開内の Cisco ISEサーバがリストされ
ます。

[プッシュ（Push）]ボタンをクリックすると、複数の TrustSec AAAサーバを設定した後に、
環境 CoA通知を開始できます。この環境 CoA通知は、すべての TrustSecネットワークデバイ
スに送信され、変更されたすべての TrustSec AAAサーバの更新を提供します。
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始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [ワークセンター（Work Centers）] > [TrustSec] > [コンポーネント（Components）] > [TrustSec AAAサーバ
（TrustSec AAA Servers）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 説明に従って値を入力します。

• [名前（Name）]：このAAAサーバリスト内でCisco ISEサーバに割り当てる名前。この名前は、Cisco
ISEサーバのホスト名と異なっていてもかまいません。

• [説明（Description）]：説明（任意）。

• [IP]：AAAサーバリストに追加する Cisco ISEサーバの IPアドレス。

• [ポート（Port）]：TrustSecデバイスとサーバ間の通信が行われるポート。デフォルトは 1812です。

ステップ 4 [送信（Submit）]をクリックします。

次のタスク

セキュリティグループを設定します。

セキュリティグループの設定
セキュリティグループ（SG）またはセキュリティグループタグ（SGT）は、TrustSecポリシー
設定で使用される要素です。SGTは、パケットが信頼ネットワーク内を移動する場合に付加さ
れます。これらのパケットは、信頼ネットワークに入ったとき（入力）にタグ付けされ、信頼

ネットワークから離れるとき（出力）にタグ解除されます。

SGTは順次的な方法で生成されますが、IPと SGTとのマッピング用に SGTの範囲を予約して
おくことができます。Cisco ISEは、SGTの生成時に予約済みの番号をスキップします。

TrustSecサービスはこれらの SGTを使用して、出力時に TrustSecポリシーを適用します。

管理者ポータルで次のページからセキュリティグループを設定できます。

• [ワークセンター（WorkCenters）] > [TrustSec] > [コンポーネント（Components）] > [セキュ
リティグループ（Security Groups）]。

• [設定（Configure）] > [新規セキュリティグループの作成（Create New Security Group）]
の出力ポリシーページから直接。

[プッシュ（Push）]ボタンをクリックすると、複数の SGTを更新した後に、環境 CoA通知を
開始できます。この環境 CoA通知はすべての TrustSecネットワークデバイスに送信され、ポ
リシー/データリフレッシュ要求を開始することを強制します。
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関連トピック

セキュリティグループの追加（984ページ）
出力ポリシーの SGTの設定（1007ページ）
NDAC許可の設定（1010ページ）
TrustSec AAAサーバの設定（982ページ）

セキュリティグループの追加

TrustSecソリューション内の個々のセキュリティグループに一意の SGTを割り当てる必要が
あります。Cisco ISEでは 65,535 SGTまでサポートされていますが、SGTの数を少なくする
と、TrustSecソリューションをより簡単に展開および管理できるようになります。最大で4,000
SGTまでにすることを推奨します。

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [ワークセンター（Work Centers）] > [TrustSec] > [コンポーネント（Components）] > [セキュリティグルー
プ（Security Groups）]を選択します。

ステップ 2 [追加（Add）]をクリックして新規セキュリティグループを追加します。

ステップ 3 新規セキュリティグループの名前と説明（オプション）を入力します。

ステップ 4 この SGTを ACIに反映するには、[ACIに伝播（Propagate to ACI）]チェックボックスをオンにします。
この SGTに関連する SXPマッピングは、ACIが [ACIの設定（ACI Settings）]ページで選択した VPNに属
するときのみ ACIに反映されます。

このオプションはデフォルトでは無効になっています。

ステップ 5 タグ値を入力します。タグ値は、手動で入力したり、自動生成されるようにしたり設定できます。また
SGTの範囲を予約できます。これは、から設定できます。[一般TrustSecの設定（General TrustSecSettings）]
ページ（[ワークセンター（WorkCenters）] > [TrustSec] > [設定（Settings）] > [一般TrustSecの設定（General
TrustSec Settings）]）。

ステップ 6 [保存（Save）]をクリックします。

次のタスク

セキュリティグループアクセスコントロールリストの設定

Cisco ISEへのセキュリティグループのインポート
カンマ区切り形式（CSV）ファイルを使用して Cisco ISEノードにセキュリティグループをイ
ンポートできます。Cisco ISEにセキュリティグループをインポートする前に、テンプレート
を更新する必要があります。同じリソースタイプのインポートを同時に実行できません。たと
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えば、2つの異なるインポートファイルから同時にセキュリティグループをインポートできま
せん。

管理者ポータルからCSVテンプレートをダウンロードし、テンプレートにセキュリティグルー
プの詳細を入力し、Cisco ISEにインポート可能な CSVファイルとしてテンプレートを保存で
きます。

セキュリティグループのインポート中、Cisco ISEで最初のエラーが発生した場合、インポー
トプロセスを停止できます。

ステップ 1 [ワークセンター（Work Centers）] > [TrustSec] > [コンポーネント（Components）] > [セキュリティグルー
プ（Security Groups）]を選択します。

ステップ 2 [インポート（Import）]をクリックします。

ステップ 3 [参照（Browse）]をクリックして、クライアントブラウザを実行しているシステムから CSVファイルを
選択します。

ステップ 4 [最初のエラーでインポートを停止（Stop Import on First Error）]チェックボックスをオンにします。

ステップ 5 [インポート（Import）]をクリックします。

Cisco ISEからのセキュリティグループのエクスポート
Cisco ISEで設定されたセキュリティグループを CSVファイル形式でエクスポートし、これを
使用して別の Cisco ISEノードにそれらのセキュリティグループをインポートできます。

ステップ 1 [ワークセンター（Work Centers）] > [TrustSec] > [コンポーネント（Components）] > [セキュリティグルー
プ（Security Groups）]を選択します。

ステップ 2 [エクスポート（Export）]をクリックします。

ステップ 3 セキュリティグループをエクスポートするには、次のいずれかを実行できます。

•エクスポートするグループの隣にあるチェックボックスをオンにし、[エクスポート（Export）] > [選
択済みをエクスポート（Export Selected）]を選択します。

• [エクスポート（Export）] > [すべてエクスポート（Export All）]を選択して、定義されたすべてのセ
キュリティグループをエクスポートします。

ステップ 4 ローカルハードディスクに export.csvファイルを保存します。

IP SGTスタティックマッピングの追加
IP-SGTスタティックマッピングを使用して、TrustSecデバイスと SXPドメインに統一された
方法でマッピングを展開することができます。新しい IP-SGTスタティックマッピングを作成
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するときに、このマッピングを展開する SXPドメインとデバイスを指定できます。また、
IP-SGTマッピングをマッピンググループに関連付けることもできます。

ステップ 1 [ワークセンター（Work Centers）] > [TrustSec] > [コンポーネント（Components）] > [IP SGTスタティック
マッピング（IP SGT Static Mapping）]の順に選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 ホスト名または IPアドレスを入力します。

ステップ 4 既存のマッピンググループを使用する場合は、[マッピンググループに追加（Add to aMapping Group）]を
クリックして、[マッピンググループ（Mapping Group）]ドロップダウンリストから必要なグループを選
択します。

この IPアドレス/ホスト名を SGTに個別にマッピングする場合は、[SGTに個別にマッピング（Map to SGT
Individually）]をクリックして以下を実行します。

• [SGT]ドロップダウンリストから SGTを選択します。

•マッピングを展開する必要がある SXP VPNグループを選択します。

•このマッピングを展開するデバイスを指定します。すべてのTrustSecデバイス、選択されたネットワー
クデバイスグループ、または選択されたネットワークデバイスにマッピングを展開できます。

マッピングを追加した後、[展開（Deploy）]オプションを使用して、対象のネットワークデ
バイスでこのマッピングを展開する必要があります。マッピングをすでに保存している場合

でも、これを明示的に行う必要があります。デバイスの展開ステータスを確認するには、[ス
テータスを確認（Check Status）]をクリックします。

（注）

ステップ 5 [保存（Save）]をクリックします。

Cisco ISEへの IP SGTスタティックマッピングのインポート
CSVファイルを使用して IP SGTマッピングをインポートできます。

また、管理者ポータルからCSVテンプレートをダウンロードし、マッピングの詳細を入力し、
CSVファイルとしてテンプレートを保存して、Cisco ISEにインポートすることができます。

ステップ 1 [ワークセンター（Work Centers）] > [TrustSec] > [コンポーネント（Components）] > [IP SGTスタティック
マッピング（IP SGT Static Mapping）]の順に選択します。

ステップ 2 [インポート（Import）]をクリックします。

ステップ 3 [参照（Browse）]をクリックして、クライアントブラウザを実行しているシステムから CSVファイルを
選択します。

ステップ 4 [アップロード（Upload）]をクリックします。
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Cisco ISEからの IP SGTスタティックマッピングのエクスポート
IPSGTマッピングをCSVファイルの形式でエクスポートできます。このファイルを使用して、
これらのマッピングを別の Cisco ISEノードにインポートできます。

ステップ 1 [ワークセンター（Work Centers）] > [TrustSec] > [コンポーネント（Components）] > [IP SGTスタティック
マッピング（IP SGT Static Mapping）]の順に選択します。

ステップ 2 次のいずれかを実行します。

•エクスポートするマッピングの隣にあるチェックボックスをオンにし、[エクスポート（Export）]> [選
択済み（Selected）]を選択します。

• [エクスポート（Export）] > [すべて（All）]を選択して、すべてのマッピングをエクスポートします。

ステップ 3 ローカルハードディスクに mappings.csvファイルを保存します。

SGTマッピンググループの追加

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [ワークセンター（Work Centers）] > [TrustSec] > [コンポーネント（Components）] > [IP SGTスタティック
マッピング（IP SGT Static Mapping）] > [グループの管理（Manage Groups）]の順に選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 マッピンググループの名前と説明を入力します。

ステップ 4 次の手順を実行します。

• [SGT]ドロップダウンリストから SGTを選択します。

•マッピングを展開する必要がある SXP VPNグループを選択します。

•マッピングを展開するデバイスを指定します。すべての TrustSecデバイス、選択されたネットワーク
デバイスグループ、または選択されたネットワークデバイスにマッピングを展開できます。

ステップ 5 [保存（Save）]をクリックします。

あるマッピンググループから別のマッピンググループに IP SGTマッピングを移動できます。

また、マッピングおよびマッピンググループを更新または削除できます。マッピングまたは

マッピンググループを更新するには、更新するマッピングまたはマッピンググループの横に

あるチェックボックスにマークを付けてから、[編集（Edit）]をクリックします。マッピング
またはマッピンググループを削除するには、削除するマッピングまたはマッピンググループ
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の横にあるチェックボックスにマークを付けてから、[ごみ箱（Trash）]>[選択済み（Selected）]
の順にクリックします。マッピンググループが削除されると、そのグループ内の IP SGTマッ
ピングも削除されます。

セキュリティグループアクセスコントロールリストの追加

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [ワークセンター（Work Centers）] > [TrustSec] > [コンポーネント（Components）] > [セキュリティグルー
プACL（Security Group ACLs）]を選択します。

ステップ 2 [追加（Add）]をクリックして新規セキュリティグループ ACLを作成します。

ステップ 3 次の情報を入力します。

• [名前（Name）]：SGACLの名前

• [説明（Description）]：SGACLの説明（任意）

• [IPバージョン（IP Version）]：この SGACLでサポートされる IPバージョン：

• [IPv4]：IPバージョン 4（IPv4）がサポートされます

• [IPv6]：IPバージョン 6（IPv6）がサポートされます

• [非認識（Agnostic）]：IPv4と IPv6の両方がサポートされます

•セキュリティグループ ACLの内容：アクセスコントロールリスト（ACL）コマンド。次に例を示し
ます。

permit icmp

deny ip

ISE内では SGACL入力の構文が検査されません。スイッチ、ルータ、アクセスポイントをエラーな
く適用できるように、正しい構文を確実に使用してください。デフォルトポリシーをpermitIP、permit
ip log、deny ip、または deny ip logとして設定できます。TrustSecネットワークデバイスでは、デフォ
ルトポリシーを特定セルのポリシーの最後に付加します。

参考用に SGACLの 2つの例を示します。どちらにも最終的な catch-allルールが含まれています。最
初の例では、最終的な catch-allルールとして拒否し、2番目の例では許可します。

Permit_Web_SGACL
permit tcp dst eq 80
permit tcp dst eq 443
deny ip

Deny_JumpHost_Protocols
deny tcp dst eq 23
deny tcp dst eq 23
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deny tcp dst eq 3389
permit ip

次の表に、IOS、IOS XE、NS OSオペレーティングシステム用の SGACLの構文を示します。

IOS、IOS XE、NX OSで共通の構文SGACL CLIと ACE

deny、exit、no、permitconfig acl

ahp、eigrp、gre、icmp、igmp、ip、nos、ospf、pcp、pim、tcp、udp拒否

許可

dst、log、srcdeny tcp

deny tcp src

deny tcp dst

<0-65535> port numberdeny tcp dst eq

deny tcp src eq

Dst、log、srcdeny udp

deny udp src

deny udp dest

<0-65535> port numberdeny tcp dst eq www

deny tcp src eq www

ステップ 4 [送信（Submit）]をクリックします。

出力ポリシー（Egress Policy）
出力テーブルには、送信元 SGTおよび宛先 SGTが、予約済みのものもそうでないものもあわ
せてリストされます。また、このページでは、出力テーブルをフィルタリングして特定のポリ

シーを表示することや、これらのプリセットフィルタを保存することもできます。送信元SGT
から宛先SGTに到達しようとすると、TrustSec対応デバイスは、出力ポリシーで定義されてい
る TrustSecポリシーに基づいて SGACLを適用します。Cisco ISEはポリシーを作成してプロビ
ジョニングします。

TrustSecポリシーの作成に必要な基本的構築ブロックである SGTおよび SGACLを作成した後
に、SGACLを送信元 SGTおよび宛先 SGTに割り当てることによって、それらの関係を確立
できます。

送信元 SGTと宛先 SGTのそれぞれの組み合わせが、出力ポリシーのセルになります。

出力ポリシーは、[ワークセンター（Work Centers）] > [TrustSec] > [TrustSecポリシー（TrustSec
Policy）] > [出力ポリシー（Egress Policy）]ページで表示できます。
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それぞれ異なる 3つの方法で出力ポリシーを表示できます。

•送信元ツリービュー

•宛先ツリービュー

•マトリクスビュー

関連トピック

マトリクス操作（993ページ）
出力ポリシーテーブルセルの設定（1005ページ）
出力ポリシーの SGTの設定（1007ページ）
不明セキュリティグループ（1008ページ）
セキュリティグループの設定（983ページ）
セキュリティグループアクセスコントロールリストの設定

送信元ツリービュー

送信元ツリービューには、簡潔で組織化された送信元 SGTのビューが折りたたまれた状態で
表示されます。送信元 SGTを展開すると、選択した送信元 SGTに関連するすべての情報が含
まれた内部テーブルを表示できます。このビューには、宛先 SGTにマッピングされている送
信元 SGTのみが表示されます。特定の送信元 SGTを展開すると、この送信元 SGTにマッピン
グされているすべての宛先 SGTとその対応するポリシー（SGACL）がテーブルに表示されま
す。

一部のフィールドの隣に 3個のドット（...）が表示されます。これは、セルにより多くの情報
が含まれていることを示しています。カーソルを3個のドットの上に置くと、クイックビュー
ポップアップに残りの情報が表示されます。カーソルを SGT名または SGACL名の上に置く
と、クイックビューポップアップが開き、その特定の SGTまたは SGACLの内容が表示され
ます。

宛先ツリービュー

宛先ツリービューには、簡潔で組織化された宛先 SGTのビューが折りたたまれた状態で表示
されます。宛先 SGTを展開すると、選択した宛先 SGTに関連するすべての情報が含まれた内
部テーブルを表示できます。このビューには、送信元 SGTにマッピングされている宛先 SGT
のみが表示されます。特定の宛先 SGTを展開すると、この宛先 SGTにマッピングされている
すべての送信元 SGTと対応するポリシー（SGACL）が表に示されます。

一部のフィールドの隣に 3個のドット（...）が表示されます。これは、セルにより多くの情報
が含まれていることを示しています。カーソルを3個のドットの上に置くと、クイックビュー
ポップアップに残りの情報が表示されます。カーソルを SGT名または SGACL名の上に置く
と、クイックビューポップアップが開き、その特定の SGTまたは SGACLの内容が表示され
ます。

Cisco Identity Services Engineリリース 2.2管理者ガイド
990

Cisco ISEサービスの有効化および設定

送信元ツリービュー



マトリクスビュー

出力ポリシーのマトリクスビューは、スプレッドシートに似ています。ここには2つの軸があ
ります。

•送信元軸：垂直軸にはすべての送信元 SGTがリストされます。

•宛先軸：水平軸にはすべての宛先 SGTがリストされます。

送信元 SGTと宛先 SGTのマッピングが、セルとして示されます。セルにデータが含まれてい
る場合、対応する送信元 SGTと宛先 SGT間にマッピングがあるということになります。マト
リクスビューには 2つのタイプのセルがあります。

•マッピングされたセル：送信元SGTと宛先SGTのペアが、順序付けされたSGACLのセッ
トに関連付けられ、特定のステータスになっている場合。

•マッピングされていないセル：送信元 SGTと宛先 SGTのペアが、SGACLに関連付けら
れてなく、特定のステータスになっていない場合。

出力ポリシーセルには、送信元 SGT、宛先 SGT、最終的な catch-allルールが 1つのリストと
して SGACLの下にカンマで区切られて表示されます。最終的な catch-allルールは、[なし
（None）]に設定されている場合には表示されません。マトリクス内の空のセルは、マッピン
グされていないセルを示します。

出力ポリシーのマトリクスビューでは、マトリクスをスクロールして目的のセルのセットを表

示できます。ブラウザがマトリクスデータ全体を一度にロードすることはありません。ブラウ

ザは、ユーザがスクロールした領域に移入されるデータをサーバに要求します。これにより、

メモリのオーバーフローとパフォーマンスの問題が回避されます。

[表示（View）]ドロップダウンリストで次のオプションを使用して、マトリックスビューを
変更できます。

• [SGACL名ありで簡易設定（Condensed with SGACL names）]：このオプションを選択する
と、空のセルは非表示になり、SGACL名がセルに表示されます。

• [SGACL名なしで簡易設定（Condensed without SGACL names）]：空のセルは非表示にな
り、SGACL名はセルに表示されません。このビューは、より多くのマトリックスセルを
表示し、色、パターンおよびアイコン（セルのステータス）を使用して、セルの内容を区

別する場合に便利です。

• [SGACL名ありでフル（Full with SGACL names）]：このオプションを選択すると、左側と
上側のメニューは非表示になり、SGACL名がセルに表示されます。

• [SGACL名なしでフル（Fullwithout SGACLnames）]：このオプションを選択すると、マト
リックスは全画面モードで表示され、SGACL名はセルに表示されません。

ISEでは、カスタムビューを作成し、名前を付け、保存できます。カスタムビューを作成する
には、[表示（Show）] > [カスタムビューの作成（Create Custom View）]の順に選択します。
また、ビューの条件を更新したり、未使用のビューを削除することもできます。
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[マトリックス（Matrix）]ビューは、[ソース（Source）]ビューおよび [送信先（Destination）]
ビューと同じ GUI要素を持っています。ただし、次の追加要素を含みます。

関連トピック

マトリクス操作（993ページ）

マトリクスの次元

次元ビューの [次元（Dimension）]ドロップダウンリストでは、マトリクスの次元を設定する
ことができます。

マトリクスのインポート/エクスポート

[インポート（Import）]および [エクスポート（Export）]ボタンを使用すると、マトリクスを
インポートまたはエクスポートできます。

カスタムビューの作成

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [マトリックスビュー（Matrix View）]ページで、[表示（Show）]ドロップダウンリストから [カスタム
ビューの作成（Create Custom View）]オプションを選択します。

ステップ 2 [ビューの編集（Edit View）]ダイアログボックスで、次の詳細情報を入力します。

• [ビュー名（View Name）]：カスタムビューの名前を入力します。
• [送信元セキュリティグループ（Source Security Groups）]：カスタムビューに含める SGTを [表示
（Show）]転送ボックスに移動します。

• [着信先関連の表示（Show Relevant for Destination）]：[送信元セキュリティグループの表示（Source
SecurityGroupShow）]転送ボックスの選択内容を上書きして、[着信先セキュリティグループの非表示
（Destination Security Group Hide）]転送ボックスのすべてのエントリをコピーするには、このチェッ
クボックスをオンにします。200を超えるエントリがある場合、データはコピーされず、警告メッセー
ジが表示されます。

• [着信先セキュリティグループ（Destination Security Groups）]：カスタムビューに含める SGTを [表示
（Show）]転送ボックスに移動します。

• [送信元関連の表示（Show Relevant for Source）]：[着信先セキュリティグループの表示（Destination
SecurityGroupShow）]転送ボックスの選択内容を上書きして、[送信元セキュリティグループの非表示
（SourceSecurityGroupHide）]転送ボックスのすべてのエントリをコピーするには、このチェックボッ
クスをオンにします。

• [次によってマトリックスをソートする（SortMatrixBy）]：次のいずれかのオプションを選択します。

•手動順序（Manual Order）

•タグ番号（Tag Number）
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• SGT名（SGT Name）

ステップ 3 [保存（Save）]をクリックします。

マトリクス操作

マトリクスでの移動

カーソルでマトリクスコンテンツ領域をドラッグするか、または水平および垂直スクロール

バーを使用して、マトリクス内を移動できます。セルをクリックしたままにし、マトリクスコ

ンテンツ全体を任意の方向にドラッグできます。送信元および宛先のバーがセルと一緒に移動

します。セルを選択すると、マトリクスビューによってそのセルと対応する行（送信元SGT）
およびカラム（宛先 SGT）が強調表示されます。選択したセルの座標（送信元 SGTおよび宛
先 SGT）がマトリクスコンテンツ領域の下に表示されます。

マトリクスでのセルの選択

マトリクスビューでセルを選択するには、該当のセルをクリックします。選択したセルが別の

色で表示され、送信元 SGTおよび宛先 SGTが強調表示されます。セルをもう一度クリックす
るか、または別のセルを選択することで、セルの選択を解除できます。複数セルの選択は、マ

トリクスビューでは許可されていません。セルをダブルクリックして、セルの設定を編集しま

す。

出力ポリシーの SGACLの設定

[出力ポリシー（Egress Policy）]ページでセキュリティグループ ACLを直接作成できます。

ステップ 1 [ワークセンター（Work Centers）] > [TrustSec] > [TrustSecポリシー（TrustSec Policy）] > [出力ポリシー
（Egress Policy）]の順に選択します。

ステップ 2 [送信元ツリービュー（Source Tree View）]または [宛先ツリービュー（Destination Tree View）]ページか
ら、[設定（Configure）] > [新しいセキュリティグループACLの作成（Create New Security Group ACL）]を
選択します。

ステップ 3 必要な詳細を入力し、[送信（Submit）]をクリックします。

ワークプロセスの設定

始める前に

次のタスクを実行するには、スーパー管理者である必要があります。
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ステップ 1 [ワークセンター（Work Centers）] > [TrustSec] > [設定（Settings）] > [ワークプロセスの設定（Work Process
Settings）]の順に選択します。

ステップ 2 次のオプションのいずれかを選択します。

•単一マトリックス（SingleMatrix）：TrustSecネットワーク上のすべてのデバイスに対してポリシーマ
トリックスを 1つのみ作成するには、このオプションを選択します。

•複数マトリックス（MultipleMatrices）：さまざまなシナリオで複数のポリシーマトリックスを作成で
きるようにします。これらのマトリックスを使用して、さまざまなネットワークデバイスに異なるポ

リシーを展開できます。

マトリックスは独立していて、各ネットワークデバイスを 1つのマトリックスのみに割り当
てることができます。

（注）

•承認プロセス付き実稼働およびステージングマトリックス（Production andStagingMatriceswithApproval
Process）：ワークフローモードを有効にするには、このオプションを選択します。エディタロールお
よび承認者ロールに割り当てられるユーザを選択します。ユーザは、ポリシー管理者グループおよび

スーパー管理者グループからのみ選択できます。ユーザはエディタロールおよび承認者ロールの両方

に割り当てることはできません。

エディタまたは承認者ロールが割り当てられたユーザの電子メールアドレスが設定されていることを

確認します。設定されていないと、ワークフロープロセスに関する電子メール通知がこれらのユーザ

に送信されません。

ワークフローモードを有効にすると、エディタのロールが割り当てられたユーザは、ステージングマ

トリックスを作成し、ステージングポリシーを展開するデバイスを選択して、承認者に承認を求める

ステージングポリシーを送信できます。承認者ロールが割り当てられたユーザは、ステージングポリ

シーを確認し、要求を承認または拒否することができます。ステージングポリシーが承認者によって

確認され、承認された後でのみ、ステージングポリシーを選択したネットワークデバイスに展開でき

ます。

ステップ 3 DEFCONマトリックスを作成する場合は、[DEFCONを使用する（Use DEFCONS）]チェックボックスを
オンにします。

DEFCONSマトリックスは、ネットワークセキュリティ侵害の発生時に簡単に展開できるスタンバイポリ
シーマトリックスです。

重大度レベル [重大（Critical）]、[深刻（Severe）]、[実質的（Substantial）]、および [適度（Moderate）]の
DEFCONマトリックスを作成できます。

DEFCONマトリックスがアクティブになると、対応するDEFCONポリシーがすべてのTrustSecネットワー
クデバイスにすぐに展開されます。ネットワークデバイスから DEFCONポリシーを削除するには、非ア
クティブ化オプションを使用できます。

ステップ 4 [保存（Save）]をクリックします。
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[マトリックス登録（Matrices Listing）]ページ
TrustSecポリシーマトリックスと DEFCONマトリックスは、[マトリックス登録（Matrices
Listing）]ページに表示されます（[ワークセンター（Work Centers）] > [TrustSec] > [TrustSecポ
リシー（TrustSec Policy）] > [出力ポリシー（Egress Policy）] > [マトリックス登録（Matrices
List）]）。各マトリックスに割り当てられているデバイスの数を確認することもできます。

[マトリックス登録（Matrices Listing）]ページは、単一マトリックスモードが有効であり、
DEFCONマトリックスオプションが無効な場合は表示されません。

（注）

[マトリックス登録（Matrices Listing）]ページからは、次のことが行えます。

•新しいマトリックスの追加

•既存のマトリックスの編集

•マトリックスの削除

•既存のマトリックスの複製

•マトリックスへの NADの割り当て

[NADの割り当て（Assign NADs）]オプションを使用して、マトリックスに NADを割り当て
ることができます。手順は次のとおりです。

1. [ネットワークデバイスの割り当て（Assign Network Devices）]ウィンドウで、マトリック
スに割り当てるネットワークデバイスを選択します。フィルタオプションを使用してネッ

トワークデバイスを選択することもできます。

2. [マトリックス（Matrix）]ドロップダウンリストから、マトリックスを選択します。既存
のすべてのマトリックスとデフォルトのマトリックスがこのドロップダウンリストに表示

されます。

デバイスをマトリックスに割り当てたら、[プッシュ（Push）]をクリックし、TrustSecの設定
変更を該当するネットワークデバイスに通知します。

[マトリックス登録（Matrices Listing）]ページで作業を行うときは、次の点に注意してくださ
い。

•デフォルトのマトリックスを編集、削除、名前変更することはできません。

•新しいマトリックスを作成する際は、空のマトリックスから開始することや、既存のマト
リックスからポリシーをコピーすることができます。

•マトリックスを削除すると、そのマトリックスに割り当てられている NADが自動的にデ
フォルトのマトリックスに移動します。

•既存のマトリックスをコピーするとマトリックスのコピーが作成されますが、デバイスは
コピーされたマトリックスに自動的に割り当てられません。
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•複数マトリックスモードでは、すべてのデバイスが初期段階でデフォルトのマトリックス
に割り当てられます。

•複数マトリックスモードでは、一部のSGACLがマトリックス間で共有されることがあり
ます。この場合、SGACLコンテンツを変更すると、セルにその SGACLが含まれている
すべてのマトリックスに影響します。

•複数マトリックスは、ステージングが進行中のときに有効にすることはできません。

•複数マトリックスモードから単一マトリックスモードに変更すると、すべてのNADが自
動的にデフォルトのマトリックスに割り当てられます。

•現在有効になっている場合は、DEFCONマトリックスを削除することはできません。

TrustSecマトリックスワークフロープロセス
マトリクスのワークフロー機能は、すべてのネットワークデバイスにポリシーを導入する前

に、このマトリックスのドラフト版（ステージングマトリックスとも呼ばれます）を使用し

て、デバイスの制限されたセットで新しいポリシーをテストできます。承認のためのステージ

ングポリシーを送信し、承認されると、選択したネットワークデバイスにステージングポリ

シーを導入できます。この機能により、必要に応じて、デバイスの制限されたセットへの新し

いポリシーの導入、適切に機能しているかの確認、変更を行うことができます。次の一連のデ

バイスまたはすべてのデバイスにポリシーを適用し続けることもできます。ステージングポリ

シーがすべてのネットワークデバイスに導入されると、ステージングマトリックスは新たな

実稼働マトリックスとして設定できます。

ワークフローモードを有効にすると、エディタロールに割り当てられたユーザは、ステージ

ングマトリクスを作成し、マトリクスセルを編集できます。ステージングマトリックスは、

TrustSecネットワークに現在展開されている実稼働マトリックスのコピーです。エディタは、
ステージングポリシーを展開し、承認のために承認者にステージングポリシーを送信するデ

バイスを選択できます。承認者ロールが割り当てられたユーザは、ステージングポリシーを確

認し、要求を承認または拒否することができます。ステージングポリシーが承認者によって確

認され、承認された後でのみ、ステージングポリシーを選択したネットワークデバイスに展

開できます。

次の図で、ワークフロープロセスについて説明します。
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図 58 :マトリックスワークフロープロセス

上級管理ユーザは、ワークフロープロセスの設定ページ（[ワークセンター（Work Centers）]
> [TrustSec] > [設定（Settings）] > [ワークフロープロセス（Workflow Process）]）で、エディ
タおよび承認者ロールに割り当てられたユーザを選択できます。

ステージングポリシーが選択されたデバイスに導入された後では、SGTおよびSGACLを編集
できませんが、マトリクスセルは編集できます。設定の差分レポートを使用して、実稼働マト

リックスとステージングマトリックスの違いを追跡できます。また、ステージング処理中にそ

のセルへの変更を表示するには、セルで [デルタ（Delta）]アイコンをクリックします。

次の表では、ワークフローのさまざまな段階を説明します。
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説明ステージ

エディタがステージングマトリックスの編集を開始すると、

マトリックスは [ステージングを編集中（Staging in Edit）]
状態に移行します。ステージングマトリックスを編集した

ら、エディタは、新しいステージングポリシーを導入する

デバイスを選択できます。

ステージングを編集中（Staging
in Edit）

マトリックスの編集後、エディタは確認および承認を受ける

ために承認者にステージングマトリックスを送信します。

承認のためにステージングマトリックスを送信する時に、

エディタは承認者に送信される電子メールにコメントを追加

できます。

承認者は、ステージングポリシーを確認し、要求を承認ま

たは拒否することができます。承認者は、選択したネット

ワークデバイスと設定の差分レポートを表示できます。要

求の承認または拒否時に、承認者はエディタに送信される電

子メールにコメントを追加できます。

エディタはステージングポリシーがどのネットワークデバ

イスにも導入されていなければ承認リクエストをキャンセル

できます。

ステージングの承認待ち

（Staging Awaiting Approval）

承認者が要求を承認すると、ステージングマトリックスは

[展開の承認取得済み（Deploy Approved）]状態に移行しま
す。要求が拒否された場合、マトリックスは [ステージング
を編集中（Staging in Edit）]状態に戻されます。

エディタはステージングポリシーが承認者によって承認さ

れた後でのみ、ステージングポリシーを選択したネットワー

クデバイスに導入できます。

展開の承認取得済み（Deploy
Approved）
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説明ステージ

ステージングマトリックスが選択したデバイスに展開され

た後、マトリックスは [一部展開済み（Partially deployed）]
状態に移行します。マトリックスは、ステージングポリシー

がすべてのネットワークデバイスに導入されるまで、[一部
展開済み（Partially deployed）]ステージのままです。

このステージでは、SGTおよび SGACLを編集できません
が、マトリクスセルは編集できます。

最新のポリシーが導入されていないデバイス（同期していな

いデバイス）は、[ネットワークデバイスの導入（Network
Device Deployment）]ウィンドウにオレンジ色（イタリック
体）で表示されます。このステータスは、導入の進捗状況の

ステータスバーにも表示されます。エディタはこれらのデ

バイスを選択し、さまざまな導入サイクルで更新されたデバ

イスを同期するように承認を要求できます。

一部展開済み（Partially
deployed）

上記の手順は、ステージングポリシーがすべてのネットワー

クデバイスに展開されるまで繰り返されます。ステージン

グマトリックスをすべてのネットワークデバイスに展開す

る場合、承認者はステージングマトリックスを実稼働マト

リックスとして設定できます。

実稼働マトリックスをステージングマトリックスに置き換

えた後では、実稼働マトリックスの以前のバージョンへの

ロールバックはできないため、新たな実稼働マトリクスとし

てステージングマトリクスを設定する前に実稼働マトリク

スのコピーを取得しておくことをお勧めします。

完全に展開済み（Fully
deployed）

[ワークフロー（Workflow）]ドロップダウンリストに表示されるオプションは、ワークフロー
の状態とユーザロール（エディタまたは承認者）によって異なります。次の表に、エディタお

よび承認者に表示されるメニューオプションを示します。
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承認者に表示されるメニューエディタに表示されるメ

ニュー

ワークフローの状態

•ネットワークデバイスの
表示（View network
devices）

•デルタの表示（View
deltas）

•ネットワークデバイスの
選択（Select network
devices）

次のオプションが [ネット
ワークデバイスの導入

（Network Device
Deployment）]ウィンドウ
で使用できます。

•選択したデバイスの
承認要求（Request
approval for selected
devices）

•すべての/フィルタリ
ングされたステージ

ングリストの承認要

求（Request approval
for all/filtered Staging
list）

•すべての/フィルタリ
ングされた実稼働リ

ストの承認要求

（Request approval for
all/filtered Production
list）

•すべての/フィルタリ
ングされたデバイス

の承認要求（Request
approval for all/filtered
devices）

•選択したデバイスの承認
要求（Request approval for
selected devices）

•ステージングの破棄
（Discard staging）

•デルタの表示（View
deltas）

ステージングを編集中

（Staging in Edit）
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承認者に表示されるメニューエディタに表示されるメ

ニュー

ワークフローの状態

•展開の承認（Approve
deploy）

•展開の拒否（Reject
deploy）

•ネットワークデバイスの
表示（View network
devices）

次のオプションが [ネット
ワークデバイスの導入

（Network Device
Deployment）]ウィンドウ
で使用できます。

•展開の承認（Approve
deploy）

•展開の拒否（Reject
deploy）

•デルタの表示（View
deltas）

•承認要求のキャンセル
（Cancel approval request）

•ネットワークデバイスの
表示（View network
devices）

次のオプションが [ネット
ワークデバイスの導入

（Network Device
Deployment）]ウィンドウ
で使用できます。

•承認要求のキャンセ
ル（Cancel approval
request）

•デルタの表示（View
deltas）

ステージングの承認待ち

（Staging Awaiting Approval）
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承認者に表示されるメニューエディタに表示されるメ

ニュー

ワークフローの状態

•展開の拒否（Reject
deploy）

•ネットワークデバイスの
表示（View network
devices）

次のオプションが [ネット
ワークデバイスの導入

（Network Device
Deployment）]ウィンドウ
で使用できます。

•展開の拒否（Reject
deploy）

•デルタの表示（View
deltas）

• [展開（Deploy）]

•承認要求のキャンセル
（Cancel approval request）

•ネットワークデバイスの
表示（View network
devices）

次のオプションが [ネット
ワークデバイスの導入

（Network Device
Deployment）]ウィンドウ
で使用できます。

• [展開（Deploy）]

•承認要求のキャンセ
ル（Cancel approval
request）

•デルタの表示（View
deltas）

承認済み：展開の準備完了

（Approved - ready to deploy）
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承認者に表示されるメニューエディタに表示されるメ

ニュー

ワークフローの状態

•ネットワークデバイスの
表示（View network
devices）

•デルタの表示（View
deltas）

•ネットワークデバイスの
選択（Select network
devices）

次のオプションが [ネット
ワークデバイスの導入

（Network Device
Deployment）]ウィンドウ
で使用できます。

•選択したデバイスの
承認要求（Request
approval for selected
devices）

•すべての/フィルタリ
ングされたステージ

ングリストの承認要

求（Request approval
for all/filtered Staging
list）

•すべての/フィルタリ
ングされた実稼働リ

ストの承認要求

（Request approval for
all/filtered Production
list）

•すべての/フィルタリ
ングされたデバイス

の承認要求（Request
approval for all/filtered
devices）

•選択したデバイスの承認
要求（Request approval for
selected devices）

•デルタの表示（View
deltas）

一部展開済み（Partially
deployed）
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承認者に表示されるメニューエディタに表示されるメ

ニュー

ワークフローの状態

•実稼働として設定（Set as
production）

•ネットワークデバイスの
表示（View network
devices）

•デルタの表示（View
deltas）

•ネットワークデバイスの
選択（Select network
devices）

次のオプションが [ネット
ワークデバイスの導入

（Network Device
Deployment）]ウィンドウ
で使用できます。

•選択したデバイスの
承認要求（Request
approval for selected
devices）

•すべての/フィルタリ
ングされたステージ

ングリストの承認要

求（Request approval
for all/filtered Staging
list）

•すべての/フィルタリ
ングされた実稼働リ

ストの承認要求

（Request approval for
all/filtered Production
list）

•すべての/フィルタリ
ングされたデバイス

の承認要求（Request
approval for all/filtered
devices）

•選択したデバイスの承認
要求（Request approval for
selected devices）

•デルタの表示（View
deltas）

完全に展開済み（Fully
deployed）

ワークフローオプションは、[送信元ツリービュー（Source Tree View）]と [宛先ツリービュー
（Destination Tree View）]でも使用できます。
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TrustSecポリシーのダウンロードレポート（[ワークセンター（Work Centers）] > [TrustSec] >
[レポート（Reports）]）を使用して、ステージング/実稼働ポリシーをダウンロードしたデバイ
スのリストを表示できます。TrustSecポリシーのダウンロードは、ポリシー（SGT/SGACL）の
ダウンロードのために、ネットワークデバイスによって送信された要求と ISEによって送信さ
れた詳細を示します。ワークフローモードを有効にしている場合、要求を実稼働マトリックス

またはステージングマトリックスに対してフィルタ処理することができます。

出力ポリシーテーブルセルの設定

Cisco ISEでは、ツールバーで使用可能なさまざまなオプションを使用して、セルを設定でき
ます。Cisco ISEでは、選択した送信元 SGTおよび宛先 SGTがマッピングされたセルと同一で
ある場合には、セルを設定できません。

関連トピック

出力ポリシーセルのマッピングの追加（1005ページ）
出力ポリシーの SGTの設定（1007ページ）

出力ポリシーセルのマッピングの追加

[ポリシー（Policy）]ページから出力ポリシーのマッピングセルを追加できます。

ステップ 1 [ワークセンター（Work Centers）] > [TrustSec] > [TrustSecポリシー（TrustSec Policy）] > [出力ポリシー
（Egress Policy）]の順に選択します。

ステップ 2 マトリクスセルを選択するには、次の手順を実行します。

•マトリクスビューで、セルをクリックして選択します。

•送信元ツリービューおよび宛先ツリービューで、内部テーブル内の行のチェックボックスをオンにし
て選択します。

ステップ 3 新しいマッピングセルを追加するには [追加（Add）]をクリックします。

ステップ 4 次の項目について適切な値を選択します。

•送信元セキュリティグループ（Source Security Group）

•宛先セキュリティグループ（Destination Security Group）

•ステータス（Status）、セキュリティグループ ACL（Security Group ACLs）

•最終的な catch-allルール（Final Catch All Rule）

ステップ 5 [保存（Save）]をクリックします。
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出力ポリシーのエクスポート

ステップ 1 [ワークセンター（Work Centers）] > [TrustSec] > [TrustSecポリシー（TrustSec Policy）] > [出力ポリシー
（Egress Policy）] > [マトリックス（Matrix）] > [エクスポート（Export）]の順に選択します。

ステップ 2 エクスポートしたファイルに空のセル（SGACLが設定されていないセル）を含める場合は、[空のセルを
含める（Include Empty Cells）]チェックボックスにマークを付けます。

このオプションが有効になっている場合、マトリックス全体がエクスポートされ、空のセルは [SGACL]列
に「空（Empty）」キーワードでマークされます。

エクスポートされたファイルに500000を超える行が含まれていないことを確認してください。そ
うでない場合、エクスポートが失敗する場合があります。

（注）

ステップ 3 次のオプションのいずれかを選択します。

• [ローカルディスク（Local Disk）]：ローカルドライブにファイルをエクスポートする場合は、このオ
プションを選択します。

• [リポジトリ（Repository）]：リモートリポジトリにファイルをエクスポートする場合は、このオプ
ションを選択します。

ファイルをエクスポートする前にリポジトリを設定する必要があります。リポジトリを設定するには、

[管理（Administration）] > [メンテナンス（Maintenance）] > [リポジトリ（Repository）]の順に選択し
ます。読み取りおよび書き込みアクセス権が選択したリポジトリに提供されていることを確認します。

暗号キーを使用してエクスポートされたファイルを暗号化できます。

ファイル名は変更することができます。ファイル名は、50文字以内でなければなりません。デフォル
トでは、ファイル名には現在の時刻が含まれていますが、同じファイル名がリモートリポジトリに存

在する場合は、ファイルが上書きされます。

ステップ 4 [エクスポート（Export）]をクリックします。

出力ポリシーのインポート

出力ポリシーをオフラインで作成し、Cisco ISEにインポートすることができます。セキュリ
ティグループタグの数が多い場合、セキュリティグループACLマッピングを 1つずつ作成す
ると、時間がかかることがあります。代わりに、出力ポリシーをオフラインで作成し、Cisco
ISEにインポートすることにより、時間を節約できます。インポート中、Cisco ISEはCSVファ
イルのエントリを出力ポリシーマトリクスに追加し、データは上書きしません。

次の場合、出力ポリシーのインポートは失敗します。

•送信元または宛先 SGTが存在しない

• SGACLが存在しない

•モニタステータスが、そのセルについて Cisco ISEで現在設定されているものと異なる
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ステップ 1 [ワークセンター（Work Centers）] > [TrustSec] > [TrustSecポリシー（TrustSec Policy）] > [出力ポリシー
（Egress Policy）] > [マトリックス（Matrix）] > [インポート（Import）]の順に選択します。

ステップ 2 [テンプレートの生成（Generate a Template）]をクリックします。

ステップ 3 [出力ポリシー（Egress Policy）]ページからテンプレート（CSVファイル）をダウンロードし、CSVファ
イルに次の情報を入力します。

•送信元 SGT（Source SGT）
•宛先 SGT（Destination SGT）
• SGACL
•モニタステータス（有効、無効、またはモニタ対象）

ステップ 4 インポートするポリシーで既存のポリシーが上書きされるようにする場合は、[新しいデータで既存のデー
タを上書き（OverwriteExistingDatawithNewData）]チェックボックスをオンにします。空セル（「Empty」
キーワードでマークされた、[SGACL]列のセル）がインポートされたファイルに含まれていると、対応す
るマトリックスのセルの既存のポリシーが削除されます。

イーグレスポリシーをエクスポートする際に空セルを含めるには、[空のセルを含める（Include Empty
Cells）]チェックボックスをオンにします。詳細については、出力ポリシーのエクスポート（1006ページ）
を参照してください。

ステップ 5 [ファイルの検証（Validate File）]をクリックして、インポートされたファイルを検証します。Cisco ISE
は、ファイルをインポートする前に CSV構造、SGT名、SGACL、およびファイルサイズを検証します。

ステップ 6 エラーが発生した場合にインポートを中止するには、[最初のエラーでインポートを停止（Stop Import on
First Error）]チェックボックスをオンにします。

ステップ 7 [インポート（Import）]をクリックします。

出力ポリシーの SGTの設定
[出力ポリシー（Egress Policy）]ページでセキュリティグループを直接作成できます。

ステップ 1 [ワークセンター（Work Centers）] > [TrustSec] > [TrustSecポリシー（TrustSec Policy）] > [出力ポリシー
（Egress Policy）]の順に選択します。

ステップ 2 [送信元ツリービュー（Source Tree View）]または [宛先ツリービュー（Destination Tree View）]ページか
ら、[設定（Configure）] > [新しいセキュリティグループの作成（Create New Security Group）]を選択しま
す。

ステップ 3 必要な詳細を入力し、[送信（Submit）]をクリックします。
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モニタモード

出力ポリシーの [すべてをモニタ（Monitor All）]オプションを使用すると、出力ポリシー設定
ステータス全体を 1回のクリックでモニタモードに変更できます。[出力ポリシー（egress
policy）]ページの [すべてをモニタ（Monitor All）]チェックボックスをオンにして、すべての
セルの出力ポリシー設定ステータスをモニタモードに変更します。[すべてをモニタ（Monitor
All）]チェックボックスをオンにすると、設定ステータスが次のように変更されます。

•ステータスが [有効（Enabled）]であるセルはモニタ対象として動作しますが、有効であ
るかのように表示されます。

•ステータスが [無効（Disabled）]であるセルは何も影響を受けません。

•ステータスが [モニタ（Monitor）]であるセルは、[モニタ対象（Monitored）]のままにな
ります。

[すべてをモニタ（Monitor All）]チェックボックスをオフにすると、元の設定ステータスに戻
ります。データベース内の実際のセルのステータスは変更されません。[すべてをモニタ（Monitor
All）]をオフにすると、出力ポリシーのそれぞれのセルが元の設定ステータスに戻ります。

モニタモードの機能

モニタモードのモニタリング機能は次の操作に役立ちます。

•フィルタリングされているけれども、モニタモードではモニタされているトラフィックの
量の確認

• SGT-DGTペアがモニタモードであるか強制モードであるかの確認と、ネットワーク内で
異常なパケットドロップが発生していないかどうかの観察

• SGACLドロップが実際に強制モードによって強制されているのか、またはモニタモード
によって許可されているのかの確認

•モードのタイプ（モニタ、強制、または両方）に基づいたカスタムレポートの作成

• NADに適用されている SGACL、および表示の不一致（ある場合）の識別

関連トピック

ユーザレポート別上位 N個の RBACLドロップの実行（1028ページ）

不明セキュリティグループ

不明セキュリティグループは事前に設定されているセキュリティグループで、変更不可能で

あり、タグ値 0の TrustSecを表します。

Ciscoセキュリティグループのネットワークデバイスは、送信元または宛先のいずれかのSGT
がない場合に不明 SGTを参照するセルを要求します。送信元のみが不明の場合、要求は <不
明,宛先 SGT>セルに適用されます。宛先のみが不明の場合、要求は <送信元 SGT,不明>セル
に適用されます。送信元および宛先の両方が不明の場合、要求は<不明,不明>セルに適用され
ます。

Cisco Identity Services Engineリリース 2.2管理者ガイド
1008

Cisco ISEサービスの有効化および設定

モニタモード



デフォルトポリシー

デフォルトポリシーは、<ANY,ANY>セルを参照します。任意の送信元 SGTが任意の宛先
SGTにマッピングされています。ここでは、ANYSGTは変更不可能であり、送信元 SGTにも
宛先 SGTにも表示されません。ANY SGTはANY SGTとのみペアにできます。他の SGTとは
ペアにできません。TrustSecネットワークデバイスでは、デフォルトポリシーを特定セルの
ポリシーの最後に付加します。

•つまり、セルが空白の場合は、デフォルトポリシーのみが含まれることになります。

•セルにポリシーが含まれる場合、結果のポリシーは、セル固有のポリシーとその後に続く
デフォルトポリシーの組み合わせになります。

Cisco ISEでは、セルポリシーおよびデフォルトポリシーは 2つの別々の SGACLセットにな
り、デバイスは 2つの別々のポリシークエリーの応答としてこれらのセットを取得します。

デフォルトポリシーの設定は、他のセルと次の点で異なります。

•ステータスは [有効（Enabled）]または [モニタ対象（Monitored）]の 2つの値しかとるこ
とができません。

•セキュリティグループACLは、デフォルトポリシーでは任意のフィールドであるため、
空白のままにできます。

•最終的な catch-allルールは次のいずれかになります。許可 IP、拒否 IP、許可 IPログ、ま
たは拒否 IPログ。デフォルトポリシーを上回る安全策はないため、ここで [なし（None）]
オプションを使用できないことは明らかです。

[プッシュ（Push）]ボタン
出力ポリシーの [プッシュ（Push）]オプションは CoA通知を開始します。この通知は、Cisco
ISEからの出力ポリシー設定変更に関する更新を、ただちに要求するよう TrustSecデバイスに
伝えます。

関連トピック

SGTマトリクスの更新 CoAのフロー（1019ページ）

SGTの割り当て
Cisco ISEでは、デバイスのホスト名または IPアドレスがわかっている場合に、TrustSecデバ
イスに SGTを割り当てることができます。特定のホスト名または IPアドレスを持つデバイス
がネットワークに参加すると、Cisco ISEによって認証前に SGTが割り当てられます。

次の SGTがデフォルトで作成されています。

• SGT_TrustSecDevices
• SGT_NetworkServices

• SGT_Employee
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• SGT_Contractor

• SGT_Guest

• SGT_ProductionUser

• SGT_Developer

• SGT_Auditor

• SGT_PointofSale

• SGT_ProductionServers

• SGT_DevelopmentServers

• SGT_TestServers

• SGT_PCIServers

• SGT_BYOD

• SGT_Quarantine

セキュリティグループタグをエンドポイントにマップするようにデバイスを手動で設定する

必要がある場合もあります。このマッピングは [セキュリティグループマッピング（Security
Group Mappings）]ページから作成できます。この操作を実行する前に、SGTの範囲が予約済
みであることを確認します。

ISEでは、最大 10,000の IP-to-SGTマッピングを作成できます。IP-to-SGTマッピンググルー
プを作成して、このような大規模なマッピングを論理的にグループ化することができます。各

IP-to-SGTマッピンググループには、IPアドレスのリスト、マップ先の単一のセキュリティグ
ループ、およびこれらのマッピングの展開対象であるネットワークデバイスまたはネットワー

クデバイスグループが含まれています。

NDAC許可
デバイスに SGTを割り当てることで TrustSecポリシーを設定できます。TrustSecデバイスの
ID属性に基づいて、デバイスにセキュリティグループを割り当てることができます。

関連トピック

TrustSecのグローバル設定（978ページ）
TrustSec AAAサーバの設定（982ページ）

NDAC許可の設定

始める前に

•ポリシーで使用するためのセキュリティグループを作成します。

•次のタスクを実行するには、スーパー管理者またはシステム管理者である必要がありま
す。
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ステップ 1 [ワークセンター（Work Centers）] > [TrustSec] > [TrustSecポリシー（TrustSec Policy）] > [ネットワークデバ
イス許可（Network Device Authorization）]の順に選択します。

ステップ 2 [デフォルトルール（Default Rule）]行の右側にある [操作（Action）]アイコンをクリックし、[新規行を上
に挿入（Insert New Row Above）]をクリックします。

ステップ 3 このルールの名前を入力します。

ステップ 4 [条件（Conditions）]の隣にあるプラス記号（+）をクリックして、ポリシー条件を追加します。

ステップ 5 [新しい条件の作成（高度なオプション）（Create New Condition (Advance Option)）]をクリックすると、新
しい条件を作成できます。

ステップ 6 [セキュリティグループ（Security Group）]ドロップダウンリストから、この条件の評価が trueになった場
合に割り当てる SGTを選択します。

ステップ 7 この行の [操作（Action）]アイコンをクリックして、現在のルールの上または下に、デバイス属性に基づ
いた別のルールを追加します。このプロセスを繰り返して、TrustSecポリシーに必要なすべてのルールを

作成できます。ルールをドラッグアンドドロップし、 アイコンをクリックすることでこれらの順序を

変更できます。既存の条件を複製することもできますが、ポリシー名は必ず変更してください。

評価が trueになる最初のルールによって、評価の結果が決まります。いずれのルールも一致しなかった場
合、デフォルトルールが適用されます。デフォルトルールを編集して、いずれのルールも一致しなかった

場合にデバイスに適用される SGTを指定できます。

ステップ 8 [保存（Save）]をクリックして TrustSecポリシーを保存します。

ネットワークデバイスポリシーを設定した後に、TrustSecデバイスで認証を行おうとすると、デバイスは
そのSGTおよびそのピアのSGTを取得し、関連するすべての詳細をダウンロードできるようになります。

エンドユーザの許可の設定

Cisco ISEでは、許可ポリシー評価の結果としてセキュリティグループを割り当てることがで
きます。このオプションを使用すると、ユーザおよびエンドポイントにセキュリティグループ

を割り当てることができます。

始める前に

•許可ポリシーについての情報を参照してください。

•次のタスクを実行するには、スーパー管理者またはシステム管理者である必要がありま
す。

ステップ 1 [ワークセンター（WorkCenters）] > [TrustSec] > [承認ポリシー（Authorization Policy）]の順に選択します。

ステップ 2 新しい許可ポリシーを作成します。

ステップ 3 権限のセキュリティグループを選択します。
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あるユーザまたはエンドポイントについて、この許可ポリシーで指定した条件が trueの場合、このセキュ
リティグループがそのユーザまたはエンドポイントに割り当てられ、このユーザまたはエンドポイントに

よって送信されたすべてのデータパケットにこの特定の SGTでタグが付けられます。

TrustSecの設定およびポリシープッシュ
Cisco ISEでは、許可変更（CoA）がサポートされています。これを使用すると、Cisco ISEで
TrustSecの設定およびポリシーの変更を TrustSecデバイスに通知でき、デバイスでは関連デー
タの取得要求でこれに応答できるようになります。

CoA通知では、TrustSecネットワークデバイスをトリガーし、環境 CoAまたはポリシー CoA
のいずれかを送信できます。

また、基本的にTrustSecCoA機能をサポートしないデバイスに設定変更をプッシュできます。

関連トピック

CoAでサポートされるネットワークデバイス（1012ページ）
環境 CoA通知のフロー（1014ページ）
SGACLコンテンツ更新のフロー（1017ページ）
ポリシーの更新 CoA通知のフロー（1019ページ）
SGTマトリクスの更新 CoAのフロー（1019ページ）
TrustSec CoAの概要（1021ページ）

CoAでサポートされるネットワークデバイス
Cisco ISEは次のネットワークデバイスに CoA通知を送信します。

•単一の IPアドレスを持つネットワークデバイス（サブネットはサポートされません）

• TrustSecデバイスとして設定されているネットワークデバイス

• CoAサポート対象として設定されているネットワークデバイス

複数のセカンダリが存在する分散環境に Cisco ISEが展開されており、これらのセカンダリが
それぞれ異なるデバイスセットと相互運用している場合、CoA要求は Cisco ISEプライマリ
ノードからすべてのネットワークデバイスに送信されます。そのため、TrustSecネットワーク
デバイスは、Cisco ISEプライマリノードで CoAクライアントとして設定されている必要があ
ります。

デバイスは、Cisco ISEプライマリノードに CoA NAKまたは ACKを返します。ただし、ネッ
トワークデバイスからの次のTrustSecセッションは、ネットワークデバイスが他のAAA要求
をすべて送信する Cisco ISEノードに送信され、必ずしもプライマリノードに送信されるわけ
ではありません。
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非 CoAサポートデバイスへの設定変更のプッシュ
一部のプラットフォームでは、許可変更（CoA）について Cisco ISEの「プッシュ」機能はサ
ポートされていません。例：Nexusネットワークデバイスの一部のバージョン。この場合、
ISEはネットワークデバイスに接続し、ISEに対して更新された設定要求をデバイスがトリガー
するようにします。これを行うために、ISEはネットワークデバイスへの SSHv2トンネルを
開き、TrustSecポリシーマトリクスのリフレッシュをトリガーするコマンドを送信します。こ
の方法は、CoAプッシュをサポートするネットワークプラットフォームでも実行できます。

ステップ 1 [ワークセンター（Work Centers）] > [デバイス管理（Device Administration）] > [ネットワークリソース
（Network Resources）] > [ネットワークデバイス（Network Devices）]の順に選択します。

ステップ 2 必要なネットワークデバイスの横にあるチェックボックスをオンにし、[編集（Edit）]をクリックします。

ネットワークデバイスの名前、IPアドレス、RADIUSおよび TrustSec設定が正しく設定されていることを
確認します。

ステップ 3 [高度な TrustSec設定（Advanced TrustSec Settings）]まで下にスクロールし、[TrustSec通知および更新
（TrustSecNotifications andUpdates）]セクションで、[デバイスに設定変更を送信（Send configuration changes
to device）]チェックボックスをオンにして [CLI（SSH）（CLI (SSH)）]オプションボタンをクリックしま
す。

ステップ 4 （任意） SSHキーを指定します。

ステップ 5 デバイスインターフェイスのクレデンシャルを使用して IP-SGTマッピングを取得するには、この SGAデ
バイスに対して [セキュリティグループタグマッピングの展開時にこのデバイスを含める（Include This
Device When Deploying Security Group Tag Mapping Updates）]チェックボックスをオンにします。

ステップ 6 EXECモードでデバイス設定を編集する権限を持つユーザのユーザ名とパスワードを入力します。

ステップ 7 （任意）設定を編集できるデバイスのEXECモードパスワードを有効にするためのパスワードを入力しま
す。[表示（Show）]をクリックして、このデバイスにすでに設定されているEXECモードパスワードを表
示できます。

ステップ 8 ページの下部にある [送信（Submit）]をクリックします。

ネットワークデバイスは、TrustSecの変更をプッシュするように設定されました。Cisco ISE
ポリシーを変更した後で、ネットワークデバイスに新規設定を反映させるには、[プッシュ
（Push）]をクリックします。

SSHキーの検証

SSHキーを使用してセキュリティを強化することもできます。Cisco ISEでは、SSHキー検証
機能によってこれをサポートします。

この機能を使用するには、Cisco ISEからネットワークデバイスに SSHv2トンネルを開いて、
ネットワークデバイスの独自のCLIを使用してSSHキーを取得します。このキーをコピーし、
検証のために Cisco ISEに貼り付けます。SSHキーが誤っている場合、Cisco ISEは接続を終了
します。
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制限：現在、Cisco ISEが検証できるのは 1つの IPのみです（IPの範囲、または IP内のサブ
ネットは検証できません）

始める前に

次のものが必要です。

•ログインクレデンシャル
• SSHキーを取得する CLIコマンド

（Cisco ISEとセキュアに通信できるようにするネットワークデバイスのもの）

ステップ 1 ネットワークデバイス上：

a) Cisco ISEが SSHキー検証を使用して通信するネットワークデバイスにログインします。
b) デバイスの CLIを使用して SSHキーを表示します。

例：

Catalystデバイスの場合、コマンドは次のとおりです。sho ip ssh。

c) 表示された SSHキーをコピーします。

ステップ 2 Cisco ISEユーザインターフェイスから、次の手順を実行します。
a) [ワークセンター（Work Centers）] > [デバイス管理（Device Administration）] > [ネットワークリソー
ス（NetworkResources）]> [ネットワークデバイス（NetworkDevices）]を選択し、必要なネットワー
クデバイス名、IPアドレス、RADIUSおよび TrustSec設定が正しく設定されていることを確認しま
す。

b) [高度な TrustSec設定（Advanced TrustSec Settings）]まで下にスクロールし、[TrustSec通知および更新
（TrustSec Notifications and Updates）]セクションで、[デバイスに設定変更を送信（Send configuration
changes to device）]チェックボックスをオンにして [CLI（SSH）（CLI (SSH)）]オプションボタンを
クリックします。

c) [SSHキー（SSHKey）]フィールドに、ネットワークデバイスから取得したSSHキーを貼り付けます。
d) ページの下部にある [送信（Submit）]をクリックします。

ネットワークデバイスは、SSHキー検証を使用して Cisco ISEと通信するようになりました。

環境 CoA通知のフロー
次の図は、環境 CoA通知のフローを示しています。
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図 59 :環境 CoA通知のフロー

1. Cisco ISEは、TrustSecネットワークデバイスに環境 CoA通知を送信します。

2. デバイスは、環境データ要求を返します。

3. 環境データ要求への応答で、Cisco ISEは次の情報を返します。

要求を送信したデバイスの環境データ：これには、（NDACポリシーから推測される）
TrustSecデバイスの SGTおよびダウンロード環境 TTLが含まれます。

TrustSec AAAサーバリストの名前および生成 ID。

（複数の可能性がある）SGTテーブルの名前および生成 ID：これらのテーブルには SGT
名と SGT値がリストされ、一緒に SGTの完全リストも保持されます。

4. デバイスが TrustSec AAAサーバリストを保持していない場合、または生成 IDが受信した
生成 IDと異なる場合、デバイスは別の要求を送信して、AAAサーバリストの内容を取得
します。

5. デバイスが応答にリストされている SGTテーブルを保持していない場合、または生成 ID
が受信した生成 IDと異なる場合、デバイスは別の要求を送信して、その SGTテーブルの
内容を取得します。

環境 CoAトリガー

環境 CoAは次のものに関して開始できます。
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•ネットワークデバイス

•セキュリティグループ

• AAAサーバ

関連トピック

ネットワークデバイスの環境 CoAのトリガー（1016ページ）
セキュリティグループの環境 CoAのトリガー（1016ページ）
TrustSec AAAサーバの環境 CoAのトリガー（1016ページ）

ネットワークデバイスの環境 CoAのトリガー

ネットワークデバイスに関する環境 CoAをトリガーするには、次の手順を実行します。

ステップ 1 [管理（Administration）] > [ネットワークリソース（NetworkResources）] > [ネットワークデバイス（Network
Devices）][ワークセンター（Work Centers）] > [デバイス管理（Device Administration）] > [ネットワーク
リソース（Network Resources）] > [ネットワークデバイス（Network Devices）]を選択します。

ステップ 2 ネットワークデバイスを追加または編集します。

ステップ 3 [高度な TrustSec設定（Advanced TrustSec Settings）]セクションで、[TrustSec通知および更新（TrustSec
Notifications and Updates）]パラメータを更新します。

環境属性の変更は、変更が発生した特定の TrustSecネットワークデバイスにのみ通知されます。

単一のデバイスのみが影響を受けるため、環境CoA通知は送信直後に送信されます。結果として、そのデ
バイスの環境属性が更新されます。

セキュリティグループの環境 CoAのトリガー

セキュリティグループに関する環境 CoAをトリガーするには、次の手順を実行します。

ステップ 1 [ワークセンター（Work Centers）] > [TrustSec] > [コンポーネント（Components）] > [セキュリティグルー
プ（Security Groups）]を選択します。

ステップ 2 [セキュリティグループ（Security Group）]ページで、SGTの名前を変更します。これにより、その SGT
のマッピング値の名前が変更されます。これで環境変更がトリガーされます。

ステップ 3 複数の SGTの名前を変更した後、[プッシュ（Push）]ボタンをクリックして、環境 CoA通知を開始しま
す。この環境CoA通知は、すべてのTrustSecネットワークデバイスに送信され、変更されたすべてのSGT
の更新が提供されます。

TrustSec AAAサーバの環境 CoAのトリガー

TrustSec AAAサーバに関する環境 CoAをトリガーするには、次の手順を実行します。
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ステップ 1 [ワークセンター（Work Centers）] > [TrustSec] > [コンポーネント（Components）] > [TrustSec AAAサーバ
（TrustSec AAA Servers）]を選択します。

ステップ 2 [TrustSec AAAサーバ（TrustSec AAA Servers）]ページで、TrustSec AAAサーバの設定を作成、削除、また
は更新します。これで環境変更がトリガーされます。

ステップ 3 複数の TrustSec AAAサーバを設定した後、[プッシュ（Push）]ボタンをクリックして、環境 CoA通知を
開始します。この環境 CoA通知は、すべての TrustSecネットワークデバイスに送信され、変更されたす
べての TrustSec AAAサーバの更新を提供します。

NDACポリシーの環境 CoAのトリガー

NDACポリシーに関する環境 CoAをトリガーするには、次の手順を実行します。

ステップ 1 [ワークセンター（WorkCenters）] > [TrustSec] > [ポリシー（Policy）] > [ネットワークデバイス許可（Network
Device Authorization）]の順に選択します。

[NDACポリシー（NDAC policy）]ページで、NDACポリシーのルールを作成、削除、または更新できま
す。これらの環境変更は、すべてのネットワークデバイスに通知されます。

ステップ 2 [ワークセンター（Work Centers）] > [TrustSec] > [TrustSecポリシー（TrustSec Policy）] > [ネットワークデバ
イス許可（Network Device Authorization）]の順に選択します。

[NDACポリシー（NDAC policy）]ページで、NDACポリシーのルールを作成、削除、または更新できま
す。これらの環境変更は、すべてのネットワークデバイスに通知されます。

ステップ 3 [NDACポリシー（NDAC policy）]ページで [プッシュ（Push）]ボタンをクリックすることで、環境 CoA
通知を開始できます。この環境 CoA通知は、すべての TrustSecネットワークデバイスに送信され、ネッ
トワークデバイス自体の SGTの更新を提供します。

SGACLコンテンツ更新のフロー
次の図に、SGACLコンテンツ更新のフローを示します。
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図 60 : SGACLコンテンツ更新のフロー

1. Cisco ISEは、TrustSecネットワークデバイスに SGACL名前付きリストの更新 CoA通知
を送信します。通知には、SGACL名と生成 IDが含まれます。

2. デバイスは、次の両方の条件が満たされた場合に、SGACLデータ要求で応答できます。

SGACLが、デバイスが保持する出力セルに含まれている場合。デバイスには出力ポリシー
データのサブセットが保持されます。これらは、そのネイバーデバイスおよびエンドポイ

ントの SGTに関連するセルです（選択した宛先 SGTの出力ポリシーカラム）。

CoA通知内の生成 IDが、この SGACL用にデバイスが保持している生成 IDと異なってい
る。

3. SGACLデータ要求への応答で、Cisco ISEは SGACLのコンテンツ（ACE）を返します。

SGACL名前付きリストの更新 CoAの開始

SGACL名前付きリストの更新 CoAをトリガーするには、次の手順を実行します。

ステップ 1 [ワークセンター（Work Centers）] > [TrustSec] > [コンポーネント（Components）] > [セキュリティグルー
プACL（Security Group ACLs）]を選択します。

ステップ 2 SGACLのコンテンツを変更します。SGACLを送信すると、SGACLの生成 IDが変更されます。

ステップ 3 複数の SGACLのコンテンツを変更した後、[プッシュ（Push）]ボタンをクリックして、SGACL名前付き
リストの更新CoA通知を開始します。この通知は、すべてのTrustSecネットワークデバイスに送信され、
関連するデバイスのその SGACLコンテンツの更新が提供されます。

SGACLの名前または IPバージョンを変更しても、その生成 IDは変更されません。そのため、SGACL名
前付きリストの更新 CoA通知を送信する必要はありません。
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ただし、出力ポリシーで使用中の SGACLの名前または IPバージョンを変更することは、その SGACLを
含むセルが変更されることを意味するため、この変更でそのセルの宛先 SGTの生成 IDが変更されます。

ポリシーの更新 CoA通知のフロー
次の図に、ポリシーの CoA通知のフローを示します。

図 61 :ポリシーの CoA通知のフロー

1. Cisco ISEは、TrustSecネットワークデバイスにポリシーの更新 CoA通知を送信します。
通知には、複数の SGACL名とその生成 ID、および複数の SGT値とその生成 IDが含まれ
ることがあります。

2. デバイスは、複数の SGACLデータ要求か複数の SGTデータ、またはその両方で応答でき
ます。

3. 各 SGACLデータ要求または SGTデータ要求に対する応答で、Cisco ISEは関連するデータ
を返します。

SGTマトリクスの更新 CoAのフロー
次の図に、SGTマトリクスの更新 CoAのフローを示します。
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図 62 : SGTマトリクスの更新 CoAのフロー

1. Cisco ISEは、TrustSecネットワークデバイスに SGTマトリクスの更新 CoA通知を送信し
ます。通知には、SGT値と生成 IDが含まれます。

2. デバイスは、次の両方の条件が満たされた場合に、SGTデータ要求で応答できます。

SGTがネイバーデバイスまたはエンドポイントのSGTである場合。デバイスは、ネイバー
デバイスおよびエンドポイントのSGTに関連するセルをダウンロードして保持します（宛
先 SGT）。

CoA通知内の生成 IDが、このSGT用にデバイスが保持している生成 IDと異なっている。

3. SGTデータ要求に対する応答で、Cisco ISEは、送信元および宛先 SGT、セルのステータ
ス、そのセルに設定されている SGACL名の順序リストなど、すべての出力セルのデータ
を返します。

出力ポリシーからの、SGTマトリクスの更新 CoAの開始

ステップ 1 [ワークセンター（Work Centers）] > [TrustSec] > [TrustSecポリシー（TrustSec Policy）] > [出力ポリシー
（Egress Policy）]の順に選択します。

ステップ 2 [出力ポリシー（Egress Policy）]ページで、セルの内容（ステータス、SGACL）を変更します。

ステップ 3 変更を送信すると、そのセルの宛先 SGTの生成 IDが変更されます。

ステップ 4 複数の出力セルの内容を変更した後、[プッシュ（Push）]ボタンをクリックして、SGTマトリクスの更新
CoA通知を開始します。この通知は、すべての TrustSecネットワークデバイスに送信され、関連するデバ
イスのセルの内容の更新が提供されます。
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TrustSec CoAの概要
次の表に、TrustSecCoAの開始を要求するさまざまなシナリオ、各シナリオで使用されるCoA
のタイプ、および関連する UIページの概要を示します。

表 59 : TrustSec CoAの概要

送信先CoAタイプトリガー方法CoAをトリガーす
る操作

UIページ

特定のネットワー

クデバイス

環境TrustSecネット
ワークデバイス

で正常に送信が行

われたとき

ページの

[TrustSec]セク
ションでの環境

TTLの変更

ネットワークデ

バイス（Network
Device）

すべての TrustSec
ネットワークデ

バイス

環境[TrustSec AAA
サーバ（TrustSec
AAA servers）]リ
ストページの

[プッシュ
（Push）]ボタン
をクリックする

と、累積された変

更をプッシュでき

ます。

TrustSec AAA
サーバの変更（作

成、更新、削除、

順序変更）

TrustSec AAA
サーバ（TrustSec
AAA Server）

すべての TrustSec
ネットワークデ

バイス

環境[SGT]リストペー
ジの [プッシュ
（Push）]ボタン
をクリックする

と、累積された変

更をプッシュでき

ます。

SGTの変更（作
成、名前変更、削

除）

セキュリティグ

ループ（Security
Group）

すべての TrustSec
ネットワークデ

バイス

環境[NDACポリシー
（NDACpolicy）]
ページの [プッ
シュ（Push）]ボ
タンをクリックす

ると、累積された

変更をプッシュで

きます。

NDACポリシーの
変更（作成、更

新、削除）

NDACポリシー
（NDAC Policy）
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送信先CoAタイプトリガー方法CoAをトリガーす
る操作

UIページ

すべての TrustSec
ネットワークデ

バイス

RBACL名前付き
リストの更新

[SGACL]リスト
ページの [プッ
シュ（Push）]ボ
タンをクリックす

ると、累積された

変更をプッシュで

きます。

SGACL ACEの変
更

SGACL

すべての TrustSec
ネットワークデ

バイス

更新 SGTマトリ
クス

[SGACL]リスト
ページの [プッ
シュ（Push）]ボ
タンまたは出力

テーブルのポリ

シープッシュボ

タンをクリックす

ると、累積された

変更をプッシュで

きます。

SGACL名または
IPバージョンの
変更

すべての TrustSec
ネットワークデ

バイス

更新 SGTマトリ
クス

[出力ポリシー
（egress policy）]
ページの [プッ
シュ（Push）]ボ
タンをクリックす

ると、累積された

変更をプッシュで

きます。

SGTの生成 IDを
変更するすべての

操作

出力ポリシー

（Egress Policy）

セキュリティグループタグの交換プロトコル
セキュリティグループタグ（SGT）の交換プロトコル（SXP）は、TrustSecのハードウェア
サポートがないネットワークデバイスに SGTを伝播するために使用されます。SXPは、ある
SGT対応ネットワークデバイスから別のデバイスに IPアドレスとともにエンドポイントの
SGTを転送するために使用されます。SXPが転送するデータは、IP-SGTマッピングと呼ばれ
ます。エンドポイントが属する SGTは静的または動的に割り当てることができ、SGTはネッ
トワークポリシーで分類子として使用できます。

SXPはトランスポートプロトコルとして TCPを使用して、2つの個別のネットワークデバイ
ス間に SXP接続をセットアップします。各 SXP接続には、SXPスピーカーとして指定された
ピアと、SXPリスナーとして指定されたピアがあります。ピアは双方向モードで設定すること
もでき、そのモードでは、それぞれがスピーカーとリスナーの両方として機能します。接続は
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いずれかのピアによって開始できますが、マッピング情報は常にスピーカーからリスナーに伝

播されます。

セッションのバインディングは常にデフォルトの SXPドメインに伝播されます。（注）

次の表には、SXP環境で使用される一般的な用語のいくつかを示しています。

SXP接続を介して交換される SGTマッピングへの IP
アドレス。

SXPデバイスで学習されたすべてのマッピング（スタ
ティックマッピングおよびセッションマッピングを含

む）を表示するには、[ワークセンター（WorkCenters）]
> [TrustSec] > [SXP] > [すべてのSXPマッピング（All
SXP Mappings）]の順に選択します。

IP-SGTマッピング

SXP接続を介して IP-SGTマッピングを送信するピア。SXPスピーカー

SXP接続を介して IP-SGTマッピングを受信するピア。SXPリスナー

Cisco ISEに追加された SXPピアデバイスを表示するには、[ワークセンター（Work centers）]
> [TrustSec] > [SXP] > [SXPデバイス（SXP Devices）]の順に選択します。

SXPサービスはスタンドアロンノードで実行することを推奨します。（注）

SXPサービスを使用する際は、次の点に注意してください。

• Cisco ISEは、同じ IPアドレスを持つ複数の SXPセッションバインディングをサポートし
ていません。

• RADIUSアカウンティング更新の頻度が高すぎる（数秒に約 6から 8のアカウンティング
更新）場合、アカウンティング更新パケットがドロップされる可能性があり、SXPが
IP-SGTバインディングを受信できないことがあります。

•以前のバージョンの ISEからアップグレードした後は、SXPは自動的に起動しません。
アップグレード後に、SXPパスワードを変更し、SXPプロセスを再起動する必要がありま
す。

SXPデバイスの追加

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。
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ステップ 1 [ワークセンター（Work Centers）] > [TrustSec] > [SXP] > [SXPデバイス（SXP Devices）]の順に選択しま
す。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 デバイスの詳細を入力します。

• CSVファイルを使用してSXPデバイスを追加するには、[CSVファイルからアップロード（Upload from
aCSV file）]をクリックします。CSVファイルを参照して選択し、[アップロード（Upload）]をクリッ
クします。

また、CSVテンプレートファイルをダウンロードして、追加するデバイスの詳細を入力し、CSVファ
イルをアップロードすることもできます。

•各SXPデバイスのデバイスの詳細を手動で追加するには、[単一デバイスの追加（AddSingleDevice）]
をクリックします。

ピアデバイスの名前、IPアドレス、SXPロール（リスナー、スピーカー、または両方）、パスワード
タイプ、SXPバージョン、および接続されているPSNを入力します。また、ピアデバイスが接続され
ている SXPドメインも指定する必要があります。

ステップ 4 （任意）[詳細設定（Advanced Settings）]をクリックし、次の詳細を入力します。

• [最小許容ホールドタイマー（MinimumAcceptable Hold Timer）]：スピーカーが接続状態を保持するた
めにキープアライブメッセージを送信する時間を秒単位で指定します。値の範囲は 1～ 65534です。

• [キープアライブタイマー（Keep Alive Timer）]：アップデートメッセージによって他の情報がエクス
ポートされないインターバル期間にキープアライブメッセージのディスパッチをトリガーするために

スピーカーによって使用されます。値の範囲は 0～ 64000です。

ステップ 5 [保存（Save）]をクリックします。

SXPドメインフィルタの追加
SXPデバイスで学習されたすべてのマッピング（スタティックマッピングおよびセッション
マッピングを含む）は、[ワークセンター（WorkCenters）] > [TrustSec] > [SXP] > [すべてのSXP
マッピング（All SXP Mappings）]ページで表示できます。

デフォルトでは、ネットワークデバイスから学習されたセッションマッピングは、デフォル

トのVPNグループにのみ送信されます。SXPドメインフィルタを作成して、異なる SXPドメ
イン（VPN）にマッピングを送信できます。

SXPドメインフィルタを追加するには、次の手順を実行します。

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。
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ステップ 1 [ワークセンター（Work Centers）] > [TrustSec] > [SXP] > [すべての SXPマッピング（All SXP Mappings）]
の順に選択します。

ステップ 2 [SXPドメインフィルタの追加（Add SXP Domain Filter）]をクリックします。

ステップ 3 次の手順を実行します。

•サブネットの詳細を入力します。このサブネットからの IPアドレスを持つネットワークデバイスの
セッションマッピングは、[SXPドメイン（SXP Domain）]フィールドで選択された SXPドメイン
（VPN）に送信されます。

• [SGT]ドロップダウンリストからSGTを選択します。このSGTに関連するセッションマッピングは、
[SXPドメイン（SXP Domain）]フィールドで選択された SXPドメインに送信されます。

サブネットと SGTの両方を指定した場合、このフィルタに一致するセッションマッピングは、[SXP
ドメイン（SXP Domain）]フィールドで選択した SXPドメインに送信されます。

•マッピングを送信する必要がある SXPドメインを選択します。

ステップ 4 [保存（Save）]をクリックします。

SXPドメインフィルタを更新または削除することもできます。フィルタを更新するには、[SXP
ドメインフィルタの管理（Manage SXP Domain Filter）]をクリックし、更新するフィルタの横
にあるチェックボックスをオンにして、[編集（Edit）]をクリックします。フィルタを削除す
るには、削除するフィルタの横にあるチェックボックスをオンにして、[ごみ箱（Trash）]> [選
択済み（Selected）]をクリックします。

SXPの設定

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [ワークセンター（Work Centers）] > [TrustSec] > [設定（Settings）] > [SXP設定（SXP Settings）]の順に選択
します。

ステップ 2 [SXP設定（SXP Settings）]ページに必要な詳細を入力します。

[SXPバインディングを PxGridで公開（Publish SXP Bindings on PxGrid）]チェックボックスをオフにする
と、IP-SGTマッピングはネットワークデバイス全体に伝達されません。

ステップ 3 [保存（Save）]をクリックします。

SXP設定が変更されると、SXPサービスが再起動されます。（注）
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TrustSec-ACI統合
Cisco ISEでは、SGTおよび SXPマッピングを内部エンドポイントグループ（IEPG）、外部エ
ンドポイントグループ（EEPG）、シスコアプリケーションセントリックインフラストラク
チャ（ACI）のエンドポイント（EP）設定と同期することができます。

Cisco ISEは、ISEで IEPGを同期して関連する読み取り専用 SGTを作成することで、ACIドメ
インから TrustSecドメインに着信するパケットをサポートします。これらの SGTは、ACIに
設定されたエンドポイントをマッピングし、ISEで関連SXPマッピングを作成するために使用
されます。これらの SGTは [セキュリティグループ（Security Groups）]ページに表示されます
（[学習元（Learned From）]フィールドに値 [ACI]が入った状態で）。[すべての SXPマッピン
グ（All SXP Mappings）]ページで SXPマッピングを表示できます。これらのマッピングは、
（[ACIの設定（ACI Settings）]ページで）[ポリシープレーン（Policy Plane）]オプションが
選択され、SXPデバイスが [ACIの設定（ACI Settings）]ページで選択された SXPドメインに
属している場合にのみ、ACIに伝播されます。

読み取り専用 SGTは、IP-SGTマッピング、マッピンググループ、および SXPローカルマッ
ピングでは使用できません。

（注）

ACIに伝播される SGTを選択できます。セキュリティグループを追加する際には、[ACIに伝
播（Propagate to ACI）]オプションを使用して、SGTを ACIに伝播する必要があるかどうかを
指定できます。このオプションを有効にすると、この SGTに関連する SXPマッピングは、
（[ACIの設定（ACI Settings）]ページで）[ポリシープレーン（Policy Plane）]オプションが
選択され、SXPデバイスが [ACIの設定（ACI Settings）]ページで選択した VPNに属する場合
に ACIに伝播されます。

ACIは SGTを同期して関連する EEPGを作成することで、ACIドメインから TrustSecドメイ
ンに着信するパケットをサポートします。ACIは Cisco ISEから伝播された SXPマッピングに
基づいて EEPGでサブネットを作成します。これらのサブネットは、対応する SXPマッピン
グが Cisco ISEで削除されるときに、ACIから削除されません。

IEPGが ACIで更新されると、対応する SGT設定が Cisco ISEで更新されます。SGTが Cisco
ISEに追加されると、新しい EEPGが ACIに作成されます。SGTが削除されると、対応する
EEPGが ACIで削除されます。エンドポイントが ACIで更新されると、対応する SXPマッピ
ングは Cisco ISEで更新されます。

ACIサーバとの接続が失われると、接続が再確立されるときに、Cisco ISEは再びデータを再同
期します。

ACIの統合機能を使用するには、SXPサービスを有効にする必要があります。（注）
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ACIの設定

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 信頼できる証明書ストアにACI証明書をインポートします。[管理（Administration）]> [システム（System）]
> [証明書（Certificates）] > [信頼できる証明書（Trusted Certificates）] > [インポート（Import）]の順に選択
し、証明書をインポートします。

ステップ 2 [ワークセンター（Work Centers）] > [TrustSec] > [設定（Settings）] > [ACIの設定（ACI Settings）]の順に選
択します。

ステップ 3 [TrustSec-ACIポリシー要素の交換（TrustSec-ACI Policy Element Exchange）]チェックボックスをオンにし
て、SGTおよび SXPマッピングと ACIの IEPG、EEPG、エンドポイントの設定とを同期します。

ステップ 4 次のオプションのいずれかを選択します。

• [ポリシープレーン（Policy Plane）]：Cisco ISEがSGT、EPG、およびSXP情報を交換するためにAPIC
データセンターだけとやりとりするようにするには、このオプションを選択します。

• [データプレーン（Data Plane）]：このオプションを選択すると、TrustSecネットワークと APIC制御
ネットワーク間で接続する ASRデバイスに対し、SGTと EPG以外に追加情報が提供されます。これ
らの ASRデバイスには、SGTから EPGおよび EPGから SGTへの変換のための変換テーブルが含ま
れている必要があります。

[データプレーン（Data Plane）]オプションを選択した場合、SXPマッピングは ACIに伝播
されません。

（注）

ステップ 5 [ポリシープレーン（Policy Plane）]オプションを選択した場合は、次の詳細を入力してください。

• IPアドレス/ホスト名（IP address/Hostname）：ACIサーバの IPアドレスまたはホスト名を入力しま
す。カンマで区切った 3つの IPアドレスまたはホスト名を入力できます。

•管理者名/パスワード（Admin Name/Password）：ACI管理ユーザのユーザ名とパスワードを入力しま
す。

•テナント（Tenant）：ACIで設定されているテナントの名前を入力します。

• L3ルートネットワーク名（L3 Route Network Name）：ポリシー要素を同期させるために ACIで設定
されているレイヤ 3ルートネットワークの名前を入力します。

[テスト設定（Test Settings）]をクリックして、ACIサーバとの接続性を確認します。

•新規 SGTサフィックス（New SGT Suffix）：このサフィックスは、ACIから学習された EPGに基づい
て新規に作成された SGTに追加されます。

EPG名が32文字を超える場合は切り捨てられます。ただし、[セキュリティグループ（Security
Groups）]リストページの [説明（Description）]フィールドでEPGのフルネーム、アプリケー
ションプロファイル名、SGTサフィックスの詳細を確認できます。

（注）
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•新規 EPGサフィックス（New EPG Suffix）：このサフィックスは、Cisco ISEから学習された SGTに
基づいて ACIで新規に作成された EPGに追加されます。

• [SXP伝達（SXP Propagation）]領域で、すべての SXPドメインを選択するか、またはACIとマッピン
グを共有する SXPドメインを指定することができます。

ステップ 6 [データプレーン（Data Plane）]オプションを選択した場合は、次の詳細を入力してください。

• [SXPを使用して伝播（Propagate using SXP）]：Cisco ISEに ACIからエンドポイント（EP）データを
学習させ、SXPを使用して EPデータを伝播させる場合は、このチェックボックスをオンにします。

このオプションを選択する場合は、展開ノード（[管理（Administration）]>[システム（System）]
> [展開（Deployment）]）で SXPサービスが有効になっていることを確認します。

（注）

• IPアドレス/ホスト名（IP address/Hostname）：ACIサーバの IPアドレスまたはホスト名を入力しま
す。カンマで区切った 3つの IPアドレスまたはホスト名を入力できます。

•管理者名/パスワード（Admin Name/Password）：ACI管理ユーザのユーザ名とパスワードを入力しま
す。

•テナント（Tenant）：ACIで設定されているテナントの名前を入力します。

[テスト設定（Test Settings）]をクリックして、ACIサーバとの接続性を確認します。

• IEPGの最大数（Max number of IEPGs）：SGTに変換される IEPGの最大数を指定します。IEPGはア
ルファベット順に変換されます。デフォルト値は 1000です。

• SGTの最大数（Max number of SGTs）：IEPGに変換される SGTの最大数を指定します。SGTはアル
ファベット順に変換されます。デフォルト値は 500です。

•新規 SGTサフィックス（New SGT Suffix）：このサフィックスは、ACIから学習された EPGに基づい
て新規に作成された SGTに追加されます。

•新規 EPGサフィックス（New EPG Suffix）：このサフィックスは、Cisco ISEから学習された SGTに
基づいて ACIで新規に作成された EPGに追加されます。

• [タグなしパケットの EEPG名（EEPG name for untagged packets）]：EEPGに変換されない TrustSecパ
ケットは、ACIでこの名前を使用してタグ付けされます。

ステップ 7 [保存（Save）]をクリックします。

ユーザレポート別上位 N個の RBACLドロップの実行
ユーザレポート別上位 N個の RBACLドロップを実行して、特定のユーザによるポリシー違
反（パケットドロップに基づく）を表示できます。

ステップ 1 [操作（Operations）] > [レポート（Reports）] > [TrustSec]を選択します。

ステップ 2 [ユーザ別上位 N個の RBACLドロップ（Top N RBACL Drops by User）]をクリックします。
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ステップ 3 [フィルタ（Filters）]ドロップダウンメニューから、必要なモニタモードを追加します。

ステップ 4 選択したパラメータの値をこれに応じて入力します。[強制モード（Enforcement mode）]ドロップダウン
リストから、[強制（Enforce）]、[モニタ（Monitor）]、または [両方（Both）]としてモードを指定できま
す。

ステップ 5 [時間範囲（Time Range）]ドロップダウンメニューから、レポートデータを収集する期間を選択します。

ステップ 6 [実行（Run）]をクリックして、選択したパラメータとともに特定の期間のレポートを実行します。
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第 VI 部

Cisco ISEのモニタリングおよびトラブル
シューティング

•モニタリングおよびトラブルシューティング（1033ページ）
•レポート（1095ページ）





第 28 章

モニタリングおよびトラブルシューティン

グ

• Cisco ISEのモニタリングとトラブルシューティングサービス（1033ページ）
•モニタリングのためのデバイス設定（1039ページ）
•プロファイラフィードのトラブルシューティング（1039ページ）
•ポスチャコンプライアンス（1039ページ）
• Cisco ISEプロセスをモニタする SNMPトラップ（1040ページ）
• Cisco ISEアラーム（1042ページ）
•ログ収集（Log Collection）（1067ページ）
•ライブ認証（1068ページ）
•エンドポイントのグローバル検索（1070ページ）
•エンドポイントのセッションのトレース（1071ページ）
•認証概要レポート（1073ページ）
•診断トラブルシューティングツール（1074ページ）
•セッショントレーステストケース（1077ページ）
•高度なトラブルシューティングのテクニカルサポートのトンネル（1078ページ）
•着信トラフィックを検証する TCPダンプユーティリティ（1080ページ）
•モニタリングノードからのエンドポイント統計データのダウンロード（1084ページ）
•その他のトラブルシューティング情報の入手（1085ページ）
•モニタリングデータベース（1091ページ）

Cisco ISEのモニタリングとトラブルシューティングサー
ビス

モニタリングおよびトラブルシューティングサービスは、すべての Cisco ISE実行時サービス
を対象とした包括的なアイデンティティソリューションです。[操作（Operations）]メニュー
には次のコンポーネントが表示されます。このメニューはプライマリ PANからのみ表示でき
ます。[操作（Operations）]メニューはプライマリモニタリングノードには表示されません。
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•モニタリング：ネットワーク上のアクセスアクティビティの状態を表す意味のあるデータ
のリアルタイム表示を提供します。これを把握することにより、操作の状態を簡単に解釈

し、作用することができます。

•トラブルシューティング：ネットワーク上のアクセスの問題を解決するための状況に応じ
たガイダンスを提供します。また、ユーザの懸念に対応してタイムリーに解決策を提供で

きます。

•レポート：トレンドを分析し、システムパフォーマンスおよびネットワークアクティビ
ティをモニタするために使用できる、標準レポートのカタログを提供します。レポートを

さまざまな方法でカスタマイズし、今後使用するために保存できます。次のフィールドの

すべてのレポートで、ワイルドカードおよび複数値を使用してレコードを検索できます：

[ID（Identity）]、[エンドポイントID（Endpoint ID）]、および [ISEノード（ISE Node）]
（健全性の概要レポートは除く）。

ISEコミュニティリソース

トラブルシューティングに関するテクニカルノートのリストについては、「ISETroubleshooting
TechNotes」を参照してください。

Cisco ISEダッシュボード
Cisco ISEダッシュボードまたはホームページ ([ホーム（Home）] > [概要（Summary）]）は、
Cisco ISE管理コンソールにログインすると表示されるランディングページです。ダッシュボー
ドは、ウィンドウの上部に沿って表示されるメトリックメーターと下にあるダッシュレットで

構成された、集中化された管理コンソールです。デフォルトのダッシュボードは、[概要
（Summary）]、[エンドポイント（Endpoints）]、[ゲスト（Guests）]、[脆弱性（Vulnerability）]、
[脅威（Threat）]です。

ダッシュボードデータはプライマリ PANにのみ表示されます。（注）

ダッシュボードのリアルタイムデータによって、ネットワークにアクセスしているデバイスお

よびユーザの一目で確認できるステータスと、システム健全性の概要が示されます。

ダッシュレットと対応するすべてのドリルダウンページを適切に表示するには、ブラウザに

Adobe Flash Playerがインストールされている必要があります。
（注）

[ダッシュボード設定（Dashboard Settings）]では次のオプションを使用できます。
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説明オプション

プラス記号をクリックするか、ページの右上

にある [ダッシュボード設定（Dashboard
Settings）]をクリックすることで新しいダッ
シュボードを追加できます。

5つのデフォルトのダッシュボード
を含めて、最大で 20個のダッシュ
ボードを追加できます。

（注）

新しいダッシュボードの追加（Add New
Dashboard）

ダッシュボードの名前を変更するには、次の

手順を実行します（カスタムダッシュボード

に対してのみ使用可能）。

1. [ダッシュボード設定（Dashboard
Settings）] > [ダッシュボードの名前の変更
（Rename Dashboard）]の順に選択しま
す。

2. 新しい名前を指定します。

3. [適用（Apply）]をクリックします。

ダッシュボードの名前の変更

ダッシュレットを追加するには、次の手順を

実行します。

1. [ダッシュボード設定（Dashboard
Settings）] > [ダッシュレットの追加（Add
Dashlet(s)）]の順に選択します。

2. [ダッシュレットの追加（Add Dashlets）]
ウィンドウで、追加するダッシュレット

に対して [追加（Add）]をクリックしま
す。

3. [保存（Save）]をクリックします。

ダッシュボードごとに最大で 9
個のダッシュレットを追加でき

ます。

（注）

ダッシュレットの追加（Add Dashlet）
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説明オプション

ダッシュレットデータをPDFまたはCSVファ
イルとしてエクスポートできます。

手順は次のとおりです。

1. Cisco ISEホームページから必要なダッ
シュボード（[概要（Summary）]など）を
選択します。

2. [ダッシュボード設定（Dashboard
Settings）] > [エクスポート（Export）]の
順に選択します。

3. [エクスポート（Export）]ダイアログボッ
クスで、次のいずれかのファイル形式を

選択します。

•選択したダッシュレットのスナップ
ショットを表示するには、 PDF形式
を選択します。

•選択したダッシュボードデータをZIP
ファイルとしてダウンロードするに

は、CSV形式を選択します。

4. [ダッシュレット（Dashlets）]セクション
で必要なダッシュレットを選択します。

5. [エクスポート（Export）]をクリックしま
す。

ZIPファイルの名前は、選択したダッシュ
ボードに基づいて指定されます（例：

Summary.zip）。ZIPファイルには、選択
したダッシュボードの個々のダッシュレッ

ト CSVファイルが含まれています。ダッ
シュレットの各タブに関連するデータは、

対応するダッシュレット CSVファイルで
個別のセクションとして示されます。

カスタムダッシュボードをエクスポートする

場合、ファイルは同じ名前でエクスポートさ

れます。たとえば、MyDashboardという名前
のカスタムダッシュボードをエクスポートす

ると、エクスポートされたファイルの名前は

MyDashboardとなります。

エクスポート（Export）
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説明オプション

ダッシュレットが表示されるテンプレートの

レイアウトを変更できます。

レイアウトを変更するには、次の手順を実行

します。

1. [ダッシュボード設定（Dashboard
Settings）] > [レイアウトテンプレート
（Layout Template）]の順に選択します。

2. 使用可能なオプションから目的のレイア
ウトを選択します。

レイアウトテンプレート（Layout Template）

[ダッシュボードの管理（ManageDashboards）]
では次のオプションを使用できます。

•デフォルトのダッシュボードにする（Mark
asDefaultDashboard）：ダッシュボードを
デフォルトダッシュボード（ホームペー

ジ）として設定するには、このオプショ

ンを使用します

•すべてのダッシュボードのリセット
（Reset all Dashboards）：すべてのダッ
シュボードを元の設定にリセットするに

は、このオプションを使用します

ダッシュボードの管理

カスタムダッシュボードの横にある閉じる（x）アイコンをクリックすることで作成したダッ
シュボードを削除できます。

デフォルトダッシュボードの名前を変更したり、削除することはできません。（注）

すべてのダッシュレットには右上にツールバーがあり、次のオプションが含まれています。

1. 分離（Detach）：別のウィンドウにダッシュレットを表示します。

2. 更新（Refresh）：ダッシュレットを更新します。

3. 削除（Remove）：ダッシュボードからダッシュレットを削除します。

ダッシュレットの左上隅にあるグリッパアイコンを使用して、ダッシュレットをドラッグア

ンドドロップできます。

[アラーム（Alarms）]ダッシュレットのクイックフィルタ：[重大（Critical）]、[警告
（Warning）]、[情報（Info）]などの重大度に基づいてアラームをフィルタリングできます。
[アラーム（Alarms）]ダッシュレットはホームページに表示されます。このダッシュレットの
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[フィルタ（Filter）]ドロップダウンには、重大度に基づいてアラームを検索するためのクイッ
クフィルタが含まれています。

NPFイベントフロープロセス
NPF認証および許可イベントフローでは、次の表に記載されているプロセスが使用されます。

説明プロセスステージ

NADによって許可またはフレックス許可が実
行されます。

1

未知のエージェントレス IDがWeb許可を使
用してプロファイリングされます。

2

RADIUSサーバによってアイデンティティが
認証および許可されます。

3

許可がポートでアイデンティティに対してプ

ロビジョニングされます。

4

許可されないエンドポイントトラフィックは

ドロップされます。

5

モニタリングおよびトラブルシューティング機能のユーザロールと権

限

モニタリングおよびトラブルシューティング機能は、デフォルトのユーザロールに関連付けら

れます。実行を許可されるタスクは、割り当てられているユーザロールに直接関係します。

モニタリングデータベースに格納されているデータ

Cisco ISEモニタリングサービスでは、データが収集され、特化したモニタリングデータベー
スに格納されます。ネットワーク機能のモニタリングに使用されるデータのレートおよび量に

よっては、モニタリング専用のノードが必要な場合があります。Cisco ISEネットワークによっ
て、ポリシーサービスノードまたはネットワークデバイスからロギングデータが高いレート

で収集される場合は、モニタリング専用の Cisco ISEノードを推奨します。

モニタリングデータベースに格納される情報を管理するには、データベースのフルバックアッ

プおよび差分バックアップを実行する必要があります。これには、不要なデータの消去とデー

タベースの復元が含まれます。

関連トピック

モニタリングデータベース（1091ページ）
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モニタリングのためのデバイス設定
モニタリングノードにより、ネットワーク上のデバイスからのデータが受信および使用され

て、ダッシュボードに表示されます。モニタリングノードとネットワークデバイスの間の通

信を有効にするには、スイッチおよびネットワークアクセスデバイス（NAD）を正しく設定
する必要があります。

プロファイラフィードのトラブルシューティング
テストがCiscoフィードサーバに接続できた場合は、テスト接続が成功したことを示すポップ
アップが表示されます。

接続に失敗した場合は、テストボタンの領域に、次の例のようなサーバからの応答が表示され

ます。メッセージの太字部分はメッセージの重要な部分を示します。

Test result: Failure: FeedService test connection failed : Feed Service unavailable : SocketTimeoutException
invoking https://ise.cisco.com:8443/feedserver/feed/serverinfo:
sun.security.validator.ValidatorException:PKIX path building failed:
Sun.security.provider.certpath.SunCertPathBuilderException Unable to find valid certification path to
requested target

考えられるエラーメッセージと実行すべきアクションを次に示します。

•要求されたターゲットへの有効な認証パスを見つけることができません（Unable to find
valid certification path to requested target）：フィードサーバが使用した証明書が無効です。
Verisign証明書がイネーブルになっていることを確認します。

•ホストへのルートがありません（Noroute to host）：ISEサーバから外部ネットワークへの
アクティブな接続があるかを確認します。

• UnknownHostException（エラーメッセージの先頭）：ISEサーバから外部ネットワークへ
のアクティブな接続があるかを確認します。

ポスチャコンプライアンス
ポスチャコンプライアンスダッシュレットは、ネットワークにアクセスしているユーザとそ

のユーザがポスチャコンプライアンスに適合するかどうかに関する情報を示します。データ

は、現在ネットワークに接続されているデバイスに関して表示されます。積み上げ棒には、オ

ペレーティングシステムやその他の基準に従って配置された非コンプライアンス統計情報が表

示されます。スパークラインは、ポスチャ試行の準拠と非準拠のパーセンテージを表します。
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ポスチャコンプライアンスのチェック

ステップ 1 Cisco ISEダッシュボードに進みます。

ステップ 2 [ポスチャコンプライアンス（Posture Compliance）]ダッシュレットで、カーソルを積み上げ棒またはス
パークラインに合わせます。

ツールチップに詳細情報が示されます。

ステップ 3 データカテゴリを展開すると、詳細を参照できます。

ステップ 4 [ポスチャコンプライアンス（Posture Compliance）]ダッシュレットを大きくします。

詳細なリアルタイムレポートが表示されます。

[コンテキストの可視性（Context Visibility）]ページにポスチャコンプライアンスレポートを表
示できます。[コンテキストの可視性（ContextVisibility）]ページ（[コンテキストの可視性（Context
Visibility）] > [エンドポイント（Endpoints）] > [コンプライアンス（Compliance）]）には、コンプ
ライアンスステータス、場所、エンドポイントのタイプ、およびステータストレンドに基づいて

さまざまなチャートが表示されます。

（注）

Cisco ISEプロセスをモニタする SNMPトラップ
SNMPトラップは、Cisco ISEプロセスの状態を監視できます。Cisco ISEサーバにアクセスせ
ずに、Cisco ISEプロセスをモニタする場合、Cisco ISEの SNMPホストとしてMIBブラウザを
設定できます。その後、MIBブラウザから Cisco ISEプロセスのステータスを監視することも
できます。

Cisco ISEは cronジョブを使用してこれらのトラップをトリガーします。CLIから SNMPホス
トコマンドを設定した後、5分ごとに cronジョブを実行して Cisco ISEプロセスを監視しま
す。最初の SNMPホストの設定時に、Cisco ISEで実行されている各プロセスに対し、そのス
テータスとは関係なく、SNMPサーバでトラップを個別に受信していることがわかります。

設定済みの SNMPサーバが Cisco ISEから送信されたトラップを受信できることを確認できま
す。その後、トラップは Cisco ISEプロセスステータスが変化した場合にのみ、Cisco ISEから
送信されます。MIBブラウザのトラップレシーバを使用してSNMPトラップを表示できます。

Cisco ISEは、HOST-RESOURCES MIBに属している hrSWRunNameの OIDを使用してトラッ
プを送信し、< PROCESS NAME > - < PROCESS STATUS >として OID値を設定します。

たとえば、runtime - running。

Cisco ISEは、SNMPv1、SNMPv2c、および SNMPv3をサポートします。

CLIから SNMPホストを設定した場合は、Cisco ISEは次の汎用システムトラップを送信しま
す。

• Cold start：デバイスをリブートするとき
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• Linkup：イーサネットインターフェイスを起動するとき

• Linkdown：イーサネットインターフェイスをダウンするとき

• Authentication failure：コミュニティストリングが一致しないとき

Cisco ISEは、次のステータスのトラップを設定済みの SNMPサーバに送信します。

• Process Start（監視状態）

• Process Stop（監視されていない状態）

• Execution Failed：プロセスの状態が「monitored」から「execution failed」に変更されると
トラップが送信されます。

• Does not exists：プロセスの状態が「monitored」から「does not exists」に変更されるとト
ラップが送信されます。

• Disk utilization：Cisco ISEのパーティションのディスク使用率がしきい値に到達したとき
（設定された空きディスク領域の量に達するとトラップが送信されます）。

SNMPサーバで、すべてのオブジェクトについて一意のオブジェクト IDが生成され、値がOID
に割り当てられます。SNMPサーバのOID値でオブジェクトを検索できます。実行中のトラッ
プの OID値は「running」で、監視されないトラップ、存在しないトラップ、実行に失敗した
トラップの OID値は「stopped」です。

Cisco ISEが SNMPトラップを SNMPサーバに送信するのを停止させるには、Cisco ISE CLIか
らSNMP設定を削除します。この操作によって、SNMPトラップの送信と、SNMPマネージャ
からのポーリングが停止されます。

snmp-server hostおよび snmp-server trapコマンドの詳細については、『Cisco Identity Services
Engine CLI Reference Guide』を参照してください。

ISEには、プロセスステータスまたはディスク使用状況のMIBはありません。Cisco ISEは
SNMPトラップの送信に OID HOST-RESOURCES-MIB::hrSWRunNameを使用します。プロセ
スステータスまたはディスク使用状況の照会には snmpwalkまたは snmp getコマンドは使用で
きません。

（注）

SNMPトラップ（SNMP Trap）OID

ディスク使用率の SNMPトラップイベント

UCD_SNMP_OID:dskPercent1.3.6.1.4.1.2021.9.1.9

UCD_SNMP_OID:dskPath1.3.6.1.4.1.2021.9.1.2

プロセスステータスの SNMPトラップ通知

HOST-RESOURCES-MIB:hrSWRunName1.3.6.1.2.1.25.4.2.1.2
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SNMPトラップ（SNMP Trap）OID

通知イベントがデフォルトで通信されるその他の SNMPトラップ。詳細については、
http://oidref.com/1.3.6.1.6.3.1.1.5を参照してください。

ColdStart1.3.6.1.6.3.1.1.5.1

AuthenticationFailure1.3.6.1.6.3.1.1.5.5

ネットワークから Cisco ISEに送信される SNMPトラップイベント

linkUpイベント1.3.6.1.6.3.1.1.5.3

linkDownイベント1.3.6.1.6.3.1.1.5.4

Cisco Link Upイベント1.3.6.1.2.1.11.0.3

Cisco Link Downイベント1.3.6.1.2.1.11.0.2

Cisco Mac変更通知1.3.6.1.4.1.9.9.215.2.0.1

Cisco Mac移動通知1.3.6.1.4.1.9.9.215.2.0.2

Cisco Mac変更通知 SNMPトラップ OIDを使用して、MAC-Address、Timestamp、MacStatus、
Vlan、および dot1dBasePortの各属性は、エンドポイントの作成に使用されます。

SNMPトラップイベント CommandResponderEventを使用して、ネットワークデバイスのアド
レスである peerAddressを読み取ることができます。CommandResponderEvent PDUコマンド変
数から IfIndex、Vlan、およびMAC-Address属性を読み取り、これらを使用してネットワーク
上でSNMPクエリを実行してCDP属性を取得し、エンドポイントに追加することができます。

Cisco ISEアラーム
アラームは、ネットワークの重大な状態を通知し、[アラーム（Alarms）]ダッシュレットに表
示されます。データ消去イベントなど、システムアクティビティの情報も提供されます。シス

テムアクティビティについてどのように通知するかを設定したり、それらを完全に無効にした

りできます。また、特定のアラームのしきい値を設定できます。

大半のアラームには関連付けられているスケジュールがなく、イベント発生後即時に送信され

ます。その時点で最新の 15,000件のアラームのみが保持されます。

イベントが繰り返し発生した場合、同じアラームは約1時間抑制されます。イベントが繰り返
し発生する間は、トリガーに応じて、アラームが再び表示されるのに約1時間かかる場合があ
ります。

次の表に、すべての Cisco ISEアラームおよびその説明と解決方法を示します。
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表 60 : Cisco ISEアラーム

アラームの解決方法アラームの説明アラーム名

管理および操作の監査の管理

アップグレードが失敗した原

因と修正措置について、失敗

したノードのADE.ログを確認
します。

ISEノードでアップグレードに
失敗しました。

展開のアップグレードの失敗

（DeploymentUpgrade Failure）

アップグレードが失敗した原

因と修正措置について、失敗

したノードのADE.ログを確認
します。

アップグレードバンドルのダ

ウンロードが ISEノードで失
敗しました。

アップグレードバンドルのダ

ウンロードの失敗（Upgrade
Bundle Download failure）

SXPサービスが実行している
ことを確認します。ピアに互

換性があることを確認しま

す。

SXP接続に失敗しました。SXP接続障害（SXPConnection
Failure）

シスコ以外のネットワークデ

バイスの設定を必要に応じて

編集し、適切なプロファイル

を割り当てます。

ネットワークデバイスプロ

ファイルによって、MAB、
Dot1X、CoA、Web Redirectな
どのネットワークアクセスデ

バイスの機能が定義されま

す。ISE 2.0へのアップグレー
ドにより、デフォルトのシス

コネットワークデバイスプロ

ファイルがすべてのネット

ワークデバイスに適用されま

した。

シスコプロファイルの全デバ

イスへの適用（Cisco profile
applied to all devices）

CRL設定が有効であることを
確認します。LDAPサーバ証
明書とその発行元の証明書が

失効していないことを確認し

ます。失効している場合は、

新しい証明書を発行してLDAP
サーバにインストールしま

す。

CRLチェックの結果、LDAP
接続で使用された証明書が失

効していることが検出されま

した。

CRLで失効した証明書が見つ
かったことによるセキュア

LDAP接続の再接続（Secure
LDAP connection reconnect due
to CRL found revoked
certificate）
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アラームの解決方法アラームの説明アラーム名

OCSP設定が有効であることを
確認します。LDAPサーバ証
明書とその発行元の証明書が

失効していないことを確認し

ます。失効している場合は、

新しい証明書を発行してLDAP
サーバにインストールしま

す。

OCSPチェックの結果、LDAP
接続で使用された証明書が失

効していることが検出されま

した。

OCSPで失効した証明書が見つ
かったことによるセキュア

LDAP接続の再接続（Secure
LDAP connection reconnect due
to OCSP found revoked
certificate）

CRL設定が有効であることを
確認します。syslogサーバ証明
書とその発行元の証明書が失

効していないことを確認しま

す。失効している場合は、新

しい証明書を発行して syslog
サーバにインストールしま

す。

CRLチェックの結果、syslog
接続で使用された証明書が失

効していることが検出されま

した。

CRLで失効した証明書が見つ
かったことによるセキュア

syslog接続の再接続（Secure
syslog connection reconnect due
to CRL found revoked
certificate）

OCSP設定が有効であることを
確認します。syslogサーバ証明
書とその発行元の証明書が失

効していないことを確認しま

す。失効している場合は、新

しい証明書を発行して syslog
サーバにインストールしま

す。

OCSPチェックの結果、syslog
接続で使用された証明書が失

効していることが検出されま

した。

OCSPで失効した証明書が見つ
かったことによるセキュアな

syslog接続の再接続（Secure
syslog connection reconnect due
to OCSP found revoked
certificate）

管理者パスワードは、GUIま
たは CLIを使用して、他の管
理者によってリセットできま

す。

パスワードの失効または不正

なログイン試行のために、管

理者アカウントがロックされ

ているか、または無効になっ

ています。詳細については、

管理者パスワードポリシーを

参照してください。

管理者アカウントがロック/無
効（Administrator account
Locked/Disabled）

要求されたURLが非推奨であ
るため、使用しないでくださ

い。

ERSが非推奨のURLを検出し
ました。

ERSが非推奨の URLを検出
（ERS identified deprecated
URL）

要求されたURLが古いため、
新しいものを使用してくださ

い。このURLは今後のリリー
スで削除されません。

ERSが古いURLを検出しまし
た。

ERSが古いURLを検出（ERS
identified out-dated URL）
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アラームの解決方法アラームの説明アラーム名

要求 Content-Typeヘッダーで
指定された要求のリソース

バージョンが最新ではありま

せん。これはリソーススキー

マが変更されたことを意味し

ます。いくつかの属性が追加

または削除された可能性があ

ります。古いスキーマをこの

まま処理するために、ERSエ
ンジンでデフォルト値が使用

されます。

ERS要求 Content-Typeヘッ
ダーが最新ではありません。

ERS要求 Content-Typeヘッ
ダーが古い（ERS request
content-type header is outdated）

XML入力を確認してくださ
い。

ERS XML入力が XSSまたは
インジェクション攻撃の原因

になっています。

ERS XML入力が XSSまたは
インジェクション攻撃の原因

です（ERS XML input is a
suspect for XSS or Injection
attack）

Cisco ISEとリポジトリ間の
ネットワーク接続を確認しま

す。次の点を確認します。

•リポジトリに使用するク
レデンシャルが正しいこ

と。

•リポジトリに十分なディ
スク領域があること。

•リポジトリユーザが書き
込み特権を持っているこ

と。

ISEバックアップ操作に失敗し
ました。

バックアップに失敗（Backup
Failed）

CAサービスがCAサーバで稼
働中であることを確認しま

す。

CAサーバがダウンしていま
す。

CAサーバがダウン（CAServer
is down）

CAサーバが稼働中であること
を管理者に通知します。

CAサーバは稼働中です。CAサーバが稼働中（CAServer
is Up）
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アラームの解決方法アラームの説明アラーム名

証明書を交換します。信頼で

きる証明書の場合、発行元の

認証局（CA）にお問い合わせ
ください。CA署名付きローカ
ル証明書の場合、CSRを生成
し、CAに新しい証明書を作成
してもらいます。自己署名し

たローカル証明書の場合、

Cisco ISEを使用して、有効期
限を延長します。使用されな

くなった場合、証明書を削除

できます。

この証明書はまもなく有効期

限が切れます。これが失効す

ると、Cisco ISEがクライアン
トとのセキュアな通信を確立

しないようにします。

証明書の有効期限（Certificate
Expiration）

BYODフローに従って最初か
ら新しい証明書を使用してプ

ロビジョニングします。

管理者は、内部 CAがエンド
ポイントに発行した証明書を

取り消しました。

証明書が失効（Certificate
Revoked）

複数の証明書でサブジェクト

のCN（CommonName）属性が
同じ値になっており、証明書

チェーンを構築できません。

SCEPサーバからそれらを含む
システムのすべての証明書を

確認します。

証明書プロビジョニングの初

期化に失敗しました。

証明書プロビジョニング初期

化エラー（Certificate
Provisioning Initialization Error）

証明書がセカンダリノードで

無効であるか、他の永続的な

エラー状態があります。セカ

ンダリノードに矛盾する証明

書が存在しないかどうかを確

認します。見つかった場合、

セカンダリノードに存在する

その証明書を削除し、プライ

マリの新しい証明書をエクス

ポートしてから削除し、その

後インポートすることによっ

て複製を再試行します。

セカンダリノードへの証明書

の複製に失敗しました。

証明書の複製に失敗

（Certificate Replication Failed）

証明書は、ネットワークの停

止などの一時的な条件により

セカンダリノードに複製され

ませんでした。複製は、成功

するまで再試行されます。

セカンダリノードへの証明書

の複製に一時的に失敗しまし

た。

証明書の複製に一時的に失敗

（Certificate Replication
Temporarily Failed）

Cisco Identity Services Engineリリース 2.2管理者ガイド
1046

Cisco ISEのモニタリングおよびトラブルシューティング

Cisco ISEアラーム



アラームの解決方法アラームの説明アラーム名

証明書を交換します。信頼で

きる証明書の場合、発行元の

認証局（CA）にお問い合わせ
ください。CA署名付きローカ
ル証明書の場合、CSRを生成
し、CAに新しい証明書を作成
してもらいます。自己署名し

たローカル証明書の場合、

Cisco ISEを使用して、有効期
限を延長します。使用されな

くなった場合、証明書を削除

できます。

この証明書の期限が切れてい

ます。Cisco ISEがクライアン
トとのセキュアな通信を確立

しないようにします。ノード

ツーノード通信も影響を受け

る場合があります。

証明書が失効（Certificate
Expired）

受信する証明書要求が送信者

からの属性に一致することを

確認します。

証明書要求転送に失敗しまし

た。

証明書要求転送に失敗

（Certificate Request Forwarding
Failed）

設定変更が想定どおりである

かどうかを確認します。

Cisco ISE設定が更新されてい
ます。このアラームは、ユー

ザとエンドポイントに設定変

更があってもトリガーされま

せん。

設定が変更（Configuration
Changed）

ダウンロードURLが正しく、
サービスに使用可能であるこ

とを確認します。

サーバからCRLを取得できま
せん。これは、指定した CRL
が使用できない場合に発生す

ることがあります。

CRLの取得に失敗（CRL
Retrieval Failed）

コマンド ip name-serverで設
定したDNSサーバが到達可能
であることを確認してくださ

い。

「CNAME <hostname of the
node>に対する DNS解決が失
敗しました（DNS Resolution
failed for CNAME <hostname of
the node>）」というアラーム
が表示された場合は、各Cisco
ISEノードの Aレコードとと
もにCNAMERRを作成できる
ことを確認します。

ノードでDNS解決に失敗しま
した。

DNS解決に失敗（DNS
Resolution Failure）
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アラームの解決方法アラームの説明アラーム名

Cisco Technical Assistance Center
に問い合わせてファームウェ

アアップデートを入手してく

ださい。

このホスト上でファームウェ

アの更新が必要です。

ファームウェアの更新が必要

（Firmware Update Required）

Cisco ISE Hardware Installation
Guideに指定されているVMホ
ストの最小要件を確認しま

す。

このホストでは、CPU、
RAM、ディスク容量、IOPSな
どの仮想マシン（VM）リソー
スが不十分です。

仮想マシンリソースが不十分

（Insufficient Virtual Machine
Resources）

これは、NTPサーバと Cisco
ISEノードとの間に大きな時間
差（1000秒を超える）がある
ために発生することがありま

す。NTPサーバが正しく動作
していることを確認し、ntp
server <servername> CLIコマ
ンドを使用してNTPサービス
を再起動して、時間を同期し

ます。

NTPサービスがこのノードで
ダウンしています。

NTPサービスの障害（NTP
Service Failure）

CLIで show ntp コマンドを実
行してトラブルシューティン

グを行います。Cisco ISEから
NTPサーバに到達可能である
ことを確認します。NTP認証
が設定されている場合、キー

IDと値がサーバの対応する値
に一致することを確認しま

す。

このノードに構成されている

すべてのNTPサーバが到達不
能です。

NTP同期に失敗（NTP Sync
Failure）

設定バックアップのスケ

ジュールを作成します。

Cisco ISE設定バックアップが
スケジュールされていませ

ん。

スケジュールされた設定バッ

クアップなし（No
Configuration Backup
Scheduled）

[データ消去の監査（Data
Purging Audit）]レポートを
チェックし、used_spaceが
threshold_spaceを下回ることを
確認します。CLIを使用して
M&Tノードにログインし、消
去操作を手動で実行します。

操作データベースから古い

データを消去できません。こ

のことは、M&Tノードがビ
ジー状態である場合に発生す

る可能性があります。

操作 DB消去に失敗
（Operations DB Purge Failed）
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アラームの解決方法アラームの説明アラーム名

SNMPがNADで動作している
ことを確認し、Cisco ISEの
SNMP設定がNADに一致して
いることを確認します。

SNMP要求がタイムアウトし
たか、または SNMPコミュニ
ティまたはユーザ認証データ

が不正です。

プロファイラ SNMP要求に失
敗（Profiler SNMP Request
Failure）

Cisco ISE GUIにログインし、
展開ページから手動同期を実

行します。影響を受けるCisco
ISEノードを登録解除してから
登録します。

セカンダリノードは複製され

たメッセージを消費できませ

んでした。

複製に失敗（Replication
Failed）

Cisco ISEとリポジトリ間の
ネットワーク接続を確認しま

す。リポジトリに使用するク

レデンシャルが正しいことを

確認します。バックアップ

ファイルが破損していないこ

とを確認します。CLIで
reset-config コマンドを実行し
て、正常な既知の最終バック

アップを復元します。

Cisco ISE復元操作に失敗しま
した。

復元に失敗（Restore Failed）

サーバにパッチプロセスを再

インストールします。

パッチプロセスがサーバで失

敗しました。

パッチに失敗（Patch Failure）

-パッチプロセスがサーバで成

功しました。

パッチに成功（PatchSuccess）

MDMサーバ APIバージョン
がCisco ISEに設定されたもの
と同じであることを確認しま

す。Cisco ISE MDMサーバ設
定を更新します（必要な場

合）。

外部MDMサーバ APIバー
ジョンがCisco ISEに設定され
たものと一致しません。

外部MDMサーバ APIバー
ジョンが不一致（External
MDM Server API Version
Mismatch）

MDMサーバが稼働し、Cisco
ISE-MDM APIサービスが
MDMサーバで稼働しているこ
とを確認します。

外部MDMサーバへの接続に
失敗しました。

外部MDMサーバ接続に失敗
（External MDM Server
Connection Failure）

Cisco ISE-MDM APIサービス
がMDMサーバで適切に動作
していることを確認します。

外部MDMサーバ応答エラー
です。

外部MDMサーバ応答エラー
（External MDM Server
Response Error）
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アラームの解決方法アラームの説明アラーム名

Cisco ISE GUIにログインして
展開ページから手動同期を実

行するか、または影響を受け

た ISEノードを登録解除して
から必須フィールドで再登録

します。

ISEノードが PANから設定
データを複製できませんでし

た。

複製が停止（Replication
Stopped）

エンドポイントデバイスを再

登録して新しいエンドポイン

ト証明書を取得してくださ

い。

エンドポイント証明書が日次

スケジュールジョブで期限切

れとマークされました。

エンドポイント証明書が期限

切れ（Endpoint certificates
expired）

アクションは必要ありませ

ん。これは、管理者が開始し

たクリーンアップ操作です。

期限切れのエンドポイント証

明書が日次スケジュールジョ

ブによって消去されました。

エンドポイント証明書が消去

（Endpoint certificates purged）

[操作（Operations）]> [レポー
ト（Reports）] > [エンドポイ
ントとユーザ（Endpoints and
Users）] > [エンドポイントの
アクティビティ消去

（Endpoints PurgeActivities）]
で消去アクティビティを確認

します。

過去24時間のエンドポイント
のアクティビティを消去しま

す。このアラームは、真夜中

にトリガーされます。

エンドポイントのアクティビ

ティ消去（Endpoints Purge
Activities）

ノードが到達可能であり、展

開の一部であることを確認し

てください。

低速またはスタックした複製

が検出されました。

複製低速エラー（Slow
Replication Error）

ノードが到達可能であり、展

開の一部であることを確認し

てください。

低速またはスタックした複製

が検出されました。

複製低速情報（SlowReplication
Info）

ノードが到達可能であり、展

開の一部であることを確認し

てください。

低速またはスタックした複製

が検出されました。

複製低速警告（SlowReplication
Warning）

解決方法については、アラー

ムの詳細を参照してくださ

い。

セカンダリ管理ノードへのプ

ロモーション要求が失敗しま

した。

PAN自動フェールオーバー：
フェールオーバーが失敗しま

した（PAN Auto Failover -
Failover Failed）

セカンダリ PANのプロモー
ションが完了するまで待機

し、古いプライマリ PANを起
動してください。

プライマリロールにセカンダ

リ管理ノードのフェールオー

バーが正常にトリガーされま

した。

PAN自動フェールオーバー：
フェールオーバーがトリガー

されました（PANAutoFailover
- Failover Triggered）
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報告されたモニタリングノー

ドがダウンまたは同期してい

ないかどうかを確認し、必要

な場合は手動で同期してくだ

さい。

PANがモニタリングノードか
らヘルスチェックのモニタリ

ング要求を受け取りませんで

した。

PAN自動フェールオーバー：
ヘルスチェックの非アクティ

ビティ（PAN Auto Failover -
Health Check Inactivity）

ヘルスチェックモニタリング

ノードが同期していることを

確認し、必要な場合は手動で

同期してください。

自動フェールオーバーで無効

なヘルスチェックモニタリン

グ要求が受信されました。

PAN自動フェールオーバー：
無効なヘルスチェック（PAN
Auto Failover - Invalid Health
Check）

PANを起動して、フェール
オーバーが発生するまで待機

します。

プライマリ管理ノードがダウ

ンしているか、またはモニタ

リングノードから到達不能で

す。

PAN自動フェールオーバー：
プライマリ管理ノードのダウ

ン（PANAuto Failover - Primary
Administration Node Down）

解決方法については、アラー

ムの詳細を参照してくださ

い。

ヘルスチェックモニタノード

によって行われたプロモー

ション要求をセカンダリ管理

ノードが拒否しました。

PAN自動フェールオーバー：
フェールオーバーの試行が拒

否されました（PAN Auto
Failover - Rejected Failover
Attempt）

CAおよび ESTサービスが稼
働しており、証明書サービス

のエンドポイントサブ CA証
明書チェーンが完了したこと

を確認します。

ESTサービスが停止していま
す。

ESTサービスの停止

ESTサービスが稼働中である
ことを管理者に通知します。

ESTサービスが稼働していま
す。

ESTサービスの稼働

Cisco ISEと Ciscoシステムの
間でネットワーク接続がある

ことを確認します。

Smart Call Homeメッセージが
正常に送信されませんでし

た。

Smart Call Homeの通信障害

Cisco ISEと Ciscoシステムの
間でネットワーク接続がある

ことを確認します。

テレメトリメッセージが正常

に送信されませんでした。

テレメトリメッセージの障害

エラーの詳細はアダプタログ

を確認してください。

Cisco ISEは、アダプタに接続
できません。

アダプタに接続できない

アラームの説明を確認してく

ださい。

アダプタにエラーが生じてい

ます。

アダプタのエラー
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送信元のサーバがアクセス可

能であることを確認してくだ

さい

アダプタは、送信元のサーバ

に接続できません。

アダプタ接続の失敗

アダプタの設定が正しく、送

信元サーバがアクセス可能で

あることを確認してくださ

い。エラーの詳細はアダプタ

ログを確認してください。

アダプタにエラーが発生し、

望ましい状態ではありませ

ん。

エラーによるアダプタの停止

アラームの説明を確認してく

ださい。

サービスコンポーネントにエ

ラーが生じています。

サービスコンポーネントのエ

ラー

なし。サービスコンポーネントが情

報を送信しました。

サービスコンポーネントの情

報

ISEサービス

ネットワークデバイスの再認

証タイマーをチェックしま

す。ISEインフラストラクチャ
のネットワーク接続を確認し

ます。

ISEポリシーサービスノード
で TACACS認証の割合が想定
よりも多くなっています。

過剰な TACACS認証試行
（Excessive TACACS
Authentication Attempts）

根本原因を特定するために認

証手順を確認します。IDと秘
密の不一致がないか、ISE/NAD
設定を確認します。

ISEポリシーサービスノード
で失敗した TACACS認証の割
合が想定よりも多くなってい

ます。

過剰な TACACS認証の失敗し
た試行（Excessive TACACS
Authentication Failed Attempts）

なし。MSEロケーションサーバへの
アクセスが回復しました。

MSEロケーションサーバへの
アクセス回復（MSE Location
Server accessible again）

MSEロケーションサーバが稼
働中で、ISEノードからアクセ
スできるかどうかを確認しま

す。

MSEロケーションサーバはア
クセス不能でダウンしていま

す。

MSEロケーションサーバにア
クセス不能（MSE Location
Server not accessible.）

この問題が連続して発生する

場合は、CiscoTACにお問い合
わせください。

ADコネクタが突然シャットダ
ウンし、再起動が必要となり

ました。

ADコネクタを再起動する必要
があります（ADConnector had
to be restarted）
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DNS設定、Kerberos設定、エ
ラー状態、およびネットワー

ク接続を確認します。

ActiveDirectoryフォレストGC
（グローバルカタログ）が使

用できず、認証、許可、およ

びグループと属性の取得に使

用できません。

Active Directoryフォレストが
使用不可（Active Directory
forest is unavailable）

DNS設定、Kerberos設定、エ
ラー状態、およびネットワー

ク接続を確認します。

認証ドメインが使用できず、

認証、許可、およびグループ

と属性の取得に使用できませ

ん。

認証ドメインが使用不可

（Authentication domain is
unavailable）

ISE/NAD設定を確認します。
ISE/NADインフラストラク
チャのネットワーク接続を確

認します。

Cisco ISEポリシーサービス
ノードは、ネットワークデバ

イスから認証要求を受け取っ

ていません。

ISEの認証非アクティビティ
（ISEAuthentication Inactivity）

これがユーザ認証が想定され

る時間（たとえば、勤務時

間）である場合は、Active
Directoryドメインコントロー
ラへの接続を確認します。

ユーザ認証イベントが過去 15
分に IDマッピングサービス
によって収集されませんでし

た。

IDマッピングの認証非アク
ティビティ（ID Map.
Authentication Inactivity）

Cisco ISEから許可変更
（CoA）を受け入れるように
ネットワークデバイスが設定

されていることを確認しま

す。CoAが有効なセッション
に対して発行されているかど

うかを確認します。

ネットワークデバイスが、

Cisco ISEポリシーサービス
ノードによって発行された許

可変更（CoA）要求を拒否し
ました。

CoA失敗（COA Failed）

DNS設定とネットワーク接続
を確認します。

設定されたネームサーバがダ

ウンしているか、使用できま

せん。

設定されたネームサーバがダ

ウン（Configured nameserver is
down）
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サプリカントがCisco ISEとの
完全な EAPカンバセーション
を行えるように適切に設定さ

れていることを確認します。

サプリカントとの間で EAP
メッセージを転送するように

NASが正しく設定されている
ことを確認します。サプリカ

ントまたはNASで、EAPカン
バセーションのタイムアウト

が短くないことを確認しま

す。

Cisco ISEがクライアントに最
後のメッセージを 120秒前に
送信しましたが、クライアン

トから応答がありません。

サプリカントが応答停止

（Supplicant Stopped
Responding）

ネットワークデバイスの再認

証タイマーをチェックしま

す。Cisco ISEインフラストラ
クチャのネットワーク接続を

確認します。

しきい値が満たされた場合、

[過剰な認証試行（Excessive
Authentication Attempts）]およ
び [過剰な失敗試行（Excessive
Failed Attempts）]アラームが
トリガーされます。[説明
（Description）]カラムの横に
表示される数値は、過去 15分
間でCisco ISEに対して認証さ
れたか失敗した認証の合計数

です。

Cisco ISEポリシーサービス
ノードで認証の割合が想定よ

りも多くなっています。

過剰な認証試行（Excessive
Authentication Attempts）
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根本原因を特定するために認

証手順を確認します。IDと秘
密の不一致がないか、Cisco
ISE/NAD設定を確認します。

しきい値が満たされた場合、

[過剰な認証試行（Excessive
Authentication Attempts）]およ
び [過剰な失敗試行（Excessive
Failed Attempts）]アラームが
トリガーされます。[説明
（Description）]カラムの横に
表示される数値は、過去 15分
間でCisco ISEに対して認証さ
れたか失敗した認証の合計数

です。

Cisco ISEポリシーサービス
ノードで認証失敗の割合が想

定よりも多くなっています。

過剰な失敗試行（Excessive
Failed Attempts）

ISEマシンアカウントが存在
し、有効であることを確認し

ます。また、クロックス

キュー、複製、Kerberos設定
やネットワークエラーも確認

します。

ISEサーバ TGT（チケット認
可チケット）のリフレッシュ

に失敗しました。これは AD
接続とサービスに使用されま

す。

AD：マシン TGTのリフレッ
シュに失敗（AD:MachineTGT
refresh failed）

ISEマシンアカウントパス
ワードが変更されていないこ

とと、マシンアカウントが無

効でなく制限もされていない

ことを確認します。KDCへの
接続を確認します。

ISEサーバは、ADマシンアカ
ウントパスワードを更新でき

ませんでした。

AD：ISEアカウントパスワー
ドの更新に失敗（AD: ISE
account password update failed）

DNS設定、Kerberos設定、エ
ラー状態、およびネットワー

ク接続を確認します。

参加しているドメインが使用

できず、認証、許可、および

グループと属性の取得に使用

できません。

参加しているドメインが使用

不可（Joined domain is
unavailable）

Cisco ISEと IDストア間のネッ
トワーク接続を確認します。

Cisco ISEポリシーサービス
ノードは設定された IDストア
に到達できません。

IDストアが使用不可（Identity
Store Unavailable）

非常に多くの重複するRADIUS
アカウンティング情報が、

NASから ISEに送信されまし
た。正確なアカウンティング

頻度で NASを設定します。

Cisco ISEは、NASから多すぎ
る RADIUSアカウンティング
情報を検出しました。

正しく設定されていないネッ

トワークデバイスを検出

（MisconfiguredNetworkDevice
Detected）
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サプリカントの設定が正しい

ことを確認します。

Cisco ISEは、ネットワーク上
で正しく設定されていないサ

プリカントを検出しました。

正しく設定されていないサプ

リカントを検出（Misconfigured
Supplicant Detected）

RADIUSアカウンティングが
ネットワークデバイス上に設

定されていることを確認しま

す。ローカル許可に対する

ネットワークデバイス設定を

確認します。

Cisco ISEポリシーサービス
ノードではセッションを許可

していますが、ネットワーク

デバイスからアカウンティン

グ開始を受信しませんでし

た。

アカウンティングの開始なし

（No Accounting Start）

ネットワークデバイスが正規

の要求であるかどうかを確認

してから、それを設定に追加

します。シークレットが一致

することを確認します。

Cisco ISEポリシーサービス
ノードは、Cisco ISEに設定さ
れていないネットワークデバ

イスから認証要求を受信して

います。

NADが不明な（Unknown
NAD）

RBACLドロップ概要レポート
を実行し、SGACLドロップを
引き起こしているソースを確

認します。攻撃ソースに CoA
を発行してセッションを再許

可または切断します。

セキュリティグループアクセ

ス（SGACL）ドロップが発生
しました。これは、SGACLポ
リシーの違反により、TrustSec
対応デバイスがパケットをド

ロップすると発生します。

SGACLがドロップ（SGACL
Drops）

NAD/AAAクライアントにつ
いてCisco ISEに有効な設定が
あることを確認します。

NAD/AAAクライアントと
Cisco ISEの共有秘密鍵が一致
しているかどうかを確認しま

す。AAAクライアントとネッ
トワークデバイスにハード

ウェアの問題または RADIUS
互換性の問題がないことを確

認します。また、Cisco ISEに
デバイスを接続するネット

ワークにハードウェア上の問

題がないことを確認します。

NADからの認証とアカウン
ティング要求がサイレントに

廃棄されています。これは、

NADが不明であるか、共有秘
密鍵が不一致であるか、RFC
ごとのパケット内容が無効で

あるために発生することがあ

ります。

RADIUS要求がドロップ
（RADIUS Request Dropped）

新しい EAPセッションで別の
RADIUS要求を呼び出す前に
数秒間待ちます。システムの

オーバーロードが発生する場

合は、ISEサーバの再起動を試
してください。

RADIUS要求は EAPセッショ
ンの制限に達したためにド

ロップされました。この状態

の原因として、並列 EAP認証
要求が多すぎることが考えら

れます。

EAPセッションの割り当てに
失敗（EAP Session Allocation
Failed）
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新しい RADIUS要求を呼び出
す前に数秒間待ちます。シス

テムのオーバーロードが発生

する場合は、ISEサーバの再起
動を試してください。

RADIUS要求はシステムの
オーバーロードのためにド

ロップされました。この状態

の原因として、並列認証要求

が多すぎることが考えられま

す。

RADIUSコンテキストの割り
当てに失敗（RADIUS Context
Allocation Failed）

Cisco ISEのマシンアカウント
にActive Directoryのユーザグ
ループを取得する権限がある

かどうかを確認します。

Cisco ISEのマシンアカウント
にグループを取得するために

必要な権限がありません。

AD：ISEのマシンアカウント
にグループを取得するために

必要な権限がない

システムの状態（System Health）

システムに十分なリソースが

あるかどうかを確認します。

システムの実際の作業量、た

とえば、認証数、プロファイ

ラアクティビティなどを確認

します。負荷を分散するため

にさらにサーバを追加しま

す。

Cisco ISEシステムは、ディス
ク I/O使用率が高くなってい
ます。

ディスク I/O使用率が高い
（High Disk I/O Utilization）

システムに十分なリソースが

あるかどうかを確認します。

システムの実際の作業量、た

とえば、認証数、プロファイ

ラアクティビティなどを確認

します。負荷を分散するため

にさらにサーバを追加しま

す。

Cisco ISEシステムは、ディス
ク領域の使用率が高くなって

います。

ディスク領域の使用率が高い

（High Disk Space Utilization）

システムに十分なリソースが

あるかどうかを確認します。

システムの実際の作業量、た

とえば、認証数、プロファイ

ラアクティビティなどを確認

します。負荷を分散するため

にさらにサーバを追加しま

す。

Cisco ISEシステムは、不可平
均が高くなっています。

負荷平均が高い（High Load
Average）
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システムに十分なリソースが

あるかどうかを確認します。

システムの実際の作業量、た

とえば、認証数、プロファイ

ラアクティビティなどを確認

します。負荷を分散するため

にさらにサーバを追加しま

す。

Cisco ISEシステムは、メモリ
使用率が高くなっています。

メモリ使用率が高い（High
Memory Utilization）

操作データの消去設定ウィン

ドウを確認して削減します。

ノードをモニタする Cisco ISE
は、syslogデータの量が想定
よりも多くなっています。

操作DBの使用率が高い（High
Operations DB Usage）

システムに十分なリソースが

あるかどうかを確認します。

システムの実際の作業量、た

とえば、認証数、プロファイ

ラアクティビティなどを確認

します。負荷を分散するため

にさらにサーバを追加しま

す。

Cisco ISEシステムは、認証待
ち時間が長くなっています。

認証待ち時間が長い（High
Authentication Latency）

Cisco ISEノードが稼働中であ
ることを確認します。Cisco
ISEノードがモニタリング
ノードと通信できることを確

認します。

モニタリングノードは Cisco
ISEノードからヘルスステー
タスを受信しませんでした。

ヘルスステータスが使用不可

（Health Status Unavailable）

Cisco ISEアプリケーションを
再起動します。

Cisco ISEプロセスの 1つが動
作していません。

プロセスがダウン（Process
Down）

システムに十分なリソースが

あることを確認し、エンドポ

イント属性フィルタが有効に

なっていることを確認しま

す。

ISEプロファイラキューサイ
ズの制限に到達しました。

キューサイズの制限に達した

後に受信されたイベントはド

ロップされます。

プロファイラキューサイズの

制限に到達（ProfilerQueueSize
Limit Reached）

システムに十分なリソースが

あるかどうかを確認してくだ

さい。

OCSPトランザクションしきい
値に到達しました。このア

ラームは、内部 OCSPサービ
スが大量のトラフィックに到

達するとトリガーされます。

OCSPトランザクションしきい
値に到達

ライセンシング
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アラームの解決方法アラームの説明アラーム名

Cisco ISEの [ライセンシング
（Licensing）]ページを参照し
てライセンスの使用状況を確

認します。

Cisco ISEノードにインストー
ルされたライセンスがまもな

く期限切れになります。

ライセンスがまもなく期限切

れ（License About to Expire）

シスコアカウントチームに問

い合わせて、新しいライセン

スを購入してください。

Cisco ISEノードにインストー
ルされたライセンスの期限が

切れました。

ライセンスが期限切れ

（License Expired）

シスコアカウントチームに問

い合わせて、追加のライセン

スを購入してください。

Cisco ISEノードは、許可され
たライセンス数を超過してい

るか、まもなく超過すること

を検出しました。

ライセンス違反（License
Violation）

[Cisco ISEライセンス管理
（Cisco ISE License
Administration）]ページを参照
して、手動でスマートライセ

ンスの登録を更新するか、

Cisco Smart SoftwareManagerと
のネットワーク接続を確認し

てください。問題が続くよう

であれば、シスコパートナー

までお問い合わせください。

スマートライセンスの認証の

有効期限が切れました。

スマートライセンスの認証の

期限切れ

[Cisco ISEライセンス管理
（Cisco ISE License
Administration）]ページを参照
し、[ライセンス（Licenses）]
テーブルの [更新（Refresh）]
ボタンを使用して、CiscoSmart
SoftwareManagerで、手動で認
証を更新します。問題が続く

ようであれば、シスコパート

ナーまでお問い合わせくださ

い。

Cisco Smart Software Manager
を使用した認証の更新に失敗

しました。

スマートライセンスの認証の

更新の失敗

Cisco Smart SoftwareManagerを
使用したCisco ISEの認証の更
新が完了したことを通知しま

す。

Cisco Smart Software Manager
を使用した認証の更新に成功

しました。

スマートライセンスの認証の

更新の成功
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アラームの解決方法アラームの説明アラーム名

Cisco Smart SoftwareManagerと
のネットワーク接続を確認し

ます。問題が続くようであれ

ば、Cisco Smart Software
Managerにログインするか、ま
たはシスコパートナーまでお

問い合わせください。

Cisco Smart Software Manager
とCisco ISEの通信が失敗しま
した。

スマートライセンスの通信障

害

Cisco Smart SoftwareManagerと
のネットワーク接続が復元さ

れたことを通知します。

Cisco Smart Software Manager
とCisco ISEの通信が復元され
ました。

復元されたスマートライセン

スの通信

詳細については、[Cisco ISEラ
イセンス管理（Cisco ISE
License Administration）]ペー
ジを参照してください。問題

が続くようであれば、Cisco
Smart Software Managerにログ
インするか、またはシスコ

パートナーまでお問い合わせ

ください。

Cisco Smart Software Manager
を使用したCisco ISEの登録解
除に失敗しました。

スマートライセンスの登録解

除の障害

Cisco Smart SoftwareManagerを
使用したCisco ISEの登録解除
に成功したことを通知しま

す。

Cisco Smart Software Manager
を使用したCisco ISEの登録解
除に成功しました。

スマートライセンスの登録解

除の成功

スマートライセンスを再度有

効にするには、[ライセンスの
管理（LicenseAdministration）]
ページを参照してください。

Cisco ISEのスマートライセン
スの使用の詳細については、

管理ガイドを参照するか、シ

スコパートナーにお問い合わ

せください。

スマートライセンスは Cisco
ISEで無効になり、従来のライ
センスが使用されています。

スマートライセンスの無効化

Cisco Smart SoftwareManagerを
使用してCisco ISEを登録する
には、[Cisco ISEライセンス管
理（Cisco ISE License
Administration）]ページを参照
してください。

スマートライセンスの評価期

間が終了しました。

スマートライセンスの評価期

間の期限切れ

Cisco Identity Services Engineリリース 2.2管理者ガイド
1060

Cisco ISEのモニタリングおよびトラブルシューティング

Cisco ISEアラーム



アラームの解決方法アラームの説明アラーム名

Cisco ISEでのハイアベイラビ
リティの役割が変化したこと

を通知します。

スマートライセンスの使用中

に、ハイアベイラビリティの

役割の変更が発生しました。

スマートライセンスの HA役
割の変更

手動でスマートライセンスの

登録を更新するには、[Cisco
ISEライセンス管理（Cisco ISE
License Administration）]ペー
ジを参照してください。問題

が続くようであれば、シスコ

パートナーまでお問い合わせ

ください。

スマートライセンス証明書の

期限が切れました。

スマートライセンス ID証明
書の期限切れ

手動でスマートライセンスの

登録を更新するには、[Cisco
ISEライセンス管理（Cisco ISE
License Administration）]ペー
ジを参照してください。問題

が続くようであれば、シスコ

パートナーまでお問い合わせ

ください。

Cisco Smart Software Manager
を使用したスマートライセン

スの登録の更新が失敗しまし

た。

スマートライセンス ID証明
書の更新の失敗

Cisco Smart SoftwareManagerを
使用した登録の更新が成功し

たことを通知します。

Cisco Smart Software Manager
を使用したスマートライセン

スの登録の更新が成功しまし

た。

スマートライセンス ID証明
書の更新の成功

詳細については、[Cisco ISEラ
イセンス管理（Cisco ISE
License Administration）]ペー
ジを参照してください。問題

が続くようであれば、Cisco
Smart Software Managerにログ
インするか、またはシスコ

パートナーまでお問い合わせ

ください。

無効な要求が Cisco Smart
SoftwareManagerに送信されま
した。

スマートライセンスの無効な

要求

詳細については、[ISEライセ
ンス管理（ISE License
Administration）]ページを参照
してください。新しいライセ

ンスを購入するには、パート

ナーまたはシスコアカウント

チームにお問い合わせくださ

い。

Cisco ISEライセンスがコンプ
ライアンスに準拠していませ

ん。

コンプライアンスに準拠して

いないスマートライセンス
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アラームの解決方法アラームの説明アラーム名

詳細については、[ISEライセ
ンス管理（ISE License
Administration）]ページを参照
してください。問題が続くよ

うであれば、Cisco Smart
SoftwareManagerにログインす
るか、またはシスコパート

ナーまでお問い合わせくださ

い。

Cisco Smart Software Manager
を使用したCisco ISEの登録が
失敗しました。

スマートライセンスの登録の

障害

Cisco Smart SoftwareManagerを
使用したCisco ISEの登録が成
功したことを通知します。

Cisco Smart Software Manager
を使用したCisco ISEの登録に
成功しました。

スマートライセンスの登録の

成功

システムエラー

これは、ポリシーサービス

ノードの実際の機能に影響を

与えません。その他の解決の

ために TACに連絡してくださ
い。

コレクタプロセスをモニタす

るCisco ISEが、ポリシーサー
ビスノードから生成された監

査ログを保持できません。

ログ収集エラー（Log
Collection Error）

設定されたリポジトリを確認

します。それが削除されてい

た場合は、再度追加します。

それが使用できないか、また

はそれに到達できない場合

は、リポジトリを再設定して

有効にします。

設定されたリポジトリにエク

スポートされたレポート（CSV
ファイル）をコピーできませ

ん。

スケジュールされているレ

ポートのエクスポートに失敗

（Scheduled Report Export
Failure）

TrustSec

ISEは承認フローの一部として
不明な SGTをプロビジョニン
グしました。不明な SGTは既
知のフローの一部として割り

当てることはできません。

不明な SGTがプロビジョニン
グされました。

不明な SGTのプロビジョニン
グ（Unknown SGT was
provisioned）

ISEが異なる IP-SGTマッピン
グセットを持ついくつかの

ネットワークデバイスを検出

しました。[IP-SGTマッピング
展開（IP-SGT mapping
Deploy）]オプションを使用し
てデバイスを更新します。

一部の TrustSecネットワーク
デバイスに最新の ISE IP-SGT
マッピング設定がありませ

ん。

一部の TrustSecネットワーク
デバイスに最新の ISE IP-SGT
マッピング設定がありません

（SomeTrustSec network devices
do not have the latest ISE IP-SGT
mapping configuration）
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アラームの解決方法アラームの説明アラーム名

ISEがネットワークデバイス
への SSH接続を確立できませ
んでした。[ネットワークデバ
イス（Network Device）]ペー
ジでネットワークデバイスの

SSHクレデンシャルがネット
ワークデバイス上のクレデン

シャルと類似していることを

確認します。ネットワークデ

バイスで ISE（IPアドレス）
からの SSH接続が有効になっ
ていることを確認します。

TrustSec SSH接続に失敗しま
した。

TrustSec SSH接続の失敗
（TrustSec SSH connection
failed）

TrustSecは TLSバージョン 1.0
のみをサポートします。

TrustSecで識別された ISEは
1.0以外のTLSバージョンで動
作するよう設定されていま

す。

TrustSecで識別された ISEは
1.0以外のTLSバージョンで動
作するよう設定されました

（TrustSec identified ISE was set
to work with TLS versions other
then 1.0）

ISEがネットワークデバイス
から送信された PACを検証で
きませんでした。[ネットワー
クデバイス（Network
Device）]ページとデバイスの
CLIで、Trustsecデバイスクレ
デンシャルを確認します。デ

バイスが ISEサーバによって
プロビジョニングされた有効

な pacを使用していることを
確認します。

TrustSec PACの検証に失敗し
ました。

TrustSec PACの検証の失敗
（Trustsec PAC validation
failed）

Cisco ISEは不正な環境データ
要求を受信しました。

次のことを確認してくださ

い。

•要求に PACが存在し有効
である。

•すべての属性が要求に存
在している。

TrustSec環境データのダウン
ロードに失敗しました

TrustSec環境データのダウン
ロードの失敗
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アラームの解決方法アラームの説明アラーム名

Cisco ISEは、TrustSec CoA
メッセージを送信し、応答を

受信しませんでした。ネット

ワークデバイスがCoA対応で
あることを確認してくださ

い。ネットワークデバイス設

定を確認してください。

TrustSec CoAメッセージは無
視されました

TrustSec CoAメッセージの無
視

TrustSecのデフォルトの出力ポ
リシーのセルが変更されまし

た。セキュリティポリシーに

合致していることを確認しま

す。

TrustSecのデフォルトの出力
ポリシーが変更されました。

TrustSecのデフォルトの出力
ポリシーの変更

アラームは、Cisco ISEにユーザまたはエンドポイントを追加する場合にはトリガーされませ
ん。

アラーム設定

次の表に、[アラーム設定（Alarm Settings）]ページのフィールドの説明を示します。（[管理
（Administration）] > [システム（System）] > [設定（Settings）] > [アラーム設定（Alarm
Settings）]）

説明フィールド

ドロップダウンリストからアラームタイプを

選択します。

アラームタイプ（Alarm Type）

アラームの名前を入力します。アラーム名

アラームの説明を入力します。説明

アラームがトリガーされるときに実行する推

奨アクションを入力します。

推奨されるアクション（Suggested Actions）

ステータスとして、アラームルールの [有効
化（Enable）]または [無効化（Disable）]を選
択します。

ステータス
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説明フィールド

ドロップダウンリストボックスを使用して、

アラームの重大度レベルを選択します。有効

なオプションは次のとおりです。

• [重大（Critical）]：重大なエラーの条件を
示します。

• [警告（Warningi）]：正常ではあるものの
重要な状態を示します。これがデフォル

トの条件です。

• [情報（Info）]：情報メッセージを示しま
す。

重大度（Severity）

Cisco ISEで生成される各システムアラームの
syslogメッセージを送信する場合に、この
チェックボックスをオンにします。

syslogメッセージを送信（Send Syslog
Message）

電子メールアドレスまたは ISE管理者名ある
いはその両方のカンマ区切りリストを入力し

ます。

複数の電子メールアドレスをカンマで区切っ

て入力（Enter Multiple Emails Separated with
Comma）

システムアラームに関連付けるカスタムテキ

ストメッセージを入力します。

電子メールのカスタムテキスト（Custom Text
in Email）

カスタムアラームの追加

Cisco ISEには [メモリ使用率が高い（High Memory Utilization）]、[設定変更（Configuration
Change）]など 12種類のデフォルトアラームがあります。Ciscoによって定義されるシステム
アラームは [アラーム設定（AlarmsSettings）]ページに表示されます（[管理（(Administration）]
> [システム（System）] > [設定（Settings）] > [アラーム設定（Alarms Settings）]）。システム
アラームだけを編集できます。

既存のシステムアラームの他に、既存のアラームタイプでカスタムアラームを追加、編集、

削除できます。

各アラームタイプで最大 5つのアラームを作成でき、アラームの合計数は 200に制限されま
す。

アラームを追加するには、次の手順を実行します。

ステップ 1 [管理（Administration）] > [システム（System）] > [設定（Settings）] > [アラーム設定（Alarm Settings）]を
選択します。

ステップ 2 [アラームの設定（Alarm Configuration）]タブで、[追加（Add）]をクリックします。

ステップ 3 次の必須詳細情報を入力します。詳細については、「アラーム設定」の項を参照してください。
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アラームタイプに基づいて（[メモリ使用率が高い（High Memory Utilization）]、[過剰な RADIUS認証試
行（Excessive RADIUS Authentication Attempts）]、[過剰な TACACS認証試行（Excessive TACACS
Authentication Attempts）]など）、追加の属性が [アラーム設定（Alarm Configuration）]ページに表示され
ます。たとえば、設定変更アラームには、[オブジェクト名（ObjectName）]、[オブジェクトタイプ（Object
Types）]および [管理者名（AdminName）]フィールドが表示されます。さまざまな基準で同じアラームの
複数のインスタンスを追加できます。

ステップ 4 [送信（Submit）]をクリックします。

Cisco ISEアラーム通知およびしきい値
Cisco ISEアラームを有効または無効にし、重大な状態を通知するようにアラーム通知動作を
設定できます。特定のアラームに対して、過剰な失敗試行アラームの最大失敗試行数、または

高ディスク使用量アラームの最大ディスク使用量などのしきい値を設定できます。

アラームごとに通知設定を設定できます。各アラームに対し通知する必要があるユーザの電子

メール IDを入力できます（システム定義およびユーザ定義アラームの両方）。

アラームルールレベルで指定された受信者の電子メールアドレスは、グローバルの受信者の

電子メールアドレスより優先されます。

（注）

アラームの有効化および設定

ステップ 1 [管理（Administration）] > [システム（System）] > [設定（Settings）] > [アラーム設定（Alarm Settings）]
を選択します。

ステップ 2 デフォルトアラームのリストからアラームを選択して [編集（Edit）]をクリックします。

ステップ 3 [有効（Enable）]または [無効（Disable）]を選択します。

ステップ 4 アラームしきい値を必要に応じて設定します。

ステップ 5 [送信（Submit）]をクリックします。

モニタリング用の Cisco ISEアラーム
Cisco ISEは、重大なシステム状態が発生するたびに通知するシステムアラームを提供します。
Cisco ISEによって生成されたアラームは [アラーム（Alarm）]ダッシュレットに表示されま
す。これらの通知は、自動的にアラームダッシュレットに表示されます。

アラームダッシュレットには最近のアラームのリストが表示され、ここから選択してアラーム

の詳細を表示できます。電子メールおよびsyslogメッセージを介してアラームの通知を受信す
ることもできます。
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モニタリングアラームの表示

ステップ 1 Cisco ISEダッシュボードに進みます。

ステップ 2 [アラーム（Alarm）]ダッシュレットでアラームをクリックします。アラームの詳細および推奨アクション
が表示された新しいウィンドウが開きます。

ステップ 3 アラームをリフレッシュするには、[リフレッシュ（Refresh）]をクリックします。

ステップ 4 選択したアラームを確認するには、[確認（Acknowledge）]をクリックします。タイムスタンプの前で使用
可能なチェックボックスをクリックしてアラームを選択できます。これにより、読み取りとマークされて

いるときに、アラームカウンタ（アラームが発生した回数）が減少します。

ステップ 5 選択したアラームに対応する [詳細（Details）]リンクをクリックします。選択したアラームに対応する詳
細が表示された新しいウィンドウが開きます。

ペルソナの変更前に生成された以前のアラームに対応する [詳細（Details）]リンクに、データは
表示されません。

（注）

ログ収集（Log Collection）
モニタリングサービスはログと設定データを収集し、そのデータを保存してから、レポートお

よびアラームを生成するために処理します。展開内の任意のサーバから収集されたログの詳細

を表示できます。

アラーム syslog収集場所
システムアラーム通知を syslogメッセージとして送信するようにモニタリング機能を設定し
た場合は、通知を受信する syslogターゲットが必要です。アラーム syslogターゲットは、ア
ラーム syslogメッセージが送信される宛先です。

syslogメッセージを受信するには、syslogサーバとして設定されたシステムも必要です。アラー
ム syslogターゲットを作成、編集、および削除できます。

Cisco ISEモニタリングでは、logging-source interfaceの設定にネットワークアクセスサーバ
（NAS）の IPアドレスを使う必要があります。Cisco ISEモニタリング用のスイッチを設定す
る必要があります。

（注）
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ライブ認証
[ライブ認証（Live Authentications）]ページから、発生した最近の RADIUS認証をモニタでき
ます。このページには、直近の 24時間での上位 10件のRADIUS認証が表示されます。この項
では、[ライブ認証（Live Authentications）]ページの機能について説明します。

[ライブ認証（Live Authentications）]ページには、認証イベントの発生時に、その認証イベン
トに対応するライブ認証エントリが表示されます。認証エントリに加えて、このページには、

そのイベントに対応するライブセッションエントリも表示されます。また、目的のセッショ

ンをドリルダウンして、そのセッションに対応する詳細レポートを表示することもできます。

[ライブ認証（Live Authentications）]ページには、最近の RADIUS認証が発生順に表形式で表
示されます。[ライブ認証（Live Authentications）]ページの下部に表示される最終更新には、
サーバ日付、時刻、およびタイムゾーンが示されます。

1つのエンドポイントが正常に認証されると、2つのエントリが [ライブ認証（Live
Authentications）]ページに表示されます。1つは認証レコードに対応し、もう1つは（セッショ
ンライブビューからプルされた）セッションレコードに対応しています。その後、デバイス

で別の認証が正常に実行されると、セッションレコードに対応する繰り返しカウンタの数が増

えます。[ライブ認証（Live Authentications）]ページに表示される繰り返しカウンタには、抑
制されている重複した RADIUS認証成功メッセージの数が示されます。

「最近の RADIUS認証」の項で説明されているデフォルトで表示されるライブ認証データカ
テゴリを参照してください。

すべてのカラムを表示するか、選択したデータカラムのみを表示するように選択できます。表

示するカラムを選択した後で、選択を保存できます。

ライブ認証のモニタ

ステップ 1 [操作（Operations）] > [RADIUSライブログ（RADIUS Livelog）]の順に選択します。

ステップ 2 データリフレッシュレートを変更するには、[更新（Refresh）]ドロップダウンリストから時間間隔を選
択します。

ステップ 3 データを手動で更新するには、[更新（Refresh）]アイコンをクリックします。

ステップ 4 表示されるレコードの数を変更するには、[表示（Show）]ドロップダウンリストからオプションを選択し
ます。

ステップ 5 時間間隔を指定するには、[次の範囲内（Within）]ドロップダウンリストからオプションを選択します。

ステップ 6 表示されるカラムを変更するには、[カラムの追加または削除（Add or Remove Columns）]をクリックし、
ドロップダウンリストからオプションを選択します。

ステップ 7 ドロップダウンリストの下部にある [保存（Save）]をクリックして、変更を保存します。

ステップ 8 ライブ RADIUSセッションを表示するには、[ライブセッションの表示（Show Live Sessions）]をクリック
します。
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アクティブなRADIUSセッションを動的に制御できるライブセッションの動的な許可変更（CoA）機能を
使用できます。ネットワークアクセスデバイス（NAD）に再認証または接続解除要求を送信できます。

[ライブ認証（Live Authentications）]ページでのデータのフィルタリング

[ライブ認証（Live Authentications）]ページのフィルタを使用して、必要な情報をフィルタリ
ングし、ネットワーク認証の問題を迅速にトラブルシューティングできます。[認証（ライブ
ログ）（Authentication (live logs)）]ページのレコードをフィルタして、目的のレコードのみを
表示できます。認証ログには多数の詳細が含まれており、特定のユーザまたはロケーションか

ら認証をフィルタリングすると、データをすばやくスキャンするために役立ちます。[ライブ
認証（LiveAuthentications）]ページの各種フィールドで使用できる複数の演算子を使用して、
検索基準に基づいてレコードをフィルタリングできます。

•「abc」：「abc」を含む

•「!abc」：「abc」を含まない

•「{}」：空

•「!{}」：空でない

•「abc*」：「abc」で開始する

•「*abc」：「abc」で終了する

•「\!」、「\*」、「\{」、「\\」：エスケープ

エスケープオプションを使用すると、特殊文字を含むテキストをフィルタリングできます（フィ

ルタとして使用される特殊文字を含む）。特殊文字の前にバックスラッシュ（\）を付ける必
要があります。たとえば、「Employee!」という IDを持つユーザの認証レコードを確認する場
合は、IDフィルタテキストボックスに "Employee\!"と入力します。この例では、Cisco ISEは
感嘆符（!）を特殊文字ではなくリテラル文字と見なします。

また、[ステータス（Status）]フィールドでは、成功した認証レコード、失敗した認証、ライ
ブセッションなどのみをフィルタリングできます。緑色のチェックマークは以前発生したす

べての成功した認証をフィルタリングします。赤い十字マークはすべての失敗した認証をフィ

ルタリングします。青い [i]アイコンはすべてのライブセッションをフィルタリングします。
これらのオプションの組み合わせを表示することも選択できます。

ステップ 1 [操作（Operations）] > [RADIUSライブログ（RADIUS Livelog）]の順に選択します。

ステップ 2 [ライブ認証の表示（Show Live Authentications）]ページのいずれかのフィールドに基づいてデータをフィ
ルタリングします。

成功または失敗した認証、あるいはライブセッションに基づいて結果をフィルタリングできます。
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エンドポイントのグローバル検索
Cisco ISEホームページの上部にあるグローバル検索ボックスを使用して、エンドポイントを
検索できます。次の条件を使用してエンドポイントを検索できます。

•ユーザ名（User name）

• MACアドレス

• [IPアドレス（IP Address）]

•許可プロファイル

•エンドポイントプロファイル

•失敗の理由

• IDグループ

• IDストア

•ネットワークデバイス名

•ネットワークデバイスタイプ

•オペレーティングシステム（Operating System）

•ポスチャステータス

•参照先

•セキュリティグループ（Security Group）

•ユーザタイプ（User Type）

データを表示するには、[検索（Search）]フィールドに任意の検索条件の少なくとも 3文字以
上を入力する必要があります。

検索結果には、エンドポイントの現在のステータスに関する詳細および概要の情報が表示さ

れ、これをトラブルシューティングに使用することができます。検索結果には、上位 25のエ
ントリのみが表示されます。結果を絞り込むためにフィルタを使用することを推奨します。

次の図は、検索結果の例を示しています。
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図 63 :エンドポイントの検索結果

左パネルの任意のプロパティを使用して、結果をフィルタリングします。エンドポイントをク

リックして、エンドポイントに関する次のような詳細情報を表示することもできます。

•セッションのトレース

•認証の詳細

•アカウンティングの詳細

•ポスチャの詳細

•プロファイラの詳細

•クライアントプロビジョニングの詳細

•ゲストアカウンティングおよびアクティビティ

関連トピック

エンドポイントのセッションのトレース（1071ページ）

エンドポイントのセッションのトレース
Cisco ISEホームページの上部にあるグローバル検索ボックスを使用して、特定のエンドポイ
ントのセッション情報を取得できます。基準に基づいて検索する場合は、エンドポイントのリ

ストを取得します。エンドポイントのセッショントレース情報を表示するには、そのエンドポ

イントをクリックします。次の図に、エンドポイントに表示されるセッショントレース情報の

例を示します。
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検索に使用されるデータセットは、インデックスとしてのエンドポイント IDに基づいていま
す。したがって、認証が行われる場合、検索結果セットにそれらを含めるには、認証にエンド

ポイントのエンドポイント IDが必要です。

（注）

図 64 :エンドポイントのセッションのトレース

上部にあるクリック可能なタイムラインを使用すると、主な許可の遷移を確認できます。[結
果のエクスポート（Export Results）]ボタンをクリックして、.csv形式で結果をエクスポート
することもできます。レポートはブラウザにダウンロードされます。

特定のエンドポイントの認証、アカウンティング、およびプロファイラの詳細情報を表示する

には、[エンドポイントの詳細（Endpoint Details）]リンクをクリックします。次の図に、エン
ドポイントに対して表示されたエンドポイントの詳細情報の例を示します。
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図 65 :エンドポイントの詳細

ディレクトリからのセッションの削除

次のように、セッションが、モニタリングおよびトラブルシューティングノード上のセッショ

ンディレクトリから削除されます。

•終了したセッションは、終了後 15分で削除されます。

•認証はあるがアカウンティングがない場合、このようなセッションは1時間後に削除され
ます。

•すべての非アクティブセッションは、7日後に削除されます。

関連トピック

エンドポイントのグローバル検索（1070ページ）

認証概要レポート
認証要求に関連する属性に基づいて、特定のユーザ、デバイス、または検索条件についてネッ

トワークアクセスをトラブルシューティングできます。このことは、認証概要レポートを実行

して行います。
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ネットワークアクセスの問題のトラブルシューティング

ステップ 1 [操作（Operations）] > [レポート（Reports）] > [認証概要レポート（Authentication SummaryReport）]を
選択します。

ステップ 2 失敗の理由でレポートをフィルタリングします。

ステップ 3 レポートの [失敗の理由別の認証（Authentication by Failure Reasons）]セクションのデータを確認し、ネッ
トワークアクセスの問題をトラブルシューティングします。

認証概要レポートが失敗または成功した認証に対応する最新のデータを収集して表示するため、

レポートの内容は数分の遅延の後に表示されます。

（注）

関連トピック

予期せぬ RADIUS認証結果のトラブルシューティング（1075ページ）

診断トラブルシューティングツール
診断ツールは、Cisco ISEネットワークの問題の診断およびトラブルシューティングに役立ち、
問題解決方法の詳細な手順を提供します。これらのツールを使用して、認証をトラブルシュー

ティングし、TrustSecデバイスなどのネットワーク上のネットワークデバイスの設定を評価で
きます。

RADIUS認証のトラブルシューティングツール
このツールを使用すると、予期せぬ認証結果がある場合に、RADIUS認証またはRADIUS認証
に関連するActiveDirectoryを検索および選択して、トラブルシューティングを実行することが
できます。認証が成功すると予想していたのに失敗した場合、またはユーザやマシンが特定の

特権レベルを持っていると予想したのにユーザやマシンがこれらの特権を持っていなかった場

合は、このツールを使用できます。

•トラブルシューティングのために、ユーザ名、エンドポイント ID、ネットワークアクセ
スサービス（NAS）の IPアドレス、および認証失敗理由に基づいて RADIUS認証を検索
すると、Cisco ISEはシステム（現在）の日付の認証だけを表示します。

•トラブルシューティングのために NASポートに基づいて RADIUS認証を検索すると、
Cisco ISEは前月の初めから現在までのすべての NASポート値を表示します。

NAS IPアドレスおよび [エンドポイント ID（Endpoint ID）]フィー
ルドに基づいて RADIUS認証を検索する場合、検索はまず運用
データベースで実行され、その後設定データベースで実行されま

す。

（注）

Cisco Identity Services Engineリリース 2.2管理者ガイド
1074

Cisco ISEのモニタリングおよびトラブルシューティング

ネットワークアクセスの問題のトラブルシューティング



予期せぬ RADIUS認証結果のトラブルシューティング

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] >
[一般ツール（General Tools）] > [RADIUS認証トラブルシューティング（RADIUS Authentication
Troubleshooting）]を選択します。

ステップ 2 必要に応じてフィールドに検索基準を指定します。

ステップ 3 [検索（Search）]をクリックして、検索条件に一致する RADIUS認証を表示します。

AD関連の認証を検索する際に、展開にActiveDirectoryサーバが設定されていない場合は、「ADが設定さ
れていない」ことを示すメッセージが表示されます。

ステップ 4 テーブルからRADIUS認証レコードを選択し、[トラブルシューティング（Troubleshoot）]をクリックしま
す。

AD関連の認証をトラブルシューティングする必要がある場合は、[管理（Administration）] > [IDの管理
（IdentityManagement）] > [外部 IDソース（External Identity Sources）] > [Active Directory] > [ADノード（AD
node）]で、診断ツールに移動します。

ステップ 5 [ユーザ入力必須（User Input Required）]をクリックし、必要に応じてフィールドを変更して、[送信
（Submit）]をクリックします。

ステップ 6 [完了（Done）]をクリックします。

ステップ 7 トラブルシューティングが完了したら、[結果概要の表示（Show Results Summary）]をクリックします。

ステップ 8 診断、問題を解決するための手順、およびトラブルシューティング概要を表示するには、[完了（Done）]
をクリックします。

ネットワークデバイスツールの実行

Execute Network Device Command診断ツールを使用すると、ネットワークデバイスに対して
showコマンドを実行することができます。結果は、コンソールに表示される場合とまったく
同じ形式であり、デバイスの設定における問題を特定するために使用できます。設定が間違っ

ていると思われる場合や、設定を検証したい場合、または単にどのように設定されているか関

心がある場合に、使用することができます。

設定を確認する IOS showコマンドの実行

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] >
[一般ツール（General Tools）] > [ネットワークデバイスコマンドの実行（Execute Network Device
Command）]を選択します。

ステップ 2 該当するフィールドに情報を入力します。

ステップ 3 [実行（Run）]をクリックして、指定したネットワークデバイスでコマンドを実行します。

ステップ 4 [ユーザ入力必須（User Input Required）]をクリックし、必要に応じてフィールドを変更します。
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ステップ 5 [送信（Submit）]をクリックして、ネットワークデバイス上でコマンドを実行し、出力を表示します。

設定バリデータツールの評価

この診断ツールを使用して、ネットワークデバイスの設定を評価し、設定の問題を特定できま

す。Expert Troubleshooterによって、デバイスの設定が標準設定と比較されます。

ネットワークデバイス設定の問題のトラブルシューティング

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] >
[一般的なツール（General Tools）] > [設定バリデータの評価（Evaluate Configuration Validator）]を選択
します。

ステップ 2 設定を評価するデバイスのネットワークデバイス IPアドレスを入力し、必要に応じて他のフィールドを指
定します。

ステップ 3 推奨テンプレートと比較する設定オプションを選択します。

ステップ 4 [実行（Run）]をクリックします。

ステップ 5 [ユーザ入力必須（User Input Required）]をクリックし、必要に応じてフィールドを変更します。

ステップ 6 分析するインターフェイスの隣のチェックボックスをオンにして、[送信（Submit）]をクリックします。

ステップ 7 [結果概要の表示（Show Results Summary）]をクリックします。

ポスチャのトラブルシューティングツール

[ポスチャのトラブルシューティング（Posture Troubleshooting）]ツールは、ポスチャチェック
エラーの原因を見つけ、次のことを識別するのに役立ちます。

•どのエンドポイントがポスチャに成功し、どのエンドポイントが成功しなかったか。

•エンドポイントがポスチャに失敗した場合、ポスチャプロセスのどの手順が失敗したか。

•どの必須および任意のチェックが成功および失敗したか。

ユーザ名、MACアドレス、ポスチャステータスなどのパラメータに基づいて要求をフィルタ
リングすることによって、この情報を特定します。

エンドポイントポスチャの障害のトラブルシューティング

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] >
[一般ツール（General Tools）] > [ポスチャのトラブルシューティング（Posture Troubleshooting）]を選択
します。
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ステップ 2 該当するフィールドに情報を入力します。

ステップ 3 [検索（Search）]をクリックします。

ステップ 4 説明を見つけ、イベントの解決策を決定するには、リストでイベントを選択し、[トラブルシューティング
（Troubleshoot）]をクリックします。

セッショントレーステストケース
このツールでは、予測できる方法でポリシーフローをテストし、実際のトラフィックを実際の

デバイスから発信することなく、ポリシーの設定方法を確認、検証できます。

テストケースで使用する属性と値のリストを設定できます。この詳細情報を使用して、ポリ

シーシステムとのやりとりが行われ、実行時のポリシー呼び出しがシミュレートされます。

属性はディクショナリを使用して設定できます。[属性（Attributes）]フィールドに、単純な
RADIUS認証で使用可能なディクショナリがすべて示されます。

単純な RADIUS認証のテストケースのみを設定できます。（注）

セッショントレーステストケースの設定

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] > [一
般ツール（General Tools）] > [セッショントレーステストケース（Session Trace Test Cases）]を選択しま
す。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 [テストの詳細（Test Details）]タブで、テストケースの名前と説明を入力します。

ステップ 4 事前定義テストケースを 1つ選択するか、または必須属性とその値を設定します。使用可能な事前定義テ
ストケースを次に示します。

• [基本認証済みアクセス（Basic Authenticated Access）]

• [プロファイリングされている Cisco Phone（Profiled Cisco Phones）]

• [準拠デバイスアクセス（Compliant Devices Access）]

• [Wi-Fiゲスト（リダイレクト）（Wi-Fi Guest (Redirect)）]

• [Wi-Fiゲスト（アクセス）（Wi-Fi Guest (Access)）]
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事前定義テストケースを選択すると、Cisco ISEによりそのテストケースの関連する属性に自動的に値が
取り込まれます。これらの属性のデフォルト値を使用するか、または表示されるオプションから目的の値

を選択することができます。また、テストケースにカスタム属性を追加することもできます。

テストケースに追加する属性と値は、（[カスタム属性（Custom Attributes）]フィールドの下の）[テキス
ト（Text）]フィールドに示されます。[テキスト（Text）]フィールドの内容を編集すると、Cisco ISEによ
り更新後の内容の有効性と構文がチェックされます。

[テストの詳細（Test Details）]ページの下部に、すべての属性の概要が表示されます。

ステップ 5 [送信（Submit）]をクリックして、テストケースを作成します。

Cisco ISEはテストの詳細を保存する前に、属性とその値を検証してエラーがある場合はエラーを表示しま
す。

ステップ 6 [テストビジュアライザ（Test Visualizer）]タブで、このテストケースを実行するノードを選択します。

[ISEノード（ISE Node）]ドロップダウンリストには、ポリシーサービスペルソナを担当するノードだけ
が表示されます。

[ユーザグループ/属性（User Groups/Attributes）]をクリックして、外部 IDストアからユーザのグループと
属性を取得します。

ステップ 7 [実行（Execute）]をクリックします。

Cisco ISEはテストケースを実行し、テストケースのステップごとの結果を表形式で表示します。ポリシー
ステージ、一致ルール、結果オブジェクトが表示されます。緑色のアイコンをクリックして各ステップの

詳細を表示します。

ステップ 8 [以前のテスト実行（Previous Test Executions）]タブをクリックし、以前のテスト実行結果を表示します。
また、2つのテストケースを選択して比較することもできます。Cisco ISEでは、各テストケースの属性の
比較ビューが表形式で表示されます。

[RADIUSライブログ（RADIUS Live Logs）]ページから [セッショントレーステストケース
（SessionTraceTestCase）]ツールを起動できます。[セッショントレーステストケース（Session
Trace Test Case）]ツールを起動するには、[ライブログ（Live Logs）]ページでエントリを選
択し、（[詳細（Details）]列の）[アクション（Actions）]アイコンをクリックします。Cisco
ISEにより、対応するログエントリから関連する属性と値が抽出されます。必要に応じてこれ
らの属性と値を変更してから、テストケースを実行できます。

高度なトラブルシューティングのテクニカルサポートの

トンネル
Cisco ISEは、Cisco IronPortトンネルインフラストラクチャを使用して、ISEサーバに接続し
てシステムの問題をトラブルシューティングするための、シスコテクニカルサポートエンジ

ニア用のセキュアトンネルを作成します。Cisco ISEは SSHを使用して、トンネル経由のセ
キュアな接続を作成します。
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管理者として、トンネルアクセスを制御できます。サポートエンジニアにアクセス権を付与

する時期と期間を選択できます。シスコカスタマーサポートは、ユーザの介入なしにトンネ

ルを確立できません。サービスログインに関する通知を受信します。任意の時点でトンネル接

続をディセーブルにできます。デフォルトでは、テクニカルサポートトンネルは 72時間開い
たままになりますが、すべてのトラブルシューティング作業が完了したら、ご自身またはサ

ポートエンジニアがトンネルを閉じることを推奨します。必要に応じて、72時間を超えてト
ンネルを延長することもできます。

tech support-tunnel enableコマンドを使用して、トンネル接続を開始できます。

tech support-tunnel statusコマンドでは、接続のステータスが表示されます。このコマンドで
は、接続が確立されたかどうか、または認証エラーがあるかどうか、あるいはサーバが到達不

能であるかどうかに関する情報が提示されます。トンネルサーバは到達可能であるが ISEが認
証できない場合、ISEは 30分にわたり 5分ごとに再認証を試行し、その後トンネルは無効にな
ります。

tech support-tunnel disableコマンドを使用してトンネル接続を無効にできます。このコマンド
では、サポートエンジニアが現在ログインしている場合も既存のトンネルが切断されます。

ISEサーバからのトンネル接続をすでに確立している場合は、生成される SSHキーを ISEサー
バで使用できます。後でサポートトンネルをイネーブルにしようとすると、システムによっ

て、以前に生成された SSHキーを再使用するよう指示されます。同じキーを使用するか、ま
たは新しいキーを生成するかを選択できます。また、tech support-tunnel resetkeyコマンドを
使用してキーを手動でリセットすることもできます。トンネル接続が有効な場合にこのコマン

ドを実行すると、先に接続をディセーブルにするよう求めるプロンプトが表示されます。既存

の接続を続け、無効にしないことを選択した場合、キーは既存の接続が無効になった後でリ

セットされます。接続を無効にすることを選択した場合、トンネル接続はドロップされ、キー

は即座にリセットされます。

トンネル接続の確立後に、tech support-tunnel extendコマンドを使用して拡張することができ
ます。

tech support-tunnelコマンドの使用上のガイドラインについては、『Cisco Identity ServicesEngine
CLI Reference Guide』を参照してください。

テクニカルサポートトンネルの確立

Cisco ISEコマンドラインインターフェイス（CLI）からセキュアトンネルを確立できます。

ステップ 1 Cisco ISE CLIから、次のコマンドを入力します。

tech support-tunnel enable

トンネルのパスワードとニックネームの入力が求められます。

ステップ 2 パスワードを入力します。

ステップ 3 （任意）トンネルのニックネームを入力します。
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システムによって SSHキーが生成され、パスワード、デバイスのシリアル番号および SSHキーが表示さ
れます。サポートエンジニアがシステムに接続できるように、この情報をシスコカスタマーサポートに

渡す必要があります。

ステップ 4 パスワード、デバイスのシリアル番号および SSHキーをコピーし、シスコカスタマーサポートに送信し
ます。

これで、サポートエンジニアが ISEサーバに安全に接続できるようになります。サービスログに関する定
期的な通知を受信します。

着信トラフィックを検証するTCPダンプユーティリティ
これは、予想されたパケットが実際にノードに到達したことを調査する場合に、パケットをス

ニッフィングするツールです。たとえば、レポートに示されている着信認証またはログがない

場合、着信トラフィックがないのではないか、または着信トラフィックが Cisco ISEに到達で
きないのではないかと疑われる場合があります。このような場合、検証するためにこのツール

を実行できます。

TCPダンプオプションを設定し、ネットワークトラフィックからデータを収集して、ネット
ワークの問題をトラブルシューティングすることができます。

TCPダンプを起動すると、以前のダンプファイルは自動的に削除されます。以前のダンプファ
イルを保存するには、新しい TCPダンプセッションを開始する前に、「TCPダンプファイル
の保存」の項の説明に従ってタスクを実行します。

注意

関連トピック

TCPダンプファイルの保存（1081ページ）

ネットワークトラフィックのモニタリングでの TCPダンプの使用

始める前に

• [TCPダンプ（TCPDump）]ページの [ネットワークインターフェイス（Network Interface）]
ドロップダウンリストには、IPv4または IPv6アドレスが設定されているネットワークイ
ンターフェイスカード（NIC）のみが表示されます。デフォルトでは、すべての NICは
VMwareに接続されるため、NICは、IPv6アドレスを使用して設定され、[ネットワーク
インターフェイス（Network Interface）]ドロップダウンリストに表示されます。

• tcpdumpファイルを表示するには、Cisco ISE管理ノードにAdobe Flash Playerがインストー
ルされている必要があります。
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ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] >
[一般ツール（General Tools）] > [TCPダンプ（TCP Dump）]を選択します。

ステップ 2 TCPダンプユーティリティのソースとして [ホスト名（Host Name）]を選択します。

ステップ 3 モニタする [ネットワークインターフェイス（Network Interface）]をドロップダウンリストから選択しま
す。

ステップ 4 オプションボタンをクリックして、オンかオフにして、無差別モードを設定します。デフォルトは [オン
（On）]です。

無差別モードは、ネットワークインターフェイスがシステムのCPUにすべてのトラフィックを渡すデフォ
ルトパケットスニッフィングモードです。[オン（On）]のままにしておくことを推奨します。

ステップ 5 [フィルタ（Filter）]テキストボックスに、フィルタリングのもとになるブール演算式を入力します。

サポートされている標準 tcpdumpフィルタ式：

ip host 10.77.122.123

ip host 10.77.122.123 and not 10.77.122.119

ip host ISE123

ステップ 6 [開始（Start）]をクリックして、ネットワークのモニタリングを開始します。

ステップ 7 十分な量のデータが収集された時点で [停止（Stop）]をクリックするか、最大パケット数（500,000）が累
積されてプロセスが自動的に終了するまで待機します。

Cisco ISEは、1500より大きいフレーム（ジャンボフレーム）のMTUをサポートしません。（注）

関連トピック

TCPダンプファイルの保存（1081ページ）

TCPダンプファイルの保存

始める前に

「ネットワークトラフィックのモニタリングでの TCPダンプの使用」の項の説明に従って、
タスクを完了しておく必要があります。

Cisco ISE CLIを使用して TCPdumpにアクセスすることもできます。詳細については、『Cisco
Identity Services Engine CLI Reference Guide』を参照してください。

（注）
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ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] >
[一般ツール（General Tools）] > [TCPダンプ（TCP Dump）]を選択します。

ステップ 2 [形式（Format）]をドロップダウンリストから選択します。[可読（HumanReadable）]がデフォルトです。

ステップ 3 [ダウンロード（Download）]をクリックし、必要な場所に移動して、[保存（Save）]をクリックします。

ステップ 4 最初に以前のダンプファイルを保存しないで除去するには、[削除（Delete）]をクリックします。

エンドポイントまたはユーザの予期しない SGACLの比較

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] >
[TrustSecツール（Trustsec Tools）] > [出力（SGACL）ポリシー（Egress (SGACL) Policy）]を選択しま
す。

ステップ 2 SGACLポリシーを比較する TrustSecデバイスのネットワークデバイス IPアドレスを入力します。

ステップ 3 [実行（Run）]をクリックします。

ステップ 4 [ユーザ入力必須（User Input Required）]をクリックし、必要に応じてフィールドを変更します。

ステップ 5 [送信（Submit）]をクリックします。

ステップ 6 [結果概要の表示（Show Results Summary）]をクリックして、診断および推奨される解決手順を表示しま
す。

出力ポリシー診断フロー

出力ポリシー診断ツールでは、次の表に示すプロセスを使用して比較が行われます。

説明プロセスステージ

指定した IPアドレスを使用してデバイスに接
続し、送信元SGTと宛先SGTの各ペアに対す
るアクセスコントロールリスト（ACL）を取
得します。

1

Cisco ISEに設定された出力ポリシーをチェッ
クし、送信元SGTと宛先SGTの各ペアに対す
る ACLを取得します。

2

ネットワークデバイスから取得されたSGACL
ポリシーと、Cisco ISEから取得されたSGACL
ポリシーを比較します。

3
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説明プロセスステージ

ポリシーが一致しない送信元 SGTと宛先 SGT
のペアを表示します。また、追加情報として、

一致するエントリも表示します。

4

SXP-IPマッピングを持つ TrustSec対応ネットワークの接続問題のトラ
ブルシューティング

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] >
[TrustSecツール（Trustsec Tools）] > [SXP-IPマッピング（SXP-IP Mappings）]を選択します。

ステップ 2 ネットワークデバイスのネットワークデバイス IPアドレスを入力し、[選択（Select）]をクリックしま
す。

ステップ 3 [実行（Run）]をクリックし、[ユーザ入力必須（User InputRequired）]をクリックして、必要なフィールド
を変更します。

Expert Troubleshooterによって、ネットワークデバイスから TrustSec SXP接続が取得されて、ピア SXPデ
バイスを選択するように再度要求するプロンプトが表示されます。

ステップ 4 [ユーザ入力必須（User Input Required）]をクリックし、必要な情報を入力します。

ステップ 5 SXPマッピングを比較するピアSXPデバイスのチェックボックスをオンにして、共通接続パラメータを入
力します。

ステップ 6 [送信（Submit）]をクリックします。

ステップ 7 [結果概要の表示（Show Results Summary）]をクリックして、診断および解決手順を表示します。

IP-SGTマッピングを持つ TrustSec対応ネットワークの接続問題のトラ
ブルシューティング

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] >
[TrustSecツール（Trustsec Tools）] > [IPユーザ SGT（IP User SGT）]を選択します。

ステップ 2 必要に応じてフィールドに情報を入力します。

ステップ 3 [実行（Run）]をクリックします。

追加入力が要求されます。

ステップ 4 [ユーザ入力必須（User Input Required）]をクリックし、必要に応じてフィールドを変更して、[送信
（Submit）]をクリックします。

ステップ 5 [結果概要の表示（Show Results Summary）]をクリックして、診断および解決手順を表示します。
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デバイス SGTツール
TrustSecソリューションが有効なデバイスの場合、RADIUS認証によって各ネットワークデバ
イスに SGT値が割り当てられます。デバイス SGT診断ツールは、（提供された IPアドレスを
使用して）ネットワークデバイスに接続し、ネットワークデバイス SGT値を取得します。次
に RADIUS認証レコードをチェックして、割り当てられた最新の SGT値を特定します。最後
に、デバイス SGTペアを表形式で表示して、SGT値が同じであるかどうかを特定します。

デバイス SGTマッピングの比較による TrustSec対応ネットワークの接
続問題のトラブルシューティング

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] >
[TrustSecツール（Trustsec Tools）] > [デバイス SGT（Device SGT）]を選択します。

ステップ 2 必要に応じてフィールドに情報を入力します。

デフォルトのポート番号は、Telnetは 23、SSHは 22です。

ステップ 3 [実行（Run）]をクリックします。

ステップ 4 [結果概要の表示（Show Results Summary）]をクリックして、デバイス SGT比較の結果を表示します。

モニタリングノードからのエンドポイント統計データの

ダウンロード
モニタリングノードからネットワークに接続するエンドポイントの統計データをダウンロード

できます。ロード、CPU使用率、認証トラフィックデータを含む主要パフォーマンスメトリッ
ク（KPM）が使用可能で、ネットワークの問題の監視およびトラブルシューティングに使用で
きます。日次 KPM統計情報または過去 8週間の KPM統計情報をそれぞれダウンロードする
には、Cisco ISEコマンドラインインターフェイス（CLI）から、application configure iseコマ
ンドを使用し、オプション 12または 13を使用します。

このコマンドの出力では、エンドポイントに関する次のデータが提供されます。

•ネットワーク上のエンドポイントの総数

•正常な接続を確立したエンドポイントの数

•認証に失敗したエンドポイントの数。

•毎日の接続済みの新しいエンドポイントの総数

•毎日のオンボーディングしたエンドポイントの総数
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出力には、タイムスタンプの詳細、展開内の各ポリシーサービスノード（PSN）を介して接
続したエンドポイントの総数、エンドポイントの総数、アクティブエンドポイント、負荷、お

よび認証トラフィックの詳細も含まれています。

このコマンドの詳細については、『Cisco Identity Services Engine CLI Reference Guide』を参照し
てください。

その他のトラブルシューティング情報の入手
Cisco ISEを使用すると、管理者ポータルから、サポートおよびトラブルシューティング情報
をダウンロードできます。サポートバンドルを使用して、Cisco Technical Assistance Center
（TAC）が Cisco ISEの問題をトラブルシューティングするための診断情報を準備できます。

サポートバンドルおよびデバッグログにより、高度なトラブルシューティング情報が TACに
提供されます。サポートバンドルおよびデバッグログは解釈が困難です。Cisco ISEで提供さ
れるさまざまなレポートおよびトラブルシューティングツールを使用して、ネットワークで直

面している問題を診断およびトラブルシューティングできます。

（注）

関連トピック

ネットワークアクセスの問題のトラブルシューティング（1074ページ）

Cisco ISEのサポートバンドル
サポートバンドルに含めるログを設定できます。たとえば、特定のサービスのログをデバッグ

ログに含めるように設定できます。また、日付に基づいてログをフィルタリングできます。

ダウンロードできるログは、次のように分類されます。

•完全な設定データベース：Cisco ISE設定データベースは、人間が読み取れるXML形式で
ダウンロードされます。問題をトラブルシューティングしようとするときに、このデータ

ベース設定を別の Cisco ISEノードにインポートして、シナリオを再現できます。

•デバッグログ：ブートストラップ、アプリケーション設定、ランタイム、展開、公開キー
インフラストラクチャ（PKI）情報、およびモニタリングとレポートが取得されます。

デバッグログによって、特定の Cisco ISEコンポーネントのトラブルシューティング情報
が提供されます。デバッグログを有効にするには、第11章「ログ」を参照してください。
デバッグログを有効にしない場合、情報メッセージ（INFO）はすべてサポートバンドル
に含まれます。詳細については、CiscoISEデバッグログ（1088ページ）を参照してくださ
い。

•ローカルログ：Cisco ISEで実行されるさまざまなプロセスからの syslogメッセージが含
まれています。
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•コアファイル：クラッシュの原因の特定に役立つ重要な情報が含まれています。これらの
ログは、アプリケーションがクラッシュし、アプリケーションにヒープダンプが含まれて

いる場合に作成されます。

•モニタリングおよびレポートログ：アラートおよびレポートに関する情報が含まれていま
す。

•システムログ：Cisco Application Deployment Engine（ADE）関連の情報が含まれていま
す。

•ポリシー設定：Cisco ISEで設定されたポリシーが人間が読み取れる形式で含まれます。

これらのログは、Cisco ISE CLIから backup-logsコマンドを使用してダウンロードできます。
詳細については、『Cisco Identity Services Engine CLI Reference Guide』を参照してください。

インラインポスチャノードの場合、管理者ポータルからサポートバンドルをダウンロードで

きません。Cisco ISE CLIから backup-logsコマンドを使用して、インラインポスチャノード
のログをダウンロードする必要があります。

（注）

これらのログを管理者ポータルからダウンロードすることを選択した場合、次の操作を実行で

きます。

•デバッグログやシステムログなどのログタイプに基づいて、ログのサブセットのみをダ
ウンロードします。

•選択したログタイプの最新の「n」個のファイルのみをダウンロードします。このオプショ
ンによって、サポートバンドルのサイズとダウンロードにかかる時間を制御できます。

モニタリングログによって、モニタリング、レポート、およびトラブルシューティング機能に

関する情報が提供されます。ログのダウンロードの詳細については、Cisco ISEログファイル
のダウンロード（1086ページ）を参照してください。

サポートバンドル

サポートバンドルは、単純な tar.gpgファイルとしてローカルコンピュータにダウンロードで
きます。サポートバンドルは、日付とタイムスタンプを使用して、

ise-support-bundle_ise-support-bundle-mm-dd-yyyy--hh-mm.tar..gpgという形式で名前が付けられま
す。ブラウザに、適切な場所にサポートバンドルを保存するように要求するプロンプトが表示

されます。サポートバンドルの内容を抽出し、README.TXTファイルを表示できます。この
ファイルには、サポートバンドルの内容と、ISEデータベースがサポートバンドルに含まれて
いる場合はその内容をインポートする方法が示されています。

Cisco ISEログファイルのダウンロード
ネットワークでの問題のトラブルシューティング時に、Cisco ISEログファイルをダウンロー
ドして、詳細情報を確認できます。

Cisco Identity Services Engineリリース 2.2管理者ガイド
1086

Cisco ISEのモニタリングおよびトラブルシューティング

サポートバンドル



インストールとアップグレードに関する問題のトラブルシューティングを行うには、ADE-OS
および他のログファイルを含む、システムログをダウンロードすることもできます。

サポートバンドルをダウンロードする際には、暗号化キーを手動で入力する代わりに、暗号化

用の公開キーを使用するように選択できるようになりました。このオプションを選択すると、

CiscoPKIはサポートバンドルの暗号化および復号化に使用されます。CiscoTACは、公開キー
と秘密キーを保持します。Cisco ISEはサポートバンドルの暗号化に公開キーを使用します。
Cisco TACは、秘密キーを使用してサポートバンドルを復号化できます。このオプションは、
トラブルシューティング用に Cisco TACにサポートバンドルを提供する場合に使用します。
オンプレミスの問題をトラブルシューティングしている場合、共有キー暗号化を使用します。

始める前に

•次のタスクを実行するには、スーパー管理者またはシステム管理者の権限が必要です。

•デバッグログとデバッグログレベルを設定します。

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [ログのダウンロード（Download
Logs）] > > [アプライアンスノードリスト（Appliance node list）]を選択します。

ステップ 2 サポートバンドルをダウンロードするノードをクリックします。

ステップ 3 [サポートバンドル（SupportBundle）]タブでは、サポートバンドルに入力するパラメータを選択します。

すべてのログを含めると、サポートバンドルが大きくなりすぎて、ダウンロードに時間がかかります。ダ

ウンロードプロセスを最適化するには、最新の nファイルのみをダウンロードするように選択します。

ステップ 4 サポートバンドルを生成する開始日と終了日を入力します。

ステップ 5 次のいずれかを実行します。

•公開キー暗号化（PublicKeyEncryption）：このオプションは、トラブルシューティング用にCiscoTAC
にサポートバンドルを提供する場合に選択します。

•共有キー暗号化（SharedKeyEncryption）：このオプションは、オンプレミスでローカルで問題をトラ
ブルシューティングする場合に選択します。このオプションを選択すると、サポートバンドル用の暗

号キーを入力する必要があります。

ステップ 6 サポートバンドルの暗号キーを入力し、再入力します。

ステップ 7 [サポートバンドルの作成（Create Support Bundle）]をクリックします。

ステップ 8 [ダウンロード（Download）]をクリックして、新しく作成されたサポートバンドルをダウンロードしま
す。

サポートバンドルは、アプリケーションブラウザを実行しているクライアントシステムにダウンロード

される tar.gpgファイルです。

次のタスク

特定のコンポーネントのデバッグログをダウンロードします。
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関連トピック

デバッグログのダウンロード（1090ページ）

Cisco ISEデバッグログ
デバッグログには、さまざまな Cisco ISEコンポーネントのトラブルシューティング情報が含
まれています。デバッグログには、過去 30日間に生成された重大な警告アラームと、過去 7
日間に生成された情報アラームが含まれています。問題を報告しているときに、これらのデ

バッグログを有効にして、問題の診断と解決のためにこれらのログを送信するよう求められる

場合があります。

デバッグログの入手

ステップ 1 [デバッグログの設定（Debug Log Configuration）]ページで、デバッグログを取得するコンポーネントを
設定します。

ステップ 2 デバッグログをダウンロードします。

関連トピック

デバッグログのダウンロード（1090ページ）

Cisco ISEコンポーネントおよび対応するデバッグログ

表 61 :コンポーネントおよび対応するデバッグログ

デバッグログコンポーネント

ad_agent.logActive Directory

tracking.logCache Tracker

edf.logEntity Definition Framework (EDF)

ise-psc.logJMS

ise-psc.logライセンス

tracking.logNotification Tracker

replication.logReplication-Deployment

replication.logReplication-JGroup

tracking.logReplication Tracker

ise-psc.logRuleEngine-Attributes

ise-psc.logRuleEngine-Policy-IDGroups

ise-psc.logaccessfilter

ise-psc.logadmin-infra
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デバッグログコンポーネント

ise-psc.logboot-strap wizard

ise-psc.logcisco-mnt

ise-psc.logクライアント

ise-psc.logcpm-clustering

ise-psc.logcpm-mnt

ise-psc.logepm-pdp

ise-psc.logepm-pip

ise-psc.loganc

ise-psc.loganc

ise-psc.logers

ise-psc.logguest

guest.logゲストアクセス管理

guest.logゲストアクセス

guest.logMyDevices

guest.logポータル（Portal）

guest.logポータルセッションマネージャ

guest.logポータルWebアクション

ise-psc.logguestauth

ise-psc.logguestportal

ise-psc.logidentitystore-AD

ise-psc.loginfrastructure

ise-psc.logmdm

ise-psc.logmdm-pip

alarms.logmnt-alarm

reports.logmnt-report

ise-psc.logmydevices

ise-psc.lognsf

ise-psc.lognsf-session

ise-psc.logorg-apache

ise-psc.logorg-apache-cxf

ise-psc.logorg-apache-digester
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デバッグログコンポーネント

ise-psc.logポスチャ

profiler.logprofiler

ise-psc.logprovisioning

prrt-management.logprrt-JNI

prrt-management.logruntime-AAA

prrt-management.logruntime-config

prrt-management.logruntime-logging

ise-psc.logsponsorportal

ise-psc.logswiss

デバッグログのダウンロード

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [ログのダウンロード（Download
Logs）] > > [アプライアンスノードリスト（Appliance node list）]を選択します。

ステップ 2 [アプライアンスノードリスト（Appliance node list）]で、デバッグログをダウンロードするノードをク
リックします。

ステップ 3 [デバッグログ（Debug Logs）]タブをクリックします。

デバッグログタイプとデバッグログのリストが表示されます。このリストは、デバッグログの設定に基

づいています。

ステップ 4 ダウンロードするログファイルをクリックし、クライアントブラウザを実行しているシステムに保存しま
す。

必要に応じて、このプロセスを繰り返して他のログファイルをダウンロードできます。次に示すのは、[デ
バッグログ（Debug Logs）]ページからダウンロードできるその他のデバッグログです。

• isebootstrap.log：ブートストラップログメッセージを提供します

• monit.log：ウォッチドッグメッセージを提供します

• pki.log：サードパーティの暗号ライブラリログを提供します

• iseLocalStore.log：ローカルストアファイルに関するログを提供します

• ad_agent.log：Microsoft Active Directoryサードパーティライブラリログを提供します

Cisco Identity Services Engineリリース 2.2管理者ガイド
1090

Cisco ISEのモニタリングおよびトラブルシューティング

デバッグログのダウンロード



• catalina.log：サードパーティログを提供します

モニタリングデータベース
モニタリング機能によって利用されるデータレートおよびデータ量には、これらの目的専用の

ノード上に別のデータベースが必要です。

ポリシーサービスと同様に、モニタリングには専用のデータベースがあり、この項で説明する

トピックのようなメンテナンスタスクを実行する必要があります。

関連トピック

ログ収集（Log Collection）（1067ページ）
モニタリングデータベースのバックアップと復元（1091ページ）
モニタリングデータベースの消去（1091ページ）

モニタリングデータベースのバックアップと復元

モニタリングデータベースは、大量のデータを処理します。時間が経つにつれ、モニタリング

ノードのパフォーマンスと効率は、そのデータをどう管理するかによって変わってきます。効

率を高めるために、データを定期的にバックアップして、それをリモートのリポジトリに転送

することを推奨します。このタスクは、自動バックアップをスケジュールすることによって自

動化できます。

消去操作の実行中には、バックアップを実行しないでください。消去操作の実行中にバック

アップが開始されると、消去操作が停止または失敗します。

（注）

セカンダリモニタリングノードを登録する場合は、最初にプライマリモニタリングノードを

バックアップしてから、新しいセカンダリモニタリングノードにデータを復元することを推

奨します。これにより、新しい変更内容が複製されるため、プライマリモニタリングノード

の履歴が新しいセカンダリノードと同期状態となります。

モニタリングデータベースの消去

消去プロセスでは、消去時にデータを保持する月数を指定することで、モニタリングデータ

ベースのサイズを管理できます。デフォルトは3ヵ月間です。この値は、消去用のディスク領
域使用率しきい値（ディスク領域のパーセンテージ）に達したときに使用されます。このオプ

ションでは、各月は 30日で構成されます。デフォルトの 3ヵ月は 90日間です。

関連トピック

モニタリングデータベースの消去に関するガイドライン（1092ページ）
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モニタリングデータベースの消去に関するガイドライン

次に、モニタリングデータベースのディスク使用に関連して従うべきガイドラインをいくつか

示します。

•モニタリングデータベースのディスク使用量がしきい値設定の 80%を超えた場合、デー
タベースサイズが割り当てられたディスクサイズを超過したことを示すクリティカルア

ラームが生成されます。ディスク使用量が 90%より大きい場合は、別のアラームが生成
されます。

消去プロセスが実行され、ステータス履歴レポートが作成されます。このレポートは、[操
作（Operations）] > [レポート（Reports）] > [展開ステータス（Deployment Status）] >
[データ消去の監査（Data Purging Audit）]を選択して表示できます。消去の完了時に情
報（INFO）アラームが生成されます。

•消去は、データベースの使用済みディスク領域のパーセンテージにも基づきます。モニタ
リングデータベースの使用済みディスク領域がしきい値（デフォルトは 80%）以上にな
ると、消去プロセスが開始されます。このプロセスは、管理者ポータルの設定に関係な

く、過去 7日間のモニタリングデータのみを削除します。ディスク領域が 80%未満にな
るまで繰り返しプロセスを続行します。消去では、処理の前にモニタリングデータベース

のディスク領域制限が常にチェックされます。

運用データの消去

[運用データの消去（Operational Data Purging）]ページ（[管理（Administration）] > [システム
（System）] > [メンテナンス（Maintenance）] > [運用データの消去（OperationalData Purging）]）
には、[データベースの使用状況（Database Utilization）]領域と [データを今すぐ消去（Purge
Data Now）]領域があります。[データベースの使用状況（Database Utilization）]領域には、使
用可能なデータベース容量の合計と、保存されている RADIUSおよび TACACSデータが表示
されます。ステータスバーをマウスオーバーすると、利用可能なディスク容量と、データベー

スに既存データが保存されている日数が表示されます。RADIUSデータと TACACSデータを
保持できる期間を [データ保存期間（Data Retention Period）]領域に指定できます。データは毎
朝午前4時に消去されます。また、保存日数を指定して、消去前にデータをリポジトリにエク
スポートするように設定できます。[リポジトリのエクスポートを有効にする（Enable Export
Repository）]チェックボックスをオンにして、リポジトリを選択して作成し、暗号キーを指定
できます。

[データを今すぐ消去（Purge Data Now）]領域では、すべてのRADIUSおよび TACACSデータ
を消去するか、またはデータ消去までに保存できる日数を指定できます。

消去前にリポジトリにエクスポートできるテーブルは、RADIUS認証およびアカウンティン
グ、TACACS認証およびアカウンティング、RADIUSエラー、および設定が誤っているサプリ
カントの各テーブルです。

（注）
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関連トピック

古い運用データの消去（1093ページ）

古い運用データの消去

運用データはサーバに一定期間集められています。すぐに削除することも、定期的に削除する

こともできます。データ消去の監査レポートを表示して、データ消去が成功したかどうかを確

認できます。

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [メンテナンス（Maintenance）] > [運用データの消去
（Operational Data Purging）]を選択します。

ステップ 2 次のいずれかを実行します。

• [データ保持期間（Data Retention Period）]領域で次の操作を行います。

1. RADIUSまたは TACACSデータを保持する期間を日単位で指定します。指定した期間より前の
データはすべてリポジトリにエクスポートされます。

2. [リポジトリ（Repository）]領域で、[リポジトリのエクスポートを有効にする（Enable Export
Repository）]チェックボックスをオンにし、データを保存するリポジトリを選択します。詳細に
ついては、「リポジトリの作成」の項を参照してください。

3. [暗号キー（Encryption Key）]テキストボックスに必要なパスワードを入力します。

4. [保存（Save）]をクリックします。

設定した保持期間が診断データに対応する既存の保持しきい値未満の場合、設定値は既

存のしきい値を上書きします。たとえば、保持期間を 3日に設定し、この値が診断テー
ブルの既存のしきい値（たとえば、5日のデフォルト）未満の場合、データはこのページ
で設定した値（3日）に従って消去されます。

（注）

• [データを今すぐ消去（Purge Data Now）]領域で、次の操作を行います。

1. すべてのデータを消去するか、または指定された日数よりも古いデータを消去します。データは
リポジトリに保存されません。

2. [消去（Purge）]をクリックします。
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第 29 章

レポート

• Cisco ISEレポート（1095ページ）
•レポートフィルタ（1096ページ）
•クイックフィルタ条件の作成（1096ページ）
•拡張フィルタ条件の作成（1097ページ）
•レポートの実行および表示（1098ページ）
•レポートのナビゲーション（1098ページ）
•レポートのエクスポート（1098ページ）
•レポートのスケジュールと保存（1100ページ）
• Cisco ISEのアクティブな RADIUSセッション（1100ページ）
•使用可能なレポート（1103ページ）

Cisco ISEレポート
モニタリング機能およびトラブルシューティング機能とともに Cisco Identity Services Engine
（ISE）レポートを使用して、集中管理する場所からのトレンドの分析、システムパフォーマ
ンスおよびネットワークアクティビティのモニタリングを行います。

Cisco ISEはネットワーク全体からログおよび設定データを収集します。その後、表示と分析
のために、データがレポートに集約されます。Cisco ISEには、使用可能な事前定義されたレ
ポートが用意されており、必要に応じてカスタマイズできます。

Cisco ISEレポートは事前設定されており、認証、セッショントラフィック、デバイス管理、
設定と管理、およびトラブルシューティングに関する情報の論理カテゴリにグループ化されま

す。

関連トピック

レポートの実行および表示（1098ページ）
レポートのエクスポート（1098ページ）
使用可能なレポート（1103ページ）
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レポートフィルタ
レポートには、シングルセクションレポートとマルチセクションレポートの 2種類がありま
す。シングルセクションレポートには 1つのグリッドが含まれており（RADIUS認証レポー
ト）、マルチセクションレポートには複数のグリッドが含まれており（認証概要レポート）、

データがグラフと表の形式で示されます。シングルセクションレポートの [フィルタ（Filter）]
ドロップダウンメニューには、[クイックフィルタ（QuickFilter）]と [拡張フィルタ（Advanced
Filter）]があります。マルチセクションレポートでは、拡張フィルタだけを指定できます。

マルチセクションレポートには、入力が必要な必須拡張フィルタが1つ以上含まれていること
があります。たとえば、健全性の概要レポート（[操作（Operations）] > [レポート（Reports）]
>[診断（Diagnostics）]ページ）をクリックすると、2つの必須拡張フィルタ（[サーバ（Server）]
と [時間範囲（Time Range）]）が表示されます。レポートを生成するには、この両方のフィル
タで演算子コマンド、サーバ名、必要な値を指定し、[実行（Go）]をクリックする必要があり
ます。プラス記号（+）をクリックして新しい拡張フィルタを追加できます。マルチセクショ
ンレポートは PDF形式でのみエクスポートできます。特定の時刻または時間間隔で Cisco ISE
マルチセクションレポートを実行または再実行するようにスケジュールすることはできませ

ん。

レポートをクリックすると、デフォルトでは過去7日間のデータが生成されます。ただし一部
のマルチセクションレポートでは、時間範囲以外にもユーザが入力する必要のある項目があり

ます。

（注）

シングルセクションレポートでは、デフォルトでクイックフィルタが 1番目の行として表示
されます。フィールドには、検索基準を選択できるドロップダウンリストまたはテキストボッ

クスが含まれています。

拡張フィルタには、1つ以上の内部条件を含む外部条件が含まれています。外部条件では、検
索で指定された内部条件すべてに一致する必要があるか、またはいずれかに一致する必要があ

るかを指定します。内部条件には、カテゴリ（[エンドポイント ID（Endpoint ID）]、[IDグルー
プ（Identity Group）]）、メソッド（Contains、Does Not Containなどの演算子コマンド）、お
よび時間範囲を条件として指定するために使用される 1つ以上の条件が含まれています。

クイックフィルタ条件の作成
ここでは、クイックフィルタ条件の作成方法を説明します。クイックフィルタ条件はシング

ルセクションレポートでのみ作成できます。

ステップ 1 [操作（Operations）] > [レポート（Reports）]を選択し、必要なレポートをクリックします。

ステップ 2 [設定（Settings）]ドロップダウンリストから必須フィールドを選択します。
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ステップ 3 データをフィルタリングするため、必須フィールドでドロップダウンリストから選択するか、または特定
の文字を入力できます。検索では Contains演算子コマンドが使用されます。たとえば、「K」で始まるテ
キストをフィルタリングするには Kと入力し、テキスト内の任意の位置に「geo」が含まれているテキス
トをフィルタリングするにはgeoと入力します。また、アスタリスク（*）を使用することもできます。た
とえば、*abcで始まり *defで終わる正規表現などです。

クイックフィルタで使用される条件には、contains、starts with、ends with、starts with or ends with、および
OR演算子で結合する複数の値があります。

ステップ 4 Enterキーを押します。

拡張フィルタ条件の作成
ここでは、拡張フィルタ条件の作成方法を説明します。拡張フィルタは、シングルセクション

レポートとマルチセクションレポートで作成できます。シングルセクションレポートの [フィ
ルタ（Filter）]ドロップダウンメニューには、[クイックフィルタ（QuickFilter）]と [拡張フィ
ルタ（Advanced Filter）]があります。マルチセクションレポートでは、拡張フィルタだけを
指定できます。

ステップ 1 [操作（Operations）] > [レポート（Reports）]を選択し、必要なレポートをクリックします。

ステップ 2 [フィルタ（Filters）]セクションで [一致（Match）]ドロップダウンリストから次のいずれかのオプション
を選択します。

a) 指定したすべての条件に一致する必要がある場合は、[すべて（All）]を選択します。
b) 指定したいずれか 1つの条件に一致すればよい場合は、[いずれか（Any）]を選択します。

ステップ 3 [時間範囲（Time Range）]ドロップダウンリストから必要なカテゴリを選択します。

ステップ 4 [演算子コマンド（Operator Commands）]ドロップダウンリストから、必要なコマンドを選択します。たと
えば、特定の文字で始まるテキストや（[次の文字で始まる（BeginWith）]を使用）、テキスト内の任意の
位置に特定の文字が含まれているテキスト（[次の文字を含む（Contains）]を使用）をフィルタリングでき
ます。あるいは、[ログに記録された時刻（LoggedTime）]と対応する [カスタム（Custom）]オプションを
選択し、カレンダーからデータをフィルタリングする期間の開始日時と終了日時を指定します。

ステップ 5 [時間範囲（Time Range）]ドロップダウンリストから必要なオプションを選択します。

ステップ 6 [移動（Go）]をクリックします。

今後の参照のために、フィルタリングされたレポートを保存し、[フィルタ（Filter）]ドロップ
ダウンリストから取得することができます。
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レポートの実行および表示
ここでは、Reports Viewを使用してレポートを実行、表示、およびナビゲートする方法につい
て説明します。デフォルトでは、レポートをクリックすると過去7日間のデータが生成されま
す。レポートにデータを表示する時間の増分を指定できます。

ステップ 1 [操作（Operations）] > [レポート（Reports）] > [ISEレポート（ISE Reports）]を選択します。

また、各ワークセンターの [レポート（Reports）]リンクに移動して、ワークセンター固有の一連のレポー
トを確認することもできます。

ステップ 2 使用可能なレポートカテゴリからレポートをクリックします。

ステップ 3 レポートを実行する 1つ以上のフィルタを選択します。各レポートに、異なるフィルタを使用できます。
フィルタの一部は必須で一部は任意選択です。

ステップ 4 フィルタに適切な値を入力します。

ステップ 5 [移動（Go）]をクリックします。

関連トピック

レポートのエクスポート（1098ページ）
使用可能なレポート（1103ページ）
使用可能なレポート（1103ページ）

レポートのナビゲーション
レポート出力から詳細情報を取得できます。たとえば、5ヵ月の期間に 1つのレポートを生成
した場合、グラフと表には月単位の目盛りでレポートの集約データが表示されます。

表内の特定の値をクリックすると、この特定のフィールドに関連する別のレポートを表示でき

ます。たとえば、認証概要レポートには、ユーザまたはユーザグループの失敗したカウントが

表示されます。失敗したカウントをクリックすると、その特定の失敗したカウントについての

認証概要レポートが開きます。

レポートのエクスポート
次のファイル形式でレポートデータをエクスポートできます。

•カンマ区切り値（.csv）ファイルとしての Excelスプレッドシート。データをエクスポー
トすると、レポートの場所を詳細に示した電子メールを受信します。

•ローカルディスクに保存できるMicrosoft Excelのカンマ区切り値（.csv）ファイル。

•ローカルディスクに保存できる Adobe Acrobat Document（.pdf）ファイル。
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Microsoft Excel形式の場合、エクスポートできるのは 5000レコードです。PDFファイル形式
の場合、エクスポートできるのは 1000レコードです。

（注）

次のレポートは PDFファイル形式でののみエクスポートできます。

•認証概要（Authentication Summary）

•健全性の概要

• RBACLドロップ概要

RBACL廃棄パケットのフローは、Cisco Catalyst 6500シリーズス
イッチでのみ使用できます。

（注）

•ゲストスポンサー概要

•エンドポイントプロファイルの変更

•ネットワークデバイスのセッションステータス

レポートをエクスポートした後で英語以外の文字を正しく表示するには、UTF-8文字エンコー
ディングを有効にしてMicrosoft Excelにファイルをインポートする必要があります。UTF-8文
字エンコーディングを有効にしないで、エクスポートした .csvファイルをMicrosoft Excelで直
接開いた場合、レポートの英語以外の文字は文字化けした状態で表示されます。

（注）

レポートデータは、プライマリ PANからのみ .csv形式にエクスポートできます。（注）

ステップ 1 「レポートの実行と表示」の項の説明に従ってレポートを実行します。

ステップ 2 レポートサマリーページの右上隅にある [エクスポート（Export）][エクスポート先（ExportTo）]をクリッ
クします。

ステップ 3 エクスポートするデータカラムを指定します。

ステップ 4 ドロップダウンリストからリポジトリを選択します。

ステップ 5 [エクスポート（Export）]をクリックします。
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レポートのスケジュールと保存
レポートをカスタマイズし、変更内容を新しいレポートとして保存するか、またはレポートサ

マリーページの右上隅にある [マイレポート（My Reports）]でデフォルトのレポート設定を
復元できます。

Cisco ISEレポートをカスタマイズおよびスケジュールして、特定の時間または時間間隔で実
行および再実行することもできます。レポートが生成されたら、電子メール通知を送受信する

こともできます。

次のレポートはスケジュールできません。

•認証概要（Authentication Summary）

•健全性の概要

• RBACLドロップ概要

•ゲストスポンサー概要

•エンドポイントプロファイルの変更

•ネットワークデバイスのセッションステータス

Cisco ISEレポートの保存またはスケジューリング（カスタマイズ）は、PANからのみ実行で
きます。

（注）

ステップ 1 「レポートの実行と表示」の項の説明に従ってレポートを実行します。

ステップ 2 レポートサマリーページの右上隅の [マイレポート（My Reports）]をクリックします。

ステップ 3 ダイアログボックスに必要な詳細を入力します。

ステップ 4 [新規として保存（Save as New）]をクリックします。

レポートを保存した後、保存済みレポートに戻ると、すべてのフィルタオプションがデフォル

トでオンになります。使用しないフィルタをオフにする必要があります。

[マイレポート（MyReports）]カテゴリから、保存したレポートを削除することもできます。

Cisco ISEのアクティブな RADIUSセッション
Cisco ISEでは、ライブセッション用の動的な許可変更（CoA）機能が提供されます。この機
能を使用すると、アクティブなRADIUSセッションを動的に制御できます。次のタスクを実行
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するために再認証または接続解除要求をネットワークアクセスデバイス（NAD）に送信でき
ます。

•認証に関連する問題のトラブルシューティング：[セッション再認証（Session
reauthentication）]オプションを使用して、再認証を試みることができます。ただし、アク
セスを制限するためにこのオプションを使用しないでください。アクセスを制限するに

は、シャットダウンオプションを使用します。

•問題のあるホストのブロック：[ポートシャットダウンによるセッション終了（Session
terminationwith port shutdown）]オプションを使用して、ネットワークに大量のトラフィッ
クを送信する、ウイルスなどに感染したホストをブロックできます。ただし、RADIUSプ
ロトコルでは、シャットダウンされたポートを再度有効にするための方法は現在サポート

されていません。

•エンドポイントでの IPアドレス再取得の強制：サプリカントまたはクライアントを持た
ないエンドポイントに対して [ポートバウンスでのセッション終了（Session termination
with port bounce）]オプションを使用し、VLAN変更後に DHCP要求を生成できます。

•エンドポイントへの更新された許可ポリシーのプッシュ：[セッション再認証（Session
reauthentication）]オプションを使用して、管理者の裁量に基づいた既存のセッションの許
可ポリシーの変更などの、更新されたポリシー設定を適用できます。たとえば、ポスチャ

確認が有効である場合にエンドポイントが最初にアクセスを許可されると、通常、エンド

ポイントは隔離されます。エンドポイントのアイデンティティおよびポスチャが確認され

た後、Session reauthenticationコマンドをエンドポイントに送信して、エンドポイントがそ
のポスチャに基づいて実際の許可ポリシーを取得できるようにすることが可能です。

デバイスによって CoAコマンドが認識されるためには、適切にオプションを設定することが
重要です。

CoAが適切に動作するには、動的な許可変更を必要とする各デバイスの共有秘密情報を設定す
る必要があります。Cisco ISEでは、デバイスからのアクセス要求、およびデバイスへの CoA
コマンドの発行において、共有秘密情報設定が使用されます。

このリリースの Cisco ISEでは、表示可能な認証されたエンドポイントセッションの最大数が
100,000に制限されています。

（注）

関連トピック

RADIUSセッションの許可の変更（1101ページ）

RADIUSセッションの許可の変更
ネットワークの一部のネットワークアクセスデバイスでは、リロード後にアカウンティング

停止パケットまたはアカウンティングオフパケットが送信されないことがあります。このた

め、[セッションディレクトリ（Session Directory）]の下のレポートでは、有効なセッション
と期限切れのセッションの 2つのセッションが表示される場合があります。
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アクティブなRADIUSセッションの許可を動的に変更する場合や、アクティブなRADIUSセッ
ションの接続を解除する場合には、最新のセッションを選択する必要があります。

ステップ 1 [操作（Operations）] > [RADIUSライブログ（RADIUS Livelog）]の順に選択します。

ステップ 2 [ライブセッションの表示（Show Live Session）]にビューを切り替えてください。

ステップ 3 CoAを発行する RADIUSセッションの CoAリンクをクリックし、次のいずれかのオプションを選択しま
す。

• [SAnetセッションクエリー（SAnet SessionQuery）]：SAnetでサポートされるデバイスからのセッショ
ンに関する情報をクエリーするために使用します。

• [セッション再認証（Session reauthentication）]：セッションを再認証します。CoAをサポートするASA
デバイスに確立されるセッションにこのオプションを選択すると、セッションポリシープッシュCoA
が呼び出されます。

• [最後の方式でのセッション再認証（Session reauthentication with last）]：そのセッションに対して、最
後に成功した認証方式を使用します。

• [再実行によるセッション再認証（Session reauthentication with rerun）]：設定されている認証方式を最
初から実行します。

[最後の方式でのセッション再認証（Session reauthentication with last）]オプションおよび [再
実行によるセッション再認証（Session reauthentication with rerun）]オプションは、Cisco IOS
ソフトウェアで現在サポートされていません。

（注）

• [セッション終了（Session termination）]：単にセッションを終了します。スイッチは、異なるセッショ
ンでクライアントを再認証します。

• [ポートバウンスでのセッション終了（Session termination with port bounce）]：セッションを終了し、
ポートを再起動します。

• [ポートシャットダウンによるセッション終了（Session termination with port shut down）]：セッション
を終了し、ポートをシャットダウンします。

ステップ 4 [実行（Run）]をクリックして、選択した再認証または終了オプションとともに CoAを発行します。

CoAに失敗した場合は、次の理由が考えられます。

•デバイスで CoAがサポートされていない。

•アイデンティティまたは許可ポリシーに変更があった。

•共有秘密が一致しない。
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使用可能なレポート
次の表に、事前設定済みレポートをカテゴリ別に分類して示します。また、レポートの機能お

よびロギングカテゴリについても説明します。

ロギングカテゴリ説明レポート名

監査（Audit）

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[成功した認証
（Passed Authentications）]お
よび [RADIUSアカウンティン
グ（RADIUS Accounting）]を
選択します。

適応型ネットワーク制御の監

査レポートは、RADIUSアカ
ウンティングに基づきます。

つまり、エンドポイントごと

にすべてのネットワークセッ

ションの履歴レポートを表示

します。

適応型ネットワーク制御の監

査

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択して、[管理および操作
の監査（Administrative and
Operational audit）]を選択しま
す。

管理者ログインレポートに

は、GUIベースの管理者ログ
インイベントと成功した CLI
ログインイベントに関する情

報が提供されます。

管理者ログイン

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択して、[管理および操作
の監査（Administrative and
Operational audit）]を選択しま
す。

変更設定監査レポートは、指

定した期間内の設定変更の詳

細を提供します。機能をトラ

ブルシューティングする必要

がある場合、このレポート

は、最新の設定変更が問題の

原因となったかどうかを決定

するのに役立ちます。

変更設定監査
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ロギングカテゴリ説明レポート名

—データ消去の監査レポート

は、ロギングデータが消去さ

れている時間を記録します。

このレポートは、データ消去

の 2つのソースを反映しま
す。

毎日午前 4時に、Cisco ISE
は、[管理（Administration）] >
[メンテナンス（Maintenance）]
> [データ消去（DataPurging）]
ページで設定した基準に一致

するロギングファイルがある

かどうかを確認します。あっ

た場合は、ファイルが削除さ

れ、このレポートに記録され

ます。さらに、Cisco ISEは、
常にログファイルに使用され

る記憶域を最大 80%に維持し
ます。1時間ごとに、Cisco ISE
はこの割合を確認し、80%の
しきい値に再び到達するま

で、最も古いデータが削除さ

れます。この情報もこのレ

ポートに記録されます。

高いディスク容量使用率があ

る場合、しきい値の 80%で
「ISE モニタ ノードはもう

すぐ割り当てられている最大

量を超えます（ISE Monitor
node(s) is about to
exceed the maximum

amount allocated）」とい
う警告メッセージが表示され

ます。その後、しきい値の

90%で「ISE モニタ ノード

は割り当てられている最大量

を超えました（ISE Monitor
node(s) has exceeded
the maximum amount

allocated）」という警告
メッセージが表示されます。

データ消去の監査
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ロギングカテゴリ説明レポート名

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[プロファイラ
（Profiler）]を選択します。

エンドポイントのアクティビ

ティ消去レポートを使用する

と、エンドポイントのアク

ティビティ消去の履歴を確認

できます。このレポートは、

プロファイラロギングカテゴ

リが有効である必要がありま

す。デフォルトでは有効に

なっています。

エンドポイントのアクティビ

ティ消去

—内部管理者の概要レポートを

使用すると、管理者ユーザの

エンタイトルメントを確認で

きます。このレポートから、

管理者ログインレポートおよ

び変更設定監査レポートにも

アクセスでき、それにより、

管理者ごとにこれらの詳細を

表示できます。

内部管理者の概要

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択して、[管理および操作
の監査（Administrative and
Operational audit）]を選択しま
す。

操作監査レポートは、次のよ

うな操作の変更に関する詳細

を提供します。バックアップ

の実行、Cisco ISEノードの登
録、またはアプリケーション

の再起動。

操作監査
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ロギングカテゴリ説明レポート名

—pxGrid管理者の監査レポート
は、プライマリ PANでのクラ
イアントの登録、クライアン

トの登録解除、クライアント

の承認、トピックの作成、ト

ピックの削除、パブリッシャ

とサブスクライバの追加、お

よびパブリッシャとサブスク

ライバの削除など、pxGridの
管理処理の詳細を提供しま

す。

すべてのレコードに、ノード

で処理を実行した管理者の名

前が示されます。

管理者およびメッセージの基

準に基づいて、pxGrid管理者
の監査レポートをフィルタで

きます。

pxGrid管理者の監査

—セキュアな通信の監査レポー

トには、認証の失敗、ブレー

クインの可能性がある試み、

SSHログイン、失敗したパス
ワード、SSHログアウト、無
効なユーザアカウントなどが

含まれる、Cisco ISE管理 CLI
のセキュリティ関連イベント

に関する監査の詳細が提供さ

れます。

セキュアな通信の監査

管理および操作の監査

（Administrative andOperational
audit）

User Change Password Auditレ
ポートは、従業員のパスワー

ド変更に関する検証を表示し

ます。

User Change Password Audit

デバイス管理
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ロギングカテゴリ説明レポート名

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[TACACSアカウン
ティング（TACACS
Accounting）]を選択します。

TACACSアカウンティングレ
ポートは、デバイスセッショ

ンのアカウンティングの詳細

を提供します。ユーザおよび

デバイスの生成された時刻お

よびログに記録された時刻に

関する情報が表示されます。

TACACSアカウンティング

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[TACACS認証
（TACACSAuthentication）]を
選択します。

TACACS認証レポートは、
Cisco ISEと認証されたユーザ
またはデバイスの間のネット

ワークセッションおよびセッ

ションを認証した ISEノード
の詳細、さらに認証が失敗し

た原因に関する詳細を提供し

ます。使用されるセッション

キーおよび認証ポリシーも表

示されます。

TACACS認証

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[TACACS許可
（TACACS Authorization）]を
選択します。

TACACS許可レポートは、
Cisco ISEとユーザまたはデバ
イスの間のネットワークセッ

ションの詳細を提供します。

ISEノードによって許可された
ネットワークデバイス名に関

する情報が表示されます。デ

バイスとそのポートの位置に

関する情報が表示されます。

管理権限とデバイス管理者が

実行したコマンドも表示され

ます。

TACACS許可

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[TACACSコマンド
アカウンティング（TACACS
CommandAccounting）]を選択
します。

TACACSコマンドアカウン
ティングレポートは、デバイ

ス管理者によって実行された

コマンドおよびコマンド引数

の詳細と、対応するネット

ワークデバイスの詳細を提供

します。

TACACSコマンドアカウン
ティング

診断
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ロギングカテゴリ説明レポート名

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、次のロギングカテ

ゴリを選択します。[ポリシー
診断（Policy Diagnostics）]、
[IDストア診断（Identity Stores
Diagnostics）]、[認証フロー診
断（Authentication Flow
Diagnostics）]、および
[RADIUS診断（RADIUS
Diagnostics）]。

AAAの診断レポートは、Cisco
ISEとユーザ間のすべてのネッ
トワークセッションの詳細を

提供します。ユーザがネット

ワークにアクセスできない場

合、トレンドを識別し、問題

が特定のユーザに隔離されて

いるか、またはより広範囲の

問題を示しているかを識別す

るために、このレポートを確

認できます。

AAAの診断

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[ADコネクタ（AD
Connector）]を選択します。

ADコネクタ操作レポートは、
Cisco ISEサーバのパスワード
のリフレッシュ、Kerberosチ
ケットの管理、DNSクエリ、
DC検出、LDAP、および RPC
接続管理など、ADコネクタが
実行する操作のログを提供し

ます。

ADの障害がいくつか発生して
いる場合、このレポートで詳

細を確認して考えられる原因

を特定できます。

ADコネクタ操作

成功した認証、失敗した試行

（Passed Authentications, Failed
Attempts）

エンドポイント（MACアドレ
ス）別上位認証レポートは、

ネットワークにアクセスする

ために各エンドポイントの

MACアドレスが Cisco ISEに
よって許可された回数を表示

します。

エンドポイントプロファイル

の変更
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ロギングカテゴリ説明レポート名

—健全性の概要レポートは、

ダッシュボードのような詳細

を提供します。ただし、ダッ

シュボードは過去 24時間の
データしか表示しませんが、

このレポートを使用するとよ

り多くの履歴データを確認で

きます。

データの一貫したパターンを

調べるためにこのデータを評

価できます。たとえば、大多

数の従業員が就業時間を開始

するときに、非常に高い CPU
使用率が予想されます。これ

らのトレンドの不整合がわか

れば、潜在的な問題を識別で

きます。

[CPU使用率（CPU Usage）]
テーブルには、各種 Cisco ISE
機能の CPU使用率（%）が表
示されます。show cpu usage
CLIコマンドの出力がこのテー
ブルに表示されるため、これ

らの値を、展開内で発生して

いる問題と関連付け、原因を

特定することができます。

健全性の概要
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ロギングカテゴリ説明レポート名

—ISEカウンタレポートには、
さまざまな属性のしきい値が

示されます。各種属性の値の

収集間隔は異なり、またデー

タは表形式で表示されます。5
分間隔で収集される属性と 5
分よりも長い間隔で収集され

る属性があります。

このデータを評価してトレン

ドを確認し、しきい値よりも

高い値を検出した場合には、

展開内で発生している問題に

この情報を関連付け、考えら

れる原因を特定できます。

Cisco ISEはデフォルトでこれ
らの属性の値を収集します。

このデータ収集を無効にする

には、Cisco ISE CLIで
application configure iseコマン
ドを使用します。カウンタ属

性の収集を有効または無効に

するには、オプション14を選
択します。

ISEカウンタ

—主要パフォーマンス測定指標

レポートには、展開に接続し

ているエンドポイントの数

と、1時間あたりに各 PANが
処理する RADIUS要求の数に
関する統計情報が表示されま

す。このレポートには、サー

バの平均負荷、要求あたりの

平均遅延、および平均トラン

ザクション数/秒が示されま
す。

主要パフォーマンス測定指標
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ロギングカテゴリ説明レポート名

—設定が誤っているNASレポー
トは、通常、アカウンティン

グ情報を頻繁に送信するとき

に、アカウンティング頻度が

不正確なNADに関する一般情
報を提供します。修正処置を

行い、設定が誤っているNAD
を修正すると、レポートはレ

ポートに修正済み確認を表示

します。

レポートを実行する

には、RADIUS抑制
を有効にする必要が

あります。

（注）

設定が誤っている NAS

—設定が誤っているサプリカン

トのレポートは、特定のサプ

リカントが実行した失敗試行

のため、設定が誤っているサ

プリカントの一覧および統計

情報を提供します。修正処置

を行い、設定が誤っているサ

プリカントを修正すると、レ

ポートはレポートに修正済み

確認を表示します。

レポートを実行する

には、RADIUS抑制
を有効にする必要が

あります。

（注）

設定が誤っているサプリカン

ト
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ロギングカテゴリ説明レポート名

—ネットワークデバイスのセッ

ションステータス概要レポー

トを使用すると、直接スイッ

チにログインせずにスイッチ

設定を表示することができま

す。

Cisco ISEは SNMPクエリを使
用してこれらの詳細にアクセ

スするので、ネットワークデ

バイスは SNMP v1/v2cを使用
して設定されている必要があ

ります。

ユーザにネットワークの問題

が発生している場合に、この

レポートは、問題が Cisco ISE
ではなくスイッチの設定に関

連しているかどうかを識別す

るのに役立ちます。

ネットワークデバイスのセッ

ションステータス

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[システム診断
（SystemDiagnostics）]を選択
します。

OCSPモニタリングレポート
は、Online Certificate Status
Protocol（OCSP）サービスの
ステータスを指定します。

Cisco ISEが正常に証明書サー
バに連絡し、証明書ステータ

ス監査を提供できるかどうか

を識別します。Cisco ISEに
よって実行されたすべての

OCSP証明書検証操作の概要が
提供されます。適切な/失効し
たプライマリ/セカンダリ証明
書に関連する情報を OCSP
サーバから取得します。Cisco
ISEは、応答をキャッシュし、
後続の OCSPモニタリングレ
ポートの生成に使用します。

キャッシュがクリアされる場

合は、OCSPサーバから情報を
取得します。

OCSPモニタリング
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ロギングカテゴリ説明レポート名

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[失敗した試行
（Failed Attempts）]を選択し
ます。

RADIUSエラーレポートを使
用すると、ドロップされた

RADIUS要求（未知のネット
ワークアクセスデバイスから

の廃棄された認証/アカウン
ティング要求）、EAP接続タ
イムアウトおよび未知のNAD
をチェックできます。

ISEは、ユーザ認証
が進行中のときにエ

ンドポイントのアカ

ウンティング停止要

求をサイレントにド

ロップする場合があ

ります。ただし、

ISEはユーザ認証が
完了すると、すべて

のアカウンティング

要求の認識を開始し

ます。

（注）

RADIUSエラー

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、次のロギングカテ

ゴリを選択します。[内部操作
診断（Internal Operations
Diagnostics）]、[分散管理
（Distributed Management）]、
および [管理者の認証と許可
（Administrator Authentication
and Authorization）]。

システム診断レポートはCisco
ISEノードのステータスの詳細
を提供します。Cisco ISEノー
ドが登録できない場合、この

レポートを確認して問題をト

ラブルシューティングするこ

とができます。

このレポートでは、最初に複

数の診断ロギングカテゴリを

有効にする必要があります。

これらのログを収集すると、

Cisco ISEパフォーマンスに悪
影響を及ぼすことがありま

す。したがって、これらのカ

テゴリはデフォルトで有効で

はなく、データを収集するの

に十分な時間だけ有効にする

必要があります。そうでない

場合は、30分後に自動的に無
効になります。

システム診断

エンドポイントとユーザ
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ロギングカテゴリ説明レポート名

—認証概要レポートは、RADIUS
認証に基づいています。それ

により、最も一般的な認証お

よび認証失敗の原因を特定す

ることができます。たとえ

ば、あるCisco ISEサーバが他
のサーバよりもはるかに多く

の認証を処理している場合、

負荷を適切に分散するために

ユーザを別のCisco ISEサーバ
に再割り当てする場合があり

ます。

認証概要レポートま

たはダッシュボード

が失敗または成功し

た認証に対応する最

新のデータを収集し

て表示するため、レ

ポートの内容は数分

の遅延の後に表示さ

れます。

（注）

認証概要
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ロギングカテゴリ説明レポート名

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[ポスチャおよびク
ライアントプロビジョニング

の監査（Posture and Client
ProvisioningAudit）]および [ポ
スチャおよびクライアントプ

ロビジョニングの診断（Audit
and Posture and Client
ProvisioningDiagnostics）]を選
択します。

クライアントプロビジョニン

グレポートは、特定のエンド

ポイントに適用されるクライ

アントプロビジョニングエー

ジェントについて示します。

このレポートを使用すると、

各エンドポイントに適用され

るポリシーを確認してエンド

ポイントが正しくプロビジョ

ニングされたことを確認する

ことができます。

エンドポイントが

ISEに接続されない
（セッションが確立

されない）場合、ま

たはネットワークア

ドレス変換（NAT）
アドレスがセッショ

ンで使用される場

合、エンドポイント

のMACアドレスは
[エンドポイントID
（Endpoint ID）]列
に表示されません。

（注）

クライアントプロビジョニン

グ

—現在アクティブなセッション

レポートを使用すると、指定

の期間内のその時点でネット

ワーク上に存在していた者に

関する詳細を含むレポートを

エクスポートできます。

ユーザがネットワークにアク

セスできない場合、セッショ

ンが認証または終了されてい

るかどうか、またはセッショ

ンに別の問題があるかどうか

を確認できます。

現在のアクティブなセッショ

ン
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ロギングカテゴリ説明レポート名

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[MDM]を選択しま
す。

外部モバイルデバイス管理レ

ポートは、Cisco ISEと外部モ
バイルデバイス管理（MDM）
サーバ間の統合に関する詳細

を提供します。

このレポートを使用すると、

MDMサーバに直接ログインせ
ずに、MDMサーバによってプ
ロビジョニングされたエンド

ポイントを確認することがで

きます。また、登録および

MDMコンプライアンスス
テータスなどの情報が表示さ

れます。

外部モバイルデバイス管理

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[IDマッピング
（IdentityMapping）]を選択し
ます。

パッシブ IDレポートでは、ド
メインコントローラへのWMI
接続の状態をモニタし、関連

する統計情報（受信した通知

の数、1秒あたりのユーザロ
グイン/ログアウト回数など）
を収集することができます。

パッシブ ID

—手動証明書プロビジョニング

レポートには、証明書プロビ

ジョニングポータル経由で手

動でプロビジョニングされた

すべての証明書がリストされ

ます。

手動証明書プロビジョニング

—条件によるポスチャアセスメ

ントレポートでは、ISEに設
定されたポスチャポリシー条

件に基づいてレコードを表示

し、最新のセキュリティ設定

またはアプリケーションがク

ライアントマシンで利用可能

かどうかを確認できます。

条件によるポスチャアセスメ

ント
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ロギングカテゴリ説明レポート名

—[エンドポイントによるポス
チャアセスメント（Posture
Assessment by Endpoint）]レ
ポートには、エンドポイント

の時間、ステータス、PRAア
クションなどの詳細な情報が

提供されます。[詳細
（Details）]をクリックして、
エンドポイントの詳細情報を

表示することができます。

エンドポイントによるポス

チャアセスメント

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[プロファイラ
（Profiler）]を選択します。

プロファイリングされたエン

ドポイントの概要レポート

は、ネットワークにアクセス

しているエンドポイントに関

するプロファイリングの詳細

を提供します。

Cisco IP Phoneなど、
セッション時間を登

録しないエンドポイ

ントの場合、[エンド
ポイント

（Endpoint）]セッ
ション時間フィール

ドに、[該当なし
（Not Applicable）]
と表示されます。

（注）

プロファイリングされたエン

ドポイントの概要
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ロギングカテゴリ説明レポート名

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[RADIUSアカウン
ティング（RADIUS
Accounting）]を選択します。

RADIUSアカウンティングレ
ポートは、ユーザがネット

ワーク上に存在した時間を識

別します。ユーザがネット

ワークにアクセスできない場

合、Cisco ISEがネットワーク
接続問題の原因であるかどう

か、このレポートを使用して

識別できます。

暫定アップデート

に、指定されたセッ

ションの IPv4または
IPv6アドレスの変更
に関する情報が含ま

れている場合、

Radiusアカウンティ
ング暫定アップデー

トは [RADIUSアカ
ウンティング

（RADIUS
Accounting）]レポー
トに含まれていま

す。

（注）

RADIUSアカウンティング

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、次のロギングカテ

ゴリを選択します。[成功した
認証（PassedAuthentications）]
および [失敗した試行（Failed
Attempts）]。

RADIUS認証レポートを使用
すると、認証失敗および成功

の履歴を確認できます。ユー

ザがネットワークにアクセス

できない場合、このレポート

の詳細を確認して考えられる

原因を識別できます。

RADIUS認証

—登録済みエンドポイントレ

ポートは、従業員によって登

録されているすべてのパーソ

ナルデバイスを表示します。

登録済みエンドポイント
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ロギングカテゴリ説明レポート名

—拒否エンドポイントレポート

には、従業員が登録したパー

ソナルデバイスのうち、拒否

されたデバイスまたはリリー

スされたデバイスがすべて表

示されます。このレポートの

データは、Plusライセンスを
インストールしている場合に

のみ使用可能です。

拒否エンドポイント

ポスチャおよびクライアント

プロビジョニングの監査

（Posture and Client Provisioning
Audit）

サプリカントプロビジョニン

グレポートは、従業員のパー

ソナルデバイスにプロビジョ

ニングされたサプリカントに

関する詳細を提供します。

サプリカントプロビジョニン

グ

成功した認証、失敗した試行

（Passed Authentications, Failed
Attempts）

エンドポイント（MACアドレ
ス）別上位認証レポートは、

ネットワークにアクセスする

ために各エンドポイントの

MACアドレスが Cisco ISEに
よって許可された回数を表示

します。

エンドポイントによる上位承

認

成功した認証、失敗した試行

（Passed Authentications, Failed
Attempts）

ユーザ別上位認証レポート

は、ネットワークにアクセス

するために各ユーザが Cisco
ISEによって許可された回数を
表示します。

ユーザ別上位認証

ゲスト

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[ゲスト（Guest）]
を選択します。

AUP受け入れステータスレ
ポートには、すべてのゲスト

ポータルからのAUP承認の詳
細が示されます。

AUP受け入れステータス
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ロギングカテゴリ説明レポート名

—ゲストアカウンティングレ

ポートは、RADIUSアカウン
ティングレポートのサブセッ

トです。アクティブなゲスト

またはゲスト IDグループに割
り当てられたすべてのユーザ

がこのレポートに表示されま

す。

ゲストアカウンティング
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ロギングカテゴリ説明レポート名

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択して、[成功した認証
（Passed Authentications）]を
選択します。

マスターゲストレポート
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ロギングカテゴリ説明レポート名

マスターゲストレポートは、

さまざまなゲストアクセスレ

ポートからデータを結合し、

異なるレポートソースから

データをエクスポートできる

ようにします。マスターゲス

トレポートは、ゲストユーザ

がアクセスしているWebサイ
トに関する詳細も提供しま

す。このレポートは、セキュ

リティ監査の目的で使用し、

ゲストユーザがネットワーク

にアクセスした時間、および

そこで行った操作を示すこと

ができます。

また、ゲストトラフィックに

使用するネットワークアクセ

スデバイス（NAD）の HTTP
インスペクションを有効にす

る必要もあります。この情報

は、NADによって Cisco ISE
に返送されます。

クライアントが最大同時セッ

ションの制限数に到達した時

期を確認するには、管理者

ポータルから、[管理
（Administration）] > [システム
（System）] > [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]の
順に選択し、次を実行しま

す。

1. 「認証フロー診断」のロ
ギングカテゴリのログレ

ベルを [警告（WARN）]
から [情報（INFO）]に上
げます。

2. AAA診断の [ロギングカ
テゴリ（Logging
Category）]の下で
[LogCollectorターゲット

Cisco Identity Services Engineリリース 2.2管理者ガイド
1122

Cisco ISEのモニタリングおよびトラブルシューティング

使用可能なレポート



ロギングカテゴリ説明レポート名

（LogCollector Target）]を
[使用可能（Available）]か
ら [選択済み（Selected）]
に変更します。

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[デバイス（My
Devices）]を選択します。

デバイスのログインおよび監

査レポートは、デバイスポー

タルのデバイスでユーザが実

行するログインアクティビ

ティと操作についての詳細を

提供します。

デバイスのログインおよび監

査

[管理（Administration）] > [シ
ステム（System）]> [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[ゲスト（Guest）]
を選択します。

スポンサーのログインおよび

監査レポートは、スポンサー

ポータルでのゲストユーザの

ログイン、追加、削除、有効

化、一時停止、および更新操

作の詳細、ならびにスポン

サーのログインアクティビ

ティの詳細を提供します。

ゲストユーザを一括で追加す

ると、[ゲストユーザ（Guest
Users）]カラムの下に表示さ
れます。このカラムは、デ

フォルトではオフになってい

ます。エクスポート時に、こ

れらの一括処理されたユーザ

もエクスポートファイルに存

在します。

スポンサーのログインおよび

監査

SXP

—SXPバインディングレポート
は、SXP接続を介して交換さ
れる IP-SGTバインディングに
関する情報を提供します。

SXPバインディング

—このレポートを使用して、SXP
接続のステータスをモニタし

たり、ピア IP、SXPノード
IP、VPN名、SXPモードな
ど、その接続に関連する情報

を収集できます。

SXP接続
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ロギングカテゴリ説明レポート名

TrustSec

—RBACLドロップ概要レポート
は、拡張Cisco ISEライセンス
のみで使用できる TrustSec機
能に固有です。

また、このレポートでは、ド

ロップされたイベントの

NetFlowイベントを Cisco ISE
に送信するようにネットワー

クデバイスを設定する必要が

あります。

ユーザが特定のポリシーまた

はアクセスに違反した場合、

パケットがドロップされ、こ

のレポートに示されます。

RBACL廃棄パケッ
トのフローは、Cisco
Catalyst 6500シリー
ズスイッチでのみ使

用できます。

（注）

RBACLドロップ概要
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ロギングカテゴリ説明レポート名

—ユーザ別上位 N個の RBACL
ドロップレポートは、拡張

Cisco ISEライセンスのみで使
用できる TrustSec機能に固有
です。

また、このレポートでは、ド

ロップされたイベントの

NetFlowイベントを Cisco ISE
に送信するようにネットワー

クデバイスを設定する必要が

あります。

このレポートは、特定のユー

ザ別にポリシー違反（パケッ

トドロップに基づく）を表示

します。

RBACL廃棄パケッ
トのフローは、Cisco
Catalyst 6500シリー
ズスイッチでのみ使

用できます。

（注）

ユーザ別上位 N個の RBACL
ドロップ

—このレポートには、IEPG、
EEPG、エンドポイント、APIC
のサブネット設定と同期され

たSGTおよびSXPのマッピン
グが一覧表示されます。これ

らの詳細は、TrustSec APIC統
合機能が有効になっている場

合にのみ表示されます。

TrustSec ACI
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ロギングカテゴリ説明レポート名

このレポートを表示するに

は、次の手順を実行する必要

があります。

1. [管理（Administration）]>
[システム（System）] >
[ロギング（Logging）] >
[ロギングカテゴリ
（LoggingCategories）]を
選択します。

2. [AAA診断（AAA
Diagnostics）] > [RADIUS
診断（RADIUS
Diagnostics）]を選択しま
す。

3. RADIUS診断の [ログ重大
度レベル（Log Severity
Level）]をDEBUGに設定
します。

このレポートには、ポリシー

（SGT/SGACL）のダウンロー
ドのためにネットワークデバ

イスによって送信された要求

と、ISEによって送信された詳
細が一覧表示されます。ワー

クフローモードを有効にして

いる場合、要求を実稼働マト

リックスまたはステージング

マトリックスに対してフィル

タ処理することができます。

TrustSecポリシーのダウンロー
ド

脅威中心型 NACサービス

—アダプタのステータスレポー

トには、脅威および脆弱性の

アダプタのステータスが表示

されます。

アダプタのステータス

—脆弱性イベントがエンドポイ

ントに受信されると、Cisco
ISEはそのエンドポイントの
CoAをトリガーします。CoA
イベントレポートには、これ

らの CoAイベントのステータ
スが表示されます。また、こ

れらのエンドポイントの新旧

の認証ルールとプロファイル

の詳細が表示されます。

COAイベント

—脅威イベントレポートには、

設定したさまざまなアダプタ

からCisco ISEが受信した脅威
イベントがすべて表示されま

す。

脅威イベント
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ロギングカテゴリ説明レポート名

—脆弱性アセスメントレポート

には、エンドポイントで行わ

れているアセスメントに関す

る情報が提供されます。この

レポートを表示して、設定さ

れたポリシーに基づいてアセ

スメントが行われているかど

うかを確認することができま

す。

脆弱性アセスメント
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第 VII 部

参照
•管理のユーザインターフェイスのリファレンス（1131ページ）
•ゲストアクセスのユーザインターフェイスのリファレンス（1291ページ）
• Webポータルのカスタマイズのリファレンス（1331ページ）
•ポリシーのユーザインターフェイスのリファレンス（1349ページ）
•操作のユーザインターフェイスのリファレンス（1451ページ）
•ネットワークアクセスフロー（1475ページ）
• Cisco ISEの機能をサポートするために必要なスイッチとワイヤレス LANコントローラの
設定（1485ページ）

• Cisco ISEでサポートされる管理情報ベース（1499ページ）





第 30 章

管理のユーザインターフェイスのリファ

レンス

•システム管理（1131ページ）
• IDの管理（1205ページ）
•ネットワークリソース（1227ページ）
•デバイスポータルの管理（1261ページ）

システム管理

展開設定

[展開ノード（Deployment Nodes）]ページを使用すると、Cisco ISE（管理、ポリシーサービ
ス、およびモニタリング）ノードを設定し、展開を設定することができます。

展開のノードリストページ

次の表に、展開内の Cisco ISEノードを設定するために使用できる [展開のノードリスト
（Deployment Nodes List）]ページのフィールドを示します。このページへのナビゲーション
パスは、[管理（Administration）] > [システム（System）] > [展開（Deployment）]です。

使用上のガイドラインフィールド

ノードのホスト名を表示します。ホストネーム

ノードタイプを表示します。次のいずれかを

設定できます。

• Cisco ISE（管理、ポリシーサービス、お
よびモニタリング）ノード

ノードタイプ（Node Type）
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使用上のガイドラインフィールド

（ノードタイプが Cisco ISEの場合にのみ表
示）Cisco ISEノードが担当してきたペルソナ
がリストされます。[管理（Administration）]、
[ポリシーサービス（Policy Service）]などが
あります。

ペルソナ（Personas）

このノードで管理ペルソナまたはモニタリン

グペルソナが有効になっている場合、これら

のペルソナが担当しているロール（プライマ

リ、セカンダリ、またはスタンドアロン）が

示されます。ロールは、次のうちの 1つまた
は複数にできます。

• [PRI(A)]：プライマリ PANを意味します

• [SEC(A)]：セカンダリ PANを意味します

• [PRI(M)]：プライマリモニタリングノー
ドを意味します

• [SEC(M)]：セカンダリモニタリングノー
ドを意味します

[役割（Role）]

（ポリシーサービスペルソナが有効な場合に

のみ表示）このCisco ISEノードで実行されて
いるサービスがリストされます。サービスは

次のいずれか 1つとなります。

•セッション（Session）

•プロファイリング

•すべて（All）

サービス
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使用上のガイドラインフィールド

データレプリケーション用の展開内の各 ISE
ノードのステータスを示します。

• [緑（接続）（Green (Connected)）]：すで
に展開に登録されている ISEノードがプ
ライマリ PANと同期していることを示し
ます。

• [赤（切断）]：ISEノードに到達できない
か、ISEノードがダウンしているか、また
はデータレプリケーションが行われてい

ないことを示します。

• [オレンジ（進行中）（Orange (In
Progress)）]：ISEノードがプライマリPAN
に新規に登録されているか、手動同期操

作を実行したか、または ISEノードがプ
ライマリ PANと同期していないことを示
します。

詳細については、[ノードステータス（Node
Status）]カラムで各 ISEノードのクイック
ビューアイコンをクリックします。

ノードステータス（Node Status）

関連トピック

Cisco ISE分散展開（56ページ）
Cisco ISE展開の用語（55ページ）
Cisco ISEノードの設定（60ページ）
セカンダリ Cisco ISEノードの登録（61ページ）

ノードの一般設定

次の表では、[ノードの一般設定（General Node Settings）]ページのフィールドについて説明し
ます。これらのフィールドを使用して、展開を設定し、各ノード上で実行するサービスを設定

できます。このタブのナビゲーションパスは、[管理（Administration）] > [システム
（System）] > [展開（Deployment）] > [ISEノード（ISE Node）] > [編集（Edit）] > [一般設定
（General Settings）]です。

表 62 :ノードの一般設定

使用上のガイドラインフィールド

Cisco ISEノードのホスト名を表示します。ホストネーム

Cisco ISEノードの完全修飾ドメイン名を表示
します。たとえば、ise1.cisco.comなどです。

[FQDN]
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使用上のガイドラインフィールド

Cisco ISEノードの IPアドレスを表示します。[IPアドレス（IP Address）]

ノードタイプを表示します。ノードタイプ（Node Type）

ペルソナ（Personas）

Cisco ISEノードに管理ペルソナを担当させる
場合は、このチェックボックスをオンにしま

す。管理ペルソナは、管理サービスを提供す

るようライセンスされているノードでのみ有

効にできます。

ロール（Role）：管理ペルソナが展開で担当
しているロールを表示します。[スタンドアロ
ン（Standalone）]、[プライマリ（Primary）]、
[セカンダリ（Secondary）]のいずれかの値に
なります。

プライマリにする（MakePrimary）：ノードを
プライマリCisco ISEノードにする場合にこの
ボタンをクリックします。展開では 1つのプ
ライマリ Cisco ISEノードのみを使用できま
す。このページのその他のオプションは、ノー

ドをプライマリにした後にのみアクティブに

なります。展開では 2つの管理ノードのみを
使用できます。ノードにスタンドアロンロー

ルが割り当てられている場合、[プライマリに
する（Make Primary）]ボタンがノードの横に
表示されます。ノードにセカンダリロールが

割り当てられている場合、[プライマリに昇格
（Promote to Primary）]ボタンがノードの横に
表示されます。ノードにプライマリロールが

あり、そのノードを使用して登録されている

他のノードがない場合は、ノードの横に [スタ
ンドアロンにする（MakeStandalone）]ボタン
が表示されます。このボタンをクリックする

と、プライマリノードをスタンドアロンノー

ドにすることができます。

管理（Administration）
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モニタリング（Monitoring）
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使用上のガイドラインフィールド

Cisco ISEノードにモニタリングペルソナを担
当させ、ログコレクタとして機能させる場合

は、このチェックボックスをオンにします。

分散展開内にモニタリングノードが少なくと

も 1つ存在する必要があります。プライマリ
PANの設定時に、モニタリングペルソナを有
効にする必要があります。展開内のセカンダ

リモニタリングノードを登録した後、必要に

応じてプライマリ PANを編集したり、モニタ
リングペルソナを無効にしたりできます。

VMwareプラットフォームで Cisco ISEノード
をログコレクタとして設定するには、次のガ

イドラインに従って最低限必要なディスク領

域を決定します。1日あたりネットワーク内の
エンドポイント 1つにつき 180 KB、1日あた
りネットワーク内の Cisco ISEノード 1つにつ
き 2.5 MBとなります。

モニタリングノードに何ヵ月分のデータを格

納するかに応じて、必要な最大ディスク領域

を計算します。展開にモニタリングノードが

1つしかない場合は、スタンドアロンロール
を担当します。展開に2つのモニタリングノー
ドがある場合は、Cisco ISEに、プライマリ-セ
カンダリロールを設定する他のモニタリング

ノードの名前が表示されます。これらのロー

ルを設定するには、次のいずれかを選択しま

す。

•プライマリ（Primary）：現在のノードを
プライマリモニタリングノードにする場

合。

•セカンダリ（Secondary）：現在のノード
をセカンダリモニタリングノードにする

場合。

•なし（None）：モニタリングノードにプ
ライマリ/セカンダリロールを担当させな
い場合。

モニタリングノードの 1つをプライマリまた
はセカンダリとして設定すると、もう一方の

モニタリングノードが自動的にそれぞれセカ

ンダリノードまたはプライマリノードになり

ます。プライマリモニタリングノードおよび
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使用上のガイドラインフィールド

セカンダリモニタリングノードは、管理ログ

およびポリシーサービスログを受信します。

1つのモニタリングノードのロールを [なし
（None）]に変更した場合、他方のモニタリン
グノードのロールも同様に [なし（None）]に
なり、それによって高可用性ペアがキャンセ

ルされます。モニタリングノードとしてノー

ドを指定すると、そのノードが [管理
（Administration）] > [システム（System）] >
[ロギング（Logging）] > [リモートロギング
ターゲット（Remote Logging Targets）]ページ
で syslogターゲットとして表示されます。
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使用上のガイドラインフィールド

ポリシーサービス（Policy Service）
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使用上のガイドラインフィールド

次のサービスの 1つまたはすべてを有効にす
るには、このチェックボックスをオンにしま

す。

•セッションサービスの有効化（Enable
Session Services）：ネットワークアクセ
スサービス、ポスチャサービス、ゲスト

サービス、およびクライアントプロビ

ジョニングサービスを有効にするには、

このチェックボックスをオンにします。

このポリシーサービスノードが属するグ

ループを、[ノードをノードグループに含
める（Include Node in Node Group）]ド
ロップダウンリストから選択します。

そのポリシーサービスノードをグループ

に含めない場合は、[<なし>（<none>）]
を選択します。

同じノードグループ内のすべてのノード

が、ネットワークアクセスデバイス

（NAD）で RADIUSクライアントとして
設定され、CoAの許可を得る必要があり
ます。これは、それらすべてのノードで、

ノードグループ内の任意のノードを介し

て確立されたセッションに関する CoA要
求を発行できるためです。ロードバラン

サを使用していない場合、ノードグルー

プ内のノードは、NADで設定されている
RADIUSサーバおよびクライアントと同
じであるか、またはこれらのサブセット

である必要があります。これらのノード

は RADIUSサーバとしても設定できま
す。

多数の ISEノード（RADIUSサーバおよ
び動的許可クライアントとして）を持つ

単一のNADを設定できますが、すべての
ノードが同じノードグループに属してい

る必要はありません。

ノードグループのメンバーは、ギガビッ

トイーサネットなどの高速 LAN接続を
使用して相互に接続する必要があります。

ノードグループのメンバーは L2隣接関
係である必要はありませんが、十分な帯

Cisco Identity Services Engineリリース 2.2管理者ガイド
1139

参照

ノードの一般設定



使用上のガイドラインフィールド

域幅と到達可能性を確保するにはL2隣接
関係が強く推奨されます。詳細について

は、ポリシーサービスノードグループの

作成（83ページ）を参照してください。

•プロファイリングサービスの有効化
（Enable Profiling Service）：プロファイ
ラサービスを有効にするには、この

チェックボックスをオンにします。プロ

ファイリングサービスを有効にする場合

は、[ProfilingConfiguration（プロファイリ
ング設定）]タブをクリックし、必要に応
じて詳細を入力する必要があります。ポ

リシーサービスノードで実行されるサー

ビスを有効または無効にしたり、このノー

ドを変更したりする場合は、そのサービ

スが実行されるアプリケーションサーバ

プロセスを再起動します。これらのサー

ビスが再起動されるまで遅延が発生しま

す。ノードでアプリケーションサーバが

いつ再起動したかを確認するには、CLI
で show application status iseコマンドを使
用します。

•脅威中心型 NACサービスの有効化
（Enable Threat Centric NAC Service）：脅
威中心型ネットワークアクセスコント

ロール（TC-NAC）機能を有効にするに
は、このチェックボックスにマークを付

けます。この機能では、脅威と脆弱性の

アダプタから受信した脅威と脆弱性の属

性に基づいて認証ポリシーを作成するこ

とができます。脅威の重大度レベルと脆

弱性評価の結果は、エンドポイントまた

はユーザのアクセスレベルを動的に制御

するために使用できます。
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使用上のガイドラインフィールド

• SXPサービスの有効化（Enable SXP
Service）：ノードで SXPサービスをイ
ネーブルにするには、このチェックボッ

クスをオンにします。また、SXPサービ
スに使用するインターフェイスを指定す

る必要があります。

NICボンディングまたはチーミングを設
定している場合は、ボンディングされた

インターフェイスも物理インターフェイ

スとともに [使用インターフェイス（Use
Interface）]ドロップダウンリストに表示
されます。

•デバイス管理サービスの有効化（Enable
Device Admin Service）：TACACSポリ
シーセット、ポリシー結果などを作成

し、ネットワークデバイスの設定を制御

および監査するには、このチェックボッ

クスをオンにします。

•パッシブ IDサービスの有効化（Enable
Passive Identity Service）：IDマッピング
機能を有効にするには、このチェック

ボックスにマークを付けます。この機能

を使用すると、Cisco ISEではなくドメイ
ンコントローラ（DC）で認証されるユー
ザをモニタすることができます。CiscoISE
がユーザのネットワークアクセスをアク

ティブには認証しないネットワークでは、

IDマッピング機能を使用して、Active
Directory（AD）ドメインコントローラか
らユーザ認証情報を収集することができ

ます。
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使用上のガイドラインフィールド

pxGridペルソナを有効にするには、このチェッ
クボックスをオンにします。CiscopxGridは、
Cisco ISEセッションディレクトリから Cisco
Adaptive SecurityAppliance（ASA）などの他の
ポリシーネットワークシステムへコンテキス

ト依存情報を共有するために使用されます。

pxGridフレームワークは、ポリシーデータや
設定データをノード間で交換するためにも使

用できます（たとえば、ISEとサードパーティ
ベンダー間でのタグやポリシーオブジェクト

の共有）。また、脅威情報など、非 ISE関連
情報の交換用にも使用できます。

pxGrid

関連トピック

分散 Cisco ISE展開のペルソナ（56ページ）
管理ノード（63ページ）
ポリシーサービスノード（72ページ）
モニタリングノード（73ページ）
pxGridノード（76ページ）
プライマリおよびセカンダリの Cisco ISEノードの同期（81ページ）
ポリシーサービスノードグループの作成（83ページ）
ISE pxGridノードの展開（84ページ）
ノードペルソナとサービスの変更（82ページ）
自動フェールオーバー用のモニタリングノードの設定（85ページ）

プロファイリングノードの設定

次の表では、プロファイラサービスのプローブの設定に使用できる [プロファイリング設定
（ProfilingConfiguration）]ページのフィールドについて説明します。このページへのナビゲー
ションパスは、[管理（Administration）] > [システム（System）] > [展開（Deployment）] >
[ISEノード（ISENode）]> [編集（Edit）]> [プロファイリング設定（ProfilingConfiguration）]
です。
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表 63 :プロファイリングノードの設定

使用上のガイドラインフィールド

ルータから送信された NetFlowパケットを受
信および解析するために、ポリシーサービス

ペルソナを担当した Cisco ISEノードごとに
NetFlowを有効にする場合は、このチェック
ボックスをオンにします。次のオプションを

選択します。

• [インターフェイス（Interface）]：ISEノー
ド上のインターフェイスを選択します。

• [ポート（Port）]：NetFlowエクスポート
がルータから受信した NetFlowリスナー
ポート番号を入力します。デフォルト

ポートは 9996です。

NetFlow

IPヘルパーから DHCPパケットをリッスンす
るために、ポリシーサービスペルソナを担当

したCisco ISEノードごとにDHCPを有効にす
る場合は、このチェックボックスをオンにし

ます。次のオプションを選択します。[ポート
（Port）]：DHCPサーバのUDPポート番号を
入力します。デフォルトポートは 67です。

• [インターフェイス（Interface）]：ISEノー
ド上のインターフェイスを選択します。

• [ポート（Port）]：DHCPサーバの UDP
ポート番号を入力します。デフォルト

ポートは 67です。

DHCP

DHCPパケットを収集するために、ポリシー
サービスペルソナを担当したCisco ISEノード
ごとに DHCP SPANを有効にする場合は、こ
のチェックボックスをオンにします。

• [インターフェイス（Interface）]：ISEノー
ド上のインターフェイスを選択します。

DHCP SPAN

HTTPパケットを受信および解析するために、
ポリシーサービスペルソナを担当した Cisco
ISEノードごとにHTTPを有効にする場合は、
このチェックボックスをオンにします。

• [インターフェイス（Interface）]：ISEノー
ド上のインターフェイスを選択します。

HTTP
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IOSセンサー対応デバイスから RADIUSセッ
ション属性、さらに CDP属性と LLDP属性を
収集するために、ポリシーサービスペルソナ

を担当した ISEノードごとに RADIUSを有効
にする場合は、このチェックボックスをオン

にします。

RADIUS

NMAPプローブをイネーブルにするには、こ
のボックスをオンにします。

ネットワークスキャン（NMAP）（Network
Scan (NMAP)）

FQDNの DNSルックアップを実行するため
に、ポリシーサービスペルソナを担当した

ISEノードごとに DNSを有効にする場合は、
このチェックボックスをオンにします。秒単

位でタイムアウト時間を入力します。

DNSプローブを分散展開内の特定の
Cisco ISEノードで動作させるには、
DHCP、DHCP SPAN、HTTP、
RADIUS、SNMPのいずれかのプロー
ブを有効にする必要があります。

DNSルックアップの場合、上記のい
ずれかのプローブを DNSプローブ
とともに起動する必要があります。

（注）

DNS
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使用上のガイドラインフィールド

指定した間隔でネットワークデバイスをポー

リングするために、ポリシーサービスペルソ

ナを担当した ISEノードごとにSNMPクエリー
を有効にする場合は、このチェックボックス

をオンにします。[再試行（Retries）]、[タイ
ムアウト（Timeout）]、[イベントタイムアウ
ト（Event Timeout）]、任意の [説明
（Description）]の各フィールドに値を入力し
ます。

SNMPクエリープローブの設定に加
えて、[管理（Administration）] >
[ネットワークリソース（Network
Resources）] > [ネットワークデバイ
ス（Network Devices）]の場所にあ
る他のSNMP設定も行う必要があり
ます。ネットワークデバイスで

SNMP設定を行う場合は、ネット
ワークデバイスでシスコデバイス

プロトコル（CDP）およびLinkLayer
Discovery Protocol（LLDP）をグロー
バルに有効にしていることを確認し

ます。

（注）

SNMPクエリ（SNMP Query）
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ネットワークデバイスから linkUp、linkDown、
MAC通知トラップを受信するために、ポリ
シーサービスペルソナを担当した ISEノード
ごとに SNMPトラッププローブを有効にする
場合は、このチェックボックスをオンにしま

す。次のいずれかを選択します。

• [リンクトラップクエリー（Link Trap
Query）]：SNMPトラップを介して受信
する linkup通知と linkdown通知を受信し
て解釈するには、このチェックボックス

をオンにします。

• [MACトラップクエリー（MAC Trap
Query）]：SNMPトラップを介して受信
するMAC通知を受信して解釈するには、
このチェックボックスをオンにします。

• [インターフェイス（Interface）]：ISEノー
ドのインターフェイスを選択します。

• [ポート（Port）]：使用するホストのUDP
ポートを入力します。デフォルトポート

は 162です。

SNMPトラップ（SNMP Trap）

定義された Active Directoryサーバをスキャン
して、Windowsユーザに関する情報を探しま
す。

Active Directory

ISEで pxGridを介してエンドポイント属性を
収集（プロファイリング）できるようになり

ます。

pxGrid

関連トピック

Cisco ISEプロファイリングサービス（770ページ）
プロファイリングサービスによって使用されるネットワークプローブ（773ページ）
Cisco ISEノードでのプロファイリングサービスの設定（772ページ）

証明書ストアの設定

[証明書ストア（Certificate Store）]ページでは、認証に使用できる証明書をCisco ISEで設定す
ることができます。
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自己署名証明書の設定

次の表では、[自己署名証明書の生成（Generate Self Signed Certificate）]ページのフィールドに
ついて説明します。このページでは、ノード間通信、EAP-TLS認証、Cisco ISEWebポータル、
および pxGridコントローラとの通信用のシステム証明書を作成できます。このページのナビ
ゲーションパスは、[管理（Administration）] > [システム（System）] > [証明書（Certificates）]
> [システム証明書（System Certificates）] > [自己署名証明書の生成（Generate Self Signed
Certificate）]です。

使用上のガイドラインフィールド

（必須）システム証明書を生成するノード。ノードの選択

（Select Node）

（SANを指定しない場合に必須）デフォルトでは、一般名は自己署名証
明書を生成する ISEノードの完全修飾ドメイン名です。

一般名（Common
Name）（CN）

組織ユニット名。Engineeringなど。組織

組織名。Ciscoなど。組織

（Organization）
（O）

（省略不可）都市名。San Joseなど。都市（City）（L）

（省略不可）州名。Californiaなど。州（State）（ST）

国名。2文字の ISO国番号を入力する必要があります。USなど。国（Country）
（C）

証明書に関連付けられた IPアドレス、DNS名、または Uniform Resource
Identifier（URI）。

サブジェクト代替

名（Subject
Alternative Name）
（SAN）

パブリック CA署名付き証明書を取得する場合、または FIPS準拠ポリ
シー管理システムとして Cisco ISEを展開する場合は、2048を選択しま
す。

Key Length

ハッシュアルゴリズム SHA-1または SHA-256を選択します。署名するダイジェ

スト（Digest to
Sign With）

証明書が従うべき証明書ポリシーのOIDまたはOIDのリストを入力しま
す。OIDを区切るには、カンマまたはスペースを使用します。

証明書ポリシー

（Certificate
Policies）

証明書が失効するまでの日数を指定します。TTL有効期限
（Expiration TTL）

Cisco Identity Services Engineリリース 2.2管理者ガイド
1147

参照

自己署名証明書の設定



使用上のガイドラインフィールド

証明書のフレンドリ名を入力します。名前を指定しない場合は、<common
name> # <issuer> # <nnnnn>の形式で自動的に名前が作成されます。ここ
で、<nnnnn>は固有の 5桁の数値です。

フレンドリ名

（Friendly Name）

自己署名したワイルドカード証明書（サブジェクトの任意の一般名また

はサブジェクト代替名の DNS名、またはその両方にアスタリスク（*）
が含まれている証明書）を生成する場合は、このチェックボックスをオ

ンにします。たとえば、SANに割り当てられている DNS名が
*.amer.cisco.comの場合です。

ワイルドカード証

明書の許可（Allow
Wildcard
Certificates）

このシステム証明書を使用する必要があるサービスを選択します。

• [管理者（Admin）]：管理者ポータルとの通信および展開内の ISE
ノード間の通信の保護に使用されるサーバ証明書

• [EAP認証（EAP Authentication）]：SSL/TLSトンネリングの EAPプ
ロトコルを使用する認証に使用されるサーバ証明書

• [RADIUS DTLS]：RADIUS DTLS認証に使用するサーバ証明書

• [pxGrid]：pxGridクライアントとサーバの間の通信を保護するクライ
アントおよびサーバ証明書

• [SAML]：SAML IDプロバイダ（IdP）とのセキュア通信に使用する
サーバ証明書。SAML用の使用を目的とした証明書は、管理者認証
や EAP認証などのその他のサービスのために使用することはできま
せん。

• [ポータル（Portal）]：すべてのCisco ISEWebポータルとの通信を保
護するために使用されるサーバ証明書

使用方法

関連トピック

システム証明書（169ページ）
システム証明書の表示（170ページ）
自己署名証明書の生成（172ページ）

証明書署名要求の設定

Cisco ISEでは、1つの要求で、管理者ポータルから展開内のすべてのノードの CSRを生成す
ることができます。また、展開内の単一ノードまたは複数両方のノードのどちらの CSRを生
成するのか選択することもできます。単一ノードの CSRを生成する場合、ISEは証明書サブ
ジェクトの [CN=]フィールドの特定ノードの完全修飾ドメイン名（FQDN）を自動的に置き換
えます。証明書の [サブジェクト代替名（Subject Alternative Name (SAN)）]フィールドにエン
トリを含めることを選択した場合、他の SAN属性に加えて ISEノードの FQDNを入力する必
要があります。展開内のすべてのノードの CSRを生成することを選択した場合は、[ワイルド
カード証明書の許可（Allow Wildcard Certificates）]チェックボックスをオンにして、[SAN]
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フィールド（DNS名）にワイルドカード表記で FQDNを入力します（*.amer.example.comな
ど）。EAP認証に証明書を使用する場合は、[CN=]フィールドにワイルドカード値を入力しな
いでください。

ワイルドカード証明書を使用することにより、各 Cisco ISEノードに固有の証明書を生成する
必要がなくなります。また、証明書の警告を防ぐために、SANフィールドに複数の FQDN値
を入力する必要もありません。SANフィールドでアスタリスク（*）を使用すると、展開内の
複数の両方のノードで単一の証明書を共有できるようになり、証明書名の不一致による警告を

防止することができます。ただし、ワイルドカード証明書は、各Cisco ISEノードに固有のサー
バ証明書を割り当てる場合よりも安全性が低いと見なされます。

次の表に、認証局（CA）が署名可能な証明書署名要求（CSR）の生成に使用できる [証明書署
名要求（Certificate Signing Request）]ページのフィールドを示します。このページのナビゲー
ションパスは [管理（Administration）] > [システム（System）] > [証明書（Certificates）] >
[証明書管理（Certificate Management）] > [証明書署名要求（Certificate Signing Request）]で
す。
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使用上のガイドラインフィールド

証明書の用途

（Certificate(s) will
be used for）
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使用上のガイドラインフィールド

証明書を使用するサービスを選択します。

Cisco ISE ID証明書

•複数使用：複数のサービス（管理者、EAP-TLS認証、pxGrid、およ
びポータル）に使用されます。複数使用の証明書は、クライアント

とサーバ両方のキーの用途を使用します。署名 CAの証明書テンプ
レートは、コンピュータまたはマシン証明書テンプレートと呼ばれ

ます。このテンプレートには、次のプロパティがあります。

•キーの用途：デジタル署名（署名）

•キーの拡張用途：TLSWebサーバ認証（1.3.6.1.5.5.7.3.1）および
TLS Webクライアント認証（1.3.6.1.5.5.7.3.2）

•管理者：サーバ認証に使用されます（管理者ポータルとの通信およ
び展開内の ISEノード間の通信を保護するため）。署名 CAの証明
書テンプレートは、Webサーバ証明書テンプレートと呼ばれます。
このテンプレートには、次のプロパティがあります。

•キーの用途：デジタル署名（署名）

•キーの拡張用途：TLS Webサーバ認証（1.3.6.1.5.5.7.3.1）

• EAP認証：サーバ認証に使用されます。署名CAの証明書テンプレー
トは、コンピュータまたはマシン証明書テンプレートと呼ばれます。

このテンプレートには、次のプロパティがあります。

•キーの用途：デジタル署名（署名）

•キーの拡張用途：TLS Webサーバ認証（1.3.6.1.5.5.7.3.1）

• DTLS RADIUS：RADIUS DTLSサーバの認証に使用されます。この
テンプレートには、次のプロパティがあります。

•キーの用途：デジタル署名（署名）

•キーの拡張用途：TLS Webサーバ認証（1.3.6.1.5.5.7.3.1）

•ポータル：サーバ認証に使用されます（すべての ISE Webポータル
との通信を保護するため）。署名 CAの証明書テンプレートは、コ
ンピュータまたはマシン証明書テンプレートと呼ばれます。このテ

ンプレートには、次のプロパティがあります。

•キーの用途：デジタル署名（署名）

•キーの拡張用途：TLS Webサーバ認証（1.3.6.1.5.5.7.3.1）

• pxGrid：クライアント認証とサーバ認証の両方に使用されます（pxGrid
クライアントとサーバ間の通信を保護するため）。署名 CAの証明
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使用上のガイドラインフィールド

書テンプレートは、コンピュータまたはマシン証明書テンプレート

と呼ばれます。このテンプレートには、次のプロパティがあります。

•キーの用途：デジタル署名（署名）

•キーの拡張用途：TLSWebサーバ認証（1.3.6.1.5.5.7.3.1）および
TLS Webクライアント認証（1.3.6.1.5.5.7.3.2）

• SAML：SAML IDプロバイダー（IdP）とのセキュア通信に使用する
サーバ証明書。SAML用の使用を目的とした証明書は、管理者認証
や EAP認証などのその他のサービスのために使用することはできま
せん。

•キーの用途：デジタル署名（署名）

•キーの拡張用途：TLS Webサーバ認証（1.3.6.1.5.5.7.3.1）

拡張キーの使用状況属性に任意の目的のオブジェクト識別子の

ための 2.5.29.37.0の値が含まれている証明書を使用しないこと
をお勧めします。拡張キーの使用状況属性に任意の目的のオブ

ジェクト識別子のための 2.5.29.37.0の値が含まれている証明書
を使用する場合、証明書は無効と見なされ、次のエラーメッ

セージが表示されます。

source=local ; type=fatal ; message="unsupported certificate"

（注）

Cisco ISE認証局証明書

• ISEルート CA（内部 CAサービスにのみ適用可能）：プライマリ
PANのルートCAおよびPSNの下位CAを含む内部CA証明書チェー
ン全体を再生成するために使用されます。

• ISE中間 CA（内部 CAサービス、および ISEが外部 PKIの中間 CA
として機能する場合にのみ適用可能）：プライマリ PANの中間 CA
証明書およびPSNの下位CA証明書の生成に使用されます。署名CA
の証明書テンプレートは、下位認証局と呼ばれます。このテンプレー

トには、次のプロパティがあります。

•基本制約：重要、認証局

•キーの用途：証明書の署名、デジタル署名

•キーの拡張用途：OCSP署名（1.3.6.1.5.5.7.3.9）

• ISEOCSP応答側証明書の更新（内部CAサービスにのみ適用可能）：
展開全体の ISEOCSP応答側証明書の更新に使用されます（証明書署
名要求ではありません）。セキュリティ上の理由から、ISEOCSP応
答側証明書を 6ヵ月ごとに更新することを推奨します。
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使用上のガイドラインフィールド

証明書の [SAN]フィールドの CN/DNS名にワイルドカード文字（*）を
使用するには、このチェックボックスをオンにします。このチェックボッ

クスをオンにすると、展開内のすべてのノードが自動的に選択されます。

左端のラベルの位置にアスタリスク（*）ワイルドカード文字を使用する
必要があります。ワイルドカード証明書を使用する場合は、セキュリティ

を強化するためにドメイン領域を分割することを推奨します。たとえば、

*.example.comの代わりに *.amer.example.comを使用して領域を分割する
ことができます。ドメインを分割しないと、セキュリティ問題が発生す

る可能性があります。

ワイルドカード証

明書の許可（Allow
Wildcard
Certificates）

証明書を生成するノードの隣のチェックボックスをオンにします。展開

内の選択されたノードのCSRを生成するには、[ワイルドカード証明書の
許可（Allow Wildcard Certificates）]オプションをオフにします。

これらのノードの

CSRの生成
（Generate CSRs for
these Nodes）

デフォルトでは、一般名は CSRを生成する ISEノードの FQDNです。
$FQDN$は ISEノードの FQDNを意味します。展開内の複数ノードの
CSRを生成すると、CSRの [一般名（Common Name）]フィールドは各
ISEノードの FQDNに置き換えられます。

一般名（Common
Name）（CN）

組織ユニット名。Engineeringなど。組織

組織名。Ciscoなど。組織

（Organization）
（O）

（省略不可）都市名。San Joseなど。都市（City）（L）

（省略不可）州名。Californiaなど。州（State）（ST）

国名。2文字の ISO国番号を入力する必要があります。USなど。国（Country）
（C）
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使用上のガイドラインフィールド

証明書に関連付けられている IPアドレス、DNS名、Uniform Resource
Identifier（URI）、またはディレクトリ名。

• DNS名：DNS名を選択した場合は、ISEノードの完全修飾ドメイン
名を入力します。[ワイルドカード証明書の許可（Allow Wildcard
Certificates）]オプションをオンにした場合は、ワイルドカード表記
（ドメイン名の前にアスタリスクとピリオドを入力）を指定します。

*.amer.example.comなど。

• IPアドレス：証明書に関連付けられる ISEノードの IPアドレス。

• Uniform Resource Identifier：証明書に関連付ける URI。

•ディレクトリ名：RFC 2253に従って定義される識別名（DN）の文
字列表現。DN間はカンマ（,）で区切ります。「dnQualifier」RDN
の場合は、カンマをエスケープし、区切り文字としてバックスラッ

シュカンマ「\,」を使用します。たとえば、
CN=AAA,dnQualifier=O=Example\,DC=COM,C=ILなどです。

サブジェクト代替

名（Subject
Alternative Name）
（SAN）

パブリック CAの署名付き証明書を取得するか、FIPS準拠ポリシー管理
システムとして Cisco ISEを展開する場合は 2048以上を選択します。

キーの長さ（Key
Length）

ハッシュアルゴリズム SHA-1または SHA-256を選択します。署名するダイジェ

スト（Digest to
Sign With）

証明書が従うべき証明書ポリシーのOIDまたはOIDのリストを入力しま
す。OIDを区切るには、カンマまたはスペースを使用します。

証明書ポリシー

（Certificate
Policies）

関連トピック

証明書署名要求（181ページ）
証明書署名要求の作成と認証局への CSRの送信（181ページ）
CSRへの CA署名付き証明書のバインド（182ページ）

発行および失効した証明書

次の表で、[発行および失効した証明書の概要（Overview of Issued and Revoked Certificates）]
ページのフィールドについて説明します。展開内の PSNノードがエンドポイントに証明書を
発行します。このページでは、展開内の各 PSNノードが発行するエンドポイント証明書に関
する情報を示します。このページへのナビゲーションパスは、[管理（Administration）] > [シ
ステム（System）] > [証明書（Certificates）] > [概要（Overview）]です。

使用上のガイドラインフィールド

証明書を発行したポリシーサービスノード（PSN）の名前。ノード名
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使用上のガイドラインフィールド

PSNノードが発行したエンドポイント証明書の数。[発行された証明書
（Certificates
Issued）]

失効したエンドポイント証明書（PSNノードが発行した証明書）の数。[取り消された証明書
（Certificates
Revoked）]

PSNノードが処理した証明書ベースの認証要求の数。[証明書要求
（Certificates
Requests）]

PSNノードが処理する失敗した認証要求の数。[失敗した証明書
（Certificates
Failed）]

関連トピック

発行された証明書（200ページ）
ユーザおよびエンドポイントの証明書の更新（187ページ）
証明書を使用してパーソナルデバイスを許可するための Cisco ISEの設定（204ページ）
ユーザによる証明書の更新を許可する Cisco ISEの設定（188ページ）
エンドポイント証明書の失効（223ページ）

証明書定期チェックの設定

Cisco ISEは、証明書失効リスト（CRL）を定期的にチェックします。このページを使用して、
自動的にダウンロードされた CRLに対して進行中のセッションをチェックするように Cisco
ISEを設定できます。OCSPまたは CRLのチェックを毎日開始する時刻と、OCSPサーバまた
は CRLを再度チェックする前に Cisco ISEが待機する時間間隔を時間単位で指定できます。

次の表では、[証明書定期チェックの設定（Certificate Periodic Check Settings）]ページのフィー
ルドについて説明します。このページを使用して、証明書（OCSPまたはCRL）のステータス
をチェックする時間間隔を指定できます。このページへのナビゲーションパスは、[管理
（Administration）]> [システム（System）]> [証明書（Certificates）]> [証明書管理（Certificate
Management）] > [証明書定期チェックの設定（Certificate Periodic Check Settings）]です。

使用上のガイドラインフィールド

証明書チェックの設定

Cisco Identity Services Engineリリース 2.2管理者ガイド
1155

参照

証明書定期チェックの設定



使用上のガイドラインフィールド

Cisco ISEが自動的にダウンロードされたCRLに対する進行中のセッショ
ンをチェックするようにするには、このチェックボックスをオンにしま

す。

自動的に取得され

たCRLに対する進
行中のセッション

のチェック（Check
ongoing sessions
against automatically
retrieved CRL）

CRL/OCSPの定期的な証明書チェック

CRLまたはOCSPのチェックを毎日開始する時刻を指定します。00:00～
23:59の時間範囲の値を入力します。

最初のチェック時

刻（First check at）

CRLまたはOCSPサーバを再度チェックする前にCisco ISEが待機する時
間間隔を時間単位で指定します。

チェック間隔

（Check every）

関連トピック

OCSPサービス（224ページ）
OCSPクライアントプロファイルの追加（226ページ）

システム証明書のインポート設定

次の表では、サーバ証明書をインポートするために使用できる [システム証明書のインポート
（Import System Certificate）]ページのフィールドについて説明します。このページへのナビ
ゲーションパスは、[管理（Administration）] > [システム（System）] > [証明書（Certificates）]
> [システム証明書（System Certificates）] > [インポート（Import）]です。

説明フィールド

（必須）システム証明書をインポートするCisco ISEノードを選択します。ノードの選択

（Select Node）

（必須）[参照（Browse）]をクリックして、ローカルシステムから証明書
ファイルを選択します。

証明書ファイル

（Certificate file）

（必須）[参照（Browse）]をクリックして、秘密キーファイルを選択しま
す。

秘密キーファイ

ル（Private key
file）

（必須）秘密キーファイルを復号化するためのパスワードを入力します。[パスワード
（Password）]

証明書のフレンドリ名を入力します。名前を指定しない場合は、<common
name> # <issuer> # <nnnnn>の形式で自動的に名前が作成されます。ここ
で、<nnnnn>は固有の 5桁の数値です。

フレンドリ名

（Friendly
Name）
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説明フィールド

ワイルドカード証明書（サブジェクトの任意の一般名またはサブジェクト

代替名の DNS名、またはその両方にアスタリスク（*）が含まれている証
明書）をインポートする場合は、このチェックボックスをオンにします。

たとえば、SANに割り当てられているDNS名が *.amer.cisco.comの場合で
す。このチェックボックスをオンにすると、CiscoISEは展開内の他のすべ
てのノードにこの証明書をインポートします。

ワイルドカード

証明書の許可

（Allow Wildcard
Certificates）

CiscoISEに証明書の拡張の検証を許可する場合は、このチェックボックス
をオンにします。このチェックボックスをオンにし、かつインポートする

証明書に CAフラグが trueに設定された基本制約拡張が含まれている場合
は、キー使用拡張が存在すること、および keyEnciphermentビットと
keyAgreementビットのいずれかまたは両方が設定されていることを確認し
ます。

証明書の拡張の

検証（Validate
Certificate
Extensions）

このシステム証明書を使用する必要があるサービスを選択します。

• [管理者（Admin）]：管理者ポータルとの通信および展開内の ISEノー
ド間の通信の保護に使用されるサーバ証明書

• [EAP認証（EAPAuthentication）]：SSL/TLSトンネリングの EAPプロ
トコルを使用する認証に使用されるサーバ証明書

• [RADIUS DTLS]：RADIUS DTLS認証に使用するサーバ証明書

• [pxGrid]：pxGridクライアントとサーバの間の通信を保護するクライ
アントおよびサーバ証明書

• [SAML]：SAML IDプロバイダ（IdP）とのセキュア通信に使用する
サーバ証明書。SAML用の使用を目的とした証明書は、管理者認証や
EAP認証などのその他のサービスのために使用することはできませ
ん。

• [ポータル（Portal）]：すべての Cisco ISE Webポータルとの通信を保
護するために使用されるサーバ証明書

使用方法

関連トピック

システム証明書（169ページ）
システム証明書の表示（170ページ）
システム証明書のインポート（171ページ）

[信頼できる証明書ストア（Trusted Certificate Store）]ページ

次の表では、管理ノードに追加された証明書を表示するために使用できる [信頼できる証明書
ストア（Trusted Certificates Store）]ページのフィールドについて説明します。このページへの
ナビゲーションパスは、[管理（Administration）] > [システム（System）] > [証明書
（Certificates）] > [信頼できる証明書（Trusted Certificates）]です。
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表 64 :信頼できる証明書ページ

使用上のガイドラインフィールド

証明書の名前を表示します。フレンドリ名（Friendly Name）

有効または無効にします。[無効（Disabled）]
の場合、ISEは信頼を確立するために証明書を
使用しません。

ステータス（Status）

証明書を使用するサービスを表示します。信頼対象（Trusted for）

証明書のサブジェクトの一般名（CN）。発行先（Issued To）

証明書の発行元の一般名（CN）。発行元（Issued By）

「Not Before」証明書属性。有効期限の開始（Valid From）

「Not After」証明書属性。期限日（Expiration Date）

証明書の有効期限のステータスに関する情報

です。このコラムに表示される情報メッセー

ジには5つのアイコンとカテゴリがあります。

•緑：期限切れまで 90日を超える

•青色：90日以内に期限切れ

•黄：60日以内に期限切れ

•オレンジ：30日以内に期限切れ

•赤：期限切れ

有効期限ステータス（Expiration Status）

関連トピック

信頼できる証明書ストア（175ページ）
信頼できるストア証明書の表示（177ページ）
信頼できる証明書ストアの証明書のステータス変更（178ページ）
信頼できる証明書ストアへの証明書の追加（178ページ）

証明書設定の編集

次の表では、認証局（CA）証明書属性を編集するために使用できる [証明書ストアの証明書編
集（Certificate Store Edit Certificate）]ページのフィールドについて説明します。このページへ
のナビゲーションパスは、[管理（Administration）] > [システム（System）] > [証明書
（Certificates）] > [信頼できる証明書（Trusted Certificates）] > [証明書（Certificate）] > [編集
（Edit）]です。
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表 65 :証明書ストア編集設定

使用上のガイドラインフィールド

証明書発行元（Certificate Issuer）

証明書のフレンドリ名を入力します。フレンドリ名（Friendly Name）

[有効（Enabled）]または [無効（Disabled）]
を選択します。[無効（Disabled）]の場合、ISE
は信頼を確立するために証明書を使用しませ

ん。

ステータス（Status）

任意で説明を入力します。説明

使用方法

この証明書で（他の ISEノードまたは LDAP
サーバから）サーバ証明書を検証する場合は、

このチェックボックスをオンにします。

ISE内の認証用に信頼する（Trust for
authentication within ISE）

（[ISE内の認証用に信頼する（Trust for
authentication within ISE）]チェックボックス
をオンにした場合に限り適用可能）この証明

書を使用して次を行う場合は、このチェック

ボックスをオンにします。

• EAPプロトコルを使用した ISEに接続す
るエンドポイントの認証

• syslogサーバの信頼

クライアント認証および syslog用に信頼する
（Trust for client authentication and Syslog）

フィードサービスなどの外部シスコサービス

を信頼するためにこの証明書を使用する場合

は、このチェックボックスをオンにします。

シスコサービスの認証用に信頼する（Trust for
authentication of Cisco Services）

ISEは、特定のCAが発行するクライアントま
たはサーバ証明書の失効ステータスをチェッ

クする2とおりの方法をサポートしています。
1つは、Online Certificate Status Protocol
（OCSP）を使用して証明書を検証することで
す（OCSPは、CAによって保持される OCSP
サービスに要求を行います）。もう 1つは、
ISEにCAからダウンロードした証明書失効リ
スト（CRL）に対して証明書を検証すること
です。両方の方法は、OCSPを最初に使用し、
ステータスを判断できないときに限りCRLを
使用する場合に使用できます。

証明書ステータスの検証（Certificate Status
Validation）
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使用上のガイドラインフィールド

OCSPサービスに対して証明書を検証するに
は、このチェックボックスをオンにします。

このボックスをオンにするには、まず OCSP
サービスを作成する必要があります。

OCSPサービスに対して検証する（Validate
Against OCSP Service）

認証ステータスが OCSPによって判別されな
かった場合に要求を拒否するには、このチェッ

クボックスをオンにします。このチェックボッ

クスをオンにした場合、OCSPサービスによっ
て不明のステータス値が返されると、ISEは現
在評価されているクライアントまたはサーバ

証明書を拒否します。

OCSPが不明なステータスを返した場合は要求
を拒否する（Reject the request if OCSP returns
UNKNOWN status）

OCSP応答側が到達不能な場合に ISEが要求を
拒否するには、このチェックボックスをオン

にします。

OCSP応答側が到達不能な場合は要求を拒否す
る（Reject the request if OCSP Responder is
unreachable）

Cisco ISEでCRLをダウンロードするには、こ
のチェックボックスをオンにします。

CRLのダウンロード（Download CRL）

CAから CRLをダウンロードするための URL
を入力します。認証局証明書で指定されてい

る場合、このフィールドは自動的に読み込ま

れます。URLは「http」、「https」、または
「ldap」で始まる必要があります。

CRL配信 URL（CRL Distribution URL）

CRLは、自動的または定期的にダウンロード
できます。ダウンロードの時間間隔を設定し

ます。

CRLの取得（Retrieve CRL）

Cisco ISEがCRLを再度ダウンロードするまで
に待機する時間間隔を設定します。

ダウンロードが失敗した場合は待機する（If
download failed, wait）

このチェックボックスをオンにした場合、ク

ライアント要求はCRLが受信される前に受け
入れられます。このチェックボックスをオフ

にした場合、選択した CAによって署名され
た証明書を使用するすべてのクライアント要

求は、Cisco ISEによってCRLファイルが受信
されるまで拒否されます。

CRLを受信しない場合CRL検証をバイパスす
る（Bypass CRL Verification if CRL is not
Received）
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使用上のガイドラインフィールド

Cisco ISEで開始日と期限日を無視し、まだア
クティブでないかまたは期限切れのCRLを引
き続き使用し、CRLの内容に基づいて
EAP-TLS認証を許可または拒否する場合は、
このチェックボックスをオンにします。

Cisco ISEで [有効日（Effective Date）]フィー
ルドの開始日と [次の更新（Next Update）]
フィールドの期限日をCRLファイルでチェッ
クする場合は、このチェックボックスをオフ

にします。CRLがまだアクティブではないか、
または期限切れの場合、その CAによって署
名された証明書を使用するすべての認証は拒

否されます。

CRLがまだ有効でないか、または期限切れの
場合は無視する（Ignore that CRL is not yet valid
or expired）

関連トピック

信頼できる証明書ストア（175ページ）
信頼できる証明書の編集（179ページ）

信頼できる証明書のインポート設定

次の表では、認証局（CA）証明書を Cisco ISEに追加するために使用できる [信頼できる証明
書のインポート（Trusted Certificate Import）]ページのフィールドについて説明します。この
ページへのナビゲーションパスは [管理（Administration）] > [システム（System）] > [証明書
（Certificates）]> [信頼できる証明書（TrustedCertificates）]> [インポート（Import）]です。

表 66 :信頼できる証明書のインポート設定

説明フィールド

[参照（Browse）]をクリックして、ブラウザ
を実行しているコンピュータから証明書ファ

イルを選択します。

証明書ファイル（Certificate file）

証明書のフレンドリ名を入力します。名前を

指定しない場合は、Cisco ISEにより<common
name>#<issuer>#<nnnnn>の形式で自動的に名
前が作成されます。ここで、<nnnnn>は固有
の 5桁の数値です。

フレンドリ名（Friendly Name）

この証明書を（他の ISEノードまたは LDAP
サーバから）サーバ証明書の検証に使用する

場合は、このチェックボックスをオンにしま

す。

ISE内の認証用に信頼する（Trust for
authentication within ISE）
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説明フィールド

（[ISE内の認証用に信頼する（Trust for
authentication within ISE）]チェックボックス
をオンにした場合に限り適用可能）この証明

書を使用して次を行う場合は、このチェック

ボックスをオンにします。

• EAPプロトコルを使用した ISEに接続す
るエンドポイントの認証

• syslogサーバの信頼

クライアント認証および syslog用に信頼する
（Trust for client authentication and Syslog）

フィードサービスなどの外部シスコサービス

を信頼するためにこの証明書を使用する場合

は、このチェックボックスをオンにします。

シスコサービスの認証用に信頼する（Trust for
authentication of Cisco Services）

（[クライアント認証用に信頼する（Trust for
client authentication）]オプションと [証明書拡
張の検証を有効にする（Enable Validation of
Certificate Extensions）]オプションの両方をオ
ンにした場合のみ）「keyUsage」拡張が存在
し、「keyCertSign」ビットが設定されている
ことと、CAフラグが trueに設定された基本制
約拡張が存在することを確認します。

証明書の拡張の検証（Validate Certificate
Extensions）

任意で説明を入力します。説明

関連トピック

信頼できる証明書ストア（175ページ）
証明書チェーンのインポート（181ページ）
信頼できる証明書ストアへのルート証明書のインポート（180ページ）

OCSPクライアントプロファイル設定

次の表では、OCSPクライアントプロファイル設定を行うために使用できる [OCSPクライア
ントプロファイル（OCSP Client Profile）]ページのフィールドについて説明します。このペー
ジへのナビゲーションパスは、[管理（Administration）] > [証明書（Certificates）] > [証明書
管理（CertificateManagement）] > [OCSPクライアントプロファイル（OCSPClient Profile）]
です。

使用上のガイドラインフィールド

OCSPクライアントプロファイル名。[名前（Name）]

任意で説明を入力します。説明

OCSP応答側の設定（Configure OCSP Responder）
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使用上のガイドラインフィールド

ハイアベイラビリティのセカンダリ OCSPサーバを有効にす
るには、このチェックボックスをオンにします。

セカンダリサーバの有効化

（Enable Secondary Server）

このオプションは、セカンダリサーバへの移動を試行する前

にプライマリサーバをチェックする場合に使用します。プラ

イマリが以前にチェックされ、応答しないことがわかってい

る場合にも、Cisco ISEはセカンダリサーバに移動する前にプ
ライマリサーバへの要求の送信を試行します。

常にプライマリサーバに最初

にアクセスする（Always
Access Primary Server First）

このオプションは、Cisco ISEがセカンダリサーバに移動して
から、再度プライマリサーバにフォールバックする場合に使

用します。この場合、その他の要求はすべてスキップされ、

テキストボックスで設定した時間セカンダリサーバが使用さ

れます。許可される時間の範囲は 1～ 999分です。

n分経過後にプライマリサー
バにフォールバック（Fallback
to Primary Server After Interval
n Minutes）

プライマリサーバとセカンダリサーバ（Primary and Secondary Servers）

プライマリおよびセカンダリ OCSPサーバの URLを入力しま
す。

URL

ナンスが OCSP要求の一部として送信されるように設定でき
ます。ナンスには、OCSP要求の疑似乱数が含まれます。応答
で受信される数値は要求に含まれる数値と同じであることが

検証されています。このオプションにより、リプレイアタッ

クで古い通信を再利用できないことが保証されます。

ナンス拡張サポートの有効化

（Enable Nonce Extension
Support）

OCSPレスポンダは、次のいずれかの証明書を使用して応答に
署名します。

• CA証明書

• CA証明書とは別の証明書

Cisco ISEが応答の署名を検証するためには、OCSP応答
側が応答を証明書とともに送信する必要があります。そ

うでない場合、応答の検証は失敗し、証明書のステータ

スは利用できません。RFCに従い、OCSPは異なる証明書
を使用して応答に署名できます。このことは、OCSPが
Cisco ISEによる検証用に応答に署名した証明書を送信す
る限り当てはまります。OCSPが Cisco ISEで設定されて
いるものとは異なる証明書を使用して応答に署名した場

合、応答の検証は失敗します。

応答の署名の検証（Validate
Response Signature）

Cisco Identity Services Engineリリース 2.2管理者ガイド
1163

参照

OCSPクライアントプロファイル設定



使用上のガイドラインフィールド

Authority InformationAccessの拡張で指定されているOCSPURL
を使用するには、オプションボタンをクリックします。

Authority Information Access
（AIA）に指定されたOCSP
URLを使用する（Use OCSP
URLs specified in Authority
Information Access (AIA)）

応答キャッシュ（Response Cache）

キャッシュエントリが期限切れになる時間を分単位で入力し

ます。

OCSPサーバからの各応答には nextUpdate値が含まれていま
す。この値は、証明書のステータスがサーバで次にいつ更新

されるかを示します。OCSP応答がキャッシュされるとき、2
つの値（1つは設定から、もう 1つは応答から）が比較され、
この 2つの最小値の時間だけ応答がキャッシュされます。
nextUpdate値が0の場合、応答はまったくキャッシュされませ
ん。

Cisco ISEは設定された時間 OCSP応答をキャッシュします。
キャッシュは複製されず、永続的でもないため、Cisco ISEが
再起動するとキャッシュはクリアされます。

次の理由により、OCSPキャッシュはOCSP応答を保持するた
めに使用されます。

•既知の証明書に関する OCSPサーバからのネットワーク
トラフィックと負荷を低減するため

•既知の証明書のステータスをキャッシュすることによっ
て Cisco ISEのパフォーマンスを向上させるため

デフォルトでは、キャッシュは内部CAOCSPクライアントプ
ロファイルに対し 2分に設定されています。エンドポイント
が最初の認証から 2分以内にもう一度認証すると、OCSPの
キャッシュが使用され、OCSPレスポンダには問い合わせされ
ません。エンドポイントの証明書がキャッシュ期間内に失効

した場合、以前の OCSPのステータス [良好（Good）]が使用
され、認証は成功します。キャッシュを 0分に設定すると、
応答はキャッシュされません。このオプションでは、セキュ

リティは向上しますが、認証のパフォーマンスは低下します。

キャッシュエントリの存続可

能時間 n分(Cache Entry Time
To Live n Minutes)
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使用上のガイドラインフィールド

OCSPサービスに接続されているすべての認証局のエントリを
クリアするには、[キャッシュのクリア（Clear Cache）]をク
リックします。

展開内で、[キャッシュのクリア（Clear Cache）]はすべての
ノードと相互作用して、処理を実行します。このメカニズム

では、展開内のすべてのノードが更新されます。

キャッシュのクリア（Clear
Cache）

関連トピック

OCSPサービス（224ページ）
Cisco ISE CAサービスの Online Certificate Status Protocolレスポンダ（224ページ）
OCSP証明書のステータスの値（225ページ）
OCSPハイアベイラビリティ（225ページ）
OCSPの障害（225ページ）
OCSP統計情報カウンタ（227ページ）
OCSPクライアントプロファイルの追加（226ページ）

内部 CAの設定

次の表では、内部 CAの設定ページのフィールドについて説明します。内部 CAの設定を表示
し、このページから内部CAサービスを無効にできます。このページへのナビゲーションパス
は、[管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [内部 CAの設
定（Internal CA Settings）]です。

使用上のガイドラインフィールド

内部 CAサービスを無効にするには、このボタンをクリックします。認証局の無効化

（Disable
Certificate
Authority）

CAサービスを実行している Cisco ISEノードのホスト名。ホスト名（Host
Name）

CAサービスを実行しているノードで有効なCisco ISEノードのペルソナ。
たとえば、管理、ポリシーサービスなどです。

ペルソナ

（Personas）

CAサービスを実行するCisco ISEノードが担当するロール。たとえば、ス
タンドアロンまたはプライマリまたはセカンダリです。

ロール（Role(s)）

有効または無効CA、EST、および
OCSP応答側のス
テータス（CA,
EST & OCSP
Responder Status）
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使用上のガイドラインフィールド

OCSPサーバにアクセスするための Cisco ISEノードの URL。OCSP応答側URL
（OCSPResponder
URL）

SCEPサーバにアクセスするための Cisco ISEノードの URL。SCEP URL

関連トピック

Cisco ISE CAサービス（191ページ）
証明書を使用してパーソナルデバイスを許可するための Cisco ISEの設定（204ページ）

証明書テンプレートの設定

次の表に、クライアントプロビジョニングポリシーで使用される SCEP RAプロファイルの定
義に使用できる [CA証明書テンプレート（CA Certificate Template）]ページのフィールドを示
します。このページへのナビゲーションパスは、[管理（Administration）]>[システム（System）]
> [証明書（Certificates）] > [証明書テンプレート（Certificate Templates）] > [追加（Add）]で
す。

証明書テンプレートフィールド（[組織ユニット（OrganizationalUnit）]、[組織（Organization）]、
[都市（City）]、[州（State）]、および [国（Country）]）の UTF-8文字はサポートしていませ
ん。UTF-8文字を証明書テンプレートで使用すると、証明書プロビジョニングが失敗します。

（注）

使用上のガイドラインフィールド

（必須）証明書テンプレートの名前を入力します。たとえば、

Internal_CA_Templateとします。
[名前（Name）]

（任意）説明を入力します。説明

（表示のみ）一般名にはユーザ名が自動入力されます。一般名（Common
Name）（CN）

組織ユニット名。Engineeringなど。組織

組織名。Ciscoなど。組織

（Organization）
（O）

（省略不可）都市名。San Joseなど。都市（City）
（L）

（省略不可）州名。Californiaなど。州（State）
（ST）
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使用上のガイドラインフィールド

国名。2文字の ISO国番号を入力する必要があります。USなど。国（Country）
（C）

（表示のみ）エンドポイントのMACアドレス。サブジェクト代

替名（Subject
Alternative
Name）（SAN）

RSAまたは ECCキータイプ

（RSAを選択した場合にのみ適用可能）1024以上のキーサイズを指定し
ます。

キーサイズ

（ECCを選択した場合にのみ適用可能）曲線のタイプを指定します（デ
フォルトは P-384です）。

曲線タイプ

（Curve Type）

ISE内部 CAまたは作成した外部 SCEP RAプロファイルを選択します。SCEP RAプロ
ファイル（SCEP
RA Profile）

証明書の期限が切れるまでの日数を入力します。有効期限（Valid
Period）

拡張キーの使用状況

クライアント認証にこの証明書を使用する場合は、このチェックボックス

をオンにします。

クライアント認

証

サーバ認証にこの証明書を使用する場合は、このチェックボックスをオン

にします。

サーバ認証

（Server
Authentication）

関連トピック

証明書テンプレート（197ページ）
証明書テンプレート名の拡張子（198ページ）
証明書を使用してパーソナルデバイスを許可するための Cisco ISEの設定（204ページ）
pxGridコントローラ用の Cisco ISE CA証明書の展開（198ページ）
許可ポリシー条件での証明書テンプレート名の使用（198ページ）

ロギングの設定

次の各ページでは、デバッグログの重大度の設定、外部ログターゲットの作成が可能です。

また、Cisco ISEがこれらの外部ログターゲットにログメッセージを送信できるようにできま
す。
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リモートロギングターゲットの設定

次の表では、外部の場所（syslogサーバ）を作成してロギングメッセージを保存するために使
用できる [リモートロギングターゲット（Remote Logging Targets）]ページのフィールドにつ
いて説明します。このページへのナビゲーションパスは、[管理（Administration）] > [システ
ム（System）] > [ロギング（Logging）] > [リモートロギングターゲット（Remote Logging
Targets）]です。

表 67 :リモートロギングターゲットの設定

使用上のガイドラインフィールド

新しいターゲットの名前を入力します。[名前（Name）]

ターゲットタイプを選択します。デフォルト

では、[UDP Syslog]に設定されます。
ターゲットタイプ（Target Type）

新しいターゲットの簡単な説明を入力します。説明

ログを格納する宛先マシンの IPアドレスを入
力します。

[IPアドレス（IP Address）]

宛先マシンのポート番号を入力します。[ポート（Port）]

ロギングに使用する syslogファシリティコー
ドを選択します。有効なオプションは、Local0
～ Local7です。

ファシリティコード（Facility Code）

リモートログターゲットメッセージの最大長

を入力します。有効なオプションは200～1024
バイトです。

最大長（Maximum Length）

TCP syslogターゲットおよびセキュア syslog
ターゲットが使用できないときにCisco ISEに
syslogメッセージをバッファするには、この
チェックボックスをオンにします。ISEは、接
続が再開されるとターゲットへのメッセージ

の送信を再試行します。接続が再開された後、

メッセージは古いものから順に送信され、バッ

ファ内のメッセージは常に新しいメッセージ

の前に送信されます。バッファがいっぱいに

なると、古いメッセージが廃棄されます。

サーバダウン時のバッファメッセージ（Buffer
Message When Server Down）

各ターゲットのバッファサイズを設定します。

デフォルトでは、100 MBに設定されます。
バッファサイズを変更するとバッファがクリ

アされ、特定のターゲットのバッファリング

された既存のすべてのメッセージが失われま

す。

バッファサイズ（MB）（Buffer Size (MB)）
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使用上のガイドラインフィールド

サーバがダウンしている場合に TCPおよびセ
キュア syslogを廃棄する前に保持する期間を
秒単位で指定します。

再接続タイムアウト（秒）（ReconnectTimeout
(Sec)）

クライアント証明書を選択します。CA証明書の選択（Select CA Certificate）

ISEでサーバ証明書認証が無視されるようにし
て、syslogサーバを許可するには、このチェッ
クボックスをオンにします。デフォルトでは、

このオプションが無効になっているときにシ

ステムが FIPSモードでない限り、このオプ
ションはオフに設定されます。

サーバ証明書有効性を無視（Ignore Server
Certificate validation）

関連トピック

Cisco ISEロギングメカニズム（313ページ）
Cisco ISEシステムログ（314ページ）
リモート syslogメッセージの形式（316ページ）
Cisco ISEメッセージカタログ（321ページ）
収集フィルタ（323ページ）
イベント抑制バイパスフィルタ（324ページ）
リモート syslog収集場所の設定（319ページ）
収集フィルタの設定（324ページ）

ロギングカテゴリの設定

次の表では、[ロギングカテゴリ（LoggingCategories）]ページのフィールドについて説明しま
す。これらのフィールドを使用して、ログの重大度レベルを設定し、選択したカテゴリのログ

が保存されるロギングターゲットを選択できます。このページへのナビゲーションパスは、

[管理（Administration）] > [システム（System）] > [ロギング（Logging）] > [ロギングカテゴリ
（Logging Categories）]です。

表 68 :ロギングカテゴリの設定

使用上のガイドラインフィールド

ロギングカテゴリの名前を表示します。[名前（Name）]
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使用上のガイドラインフィールド

次のオプションから、診断ロギングカテゴリ

の重大度レベルを選択できます。

• [重大（FATAL）]：緊急事態。 このオプ

ションは、Cisco ISEが使用できないた
め、緊急措置が必要であることを意味し

ます

• [エラー（ERROR）]：このオプションは
深刻な状態またはエラー状態を示します。

• [警告（WARN）]：このオプションは、通
常の状態ではあるが重大な状態を示しま

す。これがデフォルトの条件です。

• [情報（INFO）]：このオプションは、情
報メッセージを示します。

• [デバッグ（DEBUG）]：このオプション
は、診断バグメッセージを示します。

ログの重大度レベル（Log Severity Level）

ローカルノードで上のこのカテゴリのロギン

グイベントを有効にするには、このチェック

ボックスをオンにします。

ローカルロギング（Local Logging）

左アイコンと右アイコンを使用して [使用可能
（Available）]と [選択済み（Selected）]のボッ
クス間でターゲットを移動することによって、

カテゴリのターゲットを変更できます。[使用
可能（Available）]ボックスには、論理（事前
定義済み）と外部（ユーザ定義）という両方

の既存のロギングターゲットが含まれていま

す。最初は空の [選択済み（Selected）]ボック
スには、特定のカテゴリの選択済みターゲッ

トが含まれます。

ターゲット（Target）

関連トピック

リモート syslogメッセージの形式（316ページ）
Cisco ISEメッセージコード（320ページ）
リモート syslog収集場所の設定（319ページ）
メッセージコードの重大度レベルの設定（320ページ）
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メンテナンスの設定

これらのページでは、バックアップ、復元、およびデータ消去機能を使用してデータを管理で

きます。

リポジトリの設定

次の表では、リポジトリを作成してバックアップファイルを保存するために使用できる [リポ
ジトリリスト（Repository List）]ページのフィールドについて説明します。このページへのナ
ビゲーションパスは、[管理（Administration）] > [システム（System）] > [メンテナンス
（Maintenance）] > [リポジトリ（Repository）]です。

表 69 :リポジトリの設定

使用上のガイドラインフィールド

リポジトリの名前を入力します。最大80文字
の英数字を使用できます。

リポジトリ（Repository）

使用する使用可能なプロトコルの 1つを選択
します。

プロトコル

（TFTP、HTTP、HTTPS、FTP、SFTP、およ
び NFSで必須）リポジトリの作成先サーバの
ホスト名または IPv4アドレスを入力します。

サーバ名（Server Name）

リポジトリへのパスを入力します。このパス

は、リポジトリの作成時に有効であり、存在

している必要があります。

この値は、サーバのルートディレクトリを示

す2つのスラッシュ（//）または単一のスラッ
シュ（/）で開始できます。ただし、FTPプロ
トコルの場合は、単一のスラッシュ（/）はルー
トディレクトリではなく FTPユーザのホーム
ディレクトリを示します。

パス

（オプション：SFTPリポジトリにのみ適用）
SFTPリポジトリで RSA公開キー認証を有効
にするには、このチェックボックスをオンに

します。

PKI認証を有効にします。

（FTP、SFTP、および NFSで必須）指定され
たサーバに対する書き込み権限を持つユーザ

名を入力します。使用できる文字は英数字の

みです。

ユーザ名（User Name）
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使用上のガイドラインフィールド

（FTP、SFTP、および NFSで必須）指定され
たサーバへのアクセスに使用するパスワード

を入力します。パスワードに使用できる文字

は、0～ 9、a～ z、A～ Z、-、.、|、@、#、
$、%、^、&、*、,、+、および =です。

[パスワード（Password）]

表 70 :リポジトリの設定

使用上のガイドラインフィールド

リポジトリの名前を入力します。最大80文字
の英数字を使用できます。

リポジトリ（Repository）

使用する使用可能なプロトコルの 1つを選択
します。

プロトコル

（TFTP、HTTP、HTTPS、FTP、SFTP、およ
び NFSで必須）リポジトリの作成先サーバの
ホスト名または IPv4アドレスを入力します。

ホスト

リポジトリへのパスを入力します。このパス

は、リポジトリの作成時に有効であり、存在

している必要があります。

この値は、サーバのルートディレクトリを示

す2つのスラッシュ（//）または単一のスラッ
シュ（/）で開始できます。ただし、FTPプロ
トコルの場合は、単一のスラッシュ（/）はルー
トディレクトリではなく FTPユーザのホーム
ディレクトリを示します。

パス

関連トピック

バックアップ/復元リポジトリ（328ページ）
リポジトリの作成（329ページ）

オンデマンドバックアップの設定

次の表では、バックアップを任意の時点で取得するために使用できる [オンデマンドバック
アップ（On-Demand Backup）]ページのフィールドについて説明します。このページへのナビ
ゲーションパスは、[管理（Administration）] > [システム（System）] > [バックアップ/復元
（Backup & Restore）]です。
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表 71 :オンデマンドバックアップの設定

使用上のガイドラインフィールド

バックアップファイルの名前を入力します。バックアップ名（Backup Name）

次のいずれかを選択します。

• [設定バックアップ（Configuration
backup）]：アプリケーション固有および
Cisco ADEオペレーティングシステム両
方の設定データが含まれます。

• [操作バックアップ（Operational
backup）]：モニタリングおよびトラブル
シューティングのデータが含まれます。

タイプ（Type）

バックアップファイルを保存するリポジトリ。

ここにリポジトリ名を入力することはできま

せん。ドロップダウンリストから利用可能な

リポジトリのみを選択できます。バックアッ

プの実行前にリポジトリを作成していること

を確認してください。

リポジトリ名（Repository Name）

このキーは、バックアップファイルの暗号化

および解読に使用されます。

暗号化キー（Encryption Key）

関連トピック

バックアップデータのタイプ（327ページ）
オンデマンドおよびスケジュールバックアップ（331ページ）
バックアップ履歴（336ページ）
バックアップの失敗（336ページ）
Cisco ISE復元操作（337ページ）
認証および許可ポリシー設定のエクスポート（344ページ）
分散環境でのプライマリノードとセカンダリノードの同期（345ページ）
オンデマンドバックアップの実行（332ページ）

スケジュールバックアップの設定

次の表では、フルバックアップまたは差分バックアップの復元に使用できる [スケジュール
バックアップ（ScheduledBackup）]ページのフィールドについて説明します。このページへの
ナビゲーションパスは、[管理（Administration）] > [システム（System）] > [バックアップ/復
元（Backup and Restore）]です。
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表 72 :スケジュールバックアップの設定

使用上のガイドラインフィールド

バックアップファイルの名前を入力します。

任意の説明的な名前を入力できます。CiscoISE
は、バックアップファイル名にタイムスタン

プを追加して、ファイルをリポジトリに格納

します。一連のバックアップを設定しても、

バックアップファイル名は一意になります。

[スケジュールバックアップ（Scheduled
Backup）]リストページでは、ファイルがkron
occurrenceジョブであることを示すために、
バックアップファイル名に「backup_occur」
が付加されます。

[名前（Name）]

バックアップの説明を入力します。説明

バックアップファイルを保存するリポジトリ

を選択します。ここにリポジトリ名を入力す

ることはできません。ドロップダウンリスト

から利用可能なリポジトリのみを選択できま

す。バックアップの実行前にリポジトリを作

成していることを確認してください。

リポジトリ名（Repository Name）

バックアップファイルを暗号化および復号化

するためのキーを入力します。

暗号化キー（Encryption Key）

スケジュールバックアップの頻度を選択し、

適宜他のオプションに入力します。

スケジューリングオプション（Schedule
Options）

関連トピック

バックアップデータのタイプ（327ページ）
オンデマンドおよびスケジュールバックアップ（331ページ）
バックアップ履歴（336ページ）
バックアップの失敗（336ページ）
Cisco ISE復元操作（337ページ）
認証および許可ポリシー設定のエクスポート（344ページ）
分散環境でのプライマリノードとセカンダリノードの同期（345ページ）
CLIを使用したバックアップ（336ページ）
バックアップのスケジュール（334ページ）

管理者アクセスの設定

これらのページにより、管理者のアクセス設定を行うことができます。
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管理者パスワードポリシーの設定

次の表に、管理者パスワードが満たす必要のある基準を定義するために使用できる [管理者パ
スワードポリシー（Administrator Password Policy）]ページのフィールドを示します。このペー
ジのナビゲーションパスは、[管理（Administration）] > [システム（System）] > [管理アクセ
ス（Admin Access）] > [認証（Authentication）] > [パスワードポリシー（Password Policy）]
です。

表 73 :管理者パスワードポリシーの設定

使用上のガイドラインフィールド

パスワードの最小長（文字数）を設定します。

デフォルトは 6文字です。
最小長（Minimum Length）
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使用上のガイドラインフィールド

[管理者名またはその文字の逆順は使用できま
せん（Admin name or its characters in reverse
order）]：このチェックボックスをオンにし
て、管理者ユーザ名またはその文字の逆順で

の使用を制限します。

パスワードに使用できない文字（Passwordmay
not contain）

[「cisco」またはその文字の逆順は使用できま
せん（"cisco" or its characters in reverse
order）]：このチェックボックスをオンにし
て、単語「cisco」またはその文字の逆順での
使用を制限します。

[この単語またはその文字の逆順は使用できま
せん（This word or its characters in reverse
order）]：このチェックボックスをオンにし
て、定義したすべての単語またはその文字の

逆順での使用を制限します。

[4回以上連続する繰り返し文字は使用できま
せん（Repeated characters four or more times
consecutively）]：このチェックボックスをオ
ンにして、4回以上連続する繰り返し文字の使
用を制限します。
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[辞書の単語、その文字の逆順、または文字の
置き換えは使用できません（Dictionary words,
their characters in reverse order or their letters
replaced with other characters]：辞書の単語、単
語の文字の逆順での使用、単語の文字の置き

換えでの使用を制限します。

「s」を「$」、「a」を「@」、「o」を「0」、
「l」を「1」、「i」を「!」、「e」を「3」に
置き換えることはできません。たとえば

Pa$$w0rdなどです。

• [デフォルトの辞書（DefaultDictionary）]：
Cisco ISEでデフォルトの Linux辞書を使
用するには、このオプションを選択しま

す。デフォルトの辞書には約480,000件の
英単語が含まれています。

デフォルトでは、このオプションが選択

されています。

• [カスタム辞書（Custom Dictionary]：カス
タマイズした辞書を使用するには、この

オプションを選択します。[ファイルの選
択（Choose File）]をクリックし、カスタ
ム辞書ファイルを選択します。このテキ

ストファイルでは、単語が改行文字で区

切られており、拡張子は .dic、サイズは
20 MB以下である必要があります。

管理者パスワードに、次の選択肢から選択し

たタイプの文字が少なくとも 1つ含まれてい
る必要があることを指定します。

•小文字の英文字（Lowercase alphabetic
characters）

•大文字の英文字（Uppercase alphabetic
characters）

•数字（Numeric characters）

•英数字以外の文字（Non-alphanumeric
characters）

必須の文字（Required Characters）
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使用上のガイドラインフィールド

同じパスワードが繰り返し使用されるのを防

ぐために、新しいパスワードと異なっている

必要がある以前のパスワードの数を指定しま

す。

また、以前のパスワードと異なる必要がある

文字数を指定します。

ユーザがパスワードを再使用できない日数を

入力します。

パスワード履歴（Password History）

次のオプションを指定して、指定した期間後

にパスワードを変更するようユーザに強制し

ます。

•パスワードが変更されなかった場合に管
理者アカウントを無効にするまでの時間

（日数）（Time (in days) before the
administrator account is disabled if the
password is not changed.）（使用可能な範
囲は 0～ 2,147,483,647日です）。

•管理者アカウントが無効になるまでのリ
マインダ（日数）。（Reminder (in days)
before the administrator account is disabled.）

パスワードライフタイム（PasswordLifetime）

Cisco ISEが、管理者を Cisco ISEからロック
アウトし、アカウントクレデンシャルを一時

停止または無効にするまでに、誤った管理者

パスワードを記録する回数を指定します。

アカウントがロックされる管理者に電子メー

ルが送信されます。カスタム電子メール修復

メッセージを入力することができます。

ログイン試行の不正なアカウントをロックま

たは一時停止する（Lock or Suspend Account
with Incorrect Login Attempts）

ネットワークデバイスの機密データの表示

共有秘密やパスワードなどのネットワークデ

バイスの機密データを表示するために管理者

ユーザがログインパスワードを入力するよう

にする場合には、このチェックボックスにマー

クを付けます。

管理者パスワードが必要（Require Admin
Password）
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使用上のガイドラインフィールド

管理者ユーザによって入力されたパスワード

は、この期間キャッシュされます。管理者ユー

ザはこの間、ネットワークデバイスの機密デー

タを表示するためにパスワードの再入力を求

められることはありません。有効な範囲は 1
～ 60分です。

パスワードのキャッシュ期間（Passwordcached
for）

関連トピック

Cisco ISE管理者（117ページ）
新しい Cisco ISE管理者の作成（118ページ）

セッションタイムアウトおよびセッション情報の設定

次の表では、セッションタイムアウトを定義し、アクティブな管理セッションを終了するため

に使用できる [セッション（Session）]ページのフィールドについて説明します。このページへ
のナビゲーションパスは、[管理（Administration）] > [システム（System）] > [管理者アクセ
ス（Admin Access）] > [設定（Settings）] > [セッション（Session）]です。

表 74 :セッションタイムアウトおよびセッション情報の設定

使用上のガイドラインフィールド

セッションのタイムアウト（Session Timeout）

アクティビティがない場合に管理者をログア

ウトするまでに Cisco ISEが待機する時間
（分）を入力します。デフォルト値は60分で
す。有効な範囲は 6～ 100分です。

セッションアイドルタイムアウト（Session
Idle Timeout）

セッション情報（Session Info）

終了するセッション IDの隣にあるチェック
ボックスをオンにし、[無効化（Invalidate）]
をクリックします。

無効化（Invalidate）

関連トピック

管理者アクセスの設定（136ページ）
管理者のセッションタイムアウトの設定（139ページ）
アクティブな管理セッションの終了（140ページ）

設定

これらのページでは、さまざまなサービスの全般設定を行うことができます。
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ポスチャの全般設定

次の表では、修復時間およびポスチャステータスなどの一般的なポスチャ設定を行うために使

用できる [ポスチャの全般設定（Posture General Settings）]ページのフィールドについて説明し
ます。このページへのナビゲーションパスは、[管理（Administration）] > [システム
（System）] > [設定（Settings）] > [ポスチャ（Posture）] > [全般設定（General Settings）]で
す。

表 75 :ポスチャの全般設定

使用上のガイドラインフィールド

分単位で時間値を入力します。デフォルト値

は 4分です。有効な範囲は 1～ 300分です。
修復タイマー（Remediation Timer）

秒単位で時間値を入力します。デフォルト値

は 3秒です。有効な値の範囲は 2～ 30秒で
す。

ネットワーク遷移遅延（Network Transition
Delay）

準拠または非準拠を選択します。Linuxのよう
な非エージェントデバイスは、ネットワーク

に接続している間、このステータスを想定し

ます。

デフォルトのポスチャステータス（Default
Posture Status）

このチェックボックスをオンにすると、指定

された時間後に、ログイン成功画面が自動的

に閉じます。

チェックボックスの隣のフィールドに、時間

値を秒単位で入力します。

0～300秒にログイン画面が自動的に閉じるよ
うにタイマーを設定できます。時間をゼロに

設定すると、NAC AgentおよびWeb Agentに
ログイン成功画面が表示されなくなります。

一定時間（秒）経過後にログイン成功画面を

自動的に閉じる（Automatically Close Login
Success Screen After）

AnyConnectがモニタリングデータの送信を開
始するまでの時間間隔を指定します。アプリ

ケーション条件の場合、デフォルト値は 5分
です。

連続モニタリング間隔（ContinuousMonitoring
Interval）

会社のネットワーク使用条件が満たされてい

ない場合、ステルスモードで [ブロック
（Block）]を選択して、クライアントを非準
拠ポスチャステータスに移行します。

ステルスモードでの利用規約（AcceptableUse
Policy in Stealth Mode）

ポスチャのリース
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使用上のガイドラインフィールド

ユーザがネットワークに接続するたびにポス

チャ評価を開始するには、このオプションを

選択します。

ユーザがネットワークに接続するたびにポス

チャ評価を行う（Perform posture assessment
every time a user connects to the network）

クライアントがすでにポスチャ準拠であるも

のの、指定された日数が経過したら、ポスチャ

評価を開始する場合は、このオプションを選

択します。

n日おきにポスチャ評価を行う（Performposture
assessment every n days）

関連トピック

ポスチャサービス（932ページ）
ポスチャ管理の設定（936ページ）
ポスチャのリース（938ページ）
Cisco ISEでのポスチャセッションサービスの有効化（935ページ）
指定した時間内で修復するためのクライアントの修復タイマーの設定（937ページ）
クライアントの遷移のためのネットワーク遷移遅延タイマーの設定（937ページ）
ログイン成功ウィンドウを自動的に閉じる設定（937ページ）
非エージェントデバイスへのポスチャステータスの設定（938ページ）

ポスチャ再評価の構成設定

次の表では、ポスチャ再評価の設定に使用できる [ポスチャ再評価設定（Posture Reassessment
Configurations）]ページのフィールドについて説明します。このページへのナビゲーションパ
スは、[管理（Administration）] > [システム（System）] > [設定（Settings）] > [ポスチャ
（Posture）] > [再評価（Reassessments）]です。

表 76 :ポスチャ再評価の構成設定

使用上のガイドラインフィールド

PRA設定の名前を入力します。構成名

PRA設定の説明を入力します。設定の説明（Configuration Description）

ユーザ IDグループの PRA設定を適用するに
は、チェックボックスをオンにします。

再評価適用を使用?（Use Reassessment
Enforcement?）
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使用上のガイドラインフィールド

適用する次のアクションを選択します。

• [続行（Continue）]：ユーザはポスチャ要
件に関係なくクライアントを修復できる

ようにユーザ介入なしの特権アクセスが

引き続き提供されます。

• [ログオフ（Logoff）]：クライアントが非
準拠の場合、ユーザを強制的にネットワー

クからログオフします。クライアントが

再度ログインしたときのコンプライアン

スステータスは不明です。

• [修復（Remediate）]：クライアントが非
準拠の場合、エージェントは修復のため

に指定の期間待機します。クライアント

が修復された後、エージェントはポリシー

サービスノードにPRAレポートを送信し
ます。修復がクライアントで無視された

場合、エージェントはクライアントにネッ

トワークからログオフすることを強制す

るために、ポリシーサービスノードにロ

グオフ要求を送信します。

ポスチャ要件が [必須（mandatory）]に設
定されている場合、RADIUSセッション
は PRA障害アクションの結果としてクリ
アされ、クライアントを再びポスチャす

るには新しい RADIUSセッションを開始
する必要があります。

ポスチャ要件が [オプション（optional）]
に設定されている場合、NAC Agentでは
ユーザがエージェントから [続行
（continue）]オプションをクリックでき
ます。ユーザは、制限なしで現在のネッ

トワークにとどまることができます。

適用タイプ（Enforcement Type）

最初のログイン成功後にクライアントで PRA
を開始する間隔を分単位で入力します。

デフォルト値は 240分です。最小値は 60分、
最大値は 1440分です。

インターバル（Interval
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使用上のガイドラインフィールド

クライアントが修復を完了することのできる

時間間隔を分単位で入力します。猶予時間を

ゼロにすることはできません。また、PRA間
隔より大きくする必要があります。デフォル

トの最小間隔（5分）から最小 PRA間隔まで
の範囲にすることができます。

最小値は 5分、最大値は 60分です。

猶予時間は、クライアントがポス

チャの再評価に失敗した後、適用タ

イプが修復アクションに設定されて

いる場合にだけ有効です。

（注）

猶予時間（Grace time）

PRA設定に対して一意のグループまたはグルー
プの一意の組み合わせを選択します。

ユーザ IDグループの選択（Select User Identity
Groups）

既存の PRA設定と PRA設定に関連付けられ
たユーザ IDグループを表示します。

PRAの設定（PRA configurations）

関連トピック

ポスチャのリース（938ページ）
定期的再評価（939ページ）
ポスチャ評価オプション

ポスチャ修復オプション（950ページ）
ポスチャのカスタム条件（951ページ）
カスタムポスチャ修復アクション（952ページ）
定期的再評価の設定（939ページ）

ポスチャの利用規定の構成設定

次の表では、ポスチャのアクセプタブルユースポリシーを設定するために使用できるポスチャ

の [利用規定設定（Acceptable Use Policy Configurations）]ページのフィールドについて説明し
ます。このページへのナビゲーションパスは、[管理（Administration）] > [システム
（System）] > [設定（Settings）] > [ポスチャ（Posture）] > [利用規定（AcceptableUse Policy）]
です。

表 77 :ポスチャ AUPの設定

使用上のガイドラインフィールド

ユーザが作成するAUP設定の名前を入力しま
す。

構成名
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使用上のガイドラインフィールド

ユーザが作成するAUP設定の説明を入力しま
す。

設定の説明（Configuration Description）

オンにした場合、[エージェントユーザへの
AUPの表示（Show AUP to Agent users）]
チェックボックスはユーザ（WindowsのNAC
AgentとWebAgentのみ）にネットワークの利
用規約へのリンクを表示し、それをクリック

すると、認証およびポスチャ評価が成功した

ときに AUPが表示されます。

エージェントユーザへの AUPの表示（Show
AUP to Agent users）（Windowsの NAC Agent
およびWeb Agentのみ）

選択した場合、認証およびポスチャ評価が成

功したときにクライアントがアクセスする必

要がある AUPメッセージへの URLを AUP
URLに入力する必要があります。

AUPメッセージの URLを使用（Use URL for
AUP message）オプションボタン

選択した場合、場所を参照し、トップレベル

に index.htmlを含む AUPファイルにジップ形
式のファイルをアップロードします。

.zipファイルには、index.htmlファイルに加え
て、他のファイルおよびサブディレクトリを

含めることができます。これらのファイルは、

HTMLタグを使用して相互に参照できます。

AUPメッセージのファイルを使用（Use file for
AUP message）オプションボタン

クライアントは認証およびポスチャ評価が成

功したときにアクセスする必要があるAUPへ
の URLを入力します。

AUP URL

[AUPファイル（AUP File）]で、ファイルを
参照し、Cisco ISEサーバにアップロードしま
す。これは zip形式のファイルで、zip形式の
ファイルではトップレベルに index.htmlファ
イルを含める必要があります。

AUPファイル（AUP File）
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使用上のガイドラインフィールド

[ユーザ IDグループの選択（SelectUser Identity
Groups）]ドロップダウンリストで、AUP設
定の一意のユーザ IDグループまたはユーザ
IDグループの一意の組み合わせを選択しま
す。

AUP設定を作成する場合は、次の点に注意し
てください。

•ポスチャAUPは、ゲストフローには適用
できません。

•各設定には、一意のユーザ IDグループ、
またはユーザ IDグループの一意の組み合
わせが必要です。

• 2つの設定が共通のユーザ IDグループを
持つことはできません。

•ユーザ IDグループ「Any」でAUP設定を
作成する場合は、まず他のすべての AUP
設定を削除します。

•ユーザ IDグループ「Any」を使用して
AUP設定を作成した場合、一意のユーザ
IDグループ、または複数のユーザ IDグ
ループを使用して他のAUP設定を作成す
ることはできません。Any以外のユーザ
IDグループを使用して AUP設定を作成
するには、最初にユーザ IDグループ
「Any」を使用した既存の AUP設定を削
除するか、ユーザ IDグループ「Any」を
使用した既存のAUP設定を一意のユーザ
IDグループまたは複数のユーザの IDグ
ループを使用して更新します。

ユーザ IDグループの選択（Select User Identity
Groups）

既存の AUP設定と AUP設定に関連付けられ
たエンドユーザ IDグループを一覧表示しま
す。

利用規定設定 -設定リスト（Acceptable use
policy configurations—Configurations list）

関連トピック

ポスチャサービス（932ページ）
ポスチャ評価の利用規定の設定（941ページ）
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EAP-FAST設定

次の表に、EAP-FAST、EAP-TLS、およびPEAPプロトコルを設定するために使用できる [プロ
トコル設定（ProtocolSettings）]ページのフィールドを示します。このページへのナビゲーショ
ンパスは、[管理（Administration）] > [システム（System）] > [設定（Settings）] > [プロトコ
ル（Protocols）] > [EAP-FAST] > [EAP-FAST設定（EAP-FAST Settings）]です。

表 78 : EAP-FASTの設定

使用上のガイドラインフィールド

クレデンシャルをクライアントに送信する

Cisco ISEノードを説明したわかりやすい文字
列を入力します。クライアントは、この文字

列をタイプ、長さ、および値（TLV）の
ProtectedAccess Credentials（PAC）情報で認識
できます。デフォルト値は、Identity Services
Engineです。

機関識別情報の説明（Authority Identity Info
Description）

マスターキー生成期間を、秒、分、時間、日、

または週単位で指定します。値は、1～
2147040000秒の正の整数である必要がありま
す。デフォルトは 604800秒で、これは 1週間
と同等です。

マスターキー生成期間（MasterKeyGeneration
Period）

すべてのマスターキーと PACを失効させるに
は、[失効（Revoke）]をクリックします。

すべてのマスターキーおよび PACの失効
（Revoke all master keys and PACs）

PACファイルなしで EAP-FASTを使用する場
合は、このチェックボックスをオンにします。

PACなしセッション再開の有効化（Enable
PAC-less Session Resume）

PACなしセッションの再開がタイムアウトす
るまでの時間を秒単位で指定します。デフォ

ルトは 7200秒です。

PACなしセッションのタイムアウト（PAC-less
Session Timeout）

関連トピック

認証用のプロトコルの設定（686ページ）
認証プロトコルとして EAP-FASTを使用するためのガイドライン（686ページ）
EAP-FASTの利点（1483ページ）
EAP-FASTの設定（687ページ）

EAP-FASTの PACの生成の設定

次の表では、[PACの生成（Generate PAC）]ページ上のフィールドについて説明します。これ
らのフィールドを使用して、EAP-FAST認証用の Protected Access Credentialsを設定します。こ
のページのナビゲーションパスは、[管理（Administration）] > [システム（System）] > [設定
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（Settings）] > [プロトコル（Protocols）] > [EAP-FAST] > [PACの生成（Generate PAC）]で
す。

表 79 : EAP-FASTの PACの生成の設定

使用上のガイドラインフィールド

トンネル PACを生成するには、このオプショ
ンボタンをクリックします。

トンネル PAC（Tunnel PAC）

マシン PACを生成するには、このオプション
ボタンをクリックします。

マシン PAC（Machine PAC）

TrustSec PACを生成するには、このオプショ
ンボタンをクリックします。

TrustSec PAC

（トンネル PACおよびマシン PACの ID
フィールド用）EAP-FASTプロトコルによっ
て「内部ユーザ名」として示されるユーザ名

またはマシン名を指定します。ID文字列がそ
のユーザ名と一致しない場合、認証は失敗し

ます。これは、適応型セキュリティアプライ

アンス（ASA）で定義されているホスト名で
す。ID文字列は、ASAホスト名に一致する必
要があります。一致しない場合、ASAは生成
された PACファイルをインポートできませ
ん。TrustSec PACを生成する場合、[ID
（Identity）]フィールドによりTrustSecネット
ワークデバイスのデバイス IDが指定され、
EAP-FASTプロトコルによりイニシエータ ID
とともに提供されます。ここに入力した ID文
字列がそのデバイス IDに一致しない場合、認
証は失敗します。

ID（Identity）

（トンネル PACおよびマシン PAC用）PAC
の有効期限を指定する値を秒単位で入力しま

す。デフォルトは 604800秒で、これは 1週間
と同等です。この値は、1～157680000秒の正
の整数である必要があります。TrustSec PAC
に対しては、日、週、月、または年単位で値

を入力します。デフォルト値は 1年です。最
小値は 1日、最大値は 10年です。

PAC存続可能時間（PAC Time To Live）

暗号キーを入力します。キーの長さは8～256
文字にする必要があります。キーはアルファ

ベットの大文字または小文字、数字、または

英数字の組み合わせを含むことができます。

暗号化キー（Encryption Key）
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使用上のガイドラインフィールド

（TrustSec PACのみ）有効期限は、PAC存続
可能時間に基づいて計算されます。

期限日（Expiration Date）

関連トピック

認証用のプロトコルの設定（686ページ）
認証プロトコルとして EAP-FASTを使用するためのガイドライン（686ページ）
EAP-FASTの PACの生成（687ページ）

EAP-TTLS設定

次の表では、[EAP-TTLS設定（EAP-TTLSSettings）]ページのフィールドについて説明します。
このページへのナビゲーションパスは、[管理（Administration）] > [システム（System）] > [設
定（Settings）] > [プロトコル（Protocols）] > [EAP-TTLS]です。

表 80 : EAP-TTLS設定

使用上のガイドラインフィールド

このチェックボックスをオンにすると、Cisco
ISEはユーザが EAP-TTLS認証のフェーズ 2
で正常に認証された場合に限り、EAP-TTLS
認証のフェーズ 1で作成された TLSセッショ
ンをキャッシュします。ユーザが再接続しよ

うとする場合、元の EAP-TTLSセッションが
タイムアウトしていなければ、Cisco ISEは
キャッシュされた TLSセッションを使用しま
す。このため、EAP-TTLSのパフォーマンス
が向上し、AAAサーバの負荷が軽減されま
す。

EAP-TTLSセッションが再開される
と、内部方式はスキップされます。

（注）

EAP-TTLSセッションの再開を有効にする
（Enable EAP-TTLS Session Resume）

EAP-TTLSセッションがタイムアウトするま
での時間を秒単位で指定します。デフォルト

値は 7200秒です。

EAP-TTLSセッションタイムアウト（EAP-TTLS
Session Timeout）

関連トピック

認証用のプロトコルの設定（686ページ）
認証プロトコルとしての EAP-TTLSの使用（688ページ）
EAP-TLSの設定（688ページ）
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EAP-TLS設定

次の表に、EAP-TLSプロトコル設定を行うために使用できる [EAP-TLS設定（EAP-TLS
Settings）]ページのフィールドを示します。このページへのナビゲーションパスは、[管理
（Administration）] > [システム（System）] > [設定（Settings）] > [プロトコル（Protocols）] >
[EAP-TLS]です。

表 81 : EAP-TLS設定

使用上のガイドラインフィールド

完全なEAP-TLS認証に成功したユーザの簡略
化された再認証をサポートする場合にオンに

します。この機能により、Secure Sockets Layer
（SSL）ハンドシェイクのみでユーザの再認証
が可能となり、証明書の適用が不要になりま

す。EAP-TLSセッションは、タイムアウトし
ていない限り動作を再開します。

EAP-TLSセッションの再開を有効にする
（Enable EAP-TLS Session Resume）

EAP-TLSセッションがタイムアウトするまで
の時間を秒単位で指定します。デフォルト値

は 7200秒です。

EAP-TLSセッションタイムアウト（EAP-TLS
Session Timeout）

[ステートレスセッション再開（Stateless Session Resume）]

マスターキー再生成までの時間を入力します。

この値により、マスターキーがアクティブで

ある期間が決定します。この値は秒、分、時、

日数、または週数で入力できます。

マスターキー生成期間（MasterKeyGeneration
Period）

これまでに生成されたすべてのマスターキー

とチケットをキャンセルするには、[取り消し
（Revoke）]をクリックします。このオプショ
ンは、セカンダリノードでは無効です。

[取り消し（Revoke）]

関連トピック

認証用のプロトコルの設定（686ページ）
EAP-TLSの設定（689ページ）

PEAP設定

次の表では、PEAPプロトコル設定を行うために使用できる [PEAP設定（PEAPSettings）]ペー
ジのフィールドについて説明します。このページへのナビゲーションパスは、[管理
（Administration）] > [システム（System）] > [設定（Settings）] > [プロトコル（Protocols）] >
[PEAP]です。
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表 82 : PEAP設定

使用上のガイドラインフィールド

このチェックボックスをオンにすると、Cisco
ISEはユーザが PEAP認証のフェーズ 2で正常
に認証された場合に限り、PEAP認証のフェー
ズ1で作成されたTLSセッションをキャッシュ
します。ユーザが再接続しようとする場合、

元の PEAPセッションがタイムアウトしてい
なければ、Cisco ISEはキャッシュされた TLS
セッションを使用します。このため、PEAPの
パフォーマンスが向上し、AAAサーバの負荷
が軽減されます。PEAPセッション再開機能を
動作させるには、PEAPセッションタイムア
ウト値を指定する必要があります。

PEAPセッションの再開を有効にする（Enable
PEAP Session Resume）

PEAPセッションがタイムアウトするまでの時
間を秒単位で指定します。デフォルト値は7200
秒です。

PEAPセッションタイムアウト（PEAPSession
Timeout）

このチェックボックスをオンにすると、セッ

ション再開機能が有効な場合に、ユーザクレ

デンシャルを確認しないで PEAPセッション
がCisco ISEで再開することが許可されます。

高速再接続を有効にする（Enable Fast
Reconnect）

関連トピック

認証用のプロトコルの設定（686ページ）
PEAPの設定（689ページ）
PEAPの使用の利点（1481ページ）
PEAPプロトコルでサポートされているサプリカント（1481ページ）
PEAPプロトコルのフロー（1481ページ）

RADIUS設定

次の表に、[RADIUS設定（RADIUSSettings）]ページにある各フィールドの説明を示します。
このページへのナビゲーションパスは、[管理（Administration）] > [システム（System）] >
[設定（Settings）] > [プロトコル（Protocols）] > [RADIUS]です。

[繰り返し失敗するクライアントの抑制（Suppress Repeated Failed Clients）]オプションを有効
にすると、認証が繰り返し失敗するクライアントは監査ログに出力されず、指定された期間に

わたってこれらのクライアントからの要求が自動的に拒否されます。また、認証失敗回数を指

定できます。失敗回数がこの回数を超えると、これらのクライアントからの要求は拒否されま

す。たとえばこの値を 5に設定すると、クライアント認証が 5回失敗した場合、指定された期
間にわたってそのクライアントから受信する要求はすべて拒否されます。
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表 83 : RADIUS設定

使用上のガイドラインフィールド

[繰り返し失敗するクライアントの抑制（Suppress Repeated Failed Clients）]

同じ理由で繰り返し認証に失敗するクライア

ントを抑止するには、このチェックボックス

をオンにします。これらのクライアントは監

査ログに出力されず、また [繰り返し失敗した
クライアントからの RADIUS要求を拒否する
（Reject RADIUS Requests from Clients with
RepeatedFailures）]オプションが有効な場合に
は、指定された期間にわたってこれらのクラ

イアントからの要求が拒否されます。

[繰り返し失敗するクライアントの抑制
（Suppress Repeated Failed Clients）]

分単位で時間間隔を入力します。クライアン

トがこの期間内に同じ理由で 2回認証に失敗
すると、監査ログに出力されず、また [繰り返
し失敗したクライアントからの RADIUS要求
を拒否する（Reject RADIUS Requests from
Clients with Repeated Failures）]オプションが
有効な場合には、指定された期間にわたって

このクライアントからの要求が拒否されます。

[2回の失敗を検出する期間（DetectTwoFailures
Within）]

報告対象の認証失敗の時間間隔を分単位で入

力します。たとえば、この値を15分に設定す
ると、繰り返し認証に失敗するクライアント

が 15分に 1回だけ監査ログに報告されるた
め、報告の重複が防止されます。

[失敗を報告する間隔（Report Failures Once
Every）]

認証が繰り返し失敗するクライアントからの

RADIUS要求を自動的に拒否するには、この
チェックボックスをオンにします。Cisco ISE
による不要な処理を防ぎ、Denial of Service
（DoS）攻撃から防御するには、このオプショ
ンを有効にします。

[繰り返し失敗したクライアントからの
RADIUS要求を拒否する（Reject RADIUS
Requests from Clients with Repeated Failures）]

認証失敗回数を入力します。認証失敗回数が

この値を超えると、繰り返し失敗するクライ

アントからの要求は自動的に拒否されます。

設定されている期間（[要求を拒否する期間
（ContinueRejectingRequests for）]で指定）に
わたり、これらのクライアントから受信する

要求はすべて自動的に拒否されます。この期

間が経過した後では、これらのクライアント

からの認証要求が処理されます。

[自動拒否前の失敗回数（Failures Prior to
Automatic Rejection）]
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使用上のガイドラインフィールド

繰り返し失敗するクライアントからの要求を

拒否する時間間隔を分単位で入力します。

[要求を拒否する期間（Continue Rejecting
Requests for）]

この期間内に繰り返し発生するアカウンティ

ング更新は無視されます。

[繰り返し発生するアカウンティング更新を無
視する期間（IgnoreRepeatedAccountingUpdates
Within）]

[成功レポートの抑制（Suppress Successful Reports）]

直近の 24時間で、ID、ネットワークデバイ
ス、および許可のコンテキストに変更がない

認証要求成功が繰り返し報告されないように

するには、このチェックボックスをオンにし

ます。

繰り返される認証成功の抑制（Suppress
Repeated Successful Authentications）

[認証の詳細（Authentications Details）]

ミリ秒単位で時間間隔を入力します。1つのス
テップの実行が指定のしきい値を超えると、

認証詳細ページでそのステップがクロックア

イコンでマークされます。

[次よりも長いステップを強調表示（Highlight
Steps Longer Than）]

RADIUS UDPポート

RADIUS UDPの認証フローに使用するポート
を指定します。最大 4つのポート番号（カン
マ区切り）を指定できます。デフォルトでは、

ポート 1812とポート 1645が使用されます。
値の範囲は 1024～ 65535です。

認証ポート（Authentication Port）

RADIUSUDPのアカウンティングフローに使
用するポートを指定します。最大 4つのポー
ト番号（カンマ区切り）を指定できます。デ

フォルトでは、ポート 1813とポート 1646が
使用されます。値の範囲は 1024～ 65535で
す。

これらのポートが他のサービスによ

り使用されていないことを確認しま

す。

（注）

アカウンティングポート（Accounting Port）

RADIUS DTLS

Cisco Identity Services Engineリリース 2.2管理者ガイド
1192

参照

RADIUS設定



使用上のガイドラインフィールド

RADIUSDTLSの認証およびアカウンティング
フローに使用するポートを指定します。デフォ

ルトでは、ポート2083が使用されます。値の
範囲は 1024～ 65535です。

このポートが他のサービスにより使

用されていないことを確認します。

（注）

認証およびアカウンティングポート

（Authentication and Accounting Port）

パケットがネットワークデバイスから届かな

かったら、TLSセッションを終了する前に、
Cisco ISEを待機する時間を秒単位で入力しま
す。デフォルト値は 120秒です。有効な範囲
は 60～ 600秒です。

アイドルタイムアウト

関連トピック

認証用のプロトコルの設定（686ページ）
Cisco ISEの RADIUSプロトコルのサポート（1476ページ）
RADIUSの設定（689ページ）

一般 TrustSecの設定

Cisco ISEが TrustSecサーバとして機能したり、TrustSecサービスを提供したりするには、グ
ローバル TrustSec設定を定義する必要があります。以下の表に、[TrustSec設定（TrustSec
Settings）]ウィンドウのフィールドの説明を示します（（[ワークセンター（Work Centers）] >
[TrustSec] > [設定（Settings）] > [一般 TrustSecの設定（General TrustSec Settings）]）。

表 84 : TrustSec設定の設定

使用上のガイドラインフィールド

PACの有効期限を指定します。トンネル PAC
は EAP-FASTプロトコル用のトンネルを生成
します。時間を秒、分、時、日数、または週

数で指定できます。デフォルト値は 90日で
す。有効な範囲は次のとおりです。

• 1～ 157680000秒

• 1～ 2628000分

• 1～ 43800時間

• 1～ 1825日

• 1～ 260週

トンネル PACの存続可能時間（Tunnel PAC
Time to Live）

Cisco Identity Services Engineリリース 2.2管理者ガイド
1193

参照

一般 TrustSecの設定



使用上のガイドラインフィールド

CiscoISEは、認証に成功した後、設定したパー
センテージのトンネル PAC TTLが残っている
ときに、新しい PACをクライアントに予防的
に提供します。PACの有効期限が切れる前に
最初の正常な認証が行われると、サーバはト

ンネル PACの更新を開始します。このメカニ
ズムにより、有効な PACでクライアントが更
新されます。デフォルト値は 10%です。

プロアクティブ PAC更新は後で実行する
（Proactive PAC Update Will Occur After）

Cisco ISEですべてのSGT番号を自動的に生成
する場合は、このオプションを選択します。

システムはSGT番号を割り当てます（System
will Assign SGT Numbers）

デバイスに手動で設定するためにある範囲の

SGT番号を予約する場合は、このオプション
を選択します。Cisco ISEは、SGTの生成時に
この範囲の数値を使用しません。

この範囲の数値を除く（Except Numbers in
Range）

SGT番号を手動で定義するには、このオプショ
ンを選択します。

ユーザはSGT番号を手動で入力する必要があ
ります（User Must Enter SGT Numbers
Manually）

このチェックボックスをオンにして、APICか
ら学習されたEPGに基づいて作成される SGT
に使用される番号の範囲を指定します。

APICEPGのセキュリティグループタグのナン
バリング（Security Group Tag Numbering for
APIC EPGs）

許可ポリシールールの作成時にSGTを自動的
に作成するには、このチェックボックスをオ

ンにします。

このオプションを選択すると、[許可ポリシー
（AuthorizationPolicy）]ウィンドウの上部に、
「 自動セキュリティ グループの作成がオンです（Auto

Security Group Creation is On）」というメッ

セージが表示されます。

自動作成された SGTは、ルール属性に基づい
て命名されます。SGT名と値を編集するには、
[権限（Permissions）]フィールドに表示されて
いるプラス（+）記号をクリックします。

自動作成されたSGTは、それに対応
する許可ポリシールールが削除され

ても削除されません。

（注）

デフォルトでは、新規インストールまたはアッ

プグレードの後でこのオプションが無効にな

ります。

許可ルール作成時のセキュリティグループの

自動作成（Auto Create Security Groups When
Creating Authorization Rules）
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使用上のガイドラインフィールド

このチェックボックスをオンにして、自動作

成される SGTに使用する番号の範囲を指定し
ます。

自動作成される SGTに割り当てられた番号の
範囲を使い切ると、Cisco ISEは 50ずつ範囲を
拡張し、この変更をユーザに通知します。

自動作成のSGT番号範囲（SGTNumberRange
For Auto-Creation）

自動作成される SGTの命名規則を定義するに
は、このオプションを使用します。

（必須）[名前に次が含まれます（Name Will
Include）]：次のオプションのいずれかを選択
します。

•ルール名

• SGT番号（SGT number）

•ルール名およびSGT番号（Rule name and
SGT number）

デフォルトでは、[ルール名（Rule name）]オ
プションが選択されます。

オプションで、SGT名に以下の情報を追加で
きます。

• [ポリシーセット名（Policy Set Name）]
（このオプションは [ポリシーセット
（Policy Sets）]が有効な場合にのみ使用
可能です）

• [プレフィックス（Prefix）]（8文字まで）

• [サフィックス（Suffix）]（8文字まで）

Cisco ISEは、選択内容に応じて [サンプル名
（ExampleName）]フィールドにサンプルSGT
名を表示します。

同じ名前の SGTがすでに存在する場合、ISE
は SGT名に「_x」を付け加えます。xは 1か
ら始まる（現在の名前に使用されていない）

最初の値です。新しい名前が32文字より長い
場合、Cisco ISEによって最初の 32文字に切り
捨てられます。

自動命名オプション（Automatic Naming
Options）
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関連トピック

TrustSecアーキテクチャ（971ページ）
TrustSecのコンポーネント（972ページ）
TrustSecのグローバル設定（978ページ）

TrustSecマトリックスの設定

次の表に、[TrustSecマトリックスの設定（TrustSec Matrix Settings）]ページにある各フィール
ドの説明を示します。このページへのナビゲーションパスは、[ワークセンター（WorkCenters）]
> [TrustSec] > [設定（Settings）] > [TrustSecマトリックスの設定（TrustSec Matrix Settings）]で
す。

表 85 : TrustSecマトリックスの設定

使用上のガイドラインフィールド

セル内で複数のSGACLを許可するには、このチェッ
クボックスをオンにします。このオプションが選択

されていない場合、Cisco ISEはセル 1つあたり 1
つの SGACLのみを許可します。

デフォルトでは、新たにインストールすると、この

オプションはディセーブルになります。

アップグレード後、Cisco ISEは出力セルをスキャ
ンし、複数の SGACLが割り当てられたセルを少な
くとも 1つ特定した場合、管理者に複数の SGACL
をセルに追加することを許可します。それ以外の場

合は、セル 1つあたり 1つの SGACLのみを許可し
ます。

複数のSGACLを無効にする前に、複数の
SGACLを含むセルを 1つの SGACLのみ
を含めるように編集する必要があります。

（注）

複数のSGACLを許可（Allow Multiple
SGACLs）
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使用上のガイドラインフィールド

マトリクス内のすべてのセルのモニタリングをイ

ネーブルにする場合は、このチェックボックスをオ

ンにします。モニタリングがディセーブルの場合、

[セルの編集（Edit Cell）]ダイアログで、[すべてを
モニタ（MonitorAll）]アイコンはグレー表示され、
[モニタ（Monitor）]オプションはディセーブルにな
ります。

デフォルトでは、新たにインストールすると、モニ

タリングはディセーブルになります。

マトリクスレベルでモニタリングをディ

セーブルにする前に、現在モニタされて

いるセルのモニタリングをディセーブル

にする必要があります。

（注）

モニタリングの許可（AllowMonitoring）

マトリクスセルの SGT値（10進数および 16進数
の両方）を表示または非表示にするには、このオプ

ションを使用します。

デフォルトでは、SGT値はセルに表示されます。

SGT番号の表示（Show SGT Numbers）

次のオプションを使用できます。

• [カスタム設定（Customsettings）]：デフォルト
のテーマ（パターンなしの色）が最初に表示さ

れます。独自の色とパターンを設定できます。

• [デフォルト設定（Default settings）]：パターン
なしの色の定義済みリスト（編集不可）。

• [アクセシビリティ設定（Accessibility
settings）]：パターンありの色の定義済みリス
ト（編集不可）。

アピアランス設定（AppearanceSettings）
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使用上のガイドラインフィールド

マトリックスを読み取りやすくするために、セルの

内容に基づいて、マトリックスセルに色とパターン

を適用できます。

使用可能な表示タイプは、次のとおりです。

• [IPを許可/IPログを許可（Permit IP/Permit IP
Log）]：セル内に設定されます

• [IPを拒否/IPログを拒否（Deny IP/Deny IP
Log）]：セル内に設定されます

• [SGACL（SGACLs）]：セル内に設定されてい
る SGACL用

• [IPを許可/IPログを許可（継承）（Permit
IP/Permit IP Log (Inherited)）]：デフォルトポリ
シーから取得されます（設定されていないセル

用）

• [IPを拒否/IPログを拒否（継承）（Deny IP/Deny
IP Log (Inherited)）]：デフォルトポリシーから
取得されます（設定されていないセル用）

• [SGACL（継承）（SGACLs (Inherited)）]：デ
フォルトポリシーから取得されます（設定され

ていないセル用）

色/パターン（Color/Pattern）

関連トピック

出力ポリシー（Egress Policy）（989ページ）
マトリクスビュー（991ページ）
TrustSecマトリックスの設定（979ページ）

SMSゲートウェイ設定（SMS Gateway Settings）

電子メールサーバ経由でゲストとスポンサーに SMSメッセージを送信するように設定するに
は、次の設定を使用します。
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表 86 : SMS電子メールゲートウェイの SMSゲートウェイ設定

使用上のガイドラインフィールド

プロバイダードメインと、ゲストアカウント

の携帯電話の番号を入力します。プロバイダー

の SMS/MMSゲートウェイにメッセージを送
信するとき、前者が電子メールアドレスのホ

スト部として使用され、後者はユーザ部分と

して使用されます。

SMSゲートウェイプロバイダードメイン
（SMS Gateway Provider Domain）

（オプション）

アカウントアドレスを入力します。これは、

電子メールの送信元アドレス（通常、アカウ

ントアドレス）として使用され、[ゲストア
クセス（Guest Access）] > [設定（Settings）]
の [デフォルトの電子メールアドレス（Default
EmailAddress）]グローバル設定を上書きしま
す。

プロバイダーアカウントアドレス（Provider
account address）

（オプション）

Clickatell SMTP APIなどの、特定のアカウン
ト受信者アドレスを必要とするSMTPSMSAPI
を使用する場合は、SMTPAPI宛先アドレスを
入力します。

これは、電子メールの送信先アドレスとして

使用され、メッセージ本文のテンプレートは

ゲストアカウントの携帯電話の番号に置き換

えられます。

SMTPAPI宛先アドレス（SMTPAPI destination
address）

（オプション）

Clicketell SMTP APIなど、SMSの送信に特定
の電子メール本文テンプレートを必要とする

SMTP SMS APIを使用する場合は、SMTP API
本文テンプレートを入力します。

サポートされる動的置換は $mobilenumber$、
（形式 $YYYYMMDDHHHMISSmimi$の）
$timestamp$、および $message$です。URLに
固有識別子が必要な SMSゲートウェイには
$timestamp$$mobilenumber$を使用できます。

SMTP API本文テンプレート（SMTP API body
template）

これらの設定へのナビゲーションパスは、[ゲストアクセス（Guest Access）] > [設定
（Settings）] > [SMSゲートウェイ（SMS Gateway）]です。
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HTTP API（GET方式または POST方式）でゲストとスポンサーに SMSメッセージを送信する
ように設定するには、次の設定を使用します。

表 87 : SMS HTTP API用の SMSゲートウェイ設定（SMS Gateway Settings for SMS HTTP API）

使用上のガイドラインフィールド

APIの URLを入力します。

このフィールドは、符号化されたURLではあ
りません。ゲストアカウントの携帯電話の番

号は、URLに置き換えられます。サポートさ
れる動的置換は $mobilenumber$および
$message$です。

HTTP APIで HTTPSを使用した場合、HTTPS
を URL文字列に含め、Cisco ISEにプロバイ
ダーの信頼できる証明書をアップロードしま

す。[管理（Administration）] > [システム
（System）] > [証明書（Certificates）] > [信頼
できる証明書（Trusted Certificates）]を選択
します。

URL

GET要求または POST要求のデータ（URLエ
ンコード部分）を入力します。

このフィールドは、符号化されたURLです。
デフォルトのGET方式を使用している場合、
データが上で指定したURLに付加されます。

データ（URLエンコード部分）（Data (Url
encoded portion)）

POST方式を使用する場合は、このオプション
をオンにします。

上で指定したデータは、POST要求の内容とし
て使用されます。

データ部分に HTTP POST方式を使用（Use
HTTP POST method for data portion）

POST方式を使用する場合は、「plain/text」や
「application/xml」などのコンテンツタイプを
指定します。

HTTP POSTデータコンテンツタイプ（HTTP
POST data content type）

この情報を入力します。HTTPSユーザ名（HTTPS Username）

HTTPSパスワード（HTTPS Password）

HTTPSホスト名（HTTPS Host name）

HTTPSポート番号（HTTPS Port number）

関連トピック

SMSプロバイダーおよびサービス（536ページ）
ゲストに SMS通知を送信するための SMSゲートウェイの設定（537ページ）
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DHCPおよび DNSサービス

これらの設定のためのナビゲーションパスは、[管理（Administration）] > [システム
（System）] > [設定（Settings）] > [DHCPおよび DNSサービス（DHCP & DNS Services）]で
す。

認証 VLAN URLリダイレクトのシミュレーションを有効にするために、これらの設定を使用
して、DHCP、およびオプションのDNSを設定します。さまざまな ISEノードに適用するため
に、複数のスコープを作成できます。1つの ISEノードに複数のスコープを適用する場合、同
じネットワークインターフェイスで設定する必要があります。

プロファイリングのために、DHCPプローブを必要とすることがあります。ISE DHCPプロー
ブは認証VLANDHCPサービスと同じUDPポート 67を使用します。そのため、DHCPプロー
ブは、異なるインターフェイスで設定される必要があるか、またはこの ISEノードで無効にす
ることができます。DHCPプローブの詳細については、DHCPプローブ（774ページ）を参照
してください。

（注）

表 88 :認証 VLAN URLリダイレクトのシミュレーション用の DHCPと DNSサービスの設定

使用上のガイドラインフィールド

このスコープの目的を容易に記憶できる名前

を入力します。

スコープ名

[有効（Enabled）]または [無効（Disabled）]
を選択します。有効の場合、スコープは ISE
ノードにのみ使用できます。

ステータス

DHCP/DNSサーバとして機能するように ISE
ノードを適用します。ドロップダウンリスト

から、このスコープを使用する ISEノードを
選択します。認証VLANは ISEノード/ネット
ワークインターフェイスごとに設定され、2
つのインターフェイスまたは 2つのノードが
同じ VLANを共有することはできません。

ISEノード（ISE Node）
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使用上のガイドラインフィールド

選択した ISEノードで利用可能なネットワー
クインターフェイスは、選択した ISEノード
に基づいて動的にこのドロップダウンリスト

に表示されます。認証 VLANは ISEノード/
ネットワークインターフェイスごとに設定さ

れ、2つのインターフェイスまたは2つのノー
ドが同じVLANを共有することはできません。
DHCP/DNSサーバがリスニングするインター
フェイスを選択します。NADの VLAN IPヘ
ルパーを設定することによって、複数のVLAN
が 1つのネットワークインターフェイスカー
ドに接続される可能性があります。IPヘルパー
の設定の詳細については、デバイス用のアド

ミニストレーションガイドの指示を参照して

ください。

ネットワークインターフェイス（Network
Interface）

このスコープで使用する DHCPサーバのドメ
イン名を入力します。

ドメイン名（Domain Name）

ネットワーク定義に基づいて、このスコープ

に使用可能な DHCPアドレスの範囲を選択し
ます。

DHCPアドレス範囲

ネットワーク定義に基づいて、このスコープ

に使用するネットワークマスクを選択します。

サブネットマスク（Subnet mask）

入力した DHCPの属性に基づいて、Cisco ISE
により自動的に決定されます。

ネットワーク ID（Network ID）

ネットワーク定義に基づいて、このスコープ

に使用すべきでない DHCPアドレスの範囲を
選択します。

除外アドレス範囲

デフォルトゲートウェイの IPアドレスを入力
します。

デフォルトゲートウェイ

DHCPリース期間を定義します。DHCPリース期間
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使用上のガイドラインフィールド

これはオプションのフィールドです。

DHCPオプションは、DHCPサーバが DHCP
クライアントに渡すことができる追加の設定

パラメータです。DHCPオプションにより、
ネットワークにアクセスするため、または最

終認証前にデバイスをブートストラップする

手段として、オプション値に指定されている

情報を必要とするデバイス（カメラ、アクセ

スポイント、電話）がサポートされます。

DHCPサーバは、DHCP要求メッセージをク
ライアントから受信すると、(通常）DHCP
ACKパケットをクライアントに送信すること
で応答します。この時点で、サーバは DHCP
ACKパケットで設定されているすべてのオプ
ションを転送します。

詳細については、次の表の後に続く「DHCP
オプション」の項を参照してください。

[DHCPオプション（DHCP options）]

すべての企業ネットワークにアクセスするた

めの認証を受ける前に、ユーザが認証 VLAN
外の外部ドメインにアクセスできるようにす

る場合、外部 DNS名を解決するために DNS
サーバの IPアドレスを入力します。

外部 DNSサーバ

すべての企業ネットワークにアクセスするた

めの認証を受ける前に、ユーザが特定のサイ

トにアクセスできるようにする場合、これら

のフィールドにそれらのサイトのドメイン名

を入力します。

外部ドメイン

DHCPオプション

ISEで DHCPサービスを設定すると、Auth VLANに接続するクライアントに特定の DHCPオ
プションを割り当てることができます。定義する各範囲に複数のDHCPオプションを追加でき
ます。

ドロップダウンリストで選択できるオプションは、RFC 2132のものです。また、（RFC 2132
から）カスタマイズしたオプションを追加するには、ドロップダウンリストから [カスタム
（Custom）]を選択し、オプションコードを入力します。

一般に、最もよく使用される DHCPオプションがいくつかあります。

一般的なオプションとしては、次のようなものがあります。
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•オプション12（ホスト名）：ノードの完全修飾ドメイン名の「ホスト名」部分を渡すため
に使用されます。たとえば mail.ise.comの「mail」です。

•オプション 42（NTPサーバ）：ネットワークで使用される NTPサーバを渡します。

•オプション 66（TFTPサーバ）：IPアドレスまたはホスト名を渡すために使用されます。
このオプションは、ドロップダウンリストから選択できます。

•オプション 82（DHCPリレーエージェント）：サーバ側 DHCPリレーサーバ情報のその
他のサブオプションを渡すために使用されます。

オプション値を定義するには、ドロップダウンリストからオプションを選択します。事前定義

のオプションを選択すると、コードとタイプが自動的に取り込まれます。

[カスタム（Custom）]を選択してコードを入力すると、[タイプ（Type）]が自動的に更新され
ます。オプションの値を入力します。

図 66 : DHCPオプション

次に例を示します。

•ホスト名の設定：[オプション（Option）]から [カスタム（Custom）]を選択します。[コー
ド（Code）]に 15と入力します。[タイプ（Type）]が自動的に [テキスト（Text）]に更新
されます。[値（Value）]にホスト名（mail.ise.comの「mail」など）を入力します。

• TFTPサーバ名の設定：[オプション（Option）]から [TFTPサーバ名（TFTPServerName）]
を選択します。[コード（Code）]と [タイプ（Type）]がそれぞれ自動的に更新されます。
[値（Value）]に TFTPサーバのホスト名を入力します。
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一部のDHCPオプションは、ISEに対して自動的に定義されているため、手動で入力できませ
ん。たとえばオプション 15（ドメイン名）はカスタムオプションとして定義できません。こ
れは、DHCPドメイン名は、この画面で必須フィールドとして定義されており、上書きできな
いためです。

（注）

複数のオプションを入力するには、[アクション（Actions）]の下のプラス記号をクリックしま
す。

関連トピック

Cisco ISEでのサードパーティネットワークデバイスのサポート（251ページ）
Cisco ISEでのサードパーティ製ネットワークデバイスの設定（256ページ）
DHCPプローブ（774ページ）

IDの管理
これらのページは、Cisco ISEの IDを設定し、管理することができます。

エンドポイント

これらのページでは、ネットワークに接続するエンドポイントを設定および管理することがで

きます。

エンドポイント設定

次の表に、エンドポイントを作成し、エンドポイントにポリシーを割り当てるために使用でき

る [エンドポイント（Endpoints）]ページのフィールドを示します。このページへのナビゲー
ションパスは、[ワークセンター（Work Centers）] > [ネットワークアクセス（Network
Access）] > [ID（Identities）] > [エンドポイント（Endpoints）]です。

表 89 :エンドポイント設定

使用上のガイドラインフィールド

エンドポイントを静的に作成するには、MAC
アドレスを 16進数形式で入力します。

MACアドレスは、Cisco ISE対応のネットワー
クに接続するインターフェイスのデバイス ID
です。

MACアドレス（MAC Address）
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使用上のガイドラインフィールド

[エンドポイント（Endpoints）]ページでエン
ドポイントを静的に作成する場合このチェッ

クボックスをオンにすると、静的割り当ての

ステータスが staticに設定されます。

エンドポイントのスタティック割り当てのス

テータスを静的から動的に、または動的から

静的に切り替えできます。

スタティック割り当て（Static Assignment）

（スタティック割り当てが選択されていない

限り、デフォルトで無効）[ポリシー割り当て
（Policy Assignment）]ドロップダウンリスト
から一致するエンドポイントポリシーを選択

します。

次のいずれかを実行できます。

•一致するエンドポイントポリシーを選択
しないで、デフォルトのエンドポイント

ポリシーである不明を使用する場合、ス

タティック割り当てステータスはエンド

ポイントに対して動的に設定され、それ

により、エンドポイントの動的プロファ

イリングが可能になります。

•不明ではなく、一致するエンドポイント
ポリシーを選択する場合、スタティック

割り当てステータスはそのエンドポイン

トに対して静的に設定され、[スタティッ
ク割り当て（Static Assignment）]チェッ
クボックスが自動的にオンにされます。

ポリシー割り当て
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使用上のガイドラインフィールド

（[スタティックグループ割り当て（Static
GroupAssignment）]が選択されていない限り、
デフォルトで無効）エンドポイントを IDグ
ループに静的に割り当てる場合、このチェッ

クボックスをオンにします。

このチェックボックスをオンにした場合、プ

ロファイリングサービスは、前に他のエンド

ポイント IDグループに動的に割り当てられた
エンドポイントの次のエンドポイントポリシー

の評価時に、そのエンドポイント IDグループ
を変更しません。

このチェックボックスをオフにした場合、エ

ンドポイント IDグループは、ポリシー設定に
基づいて ISEプロファイラにより割り当てら
れたダイナミックグループです。[スタティッ
クグループ割り当て（Static Group
Assignment）]オプションを選択しない場合、
エンドポイントは、エンドポイントポリシー

の次回評価時に一致する IDグループに自動的
に割り当てられます。

スタティックグループ割り当て（Static Group
Assignment）
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使用上のガイドラインフィールド

エンドポイントを割り当てるエンドポイント

IDグループを選択します。

エンドポイントを静的に作成する場合、また

はエンドポイントのエンドポイントポリシー

の評価時に [一致する IDグループの作成
（Create Matching Identity Group）]オプション
を使用しない場合は、エンドポイントを IDグ
ループに割り当てることができます。

Cisco ISEには、次のシステムによって作成さ
れた次のエンドポイント IDグループがありま
す。

•ブラックリスト

• GuestEndpoints

•プロファイル済み

• Cisco IP-Phone

•ワークステーション

• RegisteredDevices

•不明

IDグループ割り当て

関連トピック

識別されたエンドポイント（813ページ）
ポリシーおよび IDグループのスタティック割り当てによるエンドポイントの作成（807
ページ）

エンドポイントの、LDAPからのインポートの設定

次の表では、LDAPサーバからのエンドポイントのインポートに使用できる [LDAPからのイ
ンポート（Import from LDAP）]ページのフィールドについて説明します。このページへのナ
ビゲーションパスは、[ワークセンター（WorkCenters）]> [ネットワークアクセス（Network
Access）] > [ID（Identities）] > [エンドポイント（Endpoints）]です。

表 90 :エンドポイントの、LDAPからのインポートの設定

使用上のガイドラインフィールド

接続の設定

LDAPサーバのホスト名または IPアドレスを
入力します。

ホスト
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使用上のガイドラインフィールド

LDAPサーバのポート番号を入力します。デ
フォルトポート 389を使用して LDAPサーバ
からインポートするか、デフォルトポート636
を使用して SSLを介して LDAPサーバからイ
ンポートできます。

Cisco ISEでは、任意の設定済みポー
ト番号をサポートします。設定済み

の値は、LDAPサーバ接続詳細に一
致する必要があります。

（注）

[ポート（Port）]

SSLを介して LDAPサーバからインポートす
るには、[セキュア接続を有効にする（Enable
Secure Connection）]チェックボックスをオン
にします。

セキュア接続を有効にする（Enable Secure
Connection）

ドロップダウン矢印をクリックして、信頼で

きる CA証明書を表示します。

ルートCA証明書名は、LDAPサーバに接続す
る場合に必要となる信頼できる CA証明書を
指します。Cisco ISE内の CA証明書は、追加
（インポート）、編集、削除、およびエクス

ポートが可能です。

ルート CA証明書名

匿名バインドを有効にするには、[匿名バイン
ド（AnonymousBind）]チェックボックスをオ
ンにします。

[匿名バインド（Anonymous Bind）]チェック
ボックスをオンにするか、または slapd.confコ
ンフィギュレーションファイルの LDAP管理
者クレデンシャルを入力する必要があります。

匿名バインド（Anonymous Bind）

slapd.confコンフィギュレーションファイルで
LDAP管理者に設定されている識別名（DN）
を入力します。

管理者 DNフォーマット例：cn=Admin,
dc=cisco.com, dc=com

管理者 DN（Admin DN）

LDAP管理者に設定されたパスワードを
slapd.confコンフィギュレーションファイルに
入力します。

[パスワード（Password）]
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使用上のガイドラインフィールド

親エントリの認定者名を入力します。

ベース DNフォーマット例：dc=cisco.com,
dc=com

ベース DN（Base DN）

クエリ設定（Query Settings）

MACアドレスのインポートに使用するクエリ
フィルタを入力します。たとえば、

ieee802Deviceです。

MACアドレス objectClass（MAC Address
objectClass）

インポートに対して返される属性名を入力し

ます。たとえば、macAddressです。
MACアドレス属性名（MAC Address Attribute
Name）

LDAP属性の名前を入力します。この属性は、
LDAPサーバで定義されている各エンドポイ
ントエントリのポリシー名を保持します。

[プロファイル属性名（ProfileAttributeName）]
フィールドを設定する場合は、次の点を考慮

してください。

• [プロファイル属性名（Profile Attribute
Name）]フィールドでこの LDAP属性を
指定しない場合、またはこの属性を誤っ

て設定した場合、インポート操作時にエ

ンドポイントは「不明」としてマークさ

れ、これらのエンドポイントは一致する

エンドポイントプロファイリングポリ

シーに個別にプロファイリングされます。

• [プロファイル属性名（Profile Attribute
Name）]フィールドで LDAP属性を設定
した場合、その属性値は、エンドポイン

トポリシーが Cisco ISE内の既存のポリ
シーに一致することを確認するために検

証され、エンドポイントがインポートさ

れます。エンドポイントポリシーが既存

のポリシーと一致しない場合、それらの

エンドポイントはインポートされません。

プロファイル属性名（Profile Attribute Name）

時間を秒単位（1～ 60秒）で入力します。タイムアウト（秒）（Time Out [seconds]）

関連トピック

識別されたエンドポイント（813ページ）
LDAPサーバからのエンドポイントのインポート（812ページ）
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グループ（Groups）
これらのページでは、エンドポイント IDグループを設定および管理することができます。

エンドポイント IDグループの設定

次の表に、エンドポイントグループを作成するために使用できる [エンドポイント IDグルー
プ（Endpoint Identity Groups）]ページのフィールドを示します。このページへのナビゲーショ
ンパスは、[管理（Administration）] > [IDの管理（IdentityManagement）] > [グループ（Groups）]
> [エンドポイント IDグループ（Endpoint Identity Groups）]です。

表 91 :エンドポイント IDグループの設定

使用上のガイドラインフィールド

作成するエンドポイント IDグループの名前を
入力します。

[名前（Name）]

作成するエンドポイント IDグループの説明を
入力します。

説明

新しく作成したエンドポイント IDグループを
関連付けるエンドポイント IDグループを、[親
グループ（Parent Group）]ドロップダウンリ
ストから選択します。

親グループ（Parent Group）

関連トピック

識別されたエンドポイントの、エンドポイント IDグループでのグループ化（816ページ）
エンドポイント IDグループの作成（815ページ）

外部 IDソース
これらのページでは、Cisco ISEが認証および認可に使用するユーザデータが含まれる外部 ID
ソースを設定および管理することができます。

LDAP IDソースの設定

次の表では、[LDAP IDソース（LDAP Identity Sources）]ページのフィールドについて説明し
ます。これらのフィールドを使用してLDAPインスタンスを作成し、これに接続します。この
ページへのナビゲーションパスは、[管理（Administration）] > [IDの管理（Identity
Management）] > [外部 IDソース（External Identity Sources）] > [LDAP]です。

LDAP一般設定

以下の表では、[一般（General）]タブのフィールドについて説明します。
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表 92 : LDAP一般設定

使用上のガイドラインフィールド

LDAPインスタンスの名前を入力します。こ
の値は、サブジェクト DNおよび属性を取得
するために検索で使用されます。この値は

string型で、最大長は 64文字です。

[名前（Name）]

LDAPインスタンスの説明を入力します。こ
の値は string型で、最大長は 1024文字です。

説明

次の組み込みのスキーマタイプのいずれかを

選択するか、カスタムスキーマを作成できま

す。

• Active Directory

• Sun Directory Server

• Novell eDirectory

[スキーマ（Schema）]の隣の矢印をクリッ
クすると、スキーマの詳細を表示できま

す。

事前定義されたスキーマの属性を編集す

ると、Cisco ISEが自動的にカスタムス
キーマを作成します。

スキーマ（Schema）

次のフィールドは、カスタムスキーマを選択した場合にのみ編集できます。（注）

サブジェクト DNおよび属性を取得するため
に検索で使用する値を入力します。この値は

string型で、最大長は 256文字です。

サブジェクトオブジェクトクラス（Subject
Objectclass）

要求内のユーザ名を含む属性の名前を入力し

ます。この値は string型で、最大長は 256文字
です。

サブジェクト名属性（Subject NameAttribute）

[グループ名属性（Group Name Attribute）]
フィールドに CNまたは DNまたはサポート
される属性を入力します。

• CN：共通名に基づいて LDAP IDストア
グループを取得します。

• DN：識別名に基づいて LDAP IDストア
グループを取得します。

グループ名属性（Group Name Attribute）
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使用上のガイドラインフィールド

証明書定義を含む属性を入力します。証明書

ベースの認証の場合、クライアントによって

提示された証明書を検証するために、これら

の定義が使用されます。

証明書属性（Certificate Attribute）

グループとして認識されるオブジェクトを指

定するために、検索に使用する値を入力しま

す。この値は string型で、最大長は 256文字で
す。

グループオブジェクトクラス（Group
Objectclass）

マッピング情報を含む属性を指定します。こ

の属性は、選択した参照方向に基づいて、ユー

ザまたはグループ属性を指定できます。

グループマップ属性（Group Map Attribute）

所属するグループを指定する属性がサブジェ

クトオブジェクトに含まれている場合は、こ

のオプションボタンをクリックします。

サブジェクトオブジェクトにグループへの参

照が含まれる（SubjectObjectsContainReference
To Groups）

サブジェクトを指定する属性がグループオブ

ジェクトに含まれている場合は、このオプショ

ンボタンをクリックします。この値はデフォ

ルト値です。

グループオブジェクトにサブジェクトへの参

照が含まれる（GroupObjects Contain Reference
To Subjects）

（[グループオブジェクトにサブジェクトへの
参照が含まれる（Group Objects Contain
Reference To Subjects）]オプションボタンの
選択時に限り使用可能）グループメンバー属

性にメンバーが供給される方法を指定します

（デフォルトは DN）。

グループ内のサブジェクトをメンバー属性に

保存（Subjects In Groups Are Stored In Member
Attribute As）
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使用上のガイドラインフィールド

デフォルトでは、事前設定された属性が次の

組み込みのスキーマタイプのユーザ情報（名、

姓、電子メール、電話、地域など）を収集す

るために使用されます。

• Active Directory

• Sun Directory Server

• Novell eDirectory

事前定義されたスキーマの属性を編集すると、

Cisco ISEが自動的にカスタムスキーマを作成
します。

[スキーマ（Schema）]ドロップダウンリスト
から [カスタム（Custom）]オプションを選択
し、要件に基づいてユーザ情報の属性を編集

することもできます。

ユーザ情報属性（User Info Attributes）

LDAPの接続設定

以下の表では、[接続設定（Connection Settings）]タブのフィールドについて説明します。

表 93 : LDAPの接続設定

使用上のガイドラインフィールド

プライマリ LDAPサーバに障害が発生した場
合にバックアップとして使用するセカンダリ

LDAPサーバを有効にする場合は、このオプ
ションをオンにします。このチェックボック

スをオンにする場合は、セカンダリLDAPサー
バの設定パラメータを入力する必要がありま

す。

セカンダリサーバの有効化（Enable Secondary
Server）

プライマリサーバとセカンダリサーバ（Primary and Secondary Servers）

LDAPソフトウェアを実行しているマシンの
IPアドレスまたはDNS名を入力します。ホス
ト名は 1～ 256文字か、または文字列として
表される有効な IPアドレスです。ホスト名の
有効な文字は、英数字（a～ z、A～ Z、0～
9）、ドット（.）、およびハイフン（-）だけ
です。

ホスト名/IP（Hostname/IP）
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使用上のガイドラインフィールド

LDAPサーバがリッスンしている TCP/IPポー
ト番号を入力します。有効な値は 1～ 65,535
です。デフォルトは、LDAP仕様の記述に従っ
て 389です。ポート番号が不明な場合は、
LDAPサーバの管理者からポート番号を取得
できます。

[ポート（Port）]

プライマリおよびセカンダリ LDAPサーバの
hostnames/IPおよび各 PSNのポートを設定す
るには、このチェックボックスをオンにしま

す。

このオプションを有効にすると、導入のすべ

てのノードを表示するテーブルが表示されま

す。ノードを選択し、プライマリおよびセカ

ンダリLDAPサーバの hostname/IPおよび選択
したノードのポートを設定する必要がありま

す。

各 ISEノードのサーバの指定（Specify server
for each ISE node）

[匿名アクセス（Anonymous Access）]：LDAP
ディレクトリの検索が匿名で行われるように

する場合にクリックします。サーバではクラ

イアントが区別されず、認証されていないク

ライアントに対してアクセス可能に設定され

ているデータへの、クライアント読み取りア

クセスが許可されます。認証情報をサーバに

送信することを許可する特定のポリシーがな

い場合、クライアントは匿名接続を使用する

必要があります。

[認証されたアクセス（Authenticated
Access）]：LDAPディレクトリの検索が管理
クレデンシャルによって行われるようにする

場合にクリックします。その場合、[管理者
DN（Admin DN）]および [パスワード
（Password）]フィールドの情報を入力しま
す。

アクセス（Access）
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使用上のガイドラインフィールド

管理者の DNを入力します。管理者 DNは、
[ユーザディレクトリサブツリー（User
Directory Subtree）]下のすべての必要なユーザ
の検索およびグループの検索を行う権限を持

つ LDAPアカウントです。指定した管理者に
対して、検索でのグループ名属性の表示が許

可されていない場合、該当 LDAPサーバで認
証されたユーザのグループマッピングは失敗

します。

管理者 DN（Admin DN）

LDAP管理者アカウントのパスワードを入力
します。

[パスワード（Password）]

SSLを使用して Cisco ISEとプライマリ LDAP
サーバ間の通信を暗号化する場合にクリック

します。[ポート（Port）]フィールドにLDAP
サーバでの SSLに使用されるポート番号が入
力されていることを確認します。このオプショ

ンを有効にした場合は、ルート CAを選択す
る必要があります。

セキュアな認証（Secure Authentication）

ドロップダウンリストボックスから信頼でき

るルート認証局を選択して、証明書による安

全な認証を有効にします。

LDAPサーバのルート CA（LDAP Server Root
CA）

プライマリ LDAPサーバでの接続または認証
が失敗したと判断する前にCisco ISEがプライ
マリ LDAPサーバからの応答を待つ秒数を入
力します。有効な値は 1～ 99です。デフォル
トは 10です。

サーバタイムアウト（Server timeout）

特定の LDAP設定に対して実行できる LDAP
管理者アカウント権限での同時接続の最大数

（0より大きい数）を入力します。これらの接
続は、ユーザディレクトリサブツリーおよび

グループディレクトリサブツリーの下にある

ユーザおよびグループのディレクトリの検索

に使用されます。有効な値は 1～ 99です。デ
フォルトは 20です。

最大管理接続（Max. Admin Connections）

このチェックボックスをオンにし、2つ目の
テキストボックスに、サーバを指定された間

隔で LDAP接続を更新するための適切な値を
入力します。有効な範囲は 1～ 60分です。

N秒ごとに再接続（Force reconnect every N
seconds）
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使用上のガイドラインフィールド

LDAPサーバの詳細およびクレデンシャルが
正常にバインドできることをテストおよび確

認する場合にクリックします。テストが失敗

した場合は、LDAPサーバの詳細を編集して
再テストします。

サーバへのバインドをテスト（Test Bind To
Server）

フェールオーバー

Cisco ISEの認証と認可のために常にプライマ
リ LDAPサーバに最初にアクセスするように
設定するには、このオプションをクリックし

ます。

常にプライマリサーバに最初にアクセスする

（Always Access Primary Server First）

CiscoISEで接続しようとしたプライマリLDAP
サーバが到達不可能な場合、Cisco ISEはセカ
ンダリ LDAPサーバへの接続を試行します。
Cisco ISEに再びプライマリ LDAPサーバを使
用するように設定するには、このオプション

をクリックし、テキストボックスに値を入力

します。

経過後にプライマリサーバにフェールバック

（Failback to Primary Server After）

[LDAP]の [ディレクトリ構成（Directory Organization）]タブ

次の表では、[ディレクトリ構成（DirectoryOrganization）]タブのフィールドについて説明しま
す。

表 94 : [LDAP]の [ディレクトリ構成（Directory Organization）]タブ

使用上のガイドラインフィールド

すべてのサブジェクトを含むサブツリーのDN
を入力します。次に例を示します。

o=corporation.com

サブジェクトを含むツリーがベース DNであ
る場合は、LDAP設定に応じて

o=corporation.com

または

dc=corporation,dc=com

と入力します。詳細については、LDAPデー
タベースに関するドキュメントを参照してく

ださい。

サブジェクト検索ベース（SubjectSearchBase）
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使用上のガイドラインフィールド

すべてのグループを含むサブツリーの DNを
入力します。次に例を示します。

ou =組織ユニット、ou =次の組織ユニット、
o = corporation.com

グループを含むツリーがベース DNである場
合は、LDAP設定に応じて

o=corporation.com

または

dc=corporation,dc=com

と入力します。詳細については、LDAPデー
タベースに関するドキュメントを参照してく

ださい。

グループ検索ベース（Group Search Base）

LDAPデータベースでの検索に使用する、Cisco
ISEのMACアドレス形式を入力します。内部
IDソースのMACアドレスは、
xx-xx-xx-xx-xx-xxの形式で供給されます。
LDAPデータベースのMACアドレスは、異な
る形式で供給できます。ただし、Cisco ISEで
ホストルックアップ要求が受信されると、

MACアドレスは内部形式からこのフィールド
で指定した形式に変換されます。

ドロップダウンリストを使用して、特定の形

式でのMACアドレスの検索を有効にします。
<format>は次のいずれかです。

• xxxx.xxxx.xxxx

• xxxxxxxxxxxx

• xx-xx-xx-xx-xx-xx

• xx:xx:xx:xx:xx:xx

選択する形式は、LDAPサーバに供給されて
いるMACアドレスの形式と一致している必要
があります。

形式でのMACアドレスの検索（Search for
MAC Address in Format）
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使用上のガイドラインフィールド

ユーザ名からドメインプレフィックスを削除

するための適切なテキストを入力します。

ユーザ名の中で、このフィールドに指定した

区切り文字がCisco ISEで検出されると、その
ユーザ名の初めから区切り文字までのすべて

の文字が削除されます。ユーザ名に、

<start_string>ボックスに指定した文字が複数
含まれている場合は、Cisco ISEによって最後
の区切り文字までの文字が削除されます。た

とえば、区切り文字がバックスラッシュ（\）
で、ユーザ名が DOMAIN\user1である場合、
Cisco ISEによって user1が LDAPサーバに送
信されます。

<start_string>ボックスには、特殊文
字であるシャープ記号（#）、疑問
符（?）、引用符（"）、アスタリス
ク（*）、右山カッコ（>）、および
左山カッコ（<）を入力できません。
Cisco ISEでは、ユーザ名にこれらの
文字を使用できません。

（注）

サブジェクト名の先頭から最後に出現する区

切り文字まで削除（Strip start of subject name up
to the last occurrence of the separator）

ユーザ名からドメインサフィックスを削除す

るための適切なテキストを入力します。

ユーザ名の中で、このフィールドに指定した

区切り文字がCisco ISEで検出されると、その
区切り文字からユーザ名の末尾までのすべて

の文字が削除されます。ユーザ名に、この

フィールドに指定した文字が複数含まれてい

る場合は、Cisco ISEによって最初の区切り文
字から文字が削除されます。たとえば、区切

り文字が@で、ユーザ名が user1@domainであ
れば、Cisco ISEは user1を LDAPサーバに送
信します。

<end_string>ボックスには、特殊文
字であるシャープ記号（#）、疑問
符（?）、引用符（"）、アスタリス
ク（*）、右山カッコ（>）、および
左山カッコ（<）を入力できません。
Cisco ISEでは、ユーザ名にこれらの
文字を使用できません。

（注）

最初に出現する区切り文字からサブジェクト

名の末尾まで削除（Strip end of subject name
from the first occurrence of the separator）
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LDAPグループ設定

表 95 : LDAPグループ設定

使用上のガイドラインフィールド

[追加（Add）] > [グループの追加（Add
Group）]を選択して新しいグループを追加す
るか、[追加（Add）] > [ディレクトリからグ
ループを選択（Select Groups FromDirectory）]
を選択して LDAPディレクトリからグループ
を選択します。

グループの追加を選択した場合は、新しいグ

ループの名前を入力します。ディレクトリか

ら選択する場合は、フィルタ基準を入力し、

[グループの取得（RetrieveGroups）]をクリッ
クします。選択するグループの隣にあるチェッ

クボックスをオンにし、[OK]をクリックしま
す。選択したグループが [グループ（Groups）]
ページに表示されます。

追加（Add）

LDAP属性設定

表 96 : LDAP属性設定

使用上のガイドラインフィールド

[追加（Add）] > [属性の追加（AddAttribute）]
を選択して新しい属性を追加するか、[追加
（Add）] > [ディレクトリから属性を選択
（Select Attributes FromDirectory）]を選択して
LDAPサーバから属性を選択します。

属性を追加する場合は、新しい属性の名前を

入力します。ディレクトリから選択する場合

は、ユーザ名を入力し、[属性の取得（Retrieve
Attributes）]をクリックしてユーザの属性を取
得します。選択する属性の隣にあるチェック

ボックスをオンにし、[OK]をクリックしま
す。

追加（Add）

LDAP詳細設定

以下の表では、[詳細設定（Advanced Settings）]タブのフィールドについて説明します。
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表 97 : LDAP詳細設定

使用上のガイドラインフィールド

デバイス管理に PAPプロトコルを使用し、
ネットワークアクセスに RADIUS EAP-GTC
プロトコルを使用している場合に、パスワー

ドが期限切れになるか、またはパスワードが

リセットされるときに、ユーザがパスワード

を変更できるようにするには、このチェック

ボックスをオンにします。サポートされてい

ないプロトコルでは、ユーザ認証が失敗しま

す。このオプションでは、ユーザが次回のロ

グイン時にパスワードを変更できるようにす

ることもできます。

[パスワードの変更を有効にする（Enable
password change）]

関連トピック

LDAPディレクトリサービス（482ページ）
LDAPユーザ認証（483ページ）
LDAPユーザルックアップ（487ページ）
LDAP IDソースの追加（487ページ）

RADIUSトークン IDソースの設定

次の表では、RADIUS外部 IDソースを設定し、それに接続するために使用できる [RADIUS
トークン IDソース（RADIUS Token Identity Sources）]ページのフィールドについて説明しま
す。このページへのナビゲーションパスは、[管理（Administration）] > [IDの管理（Identity
Management）]> [外部 IDソース（External Identity Sources）]> [RADIUSトークン（RADIUS
Token）]です。

表 98 : RADIUSトークン IDソースの設定

使用上のガイドラインフィールド

RADIUSトークンサーバの名前を入力します。
許容最大文字数は 64文字です。

[名前（Name）]

RADIUSトークンサーバの説明を入力します。
最大文字数は 1024です。

説明

RADIUS IDソースが SafeWordサーバである
場合はこのチェックボックスをオンにします。

SafeWordサーバ（SafeWord Server）
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使用上のガイドラインフィールド

プライマリに障害が発生した場合にバックアッ

プとして使用する Cisco ISEのセカンダリ
RADIUSトークンサーバを有効にするには、
このチェックボックスをオンにします。この

チェックボックスをオンにする場合は、セカ

ンダリRADIUSトークンサーバを設定する必
要があります。

セカンダリサーバの有効化（Enable Secondary
Server）

Cisco ISEが常にプライマリサーバに最初にア
クセスするには、このオプションボタンをク

リックします。

常にプライマリサーバに最初にアクセスする

（Always Access Primary Server First）

プライマリサーバに到達できない場合にCisco
ISEがセカンダリ RADIUSトークンサーバを
使用して認証できる時間（分単位）を指定す

るには、このオプションボタンをクリックし

ます。この時間を過ぎると、Cisco ISEはプラ
イマリサーバに対する認証を再試行します。

経過後にプライマリサーバにフォールバック

（Fallback to Primary Server after）

プライマリサーバ（Primary Server）

プライマリ RADIUSトークンサーバの IPア
ドレスを入力します。このフィールドには、

文字列として表される有効な IPアドレスを入
力できます。このフィールドで使用できる文

字は、数字とドット（.）です。

ホスト名/アドレス（Host IP）

この接続のプライマリRADIUSトークンサー
バで設定されている共有秘密を入力します。

共有秘密鍵（Shared Secret）

プライマリRADIUSトークンサーバが受信し
ているポート番号を入力します。有効な値は

1～ 65,535です。デフォルトは 1812です。

認証ポート（Authentication Port）

プライマリサーバがダウンしていると判断す

る前にCisco ISEがプライマリRADIUSトーク
ンサーバからの応答を待つ時間（秒単位）を

指定します。有効な値は1～300です。デフォ
ルトは 5です。

サーバタイムアウト（Server timeout）

セカンダリサーバ（定義されている場合）に

移動する前、またはセカンダリサーバが定義

されていない場合は要求をドロップする前に、

Cisco ISEがプライマリサーバへの再接続を試
行する回数を指定します。有効な値は 1～ 9
です。デフォルトは 3です。

接続試行回数（Connection Attempts）
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使用上のガイドラインフィールド

セカンダリサーバ（Secondary Server）

セカンダリ RADIUSトークンサーバの IPア
ドレスを入力します。このフィールドには、

文字列として表される有効な IPアドレスを入
力できます。このフィールドで使用できる文

字は、数字とドット（.）です。

ホスト名/アドレス（Host IP）

この接続のセカンダリRADIUSトークンサー
バで設定されている共有秘密を入力します。

共有秘密鍵（Shared Secret）

セカンダリRADIUSトークンサーバが受信し
ているポート番号を入力します。有効な値は

1～ 65,535です。デフォルトは 1812です。

認証ポート（Authentication Port）

セカンダリサーバがダウンしていると判断す

る前にCisco ISEがセカンダリRADIUSトーク
ンサーバからの応答を待つ時間（秒単位）を

指定します。有効な値は1～300です。デフォ
ルトは 5です。

サーバタイムアウト（Server timeout）

要求をドロップする前にCisco ISEがセカンダ
リサーバへの再接続を試行する回数を指定し

ます。有効な値は 1～ 9です。デフォルトは
3です。

接続試行回数（Connection Attempts）

関連トピック

RADIUSトークン IDソース（499ページ）
RADIUSトークンサーバの追加（502ページ）

RSA SecurID IDソースの設定

次の表では、RSASecurID IDソースを作成し、それに接続するために使用できる [RSASecurID
IDソース（RSASecurID Identity Sources）]ページのフィールドについて説明します。このペー
ジへのナビゲーションパスは、[管理（Administration）]> [IDの管理（IdentityManagement）]>
[外部 IDソース（External Identity Sources）] > [RSA SecurID]です。

RSAプロンプトの設定

次の表では、[RSAプロンプト（RSA Prompts）]タブ内のフィールドについて説明します。

表 99 : RSAプロンプトの設定

使用上のガイドラインフィールド

パスコードを取得するテキスト文字列を入力

します。

パスコードプロンプトの入力（Enter Passcode
Prompt）
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使用上のガイドラインフィールド

次のトークンを要求するテキスト文字列を入

力します。

次のトークンコードの入力（Enter Next Token
Code）

PINタイプを要求するテキスト文字列を入力
します。

PINタイプの選択（Choose PIN Type）

システム生成の PINを受け付けるテキスト文
字列を入力します。

システムPINの受け入れ（Accept SystemPIN）

英数字 PINを要求するテキスト文字列を入力
します。

英数字 PINの入力（Enter Alphanumeric PIN）

数値 PINを要求するテキスト文字列を入力し
ます。

数値 PINの入力（Enter Numeric PIN）

ユーザに PINの再入力を要求するテキスト文
字列を入力します。

PINの再入力（Re-enter PIN）

RSAメッセージ設定（RSA Message Settings）

次の表では、[RSAメッセージ（RSA Messages）]タブ内のフィールドについて説明します。

表 100 : RSAメッセージ設定（RSA Messages Settings）

使用上のガイドラインフィールド

システム PINメッセージのラベルにするテキ
スト文字列を入力します。

システム PINメッセージの表示（Display
System PIN Message）

ユーザに新しい PINを覚えるように通知する
テキスト文字列を入力します。

システム PIN通知の表示（Display System PIN
Reminder）

PINには数字のみを入力するようにユーザに
指示するメッセージを入力します。

数字を入力する必要があるエラー（MustEnter
Numeric Error）

PINには英数字のみを入力するようにユーザ
に指示するメッセージを入力します。

英数字を入力する必要があるエラー（Must
Enter Alpha Error）

ユーザの PINがシステムによって受け入れら
れたときに表示されるメッセージを入力しま

す。

PIN受け入れメッセージ（PIN Accepted
Message）

ユーザの PINがシステムによって拒否された
ときに表示されるメッセージを入力します。

PIN拒否メッセージ（PIN Rejected Message）

ユーザが不正な PINを入力したときに表示さ
れるメッセージを入力します。

ユーザのPINが異なるエラー（User PinsDiffer
Error）
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使用上のガイドラインフィールド

ユーザの PINがシステムによって受け入れら
れたときに表示されるメッセージを入力しま

す。

システムPIN受け入れメッセージ（SystemPIN
Accepted Message）

ユーザが指定した PINが、PIN長ポリシーで
指定されている範囲に収まらない場合に表示

されるメッセージを入力します。

不正パスワード長エラー（BadPasswordLength
Error）

関連トピック

RSA IDソース（504ページ）
Cisco ISEと RSA SecurIDサーバの統合（505ページ）
RSA IDソースの追加（507ページ）

IDの管理の設定

ユーザ認証ポリシーの設定

次の表に、ユーザパスワード用の基準の定義と、管理者およびネットワークアクセスユーザ

アカウントの無効化のために使用できる、[ユーザ認証設定（UserAuthenticationSettings）]ペー
ジのフィールドについて説明します。このページへのナビゲーションパスは、[管理
（Administration）] > [IDの管理（Identity Management）] > [設定（Settings）] > [ユーザ認証
設定（User Authentication Settings）]です。

表 101 :ユーザパスワードポリシーの設定

説明オプション

パスワードの最小長を設定します（文字単

位）。

最小長（Minimum Length）

ユーザ名またはその文字の逆順での使用を制

限します。

[ユーザ名（Username）]

「cisco」またはその文字の逆の順序での使用
を制限します。

Cisco

定義した特殊文字の逆の順序での使用を制限

します。

特殊文字

同じ文字を 4回以上連続して繰り返すことを
制限します。

文字の繰り返し（Repeated characters）
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説明オプション

パスワードに、次のタイプがそれぞれ少なく

とも 1つは含まれている必要があります。

•小文字の英文字（Lowercase alphabetic
characters）

•大文字の英文字（Uppercase alphabetic
characters）

•数字（Numeric characters）

•英数字以外の文字（Non-alphanumeric
characters）

必須の文字（Required characters）

同じパスワードが繰り返し使用されるのを防

ぐために、パスワードと異なっている必要が

ある前のバージョンの数を入力します。

また、以前のパスワードと異なる必要がある

文字数を入力できます。

ユーザがパスワードを再使用できない日数を

入力します。

パスワード履歴（Password History）

次のオプションを指定して、指定した期間後

にパスワードを変更するようユーザに強制し

ます。

•パスワードが変更されなかった場合にユー
ザアカウントを無効にするまでの時間

（日数）（Time (in days) before the user
account is disabled if the password is not
changed）

•ユーザアカウントが無効になるまでのリ
マインダ（日数）（Reminder (in days)
before the user account is disabled）

パスワードライフタイム（PasswordLifetime）

Cisco ISEが、管理者を Cisco ISEからロック
アウトし、アカウントクレデンシャルを一時

停止または無効にするまでに、誤った管理者

パスワードを記録する回数を指定します。

アカウントがロックされる管理者に電子メー

ルが送信されます。カスタム電子メール修復

メッセージを入力することができます。

ログイン試行の不正なアカウントをロックま

たは一時停止する（Lock or Suspend Account
with Incorrect Login Attempts）
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アカウント表示ポリシー

ユーザの認証またはクエリ中に、Cisco ISEはグローバルアカウント無効化ポリシー設定（[管
理（Administration）] > [IDの管理（Identity Management）] > [設定（Settings）] > [ユーザ認証
設定（User Authentication Settings）]）を確認します。

•指定した日付（yyyy-mm-dd）を超えているユーザアカウントを無効にします。ただし、
特定のネットワークアクセスユーザ用のアカウント無効化ポリシー設定（[管理
（Administration）] > [IDの管理（Identity Management）] > [ID（Identities）] > [ユーザ
（Users）] > [アカウント無効化ポリシー（Account Disable Policy）]）はグローバル設定よ
りも優先されます。

•ユーザアカウントが作成されてから、またはユーザが最後に有効にされた日付から（[管
理（Administration）] > [IDの管理（Identity Management）] > [ID（Identities）] > [ユーザ
（Users）] > [ステータス（Status）]）、指定された日数を超えたユーザアカウントを無効
にします。

•連続する日数の間認証されていない管理者およびユーザアカウントを無効にします。

Cisco SecureACSでネットワークアクセスユーザに指定されているアカウント無効化ポリシー
設定が Cisco ISEに移行されます。

関連トピック

ユーザアカウントのカスタム属性およびパスワードポリシー（363ページ）
ユーザの追加（367ページ）

ネットワークリソース

ネットワークデバイス

これらのページを使用すると、ネットワークデバイスを追加し、管理することができます。

ネットワークデバイス定義の設定

次の表は、Cisco ISEのネットワークアクセスデバイスを設定するために使用できる [ネット
ワークデバイス（Network Devices）]ページのフィールドについて説明しています。このペー
ジへのナビゲーションパスは、[管理（Administration）] > [ネットワークリソース（Network
Resources）] > [ネットワークデバイス（Network Devices）]です。

ネットワークデバイスの設定

次の表に、[ネットワークデバイス（Network Device）]セクションのフィールドを示します。
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表 102 :ネットワークデバイスの設定

説明フィールド

ネットワークデバイスの名前を入力します。

ネットワークデバイスに、デバイスのホスト

名とは異なるわかりやすい名前を指定できま

す。デバイス名は論理識別子です。

一度設定したデバイスの名前は編集

できません。

（注）

[名前（Name）]

デバイスの説明を入力します。説明

1つの IPアドレスおよびサブネットマスクを
入力します。

IPアドレスとサブネットマスクを定義すると
きに従う必要があるガイドラインを次に示し

ます。

•特定の IPアドレスを定義するか、サブ
ネットマスクを使用して範囲を定義でき

ます。デバイスAの IPアドレス範囲が定
義されている場合、デバイス Aに定義さ
れている範囲の個別のアドレスを別のデ

バイス Bに設定できます。

•最終オクテットの IPアドレス範囲を定義
します。IPアドレスの範囲を指定すると
きに、ハイフン（-）またはアスタリスク
（*）をワイルドカードとして使用できま
す。たとえば 1.1.1.1-10または 1.1.1.*な
どです

•同じ IPアドレスを持つ 2台のデバイスを
定義することはできません。

•同じ IP範囲を持つ 2台のデバイスを定義
することはできません。IP範囲は、一部
または全部が重複することはできません。

IPアドレス/マスク（IP Address/Mask）
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説明フィールド

ドロップダウンリストをクリックして、ネッ

トワークデバイスのベンダーを選択します。

ドロップダウンリストの横にあるツールのヒ

ントを使用して、選択したベンダーのネット

ワークデバイスがサポートしているフローお

よびサービスと、デバイスで使用されている

RADIUSCoAポートとURLリダイレクトのタ
イプを表示できます。これらの属性は、デバ

イスタイプのネットワークデバイスプロファ

イルで定義されます。

デバイスタイプ（Device Type）

ドロップダウンリストをクリックして、デバ

イスモデルなどを選択します。

モデル名は、ルールベースのポリシーの条件

をチェックするときに、パラメータの 1つと
して使用できます。この属性は、デバイスディ

クショナリにあります。

モデル名（Model Name）

ドロップダウンリストをクリックして、ネッ

トワークデバイスで実行するソフトウェアの

バージョンを選択します。

ソフトウェアバージョンは、ルールベースの

ポリシーの条件をチェックするときに、パラ

メータの 1つとして使用できます。この属性
は、デバイスディクショナリにあります。

ソフトウェアバージョン（SoftwareVersion）

[ロケーション（Location）]および [デバイス
タイプ（Device Type）]ドロップダウンリス
トをクリックし、ネットワークデバイスに関

連付けることができるロケーションとデバイ

スタイプを選択します。

グループを設定するときに、明確にデバイス

をグループに割り当てないと、そのデバイス

はデフォルトのデバイスグループ（ルート

NDG）に含まれます。これにより、ロケーショ
ンはすべてのロケーション、デバイスタイプ

はすべてのデバイスタイプとなり、デフォル

トのデバイスグループ（ルートNDG）が割り
当てられます。たとえば、すべてのロケーショ

ンとすべてのデバイスグループなどです。

ネットワークデバイスグループ（Network
Device Group）
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RADIUS認証設定

次の表では、[RADIUS認証設定（RADIUS Authentication Settings）]セクションのフィールド
について説明します。

表 103 : RADIUS認証設定

使用上のガイドラインフィールド

RADIUS UDPの設定

選択したプロトコルとして RADIUSを表示し
ます。

プロトコル

ネットワークデバイスの共有秘密鍵を入力し

ます。

共有秘密鍵は、pacオプションを指定した
radius-hostコマンドを使用してネットワーク
デバイスに設定したキーです。

共有秘密鍵の長さは、[デバイスのセ
キュリティ設定（Device Security
Settings）]ページの [RADIUS共有秘
密鍵の最小長（Minimum RADIUS
Shared Secret Length）]フィールドで
設定された値と同等以上である必要

があります（[管理（Administration）]
> [ネットワークリソース（Network
Resources）] > [ネットワークデバイ
ス（Network Devices）] > [デバイス
セキュリティ設定（Device Security
Settings）]）。

RADIUSサーバでのベストプラク
ティスは、22文字にすることです。
新規インストールとアップグレード

した展開の場合、デフォルトではこ

の値は 4文字であることに注意して
ください。この値は [デバイスセ
キュリティ設定（Device Security
Settings）]ページで変更できます。

（注）

共有秘密鍵（Shared Secret）
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使用上のガイドラインフィールド

RADIUSCoAに使用するポートを指定します。

デバイスのデフォルトのCoAポートはネット
ワークデバイスプロファイルで定義されま

す。

[RADIUS認証設定（RADIUS
Authentication Settings）]の [ネット
ワークデバイス（NetworkDevices）]
ページ（[管理（Administration）] >
[ネットワークリソース（Network
Resources）] > [ネットワークデバイ
ス（NetworkDevices）]）で指定した
CoAポートを変更する場合は、[ネッ
トワークデバイスプロファイル

（Network Device Profile）]ページ
（[管理（Administration）] > [ネット
ワークリソース（Network
Resources）] > [ネットワークデバイ
スプロファイル（Network Device
Profiles）]）で対応するプロファイル
に必ず同じ CoAポートを指定しま
す。

（注）

CoAポート（CoA Port）

RADIUS DTLSの設定

このオプションを有効にすると、Cisco ISEで
はこのデバイスからの DTLS要求だけが処理
されます。このオプションを無効にすると、

Cisco ISEではこのデバイスからのUDP要求と
DTLS要求の両方が処理されます。

RADIUS DTLSは SSLトンネルの確立および
RADIUSの通信用に強化されたセキュリティ
を提供します。

必要な DTLS

RADIUSDTLSに使用される共有秘密鍵が表示
されます。この値は固定されており、MD5整
合性チェックを計算するために使用されます。

共有秘密鍵（Shared Secret）

RADIUS DTLS CoAに使用するポートを指定
します。

CoAポート（CoA Port）

ドロップダウンリストからRADIUSDTLSCoA
に使用する認証局を選択します。

CoAの ISE証明書の発行元 CA
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使用上のガイドラインフィールド

全般設定

ネットワークデバイスでサポートされる場合

にのみ、このチェックボックスをオンにしま

す。これにより、AES KeyWrapアルゴリズム
によって RADIUSのセキュリティが強化され
ます。

FIPSモードで Cisco ISEを実行する
場合は、ネットワークデバイス上で

KeyWrapを有効にする必要がありま
す。

（注）

KeyWrapの有効化（Enable KeyWrap）

（KeyWrapを有効にしている場合だけ表示さ
れます）セッション暗号化（秘密）に使用さ

れる暗号キーを入力します。

キー暗号キー（Key Encryption Key）

（KeyWrapを有効にしている場合だけ表示さ
れます）RADIUSメッセージのキー付きHashed
Message Authentication Code（HMAC）の計算
に使用されるキーを入力します。

メッセージオーセンティケータコードキー

（Message Authenticator Code Key）

次の形式のいずれか 1つを選択します。

• [ASCII]：キー暗号キーの長さは 16文字
（バイト）、メッセージオーセンティ

ケータコードキーの長さは 20文字（バ
イト）である必要があります。

• [16進数（Hexadecimal）]：キー暗号キー
の長さは 32バイトであり、メッセージ
オーセンティケータコードキーの長さは

40バイトである必要があります。

Cisco ISE FIPS暗号キーの入力に使用するキー
入力形式を指定します。これは、WLCの設定
と一致する必要があります（指定する値はキー

の正しい（全体の）長さにする必要があり、

それよりも短い値は許可されません）。

キー入力形式（Key Input Format）

TACACS+認証設定

次の表では、ネットワークデバイスの TACACS+認証を設定するために使用できる [ネット
ワークデバイス（Network Devices）]ページのフィールドについて説明します。ナビゲーショ
ンパスは次のとおりです。
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•（ネットワークデバイスの場合）[ワークセンター（Work Centers）] > [デバイス管理
（DeviceAdministration）]> [ネットワークリソース（NetworkResources）]> [ネットワー
クデバイス（Network Devices）] > [追加（Add）] > [TACACS認証設定（TACACS
Authentication Settings）]。

•（デフォルトのデバイスの場合）[ワークセンター（Work Centers）] > [デバイス管理
（Device Administration）] > [ネットワークリソース（Network Resources）] > [デフォル
トのデバイス（Default Devices）] > [TACACS認証設定（TACACS Authentication
Settings）]。詳細については、「Cisco ISEでのデフォルトのネットワークデバイス定義」
の項を参照してください。

使用上のガイドラインフィールド

TACACS+プロトコルがイネーブルのときに
ネットワークデバイスに割り当てられたテキ

ストの文字列。ユーザは、ネットワークデバ

イスによってユーザ名およびパスワードが認

証される前にテキストを入力する必要があり

ます。ユーザが共有秘密情報を提示するまで、

接続は拒否されます。これは必須フィールド

ではありません。

共有秘密鍵（Shared Secret）

リタイアメント期間がアクティブな場合に表

示されます。

廃止された共有秘密がアクティブです（Retired
Shared Secret is Active）

既存の共有秘密を終了する代わりに廃止しま

す。[廃止（Retire）]をクリックすると、メッ
セージボックスが表示されます。[はい
（Yes）]または [いいえ（No）]をクリックで
きます。

廃止（Retire）

（上のメッセージボックスで [はい（Yes）]
を選択した場合にのみ利用可能）次のナビゲー

ションパスで指定されたデフォルト値が表示

されます。[ワークセンター（Work
Centers）] > [デバイス管理（Device
Administration）] > [設定（Settings）] > [接続
設定（Connection Settings）] > [デフォルトの
共有秘密リタイアメント期間（Default Shared
Secret Retirement Period）]。デフォルト値は
変更することができます。

これにより、新しい共有秘密を入力でき、古

い共有秘密は指定された日数にわたってアク

ティブなままになります。

残りの廃止期間（Remaining Retired Period）
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使用上のガイドラインフィールド

（上のメッセージボックスで [はい（Yes）]
を選択した場合にのみ利用可能）リタイアメ

ント期間が終了し、古い共有秘密が終了しま

す。

終了（End）

ネットワークデバイスとのすべてのTACACS+
通信に単一の TCP接続を使用する場合にオン
にします。次のいずれかを実行します。

• [レガシーシスコデバイス（Legacy Cisco
Devices）]

•または、[TACACS+ドラフトコンプライ
アンスシングル接続のサポート

（TACACS+ Draft Compliance Single
Connect Support）]。シングル接続モード
をディセーブルにすると、ISEはすべての
TACACS+要求に対して新しい TCP接続
を使用します。

シングル接続モードを有効にする（Enable
Single Connect Mode）

SNMP設定

次の表では、[SNMP設定（SNMP Settings）]セクションのフィールドについて説明します。
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表 104 : SNMP設定

使用上のガイドラインフィールド

[バージョン（Version）]ドロップダウンリス
トから要求に使用される SNMPのバージョン
を選択します。

次のバージョンがあります。

• 1：SNMPv1は informsをサポートしてい
ません。

• 2c

• 3：SNMPv3は、[Priv]セキュリティレベ
ルを選択した場合にパケット暗号化が可

能であるため、最もセキュアなモデルで

す。

ネットワークデバイスに

SNMPv3パラメータを設定した
場合、モニタリングサービス

（[操作（Operations）] > [レポー
ト（Reports）] > [カタログ
（Catalog）] > [ネットワークデ
バイス（Network Device）] >
[セッションステータス概要
（Session Status Summary）]）に
よって提供されるネットワーク

デバイスセッションステータ

ス概要レポートを生成できませ

ん。ネットワークデバイスが

SNMPv1または SNMPv2cパラ
メータを使用して設定されてい

る場合は、このレポートを正常

に生成できます。

（注）

SNMPバージョン（SNMP Version）

（SNMPバージョン 1および 2cで選択された
場合のみ）Cisco ISEにデバイスへの特定タイ
プのアクセスを提供する読み取り専用コミュ

ニティストリングを入力します。

SNMP ROコミュニティ（SNMP RO
Community）

（SNMPバージョン3の場合のみ）SNMPユー
ザ名を入力します。

SNMPユーザ名（SNMP Username）
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使用上のガイドラインフィールド

（SNMPバージョン 3の場合のみ）次からセ
キュリティレベルを選択します。

• [Auth]：Message Digest 5またはセキュア
ハッシュアルゴリズム（SHA）パケット
認証をイネーブルにします

• [No Auth]：認証なし、プライバシーなし
のセキュリティレベル。

• [Priv]：データ暗号規格（DES）パケット
の暗号化をイネーブルにします

セキュリティレベル（Security Level）

（SNMPバージョン 3でセキュリティレベル
Authおよび Privを選択した場合のみ）ネット
ワークデバイスで使用する認証プロトコルを

選択します。

認証プロトコルには、Authおよび Privのセ
キュリティレベルに対して次のいずれかが含

まれます。

• MD5

• SHA

認証プロトコル（Auth Protocol）

（SNMPバージョン 3でセキュリティレベル
Authおよび Privを選択した場合のみ）認証
キーを入力します。このキーは 8文字以上の
長さにする必要があります。

デバイスにすでに設定されている認証パスワー

ドを表示するには、[表示（Show）]をクリッ
クします。

認証パスワード（Auth Password）
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使用上のガイドラインフィールド

（SNMPバージョン 3でセキュリティレベル
Privを選択した場合のみ）ネットワークデバ
イスで使用するプライバシープロトコルを選

択します。

プライバシープロトコルは次のいずれかです。

• DES

• AES128

• AES192

• AES256

• 3DES

プライバシープロトコル（Privacy Protocol）

（SNMPバージョン 3でセキュリティレベル
Privを選択した場合のみ）プライバシーキー
を入力します。

デバイスにすでに設定されているプライバシー

パスワードを表示するには、[表示（Show）]
をクリックします。

プライバシーパスワード（PrivacyPassword）

ポーリング間隔を秒単位で入力します。デフォ

ルトは 3600秒です。
ポーリング間隔（Polling Interval）

SNMPトラップを介して受信する linkup通知
と linkdown通知を受信して解釈するには、こ
のチェックボックスをオンにします。

リンクトラップクエリー（LinkTrapQuery）

SNMPトラップを介して受信するMAC通知を
受信して解釈するには、このチェックボック

スをオンにします。

MACトラップクエリ（MAC Trap Query）

SNMPデータのポーリングに使用される ISE
サーバを示します。デフォルトでは自動です

が、別の値を割り当てて設定を上書きできま

す。

送信元ポリシーサービスノード（Originating
Policy Service Node）

高度な TrustSec設定

次の表は、[高度な TrustSec設定（Advanced TrustSec Settings）]セクションのフィールドにつ
いて説明しています。
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表 105 :高度な TrustSec設定

使用上のガイドラインフィールド

TrustSecデバイスの通知および更新の設定

[デバイス ID（Device ID）]フィールドにデバ
イス IDとしてデバイス名をリストするには、
このチェックボックスをオンにします。

TrustSec IDにデバイス IDを使用（UseDevice
ID for TrustSec Identification）

[TrustSec IDにデバイス IDを使用（Use Device
ID for TrustSec Identification）]チェックボック
スがオンでない場合にのみ、このフィールド

にデバイス IDを入力できます。

デバイスID（Device ID）

TrustSecデバイスを認証するために TrustSec
デバイス CLIで設定したパスワードを入力し
ます。

TrustSecデバイスの認証に使用されるパスワー
ドを表示するには、[表示（Show）]をクリッ
クします。

[パスワード（Password）]

デバイスがCisco ISEから環境データをダウン
ロードする必要がある時間間隔を指定します。

時間を秒、分、時、日、または週で指定でき

ます。デフォルト値は 1日です。

環境データのダウンロード間隔 <...>
（Download Environment Data Every <...>）

デバイスがCisco ISEからピア許可ポリシーを
ダウンロードする必要がある時間間隔を指定

します。時間を秒、分、時、日、または週で

指定できます。デフォルト値は 1日です。

ピア許可ポリシーのダウンロード間隔 <...>
（Download Peer Authorization Policy Every
<...>）

最初の認証後、デバイスがCisco ISEに対して
自身を再認証する時間間隔を指定します。時

間を秒、分、時、日、または週で設定できま

す。たとえば1000秒と入力すると、デバイス
は 1000秒ごとに Cisco ISEに対して自身を認
証します。デフォルト値は 1日です。

再認証間隔 <...>（Reauthentication Every
<...>）

デバイスが Cisco ISEから SGACLをダウン
ロードする必要がある時間間隔を指定します。

時間を秒、分、時、日、または週で設定でき

ます。デフォルト値は 1日です。

SGACLリストのダウンロード間隔 <...>
（Download SGACL Lists Every <...>）
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使用上のガイドラインフィールド

すべてのピアデバイスでこの TrustSecデバイ
スを信頼する場合は、このチェックボックス

をオンにします。このチェックボックスをオ

フにした場合、ピアデバイスはこのデバイス

を信頼せず、このデバイスから到着したすべ

てのパケットが適宜色付けまたはタグ付けさ

れます。

その他の TrustSecデバイスでこのデバイスを
信頼する（信頼できる TrustSec）（Other
TrustSec Devices to Trust This Device (TrustSec
Trusted)）

Cisco ISEでこの TrustSecデバイスに TrustSec
CoA通知を送信するには、このチェックボッ
クスをオンにします。

TrustSec設定の変更についてこのデバイスに
通知する（Notify this device about TrustSec
configuration changes）

デバイス設定の展開設定

この TrustSecデバイスで、デバイスインター
フェイスクレデンシャルを使用して IPとSGT
の間のマッピングを取得するには、このチェッ

クボックスをオンにします。

セキュリティグループタグマッピングの展開

時にこのデバイスを含める（Include thisdevice
when deploying Security Group Tag Mapping
Updates）

TrustSecデバイスへのログインに使用するユー
ザ名を入力します。

EXECモードユーザ名（EXEC Mode
Username）

デバイスパスワードを入力します。EXECモードパスワード（EXEC Mode
Password）

（省略可能）特権モードで TrustSecデバイス
の構成を編集するために使用する有効なパス

ワードを入力します。

有効モードパスワード（Enable Mode
Password）

アウトオブバンド TrustSec PACディスプレイ（Out Of Band TrustSec PAC Display）

この TrustSecデバイス用にCisco ISEによって
生成された最後の TrustSec PACの発行日を表
示します。

発行日（Issue Date）

この TrustSecデバイス用にCisco ISEによって
生成された最後の TrustSec PACの有効期限を
表示します。

期限日（Expiration Date）

このデバイス用にCisco ISEによって生成され
た最後の TrustSec PACの発行者（TrustSec管
理者）の名前を表示します。

発行元（Issued By）

TrustSecデバイスのアウトオブバンドTrustSec
PACを生成するには、このオプションをクリッ
クします。

PACの生成（Generate PAC）
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関連トピック

Cisco ISEのネットワークデバイス定義（247ページ）
Cisco ISEでのサードパーティネットワークデバイスのサポート（251ページ）
ネットワークデバイスグループ（Network Device Groups）（259ページ）
Cisco ISEでのネットワークデバイス定義の作成（220ページ）
Cisco ISEでのサードパーティ製ネットワークデバイスの設定（256ページ）

デフォルトのネットワークデバイス定義の設定

次の表に、Cisco ISEがRADIUSまたはTACACS+認証に使用できる、デフォルトのネットワー
クデバイスを設定できるようにする [デフォルトのネットワークデバイス（Default Network
device）]ページのフィールドを示します。次のいずれかのナビゲーションパスを選択します。

• [管理（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワー
クデバイス（Network Devices）] > [デフォルトのデバイス（Default Devices）]

• [ワークセンター（Work Centers）] > [デバイス管理（Device Administration）] > [ネット
ワークリソース（Network Resources）] > [デフォルトのデバイス（Default Devices）]

表 106 :デフォルトのネットワークデバイス定義の設定

使用上のガイドラインフィールド

デフォルトのネットワークデバイス定義を有

効にするには、[デフォルトのネットワークデ
バイスのステータス（Default Network Device
Status）]ドロップダウンリストから [有効化
（Enable）]を選択します。

デフォルトデバイスが有効になって

いる場合、RADIUSまたはTACACS+
で認証設定を有効にする必要があり

ます。

（注）

デフォルトのネットワークデバイスのステー

タス（Default Network Device Status）

デフォルトのデバイスベンダーとしてシスコ

を表示します。

デバイスプロファイル

RADIUS認証設定

デバイスへの RADIUS認証を有効にする場合
は、このチェックボックスをオンにします。

RADIUSの有効化

RADIUS UDPの設定
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使用上のガイドラインフィールド

共有秘密を入力します。共有秘密情報の長さ

は、最大 127文字です。

共有秘密鍵は、pacオプションを指定した
radius-hostコマンドを使用してネットワーク
デバイスに設定したキーです。

共有秘密鍵の長さは、[デバイスのセ
キュリティ設定（Device Security
Settings）]ページの [RADIUS共有秘
密鍵の最小長（Minimum RADIUS
Shared Secret Length）]フィールドで
設定された値と同等以上である必要

があります（[管理（Administration）]
> [ネットワークリソース（Network
Resources）] > [ネットワークデバイ
ス（Network Devices）] > [デバイス
セキュリティ設定（Device Security
Settings）]）。デフォルトでは、こ
の値は新規インストールとアップグ

レードされた展開用は 4文字です。
RADIUSサーバでのベストプラク
ティスは、22文字にすることです。

（注）

共有秘密鍵（Shared Secret）

RADIUS DTLSの設定

このオプションを有効にすると、Cisco ISEで
はこのデバイスからの DTLS要求だけが処理
されます。このオプションを無効にすると、

Cisco ISEではこのデバイスからのUDP要求と
DTLS要求の両方が処理されます。

RADIUS DTLSは SSLトンネルの確立および
RADIUSの通信用に強化されたセキュリティ
を提供します。

必要な DTLS

RADIUSDTLSに使用される共有秘密鍵が表示
されます。この値は固定されており、MD5整
合性チェックを計算するために使用されます。

共有秘密鍵（Shared Secret）

ドロップダウンリストからRADIUSDTLSCoA
に使用する認証局を選択します。

CoAの ISE証明書の発行元 CA

全般設定
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使用上のガイドラインフィールド

ネットワークデバイスでサポートされる場合

にのみ、このチェックボックスをオンにしま

す。これにより、AES KeyWrapアルゴリズム
によって RADIUSのセキュリティが強化され
ます。

FIPSモードで Cisco ISEを実行する場合は、
ネットワークデバイス上でKeyWrapを有効に
する必要があります。

KeyWrapの有効化（Enable KeyWrap）

KeyWrapを有効にしているときに、セッショ
ンの暗号化（秘密）に使用される暗号キーを

入力します。

キー暗号キー（Key Encryption Key）

KeyWrapを有効にしているときに、RADIUS
メッセージに対するキー付き Hashed Message
Authentication Code（HMAC）の計算に使用さ
れるキーを入力します。

メッセージオーセンティケータコードキー

（Message Authenticator Code Key）

次の形式のいずれか 1つを選択します。

• [ASCII]：キー暗号キーの長さは 16文字
（バイト）、メッセージオーセンティ

ケータコードキーの長さは 20文字（バ
イト）である必要があります。

• [16進数（Hexadecimal）]：キー暗号キー
の長さは 32バイトであり、メッセージ
オーセンティケータコードキーの長さは

40バイトである必要があります。

Cisco ISE FIPS暗号キーの入力に使用するキー
入力形式を指定します。これは、WLCの設定
と一致する必要があります（指定する値はキー

の正しい（全体の）長さにする必要があり、

それよりも短い値は許可されません）。

キー入力形式（Key Input Format）

TACACS認証設定

TACACS+プロトコルがイネーブルのときに
ネットワークデバイスに割り当てられたテキ

ストの文字列。ユーザは、ネットワークデバ

イスによってユーザ名およびパスワードが認

証される前にテキストを入力する必要があり

ます。ユーザが共有秘密情報を提示するまで、

接続は拒否されます。

共有秘密鍵（Shared Secret）
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使用上のガイドラインフィールド

リタイアメント期間がアクティブな場合に表

示されます。

廃止された共有秘密がアクティブです（Retired
Shared Secret is Active）

既存の共有秘密を終了する代わりに廃止しま

す。[廃止（Retire）]をクリックすると、メッ
セージボックスが表示されます。[はい
（Yes）]または [いいえ（No）]をクリックで
きます。

廃止（Retire）

（上のメッセージボックスで [はい（Yes）]
を選択した場合にのみ利用可能）次のナビゲー

ションパスで指定されたデフォルト値が表示

されます。[ワークセンター（Work
Centers）] > [デバイス管理（Device
Administration）] > [設定（Settings）] > [接続
設定（Connection Settings）] > [デフォルトの
共有秘密リタイアメント期間（Default Shared
Secret Retirement Period）]。デフォルト値は
変更することができます。

これにより、新しい共有秘密を入力でき、古

い共有秘密は指定された日数にわたってアク

ティブなままになります。

残りの廃止期間（Remaining Retired Period）

（上のメッセージボックスで [はい（Yes）]
を選択した場合にのみ利用可能）リタイアメ

ント期間が終了し、古い共有秘密が終了しま

す。

終了（End）

ネットワークデバイスとのすべてのTACACS+
通信に単一の TCP接続を使用する場合にオン
にします。次のいずれかを実行します。

• [レガシーシスコデバイス（Legacy Cisco
Devices）]

•または、[TACACS+ドラフトコンプライ
アンスシングル接続のサポート

（TACACS+ Draft Compliance Single
ConnectSupport）]。このオプションをディ
セーブルにすると、すべての TACACS+
要求に対して新しい TCP接続が ISEで使
用されます。

シングル接続モードを有効にする（Enable
Single Connect Mode）
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デバイスセキュリティ設定

RADIUS共有秘密の最小長を指定します。新規インストールとアップグレードした展開の場
合、デフォルトではこの値は4文字になります。RADIUSサーバでのベストプラクティスは、
22文字にすることです。

[ネットワークデバイス（Network Devices）]ページに入力した共有秘密の長さは、[デバイス
セキュリティ設定（Device Security Settings）]ページの [RADIUS共有秘密の最小長（Minimum
RADIUS Shared Secret Length）]フィールドで設定した値以上でなければなりません。

（注）

関連トピック

ネットワークデバイス定義の設定（1227ページ）

ネットワークデバイスのインポート設定

次の表では、ネットワークデバイスの詳細をCisco ISEにインポートするために使用する [ネッ
トワークデバイスインポート（Network Device Import）]ページのフィールドについて説明し
ます。このページへのナビゲーションパスは、[管理（Administration）] > [ネットワークリ
ソース（Network Resources）] > [ネットワークデバイス（Network Devices）]です。

表 107 :ネットワークデバイスのインポート設定

使用上のガイドラインフィールド

カンマ区切り形式（.csv）テンプレートファ
イルを作成するには、このリンクをクリック

します。

同じ形式のネットワークデバイス情報でテン

プレートを更新し、それらのネットワークデ

バイスをCisco ISE展開にインポートするため
にローカルで保存します。

テンプレートの生成（Generate a Template）

作成したか、またはCisco ISE展開から以前に
エクスポートしたカンマ区切り形式ファイル

の場所を参照するには、[参照（Browse）]を
クリックします。

インポートを使用して、新しい、更新された

ネットワークデバイス情報を含むネットワー

クデバイスを別のCisco ISE展開にインポート
できます。

ファイル（File）
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使用上のガイドラインフィールド

Cisco ISEで既存のネットワークデバイスをイ
ンポートファイル内のデバイスに置き換える

場合は、このチェックボックスをオンにしま

す。

このチェックボックスをオンにしない場合、

インポートファイル内の新しいネットワーク

デバイス定義がネットワークデバイスリポジ

トリに追加されます。重複エントリは無視さ

れます。

新しいデータで既存のデータを上書き

（Overwrite existing data with new data）

インポート中にエラーが発生したときにCisco
ISEにインポートを中止させる場合、この
チェックボックスをオンにしますが、CiscoISE
はエラーのその時点までネットワークデバイ

スをインポートします。

このチェックボックスがオフで、エラーが発

生した場合は、エラーが報告され、Cisco ISE
はデバイスを引き続きインポートします。

最初のエラーでインポートを停止（StopImport
on First Error）

関連トピック

Cisco ISEのネットワークデバイス定義（247ページ）
Cisco ISEでのサードパーティネットワークデバイスのサポート（251ページ）
Cisco ISEへのネットワークデバイスのインポート（250ページ）

ネットワークデバイスグループ（Network Device Groups）
これらのページを使用すると、ネットワークデバイスグループを設定し、管理することがで

きます。

ネットワークデバイスグループの設定

次の表では、ネットワークデバイスグループを作成するために使用できる [ネットワークデ
バイスグループ（NetworkDeviceGroups）]ページのフィールドについて説明します。このペー
ジへのナビゲーションパスは、[管理（Administration）] > [ネットワークリソース（Network
Resources）] > [ネットワークデバイスグループ（Network Device Groups）] > [グループ
（Groups）]です。

[ワークセンター（Work Centers）] > [デバイス管理（Device Administration）] > [ネットワー
クデバイスグループ（Network Device Groups）] > [グループ（Groups）]ページでネットワー
クデバイスグループを作成することもできます。
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表 108 :ネットワークデバイスグループの設定

使用上のガイドラインフィールド

ルートネットワークデバイスグループ

（NDG）の名前を入力します。ルート NDG
の下の後続のすべての子ネットワークデバイ

スグループに対して、新しいネットワークデ

バイスグループの名前を入力します。

ネットワークデバイスグループの完全な名前

には最大で100文字使用できます。たとえば、
親グループ Global > Asiaの下にサブグループ
Indiaを作成している場合、作成しているNDG
の完全な名前はGlobal#Asia#Indiaになります。
この完全な名前は 100文字を超えないように
してください。NDGの完全な名前が 100文字
を超えた場合、NDGの作成は失敗します。

[名前（Name）]

ルートまたは子のネットワークデバイスグ

ループの説明を入力します。

説明

親グループとして既存のグループを選択する

か、ルートグループとして、この新しいグルー

プを追加できます。

親グループ（Parent Group）

関連トピック

ネットワークデバイスグループ（Network Device Groups）（259ページ）
ポリシー評価で Cisco ISEが使用するネットワークデバイスの属性（260ページ）
Cisco ISEでのネットワークデバイス定義の作成（220ページ）

ネットワークデバイスグループのインポート設定

次の表では、Cisco ISEにネットワークデバイスグループをインポートするために使用できる
[ネットワークデバイスグループインポート（Network Device Group Import）]ページのフィー
ルドについて説明します。このページへのナビゲーションパスは、[管理（Administration）]>
[ネットワークリソース（Network Resources）] > [ネットワークデバイスグループ（Network
Device Groups）] > [グループ（Groups）]です。
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表 109 :ネットワークデバイスグループのインポート設定

使用上のガイドラインフィールド

カンマ区切り形式（.csv）テンプレートファ
イルを作成するには、このリンクをクリック

します。

同じ形式のネットワークデバイスグループ情

報でテンプレートを更新し、それらのネット

ワークデバイスグループを Cisco ISE展開に
インポートするためにローカルで保存します。

テンプレートの生成（Generate a Template）

作成したか、またはCisco ISE展開から以前に
エクスポートしたカンマ区切り形式ファイル

の場所を参照するには、[参照（Browse）]を
クリックします。

インポートを使用して、新しい、更新された

ネットワークデバイスグループ情報を含む

ネットワークデバイスグループを別の Cisco
ISE展開にインポートできます。

ファイル（File）

Cisco ISEで既存のネットワークデバイスグ
ループをインポートファイル内のデバイスグ

ループに置き換える場合は、このチェックボッ

クスをオンにします。

このチェックボックスをオンにしない場合、

インポートファイル内の新しいネットワーク

デバイスグループがネットワークデバイスグ

ループリポジトリに追加されます。重複エン

トリは無視されます。

新しいデータで既存のデータを上書き

（Overwrite existing data with new data）

インポート中にエラーが発生すると、CiscoISE
にインポートを中止させる場合、このチェッ

クボックスをオンにしますが、Cisco ISEはエ
ラーのその時点までネットワークデバイスグ

ループをインポートします。

このチェックボックスがオフで、エラーが発

生した場合は、エラーが報告され、Cisco ISE
はデバイスグループを引き続きインポートし

ます。

最初のエラーでインポートを停止（StopImport
on First Error）

関連トピック

ネットワークデバイスグループ（Network Device Groups）（259ページ）
ポリシー評価で Cisco ISEが使用するネットワークデバイスの属性（260ページ）
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Cisco ISEへのネットワークデバイスグループのインポート（260ページ）

ネットワークデバイスプロファイル設定

次の表は、[ネットワークデバイスプロファイル（Network Device Profiles）]ページのフィー
ルドについての説明です。このページを使用して、プロトコル、リダイレクトURLおよびCoA
設定に対するデバイスのサポートなど、特定のベンダーからのネットワークデバイスのタイプ

に対するデフォルト設定を構成することができます。その後、プロファイルを使用して特定の

ネットワークデバイスを定義します。

このページへのナビゲーションパスは、[管理（Administration）] > [ネットワークリソース
（Network Resources）] > [ネットワークデバイスプロファイル（Network Device Profiles）]
です。

ネットワークデバイスプロファイルの設定

次の表は、[ネットワークデバイスプロファイル（NetworkDeviceProfile）]セクションのフィー
ルドについての説明です。

表 110 :ネットワークデバイスプロファイルの設定

説明フィールド

ネットワークデバイスプロファイルの名前を

入力します。

[名前（Name）]

ネットワークデバイスプロファイルの説明を

入力します。

説明

ネットワークデバイスプロファイルに使用す

るアイコンを選択します。このアイコンには、

選択したベンダーのアイコンがデフォルトで

設定されます。

選択するアイコンは 16 X 16の PNGファイル
である必要があります。

アイコン（Icon）

ネットワークデバイスプロファイルのベン

ダーを選択します。

選択可能なベンダーは、シスコ、Aruba、HP、
Motorola、Brocade、Alcatelなどです。

ベンダー（Vendor）

サポートされるプロトコル

このネットワークデバイスプロファイルが

RADIUSをサポートしている場合は、この
チェックボックスをオンにします。

RADIUS
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説明フィールド

このネットワークデバイスプロファイルが

TACACS+をサポートしている場合は、この
チェックボックスをオンにします。

TACACS+

このネットワークデバイスプロファイルが

TrustSecをサポートしている場合は、この
チェックボックスをオンにします。

TrustSec

このプロファイルでサポートされる 1つ以上
の RADIUSディクショナリを選択します。プ
ロファイルを作成する前に、ベンダー固有の

RADIUSディクショナリをインポートします。

RADIUSディクショナリ（RADIUS
Dictionaries）

認証/許可テンプレートの設定

次の表は、[認証/許可（Authentication/Authorization）]セクションのフィールドについての説明
です。
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表 111 :認証/許可の設定

説明フィールド

Cisco ISEでは、802.1X、MAC認証バイパス
（MAB）、およびブラウザベースのWeb認証
ログインが、有線ネットワークと無線ネット

ワークの両方を介した基本的なユーザ認証お

よびアクセスでサポートされます。

このタイプのネットワークデバイスがサポー

トする認証ログインのチェックボックスをオ

ンにします。次の 1つ以上の項目を指定でき
ます。

•有線MAC認証バイパス（MAB）（Wired
MAC authentication bypass (MAB)）

•無線MAB（Wireless MAB）

•有線 802.1x（Wired 802.1X）

•無線 802.1x（Wireless 802.1X）

•有線Web認証（WiredWebAuthentication）

•無線Web認証（Wireless Web
Authentication）

ネットワークデバイスプロファイルでサポー

トされる認証ログインをオンにした後、ログ

インの条件を指定します。

フロータイプの条件（Flow Type Conditions）

ポリシールールのフレンドリ名としてデバイ

スのサービスセット識別子（SSID）を使用す
る場合は、[SSID]チェックボックスをオンに
します。これにより、ポリシールールで使用

する一貫した名前を作成でき、その名前は複

数のデバイスに適用されます。

属性エイリアシング（Attribute Aliasing）

ホストルックアップ（MAB）
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説明フィールド

ネットワークデバイスプロファイルで使用さ

れるホストルックアップ用のプロトコルを定

義するには、このチェックボックスをオンに

します。

さまざまなベンダーからのネットワークデバ

イスは、MAB認証を異なる方法で実行しま
す。デバイスタイプに応じて、使用している

プロトコルの [パスワードを確認（Check
Password）]チェックボックス、
[Calling-Station-IdがMACアドレスと等しいか
を確認（Checking Calling-Station-Id equalsMAC
Address）]チェックボックス、またはその両
方をオンにします。

ホストルックアップの処理（Process Host
Lookup）

ホストルックアップ要求としてネットワーク

デバイスプロファイルからの PAP要求を検出
するように Cisco ISEを設定するには、この
チェックボックスをオンにします。

PAP/ASCII経由（Via PAP/ASCII）

ホストルックアップ要求としてネットワーク

デバイスからのこのタイプの要求を検出する

ようにCisco ISEを設定するには、このチェッ
クボックスをオンにします。

このオプションによって、CHAP認証が有効
になります。CHAPは、パスワードの暗号化
とともにチャレンジ/レスポンス方式を使用し
ます。CHAPは、Microsoft Active Directoryで
は使用できません。

CHAP経由（Via CHAP）

ネットワークデバイスプロファイルに EAP
ベースのMD5ハッシュ認証を有効にするに
は、このチェックボックスをオンにします。

EAP-MD5経由（EAP-MD5）

権限テンプレートの設定

このネットワークデバイスプロファイルに使用される VLANおよび ACLの権限を定義でき
ます。プロファイルを保存すると、Cisco ISEは設定された各権限に対し許可プロファイルを
自動的に生成します。次の表は、[権限（Permissions）]セクションのフィールドについての説
明です。
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表 112 :権限の設定

説明フィールド

このネットワークデバイスプロファイルに

VLAN権限を設定するには、このチェックボッ
クスをオンにします。次のいずれかのオプショ

ンを選択します。

• IETF 802.1X属性（IETF 802.1X
Attributes）：Internet Engineering Task Force
で定義されたデフォルトの RADIUS属性
のセットです。

•一意の属性（Unique Attributes）：複数の
RADIUS属性値のペアを指定できます。

VLANの設定（Set VLAN）

RADIUS属性をネットワークデバイスプロ
ファイルの ACLに設定する場合は、この
チェックボックスをオンにします。

ACLの設定（Set ACL）

許可変更（CoA）テンプレートの設定

このテンプレートは、CoAがこのタイプのネットワークデバイスにどのように送信されるか
を定義します。次の表は、[許可変更（CoA）（Change of Authorization (CoA)）]セクションの
フィールドについての説明です。

表 113 :許可変更（CoA）の設定

定義（Definition）フィールド

RADIUSにより、または SNMPにより、ネッ
トワークデバイスプロファイルにCoAパケッ
トを送信するか、あるいはまったくしないか

を選択します。

次による CoA（CoA by）

RADIUSによる CoA（CoA by RADIUS）

RADIUS CoAを送信するポート。シスコデバ
イスのデフォルトポートは1700で、他のベン
ダーのデバイスでは 3799です。

[ネットワークデバイス（Network Device）]
ページでこれを上書きできます。

デフォルトの CoAポート（Default CoA Port）

CoAの送信後にCisco ISEが応答を待機する秒
数。

タイムアウト間隔（Timeout Interval）
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定義（Definition）フィールド

最初のタイムアウト後に Cisco ISEが CoAの
送信を試行する回数。

再試行回数（Retry Count）

これらのデバイスに接続解除要求を送信する

方法を選択します。

• RFC 5176（RFC 5176）：標準のセッショ
ン終了の場合はこのチェックボックスを

オンにし、RFC 5176に従って定義されて
いるように、ポートを新しいセッション

用に残しておきます。

•ポートバウンス（Port Bounce）：セッ
ションを終了して、ポートを再起動する

には、このチェックボックスをオンにし

ます。

•ポートのシャットダウン（Port
Shutdown）：セッションを終了して、ポー
トをシャットダウンするには、このチェッ

クボックスをオンにします。

切断

ネットワークデバイスに再認証要求を送信す

る方法を選択します。これは現在、シスコデ

バイスのみでサポートされています。

•基本（Basic）：標準のセッション再認証
の場合はこのチェックボックスをオンに

します。

•再実行（Rerun）：認証方式によって最初
から実行する場合は、このチェックボッ

クスをオンにします。

•最後（Last）：最後に成功した認証方式を
セッションに使用します。

再認証（Re-authenticate）

ネットワークデバイスがシスコのTrustSecCoA
機能をサポートしない場合は、このオプショ

ンを選択して、Cisco ISEが設定の変更をデバ
イスにプッシュできるようにします。

CoAプッシュ（CoA Push）

SNMPによる CoA（CoA by SNMP）

CoAの送信後にCisco ISEが応答を待機する秒
数。

タイムアウト間隔（Timeout Interval）
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定義（Definition）フィールド

Cisco ISEが CoAの送信を試行する回数。再試行回数（Retry Count）

関連する RADIUS属性は、現時点での唯一の
オプションです。

NADポートの検出

NADポートを検出する方法を選択します。

• Nas-Port

• Nas-Port-ID

関連する RADIUS属性

これらのデバイスに接続解除要求を送信する

方法を選択します。

•再認証します。セッションを終了して、
ポートを再起動するには、このチェック

ボックスをオンにします。

•ポートバウンス（Port Bounce）：セッ
ションを終了して、ポートを再起動する

には、このチェックボックスをオンにし

ます。

•ポートのシャットダウン（Port
Shutdown）：セッションを終了して、ポー
トをシャットダウンするには、このチェッ

クボックスをオンにします。

切断

リダイレクトテンプレートの設定

ネットワークデバイスは、許可プロファイルで設定されている場合、クライアントのHTTP要
求をリダイレクトできます。このテンプレートは、このネットワークデバイスプロファイル

がURLリダイレクトをサポートするかどうかを指定します。デバイスタイプに固有のURLパ
ラメータ名を使用します。

次の表は、[リダイレクト（Redirect）]セクションのフィールドについての説明です。
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表 114 :リダイレクトの設定

定義（Definition）フィールド

ネットワークデバイスプロファイルが静的ま

たは動的URLリダイレクトをサポートするか
を選択します。

デバイスがどちらもサポートしていない場合、

[未サポート（Not Supported）]を選択し、[設
定（Settings）]> [DHCPおよびDNSサービス
（DHCP&DNSServices）]からVLANを設定
します（詳細については、#unique_347を参照
してください）。Cisco ISEが提供する認証
VLANリダイレクトのシミュレーションの設
定に関する詳細については、次を参照してく

ださいCisco ISEでのサードパーティ製ネット
ワークデバイスの設定（256ページ）

タイプ（Type）

リダイレクト URLパラメータ名

ネットワークデバイスがクライアントの IPア
ドレスに使用するパラメータ名を入力します。

クライアント IPアドレス

ネットワークデバイスがクライアントのMAC
アドレスに使用するパラメータ名を入力しま

す。

クライアントMACアドレス（Client MAC
Address）

ネットワークデバイスが元のURLに使用する
パラメータ名を入力します。

元の URL（Originating URL）

ネットワークデバイスがセッション IDに使
用するパラメータ名を入力します。

セッション ID

ネットワークデバイスがサービスセット識別

子（SSID）に使用するパラメータ名を入力し
ます。

SSID

ダイナミック URLパラメータ

動的URLリダイレクトを選択する場合は、こ
れらのネットワークデバイスがリダイレクト

URLを作成する方法を指定する必要がありま
す。また、リダイレクトURLがセッション ID
またはクライアントのMACアドレスを使用す
るかを指定できます。

パラメータ
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詳細設定（Advanced Settings）

ネットワークデバイスプロファイルを使用して、ネットワークデバイスをポリシールールで

使いやすくするために、多数のポリシー要素を生成できます。これらの要素には、複合条件、

許可プロファイル、および許可されているプロトコルが含まれています。

これらの要素を作成するには、[ポリシー要素の作成（Generate Policy Elements）]ボタンをク
リックします。

関連トピック

ネットワークデバイスプロファイル（254ページ）
Cisco ISEでのサードパーティネットワークデバイスのサポート（251ページ）
ネットワークデバイスプロファイルの作成（257ページ）

外部 RADIUSサーバの設定
次の表では、[外部 RADIUSサーバ（External RADIUS Server）]ページのフィールドについて
説明します。これらのフィールドを使用して、RADIUSサーバを設定できます。Cisco ISEが
RADIUSサーバとして機能するためには、このページで設定する必要があります。このページ
のナビゲーションパスは、[管理（Administration）] > [ネットワークリソース（Network
Resources）] > [外部 RADIUSサーバ（External RADIUS Servers）]です。

表 115 :外部 RADIUSサーバの設定

使用上のガイドラインフィールド

外部 RADIUSサーバの名前を入力します。[名前（Name）]

外部 RADIUSサーバの説明を入力します。説明

外部RADIUSサーバの IPアドレスを入力しま
す。

ホスト名/アドレス（Host IP）

外部 RADIUSサーバの認証に使用される、
Cisco ISEと外部RADIUSサーバの間の共有秘
密を入力します。共有秘密情報は、予期され

るテキスト文字列です。ユーザは、ネットワー

クデバイスによってユーザ名およびパスワー

ドが認証されるようにこれらの情報を提示す

る必要があります。ユーザが共有秘密情報を

提示するまで、接続は拒否されます。共有秘

密情報の長さは、最大 128文字です。

共有秘密鍵（Shared Secret）

このオプションをオンにすると、Cisco ISEで
FIPS 140-2準拠が有効になり、AES KeyWrap
アルゴリズムにより RADIUSプロトコルのセ
キュリティが強化されます。

KeyWrapの有効化（Enable KeyWrap）
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使用上のガイドラインフィールド

（[keyWrapを有効にする（Enable keyWrap）]
チェックボックスをオンにした場合のみ）セッ

ション暗号化（秘密）に使用される暗号キー

を入力します。

キー暗号キー（Key Encryption Key）

（[keyWrapを有効にする（Enable keyWrap）]
チェックボックスをオンにした場合のみ）

RADIUSメッセージ上のキー付きHMAC計算
に使用されるキーを入力します。

メッセージオーセンティケータコードキー

（Message Authenticator Code Key）

Cisco ISE暗号キーの入力に使用する形式を指
定します。これは、WLANコントローラ上の
設定と一致する必要があります。（指定する

値の長さは、次に定義されているキーの最大

長と正確に一致している必要があります。こ

れより短い値は許可されません）。

• [ASCII]：キー暗号キーの長さは 16文字
（バイト）、メッセージオーセンティ

ケータコードキーの長さは 20文字（バ
イト）である必要があります。

• [16進数（Hexadecimal）]：キー暗号キー
の長さは 32バイトであり、メッセージ
オーセンティケータコードキーの長さは

40バイトである必要があります。

キー入力形式（Key Input Format）

RADIUS認証のポート番号を入力します。値
の範囲は 1～ 65535です。デフォルトは 1812
です。

認証ポート（Authentication Port）

RADIUSアカウンティングのポート番号を入
力します。値の範囲は1～65535です。デフォ
ルトは 1813です。

アカウンティングポート（Accounting Port）

Cisco ISEが外部RADIUSサーバからの応答を
待機する秒数を入力します。デフォルトは 5
秒です。有効な値は 5～ 120です。

サーバタイムアウト（Server timeout）

Cisco ISEが外部RADIUSサーバへの接続を試
行する回数を入力します。デフォルトは 3回
に設定されています。有効な値は1～9です。

接続試行回数（Connection Attempts）

関連トピック

RADIUSプロキシサーバとして機能する CIsco ISE（696ページ）
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外部 RADIUSサーバの設定（697ページ）

RADIUSサーバ順序
次の表では、RADIUSサーバ順序を作成するために使用する [RADIUSサーバ順序（RADIUS
Server Sequences）]ページのフィールドについて説明します。このページへのナビゲーション
パスは、[管理（Administration）]> [ネットワークリソース（NetworkResources）]> [RADIUS
サーバ順序（RADIUS Server Sequences）] > [追加（Add）]です。

表 116 : RADIUSサーバ順序

使用上のガイドラインフィールド

RADIUSサーバ順序の名前を入力します。[名前（Name）]

任意で説明を入力します。説明

外部RADIUSサーバの IPアドレスを入力しま
す。

ホスト名/アドレス（Host IP）

[使用可能（Available）]リストボックスで、
ポリシーサーバとして使用する外部 RADIUS
サーバを選択し、選択した外部 RADIUSサー
バを [選択済み（Selected）]リストボックス
に移動します。

ユーザが選択したサービスタイプ（User
Selected Service Type）

リモートポリシーサーバでアカウンティング

を有効にするには、このチェックボックスを

オンにします。

リモートアカウンティング（Remote
Accounting）

Cisco ISEでのアカウンティングを有効にする
には、このチェックボックスをオンにします。

ローカルアカウンティング（Local
Accounting）

高度な属性設定（Advanced Attributes Settings）

プレフィクスからユーザ名を取り除くには、

このチェックボックスをオンにします。たと

えば、サブジェクト名が acme\userA、区切り
文字が \の場合、ユーザ名は userAになりま
す。

サブジェクト名の先頭から最後に出現する区

切り文字まで削除（Strip Start of Subject Name
up to the First Occurrence of the Separator）
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使用上のガイドラインフィールド

サフィックスからユーザ名を取り除くには、

このチェックボックスをオンにします。たと

えば、サブジェクト名が userA@abc.com、区
切り文字が@の場合、ユーザ名は userAにな
ります。

• NetBIOSまたは User Principle Name
（UPN）フォーマットのユーザ名
（user@domain.comまたは /domain/user）
からユーザ名を抽出するには、これらの

ストリップオプションを有効にする必要

があります。RADIUSサーバでユーザを
認証するために、ユーザ名だけがRADIUS
サーバに渡されるためです。

• \および@の両方のストリップ機能をア
クティブ化し、Cisco AnyConnectを使用
している場合、Cisco ISEは最初に出現す
る \を文字列から正確に取り除くことがで
きません。ただし、各ストリップ機能は、

Cisco AnyConnectを考慮して設計されて
いるため、個別に使用する場合は動作し

ます。

最初に出現する区切り文字からサブジェクト

名の末尾まで削除（Strip End of Subject Name
from the Last Occurrence of the Separator）

認証済みの RADIUSサーバとの間で送受信す
る属性の操作をCisco ISEに許可するには、こ
のチェックボックスをオンにします。

次の属性操作が可能です。

• [追加（Add）]：RADIUS要求/応答全体に
属性を追加します。

• [更新（Update）]：属性値（固定または静
的）を変更します。または属性を別の属

性値（動的）で置き換えます。

• [削除（Remove）]：属性または属性と値
のペアを削除します。

• [すべて削除（RemoveAny）]：存在するす
べての属性を削除します。

外部 RADIUSサーバへの要求に含まれる属性
を変更する（Modify Attributes in the Request to
the External RADIUS Server）
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使用上のガイドラインフィールド

IDストアグループおよび属性の取得に基づい
て、プロキシフローを許可ポリシーの実行に

誘導して、より詳細な意思決定を行うには、

このチェックボックスをオンにします。この

オプションを有効にすると、外部RADIUSサー
バからの応答に含まれる属性が、認証ポリシー

の選択に使用されます。このコンテキストの

既存の属性は、AAAサーバの受け入れ応答属
性の適切な値で更新されます。

認証ポリシーに進む（Continue toAuthorization
Policy）

応答をデバイスに返送する直前に属性を変更

するには、このチェックボックスをオンにし

ます。

Access-Acceptの送信前に属性を変更する
（Modify Attributes before send an
Access-Accept）

関連トピック

RADIUSプロキシサーバとして機能する CIsco ISE（696ページ）
RADIUSサーバ順序の定義（697ページ）

NACマネージャの設定
次の表では、NACマネージャを追加するために使用できる [新規 NAC Manager（New NAC
Manager）]ページのフィールドについて説明します。このページへのナビゲーションパスは、
[管理（Administration）] > [ネットワークリソース（Network Resources）] > [NACManagers]
です。

表 117 : NACマネージャの設定

使用上のガイドラインフィールド

CiscoAccessManager（CAM）の名前を入力し
ます。

[名前（Name）]

CAMへの接続を認証する Cisco ISEプロファ
イラからの REST API通信を有効にする場合
は、[ステータス（Status）]チェックボックス
をオンにします。

ステータス（Status）

CAMの説明を入力します。説明
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使用上のガイドラインフィールド

CAMの IPアドレスを入力します。Cisco ISE
でCAMを作成して保存した後、CAMの IPア
ドレスを編集することはできません。

0.0.0.0と 255.255.255.255は、Cisco ISEでCAM
の IPアドレスを検証するときに除外され、
CAMの [IPアドレス（IP Address）]フィール
ドで使用できる有効な IPアドレスではないた
め、使用できません。

ハイアベイラビリティ構成で CAM
のペアが共有する仮想サービス IPア
ドレスを使用できます。これで、ハ

イアベイラビリティ構成で CAMの
フェールオーバーをサポートできま

す。

（注）

[IPアドレス（IP Address）]

CAMのユーザインターフェイスにログオンで
きる CAM管理者のユーザ名を入力します。

[ユーザ名（Username）]

CAMのユーザインターフェイスにログオンで
きるCAM管理者のパスワードを入力します。

[パスワード（Password）]

関連トピック

Cisco NACアプライアンスとの Cisco ISE統合（794ページ）
Cisco Clean Access Managerの追加（795ページ）

デバイスポータルの管理

デバイスポータルの設定

デバイスポータルのグローバル設定

[ワークセンター（Work Centers）] > [BYOD] > [設定（Settings）] > [従業員が登録するデバイ
ス（Employee Registered Devices）]または [管理（Administration）] > [デバイスポータルの管
理（Device Portal Management）] > [設定（Settings）]を選択します。

BYODポータルおよびデバイスポータルの次の一般設定を設定できます。

• [従業員が登録するデバイス（Employee Registered Devices）]：[従業員を制限（Restrict
employees to）]に、従業員が登録できるデバイスの最大数を入力します。デフォルトで
は、この値は 5デバイスに設定されています。

Cisco Identity Services Engineリリース 2.2管理者ガイド
1261

参照

デバイスポータルの管理



• [再試行 URL（Retry URL）]：デバイスを Cisco ISEにリダイレクトするために使用できる
URLを [オンボードのための再試行 URL（Retry URL for onboarding）]に入力します。

これらの一般的な設定値を設定したら、これらの設定は会社に設定したすべて BYODポータ
ルおよびデバイスポータルに適用されます。

関連トピック

従業員が登録するパーソナルデバイス数の制限

BYOD登録に再接続する URLの提供（593ページ）
分散環境のエンドユーザのデバイスポータル（584ページ）

デバイスポータルのポータル ID設定

これらの設定へのナビゲーションパスは、[管理（Administration）] > [デバイスポータル管理
（Device PortalManagement）] > [ブラックリストポータル（Blacklist Portal）]/[クライアント
プロビジョニングポータル（Client Provisioning Portals）]/[BYODポータル（BYOD
Portals）]/[MDMポータル（MDM Portals）]/[デバイスポータル（My Device Portals）] > [作
成、編集または複製（Create,EditorDuplicate）]> [ポータルの設定およびカスタマイズ（Portals
Settings and Customization）]です。

•ポータル名（PortalName）：このポータルにアクセスするための一意のポータル名を入力
します。 このポータル名を、その他のスポンサーやゲストポータルおよび非ゲストポー

タル（ブラックリスト、個人所有デバイス持ち込み（BYOD）、クライアントプロビジョ
ニング、モバイルデバイス管理（MDM）、またはデバイスの各ポータル）に使用しない
でください。

この名前は、許可プロファイルのポータルの選択でリダイレクションの選択肢として表示

され、ポータルのリストで他のポータルの中から簡単に識別するために使用されます。

• [説明（Description）]：任意項目です。

•ポータルテスト URL（Portal test URL）：[保存（Save）]をクリックした後にリンクとし
て表示されるシステムにより生成されたURL。ポータルをテストするために使用します。

リンクをクリックすると、このポータルの URLを表示する新しいブラウザタブが開きま
す。これを有効にするには、ポリシーサービスを含むポリシーサービスノード（PSN）
をオンにする必要があります。ポリシーサービスがオンになっていない場合、PSNは管
理者用ポータルのみを表示します。

テストポータルは RADIUSセッションをサポートしていないた
め、すべてのポータルに対するポータルフローの全体は表示され

ません。BYODおよびクライアントプロビジョニングはRADIUS
セッションに依存するポータルの例です。たとえば、外部 URL
へのリダイレクションは機能しません。

（注）
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•言語ファイル（Language File）：各ポータルタイプは、デフォルトで 15種類の言語をサ
ポートします。これらの言語は、個々のプロパティファイルとして使用できます。これら

のファイルは、圧縮された単一の言語ファイル内にまとめてバンドルされています。ポー

タルで使用する圧縮言語ファイルをエクスポートまたはインポートします。圧縮言語ファ

イルには、ポータルのテキストを表示するために使用可能な個別の言語ファイルがすべて

含まれています。

言語ファイルには、その言語のポータル全体のすべての文字列設定に加え、特定のブラウ

ザのロケール設定（例：フランス語の場合は fr、fr-fr、fr-ca）へのマッピングが含まれて
います。1つの言語ファイルには、翻訳およびローカリゼーションの目的に容易に使用で
きるように、サポートされるすべての言語が含まれています。

1つの言語用のブラウザロケール設定を変更した場合、変更内容は他のすべてのエンド
ユーザWebポータルに適用されます。たとえば、ホットスポットゲストポータルの
French.propertiesブラウザロケールを fr,fr-fr,fr-caから fr,fr-frに変更すると、この変更内容
がデバイスポータルにも適用されます。

[ポータルページのカスタマイズ（Portal Page Customizations）]タブでいずれかのポータル
ページテキストをカスタマイズすると、警告アイコンが表示されます。警告メッセージ

は、ポータルのカスタマイズ時に1つの言語で行った変更をすべてのサポート対象の言語
プロパティファイルで更新するように注意を促します。ドロップダウンリストのオプショ

ンを使用して、手動で警告アイコンが表示されないようにします。また、警告アイコン

は、更新された圧縮言語ファイルのインポート後に自動的に表示されなくなります。

•

関連トピック

許可ポリシールールの作成（609ページ）
許可プロファイルの作成（609ページ）
パーソナルデバイスポータル（585ページ）

ブラックリストポータルのポータル設定

この設定のナビゲーションパスは、[管理（Administration）]> [デバイスポータル管理（Device
PortalManagement）] > [ブラックリストポータル（Blacklist Portal）] > [編集（Edit）] > [ポー
タルの動作およびフローの設定（Portal Behavior and Flow Settings）] > [ポータル設定（Portal
Settings）]です

これらの設定を使用して、ユーザ（状況に応じてゲスト、スポンサー、または従業員）に表示

される特定のポータルページではなく、ポータル全体に適用される値を指定したり動作を定義

したりします。

• [HTTPSポート（HTTPS port）]：8000～ 8999の範囲のポート値を入力します。デフォル
ト値はすべてのデフォルトポータルで 8443です。ただし、ブラックリストポータルは
8444です。この範囲外のポート値を使用してアップグレードした場合は、このページで変
更を加えるまで維持されます。このページを変更する場合は、この制限に従うようにポー

ト設定を更新します。

ゲストポータルに非ゲストポータル（マイデバイスなど）によって使用されるポートを

割り当てると、エラーメッセージが表示されます。
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ポスチャ評価と修復についてのみ、クライアントプロビジョニングポータルはポート8905
および 8909も使用します。それ以外の場合は、ゲストポータルへの割り当てと同じポー
トを使用します。

同じHTTPSポートに割り当てられたポータルは、同じギガビットイーサネットインター
フェイスまたは別のインターフェイスを使用できます。これらのポータルが同じポートと

インターフェイスの組み合わせを使用している場合、同じ証明書グループタグを使用する

必要があります。次に例を示します。

•スポンサーポータルを例として使用した有効な組み合わせを次に示します。

•スポンサーポータル：ポート8443、インターフェイス0、証明書タグA、および
デバイスポータル：ポート 8443、インターフェイス 0、証明書グループ A

•スポンサーポータル：ポート8443、インターフェイス0、証明書グループA、お
よびデバイスポータル：ポート 8445、インターフェイス 0、証明書グループ B

•スポンサーポータル：ポート8444、インターフェイス1、証明書グループA、お
よびブラックリストポータル：ポート8444、インターフェイス0、証明書グルー
プ B

•無効な組み合わせには次が含まれます。

•スポンサーポータル：ポート8443、インターフェイス0、証明書グループA、お
よびデバイスポータル：8443、インターフェイス 0、証明書グループ B

•スポンサーポータル：ポート8444、インターフェイス0、証明書タグA、および
ブラックリストポータル：ポート 8444、インターフェイス 0、証明書グループ
A

• [使用可能インターフェイス（Allowed interfaces）]：PANがポータルの実行に使用できる
PSNインターフェイスを選択します。ポータルを開く要求が PANで行われると、PANは
PSNで使用可能なポートを探します。異なるサブネット上の IPアドレスを使用してイー
サネットインターフェイスを設定する必要があります。

これらのインターフェイスは、ポリシーサービスがオンになっているすべてのPSN（VM
ベースを含む）で使用可能である必要があります。これは、これらのすべての PSNがゲ
ストセッションの開始時にリダイレクトに使用される可能性があるため、必須要件です。

•イーサネットインターフェイスは、異なるサブネット上の IPアドレスを使用する必
要があります。

•ここで有効にするインターフェイスは、ポリシーサービスがオンになっているときの
VMベースのものを含む、すべてのPSNで使用できるものでなければなりません。こ
れは、これらのすべての PSNがゲストセッションの開始時にリダイレクトに使用さ
れる可能性があるため必須です。

•ポータルの証明書のサブジェクト名とサブジェクトの代替名はインターフェイス IP
に解決する必要があります。
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• ISE CLIで ip host x.x.x.x yyy.domain.comを設定して、セカンダリインターフェイス
IPを FQDNにマッピングします。これは、証明書のサブジェクト名とサブジェクト
の代替名と一致させるために使用されます。

•ボンディングされた NICのみが選択されている場合：PSNがポータルを設定しよう
とすると、最初にボンディングインターフェイスを設定しようとします。これが成功

しない場合、おそらくは、そのPSNでボンディングが設定されていないために、PSN
でエラーが記録されて終了します。PSNは物理インターフェイスでのポータルの開始
を試みません。

• NICチーミングまたはボンディングは、高可用性（耐障害性）のために 2つの個別の
NICを設定できる、O/S設定オプションです。どちらかのNICに障害が発生すると、
ボンディングされた接続の一部であるもう一方のNICは、接続を続行します。1つの
NICがポータル設定に基づきポータルに対して選択されます。

•物理NICと対応するボンディングされたNICの両方が設定されている場合：PSN
がポータルを設定しようとすると、最初にボンディングインターフェイスへ接続

しようとします。これが成功しない場合、その PSNにボンドセットアップがな
かったことが原因である可能性があるので、PSNは物理インターフェイスでポー
タルを開始しようとします。

• [証明書グループタグ（Certificate group tag）]：ポータルの HTTPSトラフィックに使用す
る証明書を指定する証明書グループタグを選択します。

•表示言語

• [ブラウザのロケールを使用する（Use browser locale）]：クライアントブラウザのロ
ケール設定で指定された言語をポータルの表示言語として使用します。ブラウザロ

ケールの言語が ISEでサポートされていない場合は、フォールバック言語が言語ポー
タルとして使用されます。

• [フォールバック言語（Fallback language）]：ブラウザロケールから言語を取得できな
い場合、またはブラウザロケール言語が ISEでサポートされていない場合に使用する
言語を選択します。

• [常に使用（Alwaysuse）]：ポータルに使用する表示言語を選択します。この設定は、
ユーザのブラウザのロケールオプションを上書きします。

[スポンサーに使用可能なSSID（SSIDs available to sponsors）]：ゲストの訪問にあたり、ス
ポンサーが正しい接続先ネットワークとしてゲストに通知できる、ネットワークの名前ま

たは SSID（セッションサービス識別子）を入力します。

関連トピック

ブラックリストポータルの編集（598ページ）
ブラックリストポータル（586ページ）
ブラックリストポータルの言語ファイルの HTMLサポート（1336ページ）
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BYODとMDMポータルのポータル設定

この設定のナビゲーションパスは、[管理（Administration）]> [デバイスポータル管理（Device
Portal Management）] > [BYODポータルまたはMDMポータル（BYOD Portals or MDM
Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータルの動作およびフ
ローの設定（Portal Behavior and Flow Settings）] > [ポータル設定（Portal Settings）]です。

これらを設定して、ポータルページの動作を定義します。

• [HTTPSポート（HTTPS port）]：8000～ 8999の範囲のポート値を入力します。デフォル
ト値はすべてのデフォルトポータルで 8443です。ただし、ブラックリストポータルは
8444です。この範囲外のポート値を使用してアップグレードした場合は、このページで変
更を加えるまで維持されます。このページを変更する場合は、この制限に従うようにポー

ト設定を更新します。

ゲストポータルに非ゲストポータル（マイデバイスなど）によって使用されるポートを

割り当てると、エラーメッセージが表示されます。

ポスチャ評価と修復についてのみ、クライアントプロビジョニングポータルはポート8905
および 8909も使用します。それ以外の場合は、ゲストポータルへの割り当てと同じポー
トを使用します。

同じHTTPSポートに割り当てられたポータルは、同じギガビットイーサネットインター
フェイスまたは別のインターフェイスを使用できます。これらのポータルが同じポートと

インターフェイスの組み合わせを使用している場合、同じ証明書グループタグを使用する

必要があります。次に例を示します。

•スポンサーポータルを例として使用した有効な組み合わせを次に示します。

•スポンサーポータル：ポート8443、インターフェイス0、証明書タグA、および
デバイスポータル：ポート 8443、インターフェイス 0、証明書グループ A

•スポンサーポータル：ポート8443、インターフェイス0、証明書グループA、お
よびデバイスポータル：ポート 8445、インターフェイス 0、証明書グループ B

•スポンサーポータル：ポート8444、インターフェイス1、証明書グループA、お
よびブラックリストポータル：ポート8444、インターフェイス0、証明書グルー
プ B

•無効な組み合わせには次が含まれます。

•スポンサーポータル：ポート8443、インターフェイス0、証明書グループA、お
よびデバイスポータル：8443、インターフェイス 0、証明書グループ B

•スポンサーポータル：ポート8444、インターフェイス0、証明書タグA、および
ブラックリストポータル：ポート 8444、インターフェイス 0、証明書グループ
A

• [使用可能インターフェイス（Allowed interfaces）]：PANがポータルの実行に使用できる
PSNインターフェイスを選択します。ポータルを開く要求が PANで行われると、PANは
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PSNで使用可能なポートを探します。異なるサブネット上の IPアドレスを使用してイー
サネットインターフェイスを設定する必要があります。

これらのインターフェイスは、ポリシーサービスがオンになっているすべてのPSN（VM
ベースを含む）で使用可能である必要があります。これは、これらのすべての PSNがゲ
ストセッションの開始時にリダイレクトに使用される可能性があるため、必須要件です。

•イーサネットインターフェイスは、異なるサブネット上の IPアドレスを使用する必
要があります。

•ここで有効にするインターフェイスは、ポリシーサービスがオンになっているときの
VMベースのものを含む、すべてのPSNで使用できるものでなければなりません。こ
れは、これらのすべての PSNがゲストセッションの開始時にリダイレクトに使用さ
れる可能性があるため必須です。

•ポータルの証明書のサブジェクト名とサブジェクトの代替名はインターフェイス IP
に解決する必要があります。

• ISE CLIで ip host x.x.x.x yyy.domain.comを設定して、セカンダリインターフェイス
IPを FQDNにマッピングします。これは、証明書のサブジェクト名とサブジェクト
の代替名と一致させるために使用されます。

•ボンディングされた NICのみが選択されている場合：PSNがポータルを設定しよう
とすると、最初にボンディングインターフェイスを設定しようとします。これが成功

しない場合、おそらくは、そのPSNでボンディングが設定されていないために、PSN
でエラーが記録されて終了します。PSNは物理インターフェイスでのポータルの開始
を試みません。

• NICチーミングまたはボンディングは、高可用性（耐障害性）のために 2つの個別の
NICを設定できる、O/S設定オプションです。どちらかのNICに障害が発生すると、
ボンディングされた接続の一部であるもう一方のNICは、接続を続行します。1つの
NICがポータル設定に基づきポータルに対して選択されます。

•物理NICと対応するボンディングされたNICの両方が設定されている場合：PSN
がポータルを設定しようとすると、最初にボンディングインターフェイスへ接続

しようとします。これが成功しない場合、その PSNにボンドセットアップがな
かったことが原因である可能性があるので、PSNは物理インターフェイスでポー
タルを開始しようとします。

• [証明書グループタグ（Certificate group tag）]：ポータルの HTTPSトラフィックに使用す
る証明書を指定する証明書グループタグを選択します。

•エンドポイント IDグループ（Endpoint identity group）：ゲストのデバイスを追跡するため
のエンドポイント IDグループを選択します。Cisco ISEはデフォルトとして使用する
GuestEndpointsのエンドポイント IDグループを提供します。デフォルトを使用しない場
合、追加のエンドポイント IDグループを作成することもできます。

従業員のデバイスを追跡するためのエンドポイント IDグループを選択します。Cisco ISE
はデフォルトとして使用する RegisteredDevicesのエンドポイント IDグループを提供しま
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す。デフォルトを使用しない場合、追加のエンドポイント IDグループを作成することも
できます。

•表示言語

• [ブラウザのロケールを使用する（Use browser locale）]：クライアントブラウザのロ
ケール設定で指定された言語をポータルの表示言語として使用します。ブラウザロ

ケールの言語が ISEでサポートされていない場合は、フォールバック言語が言語ポー
タルとして使用されます。

• [フォールバック言語（Fallback language）]：ブラウザロケールから言語を取得できな
い場合、またはブラウザロケール言語が ISEでサポートされていない場合に使用する
言語を選択します。

• [常に使用（Alwaysuse）]：ポータルに使用する表示言語を選択します。この設定は、
ユーザのブラウザのロケールオプションを上書きします。

[スポンサーに使用可能なSSID（SSIDs available to sponsors）]：ゲストの訪問にあたり、ス
ポンサーが正しい接続先ネットワークとしてゲストに通知できる、ネットワークの名前ま

たは SSID（セッションサービス識別子）を入力します。

関連トピック

個人所有デバイスの持ち込みポータル（586ページ）
BYODポータルの作成（600ページ）
モバイルデバイス管理ポータル（587ページ）
MDMポータルの作成（605ページ）
個人所有デバイスの持ち込みポータルの言語ファイルの HTMLサポート（1336ページ）
モバイルデバイス管理ポータルの言語ファイルの HTMLサポート（1343ページ）

BYODポータルの BYOD設定

この設定のナビゲーションパスは、[管理（Administration）]> [デバイスポータル管理（Device
PortalManagement）]> [BYODポータル（BYODPortals）]> [作成、編集または複製（Create,
Edit or Duplicate）] > [ポータルの動作およびフローの設定（Portal Behavior and Flow
Settings）] > [BYOD設定（BYOD Settings）]です。

この設定を使用して、パーソナルデバイスを使用する従業員の個人所有デバイスの持ち込み

（BYOD）機能を有効にし、企業ネットワークにアクセスできるようにします。

使用上のガイドラインフィールド

会社のネットワーク使用の諸条件を、現在ユー

ザに表示されるページ上のテキストとして、

またはAUPテキストが含まれる新しいタブま
たはウィンドウを開くリンクとして表示しま

す。

AUPをページに含める/AUPをリンクとして
含める（Include an AUP (on page/as link)）
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使用上のガイドラインフィールド

ユーザのアカウントが完全に有効になる前に、

ユーザはAUPに同意する必要があります。[ロ
グイン（Login）]ボタンは、ユーザがAUPを
受け入れない場合は有効になりません。ユー

ザがAUPに同意しない場合、ネットワークに
アクセスできません。

同意が必要（Require acceptance）

このオプションは、[AUPをページに含める
（Include an AUP on page）]が有効である場合
のみ表示されます。

ユーザがAUPを最後まで読んだことを確認し
ます。[同意（Accept）]ボタンは、ユーザが
AUPの最後までスクロールするとアクティブ
になります。

AUPの最後までのスクロールが必要（Require
scrolling to end of AUP）

登録プロセス中に、デバイス IDをユーザに表
示します。これは、デバイス IDが事前設定さ
れており、BYODポータルを使用していると
きに変更できない場合も含みます。

登録時にデバイス IDフィールドを表示する
（Display Device ID field during registration）

ネットワークへの認証に成功すると、可能な

場合はユーザのブラウザを、ユーザがアクセ

スしようとしていた元のWebサイトにリダイ
レクトします。リダイレクトできない場合は、

認証成功ページが表示されます。リダイレク

トURLがNADのアクセスコントロールリス
トとその NADの ISEで設定された許可プロ
ファイルにより、PSNのポート8443で動作す
ることを確認します。

Windows、MAC、および Androidデバイスの
場合、制御はプロビジョニングを実行するセ

ルフプロビジョニングウィザードアプリケー

ションに渡されます。そのため、これらのデ

バイスは元の URLにリダイレクトされませ
ん。ただし、iOS（dot1X）およびサポート対
象外のデバイス（ネットワークアクセスが許

可されている）では、このURLにリダイレク
トされます。

元の URL（Originating URL）

デバイスの登録が成功したことを示すページ

を表示します。

成功ページ（Success page）
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使用上のガイドラインフィールド

ネットワークへの認証に成功すると、ユーザ

のブラウザを指定されたURL（会社のWebサ
イトなど）にリダイレクトします。

URL

認証後に外部 URLにゲストをリダイレクトする場合、URLアドレスを解決して、セッション
がリダイレクトされるまでに遅延が生じることがあります。

（注）

関連トピック

個人所有デバイスの持ち込みポータル（586ページ）
BYODポータルの作成（600ページ）
個人所有デバイスの持ち込みポータルの言語ファイルの HTMLサポート（1336ページ）

証明書プロビジョニングポータルのポータル設定

これらの設定へのナビゲーションパスは、[管理（Administration）]> [デバイスポータル管理
（Device Portal Management）] > [証明書プロビジョニングポータル（Certificate Provisioning
Portal）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータルの動作およびフ
ローの設定（Portal Behavior and Flow Settings）] > [ポータル設定（Portal Settings）]です。

• [HTTPSポート（HTTPS port）]：8000～ 8999の範囲のポート値を入力します。デフォル
ト値はすべてのデフォルトポータルで 8443です。ただし、ブラックリストポータルは
8444です。この範囲外のポート値を使用してアップグレードした場合は、このページで変
更を加えるまで維持されます。このページを変更する場合は、この制限に従うようにポー

ト設定を更新します。

ゲストポータルに非ゲストポータル（マイデバイスなど）によって使用されるポートを

割り当てると、エラーメッセージが表示されます。

ポスチャ評価と修復についてのみ、クライアントプロビジョニングポータルはポート8905
および 8909も使用します。それ以外の場合は、ゲストポータルへの割り当てと同じポー
トを使用します。

同じHTTPSポートに割り当てられたポータルは、同じギガビットイーサネットインター
フェイスまたは別のインターフェイスを使用できます。これらのポータルが同じポートと

インターフェイスの組み合わせを使用している場合、同じ証明書グループタグを使用する

必要があります。次に例を示します。

•スポンサーポータルを例として使用した有効な組み合わせを次に示します。

•スポンサーポータル：ポート8443、インターフェイス0、証明書タグA、および
デバイスポータル：ポート 8443、インターフェイス 0、証明書グループ A

•スポンサーポータル：ポート8443、インターフェイス0、証明書グループA、お
よびデバイスポータル：ポート 8445、インターフェイス 0、証明書グループ B
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•スポンサーポータル：ポート8444、インターフェイス1、証明書グループA、お
よびブラックリストポータル：ポート8444、インターフェイス0、証明書グルー
プ B

•無効な組み合わせには次が含まれます。

•スポンサーポータル：ポート8443、インターフェイス0、証明書グループA、お
よびデバイスポータル：8443、インターフェイス 0、証明書グループ B

•スポンサーポータル：ポート8444、インターフェイス0、証明書タグA、および
ブラックリストポータル：ポート 8444、インターフェイス 0、証明書グループ
A

• [使用可能インターフェイス（Allowed interfaces）]：PANがポータルの実行に使用できる
PSNインターフェイスを選択します。ポータルを開く要求が PANで行われると、PANは
PSNで使用可能なポートを探します。異なるサブネット上の IPアドレスを使用してイー
サネットインターフェイスを設定する必要があります。

これらのインターフェイスは、ポリシーサービスがオンになっているすべてのPSN（VM
ベースを含む）で使用可能である必要があります。これは、これらのすべての PSNがゲ
ストセッションの開始時にリダイレクトに使用される可能性があるため、必須要件です。

•イーサネットインターフェイスは、異なるサブネット上の IPアドレスを使用する必
要があります。

•ここで有効にするインターフェイスは、ポリシーサービスがオンになっているときの
VMベースのものを含む、すべてのPSNで使用できるものでなければなりません。こ
れは、これらのすべての PSNがゲストセッションの開始時にリダイレクトに使用さ
れる可能性があるため必須です。

•ポータルの証明書のサブジェクト名とサブジェクトの代替名はインターフェイス IP
に解決する必要があります。

• ISE CLIで ip host x.x.x.x yyy.domain.comを設定して、セカンダリインターフェイス
IPを FQDNにマッピングします。これは、証明書のサブジェクト名とサブジェクト
の代替名と一致させるために使用されます。

•ボンディングされた NICのみが選択されている場合：PSNがポータルを設定しよう
とすると、最初にボンディングインターフェイスを設定しようとします。これが成功

しない場合、おそらくは、そのPSNでボンディングが設定されていないために、PSN
でエラーが記録されて終了します。PSNは物理インターフェイスでのポータルの開始
を試みません。

• NICチーミングまたはボンディングは、高可用性（耐障害性）のために 2つの個別の
NICを設定できる、O/S設定オプションです。どちらかのNICに障害が発生すると、
ボンディングされた接続の一部であるもう一方のNICは、接続を続行します。1つの
NICがポータル設定に基づきポータルに対して選択されます。

•物理NICと対応するボンディングされたNICの両方が設定されている場合：PSN
がポータルを設定しようとすると、最初にボンディングインターフェイスへ接続
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しようとします。これが成功しない場合、その PSNにボンドセットアップがな
かったことが原因である可能性があるので、PSNは物理インターフェイスでポー
タルを開始しようとします。

• [証明書グループタグ（Certificate group tag）]：ポータルの HTTPSトラフィックに使用す
る証明書を指定する証明書グループタグを選択します。

• [認証方式（AuthenticationMethod）]：ユーザ認証に使用する IDソース順序（ISS）または
IDプロバイダー（IdP）を選択します。ISSは、ユーザクレデンシャルを確認するために
順番に検索される IDストアのリストです。たとえば、内部ゲストユーザ、内部ユーザ、
Active Directory、LDAPディレクトリなどがあります。

Cisco ISEには、スポンサーポータルSponsor_Portal_Sequence用のデフォルトのスポンサー
IDソース順序が含まれています。

IdPを設定するには、[管理（Administration）]> [IDの管理（IdentityManagement）]> [外
部IDソース（External Identity Sources）]> [SAMLIDプロバイダー（SAMLIdProviders）]
の順に選択します。

IDソース順序を設定するには、[管理（Administration）] > [IDの管理（IdentityManagement）]
> [IDソース順序（Identity Source Sequences）]の順に選択します。

• [承認済みグループの設定（ConfigureAuthorizedGroups）]：証明書を生成してそれを [選択
済み（Chosen）]ボックスに移動するための権限を付与するユーザ IDグループを選択しま
す。

• [完全修飾ドメイン名（FQDN）（FullyQualifiedDomainName (FQDN)）]：スポンサーまた
はデバイスポータルに対応する 1つの固有の FQDNまたはホスト名を入力します。たと
えば、sponsorportal.yourcompany.com,sponsorと入力することで、ユーザはブ
ラウザにこれらのいずれかを入力すると、スポンサーポータルが表示されます。カンマを

使用して名前を区切りますが、エントリ間にスペースを挿入しないでください。

デフォルトの FQDNを変更する場合は、次を実行します。

• DNSを更新して、新しい URLの FQDNが有効なポリシーサービスノード（PSN）
の IPアドレスに解決するようにします。PSNのプールを提供するロードバランサの
仮想 IPアドレスを指定することもできます。

•名前の不一致による証明書の警告メッセージを回避するために、Cisco ISEPSNのロー
カルサーバ証明書のサブジェクト代替名（SAN）属性に、カスタマイズされた URL
の FQDNまたはワイルドカードを含めます。

• [アイドルタイムアウト（Idle timeout）]：ポータルでアクティビティがない場合にユーザ
をログアウトするまでに Cisco ISEが待機する時間（分）を入力します。有効な範囲は 1
～ 30分です。
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ログインページの設定（Login Page Settings）

• [頻度制限までの最大ログイン試行失敗数（Maximum failed login attempts before rate
limiting）]：Cisco ISEがアカウントのスロットルを開始するまでの単一のブラウザセッ
ションからのログイン試行失敗回数を指定します。これにより、アカウントのロックアウ

トは起きません。スロットル率は、[頻度制限時のログイン試行間隔（Time between login
attempts when rate limiting）]で設定されます。

• [AUPを含める（Include an AUP）]：フローに利用規約ページを追加します。AUPをペー
ジに追加したり、別のページへのリンクを設定することができます。これを追加すると、

右側のフローの画像が変わります。

• [同意が必要（require acceptance）]：フローを続行する前に、ユーザが AUPに同意す
るように強制します。

•

利用規定（AUP）ページ設定（Acceptable Use Policy (AUP) Page Settings）

• [AUPページを含める（Include an AUP page）]：会社のネットワーク使用諸条件を、別の
ページでユーザに表示します。

• [従業員に別の AUPを使用する（Use different AUP for employees）]：従業員専用に別の
AUPおよびネットワーク使用諸条件を表示します。このオプションを選択すると、[従業
員用の AUPをスキップ（Skip AUP for employees）]は選択できません。

• [従業員用のAUPをスキップ（SkipAUP for employees）]：従業員は、ネットワークにアク
セスする前に AUPに同意する必要はありません。このオプションを選択すると、[従業員
に別の AUPを使用する（Use different AUP for employees）]は選択できません。

• [同意が必要（Require acceptance）]：ユーザのアカウントが完全に有効になる前に、ユー
ザは AUPに同意する必要があります。[ログイン（Login）]ボタンは、ユーザが AUPを
受け入れない場合は有効になりません。ユーザが AUPに同意しない場合、ネットワーク
にアクセスできません。

• [AUPの最後までのスクロールが必要（Require scrolling to end of AUP）]：[AUPをページ
に含める（Include an AUP on page）]を有効にした場合にのみ、このオプションが表示さ
れます。

ユーザがAUPを最後まで読んだことを確認します。[同意（Accept）]ボタンは、ユーザが
AUPの最後までスクロールするとアクティブになります。AUPがユーザに表示された場
合に設定します。

• [初回のログインのみ（On first login only）]：ユーザが初めてネットワークまたはポー
タルにログインしたときに AUPを表示します。

• [ログインごと（On every login）]：ユーザがネットワークまたはポータルにログイン
するごとに、AUPを表示します。

• [__日ごと（初回のログインから）（Every __ days (starting at first login)）]：ネットワー
クやポータルにユーザが初めてログインした後は、AUPを定期的に表示します。
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•

関連トピック

証明書プロビジョニングポータル（586ページ）
クライアントプロビジョニングポータルの作成（602ページ）
証明書プロビジョニングポータルの言語ファイルの HTMLサポート（1337ページ）

クライアントプロビジョニングポータルのポータル設定

これらの設定へのナビゲーションパスは、[管理（Administration）]> [デバイスポータル管理
（DevicePortalManagement）]> [クライアントプロビジョニングポータル（ClientProvisioning
Portals）] > [作成、編集、複製または削除（Create, Edit, Duplicate, or Delete）] > [ポータルの
動作およびフローの設定（Portal Behavior and Flow Settings）]です。

ポータル設定

• HTTPSポート（HTTPS Port）：8000～ 8999の範囲のポート値を入力します。デフォルト
値はすべてのデフォルトポータルで 8443です。ただし、ブラックリストポータルは 8444
です。この範囲外のポート値を使用してアップグレードした場合は、このページで変更を

加えるまで維持されます。このページを変更する場合、この制限に従うようにポート設定

を変更する必要があります。

•使用可能インターフェイス（Allowed interfaces）：ポータルを実行できる PSNインター
フェイスを選択します。PSNで使用可能なインターフェイスを備えた PSNのみがポータ
ルを作成できます。物理およびボンディングされたインターフェイスの任意の組み合わせ

を設定できます。これはPSN全体の設定です。すべてのポータルはこれらのインターフェ
イスでのみ動作し、このインターフェイス設定はすべての PSNに適用されます。

•異なるサブネット上の IPアドレスを使用してイーサネットインターフェイスを設定
する必要があります。

•ここで有効にするインターフェイスは、ポリシーサービスがオンになっているときの
VMベースのものを含む、すべてのPSNで使用できるものでなければなりません。こ
れは、これらのすべての PSNがゲストセッションの開始時にリダイレクトに使用さ
れる可能性があるため必須です。

•ポータルの証明書のサブジェクト名とサブジェクトの代替名は、インターフェイス IP
に解決される必要があります。

• ISE CLIの ip host x.x.x.x yyy.domain.comをセカンダリインターフェイス IPと FQDN
をマッピングするように設定します。これは証明書のサブジェクト名/サブジェクトの
代替名を一致させるために使用されます。

•ボンディングされた NICのみが選択されている場合：PSNがポータルを設定しよう
とすると、最初にボンディングインターフェイスを設定しようとします。これが成功

しない場合、その PSNにボンドセットがなかったことが原因である可能性があるの
で、PSNはエラーを記録して終了します。物理インターフェイスでポータルを開始し
ようとはしません。
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• NICチーミングまたはボンディングは、高可用性（耐障害性）のために 2つの個別の
NICを設定できる、O/S設定オプションです。どちらかのNICに障害が発生すると、
ボンディングされた接続の一部であるもう一方のNICは、接続を続行します。1つの
NICがポータル設定に基づきポータルに対して選択されます。

•物理NICと対応するボンディングされたNICの両方が設定されている場合：PSN
がポータルを設定しようとすると、最初にボンディングインターフェイスへ接続

しようとします。これが成功しない場合、その PSNにボンドセットアップがな
かったことが原因である可能性があるので、PSNは物理インターフェイスでポー
タルを開始しようとします。

•証明書グループタグ（Certificate group tag）：ポータルのHTTPSトラフィックに使用する
証明書グループのグループタグを選択します。

• [認証方式（AuthenticationMethod）]：ユーザ認証に使用する IDソース順序（ISS）または
IDプロバイダー（IdP）を選択します。ISSは、ユーザクレデンシャルを確認するために
順番に検索される IDストアのリストです。たとえば、内部ゲストユーザ、内部ユーザ、
Active Directory、LDAPなどがあります。

Cisco ISEには、クライアントプロビジョニングポータル用のデフォルトのクライアント
プロビジョニング IDソース順序 Certificate_Portal_Sequenceが含まれています。

•完全修飾ドメイン名（FQDN）（Fully Qualified Domain Name (FQDN)）：クライアントプ
ロビジョニングポータル用に少なくとも1つの一意のFQDN、ホスト名、またはその両方
を入力します。たとえば、「provisionportal.yourcompany.com」と入力した場合、ユーザは
これらのいずれかをブラウザに入力して証明書プロビジョニングポータルに到達できま

す。

• DNSを更新して、新しい URLの FQDNが有効なポリシーサービスノード（PSN）
の IPアドレスに確実に解決するようにします。PSNのプールを提供するロードバラ
ンサの仮想 IPアドレスを指定することもできます。

•名前の不一致による証明書の警告メッセージを回避するために、Cisco ISEPSNのロー
カルサーバ証明書のサブジェクト代替名（SAN）属性に、カスタマイズされた URL
の FQDNまたはワイルドカードを含めます。

URLリダイレクトなしのクライアントプロビジョニングの場合、
[完全修飾ドメイン名（FQDN）（Fully Qualified Domain Name
(FQDN)）]フィールドに入力するポータル名は、DNS設定で設定
されている必要があります。URLリダイレクトなしのクライアン
トプロビジョニングを有効にするため、この URLをユーザに通
知する必要があります。

（注）

•アイドルタイムアウト（Idle timeout）：ポータルでアクティビティがない場合にユーザを
ログアウトするまでに Cisco ISEが待機する時間（分）を入力します。有効な範囲は 1～
30分です。
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クライアントプロビジョニングポータルではポート番号と証明書を定義できます。これによ

り、ホストはクライアントプロビジョニングとポスチャに同じ証明書をダウンロードすること

を許可します。ポータル証明書が正式な認証局により署名されている場合、セキュリティ警告

は表示されません。自己署名証明書の場合、ポータルと Cisco AnyConnect Postureコンポーネ
ントの両方でセキュリティ警告を受け取ります。

（注）

ログインページの設定（Login Page Settings）

• [ログインの有効化（Enable Login）]：クライアントプロビジョニングポータルのログイ
ン手順を有効にするには、このチェックボックスを選択します

• [頻度制限までの最大ログイン試行失敗数（Maximum failed login attempts before rate
limiting）]：単一のブラウザセッションからのログイン試行失敗回数を指定します。この
回数を超過すると、Cisco ISEはログイン試行を実行できる頻度を意図的に低下させて、追
加のログイン試行を防ぎます。ログイン失敗がこの回数に達した後のログイン試行の間隔

は、[頻度制限時のログイン試行間隔（Time between login attempts when rate limiting）]で指
定されます。

• [頻度制限時のログイン試行間隔（Time between login attempts when rate limiting）]：[頻度制
限までの最大ログイン試行失敗数（Maximum failed login attempts before rate limiting）]で定
義された回数のログインの失敗後に、ユーザが再度ログインを試行するまでに待機する必

要がある時間を分単位で設定します。

• [AUPをページに含める/AUPをリンクとして含める（Include an AUP (on page/as link)）]：
会社のネットワーク使用の諸条件を、現在ユーザに表示されるページ上のテキストとし

て、または AUPテキストが含まれる新しいタブまたはウィンドウを開くリンクとして表
示します。

• [同意が必要（Require acceptance）]：ポータルにアクセスする前にユーザがAUPを受け入
れることを要求します。[ログイン（Login）]ボタンは、ユーザが AUPを受け入れない場
合は有効になりません。AUPを受け入れないユーザは、ポータルにアクセスできません。

• [AUPの最後までのスクロールが必要（Require scrolling to end of AUP）]： [AUPをページ
に含める（Include an AUP on page）]を有効にした場合にのみ、このオプションが表示さ
れます。ユーザがAUPを最後まで読んだことを確認します。[同意（Accept）]ボタンは、
ユーザが AUPの最後までスクロールするとアクティブになります。

利用規定（AUP）ページ設定（Acceptable Use Policy (AUP) Page Settings）

• [AUPを含める（Include anAUP）]：会社のネットワーク使用諸条件を、別のページでユー
ザに表示します。

• [AUPの最後までのスクロールが必要（Require scrolling to end of AUP）]：ユーザが AUP
を完全に読んだことを確認します。[同意（Accept）]ボタンは、ユーザがAUPの最後まで
スクロールするとアクティブになります。
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• [初回のログインのみ（On first login only）]：ユーザがネットワークまたはポータルに初め
てログインしたときのみ、AUPを表示します。

• [ログインごと（On every login）]：ユーザがネットワークまたはポータルにログインする
ごとに、AUPを表示します。

• [_日ごと（初回のログインから）（Every ______ days (starting at first login)）]：ネットワー
クやポータルにユーザが初めてログインした後は、AUPを定期的に表示します。

ポストログインバナーページ設定（Post-Login Banner Page Settings）

[ポストログインバナーページを含める（Include a Post-Login Banner page）]：ユーザが正常に
ログインした後、ネットワークアクセスを付与される前に追加情報を表示します。

パスワード変更設定（Change Password Settings）

[内部ユーザに自身のパスワードの変更を許可する（Allow internal users to change their own
passwords）]：従業員がクライアントプロビジョニングポータルにログインして、自分のパス
ワードを変更できるようにします。これは、アカウントが Cisco ISEデータベース保存されて
いる従業員に適用され、ActiveDirectoryやLDAPなどの外部データベースに保存されている場
合には適用されません。

関連トピック

クライアントプロビジョニングポータル（587ページ）
クライアントプロビジョニングポータルの作成（603ページ）
クライアントプロビジョニングポータルの言語ファイルのHTMLサポート（1338ページ）

MDMポータルの従業員のモバイルデバイス管理設定

これらの設定へのナビゲーションパスは、[管理（Administration）]> [デバイスポータル管理
（Device Portal Management）] > [MDMポータル（MDM Portals）] > [作成、編集または複製
（Create, Edit orDuplicate）]> [ポータルの動作およびフローの設定（Portal Behavior andFlow
Settings）] > [従業員のモバイルデバイス管理設定（Employee Mobile Device Management
Settings）]です。

これらの設定を使用して、MDMポータルを使用する従業員のモバイルデバイス管理（MDM）
機能を有効にし、AUPエクスペリエンスを定義します。

使用上のガイドラインフィールド

会社のネットワーク使用の諸条件を、現在ユー

ザに表示されるページ上のテキストとして、

またはAUPテキストが含まれる新しいタブま
たはウィンドウを開くリンクとして表示しま

す。

AUPをページに含める/AUPをリンクとして
含める（Include an AUP (on page/as link)）
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使用上のガイドラインフィールド

ユーザのアカウントが完全に有効になる前に、

ユーザはAUPに同意する必要があります。[ロ
グイン（Login）]ボタンは、ユーザがAUPを
受け入れない場合は有効になりません。ユー

ザがAUPに同意しない場合、ネットワークに
アクセスできません。

同意が必要（Require acceptance）

このオプションは、[AUPをページに含める
（Include an AUP on page）]が有効である場合
のみ表示されます。

ユーザがAUPを最後まで読んだことを確認し
ます。[同意（Accept）]ボタンは、ユーザが
AUPの最後までスクロールするとアクティブ
になります。

AUPの最後までのスクロールが必要（Require
scrolling to end of AUP）

関連トピック

モバイルデバイス管理ポータル（587ページ）
MDMポータルの作成（605ページ）
Mobile Device Managerと Cisco ISEとの相互運用性（8ページ）

デバイスポータルのポータル設定

これらの設定へのナビゲーションパスは、[管理（Administration）]> [デバイスポータル管理
（Device Portal Management）] > [デバイスポータル（My Devices Portals）] > [作成、編集ま
たは複製（Create, Edit orDuplicate）]> [ポータルの動作およびフローの設定（Portal Behavior
and Flow Settings）] > [ポータル設定（Portal Settings）]です。

• [HTTPSポート（HTTPS port）]：8000～ 8999の範囲のポート値を入力します。デフォル
ト値はすべてのデフォルトポータルで 8443です。ただし、ブラックリストポータルは
8444です。この範囲外のポート値を使用してアップグレードした場合は、このページで変
更を加えるまで維持されます。このページを変更する場合は、この制限に従うようにポー

ト設定を更新します。

ゲストポータルに非ゲストポータル（マイデバイスなど）によって使用されるポートを

割り当てると、エラーメッセージが表示されます。

ポスチャ評価と修復についてのみ、クライアントプロビジョニングポータルはポート8905
および 8909も使用します。それ以外の場合は、ゲストポータルへの割り当てと同じポー
トを使用します。

同じHTTPSポートに割り当てられたポータルは、同じギガビットイーサネットインター
フェイスまたは別のインターフェイスを使用できます。これらのポータルが同じポートと

インターフェイスの組み合わせを使用している場合、同じ証明書グループタグを使用する

必要があります。次に例を示します。

•スポンサーポータルを例として使用した有効な組み合わせを次に示します。
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•スポンサーポータル：ポート8443、インターフェイス0、証明書タグA、および
デバイスポータル：ポート 8443、インターフェイス 0、証明書グループ A

•スポンサーポータル：ポート8443、インターフェイス0、証明書グループA、お
よびデバイスポータル：ポート 8445、インターフェイス 0、証明書グループ B

•スポンサーポータル：ポート8444、インターフェイス1、証明書グループA、お
よびブラックリストポータル：ポート8444、インターフェイス0、証明書グルー
プ B

•無効な組み合わせには次が含まれます。

•スポンサーポータル：ポート8443、インターフェイス0、証明書グループA、お
よびデバイスポータル：8443、インターフェイス 0、証明書グループ B

•スポンサーポータル：ポート8444、インターフェイス0、証明書タグA、および
ブラックリストポータル：ポート 8444、インターフェイス 0、証明書グループ
A

• [使用可能インターフェイス（Allowed interfaces）]：PANがポータルの実行に使用できる
PSNインターフェイスを選択します。ポータルを開く要求が PANで行われると、PANは
PSNで使用可能なポートを探します。異なるサブネット上の IPアドレスを使用してイー
サネットインターフェイスを設定する必要があります。

これらのインターフェイスは、ポリシーサービスがオンになっているすべてのPSN（VM
ベースを含む）で使用可能である必要があります。これは、これらのすべての PSNがゲ
ストセッションの開始時にリダイレクトに使用される可能性があるため、必須要件です。

•イーサネットインターフェイスは、異なるサブネット上の IPアドレスを使用する必
要があります。

•ここで有効にするインターフェイスは、ポリシーサービスがオンになっているときの
VMベースのものを含む、すべてのPSNで使用できるものでなければなりません。こ
れは、これらのすべての PSNがゲストセッションの開始時にリダイレクトに使用さ
れる可能性があるため必須です。

•ポータルの証明書のサブジェクト名とサブジェクトの代替名はインターフェイス IP
に解決する必要があります。

• ISE CLIで ip host x.x.x.x yyy.domain.comを設定して、セカンダリインターフェイス
IPを FQDNにマッピングします。これは、証明書のサブジェクト名とサブジェクト
の代替名と一致させるために使用されます。

•ボンディングされた NICのみが選択されている場合：PSNがポータルを設定しよう
とすると、最初にボンディングインターフェイスを設定しようとします。これが成功

しない場合、おそらくは、そのPSNでボンディングが設定されていないために、PSN
でエラーが記録されて終了します。PSNは物理インターフェイスでのポータルの開始
を試みません。
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• NICチーミングまたはボンディングは、高可用性（耐障害性）のために 2つの個別の
NICを設定できる、O/S設定オプションです。どちらかのNICに障害が発生すると、
ボンディングされた接続の一部であるもう一方のNICは、接続を続行します。1つの
NICがポータル設定に基づきポータルに対して選択されます。

•物理NICと対応するボンディングされたNICの両方が設定されている場合：PSN
がポータルを設定しようとすると、最初にボンディングインターフェイスへ接続

しようとします。これが成功しない場合、その PSNにボンドセットアップがな
かったことが原因である可能性があるので、PSNは物理インターフェイスでポー
タルを開始しようとします。

• [証明書グループタグ（Certificate group tag）]：ポータルの HTTPSトラフィックに使用す
る証明書を指定する証明書グループタグを選択します。

• [完全修飾ドメイン名（FQDN）（FullyQualifiedDomainName (FQDN)）]：スポンサーまた
はデバイスポータルに対応する 1つの固有の FQDNまたはホスト名を入力します。たと
えば、sponsorportal.yourcompany.com,sponsorと入力することで、ユーザはブ
ラウザにこれらのいずれかを入力すると、スポンサーポータルが表示されます。カンマを

使用して名前を区切りますが、エントリ間にスペースを挿入しないでください。

デフォルトの FQDNを変更する場合は、次を実行します。

• DNSを更新して、新しい URLの FQDNが有効なポリシーサービスノード（PSN）
の IPアドレスに解決するようにします。PSNのプールを提供するロードバランサの
仮想 IPアドレスを指定することもできます。

•名前の不一致による証明書の警告メッセージを回避するために、Cisco ISEPSNのロー
カルサーバ証明書のサブジェクト代替名（SAN）属性に、カスタマイズされた URL
の FQDNまたはワイルドカードを含めます。

• [認証方式（AuthenticationMethod）]：ユーザ認証に使用する IDソース順序（ISS）または
IDプロバイダー（IdP）を選択します。ISSは、ユーザクレデンシャルを確認するために
順番に検索される IDストアのリストです。たとえば、内部ゲストユーザ、内部ユーザ、
Active Directory、LDAPディレクトリなどがあります。

Cisco ISEには、スポンサーポータルSponsor_Portal_Sequence用のデフォルトのスポンサー
IDソース順序が含まれています。

IdPを設定するには、[管理（Administration）]> [IDの管理（IdentityManagement）]> [外
部IDソース（External Identity Sources）]> [SAMLIDプロバイダー（SAMLIdProviders）]
の順に選択します。

IDソース順序を設定するには、[管理（Administration）] > [IDの管理（IdentityManagement）]
> [IDソース順序（Identity Source Sequences）]の順に選択します。

•エンドポイント IDグループ（Endpoint identity group）：ゲストのデバイスを追跡するため
のエンドポイント IDグループを選択します。Cisco ISEはデフォルトとして使用する
GuestEndpointsのエンドポイント IDグループを提供します。デフォルトを使用しない場
合、追加のエンドポイント IDグループを作成することもできます。
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従業員のデバイスを追跡するためのエンドポイント IDグループを選択します。Cisco ISE
はデフォルトとして使用する RegisteredDevicesのエンドポイント IDグループを提供しま
す。デフォルトを使用しない場合、追加のエンドポイント IDグループを作成することも
できます。

• __日に達した場合にこの IDグループ内のエンドポイントを消去する（Purge endpoints in
this identity groupwhen they reach __ days）：Cisco ISEデータベースから消去されるまでの、
ユーザのデバイスの登録からの日数を変更します。消去は毎日実行され、消去アクティビ

ティは全体的な消去タイミングと同期されます。変更は、このエンドポイント IDグルー
プ全体に適用されます。

その他のポリシー条件に基づいてエンドポイント消去ポリシーに変更が加えられた場合、

この設定は使用できなくなります。

• [アイドルタイムアウト（Idle timeout）]：ポータルでアクティビティがない場合にユーザ
をログアウトするまでに Cisco ISEが待機する時間（分）を入力します。有効な範囲は 1
～ 30分です。

•表示言語

• [ブラウザのロケールを使用する（Use browser locale）]：クライアントブラウザのロ
ケール設定で指定された言語をポータルの表示言語として使用します。ブラウザロ

ケールの言語が ISEでサポートされていない場合は、フォールバック言語が言語ポー
タルとして使用されます。

• [フォールバック言語（Fallback language）]：ブラウザロケールから言語を取得できな
い場合、またはブラウザロケール言語が ISEでサポートされていない場合に使用する
言語を選択します。

• [常に使用（Alwaysuse）]：ポータルに使用する表示言語を選択します。この設定は、
ユーザのブラウザのロケールオプションを上書きします。

[スポンサーに使用可能なSSID（SSIDs available to sponsors）]：ゲストの訪問にあたり、ス
ポンサーが正しい接続先ネットワークとしてゲストに通知できる、ネットワークの名前ま

たは SSID（セッションサービス識別子）を入力します。

関連トピック

デバイスポータル（588ページ）
デバイスポータルの作成（607ページ）

デバイスポータルのログインページ設定

デバイスポータルのログインページ設定

• [頻度制限までの最大ログイン試行失敗数（Maximum failed login attempts before rate
limiting）]：Cisco ISEがアカウントのスロットルを開始するまでの単一のブラウザセッ
ションからのログイン試行失敗回数を指定します。これにより、アカウントのロックアウ
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トは起きません。スロットル率は、[頻度制限時のログイン試行間隔（Time between login
attempts when rate limiting）]で設定されます。

• [頻度制限までの最大ログイン試行失敗数（Maximum failed login attempts before rate
limiting）]：Cisco ISEがアカウントのスロットルを開始するまでの単一のブラウザセッ
ションからのログイン試行失敗回数を指定します。これにより、アカウントのロックアウ

トは起きません。スロットル率は、[頻度制限時のログイン試行間隔（Time between login
attempts when rate limiting）]で設定されます。

• [AUPを含める（Include an AUP）]：フローに利用規約ページを追加します。AUPをペー
ジに追加したり、別のページへのリンクを設定することができます。これを追加すると、

右側のフローの画像が変わります。

• [同意が必要（require acceptance）]：フローを続行する前に、ユーザが AUPに同意す
るように強制します。

•

関連トピック

デバイスポータル（588ページ）
デバイスポータルの作成（607ページ）
デバイスポータルおよびエンドポイントアクティビティのモニタ（611ページ）

デバイスポータルの利用規定（AUP）ページ設定

このページのナビゲーションパスは、[ワークセンター（Work Centers）] > [管理
（Administration）] > [デバイスポータル管理（Device Portal Management）] > [デバイスポー
タル（My Devices Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータ
ルの動作およびフローの設定（Portal Behavior and Flow Settings）] > [利用規定（AUP）ペー
ジ設定（Acceptable Use Policy (AUP) Page Settings）]です。

これらの設定を使用して、ユーザ（状況に応じてゲスト、スポンサーまたは従業員）に対して

AUPエクスペリエンスを定義します。

使用上のガイドラインフィールド

会社のネットワーク使用諸条件を、別のペー

ジでユーザに表示します。

AUPページを含める（Include an AUP page）

ユーザがAUPを最後まで読んだことを確認し
ます。[同意（Accept）]ボタンは、ユーザが
AUPの最後までスクロールするとアクティブ
になります。

AUPの最後までのスクロールが必要（Require
scrolling to end of AUP）

ユーザがネットワークまたはポータルに初め

てログインしたときのみ、AUPを表示します。
初回のログインのみ（On first login only）

ユーザがネットワークまたはポータルにログ

インするごとに、AUPを表示します。
ログインごと（On every login）
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使用上のガイドラインフィールド

ユーザがネットワークまたはポータルに初め

てログインした後に、定期的にAUPを表示し
ます。

__日ごと（初回のログインから）（Every __
days (starting at first login)）

関連トピック

デバイスポータル（588ページ）
デバイスポータルの作成（607ページ）

デバイスポータルのポストログインバナーページ設定

このページのナビゲーションパスは、[管理（Administration）] > [デバイスポータル管理
（Device Portal Management）] > [デバイスポータル（My Devices Portals）] > [作成、編集ま
たは複製（Create, Edit orDuplicate）]> [ポータルの動作およびフローの設定（Portal Behavior
and Flow Settings）] > [ポストログインバナーページ設定（Post-Login Banner Page Settings）]
です。

これらの設定を使用して、正常なログイン後にユーザ（状況に応じてゲスト、スポンサーまた

は従業員）に追加情報を通知します。

使用上のガイドラインフィールド

ユーザが正常にログインした後、ネットワー

クアクセスを付与される前に追加情報を表示

します。

ポストログインバナーページを含める

（Include a Post-Login Banner page）

関連トピック

デバイスポータル（588ページ）
デバイスポータルの作成（607ページ）

デバイスポータルの従業員によるパスワード変更の設定

このページへのナビゲーションパスは、[管理（Administration）] > [デバイスポータル管理
（Device Portal Management）] > [デバイスポータル（My Devices Portals）] > [作成、編集ま
たは複製（Create, Edit orDuplicate）]> [ポータルの動作およびフローの設定（Portal Behavior
and Flow Settings）] > [従業員のパスワード変更設定（Employee Change Password Settings）]
です。これらの設定を使用して、デバイスポータルを使用している従業員のパスワード要件を

定義します。
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従業員のパスワードポリシーを設定するには、[管理（Administration）]> [IDの管理（Identity
Management）] > [設定（Settings）] > [ユーザ名パスワードポリシー（Username Password
Policy）]を選択します。

使用上のガイドラインフィールド

従業員が、デバイスポータルにログインした

後で、自分のパスワードを変更することを許

可します。

これは、アカウントがCisco ISEデータベース
保存されている従業員に適用され、Active
Directoryや LDAPなどの外部データベースに
保存されている場合には適用されません。

内部ユーザにパスワードの変更を許可する

（Allow internal users to change password）

関連トピック

デバイスポータルの作成（607ページ）
ポータルでの UTF-8文字のサポート（30ページ）

デバイスポータルのデバイス管理設定

これらの設定へのナビゲーションパスは、[管理（Administration）]> [デバイスポータル管理
（Device Portal Management）] > [デバイスポータル（My Devices Portals）] > [作成、編集ま
たは複製（Create, Edit or Duplicate）] > [ポータルページのカスタマイズ（Portal Page
Customization）] > [デバイスの管理（Manage Device）]です。

[ページのカスタマイズ（Page Customizations）]で、デバイスポータルの [アカウントの管理
（Manage Accounts）]タブに表示される、メッセージ、タイトル、コンテンツ、手順、および
フィールドやボタンのラベルをカスタマイズできます。

[設定（Settings）]では、このデバイスポータルを使用する従業員が各自の登録されたパーソ
ナルデバイスで実行可能なアクションを指定できます。

表 118 :デバイスポータルのデバイス管理設定

使用上のガイドラインフィールド

すべてのデバイス。

デバイスを紛失したことを従業員が示すことがで

きるようにします。このアクションは、デバイス

ポータルのデバイスのステータスを [紛失（Lost）]
に更新し、ブラックリストのエンドポイントの ID
グループにそのデバイスを追加します。

紛失（Lost）
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使用上のガイドラインフィールド

すべてのデバイス。

このアクションでは、ブラックリストに記載され

ているか、紛失したか、または盗難されたデバイ

スを復元し、そのステータスを最後の既知の値に

リセットします。このアクションでは、ネットワー

クに接続する前に追加プロビジョニングを実行す

る必要があるため、盗難デバイスのステータスを

[未登録（Not Registered）]にリセットします。

ブラックリストに記載されているデバイスを従業

員が復元できないようにする場合は、デバイスポー

タルでこのオプションを有効にしないでください。

復元（Reinstate）

すべてのデバイス。

登録済みデバイスの最大数に到達した場合、従業

員が、登録されたデバイスをデバイスポータルか

ら削除したり、未使用のデバイスを削除して新し

いデバイスを追加したりできるようにします。こ

のアクションによって、デバイスポータルに表示

されるデバイスリストからデバイスが削除されま

すが、デバイスはCisco ISEデータベースに残り、
エンドポイントのリストに表示されます。

BYODまたはデバイスポータルを使用して従業員
が登録できるパーソナルデバイスの最大数を定義

するには、[管理（Administration）] > [デバイス
ポータル管理（Device Portal Management）] > [設
定（Settings）] > [従業員登録済みデバイス
（Employee Registered Devices）]を選択します。

Cisco ISEデータベースからデバイスを完全に削除
するには、[ワークセンター（Work Centers）] >
[ネットワークアクセス（Network Access）] > [ID
（Identities）]> [エンドポイント（Endpoints）]を
選択します。

削除（Delete）

すべてのデバイス。

デバイスが盗まれたことを従業員が示すことがで

きるようにします。このアクションは、デバイス

ポータルのデバイスのステータスを [盗難
（Stolen）]に更新し、ブラックリストのエンドポ
イントの IDグループにそのデバイスを追加し、証
明書を削除します。

盗難（Stolen）
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使用上のガイドラインフィールド

MDM登録デバイスのみ。

デバイスの紛失または盗難が発生した場合、従業

員がすぐにデバイスポータルからリモートでデバ

イスをロックできるようにします。このアクショ

ンによって、デバイスの不正使用が防止されます。

ただし、デバイスポータルでは PINを設定できな
いため、従業員が事前にモバイルデバイスに設定

しておく必要があります。

デバイスロック

MDM登録デバイスのみ。

職場でデバイスを使用する必要がなくなった場合

に、従業員がこのオプションを選択できるように

します。このアクションでは、会社がインストー

ルしているアプリケーションと設定のみが削除さ

れ、従業員のモバイルデバイス上の他のアプリケー

ションおよびデータは維持されます。

登録解除（Unenroll）

MDM登録デバイスのみ。

デバイスを紛失したり、新しいものに交換したり

した場合に、従業員がこのオプションを選択でき

るようにします。このアクションでは、従業員の

モバイルデバイスを工場出荷時のデフォルト設定

にリセットし、インストール済みのアプリケーショ

ンとデータを削除します。

完全消去（Full wipe）

関連トピック

従業員が追加するパーソナルデバイスの管理（610ページ）
デバイスポータル（588ページ）

デバイスポータルのデバイスカスタマイズの追加、編集、および検索

これらの設定へのナビゲーションパスは、[管理（Administration）]> [デバイスポータル管理
（Device Portal Management）] > [デバイスポータル（My Devices Portals）] > [作成、編集ま
たは複製（Create, Edit or Duplicate）] > [ポータルページのカスタマイズ（Portal Page
Customization）]> [デバイスの追加、デバイスの編集またはデバイスの検索（AddDevices,Edit
Devices or Locate Devices）]です。

[ページのカスタマイズ（Page Customizations）]で、デバイスポータルの [追加（Add）]、[編
集（Edit）]、および [検索（Locate）]の各タブに表示される、メッセージ、タイトル、コンテ
ンツ、手順、およびフィールドやボタンのラベルをカスタマイズできます。

関連トピック

デバイスポータル（588ページ）
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デバイスポータルの作成（607ページ）

デバイスポータルのサポート情報ページの設定

このページのナビゲーションパスは、[管理（Administration）] > [デバイスポータル管理
（Device Portal Management）] > [BYODポータル（BYOD Portals）]/[クライアントプロビ
ジョニングポータル（Client Provisioning Portals）]/[MDMポータル（MDM Portals）]/[デバ
イスポータル（My Device Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] >
[ポータルの動作およびフローの設定（PortalBehavior andFlowSettings）]> [サポート情報ペー
ジの設定（Support Information Page Settings）]です。

これらの設定を使用して、ヘルプデスクがユーザ（状況に応じてゲスト、スポンサーまたは従

業員）が体験したアクセスの問題をトラブルシューティングするために使用できる情報を表示

します。

使用上のガイドラインフィールド

該当ポータルのすべての有効なページ上で、

問い合わせ先などの情報へのリンクを表示し

ます。

サポート情報ページを含める（IncludeaSupport
Information Page）

[サポート情報（Support Information）]ページ
にデバイスのMACアドレスを含めます。

MACアドレス

[サポート情報（Support Information）]ページ
にデバイスの IPアドレスを含めます。

IPアドレス

[サポート情報（Support Information）]ページ
に、要求の発信元のユーザエージェントの製

品名とバージョン、レイアウトエンジン、バー

ジョンなど、ブラウザの詳細を含めます。

ブラウザのユーザエージェント（Browser user
agent）

[サポート情報（Support Information）]ページ
に、このポータルを提供している ISEポリシー
サービスノード（PSN）の IPアドレスを含め
ます。

ポリシーサーバ（Policy server）

可能な場合は、ログメッセージカタログ内の

対応する番号を含めます。メッセージカタロ

グにアクセスしてこれを表示するには、[管理
（Administration）] > [システム（System）] >
[ロギング（Logging）] > [メッセージカタロ
グ（Message Catalog）]に移動します。

障害コード（Failure code）
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使用上のガイドラインフィールド

含める情報が存在しない場合、[サポート情報
（Support Information）]ページ上の該当する
フィールドラベルを表示しません。たとえば、

障害コードが不明であるために空白である場

合、[障害コード（Failure code）]は、選択さ
れている場合でも表示されません。

フィールドを隠す（Hide field）

含める情報が存在しない場合でも、選択され

ているすべてのフィールドのラベルを [サポー
ト情報（Support Information）]ページに表示し
ます。たとえば、障害コードが不明な場合、

[障害コード（Failure code）]は空白であって
も表示されます。

値のないラベルを表示（Display label with no
value）

[サポート情報（Support Information）]ページ
上の選択されているフィールドに含まれる情

報が存在しない場合、このテキストがこれら

のすべてのフィールドに表示されます。たと

えば、このフィールドに「NotAvailable」と入
力した場合に障害コード不明が不明な場合は、

[障害コード（Failure code）]に [使用できませ
ん（Not Available）]と表示されます。

デフォルト値でラベルを表示（Display label
with default value）

関連トピック

デバイスポータルおよびエンドポイントアクティビティのモニタ（611ページ）
デバイスポータルへのアクセス（585ページ）

脅威中心型 NACサービス
SourceFire FireAMPまたは Qualysアダプタを追加できます。

新しいベンダーインスタンスの追加

次の表に、[新しいベンダーインスタンスの追加（Add New Vendor Instance）]ページにある各
フィールドの説明を示します。このページのナビゲーションパスは、[管理（Administration）]
> [脅威中心型NAC（Threat Centric NAC）] > [サードパーティベンダー（Third Party Vendors）]
> [追加（Add）]です。
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使用上のガイドラインフィールド

追加するアダプタに基づいて、次のいずれかのオプション

を選択します。

• AMP：脅威（AMP：Threat）：SourceFire FireAMPアダ
プタを追加するにはこのオプションを選択します。

FireAMPアダプタの設定方法の詳細については、
SourceFire FireAMPアダプタの追加（741ページ）を参
照してください。

• Qualys：VA：Qualysアダプタを追加するにはこのオプ
ションを選択します。Qualysアダプタの設定方法の詳
細については、Qualysアダプタの設定（747ページ）を
参照してください。

ベンダー

アダプタインスタンスの名前を入力します。[インスタンス名（Instance
Name）]
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第 31 章

ゲストアクセスのユーザインターフェイ

スのリファレンス

•ゲストポータル設定（1291ページ）
•スポンサーポータルアプリケーションの設定（1313ページ）
•グローバル設定（Global Settings）（1322ページ）

ゲストポータル設定

ポータル ID設定
これらの設定へのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアク
セス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [ゲストポー
タルまたはスポンサーポータル（Guest Portals or Sponsor Portals）] > [作成、編集または複製
（Create, Edit or Duplicate）] > [ゲストポータルおよびスポンサーポータルの設定とカスタマ
イズ（Guest Portals or Sponsor Portals Settings and Customization）]です。

•ポータル名（PortalName）：このポータルにアクセスするための一意のポータル名を入力
します。 このポータル名を、その他のスポンサーやゲストポータルおよび非ゲストポー

タル（ブラックリスト、個人所有デバイス持ち込み（BYOD）、クライアントプロビジョ
ニング、モバイルデバイス管理（MDM）、またはデバイスの各ポータル）に使用しない
でください。

この名前は、許可プロファイルのポータルの選択でリダイレクションの選択肢として表示

され、ポータルのリストで他のポータルの中から簡単に識別するために使用されます。

• [説明（Description）]：任意項目です。

•ポータルテスト URL（Portal test URL）：[保存（Save）]をクリックした後にリンクとし
て表示されるシステムにより生成されたURL。ポータルをテストするために使用します。

リンクをクリックすると、このポータルの URLを表示する新しいブラウザタブが開きま
す。これを有効にするには、ポリシーサービスを含むポリシーサービスノード（PSN）
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をオンにする必要があります。ポリシーサービスがオンになっていない場合、PSNは管
理者用ポータルのみを表示します。

テストポータルは RADIUSセッションをサポートしていないた
め、すべてのポータルに対するポータルフローの全体は表示され

ません。BYODおよびクライアントプロビジョニングはRADIUS
セッションに依存するポータルの例です。たとえば、外部 URL
へのリダイレクションは機能しません。

（注）

•言語ファイル（Language File）：各ポータルタイプは、デフォルトで 15種類の言語をサ
ポートします。これらの言語は、個々のプロパティファイルとして使用できます。これら

のファイルは、圧縮された単一の言語ファイル内にまとめてバンドルされています。ポー

タルで使用する圧縮言語ファイルをエクスポートまたはインポートします。圧縮言語ファ

イルには、ポータルのテキストを表示するために使用可能な個別の言語ファイルがすべて

含まれています。

言語ファイルには、その言語のポータル全体のすべての文字列設定に加え、特定のブラウ

ザのロケール設定（例：フランス語の場合は fr、fr-fr、fr-ca）へのマッピングが含まれて
います。1つの言語ファイルには、翻訳およびローカリゼーションの目的に容易に使用で
きるように、サポートされるすべての言語が含まれています。

1つの言語用のブラウザロケール設定を変更した場合、変更内容は他のすべてのエンド
ユーザWebポータルに適用されます。たとえば、ホットスポットゲストポータルの
French.propertiesブラウザロケールを fr,fr-fr,fr-caから fr,fr-frに変更すると、この変更内容
がデバイスポータルにも適用されます。

[ポータルページのカスタマイズ（Portal Page Customizations）]タブでいずれかのポータル
ページテキストをカスタマイズすると、警告アイコンが表示されます。警告メッセージ

は、ポータルのカスタマイズ時に1つの言語で行った変更をすべてのサポート対象の言語
プロパティファイルで更新するように注意を促します。ドロップダウンリストのオプショ

ンを使用して、手動で警告アイコンが表示されないようにします。また、警告アイコン

は、更新された圧縮言語ファイルのインポート後に自動的に表示されなくなります。

ホットスポットゲストポータルのポータル設定

このページへのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセ
ス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [ゲストポータ
ル（Guest Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータルの動作
およびフローの設定（Portal Behavior and Flow Settings）] > [ポータル設定（Portal Settings）]
です。

• [HTTPSポート（HTTPS port）]：8000～ 8999の範囲のポート値を入力します。デフォル
ト値はすべてのデフォルトポータルで 8443です。ただし、ブラックリストポータルは
8444です。この範囲外のポート値を使用してアップグレードした場合は、このページで変
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更を加えるまで維持されます。このページを変更する場合は、この制限に従うようにポー

ト設定を更新します。

ゲストポータルに非ゲストポータル（マイデバイスなど）によって使用されるポートを

割り当てると、エラーメッセージが表示されます。

ポスチャ評価と修復についてのみ、クライアントプロビジョニングポータルはポート8905
および 8909も使用します。それ以外の場合は、ゲストポータルへの割り当てと同じポー
トを使用します。

同じHTTPSポートに割り当てられたポータルは、同じギガビットイーサネットインター
フェイスまたは別のインターフェイスを使用できます。これらのポータルが同じポートと

インターフェイスの組み合わせを使用している場合、同じ証明書グループタグを使用する

必要があります。次に例を示します。

•スポンサーポータルを例として使用した有効な組み合わせを次に示します。

•スポンサーポータル：ポート8443、インターフェイス0、証明書タグA、および
デバイスポータル：ポート 8443、インターフェイス 0、証明書グループ A

•スポンサーポータル：ポート8443、インターフェイス0、証明書グループA、お
よびデバイスポータル：ポート 8445、インターフェイス 0、証明書グループ B

•スポンサーポータル：ポート8444、インターフェイス1、証明書グループA、お
よびブラックリストポータル：ポート8444、インターフェイス0、証明書グルー
プ B

•無効な組み合わせには次が含まれます。

•スポンサーポータル：ポート8443、インターフェイス0、証明書グループA、お
よびデバイスポータル：8443、インターフェイス 0、証明書グループ B

•スポンサーポータル：ポート8444、インターフェイス0、証明書タグA、および
ブラックリストポータル：ポート 8444、インターフェイス 0、証明書グループ
A

• [使用可能インターフェイス（Allowed interfaces）]：PANがポータルの実行に使用できる
PSNインターフェイスを選択します。ポータルを開く要求が PANで行われると、PANは
PSNで使用可能なポートを探します。異なるサブネット上の IPアドレスを使用してイー
サネットインターフェイスを設定する必要があります。

これらのインターフェイスは、ポリシーサービスがオンになっているすべてのPSN（VM
ベースを含む）で使用可能である必要があります。これは、これらのすべての PSNがゲ
ストセッションの開始時にリダイレクトに使用される可能性があるため、必須要件です。

•イーサネットインターフェイスは、異なるサブネット上の IPアドレスを使用する必
要があります。

•ここで有効にするインターフェイスは、ポリシーサービスがオンになっているときの
VMベースのものを含む、すべてのPSNで使用できるものでなければなりません。こ
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れは、これらのすべての PSNがゲストセッションの開始時にリダイレクトに使用さ
れる可能性があるため必須です。

•ポータルの証明書のサブジェクト名とサブジェクトの代替名はインターフェイス IP
に解決する必要があります。

• ISE CLIで ip host x.x.x.x yyy.domain.comを設定して、セカンダリインターフェイス
IPを FQDNにマッピングします。これは、証明書のサブジェクト名とサブジェクト
の代替名と一致させるために使用されます。

•ボンディングされた NICのみが選択されている場合：PSNがポータルを設定しよう
とすると、最初にボンディングインターフェイスを設定しようとします。これが成功

しない場合、おそらくは、そのPSNでボンディングが設定されていないために、PSN
でエラーが記録されて終了します。PSNは物理インターフェイスでのポータルの開始
を試みません。

• NICチーミングまたはボンディングは、高可用性（耐障害性）のために 2つの個別の
NICを設定できる、O/S設定オプションです。どちらかのNICに障害が発生すると、
ボンディングされた接続の一部であるもう一方のNICは、接続を続行します。1つの
NICがポータル設定に基づきポータルに対して選択されます。

•物理NICと対応するボンディングされたNICの両方が設定されている場合：PSN
がポータルを設定しようとすると、最初にボンディングインターフェイスへ接続

しようとします。これが成功しない場合、その PSNにボンドセットアップがな
かったことが原因である可能性があるので、PSNは物理インターフェイスでポー
タルを開始しようとします。

• [証明書グループタグ（Certificate group tag）]：ポータルの HTTPSトラフィックに使用す
る証明書を指定する証明書グループタグを選択します。

•エンドポイント IDグループ（Endpoint identity group）：ゲストのデバイスを追跡するため
のエンドポイント IDグループを選択します。Cisco ISEはデフォルトとして使用する
GuestEndpointsのエンドポイント IDグループを提供します。デフォルトを使用しない場
合、追加のエンドポイント IDグループを作成することもできます。

従業員のデバイスを追跡するためのエンドポイント IDグループを選択します。Cisco ISE
はデフォルトとして使用する RegisteredDevicesのエンドポイント IDグループを提供しま
す。デフォルトを使用しない場合、追加のエンドポイント IDグループを作成することも
できます。

• __日に達した場合にこの IDグループ内のエンドポイントを消去する（Purge endpoints in
this identity groupwhen they reach __ days）：Cisco ISEデータベースから消去されるまでの、
ユーザのデバイスの登録からの日数を変更します。消去は毎日実行され、消去アクティビ

ティは全体的な消去タイミングと同期されます。変更は、このエンドポイント IDグルー
プ全体に適用されます。

その他のポリシー条件に基づいてエンドポイント消去ポリシーに変更が加えられた場合、

この設定は使用できなくなります。
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•表示言語

• [ブラウザのロケールを使用する（Use browser locale）]：クライアントブラウザのロ
ケール設定で指定された言語をポータルの表示言語として使用します。ブラウザロ

ケールの言語が ISEでサポートされていない場合は、フォールバック言語が言語ポー
タルとして使用されます。

• [フォールバック言語（Fallback language）]：ブラウザロケールから言語を取得できな
い場合、またはブラウザロケール言語が ISEでサポートされていない場合に使用する
言語を選択します。

• [常に使用（Alwaysuse）]：ポータルに使用する表示言語を選択します。この設定は、
ユーザのブラウザのロケールオプションを上書きします。

[スポンサーに使用可能なSSID（SSIDs available to sponsors）]：ゲストの訪問にあたり、ス
ポンサーが正しい接続先ネットワークとしてゲストに通知できる、ネットワークの名前ま

たは SSID（セッションサービス識別子）を入力します。

ホットスポットゲストポータルの利用規定（AUP）ページ設定

このページへのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセ
ス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [ゲストポータ
ル（Guest Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータルの動作
およびフローの設定（Portal Behavior and Flow Settings）] > [利用規定（AUP）ページ設定
（Acceptable Use Policy (AUP) Page Settings）]です。

• [AUPページを含める（Include an AUP page）]：会社のネットワーク使用諸条件を、別の
ページでユーザに表示します。

• [アクセスコードが必要（Require an access code）]：複数のゲストがネットワークへのアク
セスを獲得ために使用する必要があるログインクレデンシャルとして、アクセスコード

を割り当てます。アクセスコードは、物理的に存在するゲストに対して指定される、主に

ローカルで認識されるコードです（ホワイトボードによって視覚的に、またはロビーアン

バサダーにより口頭で）。これは、ネットワークにアクセスするために部外者に認知され

ることも使用されることもありません。

個別のゲストにログインクレデンシャルとして提供されるユーザ名とパスワードに加え

て、このオプションを使用できます。

• [AUPの最後までのスクロールが必要（Require scrolling to end of AUP）]：ユーザが AUP
を完全に読んだことを確認します。[同意（Accept）]ボタンは、ユーザがAUPの最後まで
スクロールするとアクティブになります。AUPがユーザに表示された場合に設定します。
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ホットスポットポータルのポストアクセスバナーページ設定

このページのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセス
（Guest Access）] > [ポータルとコンポーネント（Portal s& Components）] > [ゲストポータル
（Guest Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータルの動作お
よびフローの設定（Portal Behavior and Flow Settings）] > [アクセス後のバナーページ設定
（Post-Access Banner Page Settings）]です。

この設定を使用して、ゲストにアクセスステータスおよび必要に応じてその他の追加アクショ

ンを通知します。

使用上のガイドラインフィールド

ゲストが正常に認証された後、ネットワーク

アクセスを付与される前に追加情報を表示し

ます。

アクセス後バナーページを含める（Include a
Post-Access Banner page）

クレデンシャルを持つゲストポータルのポータル設定

このページへのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセ
ス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [ゲストポータ
ル（Guest Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータルの動作
およびフローの設定（Portal Behavior and Flow Settings）] > [ポータル設定（Portal Settings）]
です。

• [HTTPSポート（HTTPS port）]：8000～ 8999の範囲のポート値を入力します。デフォル
ト値はすべてのデフォルトポータルで 8443です。ただし、ブラックリストポータルは
8444です。この範囲外のポート値を使用してアップグレードした場合は、このページで変
更を加えるまで維持されます。このページを変更する場合は、この制限に従うようにポー

ト設定を更新します。

ゲストポータルに非ゲストポータル（マイデバイスなど）によって使用されるポートを

割り当てると、エラーメッセージが表示されます。

ポスチャ評価と修復についてのみ、クライアントプロビジョニングポータルはポート8905
および 8909も使用します。それ以外の場合は、ゲストポータルへの割り当てと同じポー
トを使用します。

同じHTTPSポートに割り当てられたポータルは、同じギガビットイーサネットインター
フェイスまたは別のインターフェイスを使用できます。これらのポータルが同じポートと

インターフェイスの組み合わせを使用している場合、同じ証明書グループタグを使用する

必要があります。次に例を示します。

•スポンサーポータルを例として使用した有効な組み合わせを次に示します。

•スポンサーポータル：ポート8443、インターフェイス0、証明書タグA、および
デバイスポータル：ポート 8443、インターフェイス 0、証明書グループ A

•スポンサーポータル：ポート8443、インターフェイス0、証明書グループA、お
よびデバイスポータル：ポート 8445、インターフェイス 0、証明書グループ B
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•スポンサーポータル：ポート8444、インターフェイス1、証明書グループA、お
よびブラックリストポータル：ポート8444、インターフェイス0、証明書グルー
プ B

•無効な組み合わせには次が含まれます。

•スポンサーポータル：ポート8443、インターフェイス0、証明書グループA、お
よびデバイスポータル：8443、インターフェイス 0、証明書グループ B

•スポンサーポータル：ポート8444、インターフェイス0、証明書タグA、および
ブラックリストポータル：ポート 8444、インターフェイス 0、証明書グループ
A

• [使用可能インターフェイス（Allowed interfaces）]：PANがポータルの実行に使用できる
PSNインターフェイスを選択します。ポータルを開く要求が PANで行われると、PANは
PSNで使用可能なポートを探します。異なるサブネット上の IPアドレスを使用してイー
サネットインターフェイスを設定する必要があります。

これらのインターフェイスは、ポリシーサービスがオンになっているすべてのPSN（VM
ベースを含む）で使用可能である必要があります。これは、これらのすべての PSNがゲ
ストセッションの開始時にリダイレクトに使用される可能性があるため、必須要件です。

•イーサネットインターフェイスは、異なるサブネット上の IPアドレスを使用する必
要があります。

•ここで有効にするインターフェイスは、ポリシーサービスがオンになっているときの
VMベースのものを含む、すべてのPSNで使用できるものでなければなりません。こ
れは、これらのすべての PSNがゲストセッションの開始時にリダイレクトに使用さ
れる可能性があるため必須です。

•ポータルの証明書のサブジェクト名とサブジェクトの代替名はインターフェイス IP
に解決する必要があります。

• ISE CLIで ip host x.x.x.x yyy.domain.comを設定して、セカンダリインターフェイス
IPを FQDNにマッピングします。これは、証明書のサブジェクト名とサブジェクト
の代替名と一致させるために使用されます。

•ボンディングされた NICのみが選択されている場合：PSNがポータルを設定しよう
とすると、最初にボンディングインターフェイスを設定しようとします。これが成功

しない場合、おそらくは、そのPSNでボンディングが設定されていないために、PSN
でエラーが記録されて終了します。PSNは物理インターフェイスでのポータルの開始
を試みません。

• NICチーミングまたはボンディングは、高可用性（耐障害性）のために 2つの個別の
NICを設定できる、O/S設定オプションです。どちらかのNICに障害が発生すると、
ボンディングされた接続の一部であるもう一方のNICは、接続を続行します。1つの
NICがポータル設定に基づきポータルに対して選択されます。

•物理NICと対応するボンディングされたNICの両方が設定されている場合：PSN
がポータルを設定しようとすると、最初にボンディングインターフェイスへ接続
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しようとします。これが成功しない場合、その PSNにボンドセットアップがな
かったことが原因である可能性があるので、PSNは物理インターフェイスでポー
タルを開始しようとします。

•ポータルの証明書のサブジェクト名とサブジェクトの代替名はインターフェイス IPに解
決する必要があります。

• [認証方式（AuthenticationMethod）]：ユーザ認証に使用する IDソース順序（ISS）または
IDプロバイダー（IdP）を選択します。ISSは、ユーザクレデンシャルを確認するために
順番に検索される IDストアのリストです。たとえば、内部ゲストユーザ、内部ユーザ、
Active Directory、LDAPディレクトリなどがあります。

Cisco ISEには、スポンサーポータルSponsor_Portal_Sequence用のデフォルトのスポンサー
IDソース順序が含まれています。

IdPを設定するには、[管理（Administration）]> [IDの管理（IdentityManagement）]> [外
部IDソース（External Identity Sources）]> [SAMLIDプロバイダー（SAMLIdProviders）]
の順に選択します。

IDソース順序を設定するには、[管理（Administration）] > [IDの管理（IdentityManagement）]
> [IDソース順序（Identity Source Sequences）]の順に選択します。

•ゲストとしてこのポータルを使用する従業員のログインオプションの継承元（Employees
using this portal as guests inherit login options from）：従業員がこのポータルにログオンした
ときに割り当てられるゲストタイプを選択します。従業員のエンドポイントデータは、

そのゲストタイプで属性 [エンドポイント IDグループにデバイス情報を保存する（Store
device information in endpoint identity group）]に設定されたエンドポイント IDグループに
保存されます。関連付けられたゲストタイプの他の属性は継承されません。

•表示言語

• [ブラウザのロケールを使用する（Use browser locale）]：クライアントブラウザのロ
ケール設定で指定された言語をポータルの表示言語として使用します。ブラウザロ

ケールの言語が ISEでサポートされていない場合は、フォールバック言語が言語ポー
タルとして使用されます。

• [フォールバック言語（Fallback language）]：ブラウザロケールから言語を取得できな
い場合、またはブラウザロケール言語が ISEでサポートされていない場合に使用する
言語を選択します。

• [常に使用（Alwaysuse）]：ポータルに使用する表示言語を選択します。この設定は、
ユーザのブラウザのロケールオプションを上書きします。

[スポンサーに使用可能なSSID（SSIDs available to sponsors）]：ゲストの訪問にあたり、ス
ポンサーが正しい接続先ネットワークとしてゲストに通知できる、ネットワークの名前ま

たは SSID（セッションサービス識別子）を入力します。
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クレデンシャルを持つゲストポータルのログインページ設定

このページへのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセ
ス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [ゲストポータ
ル（Guest Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータルの動作
およびフローの設定（Portal Behavior and Flow Settings）] > [ログインページの設定（Login
Page Settings）]です。

• [アクセスコードが必要（Require an access code）]：複数のゲストがネットワークへのアク
セスを獲得ために使用する必要があるログインクレデンシャルとして、アクセスコード

を割り当てます。アクセスコードは、物理的に存在するゲストに対して指定される、主に

ローカルで認識されるコードです（ホワイトボードによって視覚的に、またはロビーアン

バサダーにより口頭で）。これは、ネットワークにアクセスするために部外者に認知され

ることも使用されることもありません。

個別のゲストにログインクレデンシャルとして提供されるユーザ名とパスワードに加え

て、このオプションを使用できます。

• [頻度制限までの最大ログイン試行失敗数（Maximum failed login attempts before rate
limiting）]：Cisco ISEがアカウントのスロットルを開始するまでの単一のブラウザセッ
ションからのログイン試行失敗回数を指定します。これにより、アカウントのロックアウ

トは起きません。スロットル率は、[頻度制限時のログイン試行間隔（Time between login
attempts when rate limiting）]で設定されます。

• [頻度制限時のログイン試行間隔（Time between login attempts when rate limiting）]：[頻度制
限までの最大ログイン試行失敗数（Maximum failed login attempts before rate limiting）]で定
義された回数のログインの失敗後に、ユーザが再度ログインを試行するまでに待機する必

要がある時間（スロットル率）を分単位で設定します。

• [AUPを含める（Include an AUP）]：フローに利用規約ページを追加します。AUPをペー
ジに追加したり、別のページへのリンクを設定することができます。これを追加すると、

右側のフローの画像が変わります。

• [同意が必要（require acceptance）]：フローを続行する前に、ユーザが AUPに同意す
るように強制します。

• [ゲストに自分自身のアカウントの作成を許可（Allowguests to create their own accounts）]：
このポータルの [ログイン（Login）]ページで、ゲストが自身を登録するためのオプショ
ンが提供されます。このオプションが選択されていない場合は、スポンサーがゲストアカ

ウントを作成します。これを有効にすることで、このページのタブが有効になり、[アカ
ウント登録ページの設定（Self-RegistrationPageSettings）]および [アカウント登録成功ペー
ジの設定（Self-Registration Success Page Settings）]を設定できます。

ゲストがこのオプションを選択した場合、自身のゲストアカウントを作成するために必要

な情報を入力できるアカウント登録フォームが示されます。

• [ゲストにログイン後のパスワード変更を許可（Allowguests to changepassword after login）]：
ゲストが正常に認証され、AUPに同意した後に、ゲストに必要に応じてパスワードを変更
することを許可します。
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ゲストが自分のパスワードを変更した場合、スポンサーはゲストにログインクレデンシャ

ル情報を提供できません。スポンサーは、ゲストのパスワードをランダムパスワードにリ

セットすることだけが可能です。

• [ログインに次の IDプロバイダゲストポータルの使用を許可（Allow the following
identity-provider guest portal to be used for login）]：このオプションをオンにし、SAML Id ID
プロバイダを選択すると、その SAML IDのリンクがこのポータルに追加されます。この
サブポータルは、ユーザが証明書を提供している SAML IDPのように見えるように設定
できます。

アカウント登録ページの設定（Self-Registration Page Settings）
このページへのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセ
ス（Guest Access）] > [ポータルとコンポーネント（Portal & Components）] > [ゲストポータ
ル（Guest Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータルの動作
およびフローの設定（Portal Behavior and Flow Settings）] > [アカウント登録ページの設定
（Self-Registration Page Settings）]です。これらの設定を使用して、ゲストが自身を登録し、
提供する必要がある情報をアカウント登録フォームで指定できるようにします。

• [アカウント登録ゲストに割り当てるゲストタイプ（Assign self-registered guests to guest
type）]：このポータルを使用するすべてのアカウント登録ゲストに割り当てられるゲスト
タイプを選択します。

• [アカウントの有効期間（Account valid for）]：アカウントの有効期間を、日、時間、また
は分で指定します。この期間を超過した場合、管理者またはスポンサーがスポンサーポー

タルでアカウント有効期間を延長した場合を除き、アカウントは失効します。

• [アカウント登録に登録コードを必要とする（Require a registration code for self registration）]：
アカウント登録ゲストがアカウント登録フォームを正常に送信するために入力する必要が

あるコードを割り当てます。部外者がシステムにアクセスすることを防ぐために、アクセ

スコードと同様に、登録コードはオフラインで提供されます。

• [含めるフィールド（Fields to include）]：アカウント登録ページ上で、アカウント登録
フォームに表示するフィールドのチェックボックスをオンにします。その後、ゲストがこ

のフォームを送信してゲストアカウントを受信するために入力が必須であるフィールドの

チェックボックスをオンにします。アカウント登録ゲストから重要な情報を収集するため

に、[SMSサービスプロバイダー（SMS Service Provider）]および [訪問先担当者（Person
being Visited）]フィールドを必須にすることができます。

• [場所（Location）]：アカウント登録のゲストが定義済みリストを使用して登録時に選
択できる場所を入力します。これにより、これらのゲストの有効なアクセス時間とし

て自動的に関連するタイムゾーンが割り当てられます。場所の名前は、選択時に混乱

を回避するために具体的にする必要があります（たとえば、ボストンオフィス、500
Park Ave New York、シンガポールなど）

ゲストアクセスを時間で制限する予定の場合は、その時間を設定するときにタイム

ゾーンを使用します。アクセス時間が制御されたゲスト全員がサンノゼのタイムゾー

ンにいる場合を除き、各自のロケールのタイムゾーンを作成します。場所が1つだけ
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である場合は、その場所がデフォルトの場所として自動的に割り当てられ、ポータル

ではこのフィールドがゲストに対して表示されません。また、[場所（Location）]は、
[含めるフィールド（Fields to include）]のリスト内で無効になります。

• [SMSサービスプロバイダー（SMS Service Provider）]：アカウント登録フォームに
SMSプロバイダーを表示して、アカウント登録ゲストが自分の SMSプロバイダーを
選択できるようにします。これで、会社の経費を最小化するために、ゲストの SMS
サービスを使用してSMS通知を送信できるようになります。ゲストが使用できるSMS
プロバイダーを1つだけ選択した場合は、このフィールドはアカウント登録フォーム
に表示されません。

• [訪問先担当者（Person beingVisited）]：これはテキストフィールドであるため、この
フィールドを使用する場合には、ゲストに対し、このフィールドに入力する情報につ

いて説明してください。

• [カスタムフィールド（Custom Fields）]：アカウント登録ゲストから追加のデータを
収集するために作成したカスタムフィールドを選択します。その後、ゲストがアカウ

ント登録フォームを送信してゲストアカウントを受信するために入力が必須である

フィールドのチェックボックスをオンにします。これらのフィールドは名前のアル

ファベット順に表示されます。これらのフィールドは、カスタムフィールドを追加す

るため、[ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] >
[設定（Settings）] > [カスタムフィールド（Custom Fields）]で作成されます。

• [AUPを含める（Include an AUP）]：会社のネットワーク使用の諸条件を、現在ユー
ザに表示されるページ上のテキストとして、または AUPテキストが含まれる新しい
タブまたはウィンドウを開くリンクとして表示します。

• [同意が必要（Require acceptance）]：ユーザがAUPを最後まで読んだことを確認
します。これにより、アカウント登録ページの [同意する（Accept）]ボタンが設
定されます。AUPが [ページ（as on page）]として設定されている場合、ユーザ
が AUPの終わりまでスクロールするまでは [同意する（Accept）]ボタンを無効
にするように設定できます。

• [次の電子メールアドレスを持つゲストのみを許可（Only allow guests with an email address
from）]：アカウント登録ゲストが電子メールアドレスを作成するときに [電子メールア
ドレス（Email Address）]で使用できるドメイン（例：cisco.com）のホワイトリストを指
定します。

このフィールドを空白のままにすると、[次の電子メールアドレスを持つゲストを許可し
ない（Do not allow guests with email address from）]にリストされているドメイン以外のす
べての電子メールアドレスが有効になります。

• [次の電子メールアドレスを持つゲストを許可しない（Do not allow guests with email address
from）]：アカウント登録ゲストが電子メールアドレスを作成するときに [電子メールア
ドレス（Email Address）]に使用できないドメイン（例：czgtgj.com）のブラックリストを
指定します。
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• [アカウント登録ゲストが承認される必要がある（Require self-registered guests to be
approved）]：このポータルを使用するアカウント登録ゲストは、ゲストのクレデンシャル
を受信する前にスポンサーによる承認が必要であることを指定します。このオプションを

クリックすると、スポンサーがアカウント登録ゲストを承認する方法に関する追加のオプ

ションが表示されます。詳細については、電子メールによるアカウント登録のアカウント

の承認（552ページ）を参照してください。

• [承認要求電子メール送信先（Email approval request to）]：次のいずれかを選択しま
す。

• [下に示すスポンサーの電子メールアドレス（sponsor email addresses listedbelow）]：
承認者として指名されたスポンサーの1つ以上の電子メールアドレス、またはす
べてのゲストの承認要求の送信先となるメールソフトウェアを入力します。

• [訪問先担当者（person being visited）]：[スポンサーに承認用クレデンシャルの入
力を求める（Require sponsor to provide credentials for authentication）]フィールド
が表示され、[含めるフィールド（Fields to include）]の [必須（Required）]オプ
ションが有効になります（以前は無効だった場合）。これらのフィールドはアカ

ウント登録フォームに表示され、アカウント登録ゲストからこの情報を要求しま

す。

• [承認/拒否のリンクの設定（Approve/Deny Link Settings）]：このセクションでは次の
内容を設定できます。

• [リンクの有効期間（Links are valid for）]：アカウント承認リンクの有効期間を設
定できます。

• [スポンサーに承認用クレデンシャルの入力を求める（Require sponsor to provide
credentials for authentication）]：このセクションの設定でスポンサーによるアカウ
ント承認用のクレデンシャルの入力が必須ではない場合にも、スポンサーにこの

情報を入力させるには、このフィールドをオンにします。このフィールドは、[ア
カウント登録ゲストが承認される必要がある（Require self-registered guests to be
approved）]が [訪問先担当者（person being visited）]に設定されている場合にだ
け表示されます。

• [承認権限を検証するためスポンサーがスポンサーポータルと照合される（Sponsor
is matched to a Sponsor Portal to verify approval privileges）]：[詳細 >（Details >）]
をクリックして、スポンサーが有効なシステムユーザであり、スポンサーグルー

プのメンバーであり、そのスポンサーグループのメンバーにアカウント承認権限

があることを確認するために検索されるポータルを選択します。各スポンサー

ポータルには、スポンサーを識別するために使用される IDソースシーケンスが
あります。ポータルはリストされている順序で使用されます。リストの 1番目の
ポータルは、スポンサーポータルで使用されているスタイルとカスタマイズ内容

を決定します。

• [登録の送信後のゲストの誘導先（After registration submission, direct guest to）]：登録の正
常完了後にアカウント登録ゲストを誘導する場所を選択します。
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• [アカウント登録成功（Self-RegistrationSuccess）]ページ：アカウント登録に成功した
ゲストを [アカウント登録成功（Self-Registration Success）]ページに誘導します。こ
のページには、[アカウント登録成功ページ設定（SelfRegistrationSuccessPageSettings）]
で指定したフィールドとメッセージが表示されます。

すべての情報を表示することが望ましくない場合があります。システムはアカウント

の承認待ち（このページで有効になっている場合）であるか、またはこのページで指

定されたホワイトリスト、ブラックリストドメインに基づいて電子メールアドレス

または電話番号にログインクレデンシャルを提供する可能性があるためです。

[アカウント登録成功ページの設定（Self Registration Success Page Settings）]で [ゲス
トのアカウント登録成功ページからの直接ログインを許可する（Allow guests to log in
directly from the Self-Registration Success page）]を有効にした場合、アカウント登録に
成功したゲストはこのページから直接ログインすることができます。これが有効に

なっていない場合、ゲストは [アカウント登録成功（Self-Registration Success）]ペー
ジが表示された後にポータルのログインページに誘導されます。

• [ログインクレデンシャルを取得する方法の手順を含むログインページ（Login page
with instructions about how to obtain login credentials）]：アカウント登録に成功したゲス
トをポータルのログインページに再び誘導し、「ゲストクレデンシャルが電子メー

ル、SMS、または印刷物で提供されるのを待ってからログインに進んでください。」
などのメッセージを表示します。

デフォルトメッセージをカスタマイズするには、[ポータルページのカスタマイズ
（Portal PageCustomization）]タブをクリックして、[アカウント登録ページ設定（Self
Registration Page Settings）]を選択します。

システムはアカウントの承認待ち（このページで有効になっている場合）であるか、

またはこのページで指定されたホワイトリスト、ブラックリストドメインに基づいて

電子メールアドレスまたは電話番号にログインクレデンシャルを提供する可能性が

あります。

• [URL]：アカウント登録に成功したゲストを、アカウントクレデンシャルの提供を待
機している間に、指定された URLに誘導します。

システムはアカウントの承認待ち（このページで有効になっている場合）であるか、

またはこのページで指定されたホワイトリスト、ブラックリストドメインに基づいて

電子メールアドレスまたは電話番号にログインクレデンシャルを提供する可能性が

あります。

• [クレデンシャル通知自動送信手段（Send credential notification automatically using）]：

• [電子メール（Email）]：アカウント登録に成功したゲストがログインクレデンシャ
ルを受信する手段のオプションとして電子メールを選択します。このオプションを選

択した場合、[電子メールアドレス（Email address）]が [含めるフィールド（Fields to
include）]のリストで必須フィールドになり、このオプションを無効にできなくなり
ます。

• [SMS]：アカウント登録に成功したゲストがログインクレデンシャルを受信する手段
のオプションとしてSMSを選択します。このオプションを選択した場合、[SMSサー
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ビスプロバイダー（SMSService Provider）]が [含めるフィールド（Fields to include）]
のリストで必須フィールドになり、このオプションを無効にできなくなります。

アカウント登録成功ページの設定

このページへのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセ
ス（Guest Access）] > [ポータルとコンポーネント（Portal s& Components）] > [ゲストポータ
ル（Guest Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータルの動作
およびフローの設定（Portal Behavior and Flow Settings）] > [アカウント登録成功ページ設定
（Self Registration Success Page Settings）]です。これらの設定を使用して、正常にアカウント
登録したゲストに、ネットワークへのアクセスを獲得するために必要なクレデンシャルを通知

します。

使用上のガイドラインフィールド

[アカウント登録成功（Self-Registration
Success）]ページで正常に登録されたゲストに
表示されるフィールドのチェックボックスを

オンにします。

スポンサーによるゲストの承認が必要ない場

合は、[ユーザ名（Username）]と [パスワード
（Password）]のチェックボックスをオンにし
て、ゲストにこれらのクレデンシャルを表示

します。スポンサーの承認が必要な場合、ク

レデンシャルはゲストが承認された後にのみ

提供されるため、これらのフィールドを無効

にします。

アカウント登録の成功ページにこの情報を含

める（Include this information on the
Self-Registration Success page）

正常にアカウント登録したゲストが自分自身

にクレデンシャル情報を送信するためのオプ

ションのチェックボックスをオンにします。

[印刷（Print）]、[電子メール（Email）]、また
は [SMS]。

ゲストは次の手段で情報を自分に送信できる

（Allow guest to send information to self using）

会社のネットワーク使用の諸条件を、現在ユー

ザに表示されるページ上のテキストとして、

またはAUPテキストが含まれる新しいタブま
たはウィンドウを開くリンクとして表示しま

す。

AUPをページに含める/AUPをリンクとして
含める（Include an AUP (on page/as link)）
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使用上のガイドラインフィールド

ユーザのアカウントが完全に有効になる前に、

ユーザはAUPに同意する必要があります。[ロ
グイン（Login）]ボタンは、ユーザがAUPを
受け入れない場合は有効になりません。ユー

ザがAUPに同意しない場合、ネットワークに
アクセスできません。

同意が必要（Require acceptance）

このフィールドは、[ページ上の AUP（AUP
onpage）]オプションを選択した場合のみ表示
されます。

ユーザがAUPを最後まで読んだことを確認し
ます。[同意（Accept）]ボタンは、ユーザが
AUPの最後までスクロールするとアクティブ
になります。

AUPの最後までのスクロールが必要（Require
scrolling to end of AUP）

[アカウント登録の成功（Self-Registration
Success）]ページ下部に [ログイン（Login）]
ボタンを表示します。これにより、ゲストは

ログインページをバイパスし、自動的にログ

インクレデンシャルをポータルに提供して、

ポータルフローの次のページ（たとえばAUP
ページ）を表示できるようになります。

ゲストをアカウント登録の成功ページから直

接ログインできるようにする（Allow guests to
log in directly from the Self-Registration Success
page）

クレデンシャルを持つゲストポータルの利用規定（AUP）ページ設定
このページへのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセ
ス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [ゲストポータ
ル（Guest Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータルの動作
およびフローの設定（Portal Behavior and Flow Settings）] > [利用規定（AUP）ページ設定
（Acceptable Use Policy (AUP) Page Settings）]です。

• [AUPページを含める（Include an AUP page）]：会社のネットワーク使用諸条件を、別の
ページでユーザに表示します。

• [従業員に別の AUPを使用する（Use different AUP for employees）]：従業員専用に別の
AUPおよびネットワーク使用諸条件を表示します。このオプションを選択すると、[従業
員用の AUPをスキップ（Skip AUP for employees）]は選択できません。

• [従業員用のAUPをスキップ（SkipAUP for employees）]：従業員は、ネットワークにアク
セスする前に AUPに同意する必要はありません。このオプションを選択すると、[従業員
に別の AUPを使用する（Use different AUP for employees）]は選択できません。

• [AUPの最後までのスクロールが必要（Require scrolling to end of AUP）]：[AUPをページ
に含める（Include an AUP on page）]を有効にした場合にのみ、このオプションが表示さ
れます。
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ユーザがAUPを最後まで読んだことを確認します。[同意（Accept）]ボタンは、ユーザが
AUPの最後までスクロールするとアクティブになります。AUPがユーザに表示された場
合に設定します。

• [初回のログインのみ（On first login only）]：ユーザが初めてネットワークまたはポー
タルにログインしたときに AUPを表示します。

• [ログインごと（On every login）]：ユーザがネットワークまたはポータルにログイン
するごとに、AUPを表示します。

• [__日ごと（初回のログインから）（Every __ days (starting at first login)）]：ネットワー
クやポータルにユーザが初めてログインした後は、AUPを定期的に表示します。

クレデンシャルを持つゲストポータルのゲストによるパスワード変更

の設定

ゲストのパスワード変更設定（Guest Change Password Settings）

このページへのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセ
ス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [ゲストポータ
ル（Guest Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータルの動作
およびフローの設定（Portal Behavior and Flow Settings）] > [ゲストによるパスワード変更設
定（Guest Change Password Settings）]です。

• [ゲストにログイン後のパスワード変更を許可（Allowguests to changepassword after login）]：
ゲストが正常に認証され、AUPに同意した後に、ゲストに必要に応じてパスワードを変更
することを許可します。

ゲストが自分のパスワードを変更した場合、スポンサーはゲストにログインクレデンシャ

ル情報を提供できません。スポンサーは、ゲストのパスワードをランダムパスワードにリ

セットすることだけが可能です。

クレデンシャルを持つゲストポータルのゲストデバイス登録の設定

ゲストデバイス登録設定（Guest Device Registration Settings）

このページへのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセ
ス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [ゲストポータ
ル（Guest Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータルの動作
およびフローの設定（Portal Behavior and Flow Settings）] > [ゲストデバイス登録設定（Guest
Device Registration Settings）]です。

これらの設定を使用して、ゲストがログインしたら Cisco ISEがゲストのデバイスを自動的に
登録するようにするか、ゲストがログイン後に手動で自身のデバイスを登録することを許可で

きます。
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各ゲストタイプの最大デバイス数は、[ワークセンター（Work Centers）] > [ゲストアクセス
（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [ゲストタイプ
（Guest Types）]で指定されます。

• [ゲストのデバイスを自動登録（Automatically register guest devices）]：ゲストがこのポータ
ルにアクセスするデバイスのエンドポイントを自動的に作成します。エンドポイントは、

このポータルに指定されたエンドポイント IDグループに追加され、。

許可ルールの作成が可能になり、該当 IDグループ内のエンドポイントへのアクセスが許
可されます。そのため、Web認証は不要になります。

登録済みデバイスの最大数に到達すると、システムは自動的に最初の登録デバイスを削除

し、ゲストがログインしようとしているデバイスを登録し、このことをゲストに通知しま

す。[ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [ポータル
とコンポーネント（Portals&Components）]> [ゲストタイプ（Guest Types）]を選択し、
ゲストが登録できるデバイスの最大数を変更します。

• [ゲストにデバイスの登録を許可（Allow guests to register devices）]：ゲストは、名前、説
明、およびMACアドレスを入力して、自分のデバイスを手動で登録できます。MACア
ドレスはエンドポイント IDグループに関連付けられます。

登録済みデバイスの最大数に到達した場合に別のデバイスを登録できるようにするには、

ゲストは少なくとも 1個のデバイスを削除する必要があります。

クレデンシャルを持つゲストポータルの BYOD設定
このページへのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセ
ス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [ゲストポータ
ル（Guest Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータルの動作
およびフローの設定（Portal Behavior and Flow Settings）] > [BYOD設定（BYOD Settings）]
です。

この設定を使用して、従業員などゲスト以外の個人所有デバイスの持ち込み（BYOD）機能を
有効にし、クレデンシャルを持つゲストポータルを使用して企業ネットワークにアクセスでき

るようにします。

使用上のガイドラインフィールド

このポータルに [従業員の個人所有デバイス
（BYOD）の登録（Employee Bring Your Own
Device (BYOD) Registration）]ページを追加し
て、従業員がデバイス登録プロセスを実行で

きるようにして、場合によってはネイティブ

サプリカントおよび証明書のプロビジョニン

グを実行できるようにします。これは、従業

員のパーソナルデバイスタイプ（iOS、
Android、RTまたはモバイルを除くWindows、
OSXなど）のクライアントプロビジョニング
の設定に応じて異なります。

従業員がネットワークでパーソナルデバイス

を使用することを許可する（Allow employees
to use personal devices on the network）
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使用上のガイドラインフィールド

ゲストのデバイスを追跡するためのエンドポ

イント IDグループを選択します。Cisco ISE
はデフォルトとして使用する GuestEndpoints
のエンドポイント IDグループを提供します。
デフォルトを使用しない場合、追加のエンド

ポイント IDグループを作成することもできま
す。

エンドポイント IDグループ（Endpoint Identity
Group）

従業員をゲストネットワークにアクセスさせ

て、企業ネットワークへのアクセスに必要に

なることがある追加のプロビジョニングおよ

び登録を避けます。

従業員にゲストアクセスの選択のみを許可す

る（Allow employees to choose to get guest access
only）

登録プロセス中に、デバイス IDをユーザに表
示します。これは、デバイス IDが事前設定さ
れており、BYODポータルを使用していると
きに変更できない場合も含みます。

登録時にデバイス IDフィールドを表示する
（Display Device ID field during registration）

ネットワークへの認証に成功すると、可能な

場合はユーザのブラウザを、ユーザがアクセ

スしようとしていた元のWebサイトにリダイ
レクトします。リダイレクトできない場合は、

認証成功ページが表示されます。リダイレク

トURLがNADのアクセスコントロールリス
トとその NADの ISEで設定された許可プロ
ファイルにより、PSNのポート8443で動作す
ることを確認します。

Windows、MAC、および Androidデバイスの
場合、制御はプロビジョニングを実行するセ

ルフプロビジョニングウィザードアプリケー

ションに渡されます。そのため、これらのデ

バイスは元の URLにリダイレクトされませ
ん。ただし、iOS（dot1X）およびサポート対
象外のデバイス（ネットワークアクセスが許

可されている）では、このURLにリダイレク
トされます。

元の URL（Originating URL）

デバイスの登録が成功したことを示すページ

を表示します。

成功ページ（Success page）

ネットワークへの認証に成功すると、ユーザ

のブラウザを指定されたURL（会社のWebサ
イトなど）にリダイレクトします。

URL
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クレデンシャルを持つゲストポータルのポストログインバナーペー

ジ設定

このページのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセス
（Guest Access）] > [ポータルとコンポーネント（Portal s& Components）] > [ゲストポータル
またはスポンサーポータル（Guest Portals or Sponsor Portals）] > [作成、編集または複製
（Create, Edit orDuplicate）]> [ポータルの動作およびフローの設定（Portal Behavior andFlow
Settings）] > [ポストログインバナーページ設定（Post-Login Banner Page Settings）]です。

これらの設定を使用して、正常なログイン後にユーザ（状況に応じてゲスト、スポンサーまた

は従業員）に追加情報を通知します。

使用上のガイドラインフィールド

ユーザが正常にログインした後、ネットワー

クアクセスを付与される前に追加情報を表示

します。

ポストログインバナーページを含める

（Include a Post-Login Banner page）

クレデンシャルを持つゲストポータルのゲストデバイスのコンプラ

イアンス設定

このページへのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセ
ス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [ゲストポータ
ル（Guest Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータルの動作
およびフローの設定（Portal Behavior and Flow Settings）] > [ゲストデバイスのコンプライア
ンス設定（GuestDeviceComplianceSettings）]です。これらの設定を使用して、ネットワーク
にアクセスするためにデバイスのクライアントプロビジョニングを実行するようゲストおよび

ゲストポータルを使用する従業員に要求します。

• [ゲストデバイスコンプライアンスが必要（Require guest device compliance）]：ゲストを
ポスチャエージェントのダウンロードを要求する [クライアントプロビジョニング（Client
Provisioning）]ページにリダイレクトします。これにより、ウイルス対策ソフトウェアの
チェックなど、ゲストのポスチャポリシーを設定するゲストフローにクライアントプロ

ビジョニングが追加されます。

ゲストが、ネットワークへのアクセスにクレデンシャルを持つゲストポータルを使用して

いる従業員の場合：

• [BYOD設定（BYODSettings）]で [従業員にネットワークでのパーソナルデバイスの
使用を許可する（Allow employees to use personal devices on the network）]が有効になっ
ている場合、従業員はBYODフローにリダイレクトされ、クライアントのプロビジョ
ニングは実行されません。

• [BYOD設定（BYODSettings）]で [従業員にネットワークでのパーソナルデバイスの
使用を許可する（Allow employees to use personal devices on the network）]および [従業
員にゲストアクセスの選択のみを許可する（Allow employees to choose to get guest access
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only）]が有効になっていて、従業員がゲストアクセスを選択する場合、[クライアン
トプロビジョニング（Client Provisioning）]ページにルーティングされます。

ゲストポータルの VLAN DHCPリリースページ設定
このページへのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセ
ス（Guest Access）] > [ポータルとコンポーネント（Portal s& Components）] > [ゲストポータ
ル（Guest Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータルの動作
およびフローの設定（Portal Behavior and Flow Settings）] > [VLAN DHCPリリースページの
設定（VLAN DHCP Release Page Settings）]です。

• [VLAN DHCPリリースを有効にする（Enable VLAN DHCP release）]：有線環境と無線環
境の両方で VLANが変更された後、WindowsおよびMac OSデバイスのゲストの IPアド
レスを更新します。

これは、ネットワークアクセスでゲスト VLANが新しい VLANに変更されたときに、最
終的な許可処理時の中央WebAuth（CWA）フローに影響します。ゲストの古い IPアドレ
スは VLANの変更の前にリリースされる必要があり、ゲストが新しい VLANに接続する
ときに新しいゲスト IPアドレスが DHCPを介して要求される必要があります。IPアドレ
スのリリースおよび更新操作は、使用しているブラウザおよびオペレーティングシステム

によって異なります。Internet ExplorerはActiveXコントロールを使用し、FirefoxとGoogle
Chromeは Javaアプレットを使用します。Internet Explorer以外のブラウザでは、ブラウザ
で Javaをインストールして有効にする必要があります。

VLAN DHCPリリースオプションは、モバイルデバイスでは動作しません。代わりに、
ゲストが IPアドレスを手動でリセットする必要があります。この方法はデバイスによっ
て異なります。たとえば、Apple iOSデバイスでは、ゲストはWi-Fiネットワークを選択
して、[リースを更新（Renew Lease）]ボタンをクリックできます。

• [リリースを__秒遅延（Delay to release __ seconds）]：リリース遅延時間を入力します。リ
リースは、アプレットをダウンロードした直後から、Cisco ISEサーバが CoA要求を再認
証するよう NADに指示するまでの間に行う必要があるため、この時間は短くすることを
推奨します。

• [CoAを__秒遅延（Delay to CoA __ seconds）]：Cisco ISEが CoAの実行を遅延する時間を
入力します。十分な時間を指定して（ガイドラインとしてデフォルト値を使用）、アプ

レットによるクライアント上での IPリリースのダウンロードと実行を可能にします。

• [更新を__秒遅延（Delay to renew __ seconds）]：更新を遅延する値を入力します。この時
間は IPリリース値に追加され、コントロールがダウンロードされるまで計時が開始され
ません。十分な時間を指定して（ガイドラインとしてデフォルト値を使用）、CoAの処理
を可能にし、新しい VLANアクセスが付与されるようにします。
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ゲストポータルの認証成功の設定

このページのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセス
（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [ゲストポータル
（Guest Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータルの動作お
よびフローの設定（Portal Behavior and Flow Settings）] > [認証成功の設定（Authentication
Success Settings）]です。

これらの設定では、ユーザ（状況に応じてゲスト、スポンサーまたは従業員）に認証の成功が

通知されるか、または URLが表示されます。[認証されたらゲストに次を表示：（Once
authenticated, take guest to:）]で、次のフィールドを設定します。

•元のURL（OriginatingURL）：ネットワークへの認証に成功すると、可能な場合はユーザ
のブラウザを、ユーザがアクセスしようとしていた元のWebサイトにリダイレクトしま
す。リダイレクトできない場合は、認証成功ページが表示されます。リダイレクト URL
が NADのアクセスコントロールリストとその NADの ISEで設定された許可プロファイ
ルにより、PSNのポート 8443で動作することを確認します。

Windows、MAC、およびAndroidデバイスの場合、制御はプロビジョニングを実行するセ
ルフプロビジョニングウィザードアプリケーションに渡されます。そのため、これらの

デバイスは元の URLにリダイレクトされません。ただし、iOS（dot1X）およびサポート
対象外のデバイス（ネットワークアクセスが許可されている）では、この URLにリダイ
レクトされます。

•認証の成功ページ（Authentication Success page）：ユーザの認証に成功した通知。

• URL：ネットワークへの認証に成功すると、ユーザのブラウザを指定されたURL（会社の
Webサイトなど）にリダイレクトします。

認証後に外部 URLにゲストをリダイレクトする場合、URLアドレスを解決して、セッション
がリダイレクトされるまでに遅延が生じることがあります。リダイレクトURLがNADのアク
セスコントロールリストとその NADの ISEで設定された許可プロファイルにより、PSNの
ポート 8443で動作することを確認します。

（注）

ゲストポータルのサポート情報ページの設定

このページのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセス
（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [ゲストポータル
（Guest Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータルの動作お
よびフローの設定（PortalBehavior andFlowSettings）]> [サポート情報ページの設定（Support
Information Page Settings）]です。
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これらの設定を使用して、ヘルプデスクがユーザ（状況に応じてゲスト、スポンサーまたは従

業員）が体験したアクセスの問題をトラブルシューティングするために使用できる情報を表示

します。

使用上のガイドラインフィールド

該当ポータルのすべての有効なページ上で、

問い合わせ先などの情報へのリンクを表示し

ます。

サポート情報ページを含める（IncludeaSupport
Information Page）

[サポート情報（Support Information）]ページ
にデバイスのMACアドレスを含めます。

MACアドレス

[サポート情報（Support Information）]ページ
にデバイスの IPアドレスを含めます。

IPアドレス

[サポート情報（Support Information）]ページ
に、要求の発信元のユーザエージェントの製

品名とバージョン、レイアウトエンジン、バー

ジョンなど、ブラウザの詳細を含めます。

ブラウザのユーザエージェント（Browser user
agent）

[サポート情報（Support Information）]ページ
に、このポータルを提供している ISEポリシー
サービスノード（PSN）の IPアドレスを含め
ます。

ポリシーサーバ（Policy server）

可能な場合は、ログメッセージカタログ内の

対応する番号を含めます。メッセージカタロ

グにアクセスしてこれを表示するには、[管理
（Administration）] > [システム（System）] >
[ロギング（Logging）] > [メッセージカタロ
グ（Message Catalog）]に移動します。

障害コード（Failure code）

含める情報が存在しない場合、[サポート情報
（Support Information）]ページ上の該当する
フィールドラベルを表示しません。たとえば、

障害コードが不明であるために空白である場

合、[障害コード（Failure code）]は、選択さ
れている場合でも表示されません。

フィールドを隠す（Hide field）

含める情報が存在しない場合でも、選択され

ているすべてのフィールドのラベルを [サポー
ト情報（Support Information）]ページに表示し
ます。たとえば、障害コードが不明な場合、

[障害コード（Failure code）]は空白であって
も表示されます。

値のないラベルを表示（Display label with no
value）
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使用上のガイドラインフィールド

[サポート情報（Support Information）]ページ
上の選択されているフィールドに含まれる情

報が存在しない場合、このテキストがこれら

のすべてのフィールドに表示されます。たと

えば、このフィールドに「NotAvailable」と入
力した場合に障害コード不明が不明な場合は、

[障害コード（Failure code）]に [使用できませ
ん（Not Available）]と表示されます。

デフォルト値でラベルを表示（Display label
with default value）

スポンサーポータルアプリケーションの設定

ポータル ID設定
これらの設定へのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアク
セス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [ゲストポー
タルまたはスポンサーポータル（Guest Portals or Sponsor Portals）] > [作成、編集または複製
（Create, Edit or Duplicate）] > [ゲストポータルおよびスポンサーポータルの設定とカスタマ
イズ（Guest Portals or Sponsor Portals Settings and Customization）]です。

•ポータル名（PortalName）：このポータルにアクセスするための一意のポータル名を入力
します。 このポータル名を、その他のスポンサーやゲストポータルおよび非ゲストポー

タル（ブラックリスト、個人所有デバイス持ち込み（BYOD）、クライアントプロビジョ
ニング、モバイルデバイス管理（MDM）、またはデバイスの各ポータル）に使用しない
でください。

この名前は、許可プロファイルのポータルの選択でリダイレクションの選択肢として表示

され、ポータルのリストで他のポータルの中から簡単に識別するために使用されます。

• [説明（Description）]：任意項目です。

•ポータルテスト URL（Portal test URL）：[保存（Save）]をクリックした後にリンクとし
て表示されるシステムにより生成されたURL。ポータルをテストするために使用します。

リンクをクリックすると、このポータルの URLを表示する新しいブラウザタブが開きま
す。これを有効にするには、ポリシーサービスを含むポリシーサービスノード（PSN）
をオンにする必要があります。ポリシーサービスがオンになっていない場合、PSNは管
理者用ポータルのみを表示します。
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テストポータルは RADIUSセッションをサポートしていないた
め、すべてのポータルに対するポータルフローの全体は表示され

ません。BYODおよびクライアントプロビジョニングはRADIUS
セッションに依存するポータルの例です。たとえば、外部 URL
へのリダイレクションは機能しません。

（注）

•言語ファイル（Language File）：各ポータルタイプは、デフォルトで 15種類の言語をサ
ポートします。これらの言語は、個々のプロパティファイルとして使用できます。これら

のファイルは、圧縮された単一の言語ファイル内にまとめてバンドルされています。ポー

タルで使用する圧縮言語ファイルをエクスポートまたはインポートします。圧縮言語ファ

イルには、ポータルのテキストを表示するために使用可能な個別の言語ファイルがすべて

含まれています。

言語ファイルには、その言語のポータル全体のすべての文字列設定に加え、特定のブラウ

ザのロケール設定（例：フランス語の場合は fr、fr-fr、fr-ca）へのマッピングが含まれて
います。1つの言語ファイルには、翻訳およびローカリゼーションの目的に容易に使用で
きるように、サポートされるすべての言語が含まれています。

1つの言語用のブラウザロケール設定を変更した場合、変更内容は他のすべてのエンド
ユーザWebポータルに適用されます。たとえば、ホットスポットゲストポータルの
French.propertiesブラウザロケールを fr,fr-fr,fr-caから fr,fr-frに変更すると、この変更内容
がデバイスポータルにも適用されます。

[ポータルページのカスタマイズ（Portal Page Customizations）]タブでいずれかのポータル
ページテキストをカスタマイズすると、警告アイコンが表示されます。警告メッセージ

は、ポータルのカスタマイズ時に1つの言語で行った変更をすべてのサポート対象の言語
プロパティファイルで更新するように注意を促します。ドロップダウンリストのオプショ

ンを使用して、手動で警告アイコンが表示されないようにします。また、警告アイコン

は、更新された圧縮言語ファイルのインポート後に自動的に表示されなくなります。

スポンサーポータルのポータル設定

これらの設定を設定して、ポータルを特定し、すべてのポータルページで使用する言語ファイ

ルを選択します。

• [HTTPSポート（HTTPS port）]：8000～ 8999の範囲のポート値を入力します。デフォル
ト値はすべてのデフォルトポータルで 8443です。ただし、ブラックリストポータルは
8444です。この範囲外のポート値を使用してアップグレードした場合は、このページで変
更を加えるまで維持されます。このページを変更する場合は、この制限に従うようにポー

ト設定を更新します。

ゲストポータルに非ゲストポータル（マイデバイスなど）によって使用されるポートを

割り当てると、エラーメッセージが表示されます。
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ポスチャ評価と修復についてのみ、クライアントプロビジョニングポータルはポート8905
および 8909も使用します。それ以外の場合は、ゲストポータルへの割り当てと同じポー
トを使用します。

同じHTTPSポートに割り当てられたポータルは、同じギガビットイーサネットインター
フェイスまたは別のインターフェイスを使用できます。これらのポータルが同じポートと

インターフェイスの組み合わせを使用している場合、同じ証明書グループタグを使用する

必要があります。次に例を示します。

•スポンサーポータルを例として使用した有効な組み合わせを次に示します。

•スポンサーポータル：ポート8443、インターフェイス0、証明書タグA、および
デバイスポータル：ポート 8443、インターフェイス 0、証明書グループ A

•スポンサーポータル：ポート8443、インターフェイス0、証明書グループA、お
よびデバイスポータル：ポート 8445、インターフェイス 0、証明書グループ B

•スポンサーポータル：ポート8444、インターフェイス1、証明書グループA、お
よびブラックリストポータル：ポート8444、インターフェイス0、証明書グルー
プ B

•無効な組み合わせには次が含まれます。

•スポンサーポータル：ポート8443、インターフェイス0、証明書グループA、お
よびデバイスポータル：8443、インターフェイス 0、証明書グループ B

•スポンサーポータル：ポート8444、インターフェイス0、証明書タグA、および
ブラックリストポータル：ポート 8444、インターフェイス 0、証明書グループ
A

• [使用可能インターフェイス（Allowed interfaces）]：PANがポータルの実行に使用できる
PSNインターフェイスを選択します。ポータルを開く要求が PANで行われると、PANは
PSNで使用可能なポートを探します。異なるサブネット上の IPアドレスを使用してイー
サネットインターフェイスを設定する必要があります。

これらのインターフェイスは、ポリシーサービスがオンになっているすべてのPSN（VM
ベースを含む）で使用可能である必要があります。これは、これらのすべての PSNがゲ
ストセッションの開始時にリダイレクトに使用される可能性があるため、必須要件です。

•イーサネットインターフェイスは、異なるサブネット上の IPアドレスを使用する必
要があります。

•ここで有効にするインターフェイスは、ポリシーサービスがオンになっているときの
VMベースのものを含む、すべてのPSNで使用できるものでなければなりません。こ
れは、これらのすべての PSNがゲストセッションの開始時にリダイレクトに使用さ
れる可能性があるため必須です。

•ポータルの証明書のサブジェクト名とサブジェクトの代替名はインターフェイス IP
に解決する必要があります。
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• ISE CLIで ip host x.x.x.x yyy.domain.comを設定して、セカンダリインターフェイス
IPを FQDNにマッピングします。これは、証明書のサブジェクト名とサブジェクト
の代替名と一致させるために使用されます。

•ボンディングされた NICのみが選択されている場合：PSNがポータルを設定しよう
とすると、最初にボンディングインターフェイスを設定しようとします。これが成功

しない場合、おそらくは、そのPSNでボンディングが設定されていないために、PSN
でエラーが記録されて終了します。PSNは物理インターフェイスでのポータルの開始
を試みません。

• NICチーミングまたはボンディングは、高可用性（耐障害性）のために 2つの個別の
NICを設定できる、O/S設定オプションです。どちらかのNICに障害が発生すると、
ボンディングされた接続の一部であるもう一方のNICは、接続を続行します。1つの
NICがポータル設定に基づきポータルに対して選択されます。

•物理NICと対応するボンディングされたNICの両方が設定されている場合：PSN
がポータルを設定しようとすると、最初にボンディングインターフェイスへ接続

しようとします。これが成功しない場合、その PSNにボンドセットアップがな
かったことが原因である可能性があるので、PSNは物理インターフェイスでポー
タルを開始しようとします。

• [証明書グループタグ（Certificate group tag）]：ポータルの HTTPSトラフィックに使用す
る証明書を指定する証明書グループタグを選択します。

• [完全修飾ドメイン名（FQDN）（FullyQualifiedDomainName (FQDN)）]：スポンサーまた
はデバイスポータルに対応する 1つの固有の FQDNまたはホスト名を入力します。たと
えば、sponsorportal.yourcompany.com,sponsorと入力することで、ユーザはブ
ラウザにこれらのいずれかを入力すると、スポンサーポータルが表示されます。カンマを

使用して名前を区切りますが、エントリ間にスペースを挿入しないでください。

デフォルトの FQDNを変更する場合は、次を実行します。

• DNSを更新して、新しい URLの FQDNが有効なポリシーサービスノード（PSN）
の IPアドレスに解決するようにします。PSNのプールを提供するロードバランサの
仮想 IPアドレスを指定することもできます。

•名前の不一致による証明書の警告メッセージを回避するために、Cisco ISEPSNのロー
カルサーバ証明書のサブジェクト代替名（SAN）属性に、カスタマイズされた URL
の FQDNまたはワイルドカードを含めます。

• [認証方式（AuthenticationMethod）]：ユーザ認証に使用する IDソース順序（ISS）または
IDプロバイダー（IdP）を選択します。ISSは、ユーザクレデンシャルを確認するために
順番に検索される IDストアのリストです。たとえば、内部ゲストユーザ、内部ユーザ、
Active Directory、LDAPディレクトリなどがあります。

Cisco ISEには、スポンサーポータルSponsor_Portal_Sequence用のデフォルトのスポンサー
IDソース順序が含まれています。
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IdPを設定するには、[管理（Administration）]> [IDの管理（IdentityManagement）]> [外
部IDソース（External Identity Sources）]> [SAMLIDプロバイダー（SAMLIdProviders）]
の順に選択します。

IDソース順序を設定するには、[管理（Administration）] > [IDの管理（IdentityManagement）]
> [IDソース順序（Identity Source Sequences）]の順に選択します。

• [アイドルタイムアウト（Idle timeout）]：ポータルでアクティビティがない場合にユーザ
をログアウトするまでに Cisco ISEが待機する時間（分）を入力します。有効な範囲は 1
～ 30分です。

• [Kerberosを許可する（AllowKerberos）]：スポンサーポータルへアクセスするためのスポ
ンサーの認証に Kerberosを使用します。ブラウザが ISEとの SSL接続を確立した後、セ
キュアトンネル内で Kerberos SSOが実行されます。

Kerberos認証には、同じドメイン内に存在する次の項目が必要で
す。

•スポンサーの PC

• ISE PSN

•このスポンサーポータルに設定された FQDN

（注）

ゲストポータルの Kerberos認証はサポートされていません。（注）

•表示言語

• [ブラウザのロケールを使用する（Use browser locale）]：クライアントブラウザのロ
ケール設定で指定された言語をポータルの表示言語として使用します。ブラウザロ

ケールの言語が ISEでサポートされていない場合は、フォールバック言語が言語ポー
タルとして使用されます。

• [フォールバック言語（Fallback language）]：ブラウザロケールから言語を取得できな
い場合、またはブラウザロケール言語が ISEでサポートされていない場合に使用する
言語を選択します。

• [常に使用（Alwaysuse）]：ポータルに使用する表示言語を選択します。この設定は、
ユーザのブラウザのロケールオプションを上書きします。

[スポンサーに使用可能なSSID（SSIDs available to sponsors）]：ゲストの訪問にあたり、ス
ポンサーが正しい接続先ネットワークとしてゲストに通知できる、ネットワークの名前ま

たは SSID（セッションサービス識別子）を入力します。
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• [スポンサーに使用可能なSSID（SSIDs available to sponsors）]：ゲストの訪問にあたり、ス
ポンサーが正しい接続先ネットワークとしてゲストに通知できる、ネットワークの名前ま

たは SSID（セッションサービス識別子）を入力します。

スポンサーポータルのログイン設定

スポンサーポータルのログインページ設定

このページへのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセ
ス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [スポンサー
ポータル（Sponsor Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータ
ルの動作およびフローの設定（Portal Behavior and Flow Settings）] > [ログインページの設定
（Login Page Settings）]です。

• [頻度制限までの最大ログイン試行失敗数（Maximum failed login attempts before rate
limiting）]：Cisco ISEがアカウントのスロットルを開始するまでの単一のブラウザセッ
ションからのログイン試行失敗回数を指定します。これにより、アカウントのロックアウ

トは起きません。スロットル率は、[頻度制限時のログイン試行間隔（Time between login
attempts when rate limiting）]で設定されます。

• [頻度制限時のログイン試行間隔（Time between login attempts when rate limiting）]：[頻度制
限までの最大ログイン試行失敗数（Maximum failed login attempts before rate limiting）]で定
義された回数のログインの失敗後に、ユーザが再度ログインを試行するまでに待機する必

要がある時間（スロットル率）を分単位で設定します。

• [AUPを含める（Include an AUP）]：フローに利用規約ページを追加します。AUPをペー
ジに追加したり、別のページへのリンクを設定することができます。これを追加すると、

右側のフローの画像が変わります。

• [同意が必要（require acceptance）]：フローを続行する前に、ユーザが AUPに同意す
るように強制します。

スポンサーポータルの利用規定（AUP）設定
このページのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセス
（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [スポンサーポー
タル（Sponsor Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータルの
動作およびフローの設定（Portal Behavior and Flow Settings）] > [利用規定（AUP）ページ設
定（Acceptable Use Policy (AUP) Page Settings）]です。

これらの設定を使用して、ユーザ（状況に応じてゲスト、スポンサーまたは従業員）に対して

AUPエクスペリエンスを定義します。

使用上のガイドラインフィールド

会社のネットワーク使用諸条件を、別のペー

ジでユーザに表示します。

AUPページを含める（Include an AUP page）
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使用上のガイドラインフィールド

ユーザがAUPを最後まで読んだことを確認し
ます。[同意（Accept）]ボタンは、ユーザが
AUPの最後までスクロールするとアクティブ
になります。

AUPの最後までのスクロールが必要（Require
scrolling to end of AUP）

ユーザがネットワークまたはポータルに初め

てログインしたときのみ、AUPを表示します。
初回のログインのみ（On first login only）

ユーザがネットワークまたはポータルにログ

インするごとに、AUPを表示します。
ログインごと（On every login）

ユーザがネットワークまたはポータルに初め

てログインした後に、定期的にAUPを表示し
ます。

__日ごと（初回のログインから）（Every __
days (starting at first login)）

スポンサーポータルのスポンサーのパスワード変更設定

このページへのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセ
ス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [スポンサー
ポータル（Sponsor Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータ
ルの動作およびフローの設定（Portal Behavior and Flow Settings）] > [スポンサーによるパス
ワード変更設定（Sponsor Change Password Settings）]です。スポンサーポータルを使用して
スポンサーのパスワード要件を定義するには、これらの設定を使用します。

スポンサーのパスワードポリシーを設定するには、[管理（Administration）] > [IDの管理
（Identity Management）] > [設定（Settings）] > [ユーザパスワードポリシー（User Password
Policy）]を選択します。

使用上のガイドラインフィールド

スポンサーは、スポンサーポータルにログイ

ンした後、自身のパスワードを変更できます。

このオプションは、スポンサーが内部ユーザ

データベースの一部である場合にだけ、[パス
ワードの変更（ChangePassword）]ページを表
示します。

スポンサーは自身のパスワードを変更可能

（Allow sponsors to change their own passwords）

スポンサーポータルのポストログインバナー設定

このページのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセス
（Guest Access）] > [ポータルとコンポーネント（Portal s& Components）] > [ゲストポータル
またはスポンサーポータル（Guest Portals or Sponsor Portals）] > [作成、編集または複製
（Create, Edit orDuplicate）]> [ポータルの動作およびフローの設定（Portal Behavior andFlow
Settings）] > [ポストログインバナーページ設定（Post-Login Banner Page Settings）]です。
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これらの設定を使用して、正常なログイン後にユーザ（状況に応じてゲスト、スポンサーまた

は従業員）に追加情報を通知します。

使用上のガイドラインフィールド

ユーザが正常にログインした後、ネットワー

クアクセスを付与される前に追加情報を表示

します。

ポストログインバナーページを含める

（Include a Post-Login Banner page）

スポンサーポータルのサポート情報ページの設定

このページのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセス
（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [スポンサーポー
タル（Sponsor Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータルの
動作およびフローの設定（Portal Behavior and Flow Settings）] > [サポート情報ページの設定
（Support Information Page Settings）]です。

これらの設定を使用して、ヘルプデスクがユーザ（状況に応じてゲスト、スポンサーまたは従

業員）が体験したアクセスの問題をトラブルシューティングするために使用できる情報を表示

します。

使用上のガイドラインフィールド

該当ポータルのすべての有効なページ上で、

問い合わせ先などの情報へのリンクを表示し

ます。

サポート情報ページを含める（IncludeaSupport
Information Page）

[サポート情報（Support Information）]ページ
にデバイスのMACアドレスを含めます。

MACアドレス

[サポート情報（Support Information）]ページ
にデバイスの IPアドレスを含めます。

IPアドレス

[サポート情報（Support Information）]ページ
に、要求の発信元のユーザエージェントの製

品名とバージョン、レイアウトエンジン、バー

ジョンなど、ブラウザの詳細を含めます。

ブラウザのユーザエージェント（Browser user
agent）

[サポート情報（Support Information）]ページ
に、このポータルを提供している ISEポリシー
サービスノード（PSN）の IPアドレスを含め
ます。

ポリシーサーバ（Policy server）
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使用上のガイドラインフィールド

可能な場合は、ログメッセージカタログ内の

対応する番号を含めます。メッセージカタロ

グにアクセスしてこれを表示するには、[管理
（Administration）] > [システム（System）] >
[ロギング（Logging）] > [メッセージカタロ
グ（Message Catalog）]に移動します。

障害コード（Failure code）

含める情報が存在しない場合、[サポート情報
（Support Information）]ページ上の該当する
フィールドラベルを表示しません。たとえば、

障害コードが不明であるために空白である場

合、[障害コード（Failure code）]は、選択さ
れている場合でも表示されません。

フィールドを隠す（Hide field）

含める情報が存在しない場合でも、選択され

ているすべてのフィールドのラベルを [サポー
ト情報（Support Information）]ページに表示し
ます。たとえば、障害コードが不明な場合、

[障害コード（Failure code）]は空白であって
も表示されます。

値のないラベルを表示（Display label with no
value）

[サポート情報（Support Information）]ページ
上の選択されているフィールドに含まれる情

報が存在しない場合、このテキストがこれら

のすべてのフィールドに表示されます。たと

えば、このフィールドに「NotAvailable」と入
力した場合に障害コード不明が不明な場合は、

[障害コード（Failure code）]に [使用できませ
ん（Not Available）]と表示されます。

デフォルト値でラベルを表示（Display label
with default value）

スポンサーポータルのゲストへの通知のカスタマイズ

これらの設定へのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアク
セス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [スポンサー
ポータル（Sponsor Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータ
ルページのカスタマイズ（Portal Page Customization）] > [ゲストへの通知（Notify Guests）]
です。

[ページのカスタマイズ（Page Customizations）]で、スポンサーがスポンサーポータルからゲ
ストに送信する通知に表示される、メッセージ、タイトル、コンテンツ、手順、およびフィー

ルドやボタンのラベルをカスタマイズできます。

[設定（Settings）]では、スポンサーが電子メールまたは SMSを使用してゲストにユーザ名と
パスワードを個別に送信できるかどうかを指定できます。また、ヘルプデスクがアクセスの問
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題をトラブルシューティングするために使用できる情報を提供するために、スポンサーがゲス

トに [サポート情報（Support Information）]ページを表示できるかどうかを指定できます。

スポンサーポータルのカスタマイズの管理と承認

これらの設定へのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアク
セス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [スポンサー
ポータル（Sponsor Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータ
ルページのカスタマイズ（Portal PageCustomization）]> [管理と承認（Manage andApprove）]
です。

[ページのカスタマイズ（PageCustomizations）]で、スポンサーポータルの [管理と承認（Manage
and Approve）]タブに表示される、メッセージ、タイトル、コンテンツ、手順、およびフィー
ルドやボタンのラベルをカスタマイズできます。

これらには、アカウント（登録済みおよび保留）の概要および詳細ビュー、スポンサーがゲス

トアカウントに対して実行する編集、拡張、一時停止などの操作に基づいて表示されるポップ

アップダイアログ、さらに汎用ポータルやアカウントアクションメッセージが含まれていま

す。

グローバル設定（Global Settings）

ゲストおよびスポンサーポータルのグローバル設定

[ゲストアクセス（Guest Access）] > [設定（Settings）]を選択します。Cisco ISE内のゲスト
ポータル、スポンサーポータル、ゲストタイプ、およびスポンサーグループに適用される、

次の一般設定を設定できます。

•ゲストアカウントの消去、およびユーザ名とパスワードの生成のポリシー。

•電子メールおよび SMS通知をゲストアカウントとスポンサーに送信するときに使用する
SMTPサーバおよび SMSゲートウェイ。

•アカウント登録ゲストポータルを使用したゲストアカウントの作成およびゲストの登録
時に選択する場所、タイムゾーン、SSIDおよびカスタムフィールド。

これらのグローバル設定を指定すると、特定のゲストポータルとスポンサーポータル、ゲス

トタイプおよびスポンサーグループの設定時にそれらを必要に応じて使用できます。

[ポータル設定（Portal settings）]ページには、次のタブがあります。

• [ゲストアカウントの消去ポリシー（GuestAccount Purge Policy）]：期限が切れたゲストア
カウントを消去する時期をスケジューリングします。詳細については、期限切れのゲスト

アカウントを消去するスケジューリング設定（529ページ）を参照してください。

Cisco Identity Services Engineリリース 2.2管理者ガイド
1322

参照

スポンサーポータルのカスタマイズの管理と承認



• [カスタムフィールド（CustomFields）]：ユーザから追加情報を取得するためにゲストポー
タルで使用するカスタムフィールドを追加します。詳細については、ゲストアカウント

作成用のカスタムフィールドの追加（530ページ）を参照してください。

• [ゲスト電子メールの設定（Guest Email Settings）]：アカウントの変更をゲストに電子メー
ル通知するかどうかを決定します。詳細については、電子メールでの通知用の電子メール

アドレスおよび SMTPサーバの指定（531ページ）を参照してください。

• [ゲストのロケーションおよびSSID（Guest Locations and SSIDs）]：ロケーションと、ゲス
トがそのロケーションで使用できるネットワークのサービスセット識別子（SSID）を設
定します。詳細については、ゲストのロケーションおよびSSIDの割り当て（532ページ）
を参照してください。

• [ゲストユーザ名ポリシー（Guest Username Policy）]：ゲストユーザ名の作成方法を設定
します。詳細については、ゲストユーザ名ポリシーの設定（535ページ）およびゲストパ
スワードポリシーのルール（533ページ）を参照してください。

• [ゲストパスワードポリシー（GuestPasswordPolicy）]：すべてのゲストポータルとスポン
サーポータルのゲストパスワードポリシーを定義します。詳細については、ゲストパス

ワードポリシーと有効期限の設定（534ページ）を参照してください。

• [ロギング（Logging）]：ゲストユーザは、デバイスのMACアドレスで追跡されます。ゲ
ストユーザがレポートに表示される場合、ユーザ名はMACアドレスです。このオプショ
ンを選択すると、ユーザ名としてMACアドレスではなく、ポータルユーザ IDがレポー
トに表示されます。

ゲストタイプの設定

これらの設定のナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセ
ス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [ゲストタイプ
（Guest Types）]です。これらの設定を使用して、ネットワークにアクセスできるゲストのタ
イプおよびそのアクセス権限を作成します。また、このタイプのゲストを作成できるスポン

サーグループを指定できます。

• [ゲストタイプ名（Guest type name）]：このゲストタイプを他のゲストタイプと区別する
名前（1～ 256文字）を指定します。

• [説明（Description）]：このゲストタイプの推奨される使用方法に関する追加情報（最大
2000文字）を指定します。たとえば、アカウント登録ゲスト用。ゲストアカウントの作
成に使用しない、など。

• [言語ファイル（LanguageFile）]：このフィールドでは、サポート対象のすべての言語で、
電子メールの件名、電子メールメッセージ、およびSMSメッセージの内容を含む言語ファ
イルをエクスポートおよびインポートできます。これらの言語とコンテンツは、アカウン

トが期限切れになった旨の通知に使用され、このゲストタイプに割り当てられているゲス

トに送信されます。新しいゲストタイプを作成すると、ゲストタイプを保存するまでは

この機能は無効です。言語ファイルの編集の詳細については、ポータル言語のカスタマイ

ズ（648ページ）を参照してください。
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• [追加データを収集（Collect Additional Data）]：[カスタムフィールド...（CustomFields...）]
ボタンをクリックして、このゲストタイプを使用しているゲストから追加データを収集す

るために使用するカスタムフィールドを選択します。

カスタムフィールドを管理するには、[ワークセンター（Work Centers）] > [ゲストアク
セス（Guest Access）] > [設定（Settings）] > [カスタムフィールド（Custom Fields）]を選
択します。

•最大アクセス時間（Maximum Access Time）

• [アカウント期間の開始（Account duration starts）]：[最初のログインから（From first
login）]を選択した場合、アカウントの開始時間は、ゲストユーザがゲストポータル
に最初にログインしたときに開始され、終了時間は指定された期間に相当します。ゲ

ストユーザがログインしなければ、アカウントがゲストアカウント消去ポリシーに

よって削除されるまで、アカウントは Awaiting first login状態のままになります。

値は、1から 999日、時間、または分です。

アカウント登録ユーザのアカウントは、ユーザがアカウントを作成し、自分のアカウ

ントにログオンしたときに開始されます。

[スポンサーが指定した日付から（From sponsor-specified date）]を選択した場合は、
このゲストタイプのゲストがネットワークにアクセスして接続を保持できる最大日

数、時間数、または分数を入力します。

この設定を変更した場合、変更内容はこのゲストタイプを使用して作成された既存の

ゲストアカウントには適用されません。

• [最大アカウント期間（Maximum account duration）]：このゲストタイプが割り当てら
れているゲストがログインできる期間（日数、時間数、または分数）を入力します。

アカウント消去ポリシーにより期限切れのゲストアカウントが確

認され、期限切れ通知が送信されます。このポリシーは 20分ご
とに実行されるため、アカウント期間を20分未満に設定すると、
アカウントの消去前に期限切れ通知が送信されることがありま

す。

（注）

[アクセスを許可する日付と時刻（Allow access only on these days and times）]オプショ
ンを使用して、このゲストタイプのゲストにアクセスを提供する期間や曜日を指定で

きます。

•選択した曜日によって、スポンサーのカレンダーで選択できる日付へのアクセス
が制限されます。

•スポンサーが期間と日付を選択すると、スポンサーポータルで最大アカウント期
間が適用されます。
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ここで設定するアクセス時刻の設定は、ゲストアカウントの作成時にスポンサーポータ

ルで使用できる時刻設定に影響します。詳細については、スポンサーに対して使用可能な

時間設定項目の設定（570ページ）を参照してください。

•ログインオプション

• [最大同時ログイン数（Maximum simultaneous logins）]：このゲストタイプに割り当
てられたユーザが同時に実行できる最大ユーザセッション数を入力します。

• [ゲストが制限を超えた場合（When guest exceeds limit）]：[最大同時ログイン数
（Maximum simultaneous logins）]を選択した場合は、その最大ログイン数に到達した
後でユーザが接続したときに実行するアクションも選択する必要があります。

•最も古い接続を切断（Disconnect the oldest connection）

• [最も新しい接続を切断（Disconnect the newest connection）]：[エラーメッセージ
を示すポータルページにユーザをリダイレクトする（Redirect user to a portal page
showing an error message）]をオプションで選択：特定の時間にわたってエラー
メッセージが表示され、その後セッションが切断されてユーザがゲストポータル

にリダイレクトされます。エラーメッセージが表示される時間は設定可能です。

エラーページの内容は、[メッセージ（Messages）] > [エラーメッセージ（Error
Messages）]ページの [ポータルページのカスタマイズ（Portal PageCustomization）]
ダイアログで設定します。

• [ゲストが登録できるデバイスの最大数（Maximum devices guests can register）]：各ゲ
ストに登録できるデバイスの最大数を入力します。そのゲストタイプのゲストに登録

済みの値より小さい値を最大数として設定できます。この値は、新しく作成されたゲ

ストアカウントにのみ適用されます。

• [ゲストデバイス登録のためのエンドポイントIDグループ（Endpoint identity group for
guest device registration）]：ゲストのデバイスに割り当てるエンドポイント IDグルー
プを選択します。Cisco ISEはデフォルトとして使用する GuestEndpointsのエンドポ
イント IDグループを提供します。デフォルトを使用しない場合、追加のエンドポイ
ント IDグループを作成することもできます。

• [ゲストに対しゲストポータルのバイパスを許可する（Allow guest to bypass the Guest
portal）]：クレデンシャルを持つゲストタイプのキャプティブポータル（Web認証
ページ）をバイパスし、有線およびワイヤレス（dot1x）サプリカントまたは VPNク
ライアントに認証情報を提供することでネットワークにアクセスすることをユーザに

許可します。ゲスト アカウントは、AUP が必要な場合でも、[初期ログインを待機
（Awaiting Initial Login）]状態と AUPページをバイパスして [アクティブ（Active）]
状態になります。

この設定を有効にしない場合、ユーザは初めにクレデンシャルを持つゲストのキャプ

ティブポータルを使用してログインしないと、ネットワークの他の部分にアクセスで

きません。

•アカウント有効期限通知
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• [アカウント有効期限の __日前にアカウント有効期限通知を送信する（Send account
expiration notification __ days before account expires）]：アカウントが期限切れになる前
にゲストに通知を送信します。有効期限前の日数、時間数、または分数を指定しま

す。

• [メッセージ表示原語（View messages in）]：電子メールまたは SMS通知の表示言語
を指定します。

• [電子メール（Email）]：アカウント有効期限通知を電子メールで送信します。

• [次のポータルのカスタマイズを使用する（Use customization from）]：選択したポータ
ルに対して設定した同一のカスタマイズ内容をこのゲストタイプのアカウント有効期

限メールに適用します。

• [テキストのコピー元（Copy text from）]：別のゲストタイプのアカウント有効期限
メールに、作成した電子メールテキストを再利用します。

•テスト電子メールの送信先（Send test email to me at）

• [SMS]：アカウント有効期限通知を SMSで送信します。

SMSの設定は、電子メール通知の設定と同一ですが、[テスト SMSの送信（Send test
SMS to me）]の SMSゲートウェイを選択する点が異なります。

• [スポンサーグループ（Sponsor Groups）]：このゲストタイプを使用してメンバーがゲス
トアカウントを作成できるスポンサーグループを指定します。このゲストタイプにアク

セスできないようにするスポンサーグループは削除します。

スポンサーグループ設定

これらの設定のナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲストアクセ
ス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [スポンサーグ
ループ（SponsorGroups）]です。スポンサーグループにメンバーを追加したり、ゲストタイ
プおよびロケーション特権を定義したり、ゲストアカウントの作成と管理に関連する権限を設

定したりする場合に、これらの設定を使用します。

• [スポンサーグループの無効化（Disable Sponsor Group）]：このスポンサーグループのメ
ンバーがスポンサーポータルにアクセスできないようにします。

たとえば、管理者ポータルで設定を変更している間、スポンサーが一時的にスポンサー

ポータルにログインできないようにします。あるいは、再びアクティブ化する必要がある

まで、年次会議のスポンサーシップゲストなど、頻繁には発生しないアクティビティに関

するスポンサーグループを無効にします。

•スポンサーグループ名（Sponsorgroupname）：一意の名前を入力します（1～256文字）。

• [説明（Description）]：このスポンサーグループで使用されるゲストタイプなどの有益な
情報を入力します（最大 2000文字）。
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• [ゲストタイプの設定（Configure Guest Types）]：必要とするゲストタイプが使用可能で
ない場合は、[ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] >
[ポータルとコンポーネント（Portals & Components）] > [ゲストタイプ（Guest Types）]
の順にクリックし、新しいゲストタイプを作成するか、または既存のゲストタイプを編

集します。

•一致基準

•メンバー（Members）：[スポンサーグループメンバーの選択（Select Sponsor Group
Members）]ボックスを表示する場合にクリックします。ここでは、使用可能なユー
ザ IDグループを（内部および外部の IDストアから）選択し、このスポンサーグルー
プのメンバーとして追加できます。

•スポンサーグループメンバー（Sponsor Group Members）：選択したスポンサー
グループのリストを検索およびフィルタリングし、含めないグループを削除しま

す。

•その他の条件（Other conditions）：[新しい条件の作成（Create New Condition）]をク
リックして、このスポンサーグループに含まれるためにスポンサーが満たす必要があ

る条件を 1つ以上構築します。Active Directory、LDAP、SAML、ODBCの IDストア
からの認証属性を使用できますが、RADIUSトークンまたはRSA SecurIDストアは使
用できません。内部ユーザ属性も使用できます。条件には、属性、演算子、値があり

ます。

•ディクショナリ属性Nameを使用して条件を作成するには、IDグループ名の前に
ユーザ IDグループを付けます。次に例を示します。

InternalUser:Name EQUALS bsmith

この場合、「bsmith」という名前の内部ユーザだけがこのスポンサーグループに
所属できます。

•このスポンサーグループはこれらのゲストタイプを使用してアカウントを作成可能（This
sponsor group can create accounts using these guest types）：このスポンサーグループのメン
バーがゲストアカウントの作成時に使用できるゲストタイプを指定します。有効にする

スポンサーグループには、使用できる少なくとも 1つのゲストタイプが設定されている
必要があります。

このスポンサーグループに 1つのゲストタイプのみを割り当てる場合、それが使用可能
な唯一の有効なゲストであるため、スポンサーポータルに表示しないことを選択できま

す。[ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [ポータル
とコンポーネント（Portals&Components）] > [スポンサーポータル（Sponsor Portal）] >
[ページカスタマイズ（Page Customization）] > [アカウントの作成（Create Accounts）] >
[ゲストタイプ（Guest Types）] > [設定（Settings）]の順に選択します。このオプション
を有効にするには、[スポンサーで1つのみ使用できる場合はゲストタイプを非表示（Hide
guest type if only one is available to sponsor）]をオンにします。

•ゲストがアクセスするロケーションを選択（Select the locations that guests will be visiting）：
このグループのスポンサーがアカウントの作成時にゲストに割り当てることができるさま
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ざまなロケーションを選択します。このことは、これらのゲストアカウントの有効な時間

帯を定義し、有効なアクセス時間などゲストに適用するすべての時間パラメータを指定す

る場合に役立ちます。このことによって、ゲストが他のロケーションからネットワークに

接続できなくなることはありません。

有効にするスポンサーグループには、使用できる少なくとも1つのロケーションが設定さ
れている必要があります。

このスポンサーグループに1つのロケーションのみを割り当てると、それが、メンバーが
作成するゲストアカウントの唯一の有効な時間帯になります。デフォルトでは、スポン

サーポータルに表示されません。

スポンサーが作成可能（Sponsor Can Create）

•特定のゲストに割り当てられた複数のゲストアカウント（インポート）（Multiple guest
accounts assigned to specific guests (Import)）：スポンサーは、ファイルから姓名などのゲス
トの詳細をインポートすることによって、複数のゲストアカウントを作成できます。

このオプションが有効である場合、[インポート（Import）]ボタンがスポンサーポータル
の [アカウントの作成（CreateAccounts）]ページに表示されます。[インポート（Import）]
オプションは、Internet Explorer、Firefox、Safariなどのデスクトップブラウザだけで使用
可能です（モバイルは不可）

•バッチ処理の制限（Limit to batch of）：このスポンサーグループが複数のアカウントを同
時に作成できる場合、単一のインポート操作で作成可能なゲストアカウントの数を指定し

ます。

スポンサーは最大10,000個のアカウントを作成できますが、潜在的なパフォーマンスの問
題があるため、作成するアカウントの数を制限することを推奨します。

•ゲストへの複数のゲストアカウントの割り当て（ランダム）（Multiple guest accounts to be
assigned to anyguests (Random)）：スポンサーが、未知のゲストのプレースホルダとして、
または複数のアカウントをすばやく作成する必要がある場合に複数のランダムゲストア

カウントを作成できるようにします。

このオプションが有効である場合、[ランダム（Random）]ボタンがスポンサーポータル
の [アカウントの作成（Create Accounts）]ページに表示されます。

•デフォルトユーザ名プレフィックス（Default username prefix）：スポンサーが複数のラン
ダムなゲストアカウントを作成する場合に使用できるユーザ名プレフィックスを指定しま

す。指定した場合、このプレフィックスはランダムなゲストアカウントを作成するときに

スポンサーポータルに表示されます。また、[スポンサーにユーザ名プレフィックスの指
定を許可（Allow sponsor to specify a username prefix）]の設定により、次のようになりま
す。

•有効：スポンサーは、スポンサーポータルでデフォルトのプレフィックスを編集でき
ます。

•無効：スポンサーは、スポンサーポータルでデフォルトのプレフィックスを編集でき
ません。
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ユーザ名プレフィックスを指定しないか、またはスポンサーにユーザ名プレフィックスの

指定を許可しない場合、スポンサーはスポンサーポータルでユーザ名プレフィックスを割

り当てることができません。

•スポンサーにユーザ名プレフィックスの指定を許可（Allow sponsor to specify a username
prefix）：このスポンサーグループが複数のアカウントを同時に作成できる場合、単一の
インポート操作で作成可能なゲストアカウントの数を指定します。

スポンサーは最大10,000個のアカウントを作成できますが、潜在的なパフォーマンスの問
題があるため、作成するアカウントの数を制限することを推奨します。

•開始日を__日後より遅くすることはできない（Start date can be no more than __ days into the
future）：有効にして日数を指定すると、作成した複数のゲストアカウントの開始日をこ
の日数以内に設定する必要があります。

スポンサーが管理可能（Sponsor Can Manage）

•スポンサーが作成したアカウントのみ（Only accounts sponsor has created）：このグループ
のスポンサーは、スポンサーの電子メールアカウントに基づいて、スポンサーが作成した

ゲストアカウントのみを表示および管理できます。

•このスポンサーグループのメンバーによって作成されたアカウント（Accounts created by
members of this sponsor group）：このグループのスポンサーは、このスポンサーグループ
内のスポンサーが作成したゲストアカウントを表示および管理できます。

•すべてのゲストアカウント（All guest accounts）：スポンサーはすべての保留中のゲスト
アカウントを表示および管理できます。

[アカウント登録ゲストからの要求の承認および表示（Approveandviewrequests fromself-registering
guests）]にマークを付けて、[スポンサーが可能（Sponsor Can）]の下で [このスポンサーに割
り当てられた保留中のアカウントのみ（Only pending accounts assigned to this sponsor）]オプショ
ンを使用していない限り、グループメンバーシップにかかわらず、すべてのスポンサーがすべ

ての保留中のアカウントを表示できます。

（注）

スポンサーが可能（Sponsor Can）

•ゲストの連絡先情報（電子メール、電話番号）の更新（Update guests' contact information
(email, Phone Number)）：スポンサーは、自分が管理できるゲストアカウントについて、
ゲストの連絡先情報を変更できます

•ゲストのパスワードの表示/印刷（View/print guests' passwords）：これをオンにすると、ス
ポンサーはゲストのパスワードを印刷することができます。スポンサーは [アカウントの
管理（Manage Accounts）]ページおよびゲストの詳細で、ゲストのパスワードを表示でき
ます。これがオフの場合、スポンサーはパスワードを印刷できませんが、ユーザは電子

メールまたは SMS（設定済みの場合）を介してパスワードを取得できます。
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•ゲストのクレデンシャルを含む SMS通知の送信（Send SMS notifications with guests’
credentials）：スポンサーは、自分が管理できるゲストアカウントについて、アカウント
の詳細とログインクレデンシャルとともにゲストに SMS（テキスト）通知を送信できま
す。

•ゲストアカウントパスワードのリセット（Reset guest account passwords）：スポンサー
は、自分が管理できるゲストアカウントについて、そのパスワードを Cisco ISEによって
生成されたランダムなパスワードにリセットできます。

•ゲストのアカウントの延長（Extend guests’ accounts）：スポンサーは、自分が管理できる
ゲストアカウントについて、その有効期限を延長できます。スポンサーは、アカウントの

有効期限に関してゲストに送信される電子メール通知に自動的にコピーされます。

•ゲストのアカウントの削除（Delete guests’ accounts）：スポンサーは、自分が管理できる
ゲストアカウントについて、アカウントを削除し、ゲストが企業のネットワークにアクセ

スすることを防ぐことができます。

•ゲストのアカウントの一時停止（Suspendguests’ accounts）：スポンサーは、自分が管理で
きるゲストアカウントについて、アカウントを一時停止してゲストが一時的にログインす

ることを防ぐことができます。

また、このアクションは、許可変更（CoA）終了を発行して、一時停止されていたゲスト
をネットワークから排除できます。

•スポンサーに理由の入力を求める（Require sponsor to provide a reason）：ゲストアカ
ウントの一時停止に対する説明の入力をスポンサーに求めます。

•アカウント登録ゲストからの要求の承認および表示（Approve and view requests from
self-registering guests）：このスポンサーグループに含まれているスポンサーは、（承認が
必要な）アカウント登録ゲストからのすべての保留中のアカウント要求を表示するか、ア

クセス先の担当者としてユーザがスポンサーの電子メールアドレスを入力した要求のみを

表示できます。この機能では、アカウント登録ゲストによって使用されるポータルで [ア
カウント登録ゲストが承認される必要がある（Require self-registered guests to be approved）]
にマークが付けられていて、スポンサーの電子メールが連絡先の担当者としてリストされ

ている必要があります。

• [保留中のすべてのアカウント（Any pending accounts）]：このグループに所属するス
ポンサーは、他のスポンサーによって作成されたアカウントを承認およびレビューし

ます。

• [このスポンサーに割り当てられている保留中のアカウントのみ（Onlypendingaccounts
assigned to this sponsor）]：このグループに所属するスポンサーは、スポンサー自身が
作成したアカウントだけを表示および承認できます。

•プログラムによるインターフェイス（Guest REST API）を使用した Cisco ISEゲストアカ
ウントへのアクセス（Access Cisco ISE guest accounts using the programmatic interface (Guest
REST API)）：スポンサーは、自分が管理できるゲストアカウントについて、Guest REST
APIプログラミングインターフェイスを使用してゲストアカウントにアクセスできます。
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第 32 章

Webポータルのカスタマイズのリファレ
ンス

•ポータルページのタイトル、コンテンツおよびラベルの文字数制限（1331ページ）
•ポータルのカスタマイズ（1333ページ）
•ポータル言語ファイルの HTMLサポート（1335ページ）

ポータルページのタイトル、コンテンツおよびラベルの

文字数制限
[ポータルページのカスタマイズ（Portal Page Customization）]タブのタイトル、テキストボッ
クス、手順、フィールド、ボタンラベル、およびその他の視覚的な要素に入力できる文字数に

は上限および下限があります。

ポータルページのタイトル、コンテンツおよびラベルの文字数制限

ポータルページの UI要素へのナビゲーションパスは、次のとおりです。

•ゲストポータルの場合、[ワークセンター（Work Centers）] > [ゲストアクセス（Guest
Access）] > [ポータルとコンポーネント（Portals & Components）] > [ゲストポータル
（Guest Portals）] > [編集（Edit）] > [ポータルページのカスタマイズ（Portal Page
Customization）] > [ページ（Pages）]を選択します。

•スポンサーポータルの場合、[ワークセンター（WorkCenters）]> [ゲストアクセス（Guest
Access）] > [ポータルとコンポーネント（Portals & Components）] > [スポンサーポータ
ル（Guest Portals）] > [編集（Edit）] > [ポータルページのカスタマイズ（Portal Page
Customization）] > [ページ（Pages）]を選択します。

•デバイスポータル。[管理（Administration）] > [デバイスポータル管理（Device Portal
Management）] >（任意のポータル） > [編集（Edit）] > [ポータルページのカスタマイズ
（Portal Page Customization）] > [ページ（Pages）]を選択します。
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タイトル、テキストボックス、手順、フィールドとボタンのラベル、およびカスタマイズして

いるポータルページのその他のビジュアル要素のコンテンツを入力する際に、この情報を使用

します。これらの更新は、カスタマイズしている特定のページにのみ適用されます。

シングルバイト文字とマルチバイト文字のどちらを入力するかにかかわらず、識別される最大

文字数のみをフィールドに入力できます。マルチバイト文字は文字数制限には影響しません。

（注）

フィールドの

入力値：最大

文字数

フィールドの

入力値：最小

文字数

フィールド

ラベル：最大

文字数

フィールドラ

ベル：最小文

字数

フィールドフィールド

のカテゴリ

256バナータイトル共通のペー

ジ要素

2000[0]フッター要素

256[0]ブラウザページのタ

イトル

2000[0]説明テキスト

256[0]コンテンツタイトル

2000[0]オプションコンテン

ツ 1

2000[0]オプションコンテン

ツ 2

64[0]ボタンラベル

64[0]チェックボックスラ

ベル

64[0]タブラベル

256[0]リンクラベル

50,000[0]AUPテキストAUP

2000[0]メッセージテキスト

（ページに表示）

メッセージ

テキスト

256[0]メッセージテキスト

（ポップアップウィ

ンドウに表示）
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フィールドの

入力値：最大

文字数

フィールドの

入力値：最小

文字数

フィールド

ラベル：最大

文字数

フィールドラ

ベル：最小文

字数

フィールドフィールド

のカテゴリ

256[0]すべてのフィールド

ラベル

フィールド

ラベル

256[0]一般的なフィールド

入力（次の特別な場

合を参照）

フィールド

入力（一

般）

201[アクセスコード
（Access Code）]
フィールド

フィールド

入力（特別

な場合）

201[登録コード
（Registration
Code）]フィールド

641[ユーザ名
（Username）]
フィールド

2561[パスワード
（Password）]
フィールド

64[0][電話番号（Phone
Number）]フィール
ド

1712[デバイス ID
（Device ID）]
フィールド

ポータルのカスタマイズ
エンドユーザWebポータルおよびゲストエクスペリエンスの外観をカスタマイズできます。
カスケーディングスタイルシート（CSS）言語と Javascriptの使用経験がある場合、ポータル
ページのレイアウトを変更することで、jQuery Mobile ThemeRollerアプリケーションを使用し
てポータルのテーマをカスタマイズできます。

必要なポータルページから CSSテーマまたは言語プロパティをエクスポートすることで、す
べてのフィールドを表示できます。詳細については、「ポータルのデフォルトテーマCSSファ
イルのエクスポート」を参照してください。
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エンドユーザポータルのページレイアウトの CSSクラスと説明
Cisco ISEエンドユーザWebポータルのページレイアウトを定義および変更するには、次の
CSSクラスを使用します。

説明CSSクラス名

ロゴ、バナーイメージ、およびバナーテキス

トが含まれます。

スポンサーポータルおよびデバイスポータル

では、このクラスにコンテキストメニューを

アクティブ化できるボタンも含まれます。た

とえば、このメニューで [ログアウト（Log
Out）]、[パスワードの変更（Change
Password）]などのオプションが含まれるポッ
プアップウィンドウを表示できます。

cisco-ise-banner

バナーの一部ではないすべてのページの要素

が含まれます。

cisco-ise-body

デフォルトでは空です。テキスト、リンク、

および HTMLコードと JavaScriptコードを追
加できます。

cisco-ise-optional-content-1

説明テキスト、操作ボタン、および

cisco-ise-footerコンテナなど、ポータルページ
のメインコンテンツが含まれます。

cisco-ise-main-content

デフォルトでは空です。テキスト、リンク、

および HTMLコードと JavaScriptコードを追
加できます。

cisco-ise-optional-content-2

フッターの一部です。サポートへの問い合わ

せやオンラインヘルプなどのリンクのプレー

スホルダーです。

cisco-ise-footer

デフォルトでは空です。著作権表示または免

責事項など、ポータルページの下部に表示す

るもののプレースホルダーです。

cisco-ise-footer-text
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図 67 :エンドユーザポータルのページレイアウトで使用される CSSクラス

ポータル言語ファイルの HTMLサポート
各ポータルの圧縮済み言語ファイルには、そのポータルのデフォルト言語プロパティファイル

が含まれます。各プロパティファイルには、ポータルに表示される内容を定義するディクショ

ナリキーが含まれます。

[説明テキスト（Instructional Text）]、[コンテンツ（Content）]、[オプションコンテンツ 1
（Optional Content 1）]、[オプションコンテンツ 2（Optional Content 2）]の各テキストボック
スの内容など、ポータルに表示されるテキストをカスタマイズすることができます。これらの

テキストボックスには、デフォルトコンテンツがあるものと空白のものがあります。

これらのテキストボックスに関連付けられたディクショナリキーの一部でのみ、その値（テ

キスト）で HTMLがサポートされます。
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ブラックリストポータルの言語ファイルの HTMLサポート
このポータルの [説明テキスト（Instructional Text）]、[コンテンツ（Content）]、[任意のコンテ
ンツ 1（Optional Content 1）]、および [任意のコンテンツ 2（Optional Content 2）]テキストボッ
クスへのナビゲーションパスは、[管理（Administration）] > [デバイスポータル管理（Device
PortalManagement）] > [ブラックリストポータル（Blacklist Portal）] > [編集（Edit）] > [ポー
タルページのカスタマイズ（Portal Page Customization）] > [ページ（Pages）]です。テキス
トボックスのミニエディタの [HTMLソースの表示（View HTML Source）]アイコンを使用し
て、コンテンツに HTMLコードを追加できます。

ポータルの言語プロパティファイルの次のディクショナリキーで、テキスト内の HTMLがサ
ポートされています。

これは、ファイル内のディクショナリキーの完全なリストではありません。（注）

• key.blacklist.ui_reject_message

個人所有デバイスの持ち込みポータルの言語ファイルの HTMLサポー
ト

このポータルの [説明テキスト（Instructional Text）]、[コンテンツ（Content）]、[任意のコンテ
ンツ 1（Optional Content 1）]、および [任意のコンテンツ 2（Optional Content 2）]テキストボッ
クスへのナビゲーションパスは、[管理（Administration）] > [デバイスポータル管理（Device
Portal Management）] > [BYODポータル（BYOD Portals）] > [編集（Edit）] > [ポータルペー
ジのカスタマイズ（Portal Page Customization）] > [ページ（Pages）]です。テキストボック
スのミニエディタの [HTMLソースの表示（View HTML Source）]アイコンを使用して、コン
テンツに HTMLコードを追加できます。

ポータルの言語プロパティファイルの次のディクショナリキーで、テキスト内の HTMLがサ
ポートされています。

これは、ファイル内のディクショナリキーの完全なリストではありません。（注）

• key.guest.ui_contact_instruction_message

• key.guest.ui_byod_welcome_optional_content_1

• key.guest.ui_byod_welcome_optional_content_2

• key.guest.ui_byod_reg_limit_message

• key.guest.ui_byod_reg_content_message

• key.guest.ui_byod_success_manual_reconnect_message

• key.guest.ui_byod_install_winmac_instruction_message
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• key.guest.ui_byod_install_optional_content_1

• key.guest.ui_byod_reg_optional_content_2

• key.guest.ui_byod_install_optional_content_2

• key.guest.ui_byod_reg_optional_content_1

• key.guest.ui_byod_reg_instruction_message

• key.guest.ui_byod_welcome_aup_text

• key.guest.ui_contact_optional_content_2

• key.guest.ui_contact_optional_content_1

• key.guest.ui_byod_install_ios_instruction_message

• key.guest.ui_byod_welcome_instruction_message

• key.guest.ui_error_optional_content_2

• key.guest.ui_error_optional_content_1

• key.guest.ui_byod_welcome_renew_cert_message

• key.guest.ui_byod_install_android_instruction_message

• key.guest.ui_byod_install_instruction_message

• key.guest.ui_byod_welcome_config_device_message

• key.guest.ui_byod_success_message

• key.guest.ui_byod_success_unsupported_device_message

• key.guest.ui_byod_success_optional_content_1

• key.guest.ui_byod_success_optional_content_2

• key.guest.ui_error_instruction_message

証明書プロビジョニングポータルの言語ファイルの HTMLサポート
このポータルの [説明テキスト（Instructional Text）]、[コンテンツ（Content）]、[任意のコンテ
ンツ 1（Optional Content 1）]、および [任意のコンテンツ 2（Optional Content 2）]テキストボッ
クスへのナビゲーションパスは、[管理（Administration）] > [デバイスポータル管理（Device
PortalManagement）]> [証明書プロビジョニングポータル（Certificate Provisioning Portal）]>
[編集（Edit）] > [ポータルページのカスタマイズ（Portal Page Customization）] > [ページ
（Pages）]です。テキストボックスのミニエディタの [HTMLソースの表示（View HTML
Source）]アイコンを使用して、コンテンツに HTMLコードを追加できます。

ポータルの言語プロパティファイルの次のディクショナリキーで、テキスト内の HTMLがサ
ポートされています。
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これは、ファイル内のディクショナリキーの完全なリストではありません。（注）

• key.manualcertprov.ui_login_instruction_message

• key.manualcertprov.ui_aup_instruction_message

• key.manualcertprov.ui_changepwd_instruction_message

• key.manualcertprov.ui_post_access_instruction_message

• key.manualcertprov.ui_status_csv_invalid_instruction_message

• key.manualcertprov.ui_login_optional_content_1

• key.manualcertprov.ui_login_optional_content_2

• key.manualcertprov.ui_aup_optional_content_1

• key.manualcertprov.ui_aup_optional_content_2

• key.manualcertprov.ui_changepwd_optional_content_1

• key.manualcertprov.ui_changepwd_optional_content_2

• key.manualcertprov.ui_post_access_optional_content_1

• key.manualcertprov.ui_post_access_optional_content_2

• key.manualcertprov.ui_landing_instruction_message

• key.manualcertprov.ui_status_page_single_generated_content

• key.manualcertprov.ui_status_generated_content

クライアントプロビジョニングポータルの言語ファイルの HTMLサ
ポート

このポータルの [説明テキスト（Instructional Text）]、[コンテンツ（Content）]、[任意のコンテ
ンツ 1（Optional Content 1）]、および [任意のコンテンツ 2（Optional Content 2）]テキストボッ
クスへのナビゲーションパスは、[管理（Administration）] > [デバイスポータル管理（Device
Portal Management）] > [クライアントプロビジョニングポータル（Client Provisioning
Portals）] > [編集（Edit）] > [ポータルページのカスタマイズ（Portal Page Customization）] >
[ページ（Pages）]です。テキストボックスのミニエディタの [HTMLソースの表示（View
HTML Source）]アイコンを使用して、コンテンツに HTMLコードを追加できます。

ポータルの言語プロパティファイルの次のディクショナリキーで、テキスト内の HTMLがサ
ポートされています。

これは、ファイル内のディクショナリキーの完全なリストではありません。（注）
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• key.guest.ui_client_provision_agent_installed_instructions_without_java_message

• key.guest.ui_contact_instruction_message

• key.guest.ui_success_message

• key.guest.ui_client_provision_unable_to_detect_message

• key.guest.ui_client_provision_instruction_message

• key.guest.ui_client_provision_agent_installation_message

• key.guest.ui_client_provision_posture_agent_check_message

• key.guest.ui_vlan_instruction_message

• key.guest.ui_client_provision_agent_installation_instructions_with_no_java_message

• key.guest.ui_success_instruction_message

• key.guest.ui_vlan_optional_content_1

• key.guest.ui_vlan_optional_content_2

• key.guest.ui_contact_optional_content_2

• key.guest.ui_contact_optional_content_1

• key.guest.ui_contact_optional_content_1

• key.guest.ui_client_provision_posture_check_compliant_message

• key.guest.ui_client_provision_optional_content_2

• key.guest.ui_client_provision_optional_content_1

• key.guest.ui_error_optional_content_2

• key.guest.ui_error_optional_content_1

• key.guest.ui_client_provision_posture_check_non_compliant_message

• key.guest.ui_vlan_install_message

• key.guest.ui_success_optional_content_1

• key.guest.ui_success_optional_content_2

• key.guest.ui_client_provision_posture_agent_scan_message

クレデンシャルゲストポータルの言語ファイルの HTMLサポート
このポータルの [説明テキスト（Instructional Test）]、[コンテンツ（Content）]、[オプション
コンテンツ 1（Optional Content 1）]、および [オプションコンテンツ 2（Optional Content 2）]
テキストボックスへのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲスト
アクセス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [ゲスト
ポータル（Guest Portals）] > [編集（Edit）] > [ポータルページのカスタマイズ（ Portal Page
Customization）] > [ページ（（Pages）]です。テキストボックスのミニエディタの [HTML
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ソースの表示（ViewHTMLSource）]アイコンを使用して、コンテンツにHTMLコードを追加
できます。

ポータルの言語プロパティファイルの次のディクショナリキーで、テキスト内の HTMLがサ
ポートされています。

これは、ファイル内のディクショナリキーの完全なリストではありません。（注）

• key.guest.ui_contact_instruction_message

• key.guest.ui_login_optional_content_1

• key.guest.ui_login_optional_content_2

• key.guest.ui_client_provision_unable_to_detect_message

• key.guest.ui_client_provision_instruction_message

• key.guest.ui_device_reg_optional_content_2

• key.guest.ui_device_reg_optional_content_1

• key.guest.ui_byod_success_manual_reconnect_message

• key.guest.ui_byod_reg_optional_content_2

• key.guest.ui_byod_reg_optional_content_1

• key.guest.ui_client_provision_agent_installation_instructions_with_no_java_message

• key.guest.ui_success_instruction_message

• key.guest.ui_max_devices_instruction_message

• key.guest.ui_max_devices_optional_content_1

• key.guest.ui_self_reg_results_instruction_message

• key.guest.notification_credentials_email_body

• key.guest.ui_max_devices_optional_content_2

• key.guest.ui_contact_optional_content_2

• key.guest.ui_contact_optional_content_1

• key.guest.ui_byod_install_ios_instruction_message

• key.guest.ui_changepwd_instruction_message

• key.guest.ui_client_provision_posture_check_compliant_message

• key.guest.ui_aup_instruction_message

• key.guest.ui_changepwd_optional_content_2

• key.guest.ui_changepwd_optional_content_1

• key.guest.ui_self_reg_results_optional_content_2
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• key.guest.ui_self_reg_results_optional_content_1

• key.guest.ui_device_reg_instruction_message

• key.guest.ui_byod_welcome_renew_cert_message

• key.guest.ui_vlan_execute_message

• key.guest.ui_byod_install_android_instruction_message

• key.guest.ui_client_provision_posture_check_non_compliant_message

• key.guest.ui_byod_install_instruction_message

• key.guest.ui_device_reg_max_reached_message

• key.guest.ui_byod_success_message

• key.guest.ui_byod_success_unsupported_device_message

• key.guest.ui_byod_success_optional_content_1

• key.guest.ui_byod_success_optional_content_2

• key.guest.ui_aup_employee_text

• key.guest.ui_client_provision_agent_installed_instructions_without_java_message

• key.guest.ui_success_message

• key.guest.ui_byod_welcome_optional_content_1

• key.guest.ui_byod_welcome_optional_content_2

• key.guest.ui_self_reg_optional_content_2

• key.guest.ui_self_reg_optional_content_1

• key.guest.ui_byod_reg_limit_message

• key.guest.notification_credentials_print_body

• key.guest.ui_byod_reg_content_message

• key.guest.ui_client_provision_agent_installation_message

• key.guest.ui_post_access_message

• key.guest.ui_vlan_instruction_message

• key.guest.ui_byod_install_winmac_instruction_message

• key.guest.ui_aup_guest_text

• key.guest.ui_byod_install_optional_content_1

• key.guest.ui_byod_install_optional_content_2

• key.guest.ui_byod_reg_instruction_message

• key.guest.ui_aup_optional_content_1

• key.guest.ui_aup_optional_content_2
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• key.guest.ui_self_reg_aup_text

• key.guest.ui_login_instruction_message

• key.guest.ui_vlan_optional_content_1

• key.guest.ui_vlan_optional_content_2

• key.guest.ui_self_reg_results_aup_text

• key.guest.ui_device_reg_register_message

• key.guest.ui_byod_welcome_instruction_message

• key.guest.ui_client_provision_optional_content_2

• key.guest.ui_self_reg_instruction_message

• key.guest.ui_vlan_install_message

• key.guest.ui_success_optional_content_1

• key.guest.ui_success_optional_content_2

• key.guest.ui_post_access_instruction_message

• key.guest.ui_post_access_optional_content_2

• key.guest.ui_post_access_optional_content_1

• key.guest.ui_byod_welcome_config_device_message

• key.guest.ui_client_provision_posture_agent_scan_message

ホットスポットゲストポータルの言語ファイルの HTMLサポート
このポータルの [説明テキスト（Instructional Test）]、[コンテンツ（Content）]、[オプション
コンテンツ 1（Optional Content 1）]、および [オプションコンテンツ 2（Optional Content 2）]
テキストボックスへのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲスト
アクセス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [ゲスト
ポータル（Guest Portals）] > [編集（Edit）] > [ポータルページのカスタマイズ（ Portal Page
Customization）] > [ページ（（Pages）]です。テキストボックスのミニエディタの [HTML
ソースの表示（ViewHTMLSource）]アイコンを使用して、コンテンツにHTMLコードを追加
できます。

ポータルの言語プロパティファイルの次のディクショナリキーで、テキスト内の HTMLがサ
ポートされています。

これは、ファイル内のディクショナリキーの完全なリストではありません。（注）

• key.guest.ui_contact_instruction_message

• key.guest.ui_success_message
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• key.guest.ui_post_access_message

• key.guest.ui_vlan_instruction_message

• key.guest.ui_success_instruction_message

• key.guest.ui_aup_optional_content_1

• key.guest.ui_aup_optional_content_2

• key.guest.ui_vlan_unsupported_error_message

• key.guest.ui_vlan_optional_content_1

• key.guest.ui_vlan_optional_content_2

• key.guest.ui_contact_optional_content_2

• key.guest.ui_contact_optional_content_1

• key.guest.ui_aup_instruction_message

• key.guest.ui_aup_hotspot_text

• key.guest.ui_vlan_execute_message

• key.guest.ui_vlan_install_message

• key.guest.ui_success_optional_content_1

• key.guest.ui_success_optional_content_2

• key.guest.ui_post_access_instruction_message

• key.guest.ui_post_access_optional_content_2

• key.guest.ui_post_access_optional_content_1

モバイルデバイス管理ポータルの言語ファイルの HTMLサポート
このポータルの [説明テキスト（Instructional Text）]、[コンテンツ（Content）]、[オプション
コンテンツ 1（Optional Content 1）]、および [オプションコンテンツ 2（Optional Content 2）]
テキストボックスへのナビゲーションパスは、[管理（Administration）] > [デバイスポータ
ル管理（Device Portal Management）] > [MDMポータル（MDM Portals）] > [編集（Edit）] >
[ポータルページのカスタマイズ（Portal Page Customization）] > [ページ（Pages）]です。テ
キストボックスのミニエディタの [HTMLソースの表示（View HTML Source）]アイコンを使
用して、コンテンツに HTMLコードを追加できます。

ポータルの言語プロパティファイルの次のディクショナリキーで、テキスト内の HTMLがサ
ポートされています。

これは、ファイル内のディクショナリキーの完全なリストではありません。（注）

• key.mdm.ui_contact_instruction_message
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• key.mdm.ui_mdm_enrollment_after_message

• key.mdm.ui_error_optional_content_2

• key.mdm.ui_error_optional_content_1

• key.mdm.ui_mdm_enroll_optional_content_1

• key.mdm.ui_mdm_enroll_optional_content_1

• key.mdm.ui_mdm_enroll_optional_content_2

• key.mdm.ui_mdm_enroll_instruction_message

• key.mdm.ui_error_instruction_message

• key.mdm.ui_mdm_enrollment_link_message

• key.mdm.ui_mdm_not_reachable_message

• key.mdm.ui_contact_optional_content_2

• key.mdm.ui_mdm_continue_message

• key.mdm.ui_contact_optional_content_1

デバイスポータルの言語ファイルの HTMLサポート
このポータルの [説明テキスト（Instructional Text）]、[コンテンツ（Content）]、[任意のコンテ
ンツ 1（Optional Content 1）]、および [任意のコンテンツ 2（Optional Content 2）]テキストボッ
クスへのナビゲーションパスは、[管理（Administration）] > [デバイスポータル管理（Device
Portal Management）] > [デバイスポータル（My Devices Portals）] > [編集（Edit）] > [ポータ
ルページのカスタマイズ（Portal Page Customization）] > [ページ（Pages）]です。テキスト
ボックスのミニエディタの [HTMLソースの表示（View HTML Source）]アイコンを使用し
て、コンテンツに HTMLコードを追加できます。

ポータルの言語プロパティファイルの次のディクショナリキーで、テキスト内の HTMLがサ
ポートされています。

これは、ファイル内のディクショナリキーの完全なリストではありません。（注）

• key.mydevices.ui_add_optional_content_1

• key.mydevices.ui_add_optional_content_2

• key.mydevices.ui_post_access_instruction_message

• key.mydevices.ui_edit_instruction_message

• key.mydevices.ui_contact_optional_content_2

• key.mydevices.ui_contact_optional_content_1

• key.mydevices.ui_changepwd_optional_content_1
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• key.mydevices.ui_changepwd_optional_content_2

• key.mydevices.ui_post_access_message

• key.mydevices.ui_home_instruction_message

• key.mydevices.ui_edit_optional_content_1

• key.mydevices.ui_edit_optional_content_2

• key.mydevices.ui_add_instruction_message

• key.mydevices.ui_post_access_optional_content_2

• key.mydevices.ui_post_access_optional_content_1

• key.mydevices.ui_error_instruction_message

• key.mydevices.ui_actions_instruction_message

• key.mydevices.ui_home_optional_content_2

• key.mydevices.ui_aup_optional_content_1

• key.mydevices.ui_aup_optional_content_2

• key.mydevices.ui_home_optional_content_1

• key.mydevices.ui_changepwd_instruction_message

• key.mydevices.ui_contact_instruction_message

• key.mydevices.ui_aup_employee_text

• key.mydevices.ui_login_optional_content_2

• key.mydevices.ui_login_optional_content_1

• key.mydevices.ui_login_instruction_message

• key.mydevices.ui_error_optional_content_1

• key.mydevices.ui_error_optional_content_2

• key.mydevices.ui_aup_instruction_message

スポンサーポータルの言語ファイルの HTMLサポート
このポータルの [説明テキスト（Instructional Test）]、[コンテンツ（Content）]、[オプション
コンテンツ 1（Optional Content 1）]、および [オプションコンテンツ 2（Optional Content 2）]
テキストボックスへのナビゲーションパスは、[ワークセンター（Work Centers）] > [ゲスト
アクセス（Guest Access）] > [ポータルとコンポーネント（Portals & Components）] > [スポン
サーポータル（SponsorPortals）]> [編集（Edit）]> [ポータルページのカスタマイズ（Portal
PageCustomization）]> [ページ（（Pages）]です。テキストボックスのミニエディタの [HTML
ソースの表示（ViewHTMLSource）]アイコンを使用して、コンテンツにHTMLコードを追加
できます。
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ポータルの言語プロパティファイルの次のディクショナリキーで、テキスト内の HTMLがサ
ポートされています。

これは、ファイル内のディクショナリキーの完全なリストではありません。（注）

• key.sponsor.ui_aup_instruction_message

• key.sponsor.ui_create_random_instruction_message

• key.sponsor.ui_home_instruction_message

• key.sponsor.ui_post_access_instruction_message

• key.sponsor.notification_credentials_print_body

• key.sponsor.ui_aup_sponsor_text

• key.sponsor.ui_create_accounts_access_info_instruction_message

• key.sponsor.ui_login_instruction_message

• key.sponsor.notification_credentials_email_body

• key.sponsor.ui_create_known_instruction_message

• key.sponsor.ui_create_import_instruction_message

• key.sponsor.ui_suspend_account_instruction_message

• key.sponsor.ui_post_access_message

• key.sponsor.ui_login_optional_content_2

• key.sponsor.ui_login_optional_content_1

• key.sponsor.notification_credentials_email_password_body

• key.sponsor.ui_contact_optional_content_2

• key.sponsor.ui_contact_optional_content_1

• key.sponsor.ui_login_aup_text

• key.sponsor.ui_changepwd_instruction_message

• key.sponsor.ui_create_accounts_guest_type_instruction_message

• key.sponsor.ui_changepwd_optional_content_1

• key.sponsor.ui_changepwd_optional_content_2

• key.sponsor.notification_credentials_email_username_body

• key.sponsor.ui_aup_optional_content_1

• key.sponsor.ui_aup_optional_content_2

• key.sponsor.ui_post_access_optional_content_1
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• key.sponsor.ui_post_access_optional_content_2

• key.sponsor.ui_contact_instruction_message
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第 33 章

ポリシーのユーザインターフェイスのリ

ファレンス

•認証（1349ページ）
•許可ポリシーの設定（1356ページ）
•エンドポイントプロファイリングポリシーの設定（1358ページ）
• UDID属性を使用するエンドポイントコンテキストの可視性（1365ページ）
• Dictionaries（1366ページ）
•条件（1368ページ）
•結果（1400ページ）

認証
ここでは、単純な認証ポリシーおよびルールベースの認証ポリシーを設定できる認証ポリシー

ページについて説明します。

簡易認証ポリシーの構成設定

次の表では、簡易認証ポリシーを設定できる、単純認証ポリシーページのフィールドについて

説明します。このページへのナビゲーションパスは、[ポリシー（Policy）] > [認証
（Authentication）]です。

表 119 :簡易認証ポリシーの構成設定

使用上のガイドラインフィールド

作成済みの許可されるプロトコルを選択しま

す。

ネットワークアクセスサービス（Network
Access Service）

Cisco Identity Services Engineリリース 2.2管理者ガイド
1349



使用上のガイドラインフィールド

認証に使用する IDソースを選択します。ID
ソース順序が設定済みである場合、これを選

択することも可能です。

デフォルトの IDソースを編集して、このルー
ルで定義されたいずれの IDソースも要求に一
致しない場合に Cisco ISEが使用する IDソー
スを指定できます。

IDソース

認証失敗、ユーザが見つからない、プロセス

障害、の各イベントに対する今後のアクショ

ンのコースを定義します。次のいずれかのオ

プションを選択できます。

• [拒否（Reject）]：拒否応答が送信されま
す。

• [ドロップ（Drop）]：応答は送信されませ
ん。

• [続行（Continue）]：Cisco ISEは認証ポリ
シーの処理を続行します。

オプション（Options）

関連トピック

簡易認証ポリシー（678ページ）
簡易認証ポリシーのフロー（680ページ）
簡易認証ポリシー設定のガイドライン（681ページ）
簡易認証ポリシーの設定（706ページ）

ルールベースの認証ポリシーの構成設定

次の表では、簡易認証ポリシーを設定できる、ルールベースの認証ポリシーページのフィール

ドについて説明します。このページへのナビゲーションパスは、[ポリシー（Policy）] > [認証
（Authentication）] > [ルールベース（Rule-Based）]です。
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表 120 :ルールベースの認証ポリシーの構成設定

使用上のガイドラインフィールド

このポリシーのステータスを選択します。次

のいずれかを設定できます。

• [有効（Enabled）]：このポリシー条件は
アクティブです。

• [無効（Disabled）]：このポリシー条件は
非アクティブであり、評価されません。

• [モニタのみ（Monitor Only）]：このポリ
シー条件は評価されますが、結果は実施

されません。[ライブログ認証（Live Log
authentication）]ページでこのポリシー条
件の結果を照会できます。ここでは、モ

ニタされる手順と属性を含む詳細レポー

トを参照してください。たとえば、新し

いポリシー条件を追加する場合に、条件

がもたらす結果が正しいかどうかを判断

できないことがあります。この場合、モ

ニタモードでポリシー条件を作成して、

結果を確認できます。結果に問題がない

場合はそのポリシー条件を有効化できま

す。

ステータス（Status）

このポリシーの名前を入力し、条件および許

可されるプロトコルを選択します。

標準ルール（Standard Rule）
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[条件（Conditions）]固定オーバーレイを拡大
するにはプラス（+）記号をクリックし、固定
オーバーレイを閉じるにはマイナス（-）記号
または固定オーバーレイの外側をクリックし

ます。

• [既存の条件をライブラリから選択（Select
Existing Condition from Library）]または
[新しい条件の作成（高度なオプション）
（Create New Condition (Advanced
Option)）]を選択します。

• [既存の条件をライブラリから選択（Select
Existing Condition from Library）]：ポリ
シー要素ライブラリからシスコによって

事前定義された条件を選択して、式を定

義できます。

• [新しい条件の作成（高度なオプション）
（Create New Condition (Advanced
Option)）]：さまざまなシステム定義また
はユーザ定義のディクショナリから属性

を選択することによって、式を定義でき

ます。

条件（Conditions）
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既存の条件をライブラリから選択（Select
Existing Condition from Library）
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次を実行できます。

1. 事前定義された条件からポリシー要素の
認証用に定義する条件を選択し、AND演
算子またはOR演算子を使用して複数の条
件を追加できます。

次のディクショナリまたは属性を含む、

事前定義された特定の条件を選択するこ

とはできません。

•ディクショナリ「Certificate」、およ
び任意の属性

•ディクショナリ「NetworkAccess」、
および次の属性：

• Device IPAddress（デバイス IPア
ドレス）

• ISE Host Name

• NetworkDeviceName

•プロトコル

• UseCase

このような条件が使用できる場合、選択

ボックスの最初のエントリは「関連する

条件のみ選択可能」です。

2. [操作（Action）]アイコンをクリックし
て、後続のステップで次を実行します。

• [属性/値の追加（Add
Attribute/Value）]：アドホック属性/値
の組み合わせを追加できます

• [ライブラリから条件を追加（Add
Condition from Library）]：シスコに
よって事前定義された条件を追加で

きます

• [複製（Duplicate）]：選択した条件の
コピーを作成します

• [ライブラリに条件を追加（Add
Condition to Library）]：作成したアド
ホック属性/値の組み合わせをポリシー
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要素ライブラリに保存できます

• [削除（Delete）]：選択した条件を削
除します

次を実行できます。

1. 式にアドホック属性/値の組み合わせを追
加し、ANDまたは OR演算子を使用する
と、複数の条件を追加できます。

2. [操作（Action）]アイコンをクリックし
て、後続のステップで次を実行します。

• [属性/値の追加（Add
Attribute/Value）]：アドホック属性/値
の組み合わせを追加できます

• [ライブラリから条件を追加（Add
Condition from Library）]：シスコに
よって事前定義された条件を追加で

きます

• [複製（Duplicate）]：選択した条件の
コピーを作成します

• [ライブラリに条件を追加（Add
Condition to Library）]：作成したアド
ホック属性/値の組み合わせをポリシー
要素ライブラリに保存できます

• [削除（Delete）]：選択した条件を削
除します。ここでは、ANDまたはOR
演算子を使用できます

新しい条件の作成（高度なオプション）

（Create New Condition (Advance Option)）

許可されるプロトコルまたは RADIUSサーバ
順序から選択します。

ネットワークアクセスの選択（SelectNetwork
Access）

IDソース選択条件を定義する場合にクリック
します。

矢印ボタン（Arrow Button）
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次を実行できます。

1. デフォルトの IDソース行の [操作
（action）]アイコンをクリックし、[新規
行を上に挿入（Insert new row above）]を
クリックします。

2. 作成した IDソースルールの名前を入力し
ます。

3. ボタンをクリックして、選択する IDソー
スに応じて条件を定義します。

4. IDソース順序または IDソース、および
Cisco ISEで実行する操作を選択します。

IDソース順序（Identity Source Sequence）

関連トピック

ルールベースの認証ポリシー（681ページ）
ルールベースの認証ポリシー（682ページ）
ルールベースの認証ポリシーの設定（707ページ）

許可ポリシーの設定
次の表に、許可ポリシーを設定できるようにする許可ポリシーページのフィールドを示しま

す。このページへのナビゲーションパスは、[ポリシー（Policy）] > [許可（Authorization）]
です。
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表 121 :許可ポリシーの設定

使用上のガイドラインフィールド

ポリシーを適用するには、次のいずれかを選

択します。

• [有効（Enabled）]：このポリシー条件は
アクティブです。

• [無効（Disabled）]：このポリシー条件は
非アクティブであり、評価されません。

• [モニタのみ（Monitor Only）]：このポリ
シー条件は評価されますが、結果は実施

されません。[ライブログ認証（Live Log
authentication）]ページでこのポリシー条
件の結果を照会できます。ここでは、モ

ニタされる手順と属性を含む詳細レポー

トを参照してください。たとえば、新し

いポリシー条件を追加する場合に、条件

がもたらす結果が正しいかどうかを判断

できないことがあります。この場合、モ

ニタモードでポリシー条件を作成して、

結果を確認できます。結果に問題がない

場合はそのポリシー条件を有効化できま

す。

ステータス（Status）

ルール名に名前を入力します。ルール名（Rule Name）

最初のドロップダウンから IDグループを選択
します。

2番目のドロップダウンから条件を選択しま
す。

既存の条件から選択することも、新しい条件

を作成することもできます。

条件（Conditions）（IDグループおよびその他
の条件）

[標準（Standard）]カテゴリから許可プロファ
イルを選択します。

権限（Permissions）

関連トピック

Cisco ISEの許可ポリシー（717ページ）
許可ポリシーおよびプロファイルの設定のガイドライン（721ページ）
許可ポリシーの設定（728ページ）
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エンドポイントプロファイリングポリシーの設定
次の表では、[エンドポイントポリシー（Endpoint Policies）]ページのフィールドについて説明
します。このページのナビゲーションパスは、[ポリシー（Policy）] > [プロファイリング
（Profiling）] > [プロファイリングポリシー（Profiling Policies）]です。

表 122 :エンドポイントプロファイリングポリシーの設定

使用上のガイドラインフィールド

作成するエンドポイントプロファイリングポ

リシーの名前を入力します。

[名前（Name）]

作成するエンドポイントプロファイリングポ

リシーの説明を入力します。

説明

デフォルトでは [ポリシー有効（Policy
Enabled）]チェックボックスはオンになって
おり、エンドポイントのプロファイリング時

に、一致するプロファイリングポリシーが関

連付けられます。

オフになっている場合、エンドポイントのプ

ロファイリング時に、エンドポイントプロファ

イリングポリシーは除外されます。

ポリシー有効（Policy Enabled）

プロファイリングポリシーに関連付ける最小

値を入力します。デフォルト値は 10です。
最小確実度計数（Minimum Certainty Factor）

プロファイリングポリシー内のルールを定義

するときに条件に関連付ける例外アクション

を選択します。

デフォルトは [なし（NONE）]です。例外ア
クションは、[ポリシー（Policy）] > [ポリシー
要素（Policy Elements）] > [結果（Results）] >
[プロファイリング（Profiling）] > [例外アク
ション（ExceptionActions）]で定義されます。

例外アクション（Exception Action）

Cisco Identity Services Engineリリース 2.2管理者ガイド
1358

参照

エンドポイントプロファイリングポリシーの設定



使用上のガイドラインフィールド

必要に応じて、プロファイリングポリシー内

のルールを定義するときに条件に関連付ける

ネットワークスキャンアクションをリストか

ら選択します。

デフォルトは [なし（NONE）]です。例外ア
クションは、[ポリシー（Policy）] > [ポリシー
要素（Policy Elements）] > [結果（Results）] >
[プロファイリング（Profiling）] > [ネットワー
クスキャンアクション（NetworkScan (NMAP)
Actions）]で定義されます。

ネットワークスキャン（NMAP）アクション
（Network Scan (NMAP) Action）

エンドポイント IDグループを作成するには、
次のオプションのいずれかをオンにします。

•はい、一致する IDグループを作成します
（Yes, create matching Identity Group）

•いいえ、既存の IDグループ階層を使用し
ます（No, use existing Identity Group
hierarchy）

ポリシーの IDグループの作成（Create an
Identity Group for the policy）

既存のプロファイリングポリシーを使用する

場合、このオプションを選択します。

このオプションは、これらのエンドポイント

の一致する IDグループを作成します。エンド
ポイントプロファイルが既存のプロファイリ

ングポリシーと一致した場合に、IDグループ
は Profiledエンドポイント IDグループの子に
なります。

たとえば、ネットワーク上で検出されたエン

ドポイントが Xerox-Deviceプロファイルに一
致する場合は、[エンドポイント IDグループ
（Endpoint Identity Groups）]ページで
Xerox-Deviceエンドポイント IDグループが作
成されます。

はい、一致する IDグループを作成します
（Yes, create matching Identity Group）
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プロファイリングポリシーおよび IDグルー
プの階層構造を使用して、一致する親エンド

ポイント IDグループにエンドポイントを割り
当てるには、このチェックボックスをオンに

します。

このオプションを使用すると、エンドポイン

トプロファイリングポリシー階層を利用する

ことができ、エンドポイントはいずれかの一

致する親エンドポイント IDグループ、さら
に、親 IDグループに関連付けられたエンドポ
イント IDグループに割り当てられます。

たとえば、既存のプロファイルに一致するエ

ンドポイントは、適切な親エンドポイント ID
グループの下にグループ化されます。ここで、

不明プロファイルに一致するエンドポイント

は、[不明（Unknown）]の下にグループ化さ
れ、既存のプロファイルに一致するエンドポ

イントは、プロファイリングされたエンドポ

イント IDグループの下にグループ化されま
す。次の例を参考にしてください。

•エンドポイントがCisco-IP-Phoneプロファ
イルに一致する場合、これらのエンドポ

イントは Cisco-IP-Phoneエンドポイント
IDグループの下でグループ化されます。

•エンドポイントがWorkstationプロファイ
ルに一致する場合、これらのエンドポイ

ントは、Workstationエンドポイント IDグ
ループの下でグループ化されます。

Cisco-IP-PhoneおよびWorkstationエンド
ポイント IDグループは、システム内の
Profiledエンドポイント IDグループに関
連付けられます。

いいえ、既存の IDグループ階層を使用します
（No, use existing Identity Group hierarchy）

新しいエンドポイントプロファイリングポリ

シーを関連付ける、システムで定義されてい

る親プロファイリングポリシーを選択します。

子にルールと条件を継承できる親プロファイ

リングポリシーを選択できます。

親ポリシー（Parent Policy）
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エンドポイントプロファイリングポリシーと

関連付ける次のいずれかのCoAタイプを選択
します。

• CoAなし（No CoA）

•ポートバウンス

•再認証（Reauth）

• [グローバル設定（Global Settings）]：[管
理（Administration）] > [システム
（System）] > [設定（Settings）] > [プロ
ファイリング（Profiling）]で設定された
プロファイラ設定から適用されます。

関連 CoAタイプ（Associated CoA Type）

エンドポイントプロファイリングポリシーで

定義された 1つ以上のルールにより、エンド
ポイントの一致するプロファイリングポリシー

が決定されます。これにより、プロファイル

に応じたエンドポイントのグループ化が可能

になります。

ポリシー要素ライブラリからの 1つ以上のプ
ロファイリング条件がルールに使用され、エ

ンドポイント属性およびその値が、全体的な

分類用に検証されます。

ルール（Rule）
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条件（Conditions）
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プラス（+）記号をクリックして、条件の固定
オーバーレイを展開します。マイナス（-）記
号をクリックするか、固定オーバーレイの外

側をクリックして条件を閉じます。

[既存の条件をライブラリから選択（Select
Existing Condition from Library）]または [新し
い条件の作成（高度なオプション）（Create
NewCondition (AdvancedOption)）]をクリック
します。

[既存の条件をライブラリから選択（Select
Existing Condition from Library）]：ポリシー要
素ライブラリからシスコによって事前定義さ

れた条件を選択して、式を定義できます。

[新しい条件の作成（高度なオプション）
（Create New Condition (Advanced Option)）]：
さまざまなシステム辞書またはユーザ定義辞

書から属性を選択して、式を定義できます。

プロファイリング条件と次のいずれかとを関

連付けることができます。

•各条件の確実度係数の整数値

•その条件の例外アクションまたはネット
ワークスキャンアクション

プロファイリング条件と関連付ける、次のい

ずれかの定義済み設定を選択します。

• [確実度計数が増加する（Certainty Factor
Increases）]：各ルールの確実度値を入力
します。この値は、全体的な分類に関す

るすべての一致ルールに対して追加され

ます。

• [例外の操作を行う（Take Exception
Action）]：このエンドポイントプロファ
イリングポリシーの [例外アクション
（ExceptionAction）]フィールドで設定さ
れた例外アクションがトリガーされます。

• [ネットワークスキャンを行う（Take
Network Scan Action）]：このエンドポイ
ントプロファイリングポリシーの [ネッ
トワークスキャン（NMAP）アクション
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（Network Scan (NMAP) Action）]フィー
ルドで設定されたネットワークスキャン

アクションがトリガーされます。

次を実行できます。

•ポリシー要素ライブラリに存在するシス
コによって事前定義された条件を選択で

きます。ANDまたは OR演算子を使用し
て複数の条件を追加できます。

• [操作（Action）]アイコンをクリックし
て、後続のステップで次を実行します。

• [属性/値の追加（Add
Attribute/Value）]：アドホック属性/
値の組み合わせを追加できます

• [ライブラリから条件を追加（Add
Condition from Library）]：シスコに
よって事前定義された条件を追加で

きます

• [複製（Duplicate）]：選択した条件の
コピーを作成します

• [ライブラリに条件を追加（Add
Condition to Library）]：作成したアド
ホック属性/値の組み合わせをポリ
シー要素ライブラリに保存できます

• [削除（Delete）]：選択した条件を削
除します

既存の条件をライブラリから選択（Select
Existing Condition from Library）
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次を実行できます。

•式にアドホック属性/値の組み合わせを追
加し、ANDまたは OR演算子を使用する
と、複数の条件を追加できます。

• [操作（Action）]アイコンをクリックし
て、後続のステップで次を実行します。

• [属性/値の追加（Add
Attribute/Value）]：アドホック属性/
値の組み合わせを追加できます

• [ライブラリから条件を追加（Add
Condition from Library）]：シスコに
よって事前定義された条件を追加で

きます

• [複製（Duplicate）]：選択した条件の
コピーを作成します

• [ライブラリに条件を追加（Add
Condition to Library）]：作成したアド
ホック属性/値の組み合わせをポリ
シー要素ライブラリに保存できます

• [削除（Delete）]：選択した条件を削
除します。ここでは、ANDまたは
OR演算子を使用できます

新しい条件の作成（高度なオプション）

（Create New Condition (Advance Option)）

関連トピック

Cisco ISEプロファイリングサービス（770ページ）
エンドポイントプロファイリングポリシーの作成（797ページ）
UDID属性を使用するエンドポイントコンテキストの可視性（1365ページ）

UDID属性を使用するエンドポイントコンテキストの可
視性

固有識別子（UDID）は、エンドポイントに属するMACアドレスを識別するエンドポイント
属性です。エンドポイントには複数のMACアドレスが含まれていることがあります（たとえ
ば、有線インターフェイスに 1つのMACアドレス、ワイヤレスインターフェイスにもう 1つ
のMACアドレスなど）。AnyConnectがエンドポイントにインストールされている場合、
AnyConnectエージェントがエンドポイントの UDIDを生成します。UDIDはエンドポイント

Cisco Identity Services Engineリリース 2.2管理者ガイド
1365

参照

UDID属性を使用するエンドポイントコンテキストの可視性



属性として保存され、UDIDを使用してエンドポイントを照会できるようになります。エンド
ポイントの UDIDは一定であり、AnyConnectのインストールまたはアンインストールに伴っ
て変更されることはありません。これにより、[コンテキストの可視性（Context Visibility）]
ページ（[コンテキストの可視性（Context Visibility）] > [エンドポイント（Endpoints）] > [コン
プライアンス（Compliance）]）では、複数の NICが装着されているエンドポイントの場合、
複数のエントリではなく 1つのエントリが表示されます。MACアドレスではなく特定のエン
ドポイントに対してポスチャ制御を行うことができます。

Dictionaries
ここでは、Cisco ISEで使用される RADIUSベンダーのディクショナリについて説明します。

次の表に、RADIUSベンダーのディクショナリ属性を設定できるようにするRADIUSベンダー
の [ディクショナリ（Dictionary）]ページのフィールドを示します。このページへのナビゲー
ションパスは、[ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [ディクショナリ
（Dictionaries）]> [システム（System）]> [RADIUS> [RADIUSベンダー（RADIUSVendors）]
です。

表 123 : RADIUSベンダーディクショナリ属性の設定

使用上のガイドラインフィールド

選択した RADIUSベンダーのベンダー固有属
性名を入力します。

属性名（Attribute Name）

ベンダー固有属性のオプションの説明を入力

します。

説明

内部のデータベースで表されるベンダー固有

属性の名前を入力します。

内部名

ベンダー固有属性に対して、次のデータ型の

いずれかを選択します。

• STRING

• OCTET_STRING

• UNIT32

• UNIT64

• IPV4

• IPV6

データタイプ
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使用上のガイドラインフィールド

MACアドレスとしてのRADIUS属性の比較を
有効にするには、このチェックボックスをオ

ンにします。デフォルトで、RADIUS属性
Calling-Station-IDに対して、このオプションは
有効とマークされ、無効にできません。

RADIUSベンダーディクショナリ内の別のディ
クショナリ属性（文字列型）の場合は、この

オプションを有効または無効にできます。

このオプションを有効にした場合、認証およ

び許可条件の設定中に、テキストオプション

を選択して比較をクリアな文字列にするか、

またはMACアドレスオプションを選択して比
較をMACアドレスにするかを定義できます。

MACを有効にするオプション（Enable MAC
option）

RADIUSメッセージに適用するいずれかのオ
プションを選択します。

方向（Direction）

ベンダー属性 IDを入力します。有効な範囲は
0～ 255です。

ID

RFC2868で定義するように、タグを持つこと
が許可されるものとして属性をマークするに

は、このチェックボックスをオンにします。

タグの目的は、トンネル化されたユーザの属

性のグループ化を許可することです。詳細に

ついては、RFC2868を参照してください。

タグ付けされた属性のサポートでは、特定の

トンネルに関するすべての属性のそれぞれの

タグフィールドに同じ値が含まれ、各セット

に Tunnel-Preference属性の適切に評価された
インスタンスが含まれていることが保証され

ます。これは、マルチベンダーネットワーク

環境に使用すべきトンネル属性に適合してい

るため、複数のベンダーで製造されたネット

ワークアクセスサーバ（NAS）間の相互運用
性の問題を解決します。

タギングの許可（Allow Tagging）

プロファイルでこの RADIUSベンダー固有属
性の複数のインスタンスが必要な場合は、こ

のチェックボックスをオンにします。

プロファイルでこの属性の複数のインスタン

スを許可する（Allow multiple instances of this
attribute in a profile）

関連トピック

システム定義のディクショナリとディクショナリ属性（307ページ）
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ユーザ定義のディクショナリとディクショナリ属性（308ページ）
RADIUSベンダーディクショナリ（310ページ）
RADIUSベンダーディクショナリの作成（310ページ）

条件
ここでは、エンドポイント、ポスチャクライアントのプロファイリングに使用され、Cisco ISE
リソースへのアクセス権を制限または拡張するためのポリシー条件について説明します。

プロファイラ条件の設定

次の表では、[プロファイラ条件（Profiler Condition）]ページのフィールドについて説明しま
す。このページへのナビゲーションパスは、[ポリシー（Policy）] > [ポリシー要素（Policy
Elements）] > [条件（Conditions）] > [プロファイリング（Profiling）]です。

表 124 :プロファイラ条件の設定

使用上のガイドラインフィールド

プロファイラ条件の名前。[名前（Name）]

プロファイラ条件の説明。説明

事前定義済みタイプのいずれかを選択します。タイプ（Type）

プロファイラ条件が基づく属性を選択します。属性名（Attribute Name）

演算子を選択します。演算子

選択した属性の値を入力します。事前定義さ

れた属性値を含む属性名の場合、事前定義さ

れた値のドロップダウンリストが表示され、

値を選択できます。

属性値（Attribute Value）

プロファイリング条件は、次のいずれかのタ

イプになります。

• [シスコ提供（Cisco Provided）]：シスコ
提供として識別され、展開時に Cisco ISE
によって提供されるプロファイリング条

件。システムから編集したり削除したり

することはできません。

• [管理者作成（Administrator Created）]：管
理者作成として識別され、Cisco ISEの管
理者として作成したプロファイリング条

件。

システムタイプ（System Type）
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関連トピック

Cisco ISEプロファイリングサービス（770ページ）
プロファイラ条件（662ページ）
プロファイラフィードサービス（818ページ）
プロファイラ条件の作成（663ページ）

ポスチャ条件の設定

ここでは、ポスチャに使用される単純条件および複合条件について説明します。

関連トピック

ポスチャサービス（932ページ）
ポスチャ条件（663ページ）
ポスチャのカスタム条件（951ページ）
ポスチャポリシーの設定（948ページ）
ポスチャ条件の作成（968ページ）

ファイル条件の設定

次の表では、[ファイル条件（FileConditions）]ページのフィールドについて説明します。この
ページのナビゲーションパスは、[ポリシー（Policy）] > [ポリシー要素（Policy Elements）] >
[条件（Conditions）] > [ポスチャ（Posture）] > [ファイル条件（File Condition）]です。

表 125 :ファイル条件の設定

Mac OS Xでの使用ガイドライ
ン

Windows OSでの使用ガイドラ
イン

フィールド

ファイル条件の名前を入力し

ます。

ファイル条件の名前を入力し

ます。

[名前（Name）]

ファイル条件の説明を入力し

ます。

ファイル条件の説明を入力し

ます。

説明

ファイル条件が適用される

Mac OS Xを選択します。
ファイル条件が適用される

Windowsオペレーティングシ
ステムを選択します。

オペレーティングシステム

（Operating System）
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Mac OS Xでの使用ガイドライ
ン

Windows OSでの使用ガイドラ
イン

フィールド

次のいずれか 1つの事前定義
済み設定を選択します。

• FileDate：特定のファイル
作成日またはファイル更

新日のファイルがシステ

ムに存在するかどうかを

チェックします。

• FileExistence：システムに
ファイルが存在するかど

うかを調べます。

• CRC32：チェックサム関
数を使用してファイルの

データ整合性をチェック

します。

• SHA-256：ハッシュ関数
を使用してファイルの

データ整合性をチェック

します。

• PropertyList：
loginwindow.plistなどの
plistファイルのプロパ
ティ値をチェックしま

す。

次のいずれか 1つの事前定義
済み設定を選択します。

• FileDate：特定のファイル
作成日またはファイル更

新日のファイルがシステ

ムに存在するかどうかを

チェックします。

• FileExistence：システムに
ファイルが存在するかど

うかを調べます。

• FileVersion：特定のバー
ジョンのファイルがシス

テムに存在するかどうか

を調べます。

• CRC32：チェックサム関
数を使用してファイルの

データ整合性をチェック

します。

• SHA-256：ハッシュ関数
を使用してファイルの

データ整合性をチェック

します。

ファイルタイプ（File Type）
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Mac OS Xでの使用ガイドライ
ン

Windows OSでの使用ガイドラ
イン

フィールド

（ファイルタイプとして

[PropertyList]を選択した場合
に限り使用可能）plistファイ
ル内で検索するデータ型また

はキーの値を選択します。各

データ型には、一連の演算子

が含まれています。

• [未指定（Unspecified）]：
指定したキーの存在を

チェックします。 演算子

（Exists、DoesNotExist）
を入力します。

• [番号（Number）]：指定
した番号データ型のキー

をチェックします。演算

子（equals、does not
equal、greater than、less
than、greater thanまたは
equal to、less thanまたは
equal to）と値を入力しま
す。

• [文字列（String）]：指定
した文字列データ型の

キーをチェックします。

演算子（equals、does not
equal、equals (ignore
case)、starts with、does not
start with、contains、does
not contain、ends with、
does not end with）と値を
入力します。

• [バージョン（Version）]：
バージョン文字列で指定

したキーの値をチェック

します。演算子（earlier
than、later than、same as）
と値を入力します。

NAデータ型と演算子（Data Type
& Operator）
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Mac OS Xでの使用ガイドライ
ン

Windows OSでの使用ガイドラ
イン

フィールド

（ファイルタイプとして

[PropertyList]を選択した場合
に限り使用可能）キーの名前

（たとえば

BuildVersionStampAsNumber）
を入力します。

NAプロパティ名
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Mac OS Xでの使用ガイドライ
ン

Windows OSでの使用ガイドラ
イン

フィールド

次のいずれか 1つの事前定義
済み設定を選択します。

•ルート（Root）：ルート
（/）ディレクトリ内の
ファイルをチェックしま

す。ファイルのパスを入

力します。

•ホーム（Home）：ホーム
（~）ディレクトリ内の
ファイルをチェックしま

す。ファイルのパスを入

力します。

ファイルパス（File Path）
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Mac OS Xでの使用ガイドライ
ン

Windows OSでの使用ガイドラ
イン

フィールド

次のいずれか 1つの事前定義
済み設定を選択します。

• ABSOLUTE_PATH：ファ
イルの完全修飾パスの

ファイルをチェックしま

す。例：C:\<directory>\file
name。その他の設定で
は、ファイル名のみを入

力します。

• SYSTEM_32：
C:\WINDOWS\system32
ディレクトリ内のファイ

ルをチェックします。

ファイル名を入力しま

す。

• SYSTEM_DRIVE：C:\ド
ライブ内のファイルを

チェックします。ファイ

ル名を入力します。

• SYSTEM_PROGRAMS：
C:\Program Files内のファ
イルをチェックします。

ファイル名を入力しま

す。

• SYSTEM_ROOT：
Windowsシステムのルー
トパス内のファイルを

チェックします。ファイ

ル名を入力します。

• USER_DESKTOP：指定
したファイルがWindows
ユーザのデスクトップに

あるかどうかをチェック

します。ファイル名を入

力します。

• USER_PROFILE：ファイ
ルがWindowsユーザの
ローカルプロファイル

ディレクトリにあるかど
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Mac OS Xでの使用ガイドライ
ン

Windows OSでの使用ガイドラ
イン

フィールド

うかをチェックします。

ファイルのパスを入力し

ます。

（ファイルタイプとして

[FileDate]を選択した場合に限
り使用可能）[作成日（Creation
Date）]または [変更日
（Modification Date）]を選択
します。

（ファイルタイプとして

[FileDate]を選択した場合に限
り使用可能）[作成日（Creation
Date）]または [変更日
（Modification Date）]を選択
します。

ファイル日付タイプ（FileDate
Type）

[ファイル演算子（File
Operator）]オプションは、
[ファイルタイプ（FileType）]
で選択した設定に応じて変化

します。次の設定を適切に選

択します。

FileDate

• EarlierThan

• LaterThan

• EqualTo

FileExistence

• Exists

• DoesNotExist

[ファイル演算子（File
Operator）]オプションは、
[ファイルタイプ（FileType）]
で選択した設定に応じて変化

します。次の設定を適切に選

択します。

FileDate

• EarlierThan

• LaterThan

• EqualTo

FileExistence

• Exists

• DoesNotExist

FileVersion

• EarlierThan

• LaterThan

• EqualTo

ファイル演算子/演算子（File
Operator/Operator）

（ファイルタイプとして

[CRC32]を選択した場合に限
り使用可能）チェックサムの

値（たとえば 0x3c37fec3）を
入力してファイルの整合性を

チェックできます。チェック

サム値は 16進数の整数 0xで
始まる必要があります。

（ファイルタイプとして

[CRC32]を選択した場合に限
り使用可能）チェックサムの

値（たとえば 0x3c37fec3）を
入力してファイルの整合性を

チェックできます。チェック

サム値は 16進数の整数 0xで
始まる必要があります。

ファイルの CRCデータ（File
CRC Data）
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Mac OS Xでの使用ガイドライ
ン

Windows OSでの使用ガイドラ
イン

フィールド

（ファイルタイプとして

[SHA-256]を選択した場合に限
り使用可能）64バイトの16進
数のハッシュ値を入力して

ファイルの整合性をチェック

できます。

（ファイルタイプとして

[SHA-256]を選択した場合に限
り使用可能）64バイトの16進
数のハッシュ値を入力して

ファイルの整合性をチェック

できます。

ファイルのSHA-256データ
（File SHA-256 Data）

（ファイルタイプとして

FileDateを選択した場合に限
り使用可能）クライアントシ

ステムの日付と時刻を、

mm/dd/yyyyおよび hh:mm:ss形
式で入力します。

（ファイルタイプとして

FileDateを選択した場合に限
り使用可能）クライアントシ

ステムの日付と時刻を、

mm/dd/yyyyおよび hh:mm:ss形
式で入力します。

日付および時刻（Date and
Time）

関連トピック

単純ポスチャ条件（664ページ）
複合ポスチャ条件（665ページ）
ポスチャ条件の作成（968ページ）

ファイアウォール条件の設定

ファイアウォール条件により、特定のファイアウォール製品がエンドポイントで稼働している

かどうかがチェックされます。サポートされているファイアウォール製品のリストは、OPSWAT
サポートチャートに基づいています。初回ポスチャと定期的再評価（PRA）の実行中にポリ
シーを適用できます。

使用上のガイドラインフィールド

ファイアウォール条件の名前を入力します。[名前（Name）]

ファイアウォール条件の説明を入力します。説明

OESISバージョン4.x以降をサポートします。コンプライアンスモジュール

必要なファイアウォール製品がエンドポイン

トにインストールされているかどうかを確認

します。Windows OSまたはMac OSXを選択
できます。

オペレーティングシステム（Operating
System）
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使用上のガイドラインフィールド

ドロップダウンリストからベンダー名を選択

します。ベンダーのファイアウォール製品と

それらのチェックタイプが取得され、[選択し
たベンダーの製品（Products for Selected
Vendor）]テーブルに表示されます。テーブル
内のリストは、選択したオペレーティングシ

ステムによって変わります。

ベンダー

[有効（Enabled）]：特定のファイアウォール
がエンドポイントで稼働しているかどうかを

チェックします。ベンダーの製品が選択した

チェックタイプをサポートしているかどうか

を [選択したベンダーの製品（Products for
Selected Vendor）]リストを参照することで確
認します。

チェックタイプ（Check Type）

レジストリ条件の設定

次の表では、[レジストリ条件（Registry Conditions）]ページのフィールドについて説明しま
す。このページへのナビゲーションパスは、[ポリシー（Policy）] > [ポリシー要素（Policy
Elements）] > [条件（Conditions）] > [ポスチャ（Posture）] > [レジストリ条件（Registry
Condition）]です。

表 126 :レジストリ条件の設定

使用上のガイドラインフィールド

レジストリ条件の名前を入力します。[名前（Name）]

レジストリ条件の説明を入力します。説明

レジストリタイプとして事前定義済み設定の

1つを選択します。
レジストリタイプ（Registry Type）

レジストリルートキーとして事前定義済み設

定の 1つを選択します。
レジストリルートキー（Registry Root Key）

レジストリルートキーに指定されたパスのレ

ジストリキーをチェックするには、バックス

ラッシュ（「\」）なしでサブキーを入力しま
す。

たとえば、SOFTWARE\Symantec\Norton
AntiVirus\versionによって、次のパスのキーが
チェックされます。

HKLM\SOFTWARE\Symantec\NortonAntiVirus\version

サブキー（Sub Key）
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使用上のガイドラインフィールド

（[レジストリタイプ（Registry Type）]とし
て [RegistryValue]または [RegistryValueDefault]
を選択した場合にのみ使用可能）

[RegistryValue]をチェックするレジストリキー
値の名前を入力します。

これは [RegistryValueDefault]のデフォルト
フィールドです。

値の名前（Value Name）

（[レジストリタイプ（Registry Type）]とし
て [RegistryValue]または [RegistryValueDefault]
を選択した場合にのみ使用可能）次の設定の

1つを選択します。

• [未指定（Unspecified）]：レジストリキー
値があるかどうかをチェックします。こ

のオプションは、[RegistryValue]の場合に
のみ使用できます。

• [数字（Number）]：レジストリキー値の
指定された数字をチェックします。

• [文字列（String）]：レジストリキー値の
文字列をチェックします

• [バージョン（Version）]：レジストリキー
値のバージョンをチェックします。

値データ型（Value Data Type）

設定を適切に選択します。値演算子（Value Operator）

（[レジストリタイプ（Registry Type）]とし
て [RegistryValue]または [RegistryValueDefault]
を選択した場合にのみ使用可能）[値データ型
（Value Data Type）]で選択したデータ型に応
じてレジストリキーの値を入力します。

値データ

レジストリ条件を適用する必要のあるオペレー

ティングシステムを選択します。

オペレーティングシステム（Operating
System）

関連トピック

単純ポスチャ条件（664ページ）
複合ポスチャ条件（665ページ）

継続的なエンドポイント属性モニタリング

ポスチャアセスメントの実行中に動的な変更が確認されるようにするため、AnyConnectエー
ジェントを使用してさまざまなエンドポイント属性を継続的にモニタします。これによりエン
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ドポイントの全体的な可視性が向上し、動作に基づいてポスチャポリシーを作成できるように

なります。AnyConnectエージェントは、エンドポイントにインストールされ実行されている
アプリケーションをモニタします。この機能をオンまたはオフにできます。また、データのモ

ニタ頻度を設定できます。デフォルトでは、データは5分間隔で収集され、データベースに保
存されます。初回ポスチャでは、AnyConnectがすべての実行中アプリケーションとインストー
ルされているアプリケーションのリストを報告します。初回ポスチャの後に、AnyConnectエー
ジェントはX分間隔でアプリケーションをスキャンし、最終スキャンでの差異をサーバに送信
します。サーバはすべての実行中アプリケーションとインストールされているアプリケーショ

ンのリストを表示します。

アプリケーション条件の設定

エンドポイントにインストールされているアプリケーションに対するアプリケーション条件ク

エリ。これにより、エンドポイントで配信されているソフトウェアの集約された可視性を確認

できます。たとえば、この情報に基づいてポリシーを作成し、デスクトップチームと協力して

ソフトウェアライセンスの数を減らすことができます。

次の表に、[アプリケーション条件（ApplicationConditions）]ページのフィールドを示します。
このページへのナビゲーションパスは [ワークセンター（Work Centers）] > [ポスチャ
（Posture）] > [ポリシー要素（Policy Elements）] > [アプリケーション条件（Application
Condition）] > [追加（Add）]です。

使用上のガイドラインフィールド

アプリケーション条件の名前を入力します。[名前（Name）]

アプリケーション条件の説明を入力します。説明

アプリケーション条件が適用されるWindows
OSまたはMAC OSXを選択します。

オペレーティングシステム（Operating
System）

OESISバージョン 4.x以降、3.x以前、または
すべてのバージョンのサポート。

コンプライアンスモジュール

次のいずれかを実行します。

• [プロセス（Process）]：エンドポイントで
プロセスが実行されているかどうかを確

認するには、このオプションをオンにし

ます。

• [アプリケーション（Application）]：エン
ドポイントでアプリケーションが実行さ

れているかどうかを確認するには、この

オプションをオンにします。

次を確認（Check By）

（[次を確認（Check By）]オプションで [プロ
セス（Process）]を選択した場合に使用可能）
必要なプロセス名を入力します。

プロセス名
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使用上のガイドラインフィールド

（[次を確認（Check By）]オプションで [プロ
セス（Process）]を選択した場合に使用可能）
次のいずれかを選択します。

• [実行中（Running）]：エンドポイントで
アプリケーションが実行されているかど

うかを確認するには、このオプションを

選択します。

• [実行されていない（Not Running）]：エ
ンドポイントでアプリケーションが実行

されていないかどうかを確認するには、

このオプションをオンにします。

アプリケーション演算子（Application
Operator）

（[次を確認（Check By）]オプションで [アプ
リケーション（Application）]を選択した場合
に使用可能）次のいずれかを選択します。

• [インストール済み（Installed）]：クライ
アントのシステムに悪質なアプリケーショ

ンがインストールされているかどうかを

調べるには、このオプションをオンにし

ます。悪意のあるアプリケーションがあ

る場合は、修復アクションがトリガーさ

れます。

• [実行中（Running）]：エンドポイントで
アプリケーションが実行されているかど

うかを確認するには、このオプションを

オンにします。

アプリケーションの状態（Application State）
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使用上のガイドラインフィールド

（[次を確認（Check By）]オプションで [アプ
リケーション（Application）]を選択した場合
に使用可能）次のいずれかを選択します。

• [すべて（Everything）]：[ブラウザ
（Browser）]、[パッチ管理（Patch
Management）]など、リストされている
すべてのカテゴリを選択できます。

• [名前（Name）]：1つ以上のカテゴリを
選択します。たとえば [ブラウザ
（Browser）]カテゴリを選択すると、[ベ
ンダー（Vendor）]ドロップダウンリス
トに対応するベンダーが表示されます。

• [カテゴリ（Category）]：1つ以上のカテ
ゴリ（[マルウェア対策
（Anti-Malware）]、[バックアップ
（Backup）]、[ブラウザ（Browser）]、
[データストレージ（Data Storage）]な
ど）をオンにできます。

カテゴリは OPSWATライブラリか
ら動的に更新されます。

（注）

次をプロビジョニング（Provision By）

[コンテキストの可視性（Context Visibility）] > [エンドポイント（Endpoints）] > [コンプライ
アンス（Compliance）]ページで、各エンドポイントでインストールされているアプリケーショ
ンと実行中のアプリケーションの数を確認できます。

[ホーム（Home）] > [概要（Summary)] > [コンプライアンス（Compliance）]ページに、ポス
チャアセスメント対象であり準拠しているエンドポイントのパーセンテージが表示されます。

サービス条件の設定

次の表では、[サービス条件（Service Conditions）]ページのフィールドについて説明します。
このページへのナビゲーションパスは、[ポリシー（Policy）] > [ポリシー要素（Policy
Elements）] > [条件（Conditions）] > [ポスチャ（Posture）] > [サービス条件（Service
Condition）]です。

表 127 :サービス条件の設定

使用上のガイドラインフィールド

サービス条件の名前を入力します。[名前（Name）]

サービス条件の説明を入力します。説明
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使用上のガイドラインフィールド

サービス条件を適用する必要のあるオペレー

ティングシステムを選択します。WindowsOS
またはMacOSXのさまざまなバージョンを選
択できます。

オペレーティングシステム（Operating
Systems）

ルートとして動作するデーモンまたはユーザ

エージェントサービスの名前を入力します（た

とえば com.apple.geod）。AnyConnectエージェ
ントは、コマンド sudo launchctl listを使用し
てサービス条件を確認します。

サービス名（Service Name）

クライアントのコンプライアンスを確実にす

るためにAnyConnectが調べる必要があるタイ
プオブサービスを選択します。

• [デーモン（Daemon）]：マルウェアに対
するクライアントデバイスのスキャンな

ど、指定したサービスがクライアントの

デーモンサービスの指定されたリストに

あるかどうかをチェックします。

• [ユーザエージェント（User Agent）]：マ
ルウェアが検出された場合に実行するサー

ビスなど、指定したサービスがクライア

ントのユーザサービスの指定されたリス

トにあるかどうかをチェックします。

• [デーモンまたはユーザエージェント
（Daemon orUserAgent）]：指定したサー
ビスがデーモンまたはユーザエージェン

トのサービスリストにあるかどうかを

チェックします。

サービスタイプ（Service Type）
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使用上のガイドラインフィールド

クライアントでチェックするサービスステー

タスを選択します。

• Windows OS：サービスが [実行している
（Running）]か、または [実行していない
（Not Running）]かを確認します。

• Mac OSX：サービスが [ロード済み
（Loaded）]か、[ロードされていない
（NotLoaded）]か、[ロード済みで実行し
ている（Loaded & Running）]か、[終了
コード付きでロード済み（LoadedwithExit
Code）]か、[ロード済みで実行している
または終了コードが付いている（Loaded
& running or with Exit code）]かどうかを
確認します。

サービスオペレータ（Service Operator）

関連トピック

単純ポスチャ条件（664ページ）
複合ポスチャ条件（665ページ）

ポスチャ複合条件の設定

次の表では、[複合条件（CompoundConditions）]ページのフィールドについて説明します。こ
のページへのナビゲーションパスは、[ポリシー（Policy）] > [ポリシー要素（Policy
Elements）]> [条件（Conditions）]> [ポスチャ（Posture）]> [複合条件（CompoundCondition）]
です。

表 128 :ポスチャ複合条件の設定

使用上のガイドラインフィールド

作成する複合条件の名前を入力します。[名前（Name）]

作成する複合条件の説明を入力します。説明

1つ以上のWindowsオペレーティングシステ
ムを選択します。これにより、条件が適用さ

れるWindowsオペレーティングシステムを関
連付けることができます。

オペレーティングシステム（Operating
System）

ファイル、レジストリ、アプリケーション、

サービス条件という単純な条件タイプから 2
つの単純条件を組み合わせるには、カッコを

クリックします。

カッコ ( )（Parentheses ( )）
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使用上のガイドラインフィールド

複合条件内には AND演算子（アンパサンド
（&））を使用できます。たとえば、
Condition1 & Condition2と入力します。

（&）：AND演算子（AND演算子には「&」
を使用します）

複合条件内には OR演算子（縦線「|」）を使
用できます。たとえば、Condition1 &
Condition2と入力します。

（|）：OR演算子（OR演算子には「|」を使用
します）

複合条件内には NOT演算子（感嘆符（!））
を使用できます。たとえば、Condition1 &
Condition2と入力します。

（ !）：NOT演算子（NOT演算子には「!」
を使用します）

ファイル、レジストリ、アプリケーション、

サービス条件という単純条件のリストから選

択します。

また、オブジェクトセレクタからファイル、

レジストリ、アプリケーション、サービス条

件という単純条件を作成できます。

ファイル、レジストリ、アプリケーション、

サービス条件という単純条件を作成するには、

[操作（Action）]ボタンのクイックピッカー
（下向き矢印）をクリックします。

単純条件

関連トピック

ポスチャ条件（663ページ）
複合ポスチャ条件の作成（667ページ）

ウイルス対策条件の設定

次の表では、[ウイルス対策条件（Anti-Virus Condition）]ページのフィールドについて説明し
ます。このページへのナビゲーションパスは、[ポリシー（Policy）] > [ポリシー要素（Policy
Elements）] > [条件（Conditions）] > [ポスチャ（Posture）] > [ウイルス対策条件（Anti-Virus
Condition）]です。

表 129 :ウイルス対策条件の設定

使用上のガイドラインフィールド

作成するウイルス対策条件の名前を入力しま

す。

[名前（Name）]

作成するウイルス対策条件の説明を入力しま

す。

説明
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使用上のガイドラインフィールド

オペレーティングシステムを選択して、クラ

イアント上のアンチウイルスプログラムのイ

ンストールをチェックするか、または条件が

適用される最新のアンチウイルス定義ファイ

ルの更新をチェックします。

オペレーティングシステム（Operating
System）

ドロップダウンリストからベンダーを選択し

ます。ベンダーを選択すると、アンチウイル

ス製品およびバージョンが取得され、[選択し
たベンダーの製品（Products for Selected
Vendor）]テーブルに表示されます。

ベンダー

クライアント上でインストールをチェックす

るか、または最新の定義ファイルの更新を

チェックするかを選択します。

チェックタイプ（Check Type）

クライアント上のアンチウイルスプログラム

のインストールのみをチェックする場合に選

択します。

インストール

クライアント上のアンチウイルス製品の、最

新の定義ファイルの更新のみをチェックする

場合に選択します。

定義（Definition）

（[定義（Definition）]チェックタイプを選択
した場合にのみ使用可能）クライアントのア

ンチウイルス定義ファイルのバージョンを

チェックする場合に選択します。Cisco ISEで
のポスチャ更新の結果として、最新のアンチ

ウイルス定義ファイルのバージョンを使用で

きるときには、そのバージョンに対するチェッ

クが行われます。それ以外の場合、このオプ

ションを使用すると、クライアント上の定義

ファイルの日付を、CiscoISEの最新の定義ファ
イルの日付に対してチェックできます。

最新の AV定義ファイルのバージョンに対し
てチェックします（使用可能な場合）。

（Check against latest AV definition file version,
if available.）（それ以外の場合は、最新の定義
ファイルの日付に対してチェックします）。
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使用上のガイドラインフィールド

（定義チェックタイプを選択した場合のみ使

用可能）アンチウイルス定義ファイルのバー

ジョンと、クライアント上の最新のアンチウ

イルス定義ファイルの日付をチェックする場

合に選択します。最新の定義ファイルの日付

が、製品の最新のアンチウイルス定義ファイ

ルの日付または現在のシステム日付から、次

のフィールド（[より古い日数（days older
than）]フィールド）で定義した日数よりも古
いことは許容されません。

オフにした場合、[最新の AV定義ファイルの
バージョンに対してチェックします（使用可

能な場合）。（Check against latest AV definition
file version, if available.）]オプションを使用し
てアンチウイルス定義ファイルのバージョン

のみをチェックすることができます。

ウイルス定義ファイルを（有効）にすること

を許可する（Allow virus definition file to be
(Enabled)）

クライアント上の最新のアンチウイルス定義

ファイルの日付が、製品の最新のアンチウイ

ルス定義ファイルの日付または現在のシステ

ム日付よりも何日古いことが許容されるかを

定義します。デフォルト値は 0です。

より古い日数（days older than）

[より古い日数（days older than）]クライアン
ト上のアンチウイルス定義ファイルの日付を

チェックすることを選択します。この日付は、

フィールドで定義した日数だけ古いことが許

容されます。

日数をデフォルト値（0）に設定する場合、ク
ライアント上のアンチウイルス定義ファイル

の日付が、製品の最新のアンチウイルス定義

ファイルの日付よりも古いことは許容されま

せん。

最新のファイルの日付（latest file date）

[より古い日数（days older than）]クライアン
ト上のアンチウイルス定義ファイルの日付を

チェックすることを選択します。この日付は、

フィールドで定義した日数だけ古いことが許

容されます。

日数をデフォルト値（0）に設定する場合、ク
ライアント上のアンチウイルス定義ファイル

の日付が、現在のシステム日付よりも古いこ

とは許容されません。

現在のシステム日付（current system date）
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使用上のガイドラインフィールド

テーブルからアンチウイルス製品を選択しま

す。[新しいアンチウイルス条件（New
Anti-virus CompoundCondition）]ページで選択
したベンダーに基づいて、テーブルは、アン

チウイルス製品およびバージョン、提供する

修復のサポート、最新の定義ファイルの日付

とバージョンに関する情報を取得します。

テーブルから製品を選択すると、アンチウイ

ルスプログラムのインストールをチェックし

たり、最新のアンチウイルス定義ファイルの

日付および最新バージョンをチェックしたり

できます。

選択したベンダーの製品（Products for Selected
Vendor）

関連トピック

複合ポスチャ条件（665ページ）
シスコ事前設定済みアンチウイルスおよびアンチスパイウェア条件（665ページ）
アンチウイルスとアンチスパイウェアサポート表（666ページ）

アンチスパイウェア複合条件の設定

次の表に、[AS複合条件（AS Compound Conditions）]ページのフィールドを示します。この
ページへのナビゲーションパスは、[ポリシー（Policy）]> [ポリシー要素（PolicyElements）]>
[条件（Conditions）] > [AS複合条件（AS Compound Condition）]です。

表 130 :アンチスパイウェア複合条件の設定

使用上のガイドラインフィールド

作成するアンチスパイウェア複合条件の名前

を入力します。

[名前（Name）]

作成するアンチスパイウェア複合条件の説明

を入力します。

説明

オペレーティングシステムを選択すると、ク

ライアント上のアンチスパイウェアプログラ

ムのインストールをチェックするか、または

条件が適用される最新のアンチスパイウェア

定義ファイルの更新をチェックすることがで

きます。

オペレーティングシステム（Operating
System）
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使用上のガイドラインフィールド

ドロップダウンリストからベンダーを選択し

ます。ベンダーを選択すると、アンチスパイ

ウェア製品およびバージョンが取得され、[選
択したベンダーの製品（Products for Selected
Vendor）]テーブルに表示されます。

ベンダー

クライアント上でインストールをチェックす

るか、または最新の定義ファイルの更新を

チェックするか、いずれかのタイプを選択し

ます。

チェックタイプ（Check Type）

クライアント上のアンチスパイウェアプログ

ラムのインストールのみをチェックする場合

に選択します。

インストール

クライアント上のアンチスパイウェア製品の、

最新の定義ファイルの更新のみをチェックす

る場合に選択します。

定義（Definition）

このチェックボックスは、アンチスパイウェ

ア定義チェックタイプを作成するときはオン

にし、アンチスパイウェアインストール

チェックタイプを作成するときはオフにしま

す。

オンにすると、その選択により、クライアン

ト上のアンチスパイウェア定義ファイルのバー

ジョンおよび最新のアンチスパイウェア定義

ファイルの日付をチェックできます。最新の

定義ファイルの日付が、現在のシステム日付

から、[より古い日数（daysolder than）]フィー
ルドで定義した日数より古いことは許容され

ません。

オフの場合、その選択により、[ウイルス定義
ファイルを（有効）にすることを許可する

（Allow virus definition file to be (Enabled)）]
チェックボックスがオフのときに、アンチス

パイウェア定義ファイルのバージョンのみを

チェックすることができます。

ウイルス定義ファイルを（有効）にすること

を許可する（Allow virus definition file to be
(Enabled)）

クライアント上の最新のアンチスパイウェア

定義ファイルの日付が、現在のシステム日付

よりも何日古いことが許容されるかを定義し

ます。デフォルト値は 0です。

より古い日数（days older than）
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使用上のガイドラインフィールド

[より古い日数（days older than）]クライアン
ト上のアンチスパイウェア定義ファイルの日

付をチェックすることを選択します。この日

付は、フィールドで定義した日数だけ古いこ

とが許容されます。

日数をデフォルト値（0）に設定する場合、ク
ライアント上のアンチスパイウェア定義ファ

イルの日付が、現在のシステム日付よりも古

いことは許容されません。

現在のシステム日付（current system date）

テーブルからアンチスパイウェア製品を選択

します。[新しいアンチスパイウェア複合条件
（NewAnti-spywareCompoundCondition）]ペー
ジで選択したベンダーに基づいて、テーブル

は、アンチスパイウェア製品およびバージョ

ン、提供する修復のサポート、最新の定義ファ

イルの日付とバージョンに関する情報を取得

します。

テーブルから製品を選択すると、アンチスパ

イウェアプログラムのインストールをチェッ

クしたり、最新のアンチスパイウェア定義ファ

イルの日付および最新バージョンをチェック

したりできます。

選択したベンダーの製品（Products for Selected
Vendor）

関連トピック

複合ポスチャ条件（665ページ）
シスコ事前設定済みアンチウイルスおよびアンチスパイウェア条件（665ページ）
アンチウイルスとアンチスパイウェアサポート表（666ページ）

マルウェア対策条件の設定

マルウェア対策条件はスパイウェア対策条件とウイルス対策条件の組み合わせで、OESISバー
ジョン 4.x以降のコンプライアンスモジュールでサポートされています。次の表では、[マル
ウェア対策条件（AntimalwareConditions）]ページのフィールドについて説明します。ナビゲー
ションパスは、[ワークセンター（Work Centers）] > [ポスチャ（Posture）] > [ポスチャ要素
（Posture Elements）] > [条件（Conditions）] > [マルウェア対策（Antimalware）]です。ま
た、[ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [条件（Conditions）] > [ポス
チャ（Posture）] > [マルウェア対策条件（Antimalware Condition）]ページでもこのオプショ
ンにアクセスできます。
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表 131 :マルウェア対策条件の設定

使用上のガイドラインフィールド

マルウェア対策条件の名前を入力します。[名前（Name）]

マルウェア対策条件の説明を入力します。説明

OESISバージョン 4.x以降のサポート。コンプライアンスモジュール

オペレーティングシステムを選択して、クラ

イアント上のマルウェア対策プログラムのイ

ンストールをチェックするか、または条件が

適用される最新のマルウェア対策定義ファイ

ルの更新をチェックします。MACとWindows
OSの両方をサポートしています。

オペレーティングシステム（Operating
System）

ドロップダウンリストからベンダーを選択し

ます。選択したベンダーのマルウェア対策製

品、バージョン、最新の定義日、最新の定義

バージョン、最小コンプライアンスモジュー

ルバージョンが [選択したベンダーの製品
（Products for Selected Vendor）]テーブルに表
示されます。

ベンダー

クライアント上でインストールをチェックす

るか、または最新の定義ファイルの更新を

チェックするかを選択します。

チェックタイプ（Check Type）

クライアント上のマルウェア対策プログラム

のインストールのみをチェックする場合に選

択します。

インストール

クライアント上のマルウェア対策製品の、最

新の定義ファイルの更新のみをチェックする

場合に選択します。

定義（Definition）
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使用上のガイドラインフィールド

（[定義（Definition）]チェックタイプを選択
した場合にのみ使用可能）クライアントのマ

ルウェア対策定義ファイルのバージョンを

チェックする場合に選択します。Cisco ISEで
のポスチャ更新の結果として、最新のマルウェ

ア対策定義ファイルのバージョンを使用でき

るときには、そのバージョンに対するチェッ

クが行われます。それ以外の場合、このオプ

ションを使用すると、クライアント上の定義

ファイルの日付を、CiscoISEの最新の定義ファ
イルの日付に対してチェックできます。

このチェックは、選択した製品の [最新の定義
日（Latest Definition Date）]または [最新の定
義バージョン（Latest Definition Version）]
フィールドのCisco ISEに値が記載されている
場合にのみ機能します。そうでない場合は、

[現在のシステム日付（Current System Date）]
フィールドを使用する必要があります。

最新の AV定義ファイルのバージョンに対し
てチェックします（使用可能な場合）。

（Check against latest AV definition file version,
if available.）（それ以外の場合は、最新の定義
ファイルの日付に対してチェックします）。

（定義チェックタイプを選択した場合のみ使

用可能）マルウェア対策定義ファイルのバー

ジョンと、クライアント上の最新のマルウェ

ア対策定義ファイルの日付をチェックする場

合に選択します。最新の定義ファイルの日付

が、製品の最新のマルウェア対策定義ファイ

ルの日付または現在のシステム日付から、次

のフィールド（[より古い日数（days older
than）]フィールド）で定義した日数よりも古
いことは許容されません。

オフにした場合、[最新の AV定義ファイルの
バージョンに対してチェックします（使用可

能な場合）。（Check against latest AV definition
file version, if available.）]オプションを使用し
てマルウェア対策定義ファイルのバージョン

のみをチェックすることができます。

ウイルス定義ファイルを（有効）にすること

を許可する（Allow Virus Definition File to be
(Enabled)）

クライアント上の最新のマルウェア対策定義

ファイルの日付が、製品の最新のマルウェア

対策定義ファイルの日付または現在のシステ

ム日付よりも何日古いことが許容されるかを

定義します。デフォルト値は 0です。

より古い日数（Days Older Than）
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使用上のガイドラインフィールド

クライアント上のマルウェア対策定義ファイ

ルの日付をチェックすることを選択します。

この日付は、[より古い日数（days older than）]
フィールドで定義した日数だけ古いことが許

容されます。

日数をデフォルト値（0）に設定する場合、ク
ライアント上のマルウェア対策定義ファイル

の日付が、製品の最新のマルウェア対策定義

ファイルの日付よりも古いことは許容されま

せん。

このチェックは、選択した製品の [最新の定義
日（LatestDefinitionDate）]フィールドのCisco
ISEに値が記載されている場合にのみ機能しま
す。そうでない場合は、[現在のシステム日付
（Current System Date）]フィールドを使用す
る必要があります。

最新のファイルの日付（Latest File Date）

クライアント上のマルウェア対策定義ファイ

ルの日付をチェックすることを選択します。

この日付は、[より古い日数（days older than）]
フィールドで定義した日数だけ古いことが許

容されます。

日数をデフォルト値（0）に設定する場合、ク
ライアント上のマルウェア対策定義ファイル

の日付が、現在のシステム日付よりも古いこ

とは許容されません。

現在のシステム日付（Current System Date）

テーブルからマルウェア対策製品を選択しま

す。[新しいマルウェア対策条件（New
Antimalware Condition）]ページで選択したベ
ンダーに基づいて、テーブルは、マルウェア

対策製品およびバージョン、提供する修復の

サポート、最新の定義ファイルの日付とバー

ジョンに関する情報を取得します。

テーブルから製品を選択すると、マルウェア

対策プログラムのインストールをチェックし

たり、最新のマルウェア対策定義ファイルの

日付および最新バージョンをチェックしたり

できます。

選択したベンダーの製品（Products for Selected
Vendor）

関連トピック

複合ポスチャ条件（665ページ）
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ディクショナリ単純条件の設定

次の表に、[ディクショナリ単純条件（Dictionary Simple Conditions）]ページのフィールドを示
します。このページへのナビゲーションパスは、[ポリシー（Policy）]> [ポリシー要素（Policy
Elements）] > [条件（Conditions）] > [ポスチャ（Posture）] > [ディクショナリ単純条件
（Dictionary Simple Conditions）]です。

表 132 :ディクショナリ単純条件の設定

使用上のガイドラインフィールド

作成するディクショナリ単純条件の名前を入

力します。

[名前（Name）]

作成するディクショナリ単純条件の説明を入

力します。

説明

ディクショナリから属性を選択します。属性（Attribute）

選択した属性に値を関連付ける演算子を選択

します。

演算子

ディクショナリ属性に関連付ける値を入力す

るか、またはドロップダウンリストから事前

定義済みの値を選択します。

値

関連トピック

ディクショナリおよびディクショナリ属性（307ページ）
単純条件と複合条件（659ページ）
単純ポスチャ条件（664ページ）
単純ポスチャ条件の作成（664ページ）

ディクショナリ複合条件の設定

次の表に、[ディクショナリ複合条件（Dictionary Compound Conditions）]のページのフィール
ドを示します。このページへのナビゲーションパスは、[ポリシー（Policy）] > [ポリシー要素
（Policy Elements）] > [条件（Conditions）] > [ポスチャ（Posture）] > [ディクショナリ複合条
件（Dictionary Compound Conditions）]です。

表 133 :ディクショナリ複合条件の設定

使用上のガイドラインフィールド

作成するディクショナリ複合条件の名前を入

力します。

[名前（Name）]

作成するディクショナリ複合条件の説明を入

力します。

説明
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使用上のガイドラインフィールド

ポリシー要素ライブラリから事前定義済みの

条件を選択して式を定義するか、または後の

ステップでアドホック属性/値のペアを式に追
加します。

既存の条件をライブラリから選択（Select
Existing Condition from Library）

ポリシー要素ライブラリからすでに作成して

いるディクショナリ単純条件を選択します。

条件名（Condition Name）

[条件名（Condition Name）]ドロップダウン
リストでの選択に基づいて式が更新されます。

式（Expression）

ライブラリから追加できるディクショナリ単

純条件を論理的に組み合わせるには、ANDま
たは OR演算子を選択します。

次の操作を行うには、[操作（Action）]アイコ
ンをクリックします。

•属性/値の追加（Add Attribute/Value）

•ライブラリから条件を追加（AddCondition
from Library）

•削除（Delete）

ANDまたはOR演算子（ANDorORoperator）

さまざまなシステムディクショナリまたはユー

ザ定義ディクショナリから属性を選択します。

後のステップで事前定義された条件をポリシー

要素ライブラリから追加することもできます。

新しい条件の作成（高度なオプション）

（Create New Condition (Advance Option)）

すでに作成したディクショナリ単純条件を選

択します。

条件名（Condition Name）

[式（Expression）]ドロップダウンリストか
ら、ディクショナリ単純条件を作成できます。

式（Expression）

属性に値を関連付ける演算子を選択します。演算子

ディクショナリ属性に関連付ける値を入力す

るか、またはドロップダウンリストから値を

選択します。

値

関連トピック

ディクショナリおよびディクショナリ属性（307ページ）
単純条件と複合条件（659ページ）
複合ポスチャ条件（665ページ）
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複合ポスチャ条件の作成（667ページ）

パッチ管理条件の設定

次の表に、[パッチ管理条件（PatchManagementConditions）]ページのフィールドを示します。
ナビゲーションパスは、[ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [条件
（Conditions）] > [ポスチャ（Posture）] > [パッチ管理条件（Patch Management Conditions）]
です。

表 134 :パッチ管理条件

使用上のガイドラインフィールド

パッチ管理条件の名前を入力します。[名前（Name）]

パッチ管理条件の説明を入力します。説明

オペレーティングシステムを選択して、エン

ドポイント上のパッチ管理ソフトウェアのイ

ンストールをチェックするか、または条件が

適用される最新のパッチ管理定義ファイルの

更新をチェックします。Windows OSまたは
Mac OSXを選択できます。また、パッチ管理
条件を作成する複数のオペレーティングシス

テムのバージョンを選択することもできます。

オペレーティングシステム（Operating
System）

ドロップダウンリストからベンダー名を選択

します。ベンダーのパッチ管理製品とそれら

のサポート対象バージョン、チェックタイプ、

および最小対応モジュールのサポートが取得

され、[選択したベンダーの製品（Products for
Selected Vendor）]テーブルに表示されます。
テーブル内のリストは、選択したオペレーティ

ングシステムによって変わります。

ベンダー名（Vendor Name）
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使用上のガイドラインフィールド

次のオプションのいずれかを選択します。

• [インストール（Installation）]：選択した
製品がエンドポイントにインストールさ

れているかどうかを確認します。 この

チェックタイプは、すべてのベンダーで

サポートされています。

• [有効（Enabled）]：選択した製品がエン
ドポイントでイネーブルかどうかを確認

します。ベンダーの製品が選択した

チェックタイプをサポートしているかど

うかを[選択したベンダーの製品（Products
for SelectedVendor）]リストを参照するこ
とで確認します。

• [最新（Up to Date）]：選択した製品に欠
けているパッチがないかどうかを確認し

ます。ベンダーの製品が選択したチェッ

クタイプをサポートしているかどうかを

[選択したベンダーの製品（Products for
Selected Vendor）]リストを参照すること
で確認します。

[ベンダー名（VendorName）]で指定したベン
ダーがサポートする製品のリストを表示する

には、[選択したベンダーの製品（Products for
SelectedVendor）]ドロップダウン矢印をクリッ
クします。たとえば、製品 1と製品 2の 2つ
の製品を持つベンダーAを選択したとします。
製品 1は [有効（Enabled）]オプションをサ
ポートしているが、製品 2はサポートしてい
ない場合があります。または、製品1がチェッ
クタイプのいずれもサポートしていない場合

は、グレー表示されます。

チェックタイプ（Check Type）

関連トピック

ソフトウェアパッチのインストール（102ページ）
ソフトウェアパッチのロールバック（104ページ）
パッチのインストールおよびロールバックの変更の表示

パッチ管理条件の作成（668ページ）

Cisco Identity Services Engineリリース 2.2管理者ガイド
1396

参照

パッチ管理条件の設定



ディスク暗号化条件の設定

次の表では、[ディスク暗号化条件（Disk Encryption Condition）]ページのフィールドについて
説明します。ナビゲーションパスは、[ポリシー（Policy）] > [ポリシー要素（PolicyElements）]
> [条件（Conditions）] > [ポスチャ（Posture）] > [ディスク暗号化条件（Disk Encryption
Condition）]です。

表 135 :ディスク暗号化条件の設定

使用上のガイドラインフィールド

作成するディスク暗号化条件の名前を入力し

ます。

[名前（Name）]

ディスク暗号化条件の説明を入力します。説明

ディスクを暗号化のためにチェックするエン

ドポイントのオペレーティングシステムを選

択します。Windows OSまたはMac OSXを選
択できます。また、ディスク暗号化条件を作

成するための複数のバージョンのオペレーティ

ングシステムを選択することもできます。

オペレーティングシステム（Operating
System）

ドロップダウンリストからベンダー名を選択

します。ベンダーのデータ暗号化製品および

それらのサポート対象バージョン、暗号化状

態チェック、および最小対応モジュールサポー

トが取得され、[選択したベンダーの製品
（Products for Selected Vendor）]テーブルに表
示されますテーブル内のリストは、選択した

オペレーティングシステムによって変わりま

す。

ベンダー名（Vendor Name）
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使用上のガイドラインフィールド

オプションが [選択したベンダーの製品
（Products for Selected Vendor）]セクションで
オンになっている場合にのみ有効です。次の

オプションのいずれかを選択します。

• [特定のロケーション（Specific
Location）]：指定したディスクドライブ
がエンドポイントで暗号化されているか

（たとえばWindows OSの場合は C:）、
または指定したボリュームラベルが暗号

化されているか（たとえば、Mac OSXの
場合はMackintosh HD）を確認します。

• [システムロケーション（System
Location）]：デフォルトのWindowsOSの
システムドライブまたはMacOSXのハー
ドドライブがエンドポイントで暗号化さ

れているかを確認します。

参照先

[暗号化状態（Encryption State）]チェックボッ
クスは、選択した製品が暗号化状態チェック

をサポートしていない場合はディセーブルに

なっています。リピータは、チェックボック

スがオンになっている場合のみ表示されます。

[完全に暗号化済み（Fully Encrypted）]オプ
ションを選択して、クライアントのディスク

ドライブが完全に暗号化されているかどうか

を確認できます。

たとえば TrendMicroに対し条件を作成し、2
つのベンダー（一方のベンダーの [暗号化状態
（Encryption State）]は「はい（Yes）」でも
う一方の [暗号化状態（Encryption State）]は
「いいえ（No）」）を選択した場合、ベンダー
の暗号化状態の一方が「いいえ（No）」になっ
ているので [暗号化状態（Encryption State）]
はディセーブルになります。

リピータをクリックすることで追加

のロケーションを追加でき、各ロ

ケーション間の関係は論理 AND演
算子です。

（注）

暗号化状態（Encryption State）

関連トピック

ディスク暗号化条件の作成（669ページ）
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USB条件の設定

次の表では、[USB条件（USBCondition）]ページのフィールドについて説明します。ナビゲー
ションパスは、[ワークセンター（Work Centers）] > [ポスチャ（Posture）] > [ポリシー要素
（Policy Elements）] > [USB]です。また、[ポリシー（Policy）] > [ポリシー要素（Policy
Elements）] > [条件（Conditions）] > [ポスチャ（Posture）] > [USB条件（USB Condition）]
ページに移動することもできます。

USBチェックは事前定義された条件で、Windows OSのみをサポートしています。

表 136 : USB条件の設定

使用上のガイドラインフィールド

USB_Check[名前（Name）]

シスコの事前定義チェック説明

Windowsオペレーティングシステム（Operating
System）

バージョン 4.x以降向けの、ISEのポスチャ準
拠モジュールの表示専用フィールドのサポー

ト。

コンプライアンスモジュール

関連トピック

単純ポスチャ条件（664ページ）

時刻と日付の条件の設定

次の表では、[時刻と日付の条件（Time and Date Conditions）]ページのフィールドについて説
明します。このページへのナビゲーションパスは、[ポリシー（Policy）]> [ポリシー要素（Policy
Elements）] > [条件（Conditions）] > [共通（Common）] > [時刻と日付（Time and Date）]で
す。

表 137 :時刻と日付の条件の設定

使用上のガイドラインフィールド

時刻と日付の条件の名前を入力します。条件名（Condition Name）

時刻と日付の条件の説明を入力します。説明

標準設定（Standard Settings）

（デフォルト）全日用に設定します。終日（All Day）

時間、分、および AM/PMを設定して、時間
範囲を設定します。

特定の時間（Specific Hours）
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使用上のガイドラインフィールド

（デフォルト）毎日用に設定します。毎日（Every Day）

1つ以上の特定の曜日を設定します。特定の曜日（Specific Days）

（デフォルト）開始または終了日なしで設定

します。

開始日と終了日なし（No Start and End Dates）

月、日、および年を設定して日付範囲を設定

します。

特定の日付範囲（Specific Date Range）

特定の月、日、年を設定します。特定の日付（Specific Date）

例外

時間、分、および AM/PMを設定して、時間
範囲を設定します。

時間範囲（Time Range）

1つ以上の特定の曜日を設定します。曜日（Week Days）

次の 2つのいずれかのオプションを選択しま
す。

• [特定の日付範囲（SpecificDateRange）]：
月、日、および年で特定の日付範囲を設

定するために使用できるドロップダウン

リストが提供されます。

• [特定の日付（SpecificDate）]：特定の月、
日、および年を設定するために使用でき

るドロップダウンリストが提供されま

す。

日付の範囲（Date Range）

関連トピック

時刻と日付の条件（730ページ）
時刻と日付の条件の作成（672ページ）

結果
ここでは、Cisco ISEサービスの要件について説明します。

許可されるプロトコル

次の表に、認証中に使用するプロトコルを設定できるようにする [許可されているプロトコル
（Allowed Protocols）]ページのフィールドを示します。このページへのナビゲーションパス
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は、[ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [認証
（Authentication）] > [許可されるプロトコル（Allowed Protocols）]です。

次の表で、PACは Protected Access Credentialsを意味します。

表 138 :許可されるプロトコル

使用上のガイドラインフィールド

[許可されているプロトコル（Allowed Protocols）] > [認証バイパス（Authentication Bypass）]

Cisco ISEがホストルックアップ要求を処理で
きるようにするには、このチェックボックス

をオンにします。ホストルックアップ要求は、

RADIUS Service-Typeが 10（Call-Check）に等
しく、ユーザ名が Calling-Station-IDに等しい
場合は PAP/CHAPプロトコルに対して処理さ
れます。ホストルックアップ要求は、

Service-Typeが 1（Framed）に等しく、ユーザ
名が Calling-Station-IDに等しい場合は
EAP-MD5プロトコルに対して処理されます。
Cisco ISEでホストルックアップ要求を無視
し、認証にシステムユーザ名属性の元の値を

使用するには、このチェックボックスをオフ

にします。オフにすると、メッセージ処理は

プロトコル（たとえば PAP）に従って行われ
ます。

[ホストルックアップの処理（Process
Host Lookup）]ボックスをオフにす
ると、既存のMAB認証が失敗する
可能性があります。

（注）

ホストルックアップの処理（Process Host
Lookup）

[許可されているプロトコル（AllowedProtocols）] > [認証プロトコル（AuthenticationProtocols）]

このオプションによって、PAP/ASCIIが有効
になります。PAPは、平文パスワード（つま
り暗号化されていないパスワード）を使用す

る最も安全性の低い認証プロトコルです。

PAP/ASCIIを許可（Allow PAP/ASCII）

このオプションによって、CHAP認証が有効
になります。CHAPは、パスワードの暗号化
とともにチャレンジ/レスポンス方式を使用し
ます。CHAPは、Microsoft Active Directoryで
は使用できません。

CHAPを許可（Allow CHAP）

MS-CHAPv1を有効にするには、このチェック
ボックスをオンにします。

MS-CHAPv1を許可（Allow MS-CHAPv1）
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使用上のガイドラインフィールド

MS-CHAPv2を有効にするには、このチェック
ボックスをオンにします。

MS-CHAPv2を許可（Allow MS-CHAPv2）

EAPベースのMD5パスワードハッシュ認証
を有効にするには、このチェックボックスを

オンにします。

EAP-MD5を許可（Allow EAP-MD5）
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使用上のガイドラインフィールド

EAP-TLSを許可（Allow EAP-TLS）

Cisco Identity Services Engineリリース 2.2管理者ガイド
1403

参照

許可されるプロトコル



使用上のガイドラインフィールド

EAP-TLS認証プロトコルを有効にする場合、
およびEAP-TLS設定値を設定する場合は、こ
のチェックボックスをオンにします。エンド

ユーザクライアントからの EAP Identity応答
で提示されたユーザ IDを Cisco ISEが確認す
る方法を指定できます。ユーザ IDは、エンド
ユーザクライアントによって提示された証明

書の情報に照らして確認されます。この比較

は、Cisco ISEとエンドユーザクライアントと
の間にEAP-TLSトンネルが確立された後に行
われます。

EAP-TLSは、証明書ベースの認証プ
ロトコルです。EAP-TLS認証が行わ

（注）

れるのは、証明書の設定に必要な手

順を完了した場合に限られます。

• [期限切れ証明書の認証を許可して、許可
ポリシーの証明書の更新を許可する

（Allow authentication of expired certificates
to allow certificate renewal in Authorization
Policy）]：ユーザが証明書を更新できる
ようにする場合は、このチェックボック

スをオンにします。このチェックボック

スをオンにすると、要求をさらに処理す

る前に証明書が更新されたかどうかを

チェックするように適切な許可ポリシー

ルールを設定します。

• [ステートレスセッション再開を有効にす
る（Enable Stateless Session Resume）]：
セッション状態をサーバに保存する必要

なしでEAP-TLSセッションを再開できる
ようにするには、このチェックボックス

をオンにします。Cisco ISEではRFC5077
で記述されているセッションチケット拡

張もサポートされます。Cisco ISEはチ
ケットを作成してEAP-TLSクライアント
にそのチケットを送信します。クライア

ントはセッションを再開するためにその

チケットを ISEに提示します。

• [プロアクティブセッションチケット更
新（Proactive SessionTicket update）]：セッ
ションチケットが更新される前に経過す
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使用上のガイドラインフィールド

る必要がある存続可能時間（TTL）の量
を示すパーセント値を入力します。たと

えば、値に60を入力すると、セッション
チケットは TTLの 60パーセントが経過
した後で更新されます。

• [セッションチケットの存続時間（Session
ticket Time to Live）]：セッションチケッ
トが期限切れになるまでの時間を入力し

ます。この値は、セッションチケットが

アクティブである期間を決定します。こ

の値は秒、分、時、日数、または週数で

入力できます。

Lightweight Extensible Authentication Protocol
（LEAP）認証を有効にするには、このチェッ
クボックスをオンにします。

LEAPを許可（Allow LEAP）
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PEAPを許可（Allow PEAP）
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使用上のガイドラインフィールド

PEAP認証プロトコルおよびPEAP設定値を有
効にする場合は、このチェックボックスをオ

ンにします。デフォルトの内部方式は、

MS-CHAPv2です。

[PEAPを許可（Allow PEAP）]チェックボッ
クスをオンにすると、次の PEAP内部方式を
設定できます。

• [EAP-MS-CHAPv2を許可（Allow
EAP-MS-CHAPv2）]：内部方式として
EAP-MS-CHAPv2を使用する場合は、こ
のチェックボックスをオンにします。

• [パスワード変更の許可（Allow
PasswordChange）]：Cisco ISEでパス
ワード変更をサポートする場合は、

このチェックボックスをオンにしま

す。

• [再試行（RetryAttempts）]：Cisco ISE
でログイン失敗を返す前にユーザク

レデンシャルを要求する回数を指定

します。有効な値は 0～ 3です。

• [EAP-GTCを許可（Allow EAP-GTC）]：
内部方式としてEAP-GTCを使用する場合
は、このチェックボックスをオンにしま

す。

• [パスワード変更の許可（Allow
PasswordChange）]：Cisco ISEでパス
ワード変更をサポートする場合は、

このチェックボックスをオンにしま

す。

• [再試行（RetryAttempts）]：Cisco ISE
でログイン失敗を返す前にユーザク

レデンシャルを要求する回数を指定

します。有効な値は 0～ 3です。

• [EAP-TLSを許可（AllowEAP-TLS）]：内
部方式として EAP-TLSを使用する場合
は、このチェックボックスをオンにしま

す。

ユーザによる証明書の更新を許可する場
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使用上のガイドラインフィールド

合は、[期限切れ証明書の認証を許可し
て、許可ポリシーの証明書の更新を許可

する（Allow authentication of expired
certificates to allow certificate renewal in
Authorization Policy）]チェックボックス
をオンにします。このチェックボックス

をオンにすると、要求をさらに処理する

前に証明書が更新されたかどうかをチェッ

クするように適切な許可ポリシールール

を設定します。

• [暗号化バインド TLVを要求（Require
cryptobinding TLV）]：EAPピアと EAP
サーバの両方が PEAP認証の内部および
外部 EAP認証に参加する場合、この
チェックボックスをオンにします。

• [レガシークライアントにのみ PEAPv0を
許可（Allow PEAPv0 only for legacy
clients）]：PEAPサプリカントが PEAPv0
を使用してネゴシエーションできるよう

にするには、このチェックボックスをオ

ンにします。一部のレガシークライアン

トは PEAPv1プロトコル規格に準拠しま
せん。そのような PEAPカンバセーショ
ンがドロップされないようにするには、

このチェックボックスをオンにします。
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EAP-FASTを許可（Allow EAP-FAST）
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使用上のガイドラインフィールド

EAP-FAST認証プロトコルおよび EAP-FAST
設定を有効にする場合は、このチェックボッ

クスをオンにします。EAP-FASTプロトコル
は、同じサーバ上の複数の内部プロトコルを

サポートできます。デフォルトの内部方式は、

MS-CHAPv2です。

[EAP-FASTを許可（AllowEAP-FAST）]チェッ
クボックスをオンにすると、EAP-FASTを内
部方式として設定できます。

• EAP-MS-CHAPv2を許可（Allow
EAP-MS-CHAPv2）

• [パスワード変更の許可（Allow
PasswordChange）]：Cisco ISEでパス
ワード変更をサポートする場合は、

このチェックボックスをオンにしま

す。

• [再試行（RetryAttempts）]：Cisco ISE
でログイン失敗を返す前にユーザク

レデンシャルを要求する回数を指定

します。有効な値は 0～ 3です。

• EAP-GTCを許可（Allow EAP-GTC）

[パスワード変更の許可（Allow Password
Change）]：Cisco ISEでパスワード変更を
サポートする場合は、このチェックボッ

クスをオンにします。

[再試行（Retry Attempts）]：Cisco ISEで
ログイン失敗を返す前にユーザクレデン

シャルを要求する回数を指定します。有

効な値は 0～ 3です。

• [PACの使用（Use PACs）]：EAP-FAST
クライアントに認可 PACをプロビジョニ
ングするようにCisco ISEを設定する場合
にこのオプションを選択します。追加の

PACオプションが表示されます。

• [PACを使用しない（Don’t use PACs）]：
トンネルまたはマシン PACを発行したり
受け入れたりしないで EAP-FASTを使用
するようにCisco ISEを設定する場合にこ
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使用上のガイドラインフィールド

のオプションを選択します。PACのすべ
ての要求は無視され、Cisco ISEは PACを
含まない Success-TLVで応答します。

このオプションを選択すると、マシン認

証を実行するようにCisco ISEを設定でき
ます。

• [EAP-TLSを許可（AllowEAP-TLS）]：内
部方式として EAP-TLSを使用する場合
は、このチェックボックスをオンにしま

す。

ユーザによる証明書の更新を許可する場

合は、[期限切れ証明書の認証を許可し
て、許可ポリシーの証明書の更新を許可

する（Allow authentication of expired
certificates to allow certificate renewal in
Authorization Policy）]チェックボックス
をオンにします。このチェックボックス

をオンにすると、要求をさらに処理する

前に証明書が更新されたかどうかをチェッ

クするように適切な許可ポリシールール

を設定します。
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使用上のガイドラインフィールド

• [EAPチェーンを有効化（Enable EAP
Chaining）]：EAPチェーンを有効にする
には、このチェックボックスをオンにし

ます。

EAPチェーンによって、Cisco ISEはユー
ザ認証とマシン認証の結果を関連付け、

EAPChainingResult属性を使用して適切な
許可ポリシーを適用することができます。

EAPチェーンには、クライアントデバイ
スで EAPチェーンをサポートするサプリ
カントが必要です。Cisco ISEは、
AnyConnect 4.0をサポートします。サプ
リカントで [ユーザ認証およびマシン認証
（User and Machine Authentication）]オプ
ションを選択します。

EAPチェーンは、EAP-FASTプロトコル
（PACベースモードおよびPACレスモー
ドの両方）を選択するときに使用できま

す。

PACベースの認証では、ユーザ認可 PAC
またはマシン認可 PACのいずれかを使用
するか、両方を使用して内部方式をスキッ

プすることができます。

証明書ベースの認証では、（許可される

プロトコルサービスの）EAP-FASTプロ
トコルに対して [プロビジョニングの受信
クライアント証明書（Accept Client
Certificate for Provisioning）]オプションが
有効な場合、およびエンドポイント

（AnyConnect）がトンネル内のユーザ証
明書を送信するように設定されている場

合、トンネルの確立中に、ISEが証明書を
使用してユーザを認証し（内部方式はス

キップされます）、マシン認証は内部方

式によって実行されます。これらのオプ

ションが設定されていない場合、EAP-TLS
が内部方式としてユーザ認証に使用され

ます。

EAPチェーンを有効にした後、許可ポリ
シーを更新し、

NetworkAccess:EapChainingResult属性を使
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使用上のガイドラインフィールド

用して条件を追加し、適切な権限を割り

当てます。次に例を示します。

• EapChainingResult =ユーザとマシン
の両方が成功：フルアクセス

• EapChainingResult =ユーザは成功、
マシンは失敗：アクセス制限

• EapChainingResult =ユーザは失敗、
マシンは成功：アクセス制限

• EapChainingResult =ユーザとマシン
の両方が失敗：認証の失敗。CiscoISE
は許可ポリシーを処理せず、アクセ

ス拒否メッセージを送信しません。
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使用上のガイドラインフィールド

EAP-TTLSを許可（Allow EAP-TTLS）
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使用上のガイドラインフィールド

EAP-TTLSプロトコルを有効にする場合に、
このチェックボックスをオンにします。

次の内部方式を設定できます。

• [PAP/ASCIIを許可（AllowPAP/ASCII）]：
内部方式として PAP/ASCIIを使用する場
合は、このチェックボックスをオンにし

ます。EAP-TTLS PAPは、トークンおよ
び OTPベースの認証で使用できます。

• [CHAPを許可（AllowCHAP）]：内部方式
として CHAPを使用する場合は、この
チェックボックスをオンにします。CHAP
は、パスワードの暗号化とともにチャレ

ンジ/レスポンス方式を使用します。CHAP
は、Microsoft Active Directoryでは使用で
きません。

• [MS-CHAPv1を許可（Allow
MS-CHAPv1）]：内部方式として
MS-CHAPv1を使用する場合は、この
チェックボックスをオンにします。

• [MS-CHAPv2を許可（Allow
MS-CHAPv2）]：内部方式として
MS-CHAPv2を使用する場合は、この
チェックボックスをオンにします。

• [EAP-MD5を許可（Allow EAP-MD5）]：
内部方式として EAP-MD5を使用する場
合は、このチェックボックスをオンにし

ます。

• [EAP-MS-CHAPv2を許可（Allow
EAP-MS-CHAPv2）]：内部方式として
EAP-MS-CHAPv2を使用する場合は、こ
のチェックボックスをオンにします。

• [パスワード変更の許可（Allow
PasswordChange）]：Cisco ISEでパス
ワード変更をサポートする場合は、

このチェックボックスをオンにしま

す。

• [再試行（RetryAttempts）]：Cisco ISE
でログイン失敗を返す前にユーザク

レデンシャルを要求する回数を指定
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使用上のガイドラインフィールド

します。有効な値は 0～ 3です。

EAP-FAST、PEAP、LEAP、EAP-TLS、
EAP-TTLS、およびEAP-MD5から任意の優先
EAPプロトコルを選択するには、このチェッ
クボックスをオンにします。優先プロトコル

を指定しない場合、EAP-TLSがデフォルトで
使用されます。

優先EAPプロトコル（Preferred EAPprotocol）

デフォルトで、ISEからの TLS Change Cipher
Specメッセージと暗号化ハンドシェイクメッ
セージの Lビットフラグ（長さの含まれるフ
ラグ）を予測するレガシー EAPサプリカント
をサポートするには、このチェックボックス

をオンにします。

EAP-TLS Lビット（EAP-TLS L-bit）

このオプションを有効にすると、レガシーク

ライアントが脆弱な暗号

（RSA_RC4_128_SHA、RSA_RC4_128_MD5
など）を使用してネゴシエートすることがで

きます。レガシークライアントが脆弱な暗号

化だけをサポートしている場合に限り、この

オプションを有効にすることを推奨します。

このオプションはデフォルトでは無効になっ

ています。

Cisco ISEは、
EDH_RSA_DES_64_CBC_SHAおよ
び EDH_DSS_DES_64_CBC_SHAを
サポートしていません。

（注）

EAPの脆弱な暗号の許可（AllowWeakCiphers
for EAP）
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このオプションを有効にすると、CiscoISEは、
RADIUSメッセージオーセンティケータ属性
が RADIUSメッセージがあるかどうかを検証
します。メッセージオーセンティケータ属性

がない場合、RADIUSメッセージは破棄され
ます。

このオプションを有効にすると、スプーフィ

ングされたアクセス要求メッセージおよび

RADIUSメッセージの改ざんに対する保護が
提供されます。

RADIUSメッセージオーセンティケータ属性
は、RADIUSメッセージ全体のMessageDigest
5（MD5）ハッシュです。

EAPはメッセージオーセンティケー
タ属性をデフォルトで使用するの

で、これを有効にする必要はありま

せん。

（注）

すべてのRADIUS要求にメッセージオーセン
ティケータが必要（Require Message
Authenticator for all RADIUS Requests）

関連トピック

TACACS+デバイス管理を許可された FIPSおよび非 FIPSモードのプロトコル（236ペー
ジ）

ネットワークアクセスの許可されるプロトコルの定義（691ページ）

PACオプション
次の表では、[許可されるプロトコルサービスリスト（Allowed Protocols Services List）]ペー
ジで [PACを使用（Use PAC）]を選択した後のフィールドについて説明します。このページへ
のナビゲーションパスは、[ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果
（Results）]> [認証（Authentication）]> [許可されるプロトコル（AllowedProtocols）]です。
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表 139 : PACオプション

使用上のガイドラインフィールド

PACを使用（Use PAC）
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使用上のガイドラインフィールド

• [トンネル PACの存続可能時間（Tunnel
PAC Time To Live）]：存続可能時間
（TTL）の値によって PACのライフタイ
ムが制限されます。ライフタイム値と単

位を指定します。デフォルトは 90日で
す。範囲は 1～ 1825日です。

• [プロアクティブ PAC更新の条件：<n%>
の PAC TTLが残っている場合（Proactive
PAC Update When: <n%> of PAC TTL is
Left）]：Update値により、クライアント
に有効な PACが保持されます。Cisco ISE
は、最初に認証が成功してから TTLに
よって設定された有効期限までに更新を

開始します。update値は、TTLの残り時
間のパーセンテージです。デフォルトは

90%です。

• [匿名インバンドPACプロビジョニングを
許可（Allow Anonymous In-band PAC
Provisioning）]：Cisco ISEでクライアント
とのセキュアな匿名 TLSハンドシェイク
を確立し、クライアントに PACをプロビ
ジョニングする場合にこのチェックボッ

クスをオンにします。その際、EAP-FAST
のフェーズ 0と EAP-MSCHAPv2が使用
されます。匿名 PACプロビジョニングを
有効にするには、内部方式として

EAP-MSCHAPv2と EAP-GTCの両方を選
択する必要があります。

• [認証付きインバンドPACプロビジョニン
グを許可（AllowAuthenticated In-band PAC
Provisioning）]：Cisco ISEは SSLサーバ
側の認証を使用して、EAP-FASTのフェー
ズ 0中にクライアントに PACをプロビ
ジョニングします。このオプションは匿

名プロビジョニングよりもセキュアです

が、サーバ証明書および信頼できるルー

ト CAが Cisco ISEにインストールされて
いる必要があります。

このオプションをオンにすると、認証さ

れた PACプロビジョニングの成功後に
Access-Acceptメッセージをクライアント
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使用上のガイドラインフィールド

に返すようにCisco ISEを設定できます。

• [認証されたプロビジョニングの後に
サーバから Access-Acceptを返す
（Server Returns Access Accept After
Authenticated Provisioning）]：認証さ
れた PACプロビジョニングの後に
Cisco ISEから access-acceptパッケー
ジを返す場合にこのチェックボック

スをオンにします。

• [マシン認証を許可（Allow Machine
Authentication）]：Cisco ISEでエンドユー
ザクライアントにマシン PACをプロビ
ジョニングし、（マシンクレデンシャル

を持たないエンドユーザクライアントに

対して）マシン認証を実行する場合にこ

のチェックボックスをオンにします。マ

シン PACは、要求（インバンド）によっ
て、または管理者（アウトオブバンド）

によって、クライアントにプロビジョニ

ングできます。Cisco ISEがエンドユーザ
クライアントから有効なマシン PACを受
信すると、その PACからマシン IDの詳
細が抽出され、Cisco ISE外部 IDソース
で確認されます。マシン認証の外部 ID
ソースとしてCisco ISEによってサポート
されるのは、Active Directoryだけです。
その詳細が正しいことが確認されると、

その後の認証は実行されません。

このオプションをオンにすると、マシン

PACを使用するために受け入れることが
できる期間の値を入力できます。CiscoISE
は、期限切れのマシン PACを受け取る
と、（エンドユーザクライアントからの

新規マシン PAC要求を待たずに）エンド
ユーザクライアントに新規マシンPACを
自動的に再プロビジョニングします。
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使用上のガイドラインフィールド

• [ステートレスセッション再開の有効化
（Enable Stateless SessionResume）]：Cisco
ISEでEAP-FASTクライアントに認可PAC
をプロビジョニングし、EAP-FASTの
フェーズ 2をスキップする場合にこの
チェックボックスをオンにします（デフォ

ルトはオン）。

このチェックボックスは次の場合にオフ

にします。

• Cisco ISEが EAP-FASTクライアント
に認可 PACをプロビジョニングしな
いようにする場合

• EAP-FASTのフェーズ 2を常に実行
する場合

このオプションをオンにすると、ユー

ザ認可 PACの認可期間を入力できま
す。この期間の終了後、PACは期限
切れになります。Cisco ISEは期限切
れの認可 PACを受信すると、
EAP-FAST認証のフェーズ 2を実行
します。

関連トピック

OOB TrustSec PAC（980ページ）
EAP-FASTの PACの生成（687ページ）

許可プロファイルの設定

次の表に、[標準許可プロファイル（Standard Authorization Profiles）]ページのフィールドを示
します。このページへのナビゲーションパスは、[ポリシー（Policy）]> [ポリシー要素（Policy
Elements）] > [結果（Results）] > [許可（Authorization）] > [許可プロファイル（Authorization
Profiles）]です。

表 140 :許可プロファイルの設定

使用上のガイドラインフィールド

新しい許可プロファイルを識別する名前を入

力します。

[名前（Name）]

許可プロファイルの説明を入力します。説明
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使用上のガイドラインフィールド

アクセスタイプオプション

（[ACCESS_ACCEPT]または
[ACCESS_REJECT]）を選択します。

アクセスタイプ（Access Type）

Cisco ISEで SAnet対応デバイスから接続して
いるセッションをサポートできるようにする

場合にこのチェックボックスをオンにします。

ISEは、サービステンプレートを、「サービ
ステンプレート」互換としてマークする特別

なフラグを含む許可プロファイルとして実行

します。このようにすると、認可プロファイ

ルでもあるサービステンプレートを 1つのポ
リシーで使用して、SAnetおよび非SAnetデバ
イスとの接続をサポートできます。

サービステンプレート（Service Template）

一般的なタスク

デフォルト値（PERMIT_ALL_TRAFFICまた
は DENY_ALL_TRAFFIC）を使用するか、次
のディクショナリから属性を選択することが

できます。

•外部 IDストア（属性）（External identity
store (attributes)）

•エンドポイント

•内部ユーザ

•内部エンドポイント

DACL名（DACL Name）

チェックボックスをオンにし、作成している

新しい許可プロファイルに関連付ける仮想

LAN（VLAN）IDを識別する属性値を入力し
ます（VLAN IDには整数値と文字列値の両方
がサポートされます）。このエントリの形式

は、Tunnel-Private-Group-ID:VLANnumberで
す。

VLANIDを選択しないと、Cisco ISE
は、デフォルト値であるVLAN ID =
1を使用します。たとえば、VLAN
番号として 123とのみ入力した場
合、[属性詳細（Attributes Details）]
ペインは次の値を反映します。

Tunnel-Private-Group-ID = 1:123。

（注）

VLAN
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使用上のガイドラインフィールド

チェックボックスをオンにして「cisco-av-pair」
のベンダー固有属性（VSA）を有効にし、
「device-traffic-class=voice」の値と関連付けま
す。複数ドメインの許可モードでは、ネット

ワークスイッチがこのVSAを受信した場合、
エンドポイントは、許可後に音声ドメインに

配置されます。

音声ドメイン権限（VoiceDomain Permission）

チェックボックスをオンにしてCisco ISEのポ
スチャ検出に使用されるリダイレクションプ

ロセスを有効にし、この許可プロファイルに

関連付けるデバイスのACLを入力します。た
とえば、入力した値が acl119の場合、これは
[属性詳細（Attributes Details）]ペインで
cisco-av-pair = url-redirect-acl = acl119として反
映されます。[属性詳細（Attributes Details）]
ペインには、cisco-av-pair =
url-redirect=https://ip:8443/guestportal/gateway?sessionid=
SessionValueIdValue&action=cppとも表示され
ます。

ポスチャ検出（Posture Discovery）

チェックボックスをオンにして、ポスチャ検

出と似ているがゲストユーザのアクセス要求

をCisco ISEのゲストサーバにリダイレクトす
るリダイレクションプロセスを有効にします。

この許可プロファイルに関連付けるデバイス

の ACLを入力し、redirectオプションとして
[デフォルト（Default）]または [手動
（Manual）]を選択します。たとえば、入力し
た値が acl-999の場合、これは [属性詳細
（Attributes Details）]ペインで cisco-av-pair =
url-redirect-acl = acl-99として反映されます。
[属性詳細（Attributes Details）]ペインには、
cisco-av-pair =
url-redirect=https://ip:8443/guestportal/gateway?sessionid=SessionValueIdValue&action=cwa
も表示されます。

ユーザをリダイレクトする正確な IPアドレス
またはホスト名を指定するには、[スタティッ
ク IP/ホスト名（Static IP/Host Name）]チェッ
クボックスをオンにします。このチェックボッ

クスがオフの場合、ユーザはこの要求を受信

したポリシーサービスノードのFQDNにリダ
イレクトされます。

中央集中Web認証（Centralized Web
Authentication）

Cisco Identity Services Engineリリース 2.2管理者ガイド
1423

参照

許可プロファイルの設定



使用上のガイドラインフィールド

Webリダイレクション（Web Redirection）
（CWA、DRW、MDM、NSP、CPP）

チェックボックスをオンにしてAutoSmartPort
機能を有効にし、対応するイベント名の値を

テキストボックスに入力します。これにより、

VSAcisco-av-pairが有効になり、このオプショ
ンの値が「auto-smart-port=event_name」になり
ます。選択は [属性詳細（Attributes Details）]
ペインに反映されます。

Auto SmartPort

チェックボックスをオンにして、テキストボッ

クスで定義した ACL名（これには自動的に
「.in」が付加されます）を送信する RADIUS
フィルタ属性を有効にします。選択は [属性詳
細（Attributes Details）]ペインに反映されま
す。

フィルタ ID（Filter-ID）

チェックボックスをオンにし、再認証中に接

続を維持するために値を秒単位で入力します。

[タイマー（Timer）]ドロップダウンリストか
ら属性値を選択することもできます。デフォ

ルト（値 0）または [RADIUS要求
（RADIUS-Request）]（値 1）を使用すること
選択して、再認証中に接続を維持することを

選択します。これを [RADIUS要求
（RADIUS-Request）]値に設定すると、再認
証プロセス中に接続が維持されます。

再認証（Reauthentication）

チェックボックスをオンにして、MACSec対
応クライアントがCisco ISEに接続したときに
必ずMACSec暗号化ポリシーを有効にし、次
の3つのオプションのいずれかを選択します。
[must-secure]、[should-secure]、または
[must-not-secure]。たとえば、選択肢は [属性詳
細（Attributes Details）]ペインに cisco-av-pair
= linksec-policy=must-secureとして反映されま
す。

MACSecポリシー（MACSec Policy）
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使用上のガイドラインフィールド

チェックボックスをオンにして、ネットワー

ク間の ID認識を拡張する機能であるネット
ワークエッジアクセストポロジ（NEAT）を
有効にします。このチェックボックスをオン

にすると、[属性詳細（Attributes Details）]ペ
インに、cisco-av-pair = device-traffic-class=switch
という値が表示されます。

NEAT

このチェックボックスをオンにして、認証の

ためにインターフェイステンプレートを使用

するテンプレート名を指定します。このオプ

ションを選択すると、次の値が [属性詳細
（AttributesDetails）]ペインに表示されます。
cisco-av-pair =
interface-template-name=<template_name>

インターフェイステンプレート（Interface
Template）

チェックボックスをオンにしてこの許可プロ

ファイルのローカルWeb認証を有効にしま
す。この値では、Cisco ISEがDACLとともに
VSAを送信することによってWeb認証の許可
をスイッチが認識できます。VSAは
cisco-av-pair = priv-lvl=15で、これは [属性詳細
（AttributesDetails）]ペインで反映されます。

Web認証（ローカルWeb認証）（Web
Authentication (Local Web Auth)）

チェックボックスをオンにし、テキストフィー

ルドにACL名を入力します。この値は、必須
の [Airespace VSA]で使用され、ローカルで定
義された ACLのWLC上の接続への追加を許
可します。たとえば、rsa-1188と入力した場
合、これは [属性詳細（Attributes Details）]ペ
インに Airespace-ACL-Name = rsa-1188として
反映されます。

ワイヤレス LANコントローラ（WLC）
（Wireless LAN Controller (WLC)）

チェックボックスをオンにして、適応型セキュ

リティアプライアンス（ASA）VPNグループ
ポリシーを有効にします。[属性（Attribute）]
リストから値を選択してこの設定を行います。

ASA VPN

高度な属性設定（Advanced Attributes Settings）

下矢印アイコンをクリックし、[ディクショナ
リ（Dictionaries）]ウィンドウに選択可能なオ
プションを表示します。目的のディクショナ

リおよび属性をクリックして選択し、最初の

フィールドで設定します。

Dictionaries
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使用上のガイドラインフィールド

下矢印アイコンをクリックし、[属性値
（Attribute Values）]ウィンドウに選択可能な
オプションを表示します。2番目のフィールド
に目的の属性グループおよび属性値をクリッ

クして選択します。この値は、最初のフィー

ルドで選択した値と一致します。設定する [高
度な属性（Advanced Attributes）]設定が [属性
詳細（Attribute Details）]パネルに表示されま
す。

[属性詳細（Attributes Details）]ペイ
ンに表示された読み取り専用値を変

更または削除するには、対応する[共
通タスク（Common Tasks）]フィー
ルドまたは [高度な属性設定
（AdvancedAttributes Settings）]ペイ
ンの [属性値（Attribute Values）]テ
キストボックスで選択した属性でこ

れらの値を変更または削除する必要

があります。

（注）

属性値（Attribute Values）

このペインは、[共通タスク（CommonTasks）]
および [高度な属性（Advanced Attributes）]に
設定した設定済みの属性値を表示します。

[属性詳細（Attributes Details）]ペイ
ンに表示される値は読み取り専用

で、このペインでは編集または削除

できません。

（注）

属性詳細（Attributes Details）

URLリダイレクトなしのクライアントプロビジョニングでは、ユーザが特定の VLANにアク
セスすることを制限して、制限付きアクセスを提供できます。[Webリダイレクション（Web
Redirection）]チェックボックスをオフにし、[VLAN]チェックボックスをオンにしてVLANを
設定する必要があります。

（注）

関連トピック

Cisco ISEの許可プロファイル（717ページ）
許可プロファイルの権限（732ページ）
未登録のデバイスのリダイレクトのための許可プロファイルの設定（303ページ）
許可プロファイルの作成（554ページ）
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プロファイリング例外アクションの設定

次の表では、[新規プロファイラ例外アクション（New Profiler Exception Action）]ページの
フィールドについて説明します。このページへのナビゲーションパスは、[ポリシー（Policy）]>
[ポリシー要素（Policy Elements）] > [結果（Results）] > [プロファイリング（Profiling）] > [例
外アクション（Exception Actions）]です。

表 141 :例外アクションの作成

使用上のガイドラインフィールド

作成する例外アクションの名前を入力します。[名前（Name）]

作成する例外アクションの説明を入力します。説明

CoAを適用するには、[CoAアクション（CoA
Action）]チェックボックスをオンにします。

エンドポイントプロファイリングポリシーで

例外アクションを関連付けてCoAを適用する
場合は、Cisco ISEでCoAをグローバルに設定
する必要があります。これは、[管理
（Administration）] > [システム（System）] >
[設定（Settings）] > [プロファイリング
（Profiling）]で実行できます。

CoAを適用する CoAアクション（CoA Action
to enforce CoA）

[ポリシー割り当て（Policy Assignment）]ド
ロップダウンリストをクリックしてCisco ISE
に設定されたエンドポイントプロファイリン

グポリシーを表示し、例外アクションがトリ

ガーされると一致した値に関係なくエンドポ

イントがプロファイリングされるプロファイ

リングポリシーを選択します。

ポリシー割り当て

例外アクションのタイプは次のいずれかにな

ります。

• [シスコ提供（Cisco Provided）]：
AuthorizationChange、EndpointDeleteおよ
び FirstTimeProfileが含まれます。

• [管理者作成（Administrator Created）]：
Cisco ISEの管理者として作成されたもの
が含まれます。

システムタイプ（System Type）

関連トピック

プロファイリング例外アクション（806ページ）
例外アクションの作成（807ページ）
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ファイル修復

次の表では、[ファイル修復（File Remediation）]ページのフィールドについて説明します。こ
のページのナビゲーションパスは、[ポリシー（Policy）]> [ポリシー要素（PolicyElements）]>
[結果（Results）] > [ポスチャ（Posture）] > [修復アクション（Remediation Actions）] > [ファ
イル修復（File Remediation）]です。

表 142 :ファイル修復

使用上のガイドラインフィールド

ファイル修復の名前を入力します。作成して

保存した後は、ファイル修復名を編集できま

せん。

ファイルの修復名（File Remediation Name）

ファイル修復の説明を入力します。ファイル修復の説明（File Remediation
Description）

ファイルバージョンを入力します。バージョン

[参照（Browse）]をクリックして、Cisco ISE
サーバにアップロードするファイル名を特定

します。これは、ファイル修復アクションが

トリガーされたときにクライアントにダウン

ロードされるファイルです。

アップロードするファイル（File to upload）

関連トピック

ファイル修復の追加（952ページ）

ファイアウォール修復

次の表では、[ファイアウォール修復（Firewall Remediation）]ページのフィールドについて説
明します。このページのナビゲーションパスは、[ポリシー（Policy）]> [ポリシー要素（Policy
Elements）] > [結果（Results）] > [ポスチャ（Posture）] > [修復アクション（Remediation
Actions）] > [ファイアウォール修復（Firewall Remediation）]です。

表 143 :ファイアウォール修復

使用上のガイドラインフィールド

ファイアウォール修復の名前を入力します。[名前（Name）]

ファイアウォール修復の説明を入力します。説明

Windows OSまたはMac OSXを選択します。オペレーティングシステム（Operating
System）

OESISバージョン 4.x以降のサポート。コンプライアンスモジュール
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使用上のガイドラインフィールド

次のいずれかを実行します。

• [自動（Automatic）]：[間隔（Interval）]
および [再試行回数（Retry Count）]に値
を入力します。ISEサーバは非準拠のクラ
イアントを識別し、修復の通知方法を選

択し、自動的にクライアントのファイア

ウォールアプリケーションを更新しま

す。

• [手動（Manual）]：（[間隔（Interval）]お
よび [再試行回数（Retry Count）]フィー
ルドは無効）非準拠のクライアントはファ

イアウォールアプリケーションを手動で

ダウンロードし、適用する必要がありま

す。

修復タイプ（Remediation Type）

（自動修復タイプを選択した場合のみ使用可

能）クライアントでスケジューリングされた

パッチ更新が実行されるまでの時間間隔を秒

単位で入力します。有効な範囲は 0～ 9999で
す。

間隔（秒単位）（Interval (in seconds)）

（自動修復タイプを選択した場合のみ使用可

能）クライアントが重要なパッチの更新を試

行できる回数を入力します。有効な範囲は 0
～ 99です。

再試行回数（Retry Count）

ドロップダウンリストからベンダー名（例：

VMware Inc.）を選択します。

Cisco ISEおよび AnyConnectのサ
ポート対象バージョンは次のとおり

です。

（注）

• Cisco ISEバージョン 2.2以降

• AnyConnectバージョン 4.4以降

ベンダー名（Vendor Name）
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使用上のガイドラインフィールド

[有効化（Enable）]：エンドポイントでファイ
アウォールアプリケーションが無効になって

いる場合に、ファイアウォールアプリケーショ

ンを有効にします（ベンダーで有効化オプショ

ンがサポートされている場合）。

[選択したベンダーの製品（Products for Selected
Vendor）]ドロップダウン矢印をクリックする
と、[ベンダー名（VendorName）]に指定した
ベンダーがサポートしている製品（例：

VMware vCentre Protect Agent）、バージョン
（例：8.x）、有効な修復サポート（例：[はい
（Yes）]）のリストが表示されます。たとえ
ば、製品 1と製品 2の 2つの製品を持つベン
ダー Aを選択したとします。製品 1は [修復
の有効化（Enable remediation）]オプションを
サポートしているが、製品 2はサポートして
いない場合があります。[選択したベンダーの
製品（Products for Selected Vendor）]テーブル
は選択した修復オプションに応じて変わりま

す。

修復オプション（Remediation Option）

リンク修復

次の表では、[リンク修復（LinkRemediation）]ページのフィールドについて説明します。ナビ
ゲーションパスは、[ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果
（Results）] > [ポスチャ（Posture）] > [修復アクション（Remediation Actions）] > [リンク修
復（Link Remediation）]です。

表 144 :リンク修復

使用上のガイドラインフィールド

リンク修復の名前を入力します。リンク修復名（Link Remediation Name）

リンク修復の説明を入力します。リンク修復の説明（Link Remediation
Description）
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使用上のガイドラインフィールド

次のいずれかを実行します。

• [自動（Automatic）]：選択されている場
合、[間隔（Interval）]および [再試行回数
（RetryCount）]の値を入力する必要があ
ります。

• [手動（Manual）]：選択されていると、
[再試行回数（Retry Count）]および [間隔
（Interval）]フィールドは編集できませ
ん。

修復タイプ（Remediation Type）

クライアントがリンクからの修復を試行でき

る回数を入力します。

再試行回数（Retry Count）

クライアントが前回の試行後にリンクからの

修復を試行できる時間間隔を秒単位で入力し

ます。

間隔（秒単位）（Interval (in seconds)）

修復のページまたはリソースへの有効な URL
を入力します。

URL

関連トピック

リンク修復の追加（952ページ）

アプリケーション修復

次の表では、[アプリケーション修復（ApplicationRemediation）]ページのフィールドについて
説明します。ナビゲーションパスは、[ポリシー（Policy）] > [ポリシー要素（Policy
Elements）] > [結果（Results）] > [ポスチャ（Posture）] > [修復アクション（Remediation
Actions）] > [アプリケーション修復（Application Remediation）]です。

表 145 :アプリケーション修復

使用上のガイドラインフィールド

アプリケーション修復の名前を入力します。[名前（Name）]

アプリケーション修復の説明を入力します。説明

アプリケーション修復条件が適用される

Windows OSまたはMACOSXを選択します。
オペレーティングシステム（Operating
System）

OESISバージョン 4.x以降のサポート。コンプライアンスモジュール
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使用上のガイドラインフィールド

次のいずれかを実行します。

• [自動（Automatic）]：[間隔（Interval）]
および [再試行回数（Retry Count）]に値
を入力します。ISEサーバは非準拠のクラ
イアントを識別し、修復の通知方法を選

択し、自動的にクライアントの最新のパッ

チを更新します。

• [手動（Manual）]：（[間隔（Interval）]お
よび [再試行回数（Retry Count）]フィー
ルドは無効）非準拠のクライアントは最

新のパッチを手動でダウンロードし、適

用する必要があります。

修復タイプ（Remediation Type）

（自動修復タイプを選択した場合のみ使用可

能）クライアントでスケジューリングされた

パッチ更新が実行されるまでの時間間隔を秒

単位で入力します。有効な範囲は 0～ 9999で
す。

間隔（秒単位）（Interval (in seconds)）

（自動修復タイプを選択した場合のみ使用可

能）クライアントが重要なパッチの更新を試

行できる回数を入力します。有効な範囲は 0
～ 99です。

再試行回数（Retry Count）

ドロップダウンリストからベンダー名を選択

します。[選択したベンダーの製品（Products
for SelectedVendor）]テーブルに、アプリケー
ション名（Internet Explorerなど）、バージョ
ン、ベンダー（Microsoft Corporationなど）、
実行中のプロセス、カテゴリ（フィッシング

詐欺対策など）が表示されます。

Cisco ISEおよび AnyConnectのサ
ポート対象バージョンは次のとおり

です。

（注）

• Cisco ISEバージョン 2.2以降

• AnyConnectバージョン 4.4以降

ベンダー名（Vendor Name）
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使用上のガイドラインフィールド

修復オプション（Remediation Option）
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使用上のガイドラインフィールド

次のオプションのいずれかを選択します。

• [アンインストール（Uninstall）]：アプリ
ケーションをアンインストールします。

たとえば、[コンテキストディレクトリ
（Context Directory）]ページで、悪意の
あるアプリケーションを実行している複

数のエンドポイントがあることが確認さ

れるとします。悪意のあるアプリケーショ

ンをアンインストールする要件を作成で

きます。

Cisco ISE 2.2では、アプリケー
ション（Firefox 44.xなど）がエ
ンドポイントに存在していない

場合でも、ポスチャフローが

[コンプライアンス
（Compliance）]に移動します。

（注）

• [プロセス停止（Kill Process）]：必要な実
行中のパッチ管理プロセスを停止します。

たとえば、[コンテキストディレクトリ
（Context Directory）]ページで、悪意の
あるプロセスを実行している複数のエン

ドポイントがあることが確認されるとし

ます。このような実行中の悪意のあるプ

ロセスを停止する要件を作成できます。

[パッチ管理ベンダー名（Patch Management
Vendor Name）]で指定したベンダーがサポー
トする製品のリストを表示するには、[選択し
たベンダーの製品（Products for Selected
Vendor）]ドロップダウン矢印をクリックしま
す。たとえば、製品 1と製品 2の 2つの製品
を持つベンダー Aを選択したとします。製品
1は [修復の有効化（Enable remediation）]オプ
ションをサポートしているが、製品2はサポー
トしていない場合があります。または、製品

1が [有効（Enable）]および [欠落したパッチ
の修復のインストール（Install missing patches
remediation）]オプションをサポートしていな
い場合、製品1はディセーブル（グレー表示）
になります。[選択したベンダーの製品
（Products for Selected Vendor）]テーブルは選
択した修復オプションに応じて変わります。
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マルウェア対策修復

次の表に、[AV修復（AV Remediation）]ページのフィールドを示します。ナビゲーションパ
スは、[ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [ポス
チャ（Posture）] > [修復アクション（Remediation Actions）] > [AV修復（AV Remediation）]
です。

表 146 :アンチウイルス修復

使用上のガイドラインフィールド

マルウェア対策修復の名前を入力します。[名前（Name）]

マルウェア対策修復の説明を入力します。説明

次のいずれかを実行します。

•Windows

• [Macintosh]：選択されていると、[修復タ
イプ（Remediation Type）]フィールド、
[間隔（Interval）]フィールド、および [再
試行回数（RetryCount）]フィールドは編
集できません

オペレーティングシステム（Operating
System）

OESISバージョン 4はコンプライアンスモ
ジュール 4.xおよび AnyConnect 4.3以上をサ
ポートします。

コンプライアンスモジュール

次のいずれかを実行します。

• [自動（Automatic）]：選択されている場
合、[間隔（Interval）]および [再試行回数
（RetryCount）]の値を入力する必要があ
ります。

• [手動（Manual）]：選択されていると、
[再試行回数（Retry Count）]および [間隔
（Interval）]フィールドは編集できませ
ん。

修復タイプ（Remediation Type）

クライアントが修復を試行した後で次回の試

行ができるようになるまでの時間間隔を秒単

位で入力します。

間隔（秒単位）（Interval (in seconds)）

クライアントがマルウェア対策定義の更新を

試行できる回数を入力します。

再試行回数（Retry Count）
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使用上のガイドラインフィールド

必要なマルウェア対策ベンダーを選択します。アンチマルウェアベンダー名（Anti-Malware
Vendor Name）

関連トピック

クライアントレスモードでのポスチャ要件の作成（968ページ）

アンチウイルス修復

次の表では、[アンチウイルス修復（Anti-Virus Remediation）]ページのフィールドについて説
明します。ナビゲーションパスは、[ポリシー（Policy）]> [ポリシー要素（PolicyElements）]>
[結果（Results）] > [ポスチャ（Posture）] > [修復アクション（Remediation Actions）] > [アン
チウイルス修復（Anti-Virus Remediation）]です。

表 147 :アンチウイルス修復

使用上のガイドラインフィールド

アンチウイルス修復の名前を入力します。[名前（Name）]

アンチウイルス修復の説明を入力します。説明

次のいずれかを実行します。

• [自動（Automatic）]：選択されている場
合、[間隔（Interval）]および [再試行回数
（RetryCount）]の値を入力する必要があ
ります。

• [手動（Manual）]：選択されていると、
[再試行回数（Retry Count）]および [間隔
（Interval）]フィールドは編集できませ
ん。

修復タイプ（Remediation Type）

クライアントが修復を試行した後で次回の試

行ができるようになるまでの時間間隔を秒単

位で入力します。

間隔（秒単位）（Interval (in seconds)）

クライアントがアンチウイルス定義の更新を

試行できる回数を入力します。

再試行回数（Retry Count）
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使用上のガイドラインフィールド

次のいずれかを実行します。

•Windows

• [Macintosh]：選択されていると、[修復タ
イプ（Remediation Type）]フィールド、
[間隔（Interval）]フィールド、および [再
試行回数（RetryCount）]フィールドは編
集できません

オペレーティングシステム（Operating
System）

アンチウイルスベンダーを選択します。AVベンダー名（AV Vendor Name）

関連トピック

アンチウイルス修復の追加（953ページ）
クライアントレスモードでのポスチャ要件の作成（968ページ）

アンチスパイウェア修復

次の表に、[AS修復（AS Remediation）]ページのフィールドを示します。ナビゲーションパ
スは、[ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [ポス
チャ（Posture）] > [修復アクション（Remediation Actions）] > [AS修復（AS Remediation）]
です。

表 148 :アンチスパイウェア修復

使用上のガイドラインフィールド

アンチスパイウェア修復の名前を入力します。[名前（Name）]

アンチスパイウェア修復の説明を入力します。説明

次のいずれかを実行します。

• [自動（Automatic）]：選択されている場
合、[間隔（Interval）]および [再試行回数
（RetryCount）]の値を入力する必要があ
ります。

• [手動（Manual）]：選択されていると、
[再試行回数（Retry Count）]および [間隔
（Interval）]フィールドは編集できませ
ん。

修復タイプ（Remediation Type）

クライアントが修復を試行した後で次回の試

行ができるようになるまでの時間間隔を秒単

位で入力します。

間隔（秒単位）（Interval (in seconds)）
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使用上のガイドラインフィールド

クライアントがアンチスパイウェア定義の更

新を試行できる試行回数を入力します。

再試行回数（Retry Count）

次のいずれかを実行します。

•Windows

• [Macintosh]：選択されていると、[修復タ
イプ（Remediation Type）]フィールド、
[間隔（Interval）]フィールド、および [再
試行回数（RetryCount）]フィールドは編
集できません

オペレーティングシステム（Operating
System）

アンチスパイウェアベンダーを選択します。ASのベンダー名（AS Vendor Name）

関連トピック

アンチスパイウェア修復の追加（954ページ）
クライアントレスモードでのポスチャ要件の作成（968ページ）

プログラム修復起動

次の表では、[プログラム修復起動（Launch ProgramRemediation）]ページのフィールドについ
て説明します。ナビゲーションパスは、[ポリシー（Policy）] > [ポリシー要素（Policy
Elements）] > [結果（Results）] > [ポスチャ（Posture）] > [修復アクション（Remediation
Actions）] > [プログラム修復起動（Launch Program Remediation）]です。

表 149 :プログラム修復起動

使用上のガイドラインフィールド

プログラム修復起動の名前を入力します。[名前（Name）]

ユーザが作成するプログラム修復起動の説明

を入力します。

説明

次のいずれかを実行します。

• [自動（Automatic）]：選択した場合、[再
試行回数（Retry Count）]および [間隔
（Interval）]オプションに入力する必要が
あります。

• [手動（Manual）]：選択されている場合、
[間隔（Interval）]および [再試行回数
（RetryCount）]フィールドは編集できま
せん。

修復タイプ（Remediation Type）
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使用上のガイドラインフィールド

クライアントが修復を試行した後で次回の試

行ができるようになるまでの時間間隔を秒単

位で入力します。

間隔（秒単位）（Interval (in seconds)）

必要なプログラムを起動するためにクライア

ントが試行できる回数を入力します。

再試行回数（Retry Count）

ドロップダウンリストから、修復プログラム

がインストールされるパスを選択します。

• ABSOLUTE_PATH：修復プログラムは、
ファイルの完全修飾パスにインストール

されます。例：C:\<directory>\

• SYSTEM_32：修復プログラムは
C:\WINDOWS\system32ディレクトリにイ
ンストールされます。

• SYSTEM_DRIVE：修復プログラムは C:\
ドライブにインストールされます。

• SYSTEM_PROGRAMS：修復プログラム
は C:\Program Filesファイルにインストー
ルされます。

• SYSTEM_ROOT：修復プログラムは
Windowsシステムのルートパスにインス
トールされます。

プログラムのインストールパス（Program
Installation Path）

修復プログラムの実行ファイルまたはインス

トールファイルの名前を入力します。

プログラム実行ファイル（ProgramExecutable）

修復プログラムに必要なパラメータを入力し

ます。

プログラムパラメータ（Program Parameters）

既存プログラムテーブルは修復プログラムの

インストールパス、名前、およびパラメータ

（存在する場合）を表示します。

•既存プログラムリストに修復プログラム
を追加するには、[追加（Add）]をクリッ
クします。

•リストから修復プログラムを削除するに
は、削除アイコンをクリックします。

既存プログラム（Existing Programs）
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関連トピック

プログラム修復起動の追加（954ページ）
プログラム修復起動のトラブルシューティング（955ページ）
クライアントレスモードでのポスチャ要件の作成（968ページ）

Windows Update修復
次の表では、[Windows Update修復（Windows Update Remediation）]ページのフィールドにつ
いて説明します。ナビゲーションパスは、[ポリシー（Policy）] > [ポリシー要素（Policy
Elements）] > [結果（Results）] > [ポスチャ（Posture）] > [修復アクション（Remediation
Actions）] > [Windows Update修復（Windows Update Remediation）]です。

表 150 : Windows Update修復

使用上のガイドラインフィールド

Windows Update修復の名前を入力します。[名前（Name）]

Windows Update修復の説明を入力します。説明

次のいずれかを実行します。

• [自動（Automatic）]：選択した場合、[再
試行回数（Retry Count）]および [間隔
（Interval）]オプションに入力する必要が
あります。

• [手動（Manual）]：選択されている場合、
[間隔（Interval）]および [再試行回数
（RetryCount）]フィールドは編集できま
せん。

修復タイプ（Remediation Type）

クライアントが修復を試行した後で次回の試

行ができるようになるまでの時間間隔を秒単

位で入力します。

間隔（秒単位）（Interval (in seconds)）

WindowsクライアントがWindows Updateを試
行できる回数を入力します。

再試行回数（Retry Count）
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使用上のガイドラインフィールド

次のオプションから選択します。

• [設定を変更しない（Do not change
setting）]：Windows自動更新のクライア
ント設定は、Windows Update修復中また
は実行後に変更されません。

• [ダウンロードおよびインストールを通知
（Notify to download and install）]：
Windowsによってクライアントへの通知
のみが行われ、ダウンロードやインストー

ルは自動的には行われません。

• [自動的にダウンロードし、インストール
を通知（Automatically download and notify
to install）]：Windowsによってクライア
ントに更新プログラムがダウンロードさ

れ、Windows Updateをインストールする
ようにクライアントに通知されます。

• [自動的にダウンロードしてインストール
（Automatically download and install）]：
Windowsによって自動的にWindows
Updateがダウンロードされてインストー
ルされます。これは、Windowsクライア
ントに対して強く推奨される設定です。

WindowsUpdate設定（WindowsUpdate Setting）

WindowsUpdate修復の実行中および実行後に、
管理者がWindows自動更新に対して指定した
設定をすべてのクライアントマシンに適用す

るには、このチェックボックスをチェックし

ます。

このチェックボックスをオフにすると、次の

設定が適用されます。

•管理者が指定した設定（Windowsクライ
アントで自動更新が無効になっている場

合のみ）。

• Windowsクライアントが指定した設定（ク
ライアントでWindows自動更新が有効に
なっている場合のみ）。

WindowsUpdate設定を管理者の設定でオーバー
ライド（Override User’sWindows Update setting
with administrator’s）

関連トピック

Windows Update修復の追加（956ページ）
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クライアントレスモードでのポスチャ要件の作成（968ページ）

Windows Server Update Services修復
次の表では、[Windows Update修復（Windows Update Remediation）]ページのフィールドにつ
いて説明します。ナビゲーションパスは、[ポリシー（Policy）] > [ポリシー要素（Policy
Elements）] > [結果（Results）] > [ポスチャ（Posture）] > [修復アクション（Remediation
Actions）] > [Windows Server Update Services修復（Windows Server Update Services
Remediation）]です。

表 151 : WSUS修復

使用上のガイドラインフィールド

WSUS修復の名前を入力します。[名前（Name）]

WSUS修復の説明を入力します。説明

次のオプションから選択します。

• [自動（Automatic）]：NAC Agentは、
Windowsクライアントを最新のWSUS更
新で更新します。

• [手動（Manual）]：選択すると、[間隔
（Interval）]フィールドと [再試行回数
（RetryCount）]フィールドを編集できな
くなります。ユーザは、コンプライアン

スのために、Microsoftで管理されている
WSUSサーバまたはローカルに管理され
ているWSUSサーバからの最新のWSUS
更新を使用して、Windowsクライアント
を手動で更新します。

修復タイプ（Remediation Type）

NAC AgentとWeb Agentが前回の試行後に再
試行を試みるまでにWSUS更新を遅延させる
間隔を秒単位で入力します（デフォルトの間

隔は 0です）。

間隔（秒単位）（Interval (in seconds)）

NAC AgentとWeb AgentがWSUS更新を使用
してWindowsクライアントの更新を再試行す
る回数を入力します。

再試行回数（Retry Count）
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使用上のガイドラインフィールド

次のオプションから選択します。

• [シスコルール（CiscoRules）]：このオプ
ションを選択すると、ポスチャ要件の条

件としてカスタムルールまたは事前設定

済みルールを選択できます。

• [重大度レベル（Severity Level）]：このオ
プションを選択すると、ポスチャ要件の

条件としてカスタムルールまたは事前設

定済みルールを選択できますが、いずれ

も使用されません。このため、WSUS修
復を指定するポスチャ要件内にはプレー

スホルダ条件（ダミー条件）として

pr_WSUSRuleを使用できます。

WindowsUpdateの検証方法（ValidateWindows
updates using）

重大度レベルを選択します。

• [緊急（Critical）]：緊急のWindowsUpdate
のみをインストールします。

• [至急（Express）]：重要かつ重大な
Windows Updateをインストールします。

• [中（Medium）]：重大度および重要性が
中程度のすべてのWindows Updateをイン
ストールします。

• [すべて（All）]：重大度および重要性が
中程度および低程度のすべてのWindows
Updateをインストールします。

重大度レベルオプションを使用

してポスチャ要件にWSUS修復
アクションを関連付けて

WindowsUpdateを検証する場合
は、ポスチャ要件に

pr_WSUSRule（ダミー複合条
件）複合条件を選択する必要が

あります。ポスチャ要件が失敗

すると、NAC Agentは、WSUS
修復で定義した重大度レベルに

基づいて修復アクション

（Windows Update）を適用しま
す。

（注）

Windows Update重大度レベル（Windows
Updates Severity Level）
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使用上のガイドラインフィールド

クライアントのオペレーティングシステムで

使用できる最新のサービスパックをWSUS修
復が自動的にインストールできるようにする

には、このチェックボックスをオンにします。

オペレーティングシステムのサービ

スパックは、WSUS修復で選択され
ている [中（Medium）]および [すべ
て（All）]の重大度レベルオプショ
ンに関係なく、自動的に更新されま

す。

（注）

最新の OSサービスパックに更新（Update to
latest OS Service Pack）

WindowsクライアントにWSUS更新をインス
トールするソースを指定します。

• [Microsoftサーバ（Microsoft server）]：
Microsoftで管理されているWSUSサーバ

• [管理対象サーバ（Managedserver）]：ロー
カルに管理されているWSUSサーバ

Windows Updateインストールソース
（Windows Updates Installation Source）

WSUS更新中にクライアントにインストール
ウィザードを表示できるようにします。

• [UIを表示（ShowUI）]：Windowsクライ
アントでWindows Updateインストール
ウィザードを表示します。ユーザは、ク

ライアントに対してWSUS更新中にイン
ストールウィザードを表示するための管

理者権限を持っている必要があります。

• [UIなし（NoUI）]：Windowsクライアン
トでWindows Updateインストールウィ
ザードを非表示にします。

管理者権限のないユーザが

WSUS修復を使用してWindows
アップデートをインストールで

きるようにするには、[UIなし
（NoUI）]オプションを選択す
る必要があります。

（注）

インストールウィザードインターフェイス設

定（Installation Wizard Interface Setting）

関連トピック

Windows Server Update Services修復の追加（956ページ）
クライアントレスモードでのポスチャ要件の作成（968ページ）
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パッチ管理修復

次の表に、[パッチ管理修復（Patch Management Remediation）]ページのフィールドを示しま
す。ナビゲーションパスは、[ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結
果（Results）] > [ポスチャ（Posture）] > [修復アクション（Remediation Actions）] > [パッチ
管理修復（Patch Management Remediation）]です。

表 152 :パッチ管理修復

使用上のガイドラインフィールド

パッチ管理修復の名前を入力します。[名前（Name）]

パッチ管理修復の説明を入力します。説明

次のいずれかを実行します。

• [自動（Automatic）]：[間隔（Interval）]
および [再試行回数（Retry Count）]に値
を入力します。ISEサーバは非準拠のクラ
イアントを識別し、修復の通知方法を選

択し、自動的にクライアントの最新のパッ

チを更新します。

• [手動（Manual）]：（[間隔（Interval）]お
よび [再試行回数（Retry Count）]フィー
ルドは無効）非準拠のクライアントは最

新のパッチを手動でダウンロードし、適

用する必要があります。

修復タイプ（Remediation Type）

（自動修復タイプを選択した場合のみ使用可

能）クライアントでスケジューリングされた

パッチ更新が実行されるまでの時間間隔を秒

単位で入力します。

間隔（秒単位）（Interval (in seconds)）

（自動修復タイプを選択した場合のみ使用可

能）クライアントが重要なパッチの更新を試

行できる回数を入力します。

再試行回数（Retry Count）

サポートされる唯一の OSはWindows OSで
す。

オペレーティングシステム（Operating
System）
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使用上のガイドラインフィールド

ドロップダウンリストからベンダー名を選択

します。ベンダーのパッチ管理修復製品と、

バージョン、修復の有効化、修復の更新、お

よびUI修復の表示に対する製品のサポートが
[選択したベンダーの製品（Products for Selected
Vendor）]テーブルに表示されます。

Cisco ISEおよび AnyConnectのサ
ポート対象バージョンは次のとおり

です。

（注）

• Cisco ISEバージョン 1.4以降

• AnyConnectバージョン 4.1以降

パッチ管理ベンダー名（Patch Management
Vendor Name）
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使用上のガイドラインフィールド

次のオプションのいずれかを選択します。

• [有効（Enable）]：エンドポイントでディ
セーブルの場合は、パッチの管理ソフト

ウェアをイネーブルにします。

• [欠落したパッチのインストール（Install
MissingPatches）]：エンドポイントでパッ
チを更新します。

• [パッチ管理ソフトウェアGUIのアクティ
ブ化（Activate Patch Management Software
GUI）]：パッチ管理ソフトウェアのユー
ザインターフェイスを表示します。ソフ

トウェアの設定を変更したりソフトウェ

アアップデートを開始するには、この

ページの指示に従います。

[パッチ管理ベンダー名（Patch Management
Vendor Name）]で指定したベンダーがサポー
トする製品のリストを表示するには、[選択し
たベンダーの製品（Products for Selected
Vendor）]ドロップダウン矢印をクリックしま
す。たとえば、製品 1と製品 2の 2つの製品
を持つベンダー Aを選択したとします。製品
1は [修復の有効化（Enable remediation）]オプ
ションをサポートしているが、製品2はサポー
トしていない場合があります。または、製品

1が [有効（Enable）]および [欠落したパッチ
の修復のインストール（Install missing patches
remediation）]オプションをサポートしていな
い場合、製品1はディセーブル（グレー表示）
になります。[選択したベンダーの製品
（Products for Selected Vendor）]テーブルは選
択した修復オプションに応じて変わります。

修復オプション（Remediation Option）

関連トピック

パッチ管理修復の追加（953ページ）
クライアントレスモードでのポスチャ要件の作成（968ページ）
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USB大容量ストレージのチェックのワークフロー
ポスチャポリシーの USB_Check条件（シスコ事前定義済み）を使用して、USB大容量スト
レージデバイスがエンドポイントに接続されているかどうかを確認できます。USB大容量ス
トレージのチェックと修復のフローは次のとおりです。

AnyConnectのエージェント：

• USB接続があるかどうかを確認します。

• USBプラグインを検出して USB_Block修復（Cisco事前定義済み）を適用します。
AnyConnectエージェントがCisco ISEに修復の障害を報告し、CoAを開始します。USB大
容量ストレージの修復は常にアクティブであり、アクセス時または定期的再評価（PRA）
に限定されません。

•ユーザがネットワークインターフェイスから接続解除すると、USBの検出の実行を停止
します。

•エンドポイントの再接続時に、ポスチャフローを再実行します。ただし、エンドポイント
がポスチャのリース期間内の場合、AnyConnectエージェントは、USBチェックを再び実
行しません。

AnyConnectは USBを検査し、修復を順に実行します。その結果、PRAを実行する際に、USB
の動的な変更の処理に遅延が生じることがあります。USBのチェックが設定されると、他の
チェックに対するPRAの猶予時間（[ワークセンター（WorkCenters）] > [ポスチャ（Posture）]
> [設定（Settings）] > [再評価設定（Reassessment Configurations）]）を最小化することをお勧め
します。

（注）

USBチェックには複合条件を作成できません。（注）

関連トピック

USB条件の設定（1399ページ）
単純ポスチャ条件（664ページ）

USB大容量ストレージ修復
次の表では、[USB修復（USB Remediation）]ページのフィールドについて説明します。ナビ
ゲーションパスは、[ワークセンター（Work Centers）] > [ポスチャ（Posture）] > [ポリシー
要素（PolicyElements）]> [修復（Remediations）]> [USB]です。また、[ポリシー（Policy）]>
[ポリシー要素（PolicyElements）]> [結果（Results）]> [ポスチャ（Posture）]> [修復アクショ
ン（Remediation Actions）] > [USB修復（USBRemediation）]ページのオプションが表示され
ています。
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表 153 : USB修復の設定

使用上のガイドラインフィールド

USB修復の名前を入力します。[名前（Name）]

USB修復の説明を入力します。説明

バージョン 4.x以降向けの、ISEのポスチャ準
拠モジュールの表示専用フィールドのサポー

ト。

コンプライアンスモジュール

WindowsOSのサポートを示す表示専用フィー
ルド。

オペレーティングシステム（Operating
System）

修復が自動であることを示す表示専用フィー

ルド。

修復タイプ（Remediation Type）

クライアントでスケジュールされたUSB大容
量ストレージのデバイスチェックが実行され

る時間間隔を秒単位で入力します。

インターバル（Interval

クライアントでUSB大容量ストレージのデバ
イスの再評価が実行される時間間隔を秒単位

で入力します。

再試行回数（Retry Count）

関連トピック

単純ポスチャ条件（664ページ）

クライアントのポスチャ要件

次の表に、[ポスチャ要件（Posture Requirements）]ページのフィールドを示します。ナビゲー
ションパスは、[ポリシー（Policy）]> [ポリシー要素（PolicyElements）]> [結果（Results）]>
[ポスチャ（Posture）] > [要件（Requirements）]です。

表 154 :ポスチャ要件

使用上のガイドラインフィールド

要件の名前を入力します。[名前（Name）]

オペレーティングシステムを選択します。

プラス記号 [+]をクリックして、複数のオペ
レーティングシステムをポリシーに関連付け

ます。

マイナス記号 [-]をクリックして、ポリシーか
らオペレーティングシステムを削除します。

オペレーティングシステム

Cisco Identity Services Engineリリース 2.2管理者ガイド
1449

参照

クライアントのポスチャ要件



使用上のガイドラインフィールド

リストから条件を選択します。

[操作（Action）]アイコンをクリックして、
ユーザ定義の条件を作成して、要件に関連付

けることもできます。ユーザ定義の条件を作

成中に関連する親オペレーティングシステム

は編集できません。

pr_WSUSRuleは、Windows Server Update
Services（WSUS）修復が関連付けられている
ポスチャ要件で使用される、ダミーの複合条

件です。関連WSUS修復アクションは、重大
度レベルオプションを使用してWindows
Updatesを検証するように設定する必要があり
ます。この要件が失敗すると、Windowsクラ
イアントにインストールされているNACAgent
は、WSUS修復で定義した重大度レベルに基
づいてWSUS修復アクションを適用します。

pr_WSUSRuleは複合条件のリストページには
表示できません。条件ウィジェットからのみ

pr_WSUSRuleを選択できます。

条件（Conditions）

リストから修復を選択します。

修復アクションを作成して、要件に関連付け

ることもできます。

Agentユーザとの通信に使用できるすべての修
復タイプのテキストボックスがあります。修

復アクションに加えて、クライアントの非準

拠に関してメッセージで Agentユーザと通信
することができます。

[メッセージテキストのみ（Message Text
Only）]オプションでAgentユーザに非準拠に
ついて通知します。また、詳細情報を得るた

めにヘルプデスクに連絡したり、クライアン

トを手動で修復したりするオプションの手順

がユーザに提供されています。このシナリオ

では、NACAgentは修復アクションをトリガー
しません。

修復アクション（Remediation Actions）

関連トピック

ポスチャ評価の利用規定の設定（941ページ）
クライアントのポスチャ要件の作成（959ページ）
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第 34 章

操作のユーザインターフェイスのリファ

レンス

• RADIUSライブログ（1451ページ）
• RADIUSライブセッション（1454ページ）
• TACACSライブログ（1459ページ）
•診断ツール（1461ページ）

RADIUSライブログ
次の表では、最近のRADIUS認証を表示する [RADIUSライブログ（RADIUSLiveLogs）]ペー
ジのフィールドについて説明します。このページへのナビゲーションパスは、[操作
（Operations）] > [RADIUS] > [ライブログ（Live Logs）]です。RADIUSライブログはプラ
イマリ PANだけで表示されます。

表 155 : RADIUSライブログ

使用上のガイドラインオプション

モニタリングおよび収集エージェントがログ

を受信した時刻を表示します。このカラムは

必須です。選択解除することはできません。

時刻（Time）

認証が成功したか失敗したかを示します。こ

のカラムは必須です。選択解除することはで

きません。緑色は認証が成功したことを示し

ます。赤色は認証が失敗したことを示します。

ステータス（Status）

虫眼鏡アイコンをクリックすると、選択した

認証シナリオをドリルダウンし、詳細情報を

確認できるレポートが表示されます。このカ

ラムは必須です。選択解除することはできま

せん。

詳細（Details）
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使用上のガイドラインオプション

ID、ネットワークデバイス、および許可のコ
ンテキストで変更がなく、直近の24時間で認
証要求が繰り返された回数を表示します。

繰り返し回数（Repeat Count）

ログイン済みの認証に関連付けられているユー

ザ名を示します。

ID（Identity）

エンドポイントの一意の識別子を表示します。

通常はMACまたは IPアドレスです。
エンドポイント ID（Endpoint ID）

プロファイリングされるエンドポイントのタ

イプを示します（たとえば、iPhone、Android、
MacBook、Xboxになるようにプロファイリン
グされます）。

エンドポイントプロファイル（Endpoint
Profile）

特定の認証に選択されているポリシーの名前

を表示します。

認証ポリシー（Authentication policy）

特定の許可に選択されているポリシーの名前

を表示します。

許可ポリシー

認証に使用された許可プロファイルを表示し

ます。

認証プロファイル

エンドポイントデバイスの IPアドレスを表示
します。

[IPアドレス（IP Address）]

ネットワークアクセスデバイスの IPアドレ
スを表示します。

ネットワークデバイス（Network Device）

エンドポイントが接続されているポート番号

を表示します。

デバイスポート（Device Port）

ログの生成対象となるユーザまたはエンドポ

イントに割り当てられる IDグループを表示し
ます。

IDグループ

ポスチャ検証のステータスと認証の詳細を表

示します。

ポスチャステータス（Posture Status）

ログの生成元になったポリシーサービスが示

されます。

サーバ

MDMサーバの名前を表示します。MDMサーバ名（MDM Server Name）

イベントステータスを表示します。イベント
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使用上のガイドラインオプション

認証が失敗した場合、その失敗の詳細な理由

を表示します。

失敗の理由（Failure Reason）

Microsoftチャレンジハンドシェイク認証プロ
トコルバージョン 2（MS-CHAPv2）、IEE
802.1x、dot1xなど、RADIUSプロトコルによっ
て使用される認証方式を表示します。

認証方式（Auth Method）

Protected Extensible Authentication Protocol
（PEAP）や拡張認証プロトコル（EAP）な
ど、使用される認証プロトコルを表示します。

認証プロトコル（Authentication Protocol）

認証ログによって識別されるグループを表示

します。

セキュリティグループ（Security Group）

セッション IDを表示します。セッション ID

[RADIUSライブログ（RADIUSLive Logs）]と [TACACS+ライブログ（TACACS+Live Logs）]
詳細ペインでは、各ポリシー許可ルールの 1番目の属性として [照会済み PIP（Queried PIP）]
が表示されます。許可ルール内のすべての属性が、以前のルールについてすでに照会されてい

るディクショナリに関連している場合、これ以外に [照会済み PIP（Queried PIP）]エントリは
表示されません。

（注）

[RADIUSライブログ（RADIUS Live Logs）]ページで、次を実行できます。

•データを csvまたは pdfファイル形式でエクスポートします。

•要件に基づいて列を表示または非表示にします。

•簡易またはカスタムフィルタを使用してデータをフィルタリングします。後で使用するた
めにフィルタを保存することもできます。

•列の順序を変更したり、列の幅を調整します。

•列の値をソートします。

すべてのユーザのカスタマイズは、ユーザ設定として保存されます。（注）

関連トピック

ライブ認証のモニタ（1068ページ）
ライブ認証（1068ページ）
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RADIUSライブセッション
次の表では、ライブ認証が表示される [RADIUSライブセッション（RADIUS live sessions）]
ページのフィールドについて説明します。このページへのナビゲーションパスは、[操作
（Operations）] > [RADIUS] > [ライブセッション（Live Sessions）]です。 RADIUSライブ
セッションはプライマリ PANでしか表示できません。

表 156 : RADIUSライブセッション

説明フィールド

セッション開始時のタイムスタンプを表示し

ます。

開始（Initiated）

何らかの変更のためにセッションが最後に更

新された時点のタイムスタンプを表示します。

更新しました

ユーザセッションの期間（秒単位）を表示し

ます。

アカウントセッション時間（Account Session
Time）

エンドポイントデバイスの現在のステータス

を表示します。

セッションステータス（Session Status）

アクティブな RADIUSセッションを再認証す
るか、またはアクティブな RADIUSセッショ
ンを切断するには、[アクション（Actions）]
アイコンをクリックします。

アクション（CoA Action）

ユーザまたはエンドポイントの再認証回数を

示します。

繰り返し回数（Repeat Count）

エンドポイントの一意の識別子を表示します。

通常はMACまたは IPアドレスです。
エンドポイント ID（Endpoint ID）

エンドポイントデバイスのユーザ名を表示し

ます。

ID（Identity）

エンドポイントデバイスの IPアドレスを表示
します。

[IPアドレス（IP Address）]

固有のセッション IDを表示します。監査セッション ID（Audit Session ID）

ネットワークデバイスから提供された固有 ID
を表示します。

アカウントセッション ID（Account Session
ID）

デバイスのエンドポイントプロファイルを表

示します。

エンドポイントプロファイル（Endpoint
Profile）
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説明フィールド

ポスチャ検証のステータスと認証の詳細を表

示します。

ポスチャステータス（Posture Status）

認証ログによって識別されるグループを表示

します。

セキュリティグループ（Security Group）

ログを生成したポリシーサービスを示します。サーバ

パスワード認証プロトコル（PAP）、チャレ
ンジハンドシェイク認証プロトコル

（CHAP）、IEE802.1x、dot1xなど、RADIUS
プロトコルによって使用される認証方式を表

示します。

認証方式（Auth Method）

Protected Extensible Authentication Protocol
（PEAP）や拡張認証プロトコル（EAP）な
ど、使用される認証プロトコルを表示します。

認証プロトコル（Authentication Protocol）

特定の認証に選択されているポリシーの名前

を表示します。

認証ポリシー（Authentication policy）

特定の許可に選択されているポリシーの名前

を表示します。

許可ポリシー

認証に使用された許可プロファイルを表示し

ます。

認証プロファイル

ネットワークデバイスの IPアドレスを表示し
ます。

NAS IPアドレス

ネットワークデバイスに接続されたポートを

表示します。

デバイスポート（Device Port）

ネットワークでのコンプライアンスのために

クライアントが正常にポスチャされた後、そ

のクライアントで実行される定期的な再評価

アクションを表示します。

PRAアクション（PRA Action）

[隔離（Quarantine）]、[隔離解除
（Unquarantine）]、または [シャットダウン
（Shutdown）]としてデバイスの適応型ネット
ワーク制御のステータスを表示します。

ANCステータス（ANC Status）
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説明フィールド

エンドポイントがローミング中にWLC間でハ
ンドオフされたことを追跡するために使用さ

れるブール値（Y/N）を表示します。
cisco-av-pair=nas-updateの値は Yまたは Nで
す。

WLCローミング（WLC Roam）

受信したパケットの数を表示します。パケット入力

送信したパケットの数を表示します。パケット出力

受信したバイト数を表示します。受信バイト数（Bytes In）

送信したバイト数を表示します。送信バイト数（Bytes Out）

RADIUSセッションまたは PassiveIDセッショ
ンのいずれであるかを示します。

セッション送信元（Session Source）

ユーザの登録済み DNS名を示します。ユーザドメイン名（User Domain Name）

ホストの登録済み DNS名を示します。ホストドメイン名（Host Domain Name）

ユーザの NetBIOS名を示します。ユーザNetBIOS名（User NetBIOS Name）

ホストの NetBIOS名を示します。ホストNetBIOS名（Host NetBIOS Name）

使用されているライセンスのタイプ（Base、
Plus、Apex、または Plus and Apex）を表示し
ます。

ライセンスのタイプ（License Type）

ライセンスの詳細を表示します。ライセンスの詳細（License Details）
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説明フィールド

エンドポイントイベントはさまざまな syslog
ソースから学習されます。これらのsyslogソー
スはプロバイダーと呼ばれます。

• Windows Management Instrumentation
（WMI）：WMIは、オペレーティング
システム、デバイス、アプリケーション、

およびサービスに関する管理情報にアク

セスするための共通インターフェイスと

オブジェクトモデルを提供するWindows
サービスです。

•エージェント：クライアントまたは別の
プログラムの代わりにクライアントで実

行されるプログラム。

• syslog：クライアントがイベントメッセー
ジを送信するロギングサーバ。

• REST：クライアントはターミナルサーバ
で認証されます。この syslogソースの場
合、[TSエージェント ID（TS Agent
ID）]、[開始送信元ポート（Source Port
Start）]、[終了送信元ポート（Source Port
End）]、[最初の送信元ポート（SourceFirst
Port）]の値が表示されます。

• SPAN：ネットワーク情報は SPANプロー
ブを使用して検出されます。

• DHCP：DHCPイベント。

•エンドポイント（Endpoint）

異なるプロバイダーからの 2つのイベントが
エンドポイントセッションから学習されると、

ライブセッションページにこれらのプロバイ

ダーがカンマ区切り値として表示されます。

プロバイダー

クライアントのMACアドレスを表示します。MACアドレス（MAC Address）

エンドポイントプローブによってエンドポイ

ントが最後にチェックされた時刻を表示しま

す。

[エンドポイントチェック時刻（EndpointCheck
Time）]
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説明フィールド

エンドポイントプローブの結果が表示されま

す。設定可能な値は次のとおりです。

•到達不要

• [ユーザログアウト（User Logout）]

• [アクティブユーザ（Active User）]

[エンドポイントチェック結果（EndpointCheck
Result）]

（RESTプロバイダーの場合にのみ値が表示さ
れます。）ポート範囲の最初のポートの番号

を示します。

[送信元ポートの開始（Source Port Start）]

（RESTプロバイダーの場合にのみ値が表示さ
れます。）ポート範囲の最後のポート番号を

示します。

[送信元ポートの終了（Source Port End）]

（RESTプロバイダーの場合にのみ値が表示さ
れます。）ターミナルサーバ（TS）エージェ
ントにより割り当てられた最初のポートを示

します。

ターミナルサーバ（TS）は、複数のエンドポ
イントがモデムまたはネットワークインター

フェイスなしで接続でき、複数エンドポイン

トがLANネットワークに接続できるようにす
るサーバまたはネットワークデバイスです。

複数のエンドポイントに同一 IPアドレスが割
り当てられている場合は、特定ユーザの IPア
ドレスを識別することが困難になります。こ

のため、特定ユーザを識別する目的でTSエー
ジェントがサーバにインストールされ、各ユー

ザにポート範囲が割り当てられます。これに

より、IPアドレス -ポート -ユーザのマッピ
ングが作成されます。

[最初の送信元ポート（Source First Port）]

（RESTプロバイダーの場合にのみ値が表示さ
れます。）エンドポイントにインストールさ

れているターミナルサーバ（TS）エージェン
トの一意の IDを表示します。

[TSエージェント ID（TS Agent ID）]

（ADユーザの場合にのみ値が表示されま
す。）一致したアカウントの候補が表示され

ます。

[ADユーザ解決 ID（AD User Resolved
Identities）]
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説明フィールド

（ADユーザの場合にのみ値が表示されま
す。）ADユーザの識別名（例：
CN=chris,CN=Users,DC=R1,DC=com）を表示し
ます。

[ADユーザ解決DN（ADUser ResolvedDNs）]

関連トピック

RADIUSセッションの許可の変更（1101ページ）
Cisco ISEのアクティブな RADIUSセッション（1100ページ）

TACACSライブログ
次の表では、TACACS+ AAAの詳細を表示する [TACACSライブログ（TACACS Live Logs）]
ページのフィールドについて説明します。このページへのナビゲーションパスは、[操作
（Operations）] > [TACACSライブログ（TACACS Live Logs）]です。TACACSライブログ
はプライマリ PANだけで表示されます。

表 157 : TACACSライブログ

使用上のガイドラインフィールド

特定のイベントがトリガーされた時点に基づ

いて、syslogの生成日時を示します。
生成日時（Generated Time）

syslogがモニタリングノードによって処理さ
れ、保存された時刻を示します。このカラム

は必須です。選択解除することはできません。

ログに記録された時刻（Logged Time）

認証が成功したか失敗したかを示します。こ

のカラムは必須です。選択解除することはで

きません。緑色は認証が成功したことを示し

ます。赤色は認証が失敗したことを示します。

ステータス（Status）

虫眼鏡アイコンをクリックすると、選択した

認証シナリオをドリルダウンし、詳細情報を

確認できるレポートが表示されます。このカ

ラムは必須です。選択解除することはできま

せん。

詳細（Details）

ISEによってネットワークデバイスに返され
る（EAPの成功メッセージまたはEAPの失敗
メッセージにある）セッションキーを示しま

す。

セッションキー（Session Key）
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使用上のガイドラインフィールド

デバイス管理者のユーザ名を示します。この

カラムは必須です。選択解除することはでき

ません。

[ユーザ名（Username）]

[認証（Authentication）]および [承認
（Authorization）]の 2つのタイプで構成され
ます。認証、承認、またはその両方を通過ま

たは失敗したユーザ名を示します。このカラ

ムは必須です。選択解除することはできませ

ん。

タイプ（Type）

特定の認証に選択されているポリシーの名前

を表示します。

認証ポリシー（Authentication policy）

特定の許可に選択されているポリシーの名前

を表示します。

許可ポリシー

アクセス要求が処理される ISEノードの名前
を示します。

ISEノード（ISE Node）

ネットワークデバイスの名前を示します。ネットワークデバイス名（Network Device
Name）

アクセス要求を処理するネットワークデバイ

スの IPアドレスを示します。
ネットワークデバイス IP（NetworkDevice IP）

ネットワークデバイスが属する対応するネッ

トワークデバイスグループの名前を示しま

す。

ネットワークデバイスグループ（Network
Device Groups）

異なるネットワークデバイスからのアクセス

要求の処理に使用されるデバイスタイプポリ

シーを示します。

デバイスタイプ（Device Type）

ネットワークデバイスからのアクセス要求の

処理に使用されるロケーションベースのポリ

シーを示します。

参照先

アクセス要求が行われるデバイスのポート番

号を示します。

デバイスポート（Device Port）

ネットワークデバイスによって行われたアク

セス要求を拒否した理由を示します。

失敗の理由（Failure Reason）

エンドステーションを一意に識別する IPアド
レス、MACアドレス、またはその他の任意の
文字列を示します。

リモートアドレス（Remote Address）
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使用上のガイドラインフィールド

MatchedCommandSet属性値が存在する場合は
その値を示し、MatchedCommandSet属性値が
空の場合、または属性自体が syslogに存在し
ない場合は空の値を示します。

一致したコマンドセット（Matched Command
Set）

ネットワークデバイスでコマンドを実行する

ためのデバイス管理者に付与された権限を示

します。

シェルプロファイル（Shell Profile）

[TACACSライブログ（TACACS Live Logs）]ページで、次を実行できます。

•データを csvまたは pdfファイル形式でエクスポートします。

•要件に基づいて列を表示または非表示にします。

•簡易またはカスタムフィルタを使用してデータをフィルタリングします。後で使用するた
めにフィルタを保存することもできます。

•列の順序を変更したり、列の幅を調整します。

•列の値をソートします。

すべてのユーザのカスタマイズは、ユーザ設定として保存されます。（注）

関連トピック

TACACS+デバイス管理（9ページ）
TACACS+のグローバル設定（245ページ）

診断ツール

RADIUS認証のトラブルシューティングの設定
次の表では、RADIUS認証の問題を認識し、解決できる [RADIUS認証のトラブルシューティ
ング（RADIUS authentication troubleshooting）]ページのフィールドについて説明します。この
ページへのナビゲーションパスは、[操作（Operations）] > [トラブルシューティング
（Troubleshoot）]> [診断ツール（DiagnosticTools）]> [一般ツール（GeneralTools）]> [RADIUS
認証のトラブルシューティング（RADIUS Authentication Troubleshooting）]です。
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表 158 : RADIUS認証のトラブルシューティングの設定

使用上のガイドラインオプション

認証をトラブルシューティングするユーザの

ユーザ名を入力します。

[ユーザ名（Username）]

トラブルシューティングするデバイスのMAC
アドレスを入力します。

MACアドレス（MAC Address）

トラブルシューティングする監査セッション

IDを入力します。
監査セッション ID（Audit Session ID）

NASの IPアドレスを入力します。NAS IP

NASのポート番号を入力します。NASポート（NAS Port）

RADIUS認証のステータスを選択します。認証状況（Authentication Status）

失敗理由を入力するか、または [選択
（Select）]をクリックしてリストから失敗理
由を選択します。失敗理由をクリアするには、

[クリア（Clear）]をクリックします。

失敗の理由（Failure Reason）

時間範囲を選択します。この時間範囲に作成

されたRADIUS認証レコードが使用されます。
時間範囲（Time Range）

[時間範囲（Time Range）]として [カスタム
（Custom）]を選択した場合は、開始日時を入
力するか、またはカレンダアイコンをクリッ

クして開始日時を選択します。日付は

mm/dd/yyyy形式、時刻は hh:mm形式である必
要があります。

開始日時（Start Date-Time）

[時間範囲（Time Range）]として [カスタム
（Custom）]を選択した場合は、終了日時を入
力するか、またはカレンダアイコンをクリッ

クして終了日時を選択します。日付は

mm/dd/yyyy形式、時刻は hh:mm形式である必
要があります。

終了日時（End Date-Time）

取得するレコードの数をドロップダウンリス

トから選択します。10、20、50、100、200、
または 500を選択できます。

レコード数の取得（Fetch Number of Records）

関連トピック

予期せぬ RADIUS認証結果のトラブルシューティング（1075ページ）
RADIUS認証のトラブルシューティングツール（1074ページ）
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ネットワークデバイスコマンドの実行の設定

次の表では、[ネットワークデバイスコマンドの実行（ExecuteNetworkDeviceCommand）]ペー
ジのフィールドについて説明します。これらのフィールドを使用して、ネットワークデバイス

上で showコマンドを実行します。このページのナビゲーションパスは、[操作（Operations）]>
[トラブルシューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] > [一般ツール
（General Tools）] > [ネットワークデバイスの実行（Execute Network Device）]です。

表 159 :ネットワークデバイスコマンドの実行の設定

使用上のガイドラインオプション

情報の入力

コマンドを実行するネットワークデバイスの

IPアドレスを入力します。
ネットワークデバイス IP（NetworkDevice IP）

showコマンドを入力します。コマンド（Command）

関連トピック

設定を確認する IOS showコマンドの実行（1075ページ）
ネットワークデバイスツールの実行（1075ページ）

設定バリデータの評価の設定

次の表では、[設定バリデータの評価（Evaluate Configuration Validator）]ページのフィールド
について説明します。これらのフィールドを使用してネットワークデバイスの設定を評価し

て、設定の問題を特定します。このページのナビゲーションパスは、[操作（Operations）] >
[トラブルシューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] > [一般ツール
（General Tools）] > [設定バリデータの評価（Evaluate Configuration Validator）]です。

表 160 :設定バリデータの評価の設定

使用上のガイドラインオプション

情報の入力

設定を評価するネットワークデバイスの IPア
ドレスを入力します。

ネットワークデバイス IP（NetworkDevice IP）

推奨テンプレートと比較する設定項目を、次のうちから選択します。

このオプションは、デフォルトで選択されま

す。

AAA

このオプションは、デフォルトで選択されま

す。

RADIUS
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使用上のガイドラインオプション

このオプションは、デフォルトで選択されま

す。

デバイス検出（Device Discovery）

このオプションは、デフォルトで選択されま

す。

ログ

Web認証の設定を比較する場合にこのチェッ
クボックスをオンにします。

Web認証（Web Authentication）

プロファイラの設定を比較する場合にこの

チェックボックスをオンにします。

プロファイラ設定（Profiler Configuration）

TrustSec設定を比較する場合にこのチェック
ボックスをオンにします。

TrustSec

802.1X設定を比較する場合にこのチェックボッ
クスをオンにします。使用可能ないずれかの

オプションを選択します。

802.1X

関連トピック

ネットワークデバイス設定の問題のトラブルシューティング（1076ページ）
設定バリデータツールの評価（1076ページ）

ポスチャのトラブルシューティングの設定

次の表では、ネットワーク内のポスチャ問題の検出と解決に使用する [ポスチャのトラブル
シューティング（Posture troubleshooting）]ページのフィールドについて説明します。このペー
ジへのナビゲーションパスは、[操作（Operations）] > [トラブルシューティング
（Troubleshoot）] > [診断ツール（Diagnostic Tools）] > [一般ツール（General Tools）] > [ポス
チャのトラブルシューティング（Posture Troubleshooting）]です。

表 161 :ポスチャのトラブルシューティングの設定

使用上のガイドラインオプション

トラブルシューティングが必要なポスチャイベントの検索と選択

フィルタリング基準として使用するユーザ名

を入力します。

[ユーザ名（Username）]

フィルタリング基準として使用するMACアド
レスを、xx-xx-xx-xx-xx-xx形式で入力します。

MACアドレス（MAC Address）

フィルタリング基準として使用する認証ステー

タスを選択します。

ポスチャステータス（Posture Status）
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使用上のガイドラインオプション

失敗理由を入力するか、または [選択
（Select）]をクリックしてリストから失敗理
由を選択します。失敗理由をクリアするには、

[クリア（Clear）]をクリックします。

失敗の理由（Failure Reason）

時間範囲を選択します。この時間範囲に作成

されたRADIUS認証レコードが使用されます。
時間範囲（Time Range）

（[時間範囲（Time Range）]として [カスタム
（Custom）]を選択した場合にのみ使用可能）
開始日時を入力するか、またはカレンダアイ

コンをクリックして開始日時を選択します。

日付はmm/dd/yyyy形式、時刻は hh:mm形式で
ある必要があります。

開始日時：（Start Date-Time:）

（[時間範囲（Time Range）]として [カスタム
（Custom）]を選択した場合にのみ使用可能）
終了日時を入力するか、またはカレンダアイ

コンをクリックして終了日時を選択します。

日付はmm/dd/yyyy形式、時刻は hh:mm形式で
ある必要があります。

終了日時：（End Date-Time:）

表示するレコードの数を選択します。10、20、
50、100、200、または 500を選択できます。

レコード数の取得（Fetch Number of Records）

検索結果

イベントの時刻時刻（Time）

ポスチャステータスステータス（Status）

イベントに関連付けられたユーザ名[ユーザ名（Username）]

システムのMACアドレスMACアドレス（MAC Address）

イベントの障害理由失敗の理由（Failure Reason）

関連トピック

エンドポイントポスチャの障害のトラブルシューティング（1076ページ）
ポスチャのトラブルシューティングツール（1076ページ）

TCPダンプの設定
次の表では、ネットワークインターフェイスのパケットの内容をモニタし、ネットワークで問

題が発生したときにはトラブルシューティングするために使用する tcpdumpユーティリティ
ページのフィールドについて説明します。このページへのナビゲーションパスは、[操作
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（Operations）] > [トラブルシューティング（Troubleshoot）] > [診断ツール（Diagnostic
Tools）] > [一般ツール（General Tools）] > [TCPダンプ（TCP Dump）]です。

表 162 : TCPダンプの設定

使用上のガイドラインオプション

• [停止済み（Stopped）]：tcpdumpユーティ
リティは実行されていません。

• [開始（Start）]：tcpdumpユーティリティ
によるネットワークのモニタリングを開

始する場合にクリックします。

• [停止（Stop）]：tcpdumpユーティリティ
を停止する場合にクリックします。

ステータス（Status）

モニタするホストの名前をドロップダウンリ

ストから選択します。

ホスト名（Host Name）

モニタするネットワークインターフェイスの

名前をドロップダウンリストから選択します。

IPv4アドレスまたは IPv6アドレス
を持つすべてのネットワークイン

ターフェイスカード（NIC）をCisco
ISE管理者ポータルに表示されるよ
うに設定する必要があります。

（注）

ネットワークインターフェイス（Network
Interface）

• [オン（On）]：無差別モードを有効にす
る場合にクリックします（デフォルト）。

• [オフ（Off）]：無差別モードを無効にす
る場合にクリックします。

無差別モードがデフォルトのパケットスニッ

フィングモードです。有効に設定しておくこ

とを推奨します。このモードでは、ネットワー

クインターフェイスはすべてのトラフィック

をシステムの CPUに渡します。

無差別モード（Promiscuous Mode）

フィルタリング基準として使用するブール式

を入力します。サポートされている標準

tcpdumpフィルタ式：

ip host 10.77.122.123

ip host 10.77.122.123 and not 10.177.122.119

ip host ISE123

フィルタ
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使用上のガイドラインオプション

tcpdumpファイルのフォーマットを選択しま
す。

フォーマット（Format）

最後のダンプファイルに記録された、次のよ

うなデータを表示します。

Last created on Wed Apr 27 20:42:38 UTC 2011
by admin

File size: 3,744 bytes
Format: Raw Packet Data
Host Name: Positron
Network Interface: GigabitEthernet 0
Promiscuous Mode: On

• [ダウンロード（Download）]：最新のダ
ンプファイルをダウンロードする場合に

クリックします。

• [削除（Delete）]：最新のダンプファイル
を削除する場合にクリックします。

ダンプファイル（Dump File）

関連トピック

ネットワークトラフィックのモニタリングでの TCPダンプの使用（1080ページ）
TCPダンプファイルの保存（1081ページ）
着信トラフィックを検証する TCPダンプユーティリティ（1080ページ）

SXP-IPマッピング
次の表では、デバイスとそのピア間のマッピングを比較するために使用する [SXP-IPマッピン
グ（SXP-IP mappings）]ページのフィールドについて説明します。このページへのナビゲー
ションパスは、[操作（Operations）]> [トラブルシューティング（Troubleshoot）]> [診断ツー
ル（Diagnostic Tools）] > [TrustSecツール（Trustsec Tools）] > [SXP-IPマッピング（SXP-IP
mappings）]です。

ピア SXPデバイス

表 163 : SXP-IPマッピングのピア SXPデバイス

使用上のガイドラインオプション

ピア SXPデバイス（Peer SXP Devices）

ピア SXPデバイスの IPアドレス。ピア IPアドレス（Peer IP Address）

ピアデバイスの VRFインスタンス。VRF

Cisco Identity Services Engineリリース 2.2管理者ガイド
1467

参照

SXP-IPマッピング



使用上のガイドラインオプション

送信者であるかまたは受信者であるかなどの、

ピアデバイスの SXPモード。
ピア SXPモード（Peer SXP Mode）

送信者であるかまたは受信者であるかなどの、

ネットワークデバイスの SXPモード。
セルフ SXPモード（Self SXP Mode）

接続のステータス。接続状態（Connection State）

共通接続パラメータ（Common Connection Parameters）

すべてのピア SXPデバイスの共通接続パラ
メータを有効にする場合にこのチェックボッ

クスをオンにします。

共通接続パラメータが指定されてい

ない場合、または何らかの理由で共

通接続パラメータが機能しない場合

には、Expert Troubleshooterによって
再度その特定のピアデバイスに対す

る接続パラメータの入力を要求する

プロンプトが表示されます。

（注）

ユーザ共通接続パラメータ（User Common
Connection Parameters）

ピア SXPデバイスのユーザ名を入力します。[ユーザ名（Username）]

ピアデバイスにアクセスするためのパスワー

ドを入力します。

[パスワード（Password）]

•プロトコルを選択します。

[Telnet]がデフォルトのオプショ
ンです。[SSHv2]を選択した場
合は、ネットワークデバイスで

SSH接続を有効にする必要があ
ります。

（注）

プロトコル

•ポート番号を入力します。デフォルトの
ポート番号は、Telnetは 23、SSHは 22で
す。

[ポート（Port）]

イネーブルパスワードがログインパスワード

と異なる場合に入力します。

パスワードを有効にする（Enable Password）

有効パスワードがログインパスワードと同じ

場合は、このチェックボックスをオンにしま

す。

ログインパスワードと同じ（Same as login
password）
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関連トピック

SXP-IPマッピングを持つ TrustSec対応ネットワークの接続問題のトラブルシューティン
グ（1083ページ）
SXPのサポート（10ページ）

IPユーザ SGT
次の表では、[IPユーザ SGT（IP User SGT）]ページのフィールドについて説明します。これ
らのフィールドを使用して、デバイス上の IP-SGT値を ISEが割り当てた SGTと比較します。
このページへのナビゲーションパスは、[操作（Operations）] > [トラブルシューティング
（Troubleshoot）] > [診断ツール（Diagnostic Tools）] > [TrustSecツール（TrustSec Tools）] >
[IPユーザ SGT（IP User SGT）]です。

表 164 : IPユーザ SGT

使用上のガイドラインオプション

情報の入力

ネットワークデバイスの IPアドレスを入力し
ます。

ネットワークデバイス IP（NetworkDevice IP）

結果のフィルタリング

レコードをトラブルシューティングするユー

ザのユーザ名を入力します。

[ユーザ名（Username）]

レコードをトラブルシューティングするユー

ザの IPアドレスを入力します。
ユーザ IPアドレス（User IP Address）

ユーザ SGT値を入力します。SGT

関連トピック

IP-SGTマッピングを持つ TrustSec対応ネットワークの接続問題のトラブルシューティン
グ（1083ページ）
セキュリティグループの設定（983ページ）

デバイス SGTの設定
次の表に、デバイス SGTを、割り当てられた最新の SGT値と比較するために使用する [デバ
イス SGT（Device SGT）]ページのフィールドを示します。このページへのナビゲーションパ
スは、[操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [診断ツール
（Diagnostic Tools）] > [TrustSecツール（Trustsec Tools）] > [デバイス SGT（Device SGT）]
です。
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表 165 :デバイス SGTの設定

使用上のガイドラインオプション

情報の入力

ISEによって割り当てられたデバイス SGTと
比較するデバイスSGTのネットワークデバイ
ス IPアドレスをカンマで区切って入力しま
す。

ネットワークデバイス IP（Network Device
IPs）（カンマ区切りのリスト）

共通接続パラメータ（Common Connection Parameters）

比較時に次の共通接続パラメータを使用する

場合にこのチェックボックスをオンにします。

• [ユーザ名（Username）]：ネットワーク
デバイスのユーザ名を入力します。

• [パスワード（Password）]：パスワードを
入力します。

• [プロトコル（Protocol）]：プロトコルを
選択します。

[Telnet]がデフォルトのオプショ
ンです。[SSHv2]を選択した場
合は、ネットワークデバイスで

SSH接続を有効にする必要があ
ります。

（注）

• [ポート（Port）]：ポート番号を入力しま
す。デフォルトのポート番号は、Telnet
は 23、SSHは 22です。

共通接続パラメータを使用（Use Common
Connection Parameters）

イネーブルパスワードがログインパスワード

と異なる場合に入力します。

パスワードを有効にする（Enable Password）

有効パスワードがログインパスワードと同じ

場合は、このチェックボックスをオンにしま

す。

ログインパスワードと同じ（Same as login
password）

関連トピック

デバイス SGTマッピングの比較による TrustSec対応ネットワークの接続問題のトラブル
シューティング（1084ページ）
デバイス SGTツール（1084ページ）
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進行状況の詳細の設定

次の表では、いずれかの診断ツールの [ユーザ入力必須（User InputRequired）]ボタンをクリッ
クすると表示される [進行状況詳細（Progress Details）]ページのフィールドについて説明しま
す。このページには、詳細なトラブルシューティング情報が表示されます。このページへのナ

ビゲーションパスは、[操作（Operations）] > [トラブルシューティング（Troubleshoot）] >
[診断ツール（Diagnostic Tools）] > [任意の診断ツール（Any Diagnostic Tool）]です。

表 166 :進行状況の詳細の設定

使用上のガイドラインオプション

ネットワークデバイス a.b.c.dの接続パラメータの指定

ネットワークデバイスにログインするための

ユーザ名を入力します。

[ユーザ名（Username）]

パスワードを入力します。[パスワード（Password）]

プロトコルを選択します。

[Telnet]がデフォルトのオプションで
す。[SSHv2]を選択した場合は、ネッ
トワークデバイスで SSH接続を有
効にする必要があります。

（注）

プロトコル

ポート番号を入力します。[ポート（Port）]

イネーブルパスワードを入力します。パスワードを有効にする（Enable Password）

イネーブルパスワードがログインパスワード

と同じ場合は、このチェックボックスをオン

にします。

ログインパスワードと同じ（Same As Login
Password）

コンソールサーバを使用する場合にこのチェッ

クボックスをオンにします。

コンソールサーバを使用（UseConsoleServer）

（[コンソールサーバを使用（Use Console
Server）]チェックボックスをオンにした場合）
コンソールの IPアドレスを入力します。

コンソール IPアドレス（Console IP Address）

高度なオプション（「タイムアウトエラー（Expect timeout error）」が表示される場合や、デ
バイスから非標準のプロンプト文字列が返される場合に使用）

高度なオプションは、一部のトラブルシューティングツールに対してだけ表示され

ます。

（注）
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使用上のガイドラインオプション

Username:や Login:などの、ネットワークデ
バイスによってユーザ名入力用プロンプトと

して使用される文字列を入力します。

ユーザ名用文字列（Username Expect String）

Password:などの、ネットワークデバイスに
よってパスワード入力用プロンプトとして使

用される文字列を入力します。

パスワード用文字列（Password Expect String）

ネットワークデバイスで使用されるプロンプ

トを入力します。たとえば、#、>、@を入力
します。

プロンプト用文字列（Prompt Expect String）

Incorrect passwordや Login invalidなどの、認
証エラーが発生した場合にネットワークデバ

イスから返される文字列を入力します。

認証失敗用文字列（AuthenticationFailureExpect
String）

関連トピック

予期せぬ RADIUS認証結果のトラブルシューティング（1075ページ）
設定を確認する IOS showコマンドの実行（1075ページ）
ネットワークデバイス設定の問題のトラブルシューティング（1076ページ）
SXP-IPマッピングを持つ TrustSec対応ネットワークの接続問題のトラブルシューティン
グ（1083ページ）
IP-SGTマッピングを持つ TrustSec対応ネットワークの接続問題のトラブルシューティン
グ（1083ページ）
診断トラブルシューティングツール（1074ページ）

結果概要（Results Summary）
次の表では、診断ツールを使用したときに結果として表示される結果概要ページのフィールド

について説明します。

表167 : [RADIUS認証のトラブルシューティング（RADIUS Authentication Troubleshooting）]：[結果概要（Results Summary）]

使用上のガイドラインオプション

診断と解決策（Diagnosis and Resolution）

問題の診断がここに表示されます。診断（Diagnosis）

問題の解決手順がここに詳細に表示されます。解像度

トラブルシューティングの概要（Troubleshooting Summary）
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使用上のガイドラインオプション

トラブルシューティング情報の各ステップの

概要がここに表示されます。任意のステップ

を展開して、詳細を表示できます。

すべての設定エラーが赤いテキストで示され

ます。

要約

関連トピック

予期せぬ RADIUS認証結果のトラブルシューティング（1075ページ）
RADIUS認証のトラブルシューティングツール（1074ページ）
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第 35 章

ネットワークアクセスフロー

•パスワードベースの認証（1475ページ）
• Cisco ISEの RADIUSプロトコルのサポート（1476ページ）
•ユーザのネットワークアクセス（1476ページ）

パスワードベースの認証
認証とは、ユーザ情報を検証してユーザ IDを確認することです。従来の認証方式では、名前
とある決まったパスワードが使用されていました。これは、最も一般的かつ単純で、低コスト

の認証方式です。この方式の欠点は、ユーザ名やパスワードの情報が簡単に第三者に伝えられ

たり、推測または不正に取得されたりする可能性がある点です。単純な暗号化されていない

ユーザ名とパスワードを使用する方法は、強力な認証方式とは考えられていませんが、イン

ターネットアクセスなど、許可または特権レベルが低い場合は十分に要件を満たす可能性があ

ります。

暗号化されたパスワードと暗号化技術を使用したセキュアな認証

ネットワーク上でパスワードが不正に取得される危険性を低減するには、暗号化を使用する必

要があります。RADIUSなどのクライアント/サーバアクセスコントロールプロトコルでは、
パスワードを暗号化することにより、ネットワーク内でパスワードが不正に取得される事態を

防止します。ただし、RADIUSは認証、許可、およびアカウンティング（AAA）クライアント
と Cisco ISEとの間でだけ動作します。認証プロセスでは、このポイントの前で、許可されて
いないユーザが次のような例で暗号化されていないパスワードを入手する可能性があります。

•電話回線を介してダイヤルアップ接続を行うエンドユーザクライアントとの間の通信

•ネットワークアクセスサーバで終了する ISDN回線

•エンドユーザクライアントとホスティングデバイスの間の Telnetセッションを介して行
われる通信

さらに安全な方式では、チャレンジハンドシェイク認証プロトコル（CHAP）、ワンタイムパ
スワード（OTP）、および高度な EAPベースのプロトコルの内部で使用されるような暗号化
技術を使用します。Cisco ISEは、これらのさまざまな認証方式をサポートしています。
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認証方式と許可特権

認証と許可には基本的な暗黙の関係があります。ユーザに与えられる許可特権が多くなればな

るほど、それに応じて認証を強化する必要があります。Cisco ISEでは、さまざまな認証方式
を提供することにより、この関係がサポートされています。

Cisco ISEの RADIUSプロトコルのサポート
RADIUSは、クライアント/サーバプロトコルです。リモートアクセスサーバは、このプロト
コルを使用して中央サーバと通信してダイヤルインユーザを認証し、要求されたシステムまた

はサービスへのアクセスを許可します。RADIUSを使用すると、すべてのリモートサーバが共
有できる中央データベースでユーザプロファイルを管理できます。このプロトコルはセキュリ

ティを向上させます。また、このプロトコルを使用して、単一の管理ネットワークポイントで

適用されるポリシーを設定できます。

RADIUSは、Cisco ISEの RADIUSクライアントとしても機能し、リモート RADIUSサーバへ
の要求をプロキシ処理します。また、アクティブセッション中に許可変更（CoA）アクティビ
ティを提供します。

Cisco ISEでは、RFC 2865と、その仕様および拡張仕様に記載されているすべての一般的な
RADIUS属性の包括的なサポートに従って、RADIUSプロトコルのフローがサポートされま
す。Cisco ISEでは、Cisco ISEディクショナリで定義されているベンダーだけを対象に、ベン
ダー固有属性の解析がサポートされます。

RADIUSインターフェイスでは、RFC 2865で定義されている次の属性データ型がサポートさ
れます。

•テキスト（Unicode Transformation Format（UTF））

•文字列（バイナリ）

•アドレス（IP）

•整数（Integer）

•時刻（Time）

ISEコミュニティリソース

Cisco ISEでサポートされるネットワークアクセス属性については、「ISE Network Access
Attributes」を参照してください。

ユーザのネットワークアクセス
ネットワークアクセスでは、ホストはネットワークデバイスに接続し、ネットワークリソー

スの使用を要求します。ネットワークデバイスは、新しく接続されたホストを識別し、転送方

式としてRADIUSプロトコルを使用して、ユーザの認証および許可をCisco ISEに要求します。
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Cisco ISEでは、RADIUSプロトコルを使用して転送されるプロトコルに応じて、ネットワーク
アクセスフローがサポートされます。

EAPを使用しない RADIUSベースのプロトコル
EAPを含まない RADIUSベースのプロトコルは、次のとおりです。

• Password Authentication Protocol（PAP）

• CHAP

• Microsoft Challenge Handshake Authentication Protocol version 1（MS-CHAPv1）

• MS-CHAPバージョン 2（MS-CHAPv2）

RADIUS-Based Non-EAP認証フロー
ここでは、EAP認証を使用しない RADIUSベースのフローについて説明します。PAP認証を
使用する RADIUSベースのフローは、次のプロセスで発生します。

1. ホストがネットワークデバイスに接続します。

2. ネットワークデバイスがRADIUS要求（Access-Request）をCisco ISEに送信します。この
要求には、使用する特定のプロトコル（PAP、CHAP、MS-CHAPv1、またはMS-CHAPv2）
に適した RADIUS属性が含まれます。

3. Cisco ISEでは、IDストアを使用してユーザクレデンシャルを検証します。

4. RADIUS応答（Access-AcceptまたはAccess-Reject）が、決定を適用するネットワークデバ
イスに送信されます。

次の図は、EAPを使用しない RADIUSベースの認証を示しています。

図 68 : EAPを使用しない RADIUSベースの認証

Cisco ISEでサポートされる非 EAPプロトコルは次のとおりです。

パスワード認証プロトコル

PAPでは、ユーザが双方向ハンドシェイクを使用して IDを確立できる単純な方法が提供され
ます。PAPパスワードは共有秘密を使用して暗号化されるため、最もセキュリティレベルの
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低い認証プロトコルです。PAPは、反復的な試行錯誤攻撃に対する保護がほとんどないため、
確実な認証方式ではありません。

Cisco ISEの RADIUS-Based PAP認証

Cisco ISEでは、IDストアに対してユーザ名とパスワードのペアをチェックし、最終的にその
認証を確認するか、接続を終了します。

Cisco ISEでは、異なるセキュリティレベルを同時に使用して、さまざまな要件に対応できま
す。PAPは双方向ハンドシェイク手順を適用します。認証に成功した場合、Cisco ISEは確認
応答を返します。認証に失敗した場合、Cisco ISEは接続を終了するか、認証の要求元にもう
一度チャンスを与えます。

認証の要求元が、試行の頻度とタイミングを総合的に制御します。したがって、より強力な認

証方式を使用できるサーバは、PAPよりも前にその方式のネゴシエーションを提案します。
PAPは RFC 1334で定義されています。

Cisco ISEでは、RADIUS UserPassword属性に基づく標準の RADIUS PAP認証がサポートされ
ます。RADIUS PAP認証は、すべての IDストアと互換性があります。

PAP認証フローを使用する RADIUSには、試行の成功と失敗のロギングが含まれます。

チャレンジハンドシェイク認証プロトコル

CHAPは、応答時に一方向の暗号化を使用するチャレンジ/レスポンス方式です。CHAPを使用
することで、Cisco ISEは、セキュリティレベルの高い順からセキュリティ暗号化方式をネゴ
シエートし、プロセス中に伝送されるパスワードを保護します。CHAPパスワードは再利用が
可能です。Cisco ISE内部データベースを認証に使用する場合は、PAPまたは CHAPのどちら
かを使用できます。CHAPは、Microsoftユーザデータベースでは使用できません。RADIUS
PAPと比較した場合、エンドユーザクライアントから AAAクライアントに通信するときに
CHAPを使用すると、パスワードが暗号化されるため、高いセキュリティレベルを確保できま
す。

Cisco ISEでは、RADIUS ChapPassword属性に基づく標準の RADIUS CHAP認証がサポートさ
れます。Cisco ISEでは、外部 IDストアを使用した RADIUS CHAP認証だけがサポートされま
す。

Microsoft Challenge Handshake Authentication Protocol Version 1

Cisco ISEでは、RADIUS MS-CHAPv1認証およびパスワード変更機能がサポートされます。
RADIUSMS-CHAPv1には、Change-Password-V1と Change-Password-V2の 2つのバージョンの
パスワード変更機能が含まれます。Cisco ISEは RADIUS MS-CHAP-CPW-1属性に基づいた
Change-Password-V1パスワード変更をサポートせず、MS-CHAP-CPW-2属性に基づいた
Change-Password-V2のみをサポートします。RADIUS MS-CHAPv1認証およびパスワード変更
機能は、次の IDソースを使用してサポートされます。

•内部 IDストア

• Microsoft Active Directory IDストア
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Microsoft Challenge Handshake Authentication Protocol Version 2

RADIUSMS-CHAPv2認証およびパスワード変更機能は、次の IDソースでサポートされます。

•内部 IDストア

• Microsoft Active Directory IDストア

RADIUSベースの EAPプロトコル
EAPでは、さまざまな認証タイプをサポートする拡張可能なフレームワークが提供されます。
ここでは、Cisco ISEでサポートされる EAP方式について説明します。次のトピックを扱いま
す。

単純な EAP方式

• EAP-Message Digest 5

• Lightweight EAP

認証に Cisco ISEサーバ証明書を使用する EAP方式

• PEAP/EAP-MS-CHAPv2

• PEAP/EAP-GTC

• EAP-FAST/EAP-MS-CHAPv2

• EAP-FAST/EAP-GTC

上記にリストした方式とは別に、サーバ認証とクライアント認証の両方に証明書を使用する

EAP方式があります。

RADIUS-Based EAP認証フロー
認証プロセスで EAPが使用される場合は常に、そのプロセスよりも、具体的にどの EAP方式
（および該当する場合は内部方式）を使用する必要があるかを決定するネゴシエーションフェー

ズが先行します。EAPベースの認証は、次のプロセスで発生します。

1. ホストがネットワークデバイスに接続します。

2. ネットワークデバイスが EAP要求をホストに送信します。

3. ホストは、EAP応答によって、ネットワークデバイスに応答します。

4. ネットワークデバイスは、ホストから受信した EAP応答を RADIUS Access-Request内に
（EAP-Message RADIUS属性を使用して）カプセル化し、RADIUS Access-Requestを Cisco
ISEに送信します。
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5. Cisco ISEは、RADIUSパケットから EAP応答を抽出して新しい EAP要求を作成し、この
EAP要求を RADIUS Access-Challenge内に（この場合も EAP-Message RADIUS属性を使用
して）カプセル化し、ネットワークデバイスに送信します。

6. ネットワークデバイスは、EAP要求を抽出し、ホストへ送信します。

この方法で、ホストと Cisco ISEは間接的に EAPメッセージを交換します（EAPメッセージ
は、RADIUSを使用して転送され、ネットワークデバイスを介して渡されます）。この方法で
交換される EAPメッセージの最初のセットによって、特定の EAP方式がネゴシエートされま
す。その後、認証を実行する場合に、この EAP方式が使用されます。

その後交換される EAPメッセージは、実際の認証の実行に必要なデータを伝送するために使
用されます。ネゴシエートされた特定のEAP認証方式で必要な場合、Cisco ISEでは IDストア
を使用してユーザクレデンシャルを検証します。

Cisco ISEでは、認証が成功か失敗かを決定した後、EAP-Successまたは EAP-Failureメッセー
ジを、RADIUS Access-Acceptまたは Access-Rejectメッセージ内にカプセル化された状態で、
ネットワークデバイスに（最終的にはホストにも）送信します。

次の図は、EAPを使用する RADIUSベースの認証を示しています。

図 69 : EAPを使用する RADIUSベースの認証

Extensible Authentication Protocol-Message Digest 5

Extensible Authentication Protocol-Message Digest 5（EAP-MD5）では、一方向のクライアント認
証が提供されます。サーバは、クライアントにランダムチャレンジを送信します。クライアン

トは、チャレンジとそのパスワードをMD5で暗号化することによって、応答でその IDを証明
します。中間者がチャレンジと応答を見ることができるため、EAP-MD5は、公開メディアで
使用される場合にはディクショナリ攻撃に対して脆弱です。サーバ認証が行われないため、ス

プーフィングに対しても脆弱です。Cisco ISEでは、Cisco ISE内部 IDストアに対するEAP-MD5
認証がサポートされます。EAP-MD5プロトコルを使用している場合は、ホストルックアップ
もサポートされます。

Lightweight Extensible Authentication Protocol

Cisco ISEでは現在、Lightweight Extensible Authentication Protocol（LEAP）を Cisco Aironetワイ
ヤレスネットワーキングに対してだけ使用します。このオプションを有効にしないと、LEAP
認証を実行するように設定された Cisco Aironetエンドユーザクライアントは、ネットワーク
にアクセスできなくなります。Cisco Aironetエンドユーザクライアントすべてが Extensible
Authentication Protocol-Transport Layer Security（EAP-TLS）などの異なる認証プロトコルを使用
する場合は、このオプションを無効にすることを推奨します。
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[ネットワークデバイス（Network Devices）]セクションで RADIUS（Cisco Aironet）デバイス
として定義されたAAAクライアントを使用してユーザがネットワークにアクセスする場合は、
LEAP、EAP-TLS、またはその両方を有効にする必要があります。これ以外の場合、CiscoAironet
ユーザは認証を受けることができません。

（注）

保護拡張認証プロトコル

保護拡張認証プロトコル（PEAP）では、相互認証が提供され、脆弱なユーザクレデンシャル
の機密性と整合性が保証されます。またこのプロトコルでは、自身をパッシブ（盗聴）および

アクティブ（中間者）攻撃から保護し、セキュアに暗号キー関連情報を生成します。PEAPは、
IEEE 802.1X標準および RADIUSプロトコルと互換性があります。Cisco ISEでは、Extensible
Authentication Protocol-Microsoft Challenge Handshake Authentication Protocol（EAP-MS-CHAP）、
Extensible Authentication Protocol-Generic Token Card（EAP-GTC）、およびEAP-TLS内部方式で
PEAPバージョン 0（PEAPv0）と PEAPバージョン 1（PEAPv1）がサポートされます。Cisco
Secure Services Client（SSC）サプリカントでは、Cisco ISEでサポートされるすべての PEAPv1
内部方式がサポートされます。

PEAPの使用の利点

PEAPを使用すると、次のような利点があります。PEAPは、広く実装されセキュリティが細
部にわたって確認された TLSに基づいています。キーを生成しない方式に対しては、キーを
確立します。トンネル内で IDを送信します。内部方式の交換と結果メッセージを保護します。
フラグメンテーションがサポートされます。

PEAPプロトコルでサポートされているサプリカント

PEAPでは、次のサプリカントがサポートされます。

• Microsoft Built-In Clients 802.1X XP

• Microsoft Built-In Clients 802.1X Vista
• Cisco Secure Services Client（SSC）Release 4.0
• Cisco SSCリリース 5.1
• Funk Odyssey Access Clientリリース 4.72
• Intelリリース 12.4.0.0

PEAPプロトコルのフロー

PEAPカンバセーションは、次の 3つの部分に分かれます。

1. Cisco ISEとピアがTLSトンネルを構築します。Cisco ISEは自身の証明書を提示しますが、
ピアは提示しません。ピアと Cisco ISEはキーを作成して、トンネル内のデータを暗号化
します。

2. 内部方式によって、次のようにトンネル内のフローが決定されます。
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• EAP-MS-CHAPv2内部方式：EAP-MS-CHAPv2パケットは、ヘッダーなしでトンネル
内を移動します。ヘッダーの先頭のバイトにタイプフィールドが含まれます。

EAP-MS-CHAPv2内部方式では、パスワード変更機能がサポートされます。ユーザが
管理者ポータルでパスワードの変更を試行できる回数を設定できます。ユーザ認証の

試行回数はこの数値によって制限されます。

• EAP-GTC内部方式：PEAPv0と PEAPv1の両方で、EAP-GTC内部方式がサポートさ
れます。サポートされるサプリカントでは、EAP-GTC内部方式を使用するPEAPv0は
サポートされません。EAP-GTCでは、パスワード変更機能がサポートされます。ユー
ザが管理者ポータルでパスワードの変更を試行できる回数を設定できます。ユーザ認

証の試行回数はこの数値によって制限されます。

• EAP-TLS内部方式：Windows組み込みサプリカントでは、トンネルが確立された後の
メッセージのフラグメンテーションはサポートされず、このことは EAP-TLS内部方
式に影響を与えます。Cisco ISEでは、トンネルが確立された後の外部 PEAPメッセー
ジのフラグメンテーションはサポートされません。トンネルの確立中、フラグメン

テーションは PEAPのマニュアルで指定されているとおりに動作します。PEAPv0で
は EAP-TLSパケットのヘッダーが削除され、PEAPv1では EAP-TLSパケットがその
まま送信されます。

• Extensible Authentication Protocol-type, length, value（EAP-TLV）拡張：EAP-TLVパケッ
トはそのまま送信されます。EAP-TLVパケットは、トンネル内をヘッダー付きで移動
します。

3. カンバセーションが内部方式に到達した場合、保護された成功と失敗の確認応答がありま
す。

クライアント EAPメッセージは常にRADIUSAccess-Requestメッセージで送信され、サー
バEAPメッセージは常にRADIUSAccess-Challengeメッセージで送信されます。EAP-Success
メッセージは、常に RADIUS Access-Acceptメッセージで送信されます。EAP-Failureメッ
セージは、常に RADIUS Access-Rejectメッセージで送信されます。クライアント PEAP
メッセージをドロップすると、RADIUSクライアントメッセージがドロップされます。

Cisco ISEは、PEAPv1通信中に EAP-Successまたは EAP-Failureメッセージの確認を要求しま
す。ピアは、成功または失敗メッセージの受信を確認するために空の TLSデータフィールド
を含む PEAPパケットを返送する必要があります。

（注）

Extensible Authentication Protocol-Flexible Authentication via Secure Tunneling

Extensible Authentication Protocol-Flexible Authentication via Secure Tunneling（EAP-FAST）は、
相互認証を提供する認証プロトコルであり、共有秘密を使用してトンネルを確立します。この

トンネルは、パスワードに基づく弱い認証方式を保護するために使用されます。ProtectedAccess
Credentials（PAC）キーと呼ばれる共有秘密は、トンネルのセキュリティを確保するときにク
ライアントとサーバを相互認証するために使用されます。
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EAP-FASTの利点

EAP-FASTは、他の認証プロトコルに比べて次の利点があります。

•相互認証：EAPサーバはピアの IDと信頼性を確認できる必要があり、ピアは EAPサーバ
の信頼性を確認できる必要があります。

•パッシブディクショナリ攻撃に対する耐性：多くの認証プロトコルでは、ピアから EAP
サーバにパスワードがクリアテキストまたはハッシュとして明示的に提供される必要があ

ります。

•中間者攻撃に対する耐性：相互認証された保護トンネルの確立時に、プロトコルは、ピア
と EAPサーバとの間のカンバセーションに攻撃者が情報を挿入することを防ぐ必要があ
ります。

• MS-CHAPv2や汎用トークンカード（GTC）などの多くの異なるパスワード認証インター
フェイスをサポートできる柔軟性：EAP-FASTは、同じサーバで複数の内部プロトコルを
サポートできる拡張可能なフレームワークです。

•効率性：無線メディアを使用する場合、ピアは計算資源と電源リソースを制限されます。
EAP-FASTでは、ネットワークアクセス通信の計算を軽量化できます。

•認証サーバのユーザごとの認証状態要件の最小化：大規模な展開では、通常、多くのサー
バが多くのピアに対する認証サーバとして機能する必要があります。ユーザ名とパスワー

ドを使用してネットワークにアクセスするのと同じように、ピアが同じ共有秘密を使用し

てトンネルのセキュリティを確保することも強く推奨されます。EAP-FASTにより、サー
バでキャッシュおよび管理する必要があるユーザごとおよびデバイスごとの状態を最小に

することができ、ピアによる強力な単一共有秘密の使用が容易になります。

EAP-FASTフロー

EAP-FASTプロトコルのフローは常に、次のフェーズを組み合わせたものになります。

1. プロビジョニングフェーズ：これは EAP-FASTのフェーズ 0です。このフェーズでは、
Cisco ISEとピアとの間で共有される、PACと呼ばれる一意の強力な秘密を使用して、ピ
アがプロビジョニングされます。

2. トンネル確立フェーズ：PACを使用して新しいトンネルキーを確立することによって、ク
ライアントとサーバを相互認証します。トンネルキーはその後、残りのカンバセーション

を保護するために使用され、メッセージの機密性と信頼性を提供します。

3. 認証フェーズ：認証がトンネル内で処理され、セッションキーの生成と保護された終了が
行われます。Cisco ISEでは、EAP-FASTバージョン 1および 1aがサポートされます。
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第 36 章

CiscoISEの機能をサポートするために必要
なスイッチとワイヤレス LANコントロー
ラの設定

Cisco ISEがネットワークスイッチと相互運用し、Cisco ISEの機能がネットワークセグメント
全体で正常に動作することを保証するには、Cisco ISEとの通信に必要なNTP、RADIUS/AAA、
802.1X、MABなどの設定を使用して、ネットワークスイッチを設定する必要があります。

•スイッチでの標準Web認証のサポートの有効化（1486ページ）
•代理RADIUSトランザクション用のローカルユーザ名とパスワードの定義（1486ページ）
•ログとアカウンティングのタイムスタンプの正確性を保証するための NTPサーバ設定（
1486ページ）

• AAA機能を有効にするコマンド（1486ページ）
•スイッチ上の RADIUSサーバの設定（1487ページ）
• RADIUS許可変更（CoA）を有効にするコマンド（1488ページ）
•デバイストラッキングと DHCPスヌーピングを有効にするコマンド（1488ページ）
• 802.1Xポートベースの認証を有効にするコマンド（1489ページ）
•クリティカルな認証の EAPを有効にするコマンド（1489ページ）
•リカバリ遅延を使用して AAA要求をスロットリングするコマンド（1489ページ）
•適用状態に基づく VLANの定義（1489ページ）
•スイッチのローカル（デフォルト）ACL定義（1490ページ）
• 802.1XおよびMABのスイッチポートを有効にする（1492ページ）
• EPMロギングを有効にするコマンド（1494ページ）
• SNMPトラップを有効にするコマンド（1494ページ）
•プロファイリング用の SNMP v3クエリーを有効にするコマンド（1494ページ）
•プロファイラによる収集を可能にするためのMAC通知トラップを有効にするコマンド（
1495ページ）

•スイッチ上での RADIUS Idle-timeoutの設定（1495ページ）
• iOSサプリカントプロビジョニングのためのワイヤレスLANコントローラ設定（1496ペー
ジ）
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• MDM Interoperabilityのためのワイヤレス LANコントローラでの ACLの設定（1496ペー
ジ）

スイッチでの標準Web認証のサポートの有効化
認証時のURLリダイレクションのプロビジョニングなど、Cisco ISE用の標準Web認証機能を
有効にするには、次のコマンドをスイッチのコンフィギュレーションに含めます。

ip classless

ip route 0.0.0.0 0.0.0.0 10.1.2.3

ip http server

! Must enable HTTP/HTTPS for URL-redirection on port 80/443

ip http secure-server

代理 RADIUSトランザクション用のローカルユーザ名と
パスワードの定義

スイッチがこのネットワークセグメントの RADIUSサーバであるかのように Cisco ISEノード
と通信するには、次のコマンドを入力します。

username test-radius password 0 abcde123

ログとアカウンティングのタイムスタンプの正確性を保

証するための NTPサーバ設定
次のコマンドを入力して、[管理（Administration）] > [システム（System）] > [設定
（Settings）] > [システム時刻（System Time）]で Cisco ISEに設定したのと同じNTPサーバを
指定していることを確認してください。

ntp server <IP_address>|<domain_name>

AAA機能を有効にするコマンド
802.1XおよびMAB認証機能など、スイッチとCisco ISEとの間でさまざまなAAA機能を有効
にするには、次のコマンドを入力します。

aaa new-model
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! Creates an 802.1X port-based authentication method list

aaa authentication dot1x default group radius

! Required for VLAN/ACL assignment

aaa authorization network default group radius

! Authentication & authorization for webauth transactions

aaa authorization auth-proxy default group radius

! Enables accounting for 802.1X and MAB authentications

aaa accounting dot1x default start-stop group radius

!

aaa session-id common

!

aaa accounting update periodic 5

! Update AAA accounting information periodically every 5 minutes

aaa accounting system default start-stop group radius

!

aaa server radius dynamic-author <cr>

client 10.0.56.17 server-key cisco

! Enables Cisco ISE to act as a AAA server when interacting with the client at IP address
10.0.56.17

スイッチ上の RADIUSサーバの設定
Cisco ISEと相互運用し、RADIUSソースサーバとして動作するようスイッチを設定するには、
次のコマンドを入力します。

!
radius-server attribute 6 on-for-login-auth

! Include RADIUS attribute 8 in every Access-Request

radius-server attribute 8 include-in-access-req

! Include RADIUS attribute 25 in every Access-Request

radius-server attribute 25 access-request include

! Wait 3 x 30 seconds before marking RADIUS server as dead
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radius-server dead-criteria time 30 tries 3

! Use RFC-standard ports (1812/1813)
radius-server host <Cisco_ISE_IP_address> auth-port 1812 acct-port 1813 test
usernametest-radius key 0 <RADIUS-KEY>

!
radius-server vsa send accounting
!
radius-server vsa send authentication
!
! send RADIUS requests from the MANAGEMENT VLAN

ip radius source-interface <VLAN_number>

3回の再試行を含む30秒のデッド基準時間を設定し、ActiveDirectoryを認証に使用するRADIUS
要求に対して、より長い応答時間を提供することを推奨します。

（注）

RADIUS許可変更（CoA）を有効にするコマンド
スイッチが RADIUS許可変更動作を適切に処理し、Cisco ISEのポスチャ機能をサポートでき
るようにするための設定を指定するには、次のコマンドを入力します。

aaa server radius dynamic-author

client <ISE-IP> server-key 0 abcde123

Cisco ISEでは、RFCの CoA用デフォルトポート 3799に対して、ポート 1700（Cisco IOSソフ
トウェアのデフォルト）を使用します。既存の Cisco Secure ACS 5.xユーザは、既存の ACSの
実装の一部として CoAを使用している場合、すでにこれをポート 3799に設定している可能性
があります。

（注）

デバイストラッキングと DHCPスヌーピングを有効にす
るコマンド

セキュリティに関連する Cisco ISEのオプション機能を提供できるようにするには、次のコマ
ンドを入力することによって、デバイストラッキングと DHCPスヌーピングを有効にし、ス
イッチポートのダイナミック ACL内で IP置換を実現します。
! Optional

ip dhcp snooping
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! Required!

ip device tracking

RADIUSアカウンティングでは、DHCPスヌーピングが有効になっていても、DHCP属性は
IOSセンサーによって Cisco ISEに送信されません。このような場合、DHCPスヌーピングを
VLANで有効にして DHCPをアクティブにする必要があります。

VLANで DHCPスヌーピングを有効にするには、次のコマンドを使用します。

ip dhcp snooping

ip dhcp snooping vlan 1-100

（データおよび VLANに使用する範囲を含める必要があります）

802.1Xポートベースの認証を有効にするコマンド
スイッチポートに対してグローバルに 802.1X認証を有効にするには、次のコマンドを入力し
ます。

dot1x system-auth-control

クリティカルな認証の EAPを有効にするコマンド
サプリカントによる LAN経由での認証要求をサポートするには、次のコマンドを入力するこ
とによって、EAPをクリティカルな認証（アクセスできない認証バイパス）に対して有効にし
ます。

dot1x critical eapol

リカバリ遅延を使用してAAA要求をスロットリングする
コマンド

クリティカルな認証リカバリイベントが発生した場合、次のコマンドを入力することによっ

て、自動的に遅延（秒単位）を発生させるようスイッチを設定し、Cisco ISEがリカバリ後に
サービスを再起動できるようにすることが可能です。

authentication critical recovery delay 1000

適用状態に基づく VLANの定義
ネットワーク内の既知の適用状態に基づいて VLAN名、番号、および SVIを定義するには、
次のコマンドを入力します。ネットワーク間のルーティングを有効にするには、それぞれの

VLANインターフェイスを作成します。これは特に、同じネットワークセグメントを経由し
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て渡される、複数のソースからのトラフィックを処理する場合に役立ちます。たとえば、PC
とそのPCがネットワークへの接続時に経由する IP電話の両方からのトラフィックが考えられ
ます。

vlan <VLAN_number>

name ACCESS!

vlan <VLAN_number>

name VOICE

!

interface <VLAN_number>

description ACCESS

ip address 10.1.2.3 255.255.255.0

ip helper-address <DHCP_Server_IP_address>

ip helper-address <Cisco_ISE_IP_address>

!

interface <VLAN_number>

description VOICE

ip address 10.2.3.4 255.255.255.0

ip helper-address <DHCP_Server_IP_address>

スイッチのローカル（デフォルト）ACL定義
このような機能を古いバージョンのスイッチ（Cisco IOSソフトウェアリリースのバージョン
が 12.2(55)SEよりも前）で有効にし、Cisco ISEが認証と許可に必要なダイナミック ACLの更
新を実行できるようにするには、次のコマンドを入力します。

ip access-list extended ACL-ALLOW

permit ip any any

!
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ip access-list extended ACL-DEFAULT

remark DHCP

permit udp any eq bootpc any eq bootps

remark DNS

permit udp any any eq domain

remark Ping

permit icmp any any

remark Ping

permit icmp any any

remark PXE / TFTP

permit udp any any eq tftp

remark Allow HTTP/S to ISE and WebAuth portal

permit tcp any host <Cisco_ISE_IP_address> eq www

permit tcp any host <Cisco_ISE_IP_address> eq 443

permit tcp any host <Cisco_ISE_IP_address> eq 8443

permit tcp any host <Cisco_ISE_IP_address> eq 8905

permit udp any host <Cisco_ISE_IP_address> eq 8905

permit udp any host <Cisco_ISE_IP_address> eq 8906

permit tcp any host <Cisco_ISE_IP_address> eq 8080
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permit udp any host <Cisco_ISE_IP_address> eq 9996

remark Drop all the rest

deny ip any any log

!

! The ACL to allow URL-redirection for WebAuth

ip access-list extended ACL-WEBAUTH-REDIRECT

permit tcp any any eq www

permit tcp any any eq 443

WLCでこの設定を行うと、CPU使用率が増加し、システムが不安定になるリスクが高まりま
す。これは IOSの問題で、Cisco ISEは悪影響を受けません。

（注）

802.1XおよびMABのスイッチポートを有効にする
802.1XおよびMABのスイッチポートを有効にするには、以下の手順を実行します。

ステップ 1 すべてのアクセススイッチポートのコンフィギュレーションモードを開始します。

interface range FastEthernet0/1-8

ステップ 2 次のように、（トランクモードではなく）アクセスモードのスイッチポートを有効にします。

switchport mode access

ステップ 3 静的にアクセス VLANを設定します。アクセス VLANのローカルプロビジョニングを提供するこの手
順は、オープンモード認証に必要となります。

switchport access <VLAN_number>

ステップ 4 静的に音声 VLANを設定します。
switchport voice <VLAN_number>

ステップ 5 オープンモード認証を有効にします。オープンモードを使用すると、認証が完了する前に、トラフィッ

クをデータおよび音声 VLAN上にブリッジングできます。実稼働環境では、ポートベースの ACLを使
用して不正アクセスを防ぐことを強く推奨します。

! Enables pre-auth access before AAA response; subject to port ACL
authentication open

ステップ 6 ポートベースの ACLを適用して、認証されていないエンドポイントからアクセス VLAN上にデフォル
トでどのトラフィックをブリッジングするかを決定します。最初にすべてのアクセスを許可してからポ
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リシーを適用する必要があるため、ACL-ALLOWを適用して、スイッチポートを通過するすべてのトラ
フィックを許可する必要があります。すでに現時点のすべてのトラフィックを許可するデフォルトの ISE
許可を作成しましたが、この理由は、完全な可視性を実現し、既存のエンドユーザ環境にはまだ影響を

与えないようにするためです。

! An ACL must be configured to prepend dACLs from AAA server.
ip access-group ACL-ALLOW in

DSBUスイッチ上に Cisco IOS Release 12.2(55)SEソフトウェアを用意する前に、RADIUS AAA
サーバからのダイナミック ACLを適用するためのポート ACLが必要です。デフォルトの ACL
を用意できなかった場合、割り当てられた dACLはスイッチによって無視されます。Cisco IOS
Release12.2(55)SEソフトウェアでは、デフォルトのACLが自動的に生成および適用されます。

（注）

テストの現段階では、ポートベースの802.1X認証を有効にし、さらに既存のネットワークへの
影響を避けるために、ACL-ALLOWを使用しています。今後のテストでは、実稼働環境に必要
のないトラフィックをブロックする、異なる ACL-DEFAULTを適用する予定です。

（注）

ステップ 7 マルチ認証ホストモードを有効にします。マルチ認証は、基本的には複数ドメイン認証（MDA）のスー
パーセットです。MDAでは、データドメイン内の単一のエンドポイントだけが許可されます。マルチ
認証を設定すると、音声ドメイン内では認証された単一の電話が（MDAの場合と同じように）許可され
ますが、データドメイン内では認証できるデータデバイスの数に制限がありません。

! Allow voice + multiple endpoints on same physical access port
authentication host-mode multi-auth

IP電話の背後で複数のデータデバイス（仮想デバイスであるかハブに接続されている物理デバ
イスであるかにかかわらず）を使用すると、アクセスポートの物理リンクステート認識度が低

下する可能性があります。

（注）

ステップ 8 次のように、さまざまな認証方式オプションを有効にします。

! Enable re-authentication
authentication periodic
! Enable re-authentication via RADIUS Session-Timeout
authentication timer reauthenticate server
authentication event fail action next-method
authentication event server dead action reinitialize <VLAN_number>
authentication event server alive action reinitialize
! IOS Flex-Auth authentication should do 802.1X then MAB
authentication order dot1x mab
authentication priority dot1x mab

ステップ 9 次のように、スイッチポートで 802.1Xポート制御を有効にします。
! Enables port-based authentication on the interface
authentication port-control auto
authentication violation restrict

ステップ 10 次のように、MAC認証バイパス（MAB）を有効にします。
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! Enable MAC Authentication Bypass (MAB)
mab

ステップ 11 次のように、スイッチポートで 802.1Xを有効にします。
! Enables 802.1X authentication on the interface
dot1x pae authenticator

ステップ 12 次のように、再送信時間を 10秒に設定します。
dot1x timeout tx-period 10

dot1x tx-periodのタイムアウトは、10秒に設定する必要があります。この値を変更する場合は、
その影響を理解したうえで行ってください。

（注）

ステップ 13 次のように、PortFast機能を有効にします。
spanning-tree portfast

EPMロギングを有効にするコマンド
Cisco ISEの機能について発生する可能性があるトラブルシューティングや記録をサポートす
るには、次のように、スイッチに標準のロギング機能を設定します。

epm logging

SNMPトラップを有効にするコマンド
次のように、スイッチがこのネットワークセグメント内の適切な VLANを経由して、Cisco
ISEから SNMPトラップ転送を受信できるようにします。

snmp-server community public RO

snmp-server trap-source <VLAN_number>

プロファイリング用の SNMP v3クエリーを有効にするコ
マンド

SNMP v3ポーリングが正常に発生し、Cisco ISEプロファイリングサービスがサポートされる
ように、スイッチを設定します。まず、[管理（Administration）] > [ネットワークリソース
（Network Resources）] > [ネットワークデバイス（Network Devices）] > [追加（Add）]|[編集
（Edit）] > [SNMP設定（SNMP Settings）]を選択して、Cisco ISEの SNMP設定を設定しま
す。
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Snmp-server user <name> <group> v3 auth md5 <string> priv des <string>

snmp-server group <group> v3 priv

snmp-server group <group> v3 priv context vlan-1

snmp-server group <group> v3 priv context vlan-1コマンドは、コンテキストごとに設定する必
要があります。snmp show contextコマンドでは、すべてのコンテキスト情報がリストされま
す。

（注）

SNMP要求がタイムアウトになり、接続の問題が発生していない場合は、タイムアウト値を増
加させることができます。

プロファイラによる収集を可能にするためのMAC通知ト
ラップを有効にするコマンド

次のように、適切なMAC通知トラップを送信するようスイッチを設定し、Cisco ISEのプロ
ファイラ機能がネットワークエンドポイントで情報を収集できるようにします。

mac address-table notification change

mac address-table notification mac-move

snmp trap mac-notification change added

snmp trap mac-notification change removed

スイッチ上での RADIUS Idle-timeoutの設定
スイッチに RADIUS Idle-timeoutを設定するには、次のコマンドを使用します。

Switch(config-if)# authentication timer inactivity

inactivityは、クライアントアクティビティが不正と見なされるまでの非アクティブ間隔を秒単
位で表したものです。

Cisco ISEでは、そのようなセッションの非アクティブタイマーを適用する必要がある許可ポ
リシーに対して、[ポリシー（Policy）]> [ポリシー要素（PolicyElements）]> [結果（Results）]>
[許可（Authorization）]> [許可プロファイル（AuthorizationProfiles）]からこのオプションを
有効にできます。
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iOSサプリカントプロビジョニングのためのワイヤレス
LANコントローラ設定

シングル SSIDの場合

同じワイヤレスアクセスポイントで、Apple iOSベースのデバイス（iPhone/iPad）が、ある
SSIDから別の SSIDに切り替えることができるようにするには、「FAST SSIDの変更」機能を
有効にするようワイヤレスLANコントローラ（WLC）を設定します。この機能によって、iOS
ベースのデバイスがより迅速に SSID間の切り替えを行うことができます。

デュアル SSID BYODの場合

デュアル SSIDBYODをサポートするには、Fast SSIDが有効になっている必要があります。ワ
イヤレスコントローラで Fast SSID Changeが有効になっている場合、クライアントは SSID間
を高速で移動できます。高速 SSIDが有効になっている場合、クライアントエントリがクリア
されず、遅延は適用されません。Fast SSIDの詳細と、Cisco WLCでの Fast SSIDの設定の詳細
については、http://www.cisco.com/c/en/us/td/docs/wireless/controller/8-3/config-guide/b_cg83/b_cg83_
chapter_0100001.htmlを参照してください。

WLCの設定例

WLC (config)# FAST SSID change

一部のApple iOSベースのデバイスでは、ワイヤレスネットワークに接続しようとすると、次
のエラーメッセージが表示される場合があります。

ワイヤレスネットワークをスキャンできませんでした。（Could not scan for Wireless Networks.）

デバイス認証に影響しないため、このエラーメッセージは無視できます。

MDM Interoperabilityのためのワイヤレス LANコントロー
ラでの ACLの設定

未登録のデバイスおよび証明書プロビジョニングをリダイレクトするために許可ポリシーで使

用する ACLをワイヤレス LANコントローラで設定します。ACLは次の順序にする必要があ
ります。

ステップ 1 サーバからクライアントへのすべての発信トラフィックを許可します。

ステップ 2 （任意）トラブルシューティングのためにクライアントからサーバへの ICMP着信トラフィックを許可し
ます。

ステップ 3 未登録および非準拠のデバイスがMDMエージェントをダウンロードし、コンプライアンスチェックに進
むようにMDMサーバへのアクセスを許可します。
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ステップ 4 Webポータルおよびサプリカント用 ISE、および証明書プロビジョニングフローに対するクライアントか
らサーバへのすべての着信トラフィックを許可します。

ステップ 5 名前解決のためにクライアントからサーバへの着信 DNSトラフィックを許可します。

ステップ 6 IPアドレスのためにクライアントからサーバへの着信 DHCPトラフィックを許可します。

ステップ 7 ISEへのリダイレクションのための、クライアントからサーバへの企業リソースに対するすべての着信ト
ラフィックを（会社のポリシーに応じて）拒否します。

ステップ 8 （任意）残りのトラフィックを許可します。

例

次の例では、未登録のデバイスを BYODフローにリダイレクトするための ACLを示
しています。この例では、Cisco ISE IPアドレスは 10.35.50.165で、社内ネットワーク
の IPアドレスは 192.168.0.0および 172.16.0.0（リダイレクト用）で、MDMサーバサ
ブネットは 204.8.168.0です。

図 70 :登録されていないデバイスをリダイレクトするための ACL
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第 37 章

CiscoISEでサポートされる管理情報ベース

• IF-MIB（1499ページ）
• SNMPv2-MIB（1500ページ）
• IP-MIB（1500ページ）
• CISCO-CDP-MIB（1501ページ）
• CISCO-VTP-MIB（1502ページ）
• CISCO-STACK-MIB（1502ページ）
• BRIDGE-MIB（1502ページ）
• OLD-CISCO-INTERFACE-MIB（1502ページ）
• CISCO-LWAPP-AP-MIB（1503ページ）
• CISCO-LWAPP-DOT11-CLIENT-MIB（1504ページ）
• CISCO-AUTH-FRAMEWORK-MIB（1505ページ）
• EEE8021-PAE-MIB: RFC IEEE 802.1X（1505ページ）
• HOST-RESOURCES-MIB（1506ページ）
• LLDP-MIB（1506ページ）

IF-MIB
表 168 :

OIDオブジェクト

1.3.6.1.2.1.2.2.1.1ifIndex

1.3.6.1.2.1.2.2.1.2ifDescr

1.3.6.1.2.1.2.2.1.3ifType

1.3.6.1.2.1.2.2.1.5ifSpeed

1.3.6.1.2.1.2.2.1.6ifPhysAddress

1.3.6.1.2.1.2.2.1.7ifAdminStatus
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OIDオブジェクト

1.3.6.1.2.1.2.2.1.8ifOperStatus

SNMPv2-MIB
表 169 :

OIDオブジェクト

1.3.6.1.2.1.1system

1.3.6.1.2.1.1.1.0sysDescr

1.3.6.1.2.1.1.2.0sysObjectID

1.3.6.1.2.1.1.3.0sysUpTime

1.3.6.1.2.1.1.4.0sysContact

1.3.6.1.2.1.1.5.0sysName

1.3.6.1.2.1.1.6.0sysLocation

1.3.6.1.2.1.1.7.0sysServices

1.3.6.1.2.1.1.8.0sysORLastChange

1.3.6.1.2.1.1.9.0sysORTable

IP-MIB
表 170 :

OIDオブジェクト

1.3.6.1.2.1.4.20.1.2ipAdEntIfIndex

1.3.6.1.2.1.4.20.1.3ipAdEntNetMask

1.3.6.1.2.1.4.22.1.2ipNetToMediaPhysAddress

1.3.6.1.2.1.4.35.1.4ipNetToPhysicalPhysAddress
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CISCO-CDP-MIB
表 171 :

OIDオブジェクト

1.3.6.1.4.1.9.9.23.1.2.1.1cdpCacheEntry

1.3.6.1.4.1.9.9.23.1.2.1.1.1cdpCacheIfIndex

1.3.6.1.4.1.9.9.23.1.2.1.1.2cdpCacheDeviceIndex

1.3.6.1.4.1.9.9.23.1.2.1.1.3cdpCacheAddressType

1.3.6.1.4.1.9.9.23.1.2.1.1.4cdpCacheAddress

1.3.6.1.4.1.9.9.23.1.2.1.1.5cdpCacheVersion

1.3.6.1.4.1.9.9.23.1.2.1.1.6cdpCacheDeviceId

1.3.6.1.4.1.9.9.23.1.2.1.1.7cdpCacheDevicePort

1.3.6.1.4.1.9.9.23.1.2.1.1.8cdpCachePlatform

1.3.6.1.4.1.9.9.23.1.2.1.1.9cdpCacheCapabilities

1.3.6.1.4.1.9.9.23.1.2.1.1.10cdpCacheVTPMgmtDomain

1.3.6.1.4.1.9.9.23.1.2.1.1.11cdpCacheNativeVLAN

1.3.6.1.4.1.9.9.23.1.2.1.1.12cdpCacheDuplex

1.3.6.1.4.1.9.9.23.1.2.1.1.13cdpCacheApplianceID

1.3.6.1.4.1.9.9.23.1.2.1.1.14cdpCacheVlanID

1.3.6.1.4.1.9.9.23.1.2.1.1.15cdpCachePowerConsumption

1.3.6.1.4.1.9.9.23.1.2.1.1.16cdpCacheMTU

1.3.6.1.4.1.9.9.23.1.2.1.1.17cdpCacheSysName

1.3.6.1.4.1.9.9.23.1.2.1.1.18cdpCacheSysObjectID

1.3.6.1.4.1.9.9.23.1.2.1.1.19cdpCachePrimaryMgmtAddrType

1.3.6.1.4.1.9.9.23.1.2.1.1.20cdpCachePrimaryMgmtAddr

1.3.6.1.4.1.9.9.23.1.2.1.1.21cdpCacheSecondaryMgmtAddrType

1.3.6.1.4.1.9.9.23.1.2.1.1.22cdpCacheSecondaryMgmtAddr

1.3.6.1.4.1.9.9.23.1.2.1.1.23cdpCachePhysLocation
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OIDオブジェクト

1.3.6.1.4.1.9.9.23.1.2.1.1.24cdpCacheLastChange

CISCO-VTP-MIB
表 172 :

OIDオブジェクト

1.3.6.1.4.1.9.9.46.1.3.1.1.18.1vtpVlanIfIndex

1.3.6.1.4.1.9.9.46.1.3.1.1.4.1vtpVlanName

1.3.6.1.4.1.9.9.46.1.3.1.1.2.1vtpVlanState

CISCO-STACK-MIB
表 173 :

OIDオブジェクト

1.3.6.1.4.1.9.5.1.4.1.1.11portIfIndex

1.3.6.1.4.1.9.5.1.9.3.1.3.1vlanPortVlan

BRIDGE-MIB
表 174 :

OIDオブジェクト

1.3.6.1.2.1.17.4.3.1.2dot1dTpFdbPort

1.3.6.1.2.1.17.1.4.1.2dot1dBasePortIfIndex

OLD-CISCO-INTERFACE-MIB
表 175 :

OIDオブジェクト

1.3.6.1.4.1.9.2.2.1.1.20locIfReason
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CISCO-LWAPP-AP-MIB
表 176 :

OIDオブジェクト

1.3.6.1.4.1.9.9.513.1.1.1cLApEntry

1.3.6.1.4.1.9.9.513.1.1.1.1.1cLApSysMacAddress

1.3.6.1.4.1.9.9.513.1.1.1.1.2cLApIfMacAddress

1.3.6.1.4.1.9.9.513.1.1.1.1.3cLApMaxNumberOfDot11Slots

1.3.6.1.4.1.9.9.513.1.1.1.1.4cLApEntPhysicalIndex

1.3.6.1.4.1.9.9.513.1.1.1.1.5cLApName

1.3.6.1.4.1.9.9.513.1.1.1.1.6cLApUpTime

1.3.6.1.4.1.9.9.513.1.1.1.1.7cLLwappUpTime

1.3.6.1.4.1.9.9.513.1.1.1.1.8cLLwappJoinTakenTime

1.3.6.1.4.1.9.9.513.1.1.1.1.9cLApMaxNumberOfEthernetSlots

1.3.6.1.4.1.9.9.513.1.1.1.1.10cLApPrimaryControllerAddressType

1.3.6.1.4.1.9.9.513.1.1.1.1.11cLApPrimaryControllerAddress

1.3.6.1.4.1.9.9.513.1.1.1.1.12cLApSecondaryControllerAddressType

1.3.6.1.4.1.9.9.513.1.1.1.1.13cLApSecondaryControllerAddress

1.3.6.1.4.1.9.9.513.1.1.1.1.14cLApTertiaryControllerAddressType

1.3.6.1.4.1.9.9.513.1.1.1.1.15cLApTertiaryControllerAddress

1.3.6.1.4.1.9.9.513.1.1.1.1.16cLApLastRebootReason

1.3.6.1.4.1.9.9.513.1.1.1.1.17cLApEncryptionEnable

1.3.6.1.4.1.9.9.513.1.1.1.1.18cLApFailoverPriority

1.3.6.1.4.1.9.9.513.1.1.1.1.19cLApPowerStatus

1.3.6.1.4.1.9.9.513.1.1.1.1.20cLApTelnetEnable

1.3.6.1.4.1.9.9.513.1.1.1.1.21cLApSshEnable

1.3.6.1.4.1.9.9.513.1.1.1.1.22cLApPreStdStateEnabled

1.3.6.1.4.1.9.9.513.1.1.1.1.23cLApPwrInjectorStateEnabled
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OIDオブジェクト

1.3.6.1.4.1.9.9.513.1.1.1.1.24cLApPwrInjectorSelection

1.3.6.1.4.1.9.9.513.1.1.1.1.25cLApPwrInjectorSwMacAddr

1.3.6.1.4.1.9.9.513.1.1.1.1.26cLApWipsEnable

1.3.6.1.4.1.9.9.513.1.1.1.1.27cLApMonitorModeOptimization

1.3.6.1.4.1.9.9.513.1.1.1.1.28cLApDomainName

1.3.6.1.4.1.9.9.513.1.1.1.1.29cLApNameServerAddressType

1.3.6.1.4.1.9.9.513.1.1.1.1.30cLApNameServerAddress

1.3.6.1.4.1.9.9.513.1.1.1.1.31cLApAMSDUEnable

1.3.6.1.4.1.9.9.513.1.1.1.1.32cLApEncryptionSupported

1.3.6.1.4.1.9.9.513.1.1.1.1.33cLApRogueDetectionEnabled

CISCO-LWAPP-DOT11-CLIENT-MIB
表 177 :

OIDオブジェクト

1.3.6.1.4.1.9.9.599.1.3.1.1cldcClientEntry

1.3.6.1.4.1.9.9.599.1.3.1.1.1cldcClientMacAddress

1.3.6.1.4.1.9.9.599.1.3.1.1.2cldcClientStatus

1.3.6.1.4.1.9.9.599.1.3.1.1.3cldcClientWlanProfileName

1.3.6.1.4.1.9.9.599.1.3.1.1.4cldcClientWgbStatus

1.3.6.1.4.1.9.9.599.1.3.1.1.5cldcClientWgbMacAddress

1.3.6.1.4.1.9.9.599.1.3.1.1.6cldcClientProtocol

1.3.6.1.4.1.9.9.599.1.3.1.1.7cldcAssociationMode

1.3.6.1.4.1.9.9.599.1.3.1.1.8cldcApMacAddress

1.3.6.1.4.1.9.9.599.1.3.1.1.9cldcIfType

1.3.6.1.4.1.9.9.599.1.3.1.1.10cldcClientIPAddress

1.3.6.1.4.1.9.9.599.1.3.1.1.11cldcClientNacState

1.3.6.1.4.1.9.9.599.1.3.1.1.12cldcClientQuarantineVLAN
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OIDオブジェクト

1.3.6.1.4.1.9.9.599.1.3.1.1.13cldcClientAccessVLAN

1.3.6.1.4.1.9.9.599.1.3.1.1.14cldcClientLoginTime

1.3.6.1.4.1.9.9.599.1.3.1.1.15cldcClientUpTime

1.3.6.1.4.1.9.9.599.1.3.1.1.16cldcClientPowerSaveMode

1.3.6.1.4.1.9.9.599.1.3.1.1.17cldcClientCurrentTxRateSet

1.3.6.1.4.1.9.9.599.1.3.1.1.18cldcClientDataRateSet

CISCO-AUTH-FRAMEWORK-MIB
表 178 :

OIDオブジェクト

1.3.6.1.4.1.9.9.656.1.2.1.1cafPortConfigEntry

1.3.6.1.4.1.9.9.656.1.4.1.1.2cafSessionClientMacAddress

1.3.6.1.4.1.9.9.656.1.4.1.1.5cafSessionStatus

1.3.6.1.4.1.9.9.656.1.4.1.1.6cafSessionDomain

1.3.6.1.4.1.9.9.656.1.4.1.1.10cafSessionAuthUserName

1.3.6.1.4.1.9.9.656.1.4.1.1.12cafSessionAuthorizedBy

1.3.6.1.4.1.9.9.656.1.4.1.1.14cafSessionAuthVlan

EEE8021-PAE-MIB: RFC IEEE 802.1X
表 179 :

OIDオブジェクト

1.0.8802.1.1.1.1.2.1.1.5dot1xAuthAuthControlledPortStatus

1.0.8802.1.1.1.1.2.1.1.6dot1xAuthAuthControlledPortControl

1.0.8802.1.1.1.1.2.4.1.9dot1xAuthSessionUserName
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HOST-RESOURCES-MIB
表 180 :

OIDオブジェクト

1.3.6.1.2.1.25.3.2.1.3hrDeviceDescr

1.3.6.1.2.1.25.3.2.1.5hrDeviceStatus

LLDP-MIB
表 181 :

OIDオブジェクト

1.0.8802.1.1.2.1.4.1.1lldpEntry

1.0.8802.1.1.2.1.4.1.1.1lldpTimeMark

1.0.8802.1.1.2.1.4.1.1.2lldpLocalPortNum

1.0.8802.1.1.2.1.4.1.1.3lldpIndex

1.0.8802.1.1.2.1.4.1.1.4lldpChassisIdSubtype

1.0.8802.1.1.2.1.4.1.1.5lldpChassisId

1.0.8802.1.1.2.1.4.1.1.6lldpPortIdSubtype

1.0.8802.1.1.2.1.4.1.1.7lldpPortId

1.0.8802.1.1.2.1.4.1.1.8lldpPortDescription

1.0.8802.1.1.2.1.4.1.1.9lldpSystemName

1.0.8802.1.1.2.1.4.1.1.10lldpSystemDescription

1.0.8802.1.1.2.1.4.1.1.11ldpCapabilitiesMapSupported

1.0.8802.1.1.2.1.4.1.1.12lldpCacheCapabilities
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