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Hypershieldリリースノート
このドキュメントには、Hypershieldリリースに関する重要な情報が記載されています。

Hypershieldの要件

Hypershield向け Security Cloud Control

Hypershieldが有効になっている Security Cloud Controlテナントが必要です。テナントをリクエ
ストするには、https://manage.security.cisco.com/provisionを参照してください。テナントの
Hypershieldを有効にする場合は、シスコの担当者にお問い合わせください。

Tesseract Security Agent

Linuxカーネルにインストールされるagent。

表 1 :サポートされているクラウドサービスプロバイダーとハイパーバイザ

展開タイププロバイダー

• Container

• Kubernetesクラスタ（近日提供予定）

Amazon Web Services（AWS）

表 2 :サポートされている Linuxディストリビューション

最小LinuxカーネルバージョンLinuxディストリビューション

6.4Arch Linux

5.14CentOS Stream 9

5.10Debian 11

6.1Debian 12

6.3Fedora 38

5.14Red Hat Enterprise Linux 9

5.15Ubuntu 22.04 LTS

Cisco Hypershieldリリースノート
1

https://manage.security.cisco.com/provision


最小LinuxカーネルバージョンLinuxディストリビューション

5.4Ubuntu 20.04 LTS

表 3 :サポートされている Kubernetesディストリビューション（近日提供予定）

Kubernetesの最小バージョンKubernetesディストリビューション

1.23Amazon Elastic Kubernetes Service（EKS）

ネットワークベースのエンフォーサ

• Amazon Web Services（AWS）：仮想マシン

[ライセンス（Licenses）]

「保護ユニット」の数量のサブスクリプションが必要です。各agentとエンフォーサには、次の
ユニット数が必要です。

表 4 :アセットあたりの保護ユニット数

保護ユニット数アセット

•スタンドアロン：12

• Kubernetesノード：36

Tesseract Security Agent

36ネットワークベースのエンフォーサ

新機能

2024年 10月 31日の Hypershieldの新機能
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Hypershieldのコントロールプレー
ンと管理プレーンには、Security
Cloud Controlを介してアクセスし
ます。

——Hypershield向け Security Cloud
Control

このagentは、extended Berkeley
Packet Filter（eBPF）を使用して、
カーネルレベルでのワークロード

の可視化とワークロードの脆弱性

の軽減を実現します。eBPFはオー
プンソースであり、Linuxカーネ
ルにネイティブです。

1.3.4—Linux向け Tesseract Security Agent

ネットワークベースのエンフォー

サは、ネットワークセグメンテー

ションとネットワークセキュリ

ティポリシーを実現する、透過的

なステートフル仮想ファイア

ウォールです。

—1.1.0Amazon Web Services向けネット
ワークベースのエンフォーサ

Security Policy

Hypershieldはすべてのエンフォー
サにポリシーを展開します。すべ

てのポリシーが評価され、順序は

関係ありません。ブロックポリ

シーは、常に許可ポリシーよりも

優先されます。デフォルトでは、

トラフィックを許可するポリシー

を展開しない限り、エンフォーサ

はすべてのトラフィックをブロッ

クします。

—1.1.0統合されたポリシー

エンフォーサに展開されるポリ

シーを手動で作成できます。

—1.1.05タプル（送信元 IPアドレス/ポー
ト番号、宛先 IPアドレス/ポート
番号、プロトコル）、VLAN、SGT
を使用した手動ポリシー
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確認

シャドウデータプレーン。プライ

マリデータプレーンからのトラ

フィックのコピーを使用して、ポ

リシーの変更またはシステムの更

新をテストすることができます

（意図せずネットワーク障害を引

き起こさないことの確認など）。

Hypershieldは、ポリシーまたは更
新を有用な測定値に対してテスト

し、展開または更新の確実性スコ

アを提案します。

—1.1.0デュアルデータプレーン

可視化とガイダンス

各ノードまたは VMの Tesseract
Security Agentは、1つ以上のワー
クロード（プロセスまたはアプリ

ケーション）を追跡し続けて

Hypershieldにテレメトリを送信す
るため、ネットワーク全体のすべ

てのワークロードを表示できま

す。その情報を使用して、必要に

応じてエンフォーサのポリシーを

作成できます。

1.3.4—すべてのワークロードの可視化

AIAssistantは、意思決定について
インテリジェントにガイドおよび

通知します。

——Cisco AI Assistant
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


