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Hypershieldの FAQ

Hypershieldとは
Cisco Hypershieldは、分散型の Alネイティブセキュリティソリューションです。これは、セキュリティのファブリッ
クとして機能し、ソフトウェアアプリケーションとともに実行されるセキュリティエージェント、展開前にファイア

ウォールポリシーをテストできるようにするデュアルデータプレーンを含む物理または仮想ファイアウォールアプラ

イアンス、およびHypershieldセキュリティファブリック全体にわたるセキュリティポリシーのインテリジェントなオー
ケストレーションを行う AIを活用したバックエンドから構成されます。

Hypershield AI Assistantとは
Hypershield AI Assistantは、設定、セキュリティインサイト、ネットワークポスチャ、メトリック、用語などの、さま
ざまな領域での質問に答えることで Hypershieldを効果的に活用できるようにする、インタラクティブな「ボット」で
す。

Tesseract Security Agentとは
Tesseract SecurityAgent（TSA）は、特権モードでお客様のワークロードとともに実行されるソフトウェアです。これら
を使用することで、Hypershieldが悪意のあるアクティビティを検出するためにネットワークの動作をモニターし、自
動セグメンテーションポリシーを提案し、検出時に補完コントロールを展開することができます。

デュアルデータプレーンとは

デュアルデータプレーンは、ネットワークトラフィックを処理するための2つのデータプレーン（プライマリデータプ
レーンとシャドウデータプレーン）の実装です。同じネットワークパケットを並行して処理するシャドウデータプレー

ンを構築することで、ユーザーはプライマリデータプレーンへと昇格させる前にファイアウォールの更新をテストする

ことができます。

軽減コントロールとは

「エクスプロイトシールド」とも呼ばれる軽減コントロールは、影響を受けるソフトウェアに正式なパッチが適用され

るまで、攻撃者による脆弱性の悪用を防ぐために一時的に展開されるソフトウェアです。Hypershieldでは、軽減コン
トロールが Tetragonal Tracing Policiesとして提供され、eBPFフレームワークを介して適用されます。
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【注意】シスコ製品をご使用になる前に、安全上の注意（www.cisco.com/jp/go/safety_warning/）をご
確認ください。本書は、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては、

日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている場合が
ありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容については米国サ

イトのドキュメントを参照ください。また、契約等の記述については、弊社販売パートナー、または、

弊社担当者にご確認ください。
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