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第 1 章

ターミナルサービスエージェントの概要

•ターミナルサービス（TS）エージェントについて（1ページ）
•サーバーおよびシステム環境要件（2ページ）
• Firepower Management Centerでの TSエージェントに関する問題のトラブルシューティン
グ（4ページ）

• TSエージェントでの問題のトラブルシューティング（7ページ）
•ユーザーエージェントに関する問題のトラブルシューティング（9ページ）
•既知の問題と解決済みの問題（9ページ）
• TSエージェントの履歴（11ページ）

ターミナルサービス（TS）エージェントについて
Ciscoターミナルサービス（TS）エージェントを使用すると、FirepowerManagementCenterは、
Microsoft Windowsターミナルサーバーによってモニターされるユーザートラフィックを一意
に識別できるようになります。[TSエージェント（TS Agent）]がない場合、システムは、
Microsoft Windowsターミナルサーバーからのすべてのトラフィックを、1つの IPアドレスか
ら発信された単一のユーザーセッションとして認識します。

潜在的な問題を回避するとともに、ご使用のソフトウェアが最新であることを確保するため、

シスコは、[TSエージェント（TSAgent）]の最も新しくリリースされたバージョンを使用する
ことを推奨します。最新バージョンを確認するには、https://www.cisco.com/c/en/us/support/
index.htmlシスコサポートのサイトを参照してください。

（注）

[TSエージェント（TS Agent）]は、Microsoft Windowsターミナルサーバーにインストールさ
れ、構成されると、一定のポート範囲を個別のユーザーセッションに割り当て、その範囲内の

ポートをユーザーセッションにおける TCPおよび UDP接続に割り当てます。システムは、
ネットワーク上のユーザーによる個別の TCPおよび UDP接続を識別するために一意のポート
を使用します。ポート範囲は、Least Recently Usedベースで割り当てられます。つまり、ユー
ザーセッションの終了後、同じポート範囲が新しいユーザーセッションにすぐに再利用される

ことはありません。
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ICMPメッセージは、ポートマッピングなしで渡されます。（注）

コンピュータのシステムコンテキスト内で実行されるサービスによって生成されるトラフィッ

クは、[TSエージェント（TS Agent）]によって追跡されません。特に、サーバーメッセージ
ブロック（SMB）トラフィックはシステムコンテキスト内で実行されるため、[TSエージェン
ト（TS Agent）]は、SMBトラフィックを識別しません。

[TSエージェント（TS Agent）]は、[TSエージェント（TS Agent）]ホストごとに最大 199の同
時ユーザーセッションをサポートします。単一のユーザーが複数の同時ユーザーセッションを

実行している場合、[TSエージェント（TSAgent）]は、個別のユーザーセッションのそれぞれ
に一意のポート範囲を割り当てます。あるユーザーがセッションを終了すると、[TSエージェ
ント（TS Agent）]は、そのポート範囲を別のユーザーセッションに使用できます。

各 FMCは、同時に接続する最大 50の [TSエージェント（TS Agent）]をサポートします。

お使いのサーバーにインストールされる [TSエージェント（TS Agent）]には、3つの主要コン
ポーネントがあります。

•インターフェイス：[TSエージェント（TSAgent）]を構成し、現在のユーザーセッション
をモニターするアプリケーション

•サービス：ユーザーのログインおよびログオフをモニターするプログラム

•ドライバ：ポート変換を行うプログラム

[TSエージェント（TS Agent）]は、次のに使用できます。

• FMCの TSエージェントデータは、ユーザー認識とユーザー制御に使用できます。[TS
エージェント（TS Agent）]データの詳細については、Cisco Secure Firewall Management

Center構成ガイドを参照してください。

[TSエージェント（TSAgent）]をユーザー認識やユーザーコントロールに使用するには、デー
タの送信先を FMCのみに設定する必要があります。詳細については、TSエージェントの構
成を参照してください。

（注）

サーバーおよびシステム環境要件
お使いのシステム上で [TSエージェント（TSAgent）]をインストールして実行するには、次の
要件を満たす必要があります。
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潜在的な問題を回避するとともに、ご使用のソフトウェアが最新であることを確保するため、

シスコは、[TSエージェント（TSAgent）]の最も新しくリリースされたバージョンを使用する
ことを推奨します。最新バージョンを確認するには、https://www.cisco.com/c/en/us/support/
index.htmlシスコサポートのサイトを参照してください。

（注）

サーバー要件

64ビットMicrosoft Windowsターミナルサーバーの次のバージョンのいずれかに [TSエージェ
ント（TS Agent）]をインストールします。

• Microsoft Windows Server 2016

• Microsoft Windows Server 2008 R2

• Microsoft Windows Server 2012

• Microsoft Windows Server 2012 R2

[TSエージェント（TS Agent）]のインストールには、サーバー上に 653KBの空き領域が必要
です。

（注）

[TSエージェント（TS Agent）]エージェントサーバーでWebトラフィックをプロキシするア
ンチウイルスソフトウェアを使用している場合、通常、ユーザートラフィックはシステムユー

ザーに割り当てられ、FMCはそれらのユーザーを不明なユーザーとして認識します。この問
題を回避するには、Webトラフィックのプロキシを無効にします。

（注）

[TSエージェント（TS Agent）]は、サーバーにインストールされるターミナルサービスソ
リューションのうち、以下のものと同時に使用することができます。

• Citrix XenDesktop

• Citrix XenApp

• Xen Project Hypervisor

• VMware vSphere Hypervisor/VMware ESXi 6.0

• WindowsターミナルサービスまたはWindowsリモートデスクトップサービス（RDS）

このバージョンの [TSエージェント（TS Agent）]では、ポート変換およびサーバーシステム
間の通信に、単一のネットワークインターフェイスコントローラ（NIC）を使用することがで
きます。サーバーに有効なNICが 2つ以上存在する場合、[TSエージェント（TSAgent）]は、
構成の際に指定されたアドレスに対してのみポートの変換を実行します。有効な NICには必
ず、IPv4もしくは IPv6のアドレスが 1つだけ、または各タイプのアドレスが 1つずつありま
す。有効な NICが同じ種類のアドレスを複数持つことはできません。
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サーバーに接続されているデバイスのいずれかでルータアドバタイズメントが有効になってい

ると、それらのデバイスがサーバー上のNICに複数の IPv6アドレスを割り当て、[TSエージェ
ント（TS Agent）]で使用する NICを無効にしてしまう可能性があります。

（注）

システム要件

このバージョンの [TSエージェント（TS Agent）]は、バージョン 6.2以降のシステムを実行す
るスタンドアロンまたは高可用性の FMCとの接続をサポートします。

Firepower Management Centerでの TSエージェントに関す
る問題のトラブルシューティング

Firepower Management Centerでの TSエージェントに関する問題の詳細については、次の項を
参照してください。

このリリースで解決された既知の問題の詳細については、既知の問題と解決済みの問題（9
ページ）を参照してください。

FMCがシステムプロセスについてはユーザー情報を表示しない

システムコンテキスト内で実行されるサービスによって生成されるトラフィックは、[TSエー
ジェント（TS Agent）]によって追跡されません。特に、次の点に注意してください。

•サーバーメッセージブロック（SMB）トラフィックはシステムコンテキスト内で実行され
るため、[TSエージェント（TS Agent）]は SMBトラフィックを識別しません。

•一部のアンチウイルスアプリケーションは、Webトラフィックをオンプレミスまたはク
ラウドゲートウェイにプロキシして、クライアントコンピュータに到達する前にウイルス

を捕捉します。ただし、これは、アンチウイルスソフトウェアが通常はシステムアカウ

ントを使用することを意味します。この場合、FMCはユーザーを不明なユーザーと見な
します。この問題を解決するには、Webトラフィックプロキシを無効にします。

TSエージェントユーザーのタイムアウトが期待されるときに発生しない

サーバーと FMCの時計を同期させる必要があります。

TSエージェントがユーザーセッションポートの変換を実行しない

[TSエージェント（TS Agent）]は、次の場合はポート変換を実行しません。

•ユーザーセッションが、設定されている [最大ユーザーセッション（MaxUser Sessions）]
の値を超えている。たとえば、[最大ユーザーセッション（Max User Sessions）]が 29に
設定されている場合、[TSエージェント（TSAgent）]は、30番目のユーザーセッションに
対しては、ポート変換を実行しません。
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•使用可能なポートがすべて使用中。たとえば、[ユーザーポート（User Ports）]の [範囲
（Range）]の値がユーザーセッションごとに1000ポートに指定されている場合、[TSエー
ジェント（TSAgent）]は、1001番目のTCP/UDP接続に対しては、ユーザーが別のTCP/UDP
接続を終了してポートを開放するまで、ポート変換を実行しません。

•ユーザーセッションに関連付けられたドメインがない。たとえば、サーバー管理者のセッ
ションが、ローカルシステムには認証されたものの外部の Active Directoryサーバーには
認証されなかった場合、サーバー管理者がサーバーにログインしてもネットワークおよび

[TSエージェント（TSAgent）]にはアクセスできず、そのユーザーセッションにポートは
割り当てられません。

ユーザーセッションが FMCに期待されるように報告されない

別の FMCに接続するように [TSエージェント（TS Agent）]構成を更新する場合は、新しい構
成を保存する前に、現在のすべてのユーザーセッションを終了する必要があります。詳細につ

いては、「現在のユーザーセッションの終了（25ページ）」を参照してください。

クライアントアプリケーションのトラフィックがユーザートラフィックとして FMCに報告さ
れる

サーバーにクライアントアプリケーションがインストールされており、そのアプリケーション

が、[システムポート（System Ports）]の範囲外のポートを使用するソケットにバインドする
よう設定されている場合、[除外ポート（ExcludePort(s)）]フィールドを使用して、そのポート
を変換から除外する必要があります。そのポートを除外しないと、そのポートが [ユーザー
ポート（User Ports）]の範囲内である場合、[TSエージェント（TSAgent）]は、そのポートで
のトラフィックを、関係のないユーザートラフィックとして報告する可能性があります。

これを防ぐには、クライアントアプリケーションを、[システムポート（System Ports）]の範
囲内のポートを使用するソケットにバインドするように設定します。

サーバーアプリケーションのタイムアウト、ブラウザのタイムアウト、または TSエージェン
トと FMCの間の接続障害

[TSエージェント（TS Agent）]サーバー上のアプリケーションが TCP/UDP接続を終了したも
のの、それに関連するポートが完全に閉じられていない場合、[TSエージェント（TS Agent）]
は、そのポートを変換に使用できません。サーバーがポートを完全に閉じる前に [TSエージェ
ント（TS Agent）]がそのポートを変換に使用しようとすると、接続は失敗します。

完全に閉じられていないポートを特定するには、netstatコマンド（サマリー情報用）または

netstat -a -o -n -bコマンド（詳細情報用）を使用できます。これらのポートのステータス

は、TIME_WAITまたは CLOSE_WAITです。

（注）

この問題が発生する場合は、問題によって影響を受けている [TSエージェント（TS Agent）]
ポート範囲を大きくします。
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•正しく閉じられていないポートが [ユーザーポート（User Ports）]の範囲内である場合、
サーバーアプリケーションまたはブラウザのタイムアウトが発生します。

•正しく閉じられていないポートが [システムポート（System Ports）]の範囲内である場
合、TSエージェントと FMCの間で接続障害が発生します。

TSエージェントと FMCの間の接続障害

設定中に [テスト（Test）]ボタンをクリックしたときに [TSエージェント（TSAgent）]がFMC
との接続を確立できなかった場合は、次のことを確認してください。

• 50を超える [TSエージェント（TS Agent）]が同時に FMCへの接続を試行していないこと
を確認します。

•入力した [ユーザー名（Username）]と [パスワード（Password）]が、REST VDIロール
の作成（20ページ）で説明するように、REST VDI特権を有する FMCユーザーの正しい
クレデンシャルであるか確認します。

[TSエージェント（TS Agent）]からのユーザー認証が成功したかを確認するには、FMC
で監査ログを表示します。

•ハイアベイラビリティ構成で、構成の直後にセカンダリの FMCへの接続が失敗した場
合、それは、想定されている動作です。[TSエージェント（TS Agent）]は常に現用系の
FMCと通信します。

セカンダリが現用系のFMCになっていると、プライマリのFMCへの接続が失敗します。

システムプロセスまたはサーバー上のアプリケーションが誤動作している

お使いのサーバー上のシステムプロセスが [システムポート（System Ports）]の範囲にない
ポートを使用またはリッスンしている場合、そのポートは、[除外ポート（Exclude Port(s)）]
フィールドを使用して手動で除外する必要があります。

お使いのサーバー上のアプリケーションが Citrix MAクライアントのポート（2598）または
Windowsターミナルサーバーのポート（3389）を使用またはリッスンしている場合、それら
のポートが [除外ポート（Exclude Port(s)）]フィールドで除外されていることを確認してくだ
さい。

FMCが TSエージェントからの不明なユーザーを表示する

FMCが [TSエージェント（TSAgent）]からの不明なユーザーを表示するのは、次の状況です。

• [TSエージェント（TSAgent）]のドライバコンポーネントがクラッシュすると、ダウンタ
イム中に発生したユーザーセッションは、FMCのログに不明なユーザーとして記録され
ます。

•一部のアンチウイルスアプリケーションは、Webトラフィックをオンプレミスまたはク
ラウドゲートウェイにプロキシして、クライアントコンピュータに到達する前にウイルス

を捕捉します。ただし、これは、アンチウイルスソフトウェアが通常はシステムアカウ
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ントを使用することを意味します。この場合、FMCはユーザーを不明なユーザーと見な
します。この問題を解決するには、Webトラフィックプロキシを無効にします。

•高可用性構成でプライマリのFMCがダウンすると、フェールオーバー中の 10分のダウン
タイムの間に [TSエージェント（TSAgent）]によって報告されるログインは、次のように
処理されます。

• FMCで以前に見られたことのないユーザーについて [TSエージェント（TS Agent）]
がユーザーセッションデータを報告した場合、そのデータは、FMCには、不明な
ユーザーアクティビティとして記録されます。

• FMCで以前に見られたことがあるユーザーの場合、データは正常に処理されます。

ダウンタイム後、不明のユーザーはアイデンティティポリシーのルールに従って再確認さ

れ、処理されます。

サーバーの NICリストに NICが表示されない

サーバーに接続されているデバイスで、ルータアドバタイズメントメッセージを無効にする

必要があります。ルータアドバタイズメントが有効になっていると、デバイスがサーバー上の

NICに複数の IPv6アドレスを割り当て、そのため [TSエージェント（TS Agent）]が NICを使
用できないようにしてしまう可能性があります。

有効な NICには必ず、IPv4もしくは IPv6のアドレスが 1つだけ、または各タイプのアドレス
が 1つずつあります。有効な NICが同じ種類のアドレスを複数持つことはできません。

TSエージェントでの問題のトラブルシューティング

FMCのテスト接続の失敗

（ドメインユーザーではなく）ローカルユーザーとして [TSエージェント（TS Agent）]サー
バーにログインしている場合、[TSエージェント（TS Agent）]と FMCとのテスト接続が失敗
します。これは、デフォルトでは、[TSエージェント（TSAgent）]がシステムプロセスにネッ
トワーク上での通信を許可しないために発生します。

この問題を回避するには、次の手順を実行します。

• TSエージェント構成フィールド（16ページ）の説明に従って、[設定（Configure）]タ
ブページの [不明なトラフィック通信（Unknown Traffic Communication）]をオンにしてト
ラフィックを許可します。

•ローカルユーザーとしてではなく、ドメインユーザーとして [TSエージェント（TSAgent）]
コンピュータにログインします。

TSエージェントがユーザーを「不明」とレポートし、ルールがマッチしない

他ベンダーのターミナルサービスエージェントがシスコのターミナルサービス（TS）エー
ジェントと同じサーバ上で実行されている場合は、ユーザー接続用のポート番号が、割り当て
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られたユーザーポートの範囲外になることがあります。結果として、ユーザーが不明として識

別される可能性があるため、アイデンティティルールがユーザーに対してマッチしません。

この問題を解決するには、Cisco [TSエージェント（TSAgent）]と同じサーバー上で実行されて
いる他のターミナルサービスエージェントを無効にするか、アンインストールします。

TSエージェントがアップグレード時に再起動を要求する

マシンの IPアドレスが変更されない場合でも、アップグレード後に [TSエージェント（TS
Agent）]が IPアドレスの変更を報告し、サーバーの再起動を要求することがあります。これ
は、[TSエージェント（TS Agent）]が IPアドレスと次のレジストリキーの値の違いを検出す
るために発生します。

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\TSAgent\{IPv4 |
IPv6}

設定されたプライマリアダプタの IPアドレスとキー値が異なる場合、[TSエージェント（TS
Agent）]が変更を報告し、設定を保存してコンピュータを再起動するように指示します。

これは、たとえば、コンピュータが再イメージ化またはバックアップから復元され、DHCPが
新しい IPアドレスを割り当てた場合に発生することがあります。

エラーは無視できますが、いずれにしても、アップグレード後にコンピュータを再起動する必

要があります。

TSエージェントの IPアドレスを保存する際の例外

まれに、無効な IPアドレスを使用して [TSエージェント（TS Agent）]構成を保存しようとす
ると、例外が表示されます。無効な IPアドレスは、次のいずれかになります。

•ネットワーク上の別のデバイスと同じ IPアドレス。

• [TSエージェント（TSAgent）]アプリケーションが開いているときに、Windowsで変更し
た静的 IPアドレス。

例外は次のとおりです。

• System.ArgumentException：同じキーを持つ項目がすでに追加されています。（An
item with the same key has already been added.）

• System.NullReferenceException：オブジェクト参照がオブジェクトのインスタン
スに設定されていません。(Object reference not set to an instance of an
object.)

回避策：[TSエージェント（TSAgent）]サーバーの IPアドレスを有効な IPアドレスに設定し、
[TSエージェント（TS Agent）]の構成を保存して、サーバーを再起動します。
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ユーザーエージェントに関する問題のトラブルシューティ

ング
[TSエージェント（TSAgent）]とユーザーエージェントの両方を使用する場合、ユーザーエー
ジェントから [TSエージェント（TS Agent）]の IPアドレスを除外することによって、重大で
はないエラーのログを回避できます。[TSエージェント（TSAgent）]とユーザーエージェント
の両方によって同じユーザーが検出されると、重大ではないエラーがログに書き込まれます。

これを防ぐには、[TSエージェント（TSAgent）]の IPアドレスがユーザーエージェントによっ
てログに記録されないようにします。詳細については、Firepowerユーザーエージェントコン
フィギュレーションガイド [英語]を参照してください。

既知の問題と解決済みの問題

既知の問題

説明不具合 ID番号

ログレベル 6で、いくつかの不正な関数名がログに表示されます。CSCvf63615

TSエージェントサーバーで IPv4アドレスと IPv6アドレスの両方が使用さ
れている場合、使用可能なマッピングポートが予想よりも少なくなります。

CSCvf25546

Firepower Management Centerが高可用性として設定されており、接続情報を
IPアドレスではなくホスト名で指定した場合、TSエージェントはフェール
オーバー後に新しい現用系システムに接続しません。

CSCvf25342

場合によっては、ユーザーが TSエージェントサーバーからログアウトした
後、期待どおりに接続が解放されないことがある。TCPプロトコルでは、古

CSCvf65188

い接続が予想よりも長く続くことがあります。この動作は、Windowsイベン
トログの次のメッセージで確認できます。

イベント 4227：選択したローカルエンドポイントが同じリモートエンドポ

イントへの接続に最近使用されたため、TCP/IP は発信接続を確立できませ

んでした。

回避策：

•範囲内のポート数を増やします。

•このような接続が完全に解放されるまでTCPスタックが待機する時間を
減らします。TcpTimedWaitDelayは、Windowsレジストリの次の場所に
あります。

HKEY_LOCAL-MACHINE\System\CurrentControlSet\Services\Tcpip\Parameters。
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説明不具合 ID番号

詳細については、MSDNの TcpTimedWaitDelayの説明を参照してくださ
い。https://technet.microsoft.com/en-us/library/cc938217.aspx

解決済みの問題

説明不具合 ID番号

TSエージェントは、サーバーの IPアドレスが変更された場合に通知す
るようになりました。その後、変更を保存してサーバーを再起動する必

要があります。

CSCvg65335

ユーザー IPバインディングが FirepowerManagement Centerに送信される
ようになりました。そのため、TSエージェントのイベントビューアロ

CSCvg65253

グと、TSエージェントの [モニター（Monitor）]タブページの [ステー
タス（Status）]列には、次のようなエラーは表示されません：
FMC_STATS_TO_BE_CONNECT。
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TSエージェントの履歴
バージョン機能

1.2•サーバー上の IPアドレスの変更を検出し、設定を保
存して再起動するように求めます。TSエージェント
構成フィールド（16ページ）を参照してください。

•以前のバージョンをアンインストールせずに、この
バージョンにアップグレードできます。のインストー

ルまたはTSエージェントのアップグレード（13ペー
ジ）を参照してください。

• [除外ポート（ExcludePort(s)）]設定フィールドの名前
が [予約ポート（ReservePort(s)）]に変更されました。
TSエージェント構成フィールド（16ページ）を参
照してください。

•エフェメラルポートのサポート。TSエージェント構
成フィールド（16ページ）を参照してください。

• [モニター（Monitor）]タブページでは、特定のセッ
ションでTCPまたはUDPポートの 50%以上が使用さ
れている場合に警告が表示されます。に関する情報を

表示する TSエージェント（21ページ）を参照して
ください。

• Least Recently Usedベースで割り当てられたユーザー
セッションポートの範囲。ターミナルサービス（TS）
エージェントについて（1ページ）を参照してくだ
さい。

•トラブルシューティング情報を XMLファイルにエク
スポートできます。に関する情報を表示する TSエー
ジェント（21ページ）を参照してください。

• FMCにユーザーセッションを再ストリーミングでき
ます。「に関する情報を表示する TSエージェント
（21ページ）」を参照してください。

• [TSエージェント（TSAgent）]がアンインストールさ
れると、すべてのユーザーセッションを終了しよう

とします。TSエージェントのアンインストール。
（27ページ）を参照してください。
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バージョン機能

1.1•最大ユーザーセッションのデフォルトの最大数が 200
から 30に変更されました。

•ポート範囲が 200以上から 5000以上に変更されまし
た。

これらの変更については、すべてTSエージェント構成
フィールド（16ページ）で説明されています。

1.0TSエージェント

導入された機能。[TSエージェント（TSAgent）]を使用す
ると、管理者はポートマッピングを使用してユーザーア

クティビティを追跡できます。[TSエージェント（TS
Agent）]は、ターミナルサーバーにインストールされる
と、一定のポート範囲を個別のユーザーセッションに割り

当て、その範囲内のポートをユーザーセッションにおけ

る TCPおよび UDP接続に割り当てます。システムは、
ネットワーク上のユーザーによる個別の TCPおよび UDP
接続を識別するために一意のポートを使用します。
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第 2 章

TSエージェントのインストールと構成

•のインストールまたはTSエージェントのアップグレード（13ページ）
• TSエージェント構成インターフェイスの開始（14ページ）
• TSエージェントの設定（14ページ）
• REST VDIロールの作成（20ページ）

のインストールまたはTSエージェントのアップグレード

始める前に

•サーバーおよびシステム環境要件（2ページ）の説明に従って、[TSエージェント（TS
Agent）]がお使いの環境でサポートされていることを確認してください。

•現在のユーザーセッションの終了（25ページ）の説明に従って、現在のすべてのユー
ザーセッションを終了してください。

手順

ステップ 1 管理者特権を持つユーザーとしてサーバーにログインします。

ステップ 2 サポートサイトから、[TSエージェント（TS Agent）]パッケージをダウンロードします：
TSAgent-1.2.0.exe。

（注）

サイトから更新プログラムを直接ダウンロードします。ファイルを電子メールで転送すると、破損するこ

とがあります。

ステップ 3 [TSAgent-1.2.0.exe]を右クリックし、[管理者として実行（Run as Administrator）]を選択します。

ステップ 4 [インストール（Install）]をクリックして、[TSエージェント（TSAgent）]をインストールまたはアップグ
レードするための指示に従います。

[TSエージェント（TS Agent）]を使用する前に、コンピュータを再起動する必要があります。
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次のタスク

• TSエージェントサービスコンポーネントのステータスの表示（26ページ）の説明に従っ
て、[TSエージェント（TS Agent）]が実行されていることを確認します。

• TSエージェントプロセスの開始と停止（26ページ）の説明に従って、[TSエージェント
（TS Agent）]を起動します。

• TSエージェントの設定（14ページ）の説明に従って、[TSエージェント（TS Agent）]
を構成します。

[TSエージェント（TS Agent）]インストーラによって .NET Frameworkの失敗が報告された場
合、WindowsUpdateを実行し、[TSエージェント（TSAgent）]のインストールを再試行してく
ださい。

（注）

TSエージェント構成インターフェイスの開始
cite

[TSエージェント（TS Agent）]のショートカットがデスクトップ上にある場合は、ショート
カットをダブルクリックします。そうでない場合、[TSエージェント（TS Agent）]構成イン
ターフェイスを起動するには、次の手順を使用します。

手順

ステップ 1 管理者特権を持つユーザーとしてサーバーにログインします。

ステップ 2 C:\Program Files (x86)\Cisco\Terminal Services Agentを開きます。

ステップ 3 [TSエージェント（TS Agent）]のプログラムファイルを表示します。

（注）

このプログラムファイルは、表示専用です。これらのファイルは削除、移動、または変更しないでくださ

い。

ステップ 4 TSAgentAppファイルをダブルクリックして、[TSエージェント（TS Agent）]を開始します。

TSエージェントの設定
[TSエージェント（TS Agent）]インターフェイスを使用して、[TSエージェント（TS Agent）]
を構成します。変更を有効にするには、変更を保存してサーバーを再起動する必要がありま

す。

シスコターミナルサービス（TS）エージェントバージョン 1.2ガイド
14

TSエージェントのインストールと構成

TSエージェント構成インターフェイスの開始



始める前に

•システムに接続する場合は、Cisco Secure Firewall Management Center構成ガイドの説明に
従って、お使いのサーバーがモニターするユーザーをターゲットにしたActiveDirectoryレ
ルムを 1つ以上設定し、有効化します。

•システムに接続する場合は、REST VDI特権を持つユーザーアカウントを構成します。

REST VDIロールの作成（20ページ）の説明に従って、FMC内に REST VDIロールを作
成する必要があります。

•システムにすでに接続しており、かつ別の FMCに接続するように [TSエージェント（TS
Agent）]の構成を更新する場合は、新しい構成を保存する前に、現在のすべてのユーザー
セッションを終了する必要があります。詳細については、現在のユーザーセッションの終

了（25ページ）を参照してください。

• [TSエージェント（TS Agent）]サーバーとシステムの時計を同期させます。

• TSエージェント構成フィールド（16ページ）の説明に従って、設定フィールドを確認
し、理解してください。

手順

ステップ 1 TSエージェント構成インターフェイスの開始（14ページ）の説明に従って、[TSエージェント（TS
Agent）]をインストールしたサーバーで、[TSエージェント（TS Agent）]を開始します。

ステップ 2 [構成（Configure）]をクリックします。

ステップ 3 タブページの [全般設定（General Settings）]セクションに移動します。

ステップ 4 [最大ユーザーセッション（Max User Sessions）]の値を入力します。

ステップ 5 ポート変換および通信に使用する [サーバー NIC（Server NIC）]を選択します。

サーバーの IPアドレスが後で変更された場合は、設定を保存し、変更を有効にするためにサーバーを再
起動するように求められます。

ステップ 6 [システムポート（System Ports）]および [ユーザーポート（User Ports）]の値を入力します。有効な設
定では、システムポートとユーザーポートの範囲が重複しません。

ステップ 7 [予約ポート（Reserve Port(s)）]の値をコンマ区切りのリストとして入力します。

[予約ポート（Reserve Port(s)）]には、Citrix MAクライアントのポート（2598）、Windowsターミナル
サーバーのポート（3389）に想定される値が自動的に設定されます。CitrixMAクライアントとWindows
ターミナルサーバーのポートは、除外する必要があります。

ステップ 8 タブの REST API接続（REST API Connection）]設定セクションに移動します。

ステップ 9 [ホスト（Host）]、[ホスト名/IPアドレス（Hostname/IP Address）]、および [ポート（Port）]の値を入力
します。

FMCにはポート 443が必要です。ISE/ISE-PICには、[ポート（Port）] 9094が必要です。

ステップ 10 [ユーザー名（Username）]と [パスワード（Password）]を入力します。
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ステップ 11 必要に応じ、2番目の行のフィールドで手順 9と 10を繰り返し、スタンバイ（フェールオーバー）接続
を設定します。

ステップ 12 [テスト（Test）]をクリックして、[TSエージェント（TS Agent）]とシステムの間の REST API接続をテ
ストします。

プライマリとセカンダリのFMCを構成している場合は、セカンダリへのテスト接続が失敗します。これ
は想定されている動作です。[TSエージェント（TSAgent）]は常に現用系の FMCと通信します。プライ
マリがダウンして非アクティブの FMCになった場合、[TSエージェント（TSAgent）]は、セカンダリの
（現用系になった）FMCと通信します。

ステップ 13 [保存（Save）]をクリックして、デバイスのリブートを確認します。

TSエージェント構成フィールド
次のフィールドを使用して、 [TSエージェント（TS Agent）]の設定を構成します。

全般設定

表 1 :全般設定フィールド

例説明フィールド

通常、次のいずれかです。

• 2598、3389（CitrixMAクライア
ントおよびWindowsターミナル
サーバーのポート）

[TSエージェント（TS Agent）]に無視させるポート。除外したいポートをコンマ区
切りのリストとして入力します。

[予約ポート（Reserve Port(s)）]には、Citrix MAクライアントのポート（2598）、
Windowsターミナルサーバーのポート（3389）の各デフォルト値が [TSエージェン
ト（TSAgent）]によって自動的に設定されます。正しいポートを除外しないと、こ
れらのポートを必要とするアプリケーションが失敗する可能性があります。

（注）

お使いのサーバー上のプロセスが [システムポート（System Ports）]の範囲にない
ポートを使用またはリッスンしている場合、そのポートは、[予約ポート（Reserve
Port(s)）]フィールドを使用して手動で除外する必要があります。

（注）

サーバーにクライアントアプリケーションがインストールされていて、そのアプリ

ケーションが特定のポート番号を使用するソケットにバインドするよう設定されて

いる場合、[予約ポート（Reserve Port(s)）]フィールドを使用して、そのポートを
変換から除外する必要があります。

[予約ポート（Reserve Port(s)）]

29（このバージョンの [TSエージェ
ント（TSAgent）]がサポートする最
大値）

[TSエージェント（TS Agent）]にモニターさせるユーザーセッションの最大数。単
一のユーザーが一度に複数のユーザーセッションを実行する場合があります。

このバージョンの [TSエージェント（TS Agent）]は、デフォルトで 29のユーザー
セッションをサポートし、最大 199のユーザーセッションをサポートします。

最大ユーザーセッション（Max
User Sessions）
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例説明フィールド

Ethernet 2 (192.0.2.1)（サーバー

上の NIC）
このバージョンの [TSエージェント（TS Agent）]では、ポート変換およびサーバー
システム間の通信に、単一のネットワークインターフェイスコントローラ（NIC）
を使用することができます。サーバーに有効な NICが 2つ以上存在する場合、[TS
エージェント（TSAgent）]は、構成の際に指定されたアドレスに対してのみポート
の変換を実行します。

[TSエージェント（TSAgent）]は、このフィールドに、[TSエージェント（TSAgent）]
がインストールされているサーバーの各 NICの IPv4アドレスおよび/または IPv6ア
ドレスを自動的に設定します。有効な NICには必ず、IPv4もしくは IPv6のアドレ
スが 1つだけ、または各タイプのアドレスが 1つずつあります。有効な NICが同じ
種類のアドレスを複数持つことはできません。

（注）

サーバーの IPアドレスが変更された場合は、設定を保存し、変更を有効にするため
にサーバーを再起動するように求められます。

（注）

サーバーに接続されているデバイスで、ルータアドバタイズメントメッセージを

無効にする必要があります。ルータアドバタイズメントが有効になっていると、デ

バイスがサーバー上の NICに複数の IPv6アドレスを割り当て、[TSエージェント
（TS Agent）]で使用する NICを無効にしてしまう可能性があります。

サーバー NIC（Server NIC）

[開始（Start）]を10000に設定し、
[範囲（Range）]を 5000に設定

システムプロセスに使用するポートの範囲。[TSエージェント（TS Agent）]は、こ
のアクティビティを無視します。[開始（Start）]ポートを設定し、範囲を開始する
場所を指定します。[範囲（Range）]の値を設定し、個々のシステムプロセスに割り
当てるポートの数を指定します。

シスコが推奨する [範囲（Range）]の値は、5000以上です。[TSエージェント（TS
Agent）]でシステムプロセス用のポートが頻繁に不足する場合は、[範囲（Range）]
の値を大きくします。

（注）

システムプロセスが指定された [システムポート（System Ports）]の範囲外のポー
トを要求する場合は、そのポートを [除外ポート（ExcludePort(s)）]フィールドに追
加します。システムプロセスによって使用されるポートを [システムポート（System
Ports）]の範囲に指定するか除外するかしないと、システムプロセスが失敗する可
能性があります。

[TSエージェント（TS Agent）]TSエージェントは、次の数式を使用して、[終了
（End）]の値を自動的に設定します。

( [Start value] + [Range value] ) - 1

入力の結果、[終了（End）]の値が [ユーザーポート（User Ports）]の [開始（Start）]
の値を超える場合、[開始（Start）]および [範囲（Range）]の値を調整する必要があ
ります。

システムポート（System Ports）

シスコターミナルサービス（TS）エージェントバージョン 1.2ガイド
17

TSエージェントのインストールと構成

TSエージェント構成フィールド



例説明フィールド

[開始（Start）]を15000に設定し、
[範囲（Range）]を 1000に設定

ユーザー用に指定するポートの範囲。[開始（Start）]ポートを設定し、範囲を開始
する場所を指定します。[範囲（Range）]の値を設定し、個々のユーザーセッション
における TCPまたは UDP接続に割り当てるポートの数を指定します。

（注）

ICMPトラフィックは、ポートがマッピングされずに渡されます。

シスコが推奨する [範囲（Range）]の値は、1000以上です。[TSエージェント（TS
Agent）]でユーザートラフィック用のポートが頻繁に不足する場合は、[範囲
（Range）]の値を大きくします。

（注）

使用されているポートの数が [範囲（Range）]の値を超えると、ユーザートラフィッ
クがブロックされます。

[TSエージェント（TS Agent）]TSエージェントは、次の数式を使用して、[終了
（End）]の値を自動的に設定します。

[Start value] + ( [Range value] * [Max User Sessions value] ) - 1

入力の結果、[終了（End）]の値が 65535を超える場合、[開始（Start）]および [範
囲（Range）]の値を調整する必要があります。

ユーザーポート（User Ports）

[開始（Start）]を 49152に設定し、
[範囲（Range）]を 16384に設定

[TSエージェント（TS Agent）]TSエージェントがモニターできるように、エフェメ
ラルポートの範囲（ダイナミックポートとも呼ばれる）を入力します。

エフェメラルポート
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例説明フィールド

適用対象外[許可（Permit）]をオンにして、[TSエージェント（TS Agent）]がシステムポート
経由のトラフィックを許可できるようにします。ただし、[TSエージェント（TS
Agent）]はポートの使用状況を追跡しません。システムポートは、ローカルシステ
ムアカウントまたは他のローカルユーザーアカウントによって使用されます（ロー

カルユーザーアカウントは [TSエージェント（TSAgent）]サーバーにのみ存在しま
す。対応する Active Directoryアカウントはありません）。このオプションを選択す
ると、次のタイプのトラフィックを許可できます。

•ブロックされるのではなく、ローカルシステムアカウント（サーバーメッセー
ジブロック（SMB）など）によって実行されるトラフィックを許可します。ユー
ザーが Active Directoryに存在しないため、FMCはこのトラフィックを不明な
ユーザーからのトラフィックとして識別します。

このオプションを有効にすると、ローカルシステムアカウントを使用して [TS
エージェント（TS Agent）]サーバーにログインしている場合、FMCとの接続
を正常にテストできます。

•ユーザーまたはシステムセッションがその範囲内の使用可能なすべてのポート
を使い果たすと、[TSエージェント（TS Agent）]はエフェメラルポート経由の
トラフィックを許可します。このオプションは、トラフィックを有効にします。

FMCは、不明なユーザーからのトラフィックとして識別します。

これは、ドメインコントローラの更新、認証、Windows Management Interface
（WMI）クエリなど、システムの健全性を維持するためにシステムポートが必
要な場合に特に役立ちます。

システムポートのトラフィックをブロックするには、オフにします。

不明なトラフィック通信

REST API接続の設定

プライマリのシステムアプライアンスに加え、必要に応じてスタンバイ（フェールオーバー）

のシステムアプライアンスの接続を設定することができます。

•システムアプライアンスがスタンドアロンの場合、REST API接続フィールドの 2番目の
行は空白のままにします。

•システムアプライアンスをスタンバイ（フェールオーバー）アプライアンスとともに展開
している場合、1番目の行はプライマリアプライアンスへの接続の設定に、2番目の行は
スタンバイ（フェールオーバー）アプライアンスへの接続の設定に使用します。

表 2 : REST API接続設定用のフィールド

例説明フィールド

192.0.2.1システムアプライアンスのホスト名または IPアドレス。ホスト名/IPアドレス（Hostname/IP
Address）
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例説明フィールド

443システムが REST API通信に使用するポート。（ FMCでは通常、ポート 443が使用
されます）。

ポート（Port）

n/a接続のためのクレデンシャル。

•システムは FMCで REST VDI特権を持つユーザーの Firepowerシステムユー
ザー名とパスワードを必要とします。ユーザーの構成の詳細については、Cisco

Secure Firewall Management Center Snort 3構成ガイドを参照してください。

ユーザー名とパスワード

REST VDIロールの作成
[TSエージェント（TS Agent）]を FMCに接続するには、お使いのユーザーが REST VDIロー
ルを持っている必要があります。REST VDIは、デフォルトでは定義されていません。ロール
を作成し、[TSエージェント（TSAgent）]の設定に使用するユーザーに割り当てる必要があり
ます。

ユーザーとロールの詳細については、Cisco Secure Firewall Management Center構成ガイドを参
照してください。

手順

ステップ 1 FMCにロール作成の権限を持つユーザーとしてログインします。

ステップ 2 [システム（System）] > [ユーザー（Users）]をクリックします。

ステップ 3 [ユーザーロール（User Roles）]タブをクリックします。

ステップ 4 [ユーザーロール（User Roles）]タブページで、[ユーザーロールの作成（Create User Role）]をクリックし
ます。

ステップ 5 [名前（Name）]フィールドに、REST VDIと入力します。

ロール名では、大文字と小文字が区別されません。

ステップ 6 [メニューベースのアクセス許可（Menu-BasedPermissions）]セクションで、[RESTVDI]をオンにし、[REST
VDIの変更（Modify REST VDI）]もオンになっていることを確認します。

ステップ 7 [保存（Save）]をクリックします。

ステップ 8 [TSエージェント（TS Agent）]構成で使用されているユーザーにロールを割り当てます。
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第 3 章

TSエージェントデータの表示

•に関する情報を表示する TSエージェント（21ページ）
•接続ステータスの表示（23ページ）
• TSエージェントユーザー、ユーザーセッション、および TCP/UDP接続データの FMCで
の表示（23ページ）

に関する情報を表示する TSエージェント
ネットワークにおける現在のユーザーセッションと、各セッションに割り当てられているポー

トの範囲を表示するには、次の手順を使用します。このデータは読み取り専用です。

手順

ステップ 1 TSエージェント構成インターフェイスの開始（14ページ）の説明に従って、[TSエージェント（TS
Agent）]をインストールしたサーバーで、[TSエージェント（TSAgent）]インターフェイスを開始します。

ステップ 2 [モニター（Monitor）]タブをクリックします。次のカラムが表示されます。

• [RESTサーバー ID（REST Server ID）]：情報を報告している FMCのホスト名または IPアドレス。
ハイアベイラビリティ設定を適用している場合、この情報が役に立ちます。

• [送信元 IP（Source IP）]：IPv4および/または IPv6形式でユーザーの IPアドレスの値を表示します。
IPv4と IPv6の両方のアドレスが設定されており、新しいセッションが作成されたばかりのときは、
IPv4と IPv6の両方のアドレスが別々の行に表示されます。

• [状態（Status）]：ユーザーへのポートの割り当ての状態が表示されます。詳細については、接続ス
テータスの表示（23ページ）を参照してください。

• [セッション ID（Session ID）]：ユーザーのセッションを識別する番号。ユーザーは、一度に複数の
セッションを持つことができます。

• [ユーザー名（Username）]：セッションに関連付けられているユーザー名。
• [ドメイン（Domain）]：ユーザーがログインした Active Directoryドメインの名前。
• [ポート範囲（Port Range）]：ユーザーに割り当てられているポート範囲。（値 0は、ポートの割り当
てに問題があることを示します。詳細については、接続ステータスの表示（23ページ）を参照して
ください）。
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• [TCPポート使用率（TCP Ports Usage）]および [UDPポート使用率（UDP Ports Usage）]：ユーザーご
とに割り当てられたポートの割合が表示されます。割合が 50%を超えると、フィールドの背景が黄色
になります。割合が 80%を超えると、フィールドの背景が赤色になります。

• [ログイン日付（Login Date）]：ユーザーがログインした日付。

ステップ 3 次の表に、実行可能なアクションを示します。

説明項目

テーブル内のデータをその列でソートします。列見出しをクリック

[ユーザー名でフィルタ（Filter by Username）]検索
フィールドに、ユーザー名の一部または全体を入力

します。

クリックすると、このタブページに表示されるセッ

ションが更新されます。

[TSエージェント（TS Agent）]に関する次のトラブ
ルシューティング情報をテキストファイルとしてエ

クスポートします。

• [TSエージェント（TS Agent）]構成データを含
む XMLファイル

• netstat -a -n -oコマンドからの出力

• Windowsタスクリスト

•実行中のドライバのリスト

1つ以上のセッションの横にあるボックスをオンに
して、それらのセッションを FMCに再ストリーミ
ングします。これは、FMCでユーザーサービスが
失敗した場合に使用できます。

たとえば、ユーザーサービスが FMCで失敗した後
に、ユーザーが [TSエージェント（TSAgent）]サー
バーにログインするとします。このオプションを使

用すると、ユーザーサービスの復元後にユーザー

セッションを再送信できます。これにより、その

ユーザーの [ステータス（Status）]列に [成功
（Success）]が表示されます。
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接続ステータスの表示
[TSエージェント（TSAgent）]がインストールされているターミナルサービスにユーザーがロ
グインすると、新しいシステムセッションが作成され、このセッションにポートの範囲が割り

当てられます。その結果は FMCに送信され、管理対象デバイスに配布されます。

[モニター（Monitor）]タブページでは、ポートの範囲が FMCに正常に送信されたかを確認す
ることができます。プロセスが失敗する理由には、次などがあります。

•ネットワークの接続性に関する問題

無効な VDIクレデンシャル
•トークンの期限切れ

•レルムに設定されたドメイン名が不正

手順

ステップ 1 TSエージェント構成インターフェイスの開始（14ページ）の説明に従って、[TSエージェント（TS
Agent）]をインストールしたサーバーで、[TSエージェント（TSAgent）]インターフェイスを開始します。

ステップ 2 [モニター（Monitor）]タブをクリックします。

ステップ 3 [状態（Status）]カラムには、次のいずれかの値が表示されます。

• [保留中（Pending）]：アクションは保留中で、まだ完了していません。
• [失敗（Failed）]：アクションは失敗しました。 [失敗（Failed）]という単語をクリックすると、エラー
メッセージが表示されます。エラーが FMCとの通信障害を示している場合は、TSエージェントにつ
いての情報の表示の説明に従い、そのセッションのトラフィックを再ストリームしてみます。

• [成功（Success）]：アクションは正常に完了しました。

TSエージェントユーザー、ユーザーセッション、およ
び TCP/UDP接続データの FMCでの表示

[TSエージェント（TSAgent）]によって報告されたデータを表示するには、次の手順を使用し
ます。FMCテーブルの詳細については、Cisco Secure Firewall Management Center Snort 3構成ガ

イドを参照してください。
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手順

ステップ 1 お使いのサーバーがモニターするユーザーをターゲットにしたレルムを構成したFMCにログインします。

ステップ 2 [ユーザー（Users）]テーブルにユーザーを表示するには、[分析（Analysis）]> [ユーザー（Users）]> [ユー
ザー（Users）]の順に選択します。[TSエージェント（TS Agent）]のユーザーセッションが現在アクティ
ブである場合、FMCは、[現在の IP（Current IP）]、[終了ポート（End Port）]、および [開始ポート（Start
Port）]の各カラムに値を投入します。

ステップ 3 [ユーザーアクティビティ（User Activity）]テーブルにユーザーセッションを表示するには、[分析
（Analysis）] > [ユーザー（Users）] > [ユーザーアクティビティ（User Activity）]の順に選択します。[TS
エージェント（TS Agent）]からユーザーセッションが報告された場合、FMCは、[現在の IP（Current
IP）]、[終了ポート（End Port）]、および [開始ポート（Start Port）]の各カラムに値を投入します。

ステップ 4 [接続イベント（Connection Events）]テーブルに TCP/UDP接続を表示するには、[分析（Analysis）] > [接
続（Connections）] > [イベント（Events）]の順に選択します。FMCは、[イニシエータ/レスポンダ IP
（Initiator/Responder IP）]フィールドに接続を報告した [TSエージェント（TSAgent）]の IPアドレスを、
[送信元ポート/ICMPタイプ（Source Port/ICMP Type）]フィールドに [TSエージェント（TS Agent）]が
接続に割り当てたポートを、それぞれ入力します。
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第 4 章

TSエージェントの管理

•現在のユーザーセッションの終了（25ページ）
• TSエージェントサービスコンポーネントのステータスの表示（26ページ）
• TSエージェントプロセスの開始と停止（26ページ）
• TSエージェントアクティビティログのサーバーでの表示（26ページ）
• TSエージェントのアンインストール。（27ページ）

現在のユーザーセッションの終了
ネットワークからユーザーをログオフしてそのセッションを終了するには、次の手順を使用し

ます。

手順

ステップ 1 管理者特権を持つユーザーとして TSエージェントサーバーにログインします。

ステップ 2 [開始（Start）] > > [すべてのプログラム（All Programs）] > [タスクマネージャ（Task Manager）]を開き
ます。

ステップ 3 [詳細の表示（More Details）]をクリックして、ウィンドウを展開します。

ステップ 4 [ユーザー（Users）]タブをクリックします。

ステップ 5 （任意）セッション終了の対象ユーザーに通知を行う場合、当該のユーザーセッションを右クリックし、
[メッセージの送信（Send message）]を選択します。

ステップ 6 当該のユーザーセッションを右クリックし、[サインオフ（Sign off）]を選択します。

ステップ 7 [ユーザーのサインアウト（Sign out user）]をクリックし、アクションを確定します。
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TSエージェントサービスコンポーネントのステータス
の表示

[TSエージェント（TS Agent）]サービスコンポーネントが実行されていることを確認するに
は、次の手順を使用します。サービスコンポーネントの詳細については、ターミナルサービ

ス（TS）エージェントについて（1ページ）を参照してください。

手順

ステップ 1 管理者特権を持つユーザーとしてサーバーにログインします。

ステップ 2 [開始（Start）] > [ツール（Tools）] > [サービス（Services）]を開きます。

ステップ 3 CiscoTSAgentに移動し、[状態（Status）]を表示します。

ステップ 4 （オプション）[TSエージェント（TS Agent）]サービスコンポーネントが停止している場合は、TSエー
ジェントプロセスの開始と停止（26ページ）の説明に従って、[TSエージェント（TS Agent）]サービス
を開始してください。

TSエージェントプロセスの開始と停止
[TSエージェント（TSAgent）]サービスコンポーネントを開始または停止するには、次の手順
を使用します。

手順

ステップ 1 管理者特権を持つユーザーとしてサーバーにログインします。

ステップ 2 [開始（Start）] > [管理ツール（Administrative Tools）] > [サービス（Services）]を開きます。

ステップ 3 CiscoTSAgentに移動し、右クリックして、コンテキストメニューを表示します。

ステップ 4 [開始（Start）]または [停止（Stop）]を選択し、[TSエージェント（TS Agent）]サービスを開始または停
止します。

TSエージェントアクティビティログのサーバーでの表
示

サポートから求められた場合、次の手順に従って、サービスコンポーネントのアクティビティ

ログを表示します。
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手順

[ツール（Tools）] > [イベントビューア（Event Viewer）] > [アプリケーションおよびサービスのログ
（Applications and Services Log）] > [ターミナルサービスエージェントログ（Terminal Services Agent
Log）]を開きます。

TSエージェントのアンインストール。
サーバーから [TSエージェント（TSAgent）]をアンインストールするには、次の手順を使用し
ます。[TSエージェント（TSAgent）]をアンインストールすると、インターフェイス、サービ
ス、およびドライバがサーバーから削除されます。[TSエージェント（TSAgent）]をアンイン
ストールすると、FMCに報告されたアクティブなユーザーセッションも終了します。強力な
暗号化への変更は、削除されません。

手順

ステップ 1 管理者特権を持つユーザーとしてサーバーにログインします。

ステップ 2 [開始（Start）] > [コントロールパネル（Control Panel）]を開きます。

ステップ 3 [すべてのコントロールパネル項目（All Control Panel Items）] > [プログラムと機能（Programs and
Features）]をクリックします。

ステップ 4 [ターミナルサービスエージェント（Terminal Services Agent）]を右クリックし、[アンインストール
（Uninstall）]を選択します。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


