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シスコターミナルサービス（TS）エージェントについて
シスコターミナルサービス（TS）エージェントを使用すると、Firepower Management Centerまた
は ISE/ISE-PICでは、MicrosoftWindowsターミナルサーバによってモニタされるユーザトラフィッ
クを一意に識別できるようになります。TSエージェントがない場合、システムは、Microsoft
Windowsターミナルサーバからのすべてのトラフィックを、共通の IPアドレスから発信された
単一のユーザセッションとして認識します。

潜在的な問題を回避するとともに、ご使用のソフトウェアが最新であることを確保するため、

シスコは、TSエージェントの最も新しくリリースされたバージョンを使用することを推奨し
ます。最新バージョンを確認するには、https://www.cisco.com/c/en/us/support/index.htmlシスコ
サポートのサイトを参照してください。TSエージェントをアップグレードすることはできま
せん。新しいバージョンをインストールする前に古いバージョンをアンインストールする必要

があります。詳細については、TSエージェントのアンインストールを参照してください。

（注）

TSエージェントは、デスクトップ仮想化ソフトウェアと一緒にMicrosoftWindowsターミナルサー
バ上にインストールおよび設定されると、一定範囲のポートを個別のユーザセッションに割り当

て、その範囲内のポートをユーザセッションにおける TCP/UDP接続に割り当てます。システム
は、ネットワーク上のユーザによる個別のTCP/UDP接続を識別するのに一意のポートを使用しま
す。
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コンピュータのシステムコンテキスト内で実行されるサービスによって生成されるトラフィック

は、TSエージェントによって追跡されません。特に、サーバメッセージブロック（SMB）トラ
フィックはシステムコンテキスト内で実行されるため、TSエージェントは、SMBトラフィック
を識別しません。

このバージョンの TSエージェントは、TSエージェントホストごとに最大 199の同時ユーザセッ
ションをサポートします。単一のユーザが複数の同時ユーザセッションを実行している場合、TS
エージェントは、個別のユーザセッションのそれぞれに一意のポート範囲を割り当てます。ある

ユーザがセッションを終了すると、TSエージェントは、そのポート範囲を別のユーザセッション
に使用できます。

お使いのサーバにインストールされるTSエージェントには、3つの主要コンポーネントがありま
す。

•インターフェイス：TSエージェントを設定し、現在のユーザセッションをモニタするアプ
リケーション

•サービス：ユーザのログインおよびログオフをモニタするプログラム

•ドライバ：ポート変換を行うプログラム

また、TSエージェントをインストールすると、お使いのサーバのMicrosoft .NET Frameworkは、
すべての通信に強力な暗号化（TLS 1.2）を使用するように変更されま
す。"SchUseStrongCrypto"=dword:00000001 modification in your Windows Registry:
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\.NETFramework\v4.0.30319\を確認してください。

TSエージェントは次のいずれかに使用できます。

• FirepowerManagementCenter上のTSエージェントデータは、ユーザ認識やユーザコントロー
ルに使用できます。FirepowerシステムでのTSエージェントデータの使用に関する詳細につ
いては、『Firepower Management Center Configuration Guide』を参照してください。

サーバおよびシステム環境要件
お使いのシステム上でTSエージェントをインストールして実行するには、次の要件を満たす必要
があります。

潜在的な問題を回避するとともに、ご使用のソフトウェアが最新であることを確保するため、

シスコは、TSエージェントの最も新しくリリースされたバージョンを使用することを推奨し
ます。最新バージョンを確認するには、シスコサポートのサイトを参照してください。TSエー
ジェントをアップグレードすることはできません。新しいバージョンをインストールする前に

古いバージョンをアンインストールする必要があります。詳細については、TSエージェント
のアンインストールを参照してください。

（注）

関連するトラブルシューティング情報については、Firepower Management Centerでの TSエージェ
ントに関する問題のトラブルシューティング, （4ページ）を参照してください。
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サーバ

64ビットMicrosoftWindowsターミナルサーバの次のバージョンのいずれかに TSエージェントを
インストールします。

• Microsoft Windows Server 2008 R2

• Microsoft Windows Server 2012

• Microsoft Windows Server 2012 R2

TSエージェントのインストールには、サーバ上に 576 KBの空き領域が必要です。（注）

TSエージェントは、サーバにインストールされるターミナルサービスソリューションのうち、
以下のものと同時に使用することができます。

• Citrix XenDesktop

• Citrix XenApp

• Xen Project Hypervisor

• VMware vSphere Hypervisor/VMware ESXi 6.0

• WindowsターミナルサービスまたはWindowsリモートデスクトップサービス（RDS）

このバージョンの TSエージェントでは、ポート変換およびサーバシステム間の通信に、単一の
ネットワークインターフェイスコントローラ（NIC）を使用することができます。サーバに有効
なNICが 2つ以上存在する場合、TSエージェントは、設定の際に指定されたアドレスに対しての
みポートの変換を実行します。有効なNICには必ず、IPv4もしくは IPv6のアドレスが 1つだけ、
または各タイプのアドレスが 1つずつあります。有効な NICが同じ種類のアドレスを複数持つこ
とはできません。

サーバに接続されているデバイスのいずれかでルータアドバタイズメントが有効になってい

ると、それらのデバイスがサーバ上のNICに複数の IPv6アドレスを割り当て、TSエージェン
トで使用する NICを無効にしてしまう可能性があります。

（注）

システム：Firepower システム

このバージョンの TSエージェントは、バージョン 6.2以降の Firepowerシステムを実行するスタ
ンドアロンまたはハイアベイラビリティの Firepower Management Centerとの接続をサポートしま
す。
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Firepower Management Center での TS エージェントに関す
る問題のトラブルシューティング

Firepower Management Centerでの TSエージェントに関する問題の詳細については、次の項を参照
してください。

Firepower Management Center がシステムプロセスについてはユーザ情報を表示しない

システムコンテキスト内で実行されるサービスによって生成されるトラフィックは、TSエージェ
ントによって追跡されません。特に、サーバメッセージブロック（SMB）トラフィックはシステ
ムコンテキスト内で実行されるため、TSエージェントは、SMBトラフィックを識別しません。

TS エージェントユーザのタイムアウトが期待されるときに発生しない

サーバと Firepower Management Centerの時計を同期させる必要があります。

TS エージェントがユーザセッションポートの変換を実行しない

TSエージェントは、次の場合はポート変換を実行しません。

•ユーザセッションが、設定されている [最大ユーザセッション（MaxUser Sessions）]の値を
超えている。たとえば、[最大ユーザセッション（Max User Sessions）]が 199に設定されて
いる場合、TSエージェントは、200番目のユーザセッションに対しては、ポート変換を実行
しません。

•使用可能なポートがすべて使用中。たとえば、[ユーザポート（UserPorts）]の [範囲（Range）]
の値がユーザセッションごとに 200ポートに指定されている場合、TSエージェントは、201
番目の TCP/UDP接続に対しては、ユーザが別の TCP/UDP接続を終了してポートを開放する
まで、ポート変換を実行しません。

•ユーザセッションに関連付けられたドメインがない。たとえば、サーバ管理者のセッション
が、ローカルシステムには認証されたものの外部の Active Directoryサーバには認証されな
かった場合、サーバ管理者は、サーバにログインしますがネットワークおよび TSエージェ
ントにはアクセスできず、TSエージェントは、そのユーザセッションにポートを割り当て
ません。

TS エージェントがポート変換を期待されるように実行しない

サーバの IPアドレスを手動で編集する場合、TSエージェント上で [サーバNIC（Server NIC）]を
編集する必要があります。その後で、TSエージェント設定を保存し、サーバを再起動します。

ユーザセッションが Firepower Management Center に期待されるように報告されない

別の FirepowerManagement Centerに接続するようにTSエージェント設定を更新する場合は、新し
い設定を保存する前に、現在のすべてのユーザセッションを終了する必要があります。詳細につ

いては、現在のユーザセッションの終了を参照してください。
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クライアントアプリケーションのトラフィックがユーザトラフィックとして Firepower Management
Center に報告される

サーバにクライアントアプリケーションがインストールされており、そのアプリケーションが、

[システムポート（System Ports）]の範囲外のポートを使用するソケットにバインドするよう設定
されている場合、[除外ポート（Exclude Port(s)）]フィールドを使用して、そのポートを変換から
除外する必要があります。そのポートを除外しないと、そのポートが [ユーザポート（UserPorts）]
の範囲内である場合、TSエージェントは、そのポートでのトラフィックを、関係のないユーザト
ラフィックとして報告する可能性があります。

これを防ぐには、クライアントアプリケーションを、[システムポート（SystemPorts）]の範囲内
のポートを使用するソケットにバインドするように設定します。

サーバアプリケーションのタイムアウト、ブラウザのタイムアウト、または TS エージェントと
Firepower Management Center の間の接続障害

TSエージェントサーバ上のアプリケーションが TCP/UDP接続を終了したものの、それに関連す
るポートが完全に閉じられていない場合、TSエージェントは、そのポートを変換に使用できませ
ん。サーバがポートを完全に閉じる前にTSエージェントがそのポートを変換に使用しようとする
と、接続は失敗します。

完全に閉じられていないポートを特定するには、netstatコマンド（サマリー情報用）または

netstat -a -o -n -bコマンド（詳細情報用）を使用できます。これらのポートのステータス

は、TIME_WAITまたは CLOSE_WAITです。

（注）

この問題が発生する場合は、問題によって影響を受ける TSエージェントポートの範囲を大きく
します。

•正しく閉じられていないポートが [ユーザポート（User Ports）]の範囲内である場合、サー
バアプリケーションまたはブラウザのタイムアウトが発生します。

•正しく閉じられていないポートが [システムポート（System Ports）]の範囲内である場合、
TSエージェントと Firepower Management Centerの間で接続障害が発生します。

TS エージェントと Firepower Management Center の間の接続障害

設定中に [テスト（Test）]ボタンをクリックしたときに TSエージェントが Firepower Management
Centerとの接続を確立できなかった場合は、次のことを確認してください。

•入力した [ユーザ名（Username）]と [パスワード（Password）]が、REST VDIロールの作成
で説明するように、REST VDI特権を有する Firepower Management Centerユーザの正しいク
レデンシャルであるか確認します。

TSエージェントからのユーザ認証が成功したかを確認するには、FirepowerManagementCenter
で監査ログを表示します。

•ハイアベイラビリティ設定で、設定の直後にセカンダリの FirepowerManagement Centerへの
接続が失敗した場合、それは、想定されている動作です。TSエージェントは、アクティブな
Firepower Management Centerと常に通信します。
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セカンダリがアクティブな Firepower Management Centerとなっている場合、プライマリの
Firepower Management Centerへの接続は失敗します。

システムプロセスまたはサーバ上のアプリケーションが誤動作している

お使いのサーバ上のシステムプロセスが [システムポート（System Ports）]の範囲にないポート
を使用またはリッスンしている場合、そのポートは、[除外ポート（Exclude Port(s)）]フィールド
を使用して手動で除外する必要があります。

お使いのサーバ上のアプリケーションがCitrixMAクライアントのポート（2598）またはWindows
ターミナルサーバのポート（3389）を使用またはリッスンしている場合、それらのポートが [除
外ポート（Exclude Port(s)）]フィールドで除外されていることを確認してください。

Firepower Management Center に TS エージェントからの不明なユーザが表示される

Firepower Management Centerが TSエージェントからの不明なユーザを表示するのは、次の状況で
す。

• TSエージェントのドライバコンポーネントがクラッシュすると、ダウンタイム中に見られ
たユーザセッションは、Firepower Management Center上に不明なユーザとして記録されま
す。

•ハイアベイラビリティ設定でプライマリの Firepower Management Centerがダウンすると、
フェールオーバー中の 10分のダウンタイムの間に TSエージェントによって報告されるログ
インは、次のように処理されます。

◦ Firepower Management Centerで以前に見られたことのないユーザについて TSエージェ
ントがユーザセッションデータを報告した場合、そのデータは、FirepowerManagement
Centerには、不明なユーザアクティビティとして記録されます。

◦ Firepower Management Centerで以前に見られたことがあるユーザの場合、データは正常
に処理されます。

ダウンタイム後、不明のユーザはアイデンティティポリシーのルールに従って再確認され、

処理されます。

サーバの NIC リストに NIC が表示されない

サーバに接続されているデバイスで、ルータアドバタイズメントメッセージを無効にする必要が

あります。ルータアドバタイズメントが有効になっていると、デバイスがサーバ上のNICに複数
の IPv6アドレスを割り当て、TSエージェントで使用する NICを無効にしてしまう可能性があり
ます。

有効な NICには必ず、IPv4もしくは IPv6のアドレスが 1つだけ、または各タイプのアドレスが
1つずつあります。有効な NICが同じ種類のアドレスを複数持つことはできません。
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既知の問題と解決済みの問題

既知の問題

説明警告 ID番号

特に、ポートがシステムの一時的範囲（ポート 49152～ 65535）に割り当てら
れている場合に、UDPトラフィックがブロックされる。
回避策：サーバを再起動するか、TSエージェントをアンインストールしてく
ださい。

CSCve54339

TSエージェントが、リスニングポートがバインド解除される前にリスニング
ポートをドロップする。

CSCve49682

TSエージェントがインストールされているホストに、クライアントからの接
続を受けるためにポートをリッスンするサービスまたはアプリケーションがあ

る場合、TSエージェントは、そのようなポートのテーブルを更新し、ポート
を割り当てる（暗黙的なバインドが要求される場合）か、または、明確なバイ

ンドであれば許可する。

回避策：

•リスニングポートが既知である場合、そのポートを [除外ポート（Exclude
Port(s)）]リストに追加することができます。

•具体的には、Windows Management Instrumentation（WMI）の場合、固定
範囲または単一のポートを設定した後、それらのポートを除外すること

ができます。

•それ以外の、ポートがランダムにバインドされており、それらのポート
に関する事前の知識がない場合は、回避策はありません。

モニタ対象のNICで IPv4と IPv6の両方が設定されていると、接続に使用でき
るポートが少なくなる。

CSCvf25546

デバッグレベル 6で、いくつかの不正な関数名がログに表示される。CSCvf63615

断続的なトラフィックの失敗。CSCvf65188

解決済みの問題

説明警告 ID番号

画面上のメッセージから Firepower Management Centerと FMCの文言を削
除しました。

CSCve09114
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説明警告 ID番号

TSエージェントインストーラは現在、利用可能な最新の .NET Framework
に依存しています。この記事の作成時点の最新版は、4.6.2です。TLS 1.2

CSCve09083

をサポートするためには、これが必要です。以前のバージョンの TSエー
ジェントとは異なり、レジストリエントリは作成されません。

REST API接続のホスト名に大文字や複数のトークンが含まれていても
（例：this.is.a.domain.example）、TSエージェントはそのホスト
名を受け付けます。

CSCve09055

TSエージェントの RESTリクエストで、トークンが有効期限内であるか
どうかを追跡しないようになりました。

CSCvd79876
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