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第 1 章

ターミナルサービス（TS）エージェントの
概要

• シスコターミナルサービス（TS）エージェントについて, 1 ページ

• サーバおよびシステム環境要件, 2 ページ

• Firepower Management Centerでの TSエージェントに関する問題のトラブルシューティング,
4 ページ

• 既知の問題と解決済みの問題, 7 ページ

シスコターミナルサービス（TS）エージェントについて
シスコターミナルサービス（TS）エージェントを使用すると、Firepower Management Centerまた
は ISE/ISE-PICでは、MicrosoftWindowsターミナルサーバによってモニタされるユーザトラフィッ
クを一意に識別できるようになります。TSエージェントがない場合、システムは、Microsoft
Windowsターミナルサーバからのすべてのトラフィックを、共通の IPアドレスから発信された
単一のユーザセッションとして認識します。

潜在的な問題を回避するとともに、ご使用のソフトウェアが最新であることを確保するため、

シスコは、TSエージェントの最も新しくリリースされたバージョンを使用することを推奨し
ます。最新バージョンを確認するには、https://www.cisco.com/c/en/us/support/index.htmlシスコ
サポートのサイトを参照してください。TSエージェントをアップグレードすることはできま
せん。新しいバージョンをインストールする前に古いバージョンをアンインストールする必要

があります。詳細については、TSエージェントのアンインストール, （23ページ）を参照し
てください。

（注）

TSエージェントは、デスクトップ仮想化ソフトウェアと一緒にMicrosoftWindowsターミナルサー
バ上にインストールおよび設定されると、一定範囲のポートを個別のユーザセッションに割り当

て、その範囲内のポートをユーザセッションにおける TCP/UDP接続に割り当てます。システム
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は、ネットワーク上のユーザによる個別のTCP/UDP接続を識別するのに一意のポートを使用しま
す。

コンピュータのシステムコンテキスト内で実行されるサービスによって生成されるトラフィック

は、TSエージェントによって追跡されません。特に、サーバメッセージブロック（SMB）トラ
フィックはシステムコンテキスト内で実行されるため、TSエージェントは、SMBトラフィック
を識別しません。

このバージョンの TSエージェントは、TSエージェントホストごとに最大 199の同時ユーザセッ
ションをサポートします。単一のユーザが複数の同時ユーザセッションを実行している場合、TS
エージェントは、個別のユーザセッションのそれぞれに一意のポート範囲を割り当てます。ある

ユーザがセッションを終了すると、TSエージェントは、そのポート範囲を別のユーザセッション
に使用できます。

お使いのサーバにインストールされるTSエージェントには、3つの主要コンポーネントがありま
す。

•インターフェイス：TSエージェントを設定し、現在のユーザセッションをモニタするアプ
リケーション

•サービス：ユーザのログインおよびログオフをモニタするプログラム

•ドライバ：ポート変換を行うプログラム

また、TSエージェントをインストールすると、お使いのサーバのMicrosoft .NET Frameworkは、
すべての通信に強力な暗号化（TLS 1.2）を使用するように変更されま
す。"SchUseStrongCrypto"=dword:00000001 modification in your Windows Registry:
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\.NETFramework\v4.0.30319\を確認してください。

TSエージェントは次のいずれかに使用できます。

• FirepowerManagementCenter上のTSエージェントデータは、ユーザ認識やユーザコントロー
ルに使用できます。FirepowerシステムでのTSエージェントデータの使用に関する詳細につ
いては、『Firepower Management Center Configuration Guide』を参照してください。

サーバおよびシステム環境要件
お使いのシステム上でTSエージェントをインストールして実行するには、次の要件を満たす必要
があります。

潜在的な問題を回避するとともに、ご使用のソフトウェアが最新であることを確保するため、

シスコは、TSエージェントの最も新しくリリースされたバージョンを使用することを推奨し
ます。最新バージョンを確認するには、シスコサポートのサイトを参照してください。TSエー
ジェントをアップグレードすることはできません。新しいバージョンをインストールする前に

古いバージョンをアンインストールする必要があります。詳細については、TSエージェント
のアンインストール, （23ページ）を参照してください。

（注）

シスコターミナルサービス（TS）エージェントバージョン 1.0 ガイド
2

ターミナルサービス（TS）エージェントの概要
サーバおよびシステム環境要件

https://www.cisco.com/c/en/us/support/index.html


関連するトラブルシューティング情報については、Firepower Management Centerでの TSエージェ
ントに関する問題のトラブルシューティング, （4ページ）を参照してください。

サーバ

64ビットMicrosoftWindowsターミナルサーバの次のバージョンのいずれかに TSエージェントを
インストールします。

• Microsoft Windows Server 2008 R2

• Microsoft Windows Server 2012

• Microsoft Windows Server 2012 R2

TSエージェントのインストールには、サーバ上に 576 KBの空き領域が必要です。（注）

TSエージェントは、サーバにインストールされるターミナルサービスソリューションのうち、
以下のものと同時に使用することができます。

• Citrix XenDesktop

• Citrix XenApp

• Xen Project Hypervisor

• VMware vSphere Hypervisor/VMware ESXi 6.0

• WindowsターミナルサービスまたはWindowsリモートデスクトップサービス（RDS）

このバージョンの TSエージェントでは、ポート変換およびサーバシステム間の通信に、単一の
ネットワークインターフェイスコントローラ（NIC）を使用することができます。サーバに有効
なNICが 2つ以上存在する場合、TSエージェントは、設定の際に指定されたアドレスに対しての
みポートの変換を実行します。有効なNICには必ず、IPv4もしくは IPv6のアドレスが 1つだけ、
または各タイプのアドレスが 1つずつあります。有効な NICが同じ種類のアドレスを複数持つこ
とはできません。

サーバに接続されているデバイスのいずれかでルータアドバタイズメントが有効になってい

ると、それらのデバイスがサーバ上のNICに複数の IPv6アドレスを割り当て、TSエージェン
トで使用する NICを無効にしてしまう可能性があります。

（注）

システム：Firepower システム

このバージョンの TSエージェントは、バージョン 6.2以降の Firepowerシステムを実行するスタ
ンドアロンまたはハイアベイラビリティの Firepower Management Centerとの接続をサポートしま
す。
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Firepower Management Center での TS エージェントに関す
る問題のトラブルシューティング

Firepower Management Centerでの TSエージェントに関する問題の詳細については、次の項を参照
してください。

Firepower Management Center がシステムプロセスについてはユーザ情報を表示しない

システムコンテキスト内で実行されるサービスによって生成されるトラフィックは、TSエージェ
ントによって追跡されません。特に、サーバメッセージブロック（SMB）トラフィックはシステ
ムコンテキスト内で実行されるため、TSエージェントは、SMBトラフィックを識別しません。

TS エージェントユーザのタイムアウトが期待されるときに発生しない

サーバと Firepower Management Centerの時計を同期させる必要があります。

TS エージェントがユーザセッションポートの変換を実行しない

TSエージェントは、次の場合はポート変換を実行しません。

•ユーザセッションが、設定されている [最大ユーザセッション（MaxUser Sessions）]の値を
超えている。たとえば、[最大ユーザセッション（Max User Sessions）]が 199に設定されて
いる場合、TSエージェントは、200番目のユーザセッションに対しては、ポート変換を実行
しません。

•使用可能なポートがすべて使用中。たとえば、[ユーザポート（UserPorts）]の [範囲（Range）]
の値がユーザセッションごとに 200ポートに指定されている場合、TSエージェントは、201
番目の TCP/UDP接続に対しては、ユーザが別の TCP/UDP接続を終了してポートを開放する
まで、ポート変換を実行しません。

•ユーザセッションに関連付けられたドメインがない。たとえば、サーバ管理者のセッション
が、ローカルシステムには認証されたものの外部の Active Directoryサーバには認証されな
かった場合、サーバ管理者は、サーバにログインしますがネットワークおよび TSエージェ
ントにはアクセスできず、TSエージェントは、そのユーザセッションにポートを割り当て
ません。

TS エージェントがポート変換を期待されるように実行しない

サーバの IPアドレスを手動で編集する場合、TSエージェント上で [サーバNIC（Server NIC）]を
編集する必要があります。その後で、TSエージェント設定を保存し、サーバを再起動します。

ユーザセッションが Firepower Management Center に期待されるように報告されない

別の FirepowerManagement Centerに接続するようにTSエージェント設定を更新する場合は、新し
い設定を保存する前に、現在のすべてのユーザセッションを終了する必要があります。詳細につ

いては、現在のユーザセッションの終了, （21ページ）を参照してください。
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クライアントアプリケーションのトラフィックがユーザトラフィックとして Firepower Management
Center に報告される

サーバにクライアントアプリケーションがインストールされており、そのアプリケーションが、

[システムポート（System Ports）]の範囲外のポートを使用するソケットにバインドするよう設定
されている場合、[除外ポート（Exclude Port(s)）]フィールドを使用して、そのポートを変換から
除外する必要があります。そのポートを除外しないと、そのポートが [ユーザポート（UserPorts）]
の範囲内である場合、TSエージェントは、そのポートでのトラフィックを、関係のないユーザト
ラフィックとして報告する可能性があります。

これを防ぐには、クライアントアプリケーションを、[システムポート（SystemPorts）]の範囲内
のポートを使用するソケットにバインドするように設定します。

サーバアプリケーションのタイムアウト、ブラウザのタイムアウト、または TS エージェントと
Firepower Management Center の間の接続障害

TSエージェントサーバ上のアプリケーションが TCP/UDP接続を終了したものの、それに関連す
るポートが完全に閉じられていない場合、TSエージェントは、そのポートを変換に使用できませ
ん。サーバがポートを完全に閉じる前にTSエージェントがそのポートを変換に使用しようとする
と、接続は失敗します。

完全に閉じられていないポートを特定するには、netstatコマンド（サマリー情報用）または

netstat -a -o -n -bコマンド（詳細情報用）を使用できます。これらのポートのステータス

は、TIME_WAITまたは CLOSE_WAITです。

（注）

この問題が発生する場合は、問題によって影響を受ける TSエージェントポートの範囲を大きく
します。

•正しく閉じられていないポートが [ユーザポート（User Ports）]の範囲内である場合、サー
バアプリケーションまたはブラウザのタイムアウトが発生します。

•正しく閉じられていないポートが [システムポート（System Ports）]の範囲内である場合、
TSエージェントと Firepower Management Centerの間で接続障害が発生します。

TS エージェントと Firepower Management Center の間の接続障害

設定中に [テスト（Test）]ボタンをクリックしたときに TSエージェントが Firepower Management
Centerとの接続を確立できなかった場合は、次のことを確認してください。

•入力した [ユーザ名（Username）]と [パスワード（Password）]が、RESTVDIロールの作成,
（17ページ）で説明するように、REST VDI特権を有する Firepower Management Centerユー
ザの正しいクレデンシャルであるか確認します。

TSエージェントからのユーザ認証が成功したかを確認するには、FirepowerManagementCenter
で監査ログを表示します。

•ハイアベイラビリティ設定で、設定の直後にセカンダリの FirepowerManagement Centerへの
接続が失敗した場合、それは、想定されている動作です。TSエージェントは、アクティブな
Firepower Management Centerと常に通信します。
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セカンダリがアクティブな Firepower Management Centerとなっている場合、プライマリの
Firepower Management Centerへの接続は失敗します。

システムプロセスまたはサーバ上のアプリケーションが誤動作している

お使いのサーバ上のシステムプロセスが [システムポート（System Ports）]の範囲にないポート
を使用またはリッスンしている場合、そのポートは、[除外ポート（Exclude Port(s)）]フィールド
を使用して手動で除外する必要があります。

お使いのサーバ上のアプリケーションがCitrixMAクライアントのポート（2598）またはWindows
ターミナルサーバのポート（3389）を使用またはリッスンしている場合、それらのポートが [除
外ポート（Exclude Port(s)）]フィールドで除外されていることを確認してください。

Firepower Management Center に TS エージェントからの不明なユーザが表示される

Firepower Management Centerが TSエージェントからの不明なユーザを表示するのは、次の状況で
す。

• TSエージェントのドライバコンポーネントがクラッシュすると、ダウンタイム中に見られ
たユーザセッションは、Firepower Management Center上に不明なユーザとして記録されま
す。

•ハイアベイラビリティ設定でプライマリの Firepower Management Centerがダウンすると、
フェールオーバー中の 10分のダウンタイムの間に TSエージェントによって報告されるログ
インは、次のように処理されます。

◦ Firepower Management Centerで以前に見られたことのないユーザについて TSエージェ
ントがユーザセッションデータを報告した場合、そのデータは、FirepowerManagement
Centerには、不明なユーザアクティビティとして記録されます。

◦ Firepower Management Centerで以前に見られたことがあるユーザの場合、データは正常
に処理されます。

ダウンタイム後、不明のユーザはアイデンティティポリシーのルールに従って再確認され、

処理されます。

サーバの NIC リストに NIC が表示されない

サーバに接続されているデバイスで、ルータアドバタイズメントメッセージを無効にする必要が

あります。ルータアドバタイズメントが有効になっていると、デバイスがサーバ上のNICに複数
の IPv6アドレスを割り当て、TSエージェントで使用する NICを無効にしてしまう可能性があり
ます。

有効な NICには必ず、IPv4もしくは IPv6のアドレスが 1つだけ、または各タイプのアドレスが
1つずつあります。有効な NICが同じ種類のアドレスを複数持つことはできません。

シスコターミナルサービス（TS）エージェントバージョン 1.0 ガイド
6

ターミナルサービス（TS）エージェントの概要
Firepower Management Center での TS エージェントに関する問題のトラブルシューティング



既知の問題と解決済みの問題

既知の問題

説明警告 ID番号

特に、ポートがシステムの一時的範囲（ポート 49152～ 65535）に割り当てら
れている場合に、UDPトラフィックがブロックされる。
回避策：サーバを再起動するか、TSエージェントをアンインストールしてく
ださい。

CSCve54339

TSエージェントが、リスニングポートがバインド解除される前にリスニング
ポートをドロップする。

CSCve49682

TSエージェントがインストールされているホストに、クライアントからの接
続を受けるためにポートをリッスンするサービスまたはアプリケーションがあ

る場合、TSエージェントは、そのようなポートのテーブルを更新し、ポート
を割り当てる（暗黙的なバインドが要求される場合）か、または、明確なバイ

ンドであれば許可する。

回避策：

•リスニングポートが既知である場合、そのポートを [除外ポート（Exclude
Port(s)）]リストに追加することができます。

•具体的には、Windows Management Instrumentation（WMI）の場合、固定
範囲または単一のポートを設定した後、それらのポートを除外すること

ができます。

•それ以外の、ポートがランダムにバインドされており、それらのポート
に関する事前の知識がない場合は、回避策はありません。

モニタ対象のNICで IPv4と IPv6の両方が設定されていると、接続に使用でき
るポートが少なくなる。

CSCvf25546

デバッグレベル 6で、いくつかの不正な関数名がログに表示される。CSCvf63615

断続的なトラフィックの失敗。CSCvf65188

解決済みの問題

説明警告 ID番号

画面上のメッセージから Firepower Management Centerと FMCの文言を削
除しました。

CSCve09114
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説明警告 ID番号

TSエージェントインストーラは現在、利用可能な最新の .NET Framework
に依存しています。この記事の作成時点の最新版は、4.6.2です。TLS 1.2

CSCve09083

をサポートするためには、これが必要です。以前のバージョンの TSエー
ジェントとは異なり、レジストリエントリは作成されません。

REST API接続のホスト名に大文字や複数のトークンが含まれていても
（例：this.is.a.domain.example）、TSエージェントはそのホスト
名を受け付けます。

CSCve09055

TSエージェントの RESTリクエストで、トークンが有効期限内であるか
どうかを追跡しないようになりました。

CSCvd79876
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第 2 章

TS エージェントのインストールと設定

• TSエージェントのインストール, 9 ページ

• TSエージェント設定インターフェイスの開始, 10 ページ

• TSエージェントの設定, 10 ページ

• REST VDIロールの作成, 17 ページ

TS エージェントのインストール
はじめる前に

•サーバおよびシステム環境要件, （2ページ）の説明に従って、TSエージェントがお使い
の環境でサポートされていることを確認してください。

• TSエージェントを以前にインストールしている場合、TSエージェントのアンインストール,
（23ページ）の説明に従って、TSエージェントをアンインストールしてください。

•現在のユーザセッションの終了,（21ページ）の説明に従って、現在のすべてのユーザセッ
ションを終了してください。

手順

ステップ 1 管理者特権を持つユーザとしてサーバにログインします。

ステップ 2 サポートサイトから、TSエージェントパッケージ（TSAgent-1.0.0-36.exe）をダウンロードしま
す。

サイトから更新プログラムを直接ダウンロードします。ファイルを電子メールで転送す

ると、破損することがあります。

（注）

シスコターミナルサービス（TS）エージェントバージョン 1.0 ガイド
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ステップ 3 TSAgent-1.0.0-36.exeを右クリックし、[管理者として実行（Run as Administrator）]を選択
します。

ステップ 4 [インストール（Install）]をクリックして、エージェントをインストールするための指示に従いま
す。

次の作業

• TSエージェントサービスコンポーネントの状態の表示, （22ページ）の説明に従って、TS
エージェントが実行されていることを確認します。

• TSエージェント設定インターフェイスの開始, （10ページ）の説明に従って、TSエージェ
ントを起動します。

• TSエージェントの設定, （10ページ）の説明に従って、TSエージェントを設定します。

TSエージェントインストーラによって .NET Frameworkの失敗が報告された場合、Windows
Updateを実行し、TSエージェントのインストールを再試行してください。

（注）

TS エージェント設定インターフェイスの開始
TSエージェントのショートカットがデスクトップ上にある場合は、ショートカットをダブルク
リックします。そうでない場合、TSエージェント設定インターフェイスを起動するには、次の手
順を使用します。

手順

ステップ 1 管理者特権を持つユーザとしてサーバにログインします。

ステップ 2 C:\Program Files (x86)\Cisco\Terminal Services Agentを開きます。

ステップ 3 TSエージェントのプログラムファイルを表示します。
このプログラムファイルは、表示専用です。これらのファイルは削除、移動、または

変更しないでください。

（注）

ステップ 4 TSAgentAppファイルをダブルクリックして、TSエージェントを開始します。

TS エージェントの設定
TSエージェントを設定するには、TSエージェントインターフェイスを使用します。変更を有効
にするには、変更を保存してサーバを再起動する必要があります。

シスコターミナルサービス（TS）エージェントバージョン 1.0 ガイド
10

TS エージェントのインストールと設定
TS エージェント設定インターフェイスの開始



はじめる前に

• Firepowerシステムに接続する場合は、『Firepower Management Center Configuration Guide』
の説明に従って、お使いのサーバがモニタするユーザをターゲットにしたActiveDirectoryレ
ルムを 1つ以上設定し、有効化します。

• Firepowerシステムに接続する場合は、REST VDI特権を持つユーザアカウントを設定しま
す。

REST VDIロールの作成, （17ページ）の説明に従って、Firepower Management Center内に
REST VDIロールを作成する必要があります。

• Firepowerシステムにすでに接続しており、かつ別の FirepowerManagement Centerに接続する
ように TSエージェントの設定を更新する場合は、新しい設定を保存する前に、現在のすべ
てのユーザセッションを終了する必要があります。詳細については、次を参照してくださ

い。現在のユーザセッションの終了, （21ページ）

• TSエージェントサーバと Firepowerシステムの時計を同期させます。

• TSエージェントの設定フィールド, （12ページ）の説明に従って、設定フィールドを確認
し、理解してください。

手順

ステップ 1 TSエージェント設定インターフェイスの開始, （10ページ）の説明に従って、TSエージェント
をインストールしたサーバで、TSエージェントを開始します。

ステップ 2 [構成（Configure）]をクリックします。
ステップ 3 タブページの [全般設定（General Settings）]セクションに移動します。
ステップ 4 [最大ユーザセッション（Max User Sessions）]の値を入力します。
ステップ 5 ポート変換および通信に使用する [サーバ NIC（Server NIC）]を選択します。
ステップ 6 [システムポート（System Ports）]および [ユーザポート（User Ports）]の値を入力します。有効

な設定では、システムポートとユーザポートの範囲が重複しません。

ステップ 7 [除外ポート（Exclude Port(s)）]の値をコンマ区切りのリストとして入力します。
[除外ポート（Exclude Port(s)）]には、CitrixMAクライアントのポートとWindowsターミナルサー
バのポートに想定される値（それぞれ2598、3389）が自動的に設定されます。CitrixMAクライア
ントとWindowsターミナルサーバのポートは、除外する必要があります。

ステップ 8 タブの [Firepower Management Center REST API接続（Firepower Management Center REST API
Connection）]設定セクションに移動します。

ステップ 9 [ホスト（Host）]、[ホスト名/IPアドレス（Hostname/IP Address）]、および [ポート（Port）]の値
を入力します。

Firepower Management Centerには、[ポート（Port）] 443が必要です。

シスコターミナルサービス（TS）エージェントバージョン 1.0 ガイド
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ステップ 10 [ユーザ名（Username）]と [パスワード（Password）]を入力します。
ステップ 11 必要に応じ、2番目の行のフィールドで手順9と10を繰り返し、スタンバイ（フェールオーバー）

接続を設定します。

ステップ 12 [テスト（Test）]をクリックして、TSエージェントとシステムの間の REST API接続をテストし
ます。

プライマリとセカンダリの Firepower Management Centerを設定している場合は、セカンダリへの
テスト接続が失敗します。これは想定されている動作です。TSエージェントは、アクティブな
FirepowerManagementCenterと常に通信します。プライマリがダウンして非アクティブのFirepower
Management Centerになった場合、TSエージェントは、セカンダリの（アクティブになった）
Firepower Management Centerと通信します。

ステップ 13 [保存（Save）]をクリックして、デバイスのリブートを確認します。

TS エージェントの設定フィールド
TSエージェントの設定には、次のフィールドを使用します。
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全般設定

表 1：全般設定フィールド

例説明フィールド

2598、3389（CitrixMA
クライアントおよび

Windowsターミナル
サーバのポート）

TSエージェントに無視させるポート。除外したい
ポートをコンマ区切りのリストとして入力します。

TSエージェントは、[除外ポート（ExcludePort(s)）]
に、Citrix MAクライアントのポートとWindows
ターミナルサーバのポートに想定される値（それ

ぞれ 2598、3389）を自動的に設定します。Citrix
MAクライアントおよびWindowsターミナルサー
バのポートを除外しないと、これらのポートを必要

とするアプリケーションが失敗する可能性がありま

す。

お使いのサーバ上のプロセスが [システ
ムポート（System Ports）]の範囲にない
ポートを使用またはリッスンしている場

合、そのポートは、[除外ポート（Exclude
Port(s)）]フィールドを使用して手動で除
外する必要があります。

（注）

サーバにクライアントアプリケーション

がインストールされており、そのアプリ

ケーションが、特定のポート番号を使用

するソケットにバインドするよう設定さ

れている場合、[除外ポート（Exclude
Port(s)）]フィールドを使用して、その
ポートを変換から除外する必要がありま

す。

（注）

除外ポート（Exclude
Port(s)）

199（このバージョン

のTSエージェントが
サポートする最大

値）

TSエージェントにモニタさせるユーザセッション
の最大数。単一のユーザが一度に複数のユーザセッ

ションを実行する場合があります。

このバージョンの TSエージェントは、最大 199の
ユーザセッションをサポートします。

最大ユーザセッショ

ン（Max User
Sessions）
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例説明フィールド

[開始（Start）]を
1024に設定し、[範囲
（Range）]を 1000
に設定

システムプロセスに使用するポートの範囲。TS
エージェントは、このアクティビティを無視しま

す。[開始（Start）]ポートを設定し、範囲を開始す
る場所を指定します。[範囲（Range）]の値を設定
し、個々のシステムプロセスに割り当てるポート

の数を指定します。

シスコが推奨する [範囲（Range）]の値は、200以
上です。TSエージェントでシステムプロセス用の
ポートが頻繁に不足する場合は、[範囲（Range）]
の値を大きくします。

システムプロセスが指定された [システ
ムポート（SystemPorts）]の範囲外のポー
トを要求する場合は、そのポートを [除外
ポート（Exclude Port(s)）]フィールドに
追加します。システムプロセスによって

使用されるポートを [システムポート
（System Ports）]の範囲に指定するか除
外するかしないと、システムプロセスが

失敗する可能性があります。

（注）

TSエージェントは、次の数式を使用して、[終了
（End）]の値を自動的に設定します。
( [Start value] + [Range value] ) - 1

入力の結果、[終了（End）]の値が [ユーザポート
（User Ports）]の [開始（Start）]の値を超える場
合、[開始（Start）]および [範囲（Range）]の値を
調整する必要があります。

システムポート

（System Ports）
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例説明フィールド

Ethernet 2

(192.0.2.1)（サーバ

上の NIC）

このバージョンのTSエージェントでは、ポート変
換およびサーバシステム間の通信に、単一のネッ

トワークインターフェイスコントローラ（NIC）
を使用することができます。サーバに有効な NIC
が 2つ以上存在する場合、TSエージェントは、設
定の際に指定されたアドレスに対してのみポートの

変換を実行します。

TSエージェントは、このフィールドに、TSエー
ジェントがインストールされているサーバの各NIC
の IPv4アドレスおよび/または IPv6アドレスを自
動的に設定します。有効な NICには必ず、IPv4も
しくは IPv6のアドレスが 1つだけ、または各タイ
プのアドレスが 1つずつあります。有効な NICが
同じ種類のアドレスを複数持つことはできません。

サーバの IPアドレスを手動で編集する場
合、TSエージェント上で [サーバ NIC
（Server NIC）]を編集する必要がありま
す。その後で、TSエージェント設定を保
存し、サーバを再起動します。

（注）

サーバに接続されているデバイスで、ルー

タアドバタイズメントメッセージを無効

にする必要があります。ルータアドバタ

イズメントが有効になっていると、デバ

イスがサーバ上のNICに複数の IPv6アド
レスを割り当て、TSエージェントで使用
する NICを無効にしてしまう可能性があ
ります。

（注）

サーバ NIC（Server
NIC）
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例説明フィールド

[開始（Start）]を
2024に設定し、[範囲
（Range）]を 200に
設定

ユーザ用に指定するポートの範囲。[開始（Start）]
ポートを設定し、範囲を開始する場所を指定しま

す。[範囲（Range）]の値を設定し、個々のユーザ
セッションにおける TCP/UDP接続に割り当てる
ポートの数を指定します。

シスコが推奨する [範囲（Range）]の値は、200以
上です。TSエージェントでユーザトラフィック用
のポートが頻繁に不足する場合は、[範囲（Range）]
の値を大きくします。

使用されているポートの数が [範囲
（Range）]の値を超えると、ユーザトラ
フィックがブロックされます。

（注）

TSエージェントは、次の数式を使用して、[終了
（End）]の値を自動的に設定します。
[Start value] + ( [Range value] * [Max User
Sessions value] ) - 1

入力の結果、[終了（End）]の値が 65535を超える
場合、[開始（Start）]および [範囲（Range）]の値
を調整する必要があります。

ユーザポート（User
Ports）

Firepower Management Center の設定

プライマリのシステムアプライアンスに加え、必要に応じてスタンバイ（フェールオーバー）の

システムアプライアンスの接続を設定することができます。

•システムアプライアンスがスタンドアロンの場合、Firepower Management Center接続フィー
ルドの 2番目の行は空白のままにします。

•システムアプライアンスをスタンバイ（フェールオーバー）アプライアンスとともに展開し
ている場合、1番目の行はプライマリアプライアンスへの接続の設定に、2番目の行はスタ
ンバイ（フェールオーバー）アプライアンスへの接続の設定に使用します。

表 2：Firepower Management Center 設定用のフィールド

例説明フィールド

192.0.2.1プライマリの FirepowerManagement Centerのホスト
名または IPアドレス。

ホスト名/IPアドレス
（Hostname/IP
Address）
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例説明フィールド

443Firepower Management Centerが REST API通信に使
用するポート。TSエージェントは、このフィール
ドに、Firepower Management Centerの REST API
ポートである 443を自動的に設定します。

ポート（Port）

適用対象外Firepower Management Centerで REST VDI特権を持
つユーザのFirepowerシステムユーザ名とパスワー
ド。このユーザの設定に関する詳細については、

REST VDIロールの作成, （17ページ）を参照して
ください。

ユーザ名とパスワー

ド（Username and
Password）

REST VDI ロールの作成
TSエージェントを Firepower Management Centerに接続するには、お使いの Firepowerユーザが
RESTVDIロールを持っている必要があります。RESTVDIは、デフォルトでは定義されていませ
ん。ロールを作成し、TSエージェントの設定に使用するユーザに割り当てる必要があります。

ユーザおよびロールの詳細については、『Firepower Management Center Configuration Guide』を参
照してください。

手順

ステップ 1 Firepower Management Centerにロール作成の権限を持つユーザとしてログインします。
ステップ 2 [システム（System）] > [ユーザ（Users）]をクリックします。
ステップ 3 [ユーザロール（User Roles）]タブをクリックします。
ステップ 4 [ユーザロール（User Roles）]タブページで、[ユーザロールの作成（Create User Role）]をクリッ

クします。

ステップ 5 [名前（Name）]フィールドに、REST VDIと入力します。
ロール名では、大文字と小文字が区別されません。

ステップ 6 [メニューベースのアクセス許可（Menu-Based Permissions）]セクションで、[REST VDI]をオン
にし、[REST VDIの変更（Modify REST VDI）]もオンになっていることを確認します。

ステップ 7 [保存（Save）]をクリックします。
ステップ 8 ロールを TSエージェントの設定に使用するユーザに割り当てます。
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第 3 章

TS エージェントデータの表示

• TSエージェントに関する情報の表示, 19 ページ

• TSエージェントユーザ、ユーザセッション、および TCP/UDP接続データの Firepower
Management Centerでの表示, 20 ページ

TS エージェントに関する情報の表示
ネットワークにおける現在のユーザセッションと、各セッションに割り当てられているポートの

範囲を表示するには、次の手順を使用します。このデータは読み取り専用です。

手順

ステップ 1 TSエージェント設定インターフェイスの開始, （10ページ）の説明に従って、TSエージェント
をインストールしたサーバで、TSエージェントインターフェイスを開始します。

ステップ 2 [モニタ（Monitor）]タブをクリックします。次のカラムが表示されます。

• [セッション ID（Session ID）]：ユーザのセッションを識別する番号。ユーザは、一度に複数
のセッションを持つことができます。

• [ユーザ名（Username）]：セッションに関連付けられているユーザ名。

• [ドメイン（Domain）]：ユーザがログインした Active Directoryドメインの名前。

• [ポート範囲（Port Range）]：ユーザに割り当てられているポート範囲。

• [ログイン日付（Login Date）]：ユーザがログインした日付。

ステップ 3 データを絞り込むには、[ユーザ名でフィルタ（Filter byUsername）]検索フィールドに、ユーザ名
の一部または全体を入力します。

ステップ 4 データをソートするには、カラム見出しをクリックします。

ステップ 5 データを更新するには、ツールバーの [更新（Refresh）]をクリックします。
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TS エージェントユーザ、ユーザセッション、および
TCP/UDP 接続データの Firepower Management Center での
表示

TSエージェントによって報告されたデータを表示するには、次の手順を使用します。Firepower
Management Centerの各種テーブルの詳細については、『FirepowerManagement Center Configuration
Guide』を参照してください。

手順

ステップ 1 お使いのサーバがモニタするユーザをターゲットにしたレルムを設定した Firepower Management
Centerにログインします。

ステップ 2 [ユーザ（Users）]テーブルにユーザを表示するには、[分析（Analysis）] > [ユーザ（Users）] >
[ユーザ（Users）]の順に選択します。TSエージェントのユーザセッションが現在アクティブで
ある場合、FirepowerManagement Centerは、[現在の IP（Current IP）]、[終了ポート（End Port）]、
および [開始ポート（Start Port）]の各カラムに値を投入します。

ステップ 3 [ユーザアクティビティ（User Activity）]テーブルにユーザセッションを表示するには、[分析
（Analysis）] > [ユーザ（Users）] > [ユーザアクティビティ（User Activity）]の順に選択します。
TSエージェントからユーザセッションが報告された場合、Firepower Management Centerは、[現
在の IP（Current IP）]、[終了ポート（End Port）]、および [開始ポート（Start Port）]の各カラム
に値を投入します。

ステップ 4 [接続イベント（ConnectionEvents）]テーブルにTCP/UDP接続を表示するには、[分析（Analysis）]
> [接続（Connections）] > [イベント（Events）]の順に選択します。Firepower Management Center
は、[イニシエータ/レスポンダ IP（Initiator/Responder IP）]フィールドに接続を報告した TSエー
ジェントの IPアドレスを、[送信元ポート/ICMPタイプ（Source Port/ICMP Type）]フィールドに
TSエージェントが接続に割り当てたポートを、それぞれ入力します。
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第 4 章

TS エージェントの管理

• 現在のユーザセッションの終了, 21 ページ

• TSエージェントサービスコンポーネントの状態の表示, 22 ページ

• TSエージェントプロセスの開始と停止, 22 ページ

• TSエージェントアクティビティログのサーバでの表示, 22 ページ

• TSエージェントのアンインストール, 23 ページ

現在のユーザセッションの終了
ネットワークからユーザをログオフしてそのセッションを終了するには、次の手順を使用します。

手順

ステップ 1 管理者特権を持つユーザとして TSエージェントサーバにログインします。
ステップ 2 [開始（Start）] > > [すべてのプログラム（All Programs）] > [タスクマネージャ（Task Manager）]

を開きます。

ステップ 3 [詳細の表示（More Details）]をクリックして、ウィンドウを展開します。
ステップ 4 [ユーザ（Users）]タブをクリックします。
ステップ 5 （任意）セッション終了の対象ユーザに通知を行う場合、当該のユーザセッションを右クリック

し、[メッセージの送信（Send message）]を選択します。
ステップ 6 当該のユーザセッションを右クリックし、[サインオフ（Sign off）]を選択します。
ステップ 7 [ユーザのサインアウト（Sign out user）]をクリックし、アクションを確定します。
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TS エージェントサービスコンポーネントの状態の表示
TSエージェントサービスコンポーネントが実行されていることを確認するには、次の手順を使
用します。サービスコンポーネントの詳細については、シスコターミナルサービス（TS）エー
ジェントについて, （1ページ）を参照してください。

手順

ステップ 1 管理者特権を持つユーザとしてサーバにログインします。

ステップ 2 [開始（Start）] > [ツール（Tools）] > [サービス（Services）]を開きます。
ステップ 3 CiscoTSAgentに移動し、[状態（Status）]を表示します。

ステップ 4 （任意）TSエージェントサービスコンポーネントが停止している場合は、TSエージェントプロ
セスの開始と停止, （22ページ）の説明に従って、TSエージェントサービスを開始してくださ
い。

TS エージェントプロセスの開始と停止
TSエージェントサービスコンポーネントを開始または停止するには、次の手順を使用します。

手順

ステップ 1 管理者特権を持つユーザとしてサーバにログインします。

ステップ 2 [開始（Start）] > [管理ツール（Administrative Tools）] > [サービス（Services）]を開きます。
ステップ 3 CiscoTSAgentに移動し、右クリックして、コンテキストメニューを表示します。

ステップ 4 [開始（Start）]または [停止（Stop）]を選択し、TSエージェントサービスを開始または停止しま
す。

TS エージェントアクティビティログのサーバでの表示
サポートから求められた場合、次の手順に従って、サービスコンポーネントのアクティビティロ

グを表示します。

手順

[ツール（Tools）] > [イベントビューア（Event Viewer）] > [アプリケーションおよびサービスの
ログ（Applications and Services Log）] > [ターミナルサービスエージェントログ（Terminal Services
Agent Log）]を開きます。
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TS エージェントのアンインストール
サーバから TSエージェントをアンインストールするには、次の手順を使用します。TSエージェ
ントをアンインストールすると、インターフェイス、サービス、およびドライバがサーバから削

除されます。強力な暗号化への変更は、削除されません。

はじめる前に

•現在のユーザセッションの終了,（21ページ）の説明に従って、現在のすべてのユーザセッ
ションを終了してください。

手順

ステップ 1 管理者特権を持つユーザとしてサーバにログインします。

ステップ 2 [開始（Start）] > [コントロールパネル（Control Panel）]を開きます。
ステップ 3 [すべてのコントロールパネル項目（All Control Panel Items）] > [プログラムと機能（Programs and

Features）]をクリックします。
ステップ 4 [ターミナルサービスエージェント（Terminal ServicesAgent）]を右クリックし、[アンインストー

ル（Uninstall）]を選択します。

シスコターミナルサービス（TS）エージェントバージョン 1.0 ガイド
23

TS エージェントの管理
TS エージェントのアンインストール



シスコターミナルサービス（TS）エージェントバージョン 1.0 ガイド
24

TS エージェントの管理
TS エージェントのアンインストール


	シスコ ターミナル サービス（TS）エージェント バージョン 1.0 ガイド
	目次
	ターミナル サービス（TS）エージェントの概要
	シスコ ターミナル サービス（TS）エージェントについて
	サーバおよびシステム環境要件
	Firepower Management Center での TS エージェントに関する問題のトラブルシューティング
	既知の問題と解決済みの問題

	TS エージェントのインストールと設定
	TS エージェントのインストール
	TS エージェント設定インターフェイスの開始
	TS エージェントの設定
	TS エージェントの設定フィールド

	REST VDI ロールの作成

	TS エージェント データの表示
	TS エージェントに関する情報の表示
	TS エージェント ユーザ、ユーザ セッション、および TCP/UDP 接続データの Firepower Management Center での表示

	TS エージェントの管理
	現在のユーザ セッションの終了
	TS エージェント サービス コンポーネントの状態の表示
	TS エージェント プロセスの開始と停止
	TS エージェント アクティビティ ログのサーバでの表示
	TS エージェントのアンインストール


