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概要
Cisco Firepower Management Center（FMC）RemediationModule for Tetrationを使用すると、感染
したホストからネットワークへの攻撃が FMCによって検出された場合に、Tetration Analytics
（TA）エンフォースメントエージェントによって問題のあるホストを隔離でき、そのホスト
に対する以降のトラフィックの出入りを禁止できます。次の図は、この修復モジュールをイン

ストールした場合の FMCと Tetrationの関係を示しています。

この図は、ネットワーク攻撃を隔離する全体的なプロセスも示しています。
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ステップ 1 感染したアプリケーションがあるホストは、ネットワークへの攻撃を開始します。攻撃は、Firepowerデバ
イス（物理または仮想）で実行されている Cisco Firepower Threat Defense（FTD）によってインラインでブ
ロックされます。

ステップ 2 感染に関する情報を含む侵入イベントが生成され、FTDを管理する FMCに報告されます。

ステップ 3 攻撃によって、FMC上の修復モジュールがトリガーされ、ノースバウンドAPIを使用して、感染したホス
トを隔離するよう Tetrationに対して要求が送られます。

ステップ 4 Tetrationは、感染したホスト上のエンフォースメントエージェントに隔離要求を送信することで、感染し
たアプリケーションのワークロードをすばやく封じ込めます。

前提条件
•「隔離」という注釈が付けられたホストに出入りするすべてのトラフィックをドロップす
るために、TAで絶対ポリシーを事前定義します。部分隔離を希望する場合は、TAでポリ
シーをカスタマイズして、すべてではなく一部のタイプのトラフィックのみ拒否するよう

にします。詳細については、TA GUIでユーザガイドを参照してください。

• Tetrationエージェントは、Linux、Windowsなどのホストオペレーティングシステム内で
実行されるソフトウェアです。エンフォースメントエージェントとして、インストールさ

れているホストに対してファイアウォールルールを設定する機能があります。保護する

ネットワークホストに、エンフォースメントエージェントをインストールします。詳細

については、『Cisco Tetration Analytics for the Software Agent Installation Guide』を参照して
ください。

関連資料
• Firepower Management Center設定ガイド

• Cisco Tetration Analytics
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https://www.cisco.com/c/en/us/support/data-center-analytics/tetration-analytics/products-installation-guides-list.html
https://www.cisco.com/c/dam/en/us/td/docs/data-center-analytics/tetration-analytics/sw/install/cta_install_guide_for_software_sensor_agents.pdf
https://www.cisco.com/c/en/us/support/security/defense-center/products-installation-and-configuration-guides-list.html
https://cisco.com/go/tetration
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