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各リリースの新機能

このドキュメントでは、各リリースの新機能と廃止された機能を示します。

推奨リリース

推奨リリース：バージョン 6.6.5.1

新しい機能と解決済みの問題を利用するには、対象となるすべてのアプライアンスを推奨リ

リース以上にアップグレードすることをお勧めします。シスコサポートおよびダウンロード

サイトでは、推奨リリースに金色の星が付いています。

古いアプライアンスの推奨リリース

アプライアンスが古すぎて推奨リリースを実行できず、ハードウェアを今すぐ更新しない場合

は、メジャーバージョンを選択してから可能な限りパッチを適用します。一部のメジャーバー

ジョンは長期または超長期に指定されているため、いずれかを検討してください。これらの用

語の説明については、「Cisco NGFW製品ラインのソフトウェアリリースおよび持続性に関す
る速報」を参照してください。

ハードウェアの更新に関心がある場合は、シスコの担当者またはパートナー担当者にお問い合

わせください。

バージョン 7.1.0

FDMバージョン 7.1.0の新機能

説明機能

プラットフォーム機能
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説明機能

Cisco Secure Firewall 3110、3120、3130、および 3140が導入されました。ファ
イアウォールの電源が入っているときに、再起動することなく、同じタイプ

のネットワークモジュールをホットスワップできます。他のモジュールの変

更を行う場合には、再起動が必要です。Secure Firewall 3100 25 Gbpsインター
フェイスは、Forward Error Correctionと、インストールされている SFPに基づ
く速度検出をサポートします。SSDは自己暗号化ドライブ（SED）です。SSD
が 2つある場合、ソフトウェア RAIDを形成します。

新しい/変更された画面：[Devices] > [Interfaces]

新しい/変更された FTDコマンド： configure network speed、configure raid、
show raid、show ssd

Cisco Secure Firewall 3100

ASA 5508-Xまたは 5516-Xに FTDFTD 7.1はインストールできません。これら
のモデルで最後にサポートされるリリースは FTD 7.0です。

ASA 5508-Xおよび 5516-Xのサポート
は終了します。サポートされる最後の

リリースは FTD 7.0です。

ファイアウォールと IPSの機能

Snort 3の実行時に、FDMを使用してネットワーク分析ポリシー（NAP）を設
定できます。ネットワーク分析ポリシーはトラフィック前処理検査を制御し

ます。インスペクタは、トラフィックを正規化し、プロトコルの異常を識別

することで、トラフィックがさらに検査されるように準備します。すべての

トラフィックに使用する NAPを選択し、ネットワークのトラフィックに最適
な設定をカスタマイズできます。Snort 2の実行中はNAPを設定できません。

[ポリシー（Policies）] > [侵入（Intrusion）]の設定ダイアログボックスにネッ
トワーク分析ポリシーが追加されました。これには、直接の変更が可能な組

み込み JSONエディタと、上書きをアップロードしたり、作成したものをダウ
ンロードしたりするためのその他の機能があります。 >

Snort 3のネットワーク分析ポリシー
（NAP）設定。

www.example.comを指定する FQDNネットワークオブジェクトを、手動 NAT
ルールの変換後の宛先アドレスとして使用できます。システムでは、DNSサー
バーから返された IPアドレスに基づいてルールが設定されます。

変換後の宛先としての完全修飾ドメイ

ン名（FQDN）オブジェクトの手動
NATサポート。

IDポリシールールのアクティブ認証を設定して、ユーザーの接続をデバイス
に入力するインターフェイスの IPアドレスではなく、完全修飾ドメイン名
（FQDN）にユーザーの認証をリダイレクトできます。FQDNは、デバイス上
のいずれかのインターフェイスの IPアドレスに解決される必要があります。
FQDNを使用すると、クライアントが認識するアクティブ認証用の証明書を
割り当てることができます。これにより、IPアドレスにリダイレクトされた
ときにユーザーに表示される信頼できない証明書の警告を回避できます。証

明書では、FQDN、ワイルドカードFQDN、または複数のFQDNをサブジェク
ト代替名（SAN）に指定できます。

IDポリシー設定に [ホスト名にリダイレクト（Redirect to Host Name）]オプ
ションが追加されました。

改善されたアクティブ認証アイデン

ティティルール。
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説明機能

VPN機能

リモートバックアップピアを含めるようにサイト間 VPN接続を設定できま
す。プライマリリモートピアが使用できない場合、システムはバックアップ

ピアの 1つを使用して VPN接続を再確立しようとします。バックアップピア
ごとに個別の事前共有キーまたは証明書を設定できます。バックアップピア

は、ポリシーベースの接続でのみサポートされ、ルートベース（仮想トンネ

ルインターフェイス）の接続では使用できません。

バックアップピア設定を含むように、サイト間 VPNウィザードを更新しまし
た。

サイト間 VPNのバックアップリモー
トピア

リモートアクセス VPNのパスワード管理を有効にできます。これにより、
AnyConnectはユーザーに期限切れのパスワードの変更を求めることができま
す。パスワード管理がない場合、ユーザーはAAAサーバーを使用して期限切
れのパスワードを直接変更する必要があります。AnyConnectはユーザーにパ
スワードの変更を要求しません。LDAPサーバーの場合は、パスワードの有効
期限が近づいていることをユーザーに通知する警告期間を設定することもで

きます。

リモートアクセス VPN接続プロファイルの認証設定に [パスワード管理を有
効にする（Enable Password Management）]オプションが追加されました。

リモートアクセスVPN（MSCHAPv2）
のパスワード管理。

リモートアクセス VPN接続プロファイルのプライマリ認証方式として SAML
を使用する場合は、AnyConnectクライアントがAnyConnect組み込みブラウザ
ではなく、クライアントのローカルブラウザを使用してWeb認証を実行する
ように選択できます。このオプションは、VPN認証と他の企業ログインの間
のシングルサインオン（SSO）を有効にします。組み込みブラウザでは実行で
きないWeb認証方式（生体認証など）をサポートしたい場合も、このオプショ
ンを選択します。

リモートアクセスVPN接続プロファイルウィザードが更新され、SAMLログ
インエクスペリエンスを設定できるようになりました。

AnyConnect VPN SAML外部ブラウザ

管理およびトラブルシューティングの機能
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説明機能

ダイナミックアップデートを DNSサーバーに送信するように、システムのイ
ンターフェイスに DDNSを設定できます。これにより、インターフェイスに
定義された FQDNが正しいアドレスに解決され、ユーザーが IPアドレスでは
なくホスト名を使用して簡単にシステムにアクセスできるようになります。

これは、DHCPを使用してアドレスを取得するインターフェイスに特に役立ち
ますが、静的にアドレス指定されたインターフェイスにも役立ちます。

アップグレード後に FlexConfigを使用して DDNSを設定した場合は、変更を
再度展開する前に、FDMまたは FTD APIを使用して設定をやり直し、
FlexConfigポリシーからDDNSFlexConfigオブジェクトを削除する必要があり
ます。

FDMを使用して DDNSを設定し、FMC管理に切り替えると、DDNS構成が
保持され、FMCがDNS名を使用してシステムを検索できるようになります。

FDMで、[System Settings] > [DDNS Service]ページが追加されました。FTD
APIで、DDNSServiceおよび DDNSInterfaceSettingsリソースが追加されまし
た。

システムインターフェイスの完全修飾

ドメイン名（FQDN）から IPアドレス
へのマッピングを更新するためのダイ

ナミックドメインネームシステム

（DDNS）のサポート。

デバイスCLIで完全修飾ドメイン名（FQDN）の IPアドレスを検索するには、
digコマンドを使用します。nslookupコマンドは削除されます。

デバイス CLIで、digコマンドが
nslookupコマンドに置き換わります。

FDMを使用してDHCPリレーを構成できます。インターフェイスでDHCPリ
レーを使用すると、他のインターフェイスを介してアクセス可能なDHCPサー
バーにDHCP要求を送信できます。物理インターフェイス、サブインターフェ
イス、EtherChannel、およびVLANインターフェイスでDHCPリレーを設定で
きます。いずれかのインターフェイス上に DHCPサーバーを設定している場
合、DHCPリレーは設定できません。

[システム設定（System Settings）] > [DHCP] > [DHCPリレー（DHCP Relay）]
ページを追加し、DHCPサーバーを新しい DHCP見出しの下に移動しまし
た。 > >

FDMを使用した DHCPリレー構成。

FDMで新しい自己署名内部および内部 CA証明書を生成するときに、キータ
イプとサイズを指定できます。キータイプには、RSA、ECDSA、およびEDDSA
があります。許可されるサイズはキータイプによって異なります。推奨され

る最小長よりも小さいキーサイズの証明書をアップロードすると、警告が表

示されるようになりました。また、可能な場合は置き換える必要がある脆弱

な証明書を見つけるために役立つ、事前定義された脆弱キー検索フィルタも

あります。

FDMの自己署名証明書のキータイプ
とサイズ。
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説明機能

信頼できるCA証明書を使用して特定のタイプの接続を検証できるかどうかを
指定できます。SSLサーバー（ダイナミック DNSで使用）、SSLクライアン
ト（リモートアクセス VPNで使用）、IPsecクライアント（サイト間 VPNで
使用）、または LDAPSなどの Snort検査エンジンによって管理されていない
その他の機能の検証を許可または阻止できます。これらのオプションの主な

目的は、特定の証明書に対して検証できるため、VPN接続が確立されないよ
うにすることです。

信頼できる CA証明書のプロパティとして [検証の使用（Validation Usage）]
が追加されました。

信頼できる CA証明書の使用検証の制
限。

FDMでの初期システム設定時、または FDMで管理者パスワードを変更する
ときに、ボタンをクリックしてランダムな 16文字のパスワードを生成できる
ようになりました。

FDMでの管理者パスワードの生成。

show versionコマンドには、システムの起動（ブート）にかかった時間に関す
る情報が含まれるようになりました。設定が大きいほど、システムの起動に

時間がかかることに注意してください。

新しい show asp rule-engineコマンドは、tmatchコンパイルのステータスを表
示します。Tmatchコンパイルは、アクセスグループ、NATテーブル、および
その他のいくつかの項目として使用されるアクセスリストに使用されます。

これは、非常に大きな ACLと NATテーブルがある場合には、CPUリソース
を消費し、進行中のパフォーマンスに影響を与える可能性がある内部プロセ

スです。コンパイル時間は、アクセスリスト、NATテーブルなどのサイズに
よって異なります。

起動時間と tmatchコンパイルステータ
ス。

show access-list element-countコマンドの出力が拡張されました。オブジェク
トグループ検索を有効にして使用すると、出力には要素数のオブジェクトグ

ループの数に関する詳細が含まれます。

さらに、show tech-support出力には show access-list element-countと show asp
rule-engineからの出力が含まれます。

show access-list element-count出力の拡
張。

FDMを使用して初期設定を実行すると、管理および FMCアクセス設定に加
えて、管理のために FMCに切り替えたときに、FDMで完了したすべてのイ
ンターフェイス構成が保持されます。アクセスコントロールポリシーやセ

キュリティゾーンなどの他のデフォルト設定は保持されないことに注意して

ください。FTD CLIを使用すると、管理と FMCのアクセス設定のみが保持さ
れます（たとえば、デフォルトの内部インターフェイス構成は保持されませ

ん）。

FMCに切り替えると、FDMを使用して FTDを管理できなくなります。

新規/変更された画面：[システム設定（System Settings）]、 [管理センター
（Management Center）] >

FDMを使用した FMCによる管理のた
めの FTDの構成
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説明機能

ソフトウェアバージョン 7.1用の FTD REST APIはバージョン 6.2です。API
URLの v6を使用するか、優先的に /latest/を使用して、デバイスでサポートさ
れている最新の APIバージョンを使用していることを示せます。6.2の URL
バージョンパス要素は、6.0/1と同じ v6である点に注意してください。

使用しているリソースモデルに変更が加えられている可能性があるため、既

存のすべての呼び出しを再評価してください。リソースを表示できる APIエ
クスプローラを開くには、FDMにログインして、[詳細オプション（More

options）]ボタン（ ）をクリックし、[APIエクスプローラ（API Explorer）]
を選択します。

FTDRESTAPIバージョン 6.2（v6）。

バージョン 7.1.0の新しいハードウェアと仮想アプライアンス

表 1 :バージョン 7.1.0の新しいハードウェアと仮想アプライアンス

説明機能

Cisco Secure Firewall 3110、3120、3130、および 3140が導入されま
した。

ファイアウォールの電源が入っているときに、再起動することな

く、同じタイプのネットワークモジュールをホットスワップでき

ます。他のモジュールの変更を行う場合には、再起動が必要です。

Secure Firewall 3100 25 Gbpsインターフェイスは、Forward Error
Correctionと、インストールされているSFPに基づく速度検出をサ
ポートします。SSDは自己暗号化ドライブ（SED）です。SSDが
2つある場合、ソフトウェア RAIDを形成します。

バージョン 7.1.0リリースには、これらのデバイスのオ
ンラインヘルプが含まれていません。代わりに、

Cisco.comに掲載されているドキュメントを参照してく
ださい。将来のパッチにオンラインヘルプを含める予定

です。

（注）

これらのモデルに関連する画面と CLIコマンドについては、FDM
バージョン 7.1.0の新機能（1ページ）を参照してください。

Cisco Secure Firewall 3100

AWSと OCIの両方に対応する FMCv300が導入されました。
FMCv300は、最大 300台のデバイスを管理できます。

AWS用 FMCv300

OCI用 FMCv300
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説明機能

AWS用 FTDvにより、次のインスタンスのサポートが追加されて
います。

• c5a.xlarge、c5a.2xlarge、c5a.4xlarge

• c5ad.xlarge、c5ad.2xlarge、c5ad.4xlarge

• c5d.xlarge、c5d.2xlarge、m c5d.4xlarge

• i3en.xlarge、i3en.2xlarge、i3en.3xlarge

• inf1.xlarge、inf1.2xlarge

• m5.xlarge、m5.2xlarge、m5.4xlarge

• m5a.xlarge、m5a.2xlarge、m5a.4xlarge

• m5ad.xlarge、m5ad.2xlarge、m5ad.4xlarge

• m5d.xlarge、m5d.2xlarge、m5d.4xlarge

• m5dn.xlarge、m5dn.2xlarge、m5dn.4xlarge

• m5n.xlarge、m5n.2xlarge、m5n.4xlarge

• m5zn.xlarge、m5zn.2xlarge、m5zn.3xlarge

• r5.xlarge、r5.2xlarge、r5.4xlarge

• r5a.xlarge、r5a.2xlarge、r5a.4xlarge

• r5ad.xlarge、r5ad.2xlarge、r5ad.4xlarge

• r5b.xlarge、r5b.2xlarge、r5b.4xlarge

• r5d.xlarge、r5d.2xlarge、r5d.4xlarge

• r5dn.xlarge、r5dn.2xlarge、r5dn.4xlarge

• r5n.xlarge、r5n.2xlarge、r5n.4xlarge

• z1d.xlarge、z1d.2xlarge、z1d.3xlarge

AWS用 FTDvのインスタ
ンス。

Azure用FTDvにより、次のインスタンスのサポートが追加されて
います。

• Standard_D8s_v3

• Standard_D16s_v3

• Standard_F8s_v2

• Standard_F16s_v2

Azure用FTDvのインスタ
ンス。
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バージョン 7.1.0で廃止されたハードウェアと仮想アプライアンス

表 2 :バージョン 7.1.0で廃止されたハードウェアと仮想アプライアンス

説明機能

ASA 5508-Xまたは 5516-Xではバージョン 7.1.0+を実行できませ
ん。

ASA5508-Xおよび5516-X

バージョン 7.0.0

FDMバージョン 7.0.0の新機能

説明機能

プラットフォーム機能

ISA 3000デバイスには最大 10の仮想ルータを設定できます。ISA 3000の仮想ルータサポート

AWSでは、初期展開時にユーザーデータを使用してデフォルトのパスワード
を定義（[Advanced Details] > [User Data]）していなければ、FTDvのデフォル
トの管理者パスワードは AWSのインスタンス IDです。

AWSにおけるFTDvの新しいデフォル
トパスワード

ファイアウォールと IPSの機能

新しいセクション 0が NATルールテーブルに追加されました。このセクショ
ンは、システムの使用に限定されます。システムが正常に機能するために必

要なすべての NATルールがこのセクションに追加され、これらのルールは作
成したルールよりも優先されます。以前は、システム定義のルールがセクショ

ン 1に追加され、ユーザー定義のルールがシステムの適切な機能を妨げる可
能性がありました。セクション 0のルールを追加、編集、または削除するこ
とはできませんが、show nat detailコマンド出力に表示されます。

システム定義の NATルールの新しい
セクション 0

オフラインツールを使用して、Snort 3で使用するカスタム侵入ルールを作成
し、侵入ポリシーにアップロードできます。独自のカスタムルールグループ

にカスタムルールを編成して、必要に応じて簡単に更新できます。FDMで直
接ルールを作成することもできますが、ルールの形式はアップロードされた

ルールと同じです。FDMには、ルール作成のガイダンスはありません。新し
い侵入ルールの基礎として、システム定義のルールを含む既存のルールを複

製できます。

侵入ポリシーの編集時に、[Policies] > [Intrusion]ページにカスタムグループと
ルールのサポートが追加されました。

Snort 3のカスタム侵入ルール
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説明機能

FDM管理対象システムでSnort 3を検査エンジンとして使用する場合、次の追
加機能を設定できるようになりました。

•時間ベースのアクセス制御ルール（FTD APIのみ）。

•複数の仮想ルータ。

• SSL復号ポリシーを使用した TLS 1.1以下の接続の復号化。

• SSL復号ポリシーを使用したプロトコル FTPS、SMTPS、IMAPS、POP3S
の復号化。

FDM管理対象システムの Snort 3の新
機能

URLフィルタリングカテゴリとレピュテーションルールをDNSルックアップ
要求に適用できます。ルックアップ要求の完全修飾ドメイン名（FQDN）にブ
ロックしているカテゴリやレピュテーションがある場合、システムは DNS応
答をブロックします。ユーザーは DNS解決を受信しないため、ユーザーは接
続を完了できません。非WebトラフィックにURLカテゴリおよびレピュテー
ションフィルタリングを適用するには、このオプションを使用します。この

機能を使用するには、URLフィルタリングライセンスが必要です。

アクセスコントロールポリシーの設定に [ReputationEnforcement onDNSTraffic]
オプションが追加されました。

URLカテゴリとレピュテーションに基
づく DNS要求のフィルタリング

VPN機能

FDMでリモートアクセス VPN接続に使用する TLSバージョンと暗号化の暗
号を定義できます。以前は、FTD APIを使用して SSLを設定する必要があり
ました。

次のページが追加されました：[Objects] > [SSL Ciphers]、[Device] > [System
Settings] > [SSL Settings]。

リモートアクセスVPNの FDM SSL暗
号設定

IKEv2プロポーザルおよびポリシーで Diffie-Hellman（DH）グループ 31を使
用できるようになりました。

Diffie-Hellmanグループ 31のサポート

作成できる仮想トンネルインターフェイス（VTI）の最大数は 1024です。以
前のバージョンでは、送信元インターフェイスあたりの最大数は100でした。

デバイス上の仮想トンネルインター

フェイスの最大数は 1024です

セキュリティアソシエーションが再ネゴシエートされるまでに維持する期間

のデフォルト設定を変更できます。

サイト間 VPNウィザードに [Lifetime Duration]オプションと [Lifetime Size]オ
プションが追加されました。

サイト間 VPNセキュリティアソシ
エーションの IPsecライフタイム設定

ルーティング機能
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説明機能

複数のインターフェイスを含むように ECMPトラフィックゾーンを設定でき
ます。これにより、ゾーン内の任意のインターフェイスで、既存の接続のト

ラフィックがFTDデバイスに出入りできるようになります。この機能により、
FTDデバイス上での等コストマルチパス（ECMP）のルーティングや、FTD
デバイスへのトラフィックの複数のインターフェイスにわたる外部ロードバ

ランシングが可能になります。

ECMPトラフィックゾーンはルーティングにのみ使用されます。これらはセ
キュリティゾーンとは異なります。

[Routing]ページに [ECMP Traffic Zones]タブが追加されました。FTD APIに
ECMPZonesリソースが追加されました。

等コストマルチパス（ECMP）ルーティ
ング

インターフェイス機能

192.168.1.0/24のアドレスが DHCPを使用して外部インターフェイスに割り当
てられている場合、IPアドレスの競合を避けるために、内部インターフェイ
スのデフォルト IPアドレスが 192.168.1.1から 192.168.95.1に変更されていま
す。

新しいデフォルトの内部 IPアドレス

外部インターフェイスのデフォルト設定には、IPv4 DHCPクライアントに加
えて、IPv6自動設定が含まれています。デフォルトの管理 DNSサーバーに
は、IPv6サーバー：2620:119:35::35も含まれるようになりました。

デフォルトの外部 IPアドレスで IPv6
自動設定が有効になりました。管理用

の新しいデフォルト IPv6DNSサーバー
について

FDMを使用して ISA 3000で EtherChannelを設定できるようになりました。

新規/変更された画面：[Devices] > [Interfaces] > [EtherChannels]

ISA 3000の EtherChannelサポート

ライセンシング機能

FTDvは、スループット要件とRAVPNセッションの制限に基づいて、パフォー
マンス階層型のスマートライセンスをサポートするようになりました。使用

可能なパフォーマンスライセンスのいずれかでFTDvのライセンスを取得する
と、2つのことが発生します。まず、デバイスのスループットを指定されたレ
ベルに制限するレートリミッタがインストールされます。次に、VPNセッショ
ンの数は、ライセンスで指定されたレベルに制限されます。

FTDvのパフォーマンス階層型ライセ
ンス

管理およびトラブルシューティングの機能

Cisco Firepower Device Managerの新機能（リリース別）
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説明機能

FTDAPIを使用してDHCPリレーを設定できます。インターフェイスでDHCP
リレーを使用すると、他のインターフェイスを介してアクセス可能な DHCP
サーバーにDHCP要求を送信できます。物理インターフェイス、サブインター
フェイス、EtherChannel、およびVLANインターフェイスでDHCPリレーを設
定できます。いずれかのインターフェイス上に DHCPサーバーを設定してい
る場合、DHCPリレーは設定できません。

以前のリリースで FlexConfigを使用して DHCPリレーを設定した場合は
（dhcprelayコマンド）、アップグレード後に APIを使用して設定を再実行
し、FlexConfigオブジェクトを削除する必要があります。

FTD APIに次のモデルを追加しました：dhcprelayservices

FTD APIを使用した DHCPリレー設
定。

FDM管理対象システムを最初にブートストラップするプロセスが改善され、
より高速になりました。したがって、デバイスを起動してからFDMにログイ
ンするまで待機する必要はありません。また、ブートストラップの進行中に

ログインできるようになりました。ブートストラップが完了していない場合

は、プロセスのステータス情報が表示されるため、デバイスで何が発生して

いるかがわかります。

ブートストラップ処理の高速化とFDM
への早期ログイン

ダイナミック NAT / PATおよびスキャン脅威検出とホスト統計情報を含む接
続を除き、システムは接続の作成時に、ローカルホストオブジェクトを作成

せず、ロックすることもなくなりました。これにより、多数の接続を同じサー

バー（ロードバランサやWebサーバーなど）に対して確立する場合や、1つ
のエンドポイントが多数のリモートホストに接続する場合に、パフォーマン

スと CPU使用率が向上します。

次のコマンドが変更されました：clear local-host（廃止）、 show local-host

多対 1および 1対多接続の CPU使用
率とパフォーマンスが向上しました。

アップロードしたFTDソフトウェアアップグレードパッケージをインストー
ルする前に、アップグレード準備状況チェックを実行できます。準備状況

チェックでは、システムに対してアップグレードが有効であり、システムが

パッケージのインストールに必要な他の要件を満たしていることを確認しま

す。アップグレードの準備状況チェックを実行すると、インストールの失敗

を回避できます。

[Device]> [Updates]ページの [System Upgrade]セクションに、アップグレード
の準備状況チェックを実行するリンクが追加されました。

FDM管理対象デバイスのアップグレー
ド準備状況チェック。

Cisco Firepower Device Managerの新機能（リリース別）
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説明機能

ソフトウェアバージョン 7.0のFTDRESTAPIはバージョン 6.1です。APIURL
の v6を使用するか、優先的に /latest/を使用して、デバイスでサポートされて
いる最新の APIバージョンを使用していることを示せます。6.1の URLバー
ジョンパス要素は、6.0：v6と同じであることに注意してください。

使用しているリソースモデルに変更が加えられている可能性があるため、既

存のすべての呼び出しを再評価してください。リソースを表示できる APIエ
クスプローラを開くには、FDMにログインして、[詳細オプション（More

options）]ボタン（ ）をクリックし、[APIエクスプローラ（API Explorer）]
を選択します。

FTD REST APIバージョン 6.1（v6）

FDMバージョン 7.0.0で廃止された機能

表 3 : FDMバージョン 7.0.0で廃止された機能

説明アップグレードの

影響

機能

バージョン 7.0.0では、FDMを使用するFirepower Threat
Defenseの次のFlexConfigCLIコマンドは廃止されます。

• dhcprelayFTD APIを使用して DHCPリレーを設定
できるようになりました。インターフェイスで

DHCPリレーを使用すると、デバイス上の別のイン
ターフェイスで実行されている DHCPサーバー、
または他のインターフェイスを介してアクセス可

能なDHCPサーバーにDHCP要求を送信できます。
物理インターフェイス、サブインターフェイス、

EtherChannel、および VLANインターフェイスで
DHCPリレーを設定できます。

関連付けられている FlexConfigオブジェクトを削除す
るまで、アップグレード後に展開することはできませ

ん。

アップグレード後

に展開ができない

ようにします。

アップグレード後

に設定をやり直す

必要があります。

dhcprelay
FlexConfigコマン
ド。
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バージョン 7.0.0の新しいハードウェアと仮想アプライアンス

表 4 :バージョン 7.0.0の新しいハードウェアと仮想アプライアンス

説明機能

VMware vSphere/VMware ESXi 7.0に FTDv仮想アプライアンスを
展開できるようになりました。

バージョン 7.0.0でも VMware 6.0のサポートは終了します。
Firepowerソフトウェアをアップグレードする前に、ホスティング
環境をサポートされているバージョンにアップグレードします。

VMware vSphere/VMware
ESXi 7.0のサポート

次の環境に FMCvおよび FTDvが導入されました。

• Cisco HyperFlex

• Nutanixエンタープライズクラウド

新しい仮想環境

バージョン 7.0.0で廃止されたハードウェアと仮想アプライアンス

表 5 :バージョン 7.0.0で廃止されたハードウェアと仮想アプライアンス

説明機能

バージョン 7.0.0では、VMware vSphere/VMware ESXi 6.0での仮想展
開のサポートが廃止されています。Firepowerソフトウェアをアップ
グレードする前に、ホスティング環境をサポートされているバージョ

ンにアップグレードします。

VMware
vSphere/VMware ESXi
6.0のサポート

バージョン 6.7.0

FDMバージョン 6.7.0の新機能

説明機能

プラットフォーム機能

FTD 6.7を ASA 5525-X、5545-X、5555-Xにインストールすることはできませ
ん。これらのモデルで最後にサポートされていたリリースは FTD 6.6です。

ASA 5525-X、5545-X、5555-Xでのサ
ポートが終了します。最後にサポート

されていたリリースは FTD 6.6です。

ファイアウォールと IPSの機能
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説明機能

TLS 1.3証明書は暗号化されます。TLS 1.3で暗号化されたトラフィックで、
アプリケーションまたは URLフィルタリングを使用するアクセスルールに対
応するには、システムがTLS1.3証明書を復号する必要があります。暗号化さ
れた接続が適切なアクセス制御ルールに適合していることを確認するため、

[TLSServer IdentityDiscovery]を有効にすることを推奨します。この設定では、
証明書のみが復号されます。接続は暗号化されたままになります。

[Access Control Settings]（ ）ボタンとダイアログボックスが [Policy]> [Access
Control]ページに追加されました。

アクセス制御ルールの照合のための

TLSサーバーアイデンティティ検出

SSL復号ポリシーで使用される信頼できるCA証明書のリストをカスタマイズ
できるようになりました。デフォルトでは、ポリシーはすべてのシステム定

義の信頼できるCA証明書を使用しますが、カスタムグループを作成して証明
書を追加したり、デフォルトグループを独自のより制限されたグループに置

き換えることができます。

[Objects] > [Certificates]ページに証明書グループが追加され、SSL復号ポリ
シー設定を変更して証明書グループを選択できるようにしました。

外部の信頼できる CA証明書のグルー
プ

Active Directory（AD）サーバーとそのドメインの番号付きリストであるレル
ムシーケンスを作成し、パッシブ認証 IDルールで使用できます。レルムシー
ケンスは、複数の ADドメインをサポートしている状況で、ユーザーベース
のアクセス制御を実行するときに役立ちます。各 ADドメインの個別のルー
ルを記述する代わりに、すべてのドメインを対象とする単一のルールを作成

できます。シーケンス内のADレルムの順序は、IDの競合が発生した場合に、
その競合を解決するために使用されます。

[Objects] > [Identity Sources]ページに ADレルムシーケンスオブジェクトが
追加され、そのオブジェクトをパッシブ認証アイデンティティルールのレル

ムとして選択できるようになりました。FTD APIに RealmSequenceリソース
が追加されました。また IdentityRuleリソースには、アクションとしてパッシ
ブ認証を使用するルールのレルムとしてレルムシーケンスオブジェクトを選

択する機能が追加されました。

パッシブ IDルールの Active Directory
レルムシーケンス

FTD 6.5では、SGTグループオブジェクトを設定し、それらをアクセス制御
ルールの一致基準として使用するためのサポートが FTD APIに追加されまし
た。さらに、ISEによってパブリッシュされた SXPトピックをリッスンする
ように ISEアイデンティティオブジェクトを変更できます。これらの機能を
FDMで直接設定できるようになりました。

新しいオブジェクトである SGTグループが追加され、それらを選択および表
示できるようにアクセス制御ポリシーが更新されました。また、サブスクラ

イブするトピックの明示的な選択を含むように ISEオブジェクトを変更しま
した。

TrustSecセキュリティグループタグ
（SGT）グループオブジェクトのFDM
サポートと、アクセス制御ルールでの

それらの使用
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説明機能

新しいシステムでは、Snort 3.0がデフォルトの検査エンジンです。古いリリー
スから 6.7にアップグレードした場合、アクティブな検査エンジンは Snort 2.0
のままですが、Snort 3.0に切り替えることができます。このリリースでは、
Snort 3.0は、仮想ルータ、時間ベースのアクセス制御ルール、または TLS 1.1
以下の接続の復号化をサポートしていません。これらの機能が必要ない場合

にのみ Snort 3.0を有効にしてください。Snort 2.0と Snort 3.0の間を自由に切
り替えることができるため、必要に応じて、変更を元に戻すことができます。

バージョンを切り替えるたびにトラフィックが中断されます。

[デバイス（Device）] > [更新（Updates）]ページの [侵入ルール（Intrusion
Rules）]グループに Snortのバージョンを切り替える機能が追加されました。
FTD APIでは、IntrusionPolicyリソースアクション/toggleinspectionengineが追
加されました。

さらに、Snort 3ルールパッケージの更新で追加、削除、または変更された侵
入ルールを示す新しい監査イベント、ルール更新イベントがあります。

Snort 3.0のサポート

Snort 3を検査エンジンとして使用している場合は、カスタム侵入ポリシーを
作成できます。これに対し、Snort 2を使用する場合にのみ、事前定義された
ポリシーを使用できます。カスタム侵入ポリシーを使用すると、ルールのグ

ループを追加または削除し、グループレベルでセキュリティレベルを変更し

て、グループ内のルールのデフォルトアクション（無効化、アラート、また

はドロップ）を効率的に変更できます。Snort3の侵入ポリシーを使用すると、
Cisco Talos提供の基本ポリシーを編集することなく、IPS/IDSシステムの動作
をより詳細に制御できます。

侵入ポリシーを一覧表示するように [Policies] > [Intrusion]ページが変更され
ました。新しいポリシーを作成したり、既存のポリシーを表示または編集（グ

ループの追加/削除、セキュリティレベルの割り当て、ルールのアクションの
変更など）することができます。複数のルールを選択し、それらのアクショ

ンを変更することもできます。さらに、アクセス制御ルールでカスタム侵入

ポリシーを選択できます。

Snort 3のカスタム侵入ポリシー

侵入ポリシー用に複数の syslogサーバーを設定できます。侵入イベントは各
syslogサーバーに送信されます。

侵入ポリシー設定ダイアログボックスに、複数の syslogサーバーオブジェク
トを選択する機能が追加されました。

侵入イベント用の複数の syslogサー
バー

URLカテゴリのトラフィック一致基準を設定し、レピュテーション範囲を選
択する場合に、レピュテーションが不明な URLをレピュテーション照合に含
めることができます。

アクセス制御ルールとSSL復号ルールのURLレピュテーション基準に [レピュ
テーションが不明なサイトを含める（Include Sites with Unknown Reputation）]
チェックボックスが追加されました。

URLレピュテーション照合にレピュ
テーションが不明なサイトを含めるこ

とが可能です
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説明機能

VPN機能

VPN接続プロファイルのローカルインターフェイスとして仮想トンネルイン
ターフェイスを使用して、ルートベースのサイト間 VPNを作成できるように
なりました。ルートベースのサイト間VPNを使用すると、VPN接続プロファ
イルを一切変更することなく、ルーティングテーブルを変更するだけで、特

定の VPN接続で保護されたネットワークを管理できます。リモートネット
ワークの追跡を継続し、前述の変更に対応して VPN接続プロファイルを更新
する必要はありません。その結果、クラウドサービスプロバイダーや大企業

の VPN管理が簡素化されます。

インターフェイスのリストのページに [仮想トンネルインターフェイス（Virtual
Tunnel Interfaces）]タブが追加され、VTIをローカルインターフェイスとして
使用できるように、サイト間 VPNウィザードが更新されました。

仮想トンネルインターフェイス（VTI）
とルートベースのサイト間 VPN

Hostscanパッケージとダイナミックアクセスポリシー（DAP）ルール XML
ファイルをアップロードし、XMLファイルを作成するよう DAPルールを設
定することで、接続中のエンドポイントのステータスに関連する属性に基づ

いてグループポリシーをリモートユーザーに割り当てる方法を制御すること

ができます。Cisco Identity Services Engine（ISE）がない場合は、これらの機能
を使用して認可変更を実行できます。Hostscanのアップロードと DAPの設定
は FTDAPIを使用してのみ行えます。FDMを使用して設定することはできま
せん。Hostscanおよび DAPの使用方法の詳細については、AnyConnectのマ
ニュアルを参照してください。

dapxml、hostscanpackagefiles、hostscanxmlconfigs、ravpnsの各 FTD APIオブ
ジェクトモデルを追加または変更しました。

FTDリモートアクセス VPN接続を行
うためのHostscanおよびダイナミック
アクセスポリシー（DAP）の APIサ
ポート

FTDAPIを使用して、特定の外部CA証明書の証明書失効チェックを有効にす
ることができます。失効チェックは、リモートアクセス VPNで使用される証
明書に特に役立ちます。FDMを使用して証明書の失効チェックを設定するこ
とはできません。FTD APIを使用する必要があります。

ExternalCACertificateリソースに revocationCheck、crlCacheTime、および
oscpDisableNonce属性が追加されました。

外部 CA証明書の証明書失効チェック
の有効化
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説明機能

6.6で廃止されていた以下の機能が削除されました。それらを IKEプロポーザ
ルまたは IPsecポリシーで引き続き使用している場合は、アップグレード後に
それらを置き換えないと、設定変更を展開できません。VPNが正しく機能す
るように、サポートされる DHおよび暗号化アルゴリズムにアップグレード
する前に VPN設定を変更することをお勧めします。

• Diffie-Hellmanグループ：2、5、および 24。

•強力な暗号化の輸出規制を満たすユーザー向けの暗号化アルゴリズム：
DES、3DES、AES-GMAC、AES-GMAC-192、AES-GMAC-256。輸出規制
を満たしていないユーザーの場合、DESは引き続きサポートされます（こ
れが唯一のオプションです）。

•ハッシュアルゴリズム：MD5。

安全性の低いDiffie-Hellmanグループ、
および暗号化アルゴリズムとハッシュ

アルゴリズムのサポートがなくなりま

した

リモートアクセス VPN（RA VPN）接続に使用するポートを設定できます。
RA VPNに使用されているインターフェイスで FDMに接続する必要がある場
合は、RAVPN接続のポート番号を変更できます。FDMが使用するポート443
は、デフォルトの RA VPNポートでもあります。

RAVPNウィザードのグローバル設定ステップが更新され、ポート設定が追加
されました。

リモートアクセス VPN用のカスタム
ポート

SAML 2.0サーバーをリモートアクセス VPNの認証ソースとして設定できま
す。サポートされている SAMLサーバーは次のとおりです：Duo。

[Objects]> [Identity Sources]ページでのアイデンティティソースとしてSAML
サーバーが追加され、それを使用できるようにリモートアクセス VPN接続プ
ロファイルが更新されました。

リモートアクセス VPNを認証するた
めの SAMLサーバーのサポート

FTD APIを使用して、AMPイネーブラ、ISEポスチャ、Umbrellaといった
AnyConnectで使用されるモジュールプロファイルをアップロードできます。
これらのプロファイルは、AnyConnectプロファイルエディタパッケージから
インストールできるオフラインプロファイルエディタを使用して作成する必

要があります。

AnyConnectClientProfileモデルに anyConnectModuleType属性が追加されまし
た。最初はモジュールプロファイルを使用するAnyConnectクライアントプロ
ファイルオブジェクトを作成できますが、FDMで作成されたオブジェクトを
変更して正しいモジュールタイプを指定するには、依然として APIを使用す
る必要があります。

AnyConnectモジュールプロファイルの
FTD APIサポート

ルーティング機能

Cisco Firepower Device Managerの新機能（リリース別）
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説明機能

以前のリリースでは、FlexConfigを使用して、[Advanced Configuration]ページ
で EIGRPを設定しました。今回、[Routing]ページでスマート CLIを直接使用
して EIGRPを設定するようになりました。

FlexConfigを使用してEIGRPを設定した場合は、リリース 6.7にアップグレー
ドするときに、FlexConfigポリシーからFlexConfigオブジェクトを削除してか
ら、スマート CLIオブジェクトで設定を再作成する必要があります。スマー
ト CLIの更新が完了するまでは、参照用に EIGRP FlexConfigオブジェクトを
保持できます。設定は自動的に変換されません。

[Routing]ページに EIGRPスマート CLIオブジェクトが追加されました。

スマート CLIによる EIGRPのサポー
ト

インターフェイス機能

永続化オプションを使用して、ISA 3000インターフェイスペアのハードウェ
アバイパスを有効にできるようになりました。電源が回復した後、ハードウェ

アバイパスは手動で無効にするまで有効のままになります。持続性のないハー

ドウェアバイパスを有効にすると、電源が回復した後にハードウェアバイパ

スが自動的に無効になります。ハードウェアバイパスが無効になっていると、

短時間のトラフィック中断が発生する可能性があります。永続化オプション

を使用すると、トラフィックの短時間の中断が発生するタイミングを制御で

きます。

新規/変更された画面：[Device] > [Interfaces] > [Hardware Bypass] > [Hardware
Bypass Configuration]

ISA3000ハードウェアバイパスの持続
性

Firepower 4100/9300シャーシでは、FTD動作リンク状態をデータインターフェ
イスの物理リンク状態と同期できるようになりました。現在、FXOS管理状態
がアップで、物理リンク状態がアップである限り、インターフェイスはアッ

プ状態になります。FTDアプリケーションインターフェイスの管理状態は考
慮されません。FTDからの同期がない場合は、たとえば、FTDアプリケーショ
ンが完全にオンラインになる前に、データインターフェイスが物理的にアッ

プ状態になったり、FTDのシャットダウン開始後からしばらくの間はアップ
状態のままになる可能性があります。この機能はデフォルトで無効になって

おり、FXOSの論理デバイスごとに有効にできます。

この機能は、Radware vDPデコレータを使用する FTDではサポート
されません。

（注）

新規/変更された Firepower Chassis Manager画面：[論理デバイス（Logical
Devices）] > [リンク状態の有効化（Enable Link State）]

新規/変更された FXOSコマンド：set link-state-sync enabled、show interface
expand detail

サポートされているプラットフォーム： Firepower 4100/9300

Firepower 4100/9300における FTD動作
リンク状態と物理リンク状態の同期
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説明機能

自動ネゴシエーションを無効にするように Firepower 1100および 2100 SFPイ
ンターフェイスを設定できるようになりました。10GBインターフェイスの場
合、自動ネゴシエーションなしで速度を 1GBに設定できます。速度が 10GB
に設定されているインターフェイスの自動ネゴシエーションは無効にできま

せん。

新規/変更画面：[Device] > [Interfaces] > [Edit Interface] > [Advanced Options] >
[Speed]

サポートされるプラットフォーム：Firepower 1100および 2100

Firepower 1100および 2100 SFPイン
ターフェイスで、自動ネゴシエーショ

ンの無効化がサポートされるようにな

りました

管理およびトラブルシューティングの機能

FTDのメジャーソフトウェアアップグレードが失敗するか、正常に機能しな
い場合は、アップグレードインストールの実行時の状態にデバイスを戻すこ

とができます。

FDMの [System Upgrade]パネルにアップグレードを元に戻す機能が追加され
ました。アップグレード時に、FDMログイン画面にアップグレードステータ
スが表示され、アップグレードが失敗した場合にキャンセルしたり元に戻す

ためのオプションが表示されます。FTDAPIにCancelUpgrade、RevertUpgrade、
RetryUpgrade、および UpgradeRevertInfoリソースが追加されました。

FTD CLIに show last-upgrade status、show upgrade status、show upgrade
revert-info、upgrade cancel、upgrade revert、upgrade cleanup-revert、および
upgrade retryコマンドが追加されました。

失敗したFTDソフトウェアのアップグ
レードをキャンセルし、以前のリリー

スに戻す機能

データインターフェイスで FDMまたは FTD APIアクセスに使用する HTTPS
ポートを変更できます。ポートをデフォルトの443から変更することにより、
管理アクセスと同じデータインターフェイスで設定されているその他の機能

（リモートアクセス VPNなど）の競合を回避できます。管理インターフェイ
スの管理アクセス HTTPSポートは変更できないことに注意してください。

[Device] > [System Settings] > [Management Access] > [Data Interfaces]ページに
ポートを変更する機能が追加されました。

データインターフェイス上のFDM/FTD
APIアクセス用のカスタムHTTPSポー
ト

Cisco Firepower Device Managerの新機能（リリース別）
19

各リリースの新機能

FDMバージョン 6.7.0の新機能



説明機能

Cisco Defense Orchestrator（CDO）を使用して新しい FTDデバイスを管理する
予定がある場合、デバイスセットアップウィザードを完了することなく、ま

たはFDMにログインすることさえなく、デバイスを追加できるようになりま
した。

新しい Firepower 1000および 2100シリーズデバイスは、最初に Cisco Cloud
に登録され、CDOで簡単に要求できます。CDOに入ると、CDOからデバイ
スをすぐに管理できます。このロータッチプロビジョニングでは、物理デバ

イスと直接やりとりする必要性が最小限に抑えられ、ネットワクデバイスに

関する経験が浅い従業員が勤務するリモートオフィスなどの場所にとって理

想的です。

Firepower 1000および 2100シリーズデバイスの初期プロビジョニング方法が
変更されました。また、[System Settings] > [Cloud Services]ページに自動登録
が追加されました。これにより、FDMを使用して以前に管理していたアップ
グレード済みデバイスおよびその他のデバイスのプロセスを手動で開始でき

ます。

Firepower 1000および 2100シリーズデ
バイス上の Cisco Defense Orchestrator
のロータッチプロビジョニング

FTD APIを使用して FDMまたは CDO管理対象 FTDデバイスで SNMPバー
ジョン 2cまたは 3を設定できます。

APIリソースの SNMPAuthentication、SNMPHost、SNMPSecurityConfiguration、
SNMPServer、SNMPUser、SNMPUserGroup、SNMPv2cSecurityConfiguration、
および SNMPv3SecurityConfigurationが追加されました。

FlexConfigを使用して SNMPを設定した場合は、FTD API SNMPリ
ソースを使用して設定をやり直す必要があります。SNMPを設定す
るためのコマンドは、FlexConfigでは使用できなくなりました。
FlexConfigポリシーから SNMP FlexConfigオブジェクトを削除する
だけで、変更を展開できます。その後、APIを使用して機能を再設
定するときに、それらのオブジェクトを参照として使用できます。

（注）

SNMP設定の FTD APIサポート

システムでは、10個ではなく最大 3個のバックアップファイルがシステムに
保持されます。新しいバックアップが作成されると、最も古いバックアップ

ファイルが削除されます。必要な場合にシステムを回復するために必要なバー

ジョンを入手できるように、バックアップファイルは異なるシステムにダウ

ンロードしてください。

システムに保持されるバックアップ

ファイルの最大数が 10から 3に減少

FTDバージョン 6.7以降、ある機能の APIリソースモデルがリリース間で変
更されない場合、FTD APIは古い APIバージョンに基づくコールを受け入れ
ることができます。機能モデルが変更された場合でも、古いモデルを新しい

モデルに変換する論理的な方法があれば、古いコールが機能します。たとえ

ば、v4コールをv5システムで受け入れることができます。コールのバージョ
ン番号として「latest（最新）」を使用する場合、「古い」コールは、このシ
ナリオでは v5コールとして解釈されるため、下位互換性を利用するかどうか
は、APIコールの構築方法によって決まります。

FTD APIバージョンの後方互換性
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説明機能

ソフトウェアバージョン 6.7用の FTD REST APIはバージョン 6です。API
URLの v6を使用するか、優先的に /latest/を使用して、デバイスでサポートさ
れている最新の APIバージョンを使用していることを示せます。

使用しているリソースモデルに変更が加えられている可能性があるため、既

存のすべての呼び出しを再評価してください。リソースを表示できる APIエ
クスプローラを開くには、FDMにログインして、[詳細オプション（More

options）]ボタン（ ）をクリックし、[APIエクスプローラ（API Explorer）]
を選択します。

FTD REST APIバージョン 6（v6）

FDMバージョン 6.7.0で廃止された機能

表 6 :

説明アップグレードの

影響

機能

次のいずれかのFirepower ThreatDefense機能を使用して
いる場合は、アップグレード後に展開できないことがあ

ります。

• Diffie-Hellmanグループ：2、5、および 24。

•強力な暗号化の輸出規制を満たすユーザー向けの暗
号化アルゴリズム：DES、3DES、AES-GMAC、
AES-GMAC-192、AES-GMAC-256。輸出規制を満
たしていないユーザーの場合、DESは引き続きサ
ポートされます（これが唯一のオプションです）。

•ハッシュアルゴリズム：MD5。

IKEプロポーザルまたは IPsecポリシーでこれらの機能
を使用している場合は、アップグレードする前に VPN
設定を変更して確認します。

アップグレード後

に展開ができない

ようにします。

安全性の低い

Diffie-Hellmanグ
ループ、暗号化ア

ルゴリズム、およ

びハッシュアルゴ

リズム
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説明アップグレードの

影響

機能

バージョン 6.7.0では、FDMを使用するFirepower Threat
Defenseの次のFlexConfigCLIコマンドは廃止されます。

• router eigrp：[ルーティング（Routing）]ページの
[デバイス（Device）]> [ルーティング（Routing）]>
[EIGRP]で直接スマート CLI EIGRPオブジェクト
を作成して、使用できます。

• snmp-server：FTD APIを使用して SNMPバージョ
ン 2cまたは 3を設定できるようになりました。

関連付けられている FlexConfigオブジェクトを削除す
るまで、アップグレード後に展開することはできませ

ん。

アップグレード後

に展開ができない

ようにします。

アップグレード後

に設定をやり直す

必要があります。

FlexConfigコマン
ド

バージョン 6.7.0では、保存するバックアップファイル
の数を 10から 3に減らします。

安全なリモートロケーションにバックアップし、正常に

転送が行われることを確認することをお勧めします。

アップグレードによって、ローカルに保存されたバック

アップは消去されます。

なし。アップグ

レードによって、

ローカルのバック

アップは常に消去

されます。

バックアップファ

イルの保持

Microsoft Internet Explorerを使用して Firepower Webイ
ンターフェイスをテストすることはなくなりました。

Google Chrome、Mozilla Firefox、またはMicrosoft Edge
に切り替えることをお勧めします。

ブラウザを切り替

える必要がありま

す。

Microsoft Internet
Explorer

ASA5525-X、5545-X、および 5555-Xのデバイスでは、
Firepower Threat Defenseソフトウェアのバージョン 6.7.0
以降にアップグレードしたり、このバージョンを新規イ

ンストールすることはできません。

アップグレードは

禁止されていま

す。

Firepower Threat
Defenseを搭載し
た ASA 5525-X、
5545-X、および
5555-Xデバイス

バージョン 6.6.0

FDMバージョン 6.6.0の新機能

説明機能

プラットフォーム機能

FDMを使用して AWSクラウド用 FTDvで FTDを設定できます。AmazonWebServices（AWS）クラウド
用 FTDvにおける FDMのサポート。

Cisco Firepower Device Managerの新機能（リリース別）
22

各リリースの新機能

バージョン 6.6.0



説明機能

Firepower 4112用 FTDが導入されました。

FXOS 2.8.1が必要です。（注）

Firepower 4112用 FDM

ファイアウォールと IPSの機能

各システム定義の侵入ポリシーには、デフォルトで無効になっているルール

がいくつかあります。以前は、これらのルールのアクションをアラートまた

はドロップに変更できませんでした。現在では、デフォルトで無効になって

いるルールのアクションを変更できるようになりました。

[侵入ポリシー（IntrusionPolicy）]ページが変更され、デフォルトで無効になっ
ているルールもすべて表示されるようになりました。また、これらのルール

のアクションも編集できます。

デフォルトでは無効になっている、侵

入ルールを有効にする機能。

侵入検知システム（IDS）モードで動作するように侵入ポリシーを設定できる
ようになりました。IDSモードでは、アクティブな侵入ルールは、ルールアク
ションがドロップであってもアラートのみを発行します。したがって、侵入

ポリシーをネットワーク内でアクティブな防御ポリシーにする前に、その侵

入ポリシーの動作をモニタリングまたはテストできます。

FDMでは、[ポリシー（Policies）] > [侵入（Intrusion）]ページの各侵入ポリ
シーに、検査モードの表示が追加されました。また [編集（Edit）]リンクが追
加され、モードを変更できるようになりました。

FTD APIでは、IntrusionPolicyリソースに inspectionMode属性が追加されまし
た。

侵入ポリシーの侵入検知システム

（IDS）モード。

VDB、地理位置情報データベース、および侵入ルールの更アップデートパッ
ケージを手動で取得し、FDMを使用してワークステーションからFTDデバイ
スにアップロードできるようになりました。たとえば、FDMでCiscoCloudか
ら更新を取得できないエアギャップネットワークがある場合でも、必要な更

新パッケージを入手できます。

ワークステーションからファイルを選択してアップロードできるように、[デ
バイス（Device）] > [更新（Updates）]ページが更新されました。

脆弱性データベース（VDB）、地理位
置情報データベース、および侵入ルー

ルの更新パッケージを手動でアップ

ロードするためのサポート。
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説明機能

FTD APIを使用して、時間範囲オブジェクトを作成できます。このオブジェ
クトでは、1回限りの時間範囲または繰り返しの時間範囲を指定します。オブ
ジェクトはアクセス制御ルールに適用します。時間範囲を使用すると、特定

の時間帯または一定期間にわたってトラフィックにアクセス制御ルールを適

用して、ネットワークを柔軟に使用できます。FDMを使用して時間範囲を作
成したり、適用したりはできません。また、アクセス制御ルールに時間範囲

が適用されている場合、FDMは表示されません。

TimeRangeObject、Recurrence、TimeZoneObject、DayLightSavingDateRange、お
よび DayLightSavingDayRecurrenceリソースが FTD APIに追加されました。時
間範囲をアクセス制御ルールに適用するために、timeRangeObjects属性が
accessrulesリソースに追加されました。さらに、GlobalTimeZoneおよび
TimeZoneリソースに変更が加えられました。

FTD時間に基づいて制限されているア
クセス制御ルールの APIサポート。

動作中、FTDデバイスは、アクセスルールで使用されるネットワークオブジェ
クトの内容に基づいて、アクセス制御ルールを複数のアクセス制御リストの

エントリに展開します。オブジェクトグループ検索を有効にすることで、ア

クセス制御ルールの検索に必要なメモリを抑えることができます。オブジェ

クトグループ検索を有効にした場合、システムによってネットワークオブジェ

クトは拡張されませんが、オブジェクトグループの定義に基づいて一致する

アクセスルールが検索されます。オブジェクトグループ検索は、アクセスルー

ルがどのように定義されるか、またはFDMにどのように表示されるかには影
響しません。アクセス制御ルールと接続を照合するときに、デバイスがアク

セス制御ルールを解釈して処理する方法のみに影響します。オブジェクトグ

ループ検索はデフォルトで無効になっています。

FDMでは、FlexConfigを使用して object-group-search access-controlコマンド
を有効にする必要があります。

アクセスコントロールポリシーのオ

ブジェクトグループ検索。

VPN機能
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説明機能

FTD APIを使用して、サイト間 VPN接続にバックアップピアを追加できま
す。たとえば、2つの ISPがある場合は、最初の ISPへの接続が使用できなく
なった場合に、バックアップ ISPにフェールオーバーするように VPN接続を
設定できます。

バックアップピアのもう 1つの主な用途は、プライマリハブやバックアップ
ハブなど、トンネルのもう一方の端に2つの異なるデバイスがある場合です。
通常、システムはプライマリハブへのトンネルを確立します。VPN接続が失
敗すると、システムはバックアップハブとの接続を自動的に再確立できます。

SToSConnectionProfileリソースで outsideInterfaceに対して複数のインターフェ
イスを指定できるように、FTD APIが更新されました。また、BackupPeerリ
ソースと remoteBackupPeers属性が SToSConnectionProfileリソースに追加され
ました。

FDMを使用してバックアップピアを設定したり、バックアップピアの存在を
FDMに表示したりはできません。

サイト間 VPNのバックアップピア
（FTD APIのみ）。

リモートアクセスVPNでDTLS1.2を使用できるようになりました。これは、
FTD APIのみを使用して設定できます。FDMを使用して設定することはでき
ません。ただし、DTLS 1.2はデフォルトの SSL暗号グループの一部になった
ため、グループポリシーの AnyConnect属性で FDMを使用して DTLSの一般
的な使用が可能になりました。DTLS 1.2は、ASA 5508-Xまたは 5516-Xモデ
ルではサポートされていないことに注意してください。

DTLSV1_2を列挙値として受け入れるように sslcipherリソースのprotocolVersion
属性が更新されました。

リモートアクセス VPNでの Datagram
Transport Layer Security（DTLS）1.2の
サポート。

次の機能は廃止されており、将来のリリースでは削除されます。VPNで使用
するために、IKEプロポーザルまたは IPSecポリシーでこれらの機能を設定し
ないでください。これらの機能から移行し、実用可能になったらすぐにより

強力なオプションを使用してください。

• Diffie-Hellmanグループ：2、5、および 24。

•強力な暗号化の輸出規制を満たすユーザー向けの暗号化アルゴリズム：
DES、3DES、AES-GMAC、AES-GMAC-192、AES-GMAC-256。輸出規制
を満たしていないユーザーの場合、DESは引き続きサポートされます（こ
れが唯一のオプションです）。

•ハッシュアルゴリズム：MD5。

安全性の低いDiffie-hellmanグループ、
および暗号化アルゴリズムとハッシュ

アルゴリズムのサポートを廃止。

ルーティング機能
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説明機能

複数の仮想ルータを作成して、インターフェイスグループの個別のルーティ

ングテーブルを管理できます。各仮想ルータには独自のルーティングテーブ

ルがあるため、デバイスを流れるトラフィックを明確に分離できます。

仮想ルータは、Virtual Routing and Forwardingの「Light」バージョンである
VRF-Liteを実装しますが、この VRF-LiteはMultiprotocol Extensions for BGP
（MBGP）をサポートしていません。

[ルーティング（Routing）]ページが変更され、仮想ルータを有効化できるよ
うになりました。有効にすると、[ルーティング（Routing）]ページに仮想ルー
タのリストが表示されます。仮想ルータごとに個別のスタティックルートと

ルーティングプロセスを設定できます。

また、 [vrf name | all]キーワードセットを次の CLIコマンドに追加し、
必要に応じて出力が仮想ルータ情報を表示するよう変更しました。clearospf、
clear route、ping、show asp table routing、show bgp、show ipv6 route、show
ospf、show route、show snort counters

show vrfコマンドが追加されました。

仮想ルータと Virtual Routing and
Forwarding（VRF）-Lite。

以前のリリースでは、スマート CLIを使用して、[詳細設定（Advanced
Configuration）]ページで OSPFと BGPを設定しました。これらのルーティン
グプロセスは、これまでと同様にスマート CLIを使って設定しますが、その
オブジェクトを [ルーティング（Routing）]ページで直接使用できるようにな
りました。これにより、仮想ルータごとにプロセスを簡単に設定できます。

OSPFおよび BGPスマート CLIオブジェクトは、[詳細設定（Advanced
Configuration）]ページでは使用できなくなりました。6.6にアップグレードす
る前に、これらのオブジェクトを設定した場合は、アップグレード後に [ルー
ティング（Routing）]ページでそれらのオブジェクトを見つけることができま
す。

OSPFおよび BGPの設定を [Routing]
ページに移動しました。

高可用性機能

以前は、外部認証されたユーザーは HAペアのスタンバイユニットに直接ロ
グインできませんでした。スタンバイユニットへのログインが可能になる前

は、ユーザーは最初にアクティブ装置にログインしてから、設定を展開する

必要がありました。

この制約は削除されました。外部認証されたユーザーは、有効なユーザー名/
パスワードを提供している限り、アクティブ装置にログインしていない場合

でも、スタンバイ装置にログインできます。

高可用性（HA）ペアのスタンバイ装
置にログインする外部認証ユーザーの

制限を削除。
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説明機能

以前は、clearIntfsクエリパラメータを含めて、高可用性（HA）設定を中断す
るデバイス上のインターフェイスの動作ステータスを制御できました。

バージョン6.6以降では、clearIntfsクエリパラメータの代わりに使用する新し
い属性 interfaceOptionがあります。この属性は、アクティブノードで使用す
る場合はオプションですが、非アクティブノードで使用する場合は必須です。

次の 2つのオプションのいずれかを選択できます。

• DISABLE_INTERFACES（デフォルト）：スタンバイデバイス（またはこ
のデバイス）上のすべてのデータインターフェイスが無効になります。

• ENABLE_WITH_STANDBY_IP：インターフェイスにスタンバイ IPアド
レスを設定すると、スタンバイデバイス（またはこのデバイス）上のイ

ンターフェイスがスタンバイアドレスを使用するよう再設定されます。

スタンバイアドレスを持たないインターフェイスはすべて無効になりま

す。

デバイスが正常なアクティブ/スタンバイ状態になっているときにアクティブ
ノードで [HAの中断（BreakHA）]を使用すると、この属性がスタンバイノー
ドのインターフェイスに適用されます。アクティブ/アクティブまたは一時停
止などのその他の状態では、この属性が中断を開始するノードに適用されま

す。

clearIntfsクエリパラメータを使用する場合、clearIntfs=trueは interfaceOption =
DISABLE_INTERFACESのように動作します。つまり、clearIntfs=trueのアク
ティブ/スタンバイペアを中断すると、両方のデバイスが無効にはならなくな
り、スタンバイデバイスのみが無効になります。

FDMを使用して HAを中断すると、インターフェイスオプションには常に
DISABLE_INTERFACESが設定されます。スタンバイ IPアドレスを使用して
インターフェイスを有効にすることはできません。異なる結果が必要な場合

は、APIエクスプローラから APIコールを使用します。

FTD APIの BreakHAStatusリソースに
よって、インターフェイスがどのよう

に処理されるかが変更。

高可用性（HA）が何らかの理由で失敗した場合（アクティブデバイスが使用
できなくなり、スタンバイデバイスにフェールオーバーするなど）、直近の

失敗の理由がプライマリデバイスとセカンダリデバイスのステータス情報の

下に表示されます。この情報には、イベントの UTC時刻が含まれます。

高可用性の問題の直近の失敗理由を

[高可用性（High Availability）]ページ
に表示。

インターフェイス機能

Cisco Firepower Device Managerの新機能（リリース別）
27

各リリースの新機能

FDMバージョン 6.6.0の新機能



説明機能

ルーテッドインターフェイスのPPPoEを設定できるようになりました。PPPoE
は、ハイアベイラビリティユニットではサポートされません。

新規/変更された画面：[デバイス（Device）] > [インターフェイス
（Interfaces）] > [編集（Edit）] > [IPv4アドレス（IPv4 Address）] > [タイプ
（Type）] > [PPPoE]

新規/変更されたコマンド：show vpdn group、show vpdn username、show vpdn
session pppoe state

PPPoEのサポート。

管理インターフェイスは、192.168.45.45 IPアドレスを使用する代わりに、デ
フォルトでは DHCPから IPアドレスを取得するように設定されています。こ
の変更により、既存のネットワークに FTDを簡単に展開できるようになりま
した。この機能は、Firepower 4100/9300（論理デバイスを展開するときに IP
アドレスを設定する）と FTDvおよび ISA 3000（現在も 192.168.45.45 IPアド
レスを使用）を除くすべてのプラットフォームに適用されます。管理インター

フェイス上の DHCPサーバーも有効にならなくなりました。

デフォルト（192.168.1.1）では、デフォルトの内部 IPアドレスに引き続き接
続できます。

デフォルトではDHCPクライアントと
して機能する管理インターフェイス。

FDM接続で使用するために、管理インターフェイスの HTTPプロキシを設定
できるようになりました。手動およびスケジュールされたデータベースの更

新を含むすべての管理接続は、プロキシを通過します。

設定するための [システム設定（System Setting）] > [HTTPプロキシ（HTTP
Proxy）]ページが追加されました。さらに、HTTPProxyリソースが FTD API
に追加されました。

FDM管理接続のHTTPプロキシサポー
ト。

管理インターフェイスのMTUを最大 1500バイトに設定できるようになりま
した。デフォルト値は 1500バイトです。

新規/変更されたコマンド：configure network mtu、configure network
management-interface mtu-management-channel

変更された画面はありません。

管理インターフェイスのMTUの設定。

ライセンシング機能
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説明機能

スマートライセンスアカウントではなく、セキュリティアカウントを使用し

て、クラウドサービスを登録できるようになりました。CiscoDefenseOrchestrator
を使用してデバイスを管理する場合は、セキュリティアカウントを使用して

登録することを推奨します。スマートライセンシングから登録解除せずに、

クラウドサービスから登録解除することもできます。

[システム設定（System Settings）] > [クラウドサービス（Cloud Services）]
ページの動作を変更し、クラウドサービスから登録解除する機能を追加しま

した。さらに、このページからWeb分析機能が削除されました。この機能は、
[システム設定（System Settings）] > [Web分析（Web Analytics）]ページに移
動しました。FTDAPIでは、新しい動作を反映するようにCloudServicesリソー
スが変更されました。

スマートライセンシングとクラウド

サービスの登録は分離され、登録を個

別に管理可能

インターネットへのパスがないエアギャップネットワークがある場合は、ス

マートライセンスのために Cisco Smart Software Manager（CSSM）に直接登録
することはできません。この場合は、ユニバーサルパーマネントライセンス

予約（PLR）モードを使用できるようになりました。このモードでは、CSSM
との直接通信を必要としないライセンスを適用できます。エアギャップネッ

トワークがある場合は、アカウント担当者に問い合わせて、CSSMアカウント
でユニバーサル PLRモードを使用して必要なライセンスを取得することを許
可するように依頼してください。

[デバイス（Device）] > [スマートライセンス（Smart License）]ページに、
PLRモードに切り替えたり、ユニバーサル PLRライセンスをキャンセルした
りして登録解除する機能が追加されました。FTD APIでは、
PLRAuthorizationCode、PLRCode、PLRReleaseCode、PLRRequestCodeの新しい
リソースと、PLRRequestCode、InstallPLRCode、およびCancelReservationのア
クションが追加されました。

パーマネントライセンス予約のサポー

ト。

管理およびトラブルシューティングの機能

FDMを使用して、ISA 3000デバイスで高精度時間プロトコル（PTP）を設定
できます。PTPは、パケットベースネットワーク内のさまざまなデバイスの
クロックを同期するために開発された時間同期プロトコルです。このプロト

コルは、ネットワーク化された産業用の測定および制御システム向けとして

特別に設計されています。以前のリリースでは、PTPを設定するために
FlexConfigを使用する必要がありました。

同じ [システム設定（SystemSettings）]ページのPTPとNTPをグループ化し、
[システム設定（System Settings）] > [NTP]ページの名前を [タイムサービス
（Time Services）]に変更しました。また、PTPリソースが FTD APIに追加さ
れました。

ISA3000デバイスの高精度時間プロト
コル（PTP）設定用 FDM直接サポー
ト。
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説明機能

FDMWebサーバーの非自己署名証明書を設定する場合は、すべての中間証明
書とルート証明書を信頼チェーンに含める必要があります。システムはチェー

ン全体を検証します。

[デバイス（Device）] > [システム設定（System Settings）] > [管理アクセス
（Management Access）]ページの [管理Webサーバー（Management Web
Server）]タブに、チェーン内の証明書を選択する機能が追加されました。

FDM管理Webサーバー証明書の信頼
チェーン検証。

パスワードを使用して、バックアップファイルを暗号化できるようになりま

した。暗号化されたバックアップを復元するには、正しいパスワードを指定

する必要があります。

定期的なジョブ、スケジュール済みジョブ、および手動ジョブのバックアッ

プファイルを暗号化するかどうかを選択し、復元時にパスワードを提供する

機能が、[デバイス（Device）]> [バックアップと復元（Backup and Restore）]
ページに追加されました。また、encryptArchive属性と encryptionKey属性が
BackupImmediateとBackupScheduleリソースに追加され、encryptionKeyが FTD
APIの RestoreImmediateリソースに追加されました。

バックアップファイルの暗号化のサ

ポート。

Cisco Cloudにイベントを送信するようデバイスを設定すると、送信するイベ
ントのタイプ（侵入、ファイル/マルウェア、接続）を選択できるようになり
ました。接続イベントの場合、すべてのイベントを送信することも、優先順

位の高いイベント（侵入、ファイル、またはマルウェアイベントをトリガー

する接続に関連するもの、またはセキュリティインテリジェンスブロッキン

グポリシーと一致するもの）を送信することもできます。

[Cisco Cloudへのイベントの送信を有効にする（Send Events to the Cisco Cloud
Enable）]ボタンが機能するよう変更されました。この機能は、[システム設定
（System Settings）] > [クラウドサービス（Cloud Services）]ページにありま
す。

クラウドサービスで使用するために

CiscoCloudに送信するイベントを選択
するサポート。

ソフトウェアバージョン 6.6用の FTD REST APIのバージョン番号が 5になり
ました。APIURLの v1/v2/v3/v4を v5に置き換える必要があります。または、
優先的に /latest/を使用して、デバイスでサポートされている最新の APIバー
ジョンを使用していることを示します。

v5の APIには、ソフトウェアバージョン 6.6で追加されたすべての機能に対
応する多数の新しいリソースが含まれています。使用しているリソースモデ

ルに変更が加えられている可能性があるため、既存のすべての呼び出しを再

評価してください。リソースを表示できる APIエクスプローラを開くには、

FDMにログインして、[詳細オプション（More options）]ボタン（ ）をク

リックし、[APIエクスプローラ（API Explorer）]を選択します。

FTD REST APIバージョン 5（v5）。

Cisco Firepower Device Managerの新機能（リリース別）
30

各リリースの新機能

FDMバージョン 6.6.0の新機能



FDMバージョン 6.6.0で廃止された機能

表 7 :

説明アップグレードの

影響

機能

バージョン 6.6.0では、VMware向け FTDvの e1000イ
ンターフェイスのサポートを終了します。vmxnet3また
は ixgbeインターフェイスに切り替えるまで、アップグ
レードすることはできません。または、新しいデバイ

スを展開できます。

詳細については、『Cisco Firepower Threat DefenseVirtual
forVMwareGetting StartedGuide』を参照してください。

アップグレードさ

れないようにしま

す。

VMware向け
FTDvの e1000イ
ンターフェイス

バージョン 6.6.0では、次の Firepower Threat Defenseセ
キュリティ機能は廃止されます。

• Diffie-Hellmanグループ：2、5、および 24。

•強力な暗号化の輸出規制を満たすユーザー向けの
暗号化アルゴリズム：DES、3DES、AES-GMAC、
AES-GMAC-192、AES-GMAC-256。輸出規制を満
たしていないユーザーの場合、DESは引き続きサ
ポートされます（これが唯一のオプションです）。

•ハッシュアルゴリズム：MD5。

これらの機能はバージョン 6.7.0で廃止されました。
VPNで使用するために、IKEプロポーザルまたは IPSec
ポリシーでこれらの機能を設定しないでください。で

きるだけ強力なオプションに変更してください。

なし。ただし、今

すぐ切り替える必

要があります。

安全性の低い

Diffie-Hellmanグ
ループ、暗号化ア

ルゴリズム、およ

びハッシュアルゴ

リズム

バージョン 6.5.0

FDMバージョン 6.5.0の新機能

説明機能

FDMを使用して Firepower 4100/9300で FTDを設定できるよ
うになりました。ネイティブインスタンスのみがサポートさ

れています。コンテナインスタンスはサポートされていませ

ん。

Firepower 4100/9300での FDM
のサポート。

FDMを使用してMicrosoft Azure Cloud用に FTDvを設定でき
ます。

Microsoft Azureクラウド用
FTDvでの FDMのサポート。
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説明機能

Firepower 1150用 FTDが導入されました。Firepower 1150でのサポート。

Firepower 1010では、各イーサネットインターフェイスをス
イッチポートまたは通常のファイアウォールインターフェイ

スとして設定できます。各スイッチポートを VLANインター
フェイスに割り当てます。Firepower 1010は、Ethernet 1/7と
Ethernet 1/8での Power over Ethernet+（PoE+）もサポートして
います。

デフォルト設定で、Ethernet1/1が外部として設定され、Ethernet
1/2～ 1/8が内部 VLAN1インターフェイスのスイッチポート
として設定されるようになりました。バージョン 6.5にアッ
プグレードしても既存のインターフェイス設定が保持されま

す。

Firepower 1010ハードウェアス
イッチのサポート、PoE+のサ
ポート。

インターフェイススキャンでは、シャーシ上で追加、削除、

または復元されたインターフェイスが検出されます。設定で

古いインターフェイスを新しいインターフェイスに置き換え

ることもでき、インターフェイスの変更をシームレスに行え

ます。

インターフェイスのスキャン

と置き換え。

[デバイス（Device）]> [インターフェイス（Interfaces）]ペー
ジが再編成されました。物理インターフェイス、ブリッジグ

ループ、EtherChannel、および VLAN用のタブが別々に設け
られました。任意の対象デバイスモデルについて、モデルに

関連するタブのみが表示されます。たとえば、[VLAN]タブは
Firepower 1010モデルでのみ使用できます。また、各インター
フェイスの設定と使用方法に関する詳細情報がリストに表示

されます。

インターフェイス表示の向

上。
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説明機能

ISA 3000のデフォルト設定が次のように変更されました。

•すべてのインターフェイスがBVI1のブリッジグループメ
ンバーとなりました。BVI1には名前が付いていないた
め、ルーティングには参加しません

• GigabitEthernet 1/1および 1/3は外部インターフェイスで、
GigabitEthernet 1/2および 1/4は内部インターフェイスで
す

•内部/外部ペアごとにハードウェアバイパスが有効になり
ます（使用可能な場合）

•すべてのトラフィックについて、内部から外部、および
外部から内部が許可されます

バージョン 6.5にアップグレードしても既存のインターフェ
イス設定が保持されます。

ISA 3000の新しいデフォルト
設定。

ASA 5515-Xには FTD 6.5をインストールできません。ASA
5515-X用にサポートされる最後のリリースは FTD 6.4です。

ASA5515-Xのサポートが終了
します。最後にサポートされ

るリリースは FTD 6.4です。

Cisco ISA 3000デバイスで Common Industrial Protocol（CIP）
およびModbusプリプロセッサを有効にし、CIPおよびModbus
アプリケーションのアクセス制御ルールでフィルタを有効に

することができます。CIPアプリケーションの名前はすべて、
CIPWriteのように「CIP」で始まります。Modbus用のアプリ
ケーションは 1つだけです。

プリプロセッサを有効にするには、CLIセッション（SSHま
たはコンソール）でエキスパートモードに移行し、sudo
/usr/local/sf/bin/enable_scada.sh {cip | modbus | both}コマンド
を発行する必要があります。展開後にプリプロセッサがオフ

になるため、展開のたびにこのコマンドを発行する必要があ

ります。

Cisco ISA3000デバイスのアク
セス制御ルールにおける
Common Industrial Protocol
（CIP）およびModbusアプリ
ケーションフィルタリングの

サポート。
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説明機能

FlexConfigを使用して、ISA 3000デバイスで高精度時間プロ
トコル（PTP）を設定できます。PTPは、パケットベースネッ
トワーク内のさまざまなデバイスのクロックを同期するため

に開発された時間同期プロトコルです。このプロトコルは、

ネットワーク化された産業用の測定および制御システム向け

として特別に設計されています。

FlexConfigオブジェクトに、ptpと igmp（インターフェイス
モード）コマンド、およびグローバルコマンド ptp mode
e2etransparentとptp domainを追加できるようになりました。
また、FTD CLIに show ptpコマンドが追加されました。

ISA 3000デバイスの高精度時
間プロトコル（PTP）の設定。

EtherChannelインターフェイス（ポートチャネルとも呼ばれ
ます）を設定できます。

FDMの Etherchannelは Firepower 1000および 2100
シリーズにのみ追加できます。Firepower 4100/9300
は EtherChannelをサポートしていますが、シャーシ
の FXOSで EtherChannelのすべてのハードウェア設
定を実行する必要があります。Firepower 4100/9300
の Etherchannelは、単一の物理インターフェイスと
ともに FDMの [Interfaces]ページに表示されます。

（注）

[デバイス（Device）]> [インターフェイス（Interfaces）]ペー
ジが更新され、EtherChannelの作成ができるようになりまし
た。

EtherChannel（ポートチャネ
ル）インターフェイス。

新しい [Reboot/Shutdown]システム設定ページからシステムを
再起動またはシャットダウンできるようになりました。以前

は、FDMの CLIコンソール、または SSHかコンソールセッ
ションから、rebootおよび shutdownコマンドを発行する必要
がありました。これらコマンドを使用するには、管理者権限

が必要です。

FDMからシステムを再起動お
よびシャットダウンする機

能。

FDM CLIコンソールで failoverコマンドを発行できるように
なりました。

FDM CLIコンソールでの
failoverコマンドのサポート。

スタティックルートとともに使用するためのサービスレベル

契約（SLA）モニターオブジェクトを設定します。SLAモニ
ターを使用すると、スタティックルートの状態を追跡し、失

敗したルートを自動的に新しいものに交換できます。SLAモ
ニターオブジェクトを選択できるように、[Object]ページに
[SLA Monitors]を追加し、スタティックルートを更新しまし
た。

スタティックルート用のサー

ビスレベル契約（SLA）モニ
ター。
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説明機能

このリリースには、スマート CLIおよび FTD APIでのルー
ティング設定に対するいくつかの変更が含まれています。以

前のリリースでは、BGP用として単一のスマート CLIテンプ
レートがありました。今回は、BGP（ルーティングプロセス
設定）とBGPの一般設定（グローバル設定）用に別々のテン
プレートが用意されました。

FTDAPIでは、新しいBGP一般設定のメソッドを除いて、す
べてのメソッドのパスが変更され、パスに “/virtualrouters”が
挿入されました。

•スタティックルートメソッドのパスは、以前は
/devices/default/routing/{parentId}/staticrouteentriesでした
が、今後は
/devices/default/routing/virtualrouters/default/staticrouteentries
になります。

• BGPメソッドは、/devices/default/routing/bgpgeneralsettings
と /devices/default/routing/virtualrouters/default/bgpの 2つの
新しいパスに分割されました。

• OSPFパス
は、/devices/default/routing/virtualrouters/default/ospfと
/devices/default/routing/virtualrouters/default/ospfinterfacesettings
になりました。

FTD APIを使用してルーティングプロセスを設定している場
合は、コールを調べて必要に応じて修正してください。

スマート CLIおよび FTD API
でのルーティングの変更。
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説明機能

システムは、Cisco Talosとは別のURLデータベースを使用し
ます。新しいデータベースでは、URLのカテゴリにいくつか
の違いがあります。アップグレードすると、もう存在してい

ないカテゴリがアクセス制御や SSL復号ルールで使用されて
いる場合、システムはそのカテゴリを適切な新しいカテゴリ

に置き換えます。変更を有効にするには、アップグレード後

に設定を展開します。カテゴリの変更についての詳細は、[保
留中の変更（PendingChanges）]ダイアログに表示されます。
引き続き希望する結果が得られることを確認するために、URL
フィルタリングポリシーを調べる必要がある場合があります。

また、アクセスコントロールポリシーとSSL復号ポリシーの
[URL]タブ、および [デバイス（Device）] > [システム設定
（System Settings）] > [URLフィルタリング設定（URL
Filtering Preferences）]ページに URLルックアップ機能を追
加しました。この機能を使用すると、特定のURLに割り当て
られているカテゴリを確認できます。同意しない場合は、カ

テゴリの異議を送信するリンクもあります。このどちらの機

能も、URLに関する詳細情報を提供する外部Webサイトを使
用します。

新しいURLカテゴリおよびレ
ピュテーションデータベー

ス。

HTTP/HTTPSリクエストの宛先が、ホスト名ではなく IPアド
レスを使用するURLの場合は、ネットワークアドレスリスト
にある IPアドレスのレピュテーションが検索されます。ネッ
トワークおよび URLリストで IPアドレスを重複させる必要
はありません。これにより、エンドユーザーがプロキシを使

用してセキュリティインテリジェンスのレピュテーションの

ブロッキングを回避することが困難になります。

セキュリティインテリジェン

スでは、ホスト名ではなく IP
アドレスを使用するURL要求
に対して IPアドレスのレピュ
テーションが使用されます。

CiscoCloudサーバーにイベントを送信できます。このサーバー
から、各種のシスコクラウドサービスがイベントにアクセス

できます。次に、Cisco Threat Responseなどのクラウドアプリ
ケーションを使用して、イベントを分析したり、デバイスが

遭遇した可能性のある脅威を評価したりできます。このサー

ビスを有効にすると、デバイスから、接続イベントおよび優

先順位の高い侵入イベント、ファイルイベント、マルウェア

イベントが Cisco Cloudに送信されます。

[デバイス（Device）] > [システム設定（System Settings）] >
[クラウドサービス（Cloud Services）]にある Cisco Threat
Responseの項目を「CiscoCloudにイベントを送信（SendEvents
to the Cisco Cloud）」に変更しました。

接続イベントおよび優先順位

の高い侵入イベント、ファイ

ルイベント、マルウェアイベ

ントをCisco Cloudに送信する
ためのサポート。
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説明機能

スマートライセンスへの登録時に、シスコクラウドサービス

リージョンの選択が求められるようになりました。このリー

ジョンは、Cisco Defense Orchestrator、Cisco Threat Response、
Cisco Success Network、および Cisco Cloudを通過するすべて
のクラウド機能で使用されます。登録済みデバイスを以前の

リリースからアップグレードすると、自動的に USリージョ
ンに割り当てられます。リージョンを変更する必要がある場

合は、スマートライセンスを登録解除して、改めて再登録し

て新しいリージョンを選択する必要があります。

[スマートライセンス（SmartLicense）]ページと初期デバイス
セットアップウィザードで、ライセンス登録プロセスにス

テップを追加しました。リージョンは、[デバイス（Device）]>
[システム設定（SystemSettings）]> [クラウドサービス（Cloud
Services）]ページでも確認できます。

シスコクラウドサービスの

リージョンサポート。

ソフトウェアバージョン 6.5用の FTDRESTAPIのバージョン
番号が 4になりました。APIの URLの v1/v2/v3を v4に置き
換える必要があります。v4の APIには、ソフトウェアバー
ジョン 6.5で追加されたすべての機能に対応する多数の新し
いリソースが含まれています。使用しているリソースモデル

に変更が加えられている可能性があるため、既存のすべての

呼び出しを再評価してください。リソースを表示できる API
エクスプローラを開くには、FDMにログインして、[詳細オ

プション（More options）]ボタン（ ）をクリックし、[API
エクスプローラ（API Explorer）]を選択します。

FTD REST APIバージョン 4
（v4）。
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説明機能

FTD APIを使用して、送信元または宛先のトラフィックの一
致基準に TrustSecセキュリティグループを使用したアクセス
コントロールポリシールールを設定できます。ISEからセ
キュリティグループタグ（SGT）のリストがダウンロードさ
れます。SXPの更新がないかリッスンし、スタティック SGT
から IPアドレスへのマッピングを取得するように、システム
を設定できます。

GET /object/securitygrouptagメソッドを使用して、ダウンロー
ドしたタグのリストを表示し、SGTDynamicObjectリソースを
使用して 1つ以上のタグを表す動的オブジェクトを作成でき
ます。この動的オブジェクトをアクセス制御ルールで使用し

て、送信元または宛先のセキュリティグループに基づくトラ

フィックの一致基準を定義できます。

セキュリティグループに関連する ISEオブジェクトまたはア
クセス制御ルールに変更を加えると、FDMでそれらのオブ
ジェクトを編集しても変更が保持されます。ただし、FDMで
ルールを編集する場合、アクセスルールのセキュリティグルー

プの基準は確認できません。APIを使用してセキュリティグ
ループに基づくアクセスルールを設定する場合は、その後

FDMを使用してアクセスコントロールポリシーのルールを
編集する際に注意が必要です。

AccessRule（sourceDynamicObjectsおよび
destinationDynamicObjects属性）、IdentityServicesEngine
（subscribeToSessionDirectoryTopicおよび subscribeToSxpTopic
属性）、SecurityGroupTag、SGTDynamicObjectの各 FTD API
リソースを追加または変更しました。

イベントビューアの列として、送信元と宛先のセキュリティ

グループタグと名前を追加しました。

FTDアクセス制御ルールで送
信元および宛先の一致基準と

して使用できる TrustSecセ
キュリティグループの APIサ
ポート。
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説明機能

FTDAPIを使用して、デバイス設定のエクスポートや設定ファ
イルのインポートを行えます。設定ファイルを編集して、イ

ンターフェイスに割り当てられている IPアドレスなどの値を
変更できます。したがって、インポート/エクスポートを使用
して新しいデバイス用のテンプレートを作成できます。その

ため、ベースラインの構成をすばやく適用し、新しいデバイ

スをより迅速にオンラインにすることができます。デバイス

のイメージを再作成した後、インポート/エクスポートを使用
して設定を復元することもできます。または、単に一連のネッ

トワークオブジェクトや他の項目をデバイスのグループに配

布する目的で使用することもできます。

ConfigurationImportExportのリソースとメソッド
（/action/configexport、/jobs/configexportstatus、/action/downloadconfigfile、/action/uploadconfigfile、/action/configfiles、/action/configimport、/jobs/configimportstatus）
を追加しました。

FTD APIを使用した設定のイ
ンポート/エクスポート。

FTDAPIを使用してカスタムファイルポリシーを作成し、FDM
を使用してアクセス制御ルールでそれらのポリシーを選択す

ることができます。

filepolicies、filetypes、filetypecategories、ampcloudconfig、
ampservers、ampcloudconnectionsの各 FTD API
FileAndMalwarePoliciesリソースを追加しました。

また、「Officeドキュメントおよび PDFのアップロードをブ
ロック、その他のマルウェアをブロック」と「Officeドキュ
メントのアップロードをブロック、その他のマルウェアをブ

ロック」の 2つの定義済みポリシーを削除しました。これら
のポリシーを使用している場合は、アップグレード時に、ユー

ザーが編集できるユーザー定義ポリシーに変換されます。

カスタムファイルポリシーの

作成と選択。

FTD APIを使用してセキュリティインテリジェンス DNSポ
リシーを設定できます。このポリシーはFDMに表示されませ
ん。

domainnamefeeds、domainnamegroups、
domainnamefeedcategories、securityintelligencednspoliciesの各
SecurityIntelligenceリソースを追加しました。

FTD APIを使用したセキュリ
ティインテリジェンスDNSポ
リシーの設定。
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説明機能

リモートアクセスVPN接続プロファイルの 2番目の認証ソー
スとして Duo LDAPを設定し、Duoパスコード、プッシュ通
知、または通話を使用して二要素認証を実現できます。FTD
APIを使用してDuo LDAPアイデンティティソースオブジェ
クトを作成する必要がありますが、FDMを使用してそのオブ
ジェクトを RA VPN接続プロファイルの認証ソースとして選
択できます。

duoldapidentitysourcesのリソースとメソッドを FTD APIに追
加しました。

Duo LDAPを使用したリモー
トアクセスVPN二要素認証。

カスタムの LDAP属性マップを使用して、リモートアクセス
VPNのLDAP認証を強化できます。LDAP属性マップにより、
顧客固有の LDAP属性名および値がシスコの属性名および値
と同等になります。これらのマッピングを使用して、LDAP
属性値に基づいてユーザーにグループポリシーを割り当てる

ことができます。これらのマップは FTD APIを使用してのみ
設定できます。FDMを使用して設定することはできません。
ただし、APIを使用してこれらのオプションを設定すると、
後に FDMで Active Directoryアイデンティティの送信元を編
集して設定を保存できます。

LdapAttributeMap、LdapAttributeMapping、
LdapAttributeToGroupPolicyMapping、LDAPRealm、
LdapToCiscoValueMapping、LdapToGroupPolicyValueMapping、
RadiusIdentitySourceの各 FTD APIオブジェクトモデルを追加
または変更しました。

FTDリモートアクセスVPN接
続の認可に使用する LDAP属
性マップの APIサポート。
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説明機能

FTD APIを使用して、サイト間 VPN接続のリバースルート
インジェクションを有効にできます。逆ルート注入（RRI）と
は、リモートトンネルエンドポイントによって保護されてい

るネットワークおよびホストのルーティングプロセスに、ス

タティックルートを自動的に組み込む機能です。デフォルト

では、接続の設定時にルートが追加されるスタティック RRI
が有効になっています。ダイナミック RRIは無効になってい
ます。ダイナミックRRIでは、セキュリティアソシエーショ
ン（SA）が確立されたときにのみルートが挿入され、その後
SAが切断されたときにルートが削除されます。ダイナミック
RRIは IKEv2接続でのみサポートされています。

接続のセキュリティアソシエーション（SA）のライフタイム
は、秒単位または送信キロバイト単位でも設定できます。ラ

イフタイムを期限なしに設定することもできます。デフォル

トのライフタイムは、28,800秒（8時間）および 4,608,000キ
ロバイト（10メガバイト/秒で 1時間）です。ライフタイムに
到達すると、エンドポイントで新しいセキュリティアソシ

エーションと秘密鍵がネゴシエートされます。

FDMを使用してこれらの機能を構成することはできません。
ただし、APIを使用してこれらのオプションを設定すると、
後に FDMで接続プロファイルを編集して設定を保存できま
す。

dynamicRRIEnabled、ipsecLifetimeInSeconds、
ipsecLifetimeInKiloBytes、ipsecLifetimeUnlimited、rriEnabledの
各属性を SToSConnectionProfileリソースに追加しました。

FTDサイト間VPN接続におけ
るリバースルートインジェク

ションとセキュリティアソシ

エーション（SA）のライフタ
イムの APIサポート。

DHグループ 14を使用するように IKEv1ポリシーを設定し、
DHグループ 14、15、および 16を使用するように IKEv2ポリ
シーを設定できるようになりました。IKEv1を使用している
場合は、グループ2と5が今後のリリースで削除されるため、
すべてのポリシーをDHグループ 14にアップグレードしてく
ださい。また、IKEv2ポリシーで DHグループ 24を使用した
り、IKEバージョンでMD5を使用しないでください。これら
も今後のリリースで削除されます。

IKEポリシーの Diffie-Hellman
グループ14、15、および16の
サポート。

システムの強化により、アクセス制御ルールを追加、編集、

または削除した場合に、以前のリリースと比べて変更がより

迅速に展開されるようになりました。

フェールオーバー用のハイアベイラビリティグループに設定

しているシステムでは、展開した変更をスタンバイデバイス

に同期させるプロセスが改善され、同期がより短時間で完了

するようになりました。

変更を展開する際のパフォー

マンスの向上。
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説明機能

CPUとメモリの使用率を計算する方法が改善され、システム
ダッシュボードに表示される情報に、デバイスの実際の状態

がより正確に反映されるようになりました。

システムダッシュボード上の

CPUおよびメモリ使用率の計
算の改善。

既存のシステムを FTD 6.5にアップグレードした場合、デー
タベーススキーマの変更のために履歴レポートデータが使用

できなくなります。そのため、アップグレード前の時点にお

ける使用状況データはダッシュボードに表示されません。

FTD6.5にアップグレードした
場合、履歴レポートデータは

使用できなくなります。

FDMバージョン 6.5.0パッチの新機能

表 8 :

説明機能

アップグレードの影響。

デバイスで現在デフォルト設定されている HTTPSサーバー証明書
の有効期間がすでに800日の場合を除き、バージョン6.5.0.5以降に
アップグレードすると証明書が更新されて、アップグレードの日か

ら800日後に期限切れになります。今後の更新はすべて、有効期間
が 800日になります。

古い証明書には、生成日に応じて、次の期限が設定されています。

• 6.5.0～ 6.5.0.4：3年

• 6.4.0.9以降のパッチ：800日

• 6.4.0～ 6.4.0.8：3年

• 6.3.0およびすべてのパッチ：3年

• 6.2.3：20年

バージョン 6.5.0.5

デフォルトの HTTPS
サーバー証明書
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FDMバージョン 6.5.0で廃止された機能

表 9 :

説明アップグレードの

影響

機能

バージョン 6.4.0.9以降からアップグレードする場合、
デフォルトのHTTPSサーバー証明書の lifespan-on-renew
は 3年に戻りますが、バージョン 6.6.0以降で再び 800
日に更新されます。

現在のデフォルトのHTTPSサーバー証明書は、いつ生
成されたかに応じて、次のように期限切れになるよう

に設定されています。

• 6.4.0.9以降のパッチ：800日

• 6.4.0～ 6.4.0.8：3年

• 6.3.0およびすべてのパッチ：3年

• 6.2.3：20年

なしデフォルトの

HTTPSサーバー
証明書

バージョン 6.5.0では、VDB、GeoDB、および SRUの
更新を手動でデバイスにアップロードすることはでき

ません。

この機能は、バージョン6.4.0.10以降のパッチ、および
バージョン 6.6.0以降でサポートされています。バー
ジョン 6.4.0.10以降のパッチを実行している場合は、
バージョン 6.5.0を中間バージョンとして使用せずに、
直接バージョン 6.6.0以上にアップグレードすることを
お勧めします。

なし。ただし、

バージョン 6.6.0
以降にアップグ

レードするまでこ

の機能は廃止され

ます。

VDB、GeoDB、
および SRU更新
の手動アップロー

ド

バージョン 6.5.0は、ユニバーサル永久ライセンス予約
（PLR）モードをサポートしていません。このモードで
は、Cisco Smart Software Manager（CSSM）との直接通
信を必要としないライセンスを適用できます。

この機能は、バージョン6.4.0.10以降のパッチ、および
バージョン 6.6.0以降でサポートされています。バー
ジョン 6.4.0.10以降のパッチを実行している場合は、
バージョン 6.5.0を中間バージョンとして使用せずに、
直接バージョン 6.6.0以上にアップグレードすることを
お勧めします。

なし。ただし、

バージョン 6.6.0
以降にアップグ

レードするまでこ

の機能は廃止され

ます。

ユニバーサル永久

ライセンス予約

（PLR）モード

ASA5515-Xデバイスでは、FirepowerThreatDefenseバー
ジョン 6.5.0以降にアップグレードしたり、このバー
ジョンを新規インストールすることはできません。

アップグレードは

禁止されていま

す。

Firepower Threat
Defense搭載の
ASA 5515-X
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バージョン 6.4.0

FDMバージョン 6.4.0の新機能

説明機能

FDMを使用して、 Firepower 1000シリーズデバイス上の FTD
を設定できます。

PoweroverEthernet（PoE）ポートを通常のイーサーネットポー
トとして使用することはできますが、PoEに関連するプロパ
ティを有効にしたり設定することはできないことにご注意く

ださい。

Firepower 1000シリーズデバ
イス設定

ISA 3000のハードウェアバイパスは、[デバイス（Device）] >
[インターフェイス（Interfaces）]ページで設定できるように
なりました。リリース6.3では、FlexConfigを使用してハード
ウェアバイパスを設定する必要がありました。FlexConfigを
使用している場合は、[Interfaces]ページで設定をやり直し、
FlexConfigからハードウェアバイパスコマンドを削除してく
ださい。ただし、TCPシーケンス番号のランダム化の無効化
専用の FlexConfigの部分は引き続き推奨されます。

ISA 3000のハードウェアバイ
パス

FDMでCLIコンソールを使用して rebootコマンドと shutdown
コマンドを発行できるようになりました。以前は、システム

を再起動またはシャットダウンするために、デバイスに対し

て個別の SSHセッションを開く必要がありました。これらコ
マンドを使用するには、管理者権限が必要です。

FDM CLIコンソールからシス
テムを再起動およびシャット

ダウンする機能

FTD CLIにログインするユーザーを、外部 RADIUSサーバー
を使用して認証および認可できます。外部ユーザーに設定（管

理者）または基本（読み取り専用）のアクセス権を付与でき

ます。

[デバイス（Device）] > [システム設定（System Settings）] >
[管理アクセス（Management Access）]ページの [AAA設定
（AAA Configuration）]タブに SSH設定を追加しました。

RADIUSを使用した FTD CLI
ユーザーの外部認証および認

可。
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説明機能

IPv4アドレスまたは IPv6アドレスの範囲を指定するネット
ワークオブジェクトと、その他のネットワークグループ（つ

まりネストされたグループ）を含むネットワークグループオ

ブジェクトを作成できるようになりました。

これらの機能を含むようにネットワークオブジェクトとネッ

トワークグループオブジェクトの [Add/Edit]ダイアログボッ
クスを変更し、そのタイプのアドレス指定がポリシーの文脈

の中で合理的か否かを条件として、これらのオブジェクトを

使用できるようにさまざまなセキュリティポリシーを変更し

ました。

ネットワーク範囲オブジェク

トとネストされたネットワー

クグループオブジェクトのサ

ポート

オブジェクトおよびルールでは、全文検索を実行できます。

多数の項目を含むポリシーまたはオブジェクトリストを検索

することで、ルールまたはオブジェクト内の任意の場所で検

索文字列を含むすべての項目を検索できます。

ルールを持つすべてのポリシーと [Object]リストのすべての
ページに検索ボックスを追加しました。さらに、APIでサポー
トされているオブジェクトの GETコールで
filter=fts~search-stringオプションを使用して、全文検索に基
づいて項目を取得できます。

オブジェクトとルールの全文

検索オプション

GET/api/versions（ApiVersions）メソッドを使用して、デバイ
スでサポートされるAPIバージョンのリストを取得できます。
APIクライアントを使用すると、サポートされるバージョン
で有効なコマンドとシンタックスを使用したデバイスへの通

信および設定を行うことができます。

FDM管理対象 FTDデバイス
でサポートされている API
バージョンのリストの取得

ソフトウェアバージョン6.4向けのFTDRESTAPIのバージョ
ン番号が 3になりました。API URLの v1/v2は v3で置き換え
る必要があります。v3のAPIには、ソフトウェアバージョン
6.4で追加されたすべての機能に対応する多数の新しいリソー
スが含まれています。使用しているリソースモデルに変更が

加えられている可能性があるため、既存のすべての呼び出し

を再評価してください。リソースを表示できる APIエクスプ
ローラを開くには、ログインした後に、FDMの URLの最後
を /#/api-explorerに変更します。

FTD REST APIバージョン 3
（v3）

Cisco Firepower Device Managerの新機能（リリース別）
45

各リリースの新機能

FDMバージョン 6.4.0の新機能



説明機能

アクセス制御ルールのヒットカウントを表示できます。ヒッ

トカウントには、接続がルールに一致した頻度が示されます。

ヒットカウント情報が含まれるようにアクセスコントロール

ポリシーを更新しました。FTD APIでは、HitCountsリソース
と、includeHitCountsオプションおよび
filter=fetchZeroHitCountsオプションをGETアクセスポリシー
ルールのリソースに追加しました。

アクセス制御ルールのヒット

カウント

ピアの認証に事前共有キーではなく証明書を使用したサイト

間VPN接続を設定できるようになりました。リモートピアに
不明な（ダイナミック）IPアドレスがある接続も設定できま
す。サイト間VPNウィザードと IKEv1ポリシーオブジェクト
にオプションが追加されました。

ダイナミックアドレス指定と

証明書認証のためのサイト間

VPNの強化

リモートアクセス VPN（RA VPN）ユーザーの認証、認可、
およびアカウンティングに RADIUSサーバーを使用できるよ
うになりました。また、Cisco ISE RADIUSサーバーの使用時
に認証後にユーザーの認可を変更するために、ダイナミック

認証とも呼ばれるChange of Authentication（CoA）を設定でき
ます。

RADIUSサーバーとサーバーグループオブジェクトに属性を
追加し、RA VPN接続プロファイル内の RADIUSサーバーグ
ループを選択できるようになりました。

リモートアクセス VPNでの
RADIUSサーバーと認可変更
のサポート

複数の接続プロファイルを設定し、そのプロファイルで使用

するグループポリシーを作成できます。

接続プロファイルおよびグループポリシーが別々のページと

なるように [デバイス（Device）] > [リモートアクセスVPN
（Remote Access VPN）]ページを変更し、グループポリシー
を選択できるようにRAVPN接続ウィザードを更新しました。
以前にウィザードで設定した項目の一部は、グループポリシー

で設定するようになります。

リモートアクセスVPNの複数
の接続プロファイルとグルー

プポリシー

ユーザー認証に証明書を使用したり、接続を確立する前にユー

ザーを 2回認証する必要があるセカンダリ認証ソースを設定
することができます。また、2つ目の要素として RSAトーク
ンまたは Duoパスコードを使用して二要素認証を設定できま
す。

これらの追加オプションの設定をサポートするようにRAVPN
接続ウィザードを更新しました。

証明書ベースの 2番目の認証
ソース、およびリモートアク

セスVPNでの二要素認証のサ
ポート
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説明機能

サブネットを指定する複数のネットワークオブジェクトを選

択することで、複数のアドレス範囲を持つアドレスプールを

設定できるようになりました。さらに、DHCPサーバーでア
ドレスプールを設定し、そのサーバーを使用して RA VPNク
ライアントにアドレスを提供できます。認可に RADIUSを使
用する場合は、代わりに RADIUSサーバーでアドレスプール
を設定できます。

これらの追加オプションの設定をサポートするようにRAVPN
接続ウィザードを更新しました。必要に応じて、接続プロファ

イルではなくグループポリシーでアドレスプールを設定でき

ます。

複数のアドレス範囲を持つ IP
アドレスプールとリモートア

クセスVPN向けのDHCPアド
レスプールのサポート。

1つのレルムに最大 10の冗長ActiveDirectory（AD）サーバー
を含められるようになりました。また、複数のレルムを作成

したり、不要になったレルムを削除できます。さらに、レル

ム内のユーザーのダウンロードの制限は、以前のリリースの

2,000から 50,000に増えています。

複数のレルムとサーバーをサポートするように、[オブジェク
ト（Objects）]> [アイデンティティソース（IdentitySources）]
ページを更新しました。レルム内のすべてのユーザーにルー

ルを適用するため、アクセス制御と SSL復号化ルールのユー
ザーの基準でレルムを選択することができます。アイデンティ

ティルールと RA VPN接続プロファイルでレルムを選択する
こともできます。

Active Directoryレルムの強化

パッシブ認証向けの IDソースとして Cisco Identity Services
Engine（ISE）を設定する際に、ISEハイアベイラビリティ設
定がある場合は、セカンダリ ISEサーバーを設定できるよう
になりました。

ISEアイデンティティオブジェクトにセカンダリサーバーの
属性が追加されました。

ISEサーバーの冗長性サポート

アクセス制御ルールで設定されたファイルポリシーによって

生成されるファイル/マルウェアイベントを受信するように、
外部 syslogサーバーを設定できるようになりました。ファイ
ルイベントはメッセージ ID 430004を使用し、マルウェアイ
ベントは 430005を使用します。

ファイル/マルウェア syslogサーバーのオプションが [デバイ
ス（Device）] > [システム設定（System Settings）] > [ログの
設定（Logging Settings）]ページに追加されました。

ファイル/マルウェアイベント
を外部 syslogサーバーに送信
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説明機能

内部バッファをシステムロギングの宛先として設定できるよ

うになりました。さらに、イベントログフィルタを作成して、

syslogサーバーおよび内部バッファロギングの宛先に対して
生成されるメッセージをカスタマイズできます。

イベントログフィルタオブジェクトを [オブジェクト
（Objects）]ページに追加し、オブジェクトを使用する機能を
[デバイス（Device）] > [システム設定（System Settings）] >
[ログの設定（Logging Settings）]ページに追加しました。内
部バッファオプションも [ログの設定（Logging Settings）]
ページに追加しました。

内部バッファのログおよびカ

スタムイベントのログフィル

タのサポート

FDMの設定インターフェイスへの HTTPS接続に使用される
証明書を設定できるようになりました。Webブラウザがすで
に信頼している証明書をアップロードすることで、デフォル

トの内部証明書を使用するときに、Untrusted Authorityメッ
セージを回避できます。[デバイス（Device）] > [システム設
定（System Settings）] > [管理アクセス（Management
Access）] > [管理Webサーバー（Management Web Server）]
ページが追加されました。

FDMWebサーバーの証明書。

Cisco Threat Responseのクラウドベースのアプリケーションに
侵入イベントを送信するようにシステムを設定できます。Cisco
Threat Responseは侵入分析に使用できます。

Cisco Threat Responseを [デバイス（Device）] > [システム設定
（System Settings）] > [クラウドサービス（Cloud Services）]
ページに追加しました。

Cisco Threat Responseのサポー
ト
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FDMバージョン 6.4.0パッチの新機能

表 10 :

説明機能

VDB、地理位置情報データベース、および侵入ルールの更新パッ
ケージを手動で取得し、FDMを使用してワークステーションから
FTDデバイスにアップロードできるようになりました。たとえば、
FDMで Cisco Cloudから更新を取得できないエアギャップネット
ワークがある場合でも、必要な更新パッケージを入手できます。

ワークステーションからファイルを選択してアップロードできるよ

うに、[Device] > [Updates]ページが更新されました。

この機能はバージョン 6.5.0ではサポートされていないことに注意
してください。バージョン6.6.0では再導入されています。バージョ
ン6.4.0.10以降のパッチを実行している場合は、バージョン6.5.0を
中間バージョンとして使用せずに、直接バージョン6.6.0以上にアッ
プグレードすることをお勧めします。

バージョン 6.4.0.10

VDB、GeoDB、および
SRU更新の手動アップ
ロード

インターネットへのパスがないエアギャップネットワークがある場

合は、スマートライセンスのために Cisco Smart Software Manager
（CSSM）に直接登録することはできません。この場合は、ユニバー
サルパーマネントライセンス予約（PLR）モードを使用できるよ
うになりました。このモードでは、CSSMとの直接通信を必要とし
ないライセンスを適用できます。エアギャップネットワークがある

場合は、アカウント担当者に問い合わせて、CSSMアカウントでユ
ニバーサル PLRモードを使用して必要なライセンスを取得するこ
とを許可するように依頼してください。

[Device] > [Smart License]ページに、PLRモードに切り替えたり、
ユニバーサル PLRライセンスをキャンセルしたりして登録解除す
る機能が追加されました。FTD APIでは、PLRAuthorizationCode、
PLRCode、PLRReleaseCode、PLRRequestCodeの新しいリソースと、
PLRRequestCode、InstallPLRCode、および CancelReservationのアク
ションが追加されました。

この機能はバージョン 6.5.0ではサポートされていないことに注意
してください。バージョン6.6.0では再導入されています。バージョ
ン6.4.0.10以降のパッチを実行している場合は、バージョン6.5.0を
中間バージョンとして使用せずに、直接バージョン6.6.0以上にアッ
プグレードすることをお勧めします。

バージョン 6.4.0.10

ユニバーサル永久ライセ

ンス予約（PLR）モード
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説明機能

アップグレードの影響。

FDMをバージョン 6.4.0～ 6.4.0.8から以降のバージョン 6.4.0.xの
パッチに（または6.6.0+に）アップグレードすると、デフォルトの
HTTPSサーバー証明書が更新されます。この証明書は、アップグ
レードの日から800日後に期限切れになります。今後の更新はすべ
て、有効期間が 800日になります。

古い証明書には、生成日に応じて、次の期限が設定されています。

• 6.4.0～ 6.4.0.8：3年

• 6.3.0およびすべてのパッチ：3年

• 6.2.3以前：20年

バージョン 6.5.0～ 6.5.0.4では、更新時の有効期限が 3年に戻るこ
とに注意してください。ただし、バージョン 6.5.0.5および 6.6.0で
は 800日に更新されます。

バージョン 6.4.0.9

デフォルトの HTTPS
サーバー証明書

次の新しい syslogフィールドは、一意の接続イベントをまとめて識
別します。

•センサー UUID

•最初のパケット時間

•接続インスタンス ID

•接続数カウンタ

これらのフィールドは、侵入、ファイル、およびマルウェアイベン

トの syslogにも表示され、接続イベントをこれらのイベントに関連
付けることができます。

バージョン 6.4.0.4

新しい syslogフィールド
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FDMバージョン 6.4.0で廃止された機能

表 11 :

説明アップグレードの

影響

機能

CSCvq34340を軽減するため、Firepower Threat Defense
をバージョン 6.4.0.7以降にパッチすると、出力最適化
処理がオフになります。これは、出力最適化機能が有

効になっているか、無効になっているかに関係なく発

生します。

この問題が修正されているバージョン 6.6.0+
にアップグレードすることをお勧めします。

機能を「有効」のままにすると、出力最適化

がオンに戻ります。

バージョン 6.4.0～ 6.4.0.6のままの場合は、
FTD CLIから no asp inspect-dp
egress-optimizationを実行して出力最適化を手
動で無効にする必要があります。

（注）

詳細については、ソフトウェアアドバイザリ『FTDtraffic
outage due to 9344 block size depletion caused by the egress
optimization feature』を参照してください。

パッチを適用する

と、出力最適化処

理がオフになりま

す。

バージョン6.4.0.7

出力最適化
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FDMバージョン 6.4.0パッチで廃止された機能

表 12 :

説明アップグレードの

影響

機能

CSCvq34340を軽減するため、Firepower Threat Defense
をバージョン 6.4.0.7以降にパッチすると、出力最適化
処理がオフになります。これは、出力最適化機能が有

効になっているか、無効になっているかに関係なく発

生します。

この問題が修正されているバージョン 6.6.0+
にアップグレードすることをお勧めします。

機能を「有効」のままにすると、出力最適化

がオンに戻ります。

バージョン 6.4.0～ 6.4.0.6のままの場合は、
FTD CLIから no asp inspect-dp
egress-optimizationを実行して出力最適化を手
動で無効にする必要があります。

（注）

詳細については、ソフトウェアアドバイザリ『FTDtraffic
outage due to 9344 block size depletion caused by the egress
optimization feature』を参照してください。

パッチを適用する

と、出力最適化処

理がオフになりま

す。

バージョン6.4.0.7

出力最適化

バージョン 6.3.0

FDMバージョン 6.3.0の新機能

説明機能

2つのデバイスをアクティブ/スタンバイ高可用性ペアとして
設定できます。ハイアベイラビリティまたはフェールオー

バーセットアップは、プライマリデバイスの障害時にセカン

ダリデバイスで引き継ぐことができるように、2つのデバイ
スを結合します。これにより、デバイスの障害時にネットワー

ク運用を維持できます。デバイスは、同じモデルで、同じ数

と同じタイプのインターフェイスを備えており、同じソフト

ウェアバージョンを実行している必要があります。ハイアベ

イラビリティは [デバイス（Device）]ページから設定できま
す。

高可用性設定。
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説明機能

パッシブ認証を使用するようにアイデンティティポリシーを

設定できます。パッシブ認証では、ユーザーにユーザー名と

パスワードを求めることなくユーザーアイデンティティを収

集します。システムは、ユーザーが指定したアイデンティティ

ソース（Cisco Identity Services Engine（ISE）/Cisco Identity
Services Engine Passive Identity Connector（ISE PIC）を指定可
能）からマッピングを取得します。または、リモートアクセ

ス VPNユーザーからログインを取得します。

変更には、[ポリシー（Policies）] > [アイデンティティ
（Identity）]でのパッシブ認証ルールのサポートと、または
[オブジェクト（Objects）] > [アイデンティティソース
（Identity Sources）]の ISE設定が含まれます。

パッシブユーザーアイデン

ティティ取得のサポート。

FDMで直接ユーザーを作成できるようになりました。その
後、これらのローカルユーザーアカウントを使用して、リ

モートアクセスVPNへの接続を認証できます。ローカルユー
ザーデータベースは、プライマリまたはフォールバック認証

ソースとして使用できます。さらに、ローカルユーザー名が

ダッシュボードに反映され、それらをポリシーでのトラフィッ

ク照合に利用できるように、アイデンティティポリシーで

パッシブ認証ルールを設定できます。

[オブジェクト（Objects）] > [ユーザー（Users）]ページが追
加されました。また、リモートアクセスVPNウィザードが更
新され、フォールバックオプションが追加されました。

リモートアクセスVPNおよび
ユーザーアイデンティティに

関するローカルユーザーのサ

ポート。

アクセスコントロールポリシーによる VPNトラフィックの
処理方法に対するデフォルト動作が変更されました。6.3以降
では、アクセスコントロールポリシーによりすべての VPN
トラフィックが処理されるのがデフォルトです。これにより、

URLフィルタリング、侵入防御、およびファイルポリシーを
含む高度なインスペクションをVPNトラフィックに適用する
ことができます。VPNトラフィックを許可するアクセス制御
ルールを設定する必要があります。または、FlexConfigを使
用して sysopt connection permit-vpnコマンド設定することも
できます。このコマンドは、VPN終端トラフィックがアクセ
スコントロールポリシー（および高度なインスペクション）

をバイパスするようにシステムに指示します。

アクセスコントロールポリ

シーでのVPNトラフィック処
理のデフォルト動作の変更

（sysopt connection
permit-vpn）。
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説明機能

静的 IPアドレスではなく完全修飾ドメイン名（FQDN）によっ
てホストを指定するネットワークオブジェクト（およびグ

ループ）を作成できるようになりました。システムは、アク

セス制御ルールで使用される FQDNオブジェクトに関して、
FQDNから IPアドレスへのマッピングのルックアップを定期
的に実行します。これらのオブジェクトはアクセス制御ルー

ルのみで使用できます。

オブジェクトページにDNSグループオブジェクトが追加され
ました。また、[システム設定（System Settings）]> [DNSサー
バー（DNSServer）]ページが、データインターフェイスにグ
ループを割り当てられるように変更され、アクセス制御ルー

ルが、FQDNネットワークオブジェクトを選択できるように
変更されました。さらに、管理インターフェイスのDNS設定
では、DNSサーバーアドレスのセットリストの代わりにDNS
グループが使用されるようになりました。

FQDNベースのネットワーク
オブジェクトのサポートと、

DNSルックアップに関する
データインターフェイスのサ

ポート。

以前のリリースでは、診断 Syslogメッセージは（接続および
侵入メッセージとは対照的に）常にデータインターフェイス

を使用していました。すべてのメッセージが管理インターフェ

イスを使用するようにSyslogを設定できるようになりました。
最終的な送信元 IPアドレスは、データインターフェイスを管
理インターフェイスのゲートウェイとして使用するかどうか

によって異なります。使用する場合は、IPアドレスがデータ
インターフェイスのものになります。UDPではなくTCPをプ
ロトコルとして使用するように Syslogを設定することもでき
ます。

[オブジェクト（Objects）] > [Syslogサーバー（Syslog
Servers）]から Syslogサーバーを追加/編集できるようにダイ
アログボックスが変更されました。

TCP Syslogのサポートと、管
理インターフェイスを介して

診断 Syslogメッセージを送信
する機能。
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説明機能

FDMにログインするユーザーを、外部RADIUSサーバーを使
用して認証および認可できます。外部ユーザーに、管理者ア

クセス権、読み取り/書き込みアクセス権、または読み取り専
用アクセス権を付与できます。FDMは 5つの同時ログインを
サポートでき、6番目のセッションは、最も古いセッション
から自動的にログオフされます。必要に応じて、FDMのユー
ザーセッションを強制的に終了させることができます。

[オブジェクト（Objects）] > [アイデンティティソース
（Identity Sources）]ページに RADIUSサーバーおよび
RADIUSサーバーグループオブジェクトが追加され、それら
のオブジェクトを設定できるようになりました。[デバイス
（Device）] > [システム設定（System Settings）] > [管理アク
セス（Management Access）]に [AAA設定（AAA
Configuration）]タブが追加され、サーバーグループを使用で
きるようになりました。さらに、[モニタリング
（Monitoring）] > [セッション（Sessions）]ページにはアク
ティブユーザーのリストが表示され、管理ユーザーはセッショ

ンを終了させることができます。

RADIUSを使用したFDMユー
ザーの外部認証および認可。

展開ウィンドウが変更され、展開される保留中の変更がより

明確に表示されるようになりました。また、変更を破棄し、

変更をクリップボードにコピーして、変更を YAML形式の
ファイルでダウンロードするオプションが追加されました。

さらに、監査ログで簡単に見つけることができるように、展

開ジョブに名前を付けることが可能になりました。

保留中の変更のビューと展開

の改善。

展開、システムタスク、設定の変更、管理ユーザーのログイ

ン/ログアウトなどのイベントを記録する監査ログを表示でき
ます。[デバイス（Device）] > [デバイス管理（Device
Administration）] > [監査ログ（Audit Log）]ページが追加さ
れました。

監査ログ。

記録を保持するためにデバイス設定のコピーをダウンロード

できます。ただし、この設定をデバイスにインポートするこ

とはできません。この機能は、バックアップ/復元に代わるも
のではありません。[デバイス（Device）] > [デバイス管理
（Device Administration）]> [設定のダウンロード（Download
Configuration）]ページが追加されました。

設定をエクスポートする機

能。
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説明機能

アクセス制御ルールでカテゴリベースのURLフィルタリング
を実行する場合、ユーザーは、カテゴリとレピュテーション

が URLデータベースに定義されていない URLにアクセスす
る可能性があります。以前は、Cisco Collective Security
Intelligence（CSI）からそれらのURLのカテゴリとレピュテー
ションのルックアップを実行するオプションを手動で有効に

する必要がありました。現在は、このオプションがデフォル

トで有効になっています。さらに、ルックアップの結果に関

して存続可能時間（TTL）を設定できるようになりました。
これにより、システムは、未知のURLごとにカテゴリまたは
レピュテーションを更新できるようになりました。[デバイス
（Device）] > [システム設定（System Settings）] > [URLフィ
ルタリングの設定（URL Filtering Preferences）]ページが更
新されました。

未知の URLに関する URL
フィルタリングの改善。

セキュリティインテリジェンスポリシーは6.2.3で導入され、
ロギングはデフォルトで無効になっていました。6.3.0以降、
ロギングはデフォルトで有効になります。6.2.3からアップグ
レードした場合、ロギング設定は有効または無効なまま保持

されます。ポリシー適用の結果を表示したい場合は、ロギン

グを有効にします。

デフォルトで、セキュリティ

インテリジェンスロギングが

有効になりました。

インターフェイスはパッシブモードで設定できます。パッシ

ブに機能する場合、インターフェイスは（ハードウェアデバ

イスの）スイッチそのものまたは（FTDvの）プロミスキャス
VLANに設定されたモニタリングセッションで送信元ポート
からのトラフィックを単にモニターします。

パッシブモードを使用すると、アクティブなファイアウォー

ルとして展開した場合の FTDvデバイスの動作を評価できま
す。また、IDS（侵入検知システム）サービスが必要な実稼働
ネットワーク（脅威について知る必要があるが、デバイスに

脅威をアクティブに防止させない）でパッシブインターフェ

イスを使用できます。物理インターフェイスの編集時やセキュ

リティゾーンの作成時にパッシブモードを選択できます。

パッシブモードインターフェ

イス

Smart CLIのOSPF設定機能が拡張されました。これには、標
準/拡張 ACL、ルートマップ、ASパスオブジェクト、
IPv4/IPv6プレフィックスリスト、ポリシーリスト、および
標準/拡張コミュニティリストに関する新しい Smart CLIオブ
ジェクトタイプが含まれます。また、Smart CLIを使用して
BGPルーティングを設定できるようになりました。これらの
機能は、[デバイス（Device）] > [詳細設定（Advanced
Configuration）]ページから使用できます。

OSPFに関する Smart CLIの機
能拡張と、BGPのサポート。
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説明機能

ISA3000のアラーム、ハードウェアバイパス、およびSDカー
ドによるバックアップ/復元の各機能を設定できるようになり
ました。アラームとハードウェアバイパスの設定には

FlexConfigを使用します。SDカードについては、FDMのバッ
クアップおよび復元ページが更新されました。

ISA 3000デバイスに関する機
能拡張。

FTDの 6.3以降のリリースを ASA 5506-X、5506W-X、
5506H-X、および 5512-Xにインストールすることはできませ
ん。これらのプラットフォームに関してサポートされる FTD
の最後のリリースは 6.2.3です。

FTD 6.3以降での ASA
5506-X、5506W-X、5506H-X、
および5512-Xのサポートの削
除。

ソフトウェアバージョン 6.3用の FTD REST APIのバージョ
ン番号が 2になりました。APIの URLの v1を v2に置き換え
る必要があります。v2のAPIには、ソフトウェアバージョン
6.3で追加されたすべての機能に対応する多数の新しいリソー
スが含まれています。使用しているリソースモデルに変更が

加えられている可能性があるため、既存のすべての呼び出し

を再評価してください。リソースを表示できる APIエクスプ
ローラを開くには、ログインした後に、FDMの URLの最後
を /#/api-explorerに変更します。

FTD REST APIバージョン 2
（v2）。

ページのヒットに基づいて製品の使用情報を匿名でシスコに

提供するWeb分析を有効にできます。この情報は、シスコが
機能の使用状況パターンを確認し、製品を改善するのに使用

されます。すべての使用状況データは匿名で、センシティブ

データは送信されません。Web分析はデフォルトで有効になっ
ています。

[デバイス（Device）] > [システム設定（System Settings）] >
[クラウドサービス（Cloud Services）]ページにWeb分析が追
加されました。

製品の使用情報をシスコに提

供するためのWeb分析。

VDBの更新のインストール時に Snortが自動的に再起動され
なくなりました。ただし、Snortは、引き続き、次回の設定展
開時に再起動します。

脆弱性データベース（VDB）
の更新のインストールにより

Snortが再起動しなくなりまし
た。

侵入ルール（SRU）の更新をインストールした後は、新しい
ルールを有効にするために設定を展開する必要があります。

SRUの更新の展開時に Snortが再起動されなくなりました。

Snortが再起動されない侵入
ルール（SRU）データベース
の更新の展開。

Cisco Firepower Device Managerの新機能（リリース別）
57

各リリースの新機能

FDMバージョン 6.3.0の新機能



FDMバージョン 6.3.0パッチの新機能

表 13 :

説明機能

アップグレードの影響。

バージョン 6.3.0.1では EMS拡張機能のサポートが再導入されま
す。これは、バージョン 6.2.3.8/6.2.3.9で導入されましたが、バー
ジョン 6.3.0には含まれていませんでした。

[復号 -再署名（Decrypt-Resign）]と [復号 -既知のキー
（Decrypt-KnownKey）]の両方のSSLポリシーアクションが、再び
ClientHelloネゴシエーション時に EMS拡張機能をサポートし、よ
りセキュアな通信が可能になります。EMS拡張機能は、RFC 7627
によって定義されています。

バージョン 6.3.0.1

EMS拡張機能のサポー
ト

FDMバージョン 6.3.0で廃止された機能

表 14 :

説明アップグレードの

影響

機能

バージョン 6.3.0では、バージョン 6.2.3.8/6.2.3.9で導入
された EMS拡張機能のサポートが中止されます。つま
り、[復号 -再署名（Decrypt-Resign）]と [復号 -既知の
キー（Decrypt-Known Key）]の両方の SSLポリシーア
クションが、ClientHelloネゴシエーション時に EMS拡
張機能をサポート（よりセキュアな通信が可能）しな

くなります。EMS拡張機能は、RFC7627によって定義
されています。

サポートはバージョン 6.3.0.1で再導入されています。

パッチまたはアッ

プグレードを行う

まで、EMS拡張
機能のサポートは

中止されます。

復号化のための

EMS拡張機能の
サポート
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説明アップグレードの

影響

機能

アップグレード後

に設定をやり直す

必要があります。

FlexConfigコマン
ド
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説明アップグレードの

影響

機能

バージョン 6.3.0では、FDMを使用するFirepower Threat
Defenseの次の FlexConfigコマンドは廃止されます。

• access-list：スマート CLI拡張アクセスリストまた
は標準アクセスリストオブジェクトを使用して、

extendedおよび standardアクセスリストを作成で
きるようになりました。その後、それらは、サー

ビスポリシートラフィッククラス用の拡張 ACL
により、オブジェクト名によって ACLを参照する
FlexConfigサポートコマンド（match access-listな
ど）で使用できます。

• as-path：スマートCLIASパスオブジェクトを作成
し、それらをスマート CLI BGPオブジェクトで使
用して、自律システムパスフィルタを設定できる

ようになりました。

• community-list：スマートCLI拡張コミュニティリ
ストオブジェクトまたは標準コミュニティリスト

オブジェクトを作成し、それらをスマートCLIBGP
オブジェクトで使用して、コミュニティリストフィ

ルタを設定できるようになりました。

• dns-group：[オブジェクト（Objects）] > [DNSグ
ループ（DNS Groups）]を使用して DNSグループ
を設定し、[デバイス（Device）] > [システム設定
（System Settings）] > [DNSサーバー（DNS
Server）]を使用してグループ割り当てができるよ
うになりました。

• policy-list：スマート CLIポリシーリストオブジェ
クトを作成し、それらをスマートCLIBGPオブジェ
クトで使用して、ポリシーリストを設定できるよ

うになりました。

• prefix-list：スマート CLI IPv4プレフィックスリス
トオブジェクトを作成し、それらをスマート CLI
OSPFオブジェクトまたはスマート CLI BGPオブ
ジェクトで使用して、IPv4用のプレフィックスリ
ストフィルタリングを設定できるようになりまし

た。

• route-map：スマートCLIルートマップオブジェク
トを作成し、それらをスマートCLIOSPFオブジェ
クトまたはスマート CLI BGPオブジェクトで使用
して、ルートマップを設定できるようになりまし
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説明アップグレードの

影響

機能

た。

• router bgp：BGPにスマートCLIテンプレートを使
用できるようになりました。

バージョン 6.3.0以降の FTDv展開は VMware
vSphere/VMware ESXi 5.5ではテストされていません。

Firepowerソフト
ウェアをアップグ

レードする前に、

ホスティング環境

をアップグレード

します。

VMware 5.5のホ
スティング

ASA 5506-X、5506H-X、5506W-X、および 5512-Xのデ
バイスでは、Firepower Threat Defenseバージョン 6.3.0
以降にアップグレードしたり、このバージョンを新規

インストールすることはできません。

アップグレードは

禁止されていま

す。

Firepower Threat
Defenseを搭載し
た ASA 5506-Xシ
リーズおよび

ASA 5512-Xデバ
イス

バージョン 6.2.3

FDMバージョン 6.2.3の新機能

説明機能

接続の内容を調べることができるように、SSL/TLS接続を復号で
きます。復号しないと、暗号化された接続は、侵入およびマルウェ

アの脅威を識別したり、URLおよびアプリケーション使用状況ポ
リシーへの準拠を強制したりするための効果的な検査が行えませ

ん。[ポリシー（Policies）] > [SSL復号（SSL Decryption）]ページ
および [モニタリング（Monitoring）] > [SSL復号（SSL
Decryption）]ダッシュボードが追加されました。

アクティブな認証を実装するアイデンティティポリシー

は、SSL復号ルールを自動的に生成します。SSL復号を
サポートしていないリリースからアップグレードする場

合、SSL復号ポリシーは、この種類のルールがある場
合、自動的に有効になります。ただし、アップグレード

の完了後、再署名の復号ルールで使用する証明書を指定

する必要があります。アップグレード後すぐに SSL復
号設定を編集してください。

注目

SSL/TLSの復号
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説明機能

新しい [ポリシー（Policies）] > [セキュリティインテリジェンス
（Security Intelligence）]ページから設定できるセキュリティイ
ンテリジェンスポリシーにより、送信元/宛先の IPアドレスまた
は宛先URLに基づいて、望ましくないトラフィックを早い段階で
ドロップできます。許可された接続もすべてアクセスコントロー

ルポリシーによって引き続き評価され、最終的にドロップされる

可能性があります。セキュリティインテリジェンスを使用するに

は、脅威ライセンスを有効にする必要があります。

また、[ポリシー（Policies）]ダッシュボードの名前を [アクセス
およびSIルール（Access And SI Rules）]に変更し、セキュリティ
インテリジェンス同等のルールがアクセスルールとともにダッ

シュボードに含まれるようになりました。

セキュリティインテリ

ジェンスのブラックリスト

登録

アクセス制御ルールを適用する事前に定義された侵入ポリシー内

の侵入ルールのアクションを変更できます。トラフィックに一致

するイベント（警告）をドロップまたは生成する各ルールを設定

したり、ルールを無効にしたりできます。有効になっているルー

ルのアクション（ドロップまたは警告に設定）のみ変更できます。

デフォルトで無効になっているルールを有効にはできません。侵

入ルールを調整するには、[ポリシー（Policies）] > [侵入
（Intrusion）]を選択します。

侵入ルールの調整

以前のリリースでは、[Balanced Security and Connectivity]ネット
ワーク分析ポリシーが、特定の送信元/送信先のセキュリティゾー
ンとネットワークオブジェクトの組み合わせに割り当てられた侵

入ポリシーに関係なく、プリプロセッサ設定で常に使用されまし

た。システムは自動的に NAPルールを生成し、同じ名前の NAP
と侵入ポリシーをそれらの基準に基づいてトラフィックに割り当

てるようになりました。レイヤ 4または 7の基準を使用して異な
る侵入ポリシーをトラフィック（それ以外は同じ送信元/送信先の
セキュリティゾーンおよびネットワークオブジェクトと一致す

る）に割り当てる場合、完全に一致するNAPおよび侵入ポリシー
は取得されないことに注意してください。カスタムネットワーク

分析ポリシーは作成できません。

侵入ポリシーに基づく自動

ネットワーク分析ポリシー

（NAP）割り当て

脅威、攻撃、およびターゲットのダッシュボードに移動して、報

告された項目についての詳細を表示できるようになりました。こ

れらのダッシュボードは [Monitoring]ページで使用できます。

これらの新しいレポートのため、6.2.3より前のリリースからアッ
プグレードする場合は、これらのダッシュボードのレポートデー

タが失われます。

脅威、攻撃、およびター

ゲットのダッシュボード用

のドリルダウンレポート
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説明機能

新しい [Web Applications]ダッシュボードは、Googleなど、ネッ
トワークで使用されている上位のWebアプリケーションを示しま
す。このダッシュボードはアプリケーションのダッシュボードを

強化し、HTTPの使用率などのプロトコル指向の情報を提供しま
す。

[Web Applications]ダッ
シュボード

新しいゾーンのダッシュボードは、デバイスに入ってから出るト

ラフィックに対する上位セキュリティゾーンのペアを示します。

このダッシュボードは、入力および出力ゾーンに対する個別のダッ

シュボードを置き換えます。

新しいゾーンのダッシュ

ボードが入力ゾーンと出力

ゾーンのダッシュボードを

置き換え

新しいマルウェアダッシュボードは、上位のマルウェアのアクショ

ンと判定結果の組み合わせを示します。ドリルダウンして、関連

付けられているファイルタイプの情報を参照できます。この情報

を表示するには、アクセスルールにファイルポリシーを設定する

必要があります。

新しいマルウェアダッ

シュボード

自己署名入りの内部アイデンティティ証明書を生成できるように

なりました。また、SSL復号ポリシーで使用するための、自己署
名付きの内部 CA証明書を生成したり、アップロードできるよう
になりました。これらの機能を、[オブジェクト（Objects）]> [証
明書（Certificates）]ページで設定します。

自己署名入りの内部証明

書、および内部CA証明書

インターフェイスのプロパティを編集すると同時に、インターフェ

イスに設定されているDHCPサーバーの設定を編集できるように
なりました。これにより、インターフェイスの IPアドレスを別の
サブネットに変更する必要がある場合に、DHCPアドレスプール
を簡単に再定義できます。

インターフェイスのプロパ

ティ編集時に DHCPサー
バーの設定を編集する機能

CiscoSuccessNetworkに接続し、シスコにデータを送信できます。
Cisco Success Networkを有効にすることで、テクニカルサポート
を提供するために不可欠な、使用状況の情報と統計情報をシスコ

に提供します。またこの情報により、シスコは製品を向上させ、

未使用の使用可能な機能を認識させるため、ネットワーク内にあ

る製品の価値を最大限に生かすことができます。Cisco Smart
Software Managerでデバイスを登録するとき、または後から好き
なときに、接続を有効にできます。接続はいつでも無効にできま

す。

Cisco Success Networkはクラウドサービスです。[デバイス
（Device）] > [システム設定（System Settings）] > [クラウド管理
（CloudManagement）]ページの名前が [クラウドサービス（Cloud
Services）]に変更されました。同じページから、Cisco Defense
Orchestratorを設定できます。

製品を改善し、効果的な技

術サポートを提供するため

の、Cisco Success Network
によるシスコへの利用状況

や統計データの送信
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説明機能

FDMを使用して、KVM用の FTDvデバイス上の FTDを設定でき
ます。以前は、VMwareのみがサポートされていました。

FDMのサポートを得るには、新しい 6.2.3イメージをイ
ンストールする必要があります。既存の仮想マシンを古

いバージョンからアップグレードして FDMに切り替え
ることはできません。

（注）

FTDvカーネルベースの仮
想マシン（KVM）のハイ
パーバイザデバイス用の設

定

FDMを使用して ISA3000デバイス上のFTDを設定できます。ISA
3000は脅威のライセンスのみをサポートしていることに注意して
ください。URLフィルタリングやマルウェアのライセンスはサ
ポートしていません。したがって、ISA 3000では URLフィルタ
リングやマルウェアのライセンスを必要とする機能は設定できま

せん。

ISA 3000（Cisco 3000シ
リーズ産業用セキュリティ

アプライアンス）デバイス

の設定

侵入ルールデータベースまたは VDBを更新する、または更新ス
ケジュールを設定する際に、更新が即時展開しないようにするこ

とができます。更新プログラムは検査エンジンを再起動するため、

展開時に瞬間的なトラフィックのドロップが発生します。自動的

に展開しないことにより、トラフィックのドロップの影響が最小

になる場合に展開を開始できます。

VDBダウンロードは、単独でSnortを再起動することも
できますが、展開時に再起動が発生します。ダウンロー

ド時の再起動を止めることはできません。

（注）

ルールデータベースまた

は VDBの更新でのオプ
ションの展開

展開を開始する前に、FDMにより、設定の更新で Snortの再起動
が必要かどうかが示されます。Snortの再起動は、トラフィックの
瞬間的なドロップを発生させます。したがって、展開がトラフィッ

クに影響を与えず、すぐに実行できるかどうかがわかるようになっ

たため、混乱が少ないときに展開できます。

さらに、以前のリリースでは展開の実行の度に Snortが再起動さ
れていました。Snortは、次の理由でのみ再起動されるようになり
ました。

•ユーザーが SSL復号ポリシーを有効または無効にする

•更新されたルールデータベースまたは VDBがダウンロード
された

•ユーザーが 1つまたは複数の物理インターフェイス（ただし
サブインターフェイスではない）でMTUを変更した

展開が Snortを再起動する
かどうかを示す、改善され

たメッセージ。さらに、展

開時の Snortを再起動する
必要性の低下
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説明機能

FDMからCLIコンソールを開くことができるようになりました。
CLIコンソールはSSHまたはコンソールセッションを模倣してい
ますが、コマンドのサブセットのみ（show、ping、traceroute、お
よび packet-tracer）を許可します。トラブルシューティングとデ
バイスのモニタリングに CLIコンソールを使用します。

FDMの CLIコンソール

管理 IPアドレスにアクセスできないようにするため、プロトコル
のすべての管理アクセスリストのエントリを削除できるようにな

りました。以前は、すべてのエントリを削除すると、すべてのク

ライアント IPアドレスからのアクセスを許可するようにシステム
のデフォルトが設定されていました。6.2.3へのアップグレードで
は、以前からのプロトコル（HTTPSまたはSSH）用の空の管理ア
クセスリストがあった場合、システムはすべての IPアドレス用
のデフォルトの許可ルールを作成します。必要に応じて、これら

のルールを削除できます。

また、SSHまたはHTTPSアクセスを無効にする場合を含み、FDM
は CLIから管理アクセスリストに加えた変更を認識します。

少なくとも 1つのインターフェイスに対する HTTPSアクセスを
有効にしてください。そうしないとデバイスを設定および管理す

ることができません。

管理アドレスへのアクセス

のブロックのサポート
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説明機能

Smart CLIと FlexConfigにより、まだ FDMポリシーおよび設定で
は直接サポートされていない機能を設定できます。FTDは、いく
つかの機能を実装するために ASA設定コマンドを使用します。
ASA設定コマンドの知識があり、専門家ユーザーの場合、次の方
法を使用して、デバイスでこれらの機能を設定できます。

• Smart CLI：（推奨される方法です。）Smart CLIテンプレー
トは、特定の機能の定義済みテンプレートです。機能に必要

なすべてのコマンドが提供されているため、変数の値を選択

するだけで済みます。システムにより選択が検証されるため、

機能を正しく設定できる可能性が高まります。目的の機能の

SmartCLIテンプレートが存在する場合は、この方法を使用す
る必要があります。このリリースでは、Smart CLIを使用し
て、OSPFv2を設定できます。

• FlexConfig：FlexConfigポリシーは、FlexConfigオブジェクト
のコレクションです。FlexConfigオブジェクトは Smart CLI
テンプレートより自由な形式であり、システムに CLI、変数
はなく、データ検証も行われません。有効な一連のコマンド

を作成するには、ASA設定コマンドを知り、ASA設定ガイド
に従う必要があります。

Smart CLIと FlexConfigの利用は、ASAの強力なバック
グラウンドを持つ上級者が自身のリスクで行う場合にか

ぎることをシスコは強く推奨します。ブラックリストに

登録されていない任意のコマンドも設定できます。Smart
CLIまたは FlexConfigを介して機能を有効にすると、そ
の他の設定済みの機能に予期しない結果が発生する可能

性があります。

注意

デバイス CLIを使用し
た、機能の設定のための

Smart CLIおよび
FlexConfig

REST APIを使用して、FDMを介してローカルで管理している
FTDデバイスをプログラムで操作できます。オブジェクトモデル
を表示し、クライアントプログラムから作成できるさまざまな呼

び出しのテストに使用できるAPIエクスプローラがあります。API
エクスプローラを開くには、FDMにログインし、URLのパスを
/#/api-explorer（https://ftd.example.com/#/api-explorerなど）に変更
します。

FTD REST API、および
APIエクスプローラ
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FDMバージョン 6.2.3パッチの新機能

表 15 :

説明機能

[復号 -再署名（Decrypt-Resign）]と [復号 -既知のキー
（Decrypt-Known Key）]の両方の SSLポリシーアクションが、
ClientHelloネゴシエーション時に EMS拡張機能をサポートし、よ
りセキュアな通信が可能になりました。EMS拡張機能は、RFC7627
によって定義されています。

バージョン 6.2.3.8は 2019年 1月 7日にシスコサポート
およびダウンロードサイトから削除されました。バージョ

ン 6.2.3.9にアップグレードすると、EMS拡張機能のサ
ポートも有効になります。バージョン 6.3.0では EMS拡
張機能のサポートが中止されています。サポートはバー

ジョン 6.3.0.1で再導入されています。

（注）

バージョン 6.2.3.8

EMS拡張機能のサポー
ト

新しい CLIコマンドを使用すると、TLS v1.3接続を TLS v1.2にダ
ウングレードするタイミングを指定できます。

多くのブラウザでは、デフォルトでTLSv1.3が使用されています。
暗号化されたトラフィックを処理するためにSSLポリシーを使用し
ていて、モニター対象ネットワーク内のユーザーが TLS v1.3を有
効にしてブラウザを使用している場合、TLS v1.3をサポートする
Webサイトのロードに失敗します。

詳細については、Cisco Firepower Threat Defenseコマンドリファレ
ンスで system supportコマンドを参照してください。これらのコマ
ンドは、Cisco TACに問い合わせてから使用することをお勧めしま
す。

バージョン 6.2.3.7

FTDの TLS v1.3ダウン
グレード CLIコマンド

FDMバージョン 6.2.3で廃止された機能

表 16 :

説明アップグレードの

影響

機能

バージョン 6.2.3では、FDMを使用したFirepower Threat
Defenseの場合、pager FlexConfig CLIコマンドがブロッ
クされます。

アップグレード後

に設定をやり直す

必要があります。

pager FlexConfig
コマンド
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バージョン 6.2.2

FDMバージョン 6.2.2の新機能

説明機能

ASA 5500-Xシリーズデバイスでは、AnyConnectクライアン
ト用にリモートアクセスSSLVPNを設定できます。[Device]>
[Remote Access VPN]グループから RA VPNを設定します。
[Device] > [Smart License]グループから RA VPNライセンス
を設定します。

ASA 5500-Xシリーズデバイ
スのリモートアクセスVPNの
設定

FDMを使用して、VMwareデバイス対応の FTDv上で FTDを
設定できます。その他の仮想プラットフォームはFDMではサ
ポートされません。

FDMのサポートを得るには、新しい 6.2.2イメージ
をインストールする必要があります。既存の仮想マ

シンを古いバージョンからアップグレードしてFDM
に切り替えることはできません。

（注）

FTDv for VMwareデバイス設
定。

バージョン 6.2.1

FDMバージョン 6.2.1の新機能
このリリースは Firepower 2100シリーズのみに適用されます。

説明機能

AnyConnectクライアントのリモートアクセス SSL VPNを設
定できます。[Device]> [Remote Access VPN]グループからRA
VPNを設定します。[Device] > [Smart License]グループから
RA VPNライセンスを設定します。

リモートアクセスVPNの設定

FDMを使用して、 Firepower 2100シリーズデバイス上の FTD
を設定できます。

Firepower 2100シリーズデバ
イス設定
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バージョン 6.2.0

FDMバージョン 6.2.0の新機能

説明機能

Cisco Defense Orchestratorのクラウドベースのポータルを使用
してデバイスを管理できます。[Device] > [System Settings] >
[Cloud Management]を選択します。Cisco Defense Orchestrator
の詳細については、http://www.cisco.com/go/cdoを参照してく
ださい。

Cisco Defense Orchestratorのク
ラウド管理

ルールテーブルで、アクセスルールをドラッグアンドドロッ

プして移動できます。

アクセスルールのドラッグア

ンドドロップ

FDMからソフトウェアアップグレードをインストールできま
す。[Device] > [Updates]を選択します。

FTDソフトウェアアップグ
レード
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説明機能

新しいデバイスまたは再イメージ化されたデバイスでは、デ

フォルト設定に次の重要な変更が含まれます。

•（ASA 5506-X、5506W-X、5506H-X）最初のデータイン
ターフェイスとASA 5506W-XのWi-Fiインターフェイス
を除き、これらのデバイスモデルのその他すべてのデー

タインターフェイスは、「内部」ブリッジグループに構

造化され、有効化されます。DHCPサーバーは内部のブ
リッジグループにあります。ブリッジドインターフェイ

スにエンドポイントまたはスイッチを接続することがで

き、エンドポイントは 192.168.1.0/24ネットワーク上のア
ドレスを取得します。

•内部インターフェイス IPアドレスは 192.168.1.1です。
DHCPサーバーは、アドレスプールの 192.168.1.5～
192.168.1.254のインターフェイスで定義されます。

• HTTPSアクセスは内部インターフェイス上で有効になる
ため、デフォルトアドレスの 192.168.1.1で内部インター
フェイスを介して FDMを開くことができます。ASA
5506-Xモデルでは、内部ブリッジグループメンバーイ
ンターフェイス経由でこれを実行できます。

•管理ポートは、192.168.45.0/24ネットワークのDHCPサー
バーをホストします。ワークステーションを管理ポート

に直接接続して、IPアドレスを取得し、FDMを開いてデ
バイスを設定できます。

• OpenDNSのパブリック DNSサーバーは、現在、管理イ
ンターフェイスのデフォルト DNSサーバーです。以前
は、デフォルトDNSサーバーはありませんでした。デバ
イスの設定時に、別の DNSサーバーを設定できます。

•管理 IPアドレスのデフォルトゲートウェイでは、データ
インターフェイスを使用してインターネットにルーティ

ングします。したがって、Management物理インターフェ
イスをネットワークに配線する必要はありません。

FTDのデフォルト設定の変更

Cisco Firepower Device Managerの新機能（リリース別）
70

各リリースの新機能

FDMバージョン 6.2.0の新機能



説明機能

管理アドレス機能およびFDMへのアクセス方法に対するいく
つかの変更：

• HTTPS（FDM用）および SSH（CLI用）接続に対する
データインターフェイスを開くことができます。デバイ

スを管理するために、別の管理ネットワークを必要とし

たり、管理/診断物理ポートを内部ネットワークに接続し
たりする必要はありません。[Device]> [System Settings]>
[Management Access List]を選択します。

•システムは、外部インターフェイスのゲートウェイ経由
でシステムデータベースのアップデートを取得できます。

管理インターフェイスまたはネットワークからインター

ネットへの明示的なルートは必要ありません。デフォル

トでは、データインターフェイスを介して内部ルートを

使用します。ただし、別の管理ネットワークを使用する

場合、特定のゲートウェイを設定できます。[Device] >
[System Settings]> [Management Interface]を選択します。

• FDMを使用して、DHCPを介して IPアドレスを取得する
ように管理インターフェイスを設定できます。[Device] >
[System Settings]> [Management Interface]を選択します。

•スタティックアドレスを設定する場合、管理アドレスで
DHCPサーバーを設定できます。[Device] > [System
Settings] > [Management Interface]を選択します。

管理インターフェイスおよび

アクセスの変更

次に、FDMユーザーインターフェイスの注目すべき変更を示
します。

• [デバイス（Device）]メインメニュー項目。以前のリリー
スでは、このメニュー項目はデバイスのホスト名でした。

また、開くページは、[デバイスダッシュボード（Device
Dashboard）]ではなく [デバイスサマリー（Device
Summary）]と呼ばれます。

•デバイスの初期設定時に別の外部インターフェイスを選
択することはできません。最初のデータインターフェイ

スがデフォルトの外部インターフェイスです。

• [Device] > [System Settings] > [Cloud Preferences]は、
[Device] > [System Settings] > [URL Filtering Preferences]
と呼ばれます。

• [System Settings] > [DHCP Server]ページは 2つのタブで
構成され、グローバルパラメータとは異なる DHCPサー
バーテーブルが表示されます。

さまざまなユーザーインター

フェイスの変更
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説明機能

事前共有キーを使用して、サイト間のバーチャルプライベー

トネットワーク（VPN）接続を設定できます。IKEv1および
IKEv2接続を設定できます。

サイト間 VPN接続

統合ルーティングおよびブリッジングによって、ブリッジグ

ループとルーテッドインターフェイスの間でルーティングす

る機能が提供されます。ブリッジグループは、FTDデバイス
がルーティングではなくブリッジするインターフェイスのグ

ループです。FTDデバイスは、FTDデバイスがファイアウォー
ルとして継続的に機能する本当のブリッジではありません。

インターフェイス間のアクセスコントロールは管理され、す

べての通常のファイアウォールチェックが実行されます。

この機能によって、ブリッジグループを設定したり、ブリッ

ジグループ間およびブリッジグループとルーテッドインター

フェイスの間でルーティングするようにブリッジグループを

設定したりできます。ブリッジグループは、ブリッジ仮想イ

ンターフェイス（BVI）を使用して、ブリッジグループのゲー
トウェイとして機能することによってルーティングに参加し

ます。FTDデバイスにブリッジグループを割り当てるための
追加インターフェイスがある場合、統合ルーティングおよび

ブリッジングによって、外部のレイヤ 2スイッチを使用する
のではない別の方法が提供されます。BVIは、名前付きイン
ターフェイスにすることができ、メンバーインターフェイス

とは別にいくつかの機能（DHCPサーバーなど）に参加でき
ます。ここで、ブリッジグループメンバーインターフェイ

スで他の機能（NAT、アクセスコントロールルールなど）を
設定します。

[Device] > [Interfaces]を選択して、ブリッジグループを設定
します。

統合ルーティングおよびブ

リッジングのサポート

バージョン 6.1.0

FDMバージョン 6.1.0の新機能

説明機能

Firepower Device Managerを使用して、次のデバイスタイプを
管理できます。

• ASA 5506-X、5506H-X、5506W-X、5508-X、5516-X

• ASA 5512-X、5515-X、5525-X、5545-X、5555-X

サポートされるデバイス。
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説明機能

ルーテッドモードで動作するデバイスのみを設定できます。

トランスペアレントモードはサポートされていません。

サポートされるファイア

ウォールモード。

ルーテッドインターフェイスのみを設定できます。インライ

ン、インラインタップ、またはパッシブインターフェイスは

設定できません。

また、物理インターフェイスとサブインターフェイスのみを

設定できます。EtherChannelや冗長インターフェイスは設定
できません。また、PPPoEを設定することもできません。

サポートされるインターフェ

イスタイプおよびモード。

次のタイプのセキュリティポリシーを設定できます。

•アクセスコントロール：デバイスを通過できる接続を決
定します。次のタイプのアクセス制御を実行できます。

•セキュリティゾーン、IPアドレス、地理位置情報、
プロトコル、およびポートのフィルタリング。

•ユーザー名とユーザーグループのフィルタリング。

•アプリケーションフィルタリング。

• URLカテゴリ、レピュテーション、および個別の
URLのフィルタリング。

•侵入ポリシー、脅威対策。

•ファイルポリシー、マルウェア対策。

• IDポリシー：IPアドレスに関連付けられているユーザー
を判断します。このシステムはアクティブ認証のみをサ

ポートし、パッシブ認証はサポートしていません。

•ネットワークアドレス変換：内部アドレスと外部アドレ
スを変換します。PATプールを除き、ほとんどのNAT機
能がサポートされています。

セキュリティポリシー。

スタティックルートを設定できます。ダイナミックルーティ

ングプロトコルはサポートされていません。

ルーティング。

Firepower Device Managerには、最近の接続イベントを表示で
きるイベントビューアが含まれています。長期分析用にイベ

ントを収集するために、外部 syslogサーバーを設定すること
もできます。

また、システムおよびシステムを通過するトラフィックに関

する統計情報を提供する多数のダッシュボードもあります。

システムモニタリングと

syslog。
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説明機能

Firepower Device Managerから管理アドレスとインターフェイ
スを設定できます。CLIを使用する必要はありません。CLIま
たは Firepower Device Managerにアクセスできる IPアドレス
を制限するために、システムホスト名、管理 IPアドレスと
ゲートウェイ、DNSサーバー、NTPサーバー、およびアクセ
スルールを設定できます。

管理インターフェイスの設

定。

システムデータベースの更新頻度を制御できます。

• [デバイス（Device）]メインメニュー項目。以前のリリー
スでは、このメニュー項目はデバイスのホスト名でした。

また、開くページは、[デバイスダッシュボード（Device
Dashboard）]ではなく [デバイスサマリー（Device
Summary）]と呼ばれます。

•デバイスの初期設定時に別の外部インターフェイスを選
択することはできません。最初のデータインターフェイ

スがデフォルトの外部インターフェイスです。

• [Device] > [System Settings] > [Cloud Preferences]は、
[Device] > [System Settings] > [URL Filtering Preferences]
と呼ばれます。

• [System Settings] > [DHCP Server]ページは 2つのタブで
構成され、グローバルパラメータとは異なる DHCPサー
バーテーブルが表示されます。

更新のスケジュール。

Firepower Device Managerからシステムをバックアップおよび
復元できます。

バックアップと復元。

シスコテクニカルサポートと連携する際に、Firepower Device
Managerからトラブルシューティングファイルを生成できま
す。

トラブルシューティングファ

イル。

リリース日

表 17 :バージョン 7.1.xの日付

プラットフォーム日付ビルドバージョン

すべて（All）2021年 12
月 1日

907.1.0
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表 18 :バージョン 7.1.xのパッチの日付

プラットフォーム日付ビルドバージョン

FMC/FMCv

Secure Firewall 3100シリーズを除くすべてのデバイス

2022-02-24287.1.0.1

表 19 :バージョン 7.0.xの日付

プラットフォーム日付ビルドバージョン

すべて2021年 10
月 7日

847.0.1

すべて2021年 5月
26日

947.0.0

表 20 :バージョン 7.0.xのパッチの日付

プラットフォーム日付ビルドバージョン

すべて2022-02-17117.0.1.1

すべて2021年 7月
15日

157.0.0.1

表 21 :バージョン 6.7.xの日付

プラットフォーム日付ビルドバージョン

すべて2020年 11
月 2日

656.7.0

表 22 :バージョン 6.7.xのパッチの日付

プラットフォーム日付ビルドバージョン

すべて2022-02-171056.7.0.3

すべて2021年 5月
11日

246.7.0.2

すべて2021年 3月
24日

136.7.0.1
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表 23 :バージョン 6.6.xの日付

プラットフォーム日付ビルドバージョン

すべて2021年 8月
3日

816.6.5

Firepower 1000シリーズ2021年 4月
29日

646.6.4

FMC/FMCv

Firepower 1000シリーズを除くすべてのデバイス

2021年 4月
26日

59

すべて2020年 3月
11日

806.6.3

すべて2020年 9月
20日

916.6.1

—2020年 9月
8日

90

Firepower 41122020年 5月
8日

906.6.0

FMC/FMCv

Firepower 4112を除くすべてのデバイス

2020年 4月
6日

表 24 :バージョン 6.6.xのパッチの日付

プラットフォーム日付ビルドバージョン

すべて2022年 03
月 24日

146.6.5.2

すべて2021年 12
月 6日

156.6.5.1

すべて2020年 7月
22日

76.6.0.1

表 25 :バージョン 6.5.0の日付

プラットフォーム：再イ

メージ化

プラットフォーム：アッ

プグレード

日付ビルドバージョン

FMC/FMCvFMC/FMCv2020年 2月
3日

1236.5.0
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プラットフォーム：再イ

メージ化

プラットフォーム：アッ

プグレード

日付ビルドバージョン

——2019年 10
月 8日

1206.5.0

すべてのデバイスすべてのデバイス2019年 9月
26日

1156.5.0

表 26 :バージョン 6.5.0のパッチの日付

プラットフォーム日付ビルドバージョン

すべて2021年 2月
9日

956.5.0.5

すべて2020年 3月
2日

576.5.0.4

利用できなくなりました。2020年 2月
3日

306.5.0.3

すべて2019年 12月
19日

576.5.0.2

利用できなくなりました。2019年 11月
20日

356.5.0.1

表 27 :バージョン 6.4.0の日付

プラットフォーム日付ビルドバージョン

FMC/FMCv2020年 3月
3日

1136.4.0
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プラットフォーム日付ビルドバージョン

Firepower 4115、4125、4145

SM-40、SM-48、および SM-56モジュールを搭載し
た Firepower 9300

2019年 6月
20日

1026.4.0

Firepower 1010、1120、11402019年 6月
13日

Firepower 2110、2120、2130、2140

Firepower 4110、4120、4140、4150

SM-24、SM-36、および SM-44モジュールを搭載し
た Firepower 9300

ASA 5508-X、5515-X、5516-X、5525-X、5545-X、
5555-X

ASA 5585-X-SSP-10、-20、-40、-60

ISA 3000

FTDv

Firepower 7000/8000シリーズ

NGIPSv

2019年 4月
24日

表 28 :バージョン 6.4.0のパッチの日付

プラットフォーム日付ビルドバージョン

すべて2022-02-18676.4.0.14

すべて2021年 12
月 2日

576.4.0.13

すべて2021年 5月
12日

1126.4.0.12

すべて2021年 1月
11日

116.4.0.11

すべて2020年 10
月 21日

956.4.0.10

すべて2020年 5月
26日

626.4.0.9

すべて2020年 1月
29日

286.4.0.8
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プラットフォーム日付ビルドバージョン

すべて2019年 12
月 19日

536.4.0.7

利用できなくなりました。2019年 10
月 16日

286.4.0.6

すべて2019年 9月
18日

236.4.0.5

すべて2019年 8月
21日

346.4.0.4

すべて2019年 7月
17日

296.4.0.3

FMC/FMCv

FTD/FTDv（FirePOWER 1000シリーズ以外）

2019年 7月
3日

356.4.0.2

—2019年 6月
27日

34

Firepower 7000/8000シリーズ

ASA FirePOWER

NGIPSv

2019年 6月
26日
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プラットフォーム日付ビルドバージョン

FMC 1600、2600、46002019年 6月
27日

176.4.0.1

Firepower 4115、4125、4145

SM-40、SM-48、および SM-56モジュールを搭載し
た Firepower 9300

2019年 6月
20日

FMC 750、1000、1500、2000、2500、3500、4000、
4500

FMCv

Firepower 2110、2120、2130、2140

Firepower 4110、4120、4140、4150

SM-24、SM-36、および SM-44モジュールを搭載し
た Firepower 9300

ASA 5508-X、5515-X、5516-X、5525-X、5545-X、
5555-X

ASA 5585-X-SSP-10、-20、-40、-60

ISA 3000

FTDv

Firepower 7000/8000シリーズ

NGIPSv

2019年 5月
15日

表 29 :バージョン 6.3.0の日付

プラットフォーム：再イ

メージ化

プラットフォーム：アッ

プグレード

日付ビルドバージョン

Firepower 4100/9300Firepower 4100/93002019年 1月
22日

856.3.0

—FMC/FMCv

ASA FirePOWER
2018年 12
月 18日

846.3.0
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プラットフォーム：再イ

メージ化

プラットフォーム：アッ

プグレード

日付ビルドバージョン

FMC 1600、2600、4600—2019年 6月
27日

836.3.0

FMC 750、1000、1500、
2000、2500、3500、
4000、4500

FMCv

Firepower 4100/9300を除
くすべてのデバイス

Firepower 4100/9300を除
くすべての FTDデバイス

Firepower 7000/8000

NGIPSv

2018年 12
月 3日

表 30 :バージョン 6.3.0のパッチの日付

プラットフォーム日付ビルドバージョン

Firepower 7000/8000シリーズ

NGIPSv

2019年 11
月 18日

356.3.0.5

FMC/FMCv

すべての FTDデバイス

ASA FirePOWER

2019年 11
月 18日

34

すべて2019年 8月
14日

446.3.0.4

FMC 1600、2600、46002019年 6月
27日

776.3.0.3

FMC 750、1000、1500、2000、2500、3500、4000、
4500

FMCv

すべてのデバイス

2019年 5月
1日

FMC 1600、2600、46002019年 6月
27日

676.3.0.2

FMC 750、1000、1500、2000、2500、3500、4000、
4500

FMCv

すべてのデバイス

2019年 3月
20日
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プラットフォーム日付ビルドバージョン

FMC 1600、2600、46002019年 6月
27日

856.3.0.1

FMC 750、1000、1500、2000、2500、3500、4000、
4500

FMCv

すべてのデバイス

2019年 2月
18日

表 31 :バージョン 6.2.3の日付

プラットフォーム：再イ

メージ化

プラットフォーム：アッ

プグレード

日付ビルドバージョン

FMC/FMCvFMC/FMCv2020年 6月
1日

1136.2.3

FTDv: AWS, Azure—2019年 11
月 25日

1116.2.3

——2019年 6月
14日

1106.2.3

——2018年 9月
7日

996.2.3

——2018年 7月
26日

966.2.3

——2018年 7月
5日

926.2.3

——2018年 6月
11

886.2.3

——2018年 4月
9日

856.2.3

—Firepower 7000/8000シ
リーズ

NGIPSv

2018年 4月
9日

846.2.3
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プラットフォーム：再イ

メージ化

プラットフォーム：アッ

プグレード

日付ビルドバージョン

FTD：物理プラットフォー
ム

FTDv：VMware、FVM

Firepower 7000/8000

ASA FirePOWER

NGIPSv

FTD/FTDv

ASA FirePOWER
2018年 4月
2日

836.2.3

——2018年 3月
29日

796.2.3

表 32 :バージョン 6.2.3のパッチの日付

プラットフォーム日付ビルドバージョン

すべて2022-02-16506.2.3.18

すべて2021年 6月
21日

306.2.3.17

すべて2020年 7月
13日

596.2.3.16

FTD/FTDv2020年 2月
5日

396.2.3.15

FMC/FMCv

Firepower 7000/8000

ASA FirePOWER

NGIPSv

2019年 9月
18日

38

すべて2019年 7月
3日

416.2.3.14

すべて2019年 6月
12日

36

すべて2019年 5月
16日

536.2.3.13

すべて2019年 4月
17日

806.2.3.12
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プラットフォーム日付ビルドバージョン

すべて2019年 3月
17日

556.2.3.11

—2019年 3月
13日

53

すべて2019年 2月
7日

596.2.3.10

すべて2019年 1月
10日

546.2.3.9

利用できなくなりました。2019年 1月
2日

516.2.3.8

すべて2018年 11
月 15日

516.2.3.7

すべて2018年 10
月 10日

376.2.3.6

FTD/FTDv2018年 11
月 6日

536.2.3.5

FMC/FMCv

Firepower 7000/8000

ASA FirePOWER

NGIPSv

2018年 12
月 9日

52

すべて2018年 8月
13日

426.2.3.4

すべて2018年 7月
11日

766.2.3.3

すべて2018年 6月
27日

466.2.3.2

—2018年 6月
6日

42
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プラットフォーム日付ビルドバージョン

すべて2018年 6月
28日

476.2.3.1

—2018年 6月
21日

45

—2018年 5月
2日

43

表 33 :バージョン 6.2.2の日付

プラットフォーム日付ビルドバージョン

すべて2017年 9月
5日

816.2.2

表 34 :バージョン 6.2.2のパッチの日付

プラットフォーム日付ビルドバージョン

すべて2018年 11
月 27日

576.2.2.5

FTD/FTDv2018年 9月
21日

436.2.2.4

FMC/FMCv

Firepower 7000/8000

ASA FirePOWER

NGIPSv

2018年 7月
9日

34

—2018年 6月
15日

32

すべて2018年 6月
19日

696.2.2.3

—2018年 4月
24日

66

すべて2018年 2月
28日

1096.2.2.2
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プラットフォーム日付ビルドバージョン

Firepower 2100シリーズ2017年 12
月 5日

806.2.2.1

—2017年 11
月 20日

78

FMC/FMCv

Firepower 2100シリーズを除くすべてのデバイス

2017年 11
月 6日

73
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このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。

リンク情報につきましては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/
変更されている場合がありますことをご了承ください。

あくまでも参考和訳となりますので、正式な内容については米国サイトのドキュメントを参照ください。
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