
FMCを使用した Firepower Threat Defenseの
展開

この章では、Firepower Management Center（FMC）を使用してネットワークに Firepower 1010
FTDを展開する方法、および初期設定の実行方法について説明します。

Firepower 1010は、Cisco Firepowerソフトウェアバージョン 6.4以降をサポートしています。重要

プライバシー収集ステートメント：Firepower 1010には個人識別情報は不要で、積極的に収集
することもありません。ただし、ユーザ名などの設定では、個人識別情報を使用できます。こ

の場合、設定作業時や SNMPの使用時に、管理者が個人識別情報を確認できる場合がありま
す。

（注）
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この章の対象読者
この章では、Firepower Threat Defense（FTD）デバイスの初期設定の実行方法および Firepower
ManagementCenter（FMC）へのデバイスの登録方法について説明します。大規模ネットワーク
における一般的な展開では、複数の管理対象デバイスをネットワークセグメントにインストー

ルし、分析のためにトラフィックをモニタして、管理 FMCにレポートします。これにより、
管理、分析、およびレポートタスクの実行に使用できるWebインターフェイスがある集中管
理コンソールを使用できます。

単一またはごく少数のデバイスのみが含まれるネットワークでは、FMCのような高性能の多
機能デバイスマネージャを使用する必要がなく、一体型の Firepower Device Manager（FDM）
を使用できます。FDMのWebベースのデバイスセットアップウィザードを使用して、小規
模ネットワークの導入に最もよく使用されるソフトウェアの基本機能を設定できます（「FDM
を使用した Firepower Threat Defenseの展開」を参照）。

はじめる前に
FMCの初期設定を展開して実行します。『FMCスタートアップガイド』を参照してください。

エンドツーエンドの手順
シャーシで FMCを使用して FTDを展開するには、次のタスクを参照してください。
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ネットワーク配置と設定に関する注意事項の確認（4ページ）。

デバイスの配線（5ページ）。

デバイスの電源投入。

Firepower Management用のデバイス設定（6ページ）。

Firepower Management Centerへのログイン（10ページ）。

Firepower Management Centerのライセンス取得（11ページ）：機
能ライセンスを購入します。

Firepower Management Centerのライセンス取得（11ページ）：

1. FMCのライセンストークンを生成します。

2. スマートライセンシングサーバに FMCを登録します。

FirepowerManagement Centerを使用した Firepower Threat Defenseの
登録（12ページ）
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基本的なセキュリティポリシーの設定（15ページ）

ネットワーク配置と設定に関する注意事項の確認
次の図に、Firepower 1010アプライアンスでの FMCを使用した Firepower Threat Defenseの推奨
のネットワーク配置を示します。

図 1 :推奨されるネットワーク配置

Firepower 1010の設定に関する注意事項
設定例では、次の動作によって上記のネットワーク導入を有効化します。

導入には、別々の内部スイッチを使用する必要があります。（注）

•内部 -->外部へのトラフィックフロー

• DHCPからの外部 IPアドレス

•内部上のクライアントに対する DHCP。

•管理 1/1は FTDデバイスを設定し、FMCに登録するために使用されます。

管理インターフェイスは、更新にインターネットアクセスが必要です。内部インターフェ

イスと同じネットワーク上に管理インターフェイスを配置すると、内部のスイッチのみを

持つ FTDデバイスを導入して、内部インターフェイスをそのゲートウェイとして指定で
きます。

物理的な管理インターフェイスは、Management論理インターフェイスと Diagnostic論理
インターフェイス間で共有されます。Firepower Management Centerコンフィギュレーショ
ンガイドの「Interfaces for Firepower Threat Defense」の章を参照してください。
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•内部インターフェイス上での FMCアクセス

内部ネットワーク上に別のルータを導入すると、管理と内部インターフェイスの間でルー

ティングできます。別の導入設定例については、FirepowerManagementCenterコンフィギュ
レーションガイドの「Interfaces for Firepower Threat Defense」の章を参照してください。

デバイスの配線
推奨の導入では、特定のインターフェイスが内部および外部ネットワークに使用されると仮定

しています。これらの前提に基づいてネットワークケーブルをインターフェイスに接続する

と、初期設定の実行が容易になります。

FP1010における上記シナリオのケーブル配線については、レイヤ 2スイッチを使用する簡単
なトポロジを示している次の図を参照してください。他のトポロジの使用も可能であり、基本

的な論理ネットワーク接続、ポート、アドレッシング、構成の要件によって導入方法が異なり

ます。

図 2 : Firepower 1010のケーブル配線

手順

ステップ 1 以下の機器のケーブルをレイヤ 2イーサネットスイッチに接続します。

a) イーサネット 1/2インターフェイス（内部）
b) Management 1/1インターフェイス（Firepower Management Center用）
c) ローカルの管理コンピュータ

管理インターフェイスはFirepowerManagementのみに属する独立したデバイスとして動作する
ため、内部インターフェイスと管理インターフェイスを同じネットワーク上で接続できます。
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ステップ 2 Ethernet 1/1（外部）インターフェイスを ISP/WANモデムまたはその他の外部デバイスに接続
します。デフォルトでは、IPアドレスは DHCPを使用して取得しますが、初期設定時にスタ
ティックアドレスを設定することもできます。

デバイスの電源投入
システムの電源は電源コードで制御されます。電源ボタンはありません。

手順

ステップ 1 電源コードをデバイスに接続し、電源コンセントに接続します。

電源コードを差し込むと電源が自動的に入ります。

ステップ 2 デバイスの背面または上部にある電源 LEDを確認します。緑色に点灯している場合は、デバ
イスの電源が入っています。

ステップ 3 デバイスの背面または上部にあるステータスLEDを確認します。緑色に点灯している場合は、
電源投入時診断に合格しています。

Firepower Management用のデバイス設定
最初にCLIにアクセスするときに、セットアップウィザードによって、FirepowerThreatDefense
デバイスの設定に必要な基本のネットワーク設定パラメータのプロンプトが表示され、Firepower
Management Center（FMC）への登録が要求されます。管理 IPアドレスと関連するゲートウェ
イルートは、インターフェイスリストの FMC Webインターフェイスまたはデバイスのスタ
ティックルートには含まれていません。これらは、セットアップスクリプトおよび CLIでの
み設定できます。

始める前に

•データインターフェイスがゲートウェイデバイス（たとえば、ケーブルモデムやルータ
など）に接続されていることを確認します。エッジの導入では、これはインターネット向
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けのゲートウェイになります。データセンター導入の場合は、これがバックボーンルータ

になります。

• Managementインターフェイスは、インターネットにアクセスできるゲートウェイに接続
する必要もあります。システムのライセンスおよびデータベースのアップデートにイン

ターネットアクセスが必要です。

手順

ステップ 1 たとえば、コンソールポートから、または SSHを使用して、デバイスに接続します。

•モニタとキーボードが取り付けられたデバイスの場合は、コンソールからログインしま
す。

•デバイスの管理インターフェイスへのアクセスでは、管理インターフェイスのデフォルト
IPv4アドレス（192.168.45.45）に SSHを実行します。

ステップ 2 ユーザ名 adminおよびパスワード Admin123でログインします。

ステップ 3 Firepower Threat Defenseシステムが起動すると、セットアップウィザードでシステムの設定に
必要な次の情報の入力が求められます。

•使用許諾契約の同意

•新しい管理者パスワード

• IPv4または IPv6の構成

• IPv4または IPv6の DHCP設定

•管理ポートの IPv4アドレスとサブネットマスク、または IPv6アドレスとプレフィック
ス。

管理 1/1インターフェイスで DHCPサーバを有効にして、管理 PCなどの管理デバイスに
IPアドレスを指定できます。

•システム名

•デフォルトゲートウェイの IPv4、IPv6、またはその両方。

上記の設定例では、計画済みの内部インターフェイス IPアドレスをゲートウェイアドレ
スとして識別します。このインターフェイスおよびその他のインターフェイス IPアドレ
スについては、後に FMCで設定します。FMCが別の内部ネットワークにある場合は、
ネットワークの設定に応じて、内部ルータの IPアドレスがゲートウェイとして識別され
ます。

• DNSセットアップ

• HTTPプロキシ

•管理モード
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FirepowerDeviceManagerを使用して、デバイスをローカルで管理するかどうかを尋ねられ
ます。FMCを使用するには noと応答します。

ステップ 4 セットアップウィザードの設定を確認します。デフォルト値または以前に入力した値がカッコ
内に表示されます。以前に入力した値をそのまま使用する場合は、Enterを押します。

例：

Please enter 'YES' or press <ENTER> to AGREE to the EULA:

System initialization in progress. Please stand by.
You must change the password for 'admin' to continue.
Enter new password:
Confirm new password:
You must configure the network to continue.
You must configure at least one of IPv4 or IPv6.
Do you want to configure IPv4? (y/n) [y]: y
Do you want to configure IPv6? (y/n) [n]: n
Configure IPv4 via DHCP or manually? (dhcp/manual) [manual]: manual
Enter an IPv4 address for the management interface [192.168.45.45]: 10.133.128.47
Enter an IPv4 netmask for the management interface [255.255.255.0]: 255.255.248.0
Enter the IPv4 default gateway for the management interface []: 10.133.128.1
Enter a fully qualified hostname for this system [firepower]: laurel.example.com
Enter a comma-separated list of DNS servers or 'none' []: 10.33.16.6
Enter a comma-separated list of search domains or 'none' []:
If your networking information has changed, you will need to reconnect.

For HTTP Proxy configuration, run 'configure network http-proxy'

Manage the device locally? (yes/no) [yes]: no

ステップ 5 新しいログインクレデンシャルを使用して、アプライアンスに再接続します。

ステップ 6 ファイアウォールモードを設定します。次に例を示します。

例：

Configure firewall mode? (routed/transparent) [routed]

初期設定でファイアウォールモードを設定することをお勧めします。デフォルトモー

ドはルーテッドです。初期設定後にファイアウォールモードを変更すると、実行コン

フィギュレーションが消去されます。詳細については、次のマニュアルの「Transparent
orRoutedFirewallMode for FirepowerThreatDefense」の章を参照してください。Firepower
Management Centerコンフィギュレーションガイド

（注）

ステップ 7 デフォルトのシステム設定が処理されるのを待ちます。数分かかることがあります。

例：

Update policy deployment information
- add device configuration

You can register the sensor to a Management Center and use the Management Center
to manage it. Note that registering the sensor to a Management Center disables
on-sensor FirePOWER Services management capabilities.

When registering the sensor to a Management Center, a unique alphanumeric
registration key is always required. In most cases, to register a sensor
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to a Management Center, you must provide the hostname or the IP address along
with the registration key.
'configure manager add [hostname | ip address ] [registration key ]'

However, if the sensor and the Management Center are separated by a NAT device,
you must enter a unique NAT ID, along with the unique registration key.
'configure manager add DONTRESOLVE [registration key ] [ NAT ID ]'

Later, using the web interface on the Management Center, you must use the same
registration key and, if necessary, the same NAT ID when you add this
sensor to the Management Center.

ステップ 8 Firepower Threat Defenseデバイスを管理 FMCに登録します。

例：

> configure manager add {hostname | IPv4_address | IPv6_address | DONTRESOLVE} reg_key
[nat_id]

引数の説明

• {hostname | IPv4_address | IPv6_address | DONTRESOLVE}では、FMCの完全修飾ホスト名
または IPアドレスを指定します。FMCを直接アドレス指定できない場合は、
DONTRESOLVEを使用します。

• reg_keyは、デバイスを FMCに登録するために必要な一意の英数字の登録キーです。

登録キーは、ユーザが生成した1回限り使用できる一意のキーで、37文字を超え
てはなりません。有効な文字には、英数字（A～Z、a～z、0～9）、およびハイフ
ン（-）などがあります。デバイスをFMCに追加するときに、この登録キーを思
い出す必要があります。

（注）

• nat_idは、一方が IPアドレスを指定しない場合に、FMCとデバイス間の登録プロセス中
に使用されるオプションの英数字文字列です。hostnameが DONTRESOLVEに設定されて
いる場合に必要です。FMCで同じ NAT IDを入力します。

NAT IDは、ユーザ生成の 1回しか使用できないキーで、37文字以下にする必要
があります。有効な文字には、英数字（A～Z、a～z、0～9）、およびハイフン
（-）などがあります。デバイスを FMCに追加する際には、この IDを思い出す
必要があります。

（注）

例：

> configure manager add MC.example.com 123456
Manager successfully configured.

Firepower Threat Defenseデバイスと FMCが NATデバイスによって分離されている場合は、次
のように、登録キーと一緒に一意の NAT IDを入力し、ホスト名の代わりに DONTRESOLVE
を指定します。

例：

> configure manager add DONTRESOLVE my_reg_key my_nat_id
Manager successfully configured.
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FMCおよびデバイスでは、初期登録の認証と承認に、登録キーおよびNAT ID（IPアドレスで
はなく）を使用します。NAT IDは、最初の通信に対する信頼を確立し、正しい登録キーを検
索するために、管理対象アプライアンスの登録に使用するすべての NAT IDの中で一意である
必要があります。

FMCまたは Firepower Threat Defenseのいずれかのセキュリティアプライアンスのう
ちの少なくとも 1つは、2つのアプライアンス間で双方向の SSL暗号化通信チャネル
を確立するために、パブリック IPアドレスを持つ必要があります。

（注）

ステップ 9 CLIを閉じます。

例：

> exit

次のタスク

次の項の説明に従って、デバイスを FMCに登録します。

Firepower Management Centerへのログイン
FMCを使用して、 FTDを設定および監視します。

始める前に

サポートされているブラウザの詳細については、使用するバージョンのリリースノート

（https://www.cisco.com/go/firepower-notes）を参照してください。

手順

ステップ 1 サポートされているブラウザを使用して、次の URLを入力します。

https://fmc_ip_address

• fmc_ip_address：FMCの IPアドレスまたはホスト名を指定します。

ステップ 2 ユーザ名とパスワードを入力します。

ステップ 3 [ログイン（Log In）]をクリックします。
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Firepower Management Centerのライセンス取得
すべてのライセンスは、FMCによって FTDに提供されます。オプションで、次の機能ライセ
ンスを購入できます。

•脅威：セキュリティインテリジェンスと Cisco Firepowerの次世代 IPS

• AMP：ネットワークの高度なマルウェア防御（AMP）

• URL：URLフィルタリング

上記のライセンスに加えて、1、3、または5年のアップデートにアクセスするため、該当する
サブスクリプションを購入する必要もあります。

始める前に

• Cisco Smart Software Managerにマスターアカウントを持ちます。

まだアカウントをお持ちでない場合は、リンクをクリックして新しいアカウントを設定し

てください。Smart Software Managerでは、組織のマスターアカウントを作成できます。

•（輸出コンプライアンスフラグを使用して有効化される）機能を使用するには、ご使用の
シスコスマートソフトウェアライセンシングアカウントで強力な暗号化（3DES/AES）
ライセンスを使用できる必要があります。

手順

ステップ 1 お使いのスマートライセンスアカウントに、必要なライセンスが含まれていることを確認し
てください。

ライセンスは、シスコまたは販売代理店からデバイスを購入した際に、スマートソフトウェア

ライセンシングアカウントにリンクされています。ただし、主導でライセンスを追加する必要

がある場合は、Cisco Commerce Workspaceで [Find Products and Solutions]検索フィールドを使
用します。次の組み合わせライセンスPIDを検索します。また、昨日ごとに個々のライセンス
およびサブスクリプション（リストに含まれていない）を購入することもできます。

PIDが見つからない場合は、注文に手動で PIDを追加できます。（注）

図 3 :ライセンス検索

•脅威、AMP、および URLライセンスの組み合わせ：
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•脅威、AMP、および URLサブスクリプションの組み合わせ：

ステップ 2 まだ設定していない場合は、スマートライセンシングサーバに FMCを登録します。

登録を行うには、Smart Software Managerで登録トークンを生成する必要があります。詳細に
ついては、『FMCコンフィギュレーションガイド』を参照してください。

Firepower Management Centerを使用した Firepower Threat
Defenseの登録

FTDを FMCに登録します。

始める前に

• FTDの最初の設定で設定した次の情報を収集します。

• FTD管理 IPアドレスまたは NAT ID

• FMC登録キー

手順

ステップ 1 FMCで、[デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 [追加（Add）]ドロップダウンリストから、[デバイスの追加（Add Device）]を選択し、次の
パラメータを入力します。

FMCを使用した Firepower Threat Defenseの展開
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• [ホスト（Host）]：追加する FTDの IPアドレスを入力します。FTDの最初の設定で FMC
の IPアドレスとNAT IDの両方を指定した場合は、このフィールドを空のままにしておく
ことができます。

• [表示名（Display Name）]フィールドに、FMCに表示する FTDの名前を入力します。

• [登録キー（Registration key）]：FTDの最初の設定で指定したものと同じ登録キーを入力
します。

• [ドメイン（Domain）]：マルチドメイン環境を使用している場合は、デバイスをリーフド
メインに割り当てます。

• [グループ（Group）]：グループを使用している場合は、デバイスグループに割り当てま
す。

• [アクセスコントロールポリシー（Access Control Policy）]：初期ポリシーを選択します。
使用する必要があることがわかっているカスタマイズ済みのポリシーがすでにある場合を

除いて、[新しいポリシーの作成（Create new policy）]を選択し、[すべてのトラフィック
をブロック（Block all traffic）]を選択します。後でこれを変更してトラフィックを許可す
ることができます。「アクセス制御の設定（24ページ）」を参照してください。
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• [スマートライセンス（Smart Licensing）]：展開する機能に必要なスマートライセンスと
して、[マルウェア（Malware）]（AMPマルウェアインスペクションを使用する予定の場
合）、[脅威（Threat）]（侵入防御を使用する予定の場合）、および [URL]（カテゴリベー
スの URLフィルタリングを実装する予定の場合）を割り当てます。

• [一意の NAT ID（Unique NAT ID）]：FTDの最初の設定で指定した NAT IDを指定しま
す。

• [パケットの転送（Transfer Packets）]：デバイスから FMCへのパケット転送を許可しま
す。このオプションを有効にして IPSや Snortなどのイベントがトリガーされた場合は、
デバイスが検査用としてイベントメタデータ情報とパケットデータを FMCに送信しま
す。このオプションを無効にした場合は、イベント情報だけが FMCに送信され、パケッ
トデータは送信されません。

ステップ 3 [登録（Register）]をクリックし、正常に登録されたことを確認します。

登録が成功すると、デバイスがリストに追加されます。失敗した場合は、エラーメッセージが

表示されます。FTDが登録に失敗した場合は、次の項目を確認してください。

• ping：FTD CLIにアクセスし、次のコマンドを使用して FMC IPアドレスへの pingを実行
します。

ping system ip_address

Pingが成功しない場合は、show networkコマンドを使用してネットワーク設定を確認し
ます。FTDIPアドレスを変更する必要がある場合は、configurenetwork {ipv4 | ipv6}manual
コマンドを実行します。

•登録キー、NAT ID、および FMC IPアドレス：両方のデバイスで同じ登録キーを使用して
いることを確認し、使用している場合は NAT IDを使用していることを確認します。
configure manager addコマンドを使用して、FTDで登録キーとNAT IDを設定することが
できます。また、このコマンドで FMC IPアドレスを変更することもできます。

FMCを使用した Firepower Threat Defenseの展開
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基本的なセキュリティポリシーの設定
ここでは、次の設定を使用して基本的なセキュリティポリシーを設定する方法について説明し

ます。

•内部インターフェイスと外部インターフェイス：内部インターフェイスにスタティック IP
アドレスを割り当て、外部インターフェイスに DHCPを使用します。

• DHCPサーバ：クライアントの内部インターフェイスで DHCPサーバを使用します。

•デフォルトルート：外部インターフェイスを介してデフォルトルートを追加します。

• NAT：外部インターフェイスでインターフェイス PATを使用します。

•アクセスコントロール：内部から外部へのトラフィックを許可します。

基本的なセキュリティポリシーを設定するには、次のタスクを実行します。

インターフェイスの設定（15ページ）。ステップ
1

DHCPサーバの設定（19ページ）。ステップ
2

デフォルトルートの追加（20ページ）。ステップ

3：

NATの設定（21ページ）。ステップ

4：

アクセス制御の設定（24ページ）。ステップ
5

設定の展開（25ページ）。ステップ

6：

インターフェイスの設定

FTDインターフェイスを有効にし、それらにセキュリティゾーンに割り当て、IPアドレスを
設定します。通常は、システムで意味のあるトラフィックを通過させるように、少なくとも 2
つのインターフェイスを設定する必要があります。通常は、アップストリームルータまたはイ

ンターネットに面した外部インターフェイスと、組織のネットワークの 1つ以上の内部イン
ターフェイスを使用します。これらのインターフェイスの一部は、Webサーバなどのパブリッ
クアクセスが可能なアセットを配置する「緩衝地帯」（DMZ）となる場合があります。

一般的なエッジルーティングの状況は、内部インターフェイスでスタティックアドレスを定義

すると同時に、ISPからDHCPを介して外部インターフェイスアドレスを取得することです。

FMCを使用した Firepower Threat Defenseの展開
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次の例では、DHCPによるスタティックアドレスとルーテッドモードの外部インターフェイ
スを使用して、ルーテッドモードの内部インターフェイスを設定します。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、デバイスの編集ア
イコン（ ）をクリックします。

ステップ 2 [インターフェイス（Interfaces）]をクリックします。

ステップ 3 「内部」に使用するインターフェイスの編集アイコン（ ）をクリックします。

[全般（General）]タブが表示されます。

a) 48文字までの [名前（Name）]を入力します。

たとえば、インターフェイスに「inside」という名前を付けます。

FMCを使用した Firepower Threat Defenseの展開
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b) [有効（Enabled）]チェックボックスをオンにします。
c) [モード（Mode）]は [なし（None）]に設定したままにします。
d) [セキュリティゾーン（Security Zone）]ドロップダウンリストから既存の内部セキュリ
ティゾーンを選択するか、[新規（New）]をクリックして新しいセキュリティゾーンを追
加します。

たとえば、「inside_zone」という名前のゾーンを追加します。各インターフェイスは、セ
キュリティゾーンおよびインターフェイスグループに割り当てる必要があります。イン

ターフェイスは、1つのセキュリティゾーンにのみ属することも、複数のインターフェイ
スグループに属することもできます。ゾーンまたはグループに基づいてセキュリティポ

リシーを適用します。たとえば、内部インターフェイスを内部ゾーンに割り当て、外部イ

ンターフェイスを外部ゾーンに割り当てることができます。この場合、トラフィックが内

部から外部に移動できるようにアクセスコントロールポリシーを設定することはできま

すが、外部から内部に向けては設定できません。ほとんどのポリシーはセキュリティゾー

ンのみサポートしています。NATポリシー、プレフィルタポリシー、およびQoSポリシー
で、ゾーンまたはインターフェイスグループを使用できます。

e) [IPv4]タブ、[IPv6]タブ、または両方のタブをクリックします。

• [IPv4]：ドロップダウンリストから [静的 IPを使用する（Use Static IP）]を選択し、
IPアドレスとサブネットマスクをスラッシュ表記で入力します。

たとえば、「192.168.1.1/24」などと入力します。

• [IPv6]：ステートレス自動設定の場合は [自動設定（Autoconfiguration）]チェックボッ
クスをオンにします。

f) [OK]をクリックします。

ステップ 4 「外部」に使用するインターフェイスの編集アイコン（ ）をクリックします。

[全般（General）]タブが表示されます。

FMCを使用した Firepower Threat Defenseの展開
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a) 48文字までの [名前（Name）]を入力します。

たとえば、インターフェイスに「outside」という名前を付けます。

b) [有効（Enabled）]チェックボックスをオンにします。
c) [モード（Mode）]は [なし（None）]に設定したままにします。
d) [セキュリティゾーン（Security Zone）]ドロップダウンリストから既存の外部セキュリ
ティゾーンを選択するか、[新規（New）]をクリックして新しいセキュリティゾーンを追
加します。

たとえば、「outside_zone」という名前のゾーンを追加します。

e) [IPv4]タブ、[IPv6]タブ、または両方のタブをクリックします。

• [IPv4]：[DHCPの使用（Use DHCP）]を選択し、次のオプションのパラメータを設定
します。

• [DHCPを使用してデフォルトルートを取得（Obtain default route using DHCP）]：
DHCPサーバからデフォルトルートを取得します。

• [DHCPルートメトリック（DHCP route metric）]：アドミニストレーティブディ
スタンスを学習したルートに割り当てます（1～255）。学習したルートのデフォ
ルトのアドミニストレーティブディスタンスは 1です。
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• [IPv6]：ステートレス自動設定の場合は [自動設定（Autoconfiguration）]チェックボッ
クスをオンにします。

f) [OK]をクリックします。

ステップ 5 [保存（Save）]をクリックします。

DHCPサーバの設定
クライアントで DHCPを使用して FTDから IPアドレスを取得するようにする場合は、DHCP
サーバを有効にします。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、デバイスの編集ア
イコン（ ）をクリックします。

ステップ 2 [DHCP] > [DHCPサーバ（DHCP Server）]を選択します。

ステップ 3 [サーバ（Server）]ページで、[追加（Add）]をクリックして、次のオプションを設定します。

• [インターフェイス（Interface）]：ドロップダウンリストからインターフェイスを選択し
ます。

• [アドレスプール（Address Pool）]：DHCPサーバが使用する IPアドレスの最下位から最
上位の間の範囲を設定します。IPアドレスの範囲は、選択したインターフェイスと同じサ
ブネット上に存在する必要があり、インターフェイス自身の IPアドレスを含めることは
できません。
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• [DHCPサーバを有効にする（Enable DHCP Server）]：選択したインターフェイスのDHCP
サーバを有効にします。

ステップ 4 [OK]をクリックします。

ステップ 5 [保存（Save）]をクリックします。

デフォルトルートの追加

デフォルトルートは通常、外部インターフェイスから到達可能なアップストリームルータを

指し示します。外部インターフェイスにDHCPを使用する場合は、デバイスがすでにデフォル
トルートを受信している可能性があります。手動でルートを追加する必要がある場合は、次の

手順を実行します。DHCPサーバからデフォルトルートを受信した場合は、[デバイス
（Devices）] > [デバイス管理（Device Management）] > [ルーティング（Routing）] > [スタ
ティックルート（Static Route）]ページの [IPv4ルート（IPv4 Routes）]または [IPv6ルート
（IPv6 Routes）]テーブルに表示されます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、デバイスの編集ア
イコン（ ）をクリックします。

ステップ 2 [ルーティング（Routing）] > [スタティックルート（Static route）]を選択し、[ルートを追加
（Add route）]をクリックして、次のように設定します。
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• [タイプ（Type）]：追加するスタティックルートのタイプに応じて、[IPv4]または [IPv6]
オプションボタンをクリックします。

• [インターフェイス（Interface）]：出力インターフェイスを選択します。通常は外部イン
ターフェイスです。

• [使用可能なネットワーク（Available Network）]：IPv4デフォルトルートの場合は [ipv4]
を選択し、IPv6デフォルトルートの場合は [any]を選択し、[追加（Add）]をクリックし
て [選択したネットワーク（Selected Network）]リストに移動させます。

• [ゲートウェイ（Gateway）]または [IPv6ゲートウェイ（IPv6Gateway）]：このルートのネ
クストホップであるゲートウェイルータを入力または選択します。IPアドレスまたはネッ
トワーク/ホストオブジェクトを指定できます。

• [メトリック（Metric）]：宛先ネットワークへのホップの数を入力します。有効値の範囲
は 1～ 255で、デフォルト値は 1です。

ステップ 3 [OK]をクリックします。

ルートがスタティックルートテーブルに追加されます。

ステップ 4 [保存（Save）]をクリックします。

NATの設定
一般的な NATルールでは、内部アドレスを外部インターフェイスの IPアドレスのポートに変
換します。このタイプの NATルールのことを「インターフェイスポートアドレス変換
（PAT）」と呼びます。

手順

ステップ 1 [デバイス（Devices）]> [NAT]をクリックし、[新しいポリシー（NewPolicy）]> [ThreatDefense
NAT]をクリックします。

FMCを使用した Firepower Threat Defenseの展開
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ステップ 2 ポリシーに名前を付け、ポリシーを使用するデバイスを選択し、[保存（Save）]をクリックし
ます。

ポリシーが FMCに追加されます。引き続き、ポリシーにルールを追加する必要があります。

ステップ 3 [ルールの追加（Add Rule）]をクリックします。

[NATルールの追加（Add NAT Rule）]ダイアログボックスが表示されます。

ステップ 4 基本ルールのオプションを設定します。

• [NATルール（NAT Rule）]：[自動 NATルール（Auto NAT Rule）]を選択します。

• [タイプ（Type）]：[ダイナミック（Dynamic）]を選択します。

ステップ 5 [インターフェイスオブジェクト（Interface objects）]ページで、[使用可能なインターフェイス
オブジェクト（Available Interface Objects）]領域から [宛先インターフェイスオブジェクト
（Destination Interface Objects）]領域に外部ゾーンを追加します。
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ステップ 6 [変換（Translation）]ページで、次のオプションを設定します。

• [元の送信元（Original Source）]：追加アイコン（ ）をクリックして、すべての IPv4トラ
フィック（0.0.0.0/0）のネットワークオブジェクトを追加します。

自動 NATルールはオブジェクト定義の一部として NATを追加するため、システ
ム定義のany-ipv4オブジェクトを使用することはできません。また、システム定
義のオブジェクトを編集することはできません。

（注）

FMCを使用した Firepower Threat Defenseの展開
23

FMCを使用した Firepower Threat Defenseの展開

NATの設定



• [変換済みの送信元（Translated Source）]：[宛先インターフェイス IP（Destination Interface
IP）]を選択します。

ステップ 7 [保存（Save）]をクリックしてルールを追加します。

ルールが [ルール（Rules）]テーブルに保存されます。

ステップ 8 NATページで [保存（Save）]をクリックして変更を保存します。

アクセス制御の設定

FTDを FMCに登録したときに、基本の [すべてのトラフィックをブロック（Block all traffic）]
アクセスコントロールポリシーを作成した場合は、デバイスを通過するトラフィックを許可

するためにポリシーにルールを追加する必要があります。次の手順では、内部ゾーンから外部

ゾーンへのトラフィックを許可するルールを追加します。他にゾーンがある場合は、適切な

ネットワークへのトラフィックを許可するルールを追加してください。

より高度なセキュリティ設定とルールを設定する場合は、『FMC設定ガイド』を参照してくだ
さい。

手順

ステップ 1 [ポリシー（Policy）] > [アクセスポリシー（Access Policy）] > [アクセスポリシー（Access
Policy）]を選択し、FTDに割り当てられているアクセスコントロールポリシーの編集アイコ
ン（ ）をクリックします。

ステップ 2 [ルールを追加（Add Rule）]をクリックし、次のパラメータを設定します。

FMCを使用した Firepower Threat Defenseの展開
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• [名前（Name）]：このルールに名前を付けます（たとえば、「inside_to_outside」）。

• [送信元ゾーン（Source Zones）]：[使用可能なゾーン（Available Zones）]から内部ゾーン
を選択し、[送信元に追加（Add to Source）]をクリックします。

• [宛先ゾーン（Destination Zones）]：[使用可能なゾーン（Available Zones）]から外部ゾー
ンを選択し、[宛先に追加（Add to Destination）]をクリックします。

他の設定はそのままにしておきます。

ステップ 3 [追加（Add）]をクリックします。

ルールが [ルール（Rules）]テーブルに追加されます。

ステップ 4 [保存（Save）]をクリックします。

設定の展開

設定の変更を FTDに展開します。変更を展開するまでは、デバイス上でどの変更もアクティ
ブになりません。

手順

ステップ 1 右上の [展開（Deploy）]をクリックします。

FMCを使用した Firepower Threat Defenseの展開
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ステップ 2 [ポリシーの展開（DeployPolicies）]ダイアログボックスでデバイスを選択し、[展開（Deploy）]
をクリックします。

ステップ 3 展開が成功したことを確認します。展開のステータスを表示するには、メニューバーの [展開
（Deploy）]ボタンの右側にあるアイコンをクリックします。

FTDおよび FXOS CLIへのアクセス
コマンドラインインターフェイス（CLI）を使用してシステムのセットアップを行い、基本的
なシステムのトラブルシューティングを行います。CLIセッションからポリシーを設定するこ
とはできません。CLIには、コンソールポートに接続してアクセスできます。

FTDデバイスの管理インターフェイスに SSHで接続できます。SSH接続用のインターフェイ
スを開いている場合、データインターフェイス上のアドレスにも接続できます。データイン

ターフェイスへの SSHアクセスはデフォルトで無効になっています。

また、トラブルシューティングのために、FTD CLIから FXOS CLIにアクセスすることもでき
ます。

始める前に

管理ポートの位置、コンソールポート、電源コード、関連する LEDの情報など、シャーシコ
ンポーネントの詳細については、ご使用のデバイスのハードウェアガイドを参照してくださ

い。
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手順

ステップ 1 CLIにログインするには、管理コンピュータをコンソールポートに接続します。コンソール
ケーブルの詳細については、デバイスのハードウェアガイドを参照してください。次のシリア

ル設定を使用します。

• 9600ボー

• 8データビット

•パリティなし

• 1ストップビット

コンソールポートの CLIは FXOSです。注目

ステップ 2 プロンプトで、FXOS CLIにログインします。

例：

ciscofirepower login: admin
Password:
Last login: Thu May 16 14:01:03 UTC 2019 on ttyS0
Successful login attempts for user 'admin' : 1

ciscofirepower#

ステップ 3 FTD CLIにアクセスします。

connect ftd

例：

ciscofirepower# connect ftd
>

ログイン後に、CLIで使用可能なコマンドの情報を確認するには、helpまたは ?を入力しま
す。使用法の詳細については、Cisco Firepower Threat Defenseコマンドリファレンス [英語]を
参照してください。

ステップ 4 FTD CLIを終了するには、exitまたは logoutコマンドを入力します。

例：

> exit
ciscofirepower#
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これで、FXOS CLIプロンプトに戻ります。FXOS CLIで使用可能なコマンドの情報
を確認するには、?を入力します。使用法の詳細については、Cisco Firepower FXOS
コマンドリファレンス [英語]を参照してください。

（注）

デバイスの電源切断
Firepower 1010シャーシには外部電源スイッチはありません。そのため、FTD CLIを使用して
システムを適切にシャットダウンすることが重要です。単純に電源プラグを抜いたり、電源ス

イッチを押したりすると、重大ンなファイルシステムの損傷を引き起こすことがあります。

バックグラウンドでは常に多数のプロセスが実行されていて、電源プラグを抜いたり、電源を

切断したりすると、Firepowerシステムをグレースフルシャットダウンできないことを覚えて
おいてください。

Firepowerデバイスの電源を切断する必要がある場合は、このトピックの手順に従ってくださ
い。

この手順では、初回ログイン時にデフォルトのadminユーザを使用して初期設定プロセスを完
了していると仮定しています。

（注）

始める前に

Firepowerデバイスの電源を切断する前に、次の手順を実行します。

• Firepowerネットワークデータポートに接続されているデバイスをシャットダウンまたは
切断する必要があるか判断します。

•管理ポートの位置、コンソールポート、電源装置、関連する LEDの情報など、シャーシ
コンポーネントの詳細については、ご使用のデバイスのハードウェアガイドを参照してく

ださい。

手順

ステップ 1 管理コンピュータをシャーシの管理ポートまたはコンソールポートに接続して、FTDCLIにア
クセスします。

ステップ 2 コンソールポートから、または SSHを使用して、FTD CLIに接続します。

• FTDデバイスの管理インターフェイスにSSHで接続できます。SSH接続用のインターフェ
イスを開いている場合、データインターフェイス上のアドレスにも接続できます。データ

インターフェイスへの SSHアクセスはデフォルトで無効になっています。
•デバイスのコンソールポートに直接接続できます。デバイスに付属のコンソールケーブ
ルを使用し、9600ボー、8データビット、パリティなし、1ストップビット、フロー制御
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なしに設定されたターミナルエミュレータを用いて PCをコンソールに接続します。コン
ソールケーブルの詳細については、デバイスのハードウェアガイドを参照してください。

ステップ 3 adminのユーザ名とパスワードでログインします。

コンソールポートの CLIは FXOSです。FTD CLIには、connect ftdコマンドを使用
してアクセスできます。FXOS CLIはシャーシレベルの設定およびトラブルシュー
ティングにのみ使用します。基本設定、モニタリング、およびシステムの通常のトラ

ブルシューティングには FTDCLIを使用します。FXOSコマンドの詳細については、
FXOSのマニュアルを参照してください。

（注）

ステップ 4 デバイスの電源を切断するには、CLIプロンプト（>）で shutdownコマンドを使用します。

例：

> shutdown
This command will shutdown the system. Continue?
Please enter 'YES' or 'NO': YES

このコマンドは、Firepowerシステムをグレースフルシャットダウンします。

ステップ 5 電源 LEDとステータス LEDを観察して、シャーシの電源が切断されていることを確認します
（LEDが消灯）。

ステップ 6 シャーシの電源が正常に切断されたら、必要に応じて電源プラグを抜き、シャーシから物理的
に電源を取り外すことができます。
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