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概要
Cisco Cisco Secure Firewall Threat Defense Virtual（旧称 Firepower Threat Defense Virtual）は、Cisco
Secure Firewall機能を仮想化環境にもたらします。物理環境、仮想環境、クラウド環境全体を
通して、またクラウド間で一貫性のあるセキュリティポリシーを実現し、ワークロードをサ

ポートします。

HyperFlexシステムは、あらゆる場所であらゆるアプリケーションにハイパーコンバージェン
スを提供します。CiscoUnifiedComputing System（CiscoUCS）テクノロジーを備えるHyperFlex
は、Cisco Intersightクラウド運用プラットフォームを通じて管理され、場所を問わずアプリケー
ションとデータを強力にサポートし、コアデータセンターからエッジ、そしてパブリッククラ

ウドまでの運用を最適化し、DevOps手法を推進して俊敏性を高めることができます。

この章では、Cisco HyperFlex環境内における Firewall Threat Defense Virtualの機能について説
明します。機能のサポート、システム要件、ガイドライン、制限事項などを取り上げます。ま

た、この章では Firewall Threat Defense Virtualを管理するためのオプションについても説明し
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ます。導入を開始する前に、管理オプションを理解しておくことが重要です。Cisco Secure
Firewall Management Center（旧称 Firepower Management Center）または Cisco Secure Firewall
Device Manager（旧称 Firepower Device Manager）を使用して Firewall Threat Defense Virtualを管
理および監視できます。その他の管理オプションを使用できる場合もあります。

エンドツーエンドの手順
次のフローチャートは、Cisco HyperFlexに Threat Defense Virtualを展開する際のワークフロー
を示しています。

手順ワークスペース

Hyperflexでの Threat Defense Virtualの展開：Cisco.comから Threat
Defense Virtualの VI OVFテンプレートファイルをダウンロードし
ます。

HyperFlex

Hyperflexでの Threat Defense Virtualの展開：OVFテンプレート情
報を確認します。

HyperFlex

Hyperflexでの Threat Defense Virtualの展開：展開設定をカスタマ
イズします。

HyperFlex

Hyperflexでの Threat Defense Virtualの展開：表示される情報に目
を通して確認します。[終了（Finish）]をクリックして、OVFテン
プレートの展開を開始します。

HyperFlex

Threat Defense Virtualの管理：

• Management Centerを使用

• Device Managerを使用

Management Center
または Device
Manager
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システム要件

バージョン

デバイスバージョンマネージャバージョン

Firewall Threat Defense 7.0Firewall Device Manager 7.0

Firewall Management Center 7.0

FirewallThreatDefenseVirtualのハイパーバイザのサポートに関する最新情報については、『Cisco
Secure Firewall Threat Defense Compatibility Guide』を参照してください。

Firewall Threat Defense Virtualメモリ、ディスクのサイジング、および vCPU

Firewall Threat Defense Virtualの導入に使用される特定のハードウェアは、導入するインスタン
ス数や使用要件によって異なります。Firewall Threat Defense Virtualの各インスタンスには、
サーバー上での最小リソース割り当て（メモリ容量、CPU数、およびディスク容量）が必要で
す。

値設定

バージョン 7.0以降

Firewall Threat Defense Virtualは、導入要件に基づいて異なる
スループットレベルとVPN接続制限を提供するパフォーマン
ス階層型ライセンスをサポートしています。

• FTDv5 4vCPU/8GB（100 Mbps）

• FTDv10 4vCPU/8GB（1 Gbps）

• FTDv20 4vCPU/8GB（3 Gbps）

• FTDv30 8vCPU/16GB（5 Gbps）

• FTDv50 12vCPU/24GB（10 Gbps）

• FTDv100 16vCPU/32GB（16 Gbps）

Firewall Threat Defense Virtualデバイスのライセンスを取得す
る場合のガイドラインについては、『Cisco Secure Firewall
Management Center Configuration』の「Licensing the System」の
章を参照してください。

（注）

vCPU/メモリの値を変更するには、最初に Firewall Threat
DefenseVirtualデバイスの電源をオフにする必要があります。

パフォーマンス階層

Cisco HyperFlexへの Firewall Threat Defense Virtualの展開
3

Cisco HyperFlexへの Firewall Threat Defense Virtualの展開

システム要件

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/compatibility/threat-defense-compatibility.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/compatibility/threat-defense-compatibility.html


値設定

ディスク形式の選択に基づきます。

•シンプロビジョニングのディスクサイズは 48.24 GBで
す。

ストレージ

Firewall Threat Defense Virtualは次の仮想ネットワークアダプ
タをサポートしています。

• VMXNET3：VMware上の Firewall Threat Defense Virtual
では、仮想デバイスを作成するときに、デフォルトが

VMXNET3インターフェイスになりました。以前は、デ
フォルトは e1000でした。（7.1以降）vmxnet3ドライバ
は、最初のイーサネットアダプタを管理に使用します。2
番目のアダプタは未使用です。（7.0以前）

VMXNET3ドライバは、2つの管理インターフェイスを
使用します。最初の 2つのイーサネットアダプタは、管
理インターフェイスとして設定する必要があります。1つ
はデバイス管理/登録用で、もう 1つは診断用です。

vNIC

Firewall Threat Defense Virtualライセンス

• FirewallManagementCenterからセキュリティサービスのすべてのライセンス資格を設定し
ます。

•ライセンスの管理方法の詳細については、『Cisco Secure Firewall Management Center
Configuration Guide』の「Licensing the System」を参照してください。

HyperFlex HXシリーズの設定とクラスタ

クラスタ設定

•フラッシュクラスタ

•最小 3ノードクラスタ（データベース、
VDI、VSI）

HX220cコンバージドノード

•フラッシュクラスタ

•最小 3ノードクラスタ（VSI：T/Bizアプ
リケーション、テスト/開発）

HX240cコンバージドノード

•ハイブリッドクラスタ

•最小 3ノードクラスタ

HX220Cとエッジ（VDI、VSI、ROBO）

HX240C（VDI、VSI、テスト/開発）
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クラスタ設定

コンピューティングバウンドアプリ/VDIB200 + C240/C220

HyperFlex HXシリーズの導入オプション：

•ハイブリッドクラスタ

•フラッシュクラスタ

• HyperFlex HXエッジ

• SEDドライブ

• NVMEキャッシュ

• GPU

HyperFlex HXクラウドを利用した管理オプションについては、『Cisco HyperFlexシステム設
置ガイド』の「HyperFlexファブリックインターコネクトに接続されたクラスタの展開」のセ
クションを参照してください。

HyperFlexコンポーネントとバージョン

バージョンコンポーネント

7.0

Threat Defense Virtualと VMware
vSphere/VMware ESXIとの互換性の詳細につ
いては、「Threat Defense Virtualの互換性：
VMware」を参照してください。

VMware vSphere/VMware ESXI

4.5.1a-39020以降

.

HyperFlex Data Platform

注意事項と制約事項

サポートされる機能

•展開モード：ルーテッド（スタンドアロン）、ルーテッド（HA）、インラインタップ、
インライン、パッシブ、およびトランスペアレント

•ライセンス：BYOLのみ

• IPv6

• Firewall Threat Defense Virtualネイティブ HA

•ジャンボフレーム
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• HyperFlexデータセンタークラスタ（ストレッチクラスタを除く）

• HyperFlex Edgeクラスタ

• HyperFlexすべてのNVMe、オールフラッシュ、およびハイブリッドコンバージドノード

• HyperFlexコンピューティング専用ノード

サポートされない機能

SR-IOVを使用した Firewall Threat Defense Virtualの実行は、HyperFlexで認定されていません。

HyperFlexは SR-IOVをサポートしていますが、MLOM VICに加えて PCI-e NICも必要です。（注）

一般的なガイドライン

HyperFlexの vSwitchを設定するには、GUIまたはコマンドラインインターフェイスを使用し
ます。vSwitchを設定すると、複数の ESXサーバーをインストールして、vSwitch設定のスク
リプトを構築する際に便利です。詳細については、『Cisco HyperFlex Systems Network and
External Storage Management Guide』の「Configure the vSwitches」の項を参照してください。

Firewall Threat Defense Virtualインターフェイスのネットワークアダプタ、送信元ネットワー
ク、宛先ネットワークに関する用語索引を以下に記載します。

機能宛先ネットワーク送信元ネットワークネットワークアダプタ

管理Management0/0Management0-0Network adapter 1

診断診断Diagnostic 0-0Network adapter 2

外部GigabitEthernet 0/0GigabitEthernet0-0ネットワークアダプタ
3

内部GigabitEthernet 0/1GigabitEthernet0-1ネットワークアダプタ
4

データトラフィック

（オプション）

GigabitEthernet 0/2GigabitEthernet0-2ネットワークアダプタ
5

データトラフィック

（オプション）

GigabitEthernet 0/3GigabitEthernet 0-3ネットワークアダプタ
6

～ネットワークアダプタ 10
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パフォーマンスの最適化

Firewall Threat Defense Virtualの最高のパフォーマンスを実現するために、VMとホストの両方
を調整することができます。詳細については、「HyperFlexでの仮想化の調整と最適化」を参
照してください。

Receive Side Scaling：Firewall Threat Defense Virtualは Receive Side Scaling（RSS）をサポート
しています。これは、ネットワークアダプタによって複数のプロセッサコアにネットワーク受

信トラフィックを分散するために使用されるテクノロジーです。バージョン 7.0以降でサポー
トされています。詳細については、「ReceiveSideScaling（RSS）用の複数のRXキュー」を参
照してください。

展開

バージョン 7.4.3以降を実行しているThreat Defense仮想インスタンスでは、最初の起動時にい
くつかの初期化タスクが実行され、約5分後にコンソールが使用可能になります。この遅延は
正常です。最初の起動から約2分以内にデバイスの電源がオフになっている場合、重要な初期
化手順が中断され、セットアップが不完全になり予期しない動作をする可能性があります。

この問題を解決するには、新しいイメージを使用して仮想プラットフォームを再インストール

する必要があります。

Snort

• Snortのシャットダウンに時間がかかったり、VMが全体的に遅くなったりといった異常
な動作が見られる場合や、特定のプロセスが実行されるときには、Firewall Threat Defense
VirtualおよびVMホストからログを収集します。全体的なCPU使用率、メモリ、I/O使用
率、および読み取り/書き込み速度のログの収集は、問題のトラブルシューティングに役
立ちます。

• Snortのシャットダウン時には、CPUと I/Oの使用率が高くなります。十分なメモリがな
く、専用の CPUがない単一のホスト上に多数の Firewall Threat Defense Virtualインスタン
スが作成されている場合は、Snortのシャットダウンに時間がかかってSnortコアが作成さ
れます。

vSphere標準スイッチのセキュリティポリシー設定の変更

vSphere標準スイッチの場合、レイヤ 2セキュリティポリシーには、無差別モード、MACアド
レスの変更、不正送信という 3つの要素があります。Firewall Threat Defense Virtualは無差別
モードを使用して稼働します。また、Firewall Threat Defense Virtualの高可用性が正常に機能す
るかは、アクティブとスタンバイ間でのMACアドレスの切り替えにかかっています。

デフォルト設定では、Firewall Threat Defense Virtualの適切な動作が阻止されます。以下の必須
の設定を参照してください。
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表 1 : vSphere標準スイッチのセキュリティポリシーオプション

アクション必須の設定オプション

vSphere Web Clientの vSphere
標準スイッチのセキュリティ

ポリシーを編集し、[無差別
モード（Promiscuous mode）]
オプションを [承認（Accept）]
に設定する必要があります。

ファイアウォール、ポートス

キャナ、侵入検知システムな

どは無差別モードで実行する

必要があります。

承認（Accept）無差別モード（Promiscuous
Mode）

vSphere Web Clientの vSphere
標準スイッチのセキュリティ

ポリシーを検証し、[MACア
ドレスの変更（MAC address
changes）]オプションが [承認
（Accept）]に設定されている
ことを確認する必要がありま

す。

承認（Accept）MACアドレスの変更（MAC
Address Changes）

vSphere Web Clientの vSphere
標準スイッチのセキュリティ

ポリシーを検証し、[不正転送
（Forged transmits）]オプショ
ンが [承認（Accept）]に設定
されていることを確認する必

要があります。

承認（Accept）不正送信（Forged Transmits）

Firewall Threat Defense Virtualを正しく動作させるためのデフォルト設定にするには、次の手順
を実行します。

1. vSphere Webクライアントで HyperFlexクラスタに移動します。

2. [管理（Manage）]タブで、[ネットワーク（Networking）]をクリックし、[仮想スイッチ
（Virtual switches）]を選択します。

3. リストから標準スイッチを選択し、[設定の編集（Edit settings）]をクリックします。

4. [セキュリティ（Security）]を選択し、現在の設定を表示します。

5. 標準スイッチに接続された仮想マシンのゲストオペレーティングシステムで無差別モー
ドの有効化、MACアドレスの変更、および不正送信の [承認（Accept）]を選択します。

Cisco HyperFlexへの Firewall Threat Defense Virtualの展開
8

Cisco HyperFlexへの Firewall Threat Defense Virtualの展開

注意事項と制約事項



図 1 : vSwitchの編集設定

6. [OK]をクリックします。

これらの設定が、Firewall Threat Defense Virtualデバイスの管理インターフェイスおよびフェー
ルオーバー（HA）インターフェイスに設定されているすべてのネットワーク上で同じである
ことを確認します。

（注）

関連資料

『Release Notes for Cisco HX Data Platform』

Configuration Guides for Cisco HX Data Platform

Cisco HyperFlex 4.0 for Virtual Server Infrastructure with VMware ESXi

Cisco HyperFlex Systems Solutions Overview

Cisco HyperFlex Systemsドキュメンテーションロードマップ

Cisco HyperFlexへの Firewall Threat Defense Virtualの展開
9

Cisco HyperFlexへの Firewall Threat Defense Virtualの展開

注意事項と制約事項

https://www.cisco.com/c/en/us/support/hyperconverged-systems/hyperflex-hx-data-platform-software/series.html#ReleaseandCompatibility
https://www.cisco.com/c/en/us/support/hyperconverged-systems/hyperflex-hx-data-platform-software/series.html#Configuration
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/hx_4_vsi_vmware_esxi.html#_Toc41894836
https://cdw-prod.adobecqms.net/content/dam/cdw/on-domain-cdw/brands/cisco/cisco-hyperflex-solution-overview.pdf
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Cisco Secure Firewall Threat Defense Virtualデバイスの管
理方法

Cisco Secure Firewall Threat Defense Virtualを管理するには、2つのオプションがあります。

Cisco Secure Firewall Management Center
多数のデバイスを管理している場合、またはFirewallThreatDefenseで許可される、より複雑な
機能や設定を使用したい場合は、組み込みの Firewall Device Managerの代わりに Firewall
Management Centerを使用してデバイスを設定します。詳細については、Cisco Secure Firewall
Management Centerを使用した Cisco Secure Firewall Threat Defense Virtualの管理を参照してくだ
さい。

Firewall Device Managerと Firewall Management Centerの両方を使用して Firewall Threat Defense
デバイスを管理することはできません。いったん Firewall Device Managerの統合管理を有効に
すると、ローカル管理を無効にして、FirewallManagement Centerを使用するように管理を再設
定しない限り、Firewall Management Centerを使用して Firewall Threat Defenseデバイスを管理す
ることはできなくなります。一方、Firewall ThreatDefenseデバイスをFirewallManagementCenter
に登録すると、Firewall Device Managerのオンボード管理サービスは無効になります。

重要

現在、シスコには Firewall Device Managerの設定を Firewall Management Centerに移行するオプ
ションはありません。その逆も同様です。Firewall Threat Defenseデバイス用に設定する管理の
タイプを選択する際は、このことを考慮してください。

注意

Cisco Secure Firewall Device Manager
Firewall Device Managerは、ほとんどの Firewall Threat Defenseデバイスに含まれるWebイン
ターフェイスです。これを使用して、小規模ネットワークで最も一般的に使用されるソフト

ウェアの基本的な機能を構成できます。特に、多数のデバイスを含む大規模なネットワークを

制御するためのデバイスマネージャを必要としない、1台もしくは数台のデバイスを含むネッ
トワークを対象としています。詳細については、Cisco Secure Firewall Device Managerを使用し
た Cisco Secure Firewall Threat Defense Virtualの管理を参照してください。

FirewallDeviceManagerをサポートしているデバイスのリストについては、Cisco Secure Firewall

Threat Defense互換性ガイドを参照してください。

（注）
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クラウド提供型 Firewall Management Center
クラウド提供型 Firewall Management Centerは、Cisco Secure Firewall Threat Defense Virtualデバ
イスを一元管理できるクラウドベースの管理プラットフォームです。クラウド提供型 Firewall
Management Centerは、Cisco Secure Firewall Threat Defense Virtualバージョン 7.0.3、7.2.0以降
でサポートされています。詳細については、クラウド提供型FirewallManagementCenterを使用
した Cisco Secure Firewall Threat Defense Virtualの管理を参照してください。

クラウド提供型 Firewall Management Centerを Firewall Device Managerとともに使用しながら、
同じ Cisco Secure Firewall Threat Defense Virtualデバイスを管理することはできません。

重要

概要
VMware vCenterサーバー上の Cisco HyperFlexに Firewall Threat Defense Virtualを展開できま
す。

Firewall Threat Defense Virtualを正常に展開するには、vSphereのネットワーキング、ESXiホス
トのセットアップと設定、仮想マシンのゲスト展開など、VMwareと vSphereについての詳し
い知識が必要です。

Cisco HyperFlex向けの Firewall Threat Defense Virtualはオープン仮想化フォーマット（OVF）
を使用して配布されます。OVFは、仮想マシンをパッケージ化して展開する標準的な方法で
す。VMwareでは、vSphere仮想マシンをプロビジョニングするための方法がいくつか用意さ
れています。お使いの環境に最適な方法は、インフラストラクチャの規模やタイプ、達成目標

などの要因によって異なります。

VMware vSphere Webクライアントを使用して、Cisco HyperFlex環境にアクセスできます。

Firewall Threat Defense Virtualの導入
以下の手順を使用して、vSphere vCenter Server上の Cisco Hyperflexに Firewall Threat Defense
Virtualアプライアンスを展開します。

始める前に

• CiscoHyperFlexを展開してインストール後の構成タスクをすべて実行済みであることを確
認します。詳細については、『Cisco HyperFlex Systems Documentation Roadmap』を参照し
てください。

• Firewall Threat DefenseVirtualを導入する前に、vSphere（管理用）で少なくとも 1つのネッ
トワークを設定しておく必要があります。

Cisco HyperFlexへの Firewall Threat Defense Virtualの展開
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• Cisco.comから Firewall Threat Defense Virtual VI OVFテンプレートファイル
（Cisco_Firepower_Threat_Defense_Virtual-VI-X.X.X-xxx.ovf）をダウンロードします。X.X.X-xxx
はバージョンとビルド番号です。

手順

ステップ 1 vSphere Webクライアントにログインします。

ステップ 2 Firewall Threat Defense Virtualを展開する HyperFlexクラスタを選択し、[アクション（ACTIONS）] >
[OVFテンプレートの展開（Deploy OVF Template）]の順にクリックします。

ステップ 3 ファイルシステムで OVFテンプレートソースの場所を参照し、[次へ（NEXT）]をクリックします。

次の Firewall Threat Defense Virtual VI OVFテンプレートを選択します。

Cisco_Firepower_Threat_Defense_Virtual-VI-X.X.X-xxx.ovf

ここで、X.X.X-xxxは、ダウンロードしたアーカイブファイルのバージョンとビルド番号を表します。

ステップ 4 Firewall Threat Defense Virtualの名前と場所を指定し、[次へ（NEXT）]をクリックします。

ステップ 5 コンピューティングリソースを選択し、互換性チェックが完了するまで待ちます。

互換性チェックが成功したら、[次へ（NEXT）]をクリックします。

ステップ 6 OVFテンプレートの情報（製品名、バージョン、ベンダー、ダウンロードサイズ、ディスク上のサイズ、
説明）を確認して、[次へ（NEXT）]をクリックします。

ステップ 7 OVFテンプレート（VIテンプレートのみ）でパッケージ化されたライセンス契約書を確認して承認し、
[次へ（NEXT）]をクリックします。

ステップ 8 展開の構成（vCPU/メモリ値）を選択し、[次へ（NEXT）]をクリックします。

ステップ 9 ストレージの場所と仮想ディスク形式を選択し、[次へ（NEXT）]をクリックします。

このウィンドウで、宛先の HyperFlexクラスタですでに設定されているデータストアから選択します。
仮想マシンの構成ファイルおよび仮想ディスクファイルが、このデータストアに保存されます。仮想マ

シンとそのすべての仮想ディスクファイルを保存できる十分なサイズのデータストアを選択してくださ

い。

[シックプロビジョン（Thick Provisioned）]を仮想ディスク形式として選択すると、すべてのストレージ
がただちに割り当てられます。[シンプロビジョン（Thin Provisioned）]を仮想ディスク形式として選択
すると、データが仮想ディスクに書き込まれるときに、必要に応じてストレージが割り当てられます。

また、シンプロビジョニングにより、仮想アプライアンスの展開に要する時間を短縮できます。

ステップ 10 OVFテンプレートで指定されたネットワークをインベントリ内のネットワークにマッピングし、[次へ
（NEXT）]をクリックします。

Management 0-0インターフェイスが、インターネットから到達可能な VMネットワークと関連付けられ
ていることを確認します。非管理インターフェイスは、管理モードに応じて Firewall Management Center
または Firewall Device Managerから設定できます。

ネットワークはアルファベット順になっていない可能性があります。ネットワークを見つけることが非

常に困難な場合は、後で [設定の編集（Edit Settings）]ダイアログボックスからネットワークを変更でき
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ます。展開後、Firewall Threat DefenseVirtualインスタンスを右クリックして [設定の編集（Edit Settings）]
を選択します。ただし、この画面には Firewall Threat DefenseVirtualの IDは表示されません（ネットワー
クアダプタ IDのみ）。

以下に示す、Firewall ThreatDefenseVirtualインターフェイスのネットワークアダプタ、送信元ネットワー
ク、宛先ネットワークの対応を参照してください（これらは vmxnet3デフォルトのインターフェイスで
す）。

機能宛先ネットワーク送信元ネットワークネットワークアダプタ

管理Management0/0Management0-0Network adapter 1

診断Diagnostic 0/0Diagnostic 0-0Network adapter 2

外部データGigabitEthernet 0/0GigabitEthernet0-0ネットワークアダプタ 3

内部日付GigabitEthernet 0/1GigabitEthernet0-1ネットワークアダプタ 4

データトラフィック（オ

プション）

GigabitEthernet 0/2GigabitEthernet0-2ネットワークアダプタ 5

データトラフィック（オ

プション）

GigabitEthernet 0/3GigabitEthernet 0-3ネットワークアダプタ 6

データトラフィック（オ

プション）

GigabitEthernet 0/4GigabitEthernet 0-4ネットワークアダプタ 7

データトラフィック（オ

プション）

GigabitEthernet 0/5GigabitEthernet 0-5ネットワークアダプタ 8

データトラフィック（オ

プション）

GigabitEthernet 0/6GigabitEthernet 0-6ネットワークアダプタ 9

データトラフィック（オ

プション）

GigabitEthernet 0/7GigabitEthernet 0-7ネットワークアダプタ10

Firewall Threat Defense Virtualを展開する際には、合計 10個のインターフェイスを指定できます。データ
インターフェイスについて、送信元ネットワークが正しい宛先ネットワークにマッピングされ、各デー

タインターフェイスが一意のサブネットまたは VLANにマッピングされていることを確認します。すべ
ての Firewall Threat Defense Virtualインターフェイスを使用する必要はありません。使用する予定がない
インターフェイスについては、Firewall Threat Defense Virtualの設定内でそのインターフェイスを無効の
ままにしておいて構いません。

ステップ 11 OVFテンプレートでパッケージ化された、ユーザー設定可能なプロパティを設定します。

（注）

このステップでは、必須のカスタマイズ項目をすべて設定することを推奨します。必要なすべてのカス

タマイズ項目を設定しなかった場合は、展開後に CLIにログインして設定を完了する必要があります。
この説明については、CLIを使用した Firewall Threat Defense Virtualのセットアップの完了（15ページ）
を参照してください。
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a) パスワード

Firewall Threat Defense Virtual管理アクセス用のパスワードを設定します。

b) ネットワーク

完全修飾ドメイン名（FQDN）、DNS、検索ドメイン、ネットワークプロトコル（IPv4または IPv6）
などのネットワーク情報を設定します。

c) 管理

管理モードを設定します。[ローカルマネージャを有効にする（Enable Local Manager） ]のドロップ
ダウン矢印をクリックし、Webベースの Firewall Device Manager統合設定ツールを使用する場合は
[はい（Yes）]を選択します。Firewall Management Centerを使用してこのデバイスを管理するには、
[いいえ（No）]を選択します。

d) ファイアウォールモード

初期ファイアウォールモードを設定します。[ファイアウォールモード（FirewallMode）]のドロップ
ダウン矢印をクリックし、サポートされている 2つのモードである [ルーテッド（Routed）]または
[トランスペアレント（Transparent）]のどちらかを選択します。

[ローカルマネージャを有効にする（Enable Local Manager） ]で [はい（Yes）]を選択した場合は、
[ルーテッド（Routed）]ファイアウォールモードのみを選択できます。ローカルの Firewall Device
Managerを使用してトランスペアレントファイアウォールモードのインターフェイスは設定できま
せん。

e) 登録

[ローカルマネージャを有効にする（Enable Local Manager） ]で [いいえ（No）]を選択した場合は、
管理を行う Firepower Management Centerにこのデバイスを登録するのに必要なクレデンシャルを指
定する必要があります。次の情報を入力します。

• [管理を行うDefense Center（Managing Defense Center）]：Firewall Management Centerのホスト名
または IPアドレスを入力します。

• [登録キー（Registration Key）]：登録キーは、ユーザーが生成するキーで、1回限り使用でき、
37文字以下にする必要があります。有効な文字には、英数字（A～Z、a～z、0～9）、およびハ
イフン（-）などがあります。デバイスを Firewall Management Centerに追加するときに、この登
録キーが必要になります。

• [NAT ID]：Firewall Threat Defense Virtualと Firewall Management Centerがネットワークアドレス
変換（NAT）デバイスによって分離されていて、Firewall Management Centerが NATデバイスの
背後にある場合は、一意の NAT IDを入力します。これは、ユーザーが生成するキーで、1回限
り使用でき、37文字以下にする必要があります。有効な文字には、英数字（A～Z、a～z、0～
9）、およびハイフン（-）などがあります。

f) [次へ（NEXT）]をクリックします。

ステップ 12 表示された情報を確認して検証します。これらの設定を使用して展開を開始するには、[終了（FINISH）]
をクリックします。変更を加えるには、[戻る（BACK）]をクリックして前の各画面に戻ります。
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ウィザードが完了すると、vSphere Web Clientによって仮想マシンが処理されます。[グローバル情報
（Global Information）]領域の [最近使用したタスク（Recent Tasks）]ペインで [OVF展開の初期設定
（Initialize OVF deployment）]ステータスを確認できます。

この手順が終了すると、[OVFテンプレートの展開（Deploy OVF Template）]完了ステータスが表示され
ます。

Firewall Threat Defense Virtual仮想インスタンスがインベントリ内の指定されたデータセンターの下に表
示されます。新しい VMの起動には、最大 30分かかることがあります。

（注）

Cisco Licensing Authorityに Firewall Threat Defense Virtualを正常に登録するには、Firewall Threat Defense
Virtualにインターネットアクセスが必要です。インターネットアクセスを実行して正常にライセンス登
録するには、展開後に追加の構成が必要になります。

次のタスク

次の手順は、選択した管理モードによって異なります。

• [ローカルマネージャを有効にする（Enable Local Manager） ]で [いいえ（No）]を選択し
た場合は、Firewall Management Centerを使用して Firewall Threat Defense Virtualを管理しま
す。「Cisco Secure FirewallManagement Centerを使用したCisco Secure Firewall Threat Defense
Virtualの管理」を参照してください。

Firewall Threat Defense Virtualの展開時に必要なすべてのカスタマイズ項目を設定しなかった場
合は、CLIを使用して設定を完了する必要があります。この説明については、CLIを使用した
Firewall Threat Defense Virtualのセットアップの完了（15ページ）を参照してください。

（注）

CLIを使用した Firewall Threat Defense Virtualのセットアッ
プの完了

Firewall Threat Defense Virtualの展開時に必要なすべてのカスタマイズ項目を設定しなかった場
合は、CLIを使用して設定を完了する必要があります。

手順

ステップ 1 VMwareコンソールを開きます。

ステップ 2 [firepowerログイン（firepower login）]プロンプトで、ユーザー名 adminとパスワード Admin123のデフォ
ルトのクレデンシャルでログインします。
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ステップ 3 Firewall Threat Defenseシステムが起動すると、セットアップウィザードでシステムの設定に必要な次の情
報の入力が求められます。

•使用許諾契約の同意

•新しい管理者パスワード

• IPv4または IPv6の構成

• IPv4または IPv6の DHCP設定

•管理ポートの IPv4アドレスとサブネットマスク、または IPv6アドレスとプレフィックス

•システム名

•デフォルトゲートウェイ

• DNSセットアップ

• HTTPプロキシ

•管理モード（ローカル管理で Firewall Device Managerを使用）

ステップ 4 セットアップウィザードの設定を確認します。デフォルト値または以前に入力した値がカッコ内に表示さ
れます。以前に入力した値をそのまま使用する場合は、Enterを押します。

設定が実装されたときに、VMwareコンソールにメッセージが表示される場合があります。

ステップ 5 プロンプトに従ってシステム設定を行います。

ステップ 6 コンソールが #プロンプトに戻るときに、設定が正常に行われたことを確認します。

（注）

Cisco Licensing Authorityに Firewall Threat Defense Virtualを正常に登録するには、Firewall Threat Defense
Virtualにインターネットアクセスが必要です。インターネットに接続してライセンス登録を完了させるに
は、導入後に追加の設定が必要になることがあります。

次のタスク

次の手順は、選択した管理モードによって異なります。

• [ローカルマネージャを有効にする（Enable Local Manager） ]で [いいえ（No）]を選択し
た場合は、Firewall Management Centerを使用して Firewall Threat Defense Virtualを管理しま
す。「Cisco Secure FirewallManagement Centerを使用したCisco Secure Firewall Threat Defense
Virtualの管理」を参照してください。

ジャンボフレームの有効化
MTUが大きいほど、大きいパケットを送信できます。パケットが大きいほど、ネットワーク
の効率が良くなる可能性があります。次のガイドラインを参照してください。
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•トラフィックパスのMTUの一致：すべてのASAvインターフェイスとトラフィックパス
内のその他のデバイスのインターフェイスでは、MTUが同じになるように設定すること
を推奨します。MTUの一致により、中間デバイスでのパケットのフラグメント化が回避
できます。

•ジャンボフレームへの対応：MTUを最大 9198バイトに設定できます。ASAvの最大値は
9000です。

この手順では、次の環境でジャンボフレームを有効にする方法について説明します。

vSphere 7.0.1上のHyperFlexクラスタ > VMware vSphere vSwitch> Cisco UCSファブリックイ
ンターコネクト（FI）

手順

ステップ 1 ASAvを展開した ASAvホストのMTU設定を変更します。

1. vSphere Webクライアントを使用して vCenterサーバーに接続します。

2. HyperFlexホストの [詳細システム設定（Advanced System Settings）]で、
[Net.Vmxnet3NonTsoPacketGtMtuAllowed] の設定パラメータの値を 1にします。

3. 変更を保存してホストを再起動します。

詳細については、「https://kb.vmware.com/s/article/1038578」を参照してください。

ステップ 2 VMware vSphere vSwitchのMTU設定を変更します。

1. vSphere Webクライアントを使用して vCenterサーバーに接続します。

2. VMware vSphere vSwitchのプロパティを編集し、[MTU]の値を 9000に設定します。

ステップ 3 Cisco UCSファブリックインターコネクト（FI）のMTU設定を変更します。

1. Cisco UCS Managementコンソールにログインします。

2. QoSシステムクラスを編集するには、[LAN] > [LANクラウド（LAN Cloud）] > QoSシステムクラス
（QoS System Class）の順に選択します。[全般（General）]タブで、[MTU]の値を 9216に設定しま
す。

3. vNICを編集するには、[LAN] > [ポリシー（Policies）] > [ルート（root）] > [サブ組織
（Sub-Organizations）]

<your-hyperflex-org>vNICテンプレート <your-vnic>の順に選択します。[全般（General）]タブで、
[MTU]の値を 9000に設定します。
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トラブルシューティング
ここでは、仮想マシンへの Hyperflex導入に関連する基本的なトラブルシューティング手順に
ついて説明します。

仮想マシンが HyperFlexを実行しているかどうかを確認

Firewall Threat Defense Virtualアプライアンスが ESX OSを搭載した HyperFlexに設置されてい
る場合、HX post_installスクリプトによって作成されたデフォルトの vSphere HAポリシーによ
り、Firewall Threat Defense Virtualの電源がオンになったときにエラーメッセージが表示されま
す。エラーメッセージの内容は以下のとおりです。

「電源オンに失敗：vSphereHA向けに設定されたフェールオーバーレベルを満たすために必要
なリソースが不足しています。」

回避策

1. VMware vCenterで[HXクラスタ（HX cluster） > [設定（Configure）] > [vSphereの可用性
（vSphere Availability）] > [vSphere HAの編集（Edit vSphere HA）] > [アドミッションコ
ントロール（AdmissionControl）]> [ホストのフェールオーバーキャパシティの定義（Define
host failover capacity）] > [計算済みフェールオーバーキャパシティのオーバーライド
（Override Calculated failover capacity）]に移動します。

2. 予約済みのフェールオーバー CPUとメモリ容量の割合を変更および調整します。

3. Firewall Threat Defense Virtual VMの電源を入れます。

Cisco HyperFlexへの Firewall Threat Defense Virtualの展開
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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