
AWS用の Firepower Threat Defense Virtual
Auto Scaleの展開

このドキュメントでは、FTDv Auto Scale Managerのサーバレスコンポーネントを AWSに導入
する方法について説明します。

導入を開始する前に、ドキュメント全体をお読みください。導入を開始する前に、前提条件を

満たしていることを確認します。

重要

• AWSでの FTDvの Auto Scaleソリューション （1ページ）
• Auto Scaleソリューションの前提条件（5ページ）
• Auto Scaleの展開（10ページ）
• Auto Scaleメンテナンスタスク（20ページ）
• Auto Scaleのトラブルシューティングとデバッグ （24ページ）

AWSでの FTDvの Auto Scaleソリューション
次のセクションでは、Auto Scaleソリューションのコンポーネントが AWSの FTDvでどのよ
うに機能するか説明します。

Auto Scaleソリューションについて
シスコでは、Lambda、Auto Scalingグループ、Elastic Load Balancing（ELB）、Amazon S3バ
ケット、SNS、CloudWatchなどの複数の AWSサービスを使用して、FTDvファイアウォール
の Auto Scalingグループを導入するための CloudFormationテンプレートとスクリプトを提供し
ています。

AWSの FTDv Auto Scaleは、AWS環境の FTDvインスタンスに水平 Auto Scaling機能を追加す
る、完全なサーバレス実装です（つまり、この機能の自動化に関与するヘルパーVMはありま
せん）。
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FTDv Auto Scaleソリューションは、以下の内容を提供する CloudFormationテンプレートベー
スの導入です。

• FMCによる FTDvインスタンスの登録と登録解除の完全な自動化。

•スケールアウトされた FTDvインスタンスへの NATポリシー、アクセスポリシー、およ
びルートの自動適用。

•ロードバランサとマルチ可用性ゾーンのサポート。

• Auto Scale機能の有効化と無効化のサポート。

• FMCでのみ動作。Firepower Device Managerはサポートされていません。

Auto Scaleの機能拡張（バージョン 6.7）

•カスタム指標パブリッシャ：新しい Lambda関数は、Auto Scaleグループ内のすべての
FTDvインスタンスのメモリ消費量について FMCを 2分ごとにポーリングし、その値を
CloudWatchメトリックにパブリッシュします。詳細については、入力パラメータ（10
ページ）を参照してください。

•メモリ消費に基づく新しいスケーリングポリシーを使用できます。

• FMCへの SSHおよびセキュアトンネル用の FTDvプライベート IP接続。

• FMCの設定検証。

• ELBでより多くのリスニングポートを開くためのサポート。

•シングルスタック展開に変更。すべての Lambda関数と AWSリソースは、合理化された
展開のためにシングルスタックから展開されます。

サポートされるソフトウェアプラットフォーム

FTDvAutoScaleソリューションは、FMCによって管理されるFTDvに適用可能で、ソフトウェ
アバージョンに依存しません。Cisco Firepower互換性ガイド [英語]を参照してください。この
ガイドには、オペレーティングシステムとホスティング環境の要件を含む、Cisco Firepowerソ
フトウェアとハードウェアの互換性が記載されています。

• Firepower Management Centers: Virtual表には、AWS上の FMCvにおける Firepowerの互換
性および仮想ホスティング環境の要件が一覧表示されています。

• Firepower Threat Defense Virtual Compatibility表には、AWS上の FTDvにおける Firepower
の互換性および仮想ホスティング環境の要件が一覧表示されています。

AWSAutoScaleソリューションを導入するために、AWS上のFTDvでサポートされるFirepower
の最小バージョンはバージョン6.4です。メモリベースのスケーリングを使用するには、FMC
がバージョン 6.6以降を実行している必要があります。

（注）
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https://www.cisco.com/c/en/us/td/docs/security/firepower/compatibility/firepower-compatibility.html
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Auto Scaleの導入例
この FTDv AWS Auto Scaleソリューションの導入例は、図 1 : FTDv Auto Scaleの導入例の図（
3ページ）に示されています。AWSロードバランサはインバウンドで開始された接続のみを
許可するため、外部で生成されたトラフィックのみが Cisco FTDvファイアウォール経由で内
部を通過できます。

前提条件のSSLサーバ証明書（8ページ）で説明されているように、セキュアなポートには
SSL/TLS証明書が必要です。

（注）

インターネットに面したロードバランサは、ネットワークロードバランサまたはアプリケー

ションロードバランサです。いずれの場合も、AWSのすべての要件と条件が適用されます。
導入例の図に示されているように、点線の右側部分は FTDvテンプレートを介して展開されま
す。左側は完全にユーザ定義の部分です。

アプリケーションが開始したアウトバウンドトラフィックは FTDvを通過しません。（注）

図 1 : FTDv Auto Scaleの導入例の図
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トラフィックのポートベースの分岐が可能です。この分岐は、NATルールによって実現でき
ます。FMCでのオブジェクト、デバイスグループ、NATルール、アクセスポリシーの設定（
17ページ）を参照してください。たとえば、インターネットに面した LB DNS、ポート：80
のトラフィックは、アプリケーション1にルーティングでき、ポート：88のトラフィックはア
プリケーション 2にルーティングできます。

Auto Scaleソリューションの仕組み
FTDvインスタンスをスケールインおよびスケールアウトするには、Auto ScaleManagerと呼ば
れる外部エンティティがメトリックをモニタし、Auto Scaleグループに FTDvインスタンスの
追加または削除を指示し、FTDvデバイスを管理 FMCに登録および登録解除して、FTDvイン
スタンスを設定します。

AutoScaleManagerは、AWSサーバレスアーキテクチャを使用して実装され、AWSリソース、
FTDv、および FMCと通信します。シスコでは、Auto Scale Managerコンポーネントの導入を
自動化するCloudFormationテンプレートを提供しています。このテンプレートにより、包括的
なソリューションが機能するために必要なその他のリソースも展開されます。

サーバレス Auto Scaleスクリプトは CloudWatchイベントによってのみ呼び出されるため、イ
ンスタンスの起動時にのみ実行されます。

（注）

Auto Scaleソリューションのコンポーネント
Auto Scaleソリューションは、次のコンポーネントで構成されています。

CloudFormationテンプレート

CloudFormationテンプレートは、AWSのAuto Scaleソリューションに必要なリソースを展開す
るために使用されます。テンプレートの構成は次のとおりです。

• Auto Scaleグループ、ロードバランサ、セキュリティグループ、およびその他のコンポー
ネント。

•展開をカスタマイズするためのユーザ入力を取り込むテンプレート。

テンプレートのユーザ入力の検証には限界があるため、展開時に

入力を検証するのはユーザの責任です。

（注）

Lambda関数

AutoScaleソリューションは、Pythonで開発された一連のLambda関数で、ライフサイクルフッ
ク、SNS、CloudWatchイベントやアラームイベントからトリガーされます。基本的な機能は次
のとおりです。
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•インスタンスに対してDiag、Gig0/0、およびGig0/1インターフェイスを追加/削除します。

•ロードバランサのターゲットグループに Gig0/1インターフェイスを登録します。

•新しい FTDvを FMCに登録します。

• FMCを介して新しい FTDvを設定し展開します。

•スケールインした FTDvを FMCから登録解除（削除）します。

• FMCからメモリメトリックをパブリッシュします。

Lambda関数は、Pythonパッケージの形式でお客様に提供されます。

ライフサイクルフック

•ライフサイクルフックは、インスタンスに関するライフサイクルの変更通知を取得するた
めに使用されます。

•インスタンス起動の場合、ライフサイクルフックを使用して、FTDvインスタンスにイン
ターフェイスを追加し、ターゲットグループに外部インターフェイス IPを登録できる
Lambda関数をトリガーします。

•インスタンス終了の場合、ライフサイクルフックを使用して Lambda関数をトリガーし、
ターゲットグループから FTDvインスタンスを登録解除します。

Simple Notification Service（SNS）

• AWSの Simple Notification Service（SNS）を使用してイベントが生成されます。

• AWSにはサーバレス Lambda関数に適した Orchestratorがないという制限があるため、ソ
リューションは、イベントに基づいて Lambda関数をオーケストレーションするための一
種の関数チェーンとして SNSを使用します。

Auto Scaleソリューションの前提条件

展開ファイルのダウンロード

FTDv Auto Scale for AWSソリューションの起動に必要なファイルをダウンロードします。
Firepowerバージョン用の展開スクリプトとテンプレートは、次の GitHubリポジトリから入手
できます。

• https://github.com/CiscoDevNet/cisco-ftdv/tree/master/autoscale/aws
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Auto Scale用のシスコ提供の導入スクリプトおよびテンプレートは、オープンソースの例とし
て提供されており、通常のCisco TACサポートの範囲内ではカバーされないことに注意してく
ださい。更新と ReadMeの手順については、GitHubを定期的に確認してください。

注目

インフラストラクチャ設定

複製/ダウンロードされた GitHubリポジトリでは、infrastructure.yamlファイルはテンプレー
トフォルダにあります。この CFTは、バケットポリシーを使用して VPC、サブネット、ルー
ト、ACL、セキュリティグループ、VPCエンドポイント、および S3バケットを展開するため
に使用できます。この CFTは、要件に合わせて変更できます。

次のセクションでは、これらのリソースとAuto Scaleでの使用について詳しく説明します。こ
れらのリソースを手動で展開し、Auto Scaleで使用することもできます。

infrastructure.yamlテンプレートは、VPC、サブネット、ACL、セキュリティグループ、S3バ
ケット、およびVPCエンドポイントのみを展開します。SSL証明書、Lambdaレイヤ、または
KMSキーリソースは作成されません。

（注）

VPC
アプリケーション要件に応じて VPCを作成する必要があります。VPCには、インターネット
へのルートがある少なくとも1つのサブネットを持つインターネットゲートウェイがあること
が想定されます。セキュリティグループ、サブネットなどの要件については、該当するセク

ションを参照してください。

サブネット

サブネットは、アプリケーションの要件に応じて作成できます。導入例に示されているよう

に、FTDv VMの動作には 3つのサブネットが必要です。

複数の可用性ゾーンのサポートが必要な場合、サブネットは AWSクラウド内のゾーンプロパ
ティであるため、各ゾーンにサブネットが必要です。

（注）

外部サブネット

外部サブネットには、インターネットゲートウェイへの「0.0.0.0/0」のデフォルトルートが必
要です。このサブネットには、FTDvの外部インターフェイスが含まれ、インターネットに面
した NLBも含まれます。
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内部サブネット

これは、NAT/インターネットゲートウェイの有無にかかわらず、アプリケーションサブネッ
トに似ています。FTDv正常性プローブでは、ポート 80経由で AWSメタデータサーバ
（169.254.169.254）に到達できる必要があることに注意してください。

このAutoScaleソリューションでは、ロードバランサの正常性プローブが inside/Gig0/0インター
フェイスを介して AWSメタデータサーバにリダイレクトされます。ただし、ロードバランサ
から FTDvに送信される正常性プローブ接続を提供する独自のアプリケーションでこれを変更
できます。この場合、AWSメタデータサーバオブジェクトをそれぞれのアプリケーションの
IPアドレスに置き換えて、正常性プローブ応答を提供する必要があります。

（注）

管理サブネット

このサブネットには、FTDv管理インターフェイスが含まれます。このサブネットで FMCを
使用している場合、FTDvへの Elastic IPアドレス（EIP）の割り当ては任意です。（6.7以前）
診断インターフェイスもこのサブネット上にあります。

Lambdaサブネット

AWS Lambda関数では、デフォルトゲートウェイとして NATゲートウェイを持つ 2つのサブ
ネットが必要です。これにより、Lambda関数がVPCに対してプライベートになります。Lambda
サブネットは、他のサブネットと同じ幅である必要はありません。Lambdaサブネットのベス
トプラクティスについては、AWSのドキュメントを参照してください。

アプリケーションサブネット

Auto Scaleソリューションからこのサブネットに課せられる制限はありませんが、アプリケー
ションに VPC外部のアウトバウンド接続が必要な場合は、サブネット上にそれぞれのルート
が設定されている必要があります。これは、アウトバウンドで開始されたトラフィックがロー

ドバランサを通過しないためです。AWSElastic Load Balancingユーザガイド [英語]を参照して
ください。

セキュリティグループ

提供された Auto Scaleグループテンプレートでは、すべての接続が許可されます。Auto Scale
ソリューションを機能させるために必要なのは、次の接続だけです。

表 1 :必須のポート

Subnet使用方法ポート

管理サブネットFMCから FTDvへのセキュアなトン
ネル接続

8305
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Subnet使用方法ポート

外部サブネット、内部サブネットインターネットに面したロードバラ

ンサの正常性プローブ

正常性プローブ

ポート（デフォル

ト：8080）

外部サブネット、内部サブネットアプリケーションデータトラフィッ

ク

アプリケーション

ポート

FMCインスタンスのセキュリティグループまたは ACL

Lambda関数と FMC間の HTTPS接続を許可します。Lambda関数は、NATゲートウェイをデ
フォルトルートとして持つ Lambdaサブネットに保持されるため、FMCは NATゲートウェイ
IPアドレスからのインバウンド HTTPS接続を持つことができます。

Amazon S3バケット
Amazon Simple Storage Service（Amazon S3）は、業界をリードする拡張性、データ可用性、セ
キュリティ、およびパフォーマンスを提供するオブジェクトストレージサービスです。ファ

イアウォールテンプレートとアプリケーションテンプレートの両方に必要なすべてのファイ

ルを S3バケットに配置できます。

テンプレートが展開されると、S3バケット内の Zipファイルを参照して Lambda関数が作成さ
れます。したがって、S3バケットはユーザアカウントにアクセス可能である必要があります。

SSLサーバ証明書
インターネットに面したロードバランサが TLS/SSLをサポートしている必要がある場合、証
明書 ARNが必要です。詳細については、次のリンクを参照してください。

•サーバ証明書の使用

•テスト用の秘密キーと自己署名証明書の作成

•自己署名 SSL証明書を使用した AWS ELBの作成（サードパーティリンク）

ARNの例：arn:aws:iam::[AWS Account]:server-certificate/[Certificate Name]

Lambdaレイヤ
autoscale_layer.zipは、Python 3.6がインストールされた Ubuntu 18.04などの Linux環境で作成
できます。

#!/bin/bash
mkdir -p layer
virtualenv -p /usr/bin/python3.6 ./layer/
source ./layer/bin/activate
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pip3 install pycrypto==2.6.1
pip3 install paramiko==2.7.1
pip3 install requests==2.23.0
pip3 install scp==0.13.2
pip3 install jsonschema==3.2.0
echo "Copy from ./layer directory to ./python\n"
mkdir -p ./python/.libs_cffi_backend/
cp -r ./layer/lib/python3.6/site-packages/* ./python/
cp -r ./layer/lib/python3.6/site-packages/.libs_cffi_backend/* ./python/.libs_cffi_backend/
zip -r autoscale_layer.zip ./python

作成された autoscale_layer.zipファイルは、lambda-python-filesフォルダにコピーする必要があ
ります。

KMSマスターキー
これは、FMCおよびFTDvパスワードが暗号化形式の場合に必要です。それ以外の場合、この
コンポーネントは必要ありません。パスワードは、ここで提供される KMSのみを使用して暗
号化する必要があります。KMSARNがCFTで入力される場合、パスワードを暗号化する必要
があります。それ以外の場合、パスワードはプレーンテキストである必要があります。

マスターキーと暗号化の詳細については、パスワードの暗号化とKMSに関するAWSのドキュ
メントのキーの作成 [英語]と AWS CLIコマンドリファレンス [英語]を参照してください。

例：

$ aws kms encrypt --key-id <KMS-ARN> --plaintext 'MyC0mplIc@tedProtect1oN'
{

"KeyId": "KMS-ARN",
"CiphertextBlob":

"AQICAHgcQFAGtz/hvaxMtJvY/x/rfHnKI3clFPpSXUU7HQRnCAFwfXhXHJAHL8tcVmDqurALAAAAajBoBgkqhki
G9w0BBwagWzBZAgEAMFQGCSqGSIb3DQEHATAeBglghkgBZQMEAS4wEQQM45AIkTqjSekX2mniAgEQgCcOav6Hhol
+wxpWKtXY4y1Z1d0z1P4fx0jTdosfCbPnUExmNJ4zdx8="
}
$

CiphertextBlobキーの値をパスワードとして使用する必要があります。

Python 3環境
make.pyファイルは、複製されたリポジトリの最上位ディレクトリにあります。これにより、
pythonファイルが Zipファイルに圧縮され、ターゲットフォルダにコピーされます。これらの
タスクを実行するには、Python 3環境が使用可能である必要があります。
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Auto Scaleの展開

準備

アプリケーションが展開されているか、アプリケーションの展開プランが利用可能である必要

があります。

入力パラメータ

導入前に、次の入力パラメータを収集する必要があります。

表 2 : Auto Scale入力パラメータ

説明使用できる値/タ
イプ

パラメータ

これはポッド番号です。Auto Scaleグループ名
（FTDv-Group-Name）の末尾に追加されます。た
とえば、この値が「1」の場合、グループ名は
FTDv-Group-Name-1.になります。

1桁以上 3桁以下の数字である必要があります。
デフォルト：1

文字列

許可パター

ン：'^\d{1,3}$'

PodNumber

これはAutoScaleグループ名プレフィックスです。
ポッド番号がサフィックスとして追加されます。

最大：18文字

例：Cisco-FTDv-1

文字列AutoscaleGrpNamePrefix

Auto Scaleイベントはこの電子メールアドレスに
送信されます。サブスクリプション電子メール要

求を受け入れる必要があります。

例：admin@company.com

文字列NotifyEmailID

デバイスを展開する必要があるVPCID。これは、
AWSの要件に従って設定する必要があります。

タイプ：AWS::EC2::VPC::Id

「infrastructure.yaml」ファイルを使用してインフ
ラストラクチャを展開すると、スタックの出力セ

クションにこの値が設定されます。その値を使用

してください。

文字列VpcId
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説明使用できる値/タ
イプ

パラメータ

Lambda関数が展開されるサブネット。

タイプ：List<AWS::EC2::Subnet::Id>

「infrastructure.yaml」ファイルを使用してインフ
ラストラクチャを展開すると、スタックの出力セ

クションにこの値が設定されます。その値を使用

してください。

リスト（List）LambdaSubnets

Lambda機能のセキュリティグループ。

タイプ：List<AWS::EC2::SecurityGroup::Id>

「infrastructure.yaml」ファイルを使用してインフ
ラストラクチャを展開すると、スタックの出力セ

クションにこの値が設定されます。その値を使用

してください。

リスト（List）LambdaSG

ファイルの S3バケット名。これは、AWSの要件
に従ってアカウントに設定する必要があります。

「infrastructure.yaml」ファイルを使用してインフ
ラストラクチャを展開すると、スタックの出力セ

クションにこの値が設定されます。その値を使用

してください。

文字列S3BktName

インターネットに面したロードバランサのタイプ

（「アプリケーション」または「ネットワー

ク」）。

例：アプリケーション

文字列LoadBalancerType

ロードバランサのセキュリティグループ。ネット

ワークロードバランサの場合は使用されません。

ただし、セキュリティグループ IDを指定する必要
があります。

タイプ：List<AWS::EC2::SecurityGroup::Id>

「infrastructure.yaml」ファイルを使用してインフ
ラストラクチャを展開すると、スタックの出力セ

クションにこの値が設定されます。その値を使用

してください。

文字列LoadBalancerSG

AWS用の Firepower Threat Defense Virtual Auto Scaleの展開
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説明使用できる値/タ
イプ

パラメータ

ロードバランサポート。このポートは、選択した

ロードバランサタイプに基づいて、プロトコルと

して HTTP/HTTPSまたは TCP/TLSを使用して LB
で開きます。

ポートが有効なTCPポートであることを確認しま
す。これはロードバランサリスナーの作成に使用

されます。

デフォルト：80

整数（Integer）LoadBalancerPort

セキュアポート接続のSSL証明書のARN。指定し
ない場合、ロードバランサで開かれるポートは

TCP/HTTPになります。指定した場合、ロードバ
ランサで開かれるポートは TLS/HTTPSになりま
す。

文字列SSL認証

このポートは、正常性プローブのターゲットグルー

プによって使用されます。FTDvのこのポートに到
達する正常性プローブは、AWSメタデータサーバ
にルーティングされるため、トラフィックには使

用しないでください。このポートは有効な TCP
ポートである必要があります。

アプリケーション自体が正常性プローブに応答す

るようにする場合は、それに応じて FTDvの NAT
ルールを変更できます。このような場合、アプリ

ケーションが応答しないと、FTDvはUnhealthyイ
ンスタンスのしきい値アラームにより、非正常と

してマークされ、削除されます。

例：8080

整数TgHealthPort

「true」を選択すると、パブリック IPが割り当て
られます。BYOLタイプの FTDvの場合、これは
https://tools.cisco.comに接続するために必要です。

例：TRUE

ブール値AssignPublicIP

AWS用の Firepower Threat Defense Virtual Auto Scaleの展開
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説明使用できる値/タ
イプ

パラメータ

Amazonマシンイメージ（AMI）は、さまざまなイ
ンスタンスタイプをサポートしています。インス

タンスタイプによって、インスタンスのサイズと

必要なメモリ容量が決まります。

FTDvをサポートする AMIインスタンスタイプの
みを使用する必要があります。『Firepowerリリー
スノート（Firepower Release Notes）』『』を参照
してください。

例：c4.2xlarge

文字列InstanceType

FTDvライセンスタイプ（BYOLまたは PAYG）。
関連する AMI IDが同じライセンスタイプである
ことを確認します。

例：BYOL

文字列LicenseType

FTDv AMI ID（有効な Cisco FTDv AMI ID）。

タイプ：AWS::EC2::Image::Id

リージョンとイメージの目的のバージョンに応じ

て、正しいAMIIDを選択してください。AutoScale
機能は、Firepowerバージョン 6.4+、BYOL/PAYG
イメージをサポートします。いずれの場合も、AWS
マーケットプレイスでライセンスに同意する必要

があります。

BYOLの場合、設定 JSONファイルの
「licenseCaps」キーを「BASE」、
「MALWARE」、「THREAT」、「URLFilter」な
どの機能で更新してください。

文字列AmiId

FTDvを展開する必要がある可用性ゾーンの数（1
〜 3）。ALB導入の場合、AWSで必要な最小値は
2です。

例：2。

整数（Integer）NoOfAZs

AWS用の Firepower Threat Defense Virtual Auto Scaleの展開
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説明使用できる値/タ
イプ

パラメータ

ゾーンの順序のカンマ区切りリスト。

ゾーンのリスト順は重要です。サブネッ

トリストは同じ順序で指定する必要があ

ります。

（注）

「infrastructure.yaml」ファイルを使用してインフ
ラストラクチャを展開すると、スタックの出力セ

クションにこの値が設定されます。その値を使用

してください。

例：us-east-1a、us-east-1b、us-east-1c

カンマ区切り文

字列

ListOfAzs

FTDv管理インターフェイスのセキュリティグルー
プ。

タイプ：List<AWS::EC2::SecurityGroup::Id>

「infrastructure.yaml」ファイルを使用してインフ
ラストラクチャを展開すると、スタックの出力セ

クションにこの値が設定されます。その値を使用

してください。

文字列MgmtInterfaceSG

FTDv内部インターフェイスのセキュリティグルー
プ。

タイプ：AWS::EC2::SecurityGroup::Id

「infrastructure.yaml」ファイルを使用してインフ
ラストラクチャを展開すると、スタックの出力セ

クションにこの値が設定されます。その値を使用

してください。

文字列InsideInterfaceSG

FTDv外部インターフェイスのセキュリティグルー
プ。

タイプ：AWS::EC2::SecurityGroup::Id

「infrastructure.yaml」ファイルを使用してインフ
ラストラクチャを展開すると、スタックの出力セ

クションにこの値が設定されます。その値を使用

してください。

例：sg-0c190a824b22d52bb

文字列OutsideInterfaceSG

AWS用の Firepower Threat Defense Virtual Auto Scaleの展開
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説明使用できる値/タ
イプ

パラメータ

管理サブネット IDのカンマ区切りリスト。リスト
は、対応する可用性ゾーンと同じ順序にする必要

があります。

タイプ：List<AWS::EC2::SecurityGroup::Id>

「infrastructure.yaml」ファイルを使用してインフ
ラストラクチャを展開すると、スタックの出力セ

クションにこの値が設定されます。その値を使用

してください。

カンマ区切りリ

スト

MgmtSubnetId

内部/Gig0/0サブネット IDのカンマ区切りリスト。
リストは、対応する可用性ゾーンと同じ順序にす

る必要があります。

タイプ：List<AWS::EC2::SecurityGroup::Id>

「infrastructure.yaml」ファイルを使用してインフ
ラストラクチャを展開すると、スタックの出力セ

クションにこの値が設定されます。その値を使用

してください。

カンマ区切りリ

スト

InsideSubnetId

外部/Gig0/1サブネット IDのカンマ区切りリスト。
リストは、対応する可用性ゾーンと同じ順序にす

る必要があります。

タイプ：List<AWS::EC2::SecurityGroup::Id>

「infrastructure.yaml」ファイルを使用してインフ
ラストラクチャを展開すると、スタックの出力セ

クションにこの値が設定されます。その値を使用

してください。

カンマ区切りリ

スト

OutsideSubnetId

既存の KMSの ARN（保存時に暗号化するための
AWS KMSキー）。指定した場合は、FMCおよび
FTDvのパスワードを暗号化する必要があります。
パスワードの暗号化は、指定されたARNのみを使
用して実行する必要があります。

暗号化パスワードの生成例： " aws kms encrypt
--key-id <KMS ARN> --plaintext <password> ".次の
ような生成されたパスワードを使用してください。

例：arn:aws:kms:us-east-1:[AWS
Account]:key/7d586a25-5875-43b1-bb68-a452e2f6468e

文字列KmsArn

AWS用の Firepower Threat Defense Virtual Auto Scaleの展開
15

AWS用の Firepower Threat Defense Virtual Auto Scaleの展開

入力パラメータ



説明使用できる値/タ
イプ

パラメータ

すべてのFTDvインスタンスには、起動テンプレー
ト（自動スケールグループ）の [ユーザデータ
（Userdata）]フィールドに入力されたデフォルト
のパスワードが設定されています。

この入力により、FTDvにアクセスできるようにな
ると、パスワードが新しく提供されたパスワード

に変更されます。

KMS ARNが使用されていない場合は、プレーン
テキストのパスワードを使用してください。KMS
ARNが使用されている場合は、暗号化されたパス
ワードを使用する必要があります。

例：Cisco123789!または
AQIAgcQFAGtz/hvaxMtJvY/x/rfHnI3lPpSXU

文字列ngfwPassword

Lambda関数とFTDv管理インターフェイスの両方
に到達可能な管理 FMCの IPアドレス。

例：10.10.17.21

数値文字列fmcServer

管理 FMCで作成された Network-Admin以上の特
権ユーザ。ユーザおよびロールの作成については、

『FirepowerManagement Center ConfigurationGuide』
を参照してください。

例：apiuser-1

文字列fmcOperationsUsername

KMS ARNが記載されていない場合は、プレーン
テキストのパスワードを使用してください。記載

されている場合は、暗号化されたパスワードを使

用する必要があります。

例：Cisco123@または
AQICAHgcQAtz/hvaxMtJvY/x/rnKI3clFPpSXUHQRnCAajB

文字列fmcOperationsPassword

FMCのデバイスグループ名。

例：AWS-Cisco-NGFW-VMs-1

文字列fmcDeviceGrpName

「TRUE」に設定すると、指定されたデバイスグ
ループ内の登録済み FTDvセンサーのメモリ消費
量を取得するために、2分に 1回実行される
Lambda関数が作成されます。

使用可能な値：TRUE、FALSE

例：TRUE

ブール値fmcPublishMetrics

AWS用の Firepower Threat Defense Virtual Auto Scaleの展開
16

AWS用の Firepower Threat Defense Virtual Auto Scaleの展開

入力パラメータ

https://www.cisco.com/c/en/us/support/security/defense-center/products-installation-and-configuration-guides-list.html


説明使用できる値/タ
イプ

パラメータ

AWS CloudWatchにメトリックを公開するための
一意のFMCユーザ名。ユーザおよびロールの作成
については、『Firepower Management Center
Configuration Guide』を参照してください。

「fmcPublishMetrics」が「FALSE」に設定されてい
る場合は、この入力を行う必要はありません。

例：publisher-1

文字列fmcMetricsUsername

AWS CloudWatchにメトリックを公開するための
FMCパスワード。KMS ARNが記載されていない
場合は、プレーンテキストのパスワードを使用し

てください。記載されている場合は、暗号化され

たパスワードを使用する必要があります。

「fmcPublishMetrics」が「FALSE」に設定されてい
る場合は、この入力を行う必要はありません。

例：Cisco123789!

文字列fmcMetricsPassword

CPUしきい値の下限とCPUしきい値の上限。最小
値は 0で、最大値は 99です。

デフォルト：10、70

しきい値の下限はしきい値の上限よりも小さくす

る必要があります。

例：30、70

カンマ区切り整

数

CpuThresholds

MEMしきい値の下限とMEMしきい値の上限。最
小値は 0で、最大値は 99です。

デフォルト：40、70

しきい値の下限はしきい値の上限よりも小さくす

る必要があります。「fmcPublishMetrics」パラメー
タが「FALSE」の場合、影響はありません。

例：40、50

カンマ区切り整

数

MemoryThresholds

FMCでのオブジェクト、デバイスグループ、NATルール、アクセスポリシーの設定

別のサーバ上で実行されるフル機能のマルチデバイスマネージャである、FirepowerManagement
Center（FMC）を使用して FTDvを管理できます。FTDvは、FTDv仮想マシンに割り当てた管
理インターフェイス上のFMCを登録して通信します。詳細については、FirepowerManagement
Centerを使用した Firepower Threat Defense Virtualについてを参照してください。
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FTDvの設定に使用されるオブジェクトはすべて、ユーザが作成する必要があります。

デバイスグループを作成し、ルールを適用する必要があります。デバイスグループに適用され

たすべての設定が FTDvインスタンスにプッシュされます。
重要

オブジェクト

次のオブジェクトを作成します。

表 3 : FTDv管理用の FMC設定オブジェクト

値名前オブジェクトタ

イプ

169.254.169.254aws-metadata-serverホスト（Host）

必要に応じて、8080またはその他の
ポート

health-check-portポート

—内部またはその他の名前ゾーン

—外部またはその他の名前ゾーン

NATポリシー

一般的な NATルールでは、内部アドレスを外部インターフェイスの IPアドレスのポートに変
換します。このタイプの NATルールのことをインターフェイスポートアドレス変換（PAT）
と呼びます。NATポリシーの詳細については、FirepowerManagementCenterを使用したFirepower
Threat Defense Virtualの管理のNATの設定を参照してください。

NATポリシーには 1つの必須ルールが必要です。

•送信元ゾーン（Source Zone）：外部ゾーン

•宛先ゾーン（Dest Zone）：内部ゾーン（Inside Zone）

• Original-sources：any-ipv4

•元の送信元ポート（Original source port）：元/デフォルト（Original/default）

•元の宛先（Original Destinations）：インターフェイス（Interface）

• Original-destination-port：8080またはユーザが設定する正常性ポート

•変換済み送信元（Translated-sources）：any-ipv4

•変換済み送信元ポート：元/デフォルト

• Translated-destination：aws-metadata-server

•変換済み宛先ポート（Translated-destination-port）：80/HTTP

AWS用の Firepower Threat Defense Virtual Auto Scaleの展開
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同様に、この設定が FTDvデバイスにプッシュされるように、データトラフィック NATルー
ルを追加できます。

作成された NATポリシーはデバイスグループに適用する必要があります。 Lambda関数から
の FMC検証でこれを検証します。

重要

アクセスポリシー

内部から外部へのトラフィックを許可するアクセス制御を設定します。必要なすべてのポリ

シーを含むアクセスポリシーを作成できます。このポートのトラフィックが到達できるよう

に、正常性ポートオブジェクトを許可する必要があります。アクセスポリシーの詳細について

は、Firepower Management Centerを使用した Firepower Threat Defense Virtualの管理のアクセス
制御の設定を参照してください。

設定 JSONファイルの更新

Configuration.jsonファイルは、GitHubリポジトリから取得したアーカイブ Zipの一部である
lambda_python_filesフォルダにあります。JSONキーは変更しないでください。FTDvVMのス
タティックルートは、JSONファイルで設定する必要があります。

スタティックルートの設定例については、次を参照してください。

{
"interface": "inside",
"network": "any-ipv4",
"gateway": "",
"metric": "1"

}

JSONファイルのすべての値は、デフォルトの FTDvパスワードを除き、要件に応じて変更で
きます。

Amazon Simple Storage Service（S3）へのファイルのアップロード

targetディレクトリ内のすべてのファイルを Amazon S3バケットにアップロードする必要があ
ります。必要に応じて、CLIを使用して、targetディレクトリ内のすべてのファイルをAmazon
S3バケットにアップロードできます。
$ cd ./target
$ aws s3 cp . s3://<bucket-name> --recursive

スタックの展開

展開のすべての前提条件が完了すると、AWS CloudFormationスタックを作成できます。

targetディレクトリ内の deploy_ngfw_autoscale.yaml ファイルを使用します。

入力パラメータ（10ページ）で収集されたパラメータを入力します。
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展開の検証

テンプレートの展開が成功したら、Lambda関数とCloudWatchイベントが作成されていること
を検証する必要があります。デフォルトでは、Auto Scaleグループのインスタンスの最小数と
最大数はゼロです。AWSEC2コンソールで必要な数のインスタンスを使用して、Auto Scaleグ
ループを編集する必要があります。これにより、新しい FTDvインスタンスがトリガーされま
す。

1つのインスタンスのみを起動してワークフローを確認し、そのインスタンスが期待どおりに
動作しているかどうかを検証することを推奨します。その後に FTDvの実際の要件を展開で
き、動作を確認することもできます。AWSスケーリングポリシーによる削除を回避するため
に、最小数の FTDvインスタンスをスケールイン保護としてマークできます。

Auto Scaleメンテナンスタスク

スケーリングプロセス

このトピックでは、Auto Scaleグループの 1つ以上のスケーリングプロセスを一時停止してか
ら再開する方法について説明します。

スケールアクションの開始と停止

スケールアクションを開始および停止するには、次の手順を実行します。

• AWS動的スケーリングの場合：スケールアウトアクションを有効化または無効化する方
法については、次のリンクを参照してください。

スケーリングプロセスの一時停止と再開

ヘルスモニタ

60分ごとに、CloudWatch Cronジョブは、HealthDoctorモジュールのAuto ScaleManager Lambda
をトリガーします。

•有効な FTDv VMに属する異常な IPがある場合、FTDvの展開時間が 1時間を超えると、
そのインスタンスは削除されます。

•それらの IPが有効な FTDv VMの IPではない場合、IPだけがターゲットグループから削
除されます。

ヘルスモニタは、デバイスグループ、アクセスポリシー、およびNATルールの FMC構成も検
証します。IP/インスタンスが正常でない場合、または FMC検証が失敗した場合、ヘルスモニ
タはユーザに電子メールを送信します。
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正常性モニタの無効化

ヘルスモニタを無効にするには、constant.pyで constantを「True」に設定します。

正常性モニタの有効化

ヘルスモニタを有効にするには、constant.pyで固定値を「False」に設定します。

ライフサイクルフックの無効化

まれに、ライフサイクルフックを無効にする必要があります。無効にすると、インスタンスに

追加のインターフェイスが追加されません。また、FTDvインスタンスの展開に連続して失敗
することがあります。

Auto Scale Managerの無効化
Auto ScaleManagerを無効化するには、それぞれのCloudWatchイベント「notify-instance-launch」
と「notify-instance-terminate」を無効化する必要があります。これらのイベントを無効にして
も、新しいイベントのLambdaはトリガーされません。ただし、すでに実行されているLambda
アクションは続行されます。Auto Scale Managerが突然停止することはありません。スタック
の削除またはリソースの削除による突然の停止を試みると、不定状態になる可能性がありま

す。

ロードバランサのターゲット

AWSロードバランサでは、複数のネットワークインターフェイスを持つインスタンスに対し
てインスタンスタイプのターゲットが許可されないため、Gigabit0/1インターフェイス IPは
ターゲットグループのターゲットとして設定されます。ただし、現在のところ、AWS Auto
Scaleの正常性チェックは、IPではなく、インスタンスタイプのターゲットに対してのみ機能
します。また、これらの IPはターゲットグループから自動的に追加されたり、削除されたり
しません。したがって、Auto Scaleソリューションは、これら両方のタスクをプログラムで処
理します。ただし、メンテナンスやトラブルシューティングの場合は、手動で実行する必要が

あることがあります。

ターゲットグループへのターゲットの登録

FTDvインスタンスをロードバランサに登録するには、Gigabit0/1インスタンス IP（外部サブ
ネット）をターゲットとしてターゲットグループに追加する必要があります。「IPアドレスに
よるターゲットの登録または登録解除」を参照してください。

ターゲットグループからのターゲットの登録解除

ロードバランサに対する FTDvインスタンスの登録を解除するには、Gigabit0/1インスタンス
IP（外部サブネット）をターゲットグループのターゲットとして削除する必要があります。
「IPアドレスによるターゲットの登録または登録解除」を参照してください。
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インスタンスのスタンバイ

AWSでは、AutoScaleグループでのインスタンスの再起動は許可されませんが、ユーザはイン
スタンスをスタンバイ状態にして再起動アクションを実行できます。これは、ロードバランサ

のターゲットがインスタンスタイプの場合に最も機能しますが、FTDv VMは、複数のネット
ワークインターフェイスがあるため、インスタンスタイプのターゲットとして設定できませ

ん。

インスタンスをスタンバイ状態にする

インスタンスがスタンバイ状態になると、正常性プローブが失敗するまで、ターゲットグルー

プ内のそのインスタンスの IPは同じ状態のままになります。このため、インスタンスをスタ
ンバイ状態にする前に、ターゲットグループからそれぞれの IPを登録解除することをお勧め
します。詳細については、ターゲットグループからのターゲットの登録解除（21ページ）を
参照してください。

IPが削除されたら、Auto Scalingグループからのインスタンスの一時的な削除 [英語]を参照し
てください。

スタンバイ状態からのインスタンスの削除

同様に、インスタンスをスタンバイ状態から実行状態に移行できます。スタンバイ状態から削

除すると、インスタンスの IPがターゲットグループのターゲットに登録されます。「ターゲッ
トグループへのターゲットの登録（21ページ）」を参照してください。

トラブルシューティングやメンテナンスのためにインスタンスをスタンバイ状態にする方法の

詳細については、AWSニュースブログ [英語]を参照してください。

Auto Scaleグループからのインスタンスの削除または分離

Auto Scaleグループからインスタンスを削除するには、まずインスタンスをスタンバイ状態に
移行する必要があります。「インスタンスをスタンバイ状態にする」を参照してください。ス

タンバイ状態になったインスタンスは、削除または分離できます。「Auto Scalingグループか
らの EC2インスタンスの分離」を参照してください。

FMC側に変更はありません。必要な変更は手動で実行する必要があります。

インスタンスで終了

インスタンスを終了するには、スタンバイ状態にする必要があります。インスタンスのスタン

バイ（22ページ）を参照してください。インスタンスがスタンバイ状態になったら、終了で
きます。
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https://docs.aws.amazon.com/autoscaling/ec2/userguide/detach-instance-asg.html


インスタンスのスケールイン保護

Auto Scaleグループから特定のインスタンスが誤って削除されないようにするために、そのイ
ンスタンスをスケールイン保護として作成できます。インスタンスがスケールイン保護されて

いる場合、スケールインイベントが原因で終了することはありません。

インスタンスをスケールイン保護状態にするには、次のリンクを参照してください。

https://docs.aws.amazon.com/autoscaling/ec2/userguide/as-instance-termination.html

正常（EC2インスタンスだけでなく、ターゲット IPが正常）なインスタンスの最小数をスケー
ルイン保護として設定することをお勧めします。

重要

ログイン情報と登録 IDの変更
設定の変更は、すでに実行中のインスタンスには自動的に反映されません。変更は新しいデバ

イスにのみ反映されます。このような変更は、既存のデバイスに手動でプッシュする必要があ

ります。

FMCユーザ名とパスワードの変更

FMCの IP、ユーザ名、またはパスワードを変更する場合は、Auto Scale Manager Lambda関数
とカスタム指標パブリッシャ Lambda関数の環境変数でそれぞれの変更を実行する必要があり
ます。AWS Lambda環境変数の使用 [英語]を参照してください。

Lambdaの次回実行時に、変更された環境変数が参照されます。

環境変数は Lambda関数に直接渡されます。パスワードの複雑さはチェックされません。（注）

FTDv Adminパスワードを変更します。

FTDvパスワードを変更すると、インスタンスを実行するために各デバイスでパスワードを手
動で変更する必要があります。新しい FTDvデバイスをオンボードする場合、FTDvパスワー
ドは Lambda環境変数から取得されます。AWS Lambda環境変数の使用 [英語]を参照してくだ
さい。

登録 IDと NAT IDの変更

新しいFTDvデバイスを異なる登録 IDとNAT IDでオンボードする場合、FMC登録のために、
Configuration.jsonファイルでこの情報を変更する必要があります。Configuration.jsonファイル
は、[Lambda]リソースページにあります。
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アクセスポリシーと NATポリシーの変更
アクセスポリシーまたは NATポリシーへの変更は、デバイスグループの割り当てにより、今
後のインスタンスに自動的に適用されます。ただし、既存の FTDvインスタンスを更新するに
は、設定変更を手動でプッシュして、FMCから展開する必要があります。

AWSリソースに対する変更
AWSの導入後、AutoScaleグループ、起動設定、CloudWatchイベント、スケーリングポリシー
など、多くの項目を変更できます。CloudFormationスタックにリソースをインポートするか、
既存のリソースから新しいスタックを作成できます。

AWSリソースで実行される変更を管理する方法の詳細については、既存のリソースを
CloudFormation管理に取り込む [英語]を参照してください。

CloudWatchログの収集および分析
CloudWatchログをエクスポートするには、AWS CLIを使用したログデータの Amazon S3への
エクスポート [英語]を参照してください。

Auto Scaleのトラブルシューティングとデバッグ

AWS CloudFormationコンソール

AWS CloudFormationコンソールで CloudFormationスタックへの入力パラメータを確認できま
す。これにより、Webブラウザからスタックを直接作成、監視、更新、削除できます。

目的のスタックに移動し、[パラメータ（parameter）]タブを確認します。[Lambda関数環境変
数（Lambda Functions environment variables）]タブで Lambda関数への入力を確認することもで
きます。configuration.jsonファイルは、Auto ScaleManager Lambda関数自体でも表示できます。

AWS CloudFormationコンソールの詳細については、『AWS CloudFormationユーザーガイド
（AWS CloudFormation User Guide）』を参照してください。

Amazon CloudWatchログ

個々の Lambda関数のログを表示できます。AWS Lambdaはお客様の代わりに Lambda関数を
自動的に監視し、Amazon CloudWatchを通じてメトリックを報告します。関数の障害のトラブ
ルシューティングに役立つように、Lambdaは関数によって処理されたすべての要求をログに
記録し、Amazon CloudWatchログを通じてコードによって生成されたログも自動的に保存しま
す。

Lambdaコンソール、CloudWatchコンソール、AWSCLI、またはCloudWatch APIを使用して、
Lambdaのログを表示できます。ロググループとCloudWatchコンソールを介したロググループ
へのアクセスの詳細については、『Amazon CloudWatchユーザーガイド（Amazon CloudWatch
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User Guide）』でモニタリングシステム、アプリケーション、およびカスタムログファイルに
ついて参照してください。

ロードバランサのヘルスチェックの失敗

ロードバランサのヘルスチェックには、プロトコル、pingポート、pingパス、応答タイムアウ
ト、ヘルスチェック間隔などの情報が含まれます。ヘルスチェック間隔内に200応答コードを
返す場合、インスタンスは正常と見なされます。

一部またはすべてのインスタンスの現在の状態がOutOfServiceであり、説明フィールドに「イ

ンスタンスがヘルスチェックの異常しきい値の数以上連続して失敗しました（Instancehas failed
at least the Unhealthy Threshold number of health checks consecutively）」というメッセージが表示
された場合、インスタンスはロードバランサのヘルスチェックに失敗しています。

FMC構成の正常性プローブ NATルールを確認する必要があります。詳細については、
『Troubleshoot a Classic Load Balancer: Health checks』を参照してください。

トラフィックの問題

FTDvインスタンスのトラフィックの問題をトラブルシューティングするには、ロードバラン
サルール、NATルール、およびFTDvインスタンスで設定されているスタティックルートを確
認する必要があります。

セキュリティグループのルールなど、展開テンプレートで提供されるAWS仮想ネットワーク/
サブネット/ゲートウェイの詳細も確認する必要があります。たとえば、「EC2インスタンス
のトラブルシューティング（TroubleshootingEC2 instances）」https://docs.aws.amazon.com/AWSEC2/
latest/UserGuide/ec2-instance-troubleshoot.htmlなど、AWSのドキュメントを参照することもでき
ます。

FMCへの接続に失敗

管理接続が中断された場合は、FMC構成とログイン情報を確認する必要があります。『Firepower
Management Center Configuration Guide』の「Requirements and Prerequisites for DeviceManagement」
を参照してください。

デバイスが FMCへの登録に失敗 FMC

デバイスが FMCに登録できない場合は、FMC構成に障害があるか到達不能であるか、または
FMCに新しいデバイスを収容するキャパシティがあるかどうかを判断する必要があります。
『Firepower Management Center Configuration Guide』の「Add a Device to the FMC」を参照して
ください。

FTDvに SSH接続不可能 FTDv

FTDvに SSH接続できない場合は、テンプレートを介して複雑なパスワードが FTDvに渡され
たかどうかを確認します。
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