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第 1 章

Cisco Secure Firewall移行ツールのスター
トアップガイド

• Cisco Secure Firewall移行ツールについて（1ページ）
• Cisco Secure Firewall移行ツールの最新情報（5ページ）
• Cisco Secure Firewall移行ツールのライセンス（20ページ）
• Cisco Secure Firewall移行ツールのプラットフォーム要件（20ページ）
• Cisco Multicloud Defenseへの移行に関する要件と前提条件（20ページ）
• Multicloud Defense向け PANファイアウォール構成サポート（21ページ）
• Multicloud Defenseへの移行に関するガイドラインと制限事項（21ページ）
•移行でサポートされるソフトウェアのバージョン（22ページ）
•関連資料（22ページ）

Cisco Secure Firewall移行ツールについて
このガイドでは、Cisco Secure Firewall移行ツールをダウンロードして移行を完了する方法につ
いて説明します。さらに、発生する可能性のある移行の問題を解決するのに役立つトラブル

シューティングのヒントも提供します。

Cisco Secure Firewall移行ツールは、サポートされている PAN構成をMulticloud Defenseに変換
します。Cisco Secure Firewall移行ツールを使用すると、サポートされている PAN機能とポリ
シーをMulticloud Defenseに自動的に移行できます。移行前レポートで無視された構成につい
て確認し、移行後にそれらを手動で構成する必要があります。

Cisco Secure Firewall移行ツールは、PAN情報を収集し、解析して、最終的にMulticloud Defense
にプッシュします。解析フェーズ中に、Cisco Secure Firewall移行ツールは、以下を特定する移
行前レポートを生成します。

•エラーのある PAN構成の XML行

• PANには、Cisco Secure Firewall移行ツールが認識できない PAN XML行がリストされて
います。移行前レポートとコンソールログのエラーセクションの下には、XML構成行が
記載されています。これにより、移行がブロックされています
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コンソール

Cisco Secure Firewall移行ツールを起動すると、コンソールが開きます。コンソールには、Cisco
SecureFirewall移行ツールの各ステップの進行状況に関する詳細情報が表示されます。コンソー
ルの内容は、Cisco Secure Firewall移行ツールのログファイルにも書き込まれます。

Cisco Secure Firewall移行ツールが開いていて実行中の間は、コンソールを開いたままにする必
要があります。

Cisco Secure Firewall移行ツールを終了するためにWebインターフェイスが実行されているブ
ラウザを閉じると、コンソールはバックグラウンドで実行され続けます。Cisco Secure Firewall
移行ツールを完全に終了するには、キーボードの Commandキー + Cを押してコンソールを終
了します。

重要

ログ

Cisco Secure Firewall移行ツールは、各移行のログを作成します。ログには、移行の各ステップ
で発生した内容の詳細が含まれるため、移行が失敗した場合の原因の特定に役立ちます。

Cisco Secure Firewall移行ツールのログファイルは、<migration_tool_folder>\logsにあ
ります。

リソース

Cisco Secure Firewall移行ツールは、移行前レポートのコピー、移行後レポートのコピー、PAN
構成、および Resourcesフォルダ内のログを保存します。

Resourcesフォルダは、<migration_tool_folder>\resourcesにあります

未解析ファイル

Cisco Secure Firewall移行ツールは、未解析ファイルで無視した構成行に関する情報をログに記
録します。この Cisco Secure Firewall移行ツールは、 PAN構成ファイルを解析する際に、この
ファイルを作成します。

未解析ファイルは、次の場所にあります。

<migration_tool_folder>\resources

Cisco Secure Firewall移行ツールでの検索

[最適化、確認および検証（Optimize, Review and Validate）]ウィンドウの項目など、Cisco
Secure Firewall移行ツールに表示されるテーブル内の項目を検索できます。

テーブルの任意の列または行の項目を検索するには、テーブルの上の Search（ ）をクリッ

クし、フィールドに検索語を入力します。Cisco Secure Firewall移行ツールはテーブル行をフィ
ルタ処理し、その検索語を含む行のみを表示します。

移行ツールを使用した Palo Alto Networksファイアウォールを Cisco Multicloud Defenseへの移行
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単一の列で項目を検索するには、列見出しにある [検索（Search）]フィールドに検索語を入力
します。Cisco Secure Firewall移行ツールはテーブル行をフィルタ処理し、検索語に一致する行
のみを表示します。

ポート

Cisco Secure Firewall移行ツールは、ポート 8321〜 8331およびポート 8888の 12ポートのうち
いずれかのポートで実行されるテレメトリをサポートします。デフォルトでは、Cisco Secure
Firewall移行ツールはポート 8888を使用します。ポートを変更するには、app_configファイル
のポート情報を更新します。更新後、ポートの変更を有効にするために、Cisco Secure Firewall
移行ツールを再起動します。app_configファイルは、<migration_tool_folder>\app_config.txtにあ
ります。

テレメトリはこれらのポートでのみサポートされているため、ポート 8321～ 8331およびポー
ト 8888を使用することを推奨します。Cisco Success Networkを有効にすると、Cisco Secure
Firewall移行ツールに他のポートを使用できなくなります。

（注）

通知センター

移行中にポップアップ表示される成功メッセージ、エラーメッセージ、警告を含むすべての通

知は、通知センターでキャプチャされ、[成功（Successes）]、[警告（Warnings）]、および [エ

ラー（Errors）]に分類されます。移行中はいつでも右上隅にある アイコンをクリック

して、ポップアップしたさまざまな通知と、それらがツールにポップアップ表示された時刻を

確認できます。

Cisco Success Network

Cisco Success Networkはユーザ対応のクラウドサービスです。Cisco Success Networkを有効に
すると、Cisco Secure Firewall移行ツールと Cisco Cloud間にセキュアな接続が確立され、使用
状況に関する情報と統計情報がストリーミングされます。テレメトリをストリーミングするこ

とによって、Cisco Secure Firewall移行ツールからの対象のデータを選択して、それを構造化形
式でリモートの管理ステーションに送信するメカニズムが提供されるため、次のメリットが得

られます。

•ネットワーク内の製品の有効性を向上させるために、利用可能な未使用の機能について通
知します。

•製品に利用可能な、追加のテクニカルサポートサービスとモニタリングについて通知しま
す。

•シスコ製品の改善に役立ちます。

Cisco Secure Firewall移行ツールはセキュアな接続を確立および維持し、Cisco Success Network
に登録できるようにします。Cisco Success Networkを無効にすることで、いつでもこの接続を
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オフにできます。これにより、デバイスが Cisco Success Networkクラウドから接続解除されま
す。
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4

Cisco Secure Firewall移行ツールのスタートアップガイド

Cisco Secure Firewall移行ツールについて



Cisco Secure Firewall移行ツールの最新情報
サポートされる機能バージョン

7.7.10

移行ツールを使用した Palo Alto Networksファイアウォールを Cisco Multicloud Defenseへの移行
5

Cisco Secure Firewall移行ツールのスタートアップガイド

Cisco Secure Firewall移行ツールの最新情報



サポートされる機能バージョン

このリリースには、次の新機能が含まれています。

• Cisco Secure Firewall移行ツールを使用して、Microsoft Azureネイ
ティブファイアウォールから脅威に対する防御に構成を移行でき

るようになりました。詳細および移行手順については、「移行ツー

ルを使用してMicrosoft AzureネイティブファイアウォールからCisco
Secure Firewall Threat Defenseに移行する」を参照してください。

• Cisco Secure Firewall移行ツールを使用して、チェックポイントファ
イアウォールからMulticloud Defenseに構成を移行できるようにな
りました。詳細と移行手順については、「移行ツールを使用して

チェックポイントファイアウォールから Cisco Multicloud Defense
に移行する」を参照してください。

• Cisco Secure Firewall移行ツールを使用して Fortinetファイアウォー
ルからMulticloud Defenseに構成を移行できるようになりました。
詳細と移行手順については、「移行ツールを使用して Fortinetファ
イアウォールから Cisco Multicloud Defenseに移行する」を参照して
ください。

• Cisco Secure Firewall移行ツールは、既存のセキュリティグループ
タグオブジェクト構成を検出できるようになりました。この検出

により、特定のタグをユーザー、デバイス、またはシステムに関連

付けることでセキュリティポリシー管理を簡素化し、動的でスケー

ラブルなアクセス制御を可能にします。

「構成の最適化、確認および検証」を参照してください

サポートされる移行：Cisco Secure Firewall ASA

• [構成の最適化、確認、検証（Optimize, Review and Validate
Configurations）]ページで、オブジェクトまたはオブジェクトグ
ループを追加、削除、または変更することにより、アクセスルール

を編集できるようになりました。

「構成の最適化、確認および検証」を参照してください

サポートされる移行：すべて

•移行前レポートと移行後レポートが強化され、ユーザー体験が向上
しました。

各セクションの CSVファイルをダウンロードして、詳細な分析が
できるようになりました。移行後レポートに比較チャートが導入さ

れ、移行前レポートと移行後レポートでカテゴリごとに構成数を比

較できます。

「構成の最適化、確認および検証」を参照してください

サポートされる移行：すべて
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サポートされる機能バージョン

このリリースには、次の新機能が含まれています。

• Cisco Secure Firewall移行ツールを使用して、 Secure Firewall ASAか
らMulticloud Defenseに構成を移行できるようになりました。詳細
と移行手順については、「移行ツールを使用してCiscoSecureFirewall
ASAから Cisco Multicloud Defenseに移行する」を参照してくださ
い。

• Cisco Secure Firewall移行ツールを使用して、Palo Alto Networksファ
イアウォールからMulticloud Defenseに構成を移行できるようにな
りました。詳細と移行手順については、「移行ツールを使用して

Palo Alto NetworksファイアウォールからCisco Multicloud Defenseに
移行する」を参照してください。

7.7
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サポートされる機能バージョン
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サポートされる機能バージョン

このリリースには、次の新機能と機能拡張が含まれています。

• ASAおよび FDM管理対象デバイスやサードパーティ製ファイア
ウォールなどのシスコファイアウォールから Cisco Secure Firewall
1200シリーズデバイスに設定を移行できるようになりました。

「Cisco Secure Firewall 1200 Series」を参照してください

•複数のサイト間 VPNトンネル設定の事前共有キーを一度に更新で
きるようになりました。[構成の最適化、確認および検証（Optimize,
Review and Validate Configuration）]ページのサイト間 VPNテーブ
ルを Excelシートにエクスポートし、それぞれのセルに事前共有
キーを指定して、シートをアップロードします。移行ツールは、

Excelから事前共有キーを読み取り、テーブルを更新します。

「構成の最適化、確認および検証」を参照してください

サポートされる移行：すべて

•移行を妨げる誤った設定を無視し、移行の最終プッシュを続行する
ことを選択できるようになりました。以前は、単一のオブジェクト

のプッシュがエラーのために失敗した場合でも、移行全体が失敗し

ていました。また、移行を手動で中止してエラーを修正し、移行を

再試行することもできるようになりました。

「移行された構成のManagement Centerへのプッシュ」を参照して
ください

サポートされる移行：すべて

• Secure Firewall移行ツールは、ターゲットのThreat Defenseデバイス
の既存のサイト間VPN設定を検出し、Management Centerにログイ
ンせずに削除するかどうかを選択するように求めます。 [いいえ
（No）]を選択し、Management Centerから手動で削除して移行を続
行できます。

「構成の最適化、確認および検証」を参照してください

サポートされる移行：すべて

•移行先のManagement Centerによって管理される Threat Defenseデ
バイスのいずれかに既存のハブアンドスポークトポロジが設定され

ている場合は、移行ツールから、ターゲットの Threat Defenseデバ
イスをスポークの 1つとして既存のトポロジに追加できます。
Management Centerで手動で行う必要はありません。

「構成の最適化、確認および検証」を参照してください

サポートされる移行：Cisco Secure Firewall ASA

•サードパーティ製ファイアウォールを移行するときに、高可用性ペ

移行ツールを使用した Palo Alto Networksファイアウォールを Cisco Multicloud Defenseへの移行
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サポートされる機能バージョン

アの一部である Threat Defenseデバイスをターゲットとして選択で
きるようになりました。以前は、スタンドアロンの Threat Defense
デバイスのみをターゲットデバイスとして選択できました。

サポートされる移行：Palo Alto Networks、Check Point、および
Fortinetファイアウォールの移行

• Cisco Secure Firewall移行ツールは、より強化された直感的なデモ
モードを提供し、すべてのステップでガイド付きの移行手順が提供

されるようになりました。さらに、要件に基づいて選択してテスト

するターゲット Threat Defenseデバイスのバージョンを確認するこ
ともできます。

サポートされる移行：すべて

移行ツールを使用した Palo Alto Networksファイアウォールを Cisco Multicloud Defenseへの移行
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サポートされる機能バージョン

このリリースには、次の新機能と機能拡張が含まれています。

Cisco Secure Firewall Threat Defenseへの Cisco Secure Firewall ASAの
移行

•移行先のManagement Centerに Threat Defenseの高可用性（HA）ペ
アを設定し、Cisco Secure Firewall ASA HAペアからManagement
Centerに設定を移行できるようになりました。[ターゲットの選択
（Select Target）]ページで [HAペア設定を続行（Proceed with HA
Pair Configuration）]を選択し、アクティブデバイスとスタンバイデ
バイスを選択します。アクティブな Threat Defenseデバイスを選択
する場合は、HAペア設定を成功させるために、Management Center
に同一のデバイスがあることを確認してください。詳細について

は、『Migrating Cisco Secure Firewall ASA to Cisco Secure Firewall
Threat Defense with the Migration Tool』の「Specify Destination
Parameters for the Secure Firewall Migration Tool」を参照してくださ
い。

• ASAデバイスからサイト間 VPN設定を移行するときに、Threat
Defenseデバイスを使用してサイト間ハブアンドスポークVPNトポ
ロジを設定できるようになりました。[構成の最適化、確認および
検証（Optimize, Review and Validate Configuration）]ページの [サイ
ト間VPNトンネル（Site-to-Site VPN Tunnels）]の下にある [ハブア
ンドスポークトポロジの追加（Add Hub & Spoke Topology）]をク
リックします。詳細については、『Migrating Cisco Secure Firewall
ASA to Cisco Secure Firewall Threat Defense with the Migration Tool』
の「構成の最適化、確認および検証」を参照してください。

Cisco Secure Firewall Threat Defenseへの Fortinetファイアウォールの
移行

• Fortinetファイアウォールから Threat Defenseデバイスに、SSL VPN
および中央 SNAT設定の IPv6および複数のインターフェイスとイ
ンターフェイスゾーンを移行できるようになりました。詳細につい

ては、『Migrating Fortinet Firewall to Cisco Secure Firewall Threat
Defense with the Migration Tool』の「Fortinet Configuration Support」
を参照してください。

7.0
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サポートされる機能バージョン

このリリースには、次の新機能と機能拡張が含まれています。

Cisco Secure Firewall Threat Defenseへの Cisco Secure Firewall ASAの
移行

• Cisco Secure Firewall ASAから Threat Defenseに設定を移行する際
に、ネットワークとポートのオブジェクトを最適化できるようにな

りました。[構成の最適化、確認および検証（Optimize、Review and
Validate Configuration）]ページの該当するタブでこれらのオブジェ
クトを確認し、[オブジェクトとグループの最適化（OptimizeObjects
and Groups）]をクリックして、移行先のManagement Centerに移行
する前にオブジェクトのリストを最適化します。移行ツールは、同

じ値を持つオブジェクトとグループを識別し、どちらを保持するか

を選択するように求めます。詳細については、「構成の最適化、確

認および検証」を参照してください。

Cisco Secure Firewall Threat Defenseへの FDM管理対象デバイスの移行

• FDM管理対象デバイスから Threat Defenseデバイスに DHCP、
DDNS、およびSNMPv3の設定を移行できるようになりました。[機
能の選択（Select Features）]ページで、[DHCP]チェックボックス
と [サーバー（Server）]、[リレー（Relay）]、および [DDNS]チェッ
クボックスがオンになっていることを確認します。詳細について

は、「構成の最適化、確認および検証」を参照してください。

Cisco Secure Firewall Threat Defenseへの Fortinetファイアウォールの
移行

• Fortinetファイアウォールから Threat Defenseデバイスに URLオブ
ジェクトを他のオブジェクトタイプに加えて移行できるようになり

ました。移行中に、[構成の最適化、確認および検証（Optimize,
Review and Validate Configuration）]ページの [オブジェクト
（Objects）]ウィンドウの [URLオブジェクト（URL Objects）]タブ
を確認します。詳細については、「構成の最適化、確認および検

証」を参照してください。

Palo Alto Networksファイアウォールの Cisco Secure Firewall Threat
Defenseへの移行

• Palo Alto Networksファイアウォールから Threat Defenseデバイスに
URLオブジェクトを他のオブジェクトタイプに加えて移行できる
ようになりました。移行中に、[構成の最適化、確認および検証
（Optimize, Review and Validate Configuration）]ページの [オブジェ
クト（Objects）]ウィンドウの [URLオブジェクト（URL Objects）]
タブを必ず確認します。詳細については、「構成の最適化、確認お

よび検証」を参照してください。

移行ツールを使用した Palo Alto Networksファイアウォールを Cisco Multicloud Defenseへの移行
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サポートされる機能バージョン

Cisco Secure Firewall Threat DefenseへのCheck Pointファイアウォール
の移行

• Check Pointファイアウォールから Threat Defenseデバイスにポート
オブジェクト、FQDNオブジェクト、およびオブジェクトグループ
を移行できるようになりました。移行中に、[構成の最適化、確認
および検証（Optimize, Review and Validate Configuration）]ページの
[オブジェクト（Objects）]ウィンドウを確認します。詳細について
は、「構成の最適化、確認および検証」を参照してください。

移行ツールを使用した Palo Alto Networksファイアウォールを Cisco Multicloud Defenseへの移行
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サポートされる機能バージョン

このリリースには、次の新機能と機能拡張が含まれています。

Cisco Secure Firewall Threat Defenseへの Cisco Secure Firewall ASAの
移行

• Secure Firewall ASAのWebVPN設定を、Threat Defenseデバイスの
Zero Trust Access Policy設定に移行できるようになりました。[機能
の選択（Select Features）]ページで [WebVPN]チェックボックスが
オンになっていることを確認し、[設定の最適化、確認、検証
（Optimize, Review and Validate Configuration）]ページで新しい
[WebVPN]タブを確認します。Threat Defenseデバイスとターゲット
管理センターは、バージョン 7.4以降で実行され、検出エンジンと
して Snort3を実行している必要があります。

• Simple Network Management Protocol（SNMP）および Dynamic Host
Configuration Protocol（DHCP）の設定を Threat Defenseデバイスに
移行できるようになりました。[機能の選択（Select Features）]ペー
ジで、[SNMP]および [DHCP]チェックボックスがオンになってい
ることを確認します。Secure Firewall ASAでDHCPを設定している
場合は、DHCPサーバーまたはリレーエージェントとDDNSの設定
も移行対象として選択できることに注意してください。

•マルチコンテキスト ASAデバイスを実行するときに、等コストマ
ルチパス（ECMP）ルーティング設定を単一インスタンスの脅威防
御のマージされたコンテキスト移行に移行できるようになりまし

た。解析されたサマリーの [ルート（Routes）]タイルにECMPゾー
ンも含まれるようになりました。[設定の最適化、レビュー、検証
（Optimize, Review and Validate Configuration）]ページの [ルート
（Routes）]タブで同じことを検証できます。

•ダイナミック仮想トンネルインターフェイス（DVTI）設定のダイ
ナミックトンネルを Secure Firewall ASAから Threat Defenseデバイ
スに移行できるようになりました。これらは、[セキュリティゾー
ン、インターフェイスグループ、およびVRFへのASAインターフェ
イスのマッピング（Map ASA Interfaces to Security Zones, Interface
Groups, and VRFs）]ページでマッピングできます。この機能を適用
するには、ASAのバージョンが 9.19(x)以降であることを確認しま
す。

Cisco Secure Firewall Threat Defenseへの FDM管理対象デバイスの移行

• SNMPやHTTPを含むレイヤ 7セキュリティポリシー、マルウェア
およびファイルポリシー設定を FDM管理対象デバイスから Threat
Defenseデバイスに移行できるようになりました。ターゲット管理
センターのバージョンが 7.4以降であること、および [機能の選択
（Select Features）]ページの [プラットフォーム設定（Platform

移行ツールを使用した Palo Alto Networksファイアウォールを Cisco Multicloud Defenseへの移行
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サポートされる機能バージョン

Settings）]および [ファイルとマルウェアポリシー（File and Malware
Policy）]チェックボックスがオンになっていることを確認します。

Cisco Secure Firewall Threat DefenseへのCheck Pointファイアウォール
の移行

• Check Pointファイアウォールのサイト間 VPN（ポリシーベース）
設定を Threat Defenseデバイスに移行できるようになりました。こ
の機能は、Check Point R80以降のバージョン、およびManagement
Centerおよび Threat Defenseバージョン 6.7以降に適用されること
に注意してください。[機能の選択（Select Features）]ページで、[サ
イト間VPNトンネル（Site-to-Site VPN Tunnels）]チェックボックス
がオンになっていることを確認します。これはデバイス固有の設定

であるため、[FTDなしで続行（Proceed without FTD）]を選択した
場合、移行ツールにこれらの設定は表示されないことに注意してく

ださい。

Cisco Secure Firewall Threat Defenseへの Fortinetファイアウォールの
移行

• FortinetファイアウォールからThreat Defenseデバイスに設定を移行
するときに、アプリケーションアクセスコントロールリスト

（ACL）を最適化できるようになりました。[設定の最適化、レ
ビュー、検証（Optimize、Review and Validate Configuration）]ペー
ジの [ACLの最適化（Optimize ACL）]ボタンを使用して、冗長ACL
とシャドウ ACLのリストを表示し、最適化レポートをダウンロー
ドして詳細な ACL情報を表示します。

移行ツールを使用した Palo Alto Networksファイアウォールを Cisco Multicloud Defenseへの移行
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サポートされる機能バージョン

このリリースには、次の新機能と機能拡張が含まれています。

• Cisco Secure Firewall移行ツールは、Cisco Secure Firewall ASAデバ
イスから Threat Defenseデバイスへの複数のトランスペアレント
ファイアウォールモードのセキュリティコンテキストの移行をサ

ポートするようになりました。Cisco Secure Firewall ASAデバイス
内の 2つ以上のトランスペアレントファイアウォールモードのコ
ンテキストをトランスペアレントモードのインスタンスにマージ

し、それらを移行できます。

1つ以上のコンテキストにVPN設定がある場合のVPN設定のASA
展開では、VPN設定をターゲットの Threat Defenseデバイスに移行
するコンテキストを1つのみ選択できます。選択しなかったコンテ
キストからは、VPN設定以外のすべての設定が移行されます。

詳細については、「ASAセキュリティコンテキストの選択」を参
照してください。

• Cisco Secure Firewall移行ツールを使用して、サイト間およびリモー
トアクセス VPN設定を Fortinetおよび Palo Alto Networksファイア
ウォールからThreat Defenseに移行できるようになりました。[機能
の選択（Select Features）]ペインから、移行するVPN機能を選択し
ます。『Migrating Palo Alto Networks Firewall to Secure Firewall Threat
Defense with the Migration Tool』および『Migrating Fortinet Firewall
to Secure Firewall Threat Defense with the Migration Tool』の「Specify
Destination Parameters for the Secure Firewall Migration Tool」セクショ
ンを参照してください。

• Cisco Secure Firewall ASAデバイスから 1つ以上のルーテッドまた
はトランスペアレントファイアウォールモードのセキュリティコ

ンテキストを選択し、Cisco Secure Firewall移行ツールを使用してシ
ングルコンテキストまたはマルチコンテキストを移行できるように

なりました。

5.0.1
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サポートされる機能バージョン

• Cisco Secure Firewall移行ツールは、Cisco Secure Firewall ASAから
Threat Defenseデバイスへの複数のセキュリティコンテキストの移
行をサポートするようになりました。いずれかのコンテキストから

設定を移行するか、すべてのルーテッドファイアウォールモード

のコンテキストから設定をマージして移行するかを選択できます。

複数のトランスペアレントファイアウォールモードコンテキスト

からの設定のマージのサポートは、まもなく利用可能になります。

詳細については、「ASAプライマリセキュリティコンテキストの
選択」を参照してください。

•移行ツールは、仮想ルーティングおよび転送（VRF）機能を活用し
て、マルチコンテキストの ASA環境で観察される分離されたトラ
フィックフローを複製します。これは、新たにマージされた設定の

一部になります。移行ツールが検出したコンテキストの数は、新し

い [コンテキスト（Contexts）]タイルで確認でき、解析後は [解析
の概要（Parsed Summary）]ページの新しい [VRF]タイルで確認で
きます。また移行ツールは、[セキュリティゾーンとインターフェ
イスグループへのインターフェイスのマッピング（Map Interfaces to
Security Zones and Interface Groups）]ページに、これらの VRFが
マッピングされているインターフェイスを表示します。

• Cisco Secure Firewall移行ツールの新しいデモモードを使用して移行
ワークフロー全体を試し、実際の移行がどのようになるかを可視化

できるようになりました。詳細については、「ファイアウォール移

行ツールでのデモモードの使用」を参照してください。

•新しい機能拡張とバグの修正により、Cisco Secure Firewall移行ツー
ルは、Palo Alto Networksファイアウォールの Threat Defenseへの移
行に関して、改善された迅速な移行エクスペリエンスをご提供しま

す。

5.0

Cisco Secure Firewall移行ツール 4.0.3には、バグの修正と、次の新たな
拡張機能が含まれています。

•移行ツールで、PAN設定を Threat Defenseに移行するための強化さ
れた [アプリケーションマッピング（Application Mapping）]画面が
提供されるようになりました。詳細については、『移行ツールを使

用した Palo Alto NetworksファイアウォールからCisco Secure Firewall
Threat Defenseへの移行』ガイドの「構成とアプリケーションのマッ
ピング」を参照してください。

4.0.3

移行ツールを使用した Palo Alto Networksファイアウォールを Cisco Multicloud Defenseへの移行
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https://www.cisco.com/content/en/us/td/docs/security/firepower/migration-tool/migration-guide/ASA2FTD-with-FP-Migration-Tool/m-asa-to-threat-defense-migration-workflow.html#select-the-asa-security-context
https://www.cisco.com/content/en/us/td/docs/security/firepower/migration-tool/migration-guide/ASA2FTD-with-FP-Migration-Tool/m-asa-to-threat-defense-migration-workflow.html#select-the-asa-security-context
https://www.cisco.com/content/en/us/td/docs/security/firepower/migration-tool/migration-guide/ASA2FTD-with-FP-Migration-Tool/m-asa-to-threat-defense-migration-workflow.html#using-the-demo-mode-in-firewall-migration-tool
https://www.cisco.com/content/en/us/td/docs/security/firepower/migration-tool/migration-guide/ASA2FTD-with-FP-Migration-Tool/m-asa-to-threat-defense-migration-workflow.html#using-the-demo-mode-in-firewall-migration-tool
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-pan/pan2threat-defense-with-the-migration-tool/m-pan-to-threat-defense-migration-workflow.html#Cisco_Task.dita_77bc0e03-7711-4ab9-b9cb-e30af261fb8b
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-pan/pan2threat-defense-with-the-migration-tool/m-pan-to-threat-defense-migration-workflow.html#Cisco_Task.dita_77bc0e03-7711-4ab9-b9cb-e30af261fb8b


サポートされる機能バージョン

Cisco Secure Firewall移行ツール 4.0.2には、次の新機能と拡張機能が含
まれています。

•移行ツールに常時接続のテレメトリが追加されました。ただし、限
定的なテレメトリデータまたは広範なテレメトリデータの送信を選

択できるようになっています。限定的なテレメトリデータにデータ

ポイントはほとんど含まれませんが、広範なテレメトリデータは、

より詳細なテレメトリデータのリストを送信します。この設定は、

[設定（Settings）] > [テレメトリデータをシスコに送信しますか
（Send Telemetry Data to Cisco?）]から変更できます。.

4.0.2

Cisco Secure Firewall移行ツールのライセンス
Cisco Secure Firewall移行ツールアプリケーションは無料であり、ライセンスは必要ありませ
ん。ただし、Security Cloud ControlテナントとMulticloud Defenseは、必要なライセンスを保持
している必要があります。

Cisco Secure Firewall移行ツールのプラットフォーム要件
Cisco Secure Firewall移行ツールには、次のインフラストラクチャとプラットフォームの要件が
あります。

• Microsoft Windows 10 64ビットオペレーティングシステムまたはmacOSバージョン 10.13
以降で実行している

• Google Chromeがシステムのデフォルトブラウザである

•（Windows）[Power＆Sleep] で [Sleep]設定が [Never put the PC to Sleep]に設定されている
ため、大規模な移行プッシュ中にシステムがスリープ状態にならない

•（macOS）大規模な移行プッシュ中にコンピュータとハードディスクがスリープ状態にな
らないように [Energy Saver]設定が構成されている

Cisco Multicloud Defenseへの移行に関する要件と前提条
件

からMulticloud Defenseに構成を移行するには、次の要件と前提条件を満たす必要があります。

• Multicloud Defenseが有効になっている Security Cloud Controlテナントがある。

• Multicloud Defenseの必要な運用ライセンスを購入している。

移行ツールを使用した Palo Alto Networksファイアウォールを Cisco Multicloud Defenseへの移行
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90日の無料トライアル期間中でも有料サブスクリプションの完全
な機能を体験していただけるため、この期間であってもMulticloud
Defenseに構成を移行できます。

（注）

• Multicloud Defenseのベース URLと Security Cloud Controlテナント名を保持している。

• APIキーを作成し、APIキー作成時に、Multicloud Defenseが生成する APIキー IDと API
キーシークレットもコピーした。詳細については、「Multicloud Defenseで APIキーを作
成する」を参照してください。

Multicloud Defense向けPANファイアウォール構成サポー
ト

サポートされている構成

Cisco Secure Firewall移行ツールは、Multicloud Defenseへの次の PAN構成移行をサポートして
います。

•アクセスコントロールリスト

•ネットワークオブジェクト

•ポートオブジェクト

• FQDNオブジェクト

•サービスオブジェクト

• URLオブジェクト

Multicloud Defenseへの移行に関するガイドラインと制限
事項

Cisco Secure Firewall移行ツールは、変換中にルールまたはポリシーで使用されるかどうかにか
かわらず、サポートされているすべてのオブジェクトおよびルールに対して 1対 1のマッピン
グを作成します。Cisco Secure Firewall移行ツールには、未使用のオブジェクト（ACLで参照
されていないオブジェクト）の移行を除外できる最適化機能があります。

移行ツールを使用した Palo Alto Networksファイアウォールを Cisco Multicloud Defenseへの移行
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サポートされている PAN構成

Cisco Secure Firewall移行ツールは、Multicloud Defenseへの次の PAN構成移行をサポートして
います。

•アクセスコントロールリスト

•ネットワークオブジェクトおよびグループ

•サービスオブジェクト

• URLオブジェクト

•サービスオブジェクトグループ

•ポートオブジェクト

•完全修飾ドメイン名（FQDN）オブジェクト

移行でサポートされるソフトウェアのバージョン
Cisco Secure Firewallツールは、PANファイアウォールオペレーティングシステムバージョン
8.0以降を実行しているMulticloud Defenseへの移行をサポートします。

関連資料
このセクションでは、Multicloud Defense関連のさまざまなユーザーガイドの概要を示します。

• Cisco Multicloud Defense User Guide [英語]

• Multicloud Defenseリリースノート

• Multicloud Defenseの命名規則

• Multicloud Defenseコンポーネントの推奨バージョン

• Cisco Security Provisioning and AdministrationのMulticloud Defense

移行ツールを使用した Palo Alto Networksファイアウォールを Cisco Multicloud Defenseへの移行
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https://www.cisco.com/c/en/us/td/docs/security/cdo/multicloud-defense/user-guide/cisco-multicloud-defense-user-guide.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/multicloud-defense/release_notes/cisco-multicloud-defense-release-notes.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/multicloud-defense/user-guide/cisco-multicloud-defense-user-guide/about-multicloud-defense.html#multicloud-defense-naming-conventions
https://www.cisco.com/c/en/us/td/docs/security/cdo/multicloud-defense/user-guide/cisco-multicloud-defense-user-guide/about-multicloud-defense.html#multicloud-defense-recommended-version
https://www.cisco.com/c/en/us/td/docs/security/cdo/multicloud-defense/user-guide/cisco-multicloud-defense-user-guide/about-multicloud-defense.html#multicloud-defense-in-security-cloud-control


第 2 章

PANからMulticloud Defenseへの移行フ
ロー

•エンドツーエンドの手順（23ページ）
•移行の前提条件（24ページ）
•移行の実行（26ページ）

エンドツーエンドの手順
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手順ワークスペース

Cisco.comから Cisco Secure Firewall移行ツールをダウンロードし
ます。

詳細な手順については、「Cisco.comからの Cisco Secure Firewall
移行ツールのダウンロード」を参照してください。

ローカルマシン

ローカルマシンで、Cisco.comからdkした、アプリケーションファ
イルをダブルクリックして、Cisco Secure Firewall移行ツールを開
始します。

Local Machine

構成ファイルをエクスポートする：Palo Alto Networksファイア
ウォールから構成ファイルをエクスポートするには、「Palo Alto
Networksファイアウォールからの構成のエクスポート（29ペー
ジ）」を参照してください。

Palo Alto Networks
ファイアウォール

この手順の実行中、Multicloud Defenseの接続先パラメータを指定
できます。手順の詳細については、Multicloud Defenseの接続先パ
ラメータを指定する（31ページ）を参照してください。

Cisco Secure
Firewall移行ツー
ル

移行前レポートをダウンロードした場所に移動し、レポートを確

認します。手順の詳細については、移行前レポートの確認（33
ページ）を参照してください。

Cisco Secure
Firewall移行ツー
ル

構成を慎重に最適化して確認し、それが正しいことを確認します。

手順の詳細については、移行する構成の最適化、確認および検証

（34ページ）を参照してください。

Cisco Secure
Firewall移行ツー
ル

移行プロセスのこの手順では、移行済み構成をMulticloud Defense
に送信し、移行後レポートをダウンロードできるようにします。

手順の詳細については、Multicloud Defenseに構成をプッシュする
（37ページ）を参照してください。

Cisco Secure
Firewall移行ツー
ル

移行後レポートをダウンロードした場所に移動し、レポートを確

認します。手順の詳細については、移行後レポートの確認と移行

の完了（38ページ）を参照してください。

Local Machine

移行済み構成を確認し、必要に応じて、構成ゲートウェイで使用

します。

Multicloud Defense

移行の前提条件
PAN構成を移行する前に、次のアクティビティを実行します。

移行ツールを使用した Palo Alto Networksファイアウォールを Cisco Multicloud Defenseへの移行
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Cisco.comからの Cisco Secure Firewall移行ツールのダウンロード

始める前に

Cisco.comへのインターネット接続が可能なWindows 10 64ビットまたは macOSバージョン
10.13以降のマシンが必要です。

Security Cloud Controlでホストされている Cisco Secure Firewall移行ツールのクラウドバージョ
ンを使用する場合は、手順 4に進みます。

手順

ステップ 1 コンピュータで、Cisco Secure Firewall移行ツール用のフォルダを作成します。

このフォルダには、他のファイルを保存しないことをお勧めします。Cisco Secure Firewall移行
ツールを起動すると、ログ、リソース、およびその他すべてのファイルがこのフォルダに配置

されます。

（注）

Cisco Secure Firewall移行ツールの最新バージョンをダウンロードする場合は、必ず新しいフォ
ルダを作成し、既存のフォルダは使用しないでください。

ステップ 2 https://software.cisco.com/download/home/286306503/typeを参照し、[Firewall移行ツール（Firewall
Migration Tool）]をクリックします。

上記のリンクをクリックすると、[Firewall NGFWバーチャル（Firewall NGFW Virtual）]の [Cisco
Secure Firewall移行ツール（Firewall Migration Tool）]に移動します。脅威に対する防御デバイ
スのダウンロード領域から Cisco Secure Firewall移行ツールをダウンロードすることもできま
す。

ステップ 3 Cisco Secure Firewall移行ツールの最新バージョンを、作成したフォルダにダウンロードしま
す。

Windows用または macOSマシン用の適切な Cisco Secure Firewall移行ツール実行可能ファイル
をダウンロードします。

ステップ 4 Security Cloud Controlユーザーでそこにホストされている移行ツールを使用する場合は、Security
Cloud Controlテナントにログインして、左側のペインで、[管理（Administration）] > [移行
（Migration）] > [ファイアウォール移行ツール（Firewall Migration Tool）]に移動して、移行
インスタンスを作成します。
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移行の実行

Cisco Secure Firewall移行ツールの起動
このタスクは、デスクトップバージョンの Cisco Secure Firewall移行ツールを使用している場
合にのみ適用されます。Security Cloud Controlでホストされている移行ツールのクラウドバー
ジョンを使用している場合は、「Palo Alto Networksファイアウォールからの設定のエクスポー
ト」に進みます。

移行ツールのデスクトップバージョンを起動すると、別のウィンドウでコンソールが開きま

す。移行が進むのに合わせて、Cisco Secure Firewall移行ツールの現在のステップの進行状況が
コンソールに表示されます。画面にコンソールが表示されない場合は、Cisco Secure Firewall移
行ツールの背後にある可能性があります。

（注）

始める前に

• Cisco.comからの Cisco Secure Firewall移行ツールのダウンロード

• Cisco Secure Firewall移行ツールを実行するために、最新バージョンのGoogle Chromeブラ
ウザがコンピュータにインストールされていることを確認します。GoogleChromeをデフォ
ルトのブラウザとして設定する方法については、「Set Chrome as your default web browser」
を参照してください。

•大規模な構成ファイルを移行する場合は、移行プッシュ中にシステムがスリープ状態にな
らないようにスリープ設定を構成します。

手順

ステップ 1 コンピュータで、Cisco Secure Firewall移行ツールをダウンロードしたフォルダに移動します。

ステップ 2 次のいずれかを実行します。

• Windowsマシンで、Cisco Secure Firewall移行ツールの実行可能ファイルをダブルクリック
して、Google Chromeブラウザで起動します。

プロンプトが表示されたら、[はい（Yes）]をクリックして、Cisco Secure Firewall移行ツー
ルがシステムに変更を加えることができるようにします。

（注）

ログインポップアップの表示を妨げる可能性があるため、ブラウザのポップアップブロッ

カーを必ず無効にします。
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https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-pan/pan2threat-defense-with-the-migration-tool/m-pan-to-threat-defense-migration-workflow.html#Cisco_Concept.dita_f480964c-9369-4033-aa20-7fe52bcb174b
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-pan/pan2threat-defense-with-the-migration-tool/m-pan-to-threat-defense-migration-workflow.html#Cisco_Concept.dita_f480964c-9369-4033-aa20-7fe52bcb174b
https://support.google.com/chrome/answer/95417?hl=en&co=GENIE.Platform%3DDesktop


Cisco Secure Firewall移行ツールは、すべての関連ファイルを作成し、Cisco Secure Firewall
移行ツールの存在するフォルダに保存します（ログおよびリソースのフォルダを含む）。

• Macでは、Cisco Secure Firewall移行ツールの *.commandファイルを目的のフォルダに移動

し、ターミナルアプリケーションを起動して、Cisco Secure Firewall移行ツールがインス
トールされているフォルダを参照し、次のコマンドを実行します。

# chmod 750 Firewall_Migration_Tool-version_number.command

# ./Firewall_Migration_Tool-version_number.command

Cisco Secure Firewall移行ツールは、すべての関連ファイルを作成し、Cisco Secure Firewall
移行ツールの存在するフォルダに保存します（ログおよびリソースのフォルダを含む）。

ヒント

Cisco Secure Firewall移行ツールを開こうとすると、警告ダイアログが表示されます。これ
は、身元が明らかな開発者によってCisco Secure Firewall移行ツールがAppleに登録されて
いないためです。身元不明の開発者によるアプリケーションを開く方法については、「開

発元が不明なMacアプリを開く」を参照してください。

（注）

MACのターミナルの zipメソッドを使用します。

ステップ 3 [エンドユーザライセンス契約（End User License Agreement）]ページで、テレメトリ情報をシ
スコと共有する場合は、[Cisco Success Networkと情報を共有することに同意（I agree to share
data with Cisco Success Network）]をクリックし、それ以外の場合は [後で行う（I'll do later）]
をクリックします。

Cisco Success Networkに統計を送信することに同意すると、Cisco.comアカウントを使用してロ
グインするように求められます。Cisco Success Networkに統計を送信しないことを選択した場
合は、ローカルログイン情報を使用して Cisco Secure Firewall移行ツールにログインします。

ステップ 4 Cisco Secure Firewall移行ツールのログインページで、次のいずれかを実行します。

• Cisco Success Networkと統計を共有するには、[CCOでログイン（Login with CCO）]リン
クをクリックし、シングルサインオンログイン情報を使用して Cisco.comアカウントにロ
グインします。Cisco.comアカウントがない場合は、Cisco.comのログインページで作成し
ます。

Cisco.comアカウントを使用してログインしている場合は、ステップ 8に進みます。

•インターネットにアクセスできないエアギャップネットワークにファイアウォールを展開
した場合は、Cisco TACに連絡して、管理者のログイン情報で動作するビルドを入手して
ください。このビルドでは使用状況の統計がシスコに送信されず、TACがログイン情報を
提供できることに注意してください。

ステップ 5 [パスワードのリセット（Reset Password）]ページで、古いパスワードと新しいパスワードを入
力し、新しいパスワードを確認します。

新しいパスワードは8文字以上で、大文字と小文字、数字、および特殊文字を含める必要があ
ります。
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https://support.apple.com/kb/PH25088?locale=en_US
https://support.apple.com/kb/PH25088?locale=en_US


ステップ 6 [リセット（Reset）]をクリックします。

ステップ 7 新しいパスワードでログインします。

（注）

パスワードを忘れた場合は、既存のすべてのデータを <migration_tool_folder>から削除し、
Cisco Secure Firewall移行ツールを再インストールします。

ステップ 8 移行前チェックリストを確認し、記載されているすべての項目を完了していることを確認しま

す。

チェックリストの項目を 1つ以上完了していない場合は、完了するまで続行しないでくださ
い。

ステップ 9 [新規移行（New Migration）]をクリックします。

ステップ 10 [ソフトウェアアップデートを確認（Software Update Check）]画面で、Cisco Secure Firewall移
行ツールの最新バージョンを実行しているかどうかが不明な場合は、Cisco.comでバージョン
を確認します。

ステップ 11 [続行（Proceed）]をクリックします。

次のタスク

次のステップに進むことができます。

• Cisco Secure Firewall移行ツールを使用して PANファイアウォールから情報を抽出する必
要がある場合は、「Palo Alto Networksファイアウォールからの構成のエクスポート」に進
みます。

Cisco Secure Firewall移行ツールでのデモモードの使用
Cisco Secure Firewall移行ツールを起動し、[送信元設定の選択（Select Source Configuration）]
ページで、[移行の開始（Start Migration）]を使用して移行を開始するか、[デモモード（Demo
Mode）]に入るかを選択できます。

デモモードでは、ダミーデバイスを使用してデモ移行を実行し、実際の移行フローがどのよう

になるかを可視化できます。移行ツールは、[送信元ファイアウォールベンダー（SourceFirewall
Vendor）]ドロップダウンでの選択に基づいてデモモードをトリガーします。構成ファイルを
アップロードするか、ライブデバイスに接続して移行を続行することもできます。デモFMC、
デモ FTDデバイスまたはMulticloud Defenseやなどの送信元デバイスや対象デバイスを選択す
ると、デモの移行を実行できます。

[デモモード（Demo Mode）]を選択すると、既存の移行ワークフローがあれば消去されます。
[移行の再開（Resume Migration）]にアクティブな移行があるときにデモモードを使用すると、
アクティブな移行は失われ、デモモードを使用した後に最初から再開する必要があります。

注意
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移行前レポートをダウンロードして確認し、実際の移行ワークフローで実行するその他のアク

ションを実行することもできます。ただし、デモ移行は設定の検証までしか実行できません。

これはデモモードにすぎないため、選択したデモターゲットデバイスに設定をプッシュするこ

とはできません。検証ステータスと概要を確認し、[デモモードの終了（Exit Demo Mode）]を
クリックして [送信元設定の選択（Select Source Configuration）]ページに再度移動し、実際の
移行を開始できます。

デモモードでは、設定のプッシュを除く Cisco Secure Firewall移行ツールのすべての機能セッ
トを活用して、実際の移行を行う前にエンドツーエンドの移行手順のトライアルを実行できま

す。

（注）

Palo Alto Networksファイアウォールからの構成のエクスポート
構成ファイルは、次の方法でエクスポートできます。

Palo Altoファイアウォールからの構成ファイル（Panoramaの管理対象外）

ゲートウェイから構成を抽出するには、次の手順を実行します。

手順

ステップ 1 [Device] > [Setup] > [Operations]に移動し、[Save Named Configuration <file_name.xml>]を選択し
ます。

ステップ 2 [OK]をクリックします。

ステップ 3 [Device] > [Setup] > [Operations]に移動し、[Export Named Configuration]をクリックします。

ステップ 4 <file_name.xml>ファイルを選択します。

ステップ 5 [OK]をクリックします。

ステップ 6 実行構成 <file_name.xml>を含む XMLファイルを選択し、[Ok]をクリックして構成ファイル
をエクスポートします。

ステップ 7 エクスポートしたファイルをファイアウォールの外部の場所に保存します。このバックアップ
を使用すると、構成を移行できる Cisco Secure Firewall移行ツールをアップロードできます。

ステップ 8 （任意）接続先 NATに同じ送信元ゾーンと接続先ゾーンがある NATポリシーがある場合は、
次の手順を実行します。

a) ファイアウォールで CLIから show routing routeコマンドを実行します。

b) ルーティングテーブルを .txtファイルにコピーします。
c) この .txtファイルをフォルダに追加します。このフォルダで .txtファイルと .xmlファイル
（panconfig.xmlを含む）を圧縮します。

これらのステップは、移行に必須ではありません。これらのステップを実行しないと、接続先

ゾーンは Cisco Secure Firewall移行ツールでの移行中にマッピングされず、移行レポートに含
まれます。
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（注）

show routing routeコマンドを使用して、ルーティングテーブルの詳細を抽出します。抽出し
た出力をメモ帳に貼り付けます。

Palo Altoファイアウォールからの構成ファイル（Panoramaの管理対象）

デバイスが Panoramaで管理されている場合は、ゲートウェイから設定を抽出する必要があり
ます。Panorama設定をゲートウェイと統合し、設定を抽出します。

Cisco Secure Firewall移行ツールのユーザーインターフェイスで、次の手順を実行します。

始める前に

スーパーユーザーアカウントを使用して、Palo AltoファイアウォールのWeb UIにログインし
ます。

手順

ステップ 1 [デバイス（Device）] > [サポート（Support）] > [テクニカルサポートファイル（Tech Support
File）]に移動します。

ステップ 2 [テクニカルサポートファイルの生成（Generate Tech Support File）]をクリックします。

ステップ 3 生成されたファイルが利用可能になったら、[テクニカルサポートファイルのダウンロード
（Download Tech Support File）]をクリックします。

ステップ 4 ファイルを解凍して展開し、パス \opt\pancfg\mgmt\saved-configs\に移動して、
merged-running-config.xmlファイルを取得します。

次のタスク

エクスポートされたファイルの圧縮

エクスポートされたファイルの圧縮

Palo Alto Gatewayファイアウォールの panconfig.xml、および route.txtをエクスポートします（同
じ送信元ゾーンと宛先ゾーンを持つ NATルールがある場合）。
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Multicloud Defenseの接続先パラメータを指定する

始める前に

• Multicloud Defenseが有効JTAPIになっている Security Cloud Controlテナントがある。

• Multicloud Defenseに必要な運用ライセンスを購入している。

90日の無料トライアル期間中でも有料サブスクリプションの完全
な機能を体験していただけるため、この期間であってもMulticloud
Defenseに構成を移行できます。

（注）

• Multicloud Defenseのベース URLと Security Cloud Controlテナント名を保持している。

• APIキーを作成し、APIキー作成時に、Multicloud Defenseが生成する APIキー IDと API
キーシークレットもコピーした。詳細については、「Multicloud Defenseで APIキーを作
成する」を参照してください。

手順

ステップ 1 [ターゲットを選択（Select Target）]ウィンドウで、Multicloud Defenseを選択します。

ステップ 2 対応するフィールドに次のパラメータを指定して、移行ツールとMulticloud Defense間の接続
を確立します。

•ベース URLの入力：これは、Multicloud Defenseコントローラに接続する際にブラウザで
確認できるベース URLです。たとえば、コントローラダッシュボードで、/dashboardの
部分を除くブラウザ上のりリンクをコピーします。URLはhttps://xxxx.mcd.apj.cdo.cisco.com
のようになります。

•テナント名の入力：Security Cloud Controlテナントの名前。Multicloud Defenseウィンドウ
にいる場合は、右上の [プロファイル（Profile）]ドロップダウンから、Security Cloud Control
ウィンドウにいる場合は、[管理（Administration）] > [一般設定（General Settings）]か
らコピーします。

• APIキー IDの入力：[システムとアカウント（System and Accounts）] > [APIキー（API
Keys）]の順番に選択して、APIキーを作成する際に、Multicloud Defenseコントローラが
生成するAPIキー ID。キーの名前、Eメールアドレス、APIキーに必要なロール、API
キーに付与するロールおよびキーを生成するための APIキーの有効期間を指定します。
キーのデフォルトの有効期間は、365日に設定されています。

• APIキーシークレットの入力：APIキーの作成時にMulticloud Defenseコントローラが生成
する APIキーシークレット。

（注）
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APIキーの作成時にのみ表示される APIキー IDと APIキーシークレットの両方をコピーして
ください。コピーし忘れた場合は、作成したAPIキーを削除して新しいキーを生成し、今回は
必ずコピーしてください。

ステップ 3 [接続（Connect）]をクリックし、Multicloud Defenseへの接続試行が成功したことを確認する
「正常に収集済み」メッセージを受信するまで待機します。

ステップ 4 [機能を選択（Select Features）]を使用すると、Multicloud Defenseに移行する構成を選択でき
ます。[アクセス制御（Access Control）]および [参照オブジェクトのみを移行（Migrate Only
Reference Objects）]チェックボックスはデフォルトでオンになっています。

この移行では、インターフェイスやルートなどの送信元ファイアウォールからのその他の構成

はサポートされていないのでご注意ください。

ステップ 5 [続行（Proceed）]、[変換を開始（Start Conversion）]の順に選択します。移行ツールが送信
元の構成を解析するまで待機します。

ステップ 6 Cisco Secure Firewall移行ツールによって変換された要素の概要を確認します。

構成ファイルが正常にアップロードおよび解析されたかどうかを確認するには、移行を続行す

る前に移行前レポートをダウンロードして確認します。

ステップ 7 [レポートのダウンロード（Download Report）]をクリックし、移行前レポートを保存します。

移行前レポートのコピーも、Cisco Secure Firewall移行ツールと同じ場所にある Resourcesフォ
ルダに保存されます。
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ステップ 8 [次へ（Next）]をクリックします。

移行前レポートの確認

移行中に移行前レポートをダウンロードし忘れた場合は、次のリンクを使用してダウンロード

してください。

移行前レポートのダウンロードエンドポイント：http://localhost:8888/api/downloads/pre_migration_
summary_html_format

レポートは、Cisco Secure Firewall移行ツールの実行中にのみダウンロードできます。（注）

手順

ステップ 1 移行前レポートをダウンロードした場所に移動します。

移行前レポートのコピーも、Cisco Secure Firewall移行ツールと同じ場所にある Resources
フォルダに保存されます。

ステップ 2 移行前レポートを開き、その内容を慎重に確認して、移行が失敗する原因となる問題を特定し
ます。

移行前レポートには、次の情報が含まれています。

•脅威に対する防御またはMulticloud Defenseへの移行に成功したサポートされている構成
要素と移行用に選択された特定の機能のサマリー。

•エラーがある構成行：Cisco Secure Firewall移行ツールが解析できなかったために正常に移
行できない構成要素の詳細。構成でこれらのエラーを修正し、新しい構成ファイルをエ

クスポートしたら、新しい構成ファイルを Cisco Secure Firewall移行ツールにアップロー
ドして、続行します。

•無視された構成：Multicloud Defenseまたは Cisco Secure Firewall移行ツールがサポートし
ていないために無視された構成要素の詳細。Cisco Secure Firewall移行ツールはこれらの
行を解析しません。これらの行を確認し、各機能がMulticloud Defenseでサポートされて
いるかどうかを確認します。サポートされている場合は、機能を手動で構成することを計

画します。

ステップ 3 移行前レポートで修正措置が推奨されている場合は、インターフェイスで、これらの修正を完
了し、再度構成ファイルをエクスポートし、更新された構成ファイルをアップロードして、続

行します。

移行ツールを使用した Palo Alto Networksファイアウォールを Cisco Multicloud Defenseへの移行
33

PANからMulticloud Defenseへの移行フロー

移行前レポートの確認

http://localhost:8888/api/downloads/pre_migration_summary_html_format
http://localhost:8888/api/downloads/pre_migration_summary_html_format


ステップ 4 構成ファイルを正常にアップロードし、解析したら、Cisco Secure Firewall移行ツールに戻り、
[次へ（Next）]をクリックして移行を続行します。

移行する構成の最適化、確認および検証

始める前に

[設定の最適化、確認および検証（Optimize, Review and Validate Configuration）]ページでは、
ターゲットMulticloud Defenseに移行しようとしている構成パラメータを確認および検証でき
ます。このステップでは、移行ツールはMulticloud Defenseの既存の構成に対して構成を検証
し、ターゲットMulticloud Defenseでの重複を避けるために、アクセス制御ルールの関連付け
やオブジェクト名の変更など、移行を成功させるために実行する必要がある変更を提案しま

す。

検証後にタブが点滅している場合は、タブで実行する必要があるアクションがあることを示し

ます。

手順

ステップ 1 すべてのアクセス制御リスト（ACL）エントリを一覧する [アクセス制御（Access Control）]
タブで、次を実行します。

• [ACLを最適化（OptimizeACL）]をクリックすると、移行ツールがすべてのシャドウACL
と冗長ACLを識別し、無効なACLとして移行するか、移行から除外するかを選択できま
す。

Cisco Secure Firewall移行ツールの ACL最適化の概要

Cisco Secure Firewall移行ツールは、ネットワーク機能に影響を与えることなく、ファイア
ウォールルールベースから最適化（無効化または削除）できる ACLを識別および分離す
るサポートを提供します。

ACL最適化は、次の ACLタイプをサポートします。

•冗長ACL：2つのACLの構成とルールのセットが同じ場合、基本以外のACLを削除
してもネットワークに影響はありません。たとえば、2つのルールが同じネットワー
ク上で FTPおよび IPトラフィックを許可し、アクセスを拒否するルールが定義され
ていない場合、最初のルールを削除できます。

•シャドウ ACL：最初の ACLは、2番目の ACLの設定を完全にシャドウイングしま
す。2つのルールに同様のトラフィックがある場合、2番目のルールはアクセスリス
トの後半に表示されるため、どのトラフィックにも適用されません。2つのルールが
トラフィックに対して異なるアクションを指定している場合、シャドウイングされた

ルールを移動するか、いずれかのルールを編集して必要なポリシーを実装できます。

たとえば、特定の送信元または宛先に対して、基本ルールで IPトラフィックを拒否
し、シャドウイングされたルールで FTPトラフィックを許可できます。
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Cisco Secure Firewall移行ツールは、ACL最適化のルールを比較する際に次のパラメータ
を使用します。

•無効化された ACLは、最適化プロセス中に考慮されません。

•送信元の ACLは、対応する ACE（インライン値）に展開された後、次のパラメータ
について比較されます。

•送信元と宛先のネットワーク

•送信元/宛先ポート

[レポートのダウンロード（Download Report）]をクリックして、ACL名と、対応する冗
長ACLおよびシャドウされたACLを Excelファイルで表形式で確認します。ACLの詳細
情報を表示するには、[詳細なACL情報（Detailed ACL Information）]シートを使用します。

[続行（Proceed）]をクリックして、最適化プロセスを開始します。

•テーブル内の各エントリについて、マッピングを確認し、それらが正しいことを確認しま
す。

移行済みのアクセスポリシールールは、ACL名をプレフィックスとして使用し、ACLルー
ル番号を追加することで、構成ファイルにマッピングしやすくします。たとえば、ACLの
名前が、「inside_access」の場合、ACLの最初のルール（または ACE）行の名前は、
「inside_access_#1.」になります。TCPまたは UDPの組み合わせ、拡張サービスオブジェ
クト、またはその他の理由でルールを拡張する必要がある場合、Cisco Secure Firewall移行
ツールは名前に番号付きサフィックスを追加します。たとえば、許可ルールが移行のため

に 2つのルールへ拡張される場合、それらのルールには "inside_access_#1-1"と
"inside_access_#1-2"という名前が付けられます。

サポートされていないオブジェクトを含むルールの場合、Cisco Secure Firewall移行ツール
は名前に "_UNSUPPORTED"というサフィックスを追加します。

•移行しない場合、または一部の ACLを無効として移行する場合は、行のチェックボック
スをオンにし、 [アクション（Actions）]をクリックして、該当するオプションを選択しま
す。一括変更を実行するには、 [すべてのエントリを選択（Select all entries） ]チェック
ボックスをオンにします。

•アクセス制御リストポリシーを編集するには。ポリシーのチェックボックスをオンにして
行を選択し、[アクション（Actions）] > [編集（Edit）]の順に選択します。

該当しないすべてのルールは、テーブルでグレーアウトされます。

ステップ 2 [オブジェクト（Objects）]タブでは、次を実行できます。

次のタブを選択し、マッピングを確認します。

•ネットワークオブジェクト

•ポートオブジェクト

• FQDNオブジェクト
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• URLオブジェクト

オブジェクト名を変更する場合は、オブジェクトの行のチェックボックスをオンにし、[アク
ション（Actions）]をクリックして [名前を変更（Rename）]を選択します。一括変更を実行
するには、 [すべてのエントリを選択（Selectall entries） ]チェックボックスをオンにします。

ステップ 3 確認が完了したら、[検証（Validate）]をクリックします。注意が必要な必須フィールドは、
値を入力するまで点滅し続けることに注意してください。[検証（Validate）]ボタンは、すべ
ての必須フィールドに入力した後にのみ有効になります。

検証中、Cisco Secure Firewall移行ツールはMulticloud Defenseに接続し、既存のオブジェクト
を確認し、それらのオブジェクトを移行対象オブジェクトのリストと比較します。オブジェク

トがすでにMulticloud Defenseに存在する場合、Cisco Secure Firewall移行ツールは次の処理を
実行します。

•オブジェクトの名前と構成が同じ場合、Cisco Secure Firewall移行ツールは既存のオブジェ
クトを再利用し、Multicloud Defenseに新しいオブジェクトを作成しません。

•オブジェクトの名前が同じで構成が異なる場合、Cisco Secure Firewall移行ツールはオブ
ジェクトの競合を報告します。

検証の進行状況はコンソールで確認できます。

ステップ 4 検証が完了し、[検証ステータス（Validation Status）]ダイアログボックスに 1つ以上のオブ
ジェクトの競合が表示された場合は、次の手順を実行します。

a) [競合の解決（Resolve Conflicts）]をクリックします。

Cisco Secure Firewall移行ツールは、オブジェクトの競合が報告された場所に応じて、[ネッ
トワークオブジェクト（Network Objects）]タブまたは [ポートオブジェクト（Port Objects）]
タブのいずれかまたは両方に警告アイコンを表示します。

b) タブをクリックし、オブジェクトを確認します。
c) 競合がある各オブジェクトのエントリを確認し、[アクション（Actions）] > [競合の解決
（Resolve Conflicts）]を選択します。

d) [競合の解決（Resolve Conflicts）]ウィンドウで、推奨アクションを実行します。

たとえば、既存のMulticloud Defenseオブジェクトとの競合を避けるために、オブジェク
ト名にサフィックスを追加するように求められる場合があります。デフォルトのサフィッ

クスを受け入れるか、独自のサフィックスに置き換えることができます。

e) [解決（Resolve）]をクリックします。
f) タブ上のすべてのオブジェクトの競合を解決したら、[保存（Save）]をクリックします。
g) [検証（Validate）]をクリックして構成を再検証し、すべてのオブジェクトの競合を解決し
たことを確認します。

ステップ 5 検証が完了し、[検証状態（Validation Status）]ダイアログボックスに、「検証成功」という
メッセージが表示されたら、引き続きMulticloud Defenseに構成をプッシュします。
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Multicloud Defenseに構成をプッシュする

始める前に

構成を正常に検証しておらず、すべてのオブジェクト競合を解決していない場合、構成を

Multicloud Defenseにプッシュできません。

Cisco Secure Firewall移行ツールが構成をMulticloud Defenseに送信中は、構成を変更したりデ
バイスにデプロイしたりしないでください。

（注）

手順

ステップ 1 [検証ステータス（Validation Status）]ダイアログボックスで、検証の概要を確認します。

ステップ 2 [構成をプッシュ（Push Configuration）]をクリックして、送信元ファイアウォール構成を
Multicloud Defenseに送信します。

Cisco Secure Firewall移行ツールに、移行の進行状況の概要が表示されます。コンソールに、
Multicloud Defenseにプッシュされているコンポーネントの詳細な進行状況を行ごとに表示でき
ます。

（注）

一括設定プッシュの実行中にエラーのある設定がある場合、移行ツールは警告をスローし、移

行を中止してエラーを手動で修正するか、誤った設定を除外して移行を続行することを求めま

す。エラーのある設定を表示してから、[移行の続行（Continue with migration）]または [中止
（Abort）]を選択できます。移行を中止する場合は、トラブルシューティングバンドルをダウ
ンロードし、分析のために Cisco TACと共有できます。

移行を続行する場合は、移行ツールは移行を部分的に成功した移行として扱います。移行後レ

ポートをダウンロードして、プッシュエラーが原因で移行されなかった設定のリストを表示で

きます。

ステップ 3 移行が完了したら、[レポートのダウンロード（Download Report）]をクリックして、移行後レ
ポートをダウンロードして保存します。

移行後レポートのコピーも、Cisco Secure Firewall移行ツールと同じ場所にある Resources
フォルダに保存されます。

ステップ 4 移行できなかった場合、移行後レポート、ログファイル、未解析構成ファイルを慎重に確認
し、失敗の原因を把握します。

トラブルシューティングについては、サポートチームに問い合わせることもできます。

移行の失敗のサポート

移行に失敗する場合は、サポートにお問い合わせください。
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1. [移行完了（Complete Migration）]画面で、[サポート（Support）]ボタンをクリックしま
す。

[ヘルプ（Help）]サポートページが表示されます。

2. [サポートバンドル（SupportBundle）]チェックボックスをオンにして、ダウンロードする
構成ファイルを選択します。

（注）

ログファイルと DBファイルは、デフォルトでダウンロード用に選択されています。

3. [ダウンロード（Download）]をクリックします。

サポートバンドルファイルは、ローカルパスに .zipとしてダウンロードされます。zipフォ
ルダを解凍して、ログファイル、DB、構成ファイルを確認します。

4. [Email us]をクリックして、テクニカルチームに障害の詳細を電子メールで送信します。

ダウンロードしたサポートファイルを電子メールに添付することもできます。

5. [TACページに移動（Visit TAC page）]をクリックして、シスコのサポートページで TAC
ケースを作成します。

（注）

TACケースは、移行中にいつでもサポートページからオープンできます。

移行後レポートの確認と移行の完了

始める前に

移行後レポートには、さまざまなカテゴリの ACLカウント、ACL最適化、および構成ファイ
ルで実行された最適化の全体的なビューに関する詳細が表示されます。

手順

ステップ 1 移行後レポートをダウンロードした場所に移動します。

ステップ 2 移行後レポートを開き、その内容を慎重に確認して、ソース構成がどのように移行されたかを
理解します。

1. 移行の概要：MulticloudDefenseへのソースファイアウォールから正常に移行された構成の
概要。

また、移行前の状態と移行後の状態の差異を示す比較チャートも確認できます。

2. オブジェクト競合処理：MulticloudDefenseに既存しているオブジェクトと競合していると
識別されたオブジェクトの詳細。オブジェクトの名前と設定が同じ場合、Cisco Secure
Firewall移行ツールはMulticloud Defenseオブジェクトを再利用しています。オブジェクト
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の名前が同じで構成が異なる場合は、管理者がそれらのオブジェクトの名前を変更してい

ます。これらのオブジェクトを慎重に確認し、競合が適切に解決されたことを確認しま

す。

3. 移行しないと判断したアクセス制御ルール：Cisco Secure Firewallツールを使用して移行し
ないと判断したルールの詳細。Cisco Secure Firewall移行ツールによって無効化され、移行
されなかったこれらのルールを確認します。これらの行を確認し、選択したすべてのルー

ルがこのセクションにリストされていることを確認します。必要に応じて、これらのルー

ルを手動で構成できます。

4. 一部移行済み構成：高度なオプションなしで移行できる高度なオプション付きルールを含
む、一部のみ移行されたルールの詳細。これらの行を確認し、詳細オプションがMulticloud
Defenseでサポートされているかどうかを確認します。サポートされている場合は、これ
らのオプションを手動で構成します。

5. サポートされない構成：Cisco Secure Firewall移行ツールがこれらの機能の移行をサポート
しないため、移行されなかったソースファイアウォール構成要素の詳細。これらの行を確

認し、各機能がMulticloud Defenseでサポートされているかどうかを確認します。その場
合は、Multicloud Defenseでこれらの機能を手動で構成します。

6. 拡張アクセス制御ポリシー：移行中に単一ポイントルールから複数Multicloud Defenseルー
ルに拡張されたソースファイアウォールのアクセス制御ポリシーの詳細。

7. Actions Taken on Access Control Rules

•移行しないと判断したアクセスルール：Cisco Secure Firewallツールを使用して移行し
ないと判断したアクセス制御の詳細。これらの行を確認し、選択したすべてのルール

がこのセクションにリストされていることを確認します。必要に応じて、Multicloud
Defenseでこれらのルールを手動で構成できます。

• Access Rules with Rule Action Change：Cisco Secure Firewall移行ツールを使用して「ルー
ルアクション」が変更されたすべてのアクセスコントロールポリシールールの詳細。

ルールアクションの値は、Allow、Trust、Monitor、Block、Block with resetです。これ
らの行を確認し、選択したすべてのルールがこのセクションにリストされていること

を確認します。必要に応じて、Multicloud Defenseでこれらのルールを手動で構成でき
ます。

（注）

サポートされていないルールが移行されなかった場合、不要なトラフィックがファイアウォー

ルを通過する問題が発生します。このトラフィックがブロックされるように、MulticloudDefense
でルールを構成することをお勧めします。

ステップ 3 移行前レポートを開き、Multicloud Defenseで手動で移行する必要がある構成項目をメモしま
す。

ステップ 4 移行されたすべての構成パラメータが、Multicloud Defenseで使用できることを確認します。
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C H A P T E R 3
Cisco Success Network：テレメトリデータ

• Cisco Success Network -テレメトリデータ（41ページ）

Cisco Success Network -テレメトリデータ
Cisco Success Networkは、Cisco Secure Firewall移行ツールの常時接続使用状況の情報とメトリッ
クの収集機能であり、移行ツールと Cisco Cloud間のセキュアなクラウド接続を介して使用統
計を収集および送信します。これらの統計は、未使用の機能に関する追加のサポートを提供

し、製品を改善するのに役立ちます。Cisco Secure Firewall移行ツールで移行プロセスを開始す
ると、対応するテレメトリデータファイルが生成され、固定の場所に保存されます。

移行済み構成をManagement CenterまたはMulticloud Defenseにプッシュすると、プッシュサー
ビスはその場所からテレメトリデータファイルを読み取り、データがクラウドに正常にアップ

ロードされた後に削除します。

移行ツールには、テレメトリデータのストリーミング用に、[限定（Limited）]と [広範
（Extensive）]の 2つのオプションが用意されています。

Cisco Success Networkを [限定（Limited）]に設定すると、次のテレメトリデータポイントが
収集されます。

表 1 :限定的なテレメトリ

値の例説明データポイント

2025-03-17 17:02:01テレメトリデータが収集され

た日時

時刻

Palo Alto送信元デバイスタイプソースタイプ

N/APalo Altoデバイスのバージョ
ン

Source Device Version

8.0Palo Altoのバージョン送信元のバージョン
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値の例説明データポイント

6.2.3以降管理センターのターゲット

バージョン

Target Management Version

Management Centerターゲット管理デバイスのタ

イプ、つまり管理センター

Target Management Type

7.6ターゲットデバイスのバー

ジョン

Target Device Version

Cisco Firepower Threat Defense
for VMware

ターゲットデバイスのモデルTarget Device Model

7.7移行ツールのバージョンMigration Tool Version

SUCCESSManagement Centerへの Palo
Alto構成の移行状態

移行ステータス

次の表に、Cisco Success Networkが [広範（Extension）]に設定されている場合のテレメトリ
データポイント、その説明、およびサンプル値に関する情報を示します。

表 2 :広範なテレメトリ

値の例説明データポイント

Windows
7

Cisco Secure Firewall移行ツールを実行するオペレーティ
ングシステム。Windows7、Windows10 64-bit、macOS
High Sierraを使用できます

オペレーティングシステ

ム

Mozilla/5.0Cisco Secure Firewall移行ツールの起動に使用されるブラ
ウザ。Mozilla/5.0、Chrome/68.0.3440.106、Safari/537.36
を使用できます

ブラウザ

表 3 :ターゲット管理デバイス（Management Center）情報

値の例説明データポイント

Management Centerターゲット管理デバイスのタイプ

（Management Center）
Target Management
Type

75ターゲットデバイスのバージョンTarget Device Version

VMware向け Cisco Secure
Firewall Threat Defense

ターゲットデバイスのモデルTarget Device Model
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表 4 :移行の概要

値の例説明データポイント

アクセスコントロールポリシー

存在しな

い

アクセスコントロールポリシーの名前Name

3部分的に移行されたACLルールの合計数Partially Migrated ACL Rule Counts

0拡張 ACPルールの数Expanded ACP Rule Counts

NATポリシー

存在しな

い

NATポリシーの名前Name

0移行された NATルールの合計数NAT Rule Counts

0部分的に移行された NATルールの合計数Partially Migrated NAT Rule Counts

その他の移行詳細

0更新されたインターフェイスの数Interface Counts

0更新されたサブインターフェイスの数Sub Interface Counts

0静的ルートの数Static Routes Counts

34作成されたオブジェクトの数Objects Counts

6作成されたオブジェクトグループの数Object Group Counts

3作成されたセキュリティゾーンの数Security Zone Counts

21再利用されたオブジェクトの数Network Object Reused Counts

1名前が変更されたオブジェクトの数Network Object Rename Counts

0再利用されたポートオブジェクトの数Port Object Reused Counts

0名前が変更されたポートオブジェクトの

数

Port Object Rename Counts

表 5 : Cisco Secure Firewall移行ツールのパフォーマンスデータ

値の例説明データポイント

14構成行の解析にかかった時間（分）Conversion Time

592エンドツーエンドの移行にかかった合計時間（分）Migration Time
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値の例説明データポイント

7最終構成のプッシュにかかった時間（分）Config Push Time

SUCCESS構成のManagement Centerへの移行のステータスMigration Status

nullCisco Secure Firewall移行ツールによって表示されるエラーメッ
セージ

Error Message

nullエラーが発生した段階および考えられる根本原因に関する説明Error Description
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