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Cisco Secure Firewall移行ツールについて
Cisco Secure Firewall移行ツールを使用すると、Management Centerで管理されるサポート対象
の Cisco Secure Firewall Threat Defenseにファイアウォール設定を移行できます。この移行ツー
ルでは、Cisco Secure Firewall ASA、ASAwith FirePOWER Services（FPS）、FDM管理対象デバ
イス、およびMicrosoft Azure、Check Point、Palo Alto Networks、Fortinetのサードパーティ製
ファイアウォールからの移行をサポートします。

このドキュメントでは、CiscoSecureFirewall移行ツールについての重要かつリリース固有の情
報について説明します。CiscoSecureFirewallのリリースに精通していて、移行プロセスを以前
に経験したことがある場合でも、このドキュメントを読み、十分に理解しておくことをお勧め

します。
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新機能

説明機能リリース

バージョ

ン

Cisco Secure Firewall移行ツールは、FMCに設定を展開するときに、オ
ブジェクト名または値の重複によって引き起こされる競合を特定でき

るようになりました。その後ツールは、これらの競合を解決するため

に適切なアクションを実行するようにユーザーに求めます。

「Push the Migrated Configuration to Firewall Management Center」を参照
してください。

サポートされる移行：すべて

オブジェ

クト競合

の修復

7.7.10.3

パフォーマンスを向上させるために、ACL最適化分析時間が短縮され
ました。[設定の最適化、確認、検証（Optimize, Review and Validate
Configuration）]ウィンドウにバナーが表示され、[ACL最適化（Optimize
ACL）]を選択してから [続行（Proceed）]をクリックすると、ACL最
適化分析にかかるおおよその時間が示されます。

参照：「Optimize, Review and Validate the Configuration」

サポートされる移行：すべて

パフォー

マンスの

最適化

[設定の最適化、確認、検証（Optimize, Review and Validate
Configuration）] > [ACL最適化（OptimizeACL）]ウィンドウで、無効化
された ACLのリストを表示できるようになりました。この機能強化に
より、移行プロセスがより効率的になります。

参照：「Optimize, Review and Validate the Configuration」

サポートされる移行：すべて

無効化さ

れたACL
ルール

移行中の最適化プロセスを合理化するために、Cisco Secure Firewall移
行ツールは、すべての属性が最適化されていることを確認します。[設
定の最適化、確認、検証（Optimize, Review and Validate Configuration）]
ウィンドウで [検証（Validate）]をクリックすると、欠落している属性
が [設定の最適化（Optimize Your Configuration）]ダイアログボックス
に表示されます。

参照：「Optimize, Review and Validate the Configuration」

サポートされる移行：すべて

設定の最

適化

Cisco Secure Firewall移行ツールの履歴情報については、次を参照してください。

• History of the ASA Firewall Migration Tool
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https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide/ASA2FTD-with-FP-Migration-Tool/m-asa-to-threat-defense-migration-workflow.html#id_67815
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide/ASA2FTD-with-FP-Migration-Tool/m-asa-to-threat-defense-migration-workflow.html#id_70162
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide/ASA2FTD-with-FP-Migration-Tool/m-asa-to-threat-defense-migration-workflow.html#id_70162
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide/ASA2FTD-with-FP-Migration-Tool/m-asa-to-threat-defense-migration-workflow.html#id_70162
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide/ASA2FTD-with-FP-Migration-Tool/m_about_the_migration_tool.html#id_83700


• History of the ASAwith FirePOWERServices Firewall to Threat Defense with the FirewallMigration
Tool

• History of the Check Point Firewall Migration Tool

• History of the Palo Alto Networks Firewall Migration Tool

• History of the Fortinet Firewall Migration Tool

• History of the FDM-Managed Device Migration Tool

サポートされている構成

移行では、次の設定要素がサポートされています。

•ネットワークオブジェクトおよびグループ

•サービスオブジェクト（送信元と接続先に設定されたサービスオブジェクトを除く）

Cisco Secure Firewall移行ツールでは拡張サービスオブジェクト
（送信元と接続先の構成）は移行しませんが、参照先の ACLと
NATのルールは完全な機能とともに移行されます。

（注）

•サービスオブジェクトグループ（ネストされたサービスオブジェクトグループを除く）

ManagementCenterではネストはサポートされていないため、Cisco
Secure Firewall移行ツールは参照されるルールの内容を展開しま
す。ただし、ルールは完全な機能とともに移行されます。

（注）

• IPv4および IPv6 FQDNオブジェクトとグループ

• IPv6変換サポート（インターフェイス、静的ルート、オブジェクト、ACL、およびNAT）

•インバウンド方向とグローバル ACLのインターフェイスに適用されるアクセスルール

•自動 NAT、手動 NAT、およびオブジェクト NAT（条件付き）

•静的ルート、ECMPルート、および PBR

•物理インターフェイス

• ASAまたは ASA with FirePOWER Servicesインターフェイス上のセカンダリ VLANは
Firepower Threat Defenseに移行されません。

•サブインターフェイス（サブインターフェイス IDは移行時のVLAN IDと同じ番号に常に
設定されます）

•ポートチャネル
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https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-fps/ASA2FTD-with-FPS-FP-Migration-Tool/b_Migration_Guide_ASA2FTD_chapter_00.html#id_83700
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-fps/ASA2FTD-with-FPS-FP-Migration-Tool/b_Migration_Guide_ASA2FTD_chapter_00.html#id_83700
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-CP/CP2FTD-with-FP-Migration-Tool/CP2FTD-with-FP-Migration-Tool_chapter_0101.html#id_83700
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-pan/pan2threat-defense-with-the-migration-tool/m-getting-started-with-the-secure-firewall-migration-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/fortinet2ftd-with-fp-migration-tool/m_about_the_migration_tool.html#id_83700
https://www.cisco.com/content/en/us/td/docs/security/firepower/migration-tool/migration-guide-fdm/fdm-to-threat-defense-using-the-migraton-tool/m-getting-started-with-the-secure-firewall-migration-tool.html


•仮想トンネルインターフェイス（VTI）

•ブリッジグループ（トランスペアレントモードのみ）

• IP SLAのモニタ

Cisco Secure Firewall移行ツールは IP SLAオブジェクトを作成し、オブジェクトを特定の
静的ルートにマッピングして、それらを FMCに移行します。

IP SLAモニターは、Firepower Threat Defense以外のフローではサ
ポートされていません。

（注）

•オブジェクトグループの検索

•オブジェクトグループ検索は、6.6より前の FMCまたは
Firepower Threat Defenseのバージョンでは使用できません。

•オブジェクトグループ検索は Firepower Threat Defense以外の
フローではサポートされていないため、無効になります。

（注）

•時間ベースのオブジェクト

•送信元の ASA、ASA with FirePOWER Services、および FDM
管理対象デバイスから送信先の Firepower Threat Defenseにタ
イムゾーン構成を手動で移行する必要があります。

•時間ベースのオブジェクトは Firepower Threat Defense以外の
フローではサポートされていないため、無効になります。

•時間ベースのオブジェクトは FMCバージョン 6.6以降でサ
ポートされています。

（注）

• [サイト間 VPNトンネル（Site-to-Site VPN Tunnels）]

•サイト間 VPN：Cisco Secure Firewall移行ツールは、送信元 ASAおよび FDM管理対
象デバイスで暗号マップ構成を検出すると、暗号マップを FMC VPNにポイントツー
ポイントトポロジとして移行します。

• Palo Alto Networksおよび Fortinetファイアウォールからのサイト間 VPN

• ASAおよび FDM管理対象デバイスからの暗号マップ（静的/動的）ベース VPN

•ルートベース（VTI）の ASAおよび FDM VPN
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• ASA、FDM管理対象デバイス、Palo Alto Networks、Fortinetファイアウォールからの
証明書ベースの VPN移行

• ASA、FDM管理対象デバイス、Palo Alto Networks、および Fortinetのトラストポイン
トまたは証明書の FMCへの移行は手動で実行する必要があり、また、移行前のアク
ティビティに含まれている必要があります。

•動的ルートオブジェクト、BGP、および EIGRP

•ポリシーリスト

•プレフィックスリスト

• Community-List

•自律システム（AS）パス

• [Route-Map]

•リモートアクセス VPN

• SSLと IKEv2プロトコル

•認証方式：[AAAのみ（AAA only）]、[クライアント証明書のみ（Client Certificate
only）]、および [AAAとクライアント証明書（AAA + Client Certificate）]

• AAA：Radius、ローカル、LDAP、および AD

•接続プロファイル、グループポリシー、動的アクセスポリシー、LDAP属性マップ、
および証明書マップ

•標準的な ACLと拡張 ACL

• RA VPNカスタム属性と VPNロードバランシング

•移行前のアクティビティの一環として、次の手順を実行します。

• ASA、FDM管理対象デバイス、PaloAltoNetworks、およびFortinetファイアウォー
ルのトラストポイントを PKIオブジェクトとして手動で FMCに移行します。

• AnyConnectパッケージ、Hostscanファイル（Dap.xml、Data.xml、Hostscan
Package）、外部ブラウザパッケージ、およびAnyConnectプロファイルを送信元
ASAおよび FDM管理対象デバイスから取得します。

•すべての AnyConnectパッケージを FMCにアップロードします。

• AnyConnectプロファイルをFMCに直接アップロードするか、またはCiscoSecure
Firewall移行ツールからアップロードします。

• Live Connect ASAからプロファイルを取得できるようにするには、ASAで ssh
scopy enableコマンドを有効にします。

• ACL最適化
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ACL最適化は、次の ACLタイプをサポートします。

•冗長ACL：2つのACLの構成とルールのセットが同じ場合、基本以外のACLを削除
してもネットワークに影響はありません。

•シャドウ ACL：最初の ACLは、2番目の ACLの設定を完全にシャドウイングしま
す。

•無効化されたACL：ファイアウォールの設定で明示的にオフになっているACL。ルー
ルは構成ファイルに存在しますが、Cisco Secure Firewall移行ツールはトラフィックを
処理するときにそれらを無視します。

ACLの最適化は現在、Palo Alto Networksと ASA with FirePower
Services（FPS）では使用できません。

（注）

CiscoSecureFirewall移行ツールのサポートされている構成の詳細については、次を参照してく
ださい。

•サポートされている ASAの設定

•サポートされている ASA with FirePOWER Servicesの構成

•サポートされているチェックポイントの設定

•サポートされる PAN構成

•サポートされている FortiNetの設定

•サポートされる FDM管理対象デバイス構成

移行ワークフロー

Cisco Secure Firewall移行ツールの移行ワークフローについては、次を参照してください。

• ASA構成ファイルのエクスポート

• ASA with FirePOWER Services構成ファイルのエクスポート

• Microsoft Azureネイティブファイアウォール構成ファイルのエクスポート

• Check Point構成ファイルのエクスポート

• Palo Alto Networksファイアウォールからの構成のエクスポート

• Fortinetファイアウォールからの構成のエクスポート

• FDM管理対象デバイス構成ファイルのエクスポート
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https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide/ASA2FTD-with-FP-Migration-Tool/m-getting-started-with-the-secure-firewall-migration-tool.html#Cisco_Concept.dita_bae18839-883e-45ca-a86f-a30e271b0aeb
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-fps/fmt-migration-guide-asa-fps/asawithfps2ftd-with-fp-migration-tool/b_Migration_Guide_ASA2FTD_chapter_00.html#Cisco_Concept.dita_bae18839-883e-45ca-a86f-a30e271b0aeb
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-CP/migrating-check-point-firewall-to-threat-defense-with-migration-tool/m-getting-started-with-the-secure-firewall-migration-tool.html#Cisco_Concept.dita_605f5af1-f821-4982-810a-ca0cd405a4b3
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-pan/pan2threat-defense-with-the-migration-tool/m-getting-started-with-the-secure-firewall-migration-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-fortinet/fortinet-to-threat-defense-with-migration-tool/m-getting-started-with-the-secure-firewall-migration-tool.html#Cisco_Concept.dita_fbfde81c-6104-4e16-a4e6-8345da1a493a
https://www.cisco.com/content/en/us/td/docs/security/firepower/migration-tool/migration-guide-fdm/fdm-to-threat-defense-using-the-migraton-tool/m-getting-started-with-the-secure-firewall-migration-tool.html#Cisco_Concept.dita_62de17b0-9f8f-4062-af9d-cc794109298e
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide/ASA2FTD-with-FP-Migration-Tool/m-asa-to-threat-defense-migration-workflow.html#id_77088_source
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-fps/fmt-migration-guide-asa-fps/asawithfps2ftd-with-fp-migration-tool/b_Migration_Guide_ASA2FTD_chapter_0111.html#id_77088_source
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-pan/azure2threat-defense-with-the-migration-tool/m-azure-to-threat-defense-migration-workflow.html#export-the-configuration-from-microsoft-azure-networks-firewall
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-CP/migrating-check-point-firewall-to-threat-defense-with-migration-tool/m-check-point-to-threat-defense-migration-workflow.html#id_119022
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-pan/pan2threat-defense-with-the-migration-tool/m-pan-to-threat-defense-migration-workflow.html#Cisco_Generic_Topic.dita_c74828e8-cae3-4182-967c-e7afbc4c6c57
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-fortinet/fortinet-to-threat-defense-with-migration-tool/m-fortinet-to-threat-defense-migration-workflow.html#Cisco_Concept.dita_328d3a6c-3186-451a-a9ea-a2b430bb913d
https://www.cisco.com/content/en/us/td/docs/security/firepower/migration-tool/migration-guide-fdm/fdm-to-threat-defense-using-the-migraton-tool/m-fdm-managed-device-to-threat-defense-workflow.html#id_67738


移行レポート

Cisco Secure Firewall移行ツールは、次のレポートを移行の詳細とともに HTML形式で提供し
ます。

•移行前のレポート

•移行後のレポート

Cisco Secure Firewall移行ツールの機能
Cisco Secure Firewall移行ツールは、次の機能を提供します。

•分析およびプッシュ操作を含む移行全体の検証

•オブジェクト再利用機能

•オブジェクト競合の解決

•インターフェイスマッピング

•インターフェイスオブジェクトの自動作成または再利用（セキュリティゾーンとインター
フェイスグループマッピングに対する ASA name if）

•インターフェイスオブジェクトの自動作成または再利用

•自動ゾーンマッピング

•ユーザー定義のセキュリティゾーンとインターフェイスグループの作成

•ユーザー定義のセキュリティゾーンの作成

•送信先 Threat Defenseデバイスのサブインターフェイス制限チェック

•サポートされるプラットフォーム：

• ASA Virtualから Threat Defense Virtualへ

• FDM Virtualから Threat Defense Virtualへ

•同じハードウェアでの移行（Xから Xデバイスへの移行）

• Xから Yデバイスへの移行（Yに多数のインターフェイスが存在）

• ACPルールアクションに対する送信元 ASA、FDM管理対象デバイス、Fortinet、および
Checkpointの ACL最適化。
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インフラストラクチャとプラットフォームの要件

CiscoSecureFirewall移行ツールには、次のインフラストラクチャおよびプラットフォームが必
要です。

• Windows 10 64ビットオペレーティングシステムまたはMacOSバージョン 10.13以降

• Google Chromeがシステムのデフォルトブラウザ

移行ツールを使用するときは、ブラウザで全画面表示モードを使

用することをお勧めします。

ヒント

•システムごとに Cisco Secure Firewall移行ツールのシングルインスタンス

• Management Centerと Threat Defenseがバージョン 6.2.3.3以降であること

新しいバージョンをダウンロードする前に、以前のビルドを削除する。（注）

未解決および解決済みの問題

未解決の問題

説明不具合 ID

Cisco Secure Firewall移行ツールでの Check Pointファイアウォー
ルの移行の場合、設定をFMCに適用した後、送信元インターフェ
イスと宛先インターフェイスの両方に同じインターフェイスマッ

ピングが表示されるため、設定のエクスポートが失敗します。

CSCwq91811

解決済みの問題

説明不具合 ID

設定をPaloAltoファイアウォールからFTDに移行するためにCDO
から Firewall移行ツールを起動した後、設定のエクスポートが失
敗します。

次のエラーメッセージが表示されます。

Blocked - division by zero

CSCwq69641
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説明不具合 ID

Firewall移行ツールでの Palo Alto設定の移行が、FMCへの設定の
プッシュ中に失敗し、次のエラーメッセージが表示されます。

The object name 'object_name_' already exists. 新しい名前を入力

します。

移行元のプラットフォームで名前に含まれるスペースがサポート

されている場合、Firewall移行ツールによってスペースが下線に
置き換えられます。FMCに下線付きの類似した名前がすでに存在
する場合、検証の際、ツールはその名前を重複としてレポートし

ません。その結果、エラーにより移行が失敗します。

CSCwr02764

Live Connectを介したCP設定の抽出中に、Cisco Secure Firewall移
行ツールを使用したCheckPoint（CP）ファイアウォールの移行が
失敗します。

CSCwr08989

macOSで、FinderUIから [圧縮（Compress）]オプションを使用し
て構成 zipファイルを作成する際に、CiscoSecure Firewall移行ツー
ルへのアップロードが失敗します。ただし、コマンドラインイン

ターフェイスを使用して同じ zipファイルを作成すると、Cisco
SecureFirewall移行ツールへのアップロードは正常に動作します。

CSCwr48003

未解決の警告および解決済みの警告

このリリースで未解決の警告には、Ciscoバグ検索ツールを使用してアクセスできます。この
Webベースツールから、この製品やその他のシスコハードウェアおよびソフトウェア製品での
バグと脆弱性に関する情報を保守するシスコバグトラッキングシステムにアクセスできます。

Cisco Bug Search Toolにログインしてこのツールを使用するには、Cisco.comアカウントが必要
です。アカウントを持っていない場合は、 Cisco.comでアカウントに登録できます。バグ検索
ツールの詳細については、「Bug Search Tool（BST）ヘルプおよび FAQ」を参照してくださ
い。

（注）

CiscoSecureFirewall移行ツールの未解決および解決済みの警告の最新リストについては、未解
決の警告および解決済みの警告ダイナミッククエリを使用してください。

関連資料
• Navigating the Cisco Secure Firewall Migration Tool Documentation

• Migrating ASA Firewall to Firewall Threat Defense with the Secure Firewall Migration Tool
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未解決の警告および解決済みの警告

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwr02764
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwr08989
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwr48003
https://bst.cloudapps.cisco.com/bugsearch
https://identity.cisco.com/ui/tenants/global/v1.0/enrollment-ui?ui_locale=en_US
https://www.cisco.com/c/en/us/support/web/tools/bst/bsthelp/index.html
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&rls=003.000(001),4.0,3.0.2,3.0.1,3.0&bt=empV&sb=anfr&prdNam=Cisco%20Secure%20Firewall%20Threat%20Defense%20Virtual
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&rls=003.000(001),4.0,3.0.2,3.0.1,3.0&bt=empV&sb=anfr&prdNam=Cisco%20Secure%20Firewall%20Threat%20Defense%20Virtual
https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/fp_migration_tool_roadmap.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide/ASA2FTD-with-FP-Migration-Tool.html


• Migrating ASA Firewall with FirePOWER Services to Firewall Threat Defense with the Secure
Firewall Migration Tool

• Cisco Secure Firewall ASAから Threat Defenseへの機能マッピング

•移行ツールを使用した Cisco Secure Firewall Threat Defenseへの FDM管理対象デバイスの
移行

• Cisco Secure Firewall移行ツールを使用したMicrosoft Azureネイティブファイアウォールか
ら Cisco Secure Firewall Threat Defenseへの移行

• Migrating Check Point Firewall to Firewall Threat Defense with the Secure Firewall Migration Tool

• Migrating Palo Alto Networks Firewall to Firewall Threat Defense with the Secure FirewallMigration
Tool

• Migrating Fortinet Firewall to Firewall Threat Defense with the Secure Firewall Migration Tool

• Migrating Cisco Secure Firewall ASA to Cisco Multicloud Defense with the Migration Tool

• Migrating Palo Alto Networks Firewall to Cisco Multicloud Defense with the Migration Tool

• Cisco Secure Firewall Migration Tool Compatibility Guide
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関連資料

https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-fps/ASA2FTD-with-FPS-FP-Migration-Tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-fps/ASA2FTD-with-FPS-FP-Migration-Tool.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/migration/asa-to-threat-defense-feature-mapping/asa-to-threat-defense-feature-mapping.html
https://www.cisco.com/content/en/us/td/docs/security/firepower/migration-tool/migration-guide-fdm/fdm-to-threat-defense-using-the-migraton-tool.html
https://www.cisco.com/content/en/us/td/docs/security/firepower/migration-tool/migration-guide-fdm/fdm-to-threat-defense-using-the-migraton-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-pan/azure2threat-defense-with-the-migration-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-pan/azure2threat-defense-with-the-migration-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-CP/CP2FTD-with-FP-Migration-Tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide/PAN2FTD-with-FP-Migration-Tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide/PAN2FTD-with-FP-Migration-Tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/fortinet2ftd-with-fp-migration-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-asa-mcd/b-migrating-cisco-secure-firewall-asa-to-cisco-multicloud-defense-with-the-migration-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-pan-mcd/b-migrating-pan-firewall-to-cisco-multicloud-defense-with-the-migration-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/compatibility/fp_migration_tool_compatibility.html
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