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Cisco.comから Firewall移行ツールのダウンロード

始める前に

Cisco.comへのインターネット接続が可能なWindows 10 64ビットまたは macOSバージョン
10.13以降のマシンが必要です。

ステップ 1 コンピュータで、Firewall移行ツール用のフォルダを作成します。

このフォルダには、他のファイルを保存しないことをお勧めします。Firewall移行ツールを起動すると、ロ
グ、リソース、およびその他すべてのファイルがこのフォルダに配置されます。

Firewall移行ツールの最新バージョンをダウンロードする場合は、必ず新しいフォルダを作成し、
既存のフォルダは使用しないでください。

（注）

ステップ 2 https://software.cisco.com/download/home/286306503/typeを参照し、[Firewall移行ツール（Firewall Migration
Tool）]をクリックします。
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上記のリンクをクリックすると、[FirewallNGFWバーチャル（FirewallNGFWVirtual）]の [Firewall移行ツー
ル（Firewall Migration Tool）]に移動します。Firepower Threat Defenseデバイスのダウンロード領域から
Firewall移行ツールをダウンロードすることもできます。

ステップ 3 Firewall移行ツールの最新バージョンを、作成したフォルダにダウンロードします。

Windows用またはmacOSマシン用の適切な Firewall移行ツール実行可能ファイルをダウンロードします。

Firewall移行ツールの起動

Firewall移行ツールを起動すると、別のウィンドウでコンソールが開きます。移行が進むのに
合わせて、Firewall移行ツールの現在のステップの進行状況がコンソールに表示されます。画
面にコンソールが表示されない場合は、Firewall移行ツールの背後にある可能性があります。

（注）

始める前に

• Cisco.comから Firewall移行ツールのダウンロード

• Firewall移行ツールに関する注意事項と制約事項セクションで要件を確認します。

• Firepower移行ツールを実行するために、最新バージョンのGoogleChromeブラウザがコン
ピュータにインストールされていることを確認します。Google Chromeをデフォルトのブ
ラウザとして設定する方法については、「Set Chrome as your default web browser」を参照
してください。

•大規模な構成ファイルを移行する場合は、移行プッシュ中にシステムがスリープ状態にな
らないようにスリープ設定を構成します。

ステップ 1 コンピュータで、Firewall移行ツールをダウンロードしたフォルダに移動します。

ステップ 2 次のいずれかを実行します。

• Windowsマシンで、Firewall移行ツールの実行可能ファイルをダブルクリックして、Google Chrome
ブラウザで起動します。

プロンプトが表示されたら、[はい（Yes）]をクリックして、Firewall移行ツールがシステムに変更
を加えることができるようにします。

Firewall移行ツールは、すべての関連ファイルを作成し、Firepower移行ツールの存在するフォルダ
に保存します（ログおよびリソースのフォルダを含む）。

• Macでは、Firewall移行ツールの *.commandファイルを目的のフォルダに移動し、ターミナルアプリ

ケーションを起動して、Firewall移行ツールがインストールされているフォルダを参照し、次のコマ
ンドを実行します。
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# chmod 750 Firewall_Migration_Tool-version_number.command

# ./Firewall_Migration_Tool-version_number.command

Firewall移行ツールは、すべての関連ファイルを作成し、Firepower移行ツールの存在するフォルダ
に保存します（ログおよびリソースのフォルダを含む）。

Firewall移行ツールを開こうとすると、警告ダイアログが表示されます。これは、身元が明
らかな開発者によってFirewall移行ツールがAppleに登録されていないためです。身元不明
の開発者によるアプリケーションを開く方法については、「Open an app from an unidentified
developer」を参照してください。

ヒント

MACのターミナルの zipメソッドを使用します。（注）

ステップ 3 [エンドユーザライセンス契約（EndUserLicenseAgreement）]ページで、テレメトリ情報をシスコと共有
する場合は、[Cisco Success Networkと情報を共有することに同意（I agree to share data with Cisco Success
Network）]をクリックし、それ以外の場合は [後で行う（I'll do later）]をクリックします。

Cisco Success Networkに統計を送信することに同意すると、Cisco.comアカウントを使用してログインす
るように求められます。CiscoSuccessNetworkに統計を送信しないことを選択した場合は、ローカルログ
イン情報を使用して Firewall移行ツールにログインします。

ステップ 4 Firewall移行ツールのログインページで、次のいずれかを実行します。

• Cisco Success Networkと統計を共有するには、[CCOでログイン（Login with CCO）]リンクをクリッ
クし、シングルサインオンログイン情報を使用して Cisco.comアカウントにログインします。

Cisco.comアカウントがない場合は、Cisco.comのログインページで作成します。（注）

•次のデフォルトログイン情報でログインします。

• Username：admin

• Password：Admin123

Cisco.comアカウントを使用してログインしている場合は、ステップ 8に進みます。

ステップ 5 [パスワードのリセット（Reset Password）]ページで、古いパスワードと新しいパスワードを入力し、新
しいパスワードを確認します。

新しいパスワードは 8文字以上で、大文字と小文字、数字、および特殊文字を含める必要があります。

ステップ 6 [リセット（Reset）]をクリックします。

ステップ 7 新しいパスワードでログインします。

パスワードを忘れた場合は、既存のすべてのデータを <migration_tool_folder>から削除し、
Firewall移行ツールを再インストールします。

（注）

ステップ 8 移行前チェックリストを確認し、記載されているすべての項目を完了していることを確認します。

チェックリストの項目を 1つ以上完了していない場合は、完了するまで続行しないでください。

ステップ 9 [新規移行（New Migration）]をクリックします。
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ステップ 10 [ソフトウェアアップデートの確認（SoftwareUpdateCheck）]画面で、Firewall移行ツールの最新バージョ
ンを実行しているかどうかが不明な場合は、リンクをクリックし、Cisco.comでバージョンを確認しま
す。

ステップ 11 [続行（Proceed）]をクリックします。

次のタスク

次のステップに進むことができます。

• Firewall移行ツールを使用してFortinetファイアウォールから情報を抽出する必要がある場
合は、「Fortinetファイアウォールからの構成のエクスポート」に進みます。

Fortinetファイアウォールからの構成のエクスポート
Fortinetファイアウォールの構成は、次の方法でエクスポートできます。

• Fortinetファイアウォール GUIからの Fortinetファイアウォール構成のエクスポート

• Fortimanagerからの Fortinetファイアウォール構成のエクスポート

Fortinetファイアウォール GUIからの Fortinetファイアウォール構成の
エクスポート

Fortinetファイアウォール GUIから構成を抽出するには、次の手順を実行します。

ステップ 1 FortiGate VM64 GUIから、[管理（Admin）] > [構成（Configuration）] > [バックアップ（Backup）]を選択

します。

ステップ 2 ローカル PCまたは USBディスクにバックアップを転送します。
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VDOMが有効になっている場合は、バックアップの範囲がFortiGate構成全体（グローバル）また
は特定の VDOM構成のみ（VDOM）のいずれであるかを示します。

（注）

ステップ 3 バックアップが VDOM構成の場合は、[VDOM]リストから VDOM名を選択します。

Firewall移行ツールでは、バックアッププロセスを進めるために暗号化されていないファイルが必
要です。

（注）

ステップ 4 [OK]を選択します。

Webブラウザにより、構成ファイルの保存場所を指定するように求められます。

構成ファイルの拡張子は .confです。

次のタスク

Fortinet構成ファイルのアップロード

Fortimanagerからの Fortinetファイアウォール構成のエクスポート
関連するデバイス構成を FortiManagerから抽出できます。

ステップ 1 FortiManagerにログインします。

ステップ 2 バックアップを実行する必要がある正しい Fortigateデバイスを特定します。

ステップ 3 [構成とインストールのステータス（Configuration and InstallationStatus）]で、[全リビジョン（TotalRevision）]
の横にあるアイコンを選択して最新のリビジョンを取得します。

ステップ 4 [ダウンロード（Download）]をクリックして構成ファイルをダウンロードします。

ダウンロードしたファイルのファイルタイプは、拡張子 .confです。

次のタスク

Fortinet構成ファイルのアップロード

Fortinet構成ファイルのアップロード

始める前に

送信元 Fortinetデバイスから構成ファイルを .cfgまたは .txtとしてエクスポートします。
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ハードコーディングした構成ファイルや手動で変更した構成ファイルはアップロードしないで

ください。テキストエディタは、移行に失敗する原因となる空白行やその他の問題をファイル

に追加します。

（注）

ステップ 1 ファイアウォール移行ツールは構成ファイルをアップロードします。大規模な構成ファイルの場合、この
手順には時間がかかります。コンソールには、解析中の Fortinet構成行など、行ごとに進行状況のログが
表示されます。コンソールが表示されない場合は、ファイアウォール移行ツールの背後にある別のウィン

ドウで確認できます。[コンテキストの選択（Context Selection）]セクションで、アップロードされた構成
がマルチコンテキスト Fortinetに対応するかが識別されます。

ステップ 2 [コンテキストの選択（Context Selection）]セクションを確認し、移行する Fortinet VDOMを選択します。

ステップ 3 [Parsed Summary]セクションに解析ステータスが表示されます。

ステップ 4 アップロードされた構成ファイルで、ファイアウォール移行ツールが検出および解析した要素の概要を確
認します。

ステップ 5 [次へ（Next）]をクリックして、ターゲットパラメータを選択します。

次のタスク

Firewall移行ツールの接続先パラメータの指定（6ページ）

Firewall移行ツールの接続先パラメータの指定

始める前に

• IPアドレスの取得： Firepower Management Center

•（任意）インターフェイスやルートなどのデバイス固有の構成を移行する場合は、ター
ゲット Firepower Threat Defenseデバイスを Firepower Management Centerに追加します。
「Adding Devices to the Firewall Management Center」を参照してください。

• [Review and Validate]ページで IPSまたはファイルポリシーを ACLに適用する必要がある
場合は、移行前にFMCでポリシーを作成することを強くお勧めします。Firewall移行ツー
ルは接続された FMCからポリシーを取得するため、同じポリシーを使用します。新しい
ポリシーを作成して複数のアクセス制御リストに割り当てると、パフォーマンスが低下

し、プッシュが失敗する可能性があります。

ステップ 1 [ターゲットの選択（Select Target）]画面の [Firewall Management Centerに接続（Connect to Firewall
Management Center）]セクションで、Firepower Management Centerの IPアドレスまたは完全修飾ドメイ
ン名（FQDN）を入力します。

移行の実行
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ステップ 2 [Domain]ドロップダウンリストで、移行先のドメインを選択します。

Firepower Threat Defenseデバイスに移行する場合は、選択したドメインで使用可能な Firepower Threat
Defenseデバイスにのみ移行できます。

ステップ 3 [接続（Connect）]をクリックします。

ステップ 4 [Firewall Management Centerへのログイン（Firewall Management Center Login）]ダイアログボックスで、
Firewall移行ツール専用アカウントのユーザー名とパスワードを入力し、[ログイン（Login）]をクリッ
クします。

Firewall移行ツールは Firepower Management Centerにログインし、その Firepower Management Centerによ
る管理対象 Firepower Threat Defenseデバイスのリストを取得します。この手順の進行状況はコンソール
で確認できます。

ステップ 5 [続行（Proceed）]をクリックします。

ステップ 6 [Choose FTD]セクションで、次のいずれかを実行します。

• [Firewall Threat Defenseデバイスの選択（Select Firewall Threat Defense Device）]ドロップダウンリス
トをクリックし、 Fortinet構成を移行するデバイスをオンにします。

選択した Firepower Management Centerドメイン内のデバイスが、IPアドレスと名前でリストされま
す。

少なくとも、選択するネイティブ Firepower Threat Defenseデバイスには、移行する Fortinet
構成と同じ数の物理インターフェイスまたはポートチャネルインターフェイスが必要で

す。少なくとも、FirepowerThreatDefenseデバイスのコンテナインスタンスには、同じ数の
物理インターフェイスまたはポートチャネルインターフェイスとサブインターフェイスが

必要です。Fortinet構成と同じファイアウォールモードでデバイスを設定する必要がありま
す。ただし、これらのインターフェイスは、両方のデバイスで同じ名前である必要はあり

ません。

（注）

リモート展開が有効になっているFMC/FTD6.7以降へのFortinetファイアウォールの移行は、Firewall
移行ツールでサポートされています。ただし、インターフェイスとルートの移行は手動で行う必要

があります。

• [FTDを使用せず続行（Proceed without FTD）]をクリックして、構成を Firepower Management Center
に移行します。

FTDなしで続行すると、Firewall移行ツールは FTDに構成またはポリシーをプッシュしません。し
たがって、Firewall Threat Defenseのデバイス固有の構成であるインターフェイスとルート、および
サイト間VPNは移行されません。ただし、NAT、ACL、ポートオブジェクトなど、サポートされて
いる他のすべての構成（共有ポリシーとオブジェクト）は移行されます。

ステップ 7 [続行（Proceed）]をクリックします。

移行先に応じて、Firewall移行ツールを使用して移行する機能を選択できます。

ステップ 8 [機能の選択（Select Features）]セクションをクリックして、移行先に移行する機能を確認して選択しま
す。
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•接続先 Firepower Threat Defenseデバイスに移行する場合、Firewall移行ツールは、[デバイス設定
（Device Configuration）]セクションと [共有設定（Shared Configuration）]セクションで、 Fortinet構
成から移行できる機能を自動的に選択します。要件に応じて、デフォルトの選択をさらに変更でき

ます。

• Firepower Management Centerに移行する場合、Firewall移行ツールは、[共有設定（Shared
Configuration）]セクションで、 Fortinet構成から移行できる機能を自動的に選択します。要件に応
じて、デフォルトの選択をさらに変更できます。

[デバイスの構成（Device Configuration）]セクションは、移行先 Firepower Threat Defenseデ
バイスを選択していない場合は使用できません。

（注）

• Firewall移行ツールは、移行中に ACLの宛先ゾーンのマッピングを可能にする、宛先セキュリティ
ゾーンをサポートします。

送信元および接続先のネットワークオブジェクトまたはグループ、およびサービスオブジェクトま

たはグループの性質によっては、Fortinetから FMCへの移行時に、この操作によりルールが急増す
ることがあります。

•（任意）[Optimization]セクションで、[Migrate only referenced objects]を選択して、アクセスコント
ロールポリシーと NATポリシーで参照されているオブジェクトのみを移行します。

このオプションを選択すると、Fortinet構成内の参照されていないオブジェクトは移行され
ません。これにより、移行時間が最適化され、未使用のオブジェクトが構成から消去され

ます。

（注）

ステップ 9 [続行（Proceed）]をクリックします。

ステップ 10 [Rule Conversion/ Process Config]セクションで、[Start Conversion]をクリックして変換を開始します。

ステップ 11 Firewall移行ツールによって変換された要素の概要を確認します。

構成ファイルが正常にアップロードおよび解析されたかどうかを確認するには、移行を続行する前に移

行前レポートをダウンロードして確認します。

ステップ 12 [レポートのダウンロード（Download Report）]をクリックし、移行前レポートを保存します。

移行前レポートのコピーも、Firewall移行ツールと同じ場所にある Resourcesフォルダに保存されま
す。

次のタスク

移行前レポートの確認（8ページ）

移行前レポートの確認
移行中に移行前レポートをダウンロードし忘れた場合は、次のリンクを使用してダウンロード

してください。
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移行前レポートのダウンロードエンドポイント：http://localhost:8888/api/downloads/pre_migration_
summary_html_format

レポートは、ファイアウォール移行ツールの実行中にのみダウンロードできます。（注）

ステップ 1 移行前レポートをダウンロードした場所に移動します。

移行前レポートのコピーも、ファイアウォール移行ツールと同じ場所にある Resourcesフォルダに保存
されます。

ステップ 2 移行前レポートを開き、その内容を慎重に確認して、移行が失敗する原因となる問題を特定します。

移行前レポートには、次の情報が含まれています。

• Firepower Threat Defense に正常に移行できるサポート対象 Fortinet構成要素と、移行対象として選択さ
れた特定の Fortinet機能のサマリー。

• Configuration Lines with Errors：ファイアウォール移行ツールが解析できなかったために正常に移行で
きない Fortinet構成要素の詳細。 Fortinet構成でこれらのエラーを修正し、新しい構成ファイルをエク
スポートしてから、新しい構成ファイルをファイアウォール移行ツールにアップロードし、続行して

ください。

• Partially Supported Configuration：部分的にのみ移行可能な Fortinet構成要素の詳細。これらの構成要素
には、詳細オプションを含むルールとオブジェクトが含まれているため、詳細オプションを使用せず

にルールまたはオブジェクトを移行できます。これらの行を確認し、詳細オプションが Firepower
ManagementCenterでサポートされているかどうかを確認します。サポートされている場合は、ファイ
アウォール移行ツールを使用して移行を完了した後に、これらのオプションを手動で構成することを

計画します。

• Unsupported Configuration：ファイアウォール移行ツールがこれらの機能の移行をサポートしていない
ため、移行できない Fortinet構成要素の詳細。これらの行を確認し、各機能が Firepower Management
Centerでサポートされているかどうかを確認します。サポートされている場合は、ファイアウォール
移行ツールを使用して移行を完了した後に、機能を手動で構成することを計画します。

• Ignored Configuration： Firepower Management Centerまたはファイアウォール移行ツールでサポートさ
れていないために無視されるFortinet構成要素の詳細。ファイアウォール移行ツールはこれらの行を解
析しません。これらの行を確認し、各機能が Firepower Management Centerでサポートされているかど
うかを確認します。サポートされている場合は、機能を手動で構成することを計画します。

Firepower Management Centerおよび Firepower Threat Defenseでサポートされる機能の詳細については、
『Firepower Management Center Configuration Guide』を参照してください。

ステップ 3 移行前レポートで修正措置が推奨されている場合は、インターフェイス Fortinetで修正を完了し、 Fortinet
構成ファイルを再度エクスポートしてから、更新された構成ファイルをアップロードし、続行してくださ

い。
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ステップ 4 Fortinet構成ファイルが正常にアップロードおよび解析されたら、ファイアウォール移行ツールに戻り、[次
へ（Next）]をクリックして移行を続行します。

次のタスク

Fortinet構成と Threat Defenseインターフェイスのマッピング

Fortinet構成と Threat Defenseインターフェイスのマッピ
ング

Firepower Threat Defenseデバイスには、 Fortinet構成で使用されている数以上の物理インター
フェイスとポートチャネルインターフェイスが必要です。これらのインターフェイスは、両

方のデバイスで同じ名前である必要はありません。インターフェイスのマッピング方法を選択

できます。

[FTDインターフェイスのマップ（Map FTD Interface）]画面で、Firepower Threat Defenseデバ
イス上のインターフェイスのリストを取得します。デフォルトでは、Firewall移行ツールは
Fortinetのインターフェイスと Firepower Threat Defenseデバイスをインターフェイス IDに従っ
てマッピングします。

Fortinetインターフェイスから FTDインターフェイスへのマッピングは、FTDデバイスタイプ
によって異なります。

•ターゲット FTDがネイティブタイプの場合：

• FTDには、使用する Fortinetインターフェイスまたはポートチャネル（PC）データイ
ンターフェイスが同数以上必要です（ Fortinet構成の管理専用とサブインターフェイ
スを除く）。同数未満の場合は、ターゲット FTDに必要なタイプのインターフェイ
スを追加します。

•サブインターフェイスは、物理インターフェイスまたはポートチャネルマッピングに
基づいて Firewall移行ツールによって作成されます。

•ターゲット FTDがコンテナタイプの場合：

• FTDには、使用する Fortinetインターフェイス、物理サブインターフェイス、ポート
チャネル、またはポートチャネルサブインターフェイスが同数以上必要です（Fortinet
構成の管理専用を除く）。同数未満の場合は、ターゲット FTDに必要なタイプのイ
ンターフェイスを追加します。たとえば、ターゲット FTDの物理インターフェイス
と物理サブインターフェイスの数が Fortinetでの数より 100少ない場合、ターゲット
FTDに追加の物理または物理サブインターフェイスを作成できます。

•サブインターフェイスは、Firewall移行ツールでは作成されません。物理インターフェ
イス、ポートチャネル、またはサブインターフェイス間のインターフェイスマッピン

グのみが許可されます。

移行の実行
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始める前に

Firepower Management Centerに接続し、接続先として Firepower Threat Defenseを選択している
ことを確認します。詳細については、「Firewall移行ツールの接続先パラメータの指定（6
ページ）」を参照してください。

Firepower Threat Defenseデバイスなしで Firepower Management Centerに移行する場合、この手
順は適用されません。

（注）

ステップ 1 インターフェイスマッピングを変更する場合は、[ThreatDefenseインターフェイス名（ThreatDefense Interface
Name）]のドロップダウンリストをクリックし、そのFortinetインターフェイスにマッピングするインター
フェイスを選択します。

管理インターフェイスのマッピングは変更できません。FirepowerThreatDefenseインターフェイスがすでに
Fortinetインターフェイスに割り当てられている場合は、ドロップダウンリストからそのインターフェイス
を選択できません。割り当て済みのすべてのインターフェイスはグレー表示され、使用できません。

サブインターフェイスをマッピングする必要はありません。Firewall移行ツールは、 Fortinet構成内のすべ
てのサブインターフェイスについて Firepower Threat Defenseデバイスのサブインターフェイスをマッピン
グします。

ステップ 2 各FortinetインターフェイスをFirepowerThreatDefenseインターフェイスにマッピングしたら、[次へ（Next）]
をクリックします。

次のタスク

Fortinetインターフェイスを適切な Firepower Threat Defenseインターフェイスオブジェクト、
セキュリティゾーン、およびインターフェイスグループにマッピングします。詳細について

は、「セキュリティゾーンへの Fortinetインターフェイスのマッピング」を参照してくださ
い。

セキュリティゾーンへのFortinetインターフェイスのマッ
ピング

Fortinet構成が正しく移行されるように、 Fortinetインターフェイスを適切な Firepower Threat
Defenseインターフェイスオブジェクト、セキュリティゾーン、およびインターフェイスグ
ループにマッピングします。 Fortinet構成では、アクセスコントロールポリシーと NATポリ
シーはインターフェイス名（nameif）を使用します。Firepower Management Centerでは、これ
らのポリシーはインターフェイスオブジェクトを使用します。さらに、Firepower Management
Centerポリシーはインターフェイスオブジェクトを次のようにグループ化します。

移行の実行

11

移行の実行

セキュリティゾーンへの Fortinetインターフェイスのマッピング



•セキュリティゾーン：インターフェイスは、1つのセキュリティゾーンにのみ属すること
ができます。

ファイアウォール移行ツールでは、セキュリティゾーンとインターフェイスを 1対 1でマッピ
ングできます。セキュリティゾーンがインターフェイスにマッピングされている場合、他のイ

ンターフェイスへのマッピングには使用できませんが、Firepower Management Centerでは許可
されます。Firepower Management Centerのセキュリティゾーンの詳細については、「Security
Zones」を参照してください。

ステップ 1 セキュリティゾーンおよびインターフェイスグループが Firepower Management Centerに存在する場合、ま
たはセキュリティゾーンタイプオブジェクトとして構成ファイルに存在し、ドロップダウンリストで使

用可能な場合、これらにインターフェイスをマッピングするには、次の手順を実行します。

a) [セキュリティゾーン（Security Zones）]列で、そのインターフェイスのセキュリティゾーンを選択し
ます。

b) [インターフェイスグループ（Interface Groups）]列で、そのインターフェイスのインターフェイスグ
ループを選択します。

ステップ 2 Firepower Management Centerに存在するセキュリティゾーンにインターフェイスをマッピングするには、
[セキュリティゾーン（SecurityZones）]列で、そのインターフェイスのセキュリティゾーンを選択します。

ステップ 3 セキュリティゾーンは、手動でマッピングすることも自動で作成することもできます。

セキュリティゾーンを手動でマッピングするには、次の手順を実行します。

a) [セキュリティゾーンの追加（Add SZ）]をクリックします。
b) [セキュリティゾーンの追加（AddSZ）]ダイアログボックスで、[追加（Add）]をクリックして新しい
セキュリティゾーンを追加します。

c) [セキュリティゾーン（Security Zone）]列にセキュリティゾーン名を入力します。使用できる最大文字
数は 48です。

d) [閉じる（Close）]をクリックします。

セキュリティゾーンを自動作成によってマッピングするには、次の手順を実行します。

a) [自動作成（Auto-Create）]をクリックします。
b) [自動作成（Auto-Create）]ダイアログボックスで、[ゾーンマッピング（ZoneMapping）]をオンにしま
す。

c) [自動作成（Auto-Create）]をクリックします。

[自動作成（Auto-Create）]をクリックすると、送信元ファイアウォールゾーンが自動的にマッピングされ
ます。同じ名前のゾーンがFMCにすでに存在する場合、そのゾーンは再利用されます。マッピングページ
には、再利用ゾーンに対して "(A)"が表示されます。たとえば、inside "(A)"となります。

ステップ 4 すべてのインターフェイスを適切なセキュリティゾーンにマッピングしたら、[Next]をクリックします。
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最適化、移行する構成の確認と検証
移行した Fortinet構成を Firepower Management Centerにプッシュする前に、構成を慎重に確認
し、それが適切で Firepower Threat Defenseデバイスの構成内容と一致することを確認します。

これで、ファイアウォール移行ツールは、Firepower Management Centerにすでに存在する侵入
防御システム（IPS）ポリシーとファイルポリシーを取得し、移行するアクセスコントロール
ルールにそれらを関連付けることができます。

ファイルポリシーは、システムが全体的なアクセス制御設定の一環として、ネットワークの高

度なマルウェア防御とファイル制御を実行するために使用する一連の設定です。この関連付け

により、アクセスコントロールルールの条件と一致するトラフィック内のファイルを通過さ

せる前に、システムは必ずファイルを検査するようになります。

同様に、トラフィックが接続先に向かうことを許可する前に、システムの最終防御ラインとし

て IPSポリシーを使用できます。侵入ポリシーは、セキュリティ違反に関するトラフィックの
検査方法を制御し、インライン展開では、悪意のあるトラフィックをブロックまたは変更する

ことができます。システムが侵入ポリシーを使用してトラフィックを評価する場合、システム

は関連付けられた変数セットを使用します。セット内の大部分の変数は、侵入ルールで一般的

に使用される値を表し、送信元および宛先の IPアドレスとポートを識別します。侵入ポリシー
にある変数を使用して、ルール抑制および動的ルール状態にある IPアドレスを表すこともで
きます。

タブで特定の構成項目を検索するには、列の上部にあるフィールドに項目名を入力します。

テーブルの行はフィルタ処理され、検索語に一致する項目のみが表示されます。

デフォルトでは、[Inline Grouping]オプションが有効になっています。（注）

[構成の最適化、確認および検証（Optimize, Review and Validate Configuration）]画面でファイ
アウォール移行ツールを閉じると、進行状況が保存され、後で移行を再開できます。この画面

の前にファイアウォール移行ツールを閉じると、進行状況は保存されません。解析後に障害が

発生した場合、[インターフェイスマッピング（Interface Mapping）]画面からファイアウォー
ル移行ツールを再起動します。

ファイアウォール移行ツール ACL最適化の概要

ファイアウォール移行ツール 2.5.2は、ネットワーク機能に影響を与えることなく、ファイア
ウォールルールベースから最適化（無効化または削除）できるACLを識別および分離するサ
ポートを提供します。

ACL最適化は、次の ACLタイプをサポートします。

•冗長ACL：2つのACLの構成とルールのセットが同じ場合、基本以外のACLを削除して
もネットワークに影響はありません。たとえば、2つのルールが同じネットワーク上で
FTPおよび IPトラフィックを許可し、アクセスを拒否するルールが定義されていない場
合、最初のルールを削除できます。
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•シャドウ ACL：最初の ACLは、2番目の ACLの設定を完全にシャドウイングします。2
つのルールに同様のトラフィックがある場合、2番目のルールはアクセスリストの後半に
表示されるため、どのトラフィックにも適用されません。2つのルールがトラフィックに
対して異なるアクションを指定している場合、シャドウイングされたルールを移動する

か、いずれかのルールを編集して必要なポリシーを実装できます。たとえば、特定の送信

元または宛先に対して、基本ルールで IPトラフィックを拒否し、シャドウイングされた
ルールで FTPトラフィックを許可できます。

ファイアウォール移行ツールは、ACL最適化のルールを比較する際に次のパラメータを使用し
ます。

FortinetではACPルールアクションに対してのみ最適化を使用できます（注）

•無効化された ACLは、最適化プロセス中に考慮されません。

•送信元の ACLは、対応する ACE（インライン値）に展開された後、次のパラメータにつ
いて比較されます。

•送信元と宛先のゾーン

•送信元と宛先のネットワーク

• [送信元/宛先ポート（Source and Destination Port）]

オブジェクトの最適化

次のオブジェクトは、移行プロセス中にオブジェクトの最適化について考慮されます。

•未参照のオブジェクト：移行の開始時に、未参照のオブジェクトを移行しないように選択
できます。

•重複したオブジェクト：オブジェクトがすでに FMCに存在する場合、重複したオブジェ
クトを作成する代わりに、ポリシーが再利用されます。

•一貫しないオブジェクト：名前が似ていても内容が異なるオブジェクトがある場合、オブ
ジェクト名は移行プッシュの前にファイアウォール移行ツールで変更されます。

ステップ 1 （オプション）[構成の最適化、確認および検証（Optimize, Review and Validate Configuration）]画面で、
[ACLの最適化（Optimize ACL）]をクリックして最適化コードを実行し、以下の操作を実行します。

a) [はい（Yes）]をクリックして、ACLの最適化を続行します。特定された移行の冗長ACLルールとシャ
ドウ ACLルールが表示されます。

ACL最適化の分析にかかる時間は、移行元の構成ファイルのサイズによって異なります。予測時間が
表示されます。

最適化が考慮されたACLルールの合計数の概要を示すレポートが表示されます。最適化レポートとそ
のコンポーネントの詳細については、ACL最適化のレポート（18ページ）を参照してください。
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[冗長ACL（Redundant ACL）]および [シャドウACL（Shadow ACL）]タブは、ACL最適化レポートに
データがある場合にのみ表示されます。

ACLは、[冗長ACL（Redundant ACL）]と [シャドウACL（Shadow ACL）]両方の異なる基本ルールに
表示されます。

冗長またはシャドー ACLの下に表示される ACLエントリは、基本 ACLとは見なされませ
ん。

（注）

b) 特定されたACL最適化ルールをダウンロードするには、[ダウンロード（Download）]をクリックしま
す。

c) ルールを選択し、[アクション（Actions）] > [無効として移行（Migrate as disabled）]または [移行しな
い（Do not migrate）]を選択して、いずれかのアクションを適用します。

d) [保存（Save）]をクリックします。
移行操作が [移行しない（Do not migrate）]から [無効として移行（Migrate as disabled）]またはその逆
に変わります。

次のオプションを使用して、ルールの一括選択を実行できます。

• [移行（Migrate）：デフォルトの状態で移行します。

• [移行しない（Do not migrate）]：ACLの移行を無視します。

• [無効として移行（Migrate as disabled）]：[状態（State）]フィールドが [無効（Disable）]に設定さ
れている ACLを移行します。

• [有効として移行（Migrate as enabled）]：[状態（State）]フィールドが [有効（Enable）]に設定さ
れている ACLを移行します。

ステップ 2 [Review and Validate Configuration]画面で、[Access Control Rules]をクリックし、次の手順を実行します。
最適化、

a) テーブル内の各エントリについて、マッピングを確認し、それらが正しいことを確認します。

移行されたアクセスポリシールールは、プレフィックスとしてACL名を使用し、それにACLポリシー
IDを追加することで、Fortinet構成ファイルにマッピングしやすくします。たとえば、Fortinet ACLの
名前が "inside_access"の場合、ACLの最初のルール（または ACE）行の名前は "inside_access_#1"にな
ります。TCP/UDPの組み合わせ、拡張サービスオブジェクト、またはその他の理由でルールを拡張す
る必要がある場合、ファイアウォール移行ツールは名前に番号付きサフィックスを追加します。たと

えば、許可ルールが移行のために 2つのルールへ拡張される場合、それらのルールには
"inside_access_#1-1"と "inside_access_#1-2"という名前が付けられます。

サポートされていないオブジェクトを含むルールの場合、ファイアウォール移行ツールは名前に

"_UNSUPPORTED"というサフィックスを追加します。

b) 1つ以上のアクセス制御リストポリシーを移行しない場合は、該当する行のボックスをオンにし、[ア
クション（Actions）] > [移行しない（Do not migrate）]を選択して、[保存（Save）]をクリックしま
す。

移行しないことを選択したすべてのルールは、テーブルでグレー表示されます。
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c) Firepower Management Centerファイルポリシーを 1つ以上のアクセスコントロールポリシーに適用す
る場合は、該当する行のボックスをオンにし、[アクション（Actions）] > [ファイルポリシー（File
Policy）]を選択します。

[File Policy]ダイアログで、適切なファイルポリシーを選択し、選択したアクセスコントロールポリ
シーに適用して、[Save]をクリックします。

d) Firepower Management Center IPSポリシーを 1つ以上のアクセスコントロールポリシーに適用する場
合は、該当する行のボックスをオンにし、[アクション（Actions）] > [IPSポリシー（IPS Policy）]を
選択します。

[IPS Policy]ダイアログで、適切な IPSポリシーと対応する変数セットを選択し、選択したアクセスコ
ントロールポリシーに適用して、[Save]をクリックします。

e) ロギングが有効になっているアクセスコントロールルールのロギングオプションを変更する場合は、
該当する行のボックスをオンにし、[アクション（Actions）] > [ログ（Log）]を選択します。

[Log]ダイアログでは、接続の開始時または終了時、またはその両方でイベントのロギングを有効にで
きます。ロギングを有効にする場合は、接続イベントをイベントビューアまたは Syslogのいずれか、
または両方に送信することを選択する必要があります。接続イベントを syslogサーバに送信すること
を選択した場合、Firepower Management Centerですでに構成されている syslogポリシーを [Syslog]ド
ロップダウンメニューから選択できます。

f) [アクセスコントロール（Access Control）]テーブル内の移行されたアクセスコントロールルールのア
クションを変更する場合は、該当する行のボックスをオンにし、[アクション（Actions）] > [ルールア
クション（Rule Action）]を選択します。

アクセスコントロールルールにアタッチされている IPSおよびファイルのポリシーは、[許可
（Allow）]オプションを除くすべてのルールアクションに対して自動的に削除されます。

ヒント

ACEカウントを、昇順、降順、等しい、大なり、および小なりのフィルタリング順序シーケンスでフィ
ルタリングできるようになりました。

フィルタリング条件をクリアするには、[フィルタのクリア（Clear Filter）]をクリックします。

ACEに基づいた ACLのソート順序は、表示のみを目的としています。ACLは、発生した時
間順に基づいてプッシュされます。

（注）

ステップ 3 次のタブをクリックし、構成項目を確認します。

• NAT Rules

•ネットワークオブジェクト

•ポートオブジェクト

• Interfaces

•ルート（Routes）

• [動的ルートオブジェクト（Dynamic-Route-Objects）]
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1つ以上の NATルールまたはルートインターフェイスを移行しない場合は、該当する行のボックスをオン
にし、[アクション（Actions）] > [移行しない（Do not migrate）]を選択して、[保存（Save）]をクリック
します。

移行しないことを選択したすべてのルールは、テーブルでグレー表示されます。

ステップ 4 （任意）構成の確認中に、[ネットワークオブジェクト（Network Objects）]タブまたは [ポートオブジェク
ト（Port Objects）]タブで [アクション（Actions）] > [名前の変更（Rename）]を選択して、ネットワーク
オブジェクトまたはポートオブジェクトの名前を変更することができます。

名前が変更されたオブジェクトを参照するアクセスルールとNATポリシーも、新しいオブジェクト名で更
新されます。

ステップ 5 （任意）グリッド内の各構成項目の詳細をダウンロードするには、[ダウンロード（Download）]をクリッ
クします。

ステップ 6 確認が完了したら、[確定（Validate）]をクリックします。

検証中、ファイアウォール移行ツールは Firepower Management Centerに接続し、既存のオブジェクトを確
認して、それらのオブジェクトを移行対象オブジェクトのリストと比較します。オブジェクトがFirepower
Management Centerにすでに存在する場合、ファイアウォール移行ツールは次のことを行います。

•オブジェクトの名前と構成が同じ場合、ファイアウォール移行ツールは既存のオブジェクトを再利用
し、 Firepower Management Centerに新しいオブジェクトを作成しません。

•オブジェクトの名前が同じで構成が異なる場合、ファイアウォール移行ツールはオブジェクトの競合
を報告します。

検証の進行状況はコンソールで確認できます。

ステップ 7 検証が完了し、[検証ステータス（Validation Status）]ダイアログボックスに 1つ以上のオブジェクトの競
合が表示された場合は、次の手順を実行します。

a) [競合の解決（Resolve Conflicts）]をクリックします。

ファイアウォール移行ツールは、オブジェクトの競合が報告された場所に応じて、[ネットワークオブ
ジェクト（Network Objects）]タブまたは [ポートオブジェクト（Port Objects）]タブのいずれかまたは
両方に警告アイコンを表示します。

b) タブをクリックし、オブジェクトを確認します。
c) 競合がある各オブジェクトのエントリを確認し、[アクション（Actions）] > [競合の解決（Resolve

Conflicts）]を選択します。

d) [競合の解決（Resolve Conflicts）]ウィンドウで、推奨アクションを実行します。

たとえば、既存の Firepower Management Centerオブジェクトとの競合を避けるために、オブジェクト
名にサフィックスを追加するように求められる場合があります。デフォルトのサフィックスを受け入

れるか、独自のサフィックスに置き換えることができます。

e) [解決（Resolve）]をクリックします。
f) タブ上のすべてのオブジェクトの競合を解決したら、[保存（Save）]をクリックします。
g) [確定（Validate）]をクリックして構成を再検証し、すべてのオブジェクトの競合を解決したことを確
認します。
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ステップ 8 検証が完了し、[Validation Status]ダイアログボックスに「Successfully Validated」というメッセージが表示
されたら、移行された構成の以下へのプッシュ： Firepower Management Center（19ページ）に進みます。

ACL最適化のレポート
ACL最適化レポートには、次の情報が表示されます。

• Summaryシート：ACL最適化のサマリーが表示されます。

• Detailed ACL Information：ベース ACLの詳細が表示されます。各 ACLには、比較対象の
基本の ACLと最適化カテゴリとの関連付けを識別する ACLタイプ（シャドウまたは冗
長）のタグが付いています。

移行の実行
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移行された構成の以下へのプッシュ： Firepower
Management Center

構成の検証に成功せず、すべてのオブジェクトの競合を解決していない場合は、移行された

ASA Fortinet構成を Firepower Management Centerにプッシュできません。

移行プロセスのこのステップでは、移行された構成を FirepowerManagement Centerに送信しま
す。FirepowerThreatDefenseデバイスに構成を展開しません。ただし、FirepowerThreatDefense
上の既存の構成はこのステップで消去されます。

ファイアウォール移行ツールが移行された構成を FirepowerManagement Centerに送信している
間は、構成を変更したり、デバイスに展開したりしないでください。

（注）

ステップ 1 [検証ステータス（Validation Status）]ダイアログボックスで、検証の概要を確認します。

ステップ 2 [構成のプッシュ（PushConfiguration）]をクリックして、移行されたASAFortinet構成をFirepowerManagement
Centerに送信します。

ファイアウォール移行ツールに、移行の進行状況の概要が表示されます。コンソールに、Firepower
Management Centerにプッシュされているコンポーネントの詳細な進行状況を行ごとに表示できます。

ステップ 3 移行が完了したら、[レポートのダウンロード（Download Report）]をクリックして、移行後レポートをダ
ウンロードして保存します。

移行前レポートのコピーも、ファイアウォール移行ツールと同じ場所にある Resourcesフォルダに保存
されます。

ステップ 4 移行が失敗した場合は、移行後レポート、ログファイル、および未解析ファイルを慎重に確認して、失敗
の原因を把握します。

移行の実行
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トラブルシューティングについては、サポートチームに問い合わせることもできます。

移行の失敗のサポート

移行に失敗する場合は、サポートにお問い合わせください。

1. [移行完了（Complete Migration）]画面で、[サポート（Support）]ボタンをクリックします。

ヘルプサポートページが表示されます。

2. [サポートバンドル（Support Bundle）]チェックボックスをオンにして、ダウンロードする構成ファイ
ルを選択します。

ログファイルと DBファイルは、デフォルトでダウンロード用に選択されています。（注）

3. [ダウンロード（Download）]をクリックします。

サポートバンドルファイルは、ローカルパスに .zipとしてダウンロードされます。Zipフォルダを抽出
して、ログファイル、DB、および構成ファイルを表示します。

4. [Email us]をクリックして、テクニカルチームに障害の詳細を電子メールで送信します。

ダウンロードしたサポートファイルを電子メールに添付することもできます。

5. [TACページに移動（Visit TAC page）]をクリックして、シスコのサポートページで TACケースを作
成します。

TACケースは、移行中にいつでもサポートページからオープンできます。（注）

移行後レポートの確認と移行の完了
移行後のレポートには、さまざまなカテゴリの ACLカウント、ACL最適化、および構成ファ
イルで実行された最適化の全体的なビューに関する詳細が表示されます。詳細については、最

適化、移行する構成の確認と検証（13ページ）を参照してください。

オブジェクトを確認して検証します。

•カテゴリ

• ACLルール合計数（移行元の構成）

•最適化の対象とみなされる ACLルールの合計数。冗長、シャドウなどがあります。

•最適化のACLカウントは、最適化の前後にカウントされたACLルールの合計数を示しま
す。

移行中に移行後レポートをダウンロードし忘れた場合は、次のリンクを使用してダウンロード

してください。

移行後レポートのダウンロードエンドポイント：http://localhost:8888/api/downloads/post_migration_
summary_html_format

移行の実行
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レポートは、ファイアウォール移行ツールの実行中にのみダウンロードできます。（注）

ステップ 1 移行後レポートをダウンロードした場所に移動します。

ステップ 2 移行後レポートを開き、その内容を慎重に確認して、 Fortinet構成がどのように移行されたかを理解しま
す。

• Migration Summary： Fortinetから Firepower Threat Defenseへ正常に移行された構成の概要。 Fortinetイ
ンターフェイス、FirepowerManagementCenterホスト名とドメイン、ターゲットFirepowerThreatDefense
デバイス（該当する場合）、および正常に移行された構成要素に関する情報が含まれます。

• SelectivePolicyMigration：移行用に選択された特定のFortinet機能の詳細は、[デバイス構成機能（Device
Configuration Features）]、[共有構成機能（Shared Configuration Features）]、および [最適化
（Optimization）]の 3つのカテゴリ内で使用できます。

• FortinetInterface to FTD Interface Mapping：正常に移行されたインターフェイスの詳細と、 Fortinet構成
のインターフェイスを Firepower Threat Defenseデバイスのインターフェイスにマッピングした方法。
これらのマッピングが期待どおりであることを確認します。

このセクションは、宛先 Firepower Threat Defenseデバイスを使用しない移行、または移行に
インターフェイスが選択されていない場合には適用されません。

（注）

• Source Interface Names to FTD Security Zones：正常に移行された Fortinet論理インターフェイスと名前
の詳細、およびそれらを Firepower Threat Defenseのセキュリティゾーンにマッピングした方法。これ
らのマッピングが期待どおりであることを確認します。

アクセス制御リストとNATが移行に選択されていない場合、このセクションは適用されませ
ん。

（注）

• Object Conflict Handling：Firepower Management Centerの既存のオブジェクトと競合していると識別さ
れたFortinetオブジェクトの詳細。オブジェクトの名前と設定が同じ場合、ファイアウォール移行ツー
ルは Firepower Management Centerオブジェクトを再利用しています。オブジェクトの名前が同じで構
成が異なる場合は、管理者がそれらのオブジェクトの名前を変更しています。これらのオブジェクト

を慎重に確認し、競合が適切に解決されたことを確認します。

• Access Control Rules, NAT, and Routes You Chose Not to Migrate：ファイアウォール移行ツールで移行し
ないように選択したルールの詳細。ファイアウォール移行ツールによって無効化され、移行されなかっ

たこれらのルールを確認します。これらの行を確認し、選択したすべてのルールがこのセクションに

リストされていることを確認します。必要に応じて、これらのルールを手動で構成できます。

• Partially Migrated Configuration：詳細オプションなしでもルールを移行できる詳細オプション付きルー
ルを含む、一部のみ移行されたFortinetルールの詳細。これらの行を確認し、詳細オプションがFirepower
ManagementCenterでサポートされているかどうかを確認します。サポートされている場合は、これら
のオプションを手動で構成します。

• Unsupported Configuration：ファイアウォール移行ツールがこれらの機能の移行をサポートしていない
ため、移行されなかった Fortinet構成要素の詳細。これらの行を確認し、各機能が Firepower Threat
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Defenseでサポートされているかどうかを確認します。その場合は、Firepower Management Centerでこ
れらの機能を手動で構成します。

• Expanded Access Control Policy Rules：移行時に単一の Fortinet Pointルールから複数の Firepower Threat
Defenseルールに拡張された Fortinetアクセスコントロールポリシールールの詳細。

• Actions Taken on Access Control Rules

• [移行しないアクセスルール（AccessRulesYouChoseNot toMigrate）]：ファイアウォール移行ツー
ルで移行しないように選択した Fortinetアクセスコントロールルールの詳細。これらの行を確認
し、選択したすべてのルールがこのセクションにリストされていることを確認します。必要に応

じて、これらのルールを手動で構成できます。

• Access Rules with Rule Action Change：ファイアウォール移行ツールツールを使用して「ルールア
クション」が変更されたすべてのアクセスコントロールポリシールールの詳細。ルールアクショ

ンの値は、Allow、Trust、Monitor、Block、Block with resetです。これらの行を確認し、選択した
すべてのルールがこのセクションにリストされていることを確認します。必要に応じて、これら

のルールを手動で構成できます。

• Access Control Rules that have IPS Policy and Variable Set Applied：IPSポリシーが適用されているす
べての Fortinetアクセスコントロールポリシールールの詳細。これらのルールを慎重に確認し、
この機能が Firepower Threat Defenseでサポートされているかどうかを確認します。

• Access Control Rules that have File Policy Applied：ファイルポリシーが適用されているすべての
Fortinetアクセスコントロールポリシールールの詳細。これらのルールを慎重に確認し、この機
能が Firepower Threat Defenseでサポートされているかどうかを確認します。

• Access Control Rules that have Rule ‘Log’ Setting Change：ファイアウォール移行ツールを使用して
「ログ設定」が変更されたFortinet アクセスコントロールルールの詳細。ログ設定の値は、False、
EventViewer、Syslogです。これらの行を確認し、選択したすべてのルールがこのセクションにリ
ストされていることを確認します。必要に応じて、これらのルールを手動で構成できます。

サポートされていないルールが移行されなかった場合、不要なトラフィックがファイアウォール

を通過する問題が発生します。このトラフィックが Firepower Threat Defenseによってブロックさ
れるように、Firepower Management Centerでルールを構成することを推奨します。

（注）

[Review andValidate]ページで IPSまたはファイルポリシーをACLに適用する必要がある場合は、
移行前に FMCでポリシーを作成することを強くお勧めします。ファイアウォール移行ツールは
接続されたFMCからポリシーを取得するため、同じポリシーを使用します。新しいポリシーを作
成して複数のポリシーに割り当てると、パフォーマンスが低下し、プッシュが失敗する可能性が

あります。

（注）

Firepower Management Centerおよび Firepower Threat Defenseでサポートされる機能の詳細については、
『Firepower Management Center Configuration Guide, Version 6.2.3』を参照してください。

ステップ 3 移行前レポートを開き、Firepower Threat Defenseデバイスで手動で移行する必要がある Fortinet構成項目を
メモします。

ステップ 4 Firepower Management Centerで、次の手順を実行します。
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a) FirepowerThreatDefenseデバイスの移行された構成を確認し、次を含むすべての期待されるルールおよ
びその他の構成項目が移行されたことを確認します。

•アクセス制御リスト（ACL）

•ネットワークアドレス変換規則

•ポートおよびネットワークオブジェクト

•ルート（Routes）

•インターフェイス

• [動的ルートオブジェクト（Dynamic-Route-Objects）]

b) 一部がサポートされている、サポートされていない、無視された、無効化された、および移行されな
かったすべての構成項目とルールを構成します。

これらの項目とルールを構成する方法の詳細については、『Firepower Management Center Configuration
Guide』を参照してください。手動構成が必要な構成項目の例を次に示します。

•プラットフォーム設定（SSHおよび HTTPSアクセスを含む）（「Platform Settings for Firepower
Threat Defense」を参照）

• Syslog設定（「Configure Syslog」を参照）

•ダイナミックルーティング（「Routing Overview for Firepower Threat Defense」を参照）

•サービスポリシー（「FlexConfig Policies」を参照）

• VPN構成（「Firepower Threat Defense VPN」を参照）

•接続ログ設定（「Connection Logging」を参照）

ステップ 5 確認が完了したら、Firepower Management Centerから Firepower Threat Defenseデバイスに移行された構成
を展開します。

サポートされていないルールと一部がサポートされているルールについて、データが移行後レポートに正

しく反映されていることを確認します。

ファイアウォール移行ツールでポリシーが Firepower Threat Defenseデバイスに割り当てられます。変更が
実行中の構成に反映されていることを確認します。移行されるポリシーを識別しやすくするために、これ

らのポリシーの説明には Fortinet構成のホスト名が含まれています。

Firewall移行ツールのアンインストール
すべてのコンポーネントは、Firewall移行ツールと同じフォルダに保存されます。
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https://www.cisco.com/c/en/us/td/docs/security/firepower/623/configuration/guide/fpmc-config-guide-v623/flexconfig_policies.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/623/configuration/guide/fpmc-config-guide-v623/vpn_overview.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/623/configuration/guide/fpmc-config-guide-v623/connection_logging.html


ステップ 1 Firewall移行ツールを配置したフォルダに移動します。

ステップ 2 ログを保存する場合は、logフォルダを切り取りまたはコピーして別の場所に貼り付けます。

ステップ 3 移行前レポートと移行後レポートを保存する場合は、resourcesフォルダを切り取りまたはコピーして別
の場所に貼り付けます。

ステップ 4 Firewall移行ツールを配置したフォルダを削除します。

ログファイルはコンソールウィンドウに関連付けられています。Firewall移行ツールのコンソール
ウィンドウが開いている限り、ログファイルとフォルダは削除できません。

ヒント

移行の実行
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