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Firewall移行ツールに関する注意事項と制約事項

Fortinet構成

Fortinet構成は、次の要件を満たす必要があります。

•移行でサポートされる Fortinet構成であること（移行がサポートされるプラットフォーム
（8ページ）を参照）。

•移行でサポートされる Fortinetバージョンであること（移行でサポートされるソフトウェ
アのバージョン（9ページ）を参照）。

（オプション）ターゲット Threat Defenseデバイス

Management Centerに移行する場合、ターゲット Threat Defenseデバイスが追加される場合と追
加されない場合があります。

Threat Defenseデバイスへの今後の展開のために、共有ポリシーをManagement Centerに移行で
きます。デバイス固有のポリシーを Threat Defenseに移行するには、Management Centerに追加
する必要があります。

•ターゲット Threat Defenseデバイスは、次の要件を満たす必要があります。

•デバイスが、ハードウェアデバイスの注意事項を満たしている。次を参照： Threat
Defenseデバイスに関する注意事項と制約事項（7ページ）
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•移行のターゲットとしてサポートされるデバイス（移行がサポートされるプラット
フォーム（8ページ）を参照）。

•移行でサポートされる Threat Defenseソフトウェアバージョン（移行でサポートされ
るソフトウェアのバージョン（9ページ）を参照）。

• Management Centerに登録されている Threat Defenseデバイス。

Management Center

•移行でサポートされるMangement Centerソフトウェアバージョン（移行でサポートされる
ソフトウェアのバージョン（9ページ）を参照）。

• Fortinetインターフェイスから移行する予定のすべての機能を含む Threat Defense用のス
マートライセンスを取得済みおよびインストール済みであること。次を参照してくださ

い。

• Cisco.comの「Cisco Smart Accounts」の「Getting Started」セクション。

• Register the Firepower Management Center with the Cisco Smart Software Manager [英語]

• Licensing the Firewall System [英語]

ファイアウォール移行ツール

• Firewall移行ツールの実行に使用するマシンが、要件を満たしていることを確認します
（Firewall移行ツールのプラットフォーム要件（10ページ）を参照）。

• Firewall移行ツールでは、一括プッシュのバッチサイズを次の制限内で構成できます。

デフォルト値バッチサイズ制限構成項目

50500オブジェクト

10001000ACL

10001000NAT

10001000ルート

オブジェクトの場合、APIバッチサイズは 500を超えることはで
きません。Firewall移行ツールによって値が 50にリセットされ、
一括プッシュが続行されます。

ACL、ルート、および NATルールの場合、バッチサイズはそれ
ぞれ 1000を超えることはできません。Firewall移行ツールによっ
て値が 1000にリセットされ、一括プッシュが続行されます。

（注）
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https://www.cisco.com/c/en/us/products/software/smart-accounts.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/623/configuration/guide/fpmc-config-guide-v623/licensing_the_firepower_system.html#task_E14666F0D32E45FE820B52C9D3103B6F
https://www.cisco.com/c/en/us/td/docs/security/firepower/623/configuration/guide/fpmc-config-guide-v623/licensing_the_firepower_system.html


バッチサイズ制限は、<migration_tool_folder>\app_config.txtにある
app_configファイルで設定できます。

変更を適用するためにアプリケーションを再起動します。（注）

• Firewall移行ツールから構成のプッシュを開始した後は、移行が完了するまで、Management
Centerの構成を変更または更新しないでください。

Fortinetファイアウォール構成に関する注意事項と制限事
項

変換中に、Firewall移行ツールは、ルールまたはポリシーで使用されるかどうかにかかわらず、
サポートされているすべてのオブジェクトおよびルールに対して 1対 1のマッピングを作成し
ます。Firewall移行ツールには、未使用のオブジェクト（ACLおよび NATで参照されていな
いオブジェクト）の移行を除外できる最適化機能があります。

Firewall移行ツールは、サポートされていないオブジェクトとルールを次のように処理します。

•サポートされていないインターフェイス、オブジェクト、NATルール、およびルートは
移行されません。

•サポートされていないACLルールは、無効なルールとしてManagement Centerに移行され
ます。

Fortinetファイアウォール構成ファイル

Fortinetファイアウォールの構成ファイルは手動で取得できます。

Firewall移行ツールに手動でインポートするFortinetファイアウォール構成ファイルは、次の要
件を満たしている必要があります。

• Fortinetデバイスからエクスポートされた実行構成が含まれている。Firewall移行ツールで
は、グローバルと VDOMごとのエクスポートの両方からの構成バックアップがサポート
されています。詳細については、「Fortinet構成ファイルのエクスポート」を参照してく
ださい。

•有効な Fortinetファイアウォール CLI構成のみが含まれます。

•構文エラーは含まれません。

•拡張子が .confまたは .txtのファイルタイプである。

• UTF-8ファイルエンコーディングを使用している。
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•コードの手入力または手動変更をしていない。Fortinetのファイアウォール構成を変更す
る場合は、変更した構成ファイルを Fortinetファイアウォールデバイスでテストして、有
効な設定であることを確認することが推奨されます。

Fortinetファイアウォール構成の制限事項

送信元 Fortinet構成の移行には、次の制限があります。

•システム構成は移行されません。

• Firewall移行ツールは、50以上のインターフェイスに適用される単一の ACLポリシーの
移行をサポートしていません。50以上のインターフェイスに適用されるACLポリシーは、
手動で移行する必要があります。

•ダイナミックルーティングや VPNなどの Fortinetファイアウォール構成を Threat Defense
に移行することはできません。これらの構成は手動で移行してください。

•タイプが仮想ワイヤ、冗長インターフェイス、トンネルインターフェイス、VDOMリン
ク、および SD-WANインターフェイスまたはゾーンの Fortinetファイアウォールインター
フェイスはサポートされておらず、移行されません。

FortiNetのハードウェアまたはソフトウェアスイッチの論理インターフェイスは、FTD L3
インターフェイスとして移行されます。Firewall移行ツールでは、ハードウェアまたはソ
フトウェアスイッチメンバーインターフェイスは移行されません。

•ワイルドカードFQDN、ワイルドカード IP、ダイナミックオブジェクト、除外グループな
どのオブジェクトの移行はサポートされていません。

•トランスペアレントモードまたはトランスペアレントVDOMのFortinetファイアウォール
デバイスは移行できません。

• Management Centerでは、ネストされたサービスオブジェクトグループおよびポートグ
ループはサポートされていません。変換の一部として、Firewall移行ツールは、参照され
ているネストされたオブジェクトグループまたはポートグループの内容を展開します。

• Firewall移行ツールは、1つの回線にある送信元ポートと宛先ポートを持つ拡張サービス
のオブジェクトまたはグループを、複数の回線にまたがる異なるオブジェクトに分割しま

す。このようなアクセスコントロールルールの参照は、正確に同じ意味のManagement
Centerルールに変換されます。

Fortinetファイアウォールの移行ガイドライン

Firewall移行ツールは、Threat Defense構成のベストプラクティスを使用します。

ACLログオプションの移行は、Threat Defenseのベストプラクティスに従います。ルールのロ
グオプションは、送信元 Fortinet構成に基づいて有効または無効になります。アクションが
denyのルールの場合、Firewall移行ツールは接続の開始時にロギングを構成します。アクショ
ンが permitの場合、Firewall移行ツールは接続の終了時にロギングを構成します。
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サポートされる Fortinetファイアウォール構成

Firewall移行ツールは、次の Fortinetファイアウォール構成を完全に移行できます。

•ネットワークオブジェクトとグループ（ワイルドカードFQDN、ワイルドカードマスク、
FortiNetダイナミックオブジェクトを除く）

•サービスオブジェクト

•サービスオブジェクトグループ（ネストされたサービスオブジェクトグループを除く）

Management Centerではネストはサポートされていないため、
Firewall移行ツールは参照されるルールの内容を展開します。た
だし、ルールは完全な機能で移行されます。

（注）

• IPv4および IPv6 FQDNオブジェクトとグループ

• IPv6変換サポート（インターフェイス、静的ルート、オブジェクト、ACL、およびNAT）

•アクセスルール

• NATルール

•静的ルート、移行されない ECMPルート

•物理インターフェイス

•サブインターフェイス（サブインターフェイス IDは移行時のVLAN IDと同じ番号に常に
設定されます）

•集約インターフェイス（ポートチャネル）

• Firewall移行ツールは、個別の Threat Defenseデバイスとしての Fortinetファイアウォール
からの個々の VDOMの移行をサポートします。

•時間ベースオブジェクト：Firewall移行ツールは、アクセスルールで参照される時間ベー
スオブジェクトを検出すると、その時間ベースオブジェクトを移行し、それぞれのアクセ

スルールにマッピングします。[構成の最適化、確認および検証（Optimize, Review and
Validate Configuration）]ページのルールに対してオブジェクトを確認します。

時間ベースのオブジェクトは、期間に基づいてネットワークアクセスを許可するアクセス

リストタイプです。このようなオブジェクトは、特定の時刻または特定の曜日に基づいて

アウトバウンドトラフィックまたはインバウンドトラフィックを制限する必要がある場合

に便利です。
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•送信元の FortiNetからターゲットの FTDにタイムゾーン設定
を手動で移行する必要があります。

•時間ベースのオブジェクトは非FTDフローではサポートされ
ていないため、無効になります。

•時間ベースのオブジェクトは FMCバージョン 6.6以降でサ
ポートされています。

（注）

部分的にサポートされる Fortinetファイアウォール構成

Firewall移行ツールは、次のFortinetファイアウォール構成の移行を部分的にサポートしていま
す。これらの構成の一部には、詳細オプションを使用するルールが含まれ、それらのオプショ

ンなしで移行されます。Management Centerがこれらの詳細オプションをサポートしている場
合は、移行の完了後に手動で構成できます。

•サポートされていないアドレスオブジェクトを含むアドレスグループ。

• TCP、UDP、SCTPを含むプロトコルを使用するサービスオブジェクトを含むサービスグ
ループ。

SCTPプロトコルが削除され、サービスグループが部分的に移行
されます。

（注）

サポートされていない Fortinetファイアウォール構成

Firewall移行ツールは、次のFortinetファイアウォール構成の移行をサポートしません。これら
の構成がManagementCenterでサポートされている場合、移行の完了後に手動で構成できます。

•ユーザーベース、デバイスベース、およびインターネットサービス IDベースのアクセス
コントロールポリシールール

•サポートされていない ICMPタイプとコードを持つサービスオブジェクト

•トンネリングプロトコルベースのアクセスコントロールポリシールール

•ブロック割り当てオプションを使用して構成された NATルール

• SCTPで構成された NATルール

•ホスト ‘0.0.0.0’で構成された NATルール

•送信元または接続先に FQDNオブジェクトを含む NATルール

•特殊文字で始まる、または特殊文字を含む FQDNオブジェクト
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•ワイルドカード FQDN

• Fortinetでは、IPv4と IPv6を組み合わせたポリシー（統合されたポリシー）を構成できま
す。

このポリシーは、Firewall移行ツールではサポートされていませ
ん。

（注）

Threat Defenseデバイスに関する注意事項と制約事項
構成を Threat Defenseに移行することを計画しているときに、次の注意事項と制限事項を考慮
してください。

•ルート、インターフェイスなど、FTDに既存のデバイス固有構成がある場合、プッシュ移
行中に Firewall移行ツールは自動的にデバイスを消去し、構成から上書きします。

デバイス（ターゲットFTD）構成データの望ましくない損失を防
ぐために、移行前にデバイスを手動で消去することを推奨しま

す。

（注）

FortiNetのハードウェアまたはソフトウェアスイッチの論理インターフェイスは、FTD L3
インターフェイスとして移行されます。Firewall移行ツールでは、ハードウェアまたはソ
フトウェアスイッチメンバーインターフェイスは移行されません。

移行中に、Firewall移行ツールはインターフェイス構成をリセットします。これらのイン
ターフェイスをポリシーで使用すると、Firewall移行ツールはそれらをリセットできず、
移行は失敗します。

• Threat Defenseデバイスは、スタンドアロンデバイスまたはコンテナインスタンスにする
ことができます。クラスタまたは高可用性設定の一部であってはなりません。

•ターゲット Threat Defenseデバイスがコンテナインスタンスである場合、使用する物
理インターフェイス、物理サブインターフェイス、ポートチャネルインターフェイ

ス、およびポートチャネルサブインターフェイスがと同数以上必要です（「管理専

用」を除く）。そうでない場合は、ターゲット Threat Defenseデバイスに必要なタイ
プのインターフェイスを追加する必要があります。

•サブインターフェイスは、Firewall移行ツールでは作成されません。インターフェ
イスマッピングのみが許可されます。

•異なるインターフェイスタイプ間のマッピングは許可されます。たとえば、物理
インターフェイスをポートチャネルインターフェイスにマップできます。

移行の準備

7

移行の準備

Threat Defenseデバイスに関する注意事項と制約事項



移行がサポートされるプラットフォーム
ファイアウォール移行ツールを使用した移行では、次のFortinetおよびFirepower Threat Defense
プラットフォームがサポートされています。サポートされる Firepower Threat Defenseプラット
フォームの詳細については、『Cisco Firepower Compatibility Guide』を参照してください。

サポートされるターゲット Firepower Threat Defenseプラットフォーム

ファイアウォール移行ツールを使用して、Firepower Threat Defenseプラットフォームの次のス
タンドアロンまたはコンテナインスタンスに送信元構成を移行できます。

• Firepower 1000シリーズ

• Firepower 2100シリーズ

• Firepower 4100シリーズ

• Firepower 9300シリーズ（次を含む）：

• SM-24

• SM-36

• SM-40

• SM-44

• SM-48

• SM-56

• Firepower Threat Defense Virtual（VMware上）。VMware ESXi、VMware vSphere Webクラ
イアント、または vSphereスタンドアロンクライアントを使用して展開されていること

ファイアウォール移行ツールは、Firepower Threat Defense Virtual for Microsoft Azure Cloudへの
移行をサポートしています。

Azureにおける FTDvの前提条件と事前設定については、「Getting Started with Firepower Threat
Defense Virtual and Azure」を参照してください。

ファイアウォール移行ツールは、Firepower Threat Defense Virtual for the AWS Cloudへの移行を
サポートしています。

AWSクラウドにおける FTDvの前提条件と事前設定については、「Firepower Threat Defense
Virtual Prerequisites」を参照してください。

これらの環境ごとに要件に従って事前設定されたファイアウォール移行ツールには、Microsoft
Azureまたは AWSクラウド内の Firepower Management Centerに接続し、構成をそのクラウド
内の FMCに移行させるためのネットワーク接続が必要です。

移行の準備

8

移行の準備

移行がサポートされるプラットフォーム

https://www.cisco.com/c/en/us/td/docs/security/firepower/compatibility/firepower-compatibility.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/azure/ftdv-azure-gsg/ftdv-azure-intro.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/azure/ftdv-azure-gsg/ftdv-azure-intro.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/aws/ftdv-aws-gsg/ftdv-aws-intro.html#con_7759445
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/aws/ftdv-aws-gsg/ftdv-aws-intro.html#con_7759445


移行を成功させるには、ファイアウォール移行ツールを使用する前に、FMCまたは FTDを事
前設定するための前提条件が満たされている必要があります。

（注）

ファイアウォール移行ツールには、クラウドでホストされるデバイスへのネットワーク接続が

必要です。それにより、手動でアップロードした構成をクラウド内の FMCに移行させます。
そのため、前提条件として、ファイアウォール移行ツールを使用する前に、IPネットワーク接
続を事前設定する必要があります。

（注）

移行でサポートされるソフトウェアのバージョン
以下は移行でサポートされている Fortinetおよび Firepower Threat Defenseバージョンです。

サポートされている Fortinet Networksファイアウォールのバージョン

ファイアウォール移行ツールは、FortinetファイアウォールOSバージョン 5.0以降を実行して
いる Firepower Threat Defenseへの移行をサポートしています。

送信元Fortinetファイアウォール構成でサポートされているFirepower Management Centerのバー
ジョン

Fortinetファイアウォールの場合、ファイアウォール移行ツールは、バージョン 6.2.3.3以降を
実行している Firepower Management Centerによって管理される Firepower Threat Defenseデバイ
スへの移行をサポートしています。

6.7 FTDデバイスへの移行は現在サポートされていません。そのため、デバイスにFMCアクセ
ス用のデータインターフェイスで設定されている場合、移行が失敗する可能性があります。

（注）

サポートされる Firepower Threat Defenseのバージョン

ファイアウォール移行ツールでは、 Firepower Threat Defenseのバージョン 6.5以降を実行して
いるデバイスへの移行が推奨されます。

Firepower Threat Defenseのオペレーティングシステムとホスティング環境の要件を含めたCisco
Firepowerソフトウェアとハードウェアの互換性の詳細については、『CiscoFirepowerCompatibility
Guide』を参照してください。
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https://www.cisco.com/c/en/us/td/docs/security/firepower/compatibility/firepower-compatibility.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/compatibility/firepower-compatibility.html


Firewall移行ツールのプラットフォーム要件
Firewall移行ツールには、次のインフラストラクチャとプラットフォームの要件があります。

• Windows 10 64ビットオペレーティングシステムまたはmacOSバージョン 10.13以降で実
行している

• Google Chromeがシステムのデフォルトブラウザである

•（Windows）[Power＆Sleep] で [Sleep]設定が [Never put the PC to Sleep]に設定されている
ため、大規模な移行プッシュ中にシステムがスリープ状態にならない

•（macOS）大規模な移行プッシュ中にコンピュータとハードディスクがスリープ状態にな
らないように [Energy Saver]設定が構成されている
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