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第 1 章

移行について

• Firewall移行ツールについて（1ページ）
• Firewall移行ツールの履歴（4ページ）
• Firewall移行ツールのライセンス（5ページ）
•免責事項（5ページ）

Firewall移行ツールについて

資料

本書『Firewall移行ツールを使用した Fortinetから Threat Defenseへの移行』に記載のすべての
情報は、Firewall移行ツールの最新バージョンを参照しています。「Cisco.comから Firewall移
行ツールのダウンロード」の手順に従って、最新バージョンの Firewall移行ツールをダウン
ロードします。

2.3以降では、Firewall移行ツールは Fortinetファイアウォール構成の FTDへの移行をサポート
しています。Firewall移行ツールは、Fortinet構成を Firewall Threat Defense（FTD）に移行する
ためのものです。

結果を表示するためのファイアウォール移行ツール

ファイアウォール移行ツール（FMT）は、サポートされている Fortinet構成をサポートされて
いるThreat Defenseプラットフォームに変換します。Firewall移行ツールを使用すると、サポー
トされている Fortinetの機能とポリシーの移行を自動化できます。サポートされていない機能
は手動で移行する必要がある場合があります。

Firewall移行ツールは Fortinet情報を収集して解析し、最終的にManagement Centerにプッシュ
します。解析フェーズ中に、Firewall移行ツールは、以下を特定する移行前レポートを生成し
ます。

•完全に移行された、部分的に移行された、移行がサポートされていない、および移行が無
視された Fortinet構成項目。

•エラーのある Fortinet構成行には、Firepower移行ツールが認識できない Fortinet CLIがリ
ストされています。これにより、移行がブロックされています。

Firewall移行ツールを使用した Fortinetファイアウォールから Threat Defenseへの移行
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解析エラーがある場合は、問題を修正し、新しい構成を再アップロードし、接続先デバイスに

接続し、インターフェイスをFTDインターフェイスにマッピングし、アプリケーションをマッ
ピングし、セキュリティゾーンをマッピングして、構成の確認と検証に進むことができます。

その後、構成を接続先デバイスに移行できます。

Firewall移行ツールを使用すると、進行状況が保存され、移行プロセス中の 2つの段階から移
行を再開できます。

• Fortinet構成ファイルの解析が正常に完了した後

解析エラーが発生した場合、または解析前に終了した場合は、

Firewall移行ツールでアクティビティを最初からやり直す必要が
あります。

（注）

• [最適化、確認および検証（Optimize, Review and Validate）]ページ

この段階で Firewall移行ツールを終了して再起動すると、[最適
化、確認および検証（Optimize, Review and Validate）]ページが表
示されます。

（注）

コンソール

Firewall移行ツールを起動すると、コンソールが開きます。コンソールには、Firewall移行ツー
ルの各ステップの進行状況に関する詳細情報が表示されます。コンソールの内容は、Firewall
移行ツールのログファイルにも書き込まれます。

Firewall移行ツールが開いていて実行中の間は、コンソールを開いたままにする必要がありま
す。

Firewall移行ツールを終了するためにWebインターフェイスが実行されているブラウザを閉じ
ると、コンソールはバックグラウンドで実行され続けます。Firewall移行ツールを完全に終了
するには、キーボードの Commandキー + Cを押してコンソールを終了します。

重要

ログ

Firewall移行ツールは、各移行のログを作成します。ログには、移行の各ステップで発生した
内容の詳細が含まれるため、移行が失敗した場合の原因の特定に役立ちます。

Firewall移行ツールのログファイルは、<migration_tool_folder>\logsにあります。

Firewall移行ツールを使用した Fortinetファイアウォールから Threat Defenseへの移行
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リソース

Firewall移行ツールは、移行前レポート、移行後レポート、Fortinet構成、およびログのコピー
を resourcesフォルダに保存します。

resourcesフォルダは、<migration_tool_folder>\resourcesにあります。

未解析ファイル

未解析ファイルは、<migration_tool_folder>\resourcesにあります。

Firewall移行ツールでの検索

[最適化、確認および検証（Optimize, Review and Validate）]ページの項目など、Firewall移行
ツールに表示されるテーブル内の項目を検索できます。

テーブルの任意の列または行の項目を検索するには、テーブルの上の検索（ ）をクリック

し、フィールドに検索語を入力します。Firewall移行ツールはテーブル行をフィルタ処理し、
その検索語を含む行のみを表示します。

単一の列で項目を検索するには、列見出しにある [検索（Search）]フィールドに検索語を入力
します。Firewall移行ツールはテーブル行をフィルタ処理し、検索語に一致する行のみを表示
します。

ポート

Firewall移行ツールは、ポート 8321〜 8331およびポート 8888の 12ポートのうちいずれかの
ポートで実行されるテレメトリをサポートします。デフォルトでは、Firewall移行ツールはポー
ト 8888を使用します。ポートを変更するには、app_configファイルのポート情報を更新し
ます。更新後、ポートの変更を有効にするために、Firewall移行ツールを再起動します。
app_configファイルは、<migration_tool_folder>\app_config.txtにあります。

テレメトリはこれらのポートでのみサポートされているため、ポート 8321～ 8331およびポー
ト 8888を使用することを推奨します。Cisco Success Networkを有効にすると、Firewall移行
ツールに他のポートを使用できなくなります。

（注）
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Firewall移行ツールの履歴
サポートされる機能バージョン

Firewall移行ツール 2.5.2は、ネットワーク機能に影響を与えることな
く、Fortinetファイアウォールルールベースから最適化（無効化または
削除）できる ACLを識別および分離するサポートを提供します。

ACL最適化は、次の ACLタイプをサポートします。

•冗長 ACL：2つの ACLの構成とルールのセットが同じ場合、基本
以外の ACLを削除してもネットワークに影響はありません。

•シャドウACL：最初のACLは、2番目のACLの設定を完全にシャ
ドウイングします。

FortinetではACPルールアクション対してのみ最適化を使用で
きます

（注）

Firewall移行ツール 2.5.2は、宛先の FMCが 7.1以降の場合、Border
Gateway Protocol（BGP）およびダイナミックルートオブジェクトの移
行をサポートします

2.5.2

Firewall移行ツールを使用した Fortinetファイアウォールから Threat Defenseへの移行
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サポートされる機能バージョン

• FortinetファイアウォールOSバージョン 5.0以降をサポートしてい
ます。

• Firewall移行ツールを使用すると、次のASA VPN構成要素をThreat
Defenseに移行できます。

• Interfaces

•ゾーン

•スタティックルート

•ネットワークオブジェクトおよびグループ

•サービスオブジェクトとグループ

•アクセスコントロールリスト

• NAT依存オブジェクト（IPプール、仮想 IP）

• NATルール

• VDOM

•時間ベースオブジェクト：Firewall移行ツールは、アクセスルー
ルで参照される時間ベースオブジェクトを検出すると、その時

間ベースオブジェクトを移行し、それぞれのアクセスルールに

マッピングします。[構成の確認と検証（Review and Validate
Configuration）]ページのルールに対してオブジェクトを確認し
ます。

時間ベースのオブジェクトは FMCバージョン 6.6以
降でサポートされています。

（注）

2.3

Firewall移行ツールのライセンス
Firewall移行ツールアプリケーションは無料であり、ライセンスは必要ありません。ただし、
Threat Defenseへの正常な登録とポリシーの展開のため、Management Centerには関連するThreat
Defense機能に必要なライセンスが必要です。

免責事項
Firewall移行ツール（「ツール」）は、サポート対象のサードパーティ製品の構成を、有効な
ライセンス対象およびサポート対象である FTDプラットフォーム用の Firewall Threat Defense
（「FTD」）構成に容易に変換できるように設計されています。ツールによって作成された

Firewall移行ツールを使用した Fortinetファイアウォールから Threat Defenseへの移行
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FTDセキュリティポリシーと設定は、変換の完了後に手動で構成する必要があります。お客様
は、構成を確認およびテストして、実装前に正確かつ完全であることを確認する責任を負いま

す。ツールは「現状のまま」提供され、シスコは、ツールがお客様のビジネス要件を満たすこ

と、またはお客様の既存システムで動作することについて、いかなる表明も保証もいたしませ

ん。

Firewall移行ツールを使用した Fortinetファイアウォールから Threat Defenseへの移行
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第 2 章

移行の準備

• Firewall移行ツールに関する注意事項と制約事項（7ページ）
• Fortinetファイアウォール構成に関する注意事項と制限事項（9ページ）
• Threat Defenseデバイスに関する注意事項と制約事項（13ページ）
•移行がサポートされるプラットフォーム（14ページ）
•移行でサポートされるソフトウェアのバージョン（15ページ）
• Firewall移行ツールのプラットフォーム要件（16ページ）

Firewall移行ツールに関する注意事項と制約事項

Fortinet構成

Fortinet構成は、次の要件を満たす必要があります。

•移行でサポートされる Fortinet構成であること（移行がサポートされるプラットフォーム
（14ページ）を参照）。

•移行でサポートされる Fortinetバージョンであること（移行でサポートされるソフトウェ
アのバージョン（15ページ）を参照）。

（オプション）ターゲット Threat Defenseデバイス

Management Centerに移行する場合、ターゲット Threat Defenseデバイスが追加される場合と追
加されない場合があります。

Threat Defenseデバイスへの今後の展開のために、共有ポリシーをManagement Centerに移行で
きます。デバイス固有のポリシーを Threat Defenseに移行するには、Management Centerに追加
する必要があります。

•ターゲット Threat Defenseデバイスは、次の要件を満たす必要があります。

•デバイスが、ハードウェアデバイスの注意事項を満たしている。次を参照： Threat
Defenseデバイスに関する注意事項と制約事項（13ページ）

Firewall移行ツールを使用した Fortinetファイアウォールから Threat Defenseへの移行
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•移行のターゲットとしてサポートされるデバイス（移行がサポートされるプラット
フォーム（14ページ）を参照）。

•移行でサポートされる Threat Defenseソフトウェアバージョン（移行でサポートされ
るソフトウェアのバージョン（15ページ）を参照）。

• Management Centerに登録されている Threat Defenseデバイス。

Management Center

•移行でサポートされるMangement Centerソフトウェアバージョン（移行でサポートされる
ソフトウェアのバージョン（15ページ）を参照）。

• Fortinetインターフェイスから移行する予定のすべての機能を含む Threat Defense用のス
マートライセンスを取得済みおよびインストール済みであること。次を参照してくださ

い。

• Cisco.comの「Cisco Smart Accounts」の「Getting Started」セクション。

• Register the Firepower Management Center with the Cisco Smart Software Manager [英語]

• Licensing the Firewall System [英語]

ファイアウォール移行ツール

• Firewall移行ツールの実行に使用するマシンが、要件を満たしていることを確認します
（Firewall移行ツールのプラットフォーム要件（16ページ）を参照）。

• Firewall移行ツールでは、一括プッシュのバッチサイズを次の制限内で構成できます。

デフォルト値バッチサイズ制限構成項目

50500オブジェクト

10001000ACL

10001000NAT

10001000ルート

オブジェクトの場合、APIバッチサイズは 500を超えることはで
きません。Firewall移行ツールによって値が 50にリセットされ、
一括プッシュが続行されます。

ACL、ルート、および NATルールの場合、バッチサイズはそれ
ぞれ 1000を超えることはできません。Firewall移行ツールによっ
て値が 1000にリセットされ、一括プッシュが続行されます。

（注）

Firewall移行ツールを使用した Fortinetファイアウォールから Threat Defenseへの移行
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バッチサイズ制限は、<migration_tool_folder>\app_config.txtにある
app_configファイルで設定できます。

変更を適用するためにアプリケーションを再起動します。（注）

• Firewall移行ツールから構成のプッシュを開始した後は、移行が完了するまで、Management
Centerの構成を変更または更新しないでください。

Fortinetファイアウォール構成に関する注意事項と制限事
項

変換中に、Firewall移行ツールは、ルールまたはポリシーで使用されるかどうかにかかわらず、
サポートされているすべてのオブジェクトおよびルールに対して 1対 1のマッピングを作成し
ます。Firewall移行ツールには、未使用のオブジェクト（ACLおよび NATで参照されていな
いオブジェクト）の移行を除外できる最適化機能があります。

Firewall移行ツールは、サポートされていないオブジェクトとルールを次のように処理します。

•サポートされていないインターフェイス、オブジェクト、NATルール、およびルートは
移行されません。

•サポートされていないACLルールは、無効なルールとしてManagement Centerに移行され
ます。

Fortinetファイアウォール構成ファイル

Fortinetファイアウォールの構成ファイルは手動で取得できます。

Firewall移行ツールに手動でインポートするFortinetファイアウォール構成ファイルは、次の要
件を満たしている必要があります。

• Fortinetデバイスからエクスポートされた実行構成が含まれている。Firewall移行ツールで
は、グローバルと VDOMごとのエクスポートの両方からの構成バックアップがサポート
されています。詳細については、「Fortinetファイアウォールからの構成のエクスポート」
を参照してください。

•有効な Fortinetファイアウォール CLI構成のみが含まれます。

•構文エラーは含まれません。

•拡張子が .confまたは .txtのファイルタイプである。

• UTF-8ファイルエンコーディングを使用している。
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•コードの手入力または手動変更をしていない。Fortinetのファイアウォール構成を変更す
る場合は、変更した構成ファイルを Fortinetファイアウォールデバイスでテストして、有
効な設定であることを確認することが推奨されます。

Fortinetファイアウォール構成の制限事項

送信元 Fortinet構成の移行には、次の制限があります。

•システム構成は移行されません。

• Firewall移行ツールは、50以上のインターフェイスに適用される単一の ACLポリシーの
移行をサポートしていません。50以上のインターフェイスに適用されるACLポリシーは、
手動で移行する必要があります。

•ダイナミックルーティングや VPNなどの Fortinetファイアウォール構成を Threat Defense
に移行することはできません。これらの構成は手動で移行してください。

•タイプが仮想ワイヤ、冗長インターフェイス、トンネルインターフェイス、VDOMリン
ク、および SD-WANインターフェイスまたはゾーンの Fortinetファイアウォールインター
フェイスはサポートされておらず、移行されません。

FortiNetのハードウェアまたはソフトウェアスイッチの論理インターフェイスは、FTD L3
インターフェイスとして移行されます。Firewall移行ツールでは、ハードウェアまたはソ
フトウェアスイッチメンバーインターフェイスは移行されません。

•ワイルドカードFQDN、ワイルドカード IP、ダイナミックオブジェクト、除外グループな
どのオブジェクトの移行はサポートされていません。

•トランスペアレントモードまたはトランスペアレントVDOMのFortinetファイアウォール
デバイスは移行できません。

• Management Centerでは、ネストされたサービスオブジェクトグループおよびポートグ
ループはサポートされていません。変換の一部として、Firewall移行ツールは、参照され
ているネストされたオブジェクトグループまたはポートグループの内容を展開します。

• Firewall移行ツールは、1つの回線にある送信元ポートと宛先ポートを持つ拡張サービス
のオブジェクトまたはグループを、複数の回線にまたがる異なるオブジェクトに分割しま

す。このようなアクセスコントロールルールの参照は、正確に同じ意味のManagement
Centerルールに変換されます。

Fortinetファイアウォールの移行ガイドライン

Firewall移行ツールは、Threat Defense構成のベストプラクティスを使用します。

ACLログオプションの移行は、Threat Defenseのベストプラクティスに従います。ルールのロ
グオプションは、送信元 Fortinet構成に基づいて有効または無効になります。アクションが
denyのルールの場合、Firewall移行ツールは接続の開始時にロギングを構成します。アクショ
ンが permitの場合、Firewall移行ツールは接続の終了時にロギングを構成します。
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サポートされる Fortinetファイアウォール構成

Firewall移行ツールは、次の Fortinetファイアウォール構成を完全に移行できます。

•ネットワークオブジェクトとグループ（ワイルドカードFQDN、ワイルドカードマスク、
FortiNetダイナミックオブジェクトを除く）

•サービスオブジェクト

•サービスオブジェクトグループ（ネストされたサービスオブジェクトグループを除く）

Management Centerではネストはサポートされていないため、
Firewall移行ツールは参照されるルールの内容を展開します。た
だし、ルールは完全な機能で移行されます。

（注）

• IPv4および IPv6 FQDNオブジェクトとグループ

• IPv6変換サポート（インターフェイス、静的ルート、オブジェクト、ACL、およびNAT）

•アクセスルール

• NATルール

•静的ルート、移行されない ECMPルート

•物理インターフェイス

•サブインターフェイス（サブインターフェイス IDは移行時のVLAN IDと同じ番号に常に
設定されます）

•集約インターフェイス（ポートチャネル）

• Firewall移行ツールは、個別の Threat Defenseデバイスとしての Fortinetファイアウォール
からの個々の VDOMの移行をサポートします。

•時間ベースオブジェクト：Firewall移行ツールは、アクセスルールで参照される時間ベー
スオブジェクトを検出すると、その時間ベースオブジェクトを移行し、それぞれのアクセ

スルールにマッピングします。[構成の最適化、確認および検証（Optimize, Review and
Validate Configuration）]ページのルールに対してオブジェクトを確認します。

時間ベースのオブジェクトは、期間に基づいてネットワークアクセスを許可するアクセス

リストタイプです。このようなオブジェクトは、特定の時刻または特定の曜日に基づいて

アウトバウンドトラフィックまたはインバウンドトラフィックを制限する必要がある場合

に便利です。
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•送信元の FortiNetからターゲットの FTDにタイムゾーン設定
を手動で移行する必要があります。

•時間ベースのオブジェクトは非FTDフローではサポートされ
ていないため、無効になります。

•時間ベースのオブジェクトは FMCバージョン 6.6以降でサ
ポートされています。

（注）

部分的にサポートされる Fortinetファイアウォール構成

Firewall移行ツールは、次のFortinetファイアウォール構成の移行を部分的にサポートしていま
す。これらの構成の一部には、詳細オプションを使用するルールが含まれ、それらのオプショ

ンなしで移行されます。Management Centerがこれらの詳細オプションをサポートしている場
合は、移行の完了後に手動で構成できます。

•サポートされていないアドレスオブジェクトを含むアドレスグループ。

• TCP、UDP、SCTPを含むプロトコルを使用するサービスオブジェクトを含むサービスグ
ループ。

SCTPプロトコルが削除され、サービスグループが部分的に移行
されます。

（注）

サポートされていない Fortinetファイアウォール構成

Firewall移行ツールは、次のFortinetファイアウォール構成の移行をサポートしません。これら
の構成がManagementCenterでサポートされている場合、移行の完了後に手動で構成できます。

•ユーザーベース、デバイスベース、およびインターネットサービス IDベースのアクセス
コントロールポリシールール

•サポートされていない ICMPタイプとコードを持つサービスオブジェクト

•トンネリングプロトコルベースのアクセスコントロールポリシールール

•ブロック割り当てオプションを使用して構成された NATルール

• SCTPで構成された NATルール

•ホスト ‘0.0.0.0’で構成された NATルール

•送信元または接続先に FQDNオブジェクトを含む NATルール

•特殊文字で始まる、または特殊文字を含む FQDNオブジェクト
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•ワイルドカード FQDN

• Fortinetでは、IPv4と IPv6を組み合わせたポリシー（統合されたポリシー）を構成できま
す。

このポリシーは、Firewall移行ツールではサポートされていませ
ん。

（注）

Threat Defenseデバイスに関する注意事項と制約事項
構成を Threat Defenseに移行することを計画しているときに、次の注意事項と制限事項を考慮
してください。

•ルート、インターフェイスなど、FTDに既存のデバイス固有構成がある場合、プッシュ移
行中に Firewall移行ツールは自動的にデバイスを消去し、構成から上書きします。

デバイス（ターゲットFTD）構成データの望ましくない損失を防
ぐために、移行前にデバイスを手動で消去することを推奨しま

す。

（注）

FortiNetのハードウェアまたはソフトウェアスイッチの論理インターフェイスは、FTD L3
インターフェイスとして移行されます。Firewall移行ツールでは、ハードウェアまたはソ
フトウェアスイッチメンバーインターフェイスは移行されません。

移行中に、Firewall移行ツールはインターフェイス構成をリセットします。これらのイン
ターフェイスをポリシーで使用すると、Firewall移行ツールはそれらをリセットできず、
移行は失敗します。

• Threat Defenseデバイスは、スタンドアロンデバイスまたはコンテナインスタンスにする
ことができます。クラスタまたは高可用性設定の一部であってはなりません。

•ターゲット Threat Defenseデバイスがコンテナインスタンスである場合、使用する物
理インターフェイス、物理サブインターフェイス、ポートチャネルインターフェイ

ス、およびポートチャネルサブインターフェイスがと同数以上必要です（「管理専

用」を除く）。そうでない場合は、ターゲット Threat Defenseデバイスに必要なタイ
プのインターフェイスを追加する必要があります。

•サブインターフェイスは、Firewall移行ツールでは作成されません。インターフェ
イスマッピングのみが許可されます。

•異なるインターフェイスタイプ間のマッピングは許可されます。たとえば、物理
インターフェイスをポートチャネルインターフェイスにマップできます。
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移行がサポートされるプラットフォーム
ファイアウォール移行ツールを使用した移行では、次のFortinetおよびFirepower Threat Defense
プラットフォームがサポートされています。サポートされる Firepower Threat Defenseプラット
フォームの詳細については、『Cisco Firepower Compatibility Guide』を参照してください。

サポートされるターゲット Firepower Threat Defenseプラットフォーム

ファイアウォール移行ツールを使用して、Firepower Threat Defenseプラットフォームの次のス
タンドアロンまたはコンテナインスタンスに送信元構成を移行できます。

• Firepower 1000シリーズ

• Firepower 2100シリーズ

• Firepower 4100シリーズ

• Firepower 9300シリーズ（次を含む）：

• SM-24

• SM-36

• SM-40

• SM-44

• SM-48

• SM-56

• Firepower Threat Defense Virtual（VMware上）。VMware ESXi、VMware vSphere Webクラ
イアント、または vSphereスタンドアロンクライアントを使用して展開されていること

ファイアウォール移行ツールは、Firepower Threat Defense Virtual for Microsoft Azure Cloudへの
移行をサポートしています。

Azureにおける FTDvの前提条件と事前設定については、「Getting Started with Firepower Threat
Defense Virtual and Azure」を参照してください。

ファイアウォール移行ツールは、Firepower Threat Defense Virtual for the AWS Cloudへの移行を
サポートしています。

AWSクラウドにおける FTDvの前提条件と事前設定については、「Firepower Threat Defense
Virtual Prerequisites」を参照してください。

これらの環境ごとに要件に従って事前設定されたファイアウォール移行ツールには、Microsoft
Azureまたは AWSクラウド内の Firepower Management Centerに接続し、構成をそのクラウド
内の FMCに移行させるためのネットワーク接続が必要です。
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移行を成功させるには、ファイアウォール移行ツールを使用する前に、FMCまたは FTDを事
前設定するための前提条件が満たされている必要があります。

（注）

ファイアウォール移行ツールには、クラウドでホストされるデバイスへのネットワーク接続が

必要です。それにより、手動でアップロードした構成をクラウド内の FMCに移行させます。
そのため、前提条件として、ファイアウォール移行ツールを使用する前に、IPネットワーク接
続を事前設定する必要があります。

（注）

移行でサポートされるソフトウェアのバージョン
以下は移行でサポートされている Fortinetおよび Firepower Threat Defenseバージョンです。

サポートされている Fortinet Networksファイアウォールのバージョン

ファイアウォール移行ツールは、FortinetファイアウォールOSバージョン 5.0以降を実行して
いる Firepower Threat Defenseへの移行をサポートしています。

送信元Fortinetファイアウォール構成でサポートされているFirepower Management Centerのバー
ジョン

Fortinetファイアウォールの場合、ファイアウォール移行ツールは、バージョン 6.2.3.3以降を
実行している Firepower Management Centerによって管理される Firepower Threat Defenseデバイ
スへの移行をサポートしています。

6.7 FTDデバイスへの移行は現在サポートされていません。そのため、デバイスにFMCアクセ
ス用のデータインターフェイスで設定されている場合、移行が失敗する可能性があります。

（注）

サポートされる Firepower Threat Defenseのバージョン

ファイアウォール移行ツールでは、 Firepower Threat Defenseのバージョン 6.5以降を実行して
いるデバイスへの移行が推奨されます。

Firepower Threat Defenseのオペレーティングシステムとホスティング環境の要件を含めたCisco
Firepowerソフトウェアとハードウェアの互換性の詳細については、『CiscoFirepowerCompatibility
Guide』を参照してください。
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Firewall移行ツールのプラットフォーム要件
Firewall移行ツールには、次のインフラストラクチャとプラットフォームの要件があります。

• Windows 10 64ビットオペレーティングシステムまたはmacOSバージョン 10.13以降で実
行している

• Google Chromeがシステムのデフォルトブラウザである

•（Windows）[Power＆Sleep] で [Sleep]設定が [Never put the PC to Sleep]に設定されている
ため、大規模な移行プッシュ中にシステムがスリープ状態にならない

•（macOS）大規模な移行プッシュ中にコンピュータとハードディスクがスリープ状態にな
らないように [Energy Saver]設定が構成されている

Firewall移行ツールを使用した Fortinetファイアウォールから Threat Defenseへの移行
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第 3 章

移行の実行

• Cisco.comから Firewall移行ツールのダウンロード（17ページ）
• Firewall移行ツールの起動（18ページ）
• Fortinetファイアウォールからの構成のエクスポート（20ページ）
• Fortinet構成ファイルのアップロード（21ページ）
• Firewall移行ツールの接続先パラメータの指定（22ページ）
•移行前レポートの確認（24ページ）
• Fortinet構成と Threat Defenseインターフェイスのマッピング（26ページ）
•セキュリティゾーンへの Fortinetインターフェイスのマッピング（27ページ）
•最適化、移行する構成の確認と検証（29ページ）
•移行された構成の以下へのプッシュ： Firepower Management Center（35ページ）
•移行後レポートの確認と移行の完了（36ページ）
• Firewall移行ツールのアンインストール（39ページ）

Cisco.comから Firewall移行ツールのダウンロード

始める前に

Cisco.comへのインターネット接続が可能なWindows 10 64ビットまたは macOSバージョン
10.13以降のマシンが必要です。

ステップ 1 コンピュータで、Firewall移行ツール用のフォルダを作成します。

このフォルダには、他のファイルを保存しないことをお勧めします。Firewall移行ツールを起動すると、ロ
グ、リソース、およびその他すべてのファイルがこのフォルダに配置されます。

Firewall移行ツールの最新バージョンをダウンロードする場合は、必ず新しいフォルダを作成し、
既存のフォルダは使用しないでください。

（注）

ステップ 2 https://software.cisco.com/download/home/286306503/typeを参照し、[Firewall移行ツール（Firewall Migration
Tool）]をクリックします。
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上記のリンクをクリックすると、[Firewall NGFWバーチャル（Firewall NGFW Virtual）]の [Firewall移行ツー
ル（Firewall Migration Tool）]に移動します。Firepower Threat Defenseデバイスのダウンロード領域から
Firewall移行ツールをダウンロードすることもできます。

ステップ 3 Firewall移行ツールの最新バージョンを、作成したフォルダにダウンロードします。

Windows用またはmacOSマシン用の適切な Firewall移行ツール実行可能ファイルをダウンロードします。

Firewall移行ツールの起動

Firewall移行ツールを起動すると、別のウィンドウでコンソールが開きます。移行が進むのに
合わせて、Firewall移行ツールの現在のステップの進行状況がコンソールに表示されます。画
面にコンソールが表示されない場合は、Firewall移行ツールの背後にある可能性があります。

（注）

始める前に

• Cisco.comから Firewall移行ツールのダウンロード

• Firewall移行ツールに関する注意事項と制約事項（7ページ）セクションで要件を確認
します。

• Firepower移行ツールを実行するために、最新バージョンのGoogle Chromeブラウザがコン
ピュータにインストールされていることを確認します。Google Chromeをデフォルトのブ
ラウザとして設定する方法については、「Set Chrome as your default web browser」を参照
してください。

•大規模な構成ファイルを移行する場合は、移行プッシュ中にシステムがスリープ状態にな
らないようにスリープ設定を構成します。

ステップ 1 コンピュータで、Firewall移行ツールをダウンロードしたフォルダに移動します。

ステップ 2 次のいずれかを実行します。

• Windowsマシンで、Firewall移行ツールの実行可能ファイルをダブルクリックして、Google Chrome
ブラウザで起動します。

プロンプトが表示されたら、[はい（Yes）]をクリックして、Firewall移行ツールがシステムに変更
を加えることができるようにします。

Firewall移行ツールは、すべての関連ファイルを作成し、Firepower移行ツールの存在するフォルダ
に保存します（ログおよびリソースのフォルダを含む）。
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• Macでは、Firewall移行ツールの *.commandファイルを目的のフォルダに移動し、ターミナルアプリ

ケーションを起動して、Firewall移行ツールがインストールされているフォルダを参照し、次のコマ
ンドを実行します。

# chmod 750 Firewall_Migration_Tool-version_number.command

# ./Firewall_Migration_Tool-version_number.command

Firewall移行ツールは、すべての関連ファイルを作成し、Firepower移行ツールの存在するフォルダ
に保存します（ログおよびリソースのフォルダを含む）。

Firewall移行ツールを開こうとすると、警告ダイアログが表示されます。これは、身元が明
らかな開発者によってFirewall移行ツールがAppleに登録されていないためです。身元不明
の開発者によるアプリケーションを開く方法については、「Open an app from an unidentified
developer」を参照してください。

ヒント

MACのターミナルの zipメソッドを使用します。（注）

ステップ 3 [エンドユーザライセンス契約（End User License Agreement）]ページで、テレメトリ情報をシスコと共有
する場合は、[Cisco Success Networkと情報を共有することに同意（I agree to share data with Cisco Success
Network）]をクリックし、それ以外の場合は [後で行う（I'll do later）]をクリックします。

Cisco Success Networkに統計を送信することに同意すると、Cisco.comアカウントを使用してログインす
るように求められます。Cisco Success Networkに統計を送信しないことを選択した場合は、ローカルログ
イン情報を使用して Firewall移行ツールにログインします。

ステップ 4 Firewall移行ツールのログインページで、次のいずれかを実行します。

• Cisco Success Networkと統計を共有するには、[CCOでログイン（Login with CCO）]リンクをクリッ
クし、シングルサインオンログイン情報を使用して Cisco.comアカウントにログインします。

Cisco.comアカウントがない場合は、Cisco.comのログインページで作成します。（注）

•次のデフォルトログイン情報でログインします。

• Username：admin

• Password：Admin123

Cisco.comアカウントを使用してログインしている場合は、ステップ 8に進みます。

ステップ 5 [パスワードのリセット（Reset Password）]ページで、古いパスワードと新しいパスワードを入力し、新
しいパスワードを確認します。

新しいパスワードは 8文字以上で、大文字と小文字、数字、および特殊文字を含める必要があります。

ステップ 6 [リセット（Reset）]をクリックします。

ステップ 7 新しいパスワードでログインします。

パスワードを忘れた場合は、既存のすべてのデータを <migration_tool_folder>から削除し、
Firewall移行ツールを再インストールします。

（注）

ステップ 8 移行前チェックリストを確認し、記載されているすべての項目を完了していることを確認します。

Firewall移行ツールを使用した Fortinetファイアウォールから Threat Defenseへの移行
19

移行の実行

Firewall移行ツールの起動

https://support.apple.com/kb/PH25088?locale=en_US
https://support.apple.com/kb/PH25088?locale=en_US


チェックリストの項目を 1つ以上完了していない場合は、完了するまで続行しないでください。

ステップ 9 [新規移行（New Migration）]をクリックします。

ステップ 10 [ソフトウェアアップデートの確認（Software Update Check）]画面で、Firewall移行ツールの最新バージョ
ンを実行しているかどうかが不明な場合は、リンクをクリックし、Cisco.comでバージョンを確認しま
す。

ステップ 11 [続行（Proceed）]をクリックします。

次のタスク

次のステップに進むことができます。

• Firewall移行ツールを使用してFortinetファイアウォールから情報を抽出する必要がある場
合は、「Fortinetファイアウォールからの構成のエクスポート」に進みます。

Fortinetファイアウォールからの構成のエクスポート
Fortinetファイアウォールの構成は、次の方法でエクスポートできます。

• Fortinetファイアウォール GUIからの Fortinetファイアウォール構成のエクスポート

• Fortimanagerからの Fortinetファイアウォール構成のエクスポート

Fortinetファイアウォール GUIからの Fortinetファイアウォール構成の
エクスポート

Fortinetファイアウォール GUIから構成を抽出するには、次の手順を実行します。

ステップ 1 FortiGate VM64 GUIから、[管理（Admin）] > [構成（Configuration）] > [バックアップ（Backup）]を選択

します。
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ステップ 2 ローカル PCまたは USBディスクにバックアップを転送します。

VDOMが有効になっている場合は、バックアップの範囲がFortiGate構成全体（グローバル）また
は特定の VDOM構成のみ（VDOM）のいずれであるかを示します。

（注）

ステップ 3 バックアップが VDOM構成の場合は、[VDOM]リストから VDOM名を選択します。

Firewall移行ツールでは、バックアッププロセスを進めるために暗号化されていないファイルが必
要です。

（注）

ステップ 4 [OK]を選択します。

Webブラウザにより、構成ファイルの保存場所を指定するように求められます。

構成ファイルの拡張子は .confです。

次のタスク

Fortinet構成ファイルのアップロード

Fortimanagerからの Fortinetファイアウォール構成のエクスポート
関連するデバイス構成を FortiManagerから抽出できます。

ステップ 1 FortiManagerにログインします。

ステップ 2 バックアップを実行する必要がある正しい Fortigateデバイスを特定します。

ステップ 3 [構成とインストールのステータス（Configuration and Installation Status）]で、[全リビジョン（Total Revision）]
の横にあるアイコンを選択して最新のリビジョンを取得します。

ステップ 4 [ダウンロード（Download）]をクリックして構成ファイルをダウンロードします。

ダウンロードしたファイルのファイルタイプは、拡張子 .confです。

次のタスク

Fortinet構成ファイルのアップロード

Fortinet構成ファイルのアップロード

始める前に

送信元 Fortinetデバイスから構成ファイルを .cfgまたは .txtとしてエクスポートします。
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ハードコーディングした構成ファイルや手動で変更した構成ファイルはアップロードしないで

ください。テキストエディタは、移行に失敗する原因となる空白行やその他の問題をファイル

に追加します。

（注）

ステップ 1 ファイアウォール移行ツールは構成ファイルをアップロードします。大規模な構成ファイルの場合、この
手順には時間がかかります。コンソールには、解析中の Fortinet構成行など、行ごとに進行状況のログが
表示されます。コンソールが表示されない場合は、ファイアウォール移行ツールの背後にある別のウィン

ドウで確認できます。[コンテキストの選択（Context Selection）]セクションで、アップロードされた構成
がマルチコンテキスト Fortinetに対応するかが識別されます。

ステップ 2 [コンテキストの選択（Context Selection）]セクションを確認し、移行する Fortinet VDOMを選択します。

ステップ 3 [Parsed Summary]セクションに解析ステータスが表示されます。

ステップ 4 アップロードされた構成ファイルで、ファイアウォール移行ツールが検出および解析した要素の概要を確
認します。

ステップ 5 [次へ（Next）]をクリックして、ターゲットパラメータを選択します。

次のタスク

Firewall移行ツールの接続先パラメータの指定（22ページ）

Firewall移行ツールの接続先パラメータの指定

始める前に

• IPアドレスの取得： Firepower Management Center

•（任意）インターフェイスやルートなどのデバイス固有の構成を移行する場合は、ター
ゲット Firepower Threat Defenseデバイスを Firepower Management Centerに追加します。
「Adding Devices to the Firewall Management Center」を参照してください。

• [Review and Validate]ページで IPSまたはファイルポリシーを ACLに適用する必要がある
場合は、移行前にFMCでポリシーを作成することを強くお勧めします。Firewall移行ツー
ルは接続された FMCからポリシーを取得するため、同じポリシーを使用します。新しい
ポリシーを作成して複数のアクセス制御リストに割り当てると、パフォーマンスが低下

し、プッシュが失敗する可能性があります。

ステップ 1 [ターゲットの選択（Select Target）]画面の [Firewall Management Centerに接続（Connect to Firewall
Management Center）]セクションで、Firepower Management Centerの IPアドレスまたは完全修飾ドメイ
ン名（FQDN）を入力します。
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ステップ 2 [Domain]ドロップダウンリストで、移行先のドメインを選択します。

Firepower Threat Defenseデバイスに移行する場合は、選択したドメインで使用可能な Firepower Threat
Defenseデバイスにのみ移行できます。

ステップ 3 [接続（Connect）]をクリックします。

ステップ 4 [Firewall Management Centerへのログイン（Firewall Management Center Login）]ダイアログボックスで、
Firewall移行ツール専用アカウントのユーザー名とパスワードを入力し、[ログイン（Login）]をクリッ
クします。

Firewall移行ツールは Firepower Management Centerにログインし、その Firepower Management Centerによ
る管理対象 Firepower Threat Defenseデバイスのリストを取得します。この手順の進行状況はコンソール
で確認できます。

ステップ 5 [続行（Proceed）]をクリックします。

ステップ 6 [Choose FTD]セクションで、次のいずれかを実行します。

• [Firewall Threat Defenseデバイスの選択（Select Firewall Threat Defense Device）]ドロップダウンリス
トをクリックし、 Fortinet構成を移行するデバイスをオンにします。

選択した Firepower Management Centerドメイン内のデバイスが、IPアドレスと名前でリストされま
す。

少なくとも、選択するネイティブ Firepower Threat Defenseデバイスには、移行する Fortinet
構成と同じ数の物理インターフェイスまたはポートチャネルインターフェイスが必要で

す。少なくとも、Firepower Threat Defenseデバイスのコンテナインスタンスには、同じ数の
物理インターフェイスまたはポートチャネルインターフェイスとサブインターフェイスが

必要です。Fortinet構成と同じファイアウォールモードでデバイスを設定する必要がありま
す。ただし、これらのインターフェイスは、両方のデバイスで同じ名前である必要はあり

ません。

（注）

リモート展開が有効になっているFMC/FTD 6.7以降へのFortinetファイアウォールの移行は、Firewall
移行ツールでサポートされています。ただし、インターフェイスとルートの移行は手動で行う必要

があります。

• [FTDを使用せず続行（Proceed without FTD）]をクリックして、構成を Firepower Management Center
に移行します。

FTDなしで続行すると、Firewall移行ツールは FTDに構成またはポリシーをプッシュしません。し
たがって、Firewall Threat Defenseのデバイス固有の構成であるインターフェイスとルート、および
サイト間VPNは移行されません。ただし、NAT、ACL、ポートオブジェクトなど、サポートされて
いる他のすべての構成（共有ポリシーとオブジェクト）は移行されます。

ステップ 7 [続行（Proceed）]をクリックします。

移行先に応じて、Firewall移行ツールを使用して移行する機能を選択できます。

ステップ 8 [機能の選択（Select Features）]セクションをクリックして、移行先に移行する機能を確認して選択しま
す。
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•接続先 Firepower Threat Defenseデバイスに移行する場合、Firewall移行ツールは、[デバイス設定
（Device Configuration）]セクションと [共有設定（Shared Configuration）]セクションで、 Fortinet構
成から移行できる機能を自動的に選択します。要件に応じて、デフォルトの選択をさらに変更でき

ます。

• Firepower Management Centerに移行する場合、Firewall移行ツールは、[共有設定（Shared
Configuration）]セクションで、 Fortinet構成から移行できる機能を自動的に選択します。要件に応
じて、デフォルトの選択をさらに変更できます。

[デバイスの構成（Device Configuration）]セクションは、移行先 Firepower Threat Defenseデ
バイスを選択していない場合は使用できません。

（注）

• Firewall移行ツールは、移行中に ACLの宛先ゾーンのマッピングを可能にする、宛先セキュリティ
ゾーンをサポートします。

送信元および接続先のネットワークオブジェクトまたはグループ、およびサービスオブジェクトま

たはグループの性質によっては、Fortinetから FMCへの移行時に、この操作によりルールが急増す
ることがあります。

•（任意）[Optimization]セクションで、[Migrate only referenced objects]を選択して、アクセスコント
ロールポリシーと NATポリシーで参照されているオブジェクトのみを移行します。

このオプションを選択すると、Fortinet構成内の参照されていないオブジェクトは移行され
ません。これにより、移行時間が最適化され、未使用のオブジェクトが構成から消去され

ます。

（注）

ステップ 9 [続行（Proceed）]をクリックします。

ステップ 10 [Rule Conversion/ Process Config]セクションで、[Start Conversion]をクリックして変換を開始します。

ステップ 11 Firewall移行ツールによって変換された要素の概要を確認します。

構成ファイルが正常にアップロードおよび解析されたかどうかを確認するには、移行を続行する前に移

行前レポートをダウンロードして確認します。

ステップ 12 [レポートのダウンロード（Download Report）]をクリックし、移行前レポートを保存します。

移行前レポートのコピーも、Firewall移行ツールと同じ場所にある Resourcesフォルダに保存されま
す。

次のタスク

移行前レポートの確認（24ページ）

移行前レポートの確認
移行中に移行前レポートをダウンロードし忘れた場合は、次のリンクを使用してダウンロード

してください。
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移行前レポートのダウンロードエンドポイント：http://localhost:8888/api/downloads/pre_migration_
summary_html_format

レポートは、ファイアウォール移行ツールの実行中にのみダウンロードできます。（注）

ステップ 1 移行前レポートをダウンロードした場所に移動します。

移行前レポートのコピーも、ファイアウォール移行ツールと同じ場所にある Resourcesフォルダに保存
されます。

ステップ 2 移行前レポートを開き、その内容を慎重に確認して、移行が失敗する原因となる問題を特定します。

移行前レポートには、次の情報が含まれています。

• Firepower Threat Defense に正常に移行できるサポート対象 Fortinet構成要素と、移行対象として選択さ
れた特定の Fortinet機能のサマリー。

• Configuration Lines with Errors：ファイアウォール移行ツールが解析できなかったために正常に移行で
きない Fortinet構成要素の詳細。 Fortinet構成でこれらのエラーを修正し、新しい構成ファイルをエク
スポートしてから、新しい構成ファイルをファイアウォール移行ツールにアップロードし、続行して

ください。

• Partially Supported Configuration：部分的にのみ移行可能な Fortinet構成要素の詳細。これらの構成要素
には、詳細オプションを含むルールとオブジェクトが含まれているため、詳細オプションを使用せず

にルールまたはオブジェクトを移行できます。これらの行を確認し、詳細オプションが Firepower
Management Centerでサポートされているかどうかを確認します。サポートされている場合は、ファイ
アウォール移行ツールを使用して移行を完了した後に、これらのオプションを手動で構成することを

計画します。

• Unsupported Configuration：ファイアウォール移行ツールがこれらの機能の移行をサポートしていない
ため、移行できない Fortinet構成要素の詳細。これらの行を確認し、各機能が Firepower Management
Centerでサポートされているかどうかを確認します。サポートされている場合は、ファイアウォール
移行ツールを使用して移行を完了した後に、機能を手動で構成することを計画します。

• Ignored Configuration： Firepower Management Centerまたはファイアウォール移行ツールでサポートさ
れていないために無視されるFortinet構成要素の詳細。ファイアウォール移行ツールはこれらの行を解
析しません。これらの行を確認し、各機能が Firepower Management Centerでサポートされているかど
うかを確認します。サポートされている場合は、機能を手動で構成することを計画します。

Firepower Management Centerおよび Firepower Threat Defenseでサポートされる機能の詳細については、
『Firepower Management Center Configuration Guide』を参照してください。

ステップ 3 移行前レポートで修正措置が推奨されている場合は、インターフェイス Fortinetで修正を完了し、 Fortinet
構成ファイルを再度エクスポートしてから、更新された構成ファイルをアップロードし、続行してくださ

い。
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ステップ 4 Fortinet構成ファイルが正常にアップロードおよび解析されたら、ファイアウォール移行ツールに戻り、[次
へ（Next）]をクリックして移行を続行します。

次のタスク

Fortinet構成と Threat Defenseインターフェイスのマッピング

Fortinet構成と Threat Defenseインターフェイスのマッピ
ング

Firepower Threat Defenseデバイスには、 Fortinet構成で使用されている数以上の物理インター
フェイスとポートチャネルインターフェイスが必要です。これらのインターフェイスは、両

方のデバイスで同じ名前である必要はありません。インターフェイスのマッピング方法を選択

できます。

[FTDインターフェイスのマップ（Map FTD Interface）]画面で、Firepower Threat Defenseデバ
イス上のインターフェイスのリストを取得します。デフォルトでは、Firewall移行ツールは
Fortinetのインターフェイスと Firepower Threat Defenseデバイスをインターフェイス IDに従っ
てマッピングします。

Fortinetインターフェイスから FTDインターフェイスへのマッピングは、FTDデバイスタイプ
によって異なります。

•ターゲット FTDがネイティブタイプの場合：

• FTDには、使用する Fortinetインターフェイスまたはポートチャネル（PC）データイ
ンターフェイスが同数以上必要です（ Fortinet構成の管理専用とサブインターフェイ
スを除く）。同数未満の場合は、ターゲット FTDに必要なタイプのインターフェイ
スを追加します。

•サブインターフェイスは、物理インターフェイスまたはポートチャネルマッピングに
基づいて Firewall移行ツールによって作成されます。

•ターゲット FTDがコンテナタイプの場合：

• FTDには、使用する Fortinetインターフェイス、物理サブインターフェイス、ポート
チャネル、またはポートチャネルサブインターフェイスが同数以上必要です（Fortinet
構成の管理専用を除く）。同数未満の場合は、ターゲット FTDに必要なタイプのイ
ンターフェイスを追加します。たとえば、ターゲット FTDの物理インターフェイス
と物理サブインターフェイスの数が Fortinetでの数より 100少ない場合、ターゲット
FTDに追加の物理または物理サブインターフェイスを作成できます。

•サブインターフェイスは、Firewall移行ツールでは作成されません。物理インターフェ
イス、ポートチャネル、またはサブインターフェイス間のインターフェイスマッピン

グのみが許可されます。
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始める前に

Firepower Management Centerに接続し、接続先として Firepower Threat Defenseを選択している
ことを確認します。詳細については、「Firewall移行ツールの接続先パラメータの指定（22
ページ）」を参照してください。

Firepower Threat Defenseデバイスなしで Firepower Management Centerに移行する場合、この手
順は適用されません。

（注）

ステップ 1 インターフェイスマッピングを変更する場合は、[Threat Defenseインターフェイス名（Threat Defense Interface
Name）]のドロップダウンリストをクリックし、そのFortinetインターフェイスにマッピングするインター
フェイスを選択します。

管理インターフェイスのマッピングは変更できません。Firepower Threat Defenseインターフェイスがすでに
Fortinetインターフェイスに割り当てられている場合は、ドロップダウンリストからそのインターフェイス
を選択できません。割り当て済みのすべてのインターフェイスはグレー表示され、使用できません。

サブインターフェイスをマッピングする必要はありません。Firewall移行ツールは、 Fortinet構成内のすべ
てのサブインターフェイスについて Firepower Threat Defenseデバイスのサブインターフェイスをマッピン
グします。

ステップ 2 各FortinetインターフェイスをFirepowerThreatDefenseインターフェイスにマッピングしたら、[次へ（Next）]
をクリックします。

次のタスク

Fortinetインターフェイスを適切な Firepower Threat Defenseインターフェイスオブジェクト、
セキュリティゾーン、およびインターフェイスグループにマッピングします。詳細について

は、「セキュリティゾーンへの Fortinetインターフェイスのマッピング」を参照してくださ
い。

セキュリティゾーンへのFortinetインターフェイスのマッ
ピング

Fortinet構成が正しく移行されるように、 Fortinetインターフェイスを適切な Firepower Threat
Defenseインターフェイスオブジェクト、セキュリティゾーン、およびインターフェイスグ
ループにマッピングします。 Fortinet構成では、アクセスコントロールポリシーと NATポリ
シーはインターフェイス名（nameif）を使用します。Firepower Management Centerでは、これ
らのポリシーはインターフェイスオブジェクトを使用します。さらに、Firepower Management
Centerポリシーはインターフェイスオブジェクトを次のようにグループ化します。
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•セキュリティゾーン：インターフェイスは、1つのセキュリティゾーンにのみ属すること
ができます。

ファイアウォール移行ツールでは、セキュリティゾーンとインターフェイスを 1対 1でマッピ
ングできます。セキュリティゾーンがインターフェイスにマッピングされている場合、他のイ

ンターフェイスへのマッピングには使用できませんが、Firepower Management Centerでは許可
されます。Firepower Management Centerのセキュリティゾーンの詳細については、「Security
Zones」を参照してください。

ステップ 1 セキュリティゾーンおよびインターフェイスグループが Firepower Management Centerに存在する場合、ま
たはセキュリティゾーンタイプオブジェクトとして構成ファイルに存在し、ドロップダウンリストで使

用可能な場合、これらにインターフェイスをマッピングするには、次の手順を実行します。

a) [セキュリティゾーン（Security Zones）]列で、そのインターフェイスのセキュリティゾーンを選択し
ます。

b) [インターフェイスグループ（Interface Groups）]列で、そのインターフェイスのインターフェイスグ
ループを選択します。

ステップ 2 Firepower Management Centerに存在するセキュリティゾーンにインターフェイスをマッピングするには、
[セキュリティゾーン（Security Zones）]列で、そのインターフェイスのセキュリティゾーンを選択します。

ステップ 3 セキュリティゾーンは、手動でマッピングすることも自動で作成することもできます。

セキュリティゾーンを手動でマッピングするには、次の手順を実行します。

a) [セキュリティゾーンの追加（Add SZ）]をクリックします。
b) [セキュリティゾーンの追加（Add SZ）]ダイアログボックスで、[追加（Add）]をクリックして新しい
セキュリティゾーンを追加します。

c) [セキュリティゾーン（Security Zone）]列にセキュリティゾーン名を入力します。使用できる最大文字
数は 48です。

d) [閉じる（Close）]をクリックします。

セキュリティゾーンを自動作成によってマッピングするには、次の手順を実行します。

a) [自動作成（Auto-Create）]をクリックします。
b) [自動作成（Auto-Create）]ダイアログボックスで、[ゾーンマッピング（Zone Mapping）]をオンにしま
す。

c) [自動作成（Auto-Create）]をクリックします。

[自動作成（Auto-Create）]をクリックすると、送信元ファイアウォールゾーンが自動的にマッピングされ
ます。同じ名前のゾーンがFMCにすでに存在する場合、そのゾーンは再利用されます。マッピングページ
には、再利用ゾーンに対して "(A)"が表示されます。たとえば、inside "(A)"となります。

ステップ 4 すべてのインターフェイスを適切なセキュリティゾーンにマッピングしたら、[Next]をクリックします。
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最適化、移行する構成の確認と検証
移行した Fortinet構成を Firepower Management Centerにプッシュする前に、構成を慎重に確認
し、それが適切で Firepower Threat Defenseデバイスの構成内容と一致することを確認します。

これで、ファイアウォール移行ツールは、Firepower Management Centerにすでに存在する侵入
防御システム（IPS）ポリシーとファイルポリシーを取得し、移行するアクセスコントロール
ルールにそれらを関連付けることができます。

ファイルポリシーは、システムが全体的なアクセス制御設定の一環として、ネットワークの高

度なマルウェア防御とファイル制御を実行するために使用する一連の設定です。この関連付け

により、アクセスコントロールルールの条件と一致するトラフィック内のファイルを通過さ

せる前に、システムは必ずファイルを検査するようになります。

同様に、トラフィックが接続先に向かうことを許可する前に、システムの最終防御ラインとし

て IPSポリシーを使用できます。侵入ポリシーは、セキュリティ違反に関するトラフィックの
検査方法を制御し、インライン展開では、悪意のあるトラフィックをブロックまたは変更する

ことができます。システムが侵入ポリシーを使用してトラフィックを評価する場合、システム

は関連付けられた変数セットを使用します。セット内の大部分の変数は、侵入ルールで一般的

に使用される値を表し、送信元および宛先の IPアドレスとポートを識別します。侵入ポリシー
にある変数を使用して、ルール抑制および動的ルール状態にある IPアドレスを表すこともで
きます。

タブで特定の構成項目を検索するには、列の上部にあるフィールドに項目名を入力します。

テーブルの行はフィルタ処理され、検索語に一致する項目のみが表示されます。

デフォルトでは、[Inline Grouping]オプションが有効になっています。（注）

[構成の最適化、確認および検証（Optimize, Review and Validate Configuration）]画面でファイ
アウォール移行ツールを閉じると、進行状況が保存され、後で移行を再開できます。この画面

の前にファイアウォール移行ツールを閉じると、進行状況は保存されません。解析後に障害が

発生した場合、[インターフェイスマッピング（Interface Mapping）]画面からファイアウォー
ル移行ツールを再起動します。

ファイアウォール移行ツール ACL最適化の概要

ファイアウォール移行ツール 2.5.2は、ネットワーク機能に影響を与えることなく、ファイア
ウォールルールベースから最適化（無効化または削除）できるACLを識別および分離するサ
ポートを提供します。

ACL最適化は、次の ACLタイプをサポートします。

•冗長ACL：2つのACLの構成とルールのセットが同じ場合、基本以外のACLを削除して
もネットワークに影響はありません。たとえば、2つのルールが同じネットワーク上で
FTPおよび IPトラフィックを許可し、アクセスを拒否するルールが定義されていない場
合、最初のルールを削除できます。
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•シャドウ ACL：最初の ACLは、2番目の ACLの設定を完全にシャドウイングします。2
つのルールに同様のトラフィックがある場合、2番目のルールはアクセスリストの後半に
表示されるため、どのトラフィックにも適用されません。2つのルールがトラフィックに
対して異なるアクションを指定している場合、シャドウイングされたルールを移動する

か、いずれかのルールを編集して必要なポリシーを実装できます。たとえば、特定の送信

元または宛先に対して、基本ルールで IPトラフィックを拒否し、シャドウイングされた
ルールで FTPトラフィックを許可できます。

ファイアウォール移行ツールは、ACL最適化のルールを比較する際に次のパラメータを使用し
ます。

FortinetではACPルールアクションに対してのみ最適化を使用できます（注）

•無効化された ACLは、最適化プロセス中に考慮されません。

•送信元の ACLは、対応する ACE（インライン値）に展開された後、次のパラメータにつ
いて比較されます。

•送信元と宛先のゾーン

•送信元と宛先のネットワーク

• [送信元/宛先ポート（Source and Destination Port）]

オブジェクトの最適化

次のオブジェクトは、移行プロセス中にオブジェクトの最適化について考慮されます。

•未参照のオブジェクト：移行の開始時に、未参照のオブジェクトを移行しないように選択
できます。

•重複したオブジェクト：オブジェクトがすでに FMCに存在する場合、重複したオブジェ
クトを作成する代わりに、ポリシーが再利用されます。

•一貫しないオブジェクト：名前が似ていても内容が異なるオブジェクトがある場合、オブ
ジェクト名は移行プッシュの前にファイアウォール移行ツールで変更されます。

ステップ 1 （オプション）[構成の最適化、確認および検証（Optimize, Review and Validate Configuration）]画面で、
[ACLの最適化（Optimize ACL）]をクリックして最適化コードを実行し、以下の操作を実行します。

a) [はい（Yes）]をクリックして、ACLの最適化を続行します。特定された移行の冗長ACLルールとシャ
ドウ ACLルールが表示されます。

ACL最適化の分析にかかる時間は、移行元の構成ファイルのサイズによって異なります。予測時間が
表示されます。

最適化が考慮されたACLルールの合計数の概要を示すレポートが表示されます。最適化レポートとそ
のコンポーネントの詳細については、ACL最適化のレポート（34ページ）を参照してください。
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[冗長ACL（Redundant ACL）]および [シャドウACL（Shadow ACL）]タブは、ACL最適化レポートに
データがある場合にのみ表示されます。

ACLは、[冗長ACL（Redundant ACL）]と [シャドウACL（Shadow ACL）]両方の異なる基本ルールに
表示されます。

冗長またはシャドー ACLの下に表示される ACLエントリは、基本 ACLとは見なされませ
ん。

（注）

b) 特定されたACL最適化ルールをダウンロードするには、[ダウンロード（Download）]をクリックしま
す。

c) ルールを選択し、[アクション（Actions）] > [無効として移行（Migrate as disabled）]または [移行しな
い（Do not migrate）]を選択して、いずれかのアクションを適用します。

d) [保存（Save）]をクリックします。
移行操作が [移行しない（Do not migrate）]から [無効として移行（Migrate as disabled）]またはその逆
に変わります。

次のオプションを使用して、ルールの一括選択を実行できます。

• [移行（Migrate）：デフォルトの状態で移行します。

• [移行しない（Do not migrate）]：ACLの移行を無視します。

• [無効として移行（Migrate as disabled）]：[状態（State）]フィールドが [無効（Disable）]に設定さ
れている ACLを移行します。

• [有効として移行（Migrate as enabled）]：[状態（State）]フィールドが [有効（Enable）]に設定さ
れている ACLを移行します。

ステップ 2 [Review and Validate Configuration]画面で、[Access Control Rules]をクリックし、次の手順を実行します。
最適化、

a) テーブル内の各エントリについて、マッピングを確認し、それらが正しいことを確認します。

移行されたアクセスポリシールールは、プレフィックスとしてACL名を使用し、それにACLポリシー
IDを追加することで、Fortinet構成ファイルにマッピングしやすくします。たとえば、Fortinet ACLの
名前が "inside_access"の場合、ACLの最初のルール（または ACE）行の名前は "inside_access_#1"にな
ります。TCP/UDPの組み合わせ、拡張サービスオブジェクト、またはその他の理由でルールを拡張す
る必要がある場合、ファイアウォール移行ツールは名前に番号付きサフィックスを追加します。たと

えば、許可ルールが移行のために 2つのルールへ拡張される場合、それらのルールには
"inside_access_#1-1"と "inside_access_#1-2"という名前が付けられます。

サポートされていないオブジェクトを含むルールの場合、ファイアウォール移行ツールは名前に

"_UNSUPPORTED"というサフィックスを追加します。

b) 1つ以上のアクセス制御リストポリシーを移行しない場合は、該当する行のボックスをオンにし、[ア
クション（Actions）] > [移行しない（Do not migrate）]を選択して、[保存（Save）]をクリックしま
す。

移行しないことを選択したすべてのルールは、テーブルでグレー表示されます。
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c) Firepower Management Centerファイルポリシーを 1つ以上のアクセスコントロールポリシーに適用す
る場合は、該当する行のボックスをオンにし、[アクション（Actions）] > [ファイルポリシー（File
Policy）]を選択します。

[File Policy]ダイアログで、適切なファイルポリシーを選択し、選択したアクセスコントロールポリ
シーに適用して、[Save]をクリックします。

d) Firepower Management Center IPSポリシーを 1つ以上のアクセスコントロールポリシーに適用する場
合は、該当する行のボックスをオンにし、[アクション（Actions）] > [IPSポリシー（IPS Policy）]を
選択します。

[IPS Policy]ダイアログで、適切な IPSポリシーと対応する変数セットを選択し、選択したアクセスコ
ントロールポリシーに適用して、[Save]をクリックします。

e) ロギングが有効になっているアクセスコントロールルールのロギングオプションを変更する場合は、

該当する行のボックスをオンにし、[アクション（Actions）] > [ログ（Log）]を選択します。

[Log]ダイアログでは、接続の開始時または終了時、またはその両方でイベントのロギングを有効にで
きます。ロギングを有効にする場合は、接続イベントをイベントビューアまたは Syslogのいずれか、
または両方に送信することを選択する必要があります。接続イベントを syslogサーバに送信すること
を選択した場合、Firepower Management Centerですでに構成されている syslogポリシーを [Syslog]ド
ロップダウンメニューから選択できます。

f) [アクセスコントロール（Access Control）]テーブル内の移行されたアクセスコントロールルールのア
クションを変更する場合は、該当する行のボックスをオンにし、[アクション（Actions）] > [ルールア
クション（Rule Action）]を選択します。

アクセスコントロールルールにアタッチされている IPSおよびファイルのポリシーは、[許可
（Allow）]オプションを除くすべてのルールアクションに対して自動的に削除されます。

ヒント

ACEカウントを、昇順、降順、等しい、大なり、および小なりのフィルタリング順序シーケンスでフィ
ルタリングできるようになりました。

フィルタリング条件をクリアするには、[フィルタのクリア（Clear Filter）]をクリックします。

ACEに基づいた ACLのソート順序は、表示のみを目的としています。ACLは、発生した時
間順に基づいてプッシュされます。

（注）

ステップ 3 次のタブをクリックし、構成項目を確認します。

• NAT Rules

•ネットワークオブジェクト

•ポートオブジェクト

• Interfaces

•ルート（Routes）

• [動的ルートオブジェクト（Dynamic-Route-Objects）]
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1つ以上の NATルールまたはルートインターフェイスを移行しない場合は、該当する行のボックスをオン
にし、[アクション（Actions）] > [移行しない（Do not migrate）]を選択して、[保存（Save）]をクリック
します。

移行しないことを選択したすべてのルールは、テーブルでグレー表示されます。

ステップ 4 （任意）構成の確認中に、[ネットワークオブジェクト（Network Objects）]タブまたは [ポートオブジェク
ト（Port Objects）]タブで [アクション（Actions）] > [名前の変更（Rename）]を選択して、ネットワーク
オブジェクトまたはポートオブジェクトの名前を変更することができます。

名前が変更されたオブジェクトを参照するアクセスルールとNATポリシーも、新しいオブジェクト名で更
新されます。

ステップ 5 （任意）グリッド内の各構成項目の詳細をダウンロードするには、[ダウンロード（Download）]をクリッ
クします。

ステップ 6 確認が完了したら、[確定（Validate）]をクリックします。

検証中、ファイアウォール移行ツールは Firepower Management Centerに接続し、既存のオブジェクトを確
認して、それらのオブジェクトを移行対象オブジェクトのリストと比較します。オブジェクトがFirepower
Management Centerにすでに存在する場合、ファイアウォール移行ツールは次のことを行います。

•オブジェクトの名前と構成が同じ場合、ファイアウォール移行ツールは既存のオブジェクトを再利用
し、 Firepower Management Centerに新しいオブジェクトを作成しません。

•オブジェクトの名前が同じで構成が異なる場合、ファイアウォール移行ツールはオブジェクトの競合
を報告します。

検証の進行状況はコンソールで確認できます。

ステップ 7 検証が完了し、[検証ステータス（Validation Status）]ダイアログボックスに 1つ以上のオブジェクトの競
合が表示された場合は、次の手順を実行します。

a) [競合の解決（Resolve Conflicts）]をクリックします。

ファイアウォール移行ツールは、オブジェクトの競合が報告された場所に応じて、[ネットワークオブ
ジェクト（Network Objects）]タブまたは [ポートオブジェクト（Port Objects）]タブのいずれかまたは
両方に警告アイコンを表示します。

b) タブをクリックし、オブジェクトを確認します。
c) 競合がある各オブジェクトのエントリを確認し、[アクション（Actions）] > [競合の解決（Resolve

Conflicts）]を選択します。

d) [競合の解決（Resolve Conflicts）]ウィンドウで、推奨アクションを実行します。

たとえば、既存の Firepower Management Centerオブジェクトとの競合を避けるために、オブジェクト
名にサフィックスを追加するように求められる場合があります。デフォルトのサフィックスを受け入

れるか、独自のサフィックスに置き換えることができます。

e) [解決（Resolve）]をクリックします。
f) タブ上のすべてのオブジェクトの競合を解決したら、[保存（Save）]をクリックします。
g) [確定（Validate）]をクリックして構成を再検証し、すべてのオブジェクトの競合を解決したことを確
認します。
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ステップ 8 検証が完了し、[Validation Status]ダイアログボックスに「Successfully Validated」というメッセージが表示
されたら、移行された構成の以下へのプッシュ： Firepower Management Center（35ページ）に進みます。

ACL最適化のレポート
ACL最適化レポートには、次の情報が表示されます。

• Summaryシート：ACL最適化のサマリーが表示されます。

• Detailed ACL Information：ベース ACLの詳細が表示されます。各 ACLには、比較対象の
基本の ACLと最適化カテゴリとの関連付けを識別する ACLタイプ（シャドウまたは冗
長）のタグが付いています。
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移行された構成の以下へのプッシュ： Firepower
Management Center

構成の検証に成功せず、すべてのオブジェクトの競合を解決していない場合は、移行された

ASA Fortinet構成を Firepower Management Centerにプッシュできません。

移行プロセスのこのステップでは、移行された構成を Firepower Management Centerに送信しま
す。Firepower Threat Defenseデバイスに構成を展開しません。ただし、Firepower Threat Defense
上の既存の構成はこのステップで消去されます。

ファイアウォール移行ツールが移行された構成を Firepower Management Centerに送信している
間は、構成を変更したり、デバイスに展開したりしないでください。

（注）

ステップ 1 [検証ステータス（Validation Status）]ダイアログボックスで、検証の概要を確認します。

ステップ 2 [構成のプッシュ（Push Configuration）]をクリックして、移行されたASA Fortinet構成をFirepower Management
Centerに送信します。

ファイアウォール移行ツールに、移行の進行状況の概要が表示されます。コンソールに、Firepower
Management Centerにプッシュされているコンポーネントの詳細な進行状況を行ごとに表示できます。

ステップ 3 移行が完了したら、[レポートのダウンロード（Download Report）]をクリックして、移行後レポートをダ
ウンロードして保存します。

移行前レポートのコピーも、ファイアウォール移行ツールと同じ場所にある Resourcesフォルダに保存
されます。

ステップ 4 移行が失敗した場合は、移行後レポート、ログファイル、および未解析ファイルを慎重に確認して、失敗
の原因を把握します。
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トラブルシューティングについては、サポートチームに問い合わせることもできます。

移行の失敗のサポート

移行に失敗する場合は、サポートにお問い合わせください。

1. [移行完了（Complete Migration）]画面で、[サポート（Support）]ボタンをクリックします。

ヘルプサポートページが表示されます。

2. [サポートバンドル（Support Bundle）]チェックボックスをオンにして、ダウンロードする構成ファイ
ルを選択します。

ログファイルと DBファイルは、デフォルトでダウンロード用に選択されています。（注）

3. [ダウンロード（Download）]をクリックします。

サポートバンドルファイルは、ローカルパスに .zipとしてダウンロードされます。Zipフォルダを抽出
して、ログファイル、DB、および構成ファイルを表示します。

4. [Email us]をクリックして、テクニカルチームに障害の詳細を電子メールで送信します。

ダウンロードしたサポートファイルを電子メールに添付することもできます。

5. [TACページに移動（Visit TAC page）]をクリックして、シスコのサポートページで TACケースを作
成します。

TACケースは、移行中にいつでもサポートページからオープンできます。（注）

移行後レポートの確認と移行の完了
移行後のレポートには、さまざまなカテゴリの ACLカウント、ACL最適化、および構成ファ
イルで実行された最適化の全体的なビューに関する詳細が表示されます。詳細については、最

適化、移行する構成の確認と検証（29ページ）を参照してください。

オブジェクトを確認して検証します。

•カテゴリ

• ACLルール合計数（移行元の構成）

•最適化の対象とみなされる ACLルールの合計数。冗長、シャドウなどがあります。

•最適化のACLカウントは、最適化の前後にカウントされたACLルールの合計数を示しま
す。

移行中に移行後レポートをダウンロードし忘れた場合は、次のリンクを使用してダウンロード

してください。

移行後レポートのダウンロードエンドポイント：http://localhost:8888/api/downloads/post_migration_
summary_html_format
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レポートは、ファイアウォール移行ツールの実行中にのみダウンロードできます。（注）

ステップ 1 移行後レポートをダウンロードした場所に移動します。

ステップ 2 移行後レポートを開き、その内容を慎重に確認して、 Fortinet構成がどのように移行されたかを理解しま
す。

• Migration Summary： Fortinetから Firepower Threat Defenseへ正常に移行された構成の概要。 Fortinetイ
ンターフェイス、Firepower Management Centerホスト名とドメイン、ターゲットFirepower Threat Defense
デバイス（該当する場合）、および正常に移行された構成要素に関する情報が含まれます。

• Selective Policy Migration：移行用に選択された特定のFortinet機能の詳細は、[デバイス構成機能（Device
Configuration Features）]、[共有構成機能（Shared Configuration Features）]、および [最適化
（Optimization）]の 3つのカテゴリ内で使用できます。

• FortinetInterface to FTD Interface Mapping：正常に移行されたインターフェイスの詳細と、 Fortinet構成
のインターフェイスを Firepower Threat Defenseデバイスのインターフェイスにマッピングした方法。
これらのマッピングが期待どおりであることを確認します。

このセクションは、宛先 Firepower Threat Defenseデバイスを使用しない移行、または移行に
インターフェイスが選択されていない場合には適用されません。

（注）

• Source Interface Names to FTD Security Zones：正常に移行された Fortinet論理インターフェイスと名前
の詳細、およびそれらを Firepower Threat Defenseのセキュリティゾーンにマッピングした方法。これ
らのマッピングが期待どおりであることを確認します。

アクセス制御リストとNATが移行に選択されていない場合、このセクションは適用されませ
ん。

（注）

• Object Conflict Handling：Firepower Management Centerの既存のオブジェクトと競合していると識別さ
れたFortinetオブジェクトの詳細。オブジェクトの名前と設定が同じ場合、ファイアウォール移行ツー
ルは Firepower Management Centerオブジェクトを再利用しています。オブジェクトの名前が同じで構
成が異なる場合は、管理者がそれらのオブジェクトの名前を変更しています。これらのオブジェクト

を慎重に確認し、競合が適切に解決されたことを確認します。

• Access Control Rules, NAT, and Routes You Chose Not to Migrate：ファイアウォール移行ツールで移行し
ないように選択したルールの詳細。ファイアウォール移行ツールによって無効化され、移行されなかっ

たこれらのルールを確認します。これらの行を確認し、選択したすべてのルールがこのセクションに

リストされていることを確認します。必要に応じて、これらのルールを手動で構成できます。

• Partially Migrated Configuration：詳細オプションなしでもルールを移行できる詳細オプション付きルー
ルを含む、一部のみ移行されたFortinetルールの詳細。これらの行を確認し、詳細オプションがFirepower
Management Centerでサポートされているかどうかを確認します。サポートされている場合は、これら
のオプションを手動で構成します。

• Unsupported Configuration：ファイアウォール移行ツールがこれらの機能の移行をサポートしていない
ため、移行されなかった Fortinet構成要素の詳細。これらの行を確認し、各機能が Firepower Threat
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Defenseでサポートされているかどうかを確認します。その場合は、Firepower Management Centerでこ
れらの機能を手動で構成します。

• Expanded Access Control Policy Rules：移行時に単一の Fortinet Pointルールから複数の Firepower Threat
Defenseルールに拡張された Fortinetアクセスコントロールポリシールールの詳細。

• Actions Taken on Access Control Rules

• [移行しないアクセスルール（Access Rules You Chose Not to Migrate）]：ファイアウォール移行ツー
ルで移行しないように選択した Fortinetアクセスコントロールルールの詳細。これらの行を確認
し、選択したすべてのルールがこのセクションにリストされていることを確認します。必要に応

じて、これらのルールを手動で構成できます。

• Access Rules with Rule Action Change：ファイアウォール移行ツールツールを使用して「ルールア
クション」が変更されたすべてのアクセスコントロールポリシールールの詳細。ルールアクショ

ンの値は、Allow、Trust、Monitor、Block、Block with resetです。これらの行を確認し、選択した
すべてのルールがこのセクションにリストされていることを確認します。必要に応じて、これら

のルールを手動で構成できます。

• Access Control Rules that have IPS Policy and Variable Set Applied：IPSポリシーが適用されているす
べての Fortinetアクセスコントロールポリシールールの詳細。これらのルールを慎重に確認し、
この機能が Firepower Threat Defenseでサポートされているかどうかを確認します。

• Access Control Rules that have File Policy Applied：ファイルポリシーが適用されているすべての
Fortinetアクセスコントロールポリシールールの詳細。これらのルールを慎重に確認し、この機
能が Firepower Threat Defenseでサポートされているかどうかを確認します。

• Access Control Rules that have Rule ‘Log’ Setting Change：ファイアウォール移行ツールを使用して
「ログ設定」が変更されたFortinet アクセスコントロールルールの詳細。ログ設定の値は、False、
Event Viewer、Syslogです。これらの行を確認し、選択したすべてのルールがこのセクションにリ
ストされていることを確認します。必要に応じて、これらのルールを手動で構成できます。

サポートされていないルールが移行されなかった場合、不要なトラフィックがファイアウォール

を通過する問題が発生します。このトラフィックが Firepower Threat Defenseによってブロックさ
れるように、Firepower Management Centerでルールを構成することを推奨します。

（注）

[Review and Validate]ページで IPSまたはファイルポリシーをACLに適用する必要がある場合は、
移行前に FMCでポリシーを作成することを強くお勧めします。ファイアウォール移行ツールは
接続されたFMCからポリシーを取得するため、同じポリシーを使用します。新しいポリシーを作
成して複数のポリシーに割り当てると、パフォーマンスが低下し、プッシュが失敗する可能性が

あります。

（注）

Firepower Management Centerおよび Firepower Threat Defenseでサポートされる機能の詳細については、
『Firepower Management Center Configuration Guide, Version 6.2.3』を参照してください。

ステップ 3 移行前レポートを開き、Firepower Threat Defenseデバイスで手動で移行する必要がある Fortinet構成項目を
メモします。

ステップ 4 Firepower Management Centerで、次の手順を実行します。
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a) FirepowerThreatDefenseデバイスの移行された構成を確認し、次を含むすべての期待されるルールおよ
びその他の構成項目が移行されたことを確認します。

•アクセス制御リスト（ACL）

•ネットワークアドレス変換規則

•ポートおよびネットワークオブジェクト

•ルート（Routes）

•インターフェイス

• [動的ルートオブジェクト（Dynamic-Route-Objects）]

b) 一部がサポートされている、サポートされていない、無視された、無効化された、および移行されな
かったすべての構成項目とルールを構成します。

これらの項目とルールを構成する方法の詳細については、『Firepower Management Center Configuration
Guide』を参照してください。手動構成が必要な構成項目の例を次に示します。

•プラットフォーム設定（SSHおよび HTTPSアクセスを含む）（「Platform Settings for Firepower
Threat Defense」を参照）

• Syslog設定（「Configure Syslog」を参照）

•ダイナミックルーティング（「Routing Overview for Firepower Threat Defense」を参照）

•サービスポリシー（「FlexConfig Policies」を参照）

• VPN構成（「Firepower Threat Defense VPN」を参照）

•接続ログ設定（「Connection Logging」を参照）

ステップ 5 確認が完了したら、Firepower Management Centerから Firepower Threat Defenseデバイスに移行された構成
を展開します。

サポートされていないルールと一部がサポートされているルールについて、データが移行後レポートに正

しく反映されていることを確認します。

ファイアウォール移行ツールでポリシーが Firepower Threat Defenseデバイスに割り当てられます。変更が
実行中の構成に反映されていることを確認します。移行されるポリシーを識別しやすくするために、これ

らのポリシーの説明には Fortinet構成のホスト名が含まれています。

Firewall移行ツールのアンインストール
すべてのコンポーネントは、Firewall移行ツールと同じフォルダに保存されます。
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ステップ 1 Firewall移行ツールを配置したフォルダに移動します。

ステップ 2 ログを保存する場合は、logフォルダを切り取りまたはコピーして別の場所に貼り付けます。

ステップ 3 移行前レポートと移行後レポートを保存する場合は、resourcesフォルダを切り取りまたはコピーして別
の場所に貼り付けます。

ステップ 4 Firewall移行ツールを配置したフォルダを削除します。

ログファイルはコンソールウィンドウに関連付けられています。Firewall移行ツールのコンソール
ウィンドウが開いている限り、ログファイルとフォルダは削除できません。

ヒント
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第 4 章

移行の問題のトラブルシューティング

• Firewall移行ツールのトラブルシューティングについて（41ページ）
•トラブルシューティングに使用されるログおよびその他のファイル（42ページ）
• Fortinetファイルのアップロード失敗のトラブルシューティング（42ページ）

Firewall移行ツールのトラブルシューティングについて
移行が失敗するのは、通常、 Fortinet構成ファイルをアップロードしているとき、または移行
された構成を Firepower Management Centerにプッシュしているときです。

移行プロセスが失敗する一般的なシナリオは次のとおりです。

• Fortinet構成ファイル内の文字が不明または無効

• Fortinet構成ファイル内の要素が不完全または欠落

•ネットワーク接続の喪失または遅延

Firewall移行ツールのサポートバンドル

Firewall移行ツールには、サポートバンドルをダウンロードして、ログファイル、DB、構成
ファイルなどの役立つトラブルシューティング情報を抽出するオプションがあります。次の手

順を実行します。

1. [移行完了（Complete Migration）]画面で、[サポート（Support）]ボタンをクリックしま
す。

ヘルプサポートページが表示されます。

2. [サポートバンドル（SupportBundle）]チェックボックスをオンにして、ダウンロードする
構成ファイルを選択します。

ログファイルと DBファイルは、デフォルトでダウンロード用に選択されています。（注）

3. [ダウンロード（Download）]をクリックします。
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サポートバンドルファイルは、ローカルパスに .zipとしてダウンロードされます。Zipフォ
ルダを抽出して、ログファイル、DB、および構成ファイルを表示します。

4. [Email us]をクリックして、テクニカルチームに障害の詳細を電子メールで送信します。

ダウンロードしたサポートファイルを電子メールに添付することもできます。

5. [TACページに移動（Visit TAC page）]をクリックして、シスコのサポートページで TAC
ケースを作成します。

TACケースは、移行中にいつでもサポートページからオープンできます。（注）

トラブルシューティングに使用されるログおよびその他

のファイル
問題の特定とトラブルシューティングに役立つ情報は、次のファイルにあります。

ロケーションファイル

<migration_tool_folder> \ logsログファイル

<migration_tool_folder>\resources移行前のレポート

<migration_tool_folder>\resources移行後のレポート

<migration_tool_folder>\resources未解析ファイル

Fortinetファイルのアップロード失敗のトラブルシュー
ティング

Fortinet構成ファイルのアップロードに失敗した場合、Firewall移行ツールがファイル内の 1つ
以上の行を解析できなかったことが原因です。

アップロードおよび解析の失敗の原因となったエラーに関する情報は、次の場所で確認できま

す。

• Firewall移行ツールによって表示されるエラーメッセージ：失敗の原因の概要を示します。

•移行前レポート：Configuration Lines with Errorsセクションを確認し、Fortinet構成ファイ
ルのどの行が失敗の原因であるかを確認します。

•ログファイル："error"という単語を検索して、失敗の理由を表示します。
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•未解析のファイル：ファイルの末尾を調べて、正常に解析された Fortinet構成ファイルの
最後に無視された行を特定します。
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第 5 章

Firewall移行ツールの FAQ

• Firewall移行ツールの FAQ（45ページ）

Firewall移行ツールの FAQ

Firewall移行ツールのよく寄せられる質問
Q. リリース 2.5.2の Firewall移行ツールでサポートされる新機能は何ですか。
A. Fortinetの ACL最適化。

Q. Firewall移行ツール 2.3でポリシーを移行できる送信元およびターゲットプラットフォー
ムは何ですか。

A. Firewall移行ツールは、サポートされている Fortinetファイアウォールプラットフォーム
からFTDプラットフォームにポリシーを移行できます。詳細については、「移行がサポー
トされるプラットフォーム」を参照してください。

Q. Firewall移行ツール 2.3でサポートされる新機能は何ですか。
A. Firewall移行ツール 2.3は、サポートされているFortinetプラットフォームからFTDプラッ
トフォームにポリシーを移行できます。

Q. サポートされている送信元デバイスとコードバージョンは何ですか。

A. Firewall移行ツールを使用して、FortiOS 5.0以降を実行しているシングルまたはマルチ
VDOM Fortinetファイアウォールから設定を移行できます。デバイスのリストの詳細につ
いては、「移行がサポートされるプラットフォーム」を参照してください。

Q. Fortinetファイアウォールはインターフェイスグループをサポートしますか。
A. いいえ。Fortinetファイアウォールは、FTDへの変換でインターフェイスグループをサポー
トしていません。

Q. Firewall移行ツールが移行に関してサポートする機能は何ですか。
A. Firewall移行ツールは、L3/L4 Fortinet構成の FTDへの移行をサポートし、次の Fortinet構
成を移行できます。
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ネットワークオブジェクトおよびグループ（サポートされていない一部のオブジェク

トタイプを除く）

•

•サービスオブジェクト（送信元と接続先に設定されたサービスオブジェクトを除く）

•サービスオブジェクトグループ（ネストされたサービスオブジェクトグループを除
く）

Firewall Management Centerではネストはサポートされていないた
め、Firewall移行ツールは参照されるルールの内容を展開します。
ただし、ルールは完全な機能で移行されます。

（注）

• IPv4および IPv6 FQDNオブジェクトとグループ

• IPv6変換サポート（インターフェイス、静的ルート、オブジェクト、ACL、および
NAT）

•アクセスルール

• NATルール

• VIPと IPプールを使用した NAT（集中型 NATはサポート対象外）

•静的ルートおよび移行されない ECMPルート

•物理インターフェイス

•サブインターフェイス

•ポートチャネル

•ゾーン
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•時間ベースのオブジェクト

Q. NATで FMCでサポートされていない FQDNを使用しています。どうすればよいでしょう
か。

A. NATの各フィールドでの FQDN-address-objectの使用は、Firewall移行ツールおよび FMC
ではサポートされていません。送信元と同じ構成を複製するには、FQDNにマッピングさ
れた IPアドレスのセット全体を移行後に手動で構成する必要があります。

Q. 送信元ファイアウォールにターゲットよりも多くのインターフェイスがある場合はどうし
たらいいですか。

A. 送信元ファイアウォールにターゲットよりも多くのインターフェイスがある場合は、移行
を開始する前に、FTDにサブインターフェイスを作成します。

Q. Firewall移行ツールは集約インターフェイス（ポートチャネル）を移行しますか。
A. Firewall移行ツールは集約インターフェイス（ポートチャネル）を移行しません。移行を
開始する前に、FMCでポートチャネルインターフェイスを構成する必要があります。

Q. [Ignored Configuration]のファイルはどうすればよいですか。
A. Ignored Configurationファイルには、 Fortinetのみに固有の行が含まれており、これらは

FMCとは無関係です。したがって、それらは無視されます。[Ignored Configuration]は慎重
に確認する必要があります。無視されたセクションに反映されている無関係の詳細は、す

べて FMCで手動で設定する必要があります。

Q. 移行前レポートにエラーが表示されます。インターフェイスを無視して続行できますか。

A. インターフェイスなしで続行することを選択した場合は、ルートも移行されません。

Q. 解析の失敗の一般的な原因は何ですか。

A. 解析の失敗は、インターフェイスに複数の IPアドレスが設定されている場合や、IPアド
レスにサブネット（/32または /128など）が割り当てられている場合に失敗します。続行
するには、IPアドレスを修正して、移行を再試行する必要があります。

Q. Fortinetの構成をエクスポートするにはどうすればよいですか。
A. Fortinetの構成は、Fortigateデバイスから、またはデバイスが FortiManagerによって管理
されている場合はFortiManagerから抽出することでエクスポートできます。詳細について
は、「Fortinetファイアウォールからの構成のエクスポート」を参照してください。

Q. Firewall移行ツールで導入された新機能を使用するためにFMCに依存するものはあります
か。

A. 可。時間ベースのオブジェクト機能は、ターゲットのFMC 6.6以降でサポートされていま
す。
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付録 A
Cisco Success Network：テレメトリデータ

• Cisco Success Network：テレメトリデータ（49ページ）

Cisco Success Network：テレメトリデータ
ファイアウォール移行ツールで移行プロセスを開始するたびに、対応するテレメトリデータ

ファイルが固定の場所に保存されます。Cisco Success Networkが有効な場合、移行したFortinet
構成を Firepower Management Centerにプッシュすると、プッシュサービスはその場所からテレ
メトリデータファイルを読み取り、データがクラウドに正常にアップロードされた後に削除し

ます。Cisco.comアカウントログイン情報の代わりにローカルログイン情報を使用してファイ
アウォール移行ツールにログインする場合、テレメトリデータはクラウドにプッシュされず、

データファイルは次の場所にあります。

<migration_tool_folder>\resources \ telemetry_data

次の表に、テレメトリデータポイント、その説明、およびサンプル値を示します。

表 1 :システム情報

値の例説明データポイント

Windows
7

ファイアウォール移行ツールを実行するオペレーティン

グシステム。Windows7、Windows10 64-bit、macOS High
Sierraを使用できます

オペレーティングシステ

ム

Mozilla/5.0ファイアウォール移行ツールの起動に使用したブラウ

ザ。Mozilla/5.0、Chrome/68.0.3440.106、Safari/537.36を
使用できます

ブラウザ

表 2 :ソース Fortinet情報

値の例説明データポイント

Fortinet送信元デバイスタイプソースタイプ
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値の例説明データポイント

デバイスのシリ

アル番号（存在

する場合）。

Fortinetのシリアル番号Source Device Serial Number

FGT80EFortinetのモデル番号Source Device Model Number

6.0.6FortinetのバージョンSource Device Version

504送信元構成の行の合計数Source Config Counts

ROUTEDFortinetで構成されているファイアウォー
ルモード：ルーテッドまたはトランスペア

レント

ファイアウォールモード

シングルFortinetのコンテキストモード。これは、
シングルコンテキストまたはマルチコンテ

キストになります。

コンテキストモード

Fortinet構成の統計情報：

46アクセスグループにアタッチされている

ACLの数
ACL Counts

46アクセスルールの合計数Access Rules Counts

17NATルールの合計数NAT Rule Counts

34Fortinetで構成されたネットワークオブジェ
クトの数

Network Object Counts

[6]Fortinetのネットワークオブジェクトグ
ループの数

Network Object Group Counts

85ポートオブジェクトの数Port Object Counts

37ポートオブジェクトグループの数Port Object Group Counts

3サポートされていないアクセスルールの合

計数

Unsupported Access Rules Count

0サポートされていない NATアクセスルー
ルの合計数

Unsupported NAT Rule Count

7FQDNベースのアクセスルールの数FQDN Based Access Rule Counts

1時間範囲ベースのアクセスルールの数Time range Based Access Rule
Counts

0SGTベースのアクセスルールの数SGT Based Access Rule Counts
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値の例説明データポイント

ツールが解析できない構成行の概要

68パーサーによって認識されない構成行の数Unparsed Config Count

3解析されないアクセスルールの合計数Total Unparsed Access Rule Counts

Fortinet構成の詳細...

falseRA VPNが Fortinetで構成されているかど
うか

Is RA VPN Configured

falseサイト間VPNがFortinetで構成されている
かどうか

Is S2S VPN Configured

falseBGPが Fortinetで構成されているかどうかIs BGP Configured

falseOSPFが Fortinetで構成されているかどう
か

Is OSPF Configured

0構成されているローカルユーザの数Local Users Counts

表 3 :ターゲット管理デバイス（Firepower Management Center）情報

値の例説明データポイント

6.2.3.3 (build 76)Firepower Management Centerのターゲット
バージョン

Target Management Version

FMCターゲット管理デバイスのタイプ、つま

り Firepower Management Center（FMC）
Target Management Type

75ターゲットデバイスのバージョンTarget Device Version

Cisco Firepower Threat
Defense for VMware

ターゲットデバイスのモデルTarget Device Model

1.1.0.1912移行ツールのバージョンMigration Tool Version

表 4 :移行の概要

値の例説明データポイント

アクセスコントロールポリシー

存在しな

い

アクセスコントロールポリシーの名前名前

0移行された ACLルールの合計数Access Rule Counts
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値の例説明データポイント

3部分的に移行されたACLルールの合計数Partially Migrated ACL Rule Counts

0拡張 ACPルールの数Expanded ACP Rule Counts

NATポリシー

存在しな

い

NATポリシーの名前名前

0移行された NATルールの合計数NAT Rule Counts

0部分的に移行された NATルールの合計数Partially Migrated NAT Rule Counts

その他の移行詳細

0更新されたインターフェイスの数Interface Counts

0更新されたサブインターフェイスの数Sub Interface Counts

0静的ルートの数Static Routes Counts

34作成されたオブジェクトの数Objects Counts

[6]作成されたオブジェクトグループの数Object Group Counts

3作成されたセキュリティゾーンの数Security Zone Counts

21再利用されたオブジェクトの数Network Object Reused Counts

1名前が変更されたオブジェクトの数Network Object Rename Counts

0再利用されたポートオブジェクトの数Port Object Reused Counts

0名前が変更されたポートオブジェクトの

数

Port Object Rename Counts

表 5 :ファイアウォール移行ツールパフォーマンスデータ

値の例説明データポイント

14Fortinet構成行の解析にかかった時間（分）Conversion Time

592エンドツーエンドの移行にかかった合計時間（分）Migration Time

7最終構成のプッシュにかかった時間（分）Config Push Time

SUCCESSFirepower Management Centerへの Fortinet構成移行のステータスMigration Status

nullファイアウォール移行ツールによって表示されるエラーメッセー

ジ

エラーメッセー

ジ
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値の例説明データポイント

nullエラーが発生した段階および考えられる根本原因に関する説明エラーの説明

テレメトリ Fortinetファイルの例

次に、Firepower Threat Defenseに Fortinet構成を移行する場合のテレメトリデータファイルの
例を示します。

{
"metadata": {

"contentType": "application/json",
"topic": "migrationtool.telemetry"

},
"payload": {

"fortinet_config_stats": {
"Ipv6_access_rule_counts": 3,
"Ipv6_bgp_count": 0,
"Ipv6_nat_rule_count": 3,
"Ipv6_network_counts": 3,
"Ipv6_static_route_counts": 6,
"access_rules_counts": 62,
"acl_counts": 62,
"fqdn_based_access_rule_counts": 2,
"nat_rule_counts": 27,
"network_object_counts": 59,
"network_object_group_counts": 11,
"no_of_fqdn_based_objects": 9,
"port_object_counts": 166,
"port_object_group_counts": 37,
"timerange_based_access_rule_counts": 0,
"total_unparsed_access_rule_counts": 0,
"tunneling_protocol_based_access_rule_counts": 0,
"unparsed_config_count": 0,
"unsupported_access_rules_count": 0,
"unsupported_nat_rule_count": 0

},
"context_mode": "SINGLE",
"error_description": null,
"error_message": null,
"firewall_mode": "ROUTED",
"log_info_acl_count": 0,
"migration_status": "SUCCESS",
"migration_summary": {

"access_control_policy": [
[

{
"access_rule_counts": 62,
"apply_file_policy_rule_counts": 0,
"apply_ips_policy_rule_counts": 0,
"apply_log_rule_counts": 0,
"do_not_migrate_rule_counts": 0,
"enable_hit_count": false,
"expanded_acp_rule_counts": 1,
"name": "FTD-Mig-ACP-1602513965",
"partially_migrated_acl_rule_counts": 0,
"time_based_acl_count": 0,
"total_acl_element_counts": 69,
"update_rule_action_counts": 0

}
]

],
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"interface_counts": 20,
"interface_group_counts": 0,
"interface_group_manually_created_counts": 0,
"ip_sla_monitor_count": 0,
"nat_Policy": [

[
{

"NAT_rule_counts": 27,
"do_not_migrate_rule_counts": 0,
"name": "FTD-Mig-1602513959",
"partially_migrated_nat_rule_counts": 0

}
]

],
"network_object_rename_counts": 0,
"network_object_reused_counts": 37,
"object_group_counts": 2,
"objects_counts": 35,
"port_object_rename_counts": 0,
"port_object_reused_counts": 10,
"prefilter_control_policy": [

[
{

"do_not_migrate_rule_counts": 0,
"name": null,
"partially_migrated_acl_rule_counts": 0,
"prefilter_rule_counts": 0

}
]

],
"security_zone_counts": 19,
"security_zone_manually_created_counts": 0,
"static_routes_counts": 9,
"sub_interface_counts": 20,
"time_out": false

},
"migration_tool_version": "2.3",
"mtu_info": {

"interface_name": null,
"mtu_value": null

},
"rule_change_acl_count": 0,
"selective_policy": {

"acl": true,
"acl_policy": true,
"application": false,
"csm": true,
"interface": true,
"interface_groups": true,
"migrate_tunneled_routes": false,
"nat": true,
"network_object": true,
"policy_assignment": true,
"populate_sz": false,
"port_object": true,
"routes": true,
"security_zones": true,
"unreferenced": true

},
"source_config_counts": 0,
"source_device_model_number": "FGT80E",
"source_device_serial_number": null,
"source_device_version": "6.0.6",
"source_type": "FORTINET",

Firewall移行ツールを使用した Fortinetファイアウォールから Threat Defenseへの移行
54

Cisco Success Network：テレメトリデータ

Cisco Success Network：テレメトリデータ



"system_information": {
"browser": "Chrome/85.0.4183.121",
"operating_system": "Windows NT 10.0; Win64; x64"

},
"target_device_model": "Cisco Firepower 9000 Series SM-24 Threat Defense",
"target_device_version": "76",
"target_management_type": "6.6.0 (build 56)",
"target_management_version": "6.6.0 (build 56)",
"template_version": "1.1",
"time": "2020-10-12 20:16:15",
"tool_analytics_data": {

"objectsplit_100_count": 0
},
"tool_performance": {

"config_push_time": 533,
"conversion_time": 3,
"migration_time": 1108

}
},
"version": "1.0"

}
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付録 B
FortinetからThreat Defense 2100への移行：
例

•から Firewall Threat Defense 2100への移行：例（57ページ）

から Firewall Threat Defense 2100への移行：例

移行の完了後にターゲットデバイスで実行できるテスト計画を作成します。（注）

•メンテナンスウィンドウの前に次のタスクを実行する（57ページ）

•メンテナンスウィンドウ中に次のタスクを実行する（58ページ）

メンテナンスウィンドウの前に次のタスクを実行する

始める前に

Firepower Management Centerをインストールして展開していることを確認します。詳細につい
ては、適切な『Management Center Hardware Installation Guide』および適切な『Management Center
Getting Started Guide』を参照してください。

ステップ 1 移行する送信元 Fortinetのグローバル構成または VDOMごとの構成のコピーを保存します。

ステップ 2 ネットワークに Firepower 2100シリーズデバイスを展開し、インターフェイスを接続してアプライアン
スの電源をオンにします。

詳細については、『Cisco Threat Defense for the 2100 Series Using Management Center Quick Start Guide』を
参照してください。

ステップ 3 Firepower Management Centerによって管理される Firepower 2100シリーズデバイスを登録します。

詳細については、「Add Devices to the Management Center」を参照してください。
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ステップ 4 （任意）送信元 Fortinet構成に集約インターフェイスがある場合は、ターゲット Firepower 2100シリーズ
デバイスでポートチャネル（EtherChannel）を作成します。

詳細については、「Configure EtherChannels and Redundant Interfaces」を参照してください。

ステップ 5 ファイアウォール移行ツールの最新バージョンを https://software.cisco.com/download/home/286306503/type
からダウンロードして実行します。

詳細については、Cisco.comからFirewall移行ツールのダウンロード（17ページ）を参照してください。

ステップ 6 ファイアウォール移行ツールを起動し、接続先パラメータを指定する場合は、FirepowerManagementCenter
に登録した Firepower 2100シリーズデバイスを選択します。

詳細については、Firewall移行ツールの接続先パラメータの指定（22ページ）を参照してください。

ステップ 7 Fortinetインターフェイスを FTDインターフェイスにマッピングします。

ファイアウォール移行ツールでは、 Fortinetインターフェイスタイプを FTDインターフェイス
タイプにマッピングできます。

（注）

たとえば、Fortinetの集約インターフェイスを FTDの物理インターフェイスにマッピングできます。

詳細については、「 Fortinet構成と Threat Defenseインターフェイスのマッピング」を参照してくださ
い。

ステップ 8 論理インターフェイスをセキュリティゾーンにマッピングするときに、[自動作成（Auto-Create）]をク
リックして、ファイアウォール移行ツールで新しいセキュリティゾーンを作成できるようにします。既

存のセキュリティゾーンを使用するには、手動でFortinet論理インターフェイスをセキュリティゾーンに
マッピングします。

詳細については、「セキュリティゾーンへの Fortinetインターフェイスのマッピング」を参照してくだ
さい。

ステップ 9 このガイドの手順に従って、移行する構成を順に確認および検証し、構成をFirepower Management Center
にプッシュします。

ステップ 10 移行後レポートを確認し、手動で他の構成をセットアップして FTDに展開し、移行を完了します。

詳細については、「移行後レポートの確認と移行の完了（36ページ）」を参照してください。

ステップ 11 移行の計画時に作成したテスト計画を使用して、Firepower 2100シリーズデバイスをテストします。

メンテナンスウィンドウ中に次のタスクを実行する

始める前に

メンテナンスウィンドウの前に実行する必要があるすべてのタスクが完了していることを確認

します。メンテナンスウィンドウの前に次のタスクを実行する（57ページ）を参照してくだ
さい。
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メンテナンスウィンドウ中に次のタスクを実行する

https://www.cisco.com/c/en/us/td/docs/security/firepower/630/configuration/guide/fpmc-config-guide-v63/interfaces_for_firepower_threat_defense.html?bookSearch=true#id_90517
https://software.cisco.com/download/home/286306503/type


ステップ 1 周辺スイッチングインフラストラクチャのAddress Resolution Protocol（ARP）キャッシュをクリアします。

ステップ 2 周辺スイッチングインフラストラクチャから Firepower 2100シリーズデバイスインターフェイスの IPア
ドレスに対して基本的な pingテストを実行し、アクセス可能であることを確認します。

ステップ 3 Firepower 2100シリーズデバイスインターフェイスの IPアドレスに対するレイヤ 3ルーティングが必要な
デバイスから基本的な pingテストを実行します。

ステップ 4 Firepower 2100シリーズデバイスに新しい IPアドレスを割り当て、デバイスに割り当てられた IPアドレ
スを再利用しない場合は、次の手順を実行します。

1. IPアドレスを参照する静的ルートを更新し、Firepower 2100シリーズデバイスの IPアドレスを指すよ
うにします。

2. ルーティングプロトコルを使用している場合は、ネイバーが Firepower 2100シリーズデバイスの IPア
ドレスを予期される接続先のネクストホップとして認識していることを確認します。

ステップ 5 包括的なテスト計画を実行し、Firepower 2100デバイスの管理 Firepower Management Center内でログをモニ
タします。
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