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Cisco Secure Firewall移行ツール
Secure FirewallMigrationツールを使用すると、Management Centerで管理されるサポート対象の
Cisco Secure Firewall Threat Defenseにファイアウォール設定を移行できます。この移行ツール
では、Cisco Secure Firewall ASA、ASAwith FirePOWER Services（FPS）、FDM管理対象デバイ
ス、およびMicrosoft Azure、Check Point、Palo Alto Networks、Fortinetのサードパーティ製ファ
イアウォールからの移行をサポートします。

このドキュメントでは、Secure Firewall Migrationツールに関する重要かつリリース固有の情報
を示します。CiscoSecureFirewallのリリースに精通していて、移行プロセスを以前に経験した
ことがある場合でも、このドキュメントを読み、十分に理解しておくことをお勧めします。

新機能

このリリースに含まれる機能について説明します。

説明機能リリース

バージョ

ン

ファイアウォール移行ツールのこのリリースでは、CiscoFirepower
2100シリーズデバイスを Firewall Threat Defenseに移行するため
のサポートが追加されています。

Cisco Firepower
2100シリーズデ
バイスの移行サ

ポート

10.0.3

ファイアウォール移行ツールを使用すると、アプリケーション

のデフォルトサービスを Firewall Management Centerに移行でき
ます。この機能は、Firewall Management Centerバージョン 10.0
以降にのみ適用されます。

サポートされる移行：Palo Alto Networksファイアウォール

アプリケーショ

ンのデフォルト

サービスのサ

ポート

未解決および解決済みの問題

次の表に、Firewall Migration Managerバージョン 10.0.3の解決済みの移行バグを示します。
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表 1 :解決済みの問題

説明不具合 ID

ASAから Firewall Threat Defenseへの移行後に、Firewall
Management Centerでの展開が失敗します。

CSCwu13567

ASAから Firewall Threat Defenseへの移行中に、ACLが正しく移
行されません。この問題は、CSM/インライングループ化オプ
ションが有効になっている場合にのみ発生します。

CSCwu02965

ASAから Firewall Threat Defenseへの移行中に、CSM/インライ
ングループ化オプションが有効で、ターゲットのManagement
Centerがマルチドメインにある場合、ACLが部分的に移行され
ます。

CSCwu00094

未解決および解決済みの警告

このリリースで未解決の警告には、Ciscoバグ検索ツールを使用してアクセスできます。この
Webベースツールから、この製品やその他のシスコハードウェアおよびソフトウェア製品での
バグと脆弱性に関する情報を保守するシスコバグトラッキングシステムにアクセスできます。

Cisco Bug Search Toolにログインしてこのツールを使用するには、Cisco.comアカウントが必要
です。アカウントを持っていない場合は、 Cisco.comでアカウントに登録できます。バグ検索
ツールの詳細については、「Bug Search Tool（BST）ヘルプおよび FAQ」を参照してくださ
い。

（注）

Secure Firewall Migrationツールの未解決および解決済みの警告に関する最新リストについて
は、未解決および解決済みの警告ダイナミッククエリを使用してください。

リリース機能概要ビデオ

Cisco Secure Firewall Migrationツールリリース概要ビデオでは、このリリースの次のような包
括的な概要が示されます。

•更新で導入された主な機能

•新機能と改善点

•最新の機能拡張によってもたらされる利点の明確な説明

このビデオは、「Cisco Secure FirewallMigration Tool – ReleaseOverview」でご覧いただけます。

今回のリリースについて十分に理解し、更新された製品でエクスペリエンスを最適化するため

に、このビデオをご覧になることをお勧めします。
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未解決および解決済みの警告

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwu13567
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwu02965
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwu00094
https://bst.cloudapps.cisco.com/bugsearch
https://identity.cisco.com/ui/tenants/global/v1.0/enrollment-ui?ui_locale=en_US
https://www.cisco.com/c/en/us/support/web/tools/bst/bsthelp/index.html
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&rls=003.000(001),4.0,3.0.2,3.0.1,3.0&bt=empV&sb=anfr&prdNam=Cisco%20Secure%20Firewall%20Threat%20Defense%20Virtual
https://www.youtube.com/playlist?list=PL_VvDNvGnyZ3UTKMm7CtImSJPsrzRkDCD


移行でサポートされる設定要素

Secure Firewall Migrationツールのサポート対象の設定については、以下のリンクを参照してく
ださい。

•サポートされている Azure構成

•サポートされている ASAの設定

•サポートされている ASA with FirePOWER Servicesの構成

•サポートされているチェックポイントの設定

•サポートされる PAN構成

•サポートされている FortiNetの設定

•サポートされる FDM管理対象デバイス構成

インフラストラクチャとプラットフォームの要件

Secure Firewall Migrationツールには、次のインフラストラクチャとプラットフォームが必要で
す。

• Windows 10 64ビットオペレーティングシステムまたはMacOSバージョン 10.13以降

• Google Chromeがシステムのデフォルトブラウザ

移行ツールを使用するときは、ブラウザで全画面表示モードを使

用することをお勧めします。

ヒント

•システムごとの Secure Firewall Migrationツールのシングルインスタンス

• Management Centerと Threat Defenseがバージョン 6.2.3.3以降であること

新しいバージョンをダウンロードする前に、以前のビルドを削除する。（注）

関連資料

Cisco Secure Firewall移行ツールの履歴情報については、次を参照してください。

• History of the ASA Firewall Migration Tool
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https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-pan/azure2threat-defense-with-the-migration-tool/m-getting-started-with-the-secure-firewall-migration-tool.html#id_70648
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide/ASA2FTD-with-FP-Migration-Tool/m-getting-started-with-the-secure-firewall-migration-tool.html#Cisco_Concept.dita_bae18839-883e-45ca-a86f-a30e271b0aeb
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-fps/fmt-migration-guide-asa-fps/asawithfps2ftd-with-fp-migration-tool/b_Migration_Guide_ASA2FTD_chapter_00.html#Cisco_Concept.dita_bae18839-883e-45ca-a86f-a30e271b0aeb
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-CP/migrating-check-point-firewall-to-threat-defense-with-migration-tool/m-getting-started-with-the-secure-firewall-migration-tool.html#Cisco_Concept.dita_605f5af1-f821-4982-810a-ca0cd405a4b3
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-pan/pan2threat-defense-with-the-migration-tool/m-getting-started-with-the-secure-firewall-migration-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-fortinet/fortinet-to-threat-defense-with-migration-tool/m-getting-started-with-the-secure-firewall-migration-tool.html#Cisco_Concept.dita_fbfde81c-6104-4e16-a4e6-8345da1a493a
https://www.cisco.com/content/en/us/td/docs/security/firepower/migration-tool/migration-guide-fdm/fdm-to-threat-defense-using-the-migraton-tool/m-getting-started-with-the-secure-firewall-migration-tool.html#Cisco_Concept.dita_62de17b0-9f8f-4062-af9d-cc794109298e
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide/ASA2FTD-with-FP-Migration-Tool/m_about_the_migration_tool.html#id_83700


• History of the ASAwith FirePOWERServices Firewall to Threat Defense with the FirewallMigration
Tool

• History of the Check Point Firewall Migration Tool

• History of the Palo Alto Networks Firewall Migration Tool

• History of the Fortinet Firewall Migration Tool

• History of the FDM-Managed Device Migration Tool

移行ワークフロー

Secure Firewall Migrationツールの移行ワークフローについては、以下を参照してください。

• ASA構成ファイルのエクスポート

• ASA with FirePOWER Services構成ファイルのエクスポート

• Microsoft Azureネイティブファイアウォール構成ファイルのエクスポート

• Check Point構成ファイルのエクスポート

• Palo Alto Networksファイアウォールからの構成のエクスポート

• Fortinetファイアウォールからの構成のエクスポート

• FDM管理対象デバイス構成ファイルのエクスポート

移行レポート

Secure FirewallMigrationツールは、以下のレポートを移行の詳細とともにHTML形式で提供し
ます。

•移行前のレポート

•移行後のレポート

Secure Firewall Migrationツールの機能

Secure Firewall Migrationツールには、次のような機能があります。

•分析およびプッシュ操作を含む移行全体の検証

•オブジェクト再利用機能

•オブジェクト競合の解決

•インターフェイスマッピング

•インターフェイスオブジェクトの自動作成または再利用（セキュリティゾーンとインター
フェイスグループマッピングに対する ASA name if）

•インターフェイスオブジェクトの自動作成または再利用
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https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-fps/ASA2FTD-with-FPS-FP-Migration-Tool/b_Migration_Guide_ASA2FTD_chapter_00.html#id_83700
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-fps/ASA2FTD-with-FPS-FP-Migration-Tool/b_Migration_Guide_ASA2FTD_chapter_00.html#id_83700
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-CP/CP2FTD-with-FP-Migration-Tool/CP2FTD-with-FP-Migration-Tool_chapter_0101.html#id_83700
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-pan/pan2threat-defense-with-the-migration-tool/m-getting-started-with-the-secure-firewall-migration-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/fortinet2ftd-with-fp-migration-tool/m_about_the_migration_tool.html#id_83700
https://www.cisco.com/content/en/us/td/docs/security/firepower/migration-tool/migration-guide-fdm/fdm-to-threat-defense-using-the-migraton-tool/m-getting-started-with-the-secure-firewall-migration-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide/ASA2FTD-with-FP-Migration-Tool/m-asa-to-threat-defense-migration-workflow.html#id_77088_source
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-fps/fmt-migration-guide-asa-fps/asawithfps2ftd-with-fp-migration-tool/b_Migration_Guide_ASA2FTD_chapter_0111.html#id_77088_source
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-pan/azure2threat-defense-with-the-migration-tool/m-azure-to-threat-defense-migration-workflow.html#export-the-configuration-from-microsoft-azure-networks-firewall
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-CP/migrating-check-point-firewall-to-threat-defense-with-migration-tool/m-check-point-to-threat-defense-migration-workflow.html#id_119022
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-pan/pan2threat-defense-with-the-migration-tool/m-pan-to-threat-defense-migration-workflow.html#Cisco_Generic_Topic.dita_c74828e8-cae3-4182-967c-e7afbc4c6c57
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-fortinet/fortinet-to-threat-defense-with-migration-tool/m-fortinet-to-threat-defense-migration-workflow.html#Cisco_Concept.dita_328d3a6c-3186-451a-a9ea-a2b430bb913d
https://www.cisco.com/content/en/us/td/docs/security/firepower/migration-tool/migration-guide-fdm/fdm-to-threat-defense-using-the-migraton-tool/m-fdm-managed-device-to-threat-defense-workflow.html#id_67738


•自動ゾーンマッピング

•ユーザー定義のセキュリティゾーンとインターフェイスグループの作成

•ユーザー定義のセキュリティゾーンの作成

•送信先 Threat Defenseデバイスのサブインターフェイス制限チェック

•サポートされるプラットフォーム：

• ASA Virtualから Threat Defense Virtualへ

• FDM Virtualから Threat Defense Virtualへ

•同じハードウェアでの移行（Xから Xデバイスへの移行）

• Xから Yデバイスへの移行（Yに多数のインターフェイスが存在）

• ACPルールアクションに対する送信元 ASA、FDM管理対象デバイス、Fortinet、および
Checkpointの ACL最適化。

ファイアウォール移行ツールのドキュメントへのリンク

• Navigating the Cisco Secure Firewall Migration Tool Documentation

• Migrating ASA Firewall to Firewall Threat Defense with the Secure Firewall Migration Tool

• Migrating ASA Firewall with FirePOWER Services to Firewall Threat Defense with the Secure
Firewall Migration Tool

• Cisco Secure Firewall ASA to Threat Defense Feature Mapping

• Migrating an FDM-Managed Device to Secure Firewall Threat Defense with the Migration Tool

• Migrating an FDM-Managed Device to Secure Firewall Threat Defense with the Migration Tool

• Migrating Check Point Firewall to Firewall Threat Defense with the Secure Firewall Migration Tool

• Migrating Fortinet Firewall to Firewall Threat Defense with the Secure Firewall Migration Tool

• Migrating Cisco Secure Firewall ASA to Cisco Multicloud Defense with the Migration Tool

• Palo Alto Networks to Cisco Secure Firewall Threat Defense Migration Prerequisites Guide

• Migrating Palo Alto Networks Firewall to Firewall Threat Defense with the Secure FirewallMigration
Tool

• Migrating Palo Alto Networks Firewall to Cisco Multicloud Defense with the Migration Tool

• Cisco Secure Firewall Migration Tool Compatibility Guide

• Secure Firewall Migration Tool Best Practices Guide
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https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/fp_migration_tool_roadmap.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide/ASA2FTD-with-FP-Migration-Tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-fps/ASA2FTD-with-FPS-FP-Migration-Tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-fps/ASA2FTD-with-FPS-FP-Migration-Tool.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/migration/asa-to-threat-defense-feature-mapping/asa-to-threat-defense-feature-mapping.html
https://www.cisco.com/content/en/us/td/docs/security/firepower/migration-tool/migration-guide-fdm/fdm-to-threat-defense-using-the-migraton-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-pan/azure2threat-defense-with-the-migration-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-CP/CP2FTD-with-FP-Migration-Tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/fortinet2ftd-with-fp-migration-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-asa-mcd/b-migrating-cisco-secure-firewall-asa-to-cisco-multicloud-defense-with-the-migration-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/b_palo-alto-networks-to-cisco-secure-firewall-threat-defense-migration-prerequisites-guide.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide/PAN2FTD-with-FP-Migration-Tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide/PAN2FTD-with-FP-Migration-Tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-pan-mcd/b-migrating-pan-firewall-to-cisco-multicloud-defense-with-the-migration-tool.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/compatibility/fp_migration_tool_compatibility.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/b_secure-firewall-migration-tool-best-practices-guide.html
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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