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Secure Firewall Management Centerと SecureXについて
CiscoSecureXプラットフォームは、広範なシスコの統合型セキュリティポートフォリオとお客
様のインフラストラクチャをつなぐことで、一貫した操作性を提供します。これにより可視性

が統一され、自動化が実現し、ネットワーク、エンドポイント、クラウド、およびアプリケー

ションの全体でセキュリティが強化されます。

SecureXの詳細については、Cisco SecureX製品のページを参照してください。

SecureXとManagement Centerの統合により、Management Centerの全データの概要が提供され
ます。

このドキュメントの指示に従い、SecureXポータルを使用して、ManagementCenterバージョン
7.0.2および 7.2で管理されているデバイスのファイアウォールイベントデータを表示および
操作します。Management Centerのバージョンが 7.1以下の場合（7.0.2を除く）、Management
Centerと SecureXの統合については『Cisco Secure Firewall Threat Defence and SecureX Integration
Guide』[英語]の指示に従ってください。
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https://www.cisco.com/c/en/us/products/security/securex/index.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/integrations/SecureX/firepower-and-securex-integration-guide.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/integrations/SecureX/firepower-and-securex-integration-guide.html


SecureX地域クラウド
サポートされる
Management
Centerバージョ
ン

サポートされる統合方法と管

理対象デバイスのバージョン

クラウドへのリンク地域

バージョン

7.0.2、バージョ
ン 7.2以降

•直接統合：

バージョン 6.4以降

• syslogを使用した統合：

バージョン 6.3以降

https://securex.us.security.cisco.com北米

バージョン

7.0.2、バージョ
ン 7.2以降

•直接統合：

バージョン 6.5以降

• syslogを使用した統合：

バージョン 6.3以降

https://securex.eu.security.cisco.com欧州

バージョン

7.0.2、バージョ
ン 7.2以降

•直接統合：

バージョン 6.5以降

• syslogを使用した統合：

バージョン 6.3以降

https://securex.apjc.security.cisco.comアジア（APJC）

地域クラウドの選択に関する注意事項と制約事項

地域クラウドを選択する前に、次の重要な点を考慮してください。

•地域クラウドの選択は、バージョンと統合方法（syslogまたは直接）によって異なりま
す。

詳細については「SecureX地域クラウド」を参照してください。

•可能な場合は、導入環境に最も近い地域クラウドを使用してください。

•複数の地域クラウドのデータをマージまたは集約することはできません。

•複数の地域からデータを集約する必要がある場合は、すべての地域のデバイスが同じ地域
のクラウドにデータを送信する必要があります。

•地域クラウドごとにアカウントを作成でき、各クラウドのデータは個別に維持されます。
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SecureX地域クラウド

https://securex.us.security.cisco.com
https://securex.eu.security.cisco.com
https://securex.apjc.security.cisco.com


•ご使用の製品で選択した地域は、 Cisco Support Diagnosticsおよび Cisco Support Network機
能にも使用されます（該当し有効にしている場合）。これらの機能の詳細については、ご

使用の製品のオンラインヘルプを参照してください。

サポートされるイベントタイプ
Secure Firewall Management Centerと SecureXの統合では、次のイベントタイプがサポートされ
ています。

表 1 : Cisco Cloudにイベントを送信するためのバージョンのサポート

SyslogThreat Defense のデバイスバージョン

（直接統合）

イベントタイプ

6.3以降6.4以降侵入（IPS）イベン
ト

未サポート6.5以降セキュリティ接続

イベント

サポート対象外6.5以降ファイルおよびマ

ルウェアのイベン

ト

クラウドへのイベント送信方法の比較
デバイスは、syslogを使用して、または直接的に Security Services Exchangeポータルを経由す
ることで SecureXでイベントを利用可能にします。

Syslogを使用したプロキシサーバー経由のイ
ベント送信

イベントの直接送信

サポートされているバージョンのソフトウェ

アを実行しているすべてのデバイスをサポー

トします。

サポートされているバージョンのソフトウェ

アを実行しているThreatDefense（NGFW）デ
バイスのみをサポートします。

バージョン 6.3以降をサポートします。バージョン 6.4以降をサポートします。

侵入イベントのみをサポートします。に示されているすべてのイベントタイプをサ

ポートします。
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サポートされるイベントタイプ



Syslogを使用したプロキシサーバー経由のイ
ベント送信

イベントの直接送信

システムステータス機能は、syslogベースの
統合ではサポートされていません。

アプライアンスおよびデバイスで最適なソフ

トウェアバージョンが実行されているかどう

かなど、システムステータス情報を表示する

SecureXタイルをサポートします。

デバイスをインターネットに接続する必要は

ありません。

Threat defenseデバイスはインターネットに接
続する必要があります。

展開時に、Smart Software Managerオンプレミ
スサーバーを使用できます。

展開時に Smart SoftwareManagerオンプレミス
サーバー（旧称 Smart Software Satellite Server）
を使用できません。

オンプレミス仮想 Cisco Security Service Proxy
（CSSP）サーバーが必要です。

このプロキシサーバーの詳細については、

Security Services Exchangeのオンラインヘルプ
を参照

Security Services Exchangeにアクセスするに
は、「Security Services Exchangeへのアクセ
ス」を参照してください。

オンプレミスのプロキシサーバーのセットアッ

プとメンテナンスは不要です。

ベストプラクティス
参照先の手順に関するトピックの「要件」に関するトピックや「始める前に」のセクションを

含め、次のトピックのガイドラインとセットアップ手順に厳密に従います。

•すべての統合：

地域クラウドの選択に関する注意事項と制約事項（2ページ）を参照してください。

•直接統合の場合：

Cisco Cloudにイベントを直接送信する方法を参照してください。

• syslogを使用した統合の場合：

『syslogを使用した Cisco Cloudへのイベントの送信方法』を参照してください。
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ベストプラクティス

secure_firewall_management_center_and_securex_integration_guide_chapter4.pdf#nameddest=unique_8
secure_firewall_management_center_and_securex_integration_guide_chapter4.pdf#nameddest=unique_8
secure_firewall_management_center_and_securex_integration_guide_chapter3.pdf#nameddest=unique_10
secure_firewall_management_center_and_securex_integration_guide_chapter4.pdf#nameddest=unique_11


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


