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Firepowerと SecureXについて
シスコセキュリティ製品の購入に含まれる統合ポータルであるSecureXを使用して、すべての
シスコセキュリティ製品のデータを表示します。

SecureXは簡素化されたプラットフォームエクスペリエンスです。シスコの統合型セキュリ
ティポートフォリオをお客様の既存のインフラストラクチャとつなぎ、可視性の統合、自動化

の有効化、そしてネットワーク、エンドポイント、クラウド、およびアプリケーション全体の

セキュリティの強化を実現します。

SecureXの詳細については、https://www.cisco.com/c/en/us/products/security/securex/index.htmlを参
照してください。

SecureXポータルで Firepowerデータを表示して操作するには、このドキュメントの手順に従
います。
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SecureX地域クラウド
サポートされているFirepower統合方
式

クラウドへのリンク地域

•直接統合：

Firepowerリリース 6.4以降

• syslog経由での統合：

Firepowerリリース 6.3以降

https://securex.us.security.cisco.com北米

•直接統合：

Firepowerリリース 6.5以降

• syslog経由での統合：

Firepowerリリース 6.3以降

https://securex.eu.security.cisco.com欧州

•直接統合：

Firepowerリリース 6.5以降

• syslog経由での統合：

Firepowerリリース 6.3以降

https://securex.apjc.security.cisco.comアジア（APJC）

地域クラウドの選択に関する注意事項と制約事項

地域クラウドを選択する前に、次の重要な点を考慮してください。

• Firepowerのバージョンと統合方法（syslogまたは直接）が選択内容に影響を及ぼします。

詳細については、SecureX地域クラウド（2ページ）を参照してください。

•可能な場合は、Firepowerの導入環境に最も近い地域クラウドを使用してください。

•異なるクラウド内のデータを集約またはマージすることはできません。

•複数の地域からデータを集約する必要がある場合は、すべての地域のデバイスが同じ地域
のクラウドにデータを送信する必要があります。

•各地域のクラウド上にアカウントを作成できます。各クラウドのデータは区分されます。

• Firepower製品で選択した地域は、シスコサポート診断およびシスコサポートネットワー
ク機能にも使用されます（該当し有効にしている場合）。これらの詳細については、ご使

用の Firepower製品のオンラインヘルプを参照してください。
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サポートされるイベントタイプ
Firepowerと SecureX統合では、次のイベントタイプがサポートされています。

表 1 : Cisco Cloudにイベントを送信するための Firepowerバージョンのサポート

SyslogFDMバージョンによって管理され
ている FTDデバイス

（直接統合）

FMCバージョンによって管理さ
れているデバイス

（直接統合）

機能

サポートあ

り

6.3以降（syslog経由）

6.4以降（直接接続経由）

6.3以降（syslog経由）

6.4以降（直接接続経由）

侵入

（IPS）イ
ベント

未サポート6.5以降6.5以降セキュリ

ティインテ

リジェンス

の接続イベ

ント

サポート対

象外

6.5以降6.5以降ファイルお

よびマル

ウェアのイ

ベント

クラウドへのイベント送信方法の比較
Firepowerデバイスは、syslogを使用して、または直接的に Security Services Exchangeポータル
を経由することで SecureXでイベントを利用可能にします。

プロキシを使用した syslog経由での送信直接送信

サポートされているバージョンのFirepowerソ
フトウェアを実行しているすべてのデバイス

をサポート

サポートされているバージョンのFirepowerソ
フトウェアを実行している Firepower Threat
Defense（NGFW）デバイスのみをサポート

Firepower 6.3以降をサポートFirepower 6.4以降をサポート

侵入イベントのみをサポートします。サポートされるイベントタイプ（3ページ）
に示されているすべてのイベントタイプをサ

ポートします。
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プロキシを使用した syslog経由での送信直接送信

システムステータス機能は、syslogベースの
統合ではサポートされていません。

アプライアンスおよびデバイスで最適なソフ

トウェアバージョンが実行されているかどう

かなど、システムステータス情報を表示する

SecureXタイルをサポートします。

Firepowerデバイスのインターネットへの接続
は不要

Firepower Threat Defenseデバイスのインター
ネットへの接続が必要

導入では、Smart Software Managerオンプレミ
スサーバーを使用できます。

Firepowerの展開では、Smart Software Manager
オンプレミスサーバー（旧称 Smart Software
Satellite Server）は使用できません。

オンプレミス仮想 Cisco Security Services Proxy
（CSSP）サーバーが必要

このプロキシサーバーの詳細については、

Security Services Exchange（SSE）のオンライ
ンヘルプを参照

SSEにアクセスするには、Security Services
Exchangeへのアクセスを参照

オンプレミスのプロキシサーバーのセットアッ

プとメンテナンスは不要

ベストプラクティス
参照先の手順に関するトピックの「要件」に関するトピックや「始める前に」のセクションを

含め、次のトピックのガイドラインとセットアップ手順に厳密に従います。

•すべての統合：

地域クラウドの選択に関する注意事項と制約事項（2ページ）を参照してください。

•直接統合の場合：

Cisco Cloudにイベントを直接送信し、SecureXと統合する方法を参照してください。

• syslogを使用した統合の場合：

「syslogを使用した Cisco Cloudへのイベントの送信方法」を参照してください。
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ベストプラクティス

firepower-and-securex-integration-guide_chapter4.pdf#nameddest=unique_7
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