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Cisco Firepower 4100/9300 FXOS 2.8(1)リリースノート
このドキュメントには、Cisco Firepower eXtensible Operating System（FXOS）2.8(1)のリリース
情報が記載されています。

これらのリリースノートは、次のマニュアルのロードマップに示されている他のマニュアルの

補足として使用します。

• http://www.cisco.com/go/firepower9300-docs

• http://www.cisco.com/go/firepower4100-docs

ユーザーマニュアルのオンラインバージョンは、初回リリース後に更新されることがありま

す。その結果、Cisco.comのドキュメントに記載されている情報は、製品に含まれる状況依存
ヘルプに記載されている情報よりも優先されます。

（注）

はじめに

Ciscoセキュリティアプライアンスは、ネットワークおよびコンテンツセキュリティソリュー
ションの次世代プラットフォームです。セキュリティアプライアンスはCiscoApplicationCentric
Infrastructure（ACI）セキュリティソリューションの一部であり、拡張性、一貫性のある制御、
シンプルな管理を実現するために構築された、俊敏でオープン、かつセキュアなプラットフォー

ムを提供します。

セキュリティアプライアンスには、次の機能があります。

•モジュラシャーシベースのセキュリティシステム：高性能で柔軟な入出力構成と、優れ
た拡張性が提供されます。

• Firepower Chassis Manager：グラフィカルユーザーインターフェイスによって、現在の
シャーシステータスが効率良く視覚的に表示され、シャーシ機能の設定が簡素化されま

す。
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• FXOS CLI：機能の設定、シャーシステータスのモニターリング、および高度なトラブル
シューティング機能へのアクセスを行うコマンドベースのインターフェイスを提供しま

す。

• FXOS REST API：ユーザーがシャーシをプログラムによって設定し、管理できます。

最新情報

FXOS 2.8.1.198の新機能

さまざまな問題を修正します（「FXOS 2.8.1.198で解決されたバグ」を参照）。

FXOS 2.8.1.190の新機能

さまざまな問題を修正します（「FXOS 2.8.1.190で解決されたバグ」を参照）。

FXOS 2.8.1.186の新機能

さまざまな問題を修正します（「FXOS 2.8.1.186で解決されたバグ」を参照）。

FXOS 2.8.1.172の新機能

さまざまな問題を修正します（「FXOS 2.8.1.172で解決されたバグ」を参照）。

FXOS 2.8.1.164の新機能

さまざまな問題を修正します（「FXOS 2.8.1.164で解決されたバグ」を参照）。

FXOS 2.8.1.162の新機能

さまざまな問題を修正します（「FXOS 2.8.1.162で解決されたバグ」を参照）。

FXOS 2.8.1.152の新機能

さまざまな問題を修正します（「FXOS 2.8.1.152で解決されたバグ」を参照）。

FXOS 2.8.1.143の新機能

さまざまな問題を修正します（「FXOS2.8.1.143で解決されたバグ（17ページ）」を参照）。

FXOS 2.8.1.139の新機能

さまざまな問題を修正します（「FXOS2.8.1.139で解決されたバグ（18ページ）」を参照）。

FXOS 2.8.1.125の新機能

さまざまな問題を修正します（「FXOS2.8.1.125で解決されたバグ（19ページ）」を参照）。

Cisco FXOS 2.8.1には、次の新機能が導入されています。
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表 1 : FXOS 2.8.1の新機能

説明機能

Firepower 4112セキュリティアプライアンスの詳細については、
『Cisco Firepower 4112, 4115, 4125, and 4145 Hardware Installation
Guide』を参照してください。

Firepower 4112セキュリ
ティアプライアンスのサ

ポート

Firepower 6.6の詳細については、『Cisco Firepower Release Notes,
Version 6.6.0』を参照してください。

Firepower Threat Defense
6.6のサポート

ASA 9.14(1)の詳細については、『Release Notes for the Cisco ASA
Series, 9』を参照してください。

ASA 9.14(1)のサポート

Firepowerシャーシで使用可能な FXOS REST APIには、プログラ
ムで使用できるリソースと JSONオブジェクトを記述する APIエ
クスプローラが含まれています。エクスプローラは、各オブジェ

クトの属性値ペアに関する情報を提供し、さまざまなHTTPメソッ
ドをリアルタイムで「試す」ことができます。

FXOS APIエクスプローラにアクセスするには、Firepower Chassis
Managerインターフェイスで [ヘルプ（Help）] > [APIエクスプロー
ラ（API Explorer）]に移動するか、Firepower Chassis Managerの
URLを編集して、/api/api-explorer/index.html（例：

https//fcm.example.com/api/api-explorer/index.html）を指定し

ます。

FXOSAPIエクスプローラ

マルチインスタンスクラスタで使用するために、クラスタタイプ

のインターフェイスで VLANサブインターフェイスを作成できる
ようになりました。各クラスタには一意のクラスタ制御リンクが

必要であるため、VLANサブインターフェイスはこの要件を満た
すための簡単な方法を提供します。または、クラスタごとに専用

の EtherChannelを割り当てることもできます。複数のクラスタタ
イプのインターフェイスが許可されるようになりました。

クラスタタイプインター

フェイスでの VLANサブ
インターフェイスのサ

ポート（マルチインスタ

ンス使用のみ）

FXOS FPRMと FXOSシャーシのテクニカルサポートのログに記
録される情報が統合されるようになりました。tech-support chassis
1 detailコマンドを使用して、すべての FPRMおよびテクニカルサ
ポートのログ情報を表示できるようになりました。

次の FXOS CLIおよび Chassis Managerインターフェイスの変更に
注意してください。

• show tech-support fprm detail commandの廃止、tech-support
chassis 1 detailの採用

• FPRMログファイルの廃止

FXOS FPRMと FXOS
シャーシのテクニカルサ

ポートのトラブルシュー

ティングログを組み合わ

せた Firepower Chassis
Managerの変更

Cisco Firepower 4100/9300 FXOS 2.8(1)リリースノート
3

最新情報



説明機能

ポートで [Yes]と [No]を切り替えることにより、Firepower 4100お
よび 9300デバイスの 1 G光 SFPポートで、自動ネゴシエーション
を無効にできるようになりました。

Firepower 4100/9300の 1G
光 SFPポートで自動ネゴ
シエーションを無効にす

る機能

Firepower 4100/9300 FXOSCLIは次のようにサポートされるように
なりました。

• 256、384、および 521の曲線による ECDSAキーの生成とゼ
ロ化

•次の SSHホストキーアルゴリズム：ecdsa-sha2-nistp256、
ecdsa-sha2-nistp384、ecdsa-sha2-nistp521

ECDSAの SSHサーバー
サポート

詳細については、FXOS 2.8.1.105で解決されたバグ（21ページ）
を参照してください。

さまざまな問題の修正

ソフトウェアのダウンロード

FXOSおよびサポートされているアプリケーションのソフトウェアイメージは、次のいずれか
の URLからダウンロードできます。

• Firepower 9300：https://software.cisco.com/download/type.html?mdfid=286287252

• Firepower 4100：https://software.cisco.com/download/navigator.html?mdfid=286305164

FXOSの特定のバージョンでサポートされているアプリケーションの詳細については、次の
URLの Cisco FXOS Compatibilityガイドを参照してください。

https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/compatibility/fxos-compatibility.html

特記事項

• FXOS 2.4(1)以降で、FIPSモードで IPSecセキュアチャネルを使用している場合は、IPSec
ピアエンティティで RFC 7427をサポートしている必要があります。

• Firepower 4110または 4120デバイス上で現在実行中の Firepower Threat Defenseアプリケー
ションのサービスチェーンで Radware DefensePro（vDP）を設定すると、障害アラームが
発生してインストールが失敗します。回避策として、Radware DefenseProアプリケーショ
ンをインストールする前に、Firepower Threat Defenseアプリケーションインスタンスを停
止します。
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この問題と回避策は、Firepower 4110および 4120デバイスでの
Firepower Threat Defenseを使用した、Radware DefenseProサービス
チェーンのサポートされているすべてのリリースに適用されま

す。

（注）

•

FXOS 2.8.1.162イメージは、セキュリティアプライアンスにすで
にインストールされている場合は完全にサポートされます。ただ

し、CSCvy95497の修正に基づいて、FXOS2.8.1.162イメージが削
除され、イメージ FXOS 2.8.1.164に置き換えられました。これ
は、このバグに起因する問題や混乱を避けるためです。

注目

ファームウェアの更新と各更新に含まれる修正のインストール方法については、『Cisco
Firepower 4100/9300 FXOS Firmware Upgrade Guide』[英語]を参照してください。

•ネットワークまたはセキュリティモジュールをアップグレードすると、特定の障害が生成
され、自動的にクリアされます。これらには、「ホットスワップがサポートされていな

い」障害または「オンライン状態のときにモジュールが削除された」障害が含まれます。

『Cisco Firepower 9300Hardware InstallationGuide』[英語]または『Cisco Firepower 4100 Series
Hardware Installation Guide』[英語]に記載されている、適切な手順に従っている場合は、
自動的に障害がクリアされます。追加のアクションは必要ありません。

システム要件

• Firepowerr Chassis Managerには、次のブラウザを使用してアクセスできます。

• Mozilla Firefox：バージョン 42以降

• Google Chrome：バージョン 47以降

• Microsoft Internet Explorer：バージョン 11以降

Mozilla Firefoxバージョン 42、Google Chromeバージョン 47、および Internet Explorerバー
ジョン 11を使用して FXOS2.8(1)をテストしました。これらのブラウザの他のバージョン
も正常に動作することが想定されます。ただし、ブラウザに関連する問題が発生した場合

は、テストされたバージョンのいずれかを使用することをお勧めします。

アップグレード手順

現在 FXOS 2.0(1)以降のビルドを実行している場合は、Firepower 9300または Firepower 4100シ
リーズセキュリティアプライアンスを FXOS 2.8(1)にアップグレードできます。

アップグレード手順については、『 Cisco Firepower 4100/9300 Upgrade Guide』[英語]を参照し
てください。
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インストール上の注意事項

• FXOS 2.8(1)へのアップグレードには最大 45分かかる場合があります。適切なアップグ
レードの計画を行ってください。

•スタンドアロン論理デバイスを実行中の Firepower 9300または Firepower 4100シリーズセ
キュリティアプライアンスをアップグレードしている場合、またはシャーシ内クラスタ

を実行中の Firepower 9300セキュリティアプライアンスをアップグレードしている場合、
アップグレード中にデバイスを介してトラフィックは通過しません。

•シャーシ間クラスタに属する Firepower 9300または Firepower 4100シリーズセキュリティ
アプライアンスをアップグレードしている場合、アップグレード中にアップグレードされ

たデバイスを介してトラフィックは通過しません。ただし、クラスタ内の他のデバイスで

はトラフィックは通過し続けます。

• FXOSイメージのダウングレードは公式にはサポートされていません。シスコがサポート
する唯一のFXOSのイメージバージョンのダウングレード方法は、デバイスの完全な再イ
メージ化を実行することです。

アダプタブートローダのアップグレード

FXOS 2.8(1)には、セキュリティアプライアンスのセキュリティモジュールアダプタを確認す
るための追加テストが含まれています。FXOS 2.4.1.101以降をインストールすると、セキュリ
ティモジュールアダプタのファームウェアを更新する必要があることを示す重大な障害が次

のように表示されることがあります。

「Critical F1715 2017-05-11T11:43:33.121 339561セキュリティモジュール 1のアダプタ 1は重要
なファームウェアアップグレードが必要です。（Critical F1715 2017-05-11T11:43:33.121 339561
Adapter 1 on Security Module 1 requires a critical firmware upgrade.）このリリースで発表された
FXOSリリースノートのアダプタブートローダアップグレードの手順を参照してください。

（Please see Adapter Bootloader Upgrade instructions in the FXOS Release Notes posted with this

release.）」

このメッセージを受信した場合は、次の手順を使用してアダプタのブートイメージを更新しま

す。この手順はトラフィックの中断につながる可能性があるため、ビジネスへの影響を避ける

ためにメンテナンス期間中に実行する必要があります。

1. Firepowerセキュリティアプライアンスの FXOS CLIに接続します。手順については、
『Cisco Firepower 4100/9300 FXOS CLI Configuration Guide, 2.8(1)』[英語]または『Cisco
Firepower 4100/9300 FXOS Firepower Chassis Manager Configuration Guide, 2.8(1)』[英語]の
「Accessing the FXOS CLI」のトピックを参照してください。

2. ブートイメージを更新するアダプタのアダプタモードを入力します。

fxos-chassis# scope adapter 1/security_module_number/adapter_number

3. 使用可能なアダプタイメージを表示し、fxos-m83-8p40-cruzboot.4.0.1.62.binがインストー
ル可能であることを確認するには、show imageを入力します。

fxos-chassis /chassis/server/adapter # show image
Name Type Version
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--------------------------------------------- -------------------- -------

fxos-m83-8p40-cruzboot.4.0.1.62.bin Adapter Boot 4.0(1.62)

fxos-m83-8p40-vic.4.0.1.51.gbin Adapter 4.0(1.51)

4. update boot-loaderと入力して、アダプタのブートイメージをバージョン 4.0.1.62に更新し
ます。

fxos-chassis /chassis/server/adapter # update boot-loader 4.0(1.62)
Warning: Please DO NOT reboot blade or chassis during upgrade, otherwise, it may
cause adapter to become UNUSABLE!
After upgrade has completed, blade will be power cycled automatically
fxos-chassis /chassis/server/adapter* # commit-buffer

5. 更新ステータスをモニターするには、show boot-update statusと入力します。

fxos-chassis /chassis/server/adapter # show boot-update status
State: Updating
fxos-chassis /chassis/server/adapter # show boot-update status
State: Ready

6. 更新が成功したことを確認するには、show version detailと入力します。

show version detailの出力は、次の例とは異なる場合があります。ただし、
Bootloader-Update-Statusが「Ready」であり、Bootloader-Versが 4.0(1.62)であることを確認し
ます。

（注）

fxos-chassis /chassis/server/adapter # show version detail
Adapter 1:
Running-Vers: 5.2(1.2)
Package-Vers: 2.2(2.17)
Update-Status: Ready
Activate-Status: Ready
Bootloader-Update-Status: Ready
Startup-Vers: 5.2(1.2)
Backup-Vers: 5.0(1.2)
Bootloader-Vers: 4.0(1.62)

解決済みのバグと未解決のバグ

このリリースで解決済みのバグと未解決のバグには、Cisco Bug Search Toolを使用してアクセ
スできます。このWebベースツールから、この製品やその他のシスコハードウェアおよびソ
フトウェア製品でのバグと脆弱性に関する情報を保守するシスコバグトラッキングシステム

にアクセスできます。

Cisco Bug Search Toolにログインしてこのツールを使用するには、Cisco.comアカウントが必要
です。アカウントがない場合は、アカウントを登録できます。

（注）

Cisco Bug Search Toolの詳細については、Bug Search Tool（BST）ヘルプおよび FAQを参照し
てください。
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未解決のバグ

次の表に、このリリースノートの発行時点での未解決のバグを示します。

表 2 : FXOS 2.8(1)に影響を与える未解決のバグ

説明ID

FXOS/ASAマルチコンテキスト変更管理 IPが、論理 PPイン
スタンスのインターフェイス割り当てを削除する

CSCvr05722

FXOSのCallHomeアドレスの検証で、ドメインプレフィック
スのない共通名を受け入れない

CSCvr96620

2.7.1へのアップグレード後、Firepowerシャーシマネージャが
スマートエージェントが無効になっていると表示する

CSCvs08696

セキュリティモジュールの確認中の「物理ハードウェアを取

り外さずに」に関する紛らわしいメッセージ

CSCvs37955

SNMPが複数回コア化された結果、FXOSがリセットされるCSCvs66482

FXOS：サービスモジュールの hwclockを同時書き込みコリ
ジョンによる破損から修復

CSCvs72450

同じプロトコルが認証に設定されている場合、FCMは AAA
サーバーを変更できないことを示す必要がある

CSCvs73924

Firepower 4110の SSHとコンソールが機能しないCSCvt09257

すべてのFTWインターフェイスが不定期にリンクフラップす
る

CSCvt20235

FPR9K-NM-4X40GでWSP-Q40GLR4Lトランシーバを使用す
ると、再起動後に「リンクが接続されていない（Link not
connected）」というエラーが発生する

CSCvt34160

FP4120 svc_sam_dcosAGがクラッシュタイプ 139でクラッシュ
する

CSCvt39897

デバイスからファンモジュールを削除しても、

cfprEquipmentFanModuleStatsSuspectの値が変更されない
CSCvt42413

WSP-Q40GLR4L xceiverを使用して FP 9300に接続すると、
N9Kの複数回のシャットダウンまたはシャットダウンしない
ことにより、リンク障害が発生する

CSCvt43944

FCMからインターフェイスのステータスを変更する際に、リ
ンクが稼働中の場合は FXOSがリンクダウン SNMPトラップ
を送信する

CSCvt45066
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説明ID

GUIでデフォルトのネットワーク制御ポリシーが重複するCSCvt53023

FPR9300に余分な「ローカルディスク 3」が表示されるCSCvt54943

FXOS 2.8.1.198で解決されたバグ

次の表に、FXOS 2.8.1.198で解決された、以前にリリースされた、またはお客様が発見したバ
グを示します。

表 3 : FXOS 2.8.1.198で解決されたバグ

説明不具合 ID番号

FMCで「.」を含むユーザー名のシェルアクセスが許可されるが、外部認
証が失敗する

CSCwc75061

CCMレイヤ（シーケンス 36）でのWR6、WR8、LTS18、および LTS21コ
ミット IDの更新

CSCwc83037

CCMレイヤ（シーケンス 38）WR8、LTS18、LTS21CSCwc96136

FXOSは、NTPサーバーのローカルクロックストラタムではなく、参照ク
ロックストラタムをチェックする必要がある

CSCwb02689

ENH：FCMに、インターフェイスの「リンクデバウンス時間」を変更す
るためのオプションを含める必要がある

CSCwb40662

FXOS：fxos configインポート後に新しいポートチャネルを作成すると、
既存のポートチャネルがフラップする

CSCwb88090

アップグレードが失敗し、アプリインスタンスがエラー「CSP_OP_ERROR.
CSP signature verification error.」により開始できない。

CSCwc41590

NTPログが、すべての有用な octeonカーネルログを最終的に上書きするCSCwc45759

[FTDv/Kenton/ISA3k - FXOS] sshdが失敗した場合に備えて、sshd監視ロ
ジックを /etc/init.d/sshddに追加。

CSCwc94062

ENH：FCMに、インターフェイスの「リンクデバウンス時間」を変更す
るためのオプションを含める必要がある

CSCwb40662

FXOS 2.8.1.190で解決されたバグ

次の表に、FXOS 2.8.1.190で解決された、以前にリリースされた、またはお客様が発見したバ
グを示します。
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt53023
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt54943
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc75061
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc83037
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc96136
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb02689
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb40662
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb88090
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc41590
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc45759
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc94062
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb40662


表 4 : FXOS 2.8.1.190で解決されたバグ

説明不具合 ID番号

FPR1010：CLIを使用してATU、VTU、およびその他のスイッチ障害を読
み取れるようにサポートを追加

CSCvx05297

セキュリティモジュールの「support fileview」コマンドによるルートシェ
ルのインジェクション

CSCwc02133

CCMレイヤ（スプリント 125、シーケンス 22）でのWR8および LTS18
コミット IDの更新

CSCwa49417

CCMレイヤ（スプリント 129、シーケンス 23）でのWR6、WR8コミット
IDの更新

CSCwa72311

CCMレイヤ（シーケンス 24）でのWR8および LTS18コミット IDの更新CSCwa90615

CCMレイヤ（シーケンス 25）でのWR8、LTS18、および LTS21コミット
IDの更新

CSCwb13294

CCMレイヤ（シーケンス 26）でのWR8、LTS18、および LTS21コミット
IDの更新

CSCwb41361

FXOSは管理インターフェイスのログファイルをローテーションしていま
せん

CSCvx59252

syslog-ng宛先のスロットリングフロー制御が調整されるCSCwa76822

CCMレイヤ（シーケンス 30）でのWR6、WR8コミット IDの更新CSCwb80192

2.8.1ビルドの破損（バックアウト）CSCwc45350

モジュールの show-techファイル生成エラーの根本原因を診断するための
ログが FXOSにない

CSCwb01633

FXOSはパーティション opt_cisco_platform_logsのログファイルをローテー
ションしていない

CSCwb74357

7.2リリースの証明書バンドルの更新CSCwa71071

nvramログが 2秒ごとに常に書き込まれるため、ディスク使用率が高くな
る

CSCwb73356

「利用可能なリソースがモジュールで更新されていません（Available
resources not updated by module）」という内部エラーが原因で ASAのイン
ストール/アップグレードが失敗する

CSCwa42350

Cisco Firepower 4100/9300 FXOS 2.8(1)リリースノート
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx05297
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc02133
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa49417
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa72311
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa90615
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb13294
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb41361
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx59252
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa76822
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb80192
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc45350
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb01633
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb74357
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa71071
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb73356
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa42350


FXOS 2.8.1.186で解決されたバグ

次の表に、FXOS 2.8.1.186で解決された、以前にリリースされた、またはお客様が発見したバ
グを示します。

表 5 : FXOS 2.8.1.186で解決されたバグ

説明不具合 ID番号

ENH：FPR 4100/9300 bcm_usdプロセスログで使用可能な RCAをサポート
する

CSCvy83696

ENH：クラスタ作成時に 169.254.x.xサブネットで CCL IPアドレッシング
を実行できない

CSCvx76651

FPR4150-ASAシャーシのディスク使用率によって /var/tmpが増加しているCSCvy80380

FXOSプロセスコアがシステムファイルからプルーニングされたか、また
は削除された（検証なし）

CSCvy83657

FXOS偽造されたリクエスト uri-pathにより mod_proxyがそのリクエスト
を送信元サーバーに転送する可能性がある

CSCvz91266

FPRMログを生成できない。管理者権限を持つカスタムユーザーが試行す
ると失敗する

CSCvt03244

showdownload-taskにダウンロード状態がないため、イメージのダウンロー
ドで自動化のエラーが発生する

CSCvv07113

FXOSアップグレードがFTDイメージに対して適切な互換性チェックを実
行しない

CSCvw79465

4100/9300：GET/PATCH sys/mgmt-ipv6が 404エラーを返したCSCwa61418

fail2banを FXOSでサポートされる FXOSマネージドリリースに統合CSCvy95531

Linaシェルの実行が失敗し、EST操作がFPR1K/FPR4K/FPR9Kで失敗するCSCvx19494

コンテナへの dmidecodeアクセスに対応するための FXOSの変更CSCwa24265

syslog-ng宛先のスロットリングフロー制御が調整されるCSCwa76822

/mnt/disk0パーティションがいっぱいになってブレードが再起動されると
ディスクが破損する

CSCwa00038

明確な理由がなく ASAアプリケーションのソフトウェアアップグレード
が失敗することがある

CSCvz61456

ASAアプリインスタンスが 2.8.1.183で起動に失敗したCSCwb41526
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy83696
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx76651
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy80380
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy83657
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz91266
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt03244
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv07113
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw79465
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa61418
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy95531
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx19494
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa24265
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa76822
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa00038
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz61456
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb41526


説明不具合 ID番号

シャーシのローカル日付と時刻が、再起動後に 2015年 1月 1日の午前 0
時に戻る場合がある

CSCvy12991

イメージ「2.8(1.177)」にアップグレードすると、デバイスはすべてのプ
ラットフォームでフェイルセーフモードになる

CSCwb25254

「利用可能なリソースがモジュールで更新されていません（Available
resources not updated by module）」という内部エラーが原因で ASAのイン
ストール/アップグレードが失敗する

CSCwa42350

カーネルの ipv4_pktinfo_prepare関数により、攻撃者がサービス妨害を引き
起こすことが可能になる

CSCvu62229

rx_queue_add_kobject()および netdev_queue_add_kobject()で、参照カウント
が誤って処理される

CSCvu54014

CIAM：Apache-http-server CVE-2021-44790および CVE-2021-44224CSCwa62167

マルチインスタンス内部ポートチャネル VLANが正しくプログラムされ
ず、トラフィックが失われる

CSCwa85297

ファームウェアをアップロードすると、データポートチャネルがフラッピ

ングする

CSCwa52215

FXOS：Ciena Waveserverと Firepowerシャーシ間におけるサードパーティ
との相互運用。

CSCwb27099

bcm_usdプロセスが原因で FXOSの CPU使用率が高くなるCSCwa45799

FPR4100では、「リセットのHAポリシーによりリセットがトリガーされ
た（Reset triggered due to HA policy of Reset）」という理由で予期しないリ
ロードが発生していた

CSCwa55772

サービス「ascii-cfg」がSIGABRTを送信してハートビートを設定しないこ
とが原因で生じる FXOSのトレースバックとリロード

CSCvz94740

異常なモジュール FlexFlashコントローラ 1の古いファームウェアに関連
する障害

CSCvq76964

FXOSシステムの一時ディレクトリの使用率が予期せずに高いCSCvz14640

FXOSでローカルディスク 0の欠落に関する障害 F1256が表示される場合
がある

CSCvz50201

Cisco FXOSおよび NX-OSソフトウェアの Cisco Discovery Protocolサービ
スのサービス拒否

CSCvz72467

Cisco Firepower 4100/9300 FXOS 2.8(1)リリースノート
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy12991
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb25254
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa42350
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu62229
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu54014
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa62167
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa85297
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa52215
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb27099
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa45799
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa55772
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz94740
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq76964
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz14640
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz50201
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz72467


FXOS 2.8.1.172で解決されたバグ

次の表に、FXOS 2.8.1.172で解決された、以前にリリースされた、またはお客様が発見したバ
グを示します。

表 6 : FXOS 2.8.1.172で解決されたバグ

説明不具合 ID番号

AppAgentのハートビートの強化CSCvy65802

BootCLIコマンドのユーザーメッセージをより明確にするCSCvz46420

ENH：FXOS CPU_Verification_Errorの説明を追加するCSCvi08463

6.6.0-49：9300/4100プラットフォームでの VDBのインストールに失敗し
た

CSCvs82249

MIOでの CIMCウォッチドッグリセットの処理CSCvx66494

Linaのトレースバックとコアファイルサイズが40Gを超えており、圧縮に
失敗する

CSCvy39791

RADIUSユーザーが SSHセッションを確立すると、4100プラットフォー
ムで権限拒否エラーが発生する

CSCvu65654

FXOS 2.8.1.164で解決されたバグ

次の表に、FXOS 2.8.1.164で解決された、以前にリリースされた、またはお客様が発見したバ
グを示します。

表 7 : FXOS 2.8.1.164で解決されたバグ

説明不具合 ID番号

シャーシ SSDファームウェアのアップグレードが不適切に阻止される場
合がある

CSCvy95497

FXOS 2.8.1.162で解決されたバグ

次の表に、FXOS 2.8.1.162で解決された、以前にリリースされた、またはお客様が発見したバ
グを示します。

表 8 : FXOS 2.8.1.162で解決されたバグ

説明不具合 ID番号

バックプレーンEth1/9リンクがシャーシをリブートするまでダウン状態を
維持する

CSCvk72915

Cisco Firepower 4100/9300 FXOS 2.8(1)リリースノート
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy65802
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz46420
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi08463
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs82249
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx66494
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy39791
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu65654
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy95497
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk72915


説明不具合 ID番号

FXOS：一部のインターフェイス移行ログに理由がないCSCvr94911

異なるインスタンス間で共有される FXOS FTDマルチインスタンス CPU
コア

CSCvs95188

デバイスが処理できる値よりもストラタム値が大きい場合、MIO側のNTP
サーバーを拒否する

CSCvu47035

TD2がバックプレーンインターフェイス間でMPLSのロードバランシン
グを行わず、すべてを最初のインターフェイスに送信する

CSCvu53810

FXOS：AAA/RADIUS：NAS-IPフィールドを 127.0.01に設定CSCvu70493

明確な理由なしに FirepowerがリブートすることがあるCSCvu84127

SNMPポーリングが HAのアクティブデバイスで動作を停止したCSCvu97112

FP2100-SNMP：不正な値がイーサネット統計ポーリングに返されるCSCvv24647

MsgLayer[PID]：エラー：Msglyr::ZMQWrapper::registerSender()：ZeroMQソ
ケットのバインドに失敗した

CSCvv36788

2100/1000シリーズ Firepowerデバイスに XFS破損を処理するユーティリ
ティがない

CSCvv52349

FXOS：DC PSUの電圧が「ステータスの表示（show stats）」の誤った値
で表示される

CSCvv58480

FTD/ASAは、ファイル名に「!」の文字を含むコアダンプファイルを作成
する（CSCvv40406の zmq変更（fxos））

CSCvv74658

diagnostic-cliに常に表示されるメッセージCSCvw05392

KP fxos snmpに、EPMインデックスの
entPhysicalSerialNum,entPhysicalAssetIDに初期化されていない文字列があ
る

CSCvw15359

ポートチャネルのメンバーがダウンすると、Firepower 1010シリーズがト
ラフィックの通過を停止する

CSCvw16165

FXOS 2.8.1で「copy ftp: wrokspace:」を使用するとエラー「該当するファ
イルまたはディレクトリがありません（No such file or directory）」が発生
する

CSCvw22435

4100/9300：ポートチャネル/インターフェイスをアプリケーションに関連
付けることができない

CSCvw33536

Cisco Firepower 4100/9300 FXOS 2.8(1)リリースノート
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr94911
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs95188
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu47035
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu84127
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu97112
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv74658
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw05392
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw15359
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw16165
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw22435
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw33536


説明不具合 ID番号

WSP-Q40GLR4Lトランシーバと Aristaスイッチを使用すると、「リンク
が接続されていない（Link not connected）」エラーが発生する

CSCvw62255

ASAのアップグレードが「CSP directory does not exist - STOP_FAILED
Application_Not_Found」で失敗する

CSCvw72260

シャーシのリロード後に ASCII文字「"」が設定された RADIUSキーが
FXOSで機能しない

CSCvw77924

ENH：fail-to-wireインラインペアのステータスを BYPASS-FAILに変更CSCvw81976

FP2100 ASA：9.15.1.1へのアップグレード後にネットワークモジュールが
ダウン/ダウンの 1 Gbps SFP

CSCvw90634

FXOSのアップグレードが、「does not support application instances of
deployment type container」というエラーで失敗する

CSCvw95181

リンク状態APIの読み取りが失敗した場合にリンク状態の更新を無視する
には、rmu読み取りエラーの処理が必要

CSCvw97256

FXOSは 6.7.0への FTDアップグレード後に古い FTDバージョンを報告す
る

CSCvw98315

FCMWebUIにログイン前バナーが表示されないCSCvx01786

svc_sam_dcosAGの FirepowerメモリリークCSCvx14602

「MIOが強制時刻同期に応答しない（MIODIDNOTRESPONDTOFORCED
TIME SYNC）」ために、ブレードの起動中に FXOSクロック同期の問題
が発生する

CSCvx16700

ENH：FQDNチェックを無効にする方法を追加CSCvx25336

1.9.5p2より前の sudoには、ヒープベースのバッファオーバーフローがあ
り、権限を使用できる

CSCvx33904

FXOSが障害警告コード F4526902を表示するCSCvx38047

FPR 2110でバンコクタイムゾーンを設定できないCSCvx89827

FPFPR2100シリーズプラットフォームの ASAで時刻同期が正しく機能し
ない

CSCvy02448

FXOS：「メモリリーク」が appAGプロセスのトレースバックとリロード
を引き起こす場合がある

CSCvy04959

LDAPパスワードで FTD 2110 ASCII文字を使用できないCSCvy10789

Cisco Firepower 4100/9300 FXOS 2.8(1)リリースノート
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy04959
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy10789


説明不具合 ID番号

ASAのアップグレードに失敗した場合、プラットフォームとアプリケー
ションの間でバージョンステータスの同期が解除される

CSCvy34333

FP93K // 2.3.1.144 // SSHセッションがクリアされない。32を超える FPRM
CLIセッションが許可されない

CSCvt18178

6.6.0-90から 6.7.0-1552へのアップグレードが FP1150の
000_start/125_verify_bundle.shで失敗した

CSCvt96208

FTWポートモードが常に「Disabled」になっているCSCvv30443

CSCvy07654で導入された ndclientの修正を補完するための FXOSコード
の変更

CSCvy29928

FTDコンテナのインストールが「Container supportmustBlade reinitialization」
というエラーで失敗する

CSCvs15517

FXOS：シャーシによってトリガーされたセキュリティブレードで実行さ
れているアプリケーションが予期せずリロードされる

CSCvv20447

CATERRが原因でハングした場合、4k/9k SUPはブレードを再起動する必
要がある

CSCvv59944

BCMSDKパッチ6.5.8：TDMカレンダーメモリのパリティエラーにより、
SER修正後にトラフィックがドロップされる

CSCvx86058

インストールされている SSDがファームウェアの更新に適用されない場
合、メッセージ「???nothing to update???」が表示される

CSCvy32270

FXOSは、DIMMがないか、または障害が発生している使用可能なメモリ
の総量を確認しない

CSCvu62023

UUTイメージ 92.10.1.212のテスト中に PortAGコアファイルが検出されたCSCvu47574

FPRM tarバンドルに AAAログ/デバッグを含める必要があるCSCvw21766

SM-56に 16番目のインスタンスを追加した後、FP9300 2.8.1.105シャーシ
がリブートする

CSCvw58736

ASA netsnmp:: SNMPログファイルのログのローテーションCSCvt35774

snmpdが FP21xxデバイスの FXOSで頻繁に再生成されるCSCvt68055

FP1100：6.5.0.4以降、/isanが /mnt/bootにオフロードされないCSCvu12879

[6.7.0-1963] vFTD-HA：スタンバイ vFTDへの snmpwalkがタイムアウトす
る

CSCvv24321

KP-fxos：PDUの解放中に SNMP_FREEが snmp_free_pduに変更されるCSCvw15503
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy34333
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt18178
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt96208
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy32270
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu62023
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu47574
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw21766
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw58736
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt35774
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt68055
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu12879
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv24321
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw15503


説明不具合 ID番号

switch_driverコードでのデバッグ出力を強化するCSCvx13328

TPK/WA：KP/WMのログがいっぱいになった時点でFEC/StormCtrlエラー
が発生する

CSCvx59373

show portmanager countersの出力に負の値が表示されるCSCvx90906

9.14MR3：snmpwalkが [Errno 146]の接続拒否エラーで失敗したCSCvy40482

FXOS 2.8.1.152で解決されたバグ

次の表に、FXOS 2.8.1.152で解決された、以前にリリースされた、またはお客様が発見したバ
グを示します。

表 9 : FXOS 2.8.1.152で解決されたバグ

説明不具合 ID番号

ASAモジュールのアップグレードに失敗する（GracefulStopApp FSMエ
ラー）

CSCvv09373

「show clock」のタイムゾーンが「show run clock」のタイムゾーンと異な
る

CSCvw48829

Firepower 9300/4100 Supervisorでの QuoVadisルート CAのデコミッションCSCvx13861

MIO SSDが誤ったファームウェアバージョンにアップグレードされたCSCvx90804

2.8.1.143へのアップグレード後のQW:4112:FXOSトレースバックとリロー
ド

CSCvy23422

FXOSでの SSDのファームウェアアップグレードのサポートが必要CSCvv05277

FXOS 2.8.1.143で解決されたバグ

次の表に、FXOS 2.8.1.143で解決された、以前にリリースされた、またはお客様が発見したバ
グを示します。

表 10 : FXOS 2.8.1.143で解決されたバグ

説明ID

statsAGメモリリークCSCvv36393

CSCvx07389の修正にもかかわらず、FPR4100/FPR9300で
ma_ctx*.logが大きなディスク領域を消費する

CSCvx29429

起動時の VICアダプタカーネルクラッシュCSCvv84358
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx13328
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx59373
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx90906
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy40482
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv09373
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw48829
http://cdets.cisco.com/apps/dumpcr?&content=summary&format=html&identifier=CSCvx13861
http://cdets.cisco.com/apps/dumpcr?&content=summary&format=html&identifier=CSCvx90804
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv09373
http://cdets.cisco.com/apps/dumpcr?&content=summary&format=html&identifier=CSCvv05277
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv36393
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx29429
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv84358


説明ID

メモリリーク：DMEプロセスが Firepower 4100/9300（M5シ
リーズのみ）で生成されるコアをトレースバックする場合が

ある

CSCvw19401

リリースビルドで CRUZ paloviewにアクセスできないCSCvw53494

FXOS 2.8.1.139で解決されたバグ

次の表に、FXOS 2.8.1.139で解決された、以前にリリースされた、またはお客様が発見したバ
グを示します。

表 11 : FXOS 2.8.1.139で解決されたバグ

説明ID

アップグレード後に core_svc_sam_dmeが見つかったCSCvp69087

LCMB：動的な中程度のページの割り当てにより、メモリが
枯渇することがある

CSCvr70895

ホスト名の送信：ホスト名が Nullのとき、デバイスがホス
ト名を「none」にして SAに送信する

CSCvs42203

FTD/NGIPSのスタックサポートを追加して、D状態のプロ
セスのトラブルシューティングを改善

CSCvs71908

スレッド名でのASAのトレースバック：CRL処理中のCERT
APIのメモリリーク

CSCvt49308

FXOS：FirePower 4100/9300で svc_sam_dcosAGプロセスがク
ラッシュする

CSCvt68486

コネクタログのディスク容量を使い果たしたCSCvt79984

BEMS01080980：cspCfg.xml経由である可能性が高い
/etc/sf/arc.confの不正な allowed_cpus

CSCvu03887

FPR9K-NM-4X40Gで QSFP-40G-LR4トランシーバを使用す
ると、再起動後に「リンクが接続されていない（Link not
connected）」というエラーが発生する

CSCvu11868

Apacheの脆弱性 CVE-2020-1927および CVE-2020-1934に対
する FXOSの評価

CSCvu13126

FTDのクラスタグループ名に余分な空白があると、セカンダ
リがキックアウトされる

CSCvu22377
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw19401
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw53494
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp69087
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr70895
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs42203
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs71908
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt49308
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt68486
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt79984
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu03887
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu11868
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu13126
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu22377


説明ID

FTDのクラスタグループ名に余分な空白があると、データユ
ニットがキックアウトされる

CSCvu22377

Firepower 4100/9300：show techの収集中にFail-to-wire（FTW）
EPMポートがリンクフラップする

CSCvu44697

CIAM：nfs-utils 1.3.0CSCvu55125

ASAアプリケーションインスタンスが監査ログまたはトリ
ガーなしで再起動する

CSCvu76107

FXOSマルチインスタンス fault F0479仮想インターフェイス
のリンクの状態はダウンしている

CSCvu78537

FXOSが動的に外部マシンのMacアドレスを学習すると停止
する

CSCvu94706

FXOSが追加の内部 VLANタグを送信すると、デバイスで
ARP更新が失敗する

CSCvv15013

2.9.1.84：プライマリ上の SNMPDコアを使用した 4ノード
QPの有効期間設定

CSCvv24712

FTDの IPv4管理アドレスに対する ARP応答の重複CSCvv25978

定期的なインターフェイスポーリング中の FXOS portAGメ
モリリーク

CSCvv66837

アップグレード：アップグレード後に FSMステータスに不
正な値が表示されることがある

CSCvv85742

FXOS 2.8.1.125で解決されたバグ

次の表に、FXOS 2.8.1.125で解決された、以前にリリースされた、またはお客様が発見したバ
グを示します。

表 12 : FXOS 2.8.1.125で解決されたバグ

説明ID

ポートチャネルメンバーインターフェイスのフラップによ

る FXOS L3出力オブジェクトのリソースリーク
CSCvs92044

クロックのずれとトラフィックの中断を引き起こす NTPス
クリプトエラー

CSCvs94061

FXOSが show interfaceからWSP-Q40GLR4Lトランシーバを
タイプ QSFP-40G-LR4として表示する

CSCvt06091
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu22377
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu44697
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu55125
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu76107
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu78537
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu94706
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv15013
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv24712
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv25978
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv66837
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv85742
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs92044
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs94061
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt06091


説明ID

OSPFマルチキャストMACが l2-tableから削除され、OSPF
が失敗する

CSCvt17448

FirepowerプラットフォームでのフェールオーバーとOSPFに
専用の Rxリングが必要 - Cruz fix

CSCvt17947

Firepower4100シリーズのすべてのFTWインターフェイスが
同時にリンクフラップするが、まれにしか発生しない

CSCvt20235

FPR9K-NM-4X40GでWSP-Q40GLR4Lトランシーバを使用す
ると、再起動後に「リンクが接続されていない（Link not
connected）」というエラーが発生する

CSCvt34160

FPR4100/9300：デバイスのリブート時、BYPASSから
NON-BYPASSへの移行中にパケットがドロップする

CSCvt35134

FP 4120 svc_sam_dcosAGがクラッシュタイプ 139でクラッ
シュする

CSCvt39897

FPR9300に余分な「LocalDisk 3」が表示される（改善された
ソリューション）

CSCvt54943

fxosメモリ使用量への fpr4100 snmpポーリングがCLIの出力
と比較して誤った値を示す

CSCvt70832

VNICの設定エラーが原因でインスタンスの起動に失敗したCSCvt78809

9300/4100：シャーシソフトウェアのアップグレード後にポー
トチャネルがダウンする。

CSCvt90558

ZMQ_XPUB_NODROPチャネルのプロパティを設定/取得す
るための common-msglyrライブラリを拡張

CSCvt98524

CCMレイヤ（スプリント85）でのWR6、WR8およびLTS18
コミット IDの更新

CSCvu20257

FXOSASAの競合状態が原因でクラスタへの参加が失敗し、
ネットワークが停止する

CSCvu27487

SMAリソースが枯渇すると、サービスモジュールがスーパー
バイザにエラーを返さない

CSCvu75930

数ヵ月の稼働時間後にブレードが応答しないCSCvu81224

Firepower 9300 FPR-NM-4X100Gまたは FPR-NM-2X100Gイ
ンターフェイスがポートチャネルメンバのトラフィックをブ

ラックホール化する場合がある

CSCvu85589
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt17947
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt34160
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt98524
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu20257
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu27487
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu75930
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu81224
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu85589


説明ID

マルチインスタンス PortChannel VLANが正しくプログラム
されず、内部トラフィックが損失する

CSCvv03805

FXOS 2.8.1.105で解決されたバグ

次の表に、FXOS 2.8.1.105で解決された、以前にリリースされた、またはお客様が発見したバ
グを示します。

表 13 : FXOS 2.8.1.105で解決されたバグ

説明ID

Ftdアプリケーションインスタンスが INSTALL_ERRORで
失敗したインストールでスタックします。アプリケーション

内部スクリプトエラー。

CSCvn57429

アップグレード後にポートチャネルが中断状態になっていま

す。

CSCvo30356

1つのセキュリティモジュールが稼働している場合でも、[グ
ローバルアップグレード（global upgrade）]ボタンがグレー
表示されます。

CSCvo55237

FXOS Cruzアダプタが、論理デバイスによって送信された
データを検証しないため、オフロードされたパケットがド

ロップされます。

CSCvo58998

割り当て済みとしてシャーシマネージャに表示されている場

合でも、インターフェイスがMIインスタンスに関連付けら
れていません。

CSCvo60117

再起動後にクラスタノードの管理接続が失われました。CSCvo83802

vDPをインストールして FXOSをバージョン 2.4.1にアップ
グレードした後、FTDがオンラインにならない場合がありま
す。

CSCvp10674

FTDのバージョンのダウングレード後にブートストラップ設
定が更新されません。

CSCvq30293

「hostname Transmission sts」スクリプトは、例外ホスト名
nullが原因で失敗します。

CSCvq87570

FXOS fault F0479仮想インターフェイスのリンクの状態はダ
ウンしています。

CSCvr68885
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関連資料

Firepower 9300または 4100シリーズセキュリティアプライアンスおよび FXOSの詳細につい
ては、『Navigating the Cisco Firepower 4100/9300 FXOS Documentation』[英語]を参照してくだ
さい。

オンラインリソース

シスコは、ドキュメント、ソフトウェア、ツールのダウンロードのほか、バグを照会したり、

サービスリクエストをオープンしたりするためのオンラインリソースを提供しています。そ

れらのリソースは、FXOSソフトウェアのインストールと設定、技術的問題の解決に使用して
ください。

•シスコサポート &ダウンロードサイト：https://www.cisco.com/c/en/us/support/index.html

• Cisco Bug Search Tool：https://tools.cisco.com/bugsearch/

•シスコ通知サービス：https://www.cisco.com/cisco/support/notifications.html

シスコサポート &ダウンロードサイトのツールにアクセスする際は、Cisco.comのユーザー
IDおよびパスワードが必要です。

シスコへのお問い合わせ

上記のオンラインリソースでは問題を解決できない場合は、Cisco TACにお問い合わせくださ
い。

• Cisco TACの電子メールアドレス：tac@cisco.com

• Cisco TACの電話番号（北米）：1.408.526.7209または 1.800.553.2447

• Cisco TACの連絡先（世界全域）：Cisco Worldwide Supportの連絡先

通信、サービス、およびその他の情報

•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、シスコサービスにアクセスしてく
ださい。

•サービスリクエストを送信するには、シスコサポートにアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco Marketplaceにアクセスしてください。

•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、Cisco Pressに
アクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


