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論理デバイスについて
論理デバイスでは、1つのアプリケーションインスタンス（ASAまたはFirepowerThreatDefense
のいずれか）および 1つのオプションデコレータアプリケーション（Radware DefensePro）を
実行し、サービスチェーンを形成できます。

論理デバイスを追加する場合は、アプリケーションインスタンスタイプとバージョンを定義

し、インターフェイスを割り当て、アプリケーション設定に送信されるブートストラップ設定

を構成することもできます。

Firepower 9300の場合、シャーシ内のすべてのモジュールに同じアプリケーションインスタン
スタイプ（ASAまたはFirepowerThreatDefense）をインストールする必要があります。現時点
では、他のタイプはサポートされていません。モジュールでは、異なるバージョンのアプリ

ケーションインスタンスタイプを実行できます。

（注）
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スタンドアロン論理デバイスとクラスタ化論理デバイス

次の論理デバイスタイプを追加することができます。

•スタンドアロン：スタンドアロン論理デバイスはスタンドアロンユニットまたはハイア
ベイラビリティペアのユニットとして動作します。

•クラスタ：クラスタ化論理デバイスを使用すると複数のユニットをグループ化すること
で、単一デバイスのすべての利便性（管理、ネットワークへの統合）を提供し、同時に複

数デバイスによるスループットの向上と冗長性を実現できます。Firepower 9300などの複
数のモジュールデバイスが、シャーシ内クラスタリングをサポートします。Firepower9300
のすべての 3つのモジュールアプリケーションインスタンスは、1つの論理デバイスに属
しています。

Firepower 9300の場合、すべてのモジュールがクラスタに属して
いる必要があります。1つのセキュリティモジュールにスタンド
アロン論理デバイスを作成し、残り 2つのセキュリティモジュー
ルを使用してクラスタを作成することはできません。

（注）

論理デバイスの要件と前提条件
要件と前提条件については、次のセクションを参照してください。

クラスタリングの要件と前提条件

クラスタモデルのサポート

• Firepower 9300の ASA：シャーシ内、シャーシ間、およびサイト間クラスタリングでサ
ポート。

• Firepower 4100シリーズの ASA：シャーシ間およびシャーシ内クラスタリングでサポー
ト。

• Firepower 9300の FTD：シャーシ内およびシャーシ間クラスタリングでサポート。

• Firepower 4100シリーズの FTD：シャーシ間クラスタリングでサポート。

• Radware DefensePro：ASAによるシャーシ内クラスタリングでサポート。

• Radware DefensePro：FTDによるシャーシ内クラスタリングでサポート。

シャーシ間のクラスタリングハードウェアおよびソフトウェアの要件

クラスタ内のすべてのシャーシ：

論理デバイス
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• Firepower4100シリーズ：すべてのシャーシが同一モデルである必要があります。Firepower
9300：すべてのセキュリティモジュールは同じタイプである必要があります。各シャーシ
に異なる数のセキュリティモジュールをインストールできますが、すべての空のスロット

を含め、シャーシのすべてのモジュールをクラスタに含める必要があります。

•イメージアップグレード時を除き、同じFXOSソフトウェアを実行する必要があります。

•クラスタに割り当てるインターフェイスは、管理インターフェイス、EtherChannel、アク
ティブインターフェイス、スピード、デュプレックスなど、同じインターフェイス構成を

含める必要があります。同じインターフェイス IDの容量が一致し、インターフェイスが
同じスパンドEtherChannelに内に問題なくバンドルできる限り、シャーシに異なるタイプ
のネットワークモジュールを使用できます。シャーシ間クラスタリングでは、すべての

データインターフェイスを EtherChannelとする必要があります。（インターフェイスモ
ジュールの追加または削除、あるいはEtherChannelの設定などにより）クラスタリングを
有効にした後にFXOSでインターフェイスを変更した場合は、各シャーシで同じ変更を行
います（スレーブユニットから始めて、マスターで終わります）。

•同じ NTPサーバを使用する必要があります。 Firepower Threat Defenseのため、Firepower
Management Centerは同じ NTPサーバを使用する必要があります。手動で時間を設定しな
いでください。

• ASA：各 FXOSシャーシは、License Authorityまたはサテライトサーバに登録されている
必要があります。スレーブユニットに追加費用はかかりません。永続ライセンスを予約

するには、シャーシごとに個別のライセンスを購入する必要があります。FirepowerThreat
Defenseでは、すべてのライセンスは Firepower Management Centerで処理されます。

シャーシ間クラスタリングのスイッチ要件

• Firepower 4100/9300シャーシのクラスタリングを設定する前に、スイッチの設定を完了
し、シャーシからスイッチまですべての EtherChannelを良好に接続してください。

•サポートされているスイッチのリストについては、「Cisco FXOS Compatibility」を参照し
てください。

サイト間クラスタリング用の Data Center Interconnectのサイジング

次の計算と同等の帯域幅をクラスタ制御リンクトラフィック用にDataCenter Interconnect（DCI）
に確保する必要があります。

メンバの数が各サイトで異なる場合、計算には大きい方の値を使用します。DCIの最小帯域幅
は、1つのメンバに対するクラスタ制御リンクのサイズ未満にすることはできません。

次に例を示します。

• 4サイトの 2メンバの場合。

•合計 4クラスタメンバ

論理デバイス

3

論理デバイス

クラスタリングの要件と前提条件

http://www.cisco.com/c/en/us/td/docs/security/firepower/9300/compatibility/fxos-compatibility.html


•各サイト 2メンバ

•メンバあたり 5 Gbpsクラスタ制御リンク

予約する DCI帯域幅 = 5 Gbps（2/2 x 5 Gbps）。

• 3サイトの 6メンバの場合、サイズは増加します。

•合計 6クラスタメンバ

•サイト 1は 3メンバ、サイト 2は 2メンバ、サイト 3は 1メンバ

•メンバあたり 10 Gbpsクラスタ制御リンク

予約する DCI帯域幅 = 15 Gbps（3/2 x 10 Gbps）。

• 2サイトの 2メンバの場合。

•合計 2クラスタメンバ

•各サイト 1メンバ

•メンバあたり 10 Gbpsクラスタ制御リンク

予約するDCI帯域幅 = 10 Gbps（1/2 x 10 Gbps = 5 Gbps、ただし最小帯域幅がクラスタ制御
リンク（10 Gbps）のサイズ未満になってはなりません）。

論理デバイスに関する注意事項と制約事項
ガイドラインと制限事項については、以下のセクションを参照してください。

一般的なガイドラインと制限事項

ファイアウォールモード

FTDのブートストラップ設定でファイアウォールモードをルーテッドまたはトランスペアレ
ントに設定することができます。 ASAの場合、展開後に、ファイアウォールモードをトラン
スペアレントに変更することができます。ASAのトランスペアレントファイアウォールモー
ドへの変更（39ページ）を参照してください。

ハイアベイラビリティ

•アプリケーション設定内でハイアベイラビリティを設定します。

•任意のデータインターフェイスをフェールオーバーリンクおよびステートリンクとして
使用できます。

•詳細については、ハイアベイラビリティのためのアプリケーション設定ガイドの章を参照
してください。

論理デバイス
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コンテキストモード

•マルチコンテキストモードは ASAでのみサポートされています。

•展開後に、ASAのマルチコンテキストモードを有効にします。

クラスタリングガイドラインと制限事項

シャーシ間クラスタリングのスイッチ

• ASR 9006では、非デフォルトMTUを設定する場合は、ASRインターフェイスMTUをク
ラスタデバイスMTUより 14バイト大きく設定します。そうしないと、mtu-ignoreオプ
ションを使用しない限り、OSPF隣接関係（アジャセンシー）ピアリングの試行が失敗す
る可能性があります。クラスタデバイスMTUは、ASR IPv4MTUと一致する必要があり
ます。

•クラスタ制御リンクインターフェイスのスイッチでは、クラスタユニットに接続される
スイッチポートに対してスパニングツリーPortFastをイネーブルにすることもできます。
このようにすると、新規ユニットの参加プロセスを高速化できます。

•スイッチ上のスパンド EtherChannelのバンドリングが遅いときは、スイッチの個別イン
ターフェイスに対して LACP高速レートをイネーブルにできます。Nexusシリーズなど一
部のスイッチでは、インサービスソフトウェアアップグレード（ISSU）を実行する際に
LACP高速レートがサポートされないことに注意してください。そのため、クラスタリン
グで ISSUを使用することは推奨されません。

•スイッチでは、EtherChannelロードバランシングアルゴリズム source-dest-ipまたは
source-dest-ip-port（Cisco Nexus OSおよび Cisco IOSの port-channel load-balanceコマン
ドを参照）を使用することをお勧めします。クラスタのデバイスにトラフィックを不均一

に配分する場合があるので、ロードバランスアルゴリズムでは vlanキーワードを使用し
ないでください。

•スイッチの EtherChannelロードバランシングアルゴリズムを変更すると、スイッチの
EtherChannelインターフェイスは一時的にトラフィックの転送を停止し、スパニングツリー
プロトコルが再始動します。トラフィックが再び流れ出すまでに、少し時間がかかりま

す。

•クラスタ制御リンクパスのスイッチでは、L4チェックサムを検証しないようにする必要
があります。クラスタ制御リンク経由でリダイレクトされたトラフィックには、正しい

L4チェックサムが設定されていません。L4チェックサムを検証するスイッチにより、ト
ラフィックがドロップされる可能性があります。

•ポートチャネルバンドルのダウンタイムは、設定されているキープアライブインターバ
ルを超えてはなりません。

• Supervisor 2T EtherChannelでは、デフォルトのハッシュ配信アルゴリズムは適応型です。
VSS設計での非対称トラフィックを避けるには、クラスタデバイスに接続されているポー
トチャネルでのハッシュアルゴリズムを固定に変更します。

論理デバイス
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router(config)# port-channel id hash-distribution fixed

アルゴリズムをグローバルに変更しないでください。VSSピアリンクに対しては適応型
アルゴリズムを使用できます。

シャーシ間クラスタリングの EtherChannel

•スイッチ接続用に、EtherChannelモードをアクティブに設定します。クラスタ制御リンク
であっても、Firepower 4100/9300シャーシではオンモードはサポートされません。

• FXOS EtherChannelにはデフォルトで [fast]に設定されている LACPレートがあります。
Nexusシリーズなど一部のスイッチでは、インサービスソフトウェアアップグレード
（ISSU）を実行する際に LACP高速レートがサポートされないため、クラスタリングで
ISSUを使用することは推奨されません。

• 15.1(1)S2より前の Catalyst 3750-X Cisco IOSソフトウェアバージョンでは、クラスタユ
ニットはスイッチスタックに EtherChannelを接続することをサポートしていませんでし
た。デフォルトのスイッチ設定では、クラスタユニット EtherChannelがクロススタック
に接続されている場合、マスタースイッチの電源がオフになると、残りのスイッチに接続

されているEtherChannelは起動しません。互換性を高めるため、stack-mac persistent timer
コマンドを設定して、十分なリロード時間を確保できる大きな値、たとえば 8分、0（無
制限）などを設定します。または、15.1(1)S2など、より安定したスイッチソフトウェア
バージョンにアップグレードできます。

•スパンドEtherChannelとデバイスローカルEtherChannelのコンフィギュレーション：スパ
ンド EtherChannelとデバイスローカル EtherChannelに対してスイッチを適切に設定しま
す。

•スパンド EtherChannel：クラスタユニットスパンド EtherChannel（クラスタのすべて
のメンバに広がる）の場合は、複数のインターフェイスが結合されてスイッチ上の単

一の EtherChannelとなります。各インターフェイスがスイッチ上の同じチャネルグ
ループ内にあることを確認してください。

論理デバイス
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•デバイスローカル EtherChannel：クラスタユニットデバイスローカル EtherChannel
（クラスタ制御リンク用に設定されたEtherChannelもこれに含まれます）は、それぞ
れ独立したEtherChannelとしてスイッチ上で設定してください。スイッチ上で複数の
クラスタユニット EtherChannelを結合して 1つの EtherChannelとしないでください。

論理デバイス
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サイト間クラスタリング

サイト間クラスタリングについては、次のガイドラインを参照してください。

•クラスタ制御リンクの遅延が、ラウンドトリップ時間（RTT）20 ms未満である必要があ
ります。

•クラスタ制御リンクは、順序の異常やパケットのドロップがない信頼性の高いものである
必要があります。たとえば、専用リンクを使用する必要があります。

•接続の再分散を設定しないでください。異なるサイトのクラスタメンバには接続を再分散
できません。

•クラスタの実装では、着信接続用の複数のサイトでメンバが区別されません。したがっ
て、特定の接続に対する接続のロールが複数のサイトにまたがる場合があります。これは

想定されている動作です。ただし、ディレクタローカリゼーションを有効にすると、接続

オーナーと同じサイトからローカルディレクタ権限が常に選択されます（サイト IDに応
じて）。また、元のオーナーに障害が発生するとローカルディレクタは同じサイトの新し

いオーナーを選択します（注：サイト間でトラフィックが非対称で、元のオーナーに障害

論理デバイス
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が発生した後もリモートサイトから継続的なトラフィックがある場合、リモートサイト

のユニットが re-hostingウィンドウ内でデータパケットを受信する場合はこのリモートサ
イトのユニットが新しいオーナーとなることがあります）。

•ディレクタローカリゼーションでは、次のトラフィックタイプのローカリゼーションを
サポートしていません。NATまたは PATのトラフィック、SCTPがインスペクションを
行うトラフィック、オーナーのフラグメンテーションクエリ。

•トランスペアレントモードの場合、内部ルータと外部ルータのペア間にクラスタを配置す
ると（AKAノースサウス挿入）、両方の内部ルータが同じMACアドレスを共有し、両方
の外部ルータが同じMACアドレスを共有する必要があります。サイト 1のクラスタメン
バがサイト 2のメンバに接続を転送するとき、宛先MACアドレスは維持されます。MAC
アドレスがサイト 1のルータと同じである場合にのみ、パケットはサイト 2のルータに到
達します。

•トランスペアレントモードの場合、内部ネットワーク間のファイル用に各サイトのデータ
ネットワークとゲートウェイルータ間にクラスタを配置すると（AKAイーストウェスト
挿入）、各ゲートウェイルータは、HSRPなどの First Hop Redundancy Protocol（FHRP）
を使用して、各サイトで同じ仮想 IPおよびMACアドレスの宛先を提供します。データ
VLANは、オーバーレイトランスポート仮想化（OTV）または同様のものを使用してサ
イト全体にわたって拡張されます。ローカルゲートウェイルータ宛てのトラフィックが

DCI経由で他のサイトに送信されないようにするには、フィルタを作成する必要がありま
す。ゲートウェイルータが1つのサイトで到達不能になった場合、トラフィックが正常に
他のサイトのゲートウェイに到達できるようにフィルタを削除する必要があります。

•スパンド EtherChannelを使用したルーテッドモードでは、サイト固有のMACアドレスを
設定します。OTVまたは同様のものを使用してサイト全体にデータVLANを拡張します。
グローバルMACアドレス宛てのトラフィックがDCI経由で他のサイトに送信されないよ
うにするには、フィルタを作成する必要があります。クラスタが1つのサイトで到達不能
になった場合、トラフィックが正常に他のサイトのクラスタユニットに到達できるように

フィルタを削除する必要があります。ダイナミックルーティングは、サイト間クラスタが

拡張セグメントのファーストホップルータとして機能する場合はサポートされません。

その他のガイドライン

•冗長性を持たせるため、VSSまたは vPCに EtherChannelを接続することを推奨します。

•シャーシ内では、スタンドアロンモードで一部のシャーシセキュリティモジュールをク
ラスタ化し、他のセキュリティモジュールを実行することはできません。クラスタ内にす

べてのセキュリティモジュールを含める必要があります。

デフォルト

クラスタ制御リンクはポートチャネル 48を使用します。

論理デバイス
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スタンドアロン論理デバイスの追加
スタンドアロン論理デバイスは単独またはハイアベイラビリティユニットとして使用できま

す。ハイアベイラビリティの使用率の詳細については、ハイアベイラビリティペアの追加（

14ページ）を参照してください。

スタンドアロン ASAの追加
スタンドアロンの論理デバイスは、単独またはハイアベイラビリティペアで動作します。

Firepower 9300などの複数のモジュールデバイスでは、クラスタまたはスタンドアロンデバイ
スを導入できます。クラスタはすべてのモジュールを使用する必要があるため、たとえば、2
モジュールクラスタと単一のスタンドアロンデバイスをうまく組み合わせることはできませ

ん。

Firepower 4100/9300シャーシからルーテッドファイアウォールモード ASAを展開できます。
ASAをトランスペアレントファイアウォールモードに変更するには、この手順を完了し、ASA
のトランスペアレントファイアウォールモードへの変更（39ページ）を参照してください。

マルチコンテキストモードの場合、最初に論理デバイスを展開してから、ASAアプリケーショ
ンでマルチコンテキストモードを有効にする必要があります。

始める前に

•論理デバイスに使用するアプリケーションイメージを Cisco.comからダウンロードして
（Cisco.comからのイメージのダウンロードを参照）、そのイメージをFirepower 4100/9300
シャーシにアップロードします（Firepowerセキュリティアプライアンスへのイメージの
アップロードを参照）。

シャーシ内のすべてのモジュールに同じアプリケーションインス

タンスタイプ（ASAまたは Firepower Threat Defense）をインス
トールする必要があります。現時点では、他のアプリケーション

タイプはサポートされていません。モジュールは特定のアプリ

ケーションタイプの異なるバージョンを実行できますが、すべて

のモジュールを同じタイプのアプリケーションインスタンスとし

て設定する必要があります。

（注）

•論理デバイスで使用する管理インターフェイスを設定します。管理インターフェイスが必
要です。この管理インターフェイスは、シャーシの管理のみに使用されるシャーシ管理イ

ンターフェイスと同じではありません（シャーシ管理インターフェイスは、[Interfaces]タ
ブの上部に [MGMT]として表示されます）。
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手順

ステップ 1 [Logical Devices]を選択します。

[Logical Devices]ページに、シャーシ上にある論理デバイスのリストが表示されます。

ステップ 2 [Add Device]をクリックします。

[Add Device]ダイアログボックスが表示されます。

ステップ 3 [Device Name]に論理デバイスの名前を入力します。

この名前は、Firepower4100/9300シャーシスーパバイザが管理設定を行ってインターフェイス
を割り当てるために使用します。これはセキュリティモジュール/エンジン設定で使用される
デバイス名ではありません。

ステップ 4 [Template]では、[Cisco Adaptive Security Appliance]を選択します。

ステップ 5 [Image Version]を選択します。

ステップ 6 [Device Mode]では、[Standalone]オプションボタンをクリックします。

ステップ 7 [OK]をクリックします。

[Provisioning - device name]ウィンドウが表示されます。

ステップ 8 [Data Ports]領域を展開し、デバイスに割り当てるポートをそれぞれクリックします。

ステップ 9 画面中央のデバイスアイコンをクリックします。

初期ブートストラップ設定を設定できるダイアログボックスが表示されます。これらの設定

は、初期導入専用、またはディザスタリカバリ用です。通常の運用では、アプリケーション

CLIの設定でほとんどの値を変更できます。

ステップ 10 [General Information]タブで、次の手順を実行します。

a) （Firepower 9300などの複数のモジュールデバイスの場合）[SecurityModule Selection]の下
で、この論理デバイスに使用するセキュリティモジュールをクリックします。

b) [Management Interface]を選択します。
c) 管理インターフェイスを選択します。[Address Type]、[IPv4 only]、[IPv6 only]、または [IPv4

and IPv6]。
d) [Management IP]アドレスを設定します。
e) ネットワークマスクまたはプレフィックス長を入力します。
f) ネットワークゲートウェイアドレスを入力します。

ステップ 11 [Settings]タブをクリックします。

ステップ 12 管理者ユーザの [Password]を入力して確認し、パスワードを有効にします。

事前設定されている ASA管理者ユーザおよびイネーブルパスワードはパスワードの回復時に
役立ちます。FXOSアクセスが可能な場合、管理者ユーザパスワードを忘れたときにリセット
できます。

ステップ 13 [OK]をクリックして、設定ダイアログボックスを閉じます。

論理デバイス
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ステップ 14 [Save]をクリックします。

シャーシは、指定したソフトウェアバージョンをダウンロードし、指定したセキュリティモ

ジュール/エンジンにブートストラップ設定と管理インターフェイス設定をプッシュすること
で、論理デバイスを導入します。

ステップ 15 論理デバイスを導入後、デバイスの前に配置される DDoS検出および緩和サービスとして、
サードパーティのRadwareDefensePro仮想プラットフォームをインストールできます。Radware
DefenseProについて（31ページ）を参照してください。

スタンドアロン Firepower Threat Defenseの追加
スタンドアロンの論理デバイスは、単独またはハイアベイラビリティペアで動作します。

Firepower 9300などの複数のモジュールデバイスでは、クラスタまたはスタンドアロンデバイ
スを導入できます。クラスタはすべてのモジュールを使用する必要があるため、たとえば、2
モジュールクラスタと単一のスタンドアロンデバイスをうまく組み合わせることはできませ

ん。

始める前に

•論理デバイスに使用するアプリケーションイメージを Cisco.comからダウンロードして
（Cisco.comからのイメージのダウンロードを参照）、そのイメージをFirepower 4100/9300
シャーシにアップロードします（Firepowerセキュリティアプライアンスへのイメージの
アップロードを参照）。

シャーシ内のすべてのモジュールに同じアプリケーションインス

タンスタイプ（ASAまたは Firepower Threat Defense）をインス
トールする必要があります。現時点では、他のアプリケーション

タイプはサポートされていません。モジュールは特定のアプリ

ケーションタイプの異なるバージョンを実行できますが、すべて

のモジュールを同じタイプのアプリケーションインスタンスとし

て設定する必要があります。

（注）

•論理デバイスで使用する管理インターフェイスを設定します。管理インターフェイスが必
要です。この管理インターフェイスは、シャーシの管理のみに使用されるシャーシ管理イ

ンターフェイスと同じではありません（シャーシ管理インターフェイスは、[Interfaces]タ
ブの上部に [MGMT]として表示されます）。

•また、少なくとも1つのデータ型インターフェイスを設定する必要があります。必要に応
じて、すべてのイベントのトラフィック（Webイベントなど）を運ぶ firepower-eventing
インターフェイスも作成できます。詳細については、インターフェイスタイプを参照して

ください。
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手順

ステップ 1 [Logical Devices]を選択します。

[Logical Devices]ページに、シャーシ上にある論理デバイスのリストが表示されます。

ステップ 2 [Add Device]をクリックします。

[Add Device]ダイアログボックスが表示されます。

ステップ 3 [Device Name]に論理デバイスの名前を入力します。

この名前は、Firepower4100/9300シャーシスーパバイザが管理設定を行ってインターフェイス
を割り当てるために使用します。これはセキュリティモジュール/エンジン設定で使用される
デバイス名ではありません。

ステップ 4 [Template]では、[Cisco Firepower Threat Defense]を選択します。

ステップ 5 [Image Version]を選択します。

ステップ 6 [Device Mode]では、[Standalone]オプションボタンをクリックします。

ステップ 7 [OK]をクリックします。

[Provisioning - device name]ウィンドウが表示されます。

ステップ 8 [Data Ports]領域を展開し、デバイスに割り当てるインターフェイスをそれぞれクリックしま
す。

ハードウェアバイパス対応のポートは次のアイコンで表示されます： 。ハードウェアバイ

パスペアの両方のインターフェイスとも割り当てられていない場合、割り当てが意図的である

ことを確認する警告メッセージが表示されます。ハードウェアバイパス機能を使用する必要

はないため、単一のインターフェイスを割り当てることができます。

ステップ 9 画面中央のデバイスアイコンをクリックします。

初期ブートストラップ設定を設定できるダイアログボックスが表示されます。これらの設定

は、初期導入専用、またはディザスタリカバリ用です。通常の運用では、アプリケーション

CLIの設定でほとんどの値を変更できます。

ステップ 10 [General Information]タブで、次の手順を実行します。

a) （Firepower 9300などの複数のモジュールデバイスの場合）[SecurityModule Selection]の下
で、この論理デバイスに使用するセキュリティモジュールをクリックします。

b) [Management Interface]を選択します。
c) 管理インターフェイスを選択します。[Address Type]、[IPv4 only]、[IPv6 only]、または [IPv4

and IPv6]。
d) [Management IP]アドレスを設定します。
e) ネットワークマスクまたはプレフィックス長を入力します。
f) ネットワークゲートウェイアドレスを入力します。

ステップ 11 [Settings]タブで、次の手順を実行します。
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a) [Registration Key]フィールドで、登録時に Firepower Management Centerとデバイス間で共
有するキーを入力します。

b) [Password]フィールドにデバイスのパスワードを入力します。
c) [Firepower Management Center IP]フィールドに、管理 Firepower Management Centerの IPア
ドレスを入力します。

d) [Search Domains]フィールドに、デバイスの検索ドメインのカンマ区切りのリストを入力
します。

e) [Firewall Mode]、[Transparent]、または [Routed]を選択します。
f) [DNS Servers]フィールドに、使用するデバイスの DNSサーバのカンマ区切りのリストを
入力します。

g) [Fully Qualified Hostname]フィールドに、脅威防御デバイスの完全修飾名を入力します。
h) Firepowerイベントの送信に使用する [Eventing Interface]を選択します。指定しない場合は、
管理インターフェイスが使用されます。

Firepowerイベントに使用するインターフェイスを指定するには、インターフェイスを
firepower-eventingインターフェイスとして設定する必要があります。詳細については、
Firepowerインターフェイスについてを参照してください。

ステップ 12 [Agreement]タブで、エンドユーザライセンス（EULA）を読んで、同意します。

ステップ 13 [OK]をクリックして、設定ダイアログボックスを閉じます。

ステップ 14 [Save]をクリックします。

シャーシは、指定したソフトウェアバージョンをダウンロードし、指定したセキュリティモ

ジュール/エンジンにブートストラップ設定と管理インターフェイス設定をプッシュすること
で、論理デバイスを導入します。

ステップ 15 論理デバイスを導入後、デバイスの前に配置される DDoS検出および緩和サービスとして、
サードパーティのRadwareDefensePro仮想プラットフォームをインストールできます。Radware
DefenseProについて（31ページ）を参照してください。

ハイアベイラビリティペアの追加
FirepowerThreatDefenseまたはASAハイアベイラビリティ（フェールオーバーとも呼ばれる）
は、FXOSではなく、アプリケーション内で設定します。ただし、ハイアベイラビリティの
シャーシを準備するには、次の手順を参照してください。

始める前に

•ハイアベイラビリティシステム要件については、ハイアベイラビリティのアプリケーショ
ン設定ガイドの章を参照してください。
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手順

ステップ 1 各論理デバイスは個別のシャーシ上にある必要があります。Firepower 9300のシャーシ内のハ
イアベイラビリティは推奨されず、サポートされない可能性があります。

ステップ 2 各論理デバイスに同一のインターフェイスを割り当てます。

ステップ 3 フェールオーバーリンクとステートリンクに対して 1つまたは 2つのデータインターフェイ
スを割り当てます。

これらのインターフェイスは、2つのシャーシ間でハイアベイラビリティトラフィックを交換
します。統合されたフェールオーバーリンクとステートリンクには、10GBのデータインター
フェイスを使用することを推奨します。使用可能なインターフェイスがあれば、別のフェール

オーバーおよびステートのリンクを使用できます。ステートリンクには、ほとんどの帯域幅が

必要です。フェールオーバーリンクまたはステートリンクに管理タイプのインターフェイス

を使用することはできません。同じネットワークセグメント上で他のデバイスをフェールオー

バーインターフェイスとして使用せずに、シャーシ間でスイッチを使用することをお勧めしま

す。

ステップ 4 論理デバイスでハイアベイラビリティを有効にします。

ステップ 5 ハイアベイラビリティを有効にした後にインターフェイスを変更する必要がある場合は、スタ
ンバイユニットを最初に変更し、次にアクティブユニットを変更します。

ASAの場合、FXOSでインターフェイスを削除すると（たとえば、ネットワークモ
ジュールの削除、EtherChannelの削除、または EtherChannelへのインターフェイスの
再割り当てなど）、必要な調整を行うことができるように、ASA設定では元のコマン
ドが保持されます。設定からインターフェイスを削除すると、幅広い影響が出る可能

性があります。ASA OSの古いインターフェイス設定は手動で削除できます。

（注）

クラスタの追加
クラスタリングを利用すると、複数のデバイスをグループ化して1つの論理デバイスとするこ
とができます。クラスタは、単一デバイスのすべての利便性（管理、ネットワークへの統合）

を備える一方で、複数デバイスによって高いスループットおよび冗長性を達成します。複数の

モジュールを含む Firepower 9300は、1つのシャーシ内のすべてのモジュールをクラスタにグ
ループ化する、シャーシ内クラスタリングをサポートします。複数のシャーシをまとめてグ

ループ化する、シャーシ間クラスタリングも使用できます。シャーシ間クラスタリングは、

Firepower 4100シリーズなどの単一モジュールデバイスの唯一のオプションです。

Firepower 4100/9300シャーシでのクラスタリングについて
クラスタは、単一の論理ユニットとして機能する複数のデバイスから構成されます。Firepower
4100/9300シャーシにクラスタを展開すると、以下の処理が実行されます。

論理デバイス
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•ユニット間通信用のクラスタ制御リンク（デフォルトのポートチャネル 48）を作成しま
す。シャーシ内クラスタリングでは（Firepower 9300のみ）、このリンクは、クラスタ通
信にFirepower9300バックプレーンを使用します。シャーシ間クラスタリングでは、シャー
シ間通信のために、このEtherChannelに物理インターフェイスを手動で割り当てる必要が
あります。

•アプリケーション内のクラスタブートストラップコンフィギュレーションを作成します。

クラスタを展開すると、クラスタ名、クラスタ制御リンクインターフェイス、およびその

他のクラスタ設定を含む各ユニットに対して、最小限のブートストラップ構成がFirepower
4100/9300シャーシスーパーバイザからプッシュされます。クラスタリング環境をカスタ
マイズする場合、ブートストラップコンフィギュレーションの一部は、アプリケーション

内でユーザが設定できます。

•スパンドインターフェイスとして、クラスタにデータインターフェイスを割り当てます。

シャーシ内クラスタリングでは、スパンドインターフェイスは、シャーシ間クラスタリン

グのようにEtherChannelに制限されません。Firepower 9300スーパーバイザは共有インター
フェイスの複数のモジュールにトラフィックをロードバランシングするために内部で

EtherChannelテクノロジーを使用するため、スパンドモードではあらゆるタイプのデータ
インターフェイスが機能します。シャーシ間クラスタリングでは、すべてのデータイン

ターフェイスでスパンド EtherChannelを使用します。

管理インターフェイス以外の個々のインターフェイスはサポート

されていません。

（注）

•管理インターフェイスをクラスタ内のすべてのユニットに指定します。

ここでは、クラスタリングの概念と実装について詳しく説明します。

標準出荷単位とセカンダリ単位の役割

クラスタのメンバーの1つが標準出荷単位です。標準出荷単位は自動的に決定されます。他の
すべてのメンバーはセカンダリ単位です。

すべてのコンフィギュレーション作業は標準出荷単位でのみ実行する必要があります。コン

フィギュレーションはその後、セカンダリ単位に複製されます。

クラスタ制御リンク

クラスタ制御リンクは、ポートチャネル 48インターフェイスを使用して自動的に作成されま
す。シャーシ間クラスタリングでは、このインターフェイスにメンバインターフェイスはあり

ません。シャーシ間クラスタリングでは、EtherChannelに 1つ以上のインターフェイスを追加
する必要があります。このクラスタタイプのEtherChannelは、シャーシ内クラスタリング用の
クラスタ通信に Firepower 9300バックプレーンを使用します。

2メンバシャーシ間クラスタの場合、シャーシと別のシャーシとの間をクラスタ制御リンクで
直接接続しないでください。インターフェイスを直接接続した場合、一方のユニットで障害が
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発生すると、クラスタ制御リンクが機能せず、他の正常なユニットも動作しなくなります。ス

イッチを介してクラスタ制御リンクを接続した場合は、正常なユニットについてはクラスタ制

御リンクは動作を維持します。

クラスタ制御リンクトラフィックには、制御とデータの両方のトラフィックが含まれます。

シャーシ間クラスタリングのクラスタ制御リンクのサイズ

可能であれば、各シャーシの予想されるスループットに合わせてクラスタ制御リンクをサイジ

ングする必要があります。そうすれば、クラスタ制御リンクが最悪のシナリオを処理できま

す。

クラスタ制御リンクトラフィックの内容は主に、状態アップデートや転送されたパケットで

す。クラスタ制御リンクでのトラフィックの量は常に変化します。転送されるトラフィックの

量は、ロードバランシングの有効性、または中央集中型機能のための十分なトラフィックがあ

るかどうかによって決まります。次に例を示します。

• NATでは接続のロードバランシングが低下するので、すべてのリターントラフィックを
正しいユニットに再分散する必要があります。

•メンバーシップが変更されると、クラスタは大量の接続の再分散を必要とするため、一時
的にクラスタ制御リンクの帯域幅を大量に使用します。

クラスタ制御リンクの帯域幅を大きくすると、メンバーシップが変更されたときの収束が高速

になり、スループットのボトルネックを回避できます。

クラスタに大量の非対称（再分散された）トラフィックがある場合は、クラスタ制御リンクの

サイズを大きくする必要があります。

（注）

シャーシ間クラスタリングのクラスタ制御リンク冗長性

次の図は、仮想スイッチングシステム（VSS）または仮想ポートチャネル（vPC）環境でクラ
スタ制御リンクとして EtherChannelを使用する方法を示します。EtherChannelのすべてのリン
クがアクティブです。スイッチが VSSまたは vPCの一部である場合は、同じ EtherChannel内
の Firepower 4100/9300シャーシインターフェイスをそれぞれ、VSSまたは vPC内の異なるス
イッチに接続できます。スイッチインターフェイスは同じ EtherChannelポートチャネルイン
ターフェイスのメンバです。複数の個別のスイッチが単一のスイッチのように動作するからで

す。このEtherChannelは、スパンドEtherChannelではなく、デバイスローカルであることに注
意してください。
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シャーシ間クラスタリングのクラスタ制御リンクの信頼性

クラスタ制御リンクの機能を保証するには、ユニット間のラウンドトリップ時間（RTT）が20
ms未満になるようにします。この最大遅延により、異なる地理的サイトにインストールされ
たクラスタメンバとの互換性が向上します。遅延を調べるには、ユニット間のクラスタ制御リ

ンクで pingを実行します。

クラスタ制御リンクは、順序の異常やパケットのドロップがない信頼性の高いものである必要

があります。たとえば、サイト間の導入の場合、専用リンクを使用する必要があります。

クラスタ制御リンクネットワーク

Firepower 4100/9300シャーシは、シャーシ IDおよびスロット ID（127.2.chassis_id.slot_id）に
基づいて、各ユニットのクラスタ制御リンクインターフェイス IPアドレスを自動生成します。
この IPアドレスは、FXOSでもアプリケーション内でも手動で設定できません。クラスタ制御
リンクネットワークには、ユニット間のルータを含めることはできません。レイヤ2スイッチ
ングのみが許可されます。サイト間トラフィックには、オーバーレイトランスポート仮想化

（OTV）を使用することをお勧めします。

管理ネットワーク

すべてのユニットを単一の管理ネットワークに接続することを推奨します。このネットワーク

は、クラスタ制御リンクとは別のものです。

管理インターフェイス

管理タイプのインターフェイスをクラスタに割り当てる必要があります。このインターフェイ

スはスパンドインターフェイスではなく、特別な個別インターフェイスです。管理インター

フェイスによって各単位に直接接続できます。
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ASAの場合は、メインクラスタ IPアドレスはそのクラスタの固定アドレスであり、常に現在
の標準出荷単位に属します。アドレス範囲も設定して、現在の標準出荷単位を含む各単位がそ

の範囲内のローカルアドレスを使用できるようにする必要があります。このメインクラスタ

IPアドレスによって、管理アクセスのアドレスが一本化されます。標準出荷単位が変更される
と、メインクラスタ IPアドレスは新しい標準出荷単位に移動するので、クラスタの管理をシー
ムレスに続行できます。ローカル IPアドレスは、ルーティングに使用され、トラブルシュー
ティングにも役立ちます。たとえば、クラスタを管理するにはメインクラスタ IPアドレスに
接続します。このアドレスは常に、現在の標準出荷単位に関連付けられています。個々のメン

バを管理するには、ローカル IPアドレスに接続します。TFTPや syslogなどの発信管理トラ
フィックの場合、標準出荷単位を含む各単位は、ローカル IPアドレスを使用してサーバに接
続します。

Firepower Threat Defenseでは、同じネットワークの各単位に管理 IPアドレスを割り当てます。
各単位を FMCに追加するときは、次の IPアドレスを使用します。

スパンド EtherChannel

シャーシあたり1つ以上のインターフェイスをグループ化して、クラスタのすべてのシャーシ
に広がる EtherChannelとすることができます。EtherChannelによって、チャネル内の使用可能
なすべてのアクティブインターフェイスのトラフィックが集約されます。スパンドEtherChannel
は、ルーテッドとトランスペアレントのどちらのファイアウォールモードでも設定できます。

ルーテッドモードでは、EtherChannelは単一の IPアドレスを持つルーテッドインターフェイ
スとして設定されます。トランスペアレントモードでは、IPアドレスはブリッジグループメ
ンバーではなくBVIに割り当てられます。EtherChannelは初めから、ロードバランシング機能
を基本的動作の一部として備えています。
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サイト間クラスタリング

サイト間インストールの場合、次の推奨ガイドラインに従う限り、クラスタリングを利用でき

ます。

各クラスタシャーシを個別のサイト IDに属するように設定できます。

サイト IDは、サイト固有のMACアドレスおよび IPアドレスと連動します。クラスタから送
信されたパケットは、サイト固有のMACアドレスおよび IPアドレスを使用するのに対し、ク
ラスタで受信したパケットは、グローバルMACアドレスおよび IPアドレスを使用します。こ
の機能により、MACフラッピングの原因となる 2つの異なるポートで両方のサイトから同じ
グローバルMACアドレスをスイッチが学習するのを防止します。代わりに、スイッチはサイ
トのMACアドレスのみを学習します。サイト固有のMACアドレスおよび IPアドレスは、ス
パンド EtherChannelのみを使用したルーテッドモードでサポートされます。

サイト IDは、LISPインスペクションを使用したフローモビリティの有効化、データセンター
のサイト間クラスタリングのパフォーマンス向上とラウンドトリップ時間の遅延短縮のための

ディレクタローカリゼーションの有効化、およびトラフィックフローのバックアップオーナー

が常にオーナーとは異なるサイトに存在する接続に対するサイト冗長性の有効化のためにも使

用されます。

サイト間クラスタリングの詳細については、以下の項を参照してください。

論理デバイス
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• Data Center Interconnectのサイジング：クラスタリングの要件と前提条件（2ページ）

•サイト間のガイドライン：クラスタリングガイドラインと制限事項（5ページ）

•サイト間での例：サイト間クラスタリングの例（46ページ）

ASAクラスタの追加
単独の Firepower 9300シャーシをシャーシ内クラスタとして追加することも、複数のシャーシ
をシャーシ間クラスタリングに追加することもできます。シャーシ間クラスタリングでは、各

シャーシを別々に設定します。1つのシャーシにクラスタを追加したら、導入を簡単にするた
め、ブートストラップ設定を最初のシャーシから次のシャーシにコピーし、

ASAクラスタの作成

Firepower 4100/9300シャーシにクラスタを展開します。

マルチコンテキストモードの場合、最初に論理デバイスを展開してから、ASAアプリケーショ
ンでマルチコンテキストモードを有効にする必要があります。

Firepower 4100/9300シャーシからルーテッドファイアウォールモード ASAを展開できます。
ASAをトランスペアレントファイアウォールモードに変更するには、初期導入を完了し、ASA
CLI内でファイアウォールモードを変更します。

始める前に

•モジュールがインストールされていない場合でも、Firepower 9300シャーシの 3つすべて
のモジュールスロットでクラスタリングを有効にする必要があります。3つすべてのモ
ジュールを設定していないと、クラスタは機能しません。

• [Interfaces]タブで、ポートチャネル 48クラスタタイプのインターフェイスは、メンバイ
ンターフェイスが含まれていない場合は、[OperationState]を [failed]と表示します。シャー
シ内クラスタリングの場合、このEtherChannelはメンバインターフェイスを必要としない
ため、この動作状態は無視して構いません。

手順

ステップ 1 クラスタを展開する前に、1つ以上のデータタイプのインターフェイスまたは EtherChannel
（ポートチャネルとも呼ばれる）を追加します。EtherChannel（ポートチャネル）の追加また
は物理インターフェイスの設定を参照してください。

また、データインターフェイスはクラスタを展開した後でも、そのクラスタに追加できます。

シャーシ間クラスタリングでは、全データインターフェイスは1つ以上のメンバインターフェ
イスを持つ EtherChannelである必要があります。各シャーシに同じ EtherChannelを追加しま
す。
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ステップ 2 管理タイプのインターフェイスまたは EtherChannelを追加します。EtherChannel（ポートチャ
ネル）の追加または物理インターフェイスの設定を参照してください。

シャーシ間クラスタリングの場合、各シャーシに同じ管理インターフェイスを追加します。管

理インターフェイスが必要です。この管理インターフェイスは、シャーシの管理のみに使用さ

れる（[Interfaces]タブの上部に [MGMT]として表示される）シャーシ管理インターフェイスと
同じではありません。

ステップ 3 シャーシ間クラスタリングでは、ポートチャネル 48にメンバーインターフェイスを追加し、
クラスタ制御リンクとして使用します。

メンバインターフェイスを含めないと、論理デバイスを展開したときに、Firepower Chassis
Managerでこのクラスタがシャーシ内クラスタとみなされ、[Chassis ID]フィールドが表示され
ません。各シャーシに同じメンバインターフェイスを追加します。

ステップ 4 [Logical Devices]を選択します。

[Logical Devices]ページに、シャーシ上にある論理デバイスのリストが表示されます。

ステップ 5 [Add Device]をクリックします。

[Add Device]ダイアログボックスが表示されます。

ステップ 6 [Device Name]に論理デバイスの名前を入力します。

この名前は、Firepower4100/9300シャーシスーパバイザが管理設定を行ってインターフェイス
を割り当てるために使用します。これはセキュリティモジュール/エンジン設定で使用される
デバイス名ではありません。

ステップ 7 [Template]では、[Cisco Adaptive Security Appliance]を選択します。

ステップ 8 [ASA Image Version]を選択します。

ステップ 9 [Device Mode]では、[Cluster]オプションボタンをクリックします。

ステップ 10 [Create New Cluster]ラジオボタンをクリックします。

ステップ 11 [OK]をクリックします。

スタンドアロンデバイスを設定している場合は、新しいクラスタに置き換えるように求められ

ます。[Provisioning - device name]ウィンドウが表示されます。

デフォルトでは、すべてのインターフェイスがクラスタに割り当てられます。

ステップ 12 画面中央のデバイスアイコンをクリックします。

[ASA Configuration]ダイアログボックスが [Cluster Information]タブが選択された状態で表示さ
れます。

ステップ 13 [Chassis ID]フィールドに、シャーシ IDを入力します。クラスタの各シャーシに固有の IDを
使用する必要があります。

ステップ 14 サイト間クラスタリングの場合、[Site ID]フィールドに、このシャーシのサイト IDを 1～ 8
の範囲で入力します。

ステップ 15 [Cluster Key]フィールドで、クラスタ制御リンクの制御トラフィック用の認証キーを設定しま
す。
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共有秘密は、1～ 63文字の ASCII文字列です。共有秘密は、キーを生成するために使用され
ます。このオプションは、データパストラフィック（接続状態アップデートや転送されるパ

ケットなど）には影響しません。データパストラフィックは、常にクリアテキストとして送

信されます。

ステップ 16 [Cluster Group Name]を設定します。これはセキュリティモジュール設定のクラスタグループ
名です。

名前は 1～ 38文字の ASCII文字列であることが必要です。

ステップ 17 [Management Interface]をクリックして、先に作成した管理インターフェイスを選択します。

ステップ 18 管理インターフェイスの [Address Type]を選択します。

この情報は、セキュリティモジュール設定で管理インターフェイスを設定するために使用され

ます。

a) [Management IPPool]フィールドに、開始アドレスと終了アドレスをハイフンで区切って入
力し、ローカル IPアドレスのプールを設定します。このうちの1つがインターフェイス用
に各クラスタユニットに割り当てられます。

最低でも、クラスタ内のユニット数と同じ数のアドレスが含まれるようにしてください。

Firepower 9300の場合、すべてのモジュールスロットが埋まっていないとしても、シャー
シごとに 3つのアドレスを含める必要があることに注意してください。クラスタを拡張す
る予定の場合は、アドレスを増やします。現在のマスターユニットに属する仮想 IPアド
レス（メインクラスタ IPアドレスと呼ばれる）は、このプールの一部ではありません。
必ず、同じネットワークの IPアドレスの 1つをメインクラスタ IPアドレス用に確保して
ください。IPv4アドレスと IPv6アドレス（どちらか一方も可）を使用できます。

b) ネットワークマスクまたはプレフィックス長を入力します。
c) ネットワークゲートウェイを入力します。
d) 仮想 IPアドレスを入力します。

この IPアドレスは、クラスタプールアドレスと同じネットワーク上に存在している必要
がありますが、プールに含まれていてはなりません。

ステップ 19 [Settings]タブをクリックします。

ステップ 20 管理者ユーザの [Password]を入力して確認し、パスワードを有効にします。

事前設定されている ASA管理者ユーザはパスワードの回復時に役立ちます。FXOSアクセス
ができる場合、管理者ユーザパスワードを忘れたときにリセットできます。

ステップ 21 [OK]をクリックして、[ASA Configuration]ダイアログボックスを閉じます。

ステップ 22 [Save]をクリックします。

Firepower 4100/9300シャーシスーパバイザは、指定したソフトウェアバージョンをダウンロー
ドし、各セキュリティモジュールにクラスタブートストラップコンフィギュレーションと管

理インターフェイス設定をプッシュすることで、クラスタを展開します。

ステップ 23 シャーシ間クラスタリングでは、クラスタに次のシャーシを追加します。
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a) 最初のシャーシの Firepower Chassis Managerで、右上の [Show Cluster Details]アイコンをク
リックして、表示されるクラスタ設定をコピーします。

b) 次のシャーシの Firepower Chassis Managerに接続し、この手順に従って論理デバイスを追
加します。

c) [Join an Existing Cluster]を選択します。
d) [Copy config]チェックボックスをクリックして、[OK]をクリックします。このチェック
ボックスをオフにする場合は、手動で最初のシャーシの設定に一致するように設定を入力

する必要があります。

e) [Copy Cluster Details]ボックスに、最初のシャーシのクラスタ設定を貼り付け、[OK]をク
リックします。

f) 画面中央のデバイスアイコンをクリックします。クラスタ情報は大半は事前に入力済みで

すが、次の設定は変更する必要があります。

• Chassis ID：一意のシャーシ IDを入力します。

• Site ID：正しいサイト IDを入力します。

• Cluster Key：（事前に入力されていない）同じクラスタキーを入力します。

[OK]をクリックします。

g) [Save]をクリックします。

ステップ 24 マスターユニット ASAに接続して、クラスタリング設定をカスタマイズします。

クラスタメンバの追加

ASAクラスタメンバを追加または置き換えます。

この手順は、シャーシの追加または置換にのみ適用されます。クラスタリングがすでに有効に

なっている Firepower 9300にモジュールを追加または置換する場合、モジュールは自動的に追
加されます。

（注）

始める前に

•既存のクラスタに、この新しいメンバ用の管理 IPアドレスプール内で十分な IPアドレス
が割り当てられているようにしてください。それ以外の場合は、この新しいメンバを追加

する前に、各シャーシ上の既存のクラスタブートストラップ設定を編集する必要がありま

す。この変更により論理デバイスが再起動します。

•インターフェイスの設定は、新しいシャーシでの設定と同じである必要があります。

•マルチコンテキストモードでは、最初のクラスタメンバのASAアプリケーションでマル
チコンテキストモードを有効にします。追加のクラスタメンバはマルチコンテキスト

モード設定を自動的に継承します。
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手順

ステップ 1 既存のクラスタシャーシ Firepower Chassis Managerで、[Logical Devices]を選択して [Logical
Devices]ページを開きます。

ステップ 2 右上の [ShowConfiguration]アイコン（ ）をクリックして、表示されるクラスタの設定をコ

ピーします。

ステップ 3 新しいシャーシの Firepower Chassis Managerに接続して、[Add Device]をクリックします。

ステップ 4 [Device Name]には、論理デバイスの名前を指定します。

ステップ 5 [Template]では、[Cisco Adaptive Security Appliance]を選択します。

ステップ 6 [Image Version]では、ASAのソフトウェアバージョンを選択します。

ステップ 7 [Device Mode]では、[Cluster]オプションボタンをクリックします。

ステップ 8 [Join an Existing Cluster]を選択します。

ステップ 9 [Copy config]チェックボックスをクリックして、[OK]をクリックします。このチェックボッ
クスをオフにする場合は、手動で最初のシャーシの設定に一致するように設定を入力する必要

があります。

ステップ 10 [Copy Cluster Details]ボックスに、最初のシャーシのクラスタ設定を貼り付け、[OK]をクリッ
クします。

ステップ 11 画面中央のデバイスアイコンをクリックします。クラスタ情報は大半は事前に入力済みです

が、次の設定は変更する必要があります。

• Chassis ID：一意のシャーシ IDを入力します。

• Site ID：正しいサイト IDを入力します。

• Cluster Key：（事前に入力されていない）同じクラスタキーを入力します。

[OK]をクリックします。

ステップ 12 [Save]をクリックします。

Firepower Threat Defense Clusterの追加
単独の Firepower 9300シャーシをシャーシ内クラスタとして追加することも、複数のシャーシ
をシャーシ間クラスタリングに追加することもできます。シャーシ間クラスタリングでは、各

シャーシを別々に設定します。1つのシャーシにクラスタを追加したら、導入を簡単にするた
め、ブートストラップ設定を最初のシャーシから次のシャーシにコピーし、次のシャーシにほ

ぼ同じ設定を入力します。

Firepower Threat Defenseクラスタの作成

クラスタは、Firepower4100/9300シャーシスーパバイザから簡単に展開できます。すべての初
期設定が各ユニットに自動的に生成されます。シャーシ間クラスタリングでは、各シャーシを
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別々に設定します。展開を容易にするために、1つのシャーシにクラスタを展開し、その後、
最初のシャーシから次のシャーシにブートストラップコンフィギュレーションをコピーできま

す。

始める前に

•モジュールがインストールされていない場合でも、Firepower 9300シャーシの 3つすべて
のモジュールスロットでクラスタリングを有効にする必要があります。3つすべてのモ
ジュールを設定していないと、クラスタは機能しません。

• [Interfaces]タブで、ポートチャネル 48クラスタタイプのインターフェイスは、メンバイ
ンターフェイスが含まれていない場合は、[OperationState]を [failed]と表示します。シャー
シ内クラスタリングの場合、このEtherChannelはメンバインターフェイスを必要としない
ため、この動作状態は無視して構いません。

手順

ステップ 1 クラスタを展開する前に、1つ以上のデータタイプのインターフェイスまたは EtherChannel
（ポートチャネルとも呼ばれる）を追加します。

導入後にもクラスタにデータインターフェイスを追加できます。

シャーシ間クラスタリングでは、全データインターフェイスは1つ以上のメンバインターフェ
イスを持つ EtherChannelである必要があります。各シャーシに同じ EtherChannelを追加しま
す。

ステップ 2 管理タイプのインターフェイスまたは EtherChannelを追加します。

シャーシ間クラスタリングの場合、各シャーシに同じ管理インターフェイスを追加します。管

理インターフェイスが必要です。この管理インターフェイスは、シャーシの管理のみに使用さ

れる（[Interfaces]タブの上部に [MGMT]として表示される）シャーシ管理インターフェイスと
同じではありません。

ステップ 3 シャーシ間クラスタリングでは、ポートチャネル 48にメンバーインターフェイスを追加し、
クラスタ制御リンクとして使用します。

メンバインターフェイスを含めないと、論理デバイスを展開したときに、Firepower Chassis
Managerでこのクラスタがシャーシ内クラスタとみなされ、[Chassis ID]フィールドが表示され
ません。各シャーシに同じメンバインターフェイスを追加します。

ステップ 4 （任意） Firepower-eventingインターフェイスを追加します。

このインターフェイスは、FTDデバイスのセカンダリ管理インターフェイスです。このイン
ターフェイスを使用するには、FTD CLIで IPアドレスなどのパラメータを設定する必要があ
ります。たとえば、イベント（Webイベントなど）から管理トラフィックを分類できます。
Firepower Threat Defenseコマンドリファレンスの configure networkコマンドを参照してくだ
さい。
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シャーシ間クラスタリングの場合、各シャーシに同じイベントインターフェイスを追加しま

す。

ステップ 5 [Logical Devices]を選択します。

[Logical Devices]ページに、シャーシ上にある論理デバイスのリストが表示されます。

ステップ 6 [Add Device]をクリックします。

[Add Device]ダイアログボックスが表示されます。

ステップ 7 [Device Name]に論理デバイスの名前を入力します。

この名前は、Firepower4100/9300シャーシスーパバイザが管理設定を行ってインターフェイス
を割り当てるために使用します。これはセキュリティモジュール/エンジン設定で使用される
デバイス名ではありません。

ステップ 8 [Template]には、[Cisco Firepower Threat Defense]を選択します。

ステップ 9 Firepower Threat Defenseの [Image Version]を選択します。

ステップ 10 [Device Mode]では、[Cluster]オプションボタンをクリックします。

ステップ 11 [Create New Cluster]ラジオボタンをクリックします。

ステップ 12 [OK]をクリックします。

スタンドアロンデバイスを設定している場合は、新しいクラスタに置き換えるように求められ

ます。[Provisioning - device name]ウィンドウが表示されます。

シャーシ間クラスタリングの場合、デフォルトですべてのインターフェイスがクラスタに割り

当てられています。ハードウェアバイパス対応ポートは次のアイコンのように表示されます：

。ハードウェアバイパスペアの両方のインターフェイスとも割り当てられていない場合、

割り当てが意図的であることを確認する警告メッセージが表示されます。ハードウェアバイパ

ス機能を使用する必要はないため、必要に応じて単一のインターフェイスを割り当てることが

できます。ハードウェアバイパスポートは、EtherChannelのメンバーとしてサポートされな
いため、シャーシ間クラスタリングではサポートされません。

ステップ 13 画面中央のデバイスアイコンをクリックします。

[Cisco Firepower Threat Defense Configuration]ダイアログボックスが表示されます。

ステップ 14 [Cluster Information]タブで、次の手順を実行します。

a) [Chassis ID]フィールドに、シャーシ IDを入力します。クラスタの各シャーシに固有の ID
を使用する必要があります。

b) サイト間クラスタリングの場合は、[Site ID]フィールドにこのシャーシのサイト ID（1～
8）を入力します。この機能は、Firepower Management Center FlexConfig機能を使用した場
合にのみ構成可能です。

c) [Cluster Key]フィールドで、クラスタ制御リンクの制御トラフィックの認証キーを設定し
ます。

共有秘密は、1～ 63文字のASCII文字列です。共有秘密は、キーを生成するために使用さ
れます。このオプションは、データパストラフィック（接続状態アップデートや転送され

論理デバイス

27

論理デバイス

Firepower Threat Defenseクラスタの作成



るパケットなど）には影響しません。データパストラフィックは、常にクリアテキスト

として送信されます。

d) [Cluster Group Name]を設定します。これは、論理デバイス設定のクラスタグループ名で
す。

名前は 1～ 38文字の ASCII文字列であることが必要です。

e) [Management Interface]ドロップダウンリストから、論理デバイスで使用する管理インター
フェイスを選択します。

ハードウェアバイパス対応のインターフェイスをマネジメントインターフェイスとして

割り当てると、割り当てが意図的であることを確認する警告メッセージが表示されます。

ステップ 15 [Settings]タブで、次の手順を実行します。

a) [RegistrationKey]フィールドに、登録時にFirepowerManagementCenterとクラスタメンバー
間で共有するキーを入力します。

b) [Password]フィールドに、クラスタの管理者ユーザのパスワードを入力します。
c) [Firepower Management Center IP]フィールドに、管理 Firepower Management Centerの IPア
ドレスを入力します。

d) [Search Domains]フィールドに、管理ネットワークの検索ドメインのカンマ区切りのリス
トを入力します。

e) [Firewall Mode]ドロップダウンリストから、[Transparent]または [Routed]を選択します。
f) [DNSServers]フィールドに、FTDデバイスがその管理ネットワーク上で使用する必要があ
る DNSサーバのカンマ区切りのリストを入力します。

g) [Fully Qualified Hostname]フィールドに、FTDデバイスの完全修飾名を入力します。
h) [Eventing Interface]ドロップダウンリストから、Firepowerイベントを送信するインターフェ
イスを選択します。指定しない場合は、管理インターフェイスが使用されます。

Firepowerイベントに使用する別のインターフェイスを指定するには、firepower-eventingイ
ンターフェイスとしてインターフェイスを設定する必要があります。ハードウェアバイパ

ス対応のインターフェイスをEventingインターフェイスとして割り当てると、割り当てが
意図的であることを確認する警告メッセージが表示されます。

ステップ 16 [Interface Information]タブで、クラスタ内の各セキュリティモジュールの管理 IPアドレスを設
定します。[AddressType]ドロップダウンリストからアドレスのタイプを選択し、セキュリティ
モジュールごとに次の手順を実行します。

モジュールがインストールされていない場合でも、シャーシの3つすべてのモジュー
ルスロットで IPアドレスを設定する必要があります。3つすべてのモジュールを設
定していないと、クラスタは機能しません。

（注）

a) [Management IP]フィールドで、IPアドレスを設定します。

モジュールごとに同じネットワークの IPアドレスを指定します。

b) ネットワークマスクまたはプレフィックス長を入力します。
c) ネットワークゲートウェイアドレスを入力します。
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ステップ 17 [Agreement]タブで、エンドユーザライセンス契約（EULA）を読み、これに同意します。

ステップ 18 [OK]をクリックして、[Cisco Firepower Threat Defense Configuration]ダイアログボックスを閉じ
ます。

ステップ 19 [Save]をクリックします。

Firepower 4100/9300シャーシスーパバイザは、指定したソフトウェアバージョンをダウンロー
ドし、各セキュリティモジュールにクラスタブートストラップコンフィギュレーションと管

理インターフェイス設定をプッシュすることで、クラスタを展開します。

ステップ 20 シャーシ間クラスタリングでは、クラスタに次のシャーシを追加します。

a) 最初のシャーシの Firepower Chassis Managerで、右上にある [Show Configuration]アイコン

（ ）をクリックして、表示されるクラスタの設定をコピーします。

b) 次のシャーシの Firepower Chassis Managerに接続し、この手順に従って論理デバイスを追
加します。

c) [Join an Existing Cluster]を選択します。
d) [Copy config]チェックボックスをクリックして、[OK]をクリックします。このチェック
ボックスをオフにする場合は、手動で最初のシャーシの設定に一致するように設定を入力

する必要があります。

e) [Copy Cluster Details]ボックスに、最初のシャーシのクラスタ設定を貼り付け、[OK]をク
リックします。

f) 画面中央のデバイスアイコンをクリックします。クラスタ情報は大半は事前に入力済みで

すが、次の設定は変更する必要があります。

• Chassis ID：一意のシャーシ IDを入力します。

• Site ID：サイト間クラスタリングの場合、このシャーシのサイト ID（1～ 8）を入力
します。この機能は、Firepower Management Center FlexConfig機能を使用した場合に
のみ構成可能です。

• Cluster Key：（事前に入力されていない）同じクラスタキーを入力します。

• Management IP：各モジュールの管理アドレスを、他のクラスタメンバーと同じネッ
トワーク上に存在する一意の IPアドレスとなるように変更します。

[OK]をクリックします。

g) [Save]をクリックします。

ステップ 21 管理 IPアドレスを使用して各ユニットを個別に Firepower Management Centerに追加し、それ
らをWebインターフェイスでクラスタにグループ化します。

すべてのクラスタユニットは、Firepower Management Centerに追加する前に、FXOSで正常な
形式のクラスタ内に存在している必要があります。

クラスタメンバの追加

既存のクラスタ内の FTDクラスタメンバを追加または置き換えます。
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この手順におけるFXOSの手順は、新しいシャーシの追加のみに適用されます。クラスタリン
グがすでに有効になっている Firepower 9300に新しいモジュールを追加する場合、モジュール
は自動的に追加されます。ただし、Firepower Management Centerに新しいモジュールを追加す
る必要があります。Firepower Management Centerの手順までスキップします。

（注）

始める前に

•置き換える場合は、FirepowerManagement Centerから古いクラスタメンバを削除する必要
があります。新しいユニットに置き換えると、Firepower Management Center上の新しいデ
バイスとみなされます。

•インターフェイスの設定は、新しいシャーシでの設定と同じである必要があります。

手順

ステップ 1 既存のクラスタシャーシ Firepower Chassis Managerで、[Logical Devices]を選択して [Logical
Devices]ページを開きます。

ステップ 2 右上の [ShowConfiguration]アイコン（ ）をクリックして、表示されるクラスタの設定をコ

ピーします。

ステップ 3 新しいシャーシの Firepower Chassis Managerに接続して、[Add Device]をクリックします。

ステップ 4 [Device Name]に論理デバイスの名前を入力します。

ステップ 5 [Template]では、[Cisco Firepower Threat Defense]を選択します。

ステップ 6 [Image Version]では、FTDソフトウェアバージョンを選択します。

ステップ 7 [Device Mode]では、[Cluster]オプションボタンをクリックします。

ステップ 8 [Join an Existing Cluster]を選択します。

ステップ 9 [Copy config]チェックボックスをクリックして、[OK]をクリックします。このチェックボッ
クスをオフにする場合は、手動で最初のシャーシの設定に一致するように設定を入力する必要

があります。

ステップ 10 [Copy Cluster Details]ボックスに、最初のシャーシのクラスタ設定を貼り付け、[OK]をクリッ
クします。

ステップ 11 画面中央のデバイスアイコンをクリックします。クラスタ情報は大半は事前に入力済みです

が、次の設定は変更する必要があります。

• Chassis ID：一意のシャーシ IDを入力します。

• Site ID：サイト間クラスタリングの場合、このシャーシのサイト ID（1～ 8）を入力しま
す。この機能は、Firepower Management Center FlexConfig機能を使用した場合にのみ構成
可能です。

• Cluster Key：（事前に入力されていない）同じクラスタキーを入力します。
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• Management IP：各モジュールの管理アドレスを、他のクラスタメンバと同じネットワー
ク上に存在する一意の IPアドレスとなるように変更します。

[OK]をクリックします。

ステップ 12 [Save]をクリックします。

ステップ 13 FirepowerManagement Centerで、[Devices] > [DeviceManagement]を選択してから [Add] > [Add
Device]を選択して、新しい論理デバイスを追加します。

ステップ 14 [Add] > [Add Cluster]を選択します。

ステップ 15 ドロップダウンリストから現在の [Master]デバイスを選択します。

クラスタにすでに含まれているマスターデバイスを選択した場合、既存のクラスタの名前が自

動入力され、[Slave Devices]ボックスに選択可能なすべてのスレーブデバイスが表示されま
す。これには、FMCに追加したばかりの新しいユニットが含まれます。

ステップ 16 [Add]をクリックし、次に [Deploy]をクリックします。

クラスタは新しいメンバを追加して更新されます。

Radware DefenseProの設定
Cisco Firepower 4100/9300シャーシは、単一ブレードで複数のサービス（ファイアウォール、
サードパーティの DDoSアプリケーションなど）をサポートできます。これらのアプリケー
ションとサービスは、リンクされて、サービスチェーンを形成します。

Radware DefenseProについて
現在サービスされているサービスチェーンコンフィギュレーションでは、サードパーティ製

のRadwareDefensePro仮想プラットフォームをASAファイアウォールの手前、またはFirepower
ThreatDefenseの手前で実行するようにインストールできます。RadwareDefenseProは、Firepower
4100/9300シャーシに分散型サービス妨害（DDoS）の検出と緩和機能を提供する KVMベース
の仮想プラットフォームです。Firepower4100/9300シャーシでサービスチェーンが有効になる
と、ネットワークからのトラフィックは主要な ASAまたは Firepower Threat Defenseファイア
ウォールに到達する前に DefensePro仮想プラットフォームを通過する必要があります。

• RadwareDefensePro仮想プラットフォームは、Radware vDP（仮想DefensePro）、またはシ
ンプルに vDPと呼ばれることがあります。

• Radware DefensePro仮想プラットフォームは、リンクデコレータと呼ばれることもありま
す。

（注）
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Radware DefenseProの前提条件
Radware DefenseProを Firepower 4100/9300シャーシに導入する前に、etc/UTCタイムゾーンで
NTPサーバを使用するようにFirepower4100/9300シャーシを構成する必要があります。Firepower
4100/9300シャーシの日付と時刻の設定の詳細については、日時の設定を参照してください。

サービスチェーンのガイドライン

モデル

• RadwareDefensePro（vDP）プラットフォームは、次のセキュリティアプライアンスのASA
でサポートされています。

• Firepower 9300

• Firepower 4120：このプラットフォームでは、CLIを使用してRadwareDefenseProを導
入する必要があります。Firepower Chassis Managerは、この機能をサポートしていま
せん。

• Firepower 4140：このプラットフォームでは、CLIを使用してRadwareDefenseProを導
入する必要があります。Firepower Chassis Managerは、この機能をサポートしていま
せん。

• Firepower 4150

• Radware DefenseProプラットフォームは、次のセキュリティアプライアンスの Firepower
Threat Defenseでサポートされています。

• Firepower 9300

• Firepower 4110：論理デバイスと同時にデコレータを導入する必要があります。デバ
イスにすでに論理デバイスが設定された後で、デコレータをインストールすることは

できません。

• Firepower 4120：論理デバイスと同時にデコレータを導入する必要があります。デバ
イスにすでに論理デバイスが設定された後で、デコレータをインストールすることは

できません。

• Firepower 4140

• Firepower 4150

その他のガイドライン

•サービスチェーンは、シャーシ内クラスタコンフィギュレーションではサポートされて
いません。ただし、RadwareDefensePro（vDP）アプリケーションは、シャーシ内クラスタ
シナリオのスタンドアロンコンフィギュレーションに導入できます。
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• DefenseProアプリケーションは最大 3つのセキュリティモジュールの個別のインスタンス
として動作できます。

スタンドアロンの論理デバイスでの Radware DefenseProの設定
Radware DefenseProをスタンドアロンASAまたは Firepower Threat Defense論理デバイスの前に
ある単一のサービスチェーンにインストールするには、次の手順に従います。

Firepower 4120または 4140セキュリティアプライアンス上で ASAの前に Radware vDPをイン
ストールする場合、FXOS CLIを使用してデコレータを展開する必要があります。Radware
DefenseProを、Firepower 4100デバイス上で ASAの前にあるサービスチェーンにインストー
ルして設定する方法の詳細なCLI手順については、『FXOSCLI Configuration Guide』を参照し
てください。

（注）

始める前に

• vDPイメージをCisco.comからダウンロードして（Cisco.comからのイメージのダウンロー
ドを参照）、そのイメージをFirepower4100/9300シャーシにアップロードします（Firepower
セキュリティアプライアンスへのイメージのアップロードを参照）。

• Radware DefenseProアプリケーションは、シャーシ内クラスタのスタンドアロン構成で導
入できます。シャーシ内クラスタリングについては、シャーシ内クラスタの Radware
DefenseProの設定（34ページ）を参照してください。

手順

ステップ 1 vDPで別の管理インターフェイスを使用する場合は、物理インターフェイスの設定に従ってイ
ンターフェイスを有効にし、そのタイプがmgmtになるように設定してください。そうしない
場合、アプリケーション管理インターフェイスを共有できます。

ステップ 2 [Logical Devices]を選択して [Logical Devices]ページを開きます。

[LogicalDevices]ページに、シャーシに設定されている論理デバイスのリストが表示されます。
論理デバイスが設定されていない場合は、これを通知するメッセージが表示されます。

ステップ 3 スタンドアロン ASAまたは Firepower Threat Defense論理デバイスを作成します（スタンドア
ロン ASAの追加（10ページ）またはスタンドアロン Firepower Threat Defenseの追加（12
ページ）を参照）。

ステップ 4 [Decorators]領域で、[vDP]を選択します。[Radware: Virtual DefensePro - Configuration]ウィンド
ウが表示されます。[General Information]タブで、次のフィールドを設定します。

ステップ 5 Firepower4100/9300シャーシに複数のvDPバージョンをアップロードしている場合は、[Version]
ドロップダウンから使用するバージョンを選択します。
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ステップ 6 リソース構成可能な Radware DefenseProアプリケーションがある場合は、[Resource Profile]ド
ロップダウンの下に、サポートされているリソースプロファイルのリストが表示されます。デ

バイスに割り当てるリソースプロファイルを選択してください。リソースプロファイルを選

択しない場合、デフォルトの設定が使用されます。

ステップ 7 [Management Interface]ドロップダウンで、この手順のステップ 1で作成した管理インターフェ
イスを選択します。

ステップ 8 デフォルトの [Address Type]（[IPv4 only]、[IPv6 only]、または [IPv4 and IPv6]）を選択します。

ステップ 9 前のステップで選択した [Address Type]に基づいて次のフィールドを設定します。

a) [Management IP]フィールドで、ローカル IPアドレスを設定します。
b) IPv4のみ：ネットワークマスクを入力します。

IPv6のみ：プレフィックス長を入力します。

c) ネットワークゲートウェイアドレスを入力します。

ステップ 10 デバイスに割り当てる各データポートの横にあるチェックボックスをクリックします。

ステップ 11 [OK]をクリックします。

ステップ 12 [Save]をクリックします。

Firepower eXtensibleOperating Systemは、指定したソフトウェアバージョンをダウンロードし、
指定したセキュリティモジュールにブートストラップコンフィギュレーションと管理インター

フェイス設定をプッシュすることで、論理デバイスを導入します。

次のタスク

DefenseProアプリケーションのパスワードを設定します。パスワードを設定するまでは、アプ
リケーションはオンラインにならないことに注意してください。詳細については、cisco.com
に用意されている『Radware DefensePro DDoS Mitigation User Guide』を参照してください。

シャーシ内クラスタの Radware DefenseProの設定
Radware DefenseProイメージをインストールしてASAまたは Firepower Threat Defenseシャーシ
内クラスタの前にサービスチェーンを設定するには、次の手順に従います。

サービスチェーンは、シャーシ内クラスタコンフィギュレーションではサポートされていま

せん。ただし、Radware DefenseProアプリケーションは、シャーシ内クラスタシナリオのスタ
ンドアロンコンフィギュレーションに導入できます。

（注）

始める前に

• vDPイメージをCisco.comからダウンロードして（Cisco.comからのイメージのダウンロー
ドを参照）、そのイメージをFirepower4100/9300シャーシにアップロードします（Firepower
セキュリティアプライアンスへのイメージのアップロードを参照）。
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手順

ステップ 1 vDPで別の管理インターフェイスを使用する場合は、物理インターフェイスの設定に従ってイ
ンターフェイスを有効にし、そのタイプがmgmtになるように設定してください。そうしない
場合、アプリケーション管理インターフェイスを共有できます。

ステップ 2 ASAまたは Firepower Threat Defenseシャーシ内クラスタを設定します（ASAクラスタの作成
（21ページ）またはFirepower Threat Defenseクラスタの作成（25ページ）を参照）。

シャーシ内クラスタを設定する手順の最後で [Save]をクリックする前に、以下のステップに
従ってクラスタに vDPデコレータを追加しておく必要があります。

ステップ 3 [Decorators]領域で、[vDP]を選択します。[Radware: Virtual DefensePro - Configuration]ダイアロ
グボックスが表示されます。[General Information]タブで、次のフィールドを設定します。

ステップ 4 Firepower 4100/9300シャーシに複数の vDPバージョンをアップロードした場合は、使用する
vDPバージョンを [Version]ドロップダウンで選択します。

ステップ 5 リソース構成可能な Radware DefenseProアプリケーションがある場合は、[Resource Profile]ド
ロップダウンの下に、サポートされているリソースプロファイルのリストが表示されます。デ

バイスに割り当てるリソースプロファイルを選択してください。リソースプロファイルを選

択しない場合、デフォルトの設定が使用されます。

ステップ 6 [Management Interface]ドロップダウンで管理インターフェイスを選択します。

ステップ 7 vDPデコレータに割り当てる各データポートの横にあるチェックボックスをクリックします。

ステップ 8 [Interface Information]タブをクリックします。

ステップ 9 使用する [Address Type]（[IPv4 only]、[IPv6 only]、または [IPv4 and IPv6]）を選択します。

ステップ 10 各セキュリティモジュールで、次のフィールドを設定します。表示されるフィールドは、前の

ステップで選択した [Address Type]により異なります。

a) [Management IP]フィールドで、ローカル IPアドレスを設定します。
b) IPv4のみ：ネットワークマスクを入力します。

IPv6のみ：プレフィックス長を入力します。

c) ネットワークゲートウェイアドレスを入力します。

ステップ 11 [OK]をクリックします。

ステップ 12 [Save]をクリックします。

Firepower eXtensibleOperating Systemは、指定したソフトウェアバージョンをダウンロードし、
指定したセキュリティモジュールにブートストラップコンフィギュレーションと管理インター

フェイス設定をプッシュすることで、論理デバイスを導入します。

ステップ 13 [Logical Devices]を選択して [Logical Devices]ページを開きます。

ステップ 14 設定された論理デバイスのリストをスクロールしてvDPのエントリを表示します。[Management
IP]列に示されている属性を確認します。

• [CLUSTER-ROLE]要素の DefenseProインスタンスが「unknown」と表示される場合は、
vDPクラスタの作成を完了するために、DefenseProアプリケーションを入力してマスター
IPアドレスを設定する必要があります。
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• [CLUSTER-ROLE]要素の DefenseProインスタンスが「primary」または「secondary」と表
示される場合は、アプリケーションはオンラインで、クラスタ化されています。

次のタスク

DefenseProアプリケーションのパスワードを設定します。パスワードを設定するまでは、アプ
リケーションはオンラインにならないことに注意してください。詳細については、cisco.com
に用意されている『Radware DefensePro DDoS Mitigation User Guide』を参照してください。

UDP/TCPポートのオープンと vDP Webサービスの有効化
Radware APSolute VisionManagerインターフェイスは、さまざまなUDP/TCPポートを使用して
Radware vDPのアプリケーションと通信します。vDPのアプリケーションが APSolute Vision
Managerと通信するために、これらのポートがアクセス可能でありファイアウォールによって
ブロックされないことを確認します。オープンする特定のポートの詳細については、APSolute
Visionユーザガイドの次の表を参照してください。

• Ports for APSolute Vision Server-WBM Communication and Operating System

• Communication Ports for APSolute Vision Server with Radware Devices

Radware APSolute Visionで FXOSシャーシ内に配置される Virtual DefenseProアプリケーション
を管理するために、FXOS CLIを使用して vDP Webサービスを有効にする必要があります。

手順

ステップ 1 FXOS CLIから、vDPのアプリケーションインスタンスに接続します。

connect module slot console

connect vdp

ステップ 2 vDP Webサービスを有効化します。

manage secure-web status set enable

ステップ 3 vDPアプリケーションのコンソールを終了して FXOSモジュール CLIに戻ります。

Ctrl ]

論理デバイスの管理
論理デバイスを削除し、ASAをトランスペアレントモードに変換し、インターフェイスコン
フィギュレーションを変更し、既存の論理デバイスで他のタスクを実行できます。
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アプリケーションのコンソールへの接続

次の手順に従ってアプリケーションのコンソールに接続します。

手順

ステップ 1 モジュール CLIに接続します。

connect module slot_number console

複数のセキュリティモジュールをサポートしないデバイスのセキュリティエンジンに接続す

るには、slot_numberとして 1を使用します。

例：

Firepower# connect module 1 console
Telnet escape character is '~'.
Trying 127.5.1.1...
Connected to 127.5.1.1.
Escape character is '~'.

CISCO Serial Over LAN:
Close Network Connection to Exit

Firepower-module1>

ステップ 2 アプリケーションのコンソールに接続します。デバイスの適切なコマンドを入力します。

connect asa

connect ftd

connect vdp name

例：

Firepower-module1> connect asa
Connecting to asa(asa1) console... hit Ctrl + A + D to return to bootCLI
[...]
asa>

例：

Firepower-module1> connect ftd
Connecting to ftd(ftd-native) console... enter exit to return to bootCLI
>

ステップ 3 アプリケーションコンソールを終了して FXOSモジュール CLIに移動します。

• ASA：Ctrl-a, dと入力

• FTD：Ctrl-a, dと入力

• vDP：Ctrl-], .と入力
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トラブルシューティングのために FXOSモジュールの CLIを使用する場合があります。

ステップ 4 FXOS CLIのスーパバイザレベルに戻ります。

a) ~と入力

Telnetアプリケーションに切り替わります。

b) Telnetアプリケーションを終了するには、次を入力します。

telnet>quit

例

次に、セキュリティモジュール 1のASAに接続してから、FXOS CLIのスーパバイザ
レベルに戻る例を示します。

Firepower# connect module 1 console
Telnet escape character is '~'.
Trying 127.5.1.1...
Connected to 127.5.1.1.
Escape character is '~'.

CISCO Serial Over LAN:
Close Network Connection to Exit

Firepower-module1>connect asa
asa> ~
telnet> quit
Connection closed.
Firepower#

論理デバイスの削除

手順

ステップ 1 [Logical Devices]を選択して [Logical Devices]ページを開きます。

[Logical Devices]ページに、シャーシに設定された論理デバイスのリストが表示されます。論
理デバイスが設定されていない場合は、これを通知するメッセージが代わりに表示されます。

ステップ 2 削除する論理デバイスの [Delete]をクリックします。

ステップ 3 [Yes]をクリックして、論理デバイスの削除を確定します。

ステップ 4 [Yes]をクリックして、アプリケーション設定の削除を確定します。
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論理デバイスに関連付けられていないアプリケーションインスタンス

の削除

論理デバイスを削除すると、その論理デバイスのアプリケーション設定も削除するかどうかが

尋ねられます。アプリケーション設定を削除しない場合、そのアプリケーションインスタンス

が削除されるまで、別のアプリケーションを使用して論理デバイスを作成することはできませ

ん。セキュリティモジュール/エンジンが論理デバイスとすでに関連付けられていない場合は、
アプリケーションインスタンスを削除するために以下の手順を使用できます。

手順

ステップ 1 [Logical Devices]を選択して、[Logical Devices]ページを開きます。

[Logical Devices]ページに、シャーシに設定された論理デバイスのリストが表示されます。論
理デバイスが設定されていない場合は、これを通知するメッセージが代わりに表示されます。

論理デバイスのリストの下に、論理デバイスに関連付けられていないアプリケーションインス

タンスのリストが表示されます。

ステップ 2 削除するアプリケーションインスタンスの [Delete]をクリックします。

ステップ 3 [Yes]をクリックして、このアプリケーションインスタンスを削除することを確認します。

ASAのトランスペアレントファイアウォールモードへの変更
Firepower 4100/9300シャーシのルーテッドファイアウォールモード ASAのみを導入できま
す。ASAをトランスペアレントファイアウォールモードに変更するには、初期導入を完了し、
ASA CLI内でファイアウォールモードを変更します。スタンドアロン ASAの場合、ファイア
ウォールモードを変更すると設定が消去されるため、Firepower4100/9300シャーシから設定を
再導入して、ブートストラップ設定を回復する必要があります。ASAはトランスペアレント
モードのままで、ブートストラップ設定が機能した状態になっています。クラスタ化された

ASAの場合、設定は消去されないため、FXOSからブートストラップ設定を再導入する必要は
ありません。

手順

ステップ 1 アプリケーションのコンソールへの接続（37ページ）に従って、ASAコンソールに接続しま
す。クラスタの場合、プライマリユニットに接続します。フェールオーバーペアの場合、ア

クティブユニットに接続します。

ステップ 2 コンフィギュレーションモードに入ります。

enable

configure terminal
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デフォルトでは、イネーブルパスワードは空白です。

ステップ 3 ファイアウォールモードをトランスペアレントに設定します。

firewall transparent

ステップ 4 設定を保存します。

write memory

クラスタまたはフェールオーバーペアの場合、この設定はセカンダリユニットに複製されま

す。

asa(config)# firewall transparent
asa(config)# write memory
Building configuration...
Cryptochecksum: 9f831dfb 60dffa8c 1d939884 74735b69

3791 bytes copied in 0.160 secs
[OK]
asa(config)#
Beginning configuration replication to Slave unit-1-2
End Configuration Replication to slave.

asa(config)#

ステップ 5 Firepower Chassis Managerの [Logical Devices]ページで、[Edit]アイコンをクリックしてASAを
編集します。

[Provisioning]ページが表示されます。

ステップ 6 デバイスのアイコンをクリックして、ブートストラップ設定を編集します。設定の値を変更
し、[OK]をクリックします。

少なくとも 1つのフィールド（[Password]フィールドなど）の値を変更する必要があります。

ブートストラップ設定の変更に関する警告が表示されます。[Yes]をクリックします。

ステップ 7 [RestartNow]をクリックして、ASAに設定を再導入します。シャーシ間クラスタまたはフェー
ルオーバーペアの場合、各シャーシでステップ 5～ 7を繰り返してブートストラップ設定を再
導入します。

シャーシ/セキュリティモジュールがリロードし、ASAが再度稼働するまで数分待ちます。
ASAは、これでブートストラップ設定が機能するようになりますが、トランスペアレントモー
ドのままです。

Firepower Threat Defense論理デバイスのインターフェイスの変更
Firepower Threat Defense論理デバイスでは、インターフェイスの割り当てや割り当て解除、ま
たは管理インターフェイスの置き換えを行うことができます。その後、Firepower Management
Centerでインターフェイス設定を同期できます。
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始める前に

•物理インターフェイスの設定およびEtherChannel（ポートチャネル）の追加に従って、イ
ンターフェイスを設定し、EtherChannelを追加します。

•論理デバイスに影響を与えず、かつ Firepower Management Centerでの同期を必要とせず
に、割り当てられた EtherChannelのメンバーシップを編集できます。

•すでに割り当てられているインターフェイスをEtherChannelに追加するには（たとえば、
デフォルトではすべてのインターフェイスがクラスタに割り当てられます）、まず論理デ

バイスからインターフェイスの割り当てを解除し、次にEtherChannelにインターフェイス
を追加する必要があります。新しい EtherChannelの場合、デバイスに EtherChannelを割り
当てることができます。

•管理インターフェイスまたは Firepowerイベントインターフェイスを管理 EtherChannelに
置き換えるには、未割り当てのデータメンバーインターフェイスが少なくとも 1つある
EtherChannelを作成し、現在の管理インターフェイスをその EtherChannelに置き換える必
要があります。Firepower Threat Defenseデバイスがリブートし（管理インターフェイスを
変更するとリブートします）、Firepower Management Centerで設定を同期すると、（現在
未割り当ての）管理インターフェイスも EtherChannelに追加できます。

•クラスタリングや高可用性のため、Firepower Management Centerで設定を同期する前に、
すべてのユニットでインターフェイスを追加または削除していることを確認してくださ

い。最初にスレーブ /スタンバイユニットでインターフェイスを変更してから、マスター
/アクティブユニットで変更することをお勧めします。新しいインターフェイスは管理上
ダウンした状態で追加されるため、インターフェイスモニタリングに影響を及ぼさないこ

とに注意してください。

手順

ステップ 1 Firepower Chassis Managerで、[Logical Devices]を選択します。

ステップ 2 右上にある [Edit]アイコンをクリックして、その論理デバイスを編集します。

ステップ 3 [Data Ports]領域でデータインターフェイスの選択を解除して、そのインターフェイスの割り
当てを解除します。

ステップ 4 [Data Ports]領域で新しいデータインターフェイスを選択して、そのインターフェイスを割り
当てます。

ステップ 5 次のように、管理インターフェイスまたはイベントインターフェイスを置き換えます。

これらのタイプのインターフェイスでは、変更を保存するとデバイスがリブートします。

a) ページ中央のデバイスアイコンをクリックします。
b) [General/Cluster Information]タブで、ドロップダウンリストから新しい [Management Interface]
を選択します。

c) [Settings]タブで、ドロップダウンリストから新しい [Eventing Interface]を選択します。
d) [OK]をクリックします。
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管理インターフェイスの IPアドレスを変更した場合は、FirepowerManagement Centerでデバイ
スの IPアドレスも変更する必要があります。[Devices]> [DeviceManagement]> [Device/Cluster]
と移動します。[Management]領域で、ブートストラップ設定アドレスと一致するように IPア
ドレスを設定します。

ステップ 6 [Save]をクリックします。

ステップ 7 Firepower Management Centerにログインします。

ステップ 8 [Devices] > [Device Management]の順に選択し、FTDデバイスの編集アイコン（ ）をクリッ

クします。[Interfaces]タブがデフォルトで選択されています。

ステップ 9 [Interfaces]タブの左上にある [Sync Interfaces from device]ボタンをクリックします。

ステップ 10 [Save]をクリックします。

これで、[Deploy]をクリックして割り当てられているデバイスにポリシーを展開できます。変
更を展開するまで、変更は有効ではありません。

ASA論理デバイスのインターフェイスの変更
ASA論理デバイスでは、管理インターフェイスの割り当て、割り当て解除、または置き換えを
行うことができます。ASDMは、新しいインターフェイスを自動的に検出します。

始める前に

•物理インターフェイスの設定およびEtherChannel（ポートチャネル）の追加に従って、イ
ンターフェイスを設定し、EtherChannelを追加します。

•論理デバイスに影響を与えずに、割り当てられたEtherChannelのメンバーシップを編集で
きます。

•すでに割り当てられているインターフェイスをEtherChannelに追加するには（たとえば、
デフォルトではすべてのインターフェイスがクラスタに割り当てられます）、まず論理デ

バイスからインターフェイスの割り当てを解除し、次にEtherChannelにインターフェイス
を追加する必要があります。新しい EtherChannelの場合、デバイスに EtherChannelを割り
当てることができます。

• FXOSで割り当てられたインターフェイスを削除すると（たとえば、ネットワークモジュー
ルの削除、EtherChannelの削除、または割り当てられたインターフェイスの EtherChannel
への再割り当てなど）、必要な調整を行うことができるように、ASA設定では元のコマン
ドが保持されます。設定からインターフェイスを削除すると、幅広い影響が出る可能性が

あります。ASA OSの古いインターフェイス設定は手動で削除できます。

•管理インターフェイスを管理 EtherChannelに置き換えるには、未割り当てのデータメン
バーインターフェイスが少なくとも 1つあるEtherChannelを作成し、現在の管理インター
フェイスをそのEtherChannelに置き換える必要があります。ASAがリロードし（管理イン
ターフェイスを変更するとリロードします）、（現在未割り当ての）管理インターフェイ

スも EtherChannelに追加できます。
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•クラスタリングまたはフェールオーバーのために、必ずすべてのユニットでインターフェ
イスを追加または削除します。最初にスレーブ /スタンバイユニットでインターフェイス
を変更してから、マスター /アクティブユニットで変更することをお勧めします。新しい
インターフェイスは管理上ダウンした状態で追加されるため、インターフェイスモニタリ

ングに影響を及ぼしません。

手順

ステップ 1 Firepower Chassis Managerで、[Logical Devices]を選択します。

ステップ 2 右上にある [Edit]アイコンをクリックして、その論理デバイスを編集します。

ステップ 3 [Data Ports]領域でデータインターフェイスの選択を解除して、そのインターフェイスの割り
当てを解除します。

ステップ 4 [Data Ports]領域で新しいデータインターフェイスを選択して、そのインターフェイスを割り
当てます。

ステップ 5 次のように、管理インターフェイスを置き換えます。

このタイプのインターフェイスでは、変更を保存するとデバイスがリロードします。

a) ページ中央のデバイスアイコンをクリックします。
b) [General/Cluster Information]タブで、ドロップダウンリストから新しい [Management Interface]
を選択します。

c) [OK]をクリックします。

ステップ 6 [Save]をクリックします。

論理デバイスのブートストラップ設定の変更または回復

論理デバイスのブートストラップ設定は、変更することができます。変更した後、直ちに新し

い設定を使用してアプリケーションを再起動することも、変更を保存しておいて後で新しい設

定を使用してアプリケーションインスタンスを再起動することもできます。

手順

ステップ 1 Firepower Chassis Managerで、[Logical Devices]を選択します。

ステップ 2 右上にある [Edit]アイコンをクリックして、その論理デバイスを編集します。

ステップ 3 ページ中央のデバイスアイコンをクリックします。

ステップ 4 必要に応じて論理デバイスの設定を変更します。

ステップ 5 [OK]をクリックします。

ステップ 6 [RestartNow]をクリックして、変更を保存すると同時にアプリケーションインスタンスを再起
動します。アプリケーションインスタンスを再起動せずに変更を保存するには、[Restart Later]
をクリックします。
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[Restart Later]を選択した場合、アプリケーションインスタンスを再起動する準備が
整ってから、[Logical Devices]ページで [Restart Instance]をクリックしてアプリケー
ションインスタンスを再起動できます。

（注）

[Logical Devices]ページ
Firepower ChassisManagerの [Logical Devices]ページを使用して、論理デバイスを作成、編集、
削除します。[Logical Devices]ページには、各 Firepower 4100/9300シャーシセキュリティモ
ジュール/エンジンにインストールされている論理デバイスの情報エリアが含まれています。

各論理デバイスエリアのヘッダーには次の情報が含まれています。

•論理デバイスの一意の名前。

•論理デバイスのモード（スタンドアロンまたはクラスタ）。

• [Status]：論理デバイスの状態を示します。

• [ok]：論理デバイスの設定は完了しています。

• [incomplete-configuration]：論理デバイス設定は未完了です。

各論理デバイスエリアには次の情報が含まれています。

• [Security Module]：セキュリティモジュールを示します。

• [Ports]：アプリケーションインスタンスに割り当てられたポートを示します。

• [Application]：セキュリティモジュールで実行しているアプリケーションを示します。

• [Version]：セキュリティモジュールで実行しているアプリケーションのソフトウェアバー
ジョン番号を示します。

FTDの論理デバイスへの更新は Firepower Management Centerを使
用して行います。Firepower Chassis Managerの [Logical Devices] >
[Edit]および [System] > [Updates]ページには反映されません。こ
れらのページで、表示されるバージョンは、FTD論理デバイスを
作成するために使用されたソフトウェアバージョン（CSPイメー
ジ）を示します。

（注）

• [Management IP]：論理デバイス管理 IPとして割り当てられているローカル IPアドレスを
示します。

• [Gateway]：アプリケーションインスタンスに割り当てられているネットワークゲートウェ
イアドレスを示します。
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• [ManagementPort]：アプリケーションインスタンスに割り当てられている管理ポートを示
します。

• [Status]：アプリケーションインスタンスの状態を示します。

• [Online]：アプリケーションは実行中であり、動作しています。

• [Offline]：アプリケーションは停止され、使用できません。

• [Installing]：アプリケーションのインストールを実行しています。

• [Not Installed]：アプリケーションがインストールされていません。

• [Install Failed]：アプリケーションのインストールに失敗しました。

• [Starting]：アプリケーションを起動しています。

• [Start Failed]：アプリケーションの起動に失敗しました。

• [Started]：アプリケーションは正常に開始し、アプリケーションエージェントのハー
トビートを待機しています。

• [Stopping]：アプリケーションは停止処理中です。

• [Stop Failed]：アプリケーションをオフラインにできませんでした。

• [Not Responding]：アプリケーションは応答不能です。

• [Updating]：アプリケーションソフトウェアの更新が進行中です。

• [Update Failed]：アプリケーションソフトウェアの更新に失敗しました。

• [Update Succeeded]：アプリケーションソフトウェアの更新に成功しました。

• [Unsupported]：このインストール済みアプリケーションはサポートされていません。

セキュリティモジュールが存在しないか障害状態の場合は、その情報がステータスフィー

ルドに表示されます。情報アイコンにカーソルを合わせると、障害に関する詳細情報が表

示されます。セキュリティモジュールの障害について詳しくは、FXOSセキュリティモ
ジュール/セキュリティエンジンについてを参照してください。

• [Attributes]：現在実行中のアプリケーションインスタンスの追加属性を示します。

アプリケーションのブートストラップ設定を変更した後、直ちに

アプリケーションインスタンスを起動しなければ、[Attributes]
フィールドには現在実行中のアプリケーションに関する情報が表

示され、アプリケーションを再起動するまで変更は反映されませ

ん。

（注）

• [Cluster Operation Status]：アプリケーションインスタンスに割り当てられている管理
URLを示します。
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• [Management IP/FirepowerManagement IP]：アプリケーションインスタンスに割り当て
られている管理 IPアドレスを示します。

• [Cluster Role]：アプリケーションインスタンス、マスターまたはスレーブのクラスタ
ロールを示します。

• [HA Role]：アプリケーションインスタンス、アクティブまたはスタンバイのハイア
ベイラビリティロールを示します。

• [Management URL]：アプリケーションインスタンスに割り当てられている管理アプ
リケーションの URLを示します。

• [UUID]：アプリケーションインスタンスの汎用一意識別子を示します。

Firepower ChassisManagerの [Logical Devices]ページから、論理デバイスに対して次の機能を実
行できます。

• [Refresh]：[Logical Devices]ページに表示されている情報が更新されます。

• [Add Device]：論理デバイスを作成できます。

• [Edit]：既存の論理デバイスを編集できます。

• [UpdateVersion]：論理デバイス上のソフトウェアをアップグレードまたはダウングレード
できます。

• [Delete]：論理デバイスが削除されます。

• [ShowConfiguration]：ダイアログボックスが開き、論理デバイスまたはクラスタの構成情
報が JSON形式で表示されます。クラスタに含める追加デバイスを作成する際は、この構
成情報をコピーして使用できます。

• [Enable/Disable]：アプリケーションインスタンスが有効化/無効化されます。

• [Upgrade/Downgrade]：アプリケーションインスタンスをアップグレード/ダウングレード
できます。

• [Restart Instance]：アプリケーションインスタンスを再起動できます。デバイスのブート
ストラップ情報を変更した後、アプリケーションインスタンスをまだ再起動していない場

合、[Restart Instance]をクリックすることで、既存の管理ブートストラップ情報をクリア
し、新しいブートストラップ情報を使用してアプリケーションインスタンスを再起動でき

ます。

• [Go To Device Manager]：アプリケーションインスタンスに定義されている Firepower
Management Centerまたは ASDMへのリンクを提示します。

サイト間クラスタリングの例
次の例ではサポートされるクラスタの導入を示します。
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スパンド EtherChannelトランスペアレントモードノースサウスサイ
ト間の例

次の例では、内部ルータと外部ルータの間に配置された（ノースサウス挿入）2つのデータセ
ンターのそれぞれに 2つのクラスタメンバがある場合を示します。クラスタメンバは、DCI
経由のクラスタ制御リンクによって接続されています。各サイトのクラスタメンバは、内部お

よび外部のスパンドEtherChannelsを使用してローカルスイッチに接続します。各EtherChannel
は、クラスタ内のすべてのシャーシにスパンされます。

各データセンターの内部ルータと外部ルータは OSPFを使用し、トランスペアレント ASAを
通過します。MACとは異なり、ルータの IPはすべてのルータで一意です。DCIに高コスト
ルートを割り当てることにより、特定のサイトですべてのクラスタメンバがダウンしない限

り、トラフィックは各データセンター内に維持されます。クラスタが非対称型の接続を維持す

るため、ASAを通過する低コストのルートは、各サイトで同じブリッジグループを横断する
必要があります。1つのサイトのすべてのクラスタメンバに障害が発生した場合、トラフィッ
クは各ルータから DCI経由で他のサイトのクラスタメンバに送られます。

各サイトのスイッチの実装には、次のものを含めることができます。

•サイト間VSS/vPC：このシナリオでは、データセンター 1に 1台のスイッチをインストー
ルし、データセンター2に別のスイッチをインストールします。1つのオプションとして、
各データセンターのクラスタユニットはローカルスイッチだけに接続し、VSS/vPCトラ
フィックはDCIを経由します。この場合、接続のほとんどの部分は各データセンターに対
してローカルに維持されます。オプションとして、DCIが余分なトラフィック量を処理で
きる場合、各ユニットをDCI経由で両方のスイッチに接続できます。この場合、トラフィッ
クは複数のデータセンターに分散されるため、DCIを非常に堅牢にするためには不可欠で
す。

•各サイトのローカルVSS/vPC：スイッチの冗長性を高めるには、各サイトに2つの異なる
VSS/vPCペアをインストールできます。この場合、クラスタユニットは、両方のローカ
ルスイッチだけに接続されたデータセンター1のシャーシおよびこれらのローカルスイッ
チに接続されたデータセンター 2のシャーシとはスパンド EtherChannelを使用しますが、
スパンド EtherChannelは基本的に「分離」しています。各ローカル VSS/vPCは、スパン
ド EtherChannelをサイトローカルの EtherChannelとして認識します。
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スパンド EtherChannelトランスペアレントモードイーストウェスト
サイト間の例

次の例では、各サイトのゲートウェイルータと 2つの内部ネットワーク（アプリケーション
ネットワークと DBネットワーク）間に配置された（イーストウェスト挿入）2つのデータセ
ンターのそれぞれに 2つのクラスタメンバがある場合を示します。クラスタメンバは、DCI
経由のクラスタ制御リンクによって接続されています。各サイトのクラスタメンバは、内部お

よび外部のアプリケーションネットワークとDBネットワークの両方にスパンドEtherChannels
を使用してローカルスイッチに接続します。各EtherChannelは、クラスタ内のすべてのシャー
シにスパンされます。

各サイトのゲートウェイルータは、HSRPなどの FHRPを使用して、各サイトで同じ宛先の仮
想MACアドレスと IPアドレスを提供します。予期せぬMACアドレスのフラッピングを避け
るために推奨されている方法は、ゲートウェイルータの実際のMACアドレスを ASA MAC
アドレステーブルに静的に追加することです。これらのエントリがないと、サイト1のゲート
ウェイがサイト 2のゲートウェイと通信する場合に、そのトラフィックが ASAを通過して、
内部インターフェイスからサイト2に到達しようとして、問題が発生する可能性があります。
データ VLANは、オーバーレイトランスポート仮想化（OTV）（または同様のもの）を使用
してサイト間に拡張されます。トラフィックがゲートウェイルータ宛てである場合にトラフィッ
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クがDCIを通過して他のサイトに送信されないようにするには、フィルタを追加する必要があ
ります。1つのサイトのゲートウェイルータが到達不能になった場合、トラフィックが他のサ
イトのゲートウェイに送信されるようにフィルタを削除する必要があります。

vPC/VSSオプションについては、スパンド EtherChannelトランスペアレントモードノースサ
ウスサイト間の例（47ページ）を参照してください。
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論理デバイスの履歴

機能情報プラットフォームリリース機能名

ASAクラスタを展開すると、それぞれ
の Firepower 4100/9300シャーシのサイ
ト IDを設定できます。以前は、ASA
アプリケーション内でサイト IDを設
定する必要がありました。この新機能

により初期展開が簡単になります。

ASA構成内でサイト IDを設定するこ
とはできないことに注意してくださ

い。また、サイト間クラスタリングと

の互換性を高めるために、安定性とパ

フォーマンスに関する複数の改善が含

まれる ASA 9.7(1)および FXOS 2.1.1
にアップグレードすることを推奨しま

す。

次の画面が変更されました。[Logical
Devices] > [Configuration]

2.1(1)Firepower 4100/9300シャーシ上のASA
のサイト間クラスタリングの改善

FTDのシャーシ間クラスタリングを有
効化できます。最大 6つのシャーシに
最大 6つのモジュールを含めることが
できます。

次の画面が変更されました。[Logical
Devices] > [Configuration]

2.1(1)6つの FTDモジュールのシャーシ間ク
ラスタリング

Firepower 9300が FTDアプリケーショ
ンでシャーシ内クラスタリングをサ

ポートするようになりました。

次の画面が変更されました。[Logical
Devices] > [Configuration]

1.1.4Firepower 9300の FTDでのシャーシ内
クラスタリングサポート

ASAのシャーシ間クラスタリングが実
現されました。最大 6つのシャーシに
最大 6つのモジュールを含めることが
できます。

次の画面が変更されました。[Logical
Devices] > [Configuration]

1.1.36つのASAモジュールのシャーシ間ク
ラスタリング
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機能情報プラットフォームリリース機能名

Firepower 9300シャーシ内のすべての
ASAセキュリティモジュールをクラ
スタ化できるようになりました。

次の画面が導入されました。[Logical
Devices] > [Configuration]

1.1.1Cisco ASAのシャーシ内クラスタリン
グ
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