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第 1 章

Firepower セキュリティアプライアンスの概
要

• Firepowerセキュリティアプライアンスについて, 1 ページ

• シャーシヘルスのモニタリング, 1 ページ

Firepower セキュリティアプライアンスについて
CiscoFirepower 4100/9300シャーシは、ネットワークおよびコンテンツセキュリティソリューショ
ンの次世代プラットフォームです。Firepower 4100/9300シャーシはシスコアプリケーションセン
トリックインフラストラクチャ（ACI）セキュリティソリューションの一部であり、拡張性、一
貫性のある制御、シンプルな管理を実現するために構築された、俊敏でオープン、かつセキュア

なプラットフォームを提供します。

Firepower 4100/9300シャーシは次の機能を提供します。

•モジュラシャーシベースのセキュリティシステム：高いパフォーマンス、柔軟な入出力設
定、および拡張性を提供します。

• Firepower Chassis Manager：グラフィカルユーザインターフェイスによって、現在のシャー
システータスが効率良く視覚的に表示され、シャーシの機能は簡単に設定できます。

• FXOSCLI：機能の設定、シャーシステータスのモニタリング、および高度なトラブルシュー
ティング機能へのアクセスを行うコマンドベースのインターフェイスを提供します。

• FXOS REST API：ユーザがシャーシをプログラムを使用して設定し、管理できます。

シャーシヘルスのモニタリング
show environment summaryコマンドを使用して、Firepower 4100/9300シャーシの総合的なヘルス
を示す以下の情報を表示できます。
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•合計電力消費量（Total Power Consumption）：消費される合計電力（ワット単位）。

•室内温度（Inlet Temperature）：周囲システム温度（摂氏単位）。

• CPU温度（CPU Temperature）：プロセッサの温度（摂氏単位）。

•電源タイプ（Power Supply Type）：ACまたは DC。

•電源入力フィードステータス（Power Supply Input Feed Status）：入力ステータス（正常、障
害）。

•電源出力ステータス（Power Supply Output Status）：12 V出力ステータス（正常、障害）。

•電源の総合ステータス（Power Supply Overall Status）：PSUの総合的なヘルス（動作可能、
取り外し済み、温度の問題）。

•ファン速度 RPM（Fan Speed RPM）：1つのファントレイにある両方のファンのうち最も高
い RPM。

•ファン速度ステータス（Fan Speed Status）：ファン速度（低速、正常、高速、クリティカ
ル）。

•ファンの総合ステータス（FanOverall Status）：ファンの総合的なヘルス（動作可能、取り外
し済み、温度の問題）

•ブレード合計電力消費量（Blade Total power consumption）：セキュリティモジュール/エンジ
ンで消費される合計電力（ワット単位）。

•ブレードプロセッサ温度（Blade Processor Temperature）：セキュリティモジュール/エンジ
ンに搭載のプロセッサの中で最も高い温度（摂氏単位）。

手順

ステップ 1 FXOS CLIに接続します（FXOS CLIへのアクセス, （14ページ）を参照）。
ステップ 2 シャーシモードに入ります。

Firepower-chassis# scopechassis1

ステップ 3 シャーシのヘルスの概要を表示するには、次のコマンドを入力します。
Firepower-chassis /chassis # show environment summary

Firepower-chassis# scope chassis 1
Firepower-chassis /chassis # show environment summary

Chassis INFO :

Total Power Consumption: 638.000000
Inlet Temperature (C): 32.000000
CPU Temperature (C): 47.000000
Last updated Time: 2017-01-05T23:34:39.115

PSU 1:
Type: AC
Input Feed Status: Ok
12v Output Status: Ok
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Overall Status: Operable
PSU 2:
Type: AC
Input Feed Status: Ok
12v Output Status: Ok
Overall Status: Operable

FAN 1
Fan Speed RPM (RPM): 3168
Speed Status: Ok
Overall Status: Operable
FAN 2
Fan Speed RPM (RPM): 3388
Speed Status: Ok
Overall Status: Operable
FAN 3
Fan Speed RPM (RPM): 3168
Speed Status: Ok
Overall Status: Operable
FAN 4
Fan Speed RPM (RPM): 3212
Speed Status: Ok
Overall Status: Operable

BLADE 1:
Total Power Consumption: 216.000000
Processor Temperature (C): 58.000000
BLADE 2:
Total Power Consumption: 222.000000
Processor Temperature (C): 62.500000
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第 2 章

CLI の概要

• 管理対象オブジェクト, 5 ページ

• コマンドモード, 5 ページ

• オブジェクトコマンド, 7 ページ

• コマンド入力の完了, 9 ページ

• コマンド履歴, 9 ページ

• 保留中のコマンドのコミット、破棄、表示, 9 ページ

• CLIに関するオンラインヘルプ, 10 ページ

• CLIセッション制限, 10 ページ

管理対象オブジェクト
Firepower eXtensible Operating System（FXOS）は管理対象オブジェクトモデルを使用します。こ
れらのオブジェクトは、管理可能な物理エンティティまたは論理エンティティを抽象的に表現し

たものです。たとえば、シャーシ、セキュリティモジュール、ネットワークモジュール、ポー

ト、プロセッサは、管理対象オブジェクトとして表現される物理エンティティです。また、ユー

ザロールやプラットフォームポリシーは、管理対象オブジェクトとして表現される論理エンティ

ティです。

管理対象オブジェクトには、設定可能な1つ以上のプロパティが関連付けられる場合があります。

コマンドモード
CLIのコマンドモードは階層構造になっており、EXECモードがこの階層の最上位となります。
上位のモードは下位のモードに分岐しています。上位のモードから 1つ下位のモードに移動する
には create、enter,、scopeコマンドを使用します。モード階層で 1つ上位に移動するには exitコ
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マンドを使用します。また、topコマンドを使用してモード階層の最上位に移動することもできま
す。

ほとんどのコマンドモードは管理対象オブジェクトに関連付けられるため、あるオブジェク

トに関連するモードにアクセスするには、その前に、そのオブジェクトを作成する必要があり

ます。アクセスするモードの管理対象オブジェクトを作成するには、createおよび enterコマ
ンドを使用します。scopeコマンドは管理対象オブジェクトを作成しません。このコマンドは、
すでに管理対象オブジェクトが存在するモードにアクセスするだけです。

（注）

各モードには、モード内で使用できる一連のコマンドがあります。各モードで使用できるコマン

ドの大部分は、関連する管理対象オブジェクトに関係しています。

各モードの CLIプロンプトには、モード階層における現在のモードのフルパスが表示されます。
これにより、コマンドモード階層内での現在位置を容易に判断できます。また、この機能は階層

内を移動する際にも非常に役立ちます。

次の表は、主要なコマンドモード、各モードへのアクセスに使用するコマンド、および各モード

に関連する CLIプロンプトを示しています。

表 1：主要なコマンドモードとプロンプト

モードプロンプトアクセスに使用するコマンドモード名

#任意のモードで topコマンドEXEC

/adapter #EXECモードで scope adapterコマンドアダプタ

/cabling #EXECモードで scope cablingコマンド配線

/chassis #EXECモードで scope chassisコマンドシャーシ

/eth-server #EXECモードで scope eth-serverコマン
ド（このコマンドとそのすべてのサブ

コマンドは現在サポートされていませ

ん）

イーサネットサーバドメ

イン

/eth-uplink #EXECモードで scope eth-uplinkコマン
ド

イーサネットアップリンク

/fabric-interconnect #EXECモードで scope fabric-interconnect
コマンド

ファブリックインターコネ

クト

/firmware #EXECモードで scope firmwareコマン
ド

ファームウェア
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モードプロンプトアクセスに使用するコマンドモード名

/host-eth-if #EXECモードで scope host-eth-ifコマン
ド（このコマンドとそのすべてのサブ

コマンドは、このレベルではサポート

されません。/adapter #モードでホス

トイーサネットコマンドを使用できま

す。）

ホストイーサネットイン

ターフェイス

/license #EXECモードで scope licenseコマンドライセンス

/monitoring #EXECモードで scope monitoringコマ
ンド

モニタリング

/org #EXECモードで scope orgコマンド組織

/packet-capture #EXECモードで scope packet-captureコ
マンド

パケットキャプチャ

/security #EXECモードで scope securityコマンドセキュリティ

/server #EXECモードで scope serverコマンドサーバ

/service-profile #EXECモードで scope service-profileコ
マンド（サービスプロファイルを変

更、修正、設定しないでください。つ

まり、create、set、deleteサブコマンド
セットを使用しないでください。）

サービスプロファイル

/ssa #EXECモードで scope ssaコマンドssa

/system #EXECモードで scope systemコマンドsystem

/vhba #EXECモードで scope vhbaコマンド
（このコマンドとそのすべてのサブコ

マンドは現在サポートされていませ

ん）

仮想 HBA

/vnic #EXECモードで scope vnicコマンド仮想 NIC

オブジェクトコマンド
オブジェクト管理用に 4つの一般的なコマンドがあります。
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• createオブジェクト

• deleteオブジェクト

• enterオブジェクト

• scopeオブジェクト

scopeコマンドは、永続的オブジェクトの場合もユーザイスタンス化オブジェクトの場合も、す
べての管理対象オブジェクトで使用可能です。その他のコマンドを使用すると、ユーザインスタ

ンス化オブジェクトを作成および管理できます。すべての create objectコマンドには、対応する
delete objectおよび enter objectコマンドがあります。

ユーザインスタンス化オブジェクトの管理では、次の表に説明するように、オブジェクトが存在

するかどうかによってこれらのコマンドの動作が異なります。

表 2：オブジェクトが存在しない場合のコマンドの動作

動作コマンド

オブジェクトが作成され、該当する場合、そのコンフィギュレー

ションモードが開始されます。

createオブジェクト

エラーメッセージが生成されます。deleteオブジェクト

オブジェクトが作成され、該当する場合、そのコンフィギュレー

ションモードが開始されます。

enterオブジェクト

エラーメッセージが生成されます。scopeオブジェクト

表 3：オブジェクトが存在する場合のコマンドの動作

動作コマンド

エラーメッセージが生成されます。createオブジェクト

オブジェクトが削除されます。deleteオブジェクト

該当する場合、オブジェクトのコンフィギュレーションモード

が開始されます。

enterオブジェクト

オブジェクトのコンフィギュレーションモードが開始されま

す。

scopeオブジェクト
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コマンド入力の完了
任意のモードで Tabキーを使用することで、コマンド入力を完了できます。コマンド名の一部を
入力して Tabキーを押すと、コマンド全体が表示されるか、または別のキーワードや引数値を入
力する必要がある場所まで表示されます。

コマンド履歴
CLIでは、現在のセッションで使用したすべてのコマンドが保存されます。↑キーまたは↓キーを
使用すると、これまでに使用したコマンドを1つずつ表示できます。↑キーを押すと履歴内の直前
のコマンドが、↓キーを押すと履歴内の次のコマンドが表示されます。履歴の最後に到達すると、
↓キーを押しても次のコマンドが表示されなくなります。

履歴内のいずれかのコマンドを再び実行するには、履歴を 1つずつ遡り、目的のコマンドを再び
表示してEnterキーを押すだけです。これにより、手動入力の場合と同じようにコマンドが入力さ
れます。また、コマンドを再び表示した後、Enterキーを押す前にコマンドを変更することもでき
ます。

保留中のコマンドのコミット、破棄、表示
CLIでコンフィギュレーションコマンドを入力するとき、commit-bufferコマンドを入力するまで
は、そのコマンドが適用されません。コミット前のコンフィギュレーションコマンドは保留状態

になり、discard-bufferコマンドを入力することでそれを破棄できます。

複数のコマンドモードで保留中になっている変更操作をまとめて、1つの commit-bufferコマン
ドで一括して適用することができます。任意のコマンドモードで show configuration pendingコマ
ンドを入力すると、保留中のコマンドを表示できます。

複数のコマンドをまとめてコミットすることは、アトミック操作ではありません。いずれかの

コマンドが失敗した場合でも、成功したコマンドは適用されます。失敗したコマンドはエラー

メッセージで報告されます。

（注）

コマンドが保留中の場合、コマンドプロンプトの前にアスタリスク（*）が表示されます。アス
タリスクは、commit-bufferコマンドを入力すると消去されます。

次に、コマンドエントリのプロセス中にプロンプトが変化する例を示します。

Firepower# scope system
Firepower /system # scope services
Firepower /system/services # create ntp-server 192.168.200.101
Firepower /system/services* # show configuration pending
scope services
+ create ntp-server 192.168.200.101
exit
Firepower /system/services* # commit-buffer
Firepower /system/services #
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CLI に関するオンラインヘルプ
いつでも ?文字を入力して、その時点のコマンド構文の状態に応じた使用可能なオプションを表
示できます。

プロンプトに何も入力せずに ?を入力すると、現在のモードで使用できるコマンドがすべて表示
されます。コマンドの一部を入力して ?を入力すると、その時点のコマンド構文内の位置で使用
可能なキーワードと引数がすべて表示されます。

CLI セッション制限
Firepower eXtensible Operating Systemでは、同時にアクティブにできる CLIセッションの数が合計
32セッションに制限されます。この値は設定不可です。
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第 3 章

使用する前に

• タスクフロー, 11 ページ

• 初期設定, 12 ページ

• FXOS CLIへのアクセス, 14 ページ

タスクフロー
次に、Firepower 4100/9300シャーシを設定する際に実行する必要がある基本的なタスクの手順を
示します。

手順

ステップ 1 Firepower 4100/9300シャーシハードウェアを設定します（『Cisco Firepower Security Appliance
Hardware Installation Guide』を参照）。

ステップ 2 初期設定を実行します（初期設定, （12ページ）を参照）。
ステップ 3 日時を設定します（日時の設定, （103ページ）を参照）。
ステップ 4 DNSサーバを設定します（DNSサーバの設定, （141ページ）を参照）。
ステップ 5 製品ライセンスを登録します（ASAのライセンス管理, （17ページ）を参照）。
ステップ 6 ユーザを設定します（ユーザ管理（User Management）, （31ページ）を参照）。
ステップ 7 必要に応じてソフトウェアの更新を実行します（イメージの管理, （53ページ）を参照）。
ステップ 8 追加のプラットフォーム設定を実行します（プラットフォームの設定,（103ページ）を参照）。
ステップ 9 インターフェイスを設定します（インターフェイス管理, （143ページ）を参照）。
ステップ 10 論理デバイスを作成します（論理デバイス, （151ページ）を参照）。
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初期設定
システムの設定と管理に Firepower ChassisManagerまたは FXOSCLIを使用するには、まず、コン
ソールポートを介してアクセスした FXOS CLIを使用して初期設定タスクを実行する必要があり
ます。FXOS CLIを使用して Firepower 4100/9300シャーシに初めてアクセスすると、システムの
設定に使用できるセットアップウィザードが表示されます。

システム設定を既存のバックアップファイルから復元するか、セットアップウィザードを実行し

てシステムを手動でセットアップするか、選択できます。システムを復元する場合は、バックアッ

プファイルが、管理ネットワークから到達可能な場所に存在する必要があります。

Firepower 4100/9300シャーシの単一の管理ポートには、1つのみの IPv4アドレス、ゲートウェイ、
サブネットマスク、または 1つのみの IPv6アドレス、ゲートウェイ、ネットワークプレフィッ
クスを指定する必要があります。管理ポートの IPアドレスには、IPv4アドレスまたは IPv6アド
レスのいずれかを設定できます。

はじめる前に

1 Firepower 4100/9300シャーシの次の物理接続を確認します。

•コンソールポートがコンピュータ端末またはコンソールサーバに物理的に接続されてい
る。

• 1Gbpsイーサネット管理ポートが外部ハブ、スイッチ、またはルータに接続されている。

詳細については、『Cisco Firepower Security Appliance Hardware Installation Guide』を参照してく
ださい。

2 コンソールポートに接続しているコンピュータ端末（またはコンソールサーバ）でコンソー

ルポートパラメータが次のとおりであることを確認します。

• 9600ボー

• 8データビット

•パリティなし

• 1ストップビット

手順

ステップ 1 コンソールポートに接続します。

ステップ 2 Firepower 4100/9300シャーシの電源を入れます。
Firepower4100/9300シャーシが起動すると、電源投入時セルフテストメッセージが表示されます。

ステップ 3 未設定のシステムが起動すると、セットアップウィザードでシステムの設定に必要な次の情報の

入力が求められます。
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•セットアップモード（フルシステムバックアップからの復元または初期セットアップ）

•強力なパスワードの適用ポリシー（強力なパスワードのガイドラインについては、ユーザア
カウント, （32ページ）を参照）

• adminパスワード

•システム名（System name）

•管理ポートの IPv4アドレスとサブネットマスク、または IPv6アドレスとプレフィックス

•デフォルトのゲートウェイの IPv4アドレスまたは IPv6アドレス

• DNSサーバの IPv4アドレスまたは IPv6アドレス

•デフォルトのドメイン名

ステップ 4 セットアップの概要を確認し、設定の保存と適用を行う場合は yes、セットアップウィザードを
やり直して設定の変更を行う場合は noを入力します。
セットアップウィザードのやり直しを選択した場合は、以前に入力した値がカッコ内に表示され

ます。以前に入力した値をそのまま使用する場合は、Enterを押します。

次の例では、IPv4管理アドレスを使用して設定します。
Enter the setup mode; setup newly or restore from backup. (setup/restore) ? setup
You have chosen to setup a new Fabric interconnect. Continue? (y/n): y
Enforce strong password? (y/n) [y]: n
Enter the password for "admin": adminpassword%958
Confirm the password for "admin": adminpassword%958
Enter the system name: foo
Physical Switch Mgmt0 IP address : 192.168.10.10
Physical Switch Mgmt0 IPv4 netmask: 255.255.255.0
IPv4 address of the default gateway: 192.168.10.1
Configure the DNS Server IP address? (yes/no) [n]: yes
DNS IP address: 20.10.20.10

Configure the default domain name? (yes/no) [n]: yes
Default domain name: domainname.com

Following configurations will be applied:
Switch Fabric=A
System Name=foo
Enforce Strong Password=no
Physical Switch Mgmt0 IP Address=192.168.10.10
Physical Switch Mgmt0 IP Netmask=255.255.255.0
Default Gateway=192.168.10.1
IPv6 value=0
DNS Server=20.10.20.10
Domain Name=domainname.com

Apply and save the configuration (select 'no' if you want to re-enter)? (yes/no): yes

次の例では、IPv6管理アドレスを使用して設定します。
Enter the setup mode; setup newly or restore from backup. (setup/restore) ? setup
You have chosen to setup a new Fabric interconnect. Continue? (y/n): y
Enforce strong password? (y/n) [y]: n
Enter the password for "admin": adminpassword%652
Confirm the password for "admin": adminpassword%652
Enter the system name: foo
Physical Switch Mgmt0 IP address : 2001::107
Physical Switch Mgmt0 IPv6 prefix: 64
IPv6 address of the default gateway: 2001::1
Configure the DNS Server IPv6 address? (yes/no) [n]: yes
DNS IP address: 2001::101
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Configure the default domain name? (yes/no) [n]: yes
Default domain name: domainname.com

Following configurations will be applied:
Switch Fabric=A
System Name=foo
Enforced Strong Password=no
Physical Switch Mgmt0 IPv6 Address=2001::107
Physical Switch Mgmt0 IPv6 Prefix=64
Default Gateway=2001::1
Ipv6 value=1
DNS Server=2001::101
Domain Name=domainname.com

Apply and save the configuration (select 'no' if you want to re-enter)? (yes/no): yes

FXOS CLIへのアクセス
FXOS CLIには、コンソールポートに繋いだ端末を使って接続します。コンソールポートに接続
しているコンピュータ端末（またはコンソールサーバ）でコンソールポートパラメータが次の

とおりであることを確認します。

• 9600ボー

• 8データビット

•パリティなし

• 1ストップビット

SSHと Telnetを使用しても FXOS CLIに接続できます。Firepower eXtensible Operating Systemは最
大 8つの SSH接続を同時にサポートできます。SSHで接続するには、Firepower 4100/9300シャー
シのホスト名または IPアドレスが必要になります。

次のシンタックスの例のいずれかを使用して、SSH、Telnet、または Puttyでログインします。

SSHログインでは大文字と小文字が区別されます。（注）

Linux端末からは以下の SSHを使用します。

• sshucs-auth-domain\\username@{UCSM-ip-address|UCMS-ipv6-address}
ssh ucs-example\\jsmith@192.0.20.11
ssh ucs-example\\jsmith@2001::1

• ssh -lucs-auth-domain\\username {UCSM-ip-address| UCSM-ipv6-address| UCSM-host-name}
ssh -l ucs-example\\jsmith 192.0.20.11
ssh -l ucs-example\\jsmith 2001::1

• ssh {UCSM-ip-address | UCSM-ipv6-address | UCSM-host-name} -lucs-auth-domain\\username
ssh 192.0.20.11 -l ucs-example\\jsmith
ssh 2001::1 -l ucs-example\\jsmith

• sshucs-auth-domain\\username@{UCSM-ip-address|UCSM-ipv6-address}
ssh ucs-ldap23\\jsmith@192.0.20.11
ssh ucs-ldap23\\jsmith@2001::1

Linux端末からは以下の Telnetを使用します。
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デフォルトでは、Telnetはディセーブルになっています。Telnetを有効化する手順については、
Telnetの設定, （109ページ）を参照してください。

（注）

• telnet ucs-UCSM-host-name ucs-auth-domain\username
telnet ucs-qa-10
login: ucs-ldap23\blradmin

• telnetucs-{UCSM-ip-address|UCSM-ipv6-address}ucs-auth-domain\username
telnet 10.106.19.12 2052
ucs-qa-10-A login: ucs-ldap23\blradmin

Puttyクライアントからは、次の手順を実行します。

• ucs-auth-domain\usernameでログインします。
Login as: ucs-example\jsmith

デフォルトの認証がローカルに設定されており、コンソール認証が LDAPに
設定されている場合は、ucs-local\admin（adminはローカルアカウントの名前）
を使用してPuttyクライアントからファブリックインターコネクトにログイン
できます。

（注）
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ASA のライセンス管理

シスコスマートソフトウェアライセンシングによって、ライセンスを購入し、ライセンスの

プールを一元管理することができます。各ユニットのライセンスキーを管理する必要なく、デ

バイスを簡単に導入または削除できます。スマートソフトウェアライセンスを利用すれば、ラ

イセンスの使用状況と要件をひと目で確認することもできます。

このセクションは、Firepower 4100/9300シャーシ上の ASA論理デバイスにのみ該当します。
Firepower ThreatDefense論理デバイスのライセンスの詳細については、『FirepowerManagement
Center Configuration Guide』を参照してください。

（注）

• スマートソフトウェアライセンスについて, 17 ページ

• スマートソフトウェアライセンスの前提条件, 21 ページ

• スマートソフトウェアライセンスのガイドライン, 22 ページ

• スマートソフトウェアライセンスのデフォルト, 22 ページ

• 通常のスマートソフトウェアライセンシングの設定, 22 ページ

• Firepower 4100/9300シャーシのスマートライセンスサテライトサーバの設定, 25 ページ

• パーマネントライセンス予約の設定, 27 ページ

• スマートソフトウェアライセンシングのモニタリング, 29 ページ

• スマートソフトウェアライセンスの履歴, 30 ページ

スマートソフトウェアライセンスについて
ここでは、Smart Software Licensingの機能について説明します。
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このセクションは、Firepower 4100/9300シャーシ上の ASA論理デバイスにのみ該当します。
Firepower ThreatDefense論理デバイスのライセンスの詳細については、『FirepowerManagement
Center Configuration Guide』を参照してください。

（注）

ASA のススマートソフトウェアライセンシング
Firepower 4100/9300シャーシ上の ASAアプリケーションの場合、スマートソフトウェアライセ
ンス設定は Firepower 4100/9300シャーシスーパバイザとアプリケーションの間で分割されます。

• Firepower4100/9300シャーシ：ライセンス認証局との通信を行うためのパラメータを含めて、
スーパバイザにすべてのスマートソフトウェアライセンスインフラストラクチャを設定し

ます。Firepower 4100/9300シャーシ自体には動作のためのライセンスは必要ありません。

シャーシ間クラスタリングでは、クラスタ内の各シャーシで同じスマートラ

イセンス方式を有効にする必要があります。

（注）

• ASAアプリケーション：アプリケーションのすべてのライセンス資格を設定します。

Smart Software Manager とアカウント
デバイスの1つ以上のライセンスを購入する場合は、CiscoSmart SoftwareManagerで管理します。

https://software.cisco.com/#module/SmartLicensing

Smart Software Managerでは、組織のマスターアカウントを作成できます。

まだアカウントをお持ちでない場合は、このリンクをクリックして新しいアカウントをセット

アップしてください。Smart Software Managerでは、組織のマスターアカウントを作成できま
す。

（注）

デフォルトでは、ライセンスはマスターアカウントの下のデフォルトの仮想アカウントに割り当

てられます。アカウントの管理者として、オプションで追加の仮想アカウントを作成できます。

たとえば、地域、部門、または子会社ごとにアカウントを作成できます。複数の仮想アカウント

を使用することで、多数のライセンスおよびデバイスの管理をより簡単に行うことができます。

オフラインでの管理

デバイスにインターネットアクセスがなく、ライセンス認証局に登録できない場合は、オフライ

ンライセンスを設定できます。
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パーマネントライセンスの予約

デバイスがセキュリティ上の理由でインターネットにアクセスできない場合、オプションで、各

ASAの永続ライセンスを要求できます。永続ライセンスでは、ライセンス認証局への定期的なア
クセスは必要ありません。PAKライセンスの場合と同様にライセンスを購入し、ASAのライセン
スキーをインストールします。PAKライセンスとは異なり、ライセンスの取得と管理には Smart
Software Managerを使用します。通常のスマートライセンスモードと永続ライセンスの予約モー
ドの間で簡単に切り替えることができます。

すべての機能、すなわちモデルの正しい最大スループットを備えた標準ティアおよびキャリアラ

イセンスを有効にするライセンスを取得できます。ライセンスは Firepower 4100/9300シャーシ上
で管理されますが、それに加えて ASA設定で権限付与を要求することにより、ASAでそれらを
使用できるようにする必要があります。

サテライトサーバ

デバイスがセキュリティ上の理由でインターネットにアクセスができない場合、オプションで、

仮想マシン（VM）としてローカル Smart Software Managerサテライトサーバをインストールでき
ます。サテライトはSmart SoftwareManager機能のサブセットを提供し、これによりすべてのロー
カルデバイスに重要なライセンスサービスが提供可能になります。サテライトが定期的にライセ

ンス認証局に接続するだけで、ライセンスの使用状況を同期できます。スケジュールに沿って同

期するか、または手動で同期できます。

サテライトアプリケーションをダウンロードして導入したら、インターネットを使用して Cisco
SSMにデータを送信しなくても、以下の機能を実行できます。

•ライセンスの有効化または登録

•企業ライセンスの表示

•会社のエンティティ間でのライセンス移動

詳細については、スマートアカウントマネージャサテライトにある『Smart Software Manager
satellite installation and configuration guide』を参照してください。

仮想アカウントごとに管理されるライセンスとデバイス

ライセンスとデバイスは仮想アカウントごとに管理されます。つまり、その仮想アカウントのデ

バイスのみが、そのアカウントに割り当てられたライセンスを使用できます。追加のライセンス

が必要な場合は、別の仮想アカウントから未使用のライセンスを転用できます。また、仮想アカ

ウント間でのデバイスの譲渡も可能です。

Firepower 4100/9300シャーシのみがデバイスとして登録され、シャーシ内のASAアプリケーショ
ンはそれぞれ固有のライセンスを要求します。たとえば、3つのセキュリティモジュールを搭載
した Firepower 9300シャーシでは、全シャーシが 1つのデバイスとして登録されますが、各モ
ジュールは合計 3つのライセンスを別個に使用します。
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評価ライセンス

Firepower 4100/9300シャーシは、次の 2種類の評価ライセンスをサポートしています。

•シャーシレベル評価モード：ライセンス認証局に登録する前に、Firepower 4100/9300シャー
シが評価モードで 90日間（合計使用期間）動作します。このモードでは、ASAは固有の権
限付与を要求できません。デフォルトの権限のみが有効になります。この期間が終了する

と、Firepower 4100/9300シャーシはコンプライアンス違反の状態になります。

•権限付与ベースの評価モード：Firepower 4100/9300シャーシをライセンス認証局に登録した
後、時間ベースの評価ライセンスを取得してASAに割り当てることができます。ASAでは、
通常の方法で権限付与を要求します。時間ベースのライセンスの期限が切れると、時間ベー

スのライセンスを更新するか、または永続ライセンスを取得する必要があります。

高度暗号化（3DES/AES）の評価ライセンスを取得することはできません。永
続ライセンスのみでこの権限がサポートされます。

（注）

Smart Software Manager 通信
このセクションでは、デバイスが Smart Software Managerと通信する方法について説明します。

デバイス登録とトークン

各仮想アカウントに対し、登録トークンを作成できます。このトークンは、デフォルトで30日間
有効です。各シャーシを導入するとき、または既存のシャーシを登録するときにこのトークン ID
と権限付与レベルを入力します。既存のトークンの有効期限が切れている場合は、新しいトーク

ンを作成できます。

導入後の起動時、または既存のシャーシでこれらのパラメータを手動で設定した後に、シャーシ

がシスコのライセンス認証局に登録されます。シャーシがトークンで登録されるとき、ライセン

ス認証局はシャーシとそのライセンス認証局との間で通信を行うために ID証明書を発行します。
この証明書の有効期間は 1年ですが、6か月ごとに更新されます。

ライセンス認証局との定期通信

デバイスはライセンス認証局と 30日おきに通信します。Smart Software Managerに変更を加えた
場合は、デバイス上で許可を更新し、すぐに変更されるようにすることができます。または、ス

ケジュールどおりにデバイスが通信するのを待ちます。

任意で HTTPプロキシを設定できます。

Firepower 4100/9300シャーシでは、少なくとも 90日おきに、直接接続または HTTPプロキシを介
したインターネットアクセスが必要です。通常のライセンスに関する通信は 30日ごとに行われ
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ますが、これには猶予期間があり、デバイスはホームをコールすることなく最大で90日間は動作
します。猶予期間後、ライセンス認証局と通信する必要があります。そうしない場合、特別なラ

イセンスを必要とする機能の設定変更を行なえなくなります。操作はそれ以外は影響を受けませ

ん。

コンプライアンス逸脱状態

次の状況では、デバイスがコンプライアンスから逸脱している可能性があります。

•使用超過：デバイスが利用できないライセンスを使用している場合。

•ライセンスの有効期限切れ：時間ベースのライセンスの有効期限が切れている場合。

•通信の欠落：デバイスが再許可を得るために Licensing Authorityに到達できない場合。

アカウントのステータスがコンプライアンス違反状態なのか、違反状態に近づいているのかを確

認するには、Firepower 4100/9300シャーシで現在使用中の権限付与とスマートアカウントのもの
を比較する必要があります。

コンプライアンス違反（逸脱状態）の場合、特別なライセンスが必要な機能への設定変更はでき

なくなりますが、その他の動作には影響ありません。たとえば、標準のライセンス制限を超える

既存のコンテキストは実行を継続でき、その構成を変更することもできますが、新しいコンテキ

ストを追加することはできません。

Smart Call Home インフラストラクチャ
デフォルトで、Smart Call Homeのプロファイルは、ライセンス認証局の URLを指定する FXOS
設定内にあります。このプロファイルは削除できません。ライセンスプロファイルの設定可能な

オプションは、ライセンス機関の宛先アドレス URLのみであることに注意してください。Cisco
TACからの指示がない限り、ライセンス認証局の URLを変更しないでください。

スマートソフトウェアライセンスの前提条件
•この章は、Firepower 4100/9300シャーシ上のASA論理デバイスにのみ該当します。Firepower
Threat Defense論理デバイスのライセンスの詳細については、『Firepower Management Center
Configuration Guide』を参照してください。

• Cisco Smart Software Managerでマスターアカウントを作成します。

https://software.cisco.com/#module/SmartLicensing

まだアカウントをお持ちでない場合は、このリンクをクリックして新しいアカウントをセッ

トアップしてください。Smart Software Managerでは、組織のマスターアカウントを作成で
きます。

• Cisco Commerce Workspaceから 1つ以上のライセンスを購入します。ホームページの [製品
とソリューションを検索（Find Products and Solutions）]フィールドで、該当するプラット
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フォームを検索します。一部のライセンスは無料ですが、その場合でもスマートソフトウェ

アライセンスアカウントにそれらを追加する必要があります。

•シャーシがライセンス認証局と通信できるように、シャーシからのインターネットアクセス
または HTTPプロキシアクセスを確保します。

•シャーシがライセンス認証局の名前を解決できるように、DNSサーバを設定します。

•シャーシの時刻を設定します。

• ASAライセンス資格を設定する前に、Firepower 4100/9300シャーシでスマートソフトウェア
ライセンスインフラストラクチャを設定します。

スマートソフトウェアライセンスのガイドライン

フェイルオーバークラスタリングのための ASA ガイドライン

各 Firepower 4100/9300シャーシは、ライセンス認証局またはサテライトサーバに登録される必要
があります。セカンダリユニットは追加料金なしで使用できます。永続ライセンスを予約するに

は、シャーシごとに別個のライセンスを購入する必要があります。

スマートソフトウェアライセンスのデフォルト
Firepower 4100/9300シャーシのデフォルト設定には、ライセンス認証局の URLを指定する
「SLProf」という Smart Call Homeのプロファイルが含まれています。

scope monitoring
scope callhome
scope profile SLProf
scope destination SLDest
set address https://tools.cisco.com/its/service/oddce/services/DDCEService

通常のスマートソフトウェアライセンシングの設定
Cisco License Authorityと通信するため、必要に応じて HTTPプロキシを設定できます。License
Authorityに登録するには、スマートソフトウェアライセンスアカウントから取得した Firepower
4100/9300シャーシの登録トークン IDを入力する必要があります。

手順

ステップ 1 （任意）HTTPプロキシの設定, （23ページ）。
ステップ 2 Firepowerセキュリティアプライアンスの License Authorityへの登録, （24ページ）。
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（任意）HTTP プロキシの設定
ネットワークでインターネットアクセスにHTTPプロキシを使用する場合、スマートソフトウェ
アライセンシング用のプロキシアドレスを設定する必要があります。このプロキシは、一般に

Smart Call Homeにも使用されます。

認証を使用する HTTPプロキシはサポートされません。（注）

手順

ステップ 1 HTTPプロキシを有効にします。
scope monitoring scope callhome set http-proxy-server-enable on

例：

scope monitoring
scope call-home
set http-proxy-server-enable on

ステップ 2 プロキシ URLを設定します。
set http-proxy-server-url URL

urlはプロキシサーバの httpまたは httpsアドレスです。

例：

set http-proxy-server-url https://10.1.1.1

ステップ 3 ポートを設定します。

set http-proxy-server-portポート

例：

set http-proxy-server-port 443

ステップ 4 バッファを確定します。
commit-buffer

（任意）Call Home URL の削除
以前に設定された Call Home URLを削除するには、次の手順を実行します。
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手順

ステップ 1 モニタリング範囲を入力します。
scope monitoring

ステップ 2 Call Home範囲を入力します。
scope callhome

ステップ 3 SLProfileを探します。
scope profile SLProfile

ステップ 4 宛先を表示します。
show destination

例：

SLDest https https://tools.cisco.com/its/oddce/services/DDCEService

ステップ 5 URLを削除します。
delete destination SLDest

ステップ 6 バッファを確定します。
commit-buffer

Firepower セキュリティアプライアンスの License Authority への登録
Firepower 4100/9300シャーシを登録すると、ライセンス認証局によってFirepower 4100/9300シャー
シとライセンス認証局との間の通信に使用される ID証明書が発行されます。また、Firepower
4100/9300シャーシが適切な仮想アカウントに割り当てられます。通常、この手順は 1回限りの
インスタンスです。ただし、通信の問題などが原因で ID証明書の期限が切れた場合は、Firepower
4100/9300シャーシの再登録が後で必要になる場合があります。

手順

ステップ 1 Smart Software Managerまたは Smart Software Manager Satelliteで、このFirepower 4100/9300シャー
シの追加先となるバーチャルアカウントの登録トークンを要求してコピーします。

スマートソフトウェアマネージャサテライトを使用して登録トークンを要求する方法について

詳しくは、『Cisco Smart SoftwareManager Satellite User Guide』（http://www.cisco.com/web/software/
286285517/138897/Smart_Software_Manager_satellite_4.1.0_User_Guide.pdf）を参照してください。

ステップ 2 Firepower 4100/9300シャーシで登録トークンを入力します。
scope license register idtoken id-token
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例：

scope license
register idtoken ZGFmNWM5NjgtYmNjYS00ZWI3L

WE3NGItMWJkOGExZjIxNGQ0LTE0NjI2NDYx%0AMDIzNT
V8N3R0dXM1Z0NjWkdpR214eFZhMldBOS9CVnNEYnVKM1
g3R3dvemRD%0AY29NQT0%3D%0A

ステップ 3 後でデバイスの登録を解除するには、次を入力します。
deregister

Firepower 4100/9300シャーシの登録を解除すると、アカウントからデバイスが削除されます。さ
らに、デバイス上のすべてのライセンス資格と証明書が削除されます。登録を解除することで、

ライセンスを新しい Firepower 4100/9300シャーシに利用することもできます。または、Smart
Software Managerからデバイスを削除することもできます。

ステップ 4 ID証明書を更新し、すべてのセキュリティモジュールの資格を更新するには、次を入力します。
scope licdebug renew

デフォルトでは、ID証明書は6ヵ月ごと、ライセンス資格は30日ごとに自動的に更新されます。
インターネットアクセスの期間が限られている場合や、Smart SoftwareManagerでライセンスを変
更した場合などは、これらの登録を手動で更新することもできます。

Firepower 4100/9300 シャーシのスマートライセンスサテ
ライトサーバの設定

スマートライセンスサテライトサーバを使用するように Firepower 4100/9300シャーシを設定す
るには、次の手順に従います。

はじめる前に

•スマートソフトウェアライセンスの前提条件, （21ページ）に記載のすべての前提条件を
満たす必要があります。

•スマートライセンスサテライトOVAファイルをCisco.comからダウンロードし、VMwareESXi
サーバにインストールおよび設定します。詳細については、『Smart SoftwareManager satellite
Install Guide』を参照してください。

•証明書チェーンがまだない場合、次の手順を使用してそれを要求します。

◦キーリングを作成します（キーリングの作成, （119ページ））。

◦そのキーリングの証明書要求を作成します（基本オプション付きのキーリングの証明
書要求の作成, （120ページ））。

◦キーリングの証明書チェーンを取得するために、この証明書要求をトラストアンカー
または認証局に送信します。
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詳細については、証明書、キーリング、トラストポイント, （118ページ）を参照してくだ
さい。

手順

ステップ 1 callhomeの接続先としてサテライトサーバをセットアップします。
scopemonitoring

scopecall-home

scopeprofileSLProfile

scopedestinationSLDest

setaddresshttps://ip_address/Transportgateway/services/DeviceRequestHandler

ステップ 2 新しいトラストポイントを作成します。

a) セキュリティモードに入ります。
scopesecurity

b) トラストポイントを作成して名前を付けます。
createtrustpoint trustpoint_name

c) トラストポイントの証明書情報を指定します。証明書は、Base64エンコード X.509（CER）
フォーマットでなければならないことに注意してください。
setcertchain certchain

certchain変数には、この手順の前提条件として作成した証明書に含まれている証明書チェーン
情報を使用します。

コマンドで証明書情報を指定しない場合、ルート認証局（CA）への認証パスを定義するトラ
ストポイントのリストまたは証明書を入力するように求められます。入力内容の次の行に、

ENDOFBUFと入力して終了します。

d) 設定を確定します。
commit-buffer

例：
firepower-chassis# scope security
firepower-chassis /security # create trustpoint tPoint10
firepower-chassis /security/trustpoint* # set certchain
Enter lines one at a time. Enter ENDOFBUF to finish. Press ^C to abort.
Trustpoint Certificate Chain:
> -----BEGIN CERTIFICATE-----
> MIIDMDCCApmgAwIBAgIBADANBgkqhkiG9w0BAQQFADB0MQswCQYDVQQGEwJVUzEL
> BxMMU2FuIEpvc2UsIENBMRUwEwYDVQQKEwxFeGFtcGxlIEluYy4xEzARBgNVBAsT
> ClRlc3QgR3JvdXAxGTAXBgNVBAMTEHRlc3QuZXhhbXBsZS5jb20xHzAdBgkqhkiG
> 9w0BCQEWEHVzZXJAZXhhbXBsZS5jb20wgZ8wDQYJKoZIhvcNAQEBBQADgY0AMIGJ
> AoGBAMZw4nTepNIDhVzb0j7Z2Je4xAG56zmSHRMQeOGHemdh66u2/XAoLx7YCcYU
> ZgAMivyCsKgb/6CjQtsofvtrmC/eAehuK3/SINv7wd6Vv2pBt6ZpXgD4VBNKONDl
> GMbkPayVlQjbG4MD2dx2+H8EH3LMtdZrgKvPxPTE+bF5wZVNAgMBAAGgJTAjBgkq
> hkiG9w0BCQcxFhMUQSBjaGFsbGVuZ2UgcGFzc3dvcmQwDQYJKoZIhvcNAQEFBQAD
> gYEAG61CaJoJaVMhzCl903O6Mg51zq1zXcz75+VFj2I6rH9asckCld3mkOVx5gJU
> Ptt5CVQpNgNLdvbDPSsXretysOhqHmp9+CLv8FDuy1CDYfuaLtvlWvfhevskV0j6
> jtcEMyZ+f7+3yh421ido3nO4MIGeBgNVHSMEgZYwgZOAFLlNjtcEMyZ+f7+3yh42
> 1ido3nO4oXikdjB0MQswCQYDVQQGEwJVUzELMAkGA1UECBMCQ0ExFDASBgNVBAcT
> C1NhbnRhIENsYXJhMRswGQYDVQQKExJOdW92YSBTeXN0ZW1zIEluYy4xFDASBgNV
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> BAsTC0VuZ2luZWVyaW5nMQ8wDQYDVQQDEwZ0ZXN0Q0GCAQAwDAYDVR0TBAUwAwEB
> /zANBgkqhkiG9w0BAQQFAAOBgQAhWaRwXNR6B4g6Lsnr+fptHv+WVhB5fKqGQqXc
> wR4pYiO4z42/j9Ijenh75tCKMhW51az8copP1EBmOcyuhf5C6vasrenn1ddkkYt4
> PR0vxGc40whuiozBolesmsmjBbedUCwQgdFDWhDIZJwK5+N3x/kfa2EHU6id1avt
> 4YL5Jg==
> -----END CERTIFICATE-----
> ENDOFBUF
firepower-chassis /security/trustpoint* # commit-buffer
firepower-chassis /security/trustpoint #

ステップ 3 Firepower 4100/9300シャーシをライセンス認証局に登録します（Firepowerセキュリティアプラ
イアンスの License Authorityへの登録, （24ページ）を参照）。スマートライセンスマネージャ
サテライトの登録トークンを要求し、コピーする必要があることに注意してください。

パーマネントライセンス予約の設定
Firepower 4100/9300シャーシにパーマネントライセンスを割り当てることができます。このユニ
バーサル予約では、デバイスで無制限の数の使用権を使用できるようになります。

Smart Software Managerで使用できるように、開始前にパーマネントライセンスを購入する必
要があります。すべてのアカウントがパーマネントライセンスの予約について承認されてい

るわけではありません。設定を開始する前にこの機能についてシスコの承認があることを確認

します。

（注）

パーマネントライセンスのインストール

以下の手順は、Firepower 4100/9300シャーシにパーマネント（永続）ライセンスを割り当てる方
法を示しています。

手順

ステップ 1 FXOS CLIから、ライセンスの予約を有効化します。
scope license

enable reservation

ステップ 2 ライセンス予約を開始します。
scope license

scope reservation

ステップ 3 予約リクエストコードを生成します。
request universal

show license resvcode
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ステップ 4 Cisco Smart SoftwareManagerポータルの Smart SoftwareManagerインベントリ画面に移動して、[ラ
イセンス（Licenses）]Licensesタブをクリックします。
https://software.cisco.com/#SmartLicensing-Inventory

[ランセンス（Licenses）]Licensesタブにアカウントに関連するすべての既存のライセンスが、標
準およびパーマネントの両方とも表示されます。

ステップ 5 [ライセンス予約（LicenseReservation）]LicenseReservationをクリックして、生成された予約リク
エストコードをボックスに入力します。

ステップ 6 [ライセンスの予約（Reserve License）]Reserve Licenseをクリックします。
Smart Software Managerが承認コードを生成します。コードをダウンロードまたはクリップボード
にコピーできます。この時点で、ライセンスは、Smart Software Managerに従って使用中です。

[ライセンス予約（License Reservation）]ボタンが表示されない場合、お使いのアカウントでは
パーマネントライセンスの予約が承認されていません。この場合、パーマネントライセンスの予

約を無効にして標準のスマートライセンスコマンドを再入力する必要があります。

ステップ 7 FXOS CLIで、承認コードを入力します。
license smart reservation install code

これで Firepower 4100/9300シャーシには PLRで完全にライセンスが適用されました。

ステップ 8 ASA論理デバイスで機能のライセンス資格を有効にします。ライセンス資格を有効にするには、
ASAライセンスの章を参照してください。

（任意）パーマネントライセンスの返却

パーマネントライセンスが不要になった場合、この手順で Smart Software Managerに正式に返却
する必要があります。すべてのステップに従わないと、ライセンスが使用状態のままになり、別

の場所で使用できません。

手順

ステップ 1 FXOS CLIから、戻りコードを生成します。
license smart reservation return

ただちに Firepower 4100/9300シャーシのライセンスがなくなり、評価状態に移行します。

ステップ 2 FXOSユニバーサルデバイス識別子（UDI）が表示されるので、Smart Software Managerの FXOS
インスタンスを見つけます。
show license udi

ステップ 3 Smart Software Managerインベントリ画面に移動して、[製品インスタンス（Product
Instances）]Product Instancesタブをクリックします。
https://software.cisco.com/#SmartLicensing-Inventory
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ステップ 4 ユニバーサルデバイス識別子（UDI）を使用して Firepower 4100/9300シャーシを検索します。
ステップ 5 [アクション（Actions）]Actions> [削除（Remove）]Removeの順に選択して、生成された戻りコー

ドをボックスに入力します。

ステップ 6 [製品インスタンスの削除（Remove Product Instance）]RemoveProduct Instanceをクリックします。
パーマネントライセンスが使用可能なライセンスのプールに戻されます。

スマートソフトウェアライセンシングのモニタリング
ライセンスのステータスを表示するには、次のコマンドを参照してください。

• show license all

スマートソフトウェアライセンシングの状態、スマートエージェントのバージョン、UDI
情報、スマートエージェントの状態、グローバルコンプライアンスステータス、権限付与

ステータス、ライセンス証明書情報、およびスマートエージェントタスクのスケジュール

を表示します。

• show license status

• show license techsupport
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スマートソフトウェアライセンスの履歴
説明プラット

フォームリ

リース

機能名（Feature Name）

スマートソフトウェアライセンスによって、ライセン

スを購入し、ライセンスのプールを管理することができ

ます。スマートライセンスは特定のシリアル番号に結

び付けられていません。各ユニットのライセンスキー

を管理する必要なく、デバイスを簡単に導入または削除

できます。スマートソフトウェアライセンスを利用す

れば、ライセンスの使用状況と要件をひと目で確認する

こともできます。スマートソフトウェアライセンスの

設定は、Firepower 4100/9300シャーシスーパバイザとセ
キュリティモジュール間で分割されます。

deregister、register idtoken、renew、scope callhome、
scope destination、scope licdebug、scope license、scope
monitoring、scope profile、set address、set
http-proxy-server-enable on、set http-proxy-server-url、
set http-proxy-server-port、show license all、show license
status、show license techsupportコマンドが導入されま
した

1.1(1)Firepower 4100/9300シャーシ向けシスコス
マートソフトウェアライセンシング
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第 5 章

ユーザ管理（User Management）

• ユーザアカウント, 32 ページ

• ユーザ名に関するガイドライン, 33 ページ

• パスワードに関するガイドライン, 33 ページ

• リモート認証のガイドライン, 34 ページ

• ユーザの役割, 37 ページ

• ローカル認証されたユーザのパスワードプロファイル, 38 ページ

• デフォルト認証サービスの選択, 39 ページ

• セッションタイムアウトの設定, 40 ページ

• 絶対セッションタイムアウトの設定, 41 ページ

• リモートユーザのロールポリシーの設定, 42 ページ

• ローカル認証されたユーザのパスワードの強度チェックの有効化, 43 ページ

• ログイン試行の最大回数の設定, 44 ページ

• ユーザロックアウトステータスの表示およびクリア, 45 ページ

• 変更間隔のパスワード変更の最大数の設定, 45 ページ

• 最小パスワード長チェックの設定, 46 ページ

• パスワードの変更禁止間隔の設定, 47 ページ

• パスワード履歴カウントの設定, 48 ページ

• ローカルユーザアカウントの作成, 48 ページ

• ローカルユーザアカウントの削除, 50 ページ

• ローカルユーザアカウントのアクティブ化または非アクティブ化, 51 ページ

• ローカル認証されたユーザのパスワード履歴のクリア, 52 ページ
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ユーザアカウント
ユーザアカウントは、システムにアクセスするために使用されます。最大 48のローカルユーザ
アカウントを設定できます。各ユーザアカウントには、一意のユーザ名とパスワードが必要で

す。

管理者アカウント

管理者アカウントはデフォルトユーザアカウントであり、変更や削除はできません。このアカウ

ントは、システム管理者またはスーパーユーザアカウントであり、すべての権限が与えられてい

ます。管理者アカウントには、デフォルトのパスワードは割り当てられません。初期システム

セットアップ時にパスワードを選択する必要があります。

管理者アカウントは常にアクティブになっており、有効期限がありません。管理者アカウントを

非アクティブに設定できません。

ローカル認証されたユーザアカウント

ローカル認証されたユーザアカウントは、シャーシを通じて直接認証され、管理者権限または

AAA権限があれば誰でも有効化または無効化できます。ローカルユーザアカウントを無効にす
ると、ユーザはログインできません。データベースは無効化されたローカルユーザアカウントの

設定の詳細を削除しません。無効ローカルユーザアカウントを再度有効にすると、アカウントは

ユーザ名とパスワードを含め、既存の設定で再びアクティブになります。

リモート認証されたユーザアカウント

リモート認証されたユーザアカウントとは、LDAP、RADIUS、またはTACACS+を通じて認証さ
れたユーザアカウントのことです。

ユーザがローカルユーザアカウントとリモートユーザアカウントを同時に保持する場合、ロー

カルユーザアカウントで定義されたロールがリモートユーザアカウントに保持された値を上書

きします。

リモート認証のガイドラインの詳細や、リモート認証プロバイダーの設定および削除方法につい

ては、次のトピックを参照してください。

•リモート認証のガイドライン, （34ページ）

• LDAPプロバイダーの設定, （130ページ）

• RADIUSプロバイダーの設定, （134ページ）

• TACACS+プロバイダーの設定, （137ページ）

ユーザアカウントの有効期限

ユーザアカウントは、事前に定義した時間に有効期限が切れるように設定できます。有効期限の

時間になると、ユーザアカウントは無効になります。

デフォルトでは、ユーザアカウントの有効期限はありません。
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ユーザアカウントに有効期限を設定した後、有効期限なしに再設定することはできません。ただ

し、使用できる最新の有効期限日付でアカウントを設定することは可能です。

ユーザ名に関するガイドライン
ユーザ名は、Firepower Chassis Managerおよび FXOS CLIのログイン IDとしても使用されます。
ユーザアカウントにログイン IDを割り当てるときは、次のガイドラインおよび制約事項を考慮
してください。

•ログイン IDには、次を含む 1～ 32の文字を含めることができます。

◦任意の英字

◦任意の数字

◦ _（アンダースコア）

◦ -（ダッシュ）

◦ .（ドット）

•ログイン IDは一意である必要があります。

•ログイン IDは、英文字で開始する必要があります。数字やアンダースコアなどの特殊文字
から始めることはできません。

•ログイン IDでは、大文字と小文字が区別されます。

•すべて数字のログイン IDは作成できません。

•ユーザアカウントの作成後は、ログイン IDを変更できません。ユーザアカウントを削除
し、新しいユーザアカウントを作成する必要があります。

パスワードに関するガイドライン
ローカル認証された各ユーザアカウントにパスワードが必要です。adminまたはAAA権限を持つ
ユーザについては、ユーザパスワードのパスワード強度チェックを実行するようにシステムを設

定できます。パスワード強度チェックを有効にする場合は、各ユーザが強力なパスワードを使用

する必要があります。

各ユーザが強力なパスワードを設定することを推奨します。ローカル認証されたユーザのパスワー

ド強度チェックを有効にすると、Firepower eXtensible Operating Systemは次の要件を満たしていな
いパスワードを拒否します。

• 8～ 80文字の長さであること。
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コモンクライテリア要件に準拠するために、オプションでシステムの最小文

字数 15文字の長さのパスワードを設定できます。詳細については、最小パス
ワード長チェックの設定, （46ページ）を参照してください。

（注）

•アルファベットの大文字を少なくとも 1文字含む。

•アルファベットの小文字を少なくとも 1文字含む。

•英数字以外の文字（特殊文字）を少なくとも 1文字含む。

• aaabbbなど連続して 3回を超えて繰り返す文字を含まない。

• passwordABCや password321などの 3つの連続した数字や文字をどのような順序であっても
含まない。

•ユーザ名と同一、またはユーザ名を逆にしたものではない。

•パスワードディクショナリチェックに合格する。たとえば、辞書に記載されている標準的
な単語に基づくパスワードを指定することはできません。

•次の記号を含まない。$（ドル記号）、?（疑問符）、=（等号）。

•ローカルユーザアカウントおよび adminアカウントの場合は空白にしない。

リモート認証のガイドライン
システムを、サポートされているリモート認証サービスのいずれかに設定する場合は、そのサー

ビス用のプロバイダーを作成して、Firepower 4100/9300シャーシがそのシステムと通信できるよ
うにする必要があります。ユーザ認証に影響する注意事項は次のとおりです。

リモート認証サービスのユーザアカウント

ユーザアカウントは、Firepower4100/9300シャーシにローカルに存在するか、またはリモー
ト認証サーバに存在することができます。

リモート認証サービスを介してログインしているユーザの一時的なセッションを、Firepower
Chassis Managerまたは FXOS CLIから表示できます。

リモート認証サービスのユーザロール

リモート認証サーバでユーザアカウントを作成する場合は、ユーザが Firepower 4100/9300
シャーシで作業するために必要なロールをそれらのアカウントに含めること、およびそれ

らのロールの名前をFXOSで使用される名前と一致させることが必要です。ロールポリシー
によっては、ユーザがログインできない場合や読み取り専用権限しか付与されない場合があ

ります。
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リモート認証プロバイダーのユーザ属性

RADIUSおよび TACAS+構成では、ユーザが Firepower Chassis Managerまたは FXOS CLIへのロ
グインに使用する各リモート認証プロバイダーで Firepower 4100/9300シャーシ用のユーザ属性を
設定する必要があります。このユーザ属性には、各ユーザに割り当てられたロールとロケールが

含まれています。

ユーザがログインすると、FXOSは次を実行します。

1 リモート認証サービスに問い合わせます。

2 ユーザを検証します。

3 ユーザが検証されると、そのユーザに割り当てられているロールとロケールをチェックしま

す。

次の表は、FXOSでサポートしているリモート認証プロバイダーのユーザ属性要件を比較したも
のです。

属性 ID 要件スキーマの拡張カスタム属性認証プロバイダー

シスコの LDAPの実装
では、Unicodeタイプ
の属性が必要です。

CiscoAVPairカスタム
属性を作成する場合

は、属性 IDとして
1.3.6.1.4.1.9.287247.1を
使用します

次の項で、サンプル

OIDを示します。

次のいずれかを実行す

るように選択できま

す。

• LDAPスキーマを
拡張せず、要件を

満たす既存の未使

用の属性を設定し

ます。

• LDAPスキーマを
拡張して、

CiscoAVPairなど
の一意の名前でカ

スタム属性を作成

します。

オプションLDAP
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属性 ID 要件スキーマの拡張カスタム属性認証プロバイダー

シスコによる RADIUS
の実装のベンダー IDは
009であり、属性のベ
ンダー IDは 001です。

次の構文例は、

cisco-avpair属性を作成
する場合に複数のユー

ザロールとロケールを

指定する方法を示して

います。
shell:roles="admin,aaa"
shell:locales="L1,abc"。
複数の値を区切るに

は、区切り文字として

カンマ「,」を使用しま
す。

次のいずれかを実行す

るように選択できま

す。

• RADIUSスキーマ
を拡張せず、要件

を満たす既存の未

使用属性を使用し

ます。

• RADIUSスキーマ
を拡張して、

cisco-avpairなどの
一意の名前でカス

タム属性を作成し

ます。

オプションRADIUS

cisco-av-pair名は、
TACACS+プロバイ
ダーの属性 IDを提供す
る文字列です。

次の構文例は、

cisco-av-pair属性を作成
するときに複数のユー

ザロールとロケールを

指定する方法を示して

います。
cisco-av-pair=shell:roles="admin
aaa"
shell:locales*"L1
abc"。cisco-av-pair属
性構文でアスタリスク

（*）を使用すると、ロ
ケールがオプションと

して指定され、同じ認

可プロファイルを使用

する他のシスコデバイ

スで認証の失敗を防ぐ

ことができます。複数

の値を区切るには、区

切り文字としてスペー

スを使用します。

スキーマを拡張し、

cisco-av-pairという名前
のカスタム属性を作成

する必要があります。

必須（Required）TACAS
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LDAP ユーザ属性のサンプル OID

カスタム CiscoAVPair属性のサンプル OIDは、次のとおりです。

CN=CiscoAVPair,CN=Schema,
CN=Configuration,CN=X
objectClass: top
objectClass: attributeSchema
cn: CiscoAVPair
distinguishedName: CN=CiscoAVPair,CN=Schema,CN=Configuration,CN=X
instanceType: 0x4
uSNCreated: 26318654
attributeID: 1.3.6.1.4.1.9.287247.1
attributeSyntax: 2.5.5.12
isSingleValued: TRUE
showInAdvancedViewOnly: TRUE
adminDisplayName: CiscoAVPair
adminDescription: UCS User Authorization Field
oMSyntax: 64
lDAPDisplayName: CiscoAVPair
name: CiscoAVPair
objectCategory: CN=Attribute-Schema,CN=Schema,CN=Configuration,CN=X

ユーザの役割
システムには、次のユーザロールが用意されています。

管理者（Administrator）

システム全体に対する完全な読み取りと書き込みのアクセス権。デフォルトのadminアカウ
ントは、デフォルトでこのロールが割り当てられ、変更はできません。

読み取り専用

システム設定に対する読み取り専用アクセス権。システム状態を変更する権限はありませ

ん。

操作（Operations）

NTPの設定、Smart Licensingのための Smart Call Homeの設定、システムログ（syslogサー
バとエラーを含む）に対する読み取りと書き込みのアクセス権。システムの残りの部分に対

する読み取りアクセス権。

AAAアドミニストレータ

ユーザ、ロール、および AAA設定に対する読み取りと書き込みのアクセス権。システムの
残りの部分に対する読み取りアクセス権。
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ローカル認証されたユーザのパスワードプロファイル
パスワードのプロファイルには、ローカル認証されたユーザすべてのパスワード履歴やパスワー

ド変更間隔プロパティが含まれます。ローカル認証されたユーザのそれぞれに異なるパスワード

プロファイルを指定することはできません。

パスワード履歴カウント

パスワード履歴のカウントにより、ローカル認証されたユーザが何度も同じパスワードを再利用

しないようにすることができます。このプロパティが設定されている場合、Firepowerシャーシ
は、ローカル認証されたユーザがこれまでに使用した最大15個のパスワードを保存します。パス
ワードは最近のものから時系列の逆順で格納され、履歴カウントがしきい値に達した場合に、最

も古いパスワードだけを再利用可能にします。

あるパスワードが再利用可能になる前に、ユーザはパスワード履歴カウントで設定された数のパ

スワードを作成して使用する必要があります。たとえば、パスワード履歴カウントを 8に設定し
た場合、ローカル認証されたユーザは 9番目のパスワードが期限切れになった後まで、最初のパ
スワードを再利用できません。

デフォルトでは、パスワード履歴は 0に設定されます。この値は、履歴のカウントをディセーブ
ルにし、ユーザはいつでも前のパスワードを使用できます。

必要に応じて、ローカル認証されたユーザについてパスワード履歴カウントをクリアし、以前の

パスワードの再利用をイネーブルにできます。

パスワード変更間隔

パスワード変更間隔は、ローカル認証されたユーザが特定の時間内に行えるパスワード変更回数

を制限することができます。次の表で、パスワード変更間隔の 2つの設定オプションについて説
明します。

例説明間隔の設定

たとえば、ローカル認証されたユー

ザが 48時間の間パスワードを変更
できないようにする場合、次のよう

に設定します。

• [間隔中の変更（ChangeDuring
Interval）]を無効にする

• [変更禁止間隔（No Change
Interval）]を 48に設定する

このオプションを設定すると、ロー

カル認証されたユーザは、パスワー

ドを変更してから指定された時間

内はパスワードを変更できなくな

ります。

1～745時間の変更禁止間隔を指定
できます。デフォルトでは、変更

禁止間隔は 24時間です。

パスワード変更禁止
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例説明間隔の設定

たとえば、ローカル認証されたユー

ザがパスワードを変更した後 24時
間以内に最大1回そのパスワードを
変更できるようにするには、次のよ

うに設定します。

• [間隔中の変更（ChangeDuring
Interval）]を有効にする

• [変更カウント（Change
Count）]を 1に設定する

• [変更間隔（Change Interval）]
を 24に設定する

このオプションは、ローカル認証

されたユーザのパスワードを事前

に定義された時間内に変更できる

最大回数を指定します。

変更間隔を 1～ 745時間で、パス
ワード変更の最大回数を 0～ 10で
指定できます。デフォルトでは、

ローカル認証されたユーザに対し

て、48時間間隔内で最大 2回のパ
スワード変更が許可されます。

変更間隔内のパスワー

ド変更許可

デフォルト認証サービスの選択

手順

ステップ 1 セキュリティモードに入ります。
Firepower-chassis # scope security

ステップ 2 デフォルトの認証セキュリティモードに入ります。
Firepower-chassis /security # scopedefault-auth

ステップ 3 デフォルトの認証を指定します。
Firepower-chassis /security/default-auth # set realm auth-type

auth-typeに、次のいずれかのキーワードを指定します。

• ldap：LDAP認証を指定します

• local：ローカル認証を指定します

• none：ローカルユーザがパスワードを指定せずにログインできるようにします

• radius：RADIUS認証を指定します

• tacacs：TACACS+認証を指定します

ステップ 4 （任意）関連付けられたプロバイダーグループが存在する場合は、そのグループを指定します。
Firepower-chassis /security/default-auth # set auth-server-group auth-serv-group-name

ステップ 5 （任意） このドメインのユーザに許可する更新要求間隔の最大時間数を指定します。
Firepower-chassis /security/default-auth # set refresh-period seconds

Cisco FXOS 2.2(2) CLI コンフィギュレーションガイド
39

ユーザ管理（User Management）
デフォルト認証サービスの選択



0～ 600の範囲内にある整数を指定します。デフォルトは 600秒です。

この時間制限を超えると、FXOSはWebセッションを非アクティブと見なしますが、そのセッショ
ンを終了することはありません。

ステップ 6 （任意） FXOSがWebセッションを終了したと見なすまでの、最後の更新要求後からの最大経過
時間を指定します。
Firepower-chassis /security/default-auth # set session-timeout seconds

0～ 600の範囲内にある整数を指定します。デフォルトは 600秒です。

RADIUSまたはTACACS+レルムに対して二要素認証を設定する場合は、リモートユー
ザが頻繁に再認証する必要がないよう、セッションの更新時間およびセッションのタイ

ムアウト時間を増やすことを検討してください。

（注）

ステップ 7 （任意） 認証方式をレルムの二要素認証に設定します。
Firepower-chassis /security/default-auth # set use-2-factor yes

二要素認証は、RADIUSおよび TACACS+レルムにのみ適用されま
す。

（注）

ステップ 8 トランザクションをシステムの設定に対して確定します。
commit-buffer

次の例では、デフォルトの認証をRADIUSに設定し、デフォルトの認証プロバイダーグループを
provider1に設定し、二要素認証を有効にし、更新間隔を 300秒（5分）に設定し、セッションの
タイムアウト間隔を 540秒（9分）に設定し、二要素認証を有効にします。その後で、トランザ
クションを確定します。

Firepower-chassis# scope security
Firepower-chassis /security # scope default-auth
Firepower-chassis /security/default-auth # set realm radius
Firepower-chassis /security/default-auth* # set auth-server-group provider1
Firepower-chassis /security/default-auth* # set use-2-factor yes
Firepower-chassis /security/default-auth* # set refresh-period 300
Firepower-chassis /security/default-auth* # set session-timeout 540
Firepower-chassis /security/default-auth* # commit-buffer
Firepower-chassis /security/default-auth #

セッションタイムアウトの設定
FXOSCLIを使用することにより、ユーザアクティビティなしで経過可能な時間を指定できます。
この時間が経過した後、Firepower 4100/9300シャーシはユーザセッションを閉じます。コンソー
ルセッションと、HTTPS、SSH、および Telnetセッションとで、異なる設定を行うことができま
す。

タイムアウトに設定できる値は、最大 3600秒（60分）です。デフォルト値は 600秒です。この
設定を無効にするには、セッションタイムアウト値を 0に設定します。
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手順

ステップ 1 セキュリティモードに入ります。
Firepower-chassis # scope security

ステップ 2 デフォルトの認証セキュリティモードに入ります。
Firepower-chassis /security # scopedefault-auth

ステップ 3 HTTPS、SSH、および Telnetセッションのアイドルタイムアウトを設定します。
Firepower-chassis /security/default-auth # set session-timeout seconds

ステップ 4 （任意）コンソールセッションのアイドルタイムアウトを設定します。
Firepower-chassis /security/default-auth # set con-session-timeout seconds

ステップ 5 （任意）セッションおよび絶対セッションタイムアウトの設定を表示します。
Firepower-chassis /security/default-auth # show detail

例：
Default authentication:
Admin Realm: Local
Operational Realm: Local
Web session refresh period(in secs): 600
Session timeout(in secs) for web, ssh, telnet sessions: 600
Absolute Session timeout(in secs) for web, ssh, telnet sessions: 3600
Serial Console Session timeout(in secs): 600
Serial Console Absolute Session timeout(in secs): 3600
Admin Authentication server group:
Operational Authentication server group:
Use of 2nd factor: No

絶対セッションタイムアウトの設定
Firepower 4100/9300シャーシには絶対セッションタイムアウト設定があり、セッションの使用状
況に関係なく、絶対セッションタイムアウト期間が経過するとユーザセッションは閉じられま

す。この絶対タイムアウト機能は、シリアルコンソール、SSH、HTTPSを含むすべての形式のア
クセスに対してグローバルに適用されます。

シリアルコンソールセッションの絶対セッションタイムアウトを個別に設定できます。これに

より、デバッグニーズに応えるシリアルコンソール絶対セッションタイムアウトは無効にしな

がら、他の形式のアクセスのタイムアウトは維持することができます。

絶対タイムアウト値のデフォルトは 3600秒（60分）であり、FXOS CLIを使用して変更できま
す。この設定を無効にするには、絶対セッションタイムアウト値を 0に設定します。

手順

ステップ 1 セキュリティモードに入ります。
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Firepower-chassis # scope security

ステップ 2 デフォルトの認証セキュリティモードに入ります。
Firepower-chassis /security # scopedefault-auth

ステップ 3 絶対セッションタイムアウトを設定します。
Firepower-chassis /security/default-auth # set absolute-session-timeout seconds

ステップ 4 （任意）別個のコンソールセッションタイムアウトを設定します。
Firepower-chassis /security/default-auth # set con-absolute-session-timeout seconds

ステップ 5 （任意）セッションおよび絶対セッションタイムアウトの設定を表示します。
Firepower-chassis /security/default-auth # show detail

例：
Default authentication:
Admin Realm: Local
Operational Realm: Local
Web session refresh period(in secs): 600
Session timeout(in secs) for web, ssh, telnet sessions: 600
Absolute Session timeout(in secs) for web, ssh, telnet sessions: 3600
Serial Console Session timeout(in secs): 600
Serial Console Absolute Session timeout(in secs): 3600
Admin Authentication server group:
Operational Authentication server group:
Use of 2nd factor: No

リモートユーザのロールポリシーの設定
デフォルトでは、LDAP、RADIUS、または TACACSプロトコルを使用してリモートサーバから
Firepower Chassis Managerまたは FXOS CLIにログインするすべてのユーザに読み取り専用アクセ
ス権が付与されます。セキュリティ上の理由から、確立されたユーザロールに一致するユーザに

アクセスを制限することが望ましい場合があります。

リモートユーザのロールポリシーは、次の方法で設定できます。

assign-default-role

ユーザがログインしようとしたときにリモート認証プロバイダーが認証情報付きのユーザ

ロールを提供しなかった場合、そのユーザは読み取り専用ユーザロールでのログインが許

可されます。

これはデフォルトの動作です。

no-login

ユーザがログインしようとしたときにリモート認証プロバイダーが認証情報付きのユーザ

ロールを提供しなかった場合は、アクセスが拒否されます。
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手順

ステップ 1 セキュリティモードに入ります。
Firepower-chassis # scopesecurity

ステップ 2 ユーザロールに基づいて Firepower Chassis Managerおよび FXOS CLIへのユーザアクセスを制限
するかどうかを指定します。
Firepower-chassis /security # set remote-user default-role {assign-default-role | no-login}

ステップ 3 トランザクションをシステムの設定に対して確定します。
Firepower-chassis /security # commit-buffer

次に、リモートユーザのロールポリシーを設定し、トランザクションを確定する例を示します。
Firepower-chassis# scope security
Firepower-chassis /security # set remote-user default-role no-login
Firepower-chassis /security* # commit-buffer
Firepower-chassis /security #

ローカル認証されたユーザのパスワードの強度チェック

の有効化
パスワードの強度チェックが有効になっている場合、Firepower eXtensible Operating Systemでは、
強力なパスワードのガイドラインを満たしていないパスワードを選択できません（パスワードに

関するガイドライン, （33ページ）を参照）。

手順

ステップ 1 セキュリティモードに入ります。
Firepower-chassis # scopesecurity

ステップ 2 パスワードの強度チェックを有効にするか、または無効にするかを指定します。
Firepower-chassis /security # set enforce-strong-password {yes | no}

次に、パスワードの強度チェックを有効にする例を示します。

Firepower-chassis# scope security
Firepower-chassis /security # set enforce-strong-password yes
Firepower-chassis /security* # commit-buffer
Firepower-chassis /security #
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ログイン試行の最大回数の設定
ロックアウト前にユーザに許可されるログイン試行の最大回数を指定します。この回数を超える

と、指定した時間だけFirepower4100/9300シャーシからロックアウトされることになります。ユー
ザは、設定した最大回数を超えてログインを試行すると、システムからロックされます。ユーザ

がロックアウトされたことを示す通知は表示されません。これが起きると、ユーザは次にログイ

ンを試行できるようになるまで、指定された時間だけ待機する必要があります。

ログイン試行の最大数を設定するには、次の手順を実行します。

（注） •どのタイプのユーザアカウントであっても（管理者を含む）、ログイン試行の最大数を
超えてログインを試行すると、システムからロックアウトされます。

•失敗できるログイン試行のデフォルトの最大回数は 0です。ユーザがログイン試行の最
大数を超えたときにシステムからロックアウトされるデフォルトの時間は、15分（1800
秒）です。

•ユーザのロックアウトのステータスを表示し、ユーザのロックアウト状態をクリアする
手順については、ユーザロックアウトステータスの表示およびクリア, （45ページ）を
参照してください。

このオプションは、システムのコモンクライテリア認定への準拠を取得するために提示される数

の 1つです。詳細については、セキュリティ認定コンプライアンス, （65ページ）を参照してく
ださい。

手順

ステップ 1 FXOS CLIから、セキュリティモードに入ります。
scopesystem

scopesecurity

ステップ 2 失敗できるログイン試行の最高回数を設定します。
setmax-login-attempts

max_login
max_loginの値は、0～ 10の範囲内の任意の整数です。

ステップ 3 ログイン試行の最高回数に達した後、ユーザがシステムからロックアウトされる時間（秒単位）

を指定します。
setuser-account-unlock-time

unlock_time
ステップ 4 設定を確定します。

commit-buffer
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ユーザロックアウトステータスの表示およびクリア
管理者ユーザは、失敗の回数が [最大ログイン試行回数（Maximum Number of Login Attempts）]
CLI設定で指定されたログイン最大試行回数を超えた後、Firepower 4100/9300シャーシからロッ
クアウトされているユーザのロックアウトステータスを表示およびクリアできます。詳細につい

ては、ログイン試行の最大回数の設定, （44ページ）を参照してください。

手順

ステップ 1 FXOS CLIから、セキュリティモードに入ります。
scopesystem

scopesecurity

ステップ 2 該当するユーザのユーザ情報（ロックアウトステータスを含む）を次のように表示します。
Firepower-chassis /security # show local-user userdetail

例：

Local User user:
First Name:
Last Name:
Email:
Phone:
Expiration: Never
Password:
User lock status: Locked
Account status: Active
User Roles:
Name: read-only
User SSH public key:

ステップ 3 （任意）ユーザのロックアウトステータスをクリアします。
Firepower-chassis /security # scope local-user user

Firepower-chassis /security/local-user # clear lock-status

変更間隔のパスワード変更の最大数の設定

手順

ステップ 1 セキュリティモードに入ります。
Firepower-chassis # scopesecurity
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ステップ 2 パスワードプロファイルセキュリティモードに入ります。
Firepower-chassis /security # scope password-profile

ステップ 3 ローカル認証されたユーザが指定された時間内に実行できるパスワード変更の回数を制限します。
Firepower-chassis /security/password-profile # set change-during-interval enable

ステップ 4 ローカル認証されたユーザが、[変更間隔（Change Interval）]に指定された期間に自分のパスワー
ドを変更できる最大回数を指定します。
Firepower-chassis /security/password-profile # set change-count pass-change-num

この値は、0～ 10の範囲で自由に設定できます。

ステップ 5 [変更カウント（ChangeCount）]フィールドで指定したパスワード変更回数が適用される最大時間
数を指定します。
Firepower-chassis /security/password-profile # set change-interval num-of-hours

この値は、1～ 745時間の範囲で自由に設定できます。

たとえば、このフィールドが 48に設定され、[変更カウント（Change Count）]フィールドが 2に
設定されている場合、ローカル認証されたユーザは 48時間以内に 2回を超えるパスワード変更を
実行することはできません。

ステップ 6 トランザクションをシステムの設定に対して確定します。
Firepower-chassis /security/password-profile # commit-buffer

次の例は、[間隔中の変更（Change During Interval）]オプションを有効にし、変更回数を 5回、変
更間隔を 72時間に設定し、トランザクションを確定する例を示します。
Firepower-chassis # scope security
Firepower-chassis /security # scope password-profile
Firepower-chassis /security/password-profile # set change-during-interval enable
Firepower-chassis /security/password-profile* # set change-count 5
Firepower-chassis /security/password-profile* # set change-interval 72
Firepower-chassis /security/password-profile* # commit-buffer
Firepower-chassis /security/password-profile #

最小パスワード長チェックの設定
最小パスワード長チェックを有効にした場合は、指定した最小文字を使用するパスワードを作成

する必要があります。たとえば、min_lengthオプションを 15に設定した場合、パスワードは 15
文字以上を使用して作成する必要があります。このオプションは、システムのコモンクライテリ

ア認定への準拠のための数の 1つです。詳細については、セキュリティ認定コンプライアンス,
（65ページ）を参照してください。

最小パスワード長チェックを設定するには、次の手順を実行します。

手順

ステップ 1 FXOS CLIから、セキュリティモードに入ります。
ステップ 2 scopesystem
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scopesecurity

ステップ 3 パスワードプロファイルセキュリティモードに入ります。
scopepassword-profile

ステップ 4 パスワードの最小の長さを指定します。
setmin-password-length min_length

ステップ 5 設定を確定します。
commit-buffer

パスワードの変更禁止間隔の設定

手順

ステップ 1 セキュリティモードに入ります。
Firepower-chassis # scopesecurity

ステップ 2 パスワードプロファイルセキュリティモードに入ります。
Firepower-chassis /security # scope password-profile

ステップ 3 間隔中の変更機能を無効にします。
Firepower-chassis /security/password-profile # set change-during-interval disable

ステップ 4 ローカル認証されたユーザが、新しく作成したパスワードを変更する前に待機する最小時間数を

指定します。
Firepower-chassis /security/password-profile # set no-change-interval min-num-hours

この値は、1～ 745時間の範囲で自由に設定できます。

この間隔は、[間隔中の変更（ChangeDuring Interval）]プロパティが [無効（Disable）]に設定され
ていない場合は無視されます。

ステップ 5 トランザクションをシステムの設定に対して確定します。
Firepower-chassis /security/password-profile # commit-buffer

次に、間隔中の変更オプションを無効にし、変更禁止間隔を72時間に設定し、トランザクション
を確定する例を示します。

Firepower-chassis # scope security
Firepower-chassis /security # scope password-profile
Firepower-chassis /security/password-profile # set change-during-interval disable
Firepower-chassis /security/password-profile* # set no-change-interval 72
Firepower-chassis /security/password-profile* # commit-buffer
Firepower-chassis /security/password-profile #
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パスワード履歴カウントの設定

手順

ステップ 1 セキュリティモードに入ります。
Firepower-chassis # scopesecurity

ステップ 2 パスワードプロファイルセキュリティモードに入ります。
Firepower-chassis /security # scope password-profile

ステップ 3 ローカル認証されたユーザが、以前に使用していたパスワードを再利用できるまでに、作成する

必要がある一意のパスワードの数を指定します。
Firepower-chassis /security/password-profile # set history-count num-of-passwords

この値は、0～ 15の範囲で自由に設定できます。

デフォルトでは、[履歴（HistoryCount）]フィールドは0に設定されます。これにより、履歴カウ
ントが無効になるため、ユーザはいつでも以前に使用していたパスワードを再利用できます。

ステップ 4 トランザクションをシステムの設定に対して確定します。
Firepower-chassis /security/password-profile # commit-buffer

次に、パスワード履歴カウントを設定し、トランザクションを確定する例を示します。

Firepower-chassis # scope security
Firepower-chassis /security # scope password-profile
Firepower-chassis /security/password-profile # set history-count 5
Firepower-chassis /security/password-profile* # commit-buffer
Firepower-chassis /security/password-profile #

ローカルユーザアカウントの作成

手順

ステップ 1 セキュリティモードに入ります。
Firepower-chassis# scope security

ステップ 2 ユーザアカウントを作成します。
Firepower-chassis /security # create local-user local-user-name

ここで local-user-nameは、このアカウントにログインするときに使用されるアカウント名です。
この名前は、固有であり、ユーザアカウント名のガイドラインと制限を満たしている必要があり

ます（ユーザ名に関するガイドライン, （33ページ）を参照）。

ユーザを作成した後は、ログイン IDを変更できません。ユーザアカウントを削除し、新しいユー
ザアカウントを作成する必要があります。
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ステップ 3 ローカルユーザアカウントを有効にするか、無効にするかを指定します。
Firepower-chassis /security/local-user # set account-status {active| inactive}

ステップ 4 ユーザアカウントのパスワードを設定します。
Firepower-chassis /security/local-user # set password

パスワードを入力します。password

パスワードを確認します。password

パスワード強度チェックを有効にした場合は、ユーザパスワードを強固なものにする必要があり

ます。Firepower eXtensible Operating Systemは強度チェック要件を満たしていないパスワードを拒
否します（パスワードに関するガイドライン, （33ページ）を参照）。

ステップ 5 （任意） ユーザの名を指定します。
Firepower-chassis /security/local-user # set firstname first-name

ステップ 6 （任意） ユーザの姓を指定します。
Firepower-chassis /security/local-user # set lastname last-name

ステップ 7 （任意） ユーザアカウントが期限切れになる日付を指定します。month引数は、月の英名の最初
の 3文字です。
Firepower-chassis /security/local-user # set expiration month day-of-month year

ユーザアカウントに有効期限を設定した後、有効期限なしに再設定することはできま

せん。ただし、使用できる最新の有効期限日付でアカウントを設定することは可能で

す。

（注）

ステップ 8 （任意） ユーザの電子メールアドレスを指定します。
Firepower-chassis /security/local-user # set email email-addr

ステップ 9 （任意） ユーザの電話番号を指定します。
Firepower-chassis /security/local-user # set phone phone-num

ステップ 10 （任意） パスワードレスアクセスに使用する SSHキーを指定します。
Firepower-chassis /security/local-user # set sshkey ssh-key

ステップ 11 すべてのユーザはデフォルトで read-onlyロールに割り当てられ、このロールは削除できません。
ユーザに割り当てる追加の各ロールに対して、以下を実行します。
Firepower-chassis /security/local-user # create role role-name

ここで role-nameは、ユーザアカウントに割り当てる特権を表すロールです（ユーザの役割, （
37ページ）を参照）。

ユーザロールおよび権限の変更は次回のユーザログイン時に有効になります。ユーザ

アカウントへの新しいロールの割り当てや既存のロールの削除を行うときにユーザがロ

グインしている場合、アクティブなセッションは以前のロールや権限を引き続き使用し

ます。

（注）

ステップ 12 割り当てられたロールをユーザから削除するには、以下を実行します。
Firepower-chassis /security/local-user # delete role role-name

すべてのユーザはデフォルトで read-onlyロールに割り当てられ、このロールは削除で
きません。

（注）
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ステップ 13 トランザクションを確定します。
Firepower-chassis security/local-user # commit-buffer

次の例は、kikipopoという名前のユーザアカウントを作成し、ユーザアカウントを有効にし、
foo12345にパスワードを設定し、管理ユーザロールを割り当て、トランザクションを確定しま
す。

Firepower-chassis# scope security
Firepower-chassis /security # create local-user kikipopo
Firepower-chassis /security/local-user* # set account-status active
Firepower-chassis /security/local-user* # set password
Enter a password:
Confirm the password:
Firepower-chassis /security/local-user* # create role admin
Firepower-chassis /security/local-user* # commit-buffer
Firepower-chassis /security/local-user #

次の例は、linceyという名前のユーザアカウントを作成し、ユーザアカウントを有効にし、パス
ワードレスアクセス用のOpenSSHキーを設定し、AAAおよび操作ユーザロールを割り当て、ト
ランザクションを確定します。

Firepower-chassis# scope security
Firepower-chassis /security # create local-user lincey
Firepower-chassis /security/local-user* # set account-status active
Firepower-chassis /security/local-user* # set sshkey "ssh-rsa
AAAAB3NzaC1yc2EAAAABIwAAAIEAuo9VQ2CmWBI9/S1f30klCWjnV3lgdXMzO0WUl5iPw85lkdQqap+NFuNmHcb4K
iaQB8X/PDdmtlxQQcawclj+k8f4VcOelBxlsGk5luq5ls1ob1VOIEwcKEL/h5lrdbNlI8y3SS9I/gGiBZ9ARlop9LDpD
m8HPh2LOgyH7Ei1MI8="
Firepower-chassis /security/local-user* # create role aaa
Firepower-chassis /security/local-user* # create role operations
Firepower-chassis /security/local-user* # commit-buffer
Firepower-chassis /security/local-user #

次の例は、jforlenzという名前のユーザアカウントを作成し、ユーザアカウントを有効にし、パ
スワードレスアクセス用のセキュア SSHキーを設定し、トランザクションを確定します。
Firepower-chassis# scope security
Firepower-chassis /security # create local-user jforlenz
Firepower-chassis /security/local-user* # set account-status active
Firepower-chassis /security/local-user* # set sshkey
Enter lines one at a time. Enter ENDOFBUF to finish. Press ^C to abort.
User's SSH key:
> ---- BEGIN SSH2 PUBLIC KEY ----
>AAAAB3NzaC1yc2EAAAABIwAAAIEAuo9VQ2CmWBI9/S1f30klCWjnV3lgdXMzO0WUl5iPw8
>5lkdQqap+NFuNmHcb4KiaQB8X/PDdmtlxQQcawclj+k8f4VcOelBxlsGk5luq5ls1ob1VO
>IEwcKEL/h5lrdbNlI8y3SS9I/gGiBZ9ARlop9LDpDm8HPh2LOgyH7Ei1MI8=
> ---- END SSH2 PUBLIC KEY ----
> ENDOFBUF
Firepower-chassis /security/local-user* # commit-buffer
Firepower-chassis /security/local-user #

ローカルユーザアカウントの削除

手順

ステップ 1 セキュリティモードに入ります。
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Firepower-chassis# scope security

ステップ 2 ローカルユーザアカウントを削除します。
Firepower-chassis /security # delete local-user local-user-name

ステップ 3 トランザクションをシステムの設定に対して確定します。
Firepower-chassis /security #commit-buffer

次に、fooというユーザアカウントを削除し、トランザクションを確定する例を示します。
Firepower-chassis# scope security
Firepower-chassis /security # delete local-user foo
Firepower-chassis /security* # commit-buffer
Firepower-chassis /security #

ローカルユーザアカウントのアクティブ化または非アク

ティブ化
ローカルユーザアカウントをアクティブ化または非アクティブ化できるのは、admin権限または
AAA権限を持つユーザのみです。

手順

ステップ 1 セキュリティモードに入ります。
Firepower-chassis# scope security

ステップ 2 アクティブ化または非アクティブ化するユーザのローカルユーザセキュリティモードに入りま

す。
Firepower-chassis /security # scope local-user local-user-name

ステップ 3 ローカルユーザアカウントをアクティブ化するか非アクティブ化するかを指定します。
Firepower-chassis /security/local-user # set account-status {active | inactive}

adminユーザアカウントは常にアクティブに設定されます。変更はできませ
ん。

（注）

次に、accountingというローカルユーザアカウントを有効にする例を示します。
Firepower-chassis# scope security
Firepower-chassis /security # scope local-user accounting
Firepower-chassis /security/local-user # set account-status active
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ローカル認証されたユーザのパスワード履歴のクリア

手順

ステップ 1 セキュリティモードに入ります。
Firepower-chassis # scopesecurity

ステップ 2 指定したユーザアカウントのローカルユーザセキュリティモードに入ります。
Firepower-chassis /security # scope local-user user-name

ステップ 3 指定したユーザアカウントのパスワード履歴をクリアします。
Firepower-chassis /security/local-user # clear password-history

ステップ 4 トランザクションをシステムの設定に対して確定します。
Firepower-chassis /security/local-user # commit-buffer

次に、パスワード履歴を消去し、トランザクションを確定する例を示します。

Firepower-chassis # scope security
Firepower-chassis /security # scope local-user admin
Firepower-chassis /security/local-user # clear password-history
Firepower-chassis /security/local-user* # commit-buffer
Firepower-chassis /security/local-user #
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第 6 章

イメージの管理

• イメージ管理について, 53 ページ

• Cisco.comからのイメージのダウンロード, 54 ページ

• Firepower 4100/9300シャーシへの Firepower eXtensible Operating Systemのソフトウェアイ
メージのダウンロード, 54 ページ

• イメージの整合性の確認, 55 ページ

• Firepower eXtensible Operating Systemプラットフォームバンドルのアップグレード, 56 ペー
ジ

• Firepower 4100/9300シャーシへの論理デバイスのソフトウェアイメージのダウンロード,
57 ページ

• 論理デバイスのイメージバージョンの更新, 59 ページ

• ファームウェアアップグレード, 60 ページ

イメージ管理について
Firepower 4100/9300シャーシでは 2つの基本タイプのイメージを使用します。

すべてのイメージにデジタル署名が行われ、セキュアブートによって検証されます。どのよ

うな場合も、イメージを変更しないでください。変更すると、検証エラーになります。

（注）

•プラットフォームバンドル：Firepowerプラットフォームバンドルは、Firepower Supervisor
および Firepowerセキュリティモジュール/エンジンで動作する、複数の独立したイメージの
集まりです。プラットフォームバンドルは、Firepower eXtensible Operating Systemのソフト
ウェアパッケージです。

•アプリケーション：アプリケーションイメージは、Firepower 4100/9300シャーシのセキュリ
ティモジュール/エンジンに導入するソフトウェアイメージです。アプリケーションイメー
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ジは、Cisco Secure Packageファイル（CSP）として提供されます。これは、論理デバイス作
成時にセキュリティモジュール/エンジンに展開されるまで（または以降の論理デバイス作
成に備えて）スーパーバイザに保存されます。同じアプリケーションイメージタイプの複

数の異なるバージョンを Firepower Supervisorに保存できます。

プラットフォームバンドルイメージと 1つ以上のアプリケーションイメージの両方をアップ
グレードする場合、まずプラットフォームバンドルをアップグレードする必要があります。

（注）

Cisco.com からのイメージのダウンロード
はじめる前に

Cisco.comアカウントが必要です。

手順

ステップ 1 Webブラウザを使用して、http://www.cisco.com/go/firepower9300-softwareまたは http://www.cisco.com/
go/firepower4100-softwareにアクセスします。
Firepower 4100/9300シャーシのソフトウェアダウンロードページがブラウザに表示されます。

ステップ 2 該当するソフトウェアイメージを見つけて、ローカルコンピュータにダウンロードします。

Firepower 4100/9300 シャーシへの Firepower eXtensible
Operating Systemのソフトウェアイメージのダウンロー
ド

FXOSのソフトウェアイメージを Firepower 4100/9300シャーシにコピーするには、FTP、SCP、
SFTP、または TFTPを使用できます。

はじめる前に

コンフィギュレーションファイルのインポートに必要な次の情報を収集します。

•イメージのコピー元のサーバの IPアドレスおよび認証クレデンシャル

• FXOSイメージファイルの完全修飾名
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手順

ステップ 1 ファームウェアモードに入ります。
Firepower-chassis # scope firmware

ステップ 2 FXOSのソフトウェアイメージをダウンロードします。
Firepower-chassis /firmware # download image URL

次のいずれかの構文を使用してインポートされるファイルの URLを指定します。

• ftp://username@hostname/path/image_name

• scp://username@hostname/path/image_name

• sftp://username@hostname/path/image_name

• tftp://hostname:port-num/path/image_name

ステップ 3 ダウンロードプロセスをモニタするには、次のコマンドを使用します。
Firepower-chassis /firmware # show package image_name detail

次の例では、SCPプロトコルを使用してイメージをコピーします。
Firepower-chassis # scope firmware
Firepower-chassis /firmware # download image
scp://user@192.168.1.1/images/fxos-k9.1.1.1.119.SPA
Firepower-chassis /firmware # show package fxos-k9.1.1.1.119.SPA detail
Download task:

File Name: fxos-k9.1.1.1.119.SPA
Protocol: scp
Server: 192.168.1.1
Userid:
Path:
Downloaded Image Size (KB): 5120
State: Downloading
Current Task: downloading image fxos-k9.1.1.1.119.SPA from

192.168.1.1(FSM-STAGE:sam:dme:FirmwareDownloaderDownload:Local)

イメージの整合性の確認
イメージの整合性は、新しいイメージが Firepower 4100/9300シャーシに追加されると自動的に確
認されます。必要な場合に、手動でイメージの整合性を確認するには、次の手順を実行できます。

手順

ステップ 1 FXOS CLIに接続します（FXOS CLIへのアクセス, （14ページ）を参照）。
ステップ 2 ファームウェアモードに入ります。

Firepower-chassis# scopefirmware

ステップ 3 イメージをリストします。
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Firepower-chassis /firmware # showpackage

ステップ 4 イメージを確認します。
Firepower-chassis /firmware # verifyplatform-packversion version_number

version_numberは、確認するFXOSプラットフォームバンドルのバージョン番号です（たとえば、
1.1(2.51)）。

ステップ 5 確認には数分かかる可能性があることがシステムにより警告されます。

yesを入力して、確認の手順に進むことを確認します。

ステップ 6 イメージ確認のステータスを確認するには、次の手順を実行します。
Firepower-chassis /firmware # showvalidate-task

Firepower eXtensible Operating Systemプラットフォーム
バンドルのアップグレード

はじめる前に

プラットフォームバンドルのソフトウェアイメージをCisco.comからダウンロードして（Cisco.com
からのイメージのダウンロード, （54ページ）を参照）、そのイメージを Firepower 4100/9300
シャーシにダウンロードします（Firepower 4100/9300シャーシへの論理デバイスのソフトウェア
イメージのダウンロード, （57ページ）を参照）。

アップグレードプロセスには通常 20～ 30分かかります。

スタンドアロン論理デバイスを実行中の Firepower 9300または Firepower 4100シリーズセキュ
リティアプライアンスをアップグレードしている場合、またはシャーシ内クラスタを実行中

のFirepower 9300セキュリティアプライアンスをアップグレードしている場合、アップグレー
ド中にはトラフィックがデバイスを通過しません。

シャーシ間クラスタに属する Firepower 9300または Firepower 4100シリーズセキュリティア
プライアンスをアップグレードしている場合、アップグレード中には、アップグレード対象の

デバイスをトラフィックが通過しません。ただし、クラスタ内の他のデバイスではトラフィッ

クが通過し続けます。

（注）

手順

ステップ 1 FXOS CLIに接続します（FXOS CLIへのアクセス, （14ページ）を参照）。
ステップ 2 ファームウェアモードに入ります。

Firepower-chassis# scopefirmware
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ステップ 3 自動インストールモードに入ります。
Firepower-chassis /firmware # scopeauto-install

ステップ 4 FXOSプラットフォームバンドルをインストールします。
Firepower-chassis /firmware/auto-install # installplatformplatform-vers version_number

version_numberは、インストールするFXOSプラットフォームバンドルのバージョン番号です（た
とえば、1.1(2.51)）。

ステップ 5 システムは、まずインストールするソフトウェアパッケージを確認します。そして現在インス

トールされているアプリケーションと指定したFXOSプラットフォームソフトウェアパッケージ
の間の非互換性を通知します。また既存のセッションを終了することやアップグレードの一部と

してシステムをリブートする必要があることが警告されます。

yesを入力して、確認の手順に進むことを確認します。

ステップ 6 インストールの続行を確定するには yesを、インストールをキャンセルするには noを入力しま
す。

Firepower eXtensible Operating Systemがバンドルを解凍し、コンポーネントをアップグレードまた
はリロードします。

ステップ 7 アップグレードプロセスをモニタするには、次の手順を実行します。

a) scopefirmwareを入力します。
b) scopeauto-installを入力します。
c) showfsmstatusexpandを入力します。

Firepower 4100/9300 シャーシへの論理デバイスのソフト
ウェアイメージのダウンロード

論理デバイスのソフトウェアイメージを Firepower 4100/9300シャーシにコピーするには、FTP、
SCP、SFTP、または TFTPを使用できます。

はじめる前に

コンフィギュレーションファイルのインポートに必要な次の情報を収集します。

•イメージのコピー元のサーバの IPアドレスおよび認証クレデンシャル

•ソフトウェアイメージファイルの完全修飾名

手順

ステップ 1 セキュリティサービスモードに入ります。
Firepower-chassis # scopessa
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ステップ 2 アプリケーションソフトウェアモードに入ります。
Firepower-chassis /ssa # scopeapp-software

ステップ 3 論理デバイスのソフトウェアイメージをダウンロードします。
Firepower-chassis /ssa/app-software # download image URL

次のいずれかの構文を使用してインポートされるファイルの URLを指定します。

• ftp://username@hostname/path

• scp://username@hostname/path

• sftp://username@hostname/path

• tftp://hostname:port-num/path

ステップ 4 ダウンロードプロセスをモニタするには、次のコマンドを使用します。
Firepower-chassis /ssa/app-software # show download-task

ステップ 5 ダウンロードアプリケーションを表示するには、次のコマンドを使用します。
Firepower-chassis /ssa/app-software # up
Firepower-chassis /ssa # show app

ステップ 6 特定のアプリケーションの詳細情報を表示するには、次のコマンドを使用します。
Firepower-chassis /ssa # scope app application_type image_version
Firepower-chassis /ssa/app # show expand

次の例では、SCPプロトコルを使用してイメージをコピーします。
Firepower-chassis # scope ssa
Firepower-chassis /ssa # scope app-software
Firepower-chassis /ssa/app-software # download image
scp://user@192.168.1.1/images/cisco-asa.9.4.1.65.csp
Firepower-chassis /ssa/app-software # show download-task

Downloads for Application Software:
File Name Protocol Server Userid State
------------------------------ ---------- -------------------- --------------- -----
cisco-asa.9.4.1.65.csp Scp 192.168.1.1 user Downloaded

Firepower-chassis /ssa/app-software # up

Firepower-chassis /ssa # show app

Application:
Name Version Description Author Deploy Type CSP Type Is Default App
---------- ---------- ----------- ---------- ----------- ----------- --------------
asa 9.4.1.41 N/A Native Application No
asa 9.4.1.65 N/A Native Application Yes

Firepower-chassis /ssa # scope app asa 9.4.1.65
Firepower-chassis /ssa/app # show expand

Application:
Name: asa
Version: 9.4.1.65
Description: N/A
Author:
Deploy Type: Native
CSP Type: Application
Is Default App: Yes
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App Attribute Key for the Application:
App Attribute Key Description
----------------- -----------
cluster-role This is the role of the blade in the cluster
mgmt-ip This is the IP for the management interface
mgmt-url This is the management URL for this application

Net Mgmt Bootstrap Key for the Application:
Bootstrap Key Key Data Type Is the Key Secret Description
------------- ------------- ----------------- -----------
PASSWORD String Yes The admin user password.

Port Requirement for the Application:
Port Type: Data
Max Ports: 120
Min Ports: 1

Port Type: Mgmt
Max Ports: 1
Min Ports: 1

Mgmt Port Sub Type for the Application:
Management Sub Type
-------------------
Default

Port Type: Cluster
Max Ports: 1
Min Ports: 0

Firepower-chassis /ssa/app #

論理デバイスのイメージバージョンの更新

はじめる前に

Firepower Threat Defense論理デバイスの初期作成後には、Firepower Threat Defense論理デバイ
スを、Firepower Chassis Managerまたは FXOS CLIを使用してアップグレードすることはあり
ません。FirepowerThreatDefense論理デバイスをアップグレードするには、FirepowerManagement
Centerを使用する必要があります。詳細については、次のサイトにある FirePOWERシステム
のリリースノートを参照してください。http://www.cisco.com/c/en/us/support/security/defense-center/
products-release-notes-list.html

さらに、Firepower Threat Defense論理デバイスへの更新は、Firepower Chassis Managerの [論理
デバイス（Logical Devices）] > [編集（Edit）]ページおよび [システム（System）] > [更新
（Updates）]ページには反映されないことに注意してください。これらのページで、表示され
るバージョンは、Firepower Threat Defense論理デバイスを作成するために使用されたソフト
ウェアバージョン（CSPイメージ）を示します。

（注）

論理デバイスに使用するアプリケーションイメージをCisco.comからダウンロードして（Cisco.com
からのイメージのダウンロード, （54ページ）を参照）、そのイメージを Firepower 4100/9300
シャーシにダウンロードします（Firepower 4100/9300シャーシへの論理デバイスのソフトウェア
イメージのダウンロード, （57ページ）を参照）。

プラットフォームバンドルイメージと 1つ以上のアプリケーションイメージの両方をアップグ
レードする場合、まずプラットフォームバンドルをアップグレードする必要があります。
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手順

ステップ 1 セキュリティサービスモードに入ります。
Firepower-chassis # scopessa

ステップ 2 更新するセキュリティモジュールの範囲を設定します。
Firepower-chassis /ssa # scopeslot slot_number

ステップ 3 更新するアプリケーションの範囲を設定します。
Firepower-chassis /ssa/slot # scopeapp-instance app_template

ステップ 4 スタートアップバージョンを更新したいバージョンに設定します。
Firepower-chassis /ssa/slot/app-instance # setstartup-version version_number

ステップ 5 設定を確定します。
commit-buffer

トランザクションをシステム設定にコミットします。アプリケーションイメージが更新され、ア

プリケーションが再起動します。

次に、セキュリティモジュール 1で実行している ASAのソフトウェアイメージを更新する例を
示します。showコマンドを使用すると、更新ステータスを表示できます。
Firepower-chassis# scope ssa
Firepower-chassis /ssa # scope slot 1
Firepower-chassis /ssa/slot # scope app-instance asa
Firepower-chassis /ssa/slot/app-instance # set startup-version 9.4.1.65
Firepower-chassis /ssa/slot/app-instance* # show configuration pending
enter app-instance asa
+ set startup-version 9.4.1.65
exit
Firepower-chassis /ssa/slot/app-instance* # commit-buffer
Firepower-chassis /ssa/slot/app-instance # show

Application Instance:
Application Name Admin State Operational State Running Version Startup Version
---------------- ----------- ----------------- --------------- ---------------
asa Enabled Updating 9.4.1.41 9.4.1.65

Firepower-chassis /ssa/slot/app-instance #
Firepower-chassis /ssa/slot/app-instance # show

Application Instance:
Application Name Admin State Operational State Running Version Startup Version
---------------- ----------- ----------------- --------------- ---------------
asa Enabled Online 9.4.1.65 9.4.1.65

Firepower-chassis /ssa/slot/app-instance #

ファームウェアアップグレード
次の手順を使用して、Firepower 4100/9300シャーシのファームウェアをアップグレードします。
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手順

ステップ 1 Webブラウザを使用して、http://www.cisco.com/go/firepower9300-softwareまたは http://www.cisco.com/
go/firepower4100-softwareにアクセスします。
Firepower 4100/9300シャーシのソフトウェアダウンロードページがブラウザに表示されます。

ステップ 2 Cisco.comで適切なファームウェアパッケージを見つけ、Firepower 4100/9300シャーシからアクセ
ス可能なサーバにダウンロードします。

ステップ 3 Firepower 4100/9300シャーシで、ファームウェアモードを入力します。
Firepower-chassis # scopefirmware

ステップ 4 FXOSファームウェアイメージを Firepower 4100/9300シャーシへダウンロードします。
Firepower-chassis /firmware # download image URL

次のいずれかの構文を使用してインポートされるファイルの URLを指定します。

• ftp:// username@hostname / path

• scp:// username@hostname / path

• sftp:// username@hostname / path

• tftp:// hostname : port-num / path

ステップ 5 ダウンロードプロセスをモニタするには、次のコマンドを使用します。
Firepower-chassis /firmware # show download task image_name detail

ステップ 6 ダウンロードが完了したら、次のコマンドを入力してファームウェアパッケージの内容を表示で

きます。
Firepower-chassis /firmware # show package image_name expand

ステップ 7 次のコマンドを入力してファームウェアパッケージのバージョン番号を表示できます。
Firepower-chassis /firmware # show package

このバージョン番号は、以下のステップでファームウェアパッケージをインストールするときに

使用されます。

ステップ 8 ファームウェアパッケージをインストールする場合：

a) ファームウェアインストールモードに入ります。
Firepower-chassis /firmware # scope firmware-install

b) ファームウェアパッケージをインストールします。
Firepower-chassis /firmware/firmware-install # install firmware pack-version version_number

システムでファームウェアパッケージが確認され、確認プロセスが完了するまでに数分かかる

ことがあると通知されます。

c) 「yes」と入力し、確認を続行します。
ファームウェアパッケージの確認後、インストールプロセスが完了するまで数分かかる可能

性があることと、システムが更新プロセス中にリブートされることが通知されます。
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d) 「yes」と入力し、インストールを続行します。アップグレードプロセス中にFirepower4100/9300
シャーシの電源を再投入しないでください。

ステップ 9 アップグレードプロセスをモニタするには、次の手順を実行します。
Firepower-chassis /firmware/firmware-install # show detail

ステップ 10 インストールが完了したら、現在のファームウェアバージョンを表示するために、次のコマンド

を入力することもできます。
Firepower-chassis /firmware/firmware-install # top

Firepower-chassis # scope chassis 1

Firepower-chassis /firmware # show sup version

次の例では、ファームウェアをバージョン 1.0.10にアップグレードします。
Firepower-chassis# scope firmware
Firepower-chassis /firmware # download image
tftp://10.10.10.1/fxos-k9-fpr9k-firmware.1.0.10.SPA
Firepower-chassis /firmware # show download-task fxos-k9-fpr9k-firmware.1.0.10.SPA detail

Download task:
File Name: fxos-k9-fpr9k-firmware.1.0.10.SPA
Protocol: Tftp
Server: 10.10.10.1
Port: 0
Userid:
Path:
Downloaded Image Size (KB): 2104
Time stamp: 2015-12-04T23:51:57.846
State: Downloading
Transfer Rate (KB/s): 263.000000
Current Task: unpacking image fxos-k9-fpr9k-firmware.1.0.10.SPA on primary(

FSM-STAGE:sam:dme:FirmwareDownloaderDownload:UnpackLocal)

Firepower-chassis /firmware # show package fxos-k9-fpr9k-firmware.1.0.10.SPA expand

Package fxos-k9-fpr9k-firmware.1.0.10.SPA:
Images:

fxos-k9-fpr9k-fpga.1.0.5.bin
fxos-k9-fpr9k-rommon.1.0.10.bin

Firepower-chassis /firmware # show package

Name Version
--------------------------------------------- -------
fxos-k9-fpr9k-firmware.1.0.10.SPA 1.0.10

Firepower-chassis /firmware # scope firmware-install
Firepower-chassis /firmware/firmware-install # install firmware pack-version 1.0.10

Verifying FXOS firmware package 1.0.10. Verification could take several minutes.
Do you want to proceed? (yes/no):yes

FXOS SUP ROMMON: Upgrade from 1.0.10 to 1.0.10
FXOS SUP FPGA : Upgrade from 1.04 to 1.05

This operation upgrades SUP firmware on Security Platform.
Here is the checklist of things that are recommended before starting the install operation
(1) Review current critical/major faults
(2) Initiate a configuration backup

Attention:
The system will be reboot to upgrade the SUP firmware.
The upgrade operation will take several minutes to complete.
PLEASE DO NOT POWER RECYCLE DURING THE UPGRADE.
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Do you want to proceed? (yes/no):yes

Upgrading FXOS SUP firmware software package version 1.0.10

command executed
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第 7 章

セキュリティ認定準拠

• セキュリティ認定コンプライアンス, 65 ページ

• FIPSモードの有効化, 66 ページ

• コモンクライテリアモードの有効化, 67 ページ

• SSHホストキーの生成, 68 ページ

• IPSecセキュアチャネルの設定, 68 ページ

• トラストポイントのスタティック CRLの設定, 73 ページ

• 証明書失効リストのチェックについて, 74 ページ

• CRL定期ダウンロードの設定, 80 ページ

• NTPサーバ認証の有効化, 81 ページ

• LDAPキーリング証明書の設定, 82 ページ

• IPアクセスリストの設定, 83 ページ

• クライアント証明書認証の有効化, 84 ページ

セキュリティ認定コンプライアンス
米国連邦政府機関は、米国防総省およびグローバル認定組織によって確立されたセキュリティ基

準に従う機器とソフトウェアだけを使用することを求められる場合があります。Firepower4100/9300
シャーシは、これらのセキュリティ認証基準のいくつかに準拠しています。

これらの基準に準拠する機能を有効にするステップについては、次のトピックを参照してくださ

い。

• FIPSモードの有効化, （66ページ）

•コモンクライテリアモードの有効化, （67ページ）

• IPSecセキュアチャネルの設定, （68ページ）
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•トラストポイントのスタティック CRLの設定, （73ページ）

•証明書失効リストのチェックについて, （74ページ）

• CRL定期ダウンロードの設定, （80ページ）

• NTPサーバ認証の有効化, （81ページ）

• LDAPキーリング証明書の設定, （82ページ）

• IPアクセスリストの設定, （83ページ）

•クライアント証明書認証の有効化, （84ページ）

•最小パスワード長チェックの設定, （46ページ）

•ログイン試行の最大回数の設定, （44ページ）

•ユーザの役割, （37ページ）

これらのトピックは Firepower 4100/9300シャーシにおける認定準拠の有効化についてのみ説
明していることに注意してください。Firepower 4100/9300シャーシで認定準拠を有効にして
も、接続された論理デバイスにまでそのコンプライアンスは自動的には伝搬されません。

（注）

FIPS モードの有効化
Firepower 4100/9300シャーシで FIPSモードを有効にするには、次の手順を実行します。

手順

ステップ 1 FXOS CLIから、セキュリティモードに入ります。
scopesystem

scopesecurity

ステップ 2 FIPSモードを有効にします。
enablefips-mode

ステップ 3 設定を確定します。
commit-buffer

ステップ 4 システムを再起動します。
connectlocal-mgmt

reboot
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次の作業

FXOSリリース 2.0.1より以前は、デバイスの最初の設定時に作成した SSHホストキーが 1024
ビットにハードコードされていました。FIPSおよびコモンクライテリア認定要件に準拠するに
は、この古いホストキーを破棄し、SSHホストキーの生成, （68ページ）で詳細を説明する手
順を使用して新しいホストキーを生成する必要があります。これらの追加手順を実行しないと、

FIPSモードを有効にしてデバイスをリブートした後に、SSHを使用してスーパバイザに接続でき
なくなります。FXOS 2.0.1以降を使用して初期設定を行った場合は、新しいホストキーを生成す
る必要はありません。

コモンクライテリアモードの有効化
Firepower 4100/9300シャーシ上でコモンクライテリアモードを有効にするには、次の手順を実行
します。

手順

ステップ 1 FXOS CLIから、セキュリティモードに入ります。
scopesystem

scopesecurity

ステップ 2 コモンクライテリアモードを有効にします。
enablecc-mode

ステップ 3 設定を確定します。
commit-buffer

ステップ 4 システムを再起動します。
connectlocal-mgmt

reboot

次の作業

FXOSリリース 2.0.1より以前は、デバイスの最初の設定時に作成した SSHホストキーが 1024
ビットにハードコードされていました。FIPSおよびコモンクライテリア認定要件に準拠するに
は、この古いホストキーを破棄し、SSHホストキーの生成, （68ページ）で詳細を説明する手
順を使用して新しいホストキーを生成する必要があります。これらの追加手順を実行しないと、

コモンクライテリアモードを有効にしてデバイスをリブートした後に、SSHを使用してスーパバ
イザに接続できなくなります。FXOS 2.0.1以降を使用して初期設定を行った場合は、新しいホス
トキーを生成する必要はありません。
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SSH ホストキーの生成
FXOSリリース2.0.1より以前は、デバイスの初期設定時に作成した既存のSSHホストキーが1024
ビットにハードコードされていました。FIPSおよびコモンクライテリア認定に準拠するには、こ
の古いホストキーを破棄して新しいホストキーを生成する必要があります。詳細については、

FIPSモードの有効化, （66ページ）またはコモンクライテリアモードの有効化, （67ページ）
を参照してください。

古いSSHホストキーを破壊し、新しい証明書準拠キーを生成するには、次の手順を実行します。

手順

ステップ 1 FXOS CLIから、サービスモードに入ります。
scopesystem

scopeservices

ステップ 2 SSHホストキーを削除します。
deletessh-serverhost-key

ステップ 3 設定を確定します。
commit-buffer

ステップ 4 SSHホストキーのサイズを 2048ビットに設定します。
setssh-serverhost-keyrsa 2048

ステップ 5 設定を確定します。
commit-buffer

ステップ 6 新しい SSHホストキーを作成します。
createssh-serverhost-key

commit-buffer

ステップ 7 新しいホストキーのサイズを確認します。
showssh-serverhost-key

ホストキーサイズ：2048

IPSec セキュアチャネルの設定
Firepower 4100/9300シャーシ上で IPSecを設定して、エンドツーエンドのデータ暗号化や、パブ
リックネットワーク内を移動するデータパケットに対する認証サービスを提供できます。このオ

プションは、システムのコモンクライテリア認定への準拠を取得するために提示される数の 1つ
です。詳細については、セキュリティ認定コンプライアンス, （65ページ）を参照してくださ
い。
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IKE接続と SA接続の間で一致する暗号キー強度の適用を設定する場合は、次のようにします
（次の手順で sa-strength-enforcementを yesに設定します）。

（注）

IKEによりネゴシエートされたキーサイズ
が、ESPによりネゴシエートされたキーサイ
ズより小さい場合、接続は失敗します。

IKEによりネゴシエートされたキーサイズ
が、ESPによりネゴシエートされたキーサイ
ズより大きいか等しい場合、SA適用検査にパ
スして、接続は成功します。

SAの適用を有効にする場合

SA適用検査にパスし、接続は成功します。SAの適用を無効にした場合

IPSecセキュアチャネルを設定するには、次の手順を実行します。

手順

ステップ 1 FXOS CLIから、セキュリティモードに入ります。
scopesystem

scopesecurity

ステップ 2 キーリングを作成します。
enterkeyringssp

!createcertreqsubject-name subject-nameip ip

ステップ 3 関連する証明書要求情報を入力します。
entercertreq

ステップ 4 国を設定します。
setcountry country

ステップ 5 DNSを設定します。
setdns dns

ステップ 6 電子メールを設定します。
sete-mail email

ステップ 7 IP情報を設定します。
setfi-a-ip fi-a-ip

setfi-a-ipv6 fi-a-ipv6

setfi-b-ip fi-b-ip

setfi-b-ipv6 fi-b-ipv6

setipv6 ipv6
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ステップ 8 ローカリティを設定します。
setlocality locality

ステップ 9 組織名を設定します。
setorg-name org-name

ステップ 10 組織ユニット名を設定します。
setorg-unit-name org-unit-name

ステップ 11 パスワードを設定します。
!setpassword

ステップ 12 状態を設定します。
setstate state

ステップ 13 certreqのサブジェクト名を設定します。
setsubject-name subject-name

ステップ 14 終了します。
exit

ステップ 15 モジュラスを設定します。
setmodulus modulus

ステップ 16 証明書要求の再生成を設定します。
setregenerate { yes | no }

ステップ 17 トラストポイントを設定します。
settrustpointinterca

ステップ 18 終了します。
exit

ステップ 19 新しく作成されたトラストポイントを入力します。
entertrustpointinterca

ステップ 20 証明書署名要求を作成します。
setcertchain

例：
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-----END CERTIFICATE-----
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
ENDOFBUF

ステップ 21 証明書署名要求を表示します。
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showcertreq

例：

Firepower-chassis# /security/keyring # show certreq
Certificate request subject name: SSP
Certificate request ip address: 192.168.0.111
Certificate request FI A ip address: 0.0.0.0
Certificate request FI B ip address: 0.0.0.0
Certificate request e-mail name:
Certificate request ipv6 address: ::
Certificate request FI A ipv6 address: ::
Certificate request FI B ipv6 address: ::
Certificate request country name: US
State, province or county (full name): CA
Locality name (eg, city): SJC
Organisation name (eg, company): Cisco
Organisational Unit Name (eg, section): Sec
DNS name (subject alternative name):
Request:
-----BEGIN CERTIFICATE REQUEST----------END CERTIFICATE REQUEST-----

ステップ 22 IPSecモードに入ります。
scopeipsec

ステップ 23 ログ冗長レベルを設定します。
setlog-level log_level

ステップ 24 IPSec接続を作成し、入力します。
enterconnection connection_name

ステップ 25 IPsecモードをトンネリングまたは伝送のために設定します。
setmode tunnel_or_transport

ステップ 26 ローカル IPアドレスを設定します。
setlocal-addr ip_address

ステップ 27 リモート IPアドレスを設定します。
setremote-addr ip_address
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ステップ 28 トンネルモードを使用している場合、リモートサブネットを設定します。
setremote-subnet ip/mask

ステップ 29 （任意）リモート IDを設定します。
setremote-ike-ident remote_identity_name

ステップ 30 キーリング名を設定します。

setkeyring-name名前

ステップ 31 （任意）キーリングパスワードを設定します。
setkeyring-passwd passphrase

ステップ 32 （任意）IKE-SAの有効期間を分単位で設定します。
setike-rekey-time分

minutes値には、60～ 1440の範囲内の任意の整数を設定できます。

ステップ 33 （任意）子の SAの有効期間を分単位（30～ 480分）で設定します。
setesp-rekey-time分

minutes値には、30～ 480の範囲内の任意の整数を設定できます。

ステップ 34 （任意）初期接続中に実行する再送信シーケンスの番号を設定します。
setkeyringtries retry_number

retry_number値には、1～ 5の範囲の任意の整数を指定できます。

ステップ 35 （任意）証明書失効リスト検査を、有効または無効にします。
setrevoke-policy { relaxed | strict }

ステップ 36 接続を有効にします。
setadmin-stateenable

ステップ 37 すべての接続をリロードします。
reload-conns

ステップ 38 （任意）既存のトラストポイント名を IPsecに追加します。
createauthority trustpoint_name

ステップ 39 IKE接続と SA接続との間の、対応する暗号キー強度の適用を設定します。
setsa-strength-enforcement yes_or_no

トラストポイントのスタティック CRL の設定
失効した証明書は、証明書失効リスト（CRL）で保持されます。クライアントアプリケーション
は、CRLを使用してサーバの認証を確認します。サーバアプリケーションは CRLを使用して、
信頼されなくなったクライアントアプリケーションからのアクセス要求を許可または拒否しま

す。
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証明書失効リスト（CRL）情報を使用して、Firepower 4100/9300シャーシがピア証明書を検証す
るように設定できます。このオプションは、システムのコモンクライテリア認定への準拠を取得

するために提示される数の 1つです。詳細については、セキュリティ認定コンプライアンス, （
65ページ）を参照してください。

CRL情報を使用してピア証明書を検証するには、次の手順を実行します。

手順

ステップ 1 FXOS CLIから、セキュリティモードに入ります。
scopesecurity

ステップ 2 トラストポイントモードに入ります。
scopetrustpoint trustname

ステップ 3 取り消しモードに入ります。
scoperevoke

ステップ 4 CRLファイルをダウンロードします。
importcrl protocol://user_id@CA_or_CRL_issuer_IP/tmp/DoDCA1CRL1.crl

ステップ 5 （任意）CRL情報のインポートプロセスのステータスを表示します。
showimport-taskdetail

ステップ 6 CRL専用の、証明書取り消し方法を設定します。
setcertrevokemethod{crl}

証明書失効リストのチェックについて
証明書失効リスト（CRL）チェックモードを、IPSec、HTTPSおよびセキュアな LDAP接続で厳
格または緩和に設定できます。

ダイナミック（非スタティック）CRL情報は、X.509証明書の CDP情報から収集され、動的な
CRL情報を示します。スタティック CRL情報は、システム管理によって手動でダウンロードさ
れ、FXOSシステムのローカルなCRL情報を示します。ダイナミックCRL情報は、証明書チェー
ンの現在処理中の証明書に対してのみ処理されます。スタティックCRLは、ピアの証明書チェー
ン全体に適用されます。

セキュアな IPSec、LDAPおよび HTTPS接続の証明書失効のチェックを有効または無効にするス
テップについては、IPSecセキュアチャネルの設定, （68ページ）、LDAPプロバイダーの作成,
（131ページ）およびHTTPSの設定, （125ページ）を参照してください。
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（注） •証明書失効のチェックモードが厳格に設定されている場合、スタティックCRLはピア証
明書チェーンのレベルが 1以上のときにのみ適用されます。（たとえば、ピア証明書
チェーンにルートCA証明書およびルートCAによって署名されたピア証明書のみが含ま
れているとき。）

• IPSecにスタティック CRLを設定するときには、インポートされた CRLファイルに
[Authority Key Identifier (authkey)]フィールドが存在している必要があります。そうでない
場合、IPSecはそれを無効と見なします。

•スタティックCRLは、同じ発行元からのダイナミックCRLより優先されます。ピア証明
書を検証するときに、同じ発行者の有効な（決定済みの）スタティック CRLがあれば、
ピア証明書の CDPは無視されます。

次の表は、証明書失効リストのチェックの設定と証明書の検証に応じた接続の結果を示していま

す。

表 4：厳格（ローカルスタティック CRL なし）に設定した証明書失効のチェックモード

クライアント証明書認

証

IPSec 接続LDAP 接続ローカルスタティック

CRL なし

完全な証明書チェーン

が必要です

完全な証明書チェーン

が必要です

完全な証明書チェーン

が必要です

ピア証明書チェーンの

チェック

完全な証明書チェーン

が必要です

完全な証明書チェーン

が必要です

完全な証明書チェーン

が必要です

ピア証明書チェーンの

CDPのチェック

○N/A○ピア証明書チェーンの

ルート CA証明書の
CDPチェック

接続に失敗（syslog
メッセージあり）

接続に失敗（syslog
メッセージあり）

接続に失敗（syslog
メッセージあり）

ピア証明書チェーンの

証明書検証のいずれか

の失敗

接続に失敗（syslog
メッセージあり）

接続に失敗（syslog
メッセージあり）

接続に失敗（syslog
メッセージあり）

ピア証明書チェーンの

いずれかの失効した証

明書

接続に失敗（syslog
メッセージあり）

ピア証明書：接続に失

敗（syslogメッセージ
あり）

中間 CA：接続に失敗

接続に失敗（syslog
メッセージあり）

1つの CDPでピア証明
書チェーンが欠落して

います
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クライアント証明書認

証

IPSec 接続LDAP 接続ローカルスタティック

CRL なし

接続に失敗（syslog
メッセージあり）

接続に成功接続に成功有効な署名付きピア証

明書チェーンの 1つの
CDP CRLが空です

接続に失敗（syslog
メッセージあり）

ピア証明書：接続に失

敗（syslogメッセージ
あり）

中間 CA：接続に失敗

接続に失敗（syslog
メッセージあり）

ピア証明書チェーンの

CDPがダウンロードで
きません

接続に失敗（syslog
メッセージあり）

ピア証明書：接続に失

敗（syslogメッセージ
あり）

中間 CA：接続に失敗

接続に失敗（syslog
メッセージあり）

証明書にCDPはありま
すが、CDPサーバがダ
ウンしています

接続に失敗（syslog
メッセージあり）

ピア証明書：接続に失

敗（syslogメッセージ
あり）

中間 CA：接続に失敗

接続に失敗（syslog
メッセージあり）

証明書にCDPがあり、
サーバはアップしてお

り、CRLは CDPにあ
りますが、CRLに無効
な署名があります

表 5：厳格（ローカルスタティック CRL あり）に設定した証明書失効のチェックモード

IPSec 接続LDAP 接続ローカルスタティック CRL あ
り

完全な証明書チェーンが必要で

す

完全な証明書チェーンが必要で

す

ピア証明書チェーンのチェック

完全な証明書チェーンが必要で

す

完全な証明書チェーンが必要で

す

ピア証明書チェーンの CDPの
チェック

N/A○ピア証明書チェーンのルート

CA証明書の CDPチェック

接続に失敗（syslogメッセージ
あり）

接続に失敗（syslogメッセージ
あり）

ピア証明書チェーンの証明書検

証のいずれかの失敗

接続に失敗（syslogメッセージ
あり）

接続に失敗（syslogメッセージ
あり）

ピア証明書チェーンのいずれか

の失効した証明書
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IPSec 接続LDAP 接続ローカルスタティック CRL あ
り

接続に成功接続に成功1つのCDPでピア証明書チェー
ンが欠落しています（証明書

チェーンのレベルは 1）

接続に成功接続に成功ピア証明書チェーンの 1つの
CDP CRLが空です（証明書
チェーンのレベルは 1）

接続に成功接続に成功ピア証明書チェーンの CDPを
ダウンロードできません（証明

書チェーンのレベルは 1）

接続に成功接続に成功証明書に CDPがありますが、
CDPサーバがダウンしていま
す（証明書チェーンのレベルは

1）

接続に成功接続に成功証明書に CDPがあり、サーバ
はアップしており、CDP上に
CRLがありますが、CRLに無
効な署名があります（証明書

チェーンのレベルは 1）

CDPと組み合わせて使用する
と、接続に成功します

CDPがなければ、接続に失敗
し、syslogメッセージが表示さ
れます

接続に失敗（syslogメッセージ
あり）

ピア証明書チェーンのレベルが

1より高くなっています

表 6：緩和（ローカルスタティック CRL なし）に設定した証明書失効のチェックモード

クライアント証明書認

証

IPSec 接続LDAP 接続ローカルスタティック

CRL なし

完全な証明書チェーン完全な証明書チェーン完全な証明書チェーンピア証明書チェーンの

チェック

完全な証明書チェーン完全な証明書チェーン完全な証明書チェーンピア証明書チェーンの

CDPのチェック
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クライアント証明書認

証

IPSec 接続LDAP 接続ローカルスタティック

CRL なし

○N/A○ピア証明書チェーンの

ルート CA証明書の
CDPチェック

接続に失敗（syslog
メッセージあり）

接続に失敗（syslog
メッセージあり）

接続に失敗（syslog
メッセージあり）

ピア証明書チェーンの

証明書検証のいずれか

の失敗

接続に失敗（syslog
メッセージあり）

接続に失敗（syslog
メッセージあり）

接続に失敗（syslog
メッセージあり）

ピア証明書チェーンの

いずれかの失効した証

明書

接続に失敗（syslog
メッセージあり）

接続に成功接続に成功1つの CDPでピア証明
書チェーンが欠落して

います

接続に成功接続に成功接続に成功有効な署名付きピア証

明書チェーンの 1つの
CDP CRLが空です

接続に成功接続に成功接続に成功ピア証明書チェーンの

CDPがダウンロードで
きません

接続に成功接続に成功接続に成功証明書にCDPはありま
すが、CDPサーバがダ
ウンしています

接続に成功接続に成功接続に成功証明書にCDPがあり、
サーバはアップしてお

り、CDP上に CRLが
ありますが、CRLに無
効な署名があります

表 7：緩和（ローカルスタティック CRL あり）に設定した証明書失効のチェックモード

IPSec 接続LDAP 接続ローカルスタティック CRL あ
り

完全な証明書チェーン完全な証明書チェーンピア証明書チェーンのチェック
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IPSec 接続LDAP 接続ローカルスタティック CRL あ
り

完全な証明書チェーン完全な証明書チェーンピア証明書チェーンの CDPの
チェック

N/A○ピア証明書チェーンのルート

CA証明書の CDPチェック

接続に失敗（syslogメッセージ
あり）

接続に失敗（syslogメッセージ
あり）

ピア証明書チェーンの証明書検

証のいずれかの失敗

接続に失敗（syslogメッセージ
あり）

接続に失敗（syslogメッセージ
あり）

ピア証明書チェーンのいずれか

の失効した証明書

接続に成功接続に成功1つのCDPでピア証明書チェー
ンが欠落しています（証明書

チェーンのレベルは 1）

接続に成功接続に成功ピア証明書チェーンの 1つの
CDP CRLが空です（証明書
チェーンのレベルは 1）

接続に成功接続に成功ピア証明書チェーンの CDPを
ダウンロードできません（証明

書チェーンのレベルは 1）

接続に成功接続に成功証明書に CDPがありますが、
CDPサーバがダウンしていま
す（証明書チェーンのレベルは

1）

接続に成功接続に成功証明書に CDPがあり、サーバ
はアップしており、CDP上に
CRLがありますが、CRLに無
効な署名があります（証明書

チェーンのレベルは 1）

CDPと組み合わせて使用する
と、接続に成功します

CDPがなければ、接続に失敗
し、syslogメッセージが表示さ
れます

接続に失敗（syslogメッセージ
あり）

ピア証明書チェーンのレベルが

1より高くなっています
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CRL 定期ダウンロードの設定
システムを、CRLを定期的にダウンロードして、証明書の検証に新しい CRLを 1～ 24時間ごと
に使用するように設定できます。

この機能とともに、次のプロトコルとインターフェイスを使用できます。

• FTP

• SCP

• SFTP

• TFTP

• USB

（注） • SCEPおよび OCSPはサポートされません。

• CRLごとに設定できるのは 1つの定期ダウンロードのみです。

•トラストポイントごとにサポートされるのは 1つの CRLです。

期間は 1時間間隔でのみ設定できます。（注）

CRL定期ダウンロードを設定するには、次の手順を実行します。

はじめる前に

Firepower 4100/9300シャーシが、ピア証明書を（CRL）情報を使用して検証するように設定され
ていることを確認します。詳細については、トラストポイントのスタティック CRLの設定, （73
ページ）を参照してください。

手順

ステップ 1 FXOS CLIから、セキュリティモードに入ります。
scopesecurity

ステップ 2 トラストポイントモードに入ります。
scopetrustpoint

ステップ 3 取り消しモードに入ります。
scoperevoke

ステップ 4 取り消し設定を編集します。
shconfig
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ステップ 5 優先設定を設定します。

例：

set certrevokemethod crl
set crl-poll-filename rootCA.crl
set crl-poll-path /users/myname
set crl-poll-period 1
set crl-poll-port 0
set crl-poll-protocol scp
! set crl-poll-pwd
set crl-poll-server 182.23.33.113
set crl-poll-user myname

ステップ 6 設定ファイルを終了します。
exit

ステップ 7 （任意）新しい CRLをダウンロードして、新しい設定をテストします。

例：

Firepower-chassis /security/trustpoint/revoke # sh import-task

Import task:
File Name Protocol Server Port Userid State
--------- -------- --------------- ---------- -------------- -----
rootCA.crl Scp 182.23.33.113 0 myname Downloading

NTP サーバ認証の有効化
NTPサーバ認証を有効にするには、Firepower 4100/9300シャーシで次の手順を実行します。

（注） •有効にすると、NTP認証機能は設定済みのすべてのサーバでグローバルに機能します。

• NTPサーバ認証では SHA1のみがサポートされます。

•サーバを認証するには、キー IDとキー値が必要です。キー IDは、メッセージダイジェ
ストのコンピューティング時に、使用するキー値をクライアントとサーバの両方に指示

するために使用されます。キー値は、ntp-keygenを使用して導出される固定値です。
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手順

ステップ 1 ntp 4.2.8p8をダウンロードします。
ステップ 2 NTPサーバを、ntpd opensslを有効にしてインストールします。

ステップ 3 NTPキー IDとキー値を生成します。
ntp-keygen-M

これらの生成されたキーは、次の手順に使用します。

ステップ 4 FXOS CLIから、NTPサーバを作成します。
createntp-server server_id

ステップ 5 NTPサーバを入力します。
scopentp-server server_id

ステップ 6 SHA1キー IDを設定します。
setntp-sha1-key-id key_id

ステップ 7 SHA1キー文字列を設定します。
setntp-sha1-key-string key_string

ステップ 8 NTP認証を有効にします。
enablentp-authentication

LDAP キーリング証明書の設定
Firepower 4100/9300シャーシ上で TLS接続をサポートする、セキュアな LDAPクライアントキー
リング証明書を設定できます。このオプションは、システムのコモンクライテリア認定への準拠

を取得するために提示される数の 1つです。詳細については、セキュリティ認定コンプライアン
ス, （65ページ）を参照してください。

コモンクライテリアモードを有効にする場合は、SSLが有効になっている必要があります。
さらにキーリング証明書を作成するために、サーバ DNS情報を使用する必要があります。

SSLを LDAPサーバエントリに対して有効にすると、接続の形成時にキーリング情報が参照
されて確認されます。

（注）

LDAPサーバ情報は、セキュア LDAP接続（SSL使用可能）用の、CCモードの DNS情報である
必要があります。

セキュア LDAPクライアントのキーリング証明書を設定するには、次の手順を実行します。
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手順

ステップ 1 FXOS CLIから、セキュリティモードに入ります。
scopesecurity

ステップ 2 LDAPモードに入ります。
scopeldap

ステップ 3 LDAPサーバモードに入ります。
enterserver {server_ip|server_dns}

ステップ 4 LDAPキーリングを設定します。
setkeyring keyring_name

ステップ 5 設定を確定します。
commit-buffer

IP アクセスリストの設定
デフォルトでは、Firepower 4100/9300シャーシはローカルWebサーバへのすべてのアクセスを拒
否します。IPアクセスリストを、各 IPブロックの許可されるサービスのリストを使用して設定
する必要があります。

IPアクセスリストは、次のプロトコルをサポートします。

• HTTPS

• SNMP

• SSH

IPアドレス（v4または v6）の各ブロックで、最大 25個の異なるサブネットを各サービスに対し
て設定できます。サブネットを 0、プレフィックスを 0と指定すると、サービスに無制限にアク
セスできるようになります。

手順

ステップ 1 FXOS CLIから、サービスモードに入ります。
scopesystem

scopeservices

ステップ 2 アクセスできるようにするサービスの IPブロックを作成します。
IPv4の場合：
createip-block ip prefix [0-32] [http | snmp | ssh]

IPv6の場合：
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createipv6-block ip prefix [0-28] [http | snmp | ssh]

IPv4：
Firepower-chassis # scope system
Firepower-chassis /system # scope services
Firepower-chassis /system/services # create ip-block 10.1.1.1 24 https
Firepower-chassis /system/services/ip-block* # com
Firepower-chassis /system/services/ip-block # up
Firepower-chassis /system/services # create ip-block 11.1.1.1 24 ssh
Firepower-chassis /system/services/ip-block* # com
Firepower-chassis /system/services/ip-block # up
Firepower-chassis /system/services # create ip-block 12.1.1.1 24 snmp
Firepower-chassis /system/services/ip-block* # com
Firepower-chassis /system/services/ip-block # up
Firepower-chassis /system/services # sh ip-block
Permitted IP Block:

IP Address Prefix Length Protocol
--------------- ------------- --------
10.1.1.1 24 Https
11.1.1.1 24 Ssh
12.1.1.1 24 Snmp

IPv6
Firepower-chassis /system/services # create ipv6-block 2014::10:76:78:107 64 ssh
Firepower-chassis /system/services/ipv6-block* # com
Firepower-chassis /system/services/ipv6-block # up
Firepower-chassis /system/services # create ipv6-block 2014::10:76:78:107 64 snmp
Firepower-chassis /system/services/ipv6-block* # com
Firepower-chassis /system/services/ipv6-block # up
Firepower-chassis /system/services # create ipv6-block 2014::10:76:78:107 64 https
Firepower-chassis /system/services/ipv6-block* # com
Firepower-chassis /system/services/ipv6-block # up
Firepower-chassis /system/services # sh ipv6-block
Permitted IPv6 Block:

IPv6 Address Prefix Length Protocol
------------ ------------- --------
2014::10:76:78:107 64 Https
2014::10:76:78:107 64 Snmp
2014::10:76:78:107 64 Ssh

クライアント証明書認証の有効化
HTTPSアクセスのユーザを認証するために、システムにクライアント証明書をLDAPと一緒に使
用させることができます。Firepower4100/9300シャーシ上でのデフォルトの認証設定は、認証ベー
スです。

証明書認証が有効である場合、これは HTTPSに許可されている唯一の認証形式です。

証明書失効検査は、FXOS2.1.1リリースのクライアント証明書認証機能ではサポートされてい
ません。

（注）

この機能を使用するには、クライアント証明書が次の要件を満たしている必要があります。

•ユーザ名がX509属性 [サブジェクト代替名：電子メール（Subject Alternative Name - Email）]
に含まれている必要があります。
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•クライアント証明書は、その証明書をスーパバイザ上のトラストポイントにインポートして
いるルート CAにより署名されている必要があります。

手順

ステップ 1 FXOS CLIから、サービスモードに入ります。
scopesystem

scopesecurity

ステップ 2 （任意）HTTPS認証のオプションを表示します。
sethttpsauth-type

例：
Firepower-chassis /system/services # set https auth-type
cert-auth Client certificate based authentication
cred-auth Credential based authentication

ステップ 3 HTTPS認証をクライアントベースに設定します。
sethttpsauth-typecert-auth

ステップ 4 設定を確定します。
commit-buffer
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第 8 章

システム管理

• 管理 IPアドレスの変更, 87 ページ

• アプリケーション管理 IPの変更, 89 ページ

• Firepower 4100/9300シャーシ名前の変更, 91 ページ

• ログイン前バナー, 92 ページ

• Firepower 4100/9300シャーシの再起動, 94 ページ

• Firepower 4100/9300シャーシの電源オフ, 95 ページ

• トラスト ID証明書のインストール, 95 ページ

管理 IP アドレスの変更
はじめる前に

FXOS CLIから Firepower 4100/9300シャーシの管理 IPアドレスを変更できます。

管理 IPアドレスを変更した後、新しいアドレスを使用して Firepower Chassis Managerまたは
FXOS CLIへの接続を再確立する必要があります。

（注）

手順

ステップ 1 FXOS CLIに接続します（FXOS CLIへのアクセス, （14ページ）を参照）。
ステップ 2 IPv4管理 IPアドレスを設定するには、次の手順を実行します。

a) fabric-interconnect aのスコープを設定します。
Firepower-chassis# scopefabric-interconnecta

b) 現在の管理 IPアドレスを表示するには、次のコマンドを入力します。
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Firepower-chassis /fabric-interconnect # show

c) 次のコマンドを入力して、新しい管理 IPアドレスとゲートウェイを設定します。
Firepower-chassis /fabric-interconnect # setout-of-band staticip ip_addressnetmask network_maskgw
gateway_ip_address

d) トランザクションをシステムの設定に対して確定します。
Firepower-chassis /fabric-interconnect* # commit-buffer

ステップ 3 IPv6管理 IPアドレスを設定するには、次の手順を実行します。
a) fabric-interconnect aのスコープを設定します。

Firepower-chassis# scopefabric-interconnecta

b) 管理 IPv6設定のスコープを設定します。
Firepower-chassis /fabric-interconnect # scopeipv6-config

c) 現在の管理 IPv6アドレスを表示するには、次のコマンドを入力します。
Firepower-chassis /fabric-interconnect/ipv6-config # show ipv6-if

d) 次のコマンドを入力して、新しい管理 IPアドレスとゲートウェイを設定します。
Firepower-chassis /fabric-interconnect/ipv6-config # setout-of-band staticipv6 ipv6_addressipv6-prefix
prefix_lengthipv6-gw gateway_address

e) トランザクションをシステムの設定に対して確定します。
Firepower-chassis /fabric-interconnect/ipv6-config* # commit-buffer

次の例では、IPv4管理インターフェイスとゲートウェイを設定します。

Firepower-chassis# scope fabric-interconnect a
Firepower-chassis /fabric-interconnect # show

Fabric Interconnect:
ID OOB IP Addr OOB Gateway OOB Netmask OOB IPv6 Address OOB IPv6 Gateway

Prefix Operability
---- --------------- --------------- --------------- ---------------- ----------------

------ -----------
A 192.0.2.112 192.0.2.1 255.255.255.0 :: ::

64 Operable
Firepower-chassis /fabric-interconnect # set out-of-band static ip 192.0.2.111 netmask
255.255.255.0 gw 192.0.2.1
Warning: When committed, this change may disconnect the current CLI session
Firepower-chassis /fabric-interconnect* #commit-buffer
Firepower-chassis /fabric-interconnect #

次の例では、IPv6管理インターフェイスとゲートウェイを設定します。

Firepower-chassis# scope fabric-interconnect a
Firepower-chassis /fabric-interconnect # scope ipv6-config
Firepower-chassis /fabric-interconnect/ipv6-config # show ipv6-if

Management IPv6 Interface:
IPv6 Address Prefix IPv6 Gateway
----------------------------------- ---------- ------------
2001::8998 64 2001::1

Firepower-chassis /fabric-interconnect/ipv6-config # set out-of-band static ipv6 2001::8999
ipv6-prefix 64 ipv6-gw 2001::1
Firepower-chassis /fabric-interconnect/ipv6-config* # commit-buffer
Firepower-chassis /fabric-interconnect/ipv6-config #
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アプリケーション管理 IP の変更
FXOS CLIから Firepower 4100/9300シャーシに接続されたアプリケーションの管理 IPアドレスは
変更できます。そのためには、まずFXOSプラットフォームレベルで IP情報を変更し、次にアプ
リケーションレベルで IP情報を変更する必要があります。

Firepower Chassis Managerを使用してこれらの変更を行おうとすると、サービスが中断される
可能性があります。サービスが中断する可能性を避けるために、これらの変更は、FXOS CLI
を使用して実行する必要があります。

（注）

手順

ステップ 1 FXOS CLIに接続します。（FXOS CLIへのアクセス, （14ページ）を参照）。
ステップ 2 範囲を論理デバイスにします。

scopessa

scopelogical-device logical_device_name

ステップ 3 範囲を管理ブートストラップにし、新しい管理ブートストラップパラメータを設定します。導入

間で違いがあることに注意してください。

ASA論理デバイスのスタンドアロンの設定の場合。

a) 論理デバイス管理ブートストラップを入力します。
scopemgmt-bootstrap asa

b) スロットを IPモードにします。
scope ipv4_or_6 slot_number default

c) （IPv4のみ）新しい IPアドレスを設定します。
setip ipv4_addressmask network_mask

d) （IPv6のみ）新しい IPアドレスを設定します。
setip ipv6_addressprefix-length prefix_length_number

e) ゲートウェイアドレスを設定します。
setgateway gateway_ip_address

f) 設定を確定します。
commit-buffer

ASA論理デバイスのクラスタ設定の場合。

a) クラスタ管理ブートストラップを入力します。
scopecluster-bootstrap asa

b) （IPv4のみ）新しい仮想 IPを設定します。
setvirtualipv4 ip_addressmask network_mask

c) （IPv6のみ）新しい仮想 IPを設定します。
setvirtualipv6 ipv6_addressprefix-length prefix_length_number
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d) 新しい IPプールを設定します。
setippool start_ip end_ip

e) ゲートウェイアドレスを設定します。
setgateway gateway_ip_address

f) 設定を確定します。
commit-buffer

Firepower Threat Defenseのスタンドアロン設定およびクラスタ設定の場合。

a) 論理デバイス管理ブートストラップを入力します。
scopemgmt-bootstrap ftd

b) スロットを IPモードにします。
scope ipv4_or_6 slot_number firepower

c) （IPv4のみ）新しい IPアドレスを設定します。
setip ipv4_addressmask network_mask

d) （IPv6のみ）新しい IPアドレスを設定します。
setip ipv6_addressprefix-length prefix_length_number

e) ゲートウェイアドレスを設定します。
setgateway gateway_ip_address

f) 設定を確定します。
commit-buffer

クラスタ設定の場合、Firepower 4100/9300シャーシに接続されているアプリケーション
ごとに新しい IPアドレスを設定する必要があります。シャーシ間クラスタまたは HA
設定の場合、両方のシャーシでアプリケーションごとにこれらのステップを繰り返す必

要があります。

（注）

ステップ 4 アプリケーションごとに管理ブートストラップ情報をクリアします。

a) 範囲を ssaモードにします。
scopessa

b) 範囲をスロットにします。
scopeslot slot_number

c) 範囲をアプリケーションインスタンスにします。
scopeapp-instance asa_or_ftd

d) 管理ブートストラップ情報をクリアします。
clearmgmt-bootstrap

e) 設定を確定します。
commit-buffer

ステップ 5 アプリケーションを無効にします。
disable

commit-buffer
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クラスタ設定の場合、Firepower 4100/9300シャーシに接続されているアプリケーション
ごとに管理ブートストラップ情報をクリアし、無効にする必要があります。シャーシ間

クラスタまたはHA設定の場合、両方のシャーシでアプリケーションごとにこれらのス
テップを繰り返す必要があります。

（注）

ステップ 6 アプリケーションがオフラインで、スロットが再度オンラインになったときに、アプリケーショ

ンを再度有効にします。

a) 範囲を ssaモードに戻します。
scopessa

b) 範囲をスロットにします。
scopeslot slot_number

c) 範囲をアプリケーションインスタンスにします。
scopeapp-instance asa_or_ftd

d) アプリケーションを有効にします。
enable

e) 設定を確定します。
commit-buffer

クラスタ設定の場合、これらのステップを繰り返して、Firepower 4100/9300シャーシに
接続されている各アプリケーションを再度有効にします。シャーシ間クラスタまたは

HA設定の場合、両方のシャーシでアプリケーションごとにこれらのステップを繰り返
す必要があります。

（注）

Firepower 4100/9300 シャーシ名前の変更
はじめる前に

Firepower 4100/9300シャーシに使用する名前を FXOS CLIから変更することができます。

手順

ステップ 1 FXOS CLIに接続します（FXOS CLIへのアクセス, （14ページ）を参照）。
ステップ 2 システムモードに入ります。

Firepower-chassis-A# scopesystem

ステップ 3 現在の名前を表示するには：
Firepower-chassis-A /system # show

ステップ 4 新しい名前を設定するには：
Firepower-chassis-A /system # setname device_name

ステップ 5 トランザクションをシステム設定に確定するには：
Firepower-chassis-A /fabric-interconnect* # commit-buffer
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次の例では、デバイス名を変更します。

Firepower-chassis-A# scope system
Firepower-chassis-A /system # set name New-name
Warning: System name modification changes FC zone name and redeploys them non-disruptively
Firepower-chassis-A /system* # commit-buffer
Firepower-chassis-A /system # show

Systems:
Name Mode System IP Address System IPv6 Address
---------- ----------- ----------------- -------------------
New-name Stand Alone 192.168.100.10 ::

New-name-A /system #

ログイン前バナー
ログイン前バナーでは、ユーザが Firepower Chassis Managerにログインするとシステムにバナー
テキストが表示されます。ユーザ名とパスワードのシステムプロンプトの前に、メッセージの画

面で [OK]をクリックする必要があります。ログイン前バナーを設定しないと、システムはユーザ
名とパスワードのプロンプトにすぐに進みます。

ユーザが FXOS CLIにログインすると、設定されている場合はシステムがパスワードのプロンプ
トの前にログインバナーテキストを表示します。

ログイン前バナーの作成

手順

ステップ 1 FXOS CLIに接続します（FXOS CLIへのアクセス, （14ページ）を参照）。
ステップ 2 セキュリティモードに入ります。

Firepower-chassis# scopesecurity

ステップ 3 バナーセキュリティモードに入ります。
Firepower-chassis /security # scopebanner

ステップ 4 次のコマンドを入力して、ログイン前バナーを作成します。
Firepower-chassis /security/banner # create pre-login-banner

ステップ 5 Firepower Chassis Managerまたは FXOS CLIへのログイン前のユーザに FXOSが表示するメッセー
ジを指定します。
Firepower-chassis /security/banner/pre-login-banner* # set message

ログイン前バナーメッセージのテキストを入力するためのダイアログを開始します。

ステップ 6 プロンプトで、ログイン前バナーメッセージを入力します。このフィールドには、標準の ASCII
文字を入力できます。複数行のテキストを入力できますが、各行の最大文字数は 192文字です。
行の区切りで Enterキーを押します。
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入力内容の次の行に ENDOFBUFと入力し、Enterキーを押して終了します。

[メッセージの設定（set message）]ダイアログをキャンセルするには、Ctrl+Cキーを押します。

ステップ 7 トランザクションをシステムの設定に対して確定します。
Firepower-chassis /security/banner/pre-login-banner* # commit-buffer

次の例は、ログイン前バナーを作成します。

Firepower-chassis# scope security
Firepower-chassis /security # scope banner
Firepower-chassis /security/banner # create pre-login-banner
Firepower-chassis /security/banner/pre-login-banner* # set message
Enter lines one at a time. Enter ENDOFBUF to finish. Press ^C to abort.
Enter prelogin banner:
>Welcome to the Firepower Security Appliance
>**Unauthorized use is prohibited**
>ENDOFBUF
Firepower-chassis /security/banner/pre-login-banner* # commit-buffer
Firepower-chassis /security/banner/pre-login-banner #

ログイン前バナーの変更

手順

ステップ 1 FXOS CLIに接続します（FXOS CLIへのアクセス, （14ページ）を参照）。
ステップ 2 セキュリティモードに入ります。

Firepower-chassis# scopesecurity

ステップ 3 バナーセキュリティモードに入ります。
Firepower-chassis /security # scopebanner

ステップ 4 ログイン前バナーのバナーセキュリティモードに入ります。
Firepower-chassis /security/banner # scope pre-login-banner

ステップ 5 Firepower Chassis Managerまたは FXOS CLIへのログイン前のユーザに FXOSが表示するメッセー
ジを指定します。
Firepower-chassis /security/banner/pre-login-banner # set message

ログイン前バナーメッセージのテキストを入力するためのダイアログを開始します。

ステップ 6 プロンプトで、ログイン前バナーメッセージを入力します。このフィールドには、標準の ASCII
文字を入力できます。複数行のテキストを入力できますが、各行の最大文字数は 192文字です。
行の区切りで Enterキーを押します。
入力内容の次の行に ENDOFBUFと入力し、Enterキーを押して終了します。

[メッセージの設定（set message）]ダイアログをキャンセルするには、Ctrl+Cキーを押します。

ステップ 7 トランザクションをシステムの設定に対して確定します。
Firepower-chassis /security/banner/pre-login-banner* # commit-buffer
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次に、ログイン前バナーを変更する例を示します。

Firepower-chassis# scope security
Firepower-chassis /security # scope banner
Firepower-chassis /security/banner # scope pre-login-banner
Firepower-chassis /security/banner/pre-login-banner # set message
Enter lines one at a time. Enter ENDOFBUF to finish. Press ^C to abort.
Enter prelogin banner:
>Welcome to the Firepower Security Appliance
>**Unauthorized use is prohibited**
>ENDOFBUF
Firepower-chassis /security/banner/pre-login-banner* # commit-buffer
Firepower-chassis /security/banner/pre-login-banner #

ログイン前バナーの削除

手順

ステップ 1 FXOS CLIに接続します（FXOS CLIへのアクセス, （14ページ）を参照）。
ステップ 2 セキュリティモードに入ります。

Firepower-chassis# scopesecurity

ステップ 3 バナーセキュリティモードに入ります。
Firepower-chassis /security # scopebanner

ステップ 4 システムからログイン前バナーを削除します。
Firepower-chassis /security/banner # delete pre-login-banner

ステップ 5 トランザクションをシステムの設定に対して確定します。
Firepower-chassis /security/banner* # commit-buffer

次に、ログイン前バナーを削除する例を示します。

Firepower-chassis# scope security
Firepower-chassis /security # scope banner
Firepower-chassis /security/banner # delete pre-login-banner
Firepower-chassis /security/banner* # commit-buffer
Firepower-chassis /security/banner #

Firepower 4100/9300 シャーシの再起動

手順

ステップ 1 シャーシモードに入ります。
scope chassis 1

ステップ 2 次のコマンドを入力して、シャーシをリブートします。
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reboot [理由 ] [no-prompt]

[no-prompt]キーワードを使用した場合、コマンドを入力するとシャーシはすぐにリブー
トします。[no-prompt]キーワードを使用しない場合、システムはユーザがcommit-buffer
コマンドを入力するまでリブートしません。

（注）

システムはそのシステム上で構成されているすべての論理デバイスをグレースフルにシャットダ

ウンし、最終的にFirepower4100/9300シャーシの電源をオフにして再始動する前に、セキュリティ
モジュール/エンジンの電源を個別にオフにします。このプロセスには約 15～ 20分かかります。

ステップ 3 リブートプロセスをモニタするには、次の手順を実行します。
scope chassis 1
show fsm status

Firepower 4100/9300 シャーシの電源オフ

手順

ステップ 1 シャーシモードに入ります。
scope chassis 1

ステップ 2 次のコマンドを入力して、シャーシを電源オフにします。

shutdown [理由 ] [no-prompt]

[no-prompt]キーワードを使用した場合、コマンドを入力するとシャーシはすぐにシャッ
トダウンします。[no-prompt]キーワードを使用しない場合、システムはユーザが
commit-bufferコマンドを入力するまでシャットダウンしません。

（注）

システムはそのシステム上で構成されているすべての論理デバイスをグレースフルにシャットダ

ウンし、最終的に Firepower 4100/9300シャーシの電源をオフにする前に、セキュリティモジュー
ル/エンジンの電源を個別にオフにします。このプロセスには約 15～ 20分かかります。シャーシ
が正常にシャットダウンすれば、シャーシの電源コードを物理的に抜くことができます。

ステップ 3 シャットダウンプロセスをモニタするには、次の手順を実行します。
scope chassis 1
show fsm status

トラスト ID 証明書のインストール
初期設定後に、自己署名 SSL証明書が Firepower 4100/9300シャーシWebアプリケーションで使
用するために生成されます。その証明書は自己署名であるため、クライアントブラウザが自動的

に信頼することはありません。新しいクライアントブラウザで Firepower 4100/9300シャーシWeb
インターフェイスに初めてアクセスするときに、ブラウザは SSL警告をスローして、ユーザが
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Firepower 4100/9300シャーシにアクセスする前に証明書を受け入れることを要求します。FXOS
CLIを使用して証明書署名要求（CSR）を生成し、Firepower 4100/9300シャーシで使用する結果
の ID証明書をインストールするには、以下の手順を使用できます。この ID証明書により、クラ
イアントブラウザは接続を信頼し、警告なしでWebインターフェイスを起動できるようになりま
す。

手順

ステップ 1 FXOS CLIに接続します。（FXOS CLIへのアクセス, （14ページ）を参照）。
ステップ 2 セキュリティモジュールを入力します。

scopesecurity

ステップ 3 キーリングを作成します。
createkeyring keyring_name

ステップ 4 秘密キーのモジュラスサイズを設定します。
setmodulus size

ステップ 5 設定を確定します。
commit-buffer

ステップ 6 CSRフィールドを設定します。証明書は、基本オプション（subject-nameなど）を指定して生成
できます。さらに任意で、ロケールや組織などの情報を証明書に組み込むことができる詳細オプ

ションを指定できます。CSRフィールドを設定する場合、システムにより証明書パスワードの入
力が求められることに注意してください。
createcertreqcertreq subject_name

password

setcountry country

setstate state

setlocality locality

setorg-name organization_name

setorg-unit-name organization_unit_name

setsubject-name subject_name

ステップ 7 設定を確定します。
commit-buffer

ステップ 8 認証局に提供する CSRをエクスポートします。
a) 完全な CSRを表示します。

showcertreq

b) 「-----BEGIN CERTIFICATE REQUEST-----」から「-----END CERTIFICATE REQUEST-----」ま
での出力をコピーします。

例：
-----BEGIN CERTIFICATE REQUEST-----
MIIC6zCCAdMCAQAwdzELMAkGA1UEBhMCVVMxEzARBgNVBAgMCkNhbGlmb3JuaWEx
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-----END CERTIFICATE REQUEST-----

ステップ 9 certreqモードを終了します。
exit

ステップ 10 キーリングモードを終了します。
exit

ステップ 11 FXOSにインポートするすべての証明書は、Base64形式でなければなりません。認証局
から受信した証明書またはチェーンの形式が多様である場合は、まずそれを OpenSSL
などの SSLツールを使用して変換する必要があります。

（注）

証明書チェーンを保持する新規トラストポイントを作成します。
createtrustpoint trustpoint_name

ステップ 12 生成された CSRをトラストポイントで設定します。
setcertchain

ステップ 13 中間証明書を使用する認証局の場合は、ルートと中間証明書とを結合させる必要があり

ます。テキストファイルで、ルート証明書を一番上にペーストし、それに続いてチェー

ン内の各中間証明書をペーストします。この場合、すべてのBEGINCERTIFICATEフラ
グと END CERTIFICATEフラグを含めます。この全体のテキストブロックを、トラス
トポイントにコピーアンドペーストします。

（注）

画面に表示される指示に従って、手順 8でコピーした CSR出力を入力します。

例：
Enter lines one at a time. Enter ENDOFBUF to finish. Press ^C to abort.
Trustpoint Certificate Chain:
>-----BEGIN CERTIFICATE-----
>MIICDTCCAbOgAwIBAgIQYIutxPDPw6BOp3uKNgJHZDAKBggqhkjOPQQDAjBTMRUw
>EwYKCZImiZPyLGQBGRYFbG9jYWwxGDAWBgoJkiaJk/IsZAEZFghuYWF1c3RpbjEg
>MB4GA1UEAxMXbmFhdXN0aW4tTkFBVVNUSU4tUEMtQ0EwHhcNMTUwNzI4MTc1NjU2
>WhcNMjAwNzI4MTgwNjU2WjBTMRUwEwYKCZImiZPyLGQBGRYFbG9jYWwxGDAWBgoJ
>kiaJk/IsZAEZFghuYWF1c3RpbjEgMB4GA1UEAxMXbmFhdXN0aW4tTkFBVVNUSU4t
>UEMtQ0EwWTATBgcqhkjOPQIBBggqhkjOPQMBBwNCAASvEA27V1Enq1gMtLkvJ6rx
>GXRpXWIEyuiBM4eQRoqZKnkeJUkm1xmqlubaDHPJ5TMGfJQYszLBRJPq+mdrKcDl
>o2kwZzATBgkrBgEEAYI3FAIEBh4EAEMAQTAOBgNVHQ8BAf8EBAMCAYYwDwYDVR0T
>AQH/BAUwAwEB/zAdBgNVHQ4EFgQUyInbDHPrFwEEBcbxGSgQW7pOVIkwEAYJKwYB
>BAGCNxUBBAMCAQAwCgYIKoZIzj0EAwIDSAAwRQIhAP++QJTUmniB/AxPDDN63Lqy
>18odMDoFTkG4p3Tb/2yMAiAtMYhlsv1gCxsQVOw0xZVRugSdoOak6n7wCjTFX9jr
>RA==
>-----END CERTIFICATE-----
>ENDOFBUF

ステップ 14 設定を確定します。
commit-buffer
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ステップ 15 トラストポイントモードを終了します。
exit

ステップ 16 キーリングモードに入ります。
scopekeyring keyring_name

ステップ 17 ステップ 13で作成されたトラストポイントを、CSRに作成されたキーリングに関連付けます。
settrustpoint trustpoint_name

ステップ 18 サーバの署名付き ID証明書をインポートします。
setcert

ステップ 19 認証局により提供された ID証明書の内容をペーストします。

例：
Enter lines one at a time. Enter ENDOFBUF to finish. Press ^C to abort.
Keyring certificate:
>-----BEGIN CERTIFICATE-----
>MIIE8DCCBJagAwIBAgITRQAAAArehlUWgiTzvgAAAAAACjAKBggqhkjOPQQDAjBT
>MRUwEwYKCZImiZPyLGQBGRYFbG9jYWwxGDAWBgoJkiaJk/IsZAEZFghuYWF1c3Rp
>bjEgMB4GA1UEAxMXbmFhdXN0aW4tTkFBVVNUSU4tUEMtQ0EwHhcNMTYwNDI4MTMw
>OTU0WhcNMTgwNDI4MTMwOTU0WjB3MQswCQYDVQQGEwJVUzETMBEGA1UECBMKQ2Fs
>aWZvcm5pYTERMA8GA1UEBxMIU2FuIEpvc2UxFjAUBgNVBAoTDUNpc2NvIFN5c3Rl
>bXMxDDAKBgNVBAsTA1RBQzEaMBgGA1UEAxMRZnA0MTIwLnRlc3QubG9jYWwwggEi
>MA0GCSqGSIb3DQEBAQUAA4IBDwAwggEKAoIBAQCzQ43mBqCR9nZ+LglUQA0b7tga
>BwdudS3sulXIwKGco48mMHCRQw1ADWZCxFANxsnbfb+wrR8xKfKo4vwnMLuK3F5U
>RlHLPv9rHtYY296D9c/7N3Tee3gZczrcWys9w+YDsTCCoNIuhKG0ERXXSGF/j43D
>ikoJn55JKRImRMHVkdopX1u21iDeR/9QRRSCT8TKtWrcH67YOyig9WrvqZObwHBg
>yodskS/g+a5GNYTzzIS9XAfslMSKP06/Ftq2MONVIkdkFRG0Jqe/IG8a4s/9D82a
>/cujcb0hNssvmAhhlVq1PGnodNR7MfYwgjM5q9Tp3W0H2ufLGAa2Hl09XR2FAgMB
>AAGjggJYMIICVDAcBgNVHREEFTATghFmcDQxMjAudGVzdC5sb2NhbDAdBgNVHQ4E
>FgQU/1WpstiEYExs8DlZWcuHZwPtu5QwHwYDVR0jBBgwFoAUyInbDHPrFwEEBcbx
>GSgQW7pOVIkwgdwGA1UdHwSB1DCB0TCBzqCBy6CByIaBxWxkYXA6Ly8vQ049bmFh
>dXN0aW4tTkFBVVNUSU4tUEMtQ0EsQ049bmFhdXN0aW4tcGMsQ049Q0RQLENOPVB1
>YmxpYyUyMEtleSUyMFNlcnZpY2VzLENOPVNlcnZpY2VzLENOPUNvbmZpZ3VyYXRp
>b24sREM9bmFhdXN0aW4sREM9bG9jYWw/Y2VydGlmaWNhdGVSZXZvY2F0aW9uTGlz
>dD9iYXNlP29iamVjdENsYXNzPWNSTERpc3RyaWJ1dGlvblBvaW50MIHMBggrBgEF
>BQcBAQSBvzCBvDCBuQYIKwYBBQUHMAKGgaxsZGFwOi8vL0NOPW5hYXVzdGluLU5B
>QVVTVElOLVBDLUNBLENOPUFJQSxDTj1QdWJsaWMlMjBLZXklMjBTZXJ2aWNlcyxD
>Tj1TZXJ2aWNlcyxDTj1Db25maWd1cmF0aW9uLERDPW5hYXVzdGluLERDPWxvY2Fs
>P2NBQ2VydGlmaWNhdGU/YmFzZT9vYmplY3RDbGFzcz1jZXJ0aWZpY2F0aW9uQXV0
>aG9yaXR5MCEGCSsGAQQBgjcUAgQUHhIAVwBlAGIAUwBlAHIAdgBlAHIwDgYDVR0P
>AQH/BAQDAgWgMBMGA1UdJQQMMAoGCCsGAQUFBwMBMAoGCCqGSM49BAMCA0gAMEUC
>IFew7NcJirEtFRvyxjkQ4/dVo2oI6CRB308WQbYHNUu/AiEA7UdObiSJBG/PBZjm
>sgoIK60akbjotOTvUdUd9b6K1Uw=
>-----END CERTIFICATE-----
>ENDOFBUF

ステップ 20 キーリングモードを終了します。
exit

ステップ 21 セキュリティモードを終了します。
exit

ステップ 22 システムモードに入ります。
scopesystem

ステップ 23 サービスモードに入ります。
scopeservices
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ステップ 24 新しい証明書を使用するように FXOS Webサービスを設定します。
sethttpskeyring keyring_name

ステップ 25 設定を確定します。
commit-buffer

ステップ 26 HTTPSサーバに関連付けられているキーリングを表示します。これにはこの手順の手順 3で作成
したキーリングの名前が反映さることになります。画面出力にデフォルトのキーリング名が表示

される場合には、HTTPSサーバはまだ、新しい証明書を使用するように更新されていません。
showhttps

例：
fp4120 /system/services # show https
Name: https

Admin State: Enabled
Port: 443
Operational port: 443
Key Ring: firepower_cert
Cipher suite mode: Medium Strength
Cipher suite: ALL:!ADH:!EXPORT40:!EXPORT56:!LOW:!RC4:!MD5:!IDEA:+HIGH:+MEDIUM:+EXP:+eNULL

ステップ 27 インポートされた証明書の内容を表示し、[証明書のステータス（Certificate Status）]Certificate
Status値が [有効（Valid）]Validと表示されることを確認します。
scopesecurity

showkeyring keyring_namedetail

例：
fp4120 /security # scope security
fp4120 /security # show keyring firepower_cert detail
Keyring firepower_cert:

RSA key modulus: Mod2048
Trustpoint CA: firepower_chain
Certificate status: Valid
Certificate:
Data:

Version: 3 (0x2)
Serial Number:

45:00:00:00:0a:de:86:55:16:82:24:f3:be:00:00:00:00:00:0a
Signature Algorithm: ecdsa-with-SHA256

Issuer: DC=local, DC=naaustin, CN=naaustin-NAAUSTIN-PC-CA
Validity

Not Before: Apr 28 13:09:54 2016 GMT
Not After : Apr 28 13:09:54 2018 GMT

Subject: C=US, ST=California, L=San Jose, O=Cisco Systems, OU=TAC,
CN=fp4120.test.local

Subject Public Key Info:
Public Key Algorithm: rsaEncryption

Public-Key: (2048 bit)
Modulus:

00:b3:43:8d:e6:06:a0:91:f6:76:7e:2e:09:54:40:
0d:1b:ee:d8:1a:07:07:6e:75:2d:ec:ba:55:c8:c0:
a1:9c:a3:8f:26:30:70:91:43:0d:40:0d:66:42:c4:
50:0d:c6:c9:db:7d:bf:b0:ad:1f:31:29:f2:a8:e2:
fc:27:30:bb:8a:dc:5e:54:46:51:cb:3e:ff:6b:1e:
d6:18:db:de:83:f5:cf:fb:37:74:de:7b:78:19:73:
3a:dc:5b:2b:3d:c3:e6:03:b1:30:82:a0:d2:2e:84:
a1:b4:11:15:d7:48:61:7f:8f:8d:c3:8a:4a:09:9f:
9e:49:29:12:26:44:c1:d5:91:da:29:5f:5b:b6:d6:
20:de:47:ff:50:45:14:82:4f:c4:ca:b5:6a:dc:1f:
ae:d8:3b:28:a0:f5:6a:ef:a9:93:9b:c0:70:60:ca:
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87:6c:91:2f:e0:f9:ae:46:35:84:f3:cc:84:bd:5c:
07:ec:94:c4:8a:3f:4e:bf:16:da:b6:30:e3:55:22:
47:64:15:11:b4:26:a7:bf:20:6f:1a:e2:cf:fd:0f:
cd:9a:fd:cb:a3:71:bd:21:36:cb:2f:98:08:61:95:
5a:b5:3c:69:e8:74:d4:7b:31:f6:30:82:33:39:ab:
d4:e9:dd:6d:07:da:e7:cb:18:06:b6:1e:5d:3d:5d:
1d:85

Exponent: 65537 (0x10001)
X509v3 extensions:

X509v3 Subject Alternative Name:
DNS:fp4120.test.local

X509v3 Subject Key Identifier:
FF:55:A9:B2:D8:84:60:4C:6C:F0:39:59:59:CB:87:67:03:ED:BB:94

X509v3 Authority Key Identifier:
keyid:C8:89:DB:0C:73:EB:17:01:04:05:C6:F1:19:28:10:5B:BA:4E:54:89

X509v3 CRL Distribution Points:
Full Name:
URI:ldap:///CN=naaustin-NAAUSTIN-PC-CA,CN=naaustin-pc,CN=CDP,
CN=Public%20Key%20Services,CN=Services,CN=Configuration,DC=naaustin,

DC=local?certificateRevocationList?base?objectClass=cRLDistributionPoint

Authority Information Access:
CA Issuers - URI:ldap:///CN=naaustin-NAAUSTIN-PC-CA,CN=AIA,
CN=Public%20Key%20Services,CN=Services,CN=Configuration,DC=naaustin,
DC=local?cACertificate?base?objectClass=certificationAuthority

1.3.6.1.4.1.311.20.2:
...W.e.b.S.e.r.v.e.r

X509v3 Key Usage: critical
Digital Signature, Key Encipherment

X509v3 Extended Key Usage:
TLS Web Server Authentication

Signature Algorithm: ecdsa-with-SHA256
30:45:02:20:57:b0:ec:d7:09:8a:b1:2d:15:1b:f2:c6:39:10:
e3:f7:55:a3:6a:08:e8:24:41:df:4f:16:41:b6:07:35:4b:bf:
02:21:00:ed:47:4e:6e:24:89:04:6f:cf:05:98:e6:b2:0a:08:
2b:ad:1a:91:b8:e8:b4:e4:ef:51:d5:1d:f5:be:8a:d5:4c

-----BEGIN CERTIFICATE----------END CERTIFICATE-----

Zeroized: No
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次の作業

新しい信頼できる証明書が存在していることを確認するには、Webブラウザのアドレスバーに
https://<FQDN_or_IP>/と入力して、Firepower Chassis Managerに移動します。

ブラウザはさらに、アドレスバーの入力内容に照らして証明書のサブジェクト名を確認しま

す。証明書が完全修飾ドメイン名に対して発行されている場合、ブラウザでもそのようにアク

セスする必要があります。IPアドレスを使用してアクセスすると、信頼できる証明書が使用さ
れているとしても、別の SSLエラー（共通名が無効）がスローされます。

（注）
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第 9 章

プラットフォームの設定

• 日時の設定, 103 ページ

• Configuring SSH, 108 ページ

• Telnetの設定, 109 ページ

• Configuring SNMP, 110 ページ

• HTTPSの設定, 117 ページ

• AAAの設定, 129 ページ

• Syslogの設定, 139 ページ

• DNSサーバの設定, 141 ページ

日時の設定
日付と時刻を手動で設定したり、現在のシステム時刻を表示するには、下記で説明するのCLIコ
マンドを使用してシステムのネットワークタイムプロトコル（NTP）を設定します。

NTPの設定は、Firepower 4100/9300シャーシとシャーシにインストールされている論理デバイス
間で自動的に同期されます。

Firepower 4100/9300シャーシに Firepower Threat Defenseを導入すると、スマートライセンスが
正しく機能し、デバイス登録に適切なタイムスタンプを確保するように Firepower 4100/9300
シャーシに NTPを設定する必要があります。Firepower 4100/9300シャーシと Firepower
Management Centerに同じ NTPサーバを使用する必要があります。

（注）

NTPを使用すると、[現在の時刻（Current Time）]タブの全体的な同期ステータスを表示できま
す。または、[時刻の同期（Time Synchronization）]タブの [NTPサーバ（NTP Server）]テーブル
の [サーバのステータス（Server Status）]フィールドを見ると、設定済みの各 NTPサーバの同期
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ステータスを表示できます。システムが特定 NTPサーバと同期できない場合、[サーバのステー
タス（Server Status）]の横にある情報アイコンにカーソルを合わせると詳細を確認できます。

設定された日付と時刻の表示

手順

ステップ 1 FXOS CLIに接続します（FXOS CLIへのアクセス, （14ページ）を参照）。
ステップ 2 設定されたタイムゾーンを表示するには、次のコマンドを使用します。

Firepower-chassis# showtimezone

ステップ 3 設定された日付と時刻を表示するには、次のコマンドを使用します。
Firepower-chassis# showclock

次の例では、設定されたタイムゾーンと現在のシステム日時を表示する方法を示しています。

Firepower-chassis# show timezone
Timezone: America/Chicago
Firepower-chassis# show clock
Thu Jun 2 12:40:42 CDT 2016
Firepower-chassis#

タイムゾーンの設定

手順

ステップ 1 システムモードに入ります。
Firepower-chassis# scopesystem

ステップ 2 システムサービスモードに入ります。
Firepower-chassis /system # scopeservices

ステップ 3 タイムゾーンを設定します。
Firepower-chassis /system/services # settimezone

この時点で、大陸、国、およびタイムゾーン領域に対応する番号を入力するように求められま

す。プロンプトごとに適切な情報を入力します。

ロケーション情報の指定を完了すると、プロンプトが表示され、正しいタイムゾーン情報が設定

されているか確認するよう求められます。確認する場合は 1（yes）を入力し、操作をキャンセル
する場合は 2（no）を入力します。

ステップ 4 設定されたタイムゾーンを表示するには、次のコマンドを使用します。
Firepower-chassis /system/services # top
Firepower-chassis# show timezone
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次に、太平洋標準時領域にタイムゾーンを設定し、トランザクションを確定し、設定したタイム

ゾーンを表示する例を示します。

Firepower-chassis# scope system
Firepower-chassis /system # scope services
Firepower-chassis /system/services # set timezone
Please identify a location so that time zone rules can be set correctly.
Please select a continent or ocean.
1) Africa 4) Arctic Ocean 7) Australia 10) Pacific Ocean
2) Americas 5) Asia 8) Europe
3) Antarctica 6) Atlantic Ocean 9) Indian Ocean
#? 2
Please select a country.
1) Anguilla 28) Haiti
2) Antigua & Barbuda 29) Honduras
3) Argentina 30) Jamaica
4) Aruba 31) Martinique
5) Bahamas 32) Mexico
6) Barbados 33) Montserrat
7) Belize 34) Nicaragua
8) Bolivia 35) Panama
9) Brazil 36) Paraguay
10) Canada 37) Peru
11) Caribbean Netherlands 38) Puerto Rico
12) Cayman Islands 39) St Barthelemy
13) Chile 40) St Kitts & Nevis
14) Colombia 41) St Lucia
15) Costa Rica 42) St Maarten (Dutch part)
16) Cuba 43) St Martin (French part)
17) Curacao 44) St Pierre & Miquelon
18) Dominica 45) St Vincent
19) Dominican Republic 46) Suriname
20) Ecuador 47) Trinidad & Tobago
21) El Salvador 48) Turks & Caicos Is
22) French Guiana 49) United States
23) Greenland 50) Uruguay
24) Grenada 51) Venezuela
25) Guadeloupe 52) Virgin Islands (UK)
26) Guatemala 53) Virgin Islands (US)
27) Guyana
#? 49
Please select one of the following time zone regions.
1) Eastern Time
2) Eastern Time - Michigan - most locations
3) Eastern Time - Kentucky - Louisville area
4) Eastern Time - Kentucky - Wayne County
5) Eastern Time - Indiana - most locations
6) Eastern Time - Indiana - Daviess, Dubois, Knox & Martin Counties
7) Eastern Time - Indiana - Pulaski County
8) Eastern Time - Indiana - Crawford County
9) Eastern Time - Indiana - Pike County
10) Eastern Time - Indiana - Switzerland County
11) Central Time
12) Central Time - Indiana - Perry County
13) Central Time - Indiana - Starke County
14) Central Time - Michigan - Dickinson, Gogebic, Iron & Menominee Counties
15) Central Time - North Dakota - Oliver County
16) Central Time - North Dakota - Morton County (except Mandan area)
17) Central Time - North Dakota - Mercer County
18) Mountain Time
19) Mountain Time - south Idaho & east Oregon
20) Mountain Standard Time - Arizona (except Navajo)
21) Pacific Time
22) Pacific Standard Time - Annette Island, Alaska
23) Alaska Time
24) Alaska Time - Alaska panhandle
25) Alaska Time - southeast Alaska panhandle
26) Alaska Time - Alaska panhandle neck
27) Alaska Time - west Alaska
28) Aleutian Islands
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29) Hawaii
#? 21

The following information has been given:

United States
Pacific Time

Therefore timezone 'America/Los_Angeles' will be set.
Local time is now: Wed Jun 24 07:39:25 PDT 2015.
Universal Time is now: Wed Jun 24 14:39:25 UTC 2015.
Is the above information OK?
1) Yes
2) No
#? 1
Firepower-chassis /system/services* # commit-buffer
Firepower-chassis /system/services # top
Firepower-chassis# show timezone
Timezone: America/Los_Angeles (Pacific Time)
Firepower-chassis#

NTP を使用した日付と時刻の設定
NTPを使用して階層的なサーバシステムを実現し、ネットワークシステム間の時刻を正確に同期
します。このような精度は、CRLの検証など正確なタイムスタンプを含む場合など、時刻が重要
な操作で必要になります。最大 4台の NTPサーバを設定できます。

FXOS 2.2(2)以降では NTPバージョン 3を使用します。（注）

手順

ステップ 1 システムモードに入ります。
Firepower-chassis# scopesystem

ステップ 2 システムサービスモードに入ります。
Firepower-chassis /system # scopeservices

ステップ 3 指定したホスト名、IPv4または IPv6アドレスで NTPサーバを使用するようシステムを設定しま
す。
Firepower-chassis /system/services # createntp-server {hostname | ip-addr | ip6-addr}

ステップ 4 トランザクションをシステムの設定に対して確定します。
Firepower-chassis /system/services # commit-buffer

ステップ 5 すべての設定済み NTPサーバの同期ステータスを表示するには、次のようにします。
Firepower-chassis /system/services # show ntp-server

ステップ 6 特定の NTPサーバの同期ステータスを表示するには、次のようにします。
Firepower-chassis /system/services # scopentp-server {hostname | ip-addr | ip6-addr}
Firepower-chassis /system/services/ntp-server # show detail
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次に、IPアドレス 192.168.200.101を持つ NTPサーバを設定し、トランザクションを確定する例
を示します。

Firepower-chassis# scope system
Firepower-chassis /system # scope services
Firepower-chassis /system/services # create ntp-server 192.168.200.101
Firepower-chassis /system/services* # commit-buffer
Firepower-chassis /system/services #

次に、IPv6アドレス 4001::6を持つ NTPサーバを設定し、トランザクションを確定する例を示し
ます。

Firepower-chassis# scope system
Firepower-chassis /system # scope services
Firepower-chassis /system/services # create ntp-server 4001::6
Firepower-chassis /system/services* # commit-buffer
Firepower-chassis /system/services #

NTP サーバの削除

手順

ステップ 1 システムモードに入ります。
Firepower-chassis# scopesystem

ステップ 2 システムサービスモードに入ります。
Firepower-chassis /system # scopeservices

ステップ 3 指定したホスト名、IPv4または IPv6アドレスの NTPサーバを削除します。
Firepower-chassis /system/services # deletentp-server {hostname | ip-addr | ip6-addr}

ステップ 4 トランザクションをシステムの設定に対して確定します。
Firepower-chassis /system/services # commit-buffer

次に、IPアドレス 192.168.200.101を持つ NTPサーバを削除し、トランザクションを確定する例
を示します。

Firepower-chassis# scope system
Firepower-chassis /system # scope services
Firepower-chassis /system/services # delete ntp-server 192.168.200.101
Firepower-chassis /system/services* # commit-buffer
Firepower-chassis /system/services #

次に、IPv6アドレス 4001::6を持つ NTPサーバを削除し、トランザクションを確定する例を示し
ます。

Firepower-chassis# scope system
Firepower-chassis /system # scope services
Firepower-chassis /system/services # delete ntp-server 4001::6
Firepower-chassis /system/services* # commit-buffer
Firepower-chassis /system/services #
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日付と時刻の手動での設定

ここでは、Firepowerシャーシで日付と時刻を手動で設定する方法ついて説明します。システムク
ロックの変更はただちに反映されます。

システムクロックが NTPサーバと同期中である場合は、日付と時刻を手動で設定することは
できません。

（注）

手順

ステップ 1 システムモードに入ります。
Firepower-chassis# scopesystem

ステップ 2 システムサービスモードに入ります。
Firepower-chassis /system # scopeservices

ステップ 3 システムクロックを設定します。
Firepower-chassis /system/services # set clock month day year hour min sec

monthには、月の英名の最初の 3文字を使用します。時間は 24時間形式で入力する必要がありま
す。午後 7時は 19になります。

システムクロックの変更はただちに反映されます。バッファを確定する必要はありません。

次に、システムクロックを設定する例を示します。

Firepower-chassis# scope system
Firepower-chassis /system # scope services
Firepower-chassis /system/services # set clock jun 24 2015 15 27 00
Firepower-chassis /system/services #

Configuring SSH
次の手順では、Firepowerシャーシへの SSHアクセスを有効または無効にする方法、および FXOS
シャーシを SSHクライアントとして有効にする方法について説明します。SSHはデフォルトで有
効になっています。

手順

ステップ 1 システムモードに入ります。
Firepower-chassis #scope system

ステップ 2 システムサービスモードに入ります。
Firepower-chassis /system #scope services
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ステップ 3 Firepowerシャーシへの SSHアクセスを設定するには、次のいずれかを実行します。

• Firepowerシャーシへの SSHアクセスを許可するには、次のコマンドを入力します。

Firepower-chassis /system/services # enable ssh-server

• Firepowerシャーシへの SSHアクセスを拒否するには、次のコマンドを入力します。

Firepower-chassis /system/services # disable ssh-server

ステップ 4 トランザクションをシステムの設定に対して確定します。
Firepower /system/services # commit-buffer

次に、FirepowerシャーシへのSSHアクセスを有効にし、トランザクションを確定する例を示しま
す。

Firepower# scope system
Firepower /system # scope services
Firepower /system/services # enable ssh-server
Firepower /system/services* # commit-buffer
Firepower /system/services #

Telnet の設定
次の手順は、Firepowerシャーシへの Telnetアクセスを有効または無効にする方法を示していま
す。デフォルトでは、Telnetはディセーブルになっています。

現在、Telnetは CLIを使用してのみ設定できます。（注）

手順

ステップ 1 システムモードに入ります。
Firepower-chassis #scope system

ステップ 2 システムサービスモードに入ります。
Firepower-chassis /system #scope services

ステップ 3 Firepowerシャーシへの Telnetアクセスを設定するには、次のいずれかを実行します。

• Firepowerシャーシへの Telnetアクセスを許可するには、次のコマンドを入力します。

Firepower-chassis /system/services # enable telnet-server

• Firepowerシャーシへの Telnetアクセスを拒否するには、次のコマンドを入力します。

Firepower-chassis /system/services # disable telnet-server

ステップ 4 トランザクションをシステムの設定に対して確定します。
Firepower /system/services # commit-buffer
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次に、Telnetを有効にし、トランザクションを確定する例を示します。
Firepower-chassis# scope system
Firepower-chassis /system # scope services
Firepower-chassis /services # enable telnet-server
Firepower-chassis /services* # commit-buffer
Firepower-chassis /services #

Configuring SNMP
ここでは、Firepowerシャーシでの Simple Network Management Protocol（SNMP）の設定方法につ
いて説明します。詳細については、次のトピックを参照してください。

SNMP の概要
簡易ネットワーク管理プロトコル（SNMP）は、SNMPマネージャとエージェント間の通信用メッ
セージフォーマットを提供する、アプリケーションレイヤプロトコルです。SNMPでは、ネット
ワーク内のデバイスのモニタリングと管理に使用する標準フレームワークと共通言語が提供され

ます。

SNMPフレームワークは 3つの部分で構成されます。

• SNMPマネージャ：SNMPを使用してネットワークデバイスのアクティビティを制御し、モ
ニタリングするシステム

• SNMPエージェント：Firepowerのデータを維持し、必要に応じてそのデータをSNMPマネー
ジャに報告する Firepowerシャーシ内のソフトウェアコンポーネント。Firepowerシャーシに
は、エージェントと一連のMIBが含まれています。SNMPエージェントを有効にし、マネー
ジャとエージェント間のリレーションシップを作成するには、FirepowerChassisManagerまた
は FXOS CLIで SNMPを有効にし、設定します。

•管理情報ベース（MIB）：SNMPエージェント上の管理対象オブジェクトのコレクション。

Firepowerシャーシは、SNMPv1、SNMPv2c、および SNMPv3をサポートします。SNMPv1および
SNMPv2cはどちらも、コミュニティベース形式のセキュリティを使用します。SNMPは次のよう
に定義されています。

• RFC 3410（http://tools.ietf.org/html/rfc3410）

• RFC 3411（http://tools.ietf.org/html/rfc3411）

• RFC 3412（http://tools.ietf.org/html/rfc3412）

• RFC 3413（http://tools.ietf.org/html/rfc3413）

• RFC 3414（http://tools.ietf.org/html/rfc3414）

• RFC 3415（http://tools.ietf.org/html/rfc3415）

• RFC 3416（http://tools.ietf.org/html/rfc3416）
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• RFC 3417（http://tools.ietf.org/html/rfc3417）

• RFC 3418（http://tools.ietf.org/html/rfc3418）

• RFC 3584（http://tools.ietf.org/html/rfc3584）

SNMP 通知
SNMPの重要な機能の 1つは、SNMPエージェントから通知を生成できることです。これらの通
知では、要求を SNMPマネージャから送信する必要はありません。通知は、不正なユーザ認証、
再起動、接続の切断、隣接ルータとの接続の切断、その他の重要なイベントを表示します。

Firepowerシャーシは、トラップまたはインフォームとして SNMP通知を生成します。SNMPマ
ネージャはトラップ受信時に確認応答を送信せず、Firepowerシャーシはトラップが受信されたか
どうかを確認できないため、トラップの信頼性はインフォームよりも低くなります。インフォー

ム要求を受信する SNMPマネージャは、SNMP応答プロトコルデータユニット（PDU）でメッ
セージの受信を確認応答します。Firepowerシャーシが PDUを受信しない場合、インフォーム要
求を再送できます。

SNMP セキュリティレベルおよび権限
SNMPv1、SNMPv2c、および SNMPv3はそれぞれ別のセキュリティモデルを表します。セキュリ
ティモデルと選択したセキュリティレベルの組み合わせにより、SNMPメッセージの処理中に適
用されるセキュリティメカニズムが決まります。

セキュリティレベルは、SNMPトラップに関連付けられているメッセージを表示するために必要
な特権を決定します。権限レベルは、メッセージが開示されないよう保護または認証の必要があ

るかどうかを決定します。サポートされるセキュリティレベルは、セキュリティモデルが設定さ

れているかによって異なります。SNMPセキュリティレベルは、次の権限の 1つ以上をサポート
します。

• noAuthNoPriv：認証なし、暗号化なし

• authNoPriv：認証あり、暗号化なし

• authPriv：認証あり、暗号化あり

SNMPv3では、セキュリティモデルとセキュリティレベルの両方が提供されています。セキュリ
ティモデルは、ユーザおよびユーザが属するロールを設定する認証方式です。セキュリティレベ

ルとは、セキュリティモデル内で許可されるセキュリティのレベルです。セキュリティモデルと

セキュリティレベルの組み合わせにより、SNMPパケット処理中に採用されるセキュリティメカ
ニズムが決まります。

SNMP セキュリティモデルとレベルのサポートされている組み合わせ
次の表に、セキュリティモデルとレベルの組み合わせの意味を示します。
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表 8：SNMP セキュリティモデルおよびセキュリティレベル

結果暗号化

（Encryption）
認証水準器モデル

コミュニティスト

リングの照合を使

用して認証しま

す。

なしコミュニティスト

リング

（Community
string）

noAuthNoPrivv1

コミュニティスト

リングの照合を使

用して認証しま

す。

なしコミュニティスト

リング

（Community
string）

noAuthNoPrivv2c

ユーザ名の照合を

使用して認証しま

す。

なし[ユーザ名
（Username）]

noAuthNoPrivv3

HMACSecureHash
Algorithm（SHA）
に基づいて認証し

ます。

なしHMAC-SHAauthNoPrivv3

HMAC-SHAアル
ゴリズムに基づい

て認証します。

データ暗号規格

（DES）の 56
ビット暗号化、お

よび暗号ブロック

連鎖（CBC）DES
（DES-56）標準に
基づいた認証を提

供します。

DESHMAC-SHAauthPrivv3

SNMPv3 セキュリティ機能
SNMPv3は、ネットワーク経由のフレームの認証と暗号化を組み合わせることによって、デバイ
スへのセキュアアクセスを実現します。SNMPv3は、設定済みユーザによる管理動作のみを許可
し、SNMPメッセージを暗号化します。SNMPv3ユーザベースセキュリティモデル（USM）は
SNMPメッセージレベルセキュリティを参照し、次のサービスを提供します。
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•メッセージの完全性：メッセージが不正な方法で変更または破壊されていないことを保証し
ます。また、データシーケンスが、通常発生するものよりも高い頻度で変更されていないこ

とを保証します。

•メッセージ発信元の認証：受信データを発信したユーザのアイデンティティが確認されたこ
とを保証します。

•メッセージの機密性および暗号化：不正なユーザ、エンティティ、プロセスに対して情報を
利用不可にしたり開示しないようにします。

SNMP サポート
Firepowerシャーシは、SNMPに次のサポートを提供します。

MIB のサポート

Firepowerシャーシは、MIBへの読み取り専用アクセスをサポートします。

SNMPv3 ユーザの認証プロトコル

Firepowerシャーシは、SNMPv3ユーザの HMAC-SHA-96（SHA）認証プロトコルをサポートしま
す。

SNMPv3 ユーザの AES プライバシープロトコル

Firepowerシャーシは、SNMPv3メッセージ暗号化用プライバシープロトコルの 1つとして、
Advanced Encryption Standard（AES）を使用し、RFC 3826に準拠します。

プライバシーパスワード（privオプション）では、SNMPセキュリティ暗号化方式としてDESま
たは 128ビット AESを選択できます。AES-128の設定を有効にして、SNMPv3ユーザ用のプライ
バシーパスワードを含めると、Firepowerシャーシはそのプライバシーパスワードを使用して128
ビット AESキーを生成します。AES privパスワードは、8文字以上にします。パスフレーズをク
リアテキストで指定する場合、最大 64文字を指定できます。

SNMP の有効化および SNMP プロパティの設定

手順

ステップ 1 モニタリングモードに入ります。
Firepower-chassis# scope monitoring

ステップ 2 SNMPを有効にします。
Firepower-chassis /monitoring # enable snmp

ステップ 3 snmpコミュニティモードに入ります。
Firepower-chassis /monitoring # set snmp community
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set snmpcommunityコマンドを入力すると、SNMPコミュニティを入力するように求められます。

ステップ 4 SNMPコミュニティを指定します。パスワードとしてコミュニティ名を使用します。コミュニティ
名は、最大 32文字の英数字で指定できます。
Firepower-chassis /monitoring # Enter a snmp community: community-name

ステップ 5 SNMPのシステム担当者の連絡先を指定します。システム担当者の連絡先名（電子メールアドレ
スや、名前と電話番号など）は、最大 255文字の英数字で指定できます。
Firepower-chassis /monitoring # set snmp syscontact system-contact-name

ステップ 6 SNMPエージェント（サーバ）が実行するホストの場所を指定します。システムロケーション名
は、最大 512文字の英数字で指定できます。
Firepower-chassis /monitoring # set snmp syslocation system-location-name

ステップ 7 トランザクションをシステムの設定に対して確定します。
Firepower-chassis /monitoring # commit-buffer

次に、SNMPを有効にし、SnmpCommSystem2という名前の SNMPコミュニティを設定し、
contactpersonという名前のシステム連絡先を設定し、systemlocationという名前の連絡先ロケーショ
ンを設定し、トランザクションをコミットする例を示します。

Firepower-chassis# scope monitoring
Firepower-chassis /monitoring # enable snmp
Firepower-chassis /monitoring* # set snmp community
Enter a snmp community: SnmpCommSystem2
Firepower-chassis /monitoring* # set snmp syscontact contactperson1
Firepower-chassis /monitoring* # set snmp syslocation systemlocation
Firepower-chassis /monitoring* # commit-buffer
Firepower-chassis /monitoring #

次の作業

SNMPトラップおよびユーザを作成します。

SNMP トラップの作成

手順

ステップ 1 モニタリングモードに入ります。
Firepower-chassis# scope monitoring

ステップ 2 SNMPを有効にします。
Firepower-chassis /monitoring # enable snmp

ステップ 3 指定したホスト名、IPv4アドレス、または IPv6アドレスで SNMPトラップを作成します。
Firepower-chassis /monitoring # create snmp-trap {hostname | ip-addr | ip6-addr}

ステップ 4 SNMPトラップに使用する SNMPコミュニティ名を指定します。
Firepower-chassis /monitoring/snmp-trap # set community community-name
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ステップ 5 SNMPトラップに使用するポートを指定します。
Firepower-chassis /monitoring/snmp-trap # set port port-num

ステップ 6 トラップに使用する SNMPバージョンおよびモデルを指定します。
Firepower-chassis /monitoring/snmp-trap # set version {v1 | v2c | v3}

ステップ 7 （任意） 送信するトラップのタイプを指定します。
Firepower-chassis /monitoring/snmp-trap # set notificationtype {traps | informs}

ここに表示される値は次のとおりです。

•バージョンに v2cまたは v3を選択する場合は traps。

•バージョンに v2cを選択する場合は informs。

バージョンに v2cを選択した場合のみ、インフォーム通知を送信できま
す。

（注）

ステップ 8 （任意） バージョンとして v3を選択した場合は、トラップに関連付ける権限を指定します。
Firepower-chassis /monitoring/snmp-trap # set v3privilege {auth | noauth | priv}

ここに表示される値は次のとおりです。

• [auth]：認証あり、暗号化なし

• [noauth]：認証なし、暗号化なし

• [priv]：認証あり、暗号化あり

ステップ 9 トランザクションをシステムの設定に対して確定します。
Firepower-chassis /monitoring/snmp-trap # commit-buffer

次の例は、SNMPを使用可能にし、IPv4アドレスを使用して SNMPトラップを作成し、トラップ
がポート 2で SnmpCommSystem2コミュニティを使用するよう指定し、バージョンを v3に設定
し、通知タイプを trapsに設定し、v3権限を privに設定し、トランザクションを確定します。
Firepower-chassis# scope monitoring
Firepower-chassis /monitoring # enable snmp
Firepower-chassis /monitoring* # create snmp-trap 192.168.100.112
Firepower-chassis /monitoring/snmp-trap* # set community SnmpCommSystem2
Firepower-chassis /monitoring/snmp-trap* # set port 2
Firepower-chassis /monitoring/snmp-trap* # set version v3
Firepower-chassis /monitoring/snmp-trap* # set notificationtype traps
Firepower-chassis /monitoring/snmp-trap* # set v3privilege priv
Firepower-chassis /monitoring/snmp-trap* # commit-buffer
Firepower-chassis /monitoring/snmp-trap #

次の例は、SNMPを使用可能にし、IPv6アドレスを使用して SNMPトラップを作成し、トラップ
がポート 2で SnmpCommSystem3コミュニティを使用するよう指定し、バージョンを v3に設定
し、通知タイプを trapsに設定し、v3権限を privに設定し、トランザクションを確定します。
Firepower-chassis# scope monitoring
Firepower-chassis /monitoring # enable snmp
Firepower-chassis /monitoring* # create snmp-trap 2001::1
Firepower-chassis /monitoring/snmp-trap* # set community SnmpCommSystem3
Firepower-chassis /monitoring/snmp-trap* # set port 2

Cisco FXOS 2.2(2) CLI コンフィギュレーションガイド
115

プラットフォームの設定

SNMP トラップの作成



Firepower-chassis /monitoring/snmp-trap* # set version v3
Firepower-chassis /monitoring/snmp-trap* # set notificationtype traps
Firepower-chassis /monitoring/snmp-trap* # set v3privilege priv
Firepower-chassis /monitoring/snmp-trap* # commit-buffer
Firepower-chassis /monitoring/snmp-trap #

SNMP トラップの削除

手順

ステップ 1 モニタリングモードに入ります。
Firepower-chassis# scope monitoring

ステップ 2 指定したホスト名または IPアドレスの SNMPトラップを削除します。
Firepower-chassis /monitoring # delete snmp-trap {hostname | ip-addr}

ステップ 3 トランザクションをシステムの設定に対して確定します。
Firepower-chassis /monitoring # commit-buffer

次に、IPアドレス 192.168.100.112で SNMPトラップを削除し、トランザクションを確定する例を
示します。

Firepower-chassis# scope monitoring
Firepower-chassis /monitoring # delete snmp-trap 192.168.100.112
Firepower-chassis /monitoring* # commit-buffer
Firepower-chassis /monitoring #

SNMPv3 ユーザの作成

手順

ステップ 1 モニタリングモードに入ります。
Firepower-chassis# scope monitoring

ステップ 2 SNMPを有効にします。
Firepower-chassis /monitoring # enable snmp

ステップ 3 指定した SNMPv3ユーザを作成します。
Firepower-chassis /monitoring # create snmp-user user-name

create snmp-userコマンドを入力すると、パスワードを入力するように求められます。

ステップ 4 AES-128暗号化の使用を有効または無効にします。
Firepower-chassis /monitoring/snmp-user # set aes-128 {no | yes}

デフォルトでは、AES-128暗号化は無効になっています。

ステップ 5 ユーザプライバシーパスワードを指定します。
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Firepower-chassis /monitoring/snmp-user # set priv-password

set priv-passwordコマンドを入力すると、プライバシーパスワードを入力し、確認するように求
められます。

ステップ 6 トランザクションをシステムの設定に対して確定します。
Firepower-chassis /monitoring/snmp-user # commit-buffer

次の例では、SNMPを有効化し、snmp-user14という名前の SNMPv3ユーザを作成し、AES-128暗
号化を有効化し、パスワードおよびプライバシーパスワードを設定し、トランザクションをコ

ミットします。

Firepower-chassis# scope monitoring
Firepower-chassis /monitoring # enable snmp
Firepower-chassis /monitoring* # create snmp-user snmp-user14
Password:
Firepower-chassis /monitoring/snmp-user* # set aes-128 yes
Firepower-chassis /monitoring/snmp-user* # set priv-password
Enter a password:
Confirm the password:
Firepower-chassis /monitoring/snmp-user* # commit-buffer
Firepower-chassis /monitoring/snmp-user #

SNMPv3 ユーザの削除

手順

ステップ 1 モニタリングモードに入ります。
Firepower-chassis# scope monitoring

ステップ 2 指定した SNMPv3ユーザを削除します。
Firepower-chassis /monitoring # delete snmp-user user-name

ステップ 3 トランザクションをシステムの設定に対して確定します。
Firepower-chassis /monitoring # commit-buffer

次に、snmp-user14というSNMPv3ユーザを削除し、トランザクションを確定する例を示します。
Firepower-chassis# scope monitoring
Firepower-chassis /monitoring # delete snmp-user snmp-user14
Firepower-chassis /monitoring* # commit-buffer
Firepower-chassis /monitoring #

HTTPS の設定
ここでは、Firepower 4100/9300シャーシで HTTPSを設定する方法を説明します。
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Firepower Chassis Managerまたは FXOS CLIを使用して HTTPSポートを変更できます。他の
HTTPSの設定はすべて、FXOS CLIを使用してのみ設定できます。

（注）

証明書、キーリング、トラストポイント

HTTPSは、公開キーインフラストラクチャ（PKI）を使用してクライアントのブラウザとFirepower
4100/9300シャーシなどの 2つのデバイス間でセキュアな通信を確立します。

暗号キーとキーリング

各PKIデバイスは、内部キーリングに非対称のRivest-Shamir-Adleman（RSA）暗号キーのペア（1
つはプライベート、もう 1つはパブリック）を保持します。いずれかのキーで暗号化されたメッ
セージは、もう一方のキーで復号化できます。暗号化されたメッセージを送信する場合、送信者

は受信者の公開キーで暗号化し、受信者は独自の秘密キーを使用してメッセージを復号化します。

送信者は、独自の秘密キーで既知のメッセージを暗号化（「署名」とも呼ばれます）して公開キー

の所有者を証明することもできます。受信者が該当する公開キーを使用してメッセージを正常に

復号化できる場合は、送信者が対応する秘密キーを所有していることが証明されます。暗号キー

の長さはさまざまであり、通常の長さは 512ビット～ 2048ビットです。一般的に、短いキーよ
りも長いキーの方がセキュアになります。FXOSでは、最初に 2048ビットのキーペアを含むデ
フォルトのキーリングが提供されます。そして、追加のキーリングを作成できます。

クラスタ名が変更されたり、証明書が期限切れになったりした場合は、デフォルトのキーリング

証明書を手動で再生成する必要があります。

証明書（Certificates）

セキュアな通信を準備するには、まず2つのデバイスがそれぞれのデジタル証明書を交換します。
証明書は、デバイスの IDに関する署名済み情報とともにデバイスの公開キーを含むファイルで
す。暗号化された通信をサポートするために、デバイスは独自のキーペアと独自の自己署名証明

書を生成できます。リモートユーザが自己署名証明書を提示するデバイスに接続する場合、ユー

ザはデバイスの IDを簡単に検証することができず、ユーザのブラウザは最初に認証に関する警告
を表示します。デフォルトでは、FXOSにはデフォルトのキーリングからの公開キーを含む組み
込みの自己署名証明書が含まれます。

トラストポイント

FXOSに強力な認証を提供するために、デバイスの IDを証明する信頼できるソース（つまり、ト
ラストポイント）からサードパーティ証明書を取得し、インストールできます。サードパーティ

証明書は、発行元トラストポイント（ルート認証局（CA）、中間 CA、またはルート CAにつな
がるトラストチェーンの一部となるトラストアンカーのいずれか）によって署名されます。新し

い証明書を取得するには、FXOSで証明書要求を生成し、トラストポイントに要求を送信する必
要があります。
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証明書は、Base64エンコード X.509（CER）フォーマットである必要があります。重要

キーリングの作成

FXOSは、デフォルトキーリングを含め、最大 8個のキーリングをサポートします。

手順

ステップ 1 セキュリティモードに入ります。
Firepower-chassis #scope security

ステップ 2 キーリングを作成し、名前を付けます。
Firepower-chassis # createkeyring keyring-name

ステップ 3 SSLキーのビット長を設定します。
Firepower-chassis # setmodulus {mod1024 |mod1536 |mod2048 |mod512}

ステップ 4 トランザクションを確定します。
Firepower-chassis # commit-buffer

次の例では、1024ビットのキーサイズのキーリングを作成します。
Firepower-chassis# scope security
Firepower-chassis /security # create keyring kr220
Firepower-chassis /security/keyring* # set modulus mod1024
Firepower-chassis /security/keyring* # commit-buffer
Firepower-chassis /security/keyring #

次の作業

このキーリングの証明書要求を作成します。

デフォルトキーリングの再生成

クラスタ名が変更されたり、証明書が期限切れになったりした場合は、デフォルトのキーリング

証明書を手動で再生成する必要があります。

手順

ステップ 1 セキュリティモードに入ります。
Firepower-chassis #scope security

ステップ 2 デフォルトキーリングでキーリングセキュリティモードに入ります。
Firepower-chassis /security # scopekeyring default
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ステップ 3 デフォルトキーリングを再生成します。
Firepower-chassis /security/keyring # setregenerate yes

ステップ 4 トランザクションを確定します。
Firepower-chassis # commit-buffer

次に、デフォルトキーリングを再生成する例を示します。

Firepower-chassis# scope security
Firepower-chassis /security # scope keyring default
Firepower-chassis /security/keyring* # set regenerate yes
Firepower-chassis /security/keyring* # commit-buffer
Firepower-chassis /security/keyring #

キーリングの証明書要求の作成

基本オプション付きのキーリングの証明書要求の作成

手順

ステップ 1 セキュリティモードに入ります。
Firepower-chassis #scope security

ステップ 2 キーリングのコンフィギュレーションモードに入ります。
Firepower-chassis /security # scope keyring keyring-name

ステップ 3 指定された IPv4または IPv6アドレス、またはファブリックインターコネクトの名前を使用して
証明書要求を作成します。証明書要求のパスワードを入力するように求められます。
Firepower-chassis /security/keyring # create certreq {ip [ipv4-addr | ipv6-v6] |subject-name name}

ステップ 4 トランザクションを確定します。
Firepower-chassis /security/keyring/certreq # commit-buffer

ステップ 5 コピーしてトラストアンカーまたは認証局に送信可能な証明書要求を表示します。
Firepower-chassis /security/keyring # show certreq

次の例では、基本オプション付きのキーリングについて IPv4アドレスで証明書要求を作成して表
示します。

Firepower-chassis# scope security
Firepower-chassis /security # scope keyring kr220
Firepower-chassis /security/keyring # create certreq ip 192.168.200.123 subject-name sjc04
Certificate request password:
Confirm certificate request password:
Firepower-chassis /security/keyring* # commit-buffer
Firepower-chassis /security/keyring # show certreq
Certificate request subject name: sjc04
Certificate request ip address: 192.168.200.123
Certificate request e-mail name:
Certificate request country name:

   Cisco FXOS 2.2(2) CLI コンフィギュレーションガイド
120

プラットフォームの設定

キーリングの証明書要求の作成



State, province or county (full name):
Locality (eg, city):
Organization name (eg, company):
Organization Unit name (eg, section):
Request:
-----BEGIN CERTIFICATE REQUEST----------END CERTIFICATE REQUEST-----

Firepower-chassis /security/keyring #

次の作業

•証明書要求のテキストを BEGINおよび END行を含めてコピーし、ファイルに保存します。
キーリングの証明書を取得するため、証明書要求を含むファイルをトラストアンカーまた

は認証局に送信します。

•トラストポイントを作成し、トラストアンカーから受け取ったトラストの証明書の証明書
チェーンを設定します。

詳細オプション付きのキーリングの証明書要求の作成

手順

ステップ 1 セキュリティモードに入ります。
Firepower-chassis #scope security

ステップ 2 キーリングのコンフィギュレーションモードに入ります。
Firepower-chassis /security # scope keyring keyring-name

ステップ 3 証明書要求を作成します。
Firepower-chassis /security/keyring # createcertreq

ステップ 4 会社が存在している国の国コードを指定します。
Firepower-chassis /security/keyring/certreq* # set country country name

ステップ 5 要求に関連付けられたドメインネームサーバ（DNS）アドレスを指定します。
Firepower-chassis /security/keyring/certreq* # set dns DNS Name

ステップ 6 証明書要求に関連付けられた電子メールアドレスを指定します。
Firepower-chassis /security/keyring/certreq* # set e-mail E-mail name

ステップ 7 Firepower 4100/9300シャーシの IPアドレスを指定します。
Firepower-chassis /security/keyring/certreq* # set ip {certificate request ip-address|certificate request
ip6-address }

ステップ 8 証明書を要求している会社の本社が存在する市または町を指定します。
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Firepower-chassis /security/keyring/certreq* # set locality locality name (eg, city)

ステップ 9 証明書を要求している組織を指定します。
Firepower-chassis /security/keyring/certreq* # set org-name organization name

ステップ 10 組織ユニットを指定します。
Firepower-chassis /security/keyring/certreq* # set org-unit-name organizational unit name

ステップ 11 証明書要求に関するオプションのパスワードを指定します。
Firepower-chassis /security/keyring/certreq* # set password certificate request password

ステップ 12 証明書を要求している会社の本社が存在する州または行政区分を指定します。
Firepower-chassis /security/keyring/certreq* # set state state, province or county

ステップ 13 Firepower 4100/9300シャーシの完全修飾ドメイン名を指定します。
Firepower-chassis /security/keyring/certreq* # set subject-name certificate request name

ステップ 14 トランザクションを確定します。
Firepower-chassis /security/keyring/certreq # commit-buffer

ステップ 15 コピーしてトラストアンカーまたは認証局に送信可能な証明書要求を表示します。
Firepower-chassis /security/keyring # show certreq

次の例では、詳細オプション付きのキーリングについて IPv4アドレスで証明書要求を作成して表
示します。

Firepower-chassis# scope security
Firepower-chassis /security # scope keyring kr220
Firepower-chassis /security/keyring # create certreq
Firepower-chassis /security/keyring/certreq* # set ip 192.168.200.123
Firepower-chassis /security/keyring/certreq* # set subject-name sjc04
Firepower-chassis /security/keyring/certreq* # set country US
Firepower-chassis /security/keyring/certreq* # set dns bg1-samc-15A
Firepower-chassis /security/keyring/certreq* # set email test@cisco.com
Firepower-chassis /security/keyring/certreq* # set locality new york city
Firepower-chassis /security/keyring/certreq* # set org-name "Cisco Systems"
Firepower-chassis /security/keyring/certreq* # set org-unit-name Testing
Firepower-chassis /security/keyring/certreq* # set state new york
Firepower-chassis /security/keyring/certreq* # commit-buffer
Firepower-chassis /security/keyring/certreq # show certreq
Certificate request subject name: sjc04
Certificate request ip address: 192.168.200.123
Certificate request e-mail name: test@cisco.com
Certificate request country name: US
State, province or county (full name): New York
Locality name (eg, city): new york city
Organization name (eg, company): Cisco
Organization Unit name (eg, section): Testing
Request:
-----BEGIN CERTIFICATE REQUEST----------END CERTIFICATE REQUEST-----
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Firepower-chassis /security/keyring/certreq #

次の作業

•証明書要求のテキストを BEGINおよび END行を含めてコピーし、ファイルに保存します。
キーリングの証明書を取得するため、証明書要求を含むファイルをトラストアンカーまた

は認証局に送信します。

•トラストポイントを作成し、トラストアンカーから受け取ったトラストの証明書の証明書
チェーンを設定します。

トラストポイントの作成

手順

ステップ 1 セキュリティモードに入ります。
Firepower-chassis #scope security

ステップ 2 トラストポイントを作成します。
Firepower-chassis /security # createtrustpoint name

ステップ 3 このトラストポイントの証明書情報を指定します。
Firepower-chassis /security/trustpoint # setcertchain [ certchain ]

コマンドで証明書情報を指定しない場合、ルート認証局（CA）への認証パスを定義するトラスト
ポイントのリストまたは証明書を入力するように求められます。入力内容の次の行に、ENDOFBUF
と入力して終了します。

証明書は、Base64エンコード X.509（CER）フォーマットである必要がありま
す。

重要

ステップ 4 トランザクションを確定します。
Firepower-chassis /security/trustpoint # commit-buffer

次の例は、トラストポイントを作成し、トラストポイントに証明書を提供します。

Firepower-chassis# scope security
Firepower-chassis /security # create trustpoint tPoint10
Firepower-chassis /security/trustpoint* # set certchain
Enter lines one at a time. Enter ENDOFBUF to finish. Press ^C to abort.
Trustpoint Certificate Chain:
> -----BEGIN CERTIFICATE-----
> MIIDMDCCApmgAwIBAgIBADANBgkqhkiG9w0BAQQFADB0MQswCQYDVQQGEwJVUzEL
> BxMMU2FuIEpvc2UsIENBMRUwEwYDVQQKEwxFeGFtcGxlIEluYy4xEzARBgNVBAsT
> ClRlc3QgR3JvdXAxGTAXBgNVBAMTEHRlc3QuZXhhbXBsZS5jb20xHzAdBgkqhkiG
> 9w0BCQEWEHVzZXJAZXhhbXBsZS5jb20wgZ8wDQYJKoZIhvcNAQEBBQADgY0AMIGJ
> AoGBAMZw4nTepNIDhVzb0j7Z2Je4xAG56zmSHRMQeOGHemdh66u2/XAoLx7YCcYU
> ZgAMivyCsKgb/6CjQtsofvtrmC/eAehuK3/SINv7wd6Vv2pBt6ZpXgD4VBNKONDl
> GMbkPayVlQjbG4MD2dx2+H8EH3LMtdZrgKvPxPTE+bF5wZVNAgMBAAGgJTAjBgkq
> hkiG9w0BCQcxFhMUQSBjaGFsbGVuZ2UgcGFzc3dvcmQwDQYJKoZIhvcNAQEFBQAD
> gYEAG61CaJoJaVMhzCl903O6Mg51zq1zXcz75+VFj2I6rH9asckCld3mkOVx5gJU
> Ptt5CVQpNgNLdvbDPSsXretysOhqHmp9+CLv8FDuy1CDYfuaLtvlWvfhevskV0j6
> jtcEMyZ+f7+3yh421ido3nO4MIGeBgNVHSMEgZYwgZOAFLlNjtcEMyZ+f7+3yh42
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> 1ido3nO4oXikdjB0MQswCQYDVQQGEwJVUzELMAkGA1UECBMCQ0ExFDASBgNVBAcT
> C1NhbnRhIENsYXJhMRswGQYDVQQKExJOdW92YSBTeXN0ZW1zIEluYy4xFDASBgNV
> BAsTC0VuZ2luZWVyaW5nMQ8wDQYDVQQDEwZ0ZXN0Q0GCAQAwDAYDVR0TBAUwAwEB
> /zANBgkqhkiG9w0BAQQFAAOBgQAhWaRwXNR6B4g6Lsnr+fptHv+WVhB5fKqGQqXc
> wR4pYiO4z42/j9Ijenh75tCKMhW51az8copP1EBmOcyuhf5C6vasrenn1ddkkYt4
> PR0vxGc40whuiozBolesmsmjBbedUCwQgdFDWhDIZJwK5+N3x/kfa2EHU6id1avt
> 4YL5Jg==
> -----END CERTIFICATE-----
> ENDOFBUF
Firepower-chassis /security/trustpoint* # commit-buffer
Firepower-chassis /security/trustpoint #

次の作業

トラストアンカーまたは認証局からキーリング証明書を取得し、キーリングにインポートしま

す。

キーリングへの証明書のインポート

はじめる前に

•キーリング証明書の証明書チェーンを含むトラストポイントを設定します。

•トラストアンカーまたは認証局からキーリング証明書を取得します。

手順

ステップ 1 セキュリティモードに入ります。
Firepower-chassis #scope security

ステップ 2 証明書を受け取るキーリングでコンフィギュレーションモードに入ります。
Firepower-chassis /security # scopekeyring keyring-name

ステップ 3 キーリング証明書の取得元のトラストアンカーまたは認証局に対しトラストポイントを指定し

ます。
Firepower-chassis /security/keyring # settrustpoint name

ステップ 4 キーリング証明書を入力してアップロードするためのダイアログを起動します。
Firepower-chassis /security/keyring # setcert

プロンプトで、トラストアンカーまたは認証局から受け取った証明書のテキストを貼り付けま

す。証明書の後の行に ENDOFBUFと入力して、証明書の入力を完了します。

証明書は、Base64エンコード X.509（CER）フォーマットである必要がありま
す。

重要

ステップ 5 トランザクションを確定します。
Firepower-chassis /security/keyring # commit-buffer

次に、トラストポイントを指定し、証明書をキーリングにインポートする例を示します。

Firepower-chassis# scope security
Firepower-chassis /security # scope keyring kr220
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Firepower-chassis /security/keyring # set trustpoint tPoint10
Firepower-chassis /security/keyring* # set cert
Enter lines one at a time. Enter ENDOFBUF to finish. Press ^C to abort.
Keyring certificate:
> -----BEGIN CERTIFICATE-----
> MIIB/zCCAWgCAQAwgZkxCzAJBgNVBAYTAlVTMQswCQYDVQQIEwJDQTEVMBMGA1UE
> BxMMU2FuIEpvc2UsIENBMRUwEwYDVQQKEwxFeGFtcGxlIEluYy4xEzARBgNVBAsT
> ClRlc3QgR3JvdXAxGTAXBgNVBAMTEHRlc3QuZXhhbXBsZS5jb20xHzAdBgkqhkiG
> 9w0BCQEWEHVzZXJAZXhhbXBsZS5jb20wgZ8wDQYJKoZIhvcNAQEBBQADgY0AMIGJ
> AoGBAMZw4nTepNIDhVzb0j7Z2Je4xAG56zmSHRMQeOGHemdh66u2/XAoLx7YCcYU
> ZgAMivyCsKgb/6CjQtsofvtrmC/eAehuK3/SINv7wd6Vv2pBt6ZpXgD4VBNKONDl
> GMbkPayVlQjbG4MD2dx2+H8EH3LMtdZrgKvPxPTE+bF5wZVNAgMBAAGgJTAjBgkq
> hkiG9w0BCQcxFhMUQSBjaGFsbGVuZ2UgcGFzc3dvcmQwDQYJKoZIhvcNAQEFBQAD
> gYEAG61CaJoJaVMhzCl903O6Mg51zq1zXcz75+VFj2I6rH9asckCld3mkOVx5gJU
> Ptt5CVQpNgNLdvbDPSsXretysOhqHmp9+CLv8FDuy1CDYfuaLtvlWvfhevskV0j6
> mK3Ku+YiORnv6DhxrOoqau8r/hyI/L43l7IPN1HhOi3oha4=
> -----END CERTIFICATE-----
> ENDOFBUF
Firepower-chassis /security/keyring* # commit-buffer
Firepower-chassis /security/keyring #

次の作業

キーリングを使用して HTTPSサービスを設定します。

HTTPS の設定

HTTPSで使用するポートとキーリングの変更を含め、HTTPSの設定を完了した後、トランザ
クションを保存またはコミットするとすぐに、現在のすべての HTTPおよび HTTPSセッショ
ンは警告なく閉じられます。

注意

手順

ステップ 1 システムモードに入ります。
Firepower-chassis# scope system

ステップ 2 システムサービスモードに入ります。
Firepower-chassis /system # scope services

ステップ 3 HTTPSサービスを有効にします。
Firepower-chassis /system/services # enable https

ステップ 4 （任意） HTTPS接続で使用されるポートを指定します。
Firepower-chassis /system/services # set https port port-num

ステップ 5 （任意） HTTPSに対して作成したキーリングの名前を指定します。
Firepower-chassis /system/services # set https keyring keyring-name

ステップ 6 （任意） ドメインで使用される暗号スイートセキュリティのレベルを指定します。
Firepower-chassis /system/services # set https cipher-suite-mode cipher-suite-mode

cipher-suite-modeには、以下のいずれかのキーワードを指定できます。

• high-strength
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• medium-strength

• low-strength

• custom：ユーザ定義の暗号スイート仕様の文字列を指定できます。

ステップ 7 （任意） cipher-suite-modeが customに設定されている場合は、ドメインに対してカスタムレベ
ルの暗号スイートセキュリティを指定します。
Firepower-chassis /system/services # set https cipher-suite cipher-suite-spec-string

cipher-suite-spec-stringは最大 256文字で構成できます。これは OpenSSL暗号スイート仕様に準拠
する必要があります。次を除き、スペースや特殊文字は使用できません。!（感嘆符）、+（プラ
ス記号）、-（ハイフン）、および :（コロン）。詳細については、http://httpd.apache.org/docs/2.0/
mod/mod_ssl.html#sslciphersuiteを参照してください。

たとえば、デフォルトとして FXOSが使用する中強度仕様の文字列は以下となります。
ALL:!ADH:!EXPORT56:!LOW:RC4+RSA:+HIGH:+MEDIUM:+EXP:+eNULL

このオプションは、cipher-suite-modeが [custom]custom以外に設定されている場合は無
視されます。

（注）

ステップ 8 （任意） 証明書失効リスト検査を、有効または無効にします。
setrevoke-policy { relaxed | strict }

ステップ 9 トランザクションをシステムの設定に対して確定します。
Firepower-chassis /system/services # commit-buffer

次の例では、HTTPSを有効にし、ポート番号を 443に設定し、キーリング名を kring7984に設定
し、暗号スイートのセキュリティレベルを高に設定し、トランザクションをコミットします。

Firepower-chassis# scope system
Firepower-chassis /system # scope services
Firepower-chassis /system/services # enable https
Firepower-chassis /system/services* # set https port 443
Warning: When committed, this closes all the web sessions.
Firepower-chassis /system/services* # set https keyring kring7984
Firepower-chassis /system/services* # set https cipher-suite-mode high
Firepower-chassis /system/services* # commit-buffer
Firepower-chassis /system/services #

HTTPS ポートの変更
デフォルトでは、HTTPSサービスはポート443で有効になっています。HTTPSを無効にすること
はできませんが、HTTPS接続に使用するポートは変更できます。

手順

ステップ 1 システムモードに入ります。
Firepower-chassis #scope system

ステップ 2 システムサービスモードに入ります。
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Firepower-chassis /system #scope services

ステップ 3 HTTPS接続に使用するポートを指定します。
Firepower-chassis /system/services # sethttpsport port-number

port-numberには 1～ 65535の整数を指定します。HTTPSは、デフォルトではポート 443で有効に
なっています。

ステップ 4 トランザクションをシステムの設定に対して確定します。
Firepower /system/services # commit-buffer

HTTPSポートを変更した後に、現在のすべての HTTPSセッションが閉じられます。ユーザは、
次のように新しいポートを使用して再度 Firepower Chassis Managerにログインする必要がありま
す。

https://<chassis_mgmt_ip_address>:<chassis_mgmt_port>

ここで、<chassis_mgmt_ip_address>は初期設定時に入力した Firepowerシャーシの IPアドレスま
たはホスト名、<chassis_mgmt_port>は直前に設定した HTTPSポートです。

次に、HTTPSポート番号を 443に設定し、トランザクションを確定する例を示します。
Firepower-chassis# scope system
Firepower-chassis /system # scope services
Firepower-chassis /system/services # set https port 444
Warning: When committed, this closes all the web sessions.
Firepower-chassis /system/services* # commit-buffer
Firepower-chassis /system/services #

キーリングの削除

手順

ステップ 1 セキュリティモードに入ります。
Firepower-chassis #scope security

ステップ 2 名前付きのキーリングを削除します。
Firepower-chassis /security # deletekeyring name

ステップ 3 トランザクションをコミットします。
Firepower-chassis /security # commit-buffer

次の例では、キーリングを削除します。

Firepower-chassis# scope security
Firepower-chassis /security # delete keyring key10
Firepower-chassis /security* # commit-buffer
Firepower-chassis /security #
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トラストポイントの削除

はじめる前に

トラストポイントがキーリングによって使用されていないことを確認してください。

手順

ステップ 1 セキュリティモードに入ります。
Firepower-chassis# scopesecurity

ステップ 2 指定したトラストポイントを削除します。
Firepower-chassis /security # deletetrustpoint name

ステップ 3 トランザクションをコミットします。
Firepower-chassis /security # commit-buffer

次に、トラストポイントを削除する例を示します。

Firepower-chassis# scope security
Firepower-chassis /security # delete trustpoint tPoint10
Firepower-chassis /security* # commit-buffer
Firepower-chassis /security #

HTTPS の無効化

手順

ステップ 1 システムモードに入ります。
Firepower-chassis# scope system

ステップ 2 システムサービスモードに入ります。
Firepower-chassis /system # scope services

ステップ 3 HTTPSサービスを無効にします。
Firepower-chassis /system/services # disable https

ステップ 4 トランザクションをシステムの設定に対して確定します。
Firepower-chassis /system/services # commit-buffer

次に、HTTPSを無効にし、トランザクションをコミットする例を示します。
Firepower-chassis# scope system
Firepower-chassis /system # scope services
Firepower-chassis /system/services # disable https
Firepower-chassis /system/services* # commit-buffer
Firepower-chassis /system/services #

   Cisco FXOS 2.2(2) CLI コンフィギュレーションガイド
128

プラットフォームの設定

トラストポイントの削除



AAA の設定
ここでは、認証、許可、およびアカウンティングについて説明します。詳細については、次のト

ピックを参照してください。

AAA について
AAAは、コンピュータリソースへのアクセスを制御するための一連のサービスで、ポリシーを適
用し、使用状況を評価し、サービスの課金に必要な情報を提供します。これらのプロセスは、効

果的なネットワーク管理およびセキュリティにとって重要と見なされています。

認証

認証はユーザを特定する方法です。アクセスが許可されるには、ユーザは通常、有効なユーザ名

と有効なパスワードが必要です。AAAサーバは、ユーザのクレデンシャルとデータベースに保存
されている他のユーザクレデンシャルとを比較します。クレデンシャルが一致した場合は、ユー

ザはネットワークへのアクセスが許可されます。クレデンシャルが一致しない場合は、認証は失

敗し、ネットワークアクセスは拒否されます。

シャーシへの管理接続を認証するように Firepower 4100/9300シャーシを設定できます。これに
は、次のセッションが含まれます。

• HTTPS

• SSH

•シリアルコンソール

許可

許可はポリシーを適用するプロセスです。どのようなアクティビティ、リソース、サービスに対

するアクセス許可をユーザが持っているのかを判断します。ユーザが認証されると、そのユーザ

はさまざまなタイプのアクセスやアクティビティを認可される可能性があります。

アカウンティング（Accounting）

アカウンティングは、アクセス時にユーザが消費したリソースを測定します。これには、システ

ム時間またはセッション中にユーザが送受信したデータ量などが含まれます。アカウンティング

は、許可制御、課金、トレンド分析、リソース使用率、キャパシティプランニングのアクティビ

ティに使用されるセッションの統計情報と使用状況情報のログを通じて行われます。

認証、認可、アカウンティング間の相互作用

認証だけで使用することも、認可およびアカウンティングとともに使用することもできます。認

可では必ず、ユーザの認証が最初に済んでいる必要があります。アカウンティングだけで使用す

ることも、認証および認可とともに使用することもできます。
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AAAサーバ

AAAサーバは、アクセス制御に使用されるネットワークサーバです。認証は、ユーザを識別しま
す。認可は、認証されたユーザがアクセスする可能性があるリソースとサービスを決定するポリ

シーを実装します。アカウンティングは、課金と分析に使用される時間とデータのリソースを追

跡します。

ローカルデータベースのサポート

Firepowerシャーシは、ユーザプロファイルを取り込むことができるローカルデータベースを管
理します。AAAサーバの代わりにローカルデータベースを使用して、ユーザ認証、認可、アカウ
ンティングを提供することもできます。

LDAP プロバイダーの設定

LDAP プロバイダーのプロパティの設定
このタスクで設定するプロパティが、このタイプのすべてのプロバイダー接続のデフォルト設定

です。個々のプロバイダーにいずれかのプロパティの設定が含まれている場合、FirepowereXtensible
Operating Systemでその設定が使用され、デフォルト設定は無視されます。

Active Directoryを LDAPサーバとして使用している場合は、Active Directoryサーバで Firepower
eXtensible Operating Systemにバインドするユーザアカウントを作成します。このアカウントに
は、期限切れにならないパスワードを設定します。

手順

ステップ 1 セキュリティモードに入ります。
Firepower-chassis# scope security

ステップ 2 セキュリティ LDAPモードに入ります。
Firepower-chassis /security # scope ldap

ステップ 3 指定した属性を含むレコードにデータベース検索を限定します。
Firepower-chassis /security/ldap # set attribute attribute

ステップ 4 指定した識別名を含むレコードにデータベース検索を限定します。
Firepower-chassis /security/ldap # set basedn distinguished-name

ステップ 5 指定したフィルタを含むレコードにデータベース検索を限定します。
Firepower-chassis /security/ldap # set filter filter

ステップ 6 システムがサーバをダウン状態として通知する前に、LDAPサーバからの応答を待機する時間間
隔を設定します。
Firepower-chassis /security/ldap # set timeout seconds

ステップ 7 トランザクションをシステムの設定に対して確定します。
Firepower-chassis /security/ldap # commit-buffer
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次の例は、LDAP属性を CiscoAvPairに、ベース識別名を
「DC=cisco-firepower-aaa3,DC=qalab,DC=com」に、フィルタを sAMAccountName=$userid、タイム
アウト間隔を 5秒に設定し、トランザクションを確定します。
Firepower-chassis# scope security
Firepower-chassis /security # scope ldap
Firepower-chassis /security/ldap # set attribute CiscoAvPair
Firepower-chassis /security/ldap* # set basedn "DC=cisco-firepower-aaa3,DC=qalab,DC=com"
Firepower-chassis /security/ldap* # set filter sAMAccountName=$userid
Firepower-chassis /security/ldap* # set timeout 5
Firepower-chassis /security/ldap* # commit-buffer
Firepower-chassis /security/ldap #

ユーザログインは LDAPユーザの userdnが 255文字を超えると失敗します。（注）

次の作業

LDAPプロバイダーを作成します。

LDAP プロバイダーの作成
Firepower eXtensible Operating Systemでは、最大 16の LDAPプロバイダーをサポートします。

はじめる前に

Active Directoryを LDAPサーバとして使用している場合は、Active Directoryサーバで Firepower
eXtensible Operating Systemにバインドするユーザアカウントを作成します。このアカウントに
は、期限切れにならないパスワードを設定します。

手順

ステップ 1 セキュリティモードに入ります。
Firepower-chassis# scope security

ステップ 2 セキュリティ LDAPモードに入ります。
Firepower-chassis /security # scope ldap

ステップ 3 LDAPサーバインスタンスを作成し、セキュリティ LDAPサーバモードに入ります。
Firepower-chassis /security/ldap # create server server-name

SSLが使用可能の場合、server-nameは、通常 IPアドレスまたは FQDNとなり、LDAPサーバのセ
キュリティ証明書内の共通名（CN）と正確に一致している必要があります。IPアドレスが指定さ
れている場合を除き、DNSサーバを設定する必要があります。

ステップ 4 （任意） ユーザロールとロケールの値を保存する LDAP属性を設定します。
Firepower-chassis /security/ldap/server # set attribute attr-name
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このプロパティは、常に、名前と値のペアで指定されます。システムは、ユーザレコードで、こ

の属性名と一致する値を検索します。

デフォルトの属性が LDAPプロバイダーに対して設定されていない場合は、この値が必要です。

ステップ 5 （任意） リモートユーザがログインし、システムがそのユーザ名に基づいてユーザのDNの取得
を試みるときに、サーバが検索を開始する LDAP階層内の特定の識別名を設定します。
Firepower-chassis /security/ldap/server # set basedn basedn-name

ベース DNの長さは、最大 255文字から CN=usernameの長さを引いた長さに設定することができ
ます。usernameにより、LDAP認証を使用して Firepower Chassis Managerまたは FXOS CLIにアク
セスしようとするリモートユーザが識別されます。

デフォルトのベース DNが LDAPプロバイダーに対して設定されていない場合は、この値が必要
です。

ステップ 6 （任意） ベース DNのすべてのオブジェクトに対する読み取り権限と検索権限を持つ、LDAP
データベースアカウントの識別名（DN）を設定します。
Firepower-chassis /security/ldap/server # set binddn binddn-name

サポートされるストリングの最大長は 255文字（ASCII）です。

ステップ 7 （任意） LDAP検索を、定義されたフィルタと一致するユーザ名に制限します。
Firepower-chassis /security/ldap/server # set filter filter-value

デフォルトのフィルタが LDAPプロバイダーに設定されていない場合は、この値が必要です。

ステップ 8 バインド DNに指定した LDAPデータベースアカウントのパスワードを指定します。
Firepower-chassis /security/ldap/server # set password

標準 ASCII文字を入力できます。ただし、「§」（セクション記号）、「?」（疑問符）、「=」
（等号）は使用できません。

パスワードを設定するには、set passwordコマンドを入力し、プロンプトでキー値を入力してか
ら Enterキーを押します。

ステップ 9 （任意） Firepower eXtensible Operating Systemでこのプロバイダーをユーザの認証に使用する順
序を指定します。
Firepower-chassis /security/ldap/server # set order order-num

ステップ 10 （任意） LDAPサーバとの通信に使用するポートを指定します。標準ポート番号は 389です。
Firepower-chassis /security/ldap/server # set port port-num

ステップ 11 LDAPサーバと通信するときの暗号化の使用を有効または無効にします。
Firepower-chassis /security/ldap/server # set ssl {yes|no}

オプションは次のとおりです。

• yes：暗号化が必要です。暗号化をネゴシエートできない場合は、接続に失敗します。

• no：暗号化は無効です。認証情報はクリアテキストとして送信されます。

LDAPでは STARTTLSが使用されます。これにより、ポート 389を使用した暗号化通信が可能に
なります。
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ステップ 12 LDAPデータベースへの問い合わせがタイムアウトするまでの秒数を指定します。
Firepower-chassis /security/ldap/server # set timeout timeout-num

1～60秒の整数を入力するか、0（ゼロ）を入力してLDAPプロバイダーに対して指定したグロー
バルタイムアウト値を使用します。デフォルトは 30秒です。

ステップ 13 LDAPプロバイダーまたはサーバの詳細を提供するベンダーを指定します。
Firepower-chassis /security/ldap/server # set vendor {ms-ad | openldap}

オプションは次のとおりです。

• ms-ad：LDAPプロバイダーはMicrosoft Active Directoryです。

• openldap：LDAPプロバイダーはMicrosoft Active Directoryではありません。

ステップ 14 （任意）証明書失効リスト検査を有効にします。
Firepower-chassis /security/ldap/server # set revoke-policy {strict | relaxed}

この設定は、SSL接続が使用可能である場合にのみ有効で
す。

（注）

ステップ 15 トランザクションをシステムの設定に対して確定します。
Firepower-chassis /security/ldap/server # commit-buffer

次の例では、10.193.169.246という名前のLDAPサーバインスタンスを作成し、バインドDN、パ
スワード、順序、ポート、SSL、ベンダー属性を設定し、トランザクションを確定します。
Firepower-chassis# scope security
Firepower-chassis /security # scope ldap
Firepower-chassis /security/ldap* # create server 10.193.169.246
Firepower-chassis /security/ldap/server* # set binddn
"cn=Administrator,cn=Users,DC=cisco-firepower-aaa3,DC=qalab,DC=com"
Firepower-chassis /security/ldap/server* # set password
Enter the password:
Confirm the password:
Firepower-chassis /security/ldap/server* # set order 2
Firepower-chassis /security/ldap/server* # set port 389
Firepower-chassis /security/ldap/server* # set ssl yes
Firepower-chassis /security/ldap/server* # set timeout 30
Firepower-chassis /security/ldap/server* # set vendor ms-ad
Firepower-chassis /security/ldap/server* # commit-buffer
Firepower-chassis /security/ldap/server #

次の例では、12:31:71:1231:45b1:0011:011:900という名前のLDAPサーバインスタンスを作成し、
バインドDN、パスワード、順序、ポート、SSL、ベンダー属性を設定し、トランザクションを確
定します。

Firepower-chassis# scope security
Firepower-chassis /security # scope ldap
Firepower-chassis /security/ldap* # create server 12:31:71:1231:45b1:0011:011:900
Firepower-chassis /security/ldap/server* # set binddn
"cn=Administrator,cn=Users,DC=cisco-firepower-aaa3,DC=qalab,DC=com"
Firepower-chassis /security/ldap/server* # set password
Enter the password:
Confirm the password:
Firepower-chassis /security/ldap/server* # set order 1
Firepower-chassis /security/ldap/server* # set port 389
Firepower-chassis /security/ldap/server* # set ssl yes
Firepower-chassis /security/ldap/server* # set timeout 45
Firepower-chassis /security/ldap/server* # set vendor ms-ad
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Firepower-chassis /security/ldap/server* # commit-buffer
Firepower-chassis /security/ldap/server #

LDAP プロバイダーの削除

手順

ステップ 1 セキュリティモードに入ります。
Firepower-chassis# scope security

ステップ 2 セキュリティ LDAPモードに入ります。
Firepower-chassis /security # scope ldap

ステップ 3 指定したサーバを削除します。
Firepower-chassis /security/ldap # delete server serv-name

ステップ 4 トランザクションをシステムの設定に対して確定します。
Firepower-chassis /security/ldap # commit-buffer

次に、ldap1という LDAPサーバを削除し、トランザクションを確定する例を示します。
Firepower-chassis# scope security
Firepower-chassis /security # scope ldap
Firepower-chassis /security/ldap # delete server ldap1
Firepower-chassis /security/ldap* # commit-buffer
Firepower-chassis /security/ldap #

RADIUS プロバイダーの設定

RADIUS プロバイダーのプロパティの設定
このタスクで設定するプロパティが、このタイプのすべてのプロバイダー接続のデフォルト設定

です。個々のプロバイダーにいずれかのプロパティの設定が含まれている場合、FirepowereXtensible
Operating Systemでその設定が使用され、デフォルト設定は無視されます。

手順

ステップ 1 セキュリティモードに入ります。
Firepower-chassis# scope security

ステップ 2 セキュリティ RADIUSモードに入ります。
Firepower-chassis /security # scope radius

ステップ 3 （任意） サーバをダウン状態として通知する前に RADIUSサーバとの通信を再試行する回数を
指定します。
Firepower-chassis /security/radius # set retries retry-num
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ステップ 4 （任意） システムがサーバをダウン状態として通知する前に、RADIUSサーバからの応答を待機
する時間間隔を設定します。
Firepower-chassis /security/radius # set timeout seconds

ステップ 5 トランザクションをシステムの設定に対して確定します。
Firepower-chassis /security/radius # commit-buffer

次の例は、RADIUSの再試行回数を 4に設定し、タイムアウト間隔を 30秒に設定し、トランザク
ションを確定します。

Firepower-chassis# scope security
Firepower-chassis /security # scope radius
Firepower-chassis /security/radius # set retries 4
Firepower-chassis /security/radius* # set timeout 30
Firepower-chassis /security/radius* # commit-buffer
Firepower-chassis /security/radius #

次の作業

RADIUSプロバイダーを作成します。

RADIUS プロバイダーの作成
Firepower eXtensible Operating Systemでは、最大 16の RADIUSプロバイダーをサポートします。

手順

ステップ 1 セキュリティモードに入ります。
Firepower-chassis# scope security

ステップ 2 セキュリティ RADIUSモードに入ります。
Firepower-chassis /security # scope radius

ステップ 3 RADIUSサーバインスタンスを作成し、セキュリティ RADIUSサーバモードに入ります。
Firepower-chassis /security/radius # create server server-name

ステップ 4 （任意） RADIUSサーバとの通信に使用するポートを指定します。
Firepower-chassis /security/radius/server # set authport authport-num

ステップ 5 RADIUSサーバキーを設定します。
Firepower-chassis /security/radius/server # set key

キー値を設定するには、setkeyコマンドを入力し、プロンプトでキー値を入力してからEnterキー
を押します。

ステップ 6 （任意） このサーバが試行される順序を指定します。
Firepower-chassis /security/radius/server # set order order-num

ステップ 7 （任意） サーバをダウン状態として通知する前に RADIUSサーバとの通信を再試行する回数を
設定します。
Firepower-chassis /security/radius/server # set retries retry-num
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ステップ 8 システムがサーバをダウン状態として通知する前に、RADIUSサーバからの応答を待つ時間間隔
を指定します。
Firepower-chassis /security/radius/server # set timeout seconds

RADIUSプロバイダーに二要素認証を選択する場合は、より高いタイムアウト値を設定
することを推奨します。

ヒント

ステップ 9 トランザクションをシステムの設定に対して確定します。
Firepower-chassis /security/radius/server # commit-buffer

次の例は、radiusserv7という名前のサーバインスタンスを作成し、認証ポートを5858に設定し、
キーを radiuskey321に設定し、順序を 2に設定し、再試行回数を 4回に設定し、タイムアウトを
30に設定し、二要素認証を有効にし、トランザクションをコミットします。
Firepower-chassis# scope security
Firepower-chassis /security # scope radius
Firepower-chassis /security/radius # create server radiusserv7
Firepower-chassis /security/radius/server* # set authport 5858
Firepower-chassis /security/radius/server* # set key
Enter the key: radiuskey321
Confirm the key: radiuskey321
Firepower-chassis /security/radius/server* # set order 2
Firepower-chassis /security/radius/server* # set retries 4
Firepower-chassis /security/radius/server* # set timeout 30
Firepower-chassis /security/radius/server* # commit-buffer
Firepower-chassis /security/radius/server #

RADIUS プロバイダーの削除

手順

ステップ 1 セキュリティモードに入ります。
Firepower-chassis# scope security

ステップ 2 セキュリティ RADIUSモードに入ります。
Firepower-chassis /security # scope RADIUS

ステップ 3 指定したサーバを削除します。
Firepower-chassis /security/radius # delete server serv-name

ステップ 4 トランザクションをシステムの設定に対して確定します。
Firepower-chassis /security/radius # commit-buffer

次に、radius1という RADIUSサーバを削除し、トランザクションを確定する例を示します。
Firepower-chassis# scope security
Firepower-chassis /security # scope radius
Firepower-chassis /security/radius # delete server radius1
Firepower-chassis /security/radius* # commit-buffer
Firepower-chassis /security/radius #
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TACACS+ プロバイダーの設定

TACACS+ プロバイダーのプロパティの設定
このタスクで設定するプロパティが、このタイプのすべてのプロバイダー接続のデフォルト設定

です。個々のプロバイダーにいずれかのプロパティの設定が含まれている場合、FirepowereXtensible
Operating Systemでその設定が使用され、デフォルト設定は無視されます。

手順

ステップ 1 セキュリティモードに入ります。
Firepower-chassis# scope security

ステップ 2 セキュリティ TACACS+モードに入ります。
Firepower-chassis /security # scope tacacs

ステップ 3 （任意） システムがサーバをダウン状態として通知する前に、TACACS+サーバからの応答を待
機する時間間隔を設定します。
Firepower-chassis /security/tacacs # set timeout seconds

ステップ 4 トランザクションをシステムの設定に対して確定します。
Firepower-chassis /security/tacacs # commit-buffer

次に、TACACS+タイムアウト間隔を 45秒に設定し、トランザクションを確定する例を示しま
す。

Firepower-chassis# scope security
Firepower-chassis /security # scope tacacs
Firepower-chassis /security/tacacs # set timeout 45
Firepower-chassis /security/tacacs* # commit-buffer
Firepower-chassis /security/tacacs #

次の作業

TACACS+プロバイダーを作成します。

TACACS+ プロバイダーの作成
Firepower eXtensible Operating Systemでは、最大 16のTACACS+プロバイダーをサポートします。

手順

ステップ 1 セキュリティモードに入ります。
Firepower-chassis# scope security

ステップ 2 セキュリティ TACACS+モードに入ります。
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Firepower-chassis /security # scope tacacs

ステップ 3 TACACS+サーバインスタンスを作成し、セキュリティ TACACS+サーバモードに入ります。
Firepower-chassis /security/tacacs # create server server-name

ステップ 4 TACACS+サーバキーを指定します。
Firepower-chassis /security/tacacs/server # set key

キー値を設定するには、setkeyコマンドを入力し、プロンプトでキー値を入力してからEnterキー
を押します。

ステップ 5 （任意） このサーバが試行される順序を指定します。
Firepower-chassis /security/tacacs/server # set order order-num

ステップ 6 システムがサーバをダウン状態として通知する前に、TACACS+サーバからの応答を待機する時
間間隔を指定します。
Firepower-chassis /security/tacacs/server # set timeout seconds

TACACS+プロバイダーに二要素認証を選択する場合は、より高いタイムアウト値を設
定することを推奨します。

ヒント

ステップ 7 （任意） TACACS+サーバとの通信に使用するポートを指定します。
Firepower-chassis /security/tacacs/server # set port port-num

ステップ 8 トランザクションをシステムの設定に対して確定します。
Firepower-chassis /security/tacacs/server # commit-buffer

次に、tacacsserv680という名前のサーバインスタンスを作成し、キーを tacacskey321に設定し、
順序を 4に設定し、認証ポートを 5859に設定し、トランザクションを確定する例を示します。
Firepower-chassis# scope security
Firepower-chassis /security # scope tacacs
Firepower-chassis /security/tacacs # create server tacacsserv680
Firepower-chassis /security/tacacs/server* # set key
Enter the key: tacacskey321
Confirm the key: tacacskey321
Firepower-chassis /security/tacacs/server* # set order 4
Firepower-chassis /security/tacacs/server* # set port 5859
Firepower-chassis /security/tacacs/server* # commit-buffer
Firepower-chassis /security/tacacs/server #

TACACS+ プロバイダーの削除

手順

ステップ 1 セキュリティモードに入ります。
Firepower-chassis# scope security

ステップ 2 セキュリティ TACACS+モードに入ります。
Firepower-chassis /security # scope tacacs

ステップ 3 指定したサーバを削除します。
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Firepower-chassis /security/tacacs # delete server serv-name

ステップ 4 トランザクションをシステムの設定に対して確定します。
Firepower-chassis /security/tacacs # commit-buffer

次に、tacacs1という TACACS+サーバを削除し、トランザクションを確定する例を示します。
Firepower-chassis# scope security
Firepower-chassis /security # scope tacacs
Firepower-chassis /security/tacacs # delete server tacacs1
Firepower-chassis /security/tacacs* # commit-buffer
Firepower-chassis /security/tacacs #

Syslog の設定
システムロギングは、デバイスから syslogデーモンを実行するサーバへのメッセージを収集する
方法です。中央 syslogサーバへロギングは、ログおよびアラートの集約に役立ちます。syslogサー
ビスは、簡単なコンフィギュレーションファイルに従って、メッセージを受信してファイルに保

存するか、出力します。この形式のロギングは、ログ用の保護された長期ストレージを提供しま

す。ログは、ルーチンのトラブルシューティングおよびインシデント処理の両方で役立ちます。

手順

ステップ 1 モニタリングモードに入ります。
Firepower-chassis# scope monitoring

ステップ 2 コンソールへの syslogの送信を有効または無効にします。
Firepower-chassis /monitoring # {enable | disable} syslog console

ステップ 3 （任意） 表示するメッセージの最低レベルを選択します。syslogが使用可能である場合、システ
ムはそのレベル以上のメッセージをコンソールに表示します。レベルオプションは緊急性の降順

で一覧表示されます。デフォルトのレベルは [クリティカル（Critical）]です。
Firepower-chassis /monitoring # set syslog console level {emergencies | alerts | critical}

ステップ 4 オペレーティングシステムによる syslog情報のモニタリングを有効または無効にします。
Firepower-chassis /monitoring # {enable | disable} syslog monitor

ステップ 5 （任意）表示するメッセージの最低レベルを選択します。モニタの状態が有効の場合、システム

はそのレベル以上のメッセージを表示します。レベルオプションは緊急性の降順で一覧表示され

ます。デフォルトのレベルは [クリティカル（Critical）]です。
Firepower-chassis /monitoring # set syslog monitor level {emergencies | alerts | critical | errors |warnings
| notifications | information | debugging}

[クリティカル（Critical）]より下のレベルのメッセージは、terminal monitorコマンド
を入力した場合にのみ端末モニタに表示されます。

（注）

ステップ 6 syslogファイルへの syslog情報の書き込みを有効または無効にします。
Firepower-chassis /monitoring # {enable | disable} syslog file

Cisco FXOS 2.2(2) CLI コンフィギュレーションガイド
139

プラットフォームの設定

Syslog の設定



ステップ 7 メッセージが記録されるファイルの名前を指定します。ファイル名は16文字まで入力できます。
Firepower-chassis /monitoring # set syslog file name filename

ステップ 8 （任意）ファイルに保存するメッセージの最低レベルを選択します。ファイルの状態が有効の場

合、システムはそのレベル以上のメッセージを syslogファイルに保存します。レベルオプション
は緊急性の降順で一覧表示されます。デフォルトのレベルは [クリティカル（Critical）]です。
Firepower-chassis /monitoring # set syslog file level {emergencies | alerts | critical | errors | warnings |
notifications | information | debugging}

ステップ 9 （任意） 最大ファイルサイズ（バイト単位）を指定します。このサイズを超えると、最も古い

メッセージを最新のメッセージで上書きします。有効な範囲は 4096～ 4194304バイトです。
Firepower-chassis /monitoring # set syslog file size filesize

ステップ 10 最大 3台の外部 syslogサーバへの syslogメッセージの送信を設定します。
a) 最大 3台の外部 syslogサーバへの syslogメッセージの送信を有効または無効にします。

Firepower-chassis /monitoring # {enable | disable} syslog remote-destination {server-1 | server-2 |
server-3}

b) （任意） 外部ログに保存するメッセージの最低レベルを選択します。リモート宛先が有効に
なっている場合、システムはそのレベル以上のメッセージを外部サーバに送信します。レベル

オプションは緊急性の降順で一覧表示されます。デフォルトのレベルは [クリティカル
（Critical）]です。
Firepower-chassis /monitoring # set syslog remote-destination {server-1 | server-2 | server-3}
level{emergencies | alerts | critical | errors | warnings | notifications | information | debugging}

c) 指定したリモート syslogサーバのホスト名または IPアドレスを指定します。ホスト名は 256
文字まで入力できます。
Firepower-chassis /monitoring # set syslog remote-destination {server-1 | server-2 | server-3} hostname
hostname

d) （任意） 指定したリモート syslogサーバに送信される syslogメッセージに含まれるファシリ
ティレベルを指定します。
Firepower-chassis /monitoring # set syslog remote-destination {server-1 | server-2 | server-3} facility
{local0 | local1 | local2 | local3 | local4 | local5 | local6 | local7}

ステップ 11 ローカル送信元を設定します。有効または無効にするローカルソースごとに次のコマンドを入力

します。
Firepower-chassis /monitoring # {enable | disable} syslog source {audits | events | faults}

次のいずれかになります。

• audits：すべての監査ログイベントのロギングを有効または無効にします。

• events：すべてのシステムイベントのロギングを有効または無効にします。

• faults：すべてのシステム障害のロギングを有効または無効にします。

ステップ 12 トランザクションを確定します。
Firepower-chassis /monitoring # commit-buffer
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次の例は、ローカルファイルの syslogメッセージのストレージを有効にし、トランザクションを
確定します。

Firepower-chassis# scope monitoring
Firepower-chassis /monitoring # disable syslog console
Firepower-chassis /monitoring* # disable syslog monitor
Firepower-chassis /monitoring* # enable syslog file
Firepower-chassis /monitoring* # set syslog file name SysMsgsFirepower
Firepower-chassis /monitoring* # set syslog file level notifications
Firepower-chassis /monitoring* # set syslog file size 4194304
Firepower-chassis /monitoring* # disable syslog remote-destination server-1
Firepower-chassis /monitoring* # disable syslog remote-destination server-2
Firepower-chassis /monitoring* # disable syslog remote-destination server-3
Firepower-chassis /monitoring* # commit-buffer
Firepower-chassis /monitoring #

DNS サーバの設定
システムでホスト名の IPアドレスへの解決が必要な場合は、DNSサーバを指定する必要がありま
す。たとえば、DNSサーバを設定していない場合は、Firepowerシャーシに関する設定を行うとき
に、www.cisco.comなどの名前を使用できません。サーバの IPアドレスを使用する必要がありま
す。これには、IPv4または IPv6アドレスのいずれかを使用できます。最大 4台の DNSサーバを
設定できます。

複数の DNSサーバを設定する場合、システムによるサーバの検索順はランダムになります。
ローカル管理コマンドが DNSサーバの検索を必要とする場合、3台の DNSサーバのみをラン
ダムに検索します。

（注）

手順

ステップ 1 システムモードに入ります。
Firepower-chassis #scope system

ステップ 2 システムサービスモードに入ります。
Firepower-chassis /system #scope services

ステップ 3 DNSサーバを作成または削除するには、次のように適切なコマンドを入力します。

•指定した IPv4または IPv6アドレスの DNSサーバを使用するようにシステムを設定するに
は、次のコマンドを使用します。

Firepower-chassis /system/services # createdns {ip-addr | ip6-addr}

•指定した IPv4または IPv6アドレスのDNSサーバを削除するには、次のコマンドを使用しま
す。

Firepower-chassis /system/services # deletedns {ip-addr | ip6-addr}

ステップ 4 トランザクションをシステムの設定に対して確定します。
Firepower /system/services # commit-buffer
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次に、IPv4アドレス 192.168.200.105の DNSサーバを設定し、トランザクションを確定する例を
示します。

Firepower-chassis# scope system
Firepower-chassis /system # scope services
Firepower-chassis /system/services # create dns 192.168.200.105
Firepower-chassis /system/services* # commit-buffer
Firepower-chassis /system/services #

次に、IPv6アドレス 2001:db8::22:F376:FF3B:AB3Fの DNSサーバを設定し、トランザクションを
確定する例を示します。

Firepower-chassis# scope system
Firepower-chassis /system # scope services
Firepower-chassis /system/services # create dns 2001:db8::22:F376:FF3B:AB3F
Firepower-chassis /system/services* # commit-buffer
Firepower-chassis /system/services #

次に、IPアドレス 192.168.200.105の DNSサーバを削除し、トランザクションを確定する例を示
します。

Firepower-chassis# scope system
Firepower-chassis /system # scope services
Firepower-chassis /system/services # delete dns 192.168.200.105
Firepower-chassis /system/services* # commit-buffer
Firepower-chassis /system/services #
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第 10 章

インターフェイス管理

• Firepowerセキュリティアプライアンスインターフェイスについて, 143 ページ

• インターフェイスプロパティの編集, 146 ページ

• ポートチャネルの作成, 147 ページ

• ブレークアウトケーブルの設定, 148 ページ

• インストールされているインターフェイスの表示, 149 ページ

Firepower セキュリティアプライアンスインターフェイ
スについて

Firepower 4100/9300シャーシは、EtherChannel（ポートチャネル）のインターフェイスだけでな
く、単一のインターフェイスもサポートします。EtherChannelのインターフェイスには、同じタ
イプのメンバインターフェイスを最大で 16個含めることができます。

インターフェイスタイプ

各インターフェイスは、次のいずれかのタイプになります。

• Data（デフォルト）：データインターフェイスは論理デバイス間で共有できません。

• Management：管理インターフェイスは論理デバイス間で共有できます。各論理デバイスに
は、管理インターフェイスを 1つだけ割り当てることができます。

Firepower Threat Defenseアプリケーションでは、物理的な管理インターフェイスは、診断論
理インターフェイスと管理論理インターフェイス間で共有されます。管理論理インターフェ

イスはデバイスの他のインターフェイスから切り離されています。Firepower Management
Centerにデバイスを設定し、登録するために使用されます。別の SSHサーバで動作し、独自
のローカル認証、IPアドレス、およびスタティックルーティングを使用します。configure
networkコマンドを使用して CLIで設定を構成でき、Management Centerの [デバイス
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（Devices）] > [デバイス管理（Device Management）] > [デバイス（Devices）] > [管理
（Management）]領域から IPアドレスを変更することもできます。

診断論理インターフェイスは残りのデータインターフェイスとともに、ManagementCenterの
[デバイス（Devices）] > [デバイス管理（Device Management）] > [インターフェイス
（Interfaces）]画面で構成できます。診断インターフェイスの使用はオプションです。診断
インターフェイスとデータインターフェイスでは、LDAPまたはRADIUS外部認証を許可で
きます。データインターフェイスで SSHアクセスを許可しない場合は、たとえば、SSHア
クセスの診断インターフェイスを構成することもできます。診断インターフェイスは管理ト

ラフィックのみを許可し、トラフィックのスルーは許可しません。

• Firepower-eventing：このインターフェイスは Firepower Threat Defenseデバイスのセカンダリ
管理インターフェイスです。このインターフェイスを使用するには、FirepowerThreatDefense
CLIで IPアドレスなどのパラメータを設定する必要があります。たとえば、イベント（Web
イベントなど）から管理トラフィックを分類できます。Firepower Management Centerコマン
ドリファレンスの configure networkコマンドを参照してください。

• Cluster：クラスタ化された論理デバイスに使用する特別なインターフェイスタイプです。こ
のタイプのインターフェイスは、ユニットクラスタ間通信用のクラスタ制御リンクに自動的

に割り当てられます。デフォルトでは、クラスタ制御リンクはポートチャネル 48に自動的
に作成されます。

Firepower Management Centerまたは Firepower Threat Defense CLIを使用して、インラインペア
に 2つのアップリンク、ブレイクアウト、またはデータポートインターフェイスを設定でき
ます。2つのポートをインラインペアに設定すると、1つの単一のインターフェイスとして機
能します。この設定は、FXOSシャーシに伝播されます。

インラインペアには次の制限事項があることに注意してください。

（注）

• 2つのポートインターフェイスは一意である必要があります。1つのインラインペアに
参加すると、そのポートが別のインラインペアに参加することはできません。

•アップリンクポート、データポート、ブレイクアウトポートのみインラインペアに設定
できます。

詳細については、『Firepower Management Center Configuration Guide』の「Configure an Inline
Set of IPS-Only Interfaces」のトピックを参照してください。

ハードウェアバイパスペア

Firepower Threat Defenseでは、Firepower 9300および 4100シリーズの特定のインターフェイスモ
ジュールを使用することで、ハードウェアバイパス機能を有効にできます。ハードウェアバイ

パスは、停電時にトラフィックがインラインインターフェイスペア間で流れ続けることを確認

します。この機能は、ソフトウェアまたはハードウェア障害の発生時にネットワーク接続を維持

するために使用できます。
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ハードウェアバイパス機能は、ハードウェアバイパスアプリケーション内で設定されます。こ

れらのインターフェイスをハードウェアバイパスペアとして使用する必要はありません。これ

らは、ASAと Firepower Threat Defenseアプリケーションの両方について通常のインターフェイス
として使用できます。ハードウェアバイパス対応のインターフェイスをブレークアウトポート

用に設定することはできないため注意してください。ハードウェアバイパス機能を使用するに

は、ポートを EtherChannelとして設定しないでください。そうでない場合は、これらのインター
フェイスを通常のインターフェイスモードの EtherChannelメンバとして含めることができます。

Firepower Threat Defenseは、以下のモデルの特定のネットワークモジュールのインターフェイス
ペアでハードウェアバイパスをサポートします。

• Firepower 9300

• Firepower 4100シリーズ

これらのモデルでサポートされているハードウェアバイパスネットワークモジュールは以下の

とおりです。

• Firepower 6ポート 1GSXFTWネットワークモジュールシングルワイド（FPR-NM-6X1SX-F）

• Firepower 6ポート 10G SR FTWネットワークモジュールシングルワイド
（FPR-NM-6X10SR-F）

• Firepower 6ポート 10G LR FTWネットワークモジュールシングルワイド
（FPR-NM-6X10LR-F）

• Firepower2ポート40GSRFTWネットワークモジュールシングルワイド（FPR-NM-2X40G-F）

• Firepower 8ポート 1G Copper FTWネットワークモジュールシングルワイド
（FPR-NM-8X1G-F）

ハードウェアバイパスでは以下のポートペアのみ使用できます。

• 1および 2

• 3および 4

• 5および 6

• 7および 8

ジャンボフレームサポート

Firepower 4100/9300シャーシは、デフォルトで有効になっているジャンボフレームをサポートし
ます。Firepower 4100/9300シャーシにインストールされた特定の論理デバイスのジャンボフレー
ムサポートを有効にするには、論理デバイスのインターフェイスに適切なMTUの設定を構成す
る必要があります。

Firepower 4100/9300シャーシのアプリケーションでサポートされている最大MTUは、9184です。
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インターフェイスプロパティの編集

手順

ステップ 1 インターフェイスモードに入ります。
scopeeth-uplink
scope fabric a

ステップ 2 インターフェイスを有効にします。
enterinterface interface_id
enable

例：

Firepower /eth-uplink/fabric # enter interface Ethernet1/8
Firepower /eth-uplink/fabric/interface # enable

すでにポートチャネルのメンバであるインターフェイスは個別に変更できません。ポー

トチャネルのメンバであるインターフェイスで enter interfaceまたは scope interfaceコ
マンドを使用すると、オブジェクトが存在しないことを示すエラーを受け取ります。

ポートチャネルに追加する前に、enter interfaceコマンドを使用してインターフェイス
を編集する必要があります。

（注）

ステップ 3 （任意）インターフェイスタイプを設定します。
setport-type {data | firepower-eventing |mgmt | cluster}

例：

Firepower /eth-uplink/fabric/interface # set port-type mgmt

dataキーワードがデフォルトのタイプです。clusterキーワードは選択しないでください。

ステップ 4 （任意）インターフェイスの速度を設定します。
setadmin-speed {10gbps | 1gbps}

例：

Firepower /eth-uplink/fabric/interface* # set admin-speed 1gbps

ステップ 5 設定を確定します。
commit-buffer
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ポートチャネルの作成
EtherChannel（別名ポートチャネル）は、同じタイプの最大 16のメンバインターフェイスを含め
ることができます。

Firepower 4100/9300シャーシがEtherChannelを作成すると、EtherChannelは [一時停止（Suspended）]
状態になり、物理リンクがアップしても論理デバイスに割り当てるまでそのままになります。

EtherChannelは次のような状況でこの [一時停止（Suspended）]状態になります。

• EtherChannelがスタンドアロン論理デバイスのデータまたは管理ポートとして追加された

• EtherChannellがクラスタの一部である論理デバイスの管理またはCCLポートとして追加され
た

• EtherChannellがデータがクラスタの一部である論理デバイスのデータポートとして追加さ
れ、また少なくとも 1つのセキュリティモジュールがクラスタに参加している

EtherChannelは論理デバイスに割り当てるまで動作しないことに注意してください。EtherChannel
が論理デバイスから削除された場合や論理デバイスが削除された場合は、EtherChannelが [一時停
止（Suspended）]状態に戻ります。

はじめる前に

Firepower 4100/9300シャーシは、Active Link Aggregation Control Protocol（LACP）モードの
EtherChannelのみをサポートします。最適な互換性を得るために、接続スイッチポートをアクティ
ブモードに設定することを推奨します。

手順

ステップ 1 インターフェイスモードに入ります。
scopeeth-uplink
scope fabric a

ステップ 2 ポートチャネルを作成します。
createport-channel id
enable

ステップ 3 メンバインターフェイスを割り当てます。
createmember-port interface_id

例：

Firepower /eth-uplink/fabric/port-channel* # create member-port Ethernet1/1
Firepower /eth-uplink/fabric/port-channel/member-port* # exit
Firepower /eth-uplink/fabric/port-channel* # create member-port Ethernet1/2
Firepower /eth-uplink/fabric/port-channel/member-port* # exit
Firepower /eth-uplink/fabric/port-channel* # create member-port Ethernet1/3
Firepower /eth-uplink/fabric/port-channel/member-port* # exit
Firepower /eth-uplink/fabric/port-channel* # create member-port Ethernet1/4
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Firepower /eth-uplink/fabric/port-channel/member-port* # exit

ステップ 4 （任意）インターフェイスタイプを設定します。
setport-type {data |mgmt | cluster}

例：

Firepower /eth-uplink/fabric/port-channel # set port-type mgmt

dataキーワードがデフォルトのタイプです。このポートチャネルをデフォルトではなくクラスタ
制御リンクとして使用する場合以外は、clusterキーワードを選択しないでください。

ステップ 5 （任意）ポートチャネルのすべてのメンバのインターフェイス速度を設定します。
setspeed {10gbps | 1gbps}

例：

Firepower /eth-uplink/fabric/port-channel* # set speed 1gbps

ステップ 6 設定を確定します。
commit-buffer

ブレークアウトケーブルの設定
Firepower 4100/9300シャーシで使用するブレークアウトケーブルを設定するには、次の手順に従
います。ブレークアウトケーブルを使用すると、1つの 40 Gbpsポートの代わりに 4つの 10 Gbps
ポートを実装できます。

はじめる前に

ハードウェアバイパス対応のインターフェイスをブレークアウトポート用に設定することはで

きません。

手順

ステップ 1 新しいブレークアウトを作成するには、次のコマンドを使用します。

a) ケーブル接続モードに入ります。
scopecabling
scope fabric a

b) ブレークアウトを作成します。
createbreakout network_module_slot port
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例：

Firepower /cabling/fabric/ # create breakout 2 1

c) 設定を確定します。
commit-buffer

これで、自動的に再起動します。複数のブレークアウトを設定する場合、commit-bufferコマン
ドを発行する前にそれらすべてを作成する必要があります。

ステップ 2 ブレークアウトポートを有効化または設定するには、次のコマンドを使用します。

a) インターフェイスモードに入ります。
scopeeth-uplink

scopefabrica

scopeaggr-interface network_module_slot port

すでにポートチャネルのメンバであるインターフェイスは個別に変更できません。

ポートチャネルのメンバであるインターフェイスで enter interfaceまたは scope
interfaceコマンドを使用すると、オブジェクトが存在しないことを示すエラーを受
け取ります。ポートチャネルに追加する前に、enter interfaceコマンドを使用してイ
ンターフェイスを編集する必要があります。

（注）

b) setコマンドを使用して、インターフェイス速度とポートタイプを設定します。
enableまたは disableコマンドを使用して、インターフェイスの管理状態を設定します。

c) 設定を確定します。
commit-buffer

インストールされているインターフェイスの表示
シャーシにインストールされているインターフェイスのステータスを表示するのには、次の手順

に従います。

手順

ステップ 1 インターフェイスモードに入ります。
scopeeth-uplink
scope fabric a

ステップ 2 シャーシにインストールされているインターフェイスを表示します。
showinterface

ポートチャネルのポートとして機能するインターフェイスは、このリストに表示され

ません。

（注）
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Firepower /eth-uplink/fabric # show interface

Interface:
Port Name Port Type Admin State Oper State State Reason
--------------- ------------------ ----------- ---------------- ------------
Ethernet1/1 Mgmt Enabled Up
Ethernet1/2 Data Enabled Link Down Link failure

or not-connected
Ethernet1/3 Data Enabled Up
Ethernet1/4 Data Enabled Sfp Not Present Unknown
Ethernet1/6 Data Enabled Sfp Not Present Unknown
Ethernet1/7 Data Enabled Sfp Not Present Unknown
Ethernet1/8 Data Disabled Sfp Not Present Unknown
Ethernet2/1 Data Enabled Up
Ethernet2/2 Data Enabled Up
Ethernet2/4 Data Enabled Up
Ethernet2/5 Data Enabled Up
Ethernet2/6 Data Enabled Up
Ethernet3/2 Data Enabled Up
Ethernet3/4 Data Enabled Up
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第 11 章

論理デバイス

• 論理デバイスについて, 151 ページ

• スタンドアロン論理デバイスの作成, 152 ページ

• クラスタの展開, 159 ページ

• サービスチェーニングの設定, 187 ページ

• 論理デバイスの管理, 195 ページ

論理デバイスについて
論理デバイスを作成すると、Firepower 4100/9300シャーシスーパーバイザは指定されたバージョ
ンのソフトウェアをダウンロードし、指定されたセキュリティモジュール/エンジン（シャーシ内
クラスタの場合は、Firepowerシャーシにインストールされたすべてのセキュリティモジュール）
にブートストラップコンフィギュレーションと管理インターフェイスの設定をプッシュすること

で論理デバイスを展開します。

論理デバイスは次の 2つのタイプのいずれかを作成できます。

• [スタンドアロン（Standalone）]：Firepowerシャーシに取り付けた各セキュリティモジュー
ル/エンジンに、スタンドアロン論理デバイスを作成できます。

• [クラスタ（Cluster）]：クラスタリングを利用すると、複数のセキュリティモジュールをグ
ループ化して 1つの論理デバイスとすることができます。クラスタは、単一デバイスのすべ
ての利便性（管理、ネットワークへの統合）を備える一方で、複数デバイスによって高いス

ループットおよび冗長性を達成します。Firepower9300などの複数のモジュールデバイスが、
シャーシ内クラスタリングをサポートします。

Cisco FXOS 2.2(2) CLI コンフィギュレーションガイド
151



複数のセキュリティモジュールをサポートするFirepower 4100/9300シャーシでは、1つのタイ
プの論理デバイスのみ（スタンドアロンまたはクラスタ）を作成できます。つまり、3つのセ
キュリティモジュールがインストールされている場合でも、1つのセキュリティモジュール
でスタンドアロン論理デバイスを作成し、残り2つの論理デバイスを使用してクラスタを作成
する、といったことはできません。

（注）

スタンドアロンの論理デバイスを設定する場合は、同じソフトウェアタイプをシャーシ内の

すべてのモジュールにインストールする必要があります。この時点では、異なるタイプのソフ

トウェアはサポートされていません。モジュールは特定のデバイスタイプの異なるバージョ

ンを実行できますが、すべてのモジュールを同じタイプの論理デバイスとして設定する必要が

あることに注意してください。

（注）

スタンドアロン論理デバイスの作成
Firepowerシャーシに取り付けた各セキュリティモジュール/エンジン用に、スタンドアロン論理
デバイスを作成できます。

スタンドアロン ASA 論理デバイスの作成
Firepower4100/9300シャーシにインストールされたそれぞれのセキュリティモジュール/エンジン
にスタンドアロン論理デバイスを作成できます。FirePOWER9300などの複数のモジュールのデバ
イスでは、クラスタを設定している場合はスタンドアロン論理デバイスを作成できません。スタ

ンドアロンデバイスを設定する前にクラスタを削除する必要があります。

任意で、セキュリティモジュールの ASAファイアウォールの前に配置される DDoS検出およ
び緩和サービスとして、サードパーティ Radware製の DefenseProの仮想プラットフォームを
インストールできます（サービスチェーンについて, （187ページ）を参照）。

（注）

シャーシのすべてのモジュールに同じソフトウェアタイプをインストールする必要がありま

す。異なるソフトウェアタイプは現在サポートされていません。モジュールは特定のデバイ

スタイプの異なるバージョンを実行できますが、すべてのモジュールを同じタイプの論理デ

バイスとして設定する必要があることに注意してください。

（注）
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はじめる前に

•論理デバイスに使用するセキュリティモジュール/エンジンに、すでに論理デバイスが設定
されている場合は、まず既存の論理デバイスを削除してください（論理デバイスの削除, （
196ページ）を参照）。

•論理デバイスに使用するアプリケーションイメージを Cisco.comからダウンロードして
（Cisco.comからのイメージのダウンロード, （54ページ）を参照）、そのイメージを
Firepower 4100/9300シャーシにダウンロードします（Firepower 4100/9300シャーシへの論理
デバイスのソフトウェアイメージのダウンロード, （57ページ）を参照）。

•論理デバイスで使用する管理インターフェイスを設定します。

• Firepower 4100/9300シャーシのルーテッドファイアウォールモード ASAのみを導入できま
す。

手順

ステップ 1 セキュリティサービスモードに入ります。
Firepower# scopessa

ステップ 2 論理デバイスを作成します。
Firepower /ssa # createlogical-device device_nameasa slot_idstandalone

ステップ 3 論理デバイスの説明を入力します。
Firepower /ssa/logical-device* # setdescription "logical device description"

ステップ 4 論理デバイスに管理インターフェイスおよびデータインターフェイスを割り当てます。
Firepower /ssa/logical-device* # createexternal-port-link name interface_idasa
Firepower-chassis /ssa/logical-device/external-port-link* # exit

nameは、Firepower 4100/9300シャーシスーパーバイザによって使用されます。これは、セキュリ
ティモジュールの設定で使用するインターフェイス名ではありません。各インターフェイスに対

して、手順を繰り返します。

ステップ 5 管理ブートストラップ情報を設定します。

a) ブートストラップオブジェクトを作成します。
Firepower /ssa/logical-device* # createmgmt-bootstrapasa

b) イネーブルパスワードを作成します。
Firepower /ssa/logical-device/mgmt-bootstrap* # createbootstrap-key-secretPASSWORD

c) パスワード値を設定します。
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key-secret* # setvalue
Value: password

d) パスワード設定スコープを終了します。
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key-secret* # exit

e) 管理 IPアドレスを設定します。
Firepower /ssa/logical-device/mgmt-bootstrap* # createipv4 slot_iddefault
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f) ゲートウェイアドレスを設定します。
Firepower /ssa/logical-device/mgmt-bootstrap/ipv4* # setgateway gateway_address

g) IPアドレスとマスクを設定します。
Firepower /ssa/logical-device/mgmt-bootstrap/ipv4* # setip ip_addressmask network_mask

h) 管理 IP設定スコープを終了します。
Firepower /ssa/logical-device/mgmt-bootstrap/ipv4* # exit

i) 管理ブートストラップ設定スコープを終了します。
Firepower /ssa/logical-device/mgmt-bootstrap* # exit

ステップ 6 設定を確定します。
commit-buffer

トランザクションをシステム設定にコミットします。

例

Firepower# scope ssa
Firepower /ssa # create logical-device MyDevice1 asa 1 standalone
Firepower /ssa/logical-device* # set description "logical device description"
Firepower /ssa/logical-device* # create external-port-link inside Ethernet1/1 asa
Firepower /ssa/logical-device/external-port-link* # set description "inside link"
Firepower /ssa/logical-device/external-port-link* # exit
Firepower /ssa/logical-device* # create external-port-link management Ethernet1/7 asa
Firepower /ssa/logical-device/external-port-link* # set description "management link"
Firepower /ssa/logical-device/external-port-link* # exit
Firepower /ssa/logical-device* # create external-port-link outside Ethernet1/2 asa
Firepower /ssa/logical-device/external-port-link* # set description "external link"
Firepower /ssa/logical-device/external-port-link* # exit
Firepower /ssa/logical-device* # create mgmt-bootstrap asa
Firepower /ssa/logical-device/mgmt-bootstrap* # create bootstrap-key-secret PASSWORD
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key-secret* # set value
Value: <password>
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key-secret* # exit
Firepower /ssa/logical-device/mgmt-bootstrap* # create ipv4 1 default
Firepower /ssa/logical-device/mgmt-bootstrap/ipv4* # set gateway 1.1.1.254
Firepower /ssa/logical-device/mgmt-bootstrap/ipv4* # set ip 1.1.1.1 mask 255.255.255.0
Firepower /ssa/logical-device/mgmt-bootstrap/ipv4* # exit
Firepower /ssa/logical-device/mgmt-bootstrap* # exit
Firepower /ssa/logical-device* # show configuration pending
+enter logical-device MyDevice1 asa 1 standalone
+ enter external-port-link inside Ethernet1/1 asa
+ set decorator ""
+ set description "inside link"
+ exit
+ enter external-port-link management Ethernet1/7 asa
+ set decorator ""
+ set description "management link"
+ exit
+ enter external-port-link outside Ethernet1/2 asa
+ set decorator ""
+ set description "external link"
+ exit
+ enter mgmt-bootstrap asa
+ enter bootstrap-key-secret PASSWORD
+ set value
+ exit
+ enter ipv4 1 default
+ set gateway 1.1.1.254
+ set ip 1.1.1.1 mask 255.255.255.0
+ exit
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+ exit
+ set description "logical device description"
+exit
Firepower /ssa/logical-device* # commit-buffer

脅威に対する防御用のスタンドアロン論理デバイスの作成

Firepower4100/9300シャーシにインストールされたそれぞれのセキュリティモジュール/エンジン
にスタンドアロン論理デバイスを作成できます。FirePOWER9300などの複数のモジュールのデバ
イスでは、クラスタを設定している場合はスタンドアロン論理デバイスを作成できません。スタ

ンドアロンデバイスを設定する前にクラスタを削除する必要があります。

任意で、セキュリティモジュールの Firepower Threat Defense論理デバイスの前に配置される
DDoS検出および緩和サービスとして、サードパーティRadware製のDefenseProの仮想プラッ
トフォームをインストールできます（サービスチェーンについて, （187ページ）を参照）。

（注）

シャーシのすべてのモジュールに同じソフトウェアタイプをインストールする必要がありま

す。異なるソフトウェアタイプは現在サポートされていません。モジュールは特定のデバイ

スタイプの異なるバージョンを実行できますが、すべてのモジュールを同じタイプの論理デ

バイスとして設定する必要があることに注意してください。

（注）

はじめる前に

•論理デバイスに使用するセキュリティモジュール/エンジンに、すでに論理デバイスが設定
されている場合は、まず既存の論理デバイスを削除してください（論理デバイスの削除, （
196ページ）を参照）。

•論理デバイスに使用するアプリケーションイメージを Cisco.comからダウンロードして
（Cisco.comからのイメージのダウンロード, （54ページ）を参照）、そのイメージを
Firepower 4100/9300シャーシにダウンロードします（Firepower 4100/9300シャーシへの論理
デバイスのソフトウェアイメージのダウンロード, （57ページ）を参照）。

•論理デバイスで使用する管理インターフェイスを設定します。また、少なくとも 1つのデー
タ型インターフェイスを設定する必要があります。必要に応じて、すべてのイベントのトラ

フィック（Webイベントなど）を運ぶ firepower-eventingインターフェイスも作成できます。

手順

ステップ 1 セキュリティサービスモードに入ります。
Firepower# scopessa

ステップ 2 論理デバイスを作成します。
Firepower /ssa # createlogical-device device_nameftd slot_idstandalone
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device_nameは、Firepower 4100/9300シャーシスーパバイザが管理設定を行ってインターフェイス
を割り当てるために使用します。これはセキュリティモジュール設定で使用されるデバイス名で

はありません。

ステップ 3 論理デバイスに管理インターフェイスおよびデータインターフェイスを割り当てます。
Firepower /ssa/logical-device* # createexternal-port-link name interface_idftd
Firepower-chassis /ssa/logical-device/external-port-link* # exit

nameは、Firepower 4100/9300シャーシスーパーバイザによって使用されます。これは、セキュリ
ティモジュールの設定で使用するインターフェイス名ではありません。各インターフェイスに対

して、手順を繰り返します。

ステップ 4 管理ブートストラップのパラメータを設定します。

a) ブートストラップオブジェクトを作成します。
Firepower /ssa/logical-device* # createmgmt-bootstrapftd

b) 管理側の Firepower Management Centerの IPアドレスを指定します。
Firepower /ssa/logical-device/mgmt-bootstrap* # createbootstrap-keyFIREPOWER_MANAGER_IP
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # set value IP_address

Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # exit

c) 論理デバイスが動作するモードを指定します（ルーテッドまたはトランスペアレント）。
Firepower /ssa/logical-device/mgmt-bootstrap* # createbootstrap-keyFIREWALL_MODE
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # set value firewall_mode

Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # exit

d) デバイスと Firepower Management Centerとの間で共有するキーを指定します。
Firepower /ssa/logical-device/mgmt-bootstrap* # createbootstrap-key-secretREGISTRATION_KEY
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key-secret* # set value

値：registration_key

Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key-secret* # exit

e) 論理デバイスで使用するパスワードを指定します。
Firepower /ssa/logical-device/mgmt-bootstrap* # createbootstrap-key-secretPASSWORD
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key-secret* # set value

Value: password

Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key-secret* # exit

f) 論理デバイスの完全修飾ホスト名を指定します。
Firepower /ssa/logical-device/mgmt-bootstrap* # createbootstrap-keyFQDN
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # set value fqdn

Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # exit

g) 論理デバイスが使用する DNSサーバのカンマ区切りのリストを指定します。
Firepower /ssa/logical-device/mgmt-bootstrap* # createbootstrap-keyDNS_SERVERS
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # set value dns_servers

Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # exit

h) 論理デバイスの検索ドメインのカンマ区切りのリストを指定します。
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Firepower /ssa/logical-device/mgmt-bootstrap* # createbootstrap-keySEARCH_DOMAINS
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # set value search_domains

Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # exit

i) 管理インターフェイスを設定します。
IPv4管理インターフェイスオブジェクトを作成するには、次の手順を実行します。

1 管理インターフェイスオブジェクトを作成します。

Firepower /ssa/logical-device/mgmt-bootstrap* # createipv4 slot_idfirepower

2 ゲートウェイアドレスを設定します。

Firepower /ssa/logical-device/mgmt-bootstrap/ipv4* # setgateway gateway_address

3 IPアドレスとマスクを設定します。

Firepower /ssa/logical-device/mgmt-bootstrap/ipv4* # setip ip_addressmask network_mask

4 管理 IP設定スコープを終了します。

Firepower /ssa/logical-device/mgmt-bootstrap/ipv4* # exit

IPv6管理インターフェイスオブジェクトを作成するには、次の手順を実行します。

1 管理インターフェイスオブジェクトを作成します。

Firepower /ssa/logical-device/mgmt-bootstrap* # createipv6 slot_idfirepower

2 ゲートウェイアドレスを設定します。

Firepower /ssa/logical-device/mgmt-bootstrap/ipv6* # setgateway gateway_address

3 IPアドレスとプレフィックスを設定します。

Firepower /ssa/logical-device/mgmt-bootstrap/ipv6* # set ip ip_addressprefix-length prefix

4 管理 IP設定スコープを終了します。

Firepower /ssa/logical-device/mgmt-bootstrap/ipv6* # exit

j) 管理ブートストラップモードを終了します。
Firepower /ssa/logical-device/mgmt-bootstrap* #exit

ステップ 5 エンドユーザライセンス契約書に同意します。

a) Firepower /ssa/logical-device* # exit
b) Firepower /ssa* #show app-instance

Firepower Threat Defenseアプリケーションのバージョンを示します。

c) Firepower /ssa* #scope app ftd application_version
d) Firepower /ssa/app* #show license-agreement
e) Firepower /ssa/app* #accept-license-agreement
f) Firepower /ssa/app* #exit

ステップ 6 （任意） Radware DefenseProのインスタンスをインストールします。
Firepower /ssa* # scope slot slot_id

Firepower/ssa/slot* # createapp-instance vdp
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この手順で、論理デバイス設定を確定する最終手順を実行したら、続いてFirepowerThreatDefense
論理デバイスを使用して、サービスチェーン内に Radware DefenseProデコレータを設定する必要
があります。スタンドアロンの論理デバイスでの Radware DefenseProサービスチェーンの設定,
（189ページ）の手順を、手順 4から参照してください。Firepower 4110および 4120では、論理デ
バイス設定を確定する前に、アプリケーションインスタンスを作成する必要があります。

ステップ 7 設定を確定します。
commit-buffer

トランザクションをシステム設定にコミットします。

例

Firepower# scope ssa
Firepower /ssa #create logical-device MyDevice1 ftd 1 standalone
Firepower /ssa/logical-device* # create external-port-link inside Ethernet1/1 ftd
Firepower /ssa/logical-device/external-port-link* # set description "inside link"
Firepower /ssa/logical-device/external-port-link* # exit
Firepower /ssa/logical-device* # create external-port-link management Ethernet1/7 ftd
Firepower /ssa/logical-device/external-port-link* # set description "management link"
Firepower /ssa/logical-device/external-port-link* # exit
Firepower /ssa/logical-device* # create external-port-link outside Ethernet1/2 ftd
Firepower /ssa/logical-device/external-port-link* # set description "external link"
Firepower /ssa/logical-device/external-port-link* # exit
Firepower /ssa/logical-device* # create mgmt-bootstrap ftd
Firepower /ssa/logical-device/mgmt-bootstrap* # create bootstrap-key FIREPOWER_MANAGER_IP
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # set value 10.0.0.100
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # exit
Firepower /ssa/logical-device/mgmt-bootstrap* # create bootstrap-key FIREWALL_MODE
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # set value routed
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # exit
Firepower /ssa/logical-device/mgmt-bootstrap* # create bootstrap-key-secret REGISTRATION_KEY
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key-secret* # set value
Value:
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key-secret* # exit
Firepower /ssa/logical-device/mgmt-bootstrap* # create bootstrap-key-secret PASSWORD
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key-secret* # set value
Value:
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key-secret* # exit
Firepower /ssa/logical-device/mgmt-bootstrap* # create ipv4 1 firepower
Firepower /ssa/logical-device/mgmt-bootstrap/ipv4* # set gateway 10.0.0.1
Firepower /ssa/logical-device/mgmt-bootstrap/ipv4* # set ip 10.0.0.31 mask 255.255.255.0
Firepower /ssa/logical-device/mgmt-bootstrap/ipv4* # exit
Firepower /ssa/logical-device/mgmt-bootstrap* # create bootstrap-key FQDN
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # set value ftd.cisco.com
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # exit
Firepower /ssa/logical-device/mgmt-bootstrap* # create bootstrap-key DNS_SERVERS
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # set value 192.168.1.1
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # exit
Firepower /ssa/logical-device/mgmt-bootstrap* # create bootstrap-key SEARCH_DOMAINS
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # set value search.com
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # exit
Firepower /ssa/logical-device/mgmt-bootstrap* # exit
Firepower /ssa/logical-device* # exit
Firepower /ssa* # scope app ftd 6.0.0.837
Firepower /ssa/app* # accept-license-agreement
Firepower /ssa/app* # commit-buffer
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クラスタの展開
クラスタリングを利用すると、複数のデバイスをグループ化して 1つの論理デバイスとすること
ができます。クラスタは、単一デバイスのすべての利便性（管理、ネットワークへの統合）を備

える一方で、複数デバイスによって高いスループットおよび冗長性を達成します。複数のモジュー

ルを含む Firepower 9300は、1つのシャーシ内のすべてのモジュールをクラスタにグループ化す
る、シャーシ内クラスタリングをサポートします。複数のシャーシをまとめてグループ化する、

シャーシ間クラスタリングも使用できます。シャーシ間クラスタリングは、Firepower4100シリー
ズなどの単一モジュールデバイスの唯一のオプションです。

Firepower 4100/9300 シャーシでのクラスタリングについて
クラスタは、1つの論理ユニットとして機能する複数のデバイスから構成されます。クラスタを
Firepower 4100/9300シャーシに展開すると、以下の処理が実行されます。

•ユニット間通信用のクラスタ制御リンク（デフォルトではポートチャネル 48）を作成しま
す。シャーシ内クラスタリングでは（Firepower9300のみ）、このリンクは、クラスタ通信に
Firepower 9300バックプレーンを使用します。シャーシ間クラスタリングでは、シャーシ間
通信用にこの EtherChannelに物理インターフェイスを手動で割り当てる必要があります。

•アプリケーション内のクラスタブートストラップコンフィギュレーションを作成します。

クラスタを展開すると、クラスタ名、クラスタ制御リンクインターフェイス、およびその他

のクラスタ設定を含む各ユニットに対して、最小限のブートストラップコンフィギュレー

ションがFirepower 4100/9300シャーシスーパバイザからプッシュされます。クラスタリング
環境をカスタマイズする場合、ブートストラップコンフィギュレーションの一部は、アプリ

ケーション内でユーザが設定できます。

•スパンドインターフェイスとして、クラスタにデータインターフェイスを割り当てます。

シャーシ内クラスタリングでは、スパンドインターフェイスは、シャーシ間クラスタリング

のようにEtherChannelに制限されません。Firepower 9300スーパーバイザは共有インターフェ
イスの複数のモジュールにトラフィックをロードバランシングするために内部でEtherChannel
テクノロジーを使用するため、スパンドモードではあらゆるタイプのデータインターフェ

イスが機能します。シャーシ間クラスタリングでは、すべてのデータインターフェイスでス

パンド EtherChannelを使用します。

管理インターフェイス以外の個々のインターフェイスはサポートされていま

せん。

（注）

•管理インターフェイスをクラスタ内のすべてのユニットに指定します。

ここでは、クラスタリングの概念と実装について詳しく説明します。
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プライマリユニットとセカンダリユニットの役割

クラスタのメンバの 1つがプライマリユニットになります。標準出荷単位は自動的に決定されま
す。他のすべてのメンバはセカンダリ単位です。

すべてのコンフィギュレーション作業は標準出荷単位でのみ実行する必要があります。コンフィ

ギュレーションはその後、セカンダリ単位に複製されます。

クラスタ制御リンク

クラスタ制御リンクは、ポートチャネル48インターフェイスを使用して自動的に作成されます。
シャーシ内クラスタリングでは、このインターフェイスにメンバインターフェイスはありませ

ん。シャーシ間クラスタリングでは、EtherChannelに 1つ以上のインターフェイスを追加する必
要があります。このクラスタタイプの EtherChannelは、シャーシ内クラスタリング用のクラスタ
通信に Firepower 9300バックプレーンを使用します。

2メンバーシャーシ間クラスタの場合、シャーシと別のシャーシとの間をクラスタ制御リンクで
直接接続しないでください。インターフェイスを直接接続した場合、一方のユニットで障害が発

生すると、クラスタ制御リンクが機能せず、他の正常なユニットも動作しなくなります。スイッ

チを介してクラスタ制御リンクを接続した場合は、正常なユニットについてはクラスタ制御リン

クは動作を維持します。

クラスタ制御リンクトラフィックには、制御とデータの両方のトラフィックが含まれます。

シャーシ間クラスタリングのクラスタ制御リンクのサイズ

可能であれば、各シャーシの予想されるスループットに合わせてクラスタ制御リンクをサイジン

グする必要があります。そうすれば、クラスタ制御リンクが最悪のシナリオを処理できます。

クラスタ制御リンクトラフィックの内容は主に、状態アップデートや転送されたパケットです。

クラスタ制御リンクでのトラフィックの量は常に変化します。転送されるトラフィックの量は、

ロードバランシングの有効性、または中央集中型機能のための十分なトラフィックがあるかどう

かによって決まります。次に例を示します。

• NATでは接続のロードバランシングが低下するので、すべてのリターントラフィックを正
しいユニットに再分散する必要があります。

•メンバーシップが変更されると、クラスタは大量の接続の再分散を必要とするため、一時的
にクラスタ制御リンクの帯域幅を大量に使用します。

クラスタ制御リンクの帯域幅を大きくすると、メンバーシップが変更されたときの収束が高速に

なり、スループットのボトルネックを回避できます。

クラスタに大量の非対称（再分散された）トラフィックがある場合は、クラスタ制御リンクの

サイズを大きくする必要があります。

（注）
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シャーシ間クラスタリングのクラスタ制御リンク冗長性

次の図は、仮想スイッチングシステム（VSS）または仮想ポートチャネル（vPC）環境でクラス
タ制御リンクとして EtherChannelを使用する方法を示します。EtherChannelのすべてのリンクが
アクティブです。スイッチがVSSまたはvPCの一部である場合は、同じEtherChannel内のFirepower
4100/9300シャーシインターフェイスをそれぞれ、VSSまたは vPC内の異なるスイッチに接続で
きます。スイッチインターフェイスは同じEtherChannelポートチャネルインターフェイスのメン
バです。複数の個別のスイッチが単一のスイッチのように動作するからです。この EtherChannel
は、スパンド EtherChannelではなく、デバイスローカルであることに注意してください。

シャーシ間クラスタリングのクラスタ制御リンクの信頼性

クラスタ制御リンクの機能を保証するには、ユニット間のラウンドトリップ時間（RTT）が20ms
未満になるようにします。この最大遅延により、異なる地理的サイトにインストールされたクラ

スタメンバとの互換性が向上します。遅延を調べるには、ユニット間のクラスタ制御リンクで

pingを実行します。

クラスタ制御リンクは、順序の異常やパケットのドロップがない信頼性の高いものである必要が

あります。たとえば、サイト間の導入の場合、専用リンクを使用する必要があります。

クラスタ制御リンクネットワーク

Firepower 4100/9300シャーシは、シャーシ IDとスロット ID（127.2.chassis_id.slot_id）に基づい
て、各ユニットのクラスタ制御リンクインターフェイスの IPアドレスを自動生成します。この
IPアドレスは、FXOSでもアプリケーション内でも手動で設定することはできません。クラスタ
制御リンクネットワークでは、ユニット間にルータを含めることはできません。レイヤ 2スイッ
チングだけが許可されています。サイト間のトラフィックには、オーバーレイトランスポート仮

想化（OTV）を使用することを推奨します。

管理ネットワーク

すべてのユニットを単一の管理ネットワークに接続することを推奨します。このネットワークは、

クラスタ制御リンクとは別のものです。

Cisco FXOS 2.2(2) CLI コンフィギュレーションガイド
161

論理デバイス

Firepower 4100/9300 シャーシでのクラスタリングについて



管理インターフェイス

管理タイプのインターフェイスをクラスタに割り当てることができます。このインターフェイス

はスパンドインターフェイスではなく、特別な個別インターフェイスです。管理インターフェイ

スによって各ユニットに直接接続できます。

ASAの場合は、メインクラスタ IPアドレスはそのクラスタの固定アドレスであり、常に現在の
標準出荷単位に属します。アドレス範囲も設定して、現在の標準出荷単位を含む各単位がその範

囲内のローカルアドレスを使用できるようにします。このメインクラスタ IPアドレスによって、
管理アクセスのアドレスが一本化されます。標準出荷単位が変更されると、メインクラスタ IPア
ドレスは新しい標準出荷単位に移動するので、クラスタの管理をシームレスに続行できます。ロー

カル IPアドレスは、ルーティングに使用され、トラブルシューティングにも役立ちます。たとえ
ば、クラスタを管理するにはメインクラスタ IPアドレスに接続します。このアドレスは常に、現
在の標準出荷単位に関連付けられています。個々のメンバーを管理するには、ローカル IPアドレ
スに接続します。TFTPや syslogなどの発信管理トラフィックの場合、標準出荷単位を含む各単位
は、ローカル IPアドレスを使用してサーバに接続します。

Firepower Threat Defenseでは、同じネットワークの各単位に管理 IPアドレスを割り当てます。各
単位をManagement Centerに追加するときは、次の IPアドレスを使用します。

スパンド EtherChannel
シャーシあたり 1つ以上のインターフェイスをグループ化して、クラスタのすべてのシャーシに
広がる EtherChannelとすることができます。EtherChannelによって、チャネル内の使用可能なす
べてのアクティブインターフェイスのトラフィックが集約されます。スパンド EtherChannelは、
ルーテッドとトランスペアレントのどちらのファイアウォールモードでも設定できます。ルー

テッドモードでは、EtherChannelは単一の IPアドレスを持つルーテッドインターフェイスとして
設定されます。トランスペアレントモードでは、IPアドレスはブリッジグループメンバのイン
ターフェイスではなく BVIに割り当てられます。EtherChannelは初めから、ロードバランシング
機能を基本的動作の一部として備えています。
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サイト間クラスタリング

サイト間インストールの場合、次の推奨ガイドラインに従う限り、クラスタリングを利用できま

す。

各クラスタシャーシを、個別のサイト IDに属するように設定できます。

サイト IDは、サイト固有のMACアドレスおよび IPアドレスと連動します。クラスタから送信
されたパケットは、サイト固有のMACアドレスおよび IPアドレスを使用するのに対し、クラス
タで受信したパケットは、グローバルMACアドレスおよび IPアドレスを使用します。この機能
により、スイッチが 2つの異なるポートで両方のサイトから同じグローバルMACアドレスを学
習してしまうのを防いでいます。MACフラッピングが発生しないよう、サイトMACアドレスの
みを学習します。サイト固有のMACアドレスおよび IPアドレスは、スパンド EtherChannelのみ
を使用したルーテッドモードでサポートされます。

また、サイト IDは LISPインスペクションおよびディレクタローカリゼーションを使用してフ
ローモビリティを有効にして、パフォーマンスを高め、データセンターのサイト間クラスタリン

グで発生するラウンドトリップ時間の遅延を短縮するためにも使用されます。

サイト間クラスタリングの詳細については、以下の項を参照してください。

• Data Center Interconnectのサイジング：クラスタリングの前提条件, （164ページ）

•サイト間のガイドライン：クラスタリングに関するガイドライン, （165ページ）

•サイト間の例：サイト間クラスタリングの例, （184ページ）
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クラスタリングの前提条件

シャーシ間のハードウェアとソフトウェアの要件

クラスタ内のすべてのシャーシ：

• Firepower 4100シリーズ：すべてのシャーシが同じモデルである必要があります。Firepower
9300：すべてのセキュリティモジュールは同じタイプである必要があります。空のスロット
を含め、シャーシ内にあるすべてのモジュールはクラスタに属している必要がありますが、

各シャーシに設置されているセキュリティモジュールの数はさまざまでかまいません。

•イメージアップグレード時を除き、同じ FXOSソフトウェアを実行する必要があります。

•同じ管理インターフェイス、EtherChannel、アクティブインターフェイス、速度、デュプレッ
クスなど、クラスタに割り当てるインターフェイスについても同じインターフェイスの設定

を含める必要があります。同じインターフェイス IDの容量が一致し、同じスパンド
EtherChannelにインターフェイスを正常にバンドルできれば、シャーシに異なるネットワー
クモジュールタイプを使用できます。シャーシ間クラスタリングのすべてのデータインター

フェイスが EtherChannelであることに注意してください。

•同じNTPサーバを使用する必要があります。また、FirepowerThreatDefenseの場合、Firepower
Management Centerは同じ NTPサーバを使用する必要があります。時間を手動で設定しない
でください。

• ASA：各FXOSシャーシは、ライセンス認証局またはサテライトサーバに登録されている必
要があります。セカンダリユニットは追加料金なしで使用できます。永続ライセンスを予約

するには、シャーシごとに別個のライセンスを購入する必要があります。Firepower Threat
Defenseでは、すべてのライセンスは Firepower Management Centerで処理されます。

シャーシ間クラスタリングのスイッチの前提条件

• Firepower 4100/9300シャーシでクラスタリングを設定する前に、必ずスイッチの設定を完了
し、シャーシからのすべての EtherChannelをスイッチに正常に接続してください。

•サポートされているスイッチのリストについては、「Cisco FXOS Compatibility」を参照して
ください。

サイト間クラスタリングのための Data Center Interconnect のサイジング

次の計算と同等の帯域幅をクラスタ制御リンクトラフィック用に Data Center Interconnect（DCI）
に確保する必要があります。

メンバーの数が各サイトで異なる場合、計算には大きい方の値を使用します。DCIの最小帯域幅
は、1つのメンバーに対するクラスタ制御リンクのサイズ未満にすることはできません。
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次に例を示します。

• 4サイトの 2メンバーの場合。

◦合計 4クラスタメンバー

◦各サイト 2メンバー

◦メンバーあたり 5 Gbpsクラスタ制御リンク

予約する DCI帯域幅 = 5 Gbps（2/2 x 5 Gbps）。

• 3サイトの 6メンバーの場合、サイズは増加します。

◦合計 6クラスタメンバー

◦サイト 1は 3メンバー、サイト 2は 2メンバー、サイト 3は 1メンバー

◦メンバーあたり 10 Gbpsクラスタ制御リンク

予約する DCI帯域幅 = 15 Gbps（3/2 x 10 Gbps）。

• 2サイトの 2メンバーの場合。

◦合計 2クラスタメンバー

◦各サイト 1メンバー

◦メンバーあたり 10 Gbpsクラスタ制御リンク

予約する DCI帯域幅 = 10 Gbps（1/2 x 10 Gbps = 5 Gbps、ただし最小帯域幅がクラスタ制御リ
ンク（10 Gbps）のサイズ未満になってはなりません）。

クラスタリングに関するガイドライン

モデル

• Firepower9300のASA：シャーシ内、シャーシ間、およびサイト間のクラスタリングでサポー
ト。

• Firepower 4100シリーズの ASA：シャーシ間およびシャーシ内クラスタリングでサポート。

• Firepower 9300の Firepower Threat Defense：シャーシ内およびシャーシ間クラスタリングでサ
ポート。

• Firepower 4100シリーズのFirepowerThreatDefense：シャーシ間クラスタリングでサポート。

• Radware DefensePro：ASAによるシャーシ内クラスタリングでサポート。

• Radware DefensePro：Firepower Threat Defenseによるシャーシ内クラスタリングでサポート。
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シャーシ間クラスタリングのスイッチ

• ASR 9006でデフォルト以外のMTUを設定する場合は、クラスタデバイスのMTUよりも 14
バイト大きい ASRインターフェイスMTUを設定します。そうしないと、mtu-ignoreオプ
ションを使用しない限り、OSPF隣接関係ピアリングの試行が失敗する可能性があります。
クラスタデバイスのMTUと ASR IPv4MTUを一致させる必要があることに注意してくださ
い。

•クラスタ制御リンクインターフェイスのスイッチでは、クラスタユニットに接続されるス
イッチポートに対してスパニングツリー PortFastをイネーブルにすることもできます。この
ようにすると、新規ユニットの参加プロセスを高速化できます。

•スイッチ上のスパンド EtherChannelのバンドリングが遅いときは、スイッチの個別インター
フェイスに対して LACP高速レートをイネーブルにできます。Nexusシリーズなど一部のス
イッチでは、インサービスソフトウェアアップグレード（ISSU）を実行する際に LACP高
速レートがサポートされないことに注意してください。そのため、クラスタリングで ISSU
を使用することは推奨されません。

•スイッチでは、EtherChannelロードバランシングアルゴリズム source-dest-ipまたは
source-dest-ip-port（Cisco Nexus OSおよび Cisco IOSの port-channel load-balanceコマンドを
参照）を使用することをお勧めします。クラスタ内のデバイスへのトラフィックが均等に分

散されなくなることがあるため、ロードバランシングアルゴリズムでは、vlanキーワードを
使用しないでください。

•スイッチの EtherChannelロードバランシングアルゴリズムを変更すると、スイッチの
EtherChannelインターフェイスは一時的にトラフィックの転送を停止し、スパニングツリー
プロトコルが再起動します。トラフィックが再び流れ出すまでに、少し時間がかかります。

•クラスタ制御リンクパスのスイッチでは、L4チェックサムを検証しないようにする必要が
あります。クラスタ制御リンク経由でリダイレクトされたトラフィックには、正しい L4
チェックサムが設定されていません。L4チェックサムを検証するスイッチにより、トラフィッ
クがドロップされる可能性があります。

•ポートチャネルバンドルのダウンタイムは、設定されているキープアライブインターバル
を超えてはなりません。

• Supervisor 2TEtherChannelでは、デフォルトのハッシュ配信アルゴリズムは適応型です。VSS
設計での非対称トラフィックを避けるには、クラスタデバイスに接続されているポートチャ

ネルでのハッシュアルゴリズムを固定に変更します。

router(config)# port-channel idhash-distributionfixed

アルゴリズムをグローバルに変更しないでください。VSSピアリンクに対しては適応型アル
ゴリズムを使用できます。

シャーシ間クラスタリングの EtherChannel

•スイッチ接続用に、EtherChannelモードをアクティブに設定します。クラスタ制御リンクで
あっても、Firepower 4100/9300シャーシではオンモードはサポートされません。
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• FXOS EtherChannelにはデフォルトで [標準（normal）]に設定されている LACPレートがあ
ります。この設定ではポートチャネルメンバのバンドルに 30秒以上かけるように設定でき
ますが、これによりクラスタユニットクラスタのヘルスチェックが失敗し、ユニットがク

ラスタから削除されることがあります。LACPレートを [高速（fast）]に変更することを推奨
します。次に、「デフォルトの」lacpポリシーを変更する例を示します。

firepower# scope org
firepower /org # scope lacppolicy default
firepower /org/lacppolicy# set lacp-rate fast
firepower /org* # commit-buffer

Nexusシリーズなど一部のスイッチでは、インサービスソフトウェアアップ
グレード（ISSU）を実行する際にLACP高速レートがサポートされないため、
クラスタリングで ISSUを使用することは推奨されません。

（注）

• 15.1(1)S2より前の Catalyst 3750-X Cisco IOSソフトウェアバージョンでは、クラスタユニッ
トはスイッチスタックに EtherChannelを接続することをサポートしていませんでした。デ
フォルトのスイッチ設定では、クラスタユニット EtherChannelがクロススタックに接続さ
れている場合、マスタースイッチの電源がオフになると、残りのスイッチに接続されている

EtherChannelは起動しません。互換性を高めるため、stack-mac persistent timerコマンドを設
定して、十分なリロード時間を確保できる大きな値、たとえば 8分、0（無制限）などを設
定します。または、15.1(1)S2など、より安定したスイッチソフトウェアバージョンにアッ
プグレードできます。

•スパンド EtherChannelとデバイスローカル EtherChannelのコンフィギュレーション：スパン
ド EtherChannelとデバイスローカル EtherChannelに対してスイッチを適切に設定します。

◦スパンド EtherChannel：クラスタユニットスパンド EtherChannel（クラスタのすべての
メンバに広がる）の場合は、複数のインターフェイスが結合されてスイッチ上の単一の

EtherChannelとなります。各インターフェイスがスイッチ上の同じチャネルグループ内
にあることを確認してください。
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◦デバイスローカルEtherChannel：クラスタユニットデバイスローカルEtherChannel（ク
ラスタ制御リンク用に設定されたEtherChannelもこれに含まれます）は、それぞれ独立
したEtherChannelとしてスイッチ上で設定してください。スイッチ上で複数のクラスタ
ユニット EtherChannelを結合して 1つの EtherChannelとしないでください。

   Cisco FXOS 2.2(2) CLI コンフィギュレーションガイド
168

論理デバイス

クラスタリングに関するガイドライン



その他のガイドライン

•冗長性を持たせるため、VSSまたは vPCに EtherChannelを接続することを推奨します。

•シャーシ内では、スタンドアロンモードで一部のシャーシセキュリティモジュールをクラ
スタ化し、他のセキュリティモジュールを実行することはできません。クラスタ内にすべて

のセキュリティモジュールを含める必要があります。

クラスタリングのデフォルト

クラスタ制御リンクはポートチャネル 48を使用します。

ASA クラスタリングの設定
クラスタは、Firepower 4100/9300シャーシスーパバイザから簡単に展開できます。すべての初期
設定が各ユニット用に自動生成されます。シャーシ間クラスタリングでは、各シャーシを別々に
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設定します。展開を容易にするために、1つのシャーシにクラスタを展開し、その後、最初の
シャーシから次のシャーシにブートストラップコンフィギュレーションをコピーできます。

はじめる前に

•モジュールがインストールされていない場合でも、Firepower 9300シャーシの 3つすべての
モジュールスロットでクラスタリングを有効にする必要があります。3つすべてのモジュー
ルを設定していないと、クラスタは機能しません。

• [インターフェイス（Interfaces）]タブで、ポートチャネル48クラスタタイプのインターフェ
イスは、メンバインターフェイスが含まれていない場合は、[動作状態（OperationState）]を
[失敗（failed）]と表示します。シャーシ内クラスタリングの場合、この EtherChannelはメン
バインターフェイスを必要としないため、この動作状態は無視して構いません。

• Firepower 4100/9300シャーシからルーテッドファイアウォールモードの ASAクラスタのみ
を導入できます。

手順

ステップ 1 クラスタを展開する前に、1つ以上のデータタイプのインターフェイスまたはEtherChannel（ポー
トチャネルとも呼ばれる）を設定します。ポートチャネルの作成,（147ページ）またはインター
フェイスプロパティの編集, （146ページ）を参照してください。
デフォルトでは、すべてのインターフェイスがクラスタに割り当てられます。また、データイン

ターフェイスはクラスタを展開した後でも、そのクラスタに追加できます。

シャーシ間クラスタリングでは、全データインターフェイスは 1つ以上のメンバインターフェイ
スを持つ EtherChannelである必要があります。各シャーシに EtherChannelを追加します。

ステップ 2 管理タイプのインターフェイスまたは EtherChannelを追加します。ポートチャネルの作成, （147
ページ）またはインターフェイスプロパティの編集, （146ページ）を参照してください。

ステップ 3 ポートチャネル48はクラスタ制御リンクとして予約されます。シャーシ間クラスタリングでは、
ポートチャネルに1つ以上のインターフェイスを追加します。

ステップ 4 セキュリティサービスモードに入ります。
scopessa

例：

Firepower # scope ssa
Firepower /ssa #

ステップ 5 クラスタを作成します。
enter logical-device device_nameasa "1,2,3" clustered

例：

Firepower /ssa # enter logical-device ASA1 asa "1,2,3" clustered
Firepower /ssa/logical-device* #
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device_nameは、Firepower 4100/9300シャーシスーパバイザがクラスタリングを設定してインター
フェイスを割り当てるために使用します。これはセキュリティモジュール設定で使用されるクラ

スタ名ではありません。まだハードウェアをインストールしていない場合でも、3つすべてのセ
キュリティモジュールを指定する必要があります。

モジュールがインストールされていない場合でも、シャーシの3つすべてのモジュール
スロットでクラスタリングを有効にする必要があります。3つすべてのモジュールを設
定していないと、クラスタは機能しません。

（注）

ステップ 6 クラスタパラメータを設定します。
enter cluster-bootstrap

例：

Firepower /ssa/logical-device* # enter cluster-bootstrap
Firepower /ssa/logical-device/cluster-bootstrap* #

ステップ 7 セキュリティモジュール設定でクラスタグループ名を設定します。
set service-type cluster_name

例：

Firepower /ssa/logical-device/cluster-bootstrap* # set service-type cluster1
Firepower /ssa/logical-device/cluster-bootstrap* #

名前は 1～ 38文字の ASCII文字列であることが必要です。

ステップ 8 クラスタインターフェイスモードを設定します。
set mode spanned-etherchannel

例：

Firepower /ssa/logical-device/cluster-bootstrap* # set mode spanned-etherchannel
Firepower /ssa/logical-device/cluster-bootstrap* #

サポートされているモードは、スパンド EtherChannelモードのみです。

ステップ 9 管理 IPアドレス情報を設定します。
この情報は、セキュリティモジュール設定で管理インターフェイスを設定するために使用されま

す。

a) ローカル IPアドレスのプールを設定します。このアドレスの 1つが、このインターフェイス
用に各クラスタユニットに割り当てられます。
set ipv4 pool start_ip end_ip

set ipv6 pool start_ip end_ip

最低でも、クラスタ内のユニット数と同じ数のアドレスが含まれるようにしてください。

Firepower 9300の場合、すべてのモジュールスロットが埋まっていないとしても、シャーシご
とに3つのアドレスを含める必要があることに注意してください。クラスタを拡張する予定の
場合は、アドレスを増やします。現在の標準出荷単位に属する仮想 IPアドレス（メインクラ
スタ IPアドレスと呼ばれる）は、このプールの一部ではありません。必ず、同じネットワー
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クの IPアドレスの 1つをメインクラスタ IPアドレス用に確保してください。IPv4アドレスと
IPv6アドレス（どちらか一方も可）を使用できます。

b) 管理インターフェイスのメインクラスタの IPアドレスを設定します。
set virtual ipv4 ip_addressmask mask

set virtual ipv6 ip_addressprefix-length prefix

この IPアドレスは、クラスタプールアドレスと同じネットワーク上に存在している必要があ
りますが、プールに含まれていてはなりません。

c) ネットワークゲートウェイアドレスを入力します。
set ipv4 gateway ip_address

set ipv6 gateway ip_address

例：

Firepower /ssa/logical-device/cluster-bootstrap* # set ipv4 gateway 10.1.1.254
Firepower /ssa/logical-device/cluster-bootstrap* # set ipv4 pool 10.1.1.11 10.1.1.27
Firepower /ssa/logical-device/cluster-bootstrap* # set ipv6 gateway 2001:DB8::AA
Firepower /ssa/logical-device/cluster-bootstrap* # set ipv6 pool 2001:DB8::11 2001:DB8::27
Firepower /ssa/logical-device/cluster-bootstrap* # set virtual ipv4 10.1.1.1 mask
255.255.255.0
Firepower /ssa/logical-device/cluster-bootstrap* # set virtual ipv6 2001:DB8::1 prefix-length
64

ステップ 10 シャーシ IDを設定します。
set chassis-id id

クラスタの各シャーシは一意の IDが必要です。

例：

Firepower /ssa/logical-device/cluster-bootstrap* # set chassis-id 1
Firepower /ssa/logical-device/cluster-bootstrap* #

ステップ 11 サイト間クラスタリングの場合、サイト IDは 1～ 8の範囲で設定します。
set site-id number

例：

Firepower /ssa/logical-device/cluster-bootstrap* # set site-id 1
Firepower /ssa/logical-device/cluster-bootstrap* #

ステップ 12 クラスタ制御リンクの制御トラフィック用の認証キーを設定します。
set key

例：

Firepower /ssa/logical-device/cluster-bootstrap* # set key
Key: diamonddogs
Firepower /ssa/logical-device/cluster-bootstrap* #

共有秘密を入力するように求められます。
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共有秘密は、1～ 63文字の ASCII文字列です。共有秘密は、キーを生成するために使用されま
す。このオプションは、データパストラフィック（接続状態アップデートや転送されるパケット

など）には影響しません。データパストラフィックは、常にクリアテキストとして送信されま

す。

ステップ 13 クラスタブートストラップモードおよび論理デバイスモードを終了します。
exit

exit

ステップ 14 使用可能なソフトウェアバージョンを表示し、使用するバージョンを設定します。

a) 使用可能なバージョンを表示します。
show app

例：

/ssa # show app

Application:
Name Version Description Author Deploy Type CSP Type Is Default App

---------- ---------- ----------- ---------- ----------- ----------- --------------

asa 9.1.4.152 N/A cisco Native Application Yes
asa 9.4.2 N/A cisco Native Application No
asa 9.5.2.1 N/A cisco Native Application No

b) 使用するバージョンのアプリケーションモードを入力します。
scope app asa version_number

c) このバージョンをデフォルトとして設定します。
set-default

d) アプリケーションモードを終了します。
exit

例：

/ssa* # scope app asa 9.5.2.1
/ssa/app* # set-default
/ssa/app* # exit
/ssa* #

ステップ 15 設定を確定します。
commit-buffer

Firepower 4100/9300シャーシスーパバイザは、デフォルトのセキュリティモジュールソフトウェ
アバージョンをダウンロードし、各セキュリティモジュールにクラスタブートストラップコン

フィギュレーションと管理インターフェイス設定をプッシュすることで、クラスタを展開します。
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ステップ 16 クラスタに別のシャーシを追加するには、この手順を繰り返しますが、固有の chassis-idと正しい
site-idを設定する必要がある場合は設定し、そうでない場合は両方のシャーシで同じ設定を使用
します。

ステップ 17 標準出荷単位セキュリティモジュールに接続してクラスタリング設定をカスタマイズします。

例

シャーシ 1：

scope eth-uplink
scope fabric a
enter port-channel 1
set port-type data
enable
enter member-port Ethernet1/1
exit

enter member-port Ethernet1/2
exit

exit
enter port-channel 2
set port-type data
enable
enter member-port Ethernet1/3
exit

enter member-port Ethernet1/4
exit

exit
enter port-channel 3
set port-type data
enable
enter member-port Ethernet1/5
exit

enter member-port Ethernet1/6
exit

exit
enter port-channel 4
set port-type mgmt
enable
enter member-port Ethernet2/1
exit

enter member-port Ethernet2/2
exit

exit
enter port-channel 48
set port-type cluster
enable
enter member-port Ethernet2/3
exit

exit
exit

exit
commit-buffer

scope ssa
enter logical-device ASA1 asa "1,2,3" clustered
enter cluster-bootstrap
set chassis-id 1
set ipv4 gateway 10.1.1.254
set ipv4 pool 10.1.1.11 10.1.1.27
set ipv6 gateway 2001:DB8::AA
set ipv6 pool 2001:DB8::11 2001:DB8::27
set key
Key: f@arscape
set mode spanned-etherchannel
set service-type cluster1
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set virtual ipv4 10.1.1.1 mask 255.255.255.0
set virtual ipv6 2001:DB8::1 prefix-length 64
exit

exit
scope app asa 9.5.2.1
set-default
exit

commit-buffer

シャーシ 2：

scope eth-uplink
scope fabric a
create port-channel 1
set port-type data
enable
create member-port Ethernet1/1
exit

create member-port Ethernet1/2
exit

exit
create port-channel 2
set port-type data
enable
create member-port Ethernet1/3
exit

create member-port Ethernet1/4
exit

exit
create port-channel 3
set port-type data
enable
create member-port Ethernet1/5
exit

create member-port Ethernet1/6
exit

exit
create port-channel 4
set port-type mgmt
enable
create member-port Ethernet2/1
exit

create member-port Ethernet2/2
exit

exit
create port-channel 48
set port-type cluster
enable
create member-port Ethernet2/3
exit

exit
exit

exit
commit-buffer

scope ssa
enter logical-device ASA1 asa "1,2,3" clustered
enter cluster-bootstrap
set chassis-id 2
set ipv4 gateway 10.1.1.254
set ipv4 pool 10.1.1.11 10.1.1.15
set ipv6 gateway 2001:DB8::AA
set ipv6 pool 2001:DB8::11 2001:DB8::19
set key
Key: f@rscape
set mode spanned-etherchannel
set service-type cluster1
set virtual ipv4 10.1.1.1 mask 255.255.255.0
set virtual ipv6 2001:DB8::1 prefix-length 64
exit

exit
scope app asa 9.5.2.1
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set-default
exit

commit-buffer

Firepower Threat Defense クラスタリングの設定
クラスタは、Firepower 4100/9300シャーシスーパバイザから簡単に展開できます。すべての初期
設定が各ユニット用に自動生成されます。シャーシ間クラスタリングでは、各シャーシを別々に

設定します。展開を容易にするために、1つのシャーシにクラスタを展開し、その後、最初の
シャーシから次のシャーシにブートストラップコンフィギュレーションをコピーできます。

はじめる前に

•モジュールがインストールされていない場合でも、Firepower 9300シャーシの 3つすべての
モジュールスロットでクラスタリングを有効にする必要があります。3つすべてのモジュー
ルを設定していないと、クラスタは機能しません。

• [インターフェイス（Interfaces）]タブで、ポートチャネル48クラスタタイプのインターフェ
イスは、メンバインターフェイスが含まれていない場合は、[動作状態（OperationState）]を
[失敗（failed）]と表示します。シャーシ内クラスタリングの場合、この EtherChannelはメン
バインターフェイスを必要としないため、この動作状態は無視して構いません。

手順

ステップ 1 クラスタを展開する前に、1つ以上のデータ型のインターフェイスまたはEtherChannel（別名ポー
トチャネル）を設定します。ポートチャネルの作成, （147ページ）またはインターフェイスプ
ロパティの編集, （146ページ）を参照してください。
また、データインターフェイスはクラスタを展開した後でも、そのクラスタに追加できます。

シャーシ間クラスタリングでは、全データインターフェイスは 1つ以上のメンバインターフェイ
スを持つ EtherChannelである必要があります。各シャーシに EtherChannelを追加します。

ステップ 2 （任意）クラスタを展開する前にFirepower-eventingタイプのインターフェイスを設定します。イ
ンターフェイスプロパティの編集, （146ページ）を参照してください。
このインターフェイスは、Firepower Threat Defenseデバイスのセカンダリ管理インターフェイス
です。このインターフェイスを使用するには、Firepower Threat Defense CLIで IPアドレスなどの
パラメータを設定する必要があります。たとえば、イベント（Webイベントなど）から管理トラ
フィックを分類できます。FirepowerManagementCenterコマンドリファレンスの configure network
コマンドを参照してください。

ステップ 3 管理タイプのインターフェイスまたは EtherChannelを追加します。ポートチャネルの作成, （147
ページ）またはインターフェイスプロパティの編集, （146ページ）を参照してください。

ステップ 4 ポートチャネル48はクラスタ制御リンクとして予約されます。シャーシ間クラスタリングでは、
ポートチャネルに1つ以上のインターフェイスを追加します。

ステップ 5 セキュリティサービスモードに入ります。
scopessa
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例：

Firepower # scope ssa
Firepower /ssa #

ステップ 6 クラスタを作成します。
enter logical-device device_nameftd "1,2,3" clustered

例：

Firepower /ssa # enter logical-device FTD1 ftd "1,2,3" clustered
Firepower /ssa/logical-device* #

device_nameは、Firepower 4100/9300シャーシスーパバイザがクラスタリングを設定してインター
フェイスを割り当てるために使用します。これはセキュリティモジュール設定で使用されるクラ

スタ名ではありません。

モジュールがインストールされていない場合でも、シャーシの3つすべてのモジュール
スロットでクラスタリングを有効にする必要があります。3つすべてのモジュールを設
定していないと、クラスタは機能しません。

（注）

ステップ 7 クラスタブートストラップのパラメータを設定します。

a) クラスタブートストラップオブジェクトを作成します。
enter cluster-bootstrap

b) シャーシ IDを設定します。
set chassis-id id

クラスタの各シャーシは一意の IDが必要です。

c) セキュリティモジュール設定のクラスタキーを設定します。
set key

共有秘密を入力するように求められます。

共有秘密は、1～ 63文字の ASCII文字列です。共有秘密は、キーを生成するために使用され
ます。このオプションは、データパストラフィック（接続状態アップデートや転送されるパ

ケットなど）には影響しません。データパストラフィックは、常にクリアテキストとして送

信されます。

d) クラスタインターフェイスモードを設定します。
set mode spanned-etherchannel

サポートされているモードは、スパンド EtherChannelモードのみです。

e) セキュリティモジュール設定でクラスタグループ名を設定します。
set service-type cluster_name

名前は 1～ 38文字の ASCII文字列であることが必要です。

f) クラスタブートストラップモードを終了します。
exit
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例：

Firepower /ssa/logical-device* # enter cluster-bootstrap
Firepower /ssa/logical-device/cluster-bootstrap* # set chassis-id 1
Firepower /ssa/logical-device/cluster-bootstrap* # set key
Key: f@arscape

Firepower /ssa/logical-device/cluster-bootstrap* # set mode spanned-etherchannel
Firepower /ssa/logical-device/cluster-bootstrap* # set service-type cluster1
Firepower /ssa/logical-device/cluster-bootstrap* # exit
Firepower /ssa/logical-device/* #

ステップ 8 管理ブートストラップのパラメータを設定します。

a) 管理ブートストラップオブジェクトを作成します。
entermgmt-bootstrapftd

b) 管理 Firepower Management Centerの IPアドレスを指定します。
enterbootstrap-keyFIREPOWER_MANAGER_IP

setvalue IP_address

exit

c) 論理デバイスが動作するモードを指定します（ルーテッドまたはトランスペアレント）。
enterbootstrap-keyFIREWALL_MODE

setvalue firewall_mode

exit

d) デバイスと Firepower Management Centerとの間で共有するキーを指定します。
enterbootstrap-key-secretREGISTRATION_KEY

setvalue

registration_key

exit

e) 論理デバイスで使用するパスワードを指定します。
enterbootstrap-key-secretPASSWORD

setvalue

password

exit

f) 論理デバイスの完全修飾ホスト名を指定します。
enterbootstrap-keyFQDN

setvalue fqdn

exit

g) 論理デバイスが使用する DNSサーバのカンマ区切りのリストを指定します。
enterbootstrap-keyDNS_SERVERS

setvalue dns_servers

exit

h) 論理デバイスの検索ドメインのカンマ区切りのリストを指定します。
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enterbootstrap-keySEARCH_DOMAINS

setvalue search_domains

exit

i) クラスタ内の各セキュリティモジュールの管理 IPアドレスを設定します。
Firepower 9300の場合、モジュールがインストールされていない場合でも、シャーシ
の 3つすべてのモジュールスロットで IPアドレスを設定する必要があります。3つ
すべてのモジュールを設定していないと、クラスタは機能しません。

（注）

IPv4管理インターフェイスオブジェクトを作成するには、次の手順を実行します。

1 管理インターフェイスオブジェクトを作成します。

enteripv4 slot_idfirepower

2 ゲートウェイアドレスを設定します。

setgateway gateway_address

3 IPアドレスとマスクを設定します。

setip ip_addressmask network_mask

4 管理 IPモードを終了します。

exit

5 シャーシの残りのモジュールに対して手順を繰り返します。

IPv6管理インターフェイスオブジェクトを作成するには、次の手順を実行します。

1 管理インターフェイスオブジェクトを作成します。

enteripv6 slot_idfirepower

2 ゲートウェイアドレスを設定します。

setgateway gateway_address

3 IPアドレスとプレフィックスを設定します。

set ip ip_addressprefix-length prefix

4 管理 IPモードを終了します。

exit

5 シャーシの残りのモジュールに対して手順を繰り返します。

j) 管理ブートストラップモードを終了します。
exit

例：

Firepower /ssa/logical-device* # enter mgmt-bootstrap ftd
Firepower /ssa/logical-device/mgmt-bootstrap* # enter bootstrap-key FIREPOWER_MANAGER_IP
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # set value 10.0.0.100
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # exit
Firepower /ssa/logical-device/mgmt-bootstrap* # enter bootstrap-key FIREWALL_MODE
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Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # set value routed
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # exit
Firepower /ssa/logical-device/mgmt-bootstrap* # enter bootstrap-key-secret REGISTRATION_KEY
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key-secret* # set value
Value: ziggy$tardust

Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key-secret* # exit
Firepower /ssa/logical-device/mgmt-bootstrap* # enter bootstrap-key-secret PASSWORD
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key-secret* # set value
Value: $pidersfrommars

Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key-secret* # exit
Firepower /ssa/logical-device/mgmt-bootstrap* # enter bootstrap-key FQDN
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # set value example.cisco.com
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # exit
Firepower /ssa/logical-device/mgmt-bootstrap* # enter bootstrap-key DNS_SERVERS
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # set value 192.168.1.1
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # exit
Firepower /ssa/logical-device/mgmt-bootstrap* # enter bootstrap-key SEARCH_DOMAINS
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # set value example.com
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # exit
Firepower /ssa/logical-device/mgmt-bootstrap* # enter ipv4 1 firepower
Firepower /ssa/logical-device/mgmt-bootstrap/ipv4* # set gateway 10.0.0.1
Firepower /ssa/logical-device/mgmt-bootstrap/ipv4* # set ip 10.0.0.31 mask 255.255.255.0
Firepower /ssa/logical-device/mgmt-bootstrap/ipv4* # exit
Firepower /ssa/logical-device/mgmt-bootstrap* # enter ipv4 2 firepower
Firepower /ssa/logical-device/mgmt-bootstrap/ipv4* # set gateway 10.0.0.1
Firepower /ssa/logical-device/mgmt-bootstrap/ipv4* # set ip 10.0.0.32 mask 255.255.255.0
Firepower /ssa/logical-device/mgmt-bootstrap/ipv4* # exit
Firepower /ssa/logical-device/mgmt-bootstrap* # enter ipv4 3 firepower
Firepower /ssa/logical-device/mgmt-bootstrap/ipv4* # set gateway 10.0.0.1
Firepower /ssa/logical-device/mgmt-bootstrap/ipv4* # set ip 10.0.0.33 mask 255.255.255.0
Firepower /ssa/logical-device/mgmt-bootstrap/ipv4* # exit
Firepower /ssa/logical-device/mgmt-bootstrap* # exit
Firepower /ssa/logical-device* #

ステップ 9 論理デバイスモードを終了します。
exit

ステップ 10 使用可能なソフトウェアバージョンを表示し、使用するバージョンを設定します。

a) 使用可能なバージョンを表示します。
show app

例：

/ssa # show app

Application:
Name Version Description Author Deploy Type CSP Type Is Default App
---------- ---------- ----------- ---------- ----------- ----------- --------------
ftd 6.0.1.37 N/A cisco Native Application Yes
ftd 6.1.0.11 N/A cisco Native Application No
ftd 6.1.0.21 N/A cisco Native Application No

b) 使用するバージョンのアプリケーションモードを入力します。
scope app ftd version_number

c) このバージョンをデフォルトとして設定します。
set-default

d) このバージョンのエンドユーザライセンス契約書に同意します。
accept-license-agreement

e) アプリケーションモードを終了します。
exit
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例：

/ssa # scope app ftd 6.1.0.21
/ssa/app # set-default
/ssa/app* # accept-license-agreement
/ssa/app* # exit
/ssa* #

ステップ 11 設定を確定します。
commit-buffer

Firepower 4100/9300シャーシスーパバイザは、デフォルトのセキュリティモジュールソフトウェ
アバージョンをダウンロードし、各セキュリティモジュールにクラスタブートストラップコン

フィギュレーションと管理インターフェイス設定をプッシュすることで、クラスタを展開します。

ステップ 12 クラスタに別のシャーシを追加するには、この手順を繰り返しますが、固有の chassis-idおよび固
有の管理 IPアドレスを設定する必要がある場合は設定し、そうでない場合は両方のシャーシで同
じ設定を使用します。

ステップ 13 各セキュリティモジュールを、管理 IPアドレスを使用する FirepowerManagement Centerに追加し
てから、Webインターフェイスでクラスタにグループ化します。
すべてのクラスタユニットは、Firepower Management Centerに追加する前に、FXOSで正常な形
式のクラスタ内に存在している必要があります。

例

scope eth-uplink
scope fabric a
enter port-channel 1
set port-type data
enable
create member-port Ethernet1/1
exit

create member-port Ethernet1/2
exit

exit
enter port-channel 2
set port-type data
enable
create member-port Ethernet1/3
exit

create member-port Ethernet1/4
exit

exit
enter port-channel 3
set port-type firepower-eventing
enable
create member-port Ethernet1/5
exit

create member-port Ethernet1/6
exit

exit
enter port-channel 4
set port-type mgmt
enable
create member-port Ethernet2/1
exit

enter member-port Ethernet2/2

Cisco FXOS 2.2(2) CLI コンフィギュレーションガイド
181

論理デバイス

Firepower Threat Defense クラスタリングの設定



exit
exit

enter port-channel 48
set port-type cluster
enable
enter member-port Ethernet2/3
exit

exit
exit

exit
commit-buffer

scope ssa
enter logical-device FTD1 ftd "1,2,3" clustered
enter cluster-bootstrap
set chassis-id 1
set key cluster_key
set mode spanned-etherchannel
set service-type ftd-cluster
exit

enter mgmt-bootstrap ftd
enter bootstrap-key FIREPOWER_MANAGER_IP
set value 10.0.0.100
exit

enter bootstrap-key FIREWALL_MODE
set value transparent
exit

enter bootstrap-key-secret REGISTRATION_KEY
set value
Value: alladinsane

exit
enter bootstrap-key-secret PASSWORD
set value
Value: widthofacircle

exit
enter bootstrap-key FQDN
set value ftd.cisco.com
exit

enter bootstrap-key DNS_SERVERS
set value 192.168.1.1
exit

enter bootstrap-key SEARCH_DOMAINS
set value search.com
exit

enter ipv4 1 firepower
set gateway 10.0.0.1
set ip 10.0.0.31 mask 255.255.255.0
exit

enter ipv4 2 firepower
set gateway 10.0.0.1
set ip 10.0.0.32 mask 255.255.255.0
exit

enter ipv4 3 firepower
set gateway 10.0.0.1
set ip 10.0.0.33 mask 255.255.255.0
exit

exit
exit

scope app ftd 6.0.0.837
accept-license-agreement
exit

commit-buffer

シャーシ 2：

scope eth-uplink
scope fabric a
enter port-channel 1
set port-type data
enable
create member-port Ethernet1/1
exit
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create member-port Ethernet1/2
exit

exit
enter port-channel 2
set port-type data
enable
create member-port Ethernet1/3
exit

create member-port Ethernet1/4
exit

exit
enter port-channel 3
set port-type firepower-eventing
enable
create member-port Ethernet1/5
exit

create member-port Ethernet1/6
exit

exit
enter port-channel 4
set port-type mgmt
enable
create member-port Ethernet2/1
exit

enter member-port Ethernet2/2
exit

exit
enter port-channel 48
set port-type cluster
enable
enter member-port Ethernet2/3
exit

exit
exit

exit
commit-buffer

scope ssa
enter logical-device FTD1 ftd "1,2,3" clustered
enter cluster-bootstrap
set chassis-id 2
set key cluster_key
set mode spanned-etherchannel
set service-type ftd-cluster
exit

enter mgmt-bootstrap ftd
enter bootstrap-key FIREPOWER_MANAGER_IP
set value 10.0.0.100
exit

enter bootstrap-key FIREWALL_MODE
set value transparent
exit

enter bootstrap-key-secret REGISTRATION_KEY
set value
Value: alladinsane

exit
enter bootstrap-key-secret PASSWORD
set value
Value: widthofacircle

exit
enter bootstrap-key FQDN
set value ftd.cisco.com
exit

enter bootstrap-key DNS_SERVERS
set value 192.168.1.1
exit

enter bootstrap-key SEARCH_DOMAINS
set value search.com
exit

enter ipv4 1 firepower
set gateway 10.0.0.1
set ip 10.0.0.31 mask 255.255.255.0
exit
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enter ipv4 2 firepower
set gateway 10.0.0.1
set ip 10.0.0.32 mask 255.255.255.0
exit

enter ipv4 3 firepower
set gateway 10.0.0.1
set ip 10.0.0.33 mask 255.255.255.0
exit

exit
exit

scope app ftd 6.0.0.837
accept-license-agreement
exit

commit-buffer

サイト間クラスタリングの例

次の例では、サポートされるクラスタ導入を示します。

スパンド EtherChannel トランスペアレントモードノースサウスサイト間の例
次の例では、内部ルータと外部ルータの間に配置された（ノースサウス挿入）2つのデータセン
ターのそれぞれに 2つのクラスタメンバーがある場合を示します。クラスタメンバーは、DCI経
由のクラスタ制御リンクによって接続されています。各サイトのクラスタメンバーは、内部およ

び外部のスパンドEtherChannelsを使用してローカルスイッチに接続します。各EtherChannelは、
クラスタ内のすべてのシャーシにスパンされます。

各データセンターの内部ルータと外部ルータはOSPFを使用し、トランスペアレントASAを通過
します。MACとは異なり、ルータの IPはすべてのルータで一意です。DCIに高コストルートを
割り当てることにより、特定のサイトですべてのクラスタメンバーがダウンしない限り、トラ

フィックは各データセンター内に維持されます。クラスタが非対称型の接続を維持するため、ASA
を通過する低コストのルートは、各サイトで同じブリッジグループを横断する必要があります。

1つのサイトのすべてのクラスタメンバーに障害が発生した場合、トラフィックは各ルータから
DCI経由で他のサイトのクラスタメンバーに送られます。

各サイトのスイッチの実装には、次のものを含めることができます。

•サイト間 VSS/vPC：このシナリオでは、データセンター 1に 1台のスイッチをインストール
し、データセンター 2に別のスイッチをインストールします。1つのオプションとして、各
データセンターのクラスタユニットはローカルスイッチだけに接続し、VSS/vPCトラフィッ
クはDCIを経由します。この場合、接続のほとんどの部分は各データセンターに対してロー
カルに維持されます。オプションとして、DCIが余分なトラフィック量を処理できる場合、
各ユニットをDCI経由で両方のスイッチに接続できます。この場合、トラフィックは複数の
データセンターに分散されるため、DCIを非常に堅牢にするためには不可欠です。

•各サイトのローカル VSS/vPC：スイッチの冗長性を高めるには、各サイトに 2つの異なる
VSS/vPCペアをインストールできます。この場合、クラスタユニットは、両方のローカル
スイッチだけに接続されたデータセンター 1のシャーシおよびこれらのローカルスイッチに
接続されたデータセンター 2のシャーシとはスパンド EtherChannelを使用しますが、スパン
ド EtherChannelは基本的に「分離」しています。各ローカル VSS/vPCは、スパンド
EtherChannelをサイトローカルの EtherChannelとして認識します。

   Cisco FXOS 2.2(2) CLI コンフィギュレーションガイド
184

論理デバイス

サイト間クラスタリングの例



スパンド EtherChannel トランスペアレントモードイーストウェストサイト間の例
次の例では、各サイトのゲートウェイルータと 2つの内部ネットワーク（アプリケーションネッ
トワークとDBネットワーク）間に配置された（イーストウェスト挿入）2つのデータセンターの
それぞれに 2つのクラスタメンバーがある場合を示します。クラスタメンバーは、DCI経由のク
ラスタ制御リンクによって接続されています。各サイトのクラスタメンバーは、内部および外部

のアプリケーションネットワークとDBネットワークの両方にスパンド EtherChannelsを使用して
ローカルスイッチに接続します。各 EtherChannelは、クラスタ内のすべてのシャーシにスパンさ
れます。

各サイトのゲートウェイルータは、HSRPなどの FHRPを使用して、各サイトで同じ宛先の仮想
MACアドレスと IPアドレスを提供します。予期せぬMACアドレスのフラッピングを避けるた
めに推奨されている方法は、mac-address-table static outside_interface mac_addressコマンドを使用
して、ゲートウェイルータの実際のMACアドレスを ASAMACアドレステーブルに静的に追加
することです。これらのエントリがないと、サイト 1のゲートウェイがサイト 2のゲートウェイ
と通信する場合に、そのトラフィックがASAを通過して、内部インターフェイスからサイト 2に
到達しようとして、問題が発生する可能性があります。データVLANは、オーバーレイトランス
ポート仮想化（OTV）（または同様のもの）を使用してサイト間に拡張されます。トラフィック
がゲートウェイルータ宛てである場合にトラフィックがDCIを通過して他のサイトに送信されな
いようにするには、フィルタを追加する必要があります。1つのサイトのゲートウェイルータが
到達不能になった場合、トラフィックが他のサイトのゲートウェイに送信されるようにフィルタ

を削除する必要があります。
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vPC/VSSオプションについては、スパンドEtherChannelトランスペアレントモードノースサウス
サイト間の例, （184ページ）を参照してください。

クラスタリングの履歴

機能情報プラット

フォーム

リリース

機能名（Feature Name）

Firepower 9300シャーシ内のすべてのASAセキュリティモジュールをクラスタ化
できるようになりました。

enter cluster-bootstrap、enter logical-device clustered、set chassis-id、set ipv4
gateway、set ipv4 pool、set ipv6 gateway、set ipv6 pool、set key、set mode
spanned-etherchannel、set port-type cluster、set service-type、set virtual ipv4、set
virtual ipv6コマンドを導入しました

1.1.1CiscoASAのシャーシ内
クラスタリング

ASAのシャーシ間クラスタリングが実現されました。最大6つのシャーシに最大
6つのモジュールを含めることができます。

1.1.36つの ASAモジュール
のシャーシ間クラスタ

リング

   Cisco FXOS 2.2(2) CLI コンフィギュレーションガイド
186

論理デバイス

クラスタリングの履歴



機能情報プラット

フォーム

リリース

機能名（Feature Name）

Firepower 9300が Firepower Threat Defenseアプリケーションでシャーシ内クラス
タリングをサポートするようになりました。

次のコマンドが導入されました。enter mgmt-bootstrap ftd、enter bootstrap-key
FIREPOWER_MANAGER_IP、enter bootstrap-key FIREWALL_MODE、enter
bootstrap-key-secret REGISTRATION_KEY、enter bootstrap-key-secret
PASSWORD、enter bootstrap-key FQDN、enter bootstrap-key DNS_SERVERS、
enter bootstrap-key SEARCH_DOMAINS、enter ipv4 firepower、enter ipv6
firepower、set value、set gateway、set ip、accept-license-agreement

1.1.4Firepower 9300の
Firepower Threat Defense
でのシャーシ内クラス

タリングサポート

ASAクラスタを展開すると、それぞれの Firepower 4100/9300シャーシのサイト
IDを設定できます。以前はASAアプリケーション内でサイト IDを設定する必要
がありました。この新しい機能は、初期導入を簡単にします。ASA構成内でサイ
ト IDを設定できなくなったことに注意してください。また、サイト間クラスタ
リングとの互換性を高めるために、安定性とパフォーマンスに関する複数の改善

が含まれる ASA 9.7(1)および FXOS 2.1.1にアップグレードすることを推奨しま
す。

set site-idコマンドが変更されました

2.1.1Firepower 4100/9300
シャーシ上のASAのサ
イト間クラスタリング

の改善

Firepower Threat Defenseのシャーシ間クラスタリングが実現されました。最大 6
つのシャーシに最大 6つのモジュールを含めることができます。

2.1.16つの Firepower Threat
Defenseモジュールの
シャーシ間クラスタリ

ング

サービスチェーニングの設定
Cisco Firepower 4100/9300シャーシは、単一ブレードで複数のサービス（ファイアウォール、サー
ドパーティの DDoSアプリケーションなど）をサポートできます。これらのアプリケーションと
サービスは、リンクされて、サービスチェーンを形成します。

サービスチェーンについて

現在サービスされているサービスチェーンコンフィギュレーションでは、サードパーティ製の

RadwareDefensePro仮想プラットフォームをASAファイアウォールの手前、またはFirepowerThreat
Defenseの手前で実行するようにインストールできます。RadwareDefenseProは、Firepower4100/9300
シャーシに分散型サービス妨害（DDoS）の検出と緩和機能を提供するKVMベースの仮想プラッ
トフォームです。Firepower 4100/9300シャーシでサービスチェーンが有効になると、ネットワー
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クからのトラフィックは主要なASAまたは Firepower Threat Defenseファイアウォールに到達する
前に DefensePro仮想プラットフォームを通過する必要があります。

Radware DefensePro仮想プラットフォームは、Radware vDP（仮想 DefensePro）、またはシンプル
に vDPと呼ばれることがあります。Radware DefensePro仮想プラットフォームは、リンクデコ
レータと呼ばれることもあります。

サービスチェーニングの前提条件

RadwareDefenseProをFirepower 4100/9300シャーシに導入する前に、etc/UTCタイムゾーンでNTP
サーバを使用するように Firepower 4100/9300シャーシを構成する必要があります。Firepower
4100/9300シャーシの日付と時刻の設定の詳細については、日時の設定, （103ページ）を参照し
てください。

サービスチェーニングのガイドライン

モデル

• Radware DefenseProプラットフォームは、Firepower 9300セキュリティアプライアンスのみ
でサポートされます。

• RadwareDefenseProプラットフォームは、次のセキュリティアプライアンスのFirepowerThreat
Defenseでサポートされます。

◦ Firepower 9300

◦ Firepower 4110：論理デバイスと同時にデコレータを導入する必要があります。デバイ
スにすでに論理デバイスが設定された後で、デコレータをインストールすることはでき

ません。

◦ Firepower 4120：論理デバイスと同時にデコレータを導入する必要があります。デバイ
スにすでに論理デバイスが設定された後で、デコレータをインストールすることはでき

ません。

◦ Firepower 4140

◦ Firepower 4150

その他のガイドライン

•サービスチェーンは、シャーシ内クラスタコンフィギュレーションではサポートされませ
ん。ただし、Radware DefenseProアプリケーションは、シャーシ内クラスタシナリオのスタ
ンドアロンコンフィギュレーションに導入できます。

• DefenseProアプリケーションは最大 3つのセキュリティモジュールの個別のインスタンスと
して動作できます。
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スタンドアロンの論理デバイスでの Radware DefensePro サービスチェー
ンの設定

スタンドアロン ASAまたは Firepower Threat Defense論理デバイスの前にある単一のサービス
チェーンに Radware DefenseProをインストールするには、次の手順に従います。

はじめる前に

• vDPイメージを Cisco.comからダウンロードして（Cisco.comからのイメージのダウンロー
ド, （54ページ）を参照）、そのイメージを Firepower 4100/9300シャーシにダウンロードし
ます（Firepower 4100/9300シャーシへの論理デバイスのソフトウェアイメージのダウンロー
ド, （57ページ）を参照）。

• Radware DefenseProアプリケーションを、シャーシ内クラスタ上のスタンドアロン構成で導
入できます。シャーシ内クラスタリングについては、シャーシ内クラスタのRadwareDefensePro
サービスチェーンの設定, （191ページ）を参照してください。

手順

ステップ 1 vDPで別の管理インターフェイスを使用する場合は、インターフェイスプロパティの編集, （146
ページ）に従ってインターフェイスを有効にし、そのタイプを mgmtに設定してください。ある
いは、アプリケーション管理インターフェイスを共有できます。

ステップ 2 スタンドアロン構成でASAまたは Firepower Threat Defense論理デバイスを作成します（スタンド
アロン ASA論理デバイスの作成, （152ページ）または脅威に対する防御用のスタンドアロン論
理デバイスの作成, （155ページ）を参照）。Firepower 4110または 4120セキュリティアプライア
ンス上にイメージをインストールする場合には、設定をコミットする前に、vDPをFirepowerThreat
Defenseイメージとともにインストールする必要があることに注意してください。

ステップ 3 セキュリティサービスモードに入ります。
Firepower# scopessa

ステップ 4 Radware vDPインスタンスを作成します。
Firepower /ssa # scope slot slot_id

Firepower /ssa/slot # createapp-instance vdp

Firepower /ssa/slot/app-instance* # exit

Firepower /ssa/slot/* # exit

ステップ 5 設定を確定します。
commit-buffer

ステップ 6 セキュリティモジュールの vDPの設置とプロビジョニングを確認します。
Firepower /ssa # show app-instance
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例：
Firepower /ssa # show app-instance
App Name Slot ID Admin State Oper State Running Version Startup Version Cluster
State Cluster Role
---------- ---------- ----------- ---------------- --------------- ---------------
--------------- ------------
ftd 1 Enabled Online 6.2.1.62 6.2.1.62 Not
Applicable None
vdp 1 Disabled Installing 8.10.01.16-5 Not
Applicable None

ステップ 7 vDPアプリケーションがオンライン状態になった後、論理デバイスにアクセスします。
Firepower /ssa # scopelogical-device device_name

ステップ 8 vDPに管理インターフェイスを割り当てます。論理デバイスのものと同じ物理インターフェイス
を使用することも、別のインターフェイスを使用することもできます。
Firepower /ssa/logical-device # enterexternal-port-link nameinterface_idvdp

Firepower /ssa/logical-device/external-port-link* # exit

ステップ 9 vDPの外部管理インターフェイス設定を設定します。
a) ブートストラップオブジェクトを作成します。

Firepower /ssa/logical-device* # create mgmt-bootstrap vdp

b) 管理 IPアドレスを設定します。
Firepower /ssa/logical-device/mgmt-bootstrap* #createipv4 slot_iddefault

c) ゲートウェイアドレスを設定します。
Firepower /ssa/logical-device/mgmt-bootstrap/ipv4* #setgateway gateway_address

d) IPアドレスとマスクを設定します。
Firepower /ssa/logical-device/mgmt-bootstrap/ipv4* #setip ip_addressmask network_mask

e) 管理 IP設定スコープを終了します。
Firepower /ssa/logical-device/mgmt-bootstrap/ipv4* #exit

f) 管理ブートストラップ設定スコープを終了します。
Firepower /ssa/logical-device/mgmt-bootstrap* #exit

ステップ 10 ASAまたは Firepower Threat Defenseフローの前に vDPを配置するデータインターフェイスを編
集します。
Firepower /ssa/logical-device* # scopeexternal-port-link name

インターフェイス名を表示するには、show external-port-linkコマンドを入力します。

ステップ 11 論理デバイスに vDPを追加します。
Firepower /ssa/logical-device/external-port-link* # setdecorator vdp

vDPを使用するインターフェイスごとに手順を繰り返します。

ステップ 12 サードパーティのアプリケーションがインターフェイスに設定されていることを確認します。
Firepower /ssa/logical-device/external-port-link* # show detail

例：

Firepower /ssa/logical-device/external-port-link # show detail
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External-Port Link:
Name: Ethernet11_ftd
Port or Port Channel Name: Ethernet1/1
App Name: ftd
Description:
Link Decorator: vdp

ステップ 13 設定を確定します。
commit-buffer

シャーシ内クラスタの Radware DefensePro サービスチェーンの設定

はじめる前に

• vDPイメージを Cisco.comからダウンロードして（Cisco.comからのイメージのダウンロー
ド, （54ページ）を参照）、そのイメージを Firepower 4100/9300シャーシにダウンロードし
ます（Firepower 4100/9300シャーシへの論理デバイスのソフトウェアイメージのダウンロー
ド, （57ページ）を参照）。

手順

ステップ 1 vDPで別の管理インターフェイスを使用する場合は、インターフェイスプロパティの編集, （146
ページ）に従ってインターフェイスを有効にし、そのタイプを mgmtに設定してください。ある
いは、アプリケーション管理インターフェイスを共有できます。

ステップ 2 ASAシャーシ内クラスタ（ASAクラスタリングの設定, （169ページ）を参照）または Firepower
Threat Defenseシャーシ内クラスタ（Firepower Threat Defenseクラスタリングの設定, （176ペー
ジ）を参照）を設定します。

ステップ 3 外部（クライアント側）ポートを Radware DefenseProでデコレートします。
enter external-port-link name interface_name { asa | ftd}

設定 decoratorvdp

設定 description''''

exit

ステップ 4 論理デバイスの外部管理ポートを割り当てます。
enter external-port-link { mgmt_asa | mgmt_ftd } interface_id { asa | ftd }

設定 decorator''''

設定 description''''

exit

ステップ 5 DefenseProの外部管理ポートを割り当てます。
enter external-port-linkmgmt_vdp interface_name { asa | ftd }

設定 decorator''''
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設定 description''''

ステップ 6 クラスタポートチャネルを設定します。
enter external-port-link port-channel48 Port-channel48 { asa | ftd }

設定 decorator''''

設定 description''''

exit

ステップ 7 DefenseProの 3つのすべてのインスタンスの管理ブートストラップを設定します。
entermgmt-bootstrapvdp

enter ipv4 slot_iddefault

setgateway gateway_address

setip ip_addressmask network_mask

exit

例：

enter mgmt-bootstrap vdp
enter ipv4 1 default

set gateway 172.16.0.1
set ip 172.16.4.219 mask 255.255.0.0

exit

enter ipv4 2 default
set gateway 172.16.0.1
set ip 172.16.4.220 mask 255.255.0.0

exit

enter ipv4 3 default
set gateway 172.16.0.1
set ip 172.16.4.221 mask 255.255.0.0

exit

ステップ 8 管理ブートストラップ設定範囲を終了します。
exit

ステップ 9 マスターブレードで、管理 IPを設定し、クラスタリングを有効にします。
deviceclusteringmanagement-channelip

deviceclusteringmasterset management-channel ip

deviceclusteringstatesetenable

ステップ 10 設定を確定します。
commit-buffer

この手順を完了したら、DefenseProインスタンスがクラスタに設定されているかどうか
を確認する必要があります。

（注）

ステップ 11 以下のいずれかの方法で、「primary」と「secondary」のDefenseProインスタンスがどれであるか
を確認します。

a) DefenseProインスタンスの範囲を指定し、DefenseProのアプリケーション属性のみを表示しま
す。
scopessa
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scope slot_number

scopeapp-instancevdp

showapp-attri

b) スロットの範囲を指定し、DefenseProインスタンスの詳細を表示します。このアプローチで
は、スロット上の論理デバイスと vDP両方のアプリケーションインスタンス情報が表示され
ます。
scopessa

scope slot_number

showapp-instance expand detail

DefenseProアプリケーションがオンラインでもクラスタ化されていない場合は、CLIに次のよう
に表示されます。

App Attribute:
App Attribute Key: cluster-role
Value: unknown

この「unknown」値が表示された場合は、vDPクラスタを作成するために、DefenseProアプリケー
ションを入力してマスター IPアドレスを設定する必要があります。
DefenseProアプリケーションがオンラインでクラスタ化されている場合は、CLIに次のように表
示されます。

App Attribute:
App Attribute Key: cluster-role
Value: primary/secondary

例

scope ssa
enter logical-device ld asa "1,2,3" clustered

enter cluster-bootstrap
set chassis-id 1
set ipv4 gateway 172.16.0.1
set ipv4 pool 172.16.4.216 172.16.4.218
set ipv6 gateway 2010::2
set ipv6 pool 2010::21 2010::26
set key secret
set mode spanned-etherchannel
set name cisco
set virtual ipv4 172.16.4.222 mask 255.255.0.0
set virtual ipv6 2010::134 prefix-length 64

exit
enter external-port-link Ethernet1-2 Ethernet1/2 asa

set decorator vdp
set description ""

exit
enter external-port-link Ethernet1-3_asa Ethernet1/3 asa

set decorator ""
set description ""

exit
enter external-port-link mgmt_asa Ethernet1/1 asa

set decorator ""
set description ""

exit
enter external-port-link mgmt_vdp Ethernet1/1 vdp

set decorator ""
set description ""

exit
enter external-port-link port-channel48 Port-channel48 asa
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set decorator ""
set description ""

exit
enter mgmt-bootstrap vdp

enter ipv4 1 default
set gateway 172.16.0.1
set ip 172.16.4.219 mask 255.255.0.0

exit

enter ipv4 2 default
set gateway 172.16.0.1
set ip 172.16.4.220 mask 255.255.0.0

exit

enter ipv4 3 default
set gateway 172.16.0.1
set ip 172.16.4.221 mask 255.255.0.0

exit
exit
commit-buffer
scope ssa

scope slot 1
scope app-instance vdp
show app-attri
App Attribute:

App Attribute Key: cluster-role
Value: unknown

UDP/TCP ポートのオープンと vDP Web サービスの有効化
Radware APSolute Vision Managerインターフェイスは、さまざまな UDP/TCPポートを使用して
RadwarevDPのアプリケーションと通信します。vDPのアプリケーションがAPSoluteVisionManager
と通信するために、これらのポートがアクセス可能でありファイアウォールによってブロックさ

れないことを確認します。オープンする特定のポートの詳細については、APSolute Visionユーザ
ガイドの次の表を参照してください。

• Ports for APSolute Vision Server-WBM Communication and Operating System

• Communication Ports for APSolute Vision Server with Radware Devices

Radware APSolute Visionで FXOSシャーシ内に配置される Virtual DefenseProアプリケーションを
管理するために、FXOS CLIを使用して vDP Webサービスを有効にする必要があります。

手順

ステップ 1 FXOS CLIから、vDPのアプリケーションインスタンスに接続します。
connect module slotconsole

connect vdp

ステップ 2 vDP Webサービスを有効化します。
manage secure-web status set enable

ステップ 3 vDPアプリケーションのコンソールを終了して FXOSモジュール CLIに戻ります。
Ctrl ]
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論理デバイスの管理
論理デバイスを削除したり、ASAをトランスペアレントモードに変換したり、インターフェイス
コンフィギュレーションを変更したり、その他のタスクを既存の論理デバイスで実行することが

できます。

アプリケーションまたはデコレータのコンソールへの接続

次の手順に従ってアプリケーションまたはデコレータのコンソールに接続します。

コンソールへのアクセスで問題が発生する場合は、別の SSHクライアントを試すか、SSHク
ライアントを新しいバージョンにアップグレードすることを推奨します。

（注）

手順

ステップ 1 アプリケーションまたはデコレータのコンソールに接続するには、次の手順を実行します。

a) FXOS CLIから、セキュリティモジュール/エンジンに接続します。
Firepower-chassis # connectmodule slot_numberconsole

複数のセキュリティモジュールをサポートしないデバイスのセキュリティエンジン

に接続するには、slot_numberとして 1を使用します。
（注）

セキュリティモジュールに初めて接続すると、FXOSモジュール CLIにアクセスします。

b) アプリケーションまたはデコレータに接続するには、デバイスに適したコマンドを入力しま
す。
Firepower-module1>connect asa

Firepower-module1>connect ftd

Firepower-module1>connect vdp

FXOSCLIのスーパバイザレベルからセキュリティモジュール/エンジンへの以降の接続では、
セキュリティモジュール/エンジン OSに直接アクセスします。

ステップ 2 （任意） Ctrl-A-Dと入力し、アプリケーションコンソールを終了して FXOSモジュール CLIに
移動します。

Ctrl-]-と入力し、デコレータコンソールを終了して FXOSモジュール CLIに移動します。

トラブルシューティングのために FXOSモジュールの CLIにアクセスする場合があります。

ステップ 3 FXOS CLIのスーパバイザレベルに戻ります。
a) セキュリティモジュール/エンジンコンソールを終了するには、~と入力します。

Telnetアプリケーションに切り替わります。

Cisco FXOS 2.2(2) CLI コンフィギュレーションガイド
195

論理デバイス

論理デバイスの管理



b) Telnetアプリケーションを終了するには、次のように入力します。
telnet>quit

例

次に、セキュリティモジュール 1のASAに接続してから、FXOSCLIのスーパバイザレベルに戻
る例を示します。

Firepower# connect module 1 console
Telnet escape character is '~'.
Trying 127.5.1.1...
Connected to 127.5.1.1.
Escape character is '~'.

CISCO Serial Over LAN:
Close Network Connection to Exit

Firepower-module1>connect asa
asa> ~
telnet> quit
Connection closed.
Firepower#

論理デバイスの削除

手順

ステップ 1 セキュリティサービスモードに入ります。
Firepower# scopessa

ステップ 2 シャーシ上の論理デバイスの詳細情報を表示します。
Firepower /ssa # showlogical-device

ステップ 3 削除する論理デバイスごとに、次のコマンドを入力します。
Firepower /ssa # deletelogical-device device_name

ステップ 4 論理デバイスにインストールされているアプリケーションの詳細情報を表示します。
Firepower /ssa # showapp-instance

ステップ 5 削除する各アプリケーションに、次のコマンドを入力します。

a) Firepower /ssa # scopeslot slot_number
b) Firepower /ssa/slot # deleteapp-instance application_name
c) Firepower /ssa/slot # exit

ステップ 6 設定を確定します。
commit-buffer

トランザクションをシステム設定にコミットします。
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例

Firepower# scope ssa
Firepower /ssa # show logical-device

Logical Device:
Name Description Slot ID Mode Operational State Template Name
---------- ----------- ---------- ---------- ------------------------ -------------
FTD 1,2,3 Clustered Ok ftd

Firepower /ssa # delete logical-device FTD
Firepower /ssa* # show app-instance
Application Name Slot ID Admin State Operational State Running Version Startup
Version Cluster Oper State
-------------------- ----------- --------------- -------------------- ---------------
--------------- ------------------
ftd 1 Disabled Stopping 6.0.0.837
6.0.0.837 Not Applicable
ftd 2 Disabled Offline 6.0.0.837
6.0.0.837 Not Applicable
ftd 3 Disabled Not Available
6.0.0.837 Not Applicable
Firepower /ssa* # scope slot 1
Firepower /ssa/slot # delete app-instance ftd
Firepower /ssa/slot* # exit
Firepower /ssa* # scope slot 2
Firepower /ssa/slot # delete app-instance ftd
Firepower /ssa/slot* # exit
Firepower /ssa* # scope slot 3
Firepower /ssa/slot # delete app-instance ftd
Firepower /ssa/slot* # exit
Firepower /ssa* # commit-buffer

論理デバイスに関連付けられていないアプリケーションインスタンス

の削除

論理デバイスを削除すると、その論理デバイスのアプリケーション設定も削除するかどうかが尋

ねられます。アプリケーション設定を削除しない場合、そのアプリケーションインスタンスが削

除されるまで、別のアプリケーションを使用して論理デバイスを作成することはできません。セ

キュリティモジュール/エンジンが論理デバイスとすでに関連付けられていない場合は、アプリ
ケーションインスタンスを削除するために以下の手順を使用できます。

手順

ステップ 1 セキュリティサービスモードに入ります。
Firepower# scopessa

ステップ 2 インストール済みアプリケーションの詳細を表示します。
Firepower /ssa # showapp-instance

ステップ 3 削除する各アプリケーションに、次のコマンドを入力します。

a) Firepower /ssa # scopeslot slot_number
b) Firepower /ssa/slot # deleteapp-instance application_name
c) Firepower /ssa/slot # exit

ステップ 4 設定を確定します。
commit-buffer
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トランザクションをシステム設定にコミットします。

例

Firepower# scope ssa
Firepower /ssa* # show app-instance
Application Name Slot ID Admin State Operational State Running Version Startup
Version Cluster Oper State
-------------------- ----------- --------------- -------------------- ---------------
--------------- ------------------
ftd 1 Disabled Stopping 6.0.0.837
6.0.0.837 Not Applicable
ftd 2 Disabled Offline 6.0.0.837
6.0.0.837 Not Applicable
ftd 3 Disabled Not Available
6.0.0.837 Not Applicable
Firepower /ssa* # scope slot 1
Firepower /ssa/slot # delete app-instance ftd
Firepower /ssa/slot* # exit
Firepower /ssa* # scope slot 2
Firepower /ssa/slot # delete app-instance ftd
Firepower /ssa/slot* # exit
Firepower /ssa* # scope slot 3
Firepower /ssa/slot # delete app-instance ftd
Firepower /ssa/slot* # exit
Firepower /ssa* # commit-buffer

Firepower Threat Defense 論理デバイスのインターフェイスの変更
Firepower Threat Defense論理デバイスでは、インターフェイスの割り当てや割り当て解除、を行
うことができます。その後、Firepower Management Centerでインターフェイス設定を同期できま
す。

はじめる前に

•インターフェイスプロパティの編集,（146ページ）およびポートチャネルの作成,（147ペー
ジ）に従ってインターフェイスを設定し、EtherChannelを追加します。

•論理デバイスに影響を与えることなく、Firepower Management Centerでの同期を必要とせず
に、割り当てられた EtherChannelのメンバーシップを編集できます。

•すでに割り当てられているインターフェイスを EtherChannelに追加するには（たとえば、デ
フォルトですべてのインターフェイスがクラスタに割り当てられます）、まず論理デバイス

からインターフェイスの割り当てを解除し、次に EtherChannelにインターフェイスを追加す
る必要があります。新しい EtherChannelの場合、その後でデバイスに EtherChannelを割り当
てることができます。

•管理インターフェイスまたはFirepowerイベントインターフェイスを置き換えるには、Firepower
Chassis Managerを使用する必要があります。CLIはこの変更をサポートしていません。

•クラスタリングや高可用性のためには、FirepowerManagementCenterで設定を同期する前に、
必ずすべてのユニットでインターフェイスを追加または削除してください。新しいインター

フェイスは管理上ダウンした状態で追加されるため、インターフェイスモニタリングに影響

を及ぼさないことに注意してください。
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手順

ステップ 1 セキュリティサービスモードに入ります。
Firepower# scopessa

ステップ 2 論理デバイスを編集します。
Firepower /ssa # scopelogical-device device_name

ステップ 3 論理デバイスからインターフェイスの割り当てを解除します。
Firepower /ssa/logical-device # deleteexternal-port-link name

インターフェイス名を表示するには、show external-port-linkコマンドを入力します。

ステップ 4 論理デバイスに新しいインターフェイスを割り当てます。
Firepower /ssa/logical-device* # createexternal-port-link name interface_idftd

ステップ 5 設定を確定します。
commit-buffer

トランザクションをシステム設定にコミットします。

ステップ 6 Firepower Management Centerにログインします。
ステップ 7 [デバイス（Devices）] > [デバイス管理（DeviceManagement）]を選択し、使用するFirepowerThreat

Defenseデバイスの編集アイコン（ ）をクリックします。デフォルトで [インターフェイス
（Interfaces）]タブが選択されています。

ステップ 8 [インターフェイス（Interfaces）]タブの左上にある [デバイスからインターフェイスを同期（Sync
Interfaces from device）]ボタンをクリックします。

ステップ 9 [保存（Save）]をクリックします。
これで、[展開（Deploy）]をクリックし、割り当てたデバイスにポリシーを展開できます。変更
は、実際に展開するまで有効化されません。

ASA 論理デバイスのインターフェイスの変更
ASA論理デバイスでは、管理インターフェイスの割り当て、割り当て解除、または置き換えを行
うことができます。ASDMは、新しいインターフェイスを自動的に検出します。

はじめる前に

•インターフェイスプロパティの編集,（146ページ）およびポートチャネルの作成,（147ペー
ジ）に従って、インターフェイスを設定し、EtherChannelを追加します。

•論理デバイスに影響を与えずに、割り当てられた EtherChannelのメンバーシップを編集でき
ます。

•すでに割り当てられているインターフェイスを EtherChannelに追加するには（たとえば、デ
フォルトですべてのインターフェイスがクラスタに割り当てられます）、まず論理デバイス
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からインターフェイスの割り当てを解除し、次に EtherChannelにインターフェイスを追加す
る必要があります。新しい EtherChannelの場合、その後でデバイスに EtherChannelを割り当
てることができます。

•クラスタリングやフェールオーバーでは、新しいインターフェイスが管理上ダウンした状態
で追加されるので、インターフェイスモニタリングに影響を及ぼしません。

手順

ステップ 1 セキュリティサービスモードに入ります。
Firepower# scopessa

ステップ 2 論理デバイスを編集します。
Firepower /ssa # scopelogical-device device_name

ステップ 3 論理デバイスからインターフェイスの割り当てを解除します。
Firepower /ssa/logical-device # deleteexternal-port-link name

インターフェイス名を表示するには、show external-port-linkコマンドを入力します。

管理インターフェイスの場合、新しい管理インターフェイスを追加する前に、現在のインターフェ

イスを削除し、commit-bufferコマンドを使用して変更をコミットします。

ステップ 4 論理デバイスに新しいインターフェイスを割り当てます。
Firepower /ssa/logical-device* # createexternal-port-link name interface_idasa

ステップ 5 設定を確定します。
commit-buffer

トランザクションをシステム設定にコミットします。
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第 12 章

コンフィギュレーションのインポート/エク
スポート

• コンフィギュレーションのインポート/エクスポートについて, 201 ページ

• コンフィギュレーションファイルのエクスポート, 202 ページ

• 自動設定エクスポートのスケジューリング, 204 ページ

• 設定エクスポートリマインダの設定, 205 ページ

• コンフィギュレーションファイルのインポート, 206 ページ

コンフィギュレーションのインポート/エクスポートにつ
いて

Firepower 4100/9300シャーシの論理デバイスとプラットフォームのコンフィギュレーション設定
を含むXMLファイルをリモートサーバにエクスポートするコンフィギュレーションのエクスポー
ト機能を使用できます。そのコンフィギュレーションファイルを後でインポートして Firepower
4100/9300シャーシに迅速にコンフィギュレーション設定を適用し、よくわかっている構成に戻し
たり、システム障害から回復させたりすることができます。

ガイドラインと制限

•コンフィギュレーションファイルの内容は、修正しないでください。コンフィギュレーショ
ンファイルが変更されると、そのファイルを使用するコンフィギュレーションインポート

が失敗する可能性があります。

•用途別のコンフィギュレーション設定は、コンフィギュレーションファイルに含まれていま
せん。用途別の設定やコンフィギュレーションを管理するには、アプリケーションが提供す

るコンフィギュレーションバックアップツールを使用する必要があります。
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• Firepower4100/9300シャーシへのコンフィギュレーションのインポート時、Firepower4100/9300
シャーシのすべての既存のコンフィギュレーション（論理デバイスを含む）は削除され、イ

ンポートファイルに含まれるコンフィギュレーションに完全に置き換えられます。

•コンフィギュレーションファイルのエクスポート元と同じFirepower 4100/9300シャーシだけ
にコンフィギュレーションファイルをインポートすることをお勧めします。

•インポート先の Firepower 4100/9300シャーシのプラットフォームソフトウェアバージョン
は、エクスポートしたときと同じバージョンになるはずです。異なる場合は、インポート操

作の成功は保証されません。シスコは、Firepower 4100/9300シャーシをアップグレードした
りダウングレードしたりするたびにバックアップ設定をエクスポートすることを推奨しま

す。

•インポート先の Firepower 4100/9300シャーシでは、エクスポートしたときと同じスロットに
同じネットワークモジュールがインストールされている必要があります。

•インポート先のFirepower 4100/9300シャーシでは、インポートするエクスポートファイルに
定義されているすべての論理デバイスに、正しいソフトウェアアプリケーションイメージ

がインストールされている必要があります。

•インポートするコンフィギュレーションファイルに、そのアプリケーションにエンドユーザ
ライセンス契約書（EULA）がある論理デバイスが含まれていると、コンフィギュレーショ
ンをインポートする前に、そのアプリケーションの EULAが Firepower 4100/9300シャーシで
受け入れられている必要があります。受け入れられていない場合、操作は失敗します。

•既存のバックアップファイルが上書きされるのを回避するには、バックアップ操作時にファ
イル名を変更するか、既存のファイルを別の場所にコピーしてください。

コンフィギュレーションファイルのエクスポート
エクスポート設定機能を使用して、Firepower4100/9300シャーシの論理デバイスとプラットフォー
ム構成設定を含む XMLファイルをリモートサーバまたはにエクスポートします。

エクスポート機能の使用に関する重要な情報については、「コンフィギュレーションのインポー

ト/エクスポートについて」を参照してください。

手順

ステップ 1 コンフィギュレーションファイルをリモートサーバにエクスポートするには、次の操作を行いま

す。
scopesystem
export-config URL enabled commit-buffer

次のいずれかの構文を使用してエクスポートされるファイルの URLを指定します。

• ftp://username@hostname/path/image_name

• scp://username@hostname/path/image_name
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• sftp://username@hostname/path/image_name

• tftp://hostname:port-num/path/image_name

ファイル名を含むフルパスを指定する必要があります。ファイル名を指定しないと、

指定したパスに非表示ファイルが作成されます。

（注）

例：
Firepower-chassis# scope system
Firepower-chassis /system # export-config scp://user1@192.168.1.2:/export/cfg-backup.xml
enabled
Firepower-chassis /system/export-config # commit-buffer

ステップ 2 エクスポートタスクのステータスを確認するには以下を行います。
scopesystem
scope export-config hostname

show fsm status

例：
Firepower-chassis# scope system
Firepower-chassis /system # scope export-config 192.168.1.2
Firepower-chassis /system/export-config # show fsm status

Hostname: 192.168.1.2

FSM 1:
Remote Result: Not Applicable
Remote Error Code: None
Remote Error Description:
Status: Nop
Previous Status: Backup Success
Timestamp: 2016-01-03T15:32:08.636
Try: 0
Progress (%): 100
Current Task:

ステップ 3 既存のエクスポートタスクを表示するには以下を行います。
scopesystem
show export-config

ステップ 4 既存のエクスポートタスクを変更するには以下を行います。
scopesystem
scope export-config hostname

エクスポートタスクを変更するには、次のコマンドを使用します。

• {enable|disable}

• set description <description>

• set password <パスワード>

• set port <port>

• set protocol {ftp|scp|sftp|tftp}

• set remote-file path_and_filename

• set user <user>
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ステップ 5 エクスポートタスクを削除するには以下を行います。
scopesystem
delete export-config hostname

commit-buffer

自動設定エクスポートのスケジューリング
スケジュールされたエクスポート機能を使用して、Firepower 4100/9300シャーシの論理デバイス
とプラットフォーム構成設定を含む XMLファイルをリモートサーバまたはにエクスポートしま
す。エクスポートは、毎日、毎週、または2週間ごとに実行されるようにスケジュールできます。
設定のエクスポートは、スケジュールされたエクスポート機能がいつ有効になるかに基づき、ス

ケジュールに従って実行されます。そのため、たとえば週ごとのスケジュールされたエクスポー

トが水曜日の 10:00pmに有効になる場合、システムは新しいエクスポートを水曜日の 10:00pmご
とに開始します。

エクスポート機能の使用に関する重要な情報については、「コンフィギュレーションのインポー

ト/エクスポートについて」を参照してください。

手順

スケジュールされたエクスポートタスクを作成するには、次のようにします。

a) ポリシー設定をエクスポートする範囲を設定します。
scopeorg
scope cfg-export-policy default

b) エクスポートポリシーを有効にします。
setadminstate enable

c) リモートサーバとの通信で使用するプロトコルを指定します。
set protocol {ftp|scp|sftp|tftp}

d) バックアップファイルを格納する場所のホスト名または IPアドレスを指定します。サーバ、
ストレージアレイ、ローカルドライブ、または Firepower 4100/9300シャーシがネットワーク
経由でアクセス可能な任意の読み取り/書き込みメディアなどを指定できます。
IPアドレスではなくホスト名を使用する場合は、DNSサーバを設定する必要があります。

sethostname hostname

e) デフォルト以外のポートを使用する場合は、ポート番号を指定します。
setport port

f) リモートサーバにログインするためのユーザ名を指定します。プロトコルがTFTPの場合、こ
のフィールドは適用されません。
setuser username
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g) リモートサーバのユーザ名のパスワードを指定します。プロトコルがTFTPの場合、このフィー
ルドは適用されません。
setpassword password

h) ファイル名を含むコンフィギュレーションファイルをエクスポートする場所のフルパスを指
定します。ファイル名を省略すると、エクスポート手順によって、ファイルに名前が割り当て

られます。
setremote-file path_and_filename

i) 設定を自動的にエクスポートするスケジュールを指定します。これは、[毎日（Daily）]、[毎週
（Weekly）]、または [隔週（BiWeekly）]のいずれかにできます。
setschedule {daily|weekly|bi-weekly}

j) トランザクションをシステムの設定に対して確定します。
commit-buffer

例：
Firepower-chassis# scope org
Firepower-chassis /org # scope cfg-export-policy default
Firepower-chassis /org/cfg-export-policy # set adminstate enable
Firepower-chassis /org/cfg-export-policy* # set protocol scp
Firepower-chassis /org/cfg-export-policy* # set hostname 192.168.1.2
Firepower-chassis /org/cfg-export-policy* # set remote-file /export/cfg-backup.xml
Firepower-chassis /org/cfg-export-policy* # set user user1
Firepower-chassis /org/cfg-export-policy* # set password
Password:
Firepower-chassis /org/cfg-export-policy* # set schedule weekly
Firepower-chassis /org/cfg-export-policy* # commit-buffer
Firepower-chassis /org/cfg-export-policy #
Firepower-chassis /org/cfg-export-policy # show detail

Config Export policy:
Name: default
Description: Configuration Export Policy
Admin State: Enable
Protocol: Scp
Hostname: 192.168.1.2
User: user1
Remote File: /export/cfg-backup.xml
Schedule: Weekly
Port: Default
Current Task:

設定エクスポートリマインダの設定
設定エクスポートが特定の日数実行されていないときにシステムにエラーを生成させるには、エ

クスポートリマインダ機能を使用します。

手順

設定エクスポートリマインダを作成するには次のようにします。
scopeorg
scope cfg-export-reminder

set frequency days
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set adminstate {enable|disable}

commit-buffer

例：
Firepower-chassis# scope org
Firepower-chassis /org # scope cfg-export-reminder
Firepower-chassis /org/cfg-export-reminder # set frequency 10
Firepower-chassis /org/cfg-export-reminder* # set adminstate enable
Firepower-chassis /org/cfg-export-reminder* # commit-buffer
Firepower-chassis /org/cfg-export-reminder # show detail

Config Export Reminder:
Config Export Reminder (Days): 10
AdminState: Enable

コンフィギュレーションファイルのインポート
設定のインポート機能を使用して、Firepower 4100/9300シャーシからエクスポートした構成設定
を適用できます。この機能を使用して、既知の良好な構成に戻したり、システム障害を解決した

りできます。インポート機能の使用に関する重要な情報については、「コンフィギュレーション

のインポート/エクスポートについて」を参照してください。

手順

ステップ 1 コンフィギュレーションファイルをリモートサーバからインポートするには、次の操作を行いま

す。
scopesystem
import-config URL enabled

commit-buffer

次のいずれかの構文を使用してインポートされるファイルの URLを指定します。

• ftp://username@hostname/path/image_name

• scp://username@hostname/path/image_name

• sftp://username@hostname/path/image_name

• tftp://hostname:port-num/path/image_name

例：
Firepower-chassis# scope system
Firepower-chassis /system # import-config scp://user1@192.168.1.2:/import/cfg-backup.xml
enabled
Warning: After configuration import any changes on the breakout port configuration will
cause the system to reboot

Firepower-chassis /system/import-config # commit-buffer

ステップ 2 インポートタスクのステータスを確認するには以下を行います。
scopesystem
scope import-config hostname
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show fsm status

例：
Firepower-chassis# scope system
Firepower-chassis /system # scope import-config 192.168.1.2
Firepower-chassis /system/import-config # show fsm status

Hostname: 192.168.1.2

FSM 1:
Remote Result: Not Applicable
Remote Error Code: None
Remote Error Description:
Status: Import Wait For Switch
Previous Status: Import Config Breakout
Timestamp: 2016-01-03T15:45:03.963
Try: 0
Progress (%): 97
Current Task: updating breakout port configuration(FSM-STAGE:sam:dme:
MgmtImporterImport:configBreakout)

ステップ 3 既存のインポートタスクを表示するには以下を行います。
scopesystem
show import-config

ステップ 4 既存のインポートタスクを変更するには以下を行います。
scopesystem
scope import-config hostname

インポートタスクを変更するには、次のコマンドを使用します。

• {enable|disable}

• set description <description>

• set password <パスワード>

• set port <port>

• set protocol {ftp|scp|sftp|tftp}

• set remote-file path_and_filename

• set user <user>

ステップ 5 インポートタスクを削除するには以下を行います。
scopesystem
delete import-config hostname

commit-buffer
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第 13 章

トラブルシューティング

• パケットキャプチャ, 209 ページ

• ネットワーク接続のテスト, 216 ページ

• ポートチャネルステータスの確認, 218 ページ

• ソフトウェア障害からの回復, 220 ページ

• 破損ファイルシステムの回復, 225 ページ

パケットキャプチャ
パケットキャプチャツールは、接続と設定の問題のデバッグや、Firepower 4100/9300シャーシを
通過するトラフィックフローの理解に使用できる価値ある資産です。パケットキャプチャツー

ルを使用すると、特定の顧客側のポートまたは Firepower 4100/9300シャーシのアプリケーション
ポートを通過するトラフィックについてログを記録できます。

複数のパケットキャプチャセッションを作成し、各セッションで複数のポートのトラフィックを

キャプチャできます。パケットキャプチャセッションに含まれる各ポート用に、個別のパケット

キャプチャ（PCAP）ファイルが作成されます。

バックプレーンポートマッピング

Firepower 4100/9300シャーシでは、内部バックプレーンポートに次のマッピングポートを使用し
ます。

説明ポートマッピングセキュリティモジュール

Internal-Data0/0Ethernet1/9セキュリティモジュール 1/セ
キュリティエンジン

Internal-Data0/1Ethernet1/10セキュリティモジュール 1/セ
キュリティエンジン

Cisco FXOS 2.2(2) CLI コンフィギュレーションガイド
209



説明ポートマッピングセキュリティモジュール

Internal-Data0/0Ethernet1/11セキュリティモジュール 2

Internal-Data0/1Ethernet1/12セキュリティモジュール 2

Internal-Data0/0Ethernet1/13セキュリティモジュール 3

Internal-Data0/1Ethernet1/14セキュリティモジュール 3

注意事項と制約事項

パケットキャプチャツールには、次の制限事項があります。

•キャプチャできるのは最大 100 Mbpsまでです。

•パケットキャプチャセッションの使用に使用可能な十分な記憶域がなくても、パケットキャ
プチャセッションを作成できます。パケットキャプチャセッションを開始する前に、使用

可能な十分な記憶域があることを確認する必要があります。

•複数のアクティブなパケットキャプチャセッションはサポートされません。

•内部スイッチの入力の段階でのみキャプチャされます。

•内部スイッチが認識できないパケット（セキュリティグループタグ、ネットワークサービ
スヘッダーパケットなど）にはフィルタの効果がありません。

•抽象化はサポートされません（ポートチャネル、サービスチェーンなど）。

ポートチャネルのトラフィックのキャプチャはサポートされていませんが、

パケットキャプチャセッションにポートチャネルを構成する個々のメンバ

ポートを含めることができます。パケットキャプチャツールは、メンバポー

トごとに別のパケットキャプチャファイルを作成します。

（注）

•キャプチャセッションがアクティブな間は、PCAPファイルをコピーしたり、エクスポート
できません。

•パケットキャプチャセッションを削除すると、そのセッションに関連するすべてのパケッ
トキャプチャファイルも削除されます。

   Cisco FXOS 2.2(2) CLI コンフィギュレーションガイド
210

トラブルシューティング

パケットキャプチャ



パケットキャプチャセッションの作成または編集

手順

ステップ 1 パケットキャプチャモードに入ります。
Firepower-chassis # scope packet-capture

ステップ 2 新しいパケットキャプチャセッションを作成するには、次の手順を実行します。
Firepower-chassis /packet-capture # create session session_name

既存のパケットキャプチャセッションを編集するには、次の手順を実行します。

Firepower-chassis /packet-capture # enter session session_name

ステップ 3 このパケットキャプチャセッションに使用するバッファサイズを指定します。
Firepower-chassis /packet-capture/session # set session-memory-usage session_size_in_megabytes

指定するバッファサイズは 1～ 2048 MBにする必要があります。

ステップ 4 このパケットキャプチャセッションでキャプチャするパケットの長さを指定します。
Firepower-chassis /packet-capture/session # set session-pcap-snaplength session_snap_length_in_bytes

スナップの指定長は、64～ 9006バイトの範囲内にする必要があります。セッションスナップ長
を設定しない場合のデフォルトのキャプチャ長は、1518バイトです。

ステップ 5 このパケットキャプチャセッションに含める必要があるポートを指定します。複数のポートから

キャプチャしたり、顧客側ポートやアプリケーションポートの両方から同じパケットキャプチャ

セッション中に取得したりできます。別のパケットキャプチャファイルがセッションに含まれる

各ポート用に作成されます。

パケットキャプチャセッションからポートを削除するには、次に示すコマンドでcreate
の代わりに deleteを使用します。

（注）

a) 顧客側のポートを追加するには、次の手順を実行します。
Firepower-chassis /packet-capture/session* # create {phy-port | phy-aggr-port} port_name

phy-portでは、port_nameの構文は Ethernet<slot_id>/<port_id>または Port-Channel<number>
です。ブレークアウトケーブル（phy-aggr-port）では、port_nameの構文は
Ethernet<slot_id>/<port_id>/<breakout_port_id>です。

b) アプリケーションポートを追加するには、次の手順を実行します。
Firepower-chassis /packet-capture/session* # create app_port security_module_slot_id link_name
interface_name app_name

c) 必要に応じて上記のステップを繰り返して必要なポートを追加します。

ステップ 6 キャプチャしたトラフィックをフィルタリングするには、次の手順を実行します。

パケットキャプチャセッションに含まれるインターフェイスのいずれかにフィルタを適用できま

す。フィルタの作成方法については、パケットキャプチャのためのフィルタの設定, （213ペー
ジ）を参照してください。

a) フィルタを適用するインターフェイスの範囲を入力します。
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Firepower-chassis /packet-capture/session* # scope {phy-port | phy-aggr-port} port_name

scope phy-port Ethernet<slot_id>/<port_id>
or
scope phy-aggr-port Ethernet<slot_id>/<port_id>/<breakout_port_id>
or
scope <security_module_slot_id> <link_name> <interface_name> <app_name>

b) 目的のフィルタを適用するには、次の操作を行います。
Firepower-chassis /packet-capture/session/{phy-port|phy-aggr-port|app-port}* # set {source-filter}
filtername

ポートからフィルタを削除するには、set source-filter ""を使用しま
す。

（注）

c) 追加のフィルタを適用するには、必要に応じて上記のステップを繰り返します。

ステップ 7 パケットキャプチャセッションをすぐに開始するには、次の手順を実行します。
Firepower-chassis /packet-capture/session* # enable

新しく作成したパケットキャプチャセッションはデフォルトでは無効になっています。セッショ

ンを明示的に有効にすると、変更がコミットされたときにパケットキャプチャセッションがアク

ティブになります。別のセッションがすでにアクティブになっている場合、セッションを有効に

するとエラーが生成されます。このセッションを有効にする前に、すでにアクティブなパケット

キャプチャセッションを無効にする必要があります。

ステップ 8 トランザクションをシステムの設定に対して確定します。
Firepower-chassis /packet-capture/session* # commit-buffer

パケットキャプチャセッションを有効にすると、システムはパケットのキャプチャを開始しま

す。セッションから PCAPファイルをダウンロードする前に、キャプチャを停止する必要があり
ます。

Firepower-chassis# scope packet-capture
Firepower-chassis packet-capture # create session asa1inside
Firepower-chassis packet-capture/session # set session-memory-usage 256
Firepower-chassis packet-capture/session* # create phy-port Ethernet3/1
Firepower-chassis packet-capture/session* # create phy-aggr-port Ethernet2/1/1
Firepower-chassis packet-capture/session* # create app-port 1 link1 Ethernet 1/1 asa
Firepower-chassis packet-capture/session* # create filter interface1vlan100
Firepower-chassis packet-capture/filter* # set ivlan 100
Firepower-chassis packet-capture/filter* # set srcIP 6.6.6.6
Firepower-chassis packet-capture/filter* # set srcPort 80
Firepower-chassis packet-capture/filter* # set destIP 10.10.10.10
Firepower-chassis packet-capture/filter* # set destPort 5050
Firepower-chassis packet-capture/filter* # exit
Firepower-chassis packet-capture/session* # scope phy-port Ethernet3/1
Firepower-chassis packet-capture/session/phy-port* # set src-filter interface1vlan100
Firepower-chassis packet-capture/session/phy-port* # exit
Firepower-chassis packet-capture/session* # scope app-port 1 link1 Ethernet1/1 asa
Firepower-chassis packet-capture/session/app-port* # set src-filter interface1vlan100
Firepower-chassis packet-capture/session/app-port* # exit
Firepower-chassis packet-capture/session* # enable
Firepower-chassis packet-capture/session* # commit-buffer
Firepower-chassis packet-capture/session #
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パケットキャプチャのためのフィルタの設定

パケットキャプチャセッションに含まれるトラフィックを制限するためにフィルタを作成できま

す。パケットキャプチャセッションの作成中にどのインターフェイスが特定のフィルタを使用す

るかを選択できます。

現在実行中のパケットキャプチャセッションに適用されているフィルタを変更または削除す

る場合、そのセッションを無効にしてから再度有効にするまでは実行されません。

（注）

手順

ステップ 1 パケットキャプチャモードに入ります。
Firepower-chassis # scope packet-capture

ステップ 2 新しいパケットキャプチャフィルタを作成するには、次の手順を実行します。
Firepower-chassis /packet-capture # create filter filter_name

既存のパケットキャプチャフィルタを編集するには、次の手順を実行します。

Firepower-chassis /packet-capture # enter filter filter_name

既存のパケットキャプチャフィルタを削除するには、次の手順を実行します。

Firepower-chassis /packet-capture # delete filter filter_name

ステップ 3 1つ以上のフィルタプロパティを設定することによって、フィルタの詳細を指定します。
Firepower-chassis /packet-capture/filter* # set <filterprop filterprop_value

IPv4または IPv6アドレスを使用してフィルタリングできますが、同じパケットキャプ
チャセッションでの両方によるフィルタリングはできません。

（注）

表 9：サポートされるフィルタプロパティ

内部 VLAN ID（ポート入力時のパケットの
VLAN）

ivlan

外部VLAN ID（Firepower 4100/9300シャーシに
よって追加された VLAN）

ovlan

送信元 IPアドレス（IPv4）srcip

宛先 IPアドレス（IPv4）destip

送信元 IPアドレス（IPv6）srcipv6

宛先 IPアドレス（IPv6）destipv6
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送信元ポート番号srcport

宛先ポート番号destport

IPプロトコル（IANAによって定義される 10
進形式のプロトコル値）

プロトコル

イーサネットプロトコルタイプ（IANAによっ
て定義される 10進形式のイーサネットプロト
コルタイプ値。たとえば、IPv4 = 2048、IPv6 =
34525、ARP = 2054、SGT = 35081）

ethertype

送信元MACアドレスsrcmac

宛先MACアドレスdestmac

Firepower-chassis# scope packet-capture
Firepower-chassis packet-capture # create filter interface1vlan100
Firepower-chassis packet-capture/filter* # set ivlan 100
Firepower-chassis packet-capture/filter* # set srcip 6.6.6.6
Firepower-chassis packet-capture/filter* # set srcport 80
Firepower-chassis packet-capture/filter* # set destip 10.10.10.10
Firepower-chassis packet-capture/filter* # set destport 5050
Firepower-chassis packet-capture/filter* # commit-buffer

パケットキャプチャセッションの開始および停止

手順

ステップ 1 パケットキャプチャモードに入ります。
Firepower-chassis # scope packet-capture

ステップ 2 停止または開始するパケットキャプチャセッションの範囲を入力します。
Firepower-chassis /packet-capture # enter session session_name

ステップ 3 パケットキャプチャセッションを開始するには、次の手順を実行します。
Firepower-chassis /packet-capture/session* # enable [append | overwrite]

別のセッションの実行中は、パケットキャプチャセッションを開始できませ

ん。

（注）

パケットキャプチャセッションの実行中は、トラフィックをキャプチャするにつれて個々のPCAP
ファイルのファイルサイズが増加します。バッファのサイズ制限に達すると、システムがパケッ

トの廃棄を開始し、廃棄カウントフィールドの値が増加します。

ステップ 4 パケットキャプチャセッションを停止するには、次の手順を実行します。
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Firepower-chassis /packet-capture/session* # disable

ステップ 5 トランザクションをシステムの設定に対して確定します。
Firepower-chassis /packet-capture/session* # commit-buffer

パケットキャプチャセッションを有効にすると、セッションに含まれるインターフェイスのPCAP
ファイルがトラフィックの収集を開始します。セッションがセッションデータを上書きするよう

に設定されている場合、既存の PCAPデータは消去されます。そうでない場合、データは（もし
あれば）既存のファイルに追加されます。

Firepower-chassis# scope packet-capture
Firepower-chassis packet-capture # scope session asa1inside
Firepower-chassis packet-capture/session # enable append
Firepower-chassis packet-capture/session* # commit-buffer
Firepower-chassis packet-capture/session #

パケットキャプチャファイルのダウンロード

セッションからローカルコンピュータにパケットキャプチャ（PCAP）ファイルをダウンロード
できます。これでネットワークパケットアナライザを使用して分析できるようになります。

PCAPファイルは workspace://packet-captureディレクトリに保存されており、以下の命
名規則を使用します。

workspace://packet-capture/session-<id>/<session-name>-<interface-name>.pcap

手順

Firepower 4100/9300シャーシから PCAPファイルをコピーするには、次の操作を行います。
セッションから PCAPファイルをダウンロードする前にパケットキャプチャセッショ
ンを停止する必要があります。

（注）

a) ローカル管理に接続します。
Firepower-chassis # connect localmgmt

b) PCAPファイルをコピーします。
# copy pcap_file copy_destination

Firepower-chassis# connect localmgmt
# copy workspace:/packet-capture/session-1/test-ethernet-1-1-0.pcap
scp://user@10.10.10.1:/workspace/

パケットキャプチャセッションの削除

個々のパケットキャプチャセッションは、現在実行していなければ削除できます。非アクティブ

パケットキャプチャセッションは、いずれも削除できます。
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手順

ステップ 1 パケットキャプチャモードに入ります。
Firepower-chassis # scope packet-capture

ステップ 2 特定のパケットキャプチャセッションを削除するには、次の手順を実行します。
Firepower-chassis /packet-capture # delete session session_name

ステップ 3 すべての非アクティブパケットキャプチャセッションを削除するには、次のようにします。
Firepower-chassis /packet-capture # delete-all-sessions

ステップ 4 トランザクションをシステムの設定に対して確定します。
Firepower-chassis /packet-capture* # commit-buffer

Firepower-chassis# scope packet-capture
Firepower-chassis packet-capture # delete session asa1inside
Firepower-chassis packet-capture* # commit-buffer
Firepower-chassis packet-capture #

ネットワーク接続のテスト

はじめる前に

基本的なネットワーク接続をテストする目的で、ネットワーク上の別のデバイスのホスト名また

は IPv4アドレスを使って pingを実行するには、pingコマンドを使用します。ネットワーク上の
別のデバイスのホスト名または IPv6アドレスを使って pingを実行するには、ping6コマンドを使
用します。

ネットワーク上の別のデバイスに至るルートを、そのホスト名または IPv4アドレスを使ってト
レースするには、tracerouteコマンドを使用します。ネットワーク上の別のデバイスに至るルート
を、そのホスト名または IPv6アドレスを使ってトレースするには、traceroute6コマンドを使用し
ます。

• pingコマンドおよび ping6コマンドは、local-mgmtモードで使用可能です。

•また、pingコマンドは moduleモードでも使用できます。

• tracerouteコマンドおよび traceroute6コマンドは、local-mgmtモードで使用可能です。

•また、tracerouteコマンドは moduleモードでも使用できます。

手順

ステップ 1 次のコマンドのいずれか 1つを入力することにより、local-mgmtモードまたは moduleモードに接

続します。

• connect local-mgmt
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• connect module module-ID {console | telnet}

例：
FP9300-A# connect local-mgmt
FP9300-A(local-mgmt)#

ステップ 2 基本的なネットワーク接続をテストする目的で、ネットワーク上の別のデバイスのホスト名また

は IPv4アドレスを使って pingを実行するには：
ping {hostname | IPv4_address} [count number_packets ] | [deadline seconds ] | [interval seconds ] |
[packet-size bytes ]

例：

この例は、ネットワーク上の別のデバイスに対して ping接続を 12回実行する方法を示していま
す。

FP9300-A(local-mgmt)# ping 198.51.100.10 count 12
PING 198.51.100.10 (198.51.100.10) from 203.0.113.5 eth0: 56(84) bytes of data.
64 bytes from 198.51.100.10: icmp_seq=1 ttl=61 time=0.264 ms
64 bytes from 198.51.100.10: icmp_seq=2 ttl=61 time=0.219 ms
64 bytes from 198.51.100.10: icmp_seq=3 ttl=61 time=0.234 ms
64 bytes from 198.51.100.10: icmp_seq=4 ttl=61 time=0.205 ms
64 bytes from 198.51.100.10: icmp_seq=5 ttl=61 time=0.216 ms
64 bytes from 198.51.100.10: icmp_seq=6 ttl=61 time=0.251 ms
64 bytes from 198.51.100.10: icmp_seq=7 ttl=61 time=0.223 ms
64 bytes from 198.51.100.10: icmp_seq=8 ttl=61 time=0.221 ms
64 bytes from 198.51.100.10: icmp_seq=9 ttl=61 time=0.227 ms
64 bytes from 198.51.100.10: icmp_seq=10 ttl=61 time=0.224 ms
64 bytes from 198.51.100.10: icmp_seq=11 ttl=61 time=0.261 ms
64 bytes from 198.51.100.10: icmp_seq=12 ttl=61 time=0.261 ms

--- 198.51.100.10 ping statistics ---
12 packets transmitted, 12 received, 0% packet loss, time 11104ms
rtt min/avg/max/mdev = 51.005/51.062/51.164/0.064 ms

FP9300-A(local-mgmt)#

ステップ 3 ネットワーク上の別のデバイスに至るルートを、そのホスト名または IPv4アドレスを使ってト
レースするには：
traceroute {hostname | IPv4_address}

例：

FP9300-A(local-mgmt)# traceroute 198.51.100.10
traceroute to 198.51.100.10 (198.51.100.10), 30 hops max, 40 byte packets
1 198.51.100.57 (198.51.100.57) 0.640 ms 0.737 ms 0.686 ms
2 net1-gw1-13.cisco.com (198.51.100.101) 2.050 ms 2.038 ms 2.028 ms
3 net1-sec-gw2.cisco.com (198.51.100.201) 0.540 ms 0.591 ms 0.577 ms
4 net1-fp9300-19.cisco.com (198.51.100.108) 0.336 ms 0.267 ms 0.289 ms

FP9300-A(local-mgmt)#

ステップ 4 （任意）local-mgmtモードを終了して最上位モードに戻るには、exitを入力します。
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ポートチャネルステータスの確認
現在定義されているポートチャネルのステータスを判別するには、次の手順を実行します。

手順

ステップ 1 次のコマンドを入力して /eth-uplink/fabricモードを開始します。

• connect eth-uplink

• scope fabric {a | b}

例：
FP9300-A# connect eth-uplink
FP9300-A /eth-uplink # scope fabric a
FP9300-A /eth-uplink/fabric #

ステップ 2 現在のポートチャネルとそれぞれの管理ステータスおよび動作状態のリストを表示するには、

show port-channelコマンドを入力します。

例：
FP9300-A /eth-uplink/fabric # show port-channel

Port Channel:
Port Channel Id Name Port Type Admin

State Oper State State Reason
--------------- ---------------- ------------------ -----

------ ---------------- ------------
10 Port-channel10 Data Enabl

ed Failed No operational members
11 Port-channel11 Data Enabl

ed Failed No operational members
12 Port-channel12 Data Disab

led Admin Down Administratively down
48 Port-channel48 Cluster Enabl

ed Up

FP9300-A /eth-uplink/fabric #

ステップ 3 個々のポートチャネルとポートに関する情報を表示するには、次のコマンドを入力して

/port-channelモードを開始します。

• scope port-channel ID

例：
FP9300-A /eth-uplink/fabric/port-channel # top
FP9300-A# connect fxos
Cisco Firepower Extensible Operating System (FX-OS) Software
TAC support: http://www.cisco.com/tac
Copyright (c) 2002-2017, Cisco Systems, Inc. All rights reserved.

The copyrights to certain works contained in this software are
owned by other third parties and used and distributed under
license.
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<--- remaining lines removed for brevity --->

FP9300-A(fxos)#

ステップ 4 指定したポートチャネルのステータス情報を表示するには、 show コマンドを入力します。

例：
FP9300-A /eth-uplink/fabric/port-channel # show

Port Channel:
Port Channel Id Name Port Type Admin

State Oper State State Reason
--------------- ---------------- ------------------ -----

------ ---------------- ------------
10 Port-channel10 Data Enabl

ed Failed No operational members

FP9300-A /eth-uplink/fabric/port-channel #

ステップ 5 ポートチャネルのメンバーポートのステータス情報を表示するには、show member-portコマン
ドを入力します。

例：
FP9300-A /eth-uplink/fabric/port-channel # show member-port

Member Port:
Port Name Membership Oper State State Reas

on
--------------- ------------------ ---------------- ----------

--
Ethernet2/3 Suspended Failed Suspended
Ethernet2/4 Suspended Failed Suspended

FP9300-A /eth-uplink/fabric/port-channel #

ポートチャネルは、論理デバイスに割り当てられるまでは表示されないことに注意してくださ

い。ポートチャネルが論理デバイスから削除された場合や論理デバイスが削除された場合は、

ポートチャネルが一時停止状態に戻ります。

ステップ 6 追加のポートチャネルおよび LACP情報を表示するには、次のコマンドを入力することにより、
/eth-uplink/fabric/port-channelモードを終了して fxosモードに入ります。

• top

• connect fxos

例：

ステップ 7 現在のポートチャネルのサマリ情報を表示するには、show port-channel summaryコマンドを入
力します。

例：
FP9300-A(fxos)# show port-channel summary
Flags: D - Down P - Up in port-channel (members)

I - Individual H - Hot-standby (LACP only)
s - Suspended r - Module-removed
S - Switched R - Routed
U - Up (port-channel)
M - Not in use. Min-links not met
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-------------------------------------------------------------
-------------------
Group Port- Type Protocol Member Ports

Channel
-------------------------------------------------------------
-------------------
10 Po10(SD) Eth LACP Eth2/3(s) Eth2/4(s)

11 Po11(SD) Eth LACP Eth2/1(s) Eth2/2(s)

12 Po12(SD) Eth LACP Eth1/4(D) Eth1/5(D)

48 Po48(SU) Eth LACP Eth1/1(P) Eth1/2(P)

fxosモードでは、さらに show port-channelコマンドおよび show lacpコマンドを使用できます。
これらのコマンドを使用すると、容量、トラフィック、カウンタ、使用状況など、さまざまなポー

トチャネルおよび LACP情報を表示することができます。

次の作業

ポートチャネルの作成方法については、ポートチャネルの作成,（147ページ）を参照してくださ
い。

ソフトウェア障害からの回復

はじめる前に

システムが正常にブートできないソフトウェア障害が発生した場合は、以下の手順を実行して、

ソフトウェアの新規バージョンをブートできます。このプロセスを実行するには、キックスター

トイメージを TFTPブートし、新規システムとマネージャイメージをダウンロードし、新規イ
メージを使用してブートする必要があります。

特定の FXOSバージョンのリカバリイメージは、以下のいずれかのロケーションの Cisco.comか
ら入手できます。

• Firepower 9300：https://software.cisco.com/portal/pub/download/portal/
select.html?&mdfid=286287252&flowid=77282&softwareid=286287263

• Firepower 4100シリーズhttps://software.cisco.com/portal/pub/download/portal/
select.html?&mdfid=286305187&flowid=79423&softwareid=286287263

リカバリイメージには、3つの異なるファイルが含まれます。たとえば、FXOS 2.1.1.64の現在の
リカバリイメージを以下に示します。

Recovery image (kickstart) for FX-OS 2.1.1.64.
fxos-k9-kickstart.5.0.3.N2.4.11.63.SPA

Recovery image (manager) for FX-OS 2.1.1.64.
fxos-k9-manager.4.1.1.63.SPA

Recovery image (system) for FX-OS 2.1.1.64.
fxos-k9-system.5.0.3.N2.4.11.63.SPA
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手順

ステップ 1 ROMMONにアクセスします。
a) コンソールポートに接続します。
b) システムをリブートします.
システムはロードを開始し、そのプロセス中にカウントダウンタイマーを表示します。

c) カウントタウン中に Escキーを押すと、ROMMONモードに入ります。

例：
Cisco System ROMMON, version 1.0.09, RELEASE SOFTWARE
Copright (c) 1994-2015 by Cisco Systems, Inc.
Compiled Sun 01/01/1999 23:59:59:59.99 by user

Current image running: Boot ROM0
Last reset cause: LocalSoft
DIMM Slot 0 : Present
DIMM Slot 1 : Present
No USB drive !!

Platform FPR9K-SUP with 16384 Mbytes of main memory
MAC Address aa:aa:aa:aa:aa:aa

find the string ! boot bootflash:/installables/switch/fxos-k9-kickstart.5.0.3.N2.0.00.00.SPA

bootflash:/installables/switch/fxos-k9-system.5.0.3.N2.0.00.00.SPA

Use BREAK, ESC or CTRL+L to interrupt boot.
use SPACE to begin boot immediately.
Boot interrupted.

rommon 1 >

ステップ 2 キックスタートイメージを TFTPブートします。
a) 管理 IPアドレス、管理ネットマスク、ゲートウェイ IPアドレスが正しく設定されていること
を確認します。これらの値は、setコマンドを使用して表示できます。pingコマンドを使用す
ると、TFTPサーバへの接続をテストできます。
rommon 1 > set

ADDRESS=
NETMASK=
GATEWAY=
SERVER=
IMAGE=
PS1="ROMMON ! > "

rommon > address <ip-address>
rommon > netmask <network-mask>
rommon > gateway <default-gateway>

b) キックスタートイメージは、Firepower 4100/9300シャーシからアクセス可能な TFTPディレク
トリにコピーします。

キックスタートイメージのバージョン番号は、バンドルのバージョン番号に一致し

ません。FXOSバージョンとキックスタートイメージとの間の対応を示す情報は、
Cisco.comのソフトウェアダウンロードページにあります。

（注）
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c) ブートコマンドを使用して、ROMMONからイメージをブートします。
boot tftp://<IP address>/<path to image>

さらに、Firepower 4100/9300シャーシのフロントパネルにあるUSBスロットに挿入
したUSBメディアデバイスを使用して、ROMMONからキックスタートをブートす
ることもできます。システムの稼動中にUSBデバイスを挿入した場合、USBデバイ
スを認識させるにはシステムを再起動する必要があります。

（注）

システムは、イメージを受け取ってキックスタートイメージをロードすることを示す、一連の

#を表示します。

例：
rommon 1 > set

ADDRESS=
NETMASK=
GATEWAY=
SERVER=
IMAGE=
PS1="ROMMON ! > "

rommon 2 > address 10.0.0.2
rommon 3 > netmask 255.255.255.0
rommon 4 > gateway 10.0.0.1
rommon 5 > ping 10.0.0.2
..!!!!!!!!!!
Success rate is 100 percent (10/10)
rommon 6 > ping 192.168.1.2
..!!!!!!!!!!
Success rate is 100 percent (10/10)

rommon 7 > boot tftp://192.168.1.2/fxos-k9-kickstart.5.0.3.N2.1.11.1.SPA
ADDRESS: 10.0.0.2
NETMASK: 255.255.255.0
GATEWAY: 10.0.0.1
SERVER: 192.168.1.2
IMAGE: fxos-k9-kickstart.5.0.3.N2.1.11.1.SPA

TFTP_MACADDR: aa:aa:aa:aa:aa:aa
............................................................................

Receiving fxos-k9-kickstart.5.0.3.N2.1.11.1.SPA from 192.168.1.2

###############################################################################
###############################################################################
#############################################################################

File reception completed.

ステップ 3 Firepower 4100/9300シャーシに直前にロードしたキックスタートイメージと一致するリカバリシ
ステムとマネージャイメージをダウンロードします。

a) リカバリシステムとマネージャイメージをダウンロードするには、管理 IPアドレスとゲート
ウェイを設定する必要があります。これらのイメージは、USBを使用してダウンロードするこ
とはできません。
switch(boot)# config terminal
switch(boot)(config)# interface mgmt 0
switch(boot)(config-if)# ip address <ip address> <netmask>
switch(boot)(config-if)# no shutdown
switch(boot)(config-if)# exit
switch(boot)(config)# ip default-gateway <gateway>

   Cisco FXOS 2.2(2) CLI コンフィギュレーションガイド
222

トラブルシューティング

ソフトウェア障害からの回復



switch(boot)(config)# exit

b) リカバリシステムとマネージャイメージを、リモートサーバからブートフラッシュにコピー
します。
switch(boot)# copy URL bootflash:

次のいずれかの構文を使用してインポートされるファイルの URLを指定します。

• ftp://username@hostname/path/image_name

• scp://username@hostname/path/image_name

• sftp://username@hostname/path/image_name

• tftp://hostname/path/image_name

例：
switch(boot)# copy
scp://<username>@192.168.1.2/recovery_images/fxos-k9-system.5.0.3.N2.4.11.69.SPA
bootflash:

switch(boot)# copy
scp://<username>@192.168.1.2/recovery_images/fxos-k9-manager.4.1.1.69.SPA
bootflash:

c) Firepower 4100/9300シャーシにイメージが正常にコピーされたら、
nuova-sim-mgmt-nsg.0.1.0.001.binからマネージャイメージへの symlinkを作成します。このリ
ンクは、ロードするマネージャイメージをロードメカニズムに指示します。symlink名は、
ロードしようとしているイメージに関係なく、常に nuova-sim-mgmt-nsg.0.1.0.001.binとする必
要があります。
switch(boot)# copy bootflash:<manager-image>
bootflash:nuova-sim-mgmt-nsg.0.1.0.001.bin

例：
switch(boot)# config terminal
Enter configuration commands, one per line. End with CNTL/Z.

switch(boot)(config)# interface mgmt 0
switch(boot)(config-if)# ip address 10.0.0.2 255.255.255.0
switch(boot)(config-if)# no shutdown
switch(boot)(config-if)# exit
switch(boot)(config)# ip default-gateway 10.0.0.1
switch(boot)(config)# exit
switch(boot)# copy
tftp://192.168.1.2/recovery_images/fxos-k9-system.5.0.3.N2.4.11.69.SPA
bootflash:

Trying to connect to tftp server......
Connection to server Established. Copying Started.....
/
TFTP get operation was successful
Copy complete, now saving to disk (please wait)...

switch(boot)# copy
tftp://192.168.1.2/recovery_images/fxos-k9-manager.4.1.1.69.SPA
bootflash:

Trying to connect to tftp server......
Connection to server Established. Copying Started.....
/
TFTP get operation was successful
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Copy complete, now saving to disk (please wait)...

switch(boot)# copy bootflash:fxos-k9-manager.4.1.1.69.SPA
bootflash:nuova-sim-mgmt-nsg.0.1.0.001.bin

Copy complete, now saving to disk (please wait)...

switch(boot)#

ステップ 4 直前にダウンロードしたシステムイメージをロードします。
switch(boot)# load bootflash:<system-image>

例：
switch(boot)# load bootflash:fxos-k9-system.5.0.3.N2.4.11.69.SPA
Uncompressing system image: bootflash:/fxos-k9-system.5.0.3.N2.4.11.69.SPA

Manager image digital signature verification successful
...
System is coming up ... Please wait ...

Cisco FPR Series Security Appliance
FP9300-A login:

ステップ 5 リカバリイメージがロードされたら、以下のコマンドを入力して、システムが旧イメージをロー

ドしないようにします。

この手順は、リカバリイメージのロードの直後に実行する必要がありま

す。

（注）

FP9300-A# scope org
FP9300-A /org # scope fw-platform-pack default
FP9300-A /org/fw-platform-pack # set platform-bundle-version ""
Warning: Set platform version to empty will result software/firmware incompatibility issue.
FP9300-A /org/fw-platform-pack* # commit-buffer

ステップ 6 Firepower 4100/9300シャーシで使用するプラットフォームバンドルイメージをダウンロードして
インストールします。詳細については、イメージの管理, （53ページ）を参照してください。

例：
FP9300-A# scope firmware
FP9300-A /firmware # show download-task

Download task:
File Name Protocol Server Port Userid State
--------- -------- --------------- ---------- --------------- -----
fxos-k9.2.1.1.73.SPA

Tftp 192.168.1.2 0 Downloaded
FP9300-A /firmware # show package fxos-k9.2.1.1.73.SPA detail
Firmware Package fxos-k9.2.1.1.73.SPA:

Version: 2.1(1.73)
Type: Platform Bundle
State: Active

Time Stamp: 2012-01-01T07:40:28.000
Build Date: 2017-02-28 13:51:08 UTC
FP9300-A /firmware #
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破損ファイルシステムの回復

はじめる前に

スーパバイザのオンボードフラッシュが破損し、システムが正常に開始できなくなった場合は、

次の手順を使用してシステムを回復できます。このプロセスを実行するには、キックスタートイ

メージを TFTPブートし、フラッシュを再フォーマットし、新規システムとマネージャイメージ
をダウンロードし、新規イメージを使用してブートする必要があります。

この手順には、システムフラッシュの再フォーマットが含まれています。その結果、回復後

にはシステムを完全に再設定する必要があります。

（注）

特定の FXOSバージョンのリカバリイメージは、以下のいずれかのロケーションの Cisco.comか
ら入手できます。

• Firepower 9300：https://software.cisco.com/portal/pub/download/portal/
select.html?&mdfid=286287252&flowid=77282&softwareid=286287263

• Firepower 4100シリーズhttps://software.cisco.com/portal/pub/download/portal/
select.html?&mdfid=286305187&flowid=79423&softwareid=286287263

リカバリイメージには、3つの異なるファイルが含まれます。たとえば、FXOS 2.1.1.64の回復イ
メージを以下に示します。

Recovery image (kickstart) for FX-OS 2.1.1.64.
fxos-k9-kickstart.5.0.3.N2.4.11.63.SPA

Recovery image (manager) for FX-OS 2.1.1.64.
fxos-k9-manager.4.1.1.63.SPA

Recovery image (system) for FX-OS 2.1.1.64.
fxos-k9-system.5.0.3.N2.4.11.63.SPA

手順

ステップ 1 ROMMONにアクセスします。
a) コンソールポートに接続します。
b) システムをリブートします.
システムはロードを開始し、そのプロセス中にカウントダウンタイマーを表示します。

c) カウントタウン中に Escキーを押すと、ROMMONモードに入ります。

例：
Cisco System ROMMON, version 1.0.09, RELEASE SOFTWARE
Copright (c) 1994-2015 by Cisco Systems, Inc.
Compiled Sun 01/01/1999 23:59:59:59.99 by user

Current image running: Boot ROM0
Last reset cause: LocalSoft
DIMM Slot 0 : Present
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DIMM Slot 1 : Present
No USB drive !!

Platform FPR9K-SUP with 16384 Mbytes of main memory
MAC Address aa:aa:aa:aa:aa:aa

find the string ! boot bootflash:/installables/switch/fxos-k9-kickstart.5.0.3.N2.0.00.00.SPA

bootflash:/installables/switch/fxos-k9-system.5.0.3.N2.0.00.00.SPA

Use BREAK, ESC or CTRL+L to interrupt boot.
use SPACE to begin boot immediately.
Boot interrupted.

rommon 1 >

ステップ 2 キックスタートイメージを TFTPブートします。
a) 管理 IPアドレス、管理ネットマスク、ゲートウェイ IPアドレスが正しく設定されていること
を確認します。これらの値は、setコマンドを使用して表示できます。pingコマンドを使用す
ると、TFTPサーバへの接続をテストできます。
rommon 1 > set

ADDRESS=
NETMASK=
GATEWAY=
SERVER=
IMAGE=
PS1="ROMMON ! > "

rommon > address <ip-address>
rommon > netmask <network-mask>
rommon > gateway <default-gateway>

b) キックスタートイメージは、Firepower 4100/9300シャーシからアクセス可能な TFTPディレク
トリにコピーします。

キックスタートイメージのバージョン番号は、バンドルのバージョン番号に一致し

ません。FXOSバージョンとキックスタートイメージとの間の対応を示す情報は、
Cisco.comのソフトウェアダウンロードページにあります。

（注）

c) ブートコマンドを使用して、ROMMONからイメージをブートします。
boot tftp://<IP address>/<path to image>

さらに、Firepower 4100/9300シャーシのフロントパネルにあるUSBスロットに挿入
したUSBメディアデバイスを使用して、ROMMONからキックスタートをブートす
ることもできます。システムの稼動中にUSBデバイスを挿入した場合、USBデバイ
スを認識させるにはシステムを再起動する必要があります。

（注）

システムは、イメージを受け取ってキックスタートイメージをロードすることを示す、一連の

#を表示します。

例：
rommon 1 > set

ADDRESS=
NETMASK=
GATEWAY=
SERVER=
IMAGE=
PS1="ROMMON ! > "

rommon 2 > address 10.0.0.2
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rommon 3 > netmask 255.255.255.0
rommon 4 > gateway 10.0.0.1
rommon 5 > ping 10.0.0.2
..!!!!!!!!!!
Success rate is 100 percent (10/10)
rommon 6 > ping 192.168.1.2
..!!!!!!!!!!
Success rate is 100 percent (10/10)

rommon 7 > boot tftp://192.168.1.2/fxos-k9-kickstart.5.0.3.N2.1.11.1.SPA
ADDRESS: 10.0.0.2
NETMASK: 255.255.255.0
GATEWAY: 10.0.0.1
SERVER: 192.168.1.2
IMAGE: fxos-k9-kickstart.5.0.3.N2.1.11.1.SPA

TFTP_MACADDR: aa:aa:aa:aa:aa:aa
............................................................................

Receiving fxos-k9-kickstart.5.0.3.N2.1.11.1.SPA from 192.168.1.2

###############################################################################
###############################################################################
#############################################################################

File reception completed.

ステップ 3 キックスタートイメージをロードしたら、init systemコマンドを使用してフラッシュを再フォー
マットします。

init systemコマンドを実行すると、システムにダウンロードされているすべてのソフトウェアイ
メージやシステムのすべての設定を含め、フラッシュの内容は消去されます。コマンドが完了す

るまで約 20～ 30分かかります。

例：
switch(boot)# init system

This command is going to erase your startup-config, licenses as well as the contents of
your bootflash:.

Do you want to continue? (y/n) [n] y

Detected 32GB flash...
Initializing the system
mke2fs 1.35 (28-Feb-2004)
Checking for bad blocks (read-only test): done
Initializing startup-config and licenses
mke2fs 1.35 (28-Feb-2004)
Checking for bad blocks (read-only test): done
mke2fs 1.35 (28-Feb-2004)
Checking for bad blocks (read-only test): done
mke2fs 1.35 (28-Feb-2004)
Checking for bad blocks (read-only test): done
Formatting bootflash:
mke2fs 1.35 (28-Feb-2004)
Checking for bad blocks (read-only test): done
Formatting SAM partition:
mke2fs 1.35 (28-Feb-2004)
Checking for bad blocks (read-only test): done
Formatting Workspace partition:
mke2fs 1.35 (28-Feb-2004)
Checking for bad blocks (read-only test): done
Formatting Sysdebug partition:
mke2fs 1.35 (28-Feb-2004)
Checking for bad blocks (read-only test): done

ステップ 4 リカバリイメージを Firepower 4100/9300シャーシへダウンロードします。
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a) リカバリイメージをダウンロードするには、管理 IPアドレスとゲートウェイを設定する必要
があります。これらのイメージは、USBを使用してダウンロードすることはできません。
switch(boot)# config terminal
switch(boot)(config)# interface mgmt 0
switch(boot)(config-if)# ip address <ip address> <netmask>
switch(boot)(config-if)# no shutdown
switch(boot)(config-if)# exit
switch(boot)(config)# ip default-gateway <gateway>
switch(boot)(config)# exit

b) リモートサーバからブートフラッシュに 3つすべてのリカバリイメージをコピーします。
switch(boot)# copy URL bootflash:

次のいずれかの構文を使用してインポートされるファイルの URLを指定します。

• ftp://username@hostname/path/image_name

• scp://username@hostname/path/image_name

• sftp://username@hostname/path/image_name

• tftp://hostname/path/image_name

例：
switch(boot)# copy
scp://<username>@192.168.1.2/recovery_images/fxos-k9-kickstart.5.0.3.N2.4.11.69.SPA
bootflash:

switch(boot)# copy
scp://<username>@192.168.1.2/recovery_images/fxos-k9-system.5.0.3.N2.4.11.69.SPA
bootflash:

switch(boot)# copy
scp://<username>@192.168.1.2/recovery_images/fxos-k9-manager.4.1.1.69.SPA
bootflash:

c) Firepower 4100/9300シャーシにイメージが正常にコピーされたら、
nuova-sim-mgmt-nsg.0.1.0.001.binからマネージャイメージへの symlinkを作成します。このリ
ンクは、ロードするマネージャイメージをロードメカニズムに指示します。symlink名は、
ロードしようとしているイメージに関係なく、常に nuova-sim-mgmt-nsg.0.1.0.001.binとする必
要があります。
switch(boot)# copy bootflash:<manager-image>
bootflash:nuova-sim-mgmt-nsg.0.1.0.001.bin

例：
switch(boot)# config terminal
Enter configuration commands, one per line. End with CNTL/Z.

switch(boot)(config)# interface mgmt 0
switch(boot)(config-if)# ip address 10.0.0.2 255.255.255.0
switch(boot)(config-if)# no shutdown
switch(boot)(config-if)# exit
switch(boot)(config)# ip default-gateway 10.0.0.1
switch(boot)(config)# exit
switch(boot)# copy
tftp://192.168.1.2/recovery_images/fxos-k9-kickstart.5.0.3.N2.4.11.69.SPA
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bootflash:
Trying to connect to tftp server......
Connection to server Established. Copying Started.....
/
TFTP get operation was successful
Copy complete, now saving to disk (please wait)...

switch(boot)# copy
tftp://192.168.1.2/recovery_images/fxos-k9-system.5.0.3.N2.4.11.69.SPA
bootflash:

Trying to connect to tftp server......
Connection to server Established. Copying Started.....
/
TFTP get operation was successful
Copy complete, now saving to disk (please wait)...

switch(boot)# copy
tftp://192.168.1.2/recovery_images/fxos-k9-manager.4.1.1.69.SPA
bootflash:

Trying to connect to tftp server......
Connection to server Established. Copying Started.....
/
TFTP get operation was successful
Copy complete, now saving to disk (please wait)...

switch(boot)# copy bootflash:fxos-k9-manager.4.1.1.69.SPA
bootflash:nuova-sim-mgmt-nsg.0.1.0.001.bin

Copy complete, now saving to disk (please wait)...

switch(boot)#

ステップ 5 スイッチをリロードします。
switch(boot)# reload

例：
switch(boot)# reload
This command will reboot this supervisor module. (y/n) ? y
[ 1866.310313] Restarting system.

!! Rommon image verified successfully !!

Cisco System ROMMON, Version 1.0.11, RELEASE SOFTWARE
Copyright (c) 1994-2016 by Cisco Systems, Inc.
Compiled Wed 11/23/2016 11:23:23.47 by builder
Current image running: Boot ROM1
Last reset cause: ResetRequest
DIMM Slot 0 : Present
DIMM Slot 1 : Present
No USB drive !!
BIOS has been locked !!

Platform FPR9K-SUP with 16384 Mbytes of main memory
MAC Address: bb:aa:77:aa:aa:bb

autoboot: Can not find autoboot file 'menu.lst.local'
Or can not find correct boot string !!

rommon 1 >

ステップ 6 キックスタートイメージおよびシステムイメージからブートします。
rommon 1 > boot <kickstart-image> <system-image>

システムイメージのロード中に、ライセンスマネージャのエラーメッセージが表示さ

れることがあります。このようなメッセージは無視して構いません。

（注）
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例：
rommon 1 > dir
Directory of: bootflash:\

01/01/12 12:33a <DIR> 4,096 .
01/01/12 12:33a <DIR> 4,096 ..
01/01/12 12:16a <DIR> 16,384 lost+found
01/01/12 12:27a 34,333,696 fxos-k9-kickstart.5.0.3.N2.4.11.69.SPA
01/01/12 12:29a 330,646,465 fxos-k9-manager.4.1.1.69.SPA
01/01/12 12:31a 250,643,172 fxos-k9-system.5.0.3.N2.4.11.69.SPA
01/01/12 12:34a 330,646,465 nuova-sim-mgmt-nsg.0.1.0.001.bin

4 File(s) 946,269,798 bytes
3 Dir(s)

rommon 2 > boot fxos-k9-kickstart.5.0.3.N2.4.11.69.SPA fxos-k9-system.5.0.3.N2.4.11.69.SPA
!! Kickstart Image verified successfully !!

Linux version: 2.6.27.47 (security@cisco.com) #1 SMP Thu Nov 17 18:22:00 PST 2016
[ 0.000000] Fastboot Memory at 0c100000 of size 201326592
Usage: init 0123456SsQqAaBbCcUu

INIT: version 2.86 booting

POST INIT Starts at Sun Jan 1 00:27:32 UTC 2012
S10mount-ramfs.supnuovaca Mounting /isan 3000m
Mounted /isan
Creating /callhome..
Mounting /callhome..
Creating /callhome done.
Callhome spool file system init done.
Platform is BS or QP MIO: 30
FPGA Version 0x00010500 FPGA Min Version 0x00000600
Checking all filesystems..r.r..r done.
Warning: switch is starting up with default configuration
Checking NVRAM block device ... done
.
FIPS power-on self-test passed
Unpack CMC Application software
Loading system software
Uncompressing system image: bootflash:/fxos-k9-system.5.0.3.N2.4.11.69.SPA

Manager image digital signature verification successful

...

System is coming up ... Please wait ...
nohup: appending output to `nohup.out'

---- Basic System Configuration Dialog ----

This setup utility will guide you through the basic configuration of
the system. Only minimal configuration including IP connectivity to
the Fabric interconnect and its clustering mode is performed through these steps.

Type Ctrl-C at any time to abort configuration and reboot system.
To back track or make modifications to already entered values,
complete input till end of section and answer no when prompted
to apply configuration.

You have chosen to setup a new Security Appliance. Continue? (y/n):

ステップ 7 イメージのロードが完了すると、システムにより初期構成設定を入力するように求められます。

詳細については、初期設定, （12ページ）を参照してください。
ステップ 8 Firepower 4100/9300シャーシで使用するプラットフォームバンドルイメージをダウンロードしま

す。プラットフォームバンドルイメージのバージョンは、システムの回復に使用するイメージと
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対応している必要があります。詳細については、イメージの管理, （53ページ）を参照してくだ
さい。

例：
FP9300-A# scope firmware
FP9300-A /firmware # show download-task

Download task:
File Name Protocol Server Port Userid State
--------- -------- --------------- ---------- --------------- -----
fxos-k9.2.1.1.73.SPA

Tftp 192.168.1.2 0 Downloaded
FP9300-A /firmware # show package fxos-k9.2.1.1.73.SPA detail
Firmware Package fxos-k9.2.1.1.73.SPA:

Version: 2.1(1.73)
Type: Platform Bundle
State: Active

Time Stamp: 2012-01-01T07:40:28.000
Build Date: 2017-02-28 13:51:08 UTC
FP9300-A /firmware #

ステップ 9 プラットフォームバンドルが正常にダウンロードされたら、後でシステムをロードするときに使

用できるように、キックスタートイメージとシステムイメージを手動でアクティブにする必要が

あります。実行中のバージョンと推奨されるスタートアップバージョンとが一致するため、破損

したファイルシステムからの回復時にこの手順を使用する場合には、自動アクティベーションは

実行されません。

a) fabric-interconnect aのスコープを設定します。
FP9300-A# scope fabric-interconnect a

b) 実行中のカーネルバージョンと実行中のシステムバージョンを表示するには、showversionコ
マンドを使用します。イメージをアクティブにするには、次の文字列を使用します。
FP9300-A /fabric-interconnect # show version

c) 次のコマンドを入力して、イメージをアクティブにします。
FP9300-A /fabric-interconnect # activate firmware
kernel-version <running_kernel_version> system-version <running_system_version>

commit-buffer

サーバのステータスは「失敗したディスク（DiskFailed）」に変更される場合があり
ます。このメッセージには注意を払う必要はなく、手順を続行できます。

（注）

d) スタートアップバージョンが正しく設定されていることを確認し、イメージのアクティブ化ス
テータスをモニタするには、show versionコマンドを使用します。

ステータスが「アクティブにしています（Activating）」から「実行可能（Ready）」
に変わるまで、次のステップには進まないでください。

重要

FP9300-A /fabric-interconnect # show version

例：
FP9300-A /firmware # top
FP9300-A# scope fabric-interconnect a
FP9300-A /fabric-interconnect # show version
Fabric Interconnect A:

Running-Kern-Vers: 5.0(3)N2(4.11.69)
Running-Sys-Vers: 5.0(3)N2(4.11.69)
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Package-Vers: 2.1(1.73)
Startup-Kern-Vers:
Startup-Sys-Vers:
Act-Kern-Status: Ready
Act-Sys-Status: Ready
Bootloader-Vers:

FP9300-A /fabric-interconnect # activate firmware kernel-version
5.0(3)N2(4.11.69) system-version 5.0(3)N2(4.11.69)

Warning: When committed this command will reset the end-point
FP9300-A /fabric-interconnect* # commit-buffer
FP9300-A /fabric-interconnect # show version
Fabric Interconnect A:

Running-Kern-Vers: 5.0(3)N2(4.11.69)
Running-Sys-Vers: 5.0(3)N2(4.11.69)
Package-Vers: 2.1(1.73)
Startup-Kern-Vers: 5.0(3)N2(4.11.69)
Startup-Sys-Vers: 5.0(3)N2(4.11.69)
Act-Kern-Status: Activating
Act-Sys-Status: Activating
Bootloader-Vers:

FP9300-A /fabric-interconnect # show version
Fabric Interconnect A:

Running-Kern-Vers: 5.0(3)N2(4.11.69)
Running-Sys-Vers: 5.0(3)N2(4.11.69)
Package-Vers: 2.1(1.73)
Startup-Kern-Vers: 5.0(3)N2(4.11.69)
Startup-Sys-Vers: 5.0(3)N2(4.11.69)
Act-Kern-Status: Ready
Act-Sys-Status: Ready
Bootloader-Vers:

ステップ 10 システムを再起動します。

例：
FP9300-A /fabric-interconnect # top
FP9300-A# scope chassis 1
FP9300-A /chassis # reboot no-prompt
Starting chassis reboot. Monitor progress with the command "show fsm status"
FP9300-A /chassis #

システムは Firepower 4100/9300シャーシの電源を最終的にオフにしてから再起動する前に、各セ
キュリティモジュール/エンジンの電源をオフにします。このプロセスには約 5～ 10分かかりま
す。

ステップ 11 システムのステータスをモニタします。サーバのステータスは「検出（Discovery）」から「構成
（Config）」、最終的には「OK」へと変わります。

例：
FP9300-A# show server status
Server Slot Status Overall Status Discovery
------- --------------------------------- --------------------- ---------
1/1 Equipped Discovery In Progress
1/2 Equipped Discovery In Progress
1/3 Empty

FP9300-A# show server status
Server Slot Status Overall Status Discovery
------- --------------------------------- --------------------- ---------
1/1 Equipped Config Complete
1/2 Equipped Config Complete
1/3 Empty

FP9300-A# show server status
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Server Slot Status Overall Status Discovery
------- --------------------------------- --------------------- ---------
1/1 Equipped Ok Complete
1/2 Equipped Ok Complete
1/3 Empty

総合的なステータスが「OK」になれば、システムは回復したことになります。引き続き、セキュ
リティアプライアンス（ライセンス設定を含む）を再設定し、論理デバイスがあれば再作成する

必要があります。詳細については、次を参照してください。

• Firepower 9300のクイックスタートガイド：http://www.cisco.com/go/firepower9300-quick

• Firepower 9300のコンフィギュレーションガイド：http://www.cisco.com/go/firepower9300-config

• Firepower4100シリーズのクイックスタートガイド：http://www.cisco.com/go/firepower4100-quick

• Firepower 4100シリーズのコンフィギュレーションガイド：http://www.cisco.com/go/
firepower4100-config
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