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Cisco Firepower 4100/9300 FXOS 2.10(1)リリースノート
このドキュメントには、Cisco Firepower eXtensible Operating System（FXOS）2.10(1)のリリー
ス情報が記載されています。

これらのリリースノートは、次のマニュアルのロードマップに示されている他のマニュアルの

補足として使用します。

• http://www.cisco.com/go/firepower9300-docs

• http://www.cisco.com/go/firepower4100-docs

ユーザーマニュアルのオンラインバージョンは、初回リリース後に更新されることがありま

す。その結果、Cisco.comのドキュメントに記載されている情報は、製品に含まれる状況依存
ヘルプに記載されている情報よりも優先されます。

（注）

はじめに

Ciscoセキュリティアプライアンスは、ネットワークおよびコンテンツセキュリティソリュー
ションの次世代プラットフォームです。セキュリティアプライアンスはCiscoApplicationCentric
Infrastructure（ACI）セキュリティソリューションの一部であり、拡張性、一貫性のある制御、
シンプルな管理を実現するために構築された、俊敏でオープン、かつセキュアなプラットフォー

ムを提供します。

セキュリティアプライアンスには、次の機能があります。

•モジュラシャーシベースのセキュリティシステム：高性能で柔軟な入出力構成と、優れ
た拡張性が提供されます。

• Firepower Chassis Manager：グラフィカルユーザーインターフェイスによって、現在の
シャーシステータスが効率良く視覚的に表示され、シャーシ機能の設定が簡素化されま

す。
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• FXOS CLI：機能の設定、シャーシステータスのモニターリング、および高度なトラブル
シューティング機能へのアクセスを行うコマンドベースのインターフェイスを提供しま

す。

• FXOS REST API：ユーザーがシャーシをプログラムによって設定し、管理できます。

新機能

Cisco FXOS 2.10.1には、次の新機能が導入されています。

FXOS 2.10.1.245の新機能

さまざまな問題を修正します（「FXOS 2.10.1.245で解決されたバグ」を参照）。

FXOS 2.10.1.234の新機能

さまざまな問題を修正します（「FXOS 2.10.1.234で解決されたバグ」を参照）。

FXOS 2.10.1.207の新機能

さまざまな問題を修正します（「FXOS 2.10.1.207で解決されたバグ」を参照）。

FXOS 2.10.1.179の新機能

さまざまな問題を修正します（「FXOS 2.10.1.179で解決済みのバグ」を参照）。

FXOS 2.10.1.166の新機能

さまざまな問題を修正します（「FXOS 2.10.1.166で解決済みのバグ」を参照）。

FXOS 2.10.1.159の新機能

さまざまな問題を修正します（「FXOS 2.10.1.159で解決済みのバグ」を参照）。

FXOS 2.10.1.159の新機能

Cisco FXOS 2.10.1.159に新機能はありません。

ソフトウェアのダウンロード

FXOSおよびサポートされているアプリケーションのソフトウェアイメージは、次のいずれか
の URLからダウンロードできます。

• Firepower 9300：https://software.cisco.com/download/type.html?mdfid=286287252

• Firepower 4100：https://software.cisco.com/download/navigator.html?mdfid=286305164

FXOSの特定のバージョンでサポートされているアプリケーションの詳細については、次の
URLの Cisco FXOS互換性ガイドを参照してください。

https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/compatibility/fxos-compatibility.html
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特記事項

• FXOS 2.4(1)以降で、FIPSモードで IPSecセキュアチャネルを使用している場合は、IPSec
ピアエンティティで RFC 7427をサポートしている必要があります。

• Firepower 4110または 4120デバイス上で現在実行中の Firepower Threat Defenseアプリケー
ションのサービスチェーンで Radware DefensePro（vDP）を設定すると、障害アラームが
発生してインストールが失敗します。回避策として、Radware DefenseProアプリケーショ
ンをインストールする前に、Firepower Threat Defenseアプリケーションインスタンスを停
止します。

この問題と回避策は、Firepower 4110および 4120デバイスでの
Firepower Threat Defenseを使用した、Radware DefenseProサービス
チェーンのサポートされているすべてのリリースに適用されま

す。

（注）

•ファームウェアのアップグレード：次の問題の発生を防ぐために、Firepower 4100/9300セ
キュリティアプライアンスのファームウェアをプロアクティブにアップグレードすること

をお勧めします。

• FXOSを 1.0.18未満のファームウェアバージョンから 2.10ファームウェアにアップグ
レードすると、2.00未満の FPGA バージョンが検出されたことを示す警告メッセージが表示されま

す。ファームウェアバンドルバージョン 1.0.18以降からの重要なアップグレードが必
要です。

• Firepower 4100/9300上のM500ITモデルのソリッドステートドライブが 3.2年のサー
ビス期間後に応答しなくなることがあります。Firepower9300スーパーバイザモジュー
ルおよびFirepower4100シリーズセキュリティアプライアンスに内蔵されているSSD
は、SSDファームウェアの欠陥により、約 3.2年間の累積動作後に反応しなくなりま
す。詳細については、FN - 72077を参照してください。

•ファームウェアバージョンが 1.0.17以前の場合、Cisco Firepower 2ポート 100G倍幅
ネットワークモジュール（PID: FPR9K-DNM-2X100G）を搭載したCiscoFirepower 9000
シリーズの Field-Programmable Gate Array（フィールドプログラマブルゲートアレ
イ）（FPGA）入力バッファ管理の脆弱性で、認証されていない隣接する攻撃者がサー
ビス妨害（DoS）状態を引き起こす可能性があります。

ファームウェアのアップグレードプロセス、関連するダウンタイム、各更新に含まれる修

正については、『Cisco Firepower 4100/9300 FXOS Firmware Upgrade Guide』[英語]を参照し
てください。

•ネットワークまたはセキュリティモジュールをアップグレードすると、特定の障害が生成
され、自動的にクリアされます。これらには、「ホットスワップがサポートされていな

い」障害または「オンライン状態のときにモジュールが削除された」障害が含まれます。

『Cisco Firepower 9300Hardware InstallationGuide』[英語]または『Cisco Firepower 4100 Series
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Hardware Installation Guide』[英語]に記載されている、適切な手順に従っている場合は、
自動的に障害がクリアされます。追加のアクションは必要ありません。

システム要件

• Firepowerr Chassis Managerには、次のブラウザを使用してアクセスできます。

• Mozilla Firefox：バージョン 42以降

• Google Chrome：バージョン 47以降

• Microsoft Internet Explorer：バージョン 11以降

Mozilla Firefoxバージョン 42、Google Chromeバージョン 47、および Internet Explorerバー
ジョン 11を使用して FXOS 2.10(1)をテストしました。これらのブラウザの他のバージョ
ンも正常に動作することが想定されます。ただし、ブラウザに関連する問題が発生した場

合は、テストされたバージョンのいずれかを使用することをお勧めします。

アップグレード手順

FXOSアップグレード：現在 FXOSバージョン 2.2(2)以降を実行している場合は、Firepower
9300シリーズまたは Firepower 4100シリーズのセキュリティアプライアンスを FXOS 2.10(1)
に直接アップグレードできます。Firepower 9300シリーズまたは Firepower 4100シリーズのセ
キュリティアプライアンスを FXOS 2.10(1)にアップグレードする前に、まず FXOS 2.2(2)に
アップグレードするか、現在 FXOS 2.2(2)を実行していることを確認します。

手順については、『 Cisco Firepower 4100/9300 Upgrade Guide』[英語]を参照してください。

インストール上の注意事項

• FXOS 2.10(1)へのアップグレードには最大 45分かかる場合があります。適切なアップグ
レードの計画を行ってください。

•スタンドアロン論理デバイスを実行中の Firepower 9300または Firepower 4100シリーズセ
キュリティアプライアンスをアップグレードしている場合、またはシャーシ内クラスタ

を実行中の Firepower 9300セキュリティアプライアンスをアップグレードしている場合、
アップグレード中にデバイスを介してトラフィックは通過しません。

•シャーシ間クラスタに属する Firepower 9300または Firepower 4100シリーズセキュリティ
アプライアンスをアップグレードしている場合、アップグレード中にアップグレードされ

たデバイスを介してトラフィックは通過しません。ただし、クラスタ内の他のデバイスで

はトラフィックは通過し続けます。

• FXOSイメージのダウングレードは公式にはサポートされていません。シスコがサポート
する唯一のFXOSのイメージバージョンのダウングレード方法は、デバイスの完全な再イ
メージ化を実行することです。
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解決済みのバグと未解決のバグ

このリリースで解決済みのバグと未解決のバグには、Cisco Bug Search Toolを使用してアクセ
スできます。このWebベースツールから、この製品やその他のシスコハードウェアおよびソ
フトウェア製品でのバグと脆弱性に関する情報を保守するシスコバグトラッキングシステム

にアクセスできます。

Cisco Bug Search Toolにログインしてこのツールを使用するには、Cisco.comアカウントが必要
です。アカウントがない場合は、アカウントを登録できます。

（注）

Cisco Bug Search Toolの詳細については、Bug Search Tool（BST）ヘルプおよび FAQを参照し
てください。

FXOS 2.10.1.159で未解決のバグ

現時点では、開示していない未解決の不具合はありません。

FXOS 2.10.1.245で解決されたバグ

次の表に、FXOS 2.10.1.245で解決された、以前にリリースされた、またはお客様が発見した
バグを示します。

説明不具合 ID番号

CCMレイヤ（シーケンス 39）での LTS18および LTS21コミット IDの更
新

CSCwd34662

CCMレイヤ（シーケンス 40）でのWR6、WR8、LTS18、および LTS21コ
ミット IDの更新

CSCwd47481

インラインペアの状態が、ハードウェアバイパスからスタンバイモードに

自動回復できない。

CSCwd58188

CCMレイヤ（シーケンス 41）でのWR6、WR8、LTS18、および LTS21コ
ミット IDの更新

CSCwd65327

アップグレード後、ASAバージョン 99.20.0.136および 99.20.0.140の kpプ
ラットフォームで core.portmgr_ipcが見つかった。

CSCwd83838

8x10Gb netmodがオンラインにならない。CSCwe25025

システムプロセスの場合、使用される CPUがシステム CPUの数に制限さ
れる。

CSCwc87441

Cisco Firepower 4100シリーズ、Firepower 9300セキュリティアプライアン
ス、および UCSファブリックインターコネクトで、認証されたローカル
の攻撃者が不正なコマンドを挿入できる。

CSCwd11228
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説明不具合 ID番号

管理インターフェイスに関連するプラットフォーム障害。CSCwd56654

FXOS 2.10.1.234で解決されたバグ

次の表に、FXOS 2.10.1.234で解決された、以前にリリースされた、またはお客様が発見した
バグを示します。

説明不具合 ID番号

ファームウェアをアップロードすると、データポートチャネルがフラッピ

ングする

CSCwa52215

CIAM：Expatで複数の脆弱性CSCwa70299

CIAM：expat - CVE-2022-23852CSCwa81112

FTD/FXOS：ASAconsole.logファイルのローテーションに失敗し、/ngfwで
過剰なディスク容量が使用される

CSCwa90735

再起動後に、シャーシとアプリケーションの時間が 2010年 1月 1日に設
定される

CSCwa99171

ダーティパイプの脆弱性に対する Cisco Firepower 4100/9300 FXOSの評価CSCwb24367

smConLoggerトレースバックは、メモリリークによって引き起こされる。CSCwb57988

MIO：障害のシビラティ（重大度）が重大でない場合、または CATERR
センサーが異なる場合、CATERR中にブレードが再起動しない

CSCwb70030

Cisco FXOSおよび NX-OSソフトウェアの CDP DoSと任意のコード実行
の脆弱性

CSCwb74498

Firepower 9300シャーシのトラブルシューティングファイルが原因で停止
する

CSCwb84967

KilburnParkがネットブートシステムのロード時フリーズまたはクラッシュ
する

CSCwc03510

CiscoSSLを 1.1.1o.7.3sp.143に更新CSCwc08094

CCMレイヤ（シーケンス 33）でのWR6、WR8、LTS18、および LTS21コ
ミット IDの更新

CSCwc25207

CVE-2022-1292で特定された c_rehashシェルコマンドインジェクション
に追加

CSCwc37695

CCMレイヤ（シーケンス 34）でのWR8、LTS18、および LTS21コミット
IDの更新

CSCwc46569
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説明不具合 ID番号

CCMレイヤ（シーケンス 35）でのWR6、WR8、LTS18、および LTS21コ
ミット IDの更新

CSCwc60907

KPプラットフォームのウォッチドッグタイムアウトにより、Fail-To-Wire
インターフェイスが断続的にフラップする

CSCwc76195

FPR4100/9300：ブレードアダプタとの内部通信障害により、ブレード検出
がハングすることがある

CSCwc82169

CCMレイヤ（シーケンス 36）でのWR6、WR8、LTS18、および LTS21コ
ミット IDの更新

CSCwc83037

CCMレイヤ（シーケンス 38）WR8、LTS18、LTS21CSCwc96136

FTW：ポートペアが障害により予期せずバイパスされるCSCwd08626

「power down soft-shut-down」オプションは、92.11リリースのテスト中に
ブレードを再起動する

CSCvy46342

Firepower 2100 FTD：アップグレード後に ssh-access-list設定が失われるCSCvz13564

BootCLIコマンドのユーザーメッセージをより明確にするCSCvz46420

明確な理由がなく ASAアプリケーションのソフトウェアアップグレード
が失敗することがある

CSCvz61456

CIAM：openssh - CVE-2021-41617CSCvz89930

FQDNの途中でワイルドカードを受け入れる TLS経由の SyslogであるCSCwa16626

CIAM：bind 9.11.4CSCwa33686

CIAM：cpio 2.12CSCwa33688

CIAM：mod-security - CVE-2021-42717CSCwa53271

4100/9300：GET/PATCH sys/mgmt-ipv6が 404エラーを返したCSCwa61418

FXOSは、NTPサーバーのローカルクロックストラタムではなく、参照ク
ロックストラタムをチェックする必要がある

CSCwb02689

CIAM：python 3.9.2CSCwb05051

FXOS：Ciena Waveserverと Firepowerシャーシ間におけるサードパーティ
との相互運用。

CSCwb27099

CIAM：zlib - CVE-2018-25032CSCwb44662
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説明不具合 ID番号

FTDアップグレードの失敗：配布可能パーティションの古いFXOSバンド
ルから十分なディスク容量を得られない

CSCwb57524

CIAM：glibc 2.33 CVE-2022-23219などCSCwb62105

CIAM：libxml - CVE-2022-23308CSCwb71554

CIAM：strongSwan - CVE-2021-45079CSCwb71582

FXOSの /var/tmpパーティションのフルネスの警告CSCwb73678

FTDのLinaのトレースバックとコアファイルサイズが40Gを超えており、
圧縮に失敗する

CSCwc03393

CIAM：apache-http-server - CVE-2022-31813などCSCwc30239

CIAM：curl - CVE-2022-22576などCSCwc34082

Firepowerモジュールの show-techファイルの生成は、「アーカイブを作成
できませんでした（Failed to create archive!）」というエラーで失敗する場
合があります。

CSCwc41293

NTPログが、すべての有用な octeonカーネルログを最終的に上書きするCSCwc45759

FP1K/FPR2KのFXOSパーティション opt_cisco_platform_logsが、ucssh_*.log
が原因でフルになる可能性がある

CSCwc46847

CIAM：libtirpc - CVE-2021-46828CSCwc65508

完全なシャーシの再起動を実行すると、リンク状態の伝達が機能しなくな

る

CSCwc76849

rsc_5_min.logストアの場所は、別のパーティションに移動する必要があるCSCwd24072

CIAM：expat -複数のバージョンCSCvy45907

ENH：「top -H」の出力を FPRMの topout.log*ファイルに保存するCSCwa14133

ENH：CLIからの Fail-to-Wire機能の切り替えスタンバイまたはバイパスCSCwa88148

ENH：MIOハートビートチャネルの zmqio schedポリシーと優先順位の設
定

CSCwc26489

FXOS 2.10.1.207で解決されたバグ

次の表に、FXOS 2.10.1.207で解決された、以前にリリースされた、またはお客様が発見した
バグを示します。

Cisco Firepower 4100/9300 FXOS 2.10(1)リリースノート
8

FXOS 2.10.1.207で解決されたバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb57524
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb62105
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb71554
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb71582
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb73678
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc03393
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc30239
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc34082
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc41293
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc45759
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc46847
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc65508
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc76849
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd24072
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy45907
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa14133
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa88148
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc26489


説明不具合 ID番号

ENH：クラスタ作成時に 169.254.x.xサブネットで CCL IPアドレッシング
を実行できない

CSCvx76651

shutdownコマンドが、FP1kデバイスをシャットダウンする代わりに再起
動する

CSCvy99348

アプリケーションインスタンスの起動バージョンを無視し、設定のコピー

後に実行バージョンに設定する

CSCvz94217

ENH：「top -H」の出力を FPRMの topout.log*ファイルに保存するCSCwa14133

FMCに必要な USBカーネルモジュールCSCwa16251

コンテナへの dmidecodeアクセスに対応するための FXOSの変更CSCwa24265

ファームウェアをアップロードすると、データポートチャネルがフラッピ

ングする

CSCwa52215

アクティブユニットでの ASA snmpdトレースバックとコアCSCwb49416

CIAM：expat - CVE-2022-25235などCSCwb12119

Firepower 1K FTDが eth2インターフェイスの内部MACアドレスを使用し
て LLDPパケットを送信する

CSCvy72841

LTS18を RCPL 24に更新するCSCwb20072

MIO：障害のシビラティ（重大度）が重大でない場合、または CATERR
センサーが異なる場合、CATERR中にブレードが再起動しない

CSCwb70030

ソフトウェアのアップグレード後にポートチャネルメンバーインターフェ

イスが失われ、ダウン状態になる

CSCvz61689

CCMレイヤ（スプリント 124、シーケンス 20）でのWR6、WR8および
LTS18コミット IDの更新

CSCwa20758

CCMレイヤ（スプリント 125、シーケンス 22）でのWR8および LTS18
コミット IDの更新

CSCwa49417

CCMレイヤ（シーケンス 25）でのWR8、LTS18、および LTS21コミット
IDの更新

CSCwb13294

Apache httpd 2.4.53で解決された脆弱性に対する sspの評価CSCwb32772

smConLoggerトレースバックは、メモリリークによって引き起こされる。CSCwb57988

WM 1150：Wm1150プラットフォームで asaイメージ「99.16.4.24-198」へ
のアップグレードが失敗する

CSCwc32584

Cisco Firepower 4100/9300 FXOS 2.10(1)リリースノート
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx76651
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy99348
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz94217
https://confluence-eng-rtp2.cisco.com/conf/pages/viewpage.action?spaceKey=DEV&title=R2101_03
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa16251
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa24265
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa52215
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb49416
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb12119
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy72841
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb20072
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb70030
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz61689
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa20758
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa49417
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb13294
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb32772
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb57988
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc32584


説明不具合 ID番号

FXOSは管理インターフェイスのログファイルをローテーションしていな
い

CSCvx59252

netsnmp_handler_check_cache関数でのASA/FTDのトレースバックとリロー
ド

CSCwa48169

syslog-ng宛先のスロットリングフロー制御が調整されるCSCwa76822

azureプラットフォームでの ftdvの IPv6サポートCSCwa26960

ecdh-curve-list()設定をサポートするには、FMCのWR OSで syslog-ngを
アップグレードまたはパッチを適用する必要がある

CSCwa16705

ipv6ロゴ認定のための CLIの実装CSCwa20610

CCMレイヤ（スプリント 125、シーケンス 21）でのWR6、WR8および
LTS18コミット IDの更新

CSCwa32286

Azure /Azure Stackハブを使用して ospf networkコマンドを実行するとASAv
SSHセッションが終了する

CSCwb25246

FXOS：警告：構成ファイルのフォーマットが古く、syslog-ngは互換モー
ドで実行されている。

CSCwb74973

netsnmp_subtree_splitでの ASA snmpdトレースバックCSCwa43475

7.2リリースの証明書バンドルの更新CSCwa71071

CCMレイヤ（シーケンス 24）でのWR8および LTS18コミット IDの更新CSCwa90615

RM 1120ポートの状態はダウン、速度は 100/10で、デュプレックスは全/
半二重であり、速度とデュプレックスの不一致が生じている

CSCwb15170

CCMレイヤ（シーケンス 26）でのWR8、LTS18、および LTS21コミット
IDの更新

CSCwb41361

nvramログが 2秒ごとに常に書き込まれるため、ディスク使用率が高くな
る

CSCwb73356

TPKが /bin/echoで再起動し続ける。書き込みエラー：デバイスに空き領
域がない

CSCvz11409

WM 1010 10/100Mbps全二重設定が反映されないCSCwa46905

スイッチで FPR1140管理インターフェイスからの不明なMACアドレスを
検出

CSCwa51241

HA印刷のFPR1010で複数のインターフェイスのブロードキャストストー
ムアラートが発生する

CSCwa79676

Cisco Firepower 4100/9300 FXOS 2.10(1)リリースノート
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx59252
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa48169
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa76822
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa26960
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa16705
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa20610
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa32286
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb25246
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb74973
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa43475
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa71071
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa90615
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb15170
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb41361
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb73356
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz11409
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa46905
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa51241
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa79676


説明不具合 ID番号

LACPプロセスの予期しない再起動イベントを診断するためにログレベル
を上げる

CSCwb06543

FXOS：Ciena Waveserverと Firepowerシャーシ間におけるサードパーティ
との相互運用。

CSCwb27099

外部イベントの再起動時にログイベントをキャプチャするためのポートマ

ネージャ/LACPの改善
CSCwb84638

モジュールの show-techファイル生成エラーの根本原因を診断するための
ログが FXOSにない

CSCwb01633

CCモードが有効化されている場合はFIPSセルフテストを実行する必要が
ある：ファイルが見つからない

CSCwb12465

FXOSはパーティション opt_cisco_platform_logsのログファイルをローテー
ションしていない

CSCwb74357

CIAM：Apache-http-server CVE-2021-44790および CVE-2021-44224CSCwa62167

FPR2100のみ：サイズが 80、256、1550のメモリブロックで永続的なブ
ロックリークとブラックホールトラフィックが発生

CSCvq29993

WM11xx：シャットダウン中に「ERROR:waiting for fxos_log_shutdown（エ
ラー：fxos_log_shutdownの待機中）」が表示される。

CSCwb10884

誤った再起動とイベントのログ記録の増加を防ぐことを目的としたポート

マネージャ/LACPの改善
CSCwb22359

CCMレイヤ（シーケンス 27）での LTS18コミット IDの更新CSCwb46949

SSP MIOでの CiscoSSL FOM 7.3spおよび CiscoSSL 1.1.1o.7.3sp.143-fipsへ
のアップグレード

CSCwb83166

FPR1010：CLIを使用してATU、VTU、およびその他のスイッチ障害を読
み取れるようにサポートを追加

CSCvx05297

アップグレードが失敗し、アプリインスタンスがエラー「CSP_OP_ERROR.
CSP signature verification error.」により開始できない。

CSCwc41590

CIAM：glibc - CVE-2021-33574 CVE-2021-35942 CVE-2021-38604CSCvz57592

adminStateが有効になっていても、SSP側で物理インターフェイスが起動
しない

CSCvy71252

「利用可能なリソースがモジュールで更新されていません（Available
resources not updated by module）」という内部エラーが原因で ASAのイン
ストール/アップグレードが失敗する

CSCwa42350

Cisco Firepower 4100/9300 FXOS 2.10(1)リリースノート
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb06543
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb27099
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb84638
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb01633
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb12465
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb74357
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa62167
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq29993
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb10884
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb22359
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb46949
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb83166
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx05297
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc41590
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz57592
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy71252
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa42350


説明不具合 ID番号

SSPプラットフォームで実行されている ASAで、重大なエラー
「[FSM:FAILED]: sam:dme:MgmtIfSwMgmtOobIfConfig」が生成される

CSCwa69303

CCMレイヤ（シーケンス 32）でのWR6、WR8、LTS18、および LTS21コ
ミット IDの更新

CSCwc08676

2.10.1ビルドの破損CSCwc46055

FXOS 2.10.1.179で解決済みのバグ

次の表に、FXOS 2.10.1.179で解決された、以前にリリースされた、またはお客様が発見した
バグを示します。

説明不具合 ID番号

FXOSの動作状態：熱の問題が断続的に発生するCSCvu36664

FPR2100では、電源オフ/オン後、FXOSのバージョンが ASAのバージョ
ンと一致しない

CSCvz12494

ENH：障害メッセージに障害の理由を追加CSCvz38489

CLI経由で FXOS管理ポートのトランシーバの詳細を表示するには、show
コマンドが必要

CSCvz01271

2.10.1.166にアップグレードすると、SMが劣化する：認識されないファー
ムウェア形式

CSCwa03285

要求された間隔でコマンドが実行されるように asa_cmd_serverを拡張CSCvy56137

BCMSDK（SDK-258005）およびSDK -フィールドアラート - - SDK-233993CSCvz02390

PnuOSログをブレードからMIOに送信するCSCvy23328

有用性リクエスト：FXOSファームウェアが完全にアクティブ化されてい
ないことを示すエラーメッセージを追加

CSCvu76180

FXOSシステムの一時ディレクトリの使用率が予期せずに高いCSCvz14640

FXOSでローカルディスク 0の欠落に関する障害 F1256が表示される場合
がある

CSCvz50201

サービス「ascii-cfg」がSIGABRTを送信してハートビートを設定しないこ
とが原因で生じる FXOSのトレースバックとリロード

CSCvz94740

Firepowerデバイスの FPGAバージョンの詳細を表示するには、showコマ
ンドが必要

CSCvz01285

Cisco Firepower 4100/9300 FXOS 2.10(1)リリースノート
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa69303
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc08676
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc46055
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu36664
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz12494
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz38489
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz01271
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa03285
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy56137
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz02390
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy23328
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu76180
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz14640
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz50201
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz94740
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz01285


説明不具合 ID番号

NBN：MIOでの新しい PSU PIDのサポートCSCwa25995

CDPテーブルの破損による Nexusデバイスの CDPDクラッシュに対する
SSPの評価

CSCvz72467

ENH：FXOS show-techファイルに dmesg -Tコマンド出力を挿入CSCvy81369

RDNSSD：IPv6パスMTUの「パケットサイズ超過」エラーCSCvz70686

ENH：シャーシ show-techに「show cc-mode」と「show fips-mode」の出力
を挿入

CSCvy90746

FXOS偽造されたリクエスト uri-pathにより mod_proxyがそのリクエスト
を送信元サーバーに転送する可能性がある

CSCvz91266

FXOS |ポートチャネル 48の高 Align-ErrカウンタCSCvz71282

FXOS 2.10.1.166で解決済みのバグ

次の表に、FXOS 2.10.1.166で解決された、以前にリリースされた、またはお客様が発見した
バグを示します。

説明不具合 ID番号

FXOS：一部のインターフェイス移行ログに理由がないCSCvr94911

FXOS Apache HTTPサーバーの複数の脆弱性（CVE-2020-11993）と
（CVE-2020-9490）

CSCvy72185

ENH：fail-to-wireインラインペアのステータスを BYPASS-FAILに変更CSCvw81976

デフォルトゲートウェイに到達できないため、障害F0736は生成されるべ
きでない

CSCvx04995

svc_sam_dcosAGの FirepowerメモリリークCSCvx14602

MIOでの CIMCウォッチドッグリセットの処理CSCvx66494

FXOS：「メモリリーク」が appAGプロセスのトレースバックとリロード
を引き起こす場合がある

CSCvy04959

ASAのアップグレードに失敗した場合、プラットフォームとアプリケー
ションの間でバージョンステータスの同期が解除される

CSCvy34333

Linaのトレースバックとコアファイルサイズが40Gを超えており、圧縮に
失敗する

CSCvy39791

公開キー認証による SSHアクセスにはユーザーパスワードが必要CSCvy48764

Cisco Firepower 4100/9300 FXOS 2.10(1)リリースノート
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa25995
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz72467
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy81369
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz71282
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr94911
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy72185
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw81976
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx66494
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy34333
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy39791
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy48764


説明不具合 ID番号

ENH：chassis show-techに「show card detail expand」と「show card-config」
の出力を含める

CSCvy59868

ポート dcosAGリークの修正を CSCvx14602から KP/WMへCSCvy60574

AppAgentのハートビートの強化CSCvy65802

9300/4100スーパーバイザで REST API LTPを使用して FPR4100/9300 IPv6
設定を適用することができない

CSCvy66942

FPR4150-ASAシャーシのディスク使用率によって /var/tmpが増加しているCSCvy80380

FXOSプロセスコアがシステムファイルからプルーニングされたか、また
は削除された（検証なし）

CSCvy83657

ENH：FPR 4100/9300 bcm_usdプロセスログで使用可能な RCAをサポート
する

CSCvy83696

シャーシ SSDファームウェアのアップグレードが誤って阻止されること
がある

CSCvy95497

IPv6が許可されたネットワークをLTPのブートストラップ JSON設定ファ
イルを介してプロビジョニングできない

CSCvz10469

service-mgrログにバージョン番号を追加するCSCvx76826

ハートビートのログレベルを修正するCSCvy10846

アップグレード後に 7.0.0.1-14 9300 FTDノードがクラスタに参加できな
かった

CSCvy89766

connect local-mgmtで ping6コマンドが機能しないCSCvy88832

ディスクのフォーマットが進行中の場合は、ブレードのデコミッションを

ブロックする必要がある

CSCvp79990

CSCvo90987からのリンクダウン/フラップの理由をユーザーが判読できる
ように改善

CSCvs29015

「show hardware internal bcm-usd info driver-info」がエラーを返すCSCvv89821

BCMSDKパッチ：TDMカレンダーメモリのパリティエラーにより、SER
修正後にトラフィックがドロップされる

CSCvx13548

tech-supportに bcm-usd出力が必要CSCvx13557

FPR-NM-4X40GEPMカードの集約インターフェイスが非グレースフルOIR
後にダウンする

CSCvx17543
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説明不具合 ID番号

ポート CSCvt54456の SDK 6.5.16への変更CSCvx67876

SDKログを有効または無効にする CLICSCvy13341

PnuOSログをブレードからMIOに送信するCSCvy23328

サーバー環境の詳細をテクニカルサポートに追加するCSCvy29668

インストールされている SSDがファームウェアの更新に適用されない場
合、メッセージ「???nothing to update???」が表示される

CSCvy32270

カード 3で管理状態をオフラインに設定中に svc_sam_statsAG_logコアファ
イルが検出された

CSCvy35746

シャーシのリセット理由に異なる日付が表示されるCSCvy51624

BCMのドロップカウンタ統計情報CSCvy59639

9300/4100リリースイメージのブレードコンソールログの有効化CSCvy67487

FOMを 7.0aから 7.0bにアップグレードするCSCvy74913

VDPのインストールが「CSP reached max-app-limit. Install Rejected」という
エラーで失敗する

CSCvx88935

バグCSCvy13543が原因で大きくなる可能性のある rsc*ログファイルのロ
グローテーションを有効にする

CSCvy25035

NTPスクリプトが「binary operator expected」構文エラーを生成するCSCvy68403

CSCvx29429の回避策を適用した後、ma_ctxファイルが拡張子「.backup」
で表示される

CSCvy89648

FXOS 2.10.1.159で解決済みのバグ

次の表に、FXOS 2.10.1.159で解決された、以前にリリースされた、またはお客様が発見した
バグを示します。

説明不具合 ID番号

httpdがゾンビプロセス（rotatelogs）を残すCSCvj51919

バックプレーンEth1/9リンクがシャーシをリブートするまでダウン状態を
維持する

CSCvk72915

SystemUpTimeの SNMP OIDに誤った値が表示されるCSCvm99989

KP：ディスクフルエラーにより、FXOSにログインできないCSCvo60166
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説明不具合 ID番号

FPR1010/FPR2110が ROMMONモードを起動させるCSCvp57772

ENH：FP2100ハードウェアのリセットの理由をログに記録する必要があ
る

CSCvq56657

ASAテレメトリ：テレメトリのためのデバイスの自動登録が失敗したCSCvr08375

FPR1010：しきい値を超えた場合の SSDの温度/警告を追加するCSCvr33586

リブート後、FXOS SNMPユーザーが永続されないCSCvr39217

LCMB：動的な中程度のページの割り当てにより、メモリが枯渇すること
がある

CSCvr70895

セキュリティモジュールの確認中の「物理ハードウェアを取り外さずに」

に関する紛らわしいメッセージ

CSCvs37955

FTD/NGIPSのスタックサポートを追加して、D状態のプロセスのトラブル
シューティングを改善

CSCvs71908

同じプロトコルが認証に設定されている場合、FCMはAAAサーバーを変
更できないことを示す必要がある

CSCvs73924

内部ハートビートの問題が原因でリロード後に FTDまたは ASAがハング
する

CSCvs90688

クロックのずれとトラフィックの中断を引き起こすNTPスクリプトエラーCSCvs94061

異なるインスタンス間で共有される FXOS FTDマルチインスタンス CPU
コア

CSCvs95188

FP1010/2100 - FTD：リリース 6.6.0への FTDアップグレード後の管理ポー
トのダウン/ダウン

CSCvt13730

FTD 2100：デバイスのリブート時に BYPASSからNON-BYPASSへの移行
中にパケットがドロップする

CSCvt15062

FP1010 poemgrがクラッシュするCSCvt31457

スレッド名での ASAのトレースバック：CRL処理中の CERT APIのメモ
リリーク

CSCvt49308

FP2100上の ASAが ASA-4-199016（9.13.1、アプライアンスモード）を生
成し続ける

CSCvt66186

FXOS：FirePower 4100/9300で svc_sam_dcosAGプロセスがクラッシュするCSCvt68486

netsnmp-5.8を AES 192/256サポートでコンパイルするCSCvt75741
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説明不具合 ID番号

コネクタログのディスク容量を使い果たしたCSCvt79984

FPR2k：アップグレード後に FCM Syslogの [リモート接続先（Remote
Destinations）]タブが表示されなくなる

CSCvt85766

FDM：管理ゲートウェイとしてデータインターフェイスを使用して、どの
NTPサーバーにも到達しない

CSCvt91258

2100シリーズ ASA：内部 1/1リンクフラッピングのログCSCvt93521

cspCfg.xml経由である可能性が高い /etc/sf/arc.confでの不正な allowed_cpusCSCvu03887

FPR-1010は 9120AXI APをクラス 4ではなくクラス 1として誤って分類す
る

CSCvu07797

Apacheの脆弱性 CVE-2020-1927および CVE-2020-1934に対する FXOSの
評価

CSCvu13126

[ciam] jQueryでバージョン 1.0.3～ 3.5.0は含まれているHTMLを通過させ
る

CSCvu16583

CCMレイヤ（スプリント 85）でのWR6、WR8および LTS18コミット ID
の更新

CSCvu20257

FTDのクラスタグループ名に余分な空白があると、データユニットがキッ
クアウトされる

CSCvu22377

FXOSASAの競合状態が原因でクラスタへの参加が失敗し、ネットワーク
が停止する

CSCvu27487

pktmgr.outおよび lacp.outへの FXOS LACPパケットロギングにより
/opt/cisco/platform/logsが 100%になる

CSCvu40531

Firepower 4100/9300：show techの収集中に Fail-to-wire（FTW）EPMポー
トがリンクフラップする

CSCvu44697

デバイスが処理できる値よりもストラタム値が大きい場合、MIO側のNTP
サーバーを拒否する

CSCvu47035

TD2がバックプレーンインターフェイス間でMPLSのロードバランシン
グを行わず、すべてを最初のインターフェイスに送信する

CSCvu53810

CIAM：nfs-utils 1.3.0CSCvu55125

FXOSコアの場所に core.snmpdが多数存在するCSCvu59687

FXOS：AAA/RADIUS：NAS-IPフィールドを 127.0.01に設定CSCvu70493
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説明不具合 ID番号

SMAリソースが枯渇すると、サービスモジュールがスーパーバイザにエ
ラーを返さない

CSCvu75930

ASAアプリケーションインスタンスが監査ログまたはトリガーなしで再
起動する

CSCvu76107

FXOS：SNMPの設定後に FPR2100がフェールセーフモードになり、その
後にリロードが行われることがある

CSCvu76539

FXOSマルチインスタンス fault F0479仮想インターフェイスのリンクの状
態はダウンしている

CSCvu78537

Cisco Firepower Threat Defenseソフトウェアの SNMPで確認されたサービ
ス拒否攻撃に対する脆弱性

CSCvu80370

明確な理由なしに FirepowerがリブートすることがあるCSCvu84127

Firepower 9300 FPR-NM-4X100Gまたは FPR-NM-2X100Gインターフェイ
スがポートチャネルメンバのトラフィックをブラックホール化する場合が

ある

CSCvu85589

FXOSが動的に外部マシンのMacアドレスを学習すると停止するCSCvu94706

SNMPポーリングが HAのアクティブデバイスで動作を停止したCSCvu97112

マルチインスタンス PortChannel VLANが正しくプログラムされず、内部
トラフィックが損失する

CSCvv03805

CCMレイヤ（スプリント 90）でのWR6、WR8および LTS18コミット ID
の更新

CSCvv06794

複数の NTPサーバーが設定されている場合、Firepower Chassis Managerで
NTPの [Server Status]が空白になる

CSCvv09180

ASAモジュールのアップグレードに失敗する（GracefulStopApp FSMエ
ラー）

CSCvv09373

一部のVIFインターフェイスは、ソフトウェアのアップグレード後にFXOS
障害でダウンしていると報告されることがある

CSCvv10396

FXOSが追加の内部 VLANタグを送信すると、デバイスで ARP更新が失
敗する

CSCvv15013

FP2100-SNMP：不正な値がイーサネット統計ポーリングに返されるCSCvv24647

2.9.1.84：プライマリ上の SNMPDコアを使用した 4ノード QPの有効期間
設定

CSCvv24712
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説明不具合 ID番号

FTDの IPv4管理アドレスに対する ARP応答の重複CSCvv25978

CCMレイヤ（スプリント 80）におけるWR6、WR8および LTS18コミッ
ト IDの更新

CSCvv34888

statsAGメモリリークCSCvv36393

2100/1000シリーズ Firepowerデバイスに XFS破損を処理するユーティリ
ティがない

CSCvv52349

FPR2130認証後にシャーシマネージャのコードコメントが表示されるCSCvv52715

FPRデバイスが 8GBを超える USB/ペンドライブを認識しないCSCvv54829

FPR1010：SMBファイル転送中に Internal-Data0/0およびデータインター
フェイスがフラッピングする

CSCvv55066

FXOS：DC PSUの電圧が「ステータスの表示（show stats）」の誤った値
で表示される

CSCvv58480

定期的なインターフェイスポーリング中の FXOS portAGメモリリークCSCvv66837

FTD/ASAは、ファイル名に「!」の文字を含むコアダンプファイルを作成
する（CSCvv40406の zmq変更（fxos））

CSCvv74658

CCMレイヤ（スプリント 94、シーケンス 1）におけるWR6、WR8および
LTS18コミット IDの更新

CSCvv79459

起動時の VICアダプタカーネルクラッシュCSCvv84358

アップグレード：アップグレード後に FSMステータスに不正な値が表示
されることがある

CSCvv85742

FPR2100 httpdログファイルの増加により、パーティション
/opt/cisco/platform/logsのディスク使用率が高い

CSCvv95277

diagnostic-cliに常に表示されるメッセージCSCvw05392

CCMレイヤ（スプリント 98、seq 2）におけるWR6、WR8および LTS18
コミット IDの更新

CSCvw13348

ポートチャネルのメンバーがダウンすると、Firepower 1000シリーズがト
ラフィックの通過を停止する

CSCvw16165

メモリリーク：DMEプロセスが Firepower 4100/9300（M5シリーズのみ）
で生成されるコアをトレースバックする場合がある

CSCvw19401
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説明不具合 ID番号

FXOS 2.8.1で「copy ftp: wrokspace:」を使用するとエラー「該当するファ
イルまたはディレクトリがありません（No such file or directory）」が発生
する

CSCvw22435

サービス（bcm_usd hap reset）を使用したリセットの HAポリシーが原因
でMIOがクラッシュする

CSCvw30887

4100/9300：ポートチャネル/インターフェイスをアプリケーションに関連
付けることができない

CSCvw33536

リブート時に AZURE ASA/FTD NIC MACアドレスが並べ替えられること
がある

CSCvw38614

「show clock」のタイムゾーンが「show run clock」のタイムゾーンと異な
る

CSCvw48829

FXOS logrotateがすべてのログファイルを正しくローテーションしないCSCvw52083

リリースビルドで CRUZ paloviewにアクセスできないCSCvw53494

WSP-Q40GLR4Lトランシーバと Aristaスイッチを使用すると、「リンク
が接続されていない（Link not connected）」エラーが発生する

CSCvw62255

FXOSのアップグレード後に公開キー認証を使用したSSHアクセスが失敗
する

CSCvw67974

ASAのアップグレードが「CSP directory does not exist - STOP_FAILED
Application_Not_Found」で失敗する

CSCvw72260

シャーシのリロード後に ASCII文字「"」が設定された RADIUSキーが
FXOSで機能しない

CSCvw77924

FXOSアップグレードがFTDイメージに対して適切な互換性チェックを実
行しない

CSCvw79465

FP2100 ASA：9.15.1.1へのアップグレード後にネットワークモジュールが
ダウン/ダウンの 1 Gbps SFP

CSCvw90634

FPR2100：ASA/FTDが「Local disk 2 missing on server 1/1」というメッセー
ジを生成する

CSCvw93159

FXOSのアップグレードが、「does not support application instances of
deployment type container」というエラーで失敗する

CSCvw95181

リンク状態APIの読み取りが失敗した場合にリンク状態の更新を無視する
には、rmu読み取りエラーの処理が必要

CSCvw97256
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説明不具合 ID番号

FXOSは 6.7.0への FTDアップグレード後に古い FTDバージョンを報告す
る

CSCvw98315

FCMWebUIにログイン前バナーが表示されないCSCvx01786

「MIOが強制時刻同期に応答しない（MIODIDNOTRESPONDTOFORCED
TIME SYNC）」ために、ブレードの起動中に FXOSクロック同期の問題
が発生する

CSCvx16700

sudo特権昇格の 1月 21日付の脆弱性に対する SSPの評価CSCvx21208

ENH：FQDNチェックを無効にする方法を追加CSCvx25336

CSCvx07389の修正にもかかわらず、FPR4100/FPR9300でma_ctx*.logが大
きなディスク領域を消費する

CSCvx29429

1.9.5p2より前の sudoには、ヒープベースのバッファオーバーフローがあ
り、権限を使用できる

CSCvx33904

FXOSが障害警告コード F4526902を表示するCSCvx38047

Javaエラーが原因で FCMに新しいクラスタノード設定を保存できないCSCvx48862

OpenSSLの 2021年 3月の脆弱性に対する SSPの評価CSCvx82705

管理のコンテキストが変更されると、マルチコンテキストASAからconnect
fxos adminで FXOSにアクセスできない

CSCvy03045

CCMレイヤ（スプリント 110、シーケンス 10）でのWR6、WR8および
LTS18コミット IDの更新

CSCvy08798

関連資料

Firepower 9300または 4100シリーズセキュリティアプライアンスおよび FXOSの詳細につい
ては、『Navigating the Cisco Firepower 4100/9300 FXOS Documentation』[英語]を参照してくだ
さい。

オンラインリソース

シスコは、ドキュメント、ソフトウェア、ツールのダウンロードのほか、バグを照会したり、

サービスリクエストをオープンしたりするためのオンラインリソースを提供しています。そ

れらのリソースは、FXOSソフトウェアのインストールと設定、技術的問題の解決に使用して
ください。

•シスコサポート &ダウンロードサイト：https://www.cisco.com/c/en/us/support/index.html

•シスコバグ検索ツール：https://tools.cisco.com/bugsearch/

Cisco Firepower 4100/9300 FXOS 2.10(1)リリースノート
21

関連資料

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw98315
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx01786
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx16700
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx21208
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx25336
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx29429
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx33904
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx38047
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx48862
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx82705
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy03045
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy08798
https://www.cisco.com/go/firepower9300-docs
https://www.cisco.com/c/en/us/support/index.html
https://tools.cisco.com/bugsearch/


•シスコ通知サービス：https://www.cisco.com/cisco/support/notifications.html

シスコサポート &ダウンロードサイトのツールにアクセスする際は、Cisco.comのユーザー
IDおよびパスワードが必要です。

シスコへのお問い合わせ

上記のオンラインリソースでは問題を解決できない場合は、Cisco TACにお問い合わせくださ
い。

• Cisco TACの電子メールアドレス：tac@cisco.com

• Cisco TACの電話番号（北米）：1.408.526.7209または 1.800.553.2447

• Cisco TACの連絡先（世界全域）：Cisco Worldwide Supportの連絡先

通信、サービス、およびその他の情報

•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、シスコサービスにアクセスしてく
ださい。

•サービスリクエストを送信するには、シスコサポートにアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco Marketplaceにアクセスしてください。

•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、Cisco Pressに
アクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。
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シスコへのお問い合わせ

https://www.cisco.com/cisco/support/notifications.html
mailto:tac@cisco.com
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/offer/subscribe
https://www.cisco.com/go/services
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/go/marketplace/
http://www.ciscopress.com/
http://www.cisco-warrantyfinder.com/


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


