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FXOS CLIコマンドリファレンスガイドに
ついて

このガイドには、FXOSの多くのCLIコマンドを記録するための一連の作業が説明されている
ため、作業をしながら確認する必要があります。新しいコマンドの説明が追加されたり、既存

の説明が更新または修正されたりすると、このガイドは定期的に再公開されます。

Cisco Firepower 4100/9300 FXOSコマンドリファレンス
1



Cisco Firepower 4100/9300 FXOSコマンドリファレンス
2

FXOS CLIコマンドリファレンスガイドについて



CLI概要

•管理対象オブジェクト（4ページ）
•コマンドモード（5ページ）
• FXOS CLI接続図（8ページ）
•オブジェクトコマンド（9ページ）
•コマンドの実行（10ページ）
•コマンド履歴（11ページ）
•保留中のコマンドのコミット、破棄、表示（12ページ）
• CLIのインラインヘルプ（13ページ）
• CLIセッション制限（14ページ）
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管理対象オブジェクト
FXOSは管理対象オブジェクトモデルを使用します。このモデルでは、管理対象オブジェクト
は管理可能な物理エンティティまたは論理エンティティを抽象的に表現したものです。たとえ

ば、シャーシ、セキュリティモジュール、ネットワークモジュール、ポート、プロセッサは、

管理対象オブジェクトとして表現される物理エンティティです。また、ユーザロールやプラッ

トフォームポリシーは、管理対象オブジェクトとして表現される論理エンティティです。

管理対象オブジェクトには、設定可能な1つ以上のプロパティが関連付けられる場合がありま
す。
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コマンドモード
CLIのコマンドモードは階層構造になっており、EXECモードが階層の最上位となります。高
いレベルのモードは、低いレベルのモードに分岐します。高いレベルのモードから1つ低いレ
ベルのモードに移動するには、create、enter、および scopeコマンドを使用します。また、モー
ド階層で 1つ高いレベルに移動するには、upコマンドを使用します。また、モード階層の最
上位に移動するには topコマンドも使用できます。

コマンドモードの大半は管理対象オブジェクトに関連付けられているため、あるオブジェクト

と関連付けられているモードにアクセスできるようにするには、まず、そのオブジェクトを作

成する必要があります。アクセスするモードに対する管理対象オブジェクトを作成するには、

createおよび enterコマンドを使用します。scopeコマンドは管理対象オブジェクトを作成する
ものではありません。すでに管理対象オブジェクトが存在するモードにアクセスするだけで

す。

（注）

各モードには、そのモードで入力できるコマンドのセットが含まれています。各モードで使用

できるコマンドの大部分は、関連する管理対象オブジェクトに関係しています。

各モードの CLIプロンプトには、モード階層における現在のモードのフルパスが表示されま
す。これにより、コマンドモード階層内での現在位置を容易に判断できます。また、この機能

は階層内を移動する際にも非常に役立ちます。

次の表は、主要なコマンドモード、各モードへのアクセスに使用するコマンド、および各モー

ドに関連する CLIプロンプトを示しています。

表 1 :主要なコマンドモードとプロンプト

モードプロンプトアクセスに使用するコマンドモード名

#任意のモードで topコマンドEXEC

/adapter #EXECモードから scope adapterコマ
ンド

アダプタ

/cabling #EXECモードから scope cablingコマン
ド

ケーブル接続

/chassis #EXECモードから scope chassisコマン
ド

シャーシ

/eth-server #EXECモードで scope eth-serverコマ
ンド（このコマンドとそのすべてのサ

ブコマンドは現在サポートされていま

せん）

イーサネットサーバドメ

イン
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モードプロンプトアクセスに使用するコマンドモード名

/eth-uplink #EXECモードで scope eth-uplinkコマ
ンド

イーサネットアップリン

ク

/fabric-interconnect #EXECモードから scope
fabric-interconnectコマンド

ファブリックインターコ

ネクト

/firmware #EXECモードから scope firmwareコマ
ンド

ファームウェア

/host-eth-if #EXECモードから scope host-eth-ifコ
マンド

（注）

このコマンドとそのすべてのサブコ

マンドは、このレベルではサポート

されません。ホストイーサネットイ

ンターフェイスコマンドは /adapter

#モードで使用できます。

ホストイーサネットイン

ターフェイス

/license #EXECモードから scope licenseコマン
ド

ライセンス

/monitoring #EXECモードから scope monitoringコ
マンド

モニタリング

/org #EXECモードから scope orgコマンドマニュアルの構成

/packet-capture #EXECモードで scope packet-capture
コマンド

パケット取り込み

/security #EXECモードから scope securityコマ
ンド

セキュリティ

/server #EXECモードから scope serverコマン
ド

サーバ

/service-profile #EXECモードから scope service-profile
コマンド

（注）

サービスプロファイルを変更した

り、構成したりしないでください。

つまり、create、set、または delete
サブコマンドセットを使用しないで

ください。

サービスプロファイル

/ssa #EXECモードから scope ssaコマンドSSA
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モードプロンプトアクセスに使用するコマンドモード名

/system #EXECモードから scope systemコマン
ド

システム

/vhba #EXECモードから scope vhbaコマンド

（注）

現在、このコマンドとそのすべての

サブコマンドはサポートされていま

せん。

仮想 HBA

/vnic #EXECモードから scope vnicコマンド仮想 NIC
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FXOS CLI接続図
次の図は、FXOS CLIのトップレベルから FXOSコマンドシェル、ローカル管理コマンドシェ
ル、ネットワークアダプタ、CIMC、およびセキュリティモジュール CLIにアクセスするため
に実行できる各種コマンドの概要を示したものです。

図 1 : Firepower 4100/9300 FXOS CLI接続図
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オブジェクトコマンド
オブジェクト管理用に 4つの一般的なコマンドがあります。

• create object

• delete object

• enter object

• scope object

scopeコマンドは、永続的オブジェクトでもユーザイスタンス化オブジェクトでも、すべての
管理対象オブジェクトで使用できます。その他のコマンドを使用して、ユーザインスタンス化

オブジェクトを作成および管理できます。すべての create objectコマンドには、それぞれに対
応する delete objectおよび enter objectコマンドが存在します。

ユーザインスタンス化オブジェクトの管理では、次の表に説明するように、これらのコマンド

の動作はオブジェクトが存在するかどうかによって異なります。

表 2 :オブジェクトが存在しない場合のコマンドの動作

動作コマンド

オブジェクトが作成され、該当する場合、そのコンフィギュ

レーションモードが開始されます。

create object

エラーメッセージが生成されます。delete object

オブジェクトが作成され、該当する場合、そのコンフィギュ

レーションモードが開始されます。

enter object

エラーメッセージが生成されます。scope object

表 3 :オブジェクトが存在する場合のコマンドの動作

動作コマンド

エラーメッセージが生成されます。create object

オブジェクトが削除されます。delete object

該当する場合、オブジェクトのコンフィギュレーションモー

ドが開始されます。

enter object

オブジェクトのコンフィギュレーションモードが開始されま

す。

scope object
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コマンドの実行
任意のモードでTabキーを使用することで、コマンド入力を完了できます。コマンド名の一部
を入力してTabキーを押すと、コマンド全体が表示されるか、または別のキーワードや引数値
を入力する必要がある場所まで表示されます。
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コマンド履歴
CLIでは、現在のセッションで使用したすべてのコマンドが保存されます。上矢印キーまたは
下矢印キーを使用すると、これまでに使用したコマンドを1つずつ表示できます。上矢印キー
を押すと履歴内の直前のコマンドが表示され、下矢印キーを押すと履歴内の次のコマンドが表

示されます。履歴の最後に到達すると、下矢印キーを押しても次のコマンドが表示されなくな

ります。

履歴を閲覧して適切なコマンドを再び呼び出し、Enterキーを押すことで、履歴内のコマンド
を再入力できます。このコマンドは手動で入力したように表示されます。また、コマンドを再

度呼び出した後、Enterキーを押す前にコマンドを変更することもできます。
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保留中のコマンドのコミット、破棄、表示
CLIでコンフィギュレーションコマンドを入力する場合、commit-bufferコマンドを入力する
まで、そのコマンドは適用されません。コミットされるまで、コンフィギュレーションコマン

ドは保留状態となり、discard-bufferコマンドを入力して廃棄できます。

複数のコマンドモードで保留中の変更を積み重ね、commit-bufferコマンド 1つでまとめて適
用できます。任意のコマンドモードで show configuration pendingコマンドを入力して、保留
中のコマンドを表示できます。

保留中のすべてのコマンドの有効性をチェックします。ただし、キュー登録済みコマンドがコ

ミット中に失敗した場合、残りのコマンドにも適用されます。失敗したコマンドはエラーメッ

セージで報告されます。

（注）

コマンドが保留中の場合、コマンドプロンプトの前にアスタリスク（*）が表示されます。ア
スタリスクは、commit-bufferコマンドを入力すると消去されます。

次に、プロンプトがコマンドエントリのプロセス中に変わる例を示します。

Firepower# scope system
Firepower /system # scope services
Firepower /system/services # create ntp-server 192.168.200.101
Firepower /system/services* # show configuration pending
scope services
+ create ntp-server 192.168.200.101
exit
Firepower /system/services* # commit-buffer
Firepower /system/services #
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CLIのインラインヘルプ
?文字を入力すれば、いつでもコマンド構文の現在の状態で使用可能なオプションを表示でき
ます。

プロンプトに何も入力せずに?を入力すると、現在のモードで使用できるコマンドがすべて表
示されます。コマンドの一部を入力して?を入力すると、その時点のコマンド構文内の位置で
キーワードと引数がすべて表示されます。
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CLIセッション制限
FXOSは、同時にアクティブにできる CLIセッションの数を合計で 32セッションに制限しま
す。この値は設定可能です。
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show出力のフィルタリングと保存

• showコマンド出力の保存とフィルタリング（16ページ）
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showコマンド出力の保存とフィルタリング
出力をテキストファイルにリダイレクトすると、showコマンドの出力を保存できます。出力
をフィルタリングコマンドにパイピングすると、showコマンドの出力をフィルタリングでき
ます。

出力の保存とフィルタリングはすべての showコマンドで使用できますが、大量のテキストを
生成するコマンドを処理する場合に最も役立ちます。たとえば、show configurationコマンド
を使用して、設定のすべてまたは一部を表示できます。設定の出力をコピーすると、設定を

バックアップおよび復元できます。

showコマンドではシークレット（パスワードフィールド）が表示されないため、新しいデバ
イスに設定を貼り付ける場合は、実際のパスワードを含めるように show出力を変更する必要
があります。

（注）

showコマンド出力のフィルタリング
showコマンドの出力をフィルタリングするには、次のサブコマンドを使用します。次の構文
の説明で、 showコマンドの後の最初の縦棒 |はパイプ文字であり、コマンドに含まれ、構文
の説明の一部ではありません。フィルタリングオプションはコマンドの最初の |文字の後に
入力します。

show command | {begin expression|count|cut expression|egrep expression|end
expression|exclude expression|grep expression|head|include expression|last|less|no-more|sort
expression|tr expression|uniq expression|wc}

フィルタリングオプション

フィルタリングサブコマンドは次のとおりです。

• begin：指定されたパターンを含む最初の行を検索し、その行と後続のすべての行を
表示します。

• count：行数をカウントします。

• cut：各行の一部分を削除（「カット」）します。

• egrep：拡張タイプのパターンと一致する行のみを表示します。

• end：パターンと一致する行で終了します。

• exclude：パターンと一致するすべての行を除外し、その他のすべての行を表示しま
す。

• grep：パターンと一致する行のみを表示します。

• head：最初の行を表示します。
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• include：パターンと一致する行のみを表示します。

• last：最後の行を表示します。

• less：ページングのフィルタです。

• no-more：コマンド出力の改ページをオフにします。

• sort：行をソートします（ストリームソーター）。

• tr：文字を変換、スクイーズ、および削除します。

• uniq：連続した同一行の 1つを除くすべてを破棄します。

• wc：行、単語、および文字の数を表示します。

expression

通常、式、つまりパターンは単純なテキスト文字列です。式を一重引用符または二重引用

符で囲まないでください。式の一部として表示されます。また、末尾のスペースは式に含

まれます。

次のサブコマンドのいくつかには、フィルタリングを詳細に制御できる追加オプションがあり

ます。たとえば、show configuration | headおよび show configuration | lastと指定すると、 lines
キーワードを使用して表示される行数を変更できます。デフォルトは 10です。さらに、show
configuration | sortと指定すると、出力から重複行を削除するためのオプション -uを追加でき
ます。（このオプションの詳細な説明は本ドキュメントの対象外です。さまざまなコマンドに

ついては、FXOSのヘルプ出力を参照してください。詳細については、該当する Linuxのヘル
プを参照してください。）

（注）

例

次の例では、システムイベントログ内の現在の行数を確認する方法を示します。

FP9300-A# show sel 1/1 | count
3008
FP9300-A#

次の例では、文字列「error」を含むシステムイベントログの行を表示する方法を示します。

FP9300-A# show sel 1/1 | include error
968 | 05/15/2016 16:46:25 | CIMC | System Event DDR4_P2_H2_EC
C #0x99 | Upper critical - going high | Asserted | Reading 20
000 >= Threshold 20000 error
FP9300-A#

関連項目

showコマンド出力の保存（18ページ）
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showコマンド出力の保存
出力をテキストファイルにリダイレクトすると、showコマンドの出力を保存できます。

show command [ > {ftp:|scp:|sftp:|tftp:|volatile: |workspace:}]|[ >> {volatile:
|workspace:}]

構文の説明 選択したトランスポートプロトコルを使用して指

定されたテキストファイルに showコマンド出力を
リダイレクトします。

コマンドを入力すると、リモートサーバ名、IPア
ドレス、ユーザ名、ファイルパスなどがクエリさ

れます。

この時点でEnterを押すと、出力がローカルに保存
されます。

> {ftp:|scp:|sftp:|tftp:|volatile:
|workspace:}

showコマンド出力を適切なテキストファイルに追
加します。このファイルはすでに存在している必要

があります。

>> {volatile: | workspace:}

例

次の例では、現在の設定をシステムワークスペースに保存しようとしています。設定ファイル

がすでに存在しており、上書きするかどうかを選択できます。

FP9300-A# show configuration > workspace
File already exists, overwrite (y/n)?[n]n
Reissue command with >> if you want to append to existing file

FP9300-A#

関連項目

showコマンド出力のフィルタリング（16ページ）
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サポートされていないコマンドと制限コマ

ンド

•サポートされていないコマンド（20ページ）
•制限コマンド（24ページ）
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サポートされていないコマンド
次のコマンドはCLIに表示されていますが、サポートはされていません。いずれのコマンドを
入力しても、有効ではありません。

EXEC（最上位レベル）コマンド

#restore-check

# scope eth-server（すべてのサブコマンド）

# scope host-eth-if（host-eth-ifサブコマンドは /adapterモードで使用可能です）

# scope nh-test（すべてのサブコマンド）

#set nh-test

#show nh-test

#show registry-repository

#show ucspe-tech-support

#ucspe-copy

# vhba（すべてのサブコマンド）

シャーシモードコマンド

/chassis # scope iom

/chassis # show iom

/chassis # show post

ファブリックインターコネクトモードコマンド

/fabric-interconnect #scope fan

/fabric-interconnect #scope fan-module

/fabric-interconnect #scope psu

/fabric-interconnect #scope sw-uplink

/fabric-interconnect #show fan

/fabric-interconnect #show fan-module

/fabric-interconnect #show lan-neighbors

/fabric-interconnect #show psu

/fabric-interconnect #show san-neighbors

/fabric-interconnect #show sw-uplink
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組織モードコマンド

/org #recommission server

/org #scope auth-profile

/org #scope fc-policy

/org #scope iqn-pool

/org #scope iscsi-policy

/org #scope kvm-mgmt-policy

/org #scope rackserver-disc-policy

/org #scope rackserver-mgmt-policy

/org #scope san-connectivity-policy

/org #scope storage-connection-policy

/org #scope udld-link-policy

/org #scope udld-system-settings

/org #scope uuid-suffix-pool

/org #scope vhba-beh-policy

/org #scope vhba-templ

/org #scope vmq-conn-policy

/org #scope wwn-pool

/org #show fc-policy

/org #show fc-zone

/org #show iqn-pool

/org #show rackserver-disc-policy

/org #show rackserver-mgmt-policy

/org #show san-connectivity-policy

/org #show udld-link-policy

/org #show udld-system-settings

/org #show uuid-suffix-pool

/org #show vhba-beh-policy

/org #show vhba-templ

/org #show vmq-conn-policy

/org #show wwn-pool

パケットキャプチャモードコマンド

/packet-capture #show nh-test
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セキュリティモードコマンド

/security # create role

/security #delete role

サーバモードコマンド

/server # show flexflash-controller

サービスプロファイルモードコマンド

/service-profile #disassociate

/service-profile #rename-to

/service-profile #scope dynamic-vnic-conn

/service-profile #scope ext-pooled-ip

/service-profile #scope ext-static-ip

/service-profile #scope fc-zone

/service-profile #scope iscsi-boot

/service-profile #scope vhba

/service-profile #set dynamic-vnic-conn-policy

/service-profile #set ext-mgmt-ip-pool-name

/service-profile #set ext-mgmt-ip-state

/service-profile #set iscsi-identity

/service-profile #set kvm-mgmt-policy

/service-profile #set san-connectivity-policy-name

/service-profile #set src-templ-name

/service-profile #show dynamic-vnic-conn

/service-profile #show dynamic-vnic-conn-policy

/service-profile #show ext-pooled-ip

/service-profile #show ext-static-ip

/service-profile #show fc-zone

/service-profile #show initiator-group

/service-profile #show iscsi-boot

/service-profile #show iscsi-identity

/service-profile #show mgmt-iface

/service-profile #show vhba

/service-profile #show vnic-iscsi
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システムモードコマンド

/system # scope control-ep

/system # scope environment-features

/system # scope storage-features

/system # scope vm-mgmt

/system # set virtual-ip

/system # show control-ep
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制限コマンド
次のコマンドの使用は制限されています。Cisco Technical Assistance Center（TAC）のメンバー
から指示された場合を除き、これらのコマンドは使用しないでください。

サービスプロファイルモードコマンド

サービスプロファイルの設定は変更しないでください。特に、/service-profile #

create、/service-profile # delete、または /service-profile # setサブコマンドのいずれも使
用しないでください。
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第 I 部

A – Rコマンド
• A – Cコマンド（27ページ）
• D – Rコマンド（123ページ）





A – Cコマンド

• acknowledge fault（29ページ）
• acknowledge server（30ページ）
• acknowledge slot（31ページ）
• activate firmware（32ページ）
• backup sel（33ページ）
• cancel（34ページ）
• clear lock-status（35ページ）
• clear message（36ページ）
• clear password-history（38ページ）
• clear sel（39ページ）
• commit-buffer（40ページ）
• connect adapter（41ページ）
• connect asa（43ページ）
• connect cimc（45ページ）
• connect ftd（47ページ）
• connect fxos（49ページ）
• connect local-mgmt（51ページ）
• connect module（53ページ）
• connect vdp（55ページ）
• create app-instance（57ページ）
• create bootstrap-key FIREWALL_MODE（58ページ）
• create bootstrap-key MANAGEMENT_TYPE（59ページ）
• create bootstrap-key PERMIT_EXPERT_MODE（60ページ）
• create bootstrap-key-secret PASSWORD（61ページ）
• create bootstrap-key-secret REGISTRATION_KEY（62ページ）
• create bootstrap-key DNS_SERVERS（63ページ）
• create bootstrap-key FIREPOWER_MANAGER_IP（64ページ）
• create bootstrap-key SEARCH_DOMAINS（65ページ）
• create breakout（66ページ）
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• create certreq（68ページ）
• create class（70ページ）
• create connection（73ページ）
• create destination（75ページ）
• create dns（77ページ）
• create hw-crypto（78ページ）
• create ip-block（79ページ）
• create ipv6-block（81ページ）
• create keyring（83ページ）
• create local-user（84ページ）
• create member-port（86ページ）
• create ntp-server（88ページ）
• create policy (callhome)（89ページ）
• create policy (flow control)（92ページ）
• create port-channel（94ページ）
• create pre-login-banner（96ページ）
• create profile（98ページ）
• create property（100ページ）
• create resource-profile（102ページ）
• create server (scope ldap)（104ページ）
• create snmp-trap（106ページ）
• create snmp-user（108ページ）
• create ssh-server（110ページ）
• create stats-threshold-policy（112ページ）
• create subinterface（114ページ）
• create theshold-value（117ページ）
• create trustpoint（119ページ）
• cycle（121ページ）
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acknowledge fault
システム障害を確認するには、acknowledge faultコマンドを使用します。

acknowledge fault id

構文の説明 障害の ID番号。指定できる有効範囲は 0～ 18446744073709551615
です。

fault id

コマンドモード マルチモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン acknowledge faultコマンドを使用して障害の有無を確認します。

例

次の例は、障害に対して確認応答を行う方法を示しています。

firepower # acknowledge fault 11347599
firepower* # commit-buffer
firepower #

関連コマンド 説明コマンド

デバイスでサーバに対して確認応答を行います。acknowledge server

デバイス内のスロットの有無を確認します。acknowledge slot

障害ポリシー情報を表示します。show fault
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acknowledge server
サーバに対して確認応答を行うには、acknowledge serverコマンドを使用します。

acknowledge server {id|chassis/blade_id}

構文の説明 サーバ ID番号を使用して確認応答を行うサーバを識別するには、
idと入力します。

シャーシおよびブレード ID番号を使用して確認応答を行うサーバ
を識別するには、n/n形式で chassis/blade_idと入力します。

（注）

シャーシ ID番号は常に 1です。

server
{id|chassis/blade_id}

コマンドモード EXEC

scope chassis/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン acknowledge serverコマンドを使用して、ネットワーク内のデバイスの有無を確認します。た
とえば、最近作動させたサーバに対して確認応答を行い、そのサーバが存在することを確認で

きます。

シャーシモードで確認応答を行うサーバを識別するのに使用できる変数は idのみです。

例

次の例は、シャーシモードでモジュール 2のサーバに対して確認応答を行う方法を示
しています。

firepower# scope chassis 1
firepower /chassis # acknowledge server 2
firepower /chassis* # commit-buffer
firepower /chassis #

関連コマンド 説明コマンド

システム障害を確認します。acknowledge fault

最近作動させたスロットの有無を確認します。acknowledge slot

show serverコマンドはサーバに関連するさまざまな設定情報を表
示します。

show server
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acknowledge slot
スロットに対して確認応答を行うには、acknowledge slotコマンドを使用します。

acknowledge slot {id|chassis/blade_id}

構文の説明 EXECモードでシャーシおよびブレード ID番号を使用して確認応
答を行うスロットを識別するには、n/n形式で chassis/blade_idと入

力します。

（注）

シャーシ ID番号は常に 1です。

コマンドモード EXEC

scope chassis/

scope fabric-interconnect/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン acknowledge slotコマンドを使用して、最近作動させたスロットの有無を確認します。

シャーシモードで確認応答を行うスロットを識別するのに使用できる変数は idのみです。

EXECモードで、確認応答を行うスロットを識別するのに使用できるのは、シャーシおよびブ
レード ID番号（chassis/blade_id）のみです。

例

次の例は、シャーシモードでスロットに対して確認応答を行う方法を示しています。

firepower# scope chassis 1
firepower /chassis # acknowledge slot 2
firepower /chassis* # commit-buffer
firepower /chassis #

関連コマンド 説明コマンド

システム障害を確認します。acknowledge fault

ネットワーク内のサーバの有無を確認します。acknowledge server
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activate firmware
ファームウェアパッケージをアクティブにするには、activate firmwareコマンドを使用しま
す。

activate firmware version

構文の説明 バージョン番号を使用して、アクティブにするファームウェアパッ

ケージを指定します。

version

コマンドモード scope system/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン アクティベーションプロセスの一部として、すべての CLIセッションが終了します。

例

次の例では、ファームウェアパッケージをアクティブにする方法を示します。

firepower# scope system
firepower /system # activate firmware 2.4(1.52)
As part of activation, all cli sessions will be terminated.
Continue with activation? (yes/no)

関連コマンド 説明コマンド

システムファームウェアのバージョンとステータス情報を表示しま

す。

show firmware

サーバファームウェアのバージョンとステータス情報を表示しま

す。

show server firmware
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backup sel
システムイベントログ（SEL）をバックアップするには、backup selコマンドを使用します。

backup sel {id|chassis/blade_id}

構文の説明 サーバ ID。9300デバイスでは、最大3台のサーバを設定できます。id

x/y形式のアプライアンスのシャーシ番号とブレード番号。

（注）

シャーシ ID番号は常に 1です。

chassis/blade_id

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドを使用して、サーバのシステムイベントログ（SEL）をバックアップします。

特定のサーバのコマンドモード（/chassis/server）では、オプションを指定せずにこのコマンド
を実行できます。

例

次の例は、シャーシ 1のサーバ 2の SELをバックアップする方法を示しています。
firepower# backup sel 1/2
firepower* # commit-buffer
firepower#

関連コマンド 説明コマンド

サーバのシステムイベントログ（SEL）をクリアします。clear sel
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cancel
予約要求をキャンセルするには、cancelコマンドを使用します。

cancel

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード scope license/scope reservation/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 認証コードがすでに生成されている場合は、そのコードをインストールする必要があります。

例

次の例では、予約要求をキャンセルする方法を示します。

firepower# scope license
firepower /license # scope reservation
firepower /license/reservation # cancel
Warning : If you have already generated the authorization code from CSSM, please abort
the cancellation by issuing discard-buffer and then install the authorization code.
firepower /license/reservation* #

関連コマンド 説明コマンド

パーマネントライセンスの予約をイネーブルにします。enable reservation

現在のライセンス情報を表示します。show license
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clear lock-status
ユーザのロックアウトステータスをクリアするには、ローカルユーザモードでclear lock-status
コマンドを使用します。

clear lock-status

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード ローカルユーザ（/security/local-user）

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン ユーザ（管理者ユーザを含む）が指定されたログイン試行最高回数を超えると、ユーザはシス

テムからロックアウトされるため、ユーザのロックアウトステータスをクリアしない限り、ロ

グインが許可されるまで、指定された時間待機する必要があります。

例

次の例では、ローカルユーザモードを開始し、ロックアウトされたユーザがログイン

できるまでに経過する時間を指定する方法を示します。

FP9300-A # scope security
FP9300-A # scope local-user test_user1
FP9300-A /security/local-user # clear lock-status
FP9300-A /security/local-user* # commit-buffer
FP9300-A /security/local-user #

関連コマンド 説明コマンド

ユーザがシステムからロックアウトされるまで、ログイン試行を失

敗できる回数を指定します。

set max-login-attempts

ログイン試行の最高回数に達した後、ユーザがシステムからロック

アウトされる時間を指定します。

set
user-account-unlock-time
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clear message
現在のログイン前バナーテキストをクリアするには、clear messageコマンドを使用します。ロ
グイン前バナーオブジェクト自体は削除されません。

clear message

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード scope security/scope banner/scope pre-login-banner/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドを入力すると、ログイン前バナーテキストがクリアされます。ログイン前バナー

オブジェクト自体は削除されません。

例

次の例では、現在のログイン前バナーを表示する方法、そのバナーをクリアする方法、

および変更を適用して確定する例を示します。

firepower # scope security
firepower /security # scope banner
firepower /security/banner # scope pre-login-banner
firepower /security/banner/pre-login-banner # show

Pre login banner:
Message
-------
Firepower-9300-2

Western Data Center

firepower /security/banner/pre-login-banner # clear message
firepower /security/banner/pre-login-banner* # commit
firepower /security/banner/pre-login-banner # show

Pre login banner:
Message
-------

firepower /security/banner/pre-login-banner #

関連コマンド 説明コマンド

ログイン画面の前に表示されるバナーを作成します。初期のバナー

オブジェクトは空です。

create pre-login-banner
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説明コマンド

ログイン前バナーとして表示されるテキストの行を追加または置き

換えます。

set message
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clear password-history
ローカルユーザのパスワード履歴をクリアするには、clear password-historyコマンドを使用し
ます。

clear password-history

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード ローカルユーザ（/security/local-user）モード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドを使用するには、adminまたは AAA権限を持つユーザである必要があります。

例

次の例では、ローカルユーザモードを開始し、ユーザのパスワード履歴をクリアする

方法を示します。

FP9300-A # scope security
FP9300-A /security # scope local-user test_user
FP9300-A /security/local-user # clear password history
FP9300-A /security/local-user* # commit-buffer
FP9300-A /security/local-user #

説明コマンド

新規のローカルユーザアカウントを作成します。create local-user

ユーザアカウントのパスワードを指定します。set password
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clear sel
サーバのシステムイベントログ（SEL）をクリアするには、clear selコマンドを使用します。

clear sel {id|chassis_id/blade_id}

構文の説明 （オプション）サーバ ID。9300デバイスには最大 3台のサーバが
あります。

id

（オプション）n/n形式のシャーシ番号およびブレード番号。

（注）

シャーシ ID番号は常に 1です。

chassis_id/blade_id

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.4(1)

使用上のガイドライン このコマンドを使用して、サーバのシステムイベントログ（SEL）をクリアします。

特定のサーバ（/chassis/server）のコマンドモードでは、サーバを指定せずにこのコマンドを実
行できます。

例

次の例では、組織モードでシャーシ 1にあるサーバ 1のシステムイベントログをクリ
アする方法を示します。

FP9300-A # scope org Test
FP9300-A /org # clear sel 1/1
FP9300-A /org* # commit-buffer
FP9300-A /org #

関連コマンド 説明コマンド

システムイベントログ（SEL）をバックアップします。backup sel
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commit-buffer
設定変更を保存または確認するには、commit-bufferコマンドを使用します。

commit-buffer [verify-only]

構文の説明 （オプション）バッファコンテンツのみを確認/検証します。コン
テンツはコミットされていません。

verify-only

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドを使用して、保留中のすべての設定変更を実行または確認します。設定変更の保

留中は、コマンドプロンプトの前にアスタリスク（*）が表示されます。commit-bufferコマン
ドが入力されると、保留中のコマンドがコミットされ、アスタリスクがなくなります。

例

次の例は、設定変更の保存方法を示しています。

FP9300-A# create org 3
FP9300-A /org* # commit-buffer
FP9300-A /org #

関連コマンド 説明コマンド

すべてのコミットされていないコンフィギュレーションの変更を廃

棄します。

discard-buffer

保留中のすべての設定変更を表示します。show configuration
pending
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connect adapter
アダプタコマンドシェルに接続するには、connectコマンドを使用します。

connect adapter {chassis/server/id|rack_server/id}

構文の説明 シャーシ、サーバ（モジュール）、およびアダプタ ID（n/n/n形式
で入力）を指定します。Firepower9300では、モジュール番号は1、
2、または 3を指定できます。Firepower 4100では、1です。

（注）

シャーシ ID番号は常に 1です。

chassis/server/id

ラック番号とモジュール ID（n/n形式で入力）を指定します。rack_server/id

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン helpを使用して、利用可能なメザニンアダプタコマンドをリストします。help コマンドを

使用して、利用可能なコマンドの情報を表示します。

追加情報については、connect adapter：コマンドリスト（674ページ）を参照してください。

アダプタコマンドシェルに接続すると、コマンドラインプロンプトはデフォルトコマンドか

ら変更されます。adapter n/n/nというアプライアンスに割り当てた名前に変更されます。こ

の場合、n/n/nは、接続用に入力したアダプタのシャーシ/サーバ/IDの組み合わせです。

（注）

アダプタモードを終了するには、exitと入力します。

例

次の例では、アダプタコマンドシェルに接続し、利用可能なコマンドを表示する方法

を示します。

firepower# connect adapter 1/1/1
adapter 1/1/1 # help
Available commands:
connect - Connect to remote debug shell
exit - Exit from subshell
help - List available commands
history - Show command history
show-fwlist - Show firmware versions on the adapter
show-identity - Show adapter identity
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show-phyinfo - Show adapter phy info
show-systemstatus - Show adapter status

adapter 1/1/1 # exit
firepower#

関連コマンド 説明コマンド

前の CLIモードに戻ります。exit
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connect asa
ASA CLIに接続するには、connect asaコマンドを使用します。

connect asa [name]

構文の説明 （オプション）ASAアプリケーションインスタンス名を指定しま
す。これは論理デバイス名と同じです。

name

コマンドモード connect module/

コマンド履歴 変更内容リリース

name引数が追加されました。2.4(1)

コマンドが追加されました。1.1(4)

使用上のガイドライン CLIから利用可能なコマンドについては、ASAのマニュアルを参照してください。

ASAコンソールを終了するには、Ctrl-a, dと入力します

FXOS CLIのスーパーバイザレベルに戻ります。

コンソールを終了します。

~と入力し、Telnetアプリケーションを終了するには quitと入力します。

例：

asa> Ctrl-a, d
Firepower-module1> ~
telnet> quit
firepower#

Telnetセッションを終了します。

Ctrl-], .と入力

例：

asa> Ctrl-a, d
Firepower-module1> Ctrl-], .
firepower#

例

次の例では、モジュール 1の ASA CLIに接続する方法を示します。

firepower# connect module 1 console
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Telnet escape character is '~'.
Trying 127.5.1.1...
Connected to 127.5.1.1.
Escape character is '~'.

CISCO Serial Over LAN:
Close Network Connection to Exit

Firepower-module1> connect asa
asa>

関連コマンド 説明コマンド

脅威に対する防御 CLIに接続します。connect ftd

モジュール CLIに接続します。connect module

vDP CLIに接続します。connect vdp
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connect cimc
Cisco Integrated Management Controller（CIMC）コマンドシェルに接続するには、connect cimc
コマンドと入力します。

connect cimc {chassis_id/blade_id | rack_id}

構文の説明 シャーシおよびモジュール番号を指定します（n/n形式で入力）。

（注）

シャーシ ID番号は常に 1です。

chassis_id/blade_id

ラック番号を指定します。rack-id

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン helpを使用して、利用可能な CIMCファームウェアデバッグユーティリティコマンドをリス
トします。help コマンドを入力して、利用可能なコマンドの情報を表示します。

CIMCコマンドシェルに接続すると、コマンドラインプロンプトがデフォルトプロンプトか
ら変更されます。[ xxx ]というアプライアンスに割り当てた名前です。この場合、xxxは入

力した最後のコマンドです。次の例を参照してください。

（注）

ユーティリティを終了するには、exitと入力します。

Cisco TACから指示がない限り、このユーティリティは使用しないでください。追加情報につ
いては、connect cimc：コマンドリスト（679ページ）を参照してください。

例

次の例では、CIMCモードに接続し、利用可能なコマンドをリストする方法を示しま
す。

firepower# connect cimc 1/1
Trying 127.5.1.1...
Connected to 127.5.1.1.
Escape character is '^]'.

CIMC Debug Firmware Utility Shell [ support ]
[ help ]# help
__________________________________________

Debug Firmware Utility
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__________________________________________
Command List
__________________________________________
alarms
cores
dimmbl
exit
i2cstats
images
mctools
memory
messages
mrcout
network
obfl
post
power
programmables
sensors
sel
fru
tasks
top
update
users
version
cert
sldp
help
help [COMMAND]
__________________________________________
Notes:
"enter Key" will execute last command
"COMMAND ?" will execute help for that command
__________________________________________
[ help ]# exit
Connection closed by foreign host.
firepower#

関連コマンド 説明コマンド

前の CLIモードに戻ります。exit
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connect ftd
脅威に対する防御 CLIに接続するには、connect ftdコマンドを使用します。

connect ftd name

構文の説明 脅威に対する防御アプリケーションインスタンス名を指定します。

これは論理デバイス名と同じです。アプリケーションタイプに複数

のアプリケーションインスタンスがある場合、インスタンス名を指

定する必要があります。インスタンス名を表示するには、名前を付

けずにコマンドを入力します。

name

コマンドモード connect module/

コマンド履歴 変更内容リリース

name引数が追加されました。エスケープ文字が exitから Ctrl-a, d
に変更されました。

2.4(1)

コマンドが追加されました。1.1(4)

使用上のガイドライン CLIから利用可能なコマンドについては、脅威に対する防御のマニュアルを参照してくださ
い。

脅威に対する防御コンソールを終了するには、exitと入力します。2.4(1)より前のバージョン
の場合は、Ctrl-a, dと入力します

FXOS CLIのスーパーバイザレベルに戻ります。

コンソールを終了します。

~と入力し、Telnetアプリケーションを終了するには quitと入力します。

例：

> exit
Firepower-module1> ~
telnet> quit
firepower#

Telnetセッションを終了します。

Ctrl-], .と入力

例：

> exit
Firepower-module1> Ctrl-], .
firepower#
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例

次の例では、モジュール 1の脅威に対する防御 CLIに接続する方法を示します。

firepower# connect module 1 console
Telnet escape character is '~'.
Trying 127.5.1.1...
Connected to 127.5.1.1.
Escape character is '~'.

CISCO Serial Over LAN:
Close Network Connection to Exit

Firepower-module1> connect ftd
>

関連コマンド 説明コマンド

ASA CLIに接続します。connect asa

モジュール CLIに接続します。connect module

vDP CLIに接続します。connect vdp
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connect fxos
FXOSコマンドシェルに接続するには、connect fxosコマンドを使用します。

connect fxos [a]

構文の説明 （オプション）ファブリック aに接続します。

（注）

ファブリック IDは常に aです。ファブリック IDを省略すると、
ファブリック Aに接続されます。

a

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン ?と入力して、利用可能な FXOSシェルコマンドをリストします。command ?と入力して、
個別のコマンドの情報を表示します。

FXOSコマンドシェルに接続すると、コマンドラインプロンプトがデフォルトプロンプトか
ら変更されます。(fxos)が付加されたデフォルトプロンプトというアプライアンスに割り当

てられた名前です。次の例を参照してください。

（注）

FXOSシェルを終了するには、exitと入力します。

例

次の例では、FXOSコマンドシェルに接続し、利用可能なコマンドを表示する方法を
示します。

firepower# connect fxos
firepower(fxos)# ?
clear Reset functions
cli CLI commands
debug Debugging functions
debug-filter Enable filtering for debugging functions
ethanalyzer Configure cisco packet analyzer
no Negate a command or set its defaults
ntp NTP configuration
show Show running system information
system System management commands
terminal Set terminal line parameters
test Test command
undebug Disable Debugging functions (See also debug)
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end Go to exec mode
exit Exit from command interpreter
pop Pop mode from stack or restore from name
push Push current mode to stack or save it under name
where Shows the cli context you are in

firepower(fxos)# exit
firepower#

関連コマンド 説明コマンド

特定のアダプタに接続している間に、リモートデバッグシェルに

接続します。

connect local-mgmt

前の CLIモードに戻ります。exit
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connect local-mgmt
ローカル管理コマンドシェルに接続するには、connect local-mgmtコマンドを使用します。

connect local-mgmt [a]

構文の説明 （オプション）ファブリック aに接続します。

（注）

ファブリック IDは常に aです。ファブリック IDを省略すると、
ファブリック Aに接続されます。

a

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン ?を入力して、利用可能なローカル管理シェルコマンドをリストします。command ?を入力し
て、個別のコマンドの情報を表示します。

追加情報については、connect local-mgmt：コマンドリスト（699ページ）を参照してくださ
い。

ローカル管理コマンドシェルに接続すると、コマンドラインプロンプトがデフォルトプロン

プトから変更されます。(local-mgmt)が付加されたデフォルトプロンプトというアプライアン

スに割り当てられた名前です。次の例を参照してください。

（注）

ローカル管理モードを終了するには、exitと入力します。

例

次の例では、ローカル管理コマンドシェルに接続し、利用可能なコマンドを表示する

方法を示します。

firepower# connect local-mgmt
firepower(local-mgmt)# ?
cd Change current directory
clear Clear managed objects
cluster Cluster mode
connect Connect to Another CLI
copy Copy a file
cp Copy a file
delete Delete managed objects
dir Show content of dir
enable Enable
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end Go to exec mode
erase Erase
erase-log-config Erase the mgmt logging config file
exit Exit from command interpreter
fips FIPS compliance
ls Show content of dir
mgmt-port Management Port
mkdir Create a directory
move Move a file
mv Move a file
ping Test network reachability
ping6 Test IPv6 network reachability
pwd Print current directory
reboot Reboots Fabric Interconnect
restore-check Check if in restore mode
rm Remove a file
rmdir Remove a directory
run-script Run a script
show Show system information
shutdown Shutdown
ssh SSH to another system
tail-mgmt-log tail mgmt log file
telnet Telnet to another system
terminal Terminal
top Go to the top mode
traceroute Traceroute to destination
traceroute6 Traceroute to IPv6 destination
verify Verify Application Image

firepower(local-mgmt)# exit
firepower#

関連コマンド 説明コマンド

FXOSコマンドシェルに接続します。connect fxos

前の CLIモードに戻ります。exit
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connect module
モジュールコマンドシェルに接続するには、connect moduleコマンドを使用します。

connect module module_id {console|telnet}

構文の説明 シリアルコンソールに接続します。コンソール接続の利点は永続

的であることです。

console

9300デバイスの場合、モジュール番号は 1、2、または 3に指定で
きます。4100デバイスは 1です。

module_id

Telnet接続を使用して接続します。Telnet接続を使用する利点は、
モジュールに同時に複数のセッションを設定でき、接続速度が速く

なることです。

telnet

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

Telnetサポートが追加されました。2.4(1)

コマンドが追加されました。1.1(1)

使用上のガイドライン モジュール CLIから、connect applicationコマンドを使用してアプリケーション CLIに接続で
きます。

helpと入力して、利用可能なモジュールシェルコマンドをリストします。help commandを使

用して、個別のコマンドの情報を表示します。また、helpの代わりに?を使用すると、ヘルプ
情報を表示することもできます。

モジュールコマンドシェルに接続すると、コマンドラインプロンプトがデフォルトプロンプ

トから変更されます。Firepower-modulenというアプライアンスに割り当てた名前です。この

場合、nは接続先のモジュール番号です。次の例を参照してください。

（注）

追加情報については、connect module：コマンドリスト（706ページ）を参照してください。

例

次の例では、モジュール 1コンソールに接続し、利用可能なコマンドを表示する方法
を示します。

firepower# connect module 1 console
Telnet escape character is '~'.
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Trying 127.5.1.1...
Connected to 127.5.1.1.
Escape character is '~'.

CISCO Serial Over LAN:
Close Network Connection to Exit

Firepower-module1>?
secure-login => Enable blade secure login
show => Display system information. Enter show ? for options
config => Configure the system. Enter config ? for options
terminalLength => Terminal settings. Enter terminal ? for options
ping => Ping a host to check reachability
nslookup => Look up an IP address or host name with the DNS servers
traceroute => Trace the route to a remote host
connect => Connect to specific csp console (asa, etc)
support => System file operations
help => Get help on command syntax

Firepower-module1> ~
telnet> close
Connection closed.
firepower#

次の例では、Telnetを使用してモジュール 1に接続し、利用可能なコマンドを表示す
る方法を示します。

firepower# connect module 1 telnet
Type exit or Ctrl-] followed by . to quit.
Firepower-module1>?

secure-login => Enable blade secure login
show => Display system information. Enter show ? for options
config => Configure the system. Enter config ? for options
terminalLength => Terminal settings. Enter terminal ? for options
ping => Ping a host to check reachability
nslookup => Look up an IP address or host name with the DNS servers
traceroute => Trace the route to a remote host
connect => Connect to specific csp console (asa, etc)
support => System file operations
exit => Exit the session
help => Get help on command syntax

Firepower-module1> <Ctrl-], .>
firepower#

関連コマンド 説明コマンド

ASA CLIに接続します。connect asa

脅威に対する防御 CLIに接続します。connect ftd

vDP CLIに接続します。connect vdp
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connect vdp
Radware DefensePro（vDP）CLIに接続するには、connect vdpコマンドを使用します。

connect vdp [name]

構文の説明 （オプション）vDPアプリケーションインスタンス名を指定しま
す。これはメインアプリケーションの論理デバイス名/アプリケー
ションインスタンス名と同じです。

name

コマンドモード connect module/

コマンド履歴 変更内容リリース

name引数が追加されました。2.4(1)

コマンドが追加されました。1.1(4)

使用上のガイドライン CLIから利用可能なコマンドについては、vDPのマニュアルを参照してください。

vDPコンソールを終了するには、Ctrl-], .と入力します。

FXOS CLIのスーパーバイザレベルに戻ります。

コンソールを終了します。

~と入力し、Telnetアプリケーションを終了するには quitと入力します。

例：

> Ctrl-], .
Firepower-module1> ~
telnet> quit
firepower#

Telnetセッションを終了します。

Ctrl-], .と入力

例：

> Ctrl-], .
Firepower-module1> Ctrl-], .
firepower#

例

次の例では、モジュール 1の vDP CLIに接続する方法を示します。
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firepower# connect module 1 console
Telnet escape character is '~'.
Trying 127.5.1.1...
Connected to 127.5.1.1.
Escape character is '~'.

CISCO Serial Over LAN:
Close Network Connection to Exit

Firepower-module1> connect vdp

関連コマンド 説明コマンド

ASA CLIに接続します。connect asa

脅威に対する防御 CLIに接続します。connect ftd

モジュール CLIに接続します。connect module
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create app-instance
アプリケーションインスタンスを定義するには、create app-instanceコマンドを使用します。

create app-instance app_type app_name

構文の説明 アプリケーションインスタンスの名前は 1～ 64文字です。このイ
ンスタンスの論理デバイスを作成するときに、このデバイス名を使

用します。

app_name

アプリケーションタイプは、asa、ftd、または vdpのいずれかで
す。

app_type

コマンドモード scope ssa/scope slot/

コマンド履歴 変更内容リリース

app_name引数が必須になりました。2.4(1)

コマンドが追加されました。1.1(1)

使用上のガイドライン イメージバージョン、展開タイプ、リソースプロファイル、モードなど、このアプリケーショ

ンインスタンスには多くのパラメータを設定できます。また、アプリケーションの有効化、無

効化、および再起動も可能です。

例

次の例では、脅威に対する防御アプリケーションインスタンスのイメージバージョ

ンを設定する方法を示します。

firepower# scope ssa
firepower /ssa # scope slot 1
firepower /ssa/slot # create app-instance ftd MyDevice1
firepower /ssa/slot/app-instance* # set deploy-type container
firepower /ssa/slot/app-instance* # set resource-profile-name silver 1
firepower /ssa/slot/app-instance* # set startup-version 6.3.0
firepower /ssa/slot/app-instance* #

関連コマンド 説明コマンド

現在のアプリケーション属性を表示します。show app-attri
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create bootstrap-key FIREWALL_MODE
脅威に対する防御と ASAのブートストラップコンフィギュレーションでファイアウォール
モードをルーテッドまたはトランスペアレントに指定するには、create bootstrap-key
FIREWALL_MODEコマンドを指定します。

create bootstrap-key FIREWALL_MODE

コマンドモード scope ssa/create logical-device/create mgmt-bootstrap/

コマンドデフォルト デフォルトモードはルーテッドです。

コマンド履歴 変更内容リリース

ASAのサポートが追加されました。2.4(1)

FTDに対してコマンドが追加されました。1.1(4)

使用上のガイドライン ブートストラップの設定は、初期導入専用、またはディザスタリカバリ用です。通常の運用で

は、アプリケーション CLIの設定でほとんどの値を変更できます。

例

次に、モードをルーテッドに設定する例を示します。

firepower# scope ssa
firepower /ssa # create logical-device FTD1 ftd 1 standalone
Firepower /ssa/logical-device* # create mgmt-bootstrap ftd
firepower /ssa/logical-device/mgmt-bootstrap* # create bootstrap-key FIREWALL_MODE
firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # set value routed
firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # exit
firepower /ssa/logical-device/mgmt-bootstrap* #

関連コマンド 説明コマンド

論理デバイスを作成します。create logical-device

アプリケーションのブートストラップコンフィギュレーションを作

成します。

create mgmt-bootstrap

このコマンドの値を設定します。set value
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create bootstrap-key MANAGEMENT_TYPE
脅威に対する防御のブートストラップ設定でマネージャ（FMCまたは FDM）を指定するに
は、create bootstrap-key MANAGEMENT_TYPEコマンドを使用します。

create bootstrap-key MANAGEMENT_TYPE

コマンドモード scope ssa/create logical-device/create mgmt-bootstrap/

コマンドデフォルト デフォルトのマネージャは FMCです。

コマンド履歴 変更内容リリース

FTDに対してコマンドが追加されました。2.7(1)

使用上のガイドライン ブートストラップの設定は、初期導入専用、またはディザスタリカバリ用です。通常の運用で

は、アプリケーション CLIの設定でほとんどの値を変更できます。

例

次の例は、マネージャを FDMに設定する方法を示しています。

firepower# scope ssa
firepower /ssa # create logical-device FTD1 ftd 1 standalone
Firepower /ssa/logical-device* # create mgmt-bootstrap ftd
firepower /ssa/logical-device/mgmt-bootstrap* # create bootstrap-key MANAGEMENT_TYPE
firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # set value LOCALLY_MANAGED
firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # exit
firepower /ssa/logical-device/mgmt-bootstrap* #

関連コマンド 説明コマンド

論理デバイスを作成します。create logical-device

アプリケーションのブートストラップコンフィギュレーションを作

成します。

create mgmt-bootstrap

このコマンドの値を設定します。set value
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create bootstrap-key PERMIT_EXPERT_MODE
脅威に対する防御の FTD SSHセッションでエキスパートモードを許可するには、 create
bootstrap-key PERMIT_EXPERT_MODEコマンドを使用します。

create bootstrap-key PERMIT_EXPERT_MODE

コマンドモード scope ssa/create logical-device/create mgmt-bootstrap/

コマンドデフォルト デフォルトは noです。

コマンド履歴 変更内容リリース

コマンドが追加されました。2.4(1)

使用上のガイドライン エキスパートモードでは、高度なトラブルシューティングに FTDシェルからアクセスできま
す。デフォルトでは、コンテナインスタンスの場合、エキスパートモードを使用できるのは

FXOS CLIから FTD CLIにアクセスするユーザだけです。この制限は、インスタンス間の分離
を増やす場合、コンテナインスタンスのみに適用されます。マニュアルの手順で求められた場

合、または Cisco Technical Assistance Centerから求められた場合のみ、エキスパートモードを
使用します。このモードを開始するには、FTD CLIで expertコマンドを使用します。

例

次に、SSHでエキスパートモードを有効にする例を示します。

firepower# scope ssa
firepower /ssa # create logical-device FTD1 ftd 1 standalone
Firepower /ssa/logical-device* # create mgmt-bootstrap ftd
firepower /ssa/logical-device/mgmt-bootstrap* # create bootstrap-key PERMIT_EXPERT_MODE
firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # set value yes
firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # exit
firepower /ssa/logical-device/mgmt-bootstrap* #

関連コマンド 説明コマンド

論理デバイスを作成します。create logical-device

アプリケーションのブートストラップコンフィギュレーションを作

成します。

create mgmt-bootstrap

このコマンドの値を設定します。set value
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create bootstrap-key-secret PASSWORD
脅威に対する防御のブートストラップ設定で管理者パスワードを指定するには、create
bootstrap-key-secret PASSWORDコマンドを使用します。

create bootstrap-key-secret PASSWORD

コマンドモード scope ssa/create logical-device/create mgmt-bootstrap/

コマンドデフォルト 管理者パスワードが設定されていない場合。

コマンド履歴 変更内容リリース

FTDに対してコマンドが追加されました。1.1(4)

ASAのサポートが追加されました。2.4(1)

使用上のガイドライン 事前設定されている ASA管理者ユーザおよびイネーブルパスワードはパスワードの回復時に
役立ちます。FXOSアクセスができる場合、管理者ユーザパスワードを忘れたときにリセット
できます。

例

次に、モードをルーテッドに設定する例を示します。

firepower# scope ssa
firepower /ssa # create logical-device FTD1 ftd 1 standalone
Firepower /ssa/logical-device* # create mgmt-bootstrap ftd
firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # create bootstrap-key-secret
PASSWORD
firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # set value
Enter a value: floppylampshade
Confirm the value: floppylampshade
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key-secret* # exit
Firepower /ssa/logical-device/mgmt-bootstrap* #

関連コマンド 説明コマンド

論理デバイスを作成します。create logical-device

アプリケーションのブートストラップコンフィギュレーションを作

成します。

create mgmt-bootstrap

このコマンドの値を設定します。set value
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create bootstrap-key-secret REGISTRATION_KEY
ブートストラップ設定において、脅威に対する防御デバイスとManagement Center間で共有さ
れる登録キーを指定するには、create bootstrap-key-secret REGISTRATION_KEYコマンドを
使用します。

create bootstrap-key-secret REGISTRATION_KEY

コマンドモード scope ssa/create logical-device/create mgmt-bootstrap/

コマンドデフォルト 登録済みのキーは生成されません。

コマンド履歴 変更内容リリース

FTDに対してコマンドが追加されました。1.1(4)

使用上のガイドライン この登録キーのパスフレーズは、1～37文字の範囲で選択できます。FTDを追加するときに、
FMCに同じキーを入力します。ブートストラップの設定は、初期導入専用、またはディザス
タリカバリ用です。通常の運用では、アプリケーション CLIの設定でほとんどの値を変更で
きます。

例

次の例は、登録キーの値を設定する方法を示しています。

firepower# scope ssa
firepower /ssa # create logical-device FTD1 ftd 1 standalone
Firepower /ssa/logical-device* # create mgmt-bootstrap ftd
firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # create bootstrap-key-secret
REGISTRATION_KEY
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key-secret* # set value
Enter a value: gratuitousapples
Confirm the value: gratuitousapples
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key-secret* # exit
Firepower /ssa/logical-device/mgmt-bootstrap* #

関連コマンド 説明コマンド

論理デバイスを作成します。create logical-device

アプリケーションのブートストラップコンフィギュレーションを作

成します。

create mgmt-bootstrap

このコマンドの値を設定します。set value
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create bootstrap-key DNS_SERVERS
脅威に対する防御のDNSサーバーのカンマ区切りリストを指定するには、create bootstrap-key
DNS_SERVERSコマンドを使用します。

create bootstrap-key DNS_SERVERS

コマンドモード scope ssa/create logical-device/create mgmt-bootstrap/

コマンドデフォルト デフォルトは noです。

コマンド履歴 変更内容リリース

コマンドが追加されました。2.4(1)

使用上のガイドライン FMCは、FMCのホスト名を指定すると、DNSを使用します。

例

次の例は、ホスト名を指定する方法を示しています。

firepower# scope ssa
firepower /ssa # create logical-device FTD1 ftd 1 standalone
Firepower /ssa/logical-device* # create mgmt-bootstrap ftd
Firepower /ssa/logical-device/mgmt-bootstrap* # create bootstrap-key DNS_SERVERS
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # set value 10.9.8.7,10.9.6.5
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # exit
Firepower /ssa/logical-device/mgmt-bootstrap* #

関連コマンド 説明コマンド

論理デバイスを作成します。create logical-device

アプリケーションのブートストラップコンフィギュレーションを作

成します。

create mgmt-bootstrap

このコマンドの値を設定します。set value
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create bootstrap-key FIREPOWER_MANAGER_IP
管理側の Firepower Management Centerの IPアドレスまたはホスト名もしくはNAT IDを指定す
るには、create bootstrap-key FIREPOWER_MANAGER_IPコマンドを使用します。

create bootstrap-key FIREPOWER_MANAGER_IP

コマンドモード scope ssa/create logical-device/create mgmt-bootstrap/

コマンドデフォルト デフォルトは noです。

コマンド履歴 変更内容リリース

コマンドが追加されました。2.4(1)

使用上のガイドライン 通常は、ルーティングと認証の両方の目的で両方の IPアドレス（登録キー付き）が必要です。
FMCがデバイスの IPアドレスを指定し、デバイスが FMCの IPアドレスを指定します。ただ
し、IPアドレスの1つのみがわかっている場合（ルーティング目的の最小要件）は、最初の通
信用に信頼を確立して正しい登録キーを検索するために、接続の両側に一意の NAT IDを指定
する必要もあります。NAT IDとして、1 ~ 37文字の任意のテキスト文字列を指定できます。
FMCおよびデバイスでは、初期登録の認証と承認を行うために、登録キーおよび NAT ID（IP
アドレスではなく）を使用します。

例

次に、SSHでエキスパートモードを有効にする例を示します。

firepower# scope ssa
firepower /ssa # create logical-device FTD1 ftd 1 standalone
Firepower /ssa/logical-device* # create mgmt-bootstrap ftd
Firepower /ssa/logical-device/mgmt-bootstrap* # create bootstrap-key FIREPOWER_MANAGER_IP
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # set value 10.10.10.7
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # exit
Firepower /ssa/logical-device/mgmt-bootstrap* #

関連コマンド 説明コマンド

論理デバイスを作成します。create logical-device

アプリケーションのブートストラップコンフィギュレーションを作

成します。

create mgmt-bootstrap

このコマンドの値を設定します。set value
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create bootstrap-key SEARCH_DOMAINS
検索ドメインのカンマ区切りリストを指定するには、create bootstrap-key SEARCH_DOMAINS
コマンドを使用します。

create bootstrap-key SEARCH_DOMAINS

コマンドモード scope ssa/create logical-device/create mgmt-bootstrap/

コマンドデフォルト デフォルトは noです。

コマンド履歴 変更内容リリース

コマンドが追加されました。2.4(1)

例

次に、SSHでエキスパートモードを有効にする例を示します。

firepower# scope ssa
firepower /ssa # create logical-device FTD1 ftd 1 standalone
Firepower /ssa/logical-device* # create mgmt-bootstrap ftd
Firepower /ssa/logical-device/mgmt-bootstrap* # create bootstrap-key SEARCH_DOMAINS
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # set value
cisco.com,example.com
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # exit
Firepower /ssa/logical-device/mgmt-bootstrap* #

関連コマンド 説明コマンド

論理デバイスを作成します。create logical-device

アプリケーションのブートストラップコンフィギュレーションを作

成します。

create mgmt-bootstrap

このコマンドの値を設定します。set value
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create breakout
ブレイクアウトポートを作成するには、create breakoutコマンドを使用します。指定されたス
ロットとポート IDを持つブレイクアウトがすでに存在している場合、コマンドは失敗します。

ブレイクアウトポートを追加または開始するには、enter breakoutコマンドを使用します。指
定されたブレイクアウトが存在しない場合は、作成されて開始されます。ブレイクアウトポー

トが存在する場合は、そのポートが開始されます。

また、このコマンドの scopeを使用して、既存のブレイクアウトポートを開始し、プロパティ
を表示することもできます。

既存のブレイクアウトポートを削除するには、このコマンドの deleteを使用します。

create breakout slot_ID port_ID

構文の説明 このスロット番号を使用して、ブレイクアウトするポートモジュー

ルを特定します。

slot_ID

このブレイクアウトポートに ID番号を割り当てます。port_ID

コマンドモード scope cabling/scope fabric a/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1.1

使用上のガイドライン ブレイクアウトケーブルと組み合わせ、このコマンドを使用すると、40ギガビットイーサネッ
トポートを「ブレイクアウト」し、最大 4個の未設定の 10ギガビットポートを作成できま
す。

ハードウェアバイパス対応のインターフェイスをブレイクアウトポートとして設定すること

はできません。

ポートでブレイクアウトを設定するとシステムが再起動するため、変更をコミットする前に、

必要なすべてのポートをブレイクアウトすることをお勧めします。

（注）

例

次に、スロット 2に 4つのブレイクアウトポートを作成する例を示します。
firepower# scope cabling
firepower /cabling/fabric/ # scope fabric
firepower /cabling/fabric/ # create breakout 2 1
Warning: This action will reboot the system and any existing configurations on 40G port
will be erased.!
firepower /cabling/fabric/breakout* # up
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firepower /cabling/fabric/ # create breakout 2 2
Warning: This action will reboot the system and any existing configurations on 40G port
will be erased.!
firepower /cabling/fabric/breakout* # up
firepower /cabling/fabric/ # create breakout 2 3
Warning: This action will reboot the system and any existing configurations on 40G port
will be erased.!
firepower /cabling/fabric/breakout* # up
firepower /cabling/fabric/ # create breakout 2 4
Warning: This action will reboot the system and any existing configurations on 40G port
will be erased.!
firepower /cabling/fabric/breakout* # commit-buffer
firepower /cabling/fabric/breakout #

関連コマンド 説明コマンド

既存のブレイクアウトポートを削除します。delete breakout

パラメータを設定できる集約インターフェイスを開始します。enter aggr-interface

Cisco Firepower 4100/9300 FXOSコマンドリファレンス
67

A – Rコマンド
create breakout



create certreq
キーリング認証要求を追加するには、create certreqコマンドを使用します。キーリングの要求
が現在すでに存在する場合、コマンドは失敗します。

既存の認証要求を編集するには、enter certreqコマンドを使用します。

また、このコマンドの scopeを使用して、既存の認証要求を入力し、プロパティを割り当てま
たは変更することもできます。

既存の認証要求を削除するには、deleteコマンドを使用します。

create certreq [ip|subject-name]

delete certreq

enter certreq
scope certreq

構文の説明 （オプション）このデバイスが配置されているドメインの ipキー
ワードと IPv4アドレスを入力します。要求のパスワードの入力と
確定が求められます。このパラメータは、コマンドの create certreq
形式にのみ適用されます。

ip ip_address

（オプション）この要求の subject-nameキーワードと識別子を入力
します。たとえば、アプライアンスのホスト名を入力します。要求

のパスワードの入力と確定が求められます。このパラメータは、コ

マンドの create certreq形式にのみ適用されます。

subject-name name

コマンドモード scope security/scope keyring/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 新しいキーリング認証要求を作成すると、新しい認証要求が定義およびコミットされていない

ことを示すアスタリスクが付いた認証要求モード（security/keyring/certreq）が自動的に開始さ
れます。また、既存のキーリングの認証要求モードを調査することもできます。

認証要求パラメータを指定するには、認証要求モードで setコマンドを使用します。

新しい認証要求を作成またはコミットする前に、set modulus（313ページ）を使用して RSA
キー係数（SSLキーの長さ）を設定する必要があります。

（注）
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例

次の例は、新しいキーリングとその認証要求の作成方法を示しています。

firepower # scope security
firepower /security # create keyring test-ring2
firepower /security/keyring* # create certreq ip 209.165.201.20
Certificate request password:
Confirm certificate request password:
firepower /security/keyring* # scope certreq
firepower /security/keyring/certreq* #
firepower /security/keyring/certreq* # set ?
country Country name (2 letter code)
dns DNS name (subject alternative name)
e-mail E-mail name
fi-a-ip Certificate request FI A ip address
fi-a-ipv6 Certificate request FI A ipv6 address
fi-b-ip Certificate request FI B ip address
fi-b-ipv6 Certificate request FI B ipv6 address
ip Certificate request ip address
ipv6 Certificate request ipv6 address
locality Locality name (eg, city)
org-name Organisation name (eg, company)
org-unit-name Organisational Unit Name (eg, section)
password Certificate request password
state State, province or county (full name)
subject-name Certificate request subject name

firepower /security/keyring/certreq* # set

関連コマンド 説明コマンド

既存のキーリング認証要求を削除します。delete certreq

キーリング認証要求関連の情報を設定します。set (certreq)
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create class
統計情報のしきい値ポリシーに新しいクラスの統計情報を追加するには、create classコマンド
を使用します。名前が指定されたクラスがすでに存在する場合、コマンドは失敗します。

統計情報クラスを追加または編集するには、enter classコマンドを使用します。指定されたク
ラスが存在しない場合は、作成されて入力されます。クラスが存在する場合は、そのクラスが

入力されます。

また、このコマンドの scope形式を使用して、既存のクラスを入力し、プロパティを割り当て
または変更することもできます。通常、オブジェクトの「調査」は入力するよりも簡単です。

これは、オブジェクトの名前がすべて必要になるため、このコマンドの enter形式では、すべ
ての定義パラメータを入力する必要があります。

既存のクラスの統計情報を削除するには、このコマンドの delete形式を使用します。

create class type
delete class type
enter class type
scope class type

構文の説明 任意の統計情報クラスを指定します。

利用可能なクラスは、現在のモードの統計情報のしきい値ポリシー

によって異なります。たとえば、eth-server/モードの場合、利用

可能なクラスは chassis-statsおよび ether-error-statsがありま

す。eth-uplink/モードの場合、利用可能なクラスはether-rx-stats

および ether-rx-statsがあります。org/モードの場合、利用可能

なクラスは cpu-env-statsおよび ethernet-port-err-statsです。

現在の統計情報のしきい値ポリシーで利用可能なクラスのリストを

表示するには、create class ?コマンドを使用します。

type

コマンドモード scope eth-server/scope stats-threshold-policy/

scope eth-uplink/scope stats-threshold-policy/

scope org/scope stats-threshold-policy/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 特定の統計情報セットに対してしきい値を設定するには、クラスを使用します。たとえば、ド

ロップされたパケットの平均数が特定の量を超えた場合に障害を出すしきい値をポートで定義

できます。このクラスでは、イーサネットエラー統計情報のしきい値プロパティを作成しま

す。

統計情報しきい値ポリシーには複数のクラスを設定できます。
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set collection-intervalコマンドを使用して、統計情報を収集する頻度を定義し、set
reporting-intervalコマンドを使用して、統計情報を報告する頻度を定義します。これらの間隔
で統計情報収集ポリシーが定義されます。

イーサネットサーバポートまたはイーサネットアップリンクポートごとにデフォルトの統計

情報しきい値ポリシーが 1つあります。追加の統計情報収集ポリシーは作成できません。ま
た、このコンポーネントの既存のデフォルトポリシーを削除できません。デフォルトポリシー

を変更するだけです。ただし、組織モード（scope org/）では統計情報のしきい値ポリシーを

作成および削除できます。

（注）

例

次の例では、イーサネットサーバの統計情報しきい値ポリシークラスを調査し、シャー

シ統計情報クラスを作成し、入力電力（W）プロパティを作成し、通常電力を8kWに
指定し、通常超えの警告しきい値 11 kWを作成し、クラスをコミットする方法を示し
ます。

firepower # scope eth-server
firepower /eth-server # scope stats-threshold-policy default
firepower /eth-server/stats-threshold-policy # create class chassis-stats
firepower /eth-server/stats-threshold-policy/class* # create property input-power
firepower /eth-server/stats-threshold-policy/class/property* # set normal-value 8000.0
firepower /eth-server/stats-threshold-policy/class/property* # create threshold-value
above-normal warning
firepower /eth-server/stats-threshold-policy/class/property/threshold-value* # set
escalating 11000.0
firepower /eth-server/stats-threshold-policy/class/property/threshold-value* #
commit-buffer
firepower /eth-server/stats-threshold-policy/class/property/threshold-value #

次の例では、組織モードを調査し、サーバとサーバコンポーネント統計情報に新しい

統計情報しきい値ポリシーを作成し、CPU環境統計情報のしきい値ポリシークラスを
作成し、CPU温度プロパティを作成し、通常の CPU温度を摂氏 48.5度に指定し、通
常超えの警告しきい値を摂氏50度に作成し、トランザクション全体をコミットする方
法を示します。

firepower # scope org
firepower /org # create stats-threshold-policy ServStatsPolicy
firepower /org/stats-threshold-policy* # create class cpu-env-stat
firepower /org/stats-threshold-policy/class* # create property temperature
firepower /org/stats-threshold-policy/class/property* # set normal-value 48.5
firepower /org/stats-threshold-policy/class/property* # create threshold-value above-normal
warning
firepower /org/stats-threshold-policy/class/property/threshold-value* # set escalating
50.0
firepower /org/stats-threshold-policy/class/property/threshold-value* # commit-buffer
firepower /org/stats-threshold-policy/class/property/threshold-value #

関連コマンド 説明コマンド
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説明コマンド

統計情報の既存のクラスを削除します。delete class

統計情報クラスを入力します。クラスが存在しない場合は、クラス

が作成されます。

enter class

統計情報のクラスにプロパティを入力または作成します。enter property

stats-threshold-policyポリシーモードを開始します。このモードで
は、特定の統計情報クラスを管理します。

scope
stats-threshold-policy
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create connection
新しい IPSec接続を追加するには、create connectionコマンドを使用します。名前が指定され
た接続がすでに存在する場合、コマンドは失敗します。

IPSec接続を追加または編集するには、enter connectionコマンドを使用します。指定された接
続が存在しない場合は、作成されて入力されます。接続が存在する場合は、その接続が入力さ

れます。

また、このコマンドの scope形式を使用して、既存の接続を入力し、プロパティを割り当てま
たは変更することもできます。通常、オブジェクトの「調査」は入力するよりも簡単です。こ

れは、オブジェクトの名前がすべて必要になるため、このコマンドの enter形式では、すべて
の定義パラメータを入力する必要があります。

既存の接続を削除するには、このコマンドの delete形式を使用します。

create connection name
enter connection name
delete connection name
scope connection name

構文の説明 接続名には 16文字以内の英数字を使用できます。name

コマンドモード scope security/scope ipsec/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 新しい IPSec接続を作成すると、新しい接続がまだコミットされていないことを示すアスタリ
スクが付いた security/ipsec/connectionモードが自動的に開始されます。接続はコミットする前
に設定できます。

接続を作成すると、名前を変更することはできません。接続を削除し、新しい接続を作成する

必要があります。

例

次の例では、新しい IPSec接続を作成して入力する方法を示します。
firepower # scope security
firepower /security # scope ipsec
firepower /security/ipsec # enter connection ipsec_conn2
firepower /security/ipsec/connection* #
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関連コマンド 説明コマンド

IPSec接続の管理状態を有効または無効に設定します。set adminstate

現在の IPSec接続情報を表示します。show connection
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create destination
新しい Smart Call Homeの宛先を追加するには、create destinationコマンドを使用します。名
前が指定された宛先がすでに存在する場合、コマンドは失敗します。

Smart Call Homeの宛先を追加または編集するには、enter destinationコマンドを使用します。
指定された宛先が存在しない場合は、作成されて入力されます。宛先が存在する場合は、その

宛先が入力されます。

また、このコマンドの scope形式を使用して、既存の宛先を入力し、プロパティを割り当てま
たは変更することもできます。通常、オブジェクトの「調査」は入力するよりも簡単です。こ

れは、オブジェクトの名前がすべて必要になるため、このコマンドの enter形式では、すべて
の定義パラメータを入力する必要があります。

既存の宛先を削除するには、このコマンドの delete形式を使用します。

create destination name
delete destination name
enter destination name
scope destination name

構文の説明 Smart Call Home宛先を識別する名前。name

コマンドモード scope monitoring/scope callhome/scope profile/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.4(1)

使用上のガイドライン 新しい Smart Call Home宛先を作成すると、新しい宛先がまだコミットされていないことを示
すアスタリスクが付いた callhome/profileモード（monitoring/callhome/profile）が自動的に開始
されます。宛先パラメータ（トランスポートプロトコルと電子メールアドレス）を設定して

から、新しい宛先情報をコミットできます。

callhomeプロファイルで許可されている唯一の宛先アドレスは電子メールアドレスです。（注）

SmartCallHome宛先を作成すると、宛先名を変更することはできません。宛先を削除し、新し
い宛先を作成する必要があります。

例

次の例では、Smart Call Home宛先を作成、入力、および設定する方法を示します。
firepower # scope monitoring
firepower /monitoring # scope callhome
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firepower /monitoring/callhome # scope profile SLProfile
firepower /monitoring/callhome/profile # enter destination TestDest
firepower /monitoring/callhome/profile/destination* # set address user1@test.com
firepower /monitoring/callhome/profile/destination* # set protocol email
firepower /monitoring/callhome/profile/destination* # commit-buffer
firepower /monitoring/callhome/profile/destination #

関連コマンド 説明コマンド

既存の Smart Call Home宛先を削除します。delete destination

Smart Call Home宛先を入力します。enter destination

Smart Call Home宛先の電子メールアドレスを設定します。set address

Smart Call Home宛先のトランスポートプロトコルを設定します。set protocol
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create dns
FXOSで DNSネームサーバーを作成するには、create dnsコマンドを使用します。

create dns

構文の説明 このコマンドは、FXOSで DNSネームサーバーを作成するために
使用されます。

create dns

コマンドモード scope system/scope services

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。1.1(1)

使用上のガイドライン デフォルトでは、このコマンドは FXOSに DNSネームサーバーを作成します。

例

次の例は、DNSネームサーバーを作成する方法を示しています。
firepower# scope system; scope services
firepower /system /services # create dns 192.0.2.1
firepower /system /services* # commit
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create hw-crypto
コンテナインスタンスの TLS crypto acceleration設定を作成するには、create hw-cryptoコマン
ドを使用します。TLS crypto accelerationに関する詳細については、Management Centerコンフィ

ギュレーションガイドを参照してください。

create hw-crypto

コマンドモード connect module

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.7.1

使用上のガイドライン このコマンドを使用すると、コンテナインスタンスのTLScrypto acceleration設定を削除できま
す。コンテナインスタンスでTLScrypto accelerationが有効になっている場合、このコマンドを
使用すると、設定は、削除される前に無効になります。

例

次に、TLS crypto acceleration設定を作成する例を示します。
scope ssa
/ssa # show app-instance

App Name Identifier Slot ID Admin State Oper State Running Version Startup
Version Deploy Type Turbo Mode Profile Name Cluster State Cluster Role
---------- ---------- ---------- ----------- ---------------- ---------------
--------------- ----------- ---------- ------------ --------------- ------------
ftd FTD-FDM 1 Enabled Online 6.5.0.1159 6.5.0.1159

Native No Not Applicable None
ftd ftd2 2 Enabled Online 6.5.0.1159 6.5.0.1159

Container No Default-Small Not Applicable None

/ssa # sc slot 2
/ssa/slot # scope app-instance ftd ftd2
/ssa/slot/app-instance # create hw-crypto
/ssa/slot/app-instance* # commit-buffer

関連コマンド 説明コマンド

コンテナインスタンスの TLS crypto acceleration設定を削除しま
す。

delete hw-crypto

コンテナインスタンスの TLS crypto acceleration設定を有効また
は無効にします。

scope hw-crypto

コンテナインスタンスの TLS crypto acceleration設定のステータ
スを表示します。

show hw-crypto
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create ip-block
サービスアクセスに IPv4アドレスの新しいブロックを追加するには、create ip-blockコマンド
を使用します。プロパティが指定されたアドレスブロックがすでに存在する場合、コマンドは

失敗します。

IPv4アドレスのブロックを追加または編集するには、enter ip-blockコマンドを使用します。
指定されたアドレスブロックが存在しない場合は、作成されて入力されます。アドレスブロッ

クが存在する場合は、そのブロックが入力されます。

また、このコマンドの scope形式を使用して、既存のアドレスブロックを入力し、プロパティ
を割り当てまたは変更することもできます。

既存のアドレスブロックを削除するには、このコマンドの delete形式を使用します。

create ip-block ip_address prefix_length {https|snmp|ssh}
delete ip-block ip_address prefix_length {https|snmp|ssh}
enter ip-block ip_address prefix_length {https|snmp|ssh}
scope ip-block ip_address prefix_length {https|snmp|ssh}

構文の説明 IPv4アドレスブロックの開始アドレス。ip_address

プレフィックス長。ブロック内のアドレスの数を決定します。値は

0～ 32です。
prefix_length

アドレスブロックが割り当てられるサービス（HTTPS、SNMP、ま
たは SSH）。

https|snmp|ssh

コマンドモード scope system/scope services/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドを使用して、IPv4アドレスのブロックを割り当て、指定されたサービス（HTTPS、
SNMP、または SSH）にアクセスできます。

新しい IPブロックを作成すると、新しいブロック割り当てがまだコミットされていないこと
を示すアスタリスクが付いた ip-blockモード（system/services/ip-block）が自動的に入力されま
す。

FXOSバージョン 2.3.1以前では、サービスごとに最大 25個の異なるブロックを設定できま
す。FXOSバージョン 2.4.1以降では、サービスごとに最大 100個の異なるブロックを設定で
きます。アドレスを 0.0.0.0、プレフィックスを 0と指定すると、サービスに無制限にアクセス
できるようになります。アドレスの各ブロックは、自身の開始 IPv4アドレスによって識別さ
れます。
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例

次の例では、IPv4アドレスブロックを作成、入力、および確認し、SSHにアクセスす
る方法を示します。

firepower # scope system
firepower /system # scope services
firepower /system/services # enter ip-block 192.168.200.101 32 ssh
firepower /system/services/ip-block* # commit-buffer
firepower /system/services/ip-block # up
firepower /system/services # show ip-block

Permitted IP Block:
IP Address Prefix Length Protocol
--------------- ------------- --------
0.0.0.0 0 https
0.0.0.0 0 snmp
0.0.0.0 0 ssh
192.168.200.101 32 ssh

firepower /system/services #

関連コマンド 説明コマンド

IPv6アドレスブロックを作成します。create ipv6-block

既存の IPv4ブロックを削除します。delete ip-block
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create ipv6-block
サービスアクセスに IPv6アドレスの新しいブロックを追加するには、create ipv6-blockコマン
ドを使用します。プロパティが指定されたアドレスブロックがすでに存在する場合、コマンド

は失敗します。

IPv6アドレスのブロックを追加または編集するには、enter ipv6-blockコマンドを使用します。
指定されたアドレスブロックが存在しない場合は、作成されて入力されます。アドレスブロッ

クが存在する場合は、そのブロックが入力されます。

また、このコマンドの scope形式を使用して、既存のアドレスブロックを入力し、プロパティ
を割り当てまたは変更することもできます。

既存のアドレスブロックを削除するには、このコマンドの delete形式を使用します。

create ipv6-block ipv6_address prefix_length {https|snmp|ssh}
delete ipv6-block ipv6_address prefix_length {https|snmp|ssh}
enter ipv6-block ipv6_address prefix_length {https|snmp|ssh}
scope ipv6-block ipv6_address prefix_length {https|snmp|ssh}

構文の説明 IPv6アドレスブロックの開始アドレス。ipv6_address

プレフィックス長。ブロック内のアドレスの数を決定します。値は

0～ 128です。
prefix_length

アドレスブロックが割り当てられるサービス（HTTPS、SNMP、ま
たは SSH）。

https|snmp|ssh

コマンドモード scope system/scope services/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドを使用して、IPv6アドレスのブロックを割り当て、指定されたサービス（HTTPS、
SNMP、または SSH）にアクセスできます。

新しい IPv6ブロックを作成すると、新しいブロック割り当てがまだコミットされていないこ
とを示すアスタリスクが付いた ipv6-blockモード（system/services/ipv6-block）が自動的に入力
されます。

FXOSバージョン 2.3.1以前では、サービスごとに最大 25個の異なるブロックを設定できま
す。FXOSバージョン 2.4.1以降では、サービスごとに最大 100個の異なるブロックを設定で
きます。アドレスを0:0:0:0:0:0:0:0、プレフィックスを0と指定すると、サービスに無制限にア
クセスできるようになります。アドレスの各ブロックは、自身の開始 IPv6アドレスによって
識別されます。
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例

次の例では、IPv6アドレスブロックを作成、入力、および確認し、SSHにアクセスす
る方法を示します。

firepower # scope system
firepower /system # scope services
firepower /system/services # create ipv6-block 2001:DB8:1::1 64 ssh
firepower /system/services/ipv6-block* # commit-buffer
firepower /system/services/ipv6-block # up
firepower /system/services # show ipv6-block

Permitted IPv6 Block:
IPv6 Address Prefix Length Protocol
------------ ------------- --------
:: 0 https
:: 0 snmp
:: 0 ssh
2001:DB8:1::1

64 ssh
firepower /system/services #

関連コマンド 説明コマンド

IPv4ブロックを作成します。create ip-block

既存の IPv6ブロックを削除します。delete ipv6-block
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create keyring
新しい RSAキーリングを追加するには、create keyringコマンドを使用します。名前が指定さ
れたキーリングがすでに存在する場合、コマンドは失敗します。

既存のキーリングを編集するには、enter keyringコマンドを使用します。

また、このコマンドの scope形式を使用して、既存のキーリングを入力し、プロパティを割り
当てまたは変更することもできます。

既存のキーリングを削除するには、このコマンドの delete形式を使用します。

create keyring name
delete keyring name
enter keyring name
scope keyring name

構文の説明 キーリングを識別する名前には、1～ 16文字を使用できます。name

コマンドモード scope security/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 新しいキーリングを作成すると、新しいキーリングがまだコミットされていないことを示すア

スタリスクが付いた keyringモード（security/keyring）が自動的に開始されます。キーリング認
証要求を作成し、RSAキー係数や認証局トラストポイントなどのキーリングパラメータを設
定して、新しいキーリング情報をコミットすることができます。

例

次の例では、新しい RSAキーリングを作成して入力する方法を示します。
firepower # scope security
firepower /security # enter keyring test_keyring
firepower /security/keyring* # set ?
cert Keyring certificate
modulus RSA key modulus
regenerate Regenerate keyring
trustpoint Trustpoint CA

firepower /security/keyring* # set

関連コマンド 説明コマンド

既存の RSAキーリングを削除します。delete keyring
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create local-user
新しいローカルユーザアカウントを追加するには、create local-userコマンドを使用します。
名前が指定されたローカルユーザアカウントがすでに存在する場合、コマンドは失敗します。

ローカルユーザアカウントを追加または編集するには、enter local-userコマンドを使用しま
す。指定されたアカウントが存在しない場合は、作成されて入力されます。アカウントが存在

する場合は、そのクラスが入力されます。

また、このコマンドの scope形式を使用して、既存のローカルユーザアカウントを入力し、
プロパティを割り当てまたは変更することもできます。

既存のローカルユーザアカウントを削除するには、このコマンドのdelete形式を使用します。

create local-user user_name
delete local-user user_name
enter local-user user_name
scope local-user user_name

構文の説明 このローカルユーザアカウントにログインする場合に使用される

ID。ユーザ名を入力する場合は、次のガイドラインおよび制限事項
に留意してください。

•名前には、次を含む 1～ 32文字を使用できます。

•任意の英字

•任意の数字

• _（アンダースコア）

• -（ダッシュ）

• .（ドット）

•名前は一意である必要があります。

•名前の先頭を英字にする必要があります。アンダースコアなど
の特殊文字や数字から始めることはできません。

•名前では、大文字と小文字が区別されます。

•すべて数字の名前を作成することはできません。

ユーザアカウントの作成後は、その名前を変更できません。ユーザ

アカウントを削除し、新しいユーザアカウントを作成する必要があ

ります。

user_name

コマンドモード scope security/

Cisco Firepower 4100/9300 FXOSコマンドリファレンス
84

A – Rコマンド
create local-user



コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 最大 48のローカルユーザアカウントを設定できます。各アカウントには、一意のユーザ名と
パスワードが必要です。

新しいユーザアカウントを作成すると、新しいアカウントがまだコミットされていないことを

示すアスタリスクが付いた local userモード（/security/local-user）が自動的に開始されます。パ
スワードや姓名など、追加のユーザアカウント情報を指定してから、新しいアカウント情報を

コミットすることができます。

ユーザアカウントの作成後は、アカウント名を変更できません。ユーザアカウントを削除し、

新しいユーザアカウントを作成する必要があります。

例

次の例では、セキュリティモードを開始し、ローカルユーザアカウントを入力し（存

在しないために新しいアカウントを同時に作成）、アカウントに姓と名を割り当てる

方法を示します。

firepower # scope security
firepower /security # enter local-user test_user
firepower /security/local-user* # set firstname test
firepower /security/local-user* # set lastname user
firepower /security/local-user* # commit-buffer
firepower /security/local-user #

関連コマンド 説明コマンド

既存のローカルユーザアカウントを削除します。delete local-user

ユーザアカウントが期限切れになる日付を指定します。set expiration

ユーザアカウントのパスワードを設定します。set password
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create member-port
ポートチャネルメンバーポートを作成するには、createmember-portコマンドを使用します。
指定された IDを持つメンバーポートがすでに存在している場合、コマンドは失敗します。

メンバーポートを追加または開始するには、enter member-portコマンドを使用します。指定
されたメンバーポートが存在しない場合は、作成されて開始されます。メンバーポートが存在

する場合は、そのポートが開始されます。

また、このコマンドの scope形式を使用して、既存のメンバーポートを入力し、プロパティを
割り当てまたは変更することもできます。

既存のメンバーポートを削除するには、このコマンドの delete形式を使用します。

create member-port interface_id

構文の説明 次のいずれかの形式を使用して、このポートチャネルに追加するイ

ンターフェイスを特定します。

• slot_id port_id：スロット番号とポート番号で表されるシャーシ

内のポートの場所。

• Ethernetslot_id/port_id：イーサネットポートラベル。

interface_id

コマンドモード scope eth-uplink/scope fabric a/port-channel

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1.1

使用上のガイドライン このコマンドを使用する前に、ポートチャネルを作成または入力する必要があります。

新しいメンバーポートを作成すると、新しいメンバーポートがまだコミットされていないこと

を示すアスタリスクが付いたメンバーポートモード（eth-uplink/fabric/port-channel/member-port）
が自動的に開始されます。

例

次の例は、新しいポートチャネルを作成し、それを有効にしてメンバーポートを追加

する方法を示しています。

firepower # scope eth-uplink
firepower /eth-uplink/fabric # scope fabric a
firepower /eth-uplink/fabric # create port-channel 4
firepower /eth-uplink/fabric/port-channel* # enable
firepower /eth-uplink/fabric/port-channel* # create member-port Ethernet1/1
firepower /eth-uplink/fabric/port-channel/member-port* # exit
firepower /eth-uplink/fabric/port-channel* # create member-port Ethernet1/2
firepower /eth-uplink/fabric/port-channel/member-port* # exit
firepower /eth-uplink/fabric/port-channel* # create member-port Ethernet1/3
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firepower /eth-uplink/fabric/port-channel/member-port* # exit
firepower /eth-uplink/fabric/port-channel* # create member-port Ethernet1/4
firepower /eth-uplink/fabric/port-channel/member-port* # exit
firepower /eth-uplink/fabric/port-channel* # commit-buffer
firepower /eth-uplink/fabric/port-channel #

関連コマンド 説明コマンド

新しい EtherChannel（ポートチャネル）を作成します。create port-channel
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create ntp-server
FXOSで NTPサーバーを作成するには、create ntp-serverコマンドを使用します。

create ntp-server

構文の説明 このコマンドは、FXOSでNTPサーバーを作成するために使用され
ます。

create ntp-server

コマンドモード scope system/scope services/

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。1.1(1)

使用上のガイドライン デフォルトでは、このコマンドは FXOSに NTPサーバーを作成します。

例

次の例は、NTPサーバーを作成する方法を示しています。

firepower# scope system;scope services

firepower /system/services # create ntp-server 192.0.2.1
firepower /system/services # commit

firepower /system/services/ntp-server # set
ntp-sha1-key-id NTP SHA-1 key id <=========== [Optional] Configure NTP

authentication key ID
ntp-sha1-key-string NTP SHA-1 key string <=========== [Optional] Configure NTP

authentication key string

firepower /system/services/ntp-server # commit

関連コマンド 説明コマンド

このコマンドは、NTPサーバーを表示します。show ntp-server
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create policy (callhome)
新しい Smart Call Homeおよびスマートライセンスポリシーを追加するには、create policyコ
マンドを使用します。名前が指定されたポリシーがすでに存在する場合、コマンドは失敗しま

す。

IPSec接続を追加または編集するには、enter policyコマンドを使用します。指定されたポリ
シーが存在しない場合は、作成されて入力されます。ポリシーが存在する場合は、そのポリ

シーが入力されます。

また、このコマンドの scope形式を使用して、既存のポリシーを入力し、プロパティを割り当
てまたは変更することもできます。

既存のポリシーを削除するには、このコマンドの delete形式を使用します。

create policy event
delete policy event
enter policy event
scope policy event

構文の説明 障害またはシステムイベントのタイプ。イベントのオプションにつ

いては、次の使用ガイドラインを参照してください。

event

コマンドモード scope monitoring/scope callhome/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 新しい Smart Call Homeポリシーを作成すると、新しいポリシーがまだコミットされていない
ことを示すアスタリスクが付いた callhome/policyモード（monitoring/callhome/policy）が自動的
に開始されます。プロパティ値を設定し、サービスを有効/無効にしてから、新しいポリシー
をコミットすることができます。

SmartCallHomeポリシーを作成した後は、ポリシー名を変更することはできません。ポリシー
を削除し、新しいポリシーを作成する必要があります。

このコマンドを使用して、既存の障害またはシステムイベントの種類に対するポリシーのイン

スタンスを作成します。Call Homeポリシーのイベントタイプに使用できるキーワードは次の
とおりです。

• adaptor-mismatch

• arp-targets-config-error

• association-failed

• configuration-failure

• connectivity-problem
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• election-failure

• equipment-degraded

• equipment-disabled

• equipment-inaccessible

• equipment-inoperable

• equipment-offline

• equipment-problem

• equipment-removed

• fru-problem

• health-led-amber

• health-led-amber-blinking

• identity-unestablishable

• inventory-failed

• license-graceperiod-expired

• limit-reached

• link-down

• management-services-failure

• management-services-unresponsive

• memory-error

• mgmtif-down

• ndisc-targets-config-error

• near-max-limit

• port-failed

• power-problem

• psu-insufficient

• psu-mixed-mode

• thermal-problem

• version-incompatible

• vif-ids-mismatch

• voltage-problem
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例

次の例では、link-downイベントのCall Homeポリシーインスタンスを作成、入力、お
よび有効にする方法を示します。

firepower # scope monitoring
firepower /monitoring # scope callhome
firepower /monitoring/callhome # enter policy link-down
firepower /monitoring/callhome/policy* # set admin-state enabled
firepower /monitoring/callhome/policy* # commit-buffer
firepower /monitoring/callhome/policy #

関連コマンド 説明コマンド

既存の Smart Call Homeポリシーを削除します。delete policy

SmartCallHomeポリシー用のポリシーの管理状態を有効または無効
にします。

set admin-state
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create policy (flow control)
新しい名前付きフロー制御ポリシーを追加するには、create policyコマンドを使用します。名
前が指定されたポリシーがすでに存在する場合、コマンドは失敗します。

名前付きフロー制御ポリシーを追加または編集するには、enterpolicyコマンドを使用します。
指定されたポリシーが存在しない場合は、作成されて入力されます。ポリシーが存在する場合

は、そのポリシーが入力されます。

また、このコマンドの scope形式を使用して、既存のポリシーを入力し、プロパティを割り当
てまたは変更することもできます。

既存のポリシーを削除するには、このコマンドの delete形式を使用します。

create policy name
delete policy name
enter policy name
scope policy name

構文の説明 フロー制御ポリシーを識別するための名前。名前には 1～ 16文字
を使用できます。

name

コマンドモード scope eth-uplink/scope flow-control/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン フロー制御ポリシーは、ポートの受信バッファがいっぱいになったときに、アプライアンスド

メインのアップリンクイーサネットポートが IEEE 802.3xポーズフレームを送信および受信す
るかどうかを決定します。これらのポーズフレームは、バッファがクリアされるまでの数ミリ

秒間、送信側ポートからのデータの送信を停止するように要求します。デバイス間でフロー制

御が行われるようにするには、両方のデバイスで、対応する送信および受信フロー制御パラ

メータを有効にする必要があります。

デフォルトのフロー制御ポリシーは、送受信の制御を無効にし、自動ネゴシエーションに優先順

位を設定します。

新しいフロー制御ポリシーを作成すると、新しいポリシーがまだコミットされていないことを

示すアスタリスクが付いたフロー制御/ポリシーモード（eth-uplink/flow-control/policy）が自動
的に開始されます。ポリシープロパティ値を設定し、新しいポリシーをコミットすることがで

きます。

フロー制御ポリシーを作成した後にポリシー名を変更することはできません。ポリシーを削除

し、新しいポリシーを作成する必要があります。
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例

次の例は、フロー制御の名前付きポリシーを作成する方法を示しています。

firepower # scope eth-uplink
firepower /eth-uplink # scope flow-control
firepower /eth-uplink/flow-control # enter policy FCpolicy1
firepower /eth-uplink/flow-control/policy* # commit-buffer
firepower /eth-uplink/flow-control/policy #

関連コマンド 説明コマンド

既存のフロー制御ポリシーを削除します。delete policy

フロー制御/ポリシーモードで、フロー制御ポリシーのプロパティ
を設定します。

set

フロー制御ポリシーのプロパティ値を表示します。show policy

Cisco Firepower 4100/9300 FXOSコマンドリファレンス
93

A – Rコマンド
create policy (flow control)



create port-channel
EtherChannel（ポートチャネルとも呼ばれる）を作成するには、create port-channelコマンドを
使用します。指定された IDを持つポートチャネルがすでに存在している場合、コマンドは失
敗します。

ポートチャネルを追加または開始するには、enter port-channelコマンドを使用します。指定さ
れたポートチャネルが存在しない場合は、作成されて入力されます。ポートチャネルが存在す

る場合は、そのポートチャネルが入力されます。

また、このコマンドの scope形式を使用して、既存のポートチャネルを入力し、プロパティを
割り当てまたは変更することもできます。

既存のポートチャネルを削除するには、このコマンドの delete形式を使用します。

create port-channelid

構文の説明 このポートチャネルに ID番号を割り当てます。id

コマンドモード scope eth-uplink/scope fabric a/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1.1

使用上のガイドライン 新しいポートチャネルを作成すると、新しいポートチャネルがまだコミットされていないこと

を示すアスタリスクが付いたポートチャネルモード（eth-uplink/fabric/port-channel）が自動的に
開始されます。ポートチャネルパラメータを設定してから、新しいポートチャネルをコミット

できます。

新しいポートチャネルを作成したら、それを有効にして、メンバーポートを追加します。

Firepower 4100/9300シャーシが EtherChannelを作成すると、EtherChannelは [一時停止
（Suspended）]状態になり、物理リンクがアップしても論理デバイスに割り当てるまでそのま
まになります。EtherChannelは次のような状況でこの [一時停止（Suspended）]状態になりま
す。

• EtherChannelがスタンドアロン論理デバイスのデータまたは管理ポートとして追加された。

• EtherChannelがクラスタの一部である論理デバイスの管理またはCCLポートとして追加さ
れた。

• EtherChannelがデータがクラスタの一部である論理デバイスのデータポートとして追加さ
れ、また少なくとも 1つのセキュリティモジュールがクラスタに参加している。

EtherChannelは論理デバイスに割り当てるまで動作しないことに注意してください。EtherChannel
が論理デバイスから削除された場合や論理デバイスが削除された場合は、EtherChannelが [一
時停止（Suspended）]状態に戻ります。
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Firepower 4100/9300シャーシは、アクティブ Link Aggregation Control Protocol（LACP）モード
でのみEtherChannelをサポートします。最適な互換性を得るために、接続スイッチポートをア
クティブモードに設定することを推奨します。

（注）

例

次の例は、新しいポートチャネルを作成し、それを有効にしてメンバーポートを追加

する方法を示しています。

firepower # scope eth-uplink
firepower /eth-uplink/fabric # scope fabric a
firepower /eth-uplink/fabric # create port-channel 4
firepower /eth-uplink/fabric/port-channel* # enable
firepower /eth-uplink/fabric/port-channel* # create member-port Ethernet1/1
firepower /eth-uplink/fabric/port-channel/member-port* # exit
firepower /eth-uplink/fabric/port-channel* # create member-port Ethernet1/2
firepower /eth-uplink/fabric/port-channel/member-port* # exit
firepower /eth-uplink/fabric/port-channel* # create member-port Ethernet1/3
firepower /eth-uplink/fabric/port-channel/member-port* # exit
firepower /eth-uplink/fabric/port-channel* # create member-port Ethernet1/4
firepower /eth-uplink/fabric/port-channel/member-port* # exit
firepower /eth-uplink/fabric/port-channel* # commit-buffer
firepower /eth-uplink/fabric/port-channel #

関連コマンド 説明コマンド

ポートチャネルにメンバーポートを追加します。create member-port

既存のポートチャネルのパラメータを設定または変更します。set (port-channel)
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create pre-login-banner
ログイン画面の前に表示されるバナーを作成するには、create pre-login-bannerコマンドを使
用します。ログイン前バナーがすでに存在する場合、コマンドは失敗します。

ログイン前バナーを追加または編集するには、enter pre-login-bannerコマンドを使用します。
バナーが存在しない場合は、作成されて入力されます。バナーが存在する場合は、そのバナー

が入力されます。

また、このコマンドの scope形式を使用して、既存のバナーを入力し、メッセージを設定また
はクリアすることもできます。

既存のバナーを削除するには、このコマンドの delete形式を使用します。

create pre-login-banner

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード scope security/scope banner/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 新しいログイン前バナーを作成すると、最初は空白になり、バナーがまだ指定およびコミット

されていないことを示すアスタリスクが付いた pre-login-bannerモード
（security/banner/pre-login-banner）が自動的に開始されます。

ログイン前バナーテキストを入力するには、set messageコマンドを使用します。バナーメッ
セージを終了するには、ENDOFBUF（すべて大文字）と入力する必要があります。

このコマンドを入力したときにログイン前バナーがすでに存在する場合、コマンドは失敗し、

「Error: Managed object already exists」というメッセージが表示されます。

例

次の例は、ログイン前バナーを作成および指定し、コミットおよび表示する方法を示

します。

firepower # scope security
firepower /security # scope banner
firepower /security/banner # create pre-login-banner
firepower /security/banner/pre-login-banner* # set message
Enter lines one at a time. Enter ENDOFBUF to finish. Press ^C to abort.
Enter prelogin banner:
>Firepower-9300-2
>Western Data Center
>ENDOFBUF
firepower /security/banner/pre-login-banner* # commit
firepower /security/banner/pre-login-banner # show
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Pre login banner:
Message
-------
Firepower-9300-2

Western Data Center

firepower /security/banner/pre-login-banner #

関連コマンド 説明コマンド

既存のログイン前バナーからテキストを削除します。実際のバナー

オブジェクト自体は削除されません。

clear message

ログイン前バナーとして表示されるテキスト行を指定します。set message

Cisco Firepower 4100/9300 FXOSコマンドリファレンス
97

A – Rコマンド
create pre-login-banner



create profile
新しいSmartCallHomeおよびスマートライセンスの宛先プロファイルを追加するには、create
profileコマンドを使用します。名前が指定されたプロファイルがすでに存在する場合、コマン
ドは失敗します。

宛先プロファイルを追加または編集するには、enter profileコマンドを使用します。指定され
たプロファイルが存在しない場合は、作成されて入力されます。プロファイルが存在する場合

は、そのプロファイルが入力されます。

また、このコマンドの scope形式を使用して、既存のプロファイルを入力し、プロパティを割
り当てまたは変更することもできます。プロファイルが存在しない場合、コマンドは失敗しま

す。

既存のプロファイルを削除するには、このコマンドの delete形式を使用します。

create profile name
delete profile name
enter profile name
scope profile name

構文の説明 宛先プロファイルを識別する名前。name

コマンドモード scope monitoring/scope callhome/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 新しい Smart Call Homeプロファイルを作成すると、新しいプロファイルがまだコミットされ
ていないことを示すアスタリスクが付いた callhome/profileモード（monitoring/callhome/profile）
が自動的に開始されます。プロファイルを定義して、新しいプロファイル情報をコミットする

ことができます。

SmartCallHomeの宛先プロファイルを作成すると、プロファイル名を変更することはできませ
ん。プロファイルを削除し、新しいプロファイルを作成する必要があります。

例

次の例は、Smart Call Homeの宛先プロファイルを作成および入力する方法を示してい
ます。

firepower # scope monitoring
firepower /monitoring # scope callhome
firepower /monitoring/callhome # enter profile TestProfile
firepower /monitoring/callhome/profile* # commit-buffer
firepower /monitoring/callhome/profile #
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関連コマンド 説明コマンド

既存の Smart Call Homeの宛先プロファイルを削除します。delete profile

monitoring/callhomeモードで、プロファイルプロパティを設定しま
す。

set

現在定義されている Smart Call Homeとスマートライセンシングの
プロファイルをリストします。monitoring/callhomeモードで使用で
きます。

show profile
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create property
ネットワーク統計情報のしきい値ポリシークラスに新しいプロパティを追加するには、create
propertyコマンドを使用します。名前が指定されたプロパティがすでに存在する場合、コマン
ドは失敗します。

統計情報のしきい値プロパティを追加または編集するには、enter propertyコマンドを使用し
ます。指定されたプロパティが存在しない場合は、作成されて入力されます。プロパティが存

在する場合は、そのプロパティが入力されます。

また、このコマンドの scope形式を使用して、既存のプロパティを入力し、パラメータを割り
当てまたは変更することもできます。通常、オブジェクトの「調査」は入力するよりも簡単で

す。これは、オブジェクトの名前がすべて必要になるため、このコマンドの enter形式では、
すべての定義パラメータを入力する必要があります。

既存のプロパティを削除するには、このコマンドの delete形式を使用します。

create property property-name
delete property property-name
enter property property-name
scope property property-name

構文の説明 任意の統計情報プロパティを指定します。

利用可能なプロパティは、現在のモードと定義された統計情報のク

ラスによって異なります。たとえば、eth-serverモードの

chassis-statsクラスの場合、input-powerおよび output-powerオ

プションが使用できます。eth-uplinkモードの ether-rx-statsクラ

スの場合、broadcast-packets-deltaや total-bytes-deltaなどのプ

ロパティが使用できます。

現在の統計情報のクラスで利用可能なプロパティのリストを表示す

るには、create property ?コマンドを使用します。

property-name

コマンドモード scope eth-server/scope stats-threshold-policy/scope class/

scope eth-uplink/scope stats-threshold-policy/scope class/

scope org/scope stats-threshold-policy/scope class/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 特定の統計情報セットに対してしきい値を設定するには、クラスを使用します。プロパティを

使用して、ポリシークラスの特定の値と統計情報のしきい値を定義します。たとえば、ドロッ

プされたパケットの平均数が特定の量を超えた場合に障害を出すしきい値をポートで定義でき
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ます。このクラスでは、イーサネットエラー統計情報クラスのしきい値プロパティを作成しま

す。

ポリシークラスには複数のプロパティを設定できます。

イーサネットサーバポートまたはイーサネットアップリンクポートごとにデフォルトの統計

情報しきい値ポリシーが 1つあります。追加の統計情報収集ポリシーは作成できません。ま
た、このコンポーネントの既存のデフォルトポリシーを削除できません。デフォルトポリシー

を変更するだけです。ただし、組織モード（scope org/）では統計情報のしきい値ポリシーを

作成および削除できます。

（注）

例

次の例は、デフォルトのイーサネットアップリンク統計情報のしきい値ポリシーを調

査し、エラー統計情報クラスを作成し、巡回冗長検査（CRC）エラーカウントプロパ
ティを作成し、各ポーリング間隔の通常の CRCエラーカウントを 1000に指定し、通
常超えの警告しきい値 1250を作成し、クラスをコミットする方法を示しています。
firepower # scope eth-uplink
firepower /eth-uplink # scope stats-threshold-policy default
firepower /eth-uplink/stats-threshold-policy # create class ether-error-stats
firepower /eth-uplink/stats-threshold-policy/class* # create property crc-delta
firepower /eth-uplink/stats-threshold-policy/class/property* # set normal-value 1000
firepower /eth-uplink/stats-threshold-policy/class/property* # create threshold-value
above-normal warning
firepower /eth-uplink/stats-threshold-policy/class/property/threshold-value* # set
escalating 1250
firepower /eth-uplink/stats-threshold-policy/class/property/threshold-value* #
commit-buffer
firepower /eth-uplink/stats-threshold-policy/class/property/threshold-value #

関連コマンド 説明コマンド

既存のプロパティを削除します。delete property

クラスプロパティを入力します。プロパティが存在しない場合は、

プロパティが作成されます。

enter property

統計情報のクラスにプロパティを入力または作成します。enter property

プロパティモードを開始します。このモードでは、統計情報のクラ

スのプロパティを管理します。

scope property
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create resource-profile
コンテナインスタンスで使用するリソースプロファイルを追加するには、createresource-profile
コマンドを使用します。

create resource-profile name

構文の説明 プロファイルの名前を 1～ 64文字で設定します。追加後にこのプ
ロファイルの名前を変更することはできません。

name

コマンドモード scope ssa/

コマンド履歴 変更内容リリース

コマンドが追加されました。2.4(1)

使用上のガイドライン コンテナインスタンスごとにリソース使用率を指定するには、1つまたは複数のリソースプロ
ファイルを作成します。論理デバイス/アプリケーションインスタンスを展開するときに、使
用するリソースプロファイルを指定します。リソースプロファイルは CPUコアの数を設定し
ます。RAMはコアの数に従って動的に割り当てられ、ディスク容量はインスタンスごとに 40
GBに設定されます。

•コアの最小数は 6です。

•内部アーキテクチャにより 8コアを指定することはできません。

•コアを偶数（6、10、12、14など）で最大値まで割り当てることができます。

•利用可能な最大コア数は、セキュリティモジュール /シャーシモデルによって異なりま
す。

シャーシには、「Default-Small」と呼ばれるデフォルトリソースプロファイルが含まれていま
す。このコア数は最小です。このプロファイルの定義を変更したり、使用されていない場合に

は削除することもできます。シャーシをリロードし、システムに他のプロファイルが存在しな

い場合は、このプロファイルが作成されます。

使用中のリソースプロファイルの設定を変更することはできません。そのリソースプロファイ

ルを使用しているすべてのインスタンスを無効にしてから、リソースプロファイルを変更し、

最後にインスタンスを再度有効にする必要があります。確立されたハイアベイラビリティペ

ア内のインスタンスのサイズを変更する場合、できるだけ早くすべてのメンバを同じサイズに

する必要があります。

脅威に対する防御インスタンスをManagement Centerに追加した後にリソースプロファイル設
定を変更する場合は、[Devices] > [Device Management] > [Device] > [System] > [Inventory]ダイ
アログボックスで各ユニットのインベントリを更新します。
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例

次の例では、3つのリソースプロファイルを追加します。

firepower# scope ssa
firepower /ssa # enter resource-profile basic
firepower /ssa/resource-profile* # set description "lowest level"
firepower /ssa/resource-profile* # set cpu-core-count 6
firepower /ssa/resource-profile* # exit
firepower /ssa # enter resource-profile standard
firepower /ssa/resource-profile* # set description "middle level"
firepower /ssa/resource-profile* # set cpu-core-count 10
firepower /ssa/resource-profile* # exit
firepower /ssa # enter resource-profile advanced
firepower /ssa/resource-profile* # set description "highest level"
firepower /ssa/resource-profile* # set cpu-core-count 12
firepower /ssa/resource-profile* # commit-buffer
firepower /ssa/resource-profile #

関連コマンド 説明コマンド

リソースプロファイルの CPUの数を設定します。set cpu-count

リソースプロファイルがアプリケーションインスタンスに割り当

てられました。

set resource-profile-name

セキュリティモジュール /エンジンスロットのリソース使用率を
表示します。

show monitor detail

アプリケーションインスタンスのリソース割り当てを表示します。show resource detail

リソースプロファイルの割り当てを表示します。show resource-profile
user-defined
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create server (scope ldap)
Lightweight Directory Access Protocol（LDAP）サーバーオブジェクトを作成するには、セキュ
リティ/LDAPモードで create serverコマンドを使用します。名前が指定されたサーバーがすで
に存在する場合、コマンドは失敗します。

LDAPサーバーを追加または編集するには、セキュリティ/LDAPモードで enter serverコマン
ドを使用します。指定されたサーバーが存在しない場合は、作成されて入力されます。サー

バーが存在する場合は、そのサーバーが入力されます。

また、このコマンドの scope形式を使用して、既存のサーバーを入力し、プロパティを割り当
てまたは変更することもできます。

既存のサーバーを削除するには、このコマンドの delete形式を使用します。

create server id

構文の説明 ホスト名、完全修飾ドメイン名（FQDN）、またはIPアドレス（IPv4
アドレスまたは IPv6アドレスを使用可能）を使用して、サーバー
IDを指定します。

id

コマンドモード scope security/scope ldap/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1.1

使用上のガイドライン ホスト名または FQDNを使用してサーバー IDを指定する場合は、DNSサーバーも設定する必
要があります。

SSLが有効の場合、サーバー IDは、LDAPサーバーのセキュリティ証明書内の Common Name
（CN）と正確に一致している必要があります。

新しいLDAPサーバーを作成すると、新しいサーバーがまだコミットされていないことを示す
アスタリスクが付いたセキュリティ/LDAP/サーバーモードが自動的に開始されます。サーバー
はコミットする前に設定できます。

FXOSでは、最大 16の LDAPプロバイダーをサポートします。（注）

例

次に、新しい LDAPサーバーを作成し、トランザクションをコミットする例を示しま
す。

firepower # scope security
firepower # scope ldap

Cisco Firepower 4100/9300 FXOSコマンドリファレンス
104

A – Rコマンド
create server (scope ldap)



firepower /security/ldap # create server 192.168.100.112
Warning: LDAP server name has to be DNS name in Secure LDAP connection. It has to match
the LDAP server certificate SAN field.
firepower /security/ldap/server* # commit-buffer
firepower /security/ldap/server #

関連コマンド 説明コマンド

LDAPプロバイダーグループルールパラメータを作成します。create ldap-group-rule

セキュリティ/LDAP/サーバーモードで、SSLの有効化/無効化など
のさまざまな LDAPサーバー関連パラメータを設定します。

set
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create snmp-trap
SimpleNetworkManagement Protocol（SNMP）のトラップ宛先を削除するには、create snmp-trap
コマンドを使用します。名前が指定されたトラップがすでに存在する場合、コマンドは失敗し

ます。

SNMPトラップを追加または編集するには、enter snmp-trapコマンドを使用します。指定され
たトラップが存在しない場合は、作成されて入力されます。トラップが存在する場合は、その

トラップが入力されます。

また、このコマンドの scope形式を使用して、既存のトラップを入力し、プロパティを割り当
てまたは変更することもできます。通常、オブジェクトの「調査」は入力するよりも簡単で

す。これは、オブジェクトの名前がすべて必要になるため、このコマンドの enter形式では、
すべての定義パラメータを入力する必要があります。

既存のトラップを削除するには、このコマンドの delete形式を使用します。

create snmp-trap destination

構文の説明 ホスト名または IPアドレス（IPv4または IPv6アドレスを指定可
能）を使用して、トラップ宛先サーバを指定します。

destination

コマンドモード scope monitoring/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1.1

使用上のガイドライン SNMP（enable snmp）を有効にするには、事前に SNMPコミュニティ（set snmp community）
を作成する必要があります。

新しいSNMPトラップを作成すると、新しいトラップがまだコミットされていないことを示す
アスタリスクが付いた monitoring/snmp-trapモードが自動的に開始されます。

最大 8つの SNMPトラップを作成できます。（注）

例

次の例は、SNMPトラップを作成し、トランザクションをコミットする方法を示して
います。

firepower # scope monitoring
firepower /monitoring/ # enable snmp
firepower /monitoring/ # create snmp-trap 192.168.100.112
firepower /monitoring/snmp-trap* # commit-buffer
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firepower /monitoring/snmp-trap #

関連コマンド 説明コマンド

SNMPを有効にします。enable snmp

SNMP設定パラメータを設定します。これは、コミュニティ、SNMP
を担当するシステム担当者、およびホストの場所です。

set snmp
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create snmp-user
新しい SNMPv3ユーザを作成するには、create snmp-userコマンドを使用します。名前が指定
されたユーザがすでに存在する場合、コマンドは失敗します。

SNMPユーザを追加または編集するには、enter snmp-userコマンドを使用します。指定された
ユーザが存在しない場合は、作成されて入力されます。ユーザが存在する場合は、そのユーザ

が入力されます。

また、このコマンドの scope形式を使用して、既存のユーザを入力し、プロパティを割り当て
または変更することもできます。通常、オブジェクトの「調査」は入力するよりも簡単です。

これは、オブジェクトの名前がすべて必要になるため、このコマンドの enter形式では、すべ
ての定義パラメータを入力する必要があります。

既存のユーザを削除するには、このコマンドの delete形式を使用します。

create snmp-user user_name

構文の説明 SNMPv3ユーザー名を指定します。最大32文字の英数字、アンダー
スコア（_）、ドット（.）、アットマーク（@）、およびダッシュ
（-）を使用できます。

user_name

コマンドモード scope monitoring/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1.1

使用上のガイドライン SNMP（enable snmp）を有効にするには、SNMPユーザを作成する前に SNMPコミュニティ
（set snmp community）を作成する必要があります。

新しいSNMPユーザを作成すると、そのユーザのパスワードを作成するように求められます。
このパスワードの長さは8文字以上にする必要があります。パスワードは入力しても表示され
ません。

新しいSNMPユーザを作成すると、新しいユーザがまだコミットされていないことを示すアス
タリスクが付いた monitoring/snmp-userモードが自動的に開始されます。

例

次の例は、SNMPv3ユーザを作成する方法を示しています。
firepower # scope monitoring
firepower /monitoring/ # enable snmp
firepower /monitoring/ # create snmp-user test1
Password:
firepower /monitoring/snmp-user* # commit-buffer
firepower /monitoring/snmp-user #
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関連コマンド 説明コマンド

SNMPを有効にします。enable snmp

SNMP設定パラメータを設定します。これは、コミュニティ、SNMP
を担当するシステム担当者、およびホストの場所です。

set snmp
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create ssh-server
新しい SSHホストキーを作成するには、host-keyキーワードが指定された create ssh-serverコ
マンドを使用します。

既存の SSHホストキーを作成するには、host-keyキーワードが指定された delete ssh-serverコ
マンドを使用します。

create ssh-server host-key
create ssh-server host-key

構文の説明 このコマンドには、追加の引数はありません。

コマンドモード scope system/scope services/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドの create形式を使用して、新しい SSHホストキーを生成します。

このコマンドの delete形式を使用して、新しい SSHホストキーを作成する前に既存のキーを
破棄します。

例

次の例は、新しい SSHサーバホストキーを生成する方法を示しています。
firepower # scope system
firepower /system # scope services
firepower /system/services # create ssh-server host-key
firepower /system/services* # commit-buffer
firepower /system/services #

次の例は、既存のSSHホストキーを削除して、自身の宛先を確認する方法を示してい
ます。

firepower # scope system
firepower /system # scope services
firepower /system/services # delete ssh-server host-key
firepower /system/services* # commit-buffer
firepower /system/services # show ssh-server host-key
Host Key Size: 2048
Deleted: Yes
firepower /system/services #
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関連コマンド 説明コマンド

SSHサーバのホストキーのサイズを設定します。set ssh-server

SSHサーバのプロパティを表示します。show ssh-server
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create stats-threshold-policy
新しい統計情報しきい値ポリシーを作成するには、create stats-threshold-policyコマンドを使
用します。名前が指定されたポリシーがすでに存在する場合、コマンドは失敗します。

organizationモードでしきい値ポリシーを追加または編集するには、enter stats-threshold-policy
コマンドを使用します。指定されたポリシーが存在しない場合は、作成されて入力されます。

ポリシーが存在する場合は、そのポリシーが入力されます。

また、このコマンドの scope形式を使用して、organizationモードで既存の統計情報しきい値ポ
リシーを入力し、プロパティを割り当てまたは変更することもできます。通常、オブジェクト

の「調査」は入力するよりも簡単です。これは、オブジェクトの名前がすべて必要になるた

め、このコマンドの enter形式では、すべての定義パラメータを入力する必要があります。

既存のポリシーを削除するには、このコマンドの delete形式を使用します。

create stats-threshold-policy policy-name

構文の説明 新しい統計情報しきい値ポリシーの名前。

（注）

イーサネットサーバポート（scope eth-server/）またはイーサ

ネットアップリンクポート（scope eth-uplink/）のデフォルトの

統計情報しきい値ポリシーを作成または削除することはできませ

ん。

policy-name

コマンドモード scope org/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 統計情報しきい値ポリシーは、システムの特定の側面についての統計情報をモニタし、指定さ

れたしきい値を超えた場合にはイベントを生成します。最小値と最大値の両方のしきい値を設

定できます。たとえば、CPUの温度が特定の値を超えた場合や、サーバを過度に使用していた
り、サーバの使用に余裕がある場合には、アラームを発生するようにポリシーを設定できま

す。

組織モードで追加の統計情報のしきい値ポリシーを作成、入力、および削除できます。イーサ

ネットサーバポートまたはイーサネットアップリンクポートでは、追加の統計情報のしきい

値ポリシーを作成できません。また、このコンポーネントの既存のデフォルトポリシーを削除

することもできません。デフォルトポリシーを変更できるだけです。
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set collection-intervalコマンドを使用して、統計情報を収集する頻度を定義し、set
reporting-intervalコマンドを使用して、統計情報を報告する頻度を定義します。これらの間隔
で統計情報収集ポリシーが定義されます。

（注）

例

次の例では、組織モードを調査し、サーバとサーバコンポーネント統計情報に新しい

統計情報しきい値ポリシーを作成し、CPU環境統計情報のしきい値ポリシークラスを
作成し、CPU温度プロパティを作成し、通常の CPU温度を摂氏 48.5度に指定し、通
常超えの警告しきい値を摂氏50度に作成し、トランザクション全体をコミットする方
法を示します。

firepower # scope org
firepower /org # create stats-threshold-policy ServStatsPolicy
firepower /org/stats-threshold-policy* # create class cpu-env-stat
firepower /org/stats-threshold-policy/class* # create property temperature
firepower /org/stats-threshold-policy/class/property* # set normal-value 48.5
firepower /org/stats-threshold-policy/class/property* # create threshold-value above-normal
warning
firepower /org/stats-threshold-policy/class/property/threshold-value* # set escalating
50.0
firepower /org/stats-threshold-policy/class/property/threshold-value* # commit-buffer
firepower /org/stats-threshold-policy/class/property/threshold-value #

関連コマンド 説明コマンド

統計情報の新しいクラスを作成します。create class

統計情報のクラスの新しいプロパティを作成します。create property

クラスプロパティにしきい値（above-normalまたは below-normal）
を指定します。

create threshold-value

組織モードを開始します。scope org
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create subinterface
コンテナインスタンスで使用する物理または EtherChannelインターフェイスにサブインター
フェイスを追加するには、create subinterfaceコマンドを使用します。

create subinterface id

構文の説明 IDを 1～ 4294967295で設定します。この IDは、
interface_id.subinterface_idのように親インターフェイスの IDに追加
されます。たとえば、サブインターフェイスを ID100でイーサネッ
ト1/1に追加する場合、そのサブインターフェイス IDはイーサネッ
ト 1/1.100になります。利便性を考慮して一致するように設定する
ことができますが、この IDは VLAN IDと同じではありません。

id

コマンドモード scope eth-uplink/scope fabric a/scope interface/

scope eth-uplink/scope fabric a/create port-channel/

コマンド履歴 変更内容リリース

コマンドが追加されました。2.4(1)

使用上のガイドライン シャーシには最大 500個のサブインターフェイスを追加できます。

スタンドアロンインターフェイスの場合、サブインターフェイスは、データまたはデータ共有

タイプのインターフェイスでのみサポートされます。マルチインスタンスクラスタリングの

場合、クラスタタイプのインターフェイスにサブインターフェイスを追加するだけです。デー

タインターフェイス上のサブインターフェイスはサポートされません。

インターフェイスごとの VLAN IDは一意である必要があります。コンテナインスタンス内で
は、VLANIDは割り当てられたすべてのインターフェイス全体で一意である必要があります。
異なるコンテナインターフェイスに割り当てられている限り、VLAN IDを別のインターフェ
イス上で再利用できます。ただし、同じ IDを使用していても、各サブインターフェイスが制
限のカウント対象になります。

ネイティブインスタンスの場合、アプリケーション内にのみ VLANサブインターフェイスを
作成できます。コンテナインスタンスの場合、FXOSVLANサブインターフェイスが定義され
ていないインターフェイスのアプリケーション内でも VLANサブインターフェイスを作成で
きます。これらのサブインターフェイスにはFXOS制限が適用されません。サブインターフェ
イスを作成するオペレーティングシステムの選択は、ネットワーク導入および個人設定によっ

て異なります。たとえば、サブインターフェイスを共有するには、FXOSでサブインターフェ
イスを作成する必要があります。FXOSサブインターフェイスを優先するもう 1つのシナリオ
では、1つのインターフェイス上の別のサブインターフェイスグループを複数のインスタンス
に割り当てます。たとえば、インスタンスAでVLAN 2-11を、インスタンスBでVLAN 12-21
を、インスタンスCでVLAN22-31を使用してPort-Channel1を使うとします。アプリケーショ
ン内でこれらのサブインターフェイスを作成する場合、FXOS内で親インターフェイスを共有
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しますが、これはお勧めしません。このシナリオを実現する3つの方法については、次の図を
参照してください。

現在論理デバイスに割り当てられている物理インターフェイスにサブインターフェイスを追加

することはできません。親の他のサブインターフェイスが割り当てられている場合、その親イ

ンターフェイス自体が割り当てられていない限り、新しいサブインターフェイスを追加できま

す。

例

次に、イーサネット 1/1上の 3つのサブインターフェイスを作成し、データ共有イン
ターフェイスに設定する例を示します。
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firepower# scope eth-uplink
firepower /eth-uplink # scope fabric a
firepower /eth-uplink/fabric # scope interface Ethernet1/1
firepower /eth-uplink/fabric/interface # create subinterface 10
firepower /eth-uplink/fabric/interface/subinterface* # set vlan 10
firepower /eth-uplink/fabric/interface/subinterface* # set port-type data-sharing
firepower /eth-uplink/fabric/interface/subinterface* # exit
firepower /eth-uplink/fabric/interface # create subinterface 11
firepower /eth-uplink/fabric/interface/subinterface* # set vlan 11
firepower /eth-uplink/fabric/interface/subinterface* # set port-type data-sharing
firepower /eth-uplink/fabric/interface/subinterface* # exit
firepower /eth-uplink/fabric/interface # create subinterface 12
firepower /eth-uplink/fabric/interface/subinterface* # set vlan 12
firepower /eth-uplink/fabric/interface/subinterface* # set port-type data-sharing
firepower /eth-uplink/fabric/interface/subinterface* # commit-buffer
firepower /eth-uplink/fabric/interface/subinterface #

関連コマンド 説明コマンド

EtherChannel（ポートチャネル）を作成します。create port-channel

物理インターフェイスオブジェクトを入力します。scope interface

インターフェイスタイプを設定します。set port-type

サブインターフェイスの VLAN IDを設定します。set vlan
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create theshold-value
クラスプロパティにしきい値（above-normalまたは below-normal）を追加するには、create
theshold-valueコマンドを使用します。名前が指定されたしきい値がすでに存在する場合、コ
マンドは失敗します。

しきい値を追加または編集するには、enter theshold-valueコマンドを使用します。指定された
しきい値が存在しない場合は、作成されて入力されます。しきい値が存在する場合は、そのし

きい値が入力されます。

また、このコマンドの scope形式を使用して、既存のしきい値を入力し、パラメータを割り当
てまたは変更することもできます。通常、オブジェクトの「調査」は入力するよりも簡単で

す。これは、オブジェクトの名前がすべて必要になるため、このコマンドの enter形式では、
すべての定義パラメータを入力する必要があります。

既存のしきい値を削除するには、このコマンドの delete形式を使用します。

create theshold-value {above-normal|below-normal event_type}

構文の説明 しきい値のタイプ（above-normalまたは below-normal）を指定しま
す。これは、モニタ対象の値（個別に設定）が関連する通常値（個

別に設定）に対して増減した場合に、指定された event_typeが記録
されるかどうかを決定します。

above-normal|below-normal

ログに記録されるイベントのタイプを指定します。

• cleared

• condition

• critical

• info

• major

• minor

• warning

event_type

コマンドモード scope eth-server/scope stats-threshold-policy/scope class/scope property/

scope eth-uplink/scope stats-threshold-policy/scope class/scope property/

scope org/scope stats-threshold-policy/scope class/scope property/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)
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使用上のガイドライン 特定の統計情報セットに対してしきい値を設定するには、クラスを使用します。プロパティを

使用して、ポリシークラスの通常値やしきい値などの特定の値を定義します。たとえば、ド

ロップされたパケットの平均数が特定の量を超えた場合に障害を出すしきい値をポートで定義

できます。このクラスでは、イーサネットエラー統計情報クラスのしきい値プロパティを作成

します。

1つのポリシークラスに複数のプロパティを設定できます。また、1つのプロパティに対して
複数のしきい値を作成することもできます。

イーサネットサーバポートまたはイーサネットアップリンクポートごとにデフォルトの統計

情報しきい値ポリシーが 1つあります。追加の統計情報収集ポリシーは作成できません。ま
た、このコンポーネントの既存のデフォルトポリシーを削除できません。デフォルトポリシー

を変更するだけです。ただし、組織モード（scope org/）では統計情報のしきい値ポリシーを

作成および削除できます。

（注）

例

次の例では、デフォルトのイーサネットサーバの統計情報しきい値ポリシークラスを

調査し、シャーシ統計情報クラスを作成し、入力電力（W）プロパティを作成し、通
常電力レベルを 8 kWに指定し、通常超えの警告しきい値 11 kWを作成し、クラスを
コミットする方法を示します。

firepower # scope eth-server
firepower /eth-server # scope stats-threshold-policy default
firepower /eth-server/stats-threshold-policy # create class chassis-stats
firepower /eth-server/stats-threshold-policy/class* # create property input-power
firepower /eth-server/stats-threshold-policy/class/property* # set normal-value 8000.0
firepower /eth-server/stats-threshold-policy/class/property* # create threshold-value
above-normal warning
firepower /eth-server/stats-threshold-policy/class/property/threshold-value* # set
escalating 11000.0
firepower /eth-server/stats-threshold-policy/class/property/threshold-value* #
commit-buffer
firepower /eth-server/stats-threshold-policy/class/property/threshold-value #

関連コマンド 説明コマンド

統計情報のクラスを入力または作成します。enter class

統計情報のクラスにプロパティを入力または作成します。enter property

stats-threshold-policyポリシーモードを開始します。このモードで
は、統計情報クラスを管理します。

scope
stats-threshold-policy

クラスプロパティに通常値を指定します。set normal-value
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create trustpoint
インターネットキーエクスチェンジ（IKE）認証時に証明書検証用の新しいトラストポイント
を追加するには、create trustpointコマンドを使用します。名前が指定された接続がすでに存
在する場合、コマンドは失敗します。

トラストポイントを追加または編集するには、enter trustpointコマンドを使用します。指定さ
れたトラストポイントが存在しない場合は、作成されて入力されます。トラストポイントが存

在する場合は、そのトラストポイントが入力されます。

また、このコマンドの scope形式を使用して、既存のトラストポイントを入力し、プロパティ
を割り当てまたは変更することもできます。

既存のトラストポイントを削除するには、このコマンドの delete形式を使用します。

create trustpoint name
delete trustpoint name
enter trustpoint name
scope trustpoint name

構文の説明 トラストポイント名には 32文字以内の英数字を使用できます。name

コマンドモード scope security/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドを使用して、インターネットキーエクスチェンジ（IKE）認証時の証明書検証に
使用するトラストポイントを識別します。

新しいトラストポイントを作成すると、新しいトラストポイントがまだコミットされていない

ことを示すアスタリスクが付いた security/trustpointモードが自動的に開始されます。トラスト
ポイントを作成した後は、名前を変更することはできません。トラストポイントを削除し、新

しいトラストポイントを作成する必要があります。

例

次の例は、トラストポイントの作成方法と入力方法を示しています。

firepower # scope security
firepower /security # enter trustpoint tPoint4
firepower /security/trustpoint* #
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関連コマンド 説明コマンド

トラストポイントの証明書情報を設定します。set certchain

現在のトラストポイント情報を表示します。show trustpoint
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cycle
セキュリティモジュール/サーバの電源を再投入するには、いずれかのcycleコマンドを使用し
ます。

cycle {cycle-immediate | cycle-wait}

構文の説明 すぐにモジュールの電源の再投入を行います。cycle-immediate

システムはモジュールで実行中のアプリケーションがシャットダウ

ンするまで最大5分待ってから、モジュールの電源の再投入を行い
ます。

cycle-wait

コマンドモード scope service-profile/

コマンド履歴 変更内容リリース

このコマンドが導入されました。1.1(1)

例

次の例は、実行中のアプリケーションがシャットダウンされた後にモジュールの電源

を再投入する方法を示しています。

firepower # scope service-profile server 1/1
firepower /org/service-profile # cycle cycle-wait
firepower /org/service-profile* # commit-buffer
firepower /org/service-profile #

関連コマンド 説明コマンド

ネットワークモジュールのオフラインまたはオンラインを切り替え

ます。

set adminstate
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D – Rコマンド

• decommission（125ページ）
• decommission-secure（126ページ）
• delete hw-crypto（127ページ）
• delete（128ページ）
• delete decommissioned server（130ページ）
• deregister（131ページ）
• disable (app-instance)（132ページ）
• disable (export-configuration)（134ページ）
• disable (interface)（135ページ）
• disable (port-channel)（136ページ）
• disable (security modes)（137ページ）
• disable reservation（138ページ）
• disable snmp（139ページ）
• discard-buffer（140ページ）
• download image（141ページ）
• enable (app-instance)（143ページ）
• enable (CC and FIPS security modes)（145ページ）
• enable (export-configuration)（147ページ）
• enable (interface)（148ページ）
• enable (port-channel)（149ページ）
• enable reservation（150ページ）
• enable snmp（151ページ）
• end（152ページ）
• enter（153ページ）
• erase（155ページ）
• exit（157ページ）
• export-config（158ページ）
• generate password（160ページ）
• import-config（161ページ）
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• install（164ページ）
• install firmware（165ページ）
• install platform（167ページ）
• mgmt-port (connect local-mgmt)（169ページ）
• ping (connect local-mgmt)（170ページ）
• ping6 (connect local-mgmt)（172ページ）
• power（174ページ）
• reboot（175ページ）
• reinstall（177ページ）
• register（178ページ）
• reinitialize（179ページ）
• remove server（180ページ）
• renew（181ページ）
• reset-password（182ページ）
• request universal（183ページ）
• restart（184ページ）
• return（185ページ）
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decommission
サーバの稼働を中止するには、decommission serverコマンドを使用します。

decommission server {id|chassis_id/blade_id}

構文の説明 サーバの ID番号。1～ 255の値です。id

n/n形式のシャーシおよびブレードの ID番号。chassis_id/blade_id

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。2.3(1)

使用上のガイドライン 使用停止にするモジュールをホストしているデバイスの種類によって、モジュールはモジュー

ル IDで識別されるか（4100シリーズ）、シャーシ番号とモジュール番号で識別されます（9300
デバイス）。

セキュリティモジュールを使用停止にすると、そのモジュールオブジェクトが設定から削除さ

れ、そのモジュールは管理対象外になります。モジュール上で実行していた論理デバイスやソ

フトウェアは非アクティブになります。

例

次の例では、サーバの稼働を中止する方法を示します。

firepower# decommission server 1/1
firepower* # commit-buffer
firepower #

関連コマンド 説明コマンド

稼働中止されたサーバを削除します。delete decommissioned

稼働中止されたすべてのサーバを表示します。show server
decommissioned
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decommission-secure
サーバーの稼働を安全に中止するには、decommission-secure serverコマンドを使用します。

decommission-secure server chassis_id/blade_id

構文の説明 n/n形式のシャーシおよびブレードの ID番号。chassis_id/blade_id

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。2.7(1)

使用上のガイドライン このコマンドを使用すると、指定したモジュールが安全に消去されます。つまり、単にデータ

が削除されるだけでなく、物理ストレージが「ワイプ」（完全に消去）されます。セキュリ

ティモジュールが消去されると、確認応答されるまでダウンした状態になります（デコミッ

ションされたモジュールと同様）。

例

次の例は、サーバーの稼働を安全に中止する方法を示しています。

firepower# decommission-secure server 1/2
Warning:
1.Secure decommissioning of the service module may take some time. Please use the CLI
command 'show slot status [n/n] detail' to check for completion.
2.All of the application data on the service module will be lost. Please back up the
application's configuration files before executing the commit-buffer command.
firepower* #

関連コマンド 説明コマンド

サーバーの稼働を中止します。モジュールオブジェクトは設定から

削除されますが、物理ストレージは完全には消去されません。

decommission server

指定されたシステムコンポーネントを安全に消去します。erase secure
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delete hw-crypto
コンテナインスタンスの TLS crypto acceleration設定を削除するには、delete hw-cryptoコマン
ドを使用します。TLS crypto accelerationの詳細については、『Firepower Management Center
Configuration Guide』を参照してください。

delete hw-crypto

コマンドモード connect module

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.7.1

使用上のガイドライン このコマンドを使用すると、コンテナインスタンスのTLScrypto acceleration設定を削除できま
す。コンテナインスタンスでTLScrypto accelerationが有効になっている場合、このコマンドを
使用すると、設定は、削除される前に無効になります。

例

次に、TLS crypto acceleration設定を削除する例を示します。
scope ssa
/ssa # show app-instance

App Name Identifier Slot ID Admin State Oper State Running Version Startup
Version Deploy Type Turbo Mode Profile Name Cluster State Cluster Role
---------- ---------- ---------- ----------- ---------------- ---------------
--------------- ----------- ---------- ------------ --------------- ------------
ftd FTD-FDM 1 Enabled Online 6.5.0.1159 6.5.0.1159

Native No Not Applicable None
ftd ftd2 2 Enabled Online 6.5.0.1159 6.5.0.1159

Container No Default-Small Not Applicable None

/ssa # sc slot 2
/ssa/slot # scope app-instance ftd ftd2
/ssa/slot/app-instance # delete hw-crypto
/ssa/slot/app-instance* # commit-buffer

関連コマンド 説明コマンド

コンテナインスタンスの TLS crypto acceleration設定を作成しま
す。

create hw-crypto

コンテナインスタンスの TLS crypto acceleration設定を有効また
は無効にします。

scope hw-crypto

コンテナインスタンスの TLS crypto acceleration設定のステータ
スを表示します。

show hw-crypto
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delete
既存の管理対象オブジェクトを削除するには、適切なコマンドモードで該当するdeleteコマン
ドを使用します。

delete object_type name [parameters]

構文の説明 削除するオブジェクトのタイプ。例には、ローカルユーザアカウ

ントと組織が含まれています。

object_type

削除する特定のオブジェクトの名前。name

（オプション）オブジェクトの識別に必要な追加のプロパティまた

はパラメータ。詳細については、特定のオブジェクトに対するcreate
コマンドの説明を参照してください。

パラメータ

コマンドモード 削除対象のオブジェクトのタイプに応じて異なります。詳細については、特定のオブジェクト

に対する createコマンドの説明を参照してください。

コマンド履歴 履歴情報については、特定のオブジェクトに対する createコマンドの説明を参照してくださ
い。

使用上のガイドライン オブジェクトは、管理可能な物理コンポーネントエンティティまたは論理エンティティを抽象

的に表現したものです。たとえば、シャーシ、セキュリティモジュール、ネットワークモ

ジュール、ポート、プロセッサは、管理対象オブジェクトとして表現される物理コンポーネン

トです。また、ライセンス、ユーザロール、プラットフォームポリシーは、管理対象オブジェ

クトとして表現される論理エンティティです。

FXOSには、オブジェクト管理用に一般的な 4つのコマンド（create、delete、enter、scope）
があります。たとえば、ローカルユーザアカウントの作成、ローカルユーザアカウントの削

除、ローカルユーザアカウントの入力を行い、そのアカウントのプロパティを割り当てまた

は変更することができます。また、ローカルユーザアカウントを「調査」し、プロパティを

割り当てまたは変更することもできます。

通常、これらのオブジェクト管理コマンドごとに利用可能なキーワードとオプションは同じで

あるため、さまざまなオブジェクトコマンドの createバージョンだけについて説明します。
つまり、特定のオブジェクトの deleteコマンドの詳細については、そのオブジェクトの create
コマンドの説明を参照してください。たとえば、既存のローカルユーザアカウントの削除に

関連する情報については、create local-user（84ページ）を参照してください。

例

次の例は、セキュリティモードを開始して、ローカルユーザアカウントを削除する

方法を示しています。
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firepower # scope security
firepower /security # delete local-user test_user
firepower /security/local-user* # commit-buffer
firepower /security/local-user #

次の例は、ローカルユーザーアカウントを入力してから、ユーザーロールを削除する

方法を示しています。

firepower # scope security
firepower /security # enter local-user test_user
firepower /security/local-user # delete role aaa
Warning: Change of privileges will terminate active sessions (CLI and Web) of user
'test_user
firepower /security/local-user* # commit-buffer
firepower /security/local-user #

関連コマンド 説明コマンド

新規のローカルユーザアカウントを作成します。create local-user

ローカルユーザアカウントを追加または編集します。enter local-user

既存のローカルユーザアカウントを削除します。delete local-user

既存のローカルユーザアカウントを入力します。scope local-user
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delete decommissioned server
稼働中止されたサーバを削除するには、delete decommissioned server コマンドを使用します。

delete decommissioned server vendor model serial_number

構文の説明 サーバを製造した会社の名前です。入力できる最大文字数は510文
字です。

vendor

モジュールのモデル名です。入力できる最大文字数は 510文字で
す。

model

モジュールのシリアル番号です。入力できる最大文字数は510文字
です。

serial_number

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.4(1)

例

次の例は、稼働中止されたサーバを削除する方法を示しています。

FP9300-A # delete decommissioned server Cisco Systems, Inc.
Cisco Firepower 9000 Series Security Module
FLM1949C6J1
FP9300-A* # commit-buffer

関連コマンド 説明コマンド

サーバの稼働を中止します。decommission server
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deregister
この Firepower 4100/9300デバイスをシスコスマートソフトウェアライセンシングのアカウン
トから削除するには、deregisterコマンドを使用します。

deregister

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード License mode

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 登録解除すると、アカウントからデバイスが削除され、デバイス上のすべてのライセンス権限

と証明書が削除されます。この操作により、新しいFirepower4100/9300用にライセンスを解放
したり、Smart Software Managerからデバイスを削除したりすることができます。

例

次の例は、このデバイスを登録解除する方法を示しています。

FP9300-A # scope license
FP9300-A /license # deregister
FP9300-A /license #

関連コマンド 説明コマンド

この Firepower 4100/9300デバイスに Smart Software Managerのアカ
ウントを登録します。

register
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disable (app-instance)
既存のアプリケーションインスタンスを無効にするには、app-instanceモードで disableコマン
ドを使用します。

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード scope ssa/scope slot/scope app-instance

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドを使用すると、アプリケーションインスタンスをシステムから削除せずに無効に

できます。

例

次の例は、ステータスを含む現在のアプリケーションインスタンスを表示し、アプリ

ケーションインスタンスモードを開始し、アプリケーションインスタンスを無効に

する方法を示しています。

firepower # scope ssa
firepower /ssa # scope slot 2
firepower /ssa/slot # show app-instance

Application Instance:
App Name Identifier Admin State Oper State Running Version Startup Version

Deploy Type Profile Name Cluster State Cluster Role
---------- ---------- ----------- ---------------- --------------- ---------------

----------- ------------ --------------- ------------
ftd1 IFT-63 Enabled Online 6.3.0.12 6.3.0.12

Native In Cluster Slave

Application Instance:
App Name Identifier Admin State Oper State Running Version Startup Version

Deploy Type Profile Name Cluster State Cluster Role
---------- ---------- ----------- ---------------- --------------- ---------------

----------- ------------ --------------- ------------
ftd2 FTD-2 Enabled Online 6.3.0.12 6.3.0.12

Container bronze Not Applicable None
firepower /ssa/slot # scope app-instance ftd2 FTD-2
firepower /ssa/slot/app-instance # disable
firepower /ssa/slot/app-instance* # commit-buffer
firepower /ssa/slot/app-instance #

関連コマンド 説明コマンド

既存のアプリケーションインスタンスを有効にします。enable
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説明コマンド

特定のアプリケーションインスタンスのアプリケーションモード

を開始します。

scope app-instance
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disable (export-configuration)
既存のエクスポート設定オブジェクトを無効にするには、export-configモードでdisableコマン
ドを使用します。

既存のアプリケーションインスタンスを無効にするには、app-instanceモードで disableコマン
ドを使用します。

既存のエクスポート設定オブジェクトを無効にするには、export-configモードでdisableコマン
ドを使用します。

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード scope system/scope export-config

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン export-configurationモードでこのコマンドを使用すると、既存のエクスポート設定オブジェク
トをシステムから削除せずに無効にできます。

例

次の例は、エクスポートされた既存の設定オブジェクトを有効にして、無効にする方

法を示しています。

firepower # scope system
firepower /system # scope export-config 192.168.1.2
firepower /system/export-config #disable
firepower /system/export-config* #commit-buffer

関連コマンド 説明コマンド

export-configモードでは、既存のエクスポート設定オブジェクトを
有効にします。

enable

既存のエクスポート設定オブジェクトを入力します。scope export-config
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disable (interface)
現在のインターフェイスを無効にするには、インターフェイスモードで disableコマンドを使
用します。

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード scope eth-uplink/scope fabric/interface

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 現在のインターフェイスを無効にするには、このコマンドを使用します。

例

次の例は、インターフェイスを無効にして、そのステータスを確認する方法を示して

います。

firepower # scope eth-uplink
firepower /eth-uplink # scope fabric
firepower /eth-uplink #/fabric # scope interface Ethernet1/5
firepower /eth-uplink/fabric/interface # disable
firepower /eth-uplink/fabric/interface* # commit-buffer
firepower /eth-uplink/fabric/interface # show

Interface:
Port Name Port Type Admin State Oper State Allowed Vlan State

Reason
--------------- ------------------ ----------- ---------------- ------------

------------
Ethernet1/5 Data Disabled Up All

firepower /eth-uplink/fabric/interface #

関連コマンド 説明コマンド

現在のインターフェイスを有効にします。enable

インターフェイスモードで、インターフェイスコンフィギュレー

ションパラメータを設定します。

set

インターフェイスの設定とステータスに関する情報を表示します。show interface
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disable (port-channel)
現在のポートチャネル（EtherChannel）を無効にするには、ポートチャネルモードでdisableコ
マンドを使用します。

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード scope eth-uplink/scope fabric/port-channel

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 現在のポートチャネルを無効にするには、このコマンドを使用します。

例

次の例は、ポートチャネルを無効にして、そのステータスを確認する方法を示してい

ます。

firepower # scope eth-uplink
firepower /eth-uplink # scope fabric
firepower /eth-uplink #/fabric # scope port-channel 4
firepower /eth-uplink/fabric/port-channel # disable
firepower /eth-uplink/fabric/port-channel* # commit-buffer
firepower /eth-uplink/fabric/port-channel # show

Port Channel:
Port Channel Id Name Port Type Admin State Oper State

Port Channel Mode Allowed Vlan State Reason
--------------- ---------------- ------------------ ----------- ----------------

----------------- ------------ ------------
4 Port-channel4 Data Disabled Failed

Active All Admin config change
firepower /eth-uplink/fabric/port-channel #

関連コマンド 説明コマンド

現在のポートチャネルを有効にします。enable

ポートチャネルの設定およびステータス情報を表示します。show port-channel
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disable (security modes)
コモンクライテリアモードまたはFIPS（連邦情報処理標準）モードを無効にするには、セキュ
リティモードで disableコマンドを使用します。

disable {cc-mode|fips-mode}

構文の説明 コモンクライテリアモードを無効にするには、このキーワードを使

用します。

cc-mode

FIPSモードを無効にするには、このキーワードを使用します。fips-mode

コマンドモード scope security/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドがコミットされると、システムの再起動が必要になります。

例

次の例は、セキュリティモードを開始し、FIPSモードを無効にする方法を示していま
す。

firepower # scope security
firepower /security # disable fips-mode
Warning: A reboot of the system is required in order for the system to be
operating in a non-FIPS approved mode.
firepower /security* #

関連コマンド 説明コマンド

CCモードまたは FIPSモードを有効にします。enable (security modes)

現在のコモンクライテリアモードの管理状態および動作状態を表

示します。

show cc-mode

現在の FIPSモードの管理状態と動作状態を表示します。show fips-mode
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disable reservation
永久ライセンス予約を無効にするには、disable reservationコマンドを使用します。

disable reservation

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード ライセンス（/license）モード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン Firepower 4100/9300シャーシに永久ライセンスを割り当てる前にライセンス予約を有効にしま
す。

例

次の例は、ライセンスモードを開始し、予約モードを無効にする方法を示していま

す。

FP9300-A # scope license
FP9300-A /license # disable reservation
Warning: If you have already generated the authorization code from CSSM
and have not installed it on the device, please abort this command by
issuing discard-buffer and complete the installation.
FP9300-A /license* #

関連コマンド 説明コマンド

パーマネントライセンスの予約をイネーブルにします。enable reservation

現在のライセンス情報を表示します。show license
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disable snmp
このデバイスで Simple Network Management Protocol（SNMP）処理を無効にするには、disable
snmpコマンドを使用します。

disable snmp

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード scope monitoring/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1.1

使用上のガイドライン このコマンドを使用して、このデバイスでSNMPエージェントを無効にします。現在のSNMP
コミュニティ設定は廃棄されますが、他の SNMP構成設定は削除されません。

例

次の例は、モニタリングモードを有効にし、SNMP処理を無効にしてから、showsnmp
コマンドを使用して無効になっていることを確認する方法を示しています。

firepower # scope monitoring
firepower /monitoring # disable snmp
firepower /monitoring* # commit-buffer
firepower /monitoring # show snmp
Name: snmp

Admin State: Disabled
Port: 161
Is Community Set: No
Sys Contact: R_Admin
Sys Location:

firepower /monitoring #

関連コマンド 説明コマンド

SNMPを有効にします。enable snmp

SNMP設定パラメータを設定します。これは、コミュニティ、SNMP
を担当するシステム担当者、およびホストの場所です。

set snmp

現在の SNMP設定を表示します。show snmp
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discard-buffer
保留中の設定変更をキャンセルするには、discard-bufferコマンドを使用します。

discard-buffer

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドを使用して、コミットされていないすべての設定変更をキャンセルし、破棄しま

す。任意のコンフィギュレーションコマンドの保留中は、コマンドプロンプトの前にアスタ

リスク（*）が表示されます。discard-bufferコマンドを入力すると、コマンドが破棄され、ア
スタリスクが消去されます。

例

次の例は、保留中の設定変更を破棄する方法を示しています。

FP9300-1# scope chassis 1
FP9300-1 /chassis # enable locator-led
FP9300-1 /chassis* # show configuration pending
scope chassis 1
+ enable locator-led
exit
FP9300-1 /chassis* # discard-buffer
FP9300-1 /chassis #

関連コマンド 説明コマンド

設定の変更を保存または確認します。commit-buffer

コミットされていない設定の変更を表示します。show configuration
pending
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download image
Firepower 4100/9300シャーシに FXOSファームウェアイメージをコピーするには、ファーム
ウェアモードで download imageコマンドを使用します。

論理デバイスソフトウェアイメージを Firepower 4100/9300シャーシにコピーするには、アプ
リケーションソフトウェア（/ssa/app-software）モードで download imageコマンドを使用しま
す。

download image {ftp:|scp:|sftp:|tftp:|usbA:|usbB:}

構文の説明 （オプション）FTP（ファイル転送プロトコル）を使用してインポー
トするイメージファイルの URIを指定します。

ftp://server-ip-addr/path

（オプション）SCP（セキュアコピープロトコル）を使用してイ
ンポートするイメージファイルの URIを指定します。

scp://username@
server-ip-addr/path

（オプション）SFTP（SSHファイル転送プロトコルまたはセキュ
アファイル転送プロトコル）を使用してインポートするイメージ

ファイルの URIを指定します。

sftp://username@
server-ip-addr/path

（オプション）TFTP（トリビアルファイル転送プロトコル）を使
用してインポートするイメージファイルの URIを指定します。

（注）

[TFTP]ではファイルサイズが 32 MBに制限されます。ファーム
ウェアバンドルはそれよりも大幅にサイズが大きい可能性がある

ため、ファームウェアのダウンロードにTFTPを使用しないことを
推奨します。

tftp://username@
server-ip-addr:port-num/path

（オプション）接続されているUSBタイプAデバイスからインポー
トされるイメージファイルへのパスを指定します。

usbA:/path

（オプション）接続されているUSBタイプBデバイスからインポー
トされるイメージファイルへのパスを指定します。

usbB:/path

コマンドモード scope firmware/

scope ssa/scope app-software/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン イメージファイルアクセスのロケーションアドレスと認証情報、およびファイルの完全修飾

名を使用していることを確認してください。
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FXOSによって、ファブリックインターコネクトのブートフラッシュにファームウェアイメー
ジが保存されます。

ファームウェアモードでは、show package image_name detailコマンドを使用して、イメージ
のダウンロードプロセスをモニタできます。出力表示は自動的には更新されないため、タスク

のステータスに「Downloaded」が表示されるまで何度もコマンドを入力する必要があります。

ファームウェアモードおよびアプリケーションソフトウェアモードでは、show download-task
コマンドを使用して、イメージのダウンロードプロセスをモニタできます。出力表示は自動的

には更新されないため、何度もコマンドを入力する必要があります。

例

次の例は、SCPプロトコルを使用してファームウェアイメージファイルをダウンロー
ドし、ダウンロードの進行状況をモニタする方法を示しています。

FP9300-A# scope firmware
FP9300-A /firmware # download image scp://user@192.168.1.1/images/fxos-k9.1.1.1.119.SPA
FP9300-A /firmware # show package fxos-k9.1.1.1.119.SPA detail
Download task:
File Name: fxos-k9.1.1.1.119.SPA
Protocol: scp
Server: 192.168.1.1
Userid:
Path:
Downloaded Image Size (KB): 5120
State: Downloading
Current Task: downloading image fxos-k9.1.1.1.119.SPA from
192.168.1.1(FSM-STAGE:sam:dme:FirmwareDownloaderDownload:Local)

次の例は、SCPプロトコルを使用してソフトウェアイメージファイルをダウンロード
し、ダウンロードの進行状況をモニタする方法を示しています。

firepower# scope ssa
firepower /ssa # scope app-software
firepower /ssa/app-software # download image
scp://user@192.168.1.1/images/cisco-asa.9.4.1.65.csp
firepower /ssa/app-software # show download-task
Downloads for Application Software:

File Name Protocol Server Userid State

------------------------------ ---------- -------------------- --------------- -----

cisco-asa.9.4.1.65.csp Scp 192.168.1.1 user
Downloaded

関連コマンド 説明コマンド

イメージファイルのダウンロードの進行状況を表示します。show download-task

ファームウェアファイルのダウンロードの進行状況を表示します。show package

指定された FXOSプラットフォームイメージを確認します。verify platform-pack
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enable (app-instance)
既存のアプリケーションインスタンスを有効にするには、app-instanceモードで enableコマン
ドを使用します。

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード scope ssa/scope slot/scope app-instance

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドを使用すると、以前に無効にしたアプリケーションインスタンスを再び有効にで

きます。

例

次の例は、ステータスを含む現在のアプリケーションインスタンスを表示し、アプリ

ケーションインスタンスモードを開始し、無効にされているアプリケーション有効に

する方法を示しています。

firepower # scope ssa
firepower /ssa # scope slot 2
firepower /ssa/slot # show app-instance

Application Instance:
App Name Identifier Admin State Oper State Running Version Startup Version

Deploy Type Profile Name Cluster State Cluster Role
---------- ---------- ----------- ---------------- --------------- ---------------

----------- ------------ --------------- ------------
ftd1 IFT-63 Enabled Online 6.3.0.12 6.3.0.12

Native In Cluster Slave

Application Instance:
App Name Identifier Admin State Oper State Running Version Startup Version

Deploy Type Profile Name Cluster State Cluster Role
---------- ---------- ----------- ---------------- --------------- ---------------

----------- ------------ --------------- ------------
ftd2 FTD-2 Disabled Online 6.3.0.12 6.3.0.12

Container bronze Not Applicable None
firepower /ssa/slot # scope app-instance ftd2 FTD-2
firepower /ssa/slot/app-instance # enable
firepower /ssa/slot/app-instance* # commit-buffer
firepower /ssa/slot/app-instance #

関連コマンド 説明コマンド

app-instanceモードでは、既存のアプリケーションインスタンスを
無効にします。

disable

Cisco Firepower 4100/9300 FXOSコマンドリファレンス
143

A – Rコマンド
enable (app-instance)



説明コマンド

特定のアプリケーションインスタンスのアプリケーションモード

を開始します。

scope app-instance
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enable (CC and FIPS security modes)
コモンクライテリアモードまたはFIPS（連邦情報処理標準）モードを有効にするには、セキュ
リティモードで enableコマンドを使用します。

enable {cc-mode|fips-mode}

構文の説明 コモンクライテリアモードを有効にするには、このキーワードを使

用します。

cc-mode

FIPSモードを有効にするには、このキーワードを使用します。fips-mode

コマンドモード scope security/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドがコミットされると、1つまたは複数のサービスへの接続が拒否される場合があ
ります。また、システムの再起動が必要になります。

FXOSリリース 2.0.1より以前は、デバイスの最初の設定時に作成した SSHホストキーが 1024
ビットにハードコードされていました。FIPSおよびコモンクライテリア認定要件に準拠する
には、この古いホストキーを破棄し、新しいホストキーを生成する必要があります（SSHホ
ストキーの作成と削除の詳細については、create ssh-server（110ページ）を参照）。これらの
追加手順を実行しないと、コモンクライテリアモードを有効にしてデバイスをリブートした

後に、SSHを使用してスーパバイザに接続できなくなります。FXOS2.0.1以降を使用して初期
設定を行った場合は、新しいホストキーを生成する必要はありません。

重要

例

次の例は、セキュリティモードを開始し、FIPSモードを有効にする方法を示していま
す。

firepower # scope security
firepower /security # enable fips-mode
Warning: Connectivity to one or more services may be denied when committed.
Please consult the product's FIPS Security Policy documentation.
WARNING: A reboot of the system is required in order for the system to be operating in
a FIPS approved mode.

firepower /security* #
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関連コマンド 説明コマンド

CCモードまたは FIPSモードを無効にします。disable (security modes)

現在のコモンクライテリアモードの管理状態および動作状態を表

示します。

show cc-mode

現在の FIPSモードの管理状態と動作状態を表示します。show fips-mode
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enable (export-configuration)
既存のエクスポート設定オブジェクトを再び有効にするには、export-configモードで enableコ
マンドを使用します。

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード scope system/scope export-config

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドを使用すると、設定を再びエクスポートする前に、以前バックアップしたエクス

ポート設定オブジェクトを再び有効にできます。現在のシステム設定は、commit-bufferコマ
ンド発行時のオブジェクトパラメータに従ってエクスポートされます。

例

次の例は、以前エクスポートした設定オブジェクトを開始し、その範囲を有効にし、

設定のバックアップを開始し、エクスポートが進行中であることを確認する方法を示

しています。

firepower # scope system
firepower /system # scope export-config 192.168.1.2
firepower /system/export-config #enable
firepower /system/export-config* #commit-buffer
firepower /system/export-config #show

Export Configuration Task:
Hostname User Protocol Admin State Status Description
---------- ---------- -------- ----------- --------- -----------
192.168.1.2

user1 Scp Enabled Exporting

関連コマンド 説明コマンド

既存のエクスポート設定オブジェクトを無効にします。disable

既存のエクスポート設定オブジェクトを入力します。scope export-config
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enable (interface)
現在のインターフェイスを有効にするには、インターフェイスモードで enableコマンドを使
用します。

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード scope eth-uplink/scope fabric/interface

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン インターフェイスを有効または再度有効にするには、このコマンドを使用します。

例

次の例は、インターフェイスを有効にして、そのステータスを確認する方法を示して

います。

firepower # scope eth-uplink
firepower /eth-uplink # scope fabric
firepower /eth-uplink #/fabric # scope interface Ethernet1/5
firepower /eth-uplink/fabric/interface # enable
firepower /eth-uplink/fabric/interface* # commit-buffer
firepower /eth-uplink/fabric/interface # show

Interface:
Port Name Port Type Admin State Oper State Allowed Vlan State

Reason
--------------- ------------------ ----------- ---------------- ------------

------------
Ethernet1/5 Data Enabled Up All

firepower /eth-uplink/fabric/interface #

関連コマンド 説明コマンド

現在のインターフェイスを無効にします。disable

インターフェイスモードで、インターフェイスコンフィギュレー

ションパラメータを設定します。

set

インターフェイスの設定とステータスに関する情報を表示します。show interface
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enable (port-channel)
現在のポートチャネル（EtherChannel）を有効にするには、ポートチャネルモードで enableコ
マンドを使用します。

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード scope eth-uplink/scope fabric/port-channel

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン ポートチャネルを有効または再度有効にするには、このコマンドを使用します。

例

次の例は、新しいポートチャネルを作成し、それを有効にしてメンバーポートを追加

する方法を示しています。

firepower # scope eth-uplink
firepower /eth-uplink/fabric # scope fabric a
firepower /eth-uplink/fabric # create port-channel 4
firepower /eth-uplink/fabric/port-channel* # enable
firepower /eth-uplink/fabric/port-channel* # create member-port Ethernet1/1
firepower /eth-uplink/fabric/port-channel/member-port* # exit
firepower /eth-uplink/fabric/port-channel* # create member-port Ethernet1/2
firepower /eth-uplink/fabric/port-channel/member-port* # exit
firepower /eth-uplink/fabric/port-channel* # create member-port Ethernet1/3
firepower /eth-uplink/fabric/port-channel/member-port* # exit
firepower /eth-uplink/fabric/port-channel* # create member-port Ethernet1/4
firepower /eth-uplink/fabric/port-channel/member-port* # exit
firepower /eth-uplink/fabric/port-channel* # commit-buffer
firepower /eth-uplink/fabric/port-channel #

関連コマンド 説明コマンド

ポートチャネルにメンバーポートを追加します。create member-port

現在のポートチャネルを無効にします。disable

既存のポートチャネルのパラメータを設定または変更します。set (port-channel)

ポートチャネルの設定およびステータス情報を表示します。show port-channel
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enable reservation
永久ライセンス予約を有効にするには、enable reservationコマンドを使用します。

enable reservation

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード ライセンス（/license）モード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン Firepower 4100/9300シャーシに永久ライセンスを割り当てる前にライセンス予約を有効にしま
す。

例

次の例は、ライセンスモードを開始し、予約モードを有効にする方法を示していま

す。

FP9300-A # scope license
FP9300-A /license # enable reservation
FP9300-A /license #

関連コマンド 説明コマンド

永久ライセンス予約を有効にします。disable reservation

現在のライセンス情報を表示します。show license
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enable snmp
このデバイスで Simple Network Management Protocol（SNMP）処理を有効にするには、enable
snmpコマンドを使用します。

enable snmp

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード scope monitoring/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1.1

使用上のガイドライン このコマンドを使用してこのデバイスのSNMPエージェントを有効にすると、SNMPコミュニ
ティを作成し、SNMPユーザとトラップを作成できます。

例

次の例は、モニタリングモードを開始し、SNMP処理を有効にする方法を示していま
す。

firepower # scope monitoring
firepower /monitoring # enable snmp
firepower /monitoring* # commit-buffer
firepower /monitoring #

関連コマンド 説明コマンド

SNMPをディセーブルにします。disable snmp

SNMP設定パラメータを設定します。これは、コミュニティ、SNMP
を担当するシステム担当者、およびホストの場所です。

set snmp

現在の SNMP設定を表示します。show snmp
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end
CLIの EXEC（トップレベル）モードに戻るには、endコマンドを使用します。

end

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

例

次の例は、サービスプロファイルモードからCLIの最高レベルのモードに戻る方法を
示しています。

FP9300-A # scope org Test
FP9300-A /org # scope service-profile Sample
FP9300-A /org/service-profile # end
FP9300-A #

関連コマンド 説明コマンド

任意のモードからトップレベルモードを開始します。top
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enter
管理対象オブジェクトを開始するには、適切なコマンドモードで該当する enterコマンドを使
用します。通常、指定されたオブジェクトが存在しない場合は、オブジェクトが作成されま

す。

enter object_type name [parameters]

構文の説明 開始するオブジェクトのタイプ。例には、ローカルユーザアカウ

ントと組織が含まれています。

object_type

開始する特定のオブジェクトの名前。name

（オプション）オブジェクトの識別に必要な追加のプロパティまた

はパラメータ。詳細については、特定のオブジェクトに対するcreate
コマンドの説明を参照してください。

パラメータ

コマンドモード 開始対象のオブジェクトのタイプに応じて異なります。詳細については、特定のオブジェクト

に対する createコマンドの説明を参照してください。

コマンド履歴 履歴情報については、特定のオブジェクトに対する createコマンドの説明を参照してくださ
い。

使用上のガイドライン オブジェクトは、管理可能な物理コンポーネントエンティティまたは論理エンティティを抽象

的に表現したものです。たとえば、シャーシ、セキュリティモジュール、ネットワークモ

ジュール、ポート、プロセッサは、管理対象オブジェクトとして表現される物理コンポーネン

トです。また、ライセンス、ユーザロール、プラットフォームポリシーは、管理対象オブジェ

クトとして表現される論理エンティティです。

FXOSには、オブジェクト管理用に一般的な 4つのコマンド（create、delete、enter、scope）
があります。たとえば、ローカルユーザアカウントの作成、ローカルユーザアカウントの削

除、ローカルユーザアカウントの入力を行い、そのアカウントのプロパティを割り当てまた

は変更することができます。また、ローカルユーザアカウントを「調査」し、プロパティを

割り当てまたは変更することもできます。

通常、これらのオブジェクト管理コマンドごとに利用可能なキーワードとオプションは同じで

あるため、さまざまなオブジェクトコマンドの createバージョンだけについて説明します。
つまり、特定のオブジェクトの deleteコマンドの詳細については、そのオブジェクトの create
コマンドの説明を参照してください。たとえば、既存のローカルユーザアカウントの入力に

関連する情報については、create local-user（84ページ）を参照してください。

例

次の例は、セキュリティモードを開始して、ローカルユーザアカウントを入力し、

アカウントの詳細を表示する方法を示しています。
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firepower # scope security
firepower /security # enter local-user test_user
firepower /security/local-user # show detail
Local User test_user:

First Name: test
Last Name: user
Email: test_user@testuser.com
Phone:
Expiration: Never
Password: ****
User lock status: Not Locked
Account status: Active
User Roles:

Name: admin
Name: read-only

User SSH public key:
firepower /security/local-user #

関連コマンド 説明コマンド

新規のローカルユーザアカウントを作成します。create local-user

ローカルユーザアカウントを追加または編集します。enter local-user

既存のローカルユーザアカウントを削除します。delete local-user

既存のローカルユーザアカウントを入力します。scope local-user
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erase
アプライアンスからすべてのユーザー設定を消去するか、アプライアンスの要素を安全に消去

するには、eraseコマンドを使用します。

erase {configuration|secure {chassis|security_modulesupervisor}}

構文の説明 このキーワードを使用すると、シャーシのすべてのユーザー設定情

報が削除され、工場出荷時のデフォルト設定に戻ります。

configuration

指定したアプライアンスコンポーネントを安全に消去するには、こ

のオプションを使用します。

• chassis：シャーシを安全に消去するには、このキーワードを使
用します。

• security_module module_id：指定したモジュールを安全に消去

するには、このオプションを使用します。

• supervisor：シャーシスーパーバイザを安全に消去するには、
このキーワードを使用します。

secure

コマンドモード connect local-mgmt/

コマンド履歴 変更内容リリース

コマンドが追加されました。2.0.1

secure オプションが追加されました。2.7(1)

使用上のガイドライン erase configurationコマンドを実行すると、シャーシのすべてのユーザー設定情報が削除され、
工場出荷時のデフォルト設定に戻ります。

erasesecureコマンドにより、指定したアプライアンスコンポーネントが安全に消去されます。
つまり、単にデータが削除されるだけでなく、物理ストレージが「ワイプ」（完全に消去）さ

れます。これは、ハードウェアストレージコンポーネントが残存データやスタブを保持しな

い状態で、アプライアンスを転送または返却する際に重要です。

完全消去中にデバイスが再起動します。これは、SSH接続が終了したことを意味します。した
がって、シリアルコンソールポート接続を介して完全消去を実行することをお勧めします。

（注）
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例

次の例は、シャーシのすべてのユーザー設定情報を削除し、工場出荷時のデフォルト

設定に戻す方法を示しています。

firepower# connect local-mgmt
firepower(local-mgmt)# erase configuration
All configurations will be erased and system will reboot. Are you sure? (yes/no):

次の例は、セキュリティモジュール 2（security_module 2）を安全に消去する方法を示
しています。

firepower# connect local-mgmt
firepower# erase secure security_module 2
The physical storages in security module will be securely erased.
ALL DATA AND IMAGES WILL BE LOST AND CANNOT BE RECOVERED!
After the erase the module will reboot and need to be re-initialized.
DO NOT POWER OFF THE DEVICE IF YOU DECIDE TO PERFORM THIS TASK!
Are you sure? (yes/no):

関連コマンド 説明コマンド

指定されたモジュールを安全に消去します。decommission-secure
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exit
現在の CLIセッションを終了してデバイスから切断したり、接続されたオブジェクトモード
を終了して EXECレベルに戻るには、exitコマンドを使用します。

exit

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

例

次の例は、現在のトップレベルのCLIセッションを終了し、このデバイスから切断す
る方法を示しています。

FP9300-A # exit

次の例は、ローカル管理接続を開始および終了する方法を示しています。

FP9300-A # connect local-mgmt
FP9300-A(local-mgmt) # exit
FP9300-A #

関連コマンド 説明コマンド

別の管理対象オブジェクトに接続します。connect

CLIの最高レベルモードに戻ります。end
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export-config
現在のシステム設定をリモートサーバに XMLファイルとしてエクスポートするには、
export-config コマンドを使用します。

export-config {URL disabled|enabled}

構文の説明 エクスポートされたXMLイメージファイルに、ユーザアカウント
名、トランスポートプロトコル、ファイル名など、リモートシス

テムへのフルパスを指定します。次のトランスポートプロトコルを

使用できます。

• ftp://username@hostname/path/image_name

• scp://username@hostname/path/image_name

• sftp://username@hostname/path/image_name

• tftp://username@hostname/path/image_name

URL

ポリシー管理状態を無効にします。コンフィギュレーションファイ

ルはエクスポートされません。

disabled

ポリシー管理状態を有効にします。コンフィギュレーションファイ

ルがすぐにエクスポートされます。

enabled

コマンドモード scope system/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1.3

使用上のガイドライン 設定エクスポート機能を使用すると、Firepower 4100/9300シャーシの論理デバイスとプラット
フォーム構成設定を含むXMLファイルをリモートサーバにエクスポートできます。このコン
フィギュレーションファイルを後でインポートして Firepower 4100/9300に迅速に構成設定を
適用し、既知の構成に戻したり、システム障害から回復させたりすることができます。

次の点に注意してください。

• FXOS2.6.1以降、設定のエクスポート中にパスワードやその他の秘密キーなどの機密情報
を暗号化する際に使用するキーを指定する必要があります。設定をエクスポートする前

に、パスワードやその他の秘密キーを指定しておく必要があります。

また、ファイルが 2.6.1より前の FXOSリリースからファイルがエクスポートされない限
り、エクスポートされた設定をインポートする場合にターゲットシステムで、エクスポー

ト時に同じキーが使用されるように設定する必要もあります。この場合、ターゲットシス

テムは暗号化キーをチェックせず、インポートできます。
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•コンフィギュレーションファイルの内容は、修正しないでください。コンフィギュレー
ションファイルが変更されると、そのファイルを使用するコンフィギュレーションイン

ポートが失敗する可能性があります。

•用途別のコンフィギュレーション設定は、コンフィギュレーションファイルに含まれてい
ません。用途別の設定やコンフィギュレーションを管理するには、アプリケーションが提

供するコンフィギュレーションバックアップツールを使用する必要があります。

•既存のバックアップファイルが上書きされるのを回避するには、エクスポート操作時に
ファイル名を変更するか、既存のファイルを別の場所にコピーしてください。

トランスポートプロトコルとリモートサーバの設定に応じて、ユーザの接続用パスワードの

入力が必要になる場合があります。

新しいコンフィギュレーションファイルをエクスポートすると、新しいファイルがまだエクス

ポートされていないことを示すアスタリスクが付いたexport-configモード（system/export-config）
が自動的に開始されます。プロセスを開始するには、commit-bufferと入力します。

例

次の例は、論理デバイスとプラットフォーム構成設定を含む XMLファイルをリモー
トサーバにエクスポートする方法を示しています。

firepower # scope system
firepower /system # export-config scp://user1@192.168.1.2:/export/cfg-backup.xml enabled
Password:
firepower /system/export-config* # commit-buffer
firepower /system/export-config #

関連コマンド 説明コマンド

設定のエクスポートポリシーを指定します。cfg-export-policy

以前にエクスポートしたXMLコンフィギュレーションファイルを
このアプライアンスにコピーします。

import-config

設定のエクスポート中に機密情報を暗号化するときに使用される

キーを指定します。

set
password-encryption-key

Cisco Firepower 4100/9300 FXOSコマンドリファレンス
159

A – Rコマンド
export-config



generate password
特殊文字の有無を指定して固定長のランダムパスワードを生成するには、 generate password
コマンドを使用します。

generate password password

構文の説明 ログイン時にユーザーが使用するパスワード。password

コマンドモード scope security

コマンド履歴 変更内容リリース

コマンドが追加されました。2.10(1)

使用上のガイドライン 特殊文字の有無を指定して固定長のランダムパスワードを生成することができます。

例

次の例は、セキュリティモードを開始し、特殊文字の有無を指定して固定長のランダ

ムパスワードを生成する方法を示しています。

firepower # scope security
firepower # create local-user admin2
firepower /security/local-user #

firepower /security/local-user # generate password
8-127 Password length

firepower /security/local-user # generate password 10 with
with-special-char With Special Char
without-special-char Without Special Char

firepower /security/local-user # generate password 10 with-special-char
@!D4%vlwCN

関連コマンド 説明コマンド

ユーザアカウントのパスワードを設定します。set password
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import-config
以前にエクスポートした XMLコンフィギュレーションファイルをインポートするには、
import-config コマンドを使用します。

import-config {URL disabled|enabled}

構文の説明 トランスポートプロトコルやファイル名など、リモートシステム

へのフルパスをエクスポートするXMLイメージファイルに指定し
ます。次のトランスポートプロトコルを使用できます。

• ftp://username@hostname/path/image_name

• scp://username@hostname/path/image_name

• sftp://username@hostname/path/image_name

• tftp://username@hostname/path/image_name

URL

ポリシー管理状態を無効にします。コンフィギュレーションファイ

ルはインポートされません。

disabled

ポリシー管理状態を有効にします。コンフィギュレーションファイ

ルがすぐにインポートされます。

enabled

コマンドモード scope system/

コマンド履歴 変更内容リリース

コマンドが追加されました。2.0.1

使用上のガイドライン 設定エクスポート機能を使用すると、Firepower 4100/9300シャーシの論理デバイスとプラット
フォーム構成設定を含むXMLファイルをリモートサーバにエクスポートできます。このコン
フィギュレーションファイルを後でインポートして Firepower 4100/9300に迅速に構成設定を
適用し、既知の構成に戻したり、システム障害から回復させたりすることができます。

次の点に注意してください。

• FXOS2.6.1以降、設定のエクスポート中にパスワードやその他の秘密キーなどの機密情報
を暗号化する際に使用するキーを指定する必要があります。設定をエクスポートする前

に、パスワードやその他の秘密キーを指定しておく必要があります。

また、ファイルが 2.6.1より前の FXOSリリースからファイルがエクスポートされない限
り、エクスポートされた設定をインポートする場合にターゲットシステムで、エクスポー

ト時に同じキーが使用されるように設定する必要もあります。この場合、ターゲットシス

テムは暗号化キーをチェックせず、インポートできます。
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•コンフィギュレーションファイルの内容は、修正しないでください。コンフィギュレー
ションファイルが変更されると、そのファイルを使用するコンフィギュレーションイン

ポートが失敗する可能性があります。

•用途別のコンフィギュレーション設定は、コンフィギュレーションファイルに含まれてい
ません。用途別の設定やコンフィギュレーションを管理するには、アプリケーションが提

供するコンフィギュレーションバックアップツールを使用する必要があります。

• 4100/9300シャーシへのコンフィギュレーションのインポート時、シャーシのすべての既
存のコンフィギュレーション（論理デバイスを含む）は削除され、インポートファイルに

含まれるコンフィギュレーションに完全に置き換えられます。

•コンフィギュレーションファイルのエクスポート元と同じ Firepower 4100/9300シャーシ
だけにコンフィギュレーションファイルをインポートすることをお勧めします。

•インポート先の Firepower 4100/9300シャーシのプラットフォームソフトウェアバージョ
ンは、エクスポートしたときと同じバージョンになるはずです。異なる場合は、インポー

ト操作の成功は保証されません。シスコは、Firepower 4100/9300シャーシをアップグレー
ドしたりダウングレードしたりするたびにバックアップ設定をエクスポートすることを推

奨します。

•インポート先の Firepower 4100/9300シャーシでは、エクスポートしたときと同じスロッ
トに同じネットワークモジュールがインストールされている必要があります。

•インポート先の Firepower 4100/9300シャーシでは、インポートするエクスポートファイ
ルに定義されているすべての論理デバイスに、正しいソフトウェアアプリケーションイ

メージがインストールされている必要があります。

•インポートするコンフィギュレーションファイルに、そのアプリケーションにエンドユー
ザライセンス契約書（EULA）がある論理デバイスが含まれていると、コンフィギュレー
ションをインポートする前に、そのアプリケーションの EULAが Firepower 4100/9300
シャーシで受け入れられている必要があります。受け入れられていない場合、操作は失敗

します。

トランスポートプロトコルとリモートサーバの設定に応じて、リモートユーザの接続用パス

ワードの入力が必要になる場合があります。

showfsmstatusコマンドを入力すると、インポートステータスを確認し、その進行状況を確認
することができます。次の例を参照してください。タスクの進行状況に応じて、コマンド入力

が複数回必要になる場合があります。

例

次の例は、論理デバイスとプラットフォーム構成設定を含む XMLファイルをリモー
トサーバからインポートする方法を示しています。

firepower # scope system
firepower /system # import-config scp://user1@192.168.1.2:/export/cfg-backup.xml enabled
Password:
Warning: After configuration import any changes on the breakout port configuration will
cause the system to reboot
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firepower /system* # commit-buffer
firepower /system # show fsm status

Hostname: 192.168.1.2

FSM 1:
Remote Result: Not Applicable
Remote Error Code: None
Remote Error Description:
Status: Import Wait For Switch
Previous Status: Import Config Breakout
Timestamp: 2016-01-03T15:45:03.963
Try: 0
Progress (%): 97
Current Task: updating breakout port

configuration(FSM-STAGE:sam:dme:MgmtImporterImport:configBreakout)

関連コマンド 説明コマンド

エクスポートポリシーを設定します。cfg-export-policy

現在のシステム設定をリモートサーバにXMLファイルとしてエク
スポートします

export-config

設定のエクスポート中に機密情報を暗号化するときに使用される

キーを指定します。

set
password-encryption-key
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install
予約認証コードをインストールするには、installコマンドを使用します。

install code

構文の説明 Smart Software Managerから取得した予約認証コード。code

コマンドモード 予約（/license/reservation）モード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 認証コードがすでに生成されている場合は、そのコードをインストールする必要があります。

例

次の例は、予約認証コードをインストールする方法を示しています。

FP9300-A# scope license
FP9300-A /license # scope reservation
FP9300-A /license/reservation # install <code>
FP9300-A /license/reservation* #

関連コマンド 説明コマンド

予約要求コードを生成します。request universal

現在のライセンス情報を表示します。show license
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install firmware
以前にダウンロードしたファームウェアアップグレードパッケージをインストールするには、

install firmwareコマンドを使用します。

install firmware pack-version version_number

構文の説明 インストールするファームウェアパッケージのバージョンを指定し

ます。

（注）

パッケージ version_number はイメージファイル名ではありません
（通常はファイル名の一部）。show コマンドを使用すると、パッ
ケージ version_number を特定できます。

pack-version
version_number

コマンドモード ファームウェアインストールモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドを使用するには、管理者権限が必要です。通常、アップグレードのインストール

プロセスには 20～ 30分かかり、プロセス中にシステムが再起動します。

インストールを開始する前に、現在の深刻/重大な障害を確認し、現在の設定をバックアップ
します。

アップグレードは、パッケージの検証とその後のインストールの2段階のプロセスです。各ス
テップの開始時に続行するかどうかの確認があります。いずれかのプロンプト表示で noと入
力すると、プロセスは終了します。

show detailコマンドを使用すると、インストールプロセスをモニタできます。

例

次の例は、以前にダウンロードしたファームウェアアップグレードパッケージをイン

ストールする方法を示しています。

FP9300-A# scope firmware
FP9300-A /firmware # scope firmware-install
FP9300-A /firmware/firmware-install # install firmware pack-version 1.0.16
Verifying FXOS firmware package 1.0.16. Verification could take several minutes.
Do you want to proceed? (yes/no):yes

FXOS SUP ROMMON: Upgrade from 1.0.10 to 1.0.10
FXOS SUP FPGA : Upgrade from 1.04 to 1.05
This operation upgrades SUP firmware on Security Platform.
Here is the checklist of things that are recommended before starting the install operation
(1) Review current critical/major faults
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(2) Initiate a configuration backup
Attention:

The system will be reboot to upgrade the SUP firmware.
The upgrade operation will take several minutes to complete.
PLEASE DO NOT POWER RECYCLE DURING THE UPGRADE.

Do you want to proceed? (yes/no):yes
Upgrading FXOS SUP firmware software package version 1.0.10
command executed

関連コマンド 説明コマンド

firmware-installationモードを開始します。scope firmware-install

ファームウェアパッケージのダウンロードに関する情報を表示しま

す。

show download-task

firmware-installationモードでは、ファームウェアパッケージ情報が
表示されます。

show (firmware-install)
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install platform
セキュリティプラットフォームコンポーネントでファームウェアおよびソフトウェアをアッ

プグレードするには、 install platformコマンドを使用します。

install platform platform-vers version_number

構文の説明 インストールするプラットフォームパッケージのバージョンを指定

します。

platform-vers
version_number

コマンドモード 自動インストール（/firmware/auto-install）モード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.4(1)

使用上のガイドライン このコマンドを使用するには、管理者権限が必要です。アップグレードプロセスには通常 20
～ 30分かかります。

インストールを開始する前に、現在の深刻/重大な障害を確認し、現在の設定をバックアップ
します。

auto-installモードで show fsm status expandコマンドを使用すると、インストールプロセスを
モニタできます。

アップグレードインストールプロセスを完了するには、プライマリファブリックインターコ

ネクトの再起動を確認する必要があります。

例

次の例は、プラットフォームアップグレードパッケージをインストールする方法を示

しています。

FP9300-A# scope firmware
FP9300-A /firmware # scope auto-install
FP9300-A /firmware/auto-install # install platform platform-vers 2.3(1.51)
The currently installed FXOS platform software package is 2.2(2.19)

INFO: There is no service impact to install this FXOS platform software 2.3(1.51)

This operation upgrades firmware and software on Security Platform Components
Here is the checklist of things that are recommended before starting Auto-Install
(1) Review current critical/major faults
(2) Initiate a configuration backup
Do you want to proceed? (yes/no):
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関連コマンド 説明コマンド

Firepower 4100/9300シャーシにFXOSソフトウェアイメージをダウ
ンロードします。

download image

イメージ検証プロセスのステータスを表示します。show validate-task
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mgmt-port (connect local-mgmt)
管理ポート情報の管理ステータスを表示および設定するには、 mgmt-port コマンドを使用し
ます。

mgmt-port

構文の説明 管理ポート情報を表示します。mgmt-port

コマンドモード connect local-mgmt

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン デフォルトでは、このコマンドは管理ポート情報を表示します。

例

次の例は、管理ポート情報を表示する方法を示しています。

firepower#
firepower# connect local-mgmt...

firepower(local-mgmt)#mgmt-port
<CR>
no-shut Management port up <====== Administratively enable the chassis management

interface.
shut Management port down <====== Administratively disable/shutdown the chassis

management interface.
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ping (connect local-mgmt)
基本的なネットワーク接続をテストする目的で、ネットワーク上の別のデバイスの IPv4アド
レスを使って pingを実行するには、pingコマンドを使用します。

ping {hostname|IPv4_address} [count number_packets]|[deadline seconds]|[interval
seconds]|[packet-size bytes]

構文の説明 接続するネットワークデバイスのホスト名または IPアドレス。こ
のホスト名の長さは最大 510文字です。

hostname| IPv4_address

（オプション）送信するpingパケットの数。範囲は1～2147483647
パケットです。

count number_packets

（オプション）応答パケットが受信されなかった場合にパケットの

送信を継続する最大時間。この時間が経過すると、pingは終了しま
す。範囲は 1～ 60秒です。

deadline seconds

（オプション）pingパケット間の時間（秒単位）。範囲は 1～ 60
秒です。デフォルトは 1秒です。

interval seconds

（オプション）pingパケットに追加するデータバイト数。範囲は
1～65468バイトです。デフォルトは56バイトで、8バイトが ICMP
ヘッダーに追加されると、64バイトパケットになります。

packet-size bytes

コマンドモード connect local-mgmt

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドを使用して、指定されたホストに ICMPエコー要求パケットを送信することによ
り、シャーシ管理インターフェイスから外部ネットワークへの基本的な IP接続をテストしま
す。

例

次の例は、ローカル管理シェルに接続し、ネットワーク上の別のデバイスに対してping
接続を 12回実行する方法を示しています。

firepower# connect local-mgmt
firepower(local-mgmt)# ping 198.51.100.10 count 12
PING 198.51.100.10 (198.51.100.10) from 203.0.113.5 eth0: 56(84) bytes of data.
64 bytes from 198.51.100.10: icmp_seq=1 ttl=61 time=0.264 ms
64 bytes from 198.51.100.10: icmp_seq=2 ttl=61 time=0.219 ms
64 bytes from 198.51.100.10: icmp_seq=3 ttl=61 time=0.234 ms
64 bytes from 198.51.100.10: icmp_seq=4 ttl=61 time=0.205 ms
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64 bytes from 198.51.100.10: icmp_seq=5 ttl=61 time=0.216 ms
64 bytes from 198.51.100.10: icmp_seq=6 ttl=61 time=0.251 ms
64 bytes from 198.51.100.10: icmp_seq=7 ttl=61 time=0.223 ms
64 bytes from 198.51.100.10: icmp_seq=8 ttl=61 time=0.221 ms
64 bytes from 198.51.100.10: icmp_seq=9 ttl=61 time=0.227 ms
64 bytes from 198.51.100.10: icmp_seq=10 ttl=61 time=0.224 ms
64 bytes from 198.51.100.10: icmp_seq=11 ttl=61 time=0.261 ms
64 bytes from 198.51.100.10: icmp_seq=12 ttl=61 time=0.261 ms

--- 198.51.100.10 ping statistics ---
12 packets transmitted, 12 received, 0% packet loss, time 11104ms
rtt min/avg/max/mdev = 51.005/51.062/51.164/0.064 ms
firepower(local-mgmt)#

関連コマンド 説明コマンド

基本的なネットワーク接続をテストする目的で、ネットワーク上の

別のデバイスの IPv6アドレスを使って pingを実行します。
ping6

指定された宛先（IPv4アドレス）へのルートをトレースします。traceroute
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ping6 (connect local-mgmt)
ネットワーク上の別のデバイスの IPv6アドレスを使って pingを実行するには、ping6コマン
ドを使用します。

ping6 {hostname|IPv6_address} [count number_packets]|[deadline seconds]|[interval
seconds]|[mtu-hint {do|dont|want}]|[packet-size bytes]

構文の説明 接続するネットワークデバイスのホスト名または IPアドレス。こ
のホスト名の長さは最大 510文字です。

hostname| IPv6_address

（オプション）送信するpingパケットの数。範囲は1～2147483647
パケットです。

count number_packets

（オプション）応答パケットが受信されなかった場合にパケットの

送信を継続する最大時間。この時間が経過すると、pingは終了しま
す。範囲は 1～ 60秒です。

deadline seconds

（オプション）pingパケット間の時間（秒単位）。範囲は 1～ 60
秒です。デフォルトは 1秒です。

interval seconds

（オプション）パスのMTU検出方法。ヒントは次のとおりです。

• do：ローカルパケットの場合でもフラグメンテーションを禁
止します。do-not-fragment（DF）フラグを設定します。

• dont：フラグメンテーションを禁止します。ただし、DFフラ
グを設定しません。

• want：パケットサイズが大きい場合に PMTU検出と、ローカ
ルでのフラグメンテーションを実行することがあります。

mtu-hint
{do|dont|want}

（オプション）pingパケットに追加するデータバイト数。範囲は
1～65468バイトです。デフォルトは56バイトで、8バイトが ICMP
ヘッダーに追加されると、64バイトパケットになります。

packet-size bytes

コマンドモード connect local-mgmt

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(4)

使用上のガイドライン このコマンドを使用して、指定されたホストに ICMPエコー要求パケットを送信することによ
り、シャーシ管理インターフェイスから外部ネットワークへの基本的な IPv6接続をテストし
ます。
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例

次の例は、ローカル管理シェルに接続し、ネットワーク上の別のデバイスに対してping
接続を 12回実行する方法を示しています。

firepower# connect local-mgmt
firepower(local-mgmt)# ping6 2001:DB8:0:ABCD::1 count 12
PING 2001:DB8:0:ABCD::1 (2001:DB8:0:ABCD::1) from 2001:DB8:1::1 eth0: 56(84) bytes of
data.
64 bytes from 2001:DB8:0:ABCD::1: icmp_seq=1 ttl=61 time=0.264 ms
64 bytes from 2001:DB8:0:ABCD::1: icmp_seq=2 ttl=61 time=0.219 ms
64 bytes from 2001:DB8:0:ABCD::1: icmp_seq=3 ttl=61 time=0.234 ms
64 bytes from 2001:DB8:0:ABCD::1: icmp_seq=4 ttl=61 time=0.205 ms
64 bytes from 2001:DB8:0:ABCD::1: icmp_seq=5 ttl=61 time=0.216 ms
64 bytes from 2001:DB8:0:ABCD::1: icmp_seq=6 ttl=61 time=0.251 ms
64 bytes from 2001:DB8:0:ABCD::1: icmp_seq=7 ttl=61 time=0.223 ms
64 bytes from 2001:DB8:0:ABCD::1: icmp_seq=8 ttl=61 time=0.221 ms
64 bytes from 2001:DB8:0:ABCD::1: icmp_seq=9 ttl=61 time=0.227 ms
64 bytes from 2001:DB8:0:ABCD::1: icmp_seq=10 ttl=61 time=0.224 ms
64 bytes from 2001:DB8:0:ABCD::1: icmp_seq=11 ttl=61 time=0.261 ms
64 bytes from 2001:DB8:0:ABCD::1: icmp_seq=12 ttl=61 time=0.261 ms

--- 2001:DB8:0:ABCD::1 ping statistics ---
12 packets transmitted, 12 received, 0% packet loss, time 11104ms
rtt min/avg/max/mdev = 51.005/51.062/51.164/0.064 ms
firepower(local-mgmt)#

関連コマンド 説明コマンド

基本的なネットワーク接続をテストする目的で、ネットワーク上の

別のデバイスの IPv4アドレスを使って pingを実行します。
ping

指定された宛先（IPv6アドレス）へのルートをトレースします。traceroute6
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power
モジュールの電源を切断するには、powerコマンドを使用します。

power {down [soft-followed-by-hard|soft-shut-down]|up}

構文の説明 （オプション）このキーワードを使用してモジュールの電源を「グ

レースフル」に切断すると、SSPオペレーティングシステムがシャッ
トダウンするまで最大 45分待機し、その後、OSのシャットダウン
状態に関係なくモジュールの電源が切断されます。

soft-followed-by-hard

（オプション）このキーワードを使用してモジュールの電源をグ

レースフルに切断すると、システムは SSPオペレーティングシス
テムのシャットダウンを無期限に待機します。モジュールは、SSP
OSが正常にシャットダウンされた後にのみ電源が切断されます。

soft-shut-down

コマンドモード サービスプロファイルモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン power downコマンドでいずれのオプションキーワードも指定しない場合は、モジュールのオ
ペレーティングシステムをグレースフルにシャットダウンせずに、モジュールの電源がすぐに

切断されます。

電源をオフにする前にモジュールの設定をバックアップすることを推奨します。

例

次の例は、サービスプロファイルモードを開始し、ソフトシャットダウンでモジュー

ルの電源をオフにする方法を示しています。

FP9300-A # scope service-profile server 1/1
FP9300-A /org/service-profile # power down soft-shut-down
FP9300-A /org/service-profile* # commit-buffer
FP9300-A /org/service-profile #

関連コマンド 説明コマンド

デバイスをシャットダウンします。shutdown

Cisco Firepower 4100/9300 FXOSコマンドリファレンス
174

A – Rコマンド
power



reboot
シャーシまたはファブリックインターコネクトを再起動するには、rebootコマンドを使用しま
す。

(local-mgmt)# reboot

/chassis # reboot [no-prompt|reason]

構文の説明 ローカル管理モードでは、このコマンドに引数またはキーワードは

ありません。

（オプション）シャーシモードでこのキーワードを使用すると、再

起動をすぐに開始できます。それ以外の場合、再起動の開始には

commit-bufferが必要です。

no-prompt

（オプション）シャーシモードでは、再起動ログに追加するテキス

ト文字列を入力できます。最大 510文字まで入力できます。
reason

コマンドモード シャーシモード

ローカル管理モード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 再起動前にシステム設定をバックアップすることを推奨します。

ローカル管理モードでは、このコマンドにキーワードまたはオプションはありません。

「グレースフルな」システムのシャットダウンと再起動を実行するため、シャーシモードでこ

のコマンドを使用することを推奨します。

（注）

例

次の例は、ローカル管理シェルを開始し、システムを再起動する方法を示しています。

FP9300-A # connect local-mgmt
FP9300-A (local-mgmt)# reboot
Before rebooting, please take a configuration backup.
Do you still want to reboot? (yes/no)::yes
nohup: ignoring input and appending output to `nohup.out'

Broadcast message from root (Fri Apr 13 17:12:49 2018):
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All shells being terminated due to system /sbin/reboot

次の例は、シャーシモードを開始し、システムを再起動する方法を示しています。

FP9300-A # scope chassis 1
FP9300-A /chassis # reboot
This command will reboot the chassis when committed
FP9300-A /chassis* # commit-buffer
Starting chassis shutdown. Monitor progress with the command "show fsm status"
System is safe to power off after "System halted." message is seen
FP9300-A /chassis #
Broadcast message from root@DOC-FP9300-A (Fri Apr 13 16:27:04 2018):

All shells being terminated due to system /sbin/shutdown

関連コマンド 説明コマンド

デバイスをシャットダウンします。shutdown
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reinstall
論理デバイスのブートストラップ設定を変更するには、reinstallコマンドを使用してアプリケー
ションインスタンスを再インストールします。

reinstall

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード scope slot/scope app/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 論理デバイスのブートストラップ設定は、変更することができます。新しい設定を使用してア

プリケーションを再インストールすることも、変更を保存しておいて後で新しい設定を使用し

てアプリケーションインスタンスを再インストールすることもできます。

例

次の例は、license/licdebuモードを開始し、スマートソフトウェア ID証明書とライセ
ンス権限付与を手動で更新する方法を示しています。

FP9300-A # scope slot 2
FP9300-A /slot # scope app-instance asa cluster1
FP9300-A /slot/app-instance # reinstall app
FP9300-A /slot/app-instance # Do you want to reinstall the app now [Y/N]? Y
…

関連コマンド 説明コマンド

論理デバイスのブートストラップ設定を変更して、アプリケーショ

ンインスタンスを再起動します。

register
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register
この Firepower 4100/9300デバイスに Smart Software Managerのアカウントを登録するには、
registerコマンドを使用します。

register idtoken id_token

構文の説明 Smart Software Managerサテライトから取得した登録トークン。id_token

コマンドモード ライセンス（/license）モード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン Smart Software Managerまたは Smart Software Managerサテライトから登録トークンを要求して
コピーします。詳細については、『Cisco Smart Software Manager Satellite User Guide』を参照し
てください。

例

次の例は、このデバイスを登録する方法を示しています。

FP9300-A # scope license
FP9300-A /license # register idtoken ZGFmNWM5NjgtYmNjYS00ZWI3L
WE3NGItMWJkOGExZjIxNGQ0LTE0NjI2NDYx%0AMDIzNT
V8N3R0dXM1Z0NjWkdpR214eFZhMldBOS9CVnNEYnVKM1
FP9300-A /license #

関連コマンド 説明コマンド

登録解除すると、アカウントからデバイスが削除されます。デバイ

ス上のすべてのライセンス権限と証明書が削除されます。

deregister
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reinitialize
モジュールを完全に再フォーマットするには、reinitializeコマンドを使用します。

reinitialize

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード スロットモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン モジュールを再初期化すると、保存されたすべてのアプリケーションデータが完全に消去され

ます。commit-bufferコマンドを発行する前に、実行中のすべてのコンフィギュレーションファ
イルをバックアップしてください。

例

次の例は、スロット 2のモジュールを再初期化する方法を示しています。
FP9300-A # scope ssa
FP9300-A /ssa # scope slot 2
FP9300-A /ssa/slot # reinitialize
Warning: Reinitializing blade takes a few minutes. All the application data on blade
will get lost. Please backup application running config files before commit-buffer.
FP9300-A /ssa/slot* #

関連コマンド 説明コマンド

サーバの稼働を中止します。decommission
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remove server
以前に稼働中止されたサーバをデバイスインベントリから削除するには、remove serverコマ
ンドを使用します。

remove server {id|chassis_id/blade_id}

構文の説明 スロット番号。有効な値の範囲は 1～ 255です。id

n/n形式のサーバシャーシとブレード番号。

（注）

シャーシ番号は常に 1です。

chassis_id/blade_id

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン シャーシモードでこのコマンドを使用する場合は、スロット ID番号のみを指定する必要があ
ります。

例

次の例は、稼働中止されたサーバを削除する方法を示しています。

FP9300-A# remove server 1/1
FP9300-A* # commit-buffer
FP9300-A#

関連コマンド 説明コマンド

サーバの稼働を中止します。decommission server

稼働中止されたサーバを表示します。show server
decommissioned
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renew
スマートソフトウェア登録証明書を手動で更新し、すべてのセキュリティモジュールで権限

を更新するには、renewコマンドを使用します。

renew

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード ライセンスデバッグ（/license/licensedebug）モード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン デフォルトでは、アイデンティティ証明書は 6ヵ月ごと、ライセンス資格は 30日ごとに自動
的に更新されます。インターネットアクセスの期間が限られている場合、SmartSoftwareManager
でライセンスを変更した場合は、これらの登録を手動で更新することもできます。

例

次の例は、license/licdebuモードを開始し、スマートソフトウェア ID証明書とライセ
ンス権限付与を手動で更新する方法を示しています。

FP9300-A # scope license
FP9300-A /license # scope licdebug
FP9300-A /license/licdebug # renew
FP9300-A /license/licdebug #

関連コマンド 説明コマンド

この Firepower 4100/9300デバイスに Smart Software Managerのアカ
ウントを登録します。

register
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reset-password
ユーザーにユーザーパスワードの変更を強制するには、 reset-password コマンドを使用しま
す。

reset-password password

構文の説明 ログイン時にユーザーが使用するパスワード。password

コマンドモード scope security

コマンド履歴 変更内容リリース

コマンドが追加されました。2.10(1)

使用上のガイドライン 次回ログイン時にユーザーにユーザーパスワードの変更を強制することができます。

例

次の例は、セキュリティモードを開始し、パスワードをリセットする方法を示してい

ます。

firepower# scope security
firepower# create local-user admin2
firepower /security/local-user # set
account-status Account status
email Email
expiration User account expiration
firstname FirstName
lastname LastName
password Password
phone Phone
reset-password Change password at next login

firepower /security/local-user # set reset-password
no No
yes Yes

関連コマンド 説明コマンド

ユーザアカウントのパスワードを設定します。set password

ユーザーアカウントのパスワードを生成します。\[Generate Password\]
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request universal
予約要求コードを生成するには、request universalコマンドを使用します。

request universal

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード 予約（/license/reservation）モード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン Smart Software Managerで使用できるように、開始前にパーマネントライセンスを購入する必
要があります。すべてのアカウントが永続ライセンスの予約について承認されているわけでは

ありません。設定を開始する前にこの機能についてシスコの承認があることを確認します。

Firepower 4100/9300シャーシに永久ライセンスを割り当てる前にライセンス予約を有効にしま
す。

このコマンドを発行した後、show license resvcodeを使用して、生成された予約要求、認証、
および戻りコードを表示します。

例

次の例は、予約要求コードを生成し、生成されたコードを表示する方法を示していま

す。

FP9300-A# scope license
FP9300-A /license # scope reservation
FP9300-A /license/reservation # request universal
FP9300-A /license/reservation # show license resvcode
Warning : generating the reservation code takes a few seconds.
Please run the 'show license resvcode' again if the code is not available.
Reservation request code :
<empty>
Reservation authorization code :
<empty>
Reservation return code :
<empty>

関連コマンド 説明コマンド

パーマネントライセンスの予約をイネーブルにします。enable reservation

現在のライセンス情報を表示します。show license
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restart
論理デバイスのブートストラップ設定を変更するには、restartコマンドを使用してアプリケー
ションインスタンスを再起動します。

restart

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード scope slot/scope app/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 論理デバイスのブートストラップ設定は、変更することができます。変更した後、直ちに新し

い設定を使用してアプリケーションを再起動することも、変更を保存しておいて後で新しい設

定を使用してアプリケーションインスタンスを再起動することもできます。

次の例は、アプリケーションを再起動する方法を示しています。

FP9300-A # scope slot 2
FP9300-A /slot # scope app-instance asa cluster1
FP9300-A /slot /app-instance # restart app
FP9300-A /slot /app-instance # Do you want to restart now [Y/N]? Y

関連コマンド 説明コマンド

アプリケーションインスタンスを再インストールします。reinstall
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return
永久ライセンスの戻りコードを生成するには、returnコマンドを使用します。

return [code]

構文の説明 （オプション）Smart SoftwareManagerから取得したライセンスコー
ド。

code

コマンドモード 予約（/license/reservation）モード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 永久ライセンスが不要になった場合は、Smart Software Managerに正式に返却する必要があり
ます。返却しないと、ライセンスが使用状態のままになり、別の場所で使用できません。

このコマンドを入力すると、Firepower 4100/9300シャーシが即座にライセンス未適用状態にな
り、試用状態に移行します。

返却を完了するには、https://software.cisco.com/#SmartLicensing-Inventoryに移動し、ユニバーサ
ルデバイス識別子（UDI）を使用してFirepower 4100/9300シャーシを特定し、製品インスタン
スを削除します。

例

次の例は、永久ライセンスを返却する方法を示しています。

FP9300-A# scope license
FP9300-A /license # scope reservation
FP9300-A /license/reservation # return
FP9300-A /license/reservation #

関連コマンド 説明コマンド

FXOSユニバーサルデバイス識別子（UDI）が表示されるので、
Smart Software Managerの FXOSインスタンスを見つけます。

show license udi
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第 II 部

Sコマンド
• scopeコマンド（189ページ）
• setコマンド（247ページ）
• shコマンド（383ページ）





scopeコマンド

• scope（191ページ）
• scope adapter（193ページ）
• scope app-software（194ページ）
• scope auto-install（195ページ）
• scope auto-macpool（196ページ）
• scope banner（198ページ）
• scope cabling（199ページ）
• scope callhome（200ページ）
• scope card（201ページ）
• scope cfg-export-policy（202ページ）
• scope cfg-export-reminder（204ページ）
• scope chassis（205ページ）
• scope cloud-connector（206ページ）
• scope default-auth（207ページ）
• scope eth-uplink（208ページ）
• scope export-config（209ページ）
• scope fabric（210ページ）
• scope fabric-interconnect（211ページ）
• scope fan-module（212ページ）
• scope firmware（213ページ）
• scope firmware-install（214ページ）
• scope flow-control（215ページ）
• scope health monitoring policy（216ページ）
• scope hw-crypto（218ページ）
• scope import-config（220ページ）
• scope interface（221ページ）
• scope ipsec（223ページ）
• scope ipv6-config（224ページ）
• scope ldap（225ページ）
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• scope licdebug（226ページ）
• scope license（227ページ）
• scope mem-leak-logging（228ページ）
• scope monitoring（229ページ）
• scope org（230ページ）
• scope packet-capture（231ページ）
• scope password-profile（232ページ）
• scope profile（233ページ）
• scope reservation（234ページ）
• scope security（235ページ）
• scope server（236ページ）
• scope service-profile（237ページ）
• scope slot（238ページ）
• scope ssa（239ページ）
• scope stats-collection-policy（240ページ）
• scope stats-threshold-policy（242ページ）
• scope system（244ページ）
• scope vnic（245ページ）
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scope
既存の管理対象オブジェクトを「範囲設定」（入力）するには、適切なコマンドモードで該当

する scopeコマンドを使用します。

scope object_type name [parameters]

構文の説明 開始するオブジェクトのタイプ。例には、ローカルユーザアカウ

ントと組織が含まれています。

object_type

開始する特定のオブジェクトの名前。name

（オプション）オブジェクトの識別に必要な追加のプロパティまた

はパラメータ。このコマンドを使用する場合、一般的にオブジェク

トの識別には nameで十分です。詳細については、特定のオブジェ
クトに対する createコマンドの説明を参照してください。

パラメータ

コマンドモード 範囲設定するオブジェクトのタイプに応じて異なります。詳細については、特定のオブジェク

トに対する createコマンドの説明を参照してください。

コマンド履歴 履歴情報については、特定のオブジェクトに対する createコマンドの説明を参照してくださ
い。

使用上のガイドライン オブジェクトは、管理可能な物理コンポーネントエンティティまたは論理エンティティを抽象

的に表現したものです。たとえば、シャーシ、セキュリティモジュール、ネットワークモ

ジュール、ポート、プロセッサは、管理対象オブジェクトとして表現される物理コンポーネン

トです。また、ライセンス、ユーザロール、プラットフォームポリシーは、管理対象オブジェ

クトとして表現される論理エンティティです。

FXOSには、オブジェクト管理用に一般的な 4つのコマンド（create、delete、enter、scope）
があります。たとえば、ローカルユーザアカウントの作成、ローカルユーザアカウントの削

除、ローカルユーザアカウントの入力を行い、そのアカウントのプロパティを割り当てまた

は変更することができます。また、ローカルユーザアカウントを「調査」し、プロパティを

割り当てまたは変更することもできます。

通常、これらのオブジェクト管理コマンドごとに利用可能なキーワードとオプションは同じで

あるため、さまざまなオブジェクトコマンドの createバージョンだけについて説明します。
つまり、特定のオブジェクトの deleteコマンドの詳細については、そのオブジェクトの create
コマンドの説明を参照してください。たとえば、既存のローカルユーザアカウントの範囲設

定に関連する情報については、create local-user（84ページ）を参照してください。

例

次の例は、セキュリティモードを開始して、ローカルユーザアカウントを範囲設定

し、アカウントの詳細を表示する方法を示しています。
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firepower # scope security
firepower /security # scope local-user test_user
firepower /security/local-user # show detail
Local User test_user:

First Name: test
Last Name: user
Email: test_user@testuser.com
Phone:
Expiration: Never
Password: ****
User lock status: Not Locked
Account status: Active
User Roles:

Name: admin
Name: read-only

User SSH public key:
firepower /security/local-user #

関連コマンド 説明コマンド

新規のローカルユーザアカウントを作成します。create local-user

ローカルユーザアカウントを追加または編集します。enter local-user

既存のローカルユーザアカウントを削除します。delete local-user
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scope adapter
アダプタモードを開始するには、scope adapterコマンドを使用します。

scope adapter {rack_server/id|chassis/server/id}

構文の説明 n/n形式で入力されたラックサーバおよびアダプタ IDで指定され
たアダプタの場所。

rack_server/id

n/n/n形式で入力されたシャーシ、サーバ、およびアダプタ IDで指
定されたアダプタの場所。

（注）

シャーシ IDは常に 1です。

chassis/server/id

コマンドモード EXECモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン アダプタモードでは、ファームウェアバージョンを有効化または更新し、さまざまなアダプ

タ固有のデータを表示し、ホストおよび外部イーサネットインターフェイスに範囲設定できま

す。

例

次の例は、シャーシ、サーバ、およびアダプタ IDを使用してアダプタモードを開始
する方法を示しています。

firepower# scope adapter 1/1/1
firepower /chassis/server/adapter #

関連コマンド 説明コマンド

特定のアダプタのコマンドシェルに接続します。connect adapter

シャーシモードを開始します。scope chassis
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scope app-software
アプリケーションソフトウェアモードを開始するには、scope app-softwareコマンドを使用し
ます。

scope app-software

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード scope ssa/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン アプリケーションソフトウェアモードで download imageコマンドを使用すると、論理デバイ
スソフトウェアイメージを Firepower 4100/9300シャーシにコピーできます。

例

次の例は、アプリケーションソフトウェアモードを開始する方法を示しています。

firepower# scope ssa
firepower /ssa # scope app-software
firepower /ssa/app-software #

関連コマンド 説明コマンド

論理デバイスソフトウェアイメージを Firepower 4100/9300シャー
シにコピーします。

download image

イメージファイルのダウンロードの進行状況を表示します。show download-task
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scope auto-install
インフラストラクチャ更新の自動インストールモードを開始するには、scope auto-installコマ
ンドを使用します。

scope auto-install

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード ファームウェア（/firmware）モード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.4(1)

使用上のガイドライン なし

例

次の例は、ファームウェアモードを開始して、自動インストールモードを開始する方

法を示しています。

FP9300-A# scope firmware
FP9300-A /firmware # scope auto-install
FP9300-A /firmware/auto-install #

関連コマンド 説明コマンド

UCSインフラコンポーネント（UCSM、FI、IOM）を指定されたイ
ンフラバージョンにアップグレードします。

install platform
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scope auto-macpool
コンテナインスタンスインターフェイスのMACアドレスプールを管理するには、scope
auto-macpoolコマンドを使用します。

scope auto-macpool

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード scope ssa/

コマンド履歴 変更内容リリース

コマンドが追加されました。2.4(1)

使用上のガイドライン FXOSシャーシは、各インスタンスの共有インターフェイスが一意のMACアドレスを使用す
るように、コンテナインスタンスインターフェイスのMACアドレスを自動的に生成します。

アプリケーション内の共有インターフェイスにMACアドレスを手動で割り当てると、手動で
割り当てられたMACアドレスが使用されます。後で手動MACアドレスを削除すると、自動
生成されたアドレスが使用されます。生成したMACアドレスがネットワーク内の別のプライ
ベートMACアドレスと競合することがまれにあります。この場合は、アプリケーション内の
インターフェイスのMACアドレスを手動で設定してください。

自動生成されたアドレスは A2で始まるため、アドレスが重複するリスクがあることから手動
MACアドレスを A2で始めることはできません。

MACアドレスを手動で設定すると、サブインターフェイスを共有していない場合でも、分類
が正しく行われるように、同じ親インターフェイス上のすべてのサブインターフェイスで一意

のMACアドレスを使用します。

（注）

FXOSシャーシは、次の形式を使用してMACアドレスを生成します。

A2xx.yyzz.zzzz

xx.yyはユーザ定義のプレフィックスまたはシステム定義のプレフィックスであり、zz.zzzzは
シャーシが生成した内部カウンタです。システム定義のプレフィックスは、IDPROMにプログ
ラムされている Burned-in MACアドレス内の最初のMACアドレスの下部 2バイトと一致しま
す。connect fxosを使用し、次にshow moduleを使用して、MACアドレスプールを表示します。
たとえば、モジュール 1について示されているMACアドレスの範囲が b0aa.772f.f0b0～
b0aa.772f.f0bfの場合、システムプレフィックスは f0b0になります。

ユーザ定義のプレフィックスは、16進数に変換される整数です。ユーザ定義のプレフィックス
の使用方法を示す例を挙げます。プレフィックスとして 77を指定すると、シャーシは 77を 16
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進数値 004D（yyxx）に変換します。MACアドレスで使用すると、プレフィックスはシャーシ
ネイティブ形式に一致するように逆にされます（xxyy）。

A24D.00zz.zzzz

プレフィックス 1009（03F1）の場合、MACアドレスは次のようになります。

A2F1.03zz.zzzz

例

次に、mac-poolモードを開始する例を示します。

firepower# scope ssa
firepower /ssa # scope auto-macpool
firepower /ssa/auto-macpool #

関連コマンド 説明コマンド

ssaモードを開始します。scope ssa

MACアドレスプレフィックスを設定します。set prefix

指定されたMACアドレスを表示します。show mac-address
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scope banner
バナー管理モードを開始するには、scope bannerコマンドを使用します。

scope banner

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード scope security/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このモードでは、ユーザログインの前にアプライアンスによって表示されるバナーを管理でき

ます。

例

次の例は、バナーモードを開始し、現在のログイン前バナーを表示する方法を示して

います。

firepower # scope security
firepower /security # scope banner
firepower /security/banner # show pre-login-banner

Pre login banner:
Message
-------
Firepower-9300-2

Western Data Center

firepower /security/banner #

関連コマンド 説明コマンド

既存のログイン前バナーからテキストを削除します。実際のバナー

オブジェクト自体は削除されません。

clear message

ログイン画面の前に表示されるバナーを作成します。初期のバナー

オブジェクトは空です。

create pre-login-banner

ログイン前バナーとして表示されるテキストの行を追加または置き

換えます。

set message
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scope cabling
ケーブル接続モードを開始するには、scope cablingコマンドを使用します。

scope cabling

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード EXECモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン ケーブル接続モードからファブリックモードにアクセスできます。このモードでは、ポート

ブレイクアウトを表示および管理できます。

例

次の例は、ケーブル接続モードを開始する方法を示します。

FP9300-A # scope cabling
FP9300-A /cabling #

関連コマンド 説明コマンド

ファブリックインターコネクトモードを開始します。scope fabric-interconnect
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scope callhome
callhomeモードを開始するには、scope callhomeコマンドを使用します。

scope callhome

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード monitoringモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 管理対象オブジェクトでこのモードを開始する必要はありません。

例

次の例は、monitoringモードから callhomeモードを開始する方法を示しています。
FP9300-A#scope monitoring
FP9300-A /monitoring # scope callhome
FP9300-A /monitoring/callhome #

関連コマンド 説明コマンド

Call Homeの設定およびステータス情報を表示します。show callhome
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scope card
特定のファブリックカードの管理モードを開始するには、scope cardコマンドを使用します。

scope card card_ID

構文の説明 ファブリックカードの数値識別子。card_ID

コマンドモード scope fabric-interconnect/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン cardモードでは、ファブリックカードのオフラインまたはオンラインに切り替えることができ
ます。

例

次の例は、cardモードを開始し、利用可能なコマンドを表示する方法を示しています。
firepower# scope fabric-interconnect
firepower /fabric-interconnect # scope card 2
firepower /fabric-interconnect/card # ?
acknowledge Acknowledge
scope Changes the current mode
set Set property values
show Show system information

firepower /fabric-interconnect/card #

説明コマンド

ファブリックカードのオフラインまたはオンラインを切り替えま

す。

set adminstate
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scope cfg-export-policy
設定のエクスポートポリシーを入力するには、scope cfg-export-policyコマンドを使用します。

scope cfg-export-policyname

構文の説明 入力する設定エクスポートポリシーの名前。

設定エクスポートポリシーを作成または削除することはできませ

ん。既存のデフォルトポリシーの設定だけを行うことができます。

ポリシー名として defaultを入力します。

name

コマンドモード scope org/

コマンド履歴 変更内容リリース

コマンドが追加されました。2.0.1

使用上のガイドライン 設定エクスポートポリシーを作成または削除することはできません。既存のデフォルトポリ

シーのみを設定できます。

例

次の例は、設定のエクスポートポリシーを入力し、現在の設定の詳細を表示する方法

を示しています。

firepower # scope org
firepower /org # scope cfg-export-policy default
firepower /org/cfg-export-policy # show detail
Config Export policy:

Name: default
Description: Configuration Export Policy
Admin State: Enable
Protocol: Ftp
Hostname: 192.168.1.2
User: user1
Remote File: /export/cfg-backup.xml
Schedule: Daily
Port: Default
Current Task:

firepower /org/cfg-export-policy #

関連コマンド 説明コマンド

現在のシステム設定をリモートサーバにXMLファイルとしてエク
スポートします。エクスポート設定オブジェクトを作成します。

export-config

以前にエクスポートしたXMLコンフィギュレーションファイルを
このアプライアンスにコピーします。

import-config
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説明コマンド

設定のエクスポート中に機密情報を暗号化するときに使用される

キーを指定します。

set
password-encryption-key
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scope cfg-export-reminder
設定エクスポートの通知オブジェクトを入力するには、scope cfg-export-reminderコマンドを
使用します。

scope cfg-export-reminder

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード scope org/

コマンド履歴 変更内容リリース

コマンドが追加されました。2.0.1

使用上のガイドライン 設定エクスポートの通知オブジェクトを作成または削除することはできません。既存の通知オ

ブジェクトのみを設定できます。

例

次の例は、設定エクスポートの通知オブジェクトを入力し、現在の設定を表示する方

法を示しています。

firepower # scope org
firepower /org # scope cfg-export-reminder
firepower /org/cfg-export-reminder # show

Config Export Reminder:
Config Export Reminder (Days): 30
AdminState: Enable

firepower /org/cfg-export-reminder #

関連コマンド 説明コマンド

以前にエクスポートしたXMLコンフィギュレーションファイルを
このアプライアンスにコピーします。

import-config

設定エクスポートポリシーを入力します。scope cfg-export-policy

設定のエクスポート中に機密情報を暗号化するときに使用される

キーを指定します。

set
password-encryption-key
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scope chassis
シャーシモードを開始するには、scope chassisコマンドを使用します。

scope chassis chassis_id

構文の説明 シャーシ ID番号。この値は常に 1です。chassis_id

コマンドモード EXECモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

例

次の例は、シャーシモードの開始方法を示します。

firepower# scope chassis 1
firepower /chassis #

関連コマンド 説明コマンド

シャーシ情報を表示します。show chassis
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scope cloud-connector
クラウドコネクタモードを開始するには、scope cloud-connectorコマンドを使用します。

scope cloud-connector

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード EXECモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

例

次の例は、クラウドコネクタモードを開始する方法を示しています。

FP9300-A # scope cloud-connector
FP9300-A /cloud-connector #

関連コマンド 説明コマンド

クラウドコネクタの設定情報を表示します。show cloud-connector
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scope default-auth
デフォルトの認証モードを開始するには、scope default-authコマンドを使用します。

scope default-auth

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード セキュリティモード

認証ドメイン（/security/auth-domain）

コマンド履歴 変更内容リリース

コマンドが追加されました。1.4(1)

使用上のガイドライン このモードで setコマンドを使用して、認証サービスやセッションタイムアウト値などのデ
フォルトの認証パラメータを設定します。

ドメインのデフォルトの認証モードを開始するには、このコマンドを使用する前に認証ドメイ

ンを作成する必要があります。

例

次の例は、セキュリティモードを開始し、デフォルトの認証モードを開始する方法を

示しています。

FP9300-A# scope security
FP9300-A /security # scope default-auth
FP9300-A /security/default-auth #

関連コマンド 説明コマンド

デフォルトの認証サービスを設定します。set realm

デフォルトの認証設定を表示します。show
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scope eth-uplink
イーサネットアップリンクモードを開始するには、scope eth-uplinkコマンドを使用します。

scope eth-uplink

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード EXECモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 管理対象オブジェクトでこのモードを開始する必要はありません。

例

次の例は、イーサネットアップリンクモードを開始する方法を示しています。

firepower#scope eth-uplink
firepower /eth-uplink #

関連コマンド 説明コマンド

イーサネットアップリンク情報を表示します。show
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scope export-config
既存のエクスポート設定オブジェクトを入力するには、scope export-configコマンドを使用し
ます。

scope export-confighostname

構文の説明 エクスポート設定オブジェクトの識別子。これは、設定がバック

アップされているリモートサーバの名前または IPアドレスです。
hostname

コマンドモード scope system/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1.(1)

使用上のガイドライン エクスポート設定オブジェクトは、現在の論理デバイスおよびプラットフォーム設定をバック

アップする export-configコマンドを発行する場合に作成されます。scope export-configは、オ
ブジェクトを入力してパラメータを編集するために使用されます。エクスポート設定オブジェ

クトに関連する createまたは enterコマンドはありません。エクスポート設定オブジェクトの
削除には、deleteコマンドを使用できます。

例

次の例は、以前にエクスポートされた設定オブジェクトを有効にする方法を示してい

ます。

firepower # scope system
firepower /system # scope export-config 192.168.1.2
firepower /system/export-config #

関連コマンド 説明コマンド

設定のエクスポートポリシーを指定します。cfg-export-policy

既存のエクスポート設定オブジェクトを削除します。delete export-config

現在のシステム設定をリモートサーバにXMLファイルとしてエク
スポートします。エクスポート設定オブジェクトを作成します。

export-config
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scope fabric
ファブリックモードを開始するには、scope fabricコマンドを使用します。

scope fabric [a]

構文の説明 ファブリック Aを指定します。Firepowerデバイスにはファブリッ
クが 1つしかありません。このキーワードの使用は任意です。

a

コマンドモード scope eth-uplink/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン ファブリックモードでは、インターフェイス、ポートチャネル、集約インターフェイス、お

よび VLANを管理できます。

例

次の例は、ファブリックモードを開始する方法を示しています。

firepower# scope eth-uplink
firepower /eth-uplink # scope fabric a
firepower /eth-uplink/fabric #

関連コマンド 説明コマンド

ファブリックモードでは、すべてのデバイスインターフェイスの

情報が表示されます。

show interface

ファブリックモードでは、すべてのポートチャネルの情報とステー

タスが表示されます。

show port-channel
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scope fabric-interconnect
ファブリックインターコネクトモードを開始するには、scope fabric-interconnect コマンドを
使用します。

scope fabric-interconnect a

構文の説明 ファブリック Aを指定します。Firepowerデバイスにはファブリッ
クが 1つしかありません。

a

コマンドモード EXECモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

例

次の例は、ファブリックインターコネクトモードの開始方法を示しています。

firepower# scope fabric-interconnect a
firepower /fabric-interconnect #

関連コマンド 説明コマンド

ファブリックインターコネクトの情報を表示します。show fabric-interconnect
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scope fan-module
特定のファンモジュールを入力するには、シャーシモードで scope fan-moduleコマンドを使
用します。

scope fan-module {1 module_id}

構文の説明 tray_id は常に 1です。tray_id

入力する特定のファンモジュールを指定します。値は 1～ 8です。module_id

コマンドモード scope chassis/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

例

次の例は、fan-moduleモードを開始にする方法を示しています。
firepower# scope chassis
firepower /chassis # scope fan-module 1 2
firepower /chassis/fan-module #

関連コマンド 説明コマンド

特定のファンを有効にします。scope fan
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scope firmware
ファームウェアモードを開始するには、scope firmwareコマンドを使用します。

scope firmware

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード EXECモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 管理対象オブジェクトでこのモードを開始する必要はありません。

例

次の例は、ファームウェアモードの開始方法を示します。

firepower# scope firmware
firepower /firmware #

関連コマンド 説明コマンド

サーバファームウェア情報を表示します。show server firmware

サーバファームウェアバージョンを表示します。show server version
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scope firmware-install
firmware-installationモードを開始するには、scope firmware-installコマンドを使用します。

scope firmware-install

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード ファームウェアモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン この scopeを使用して、以前にダウンロードしたファームウェアパッケージでシステムファー
ムウェアを更新します。

例

次の例は、firmware-installationモードを開始する方法を示しています。
FP9300-A# scope firmware
FP9300-A /firmware # scope firmware-install
FP9300-A /firmware-install #

関連コマンド 説明コマンド

ファームウェアパッケージをダウンロードします。download image

ファームウェアパッケージをインストールします。install firmware
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scope flow-control
フロー制御モードを開始するには、scope flow-controlコマンドを使用します。

scope flow-control

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード scope eth-uplink/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1.1

使用上のガイドライン フロー制御ポリシーは、ポートの受信バッファがいっぱいになったときに、イーサネットポー

トが IEEE 802.3xポーズフレームを送受信するかどうかを決定します。これらのポーズフレー
ムは、バッファがクリアされるまでの数ミリ秒間、送信側ポートからのデータの送信を停止す

るように要求します。デバイス間でフロー制御が行われるようにするには、両方のデバイス

で、対応する送信および受信フロー制御パラメータを有効にする必要があります。

デフォルトのフロー制御ポリシーは、送受信の制御を無効にし、自動ネゴシエーションに優先順

位を設定します。

例

次の例は、フロー制御モードを開始し、現在のポリシー情報を表示する方法を示して

います。

firepower # scope eth-uplink
firepower /eth-uplink # scope flow-control
firepower /eth-uplink/flow-control # show policy detail
Flowctrl policy:

Name: default
receive: Off
send: Off
Prio: Auto

firepower /eth-uplink/flow-control #

関連コマンド 説明コマンド

新しい名前付きフロー制御ポリシーを追加します。create policy

フロー制御/ポリシーモードで、フロー制御ポリシーのプロパティ
を設定します。

set

フロー制御ポリシーのプロパティ値を表示します。show policy
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scope health monitoring policy

メモリ使用量のメトリック

収集されたメモリ統計情報は、CLIを使用して、 scope ‘stats-collection-memory’の下で有効ま
たは無効にすることができます。デフォルトでは有効に設定されています。

また、すべてのメモリモニタリング障害に関する障害しきい値を設定することができます。し

きい値（threshold-value）は 50～ 99の範囲で指定できます。デフォルトでは 95%に設定され
ています。

scope health-monitoring-policy
scope stats-collection-memory
enable | disable
set fault-threshold <threshold-value>

コマンドモード monitoringモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.11.1

使用上のガイドライン このコマンドを使用すると、メモリモニタリングを有効または無効にしたり、すべてのメモリ

モニタリング障害の障害しきい値を変更することができます。

例

firepower# scope monitoring
firepower /monitoring # scope health-monitoring-policy
firepower /monitoring/health-monitoring-policy # scope stats-collection-memory
firepower /monitoring/health-monitoring-policy/stats-collection-memory # set
fault-threshold 75
firepower /monitoring/health-monitoring-policy/stats-collection-memory # disable
firepower /monitoring/health-monitoring-policy/stats-collection-memory* # commit-buffer
firepower /monitoring/health-monitoring-policy/stats-collection-memory # show
Memory stats collection policy:
Admin State Fault-Threshold (%)
-----------
Disabled 75
firepower /monitoring/health-monitoring-policy/stats-collection-memory # show detail
Admin State: Disabled
Fault Threshold (%): 75

CPU使用量のメトリック

収集された CPU統計情報は、CLIを使用して、scope ‘stats-collection-cpu'の下で有効または無
効にすることができます。デフォルトでは有効に設定されています。
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また、すべての CPUモニタリング障害に関する障害しきい値を設定することができます。し
きい値（threshold-value）は 50～ 99の範囲で指定できます。デフォルトでは 90%に設定され
ています。

scope health-monitoring-policy
scope stats-collection-cpu
enable | disable
set fault-threshold <threshold-value>

コマンドモード monitoringモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.11.1

使用上のガイドライン このコマンドを使用すると、CPUモニタリングを有効または無効にしたり、すべての CPUモ
ニタリング障害の障害しきい値を変更することができます。

例

firepower# scope monitoring
firepower /monitoring # scope health-monitoring-policy
firepower /monitoring/health-monitoring-policy # scope stats-collection-cpu
firepower /monitoring/health-monitoring-policy/stats-collection-cpu # set fault-threshold
85
firepower /monitoring/health-monitoring-policy/stats-collection-cpu # enable
firepower /monitoring/health-monitoring-policy/stats-collection-cpu * # commit-buffer
firepower /monitoring/health-monitoring-policy/stats-collection-cpu # show
Cpu stats collection policy:
Admin State Fault-Threshold (%)
-----------
Enabled 85
firepower /monitoring/health-monitoring-policy/stats-collection-cpu # show detail
Admin State: Enabled
Fault Threshold (%): 85
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scope hw-crypto
コンテナインスタンスのTLS crypto accelerationを有効または無効にするには、scope hw-crypto
コマンドを使用します。TLS crypto accelerationに関する詳細については、Management Center

コンフィギュレーションガイドを参照してください。

scope hw-crypto

コマンドモード connect module

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.7.1

使用上のガイドライン このコマンドにより、コンテナインスタンスのTLScrypto accelerationが有効または無効になり
ます。

例

次に、コンテナインスタンスの TLS crypto accelerationを有効にする例を示します。
scope ssa
/ssa # show app-instance

App Name Identifier Slot ID Admin State Oper State Running Version Startup
Version Deploy Type Turbo Mode Profile Name Cluster State Cluster Role
---------- ---------- ---------- ----------- ---------------- ---------------
--------------- ----------- ---------- ------------ --------------- ------------
ftd FTD-FDM 1 Enabled Online 6.5.0.1159 6.5.0.1159

Native No Not Applicable None
ftd ftd2 2 Enabled Online 6.5.0.1159 6.5.0.1159

Container No Default-Small Not Applicable None

/ssa # sc slot 2
/ssa/slot # scope app-instance ftd ftd2
/ssa/slot/app-instance # scope hw-crypto
/ssa/slot/app-instance/hw-crypto # set admin-state enabled
/ssa/slot/app-instance/hw-crypto* # commit-buffer

次に、コンテナインスタンスの TLS crypto accelerationを無効にする例を示します。
scope ssa
/ssa # show app-instance

App Name Identifier Slot ID Admin State Oper State Running Version Startup
Version Deploy Type Turbo Mode Profile Name Cluster State Cluster Role
---------- ---------- ---------- ----------- ---------------- ---------------
--------------- ----------- ---------- ------------ --------------- ------------
ftd FTD-FDM 1 Enabled Online 6.5.0.1159 6.5.0.1159

Native No Not Applicable None
ftd ftd2 2 Enabled Online 6.5.0.1159 6.5.0.1159

Container No Default-Small Not Applicable None

/ssa # sc slot 2
/ssa/slot # scope app-instance ftd ftd2
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/ssa/slot/app-instance # scope hw-crypto
/ssa/slot/app-instance/hw-crypto # set admin-state disbled
/ssa/slot/app-instance/hw-crypto* # commit-buffer

関連コマンド 説明コマンド

コンテナインスタンスの TLS crypto acceleration設定を作成しま
す。

create hw-crypto

コンテナインスタンスの TLS crypto acceleration設定を削除しま
す。

delete hw-crypto

コンテナインスタンスの TLS crypto acceleration設定のステータ
スを表示します。

show hw-crypto
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scope import-config
既存のインポート設定オブジェクトを入力するには、scope import-configコマンドを使用しま
す。

scope import-confighostname

構文の説明 インポート設定オブジェクトの識別子。これは、設定が格納されて

いるリモートサーバの名前または IPアドレスです。
hostname

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1.(1)

使用上のガイドライン エクスポート設定オブジェクトは、現在の論理デバイスおよびプラットフォーム設定をバック

アップする export-configコマンドを発行した場合に作成されます。import-configコマンドは、
以前にエクスポートされたコンフィギュレーションファイルをインポートするために使用さ

れ、同時にインポート設定オブジェクトを作成します。

scope import-configを使用すると、既存のインポート設定オブジェクトを入力し、そのパラメー
タを編集できます。インポート設定オブジェクトには、createまたは enterコマンドは関連付
けられていません。インポート設定オブジェクトの削除には、deleteコマンドを使用できます。

例

次の例は、既存のインポート設定オブジェクトを有効にする方法を示しています。

firepower # scope system
firepower /system # scope import-config 192.168.1.2
firepower /system/import-config #

関連コマンド 説明コマンド

設定のエクスポートポリシーを指定します。cfg-export-policy

既存のインポート設定オブジェクトを削除します。delete import-config

以前にエクスポートしたシステム設定をリモートサーバからイン

ポートします。インポート設定オブジェクトを作成します。

import-config
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scope interface
特定のインターフェイスのコンフィギュレーションモードを開始するには、scope interfaceコ
マンドを使用します。

scope interface {Ethernetslot_id/port_id|slot_num}

構文の説明 イーサネットポート名。Ethernetslot_id/port_id

インターフェイスのスロット番号。slot_num

コマンドモード scope eth-uplink/scope fabric a/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1.1

例

次の例は、特定のインターフェイスのコンフィギュレーションモードを開始し、現在

の設定を表示する方法を示しています。

firepower # scope eth-uplink
firepower /eth-uplink # scope fabric a
firepower /eth-uplink/fabric # scope interface Ethernet1/5
firepower /eth-uplink/fabric/interface # show detail

Interface:
Port Name: Ethernet1/5
User Label:
Port Type: Data
Admin State: Enabled
Oper State: Up
State Reason:
flow control policy: default
Auto negotiation: No
Admin Speed: 1 Gbps
Oper Speed: 1 Gbps
Admin Duplex: Full Duplex
Oper Duplex: Full Duplex
Ethernet Link Profile name: default
Oper Ethernet Link Profile name: fabric/lan/eth-link-prof-default
Udld Oper State: Admin Disabled
Inline Pair Admin State: Enabled
Inline Pair Peer Port Name:
Allowed Vlan: All
Network Control Policy: default
Current Task:

firepower /eth-uplink/fabric/interface #
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関連コマンド 説明コマンド

現在のインターフェイスを無効にします。disable

現在のインターフェイスを有効にします。enable

インターフェイスモードで、インターフェイスコンフィギュレー

ションパラメータを設定します。

set

インターフェイスの設定とステータスに関する情報を表示します。show interface
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scope ipsec
IPSecモードを開始するには、scope ipsecコマンドを使用します。

scope ipsec

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード セキュリティモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 管理対象オブジェクトでこのモードを開始する必要はありません。

例

次の例は、IPSecモードを開始する方法を示しています。
FP9300-A# scope security
FP9300-A /security # scope ipsec
FP9300-A /security/ipsec #

関連コマンド 説明コマンド

IPSecの接続情報を表示します。show connection
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scope ipv6-config
ファブリックの IPv6管理インターフェイスを設定できる場合、IPv6設定モードを開始するに
は、ファブリックインターコネクトモードで scope ipv6-configコマンドを使用します。

scope ipv6-config

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード ファブリックインターコネクトモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 管理対象オブジェクトでこのモードを開始する必要はありません。

例

次に、IPv6設定モードを開始する例を示します。
FP9300-A# scope fabric-interconnect a
FP9300-A /fabric-interconnect # scope ipv6-config
FP9300-A /fabric-interconnect/ipv6-config #

関連コマンド 説明コマンド

IPv6管理インターフェイス情報を表示します。show ipv6-if
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scope ldap
LightweightDirectoryAccess Protocol（LDAP）コンフィギュレーションモードを開始するには、
scope ldapコマンドを使用します。

scope ldap

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード scope security/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 管理対象オブジェクトでこのモードを開始する必要はありません。

例

次の例は、LDAPモードを開始する方法を示します。
firepower# scope security
firepower /security # scope ldap
firepower /security/ldap #

関連コマンド 説明コマンド

LDAPプロバイダーグループルールパラメータを作成します。create ldap-group-rule

セキュリティ/LDAPモードで、新しい LDAPサーバーを作成しま
す。

create server

セキュリティ/LDAP/サーバーモードで、SSLの有効化/無効化など
のさまざまな LDAPサーバー関連パラメータを設定します。

set
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scope licdebug
ライセンスモードからライセンスデバッグモードを開始するには、scope licdebugコマンドを
使用します。

scope licdebug

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード License mode

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

例

次の例は、ライセンスモードからライセンスデバッグモードを開始する方法を示し

ています。

FP9300-A # scope license
FP9300-A /license # scope licdebug
FP9300-A /license/licdebug #

関連コマンド 説明コマンド

ライセンスモードを開始します。scope license
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scope license
ライセンスモードを開始するには、scope licenseコマンドを使用します。

scope license

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

例

次の例は、EXECレベルからライセンスモードを開始する方法を示しています。
FP9300-A# scope license
FP9300-A /license #

関連コマンド 説明コマンド

一部またはすべてのライセンスパッケージの使用状況を表示しま

す。

show license
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scope mem-leak-logging
スタックトレース状態で各UCSMプロセスのメモリリークを検出できるようにするには、scope
mem-leak-loggingコマンドを使用します。

scope mem-leak-logging 設定

構文の説明 ノブのメモリリークログを設定します。設定

コマンドモード scope monitoring/scope sysdebug

使用上のガイドライン このコマンドを使用して、メモリリーク機能を有効にして、指定したプロセスのメモリリーク

の問題をデバッグし、スタックトレースを有効にします。

例

次の例は、ノブの状態を設定し、スタックトレースモードを有効にする方法を示して

います。

Firepower#scope monitoring
Firepower /monitoring# scope sysdebug
Firepower /monitoring/sysdebug# scope mem-leak-logging
Firepower /monitoring/sysdebug/mem-leak-logging # set ?
appag-log Memory Leak Logging for appAG
bladeag-log Memory Leak Logging for bladeAG
dcosag-log Memory Leak Logging for dcosAG
dme-log Memory Leak Logging for dme
extvmmag-log Memory Leak Logging for extvmmAG
hostagentag-log Memory Leak Logging for hostagentAG
licenseag-log Memory Leak Logging for licenseAG
nicag-log Memory Leak Logging for nicAG
portag-log Memory Leak Logging for portAG
rsdag-log Memory Leak Logging for rsdAG
serviceorchag-log Memory Leak Logging for serviceOrchAG
sessionmgrag-log Memory Leak Logging for sessionmgrAG
statsag-log Memory Leak Logging for statsAG
svcmonag-log Memory Leak Logging for svcmonAG

Firepower /monitoring/sysdebug/mem-leak-logging # set statsag-log enable ?
<CR>
stacktrace Stacktrace for Memory Leak Report

Firepower /monitoring/sysdebug/mem-leak-logging # set statsag-log enable stacktrace ?
off Off
on On
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scope monitoring
システムモニタリングモードを開始するには、scope monitoringコマンドを使用します。

scope monitoring

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 管理対象オブジェクトでこのモードを開始する必要はありません。

例

次の例は、モニタリングモードを開始する方法を示します。

FP9300-A#scope monitoring
FP9300-A /monitoring #

関連コマンド 説明コマンド

サーバのステータスに関する情報を表示します。show server status
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scope org
組織モードを開始するには、scope orgコマンドを使用します。

scope org [org_name]

構文の説明 （任意）組織名。org_name

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

例

次の例は、組織モードを開始する方法を示しています。

FP9300-A# scope org org100
FP9300-A /org #

関連コマンド 説明コマンド

現在定義されている組織をリストします。show org
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scope packet-capture
パケットキャプチャモードを開始するには、scope packet-captureコマンドを使用します。

scope packet-capture

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 管理対象オブジェクトでこのモードを開始する必要はありません。

例

次の例は、パケットキャプチャモードを開始する方法を示しています。

FP9300-A#scope packet-capture
FP9300-A /monitoring #

関連コマンド 説明コマンド

ネットワーク上の別のデバイスへのルートをトレースします。traceroute
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scope password-profile
パスワードプロファイルモードを開始するには、scope password-profileコマンドを使用しま
す。

scope password-profile

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード セキュリティモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

例

次の例は、パスワードプロファイルセキュリティモードを開始する方法を示してい

ます。

FP9300-A # scope security
FP9300-A /security # scope password-profile
FP9300-A /security/password-profile #

関連コマンド 説明コマンド

パスワードプロファイル情報を表示します。show password-profile
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scope profile
Smart Call Homeおよびスマートライセンスの宛先プロファイルモードを開始するには、scope
profileコマンドを使用します。

scope profile profile_name

構文の説明 宛先プロファイルの名前。1～ 16文字です。profile_name

コマンドモード Callhome（/monitoring/callhome/）モード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

例

次の例は、プロファイルモードを開始し、このプロファイルで設定されている宛先を

表示する方法を示しています。

FP9300-A /monitoring/callhome # scope profile SLProfile
FP9300-A /monitoring/callhome/profile # show destination

Destination:
Name Transport Protocol Email or HTTP/HTTPS URL Address
---------- ------------------ -------------------------------
SLDest Https

https://tools.cisco.com/its/service/oddce/services/DDCEService
FP9300-A /monitoring/callhome/profile #

関連コマンド 説明コマンド

現在定義されている Smart Call Homeとスマートライセンシングの
プロファイルをリストします。monitoring/callhomeモードで使用で
きます。

show profile
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scope reservation
ライセンス予約モードを開始するには、scope reservationコマンドを使用します。

scope reservation

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード License mode

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

例

次の例は、ライセンスモードから予約モードを開始する方法を示しています。

FP9300-A# scope license
FP9300-A /license # scope reservation
FP9300-A /license/reservation #

関連コマンド 説明コマンド

予約要求コードを生成します。request universal

一部またはすべてのライセンスパッケージの使用状況を表示しま

す。

show license
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scope security
セキュリティモードを開始するには、scope securityコマンドを使用します。

scope security

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 管理対象オブジェクトでこのモードを開始する必要はありません。

例

次の例は、セキュリティモードを開始する方法を示します。

firepower# scope security
firepower /security #

関連コマンド 説明コマンド

EXECモードでは、現在のセキュリティポリシーに関する情報を表
示します。

show security
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scope server
サーバモードを開始するには、scope serverコマンドを使用します。

scope server {id|dynamic_uuid|chassis_id/blade_id}

構文の説明 サーバ ID。1～ 255の整数。id

サーバの動的汎用一意 ID（UUID）。dynamic_uid

シャーシおよびブレード IDを使用して指定されたサーバ。n/n形式
で入力する必要があります。

（注）

シャーシ IDは常に 1です。

chassis_id/blade_id

コマンドモード EXECモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

例

次の例は、サーバモードを開始する方法を示します。

FP9300-A# scope server 1/1
FP9300-A /chassis/server #

関連コマンド 説明コマンド

サーバのネットワークアダプタに関する情報を表示します。show server adapter

サーバの ID情報を表示します。show server identity
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scope service-profile
サービスプロファイルモードを開始するには、scope service-profileコマンドを使用します。

scope service-profile {dynamic_uuid|org|server}

構文の説明 サービスプロファイルの動的 UUID。dynamic_uuid

サービスプロファイルが作成された組織の名前。1～16文字です。org

サービスプロファイルが作成されたサーバの ID。server

コマンドモード EXECモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン orgオプションを指定してこのコマンドを使用するには、組織およびこの組織のサービスプロ
ファイルがすでに存在している必要があります。

serverオプションを指定してこのコマンドを使用するには、サーバ ID、またはシャーシ IDと
ブレード ID（n/n形式）を使用してサーバを指定できます。シャーシ IDは常に 1です。

例

次の例は、サービスプロファイルモードを開始する方法を示しています。

firepower # scope service-profile server 1/1
firepower /org/service-profile #

関連コマンド 説明コマンド

サービスプロファイル情報を表示します。show service-profile
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scope slot
特定の SSPモジュールのスロットモードを開始するには、scope slotコマンドを使用します。

scope slot slot_ID

構文の説明 モジュールスロットを識別します。FP9300の場合、この値は 1、
2、または 3のいずれかになります。FP4100の場合、この値は 1で
す。

slot_ID/id

コマンドモード scope ssa/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン スロットモードでは、論理デバイス上のアプリケーションイメージを更新できます。

例

次の例は、スロットモードを開始する方法を示しています。

firepower# scope ssa
firepower /ssa # scope slot 2
firepower /ssa/slot #

関連コマンド 説明コマンド

セキュリティ情報を表示します。show security
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scope ssa
セキュリティサービス（ssa）モードを開始するには、scope ssaコマンドを使用します。

scope ssa

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード EXECモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 管理対象オブジェクトでこのモードを開始する必要はありません。

例

次の例は、ssaモードを開始する方法を示しています。
FP9300-A# scope ssa
FP9300-A /ssa #

関連コマンド 説明コマンド

セキュリティ情報を表示します。show security
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scope stats-collection-policy
Firepowerの機能エリアの 1つに統計情報収集ポリシーを入力するには、scope
stats-collection-policyコマンドを使用します。

scope stats-collection-policy policy-area

構文の説明 特定の収集ポリシーエリア：

• Adapter：アダプタに関連した統計情報。

• Chassis：ブレードシャーシに関連した統計情報。

• Fex：設定されたファブリックエクステンダに関連した統計情
報。

• Host：このポリシーは今後サポートされる機能のプレースホル
ダです。

• Port：サーバポート、アップリンクイーサネットポート、お
よびアップリンクファイバチャネルポートを含むポートに関

連した統計情報。

• Server：サーバに関連した統計情報。

policy-area

コマンドモード scope monitoring/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 統計情報は、システムの複数の機能エリアについて収集し、報告できます。

set collection-intervalコマンドを使用して、統計情報を収集する頻度を定義し、set
reporting-intervalコマンドを使用して、統計情報を報告する頻度を定義します。これらの間隔
で統計情報収集ポリシーが定義されます。

報告インターバル中に複数の統計データポイントが収集できるように、報告インターバルは収

集インターバルよりも長くなります。これにより、最小値、最大値、平均値を計算して報告す

るために十分なデータが提供されます。

機能エリアごとにデフォルト統計情報収集ポリシーが1つずつあります。追加で統計情報収集
ポリシーを作成できません。また、既存のデフォルトポリシーを削除できません。デフォルト

ポリシーを変更することだけが可能です。

（注）
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例

次の例は、ポートの統計情報収集ポリシーを入力し、収集間隔を1分に設定し、レポー
ト間隔を 30分に設定し、トランザクションをコミットする方法を示しています。
firepower # scope monitoring
firepower /monitoring # scope stats-collection-policy port
firepower /monitoring/stats-collection-policy # set collection-interval 1minute
firepower /monitoring/stats-collection-policy* # set reporting-interval 30minute
firepower /monitoring/stats-collection-policy* # commit-buffer
firepower /monitoring/stats-collection-policy #

関連コマンド 説明コマンド

統計情報の収集頻度を指定します。set collection-interval

統計情報の報告頻度を指定します。set reporting-interval
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scope stats-threshold-policy
システムのコンポーネントの 1つに統計情報しきい値ポリシーを入力するには、scope
stats-threshold-policyコマンドを使用します。

scope stats-threshold-policy policy-name

構文の説明 入力する特定のしきい値ポリシーの名前。

イーサネットサーバポートまたはイーサネットアップリンクポー

トでは、統計情報のしきい値ポリシーを作成したり、削除できませ

ん。既存のデフォルトポリシーのみを設定できるため、これらのポ

リシーの場合、defaultを policy-nameに入力します。

policy-name

コマンドモード scope eth-server/

scope eth-uplink/

scope org/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 統計情報しきい値ポリシーは、システムの特定の側面についての統計情報をモニタし、指定さ

れたしきい値を超えた場合にはイベントを生成します。最小値と最大値の両方のしきい値を設

定できます。たとえば、CPUの温度が特定の値を超えた場合や、サーバを過度に使用していた
り、サーバの使用に余裕がある場合には、アラームを発生するようにポリシーを設定できま

す。

イーサネットサーバポートまたはイーサネットアップリンクポートごとにデフォルトの統計

情報しきい値ポリシーが1つあります。追加の統計情報しきい値ポリシーは作成できません。
また、このコンポーネントの既存のデフォルトポリシーを削除できません。デフォルトポリ

シーを変更するだけです。

ただし、組織モード（scope org/）では統計情報のしきい値ポリシーを作成および削除できま

す。詳細については、create stats-threshold-policyコマンドを参照してください。

set collection-intervalコマンドを使用して、統計情報を収集する頻度を定義し、set
reporting-intervalコマンドを使用して、統計情報を報告する頻度を定義します。これらの間隔
で統計情報収集ポリシーが定義されます。

（注）
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例

次の例は、デフォルトのイーサネットアップリンク統計情報のしきい値ポリシーを調

査し、エラー統計情報クラスを作成し、巡回冗長検査（CRC）エラーカウントプロパ
ティを作成し、各ポーリング間隔の通常の CRCエラーカウントを 1000に指定し、通
常超えの警告しきい値 1250を作成し、クラスをコミットする方法を示しています。
firepower # scope eth-uplink
firepower /eth-uplink # scope stats-threshold-policy default
firepower /eth-uplink/stats-threshold-policy # create class ether-error-stats
firepower /eth-uplink/stats-threshold-policy/class* # create property crc-delta
firepower /eth-uplink/stats-threshold-policy/class/property* # set normal-value 1000
firepower /eth-uplink/stats-threshold-policy/class/property* # create threshold-value
above-normal warning
firepower /eth-uplink/stats-threshold-policy/class/property/threshold-value* # set
escalating 1250
firepower /eth-uplink/stats-threshold-policy/class/property/threshold-value* #
commit-buffer
firepower /eth-uplink/stats-threshold-policy/class/property/threshold-value #

次の例では、組織モードを調査し、サーバとサーバコンポーネント統計情報に新しい

統計情報しきい値ポリシーを作成し、CPU環境統計情報のしきい値ポリシークラスを
作成し、CPU温度プロパティを作成し、通常の CPU温度を摂氏 48.5度に指定し、通
常超えの警告しきい値を摂氏50度に作成し、トランザクション全体をコミットする方
法を示します。

firepower # scope org
firepower /org # create stats-threshold-policy ServStatsPolicy
firepower /org/stats-threshold-policy* # create class cpu-env-stat
firepower /org/stats-threshold-policy/class* # create property temperature
firepower /org/stats-threshold-policy/class/property* # set normal-value 48.5
firepower /org/stats-threshold-policy/class/property* # create threshold-value above-normal
warning
firepower /org/stats-threshold-policy/class/property/threshold-value* # set escalating
50.0
firepower /org/stats-threshold-policy/class/property/threshold-value* # commit-buffer
firepower /org/stats-threshold-policy/class/property/threshold-value #

関連コマンド 説明コマンド

統計情報の新しいクラスを作成します。create class

統計情報のクラスの新しいプロパティを作成します。create property

クラスプロパティにしきい値（above-normalまたは below-normal）
を指定します。

create threshold-value

stats-collection-policyモードを開始します。ここでは、統計情報の収
集と報告の間隔を管理できます。

scope
stats-collection-policy
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scope system
システム管理モードを開始するには、scope systemコマンドを使用します。

scope system

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード EXECモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このモードでは、コンフィギュレーションファイルのエクスポートやインポートなど、システ

ム設定を管理できます。

例

次の例は、システム管理モードを開始する方法を示しています。

firepower# scope system
firepower /system #

関連コマンド 説明コマンド

このデバイスに設定されているシステムに関する情報を表示しま

す。

show system
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scope vnic
仮想 NICモードを開始するには、scope vnicコマンドを使用します。

scope vnic dynamic_mac

構文の説明 仮想 NICダイナミックMACアドレス。dynamic_mac

コマンドモード EXECモード

サービスプロファイルモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

例

次の例は、組織モードで仮想 NICモードを開始する方法を示しています。

FP9300-A # scope org org10
FP9300-A /org # scope service-profile sp10
FP9300-A /org/service-profile # scope vnic vNIC10
FP9300-A /org/service-profile/vnic #

関連コマンド 説明コマンド

利用可能なネットワークアダプタに関する情報を表示します。show server adapter
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setコマンド

• set absolute-session-timeout（250ページ）
• set account-status（251ページ）
• set address（252ページ）
• set admin-state（253ページ）
• set auth-server-group（254ページ）
• set authentication（255ページ）
• set auto-negotiation（256ページ）
• set cert（257ページ）
• set certchain（259ページ）
• set (certreq)（261ページ）
• set (cfg-export-policy)（264ページ）
• set (cfg-export-reminder)（267ページ）
• set cli （268ページ）
• set clock （270ページ）
• set cluster-control-link network（271ページ）
• set collection-interval（272ページ）
• set con-absolute-session-timeout（274ページ）
• set con-session-timeout（275ページ）
• set cpu-core-count（276ページ）
• set deploy-type（278ページ）
• set descr（280ページ）
• set duplex（281ページ）
• set email（282ページ）
• set enforce-strong-password（283ページ）
• set expiration（285ページ）
• set (export-config)（286ページ）
• set firstname（288ページ）
• set flow-control-policy（289ページ）
• set (flow-control policy)（290ページ）
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• set frequency（292ページ）
• set http-proxy-server-enable（293ページ）
• set http-proxy-server-port（294ページ）
• set http-proxy-server-url（295ページ）
• set https（296ページ）
• set (interface)（299ページ）
• set keyring-name（303ページ）
• set lastname（304ページ）
• set link-state-sync（305ページ）
• set local-address（306ページ）
• set log-level（307ページ）
• set max-login-attempts（308ページ）
• set message（309ページ）
• set min-password-length（311ページ）
• set mode（312ページ）
• set modulus（313ページ）
• set out-of-band（314ページ）
• set password（316ページ）
• set password-encryption-key（317ページ）
• set (password-profile)（319ページ）
• set phone（321ページ）
• set (port-channel)（322ページ）
• set port-channel-mode（326ページ）
• set port-type（328ページ）
• set port-type (aggr-interface)（333ページ）
• set prefix（337ページ）
• set protocol（339ページ）
• set realm（341ページ）
• set refresh-period（342ページ）
• set regenerate（343ページ）
• set remote-address（344ページ）
• set remote-ike-ident（345ページ）
• set remote-subnet（346ページ）
• set remote-user（347ページ）
• set reporting-interval（348ページ）
• set resource-profile-name（350ページ）
• set session-timeout（352ページ）
• set snmp（353ページ）
• set (snmp-trap)（355ページ）
• set (snmp-user)（358ページ）
• set speed（360ページ）
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• set speed (aggr-interface)（362ページ）
• set ssh-server（365ページ）
• set sshkey（366ページ）
• set startup-version（367ページ）
• set timezone（368ページ）
• set trustpoint（370ページ）
• set use-2-factor（371ページ）
• set user-account-unlock-time（372ページ）
• set user-label（373ページ）
• set value (create bootstrap-key FIREWALL_MODE)（375ページ）
• set value (create bootstrap-key MANAGEMENT_TYPE)（377ページ）
• set value (create bootstrap-key PERMIT_EXPERT_MODE)（378ページ）
• set vlan（380ページ）
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set absolute-session-timeout
絶対セッションタイムアウトを設定するには、set absolute-session-timeoutコマンドを使用し
ます。

set absolute-session-timeout seconds

構文の説明 Web、SSH、および Telnetセッションの絶対セッションタイムアウ
ト。値は 0～ 3600秒で指定できます。このタイムアウトを無効に
するには、値を 0に設定します。

seconds

コマンドモード デフォルト認証（/security/default-auth）モード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン セッションの使用状況に関係なく、指定したタイムアウト期間が経過すると、絶対セッション

タイムアウトによってユーザセッションは閉じられます。この絶対タイムアウトは、シリアル

コンソール、SSH、HTTPSを含むすべての形式のアクセスに対してグローバルに適用されま
す。

例

次の例は、デフォルトの認証モードを開始し、すべてのセッションの絶対タイムアウ

トを 4分に設定する方法を示しています。
FP9300-A# scope security
FP9300-A /security # scope default-auth
FP9300-A /security/default-auth # set absolute-session-timeout 240
FP9300-A /security/default-auth* # commit-buffer
FP9300-A /security/default-auth #

関連コマンド 説明コマンド

Webセッション更新期間を設定します。set refresh-period

現在のセッションおよび絶対セッションタイムアウト設定を表示し

ます。

show detail
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set account-status
ローカルユーザアカウントをアクティブ化するか非アクティブ化するかを指定するには、set
account-statusコマンドを使用します。

set account-status {active|inactive}

構文の説明 ローカルユーザアカウントが有効になるように指定します。active

ローカルユーザアカウントが無効になるように指定します。inactive

コマンドモード ローカルユーザ（/security/local-user）モード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドを使用するには、adminまたは AAA権限を持つユーザである必要があります。

adminユーザアカウントは常にアクティブに設定されます。変更はできません。

例

次の例は、ローカルユーザモードを開始し、ローカルユーザアカウントを非アクティ

ブ化する方法を示しています。

FP9300-A # scope security
FP9300-A /security # scope local-user test_user
FP9300-A /security/local-user # set account-status inactive
FP9300-A /security/local-user* # commit-buffer
FP9300-A /security/local-user #

関連コマンド 説明コマンド

ユーザアカウントが期限切れになる日付を指定します。set expiration
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set address
Smart Call Homeまたはスマートライセンスの宛先の電子メールアドレスまたはURLアドレス
を設定するには、set addressコマンドを使用します。

set address address

構文の説明 Smart Call Homeまたはスマートライセンスの宛先の電子メールア
ドレスまたは URL。

address

コマンドモード scope monitoring/scope callhome/scope profile/scope destination/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.4(1)

使用上のガイドライン 各 Firepower 4100/9300シャーシは、Smart Call Homeライセンス認証局またはスマートライセ
ンスサテライトサーバに登録する必要があります。このコマンドを使用して、電子メールま

たは HTTP/HTTPSの URLアドレスをライセンスの宛先として設定します。

ライセンス認証局例: https://tools.cisco.com/its/service/oddce/services/DDCEService

サテライトサーバ例：https://ip_address/Transportgateway/services/DeviceRequestHandler

例

次の例は、Smart Call Homeの宛先を作成する方法を示しています。
firepower # scope monitoring
firepower /monitoring # scope callhome
firepower /monitoring/callhome # scope profile SLProfile
firepower /monitoring/callhome/profile # scope destination SLDest
firepower /monitoring/callhome/profile/destination # set address
https://tools.cisco.com/its/service/oddce/services/DDCEService
firepower /monitoring/callhome/profile/destination* # commit-buffer
firepower /monitoring/callhome/profile/destination #

関連コマンド 説明コマンド

新しい Smart Call Homeの宛先を作成します。create destination

既存の Smart Call Home宛先を削除します。delete destination

Smart Call Home宛先のトランスポートプロトコルを設定します。set protocol
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set admin-state
Smart Call Homeポリシーの管理状態を有効または無効にするには、set admin-stateコマンドを
使用します。

set admin-state {disabled|enabled}

構文の説明 ポリシーの管理状態を無効に設定します。disabled

ポリシーの管理状態を有効に設定します。enabled

コマンドモード scope monitoring/scope callhome/policy/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドを使用して、関連付けられた原因と一致する障害またはシステムイベントが発生

した場合に、Call Homeポリシーをイネーブルまたはディセーブルにします。

例

次の例は、link-downイベントに対し Call Homeポリシーを開始し、イネーブルにする
方法を示します。

firepower /monitoring/callhome # enter policy link-down
firepower /monitoring/callhome/policy* # set admin-state enabled
firepower /monitoring/callhome/policy* # commit-buffer
firepower /monitoring/callhome/policy #

関連コマンド 説明コマンド

Smart Call Homeポリシーを入力します。enter policy

既存の Smart Call Homeポリシーを削除します。delete policy

Smart Call Homeポリシーを有効にします。scope policy

Call Homeの設定またはポリシーに関する情報を表示します。show
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set auth-server-group
デフォルトの認証サーバグループを指定するには、set auth-server-groupコマンドを使用しま
す。

set auth-server-group admin

構文の説明 認証サーバグループの名前。admin

コマンドモード デフォルト認証モード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

例

次の例は、デフォルトの認証サーバグループを指定する方法を示しています。

FP9300-A# scope security
FP9300-A /security # scope default-auth
FP9300-A /security/default-auth # set auth-server-group admin_server
FP9300-A /security/default-auth* # commit-buffer
FP9300-A /security/default-auth #

関連コマンド 説明コマンド

デフォルトの認証サービスを指定します。set realm
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set authentication
ログインする際およびコンソールポート経由で FXOS CLIに接続する際のユーザーのデフォル
ト認証方式を設定するには、 set authentication コマンドを使用します。

set authentication

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード scope security

コマンド履歴 変更内容リリース

コマンドが追加されました。2.10(1)

使用上のガイドライン ログインする際およびコンソールポート経由で FXOS CLIに接続する際のユーザーのデフォル
ト認証方式を設定できます。

例

次の例は、セキュリティモードを開始し、デフォルト認証方式を設定する方法を示し

ています。

firepower# scope security
firepower /security # set authentication
console Console authentication
default Default authentication

関連コマンド 説明コマンド

既存の認証サービスを表示します。show authentication
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set auto-negotiation
インターフェイスの自動ネゴシエーションを有効または無効にするには、set auto-negotiation
コマンドを使用します。

set auto-negotiation {on|off}

構文の説明 （任意）自動ネゴシエーションがオンになります。on

（任意）自動ネゴシエーションがオフになります。off

コマンドモード scope eth-uplink/scope fabric a/scope interface/

コマンド履歴 変更内容リリース

コマンドが追加されました。2.1.1

使用上のガイドライン このコマンドは特定のポートタイプのみで機能します。

例

次の例は、自動ネゴシエーションを有効または無効にする方法を示しています。

Firepower-9300 # scope eth-uplink
Firepower-9300 /eth-uplink # scope fabric a
Firepower-9300 /eth-uplink #/fabric # scope interface Ethernet2/1
Firepower-9300 /eth-uplink/fabric/interface* # set auto-negotiation on
Firepower-9300 /eth-uplink/fabric/interface* # commit-buffer
Firepower-9300 /eth-uplink/fabric/interface #

関連コマンド 説明コマンド

インターフェイスのイーサネットインターフェイスの情報を表示し

ます。

scope interface
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set cert
RSA証明書をキーリングに追加するには、set certコマンドを使用します。

set cert

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード キーリングモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン コマンドを入力すると、証明書のテキストを入力するように求められます。この末尾には

ENDOFBUFを入力する必要があります。

例

次の例は、証明書のテキストをキーリングに入力する方法を示しています。

FP9300-A /security/keyring # set cert
Enter lines one at a time. Enter ENDOFBUF to finish. Press ^C to abort.
Keyring certificate:
>-----BEGIN CERTIFICATE-----
MIIFqDCCA5CgAwIBAgIBBDANBgkqhkiG9w0BAQsFADBwMQswCQYDVQQGEwJVUzEL
MAkGA1UECAwCQ0ExDDAKBgNVBAcMA1NKQzEOMAwGA1UECgwFQ2lzY28xDTALBgNV
BAsMBFNUQlUxCzAJBgNVBAMMAkNBMRowGAYJKoZIhvcNAQkBFgtzc3BAc3NwLm5l
dDAeFw0xNjEyMTUyMTM0NTRaFw>0yNjEyMTMyMTM0NTRaMHwxCzAJBgNVBAYTAlVT
MQswCQYDVQQIDAJDQTEPMA0GA1UECgwGbmV3c3RnMRAwDgYDVQQLDAduZXdzdGJ1
MRMwEQYDVQQDDAppbnRlcm0xLWNhMSgwJgYJKoZIhvcNAQkBFhlpbnRlcm0xLWNh
QGludGVybTEtY2EubmV0MIICIjANBgkqhkiG9w0BAQEFAAOCAg8AMIICCgKCAgEA
wLpNnyEx5I4P8uDoW>KWF3IZsegjhLANsodxuAUmhmwKekd0OpZZxHMw1wSO4IBX5
4itJS0xyXFzPmeptG3OXvNqCcsT+4BXl3DoGgPMULccc4NesHeg2z8+q3SPA6uZh
iseWNvKfnUjixbQEBtcrWBiSKnZuOz1cpuBn34gtgeFFoCEXN+EZVpPESiancDVh
8pCPlipc/08ZJ3o9GW2j0eHJN84sguIEDL812ROejQvpmfqGUq11stkIIuh+wB+V
VRhUBVG7p>V57I6DHeeRp6cDMLXaM3iMTelhdShyo5YUaRJMak/t8kCqhtGXfuLlI
E2AkxKXeeveR9n6cpQd5JiNzCT/t9IQL/T/CCqMICRXLFpLCS9o5S5O2B6QFgcTZ
yKR6hsmwe22wpK8QI7/5oWNXlolb96hHJ7RPbG7RXYqmcLiXY/d2j9/RuNoPJawI
hLkfhoIdPA28xlnfIB1azCmMmdPcBO6cbUQfCj5hSmk3StVQKgJCjaujz55TGGd1
G>jnxDMX9twwz7Ee51895Xmtr24qqaCXJoW/dPhcIIXRdJPMsTJ4yPG0BieuRwd0p
i8w/rFwbHzv4C9Fthw1JrRxH1yeHJHrLlZgJ5txSaVUIgrgVCJaf6/jrRRWoRJwt
AzvnzYql2dZPCcEAYgP7JcaQpvdpuDgq++NgBtygiqECAwEAAaNBMD8wDAYDVR0T
BAUwAwEB/zAvBgNVHR8EKDAmMCSgIqAghh5odHRwOi8vMTkyLjE2OC40LjI5>L2lu
dGVybS5jcmwwDQYJKoZIhvcNAQELBQADggIBAG/XujJh5G5UWo+cwTSitAezWbJA
h1dAiXZ/OYWZSxkFRliErKdupLqL0ThjnX/wRFfEXbrBQwm5kWAUUDr97D1Uz+2A
8LC5I8SWKXmyf0jUtsnEQbDZb33oVL7yXJk/A0SF0jihpPheMA+YRazalT9xj9KH
PE7nHCJMbb2ptrHUyvBrKSYrSeEqOpQU2+otnFyV3rS9aelgV>juaWyaWOc3lZ1Oi
CC2tJvY3NnM56j5iesxUCeY/SZ2/ECXN7RRBViLHmA3gFKmWf3xeNiKkxmJCxOaa
UWPC1x2V66I8DG9uUzlWyd79O2dy52aAphAHC6hqlzb6v+gw1Tld7UxaqVd8CD5W
ATjNs+ifkJS1h5ERxHjgcurZXOpR+NWpwF+UDzbMXxx+KAAXCI6ltCd8Pb3wOUC3
PKvwEXaIcCcxGx71eRLpWPZFyEoi4N2NGE9OXRjz0>K/KERZgNhsIW3bQMjcw3aX6
OXskEuKgsayctnWyxVqNnqvpuz06kqyubh4+ZgGKZ5LNEXYmGNz3oED1rUN636Tw
SjGAPHgeROzyTFDixCei6aROlGdP/Hwvb0/+uThIe89g8WZ0djTKFUM8uBO3f+II
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/cbuyBO1+JrDMq8NkAjxKlJlp1c3WbfCue/qcwtcfUBYZ4i53a56UNF5Ef0rpy/8
B/+07Me/p2y9Luqa
-----END CERTIFICATE-----
ENDOFBUF
FP9300-A /security/keyring* #

関連コマンド 説明コマンド

RSAキー係数（SSLキーの長さ）をビット単位で指定します。set modulus

デフォルトキーリングで RSAキーを再生成します。set regenerate

キーリング証明書を再生成できるかどうかを指定します。set trustpoint
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set certchain
現在のトラストポイントの証明書のリスト（またはチェーン）を入力するには、set certchain
コマンドを使用します。

set certchain [cert_chain]

構文の説明 （任意）認証局から取得した証明書チェーン。

この変数を省略すると、証明書情報を手動で入力するように求めら

れます。

cert_chain

コマンドモード トラストポイントモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 証明書は、Base64エンコード X.509（CER）フォーマットである必要があります。

コマンドで証明書チェーンを指定しない場合、ルート認証局（CA）への認証パスを定義する
トラストポイントのリストまたは証明書を入力するように求められます。入力を完了するには

ENDOFBUFと入力します。

信頼証明書の取得については、『Cisco FXOS CLI Configuration Guide』の「Certificates,KeyRings,
and Trusted Points」を参照してください。

例

次の例は、新しいトラストポイントを作成して入力し、このトラストポイントに証明

書チェーンを貼り付ける方法を示しています。

FP9300-A # scope security
FP9300-A /security # enter trustpoint tPoint4
FP9300-A /security/trustpoint* # set certchain
Enter lines one at a time. Enter ENDOFBUF to finish. Press ^C to abort.
Trustpoint Certificate Chain:
> -----BEGIN CERTIFICATE-----
> MIIDMDCCApmgAwIBAgIBADANBgkqhkiG9w0BAQQFADB0MQswCQYDVQQGEwJVUzEL
> BxMMU2FuIEpvc2UsIENBMRUwEwYDVQQKEwxFeGFtcGxlIEluYy4xEzARBgNVBAsT
> ClRlc3QgR3JvdXAxGTAXBgNVBAMTEHRlc3QuZXhhbXBsZS5jb20xHzAdBgkqhkiG
> 9w0BCQEWEHVzZXJAZXhhbXBsZS5jb20wgZ8wDQYJKoZIhvcNAQEBBQADgY0AMIGJ
> AoGBAMZw4nTepNIDhVzb0j7Z2Je4xAG56zmSHRMQeOGHemdh66u2/XAoLx7YCcYU
> ZgAMivyCsKgb/6CjQtsofvtrmC/eAehuK3/SINv7wd6Vv2pBt6ZpXgD4VBNKONDl
> GMbkPayVlQjbG4MD2dx2+H8EH3LMtdZrgKvPxPTE+bF5wZVNAgMBAAGgJTAjBgkq
> hkiG9w0BCQcxFhMUQSBjaGFsbGVuZ2UgcGFzc3dvcmQwDQYJKoZIhvcNAQEFBQAD
> gYEAG61CaJoJaVMhzCl903O6Mg51zq1zXcz75+VFj2I6rH9asckCld3mkOVx5gJU
> Ptt5CVQpNgNLdvbDPSsXretysOhqHmp9+CLv8FDuy1CDYfuaLtvlWvfhevskV0j6
> jtcEMyZ+f7+3yh421ido3nO4MIGeBgNVHSMEgZYwgZOAFLlNjtcEMyZ+f7+3yh42
> 1ido3nO4oXikdjB0MQswCQYDVQQGEwJVUzELMAkGA1UECBMCQ0ExFDASBgNVBAcT
> C1NhbnRhIENsYXJhMRswGQYDVQQKExJOdW92YSBTeXN0ZW1zIEluYy4xFDASBgNV
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> BAsTC0VuZ2luZWVyaW5nMQ8wDQYDVQQDEwZ0ZXN0Q0GCAQAwDAYDVR0TBAUwAwEB
> /zANBgkqhkiG9w0BAQQFAAOBgQAhWaRwXNR6B4g6Lsnr+fptHv+WVhB5fKqGQqXc
> wR4pYiO4z42/j9Ijenh75tCKMhW51az8copP1EBmOcyuhf5C6vasrenn1ddkkYt4
> PR0vxGc40whuiozBolesmsmjBbedUCwQgdFDWhDIZJwK5+N3x/kfa2EHU6id1avt
> 4YL5Jg==
> -----END CERTIFICATE-----
> ENDOFBUF
FP9300-A /security/trustpoint* # commit-buffer
FP9300-A /security/trustpoint #

関連コマンド 説明コマンド

トラストポイントを入力します。enter trustpoint

現在のトラストポイント情報を表示します。show trustpoint

Cisco Firepower 4100/9300 FXOSコマンドリファレンス
260

Sコマンド
set certchain



set (certreq)
キーリング認証要求パラメータを指定するには、認証要求モードでsetコマンドを使用します。

set {country|dns|e-mail|fi-a-ip|fi-a-ipv6|fi-b-ip|fi-b-ipv6|ip|ipv6|locality|org-name|org-unit-name|
password|state|subject-name}

構文の説明 （任意）要求に2文字の国コードを指定します。文字は大文字で指
定する必要があります。

country

（任意）ネットワークに割り当てられるドメイン名（すべてのホス

ト名に共通）を指定します。これは subject-nameの代わりです。

dns

（任意）要求に関連付けられた電子メールアドレスを指定します。e-mail

未使用。fi-a-ip

未使用。fi-a-ipv6

未使用。ファブリックインターコネクト Bはありません。fi-b-ip

未使用。ファブリックインターコネクト Bはありません。fi-b-ipv6

（任意）デバイスドメインの IPv4アドレスを指定します。ip

（任意）デバイスドメインの IPv6アドレスを指定します。ipv6

（任意）証明書を要求している会社の本社が存在する市または町を

指定します。

最大 64文字まで入力できます。任意の文字、数字、スペース、お
よび次の特殊文字を使用できます：,（カンマ）、.（ピリオド）、
@（アットマーク）、^（キャラット）、(（開き括弧）、)（閉じ
括弧）、-（ダッシュ）、_（アンダースコア）、+（プラス記号）、:
（コロン）、/（スラッシュ）。

locality

（任意）証明書を要求している組織を指定します。

最大 64文字まで入力できます。任意の文字、数字、スペース、お
よび次の特殊文字を使用できます：,（カンマ）、.（ピリオド）、
@（アットマーク）、^（キャラット）、(（開き括弧）、)（閉じ
括弧）、-（ダッシュ）、_（アンダースコア）、+（プラス記号）、:
（コロン）、/（スラッシュ）。

org-name
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（任意）組織内の部門名を指定します。

最大 64文字まで入力できます。任意の文字、数字、スペース、お
よび次の特殊文字を使用できます：,（カンマ）、.（ピリオド）、
@（アットマーク）、^（キャラット）、(（開き括弧）、)（閉じ
括弧）、-（ダッシュ）、_（アンダースコア）、+（プラス記号）、:
（コロン）、/（スラッシュ）。

org-unit-name

（任意）要求のパスワードを入力して確認するように求められま

す。

password

（任意）証明書を要求している会社の本社が存在する州または行政

区分を指定します。

最大 64文字まで入力できます。任意の文字、数字、スペース、お
よび次の特殊文字を使用できます：,（カンマ）、.（ピリオド）、
@（アットマーク）、^（キャラット）、(（開き括弧）、)（閉じ
括弧）、-（ダッシュ）、_（アンダースコア）、+（プラス記号）、:
（コロン）、/（スラッシュ）。

state

（任意）ローカルファブリックインターコネクトの完全修飾ドメ

イン名を指定します。

subject-name

コマンドモード scope security/enter keyring/scope certreq/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 認証要求を作成または入力した後は、次のオプションを使用して要求に関する情報を指定しま

す。

例

次の例は、認証要求に関する情報を指定する方法を示しています。

firepower /security/keyring # enter certreq
firepower /security/keyring/certreq # set subject-name FP9300-1.testnet.com
firepower /security/keyring/certreq* # set password
Certificate request password:
Confirm certificate request password:
firepower /security/keyring/certreq* #

関連コマンド 説明コマンド

新しいキーリング認証要求を作成します。create certreq

既存のキーリング認証要求を削除します。delete certreq
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説明コマンド

キーリング認証要求を入力します。enter certreq

モジュールとトラストポイントなど、キーリング関連の情報を設定

します。

set (keyring)
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set (cfg-export-policy)
既存の設定エクスポートポリシーのパラメータを指定または編集するには、

configuration-export-policyモードで setコマンドを使用します。

set {adminstate|descr|hostname|password|port|protocol|remote-file|schedule|user}

構文の説明 ポリシー管理を有効または無効にします。無効にすると、設定の

バックアップがポリシースケジュールに従ってエクスポートされま

せん。

adminstate
{disable|enable

（任意）設定オブジェクトに説明を追加できます。説明は 1～ 256
文字で指定できます。ダッシュやアンダースコアのようにほとんど

の英数字を使用できます。文字列の末尾には、セミコロン、ピリオ

ド（終止符）、および感嘆符などの句読点を使用できますが、説明

にはこれらの文字を埋め込むことはできません。

descr description

（任意）設定のバックアップのエクスポート先であるリモートサー

バの IPアドレスまたはホスト名を指定します。このホストには、
サーバ、ストレージアレイ、ローカルドライブ、またはネットワー

ク経由でアクセス可能な任意の読み取り/書き込みメディアなどを
指定できます。

（注）

実際のホスト名を使用するには、設定された DNSサーバが利用可
能である必要があります。

hostname host_ID

（任意）リモートサーバへの接続に使用するパスワードを指定しま

す。パスワードを入力して確認するように求められます。

password

（任意）リモートサーバとの通信に使用されるポートを変更できま

す。このオプションが指定されていない場合は、プロトコルのデ

フォルトポートが使用されます。

オプションは、0～ 4294967295のポート ID番号です。現在のプロ
トコルのデフォルトポートは defaultです。

port {number|default}

（任意）使用するファイル転送プロトコルを指定します。使用可能

なオプションは次のとおりです。

• ftp

• scp

• sftp

• tftp

protocol name
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（任意）エクスポートされた設定のファイル名を含むフルパスを指

定します。1～ 128文字で指定できます。
remote-file name

（任意）設定が自動的にエクスポートされる頻度を指定します。

• bi-weekly：2週間ごとにエクスポートが実行されます。

• daily：毎日エクスポートが実行されます。

• weekly：1週間に 1回エクスポートが実行されます。

schedule
{bi-weekly|daily|weekly}

（任意）リモートホストへの接続に使用されるユーザアカウント

名を指定します。0～ 510文字で指定できます。
user name

コマンドモード scope org/scope cfg-export-policy/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1.1

使用上のガイドライン set adminstateを enableに変更し、commit-bufferコマンドをすぐに発行すると、設定のエク

スポートがトリガーされます。

例

次の例は、デフォルトの設定エクスポートポリシーを設定し、ポリシーパラメータを

確認する方法を示しています。

firepower # scope org
firepower /org # scope cfg-export-policy default
firepower /org/cfg-export-policy # set protocol scp
firepower /org/cfg-export-policy* # set hostname 192.168.1.2
firepower /org/cfg-export-policy* # set remote-file /export/cfg-backup.xml
firepower /org/cfg-export-policy* # set user user1
firepower /org/cfg-export-policy* # set password
Enter a password:
Confirm the password:
firepower /org/cfg-export-policy* # set schedule weekly
firepower /org/cfg-export-policy* # set adminstate enable
firepower /org/cfg-export-policy* # commit-buffer
firepower /org/cfg-export-policy # show detail
Config Export policy:

Name: default
Description: Configuration Export Policy
Admin State: Enable
Protocol: Scp
Hostname: 192.168.1.2
User: user1
Remote File: /export/cfg-backup.xml
Schedule: Weekly
Port: Default
Current Task:

firepower /org/cfg-export-policy #
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関連コマンド 説明コマンド

現在のシステム設定をリモートサーバにXMLファイルとしてエク
スポートします。エクスポート設定オブジェクトを作成します。

export-config

以前にエクスポートしたXMLコンフィギュレーションファイルを
このアプライアンスにコピーします。

import-config

設定のエクスポート中に機密情報を暗号化するときに使用される

キーを指定します。

set
password-encryption-key
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set (cfg-export-reminder)
設定エクスポート通知オブジェクトのパラメータを指定または編集するには、

configuration-export-reminderモードで setコマンドを使用します。

set {adminstate|frequency}

構文の説明 エクスポートの通知を有効または無効にします。無効にすると、設

定のバックアップ通知エラーは生成されません。

adminstate
{disable|enable

設定をバックアップせずに経過する日数を指定します。この期間が

経過すると、システムによって通知エラーが生成されます。この値

は 1～ 365日で指定できます。

frequency
number_of_days

コマンドモード scope org/scope cfg-export-reminder/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1.3

使用上のガイドライン 通知が有効になっている場合は、設定のエクスポートが指定された日数だけ経過すると、シス

テムによってエラーが生成されます。

例

次の例は、エクスポート通知オブジェクトを入力して有効にし、バックアップを実行

する頻度を指定し、設定を表示する方法を示しています。

firepower # scope org
firepower /org # scope cfg-export-reminder
firepower /org/cfg-export-reminder # set adminstate enable
firepower /org/cfg-export-reminder* # set frequency 30
firepower /org/cfg-export-policy* # commit-buffer
firepower /org/cfg-export-reminder # show

Config Export Reminder:
Config Export Reminder (Days): 30
AdminState: Enable

firepower /org/cfg-export-reminder #

関連コマンド 説明コマンド

設定エクスポートポリシーを入力します。scope cfg-export-policy

設定エクスポートの通知モードでは、現在の通知オブジェクトの設

定が表示されます。

show
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set cli
ターミナルウィンドウの幅に合うようにコマンド出力行を折り返すまたは切り詰めるかどう

か、テーブルヘッダーを表示するかどうか、コマンド出力テーブルのフィールドを区切るため

にカンマまたはスペースを使用するかどうかを指定するには、set cliコマンドを使用します。

set cli {suppress-field-spillover {off|on}|suppress-headers {off|on}|table-field-delimiter {
comma|none } }

構文の説明 offを使用すると、ターミナルウィンドウで出力行が折り返されま
す。

onを使用すると、ターミナルウィンドウの端で出力行を切り詰め
られます。

suppress-field-spillover
{off|on}

offを使用すると、テーブルヘッダーを表示します。

onを使用すると、テーブルヘッダーを非表示にします。

suppress-headers
{off|on}

commaを使用すると、コマンド出力テーブルのフィールドがカン
マで区切られます。

noneを使用すると、コマンド出力テーブルのフィールドがスペー
スで区切られます。

table-field-delimiter
{comma|none}

コマンドデフォルト ターミナルウィンドウでコマンド出力の行を折り返します。

テーブルヘッダーは表示されます。

コマンド出力テーブルのフィールドを区切るためにスペースを使用します。

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドを使用すると、ターミナルウィンドウの幅に合うようにコマンド出力行を折り返

すまたは切り詰めるかどうか、テーブルヘッダーを表示するかどうか、コマンド出力テーブル

のフィールドを区切るためにカンマまたはスペースを使用するかどうかを指定できます。

例

次の例は、コマンド出力行が切り詰められるように指定してから、折り返すようにリ

セットする方法を示しています。

FP9300-A# set cli suppress-field-spillover on
FP9300-A# show fault
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Severity Code Last Transition Time ID Description
--------- -------- ------------------------ -------- -----------
Warning F16520 2010-01-21T18:33:22.065 5785755 [FSM:STAGE:RETRY:]: detect
mezz cards in 1/6(FSM-STAGE:sam:dme:ComputeBladeDiscover:NicPresence)
Condition F77960 2010-01-21T18:32:31.255 1089623 [FSM:STAGE:REMOTE-ERROR]: R
esult: end-point-unavailable Code: unspecified Message: sendSamDmeAdapterInfo: i
dentify failed

FP9300-A# set cli suppress-field-spillover off
FP9300-A# show fault
Severity Code Last Transition Time ID Description
--------- -------- ------------------------ -------- -----------
Warning F16520 2010-01-21T18:33:22.065 5785755 [FSM:STAGE:RETRY:]: detect
Condition F77960 2010-01-21T18:32:31.255 1089623 [FSM:STAGE:REMOTE-ERROR]: R

FP9300-A#

関連コマンド 説明コマンド

現在の CLI設定を表示します。show cli

ターミナルウィンドウに表示される行数および行の幅を設定しま

す。

terminal
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set clock
FXOSでクロックを手動で設定するには、 set clock コマンドを使用します。

set clock

構文の説明 FXOSでクロックを手動で設定するために set clockを使用します。set clock

コマンドモード scope system/scope services

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

例

次の例は、FXOSでクロックを設定する方法を示しています。
firepower# scope system
firepower /system# scope services
firepower /system/services # set clock aug 23 2021 12 00 00
firepower /system/services* # commit
firepower /system/services # show clock
Tue Aug 24 12:00:02 UTC 2021
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set cluster-control-link network
脅威に対する防御およびASAのクラスタブートストラップ設定でクラスタ制御リンク IPネッ
トワークを設定するには、set cluster-control-link networkコマンドを使用します。

set cluster-control-link network a.b.0.0

構文の説明 ループバック（127.0.0.0/8）およびマルチキャスト（224.0.0.0/4）のア
ドレスは除いて、任意の/16ネットワークアドレスを指定します。値
を 0.0.0.0に設定すると、デフォルトのネットワーク（127.2.0.0）が使
用されます。

a.b.0.0

コマンドデフォルト デフォルトネットワークは 127.2.0.0です。

コマンドモード scope ssa/create logical-device/create cluster-bootstrap/

コマンド履歴 変更内容リリース

コマンドが追加されました。2.4(1)

使用上のガイドライン シャーシは、シャーシ IDとスロット ID（a.b.chassis_id.slot_id）に基づいて、各ユニットのク
ラスタ制御リンクインターフェイスの IPアドレスを自動生成します。

ブートストラップの設定は、初期導入専用、またはディザスタリカバリ用です。通常の運用で

は、アプリケーション CLIの設定でほとんどの値を変更できます。

例

次に、モードをルーテッドに設定する例を示します。

firepower# scope ssa
firepower /ssa # create logical-device FTD1 ftd 1 clustered
Firepower /ssa/logical-device* # create cluster-bootstrap
firepower /ssa/logical-device/cluster-bootstrap* # set cluster-control-link network
10.10.0.0
firepower /ssa/logical-device/cluster-bootstrap* #

関連コマンド 説明コマンド

論理デバイスを作成します。create logical-device

アプリケーションのクラスタブートストラップ設定を作成します。create cluster-bootstrap
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set collection-interval
モニタ対象の統計情報を収集する頻度を定義するには、set collection-intervalコマンドを使用
します。

set collection-interval interval

構文の説明 統計情報収集間隔を定義する時間の長さ。使用可能な値は次のとお

りです。

• 1minute：1分間隔

• 2minutes：2分間隔

• 30seconds：30秒間隔

• 5minutes：5分間隔

interval

コマンドモード scope monitoring/scope stats-collection-policy/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン set collection-intervalコマンドを使用して、統計情報を収集する頻度を定義し、set
reporting-intervalコマンドを使用して、統計情報を報告する頻度を定義します。これらの間隔
で統計情報収集ポリシーが定義されます。

報告インターバル中に複数の統計データポイントが収集できるように、報告インターバルは収

集インターバルよりも長くなります。これにより、最小値、最大値、平均値を計算して報告す

るために十分なデータが提供されます。

統計情報は、Firepowerシステムの次の機能領域ごとに収集して報告することができます。特
定の収集ポリシーにアクセスするには、scope stats-collection-policyコマンドを使用します。

• Adapter：アダプタに関連した統計情報。

• Chassis：ブレードシャーシに関連した統計情報。

• Fex：設定されたファブリックエクステンダに関連した統計情報。

• Host：このポリシーは今後サポートされる機能のプレースホルダです。

• Port：サーバポート、アップリンクイーサネットポート、およびアップリンクファイバ
チャネルポートを含むポートに関連した統計情報。

• Server：サーバに関連した統計情報。
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機能エリアごとにデフォルト統計情報収集ポリシーが1つずつあります。追加で統計情報収集
ポリシーを作成できません。また、既存のデフォルトポリシーを削除できません。デフォルト

ポリシーを変更することだけが可能です。

（注）

例

次の例は、ポートの統計情報収集ポリシーを入力し、収集間隔を1分に設定し、レポー
ト間隔を 30分に設定し、トランザクションをコミットする方法を示しています。
firepower # scope monitoring
firepower /monitoring # scope stats-collection-policy port
firepower /monitoring/stats-collection-policy # set collection-interval 1minute
firepower /monitoring/stats-collection-policy* # set reporting-interval 30minute
firepower /monitoring/stats-collection-policy* # commit-buffer
firepower /monitoring/stats-collection-policy #

関連コマンド 説明コマンド

stats-collection-policyモードを開始します。ここでは、統計情報の収
集と報告の間隔を管理できます。

scope
stats-collection-policy

統計情報の報告頻度を指定します。set reporting-interval
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set con-absolute-session-timeout
シリアルコンソールの絶対セッションタイムアウトを設定するには、set
con-absolute-session-timeoutコマンドを使用します。

set con-absolute-session-timeout seconds

構文の説明 シリアルコンソールの絶対セッションタイムアウト。値は0～3600
秒で指定できます。このタイムアウトを無効にするには、値を0に
設定します。

seconds

コマンドモード デフォルト認証モード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン シリアルコンソールセッションの絶対セッションタイムアウトを個別に設定できます。つま

り、デバッグ用にシリアルコンソールの絶対セッションタイムアウトは無効にしながら、他

の形式のアクセスの絶対タイムアウトは維持することができます。

例

次の例は、デフォルトの認証モードを開始し、シリアルコンソールの絶対タイムアウ

トを 4分に設定する方法を示しています。
FP9300-A# scope security
FP9300-A /security # scope default-auth
FP9300-A /security/default-auth # set con-absolute-session-timeout 240
FP9300-A /security/default-auth* # commit-buffer
FP9300-A /security/default-auth #

関連コマンド 説明コマンド

Webセッション更新期間を設定します。set refresh-period

現在のセッションおよび絶対セッションタイムアウト設定を表示し

ます。

show detail
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set con-session-timeout
シリアルコンソールのアイドルセッションタイムアウトを設定するには、setcon-session-timeout
コマンドを使用します。

set con-session-timeout seconds

構文の説明 シリアルコンソールのアイドルセッションタイムアウト。値は 0
～ 3600秒で指定できます。このタイムアウトを無効にするには、
値を 0に設定します。

seconds

コマンドモード デフォルト認証モード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドを使用して、シリアルコンソールセッションのアイドルセッションタイムアウ

トを指定します。

例

次の例は、デフォルトの認証モードを開始し、シリアルコンソールのアイドルタイム

アウトを 4分に設定する方法を示しています。
FP9300-A# scope security
FP9300-A /security # scope default-auth
FP9300-A /security/default-auth # set con-session-timeout 240
FP9300-A /security/default-auth* # commit-buffer
FP9300-A /security/default-auth #

関連コマンド 説明コマンド

Webセッション更新期間を設定します。set refresh-period

現在のセッションおよび絶対セッションタイムアウト設定を表示し

ます。

show detail
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set cpu-core-count
コンテナインスタンスで使用するリソースプロファイルの CPUコア数を設定するには、set
cpu-core-countコマンドを使用します。

set cpu-core-count cores

構文の説明 シャーシに応じて、プロファイルのコア数を6～最大数（偶数）で
設定します。8コアを指定することはできません。

cores

コマンドモード scope ssa/create resource-profile/

コマンド履歴 変更内容リリース

コマンドが追加されました。2.4(1)

使用上のガイドライン コンテナインスタンスごとにリソース使用率を指定するには、1つまたは複数のリソースプロ
ファイルを作成します。論理デバイス/アプリケーションインスタンスを展開するときに、使
用するリソースプロファイルを指定します。リソースプロファイルは CPUコアの数を設定し
ます。RAMはコアの数に従って動的に割り当てられ、ディスク容量はインスタンスごとに 40
GBに設定されます。

•コアの最小数は 6です。

•内部アーキテクチャにより 8コアを指定することはできません。

•コアを偶数（6、10、12、14など）で最大値まで割り当てることができます。

•利用可能な最大コア数は、セキュリティモジュール /シャーシモデルによって異なりま
す。

シャーシには、「Default-Small」と呼ばれるデフォルトリソースプロファイルが含まれていま
す。このコア数は最小です。このプロファイルの定義を変更したり、使用されていない場合に

は削除することもできます。シャーシをリロードし、システムに他のプロファイルが存在しな

い場合は、このプロファイルが作成されます。

使用中のリソースプロファイルの設定を変更することはできません。そのリソースプロファイ

ルを使用しているすべてのインスタンスを無効にしてから、リソースプロファイルを変更し、

最後にインスタンスを再度有効にする必要があります。確立されたハイアベイラビリティペ

ア内のインスタンスのサイズを変更する場合、できるだけ早くすべてのメンバを同じサイズに

する必要があります。

脅威に対する防御インスタンスをManagement Centerに追加した後にリソースプロファイル設
定を変更する場合は、[Devices] > [Device Management] > [Device] > [System] > [Inventory]ダイ
アログボックスで各ユニットのインベントリを更新します。
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例

次の例では、3つのリソースプロファイルを追加します。

firepower# scope ssa
firepower /ssa # enter resource-profile basic
firepower /ssa/resource-profile* # set description "lowest level"
firepower /ssa/resource-profile* # set cpu-core-count 6
firepower /ssa/resource-profile* # exit
firepower /ssa # enter resource-profile standard
firepower /ssa/resource-profile* # set description "middle level"
firepower /ssa/resource-profile* # set cpu-core-count 10
firepower /ssa/resource-profile* # exit
firepower /ssa # enter resource-profile advanced
firepower /ssa/resource-profile* # set description "highest level"
firepower /ssa/resource-profile* # set cpu-core-count 12
firepower /ssa/resource-profile* # commit-buffer
firepower /ssa/resource-profile #

関連コマンド 説明コマンド

コンテナインスタンスで使用するリソースプロファイルを追加し

ます。

create resource-profile

リソースプロファイルがアプリケーションインスタンスに割り当

てられました。

set resource-profile-name

セキュリティモジュール /エンジンスロットのリソース使用率を
表示します。

show monitor detail

アプリケーションインスタンスのリソース割り当てを表示します。show resource detail

リソースプロファイルの割り当てを表示します。show resource-profile
user-defined
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set deploy-type
ネイティブまたはコンテナのいずれかのアプリケーションインスタンスの展開タイプを設定す

るには、set deploy-typeコマンドを使用します。

set deploy-type {native | container}

構文の説明 アプリケーションインスタンスをコンテナタイプに設定します。container

アプリケーションインスタンスをネイティブタイプに設定します。native

コマンドデフォルト デフォルトのタイプは nativeです。

コマンドモード scope ssa/scope slot/create app-instance/

コマンド履歴 変更内容リリース

脅威に対する防御にコマンドが追加されました。2.4(1)

使用上のガイドライン アプリケーションインスタンスは次の展開タイプで実行します。

•ネイティブインスタンス：ネイティブインスタンスはセキュリティモジュール/エンジン
のすべてのリソース（CPU、RAM、およびディスク容量）を使用するため、ネイティブ
インスタンスを 1つだけインストールできます。

•コンテナインスタンス：コンテナインスタンスでは、セキュリティモジュール/エンジン
のリソースのサブセットを使用するため、複数のコンテナインスタンスをインストールで

きます。マルチインスタンス機能は、脅威に対する防御でのみサポートされています。

ASAではサポートされていません。

マルチインスタンス機能は、実装は異なりますが、ASAマルチ
コンテキストモードに似ています。マルチコンテキストモード

では、単一のアプリケーションインスタンスがパーティション化

されますが、マルチインスタンス機能では、独立したコンテナイ

ンスタンスを使用できます。コンテナインスタンスでは、ハード

リソースの分離、個別の構成管理、個別のリロード、個別のソフ

トウェアアップデート、および脅威に対する防御のフル機能の

サポートが可能です。マルチコンテキストモードでは、共有リ

ソースのおかげで、特定のプラットフォームでより多くのコンテ

キストをサポートできます。脅威に対する防御ではマルチコンテ

キストモードは使用できません。

（注）
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Firepower 9300の場合、一部のモジュールでネイティブインスタンスを使用し、他のモジュー
ルではコンテナインスタンスを使用することができます。

例

次の例は、脅威に対する防御のアプリケーションインスタンスを追加し、コンテナ

タイプに設定する方法を示しています。

Firepower# scope ssa
Firepower /ssa # scope slot 1
Firepower /ssa/slot # enter app-instance ftd MyDevice1
Firepower /ssa/slot/app-instance* # set deploy-type container
Firepower /ssa/slot/app-instance* # set resource-profile-name silver 1
Firepower /ssa/slot/app-instance* # set startup-version 6.3.0.1
Firepower /ssa/slot/app-instance* # exit
Firepower /ssa/slot* # exit
Firepower /ssa* #

関連コマンド 説明コマンド

現在のアプリケーション属性を表示します。show app-attri

コンテナインスタンスで使用するリソースプロファイルを作成し

ます。

create resource-profile

利用可能なリソースプロファイルを表示します。show
resource-profile-name
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set descr
ポートチャネルに説明を設定するには、set descrコマンドを使用します。

set descr description

構文の説明 （任意）説明。256文字以下で入力します。description

コマンドモード scope eth-uplink/scope fabric a/port-channel/

コマンド履歴 変更内容リリース

コマンドが追加されました。2.0.1

使用上のガイドライン 説明にスペース、特殊文字、または句読点が含まれている場合、説明の前後に引用符を付ける

必要があります。引用符は、showコマンド出力イーサネットの説明フィールドには表示され
ません。

例

次に、説明を設定する例を示します。

firepower-9300 # scope eth-uplink
firepower-9300 /eth-uplink # scope fabric a
firepower-9300 /eth-uplink/fabric # create port-channel id
firepower-9300 /eth-uplink/fabric/port-channel* # enable
firepower-9300 /eth-uplink/fabric/port-channel* # set descr "link"
firepower-9300 /eth-uplink/fabric/port-channel* # commit-buffer
firepower-9300 /eth-uplink/fabric/port-channel #

関連コマンド 説明コマンド

duplexパラメータを含むインターフェイスの情報を表示します。show interface
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set duplex
ポートチャネルのすべてのメンバーのデュプレックスを設定するには、set duplexコマンドを
使用します。

set duplex {fullduplex|halfduplex}

構文の説明 （任意）デュプレックスモードを全二重に指定します。fullduplex

（任意）デュプレックスモードを半二重に指定します。halfduplex

コマンドモード scope eth-uplink/scope fabric a/port-channel/

コマンド履歴 変更内容リリース

コマンドが追加されました。2.0.1

使用上のガイドライン デュプレックスモードを設定する前に速度を設定する必要があります。速度を 10または 100
Mbpsに指定すると、ポートでは半二重モードを使用するように自動的に設定されますが、全
二重モードを指定することもできます。ギガビットイーサネットには全二重だけ指定できま

す。ギガビットイーサネットまたはギガビットイーサネットに設定されている10/100/1000-Mbps
ポートのデュプレックスモードは変更できません。

例

次の例は、インターフェイスのデュプレックスモードを設定する方法を示していま

す。

firepower-9300# scope eth-uplink
firepower-9300 /eth-uplink # scope fabric a
firepower-9300 /eth-uplink/fabric # create port-channel id
firepower-9300 /eth-uplink/fabric/port-channel* # enable
firepower-9300 /eth-uplink/fabric/port-channel* # set duplex halfduplex
firepower-9300 /eth-uplink/fabric/port-channel* # commit-buffer
firepower-9300 /eth-uplink/fabric/port-channel #

関連コマンド 説明コマンド

duplexパラメータを含むインターフェイスの情報を表示します。show interface
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set email
ユーザアカウントの連絡先電子メールアドレスを設定するには、set emailコマンドを使用し
ます。

set email email_address

構文の説明 ユーザアカウント用の電子メールアドレス。電子メールアドレス

を user_name@domain_nameという形式で指定します。

email_address

コマンドモード Callhome（/monitoring/callhome）モード：CallHomeメッセージに含めるプライマリ連絡先の電
子メールアドレスを指定します。

ローカルユーザ（/security/local-user）モード：現在のローカルユーザの連絡先電子メールア
ドレスを指定します。

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 電子メールアドレスに #（ハッシュ記号）、スペース、&（アンパサンド）などの特殊文字が
含まれていると、電子メールサーバが電子メールメッセージをそのアドレスに配信できない

ことがあります。RFC2821およびRFC2822に準拠し、7ビットASCII文字のみを含む電子メー
ルアドレスを使用することをお勧めします。

Callhomeモードでは、電子メールアドレスに最大 2083文字を使用できます。

ローカルユーザモードでは、電子メールアドレスに最大 510文字を使用できます。

例

次の例は、現在のローカルユーザの電子メールアドレスを指定する方法を示していま

す。

FP9300-A /security/local-user # set email admin@example.com
FP9300-A /security/local-user* # commit-buffer
FP9300-A /security/local-user #

関連コマンド 説明コマンド

新規のローカルユーザアカウントを作成します。create local-user

Smart Call Homeアカウントの電話連絡先番号を指定します。set phone-contact
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set enforce-strong-password
強力なパスワードの適用を有効または無効するには、set enforce-strong-passwordコマンドを
使用します。

set enforce-strong-password {no|yes}

構文の説明 強力なパスワードの適用を無効にします。no

強力なパスワードの適用を有効にします。yes

コマンドモード セキュリティモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン ローカル認証された各ユーザアカウントにパスワードが必要です。admin権限または AAA権
限を持つユーザは、すべてのユーザパスワードのパスワード強度チェックを実行するようにシ

ステムを設定できます。パスワード強度チェックが有効になると、各ユーザが強力なパスワー

ドを使用する必要があります。

各ユーザが強力なパスワードを設定することを推奨します。ローカル認証ユーザのパスワード

強度チェックを有効にすると、FXOSは次の要件を満たしていないパスワードを拒否します。

• 8～ 80文字の長さであること。（setmin-password-length（311ページ）コマンドを使用す
ると、必要な最小文字数を指定できます。）

•アルファベットの大文字を少なくとも 1文字含む。

•アルファベットの小文字を少なくとも 1文字含む。

•英数字以外の文字（特殊文字）を少なくとも 1文字含む。

• aaabbbなど連続して 3回を超えて繰り返す文字を含まない。

• passwordABCや password321などの 3つの連続した数字や文字をどのような順序であって
も含まない。

•ユーザ名またはユーザ名を逆にしたものではない。

•パスワードディクショナリチェックに合格する。たとえば、辞書に記載されている標準
的な単語に基づくパスワードを指定することはできません。

•次の記号を含まない。$（ドル記号）、?（疑問符）、=（等号）。

•ローカルユーザアカウントおよび adminアカウントの場合は空白にしない。
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例

次の例は、セキュリティモードを開始し、強力なパスワードの適用を有効にする方法

を示しています。

FP9300-A# scope security
FP9300-A /security # set enforce-strong-password yes
FP9300-A /security* # commit-buffer
FP9300-A /security #

関連コマンド 説明コマンド

パスワードの最小の長さを指定します。set min-password-length
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set expiration
ローカルユーザアカウントの有効期限を設定するには、set expirationコマンドを使用します。

set expiration {{apr|aug|dec|feb|jan|jul|jun|mar|may|nov|oct|sep} day year}

構文の説明 3文字の月名の略称。{apr|aug|dec|feb|
jan|jul|jun|mar|
may|nov|oct|sep}

月の日付（数字）。有効な値は 1～ 31です。day

有効期限の年（数字）。最大値は 2037です。year

コマンドモード ローカルユーザモード：現在のローカルユーザの有効期限を指定します。

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン ユーザアカウントに有効期限を設定した後、「有効期限なし」に再設定することはできませ

ん。ただし、別の有効期限を使用してアカウントを再設定することはできます。

例

次の例は、セキュリティモードを開始し、新しいローカルユーザアカウントを作成

し、そのアカウントの有効期限を指定する方法を示しています。

FP9300-A# scope security
FP9300-A /security # create local-user test_user
FP9300-A /security/local-user* # set expiration dec 31 2019
FP9300-A /security/local-user* # commit-buffer
FP9300-A /security/local-user #

関連コマンド 説明コマンド

新規のローカルユーザアカウントを作成します。create local-user

ユーザアカウントのパスワードを指定します。set password
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set (export-config)
既存のエクスポート設定オブジェクトのパラメータを編集するには、export-configurationモー
ドで setコマンドを使用します。

set {descr|password|port|protocol|remote-file|user}

構文の説明 （任意）設定オブジェクトに説明を追加できます。説明は 1～ 256
文字で指定できます。ダッシュやアンダースコアのようにほとんど

の英数字を使用できます。文字列の末尾には、セミコロン、ピリオ

ド（終止符）、および感嘆符などの句読点を使用できますが、説明

にはこれらの文字を埋め込むことはできません。

descr description

（任意）リモートサーバへの接続に使用するパスワードを変更でき

ます。パスワードを入力して確認するように求められます。

password

（任意）リモートサーバとの通信が行われるポートを変更できま

す。オプションは、0～ 4294967295のポート ID番号です。現在の
プロトコルのデフォルトポートは defaultです。

port {number|default}

（任意）設定のバックアップをリモートサーバに送信するために使

用されるファイル転送プロトコルを変更できます。使用可能なオプ

ションは次のとおりです。

• ftp

• scp

• sftp

• tftp

protocol name

（任意）バックアップコンフィギュレーションファイルの名前を

変更できます。1～ 128文字で指定できます。
remote-file name

（任意）リモートホストへの接続に使用されるユーザアカウント

名を変更できます。0～ 510文字で指定できます。
user name

コマンドモード scope system/scope export-config/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1.3

使用上のガイドライン このオプションを使用して、既存のエクスポート設定オブジェクトのバックアップオプション

を変更します。
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現在の論理デバイスとプラットフォーム設定のバックアップに export-configコマンドを発行す
る場合に、エクスポート設定オブジェクトが作成されます。scopeexport-configを使用すると、
オブジェクトを入力し、そのパラメータを編集できます。

次の点に注意してください。

• FXOS2.6.1以降、設定のエクスポート中にパスワードやその他の秘密キーなどの機密情報
を暗号化する際に使用するキーを指定する必要があります。設定をエクスポートする前

に、パスワードやその他の秘密キーを指定しておく必要があります。

また、ファイルが 2.6.1より前の FXOSリリースからファイルがエクスポートされない限
り、エクスポートされた設定をインポートする場合にターゲットシステムで、エクスポー

ト時に同じキーが使用されるように設定する必要もあります。この場合、ターゲットシス

テムは暗号化キーをチェックせず、インポートできます。

•コンフィギュレーションファイルの内容は、修正しないでください。コンフィギュレー
ションファイルが変更されると、そのファイルを使用するコンフィギュレーションイン

ポートが失敗する可能性があります。

•既存のバックアップファイルが上書きされるのを回避するには、エクスポート操作時に
ファイル名を変更するか、既存のファイルを別の場所にコピーしてください。

例

次の例は、既存のエクスポート設定オブジェクトに説明を追加する方法を示していま

す。

firepower # scope system
firepower /system # scope export-config 192.168.1.2
firepower /system/export-config # set descr one-time_back-up_be_sure_to_change_file_name
firepower /system/export-config* # commit-buffer
firepower /system/export-config #

関連コマンド 説明コマンド

設定のエクスポートポリシーを指定します。cfg-export-policy

現在のシステム設定をリモートサーバにXMLファイルとしてエク
スポートします。エクスポート設定オブジェクトを作成します。

export-config

以前にエクスポートしたXMLコンフィギュレーションファイルを
このアプライアンスにコピーします。

import-config

設定のエクスポート中に機密情報を暗号化するときに使用される

キーを指定します。

set
password-encryption-key
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set firstname
ローカルユーザの名を指定するには、set firstnameコマンドを使用します。

set firstname name

構文の説明 ユーザの名。0～ 32文字で指定できます。name

コマンドモード ローカルユーザモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

例

次の例は、セキュリティモードを開始し、新しいローカルユーザアカウントを作成

し、そのユーザの名と姓を指定する方法を示しています。

FP9300-A# scope security
FP9300-A /security # create local-user test_user
FP9300-A /security/local-user* # set firstname john
FP9300-A /security/local-user* # set lastname doe
FP9300-A /security/local-user* # commit-buffer
FP9300-A /security/local-user #

説明コマンド

新規のローカルユーザアカウントを作成します。create local-user

ローカルユーザアカウントの姓を指定します。set lastname
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set flow-control-policy
フロー制御ポリシーをインターフェイスまたはポートチャネルに割り当てるには、set
flow-control-policyコマンドを使用します。

set flow-control-policy name

構文の説明 フロー制御ポリシーの名前。最大 16文字です。name

コマンドモード scope eth-uplink/scope fabric a/scope interface/

scope eth-uplink/scope fabric a/scope port-channel/

コマンド履歴 変更内容リリース

コマンドが追加されました。2.0.1

使用上のガイドライン 新しいフロー制御ポリシーを作成すると、新しいポリシーがまだコミットされていないことを

示すアスタリスクが付いた flow-control/policyモード（eth-uplink/flow-control/policy）が自動的
に開始されます。ポリシープロパティ値を設定し、新しいポリシーをコミットすることができ

ます。フロー制御ポリシーを作成した後は、ポリシー名を変更することはできません。ポリ

シーを削除し、新しいポリシーを作成する必要があります。

例

次の例は、フロー制御ポリシーをインターフェイスに割り当てる方法を示しています。

firepower-9300 # scope eth-uplink
firepower-9300 /eth-uplink # scope fabric
firepower-9300 /eth-uplink #/fabric # scope interface Ethernet1/8
firepower-9300 /eth-uplink/fabric/interface* # set flow-control-policy eth1-8flowcontrol
firepower-9300 /eth-uplink/fabric/interface* # commit-buffer
firepower-9300 /eth-uplink/fabric/interface #

関連コマンド 説明コマンド

新しいフロー制御ポリシーを作成します。create policy (flow
control)

インターフェイスステータスを表示します。速度パラメータもあわ

せて表示します。

show interface

ポートチャネル情報を表示します。show port-channel
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set (flow-control policy)
既存のフロー制御ポリシーのパラメータを指定または編集するには、フロー制御/ポリシーモー
ドで setコマンドを使用します。

set {prio|receive|send}

構文の説明 フロー制御優先順位オプションを設定します。

• auto：このデバイスとネットワークが、このファブリックでポ
イントツーポイントプロトコル（PPP）が使用されているかど
うかをネゴシエートします。

• on：このファブリックで PPPが有効になります。

prio {auto|on

ネットワークからのポーズ要求が無視され、トラフィックフローが

通常どおり継続することを指定します。

receive off

フロー制御送信パラメータを設定します。

• off：パケット負荷に関係なくトラフィックが通常どおり流れま
す。

• on：着信パケットバッファがいっぱいになると、このデバイス
からポーズ要求がネットワークに送信されます。ポーズは、ト

ラフィックが通常のレベルに戻っている間も、数ミリ秒間は有

効のままになります。

send off|on

コマンドモード scope eth-uplink/scope flow-control/policy/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1.1

使用上のガイドライン このコマンドを使用して、フロー制御受信オプションを指定します。offを指定すると、ネッ
トワークからのポーズ要求が無視されて、トラフィックフローが通常どおり継続します。on
を指定すると、ポーズ要求に従って、ネットワークがポーズ要求を取り消すまですべてのトラ

フィックがそのアップリンクポートで停止されます。

このコマンドを使用して、フロー制御送信オプションを指定します。offを指定すると、パケッ
ト負荷に関係なくポート上のトラフィックが通常どおり流れます。onに指定すると、着信パ
ケットレートが非常に高くなる場合に、FXOSがポーズ要求をネットワークに送信します。
ポーズは数ミリ秒有効になった後、通常のレベルにリセットされます。
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例

次の例は、フロー制御の名前付きポリシーを作成し、開始してから、ポリシーパラメー

タを設定する方法を示しています。

firepower # scope eth-uplink
firepower /eth-uplink # scope flow-control
firepower /eth-uplink/flow-control # enter policy FCpolicy1
firepower /eth-uplink/flow-control/policy* # set prio auto
firepower /eth-uplink/flow-control/policy* # set send on
firepower /eth-uplink/flow-control/policy* # commit-buffer
firepower /eth-uplink/flow-control/policy #

関連コマンド 説明コマンド

フロー制御/ポリシーモードでは、現在のフロー制御ポリシーのプ
ロパティ値が表示されます。

フロー制御モードでは、現在定義されているすべてのフロー制御ポ

リシーのプロパティ値が表示されます。

show policy
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set frequency
設定のエクスポートが特定の日数実行されない場合にエラーを生成するには、set frequencyコ
マンドを使用します。

set frequency days

構文の説明 エクスポート通知の設定 (日数)。days

コマンドモード scope org/scope cfg-export-reminder/

コマンド履歴 変更内容リリース

コマンドが追加されました。2.0.1

例

次の例は、エクスポート通知の設定頻度の日数を設定する方法を示しています。

firepower-9300* # scope org
firepower-9300 /org* # scope cfg-export-reminder
firepower-9300 /org/scope cfg-export-reminder* # set frequency 2
firepower-9300 /org/scope cfg-export-reminder* # commit-buffer
firepower-9300 /org/scope cfg-export-reminder* # show detail
Config Export Reminder:
Config Export Reminder (Days): 10
AdminState: Enable

関連コマンド 説明コマンド

エクスポート通知の管理状態を指定します。set adminstate
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set http-proxy-server-enable
スマートソフトウェアライセンスおよび Smart Call Homeの HTTP/HTTPSプロキシを有効ま
たは無効にするには、set http-proxy-server-enableコマンドを使用します。

set http-proxy-server-enable {off|on}

構文の説明 Smart Call Homeの HTTP/HTTPSプロキシを無効にします。off

Smart Call Homeの HTTP/HTTPSプロキシを有効にします。on

コマンドデフォルト HTTP/HTTPSプロキシはデフォルトで無効になっています。

コマンドモード Callhomeモード

使用上のガイドライン ネットワークでインターネットアクセスに HTTPプロキシを使用する場合、スマートソフト
ウェアライセンスのプロキシを有効にしてアドレスを設定する必要があります。このプロキシ

は、一般に Smart Call Homeにも使用されます。

例

次の例は、HTTPプロキシを有効にする方法を示しています。
FP9300-A# scope monitoring
FP9300-A /monitoring # scope callhome
FP9300-A /monitoring/callhome # set http-proxy-server-enable on
FP9300-A /monitoring/callhome #

関連コマンド 説明コマンド

プロキシサーバの HTTPまたは HTTPSアドレスを設定します。set http-proxy-server-url

プロキシサーバの通信ポートを設定します。set http-proxy-server-port
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set http-proxy-server-port
スマートソフトウェアライセンスおよび Smart Call Homeの HTTP/HTTPSプロキシサーバ
ポートを設定するには、set http-proxy-server-portコマンドを使用します。

set http-proxy-server-port port_number

構文の説明 HTTPまたは HTTPSプロキシサーバのポート。範囲は 1～ 65535
です。

port_number

コマンドデフォルト HTTP/HTTPSプロキシはデフォルトで無効になっています。サーバアドレスとポート番号を
入力する前にプロキシを有効にする必要があります。

コマンドモード Callhomeモード

使用上のガイドライン ネットワークでインターネットアクセスに HTTPプロキシを使用する場合、スマートソフト
ウェアライセンスのプロキシを有効にしてアドレスを設定する必要があります。このプロキシ

は、一般に Smart Call Homeにも使用されます。

例

次の例は、HTTP/HTTPSプロキシサーバのポート番号を入力する方法を示していま
す。

FP9300-A# scope monitoring
FP9300-A /monitoring # scope callhome
FP9300-A /monitoring/callhome # set http-proxy-server-port 443
FP9300-A /monitoring/callhome #

関連コマンド 説明コマンド

スマートソフトウェアライセンスおよび Smart Call Homeの
HTTP/HTTPSプロキシを有効または無効にします。

set
http-proxy-server-enable

プロキシサーバの HTTP/HTTPSアドレスを設定します。set http-proxy-server-url
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set http-proxy-server-url
スマートソフトウェアライセンスおよび Smart Call Homeの HTTP/HTTPSプロキシサーバア
ドレスを設定するには、set http-proxy-server-urlコマンドを使用します。

set http-proxy-server-url url

構文の説明 プロキシサーバの HTTPまたは HTTPSアドレス。最大 2083文字
を指定できます。

url

コマンドデフォルト HTTP/HTTPSプロキシはデフォルトで無効になっています。サーバアドレスを入力する前に
プロキシを有効にする必要があります。

コマンドモード Callhomeモード

使用上のガイドライン ネットワークでインターネットアクセスに HTTPプロキシを使用する場合、スマートソフト
ウェアライセンスのプロキシを有効にしてアドレスを設定する必要があります。このプロキシ

は、一般に Smart Call Homeにも使用されます。

例

次の例は、HTTPSプロキシサーバアドレスを入力する方法を示しています。
FP9300-A# scope monitoring
FP9300-A /monitoring # scope callhome
FP9300-A /monitoring/callhome # set http-proxy-server-url https://209.165.201.10
FP9300-A /monitoring/callhome #

関連コマンド 説明コマンド

スマートソフトウェアライセンスおよび Smart Call Homeの
HTTP/HTTPSプロキシを有効または無効にします。

set
http-proxy-server-enable

プロキシサーバの通信ポートを設定します。set http-proxy-server-port

Cisco Firepower 4100/9300 FXOSコマンドリファレンス
295

Sコマンド
set http-proxy-server-url



set https
HTTPSサービスパラメータを指定するには、set httpsコマンドを使用します。

set https {auth-type {cert-auth|cred-auth}|cipher-suite cipher_string|cipher-suite-mode
{custom|high-strength|low-strength|medium-strength}|crl-mode {relaxed|strict}|keyring
keyring_name|port port_number}

構文の説明 （任意）HTTPSアクセスで使用する認証タイプを指定します。

• cert-auth：HTTPSアクセスのユーザを認証するために、クライ
アント証明書とLDAPを一緒に使用するようにシステムを設定
します。

• cred-auth：HTTPSアクセスにクレデンシャルベースのユーザ
認証を使用するようにシステムを設定します。

auth-type
{cert-auth|cred-auth}

（任意）カスタム cipher-suite-modeで使用する暗号スイートの定義
文字列を指定します。

仕様の文字列は最大256文字まで使用できますが、OpenSSL暗号ス
イート仕様に準拠する必要があります。次の場合を除き、スペース

や特殊文字は使用できません。!（感嘆符）、+（プラス記号）、-
（ハイフン）、および :（コロン）。詳細については、
http://httpd.apache.org/docs/2.0/mod/mod_ssl.html#sslciphersuiteを参照
してください。

（注）

cipher-suite-modeが customに設定されている場合を除いて、この
文字列は無視されます。

cipher-suite cipher_string
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（任意）使用する暗号スイートセキュリティのレベルを設定しま

す。

• custom：cipher-suiteオプションを使用して、カスタム暗号ス
イートのセキュリティ仕様の文字列を定義できます。

• high-strength：ALL:!EDH-RSA-DES-CBC3-SHA:
!EDH-DSS-DES-CBC3-SHA: !DES-CBC3-SHA:!ADH:!3DES:
!EXPORT40:!EXPORT56:!LOW:!MEDIUM:!eNULL:!RC4:!MD5:
!IDEA:+HIGH:+EXP

• low-strength：ALL:!EDH-RSA-DES-CBC3-SHA:
!EDH-DSS-DES-CBC3-SHA: !DES-CBC3-SHA:!ADH:!3DES:
!EXPORT40:!EXPORT56:RC4+RSA:
!IDEA:+HIGH:+MEDIUM:+LOW:+EXP:+eNULL

• medium-strength：ALL:!EDH-RSA-DES-CBC3-SHA:
!EDH-DSS-DES-CBC3-SHA:
!DES-CBC3-SHA:!ADH:!3DES:!EXPORT40:!EXPORT56:
!LOW:!RC4:!MD5:!IDEA:+HIGH:+MEDIUM:+EXP:+eNULL

通常、暗号強度はセキュリティのビット（または対称キーサイズ）

に基づいていることがほとんどで、「low」は 128ビット未満のセ
キュリティ、「medium」は 128ビット、「high」は 128ビットを超
えるセキュリティを示しています。

cipher-suite-mode
{custom| high-strength|
low-strength

（任意）HTTPS接続の証明書失効リスト（CRL）チェックのレベル
を定義します。

• relaxed：証明書が CRLにリストされていても、証明書のリス
ト理由に応じて HTTPS認証の許可に使用される場合がありま
す。発生するたびに警告メッセージが記録されます。基本的に

は、CRLチェックを無効にします。

• strict：CRLの証明書の接続認証は失敗します。発生するたび
に警告メッセージが記録されます。また、CRLは最新の状態に
維持する必要があります。

crl-mode
{relaxed|strict}

（任意）HTTPS接続に使用する RSAキーリングの名前を指定しま
す。

keyring keyring_name

（任意）HTTPS接続に使用するポートを指定します。1～ 65535で
指定できます。デフォルトは 443です。

port port_number

コマンドデフォルト Firepower 4100/9300シャーシ上でのデフォルトの HTTPS認証設定はクレデンシャルベースで
す。

デフォルトの暗号スイートのセキュリティレベルは中程度の強度です。

コマンドモード サービスモード
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コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 証明書認証が有効である場合、これは HTTPSに許可されている唯一の認証形式です。

この機能を使用するには、クライアント証明書が次の要件を満たしている必要があります。

•ユーザ名が X509属性 [Subject Alternative Name - Email]に含まれている必要があります。

•クライアント証明書は、その証明書をスーパーバイザ上のトラストポイントにインポート
しているルート CAにより署名されている必要があります。

これらの設定パラメータの大部分（特に keyring、port、cipher-suite、custom cipher-suite-mode）
をコミットすると、現在のすべての HTTPおよび HTTPSセッションがユーザ警告なしで終了
します。

注意

例

次の例は、HTTPSアクセスの証明書ベースの認証を有効にする方法を示しています。
FP9300-A# scope system
FP9300-A /system # scope services
FP9300-A /system/services # set https auth-type cert-auth
FP9300-A /system/services* # commit-buffer
FP9300-A /system/services #

関連コマンド 説明コマンド

HTTPSサービスを有効にします。enable https

現在の HTTPSサービス設定を表示します。show https
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set (interface)
インターフェイスのパラメータを指定または変更するには、インターフェイスモードで setコ
マンドを使用します。

set
{admin-duplex|admin-speed|auto-negotiation|descr|eth-link-profile|flow-control-policy|nw-ctrl-policy|
port-type|user-label}

構文の説明 インターフェイスのデュプレックスモードを定義します。

• fullduplex：双方向の同時通信を指定します。

• halfduplex：一方向通信を指定します。

admin-duplex
{fullduplex|halfduplex}

インターフェイスのデータ転送速度を指定します。

• 100gbps：100ギガビット/秒。

• 100mbps：100メガビット/秒。

• 10gbps：10ギガビット/秒。

• 10mbps：10メガビット/秒。

• 1gbps：1ギガビット/秒。

• 40gbps：40ギガビット/秒。

admin-speed
{100gbps|100mbps|10gbps|
10mbps|1gbps|40gbps}

速度、デュプレックス、フロー制御など、一般的な伝送パラメータ

の自動ネゴシエーションを有効または無効にします。

• no：自動ネゴシエーションを無効にします。

• yes：自動ネゴシエーションを有効にします。

auto-negotiation
{no|yes}

インターフェイスに説明を追加できます。説明は 0～ 256文字で指
定できます。ダッシュやアンダースコアのようにほとんどの英数字

を使用できます。スペースは使用できません。文字列の末尾には、

セミコロン、ピリオド（終止符）、および感嘆符などの句読点を使

用できますが、説明にはこれらの文字を埋め込むことはできませ

ん。

descr description

インターフェイスにイーサネットリンクプロファイルを割り当て

ると、プロファイルパラメータに従ってインターフェイスを自動的

に設定できます。プロファイルの名前を指定します。名前には最大

16文字の英数字を使用できます。

eth-link-profile name
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フロー制御ポリシーをインターフェイスに割り当てることができま

す。ポリシー名を指定します。最大 16文字の英数字を使用できま
す。

flow-control-policy name

ネットワーク制御ポリシーをインターフェイスに割り当てることが

できます。ポリシー名を指定します。最大 16文字の英数字を使用
できます。

nw-ctrl-policy name

インターフェイスのタイプまたは機能を指定します。

• cluster：このインターフェイスをクラスタ制御リンクとして使
用する場合のみ、clusterを指定します。

• data：通常のデータ伝送に使用します。これがデフォルトのタ
イプです。

• data-sharing：通常のデータに使用します。コンテナインスタ
ンスでのみサポートされます。

• firepower-eventing：このインターフェイスは、脅威に対する防
御デバイスのセカンダリ管理インターフェイスとして使用しま

す。firepower-eventingインターフェイスを使用すると、
firepower-eventingインターフェイスは、すべてのイベントのト
ラフィック（Webイベントなど）を運べます。

• mgmt：アプリケーションインスタンスの管理に使用します。
各論理デバイスには、管理インターフェイスを1つだけ割り当
てることができます。

このコマンドの詳細については、set port-type（328ページ）を参照
してください。

port-type
{cluster|data|data-sharing|
firepower-eventing|mgmt}

このインターフェイスには説明ラベルを適用できます。0～16文字
の英数字を使用できます。

user-label label

コマンドモード scope eth-uplink/scope fabric a/interface/

コマンド履歴 変更内容リリース

data-sharingタイプが追加されました。2.4(1)

firepower-eventingタイプが追加されました。1.1(4)

コマンドが追加されました。1.1(1)

使用上のガイドライン タイプ clusterはクラスタ化された論理デバイスに使用する特別なインターフェイスです。こ

のタイプは、ユニット間のクラスタ通信用にクラスタ制御リンクに自動的に割り当てられま

す。デフォルトでは、クラスタ制御リンクは 48番のポートチャネル上に自動的に作成されま
す。
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データインターフェイスは論理デバイス間で共有できません。

タイプ data-sharingはコンテナインスタンスでのみサポートされ、これらのデータインター

フェイスは 1つまたは複数の論理デバイス/コンテナインスタンス（脅威に対する防御のみ）
で共有できます。各コンテナインスタンスは、このインターフェイスを共有する他のすべての

インスタンスと、バックプレーン経由で通信できます。共有インターフェイスは、展開可能な

コンテナインスタンスの数に影響することがあります。共有インターフェイスは、ブリッジ

グループメンバインターフェイス（トランスペアレントモードまたはルーテッドモード）、

インラインセット、パッシブインターフェイス、またはフェールオーバーリンクではサポー

トされません。

firepower-eventingインターフェイスは脅威に対する防御デバイスのセカンダリ管理インター

フェイスです。このインターフェイスを使用するには、脅威に対する防御 CLIで IPアドレス
などのパラメータを設定する必要があります。たとえば、イベント（Webイベントなど）から
管理トラフィックを分類できます。『Management Center configuration guide』の「System
Configuration」の章にある「Management Interfaces」のセクションを参照してください。Firepower
イベントインターフェイスは、外部ホストにアクセスするために1つまたは複数の論理デバイ
スで共有できます。論理デバイスはこのインターフェイスを介してインターフェイスを共有す

る他の倫理デバイスと通信することはできません。

mgmtインターフェイスを使用してアプリケーションインスタンスを管理します。外部ホスト

にアクセスするために1つまたは複数の論理デバイスで共有できます。論理デバイスはこのイ
ンターフェイスを介して、インターフェイスを共有する他の倫理デバイスと通信することはで

きません。各論理デバイスには、管理インターフェイスを 1つだけ割り当てることができま
す。

指定するインターフェイス速度はインターフェイスで使用するデュプレックスモードに影響を

与えます。このため、デュプレックスモードを設定する前に速度を設定する必要があります。

速度を 10または 100Mbpsに指定すると、ポートでは半二重モードを使用するように自動的に
設定されますが、全二重モードを指定することもできます。1000 Mbps（1 Gbps）以上の速度
に設定すると、自動的に全二重モードが使用されます。

デフォルトのフロー制御ポリシーを編集した場合は、インターフェイスにすでに適用されてい

ます。新しいポリシーを作成した場合は、そのポリシーをインターフェイスに適用できます。

例

次の例は、インターフェイス速度を 10 Gbpsに設定し、ポートタイプをデータに設定
する方法を示しています。

firepower # scope eth-uplink
firepower /eth-uplink # scope fabric a
firepower /eth-uplink/fabric # enter interface Ethernet1/8
firepower /eth-uplink/fabric/interface # enable
firepower /eth-uplink/fabric/interface* # set admin-speed 10gbps
firepower /eth-uplink/fabric/interface* # set port-type data
firepower /eth-uplink/fabric/interface* # commit-buffer
firepower /eth-uplink/fabric/interface
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関連コマンド 説明コマンド

インターフェイス設定を指定および管理できるようにインターフェ

イスを入力します。

enter interface

インターフェイス設定を指定および管理できるようにインターフェ

イスを有効にします。

scope interface

インターフェイスの設定とステータスに関する情報を表示します。show interface
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set keyring-name
IPSec接続にキーリングを割り当てるには、set keyring-nameコマンドを使用します。

set keyring-name name

構文の説明 IPSec接続に割り当てるキーリングの名前。最大 16文字。name

コマンドモード 接続（/security/ipsec/connection）モード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドを使用して、IPSec接続にキーリングを追加します。

例

次の例は、現在の IPSec接続にキーリングを追加する方法を示しています。
FP9300-A # scope security
FP9300-A /security # scope ipsec
FP9300-A /security/ipsec # enter connection testconn
FP9300-A /security/ipsec/connection # set keyring-name kr22
FP9300-A /security/ipsec/connection* # commit-buffer
FP9300-A /security/ipsec/connection #

説明コマンド

新しい IPSec接続を作成します。create connection

IPSec接続に割り当てられるキーリングのパスフレーズを指定しま
す。

set keyring-passwd
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set lastname
ローカルユーザの姓を指定するには、set lastnameコマンドを使用します。

set lastname name

構文の説明 ユーザの姓。0～ 32文字で指定できます。name

コマンドモード ローカルユーザモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

例

次の例は、セキュリティモードを開始し、新しいローカルユーザアカウントを作成

し、そのユーザの名と姓を指定する方法を示しています。

FP9300-A# scope security
FP9300-A /security # create local-user test_user
FP9300-A /security/local-user* # set firstname john
FP9300-A /security/local-user* # set lastname doe
FP9300-A /security/local-user* # commit-buffer
FP9300-A /security/local-user #

説明コマンド

新規のローカルユーザアカウントを作成します。create local-user

ローカルユーザアカウントの名を指定します。set firstname
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set link-state-sync
サービス状態を使用して動作リンク状態をデータインターフェイスの物理リンク状態と同期さ

せるには、 set link-state-sync コマンドを使用します。

set link-state-sync

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード scope ssa

コマンド履歴 変更内容リリース

コマンドが追加されました。2.9(1)

使用上のガイドライン このコマンドを使用すると、FTD動作リンク状態をデータインターフェイスの物理リンク状態
と同期させることができます。

例

次の例は、scope ssaモードを開始し、link-state-syncを設定する方法を示しています。
firepower# scope ssa
firepower /ssa # scope logical-device <logical device identifier>
firepower /ssa/logical-device # set link-state-sync ?
disabled Disabled
enabled Enabled
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set local-address
IPSec接続のローカル IPアドレスを指定するには、set local-addressコマンドを使用します。

set local-address ip_address

構文の説明 IPSec接続の IPv4または IPv6ローカルゲートウェイアドレスを入
力します。最大 510文字。

ip_address

コマンドモード Connection mode

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドと set remote-addressコマンドを使用して、IPSec接続のエンドポイントを定義し
ます。

例

次の例は、IPSec接続のローカルアドレスを設定する方法を示しています。
FP9300-A # scope security
FP9300-A /security # scope ipsec
FP9300-A /security/ipsec # enter connection testconn
FP9300-A /security/ipsec/connection # set local-address 209.165.201.12
FP9300-A /security/ipsec/connection* # commit-buffer
FP9300-A /security/ipsec/connection #

説明コマンド

新しい IPSec接続を作成します。create connection

IPSec接続のリモート IPアドレスを設定します。set remote-addr
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set log-level
IPSecロギングレベルを指定するには、set log-levelコマンドを使用します。

set log-level log_level

構文の説明 0～ 4の値を入力して、IPSecログの詳細を指定します。デフォル
トは 1です。

0：SAアップ/ダウンなどの基本的な監査情報。

1：：エラーのある一般的な制御フロー情報。

2：デバッグ情報などの詳細な制御フロー情報。

3：rawデータダンプ（16進数）が含まれます。

4：SAキーなど、データダンプに機密情報が含まれます。

log_level

コマンドモード IPsecモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン show ipsec-logコマンドを使用してログを表示します。

例

次の例は、IPSecロギングレベルを 2に設定する方法を示しています。
FP9300-A # scope security
FP9300-A /security # scope ipsec
FP9300-A /security/ipsec # set log-level 2
FP9300-A /security/ipsec* # commit-buffer
FP9300-A /security/ipsec #

関連コマンド 説明コマンド

IPSecログファイルを表示します。show ipsec-log
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set max-login-attempts
ログイン試行の失敗が許可される最大回数を指定するには、setmax-login-attemptsコマンドを
使用します。

set max-login-attempts max_attempts

構文の説明 ユーザがシステムからロックアウトされるまでにログイン試行を失

敗できる回数。指定できる値は0～10です。デフォルトは0です。
max_attempts

コマンドモード セキュリティモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン ユーザ（管理者ユーザを含む）がこのログイン試行最高回数を超えると、ユーザはシステムか

らロックアウトされるため、ログインが再び許可されるまで、指定された時間待機する必要が

あります。ユーザがロックアウトされたことを示す通知は表示されません。

例

次の例は、セキュリティモードを開始し、ログインの最大試行回数を指定する方法を

示しています。

FP9300-A# scope security
FP9300-A /security # set max-login-attempts 4
FP9300-A /security* # commit-buffer
FP9300-A /security #

関連コマンド 説明コマンド

ユーザのロックアウトステータスをクリアします。clear lock-status

ログイン試行の最高回数に達した後、ユーザがシステムからロック

アウトされる時間を指定します。

set
user-account-unlock-time
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set message
ログイン前バナーとして表示されるテキストの行を追加または置き換えるには、setmessageコ
マンドを使用します。

set message

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード scope security/scope banner/scope pre-login-banner/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン コマンドを入力すると、バナーテキストの行数を入力するように求められます。バナーテキ

ストを終了するには、ENDOFBUF（すべて大文字）と入力する必要があります。

ログイン前バナーオブジェクトがすでに存在している必要があります。create pre-login-banner
（96ページ）を参照してください。

（注）

例

次の例は、ログイン前バナーを作成および指定し、コミットおよび表示する方法を示

します。

firepower # scope security
firepower /security # scope banner
firepower /security/banner # create pre-login-banner
firepower /security/banner/pre-login-banner* # set message
Enter lines one at a time. Enter ENDOFBUF to finish. Press ^C to abort.
Enter prelogin banner:
>Firepower-9300-2
>Western Data Center
>ENDOFBUF
firepower /security/banner/pre-login-banner* # commit
firepower /security/banner/pre-login-banner # show

Pre login banner:
Message
-------
Firepower-9300-2

Western Data Center

firepower /security/banner/pre-login-banner #
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関連コマンド 説明コマンド

既存のログイン前バナーからテキストを削除します。実際のバナー

オブジェクト自体は削除されません。

clear message

ログイン画面の前に表示されるバナーを作成します。初期のバナー

オブジェクトは空です。

create pre-login-banner
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set min-password-length
ユーザパスワードの最小長を指定するには、set min-password-lengthコマンドを使用します。

set min-password-length num_chars

構文の説明 ユーザパスワードに必要な最小文字数。値の範囲は 8～ 80です。num_chars

コマンドモード セキュリティモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 有効にした場合、ユーザは指定された最小文字数以上のパスワードを作成する必要がありま

す。たとえば、num_charsが 15に設定されている場合、パスワードの長さは 15文字以上で指
定する必要があります。

例

次の例は、セキュリティモードを開始し、パスワードの最小長を 15文字に指定する
方法を示しています。

FP9300-A# scope security
FP9300-A /security # set min-password-length 15
FP9300-A /security* # commit-buffer
FP9300-A /security #

関連コマンド 説明コマンド

強力なパスワードの適用を有効または無効にします。set
enforce-strong-password
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set mode
IPSec接続モードを指定するには、set modeコマンドを使用します。

set mode {transport|tunnel}

構文の説明 接続モードを transportに設定します。transport

接続モードを tunnelに設定します。tunnel

コマンドモード Connection mode

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン トランスポートモードでは、IPパケットのペイロードのみが暗号化されます。トンネルモー
ドでは、パケット全体が暗号化されます。通常、トランスポートモードはエンドツーエンド

セッションに使用され、トンネルモードは他のすべての接続タイプ（ゲートウェイ間など）に

使用されます。

例

次の例は、IPSec接続モードをトンネルに設定する方法を示しています。
FP9300-A # scope security
FP9300-A /security # scope ipsec
FP9300-A /security/ipsec # enter connection testconn
FP9300-A /security/ipsec/connection # set mode tunnel
FP9300-A /security/ipsec/connection* # commit-buffer
FP9300-A /security/ipsec/connection #

説明コマンド

新しい IPSec接続を作成します。create connection

IPSec接続のローカル IPアドレスを設定します。set local-addr

IPSec接続のリモート IPアドレスを設定します。set remote-addr
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set modulus
RSAキー係数（SSLキーの長さ）をビット単位で指定するには、set modulusコマンドを使用
します。

set modulus {mod1536|mod2048|mod2560|mod3072|mod3584|mod4096}

構文の説明 有効なオプションは次のとおりです。

• mod1536：係数は 1536ビットです

• mod2048：係数は 2048ビットです

• mod2560：係数は 2560ビットです

• mod3072：係数は 3072ビットです

• mod3584：係数は 3584ビットです

• mod4096：係数は 4096ビットです

ビット単位の RSAキー
係数（SSLキー長）

コマンドモード キーリングモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドを使用して、キーリングのキーの長さを指定します。

例

次の例は、キーリングのキーの長さとして 2048ビットを指定する方法を示します。
FP9300-A# scope security
FP9300-A /security # scope keyring test-ring
FP9300-A /security/keyring # set modulus 2048
FP9300-A /security/keyring* # commit-buffer
switch-A /security/keyring #

関連コマンド 説明コマンド

キーリングの RSA証明書を入力します。set cert

デフォルトキーリングで RSAキーを再生成します。set regenerate

キーリング証明書を再生成できるかどうかを指定します。set trustpoint
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set out-of-band
デバイスの管理 IPアドレスを変更するには、set out-of-bandコマンドを使用します。

IPv4アドレスの場合：

set out-of-band {gw gateway_address|ip ip_address|netmask network_mask}

IPv6アドレスの場合：

set out-of-band {ipv6 ipv6_address|ipv6-gw ipv6_gateway|ipv6-prefix ipv6_prefix}

構文の説明 IPv4ゲートウェイアドレスを入力します。

デバイス管理アクセスの IPv4アドレスを指定します。

IPv4アドレスのネットマスクを指定します。

gw gateway_address

ip ip_address

netmask network_mask

デバイス管理アクセスの IPv6アドレスを指定します。

IPv6ゲートウェイアドレスを入力します。

IPv6アドレスのプレフィックス長を入力します。

（注）

シャーシの IPv6管理アドレスとしてサポートされるのは、IPv6グ
ローバルユニキャストアドレスのみです。

ipv6 ipv6_address

ipv6-gw ipv6_gateway

prefix ipv6_prefix

コマンドモード IPv4アドレス：ファブリックインターコネクトモード

IPv6アドレス：IPv6設定（fabric-interconnect/ipv6-config）モード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 管理 IPアドレスを変更した後、新しいアドレスを使用して既存の接続を再確立する必要があ
ります。

あるコマンドラインで IPアドレスタイプに 3つのキーワードと変数を任意の順序で入力でき
ます。次の例を参照してください。

シャーシの IPv6管理アドレスとしてサポートされるのは、IPv6グローバルユニキャストアド
レスのみです。

（注）
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例

次の例は、現在の IPv4管理インターフェイスおよびゲートウェイアドレスを表示し、
新しいアドレスを指定する方法を示しています。

FP9300-A # scope fabric-interconnect a
FP9300-A /fabric-interconnect # show

Fabric Interconnect:
ID OOB IP Addr OOB Gateway OOB Netmask OOB IPv6 Address OOB IPv6 Gateway
Prefix Operability
---- --------------- --------------- --------------- ---------------- ----------------
------ -----------
A 192.0.2.112 192.0.2.1 255.255.255.0 :: ::
64 Operable
FP9300-A /fabric-interconnect # set out-of-band ip 192.0.2.111 netmask 255.255.255.0 gw
192.0.2.1
Warning: When committed, this change may disconnect the current CLI session
FP9300-A /fabric-interconnect* # commit-buffer
FP9300-A /fabric-interconnect #

次の例は、現在の IPv6管理インターフェイスおよびゲートウェイアドレスを表示し、
新しいアドレスを指定する方法を示しています。

FP9300-A # scope fabric-interconnect a
FP9300-A /fabric-interconnect # scope ipv6-config
FP9300-A /fabric-interconnect/ipv6-config # show ipv6-if

Management IPv6 Interface:
IPv6 Address Prefix IPv6 Gateway
----------------------------------- ---------- ------------
2001::8998 64 2001::1
FP9300-A /fabric-interconnect/ipv6-config # set out-of-band ipv6 2001::8999 ipv6-prefix
64 ipv6-gw 2001::1
FP9300-A /fabric-interconnect/ipv6-config* # commit-buffer
FP9300-A /fabric-interconnect/ipv6-config #

説明コマンド

現在のデバイス管理 IPアドレスを表示します。show

現在のデバイス管理 IPv6アドレスを表示します。show ipv6-if
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set password
ユーザアカウントのパスワードを指定するには、set passwordコマンドを使用します。

set password

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード scope security/：現在ログインしているユーザのパスワードを変更します

scope security/scope local-user/：現在のローカルユーザのパスワードを指定します

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン set passwordコマンドを入力すると、パスワードの入力と確認を求めるプロンプトが表示され
ます。セキュリティ上の理由から、入力したパスワードは CLIウィンドウには表示されませ
ん。

このパスワードの最小文字数は 8文字、最大文字数は 80文字です。特定の最小文字数を定義
するには、set min-password-length（311ページ）を使用します。「強力な」パスワードを使用
する必要があるには、set enforce-strong-password（283ページ）を使用します。

例

次の例は、セキュリティモードを開始し、新しいローカルユーザアカウントを作成

し、そのユーザのパスワードを指定する方法を示しています。

firepower# scope security
firepower /security # create local-user test_user
firepower /security/local-user* # set password
Enter a password:
Confirm the password:
firepower /security/local-user* # commit-buffer
firepower /security/local-user #

説明コマンド

新規のローカルユーザアカウントを作成します。create local-user

ユーザアカウントが期限切れになる日付を指定します。set expiration
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set password-encryption-key
設定のエクスポート中に機密情報を暗号化するときに使用されるキーを指定するには、set
password-encryption-key コマンドを使用します。

set password-encryption-key

構文の説明 このコマンドには引数またはキーワードはありません。コマンドを入力すると、暗号キーを

入力して確認するように求められます。

キーの長さは 4～ 40文字です。入力したキーは 128ビットのMD5ハッシュ値を生成するた
めに使用されます。

コマンドモード scope security/

コマンド履歴 変更内容リリース

コマンドが追加されました。2.6.1

使用上のガイドライン 設定エクスポート機能を使用すると、Firepower 4100/9300シャーシの論理デバイスとプラット
フォーム構成設定を含むXMLファイルをリモートサーバにエクスポートできます。このコン
フィギュレーションファイルを後でインポートして Firepower 4100/9300に迅速に構成設定を
適用し、既知の構成に戻したり、システム障害から回復させたりすることができます。

FXOS2.6.1以降、設定のエクスポート中にパスワードやその他の秘密キーなどの機密情報を暗
号化する際に使用するキーを指定する必要があります。設定をエクスポートする前に、パス

ワードやその他の秘密キーを指定しておく必要があります。

また、ファイルが 2.6.1より前の FXOSリリースからファイルがエクスポートされない限り、
エクスポートされた設定をインポートする場合にターゲットシステムで、エクスポート時に同

じキーが使用されるように設定する必要もあります。この場合、ターゲットシステムはイン

ポートを許可します。

パスワード暗号キーが設定されると、factory-resetまたは password-recoveryを実行しない限り、
変更または削除することはできません。factory-resetまたは password-recoveryはキーをクリア
して、キーが設定されていない状態にします。

例

次の例は、現在の設定をエクスポートする前にパスワード暗号キーを指定する方法を

示しています。

firepower # scope security
firepower /security # set password-encryption-key
Enter a key:
Confirm the key:
Warning: Please make note of the encryption key configured. If you change the key,
importing configurations that were exported with the previous key will fail, because
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Import and Export requires the same encryption key on the system.
firepower /security* # commit-buffer
firepower /security #

関連コマンド 説明コマンド

エクスポートポリシーを設定します。cfg-export-policy

現在のシステム設定をリモートサーバにXMLファイルとしてエク
スポートします。

export-config

以前にエクスポートしたXMLコンフィギュレーションファイルを
このアプライアンスにコピーします。

import-config
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set (password-profile)
ローカルユーザーパスワードプロファイルパラメータを指定または変更するには、パスワー

ドプロファイルモードで setコマンドを使用します。

set {change-count|change-during-interval|change-interval|history-count|no-change-interval}

構文の説明 ユーザーが自分のパスワードを変更できる最大回数（set
change-intervalで指定された期間中）。値は 0～ 10で指定できま
す。

change-count count

ローカル認証されたユーザーがパスワードを変更できる回数に対す

る制限を有効または無効にします。

• disable：パスワード変更回数に対する制限を無効にします。

• enable：パスワード変更回数に対する制限を有効にします。

このオプションは、ローカル認証されたユーザが自分のパスワード

を変更できる最大回数を指定し、パスワードの変更回数を実行でき

る時間を指定する前に有効にする必要があります。

change-during-interval
{disable|enable}

ユーザのパスワード変更間隔は、set change-countコマンドで指定
された最大回数を超えないように設定します。時間は 1～ 745で指
定できます。

この間隔を指定する前に set change-during-intervalオプションを有
効にしておく必要があります。

change-interval interval

ローカル認証されたユーザーが、以前に使用したパスワードを再利

用できるようになるまでに、作成する必要がある一意のパスワード

の数。0～ 15の値を指定できます。

デフォルトの count値はゼロのため、パスワード履歴カウントが無
効になり、ユーザーは以前使用したパスワードをいつでも再利用で

きます。

history-count count

ユーザーが自分のパスワードを再度変更できない時間。1～ 745の
値を指定できます。

set change-during-intervalオプションは、この時間を設定するまで
無効にしておく必要があります。そうしないと、この値は無視され

ます。

no-change-interval hours

コマンドモード scope security/scope password-profile/
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コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン set change-during-intervalオプションは、ローカル認証されたユーザーが自分のパスワードを
変更できる最大回数を指定し、パスワードの変更回数を実行できる時間を指定する前に有効に

する必要があります。

デフォルトの set history-count値はゼロのため、パスワード履歴カウントが無効になり、ユー
ザーは以前使用したパスワードをいつでも再利用できます。

例

次の例は、パスワードプロファイルモードを開始し、パスワード変更の制限を有効に

して、ユーザーが 48時間に 2回だけ自分のパスワードを変更できるように指定してか
ら、現在の設定を表示する方法を示しています。

firepower # scope security
firepower /security # scope password-profile
firepower /security/password-profile # set change-during-interval enable
firepower /security/password-profile* # set change-count 2
firepower /security/password-profile* # set change-interval 48
firepower /security/password-profile* # commit-buffer
firepower /security/password-profile # show detail

Password profile:
Password history count: 5
No password changes allowed (in Hours): 24
Password change during interval: Enable
Password change interval (in Hours): 48
Password change count: 2

firepower /security/password-profile #

関連コマンド 説明コマンド

現在のパスワードプロファイル設定を表示します。show detail
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set phone
ユーザアカウントの連絡先電話番号を設定するには、set phoneコマンドを使用します。

set phone tel_number

構文の説明 ユーザアカウントの連絡先電話番号。最大 20文字。tel_number

コマンドモード ローカルユーザモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

例

次の例は、現在のローカルユーザの電話番号を指定する方法を示しています。

FP9300-A /security/local-user # set phone +1-408-555-1212
FP9300-A /security/local-user* # commit-buffer
FP9300-A /security/local-user #

関連コマンド 説明コマンド

新規のローカルユーザアカウントを作成します。create local-user

Smart Call Homeアカウントの連絡先電話番号を指定します。set phone-contact
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set (port-channel)
既存のポートチャネルのパラメータを指定または編集するには、ポートチャネルモードで set
コマンドを使用します。

set {auto-negotiation|descr|duplex|flow-control-policy|lacp-policy-name|nw-ctrl-policy|
port-channel-mode|port-type|speed}

構文の説明 速度、デュプレックス、フロー制御など、一般的な伝送パラメータ

の自動ネゴシエーションを有効または無効にします。

• no：自動ネゴシエーションを無効にします。

• yes：自動ネゴシエーションを有効にします。

auto-negotiation
{no|yes}

ポートチャネルに説明を追加できます。説明は 0～ 256文字で指定
できます。ダッシュやアンダースコアのようにほとんどの英数字を

使用できます。スペースは使用できません。文字列の末尾には、セ

ミコロン、ピリオド（終止符）、および感嘆符などの句読点を使用

できますが、説明にはこれらの文字を埋め込むことはできません。

descr description

ポートチャネルのデュプレックスモードを定義します。

• fullduplex：双方向の同時通信を指定します。

• halfduplex：一方向通信を指定します。

duplex
{fullduplex|halfduplex}

フロー制御ポリシーをポートチャネルに割り当てることができま

す。ポリシー名を指定します。最大 16文字の英数字を使用できま
す。

flow-control-policy name

LACPポリシーをポートチャネルに割り当てることができます。ポ
リシー名を指定します。最大 16文字の英数字を使用できます。

lacp-policy-name name

ネットワーク制御ポリシーをポートチャネルに割り当てることがで

きます。ポリシー名を指定します。最大 16文字の英数字を使用で
きます。

nw-ctrl-policy name
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ポートチャネルの物理データまたはデータ共有インターフェイスの

モードを定義します。

• active：LACPアップデートを送信および受信します。アクティ
ブポートチャネルは、アクティブまたはパッシブポートチャ

ネルのいずれかと接続を確立できます。LACPトラフィックを
最小にする必要がある場合以外は、アクティブモードを使用す

る必要があります。これはデフォルトです。

• on：ポートチャネルは常にオンであり、LACPは使用されませ
ん。「オン」ポートチャネルは、別の「オン」ポートチャネル

との接続のみを確立できます。

非データインターフェイスはアクティブモードのみをサポートし

ます。

port-channel-mode
{active|on}

ポートチャネルタイプまたは機能を指定します。

• cluster：このポートチャネルをクラスタ制御リンクとして使用
する場合のみ、clusterを指定します。

• data：通常のデータ伝送に使用します。これがデフォルトのタ
イプです。

• data-sharing：通常のデータに使用します。コンテナインスタ
ンスでのみサポートされます。

• firepower-eventing：このポートチャネルを脅威に対する防御
デバイスのセカンダリ管理インターフェイスとして使用しま

す。firepower-eventingポートチャネルを使用すると、すべての
イベントのトラフィック（Webイベントなど）を運べます。

• mgmt：アプリケーションインスタンスの管理に使用します。
各論理デバイスには、管理インターフェイスを1つだけ割り当
てることができます。

このコマンドの詳細については、set port-type（328ページ）を参照
してください。

port-type
{cluster|data|data-sharing|
firepower-eventing|mgmt}

ポートデータ転送速度を指定します。

• 100gbps：100ギガビット/秒。

• 100mbps：100メガビット/秒。

• 10gbps：10ギガビット/秒。

• 10mbps：10メガビット/秒。

• 1gbps：1ギガビット/秒。

• 40gbps：40ギガビット/秒。

speed
{100gbps|100mbps|10gbps|
10mbps|1gbps|40gbps}
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コマンドモード scope eth-uplink/scope fabric a/port-channel/

コマンド履歴 変更内容リリース

data-sharingタイプが追加されました。2.4(1)

firepower-eventingタイプが追加されました。1.1(4)

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドを使用してパラメータを設定する前に、メンバーインターフェイスをポートチャ

ネルに割り当てます。

LACPポートチャネルモードはデータとデータ共有インターフェイスにのみ適用されます。非
データまたは非データ共有インターフェイスの場合、モードは常に activeです。

タイプ clusterはクラスタ化された論理デバイスに使用する特別なインターフェイスです。こ

のタイプは、ユニット間のクラスタ通信用にクラスタ制御リンクに自動的に割り当てられま

す。デフォルトでは、クラスタ制御リンクは 48番のポートチャネル上に自動的に作成されま
す。

データインターフェイスは論理デバイス間で共有できません。

タイプ data-sharingはコンテナインスタンスでのみサポートされ、これらのデータインター

フェイスは 1つまたは複数の論理デバイス/コンテナインスタンス（脅威に対する防御のみ）
で共有できます。各コンテナインスタンスは、このインターフェイスを共有する他のすべての

インスタンスと、バックプレーン経由で通信できます。共有インターフェイスは、展開可能な

コンテナインスタンスの数に影響することがあります。共有インターフェイスは、ブリッジ

グループメンバインターフェイス（トランスペアレントモードまたはルーテッドモード）、

インラインセット、パッシブインターフェイス、またはフェールオーバーリンクではサポー

トされません。

firepower-eventingインターフェイスは脅威に対する防御デバイスのセカンダリ管理インター

フェイスです。このインターフェイスを使用するには、脅威に対する防御 CLIで IPアドレス
などのパラメータを設定する必要があります。たとえば、イベント（Webイベントなど）から
管理トラフィックを分類できます。『Management Center configuration guide』の「System
Configuration」の章にある「Management Interfaces」のセクションを参照してください。Firepower
イベントインターフェイスは、外部ホストにアクセスするために1つまたは複数の論理デバイ
スで共有できます。論理デバイスはこのインターフェイスを介してインターフェイスを共有す

る他の倫理デバイスと通信することはできません。

mgmtインターフェイスを使用してアプリケーションインスタンスを管理します。外部ホスト

にアクセスするために1つまたは複数の論理デバイスで共有できます。論理デバイスはこのイ
ンターフェイスを介して、インターフェイスを共有する他の倫理デバイスと通信することはで

きません。各論理デバイスには、管理インターフェイスを 1つだけ割り当てることができま
す。

指定するインターフェイス速度はインターフェイスで使用するデュプレックスモードに影響を

与えます。このため、デュプレックスモードを設定する前に速度を設定する必要があります。

速度を 10または 100Mbpsに指定すると、ポートでは半二重モードを使用するように自動的に
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設定されますが、全二重モードを指定することもできます。1000 Mbps（1 Gbps）以上の速度
に設定すると、自動的に全二重モードが使用されます。

デフォルトのフロー制御ポリシーを編集した場合は、インターフェイスにすでに適用されてい

ます。新しいポリシーを作成した場合は、そのポリシーをポートチャネルに適用できます。

例

次の例は、4つのメンバーインターフェイスでポートチャネル 1を作成し、タイプを
データに設定し、EtherChannelを Onモードに設定する方法を示しています。
firepower# scope eth-uplink
firepower /eth-uplink # scope fabric a
firepower /eth-uplink/fabric # create port-channel 1
firepower /eth-uplink/fabric/port-channel* # create member-port Ethernet1/1
firepower /eth-uplink/fabric/port-channel/member-port* # exit
firepower /eth-uplink/fabric/port-channel* # create member-port Ethernet1/2
firepower /eth-uplink/fabric/port-channel/member-port* # exit
firepower /eth-uplink/fabric/port-channel* # create member-port Ethernet1/3
firepower /eth-uplink/fabric/port-channel/member-port* # exit
firepower /eth-uplink/fabric/port-channel* # create member-port Ethernet1/4
firepower /eth-uplink/fabric/port-channel/member-port* # exit
firepower /eth-uplink/fabric/port-channel* # set port-type data
firepower /eth-uplink/fabric/port-channel* # set port-channel-mode on
firepower /eth-uplink/fabric/port-channel* # commit-buffer
firepower /eth-uplink/fabric/port-channel #

関連コマンド 説明コマンド

EtherChannelインターフェイスを追加します。create port-channel

インターフェイス設定を指定および管理できるように物理インター

フェイスを入力します。

scope interface
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set port-channel-mode
EtherChannelのポートチャネルモードを設定するには、set port-channel-modeコマンドを使用
します。

set port-channel-mode {active | on}

構文の説明 EtherChannel内のインターフェイスをアクティブに設定します。active

EtherChannel内のインターフェイスをオンに設定します。データま
たはデータ共有インターフェイスでのみサポートされます。

on

コマンドデフォルト デフォルトモードは、activeです。

コマンドモード scope eth-uplink/scope fabric a/create port-channel/

コマンド履歴 変更内容リリース

コマンドが追加されました。2.4(1)

使用上のガイドライン EtherChannel内の各物理データまたはデータ共有インターフェイスを次のように設定できます。

•アクティブ：LACPアップデートを送信および受信します。アクティブ EtherChannelは、
アクティブまたはパッシブ EtherChannelと接続を確立できます。LACPトラフィックを最
小にする必要がある場合以外は、アクティブモードを使用する必要があります。

•オン：EtherChannelは常にオンであり、LACPは使用されません。「オン」のEtherChannel
は、別の「オン」の EtherChannelのみと接続を確立できます。

非データインターフェイスのみがアクティブモードをサポートしています。

例

次の例は、4つのメンバーインターフェイスでポートチャネル 1を追加し、タイプを
データに設定し、EtherChannelを Onモードに設定する方法を示しています。

firepower# scope eth-uplink
firepower /eth-uplink # scope fabric a
firepower /eth-uplink/fabric # create port-channel 1
firepower /eth-uplink/fabric/port-channel* # create member-port Ethernet1/1
firepower /eth-uplink/fabric/port-channel/member-port* # exit
firepower /eth-uplink/fabric/port-channel* # create member-port Ethernet1/2
firepower /eth-uplink/fabric/port-channel/member-port* # exit
firepower /eth-uplink/fabric/port-channel* # create member-port Ethernet1/3
firepower /eth-uplink/fabric/port-channel/member-port* # exit
firepower /eth-uplink/fabric/port-channel* # create member-port Ethernet1/4
firepower /eth-uplink/fabric/port-channel/member-port* # exit
firepower /eth-uplink/fabric/port-channel* # set port-type data
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firepower /eth-uplink/fabric/port-channel* # set port-channel-mode on

関連コマンド 説明コマンド

EtherChannelインターフェイスを追加します。create port-channel

EtherChannelにメンバーを割り当てます。create member-port

インターフェイスタイプを設定します。set port-type
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set port-type
インターフェイスのポートタイプを設定するには、set port-typeコマンドを使用します。

set port-type {cluster|data|data-sharing|firepower-eventing|mgmt}

構文の説明 クラスタ化された論理デバイスに使用する特別なインターフェイス

タイプです。このタイプは、ユニット間のクラスタ通信用にクラス

タ制御リンクに自動的に割り当てられます。デフォルトでは、クラ

スタ制御リンクは 48番のポートチャネル上に自動的に作成されま
す。マルチインスタンスクラスタリングの場合、デバイス間でク

ラスタタイプのインターフェイスを共有することはできません。各

クラスタが別個のクラスタ制御リンクを使用でできるように、クラ

スタEtherChannelにVLANサブインターフェイスを追加できます。
クラスタインターフェイスにサブインターフェイスを追加した場

合、そのインターフェイスをネイティブクラスタには使用できませ

ん。Device Manager ではクラスタリングはサポートされません。

cluster

データインターフェイスは論理デバイス間で共有できません。data

コンテナインスタンスでのみサポートされ、これらのデータイン

ターフェイスは 1つまたは複数の論理デバイス/コンテナインスタ
ンス（脅威に対する防御専用）で共有できます。各コンテナイン

スタンスは、このインターフェイスを共有する他のすべてのインス

タンスと、バックプレーン経由で通信できます。共有インターフェ

イスは、展開可能なコンテナインスタンスの数に影響することがあ

ります。共有インターフェイスは、ブリッジグループメンバーイ

ンターフェイス（トランスペアレントモードまたはルーテッドモー

ド）、インラインセット、パッシブインターフェイス、クラスタ、

またはフェールオーバーリンクではサポートされません。

data-sharing

このインターフェイスは、脅威に対する防御デバイスのセカンダリ

管理インターフェイスです。このインターフェイスを使用するに

は、脅威に対する防御 CLIで IPアドレスなどのパラメータを設定
する必要があります。たとえば、イベント（Webイベントなど）か
ら管理トラフィックを分類できます。『Management Center
configuration guide』の「System Configuration」の章にある
「Management Interfaces」のセクションを参照してください。
Firepowerイベントインターフェイスは、外部ホストにアクセスす
るために1つまたは複数の論理デバイスで共有できます。論理デバ
イスはこのインターフェイスを介してインターフェイスを共有する

他の倫理デバイスと通信することはできません。

firepower-eventing
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管理インターフェイスを使用してアプリケーションインスタンスを

管理します。外部ホストにアクセスするために1つまたは複数の論
理デバイスで共有できます。論理デバイスはこのインターフェイス

を介して、インターフェイスを共有する他の倫理デバイスと通信す

ることはできません。各論理デバイスには、管理インターフェイス

を 1つだけ割り当てることができます。

mgmt

コマンドデフォルト デフォルトのタイプは dataです。

コマンドモード scope eth-uplink/scope fabric a/scope interface/

scope eth-uplink/scope fabric a/scope interface/create subinterface/

scope eth-uplink/scope fabric a/create port-channel/

scope eth-uplink/scope fabric a/create port-channel/create subinterface/

コマンド履歴 変更内容リリース

マルチインスタンスクラスタリングで使用するVLANサブインター
フェイスの clusterタイプを設定できます。

2.8(1)

data-sharingタイプが追加されました。2.4(1)

firepower-eventingタイプが追加されました。1.1(4)

コマンドが追加されました。1.1(1)

使用上のガイドライン コンテナインスタンスは、data-sharingタイプのインターフェイスを共有できます。この機能
を使用して、物理インターフェイスの使用率を節約し、柔軟なネットワークの導入をサポート

できます。インターフェイスを共有すると、シャーシは一意のMACアドレスを使用して、正
しいインスタンスにトラフィックを転送します。ただし、共有インターフェイスでは、シャー

シ内にフルメッシュトポロジが必要になるため、転送テーブルが大きくなることがあります

（すべてのインスタンスが、同じインターフェイスを共有するその他すべてのインスタンスと

通信できる必要があります）。そのため、共有できるインターフェイスの数には制限がありま

す。

転送テーブルに加えて、シャーシは VLANサブインターフェイスの転送用に VLANグループ
テーブルも保持します。親インターフェイスの数とその他の導入決定に応じて、最大500個の
VLANサブインターフェイスを作成できます。

共有インターフェイスの割り当てに次の制限を参照してください。

•共有インターフェイスごとの最大インスタンス数：14。たとえば、Instance1～ Instance14
に Ethernet1/1を割り当てることができます。

•インスタンスごとの最大共有インターフェイス数：10たとえば、Ethernet1/1.10を介して
Instance1に Ethernet1/1.1を割り当てることができます。
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スタンドアロン展開とクラスタ展開での FTDおよび ASAアプリケーションのインターフェイ
スタイプのサポートについては、次の表を参照してください。

表 4 :インターフェイスタイプのサポート

クラス

タ：サブ

インター

フェイス

クラスタ

（EtherChannel
のみ）

Firepower
イベント

管理データ共

有：サブ

インター

フェイス

データ共

有

データ：

サブイン

ターフェ

イス

データアプリケーション

——対応対応———対応スタンド

アロンネ

イティブ

インスタ

ンス

FTD

——対応対応対応対応対応対応スタンド

アロンコ

ンテナイ

ンスタン

ス

—対応対応対応———対応

（シャー

シ間クラ

スタ専用

の

EtherChannel）

クラスタ

ネイティ

ブインス

タンス

対応対応対応対応———対応

（シャー

シ間クラ

スタ専用

の

EtherChannel）

クラスタ

コンテナ

インスタ

ンス
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クラス

タ：サブ

インター

フェイス

クラスタ

（EtherChannel
のみ）

Firepower
イベント

管理データ共

有：サブ

インター

フェイス

データ共

有

データ：

サブイン

ターフェ

イス

データアプリケーション

—対応—対応———対応スタンド

アロンネ

イティブ

インスタ

ンス

ASA

—対応—対応———対応

（シャー

シ間クラ

スタ専用

の

EtherChannel）

クラスタ

ネイティ

ブインス

タンス

例

次の例は、4つのメンバーインターフェイスでポートチャネル 1を追加し、タイプを
データに設定し、EtherChannelを Onモードに設定する方法を示しています。

firepower# scope eth-uplink
firepower /eth-uplink # scope fabric a
firepower /eth-uplink/fabric # create port-channel 1
firepower /eth-uplink/fabric/port-channel* # create member-port Ethernet1/1
firepower /eth-uplink/fabric/port-channel/member-port* # exit
firepower /eth-uplink/fabric/port-channel* # create member-port Ethernet1/2
firepower /eth-uplink/fabric/port-channel/member-port* # exit
firepower /eth-uplink/fabric/port-channel* # create member-port Ethernet1/3
firepower /eth-uplink/fabric/port-channel/member-port* # exit
firepower /eth-uplink/fabric/port-channel* # create member-port Ethernet1/4
firepower /eth-uplink/fabric/port-channel/member-port* # exit
firepower /eth-uplink/fabric/port-channel* # set port-type data
firepower /eth-uplink/fabric/port-channel* # set port-channel-mode on

次の例は、3つのサブインターフェイスを追加し、ポートタイプを data-sharingに設定
する方法を示しています。

firepower# scope eth-uplink
firepower /eth-uplink # scope fabric a
firepower /eth-uplink/fabric # enter interface Ethernet1/1
firepower /eth-uplink/fabric/interface # enter subinterface 10
firepower /eth-uplink/fabric/interface/subinterface* # set vlan 10
firepower /eth-uplink/fabric/interface/subinterface* # set port-type data-sharing
firepower /eth-uplink/fabric/interface/subinterface* # exit
firepower /eth-uplink/fabric/interface # enter subinterface 11
firepower /eth-uplink/fabric/interface/subinterface* # set vlan 11
firepower /eth-uplink/fabric/interface/subinterface* # set port-type data-sharing
firepower /eth-uplink/fabric/interface/subinterface* # exit
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firepower /eth-uplink/fabric/interface # enter subinterface 12
firepower /eth-uplink/fabric/interface/subinterface* # set vlan 12
firepower /eth-uplink/fabric/interface/subinterface* # set port-type data-sharing
firepower /eth-uplink/fabric/interface/subinterface* # commit-buffer
firepower /eth-uplink/fabric/interface/subinterface #

関連コマンド 説明コマンド

EtherChannelインターフェイスを追加します。create port-channel

インターフェイス設定を指定および管理できるように物理インター

フェイスを入力します。

scope interface
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set port-type (aggr-interface)
インターフェイスのポートタイプを設定するには、set port-typeコマンドを使用します。

set port-type{data|data-sharing|mgmt|firepower-eventing|cluster}

構文の説明 （オプション）データインターフェイスは論理デバイス間で共有で

きません。

data

（オプション）コンテナインスタンスでのみサポートされ、これら

のデータインターフェイスは 1つまたは複数の論理デバイス/コン
テナインスタンス（FTD専用）で共有できます。各コンテナイン
スタンスは、このインターフェイスを共有する他のすべてのインス

タンスと、バックプレーン経由で通信できます。共有インターフェ

イスは、展開可能なコンテナインスタンスの数に影響することがあ

ります。共有インターフェイスは、ブリッジグループメンバイン

ターフェイス（トランスペアレントモードまたはルーテッドモー

ド）、インラインセット、パッシブインターフェイス、または

フェールオーバーリンクではサポートされません。

data-sharing

（オプション）管理インターフェイスを使用してアプリケーション

インスタンスを管理します。外部ホストにアクセスするために1つ
または複数の論理デバイスで共有できます。論理デバイスはこのイ

ンターフェイスを介して、インターフェイスを共有する他の倫理デ

バイスと通信することはできません。各論理デバイスには、管理イ

ンターフェイスを 1つだけ割り当てることができます。

mgmt

（オプション）このインターフェイスは、FTDデバイスのセカンダ
リ管理インターフェイスです。このインターフェイスを使用するに

は、FTD CLIで IPアドレスなどのパラメータを設定する必要があ
ります。たとえば、イベント（Webイベントなど）から管理トラ
フィックを分類できます。Management Center構成ガイドのシステ
ム設定の章にある「管理インターフェイス」のセクションを参照し

てください。Firepowerイベントインターフェイスは、外部ホスト
にアクセスするために1つまたは複数の論理デバイスで共有できま
す。論理デバイスはこのインターフェイスを介してインターフェイ

スを共有する他の倫理デバイスと通信することはできません。

firepower-eventing

（オプション）クラスタ化された論理デバイスに使用する特別なイ

ンターフェイスタイプです。このタイプのインターフェイスは、ユ

ニットクラスタ間通信用のクラスタ制御リンクに自動的に割り当て

られます。デフォルトでは、クラスタ制御リンクはポートチャネル

48に自動的に作成されます。

cluster

コマンドモード scope cabling/scope fabric a/
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コマンド履歴 変更内容リリース

data-sharingタイプが追加されました。2.4(1)

firepower-eventingタイプが追加されました。1.1(4)

コマンドが追加されました。1.1(1)

使用上のガイドライン コンテナインスタンスは、data-sharingタイプのインターフェイスを共有できます。この機能
を使用して、物理インターフェイスの使用率を節約し、柔軟なネットワークの導入をサポート

できます。インターフェイスを共有すると、シャーシは一意のMACアドレスを使用して、正
しいインスタンスにトラフィックを転送します。ただし、共有インターフェイスでは、シャー

シ内にフルメッシュトポロジが必要になるため、転送テーブルが大きくなることがあります

（すべてのインスタンスが、同じインターフェイスを共有するその他すべてのインスタンスと

通信できる必要があります）。そのため、共有できるインターフェイスの数には制限がありま

す。

例

次の例では、インターフェイスのポートタイプを設定し、利用可能なコマンドをリス

トする方法を示します。

firepower-9300* # scope cabling
firepower-9300 /cabling* # scope fabric a
firepower-9300 /cabling/fabric* # create breakout port breakout 2 1
firepower-9300 /cabling/fabric* # show config
scope fabric a
+ enter breakout 2 3
+ exit
exit
firepower-9300 /cabling/fabric* # exit
firepower-9300 /cabling* # exit

commit-bufferコマンドを使用すると、システムが再起動します。

firepower-9300* # scope eth-uplink
firepower-9300 /eth-uplink* # scope fabric a
firepower-9300 /eth-uplink/fabric* # show

Fabric:
Fabric ID
---------
Afirepower-9300 /eth-uplink/fabric* # show

<CR>
> Redirect it to a file
>> Redirect it to a file in append mode
aggr-interface Aggregate Interface
detail Detail
event Event Management
expand Expand
fault Fault
fsm Fsm
interface Interface
port-channel Port Channel
stats statistics
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| Pipe command output to filter

firepower-9300 /eth-uplink/fabric* # show aggr-interface expand
firepower-9300 /eth-uplink/fabric* # show aggr-interface
1-4 Slot
<CR>
> Redirect it to a file
>> Redirect it to a file in append mode
detail Detail
expand Expand
n/n Ethernet<Slot Id>/<Aggregate Port Id>
| Pipe command output to filter

firepower-9300 /eth-uplink/fabric* # show aggr-interface expand
firepower-9300 /eth-uplink/fabric* #
acknowledge Acknowledge
create Create managed objects
delete Delete managed objects
enter Enters a managed object
scope Changes the current mode
show Show system information

firepower-9300 /eth-uplink/fabric* # scope aggr-interface
1-4 Slot
n/n Ethernet<Slot Id>/<Aggregate Port Id>

firepower-9300 /eth-uplink/fabric* # scope port-channel 2
firepower-9300 /eth-uplink/fabric/port-channel/aggr-interface* # create member-port
Ethernet2/1/1
firepower-9300 /eth-uplink/fabric/port-channel/aggr-interface/member-port* # show config
+enter member-port 2 1
+exit
firepower-9300 /eth-uplink/fabric/port-channel/aggr-interface/member-port* #
firepower-9300 /eth-uplink/fabric/port-channel/aggr-interface/member-port* # exit
firepower-9300 /eth-uplink/fabric/port-channel/aggr-interface* # exit
firepower-9300 /eth-uplink/fabric/port-channel* # show config
enter port-channel 2

enable
+ enter aggr-interface 2 1
+ enter member-port 2 1
+ exit
+ exit

enter member-port 1 6
enable

exit
set auto-negotiation no
set descr ""
set duplex fullduplex
set flow-control-policy default
set lacp-policy-name default
set nw-ctrl-policy default
set port-channel-mode active
set port-type data
set speed 1gbps

exit

firepower-9300 /eth-uplink/fabric/port-channel* # set port-type
cluster Cluster
data Data
data-sharing Data Sharing
firepower-eventing Firepower Eventing
mgmt Mgmt

firepower-9300 /eth-uplink/fabric/port-channel* # set port-type cluster
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firepower-9300 /eth-uplink/fabric/port-channel* commit-buffer
firepower-9300 /eth-uplink/fabric/port-channel #

関連コマンド 説明コマンド

EtherChannelインターフェイスを追加しますcreate port-channel

物理インターフェイスを編集します。scope interface
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set prefix
コンテナインスタンスインターフェイスのMACアドレスの自動生成時に使用されるMACア
ドレスプレフィックスを設定するには、set prefixコマンドを使用します。

set prefix prefix

構文の説明 1～ 65535の 10進数を指定します。このプレフィックスは 4桁の
16進数値に変換され、MACアドレスの一部として使用されます。

prefix

コマンドモード scope ssa/scope auto-macpool/

コマンド履歴 変更内容リリース

コマンドが追加されました。2.4(1)

使用上のガイドライン FXOSシャーシは、各インスタンスの共有インターフェイスが一意のMACアドレスを使用す
るように、コンテナインスタンスインターフェイスのMACアドレスを自動的に生成します。

アプリケーション内の共有インターフェイスにMACアドレスを手動で割り当てると、手動で
割り当てられたMACアドレスが使用されます。後で手動MACアドレスを削除すると、自動
生成されたアドレスが使用されます。生成したMACアドレスがネットワーク内の別のプライ
ベートMACアドレスと競合することがまれにあります。この場合は、アプリケーション内の
インターフェイスのMACアドレスを手動で設定してください。

自動生成されたアドレスは A2で始まるため、アドレスが重複するリスクがあることから手動
MACアドレスを A2で始めることはできません。

MACアドレスを手動で設定すると、サブインターフェイスを共有していない場合でも、分類
が正しく行われるように、同じ親インターフェイス上のすべてのサブインターフェイスで一意

のMACアドレスを使用します。

（注）

FXOSシャーシは、次の形式を使用してMACアドレスを生成します。

A2xx.yyzz.zzzz

xx.yyはユーザ定義のプレフィックスまたはシステム定義のプレフィックスであり、zz.zzzzは
シャーシが生成した内部カウンタです。システム定義のプレフィックスは、IDPROMにプログ
ラムされている Burned-in MACアドレス内の最初のMACアドレスの下部 2バイトと一致しま
す。connect fxosを使用し、次にshow moduleを使用して、MACアドレスプールを表示します。
たとえば、モジュール 1について示されているMACアドレスの範囲が b0aa.772f.f0b0～
b0aa.772f.f0bfの場合、システムプレフィックスは f0b0になります。

ユーザ定義のプレフィックスは、16進数に変換される整数です。ユーザ定義のプレフィックス
の使用方法を示す例を挙げます。プレフィックスとして 77を指定すると、シャーシは 77を 16
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進数値 004D（yyxx）に変換します。MACアドレスで使用すると、プレフィックスはシャーシ
ネイティブ形式に一致するように逆にされます（xxyy）。

A24D.00zz.zzzz

プレフィックス 1009（03F1）の場合、MACアドレスは次のようになります。

A2F1.03zz.zzzz

例

次の例では、MACプレフィックスを 33に設定しています。

firepower# scope ssa
firepower /ssa # scope auto-macpool
firepower /ssa/auto-macpool # set prefix 33
firepower /ssa/auto-macpool* # commit-buffer
firepower /ssa/auto-macpool

関連コマンド 説明コマンド

ssaモードを開始します。scope ssa

auto-macpoolモードを開始します。scope auto-macpool

指定されたMACアドレスを表示します。show mac-address
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set protocol
エクスポートポリシーのリモートサーバと通信する場合に使用されるプロトコルを指定する

には、set protocol コマンドを使用します。

set protocol{ftp|scp|sftp|tfp}

構文の説明 ファイル転送用のファイル転送プロトコル（FTP）を指定します。ftp

ファイル転送用のセキュアコピープロトコル（SCP）を指定しま
す。

scp

ファイル転送用のセキュアファイル転送プロトコル（SFTP）を指
定します。

sftp

ファイル転送用の簡易ファイル転送プロトコル（TFTP）を指定し
ます。

tfp

コマンドモード 設定のエクスポートポリシー（/org/cfg-export-policy）

コマンド履歴 変更内容リリース

コマンドが追加されました。2.0.1

使用上のガイドライン このコマンドを使用して、ファイル転送プロトコルを設定します。

例

次の例は、エクスポートポリシーのポート番号を設定する方法を示しています。

firepower-9300* # scope org
firepower-9300 /org* # scope cfg-export-policy default
firepower-9300 /org/cfg-export-policy* # set protocol scp
firepower-9300 /org/cfg-export-policy* # commit-buffer
firepower-9300 /org/cfg-export-policy #

関連コマンド 説明コマンド

エクスポートポリシーを有効にします。set adminstate (/org)

バックアップファイルを格納する場所のホスト名を指定します。set hostname (/org)

リモートサーバのユーザ名のパスワードを指定します。set password (/org)

ポート番号を指定します。set port (/org)

リモートサーバとの通信時に使用するプロトコルを指定します。set protocol (/org)
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説明コマンド

ファイル名を含むコンフィギュレーションファイルをエクスポート

する場所のフルパスを指定します。

set remote-file (/org)

設定を自動的にエクスポートするスケジュールを指定します。set schedule (/org)

システムがリモートサーバへのログインに使用する必要のあるユー

ザ名を指定します。

set user (/org)
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set realm
デフォルトの認証サービスを指定するには、set realmコマンドを使用します。

set realm {ldap|local|none|radius|tacacs}

構文の説明 LDAP認証を指定します。ldap

ローカル認証を指定します。local

ローカルユーザはパスワードを指定せずにログインできます。none

RADIUS認証を指定します。radius

TACACS+認証を指定します。tacacs

コマンドモード デフォルト認証モード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

例

次の例は、security/default-authモードを開始し、デフォルトの認証サービスを Radius
に設定する方法を示しています。

FP9300-A# scope security
FP9300-A /security # scope default-auth
FP9300-A /security/default-auth # set realm radius
FP9300-A /security/default-auth* # commit-buffer
FP9300-A /security/default-auth #

関連コマンド 説明コマンド

関連する認証プロバイダーグループを指定します。set auth-server-group

認証方式を Radiusまたは TACACS+レルムの二要素認証に設定し
ます。

set use-2-factor
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set refresh-period
Webセッションの更新期間（このドメインのユーザに許可された更新要求間の最大時間）を設
定するには、set refresh-periodコマンドを使用します。

set refresh-period seconds

構文の説明 Webセッションが非アクティブと見なされるまでの秒数。値は 0～
3600秒です。デフォルトは 600秒です。

seconds

コマンドモード デフォルト認証モード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン この時間制限を超えると、FXOSはWebセッションを非アクティブと見なしますが、そのセッ
ションを終了することはありません。

例

次の例は、デフォルトの認証モードを開始し、セッションの更新間隔を設定する方法

を示しています。

FP9300-A# scope security
FP9300-A /security # scope default-auth
FP9300-A /security/default-auth # set refresh-period 800
FP9300-A /security/default-auth* # commit-buffer
FP9300-A /security/default-auth #

関連コマンド 説明コマンド

set absolute-session-timeout、set con-absolute-session-timeout、set
con-session-timeout、および set session-timeoutコマンドを使用して
さまざまなタイムアウト値を設定します。

setタイムアウト値
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set regenerate
デフォルトのキーリング内のキーを再生成するには、set regenerateコマンドを使用します。

set regenerate {no|yes}

構文の説明 キーを再生成しません。no

キーを再生成します。yes

コマンドモード キーリングモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドを使用して、デフォルトのキーリング内の RSAキーを再生成します。このコマ
ンドは、デフォルトのキーリング内だけに適用されます。

例

次に、デフォルトのキーリング内のキーを再生成する例を示します。

FP9300-A# scope security
FP9300-A /security # scope keyring default
FP9300-A /security/keyring # set regenerate yes
FP9300-A /security/keyring* # commit-buffer
switch-A /security/keyring #

関連コマンド 説明コマンド

キーリングの RSA証明書を入力します。set cert

RSAキー係数（SSLキーの長さ）をビット単位で指定します。set modulus

キーリング証明書を再生成できるかどうかを指定します。set trustpoint
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set remote-address
IPSec接続のリモート IPアドレスを指定するには、set remote-addressコマンドを使用します。

set remote-address ip_address

構文の説明 IPSec接続の IPv4または IPv6リモートゲートウェイアドレスを入
力します。最大 510文字。

ip_address

コマンドモード 接続（/security/ipsec/connection）モード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドと set local-addressコマンドを使用して、IPSec接続のエンドポイントを定義しま
す。

例

次の例は、IPSec接続のリモートアドレスを設定する方法を示しています。
FP9300-A # scope security
FP9300-A /security # scope ipsec
FP9300-A /security/ipsec # enter connection testconn
FP9300-A /security/ipsec/connection # set local-address 209.165.202.129
FP9300-A /security/ipsec/connection* # commit-buffer
FP9300-A /security/ipsec/connection #

説明コマンド

新しい IPSec接続を作成します。create connection

IPSec接続のローカル IPアドレスを設定します。set local-addr
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set remote-ike-ident
IPSecトンネル接続のリモートピア IKE IDを指定するには、set remote-ike-identコマンドを使
用します。

set remote-ike-ident remote_ID

構文の説明 リモートピアの IKE ID。最大 510文字。remote_ID

コマンドモード 接続（/security/ipsec/connection）モード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドを使用して、IPSec接続のリモートピアの IKE IDを指定します。この IDは、IKE
ネゴシエーション中のピアの検証に使用されます。

例

次の例は、IPSec接続のリモート IKE IDを指定する方法を示しています。
FP9300-A # scope security
FP9300-A /security # scope ipsec
FP9300-A /security/ipsec # enter connection testconn
FP9300-A /security/ipsec/connection # set remote-ike-ident 203.0.113.12
FP9300-A /security/ipsec/connection* # commit-buffer
FP9300-A /security/ipsec/connection #

説明コマンド

新しい IPSec接続を作成します。create connection

IPSec接続のリモート IPアドレスを設定します。set remote-addr
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set remote-subnet
IPSecトンネル接続のリモートサブネットを指定するには、set remote-subnetコマンドを使用
します。

set remote-subnet ip_address/mask_bits

構文の説明 IPSec接続の IPv4または IPv6リモートサブネットアドレス/マスク
を入力します。最大 510文字。

ip_address/mask_bits

コマンドモード 接続（/security/ipsec/connection）モード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドを使用して、IPSec接続のリモートサブネットの IPアドレス/マスクを指定しま
す。

例

次の例は、IPSec接続のリモートサブネットを設定する方法を示しています。
FP9300-A # scope security
FP9300-A /security # scope ipsec
FP9300-A /security/ipsec # enter connection testconn
FP9300-A /security/ipsec/connection # set remote-subnet 209.165.202.128/27
FP9300-A /security/ipsec/connection* # commit-buffer
FP9300-A /security/ipsec/connection #

説明コマンド

新しい IPSec接続を作成します。create connection

IPSec接続のリモート IPアドレスを設定します。set remote-addr
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set remote-user
確立されたユーザロールに一致するユーザへのアクセスを制限するには、set remote-userコマ
ンドを使用します。

set remote-user default-role {assign-default-role|no-login}

構文の説明 ユーザがログインを試みたときに、リモート認証プロバイダーが

ユーザの認証情報を含むユーザロールを提供しないと、ユーザは読

み取り専用ユーザロールでログインすることができます。

assign-default-role

ユーザがログインを試みたときに、リモート認証プロバイダーが

ユーザの認証情報を含むユーザロールを提供しないと、アクセスは

拒否されます。

no-login

コマンドモード セキュリティモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン assign-default-roleデフォルトの動作です。

例

次の例は、セキュリティモードを開始し、ユーザロールが指定されていないユーザの

アクセスを拒否する方法を示しています。

FP9300-A# scope security
FP9300-A /security # set remote-user default-role no-login
FP9300-A /security* # commit-buffer
FP9300-A /security #

関連コマンド 説明コマンド

デフォルトの認証サービスを指定します。set authentication
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set reporting-interval
モニタ対象の統計情報を報告する頻度を定義するには、set reporting-intervalコマンドを使用
します。

set reporting-interval interval

構文の説明 統計情報報告間隔を定義する時間の長さ。使用可能な値は次のとお

りです。

• 15minutes：15分間隔

• 2hours：2時間（120分）間隔

• 2minutes：2分間隔

• 30minutes：30分間隔

• 4hours：4時間（240分）間隔

• 60minutes：60分（1時間）間隔

• 8hours：8時間（480分）間隔

interval

コマンドモード scope monitoring/scope stats-collection-policy/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン set collection-intervalコマンドを使用して、統計情報を収集する頻度を定義し、set
reporting-intervalコマンドを使用して、統計情報を報告する頻度を定義します。これらの間隔
で統計情報収集ポリシーが定義されます。

報告インターバル中に複数の統計データポイントが収集できるように、報告インターバルは収

集インターバルよりも長くなります。これにより、最小値、最大値、平均値を計算して報告す

るために十分なデータが提供されます。

統計情報は、Firepowerシステムの次の機能領域ごとに収集して報告することができます。特
定の収集ポリシーにアクセスするには、scope stats-collection-policyコマンドを使用します。

• Adapter：アダプタに関連した統計情報。

• Chassis：ブレードシャーシに関連した統計情報。

• Fex：設定されたファブリックエクステンダに関連した統計情報。

• Host：このポリシーは今後サポートされる機能のプレースホルダです。
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• Port：サーバポート、アップリンクイーサネットポート、およびアップリンクファイバ
チャネルポートを含むポートに関連した統計情報。

• Server：サーバに関連した統計情報。

機能エリアごとにデフォルト統計情報収集ポリシーが1つずつあります。追加で統計情報収集
ポリシーを作成できません。また、既存のデフォルトポリシーを削除できません。デフォルト

ポリシーを変更することだけが可能です。

（注）

例

次の例は、ポートの統計情報収集ポリシーを入力し、収集間隔を1分に設定し、レポー
ト間隔を 30分に設定し、トランザクションをコミットする方法を示しています。
firepower # scope monitoring
firepower /monitoring # scope stats-collection-policy port
firepower /monitoring/stats-collection-policy # set collection-interval 1minute
firepower /monitoring/stats-collection-policy* # set reporting-interval 30minute
firepower /monitoring/stats-collection-policy* # commit-buffer
firepower /monitoring/stats-collection-policy #

関連コマンド 説明コマンド

stats-collection-policyモードを開始します。ここでは、統計情報の収
集と報告の間隔を管理できます。

scope
stats-collection-policy

統計情報の収集頻度を指定します。set collection-interval
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set resource-profile-name
アプリケーションインスタンスのリソースプロファイルを設定するには、set
resource-profile-nameコマンドを使用します。

set resource-profile-name profile_name

構文の説明 このアプリケーションインスタンスのリソースプロファイル名を

設定します。

profile_name

コマンドモード scope ssa/scope slot/create app-instance/

コマンド履歴 変更内容リリース

コンテナインスタンスで使用できるようになりました。2.4(1)

vDPで使用するコマンドが追加されました。1.1(1)

使用上のガイドライン vDPの場合、リソースプロファイルは、vDPイメージのダウンロード時に FXOS設定で事前
に作成されます。コンテナインスタンスの場合、create resource-profileコマンドを使用してリ
ソースプロファイルを作成します。show resource-profile systemコマンドを使用して、利用可
能なプロファイルを表示します。

実行中のアプリケーションインスタンスのリソースプロファイルを変更すると、インスタン

スが再起動します。

例

次の例は、vDPアプリケーションインスタンスのリソースプロファイルを設定する方
法を示しています。

firepower# scope ssa
firepower /ssa # show app

Name Version Author Supported Deploy Types CSP Type Is Default
App

---------- --------------- ---------- ---------------------- ----------- --------------

asa 9.10.1 cisco Native Application Yes
ftd 6.2.3 cisco Native Application Yes
vdp 8.13.01.09-2 radware Vm Application Yes

firepower /ssa # show resource-profile system
Profile Name App Name App Version Is In Use Security Model CPU Logical Core
Count RAM Size (MB) Default Profile Profile Type Description
------------------ ---------- ------------ ---------- ---------------
---------------------- -------------- --------------- ------------ -----------
DEFAULT-4110-RESOURCE

vdp 8.13.01.09-2 No FPR4K-SM-12
4 16384 Yes System

DEFAULT-RESOURCE vdp 8.13.01.09-2 No FPR9K-SM-56, FPR9K-SM-44,
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FPR9K-SM-36, FPR9K-SM-24, FPR4K-SM-44, FPR4K-SM-36, FPR4K-SM-24

6 24576 Yes System
VDP-10-CORES vdp 8.13.01.09-2 No FPR9K-SM-56, FPR9K-SM-44,
FPR9K-SM-36, FPR9K-SM-24, FPR4K-SM-44, FPR4K-SM-36, FPR4K-SM-24

10 40960 No System
VDP-2-CORES vdp 8.13.01.09-2 No all

2 8192 No System
VDP-4-CORES vdp 8.13.01.09-2 No all

4 16384 No System
VDP-8-CORES vdp 8.13.01.09-2 No FPR9K-SM-56, FPR9K-SM-44,
FPR9K-SM-36, FPR9K-SM-24, FPR4K-SM-44, FPR4K-SM-36, FPR4K-SM-24

8 32768 No System
firepower /ssa/app # exit
firepower /ssa # scope slot 1
firepower /ssa/slot # create app-instance vdp VDP1
firepower /ssa/slot/app-instance* # set resource-profile-name VDP-10-CORES
firepower /ssa/slot/app-instance* #

例

次の例は、脅威に対する防御コンテナインスタンスのリソースプロファイルを設定

する方法を示しています。

firepower# scope ssa
firepower /ssa # show resource-profile

Profile Name App Name App Version Is In Use Security Model CPU Logical Core
Count RAM Size (MB) Default Profile Profile Type Description
------------------ ---------- ------------ ---------- ---------------
---------------------- -------------- --------------- ------------ -----------
bronze N/A N/A No all

6 N/A No Custom low end device
silver N/A N/A No all

8 N/A No Custom mid-level

firepower /ssa # scope slot 1
firepower /ssa/slot # create app-instance ftd FTD1
firepower /ssa/slot/app-instance* # set resource-profile-name silver
firepower /ssa/slot/app-instance* #

関連コマンド 説明コマンド

現在のアプリケーション属性を表示します。show app-attri

コンテナインスタンスで使用するリソースプロファイルを作成し

ます。

create resource-profile

利用可能なリソースプロファイルを表示します。show
resource-profile-name
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set session-timeout
Web、SSH、および Telnetセッションのアイドルセッションタイムアウトを設定するには、
set session-timeoutコマンドを使用します。

set session-timeout seconds

構文の説明 Web、SSH、およびTelnetセッションのアイドルセッションタイム
アウト。値は 0～ 3600秒で指定できます。

seconds

コマンドモード デフォルト認証モード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドを使用して、Web、SSH、および Telnetセッションのアイドルセッションタイ
ムアウトを指定します。

例

次の例は、デフォルトの認証モードを開始し、アイドルセッションタイムアウトを 4
分に設定する方法を示しています。

FP9300-A# scope security
FP9300-A /security # scope default-auth
FP9300-A /security/default-auth # set session-timeout 240
FP9300-A /security/default-auth* # commit-buffer
FP9300-A /security/default-auth #

関連コマンド 説明コマンド

Webセッション更新期間を設定します。set refresh-period

現在のセッションおよび絶対セッションタイムアウト設定を表示し

ます。

show detail
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set snmp
Simple Network Management Protocol（SNMP）の設定パラメータを設定するには、set snmpコ
マンドを使用します。

set snmp {community|syscontact|syslocation}

構文の説明 このコマンドを入力すると、1～ 32文字の英数字の SNMPコミュ
ニティ名を入力するように求められます。入力したコミュニティ名

は表示されませんが、Enterキーを押すと、バッファをコミットす
る必要があることを示すアスタリスクがプロンプト表示されます。

community

このシステム上のSNMPに関して連絡する担当者の名前を入力しま
す。0～ 255文字の英数字を指定できます。

syscontact name

このシステムの場所を入力します。0～ 510文字の英数字を指定で
きます。

syslocation location

コマンドモード scope monitoring/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1.1

使用上のガイドライン シスコでは、他のネットワークアプリケーションとのやり取りに必要なコミュニケーション

サービスだけを有効にすることを推奨しています。

このシステムで SNMPを設定する前に SNMPエージェント（enable snmp）を有効にする必要
があります。

set snmp communityを使用して、SNMPトラップの宛先へのアクセスを許可するために使用さ
れるコミュニティアクセスストリングを指定します。SNMPv1またはSNMPv2cがSNMPバー
ジョンとして設定されている場合は、コミュニティ引数がコミュニティストリングとして使用

されます。SNMPv3が設定されている場合は、コミュニティ引数がトラップメッセージを送信
するための SNMPユーザー名として使用されます。

SNMPコミュニティ名を指定すると、SNMPリモートマネージャからのポーリング要求に対し
て SNMPバージョン 1および 2cも自動的に有効になります。

SNMPバージョン 1および 2cには、重大な既知のセキュリティ問題があるので注意してくだ
さい。これらのバージョンでは、すべての情報が暗号化されずに送信されます。これらのバー

ジョンで唯一の認証形式として機能するコミュニティストリングも含まれます。

（注）

コミュニティ名は 1つだけです。ただし、set snmp communityを使用して既存の名前を上書き
することができます。既存のコミュニティ名を削除するには、set snmp communityを入力しま
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す。ただし、コミュニティストリングは入力しないでください。つまり、もう一度Enterキー
を押します。バッファをコミットすると、show snmpの出力に Is Community Set: Noという行

が含まれます。

例

次の例は、モニタリングモードを開始し、SNMP処理を有効にし、SNMPコミュニ
ティ文字列とシステム連絡先を設定し、変更をコミットし、show snmpコマンドを使
用して変更を確認する方法を示しています。

firepower # scope monitoring
firepower /monitoring # enable snmp
firepower /monitoring* # set snmp community
Enter a snmp community:
firepower /monitoring* # set snmp syscontact R_Admin
firepower /monitoring* # commit-buffer
firepower /monitoring # show snmp
Name: snmp

Admin State: Enabled
Port: 161
Is Community Set: Yes
Sys Contact: R_Admin
Sys Location:

firepower /monitoring #

関連コマンド 説明コマンド

SNMPをディセーブルにします。disable snmp

SNMPを有効にします。enable snmp

現在の SNMP設定を表示します。show snmp
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set (snmp-trap)
Simple Network Management Protocol（SNMP）トラップパラメータを指定するには、snmp-trap
モードで setコマンドを使用します。

set {community|notificationtype|port|v3privilege|version}

構文の説明 トラップの宛先へのアクセスを許可するために必要な SNMPv1/v2c
コミュニティストリングまたはSNMPv3ユーザ名を指定します。こ
のコマンドを入力すると、コミュニティ名が照会されます。名前は

最大 32文字で、スペースは使用できません。名前は入力しても表
示されません。

community

このエージェントによって生成されるSNMP通知のタイプを指定し
ます。

• informs：これらは、重要なローカルイベントをマネージャに
通知するために送信される非要請通知です。これらのメッセー

ジは確認応答されます。このオプションは、versionが vc2に
設定されている場合にのみ使用できます。

• traps：これらは、重要なローカルイベントをマネージャに通知
するために送信される非要請通知です。これらのメッセージは

確認応答されません。

notificationtype
{informs|traps}

エージェントがSNMP要求を受信するポートを変更するには、この
コマンドを使用います。デフォルトのポートは 161です。

port port_num

このコマンドを使用して、送信された SNMPトラップの Simple
NetworkManagement Protocolバージョン 3（SNMPv3）セキュリティ
レベルを指定します。

• auth：キー付きハッシュ認証を指定しますが、暗号化は指定し
ません。

• noauth：認証または暗号化を指定しません。これを指定するこ
とはできますが、FXOSは SNMPv3でこのセキュリティレベル
をサポートしていないことに注意してください。

• priv：キー付きハッシュ認証とデータの暗号化（プライバシー）
を指定します。

v3privilege
{auth|noauth|priv}
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トラップ通知を送信するときに使用するSNMPセキュリティモデル
を指定するには、このコマンドを使用します。

• v1：SNMPバージョン 1を指定します。

• v2c：SNMPバージョン 2cを指定します。

• v3：SNMPバージョン 3を指定します。

（注）

SNMPバージョン 1および 2cには、重大な既知のセキュリティ問
題があるので注意してください。これらのバージョンでは、すべ

ての情報が暗号化されずに送信されます。これらのバージョンで

唯一の認証形式として機能するコミュニティストリングも含まれ

ます。

version {v1|v2c|v3}

コマンドモード scope monitoring/snmp-trap

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1.1

使用上のガイドライン SNMP（enable snmp）を有効にするには、SNMPトラップを作成してこれらのパラメータを設
定する前に、SNMPコミュニティ（set snmp community）を作成する必要があります。

新しいSNMPトラップを作成すると、新しいトラップがまだコミットされていないことを示す
アスタリスクが付いた monitoring/snmp-trapモードが自動的に開始されます。

最大 8つの SNMPトラップを作成できます。（注）

set versionを使用して SNMPv1または SNMPv2cが設定されている場合、set community引数が
コミュニティストリングとして使用されます。SNMPv3が設定されている場合は、その引数
が、通知を送信するためのユーザー名として使用されます。

SNMPv3では、トラップの v3privilege設定が、関連する SNMPv3ユーザーのセキュリティレ
ベルと互換性がある必要があります。つまり、関連付けられたユーザーのセキュリティ設定

は、少なくともトラップの設定と同じくらいセキュアである必要があります。たとえば、認証

がSNMPv3ユーザーに対して有効になっている場合（認証は行われるが、プライバシー暗号化
は行われない）、ユーザーのpriv-passwordは設定されません。一方、プライバシーを有効にし
て（つまり、認証が行われ、プライバシー暗号化も行われる）通知を送信する場合は、ユー

ザーの priv-passwordが設定されます。SNMPv3ユーザーに関連付けられたパスワードは、ト
ラップ/通知の送信時にユーザーを認証するために使用されます。
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例

次の例は、SNMPを有効にし、IPv4アドレスを使用して SNMPトラップを作成し、
バージョンを v3に設定し、v3権限レベルをプライバシーに設定し、トランザクショ
ンをコミットします。

firepower # scope monitoring
firepower /monitoring/ # enable snmp
firepower /monitoring/ # create snmp-trap 192.168.100.112
firepower /monitoring/snmp-trap* # set notificationtype traps
firepower /monitoring/snmp-trap* # set version v3
firepower /monitoring/snmp-trap* # set v3privilege priv
firepower /monitoring/snmp-trap* # commit-buffer
firepower /monitoring/snmp-trap #

関連コマンド 説明コマンド

新しい SNMPトラップ宛先を作成します。create snmp-trap

SNMPをイネーブルにします。enable snmp
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set (snmp-user)
既存の Simple Network Management Protocol（SNMP）v3ユーザーのパラメータを指定するに
は、snmp-userモードで setコマンドを使用します。

set {aes-128|auth|password|priv-password}

構文の説明 Advanced Encryption Standard（AES）-128暗号化の使用を無効また
は有効にします。noまたは yesを入力してください。

デフォルトでは、AES-128暗号化は無効になっています。

aes-128 {no|yes}

HMAC Secure Hash Algorithm（SHA）に基づく SNMPv3ユーザーの
認証を有効にします。

auth sha

このユーザーのパスワードを指定します。このコマンドを入力する

と、パスワードの入力と確認を求められるようになります。

password

ユーザープライバシーパスワードを指定します。このコマンドを

入力すると、パスワードの入力と確認を求められるようになりま

す。AESプライバシーパスワードは8文字以上である必要がありま
す。

priv-password

コマンドモード scope monitoring/snmp-user

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1.1

使用上のガイドライン SNMPユーザーを作成してこれらのパラメータを設定する前に、SNMPを有能にする（enable
snmp）必要があります。

新しいSNMPユーザを作成すると、新しいユーザがまだコミットされていないことを示すアス
タリスクが付いた monitoring/snmp-userモードが自動的に開始されます。

プライバシーパスワード（privオプション）では、SNMPセキュリティ暗号化方式としてDES
または 128ビット AESを選択できます。AES-128の設定を有効にして、SNMPv3ユーザ用の
プライバシーパスワードを含めると、Firepowerシャーシはそのプライバシーパスワードを使
用して 128ビット AESキーを生成します。

例

次の例では、snmp-user14という名前の SNMPv3ユーザーを作成し、AES-128暗号化
を有効化し、パスワードおよびプライバシーパスワードを設定し、トランザクション

をコミットします。
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firepower # scope monitoring
firepower /monitoring/ # enable snmp
firepower /monitoring/ # create snmp-user snmp-user14
Password:
firepower /monitoring/snmp-user* # set aes-128 yes
firepower /monitoring/snmp-user* # set priv-password
Enter a password:
Confirm the password:
firepower /monitoring/snmp-user* # commit-buffer
firepower /monitoring/snmp-user #

関連コマンド 説明コマンド

新しい SNMPv3ユーザーを作成します。create snmp-user

SNMPをイネーブルにします。enable snmp
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set speed
インターフェイスの速度を設定するには、set speedコマンドを使用します。

このコマンドは、ポートチャネル範囲でのみ使用できます。（注）

set speed{10mbps|100mbps|1gbps|10gbps|40gbps|100gbps}

構文の説明 （任意）速度を 10 Mbpsに設定します。10mbps

（任意）速度を 100 Mbpsに設定します。100mbps

（任意）速度を 1 Gbpsに設定します。1gbps

（任意）速度を 10 Gbpsに設定します。10gbps

（任意）速度を 40 Gbpsに設定します。40gbps

（任意）速度を 100 Gbpsに設定します。100gbps

コマンドモード scope eth-uplink/scope fabric a/port-channel/

コマンド履歴 変更内容リリース

コマンドが追加されました。2.4.1(1)

使用上のガイドライン 指定するインターフェイス速度はインターフェイスで使用するデュプレックスモードに影響を

与えます。このため、デュプレックスモードを設定する前に速度を設定する必要があります。

速度を 10または 100Mbpsに指定すると、ポートでは半二重モードを使用するように自動的に
設定されますが、全二重モードを指定することもできます。1000 Mbps（1 Gbps）以上の速度
に設定すると、自動的に全二重モードが使用されます。

例

次の例は、インターフェイスの速度を設定する方法を示しています。

firepower-9300 # scope eth-uplink
firepower-9300 /eth-uplink # scope fabric a
firepower-9300 /eth-uplink/fabric # create port-channel id
firepower-9300 /eth-uplink/fabric/port-channel* # enable
firepower-9300 /eth-uplink/fabric/port-channel* # set speed
firepower-9300 /eth-uplink/fabric/port-channel* # set speed 1gbps
firepower-9300 /eth-uplink/fabric/port-channel* # commit-buffer
firepower-9300 /eth-uplink/fabric/port-channel #
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関連コマンド 説明コマンド

デュプレックスモードを全二重または半二重に指定します。duplex

インターフェイスステータスを表示します。速度パラメータもあわ

せて表示します。

show interface
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set speed (aggr-interface)
インターフェイスの速度を設定するには、set speedコマンドを使用します。

set speed {10mbps|100mbps|1gbps|10gbps|40gbps|100gbps}

構文の説明 （任意）速度を 10 Mbpsに設定します。10mbps

（任意）速度を 100 Mbpsに設定します。100mbps

（任意）速度を 1 Gbpsに設定します。1gbps

（任意）速度を 10 Gbpsに設定します。10gbps

（任意）速度を 40 Gbpsに設定します。40gbps

（任意）速度を 100 Gbpsに設定します。100gbps

コマンドモード scope eth-uplink/scope fabric a/port-channel/

コマンド履歴 変更内容リリース

コマンドが追加されました。2.4.1(1)

使用上のガイドライン 指定するインターフェイス速度はインターフェイスで使用するデュプレックスモードに影響を

与えます。このため、デュプレックスモードを設定する前に速度を設定する必要があります。

速度を 10または 100Mbpsに指定すると、ポートでは半二重モードを使用するように自動的に
設定されますが、全二重モードを指定することもできます。1000 Mbps（1 Gbps）以上の速度
に設定すると、自動的に全二重モードが使用されます。

次の例は、インターフェイスの速度を設定する方法を示しています。

firepower-9300* # scope cabling
firepower-9300 /cabling* # scope fabric a
firepower-9300 /cabling/fabric* # create breakout port breakout 2 1
firepower-9300 /cabling/fabric* # show config
scope fabric a
+ enter breakout 2 3
+ exit
exit
firepower-9300 /cabling/fabric* # exit
firepower-9300 /cabling* # exit
firepower-9300* # scope eth-uplink
firepower-9300 /eth-uplink* # scope fabric a
firepower-9300 /eth-uplink/fabric* # show

Fabric:
Fabric ID
---------
A

firepower-9300 /eth-uplink/fabric* # show
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<CR>
> Redirect it to a file
>> Redirect it to a file in append mode
aggr-interface Aggregate Interface
detail Detail
event Event Management
expand Expand
fault Fault
fsm Fsm
interface Interface
port-channel Port Channel
stats statistics
| Pipe command output to filter

firepower-9300 /eth-uplink/fabric* # show aggr-interface expand
firepower-9300 /eth-uplink/fabric* # show aggr-interface
1-4 Slot
<CR>
> Redirect it to a file
>> Redirect it to a file in append mode
detail Detail
expand Expand
n/n Ethernet<Slot Id>/<Aggregate Port Id>
| Pipe command output to filter

firepower-9300 /eth-uplink/fabric* # show aggr-interface expand
firepower-9300 /eth-uplink/fabric* #
acknowledge Acknowledge
create Create managed objects
delete Delete managed objects
enter Enters a managed object
scope Changes the current mode
show Show system information

firepower-9300 /eth-uplink/fabric* # scope aggr-interface
1-4 Slot
n/n Ethernet<Slot Id>/<Aggregate Port Id>

firepower-9300 /eth-uplink/fabric* # scope port-channel 2
firepower-9300 /eth-uplink/fabric/port-channel/aggr-interface* # create member-port
Ethernet2/1/1
firepower-9300 /eth-uplink/fabric/port-channel/aggr-interface/member-port* # show config
+enter member-port 2 1
+exit
firepower-9300 /eth-uplink/fabric/port-channel/aggr-interface/member-port* # exit
firepower-9300 /eth-uplink/fabric/port-channel/aggr-interface* # exit
firepower-9300 /eth-uplink/fabric/port-channel* # show config
enter port-channel 2

enable
+ enter aggr-interface 2 1
+ enter member-port 2 1
+ exit
+ exit

enter member-port 1 6
enable

exit
set auto-negotiation no
set descr ""
set duplex fullduplex
set flow-control-policy default
set lacp-policy-name default
set nw-ctrl-policy default
set port-channel-mode active
set port-type data
set speed 1gbps
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exit
firepower-9300 /eth-uplink/fabric/port-channel* # set speed
100gbps 100 Gbps
100mbps 100 Mbps
10gbps 10 Gbps
10mbps 10 Mbps
1gbps 1 Gbps
40gbps 40 Gbps

firepower-9300 /eth-uplink/fabric/port-channel* # set speed 1gbps
firepower-9300 /eth-uplink/fabric/port-channel* commit-buffer
firepower-9300 /eth-uplink/fabric/port-channel #

関連コマンド 説明コマンド

デュプレックスモードを全二重または半二重に指定します。duplex

インターフェイスステータスを表示します。速度パラメータもあわ

せて表示します。

show interface
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set ssh-server
SSHホストキーのサイズを設定するには、set ssh-serverコマンドを使用します。

set ssh-server host-key rsa key_size

構文の説明 ホストキーのタイプを指定します。rsa

ホストキーのサイズ。key-size

コマンドモード サービスモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドを使用して、SSHホストキーのサイズを設定します。

例

次の例は、SSHホストキーのサイズを 2048ビットに設定する方法を示しています。
FP9300-A # scope system
FP9300-A /system # scope services
FP9300-A /system/services # set ssh-server host-key rsa 2048
FP9300-A /system/services* # commit-buffer
FP9300-A /system/services #

関連コマンド 説明コマンド

新しい SSHサーバのホストキーを作成します。create ssh-server

既存の SSHホストキーを削除します。delete ssh-server

ホストキーのサイズを表示します。show ssh-server
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set sshkey
パスワードなしのアクセスを許可する SSHキーを指定するには、set sshkeyコマンドを使用し
ます。

set sshkey [none|user_ssh_key]

構文の説明 （任意）ユーザの SSH公開キーをクリアするには、noneキーワー
ドを入力します。

none

（任意）ユーザの SSH公開キーを入力または貼り付けます。user_ssh_key

コマンドモード ローカルユーザモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン set sshkeyの入力後に Enterキーを押すと、SSHキーを 1行ずつ入力するようにプロンプトが
表示されます。完了するには、ENDOFBUFと入力します。中止するには、Ctrl-Cキーを押し
ます。

例

次の例は、現在のローカルユーザの SSH公開キーを指定する方法を示しています。
FP9300-A /security/local-user # set sshkey
"ssh-rsa
AAAAB3NzaC1yc2EAAAABIwAAAIEAuo9VQ2CmWBI9/S1f30klCWjnV3lgdXMzO0WUl5iPw85lkdQqap+NFuNmHcb4K

iaQB8X/PDdmtlxQQcawclj+k8f4VcOelBxlsGk5luq5ls1ob1VOIEwcKEL/h5lrdbNlI8y3SS9I/gGiBZ9ARlop9LDpD
m8HPh2LOgyH7Ei1MI8="
FP9300-A /security/local-user* # commit-buffer
FP9300-A /security/local-user #

関連コマンド 説明コマンド

新規のローカルユーザアカウントを作成します。create local-user

ユーザアカウントのパスワードを指定します。set password
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set startup-version
アプリケーションのスタートアップバージョンを指定するには、 set startup-version コマンド
を使用します。

set startup-version

構文の説明 アプリケーションインスタンスのスタートアップソフトウェアバー

ジョン

startup-version

コマンドモード scope ssa

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン scope app-instance ftd ftd1 の後に Enterキーを押すと、スタートアップバージョンを設定する
ように求められます。

例

次の例は、FTDアプリケーションのスタートアップバージョンを設定する方法を示し
ています。

FPR# scope ssa
FPR /ssa # scope slot 1
FPR /ssa/slot # scope app-instance ftd ftd1
FPR /ssa/slot/app-instance # set startup-version 6.6.1.91
Warning: Upgrade of ftd through FXOS is not supported. The specified version of ftd
will be installed. Please reinitialize or reinstall ftd.
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set timezone
FXOSでタイムゾーンを設定するには、 set timezone コマンドを使用します。

set timezone

構文の説明 コマンド set timezoneを使用して、FXOSのタイムゾーンを設定し
ます。

set timezone

コマンドモード scope system/scope services

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドを使用して、FXOSのタイムゾーンを設定します。

例

次の例は、FXOSでタイムゾーンを設定する方法を示しています。
firepower# scope system
firepower /system# scope services
firepower /system/services # set timezone
Please identify a location so that time zone rules can be set correctly.
Please select a continent or ocean.
1) Africa 4) Arctic Ocean 7) Australia 10) Pacific Ocean
2) Americas 5) Asia 8) Europe
3) Antarctica 6) Atlantic Ocean 9) Indian Ocean

#? 8 <====== Europe

Please select a country.
1) Aaland Islands 18) Greece 35) Norway
2) Albania 19) Guernsey 36) Poland
3) Andorra 20) Hungary 37) Portugal
4) Austria 21) Ireland 38) Romania
5) Belarus 22) Isle of Man 39) Russia
6) Belgium 23) Italy 40) San Marino
7) Bosnia & Herzegovina 24) Jersey 41) Serbia
8) Britain (UK) 25) Latvia 42) Slovakia
9) Bulgaria 26) Liechtenstein 43) Slovenia
10) Croatia 27) Lithuania 44) Spain
11) Czech Republic 28) Luxembourg 45) Sweden
12) Denmark 29) Macedonia 46) Switzerland
13) Estonia 30) Malta 47) Turkey
14) Finland 31) Moldova 48) Ukraine
15) France 32) Monaco 49) Vatican City
16) Germany 33) Montenegro
17) Gibraltar 34) Netherlands

#? 36 <======Poland
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The following information has been given:

Poland

Therefore timezone 'Europe/Warsaw' will be set.
Local time is now: Sun Oct 24 08:51:04 CEST 2021.
Universal Time is now: Sun Oct 24 06:51:04 UTC 2021.
Is the above information OK?
1) Yes
2) No

#? 1 <======== Yes

firepower /system/services* # commit
firepower /system/services # show timezone
Timezone: Europe/Warsaw <======= Timezone is set

To set the timezone to UTC:

firepower /system/services* # set timezone UTC
firepower /system/services* # commit
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set trustpoint
キーリングの証明書トラストポイントを指定するには、set trustpointコマンドを使用します。

set trustpoint trustpoint_name

構文の説明 定義されたトラストポイントの名前。

この名前には、1～ 32文字の英数字を使用できます。-（ハイフ
ン）、_（アンダースコア）、:（コロン）、および（ピリオド）は
使用できますが、それ以外の特殊文字とスペースは使用できませ

ん。また、オブジェクトが保存された後で、この名前を変更するこ

とはできません。

trustpoint_name

コマンドモード scope security/scope keyring/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドを使用して、このキーリングの証明書に署名したトラストポイントを指定しま

す。

例

次に、デフォルトのキーリング内のキーを再生成する例を示します。

firepower# scope security
firepower /security # scope keyring test-ring
firepower /security/keyring # set trustpoint CiscoCA5
firepower /security/keyring* # commit-buffer
firepower /security/keyring #

説明コマンド

キーリングの RSA証明書を入力します。set cert

RSAキー係数（SSLキーの長さ）をビット単位で指定します。set modulus

デフォルトキーリングで RSAキーを再生成します。set regenerate
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set use-2-factor
認証レルムの二要素認証を有効または無効にするには、set use-2-factorコマンドを使用しま
す。

二要素認証は、RADIUSおよび TACACS+レルムにのみ適用されます。（注）

set use-2-factor {no|yes}

構文の説明 レルムの二要素認証を無効にします。no

レルムの二要素認証を有効にします。yes

コマンドモード デフォルト認証モード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン RADIUSまたはTACACS+レルムに二要素認証を設定する場合は、リモートユーザが頻繁に再
認証する必要がないよう、セッションの更新時間およびセッションのタイムアウト時間を増や

すことを検討してください。

例

次の例は、デフォルトの認証モードを開始し、二要素認証を有効にする方法を示して

います。

FP9300-A# scope security
FP9300-A /security # scope default-auth
FP9300-A /security/default-auth # set use-2-factor yes
FP9300-A /security/default-auth* # commit-buffer
FP9300-A /security/default-auth #

関連コマンド 説明コマンド

デフォルトの認証サービスを指定します。set authentication

set absolute-session-timeout、set con-absolute-session-timeout、set
con-session-timeout、および set session-timeoutコマンドを使用して
さまざまなタイムアウト値を設定します。

setタイムアウト値
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set user-account-unlock-time
ログイン試行の最高回数に達した後、ユーザがシステムからロックアウトされる時間を指定す

るには、set user-account-unlock-timeコマンドを使用します。

set user-account-unlock-time unlock_time

構文の説明 ユーザがシステムからロックアウトされた状態を維持する時間（秒

単位）。値の範囲は 600～ 36000です。デフォルト値は 1800秒（30
分）です。

unlock_time

コマンドモード セキュリティモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン ユーザ（管理者ユーザを含む）が指定されたログイン試行最高回数を超えると、ユーザはシス

テムからロックアウトされるため、ログインが再び許可されるまで、この時間待機する必要が

あります。ユーザがロックアウトされたことを示す通知は表示されません。

例

次の例では、セキュリティモードを開始し、ロックアウトされたユーザが再びログイ

ンできるまでに経過する時間を指定する方法を示します。

FP9300-A # scope security
FP9300-A /security # set user-account-unlock-time 900
FP9300-A /security* # commit-buffer
FP9300-A /security #

関連コマンド 説明コマンド

ユーザのロックアウトステータスをクリアします。clear lock-status

ユーザがシステムからロックアウトされるまで、ログイン試行を失

敗できる回数を指定します。

set max-login-attempts
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set user-label
アプリケーションシャーシにユーザ定義識別子を割り当てるには、chassis/モード setuser-label
コマンドを使用します。

インストール済みサーバのいずれかにユーザ定義識別子を割り当てるには、server/モードで

set user-labelコマンドを使用します。

set user-label user_label

構文の説明 アプライアンスまたはサーバに割り当てるラベル。最大 32文字。user_label

コマンドモード scope chassis/

scope chassis/scope server

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン chassis/モードで show detailコマンドを使用すると、シャーシに現在割り当てられているユー
ザラベルを表示できます。

chassis/server/モードで show detailコマンドを使用すると、接続されたサーバに現在割り当
てられているユーザラベルを表示できます。

例

次の例は、アプライアンスシャーシにユーザ定義ラベルを割り当てる方法を示してい

ます。

firepower # scope chassis 1
firepower /chassis # set user-label FP9300-4
firepower /chassis* # commit-buffer
firepower /chassis # show detail

Chassis:
Chassis: 1
User Label: FP9300-4
Overall Status: Operable
Oper qualifier: N/A
Operability: Operable
Conf State: Ok
Admin State: Acknowledged
Conn Path: A
Conn Status: A
Managing Instance: A
Product Name: Cisco Firepower 9300 Security Appliance AC
PID: FPR-C9300-AC
VID: V02
Part Number: 68-100280-04
Vendor: Cisco Systems Inc
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Model: FPR-C9300-AC
Serial (SN): JMX1950196H
HW Revision: 0
Mfg Date: 2015-12-16T00:00:00.000
Power State: Ok
Thermal Status: Ok
SEEPROM operability status: Operable
Dynamic Reallocation: Chassis
Reserved Power Budget (W): 600
PSU Capacity (W): 0
PSU Line Mode: High Line
PSU State: Ok
Current Task:

firepower /chassis #

関連コマンド 説明コマンド

chassis/モードでは、シャーシの現在のユーザラベルなど、詳細

なシャーシ情報を表示します。

chassis/server/モードでは、接続サーバのユーザラベルなど、詳

細なサーバ情報を表示します。

show detail
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set value (create bootstrap-key FIREWALL_MODE)
脅威に対する防御と ASAのブートストラップコンフィギュレーションでファイアウォール
モードをルーテッドまたはトランスペアレントに指定するには、set valueコマンドを指定しま
す。

set value {routed | transparent}

構文の説明 ファイアウォールモードをルーテッドファイアウォールモードに設

定します。

routed

ファイアウォールモードをトランスペアレントファイアウォールに

設定します。

transparent

コマンドモード scope ssa/create logical-device/create mgmt-bootstrap/create bootstrap-key FIREWALL_MODE/

コマンドデフォルト デフォルトモードはルーテッドです。

コマンド履歴 変更内容リリース

ASAのサポートが追加されました。2.4(1)

FTDに対してコマンドが追加されました。1.1(4)

使用上のガイドライン ブートストラップの設定は、初期導入専用、またはディザスタリカバリ用です。通常の運用で

は、アプリケーション CLIの設定でほとんどの値を変更できます。

例

次に、モードをルーテッドに設定する例を示します。

firepower# scope ssa
firepower /ssa # create logical-device FTD1 ftd 1 standalone
Firepower /ssa/logical-device* # create mgmt-bootstrap ftd
firepower /ssa/logical-device/mgmt-bootstrap* # create bootstrap-key FIREWALL_MODE
firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # set value routed
firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # exit
firepower /ssa/logical-device/mgmt-bootstrap* #

関連コマンド 説明コマンド

アプリケーションのファイアウォールモードを設定します。create bootstrap-key
FIREWALL_MODE

論理デバイスを作成します。create logical-device

Cisco Firepower 4100/9300 FXOSコマンドリファレンス
375

Sコマンド
set value (create bootstrap-key FIREWALL_MODE)



説明コマンド

アプリケーションのブートストラップコンフィギュレーションを作

成します。

create mgmt-bootstrap
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set value (create bootstrap-key MANAGEMENT_TYPE)
脅威に対する防御のブートストラップ設定でマネージャ（FMCまたは FDM）を指定するに
は、set valueコマンドを使用します。

set value {FMC | LOCALLY_MANAGED}

構文の説明 マネージャを FDMに設定します。FMC

マネージャを FMCに設定します。LOCALLY_MANAGED

コマンドモード scope ssa/create logical-device/create mgmt-bootstrap/create bootstrap-key LOCALLY_MANAGED/

コマンドデフォルト デフォルトのマネージャは FMCです。

コマンド履歴 変更内容リリース

FTDに対してコマンドが追加されました。2.7(1)

使用上のガイドライン ブートストラップの設定は、初期導入専用、またはディザスタリカバリ用です。通常の運用で

は、アプリケーション CLIの設定でほとんどの値を変更できます。

例

次の例は、マネージャを FDMに設定する方法を示しています。

firepower# scope ssa
firepower /ssa # create logical-device FTD1 ftd 1 standalone
Firepower /ssa/logical-device* # create mgmt-bootstrap ftd
firepower /ssa/logical-device/mgmt-bootstrap* # create bootstrap-key MANAGEMENT_TYPE
firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # set value LOCALLY_MANAGED
firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # exit
firepower /ssa/logical-device/mgmt-bootstrap* #

関連コマンド 説明コマンド

アプリケーションのファイアウォールモードを設定します。create bootstrap-key
FIREWALL_MODE

論理デバイスを作成します。create logical-device

アプリケーションのブートストラップコンフィギュレーションを作

成します。

create mgmt-bootstrap

Cisco Firepower 4100/9300 FXOSコマンドリファレンス
377

Sコマンド
set value (create bootstrap-key MANAGEMENT_TYPE)



set value (create bootstrap-key PERMIT_EXPERT_MODE)
脅威に対する防御の FTD SSHセッションでエキスパートモードを許可するには、 set valueコ
マンドを使用します。

set value {yes | no}

構文の説明 SSHセッションから脅威に対する防御へのエキスパートモードを禁
止します。

no

SSHセッションから脅威に対する防御へのエキスパートモードを許
可します。

yes

コマンドモード scope ssa/create logical-device/create mgmt-bootstrap/create bootstrap-key PERMIT_EXPERT_MODE/

コマンドデフォルト デフォルトは noです。

コマンド履歴 変更内容リリース

コマンドが追加されました。2.4(1)

使用上のガイドライン エキスパートモードでは、高度なトラブルシューティングに FTDシェルからアクセスできま
す。デフォルトでは、コンテナインスタンスの場合、エキスパートモードを使用できるのは

FXOS CLIから FTD CLIにアクセスするユーザだけです。この制限は、インスタンス間の分離
を増やす場合、コンテナインスタンスのみに適用されます。マニュアルの手順で求められた場

合、または Cisco Technical Assistance Centerから求められた場合のみ、エキスパートモードを
使用します。このモードを開始するには、FTD CLIで expertコマンドを使用します。

例

次に、SSHでエキスパートモードを有効にする例を示します。

firepower# scope ssa
firepower /ssa # create logical-device FTD1 ftd 1 standalone
Firepower /ssa/logical-device* # create mgmt-bootstrap ftd
firepower /ssa/logical-device/mgmt-bootstrap* # create bootstrap-key PERMIT_EXPERT_MODE
firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # set value yes
firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # exit
firepower /ssa/logical-device/mgmt-bootstrap* #

関連コマンド 説明コマンド

アプリケーションのファイアウォールモードを設定します。create bootstrap-key
FIREWALL_MODE
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説明コマンド

論理デバイスを作成します。create logical-device

アプリケーションのブートストラップコンフィギュレーションを作

成します。

create mgmt-bootstrap
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set vlan
コンテナインスタンスで使用するサブインターフェイスのVLAN IDを設定するには、set vlan
コマンドを使用します。

set vlan id

構文の説明 1～ 4095の間で VLAN IDを設定します。id

コマンドモード scope eth-uplink/scope fabric a/scope interface/create subinterface/

scope eth-uplink/scope fabric a/create port-channel/create subinterface/

コマンド履歴 変更内容リリース

コマンドが追加されました。2.4(1)

使用上のガイドライン ネットワーク配置に応じて、250～ 500のVLANサブインターフェイスをシャーシに追加でき
ます。

インターフェイスごとの VLAN IDは一意である必要があります。コンテナインスタンス内で
は、VLANIDは割り当てられたすべてのインターフェイス全体で一意である必要があります。
異なるコンテナインターフェイスに割り当てられている限り、VLAN IDを別のインターフェ
イス上で再利用できます。ただし、同じ IDを使用していても、各サブインターフェイスが制
限のカウント対象になります。

例

次に、イーサネット 1/1上の 3つのサブインターフェイスを作成し、データ共有イン
ターフェイスに設定する例を示します。

firepower# scope eth-uplink
firepower /eth-uplink # scope fabric a
firepower /eth-uplink/fabric # scope interface Ethernet1/1
firepower /eth-uplink/fabric/interface # create subinterface 10
firepower /eth-uplink/fabric/interface/subinterface* # set vlan 10
firepower /eth-uplink/fabric/interface/subinterface* # set port-type data-sharing
firepower /eth-uplink/fabric/interface/subinterface* # exit
firepower /eth-uplink/fabric/interface # create subinterface 11
firepower /eth-uplink/fabric/interface/subinterface* # set vlan 11
firepower /eth-uplink/fabric/interface/subinterface* # set port-type data-sharing
firepower /eth-uplink/fabric/interface/subinterface* # exit
firepower /eth-uplink/fabric/interface # create subinterface 12
firepower /eth-uplink/fabric/interface/subinterface* # set vlan 12
firepower /eth-uplink/fabric/interface/subinterface* # set port-type data-sharing
firepower /eth-uplink/fabric/interface/subinterface* # commit-buffer
firepower /eth-uplink/fabric/interface/subinterface #
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関連コマンド 説明コマンド

EtherChannel（ポートチャネル）を作成します。create port-channel

サブインターフェイスを追加します。create subinterface

物理インターフェイスオブジェクトを入力します。scope interface

インターフェイスタイプを設定します。set port-type
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shコマンド

• show（387ページ）
• show app（388ページ）
• show (app-instance)（394ページ）
• show audit-logs（397ページ）
• show auth-domain（398ページ）
• show authentication（399ページ）
• show breakout（400ページ）
• show callhome（401ページ）
• show (card)（402ページ）
• show card detail（404ページ）
• show cc-mode（407ページ）
• show certreq（408ページ）
• show cfg-export-policy（410ページ）
• show chassis（412ページ）
• show cli（414ページ）
• show clock（416ページ）
• show cloud-connector（417ページ）
• show configuration（418ページ）
• show connection（419ページ）
• show core-export-target（420ページ）
• show cpu（422ページ）
• show domain-env-feature（424ページ）
• show domain-storage-feature（426ページ）
• show dns（428ページ）
• show download-task（429ページ）
• show enforce-strong-password（431ページ）
• show environment（432ページ）
• show eth-uplink（467ページ）
• show event（469ページ）
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• show fabric（471ページ）
• show fabric-interconnect（472ページ）
• show fan-module（474ページ）
• show fault（476ページ）
• show fips-mode（478ページ）
• show firmware（479ページ）
• show (firmware-install)（481ページ）
• show fw-infra-pack（483ページ）
• show hardware-bypass-ports（485ページ）
• show https（486ページ）
• show hw-crypto（487ページ）
• show image detail（488ページ）
• show identity（489ページ）
• show interface（493ページ）
• show interface counter errors (connect fxos)（496ページ）
• show interface transceiver (connect fxos)（497ページ）
• show interface brief (connect fxos)（499ページ）
• show inventory（513ページ）
• show inventory (connect fxos)（517ページ）
• show ip-block（518ページ）
• show ip-pool（520ページ）
• show ipsec-log（522ページ）
• show ipv6-block（524ページ）
• show ipv6-if（526ページ）
• show keyring（527ページ）
• show lacp (connect fxos)（529ページ）
• show license（533ページ）
• show local-user（535ページ）
• show logical-device-template（537ページ）
• show mac-address（539ページ）
• show member-port（541ページ）
• show mac-pool（543ページ）
• show memory（545ページ）
• show (management interface)（548ページ）
• show mgmt-port（549ページ）
• show monitor（550ページ）
• show nm-fpga-version（552ページ）
• show ntp-overall-status（553ページ）
• show ntp server（554ページ）
• show org（555ページ）
• show package（556ページ）
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• show password-profile（558ページ）
• show pki fsm status（559ページ）
• show pmon state（561ページ）
• show post（562ページ）
• show pre-login-banner（563ページ）
• show port-channel (connect fxos)（564ページ）
• show port-channel (scope fabric)（567ページ）
• show psu（569ページ）
• show registry-repository（571ページ）
• show remote-user（572ページ）
• show resource（573ページ）
• show resource-profile（575ページ）
• show role（577ページ）
• show (scope fabric)（579ページ）
• show schedule infra-fw（580ページ）
• show security（582ページ）
• show sel（583ページ）
• show server actual-boot-order（584ページ）
• show server adapter（585ページ）
• show server assoc（587ページ）
• show server bios（588ページ）
• show server boot-order（590ページ）
• show server cpu（592ページ）
• show server decommissioned（593ページ）
• show server environment（594ページ）
• show server firmware（596ページ）
• show server identity（598ページ）
• show server inventory（600ページ）
• show server memory（602ページ）
• show server status（604ページ）
• show server storage（605ページ）
• show server version（607ページ）
• show service-profile（609ページ）
• show shell-session-limits（615ページ）
• show (slot)（616ページ）
• show slot（618ページ）
• show snmp (connect fxos)（620ページ）
• show snmp (monitoring)（624ページ）
• show snmp-trap（625ページ）
• show snmp-user（627ページ）
• show ssh-server（629ページ）
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• show stats（630ページ）
• show storage（632ページ）
• show subinterface（633ページ）
• show sup（635ページ）
• show system（636ページ）
• show system reset-reason（638ページ）
• show system uptime (connect fxos)（639ページ）
• show tech-support（640ページ）
• show timezone（646ページ）
• show trustpoint（647ページ）
• show user-sessions（649ページ）
• show validate-task（651ページ）
• show version（653ページ）
• shutdown（656ページ）
• show web-session-limits（658ページ）
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show
さまざまなコマンドモードで動作と現在の設定に関する情報を表示するには、showコマンド
を使用します。

FXOSCLIコマンドモードの多くには、現在のコマンドモードに関連するさまざまな情報を表
示する一般的な showコマンドがあります。たとえば、現在の SSP情報を表示するには、ス
ロットモード（scope ssa/scope slot）で showコマンドを使用します。

これらのコマンドの多くは、このガイドには明示的に記載されていません。現在のコマンド

モードで利用可能な showオプションを表示するには、show ?を使用します。
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show app
ASAやFTDなどのシステムで使用可能なキックスタートアプリのリストを表示するには、show
appコマンドを使用します。

.

show app [ detail ]

構文の説明 詳細なアプリ情報の一覧を表示します。Detail

コマンドモード scope ssa

コマンド履歴 変更内容リリース

コマンドが追加されました。2.3.1

使用上のガイドライン これは、スコープ ssaの showコマンドのサブコマンドです。

例

次の例は、すべてのキックスタートアプリの情報を表示する方法を示しています。

Firepower /fabric-interconnect # scope ssa
Firepower /ssa # show app

Name Version Author Supported Deploy Types CSP Type Is
Default App

---------- --------------- ---------- ---------------------- ----------- ---
-----------

asa 99.18.20.36 cisco Native Application Yes
ftd 7.2.0.1784 cisco Native, Container Application No
ftd 7.2.0.83 cisco Native, Container Application No
ftd 7.3.0.1258 cisco Native, Container Application No
ftd 7.3.0.1402 cisco Native, Container Application Yes

In Cluster Data Node

例

次の例は、使用可能なすべてのアプリの情報を表示する方法を示しています。

firepower /ssa # show app detail
Application:

Name: asa
Version: 99.18.20.36
Author: cisco
Supported Deploy Types: Native
Is Default App: Yes
CSP Type: Application
Is Decorator: No
Has License Agreement: No
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License Agreement has been Accepted: No
Time Stamp: 2012-01-27T11:34:37.000
Validation State: None
Validation Time Stamp: Never
Application Information:

Deploy Type: Native
Description: N/A
Build Date: 12/16/2021
Min OS: 92.12.0.122
Data VNIC NR: 0
Mgmt VNIC NR: 0
Security Control: No
Support Aggregated VNIC: No
Can Upgrade: Yes
Full Install: Yes
Can Downgrade: Yes
Is Secondary Data Disk Supported: No
Installation Timeout (sec): 240
Uninstallation Timeout (sec): 240
Upgrade Timeout (sec): 360
Recommended Data Disk (MB): 20481
Recommended Cpu Cores: 0
Recommended Ram (MB): 0
Minimum Required Data Disk (MB): 20481
Minimum Required Cpu Logical Cores: 16
Minimum Required Ram (MB): 24576
Required Binary Disk (MB): 171
Net Management Bootstrap Type: Appagent
Is App Agent Supported: Yes
Is Clustering Supported: Yes
Is Turbo Mode Supported: No
Aggregator: Full
Incompatible Apps: ftd
Support Customized CCL IP Subnet: Yes
Max Application Instance Count: 1
Reboot Module On App Restart: Yes
Hardware Crypto Version: Unsupported

Name: ftd
Version: 7.2.0.1784
Author: cisco
Supported Deploy Types: Native,Container
Is Default App: No
CSP Type: Application
Is Decorator: No
Has License Agreement: Yes
License Agreement has been Accepted: No
Time Stamp: 2012-01-26T11:16:15.000
Validation State: None
Validation Time Stamp: Never
Application Information:

Deploy Type: Native
Description: N/A
Build Date: 02/28/2022
Min OS: 92.12.0.122
Data VNIC NR: 0
Mgmt VNIC NR: 0
Security Control: No
Support Aggregated VNIC: No
Can Upgrade: No
Full Install: Yes
Can Downgrade: No
Is Secondary Data Disk Supported: Yes
Installation Timeout (sec): 1800
Uninstallation Timeout (sec): 600
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Upgrade Timeout (sec): 1800
Recommended Data Disk (MB): 195313
Recommended Secondary Disk (MB): 0
Recommended Cpu Cores: 0
Recommended Ram (MB): 0
Minimum Required Data Disk (MB): 39063
Minimum Required Secondary Disk (MB): 0
Minimum Required Cpu Logical Cores: 4
Minimum Required Ram (MB): 10
Required Binary Disk (MB): 3907
Net Management Bootstrap Type: Appagent
Is App Agent Supported: Yes
Is Clustering Supported: Yes
Is Turbo Mode Supported: No
Aggregator: Full
Incompatible Apps: asa
Support Customized CCL IP Subnet: Yes
Max Application Instance Count: 1
Reboot Module On App Restart: Yes
Hardware Crypto Version: Unsupported
Deploy Type: Container
Description: N/A
Build Date: 02/28/2022
Min OS: 92.12.0.122
Data VNIC NR: 0
Mgmt VNIC NR: 0
Security Control: No
Support Aggregated VNIC: No
Can Upgrade: No
Full Install: Yes
Can Downgrade: No
Is Secondary Data Disk Supported: Yes
Installation Timeout (sec): 1800
Uninstallation Timeout (sec): 600
Upgrade Timeout (sec): 1800
Recommended Data Disk (MB): 40960
Recommended Secondary Disk (MB): 102400
Recommended Cpu Cores: 10
Recommended Ram (MB): 32768
Minimum Required Data Disk (MB): 40960
Minimum Required Secondary Disk (MB): 0
Minimum Required Cpu Logical Cores: 6
Minimum Required Ram (MB): 10
Required Binary Disk (MB): 3907
Net Management Bootstrap Type: Appagent
Is App Agent Supported: Yes
Is Clustering Supported: Yes
Is Turbo Mode Supported: No
Aggregator: Full
Incompatible Apps: asa
Support Customized CCL IP Subnet: No
Max Application Instance Count: 0
Reboot Module On App Restart: No
Hardware Crypto Version: 2

Name: ftd
Version: 7.2.0.83
Author: cisco
Supported Deploy Types: Native,Container
Is Default App: No
CSP Type: Application
Is Decorator: No
Has License Agreement: Yes
License Agreement has been Accepted: No
Time Stamp: 2012-01-22T07:04:58.000
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Validation State: None
Validation Time Stamp: Never

例

次の例は、使用可能なすべてのアプリの詳細情報を表示する方法を示しています。

Firepower /ssa # show app expand detail
Application:

Application:

Name: asa
Version: 99.18.20.36
Author: cisco
Supported Deploy Types: Native
Is Default App: Yes
CSP Type: Application
Is Decorator: No
Has License Agreement: No
License Agreement has been Accepted: No
Time Stamp: 2012-01-27T11:34:37.000
Validation State: None
Validation Time Stamp: Never
Application Information:

Deploy Type: Native
Description: N/A
Build Date: 12/16/2021
Min OS: 92.12.0.122
Data VNIC NR: 0
Mgmt VNIC NR: 0
Security Control: No
Support Aggregated VNIC: No
Can Upgrade: Yes
Full Install: Yes
Can Downgrade: Yes
Is Secondary Data Disk Supported: No
Installation Timeout (sec): 240
Uninstallation Timeout (sec): 240
Upgrade Timeout (sec): 360
Recommended Data Disk (MB): 20481
Recommended Cpu Cores: 0
Recommended Ram (MB): 0
Minimum Required Data Disk (MB): 20481
Minimum Required Cpu Logical Cores: 16
Minimum Required Ram (MB): 24576
Required Binary Disk (MB): 171
Net Management Bootstrap Type: Appagent
Is App Agent Supported: Yes
Is Clustering Supported: Yes
Is Turbo Mode Supported: No
Aggregator: Full
Incompatible Apps: ftd
Support Customized CCL IP Subnet: Yes
Max Application Instance Count: 1
Reboot Module On App Restart: Yes
Hardware Crypto Version: Unsupported
App Attribute Key for the Application:

App Attribute Key: cluster-role
Description: This is the role of the blade in the cluster
App Attribute Key: mgmt-ip
Description: This is the IP for the management interface
App Attribute Key: mgmt-ip-virtual
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Description: This is the Virtual IP for cluster only
App Attribute Key: mgmt-ipv6
Description: This is the IPv6 for the management interface
App Attribute Key: mgmt-ipv6-virtual
Description: This is the Virtual IPv6 for cluster only
App Attribute Key: mgmt-url
Description: This is the management URL for this application
App Attribute Key: mgmt-url-ipv6
Description: This is the management IPv6 URL for this application

Net Mgmt Bootstrap Key for the Application:
Bootstrap Key: FIREWALL_MODE
Key Data Type: enum:(routed, transparent)
Mandatory: No
Is the Key Secret: No
Description: This is the mode to set the firewall (transparent routed)
Key scope: Global
Bootstrap Key: PASSWORD
Key Data Type: string
Mandatory: No
Is the Key Secret: Yes
Description: The admin user password.
Key scope: Global

Port Requirement for the Application:
Port Type: Data
Max Ports: 120
Min Ports: 1
Interchassis Supported Port Types: PORT_CHANNEL
Port Type: Mgmt
Max Ports: 1
Min Ports: 0
Interchassis Supported Port Types:
Port Type: Cluster
Max Ports: 1
Min Ports: 0
Interchassis Supported Port Types:

Name: ftd
Version: 7.3.0.1258
Author: cisco
Supported Deploy Types: Native,Container
Is Default App: No
CSP Type: Application
Is Decorator: No
Has License Agreement: Yes
License Agreement has been Accepted: No
Time Stamp: 2012-03-18T13:06:33.000
Validation State: None
Validation Time Stamp: Never
Application Information:

Deploy Type: Native
Description: N/A
Build Date: 04/19/2022
Min OS: 92.13.0.100
Data VNIC NR: 0
Mgmt VNIC NR: 0
Security Control: No
Support Aggregated VNIC: No
Can Upgrade: No
Full Install: Yes
Can Downgrade: No
Is Secondary Data Disk Supported: Yes
Installation Timeout (sec): 1800
Uninstallation Timeout (sec): 600
Upgrade Timeout (sec): 1800
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Recommended Data Disk (MB): 195313
Recommended Secondary Disk (MB): 0
Recommended Cpu Cores: 0
Recommended Ram (MB): 0
Minimum Required Data Disk (MB): 39063
Minimum Required Secondary Disk (MB): 0
Minimum Required Cpu Logical Cores: 4
Minimum Required Ram (MB): 10
Required Binary Disk (MB): 3907
Net Management Bootstrap Type: Appagent
Is App Agent Supported: Yes
Is Clustering Supported: Yes
Is Turbo Mode Supported: No
Aggregator: Full
Incompatible Apps: asa
Support Customized CCL IP Subnet: Yes
Max Application Instance Count: 1
Reboot Module On App Restart: Yes
Hardware Crypto Version: Unsupported
App Attribute Key for the Application:

App Attribute Key: cluster-role
Description: This is the cluster role for this application instance
App Attribute Key: firepower-mgmt-ip
Description: This is the IP address used to initialize a tunnel with

Firepower Management Center
App Attribute Key: firepower-mgmt-ipv6
Description: This is the IPv6 address used to initialize a tunnel wi

th Firepower Management Center
App Attribute Key: mgmt-url
Description: This is the management URL for Firepower Management Cen

ter
App Attribute Key: NAT_ID
Description: This is the token used to associate with Firepower Mana

gement Center
Net Mgmt Bootstrap Key for the Application:

Bootstrap Key: DNS_SERVERS
Key Data Type: string
Mandatory: No
Is the Key Secret: No
Description: Comma-separated DNS servers for the application
Key scope: Global
Bootstrap Key: FIREPOWER_MANAGER_IP
Key Data Type: string
Mandatory: No
Is the Key Secret: No
Description: The IP address of Cisco Firepower Management Center
Key scope: Global
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show (app-instance)
現在のアプリケーション情報を表示するには、app-instanceモードで showコマンドを使用しま
す。

show [ app | app-attri | detail | event | expand | fault | fsm | heartbeat | hotfix | resource ]

構文の説明 （任意）インストール（ブレード）に使用できる ASAや FTDなど
のアプリケーションパッケージのリストを表示します。

app

（任意）現在のアプリケーション属性を表示します。app-attri

（任意）現在のアプリケーションインスタンスの詳細情報を表示し

ます。

また、このキーワードは、指定されたオプションの詳細情報を表示

するその他のコマンドオプションの多くで利用可能です。

detail

（任意）アプリケーションのイベント管理情報を表示します。event

（任意）現在のアプリケーションインスタンスの補足情報を表示し

ます。

また、このキーワードは、指定されたオプションの補足情報を表示

するその他のコマンドオプションの多くで利用可能です。

expand

（任意）このアプリケーションインスタンスで発生した障害に関す

る情報を表示します。次のオプションも利用可能です。

• fault_ID：指定された障害の情報を表示します。

• cause：指定された原因タイプの情報のみを表示します。

• detail：詳細な障害情報を表示します。

• severity：指定されたシビラティ（重大度）レベルの情報のみ
を表示します。

• suppressed：抑制された障害をリストします。cause、detail、
および severityキーワードはこのオプションで使用できます。

fault

（任意）指定されたキーワードに従って、現在のアプリケーション

で有限状態マシン情報を表示します。

• status：FSMステータス情報を表示します。

• task：FSMタスク情報を表示します。

fsm {status|task}

（任意）最後に受信したハートビートの情報を表示します。heartbeat
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（任意）適用されたホットフィックスの情報を表示します。また、

次のオプションはdetail、expand、および versionキーワードでも利
用可能で、特定のホットフィックスの情報を表示できます。

hotfix

（任意）現在のリソースの割り当てに関する情報を表示します。resource

コマンドモード scope ssa/scope slot

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン デフォルトでは、このコマンドは一般的なアプリケーションインスタンスの設定情報を表示し

ます。

例

次の例は、一般的なアプリケーションインスタンス情報を表示する方法を示します。

firepower# scope ssa
firepower /ssa # scope slot 2
firepower /ssa/slot # scope app-instance asa cluster1
firepower /ssa/slot/app-instance # show

Application Instance:
App Name Identifier Admin State Oper State Running Version Startup Version

Deploy Type Profile Name Cluster State Cluster Role
---------- ---------- ----------- ---------------- --------------- ---------------

----------- ------------ --------------- ------------
asa cluster1 Enabled Online 201.2.1.125 201.2.1.125

Native In Cluster Data Node

例

次の例は、インストールに使用できる一般的なアプリケーション情報を表示する方法

を示しています。

firepower# scope ssa
firepower# show app
firepower /ssa # show app

Name Version Author Supported Deploy Types CSP Type Is Default
App

---------- --------------- ---------- ---------------------- ----------- --------------

asa 9.12.3.12 cisco Native Application No
asa 9.12.3.140 cisco Native Application No
asa 9.12.3.9 cisco Native Application No
asa 9.14.1.150 cisco Native Application No
asa 9.16.2.3 cisco Native Application Yes
asa 9.9.2 cisco Native Application No
ftd 6.4.0.102 cisco Native,Container Application No
ftd 6.5.0.115 cisco Native,Container Application No
ftd 6.6.1.91 cisco Native,Container Application No
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ftd 6.6.4.59 cisco Native,Container Application Yes
ftd 6.7.0.65 cisco Native,Container Application No
ftd 7.0.0.94 cisco Native,Container Application No

関連コマンド 説明コマンド

特定のアプリケーションのアプリケーションモードを開始します。scope app-instance

特定の SSPモジュールの一般的な設定情報を表示します。show slot
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show audit-logs
ユーザー監査ログを表示するには、 show audit-logs コマンドを使用します。

show audit-logs

コマンドモード scope security

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン デフォルトでは、このコマンドはユーザー監査ログ情報を表示します。

例

次の例は、ユーザー監査ログ情報を示しています。

firepower# scope security
firepower # /security # show audit-logs
Audit trail logs:

Creation Time User ID Action Description
-------------------- ---------- -------- ---------------- -----------
2021-10-11T21:42:30.885

admin 18405523 Creation PreLoginBanner created
2021-10-11T21:41:07.340

admin 18405498 Deletion PreLoginBanner deleted
2021-10-11T21:40:48.222

internal 18405486 Deletion Web A: user admin terminated
session id web_34771_A

2021-10-11T21:39:52.703
internal 18405463 Creation Fabric A: remote user test1

logged in from 192.0.2.1
2021-10-11T21:39:44.351

internal 18405450 Deletion Fabric A: user test1
terminated session id pts_1_1_5725
firepower# /security # show audit-logs 18405523 detail
Audit trail logs:

Creation Time: 2021-10-11T21:42:30.885
User: admin
Session ID: pts_0_1_24360
ID: 18405523
Action: Creation
Description: PreLoginBanner created
Affected Object: sys/user-ext/pre-login-banner
Trigger: Admin
Modified Properties: message:TEST

, policyOwner:local
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show auth-domain
現在の認証ドメイン情報を表示するには、セキュリティモードで show auth-domainコマンド
を使用します。

show auth-domain [detail|domain_name]

構文の説明 （任意）現在のすべての認証ドメインの詳細情報を表示します。detail

（任意）指定されたドメインの情報のみを表示します。このオプ

ションでは detail キーワードを使用できます。

domain_name

コマンドモード scope security/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.4(1)

使用上のガイドライン 認証ドメインは、create auth-domainまたは enter auth-domainコマンドを使用して作成されま
す。

例

次の例は、特定のドメインの認証ドメインに関する詳細情報を表示する方法を示して

います。

firepower# scope security
firepower /security # show auth-domain test_domain detail

Authentication domain:
Authentication domain name: test_domain
Web session refresh period(in secs): 600
Idle Session timeout(in secs) for web, ssh, telnet sessions: 600
Absolute Session timeout(in secs) for web, ssh, telnet sessions: 3600
Serial Console Idle Session timeout(in secs): 600
Serial Console Absolute Session timeout(in secs): 3600
Default Realm: Local
Authentication server group:
Use of 2nd factor: No

firepower /security #

説明コマンド

新しい認証ドメインを作成します。create auth-domain

特定の認証ドメインで auth-domainモードを開始します。scope auth-domain
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show authentication
コンソールおよびデフォルト認証の既存の管理設定と動作ステータスを表示するには、 show
authentication コマンドを使用します。

show authentication

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード scope security

コマンド履歴 変更内容リリース

コマンドが追加されました。2.10(1)

使用上のガイドライン コンソールおよびデフォルト認証の既存の管理設定と動作ステータスを表示できます。

例

次の例は、セキュリティモードを開始し、デフォルト認証方式を表示する方法を示し

ています。

firepower# scope security
firepower /security # show authentication
Console authentication: Local
Operational Console authentication: Local
Default authentication: Local
Operational Default authentication: Local
Role Policy For Remote Users: Assign Default Role

関連コマンド 説明コマンド

デフォルトの認証サービスを設定します。set authentication
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show breakout
インターフェイスポートブレイクアウト設定に関する情報を表示するには、ファブリックモー

ドで show breakoutコマンドを使用します。

show breakout [slot_id port_id|detail|expand]

構文の説明 （任意）特定のポートのブレイクアウト情報を表示します。expand
および expandキーワードはこのオプションで使用できます。

slot_id port_id

（任意）ポートブレードの詳細情報を表示します。このオプション

では expandキーワードを使用できます。

detail

（任意）ポートブレイクアウトの補足情報を表示します。このオプ

ションでは detailキーワードを使用できます。

expand

コマンドモード scope cabling/scope fabric a/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン デフォルトでは、このコマンドはすべてのポートのブレイクアウト情報を表示します。

例

次の例は、ケーブル接続の補足情報を表示する方法を示しています。

firepower# scope cabling
firepower /cabling # scope fabric a
firepower /cabling/fabric # show breakout

port breakout:
Slot ID Port ID breakout type
---------- ---------- -------------

3 1 10g 4x
3 2 10g 4x

firepower /cabling/fabric #

関連コマンド 説明コマンド

新しいインターフェイスブレイクアウトを作成します。create breakout
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show callhome
Call Homeの設定情報およびステータス情報を表示するには、show callhomeコマンドを使用し
ます。

show callhome [detail|expand|fsm status]

構文の説明 （任意）Call Homeの詳細情報を表示します。detail

（任意）Call Homeの補足情報を表示します。expand

（任意）Call Homeの情報および有限状態マシンのステータスを表
示します。

fsm status

コマンドモード monitoringモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

例

次の例は、Call Home情報を表示する方法を示しています。
FP9300-A /monitoring # show callhome

Callhome:
Admin State: Off
Throttling State: On
Contact Information: admin
Customer Contact Email:
From Email:
Reply To Email:
Phone Contact e.g., +1-011-408-555-1212:
Street Address:
Contract Id:
Customer Id:
Site Id:
Switch Priority: Debugging
Enable/Disable HTTP/HTTPS Proxy: Off
HTTP/HTTPS Proxy Server Address:
HTTP/HTTPS Proxy Server Port: 80
SMTP Server Address:
SMTP Server Port: 25

DOC-FP9300-A /monitoring #

関連コマンド 説明コマンド

Call Homeコンフィギュレーションモードを開始します。scope callhome
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show (card)
現在のファブリックカード情報を表示するには、カードモードで showコマンドを使用しま
す。

show [beacon-led|detail|event|expand|fault|fsm task|port]

構文の説明 （任意）カードのビーコン LEDに関する情報を表示します。次の
オプションも利用可能です。

• detail：詳細な LED情報を表示します。このオプションでは
expandキーワードを使用できます。

• expand：LED補足情報を表示します。このオプションではdetail
キーワードを使用できます。

• fsm status：有限状態マシンステータス情報を表示します。こ
のオプションでは expandキーワードを使用できます。

beacon-led

（任意）ファブリックカードの詳細情報を表示します。このオプ

ションでは expandキーワードを使用できます。

detail

（任意）ファブリックカードのイベント情報を表示します。数字イ

ベント IDを入力すると、そのイベントの情報のみを表示できます。
detailと expandのキーワードはこのオプションでも使用できます。

event
[event_ID|detail|expand]

（任意）ファブリックカードの補足情報を表示します。このオプ

ションでは detailキーワードを使用できます。

expand

（任意）ファブリックカードで発生した障害に関する情報を表示し

ます。このキーワードは次のオプションも使用できます。

• fault_ID：指定された障害の情報を表示します。

• cause：指定された原因タイプの情報のみを表示します。

• detail：詳細な障害情報を表示します。

• severity：指定されたシビラティ（重大度）レベルの情報のみ
を表示します。

• suppressed：抑制された障害をリストします。cause、detail、
および severityキーワードはこのオプションで使用できます。

fault

（任意）カードの FSMタスク情報を表示します。このオプション
では detailキーワードを使用できます。

fsm task

（任意）カードのポート情報を表示します。port

Cisco Firepower 4100/9300 FXOSコマンドリファレンス
402

Sコマンド
show (card)



コマンドモード scope fabric-interconnect/scope card

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン デフォルトでは、このコマンドはカードの基本的なステータスを表示します。

例

次の例は、特定のファブリックカードに関するポート情報を表示する方法を示してい

ます。

firepower# scope fabric-interconnect
firepower /fabric-interconnect # scope card 1
firepower /fabric-interconnect/card # show port

Ether Port:

Slot Aggr Port Port Oper State Mac Role Xcvr
----- ---------- ----- ---------------- -------------------- ------- ----

1 0 1 Up B0:AA:77:2F:F0:B0 Network 1000BASE T
1 0 2 Up B0:AA:77:2F:F0:B1 Network 1000BASE T
1 0 3 Up B0:AA:77:2F:F0:B2 Network 1000BASE T
1 0 4 Up B0:AA:77:2F:F0:B3 Network 1000BASE T
1 0 5 Up B0:AA:77:2F:F0:B4 Network 1000BASE T
1 0 6 Up B0:AA:77:2F:F0:B5 Network 1000BASE T
1 0 7 Failed B0:AA:77:2F:F0:B6 Network 1000BASE T
1 0 8 Sfp Not Present B0:AA:77:2F:F0:B7 Network N/A

firepower /fabric-interconnect/card #

関連コマンド 説明コマンド

特定のファブリックカードの管理モードを開始します。scope card
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show card detail
カード情報を表示するには、show card detailコマンドを使用します。

show card [ detail | event | expand | card-config ]

構文の説明 ファブリックカードの詳細情報を表示します。detail

（任意）ファブリックカードの補足情報を表示します。expand

（任意）現在のカード設定に関する情報を表示します。card-config

コマンドモード scope fabric-interconnect a

コマンド履歴 変更内容リリース

コマンドが追加されました。2.3.1

使用上のガイドライン これは、scope fabric-interconnect aの showコマンドのサブコマンドです。

例

次の例は、特定のファブリックカードに関する情報を表示する方法を示しています。

Firepower# scope fabric-interconnect a
Firepower /fabric-interconnect # show card

Fabric Card:
Id State
---------- -----

1 Online
2 Online
3 Online

次の例は、特定のファブリックカードに関する詳細情報を表示する方法を示していま

す。

Firepower /fabric-interconnect # show card detail

Fabric Card:
Id: 1
Description: Firepower 9300 Supervisor
Number of Ports: 8
State: Online
Vendor: Cisco Systems, Inc.
Model: FPR9K-SUP
HW Revision: 0
Serial (SN): JSJ18250001
Perf: N/A
Admin State: Online
Power State: Online
Presence: Equipped
Thermal Status: N/A
Voltage Status: N/A
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Id: 2
Description: Firepower 8x10G SFP+ NM
Number of Ports: 8
State: Online
Vendor: Cisco Systems, Inc.
Model: FPR-NM-8X10G
HW Revision: 0
Serial (SN): JAD19510ALL
Perf: N/A
Admin State: Online
Power State: Online
Presence: Equipped
Thermal Status: N/A
Voltage Status: N/A

Id: 3
Description: Firepower 4x40G QSFP NM
Number of Ports: 16
State: Online
Vendor: Cisco Systems, Inc.
Model: FPR-NM-4X40G
HW Revision: 0
Serial (SN): JAD21040C9U
Perf: N/A
Admin State: Online
Power State: Online
Presence: Equipped
Thermal Status: N/A
Voltage Status: N/A

次の例は、現在のファブリックカードの拡張情報を表示する方法を示しています。

Firepower# scope fabric-interconnect a
Firepower /fabric-interconnect # show card detail expand

Fabric Card:
Id: 1
Description: Firepower 9300 Supervisor
Number of Ports: 8
State: Online
Vendor: Cisco Systems, Inc.
Model: FPR9K-SUP
HW Revision: 0
Serial (SN): JSJ18250001
Perf: N/A
Admin State: Online
Power State: Online
Presence: Equipped
Thermal Status: N/A
Voltage Status: N/A

Id: 2
Description: Firepower 8x10G SFP+ NM
Number of Ports: 8
State: Online
Vendor: Cisco Systems, Inc.
Model: FPR-NM-8X10G
HW Revision: 0
Serial (SN): JAD19510ALL
Perf: N/A
Admin State: Online
Power State: Online
Presence: Equipped
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Thermal Status: N/A
Voltage Status: N/A

Id: 3
Description: Firepower 4x40G QSFP NM
Number of Ports: 16
State: Online
Vendor: Cisco Systems, Inc.
Model: FPR-NM-4X40G
HW Revision: 0
Serial (SN): JAD21040C9U
Perf: N/A
Admin State: Online
Power State: Online
Presence: Equipped
Thermal Status: N/A
Voltage Status: N/A

次の例は、現在のカード設定に関する情報を表示する方法を示しています。

Firepower# scope fabric-interconnect a
Firepower /fabric-interconnect # show card-config

Card Config:

Slot Model OperState Presence ConfigState
-------- ---------------- ------------ -------- -----------

1 FPR9K-SUP Online Yes Ok
2 FPR-NM-8X10G Online Yes Ok
3 FPR-NM-4X40G Online Yes Ok
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show cc-mode
現在のコモンクライテリアモードのステータス情報を表示するには、show cc-modeコマンド
を使用します。

show cc-mode

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード セキュリティモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン Firepower 4100/9300シャーシで認定準拠を有効にしても、接続された論理デバイスにまでその
コンプライアンスは自動的には伝搬されません。

例

次の例は、セキュリティモードを開始し、現在のコモンクライテリアモードのステー

タス情報を表示する方法を示しています。

FP9300-A # scope security
FP9300-A /security # show cc-mode
Common Criteria Mode Admin State: Disabled
Common Criteria Mode Operational State: Disabled
FP9300-A /security #

関連コマンド 説明コマンド

コモンクライテリアモードを無効にします。disable cc-mode

コモンクライテリアモードを有効にします。enable cc-mode
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show certreq
特定の RSAキーリングの認証要求を表示するには、show certreqコマンドを使用します。

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード キーリングモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドを使用して、現在のキーリングの認証要求を表示します。その後、コピーしてト

ラストアンカーまたは認証局に送信できます。

例

次の例は、既存のキーリングを入力し、その認証要求を表示する方法を示しています。

FP9300-A # scope security
FP9300-A # scope keyring test-ring
FP9300-A /security/keyring # show certreq
Certificate request subject name: SSP
Certificate request ip address: 198.168.0.111
Certificate request FI A ip address: 0.0.0.0
Certificate request FI B ip address: 0.0.0.0
Certificate request e-mail name:
Certificate request ipv6 address: ::
Certificate request FI A ipv6 address: ::
Certificate request FI B ipv6 address: ::
Certificate request country name:
State, province or county (full name): CA
Locality name (eg, city): SJC
Organisation name (eg, company): Cisco
Organisational Unit Name (eg, section): Sec
DNS name (subject alternative name):
Request:
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z/g7x+OXX/31dLJA2yLx9osUsshmqjs=
-----END CERTIFICATE REQUEST-----

FP9300-A /security/keyring #

関連コマンド 説明コマンド

新しいキーリング認証要求を作成します。create certreq

新しい RSAキーリングを作成します。create keyring

既存のキーリング認証要求を削除します。delete certreq

キーリング認証要求を入力します。enter certreq
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show cfg-export-policy
設定済みのエクスポートポリシーのリストを表示するには、show cfg-export-policyコマンドを
使用します。

構文の説明 showで設定されたエクスポートポリシーに関する詳細情報を表示
します。

detail

コマンドモード scope org

コマンド履歴 変更内容リリース

コマンドが追加されました。2.3.1

使用上のガイドライン これは、scope org.のコマンドの showサブコマンドです。

例

次の例は、スケジュール設定済みのエクスポートポリシー情報を表示する方法を示し

ています。

Firepower /fabric-interconnect # scope org
Firepower /org # show cfg-export-policy
Config Export policy:

Name Description Admin State
-------------------- ----------- -----------
default Configuration Export Policy

Disable

例

次の例は、使用可能なすべての構成済みエクスポートポリシーの詳細情報を表示する

方法を示しています。

Firepower /org # show cfg-export-policy detail
Config Export policy:

Name: default
Description: Configuration Export Policy
Admin State: Disable
Protocol: Ftp
Hostname:
User:
Remote File:
Schedule: Daily
Port: Default
Current Task:
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例

次の例は、使用可能なすべての構成済みエクスポートポリシーの fsmステータスの詳
細情報を表示する方法を示しています。

Firepower /org # show cfg-export-policy fsm status
Name: default

FSM 1:
Status: Nop
Previous Status: Nop
Timestamp: Never
Try: 0
Progress (%): 100
Current Task:
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show chassis
シャーシ情報を表示するには、show chassisコマンドを使用します。

show chassis [1][decommissioned|detail|environment|fabric|fi-iom|firmware|fsm
status|inventory|iom|psu|version]

構文の説明 （任意）シャーシ ID。シャーシは 1つだけのため、この IDの入力
は任意です。

1

（任意）稼働停止しているシャーシの情報を表示します。decommissioned

（任意）シャーシの詳細情報を表示します。detail

（任意）環境情報を表示します。

detail、expand、fan、iom、psu、serverのキーワードも使用できま
す。

environment

（任意）ファブリックの情報を表示します。

キーワード detailも使用できます。

fabric

（任意）ファブリックインターコネクト I/Oモジュール情報を表示
します。

キーワード detailも使用できます。

fi-iom

（任意）ファームウェアの情報を表示します。

キーワード detailも使用できます。

firmware

（任意）有限状態マシンの情報を表示します。

キーワード expandも使用できます。

fsm status

（任意）シャーシのベンダーと IDの情報を表示します。

detail、expand、fabric、fan、fi-iom、iom、psu、server、unspecified
のキーワードも使用できます。

inventory

（任意）入出力モジュールの情報を表示します。

キーワード detailも使用できます。

iom

（任意）電源装置のステータスを表示します。

キーワード detailも使用できます。

psu
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（任意）シャーシ内のすべてのデバイスのバージョン番号を表示し

ます。

キーワード detailも使用できます。

version

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 引数やキーワードを指定せずに show chassisコマンドを使用すると、シャーシの基本情報を表
示できます。

例

次の例は、シャーシの基本情報を表示する方法を示しています。

FP9300-A# show chassis 1
Chassis:
Chassis Overall Status Admin State
---------- ------------------------ -----------

1 Accessibility Problem Acknowledged
FP9300-A#

関連コマンド 説明コマンド

サーバハードウェア情報を表示します。show server environment
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show cli
CLIコマンド関連情報を表示するには、show cliコマンドを使用します。

show cli {command-status|history|mode-info|session-config|shell-type}

構文の説明 （任意）最新のコマンドのステータスを表示します。

オプションキーワードdetailを使用すると、以前に入力したコマン
ドの詳細が表示されます。

command-status

（任意）現在のセッション中に入力されたコマンドのリストを表示

します。

history

（任意）現在の CLIモードに関する情報を表示します。mode-info

（任意）現在のセッション構成情報を表示します。session-config

（任意）現在のコマンドシェルタイプ情報を表示します。shell-type

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドにライセンスは必要ありません。

例

次の例は、現在のセッション設定の情報を表示する方法を示しています。

FP9300-A# show cli session-config
Suppress Headers: off
Suppress Field Spillover: off
Table Field Delimiter: none
Terminal Width: 61
Terminal Length: 31
Session Absolute Timeout: 3600 seconds
Session Timeout: 600 seconds

FP9300-A#
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関連コマンド 説明コマンド

ターミナルウィンドウの幅に合うようにコマンド出力行を折り返す

または切り詰めるかどうか、テーブルヘッダーを表示するかどう

か、コマンド出力テーブルのフィールドを区切るためにカンマまた

はスペースを使用するかどうかを指定します。

set cli
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show clock
現在のシステム日時を表示するには、show clockコマンドを使用します。

show clock [detail]

構文の説明 （任意）詳細情報をリスト形式で表示します。detail

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

例

次の例は、現在のシステム日時を表示する方法を示しています。

FP9300-A# show clock
Tue Apr 20 13:24:33 PDT 2010
FP9300-A#

関連コマンド 説明コマンド

日時を手動で設定します。set clock

現在設定されているタイムゾーンを表示します。show timezone
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show cloud-connector
cloud-connectorのステータスと設定情報を表示するには、show cloud-connectorコマンドを使
用します。

show cloud-connector [detail|expand|fsm]

構文の説明 （任意）追加のクラウドコネクタの詳細を表示します。detail

（任意）クラウドコネクタの補足情報を表示します。expand

（任意）現在の有限状態マシン（FSM）のステータス情報を表示し
ます。

fsm status

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。2.2(2)

例

次の例は、クラウドコネクタFSMのステータス情報を表示する方法を示しています。
FP9300-A# show cloud-connector fsm status

FSM 1:
Remote Result: Not Applicable
Remote Error Code: None
Remote Error Description:
Status: Nop
Previous Status: Nop
Timestamp: Never
Try: 0
Progress (%): 100
Current Task:

FP9300-A #

関連コマンド 説明コマンド

クラウドコネクタモードを開始します。scope cloud-connector
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show configuration
システム設定情報を表示するには、show configurationコマンドを使用します。

show configuration [all|no-diff-markers|no-pending|pending]

構文の説明 （任意）現在のすべての設定情報を表示します。all

（任意）表示される設定情報に diff-markersは含まれません。no-diff-markers

（任意）保留中（コミットされていない）設定コマンドは含まれま

せん。

no-pending

（任意）保留中の設定コマンドのみをすべて表示します。pending

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

例

次の例は、保留中（コミットされていない）の設定コマンドに関する情報を表示する

方法を示しています。

FP9300-A# show configuration pending
scope services
+ create ntp-server 192.168.200.101
exit
FP9300-A#

関連コマンド 説明コマンド

CLI関連のステータス情報を表示します。show cli
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show connection
現在の IPSec接続の設定情報を表示するには、単一接続の場合、show connectionコマンドを使
用します。

show connection [detail|name]

構文の説明 （任意）IPSec接続の詳細情報を表示します。detail

（任意）特定の接続名には 16文字以内の英数字を使用できます。name

コマンドモード IPsecモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドを使用して、現在の IPSec接続情報を表示します。

例

次の例は、IPSec接続情報を表示する方法を示しています。
FP9300-A # scope security
FP9300-A /security # scope ipsec
FP9300-A /security/ipsec # show connection

IPSec Connection:
Name Admin State Local Address Remote Address ESP Mode Keyring Name
---------- ----------- ------------- -------------- --------- ------------
TEST Disabled Transport

FP9300-A /security/ipsec #

関連コマンド 説明コマンド

IPSec接続ログを表示します。show ipsec-log

IPSec統計情報を表示します。show stats
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show core-export-target
システムで使用可能なコアエクスポートターゲットの情報を表示するには、show
core-export-targetコマンドを使用します。

show connection [ detail | FSM ]

構文の説明 詳細なコアエクスポートターゲット情報を一覧表示します。detail

指定されたキーワードに従って、現在のアプリケーションで有限状

態マシン情報を表示します。

ステータス：FSMステータス情報を表示します。

fsm

コマンドモード スコープモニタリングおよびスコープ sysdebug

コマンド履歴 変更内容リリース

コマンドが追加されました。2.3.1

使用上のガイドライン これは、スコープモニタリングおよびスコープ sysdebugの showコマンドのサブコマンドで
す。

例

次の例は、すべてのシステムコアエクスポートターゲットの情報を表示する方法を

示しています。

Firepower # scope monitoring
Firepower /monitoring # scope sysdebug
Firepower /monitoring/sysdebug # show core-export-target

Core Export Target:
Server Name Port Path Admin State
----------- ---------- ---------- -----------

69 Disabled
Firepower /monitoring/sysdebug # show core-export-target detail

Core Export Target:
Server Name:

Port: 69
Path:
Admin State: Disabled
Description:
Current Task:

Firepower /monitoring/sysdebug # show core-export-target fsm status

Server Name:
Port: 69
Path:
Admin State: Disabled

FSM 1:
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Remote Result: Not Applicable
Remote Error Code: None
Remote Error Description:
Status: Nop
Previous Status: Configure Success
Timestamp: 2012-08-04T12:24:44.253
Try: 0
Progress (%): 100
Current Task:

Cisco Firepower 4100/9300 FXOSコマンドリファレンス
421

Sコマンド
show core-export-target



show cpu
CPUの詳細を表示するには、show cpuコマンドを使用します。

show cpu [ detail ]

構文の説明 詳細なバージョン情報を表示します。detail

コマンドモード scope chassis/scope server

コマンド履歴 変更内容リリース

コマンドが追加されました。2.3.1

使用上のガイドライン これは、scope chassis 1の下の scope server 1のshowコマンドのサブコマンドです。

例

次の例は、特定のサーバーの CPU情報を表示する方法を示しています。
Firepower # KSEC-FPR4115-3# scope chassis 1
Firepower /chassis # scope server 1
Firepower /chassis/server # show cpu
CPU:

ID Presence Architecture Socket Cores Speed (GHz)
--- -------------------- ----------------- ------ ----------- -----------
1 Equipped Xeon CPU1 12 2.100000
2 Equipped Xeon CPU2 12 2.100000

Firepower /chassis/server #

例

次の例は、特定のサーバーの CPUの詳細情報を表示する方法を示しています。

Firepower# scope chassis 1
Firepower /chassis # scope server 1
Firepower /chassis/server # show cpu detail

CPU:
ID: 1
Presence: Equipped
Architecture: Xeon
Socket: CPU1
Cores: 12
Cores Enabled: 12
Speed (GHz): 2.100000
Stepping: 4
Vendor: Intel(R) Corporation
HW Revision: 0
Thermal Status: OK
Overall Status: Operable
Operability: Operable

Cisco Firepower 4100/9300 FXOSコマンドリファレンス
422

Sコマンド
show cpu



ID: 2
Presence: Equipped
Architecture: Xeon
Socket: CPU2
Cores: 12
Cores Enabled: 12
Speed (GHz): 2.100000
Stepping: 4
Vendor: Intel(R) Corporation
HW Revision: 0
Thermal Status: OK
Overall Status: Operable
Operability: Operable

Firepower /chassis/server #
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show domain-env-feature
ドメイン環境機能を表示するには、 show domain-env-feature コマンドを使用します。

show domain-env-feature [ detail ]

構文の説明 show domain environment機能に関する詳細情報を表示します。detail dns

コマンドモード スコープシステム（スコープ環境機能）

コマンド履歴 変更内容リリース

コマンドが追加されました。2.3.1

使用上のガイドライン これは、スコープシステム、スコープ環境機能にある showコマンドのサブコマンドです。

例

次の例は、ドメイン環境の機能情報を表示する方法を示しています。

Firepower /fabric-interconnect # scope system
Firepower /system/ # scope environment-feature
Firepower /system/environment-feature/ show domain-env-feature
Domain Environment Feature:

Name Functional State
----------------------------------- ----------------
DC_POWER_GROUP_FEATURE Disabled
ESTIMATE_IMPACT_ON_RECONNECT Enabled
HEALTH_REPORTING_FEATURE Disabled
POWER_GROUP_FEATURE Enabled
REMOTE_OPERATION_FEATURE Enabled
UCS_REGISTRATION_FEATURE Enabled

例

Firepower /system/environment-feature # show domain-env-feature detail
Domain Environment Feature:

Name: DC_POWER_GROUP_FEATURE
Feature Type: Major
Functional State: Disabled

Name: ESTIMATE_IMPACT_ON_RECONNECT
Feature Type: Major
Functional State: Enabled

Name: HEALTH_REPORTING_FEATURE
Feature Type: Major
Functional State: Disabled

Name: POWER_GROUP_FEATURE
Feature Type: Major
Functional State: Enabled
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Name: REMOTE_OPERATION_FEATURE
Feature Type: Major
Functional State: Enabled

Name: UCS_REGISTRATION_FEATURE
Feature Type: Major
Functional State: Enabled
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show domain-storage-feature
システムドメインストレージ機能のリストを表示するには、 showshowdomain-storage-feature
コマンドを使用します。

show domain-storage-feature [ detail | Name ]

構文の説明 詳細な show domain storage機能情報を表示します。detail dns

特定のドメインストレージに関する情報を表示します。このオプ

ションでは、detailsキーワードも使用できます。
Name

コマンドモード スコープシステム/スコープストレージ機能

コマンド履歴 変更内容リリース

コマンドが追加されました。2.3.1

使用上のガイドライン これは、スコープシステム、スコープストレージ機能にある showコマンドのサブコマンドで
す。

例

次の例は、ドメインストレージ機能のポリシー情報を表示する方法を示しています。

Firepower /fabric-interconnect # scope system
Firepower /system # scope storage-feature
Firepower /system/storage-feature # show domain-storage-feature
Domain Storage Feature:

Name Functional State
----------------------------------- ----------------
FC_ZONING_FEATURE Enabled
ISCSI_IPV6_FEATURE Enabled

例

次の例は、使用可能なドメインストレージ機能の詳細情報を表示する方法を示してい

ます。

Firepower /system/storage-feature # show domain-storage-feature detail
Domain Storage Feature:

Name: FC_ZONING_FEATURE
Feature Type: Major
Functional State: Enabled

Name: ISCSI_IPV6_FEATURE
Feature Type: Major
Functional State: Enabled

Firepower /system/storage-features # show domain-storage-feature FC_ZONING_FEATURE
Domain Storage Feature:

Cisco Firepower 4100/9300 FXOSコマンドリファレンス
426

Sコマンド
show domain-storage-feature



Name Functional State
----------------------------------- ----------------
FC_ZONING_FEATURE Enabled
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show dns
FXOSで DNSネームサーバーを表示するには、 show dns コマンドを使用します。

show dns

構文の説明 このコマンドは、FXOSで DNSネームサーバーを表示するために
使用されます。

show dns

コマンドモード scope system/scope services

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン デフォルトでは、このコマンドは DNSネームサーバーを表示します。

例

次の例は、DNSネームサーバーを表示する方法を示しています。
firepower# scope system; scope services
firepower /system /services # show dns
Domain Name Servers:
IP Address: 192.0.2.1

Cisco Firepower 4100/9300 FXOSコマンドリファレンス
428

Sコマンド
show dns



show download-task
ファームウェアパッケージのダウンロード操作に関する情報を表示するには、ファームウェア

モードで show download-taskコマンドを使用します。

論理デバイスのソフトウェアイメージのダウンロード操作に関する情報を表示するには、アプ

リケーションソフトウェア（/ssa/app-software）モードで show download-taskコマンドを使用
します。

show download-task [ detail | fsm | file_name ]

構文の説明 （任意）このキーワードを使用して、すべてのダウンロードの詳細

なリストを表示するか、または file_nameが指定されている場合は、
指定したファイルの詳細なダウンロード情報を表示します。

detail

（任意）このキーワードを使用して、すべてのダウンロードの有限

状態マシン（FSM）関連の情報をリストするか、または file_name
が指定されている場合は、指定したファイルの FSM関連情報のみ
を表示します。

（注）

ファームウェアモードでは、このキーワードは fsm statusです。

アプリケーションソフトウェア（/ssa/app-software）モードでは、
このキーワードは fsm taskです。

fsm status|fsm task

（任意）特定のファイルのダウンロードに関する情報を表示するに

は、そのファイルの名前を指定します。

file_name

コマンドモード scope firmware/

scope ssa/scope app-software

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 特定の file_nameを指定しない場合は、すべてのダウンロードがリストされます。

例

次の例は、特定のパッケージのファームウェアダウンロードタスクの詳細情報を表示

する方法を示しています。

firepower# scope firmware
firepower /firmware # show download-task fxos-k9-fpr9k-firmware.1.0.16.SPA detail

Download task:
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File Name: fxos-k9-fpr9k-firmware.1.0.16.SPA
Protocol: Scp
Server: 172.23.32.21
Port: 0
Userid: admin2
Path: /auto/sspdev/bios/MIO_Firmware/release_images/fpr9k/1.0.16
Downloaded Image Size (KB): 2118
Time stamp: 2018-05-14T09:30:01.047
State: Downloaded
Status: Successful unpack the image
Transfer Rate (KB/s): 192.545456
Current Task:

firepower /firmware #

次の例は、ダウンロードしたソフトウェアイメージファイルをリストする方法を示し

ています。

firepower# scope ssa
firepower /ssa # scope app-software
firepower /ssa/app-software # show download-task
Downloads for Application Software:

File Name Protocol Server Userid State

------------------------------ ---------- -------------------- --------------- -----

cisco-asa.9.4.1.65.csp Scp 192.168.1.1 user
Downloaded

関連コマンド 説明コマンド

ファームウェアイメージまたは論理デバイスソフトウェアイメー

ジをアプライアンスにコピーします。

download image

ファームウェアパッケージをインストールします。install firmware

システムファームウェア情報を表示します。show firmware
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show enforce-strong-password
パスワード強度チェックを表示するには、show enforce-strong-passwordコマンドを使用しま
す。

show enforce-strong-password

構文の説明 パスワード強度チェックを表示します（yes/no）。Enforce-strong-password

コマンドモード scope security

コマンド履歴 変更内容リリース

コマンドが追加されました。2.3.1

使用上のガイドライン これは、scope securityの showコマンドのサブコマンドです。

例

次の例は、パスワード強度チェックを表示する方法を示しています。

firepower# scope security
firepower /security # show enforce-strong-password
Password Strength Check: No
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show environment
シャーシの環境ステータス情報を表示するには、シャーシ、fxos、またはローカル管理モード
で show environmentコマンドを使用します。

show environment [ detail | expand | fan | iom | psu | server | summary |
verbose | tech ]

構文の説明 （任意）このキーワードを使用して、シャーシの詳細な環境情報を

表示します。

detail

（任意）このキーワードを使用して、シャーシの各コンポーネント

のステータスに関する補足情報を表示します。

expand

（任意）各ファンモジュールのファンごとの広範なステータス情報

を表示します。

detail、 iom、 psu、serverのキーワードも使用できます。

fan

（任意）入出力モジュールの情報を表示します。

detail、 fan、 psu、serverのキーワードも使用できます。

iom

（任意）電源装置のステータスを表示します。

detail、 fan、 iom、serverのキーワードも使用できます。

psu

（任意）各サーバのハードウェアコンポーネントごとのステータス

に関する補足情報をリストします。

detail、 fan、 iom、psuのキーワードも使用できます。

server

（任意）各ハードウェアコンポーネントのステータスの概要を表示

します。

キーワード detailも使用できます。

summary

（任意）このキーワードを使用して、環境上の各コンポーネントの

詳細なデバッグ情報を表示します。

verbose|tech

コマンドモード scope chassis/connect fxos/connect local-mgmt

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 引数やキーワードを指定せずにこのコマンドを使用すると、基本的なシャーシの環境情報を表

示できます。
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例

次の例は、シャーシ環境の概要を表示する方法を示しています。

firepower# scope chassis
firepower /chassis # show environment summary

Chassis INFO :
Total Power Consumption: 726.000000
Inlet Temperature (C): 35.000000
CPU Temperature (C): 46.000000
Last updated Time: 2018-12-18T21:19:22.353

PSU 1:
Type: AC
Input Feed Status: Ok
12v Output Status: Ok
Overall Status: Operable

PSU 2:
Type: AC
Input Feed Status: Ok
12v Output Status: Ok
Overall Status: N/A

FAN 1
Fan Speed RPM (RPM): 4268
Speed Status: Ok
Overall Status: Operable

FAN 2
Fan Speed RPM (RPM): 4312
Speed Status: Ok
Overall Status: Operable

FAN 3
Fan Speed RPM (RPM): 4180
Speed Status: Ok
Overall Status: Operable

FAN 4
Fan Speed RPM (RPM): 4092
Speed Status: Ok
Overall Status: Operable

BLADE 1:
Total Power Consumption: 258.000000
Processor Temperature (C): 61.000000

BLADE 2:
Total Power Consumption: 270.000000
Processor Temperature (C): 65.500000

firepower /chassis #

例

次の例は、詳細なデバッグ情報を表示する方法を示しています。

firepower# connect fxos
firepower (fxos) # show environment verbose
*************** Chassis Temps ***************
AD7416_INLET_TEMP is 34 degrees Celsius
AD7416_OUTLET_TEMP_1 is 31 degrees Celsius
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*************** CPU Data ***************
Core Temperature 0 is 46 degrees Celsius
Core Temperature 1 is 46 degrees Celsius
Core Temperature 2 is 46 degrees Celsius
Core Temperature 3 is 46 degrees Celsius
Core Temperature 4 is 46 degrees Celsius
Core Temperature 5 is 46 degrees Celsius
Core Temperature 6 is 46 degrees Celsius
Core Temperature 7 is 46 degrees Celsius
Core Temperature 8 is 46 degrees Celsius
Core Temperature 9 is 46 degrees Celsius
Core Temperature 10 is 46 degrees Celsius
Core Temperature 11 is 46 degrees Celsius
Core Temperature 12 is 46 degrees Celsius
Core Temperature 13 is 46 degrees Celsius
Core Temperature 14 is 46 degrees Celsius
Core Temperature 15 is 46 degrees Celsius

*************** Power Supplies ***************
PSU 1 input is okay
PSU 1 output is okay

-- Power Supply 1
Voltage In : 0xf9ab Raw Hex
Current In : 0xc878 Raw Hex
Power In : 0x00c0 Raw Hex
Temperature 1 : 0x0022 Raw Hex
Temperature 2 : 0x0026 Raw Hex
Temperature 3 : 0x001f Raw Hex
Fan Speed : 0x28c4 Raw Hex
Fan Status : 0x00 Raw Hex
Voltage Out : 0x0078 Raw Hex
Current Out : 0x008f Raw Hex
Power Out : 0x00ab Raw Hex

No detected PSU in PSU Slot 2

*************** PSEQ Data ***************
12V Voltage Output : 12.22 Volts
3.3V Voltage Output : 3.37 Volts
1.2V_FPGA Voltage Output : 1.23 Volts
2.5V_FPGA Voltage Output : 2.56 Volts
0.85V_KC Voltage Output : 0.87 Volts
0.9V_KC Voltage Output : 0.93 Volts
1.8V_KC Voltage Output : 1.85 Volts
1.2V_KC Voltage Output : 1.23 Volts
1.8V_SW Voltage Output : 1.84 Volts
1.0V_SW Voltage Output : 1.01 Volts
SW_CORE Voltage Output : 1.01 Volts
1.8V_NIC Voltage Output : 1.84 Volts
0.9V_CORE_NIC Voltage Output : 0.93 Volts
1.0V_NIC Voltage Output : 1.03 Volts
VDD_18_S5 Voltage Output : 1.84 Volts
VDDCR_SOC_S5 Voltage Output : 0.92 Volts
VDD_18 Voltage Output : 1.84 Volts
VDD_33 Voltage Output : 3.45 Volts
VPP_CD Voltage Output : 2.55 Volts
VPP_GH Voltage Output : 2.55 Volts
VDDIO_MEM_CD Voltage Output : 1.23 Volts
VDDIO_MEM_GH Voltage Output : 1.23 Volts
1.2V_MGTAVTT_KC Voltage Output : 1.23 Volts
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0.9V_NTX_EN Voltage Output : 0.00 Volts
1.5V_NTX_EN Voltage Output : 0.00 Volts
1.8V_PHY_EN Voltage Output : 0.00 Volts
1.0V_PHY_EN Voltage Output : 0.00 Volts
VDDCR_SOC_EN Voltage Output : 0.00 Volts
VDDCR_CPU_EN Voltage Output : 0.00 Volts
VDD_3.3_S5_EN Voltage Output : 0.00 Volts
3.3_NIC_EN Voltage Output : 0.00 Volts
5V_EN Voltage Output : 0.00 Volts

PSEQ log

Fault Info Reg (0xb5):
12 9a 00 00 4f a9 33 48 7f ff ff ff ff ff ff ff 7f ff

Fault Rails Warning Reg (0xb6):
20 00 00 00 00 00 00 00 7f ff ff ff ff ff ff ff
7f ff ff ff ff ff ff ff 7f ff ff ff ff ff ff ff

Rails Value Reg (0xb7) page 0:
07 00 d0 2f 00 00 00

Rails Value Reg (0xb7) page 1:
07 00 45 34 00 00 00

Rails Value Reg (0xb7) page 2:
07 00 54 4c 00 00 00

Rails Value Reg (0xb7) page 3:
07 00 7d 4f 00 00 00

Rails Value Reg (0xb7) page 4:
07 00 10 36 00 00 00

Rails Value Reg (0xb7) page 5:
07 00 6c 39 00 00 00

Rails Value Reg (0xb7) page 6:
07 00 44 39 00 00 00

Rails Value Reg (0xb7) page 7:
07 00 18 4c 00 00 00

Rails Value Reg (0xb7) page 8:
07 00 22 39 00 00 00

Rails Value Reg (0xb7) page 9:
07 00 80 3e 00 00 00

Rails Value Reg (0xb7) page 10:
07 00 80 3e 00 00 00

Rails Value Reg (0xb7) page 11:
07 00 12 39 00 00 00

Rails Value Reg (0xb7) page 12:
07 00 a0 39 00 00 00

Rails Value Reg (0xb7) page 13:
07 00 b8 3f 00 00 00

Rails Value Reg (0xb7) page 14:
07 00 36 39 00 00 00
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Rails Value Reg (0xb7) page 15:
07 00 3c 39 00 00 00

Rails Value Reg (0xb7) page 16:
07 00 22 39 00 00 00

Rails Value Reg (0xb7) page 17:
07 00 74 35 00 00 00

Rails Value Reg (0xb7) page 18:
07 00 3e 4f 00 00 00

Rails Value Reg (0xb7) page 19:
07 00 37 4f 00 00 00

Rails Value Reg (0xb7) page 20:
07 00 7c 4c 00 00 00

Rails Value Reg (0xb7) page 21:
07 00 7c 4c 00 00 00

Rails Value Reg (0xb7) page 22:
07 00 74 4c 00 00 00

Rails Value Reg (0xb7) page 23:
07 00 00 00 00 00 00

Rails Value Reg (0xb7) page 24:
07 00 00 00 00 00 00

Rails Value Reg (0xb7) page 25:
07 00 00 00 00 00 00

Rails Value Reg (0xb7) page 26:
07 00 00 00 00 00 00

Rails Value Reg (0xb7) page 27:
07 00 00 00 00 00 00

Rails Value Reg (0xb7) page 28:
07 00 00 00 00 00 00

Rails Value Reg (0xb7) page 29:
07 00 00 00 00 00 00

Rails Value Reg (0xb7) page 30:
07 00 00 00 00 00 00

Rails Value Reg (0xb7) page 31:
07 00 01 00 00 00 00

Logged Fault Reg (0xea):
25 03 00 00 08 02 82 00 7f ff ff ff ff ff ff ff
7f ff ff ff ff ff ff ff 7f ff ff ff ff ff ff ff
00 00 00 00 00

Fault Details Index Reg (0xeb):
00 64

Fault Details Reg (0xec) index 0:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 1:
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0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 2:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 3:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 4:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 5:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 6:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 7:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 8:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 9:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 10:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 11:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 12:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 13:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 14:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 15:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 16:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 17:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 18:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 19:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 20:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 21:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 22:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff
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Fault Details Reg (0xec) index 23:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 24:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 25:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 26:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 27:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 28:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 29:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 30:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 31:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 32:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 33:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 34:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 35:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 36:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 37:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 38:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 39:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 40:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 41:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 42:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 43:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff
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Fault Details Reg (0xec) index 44:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 45:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 46:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 47:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 48:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 49:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 50:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 51:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 52:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 53:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 54:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 55:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 56:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 57:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 58:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 59:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 60:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 61:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 62:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 63:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 64:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 65:
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0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 66:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 67:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 68:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 69:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 70:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 71:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 72:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 73:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 74:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 75:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 76:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 77:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 78:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 79:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 80:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 81:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 82:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 83:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 84:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 85:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 86:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff
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Fault Details Reg (0xec) index 87:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 88:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 89:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 90:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 91:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 92:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 93:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 94:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 95:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 96:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 97:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 98:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 99:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Logged Page Peaks Reg (0xed) page 0:
05 00 4b 31 00

Logged Page Peaks Reg (0xed) page 1:
05 00 fa 35 00

Logged Page Peaks Reg (0xed) page 2:
05 00 08 4f 00

Logged Page Peaks Reg (0xed) page 3:
05 00 25 52 00

Logged Page Peaks Reg (0xed) page 4:
05 00 fc 37 00

Logged Page Peaks Reg (0xed) page 5:
05 00 58 3b 00

Logged Page Peaks Reg (0xed) page 6:
05 00 24 3b 00

Logged Page Peaks Reg (0xed) page 7:
05 00 e8 4e 00

Cisco Firepower 4100/9300 FXOSコマンドリファレンス
441

Sコマンド
show environment



Logged Page Peaks Reg (0xed) page 8:
05 00 06 3b 00

Logged Page Peaks Reg (0xed) page 9:
05 00 c8 41 00

Logged Page Peaks Reg (0xed) page 10:
05 00 c8 41 00

Logged Page Peaks Reg (0xed) page 11:
05 00 16 3b 00

Logged Page Peaks Reg (0xed) page 12:
05 00 d8 3b 00

Logged Page Peaks Reg (0xed) page 13:
05 00 dc 41 00

Logged Page Peaks Reg (0xed) page 14:
05 00 10 3b 00

Logged Page Peaks Reg (0xed) page 15:
05 00 1c 3b 00

Logged Page Peaks Reg (0xed) page 16:
05 00 2a 3b 00

Logged Page Peaks Reg (0xed) page 17:
05 00 3e 37 00

Logged Page Peaks Reg (0xed) page 18:
05 00 ce 51 00

Logged Page Peaks Reg (0xed) page 19:
05 00 ce 51 00

Logged Page Peaks Reg (0xed) page 20:
05 00 4c 4f 00

Logged Page Peaks Reg (0xed) page 21:
05 00 58 4f 00

Logged Page Peaks Reg (0xed) page 22:
05 00 44 4f 00

Logged Page Peaks Reg (0xed) page 23:
05 00 00 00 00

Logged Page Peaks Reg (0xed) page 24:
05 00 00 00 00

Logged Page Peaks Reg (0xed) page 25:
05 00 00 00 00

Logged Page Peaks Reg (0xed) page 26:
05 00 00 00 00

Logged Page Peaks Reg (0xed) page 27:
05 00 00 00 00

Logged Page Peaks Reg (0xed) page 28:
05 00 00 00 00

Logged Page Peaks Reg (0xed) page 29:
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05 00 00 00 00

Logged Page Peaks Reg (0xed) page 30:
05 00 00 00 00

Logged Page Peaks Reg (0xed) page 31:
05 00 00 00 00

Fault Detail Enable Reg (0xef):
25 ff ff ff f7 fd 07 07 7f ff ff ff ff ff ff ff
7f ff ff ff ff ff ff ff 7f ff ff ff ff ff ff ff
00 00 00 00 00

*************** EPM Data ***************
EPM0 is present
EPM0 Card power is okay
EPM0 Card is ready
EPM0 temperature is 32 degrees Celsius

*************** Fans ***************
FanMod 1 Fan 1 rotating
FanMod 1 Fan 1 RPM = 21720
FanMod 1 Fan 2 rotating
FanMod 1 Fan 2 RPM = 19380
FanMod 1 Fan 3 rotating
FanMod 1 Fan 3 RPM = 21900
FanMod 1 Fan 4 rotating
FanMod 1 Fan 4 RPM = 19320
FanMod 2 Fan 1 rotating
FanMod 2 Fan 1 RPM = 21720
FanMod 2 Fan 2 rotating
FanMod 2 Fan 2 RPM = 19200
FanMod 2 Fan 3 rotating
FanMod 2 Fan 3 RPM = 21540
FanMod 2 Fan 4 rotating
FanMod 2 Fan 4 RPM = 19440
Fan Controller Speed = automatic

例

次の例は、デバッグ情報を表示する方法を示しています。

firepower# connect fxos
firepower (fxos) # show environment tech
*************** Chassis Temps ***************
AD7416_INLET_TEMP is 34 degrees Celsius
AD7416_OUTLET_TEMP_1 is 31 degrees Celsius

*************** CPU Data ***************
Core Temperature 0 is 45 degrees Celsius
Core Temperature 1 is 45 degrees Celsius
Core Temperature 2 is 45 degrees Celsius
Core Temperature 3 is 45 degrees Celsius
Core Temperature 4 is 45 degrees Celsius
Core Temperature 5 is 45 degrees Celsius
Core Temperature 6 is 45 degrees Celsius
Core Temperature 7 is 45 degrees Celsius
Core Temperature 8 is 45 degrees Celsius
Core Temperature 9 is 45 degrees Celsius
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Core Temperature 10 is 45 degrees Celsius
Core Temperature 11 is 45 degrees Celsius
Core Temperature 12 is 45 degrees Celsius
Core Temperature 13 is 45 degrees Celsius
Core Temperature 14 is 45 degrees Celsius
Core Temperature 15 is 45 degrees Celsius
Tdie is 45
Tctl is 45
Tccd3 is 45
Tccd5 is 38

*************** Power Supplies ***************
PSU 1 input is okay
PSU 1 output is okay

-- Power Supply 1
Voltage In : 0xf9ab Raw Hex
Current In : 0xc878 Raw Hex
Power In : 0x00c0 Raw Hex
Temperature 1 : 0x0022 Raw Hex
Temperature 2 : 0x0026 Raw Hex
Temperature 3 : 0x001f Raw Hex
Fan Speed : 0x28c5 Raw Hex
Fan Status : 0x00 Raw Hex
Voltage Out : 0x0078 Raw Hex
Current Out : 0x0091 Raw Hex
Power Out : 0x00ac Raw Hex

No detected PSU in PSU Slot 2

*************** PSEQ Data ***************

Common PSEQ Regs
CAPABILITY : 0xb0 Raw Hex
STATUS_BYTE : 0x03 Raw Hex
STATUS_WORD : 0x1003 Raw Hex
Communication status : 0x40 Raw Hex
MFR_ID : 31 37 2d 31 30 32 30 7f ff ff ff ff ff ff ff 80 Raw
Hex
PMBus revision : 0x12 Raw Hex
MFR_MODEL : 46 50 52 2d 33 31 30 7f ff ff ff ff ff ff ff 80 Raw
Hex
MFR_REVISION : 56 31 2e 35 a3 ff ff 7f ff ff ff ff ff ff ff 80 Raw
Hex
MFR_LOCATION : 43 69 73 63 6f 6e ff 7f ff ff ff ff ff ff ff 80 Raw
Hex
MFR_DATE : 30 35 32 31 32 31 db 7f ff ff ff ff ff ff ff 80 Raw
Hex
MFR_SERIAL : 55 31 36 36 c5 ff ff 7f ff ff ff ff ff ff ff 80 Raw
Hex
Silicon device ID : 55 43 44 39 30 33 32 7f ff ff ff ff ff ff ff 80 Raw
Hex
Silicon device revision : 2e 30 2e 30 2e 33 30 7f ff ff ff ff ff ff ff 80 Raw
Hex

12V Voltage Output : 12.24 Volts
Page : 0x00 Raw Hex
OPERATION : 0x00 Raw Hex
On Off Config : 0x14 Raw Hex
VOUT mode : 0x16 Raw Hex
VOUT command : 0x3000 Raw Hex
VOUT margin hi : 0x3266 Raw Hex
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VOUT margin lo : 0x2d9a Raw Hex
VOUT scale : 0xa2a8 Raw Hex
VOUT OV fault limit : 0x3733 Raw Hex
VOUT OV warn limit : 0x34cd Raw Hex
VOUT UV warn limit : 0x2b33 Raw Hex
VOUT UV fault limit : 0x28cd Raw Hex
IOUT OC fault limit : 0x8000 Raw Hex
IOUT OC warn limit : 0x8000 Raw Hex
Power good on : 0x2b33 Raw Hex
Power good off : 0x28cd Raw Hex
On delay : 0xba00 Raw Hex
On time limit : 0x8000 Raw Hex
Off delay : 0xba00 Raw Hex
Off time limit : 0x8000 Raw Hex
STATUS_VOUT : 0x00 Raw Hex
STATUS_IOUT : 0x00 Raw Hex
Output voltage : 0x30e5 Raw Hex
Output current : 0x8000 Raw Hex

3.3V Voltage Output : 3.37 Volts
Page : 0x01 Raw Hex
OPERATION : 0x00 Raw Hex
On Off Config : 0x14 Raw Hex
VOUT mode : 0x14 Raw Hex
VOUT command : 0x34cd Raw Hex
VOUT margin hi : 0x3771 Raw Hex
VOUT margin lo : 0x3229 Raw Hex
VOUT scale : 0xb26d Raw Hex
VOUT OV fault limit : 0x3cb8 Raw Hex
VOUT OV warn limit : 0x3a14 Raw Hex
VOUT UV warn limit : 0x2f85 Raw Hex
VOUT UV fault limit : 0x2ce1 Raw Hex
IOUT OC fault limit : 0x8000 Raw Hex
IOUT OC warn limit : 0x8000 Raw Hex
Power good on : 0x2f85 Raw Hex
Power good off : 0x2ce1 Raw Hex
On delay : 0xba00 Raw Hex
On time limit : 0xda80 Raw Hex
Off delay : 0xba00 Raw Hex
Off time limit : 0x8000 Raw Hex
STATUS_VOUT : 0x00 Raw Hex
STATUS_IOUT : 0x00 Raw Hex
Output voltage : 0x35ea Raw Hex
Output current : 0x8000 Raw Hex

1.2V_FPGA Voltage Output : 1.23 Volts
Page : 0x02 Raw Hex
OPERATION : 0x00 Raw Hex
On Off Config : 0x14 Raw Hex
VOUT mode : 0x12 Raw Hex
VOUT command : 0x4ccd Raw Hex
VOUT margin hi : 0x50a4 Raw Hex
VOUT margin lo : 0x48f6 Raw Hex
VOUT scale : 0xba00 Raw Hex
VOUT OV fault limit : 0x5852 Raw Hex
VOUT OV warn limit : 0x547b Raw Hex
VOUT UV warn limit : 0x451f Raw Hex
VOUT UV fault limit : 0x4148 Raw Hex
IOUT OC fault limit : 0x8000 Raw Hex
IOUT OC warn limit : 0x8000 Raw Hex
Power good on : 0x451f Raw Hex
Power good off : 0x4148 Raw Hex
On delay : 0xba00 Raw Hex
On time limit : 0xda80 Raw Hex
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Off delay : 0xba00 Raw Hex
Off time limit : 0x8000 Raw Hex
STATUS_VOUT : 0x00 Raw Hex
STATUS_IOUT : 0x00 Raw Hex
Output voltage : 0x4ec0 Raw Hex
Output current : 0x8000 Raw Hex

2.5V_FPGA Voltage Output : 2.56 Volts
Page : 0x03 Raw Hex
OPERATION : 0x00 Raw Hex
On Off Config : 0x14 Raw Hex
VOUT mode : 0x13 Raw Hex
VOUT command : 0x5000 Raw Hex
VOUT margin hi : 0x5400 Raw Hex
VOUT margin lo : 0x4c00 Raw Hex
VOUT scale : 0xb333 Raw Hex
VOUT OV fault limit : 0x5c00 Raw Hex
VOUT OV warn limit : 0x5800 Raw Hex
VOUT UV warn limit : 0x4800 Raw Hex
VOUT UV fault limit : 0x4400 Raw Hex
IOUT OC fault limit : 0x8000 Raw Hex
IOUT OC warn limit : 0x8000 Raw Hex
Power good on : 0x4800 Raw Hex
Power good off : 0x4400 Raw Hex
On delay : 0xba00 Raw Hex
On time limit : 0xda80 Raw Hex
Off delay : 0xba00 Raw Hex
Off time limit : 0x8000 Raw Hex
STATUS_VOUT : 0x00 Raw Hex
STATUS_IOUT : 0x00 Raw Hex
Output voltage : 0x5207 Raw Hex
Output current : 0x8000 Raw Hex

0.85V_KC Voltage Output : 0.87 Volts
Page : 0x04 Raw Hex
OPERATION : 0x00 Raw Hex
On Off Config : 0x14 Raw Hex
VOUT mode : 0x12 Raw Hex
VOUT command : 0x3666 Raw Hex
VOUT margin hi : 0x3927 Raw Hex
VOUT margin lo : 0x33b6 Raw Hex
VOUT scale : 0xba00 Raw Hex
VOUT OV fault limit : 0x3e87 Raw Hex
VOUT OV warn limit : 0x3bd7 Raw Hex
VOUT UV warn limit : 0x30f6 Raw Hex
VOUT UV fault limit : 0x2e35 Raw Hex
IOUT OC fault limit : 0x8000 Raw Hex
IOUT OC warn limit : 0x8000 Raw Hex
Power good on : 0x30f6 Raw Hex
Power good off : 0x2e35 Raw Hex
On delay : 0xba00 Raw Hex
On time limit : 0xda80 Raw Hex
Off delay : 0xba00 Raw Hex
Off time limit : 0x8000 Raw Hex
STATUS_VOUT : 0x00 Raw Hex
STATUS_IOUT : 0x00 Raw Hex
Output voltage : 0x37c8 Raw Hex
Output current : 0x8000 Raw Hex

0.9V_KC Voltage Output : 0.93 Volts
Page : 0x05 Raw Hex
OPERATION : 0x00 Raw Hex
On Off Config : 0x14 Raw Hex
VOUT mode : 0x12 Raw Hex
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VOUT command : 0x399a Raw Hex
VOUT margin hi : 0x3c7b Raw Hex
VOUT margin lo : 0x36b8 Raw Hex
VOUT scale : 0xba00 Raw Hex
VOUT OV fault limit : 0x423d Raw Hex
VOUT OV warn limit : 0x3f5c Raw Hex
VOUT UV warn limit : 0x33d7 Raw Hex
VOUT UV fault limit : 0x30f6 Raw Hex
IOUT OC fault limit : 0x8000 Raw Hex
IOUT OC warn limit : 0x8000 Raw Hex
Power good on : 0x33d7 Raw Hex
Power good off : 0x30f6 Raw Hex
On delay : 0xba00 Raw Hex
On time limit : 0xda80 Raw Hex
Off delay : 0xba00 Raw Hex
Off time limit : 0x8000 Raw Hex
STATUS_VOUT : 0x00 Raw Hex
STATUS_IOUT : 0x00 Raw Hex
Output voltage : 0x3b38 Raw Hex
Output current : 0x8000 Raw Hex

1.8V_KC Voltage Output : 1.85 Volts
Page : 0x06 Raw Hex
OPERATION : 0x00 Raw Hex
On Off Config : 0x14 Raw Hex
VOUT mode : 0x13 Raw Hex
VOUT command : 0x399a Raw Hex
VOUT margin hi : 0x3c7b Raw Hex
VOUT margin lo : 0x36b8 Raw Hex
VOUT scale : 0xba00 Raw Hex
VOUT OV fault limit : 0x423d Raw Hex
VOUT OV warn limit : 0x3f5c Raw Hex
VOUT UV warn limit : 0x33d7 Raw Hex
VOUT UV fault limit : 0x30f6 Raw Hex
IOUT OC fault limit : 0x8000 Raw Hex
IOUT OC warn limit : 0x8000 Raw Hex
Power good on : 0x33d7 Raw Hex
Power good off : 0x30f6 Raw Hex
On delay : 0xba00 Raw Hex
On time limit : 0xda80 Raw Hex
Off delay : 0xba00 Raw Hex
Off time limit : 0x8000 Raw Hex
STATUS_VOUT : 0x00 Raw Hex
STATUS_IOUT : 0x00 Raw Hex
Output voltage : 0x3b1a Raw Hex
Output current : 0x8000 Raw Hex

1.2V_KC Voltage Output : 1.23 Volts
Page : 0x07 Raw Hex
OPERATION : 0x00 Raw Hex
On Off Config : 0x14 Raw Hex
VOUT mode : 0x12 Raw Hex
VOUT command : 0x4ccd Raw Hex
VOUT margin hi : 0x50a4 Raw Hex
VOUT margin lo : 0x48f6 Raw Hex
VOUT scale : 0xba00 Raw Hex
VOUT OV fault limit : 0x5852 Raw Hex
VOUT OV warn limit : 0x547b Raw Hex
VOUT UV warn limit : 0x451f Raw Hex
VOUT UV fault limit : 0x4148 Raw Hex
IOUT OC fault limit : 0x8000 Raw Hex
IOUT OC warn limit : 0x8000 Raw Hex
Power good on : 0x451f Raw Hex
Power good off : 0x4148 Raw Hex
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On delay : 0xba00 Raw Hex
On time limit : 0xda80 Raw Hex
Off delay : 0xba00 Raw Hex
Off time limit : 0x8000 Raw Hex
STATUS_VOUT : 0x00 Raw Hex
STATUS_IOUT : 0x00 Raw Hex
Output voltage : 0x4e84 Raw Hex
Output current : 0x8000 Raw Hex

1.8V_SW Voltage Output : 1.84 Volts
Page : 0x08 Raw Hex
OPERATION : 0x00 Raw Hex
On Off Config : 0x14 Raw Hex
VOUT mode : 0x13 Raw Hex
VOUT command : 0x399a Raw Hex
VOUT margin hi : 0x3c7b Raw Hex
VOUT margin lo : 0x36b8 Raw Hex
VOUT scale : 0xba00 Raw Hex
VOUT OV fault limit : 0x423d Raw Hex
VOUT OV warn limit : 0x3f5c Raw Hex
VOUT UV warn limit : 0x33d7 Raw Hex
VOUT UV fault limit : 0x30f6 Raw Hex
IOUT OC fault limit : 0x8000 Raw Hex
IOUT OC warn limit : 0x8000 Raw Hex
Power good on : 0x33d7 Raw Hex
Power good off : 0x30f6 Raw Hex
On delay : 0xeb20 Raw Hex
On time limit : 0xda80 Raw Hex
Off delay : 0xba00 Raw Hex
Off time limit : 0x8000 Raw Hex
STATUS_VOUT : 0x00 Raw Hex
STATUS_IOUT : 0x00 Raw Hex
Output voltage : 0x3af2 Raw Hex
Output current : 0x8000 Raw Hex

1.0V_SW Voltage Output : 1.01 Volts
Page : 0x09 Raw Hex
OPERATION : 0x00 Raw Hex
On Off Config : 0x14 Raw Hex
VOUT mode : 0x12 Raw Hex
VOUT command : 0x4000 Raw Hex
VOUT margin hi : 0x4333 Raw Hex
VOUT margin lo : 0x3ccd Raw Hex
VOUT scale : 0xba00 Raw Hex
VOUT OV fault limit : 0x499a Raw Hex
VOUT OV warn limit : 0x4666 Raw Hex
VOUT UV warn limit : 0x399a Raw Hex
VOUT UV fault limit : 0x3666 Raw Hex
IOUT OC fault limit : 0x8000 Raw Hex
IOUT OC warn limit : 0x8000 Raw Hex
Power good on : 0x399a Raw Hex
Power good off : 0x3666 Raw Hex
On delay : 0xba00 Raw Hex
On time limit : 0xda80 Raw Hex
Off delay : 0xba00 Raw Hex
Off time limit : 0x8000 Raw Hex
STATUS_VOUT : 0x00 Raw Hex
STATUS_IOUT : 0x00 Raw Hex
Output voltage : 0x409c Raw Hex
Output current : 0x8000 Raw Hex

SW_CORE Voltage Output : 1.01 Volts
Page : 0x0a Raw Hex
OPERATION : 0x00 Raw Hex
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On Off Config : 0x14 Raw Hex
VOUT mode : 0x12 Raw Hex
VOUT command : 0x4000 Raw Hex
VOUT margin hi : 0x4333 Raw Hex
VOUT margin lo : 0x3ccd Raw Hex
VOUT scale : 0xba00 Raw Hex
VOUT OV fault limit : 0x499a Raw Hex
VOUT OV warn limit : 0x4666 Raw Hex
VOUT UV warn limit : 0x399a Raw Hex
VOUT UV fault limit : 0x3666 Raw Hex
IOUT OC fault limit : 0x8000 Raw Hex
IOUT OC warn limit : 0x8000 Raw Hex
Power good on : 0x399a Raw Hex
Power good off : 0x3666 Raw Hex
On delay : 0xca80 Raw Hex
On time limit : 0xda80 Raw Hex
Off delay : 0xba00 Raw Hex
Off time limit : 0x8000 Raw Hex
STATUS_VOUT : 0x00 Raw Hex
STATUS_IOUT : 0x00 Raw Hex
Output voltage : 0x4094 Raw Hex
Output current : 0x8000 Raw Hex

1.8V_NIC Voltage Output : 1.84 Volts
Page : 0x0b Raw Hex
OPERATION : 0x00 Raw Hex
On Off Config : 0x14 Raw Hex
VOUT mode : 0x13 Raw Hex
VOUT command : 0x399a Raw Hex
VOUT margin hi : 0x3c7b Raw Hex
VOUT margin lo : 0x36b8 Raw Hex
VOUT scale : 0xba00 Raw Hex
VOUT OV fault limit : 0x423d Raw Hex
VOUT OV warn limit : 0x3f5c Raw Hex
VOUT UV warn limit : 0x33d7 Raw Hex
VOUT UV fault limit : 0x30f6 Raw Hex
IOUT OC fault limit : 0x8000 Raw Hex
IOUT OC warn limit : 0x8000 Raw Hex
Power good on : 0x33d7 Raw Hex
Power good off : 0x30f6 Raw Hex
On delay : 0xba00 Raw Hex
On time limit : 0xda80 Raw Hex
Off delay : 0xba00 Raw Hex
Off time limit : 0x8000 Raw Hex
STATUS_VOUT : 0x00 Raw Hex
STATUS_IOUT : 0x00 Raw Hex
Output voltage : 0x3ae8 Raw Hex
Output current : 0x8000 Raw Hex

0.9V_CORE_NIC Voltage Output : 0.93 Volts
Page : 0x0c Raw Hex
OPERATION : 0x00 Raw Hex
On Off Config : 0x14 Raw Hex
VOUT mode : 0x12 Raw Hex
VOUT command : 0x399a Raw Hex
VOUT margin hi : 0x3c7b Raw Hex
VOUT margin lo : 0x36b8 Raw Hex
VOUT scale : 0xba00 Raw Hex
VOUT OV fault limit : 0x423d Raw Hex
VOUT OV warn limit : 0x3f5c Raw Hex
VOUT UV warn limit : 0x33d7 Raw Hex
VOUT UV fault limit : 0x30f6 Raw Hex
IOUT OC fault limit : 0x8000 Raw Hex
IOUT OC warn limit : 0x8000 Raw Hex

Cisco Firepower 4100/9300 FXOSコマンドリファレンス
449

Sコマンド
show environment



Power good on : 0x33d7 Raw Hex
Power good off : 0x30f6 Raw Hex
On delay : 0xba00 Raw Hex
On time limit : 0xda80 Raw Hex
Off delay : 0xba00 Raw Hex
Off time limit : 0x8000 Raw Hex
STATUS_VOUT : 0x00 Raw Hex
STATUS_IOUT : 0x00 Raw Hex
Output voltage : 0x3bc4 Raw Hex
Output current : 0x8000 Raw Hex

1.0V_NIC Voltage Output : 1.03 Volts
Page : 0x0d Raw Hex
OPERATION : 0x00 Raw Hex
On Off Config : 0x14 Raw Hex
VOUT mode : 0x12 Raw Hex
VOUT command : 0x4000 Raw Hex
VOUT margin hi : 0x4333 Raw Hex
VOUT margin lo : 0x3ccd Raw Hex
VOUT scale : 0xba00 Raw Hex
VOUT OV fault limit : 0x499a Raw Hex
VOUT OV warn limit : 0x4666 Raw Hex
VOUT UV warn limit : 0x399a Raw Hex
VOUT UV fault limit : 0x3666 Raw Hex
IOUT OC fault limit : 0x8000 Raw Hex
IOUT OC warn limit : 0x8000 Raw Hex
Power good on : 0x399a Raw Hex
Power good off : 0x3666 Raw Hex
On delay : 0xba00 Raw Hex
On time limit : 0xda80 Raw Hex
Off delay : 0xba00 Raw Hex
Off time limit : 0x8000 Raw Hex
STATUS_VOUT : 0x00 Raw Hex
STATUS_IOUT : 0x00 Raw Hex
Output voltage : 0x41a0 Raw Hex
Output current : 0x8000 Raw Hex

VDD_18_S5 Voltage Output : 1.84 Volts
Page : 0x0e Raw Hex
OPERATION : 0x00 Raw Hex
On Off Config : 0x14 Raw Hex
VOUT mode : 0x13 Raw Hex
VOUT command : 0x399a Raw Hex
VOUT margin hi : 0x3c7b Raw Hex
VOUT margin lo : 0x36b8 Raw Hex
VOUT scale : 0xba00 Raw Hex
VOUT OV fault limit : 0x423d Raw Hex
VOUT OV warn limit : 0x3f5c Raw Hex
VOUT UV warn limit : 0x33d7 Raw Hex
VOUT UV fault limit : 0x30f6 Raw Hex
IOUT OC fault limit : 0x8000 Raw Hex
IOUT OC warn limit : 0x8000 Raw Hex
Power good on : 0x33d7 Raw Hex
Power good off : 0x30f6 Raw Hex
On delay : 0xba00 Raw Hex
On time limit : 0xda80 Raw Hex
Off delay : 0xba00 Raw Hex
Off time limit : 0x8000 Raw Hex
STATUS_VOUT : 0x00 Raw Hex
STATUS_IOUT : 0x00 Raw Hex
Output voltage : 0x3b02 Raw Hex
Output current : 0x8000 Raw Hex

VDDCR_SOC_S5 Voltage Output : 0.92 Volts
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Page : 0x0f Raw Hex
OPERATION : 0x00 Raw Hex
On Off Config : 0x14 Raw Hex
VOUT mode : 0x12 Raw Hex
VOUT command : 0x399a Raw Hex
VOUT margin hi : 0x3c7b Raw Hex
VOUT margin lo : 0x36b8 Raw Hex
VOUT scale : 0xba00 Raw Hex
VOUT OV fault limit : 0x423d Raw Hex
VOUT OV warn limit : 0x3f5c Raw Hex
VOUT UV warn limit : 0x33d7 Raw Hex
VOUT UV fault limit : 0x30f6 Raw Hex
IOUT OC fault limit : 0x8000 Raw Hex
IOUT OC warn limit : 0x8000 Raw Hex
Power good on : 0x33d7 Raw Hex
Power good off : 0x30f6 Raw Hex
On delay : 0xba00 Raw Hex
On time limit : 0xda80 Raw Hex
Off delay : 0xba00 Raw Hex
Off time limit : 0x8000 Raw Hex
STATUS_VOUT : 0x00 Raw Hex
STATUS_IOUT : 0x00 Raw Hex
Output voltage : 0x3b08 Raw Hex
Output current : 0x8000 Raw Hex

VDD_18 Voltage Output : 1.84 Volts
Page : 0x10 Raw Hex
OPERATION : 0x00 Raw Hex
On Off Config : 0x14 Raw Hex
VOUT mode : 0x13 Raw Hex
VOUT command : 0x399a Raw Hex
VOUT margin hi : 0x3c7b Raw Hex
VOUT margin lo : 0x36b8 Raw Hex
VOUT scale : 0xba00 Raw Hex
VOUT OV fault limit : 0x423d Raw Hex
VOUT OV warn limit : 0x3f5c Raw Hex
VOUT UV warn limit : 0x33d7 Raw Hex
VOUT UV fault limit : 0x30f6 Raw Hex
IOUT OC fault limit : 0x8000 Raw Hex
IOUT OC warn limit : 0x8000 Raw Hex
Power good on : 0x33d7 Raw Hex
Power good off : 0x30f6 Raw Hex
On delay : 0xb39a Raw Hex
On time limit : 0xda80 Raw Hex
Off delay : 0xba00 Raw Hex
Off time limit : 0x8000 Raw Hex
STATUS_VOUT : 0x00 Raw Hex
STATUS_IOUT : 0x00 Raw Hex
Output voltage : 0x3aee Raw Hex
Output current : 0x8000 Raw Hex

VDD_33 Voltage Output : 3.45 Volts
Page : 0x11 Raw Hex
OPERATION : 0x00 Raw Hex
On Off Config : 0x14 Raw Hex
VOUT mode : 0x14 Raw Hex
VOUT command : 0x34cd Raw Hex
VOUT margin hi : 0x3771 Raw Hex
VOUT margin lo : 0x3229 Raw Hex
VOUT scale : 0xb266 Raw Hex
VOUT OV fault limit : 0x3cb8 Raw Hex
VOUT OV warn limit : 0x3a14 Raw Hex
VOUT UV warn limit : 0x2f85 Raw Hex
VOUT UV fault limit : 0x2ce1 Raw Hex
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IOUT OC fault limit : 0x8000 Raw Hex
IOUT OC warn limit : 0x8000 Raw Hex
Power good on : 0x2f85 Raw Hex
Power good off : 0x2ce1 Raw Hex
On delay : 0xba00 Raw Hex
On time limit : 0xda80 Raw Hex
Off delay : 0xba00 Raw Hex
Off time limit : 0x8000 Raw Hex
STATUS_VOUT : 0x00 Raw Hex
STATUS_IOUT : 0x00 Raw Hex
Output voltage : 0x372a Raw Hex
Output current : 0x8000 Raw Hex

VPP_CD Voltage Output : 2.55 Volts
Page : 0x12 Raw Hex
OPERATION : 0x00 Raw Hex
On Off Config : 0x14 Raw Hex
VOUT mode : 0x13 Raw Hex
VOUT command : 0x5000 Raw Hex
VOUT margin hi : 0x5400 Raw Hex
VOUT margin lo : 0x4c00 Raw Hex
VOUT scale : 0xb333 Raw Hex
VOUT OV fault limit : 0x5c00 Raw Hex
VOUT OV warn limit : 0x5800 Raw Hex
VOUT UV warn limit : 0x4800 Raw Hex
VOUT UV fault limit : 0x4400 Raw Hex
IOUT OC fault limit : 0x8000 Raw Hex
IOUT OC warn limit : 0x8000 Raw Hex
Power good on : 0x4800 Raw Hex
Power good off : 0x4400 Raw Hex
On delay : 0xba00 Raw Hex
On time limit : 0xda80 Raw Hex
Off delay : 0xba00 Raw Hex
Off time limit : 0x8000 Raw Hex
STATUS_VOUT : 0x00 Raw Hex
STATUS_IOUT : 0x00 Raw Hex
Output voltage : 0x51c1 Raw Hex
Output current : 0x8000 Raw Hex

VPP_GH Voltage Output : 2.55 Volts
Page : 0x13 Raw Hex
OPERATION : 0x00 Raw Hex
On Off Config : 0x14 Raw Hex
VOUT mode : 0x13 Raw Hex
VOUT command : 0x5000 Raw Hex
VOUT margin hi : 0x5400 Raw Hex
VOUT margin lo : 0x4c00 Raw Hex
VOUT scale : 0xb333 Raw Hex
VOUT OV fault limit : 0x5c00 Raw Hex
VOUT OV warn limit : 0x5800 Raw Hex
VOUT UV warn limit : 0x4800 Raw Hex
VOUT UV fault limit : 0x4400 Raw Hex
IOUT OC fault limit : 0x8000 Raw Hex
IOUT OC warn limit : 0x8000 Raw Hex
Power good on : 0x4800 Raw Hex
Power good off : 0x4400 Raw Hex
On delay : 0xba00 Raw Hex
On time limit : 0xda80 Raw Hex
Off delay : 0xba00 Raw Hex
Off time limit : 0x8000 Raw Hex
STATUS_VOUT : 0x00 Raw Hex
STATUS_IOUT : 0x00 Raw Hex
Output voltage : 0x51bc Raw Hex
Output current : 0x8000 Raw Hex
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VDDIO_MEM_CD Voltage Output : 1.23 Volts
Page : 0x14 Raw Hex
OPERATION : 0x00 Raw Hex
On Off Config : 0x14 Raw Hex
VOUT mode : 0x12 Raw Hex
VOUT command : 0x4ccd Raw Hex
VOUT margin hi : 0x50a4 Raw Hex
VOUT margin lo : 0x48f6 Raw Hex
VOUT scale : 0xba00 Raw Hex
VOUT OV fault limit : 0x5852 Raw Hex
VOUT OV warn limit : 0x547b Raw Hex
VOUT UV warn limit : 0x451f Raw Hex
VOUT UV fault limit : 0x4148 Raw Hex
IOUT OC fault limit : 0x8000 Raw Hex
IOUT OC warn limit : 0x8000 Raw Hex
Power good on : 0x451f Raw Hex
Power good off : 0x4148 Raw Hex
On delay : 0xba00 Raw Hex
On time limit : 0xda80 Raw Hex
Off delay : 0xba00 Raw Hex
Off time limit : 0x8000 Raw Hex
STATUS_VOUT : 0x00 Raw Hex
STATUS_IOUT : 0x00 Raw Hex
Output voltage : 0x4ef4 Raw Hex
Output current : 0x8000 Raw Hex

VDDIO_MEM_GH Voltage Output : 1.23 Volts
Page : 0x15 Raw Hex
OPERATION : 0x00 Raw Hex
On Off Config : 0x14 Raw Hex
VOUT mode : 0x12 Raw Hex
VOUT command : 0x4ccd Raw Hex
VOUT margin hi : 0x50a4 Raw Hex
VOUT margin lo : 0x48f6 Raw Hex
VOUT scale : 0xba00 Raw Hex
VOUT OV fault limit : 0x5852 Raw Hex
VOUT OV warn limit : 0x547b Raw Hex
VOUT UV warn limit : 0x451f Raw Hex
VOUT UV fault limit : 0x4148 Raw Hex
IOUT OC fault limit : 0x8000 Raw Hex
IOUT OC warn limit : 0x8000 Raw Hex
Power good on : 0x451f Raw Hex
Power good off : 0x4148 Raw Hex
On delay : 0xba00 Raw Hex
On time limit : 0xda80 Raw Hex
Off delay : 0xba00 Raw Hex
Off time limit : 0x8000 Raw Hex
STATUS_VOUT : 0x00 Raw Hex
STATUS_IOUT : 0x00 Raw Hex
Output voltage : 0x4ef4 Raw Hex
Output current : 0x8000 Raw Hex

1.2V_MGTAVTT_KC Voltage Output : 1.23 Volts
Page : 0x16 Raw Hex
OPERATION : 0x00 Raw Hex
On Off Config : 0x14 Raw Hex
VOUT mode : 0x12 Raw Hex
VOUT command : 0x4ccd Raw Hex
VOUT margin hi : 0x50a4 Raw Hex
VOUT margin lo : 0x48f6 Raw Hex
VOUT scale : 0xba00 Raw Hex
VOUT OV fault limit : 0x5852 Raw Hex
VOUT OV warn limit : 0x547b Raw Hex
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VOUT UV warn limit : 0x451f Raw Hex
VOUT UV fault limit : 0x4148 Raw Hex
IOUT OC fault limit : 0x8000 Raw Hex
IOUT OC warn limit : 0x8000 Raw Hex
Power good on : 0x451f Raw Hex
Power good off : 0x4148 Raw Hex
On delay : 0xba00 Raw Hex
On time limit : 0xda80 Raw Hex
Off delay : 0xba00 Raw Hex
Off time limit : 0x8000 Raw Hex
STATUS_VOUT : 0x00 Raw Hex
STATUS_IOUT : 0x00 Raw Hex
Output voltage : 0x4ee0 Raw Hex
Output current : 0x8000 Raw Hex

0.9V_NTX_EN Voltage Output : 0.00 Volts
Page : 0x17 Raw Hex
OPERATION : 0x00 Raw Hex
On Off Config : 0x14 Raw Hex
VOUT mode : 0x14 Raw Hex
VOUT command : 0x0000 Raw Hex
VOUT margin hi : 0x0000 Raw Hex
VOUT margin lo : 0x0000 Raw Hex
VOUT scale : 0xba00 Raw Hex
VOUT OV fault limit : 0x0000 Raw Hex
VOUT OV warn limit : 0x0000 Raw Hex
VOUT UV warn limit : 0x0000 Raw Hex
VOUT UV fault limit : 0x0000 Raw Hex
IOUT OC fault limit : 0x8000 Raw Hex
IOUT OC warn limit : 0x8000 Raw Hex
Power good on : 0x0000 Raw Hex
Power good off : 0x0000 Raw Hex
On delay : 0xba00 Raw Hex
On time limit : 0xda80 Raw Hex
Off delay : 0xba00 Raw Hex
Off time limit : 0x8000 Raw Hex
STATUS_VOUT : 0x00 Raw Hex
STATUS_IOUT : 0x00 Raw Hex
Output voltage : 0x0000 Raw Hex
Output current : 0x8000 Raw Hex

1.5V_NTX_EN Voltage Output : 0.00 Volts
Page : 0x18 Raw Hex
OPERATION : 0x00 Raw Hex
On Off Config : 0x14 Raw Hex
VOUT mode : 0x14 Raw Hex
VOUT command : 0x0000 Raw Hex
VOUT margin hi : 0x0000 Raw Hex
VOUT margin lo : 0x0000 Raw Hex
VOUT scale : 0xba00 Raw Hex
VOUT OV fault limit : 0x0000 Raw Hex
VOUT OV warn limit : 0x0000 Raw Hex
VOUT UV warn limit : 0x0000 Raw Hex
VOUT UV fault limit : 0x0000 Raw Hex
IOUT OC fault limit : 0x8000 Raw Hex
IOUT OC warn limit : 0x8000 Raw Hex
Power good on : 0x0000 Raw Hex
Power good off : 0x0000 Raw Hex
On delay : 0xba00 Raw Hex
On time limit : 0xda80 Raw Hex
Off delay : 0xba00 Raw Hex
Off time limit : 0x8000 Raw Hex
STATUS_VOUT : 0x00 Raw Hex
STATUS_IOUT : 0x00 Raw Hex
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Output voltage : 0x0000 Raw Hex
Output current : 0x8000 Raw Hex

1.8V_PHY_EN Voltage Output : 0.00 Volts
Page : 0x19 Raw Hex
OPERATION : 0x00 Raw Hex
On Off Config : 0x14 Raw Hex
VOUT mode : 0x14 Raw Hex
VOUT command : 0x0000 Raw Hex
VOUT margin hi : 0x0000 Raw Hex
VOUT margin lo : 0x0000 Raw Hex
VOUT scale : 0xba00 Raw Hex
VOUT OV fault limit : 0x0000 Raw Hex
VOUT OV warn limit : 0x0000 Raw Hex
VOUT UV warn limit : 0x0000 Raw Hex
VOUT UV fault limit : 0x0000 Raw Hex
IOUT OC fault limit : 0x8000 Raw Hex
IOUT OC warn limit : 0x8000 Raw Hex
Power good on : 0x0000 Raw Hex
Power good off : 0x0000 Raw Hex
On delay : 0xba00 Raw Hex
On time limit : 0xda80 Raw Hex
Off delay : 0xba00 Raw Hex
Off time limit : 0x8000 Raw Hex
STATUS_VOUT : 0x00 Raw Hex
STATUS_IOUT : 0x00 Raw Hex
Output voltage : 0x0000 Raw Hex
Output current : 0x8000 Raw Hex

1.0V_PHY_EN Voltage Output : 0.00 Volts
Page : 0x1a Raw Hex
OPERATION : 0x00 Raw Hex
On Off Config : 0x14 Raw Hex
VOUT mode : 0x14 Raw Hex
VOUT command : 0x0000 Raw Hex
VOUT margin hi : 0x0000 Raw Hex
VOUT margin lo : 0x0000 Raw Hex
VOUT scale : 0xba00 Raw Hex
VOUT OV fault limit : 0x0000 Raw Hex
VOUT OV warn limit : 0x0000 Raw Hex
VOUT UV warn limit : 0x0000 Raw Hex
VOUT UV fault limit : 0x0000 Raw Hex
IOUT OC fault limit : 0x8000 Raw Hex
IOUT OC warn limit : 0x8000 Raw Hex
Power good on : 0x0000 Raw Hex
Power good off : 0x0000 Raw Hex
On delay : 0xba00 Raw Hex
On time limit : 0xda80 Raw Hex
Off delay : 0xba00 Raw Hex
Off time limit : 0x8000 Raw Hex
STATUS_VOUT : 0x00 Raw Hex
STATUS_IOUT : 0x00 Raw Hex
Output voltage : 0x0000 Raw Hex
Output current : 0x8000 Raw Hex

VDDCR_SOC_EN Voltage Output : 0.00 Volts
Page : 0x1b Raw Hex
OPERATION : 0x00 Raw Hex
On Off Config : 0x14 Raw Hex
VOUT mode : 0x14 Raw Hex
VOUT command : 0x0000 Raw Hex
VOUT margin hi : 0x0000 Raw Hex
VOUT margin lo : 0x0000 Raw Hex
VOUT scale : 0xba00 Raw Hex
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VOUT OV fault limit : 0x0000 Raw Hex
VOUT OV warn limit : 0x0000 Raw Hex
VOUT UV warn limit : 0x0000 Raw Hex
VOUT UV fault limit : 0x0000 Raw Hex
IOUT OC fault limit : 0x8000 Raw Hex
IOUT OC warn limit : 0x8000 Raw Hex
Power good on : 0x0000 Raw Hex
Power good off : 0x0000 Raw Hex
On delay : 0xba00 Raw Hex
On time limit : 0xda80 Raw Hex
Off delay : 0xba00 Raw Hex
Off time limit : 0x8000 Raw Hex
STATUS_VOUT : 0x00 Raw Hex
STATUS_IOUT : 0x00 Raw Hex
Output voltage : 0x0000 Raw Hex
Output current : 0x8000 Raw Hex

VDDCR_CPU_EN Voltage Output : 0.00 Volts
Page : 0x1c Raw Hex
OPERATION : 0x00 Raw Hex
On Off Config : 0x14 Raw Hex
VOUT mode : 0x14 Raw Hex
VOUT command : 0x0000 Raw Hex
VOUT margin hi : 0x0000 Raw Hex
VOUT margin lo : 0x0000 Raw Hex
VOUT scale : 0xba00 Raw Hex
VOUT OV fault limit : 0x0000 Raw Hex
VOUT OV warn limit : 0x0000 Raw Hex
VOUT UV warn limit : 0x0000 Raw Hex
VOUT UV fault limit : 0x0000 Raw Hex
IOUT OC fault limit : 0x8000 Raw Hex
IOUT OC warn limit : 0x8000 Raw Hex
Power good on : 0x0000 Raw Hex
Power good off : 0x0000 Raw Hex
On delay : 0xba00 Raw Hex
On time limit : 0xda80 Raw Hex
Off delay : 0xba00 Raw Hex
Off time limit : 0x8000 Raw Hex
STATUS_VOUT : 0x00 Raw Hex
STATUS_IOUT : 0x00 Raw Hex
Output voltage : 0x0000 Raw Hex
Output current : 0x8000 Raw Hex

VDD_3.3_S5_EN Voltage Output : 0.00 Volts
Page : 0x1d Raw Hex
OPERATION : 0x00 Raw Hex
On Off Config : 0x14 Raw Hex
VOUT mode : 0x14 Raw Hex
VOUT command : 0x0000 Raw Hex
VOUT margin hi : 0x0000 Raw Hex
VOUT margin lo : 0x0000 Raw Hex
VOUT scale : 0xba00 Raw Hex
VOUT OV fault limit : 0x0000 Raw Hex
VOUT OV warn limit : 0x0000 Raw Hex
VOUT UV warn limit : 0x0000 Raw Hex
VOUT UV fault limit : 0x0000 Raw Hex
IOUT OC fault limit : 0x8000 Raw Hex
IOUT OC warn limit : 0x8000 Raw Hex
Power good on : 0x0000 Raw Hex
Power good off : 0x0000 Raw Hex
On delay : 0xba00 Raw Hex
On time limit : 0xda80 Raw Hex
Off delay : 0xba00 Raw Hex
Off time limit : 0x8000 Raw Hex
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STATUS_VOUT : 0x00 Raw Hex
STATUS_IOUT : 0x00 Raw Hex
Output voltage : 0x0000 Raw Hex
Output current : 0x8000 Raw Hex

3.3_NIC_EN Voltage Output : 0.00 Volts
Page : 0x1e Raw Hex
OPERATION : 0x00 Raw Hex
On Off Config : 0x14 Raw Hex
VOUT mode : 0x14 Raw Hex
VOUT command : 0x0000 Raw Hex
VOUT margin hi : 0x0000 Raw Hex
VOUT margin lo : 0x0000 Raw Hex
VOUT scale : 0xba00 Raw Hex
VOUT OV fault limit : 0x0000 Raw Hex
VOUT OV warn limit : 0x0000 Raw Hex
VOUT UV warn limit : 0x0000 Raw Hex
VOUT UV fault limit : 0x0000 Raw Hex
IOUT OC fault limit : 0x8000 Raw Hex
IOUT OC warn limit : 0x8000 Raw Hex
Power good on : 0x0000 Raw Hex
Power good off : 0x0000 Raw Hex
On delay : 0xba00 Raw Hex
On time limit : 0xda80 Raw Hex
Off delay : 0xba00 Raw Hex
Off time limit : 0x8000 Raw Hex
STATUS_VOUT : 0x00 Raw Hex
STATUS_IOUT : 0x00 Raw Hex
Output voltage : 0x0000 Raw Hex
Output current : 0x8000 Raw Hex

5V_EN Voltage Output : 0.00 Volts
Page : 0x1f Raw Hex
OPERATION : 0x00 Raw Hex
On Off Config : 0x14 Raw Hex
VOUT mode : 0x14 Raw Hex
VOUT command : 0x0000 Raw Hex
VOUT margin hi : 0x0000 Raw Hex
VOUT margin lo : 0x0000 Raw Hex
VOUT scale : 0xba00 Raw Hex
VOUT OV fault limit : 0x0000 Raw Hex
VOUT OV warn limit : 0x0000 Raw Hex
VOUT UV warn limit : 0x0000 Raw Hex
VOUT UV fault limit : 0x0000 Raw Hex
IOUT OC fault limit : 0x8000 Raw Hex
IOUT OC warn limit : 0x8000 Raw Hex
Power good on : 0x0000 Raw Hex
Power good off : 0x0000 Raw Hex
On delay : 0xba00 Raw Hex
On time limit : 0xda80 Raw Hex
Off delay : 0xba00 Raw Hex
Off time limit : 0x8000 Raw Hex
STATUS_VOUT : 0x00 Raw Hex
STATUS_IOUT : 0x00 Raw Hex
Output voltage : 0x0001 Raw Hex
Output current : 0x8000 Raw Hex

PSEQ log

Fault Info Reg (0xb5):
12 9a 00 00 4f a9 33 48 7f ff ff ff ff ff ff ff 7f ff

Fault Rails Warning Reg (0xb6):

Cisco Firepower 4100/9300 FXOSコマンドリファレンス
457

Sコマンド
show environment



20 00 00 00 00 00 00 00 7f ff ff ff ff ff ff ff
7f ff ff ff ff ff ff ff 7f ff ff ff ff ff ff ff

Rails Value Reg (0xb7) page 0:
07 00 d0 2f 00 00 00

Rails Value Reg (0xb7) page 1:
07 00 45 34 00 00 00

Rails Value Reg (0xb7) page 2:
07 00 54 4c 00 00 00

Rails Value Reg (0xb7) page 3:
07 00 7d 4f 00 00 00

Rails Value Reg (0xb7) page 4:
07 00 10 36 00 00 00

Rails Value Reg (0xb7) page 5:
07 00 6c 39 00 00 00

Rails Value Reg (0xb7) page 6:
07 00 44 39 00 00 00

Rails Value Reg (0xb7) page 7:
07 00 18 4c 00 00 00

Rails Value Reg (0xb7) page 8:
07 00 22 39 00 00 00

Rails Value Reg (0xb7) page 9:
07 00 80 3e 00 00 00

Rails Value Reg (0xb7) page 10:
07 00 80 3e 00 00 00

Rails Value Reg (0xb7) page 11:
07 00 12 39 00 00 00

Rails Value Reg (0xb7) page 12:
07 00 a0 39 00 00 00

Rails Value Reg (0xb7) page 13:
07 00 b8 3f 00 00 00

Rails Value Reg (0xb7) page 14:
07 00 36 39 00 00 00

Rails Value Reg (0xb7) page 15:
07 00 3c 39 00 00 00

Rails Value Reg (0xb7) page 16:
07 00 22 39 00 00 00

Rails Value Reg (0xb7) page 17:
07 00 74 35 00 00 00

Rails Value Reg (0xb7) page 18:
07 00 3e 4f 00 00 00

Rails Value Reg (0xb7) page 19:
07 00 37 4f 00 00 00
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Rails Value Reg (0xb7) page 20:
07 00 7c 4c 00 00 00

Rails Value Reg (0xb7) page 21:
07 00 7c 4c 00 00 00

Rails Value Reg (0xb7) page 22:
07 00 74 4c 00 00 00

Rails Value Reg (0xb7) page 23:
07 00 00 00 00 00 00

Rails Value Reg (0xb7) page 24:
07 00 00 00 00 00 00

Rails Value Reg (0xb7) page 25:
07 00 00 00 00 00 00

Rails Value Reg (0xb7) page 26:
07 00 00 00 00 00 00

Rails Value Reg (0xb7) page 27:
07 00 00 00 00 00 00

Rails Value Reg (0xb7) page 28:
07 00 00 00 00 00 00

Rails Value Reg (0xb7) page 29:
07 00 00 00 00 00 00

Rails Value Reg (0xb7) page 30:
07 00 00 00 00 00 00

Rails Value Reg (0xb7) page 31:
07 00 01 00 00 00 00

Logged Fault Reg (0xea):
25 03 00 00 08 02 82 00 7f ff ff ff ff ff ff ff
7f ff ff ff ff ff ff ff 7f ff ff ff ff ff ff ff
00 00 00 00 00

Fault Details Index Reg (0xeb):
00 64

Fault Details Reg (0xec) index 0:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 1:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 2:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 3:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 4:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 5:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 6:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff
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Fault Details Reg (0xec) index 7:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 8:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 9:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 10:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 11:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 12:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 13:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 14:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 15:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 16:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 17:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 18:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 19:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 20:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 21:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 22:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 23:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 24:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 25:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 26:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 27:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff
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Fault Details Reg (0xec) index 28:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 29:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 30:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 31:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 32:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 33:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 34:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 35:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 36:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 37:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 38:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 39:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 40:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 41:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 42:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 43:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 44:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 45:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 46:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 47:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 48:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 49:
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0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 50:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 51:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 52:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 53:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 54:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 55:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 56:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 57:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 58:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 59:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 60:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 61:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 62:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 63:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 64:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 65:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 66:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 67:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 68:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 69:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 70:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff
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Fault Details Reg (0xec) index 71:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 72:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 73:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 74:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 75:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 76:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 77:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 78:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 79:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 80:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 81:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 82:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 83:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 84:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 85:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 86:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 87:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 88:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 89:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 90:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 91:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff
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Fault Details Reg (0xec) index 92:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 93:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 94:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 95:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 96:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 97:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 98:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Fault Details Reg (0xec) index 99:
0c 02 66 2c 4e 88 04 e9 7f ff ff ff

Logged Page Peaks Reg (0xed) page 0:
05 00 4b 31 00

Logged Page Peaks Reg (0xed) page 1:
05 00 fa 35 00

Logged Page Peaks Reg (0xed) page 2:
05 00 08 4f 00

Logged Page Peaks Reg (0xed) page 3:
05 00 25 52 00

Logged Page Peaks Reg (0xed) page 4:
05 00 fc 37 00

Logged Page Peaks Reg (0xed) page 5:
05 00 58 3b 00

Logged Page Peaks Reg (0xed) page 6:
05 00 24 3b 00

Logged Page Peaks Reg (0xed) page 7:
05 00 e8 4e 00

Logged Page Peaks Reg (0xed) page 8:
05 00 06 3b 00

Logged Page Peaks Reg (0xed) page 9:
05 00 c8 41 00

Logged Page Peaks Reg (0xed) page 10:
05 00 c8 41 00

Logged Page Peaks Reg (0xed) page 11:
05 00 16 3b 00

Logged Page Peaks Reg (0xed) page 12:
05 00 d8 3b 00

Logged Page Peaks Reg (0xed) page 13:
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05 00 dc 41 00

Logged Page Peaks Reg (0xed) page 14:
05 00 10 3b 00

Logged Page Peaks Reg (0xed) page 15:
05 00 1c 3b 00

Logged Page Peaks Reg (0xed) page 16:
05 00 2a 3b 00

Logged Page Peaks Reg (0xed) page 17:
05 00 3e 37 00

Logged Page Peaks Reg (0xed) page 18:
05 00 ce 51 00

Logged Page Peaks Reg (0xed) page 19:
05 00 ce 51 00

Logged Page Peaks Reg (0xed) page 20:
05 00 4c 4f 00

Logged Page Peaks Reg (0xed) page 21:
05 00 58 4f 00

Logged Page Peaks Reg (0xed) page 22:
05 00 44 4f 00

Logged Page Peaks Reg (0xed) page 23:
05 00 00 00 00

Logged Page Peaks Reg (0xed) page 24:
05 00 00 00 00

Logged Page Peaks Reg (0xed) page 25:
05 00 00 00 00

Logged Page Peaks Reg (0xed) page 26:
05 00 00 00 00

Logged Page Peaks Reg (0xed) page 27:
05 00 00 00 00

Logged Page Peaks Reg (0xed) page 28:
05 00 00 00 00

Logged Page Peaks Reg (0xed) page 29:
05 00 00 00 00

Logged Page Peaks Reg (0xed) page 30:
05 00 00 00 00

Logged Page Peaks Reg (0xed) page 31:
05 00 00 00 00

Fault Detail Enable Reg (0xef):
25 ff ff ff f7 fd 07 07 7f ff ff ff ff ff ff ff
7f ff ff ff ff ff ff ff 7f ff ff ff ff ff ff ff
00 00 00 00 00

*************** EPM Data ***************
EPM0 is present
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EPM0 Card power is okay
EPM0 Card is ready
EPM0 temperature is 32 degrees Celsius

*************** Fans ***************
FanMod 1 Fan 1 rotating
FanMod 1 Fan 1 RPM = 21720
FanMod 1 Fan 2 rotating
FanMod 1 Fan 2 RPM = 19380
FanMod 1 Fan 3 rotating
FanMod 1 Fan 3 RPM = 21900
FanMod 1 Fan 4 rotating
FanMod 1 Fan 4 RPM = 19320
FanMod 2 Fan 1 rotating
FanMod 2 Fan 1 RPM = 21720
FanMod 2 Fan 2 rotating
FanMod 2 Fan 2 RPM = 19260
FanMod 2 Fan 3 rotating
FanMod 2 Fan 3 RPM = 21540
FanMod 2 Fan 4 rotating
FanMod 2 Fan 4 RPM = 19440

Environmental Fan FPGA Control : 0x00000107
Environmental Fan Status : 0x00000003
Environmental Fan Enable Control : 0x00110700
Fanmod1 PWM Slope : 0x00000108
Fanmod1 Speed : 0x000003e8
Fanmod1 Smartfan Control : 0x00000000
Fanmod1 Smartfan Status : 0x00540000
Fanmod1 Smartfan PWM : 0x000000f0
Fanmod1 Smartfan Debug : 0x00003aee
Fanmod2 PWM Slope : 0x00000108
Fanmod2 Speed : 0x000003e8
Fanmod2 Smartfan Control : 0x00000000
Fanmod2 Smartfan Status : 0x00540000
Fanmod2 Smartfan PWM : 0x000000f0
Fanmod2 Smartfan Debug : 0x00003b14
T2/T1 Temp : 0x0088007c
T4/T3 Temp : 0x0098008c
T6/T5 Temp : 0x00a8009c
T8/T7 Temp : 0x00b800ac
Level 1 Speed : 0x000004b0
Level 2 Speed : 0x00000550
Level 3 Speed : 0x000005b4
Level 4 Speed : 0x00000640
Level 5 Speed : 0x000007d0
Minimal Speed Threshold : 0x00000054
Fan Controller Speed = automatic

*************** Disks ***************

*************** SSD Data ***************

関連コマンド 説明コマンド

サーバハードウェア情報を表示します。show server environment
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show eth-uplink
イーサネットアップリンク情報を表示するには、show eth-uplinkコマンドを使用します。

show eth-uplink [detail|expand|fsm]

構文の説明 （任意）イーサネットアップリンクの詳細を表示します。detail

（任意）イーサネットアップリンクの補足情報を表示します。expand

（任意）有限状態マシンのステータスを表示します。fsm status

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 単方向リンク検出（UDLD）は FXOSではサポートされていません。UDLDへの参照を無視し
ます。

例

次の例は、イーサネットアップリンクの補足情報を表示する方法を示します。

firepower# show eth-uplink expand

Ethernet Uplink:
Mode MAC Table Aging Time (dd:hh:mm:ss) VLAN Port Count Optimization
------------- ---------------------------------- ----------------------------
Security Node 00:04:01:40 Disabled

firepower# show eth-uplink expand

Ethernet Uplink:
Mode: Security Node
MAC Table Aging Time (dd:hh:mm:ss): 00:04:01:40
VLAN Port Count Optimization: Disabled

Ethernet Link Profile:
Name UDLD link policy name Oper UDLD link policy name
---------- --------------------- --------------------------
default default fabric/lan/udld-link-pol-default

Fabric:
Fabric ID: A

Interface:
Port Name: Ethernet1/1
Port Type: Mgmt
Admin State: Enabled
Oper State: Link Down
State Reason: Link failure or not-connected
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<--- intevening lines removed for brevity --->

Port Name: Ethernet2/6
Port Type: Data
Admin State: Disabled
Oper State: Admin Down
State Reason: Administratively down

Port Name: Ethernet2/7
Port Type: Data
Admin State: Disabled
Oper State: Sfp Not Present
State Reason: Unknown

Port Name: Ethernet2/8
Port Type: Data
Admin State: Disabled
Oper State: Sfp Not Present
State Reason: Unknown

Port Channel:
Port Channel Id: 48
Name: Port-channel48
Port Type: Cluster
Admin State: Enabled
Oper State: Failed
State Reason: No operational members

Member Port:
Port Name Membership Oper State State Reason
--------------- ------------------ ---------------- ------------
Ethernet1/5 Down Link Down Link failure or

not-connected
Ethernet1/6 Down Link Down Link failure or

not-connected

Stats Threshold Policy:
Name: default
Full Name: fabric/lan/thr-policy-default
Policy Owner: Local

UDLD link policy:
Name Admin State UDLD mode
---------- ----------- ---------
default Disabled Normal

firepower#

関連コマンド 説明コマンド

イーサネットアップリンクモードを開始します。scope eth-uplink
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show event
FSMイベントの情報を表示するには、show eventコマンドを使用します。

show event [event_id| detail]

構文の説明 （任意）特定のイベントの情報を表示します。event_id

（任意）すべてのイベントの詳細情報を表示します。detail

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 引数やキーワードを指定せずに showeventコマンドを使用すると、イベントのリストを表示で
きます。

例

次の例は、イベントのリストを表示する方法を示します。

FP9300-A# show event
Creation Time ID Code Description
------------------------ -------- -------- -----------
2025-12-23T04:17:00.678 176144 E4195253 [FSM:STAGE:SKIP]: keyring configuration on
secondary(FSM-STAGE:sam:dme:PkiEpUpdateEp:SetKeyRingPeer)
2025-12-23T04:17:00.678 176145 E4195253 [FSM:STAGE:END]: keyring configuration on
secondary(FSM-STAGE:sam:dme:PkiEpUpdateEp:SetKeyRingPeer)
2025-12-23T04:17:00.678 176146 E4197130 [FSM:STAGE:SKIP]: post processing after keyring
configration on primary(FSM-STAGE:sam:dme:PkiEpUpdateEp:PostSetKeyRingLocal)
2025-12-23T04:17:00.678 176147 E4197130 [FSM:STAGE:END]: post processing after keyring
configration on primary(FSM-STAGE:sam:dme:PkiEpUpdateEp:PostSetKeyRingLocal)
2025-12-23T04:17:00.678 176148 E4197131 [FSM:STAGE:SKIP]: post processing after keyring
configuration on secondary(FSM-STAGE:sam:dme:PkiEpUpdateEp:PostSetKeyRingPeer)
2025-12-23T04:17:00.678 176149 E4197131 [FSM:STAGE:END]: post processing after keyring
configuration on secondary(FSM-STAGE:sam:dme:PkiEpUpdateEp:PostSetKeyRingPeer)
2025-12-23T04:17:00.678 176150 E4195525 [FSM:END]: keyring
configuration(FSM:sam:dme:PkiEpUpdateEp)
2025-12-23T04:17:00.677 176142 E4195252 [FSM:STAGE:STALE-SUCCESS]: keyring configuration
on primary(FSM-STAGE:sam:dme:PkiEpUpdateEp:SetKeyRingLocal)

<--- remaining lines removed for brevity --->

FP9300-A#
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関連コマンド 説明コマンド

サーバのシステムイベントログ（SEL）の内容を表示します。show sel
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show fabric
ファブリックのケーブル接続情報を表示するには、ケーブル接続モードで show fabricコマン
ドを使用します。

show fabric [breakout|detail|expand]

構文の説明 （任意）ファブリック A専用のケーブル接続情報を表示します。

（注）

ファブリック Bはありません。

a

（任意）ケーブル接続の詳細情報を表示します。このオプションで

は expandキーワードを使用できます。

detail

（任意）ポートブレイクアウトのケーブル接続に関する補足情報を

表示します。このオプションでは detailキーワードを使用できま
す。

expand

コマンドモード scope cabling/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン デフォルトでは、このコマンドは一般的なファブリックのケーブル接続情報を表示します。

例

次の例は、ケーブル接続の補足情報を表示する方法を示しています。

firepower# scope cabling
firepower /cabling # show fabric expand

cabling on switch:
Id: A

port breakout:
Slot ID Port ID breakout type
---------- ---------- -------------

3 1 10g 4x
3 2 10g 4x

firepower /cabling #

関連コマンド 説明コマンド

新しいインターフェイスブレイクアウトを作成します。create breakout
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show fabric-interconnect
ファブリックインターコネクト情報を表示するには、showfabric-interconnectコマンドを使用
します。

show fabric-interconnect [ a | b | detail | environment | firmware | fsm | inventory |mac-aging
| mode | version ]

構文の説明 （任意）ファブリック Aのファブリックインターコネクト情報を
表示します。任意の detailキーワードを使用すると、ファブリック
の詳細情報が表示されます。

（注）

ファブリックは 1つだけです。Aは印です。そのため、このキー
ワードを入力する必要はありません。

a

（任意）使用しないください。ファブリック Bはありません。b

（任意）ファブリックインターコネクトの詳細情報を表示します。detail

（任意）ファブリックカードの情報を表示します。これらの任意の

キーワードは利用可能です。

• a：ファブリックAの情報のみを表示します。このキーワード
は任意です。ファブリックは 1つだけです。

• b：使用しないください。ファブリック Bはありません。

• detail：詳細な環境情報を表示します。

• expand：環境の補足情報を表示します。このオプションでは
detailキーワードを使用できます。

• fan：ファン固有の情報を表示します。このオプションでは
detailおよび psuキーワードを使用できます。

• psu：電源装置固有の情報を表示します。このオプションでは
detailおよび fanキーワードを使用できます。

environment

（任意）ファームウェアの情報を表示します。firmware

（任意）有限状態マシンのステータス情報を表示します。fsm status

（任意）ファブリックの基本的なファームウェア情報を表示しま

す。このオプションでは、detail、expand、idキーワードを使用で
きます。

inventory

（任意）MACテーブルのエージングタイムを表示します。mac-aging
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（任意）ファブリックインターコネクトモードの情報を表示しま

す。

mode

（任意）ファームウェアバージョンの情報を表示します。version

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドにライセンスは必要ありません。

例

次の例は、ファブリックインターコネクトの基本情報を表示する方法を示していま

す。

FP9300-A# show fabric-interconnect

Fabric Interconnect:
ID OOB IP Addr OOB Gateway OOB Netmask OOB IPv6 Address OOB IPv6 Gateway

Prefix Operability
---- --------------- --------------- --------------- ---------------- ----------------

------ -----------
A 10.201.153.14 10.201.153.1 255.255.255.0 :: ::
64 Operable

FP9300-A#

関連コマンド 説明コマンド

ファブリックインターコネクトモードを開始します。scope fabric-interconnect
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show fan-module
インストールされているファンモジュールの情報を表示するには、シャーシモードで show
fan-moduleコマンドを使用します。

show fan-module [[1 module_id] | detail | expand]

構文の説明 （任意）特定のモジュールの情報を表示するには、tray_id module_id

を使用してモジュールを特定します。tray_idは常に 1です。
module_idは 1～ 8で指定できます。

tray_id module_id

（任意）このキーワードを使用して、各ファンモジュールの詳細な

ステータス情報を表示します。

detail

（任意）このキーワードを使用して、各ファンモジュールのステー

タス全体の情報を表示します。

expand

コマンドモード scope chassis/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 引数やキーワードを指定せずにこのコマンドを使用すると、基本的なファンモジュール情報を

表示できます。

例

次の例は、特定のファンモジュールの詳細情報を表示する方法を示しています。

firepower# scope chassis
firepower /chassis # show fan-module 1 2 detail

Fan Module:
Tray: 1
Module: 2
Overall Status: Operable
Operability: Operable
Threshold Status: OK
Power State: On
Presence: Equipped
Thermal Status: OK
Product Name: Cisco Firepower 9000 Series Fan
PID: FPR9K-FAN
VID: 01
Part Number: 73-17509-01
Vendor: Cisco Systems Inc
Serial (SN): NWG194500D8
HW Revision: 0
Mfg Date: 2015-11-07T00:00:00.000
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firepower /chassis #

関連コマンド 説明コマンド

特定のファンを有効にします。scope fan
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show fault
障害情報を表示するには、show faultコマンドを使用します。

show fault [ID|cause|detail|severity|suppressed]

構文の説明 （任意）指定された障害に関する情報のみを表示します。ID

（任意）set-user-local-failedなど、原因ラベルが指定された障

害を表示します。

cause label

（任意）各障害に関する詳細情報を表示します。detail

（任意）指定されたシビラティ（重大度）のすべての障害を表示し

ます。

• cleared

• condition

• critical

• info

• major

• minor

• warning

severity
{cleared|condition|critical|
info|major|minor|warning}

（任意）抑制されたすべての障害を表示します。

また、cause、detail、severity のキーワードを追加することもでき
ます。

suppressed

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。1.0(1)

例

次の例は、障害リストを表示する方法を示しています。

FP9300-A# show fault
Severity Code Last Transition Time ID Description
--------- -------- ------------------------ -------- -----------
Major F0276 2025-12-16T07:08:08.542 52605 ether port 1/1 on fabric interconnect
A oper state: link-down, reason: Link failure or not-connected
Major F0276 2025-12-16T07:08:08.542 78300 ether port 1/5 on fabric interconnect
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A oper state: link-down, reason: Link failure or not-connected
Major F0276 2025-12-16T07:08:08.542 78301 ether port 1/6 on fabric interconnect
A oper state: link-down, reason: Link failure or not-connected
Warning F16683 2025-12-16T07:08:00.670 78430 [FSM:STAGE:FAILED]: internal system
backup(FSM-STAGE:sam:dme:MgmtBackupBackup:upload)
Warning F78123 2025-12-16T07:08:00.670 78428 [FSM:STAGE:REMOTE-ERROR]: Result:
end-point-failed Code: unspecified
Message: End point timed out. Check for IP, port, password, disk space or network access
related issues.#(sam:dme:MgmtBackupBackup:upload)

<--- remaining lines removed for brevity --->

FP9300-A#

関連コマンド 説明コマンド

サーバのステータスに関する情報を表示します。show server status
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show fips-mode
現在のFIPS（連邦情報処理標準）モードのステータス情報を表示するには、showfips-modeコ
マンドを使用します。

show fips-mode

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード セキュリティモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン Firepower 4100/9300シャーシで認定準拠を有効にしても、接続された論理デバイスにまでその
コンプライアンスは自動的には伝搬されません。

例

次の例は、セキュリティモードを開始し、現在の FIPSモードのステータス情報を表
示する方法を示しています。

FP9300-A # scope security
FP9300-A /security # show fips-mode
FIPS Mode Admin State: Disabled
FIPS Mode Operational State: Disabled
FP9300-A /security #

関連コマンド 説明コマンド

FIPSモードをディセーブルにします。disable fips-mode

FIPSモードをイネーブルにします。enable fips-mode
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show firmware
システムファームウェア情報を表示するには、show firmwareコマンドを使用します。

show firmware [ detail | expand | monitor | package-version ]

構文の説明 （任意）このキーワードを使用して、デバイスの現在のファーム

ウェアとスタートアップバージョン、実行中のバージョン、そのア

クティブステータス、サービスマネージャのスタートアップバー

ジョンを表示します。

detail

（任意）このキーワードを使用して、さまざまなシステムコンポー

ネントのバージョンとステータス情報の詳細なリストを表示しま

す。

expand

（任意）このキーワードを使用して、デバイスマネージャ、ファブ

リックインターコネクト、およびシャーシサーバの現在のパッケー

ジバージョンとアップグレードステータスを表示します。

monitor

（任意）このキーワードを使用して、デバイスマネージャの現在の

パッケージバージョンを表示します。

package-version

コマンドモード システムモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン show firmware monitorを使用すると、ファームウェアアップグレードのダウンロードとアク
ティベーションのステータスを繰り返しモニタできます。

例

次の例は、ファームウェアのバージョンとアップグレードのステータスをモニタする

方法を示しています。

FP9300-A# scope system
FP9300-A /system # show firmware monitor
FPRM:

Package-Vers: 2.4(1.52)
Upgrade-Status: Ready

Fabric Interconnect A:
Package-Vers: 2.4(1.52)
Upgrade-Status: Ready

Chassis 1:
Server 1:

Package-Vers: 2.4(1.52)
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Upgrade-Status: Ready
Server 2:

Package-Vers: 2.4(1.52)
Upgrade-Status: Ready

FP9300-A /system #

関連コマンド 説明コマンド

ファームウェアパッケージを有効にします。activate firmware

サーバファームウェアのバージョンとステータス情報を表示しま

す。

show server firmware
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show (firmware-install)
現在のファームウェアパッケージ情報を表示するには、firmware-installモードで showコマン
ドを使用します。

show [ detail | event | fsm ]

構文の説明 （任意）ファームウェアパッケージの詳細情報を表示するには、こ

のキーワードを使用します。

detail

（任意）ファームウェアのアップグレード中に記録されたイベント

を表示するには、このキーワードを使用します。detailキーワード
を使用できます。

このイベントの情報のみを表示するには、特定の event_IDを指定し
ます。

event [event_ID|detail]

（任意）ファームウェアアップグレード関連の有限状態マシン

（FSM）ステータスまたはタスク関連情報を表示するには、この
キーワードを使用します。

fsm {status|task}

コマンドモード ファームウェアインストールモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン デフォルトでは、このコマンドは最近インストールされたファームウェアパッケージに関する

情報を表示します。

例

次の例は、インストールされたファームウェアパッケージの詳細情報を表示する方法

を示しています。

FP9300-A# scope firmware
FP9300-A /firmware # scope firmware-install
FP9300-A /firmware-install # show detail

Firmware Pack Install:
Upgrade Package Version: 1.0.16
Oper State: Ready
Upgrade Status: Upgrade Complete Successful
Current Task:

FP9300-A /firmware-install #
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関連コマンド 説明コマンド

ファームウェアパッケージをインストールします。install firmware

ファームウェアパッケージのダウンロード操作に関する情報を表示

します

show download-task

システムファームウェア情報を表示します。show firmware
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show fw-infra-pack
システムで使用可能なファームウェアインフラストラクチャパッケージのリストを表示する

には、show fw-infra-packコマンドを使用します。

show fw-infra-pack [ detail ]

構文の説明 詳細なファームウェアパッケージインフラストラクチャ情報を一

覧表示します。

detail

コマンドモード scope org

コマンド履歴 変更内容リリース

コマンドが追加されました。2.3.1

使用上のガイドライン これは、scope org.のコマンドの showサブコマンドです。

例

次の例は、すべてのシステムファームウェアインフラストラクチャパッケージの情

報を表示する方法を示しています。

Firepower /fabric-interconnect # scope org
Firepower /org # show fw-infra-pack
Infra Pack:

Name Description Infrastructure Bundle Version
-------------------- ----------- -----------------------------
default Infrastructure Pack

92.14(0.0808g_libtirpc)

例

次の例は、使用可能なすべてのシステムファームウェアインフラストラクチャパッ

ケージの詳細情報を表示する方法を示しています。

Firepower /org # show fw-infra-pack expand detail
Infra Pack:

Name: default
Description: Infrastructure Pack
Infrastructure Bundle Version: 92.14(0.0808g_libtirpc)

Pack Image:
HW Vendor: Cisco Systems

HW Model: FPR-Manager
Type: System
Version: 92.13(0.0808g)
Presence: Present

HW Vendor: Cisco Systems
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HW Model: MGMTEXT
Type: 17
Version: 92.13(0.107g)
Presence: Present

HW Vendor: Cisco Systems, Inc.
HW Model: F9K-C9300-SUP-K9
Type: Fabric Interconnect Kernel
Version: 5.0(3)N2(92.130.0808g)
Presence: Present

HW Vendor: Cisco Systems, Inc.
HW Model: F9K-C9300-SUP-K9
Type: Fabric Interconnect System
Version: 5.0(3)N2(92.130.0808g)
Presence: Present

HW Vendor: Cisco Systems, Inc.
HW Model: FPR-4110-SUP
Type: Fabric Interconnect Kernel
Version: 5.0(3)N2(92.130.0808g)
Presence: Present

HW Vendor: Cisco Systems, Inc.
HW Model: FPR-4110-SUP
Type: Fabric Interconnect System
Version: 5.0(3)N2(92.130.0808g)
Presence: Present

HW Vendor: Cisco Systems, Inc.
HW Model: FPR-4112-SUP
Type: Fabric Interconnect Kernel
Version: 5.0(3)N2(92.130.0808g)
Presence: Present

HW Vendor: Cisco Systems, Inc.
HW Model: FPR-4112-SUP
Type: Fabric Interconnect System
Version: 5.0(3)N2(92.130.0808g)
Presence: Present

HW Vendor: Cisco Systems, Inc.
HW Model: FPR-4115-SUP
Type: Fabric Interconnect Kernel
Version: 5.0(3)N2(92.130.0808g)
Presence: Present
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show hardware-bypass-ports
ハードウェアバイパスポート情報を表示するには、show hardware-bypass-portsコマンドを使
用します。

show hardware-bypass-ports

構文の説明 （任意）ハードウェアバイパス情報を表示します。show
hardware-bypass-ports

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。2.6(1)

使用上のガイドライン このコマンドにライセンスは必要ありません。

例

次の例は、バイパスポートペア情報を表示する方法を示しています。

FPR # scope fabric-interconnect
FPR /fabric-interconnect # show hardware-bypass-ports

hardware-bypass port pairs:

Port1 Port2 Mode Oper Mode WDT WDT
Val
---------------- ---------------- ---------------- ---------------- -------- -------
Ethernet2/1 Ethernet2/2 Standby Standby Enabled 1000
<-------Pair Ethernet 2/1-2 is in standby mode
Ethernet2/3 Ethernet2/4 Disabled Disabled Disabled 0
Ethernet2/5 Ethernet2/6 Disabled Disabled Disabled 0
Ethernet2/7 Ethernet2/8 Disabled Disabled Disabled 0
Ethernet3/1 Ethernet3/2 Disabled Disabled Disabled 0
Ethernet3/3 Ethernet3/4 Switch Bypass Switch Bypass Enabled 1000
<-------Pair Ethernet 3/3-4 is in bypass mode (bypass is active)
Ethernet3/5 Ethernet3/6 Switch Bypass Switch Bypass Enabled 1000
<-------Pair Ethernet 3/5-6 is in bypass mode (bypass is active)

関連コマンド 説明コマンド

ファブリックインターコネクトモードを開始します。scope fabric-interconnect
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show https
現在の HTTPSサービスの設定を表示するには、show httpsコマンドを使用します。

show https

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード サービスモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

例

次の例は、現在の HTTPSサービス設定を表示する方法を示しています。
FP9300-A# scope system
FP9300-A /system # scope services
FP9300-A /system/services # show https
Name: https

Admin State: Enabled
Port: 443
Operational port: 443
Key Ring: default
Cipher suite mode: Medium Strength
Cipher suite: ALL:!EDH-RSA-DES-CBC3-SHA:!EDH-DSS-DES-CBC3-SHA:!DES-CBC3-SHA:
!ADH:!3DES:!EXPORT40:!EXPORT56:!LOW:!RC4:!MD5:!IDEA:+HIGH:+MEDIUM:+EXP:+eNULL
Https authentication type: Cred Auth
Crl mode: Relaxed

FP9300-A /system/services #

関連コマンド 説明コマンド

HTTPSアクセス用の認証タイプを指定します。set https auth-type
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show hw-crypto
TLS crypto accelerationのステータスを表示するには、show hw-cryptoコマンドを使用します。
TLS crypto accelerationに関する詳細については、Management Centerコンフィギュレーション

ガイドを参照してください。

show hw-crypto

コマンドモード connect module

コマンド履歴 変更内容リリース

このコマンドが導入されました。2.7.1

使用上のガイドライン このコマンドは、コンテナインスタンスのTLScrypto accelerationのステータスを表示します。

例

次に、TLS crypto accelerationのステータスを表示する例を示します。
scope ssa
/ssa # show app-instance

App Name Identifier Slot ID Admin State Oper State Running Version Startup
Version Deploy Type Turbo Mode Profile Name Cluster State Cluster Role
---------- ---------- ---------- ----------- ---------------- ---------------
--------------- ----------- ---------- ------------ --------------- ------------
ftd FTD-FDM 1 Enabled Online 6.5.0.1159 6.5.0.1159

Native No Not Applicable None
ftd ftd2 2 Enabled Online 6.5.0.1159 6.5.0.1159

Container No Default-Small Not Applicable None

/ssa # sc slot 2
/ssa/slot # scope app-instance ftd ftd2
/ssa/slot/app-instance # show hw-crypto

Hardware Crypto:
Admin State Hardware Crypto Size Hardware Crypto Version
----------- -------------------- -----------------------
Enabled 13% 2

関連コマンド 説明コマンド

コンテナインスタンスのTLScrypto acceleration設定を作成します。create hw-crypto

コンテナインスタンスのTLScrypto acceleration設定を削除します。delete hw-crypto

コンテナインスタンスのTLScrypto acceleration設定を有効または無
効にします。

scope hw-crypto
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show image detail
システムで使用可能なキックスタートイメージとシステムイメージのリストを表示するには、

show image コマンドを使用します。

show image detail

構文の説明 詳細な画像情報を一覧表示します。detail

コマンドモード scope fabric-interconnect

コマンド履歴 変更内容リリース

コマンドが追加されました。2.3.1

使用上のガイドライン これは、スコープファブリックインターコネクトモードでの show コマンドのサブコマンド
です。

.

例

この例は、すべてのキックスタートイメージとシステムイメージの情報を示していま

す。

firepower# /system/services # scope fabric-interconnect
firepower# /fabric-interconnect # show image
Name Type Version
--------------------------------------------- -------------------- -------
fxos-k9-kickstart.5.0.3.N2.4.111.85.SPA Fabric Interconnect Kernel

5.0(3)N2(4.11
1.85)
fxos-k9-kickstart.5.0.3.N2.92.130.257g.gSSB Fabric Interconnect Kernel

5.0(3)N2(92.1
30.257g)
fxos-k9-system.5.0.3.N2.4.111.85.SPA Fabric Interconnect System

5.0(3)N2(4.11
1.85)
fxos-k9-system.5.0.3.N2.92.130.257g.gSSB Fabric Interconnect System

5.0(3)N2(92.1
30.257g)
Mahendra-QPD /fabric-interconnect #
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show identity
さまざまなシステム情報を表示するには、show identityコマンドを使用します。

show identity {ip-addr|ipv6-addr|iqn|mac-addr|uuid|wwn}

構文の説明 （任意）利用可能なすべての IPアドレスの情報をリストします。

次のオプションキーワードを使用できます。

• IPv4_address：指定された IPv4アドレスの ID情報を表示しま
す。

• detail：IPv4アドレスの詳細な ID情報を表示します。

• pool-info：プールの IPv4アドレス情報を表示します。detail
キーワードも使用できます。

• profile-info：プロファイルの IPv4アドレス情報を表示します。
detail キーワードも使用できます。

ip-addr

（任意）利用可能なすべての IPv6アドレスの情報をリストします。

次のオプションキーワードを使用できます。

• detail：IPv6アドレスの詳細な ID情報を表示します。

• pool-info：プールの IPv6アドレス情報を表示します。detail
キーワードも使用できます。

• profile-info：プロファイルの IPv6アドレス情報を表示します。
detail キーワードも使用できます。

• IPv6_address：指定された IPv6アドレスの ID情報を表示しま
す。

ipv6-addr
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（任意）システムの iSCSI修飾名（IQN）IDに関する情報を表示し
ます。

次のオプションキーワードも使用できます。

• detail：ID情報の詳細をリスト形式で表示します。

• pool-info：プールの IQN ID情報を表示します。detail キーワー
ドも使用できます。

• profile-info：プロファイルの IQN ID情報を表示します。detail
キーワードも使用できます。

• prefix：指定された IQNプレフィックスの情報を表示します。

• name：名前付き IQN IDの情報を表示します。最大 510文字を
指定できます。

デフォルトでは、このコマンドは IQNプールに設定されているす
べての IQN IDに関する情報をリストします。

iqn

（任意）システムのMACアドレスの ID情報を表示します。

次のオプションキーワードも使用できます。

• id：特定のMACアドレスの ID情報を表示します。
AA:BB:CC:DD:EE:FF形式でMACアドレスを指定します。

• detail：ID情報の詳細をリスト形式で表示します。

• pool-info：プールのMACアドレスの ID情報を表示します。
detail キーワードも使用できます。

• profile-info：プロファイルのMACアドレスの ID情報を表示
します。detail キーワードも使用できます。

mac-addr
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（任意）システムの汎用一意識別子（UUID）の ID情報を表示しま
す。

次のオプションキーワードも使用できます。

• derived id：FFFF-FFFFFFFFFFFF形式で入力および指定された

UUIDの ID情報を表示します。

• detail：UUIDの詳細な ID情報を表示します。

• uuid_prefix：FFFFFFFF-FFFF-FFFF形式で入力および指定された

UUIDプレフィックスの ID情報を表示します。

• uuid：FFFFFFFF-FFFF-FFFF-FFFF-FFFFFFFFFFFF形式で入力およ

び指定された UUIDの ID情報を表示します。

• pool-info：プールの UUID ID情報を表示します。detail キー
ワードも使用できます。

• profile-info：プロファイルのUUID ID情報を表示します。detail
キーワードも使用できます。

uuid

（任意）システムのワールドワイド名（WWN）情報を表示しま
す。

次のオプションキーワードも使用できます。

• detail：ID情報の詳細をリスト形式で表示します。

• id：特定のWWNの ID情報を表示します。
FF:FF:FF:FF:FF:FF:FF:FF形式で一意のWWN識別子が指定さ
れています。

• pool-info：プールの ID情報を表示します。detail キーワード
も使用できます。

• profile-info：プロファイルの ID情報を表示します。detail キー
ワードも使用できます。

wwn

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン show identity iqn コマンドを使用するには、IQNプールおよびプレフィックスを順番に設定す
る必要があります。
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例

次の例は、デバイスの IPv4アドレスの詳細な ID情報を表示する方法を示しています。
FP9300-A# show identity ip-addr detail
IP Address: 192.0.2.9

Assigned: No
Assigned Service Profile:
Owner: Pool

IP Address: 192.0.2.10
Assigned: No
Assigned Service Profile:
Owner: Pool

IP Address: 192.0.2.11
Assigned: No
Assigned Service Profile:
Owner: Pool

IP Address: 192.0.2.12
Assigned: No
Assigned Service Profile:
Owner: Pool

<--- remaining lines removed for brevity --->

FP9300-A#

関連コマンド 説明コマンド

サーバ、アダプタ、およびインターフェイスの ID情報を表示しま
す。

show server identity
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show interface
イーサネットインターフェイスステータスを表示するには、show interfaceコマンドを使用し
ます。

show interface [detail | expand | fsm status | interface_id]

構文の説明 詳細なインターフェイス情報を表示します。detail

インターフェイスおよびサブインターフェイスの情報を表形式以外

で表示します。

expand

有限状態マシン（FSM）のステータスを表示します。fsm status

Ethernet1/4など、特定のイーサネットインターフェイスの情報を表
示します。

interface_id

コマンドモード scope eth-uplink/scope fabric a/

コマンド履歴 変更内容リリース

VLANサブインターフェイスにフィールドが追加されました。2.4(1)

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドはイーサネットインターフェイスにのみ適用されます。EtherChannelsについて
は、show port-channelコマンドを参照してください。サブインターフェイスについては、show
subinterfaceコマンドを参照してください。

単方向リンク検出（UDLD）は FXOSではサポートされていません。UDLDへの参照を無視し
ます。

（注）

例

次に、show interfaceコマンドの出力例を示します。

firepower# scope eth-uplink
firepower /eth-uplink # scope fabric a
firepower /eth-uplink/fabric # show interface

Interface:
Port Name Port Type Admin State Oper State Allowed Vlan State

Reason
--------------- ------------------ ----------- ---------------- ------------

------------
Ethernet1/2 Data Enabled Up All
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Ethernet1/4 Mgmt Enabled Up All
Ethernet1/5 Data Enabled Up Untagged
Ethernet1/7 Firepower Eventing Enabled Up All
Ethernet1/8 Data Disabled Sfp Not Present All Unknown

Ethernet2/1 Data Disabled Sfp Not Present All Unknown

Ethernet2/2 Data Disabled Sfp Not Present All Unknown

Ethernet2/3 Data Disabled Sfp Not Present All Unknown

Ethernet2/4 Data Disabled Sfp Not Present All Unknown

Ethernet2/5 Data Disabled Sfp Not Present All Unknown

Ethernet2/6 Data Disabled Sfp Not Present All Unknown

Ethernet2/7 Data Disabled Sfp Not Present All Unknown

Ethernet2/8 Data Disabled Sfp Not Present All Unknown

次に、show interface detailコマンドの出力例を示します。

firepower# scope eth-uplink
firepower /eth-uplink # scope fabric a
firepower /eth-uplink/fabric # show interface detail

Interface:
Port Name: Ethernet1/2
User Label:
Port Type: Data
Admin State: Enabled
Oper State: Up
State Reason:
flow control policy: default
Auto negotiation: No
Admin Speed: 1 Gbps
Oper Speed: 1 Gbps
Admin Duplex: Full Duplex
Oper Duplex: Full Duplex
Ethernet Link Profile name: default
Oper Ethernet Link Profile name: fabric/lan/eth-link-prof-default
Udld Oper State: Admin Disabled
Inline Pair Admin State: Enabled
Inline Pair Peer Port Name:
Allowed Vlan: All
Network Control Policy: default
Current Task:

Port Name: Ethernet1/4
User Label:
Port Type: Mgmt
Admin State: Enabled
Oper State: Up
State Reason:
flow control policy: default
Auto negotiation: No
Admin Speed: 1 Gbps
Oper Speed: 1 Gbps
Admin Duplex: Full Duplex
Oper Duplex: Full Duplex
Ethernet Link Profile name: default
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Oper Ethernet Link Profile name: fabric/lan/eth-link-prof-default
Udld Oper State: Admin Disabled
Inline Pair Admin State: Enabled
Inline Pair Peer Port Name:
Allowed Vlan: All
Network Control Policy: default
Current Task:

[...]

次に、show interface expandコマンドの出力例を示します。

firepower# scope eth-uplink
firepower /eth-uplink # scope fabric a
firepower /eth-uplink/fabric # show interface expand

Interface:
Port Name: Ethernet1/2
Port Type: Data
Admin State: Enabled
Oper State: Up
Allowed Vlan: All
State Reason:

Port Name: Ethernet1/4
Port Type: Mgmt
Admin State: Enabled
Oper State: Up
Allowed Vlan: All
State Reason:

Port Name: Ethernet1/5
Port Type: Data
Admin State: Enabled
Oper State: Up
Allowed Vlan: Untagged
State Reason:

Sub Interface:
Sub-If Id Sub-Interface Name VLAN Port Type
---------- ------------------ ----------- ---------

100 Ethernet1/5.100 500 Data Sharing

関連コマンド 説明コマンド

EtherChannelステータスを表示します。show port-channel

サブインターフェイスのステータスを表示します。show subinterface

Cisco Firepower 4100/9300 FXOSコマンドリファレンス
495

Sコマンド
show interface



show interface counter errors (connect fxos)
インターフェイスカウンタエラーを表示するには、 show interface counter errors コマンドを
使用します。

show interface counter errors

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード connect fxos

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドは、インターフェイスカウンターエラーを表示します。

例

次の例は、インターフェイスカウンタエラー情報を表示する方法を示しています。

firepower#
firepower# connect fxos
...
firepower(fxos)# show interface counters errors
--------------------------------------------------------------------------------
Port Align-Err FCS-Err Xmit-Err Rcv-Err UnderSize OutDiscards
--------------------------------------------------------------------------------
Eth1/1 0 0 0 0 0 0
Eth1/2 0 0 0 0 0 0
Eth1/3 0 0 0 0 0 0
Eth1/4 0 0 948984 0 0 0
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show interface transceiver (connect fxos)
トランシーバーの詳細とキャリブレーションを表示するには、 show interface transceiver コマ
ンドを使用します。

show interface transceiver | details | calibrations

構文の説明 詳細なインターフェイストランシーバ情報を表示します。details

詳細なキャリブレーション情報を表示します。calibrations

コマンドモード connect fxos

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドは connect fxos シェルの show interface コマンドのサブコマンドです。

例

次の例は、インターフェイストランシーバ関連の一連の簡単な情報を表示する方法を

示しています。

firepower#
firepower# connect fxos
...
firepower(fxos)# show interface transceiver calibrations
Ethernet1/1

transceiver is present
type is 1000base-T
name is CISCO-METHODE
part number is SP7041-R
revision is
serial number is ABCD1234
nominal bitrate is 1300 MBit/sec
Link length supported for copper is 100 m
cisco id is --
cisco extended id number is 4

firepower(fxos)# show interface transceiver details
Ethernet1/1

transceiver is present
type is 1000base-T
name is CISCO-METHODE
part number is SP7041-R
revision is
serial number is ABCD1234
nominal bitrate is 1300 MBit/sec
Link length supported for copper is 100 m
cisco id is --
cisco extended id number is 4
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DOM is not supported
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show interface brief (connect fxos)
インターフェイスステータスおよびその他の情報の減少を表示または保存するには、show
interface briefコマンドを表示します。

show interface brief

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード connect fxos/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドは connect fxosシェルの show interfaceコマンドのサブコマンドです。

例

次の例は、インターフェイス関連の情報の要約を表示する方法を示しています。

firepower # connect fxos
firepower(fxos)# show interface brief

--------------------------------------------------------------------------------
Ethernet VLAN Type Mode Status Reason Speed Port
Interface Ch #
--------------------------------------------------------------------------------
Eth1/1 1 eth 1qtunl up none 1000(D) 48
Eth1/2 1 eth 1qtunl up none 1000(D) --
Eth1/3 1 eth 1qtunl down suspended(no LACP PDU) 1000(D) 1
Eth1/4 1 eth 1qtunl up none 1000(D) --
Eth1/5 1 eth 1qtunl up none 1000(D) --
Eth1/6 1 eth 1qtunl up none 1000(D) 2
Eth1/7 1 eth 1qtunl up none 1000(D) --
Eth1/8 1 eth 1qtunl down SFP not inserted 10G(D) --
Eth1/9 1 eth vntag up none 40G(D) --
Eth1/10 1 eth vntag up none 40G(D) --
Eth1/11 1 eth vntag up none 40G(D) --
Eth1/12 1 eth vntag up none 40G(D) --
Eth1/13 1 eth access down Administratively down 40G(D) --
Eth1/14 1 eth access down Administratively down 40G(D) --
Eth1/15 1 eth access down Administratively down 1000(D) --
Eth1/16 1 eth access down Administratively down 1000(D) --
Eth2/1 1 eth 1qtunl down SFP not inserted 10G(D) --
Eth2/2 1 eth 1qtunl down SFP not inserted 10G(D) --
Eth2/3 1 eth 1qtunl down SFP not inserted 1000(D) --
Eth2/4 1 eth 1qtunl down SFP not inserted 1000(D) --
Eth2/5 1 eth 1qtunl down SFP not inserted 10G(D) --
Eth2/6 1 eth 1qtunl down SFP not inserted 10G(D) --
Eth2/7 1 eth 1qtunl down SFP not inserted 10G(D) --
Eth2/8 1 eth 1qtunl down SFP not inserted 10G(D) --

--------------------------------------------------------------------------------
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Port-channel VLAN Type Mode Status Reason Speed Protocol
Interface
--------------------------------------------------------------------------------
Po1 1 eth 1qtunl down No operational members 1000(D) lacp
Po2 1 eth 1qtunl up none a-1000(D) lacp
Po48 1 eth 1qtunl up none a-1000(D) lacp

--------------------------------------------------------------------------------
Port VRF Status IP Address Speed MTU
--------------------------------------------------------------------------------
mgmt0 -- down -- -- 1500

--------------------------------------------------------------------------------
Vethernet VLAN Type Mode Status Reason Speed
--------------------------------------------------------------------------------
Veth721 4047 virt trunk up none auto
Veth722 1 virt trunk up none auto
Veth723 1 virt trunk up none auto
Veth724 1 virt trunk up none auto
Veth725 1 virt trunk up none auto
Veth726 4047 virt trunk up none auto
Veth727 4047 virt trunk up none auto
Veth728 4047 virt trunk up none auto
Veth736 1 virt trunk up none auto
Veth737 1 virt trunk down Administratively down auto
Veth738 1 virt trunk down Administratively down auto
Veth739 4047 virt trunk up none auto
Veth740 4047 virt trunk up none auto
Veth741 4047 virt trunk up none auto
Veth757 4047 virt trunk up none auto
Veth758 1 virt trunk up none auto
Veth759 1 virt trunk up none auto
Veth760 1 virt trunk up none auto
Veth761 1 virt trunk up none auto
Veth762 4047 virt trunk up none auto
Veth763 4047 virt trunk up none auto
Veth764 4047 virt trunk up none auto
Veth772 1 virt trunk down Administratively down auto
Veth773 1 virt trunk down Administratively down auto
Veth774 1 virt trunk down Administratively down auto
Veth775 4047 virt trunk up none auto
Veth776 4047 virt trunk up none auto
Veth777 4047 virt trunk up none auto
Veth792 1 virt trunk up none auto
Veth793 1 virt trunk up none auto
Veth794 1 virt trunk up none auto
Veth797 1 virt trunk up none auto
Veth798 1 virt trunk up none auto
Veth800 1 virt trunk up none auto
Veth801 1 virt trunk up none auto
Veth802 1 virt trunk up none auto
Veth805 1 virt trunk up none auto
Veth806 1 virt trunk up none auto
Veth2182 1 virt trunk up none auto
Veth2328 1 virt trunk up none auto
Veth2482 1 virt trunk up none auto
Veth2502 1 virt trunk up none auto
Veth2503 1 virt trunk down nonParticipating auto
Veth2504 1 virt trunk up none auto
Veth2636 1 virt trunk up none auto
Veth2637 1 virt trunk up none auto
Veth2638 1 virt trunk down nonParticipating auto
Veth2639 1 virt trunk up none auto
Veth2640 1 virt trunk up none auto
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Veth2660 1 virt trunk up none auto
Veth2661 1 virt trunk down nonParticipating auto
Veth2662 1 virt trunk up none auto
Veth2788 1 virt trunk up none auto
Veth2789 1 virt trunk down nonParticipating auto
Veth2790 1 virt trunk up none auto
Veth2791 1 virt trunk up none auto
firepower(fxos)#

次の表で、 show interface briefコマンドにより表示される列を説明します。

表 5 : show interface briefの各フィールド

説明フィールド

インターフェイスまたはポート識別子インターフェイス ID

VLAN識別子VLAN

インターフェイスタイプ

eth：専用イーサネットインターフェイス

virt：仮想インターフェイス

タイプ

動作ポートモード：

layer3：レイヤ 3インターフェイス

access：アクセスポート

trunk：トランクポート

pvlan：プライベート VLAN

fabric：ファブリックポート（F_port）

1qtunl：1q-tunnel（802.1Qトンネル）ポート

f-path：ファブリックパス

モード（Mode）

インターフェイス状態：

up：ポートが稼働中です

down：ポートが稼働停止しています

testing：インターフェイスはテストモードです。運用パケットを

通過させることはできません

trunking：トランキングが有効です

link up：リンクは稼働中ですが、データプレーンのトラフィック

用のポートはまだ完全に稼働していません。制御プロトコル用の

ポートは稼働しています

Status（ステータス）
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説明フィールド

理由
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説明フィールド

インターフェイス状態の詳細な理由：

トランシーバーの初期化中

その他

なし

ハードウェア障害

診断の失敗

エラーディセーブル化

ポートソフトウェア障害

リンク障害または未接続

オフライン

未参加

初期化中

非アクティブ

管理機能のダウン

チャネル管理機能のダウン

中断（インターフェイス）

一時停止（ポート）

チャネルメンバーシップの更新中

RCFの実行中

ELPが失敗したため、隔離されました

ESCが失敗したため、隔離されました

ドメインの重複により隔離されました

ドメイン IDの割り当てが失敗したため、隔離されました

反対側の Eポートが隔離されたため、隔離されました

ファブリック再構成が無効なため、隔離されました

ドメインマネージャがが無効なため、隔離されました

ゾーンのマージが失敗したため、隔離されました

ピアで vsanが設定されていないため、隔離されました

親インターフェイスの管理機能がダウンしました

トンネルポートの送信元インターフェイスがバインドされていませ

ん
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説明フィールド

インターフェイスが削除されました

SFPがありません

SFPベンダーがサポートされていないため、エラーが無効になりま
した

管理ポートモードに互換性がないため、エラーが無効になりました

管理ポート速度に互換性がないため、エラーが無効になりました

モードに互換性がないため、中断しました

速度に互換性がないため、中断しました

リモートスイッチWWNに互換性がないため、中断しました

反対側のドメインマネージャが応答しないため、隔離されました

EPP障害が原因でエラーが無効になりました

ポート vsanが一致しないため、隔離されました

同一スイッチへのポートループバックが原因で隔離されました

ラインカードのアップグレード中

管理ポート rxbbcreditに互換性がないため、エラーが無効になりま
した

管理ポート rxbufsizeに互換性がないため、エラーが無効になりまし
た

動作中のメンバーがいません

リモートゾーンサーバが応答していないため、隔離されました

このグループの最初のインターフェイスがEであるため、エラーが
無効になりました

このグループの他のインターフェイスがシャットダウンされていな

いため、エラーが無効になりました

ピアによって TCP接続がクローズされました

ピア別の TCP接続 rest

TCP最大再送信回数に達しました

TCPキープアライブタイマーの期限が切れました

TCP持続タイマーの期限が切れました

親イーサネットリンクがダウンしました

親イーサネットがダウンしました

管理設定変更
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説明フィールド

トンネル送信元ポートが削除されました

トンネル送信元モジュールがオンラインではありません

ポートチャネルの設定ミスの可能性があります

ポートセキュリティ障害が原因で隔離されました

ファブリックバインド障害が原因で隔離されました

トランク上のピアと共通の vsanがないため、隔離されました

Ficon vsanがダウンしました

ピアで無効なアタッチメント Ficonが設定されていません

Ficonが原因でポートがブロックされました

管理ポート rxbbcreditのパフォーマンスバッファに互換性がないた
め、エラーが無効になりました

無効な flogisが多すぎるために中断しました

ポートセキュリティにより中断しました

ELP障害リビジョンが一致しなしため、隔離されました

クラス Fパラメータエラーによる ELP障害のため、隔離されまし
た

クラス Nパラメータエラーによる ELP障害のため、隔離されまし
た

無効なフロー制御コードによる ELP障害のため、隔離されました

無効なフロー制御パラメータによる ELP障害のため、隔離されま
した

無効なポート名による ELP障害のため、隔離されました

無効なスイッチ名による ELP障害のため、隔離されました

R_A_TOVまたは E_D_TOVの不一致による ELP障害のため、隔離
されました

検出されたループバックによる ELP障害のため、隔離されました

無効な B2Bクレジットの伝送による ELP障害のため、隔離されま
した

無効なペイロードサイズによる ELP障害のため、隔離されました

ポートチャネルの設定ミスによりエラーが無効になりました

ポートが使用できないために、リンク障害が発生しました

信号消失により、リンク障害が発生しました
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説明フィールド

同期ずれにより、リンク障害が発生しました

リンク障害 NOSを受信しました

リンク障害 OLSを受信しました

再ネゴシエーションに失敗したため、リンク障害が発生しました

空白以外の受信キューによりリンクリセットに失敗したため、リン

ク障害が発生しました

過剰なクレジット損失が示されたため、リンク障害が発生しました

受信キューのオーバーフローにより、リンク障害が発生しました

過剰なポート割り込みが原因でエラーが無効になりました

空白以外の受信キューによりループの初期化に失敗したため、リン

ク障害が発生しました

空白以外のキューによりリンクリセットに失敗したため、リンク障

害が発生しました

受信キューが空でない場合に、OPNyがタイムアウトになったため、
リンク障害が発生しました

受信キューが空でない場合に、OPNyが返されたため、リンク障害
が発生しました

空白以外のキューによりリンクリセットに失敗したため、リンク障

害が発生しました

リンク障害または未接続

FCSPに失敗したため、隔離されました

SFPチェックサムエラー

外部ループバック診断障害により、中断しました

ファブリックバインディング交換が無効です

TOVの不一致により、隔離されました

ficonが有効になっていないため、エラーが無効になりました

論理インターフェイスに ficonポート番号がないため、エラーが無
効になりました

Ficonが有効です

E TEポートに禁止マスクが設定されているために、ポートがダウ
ンしました

グレースフルシャットダウン

トランク上のすべての VSANが稼働しているわけではありません
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説明フィールド

ファブリックバインディングピアスイッチWWNが見つからない
ため、隔離されました

ファブリックバインディングピアドメインが一致しないため、隔

離されました

ファブリックバインディングデータベースが一致しないため、隔

離されました

ファブリックバインディングがピアから応答を受信しないため、隔

離されました

ダイナミック vsanの一時停止により中断されました

ダイナミック vsanが見つからないため、中断されました

すべてのトラッキング対象ポートがダウンしました

ループポートで拡張クレジットモードが許可されていないため、

中断されました

ポートチャネルの設定ミスにより隔離されました

ピアデバイスがポートチャネルをサポートしていません

ポート起動中に隔離されました

ドメインが許可されていないため、隔離されました

IVR仮想ドメインの重複により隔離されました

休止中または使用不可

認証に失敗した

単方向 UDLDが検出されました

（注）

単方向リンク検出（UDLD）は FXOSではサポートされていませ
ん。UDLDへの参照を無視します。

UDLD Tx Rxループ

UDLDネイバーが一致しませんでした

UDLDの空エコー

UDLDにおいてアグレッシブモードでリンク障害が検出されまし
た

ポートコネクタタイプエラー

reinit制限に達したため、エラーが無効になりました

VSANのポート番号が重複しています
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説明フィールド

内部 RCFが実行中です

重複するWWN

他の無効な princ epp reqを受信しました

不明な理由により隔離されました

不完全なトンネル設定

ハードウェアプログラミングに失敗しました

トンネル宛先アドレスへのルートがありません

モジュールが削除されました

MTU割り当てに失敗しました

すべてのパラメータが設定されていません

SFPが挿入されていません

トランシーバーが挿入されていません

SFPがシスコ認定されていません

トランシーバーはシスコ認定されていません

ビットエラーレートのしきい値を超えました

リンクがリセットされたため、リンク障害が発生しました

ポートの初期化に失敗したため、リンク障害が発生しました

ELPの障害、すべてのゼロピアWWNを受信しました

優先パスにより隔離されました

FCリダイレクトの隔離

ポートアクティビティライセンスが使用できません

SDMの隔離

FCID割り当てに失敗しました

外部で無効になっています

認証保留中

バンドル内のホットスタンバイ

チャネルエラーが無効です

ポートの機能が不明です

送信元とトランスポート VRFが一致しません

転送参照トランスポート VRF
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説明フィールド

同じ設定の2つのトンネルインターフェイスは許可されていません

短期間でリンクフラップが多すぎます

プライマリ vlanがダウンしました

VRFが使用できません

内部ハンドシェイク障害

BPDUガードによってエラーの無効化がトリガーされました

ポートが無効です

セキュリティ違反が原因でエラーが無効になりました

モードが設定されていないため、トンネルインターフェイスがダウ

ンしています

送信元が設定されていないため、トンネルインターフェイスがダウ

ンしています

宛先が設定されていないため、トンネルインターフェイスがダウン

しています

トンネル送信元インターフェイスに関連付けられた IPアドレスを
解決できなかったため、トンネルインターフェイスがダウンしてい

ます

トンネル宛先に関連付けられた IPアドレスを解決できなかったた
め、トンネルインターフェイスがダウンしています

トンネルインターフェイスに設定されている vrfがダウンしている
ため、トンネルインターフェイスがダウンしました

VPCピアリンクで STPに一貫性がないため、インターフェイスが
エラーの無効化状態です

STPセットポート状態に障害があるため、インターフェイスがエ
ラーの無効化状態です

vpcによって中断されたため、ポートチャネルがダウンしています

vpc設定中です

vpcピアリンクがダウンしています

ピアからの応答の受信に失敗したため、vpcがダウンしました

互換性チェックに失敗したため、vpcがダウンしました

TCAMバンクに十分な空きエントリがありません

トンネル送信元インターフェイスがダウンしているため、トンネル

インターフェイスがダウンしました
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説明フィールド

IPアドレスの競合が原因でエラーが無効になりました

ピン接続されたファブリックポートがダウンしています

ファブリックポートが無効です

FEXファブリック sfpが無効です

SDPのタイムアウト/SFPの不一致

FEX IDの不一致

ファブリックポートで FEX IDが設定されていません

IP QoSポリシーアプリケーションに障害が発生したため、エラー
が無効になりました

ルータの mac割り当てに失敗しました

VLAN/BDが存在しません

VLAN/BDがダウンしています

VLANタイプが無効です

ポートで複数のMSAP IDを受信した DCX

ACKを使用せずに DCXで 100 PDUを受信しました

IP QOS DCBXPの互換性チェックに失敗しました

minlinksが原因で中断しました

親インターフェイスがダウンしています

非アクティブ：M1ポートが FabricPathモード VLANで許可されて
いません

トランシーバーでサポートされている速度がポートで設定されてい

る速度と一致しません

ポートでトランシーバーの認証に失敗しました

vPC+ピアリンクファブリックパスのスイッチ IDが設定されてい
ないため、起動に失敗しました

vPC+ピアリンクポートがファブリックパスポートとして設定さ
れていないため、起動に失敗しました

トランシーバーがイーサネットコンプライアンスに失敗しました

速度グループ設定がトランシーバーのタイプと一致しません

ピアから LACP PDUを受信しなかったため、中断しました
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説明フィールド

インターフェイス速度：

Auto：自動ネゴシエーション

10：10 Mbps

100：100 Mbps

Auto110：10～ 100 Mbpsの自動ネゴシエーション

1000：1 Gbps

10G：10 Gbps

a-10：自動ネゴシエーション、16 Mbps

a-100：自動ネゴシエーション、106 Mbps

a-1000：自動ネゴシエーション、1006 Mbps

a-10G：自動ネゴシエーション、10006 Mbps

40G：40000 Mbps

100G：100000 Mbps

a-40G：自動ネゴシエーション、40006 Mbps

a-100G：自動ネゴシエーション、100006 Mbps

（注）

速度エントリに追加された (D)は専用インターフェイスを表し、

(S)は共有を表します。

速度（Speed）

インターフェイスが割り当てられているポートチャネルの ID番号
（存在する場合）。

ポートチャネル #

ポートチャネルプロトコル：

none：Link Aggregation Control Protocol（LCAP）が有効になってい
ません

lcap：LCAPが有効になっています

プロトコル

ポートが割り当てられている virtual routing and forwarding（VRF）
インスタンスの名前（存在する場合）。

VRF

ポート IPアドレスIPアドレス

ポートMTU（最大伝送ユニット）サイズMTU
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関連コマンド 説明コマンド

connect fxosモードでは、ポート情報を表示します。show port

connect fxosモードでは、VLAN情報を表示します。show vlan
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show inventory
シャーシおよびそこに取り付けられているモジュールに関する情報を表示するには、シャーシ

モードで show inventoryコマンドを使用します。

show inventory [detail | expand | fabric | fan | fi-iom | iom | psu | server |
unspecified]

構文の説明 （任意）このキーワードを使用して、シャーシ自身の詳細情報を表

示します。

detail

（任意）このキーワードを使用して、シャーシの各コンポーネント

に関する補足情報を表示します。

expand

（任意）このキーワードを使用して、ファブリックトランスポート

情報を表示します。

キーワード detailも使用できます。

fabric

（任意）シャーシの各ファンモジュールに関する情報を表示しま

す。

キーワード detailも使用できます。

fan

（任意）ファブリックインターコネクトスイッチ I/Oモジュール
の情報を表示します。

キーワード detailも使用できます。

fi-iom

（任意）シャーシの入出力モジュールの情報を表示します。

キーワード detailも使用できます。

iom

（任意）取り付けた電源装置の情報を表示します。

キーワード detailも使用できます。

psu

（任意）各サーバコンポーネントの情報をリストします。

キーワード detailも使用できます。

server

（任意）シャーシコンポーネントの情報をリストします。

キーワード detailも使用できます。

unspecified

コマンドモード scope chassis/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)
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使用上のガイドライン 引数やキーワードを指定せずにこのコマンドを使用すると、基本的なシャーシの情報を表示で

きます。

例

次の例は、シャーシインベントリの補足情報を表示する方法を示しています。

firepower# scope chassis
firepower /chassis # show inventory expand
Chassis 1:

Servers:
Server 1/1:

Equipped Product Name: Cisco Firepower 9000 Series Security Module
Equipped PID: FPR9K-SM-24
Equipped VID: V01
Equipped Serial (SN): FCH19057S0L
Slot Status: Equipped
Acknowledged Product Name: Cisco Firepower 9000 Series Security Module
Acknowledged PID: FPR9K-SM-24
Acknowledged VID: V01
Acknowledged Serial (SN): FCH19057S0L
Acknowledged Memory (MB): 262144
Acknowledged Effective Memory (MB): 262144
Acknowledged Cores: 24
Acknowledged Adapters: 2

Server 1/2:
Equipped Product Name: Cisco Firepower 9000 Series Security Module
Equipped PID: FPR9K-SM-24
Equipped VID: V01
Equipped Serial (SN): FCH19057RTY
Slot Status: Equipped
Acknowledged Product Name: Cisco Firepower 9000 Series Security Module
Acknowledged PID: FPR9K-SM-24
Acknowledged VID: V01
Acknowledged Serial (SN): FCH19057RTY
Acknowledged Memory (MB): 262144
Acknowledged Effective Memory (MB): 262144
Acknowledged Cores: 24
Acknowledged Adapters: 2

Server 1/3:
Equipped Product Name:
Equipped PID:
Equipped VID:
Equipped Serial (SN):
Slot Status: Empty
Acknowledged Product Name:
Acknowledged PID:
Acknowledged VID:
Acknowledged Serial (SN):
Acknowledged Memory (MB):
Acknowledged Effective Memory (MB):
Acknowledged Cores:
Acknowledged Adapters:

PSU 1:
Presence: Equipped
Product Name: Cisco Firepower 9000 Series AC Power Supply
PID: FPR9K-PS-AC
VID: V00
Vendor: Cisco Systems Inc
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Serial (SN): DTM190705G3
HW Revision: 0

PSU 2:
Presence: Equipped
Product Name: Cisco Firepower 9000 Series AC Power Supply
PID: FPR9K-PS-AC
VID: V00
Vendor: Cisco Systems Inc
Serial (SN): DTM190705J8
HW Revision: 0

Fan Modules:
Tray 1 Module 1:

Presence: Equipped
ID PID Vendor Serial (SN) HW Revision
---------- ------------ --------------- ----------- -----------

1 FPR9K-FAN Cisco Systems I NWG190200LD 0
2 FPR9K-FAN Cisco Systems I NWG190200LD 0

Tray 1 Module 2:
Presence: Equipped
ID PID Vendor Serial (SN) HW Revision
---------- ------------ --------------- ----------- -----------

1 FPR9K-FAN Cisco Systems I NWG190200ML 0
2 FPR9K-FAN Cisco Systems I NWG190200ML 0

Tray 1 Module 3:
Presence: Equipped
ID PID Vendor Serial (SN) HW Revision
---------- ------------ --------------- ----------- -----------

1 FPR9K-FAN Cisco Systems I NWG190200KZ 0
2 FPR9K-FAN Cisco Systems I NWG190200KZ 0

Tray 1 Module 4:
Presence: Equipped
ID PID Vendor Serial (SN) HW Revision
---------- ------------ --------------- ----------- -----------

1 FPR9K-FAN Cisco Systems I NWG190200L8 0
2 FPR9K-FAN Cisco Systems I NWG190200L8 0

Switch IOCard 1:
Side: Left
Fabric ID: A
Product Name: Cisco FPR9K-SUP
PID: FPR9K-SUP
VID: V01
Vendor: Cisco Systems, Inc.
Serial (SN): JAD190800VU
HW Revision: 0

Fabric Card 1:
Description: Firepower 9300 Supervisor
Number of Ports: 8
State: Online
Vendor: Cisco Systems, Inc.
Model: FPR9K-SUP
HW Revision: 0
Serial (SN): JAD190800VU
Perf: N/A
Power State: Online
Presence: Equipped
Thermal Status: N/A
Voltage Status: N/A
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Fabric Card 2:
Description: Firepower 4x100G QSFP28 NM
Number of Ports: 4
State: Online
Vendor: Cisco Systems, Inc.
Model: FPR-NM-4X100G
HW Revision: 0
Serial (SN): JAD2151037Z
Perf: N/A
Power State: Online
Presence: Equipped
Thermal Status: N/A
Voltage Status: N/A

Fabric Card 3:
Description: Firepower 4x40G QSFP NM
Number of Ports: 16
State: Online
Vendor: Cisco Systems, Inc.
Model: FPR9K-NM-4X40G
HW Revision: 0
Serial (SN): JAD191601DK
Perf: N/A
Power State: Online
Presence: Equipped
Thermal Status: N/A
Voltage Status: N/A

firepower /chassis #

関連コマンド 説明コマンド

シャーシハードウェアのステータス情報を表示します。show environment
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show inventory (connect fxos)
スーパーバイザモジュールとネットワークモジュールの名前、説明、PID、シリアル番号など
のシャーシインベントリに関する情報を表示するには、connect fxosモードで show inventory
コマンドを使用します。

show inventory

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード connect fxos

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 引数やキーワードを指定せずにこのコマンドを使用すると、シャーシまたはモジュールの情報

を表示できます。

例

次の例は、シャーシインベントリまたはモジュール情報を表示する方法を示していま

す。

firepower#
firepower# connect fxos
...
firepower(fxos)# show inventory
NAME: "Chassis", DESCR: "Cisco Firepower 9300 Security Appliance"
PID: FPR9K-SUP , VID: V08 , SN: ABCD123456

NAME: "Module 1", DESCR: "Firepower 9300 Supervisor"
PID: FPR9K-SUP , VID: V08 , SN: CBDA123456

NAME: "Module 2", DESCR: "Firepower 4x40G QSFP NM"
PID: FPR-NM-4X40G , VID: V01 , SN: CBDA654321
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show ip-block
サービスアクセス用に現在定義されている IPv4アドレスブロックのリストを表示するには、
show ip-blockコマンドを使用します。

show ip-block [[ip_address prefix_length {https|snmp|ssh}]|detail]

構文の説明 （任意）特定の IPv4アドレスブロックを表示するには、そのアド
レス情報を入力します。

• IPv4アドレスブロックの開始アドレス。

•プレフィックス長。ブロック内のアドレスの数を決定します。
値は 0～ 32です。

•アドレスブロックが割り当てられるサービス（HTTPS、SNMP、
または SSH）。

ip_address prefix_length
{https|snmp|ssh}

（任意）detailキーワードを追加すると、各 IPv4ブロックのアドレ
ス、プレフィックス、およびサービスが個別の行として表示されま

す。

detail

コマンドモード サービスモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン IPv4アドレスで現在許可されているブロックのリストを表示するには、このコマンドを使用し
ます。サービスごとに最大 25個の異なるブロックを設定できます。

例

次の例は、IPv4アドレスブロックの詳細情報を表示する方法を示しています。
FP9300-A # scope system
FP9300-A /system # scope services
FP9300-A /system/services # show ip-block detail

IP Address: 209.165.201.1
Prefix Length: 24
Protocol: https

Permitted IP Block:
IP Address: 0.0.0.0
Prefix Length: 0
Protocol: snmp

IP Address: 209.165.202.129
Prefix Length: 24
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Protocol: ssh
FP9300-A /system/services #

関連コマンド 説明コマンド

IPv4ブロックを作成します。create ip-block

既存の IPv4ブロックを削除します。delete ip-block
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show ip-pool
システムで使用可能な IPプールのリストを表示するには、show ip-poolコマンドを使用しま
す。

show ip-pool [ detail | expand | name ]

構文の説明 （任意）特定のプールの IPプール情報を表示します。expandおよ
び expandキーワードはこのオプションで使用できます。

detail

（任意）IPプールの拡張情報を表示します。このオプションでは
detailキーワードを使用できます。

expand

詳細な IPプール情報を一覧表示します。name

コマンドモード scope org

コマンド履歴 変更内容リリース

コマンドが追加されました。2.3.1

使用上のガイドライン これは、scope org.のコマンドの showサブコマンドです。

例

次の例は、IPプール情報を表示する方法を示します。
Firepower /fabric-interconnect # scope org
Firepower /org # show ip-pool
IP Pool:

Name Size Assigned Management mode
-------------------- ---------- ---------- ---------------
ext-mgmt 0 0 Internal
iscsi-initiator-pool 0 0 Internal
ssp-ippool-app-ccl 126 0 Internal
ssp-ippool-inter-mgmt

117 0 Internal

例

次の例は、使用可能なすべての IPプールの詳細情報を表示する方法を示しています。
Firepower /org # show ip-pool expand detail

IP Pool:
Name: ext-mgmt
Size: 0
Assigned: 0
IPv4 Size: 0
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IPv4 Assigned: 0
IPv6 Size: 0
IPv6 Assigned: 0
Descr:
Assignment Order: Default
Management mode: Internal
Guid: 00000000-0000-0000-0000-000000000000
Net bios enabled or disabled: Not Active
DHCP enaled or disabled: Not Supported
Name: iscsi-initiator-pool
Size: 0
Assigned: 0
IPv4 Size: 0
IPv4 Assigned: 0
IPv6 Size: 0
IPv6 Assigned: 0
Descr:
Assignment Order: Default
Management mode: Internal
Guid: 00000000-0000-0000-0000-000000000000
Net bios enabled or disabled: Not Active
DHCP enaled or disabled: Not Supported
Name: ssp-ippool-app-ccl
Size: 126
Assigned: 0
IPv4 Size: 126
IPv4 Assigned: 0
IPv6 Size: 0
IPv6 Assigned: 0
Descr: SSP service profile IP Pool for app ccl vlan
Assignment Order: Default
Management mode: Internal
Guid: 00000000-0000-0000-0000-000000000000
Net bios enabled or disabled: Not Active
DHCP enaled or disabled: Not Supported
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show ipsec-log
IPSec接続ログを表示するには、show ipsec-logコマンドを使用します。

show ipsec-log

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード IPsecモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン set log-levelコマンドを使用して、次のログに表示される情報の量を変更します。

例

次の例は、IPSecログファイルの内容を表示する方法を示しています。
FP9300-A # scope security
FP9300-A /security # scope ipsec
FP9300-A /security/ipsec # show ipsec-log
Feb 10 23:40:02 15[CFG] <test-connection|69> using trusted ca certificate "C=US, ST=CA,
L=SJC, O=Cisco, OU=STBU, CN=CA, E=ssp@ssp.net"
Feb 10 23:40:02 15[CFG] <test-connection|69> reached self-signed root ca with a path
length of 0
Feb 10 23:40:02 15[CFG] <test-connection|69> crl correctly signed by "C=US, ST=CA,
O=CA1, OU=ca1, CN=InterCA1, E=ca1@ca.net"
Feb 10 23:40:02 15[CFG] <test-connection|69> crl is valid: until Mar 12 22:30:51 2017
Feb 10 23:40:02 15[CFG] <test-connection|69> using cached crl
Feb 10 23:40:02 15[CFG] <test-connection|69> certificate status is good
Feb 10 23:40:02 15[CFG] <test-connection|69> using trusted ca certificate "C=US, ST=CA,
L=SJC, O=Cisco, OU=STBU, CN=CA, E=ssp@ssp.net"
Feb 10 23:40:02 15[CFG] <test-connection|69> checking certificate status of "C=US, ST=CA,
O=CA1, OU=ca1, CN=InterCA1, E=ca1@ca.net"
Feb 10 23:40:02 15[CFG] <test-connection|69> fetching crl from
'file:///opt/certstore/ssp2-tp.crl' ...
Feb 10 23:40:02 15[CFG] <test-connection|69> issuer of fetched CRL 'C=US, ST=CA, O=CA1,
OU=ca1, CN=InterCA1, E=ca1@ca.net' does not match CRL issuer
'56:71:f1:d9:b1:62:fd:c3:2b:4d:cb:6b:01:85:ea:75:e5:0e:99:0d'
Feb 10 23:40:02 15[CFG] <test-connection|69> fetching crl from
'http://192.168.0.81/interca_inuse.crl.pem' ...
Feb 10 23:40:02 15[CFG] <test-connection|69> using trusted certificate "C=US, ST=CA,
L=SJC, O=Cisco, OU=STBU, CN=CA, E=ssp@ssp.net"
Feb 10 23:40:02 15[CFG] <test-connection|69> crl correctly signed by "C=US, ST=CA,
L=SJC, O=Cisco, OU=STBU, CN=CA, E=ssp@ssp.net"
Feb 10 23:40:02 15[CFG] <test-connection|69> crl is valid: until Mar 12 22:30:49 2017
Feb 10 23:40:02 15[CFG] <test-connection|69> certificate status is good
Feb 10 23:40:02 15[CFG] <test-connection|69> reached self-signed root ca with a path
length of 1
Feb 10 23:40:02 15[IKE] <test-connection|69> authentication of 'C=US, ST=CA, O=Cisco,
OU=STBU, CN=SSP, E=ssp@ssp.net' with RSA signature successful
Feb 10 23:40:02 15[IKE] <test-connection|69> IKE_SA test-connection[69] established
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between 192.168.0.174[C=US, ST=CA, O=Cisco, OU=STBU, CN=SSP]

FP9300-A /security/ipsec #

関連コマンド 説明コマンド

IPSecログの詳細を設定します。set log-level
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show ipv6-block
サービスアクセス用に現在定義されている IPv6アドレスブロックのリストを表示するには、
show ipv6-blockコマンドを使用します。

show ipv6-block [[ipv6_address prefix_length {https|snmp|ssh}]|detail]

構文の説明 （任意）特定の IPv6アドレスブロックを表示するには、そのアド
レス情報を入力します。

• IPv6アドレスブロックの開始アドレス。

•プレフィックス長。ブロック内のアドレスの数を決定します。
値は 0～ 128です。

•アドレスブロックが割り当てられるサービス（HTTPS、SNMP、
または SSH）。

ipv6_address prefix_length
{https|snmp|ssh}

（任意）detailキーワードを追加すると、各 IPv6ブロックのアドレ
ス、プレフィックス、およびサービスが個別の行として表示されま

す。

detail

コマンドモード サービスモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン IPv6アドレスで現在許可されているブロックのリストを表示するには、このコマンドを使用し
ます。サービスごとに最大 25個の異なるブロックを設定できます。

例

次の例は、IPv4アドレスブロックの詳細情報を表示する方法を示しています。
FP9300-A # scope system
FP9300-A /system # scope services
FP9300-A /system/services # show ip-block detail

IP Address: 2001:DB8:1::1
Prefix Length: 64
Protocol: https

Permitted IP Block:
IP Address: 0:0:0:0:0:0:0:0
Prefix Length: 0
Protocol: snmp

IP Address: 2001:DB8:0:ABCD::1
Prefix Length: 64
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Protocol: ssh
FP9300-A /system/services #

関連コマンド 説明コマンド

IPv6ブロックを作成します。create ipv6-block

既存の IPv6ブロックを削除します。delete ipv6-block
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show ipv6-if
現在の IPv6管理インターフェイス情報を表示するには、show ipv6-ifコマンドを使用します。

構文の説明 IPv6管理インターフェイスの詳細情報をリストします。detail

IPv6管理インターフェイスに関連する有限状態マシン（FSM）のス
テータス情報をリストします。

fsm status

コマンドモード IPv6コンフィギュレーション（fabric-interconnect/ipv6-config）モード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン デフォルトでは、このコマンドは IPv6管理インターフェイス情報のみを表示します。

例

次の例は、IPv6管理インターフェイス情報を表示する方法を示しています。
FP9300-A# scope fabric-interconnect
FP9300-A# scope ipv6-config
FP9300-A /fabric-interconnect/ipv6-config # show ipv6-if

Management IPv6 Interface:
IPv6 Address Prefix IPv6 Gateway
----------------------------------- ---------- ------------
2001::8998 64 2001::1
FP9300-A /fabric-interconnect/ipv6-config #

FP9300-A# scope fabric-interconnect
FP9300-A# scope ipv6-config
FP9300-A /fabric-interconnect/ipv6-config # show ipv6-if
Management IPv6 Interface:

IPv6 Address Prefix IPv6 Gateway
AutoCfg-method ReadyCfg-method IPv6 state ND state

---------------------------------------- ----------
---------------------------------------- --------------- --------------- ---------------
--------

:: 64 2008::1
Stablesec Notset Enable Enable

関連コマンド 説明コマンド

ファブリックインターコネクトモードを開始します。scope fabric-interconnect

IPv6コンフィギュレーションモードを開始します。scope ipv6-config
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show keyring
インポートされた証明書情報を表示するには、show keyringコマンドを使用します。

show keyring [ detail | name ]

構文の説明 インポートされた証明書情報を表示します。detail

（任意）指定されたインポートされた証明書の内容を表示します。name

コマンドモード scope security

コマンド履歴 変更内容リリース

コマンドが追加されました。2.3.1

使用上のガイドライン show keyringは、scope securityにおける showコマンドのサブコマンドです。

例

次の例は、インポートされた証明書を表示し、証明書のステータス値を確認する方法

を示しています。

Firepower# scope security
Firepower# show keyring
Name Key pair type RSA key modulus Elliptic Curve TrustpointCA
--------------- --------------- --------------- --------------- -------------
default Rsa Mod2048 Ec invalid

次の例は、インポートされた証明書の内容を表示する方法を示しています。

Firepower /security # show keyring detail
Keyring default:

RSA key modulus: Mod2048
Trustpoint CA:
Certificate status: Self Signed Certificate
Certificate:
Data:

Version: 3 (0x2)
Serial Number:

6f:fe:83:56:a2:60:da:fd:66:f9:50:75:47:bd:48:da:86:dc:81:81
Signature Algorithm: sha256WithRSAEncryption
Issuer: CN = MOIO-2
Validity

Not Before: May 26 12:14:42 2012 GMT
Not After : May 26 12:14:42 2014 GMT

Subject: CN = MOIO-2
Subject Public Key Info:

Public Key Algorithm: rsaEncryption
RSA Public-Key: (2048 bit)
Modulus:

00:d0:78:39:a6:c3:b7:dd:f3:c8:8c:90:5e:6c:43:
9b:a0:d3:40:15:06:c9:cc:3b:d8:6c:f1:51:fc:5a:
09:2c:7c:eb:f7:74:25:aa:1d:94:5c:d7:6e:95:61:

Cisco Firepower 4100/9300 FXOSコマンドリファレンス
527

Sコマンド
show keyring



6b:8d:d7:52:23:c8:6c:c7:86:ef:a9:cf:f4:41:65:
2a:7f:9d:f9:b5:d3:1e:15:91:6e:b5:3d:4a:a7:49:
d5:a0:cb:4e:8e:1a:e7:55:f3:aa:f9:f3:2a:e8:36:
b6:e8:a8:15:ad:54:b2:8a:f8:f3:b1:2f:ab:8f:df:
c8:28:a6:1d:08:df:25:bd:58:8c:e0:8e:8f:ce:db:
5a:68:68:ce:9a:37:37:66:a8:fa:8c:50:4f:54:0e:
e8:cf:10:a3:70:6a:f9:08:c5:45:5d:38:4f:70:2f:
7a:85:ca:37:e6:67:bf:63:77:c1:24:89:8f:d0:7f:
1d:a2:db:08:ad:33:33:53:ee:95:a9:2f:a3:d6:c1:
bf:d7:de:cd:ac:60:e6:db:2c:1f:20:81:14:c8:f5:
ce:3b:ea:aa:ed:c6:d9:c3:32:5f:f7:e7:36:ce:79:
31:19:18:43:42:62:4a:fa:f6:77:36:85:04:49:e2:
e7:40:0e:f6:9f:a9:a3:9c:c5:23:5e:c8:bc:50:fd:
f6:36:7f:e0:46:59:70:3d:82:84:45:a7:59:23:35:
80:bd

Exponent: 65537 (0x10001)
X509v3 extensions:

X509v3 Subject Alternative Name:
DNS:MOIO-2, IP Address:10.0.0.6

Signature Algorithm: sha256WithRSAEncryption
cb:b6:f5:2a:96:4d:b9:a9:18:9f:00:fa:b6:e0:c0:0e:50:51:
79:74:ca:21:25:e5:ae:e1:fe:03:dc:0b:9b:f7:c0:02:d2:72:
e7:da:fd:f2:76:25:12:27:5f:bc:38:14:80:31:8c:e1:8b:5f:
f8:7b:14:28:7a:be:2a:22:b8:b5:ea:90:1d:69:af:38:1b:ae:
5e:c3:3c:95:f3:9b:32:0b:af:cb:2a:0b:5d:d7:57:77:25:df:
26:ef:5b:ec:fb:09:6e:87:60:fb:3a:14:de:09:5e:13:f6:a8:
10:70:50:e0:dd:cf:6d:78:4f:5e:27:d0:ad:92:db:65:fe:d7:
81:cf:fb:93:d3:1f:21:e1:3f:20:50:62:5b:d3:7d:80:49:82:
99:fc:74:9a:c3:d8:29:bf:2a:cb:a5:33:4d:dd:04:d2:fe:2c:
1d:81:27:cc:56:70:9d:3e:f0:5c:ef:3a:86:ef:21:0a:6b:da:
6c:7a:aa:1a:43:86:8c:f0:89:92:38:71:83:d9:8a:6c:47:22:
03:4d:84:05:69:57:e9:a4:e5:2b:e2:3c:de:63:a9:10:3c:19:
f2:2e:55:de:04:3a:6f:f1:e4:20:1b:2f:2f:38:b6:96:9f:7a:
6b:18:09:f5:89:cd:8a:bc:95:59:b0:91:e9:61:46:7f:6e:6a:
7c:0e:95:d7

-----BEGIN CERTIFICATE-----=
-----END CERTIFICATE-----

Zeroized: No
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show lacp (connect fxos)
Link Aggregation Control Protocol（LACP）情報を表示するには、show lacpコマンドを使用しま
す。

show lacp {counters|interface|internal|issu-impact|neighbor[port-channel]|system-identifier}

構文の説明 LACPトラフィック統計情報を表示します。

（任意）特定のポートチャネルを指定し、そのポートチャネルの統

計情報のみを表示することができます。有効なポートチャネル番号

は 1～ 4096です。

counters [interface
port-channel number]

イーサネットインターフェイスの LACP情報を表示します。

（任意）ブレイクアウトイーサネットインターフェイスまたはイー

サネットインターフェイスを指定すると、特定のインターフェイス

に関する情報を表示することができます。

interface [br-ethernet
slot/chassis_num|ethernet
slot/chassis_num]
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指定されたキーワードに従って、内部LCAP情報と統計情報を表示
します。

• debug buffer：LACPデバッグ情報を表示します。

• event-history：LACPイベントログを表示します。次のいずれ
かのイベントタイプキーワードが必要です。

• errors：LCPエラーログを表示します。

• global：グローバルイベントトランザクションを表示し
ます。

• ifindex index_ID：指定されたインターフェイスインデック
スの LACPインターフェイスログを表示します。有効な
値は 0～ 2147483647です。

• interface {br-ethernet slot/chassis_num|ethernet
slot/chassis_num}：指定されたイーサネットインターフェ
イスの LACPイベントを表示します。

• lock：LACPロックログを表示します。

• msgs：LACPイベントメッセージログを表示します。

• info：一般的な内部 LACP情報を表示します。特定の情報タイ
プを指定するには、次のオプションのキーワードを使用できま

す。

• all：すべての LACP内部情報を表示します。

• global：グローバル LACP情報を表示します。

• ifindex index_ID：指定されたインターフェイスインデック
スの LACP統計情報を表示します。有効な値は 0～
2147483647。

• interface {br-ethernet slot/chassis_num|ethernet
slot/chassis_num}：指定されたイーサネットインターフェ
イスの LACP情報を表示します。

• log：LACP情報ログを表示します。

• pc-db interface port-channel number：指定されたポート

チャネルの仮想ポートチャネルデータベース（2lvpc）の
ステータスを表示します。

• pss：グローバル永続ストレージサービス（PSS）情報を
表示します。

• mem-stats：LACPメモリの割り当てに関する統計情報を表示
します。

internal {debug
buffer|event-history|info|mem-stats}
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インサービスソフトウェアアップグレード（ISSU）オプションは
FXOSには適用されません。

issu-impact

LACPネイバーの情報を表示します。

（任意）特定のポートチャネルを指定し、そのポートチャネルの情

報のみを表示することができます。有効なポートチャネル番号は 1
～ 4096です。

neighbor [interface
port-channel number]

すべてのポートチャネルに関する情報を表示します。

（任意）特定のポートチャネルを指定し、そのポートチャネルの情

報のみを表示することができます。有効なポートチャネル番号は 1
～ 4096です。

port-channel [interface
port-channel number]

LACPシステム IDを表示します。この IDは、ポートプライオリ
ティとデバイスのMACアドレスが組み合わされています。

system-identifier

コマンドモード connect fxos/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1.1

使用上のガイドライン このコマンドを使用して、ネットワークのLACPに関連する問題のトラブルシューティングを
行います。

FXOSコマンドシェルに接続すると、コマンドラインプロンプトがデフォルトプロンプトか
ら変更されます。(fxos)が付加されたデフォルトプロンプトというアプライアンスに割り当て
られた名前です。次の例を参照してください。

（注）

例

次の例は、LACPカウンタを表示する方法を示しています。
firepower# connect fxos
firepower(fxos)# show lacp counters LACPDUs Marker Marker
Response LACPDUs
Port Sent Recv Sent Recv Sent Recv Pkts Err
---------------------------------------------------------------------
port-channel1
Ethernet1/3 20552782218005 0 0 0 0 0

port-channel2
Ethernet1/6 671621 724750 0 0 0 0 0

port-channel48
Ethernet1/1 23974772587653 0 0 0 0 0

Cisco Firepower 4100/9300 FXOSコマンドリファレンス
531

Sコマンド
show lacp (connect fxos)



firepower(fxos)#

次の例は、特定のポートチャネルの LACP情報を表示する方法を示しています。
firepower# connect fxos
firepower(fxos)# show lacp port-channel interface port-channel 48
port-channel48
System Mac=b0-aa-77-2f-f0-af
Local System Identifier=0x8000,b0-aa-77-2f-f0-af
Admin key=0x2f
Operational key=0x2f
Partner System Identifier=0x8000,78-ba-f9-e2-60-c0
Operational key=0x30
Max delay=0
Aggregate or individual=1
Member Port List=

firepower(fxos)#

関連コマンド 説明コマンド

LACPカウンタをクリアします。clear lacp counters
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show license
ライセンスパッケージの一部またはすべての使用状況を表示するには、show licenseコマンド
を使用します。

show license {all|resvcode|status|summary|techsupport|udi|usage}

構文の説明 すべてのライセンスのスマートライセンスのステータスと使用状況

に関する情報を表示します。

all

生成された予約コード情報を表示します。resvcode

スマートライセンスのステータス情報を表示します。status

スマートライセンスの概要情報を表示します。summary

Cisco TACへの送信用に完全なスマートライセンス情報を表示しま
す。

techsupport

FXOSユニバーサルデバイス識別子（UDI）を表示します。udi

現在のライセンスの使用状況を表示します。usage

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 永続ライセンスを購入する必要があります。ライセンスは Smart Software Managerで使用でき
ます。すべてのアカウントがパーマネントライセンスの予約について承認されているわけでは

ありません。

例

次の例は、すべてのライセンスパッケージの現在のステータスと使用状況を表示する

方法を示しています。

FP9300-A# show license all

Smart Licensing Status
======================

Smart Licensing is ENABLED

Registration:
Status: REGISTERED
Smart Account: Cisco SVS temp
Virtual Account: Escalations
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Export-Controlled Functionality: Allowed
Initial Registration: SUCCEEDED on Feb 10 18:55:08 2016 CST
Last Renewal Attempt: SUCCEEDED on Jun 27 06:11:11 2017 CDT
Next Renewal Attempt: Jul 28 03:02:49 2017 CDT
Registration Expires: Jun 27 06:05:09 2018 CDT

License Authorization:
Status: AUTHORIZED on Jul 05 18:19:38 2017 CDT
Last Communication Attempt: SUCCESS on Jul 05 18:19:38 2017
CDT
Next Communication Attempt: Aug 08 14:50:41 2017 CDT

<--- remaining lines removed for brevity --->

FP9300-A#

関連コマンド 説明コマンド

ライセンスモードを開始します。scope license
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show local-user
特定のユーザまたはすべてのローカルユーザに関する情報を表示するには、show local-userコ
マンドを使用します。

show local-user [detail|user_name]

構文の説明 （任意）ローカルユーザの詳細情報を表示します。detail

（任意）指定されたローカルユーザの情報を表示します。user_name

コマンドモード セキュリティモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン セキュリティモードでは、特定のuser_nameを入力しない限り、デフォルトですべてのローカ
ルユーザの情報がリストされます。

ローカルユーザモードで showコマンドを使用すると、接続されているユーザの情報を表示で
きます。

例

次の例は、特定のローカルユーザの詳細なユーザ情報を表示する方法を示していま

す。

FP9300-A /security # show local-user test_user detail
Local User test_user:

First Name: test
Last Name: user
Email: test_user@testuser.com
Phone:
Expiration: Never
Password: ****
User lock status: Not Locked
Account status: Active
User Roles:

Name: admin
Name: read-only

User SSH public key:
FP9300-A /security #

関連コマンド 説明コマンド

新規のローカルユーザアカウントを作成します。create local-user

既存のローカルユーザアカウントを削除します。delete local-user
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説明コマンド

既存のローカルユーザアカウントを入力します。enter local-user
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show logical-device-template
システムで使用可能なASAや FTDなどの論理デバイスのテンプレートを表示するには、show
logical-device-templateコマンドを使用します。

show logical-device-template [ detail | expand | name ]

構文の説明 詳細な論理デバイステンプレート情報を一覧表示します。detail

特定の論理デバイスの論理デバイステンプレート情報を表示しま

す。このオプションでは、expandおよび expandキーワードを使用
できます。

name

（任意）論理デバイステンプレートの拡張情報を表示します。expand

コマンドモード scope ssa

コマンド履歴 変更内容リリース

コマンドが追加されました。2.3.1

使用上のガイドライン これは、スコープ ssaの showコマンドのサブコマンドです。

例

次の例は、すべての論理デバイスのテンプレート情報を表示する方法を示しています。

Firepower /fabric-interconnect # scope ssa
Firepower /ssa # show logical-device-template

Logical Device Template:
Name Version Description
---------- ---------- -----------
asa 1
ftd 1

Firepower /ssa # show logical

例

次の例は、システムで使用可能なすべての論理デバイスにおけるテンプレートの詳細

情報を表示する方法を示しています。

Firepower /ssa # show logical-device-template detail
Logical Device Template:

Name: asa
Version: 1
Description:
Name: ftd
Version: 1
Description:
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例

次の例は、システムで使用可能な論理デバイステンプレートの拡張における詳細情報

を表示する方法を示しています。

Firepower /ssa # show logical-device-template expand detail
QP1 /ssa # show logical-device-template expand detail

Logical Device Template:
Name: asa
Version: 1
Description:
Template Applications:

App Name: asa
Application can be a decorator: No

Name: ftd
Version: 1
Description:
Template Applications:

App Name: ftd
Application can be a decorator: No
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show mac-address
コンテナインスタンスインターフェイスのMACアドレス割り当てを表示するには、show
mac-addressコマンドを使用します。

show mac-address [detail | mac_address]

構文の説明 テーブル形式以外でMACアドレスを表示します。detail

特定のMACアドレスに関する情報を表示します。mac_address

コマンドモード scope ssa/scope auto-macpool/

コマンド履歴 変更内容リリース

コマンドが追加されました。2.4(1)

使用上のガイドライン このコマンドは、コンテナインスタンスインターフェイスにのみ適用され、ネイティブイン

スタンスのMACアドレスは表示されません。

例

次に、show mac-addressコマンドの出力例を示します。

firepower# scope ssa
firepower /ssa # scope auto-macpool
firepower /ssa/auto-macpool # show mac-address
Mac Address Item:

Mac Address Owner Profile Owner Name
-------------------- ------------------------ ----------
A2:46:C4:00:00:1E ftd13 Port-channel14
A2:46:C4:00:00:20 ftd14 Port-channel15
A2:46:C4:00:01:7B ftd1 Ethernet1/3
A2:46:C4:00:01:7C ftd12 Port-channel11
A2:46:C4:00:01:7D ftd13 Port-channel14
A2:46:C4:00:01:7E ftd14 Port-channel15
A2:46:C4:00:01:7F ftd1 Ethernet1/2
A2:46:C4:00:01:80 ftd12 Ethernet1/2
A2:46:C4:00:01:81 ftd13 Ethernet1/2
A2:46:C4:00:01:82 ftd14 Ethernet1/2
A2:46:C4:00:01:83 ftd2 Ethernet3/1/4
A2:46:C4:00:01:84 ftd2 Ethernet3/1/1
A2:46:C4:00:01:85 ftd2 Ethernet3/1/3
A2:46:C4:00:01:86 ftd2 Ethernet3/1/2
A2:46:C4:00:01:87 ftd2 Ethernet1/2
A2:46:C4:00:01:88 ftd1 Port-channel21
A2:46:C4:00:01:89 ftd1 Ethernet1/8

次に、show mac-address detailコマンドの出力例を示します。

firepower# scope ssa
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firepower /ssa # scope auto-macpool
firepower /ssa/auto-macpool # show mac-address detail

Mac Address Item:
Mac Address: A2:F0:B0:00:00:16
Owner Profile: ftd1
Owner Name: Ethernet1/5

Mac Address: A2:F0:B0:00:00:17
Owner Profile: ftd1
Owner Name: Port-channel1

Mac Address: A2:F0:B0:00:00:18
Owner Profile: ftd1
Owner Name: Ethernet1/4

Mac Address: A2:F0:B0:00:00:19
Owner Profile: ftd1
Owner Name: Ethernet1/4

関連コマンド 説明コマンド

EtherChannel（ポートチャネル）を作成します。create port-channel

サブインターフェイスを追加します。create subinterface

物理インターフェイスオブジェクトを入力します。scope interface

インターフェイスタイプを設定します。set port-type
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show member-port
ポートチャネルのメンバーポートに関するステータス情報を表示するには、showmember-port
コマンドを使用します。

show member-port [slot_id port_id|detail|Ethernetslot_id/port_id|expand|fsm status]

構文の説明 （任意）単一のメンバーポートのスロットおよびポート番号を指定

することにより、そのメンバーポートのステータス情報を表示する

ことができます。detailおよび expand キーワードはこのオプショ
ンで使用できます。

slot_id port_id

（任意）すべてのメンバーポートの詳細情報を表示するには、この

キーワードを使用します。このオプションでは expandキーワード
を使用できます。

detail

（任意）単一のメンバーポートのイーサネットポートラベルを指定

することにより、そのメンバーポートのステータス情報を表示する

ことができます。このオプションでは detailキーワードを使用でき
ます。

Ethernetslot_id/port_id

（任意）すべてのメンバーポートに関する情報の拡張リストを表示

するには、このキーワードを使用します。このオプションではdetail
キーワードを使用できます。

expand

（任意）メンバーポートの有限状態マシン（FSM）ステータス情報
を表示するには、このキーワードを使用します。

スロットおよびポート番号（slot_id port_id）を追加することによ

り、指定したメンバーポートの情報だけが表示されるようにするこ

とができます。このオプションでは expandキーワードを使用でき
ます。

fsm status

コマンドモード scope eth-uplink/scope fabric a/port-channel

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1.1

使用上のガイドライン このコマンドを使用する前に、ポートチャネルを作成または入力する必要があります。

このコマンドは、scope eth-uplink/scope fabric/port-channelモードでの showコマンドのサブコマ
ンドです。
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例

次の例は、特定のポートチャネルの拡張メンバーポート情報を表示する方法を示して

います。

firepower# scope eth-uplink
firepower /eth-uplink # scope fabric a
firepower /eth-uplink/fabric # enter port-channel 3
firepower /eth-uplink/fabric/port-channel # show member-port expand

Member Port:
Port Name Membership Oper State State Reason
--------------- ------------------ ---------------- ------------
Ethernet1/1 Up Up
Ethernet2/3 Suspended Failed Suspended
Ethernet2/4 Down Sfp Not Present Unknown

firepower /eth-uplink/fabric/port-channel #

関連コマンド 説明コマンド

ポートチャネルメンバーポートを作成します。create member-port

新しいポートチャネルを作成します。create port-channel
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show mac-pool
システムで使用可能な macプールのリストを表示するには、show mac-poolコマンドを使用し
ます。

show mac-pool [ detail | expand | name ]

構文の説明 詳細なMACプール情報を一覧表示します。detail

（任意）特定のプールのMACプール情報を表示します。expandお
よび expandキーワードはこのオプションで使用できます。

expand

（任意）MACプールの拡張情報を表示します。このオプションで
は detailキーワードを使用できます。

name

コマンドモード scope org

コマンド履歴 変更内容リリース

コマンドが追加されました。2.3.1

使用上のガイドライン これは、scope org.のコマンドの showサブコマンドです。

例

次の例は、使用可能なMACプールの情報を表示する方法を示しています。

Firepower /fabric-interconnect # scope org
Firepower /org # show mac-pool

MAC Pool:
Name Size Assigned
-------------------- ---------- --------
default 0 0
ssp-macpool-ccl 200 0
ssp-macpool-inter-vnics

300 81
ssp-macpool-mio-external-ports

76 3

例

次の例は、使用可能なMACプールの詳細情報を表示する方法を示しています。
Firepower /org # show mac-pool expand detail

MAC Pool:
Name: default
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Size: 0
Assigned: 0
Descr:
Assignment Order: Default

Name: ssp-macpool-ccl
Size: 200
Assigned: 0
Descr: SSP service profile MAC Pool for ccl
Assignment Order: Default

Block of MAC Addresses:
From: 00:15:C5:00:00:00
To: 00:15:C5:00:00:C7

Pooled:
Id: 00:15:C5:00:00:00
Assigned: No

Assigned To Dn:
Poolable Dn: mac/00:15:C5:00:00:00/pool-31022
Prev Assigned To Dn:

Id: 00:15:C5:00:00:01
Assigned: No
Assigned To Dn:
Poolable Dn: mac/00:15:C5:00:00:01/pool-31025
Prev Assigned To Dn:

Id: 00:15:C5:00:00:02
Assigned: No
Assigned To Dn:
Poolable Dn: mac/00:15:C5:00:00:02/pool-31028
Prev Assigned To Dn:
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show memory
メモリモジュールの情報を表示するには、show memoryコマンドを使用します。

show memory [ details ]

構文の説明 詳細なバージョン情報を表示できます。detail

コマンドモード scope chassis/scope server

コマンド履歴 変更内容リリース

コマンドが追加されました。2.3.1

使用上のガイドライン これは、scope chassis 1の下の scope server 1のshowコマンドのサブコマンドです。

例

次の例は、特定のサーバーで使用可能なメモリモジュール情報を表示する方法を示し

ています。

firepower# scope chassis 1
firepower /chassis # scope server 1
firepower /chassis/server # show memory
DIMM Location Presence Overall Status Type Capacity (MB)
Clock
---- ---------- ---------------- ------------------------ ------------ -------------
-----

1 DIMM_A1 Equipped Operable DDR4 16384
2666

2 DIMM_A2 Missing Removed Undisc Unknown
Unknown

3 DIMM_B1 Equipped Operable DDR4 16384
2666

4 DIMM_B2 Missing Removed Undisc Unknown
Unknown

5 DIMM_C1 Equipped Operable DDR4 16384
2666

6 DIMM_C2 Missing Removed Undisc Unknown
Unknown

7 DIMM_D1 Equipped Operable DDR4 16384
2666

8 DIMM_D2 Missing Removed Undisc Unknown
Unknown

9 DIMM_E1 Equipped Operable DDR4 16384
2666
10 DIMM_E2 Missing Removed Undisc Unknown

Unknown
11 DIMM_F1 Equipped Operable DDR4 16384

2666
12 DIMM_F2 Missing Removed Undisc Unknown

Unknown
13 DIMM_G1 Equipped Operable DDR4 16384

2666
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14 DIMM_G2 Missing Removed Undisc Unknown
Unknown
15 DIMM_H1 Equipped Operable DDR4 16384

2666
16 DIMM_H2 Missing Removed Undisc Unknown

Unknown
17 DIMM_J1 Equipped Operable DDR4 16384

2666
18 DIMM_J2 Missing Removed Undisc Unknown

Unknown
19 DIMM_K1 Equipped Operable DDR4 16384

2666
20 DIMM_K2 Missing Removed Undisc Unknown

Unknown
21 DIMM_L1 Equipped Operable DDR4 16384

2666
22 DIMM_L2 Missing Removed Undisc Unknown

Unknown
23 DIMM_M1 Equipped Operable DDR4 16384

2666
24 DIMM_M2 Missing Removed Undisc Unknown

Unknown
firepower /chassis/server #

例

次の例は、特定のサーバで使用可能なすべてのメモリモジュールの詳細情報を表示す

る方法を示しています。

firepower# scope chassis 1
KSEC-FPR4115-3 /chassis # scope server 1
KSEC-FPR4115-3 /chassis/server # show memory detail
ID 1:

Location: DIMM_A1
Presence: Equipped

Overall Status: Operable
Visibility: Yes
Vendor: 0x2C00
Vendor Part Number: 18ASF2G72PDZ-2G6E1
Vendor Serial (SN): 43585030
HW Revision: 0
Form Factor: DIMM
Type: DDR4
Capacity (MB): 16384
Clock: 2666
Latency: 0.400000
Width: 64

ID 2:
Location: DIMM_A2
Presence: Missing
Overall Status: Removed
Visibility: No
Vendor:
Vendor Part Number:
Vendor Serial (SN):
HW Revision: 0
Form Factor: Undisc
Type: Undisc
Capacity (MB): Unknown
Clock: Unknown
Latency: Unknown
Width: Unknown
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ID 3:
Location: DIMM_B1
Presence: Equipped
Overall Status: Operable
Visibility: Yes
Vendor: 0x2C00
Vendor Part Number: 18ASF2G72PDZ-2G6E1
Vendor Serial (SN): 4358534D
HW Revision: 0
Form Factor: DIMM
Type: DDR4
Capacity (MB): 16384
Clock: 2666
Latency: 0.400000
Width: 64

………………………………
………………………………
………………………………

firepower /chassis/server #
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show (management interface)
現在の管理インターフェイス情報を表示するには、ファブリックインターコネクトモードで

showコマンドを使用します。

show

構文の説明 ファブリックインターコネクトモードでは、このコマンドに多数のキーワードがあります

が、修飾子を指定せずに showを入力すると、現在のファブリック管理インターフェイス情
報が表示されます。

コマンドモード scope fabric-interconnect/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン デフォルトでは、このコマンドは IPv4および IPv6管理インターフェイス情報を表示します。
detailキーワードを追加すると、このインターフェイス情報がファブリック固有の追加情報と
ともに表示されます。

例

次の例は、管理インターフェイス情報を表示する方法を示しています。

firepower# scope fabric-interconnect
firepower /fabric-interconnect # show

Fabric Interconnect:
ID OOB IP Addr OOB Gateway OOB Netmask OOB IPv6 Address OOB IPv6 Gateway
Prefix Operability
---- --------------- --------------- --------------- ---------------- ----------------
------ -----------
A 192.0.2.112 192.0.2.1 255.255.255.0 :: ::
64 Operable
firepower /fabric-interconnect #

関連コマンド 説明コマンド

ファブリックインターコネクトモードを開始します。scope fabric-interconnect

現在のデバイス管理 IPv6アドレスを表示します。show ipv6-if
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show mgmt-port
デバイス管理ポートのステータス情報を表示するには、show mgmt-portコマンドを使用しま
す。

(local-mgmt)# show mgmt-port

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード connect local-mgmt

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドを使用して、デバイス管理インターフェイスの設定とステータスに関する情報を

表示します。

例

次の例は、管理ポート情報を表示する方法を示しています。

firepower # connect local-mgmt
firepower(local-mgmt)# show mgmt-port
eth0 Link encap:Ethernet HWaddr b0:aa:77:2f:f0:a9

inet addr:10.89.5.14 Bcast:10.89.5.63 Mask:255.255.255.192
inet6 addr: fe80::b2aa:77ff:fe2f:f0a9/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:174151 errors:0 dropped:0 overruns:0 frame:0
TX packets:101268 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:15273492 (14.5 MiB) TX bytes:80246582 (76.5 MiB)

firepower(local-mgmt)#

関連コマンド 説明コマンド

すべてのオープンネットワークポートを表示します。show open-network-ports
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show monitor
セキュリティモジュールごとの情報とリソースを表示するには、show monitorコマンドを使
用します。

show monitor [detail | expand]

構文の説明 モジュールの詳細なリソース使用状況を表示します。detail

ディスクファイルシステムに関する詳細情報を表示します。expand

コマンドモード scope ssa/scope slot/

コマンド履歴 変更内容リリース

CPUコア、メモリ、ディスク使用率を表示するためのフィールドが
追加されました。

2.4(1)

コマンドが追加されました。1.1(1)

使用上のガイドライン OSのバージョン、メモリ、稼働時間など、セキュリティモジュールの情報を表示できます。
このコマンドは、コンテナインスタンスでリソースの可用性を追跡する場合に役立ちます。

例

次に、show monitorコマンドの出力例を示します。

firepower# scope ssa
firepower /ssa # scope slot 1
firepower /ssa/slot # show monitor

Monitor:
OS Version Memory Total (MB) Memory Free (MB) Memory Used (MB) CPU Cores Available

Blade Uptime Last Updated Timestamp
---------- ----------------- ---------------- ---------------- -------------------

------------ ----------------------
2.4(1.101) 251844 222089 29755 22

up 19 days, 2:06

2018-11-27T18:11:34.155

次に、show monitor detailコマンドの出力例を示します。

firepower# scope ssa
firepower /ssa # scope slot 1
firepower /ssa/slot # show monitor detail

Monitor:
OS Version: 2.4(1.101)
CPU Total Load 1 min Avg: 4.790000
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CPU Total Load 5 min Avg: 4.790000
CPU Total Load 15 min Avg: 4.780000
Memory Total (MB): 251844
Memory Free (MB): 222084
Memory Used (MB): 29760
CPU Cores Total: 48
CPU Cores Available: 22
Memory App Total (MB): 226886
Memory App Available (MB): 108514
Data Disk Total (MB): 699651
Data Disk Available (MB): 535811
Secondary Disk Total (MB): 0
Secondary Disk Available (MB): 0
Disk File System Count: 5
Blade Uptime: up 19 days, 1:55
Last Updated Timestamp: 2018-11-27T18:00:04.560

次に、show monitor expandコマンドの出力例を示します。

firepower# scope ssa
firepower /ssa # scope slot 1
firepower /ssa/slot # show monitor expand
Monitor:

OS Version: 2.4(1.101)
Memory Total (MB): 251844
Memory Free (MB): 222089
Memory Used (MB): 29755
CPU Cores Available: 22
Blade Uptime: up 19 days, 2:06
Last Updated Timestamp: 2018-11-27T18:11:34.155

Disk File System:
File System Mount Point Disk Total (MB) Disk Free (MB) Disk Used (MB)
----------- ----------- --------------- -------------- --------------
/dev/sda1 /mnt/boot 7614 7451 163
/dev/sda2 /opt/cisco/config

1846 1707 43
/dev/sda3 /opt/cisco/platform/logs

4565 4278 49
/dev/sda5 /var/data/cores

46807 44368 54
/dev/sda6 /opt/cisco/csp

699651 653295 46356

関連コマンド 説明コマンド

リソースの使用率を表示します。show resource
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show nm-fpga-version
ネットワークアダプタの fpgaバージョンを表示するには、show nm-fpga-versionコマンドを使
用します。

show nm-fpga-version [ detail ]

構文の説明 詳細なバージョン情報。detail

コマンドモード scope chassis 1

コマンド履歴 変更内容リリース

コマンドが追加されました。2.3.1

使用上のガイドライン スコープシャーシ 1の showコマンドのサブコマンド。

例

次の例は、ネットワークモジュール fpgaバージョンのバージョン情報を示していま
す。

firepower/fabric-interconnect # scope chassis 1
firepower /chassis # show nm-fpga-version

Network Module Version:
Network Module Slot: 2
Running-Vers: 0.6.0
Package-Vers: 0.0
Activate-Status: Ready

firepower/chassis #
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show ntp-overall-status
システムのネットワークタイムプロトコルの同期化ステータス全体を表示するには、show
ntp-overall-statusコマンドを使用します。

show ntp-overall-status

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

例

次の例は、シャーシにインストールされているシャーシおよび論理デバイスの現在の

クロック同期化ステータスを表示する方法を示しています。

FP9300-A# show ntp-overall-status

NTP Overall Time-Sync Status: Time Synchronized
FP9300-A#

関連コマンド 説明コマンド

システムクロックを表示します。show clock
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show ntp server
NTPサーバーを表示するには、 show ntp-server コマンドを使用します。

show ntp-server

構文の説明 このコマンドは、FXOSの NTPサーバーを表示します。show ntp-server

コマンドモード scope system/scope services/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン デフォルトでは、このコマンドは NTPサーバーを表示します。

例

次に、NTPサーバを表示する例を示します。

firepower# scope system;scope services

firepower /system/services # show ntp-server

NTP server hostname:
Name Time Sync Status
---------------------------------------------------------------- ----------------
192.0.2.1 Time Synchronized

firepower /system/services # show ntp-server expand detail

NTP server hostname:
Name: 192.0.2.1
Time Sync Status: Time Synchronized
NTP SHA-1 key id: 0
Error Msg:
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show org
現在の組織情報を表示するには、show orgコマンドを使用します。

show org [detail|name]

構文の説明 （任意）現在定義されているすべての組織の詳細を表示します。detail

（任意）指定された組織の情報を表示します。この識別子は最大16
文字です。

name

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

例

次の例は、現在の組織情報を表示する方法を示しています。

FP9300-A# show org

Organizations:
Name: / (root)

FP9300-A#

関連コマンド 説明コマンド

組織（/org）モードを開始します。scope org
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show package
ダウンロードしたタスク情報を表示するには、show packageコマンドを使用します。

show package [detail|expand|type endpoint_type|name]

構文の説明 （任意）バージョン番号、タイムスタンプ、日付スタンプなど、詳

細なパッケージ情報を表示します。

detail

（任意）各パッケージにバンドルされているイメージをリストしま

す。detailキーワードも使用できます。

expand

（任意）指定されたパッケージエンドポイントタイプの情報を表

示します。

• b-series-bundle：利用可能なBシリーズバンドルの情報をリス
トします。

• c-series-bundle：利用可能な Cシリーズバンドルの情報をリス
トします。

• catalog：イメージおよびパッケージをリストするFXOSイメー
ジカタログの情報を表示します。

• firmware-fpr4k-bundle：利用可能な FP4100シリーズファーム
ウェアバンドルの情報をリストします。

• firmware-fpr9k-bundle：利用可能な FP9300ファームウェアバ
ンドルの情報をリストします。

• image：利用可能なファームウェアイメージをリストします。

• full-bundle：ダウンロードされたすべてのバンドルの情報をリ
ストします。

• infrastructure-bundle：ダウンロードされたインフラストラク
チャバンドルの情報をリストします。

• platform-bundle：ダウンロードされたプラットフォームバン
ドルの情報をリストします。

• unknown：ダウンロードされた不明なタイプのバンドルの情報
をリストします。

detailと expandのキーワードはこのオプションでも使用できます。

type endpoint_type

（任意）指定されたパッケージの情報を表示します。

detail、expand、typeのキーワードはこのオプションでも使用でき
ます。

name
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コマンドモード ファームウェアモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン nameを含めない場合、show packageコマンドはアプライアンスのすべてのファームウェア
パッケージの情報をリストします。

例

次の例は、特定のファームウェアパッケージの詳細情報と補足情報を表示する方法を

示しています。

FP9300-A# scope firmware
FP9300-A /firmware # show package fxos-k9.2.3.1.51.SPA detail
Firmware Package fxos-k9.2.3.1.51.SPA:

Version: 2.3(1.51)
Type: Platform Bundle
State: Active

Time Stamp: 2017-10-25T16:53:30.000
Build Date: 2017-10-21 09:10:36 UTC
FP9300-A /firmware # show package fxos-k9.2.3.1.51.SPA expand
Package fxos-k9.2.3.1.51.SPA:

Images:
fxos-k9-bundle-infra.2.3.1.51.SPA
fxos-k9-bundle-server.2.3.1.51.SPA

FP9300-A /firmware #

関連コマンド 説明コマンド

サーバファームウェアのバージョンとステータス情報を表示しま

す。

show server firmware

指定された FXOSプラットフォームイメージを確認します。verify platform-pack
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show password-profile
パスワードプロファイル情報を表示するには、show password-profileコマンドを使用します。

show password-profile [detail]

構文の説明 （任意）パスワードプロファイルの詳細情報を表示します。detail

コマンドモード セキュリティモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン デフォルトでは、このコマンドは現在のセキュリティパスワードプロファイルの情報をリス

トします。

例

次の例は、パスワードプロファイルの詳細情報を表示する方法を示しています。

FP9300-A# scope security
FP9300-A /security # show password-profile detail

Password profile:
Password history count: 5
No password changes allowed (in Hours): 24
Password change during interval: Enable
Password change interval (in Hours): 48
Password change count: 2

FP9300-A#

関連コマンド 説明コマンド

パスワードプロファイルモードを開始します。scope password-profile
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show pki fsm status
FSMの情報を表示するには、show pki fsm statusコマンドを使用します。

show pki fsm status [ expand | detail ]

構文の説明 FSMのステータスを表示します。expand

FSMステータスの詳細な内容を表示します。詳細

コマンドモード scope security

コマンド履歴 変更内容リリース

コマンドが追加されました。2.3.1

使用上のガイドライン デフォルトでは、これは scope securityの showコマンドのサブコマンドです。

例

次の例は、FSMステータスを表示する方法を示しています。
Firepower# scope security
Firepower # show pki fsm status expand detail

FSM Status:
Affected Object: sys/pki-ext/fsm
Current FSM: updateEp
Status: Success
Completion Time: 2022-08-23T05:14:02.628
Progress (%): 100
Description:
Remote Result: Not Applicable
Error Code: None
Error Description:

FSM Stage:

Order: 1
Stage Name: updateEpSetKeyRingLocal
Status: Success
Try: 1
Last Update Time: 2022-08-23T05:14:02.626
Stage Description: keyring configuration on

primary(FSM-STAGE:sam:dme:PkiEpUpdateEp:SetKeyRingLocal)

Order: 2
Stage Name: updateEpSetKeyRingPeer
Status: Skip
Try: 0
Last Update Time: 2022-08-23T05:14:02.626
Stage Description: keyring configuration on

secondary(FSM-STAGE:sam:dme:PkiEpUpdateEp:SetKeyRingPeer)

Order: 3
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Stage Name: updateEpPostSetKeyRingLocal
Status: Skip
Try: 0
Last Update Time: 2022-08-23T05:14:02.627
Stage Description: post processing after keyring configration on

primary(FSM-STAGE:sam:dme:PkiEpUpdateEp:PostSetKeyRingLocal)

Order: 4
Stage Name: updateEpPostSetKeyRingPeer
Status: Skip
Try: 0
Last Update Time: 2022-08-23T05:14:02.628

condary(FSM-STAGE:sam:dme:PkiEpUpdateEp:PostSetKeyRingPeer)g configuration on se--More—
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show pmon state
ローカル管理モードでプロセスのステータスを表示するには、show pmon stateコマンドを使
用します。

show pmon state

構文の説明 ローカル管理モードのプロセスの状態を表示します。show pmon state

コマンドモード connect local-mgmt

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン デフォルトでは、このコマンドはローカル管理モードのプロセスのステータスを一覧表示しま

す。

例

次の例は、ローカル管理モードでプロセス情報のステータスを表示する方法を示して

います。

firepower#
firepower# connect local-mgmt
...
firepower(local-mgmt)#(local-mgmt)# show pmon state

SERVICE NAME STATE RETRY(MAX) EXITCODE SIGNAL CORE
------------ ----- ---------- -------- ------ ----
svc_sam_controller running 0(4) 0 0 no
smConLogger running 0(4) 0 0 no
svc_sam_dme running 0(4) 0 0 no
svc_sam_dcosAG running 0(4) 0 0 no
svc_sam_bladeAG running 0(4) 0 0 no
svc_sam_portAG running 0(4) 0 0 no
svc_sam_statsAG running 0(4) 0 0 no
svc_sam_hostagentAG running 0(4) 0 0 no
svc_sam_nicAG running 0(4) 0 0 no
svc_sam_licenseAG running 0(4) 0 0 no
svc_sam_extvmmAG running 0(4) 0 0 no
httpd.sh running 0(4) 0 0 no
...
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show post
最新の BIOS電源投入時自己診断テスト（POST）中に発生したエラーを表示するには、show
postコマンドを使用します。

show post [id|detail|expand|no-errors]

構文の説明 （任意）特定のサーバの POST情報を表示します。有効な値は 0～
42949667295です。

id

（任意）追加の POST詳細を表示します。detail

（任意）すべての POST情報を表示します。expand

（任意）エラーのない POST情報を表示します。no-errors

コマンドモード （任意）サーバ（/chassis/server）モードで最も関連性の高いコマンドモード。

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン サーバモードでこのコマンドを使用します。

例

次の例は、POST情報を表示する方法を示しています。
FP9300-A# scope server 1/1
FP9300-A /chassis/server # show post

POST:
Global ID Code Severity Affected Object Description
--------- -------- --------- ---------------------- ------------
608 Post 608 Info sys/chassis-1/blade-1 Invalid DIMM Configuration

関連コマンド 説明コマンド

サーバ BIOSファームウェア情報を表示します。show server bios
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show pre-login-banner
ログイン前バナーを表示するには、show pre-login-bannerコマンドを使用します。

show pre-login-banner

コマンドモード scope security

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン デフォルトでは、このコマンドはログイン前のバナー情報を表示します。

例

次の例では、ログイン前のバナー情報を表示します。

firepower# scope security
firepower /security # scope banner
firepower /security/banner # show pre-login-banner

Pre login banner:
Message
-------
TEST
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show port-channel (connect fxos)
設定済みポートチャネルの情報を表示するには、show port-channelコマンドを使用します。

show port-channel { capacity | compatibility-parameters | database | internal | load-balance |
summary | traffic | usage }

構文の説明 利用可能な合計容量と使用中の合計容量など、ポートチャネルの容

量情報を表示します。

capacity

ポートチャネルインターフェイスの互換性要件とステータスをリス

トします。

compatibility-parameters

動作中のポートとポートチャネルの期間など、ポートチャネルの設

定とステータス情報をリストします。

（任意）特定のポートチャネルを指定し、そのポートチャネルの情

報のみを表示することができます。有効なポートチャネル番号は 1
～ 4096です。

ポートチャネル番号の後にドットとサブインターフェイス番号（ .
subinterface_num）を追加すると、サブインターフェイスを指定でき
ます。

また、ポートチャネルの範囲または複数の範囲を指定して表示する

こともできます。

• 1つの範囲を指定するには、start_num - end_numと入力します

•複数の範囲を指定するには、start_num - end_num , start_num

- end_num , などのように入力します

database [interface
port-channel number]

Cisco Firepower 4100/9300 FXOSコマンドリファレンス
564

Sコマンド
show port-channel (connect fxos)



次のいずれかのキーワードを使用して、さまざまな内部統計情報の

ポートチャネル情報を表示します。

• event-history：さまざまなポートチャネルイベントタイプの
ログを表示できます。

• info：すべてのグローバル内部ポートチャネル情報またはイン
ターフェイス固有のポートチャネル情報を表示できます。

• max-channels：このデバイスで許可されているポートチャネル
の最大数を表示します。

• mem-stats：プライベートメモリの割り当てに関する統計情報
を表示します。オプションのキーワード detailを使用すると、
詳細な統計情報を表示できます。

• sdb：ポートチャネル内部ステータス情報をダンプします。

ほとんどのオプションには、別のオプションとキーワードが追加さ

れています。show port-channel internal keyword ?コマンドを使用す
ると、そのオプションが表示されます。

internal
{event-history|info|
max-channels|mem-stat|
sdb}

ポートチャネルロードバランスを設定します。load-balance

ポートチャネル概要を表示します。

（任意）特定のポートチャネルを指定し、そのポートチャネルの情

報のみを表示することができます。有効なポートチャネル番号は 1
～ 4096です。

ポートチャネル番号の後にドットとサブインターフェイス番号（ .
subinterface_num）を追加すると、サブインターフェイスを指定でき
ます。

summary [interface
port-channel number]

ポートチャネルトラフィック統計情報を表示します。

（任意）特定のポートチャネルを指定し、そのポートチャネルの情

報のみを表示することができます。有効なポートチャネル番号は 1
～ 4096です。

ポートチャネル番号の後にドットとサブインターフェイス番号（ .
subinterface_num）を追加すると、サブインターフェイスを指定でき
ます。

traffic [interface
port-channel number]

現在使用されている、および未使用のポートチャネル ID番号をリ
ストします。

usage

コマンドモード connect fxos/
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コマンド履歴 変更内容リリース

コマンドが追加されました。1.1.1

使用上のガイドライン このコマンドは connect fxosシェルの showコマンドのサブコマンドです。

FXOSコマンドシェルに接続すると、コマンドラインプロンプトがデフォルトプロンプトか
ら変更されます。(fxos)が付加されたデフォルトプロンプトというアプライアンスに割り当て
られた名前です。次の例を参照してください。

（注）

例

次の例は、ポートチャネルの概要情報を表示する方法を示しています。

firepower # connect fxos
firepower(fxos)# show port-channel summary
Flags: D - Down P - Up in port-channel (members)

I - Individual H - Hot-standby (LACP only)
s - Suspended r - Module-removed
S - Switched R - Routed
U - Up (port-channel)
M - Not in use. Min-links not met

--------------------------------------------------------------------------------
Group Port- Type Protocol Member Ports

Channel
--------------------------------------------------------------------------------
1 Po1(SU) Eth LACP Eth1/3(P)
2 Po2(SU) Eth LACP Eth1/6(P)
48 Po48(SU) Eth LACP Eth1/1(P)
firepower(fxos)#

次の例は、ポートチャネルのトラフィック情報を表示する方法を示しています。

firepower # connect fxos
firepower(fxos)# show port-channel traffic
ChanId Port Rx-Ucst Tx-Ucst Rx-Mcst Tx-Mcst Rx-Bcst Tx-Bcst
------ --------- ------- ------- ------- ------- ------- -------

1 Eth1/3 0.0% 0.0% 100.00% 100.00% 0.0% 0.0%
------ --------- ------- ------- ------- ------- ------- -------

2 Eth1/6 0.0% 0.0% 100.00% 100.00% 0.0% 0.0%
------ --------- ------- ------- ------- ------- ------- -------

48 Eth1/1 0.0% 0.0% 100.00% 100.00% 0.0% 100.00%
firepower(fxos)#

関連コマンド 説明コマンド

既存のメンバーポートを入力するか、存在しない場合には作成しま

す。

enter member-port

既存のポートチャネルを入力するか、存在しない場合には作成しま

す。

enter port-channel
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show port-channel (scope fabric)
ステータス情報を含む現在のポートチャネルのリストを表示するには、show port-channelコマ
ンドを使用します。

show port-channel [detail|expand|port_channel_num]

構文の説明 詳細なポートチャネル情報をリストします。このオプションでは

expand キーワードを使用できます。

detail

ポートチャネルの補足情報をリストします。このオプションでは

detailキーワードを使用できます。

expand

指定されたポートチャネルのステータス情報のみを表示します。

detailおよび expandキーワードはこのオプションで使用できます。

port_channel_num

コマンドモード scope eth-uplink/scope fabric/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1.1

使用上のガイドライン これは、scope eth-uplink/scope fabricモードでの showコマンドのサブコマンドです。

ポートチャネル番号を指定しない場合、すべてのポートチャネルの情報が一覧表示されます。

例

次の例は、特定のポートチャネルの詳細情報を表示する方法を示しています。

firepower /eth-uplink/fabric # show port-channel 48 detail

Port Channel:
Port Channel Id: 48
Name: Port-channel48
Port Type: Cluster
Description:
Admin State: Enabled
Oper State: Up
Port Channel Mode: Active
Port Channel Mode State: Enabled
Auto negotiation: No
Speed: 1 Gbps
Duplex: Full Duplex
Oper Speed: 1 Gbps
Band Width (Gbps): 1
State Reason:
flow control policy: default
LACP policy name: default
Oper Lacp Policy Name: org-root/lacp-default
Inline Pair Admin State: Enabled
Inline Pair Peer Port Name:

Cisco Firepower 4100/9300 FXOSコマンドリファレンス
567

Sコマンド
show port-channel (scope fabric)



Allowed Vlan: All
Network Control Policy: default

firepower /eth-uplink/fabric #

関連コマンド 説明コマンド

新しいポートチャネルを作成します。create port-channel

ポートチャネルを設定および管理できる既存のポートチャネルを有

効にします。

scope port-channel
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show psu
インストールされている電源装置の情報を表示するには、シャーシモードで show psuコマン
ドを使用します。

show psu [unit_id | detail | expand]

構文の説明 （任意）電源装置の番号を入力して、その装置の情報をリストしま

す。

unit_id

（任意）このキーワードを使用して、インストールされている電源

装置ごとの詳細情報をリストします。

detail

（任意）このキーワードを使用して、電源装置の補足情報を表示し

ます。

expand

コマンドモード scope chassis/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン 引数やキーワードを指定せずにこのコマンドを使用すると、電源装置の基本情報を表示できま

す。

例

次の例は、電源装置の詳細情報を表示する方法を示しています。

firepower# scope chassis
firepower /chassis # show psu detail

PSU:
PSU: 1
Overall Status: N/A
Operability: N/A
Threshold Status: N/A
Power State: Off
Presence: Equipped
Thermal Status: OK
Voltage Status: N/A
Product Name: Cisco Firepower 9000 Series AC Power Supply
PID: FPR9K-PS-AC
VID: V00
Part Number: 341-0723-01
Vendor: Cisco Systems Inc
Serial (SN): DTM190705G3
HW Revision: 0
Firmware Version: N/A
Type: DV
Wattage (W): 0
Input Source: Unknown
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PSU: 2
Overall Status: Operable
Operability: Operable
Threshold Status: OK
Power State: On
Presence: Equipped
Thermal Status: OK
Voltage Status: OK
Product Name: Cisco Firepower 9000 Series AC Power Supply
PID: FPR9K-PS-AC
VID: V00
Part Number: 341-0723-01
Vendor: Cisco Systems Inc
Serial (SN): DTM190705J8
HW Revision: 0
Firmware Version: N/A
Type: DV
Wattage (W): 2500
Input Source: 210AC 50 380DC

firepower /chassis #

関連コマンド 説明コマンド

シャーシとそこにインストールされているモジュールの情報を表示

します。

show inventory
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show registry-repository
サービスレジストリ情報を表示するには、show registry-repositoryコマンドを使用します。

show registry-repository

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

例

次の例は、サービスレジストリ情報を表示する方法を示しています。

FP9300-A# show registry-repository

Service Registry:

Name:
ID: 1000
IP: 0.0.0.0
Type: Service Reg
Version:
Capability: Unspecified

FP9300-A#

関連コマンド 説明コマンド

サービスプロファイル情報を表示します。show service-profile
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show remote-user
リモートユーザーの詳細を表示するには、 show remote-user コマンドを使用します。

show remote-user

コマンドモード scope security

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン デフォルトでは、このコマンドはリモートユーザー情報を表示します。

例

次の例は、リモートユーザー情報を示しています。

firepower# scope security
firepower /ssa # show remote-user
User Name
---------
test1

firepower /security # show remote-user test1 detail
Remote User test1:

Description:
User Roles:

Name: read-only
firepower /security # show remote-user detail
Remote User test1:

Description:
User Roles:

Name: read-only
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show resource
アプリケーションインスタンスのリソース割り当てを表示するには、show resourceコマンド
を使用します。

show resource [detail]

構文の説明 表形式以外のテキスト形式でリソース割り当てを表示します。detail

コマンドモード scope ssa/scope slot/create app-instance/

コマンド履歴 変更内容リリース

コマンドが追加されました。2.4(1)

使用上のガイドライン 利用可能なリソースを表示するには、show monitor detailと入力します。

例

次に、show resourceコマンドの出力例を示します。

firepower# scope ssa
firepower /ssa # scope slot 1
firepower /ssa/slot # scope app-instance ftd LD1
firepower /ssa/slot/app-instance # show resource

Resource:
Allocated Core NR Allocated RAM (MB) Allocated Data Disk (MB) Allocated Binary Disk

(MB)
----------------- ------------------ ------------------------

--------------------------
6 29593 40960

3907

次に、show resource detailコマンドの出力例を示します。

firepower# scope ssa
firepower /ssa # scope slot 1
firepower /ssa/slot # scope app-instance ftd LD1
firepower /ssa/slot/app-instance # show resource detail

Resource:
Allocated Core NR: 6
Allocated RAM (MB): 29593
Allocated Data Disk (MB): 40960
Allocated Binary Disk (MB): 3907
Allocated Secondary Disk (MB): 0
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関連コマンド 説明コマンド

リソースの使用率を表示します。show monitor detail

リソースプロファイル情報を表示します。show resource-profile

リソースプロファイルの割り当てを表示します。show resource-profile
user-defined
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show resource-profile
vDPリソースプロファイルおよびコンテナインスタンスで使用するリソースプロファイルを
表示するには、show resource-profileコマンドを使用します。

show resource-profile [system[name]|user-defined[name]|vdp[version[name]]] [detail]

構文の説明 プロファイルの名前を指定します。name

システム定義のリソースプロファイルのみを表示します。system

デフォルトリソースプロファイルなど、ユーザ定義のコンテナイ

ンスタンスプロファイルを表示します。

user-defined

システム定義の vDPプロファイルを表示します。vdp

特定のバージョンの vDPを表示します。version

リソースプロファイルの詳細を表示します。detail

コマンドモード scope ssa/

コマンド履歴 変更内容リリース

user-definedキーワードが追加されました。2.4(1)

コマンドが追加されました。1.1(3)

使用上のガイドライン set resource-profile-nameコマンドを使用して、アプリケーションインスタンスで使用される
リソースプロファイルを指定します。create resource-profileコマンドを使用すると、コンテナ
インスタンスのリソースプロファイルを追加できます。vDPリソースプロファイルはシステ
ムによって自動的に作成されます。シャーシには、「Default-Small」と呼ばれるデフォルトコ
ンテナインスタンスのリソースプロファイルが含まれています。このコア数は最小です。こ

のプロファイルの定義を変更したり、使用されていない場合には削除することもできます。

シャーシをリロードし、システムに他のプロファイルが存在しない場合は、このプロファイル

が作成されます。

例

次に、show resource-profileコマンドの出力例を示します。

firepower# scope ssa
firepower /ssa # show resource-profile
Profile Name App Name App Version Is In Use Security Model CPU Logical Core
Count RAM Size (MB) Default Profile Profile Type Description
------------------ ---------- ------------ ---------- ---------------
---------------------- -------------- --------------- ------------ -----------
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bronze N/A N/A No all
6 0 No User Defined low end device

DEFAULT-4110-RESOURCE
vdp 8.13.01.09-2 No FPR4K-SM-12

4 16384 Yes System
DEFAULT-RESOURCE vdp 8.13.01.09-2 No FPR9K-SM-56, FPR9K-SM-44,
FPR9K-SM-36, FPR9K-SM-24, FPR4K-SM-44, FPR4K-SM-36, FPR4K-SM-24

6 24576 Yes System
gold N/A N/A No all

14 0 No User Defined highest
silver N/A N/A No all

8 0 No User Defined mid-level
Default-Small N/A N/A Yes all

6 N/A No User Defined
VDP-10-CORES vdp 8.13.01.09-2 No FPR9K-SM-56, FPR9K-SM-44,
FPR9K-SM-36, FPR9K-SM-24, FPR4K-SM-44, FPR4K-SM-36, FPR4K-SM-24

10 40960 No System
VDP-2-CORES vdp 8.13.01.09-2 No all

2 8192 No System
VDP-4-CORES vdp 8.13.01.09-2 No all

4 16384 No System
VDP-8-CORES vdp 8.13.01.09-2 No FPR9K-SM-56, FPR9K-SM-44,
FPR9K-SM-36, FPR9K-SM-24, FPR4K-SM-44, FPR4K-SM-36, FPR4K-SM-24

8 32768 No
System

firepower /ssa #

次に、show resource-profile user-definedコマンドの出力例を示します。

firepower# scope ssa
firepower /ssa # show resource-profile user-defined
Profile Name Is In Use CPU Logical Core Count Description
------------------ ---------- ---------------------- -----------
bronze No 6 low end device
gold No 14 highest
silver No 10 mid-level
firepower /ssa #

関連コマンド 説明コマンド

コンテナインスタンスのリソースプロファイルが追加されました。create resource-profile

リソースプロファイルの CPUの数を設定します。set cpu-count

リソースプロファイルがアプリケーションインスタンスに割り当

てられました。

set resource-profile-name

セキュリティモジュール /エンジンスロットのリソース使用率を
表示します。

show monitor detail

アプリケーションインスタンスのリソース割り当てを表示します。show resource detail
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show role
ロールとその権限のリストを表示するには、 show role コマンドを使用します。

show role [ detail | name ]

構文の説明 ロールのリストを表示します。detail

（任意）指定したロールの内容を表示します。name

コマンドモード scope security

コマンド履歴 変更内容リリース

コマンドが追加されました。2.3.1

使用上のガイドライン デフォルトでは、これは scope securityの showコマンドのサブコマンドです。

例

次の例は、インポートされた証明書を表示し、証明書のステータス値を確認する方法

を示しています。

firepower# scope security
firepower /ssa # show roleRole:

Role Name Priv
---------- ----
aaa aaa
admin admin
operations fault, operations
read-only read-only

次の例は、システム内のロールの内容を表示する方法を示しています。

firepower /security # show role detail
Role:

Role Name: aaa
Priv: aaa

Role Name: admin
Priv: admin

Role Name: operations
Priv: fault, operations

Role Name: read-only
Priv: read-only

次の例は、選択したロールの内容を表示する方法を示しています。

firepower /security # show role aaa

Role:
Role Name Priv
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---------- ----
aaa aaa
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show (scope fabric)
ポートチャネルの情報を表示するには、showコマンドを使用します。

show

コマンドモード scope eth-uplink/scope fabric a/

コマンド履歴 変更内容リリース

コマンドが追加されました。2.0.1

使用上のガイドライン このコマンドを使用する前に、ポートチャネルを作成する必要があります。

例

次の例は、すべてのポートチャネルに関する詳細情報を表示する方法を示していま

す。

firepower-9300# scope eth-uplink
firepower-9300 /eth-uplink # scope fabric a
firepower-9300 /eth-uplink/fabric # create port-channel 3
firepower-9300 /eth-uplink/fabric/port-channel* # show
Port Channel:

Port Channel Id Name Port Type Admin
State Oper State State Reason
--------------- ---------------- ------------------ -----
------ ---------------- ------------
10 Port-channel10 Data Enabled Failed No operational members

firepower-9300 /eth-uplink/fabric/port-channel #

関連コマンド 説明コマンド

ポートチャネルを作成します。create port-channel

個々のポートチャネルおよびポート情報を表示します。scope port-channel

Cisco Firepower 4100/9300 FXOSコマンドリファレンス
579

Sコマンド
show (scope fabric)



show schedule infra-fw
スケジュールインフラストラクチャファームウェアのリストを表示するには、show schedule
infra-fwコマンドを使用します。

show schedule infra-fw [ detail ]

構文の説明 詳細なスケジュールインフラストラクチャファームウェア情報を

表示します。

detail

コマンドモード scope system

コマンド履歴 変更内容リリース

コマンドが追加されました。2.3.1

使用上のガイドライン これは、スコープシステムの showコマンドのサブコマンドです。

例

次の例は、すべてのシステム show schedule infrastructure firmware情報を表示する方法
を示しています。

Firepower /fabric-interconnect # scope system
Firepower /system # show schedule infra-fw
Schedule:

Name
----
infra-fw

例

次の例は、使用可能なすべてのシステム show schedule infrastructure firmwareの詳細情
報を表示する方法を示しています。

Firepower # show schedule infra-fw detail
Schedule:

Name: infra-fw
Description: Auto created by the system for Infrastructure upgrade

例

次の例は、スケジュールされたすべてのインフラストラクチャファームウェアの詳細

情報を表示する方法を示しています。

Firepower /system # show schedule infra-fw expand detail
Schedule:

Name: infra-fw
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Description: Auto created by the system for Infrastructure upgrade

One-Time Occurrence:
Name: infra-fw
Start Date: 2012-07-05T23:27:33.148
Max Duration (dd hh mm ss): None
Max Concur Tasks: Unlimited
Max Tasks: Unlimited
Min Interval (dd hh mm ss): None
Executed Tasks: 19
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show security
パスワード関連およびFSMステータス関連のセキュリティ情報を表示するには、show security
コマンドを使用します。

show security [detail|fsm]

構文の説明 （任意）パスワード関連の詳細情報を表示します。detail

（任意）有限状態マシンのステータス情報を表示します。statusキー
ワードは必須です。

fsm status

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

例

次の例は、セキュリティモードの補足情報を表示する方法を示しています。

FP9300-A# show security detail

security mode:
Password Strength Check: No
Minimum Password Length: 8
Current Task:

FP9300-A#

関連コマンド 説明コマンド

セキュリティモードを開始します。scope security

Cisco Firepower 4100/9300 FXOSコマンドリファレンス
582

Sコマンド
show security



show sel
サーバのシステムイベントログ（SEL）の内容を表示するには、show selコマンドを使用しま
す。

show sel server_id

構文の説明 chassis-number/server-numberで表現されるサーバの ID（ラック ID
は無効です）。

server_id

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

例

次の例は、シャーシ 1のサーバ 1の SELの内容を表示する方法を示します。
FP9300-A# show sel 1/1
show sel 1/1
1 | 12/16/2015 23:09:55 | CIMC | Event Logging Disabled DDR4_
P2_H2_ECC #0x99 | Log Area Reset/Cleared | | Asserted
2 | 12/16/2015 23:09:56 | CIMC | Processor P2_THERMTRIP_N #0x
7a | Limit Not Exceeded | Asserted
3 | 12/16/2015 23:09:57 | CIMC | Processor P1_THERMTRIP_N #0x
79 | Limit Not Exceeded | Asserted
4 | 12/16/2015 23:10:00 | CIMC | Platform alert LED_SYS_ACT #
0xa4 | LED is on | Asserted
5 | 12/16/2015 23:10:00 | CIMC | Platform alert LED_SYS_ACT #
0xa4 | LED color is green | Asserted
6 | 12/16/2015 23:10:01 | CIMC | Processor DDR4_P2_H3_TMP #0x
73 | Limit Not Exceeded | Asserted
7 | 12/16/2015 23:10:01 | CIMC | Platform alert LED_LOM_FAULT
#0xa3 | LED is off | Asserted
8 | 12/16/2015 23:10:01 | CIMC | Platform alert LED_LOM_FAULT
#0xa3 | LED color is blue | Asserted
9 | 12/16/2015 23:10:03 | CIMC | Processor DDR4_P2_H2_TMP #0x
72 | Limit Not Exceeded | Asserted
--More--

<--- remaining lines removed for brevity --->

FP9300-A#

関連コマンド 説明コマンド

サーバモードを開始します。scope server
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show server actual-boot-order
サーバが最後に起動したときに実際に BIOSで使用されたサーバのブート順序を表示するに
は、show server actual-boot-orderコマンドを使用します。

show server actual-boot-order [server_id|uuid dynamic_uuid]

構文の説明 （任意）chassis-number/server-numberで表現される特定のサーバの
実際のブート順序を表示します（ラック IDは無効です）。

server_id

（任意）ダイナミック汎用一意識別子（UUID）を使用して指定さ
れたサーバの実際のブート順序を表示します。

NNNNNNNN-NNNN-NNNN-NNNN-NNNNNNNNNNNN形式で指定します。

uuid dynamic_uuid

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン デフォルトでは、このコマンドにより、すべてのサーバの実際のブート順序が表示されます。

例

次の例は、すべてのサーバの実際のブート順序を表示する方法を示しています。

firepower# show server actual-boot-order
Server 1/1:

Last Update: 2017-07-19T17:43:14.982
LocalStorageAny

(1) Not found. Please verify presence of device and p
resence of UEFI loader on device

Server 1/2:
Last Update: 2017-07-19T17:43:14.980
LocalStorageAny

(1) Not found. Please verify presence of device and p
resence of UEFI loader on device

firepower#

関連コマンド 説明コマンド

サーバのブート順序を表示します。show server boot-order
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show server adapter
サーバのネットワークアダプタの情報を表示するには、show server adapterコマンドを使用し
ます。

show server adapter [server_id|detail|identity|inventory|status|uuid dynamic_uuid]

構文の説明 （任意）chassis-number/server-numberで表現される特定のサーバ内
のネットワークアダプタについての情報を表示します（ラック ID
は無効です）。このオプションではキーワードdetailを使用できま
す。

server_id

（任意）詳細情報をリスト形式で表示します。detail

（任意）利用可能なアダプタごとに ID情報を表示します。このオ
プションではキーワード uuid および server_id を使用できます。

identity

（任意）インストールされているネットワークアダプタをリストし

ます。このオプションでは、detail、uuid、server_id のキーワード
を使用できます。

inventory

（任意）インストールされているネットワークアダプタの全体的な

ステータスを表示します。このオプションでは、detail、uuid、
server_id のキーワードを使用できます。

status

（任意）ダイナミック汎用一意識別子（UUID）を使用して指定さ
れた特定のサーバのネットワークアダプタに関する情報を表示しま

す。NNNNNNNN-NNNN-NNNN-NNNN-NNNNNNNNNNNN形式で入力します。こ

のオプションではキーワード detail を使用できます。

uuid dynamic_uuid

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン デフォルトでは、このコマンドは各サーバで利用可能なアダプタをリストします。これは

inventoryキーワードで表示される情報と同じです。

例

次の例は、インストール済みネットワークアダプタの ID情報を表示する方法を示し
ています。

firepower# show server adapter identity
Server 1/1:

Cisco Firepower 4100/9300 FXOSコマンドリファレンス
585

Sコマンド
show server adapter



Burned-In UUID: 84928111-2710-4e7c-b664-91bce5b5dfbd
Dynamic UUID: 84928111-2710-4e7c-b664-91bce5b5dfbd
Adapter 1:

Product Name: Cisco Firepower 9000 series MLOM Adapter
PID: FPR-C9300-MP
VID: V01
Vendor: Cisco Systems Inc
Serial: JAD190702J1
Revision: 0

Eth Interface:

Adapter Interface Dynamic MAC Address
------- --------- -------------------

1 1 00:15:A5:01:01:00
1 2 00:15:A5:00:00:8E
1 3 B0:AA:77:2F:5A:4C
1 4 B0:AA:77:2F:5A:7C
1 5 B0:AA:77:2F:5A:6C
1 6 00:15:A5:00:00:CF
1 7 00:15:A5:00:00:DF
1 8 00:15:A5:00:01:0F
1 9 00:15:A5:00:00:BF
1 10 00:15:A5:00:00:6E
1 11 00:15:A5:00:01:0C
1 12 00:15:A5:00:00:EF
1 13 00:15:A5:00:01:1F
1 14 00:15:A5:00:00:1F
1 15 00:15:A5:00:00:3F

Ext Interface:

Adapter Interface Mac
------- --------- ---

1 1 BA:DB:AD:BA:D6:08
1 5 BA:DB:AD:BA:D6:09

Adapter 2:
Product Name: Cisco Firepower 9000 series MEZZ Adapter

<--- remaining lines removed for brevity --->

firepower#

関連コマンド 説明コマンド

アダプタモードを開始します。scope adapter
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show server assoc
各サーバに関連付けられたサービスプロファイルを表示するには、show server assocコマンド
を使用します。

show server assoc [server_id|uuid dynamic_uuid]

構文の説明 （任意）chassis-number/server-numberで指定された特定のサーバの
情報を表示します（ラック IDは無効なオプションです）。

server_id

（任意）ダイナミック汎用一意識別子（UUID）を使用して指定さ
れた特定のサーバの情報を表示します。

NNNNNNNN-NNNN-NNNN-NNNN-NNNNNNNNNNNN形式で入力します。

uuid dynamic_uuid

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン デフォルトでは、このコマンドは各サーバのサービスプロファイルの関連付けをリストしま

す。

例

次の例は、システムサーバに関連付けられたサービスプロファイルを表示する方法を

示しています。

FP9300-A# show server assoc
Server Association Service Profile
------- ------------ ---------------
1/1 Associated ssp-sprof-1
1/2 Associated ssp-sprof-2

FP9300-A#

関連コマンド 説明コマンド

サービスプロファイル情報を表示します。show service-profile
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show server bios
サーバ BIOSファームウェア情報を表示するには、show server biosコマンドを使用します。

show server bios [server_id|detail|uuid dynamic_uuid]

構文の説明 （任意）chassis-number/server-numberで指定された特定のサーバの
情報を表示します（ラック IDは無効なオプションです）。このオ
プションではキーワード detailを使用できます。

server_id

（任意）BIOSの詳細情報を表示します。detail

（任意）ダイナミック汎用一意識別子（UUID）を使用して指定さ
れた特定のサーバの情報を表示します。

NNNNNNNN-NNNN-NNNN-NNNN-NNNNNNNNNNNN形式で入力します。このオ

プションではキーワード detailを使用できます。

uuid dynamic_uuid

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン デフォルトでは、このコマンドは各サーバの BIOS情報をリストします。

例

次の例は、すべてのサーバの BIOSファームウェアの詳細情報を表示する方法を示し
ています。

FP9300-A# show server bios detail
Server 1/1:

Model: FPR9K-SM-24
Revision: 0
Serial:
Vendor: Cisco Systems, Inc.
Running-Vers: FXOSSM1.1.2.1.3.031420161207
Package-Vers: 2.0(1.135)
Init Sequence: 0x0a:0x0a:0x0d:0x0d:0x0b:0x0b:0x01:0x01:0x

00:0x00:0x03:0x03:0x00:0x00:0x02:0x02:0x83:0x83:0xae:0xad
Init Time: 2015-11-23T19:24:13.159

Server 1/2:
Model: FPR9K-SM-24
Revision: 0
Serial:
Vendor: Cisco Systems, Inc.
Running-Vers: FXOSSM1.1.2.1.3.031420161207
Package-Vers: 2.0(1.135)
Init Sequence: 0x0a:0x0a:0x0d:0x0d:0x0b:0x0b:0x01:0x01:0x

00:0x00:0x03:0x03:0x00:0x00:0x02:0x02:0x83:0x83:0xae:0xad
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Init Time: 2015-11-23T18:56:23.148
FP9300-A#

関連コマンド 説明コマンド

現在のサーバソフトウェアのバージョンとステータス情報を表示し

ます。

show server version
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show server boot-order
サーバのブート順序を表示するには、show server boot-orderコマンドを使用します。

show server boot-order [server_id|detail|uuid dynamic_uuid]

構文の説明 （任意）chassis-number/server-numberで表現される特定のサーバの
ブート順序を表示します（ラック IDは無効なオプションです）。
このオプションではキーワード detailを使用できます。

server_id

（任意）ブート順序の詳細情報を表示します。detail

（任意）ダイナミック汎用一意識別子（UUID）を使用して指定さ
れた特定のサーバのブート順序を表示します。

NNNNNNNN-NNNN-NNNN-NNNN-NNNNNNNNNNNN形式で入力します。このオ

プションではキーワード detailを使用できます。

uuid dynamic_uuid

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン デフォルトでは、このコマンドにより、すべてのサーバのブート順序が表示されます。

例

次の例は、すべてのサーバのブート順序を表示する方法を示しています。

FP9300-A# show server boot-order
Boot Definition:

Full Name: sys/chassis-1/blade-1/boot-policy
Reboot on Update: No
Boot Mode: Uefi

Boot Storage:
Order: 1

Local Storage:
Name: local-storage

Boot Any Local Device:
Order: 1
Type: Local Any

Full Name: sys/chassis-1/blade-2/boot-policy
Reboot on Update: No
Boot Mode: Uefi

Boot Storage:
Order: 1
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Local Storage:
Name: local-storage

Boot Any Local Device:
Order: 1
Type: Local Any

<--- remaining lines removed for brevity --->

FP9300-A#

関連コマンド 説明コマンド

実際のサーバのブート順序を表示します。show server
actual-boot-order
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show server cpu
サーバ CPUの情報を表示するには、show server cpuコマンドを使用します。

show server cpu [server_id|detail|uuid dynamic_uuid]

構文の説明 （任意）chassis-number/server-numberで表現される特定のサーバの
CPU情報を表示します（ラック IDは無効なオプションです）。こ
のオプションではキーワード detailを使用できます。

server_id

（任意）CPUの詳細情報をリスト形式で表示します。detail

（任意）ダイナミック汎用一意識別子（UUID）を使用して指定さ
れた特定のサーバの CPU情報を表示します。
NNNNNNNN-NNNN-NNNN-NNNN-NNNNNNNNNNNN形式で入力します。このオ

プションではキーワード detailを使用できます。

uuid dynamic_uuid

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン デフォルトでは、このコマンドにより、すべてのサーバの CPU情報が表示されます。

例

次の例は、シャーシ 1内のサーバ 1の CPUに関する情報を表示する方法を示していま
す。

FP9300-A# show server cpu 1/1
Server 1/1:

ID Presence Architecture Socket Cores
Speed (GHz)
--- -------------------- ----------------- ------ -------

---- -----------
1 Equipped Xeon CPU1 12
2.200000
2 Equipped Xeon CPU2 12
2.200000

FP9300-A#

関連コマンド 説明コマンド

このデバイスにインストールされているサーバに関する情報を表示

します。

show server inventory
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show server decommissioned
稼働中止されたサーバのリストを表示するには、show server decommissionedコマンドを使用
します。

show server decommissioned

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

例

次の例は、稼働中止されたサーバのリストを表示する方法を示しています。

FP9300-A# show server decommissioned
Vendor Model Serial (SN) Server
----------------- ---------- ----------- ------
Cisco Systems Inc R210-2121605W QCI1442AHFX 2

FP9300-A #

関連コマンド 説明コマンド

このデバイスにインストールされているサーバに関する情報を表示

します。

show server inventory
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show server environment
現在のサーバのステータス情報を表示するには、show server environmentコマンドを使用しま
す。

show server environment [server_id|adapter|board|cpu|detail|expand|memory|uuid
dynamic_uuid]

構文の説明 （任意）chassis-number/server-numberで指定された特定のサーバの
ステータス情報を表示します（ラック IDは無効なオプションで
す）。

server_id

（任意）サーバのステータスと各アダプタのステータス情報を表示

します。board、 cpu、 detail、memoryのキーワードも使用できま
す。

adapter

（任意）サーバのステータスと各マザーボードのステータス情報を

表示します。adapter、 cpu、 detail、memoryのキーワードも使用
できます。

board

（任意）サーバのステータス、マザーボード情報、各CPUのステー
タス情報を表示します。adapter、 board、 detail、memoryのキー
ワードも使用できます。

cpu

（任意）ステータスの詳細情報をリスト形式で表示します。detail

（任意）アダプタ、マザーボード、メモリアレイ、DIMM、CPU
情報など、スタータスの補足情報を表示します。detailキーワード
も使用できます。

expand

（任意）サーバ、マザーボード、メモリアレイ、DIMMのステー
タス情報をリストします。adapter、board、 cpu、detailのキーワー
ドも使用できます。

memory

（任意）ダイナミック汎用一意識別子（UUID）を使用して指定さ
れた特定のサーバのステータス情報を表示します。

NNNNNNNN-NNNN-NNNN-NNNN-NNNNNNNNNNNN形式で入力します。

uuid dynamic_uuid

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン デフォルトでは、このコマンドは各サーバの基本的な環境情報をリストします。
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例

次の例は、すべてのサーバにインストールされたネットワークアダプタの詳細なス

テータス情報を表示する方法を示しています。

FP9300-A# show server environment adapter detail

Server 1/1:
Overall Status: Ok
Operability: Operable
Oper Power: On

Adapter 1:
Threshold Status: N/A
Overall Status: Operable
Operability: Operable
Power State: On
Thermal Status: N/A
Voltage Status: N/A

Adapter 2:
Threshold Status: N/A
Overall Status: Operable
Operability: Operable
Power State: On
Thermal Status: N/A
Voltage Status: N/A

Server 1/2:
Overall Status: Ok
Operability: Operable
Oper Power: On

Adapter 1:
Threshold Status: N/A
Overall Status: Operable
Operability: Operable

<--- remaining lines removed for brevity --->

FP9300-A#

関連コマンド 説明コマンド

このデバイスに設定されているシステムに関する情報を表示しま

す。

show system

Cisco Firepower 4100/9300 FXOSコマンドリファレンス
595

Sコマンド
show server environment



show server firmware
サーバファームウェアのバージョンとステータス情報を表示するには、show server firmware
コマンドを使用します。

show server firmware [server_id|adapter|bios|boardcontroller|cimc|detail|fxos|storage|uuid
dynamic_uuid]

構文の説明 （任意）chassis-number/server-numberで指定された特定のサーバの
ファームウェアおよびステータス情報を表示します（ラック IDは
無効なオプションです）。

server_id

（任意）サーバのステータスと各アダプタのファームウェアバー

ジョンおよびステータス情報を表示します。キーワード detailも使
用できます。

adapter

（任意）サーバの BIOSファームウェアのバージョンとステータス
を表示します。キーワード detailも使用できます。

bios

（任意）管理コントローラのバージョンとステータスを表示しま

す。キーワード detailも使用できます。

boardcontroller

（任意）Cisco Integrated Management Controllerのバージョンおよび
ステータスを表示します。キーワード detailも使用できます。

cimc

（任意）ファームウェアおよびステータスの詳細情報をリスト形式

で表示します。

detail

（任意）インストールされているセキュリティサービスプロセッ

サ（SSP）のオペレーティングシステムに関するバージョンおよび
ステータス情報を表示します。キーワード detailも使用できます。

fxos

（任意）ローカルディスクおよびRAIDコントローラのバージョン
およびステータス情報を表示します。キーワード detailも使用でき
ます。

storage

（任意）ダイナミック汎用一意識別子（UUID）を使用して指定さ
れた特定のサーバのファームウェアおよびステータス情報を表示し

ます。NNNNNNNN-NNNN-NNNN-NNNN-NNNNNNNNNNNN形式で入力します。

uuid dynamic_uuid

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)
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使用上のガイドライン デフォルトでは、このコマンドは各サーバの基本的なファームウェア情報をリストします。

例

次の例は、すべてのサーバのローカルディスクおよび RAIDコントローラに関する
ファームウェアおよびステータス情報を表示する方法を示しています。

FP9300-A# show server firmware storage
Server 1/1:

RAID Controller 1:
Running-Vers: 24.5.0-0021
Package-Vers:
Activate-Status: Ready

Server 1/2:
RAID Controller 1:

Running-Vers: 24.5.0-0021
Package-Vers:
Activate-Status: Ready

Local Disk 1:
Running-Vers: EM14
Package-Vers:
Activate-Status: Ready

Local Disk 2:
Running-Vers: EM14
Package-Vers:
Activate-Status: Ready

Local Disk 1:
Running-Vers: EM14
Package-Vers:
Activate-Status: Ready

Local Disk 2:
Running-Vers: EM14
Package-Vers:
Activate-Status: Ready

FP9300-A#

関連コマンド 説明コマンド

ファームウェアモードを開始します。scope firmware
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show server identity
サーバ、アダプタ、インターフェイスの ID情報を表示するには、show server identityコマン
ドを使用します。

show server identity [server_id|uuid dynamic_uuid]

構文の説明 （任意）chassis-number/server-numberと指定された特定のサーバの
情報を表示します（ラック IDは無効なオプションです）。

server_id

（任意）ダイナミック汎用一意識別子（UUID）を使用して指定さ
れた特定のサーバの識別情報を表示します。

NNNNNNNN-NNNN-NNNN-NNNN-NNNNNNNNNNNN形式で入力します。

uuid dynamic_uuid

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン デフォルトでは、このコマンドは各サーバの識別情報をリストします。

例

次の例は、シャーシ 1内のサーバ 2の ID情報を表示する方法を示しています。
FP9300-A# show server identity 1/2
Server 1/2:

Burned-In UUID: b3fd461c-b1c7-437b-ab08-c5cb28a84132
Dynamic UUID: b3fd461c-b1c7-437b-ab08-c5cb28a84132

Eth Interface:

Adapter Interface Dynamic MAC Address
------- --------- -------------------

1 1 00:15:A5:01:02:00
1 2 00:15:A5:00:00:7D
1 3 B0:AA:77:2F:F0:CD
1 4 B0:AA:77:2F:F0:ED
1 5 B0:AA:77:2F:F0:DD
1 6 00:15:A5:00:00:9D
1 7 00:15:A5:00:00:BE
1 8 00:15:A5:00:00:FE
1 9 00:15:A5:00:00:8D
1 10 00:15:A5:00:00:5D
1 11 00:15:A5:00:00:6D
1 12 00:15:A5:00:00:CE
1 13 00:15:A5:00:00:DE
1 14 00:15:A5:00:01:1E
1 15 00:15:A5:00:00:1E
2 1 B0:AA:77:2F:F0:FD
2 2 B0:AA:77:2F:F0:CE
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2 3 B0:AA:77:2F:F0:EE
2 4 00:15:A5:00:01:0E
2 5 00:15:A5:00:00:0E
2 6 00:15:A5:00:00:3E
2 7 00:15:A5:00:00:EE
2 8 00:15:A5:00:00:4D
2 9 00:15:A5:00:00:AE
2 10 00:15:A5:00:00:2E
2 11 00:15:A5:00:00:5E
2 12 00:15:A5:00:00:4E
2 13 00:15:A5:00:00:7E

Ext Interface:

Adapter Interface Mac
------- --------- ---

1 1 B0:AA:77:21:19:1E
1 5 B0:AA:77:21:19:1F
2 1 B0:AA:77:21:19:42
2 5 B0:AA:77:21:19:43

FP9300-A#

関連コマンド 説明コマンド

サーバモードを開始します。scope server
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show server inventory
このデバイスにインストールされているサーバの情報を表示するには、show server inventory
コマンドを使用します。

show server inventory
[id|server_id|adapter|bios|board|cpu|detail|expand|memory|mgmt|storage|uuid
dynamic_uuid]

構文の説明 （任意）指定されたサーバの情報を表示します。IDには 1から 255
までの数値を指定する必要があります。

id

（任意）chassis-number/server-numberで指定された特定のサーバの
インベントリ情報を表示します。

server_id

（任意）サーバの情報と各アダプタの情報を表示します。このキー

ワードでは、bios、board、cpu、detail、memory、mgmt、storage
の各キーワードも使用できます。

adapter

（任意）サーバの情報と BIOSの情報を表示します。このキーワー
ドでは、adapter、board、cpu、detail、memory、mgmt、storageの
各キーワードも使用できます。

bios

（任意）サーバの情報とマザーボードの情報を表示します。この

キーワードでは、adapter、bios、cpu、detail、memory、mgmt、
storageの各キーワードも使用できます。

board

（任意）サーバの情報と CPUの情報を表示します。このキーワー
ドでは、adapter、bios、board、detail、memory、mgmt、storage
の各キーワードも使用できます。

cpu

（任意）各サーバのインベントリの詳細情報を表示します。detail

（任意）各サーバのシステムの補足情報を表示します。キーワード

detailも使用できます。

expand

（任意）サーバの情報とDIMMの情報を表示します。このキーワー
ドでは、adapter、bios、board、cpu、detail、mgmt、storageの各
キーワードも使用できます。

memory

（任意）サーバ管理情報を表示します。このキーワードでは、

adapter、bios、board、cpu、detail、memory、storageの各キーワー
ドも使用できます。

mgmt

（任意）サーバの情報およびディスクと RAIDの情報を表示しま
す。このキーワードでは、adapter、bios、board、cpu、detail、
memory、mgmtの各キーワードも使用できます。

storage
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（任意）ダイナミック汎用一意識別子（UUID）を使用して指定さ
れた特定のサーバのファームウェアおよびステータス情報を表示し

ます。NNNNNNNN-NNNN-NNNN-NNNN-NNNNNNNNNNNN形式で入力します。

uuid dynamic_uuid

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン デフォルトでは、このコマンドは各サーバのインベントリ情報をリストします。

例

次の例は、インベントリの基本情報を表示する方法を示しています。

FP9300-A# show server inventory
Server Equipped PID Equipped VID Equipped Serial (SN) Slot S
tatus Ackd Memory (MB) Ackd Cores
------- ------------ ------------ -------------------- ------
---------- ---------------- ----------
1/1 FPR9K-SM-24 V01 FLM1949C6J5 Equipp
ed 262144 24
1/2 FPR9K-SM-24 V01 FLM1949C6J1 Equipp
ed 262144 24
1/3 Empty

FP9300-A#

関連コマンド 説明コマンド

現在のサーバのステータス情報を表示します。show server environment
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show server memory
このデバイスにインストールされているサーバのデュアルインラインメモリモジュール

（DIMM）に関する情報を表示するには、show server memoryコマンドを使用します。

show server memory [server_id|detail|uuid dynamic_uuid]

構文の説明 （任意）chassis-number/server-numberで指定された特定のサーバの
メモリ情報を表示します（ラック IDは無効なオプションです）。

server_id

（任意）各サーバのメモリの詳細情報を表示します。detail

（任意）ダイナミック汎用一意識別子（UUID）を使用して指定さ
れた特定のサーバのメモリ情報を表示します。

NNNNNNNN-NNNN-NNNN-NNNN-NNNNNNNNNNNN形式で入力します。

uuid dynamic_uuid

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン デフォルトでは、このコマンドは各サーバのメモリ情報をリストします。

例

次の例は、メモリの詳細情報を表示する方法を示しています。

FP9300-A# show server memory detail
Server 1/1:

Array 1:
CPU ID: 1
Current Capacity (MB): 262144
Error Correction: Undisc
Max Capacity (MB): 1572864
Max Devices: 24
Populated: 16

DIMMS:

ID 1:
Location: A1
Presence: Equipped
Overall Status: Operable
Visibility: Yes
Vendor: 0xAD00
Vendor Part Number: HMA42GR7MFR4N-TF
Vendor Serial (SN): 244BC0A6
HW Revision: 0
Form Factor: DIMM
Type: Undisc
Capacity (MB): 16384
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Clock: 2133
Latency: 0.500000
Width: 64

ID 2:
Location: A2
Presence: Equipped
Overall Status: Operable
Visibility: Yes
Vendor: 0xAD00
Vendor Part Number: HMA42GR7MFR4N-TF
Vendor Serial (SN): 245C4A07
HW Revision: 0
Form Factor: DIMM
Type: Undisc
Capacity (MB): 16384
Clock: 2133
Latency: 0.500000
Width: 64

ID 3:
Location: A3
Presence: Missing
Overall Status: Removed
Visibility: No
Vendor:
Vendor Part Number:
Vendor Serial (SN):
HW Revision: 0
Form Factor: Undisc
Type: Undisc
Capacity (MB): Unknown
Clock: Unknown
Latency: Unknown
Width: Unknown

<--- remaining lines removed for brevity --->

FP9300-A#

関連コマンド 説明コマンド

サーバ、アダプタ、およびインターフェイスの ID情報を表示しま
す。

show server identity
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show server status
サーバのステータス情報を表示するには、show server statusコマンドを使用します。

show server status [id|server_id|detail|uuid dynamic_uuid]

構文の説明 （任意）指定されたサーバの情報を表示します。IDには 1から 255
までの数値を指定する必要があります。

id

（任意）chassis-number/server-numberと指定された特定のサーバの
ステータス情報を表示します。

server_id

（任意）各サーバのステータスの詳細情報を表示します。detail

（任意）ダイナミック汎用一意識別子（UUID）を使用して指定さ
れた特定のサーバのステータス情報を表示します。

NNNNNNNN-NNNN-NNNN-NNNN-NNNNNNNNNNNN形式で入力します。

uuid dynamic_uuid

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン デフォルトでは、コマンドはすべてのサーバのステータス情報をリストします。

例

次の例は、シャーシとブレード IDを使用して特定のサーバのステータス情報を表示す
る方法を示しています。

FP9300-A# show server status 1/1
Server Slot Status Overall Status Discovery
------ ----------- -------------- ---------
1/1 Equipped Ok Complete
1/2 Equipped Ok Complete
1/3 Empty

FP9300-A#

関連コマンド 説明コマンド

このデバイスにインストールされているサーバに関する情報を表示

します。

show server inventory
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show server storage
サーバのディスクとRAIDの情報を表示するには、show server storageコマンドを使用します。

show server storage [server_id|detail|uuid dynamic_uuid]

構文の説明 （任意）chassis-number/server-numberと指定された特定のサーバの
ストレージ情報を表示します（ラック IDは無効なオプションで
す）。

server_id

（任意）各サーバのストレージの詳細情報を表示します。detail

（任意）ダイナミック汎用一意識別子（UUID）を使用して指定さ
れた特定のサーバのストレージ情報を表示します。

NNNNNNNN-NNNN-NNNN-NNNN-NNNNNNNNNNNN形式で入力します。

uuid dynamic_uuid

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン デフォルトでは、このコマンドは各サーバのストレージ情報をリストします。

例

次の例は、ストレージの基本情報を表示する方法を示しています。

firepower# show server storage
Server 1/1:

RAID Controller 1:
Type: SAS
Vendor: Cisco Systems Inc
Model: UCSB-MRAID12G
Serial: LSV194501YW
HW Revision: C0
PCI Addr: 01:00.0
Raid Support: RAID0, RAID1
OOB Interface Supported: Yes
Rebuild Rate: 30
Controller Status: Optimal

Local Disk 1:
Vendor: SAMSUNG
Model: MZIES800HMHP/003
Serial: S1N2NYAG800062
HW Rev: 0
Operability: Operable
Presence: Equipped
Size (MB): 761985
Drive State: Online
Power State: Active
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Link Speed: 12 Gbps
Device Type: SSD

Local Disk 2:
Vendor: SAMSUNG
Model: MZIES800HMHP/003
Serial: S1N2NYAG800100
HW Rev: 0

<--- remaining lines removed for brevity --->

firepower#

関連コマンド 説明コマンド

このデバイスにインストールされているサーバに関する情報を表示

します。

show server inventory
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show server version
現在のサーバソフトウェアのバージョンとステータス情報を表示するには、showserverversion
コマンドを使用します。

show server version [server_id|adapter|bios|boardcontroller|cimc|detail|fxos|storage|uuid
dynamic_uuid]

構文の説明 （任意）chassis-number/server-numberまたはラック IDで指定された
特定のサーバのファームウェアとステータス情報を表示します。

server_id

（任意）サーバのステータスと各アダプタのファームウェアバー

ジョンおよびステータス情報を表示します。キーワード detailも使
用できます。

adapter

（任意）サーバの BIOSファームウェアのバージョンとステータス
を表示します。キーワード detailも使用できます。

bios

（任意）管理コントローラのバージョンとステータスを表示しま

す。キーワード detailも使用できます。

boardcontroller

（任意）Cisco Integrated Management Controllerのバージョンおよび
ステータスを表示します。キーワード detailも使用できます。

cimc

（任意）ファームウェアおよびステータスの詳細情報をリスト形式

で表示します。

detail

（任意）インストールされているセキュリティサービスプロセッ

サ（SSP）のオペレーティングシステムに関するバージョンおよび
ステータス情報を表示します。キーワード detailも使用できます。

fxos

（任意）ローカルディスクおよびRAIDコントローラのバージョン
およびステータス情報を表示します。キーワード detailも使用でき
ます。

storage

（任意）ダイナミック汎用一意識別子（UUID）を使用して指定さ
れた特定のサーバのファームウェアおよびステータス情報を表示し

ます。NNNNNNNN-NNNN-NNNN-NNNN-NNNNNNNNNNNN形式で入力します。

uuid dynamic_uuid

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン デフォルトでは、このコマンドは各サーバの基本的なソフトウェア情報をリストします。
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例

次の例は、すべてのサーバのローカルディスクおよび RAIDコントローラに関するソ
フトウェアバージョンおよびステータス情報を表示する方法を示しています。

FP9300-A# show server version storage
Server 1/1:

RAID Controller 1:
Running-Vers: 24.5.0-0021
Package-Vers:
Activate-Status: Ready

Server 1/2:
RAID Controller 1:

Running-Vers: 24.5.0-0021
Package-Vers:
Activate-Status: Ready

Local Disk 1:
Running-Vers: EM14
Package-Vers:
Activate-Status: Ready

Local Disk 2:
Running-Vers: EM14
Package-Vers:
Activate-Status: Ready

Local Disk 1:
Running-Vers: EM14
Package-Vers:
Activate-Status: Ready

Local Disk 2:
Running-Vers: EM14
Package-Vers:
Activate-Status: Ready

FP9300-A#

関連コマンド 説明コマンド

サーバファームウェアのバージョンおよびステータスを表示しま

す。

show server firmware
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show service-profile
サービスプロファイル情報を表示するには、show service-profileコマンドを使用します。

show service-profile {assoc|circuit|connectivity|identity|inventory|path|status}

構文の説明 サーバおよび各サービスプロファイルの関連付け情報を表示しま

す。次のオプションキーワードを使用できます。

• detail：各サービスプロファイルの詳細な関連付け情報を表示
します。

• org name：指定された組織のサービスプロファイルの関連付け

情報を表示します。

• server {id|server_id}：指定されたサーバのサービスプロファ
イルの関連付け情報を表示します。

• uuid {derived|dynamic_uuid}：指定されたUUIDのサービスプ
ロファイルの関連付け情報を表示します。

assoc

サービスプロファイルのネットワーク回線情報を表示します。次の

オプションキーワードを使用できます。

• detail：サービスプロファイルの詳細なネットワーク回線情報
を表示します。

• name name：指定されたサービスプロファイルのネットワー

ク回線情報を表示します。

• org org_name：指定された組織のサービスプロファイルの回線

情報を表示します。

• server {id|server_id}：指定されたサーバのサービスプロファ
イルの回線情報を表示します。idは1～255の値です。server_id
はシャーシ番号/ブレード番号で指定されます。

• uuid {derived|dynamic_uuid}：指定されたUUIDのサービスプ
ロファイルの回線情報を表示します。

NNNNNNNN-NNNN-NNNN-NNNN-NNNNNNNNNNNN形式で入力します。

circuit
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サービスプロファイル ID（UUIDプール（情報を表示します。これ
らの任意のキーワードは利用可能です。

• name name：指定されたサービスプロファイルの ID情報を表
示します。

• org org_name：指定された組織のサービスプロファイルの ID
情報を表示します。

• server {id|server_id}：指定されたサーバのサービスプロファ
イルの ID情報を表示します。idは 1～ 255の値です。server_id
はシャーシ番号/ブレード番号で指定されます。

• uuid {derived|dynamic_uuid}：指定されたUUIDのサービスプ
ロファイルの ID情報を表示します。
NNNNNNNN-NNNN-NNNN-NNNN-NNNNNNNNNNNN形式で入力します。

identity
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タイプ、割り当てられたサーバ、関連付けステータス情報を指定し

て、現在のサービスプロファイルインベントリを表示します。次の

オプションキーワードを使用できます。

• adapter：サービスプロファイルに関連付けられているアダプ
タの情報を表示します。

• bios：サービスプロファイルに関連付けられているサーバおよ
び BIOSの情報を表示します。

• board：サービスプロファイルに関連付けられているサーバお
よびマザーボードの情報を表示します。

• cpu：サービスプロファイルに関連付けられているサーバおよ
び CPUの情報を表示します。

• detail：サービスプロファイルのインベントリの詳細情報を表
示します。

• expand：サービスプロファイルのインベントリの補足情報を
表示します。

• memory：サービスプロファイルに関連付けられているサーバ
および DIMMの情報を表示します。

• mgmt：サービスプロファイルに関連付けられているサーバ設
定情報を表示します。

• name name：指定されたサービスプロファイルのインベント

リ情報を表示します。

• org org_name：指定された組織のサービスプロファイルのイン

ベントリ情報を表示します。

• server {id|server_id}：指定されたサーバのサービスプロファ
イルのインベントリ情報を表示します。idは 1～ 255の値で
す。server_idはシャーシ番号/ブレード番号で指定されます。

• storage：サービスプロファイルに関連付けられているサーバ、
ローカルディスク、RAIDの情報を表示します。

• uuid {derived|dynamic_uuid}：指定されたUUIDのサービスプ
ロファイルのインベントリ情報を表示します。

NNNNNNNN-NNNN-NNNN-NNNN-NNNNNNNNNNNN形式で入力します。

inventory
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接続タイプやポート情報など、サービスプロファイルのネットワー

クパス情報を表示します。次のオプションキーワードを使用できま

す。

• detail：サービスプロファイルの詳細なネットワークパス情報
を表示します。

• name name：指定されたサービスプロファイルのパス情報を

表示します。

• org org_name：指定された組織のネットワークパス情報を表示

します。

• server {id|server_id}：指定されたサーバのサービスプロファ
イルのネットワークパス情報を表示します。idは 1～ 255の値
です。server_idはシャーシ番号/ブレード番号で指定されます。

• uuid {derived|dynamic_uuid}：任意のUUIDで指定されたサー
ビスプロファイルのネットワークパス情報を表示します。

NNNNNNNN-NNNN-NNNN-NNNN-NNNNNNNNNNNN形式で入力します。

path
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動作ステータス、割り当てられたサーバ、および関連付けステータ

ス情報とともにサービスプロファイルのステータスを表示します。

次のオプションキーワードを使用できます。

• detail：サービスプロファイルのステータスの詳細情報を表示
します。

• expand：サービスプロファイルのステータスの補足情報を表
示します。

• name name：指定されたサービスプロファイルのステータス

情報を表示します。

• org org_name：指定された組織のサービスプロファイルのス

テータス情報を表示します。

• power：サービスプロファイルのサーバの電源およびステータ
スの補足情報を表示します。

• server {id|server_id}：指定されたサーバのサービスプロファ
イルのステータス情報を表示します。idは 1～ 255の値です。
server_idはシャーシ番号/ブレード番号で指定されます。

• thermal：サービスプロファイルのサーバステータス、温度、
熱の情報を表示します。

• uuid {derived|dynamic_uuid}：任意のUUIDで指定されたサー
ビスプロファイルのステータス情報を表示します。

NNNNNNNN-NNNN-NNNN-NNNN-NNNNNNNNNNNN形式で入力します。

• voltage ：サービスプロファイルのサーバのステータス、電
源、および電圧の情報を表示します。

status

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン デフォルトでは、このコマンドは各サービスプロファイルの情報をリストします。

例

次の例は、特定のサービスプロファイルのインベントリ情報を表示する方法を示して

います。

FP9300-A# show service-profile inventory name ssp-sprof-1

Service Profile Name Type Server Assignment Association
-------------------- ----------------- ------- ---------- -----------
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ssp-sprof-1 Instance 1/1 Assigned Associated

FP9300-A#

次の例は、サービスプロファイルの電力ステータスの情報を表示する方法を示してい

ます。

FP9300-A# show service-profile status power
Service Profile Name: ssp-sprof-1
Type: Instance
Server: 1/1
Description: ssp service profile
Assignment: Assigned
Association: Associated
Power State: On
Op State: Ok
Oper Qualifier: N/A
Conf State: Applied
Config Qual (Deprecated): N/A
Server Config Issues: N/A
Network Config Issues: N/A
Storage Config Issues: N/A
vNIC Config Issues: N/A
iSCSI Config Issues: N/A
Current Task:

Server 1/1:
Overall Status: Ok
Operability: Operable
Oper Power: On

Motherboard:
Threshold Status: OK
Overall Status: N/A
Operability: N/A
Oper Power: On
Power State: Ok
Thermal Status: OK
Voltage Status: OK
CMOS Battery Voltage Status: Ok
Mother Board Power Usage Status: Ok

Motherboard Temperature Statistics:
Motherboard Front Temperature (C): 42.000000
Motherboard Rear Temperature (C): 57.000000

<--- remaining lines removed for brevity --->

FP9300-A#

関連コマンド 説明コマンド

サービスプロファイルモードを開始します。scope service-profile
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show shell-session-limits
システムで使用可能なシェルセッションのリストを表示するには、show shell-session-limitsコ
マンドを使用します。

show shell-session-limits [ detail ]

構文の説明 シェルセッションの制限に関する詳細情報を表示します。detail

コマンドモード scope system/scope services

コマンド履歴 変更内容リリース

コマンドが追加されました。2.3.1

使用上のガイドライン これは、スコープシステム、スコープサービスの showコマンドのサブコマンドです。

例

次の例は、システムシェルセッションの制限に関する情報を表示する方法を示してい

ます。

Firepower /fabric-interconnect # scope system
Firepower /system #scope services
Firepower /system/services # show shell-session-limits
Shell Sessions:

Maximum logins for single user Maximum Sessions
------------------------------ ----------------
32 32

例

次の例は、すべてのシェルセッションに関する詳細情報を表示する方法を示していま

す。

Firepower /system/services # show shell-session-limits detail
Shell Sessions:

Maximum logins for single user: 32
Maximum Sessions: 32

Cisco Firepower 4100/9300 FXOSコマンドリファレンス
615

Sコマンド
show shell-session-limits



show (slot)
現在の SSP情報を表示するには、スロットモードで showコマンドを使用します。

show [app-instance|detail|event|expand|fault|fsm|heartbeat|heartbeat-config|monitor]

構文の説明 （任意）モジュールアプリケーションインスタンスに関する情報

を表示します。次のオプションも利用可能です。

• app-name：指定されたインスタンスの情報のみを表示します。

• detail：アプリケーションインスタンスの詳細情報を表示しま
す。このオプションでは expandキーワードを使用できます。

• expand：アプリケーションインスタンスの補足情報を表示し
ます。このオプションでは detailキーワードを使用できます。

• fsm：アプリケーションインスタンスの有限状態マシン情報を
表示します。

app-instance

（任意）モジュールアプリケーションインスタンスの詳細情報を

表示します。このオプションでは expandキーワードを使用できま
す。

detail

（任意）アプリケーションのイベント管理情報を表示します。detail
および expandキーワードはこのオプションで使用できます。

event

（任意）モジュールアプリケーションインスタンスの補足情報を

表示します。このオプションでは detailキーワードを使用できま
す。

expand

（任意）SSPで発生した障害に関する情報を表示します。このキー
ワードは次のオプションも使用できます。

• fault_ID：指定された障害の情報を表示します。

• cause：指定された原因タイプの情報のみを表示します。

• detail：詳細な障害情報を表示します。

• severity：指定されたシビラティ（重大度）レベルの情報のみ
を表示します。

• suppressed：抑制された障害をリストします。cause、detail、
および severityキーワードはこのオプションで使用できます。

fault

（任意）SSPの FSMタスク情報を表示します。このオプションで
は detailキーワードを使用できます。

fsm task
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（任意）最後に受信したハートビートの情報を表示します。detail
および expandキーワードはこのオプションで使用できます。

heartbeat

（任意）SSPの現在のハートビート設定に関する情報を表示しま
す。detailおよび expandキーワードはこのオプションで使用できま
す。

heartbeat-config

（任意）SSPのモニタリング情報を表示します。detailおよびexpand
キーワードはこのオプションで使用できます。

monitor

コマンドモード scope ssa/scope slot

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン デフォルトでは、このコマンドは一般的なモジュールの設定情報を表示します。

例

次の例は、一般的なスロット情報を表示する方法を示しています。

firepower# scope ssa
firepower /ssa # scope slot 2
firepower /ssa/slot # show
Slot:

Slot ID Log Level Admin State Oper State
---------- --------- ------------ ----------
2 Info Ok Online

firepower /ssa/slot #

関連コマンド 説明コマンド

特定のスロットのモジュール設定モードを開始します。scope slot
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show slot
システムで使用可能な管理状態や操作状態などのスロットのリストを表示するには、showslot
コマンドを使用します。

show [ detail | expand ]

構文の説明 詳細なスロット情報を表示します。detail

（任意）スロットの拡張情報を表示します。expand

コマンドモード scope ssa

コマンド履歴 変更内容リリース

コマンドが追加されました。2.3.1

使用上のガイドライン これは、ssaモードの showコマンドのサブコマンドです。

例

次の例は、システム内のすべてのスロットの情報を表示する方法を示しています。

Firepower / fabric-interconnect # scope ssa
Firepower /ssa # show slot

Slot ID Log Level Admin State Oper State
---------- --------- ------------ ----------
1 Info Ok Online

This example shows detailed information for all available slots.

Firepower /ssa # show slot detail
Slot ID: 1
Log Level: Info
Admin State: Ok
Oper State: Online
Disk Format State: Ok
Disk Format Status: 100%
Clear Log Data: Available
Error Msg:

#

例

次の例は、使用可能なすべてのスロットの詳細情報を表示する方法を示しています。

Firepower /ssa #show slot detail expand
Slot:
Slot ID: 1
Log Level: Info
Admin State: Ok
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Oper State: Online
Disk Format State: Ok
Disk Format Status: 100%
Clear Log Data: Available
Error Msg:

Heartbeat:
Last Received Time: 2012-07-04T22:43:13.030
Heartbeat Interval: 5
Max Number of Missed heartbeats Permitted: 3

Monitor:
OS Version: 82.14(0.48i)
CPU Total Load 1 min Avg: 0.360000
CPU Total Load 5 min Avg: 0.360000
CPU Total Load 15 min Avg: 0.360000
Memory Total (MB): 64221
Memory Free (MB): 54576
Memory Used (MB): 8584
CPU Cores Total: 24
CPU Cores Available: 22
Memory App Total (MB): 52957
Memory App Available (MB): 52957
Data Disk Total (MB): 128727
Data Disk Available (MB): 128727
Secondary Disk Total (MB): 0
Secondary Disk Available (MB): 0
Disk File System Count: 5
Blade Uptime: up 6 days, 12:04
Last Updated Timestamp: 2012-07-04T22:42:52.566

Disk File System:
File System: /dev/sda1
Mount Point: /mnt/boot
Disk Total (MB): 7614
Disk Free (MB): 7447
Disk Used (MB): 167

File System: /dev/sda2
Mount Point: /opt/cisco/config
Disk Total (MB): 1846
Disk Free (MB): 1736
Disk Used (MB): 15

File System: /dev/sda3
Mount Point: /opt/cisco/platform/logs
Disk Total (MB): 4629
Disk Free (MB): 4329
Disk Used (MB): 62

File System: /dev/sda5
Mount Point: /var/data/cores
Disk Total (MB): 46679
Disk Free (MB): 28868
Disk Used (MB): 15427

File System: /dev/sda6
Mount Point: /opt/cisco/csp
Disk Total (MB): 128727
Disk Free (MB): 128566
Disk Used (MB): 161
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show snmp (connect fxos)
現在の Simple Network Management Protocol（SNMP）設定に関する詳細情報を表示するには、
FXOSコマンドシェルに接続しているときに show snmpコマンドを使用します。

show snmp [community|context|engineID|group|host|internal|mib|
sessions|source-interface|trap|user]

構文の説明 （任意）アクセス権限が割り当てられている現在のSNMPコミュニ
ティストリングおよびグループを表示します。

community

（任意）SNMPコンテキストマッピングのエントリを一覧表示しま
す。

context

（任意）ローカル SNMPエンジン IDを表示します。engineID

（任意）SNMPロールとそれらのアクセス権限を一覧表示します。group

（任意）現在定義されている SNMP宛先を表示します。host

（任意）各種のSNMP内部情報を表示します。追加オプションを表
示するには、?キーワードを使用します。

internal

（任意）SNMPMIBキャッシュまたはインターフェイステーブルを
表示します。追加オプションを表示するには、?キーワードを使用
します。

mib

（任意）現在の SNMPセッションを表示します。sessions

（任意）両方の通知タイプのSNMP送信元インターフェイスを表示
します。

source-interface

（任意）有効なすべてのSNMPトラップタイプを一覧表示します。trap

（任意）現在定義されているすべてのSNMPv3ユーザーとそのパラ
メータを一覧表示します。特定ユーザーの情報を表示するには、

nameオプションを使用します。

user

コマンドモード connect fxos/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1.1

使用上のガイドライン デフォルトでは、このコマンドにより、コミュニティストリング、システムの連絡先、システ

ムの位置などの現在のSNMP設定情報が表示され、SNMP入力および出力パケットタイプが一
覧表示されます。
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例

次の例は、FXOSシェルに接続し、show snmpコマンドを使用して現在の SNMP情報
を表示する方法を示しています。

firepower # connect fxos
firepower(fxos) # show snmp
Community Group / Access context acl_filter
--------- -------------- ------- ----------
SNMPcommunity network-operator
sys contact: R_Admin
sys location:

0 SNMP packets input
0 Bad SNMP versions
0 Unknown community name
0 Illegal operation for community name supplied
0 Encoding errors
0 Number of requested variables
0 Number of altered variables
0 Get-request PDUs
0 Get-next PDUs
0 Set-request PDUs

398 SNMP packets output
0 Too big errors
0 No such name errors
0 Bad values errors
0 General errors
0 In No such name PDU
0 In Bad vlaue PDU
0 In Read only PDU
0 In General errors
0 In Get Responses
0 Unknown Context name
398 Out Traps PDU
0 Out Get Requests
0 Out Get Next Requests
0 Out Set Requests
0 Out Get Responses
0 Silent Drops

______________________________________________________________
SNMP USERS

______________________________________________________________

User Auth Priv(enforce) Groups
____ ____ _____________ ______
test1 sha no network-operator

snmp-user1 sha no network-operator

snmp-user2 sha no network-operator

______________________________________________________________
NOTIFICATION TARGET USERS (configured for sending V3 Inform)
______________________________________________________________

User Auth Priv
____ ____ ____
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SNMP Tcp Authentication Flag : Enabled.

-------------------------------------------------------------------------------------------
Port Monitor : unset
-------------------------------------------------------------------------------------------

Policy Name : default
Admin Status: Not Active
Oper Status: Not Active
Port type : All Ports
--------------------------------------------------------------------------------------------
Counter Threshold Interval Rising Threshold event Falling Threshold
event In Use
------- --------- -------- ---------------- ----- ------------------
----- ------
Link Loss Delta 60 5 4 1
4 Yes
Sync Loss Delta 60 5 4 1
4 Yes
Invalid Words Delta 60 5 4 1
4 Yes
Invalid CRC's Delta 60 1 4 0
4 Yes
RX Performance Delta 60 5 4 1
4 Yes
LR RX Delta 60 200 4 10
4 Yes
LR TX Delta 60 5 4 1
4 Yes
Timeout Discards Delta 60 5 4 1
4 Yes
Credit Loss Reco Delta 60 200 4 10
4 Yes
TX Credit Not Available Delta 1 1 4 0
4 Yes
RX Datarate Delta 1 10 4 0
4 Yes
TX Datarate Delta 60 80 4 20
4 Yes
ASIC Error Pkt from Port Delta 60 80 4 20
4 Yes
-------------------------------------------------------------------------------------------

SNMP protocol : Enabled

-------------------------------------------------------------------
Context [Protocol instance, VRF, Topology]

[vlan, MST]
-------------------------------------------------------------------
1 ,

,
,
1,

-------------------------------------------------------------------
101 ,

,
,
101,

Cisco Firepower 4100/9300 FXOSコマンドリファレンス
622

Sコマンド
show snmp (connect fxos)



-------------------------------------------------------------------
102 ,

,
,
102,

-------------------------------------------------------------------

<--- remaining lines removed for brevity --->

firepower(fxos) #

関連コマンド 説明コマンド

SNMPを有効にします。enable snmp

SNMP設定パラメータを設定します。set snmp

現在の SNMP設定に関する基本情報を表示します。show snmp (monitoring)
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show snmp (monitoring)
現在の Simple Network Management Protocol（SNMP）設定に関する基本情報を表示するには、
show snmpコマンドを使用します。

show snmp [community]

構文の説明 （任意）現在の SNMPコミュニティ名を表示します。

（注）

セキュリティ上の理由から、空のフィールドのみが表示されるた

め、このキーワードは廃止されました。

community

コマンドモード scope monitoring/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1.1

使用上のガイドライン デフォルトでは、このコマンドにより、管理状態、システムの連絡先、システムの位置などの

現在の SNMP設定情報が表示されます。

例

次の例は、モニタリングモードを開始し、showsnmpコマンドを使用して現在のSNMP
設定を表示する方法を示しています。

firepower# scope monitoring
firepower /monitoring # show snmp
Name: snmp

Admin State: Enabled
Port: 161
Is Community Set: Yes
Sys Contact: R_Admin
Sys Location:

firepower /monitoring #

関連コマンド 説明コマンド

SNMPを有効にします。enable snmp

SNMP設定パラメータを設定します。set snmp

現在の SNMP設定に関する詳細情報を表示します。show snmp (connect fxos)
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show snmp-trap
現在定義されている SNMPトラップに関する情報を表示するには、show snmp-trapコマンド
を入力します。

show snmp-trap [detail|trap_ID]

構文の説明 （任意）SNMPトラップの詳細情報を表示するには、このキーワー
ドを使用します。

detail

（任意）特定の SNMPトラップ宛先のホスト名または IPアドレス
を指定して、そのトラップに関する情報を表示します（このオプ

ションは scope monitoring/モードでのみ使用できます）。

このオプションでは detailキーワードを使用できます。

trap_ID

コマンドモード scope monitoring/

scope monitoring/snmp-trap/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1.1

使用上のガイドライン scope monitoring/モードでは、デフォルトで、このコマンドにより、SNMPトラップの現在の
リストが表示されます。

scope monitoring/snmp-trap/モードでは、このコマンドにより、現在のトラップに関する情報が
表示されます。

例

次の例は、モニタリングモードを開始し、show snmp-trapコマンドを使用して現在の
SNMPトラップのリストを表示する方法を示しています。
firepower# scope monitoring
firepower /monitoring # show snmp-trap

SNMP Trap:
SNMP Trap Port Community Version V3 Privilege Notification Type
------------------------ -------- ---------- ------- ------------ -----------------
trap1_informs 162 **** V2c Noauth Informs
192.168.10.100 162 **** V3 Noauth Traps

firepower /monitoring #

関連コマンド 説明コマンド

新しい SNMPトラップを作成します。create snmp-trap
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説明コマンド

SNMPをイネーブルにします。enable snmp

既存の SNMPトラップのパラメータを指定します。set (snmp-trap)

現在の SNMP設定に関する基本情報を表示します。show snmp (monitoring)

現在の SNMP設定に関する詳細情報を表示します。show snmp (connect fxos)
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show snmp-user
現在定義されているSNMPv3ユーザーに関する情報を表示するには、showsnmpコマンドを入
力します。

show snmp-user [detail|fault|user_name]

構文の説明 （任意）SNMPv3ユーザーの詳細情報を表示するには、このキー
ワードを使用します。

detail

（任意）このユーザーの障害情報を表示するには、このキーワード

を使用します。このオプションでは次のオプションのキーワードを

使用できます。

• cause：障害情報を原因でフィルタ処理するには、このキーワー
ドを使用します。

• detail：詳細な障害情報を表示するには、このキーワードを使
用します。

• severity：障害情報をシビラティ（重大度）でフィルタ処理す
るには、このキーワードを使用します。

• suppressed：抑制された障害のみを表示するには、このキーワー
ドを使用します。

• fault_ID：ID番号を入力することによって特定の障害を指定で
きます。有効な値は 0〜 18446744073709551615です。

（注）

このオプションは scope monitoring/snmp-user/モードでのみ使用で
きます。

fault

（任意）特定のSNMPユーザーの名前を指定して、そのユーザーに
関する情報を表示します（このオプションは scope monitoring/モー
ドでのみ使用できます）。

このオプションでは detailキーワードを使用できます。

user_name

コマンドモード scope monitoring/

scope monitoring/snmp-user/

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1.1
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使用上のガイドライン scope monitoring/モードでは、デフォルトで、このコマンドにより、SNMPv3ユーザーの現在
のリストがそれぞれの認証タイプとともに表示されます。

scopemonitoring/snmp-trap/モードでは、このコマンドにより、現在の SNMPv3ユーザーに関す
る情報が表示されます。

例

次の例は、モニタリングモードを開始し、show snmp-userコマンドを使用して現在の
SNMPv3ユーザーのリストと特定のユーザーの詳細な設定情報を表示する方法を示し
ています。

firepower# scope monitoring
firepower /monitoring # show snmp-user

SNMPv3 User:
Name Authentication type
------------------------ -------------------
snmp-user1 Sha
testuser Sha
snmp-user2 Sha

firepower /monitoring # show snmp-user snmp-user1 detail

SNMPv3 User:
Name: snmp-user1
Authentication type: Sha
Password: ****
Privacy password: ****
Use AES-128: Yes

firepower /monitoring #

関連コマンド 説明コマンド

新しい SNMPv3ユーザーを作成します。create snmp-user

SNMPをイネーブルにします。enable snmp

既存の SNMPv3ユーザーのパラメータを指定します。set (snmp-user)

現在の SNMP設定に関する基本情報を表示します。show snmp (monitoring)

現在の SNMP設定に関する詳細情報を表示します。show snmp (connect fxos)
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show ssh-server
SSHサーバ CPUの情報を表示するには、show ssh-serverコマンドを使用します。

show server [host-key]

構文の説明 （任意）SSHサーバのホストキーのサイズ、およびキーが削除さ
れたかどうかを表示します。

host-key

コマンドモード サービスモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドを使用して、SSH接続および認証情報を表示します。

例

次の例は、SSHサーバ情報を表示する方法を示しています。
FP9300-A # scope system
FP9300-A /system # scope services
FP9300-A /system/services # show ssh-server
Name: ssh

Admin State: Enabled
Port: 22
Kex algorithm: diffie-hellman-group14-sha1
Mac algorithm: hmac-sha1,hmac-sha2-256,hmac-sha2-512
Encrypt algorithm:

aes128-ctr,aes192-ctr,aes256-ctr,3des-cbc,aes128-cbc,aes192-cbc,aes256-cbc
Authentication algorithm: Rsa
Host Key Size: 2048
Rekey Limit Volume: None Time: None

FP9300-A /system/services #

説明コマンド

新しい SSHサーバのホストキーを作成します。create ssh-server

既存の SSHサーバのホストキーを削除します。delete ssh-server

SSHホストキーのサイズを設定します。set ssh-server
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show stats
IPSec統計を表示するには、show statsコマンドを使用します。

show stats [detail|listauthor|listcert|listconn|listsa|status]

構文の説明 （任意）その他の IPSec統計情報を表示します。detail

（任意）利用可能なすべてのトラストポイントを表示します。この

オプションでは detailキーワードを使用できます。

listauthor

（任意）利用可能なすべての証明書を表示します。このオプション

では detailキーワードを使用できます。

listcert

（任意）すべての接続の動作状態を表示します。このオプションで

は detailキーワードを使用できます。

listconn

（任意）すべての IPSecセキュリティアソシエーション（SA）の
動作状態を表示します。このオプションでは detailキーワードを使
用できます。

listsa

（任意）IPSec全体のステータスを表示します。このオプションで
は detailキーワードを使用できます。

status

コマンドモード IPsecモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドを使用して、IPSec統計情報を表示します。

例

次の例は、指定した接続の IPSec接続情報を表示する方法を示しています。
FP9300-A # scope security
FP9300-A /security # scope ipsec
FP9300-A /security/ipsec # show stats

Ipsec Stats:
Stats Type: Status
Stats Data: Status of IKE charon daemon (strongSwan 5.3.5, Linux 3.14.39ltsi, i686):

uptime: 11 days, since Jun 29 17:36:39 2018
malloc: sbrk 2289664, mmap 0, used 199808, free 2089856
worker threads: 11 of 16 idle, 5/0/0/0 working, job queue: 0/0/0/0, scheduled: 0
loaded plugins: charon aes des rc2 sha1 sha2 md5 random nonce x509 revocation constraints
pubkey pkcs1 pkcs7 pkcs8 pkcs12 pgp dnskey sshkey pem openssl fips-prf xcbc cmac hmac
files attr kernel-netlink resolve socket-default stroke vici updown xauth-generic
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Listening IP addresses:
10.122.150.220
192.15.1.250
192.15.1.251
192.3.0.254
192.5.254.1
192.5.1.254
192.7.254.1
192.9.0.1
192.128.254.1
203.0.113.126
192.16.254.1

Connections:
Security Associations (0 up, 0 connecting):
none

Time Stamp: 2018-07-11T17:20:17.542
FP9300-A /security/ipsec #

関連コマンド 説明コマンド

現在の IPSec接続の設定情報を表示します。show connection

IPSec接続ログを表示します。show ipsec-log
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show storage
ディスク内のすべてのパーティションとそれらの現在のディスク使用状況を表示するには、

show storageコマンドを使用します。

show storage

コマンドモード scope fabric-interconnect

コマンド履歴 変更内容リリース

コマンドが追加されました。2.11.1

使用上のガイドライン ディスク使用状況を表示するために使用します。

例

次に、ファブリックインターコネクトのローカルフラッシュドライブ上のストレージ

を表示する例を示します。

firepower /fabric-interconnect # show storage
Storage on local flash drive of fabric interconnect:

Partition Size (MBytes) Used Percentage
---------------- ---------------- ---------------
bootflash 106540 43
callhome 128 Empty
dev-shm 512 59
isan 4000 36
mnt-cfg-0 73 3
mnt-cfg-1 73 3
mnt-plog 47 3
mnt-pss 73 41
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show subinterface
サブインターフェイスの情報を表示するには、show subinterfaceコマンドを使用します。

show subinterface [detail]

構文の説明 テーブル形式以外で各サブインターフェイスの情報を表示します。detail

コマンドモード scope eth-uplink/scope fabric a/scope interface/

scope eth-uplink/scope fabric a/create port-channel/

コマンド履歴 変更内容リリース

コマンドが追加されました。2.4(1)

使用上のガイドライン サブインターフェイスはコンテナインスタンスでのみサポートされます。

例

次に、show subinterfaceコマンドの出力例を示します。

firepower# scope eth-uplink
firepower /eth-uplink # scope fabric a
firepower /eth-uplink/fabric # enter interface ethernet1/8
firepower /eth-uplink/fabric/interface # show subinterface

Sub Interface:
Sub-If Id Sub-Interface Name VLAN Port Type
---------- ------------------ ----------- ---------

100 Ethernet1/5.100 100 Data

次に、show subinterface detailコマンドの出力例を示します。

firepower# scope eth-uplink
firepower /eth-uplink # scope fabric a
firepower /eth-uplink/fabric # enter interface ethernet1/8
firepower /eth-uplink/fabric/interface # show subinterface detail

Sub Interface:
Sub-If Id: 100
Sub-Interface Name: Ethernet1/5.100
VLAN: 100
Port Type: Data

関連コマンド 説明コマンド

EtherChannel（ポートチャネル）を作成します。create port-channel
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説明コマンド

サブインターフェイスを追加します。create subinterface

物理インターフェイスオブジェクトを入力します。scope interface

インターフェイスタイプを設定します。set port-type

Cisco Firepower 4100/9300 FXOSコマンドリファレンス
634

Sコマンド
show subinterface



show sup
シャーシスーパーバイザのバージョン情報を表示するには、show sup versionコマンドを使用
します。

show sup version [detail]

構文の説明 （任意）スーパーバイザバージョンの詳細情報を表示します。detail

コマンドモード シャーシモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン デフォルトでは、このコマンドは、スーパーバイザのROMMONおよびFPGAのバージョン情
報をリストします。

例

次の例は、すべてのサーバのスーパーバイザファームウェアに関する詳細情報を表示

する方法を示しています。

FP9300-A /chassis # show sup version detail
SUP FIRMWARE:

ROMMON:
Running-Vers: 1.0.11
Package-Vers: 1.0.11
Activate-Status: Ready
Upgrade Status: SUCCESS

FPGA:
Running-Vers: 1.05
Package-Vers: 1.0.11
Activate-Status: Ready

FP9300-A /chassis #

関連コマンド 説明コマンド

シャーシ上の各サーバの現在のソフトウェアに関するバージョンお

よびステータス情報を表示します。

show version
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show system
このデバイスに設定されているシステムに関する情報を表示するには、show systemコマンド
を使用します。

show system [detail|firmware|version]

構文の説明 （任意）システムの詳細情報を表示します。detail

（任意）システムのファームウェアバージョンおよびステータス情

報を表示します。

detailと expandのオプションキーワードも使用できます。

firmware

（任意）システムのバージョンとステータス情報を表示します。

detailと expandのオプションキーワードも使用できます。

version

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン デフォルトでは、このコマンドは、設定された各システムの名前、モード、および IPアドレ
スを表示します。

例

次の例は、システムバージョンの補足情報を表示する方法を示しています。

FP9300-A# show system version expand
FPRM:

Running-Vers: 4.2(1.62)
Package-Vers: 2.2(1.63)
Activate-Status: Ready

Catalog:
Running-Vers: 4.2(1.62)T
Package-Vers: 2.2(1.63)
Activate-Status: Ready

Management Extension:
Running-Vers: 2.2(1.8)
Package-Vers: 2.2(1.63)
Activate-Status: Ready

Fabric Interconnect A:
Running-Kern-Vers: 5.0(3)N2(4.21.62)
Running-Sys-Vers: 5.0(3)N2(4.21.62)
Package-Vers: 2.2(1.63)
Startup-Kern-Vers: 5.0(3)N2(4.21.62)
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Startup-Sys-Vers: 5.0(3)N2(4.21.62)
Act-Kern-Status: Ready
Act-Sys-Status: Ready
Bootloader-Vers:

Chassis 1:
Server 1:

CIMC:
Running-Vers: 3.1(20a)
Package-Vers: 2.2(1.63)
Update-Status: Ready
Activate-Status: Ready

Adapter 1:
Running-Vers: 4.0(1.57)
Package-Vers: 2.2(1.63)
Update-Status: Ready
Activate-Status: Ready

Adapter 2:
Running-Vers: 4.0(1.57)

<--- remaining lines removed for brevity --->

FP9300-A#

関連コマンド 説明コマンド

システムモードを開始します。scope system
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show system reset-reason
システムのリセット原因に関する情報を表示するには、show system reset-reasonコマンドを使
用します。

show system reset-reason

構文の説明 （任意）リセット原因に関する詳細情報を表示します。reset-reason

コマンドモード connect fxos

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン デフォルトでは、このコマンドはリセット原因に関する情報を表示します。

例

次の例は、モジュールのリセット原因に関する情報を表示する方法を示しています。

firepower#
firepower# connect fxos
...
firepower(fxos)# show system reset-reason
----- reset reason for Supervisor-module 1 (from Supervisor in slot 1) ---
1) At 826701 usecs after Sun Jul 11 09:14:12 2021

Reason: Reset Requested by CLI command reload <=========Manual reboot requested from
CLI.

Service:
Version: 5.0(3)N2(4.81)

2) At 865598 usecs after Wed Apr 21 17:10:58 2021
Reason: Reset Requested by CLI command reload
Service:
Version: 5.0(3)N2(4.61)
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show system uptime (connect fxos)
設定された各システムのシステム稼働時間に関する情報を表示するには、 show system uptime
コマンドを使用します。

show system uptime

構文の説明 システムのアップタイム情報が表示されます。system uptime

コマンドモード connect fxos

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン デフォルトでは、このコマンドは、構成されたシステムのシステム稼働時間を表示します。

例

次の例は、システム稼働時間の情報を表示する方法を示しています。

firepower#
firepower# connect fxos
...
firepower(fxos)# show system uptime
System start time: Sun Jul 11 09:19:55 2021
System uptime: 89 days, 23 hours, 20 minutes, 21 seconds
Kernel uptime: 89 days, 23 hours, 22 minutes, 59 seconds
Active supervisor uptime: 89 days, 23 hours, 20 minutes, 21 seconds
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show tech-support
デバイスのハードウェアとソフトウェアに関するトラブルシューティング情報を表示または保

存するには、show tech-supportコマンドを使用します。

(module)# show tech-support

(local-mgmt)# show tech-support { chassis chassis_ID | fprm | module module_ID [
app-instance application_name application_ID | brief | detail ] }

構文の説明 モジュールモードでは、このコマンドに引数またはキーワードはあ

りません。

シャーシ関連のトラブルシューティングデータを収集します。

chassis_IDは常に 1です。

次のオプションを使用できます。

• brief ：このキーワードを使用して、端末の一連のトラブル
シューティング情報の要約をリストします。

>と>>の演算子を使用すると、この情報をファイルに保存でき

ます。詳細については、showコマンド出力の保存（18ペー
ジ）を参照してください。

• detail：このキーワードを使用して、デバイスの techsupport

ディレクトリ内にあるファイルにトラブルシューティングの詳

細情報を保存します。

どのキーワードも入力しない場合、brief出力は端末画面に表示さ
れます。

chassis chassis_ID
[brief|detail]

この fprmオプションは、バージョン 2.8(1)で廃止され、使用でき
なくなりました。

fprm [brief|detail]
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module_IDで指定されたモジュールのトラブルシューティングデー
タを収集します。次のオプションを使用できます。

• app-instance：複数インスタンス環境でこのキーワードを使用
すると、application_nameおよび application_IDで指定されたア
プリケーションインスタンスの情報をリストできます。

• brief ：このキーワードを使用して、端末の一連のトラブル
シューティング情報の要約をリストします。

• detail ：このキーワードを使用して、端末のトラブルシュー
ティングの詳細情報をリストします。

>と >>の演算子を使用すると、この情報をファイルに保存できま

す。詳細については、showコマンド出力の保存（18ページ）を参
照してください。

キーワードも入力しない場合、brief 出力は端末画面に表示されま
す。

module module_ID
[app-instance
application_name
application_ID|brief|detail]

コマンドモード connect local-mgmt

connect module

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

app-instanceキーワードが moduleオプションに追加されました。2.4(1)

この fprmオプションは、バージョン 2.8(1)で廃止され、使用でき
なくなりました。

代わりに show tech-support {chassis}コマンドを使用してください。

2.8(1)

使用上のガイドライン このコマンドを使用して、シスコのテクニカルサポート送信用に一連のログメッセージ、設

定情報、およびコマンド出力を表示または保存します。このデータを使用すると、デバイスの

ハードウェアとソフトウェアのステータスを判断できます。

トラブルシューティングファイルを別のデバイスまたは場所に転送するには、ローカル管理

モードで copy コマンドを使用します。

モジュールモードでは、このコマンドは端末で指定されたモジュールに関して収集されたトラ

ブルシューティング情報をリストだけです

（注）
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例

次の例は、シャーシ関連のトラブルシューティングの詳細情報のファイルを生成する

方法を示しています。

firepower # connect local-mgmt
Firepower(local-mgmt)# show tech-support chassis 1 detail

The show tech support file will be located at
/workspace/techsupport/20191105041703_firepower-9300_BC1_all.tar

Initiating tech-support information task on FABRIC A ...

Initiating tech-support information task on Chassis 1 Fabric Extender 1 ...
Initiating tech-support information task on Chassis 1 CIMC 1 ...
Initiating tech-support information task on Adaptor 1 on Chassis/Server 1/1 ...
Initiating tech-support information task on Adaptor 2 on Chassis/Server 1/1 ...
Initiating tech-support information task on Chassis 1 CIMC 2 ...
Initiating tech-support information task on Adaptor 1 on Chassis/Server 1/2 ...
Initiating tech-support information task on Adaptor 2 on Chassis/Server 1/2 ...
Completed initiating tech-support subsystem tasks (Total: 8)
Waiting (Timeout: 900 Elapsed: 30) for completion of subsystem tasks (1/8).
Waiting (Timeout: 900 Elapsed: 50) for completion of subsystem tasks (2/8).
Waiting (Timeout: 900 Elapsed: 70) for completion of subsystem tasks (5/8).
Waiting (Timeout: 900 Elapsed: 90) for completion of subsystem tasks (6/8).
Waiting (Timeout: 900 Elapsed: 110) for completion of subsystem tasks (6/8).
Waiting (Timeout: 900 Elapsed: 130) for completion of subsystem tasks (6/8).
Waiting (Timeout: 900 Elapsed: 150) for completion of subsystem tasks (6/8).
Waiting (Timeout: 900 Elapsed: 170) for completion of subsystem tasks (6/8).
Waiting (Timeout: 900 Elapsed: 190) for completion of subsystem tasks (6/8).
Waiting (Timeout: 900 Elapsed: 210) for completion of subsystem tasks (6/8).
Waiting (Timeout: 900 Elapsed: 230) for completion of subsystem tasks (7/8).
--More--
The detailed tech-support information is located at workspace:///techsupport/201--More--
91105041703_firepower-9300_BC1_all.tar

次の例は、セキュリティモジュールのトラブルシューティング情報のファイルを保存

し、デバイス上の場所を確認する方法を示しています。

firepower # connect local-mgmt
firepower(local-mgmt)# show tech-support module 1 detail
The show tech support file will be located at
/workspace/techsupport/20191107082242_firepower-9300_BC_CIMC1.tar

Try connecting to Firepower-module 1...
Last login: Wed Oct 23 09:03:56 CDT 2019 from 127.128.254.1 on pts/0
Cisco Firepower Extensible Operating System (FX-OS) Software. TAC support:
http://www.cisco.com/tac Copyright (c) 2009-2016, Cisco Systems, Inc. All rights reserved.
The copyrights to certain works contained in this software are owned by other third
parties and used and distributed under license. Certain components of this software are
licensed under the 'GNU General Public License, version 3' provided with ABSOLUTELY NO
WARRANTY under the terms of 'GNU General Public License, Version 3', available here:
http://www.gnu.org/licenses/gpl.html. See User Manual (''Licensing'') for details. Certain
components of this software are licensed under the 'GNU General Public License, version
2' provided with ABSOLUTELY NO WARRANTY under the terms of 'GNU General Public License,
version 2', available here: http://www.gnu.org/licenses/old-licenses/gpl-2.0.html. See
User Manual (''Licensing'') for details. Certain components of this software are licensed
under the 'GNU LESSER GENERAL PUBLIC LICENSE, version 3' provided with ABSOLUTELY NO
WARRANTY under the terms of 'GNU LESSER GENERAL PUBLIC LICENSE' Version 3, available
here: http://www.gnu.org/licenses/lgpl.html. See User Manual (''Licensing'') for details.
Certain components of this software are licensed under the 'GNU Lesser General Public
License, version 2.1' provided with ABSOLUTELY NO WARRANTY under the terms of 'GNU Lesser
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General Public License, version 2', available here:
http://www.gnu.org/licenses/old-licenses/lgpl-2.1.html. See User Manual (''Licensing'')
for details. Certain components of this software are licensed under the 'GNU Library
General Public License, version 2' provided with ABSOLUTELY NO WARRANTY under the terms
of 'GNU Library General Public License, version 2', available here:
http://www.gnu.org/licenses/old-licenses/lgpl-2.0.html. See User Manual (''Licensing'')
for details.

Cisco Security Services Platform
Type ? for list of commands

Firepower-module1>support send_diag_archive
Creating default Archive...
Archive created in 11 secs.
Starting to transfer Firepower-Module1_11_07_2019_08_22_44.tar of 5109760 bytes.
Transferred Firepower-Module1_11_07_2019_08_22_44.tar successfully to MIO at
/bladelog/blade-1/ in 1 sec(s).
Firepower-module1>support send_allcontainerlogs size 3063
Upload container logs triggered from Supervisor Module, Starting upload ....
No container instances running, skipping container logs

The detailed tech-support information is located at
workspace:/techsupport/Firepower-Module1_11_07_2019_08_22_44.tar

ブレードがオフラインまたはその他のエラー状態の場合、show tech-support module
1|2|3 [detail]を実行するとタイムアウトすることがあります。このようなシナリオで
は、次の手順に従って、モジュールのテクニカルサポート（詳細）を収集してくださ

い。

1. 接続モジュール 1|2|3 console|telnetで目的のブレードに接続します。
FPR4110# connect module 1 console
Telnet escape character is '~'.
Trying 127.5.1.1...
Connected to 127.5.1.1.
Escape character is '~'.

CISCO Serial Over LAN:
Close Network Connection to Exit

2. Diagバンドルの生成
Firepower-module1>support diagnostic

======= Diagnostic =======

1. Create default diagnostic archive
2. Manually create diagnostic archive
3. Exit

Please enter your choice: 1

Creating Default archive

ASA running ...

Done with extracting tech support information from ASA. Log file saved as
asa_tech_support.log

1. Added file: cspCfg_cisco-asa.9.16.1__asa_001_JMX2309L046K6AY356.xml
2. Added file: tech_support_report.txt
3. Added file: ssp-cardmgmt.log
4. Added file: ssp_ntp.log.2
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5. Added file: ssp_tz.log
6. Added file: ssp_ntp.log.1
7. Added file: ssp-pm.log

3. 診断バンドルをスーパーバイザ（MIO）にコピーします。
Firepower-module1>support fileupload
Please choose from following:
================================
1. Archive Files
2. View selected files
3. Start upload and Exit
4. View transfer Status
Please enter your choice [x] to Exit:1
-----------files------------
2021-09-29 17:24:36.571927 | 4065280 | Firepower-Module1_09_29_2021_17_23_17.tar
2021-09-29 17:27:34.094890 | 4065280 | Firepower-Module1_09_29_2021_17_26_15.tar
2021-09-29 17:24:38.211954 | 10240 |
Firepower-module1_09_29_2021_17_24_38_container.tar

([s] to select files or [x] to Exit):s

Type the partial name of the file to add, [<] to cancel
> Firepower-Module1_09_29_2021_17_26_15.tar
Firepower-Module1_09_29_2021_17_26_15.tar
Are you sure you want to add these files? (y/n) y
=== Package Contents ===
[Added] Firepower-Module1_09_29_2021_17_26_15.tar
========================

Type the partial name of the file to add, [<] to cancel
> <
Please choose from following:
================================
1. Archive Files
2. View selected files
3. Start upload and Exit
4. View transfer Status
Please enter your choice [x] to Exit:3
Transfer of Firepower-Module1_09_29_2021_17_26_15.tar started.
Firepower-module1>support fileupload
Please choose from following:
================================
1. Archive Files
2. View selected files
3. Start upload and Exit
4. View transfer Status
Please enter your choice [x] to Exit:4
File Transfer Status:
----------------------------------------------
Firepower-Module1_09_29_2021_17_26_15.tar Status: Completed.

4. ~でモジュールコンソールを終了し、MIOでファイルを見つけます。
Firepower-module1>
telnet> quit
Connection closed.
FPR4110# connect local-mgmt
FPR4110(local-mgmt)# dir workspace:/bladelog/blade-1/
<>
1 4065280 Sep 29 17:30:04 2021 Firepower-Module1_09_29_2021_17_26_15.tar <---
<>
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関連コマンド 説明コマンド

ローカル管理モードでは、指定されたファイルのコピーを作成しま

す。

copy

ローカル管理モードでは、現在のディレクトリの内容がリストされ

ます。

dir
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show timezone
現在設定されているタイムゾーンを表示するには、show timezoneコマンドを使用します。

show timezone

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

例

次の例は、現在タイムゾーンを表示する方法を示しています。

FP9300-A# show timezone
Timezone: America/Chicago
FP9300-A#

関連コマンド 説明コマンド

デバイスのタイムゾーンを設定します。set timezone
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show trustpoint
すべてのトラストポイントの証明書のリスト（またはチェーン）を表示するには、showtrustpoint
コマンドを使用します。

show trustpoint [ detail | trustpoint_name ]

構文の説明 詳細な証明書情報を表示します。detail

指定されたトラストポイントの証明書情報を表示します。

この名前には、1～ 32文字の英数字を使用できます。-（ハイフ
ン）、_（アンダースコア）、:（コロン）、および（ピリオド）は
使用できますが、それ以外の特殊文字とスペースは使用できませ

ん。また、オブジェクトが保存された後で、この名前を変更するこ

とはできません。

trustpoint_name

コマンドモード セキュリティモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドを使用して、トラストポイントの証明書情報を表示します。

また、トラストポイント（/security/trustpoint）モードで showコマンドを使用すると、接続され
たトラストポイントの証明書情報も表示できます。

例

次の例は、特定のトラストポイントの証明書情報を表示する方法を示しています。

FP9300-A# scope security
FP9300-A /security # show trustpoint CHdefault

Trustpoint CA:
Trustpoint Name Trustpoint certificate chain Cert Status
--------------- ---------------------------- -----------
CHdefault -----BEGIN CERTIFICATE-----
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-----END CERTIFICATE-----
Valid

FP9300-A /security #

説明コマンド

トラストポイントの証明書のリスト（またはチェーン）を入力しま

す。

set certchain

キーリングの証明書トラストポイントを設定します。set trustpoint
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show user-sessions
ローカルおよびリモートユーザーセッションに関する情報を表示するには、 show user-sessions
コマンドを使用します。

show user-sessions

コマンドモード scope security

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン デフォルトでは、このコマンドはユーザーセッション情報を表示します。

例

次の例は、ローカルおよびリモートユーザーセッション情報を表示する方法を示して

います。

firepower# scope security
firepower /security # show user-sessions local
Session Id User Host Login Time
--------------- --------------- -------------------- ----------
pts_0_1_24360* admin 192.0.2.1 2021-10-11T20:46:16.000

firepower# show user-sessions local detail
Session Id pts_0_1_24360*:

Fabric ID: A
Term: pts/0
User: admin
Host: 192.0.2.1
Pid: 24360
Login Time: 2021-10-11T20:46:16.000
Refresh Period (in secs): 0
Session Timeout (in secs) for web, ssh, telnet sessions: 0
Absolute Session Timeout (in secs) for web, ssh, telnet sessions: 0

firepower /security # show user-sessions remote

Session Id User Host Login Time
--------------- --------------- -------------------- ----------
pts_1_1_9578 test1 192.0.2.2 2021-10-11T21:39:52.000

firepower /security # show user-sessions remote detail
Session Id pts_1_1_9578:

Fabric ID: A
Term: pts/1
User: test1
Host: 192.0.2.2
Pid: 9578
Login Time: 2021-10-11T21:39:52.000
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Refresh Period (in secs): 0
Session Timeout (in secs) for web, ssh, telnet sessions: 0
Absolute Session Timeout (in secs) for web, ssh, telnet sessions: 0
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show validate-task
手動で開始されたイメージ検証のステータスを確認するには、show validate-taskコマンドを使
用します。

show validate-task [detail|fsm|pack_version]

構文の説明 （任意）利用可能なすべてのプラットフォームのパッケージステー

タスの詳細情報を表示します。

detail

（任意）有限状態マシンの検証ステータスをリストします。expand
キーワードおよび pack_version変数も使用できます。

fsm status

（任意）指定されたパッケージの検証情報を表示します。

このオプションでは detailキーワードも使用できます。

pack_version

コマンドモード ファームウェアモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン pack_versionを含めない場合、show validate-taskコマンドはアプライアンスのすべてのファー
ムウェアイメージの情報をリストします。

このコマンドまたは show validation packageコマンドを使用すると、目的のパッケージのバー
ジョン番号を特定できます。

例

次の例は、特定のファームウェアパッケージの検証履歴を表示する方法を示していま

す。

FP9300-A# scope firmware
FP9300-A /firmware # show validate-task 2.3(1.51)

Validate task:
Pack Name: fxos-k9-bundle-infra.2.3.1.51.SPA
Pack Version: 2.3(1.51)
Validation Time Stamp: Never
Validation State: None
Overall Status String:

Pack Name: fxos-k9-bundle-server.2.3.1.51.SPA
Pack Version: 2.3(1.51)
Validation Time Stamp: Never
Validation State: None
Overall Status String:

Pack Name: fxos-k9.2.3.1.51.SPA
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Pack Version: 2.3(1.51)
Validation Time Stamp: 2017-10-25T16:53:30.914
Validation State: None
Overall Status String: Ok

FP9300-A /firmware #

関連コマンド 説明コマンド

Firepower 4100/9300シャーシにFXOSソフトウェアイメージをダウ
ンロードします。

download image

ダウンロードされた FXOSプラットフォームバンドルの整合性を
確認します。

verify platform-pack
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show version
現在のシステムのソフトウェアバージョン情報を表示するには、show versionコマンドを使用
します。

show version [ detail]

すべてのシャーシコンポーネントのソフトウェアバージョンおよびステータス情報を表示する

には、シャーシモードで show versionコマンドを使用します。

show version [ detail | package-version ]

サーバのコンポーネントのソフトウェアバージョンおよびステータス情報を表示するには、

サーバモードで show versionコマンドを使用します。サーバモードでは、個々のコンポーネ
ントのバージョン情報を表示することもできます。

show version [adapter|bios|boardcontroller|cimc| detail|fxos|package-version|storage|]

構文の説明 （任意）接続されたサーバにインストールされているアダプタの

バージョン情報を表示します。このキーワードはサーバモードでの

み使用できます。

adapter

（任意）接続されたサーバの BIOSバージョン情報を表示します。
このキーワードはサーバモードでのみ使用できます。

bios

（任意）接続されたサーバの管理コントローラのバージョン情報を

表示します。このキーワードはサーバモードでのみ使用できます。

boardcontroller

（任意）接続されたサーバのCIMCバージョン情報およびステータ
ス情報を表示します。このキーワードはサーバモードでのみ使用で

きます。

cimc

（任意）追加のバージョン情報を表示します。detail

（任意）接続されたサーバのSSPオペレーティングシステムのバー
ジョン情報を表示します。このキーワードはサーバモードでのみ使

用できます。

fxos

（任意）パッケージバージョン情報のみを表示します。このキー

ワードは、アダプタ、シャーシ、ファブリックインターコネクト、

サーバ、システムモードでのみ使用できます。

package-version

（任意）接続されたサーバのRAIDおよびディスクコントローラの
バージョン情報を表示します。このキーワードはサーバモードでの

み使用できます。

storage

コマンドモード Anyコマンドモード：システムソフトウェアバージョン情報を表示します
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シャーシモード：すべてのシャーシコンポーネントのソフトウェアバージョンおよびステー

タス情報を表示します

サーバモード：接続されたサーバのコンポーネントのソフトウェアバージョンおよびステータ

ス情報を表示します

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン package-versionキーワードは、アダプタ、シャーシ、ファブリックインターコネクト、サー
バ、システムモードでのみ使用できます。

ファブリックインターコネクトモードでは、このコマンドは追加のバージョン情報を表示しま

す。次の例を参照してください。

例

次の例は、管理システムバージョンの詳細情報を表示する方法を示しています。

FP9300-A# show version detail
FPRM:

Running-Vers: 4.2(1.62)
Package-Vers: 2.2(1.63)
Activate-Status: Ready
Startup-Vers: 4.2(1.62)

FP9300-A#

次の例は、ファブリックインターコネクトモードでバージョン情報を表示する方法を

示しています。

FP9300-A# scope fabric-interconnect a
FP9300-A /fabric-interconnect #show version
Fabric Interconnect A:

Running-Kern-Vers: 5.0(3)N2(4.31.60)
Running-Sys-Vers: 5.0(3)N2(4.31.60)
Package-Vers: 2.3(1.51)
Startup-Kern-Vers: 5.0(3)N2(4.31.60)
Startup-Sys-Vers: 5.0(3)N2(4.31.60)
Act-Kern-Status: Ready
Act-Sys-Status: Ready
Bootloader-Vers:

FP9300-A /fabric-interconnect #

次の例は、シャーシコンポーネントのバージョン情報を表示する方法を示しています。

FP9300-A# scope chassis 1
FP9300-A /chassis # show version detail
Chassis 1:

Server 1:
CIMC:

Running-Vers: 3.1(23a)
Package-Vers: 2.3(1.51)
Update-Status: Ready
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Activate-Status: Ready

Adapter 1:
Running-Vers: 4.0(1.67)
Package-Vers: 2.3(1.51)
Update-Status: Ready
Activate-Status: Ready
Bootloader-Update-Status: Ready

Adapter 2:
Running-Vers: 4.0(1.67)
Package-Vers: 2.3(1.51)
Update-Status: Ready
Activate-Status: Ready
Bootloader-Update-Status: Ready

BIOS:
Running-Vers: FXOSSM1.1.2.1.6.072020171212
Package-Vers: 2.3(1.51)
Update-Status: Ready
Activate-Status: Ready

SSP OS:
Running-Vers: 2.3(1.50)
Package-Vers: 2.3(1.51)
Update-Status: Ready
Activate-Status:

RAID Controller 1:
Running-Vers: 24.12.1-0203|6.30.03.0|NA
Package-Vers: 2.3(1.51)
Activate-Status: Ready

BoardController:
Running-Vers: 14.0
Package-Vers: 2.3(1.51)
Activate-Status: Ready

Local Disk 1:
Running-Vers: EM14
Package-Vers:
Activate-Status: Ready

Local Disk 2:
Running-Vers: EM14
Package-Vers:
Activate-Status: Ready

Server 2:
CIMC:

Running-Vers: 3.1(23a)
Package-Vers: 2.3(1.51)
Update-Status: Ready
Activate-Status: Ready

<--- remaining lines removed for brevity --->

FP9300-A /chassis #

関連コマンド 説明コマンド

現在のサーバソフトウェアのバージョンとステータス情報を表示し

ます。

show server version
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shutdown
デバイスをシャットダウンするには、shutdownコマンドを使用します。

shutdown [ no-prompt | reason ]

構文の説明 （任意）このキーワードを使用すると、シャットダウンがすぐに開

始されます。それ以外の場合、シャットダウンの開始には

commit-bufferが必要です。

no-prompt

（任意）シャットダウンログに追加されるテキスト文字列。最大

510文字まで使用できます。
reason

コマンドモード シャーシモード

ローカル管理モード：廃止

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン シャットダウン前にシステム設定をバックアップすることを推奨します。

このコマンドはローカル管理モードでは廃止されています。シャーシモードで shutdownを使
用します。

例

次の例は、シャーシモードを開始し、システムをシャットダウンする方法を示してい

ます。

Firepower # scope chassis 1
Firepower /chassis # shutdown no-prompt
Starting chassis shutdown. Monitor progress with the command "show fsm status".
Please set the power switch to the off position after "INIT: no more processes left in
this runlevel" message is seen.
Firepower /chassis #
Broadcast message from root@Firepower (Tue Jul 14 11:40:47 2020):

All shells being terminated due to system /sbin/shutdown

Cisco FPR Series Security Appliance
INIT: Sending processes the TERM signal
Jul 14 11:40:53 %TTYD-2-TTYD_ERROR TTYD Error ttyd bad select

INIT: no more processes left in this runlevel
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関連コマンド 説明コマンド

シャーシまたはファブリックインターコネクトを再起動します。reboot
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show web-session-limits
システムで使用可能なWebセッションのリストを表示するには、show web-session-limitsコマ
ンドを使用します。

show validate-task [ detail ]

構文の説明 Webセッション制限の詳細リストを表示します。Detail

コマンドモード scope system/scope services

コマンド履歴 変更内容リリース

コマンドが追加されました。2.3.1

使用上のガイドライン これは、スコープシステム、スコープサービスの showコマンドのサブコマンドです。

例

次の例は、システムWebセッション制限の情報を表示する方法を示しています。
Firepower /fabric-interconnect # scope system
Firepower /system # scope services
Firepower /system/services # show web-session-limits

Web Sessions:
Maximum logins for single user Maximum Sessions
------------------------------ ----------------
32 256

例

次の例は、使用可能なWebセッションの詳細情報を表示する方法を示しています。
Firepower /system/services # show web-session-limits detail

Web Sessions:
Maximum logins for single user: 32
Maximum Sessions: 256
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第 III 部

T – Wコマンド
• T – Wコマンド（661ページ）





T – Wコマンド

• terminal（662ページ）
• top（663ページ）
• traceroute (connect local-mgmt)（664ページ）
• traceroute6 (connect local-mgmt)（665ページ）
• up（666ページ）
• verify platform-pack（667ページ）
• where（669ページ）
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terminal
ターミナルウィンドウに表示される行数および行の幅を設定するには、terminalコマンドを使
用します。

terminal {length lines|width characters}

構文の説明 ターミナルウィンドウに表示される行数。有効値の範囲は 0～ 511
です。一時停止を回避するには、0を入力します。

length lines

ターミナルウィンドウに表示される1行あたりの文字数。有効値の
範囲は 24～ 511文字です。

width characters

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドを使用して、ターミナルウィンドウに表示される行数および1行あたりの文字数
を設定します。

例

次の例は、ターミナルウィンドウに表示される行数を 12に設定する方法を示してい
ます。

FP9300-A# terminal length 12
FP9300-A *# commit-buffer
FP9300-A#

関連コマンド 説明コマンド

コマンド出力行を折り返すまたは切り詰めるかどうか、テーブル

ヘッダーを表示するかどうか、コマンド出力テーブルのフィールド

を区切るためにカンマまたはスペースを使用するかどうかを指定し

ます。

set cli
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top
任意のモードでルート（EXEC）を入力するには、topコマンドを使用します。

top

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

例

次の例は、任意のモードでルートを入力する方法を示します。

FP9300-A /system/services # top

FP9300-A#

関連コマンド 説明コマンド

1つ上位のモードに移動します。up
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traceroute (connect local-mgmt)
ネットワーク上の別のデバイスに至るルートを、そのホスト名または IPv4アドレスを使って
トレースするには、tracerouteコマンドを使用します。

traceroute {hostname|IPv4_address} [source header_IP]

構文の説明 接続するネットワークデバイスのホスト名または IPアドレス。こ
のホスト名の長さは最大 510文字です。

hostname| IPv4_address

（任意）このキーワードを使用すると、パケットヘッダーに含める

デバイスの IPアドレスを指定できます。
source header_IP

コマンドモード connect local-mgmt

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドを使用して、ネットワークホストへの IPパケットのルートを追跡します。

パケットヘッダーに含まれるsource IPアドレスを指定しない場合は、管理ポートアドレスが
使用されます。

例

次の例は、ローカル管理 CLIに接続し、ネットワーク上の別のデバイスへのルートを
トレースする方法を示しています。

firepower# connect local-mgmt
firepower(local-mgmt)# traceroute 198.51.100.10
traceroute to 198.51.100.10 (198.51.100.10), 30 hops max, 40 byte packets
1 198.51.100.57 (198.51.100.57) 0.640 ms 0.737 ms 0.686 ms
2 net1-gw1-13.cisco.com (198.51.100.101) 2.050 ms 2.038 ms 2.028 ms
3 net1-sec-gw2.cisco.com (198.51.100.201) 0.540 ms 0.591 ms 0.577 ms
4 net1-fp9300-19.cisco.com (198.51.100.108) 0.336 ms 0.267 ms 0.289 ms

firepower(local-mgmt)#

関連コマンド 説明コマンド

指定された宛先（IPv4アドレス）でデバイスにpingを実行します。ping
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traceroute6 (connect local-mgmt)
ネットワーク上の別のデバイスに至るルートを、そのホスト名または IPv6アドレスを使って
トレースするには、traceroute6コマンドを使用します。

traceroute6 {hostname|ipv6_address} [source header_ip]

構文の説明 接続するネットワークデバイスのホスト名または IPv6アドレス。
このホスト名の長さは最大 510文字です。

hostname| ipv6_address

（任意）このキーワードを使用すると、パケットヘッダーに含める

デバイスの IPアドレスを指定できます。
source header_ip

コマンドモード connect local-mgmt

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン このコマンドを使用して、ネットワークホストへの IPパケットのルートを追跡します。

パケットヘッダーに含まれるsource IPアドレスを指定しない場合は、管理ポートアドレスが
使用されます。

例

次の例は、ローカル管理 CLIに接続し、ネットワーク上の別のデバイスへのルートを
トレースする方法を示しています。

firepower# connect local-mgmt
firepower(local-mgmt)# traceroute 2001:DB8:1::1
traceroute to 2001:DB8:1::1 (2001:DB8:1::1), 30 hops max, 40 byte packets
1 2001:DB8:1::4 (2001:DB8:1::4) 0.640 ms 0.737 ms 0.686 ms
2 net1-gw1-13.cisco.com (2001:DB8:1::6) 2.050 ms 2.038 ms 2.028 ms
3 net1-sec-gw2.cisco.com (2001:DB8:1::8) 0.540 ms 0.591 ms 0.577 ms
4 net1-fp9300-19.cisco.com (2001:DB8:1::7) 0.336 ms 0.267 ms 0.289 ms

firepower(local-mgmt)#

関連コマンド 説明コマンド

指定された宛先（IPv6アドレス）でデバイスにpingを実行します。ping6
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up
コマンドモード階層で 1つ上位のレベルに移動するには、 up コマンドを使用します。

up

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

例

次の例は、1つ上位のモードに移動する方法を示します。
FP9300-A /org/service-profile # up
FP9300-A /org #

関連コマンド 説明コマンド

現在のCLIセッションを終了し、デバイスから切断するか、または接
続されたオブジェクトモードを終了し、ルート（EXEC）レベルに戻
ります。

exit

任意のモードからルート（EXEC）を開始します。top
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verify platform-pack
ダウンロードした FXOSプラットフォームバンドルの整合性を手動で確認するには、verify
platform-packコマンドを使用します。

verify platform-pack version version_number

構文の説明 検証するプラットフォームパッケージのバージョン番号を指定しま

す。

version version_number

コマンドモード ファームウェアモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

使用上のガイドライン イメージの整合性は、新しいイメージがFirepower4100/9300シャーシにダウンロードされたと
きに自動的に確認されます。ダウンロードしたイメージの整合性を後で手動で確認するには、

このコマンドを使用します。

show validate-taskまたは show validation packageコマンドを使用すると、目的のパッケージ
バージョン番号を指定できます。

また、show validate-taskコマンドを使用すると、検証プロセスをモニタすることもできます。
出力表示は自動的には更新されないため、何度もコマンドを入力する必要があります。

例

次の例は、特定のプラットフォームパッケージを確認する方法を示しています。

FP9300-A# scope firmware
FP9300-A /firmware # show validation package
Firmware Package 2.2(2.19):

Validation Time Stamp: 2017-10-26T14:34:24.925
Pack Name: fxos-k9.2.2.2.19.SPA
Validation State: None
Overall Status Code: Ok

Firmware Package 2.3(1.51):
Validation Time Stamp: 2017-10-25T16:53:30.914
Pack Name: fxos-k9.2.3.1.51.SPA
Validation State: None
Overall Status Code: Ok

FP9300-A /firmware # verify platform-pack version 2.3(1.51)
The currently installed FXOS platform software package is 2.3(1.51)
All the Security Modules will be installed with these software components:

Security Module Adapter 4.0(1.67)
Security Module BIOS FXOSSM2.1.3.1.13.0927171811
Security Module FXOS 2.3(1.50)

INFO: There is no service impact to install this FXOS platform software 2.3(1.51)
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Verifying FXOS platform software package 2.3(1.51). Verification could take several
minutes.
Do you want to proceed? (yes/no) [yes]:

関連コマンド 説明コマンド

Firepower 4100/9300シャーシにFXOSソフトウェアイメージをダウ
ンロードします。

download image

イメージ検証プロセスのステータスを表示します。show validate-task

Cisco Firepower 4100/9300 FXOSコマンドリファレンス
668

T – Wコマンド
verify platform-pack



where
現在の CLIコマンド階層を判断するには、whereコマンドを使用します。

where

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード 任意のコマンドモード

コマンド履歴 変更内容リリース

コマンドが追加されました。1.1(1)

例

次の例は、現在の CLIを判断する方法を示します。
FP9300-A /org/service-profile # where
Mode: /org/service-profile
Mode Data:

scope org
enter org org10
enter service-profile sp10 instance

FP9300-A /org/service-profile #

関連コマンド 説明コマンド

任意のモードからトップ（EXEC）レベルに移動します。top

1つ上位のモードに移動します。up
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第 IV 部

connect shellコマンド
• connect shellコマンド（673ページ）





connect shellコマンド

• connect adapter：コマンドリスト（674ページ）
• connect cimc：コマンドリスト（679ページ）
• connect fxos：コマンドリスト（683ページ）
• connect local-mgmt：コマンドリスト（699ページ）
• connect module：コマンドリスト（706ページ）
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connect adapter：コマンドリスト
スーパーバイザ connect adapterコマンドを使用して特定のアダプタのコマンドシェルに接続
すると、そのシェルで次のコマンドを使用できます。connect adapterコマンドの詳細について
は、connect adapter（41ページ）を参照してください。

これらのコマンドは、Cisco TACの監視下で仮想ネットワークアダプタをトラブルシューティ
ングする場合にのみ使用してください。

注目

アダプタコマンドシェルに接続すると、コマンドラインプロンプトはデフォルトコマンドか

ら変更されます。adapter n/n/nというアプライアンスに割り当てた名前に変更されます。こ

の場合、n/n/nは、接続用に入力したアダプタのシャーシ/サーバ/IDの組み合わせです。

アダプタモードを終了するには、exitと入力します。

例

次の例では、アダプタコマンドシェルに接続し、利用可能なコマンドを表示する方法

を示します。

firepower# connect adapter 1/2/1
adapter 1/2/1 # help
Available commands:
connect - Connect to remote debug shell
exit - Exit from subshell
help - List available commands
history - Show command history
show-fwlist - Show firmware versions on the adapter
show-identity - Show adapter identity
show-phyinfo - Show adapter phy info
show-systemstatus - Show adapter status

adapter 1/2/1 # exit
firepower#

表 6 :アダプタのプライマリコマンドシェルで利用可能なコマンド

その他の情報コマンド

デバッグシェルに接続します。次の表に示すコマンドにアクセスで

きます。

connect

アダプタコマンドシェルを終了します。exit

このシェルで利用可能なコマンドをリストします。help

このシェルの入力後に発行されたコマンドのリストを表示します。history
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その他の情報コマンド

アダプタのファームウェアバージョンを表示します。show-fwlist

アダプタの IDを表示しますshow-identity

アダプタの物理的情報を表示しますshow-phyinfo

アダプタのステータスを表示しますshow-systemstatus

デバッグサブシェルで利用可能なコマンドは次のとおりです。アダプタのプライマリコマン

ドシェルで connectコマンドを入力してアクセスします。

シェルのデバッグサブシェルに接続すると、コマンドラインプロンプトが adapter n/n/nプロ

ンプトから adapter n/n/n (top):nに変わります。(top):は現在アダプタコマンドシェルの上

位サブシェルであること、nはデバッグセッションに表示されるコマンドの行数を表します。

（注）

デバッグサブシェルを終了するには、exitと入力します。

例

次の例は、アダプタのデバッグサブシェルに接続し、利用可能なコマンドを表示する

方法を示しています。

adapter 1/2/1 # connect
No entry for terminal type "dumb";
using dumb terminal settings.
adapter 1/2/1 (top):1# help
Available commands:
attach-fls - Attach to fls
attach-mcp - Attach to mcp
estat - Run fc performance monitor
exit - Exit from subshell
help - List available commands
history - Show command history
phy-read - Read PHY register
show-acltab - Show ACL table
show-fru - Show FRU contents
show-fwdtab - Show forwarding table
show-log - Show system log
show-macstats - Show MAC statistics
show-pcisw - Show PCIE switch status

adapter 1/2/1 (top):2# exit
adapter 1/2/1 #
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表 7 :アダプタデバッグサブシェルで利用可能なコマンド

その他の情報コマンド

アダプタのファブリックログインサービスに接続します。次の表に

示すコマンドにアクセスできます。

attach-fls

マスター制御プログラムに接続します。多くのデバッグ情報コマンド

を使用できます。リストを表示するには、helpコマンドを使用しま
す。

ここでも、これらのコマンドはCisco TACのガイダンスでのみ使用し
ます。

attach-mcp

ファイバチャネルパフォーマンスモニタを起動します。estat

このサブシェルを終了します。exit

このサブシェルで利用可能なコマンドをリストします。help

このサブシェルの入力後に発行されたコマンドのリストを表示しま

す。

history

PHYレジスタを読み込みますphy-read

ACLテーブルを表示しますshow-acltab

FRUの内容を表示しますshow-fru

転送テーブルを表示しますshow-fwdtab

システムログを表示しますshow-log

MAC統計情報を表示しますshow-macstats

PCIEスイッチステータスを表示しますshow-pcisw

次のコマンドはファブリックログインサービス（FLS）サブシェルで使用できます。アダプタ
のデバッグシェルの attach-flsコマンドを入力してアクセスします。

アダプタのデバッグサブシェルの FLSサブシェルに接続すると、コマンドラインプロンプト
が adapter n/n/n (top):nから adapter n/n/n (fls):nに変わります。(fls):は現在のデバッ

グサブシェルの FLSサブシェルを表し、nはこの FLSセッションで表示されるコマンドの行
数を表します。

（注）

FLSサブシェルを終了するには、exitを入力します。デバッグサブシェルに戻ります。
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例

次の例は、デバッグサブシェルからFLSサブシェルに接続し、利用可能なコマンドを
表示する方法を示しています。

adapter 1/2/1 # connect
No entry for terminal type "dumb";
using dumb terminal settings.
adapter 1/2/1 (top):1# attach-fls
No entry for terminal type "dumb";
using dumb terminal settings.
adapter 1/2/1 (fls):1# help
Available commands:

d - dumps the contents of the last fw request
exit - Exit from subshell

fwactive - retrieve active fcpu exchanges
fwcqs - retrieves fcpu cq information
fwexch - retrieves fcpu exchange data
fwlif - retrieves fcpu lif data
fwvnic - retrieves fcpu vnic data
help - List available commands

history - Show command history
lif - Show lif information

login - Show login information pertaining to vnic
lunlist - Show Nameserver and Report LUN's response information for vnic
lunmap - Show lunmap information pertaining to vnic
vnic - Show vnic information

adapter 1/2/1 (fls):2# exit
adapter 1/2/1 (top):2#

表 8 : FLSサブシェルで利用可能なコマンド

その他の情報コマンド

最後のファームウェア要求の内容をダンプします。d

FLSサブシェルを終了します。exit

アクティブな fcpu交換を取得しますfwactive

fcpu cq情報を取得しますfwcqs

fcpu交換データを取得しますfwexch

fcpu lifデータを取得しますfwlif

fcpu vnicデータを取得しますfwvnic

利用可能なコマンドをリストしますhelp

コマンド履歴を表示しますhistory
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その他の情報コマンド

lif情報を表示しますlif

vnicに関するログイン情報を表示しますlogin

vnicのネームサーバとレポート LUNの応答情報を表示しますlunlist

vnicに関連する lunmap情報を表示しますlunmap

vnic情報を表示しますvnic
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connect cimc：コマンドリスト
connect cimcスーパーバイザコマンドを使用して特定のモジュールの CIMCファームウェア
デバッグユーティリティに接続すると、そのシェルで次のコマンドを使用できます。connect
cimcコマンドの詳細については、connect cimc（45ページ）を参照してください。

このユーティリティにより、リアルタイムのCIMCデバッグ情報を表示できるコマンドを使用
して、読み取り専用シェルにアクセスできます。これらのコマンドは、主にCIMC問題のトラ
ブルシューティングに使用されます。アラーム、システムイベントログ、オンボードの障害、

および電源制御が表示されます。

CIMCコマンドシェルに接続すると、コマンドラインプロンプトがデフォルトプロンプトか
ら変更されます。[ xxx ]というアプライアンスに割り当てた名前です。この場合、xxxは入

力した最後のコマンドです。次の例を参照してください。

（注）

CIMCシェルを終了するには、exitと入力します。

例

次の例では、CIMCモードに接続し、利用可能なコマンドをリストする方法を示しま
す。

firepower# connect cimc 1/1
Trying 127.5.1.1...
Connected to 127.5.1.1.
Escape character is '^]'.

CIMC Debug Firmware Utility Shell [ support ]
[ help ]# help
__________________________________________

Debug Firmware Utility
__________________________________________
Command List
__________________________________________
alarms
cores
dimmbl
exit
i2cstats
images
mctools
memory
messages
mrcout
network
obfl
post
power
programmables
sensors
sel
fru
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tasks
top
update
users
version
cert
sldp
help
help [COMMAND]
__________________________________________
Notes:
"enter Key" will execute last command
"COMMAND ?" will execute help for that command
__________________________________________
[ help ]# power
OP:[ status ]
Power-State: [ on ]
Master-State: [ Master ]
VDD-Power-Good: [ active ]
Power-On-Fail: [ inactive ]
Power-Ctrl-Lock: [ unlocked ]
Power-System-Status: [ Good ]
Front-Panel Power Button: [ Disabled ]
Front-Panel Reset Button: [ Disabled ]
Source of Last Power Change: [ Software - "mcserver" ]
OP-CCODE:[ Success ]
[ power ]# exit
Connection closed by foreign host.
firepower#

表 9 : CIMCデバッグシェルで利用可能なコマンド

その他の情報コマンド

StatusLEDの現在の状態、およびアラームに含まれているセンサー（存
在する場合）を表示します。

アラームレベル：

1：OK（緑色の点灯）

2：メモリの初期化（緑色の点滅）

3：中程度の障害（オレンジ色の点灯）

4：重大な障害（オレンジ色の点滅）

alarms

コアダンプディレクトリをリストします。cores

CIMCサブシェルを終了します。exit

すべての現場交換可能ユニット（FRU）デバイス情報をリストしま
す。

fru
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その他の情報コマンド

コマンド helpを入力するだけで、利用可能なすべてのコマンドがリ
ストされます。help cmd_nameを入力すると、cmd_name ?コマンド
のヘルプ情報が表示されます。

help [COMMAND]

I2Cコントローラレジスタ情報、ドライバカウンタ、マルチプライマ
リデバッグトレースデータを表示します。

i2cstats

ソフトウェアのイメージバージョンおよびステータス情報を表示し

ます。

images

現在のMCtoolsの状態情報（ソケットおよび共有ファイルのキャッ
シュサイズ情報）を表示します。

mctools

メモリおよび負荷の統計情報を表示します。memory

messages [dump|follow|tail]

dump：/var/log/messagesファイルをダンプします

follow：/var/log/messagesファイルをテールおよびフォローします

tail：最後の 100個のメッセージをダンプします

messages

mezzカード 1 FRU情報を表示しますmezz1fru

mezzカード 2 FRU情報を表示しますmezz2fru

MrcOut*.txtをダンプしますmrcout

ネットワークステータスをリアルタイムで表示します

ネットワーク情報をダンプします

network

OBFL（オンボード障害ログ）をダンプします

dump：OBFLをダンプします

follow：OBFLをテールおよびフォローします

tail：最後の 100個のメッセージをダンプします

obfl

BIOS Post情報をダンプしますpost

電源ステータスをリアルタイムで表示します

ブレードの電源ステータスをダンプします

power

ボードでプログラム可能なバージョンをダンプしますprogrammables
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その他の情報コマンド

すべてのセンサーをリアルタイムで表示します

sensors [all|power|temp|fault|pres|led]

all：すべてのセンサーをダンプします（デフォルト）

power：電源センサーのみをダンプします

temp：温度センサーのみをダンプします

fault：障害センサーのみをダンプします

pres：プレゼンスセンサーのみをダンプします

led：LEDセンサーのみをダンプします

sensors

ブレード SEL情報（システムイベントログ）を表示しますsel

Cisco CIMC相互作用のデバッグ

このコマンドは、ユーザおよびシスコのサポート担当者の支援を受け

て相互作用のデバッグ認証を実行します。

sldp

実行中タスクの情報をダンプしますtasks

上位プロセスモニタリングを実行しますtop

現在のファームウェアの更新ステータスupdate

IPMIユーザをダンプしますusers

バージョン情報を取得しますversion
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connect fxos：コマンドリスト
connect fxosスーパーバイザコマンドを使用してスイッチングファブリックの FXOS CLIシェ
ルに接続すると、このシェルで次のコマンドを使用できます。connect fxosコマンドの詳細に
ついては、connect adapter（41ページ）を参照してください。

FXOSコマンドシェルに接続すると、コマンドラインプロンプトがデフォルトプロンプトか
ら変更されます。(fxos)が付加されたデフォルトプロンプトというアプライアンスに割り当

てられた名前です。次の例を参照してください。

（注）

FXOSシェルを終了するには、exitと入力します。

例

次の例では、FXOSコマンドシェルに接続し、利用可能なコマンドを表示する方法を
示します。

firepower# connect fxos
firepower(fxos)# ?
clear Reset functions
cli CLI commands
debug Debugging functions
debug-filter Enable filtering for debugging functions
ethanalyzer Configure cisco packet analyzer
no Negate a command or set its defaults
ntp NTP configuration
show Show running system information
system System management commands
terminal Set terminal line parameters
test Test command
undebug Disable Debugging functions (See also debug)
end Go to exec mode
exit Exit from command interpreter
pop Pop mode from stack or restore from name
push Push current mode to stack or save it under name
where Shows the cli context you are in

firepower(fxos)# exit
firepower#
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表 10 :スイッチングファブリックの FXOSシェルで利用可能なコマンド

その他の情報コマンド

リセット機能

counters：カウンタをクリアします

logging：ロギング情報をクリアします

mac：MAC

clear

CLIコマンド

var：変数を定義します

cli

デバッグ機能。次の表を参照してくださいdebug

デバッグ機能のフィルタリングを有効にします

ip：IPイベント

ipv6：IPv6イベント

pktmgr：Pm debug-filter

routing：ルーティングイベント

debug-filter

シスコパケットアナライザを設定します

local：Supへのフレームのローカルキャプチャを開始します

ethanalyzer

コマンドを無効にするか、またはデフォルト値を設定します

debug：デバッグ機能

debug-filter：デバッグ機能のフィルタリングを有効にします

ethanalyzer：シスコパケットアナライザを設定します

terminal：ターミナルラインパラメータを設定します

test：テストコマンド

no

NTP設定

sync-retry：設定済みサーバの同期化を再試行します

ntp

実行中システムの情報を表示します。次の表を参照してくださいshow
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その他の情報コマンド

システム管理コマンド

hap-reset：ha障害でローカルまたはリモート supのリセットを有
効にします

heartbeat：ハートビートを有効にします

no：コマンドを無効にするか、コマンドのデフォルト値を設定し
ます

system

端末回線パラメータを設定します。次の表を参照してくださいterminal

テストコマンド

aaa：Aaa認証

eltm：eltm情報を表示します

forwarding：Fib情報

hardware：テストハードウェアパラメータ

otv

test

デバッグ機能を無効にします（デバッグも参照します）

all：すべてのデバッグを無効にします

icmpv6：ICMPv6デバッグコマンド

ip：IPイベント

ipv6：IPv6イベント

l2：レイヤ 2

l3vm：L3VM情報をデバッグします

pktmgr：パケットマネージャデバッグ/トンネル情報

rpm：ルートポリシーマネージャ（RPM）

sockets：ソケット

system：システムコンポーネントのデバッグを有効にします

undebug

EXECモードに移行しますend

コマンドインタープリタを終了しますexit

スタックからモードをポップするか、名前から復元します

name：名前（任意）

pop

現在のモードをスタックにプッシュするか、名前で保存します

name：名前（任意）

push
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その他の情報コマンド

どの CLIコンテキストにいるかを表示します

detail：各エントリを別々の行に表示します（任意）

where
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表 11 : FXOSコマンドシェルで利用可能な debug、show、terminalコマンド

その他の情報コマンド

debug
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その他の情報コマンド

デバッグ機能

aaa：aaaのデバッグを有効にします

aclcomp：aclcompデバッグを設定します

acllog：acllogデバッグを設定します

aclmgr：aclmgrデバッグを設定します

afm：afmデバッグを設定します

assoc：元の IDと変換後の IDの関連付け

bcm-usd：BCM USD

bootvar：bootvarデバッグを有効にします

callhome：Callhomeのデバッグを有効にします

cdp：CDPデバッグを設定します

cert-enroll：cert enroll daemonのデバッグを設定します

cfs：CFSのデバッグを有効にします

cli：cliをデバッグします

cli：cliサーバをデバッグします

clk_mgr：clk_mgrデバッグを設定します

copp：coppデバッグを設定します

core：コアデーモンデバッグを有効にします

csm：csmデバッグを有効にします

device-alias：デバイスエイリアス配信サービスのデバッグを設定しま
す

dstats：差分統計情報デバッグを設定します

eltm：eltmデバッグを設定します

ethpc：ethpcデバッグを設定します

ethpm：ethpmデバッグを設定します

evmc：イベントマネージャクライアントデバッグ

fc-mac：fcp情報をデバッグします

fc2：FC2デバッグを設定します

fc2d：fc2dデバッグを設定します

fcdomain：fcdomainデバッグを有効にします

fcfwd：fcfwdデバッグを有効にします
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その他の情報コマンド

fcns：ネームサーバをデバッグします

fcoe_klm：FCOE_KLMデバッグを設定します

fcpc：fcpcデバッグを設定します

fcs：ファブリック設定サーバのデバッグを設定します

fdmi：fdmiデバッグを設定します

fex：FEXプロセスの cliをデバッグします

fex：fexデバッグを設定します

flogi：flogiデバッグを設定します

fm：機能マネージャのデバッグを設定します

fspf：FSPFデバッグを設定します

hardware：ハードウェア、カーネルロード可能なモジュールパラメー
タをデバッグします

icmpv6：ICMPv6デバッグコマンド

idehsd：Idehsdハンドラデバッグを設定します

im：imデバッグを設定します

ip：IPイベント

ipconf：ipconfデバッグを設定します

ipfib：ipfibデバッグを設定します

ipqos：IP QoS Managerのデバッグを設定します

ipv6：IPv6イベント

klm：カーネルロード可能なモジュールパラメータをデバッグします

l2：レイヤ 2

l3vm：L3VM情報をデバッグします

lacp：lacpデバッグを設定します

ldap：ldapのデバッグを設定します

ledmgr：LEDマネージャのデバッグを設定します

license：ライセンスのデバッグ有効にします

lldp：lldpデバッグを設定します

logfile：ログファイルへのデバッグの直接出力

logging：ロギングまたは syslogdデバッグを設定します

m2rib：m2ribデバッグを設定します
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その他の情報コマンド

mcec：MCECデバッグを設定します

mcm：mcmデバッグを設定します

mfdm：mfdmデバッグを設定します

monitor：イーサネット SPANセッションを設定します

msp：mspデバッグを設定します

mvsh：MVSHサーバのデバッグ

nf：nfデバッグを設定します

nohms：nohmsデバッグを設定します

npacl：NPACL機能を設定します

nsmgr：nsmgrデバッグを設定します

ntp：NTPモジュールをデバッグします

obfl：obflデバッグを設定します

pfm：pfmデバッグを設定します

pfstat：pfstatデバッグを設定します

pktmgr：パケットマネージャのデバッグ/トンネル情報

platform：プラットフォームデバッグを設定します

platform：プラットフォーム内部情報

platform：プラットフォーム

plog：plogデバッグを設定します

pltfm_config：pltfm_configデバッグを設定します

plugin：プラグインデバッグを設定します

port：ポートデバッグを設定します

port-channel：port-channelデバッグを設定します

port-profile：port-profileマネージャのデバッグを有効にします

port-resources：prmデバッグを設定します

port-security：ポートセキュリティ関連コマンド

private-vlan：プライベート VLANのデバッグフラグを設定します

process-sap：デバッグ対象プロセスの SAP

provision：プロビジョニングデバッグを設定します

psshelper：Psshelperデバッグ
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その他の情報コマンド

psshelper_gsvc：Psshelperデバッグ

ptplc：ptplcデバッグを設定します

qd：qdの情報を表示します

radius：radiusデーモンのデバッグを設定します

res_mgr：res_mgrデバッグを設定します

rib：ribデバッグを設定します

rlir：RLIRデバッグを設定します

rpm：ルートポリシーマネージャ（RPM）

rscn：RSCNデバッグを設定します

sal：salデバッグを設定します

san-port-channel：san-port-channelデバッグを設定します

scsi-target：scsiターゲットデーモンデバッグを設定します

security：セキュリティのデバッグを設定します

session-mgr：セッションマネージャのデバッグを有効にします

snm：snmデバッグを設定します

snmp：snmp-serverデバッグを設定します

sockets：ソケット

spm：spmデバッグを設定します

statsclient：統計情報

system：システムコンポーネントのデバッグを有効にします

system：システムをデバッグします

tacacs+：TACACS+のデバッグを設定します

track：トラックデバッグを設定します

transceiver：FCトランシーバーデバッグコマンド

tunnel：トンネルデバッグを設定します

udld：udldデバッグを設定します

（注）

単方向リンク検出（UDLD）はFXOSではサポートされていません。
UDLDへの参照を無視します。

ufdm：ufdmデバッグを設定します

vim：vimデバッグを設定します
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その他の情報コマンド

vlan：vlanマネージャのデバッグフラグを設定します

vmm：vmmデバッグを設定します

vms：vmsデバッグを設定します

vsan：VSANマネージャのデバッグを有効にします

willesden：willesdenデバッグを設定します

wwn：WWNマネージャのデバッグを設定します

xml：XMLエージェント

zone：ゾーンサーバのデバッグコマンド

zschk：zschkデバッグを設定します
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その他の情報コマンド

show
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その他の情報コマンド

実行中のシステム情報を表示します

aaa：aaa情報を表示します

access-lists：アクセスリストを表示します

accounting：アカウント設定を表示します

banner：現在の motdバナーメッセージを表示します

boot：Bootvar変数を表示します

callhome：callhome情報を表示します

cdp：Cisco Discovery Protocol情報を表示します

cfs：CFS Showコマンドハンドラ

class-map：クラスマップを表示します

cli：CLI情報を表示します

clock：現在の日付を表示します

cluster-state：クラスタ情報を表示します

configuration：設定セッションの情報を表示します

copyright：著作権情報

debug：デバッグフラグを表示します

device-alias：デバイスエイリアス配信サービスの情報を表示します

diagnostic：診断コマンド

ecmp-groups：すべての ECMPグループを表示します

environment：システム環境情報

fc2：fc2のテーブルと統計情報を表示します

fc2d：fc2dの情報を表示します

fcalias：Fcalias showコマンド

fcdomain：fcdomain情報を表示します

fcdroplatency：スイッチまたはネットワークの遅延を表示します

fcflow：fcflow情報を表示します

fcid-allocation：fcid-allocationリストの情報を表示します

fcns：ネームサーバテーブルを表示します

fcroute：FCルートを表示します

fcs：ファブリック設定サーバ情報を表示します
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その他の情報コマンド

fctimer：ファイバチャネルタイマーを表示します

fdmi：fdmi情報を表示します

flogi：FLOGIの情報を表示します

fp：Fp

fspf：FSPFの情報を表示します

hardware：ハードウェア情報を表示します

hostname：システムのホスト名を表示します

hosts：DNSの情報を表示します

in-order-guarantee：順序どおりの配信保証設定を表示します

incompatibility：互換性のない設定を表示します

install：2つのイメージ間のソフトウェアインストールの影響を表示
します

interface：インターフェイスのステータスおよび情報を表示します

inventory：物理インベントリを表示します

ip：IP情報を表示します

ip：IP情報

ipmc-groups：すべての IPMCグループを表示します

ipv6：IPv6情報を表示します

klm：カーネルモジュール情報を表示します

l2-class-id：L2クラス ID割り当て

l2-table：すべての L2エントリを表示します

lacp：LACP情報を表示します

ldap-server：LDAP設定情報を表示します

line：行設定を表示します

lldp：lldpの情報を表示します

loadbalancing：特定のフローまたは交換のユニキャストロードバラン
シングを表示します

locator-led：デバイスのロケータの LEDステータスを表示します

logging：ロギングの設定およびログファイルの内容を表示します

mac：MAC

module：モジュール情報を表示します
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その他の情報コマンド

monitor：イーサネット SPAN情報を表示します

msp：Mspコマンド

nsm：ネットワークセグメントマネージャの情報を表示します

ntp：NTP情報を表示します

phy-bypass：ハードウェアバイパス

platform：PlatformManagerで受信したイベントのリストを表示します

policy-map：ポリシーマップを表示します

port：ポート情報を表示します

port-channel：ポートチャネル情報を表示します

port-profile：ポートプロファイルを表示します

port-security：ポートセキュリティ関連コマンド

queuing：インターフェイスキューイングの情報を表示します

radius-server：RADIUS設定情報を表示します

redundancy：システムの冗長性ステータスを表示します

resource：VDCのリソース設定を表示します

rlir：RLIR情報を表示します

rmon：RMON統計情報を表示します

role：ロール設定を表示します

routing：ルーティング情報を表示します

routing-context：現在のルーティングコンテキストを表示します

rscn：RSCN情報を表示します

running-config：現在実行されている設定

san-port-channel：ポートチャネル情報を表示します

scsi-target：検出された scsiターゲット情報を表示します

snmp：snmp情報を表示します

sprom：SPROMの内容

ssh：SSH情報を表示します

startup-config：現在のスタートアップコンフィギュレーション

svs：svs情報を表示します

switchname：システムのホスト名を表示します
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system：システム関連の showコマンド

tacacs-server：TACACS+設定情報を表示します

tech-support：トラブルシューティングの情報を収集します

telnet：telnetサーバ設定を表示します

terminal：端末設定パラメータを表示します

topology：接続されたスイッチの情報を表示します

track：トラッキング情報

trunk：トランク情報を表示します

udld：UDLDプロトコル

（注）

単方向リンク検出（UDLD）はFXOSではサポートされていません。
UDLDへの参照を無視します。

user-account：ユーザ情報を表示します

users：システムにログインしている現在のユーザを表示します

vdc：仮想デバイスコンテキストを表示します

version：ソフトウェアバージョンを表示します

vifs：仮想インターフェイス

vlan：Vlanコマンド

vms：Vmsコマンド

vmware：Vmware関連

vrf：VRF情報を表示します

vsan：vsan情報を表示します

wwn：wwn情報を表示します

xml：XMLエージェント

zone：ゾーン showコマンド

zoneset：ゾーンセット showコマンド
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その他の情報コマンド

端末回線のパラメータを設定します

alias：エイリアスを表示します（引数のない場合）。「exec」エイリ
アスを作成します（非永続）。永続的なエイリアスは configモードで
す。「cli alias」を参照してください。

color：プロンプト（最後のコマンドが okの場合は緑、エラーの場合
は赤）、コマンドライン（青）、出力（デフォルトの色）の色付け

を有効にします

dont-ask：「確認してください」という質問は表示されません。代わ
りにデフォルトの回答を使用します

edit-mode：コマンドラインのエディションキー（viまたは emacs、
emacsがデフォルト）を設定します

event-manager：イベントマネージャ cliイベント

history：端末履歴プロパティを設定します

length：画面の行数を設定します

monitor：Syslog出力を現在の端末行にコピーします

no：コマンドを無効にするか、コマンドのデフォルト値を設定します

output：showコマンド出力のフォーマット方法

prompt：プロンプトの表示方法を設定します

redirection-mode：リダイレクションモードを設定します

session-timeout：セッションタイムアウトを設定します

sticky-mode：現在のモードでのみ一致するコマンドを検索します

terminal-type：端末タイプを設定します

time：変数に現在の時刻を保存します

tree-update：メイン解析ツリーを更新します

verify-only：コマンドを確認するだけで実行はしません

width：表示端末の幅を設定します

terminal
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connect local-mgmt：コマンドリスト
スーパーバイザ connect local-mgmtコマンドを使用してローカル管理シェルに接続すると、そ
のシェルで次のコマンドを使用できます。connect local-mgmtコマンドの詳細については、
connect adapter（41ページ）を参照してください。

このシェルでは、ファイルのコピー、ファブリックインターコネクトの再起動、pingおよび
tracerouteコマンドの実行など、ファブリックインターコネクトで操作を実行できます。その
中でもトラブルシューティングファイルの生成が最も重要です。

ローカル管理コマンドシェルに接続すると、コマンドラインプロンプトがデフォルトプロン

プトから変更されます。(local-mgmt)が付加されたデフォルトプロンプトというアプライアン

スに割り当てられた名前です。次の例を参照してください。

（注）

ローカル管理モードを終了するには、exitと入力します。

例

次の例では、ローカル管理コマンドシェルに接続し、利用可能なコマンドを表示する

方法を示します。

firepower# connect local-mgmt
firepower(local-mgmt)# ?
cd Change current directory
clear Clear managed objects
cluster Cluster mode
connect Connect to Another CLI
copy Copy a file
cp Copy a file
delete Delete managed objects
dir Show content of dir
enable Enable
end Go to exec mode
erase Erase
erase-log-config Erase the mgmt logging config file
exit Exit from command interpreter
fips FIPS compliance
ls Show content of dir
mgmt-port Management Port
mkdir Create a directory
move Move a file
mv Move a file
ping Test network reachability
ping6 Test IPv6 network reachability
pwd Print current directory
reboot Reboots Fabric Interconnect
restore-check Check if in restore mode
rm Remove a file
rmdir Remove a directory
run-script Run a script
show Show system information
shutdown Shutdown

Cisco Firepower 4100/9300 FXOSコマンドリファレンス
699

connect shellコマンド

connect local-mgmt：コマンドリスト



ssh SSH to another system
tail-mgmt-log tail mgmt log file
telnet Telnet to another system
terminal Terminal
top Go to the top mode
traceroute Traceroute to destination
traceroute6 Traceroute to IPv6 destination
verify Verify Application Image

firepower(local-mgmt)# exit
firepower#

表 12 :ローカル管理シェルで利用可能なコマンド

その他の情報コマンド

現在のディレクトリを変更します

usbdrive：ファイル URI

volatile：ファイル URI

workspace：ファイル URI

clear：管理対象オブジェクトをクリアします

sshkey：ホスト公開 SSHキー

cd

Cluster mode

force：ローカルファブリックインターコネクトを強制的にプラ
イマリに変更します

lead：従属ファブリックインターコネクトをプライマリにします

cluster

別の CLIに接続します

adapter：メザニンアダプタ

cimc：Cisco Integrated Management Controller

fxos：FXOS CLIに接続します

local-mgmt：ローカル管理 CLIに接続します

module：セキュリティモジュールコンソール

connect
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その他の情報コマンド

ファイルをコピーします

ftp：ソースファイル URI

scp：ソースファイル URI

sftp：ソースファイル URI

tftp：ソースファイル URI

usbdrive：ソースファイル URI

volatile：ソースファイル URI

workspace：ソースファイル URI

copy

ファイルをコピーします

ftp：ソースファイル URI

scp：ソースファイル URI

sftp：ソースファイル URI

tftp：ソースファイル URI

usbdrive：ソースファイル URI

volatile：ソースファイル URI

workspace：ソースファイル URI

cp

管理対象オブジェクトを削除します

usbdrive：ソースファイル URI

volatile：ソースファイル URI

workspace：ソースファイル URI

delete file

dirのコンテンツを表示します

order（任意）：時間別にファイルを並べます

usbdrive：（任意）ファイル URI

volatile：（任意）ファイル URI

workspace：（任意）ファイル URI

dir

クラスタモードを有効にします

a.b.c.d：クラスタ IpV4アドレス

ipv6：IPv6クラスタモード

enable cluster

EXECモードに移行しますend
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その他の情報コマンド

削除

configuration：システム設定

erase

管理ロギング設定ファイルを消去しますerase-log-config

コマンドインタープリタを終了しますexit

FIPSの準拠性

fault-test：FIPS障害テストを実行します

self-test：要求に応じて FIPSセルフテストを実行します

fips

dirのコンテンツを表示します

order（任意）：時間別にファイルを並べます

usbdrive：（任意）ファイル URI

volatile：（任意）ファイル URI

workspace：（任意）ファイル URI

ls

管理ポート

no-shut（任意）管理ポートアップ

shut（任意）：管理ポートダウン

mgmt-port

ディレクトリの作成

usbdrive：（任意）ファイル URI

volatile：（任意）ファイル URI

workspace：（任意）ファイル URI

mkdir

ファイルを移動します

usbdrive：（任意）ファイル URI

volatile：（任意）ファイル URI

workspace：（任意）ファイル URI

move

ファイルを移動します

usbdrive：（任意）ファイル URI

volatile：（任意）ファイル URI

workspace：（任意）ファイル URI

mv

remote_host：ホスト名または IPアドレス（最小サイズ0、最大サイズ
510）

ping
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その他の情報コマンド

ネットワーク到達可能性をテストします

IPv6ネットワーク到達可能性をテストします

remote_host：ホスト名または IPアドレス（最小サイズ0、最大サイズ
510）

ping6

現在のディレクトリを印刷しますpwd

ファブリックインターコネクトをリブートしますreboot

復元モードの場合は確認します

ファイルの削除

usbdrive：（任意）ファイル URI

volatile：（任意）ファイル URI

workspace：（任意）ファイル URI

rm

ディレクトリを削除します

usbdrive：（任意）ファイル URI

volatile：（任意）ファイル URI

workspace：（任意）ファイル URI

rmdir

スクリプトを実行します

workspace：実行するスクリプトの名前

run-script
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その他の情報コマンド

システム情報を表示します

cli：CLI情報

clock：クロック

file：ファイルコマンド

license：ライセンス情報を表示します

mgmt-ip-debug：IPデバッグ情報

mgmt-port：管理ポート

open-network-ports：オープンネットワークポートを表示します

pmon：Pmon

processes：プロセス

sel：システムイベントログ

software：ソフトウェア

sshkey：Sshkey

tech-support：テクニカルサポート

show

シャットダウンshutdown

別のシステムに SSH接続します

remote_system：ホスト名またはユーザ@ユーザ名（最小サイズ
0、最大サイズ 510）を入力します

ssh

管理ログファイルの末尾を表示します

module：モジュール名（最小サイズ 0、最大サイズ 510）

tail-mgmt-log

別のシステムに Telnet接続します

remote_host：ホスト名または IPアドレス（最小サイズ 0、最大サ
イズ 510）

telnet

端末回線のパラメータを設定します

length：画面の行数を設定します

width：表示端末の幅を設定します

terminal

上位モードに移行しますtop

宛先にトレースルートします

remote_host：ホスト名または IPアドレス（最小サイズ 0、最大サ
イズ 510）

traceroute
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IPv6宛先にトレースルートします

remote_host：ホスト名または IPアドレス（最小サイズ 0、最大サ
イズ 510）

traceroute6

アプリケーションイメージを検証します

bootflash：イメージファイル名

usbdrive：イメージファイル名

volatile：イメージファイル名

workspace：イメージファイル名

verify signature

show processesと show system resources CLIを同時に使用すると、CPU使用率の値に違いがあ
ることがわかります。CPU使用率の値は、各 CLIがデフォルトで使用する反復回数と間隔に
より、反復によるサンプリング後に出力を要約するために異なります。

（注）
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connect module：コマンドリスト
スーパーバイザ connect moduleコマンドを使用して特定のモジュールコンソールに接続する
と、そのコンソールで次のコマンドを使用できます。connect moduleコマンドの詳細について
は、connect module（53ページ）を参照してください。

このシェルでは、ファイルのコピー、ファブリックインターコネクトの再起動、pingおよび
tracerouteコマンドの実行など、ファブリックインターコネクトで操作を実行できます。

モジュールコマンドシェルに接続すると、コマンドラインプロンプトがデフォルトプロンプ

トから変更されます。Firepower-modulenというアプライアンスに割り当てた名前です。この

場合、nは接続先のモジュール番号です。次の例を参照してください。

（注）

例

次の例では、Telnetを使用してモジュール 1に接続し、利用可能なコマンドを表示す
る方法を示します。

firepower# connect module 1 telnet
Type exit or Ctrl-] followed by . to quit.
Firepower-module1>?

secure-login => Enable blade secure login
show => Display system information. Enter show ? for options
config => Configure the system. Enter config ? for options
terminalLength => Terminal settings. Enter terminal ? for options
ping => Ping a host to check reachability
nslookup => Look up an IP address or host name with the DNS servers
traceroute => Trace the route to a remote host
connect => Connect to specific csp console (asa, etc)
support => System file operations
testcrashinfo => Test crashinfo support
exit => Exit the session
help => Get help on command syntax

Firepower-module1> <Ctrl-], .>
firepower#

表 13 :モジュールコンソールで利用可能なコマンド

その他の情報コマンド

ブレードセキュアログインを有効にしますsecure-login
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その他の情報コマンド

システム情報の表示オプションに show ?と入力します

diskusage：現在のディスク容量の使用率を表示します

time：現在のシステムの日付と時刻を表示します

faults：該当する場合はセキュリティモジュールの障害を表示しま
す

memoryusage：システムメモリの使用率を表示します

cpuinfo：システムの CPU情報を表示します

users：ログオンしているユーザおよびユーザの操作を表示します

uptime：システム稼働時間を表示します

slot：このブレードを接続する SSPのスロット番号を表示します

processes：すべてのシステムのプロセスを表示します

hosts：ホストを表示します

route：設定済みルートを表示します

interfaces：現在設定されているインターフェイスを表示します

version：製品バージョンを表示します

netstat：ネットワーク接続を表示します

vnicmap：イーサネットインターフェイスで VNICを表示します

platform：なし

memory：メモリモニタ設定を表示します

disk：ディスクモニタ設定を表示します

cpu：CPUモニタ設定を表示します

ntp：NTP時刻同期情報を表示します

coredump：コアダンプ設定を表示します

maxRestart：maxRestartを表示します

turboBoost：turboBoost設定を表示します

services：サービスのステータスを表示します

process：プロセス詳細を表示します

cgroups：cgroupを表示します

tech-support：トラブルシューティング用にシステム情報報告を生
成します

show
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その他の情報コマンド

システムを設定します。オプションに config ?と入力します

vnic：指定された VNICを設定します

memory：：メモリモニタを設定します

disk：ディスクモニタを設定します

process：プロセス CPUモニタを設定します

maxRestart：最大再起動 CSPを設定します。0は機能を無効にし
ます。デフォルトは 8です

restartTimeInter：サーバがこの間隔で maxRestartの回数再起動し
た場合に、すべての CSPが起動しないようにする時間（秒単位）を
設定します。デフォルトは 1200です

restartCounters：restart_countをリセットします

coredump：coredump {...}を設定します

turboBoost：turboBoost {...}を設定します

config

端末設定。オプションに terminal ?と入力します

enable：端末長を有効にします

disable：：端末長を無効にします

terminalLength

ホストに Pingを実行して到達可能性を確認します

ホスト

ping

DNSサーバで IPアドレスまたはホスト名を検索します

ホスト

nslookup

リモートホストへのルートをトレースします

ホスト

traceroute

特定の cspコンソール（asaなど）に接続します

appname apphost

connect
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その他の情報コマンド

システムファイルの操作

platform：プラットフォームの運用

fileupload：アーカイブファイルをMIOにコピーします

diagnostic：診断アーカイブファイルを作成します

filelist：システムディレクトリ内の既存のファイルをリストしま
す

fileview：システム内のファイルを表示します

filetail：システム内のファイルの末尾を表示します

deleteBootImage：ブートイメージを削除します

certdownload：リモート syslogサーバから証明書をダウンロード
します

verify：イメージを検証します

generate：generate {command..}をサポートします

tunnel：：tunnel {command..}をサポートします

dplug-access：dplugアクセスを有効にします

send_diag_archiv：デフォルトアーカイブをMIOにアップロード
します

send_logs：選択したファイルをMIOにアップロードします

support

crashinfoサポートをテストします

singleprocess：単一プロセスで crashinfoサポートをテストします

multiprocess：複数のプロセスで crashinfoサポートをテストします

multithread：複数のスレッドで crashinfoサポートをテストします

testcrashinfo

コマンド構文のヘルプを取得しますhelp
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


