
特長と機能

このドキュメントでは、バージョン7.1の新機能と廃止された機能について説明します。また、
アップグレードによる影響についても言及します。

新規および廃止された機能が原因で、アップグレード前またはアップグレード後の設定

変更が必要になったり、アップグレードができなかったりする場合があります。アップ

グレードでバージョンがスキップされる場合は、リリースノートで履歴情報とアップグ

レードの影響を確認するか、該当する『New Features by Release』のガイドを参照してく
ださい。

重要

•新機能（1ページ）
•廃止された機能（34ページ）

新機能

FMCバージョン 7.1の新機能
新しい FMCで古いデバイスを管理できますが、常に環境全体を更新することを推奨します。
新しいトラフィック処理機能では、FMCとデバイスの両方で最新のリリースが前提条件とな
ります。デバイスが明らかに関与していない機能（Webインターフェイスの外観の変更、ク
ラウド統合）では、FMCの最新バージョンのみを必須条件としているにもかかわらず、それ
が保証されない場合があります。新機能の説明では、バージョンの要件が標準で想定される条

件から逸脱している場合は明示しています。

表 1 : FMCバージョン 7.1.0の新機能

説明機能

デバイスのセットアップ
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説明機能

FDMを使用して初期設定を実行すると、管理および FMCアクセ
ス設定に加えて、管理のために FMCに切り替えたときに、FDM
で完了したすべてのインターフェイス設定が保持されます。アク

セスコントロールポリシーやセキュリティゾーンなどの他のデ

フォルト設定は保持されないことに注意してください。FTD CLI
を使用すると、管理と FMCのアクセス設定のみが保持されます
（たとえば、デフォルトの内部インターフェイス設定は保持され

ません）。

FMCに切り替えると、FDMを使用して FTDを管理できなくなり
ます。

新規/変更された FDM画面：[システム設定（System Settings）] >
[管理センター（Management Center）]

FDMを使用して、FMCに
よる管理用に FTDを設定
します。

デバイスのアップグレード

メジャーおよびメンテナンスアップグレードを FTDに戻すことが
できるようになりました。復元すると、ソフトウェアは、最後の

アップグレードの直前の状態に戻ります（スナップショットとも

呼ばれます）。パッチのインストール後にアップグレードを元に

戻すと、パッチだけでなく、メジャーアップグレードやメンテナ

ンスアップグレードも元に戻されます。

元に戻す必要がある可能性があると思われる場合は、[シ
ステム（System）] > [更新（Updates）]ページを使用し
て FTDをアップグレードする必要があります。[システ
ムの更新（SystemUpdates）]ページは、[アップグレード
後の復元を有効にする（Enable revert after successful
upgrade）]オプションを有効にできる唯一の場所です。
このオプションでは、アップグレードの開始時に復元ス

ナップショットを保存するようにシステムが設定されま

す。これは、[デバイス（Devices）]> [デバイスのアップ
グレード（Device Upgrade）]ページでウィザードを使用
する通常の推奨とは対照的です。

重要

この機能は、Firepower 4100/9300のコンテナインスタンスではサ
ポートされません。

正常なデバイスアップグ

レードを元に戻します。
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説明機能

クラスタ化された高可用性デバイスのアップグレードワークフロー

が次のように改善されました。

•アップグレードウィザードは、個々のデバイスとしてではな
く、グループとして、クラスタ化された高可用性ユニットを

正しく表示するようになりました。システムは、発生する可

能性のあるグループ関連の問題を特定し、報告し、事前に修

正を要求できます。たとえば、Firepower ChassisManagerで非
同期の変更を行った場合は、Firepower 4100/9300のクラスタ
をアップグレードできません。

•アップグレードパッケージをクラスタおよび高可用性ペアに
コピーする速度と効率が向上しました。以前は、FMCはパッ
ケージを各グループメンバーに順番にコピーしていました。

これで、グループメンバーは通常の同期プロセスの一部とし

て、相互にパッケージを取得できるようになりました。

•クラスタ内のデータユニットのアップグレード順序を指定で
きるようになりました。コントロールユニットは常に最後に

アップグレードされます。

クラスタ化された高可用

性デバイスのアップグ

レードワークフローの改

善。

Snort 3の場合、新しい機能と解決済みのバグでは、FMCとその管
理対象デバイスを完全にアップグレードしている必要があります。

Snort 2とは異なり、新しい FMC（たとえば、バージョン 7.1）か
ら展開して、古いデバイス（たとえば、バージョン7.0）の検査エ
ンジンを更新することはできません。

古いデバイスに展開すると、サポートされない設定が一覧表示さ

れ、それらの設定がスキップされることが警告されます。環境全

体を常に更新することをお勧めします。

Snort 3後方互換性。

デバイス管理

特長と機能
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説明機能

次の画面と CLIコマンドは、Secure Firewall 3100に関連付けられ
ています。これらの新しいモデルの詳細については、バージョン

7.1の新しいハードウェアと仮想プラットフォーム（31ページ）
を参照してください。

新規/変更された画面：

• [Devices] > [Device Management] > [Add Cluster]

• [Devices] > [Device Management] > [More]

• [Devices] > [Device Management] > [Cluster]

• [Devices] > [Device Management] > [Chassis Operations]

• [Devices] > [Device Management] > [Interfaces] >物理インター
フェイスを編集 > [Hardware Configuration]

• [Devices] > [Device Management]

新規/変更された FTD CLIコマンド： configure network speed、
configure raid、show raid、show ssd

新しい Cisco Secure
Firewall 3100の設定と機
能をサポート。

AWSゲートウェイロードバランサ（GWLB）のシングルアームプ
ロキシをサポートするために、Geneveカプセル化サポートが追加
されました。AWSGWLBは、透過的なネットワークゲートウェイ
（全トラフィックの唯一の出入口）と、トラフィックを分散し、

トラフィックの需要に合わせて FTDvを拡張するロードバランサ
を組み合わせます。

このサポートには、Snort 3が有効になっている FMCが必要であ
り、次のパフォーマンス階層で利用できます。

• FTDv20

• FTDv30

• FTDv50

• FTDv100

AWSインスタンスでの
FTDvに対する Geneveイ
ンターフェイスサポー

ト。

OCI上の FTDvに Single Root Input/Output Virtualization（SR-IOV）
を実装できるようになりました。SR-IOVにより、FTDvのパフォー
マンスを向上させることができます。SR-IOVモードでの vNICと
してのMellanox 5はサポートされていません。

OCI上の FTDvに対する
Single Root I/O
Virtualization（SR-IOV）
のサポート

特長と機能
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説明機能

Firepower 1100インターフェイスの Link Layer Discovery Protocol
（LLDP）を有効にできるようになりました。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理
（Device Management）] > [インターフェイス（Interfaces）] >
[ハードウェア構成（Hardware Configuration）] > [LLDP]

新規/変更されたコマンド：show lldp status、show lldp neighbors、
show lldp statistics

サポートされるプラットフォーム：Firepower 1100（1120、1140、
および 1150）

Firepower 1100の LLDPサ
ポート。

インターフェイスの自動ネゴシエーションが速度とデュプレック

スから独立して設定されるようになりました。また、FMCでイン
ターフェイスを同期すると、ハードウェアの変更がより効果的に

検出されます。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理
（Device Management）] > [インターフェイス（Interfaces）] >
[ハードウェア構成（Hardware Configuration）]> [速度（Speed）]

サポートされるプラットフォーム：Firepower 1000/2100、Secure
Firewall 3100

インターフェイスの自動

ネゴシエーションが速度

とデュプレックスから独

立して設定されるように

なり、インターフェイス

の同期が改善されまし

た。

FTDプラットフォーム設定を使用して、DNSスヌーピングに信頼
できる DNSサーバーを指定できます。これは、ドメインを IPア
ドレスにマッピングすることにより、最初のパケットでアプリケー

ションを検出するのに役立ちます。デフォルトでは、信頼できる

DNSサーバーには、DNSサーバーオブジェクト内のDNSサーバー
と、dhcp-pool、dhcp-relay、および dhcp-clientによって検出された
DNSサーバーが含まれます。

信頼されたDNSサーバの
指定のサポート。

次の使用例で、デバイス固有の設定をエクスポートし、同じデバ

イスに保存された設定をインポートできます。

•デバイスを別の FMCに移動する。

•古い設定を復元する。

•デバイスを再登録する。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理
（Device Management）] > [デバイス（Device）] > [全般
（General）]

デバイス設定のインポー

ト/エクスポート。

高可用性/拡張性

特長と機能
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説明機能

AWS用 FMCvおよび OCI用 FMCvで高可用性がサポートされる
ようになりました。

FTDの展開では、2つの同一ライセンスの FMCと、各管理対象デ
バイスに 1つの FTD権限が必要です。たとえば、FMCv10高可用
性ペアで 10台の FTDデバイスを管理するには、2個の FMCv10
権限と 10個の FTD権限が必要です。バージョン 6.5.0～ 7.0.xの
クラシックデバイス（NGIPSvまたは ASA FirePOWER）のみを管
理している場合は、FMCv権限は必要ありません。

サポートされるプラットフォーム：FMCv10、FMCv25、FMCv300
（FMCv2ではサポートされません）

高可用性

• AWS用 FMCv

• OCI用 FMCv

OCI用 FTDvで自動スケーリングがサポートされるようになりま
した。

クラウドベースの展開におけるサーバレスインフラストラクチャ

では、キャパシティのニーズに基づいて、自動スケールグループ

内のFTDvインスタンスの数が自動的に調整されます。これには、
管理側の FMCとの自動登録/登録解除が含まれています。

OCI用FTDvの自動スケー
ル。

ファイアウォールの変更に対するクラスタの展開がより迅速に完

了するようになりました。

サポートされるプラットフォーム：Firepower 4100/9300、Secure
Firewall 3100

ファイアウォールの変更

に対するクラスタの展開

がより迅速に完了しま

す。

以前のリリースでは、clear routeコマンドはユニットのルーティ
ングテーブルのみをクリアしました。現在、ハイアベイラビリティ

グループまたはクラスタで動作している場合、コマンドはアクティ

ブユニットまたはコントロールユニットでのみ使用でき、グルー

プまたはクラスタ内のすべてのユニットのルーティングテーブル

をクリアします。

ハイアベイラビリティグ

ループまたはクラスタ内

のルートのクリア。

NAT

www.example.comを指定する FQDNネットワークオブジェクト
を、手動 NATルールの変換後の宛先アドレスとして使用できま
す。システムでは、DNSサーバーから返された IPアドレスに基づ
いてルールが設定されます。

変換後の宛先としての完

全修飾ドメイン名

（FQDN）オブジェクトの
手動 NATサポート。

ルーティング

特長と機能
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説明機能

ユーザー定義の仮想ルータ間、およびグローバル仮想ルータとユー

ザー定義の仮想ルータ間でルートを動的にリークするように BGP
設定を構成できます。ルートのインポートおよびエクスポート機

能が導入され、仮想ルータにルートターゲットのタグを付け、必

要に応じて、一致したルートをルートマップでフィルタリングす

ることにより、仮想ルータ間でルートを交換します。このBGP機
能は、ユーザー定義の仮想ルータを選択した場合にのみ利用でき

ます。

新規/変更された画面：選択したユーザー定義の仮想ルータについ
て、[デバイス（Devices）] > [デバイス管理（Device
Management）] > [ルーティング（Routing）] > [BGPv4/v6] > [ルー
トのインポート/エクスポート（Route Import/Export）]

仮想ルータを相互接続す

るための BGP設定。

FTDは、ユーザー定義の仮想ルータでのBGPv6の設定をサポート
するようになりました。

新規/変更された画面：選択したユーザー定義の仮想ルータについ
て、[デバイス（Devices）] > [デバイス管理（Device
Management）] > [ルーティング（Routing）] > [BGPv6]

ユーザー定義の仮想ルー

タでのBGPv6サポート。

トラフィックゾーンのインターフェイスをグループ化し、FMCで
Equal-Cost-Multi-Path（ECMP）ルーティングを設定できるように
なりました。

ECMPルーティングは、以前はFlexConfigポリシーを通じてサポー
トされていました。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理
（Device Management）] > [ルーティング（Routing）] > [ECMP]

Equal-Cost-Multi-Path
（ECMP）ゾーンのサポー
ト。

ダイレクトインターネットアクセス/ポリシーベースルーティング

特長と機能
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説明機能

FMCを介してポリシーベースルーティングを設定して、アプリ
ケーションに基づいてネットワークトラフィックを分類し、ダイ

レクトインターネットアクセス（DIA）を実装して、ブランチ展
開からインターネットにトラフィックを送信できるようになりま

した。PBRポリシーを定義し、入力インターフェイスに設定して、
一致基準と出力インターフェイスを指定できます。アクセスコン

トロールポリシーに一致するネットワークトラフィックは、ポリ

シーで設定されている優先順位または順序に基づいて、出力イン

ターフェイスを介して転送されます。

新規/変更された画面：ポリシーベースルーティングポリシーを
設定するための新しいポリシーページ：[デバイス（Devices）] >
[デバイス管理（Device Management）] > [ルーティング
（Routing）] > [ポリシーベースルーティング（Policy Based
Routing）]

サポートされるプラットフォーム：FTD

ポリシーベースルーティ

ングによるダイレクトイ

ンターネットアクセス。

FMC REST APIを使用して、ポリシーベースルーティングによる
ダイレクトインターネットアクセスを設定できます。これをサ

ポートするために、FMC REST APIに次の機能拡張が加えられま
した。

•ポリシーベースルーティング設定を作成、表示、編集、およ
び削除できるようにする新しい APIが追加されました。

•アプリケーションを定義する拡張アクセス制御リストの既存
の APIに新しいパラメータが追加されました。

•インターフェイスの優先順位を定義するデバイスインターフェ
イスの既存の APIに新しいパラメータが追加されました。

ダイレクトインターネッ

トアクセスとポリシー

ベースルーティングのた

めの FMC REST APIの機
能拡張。

リモートアクセス VPN

既存のポリシーをコピーして、新しい RA VPNポリシーを作成で
きるようになりました。[デバイス（Devices）] > [VPN] > [リモー
トアクセス（RemoteAccess）]の各ポリシーの横にコピーボタンが
追加されました。

RA VPNポリシーのコ
ピー。

特長と機能
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説明機能

AnyConnectVPNSAML外部ブラウザを設定して、パスワードなし
の認証、WebAuthN、FIDO、SSO、U2F、Cookieの永続性による
SAMLエクスペリエンスの向上など、追加の認証の選択肢を有効
にできるようになりました。リモートアクセスVPN接続プロファ
イルのプライマリ認証方式として SAMLを使用する場合は、
AnyConnectクライアントが AnyConnect組み込みブラウザではな
く、クライアントのローカルブラウザを使用してWeb認証を実行
するように選択できます。このオプションは、VPN認証と他の企
業ログインの間のシングルサインオン（SSO）を有効にします。
また、生体認証や Yubikeysなど、埋め込みブラウザでは実行でき
ないWeb認証方法をサポートする場合は、このオプションを選択
します。

リモートアクセスVPN接続プロファイルウィザードが更新され、
SAMLログインエクスペリエンスを設定できるようになりました。

AnyConnect VPNSAML外
部ブラウザ。

Microsoft Azureの要求に応じて、SAML IDプロバイダーに複数の
RA VPNトラストポイントを追加できるようになりました。

Microsoft Azureネットワークでは、Azureは同じエンティティ ID
に対して複数のアプリケーションをサポートできます。（通常は

別のトンネルグループにマップされる）各アプリケーションには、

一意の証明書が必要です。この機能により、Microsoft Azure向け
FTDvで RA VPNに複数のトラストポイントを追加できます。

Microsoft Azure上の
SAML IDプロバイダーに
おける複数のトラストポ

イント。

サイト間 VPN

トンネリングされたデータパケットを、送信元アドレス、宛先ア

ドレス、プロトコルなどの基準によって許可するか拒否するかを

決定するルールを使用して、サイト間VPNフィルタを設定できる
ようになりました。

VPNフィルタは、トンネルから出た後の復号化後のトラフィック
と、トンネルに入る前の暗号化前のトラフィックに適用されます。

VPNフィルタ。

ポリシーベースとルートベースのサイト間VPNの両方に IKEv2ト
ンネルごとのローカルトンネル IDを設定できるようになりまし
た。FMC Webインターフェイスまたは REST APIからローカルト
ンネル IDを設定できます。

このローカルトンネル ID設定により、FTDとの Umbrella SIG統
合が可能になります。

IKEv2の一意のローカル
トンネル ID。

特長と機能
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説明機能

ポリシーベースとルートベースのサイト間 VPNの両方に複数の
IKEポリシーを設定できるようになりました。

FMC GUIおよび REST APIを使用して複数の IKEポリシーを設定
できます。

複数の IKEポリシー。

ベータ版。

サイト間 VPN監視ダッシュボードは次の機能を提供します。

•全デバイスのトンネルステータス分布の可視化

• VPNトンネルで構成されるネットワークトポロジの可視化

•トポロジ、デバイス、ステータスなどの基準に基づいてトン
ネルを視覚的に切り離して調べる機能

サイト間監視ダッシュボードはベータ機能であり、期待

どおりに動作しない場合があります。実稼働環境では使

用しないでください。

（注）

VPN監視ダッシュボー
ド。

セキュリティインテリジェンス

Snort 3では、IPアドレスが HTTPリクエストに埋め込まれている
HTTPプロキシトラフィックにセキュリティインテリジェンスを
適用できるようになりました。たとえば、ユーザーが IPアドレス
またはネットワークを含むブロックリストまたは許可リストをアッ

プロードすると、システムはプロキシ IPではなく宛先サーバーの
IPを照合します。その結果、宛先サーバーへのトラフィックを（セ
キュリティインテリジェンスの設定に応じて）ブロック、監視、

または許可することができます。

プロキシされたトラ

フィックでのセキュリ

ティインテリジェンスの

ための Snort 3サポート。

侵入検知と防御

特長と機能

10

特長と機能

FMCバージョン 7.1の新機能



説明機能

バージョン 7.1 FMCは、バージョン 7.0デバイスを含む、Snort 3
を使用した FTDデバイスで次の侵入ルールアクションをサポート
するようになりました。

•ドロップ：一致するパケットをドロップし、この接続でそれ
以上のトラフィックをブロックしません。侵入イベントを生

成します。

•拒否：一致するパケットをドロップし、この接続の以降のト
ラフィックもブロックします。TCPトラフィックの場合、TCP
リセットを送信します。UDPトラフィックの場合、送信元お
よび宛先ホストに ICMPポート到達不能を送信します。侵入
イベントを生成します。

•書き換え：ルールの置換オプションに基づいて一致するパケッ
トを上書きします。侵入イベントを生成します。

•パス：一致するパケットが他の侵入ルールによる評価なしで
通過することを許可します。侵入イベントを生成しません。

これらの新しいルールアクションを設定するには、侵入ポリシー

の Snort 3バージョンを編集し、各ルールの [ルールアクション
（Rule Action）]ドロップダウンを使用します。

ルールアクションのド

ロップ、拒否、書き換

え、およびパスに対する

Snort 3のサポート。

Snort 3で復号化されたTLSトラフィックを検査するTLSベースの
侵入ルールを作成できるようになりました。この機能により、Snort
3侵入ルールで TLS情報を使用できます。

TLSベースの侵入ルール
に対する Snort 3のサポー
ト。

アップグレードの影響。

Snort 3を使用したバージョン 7.1は、SMB2での DCE/RPCインス
ペクションをサポートします。

Snort 3デバイスへの最初のアップグレード後の展開の後、既存の
DCE/RPCルールは、SMB2での DCE/RPCの検査を開始します。
以前は、これらのルールは SMB1での DCE/RPCのみを検査して
いました。

SMB2上のDCE/RPCのイ
ンスペクションに対する

Snort 3のサポート。

バージョン 7.1 FMCは、バージョン 7.0デバイスを含む、Snort 3
を使用した FTDデバイスで侵入ルールの推奨をサポートするよう
になりました。

この機能を設定するには、侵入ポリシーの Snort 3バージョンを編
集し、左側のペインの [すべてのルール（All Rules）]の横にある
[推奨（Recommendations）]ボタンをクリックします。

侵入ルールの推奨に対す

る Snort 3のサポート。

特長と機能
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説明機能

アップグレードの影響。

Snort 3を使用したバージョン 7.1では、ssl_versionおよび ssl_state
侵入ルールキーワードがサポートされています。

シスコが提供する侵入ポリシーには、これらのキーワードを使用

するアクティブルールが含まれます。これらを使用して、カスタ

ム/サードパーティルールを作成、アップロード、および展開する
こともできます。バージョン 7.0.xでは、これらのキーワードは
Snort 2でのみサポートされていました。Snort 3では、これらの
キーワードを含むルールはトラフィックに一致しないため、アラー

トを生成したり、トラフィックに影響を与えたりすることはでき

ませんでした。ルールが予期したとおりに機能していないという

通知はありませんでした。バージョン 7.1以降の Snort 3デバイス
への最初のアップグレード後の展開の後、これらのキーワードを

含む既存のルールはトラフィックと一致します。

ssl_versionおよび ssl_state
キーワードに対するSnort
3のサポート。

Identity Servicesおよびユーザー制御

キャプティブポータルを使用したユーザー認証のために、HTTP/2
トラフィックをインターセプトしてリダイレクトできるようにな

りました。

ブラウザがリダイレクトを受信すると、ブラウザはリダイレクト

に従い、HTTP/1キャプティブポータルと同じプロセスを使用して
idhttpsd（Apache Webサーバー）で認証します。認証後、idhttpsd
によりユーザーは元の URLにリダイレクトされます。

HTTP/2トラフィックのイ
ンターセプトに対する

Snort 3キャプティブポー
タルのサポート。

IDポリシールールのアクティブ認証を設定して、ユーザーの接続
をデバイスに入力するインターフェイスの IPアドレスではなく、
完全修飾ドメイン名（FQDN）にユーザーの認証をリダイレクトで
きます。

FQDNは、デバイス上のいずれかのインターフェイスの IPアドレ
スに解決される必要があります。FQDNを使用すると、クライア
ントが認識するアクティブ認証用の証明書を割り当てることがで

きます。これにより、IPアドレスにリダイレクトされたときにユー
ザに表示される信頼できない証明書の警告を回避できます。証明

書では、FQDN、ワイルドカード FQDN、または複数の FQDNを
サブジェクト代替名（SAN）に指定できます。

新規/変更された画面：IDポリシー設定に [ホスト名にリダイレク
ト（Redirect to Host Name）]オプションが追加されました。

ホスト名ベースのリダイ

レクトに対する Snort 3
キャプティブポータルの

サポート。

暗号化トラフィックの処理（TLS/SSL）

特長と機能

12

特長と機能

FMCバージョン 7.1の新機能



説明機能

ライブTLS証明書フィードに基づいてTLS/SSLルールを作成でき
るようになりました。ライブ TLS証明書フィードを使用すると、
TLS証明書フィンガープリントの管理オーバーヘッドが削減され、
より最新の情報に基づいたルールが可能になります。

TLS証明書フィード。

[SSLポリシー（SSL Policy）]ページの [詳細設定（Advanced
Settings）]タブで、次の拡張 TLS/SSLポリシーオプションを設定
できるようになりました。

• ESNI（暗号化されたサーバー名識別）を要求するフローをブ
ロックする

• HTTP/3アドバタイズメントを無効にする

•信頼できないサーバー証明書をクライアントに伝播する

拡張 TLS/SSLポリシーオ
プション。

ベータ版。

暗号化された可視性エンジンを有効にすると、復号を必要とせず

に暗号化されたセッションを可視化することができます。このエ

ンジンによってトラフィックのフィンガープリントが収集され、

分析されます。FMC 7.1では、暗号化された可視性エンジンによ
り、TLSやQUICなどのプロトコルを含む暗号化されたトラフィッ
クの可視性が向上します。そのトラフィックに対してアクション

は適用されません。

暗号化された可視性エンジンは、デフォルトで無効になっていま

す。これは、[実験段階の機能（Experimental Features）]セクショ
ンのアクセスコントロールポリシーの [詳細（Advanced）]タブで
有効にすることができます。

新規/変更された画面：[ポリシー（Policies）] > [アクセス制御
（Access Control）] > [Access Control Policy name] > [詳細
（Advanced）]

暗号化された可視性エンジンは、可視性のために提供さ

れる実験段階のベータ機能です。誤検出を起こす可能性

があります。

（注）

暗号化されたセッション

を可視化するための暗号

化された可視性エンジ

ン。

サービスポリシー

サービスポリシーを設定して、初期接続制限に達したときに初期

接続の SYN cookieを生成するためのサーバーの最大セグメントサ
イズ（MSS）を設定できます。これは、最大初期接続数も設定す
るサービスポリシーの場合に意味があります。

新規/変更された画面：[サービスポリシーの追加/編集（Add/Edit
Service Policy）]ウィザードの [接続設定（Connection Settings）]。

初期接続の最大セグメン

トサイズ（MSS）を設定
します。

特長と機能
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説明機能

ネットワークディスカバリ

ネットワーク検出とリモートネットワークアクセスのサポートの

改善により、Snort 3はこれらの機能について Snort 2と同等になり
ました。強化された機能は次のとおりです。

• SMBトラフィックのホストとアプリケーションの検出：ネッ
トワーク上のSMBトラフィックの場合、ホストはネットワー
クマップで検出され、SMBアプリケーションプロトコルと関
連するオペレーティングシステム情報が検出されます。

• NetBIOSトラフィックの検出：NetBIOSトラフィックの場合、
NetBIOS名と、クライアントアプリケーションやオペレーティ
ングシステムなどのアプリケーション関連情報が検出されま

す。

•ネットワーク検出ポリシーによって監視されるホスト/ネット
ワークのみのアプリケーションの検出：このフィルタリング

ロジックの機能拡張により、ネットワーク検出ルールに基づ

いて監視されているネットワークのアプリケーションを検出

できます。

Snort 3では、デフォルトですべてのネットワークに対してアプリ
ケーション検出が常に有効になっています。

ネットワーク検出のSnort
3サポートの改善（リモー
トネットワークアクセス

のサポート）。

イベントロギングおよび分析

特長と機能
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説明機能

Snort 3を実行する FTDでは、エレファントフロー（システム全体
のパフォーマンスに影響を与えるのに十分な大きさのシングルセッ

ションネットワーク接続）を識別できるようになりました。デ

フォルトでは、エレファントフローの検出は自動的に有効になり、

1GB/10秒を超える接続を追跡および記録します。

接続イベントの新しい定義済み検索（Reason = Elephant Flow）を
使用すると、エレファントフローをすばやく特定できます。ヘル

スモニタを使用して、デバイス上のアクティブなエレファントフ

ローを表示し、エレファントフローの発生率をCPU使用率などの
他のデバイスメトリックと関連付けるカスタムヘルスダッシュ

ボードを作成することもできます。

この機能を無効にするか、サイズと時間のしきい値を設定するに

は、FTD CLIを使用します。

新規/変更された FTD CLIコマンド：

• show elephant-flow status

• show elephant-flow detection-config

• system support elephant-flow-detection enable

• system support elephant-flow-detection disable

• system support elephant-flow-detection bytes-threshold
bytes-in-MB

• system support elephant-flow-detection time-threshold
time-in-seconds

エレファントフローの識

別とモニタリングに対す

る Snort 3のサポート。

アップグレードの影響。

Cisco Security Analytics and Logging（SaaS）を使用してセキュリ
ティイベントをStealthwatchクラウドに送信するようにシステムを
設定すると、FMCは次を送信します。

•侵入イベント。これにより、リモートで保存された侵入イベ
ントに影響フラグデータを含めることができます。以前は、

これらのイベントは FTDによってクラウドに送信され、影響
フラグは含まれていませんでした。

•レトロスペクティブマルウェアイベント。これらは、デバイ
スによって引き続きクラウドに送信される「元の性質」ファ

イルとマルウェアイベントを補完します。

この機能が有効になっている場合、FMCはアップグレードの成功
後にこの情報の送信を開始します。

FMCからセキュアネット
ワーク分析クラウドに侵

入イベントとレトロスペ

クティブマルウェアイベ

ントを送信します。

特長と機能
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説明機能

パフォーマンスを向上させるために、バージョン 7.1では、侵入
イベントに新しいデータストアを使用します。アップグレードが

完了し、FMCが再起動すると、履歴イベントが、最新のイベント
が先頭になるようにバックグラウンドで移行されます。

この移行の一部として、侵入インシデント、侵入イベントクリッ

プボード、および侵入イベントのカスタムテーブルは廃止されま

した。詳細については、FMCバージョン 7.1で廃止された機能
（34ページ）を参照してください。

また、侵入イベントテーブルに、[送信元ホストの重要度（Source
Host Criticality）]と [宛先ホストの重要度（Destination Host
Criticality）]という 2つの新しいフィールドが導入されました。

侵入イベントの新しい

データストアによるパ

フォーマンスの向上。

NAT変換の可視性を高めるために、次のフィールドが接続および
セキュリティインテリジェンスイベントに追加されました。

• NAT送信元 IP（NAT Source IP）

• NAT宛先 IP（NAT Destination IP）

• NAT送信元ポート（NAT Source Port）

• NAT宛先ポート（NAT Destination Port）

イベントのテーブルビューでは、デフォルトでこれらのフィール

ドは非表示にされています。表示されるフィールドを変更するに

は、任意の列名の [x]をクリックしてフィールド選択ツールを表示
します。

接続およびセキュリティ

インテリジェンスイベン

トのNAT IPアドレスおよ
びポート情報。

特長と機能
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説明機能

バージョン 7.1では、より使いやすくするためにパケットトレー
サインターフェイスが更新されています。さらに、次のことがで

きるようになりました。

•メインメニューから直接パケットトレーサにアクセス：[デバ
イス（Devices）] > [トラブルシュート（Troubleshoot）] > [パ
ケットトレーサ（Packet Tracer）]

•パケットトレースの保存。

•複数デバイスでの並列パケットトレースの実行。

•デバイスを介した PCAPの再生。

• Snort 3デバイスの場合、L2から L7までのトラフィック評価
のフェーズ（アプリケーション識別、ファイル/マルウェア検
出、侵入検出、セキュリティインテリジェンスなど）、およ

び各フェーズにかかる時間に関して新しい詳細を提供する拡

張出力の表示。

新規/変更された FTD CLIコマンド：

• packet-tracer inputsource_interfacepcappcap_filename

パケットトレーサの機能

拡張。

オブジェクト管理

Threat Defenseプラットフォーム設定ポリシーで IPアドレスを設
定するときに、ホストまたはネットワークのネットワークオブジェ

クトを含むネットワークオブジェクトグループを使用できるよう

になりました。

HTTP、ICMP、および
SSHプラットフォーム設
定のネットワークオブ

ジェクトのサポート。

[オブジェクト管理（Object Management）]ページで、ネットワー
クワイルドカードマスクオブジェクトを作成および管理できる

ようになりました。アクセス制御、プレフィルタ、およびNATポ
リシーでネットワークワイルドカードマスクオブジェクトを使

用できます。

ネットワークワイルド

カードマスクオブジェク

トの Snort 3サポート。

地理位置情報、ファイルリスト、およびセキュリティインテリ

ジェンスオブジェクトへの展開の変更をプレビューできるように

なりました。

更新された画面：[展開（Deploy）] > [展開（Deployment）]。[プ
レビュー（Preview）]列で、デバイスの [プレビュー（Preview）]
アイコンをクリックすると、ファイルリストオブジェクトへの変

更が表示されます。

オブジェクトの展開プレ

ビューの機能拡張。

統合

特長と機能
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説明機能

Cisco ACI Endpoint Update Appのバージョン 2.0では、以前のバー
ジョンに比べて次の点が改善されています。

•最小更新間隔（アプリケーションがFMCを更新する頻度）が
10秒になりました。以前は 30秒でした。

•サイトプレフィックス（各 APICテナントに関連付けられた
FMCにネットワークグループオブジェクトを作成する文字
列）が 10文字に制限されました。以前は 5文字でした。

この更新では、新しいCiscoACIEndpoint修復モジュールも利用で
きます。

Cisco ACI Endpoint Update
Appバージョン2.0および
修復モジュールのサポー

ト。

ユーザビリティ、パフォーマンス、およびトラブルシューティング

ヘルスモニタは次のように更新されました。

•ヘルスポリシーエディタは、類似するヘルスモジュールをグ
ループ化するようになりました。モジュールグループ全体を

有効または無効にできます。

•ヘルスポリシー除外エディタが更新され、使いやすくなりま
した。また、アラートからデバイスまたはヘルスモジュール

を除外するときに、除外の期間を15分から永久まで指定でき
るようになりました。

•ヘルスモニタアラートエディタが更新され、使いやすくな
りました。

•ヘルスポリシーの展開インターフェイスが更新され、使いや
すくなりました。

更新されたヘルスモニタを使用するには、[システム
（System）] > [設定（Configuration）] > [REST API設定
（REST API Preferences）]で REST APIアクセスを有効
にする必要があります。

（注）

新規/変更された画面：

• [システム（System）] > [ヘルス（Health）] > [ポリシー
（Policy）] > [ポリシーの編集（Edit Policy）]

• [システム（System）]> [ヘルス（Health）]> [除外（Exclude）]

• [システム（System）]> [ヘルス（Health）]> [モニタアラート
（Monitor Alerts）]

• [システム（System）] > [ヘルス（Health）] > [ポリシー
（Policy）] > [ポリシーの展開（Deploy Policy）]

ヘルスモニタリングの強

化。
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説明機能

展開ジョブをブックマークし、ジョブの展開に関する注意を編集

して、レポートを生成できるようになりました。

展開履歴の機能拡張。

グローバル検索に次の機能が追加されました。

• FMCウォークスルーの全文を検索できます（how-tos）。

•拡張コミュニティリスト名または設定値を検索できます。

•ドメインごとに検索を制限できます。

グローバル検索の機能拡

張。

次のウォークスルーが追加されました。

• Snort 3侵入ポリシーの作成。

•個々のデバイス上での Snort 3の有効化と無効化。

• Snort 3ネットワーク分析ポリシーの作成。

•ネットワーク分析ポリシーのマッピングの表示。

• FTDのアップグレード。

•クラスタの作成および管理。

• FMCアクセスインターフェイスの管理からデータへの変更。

• FMCアクセスインターフェイスのデータから管理への変更。

新しいウォークスルー。

有用性を向上させるために、Snortメモリおよびスワップ使用率
（メモリ不足イベントを含む）に関するテレメトリをCiscoSuccess
Networkに送信するようになりました。

この情報は、Snort 2とSnort 3の両方に送信されます。CiscoSuccess
Networkの登録はいつでも変更できます。

Cisco Success Networkに送
信されたSnortメモリ使用
量テレメトリ。

Snort 3を使用する FTDの場合、show snort statisticsコマンドの出
力で、フロー開始イベントとフロー終了イベントに関する統計情

報が報告されるようになりました。

Snort 3は、フロー開始イ
ベントとフロー終了イベ

ントの統計情報をサポー

トします。
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説明機能

Webインターフェイスの
変更：SecureX、脅威イン
テリジェンス、およびそ

の他の統合。
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説明機能

バージョン 7.0.2以降のバージョン 7.0.xメンテナンスリリースか
らアップグレードする場合、バージョン 7.1では以下の FMCメ
ニューオプションが変更されます。

これらの変更は、バージョン 7.2で元に戻ります。（注）

[AMP] > [AMP管理（AMP
Management）]

は次

に変

更さ

[統合（Integration）] > [AMP]
> [AMP管理（AMP
Management）]

れま

し

た。

[AMP] > [ダイナミック分析
接続（Dynamic Analysis
Connections）]

は次

に変

更さ

れま

[統合（Integration）] > [AMP]
> [ダイナミック分析接続
（Dynamic Analysis
Connections）]

し

た。

[インテリジェンス
（Intelligence）] > [ソース
（Sources）]

は次

に変

更さ

れま

[統合（Integration）] > [イン
テリジェンス

（Intelligence）] > [ソース
（Sources）]

し

た。

[インテリジェンス
（Intelligence）] > [要素
（Elements）]

は次

に変

更さ

れま

[統合（Integration）] > [イン
テリジェンス

（Intelligence）] > [要素
（Elements）]

し

た。

[インテリジェンス
（Intelligence）] > [設定
（Settings）]

は次

に変

更さ

れま

[統合（Integration）] > [イン
テリジェンス

（Intelligence）] > [設定
（Settings）]

し

た。

[インテリジェンス
（Intelligence）] > [インシデ
ント（Incidents）]

は次

に変

更さ

れま

[統合（Integration）] > [イン
テリジェンス

（Intelligence）] > [インシデ
ント（Incidents）]

し
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説明機能

た。

システム（ ） > [統合
（Integration）]

は次

に変

更さ

れま

し

た。

[統合（Integration）] > [その
他の統合（Other
Integrations）]

システム（ ） > [ロギング
（Logging）] > [セキュリ
ティ分析とロギング

（Security Analytics and
Logging）]

は次

に変

更さ

れま

し

た。

[統合（Integration）] > [セ
キュリティ分析とロギング

（Security Analytics and
Logging）]

システム（ ） > [SecureX]は次

に変

更さ

れま

し

た。

[統合（Integration）] >
[SecureX]

FMC REST API

特長と機能
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説明機能

FMC REST APIサービス/
操作。
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説明機能

新機能と既存の機能をサポートするために、複数のFMCRESTAPI
サービス/操作が追加されました。詳細については、Firepower
Management Center RESTAPIバージョン 7.1クイックスタートガイ
ド [英語]を参照してください。

新しい FMC REST APIには次のものが含まれます。

•シャーシ管理：管理対象シャーシ、シャーシインターフェイ
ス、ネットワークモジュール、およびブレークアウトイン

ターフェイス用のシャーシ管理 APIが追加されました。

•展開：ジョブ履歴の APIが追加されました。

•デバイスクラスタ：準備状況チェックを実行し、クラスタリ
ングを変更するための APIが追加されました。

•デバイス：次の APIが追加されました。

• FTDインターフェイスの取得

• Packet Tracer

•ルーティング

•仮想 LAN

•正常性：トンネル APIが追加されました。

•オブジェクト：次の APIが追加されました。

•自律サービスパス

•拡張コミュニティリスト

•拡張コミュニティリスト

•拡張アクセスリスト

• IPv4プレフィックスリスト

• IPv6プレフィックスリスト

•ポリシーリスト

•ルートマップ

•標準アクセスリスト

•標準コミュニティリスト

•ポリシー：自動および手動の NATルールを変更するための
APIが追加されました。

特長と機能

24

特長と機能

FMCバージョン 7.1の新機能



説明機能

•ユーザー：Duo設定を取得および変更するための APIが追加
されました。

•トラブルシューティング：パケットトレーサ PCAP機能が追
加されました。

•更新：アップグレードを元に戻すための APIが追加されまし
た。

•ネットワークマップ：ホストと脆弱性のための APIが追加さ
れました。

FDMバージョン 7.1の新機能
表 2 : FDMバージョン 7.1.0の新機能

説明機能

プラットフォーム機能

Cisco Secure Firewall 3110、3120、3130、および 3140が導入さ
れました。ファイアウォールの電源が入っているときに、再

起動することなく、同じタイプのネットワークモジュールを

ホットスワップできます。他のモジュールの変更を行う場合

には、再起動が必要です。Secure Firewall 3100 25 Gbpsイン
ターフェイスは、ForwardErrorCorrectionと、インストールさ
れている SFPに基づく速度検出をサポートします。SSDは自
己暗号化ドライブ（SED）です。SSDが 2つある場合、ソフ
トウェア RAIDを形成します。

新しい/変更された画面：[Devices] > [Interfaces]

新しい/変更された FTDコマンド： configure network speed、
configure raid、show raid、show ssd

Cisco Secure Firewall 3100

ASA 5508-Xまたは 5516-Xに FTDFTD 7.1はインストールで
きません。これらのモデルで最後にサポートされるリリース

は FTD 7.0です。

ASA 5508-Xおよび 5516-Xの
サポートは終了します。サ

ポートされる最後のリリース

は FTD 7.0です。

ファイアウォールと IPSの機能
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説明機能

Snort 3の実行時に、FDMを使用してネットワーク分析ポリ
シー（NAP）を設定できます。ネットワーク分析ポリシーは
トラフィック前処理検査を制御します。インスペクタは、ト

ラフィックを正規化し、プロトコルの異常を識別することで、

トラフィックがさらに検査されるように準備します。すべて

のトラフィックに使用するNAPを選択し、ネットワークのト
ラフィックに最適な設定をカスタマイズできます。Snort 2の
実行中は NAPを設定できません。

[ポリシー（Policies）] > [侵入（Intrusion）]の設定ダイアログ
ボックスにネットワーク分析ポリシーが追加されました。こ

れには、直接の変更が可能な組み込み JSONエディタと、上
書きをアップロードしたり、作成したものをダウンロードし

たりするためのその他の機能があります。 >

Snort 3のネットワーク分析ポ
リシー（NAP）設定。

www.example.comを指定する FQDNネットワークオブジェク
トを、手動NATルールの変換後の宛先アドレスとして使用で
きます。システムでは、DNSサーバーから返された IPアドレ
スに基づいてルールが設定されます。

変換後の宛先としての完全修

飾ドメイン名（FQDN）オブ
ジェクトの手動 NATサポー
ト。

IDポリシールールのアクティブ認証を設定して、ユーザーの
接続をデバイスに入力するインターフェイスの IPアドレスで
はなく、完全修飾ドメイン名（FQDN）にユーザーの認証をリ
ダイレクトできます。FQDNは、デバイス上のいずれかのイ
ンターフェイスの IPアドレスに解決される必要があります。
FQDNを使用すると、クライアントが認識するアクティブ認
証用の証明書を割り当てることができます。これにより、IP
アドレスにリダイレクトされたときにユーザに表示される信

頼できない証明書の警告を回避できます。証明書では、

FQDN、ワイルドカード FQDN、または複数の FQDNをサブ
ジェクト代替名（SAN）に指定できます。

IDポリシー設定に [ホスト名にリダイレクト（Redirect to Host
Name）]オプションが追加されました。

改善されたアクティブ認証ア

イデンティティルール。

VPN機能
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説明機能

リモートバックアップピアを含めるようにサイト間VPN接続
を設定できます。プライマリリモートピアが使用できない場

合、システムはバックアップピアの 1つを使用してVPN接続
を再確立しようとします。バックアップピアごとに個別の事

前共有キーまたは証明書を設定できます。バックアップピア

は、ポリシーベースの接続でのみサポートされ、ルートベー

ス（仮想トンネルインターフェイス）の接続では使用できま

せん。

バックアップピア設定を含むように、サイト間VPNウィザー
ドを更新しました。

サイト間VPNのバックアップ
リモートピア

リモートアクセスVPNのパスワード管理を有効にできます。
これにより、AnyConnectはユーザーに期限切れのパスワード
の変更を求めることができます。パスワード管理がない場合、

ユーザーはAAAサーバーを使用して期限切れのパスワードを
直接変更する必要があります。AnyConnectはユーザーにパス
ワードの変更を要求しません。LDAPサーバーの場合は、パ
スワードの有効期限が近づいていることをユーザーに通知す

る警告期間を設定することもできます。

リモートアクセス VPN接続プロファイルの認証設定に [パス
ワード管理を有効にする（Enable Password Management）]オ
プションが追加されました。

リモートアクセス VPN
（MSCHAPv2）のパスワード
管理。

リモートアクセスVPN接続プロファイルのプライマリ認証方
式としてSAMLを使用する場合は、AnyConnectクライアント
が AnyConnect組み込みブラウザではなく、クライアントの
ローカルブラウザを使用してWeb認証を実行するように選択
できます。このオプションは、VPN認証と他の企業ログイン
の間のシングルサインオン（SSO）を有効にします。組み込
みブラウザでは実行できないWeb認証方式（生体認証など）
をサポートしたい場合も、このオプションを選択します。

リモートアクセスVPN接続プロファイルウィザードが更新さ
れ、SAMLログインエクスペリエンスを設定できるようにな
りました。

AnyConnectVPNSAML外部ブ
ラウザ

管理およびトラブルシューティングの機能

特長と機能
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説明機能

ダイナミックアップデートを DNSサーバーに送信するよう
に、システムのインターフェイスに DDNSを設定できます。
これにより、インターフェイスに定義された FQDNが正しい
アドレスに解決され、ユーザーが IPアドレスではなくホスト
名を使用して簡単にシステムにアクセスできるようになりま

す。これは、DHCPを使用してアドレスを取得するインター
フェイスに特に役立ちますが、静的にアドレス指定されたイ

ンターフェイスにも役立ちます。

アップグレード後に FlexConfigを使用して DDNSを設定した
場合は、変更を再度展開する前に、FDMまたはFTDAPIを使
用して設定をやり直し、FlexConfigポリシーから DDNS
FlexConfigオブジェクトを削除する必要があります。

FDMを使用してDDNSを設定し、FMC管理に切り替えると、
DDNS構成が保持され、FMCが DNS名を使用してシステム
を検索できるようになります。

FDMで、[System Settings] > [DDNS Service]ページが追加され
ました。FTD APIで、DDNSServiceおよび
DDNSInterfaceSettingsリソースが追加されました。

システムインターフェイスの

完全修飾ドメイン名（FQDN）
から IPアドレスへのマッピン
グを更新するためのダイナ

ミックドメインネームシステ

ム（DDNS）のサポート。

デバイス CLIで完全修飾ドメイン名（FQDN）の IPアドレス
を検索するには、digコマンドを使用します。nslookupコマン
ドは削除されます。

デバイスCLIで、digコマンド
が nslookupコマンドに置き換
わります。

FDMを使用してDHCPリレーを構成できます。インターフェ
イスで DHCPリレーを使用すると、他のインターフェイスを
介してアクセス可能な DHCPサーバーに DHCP要求を送信で
きます。物理インターフェイス、サブインターフェイス、

EtherChannel、およびVLANインターフェイスでDHCPリレー
を設定できます。いずれかのインターフェイス上にDHCPサー
バーを設定している場合、DHCPリレーは設定できません。

[システム設定（System Settings）] > [DHCP] > [DHCPリレー
（DHCP Relay）]ページを追加し、DHCPサーバーを新しい
DHCP見出しの下に移動しました。 > >

FDMを使用したDHCPリレー
構成。

FDMで新しい自己署名内部および内部 CA証明書を生成する
ときに、キータイプとサイズを指定できます。キータイプに

は、RSA、ECDSA、および EDDSAがあります。許可される
サイズはキータイプによって異なります。推奨される最小長

よりも小さいキーサイズの証明書をアップロードすると、警

告が表示されるようになりました。また、可能な場合は置き

換える必要がある脆弱な証明書を見つけるために役立つ、事

前定義された脆弱キー検索フィルタもあります。

FDMの自己署名証明書のキー
タイプとサイズ。
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説明機能

信頼できる CA証明書を使用して特定のタイプの接続を検証
できるかどうかを指定できます。SSLサーバー（ダイナミッ
クDNSで使用）、SSLクライアント（リモートアクセスVPN
で使用）、IPsecクライアント（サイト間 VPNで使用）、ま
たは LDAPSなどの Snort検査エンジンによって管理されてい
ないその他の機能の検証を許可または阻止できます。これら

のオプションの主な目的は、特定の証明書に対して検証でき

るため、VPN接続が確立されないようにすることです。

信頼できる CA証明書のプロパティとして [検証の使用
（Validation Usage）]が追加されました。

信頼できる CA証明書の使用
検証の制限。

FDMでの初期システム設定時、またはFDMで管理者パスワー
ドを変更するときに、ボタンをクリックしてランダムな16文
字のパスワードを生成できるようになりました。

FDMでの管理者パスワードの
生成。

show versionコマンドには、システムの起動（ブート）にか
かった時間に関する情報が含まれるようになりました。設定

が大きいほど、システムの起動に時間がかかることに注意し

てください。

新しい show asp rule-engineコマンドは、tmatchコンパイルの
ステータスを表示します。Tmatchコンパイルは、アクセスグ
ループ、NATテーブル、およびその他のいくつかの項目とし
て使用されるアクセスリストに使用されます。これは、非常

に大きな ACLと NATテーブルがある場合には、CPUリソー
スを消費し、進行中のパフォーマンスに影響を与える可能性

がある内部プロセスです。コンパイル時間は、アクセスリス

ト、NATテーブルなどのサイズによって異なります。

起動時間と tmatchコンパイル
ステータス。

show access-list element-countコマンドの出力が拡張されまし
た。オブジェクトグループ検索を有効にして使用すると、出

力には要素数のオブジェクトグループの数に関する詳細が含

まれます。

さらに、show tech-support出力には show access-list
element-countと show asp rule-engineからの出力が含まれま
す。

show access-list element-count
出力の拡張。
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説明機能

FDMを使用して初期設定を実行すると、管理および FMCア
クセス設定に加えて、管理のために FMCに切り替えたとき
に、FDMで完了したすべてのインターフェイス構成が保持さ
れます。アクセスコントロールポリシーやセキュリティゾー

ンなどの他のデフォルト設定は保持されないことに注意して

ください。FTDCLIを使用すると、管理とFMCのアクセス設
定のみが保持されます（たとえば、デフォルトの内部インター

フェイス構成は保持されません）。

FMCに切り替えると、FDMを使用して FTDを管理できなく
なります。

新規/変更された画面：[システム設定（System Settings）]、
[管理センター（Management Center）] >

FDMを使用した FMCによる
管理のための FTDの構成

ソフトウェアバージョン 7.1用の FTDRESTAPIはバージョン
6.2です。API URLの v6を使用するか、優先的に /latest/を使
用して、デバイスでサポートされている最新の APIバージョ
ンを使用していることを示せます。6.2の URLバージョンパ
ス要素は、6.0/1と同じ v6である点に注意してください。

使用しているリソースモデルに変更が加えられている可能性

があるため、既存のすべての呼び出しを再評価してください。

リソースを表示できる APIエクスプローラを開くには、FDM

にログインして、[More options]ボタン（ ）をクリックし、

[API Explorer]を選択します。

FTD REST APIバージョン 6.2
（v6）。

特長と機能

30

特長と機能

FDMバージョン 7.1の新機能



バージョン 7.1の新しいハードウェアと仮想プラットフォーム
表 3 :バージョン 7.1.0の新しいハードウェアと仮想プラットフォーム

説明機能

Cisco Secure Firewall 3110、3120、3130、および 3140が導入さ
れました。

ファイアウォールの電源が入っているときに、再起動するこ

となく、同じタイプのネットワークモジュールをホットスワッ

プできます。他のモジュールの変更を行う場合には、再起動

が必要です。Secure Firewall 3100 25 Gbpsインターフェイス
は、Forward Error Correctionと、インストールされている SFP
に基づく速度検出をサポートします。SSDは自己暗号化ドラ
イブ（SED）です。SSDが2つある場合、ソフトウェアRAID
を形成します。

管理センターの展開では、これらのデバイスはスパンド

EtherChannelクラスタリング用に最大8つのユニットをサポー
トします。

バージョン 7.1.0リリースには、これらのデバイス
のオンラインヘルプが含まれていません。FMCの場
合、新しいオンラインヘルプがバージョン7.1.0.2に
含まれています。FDMの場合は、Cisco.comに掲載
されているドキュメントを参照してください。将来

のリリースに新しいオンラインヘルプを含める予定

です。

（注）

これらのモデルに関連する画面と CLIコマンドについては、
FMCバージョン 7.1の新機能（1ページ）およびFDMバー
ジョン 7.1の新機能（25ページ）を参照してください。

Cisco Secure Firewall 3100

AWSと OCIの両方に対応する FMCv300が導入されました。
FMCv300は、最大 300台のデバイスを管理できます。

AWS用 FMCv300

OCI用 FMCv300
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説明機能

AWS用 FTDvにより、次のインスタンスのサポートが追加さ
れています。

• c5a.xlarge、c5a.2xlarge、c5a.4xlarge

• c5ad.xlarge、c5ad.2xlarge、c5ad.4xlarge

• c5d.xlarge、c5d.2xlarge、c5d.4xlarge

• c5n.xlarge、c5n.2xlarge、c5n.4xlarge

• i3en.xlarge、i3en.2xlarge、i3en.3xlarge

• inf1.xlarge、inf1.2xlarge

• m5.xlarge、m5.2xlarge、m5.4xlarge

• m5a.xlarge、m5a.2xlarge、m5a.4xlarge

• m5ad.xlarge、m5ad.2xlarge、m5ad.4xlarge

• m5d.xlarge、m5d.2xlarge、m5d.4xlarge

• m5dn.xlarge、m5dn.2xlarge、m5dn.4xlarge

• m5n.xlarge、m5n.2xlarge、m5n.4xlarge

• m5zn.xlarge、m5zn.2xlarge、m5zn.3xlarge

• r5.xlarge、r5.2xlarge、r5.4xlarge

• r5a.xlarge、r5a.2xlarge、r5a.4xlarge

• r5ad.xlarge、r5ad.2xlarge、r5ad.4xlarge

• r5b.xlarge、r5b.2xlarge、r5b.4xlarge

• r5d.xlarge、r5d.2xlarge、r5d.4xlarge

• r5dn.xlarge、r5dn.2xlarge、r5dn.4xlarge

• r5n.xlarge、r5n.2xlarge、r5n.4xlarge

• z1d.xlarge、z1d.2xlarge、z1d.3xlarge

AWS用 FTDvのインスタン
ス。

Azure用FTDvにより、次のインスタンスのサポートが追加さ
れています。

• Standard_D8s_v3

• Standard_D16s_v3

• Standard_F8s_v2

• Standard_F16s_v2

Azure用 FTDvのインスタン
ス。
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新しい侵入ルールとキーワード

アップグレードにより侵入ルールをインポートして自動的に有効化が可能です。

侵入ルールを更新（SRU/LSP）すると、新規および更新された侵入ルールとプリプロセッサ
ルール、既存のルールに対して変更された状態、および変更されたデフォルトの侵入ポリシー

の設定が提供されます。現在のバージョンでサポートされていないキーワードが新しい侵入

ルールで使用されている場合、SRU/LSPを更新しても、そのルールはインポートされません。

アップグレードし、これらのキーワードがサポートされると、新しい侵入ルールがインポート

され、IPSの設定に応じて自動的に有効化できるため、イベントの生成とトラフィックフロー
への影響を開始できます。

Snortのバージョンを確認するには、互換性ガイドの「バンドルされたコンポーネント」の項
を参照するか、次のコマンドのいずれかを使用します。

• FMC：[ヘルプ（Help）] > [概要（About）]を選択します。

• FDM：show summary CLIコマンドを使用します。

Snortリリースノートには、新しいキーワードの詳細が含まれています。https://www.snort.org/
downloadsでSnortダウンロードページのリリースノートを参照できます。
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廃止された機能

FMCバージョン 7.1で廃止された機能
表 4 : FMCバージョン 7.1.0で廃止された機能

説明アップグレー

ドの影響

機能

バージョン 7.1では、侵入インシデント機能と関連する侵入
イベントクリップボードが削除されています。

廃止された画面/オプション：

• [分析（Analysis）] > [侵入（Intrusions）] > [インシデント
（Incidents）]

• [分析（Analysis）] > [侵入（Intrusions）] > [クリップボー
ド（Clipboard）]

•侵入イベントワークフローページおよびパケットビュー
での [コピー（Copy）]および [すべてコピー（CopyAll）]

•レポートテンプレートにセクションを追加する場合（[概
要（Overview）] > [レポート（Reporting）] > [レポートテ
ンプレート（Report Templates）]）、データソースとして
[クリップボード（Clipboard）]テーブルを選択できなく
なりました。

インシデント

に関連するす

べてのデータ

が削除されま

す。

クリップボー

ドをデータ

ソースとして

使用するレ

ポートテンプ

レートセク

ションは削除

されます。

侵入インシデ

ントと侵入イ

ベントクリッ

プボード。

バージョン 7.1では、侵入イベントのカスタムテーブルのサ
ポートが終了します。

カスタムテーブルにフィールドを追加する場合（[分析
（Analysis）] > [詳細設定（Advanced）] > [カスタムテーブル
（Custom Tables）]）、データソースとして [侵入イベント
（Intrusion Events）]テーブルを選択できなくなりました。

侵入イベント

テーブルの

フィールドを

含むカスタム

テーブルは削

除されます。

侵入イベント

のカスタム

テーブル。
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説明アップグレー

ドの影響

機能

バージョン 7.1では、バージョン 7.0.2で導入された SecureX
との統合およびオーケストレーションの改善を一時的に中止

します。

バージョン 7.0.2またはそれ以降のメンテナンスリリースで
SecureXとの統合を新たに有効にした場合は、バージョン 7.1
にアップグレードする前に、この機能を無効にする必要があ

ります。アップグレードが正常に完了したら、以前の方法を

使用して、この機能を再度有効にできます。

バージョン 7.0.0または 7.0.1で SecureXとの統合を有効にし
た場合は、アップグレードの際に問題は発生しません。

バージョン

7.0.2以降でこ
の機能を新た

に有効にした

場合、バー

ジョン 7.1に
アップグレー

ドできませ

ん。

SecureXとの
統合、SecureX
とのオーケス

トレーション

の改善

2022年 5月、GeoDBが 2つのパッケージに分割されました。
IPアドレスを国/大陸にマッピングする国コードパッケージ
と、ルーティング可能な IPアドレスに関連付けられた追加の
コンテキストデータを含む IPパッケージです。IPパッケージ
のコンテキストデータには、追加のロケーションの詳細に加

えて、ISP、接続タイプ、プロキシタイプ、ドメイン名などの
接続情報を含めることができます。

新しい国コードパッケージのファイル名は、古いオールイン

ワンパッケージと同じ（Cisco_GEODB_Update-date-build）で
す。これにより、バージョン 7.1以前を実行している環境で
は、引き続き GeoDBの更新プログラムを取得できます。
GeoDB更新プログラムを手動でダウンロードする場合（エア
ギャップ展開など）、IPパッケージではなく、必ず国コード
パッケージを取得してください。

この分割による地理位置情報ルールやトラフィック

処理への影響はありません。これらのルールは、国

コードパッケージのデータのみに依存しています。

ただし、オールインワンパッケージは原則的に国

コードパッケージに置き換えられるため、コンテキ

ストデータは更新されなくなり、陳腐化されます。

最新のデータを取得するには、FMCをバージョン
7.2以降にアップグレードするか再イメージ化して、
GeoDBを更新します。

重要

なし。これは

日付ベースで

廃止予定で

す。

地理位置情報

の詳細。
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説明アップグレー

ドの影響

機能

バージョン 7.1は、FMCおよび FTDデバイスでのみサポート
されます。ASA FirePOWERまたは NGIPSvデバイスではサ
ポートされていません。

バージョン 7.1の FMCを引き続き使用して、バージョン 6.5
～ 7.0を実行している古いデバイス（FTD、ASA FirePOWER
および NGIPSv）を管理できます。

アップグレー

ドは禁止され

ています。

NGIPSソフト
ウェア（ASA
FirePOWER/NGIPSv）。

バージョン 7.1で廃止されたハードウェアと仮想プラットフォーム
表 5 :バージョン 7.1.0で廃止されたハードウェアと仮想プラットフォーム

説明機能

ASA 5508-Xまたは 5516-Xではバージョン 7.1以降を実行で
きません。

ASA 5508-Xおよび 5516-X

FMCモデルの FMC 1000、2500、および 4500ではバージョン
7.1以降を実行できません。これらのFMCを使用してバージョ
ン 7.1以降のデバイスを管理することはできません。

FMC 1000、2500、4500

廃止された FlexConfigコマンド
このドキュメントでは、今回のリリースで廃止されたFlexConfigのオブジェクトおよびコマン
ドと、その他の廃止された機能が記載されています。FlexConfigが導入されたときに禁止され
たコマンドを含む、禁止されたコマンドと以前のリリースで廃止になった機能の完全なリスト

については、コンフィギュレーションガイドを参照してください。

ほとんどの場合、既存の FlexConfig設定はアップグレード後も引き続き機能し、展開が
できます。ただし、廃止されたコマンドを使用すると、展開の問題が発生する場合があ

ります。

注意

FlexConfigについて

いくつかの FTDの機能は、ASA設定コマンドを使用して設定されます。Smart CLIまたは
FlexConfigを使用して、他の方法ではWebインターフェイスでサポートされないさまざまな
ASA機能を手動で設定できます。

アップグレードにより、以前に FlexConfigを使用して設定した機能について、GUIまたはス
マートCLIのサポートが追加されることがあります。これにより、現在使用しているFlexConfig
コマンドが廃止される可能性があります。ご使用の構成は自動的に変換されません。アップグ
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レード後は、新しく廃止されたコマンドを使用してFlexConfigオブジェクトを割り当てたり作
成したりすることはできません。

アップグレード後、FlexConfigポリシーおよび FlexConfigオブジェクトを確認してください。
廃止されたコマンドが含まれている場合、メッセージは問題を示します。設定をやり直すこと

をお勧めします。新しい設定を確認したら、問題のある FlexConfigオブジェクトまたは
FlexConfigコマンドを削除できます。

特長と機能

37

特長と機能

廃止された FlexConfigコマンド



特長と機能

38

特長と機能

廃止された FlexConfigコマンド



翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


