
未解決のバグおよび解決されたバグ

利便性を考え、このドキュメントにはバージョン 7.1の未解決のバグと解決済みのバグの一覧
を記載しています。

バグリストは 1回自動生成され、その後は更新されません。バグがシステムでどのよう
に分類または更新されたかとその時期によっては、リリースノートに記載されない場合

があります。メンテナンスリリースまたはパッチの未解決のバグも記載していません。

サポート契約がある場合は、Ciscoバグ検索ツールを使用して最新のバグリストを取得で
きます。

重要

•バージョン 7.1で未解決のバグ（1ページ）
•解決済みのバグバージョン 7.1（2ページ）

バージョン 7.1で未解決のバグ

バージョン 7.1.0で未解決のバグ
表 1 :バージョン 7.1.0で未解決のバグ

タイトル不具合 ID

7.1/Firepower ThreatDefenseデバイスが大規模なパケットを転送できないこ
とがある/フラグメント化の失敗

CSCvz38976

複数のシスコ製品がSnortルールでのSMBv2に対するサービス妨害の脆弱
性の影響を受ける

CSCvz83796

認証条件のあるSSLルールにより、予期しないハンドシェイクエラーが発
生することがある

CSCvz96487

レートフィルタを 7.1 FMCvの管理下にある 7.0.1 FTDvに展開すると、サ
ポートされていない設定として表示される

CSCwa23353

未解決のバグおよび解決されたバグ
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https://tools.cisco.com/bugsearch/
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz38976
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz83796
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz96487
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa23353


タイトル不具合 ID

7.1.0/7.2.0の回帰中にAzure D5で FTDデータプレーン（Lina）コアを検出CSCwa33452

解決済みのバグバージョン 7.1

バージョン 7.1.0.2で解決済みのバグ
バージョン 7.1.0.2は、Cisco Secure Firewall 3100および FMCの限定リリースです。バージョン
7.1.0.1で修正されたすべてのバグ（Cisco Secure Firewall 3100では対象外でした）は、バージョ
ン 7.1.0.2でも修正されています。FMCの場合、新しいオンラインヘルプがバージョン 7.1.0.2
に含まれています。

バージョン 7.1.0.1で解決済みのバグ
表 2 :バージョン 7.1.0.1で解決済みのバグ

タイトル不具合 ID

ホットフィックスパッチのアップグレードで古いSnort3バイナリが消去さ
れない

CSCvz77254

期限切れの証明書により、セキュリティインテリジェンスの更新が失敗す

る

CSCwa70008

updates-talos.sco.cisco.comから ICMP応答が受信されない場合、LSPのダウ
ンロードが失敗する

CSCwa58060

プロキシを使用すると LSPダウンロードが実行されないCSCwa51862

バージョン 7.1.0で解決済みのバグ
表 3 :バージョン 7.1.0で解決済みのバグ

タイトル不具合 ID

FMCへのSSHログインが繰り返し試行されると（DOS）、cronジョブ（ス
ケジュールされたタスク）が停止する

CSCvq26114

AWS FTD：「ERROR: failed to set interface to promiscuous mode」により展
開が失敗する

CSCvr11958

未解決のバグおよび解決されたバグ
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未解決のバグおよび解決されたバグ

解決済みのバグバージョン 7.1

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa33452
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz77254
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa70008
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa58060
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa51862
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq26114
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr11958


タイトル不具合 ID

セキュリティモジュールの確認中の「物理ハードウェアを取り外さずに」

に関する紛らわしいメッセージ

CSCvs37955

FMC：PPPoEパスワードの制限が厳しすぎる。基盤となるコードと一致し
ている必要がある

CSCvs44109

SSLエンジンが判定を返さない場合、ファイアウォールエンジンはSSLハ
ンドシェイクからの情報にフォールバックする必要がある

CSCvs50538

同じプロトコルが認証に設定されている場合、シャーシマネージャはAAA
サーバーを変更できないことを示す必要がある

CSCvs73924

ブート時に FTDと ASAデバイスの両方でウォッチドッグのトレースバッ
クが発生

CSCvu12734

データベーステーブル rule_optsのSID_GID_ORDインデックスの破損が原
因で、FMCでバックアップの生成に失敗する

CSCvu23149

FTD 2100：クラッシュ時にCorefileと crashinfoの両方が切り捨てられ、不
完全になることがある

CSCvu97242

特定のシナリオで HAが nsfを有効にすると、DRPデータベースに古い
ルートが表示されます

CSCvu98260

FTD 2100 - SNMP：不正な値がイーサネット統計ポーリングに返されるCSCvv24647

展開中に、AbstractBaseDeploymentValidationHandler.validatePreApplyに 3分
の遅延が発生する。

CSCvv40916

Snort2：TLSの証明書キャッシュのアグレッシブプルーニングを実装して
メモリを解放する

CSCvv59676

FXOS：jQueryの脆弱性CSCvv87594

Firepower 8000シリーズスタックの Fastpathルールが FMCからランダムに
消える

CSCvv89715

FXOS 2.8.1で「copy ftp: workspace:」を使用すると「該当するファイルま
たはディレクトリがありません」のエラーが発生

CSCvw22435

サービス（bcm_usd hap reset）を使用したリセットの HAポリシーが原因
で FXOSがクラッシュする

CSCvw30887

Firepower 4100でWSP-Q40GLR4LトランシーバとAristaスイッチを使用す
ると、「リンクが接続されていない（Link not connected）」エラーが発生
する

CSCvw62255
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バージョン 7.1.0で解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs37955
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs44109
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs50538
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs73924
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu12734
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu23149
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu97242
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu98260
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv24647
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv40916
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv59676
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv87594
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv89715
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw22435
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw30887
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw62255


タイトル不具合 ID

AnyConnectは、セキュリティゾーン/インターフェイスグループが VTIに
よって使用されるインターフェイスで共存できない

CSCvw62435

FTDが EUまたは APJCに登録されている場合でも、クラウドサービスの
リンクが Cisco Prime Network Analysis Module（NAM）の CTRポータルに
ユーザーをリダイレクトする

CSCvw63283

FXOSのアップグレード後に公開キー認証を使用したSSHアクセスが失敗
する

CSCvw67974

シャーシのリロード後に ASCII文字「"」が設定された RADIUSキーが
FXOSで機能しない

CSCvw77924

FXOSアップグレードがFTDイメージに対して適切な互換性チェックを実
行しない

CSCvw79465

FP2100 ASA：9.15.1.1へのアップグレード後にネットワークモジュールが
ダウン/ダウンの 1 Gbps SFP

CSCvw90634

Firepower 2100：ASAおよび FTDが「Local disk 2 missing on server 1/1」と
いうメッセージを生成する

CSCvw93159

FXOSのアップグレードが、「does not support application instances of
deployment type container」というエラーで失敗する

CSCvw95181

複数の SFDaCoプロセスの実行は禁止されているが、pidfileが 2番目のイ
ンスタンスのブロックに失敗

CSCvx04436

管理のコンテキストが変更されると、マルチコンテキストASAからconnect
fxos adminで FXOSにアクセスできない

CSCvx16317

アイデンティティポリシールールの検証は、FMCのパフォーマンスに影
響を与えることがある

CSCvx24555

CHをセグメント化して再送信した際に TLSサイトがロードされないCSCvx26927

バージョンアップグレード情報の取得に失敗すると、6.6.1以降の FTDで
ポリシーの展開が失敗することがある

CSCvx27744

スマートライセンスに [コンプライアンス違反（Out of Compliance） ]と表
示されるが、どのライセンスタイプか示されない。

CSCvx32017

1.9.5p2より前の sudoには、ヒープベースのバッファオーバーフローがあ
り、特権昇格を使用できる

CSCvx33904

FMCで、RMA後のメンバーデバイスの登録プロセスが失敗するCSCvx43150

FDM UIでの静的ルートチェックの制限が多いCSCvx44283
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バージョン 7.1.0で解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw62435
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw63283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw67974
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw77924
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw79465
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw90634
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw93159
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw95181
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx04436
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx16317
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx24555
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx26927
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx27744
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx32017
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx33904
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx43150
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx44283


タイトル不具合 ID

Javaエラーが原因で FCMに新しいクラスタノード設定を保存できないCSCvx48862

FTDの高いシステムオーバーヘッドのメモリCSCvx54562

スマートトンネルコード署名証明書の更新CSCvx57417

clustered_deviceテーブル内のデバイスのライセンスページがスタックするCSCvx62422

NAPポートスキャンの ignore_scannersフィールドに空白文字があるため、
致命的な Snortクラッシュが発生する可能性がある

CSCvx64683

FTD7.0：システムでアングレースフルリブートが発生すると、Prometheus
プロセスが起動しない

CSCvx67856

FMC（API）が、不正なリクエストにより 400ではなく 500 HTTPコード
を返す

CSCvx68803

ポリシーにアクセスすると 403エラーが発生 -> FMC（4600）から FMCv
にユーザーロールをエクスポートした後のアクセス制御

CSCvx70480

バイパススタンバイを使用してインラインセットを作成するオプションが

Firepower 2130にない
CSCvx75445

FMC監査ログの重大度の不整合CSCvx75743

2100および 1010で表示される「インターフェイスのアップデートに失敗
しました」というエラーメッセージ

CSCvx76665

ASAのトラフィックでのマルチコンテキストの Firepowerサービスが不適
切なインターフェイスに移動する

CSCvx78238

Radiusサーバーが dACLを送信し、vpn-simultaneous-loginsが 1に設定され
ていると、同じユーザーからの VPN接続が失敗する

CSCvx80830

OpenSSLの 2021年 3月の脆弱性に対する SSPの評価CSCvx82705

Smart CLIのロードに時間がかかるCSCvx82957

FMCデータベースを外部からポーリングするために使用される inet6_ntoa
と unix_timestamp関数がエラーを返す

CSCvx86177

新しいオブジェクトグループの作成中、IPv4と IPv6アドレスが混在する
オブジェクトグループを検索できない

CSCvx89113

FPR 2110でバンコクタイムゾーンを設定できないCSCvx89827

SFDataCorrelatorプロセス終了が原因で、FMCにイベントがないCSCvx92932

未解決のバグおよび解決されたバグ
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx92932


タイトル不具合 ID

Firepower Threat Defense（FTD）ヘルスモニターアラート：/ngfwで管理対
象外ディスク使用率が高い

CSCvx94732

ASAvAzure：一定期間の実行後、一部またはすべてのインターフェイスが
トラフィックの通過を停止する場合がある

CSCvx95652

アップグレード後にレルムの同期結果ページがフリーズするCSCvy01482

Cisco Firepower ThreatDefenseイーサネット産業用プロトコルのポリシーバ
イパスの脆弱性

CSCvy02240

TSでスタックとクラスタ EOの履歴が必要CSCvy02950

展開可能な構成のダウンロードを試みて、FDM UIがクラッシュしたCSCvy03115

アクセスコントロールポリシーの作成および編集が「ルール名は既に存

在します」というエラーで失敗する

CSCvy03907

ソースフィード追加時の UIエラーCSCvy06393

FMC - [コンテキストエクスプローラで開く（Open in context explorer）]リ
ダイレクト/オプションでデータを取得できない

CSCvy07957

侵入および相関の電子メールアラートがメールサーバーに送信されなくな

る

CSCvy08351

Javaによってポート転送アプリケーションがブロックされるCSCvy08908

LDAPパスワードで FTD 2110 ASCII文字を使用できないCSCvy10789

FDM - GUIにアクセスできない（tomcatが開いているファイル記述子が多
すぎる）

CSCvy13229

Cisco Firepower Threat Defenseソフトウェアの SSH接続で確認されたサー
ビス拒否攻撃に対する脆弱性

CSCvy13543

CHパケットの宛先ポートが送信元ポート以下であるときに FTDによって
SSLトラフィックがドロップされる

CSCvy14721

スタンバイ FMCで ClamAVのダウンロードが失敗すると、/varディレク
トリに大量のログが生成される

CSCvy15396

差分計算の遅延により、展開で問題が発生し、FTDでHAアプリの同期タ
イムアウト発生の可能性がある

CSCvy16004

Cisco Firepower ThreatDefenseソフトウェアのコマンドインジェクションの
脆弱性

CSCvy16559

Cisco Firepower Threat Defenseのコマンドインジェクションの脆弱性CSCvy16573

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

FMCの接続イベントページに「エラー：このクエリを処理できません。
サポートに問い合わせてください。」と表示される

CSCvy17030

REST APIログインページの問題CSCvy17365

証明書認証が使用される場合にWebポータルで永続的なリダイレクトが
発生する

CSCvy19136

MACアドレスのみを持つ冗長な新しいホストイベントを含む
SFDataCorrelatorのパフォーマンスの問題

CSCvy19453

diskmanagerプロセスの更新中に警告ヘルスアラートがトリガーされては
いけない

CSCvy20605

「スイッチオーバーなし」の場合、アクティブは CoAアップデートをス
タンバイに送信しようとする

CSCvy21334

同期デーモンが終了。同期のクラッシュ。 var/sf/tds/cloud-events.jsonが空
になる。

CSCvy22765

6.6.1への FMCアップグレードが 800_post/097_upgrade_ssl_inspection.pl.log
で失敗する

CSCvy23126

https://FMCIP/login.cgiで.cgiを使用すると、期限切れのパスワードで FMC
GUIにアクセス可能になる

CSCvy24435

SNMPv3：構成が変更されるたびに SNMP EngineIDが変更されるCSCvy24921

ローエンドプラットフォームの管理対象外ディスクアラートのしきい値を

調整

CSCvy26511

SSL復号ポリシーにより、Snortのパフォーマンスが低下する場合があるCSCvy30016

SSL復号を使用すると、Snort2のメモリ使用量が予想される制限を超えて
増加する可能性がある

CSCvy30101

テーブル ids_event_msg_mapの破損した int_idインデックスが原因で、FMC
でのバックアップ生成に失敗する

CSCvy30392

FTDのアップグレード後、FMCで 1 Gbps SFPの物理インターフェイスの
自動ネゴシエーションが無効になることがある

CSCvy31400

QP FTDアプリケーションが、FXOS/FTDアップグレード後に古い
affinity.confが原因で起動に失敗する

CSCvy31424

syslog-ngモニターを FMCと NGIPSに追加するCSCvy31521

未解決のバグおよび解決されたバグ
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy17365
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy31424
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy31521


タイトル不具合 ID

バックアップのディスク容量が不足しても、バックアップ時に ibdatafix.sh
が無人モードで失敗しない

CSCvy31793

デバイスのユーザーアカウント数の制限に近い状態が続く場合、ユーザー

セッションの処理レートが低い

CSCvy33044

FTD：repair_users.plが FTDのリブート失敗の原因となる rogue.firstboot
ファイルを作成する

CSCvy33879

ASAのアップグレードに失敗した場合、プラットフォームとアプリケー
ションの間でバージョンステータスの同期が解除される

CSCvy34333

誤ったアラーム「ヘルスモニタリングが予定より大幅に遅れている」CSCvy34941

並列展開が異なる子ドメインに対してトリガーされると、グローバルドメ

インからの展開に失敗する

CSCvy35416

Azureの FTDv 6.7が GigabitEthernetインターフェイスで 1000の速度を設
定できない

CSCvy36694

device_policy_refのエントリが大きいため、デバイス管理ページを開くと
きにパフォーマンスが低下する

CSCvy37484

6.6.1にアップグレードした後、BGPコンフィギュレーションで編集/保存
すると、無効なスキャンタイムエラーがスローされる

CSCvy38558

FMCへのAPI呼び出しを実行すると、T-ufinで内部サーバーエラー 500が
発生する

CSCvy39191

Linaのトレースバックとコアファイルサイズが40Gを超えており、圧縮に
失敗する

CSCvy39791

復元後に HA構成に失敗するCSCvy41157

Cisco Firepower Threat Defenseソフトウェアにおける CLI任意ファイルの
書き込みの脆弱性

CSCvy41757

別の ACPのベースとして ACPを追加中に内部エラーがスローされるCSCvy43349

マルチインスタンス FTDの Lic TMRスレッドでの FTDトレースバックと
リロード

CSCvy43447

FDM：OSPFインターフェイスSmartCLIが更新の保存に失敗し、編集時に
新しいフィールドが表示される

CSCvy43911

AQメモリ消費が原因でアプリ設定の検証中に FTD展開が失敗するCSCvy44566

インターフェイスの作成に失敗CSCvy44752

未解決のバグおよび解決されたバグ
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy31793
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy33044
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy33879
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy34333
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy34941
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy35416
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy36694
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy37484
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy38558
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy39191
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy39791
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy41157
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy41757
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy43349
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy43447
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy43911
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy44566
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy44752


タイトル不具合 ID

展開プレビューで、ACPルールに対して変更されていない/追加されてい
ないコメントが表示される

CSCvy47786

スケジュールされた Firepower推奨ルールに対して複数のポリシーを選択
できない

CSCvy47927

ASA/FTDがスレッド名「Unicorn Proxy Thread」でトレースバックおよび
リロードすることがある

CSCvy48730

公開キー認証による SSHアクセスにはユーザーパスワードが必要CSCvy48764

インストールの準備状況チェックの実行時に誤ったエラーが報告されるCSCvy50009

展開のたびに FMC 6.7がVTIの IPSecプロファイルを変更し、トンネルの
フラッピングを引き起こす

CSCvy52617

「展開中の内部エラー」により FDMで HA構成に失敗するCSCvy53301

Cisco適応型セキュリティアプライアンスと Firepower Threat Defenseソフ
トウェアの DoSの脆弱性

CSCvy55054

内部エラーが原因で FMC展開に失敗CSCvy55676

VTIトンネルインターフェイスが、HAの KPおよびWMプラットフォー
ムでリロード後もダウンしたままになる

CSCvy57905

プロセス hmlsd（SF::Messaging::smartSend）での継続的なメモリリークCSCvy59958

特殊文字が原因でユーザーの削除でエラーが発生CSCvy63463

FTD 1100/2100シリーズがクロックを 2033に設定してリブートするCSCvy63464

AzureD5_v2インスタンスのFTDv：CPU使用率が最大になる前にインター
フェイスがドロップする

CSCvy65248

複数のシスコ製品の Snortルールにおけるサービス妨害の脆弱性CSCvy66065

Rest API呼び出しスクリプトが 5分ごとに実行されると、デバイスが登録
解除される

CSCvy66849

9300/4100スーパーバイザで REST API LTPを使用して FPR4100/9300 IPv6
設定を適用することができない

CSCvy66942

7.0へのアップグレード後にレルムページがロードされないCSCvy68166

侵入ルールの LSPおよびカテゴリフィルタで DB接続が解放されないCSCvy68859

プロセスで使用されているメモリが 3 GBの制限を超えているため、
ActionQueueプロセスが OOM Killerによって強制終了される

CSCvy68974

未解決のバグおよび解決されたバグ
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy47786
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy47927
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy48730
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy48764
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy50009
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy52617
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy53301
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy55054
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy55676
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy57905
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy59958
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy63463
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy63464
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy65248
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy66065
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy66849
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy66942
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy68166
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy68859
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy68974


タイトル不具合 ID

vpnfol_sync/Bulk-sync keytabがスタックしているため、FTD HAがバルク
状態のままになる

CSCvy69189

AWS TenGigabitインターフェイス上の ASAvが 10000Mbpsではなく
1000mbpsを学習している

CSCvy69787

ASALinaCliUtilShowを使用してLINAに対して行われた要求に対する応答
が遅延する

CSCvy71478

navl属性のコピー中に snortCPU使用率が高くなる（断片化されたメタデー
タ）

CSCvy72118

FXOS Apache HTTPサーバーの複数の脆弱性（CVE-2020-11993）と
（CVE-2020-9490）

CSCvy72185

ACルール名の特殊文字による構文エラーが原因のEventHandler展開エラーCSCvy73930

デフォルトの外部ルートが使用されると、Azure上の ASAvがメタデータ
サーバーへの接続を失う

CSCvy74984

cloudagentは、ルックアップのために長さゼロの URLを Beakerに送信し
てはいけない

CSCvy78573

800_post/800_manager_install_lsp.plで FMC 6.7から 7.0へのアップグレード
に失敗する

CSCvy79015

Pull_Upgradeジョブがスタックし、デバイスのアップグレードをブロック
する

CSCvy79186

REST API：一括 ACルールの作成が処理不可能なエンティティ（422）で
失敗する

CSCvy82655

FTD 1000スタンバイがHAへの再参加に失敗し、「CDApp Syncエラーは
SSP設定の生成に失敗しました」というメッセージが表示される

CSCvy83116

SFR 6.7から 7.0へのアップグレード：Syslogの機能が停止CSCvy84733

エラーによりLSPのインストールを完了できない再度実行してください。
（Please try again.）」

CSCvy86780

カスタム CCL IPサブネットが設定されている場合、Cruz ASIC CLUフィ
ルタに誤った src/dst IPサブネットが存在する

CSCvy86817

FMCデータベースの外部ポーリング時に INET6_NTOA(location_ip)で障害
が発生する

CSCvy88381

s2sCryptoMap設定の損失CSCvy89440

未解決のバグおよび解決されたバグ
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy69189
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy69787
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy71478
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy72118
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy72185
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy73930
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy74984
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy78573
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy79015
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy79186
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy82655
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy83116
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy84733
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy86780
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy86817
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy88381
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy89440


タイトル不具合 ID

Cisco ASAおよび FTDソフトウェアの IKEv2サイト間 VPNで確認された
サービス拒否攻撃に対する脆弱性

CSCvy93480

ACルールエントリが見つからないため、アクセスルールが正しく一致し
ない

CSCvy95329

group_fsp_referenceテーブルのデータベースのマージで障害が発生したた
め、LDAPをダウンロードできない

CSCvy95554

FTD/ASA：ACPに新しい ACEエントリを追加すると、LINAの ACE要素
が削除および再追加される

CSCvy96325

FXOSportmgrで速度値を2回チェックするスプリアスステータスアクショ
ンを解決する

CSCvy96698

FXOSで物理インターフェイスが動作しているのにアプリケーションイン
ターフェイスがダウンする

CSCvy98027

FP21xxのトレースバック「Panic:DATAPATH-10-xxxx
-remove_mem_from_head: Error - found a bad header」

CSCvy98458

ADで adSamAccountNameを解決するときにADIセッション処理が遅延す
る

CSCvy99373

アップグレードのインポート中にサイト間VPNが無効な状態になり、FDM
6.7.0から 7.0.0へのアップグレードに失敗する

CSCvz00254

トンネルの送信元を（FMCアクセス）データインターフェイスとして使
用して VTIを設定できない

CSCvz00934

スタンバイ FDMの GUIが空白になるCSCvz01766

プラットフォーム内の複数の SSHホストエントリが最初に有効化/展開す
る機能として設定されている場合、LINAで SSHが切断される

CSCvz05468

DNDフローのフラグメント化された証明書の要求に失敗CSCvz05687

FP-1010 HAリンクがダウンするか、新しいホストがデバイスに接続でき
ない

CSCvz05767

2100SFPインターフェイスの自動ネゴシエーション設定のチェックボック
スオプションが利用できない

CSCvz05921

snmp-server community検証でエラーが発生し、FDM管理FTDでソフトウェ
アのアップグレードに失敗する

CSCvz06848

クロックリセットの問題が原因で、ポリシー展開が 0%で失敗するCSCvz12770

未解決のバグおよび解決されたバグ
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy93480
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy95329
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy95554
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy96325
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy96698
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy98027
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy98458
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy99373
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz00254
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz00934
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz01766
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz05468
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz05687
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz05767
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz05921
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz06848
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz12770


タイトル不具合 ID

SFDataCorプロセスがスタックしているため、接続イベントがないCSCvz14616

FMC 2500を 6.6.5-78にアップグレードした場合、イベントデータベース
「eventdb」をパージする際に、手動の介入が必要になる

CSCvz14628

Firepower 1010デバイスで、ASAアプリをアップグレードした後、デバイ
スがフェイルセーフモードになる

CSCvz15676

FTD：アップグレード後にポートチャネルが起動せず、コアファイルが生
成される場合がある

CSCvz15755

16ノードクラスタセットアップをアップグレードまたはリロードしようと
すると、ASAvがクラッシュしました

CSCvz17046

FTDのバックアップ復元 CLIで VPN設定が復元されないCSCvz17534

FMC：remove_peersの実行時に、EM_peersテーブルのピア/デバイスUUID
の削除/クリーンアップが必要

CSCvz18341

FTDソフトウェアのアップグレードが 200_pre/505_revert_prep.shで失敗す
ることがある

CSCvz19634

Anyconnectプロファイルのループ処理で、ASAおよびFTDがトレースバッ
クおよびリロードする場合がある

CSCvz20544

FTDv - LinaのトレースバックおよびリロードCSCvz20679

プロセスが同じログイン情報を使用すると、FMC REST API呼び出しが
HTTPエラーコード 500を返す

CSCvz26998

FDMで DHCPリレー設定を保存すると、flex-config/smart CLIエラーが発
生する

CSCvz28103

「別のユーザーの別の操作により、この操作が妨げられました。しばらく

してからやり直してください。」というエラーが表示される

CSCvz28145

FPR4100/9300のパッシブ/インラインインターフェイスで、プレフィルタ
を使用したサポートされていないフローオフロードの検証を検出

CSCvz31184

FMCが同じ暗号マップのエントリに PFS21および IKEv1設定をプッシュ
するときの FTD展開エラー

CSCvz32386

SecurityIntelligence URLフィード：SSLピア証明書のダウンロードに失敗
したか、SSHリモートキーが正しくない

CSCvz33190

ASA/FTD：手動 NATルールでオブジェクトグループを変更した後、NAT
が送信元アドレスの変換を停止する

CSCvz33468

未解決のバグおよび解決されたバグ
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz14616
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz14628
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz15676
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz15755
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz17046
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz17534
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz18341
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz19634
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz20544
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz20679
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz26998
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz28103
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz28145
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz31184
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz32386
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz33190
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz33468


タイトル不具合 ID

ASAが DACLのダウンロードに失敗した場合、試行を停止しないCSCvz34831

FMCポリシーの展開で、フェーズ 3にかかる時間が 15分を超えるCSCvz36862

ポリシーの展開時にセンサーの SNMPプロセスが再起動することがあるCSCvz36933

直接接続されていないネイバーのために BGPパケットがドロップされるCSCvz38361

FTD HA：ヘルスモニターページに「デバイス詳細の取得エラーエラー：
検証に失敗しました」と表示される

CSCvz40098

内部ソケット接続の損失による FTDポリシー展開の失敗CSCvz46333

FMCで管理対象デバイスのインベントリ詳細と適用ポリシーが空白で表
示される

CSCvz46680

ポートを除外する FMC 6.6接続イベントがプロトコルも除外するCSCvz49289

ダイナミックPATルールの変更を検証するために、FMCGUIに検証チェッ
クを追加

CSCvz50270

TLSサーバー検出は、AnyConnect展開のプローブに誤った送信元 IPアド
レスを使用

CSCvz50712

SNMPの管理状態が無効になっているときに FTD HAが形成されないCSCvz51175

「config log-events-to-ramdisk disable」の実行後、Snortが D状態になるCSCvz53372

セキュリティゾーンオブジェクトへのどの変更でセキュリティゾーン

UUIDを変更するかを指定する
CSCvz53606

SSLフローでの SnortによるランダムなパケットのブロックCSCvz53993

低メモリ状態での SSL nullチェックによる FTD/ASAのトレースバックと
リロード

CSCvz55302

/ngfwのアンマネージドディスクの使用率が高くなり、パッケージフォル
ダ内が module-xxxx-x86_64.tgzファイルで一杯になる

CSCvz57917

IPReputationフィードエラーメッセージ：メソッドが許可されていませんCSCvz59464

同じRADIUSサーバーが認証サーバーおよび許可サーバーとして使用され
ている場合、RAVPN認証に失敗する

CSCvz61477

SNMPv2または SNMPv1が設定されたポリシーが展開されないCSCvz61767

FMCカスタムウィジェットがポーリングし続けてデータを返さないCSCvz63444

デバイス上の SFTunnelがイベントメッセージを処理しないCSCvz64548

未解決のバグおよび解決されたバグ
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz34831
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz36862
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz36933
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz38361
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz40098
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz46333
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz46680
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz49289
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz50270
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz50712
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz51175
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz53372
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz53606
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz53993
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz55302
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz57917
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz59464
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz61477
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz61767
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz63444
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz64548


タイトル不具合 ID

Cisco Firepower Threat Defenseソフトウェアのセキュリティインテリジェ
ンスにおける DNSフィードバイパスの脆弱性

CSCvz65181

FMCHAに登録されたFPR2100で継続的にADIのトレースバックとリロー
ドが発生

CSCvz66506

プロセス ZeroMQのメモリ不足状態が原因で FTDのトレースバックとリ
ロードが発生

CSCvz71569

クラウドベースのマルウェアイベントによる SFDataCorrelatorメモリの増
加

CSCvz76745

mojo-serverの SSLエラーで FMCユーザーインターフェイスのアクセスに
失敗することがある

CSCvz77037

バージョン 7.0を実行している SFRモジュールで SNMPv3が機能しないCSCvz80981

DiskmanagerがAMPファイルのキャプチャファイルをプルーニングしないCSCvz81342

CSCvx95884によって導入された「修正」を元に戻すCSCvz81934

外部DBアクセスを介してFMCデータベースにクエリを試行しているが、
侵入イベントのインターフェイス値が欠落している

CSCvz82433

FTDの backup.logのサイズが 50GB以上で制御不能になり、/ngfwが 100%
になる

CSCvz85493

アップグレード後の SSL VPNのパフォーマンスの低下と重大な安定性に
関する問題

CSCvz89545

「APP SYNCのタイムアウトによりHAの状態の進行に失敗」が原因で、
FTDフェールオーバーユニットが HAスイッチオーバーに参加しない

CSCvz90654

VPNセッションはないが、IPアドレスが「使用中」になるCSCvz96462

ページャーがブロックされているため、ldap-naming-attributeページャーを
使用して Flexconfigオブジェクトを作成できない

CSCvz97196

FMCポリシーの展開に 14分以上かかるCSCwa20516

LDAPユーザーパスワードが /etc/sf/authconfig*.con...にクリアテキストで保
存されている

CSCze92695

未解決のバグおよび解決されたバグ
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未解決のバグおよび解決されたバグ

バージョン 7.1.0で解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz65181
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz66506
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz71569
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz76745
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz77037
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz80981
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz81342
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz81934
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz82433
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz85493
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz89545
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz90654
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz96462
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz97196
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa20516
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCze92695


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


