
詳細設定

いくつかのデバイスの機能は、ASA設定コマンドを使用して設定されます。Firewall Device
Managerはコマンドベースの多くの機能を設定できますが、それらのすべてはサポートしませ
ん。Firewall Device ManagerでサポートされていないこれらのASA機能の一部を使用する必要
がある場合は、Smart CLIまたは FlexConfigを使用して手動で機能を設定できます。

次のトピックでは、このタイプの高度な設定について、より詳細に説明します。

• Smart CLIと FlexConfigについて（1ページ）
• Smart CLIおよび FlexConfigに関する注意事項と制限事項（12ページ）
• Smart CLIオブジェクトの設定（12ページ）
• FlexConfigポリシーの設定（14ページ）
• FlexConfigポリシーのトラブルシューティング（29ページ）
• FlexConfigの例（30ページ）

Smart CLIと FlexConfigについて
FTDでは、ASA設定コマンドを使用して、すべての機能ではなく一部の機能を実装します。
Firepower Threat Defense設定コマンドの一意のセットはありません。

次の方法により CLIを使用して機能を設定できます。

• Smart CLI：（推奨の方法です。）SmartCLIテンプレートは、特定の機能の定義済みテン
プレートです。機能に必要なすべてのコマンドが提供されているため、変数の値を選択す

るだけで済みます。システムにより選択が検証されるため、機能を正しく設定できる可能

性が高まります。目的の機能の Smart CLIテンプレートが存在する場合は、この方法を使
用する必要があります。

• FlexConfig：FlexConfigポリシーは、FlexConfigオブジェクトのコレクションです。
FlexConfigオブジェクトは Smart CLIテンプレートより自由な形式であり、システムに
CLI、変数はなく、データ検証も行われません。有効な一連のコマンドを作成するには、
ASA設定コマンドを知り、ASA設定ガイドに従う必要があります。

Smart CLIと FlexConfigのポイントは、Firewall Device Managerのポリシーと設定によって直接
サポートされていない機能を設定できることです。
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Smart CLIと FlexConfigの利用は、ASAの強力なバックグラウンドを持つ上級者が自身のリス
クで行う場合にかぎることをシスコは強く推奨します。禁止されていないコマンドはすべて、

設定できます。Smart CLIと FlexConfigを使用して機能を有効にすると、その他の設定済みの
機能で予期しない結果が生じる可能性があります。

設定した Smart CLIと FlexConfigのオブジェクトに関するサポートについては、Cisco Technical
Assistance Centerにお問い合わせください。Cisco Technical Assistance Centerは、顧客に代わっ
てカスタム設定を設計したり、作成したりしません。正常な動作や他のFirepowerThreatDefense
機能の相互運用性について、シスコは一切保証しません。Smart CLIと FlexConfigの機能は、
いつでも廃止になる可能性があります。完全に保証された機能のサポートについては、Firewall
DeviceManagerサポートを待つ必要があります。疑問がある場合、Smart CLIまたはFlexConfig
は使用しないでください。

注意

ここでは、これらの機能についてさらに詳しく説明します。

Smart CLIと FlexConfigの推奨される使用法
FlexConfigポリシーには、推奨される使用法が主に 2つあります。

• ASAから Firepower Threat Defenseに移行中で、互換性はあるが、Firewall Device Manager
が直接サポートしていない機能を使用しています（および使用を継続する必要がありま

す）。この場合、ASAで show running-configコマンドを使用してその互換機能の設定を
確認し、その機能を実装する FlexConfigオブジェクトを作成します。2台のデバイスでの
show running-configの出力を比較して確認します。

• Firepower Threat Defenseを使用しているが、ある設定または機能を設定する必要がありま
す。たとえば、Cisco Technical Assistance Centerが、発生している特定の問題が特定の設定
により解決されると伝えます。複雑な機能については、ラボデバイスを使用してFlexConfig
をテストし、期待する動作を得られることを確認します。

ASA設定を再作成する前に、まず標準的なポリシーで同等の機能を設定できるかどうかを判断
します。たとえば、アクセスコントロールポリシーには侵入検知および防御、HTTPおよびそ
の他のタイプのプロトコルインスペクション、URLフィルタリング、アプリケーションフィ
ルタリング、アクセス制御が含まれており、ASAはこれらの要素を別個の機能を使用して実装
します。多くの機能はCLIコマンドを使用して設定されていないので、show running-configの
出力にすべてのポリシーが表示されるわけではありません。

常に、ASAと Firepower Threat Defenseとの間の重複は 1対 1であるわけではないことに注意し
てください。ASAの設定をFirepowerThreatDefenseデバイス上で完全に再現しようとしないで
ください。設定する機能は、FlexConfigを使用して慎重にテストする必要があります。

（注）
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Smart CLIおよび FlexConfigオブジェクトの CLIコマンド
Firepower Threat Defenseでは一部の機能の設定に ASAコンフィギュレーションコマンドを使
用します。ASAのすべての機能にFirepowerThreatDefenseとの互換性があるわけではありませ
んが、Firepower Threat Defenseで使用はできるが Firewall Device Managerポリシーでは設定で
きない機能があります。Smart CLIおよび FlexConfigオブジェクトを使用すると、これらの機
能を設定するために必要な CLIを指定できます。

Smart CLIまたは FlexConfigを使用して機能を手動で設定することに決めた場合、適切な構文
を認識し、これに従ってコマンドを実装する必要があります。FlexConfigはCLIコマンド構文
を検証しません。正しいシンタックスと CLIコマンドの設定に関する詳細については、ASA
ドキュメンテーションを参照してください。

•『ASA CLI Configuration Guides』では機能を設定する方法について説明しています。ガイ
ドはこちらからご覧ください。 http://www.cisco.com/c/en/us/support/security/
asa-5500-series-next-generation-firewalls/products-installation-and-configuration-guides-list.html

•『ASACommandReferences』ではコマンド名ごとにその他の情報が記載されています。リ
ファレンスはこちらからご覧ください。 http://www.cisco.com/c/en/us/support/security/
asa-5500-series-next-generation-firewalls/products-command-reference-list.html

ここでは、コンフィギュレーションコマンドについて詳しく説明します。

ソフトウェアのアップグレードが FlexConfigポリシーに与える影響

新しいバージョンの Firepower Threat Defenseソフトウェアにはそれぞれ、FDMの機能を設定
するためのサポートが追加されています。これらの新機能は、FlexConfigを使用して以前に設
定した機能と重複する場合があります。

アップグレードの後に、FlexConfigポリシーおよびオブジェクトを調べる必要があります。
FDMまたはSmartCLI内の追加されたサポートのために禁止されたコマンドがある場合は、オ
ブジェクトのアイコンとメッセージに問題が示されます。その場合は、設定をやりなおしてく

ださい。禁止されたコマンドのリストは、コマンドをどのように設定する必要があるのかを判

断するために役立ちます。

FlexConfigポリシーに添付されている FlexConfigオブジェクトに新しく禁止されたコマンドが
含まれていても、システムは変更の展開を妨げません。ただし、FlexConfigポリシーに示され
ているすべての問題を解決するまでは、新しい Smart CLIオブジェクトを作成できません。

FlexConfigポリシーから問題のあるオブジェクトを単に削除できます。これは、デバイス設定
にアクティブに展開しているオブジェクトにのみ制限が適用されるためです。そのため、オブ

ジェクトを削除してから、それらを、対応する Smart CLIまたは統合された FDM設定を作成
する際にリファレンスとして使用できます。新しい設定に不満がない場合は、単にオブジェク

トを削除できます。削除されたオブジェクトに、禁止されていない要素が含まれている場合

は、それらを編集してサポートされていないコマンドを削除してから、オブジェクトをFlexConfig
ポリシーに再添付できます。

詳細設定

3

詳細設定

Smart CLIおよび FlexConfigオブジェクトの CLIコマンド

http://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/products-installation-and-configuration-guides-list.html
http://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/products-installation-and-configuration-guides-list.html
http://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/products-command-reference-list.html
http://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/products-command-reference-list.html


ASAソフトウェアのバージョンおよび現在の CLI設定の特定

システムがASAソフトウェアコマンドを使用して一部の機能を設定するため、FirepowerThreat
Defenseデバイスで実行するソフトウェアで使用されている現在のASAバージョンを特定する
必要があります。このバージョン番号に従って、機能設定時の手順に使用する ASA CLI設定
ガイドを選択します。また、現在の CLIベースの設定を確認し、実装する ASA設定と比較す
る必要があります。

FirepowerThreatDefense設定とどのASA設定も大きく異なることに注意してください。Firepower
Threat Defenseポリシーの多くは CLIの外部で設定されるため、コマンドを調べても設定を確
認することができません。ASAと Firepower Threat Defense設定が 1対 1で対応するように作成
しようとしないでください。

この情報を表示するには、Firewall Device Managerの CLIコンソールを開くか、デバイスの管
理インターフェイスに SSH接続し、次のコマンドを発行します。

• show version systemまた、Cisco適応型セキュリティアプライアンスソフトウェアのバー
ジョン番号を検索します。

• show running-config現在の CLI設定を表示します。

• show running-config all現在の CLI設定にすべてのデフォルトコマンドを含めます。

禁止された CLIコマンド

Smart CLIと FlexConfigの目的は、Firewall Device Managerを使用して Firepower Threat Defense
デバイスで設定できない ASAデバイスで利用可能な機能を設定することです。

したがって、Firewall Device Managerに同等の機能があるASA機能は設定することができませ
ん。次の表に、これらの禁止されたコマンド領域のいくつかを示します。このリストには、設

定モードを開始する多数の親コマンドが含まれています。親の禁止には、子コマンドの禁止が

含まれています。また、コマンドのnoバージョンと、関連する clearコマンドも含まれます。

FlexConfigオブジェクトエディタでは、オブジェクトにこれらのコマンドを含めることができ
ません。Smart CLIテンプレートは、設定可能なコマンドのみが含まれるため、このリストが
適用されません。

説明禁止された CLIコマンド

[オブジェクト（Objects)]> [アイデンティティソース（Identity
Sources）]を使用します。

aaa

[オブジェクト（Objects)]> [アイデンティティソース（Identity
Sources）]を使用します。

aaa-server
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説明禁止された CLIコマンド

部分的にブロックされます。

• ethertypeアクセスリストを作成できます。

• extendedおよび standardアクセスリストは作成できませ
ん。Smart CLI拡張アクセスリストまたは標準アクセス
リストオブジェクトを使用してこれらのACLを作成しま
す。その後、それらは、サービスポリシートラフィック

クラス用の拡張 ACLにより、オブジェクト名によって
ACLを参照する FlexConfigサポートコマンド（match
access-listなど）で使用できます。

• advancedアクセスリスト（システムが access-groupコマ
ンドで使用する）は作成できません。代わりに、[ポリ
シー（Policies）] > [アクセスコントロール（Access
Control）]を使用してアクセスルールを設定します。

• webtypeアクセスリストは作成できません。

access-list

[デバイス（Device）]> [リモートアクセスVPN（RemoteAccess
VPN）]を使用して AnyConnect Clientを設定します。

anyconnect-custom-data

この機能は Firepower Threat Defenseシステムには適用されま
せん。

asdm

Smart CLIASパスオブジェクトを作成し、それらをSmart CLI
BGPオブジェクトで使用して、自律システムパスフィルタを
設定します。

as-path

—attribute

この機能は Firepower Threat Defenseシステムには適用されま
せん。

auth-prompt

—boot

—call-home

[ポリシー（Policies）] > [アイデンティティ（Identity）]を使
用して、アクティブな認証に使用するキャプティブポータル

を設定します。

captive-portal

—clear

—client-update

[デバイス（Device）] > [システム設定（System Settings）] >
[NTP]を使用してシステム時間を設定します。

clock
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説明禁止された CLIコマンド

—cluster

—command-alias

Smart CLI拡張コミュニティリストまたは標準コミュニティ
リストオブジェクトを作成し、それらを Smart CLI BGPオブ
ジェクトで使用して、コミュニティリストフィルタを設定し

ます。

community-list

—compression

—configure

[オブジェクト（Objects）]ページで、[証明書（Certificates）]、
[IKEポリシー（IKE Policies）]、および [IPsecプロポーザル
（IPSec Proposals）]を使用します。

crypto

—dhcp-client

[デバイス（Device）] > [システム設定（System Settings）] >
[DHCPサーバ（DHCP Server）]を使用します。

ただし、dhcpd optionコマンドは許可されます。

dhcpd

代わりに、 APIの dhcprelayservicesリソースを使用します。dhcprelay

[オブジェクト（Objects）] > [DNSグループ（DNS Groups）]
を使用して DNSグループを設定し、[デバイス（Device）] >
[システム設定（System Settings）] > [DNSサーバー（DNS
Server）]を使用してグループを割り当てます。

dns

[オブジェクト（Objects）] > [DNSグループ（DNS Groups）]
を使用して DNSグループを設定し、[デバイス（Device）] >
[システム設定（System Settings）] > [DNSサーバー（DNS
Server）]を使用してグループを割り当てます。

dns-group

[オブジェクト（Objects）] > [DNSグループ（DNS Groups）]
を使用して DNSグループを設定し、[デバイス（Device）] >
[システム設定（System Settings）] > [DNSサーバー（DNS
Server）]を使用してグループを割り当てます。

domain-name

—dynamic-access-policy-config

dynamic-access-policy-record

—enable

—event

—failover
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説明禁止された CLIコマンド

—fips

Firewall Device Managerはルーテッドファイアウォールモー
ドのみをサポートしています。

firewall

[デバイス（Device）] > [システム設定（System Settings）] >
[ホスト名（Hostname）]を使用します。

hostname

この機能は Firepower Threat Defenseシステムには適用されま
せん。

hpm

[デバイス（Device）] > [システム設定（System Settings）] >
[管理アクセス（ManagementAccess）]で [データインターフェ
イス（Data Interfaces）]タブを使用します。

http

—inline-set

部分的にブロックされます。

[デバイス（Device）]> [インターフェイス（Interfaces）]ペー
ジで物理インターフェイス、サブインターフェイス、および

ブリッジ仮想インターフェイスを設定します。FlexConfigを
使用して追加のオプションを設定できます。

ただし、次の interfaceモードコマンドは、これらのタイプの
インターフェイスでは禁止されています。

cts
ip address
ip address dhcp
ipv6 address
ipv6 enable
ipv6 nd dad
ipv6 nd suppress-ra
mode
nameif
security-level
shutdown
zone-member

interface（BVI、管理、イーサ
ネット、GigabitEthernet、およ
びサブインターフェイス用）

[デバイス（Device）]> [インターフェイス（ Interfaces）]ペー
ジでインターフェイスを設定します。Firewall Device Manager
は、これらのタイプのインターフェイスをサポートしていま

せん。

vni、redundant、tunnelの
interface

この機能は Firepower Threat Defenseシステムには適用されま
せん。代わりに、アクセス制御ルールを使用して侵入ポリシー

を適用します。

ip audit
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説明禁止された CLIコマンド

管理ゲートウェイとしてデータインターフェイスを使用する

ようシステムを設定するには、[デバイス（Device）] > [シス
テム設定（System Settings）] > [管理インターフェイス
（Management Interface）]を使用します。

ip-client

[デバイス（Device）]> [リモートアクセスVPN（RemoteAccess
VPN）]を使用してアドレスプールを設定します。

ip local pool

—ipsec

SmartCLI IPv6プレフィックスリストオブジェクトを作成し、
それらを Smart CLI BGPオブジェクトで使用して、IPv6のプ
レフィックスリストフィルタを設定します。

ipv6

[デバイス（Device）]> [リモートアクセスVPN（RemoteAccess
VPN）]を使用してアドレスプールを設定します。

ipv6-vpn-addr-assign

[デバイス（Device）] > [サイト間VPN（Site-to-Site VPN）]を
使用します。

isakmp

デフォルトの 1,500以上のインターフェイスのMTUを増やす
場合、システムは自動的にジャンボフレームのサポートを有

効にします。

jumbo-frame

—ldap

[デバイス（Device）]> [スマートライセンス（SmartLicense）]
を使用します。

license-server

[オブジェクト（Objects）]> [Syslogサーバー（SyslogServers）]
および [デバイス（Device）] > [システム設定（System
Settings）] > [ロギング設定（Logging Settings）]を使用しま
す。

ただし、FlexConfigで logging historyコマンドを設定できま
す。

logging

—management-access

[デバイス（Device）]> [リモートアクセスVPN（RemoteAccess
VPN）]および [デバイス（Device）] > [サイト間VPN
（Site-to-Site VPN）]を使用して IKEv2サポートを有効にし
ます。

migrate

Firewall DeviceManagerはシングルコンテキストモードのみを
サポートしています。

mode

—mount
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説明禁止された CLIコマンド

[デバイス（Device）] > [インターフェイス（Interfaces）]で
インターフェイスごとにMTUを設定します。

mtu

[ポリシー（Policies）] > [NAT]を使用します。nat

—ngips

[デバイス（Device）] > [システム設定（System Settings）] >
[NTP]を使用します

ntp

[オブジェクト（Objects）]> [ネットワーク（Network）]を使
用します。

FlexConfigでネットワークオブジェクトまたはグループを作
成することはできませんが、テンプレート内で変数としてオ

ブジェクトマネージャで定義されているネットワークオブ

ジェクトおよびグループは使用できます。

object-group network

object network

object serviceコマンドは一般に使用できますが、|natorigsvcま
たは |natmappedsvcという内部オブジェクトは編集できませ
ん。これらの名前の垂直バーは意図的であり、制限されてい

るオブジェクト名の最初の文字です。

object service |natorigsvc

object service |natmappedsvc

—passwd

password

—password-policy

スマートCLIポリシーリストオブジェクトを作成し、それら
をスマートCLIBGPオブジェクトで使用して、ポリシーリス
トを設定します。

policy-list

ポリシーマップでは次のコマンドを設定できません。

priority
police
match tunnel-group

policy-map sub-commands

SmartCLI IPv4プレフィックスリストオブジェクトを作成し、
それらを Smart CLI OSPFまたは BGPオブジェクトで使用し
て、IPv4のプレフィックスリストフィルタを設定します。

prefix-list

—priority-queue

—privilege

リロードはスケジュールできません。システムは、システム

を再起動するために reloadコマンドを使用せず、rebootコマ
ンドを使用します。

reload
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説明禁止された CLIコマンド

この機能は Firepower Threat Defenseシステムには適用されま
せん。RESTAPIは常にインストールされ、有効になります。

rest-api

[デバイス（Device）] > [ルーティング（Routing）]を使用し
てスタティックルートを設定します。

route

スマートCLIルートマップオブジェクトを作成し、それらを
スマート CLI OSPFオブジェクトまたはスマート CLI BGPオ
ブジェクトで使用して、ルートマップを設定します。

route-map

BGPには Smart CLIテンプレートを使用します。router bgp

EIGRPには Smart CLIテンプレートを使用します。router eigrp

OSPFには Smart CLIテンプレートを使用します。router ospf

この機能は Firepower Threat Defenseシステムには適用されま
せん。代わりに、アクセス制御ルールでURLフィルタリング
を設定します。

scansafe

この機能は Firepower Threat Defenseシステムには適用されま
せん。

setup

—sla

SNMPを設定するには、FTP API SNMPリソースを使用しま
す。

snmp-server

[デバイス（Device）] > [システム設定（System Settings）] >
[管理アクセス（ManagementAccess）]で [データインターフェ
イス（Data Interfaces）]タブを使用します。

ssh

[デバイス（Device）] > [システム設定（System Settings）] >
[SSL設定（SSL Settings）]を使用します。

ssl

Firewall Threat Defenseは Telnet接続をサポートしません。デ
バイス CLIにアクセスするには、Telnetの代わりに SSHを使
用します。

telnet

—time-range

[デバイス（Device）]> [リモートアクセスVPN（RemoteAccess
VPN）]および [デバイス（Device）] > [サイト間VPN
（Site-to-Site VPN）]を使用します。

tunnel-group

[デバイス（Device）]> [リモートアクセスVPN（RemoteAccess
VPN）]および [デバイス（Device）] > [サイト間VPN
（Site-to-Site VPN）]を使用します。

tunnel-group-map
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説明禁止された CLIコマンド

[ポリシー（Policies）] > [アイデンティティ（Identity）]を使
用します。

user-identity

CLIユーザーを作成するには、デバイスに対して SSHまたは
コンソールセッションを開き、configure userコマンドを使用
します。

username

—vpdn

—vpn

—vpn-addr-assign

—vpnclient

—vpn-sessiondb

—vpnsetup

—webvpn

—zone

この機能は Firepower Threat Defenseシステムには適用されま
せん。

zonelabs-integrity

Smart CLIテンプレート
次の表では、機能に基づく Smart CLIテンプレートについて説明します。

スマート CLIテンプレートを使用して OSPFと BGPを設定することもできます。ただし、こ
れらのテンプレートは、[詳細設定（Advanced）]ページではなく [デバイス（Device）]> [ルー
ティング（Routing）]ページから使用できます。

（注）

説明テンプレート機能

ルーティングプロトコルオブジェクトで使用する AS
パスオブジェクトを作成します。

ASパスオブジェクト：

ASパス

ルーティングオブジェクトで使用する拡張ACLまたは
標準ACLを作成します。ACLを使用する許可コマンド
を設定する FlexConfigオブジェクトからの名前によっ
て、これらのオブジェクトを参照することもできます。

拡張アクセスリ

スト

標準アクセスリ

スト

オブジェクト：ア

クセスリスト
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説明テンプレート機能

ルーティングオブジェクトで使用する拡張コミュニティ

リストまたは標準コミュニティリストを作成します。

拡張コミュニティ

リスト

標準コミュニティ

リスト

オブジェクト：コ

ミュニティリス

ト

ルーティングオブジェクトで使用する IPv4または IPv6
プレフィックスリストを作成します。

IPv4プレフィッ
クスリスト

IPv6プレフィッ
クスリスト

オブジェクト：プ

レフィックスリ

スト

ルーティングオブジェクトで使用するポリシーリスト

を作成します。

ポリシーリストオブジェクト：ポ

リシーリスト

ルーティングオブジェクトで使用するルートマップを

作成します。

ルートマップオブジェクト：

ルートマップ

Smart CLIおよび FlexConfigに関する注意事項と制限事項
Smart CLIまたは FlexConfigを介して機能を設定するときは、次の点に注意してください。

• FlexConfigオブジェクトで定義されているコマンドは、Smart CLIを含む Firewall Device
Managerで定義された機能のすべてのコマンドの後に展開されます。したがって、デバイ
スに対してこれらのコマンドが発行される前に設定されているオブジェクト、インター

フェイスなどに依存する場合があります。Smart CLIテンプレートで FlexConfigが展開さ
れた項目を使用する必要がある場合は、Smart CLIテンプレートを作成して展開する前に
FlexConfigを作成して展開します。たとえば、OSPF Smart CLIテンプレートを使用して
EIGRPルートを再配布する場合は、最初に FlexConfigを使用して EIGRPを設定し、それ
から OSPF Smart CLIテンプレートを作成します。

• FlexConfigから設定した機能または機能の一部を削除するが、Smart CLIテンプレートが
その機能を参照している場合は、最初に機能を使用する Smart CLIテンプレートでコマン
ドを削除する必要があります。その後、Smart CLIで設定された機能が参照しないように
設定を展開します。FlexConfigから機能を削除して設定を再展開すると、最終的に完全削
除できます。

Smart CLIオブジェクトの設定
Smart CLIオブジェクトは、Firewall Device Managerの他では構成することができない機能を定
義します。Smart CLIオブジェクトは、機能の構成において一定レベルのガイダンスを提供し
ます。指定された機能（テンプレート）について、すべての可能なコマンドが事前に読み込ま
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れ、入力した変数が検証されます。したがって、機能を構成するためにCLIコマンドを使用し
ても、Smart CLIオブジェクトは FlexConfigオブジェクトほど自由な形式ではありません。

Smart CLIテンプレートは一定レベルのガイダンスを提供しますが、ネットワークで正しく動
作するように値を選択するために ASA構成ガイドとコマンドリファレンスを読み、コマンド
の使用方法を理解する必要があります。理想的には、動作する ASA構成はすでにあり、必要
とされるのは Smart CLIオブジェクトでコマンドの同じシーケンスを構築することだけです。

Smart CLIオブジェクトは、機能エリアによってグループ化されます。

定義したすべての Smart CLIオブジェクトが展開されます。FlexConfigとは異なり、いくつか
の Smart CLIオブジェクトを作成し、その中から選択して展開することはできません。構成す
る機能に対してのみ Smart CLIオブジェクトを作成します。

（注）

手順

ステップ 1 [デバイス（Device）] > [詳細設定（Advanced Configuration）]で [設定の表示（View
Configuration）]をクリックします。

ステップ 2 詳細設定の目次で [スマートCLI（Smart CLI）]の下の該当する機能のエリアをクリックしま
す。

ステップ 3 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

オブジェクトを削除するには、そのオブジェクトのごみ箱アイコン（ ）をクリックします。

ステップ 4 オブジェクトの名前、さらにオプションで説明を入力します。

ステップ 5 構成する機能の [CLIテンプレート（CLI Template）]を選択します。

システムはコマンドテンプレートを [テンプレート（Template）]ウィンドウに読み込みます。
最初に必要なコマンドのみが表示されます。これらはテンプレートに必要な最小構成を表しま

す。

ステップ 6 変数を入力し、必要に応じてテンプレートにコマンドを追加します。

理想的には、ASAまたは Firewall Threat Defenseデバイス（FMCによって管理されているも
の）から既存の構成を使用して作業します。所有している構成では、単にネットワーク内のこ

の特定のデバイスの場所に応じて IPアドレス、インターフェイス名などの変数を変更して、
テンプレートをそれに適合させる必要があります。

テンプレートへの入力に関するいくつかのヒントを次に示します。

•変数の値を選択するには、変数のいずれかをクリックして適切な値を入力するか、リスト
から選択します（値が列挙されている場合）。入力を必要とする変数をマウスオーバーす
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ると、数値の範囲など、オプションの有効な値が表示されます。一部のケースでは推奨値

が記載されています。

たとえば、OSPFのテンプレートでは、必要なコマンドの router ospf process-idをマウス
オーバーすると「Process ID (1-65535)」と表示され、process-idをクリックするとフィール
ドが強調表示されます。単に希望の数値を入力します。

•変数のオプションを選択するときに、オプションを構成するために使用できる追加のコマ
ンドがある場合、それらが自動的に公開され必要に応じて有効または無効になります。こ

れらの追加のコマンドを確認します。

•テンプレート上の [表示（Show）] /[無効を非表示（Hide Disabled）]リンクを使用して
ビューを制御します。無効なコマンドは構成されませんが、それらを表示して構成する必

要があります。完全なテンプレートを表示するには、テンプレート上の[無効を表示（Show
Disabled）]リンクをクリックします。構成されるコマンドのみを表示するには、テーブル
の上の [無効を非表示（Hide Disabled）]リンクをクリックします。

•オブジェクトを最後に保存して以降のすべての編集をクリアするには、テンプレートの上
の [リセット（Reset）]リンクをクリックします。

•オプションのコマンドを有効にするには、行番号の左側にある [+]のボタンをクリックし
ます。

•オプションのコマンドを無効にするには、行番号の左側にある [-]のボタンをクリックし
ます。行を編集した場合、編集内容は削除されません。

•コマンドを複製するには、[オプション...（Options...）]ボタンをクリックして [複製
（Duplicate）]を選択します。コマンドを複数回入力することが有効な場合にのみ、コマ
ンドを複製できます。

•複製したコマンドを削除するには、[オプション...（Options...）]ボタンをクリックして [削
除（Delete）]を選択します。ベーステンプレートの一部であるコマンドは削除できませ
ん。

ステップ 7 [OK]をクリックします。

FlexConfigポリシーの設定
FlexConfigポリシーは単にデバイスの構成に展開する FlexConfigオブジェクトのリストです。
ポリシーに含まれるこれらのオブジェクトのみが展開され、他はすべてが単に定義されるだけ

で使用されません。

FlexConfigオブジェクトで定義されているコマンドは、Smart CLIを含むFirewallDeviceManager
で定義された機能のすべてのコマンドの後に展開されます。したがって、デバイスに対してこ

れらのコマンドが発行される前に設定されているオブジェクト、インターフェイスなどに依存

する場合があります。Smart CLIテンプレートで FlexConfigが展開された項目を使用する必要
がある場合は、Smart CLIテンプレートを作成して展開する前に FlexConfigを作成して展開し
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ます。たとえば、OSPFSmartCLIテンプレートを使用してEIGRPルートを再配布する場合は、
最初に FlexConfigを使用して EIGRPを設定し、それから OSPF Smart CLIテンプレートを作成
します。

機能のSmartCLIテンプレートがある場合、FlexConfigを使用してそれを構成できません。Smart
CLIオブジェクトを使用する必要があります。

（注）

始める前に

FlexConfigオブジェクトを作成します。次のトピックを参照してください。

• FlexConfigオブジェクトの設定（16ページ）

• FlexConfigオブジェクトの変数の作成（18ページ）

•秘密キーオブジェクトの設定（28ページ）

手順

ステップ 1 [デバイス（Device）] > [詳細設定（Advanced Configuration）]で [設定の表示（View
Configuration）]をクリックします。

ステップ 2 [詳細設定（Advanced Configuration）]の目次で [FlexConfig] > [FlexConfigポリシー（FlexConfig
Policy）]をクリックします。

ステップ 3 [グループリスト（Group List）]内のオブジェクトのリストを管理します。

•オブジェクトを追加するには、[+]ボタンをクリックします。オブジェクトがまだ存在し
ない場合は、[新規FlexConfigオブジェクトを作成（Create New FlexConfig Object）]をク
リックして定義します。

•オブジェクトを削除するには、オブジェクトエントリの右側にある [X]ボタンをクリック
します。

（注）

各オブジェクトは完全に自己完結型で、他のFlexConfigオブジェクトで定義されている構成に
依存しないことをお勧めします。これにより、他のオブジェクトに影響を与えずにオブジェク

トを追加または削除できます。

ステップ 4 [プレビュー（Preview）]ペインで提案されたコマンドを評価します。

[展開（Expand）]ボタン（その後 [折りたたむ（Collapse）]）をクリックすると画面を拡大で
きます。これにより長いコマンドがより見やすくなります。

プレビューは、変数を評価し、発行される正確なコマンドを生成します。これらのコマンドが

正しく有効なことを確認します。コマンドがエラーを生じたり、デバイスが使用できなくなる

不適切な構成でないことを確保する責任があります。
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注意

システムはコマンドを検証しません。無効なコマンドや、破壊の可能性があるコマンドも展開

が可能です。変更を展開する前に慎重にプレビューを確認します。

ステップ 5 [保存（Save）]をクリックします。

次のタスク

FlexConfigポリシーを編集した後は、次の展開の結果を慎重に調べてください。エラーがある
場合は、オブジェクトの CLIを修正します。FlexConfigポリシーのトラブルシューティング
（29ページ）を参照してください。

FlexConfigオブジェクトの設定
FlexConfigオブジェクトには、別の方法では Firewall Device Managerを使用して設定できない
特定の機能を設定するために必要な ASAコマンドが含まれます。コマンドのシーケンスは、
入力ミスなく正しく入力する必要があります。システムは、FlexConfigオブジェクトの内容を
検証しません。

設定する一般的な機能ごとに別のオブジェクトを作成することをお勧めします。たとえば、バ

ナーを定義し、RIPルーティングプロトコルも設定する場合は、2つの独立したオブジェクト
を使用します。機能を別のオブジェクトに分離すると、展開するオブジェクトの選択が容易に

なり、またトラブルシューティングも容易になります。

enableおよび configure terminalコマンドは含めないでください。システムは、自動的にコン
フィギュレーションコマンドに適切なモードになります。

（注）

手順

ステップ 1 [デバイス（Device）] > [詳細設定（Advanced Configuration）]で [設定の表示（View
Configuration）]をクリックします。

ステップ 2 詳細設定の目次で [FlexConfig] > [FlexConfigオブジェクト（FlexConfig Objects）]をクリック
します。

ステップ 3 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトの [ごみ箱（trash can）]アイコ

ン（ ）をクリックします。
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ステップ 4 オブジェクトの名前、さらにオプションで説明を入力します。

ステップ 5 [変数（Variables）]セクションで、オブジェクト本文内で使用する変数を作成します。

作成する必要がある唯一の変数は Firewall Device Manager内で定義されているオブジェクトを
指すもので、具体的にはネットワーク、ポート、および秘密キーの変数の型、または名前付き

インターフェイスを指すインターフェイス変数です。他の変数の型では、単にオブジェクト本

文に値を入力できます。

変数の作成と使用の詳細については、FlexConfigオブジェクトの変数の作成（18ページ）を
参照してください。

ステップ 6 [テンプレート（Template）]セクションに、機能を設定するために必要なASAコマンドを入力
します。

機能を設定するために正しい順序でコマンドを入力する必要があります。Cisco ASA CLI構成
ガイドを使用して、コマンドを入力する方法を学習します。理想的には、Cisco ASAまたは参
照として使用できる別の Firepower Threat Defenseデバイスから事前テスト済みの構成ファイル
を取得します。

変数を参照および処理するためにMustache表記を使用することもできます。詳細については、
FlexConfig変数の参照と値の取得（20ページ）を参照してください。

オブジェクト本文を作成するためのいくつかのヒントを次に示します。

•行を追加するには、行の末尾にカーソルを置いて、Enterキーを押します。

•変数を使用するには、二重括弧に間に変数名を入力します：{{変数名}}。オブジェクトを
参照する変数では、取得する値の属性を含める必要があります：{{変数名.属性}}。使用可
能な属性は、オブジェクトタイプによって異なります。詳細については、変数参照：

{{variable}}または {{{variable}}}（20ページ）を参照してください。

• Smart CLIオブジェクトを使用するには、オブジェクト名を入力します。Smart CLIに設定
されているルーティングプロセスを参照する必要がある場合は、プロセス IDを入力しま
す。FlexConfigオブジェクト内の Smart CLIオブジェクトの参照（26ページ）を参照して
ください。

•テンプレート本体の上の [展開する/折りたたむ（Expand/Collapse）]リンクをクリックし
て、本体を大きくまたは小さくします。

• [リセット（Reset）]リンクをクリックして、オブジェクトを最後に保存した後に行ったす
べての変更を消去します。

ステップ 7 [ネゲートテンプレート（Negate Template）]セクションに、オブジェクト本体で設定したコマ
ンドを削除または入れ替えるために必要なコマンドを入力します。

ネゲートセクションは非常に重要であり、2つの目的を果たします。

•展開を簡単にします。本体でコマンドを再展開する前に、最初に設定を消去したり元に戻
すためにこれらのコマンドを使用します。これにより正常に展開されます。

• FlexConfigポリシーからオブジェクトを削除することによって機能を削除する場合、シス
テムはデバイスからコマンドを削除するためにこれらのコマンドを使用します。
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オブジェクト本体内でCLIをネゲートまたは入れ替えるために必要なコマンドを指定しない場
合、展開ではデバイス全体の構成をクリアし、オブジェクト内のコマンドだけではなく、すべ

てのポリシーを再展開する必要があります。これにより展開にかかる時間が長くなり、またト

ラフィックが中断されます。オブジェクト本体で定義されている構成を元に戻すために必要な

これらのコマンドがすべてあり、これだけであることを確認します。negateコマンドは通常、
テンプレートでno形式または clear形式のコマンドになりますが、有効だった機能を実際にオ
フする場合、「negate」コマンドは実際には機能を有効にする肯定形式のコマンドになります。

Cisco ASA構成ガイドとコマンドリファレンスを使用して、適切なコマンドを判断します。場
合によっては、単一のコマンドで設定を元に戻すことができます。たとえば、RIPを構成する
オブジェクトでは、単純な no router ripコマンドで、サブコマンドを含めた router rip構成全
体を削除します。

同様に、複数行のバナーを作成するために banner loginコマンドをいくつかを入力した場合、
単一の no banner loginコマンドでログインバナー全体が無効になります。

テンプレートで複数のネストされたオブジェクトを作成する場合、ネゲートテンプレートでは

逆の順番でオブジェクトを削除する必要があります（つまり、オブジェクトを削除する前にオ

ブジェクトへの参照を最初に削除します）。たとえば、まず ACLを作成して、トラフィック
クラスでACLを参照し、ポリシーマップでトラフィッククラスを参照し、最後にサービスポ
リシーを使用してポリシーマップを有効にする場合、ネゲートテンプレートではまずサービ

スポリシーを削除してからポリシーマップ、トラフィッククラス、最後にACLの順で削除し
て、設定を元に戻す必要があります。

ステップ 8 [OK]をクリックします。

次のタスク

単に FlexConfigオブジェクトを作成するだけでは、それを展開するのには十分ではありませ
ん。オブジェクトを FlexConfigポリシーに追加する必要があります。FlexConfigポリシー内の
これらのオブジェクトのみ展開されます。これによりFlexConfigオブジェクトの改善が可能に
なり、すべてが自動的に展開されるのではなくいくつかは特別な用途のために利用可能になり

ます。FlexConfigポリシーの設定（14ページ）を参照してください。

FlexConfigオブジェクトの変数の作成
FlexConfigオブジェクト内部で使用する変数は、オブジェクト自体の内部で定義されます。変
数の個別のリストはありません。したがって、変数を定義して個別のFlexConfigオブジェクト
内で使用することはできません。

変数はこれらの主な利点を提供します。

• Firewall Device Managerを使用して定義されているオブジェクトを指し示すことを可能に
します。これには、ネットワーク、ポート、および秘密鍵オブジェクトが含まれます。

•これらは変更する可能性がある値をオブジェクト本体から分離します。したがって、値を
変更する場合は単に変数を編集します。オブジェクト本体を編集する必要はありません。
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これは、いくつかのコマンドライン内のオブジェクトを参照する必要がある場合に特に便

利です。

この手順では、FlexConfigオブジェクトに変数を追加するプロセスについて説明します。

手順

ステップ 1 [デバイス（Device）] > [詳細設定（Advanced Configuration）]ページから FlexConfigオブジェ
クトを編集または作成します。

「FlexConfigオブジェクトの設定（16ページ）」を参照してください。

ステップ 2 [変数（Variables）]セクションで次のいずれかを実行します。

•変数を追加するには、[+]ボタンをクリックします（またはまだ定義されていない場合は
[変数の追加（Add Variable）]をクリックします）。

•変数を編集するには、その変数の編集アイコン（ ）をクリックします。

変数を削除するには、その変数のごみ箱アイコン（ ）をクリックします。その変数への参照

をテンプレート本体から削除していることを確認します。

ステップ 3 変数の名前を入力し、任意で説明を入力します。

ステップ 4 変数のデータの [タイプ（Type）]を選択し、値を入力または選択します。

次のタイプの変数を作成できます。変数を使用するコマンドのデータ要件に適合するタイプを

選択します。

• [文字列（String）]：テキスト文字列です。たとえば、ホスト名、ユーザ名など。

• [数値（Numeric）]：整数値です。コンマ、小数、（マイナスなどの）記号または 16進数
表記を含めないでください。非整数の場合は文字列変数を使用します。

• [ブール値（Boolean）]：論理的 true/falseです。 Trueまたは Falseを選択します。

• [ネットワーク（Network）]：[オブジェクト（Objects）]ページで定義されているネット
ワークオブジェクトやグループです。ネットワークオブジェクトまたはグループを選択

します。

• [ポート（Port）]：[オブジェクト（Objects）]ページで定義されている TCPまたは UDP
ポートオブジェクトです。ポートオブジェクトを選択します。グループやその他のプロ

トコル用のオブジェクトは選択できません。

• [インターフェイス（Interface）]：[デバイス（Device）] > [インターフェイス（Interfaces）]
のページで定義されている名前付きインターフェイスです。インターフェイスを選択しま

す。名前を持たないインターフェイスは選択できません。

• [IP]：ネットマスクまたはプレフィックス長がない単一の IPv4または IPv6 IPアドレスで
す。
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• [秘密（Secret）]：FlexConfigに定義された秘密キーオブジェクトです。オブジェクトを選
択します。秘密キーオブジェクトの作成の詳細については、秘密キーオブジェクトの設

定（28ページ）を参照してください。

ステップ 5 [変数（Variable）]ダイアログボックスで [追加（Add）]または [保存（Save）]をクリックし
ます。

これでFlexConfigオブジェクトの本体内の変数を使用できます。変数を参照する方法は、変数
のタイプによって異なります。これらの変数の使用方法の詳細については、次のトピックを参

照してください。

•変数参照：{{variable}}または {{{variable}}}（20ページ）

•セクション {{#key}} {{/key}}と逆セクション {{^key}} {{/key}}（24ページ）

ステップ 6 [FlexConfigオブジェクト（FlexConfigObject）]ダイアログボックスで [OK]をクリックします。

FlexConfig変数の参照と値の取得
FlexConfigはテンプレート言語としてMustacheを使用しますが、サポートは、次のセクション
で説明する機能に限定されます。これらの機能を使用して、変数を参照し、その値を取得し

て、処理します。

変数参照：{{variable}}または {{{variable}}}

FlexConfigオブジェクト内で定義した変数を参照するには、次の表記を使用します。

{{variable_name}}

または

{{{variable_name}}}

次の種類の変数を含む、単一値の変数の場合はこれで十分です：[数値（Numeric）]、[文字列
（String）]、[ブール値（Boolean）]、[IP]。変数に &などの特殊文字が含まれている場合、三
重カッコを使用します。または、すべての変数で常に三重カッコを使用することもできます。

ただし、構成データベース内のオブジェクトとしてモデル化される要素を指し示す変数の場合

は、ドット表記を使用し、取得するオブジェクト属性の名前を含める必要があります。関連す

るオブジェクトタイプの APIエクスプローラでのモデルを調べることによって、これらの属
性名を確認できます。次の種類の変数を使用するには次の標記を使用する必要があります：[秘
密（Secret）]、[ネットワーク（Network）]、[ポート（Port）]、[インターフェイス（Interface）]。

{{variable_name.attribute}}

たとえば、net-object1（ネットワークグループではなく、ネットワークオブジェクトを示す）
という名前のネットワーク変数のアドレスを取得するには、次を使用します。

{{net-object1.value}}
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オブジェクト内のオブジェクトから属性値を取得しようとする場合は、一連のドット区切りの

属性を使用して、目的の値にドリルダウンする必要があります。たとえば、インターフェイス

の IPアドレスは、ipv4と ipv6という名前のサブオブジェクトとして、インターフェイスオブ
ジェクトにモデル化されます。したがって、int-insideという名前の（内部インターフェイスを
示す）インターフェイス変数の IPv4アドレスとサブネットマスクを取得するには、次を使用
します。

{{int-inside.ipv4.ipAddress.ipAddress}} {{int-inside.ipv4.ipAddress.netmask}}

APIエクスプローラを開くには、[詳細オプション（More options）]ボタン（ ）をクリック

し、[APIエクスプローラ（API Explorer）]を選択します。

（注）

次の表に、変数の型とそれらを参照する方法、オブジェクトの場合は、APIモデルの名前と使
用する可能性が高い参照を示します。

説明参照モデル変数の型

論理的 true/false。ブール変数の主な目的は、セクションま
たは反転セクションです。たとえば、定期的にまたは特別

な事情の下でのみ機能を有効にする必要がある場合、ブー

ル変数の値を編集してコマンドのセクションをオンまたは

オフにできます。

いくつかのオブジェクトにも、セクションのオプションの

処理を提供するために使用できるそれらのモデルのブール

型の属性があります。

変数：

{{variable_name}}

セクション：

{{#variable_name}}
commands
{{/variable_name}}

反転セクション：

{{^variable_name}}
commands
{{/variable_name}}

ブール値

（単純変数）
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説明参照モデル変数の型

[デバイス（Device）] > [インターフェイス（Interfaces）]
のページで定義されている名前付きインターフェイス。無

名のインターフェイスを指定することはできません。

インターフェイスモデルで使用できるさまざまな属性が

あります。またインターフェイスモデルには、サブオブ

ジェクト、たとえば IPアドレスが含まれます。

次に、役に立つ主な属性をいくつか示します。

• variable_name.nameはインターフェイスの論理名を返
します。

• variable_name.hardwareNameは GigabitEthernet1/8な
どのインターフェイスポート名を返します。

• variable_name.managementOnlyはブール値です。TRUE
は、インターフェイスが管理限定として定義されてい

ることを意味します。FALSEは、インターフェイス
がデバイスを通過するトラフィックに使用されること

を意味します。このオプションは、セクションキーと

して使用できます。

• variable_name.ipv4.ipAddress.ipAddressはインターフェ
イスの IPv4アドレスを返します。

• variable_name.ipv4.ipAddress.netmaskはインターフェ
イスの IPv4アドレスのサブネットマスクを返します。

変数：

{{variable_name.attribute}}

セクション：

{{#variable_name.attribute}}
commands
{{/variable_name.attribute}}

反転セクション：

{{^variable_name.attribute}}
commands
{{/variable_name.attribute}}

インターフェイス

（オブジェクト変

数：APIモデルは
インターフェイス

です）

ネットマスクまたはプレフィックス長がない単一の IPv4
または IPv6 IPアドレスです。

変数：

{{variable_name}}

IP

（単純変数）
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説明参照モデル変数の型

[オブジェクト（Objects）]ページで定義されているネット
ワークオブジェクトやグループです。セクションを使用

してネットワークグループを処理できます。

次に、役に立つ主な属性を示します。

• {{variable_name.name}}はネットワークオブジェクト
またはグループの名前を返します。

• {{variable_name.value}}はネットワークオブジェクト
（ネットワークグループではありません）の IPアド
レスの内容を返します。ネットワークオブジェクト

の持つ内容のタイプが指定されたコマンドに対して正

しいことを確認します。たとえば、サブネットアド

レスではなくホストアドレスです。

• {{variable_name.groups}}はネットワークグループに
含まれるネットワークオブジェクトのリストを返しま

す。これはネットワークグループを指す変数でのみ

使用します。またグループの内容を繰り返し処理する

セクションタグに使用します。{{value}}または
{{name}}のいずれかを使用して、次に各ネットワー
クオブジェクトの内容を取得します。

変数（ネットワークオブジェクト）：

{{variable_name.attribute}}

セクション（グループオブジェク

ト）：

{{#variable_name.networkObjects}}
commands referring to one of
{{value}}
{{name}}

{{/variable_name.networkObjects}}

ネットワーク

（オブジェクト変

数：APIモデルは
NetworkObjectで
す）

整数値。コンマ、小数、（マイナスなどの）記号または

16進数表記を含めないでください。非整数の場合は文字
列変数を使用します。

変数：

{{variable_name}}

数値

（単純変数）

[オブジェクト（Objects）]ページで定義されている TCP
または UDPポートオブジェクトです。これは、ポートグ
ループではなく、ポートオブジェクトである必要があり

ます。

次に、役に立つ主な属性を示します。

• {{variable_name.port}}はポート番号を返します。プ
ロトコルは含まれません。

• {{variable_name.name}}はポートオブジェクトの名前
を返します。

変数：

{{variable_name.attribute}}

[ポート（Port）]

（オブジェクト変

数：APIモデル
は、PortObject、
tcpportsまたは
udpportsです）

FlexConfigに定義された秘密鍵オブジェクトです。

参照する必要があるのは、暗号化された文字列を返す

password属性のみです。

パスワードに &などの特殊文字が含まれている場合、三
重カッコを使用します。

変数：

{{variable_name.password}}

または

{{{variable_name.password}}}

秘密（Secret）

（オブジェクト変

数：APIモデルは
Secretです）
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説明参照モデル変数の型

テキスト文字列です。たとえば、ホスト名、ユーザー名な

ど。

変数：

{{variable_name}}

文字列

（単純変数）

セクション {{#key}} {{/key}}と逆セクション {{^key}} {{/key}}

セクションまたは逆セクションは、セクションの開始タグと終了タグの間のコマンドのブロッ

クで、処理条件としてキーを使用します。セクションの処理方法は、それが通常か逆セクショ

ンかによって異なります。

•通常のセクション（または単にセクション）は、キーがTRUEであるか、または空でない
コンテンツを含む場合に処理されます。キーが FALSEであるか、またはオブジェクトに
コンテンツがない場合、セクション内のコマンドは設定されません。セクションはバイパ

スされます。

次に、通常のセクションの構文を示します。

{{#key}}
one or more commands
{{/key}}

•逆セクションは、セクションの反対です。キーが FALSEであるか、またはオブジェクト
に内容がない場合に処理されます。キーがTRUEであるか、またはオブジェクトにコンテ
ンツがある場合、逆セクションはバイパスされます。

次に、逆セクションの構文を示します。唯一の違いは、キャレットがハッシュタグを置き

換えることです。

{{^key}}
one or more commands
{{/key}}

次のトピックで、セクションおよび逆セクションの主な用途について説明します。

複数値の変数を処理する方法

複数値の変数の処理の主な例は、ネットワークグループを指すネットワーク変数です。グルー

プに複数のオブジェクトが含まれている（objects属性の下）ので、ネットワークグループ内の
値を繰り返し実行し、異なる値を使用して複数回同じコマンドを設定できます。

オブジェクトグループによってオブジェクトの属性に含まれるネットワークオブジェクトが定

義されますが、ネットワークオブジェクトの内容はオブジェクトに含まれていません。代わり

に、networkObjects属性を使用してネットワークオブジェクトの内容を取得します。

たとえば、ホスト 192.168.30.0、192.168.20.0、192.168.10.0を含む net-groupという名前のネッ
トワークグループがある場合は、次の方法を使用して、RIPルーティング用の各アドレスに
ネットワークコマンドを設定できます。ネットワークオブジェクトの value属性のみを使用す
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ることに注意してください。セクションの開始時に net-group.networkObjectsを使用すると、
属性値がメンバオブジェクトから取得されるためです。（FlexConfigオブジェクト内の「value」
属性に個別の変数を作成しないでください）。

router rip
{{#net-group.networkObjects}}
network {{value}}
{{/net-group.networkObjects}}

システムはセクションの構造を次のように変換します。

router rip
network 192.168.10.0
network 192.168.20.0
network 192.168.30.0

ブール値または空のオブジェクトに基づいて省略可能な処理を実行する方法

このトピックの例は、説明のみを目的としたものです。たとえば、FlexConfigを使用してバー
ジョン 6.7以降の SNMPを設定することはできません。代わりに Firewall Threat Defense API
SNMPリソースを使用する必要があります。

（注）

セクションの開始タグ内の変数のコンテンツがTRUEの場合、またはオブジェクトが空でない
場合、セクションは処理されます。ブール値が FALSEまたは空（空のオブジェクトなど）の
セクションは省略されます。

ここでの主な用途はブール値用です。たとえば、ブール変数を作成し、変数の対象であるセク

ション内にコマンドを置きます。その後、FlexConfigオブジェクト内のコマンドのセクション
を有効または無効にする必要がある場合、ブール変数の値を変更する必要があるだけで、これ

らの行をコードから削除する必要はありません。これにより、簡単に、機能を有効または無効

にできます。

たとえば、SNMPを有効にする FlexConfigを使用する場合、SNMPトラップをオフにできま
す。enable-trapsという名前のブール変数を作成し、最初はTRUEに設定します。次に、トラッ
プをオフにする場合、変数を編集して FALSEに変更し、オブジェクトを保存して、設定を再
展開するだけです。コマンドシーケンスは次のようになります。

snmp-server enable
snmp-server host inside 192.168.1.5
snmp-server community clearTextString
{{#enable-traps}}
snmp-server enable traps all
{{/enable-traps}}

オブジェクト内のブール値に基づいてこのタイプの処理を行うこともできます。たとえば、そ

こでいくつかの特性を設定する前に、インターフェイスが管理専用かどうかをチェックできま

す。次の例で、int-insideは insideという名前のインターフェイスを指すインターフェイス変数
です。インターフェイスが管理専用に設定されていない場合にのみ、FlexConfigはそのイン
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ターフェイスで EIGRP関連のインターフェイスオプションを設定します。ブール値が FALSE
の場合にのみコマンドが設定されるように、逆セクションを使用します。

router eigrp 2
network 192.168.1.0 255.255.255.0
{{^int-inside.managementOnly}}
interface {{int-inside.hardwareName}}
hello interval eigrp 2 60
delay 200
{{/int-inside.managementOnly}}

FlexConfigオブジェクト内の Smart CLIオブジェクトの参照
FlexConfigオブジェクトを作成する場合、変数を使用して、FirewallDeviceManager内で設定可
能なオブジェクトを示すことができます。たとえば、インターフェイス要素やネットワークオ

ブジェクトを示す変数を作成できます。

ただし、同じ方法で Smart CLIオブジェクトを示すことはできません。

代わりに、FlexConfigポリシーで使用する必要がある Smart CLIオブジェクトを作成する場合
は、適切な場所で Smart CLIオブジェクトの名前を単純に入力します。

たとえば、プロトコルインスペクションを設定する場合、トラフィッククラスとして、拡張ア

クセスリストを使用することがあります。これは、拡張アクセスリストの Smart CLIオブジェ
クトが存在するため、Smart CLIオブジェクトを使用して ACLを作成する必要があるためで
す。FlexConfigオブジェクトで access-listコマンドを使用することはできません。

たとえば、192.168.1.0/24および 192.168.2.0/24ネットワーク間でグローバルにDCERPCインス
ペクションを有効化する場合は、次の手順を実行します。

手順

ステップ 1 2つのネットワークに個別のネットワークオブジェクトを作成します。たとえば、InsideNetwork
と dmz-network。

ステップ 2 これらのオブジェクトを Smart CLI拡張アクセスリストオブジェクトで使用します。
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ステップ 3 名前で Smart CLIオブジェクトを示す FlexConfigオブジェクトを作成します。

たとえば、オブジェクトの名前が「dcerpc_class」の場合、FlexConfigオブジェクトは次のよう
になります。ネゲートテンプレートでは、Smart CLIオブジェクトから作成したアクセスリス
トは無効にできない点に注意してください。そのオブジェクトは、実際にはFlexConfigから作
成されたオブジェクトではないためです。

ステップ 4 オブジェクトを FlexConfigポリシーに追加します。
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秘密キーオブジェクトの設定

秘密キーオブジェクトのポイントは、パスワードや機密性の高い文字列を隠すことです。

FlexConfigオブジェクトまたは Smart CLIテンプレートで使用される文字列を誰かに見られる
リスクを避けたい場合は、文字列の秘密キーオブジェクトを作成します。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、コンテンツテーブルから [秘密キー（Secret Keys）]を選
択します。

ステップ 2 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトの [ごみ箱（trash can）]アイコ

ン（ ）をクリックします。

ステップ 3 オブジェクトの名前、さらにオプションで説明を入力します。

ステップ 4 [パスワード（Password）]と [パスワードの確認（Confirm Password）]フィールドの両方にパ
スワードまたはその他秘密の文字列を入力します。

入力すると、システムがテキストを隠します。

ステップ 5 [OK]をクリックします。

次のタスク

•新しいオブジェクトの場合は、FlexConfigでそれを使用するために、FlexConfigオブジェ
クトを編集し、秘密キーの型の変数を作成してオブジェクトを選択します。その後、オブ

ジェクト本体内で変数を参照します。詳細については、「FlexConfigオブジェクトの変数
の作成（18ページ）」を参照してください。

• FlexConfigポリシーの一部である FlexConfigオブジェクトで使用されている既存のオブ
ジェクトを編集する場合は、新しい文字列でデバイスを更新するために構成を展開する必

要があります。

• Smart CLIテンプレートでは、コマンドに秘密キーが必要な場合、関連するプロパティを
編集するときにこれらのオブジェクトの一覧が表示されます。目的にあわせて適切なキー

を選択します。
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FlexConfigポリシーのトラブルシューティング
FlexConfigポリシーを編集した後は、次の展開の結果を慎重に調べてください。[保留中の変更
（Pending Changes）]ダイアログボックスに「最後の展開は失敗しました（Last Deployment
Failed）」というメッセージが表示された場合は、[詳細の表示（SeeDetails）]リンクをクリッ
クします。リンクから監査ログが表示されます。このログで失敗した展開ジョブを確認できま

す。特定のエラーメッセージを検索するには、ジョブを開きます。

展開がFlexConfigの問題のため失敗した場合、詳細には不正なコマンドを含むFlexConfigオブ
ジェクトについて記述され、失敗したコマンドが表示されます。この情報を使用して、オブ

ジェクトを修正し、もう一度展開を試みてください。オブジェクト名はリンクであり、クリッ

クしてオブジェクトの編集のダイアログを開きます。

たとえば、最大 TCPセグメントサイズ（TCP MSS）を設定できます。この設定は、sysopt
connection tcpmssコマンドを使用して制御できます。Firewall Device Managerにより設定する
場合、このオプションに対する Firewall Threat Defenseのデフォルトは 0で、ASAのデフォル
トは 1380です。

MTUのデフォルトの1500を使用するインターフェイスで IPv4VPNを実行している場合、ASA
のデフォルトは処理を最適化するように設計されています。システムでは、VPNのヘッダーに
120バイトが必要です。IPv6の場合、システムでは 140バイト必要です。Firewall ThreatDefense
のデフォルトの 0では、エンドポイントによるMSSのネゴシエートが許可されるだけで、こ
れは通常のトラフィック、特にデバイス上のインターフェイス間で、1500以上のMTUを含
む、異なるMTUを使用する場合には理想的な設定です。TCPのMSSはグローバル設定であ
り、インターフェイスごとに設定されないので、トラフィックのかなりの割合が VPNを介す
ものであり、過剰に断片化している場合のみ変更します。その場合は、TCPのMSSをMTU
マイナス 120（IPv4用）または 140（IPv6用）に設定し、すべてのインターフェイスに同じ
MTUを使用します。

この図では、TCPのMSSを 3バイトに設定するとします。コマンドは最小値として 48バイト
を取るので、次のような展開エラーが発生します。

エラーは、これらの要素で構成されます。

1. エラーが発生したFlexConfigオブジェクトの名前が含まれている展開エラーメッセージ。
オブジェクト名は編集ダイアログボックスにリンクされているので、オブジェクトを開い

てすぐにエラーを修正できます。これはメッセージの最初の文です。

2. 「ERROR:」から始まるテキストがデバイスから返されるメッセージです。これは SSHク
ライアントの書式なしで、誤ったコマンドで入力した場合の、ASAの正確な応答内容で
す。この例では、エラーメッセージは「エラー：[3]は RFC 791で許可されているMSS
の最小値 48よりも小さいです。（ERROR: [3] is smaller than the minimum allowed MSS of 48
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by RFC 791.）」です。「Config Error」で始まるテキストが、エラーメッセージを生成し
た特定の行を示しています。

3. 黒のテキストは、エラーを引き起こした FlexConfigオブジェクトからの実際の行です。こ
の行を修正する必要があります。この例では、MTU1500インターフェイス（共通の状態）
上の IPv4 VPNトラフィックに対応しようとする場合、3を 1380に変更します。

この例を修正する場合、CLIコンソールを開いたままにし、show running-config all sysopt
を使用して、sysoptコマンドのすべての設定を確認できます。ほとんどの sysoptコマンド
には大部分の用途に適したデフォルトの設定があり、実行コンフィギュレーションには表

示されません。allキーワードでは、出力にこれらのデフォルト設定が含まれます。

FlexConfigの例
ここでは、FlexConfigを使用して機能を設定するいくつかの例を示します。

グローバルデフォルトインスペクションを有効/無効にする方法
一部のプロトコルでは、IPアドレッシング情報がユーザデータパケットに埋め込まれるか、
動的に割り当てられたポートにセカンダリチャネルが開かれます。そのようなプロトコルの場

合、システムはディープパケットインスペクションを実行し、NATを適用して、セカンダリ
チャネルを許可できるようにする必要があります。いくつかの一般的な検査エンジンはデフォ

ルトで有効になっていますが、ネットワークによっては、他の検査エンジンを有効化したり、

デフォルトのインスペクションを無効化したりする必要があります。

現在有効になっているインスペクションの一覧を表示するには、CLIコンソールまたは SSH
セッションで show running-config policy-mapコマンドを使用します。以下の出力は、インス
ペクションの設定に変更が加えられていないシステムで表示される内容です。この出力では、

出力の最後にある inspectコマンドの一覧に有効になっているプロトコルインスペクションが
表示されています。先行するコマンドにより、inspection_defaultトラフィッククラスでこれら
のインスペクションが有効になります（通常のプロトコル、該当する場合はインスペクション

済みプロトコルのポート番号）。このクラスは global_policyポリシーマップの一部で、
service-policyコマンド（出力には未表示）を使用して、すべてのインターフェイスに対するイ
ンスペクションに適用されます。たとえば、ICMPインスペクションは、デバイスを通過する
すべての ICMPトラフィックに対して行われます。

> show running-config policy-map
!
policy-map type inspect dns preset_dns_map
parameters
message-length maximum client auto
message-length maximum 512
no tcp-inspection

policy-map global_policy
class inspection_default
inspect dns preset_dns_map
inspect ftp
inspect h323 h225
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inspect h323 ras
inspect rsh
inspect rtsp
inspect sqlnet
inspect skinny
inspect sunrpc
inspect xdmcp
inspect sip
inspect netbios
inspect tftp
inspect ip-options
inspect icmp
inspect icmp error

!

各インスペクションの詳細については、https://www.cisco.com/c/en/us/support/security/
asa-firepower-services/products-installation-and-configuration-guides-list.htmlで入手可能な『Cisco

ASA Series Firewall Configuration Guide』を参照してください。

（注）

次の手順では、このグローバルに適用されるデフォルトインスペクションクラスのインスペ

クションを有効化または無効化する方法を示します。説明のための例：

• PPTP（Point-to-Point Tunneling Protocol）を有効にします。このプロトコルは、エンドポイ
ント間のポイントツーポイント接続のトンネリングに使用されます。

• SIP（Session Initiation Protocol）を無効にします。通常は、インスペクションによってネッ
トワークに問題が発生している場合にのみSIPを無効化します。SIPを無効化する場合は、
アクセスコントロールポリシーで SIPトラフィック（UDP/TCP 5060）と動的に割り当て
られるポートが許可されていること、SIP接続にNATのサポートが必要ないことを確認し
ます。アクセスコントロールポリシーと NATポリシーを、FlexConfigではなく、標準の
ページを使用して適宜調整します。

始める前に

適切な計画を立てることでFlexConfigを効率的に使用できます。この例では、同じトラフィッ
ククラスに変更を加えていますが、2つの異なる関連性のないインスペクションを変更してい
ます。ただし、それらのポリシーを変更する必要がある場合（可能性は高い）は、個別に変更

します。

そのため、この例のインスペクションごとに個別のFlexConfigオブジェクトを作成することを
お勧めします。そうすることで、他のインスペクションを変更することなく、1つのインスペ
クションの設定を簡単に変更でき、FlexConfigオブジェクトを編集する必要もありません。

手順

ステップ 1 [デバイス（Device）] > [詳細設定（Advanced Configuration）]で [設定の表示（View
Configuration）]をクリックします。
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ステップ 2 詳細設定の目次で [FlexConfig] > [FlexConfigオブジェクト（FlexConfig Objects）]をクリック
します。

ステップ 3 PPTPインスペクションを有効にするオブジェクトを作成します。

a) 新しいオブジェクトを作成するには、[+]ボタンをクリックします。
b) オブジェクトの名前を入力します。例、Enable_PPTP_Global_Inspection。

c) [テンプレート（Template）]エディタで、インデントを含む次の行を入力します。

policy-map global_policy
class inspection_default
inspect pptp

d) [ネゲートテンプレート（Negate Template）]エディタで、この設定を元に戻すために必要
な行を入力します。

適切なサブモードでコマンドを有効にするために、ネゲートテンプレートに、親コマンド

と同様にこれらのコマンドも含める必要があります。

FlexConfigポリシーからこのオブジェクトを削除した場合（正常に導入された後）、およ
び導入が失敗した場合でも（設定を前の状態にリセットするため）、ネゲートテンプレー

トが適用されます。

したがって、この例では、ネゲートテンプレートは次のようになります。

policy-map global_policy
class inspection_default
no inspect pptp

オブジェクトは次のようになります。
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（注）

Iinspection_defaultクラスには有効になっているその他のインスペクションコマンドがある
ため、クラス全体を無効にはしたくありません。同様に、global_policyポリシーマップに
はその他のインスペクションが含まれているため、ポリシーマップも無効にはしたくあり

ません。

e) [OK]をクリックしてオブジェクトを保存します。

ステップ 4 SIP検査を無効にするオブジェクトを作成します。

a) 新しいオブジェクトを作成するには、[+]ボタンをクリックします。
b) オブジェクトの名前を入力します。例、Disable_SIP_Global_Inspection。

c) [テンプレート（Template）]エディタで、インデントを含む次の行を入力します。

policy-map global_policy
class inspection_default
no inspect sip

d) [ネゲートテンプレート（Negate Template）]エディタで、この設定を元に戻すために必要
な行を入力します。

「no」コマンドを無効化するための「negate」コマンドは、機能を有効化するコマンドで
す。そのため、「ネゲート」テンプレートは機能を無効化するためだけのコマンドではな
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く、「ポジティブ」テンプレートでの操作を元に戻すためのコマンドです。ネゲートテン

プレートの要点は、変更を元に戻す点にあります。

したがって、この例では、ネゲートテンプレートは次のようになります。

policy-map global_policy
class inspection_default
inspect sip

オブジェクトは次のようになります。

e) [OK]をクリックしてオブジェクトを保存します。

ステップ 5 オブジェクトを FlexConfigポリシーに追加します。

オブジェクトを作成するだけでは不十分です。オブジェクトは、FlexConfigポリシーに追加
（および変更を保存）した場合にのみ展開されます。これにより、未終了の作業で展開が失敗

するリスクを犯すことなく、オブジェクトを試す（および部分的に完了した状態で残す）こと

ができます。その後、オブジェクトを追加および削除することで、機能を簡単にオン/オフで
きます。オブジェクトを毎回再作成する必要はありません。

a) 目次で [FlexConfigポリシー（FlexConfig Policy）]をクリックします。
b) [グループリスト（Group List）]で [+]をクリックします。
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c) Enable_PPTP_Global_Inspectionオブジェクトと Disable_SIP_Global_Inspectionオブジェクト
を選択して、[OK]をクリックします。

グループリストは次のようになります。

プレビューはテンプレートのコマンドで更新されます。予想されるコマンドが表示されて

いるか確認します。

d) [保存（Save）]をクリックします。

これでポリシーを展開できます。

ステップ 6 変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

b) [Deploy Now]ボタンをクリックします。

展開が完了するまで待機するか、[OK]をクリックして、後でタスクリストまたは展開履
歴を確認します。

ステップ 7 CLIコンソールまたは SSHセッションで、show running-config policy-mapコマンドを使用し、
実行コンフィギュレーションが正しく変更されているか確認します。

次の出力では、inspect pptpが inspection_defaultクラスの最後に追加されていて、inspect sipは
クラスに含まれていないことに注意してください。これにより、FlexConfigオブジェクトで定
義された変更が正常に導入されたことが確認されます
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> show running-config policy-map
!
policy-map type inspect dns preset_dns_map
parameters
message-length maximum client auto
message-length maximum 512
no tcp-inspection

policy-map global_policy
class inspection_default
inspect dns preset_dns_map
inspect ftp
inspect h323 h225
inspect h323 ras
inspect rsh
inspect rtsp
inspect sqlnet
inspect skinny
inspect sunrpc
inspect xdmcp
inspect netbios
inspect tftp
inspect ip-options
inspect icmp
inspect icmp error
inspect pptp

!

FlexConfigの変更を元に戻す方法
FlexConfigオブジェクトに正しいネゲートテンプレートを入力すると、そのオブジェクトを使
用して行った変更の削除が容易になります。FlexConfigポリシーから単純にオブジェクトを削
除すると、次の展開時に、システムがネゲートテンプレートを使用して変更を元に戻します。

変更を元に戻すために新しいオブジェクトを作成する必要はありません。

次の例は、グローバルな SIP検査を再度有効にする方法を示しています。この例では、SIP検
査を無効化しているグローバルデフォルトインスペクションを有効/無効にする方法（30ペー
ジ）で説明した変更を元に戻しています。

始める前に

FlexConfigオブジェクトにネゲートテンプレートが正しく設定されていることを確認します。
正しくない場合は、オブジェクトを編集してネゲートテンプレートを修正します。

手順

ステップ 1 [デバイス（Device）] > [詳細設定（Advanced Configuration）]で [設定の表示（View
Configuration）]をクリックします。
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ステップ 2 [詳細設定（Advanced Configuration）]の目次で [FlexConfig] > [FlexConfigポリシー（FlexConfig
Policy）]をクリックします。

ステップ 3 FlexConfigポリシーの Disable_SIP_Global_Inspection オブジェクトのエントリの右側にある
[X]をクリックして、ポリシーから削除します。

オブジェクトのコマンドは、プレビューから削除されます。negateコマンドはプレビューには
追加されず、バックグラウンドで実行されます。

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

b) [Deploy Now]ボタンをクリックします。

展開が完了するまで待機するか、[OK]をクリックして、後でタスクリストまたは展開履
歴を確認します。

ステップ 6 CLIコンソールまたは SSHセッションで、show running-config policy-mapコマンドを使用し、
実行コンフィギュレーションが正しく変更されているか確認します。

次の出力では、inspect sipが inspection_defaultクラスの一番下に追加されていることに注意し
てください。これにより、FlexConfigオブジェクトで定義された変更が正常に導入されたこと
が確認されます（このクラスでは順序は重要ではないため、inspect sipが最後にあり、元の場
所になくても問題ありません）。

> show running-config policy-map
!
policy-map type inspect dns preset_dns_map
parameters
message-length maximum client auto
message-length maximum 512
no tcp-inspection

policy-map global_policy
class inspection_default
inspect dns preset_dns_map
inspect ftp
inspect h323 h225
inspect h323 ras
inspect rsh
inspect rtsp
inspect sqlnet
inspect skinny
inspect sunrpc
inspect xdmcp
inspect netbios
inspect tftp
inspect ip-options
inspect icmp
inspect icmp error
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inspect pptp
inspect sip

!

一意のトラフィッククラスのインスペクションを有効にする方法

この例では、特定のインターフェイスの 2つのエンドポイント間でトラフィックの PPTPイン
スペクションを有効にします。これは、エンドポイント間にポイントツーポイントトンネルが

設定されているエンドポイントのインスペクションだけをターゲットにします。

2つのエンドポイント間で PPTPインスペクションを有効にするために必要な CLIには、以下
の内容が含まれます。

1. 送信元と宛先がエンドポイントのホストの IPアドレスに設定されている ACL。

2. この ACLを参照するトラフィッククラス。

3. トラフィッククラスを含み、そのトラフィッククラスでの PPTPインスペクションを有効
にするポリシーマップ。

4. 目的のインターフェイスにポリシーマップを適用するサービスポリシー。これは、実際
にポリシーをアクティブにして、インスペクションを有効にする手順です。

インスペクション関連のサービスポリシーの詳細については、https://www.cisco.com/c/en/us/
support/security/asa-firepower-services/products-installation-and-configuration-guides-list.htmlで入手
可能な『Cisco ASA Series Firewall Configuration Guide』を参照してください。

（注）

手順

ステップ 1 [デバイス（Device）] > [詳細設定（Advanced Configuration）]で [設定の表示（View
Configuration）]をクリックします。

ステップ 2 詳細設定の目次で [FlexConfig] > [FlexConfigオブジェクト（FlexConfig Objects）]をクリック
します。

ステップ 3 新しいオブジェクトを作成するには、[+]ボタンをクリックします。

ステップ 4 オブジェクトの名前を入力します。例、[Enable_PPTP_Inspection_on_Interface]。

ステップ 5 内部インターフェイスの変数を追加します。

a) [変数（Variables）]リストの上にある [+]をクリックします。
b) 変数の名前、[pptp-if]などを入力します。
c) [種類（Type）]で [インターフェイス（Interface）]を選択します。
d) [値（Value）]で [内部（inside）]インターフェイスを選択します。
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ダイアログボックスは次のようになります。

e) [追加（Add）]をクリックします。

ステップ 6 [テンプレート（Template）]エディタで、インデントを含む次の行を入力します。

access-list MATCH_ACL permit ip host 192.168.1.55 host 198.51.100.1
class-map MATCH_CMAP
match access-list MATCH_ACL
policy-map PPTP_POLICY
class MATCH_CMAP
inspect pptp

service-policy PPTP_POLICY interface {{pptp-if.name}}

変数を使用するには、二重ブレースの間に変数名を入力する点に注意してください。また、イ

ンターフェイスを定義するオブジェクトには多数の属性が設定されているため、取得する属性

を選択するにはドット表記法を使用する必要があります。インターフェイス名は「name」属性
に保持されるため、[{{pptp-if.name}}]を入力すると、変数に割り当てられているインターフェ
イスのname属性の値が取得されます。PPTPインスペクションのインターフェイスを変更する
必要がある場合は、変数定義で単純に別のインターフェイスを選択する必要があります。

ステップ 7 [ネゲートテンプレート（Negate Template）]エディタで、この設定を元に戻すために必要な行
を入力します。

この例では、クラスマップ、ポリシーマップ、およびサービスポリシーは、PPTPインスペ
クションを適用するためにのみ存在していると仮定しています。したがって、ネゲートテンプ

レートでこれらをすべて削除します。

ただし、インターフェイスの既存のサービスポリシーにPPTPインスペクションを実際に追加
する場合は、ポリシーマップやサービスポリシーを無効にはしません。ポリシーマップから

クラスを無効にするか、またはポリシーマップ内のクラス内でインスペクションを単純にオフ

にします。ネゲートテンプレートで予期せぬ結果が生じないようにするには、その他の

FlexConfigオブジェクトに実装している内容について明確に把握する必要があります。

ネストされた項目を削除する場合は、作成順とは逆の順番で削除する必要があります。した

がって、最初にサービスポリシーを削除して、最後にアクセスリストを削除します。そうし
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ないと、使用中のオブジェクトを削除しようとして、システムからエラーが返され、削除でき

なくなります。

no service-policy PPTP_POLICY interface {{pptp-if.name}}
no policy-map PPTP_POLICY
no class-map MATCH_CMAP
no access-list MATCH_ACL permit ip host 192.168.1.55 host 198.51.100.1

オブジェクトは次のようになります。

ステップ 8 [OK]をクリックしてオブジェクトを保存します。

ステップ 9 オブジェクトを FlexConfigポリシーに追加します。

a) 目次で [FlexConfigポリシー（FlexConfig Policy）]をクリックします。
b) [グループリスト（Group List）]で [+]をクリックします。
c) [Enable_PPTP_Inspection_on_Interface]オブジェクトを選択し、[OK]をクリックします。

グループリストは次のようになります。
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プレビューはテンプレートのコマンドで更新されます。次の図に示されているように、予

想していたコマンドが表示されていることを確認します。プレビューでは、インターフェ

イス変数は名前「inside」に解決されることに注意してください。変数には特に注意してく
ださい。プレビューで正しく解決されていない場合、変数は正確に展開されません。プレ

ビューで変数が正しく変換されるまで、FlexConfigオブジェクトを編集します。

d) [保存（Save）]をクリックします。

これでポリシーを展開できます。

ステップ 10 変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

b) [Deploy Now]ボタンをクリックします。

展開が完了するまで待機するか、[OK]をクリックして、後でタスクリストまたは展開履
歴を確認します。

ステップ 11 CLIコンソールまたは SSHセッションで show running-configコマンドのバリエーションを使
用して、実行コンフィギュレーションに正しい変更が含まれていることを確認します。

show running-configを入力してCLIの設定全体を検査したり、以下のコマンドを使用して、こ
の設定の各部分を確認したりすることができます。

• show running-config access-list MATCH_ACL（ACLの確認用）。
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• show running-config class（クラスマップの確認用）。すべてのクラスマップが表示され
ます。

• show running-config policy-map PPTP_POLICY（クラスおよびポリシーマップ設定の確認
用）。

• show running-config service-policy（インターフェイスに適用されているポリシーマップの
確認用）。すべてのサービスポリシーが表示されます。

次の出力には、この一連のコマンドが表示されており、設定が正しく適用されていることを確

認できます。

> show running-config access-list MATCH_ACL
access-list MATCH_ACL extended permit ip host 192.168.1.55 host 198.51.100.1

> show running-config class
!
class-map MATCH_CMAP
match access-list MATCH_ACL
class-map inspection_default
match default-inspection-traffic
!

> show running-config policy-map PPTP_POLICY
!
policy-map PPTP_POLICY
class MATCH_CMAP
inspect pptp

!
> show running-config service-policy
service-policy global_policy global
service-policy PPTP_POLICY interface inside
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