
Cisco Firepower Threat Defenseコンフィギュレーションガイド
（Firepower Device Managerバージョン 7.0向け）
最終更新：2026年 4月 29日

シスコシステムズ合同会社
〒107-6227東京都港区赤坂9-7-1 ミッドタウン・タワー
http://www.cisco.com/jp
お問い合わせ先：シスココンタクトセンター

0120-092-255（フリーコール、携帯・PHS含む）
電話受付時間：平日 10:00～12:00、13:00～17:00
http://www.cisco.com/jp/go/contactcenter/



【注意】シスコ製品をご使用になる前に、安全上の注意（ www.cisco.com/jp/go/safety_warning/）をご確認ください。本書は、米国シスコ発行ド
キュメントの参考和訳です。リンク情報につきましては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更され
ている場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容については米国サイトのドキュメントを参照くだ

さい。また、契約等の記述については、弊社販売パートナー、または、弊社担当者にご確認ください。

THE SPECIFICATIONS AND INFORMATION REGARDING THE PRODUCTS IN THIS MANUAL ARE SUBJECT TO CHANGE WITHOUT NOTICE. ALL STATEMENTS,
INFORMATION, AND RECOMMENDATIONS IN THIS MANUAL ARE BELIEVED TO BE ACCURATE BUT ARE PRESENTED WITHOUT WARRANTY OF ANY KIND,
EXPRESS OR IMPLIED. USERS MUST TAKE FULL RESPONSIBILITY FOR THEIR APPLICATION OF ANY PRODUCTS.

THE SOFTWARE LICENSE AND LIMITED WARRANTY FOR THE ACCOMPANYING PRODUCT ARE SET FORTH IN THE INFORMATION PACKET THAT SHIPPED WITH
THE PRODUCT AND ARE INCORPORATED HEREIN BY THIS REFERENCE. IF YOU ARE UNABLE TO LOCATE THE SOFTWARE LICENSE OR LIMITED WARRANTY,
CONTACT YOUR CISCO REPRESENTATIVE FOR A COPY.

The Cisco implementation of TCP header compression is an adaptation of a program developed by the University of California, Berkeley (UCB) as part of UCB's public domain version of
the UNIX operating system. All rights reserved. Copyright © 1981, Regents of the University of California.

NOTWITHSTANDING ANY OTHER WARRANTY HEREIN, ALL DOCUMENT FILES AND SOFTWARE OF THESE SUPPLIERS ARE PROVIDED “AS IS" WITH ALL FAULTS.
CISCO AND THE ABOVE-NAMED SUPPLIERS DISCLAIM ALL WARRANTIES, EXPRESSED OR IMPLIED, INCLUDING, WITHOUT LIMITATION, THOSE OF
MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT OR ARISING FROM A COURSE OF DEALING, USAGE, OR TRADE PRACTICE.

IN NO EVENT SHALL CISCO OR ITS SUPPLIERS BE LIABLE FOR ANY INDIRECT, SPECIAL, CONSEQUENTIAL, OR INCIDENTAL DAMAGES, INCLUDING, WITHOUT
LIMITATION, LOST PROFITS OR LOSS OR DAMAGE TO DATA ARISING OUT OF THE USE OR INABILITY TO USE THIS MANUAL, EVEN IF CISCO OR ITS SUPPLIERS
HAVE BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.

Any Internet Protocol (IP) addresses and phone numbers used in this document are not intended to be actual addresses and phone numbers. Any examples, command display output, network
topology diagrams, and other figures included in the document are shown for illustrative purposes only. Any use of actual IP addresses or phone numbers in illustrative content is unintentional
and coincidental.

All printed copies and duplicate soft copies of this document are considered uncontrolled. See the current online version for the latest version.

Cisco has more than 200 offices worldwide. Addresses and phone numbers are listed on the Cisco website at www.cisco.com/go/offices.

Cisco and the Cisco logo are trademarks or registered trademarks of Cisco and/or its affiliates in the U.S. and other countries. To view a list of Cisco trademarks, go to this URL:
https://www.cisco.com/c/en/us/about/legal/trademarks.html. Third-party trademarks mentioned are the property of their respective owners. The use of the word partner does not imply a
partnership relationship between Cisco and any other company. (1721R)

© 2021–2023 Cisco Systems, Inc. All rights reserved.

https://www.cisco.com/c/en/us/about/legal/trademarks.html


目次

使用する前に 1第 1 章

このガイドの対象読者 1

FDM/FTDバージョン 7.0.0の新機能 2

デフォルト設定 9

初期設定前のデフォルト設定 9

初期セットアップ後の設定 12

システムへのログイン 17

ユーザーロールで表示および実行可能な対象の制御 17

Firewall Device Managerへのログイン 18

CLI（コマンドラインインターフェイス）へのログイン 19

パスワードの変更 20

ユーザープロファイルの設定 21

英語以外の言語でのページの表示 22

システムの設定 22

インターフェイスの接続 23

（任意）CLIでの管理ネットワーク設定の変更 23

セットアップウィザードを使用した初期設定の完了 25

外部インターフェイスの IPアドレスを取得できない場合の対処方法 28

設定の基本 29

デバイスの設定 30

セキュリティポリシーの設定 32

ルールまたはオブジェクトを検索 33

変更の展開 33

インスペクションエンジンを再起動する設定の変更 35

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 7.0向け）
iii



完全な展開を強制するいくつかの変更の設定 36

インターフェイスと管理ステータスの表示 37

システムタスクステータスの表示 38

CLIコンソールを使用した設定の監視およびテスト 39

Firewall Device Managerと REST APIの併用 41

通信ポートとインターネットアクセス要件 41

デバイスで使用される通信ポート 41

デバイスがアクセスするインターネットリソース 43

ベストプラクティス：Firewall Threat Defenseの使用例 47第 2 章

FDMでデバイスを設定する方法 47

ネットワークトラフィックを調べる方法 53

脅威をブロックする方法 61

マルウェアをブロックする方法 67

アクセプタブルユースポリシー（URLフィルタリング）の実装方法 70

アプリケーションの使用を制御する方法 76

サブネットを追加する方法 80

ネットワーク上のトラフィックをパッシブにモニタする方法 87

その他の例 93

システムのライセンス 97第 3 章

ファイアウォールシステムのスマートライセンス 97

Cisco Smart Software Manager 97

ライセンス認証局との定期通信 98

スマートライセンスのタイプ 98

Firewall Threat Defense Virtualのライセンス 100

Firewall Threat Defense Virtualパフォーマンス階層ライセンスのガイドラインと制限事項
101

暗号化機能に対するエクスポート制御設定の影響 102

期限切れまたは無効なオプションライセンスの影響 102

スマートライセンスの管理 103

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 7.0向け）
iv

目次



デバイスの登録 104

Firewall Threat Defense Virtualパフォーマンス階層の変更 106

オプションライセンスの有効化または無効化 107

Cisco Smart Software Managerとの同期 108

デバイスの登録解除 108

永久ライセンスの適用 109

ユニバーサル永久ライセンスと特定ライセンス予約 110

スマートアカウントがユニバーサルライセンスを提供できることの確認 110

PLRモードへの切り替えおよびユニバーサルライセンスの適用 111

PLR登録のキャンセル 113

PLRモードでのデバイスの登録解除 114

システムモニタリング 117第 I 部：

デバイスのモニタリング 119第 4 章

トラフィック統計情報を取得するためにロギングを有効にする 119

イベントタイプ 119

設定可能な接続ロギング 121

自動接続ロギング 121

接続ロギングのためのヒント 121

外部の Syslogサーバーへのイベントの送信 122

Cisco Cloudベースのサービスを使用したイベントの評価 123

トラフィックのモニタリングおよびシステムダッシュボード 123

コマンドラインを使用した追加の統計情報のモニタリング 127

イベントの表示 127

カスタムビューの設定 129

イベントのフィルタリング 130

イベントフィールドの説明 131

Cisco ISA 3000のアラーム 145第 5 章

アラームについて 145

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 7.0向け）
v

目次



アラーム入力インターフェイス 146

アラーム出力インターフェイス 146

Syslogアラーム 147

SNMPトラップアラーム 147

アラームのデフォルト 148

ISA 3000のアラームの設定 148

アラーム入力コンタクトの設定 148

電源アラームの設定 151

温度アラームの設定 153

アラームのモニタリング 155

アラームステータスのモニタリング 155

アラームに関する syslogメッセージのモニタリング 155

外部アラームをオフにする 156

再利用可能なオブジェクト 157第 I I 部：

オブジェクト 159第 6 章

オブジェクトタイプ 159

オブジェクトに関するガイドラインと制限事項 163

オブジェクトの管理 164

ネットワークオブジェクトとグループの設定 165

ポートオブジェクトとグループの設定 166

セキュリティゾーンの設定 168

アプリケーションフィルタオブジェクトの設定 170

URLオブジェクトとグループの設定 172

地理位置情報オブジェクトの設定 174

Syslogサーバーの設定 175

セキュリティグループタグ（SGT）グループの設定 177

証明書 179第 7 章

証明書について 179

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 7.0向け）
vi

目次



公開キー暗号化 180

各機能で使用される証明書タイプ 180

例：OpenSSLを使用した内部証明書の生成 181

証明書の設定 183

内部および内部 CA証明書のアップロード 184

自己署名内部および内部 CA証明書の生成 185

信頼できる CA証明書のアップロード 187

信頼できる CA証明書グループの設定 188

アイデンティティソース 191第 8 章

アイデンティティソースについて 191

Active Directory（AD）アイデンティティレルム 193

サポートされるディレクトリサーバー 193

ユーザー数の制限 194

ディレクトリベースの DNの決定 194

ADアイデンティティレルムの設定 196

ADレルムシーケンスの設定 198

ディレクトリサーバー接続のトラブルシューティング 199

RADIUSサーバおよびグループ 201

RADIUSサーバーの設定 201

RADIUSサーバーグループの設定 203

RADIUSサーバーおよびグループのトラブルシューティング 205

Identity Services Engine（ISE） 206

ISEに関する注意事項と制限事項 207

Identity Services Engineの設定 207

ISE/ISE-PICアイデンティティソースのトラブルシューティング 209

SAMLサーバー 210

SAMLサーバーの設定 211

ローカルユーザー 213

ローカルユーザーの設定 214

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 7.0向け）
vii

目次



基本 217第 I I I 部：

Firepower 4100/9300上の論理デバイス 219第 9 章

インターフェイスについて 219

シャーシ管理インターフェイス 219

インターフェイスタイプ 220

FXOSインターフェイスとアプリケーションインターフェイス 221

Firepower 9300ハードウェアとソフトウェアの組み合わせの要件と前提条件 221

論理デバイスに関する注意事項と制約事項 222

インターフェイスに関する注意事項と制約事項 222

一般的なガイドラインと制限事項 223

インターフェイスの設定 223

インターフェイスの有効化または無効化 223

物理インターフェイスの設定 224

EtherChannel（ポートチャネル）の追加 224

論理デバイスの設定 225

FDMのスタンドアロン FTDの追加 226

ハイアベイラビリティペアの追加 226

FTD論理デバイスのインターフェイスの変更 227

アプリケーションのコンソールへの接続 231

Firepower 4100/9300論理デバイスの履歴 232

ハイアベイラビリティ（フェールオーバー） 233第 1 0 章

ハイアベイラビリティ（フェールオーバー）について 233

アクティブ/スタンバイフェールオーバーについて 234

プライマリ/セカンダリの役割とアクティブ/スタンバイステータス 234

起動時のアクティブ装置の判別 234

フェールオーバーイベント 234

フェールオーバーリンクとステートフルフェールオーバーリンク 236

フェールオーバーリンク 236

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 7.0向け）
viii

目次



ステートフルフェールオーバーリンク 236

フェールオーバーリンクとステートリンクのインターフェイス 237

フェールオーバーおよびステートフルフェールオーバーインターフェイスの接続 237

フェールオーバーリンクとデータリンクの中断の回避 238

ステートフルフェールオーバーがユーザー接続に与える影響 240

サポートされる機能 240

サポートされない機能 242

スタンバイ装置で許可される設定の変更とアクション 242

ハイアベイラビリティのシステム要件 243

HAのハードウェア要件 243

HAのソフトウェア要件 243

HAのライセンス要件 244

ハイアベイラビリティのガイドライン 245

ハイアベイラビリティの設定 247

2台の装置でのハイアベイラビリティの準備 248

ハイアベイラビリティ用のプライマリ装置の設定 250

ハイアベイラビリティ用のセカンダリ装置の設定 254

ヘルスモニタリングのフェールオーバー基準の設定 255

ピア装置のヘルスモニタリングフェールオーバー基準の設定 256

インターフェイスのヘルスモニタリングフェールオーバー基準の設定 257

システムがインターフェイスヘルスをテストする方法 259

スタンバイ IPおよびMACアドレスの設定 260

ハイアベイラビリティ設定の確認 262

ハイアベイラビリティの管理 263

ハイアベイラビリティの中断または再開 265

ハイアベイラビリティの破棄 266

アクティブピアとスタンバイピアの切り替え（強制フェールオーバー） 268

フェールオーバー後の未展開の設定変更の保持 269

ハイアベイラビリティモードでのライセンスと登録の変更 269

HA IPsec暗号キーまたは HA設定の編集 270

障害のある装置の正常な装置としてのマーキング 270

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 7.0向け）
ix

目次



ハイアベイラビリティ Firewall Threat Defenseのアップグレード 270

ハイアベイラビリティ Threat Defenseのアップグレードのトラブルシューティング 273

ハイアベイラビリティペアでの装置交換 276

ハイアベイラビリティのモニター 277

フェールオーバーの全般的なステータスと履歴のモニタリング 277

HAモニター対象インターフェイスのステータスのモニタリング 278

HA関連の Syslogメッセージのモニタリング 279

ピア装置での CLIコマンドのリモート実行 280

ハイアベイラビリティ（フェールオーバー）のトラブルシューティング 280

装置の障害状態のトラブルシューティング 283

HAアプリケーション同期障害のトラブルシューティング 283

インターフェイス 289第 1 1 章

Firewall Threat Defenseインターフェイスについて 289

インターフェイスモード 290

管理/診断インターフェイス 291

個別の管理ネットワークの設定に関する推奨事項 292

セキュリティゾーン 292

IPv6アドレス指定 293

Auto-MDI/MDIX機能 293

インターフェイスに関する注意事項と制約事項 294

インターフェイス設定の制限事項 294

デバイスモデルによる VLANサブインターフェイスの最大数 294

物理インターフェイスの設定 295

ブリッジグループの設定 301

EtherChannelの設定 306

EtherChannelについて 307

チャネルグループインターフェイス 307

別のデバイスの EtherChannelへの接続 307

Link Aggregation Control Protocol（LACP） 308

ロードバランシング 309

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 7.0向け）
x

目次



EtherChannel MACアドレス 309

EtherChannelインターフェイスのガイドライン 310

EtherChannelの追加 312

VLANインターフェイスとスイッチポートの構成 319

スイッチポートおよびインターフェイスについて 319

スイッチポートの前提条件 320

スイッチポートのガイドライン 320

VLANインターフェイスの設定 321

スイッチポートのアクセスポートとしての設定 327

スイッチポートのトランクポートとしての設定 329

Power over Ethernetの設定 331

VLANサブインターフェイスと 802.1Qトランキングの設定 333

パッシブインターフェイスの設定 339

パッシブインターフェイスを使用する理由 340

パッシブインターフェイスの制限 340

ハードウェア FTDパッシブインターフェイスのスイッチの設定 341

FTDvパッシブインターフェイスの VLANの設定 342

パッシブモードでの物理インターフェイスの設定 342

高度なインターフェイスオプションの設定 344

MACアドレスについて 344

MTUについて 345

パスMTUディスカバリ 345

MTUおよびフラグメンテーション 345

MTUとジャンボフレーム 345

詳細オプションの設定 346

インターフェイスの変更のスキャンとインターフェイスの移行 348

インターフェイスのスキャンと移行について 349

インターフェイスのスキャンと移行に関する注意事項と制限事項 350

インターフェイスのスキャンと移行 351

停電時のハードウェアバイパスの設定（ISA 3000） 354

モニタリングインターフェイス 357

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 7.0向け）
xi

目次



インターフェイスの例 358

ルーティング 359第 I V 部：

ルーティングの基本ルートと静的ルート 361第 1 2 章

ルーティングのベストプラクティス 361

ルーティングの概要 362

サポートされるルーティングプロトコル 362

ルートタイプ 363

ルーティングテーブルとルート選択 364

ルーティングテーブルへの入力方法 364

転送の決定方法 367

管理トラフィック用ルーティングテーブル 368

等コストマルチパス（ECMP）ルーティング 369

スタティックルート 369

スタティックルートとデフォルトルートについて 370

デフォルトルート 370

スタティックルート 370

スタティックルートのバックアップとスタティックルートのトラッキング 371

スタティックルーティングのガイドライン 371

スタティックルートの設定 372

SLAモニターオブジェクトの設定 375

ECMPトラフィックゾーンの設定 376

ルーティングのモニタリング 379

仮想ルータ 381第 1 3 章

仮想ルータと Virtual Routing and Forwarding（VRF）について 381

ポリシーを仮想ルータ対応にするための設定 382

仮想ルータ間のルーティング 383

デバイスモデルごとの仮想ルータの最大数 383

仮想ルータのガイドライン 384

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 7.0向け）
xii

目次



仮想ルータの管理 387

仮想ルータの作成またはインターフェイス割り当ての編集 388

仮想ルータのスタティックルートとルーティングプロセスの設定 389

仮想ルータの削除 390

仮想ルータの例 391

複数の仮想ルータを介して遠隔サーバーにルーティングする方法 391

重複するアドレス空間を持つ複数の仮想ルータへのインターネットアクセスを提供する方

法 397

仮想ルータのモニタリング 409

ルートチューニングのためのルートマップおよびその他のオブジェクト 411第 1 4 章

ルートマップの設定 411

ルートマップの permit句と deny句 411

ルートマップの matchステートメントと setステートメント 412

ルートマップの設定 413

アクセスリストの設定 418

拡張アクセスリストの設定 419

標準アクセスリストの設定 421

ASパスアクセスリストの設定 422

コミュニティリストの設定 424

ポリシーリストの設定 426

プレフィックスリストの設定 428

Open Shortest Path First（OSPF） 433第 1 5 章

OSPFv2プロセスとエリアの設定 433

OSPFプロセスとエリア特性のカスタマイズ 436

OSPFプロセスの詳細設定の構成 436

OSPFエリアプロパティの設定 440

スタティック OSPFネイバーの設定 445

OSPFサマリーアドレスの設定 446

OSPFのフィルタルールの設定 448

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 7.0向け）
xiii

目次



OSPF再配布の設定 449

OSPFv2インターフェイスと OSPF認証の設定 451

OSPFv2の失われたネイバー検出と fast helloパケットの設定（OSPFインターフェイス設

定） 455

OSPFのモニタリング 456

Enhanced Interior Gateway Routing Protocol（EIGRP） 459第 1 6 章

EIGRPのベストプラクティス 459

EIGRPについて 460

DUAL有限状態マシン 460

EIGRPのメトリック重み 461

EIGRPコストメトリック 461

EIGRPのガイドライン 462

コア EIGRPプロセスの設定 462

完全なルーティングのための EIGRPプロセスの設定 462

スタブルーティングのための EIGRPプロセスの設定 464

EIGRPプロセスのカスタマイズ 467

EIGRPの詳細設定の設定 467

EIGRPがアドバタイズするネットワークの設定 469

EIGRPパッシブルーティングインターフェイスの設定 470

静的 EIGRPネイバーの設定 472

EIGRPのデフォルトルート候補配信の制御 473

EIGRPのフィルタルールの設定 474

EIGRPのルート再配布の設定 476

EIGRPのモニタリング 478

ボーダーゲートウェイプロトコル（BGP） 481第 1 7 章

BGPについて 481

ルーティングテーブルの変更 481

BGPを使用する状況 483

BGPパスの選択 483

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 7.0向け）
xiv

目次



BGPマルチパス 484

BGPの設定 485

BGPのグローバル設定 485

BGPプロセスの設定 489

BGP一般設定 491

BGP詳細設定 492

BGPがアドバタイズするネットワークの設定 494

BGPルートの挿入の設定 496

BGP集約アドレス設定 497

IPv4用の BGPフィルタ設定の指定 499

BGPネイバーの設定 500

他のルーティングプロトコルからの BGPルート再配布の設定 509

BGPのモニタリング 511

セキュリティポリシー 513第 V 部：

SSL復号 515第 1 8 章

SSL復号について 515

SSL復号を実装する理由 516

暗号化されたトラフィックに適用できるアクション 516

再署名の復号 516

既知のキーの復号 517

復号禁止 518

ブロック 518

自動的に生成された SSL復号ルール 518

復号できないトラフィックの処理 518

SSL復号のためのライセンス要件 519

SSL復号のガイドライン 519

SSL復号ポリシーの実装および管理方法 520

SSL復号ポリシーの設定 522

SSL復号ポリシーの有効化 524

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 7.0向け）
xv

目次



SSL復号のデフォルトアクションの設定 525

SSL復号ルールの設定 526

SSL復号ルールの送信元/送信先基準 529

SSL復号ルールのアプリケーション基準 530

SSL復号ルールの URL基準 532

SSL復号ルールのユーザー基準 533

SSL復号ルールの詳細条件 534

既知のキーと復号の再署名の証明書の設定 535

再署名の復号ルールの CA証明書のダウンロード 536

例：ネットワークからの古い SSL/TLSバージョンのブロック 538

SSL復号のモニタリングとトラブルシューティング 540

SSL復号のモニタリング 540

復号再署名がブラウザでは機能するがアプリでは機能しないWebサイトの処理（SSLま

たは認証局ピニング） 541

アイデンティティポリシー 543第 1 9 章

アイデンティティポリシーの概要 543

パッシブ認証によるユーザーアイデンティティの確立 544

アクティブ認証によるユーザー IDの確立 544

不明なユーザーの対処 544

アイデンティティポリシーを実装する方法 545

アイデンティティポリシーの設定 546

アイデンティティポリシー設定の構成 548

アイデンティティポリシーのデフォルトアクションの設定 549

アイデンティティルールの設定 550

トランスペアレントユーザ認証の有効化 554

トランスペアレント認証の要件 555

トランスペアレント認証用の Internet Explorerの設定 556

トランスペアレント認証用の Firefoxの設定 557

アイデンティティポリシーのモニタリング 558

アイデンティティポリシーの例 558

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 7.0向け）
xvi

目次



セキュリティインテリジェンス 559第 2 0 章

セキュリティインテリジェンスについて 559

ブロックリストの例外の作成 560

セキュリティインテリジェンスフィードカテゴリ 560

セキュリティインテリジェンスのためのライセンス要件 562

セキュリティインテリジェンスの設定 562

セキュリティインテリジェンスのモニタリング 563

セキュリティインテリジェンスの例 564

アクセスコントロール 565第 2 1 章

アクセス制御のベストプラクティス 565

アクセスコントロールの概要 569

アクセスコントロールルールとデフォルトアクション 569

アプリケーションフィルタリング 570

暗号化および復号トラフィックのアプリケーション制御 570

Common Industrial Protocol（CIP）およびModbusアプリケーション（ISA 3000）でのフィ

ルタリング 570

アプリケーションフィルタリングのベストプラクティス 571

URLフィルタリング 572

カテゴリ別とレピュテーション別の URLのフィルタリング 572

カテゴリとレピュテーションでの URLの検索 573

手動 URLフィルタリング 573

HTTPSトラフィックのフィルタリング 574

URLフィルタリングとアプリケーションフィルタリングの比較 576

効果的な URLフィルタリングのベストプラクティス 576

Webサイトのブロック時にユーザーに表示される内容 577

DNS要求のフィルタリング 578

DNS要求のフィルタリングのガイドライン 579

URLカテゴリとレピュテーションに基づいた DNS要求のフィルタリング 579

侵入、ファイル、マルウェアのインスペクション 580

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 7.0向け）
xvii

目次



アクセス制御ルールの順序のベストプラクティス 581

NATとアクセスルール 582

その他のセキュリティポリシーがアクセス制御に影響する仕組み 582

アクセス制御のためのライセンス要件 583

アクセスコントロールポリシーに関する注意事項と制限事項 583

アクセスコントロールポリシーを設定する 586

デフォルトアクションの設定 587

アクセスコントロールポリシーの設定 588

アクセスコントロールルールの設定 589

送信元/宛先基準 591

アプリケーション基準 593

URL基準 595

ユーザー基準 597

侵入ポリシーの設定 598

ファイルポリシーの設定 598

ロギングの設定 600

アクセスコントロールポリシーのモニタリング 602

ダッシュボードでのアクセス制御統計情報のモニタリング 602

ルールヒットカウントの調査 602

アクセス制御に関する Syslogメッセージのモニタリング 603

CLIでのアクセスコントロールポリシーのモニタリング 604

アクセス制御の例 604

Trustsecセキュリティグループタグを使用したネットワークアクセスの制御方法 605

セキュリティグループタグ（SGT）について 605

セキュリティグループタグ（SGT）に基づくアクセス制御の設定 606

侵入ポリシー 613第 2 2 章

侵入ポリシーとネットワーク分析ポリシーについて 613

システム定義のネットワーク分析および侵入ポリシー 614

検査モード：防御と検出 615

侵入ルールおよびプリプロセッサルール 615

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 7.0向け）
xviii

目次



侵入ルール属性 615

デフォルトの侵入変数セット 617

ジェネレータ識別子 618

ネットワーク分析ポリシー 619

侵入ポリシーのためのライセンス要件 620

アクセス制御ルールでの侵入ポリシーの適用 620

Snort 2と Snort 3の切り替え 621

侵入イベントの Syslogの設定 622

侵入ポリシーの管理（Snort 3） 623

カスタム侵入ポリシーの設定（Snort 3） 624

侵入ポリシーのプロパティの表示または編集（Snort 3） 625

侵入ポリシーのルールグループの追加または削除（Snort 3） 628

侵入ルールのアクションの変更（Snort 3） 630

カスタム侵入ルールとルールグループの管理 633

カスタム侵入ルールのアップロード 634

個別のカスタム侵入ルールの設定 637

侵入ポリシーの管理（Snort 2） 638

侵入ポリシーのインスペクションモードの設定（Snort 2） 639

侵入ルールのアクションの変更（Snort 2） 639

侵入ポリシーのモニタリング 641

侵入ポリシーの例 641

Network Address Translation（NAT） 643第 2 3 章

NATを使用する理由 643

NATの基本 644

NATの用語 644

NATタイプ 645

ルーテッドモードの NAT 645

自動 NATおよび手動 NAT 646

自動 NAT 646

手動 NAT 647

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 7.0向け）
xix

目次



自動 NATと手動 NATの比較 647

NATルールの順序 648

NATインターフェイス 650

NATのルーティング設定 651

マッピングインターフェイスと同じネットワーク上のアドレス 651

一意のネットワーク上のアドレス 652

実際のアドレスと同じアドレス（アイデンティティ NAT） 652

NATのガイドライン 652

インターフェイスのガイドライン 652

IPv6 NATのガイドライン 653

IPv6 NATのベストプラクティス 653

インスペクション対象プロトコルに対する NATサポート 654

NATの追加のガイドライン 656

NATの設定 659

ダイナミック NAT 660

ダイナミック NATについて 660

ダイナミック NATの欠点と利点 661

ダイナミック自動 NATの設定 661

ダイナミック手動 NATの設定 663

ダイナミック PAT 666

ダイナミック PATについて 666

ダイナミック PATの欠点と利点 667

ダイナミック自動 PATの設定 667

ダイナミック手動 PATの設定 669

スタティック NAT 672

スタティック NATについて 672

スタティック自動 NATの設定 676

スタティック手動 NATの設定 679

アイデンティティ NAT 682

アイデンティティ自動 NATの設定 683

アイデンティティ手動 NATの設定 685

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 7.0向け）
xx

目次



Firewall Threat Defenseの NATルールのプロパティ 688

自動 NATのパケット変換プロパティ 688

手動 NATのパケット変換プロパティ 690

詳細 NATプロパティ 692

IPv6ネットワークの変換 693

NAT64/46：IPv6から IPv4へのアドレス変換 694

NAT64/46の例：内部 IPv6ネットワークと外部 IPv4インターネット 694

NAT64/46の例：外部 IPv4インターネットと DNS変換を使用した内部 IPv6ネットワー

ク 697

NAT66：IPv6アドレスから別の IPv6アドレスへの変換 702

NAT66の例：ネットワーク間のスタティック変換 703

NAT66の例：シンプルな IPv6インターフェイス PAT 705

NATのモニタリング 709

NATの例 709

内部Webサーバーへのアクセスの提供（スタティック自動 NAT） 709

FTP、HTTP、および SMTPの単一アドレス（ポート変換を設定したスタティック自動

NAT） 712

宛先に応じて異なる変換（ダイナミック手動 PAT） 719

宛先アドレスおよびポートに応じて異なる変換（ダイナミック手動 PAT） 725

NATを使用した DNSクエリと応答の書き換え 731

DNS 64応答修正 732

DNS応答修正：外部の DNSサーバー 738

DNS応答修正：ホストネットワーク上の DNSサーバー 742

バーチャルプライベートネットワーク（VPN） 745第 V I 部：

サイト間 VPN 747第 2 4 章

VPNの基本 747

インターネットキーエクスチェンジ（IKE） 748

VPN接続の安全性を確保する方法 749

使用する暗号化アルゴリズムの決定 749

使用するハッシュアルゴリズムの決定 750

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 7.0向け）
xxi

目次



使用する Diffie-Hellman係数グループの決定 751

使用する認証方式の決定 752

VPNトポロジ 753

動的にアドレス指定されたピアによるサイト間 VPN接続の確立 753

仮想トンネルインターフェイスとルートベースの VPN 754

ルートベースの VPNを設定するためのプロセスの概要 754

仮想トンネルインターフェイスとルートベースの VPNに関するガイドライン 755

サイト間 VPNの管理 756

サイト間 VPN接続の設定 757

仮想トンネルインターフェイスの設定 762

サイト間 VPN経由によるトラフィックの許可 763

グローバル IKEポリシーの設定 764

IKEv1ポリシーの設定 765

IKEv2ポリシーの設定 767

IPsecプロポーザルの設定 769

IKEv1の IPsecプロポーザルの設定 770

IKEv2の IPsecプロポーザルの設定 771

サイト間 VPN接続の確認 772

サイト間 VPNのモニタリング 776

サイト間 VPNの例 776

NATからのサイト間 VPNトラフィックの除外 776

外部インターフェイスで外部のサイト間 VPNユーザーにインターネットアクセスを提供

する方法（ヘアピニング） 783

サイト間 VPNにおける複数の仮想ルータのネットワークからのトラフィックを保護する

方法 791

リモートアクセス VPN 797第 2 5 章

リモートアクセス VPNの概要 797

デバイスモデル別の同時 VPNセッションの最大数 797

AnyConnect Clientソフトウェアのダウンロード 798

AnyConnect Clientソフトウェアのインストール方法 799

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 7.0向け）
xxii

目次



RADIUSおよびグループポリシーを使用したユーザーの権限および属性の制御 800

RADIUSサーバーに送信された属性 801

RADIUSサーバーから受信した属性 801

二要素認証 803

RSA二要素認証 803

RADIUSを使用した Duo二要素認証 804

LDAPを使用した Duo二要素認証 804

リモートアクセス VPNのライセンス要件 805

リモートアクセス VPNに関する注意事項と制限事項 806

リモートアクセス VPNの設定 806

クライアントプロファイルの設定およびアップロード 808

リモートアクセス VPNによるトラフィックの許可 812

リモートアクセス VPN設定の確認 812

リモートアクセス VPN設定の管理 814

RA VPN接続プロファイルの設定 815

接続プロファイルのための AAAの設定 819

接続プロファイルのための証明書認証の設定 822

RA VPNのクライアントアドレス指定の設定 823

RA VPNのグループポリシーの設定 824

一般属性 825

セッション設定属性 826

アドレス割り当て属性 826

スプリットトンネリング属性 827

AnyConnect Client属性 828

トラフィックフィルタ属性 830

Windowsブラウザプロキシ属性 831

リモートアクセス VPNのモニタリング 832

リモートアクセス VPNのトラブルシューティング 832

SSL接続問題のトラブルシューティング 832

AnyConnect Clientのダウンロードおよびインストールの問題のトラブルシューティング
833

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 7.0向け）
xxiii

目次



AnyConnect Client接続問題のトラブルシューティング 833

RA VPNトラフィックフローの問題のトラブルシューティング 834

リモートアクセス VPNの例 835

RADIUS認可変更の実装方法 835

認可変更へのシステムフロー 836

Firewall Threat Defenseデバイスでの認可変更の設定 838

ISEでの認可変更の設定 841

Duo LDAPを使用した二要素認証の設定方法 845

Duo LDAPセカンダリ認証のシステムフロー 846

Duo LDAPセカンダリ認証の設定 846

外部インターフェイスでリモートアクセスVPNユーザーにインターネットアクセスを提

供する方法（ヘアピニング） 854

リモートアクセスVPNを使用して外部ネットワークのディレクトリサーバーを使用する

方法 859

グループによって RA VPNアクセスを制御する方法 875

異なる仮想ルータの内部ネットワークへの RA VPNアクセスを可能にする方法 880

AnyConnect Clientのアイコンとロゴをカスタマイズする方法 884

システム管理 887第 V I I 部：

システム設定 889第 2 6 章

管理アクセスの設定 889

管理アクセスリストの設定 890

データインターフェイスでの管理アクセス用の HTTPSポートの設定 892

Firewall Threat Defense Webサーバー証明書の設定 893

システムロギングの設定 894

シビラティ（重大度） 894

リモート syslogサーバーのロギングの設定 895

内部バッファへのロギングの設定 897

コンソールへのロギングの設定 898

イベントリストフィルタの設定 898

DHCPサーバの設定 900

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 7.0向け）
xxiv

目次



DNSの設定 902

DNSグループの設定 903

データおよび管理トラフィック用の DNSの設定 904

DNSの一般的な問題のトラブルシューティング 907

管理インターフェイスの設定 908

デバイスのホスト名の設定 910

Network Time Protocol（NTP）の設定 911

Precision Time Protocolの設定（ISA 3000） 912

管理接続用 HTTPプロキシの設定 915

クラウドサービスの設定 916

Security Cloud Controlの有効化または無効化（レガシーデバイスマネージャモード） 918

Cisco Success Networkへの接続 919

Cisco Cloudへのイベントの送信 920

クラウドサービスの登録解除 921

Web分析の有効化と無効化 922

URLフィルタリングの設定 922

TLS/SSL暗号設定の設定 923

TLS/SSL暗号オブジェクトの設定 924

システム管理 927第 2 7 章

ソフトウェアアップデートのインストール 927

システムデータベースおよびフィードの更新 927

システムデータベースおよびフィードの更新の概要 927

システムデータベースの更新 929

Cisco Security Intelligenceフィードの更新 931

のアップグレードFirewall Threat Defense 932

アップグレード準備状況チェックの実行 934

アップグレードのモニタリング Firewall Threat Defense 936

Firewall Threat Defenseのアップグレードのキャンセルまたは再試行 936

Firewall Threat Defenseの復元 937

Threat Defenseのアップグレードのトラブルシューティング 938

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 7.0向け）
xxv

目次



デバイスの再イメージ化 939

システムのバックアップと復元 940

システムの即時バックアップ 940

スケジュールされた時間でのシステムのバックアップ 941

定期的なバックアップスケジュールの設定 942

バックアップの復元 944

バックアップファイルの管理 945

監査と変更管理 946

監査イベント 946

監査ログの表示および分析 949

監査ログのフィルタリング 950

展開およびエンティティ変更履歴の確認 952

保留中の全変更の廃棄 953

デバイス設定のエクスポート 954

Firewall Device Managerおよび Firewall Threat Defenseユーザーアクセスの管理 955

Firewall Device Manager（HTTPS）ユーザー用の外部認証（AAA）設定 955

Firewall Threat Defense CLI（SSH）ユーザー用の外部認証（AAA）設定 957

Firewall Device Managerユーザーセッションの管理 959

外部ユーザー用のスタンバイ HAユニットでの Firewall Device Managerアクセスの有効化
960

Firewall Threat Defense CLIのローカルユーザーアカウントの作成 960

システムの再起動またはシャットダウン 962

システムのトラブルシューティング 963

接続をテストするための pingアドレス 963

ホストまでのルートの追跡 966

デバイスのトレースルートへの表示 967

NTPのトラブルシューティング 969

管理インターフェイスの DNSのトラブルシューティング 970

CPUおよびメモリ使用率の分析 974

ログの表示 975

トラブルシューティングファイルの作成 976

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 7.0向け）
xxvi

目次



ローカル管理とリモート管理間の切り替え 977

ハードウェア管理のタスク 980

ISA 3000デバイスの交換 980

詳細設定 981付録 A：

Smart CLIと FlexConfigについて 981

Smart CLIと FlexConfigの推奨される使用法 982

Smart CLIおよび FlexConfigオブジェクトの CLIコマンド 983

ソフトウェアのアップグレードが FlexConfigポリシーに与える影響 983

ASAソフトウェアのバージョンおよび現在の CLI設定の特定 984

禁止された CLIコマンド 984

Smart CLIテンプレート 991

Smart CLIおよび FlexConfigに関する注意事項と制限事項 992

Smart CLIオブジェクトの設定 992

FlexConfigポリシーの設定 994

FlexConfigオブジェクトの設定 996

FlexConfigオブジェクトの変数の作成 998

FlexConfig変数の参照と値の取得 1000

変数参照：{{variable}}または {{{variable}}} 1000

セクション {{#key}} {{/key}}と逆セクション {{^key}} {{/key}} 1004

FlexConfigオブジェクト内の Smart CLIオブジェクトの参照 1006

秘密キーオブジェクトの設定 1008

FlexConfigポリシーのトラブルシューティング 1009

FlexConfigの例 1010

グローバルデフォルトインスペクションを有効/無効にする方法 1010

FlexConfigの変更を元に戻す方法 1016

一意のトラフィッククラスのインスペクションを有効にする方法 1018

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 7.0向け）
xxvii

目次



Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 7.0向け）
xxviii

目次



第 1 章

使用する前に

次のトピックでは、Firepower Threat Defense（FTD）の設定を開始する方法について説明しま
す。

•このガイドの対象読者（1ページ）
• FDM/FTDバージョン 7.0.0の新機能（2ページ）
•デフォルト設定（9ページ）
•システムへのログイン（17ページ）
•システムの設定（22ページ）
•設定の基本（29ページ）
•通信ポートとインターネットアクセス要件（41ページ）

このガイドの対象読者
このマニュアルでは、Firepower Threat Defenseデバイスに組み込まれたFirepower Device Manager
（FDM）のWebベース設定インターフェイスを使用して Firepower Threat Defenseを設定する
方法について説明します。

FDMでは、小規模または中規模ネットワークで最も一般的に使用されるソフトウェアの基本
機能を設定できます。また、これは多くの Firepower Threat Defenseデバイスを含む大規模な
ネットワークを制御するために強力な複数デバイスのマネージャを使用することがない、単一

のデバイスまたは限られた数のデバイスを含むネットワークのために特に設計されています。

多数のデバイスを管理している場合、または Firepower Threat Defenseで許可される、より複雑
な機能や設定を使用したい場合は、組み込みの FDMの代わりに Firepower Management Center
（FMC）を使用してデバイスを設定します。

FDMは次のデバイスで使用できます。

表 1 : FDMサポート対象モデル

FTDソフトウェアの最小バー
ジョンデバイスモデル

6.4Firepower 1010、1120、1140
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FTDソフトウェアの最小バー
ジョンデバイスモデル

6.5Firepower 1150

6.2.1Firepower 2110、2120、2130、2140

6.5Firepower 4110、4115、4120、4125、4140、4145、4150

6.6Firepower 4112

6.5Firepower 9300

6.2.2FTDv（FTDv）VMware用

6.2.3FTDvカーネルベース仮想マシン（KVM）ハイパーバイザ用

6.5FTDv Microsoft Azureクラウド用

6.6FTDv Amazon Web Services（AWS）クラウド用

6.1ASA 5508-X、5516-X

6.2.3ISA 3000（Cisco 3000シリーズ産業用セキュリティアプライア
ンス）

FDM/FTDバージョン 7.0.0の新機能
リリース日：2021年 5月 26日

次の表に、FDMを使用して設定された場合に Firepower Threat Defense 7.0.0で使用できる新機
能を示します。

説明機能

プラットフォーム機能

Cisco HyperFlexおよびNutanix Enterprise Cloudに FTDvが導入
されました。

HyperFlexおよび Nutanix向け
FTDv。

VMware vSphere/VMware ESXi 7.0に FTDvを展開できるよう
になりました。

バージョン 7.0でも VMware 6.0のサポートは終了します。
FTDをアップグレードする前に、ホスティング環境をサポー
トされているバージョンにアップグレードします。

VMware vSphere/VMware ESXi
7.0向け FTDv。
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説明機能

AWSでは、初期展開時にユーザーデータを使用してデフォル
トのパスワードを定義（[Advanced Details] > [User Data]）し
ていなければ、FTDvのデフォルトの管理者パスワードはAWS
のインスタンス IDです。

AWSにおける FTDvの新しい
デフォルトパスワード

バージョン 7.0.2以降では、ISA 3000をシャットダウンできる
ようになりました。以前は、デバイスを再起動することしか

できませんでした。

バージョン 7.0.5以降では、ISA 3000をシャットダウンする
と、システム LEDが消灯します。その後、少なくとも 10秒
間待ってからデバイスの電源を切ってください。

バージョンの制限：バージョン 7.1では、この機能のサポー
トが一時的に廃止されます。サポートは、バージョン 7.2で
再開されています。

ISA 3000によるシャットダウ
ンのサポート。

ファイアウォールと IPSの機能

新しいセクション 0が NATルールテーブルに追加されまし
た。このセクションは、システムの使用に限定されます。シ

ステムが正常に機能するために必要なすべてのNATルールが
このセクションに追加され、これらのルールは作成したルー

ルよりも優先されます。以前は、システム定義のルールがセ

クション 1に追加され、ユーザー定義のルールがシステムの
適切な機能を妨げる可能性がありました。セクション0のルー
ルを追加、編集、または削除することはできませんが、show
nat detailコマンド出力に表示されます。

システム定義のNATルールの
新しいセクション 0。

オフラインツールを使用して、Snort 3で使用するカスタム侵
入ルールを作成し、侵入ポリシーにアップロードできます。

独自のカスタムルールグループにカスタムルールを編成して、

必要に応じて簡単に更新できます。FDMで直接ルールを作成
することもできますが、ルールの形式はアップロードされた

ルールと同じです。FDMには、ルール作成のガイダンスはあ
りません。新しい侵入ルールの基礎として、システム定義の

ルールを含む既存のルールを複製できます。

侵入ポリシーの編集時に、[Policies] > [Intrusion]ページにカス
タムグループとルールのサポートが追加されました。

Snort 3のカスタム侵入ルー
ル。
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説明機能

FDM管理対象システムで Snort 3を検査エンジンとして使用
する場合、次の追加機能を設定できるようになりました。

•時間ベースのアクセス制御ルール（FTD APIのみ）。

•複数の仮想ルータ。

• SSL復号ポリシーを使用したTLS 1.1以下の接続の復号。

• SSL復号ポリシーを使用したプロトコルFTPS、SMTPS、
IMAPS、POP3Sの復号。

FDM管理対象システムのSnort
3の新機能

URLフィルタリングカテゴリとレピュテーションルールを
DNSルックアップ要求に適用できます。ルックアップ要求の
完全修飾ドメイン名（FQDN）にブロックしているカテゴリや
レピュテーションがある場合、システムはDNS応答をブロッ
クします。ユーザーはDNS解決を受信しないため、ユーザー
は接続を完了できません。非Webトラフィックに URLカテ
ゴリおよびレピュテーションフィルタリングを適用するに

は、このオプションを使用します。この機能を使用するには、

URLフィルタリングライセンスが必要です。

アクセスコントロールポリシーの設定に [Reputation
Enforcement on DNS Traffic]オプションが追加されました。

URLカテゴリとレピュテー
ションに基づく DNS要求の
フィルタリング。

アップグレードの影響。メモリが少ないデバイスのアプリ

ケーション IDが影響を受けます。

Snort 2を搭載したバージョン 7.0.6以降のデバイスの場合、
VDB 363以降では、Snort 2搭載のメモリが少ないデバイスに
小規模 VDB（別称：VDB lite）がインストールされるように
なりました。この小規模VDBには同じアプリケーションが搭
載されていますが、検出パターンは少なくなっています。小

規模 VDBを使用しているデバイスでは、フルサイズの VDB
を使用しているデバイスと比較して、一部のアプリケーショ

ンが識別されない場合があります。

メモリが少ないデバイス：ASA-5508-X、ASA-5516-X

バージョンの制限：小規模VDBは、すべてのバージョンでサ
ポートされているわけではありません。サポート対象のバー

ジョンからサポート対象外のバージョンにアップグレードす

る場合、Snort 2を実行しているメモリの少ないデバイスに
VDB363以降をインストールできません。影響を受けるリリー
スのリストについては、CSCwd88641を参照してください。

Snort 2を搭載したメモリが少
ないデバイス用の小規模

VDB。

VPN機能
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説明機能

FDMでリモートアクセス VPN接続に使用する TLSバージョ
ンと暗号化の暗号を定義できます。以前は、Firepower Threat
Defense APIを使用して SSLを設定する必要がありました。

次のページが追加されました：[Objects] > [SSL Ciphers]、
[Device] > [System Settings] > [SSL Settings]。

リモートアクセスVPNのFDM
SSL暗号設定

IKEv2プロポーザルおよびポリシーで Diffie-Hellman（DH）
グループ 31を使用できるようになりました。

Diffie-Hellmanグループ 31の
サポート。

作成できる仮想トンネルインターフェイス（VTI）の最大数は
1024です。以前のバージョンでは、送信元インターフェイス
あたりの最大数は 100でした。

デバイス上の仮想トンネルイ

ンターフェイスの最大数は

1024です。

セキュリティアソシエーションが再ネゴシエートされるまで

に維持する期間のデフォルト設定を変更できます。

サイト間 VPNウィザードに [Lifetime Duration]オプションと
[Lifetime Size]オプションが追加されました。

サイト間VPNセキュリティア
ソシエーションの IPsecライフ
タイム設定。

ルーティング機能

ISA 3000デバイスには最大 10の仮想ルータを設定できます。ISA 3000の仮想ルータサポー
ト。

複数のインターフェイスを含むようにECMPトラフィックゾー
ンを設定できます。これにより、ゾーン内の任意のインター

フェイスで、既存の接続のトラフィックが Firepower Threat
Defenseデバイスに出入りできるようになります。この機能に
より、Firepower Threat Defenseデバイス上での等コストマルチ
パス（ECMP）のルーティングや、Firepower Threat Defenseデ
バイスへのトラフィックの複数のインターフェイスにわたる

外部ロードバランシングが可能になります。

ECMPトラフィックゾーンはルーティングにのみ使用されま
す。これらはセキュリティゾーンとは異なります。

[ルーティング（Routing）]ページに [ECMPトラフィックゾー
ン（ECMP Traffic Zones）]タブが追加されました。Firepower
Threat Defense APIにECMPZonesリソースが追加されました。

等コストマルチパス（ECMP）
ルーティング。

インターフェイス機能

192.168.1.0/24のアドレスが DHCPを使用して外部インター
フェイスに割り当てられている場合、IPアドレスの競合を避
けるために、内部インターフェイスのデフォルト IPアドレス
が 192.168.1.1から 192.168.95.1に変更されています。

新しいデフォルトの内部 IPア
ドレス。
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説明機能

外部インターフェイスのデフォルト設定には、IPv4 DHCPク
ライアントに加えて、IPv6自動設定が含まれています。デフォ
ルトの管理DNSサーバーには、IPv6サーバー：2620:119:35::35
も含まれるようになりました。

デフォルトの外部 IPアドレス
で IPv6自動設定が有効になり
ました。管理用の新しいデ

フォルト IPv6 DNSサーバー。

FDMを使用して ISA 3000で EtherChannelを設定できるよう
になりました。

新しい/変更された画面：[デバイス（Devices）] > [インター
フェイス（Interfaces）] > [EtherChannel]

ISA 3000の EtherChannelサ
ポート。

ライセンシング機能

FTDvは、スループット要件と RA VPNセッションの制限に
基づいて、パフォーマンス階層型のスマートライセンスをサ

ポートするようになりました。使用可能なパフォーマンスラ

イセンスのいずれかでFTDvのライセンスを取得すると、2つ
のことが発生します。まず、デバイスのスループットを指定

されたレベルに制限するレートリミッタがインストールされ

ます。次に、VPNセッションの数は、ライセンスで指定され
たレベルに制限されます。

FTDvのパフォーマンス階層型
ライセンス。

管理およびトラブルシューティングの機能

アップグレードの影響。アップグレード後の展開ができない

場合があります。

Firepower Threat Defense APIを使用して DHCPリレーを設定
できます。インターフェイスで DHCPリレーを使用すると、
他のインターフェイスを介してアクセス可能なDHCPサーバー
に DHCP要求を送信できます。物理インターフェイス、サブ
インターフェイス、EtherChannel、およびVLANインターフェ
イスでDHCPリレーを設定できます。いずれかのインターフェ
イス上に DHCPサーバーを設定している場合、DHCPリレー
は設定できません。

以前のリリースで FlexConfigを使用して DHCPリレーを設定
した場合は（dhcprelayコマンド）、アップグレード後にAPI
を使用して設定を再実行し、FlexConfigオブジェクトを削除
する必要があります。

Firepower Threat Defense APIに次のモデルを追加しました：
dhcprelayservices

Firepower Threat Defense APIを
使用した DHCPリレー設定。
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説明機能

FDM管理対象システムを最初にブートストラップするプロセ
スが改善され、より高速になりました。したがって、デバイ

スを起動してからFDMにログインするまで待機する必要はあ
りません。また、ブートストラップの進行中にログインでき

るようになりました。ブートストラップが完了していない場

合は、プロセスのステータス情報が表示されるため、デバイ

スで何が発生しているかがわかります。

ブートストラップ処理の高速

化と FDMへの早期ログイン

ダイナミック NAT / PATおよびスキャン脅威検出とホスト統
計情報を含む接続を除き、システムは接続の作成時に、ロー

カルホストオブジェクトを作成せず、ロックすることもなく

なりました。これにより、多数の接続を同じサーバー（ロー

ドバランサやWebサーバーなど）に対して確立する場合や、
1つのエンドポイントが多数のリモートホストに接続する場
合に、パフォーマンスと CPU使用率が向上します。

次のコマンドが変更されました：clear local-host（廃止）、
show local-host

多対 1および 1対多接続の
CPU使用率とパフォーマンス
が向上しました。

アップロードしたFirepower Threat Defenseアップグレードパッ
ケージをインストールする前に、アップグレード準備状況

チェックを実行できます。準備状況チェックでは、システム

に対してアップグレードが有効であり、システムがパッケー

ジのインストールに必要な他の要件を満たしていることを確

認します。アップグレードの準備状況チェックを実行すると、

インストールの失敗を回避できます。

[Device] > [Updates]ページの [System Upgrade]セクションに、
アップグレードの準備状況チェックを実行するリンクが追加

されました。

FDM管理対象デバイスのアッ
プグレード準備状況チェッ

ク。
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説明機能

アップグレードの影響。システムは、何か新しいことを求め

てシスコに接続します。

ローカル CAバンドルには、いくつかのシスコのサービスに
アクセスするための証明書が含まれています。システムは、

毎日のシステム定義の時刻に、新しい CA証明書についてシ
スコに自動的にクエリを実行するようになりました。以前は、

CA証明書を更新するにはソフトウェアをアップグレードする
必要がありました。CLIを使用して、この機能を無効にする
ことができます。

新しいリソース：https://cisco.com/security/pki/

新規/変更された CLIコマンド：configure cert-update
auto-update、configure cert-update run-now、configure
cert-update test、show cert-update

バージョンの制限：バージョン 7.0.5、7.1.0.3、または 7.2.4以
降が必要です。バージョン 7.0.0～ 7.0.4、7.1.0～ 7.1.0.2、ま
たは 7.2.0～ 7.2.3ではサポートされていません。

参照： Cisco Secure Firewall Threat Defenseコマンドリファレ

ンス

CAバンドルの自動更新。

アップグレードの影響。アップグレード後、既存のサーバー

に対して有効にします。

すべての RADIUS応答でMessage-Authenticator属性を要求で
きるようになりました。これにより、Threat Defense VPNゲー
トウェイで、RA VPN用でもデバイス自体へのアクセス用で
も、RADIUSサーバーからのすべての応答を安全に検証でき
るようになります。

新しい RADIUSサーバーでは、[すべてのRADIUS応答にメッ
セージオーセンティケータを要求（Require
Message-Authenticator for all RADIUS Responses）]オプション
がデフォルトで有効になっています。既存のサーバーでも有

効にすることを推奨します。無効にすると、ファイアウォー

ルが攻撃にさらされる可能性があります。

新しい CLIコマンド：message-authenticator-required

バージョンの制限：バージョン 7.0.7以降/7.7.0以降が必要で
す。

すべての RADIUS応答に
Message-Authenticator属性が必
要です。
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説明機能

ソフトウェアバージョン 7.0の Firepower Threat Defense REST
APIはバージョン 6.1です。API URLの v6を使用するか、優
先的に /latest/を使用して、デバイスでサポートされている最
新の APIバージョンを使用していることを示せます。6.1の
URLバージョンパス要素は、6.0：v6と同じであることに注
意してください。

使用しているリソースモデルに変更が加えられている可能性

があるため、既存のすべての呼び出しを再評価してください。

リソースを表示できる APIエクスプローラを開くには、FDM

にログインして、[More options]ボタン（ ）をクリックし、

[API Explorer]を選択します。

FTD REST APIバージョン 6.1
（v6）。

デフォルト設定
デバイスのデフォルト設定は、初期セットアップを完了しているかどうかによって異なりま

す。

初期設定前のデフォルト設定

ローカルマネージャ（FDM）を使用して Firepower Threat Defenseデバイスの初期設定を行う
前、デバイスには次のデフォルト設定が含まれています。

多数のモデルにおいて、この設定では、デバイスマネージャを内部インターフェイス経由で開

き（通常、コンピュータをインターフェイスに直接接続する）、内部インターフェイス上に定

義された DHCPサーバを使用してコンピュータに IPアドレスを提供することを前提としてい
ます。または、コンピュータを管理インターフェイスに接続し、DHCPを使用してアドレスを
取得できます。ただし、一部のモデルではデフォルト設定や管理要件が異なります。詳細につ

いては、次の表を参照してください。

ウィザードを使用してセットアップを実行する前に、CLIセットアップ（（任意）CLIでの管
理ネットワーク設定の変更（23ページ））を使用してこれらの設定の多くを事前に設定でき
ます。

（注）
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デフォルト設定

初期設定時に変更できるかデフォルト設定

可。デフォルトパスワードを変更する

必要があります。

Admin123

Firepower 4100/9300：論理デバイスを
展開するときのパスワードを設定しま

す。

AWS：初期展開時にユーザデータを使
用してデフォルトのパスワードを定義

（[高度な詳細（Advanced Details）] >
[ユーザデータ（User Data）]）してい
なければ、デフォルトは AWSのイン
スタンス IDです。

管理者ユーザのパスワード

番号

Firepower 4100/9300の場合：可。

DHCP経由で取得。

FTDv192.168.45.45

Firepower 4100/9300：論理デバイスの
展開時に管理 IPアドレスを設定しま
す。

管理 IPアドレス

番号

Firepower 4100/9300の場合：可。

デバイスのデータインターフェイス。

通常、外部インターフェイスがイン

ターネットへのルートになります。こ

のゲートウェイは、from-the-device（デ
バイスからの出力）トラフィックのみ

で機能します。デバイスがDHCPサー
バからデフォルトゲートウェイを受信

した場合は、そのゲートウェイが使用

されます。

Firepower 4100/9300：論理デバイスの
展開時にゲートウェイ IPアドレスを設
定します。

ISA 3000：192.168.45.1。

FTDv192.168.45.1

管理ゲートウェイ

可OpenDNSパブリック DNSサーバ、
IPv4：208.67.220.220と
208.67.222.222、IPv6：
2620:119:35::35。DHCPから取得した
DNSサーバは使用されません。

Firepower 4100/9300：論理デバイスの
展開時に DNSサーバを設定します。

管理インターフェイスの DNSサーバ
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初期設定時に変更できるかデフォルト設定

不可。192.168.95.1/24

Firepower 4100/9300：データインター
フェイスが事前設定されていません。

ISA 3000：BVI1 IPアドレスは事前に
設定されていません。BVI1にはすべ
ての内部インターフェイスと外部イン

ターフェイスが含まれます。

FTDv192.168.45.1/24

内部インターフェイスの IPアドレス

不可。内部インターフェイス上で実行されて

おり、アドレスプールは 192.168.95.5
～ 192.168.95.254です。

Firepower 4100/9300: No DHCP server
enabled.

ISA 3000: DHCPサーバが有効になって
いません。

FTDv：内部インターフェイスのアドレ
スプールは 192.168.45.46～
192.168.45.254です。

内部クライアントの DHCPサーバ

可（ただし間接的）。外部インター

フェイスにスタティック IPv4アドレス
を設定した場合、DHCPサーバの自動
設定が無効になります。

外部インターフェイスで有効です。内部クライアントに対するDHCP自動
設定（自動設定では、WINSサーバお
よび DNSサーバ用のアドレスがクラ
イアントに提供）

可IPv4：インターネットサービスプロバ
イダー（ISP）またはアップストリー
ムルータからDHCPを通して取得され
ます。

IPv6：自動設定。

Firepower 4100/9300：データインター
フェイスが事前設定されていません。

ISA 3000：BVI1 IPアドレスは事前に
設定されていません。BVI1にはすべ
ての内部インターフェイスと外部イン

ターフェイスが含まれます。

外部インターフェイスの IPアドレス
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デバイスモデル別のデフォルトインターフェイス

初期設定時に異なる内部および外部インターフェイスを選択することはできません。設定後に

インターフェイスの割り当てを変更するには、インターフェイス設定とDHCP設定を編集しま
す。非交換インターフェイスとして設定するには、ブリッジグループからインターフェイスを

削除する必要があります。

内部インターフェイス外部インターフェイスFTDデバイス

GigabitEthernet 1/2GigabitEthernet 1/1ASA 5508-X

ASA 5516-X

VLAN1には、物理ファイアウォール
インターフェイスである外部インター

フェイスを除く他のすべてのスイッチ

ポートが含まれます。

Ethernet1/1Firepower 1010

Ethernet1/2Ethernet1/1Firepower 1120、1140、1150

Ethernet1/2Ethernet1/1Firepower 2100

データインターフェイスが事前設定さ

れていません。

データインターフェイスが事前設定さ

れていません。

Firepower 4100

データインターフェイスが事前設定さ

れていません。

データインターフェイスが事前設定さ

れていません。

Firepower 9300

GigabitEthernet 0/1GigabitEthernet 0/0FTDv

GigabitEthernet1/2および
GigabitEthernet1/4

GigabitEthernet1/1および
GigabitEthernet1/3

GigabitEthernet1/1（outside1）と 1/2
（inside1）、および GigabitEthernet1/3
（outside2）と 1/4（inside2）（非光
ファイバモデルのみ）は、ハードウェ

アバイパスペアとして設定されます。

すべての内部および外部インターフェ

イスは、BVI1の一部です。

ISA 3000

初期セットアップ後の設定

セットアップウィザードを完了すると、デバイス設定は次のようになります。この表では、

個々の設定項目の値が、ユーザーが明示的に選択したものとなるのか、または他の項目の設定

に基づき自動的に定義されたものかを示します。「暗黙的」な設定を検証し、ニーズに合わな

い場合は編集します。
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Firepower 4100/9300と ISA 3000は、セットアップウィザードをサポートしていません。Firepower
4100/9300の場合、シャーシから論理デバイスを展開するときにすべての初期設定が行われま
す。ISA 3000の場合、出荷前に特殊なデフォルト設定が適用されます。

（注）

明示的/暗黙的な設定、また
はデフォルト設定設定設定項目

明示的任意の入力値管理者ユーザーのパスワード

デフォルトDHCP経由で取得。

FTDv：192.168.45.45

Firepower 4100/9300：論理デバイスの展開時に設定した管
理 IPアドレス

管理 IPアドレス

デフォルトデバイスのデータインターフェイス。通常、外部インター

フェイスがインターネットへのルートになります。管理

ゲートウェイは、from-the-device（デバイスからの出力）
トラフィックのみで機能します。デバイスが DHCPサー
バからデフォルトゲートウェイを受信した場合は、その

ゲートウェイが使用されます。

Firepower4100/9300：論理デバイスの展開時に設定したゲー
トウェイ IPアドレス

ISA 3000：192.168.45.1

FTDv：192.168.45.1

管理ゲートウェイ

明示的OpenDNSパブリック DNSサーバー、IPv4：
208.67.220.220、208.67.222.222、IPv6：2620:119:35::35、ま
たはユーザーの入力値。DHCPから取得したDNSサーバー
は使用されません。

Firepower 4100/9300：論理デバイスの展開時に設定した
DNSサーバー

管理インターフェイスの

DNSサーバー

明示的firepowerまたは任意の入力値

Firepower 4100/9300：論理デバイスの展開時に設定したホ
スト名。

管理ホスト名
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明示的/暗黙的な設定、また
はデフォルト設定設定設定項目

暗黙的データインターフェイスの管理アクセスリストルールに

より、内部インターフェイスを通過する HTTPSアクセス
が許可されます。SSH接続は許可されません。IPv4およ
び IPv6接続はいずれも許可されます。

Firepower 4100/9300:デフォルトの管理アクセスルールを
持つデータインターフェイスはありません。

ISA 3000：デフォルトの管理アクセスルールを持つデータ
インターフェイスはありません。

FTDv:デフォルトの管理アクセスルールを持つデータイ
ンターフェイスはありません。

データインターフェイスを

通過する管理アクセス

明示的選択したタイムゾーンおよび NTPサーバー。

Firepower 4100/9300：システム時刻はシャーシから継承さ
れます。

ISA 3000：Cisco NTPサーバー：0.sourcefire.pool.ntp.org、
1.sourcefire.pool.ntp.org、2.sourcefire.pool.ntp.org。

システム時間

明示的基本ライセンスとともに登録したか、または評価期間を開

始したか、いずれか選択した方法。

サブスクリプションライセンスは有効化されていません。

スマートライセンスのページに移動して、スマートライ

センスを有効化してください。

スマートライセンス

デフォルト192.168.95.1/24

Firepower 4100/9300：データインターフェイスが事前設定
されていません。

ISA 3000：なし。BVI1の IPアドレスは手動で設定する必
要があります。

FTDv192.168.45.1/24

内部インターフェイスの IP
アドレス

デフォルト内部インターフェイス上で実行されており、アドレスプー

ルは 192.168.95.5～ 192.168.95.254です。

Firepower 4100/9300: No DHCP server enabled.

ISA 3000: DHCPサーバが有効になっていません。

FTDv：内部インターフェイスのアドレスプールは
192.168.45.46～ 192.168.45.254です。

内部クライアントの DHCP
サーバ
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明示的/暗黙的な設定、また
はデフォルト設定設定設定項目

明示的（ただし間接的）DHCPを使用して外部インターフェイスの IPv4アドレス
を取得している場合、DHCP自動設定は外部インターフェ
イスに対して有効化されます。

静的アドレッシングを使用している場合は、DHCP自動設
定は無効になります。

内部クライアントに対する

DHCP自動設定（自動設定で
は、WINSサーバおよびDNS
サーバ用のアドレスがクライ

アントに提供）

デフォルト• 1010：外部インターフェイスEthernet1/1は物理ファイ
アウォールインターフェイスです。その他すべての

インターフェイスは、有効になっている VLAN1（内
部インターフェイス）の一部であるスイッチポートで

す。これらのポートにエンドポイントまたはスイッ

チを接続すると、内部インターフェイスのアドレスを

DHCPサーバーから取得できます。

• Firepower 4100/9300：データインターフェイスはすべ
て無効になります。

• ISA 3000：データインターフェイスはすべて有効にな
り、同じブリッジグループ（BVI1）の一部になりま
す。GigabitEthernet1/1および 1/3は外部インターフェ
イスで、GigabitEthernet1/2および 1/4は内部インター
フェイスです。GigabitEthernet1/1（外部 1）と 1/2（内
部 1）、およびGigabitEthernet1/3（外部 2）と 1/4（内
部 2）（非光ファイバモデルのみ）は、ハードウェア
バイパスペアとして設定されます。

•その他すべてのモデル：外部および内部インターフェ
イスのみが設定され、有効化されます。他のすべての

データインターフェイスは無効になります。

データインターフェイスの

設定

インターフェイスはデフォル

ト

アドレッシングは明示的

デバイスモデルに基づくデフォルトの外部ポート。初期

設定前のデフォルト設定（9ページ）を参照してくださ
い。

IPアドレスは DHCPおよび IPv6自動設定により取得され
るか、入力したスタティックアドレスです（IPv4、IPv6、
または両方）。

Firepower 4100/9300：データインターフェイスが事前設定
されていません。

ISA 3000：なし。BVI1の IPアドレスは手動で設定する必
要があります。

外部の物理インターフェイス

および IPアドレス
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明示的/暗黙的な設定、また
はデフォルト設定設定設定項目

暗黙的外部インターフェイスに対してスタティック IPv4または
IPv6アドレスを設定すると、スタティックなデフォルト
ルートも IPv4または IPv6用に適宜設定され、このアドレ
スタイプ用に定義されたゲートウェイをポイントします。

DHCPを選択した場合は、デフォルトルートはDHCPサー
バーから取得されます。

ネットワークオブジェクトもこのゲートウェイ、および

「any」アドレス（IPv4の場合は 0.0.0.0/0、IPv6の場合は
::/0）に合わせて作成されます。

スタティックルート

暗黙的内部インターフェイスを含む inside_zone。Firepower
4100/9300では、このセキュリティゾーンにインターフェ
イスを手動で追加する必要があります。

外部インターフェイスを含む outside_zone。Firepower
4100/9300では、このゾーンにインターフェイスを手動で
追加する必要があります。

（これらのゾーンを編集して他のインターフェイスを追加

することも、独自のゾーンを作成することも可能）。

セキュリティゾーン

暗黙的inside_zoneから outside_zoneに送信されるすべてのトラ
フィックを信頼するルール。これにより、インスペクショ

ンなしで、ネットワーク内のユーザーからのすべてのトラ

フィックを外部に出すことができ、これらの接続のすべて

のリターントラフィックが許可されます。

他のすべてのトラフィックに対するデフォルトアクショ

ンは、ブロックです。つまり、外部から開始され、ネット

ワークに進入しようとするすべてのトラフィックが阻止さ

れます。

Firepower 4100/9300：事前設定されたアクセスルールはあ
りません。

ISA 3000：inside_zoneから outside_zoneへのすべてのトラ
フィックを信頼するルール、および outside_zoneから
inside_zoneへのすべてのトラフィックを信頼するルール。
トラフィックがブロックされます。デバイスには、

inside_zone内のインターフェイスと outside_zone内のイン
ターフェイス間のすべてのトラフィックを信頼するルール

もあります。これにより、内部にいるユーザー間、および

外部にいるユーザー間のすべてのトラフィックが検査なし

で許可されます。

アクセスコントロールポリ

シー
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明示的/暗黙的な設定、また
はデフォルト設定設定設定項目

暗黙的インターフェイスの動的PATルールは、外部インターフェ
イスへの任意の IPv4トラフィックの発信元アドレスを、
外部インターフェイスの IPアドレス上の一意のポートに
変換します。

補足的な非表示の PATルールにより、内部インターフェ
イスを通過するHTTPSアクセス、およびデータインター
フェイスを経由する管理アドレスのルーティングが有効化

されます。これらは NATテーブルには含まれませんが、
CLIで show natコマンドを使用すれば確認できます。

Firepower 4100/9300：NATは事前に設定されていません。

ISA 3000：NATは事前設定されていません。

NAT

システムへのログイン
Firepower Threat Defenseデバイスには、次の 2つのインターフェイスがあります。

FDM Webインターフェイス

Firewall Device ManagerはWebブラウザで実行されます。このインターフェイスを使用し
て、システムを設定、管理、モニターできます。

コマンドラインインターフェイス（CLI、コンソール）

CLIはトラブルシューティングに使用します。Firewall Device Managerの代わりに初期設定
に使用することもできます。

次に、これらのインターフェイスにログインし、ユーザーアカウントを管理する方法を説明し

ます。

ユーザーロールで表示および実行可能な対象の制御

ユーザー名はロールに割り当てられ、Firewall Device Managerで何を実行できるか、また何を
表示できるかがユーザーロールによって決まります。ローカルに定義される [管理者（admin）]
ユーザにはすべての権限がありますが、別のアカウントを使用してログインすると権限が少な

くなります。

Firewall Device Managerウィンドウの右上隅にユーザー名と権限レベルが表示されます。

権限は次のとおりです。
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• [管理者（Administrator）]：すべての機能を表示および使用できます。

• [読み取り/書き込みユーザー（Read-Write User）]：読み取り専用ユーザーが実行できるこ
とをすべて実行できます。また、設定を編集および展開することもできます。アップグ

レードのインストール、バックアップの作成と復元、監査ログの表示、他のFirewallDevice
Managerユーザーセッションの終了など、システムクリティカルなアクションに対しての
み制限があります。

• [読み取り専用ユーザ（Read-Only User）]：ダッシュボードおよび設定を表示できますが、
変更することはできません。変更しようとすると、権限がないことを示すエラーメッセー

ジが表示されます。

これらの権限は、CLIユーザーが利用できる権限とは関連していません。

Firewall Device Managerへのログイン
Firewall Device Managerを使用して、システムの設定、管理、モニターを行います。ブラウザ
で設定可能な機能を、コマンドラインインターフェイス（CLI）で設定することはできませ
ん。セキュリティポリシーを実装するには、Webインターフェイスを使用する必要がありま
す。

Firefox、Chrome、Safari、Edgeブラウザの最新バージョンを使用します。

誤ったパスワードを入力し、3回連続してログインに失敗した場合、アカウントは 5分間ロッ
クされます。再度ログインを試みる前に待機する必要があります。

（注）

始める前に

最初は、adminユーザー名を使用してのみ Firewall Device Managerにログインできます。ただ
し、Firewall Device Managerおよび Firewall Threat Defenseユーザーアクセスの管理（955ペー
ジ）に説明されているように、外部 AAAサーバに定義されている追加ユーザの認証は設定で
きます。

アクティブなログインは一度に5つまで可能です。これには、デバイスマネージャにログイン
しているユーザーと、有効期限の切れていないAPIトークンなどのアクティブなAPIセッショ
ンが含まれます。この制限を超えると、最も古いセッション（デバイスマネージャログインま

たはAPIトークン）が期限切れになり、新しいセッションが許可されます。これらの制限は、
SSHセッションには適用されません。

手順

ステップ 1 ブラウザを使用して、システムのホームページ（https://ftd.example.comなど）を開きます。

次のいずれかのアドレス使用できます。設定済みのものであれば、IPv4アドレス、IPv6アド
レス、または DNS名を使用できます。
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•管理アドレス。（ほとんどのプラットフォームの）デフォルトでは、管理インターフェイ
スはDHCPクライアントであるため、IPアドレスはDHCPサーバーによって異なります。

• HTTPSアクセス用に開いたデータインターフェイスのアドレス。（ほとんどのプラット
フォームの）デフォルトでは、「内部」インターフェイスで HTTPSアクセスが許可され
ているため、デフォルトの内部アドレス 192.168.95.1に接続できます。使用モデルの内部
IPアドレスの詳細については、初期設定前のデフォルト設定（9ページ）を参照してく
ださい。

HTTPSデータポートを変更した場合は、URLにカスタムポートを含める必要があります。
たとえば、ポートを 4443に変更した場合は、https://ftd.example.com:4443のようなURLに
します。

ヒント

ブラウザがサーバー証明書を認識するように設定されていない場合、信頼できない証明書に関

する警告が表示されます。証明書を例外として受け入れるか、または信頼できるルート証明書

ストアの証明書を受け入れます。

ステップ 2 デバイスに定義されているユーザー名とパスワードを入力し、[ログイン（Login）]をクリッ
クします。

事前定義されたユーザであるユーザ名adminを使用できます。デフォルトの adminパスワード
はAdmin123です。AWSでは、初期展開時にユーザーデータを使用してデフォルトのパスワー
ドを定義（[高度な詳細（Advanced Details）] > [ユーザーデータ（User Data）]）していなけれ
ば、デフォルトの管理者パスワードは AWSのインスタンス IDです。

セッションは非アクティブの状態が 30分間続くと期限切れになり、再度ログインするように
求められます。ページの右上にある [ユーザー（user）]アイコンのドロップダウンリストから
[ログアウト（Log Out）]を選択するとログアウトできます。

CLI（コマンドラインインターフェイス）へのログイン
コマンドラインインターフェイス（CLI）を使用してシステムのセットアップを行い、基本的
なシステムのトラブルシューティングを行います。CLIセッションからポリシーを設定するこ
とはできません。

CLIにログインするには、次のいずれかを実行します。

•デバイスに付属のコンソールケーブルを使用し、9600ボー、8データビット、パリティ
なし、1ストップビット、フロー制御なしに設定されたターミナルエミュレータを用いて
PCをコンソールに接続します。コンソールケーブルの詳細については、デバイスのハー
ドウェアガイドを参照してください。
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Firepowerデバイスモデルでは、コンソールポートのCLIはSecure
Firewall eXtensible Operating System（FXOS）です。一部のデバイ
スモデルでは、connect ftdコマンドを使用して Firepower Threat
Defense CLIにアクセスできます。Firepower 4100/9300の場合は、
アプリケーションのコンソールへの接続（231ページ）を参照し
てください。FXOS CLIはシャーシレベルのトラブルシューティ
ングにのみ使用します。基本設定、モニタリング、および通常の

システムのトラブルシューティングには Firepower Threat Defense
CLIを使用します。FXOSコマンドの詳細については、FXOSのマ
ニュアルを参照してください。

（注）

• FTDvの場合は、仮想コンソールを開きます。

• SSHクライアントを使用して、管理 IPアドレスに接続します。 SSH接続用のインター
フェイスを開いている場合、データインターフェイス上のアドレスにも接続できます（管

理アクセスリストの設定（890ページ）を参照）。データインターフェイスへの SSHア
クセスはデフォルトで無効になっています。adminユーザ名または別のCLIユーザアカウ
ントを使用してログインします。デフォルトの adminパスワードはAdmin123です。AWS
では、初期展開時にユーザーデータを使用してデフォルトのパスワードを定義（ [高度な
詳細（Advanced Details）] > [ユーザーデータ（User Data）]）していなければ、 Firewall
Threat Defense Virtualのデフォルトの管理者パスワードは AWSのインスタンス IDです。

ヒント

•ログイン後に、CLIで使用可能なコマンドの情報を確認するには、helpまたは ?を入力し
ます。使用方法の情報については、『Cisco Firepower Threat Defenseコマンドリファレン
ス』（http://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_
Reference_for_Firepower_Threat_Defense.html）を参照してください。

• configure user addコマンドを使用して、CLIにログインできるローカルユーザアカウント
を作成できます。ただし、これらのユーザはCLIのみにログインできます。Firewall Device
Manager Webインターフェイスにはログインできません。

•外部サーバで SSHアクセス用のユーザアカウントを作成できます。SSHアクセス用の外
部認証の設定については、FirewallThreatDefenseCLI（SSH）ユーザー用の外部認証（AAA）
設定（957ページ）を参照してください。

パスワードの変更

パスワードは定期的に変更する必要があります。次の手順では、Firewall Device Managerにロ
グインしているときにパスワードを変更する方法について説明します。
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CLIにログインしている場合は、configure passwordコマンドを使用してパスワードを変更で
きます。別の CLIユーザーのパスワードを変更するには、configure user password usernameコ
マンドを使用します。

（注）

始める前に

この手順は、ローカルユーザにのみ適用されます。ユーザアカウントが外部AAAサーバで定
義されている場合、そのサーバでパスワードを変更する必要があります。

手順

ステップ 1 メニューの右上にある [ユーザー（user）]アイコンのドロップダウンリストから、[プロファイ
ル（Profile）]を選択します。

ステップ 2 [パスワード（Password）]タブをクリックします。

ステップ 3 現在のパスワードを入力します。

ステップ 4 新しいパスワードを入力して確認します。

ステップ 5 [変更（Change）]をクリックします。

ユーザープロファイルの設定

ユーザーインターフェイスの設定を行い、パスワードを変更できます。

手順

ステップ 1 メニューの右上にある [ユーザー（user）]アイコンのドロップダウンリストから、[プロファイ
ル（Profile）]を選択します。

ステップ 2 [プロファイル（Profile）]タブで次の設定を行い、[保存（Save）]をクリックします。

• [スケジュールするタスクのタイムゾーン（Time Zone for Scheduling Tasks）]：バックアッ
プや更新などのタスクのスケジュールに使用するタイムゾーンを選択します。別のゾーン

を設定すると、ブラウザのタイムゾーンはダッシュボードやイベントに使用されます。

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 7.0向け）
21

使用する前に

ユーザープロファイルの設定



• [カラーテーマ（Color Theme）]：ユーザーインターフェイスで使用するカラーテーマを
選択します。

ステップ 3 [パスワード（Password）]タブで新しいパスワードを入力し、[変更（Change）]をクリックし
ます。

英語以外の言語でのページの表示

次の言語で GUIおよびオンラインヘルプを表示できます。

•中国語

•英語（デフォルト）

•日本語

•韓国語

これらの言語を使用するには、ブラウザの設定でその言語を選択する必要があります。製品自

体には言語設定がありません。

お使いのブラウザで特定の言語がサポートされていない場合、製品はその言語で表示されませ

ん。たとえば、フランス語バージョンは、カナダのフランス語を使用するようにブラウザを設

定した場合にのみ表示されます。別のタイプのフランス語を選択すると、製品は英語になりま

す。

システムの設定
ネットワークでシステムが正しく機能するためには、初期設定を完了する必要があります。展

開を成功させるには、ケーブルを正しく接続し、デバイスをネットワークに挿入し、インター

ネットや他のアップストリームルータに接続するために必要なアドレスを設定する必要があり

ます。次の手順で、このプロセスについて説明します。

始める前に

初期設定を開始する前に、デバイスにはいくつかのデフォルト設定が含まれています。詳細

は、初期設定前のデフォルト設定（9ページ）を参照してください。

手順

ステップ 1 インターフェイスの接続（23ページ）

ステップ 2 セットアップウィザードを使用した初期設定の完了（25ページ）
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設定の結果の詳細については、初期セットアップ後の設定（12ページ）を参照してください。

インターフェイスの接続

デフォルト設定では、特定のインターフェイスが内部および外部ネットワークに使用されると

仮定しています。これらの前提に基づいてネットワークケーブルをインターフェイスに接続す

ると、初期設定の実行が容易になります。

大半のモデルのデフォルト設定は、管理コンピュータを内部インターフェイスに接続するよう

に設計されています。あるいは、管理ポートに直接ワークステーションを接続することもでき

ます。インターフェイスはさまざまなネットワーク上にあるため、内部インターフェイスと管

理ポートを同じネットワークに接続しようとしないでください。

内部インターフェイスを、アクティブなDHCPサーバを持つネットワークに接続しないでくだ
さい。内部インターフェイスですでに稼働中の DHCPサーバと競合してしまいます。ネット
ワークに別の DHCPサーバを使用する必要がある場合は、初期設定の後に不要な DHCPサー
バを無効にします。

ケーブル接続図については、使用モデルのスタートアップガイドを参照してください。

（任意）CLIでの管理ネットワーク設定の変更
デフォルトの IPアドレスを使用できない場合（たとえば、デバイスを既存のネットワークに
追加する場合）、コンソールポートに接続して、CLIで初期セットアップ（管理 IPアドレス、
ゲートウェイ、およびその他の基本ネットワーク設定の指定など）を実行できます。管理イン

ターフェイスのみを設定できます。内部インターフェイスや外部インターフェイスは設定でき

ません。これらは後で GUIを使用して設定できます。

展開時に IPアドレスを手動で設定するため、Firepower 4100/9300にこの手順を使用する必要
はありません。

（注）

設定をクリア（たとえば、イメージを再作成することにより）しないかぎり、CLIセットアッ
プスクリプトを繰り返すことはできません。ただし、これらの設定すべては、後から CLIで
configure networkコマンドを使用して変更できます。Cisco Secure Firewall Threat Defenseコマ

ンドリファレンスを参照してください。

（注）
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手順

ステップ 1 Firewall Threat Defenseコンソールポートに接続します。詳細については、CLI（コマンドライ
ンインターフェイス）へのログイン（19ページ）を参照してください。

ステップ 2 ユーザ名 adminを使用してログインします。

デフォルトの adminパスワードはAdmin123です。AWSでは、初期展開時にユーザーデータを
使用してデフォルトのパスワードを定義（ [高度な詳細（Advanced Details）] > [ユーザーデー
タ（User Data）]）していなければ、 Firewall Threat Defense Virtualのデフォルトの管理者パス
ワードは AWSのインスタンス IDです。

ステップ 3 Firewall Threat Defenseに初めてログインすると、エンドユーザーライセンス契約（EULA）に
同意して管理者パスワードを変更するように求められます。その後、CLIセットアップスクリ
プトが表示されます。

デフォルト値または以前に入力した値がカッコ内に表示されます。以前に入力した値をそのま

ま使用する場合は、Enterを押します。

次のガイドラインを参照してください。

• [管理インターフェイスの IPv4デフォルトゲートウェイを入力します（Enter the IPv4 default
gateway for the management interface）]：手動 IPアドレスを設定した場合は、
「data-interfaces」またはゲートウェイルータの IPアドレスのいずれかを入力します。
data-interfacesを設定すると、アウトバウンド管理トラフィックがバックプレーン経由で
送信され、データインターフェイスが終了します。この設定は、インターネットにアクセ

スできる個別の管理ネットワークがない場合に役立ちます。管理インターフェイスから発

信されるトラフィックには、インターネットアクセスを必要とするライセンス登録とデー

タベースの更新が含まれます。data-interfacesを使用する場合、管理ネットワークに直接
接続していれば管理インターフェイスで Firewall Device Manager（または SSH）を引き続
き使用できますが、特定のネットワークまたはホストのリモート管理の場合は、configure
network static-routesコマンドを使用して静的ルートを追加する必要があります。データ
インターフェイスでの Firewall Device Managerの管理は、この設定の影響を受けないこと
に注意してください。DHCPを使用する場合、システムはDHCPによって提供されるゲー
トウェイを使用します。DHCPがゲートウェイを提供しない場合は、フォールバックメ
ソッドとして data-interfacesを使用します。

• [ネットワーク情報が変更された場合は再接続が必要になります（If your networking
information has changed, you will need to reconnect）]：SSHでデフォルトの IPアドレスに接
続しているのに、初期セットアップでその IPアドレスを変更すると、接続が切断されま
す。新しい IPアドレスとパスワードで再接続してください。コンソール接続は影響を受
けません。

• [デバイスをローカルで管理しますか（Manage the device locally?）]：またはFirewall Device
Managerを使用するには [はい（yes）]を入力します。[いいえ（no）]と応えると、デバ
イスの管理にはを使用することになります。

例：
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You must accept the EULA to continue.
Press <ENTER> to display the EULA:
End User License Agreement
[...]

Please enter 'YES' or press <ENTER> to AGREE to the EULA:

System initialization in progress. Please stand by.
You must change the password for 'admin' to continue.
Enter new password: ********
Confirm new password: ********
You must configure the network to continue.
You must configure at least one of IPv4 or IPv6.
Do you want to configure IPv4? (y/n) [y]:
Do you want to configure IPv6? (y/n) [n]:
Configure IPv4 via DHCP or manually? (dhcp/manual) [manual]:
Enter an IPv4 address for the management interface [192.168.45.45]: 10.10.10.15
Enter an IPv4 netmask for the management interface [255.255.255.0]: 255.255.255.192
Enter the IPv4 default gateway for the management interface [data-interfaces]: 10.10.10.1
Enter a fully qualified hostname for this system [firepower]: ftd-1.cisco.com
Enter a comma-separated list of DNS servers or 'none' [208.67.222.222,208.67.220.220]:
Enter a comma-separated list of search domains or 'none' []:
If your networking information has changed, you will need to reconnect.
For HTTP Proxy configuration, run 'configure network http-proxy'

Manage the device locally? (yes/no) [yes]: yes

>

ステップ 4 新しい管理 IPアドレスで Firewall Device Managerにログインしてください。

セットアップウィザードを使用した初期設定の完了

Firewall Device Managerに初めてログインする際に、デバイスセットアップウィザードを使用
してシステムの初期設定を完了します。

ハイアベイラビリティ設定でデバイスを使用する予定の場合は、2台の装置でのハイアベイラ
ビリティの準備（248ページ）を参照してください。

Firepower 4100/9300と ISA 3000は、セットアップウィザードをサポートしていないため、この
手順はこれらのモデルには適用されません。Firepower 4100/9300の場合、シャーシから論理デ
バイスを展開するときにすべての初期設定が行われます。ISA 3000の場合、出荷前に特殊なデ
フォルト設定が適用されます。

（注）

始める前に

データインターフェイスがゲートウェイデバイス（たとえば、ケーブルモデムやルータなど）

に接続されていることを確認します。エッジの導入では、これはインターネット向けのゲート

ウェイになります。データセンター導入の場合は、これがバックボーンルータになります。使
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用モデルのデフォルトの「外部」インターフェイスを使用します（インターフェイスの接続

（23ページ）および初期設定前のデフォルト設定（9ページ）を参照）。

以上の確認が済んだら、管理コンピュータをハードウェアモデルの「inside」インターフェイ
スに接続します。または、管理インターフェイスに接続することもできます。Firewall Threat
Defense Virtualについては、管理 IPアドレスに接続できることを確認するだけで十分です。

（管理 IPアドレスからインターネットへの接続が必要な Firewall Threat Defense Virtualを除
く。）管理インターフェイスをネットワークに接続する必要はありません。デフォルトでは、

インターネットに接続するデータインターフェイス（通常、外部インターフェイス）を通じて

システムのライセンシングとデータベースおよびその他の更新が取得されます。独立した管理

ネットワークを使用する場合は、Managementインターフェイスをネットワークに接続し、初
期セットアップ完了後に独立した管理ゲートウェイを設定することもできます。

デフォルトの IPアドレスにアクセスできない場合に管理インターフェイスのネットワーク設
定を変更するには、「（任意）CLIでの管理ネットワーク設定の変更（23ページ）」を参照
してください。

手順

ステップ 1 Firewall Device Managerにログインします。

a) CLIでの初期設定を完了していない場合は、https://ip-addressで Firewall Device Managerを
開きます。このアドレスは次のいずれかになります。

•内部インターフェイスに接続されている場合：https://192.168.95.1

•（Firewall Threat Defense Virtualの場合は必須）管理インターフェイスに接続している
場合：https://192.168.45.45。

•（他のすべてのモデル）管理インターフェイスに接続している場合：
https://dhcp_client_ip

b) ユーザ名 adminを使用してログインします。デフォルトの adminパスワードは Admin123
です。AWSでは、初期展開時にユーザーデータを使用してデフォルトのパスワードを定
義（ [高度な詳細（Advanced Details）] > [ユーザーデータ（User Data）]）していなけれ
ば、 Firewall Threat Defense Virtualのデフォルトの管理者パスワードは AWSのインスタン
ス IDです。。

ステップ 2 これがシステムへの初めてのログインであり、CLIセットアップウィザードを使用していない
場合、エンドユーザライセンス契約を読んで承認し、管理パスワードを変更するように求めら

れます。

続行するには、これらの手順を完了する必要があります。

ステップ 3 外部インターフェイスおよび管理インターフェイスに対して次のオプションを設定し、[次へ
（Next）]をクリックします。

注意
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[次へ（Next）]をクリックすると、設定がデバイスに展開されます。インターフェイスの名前
は「外部」となり、「outside_zone」セキュリティゾーンに追加されます。設定値が正しいこ
とを確認します。

外部インターフェイス

• [IPv4の設定（Configure IPv4）]：外部インターフェイス用の IPv4アドレスです。DHCPを
使用するか、または手動でスタティック IPアドレス、サブネットマスク、およびゲート
ウェイを入力できます。[オフ（Off）]を選択して、IPv4アドレスを設定しないという選
択肢もあります。デフォルトの内部アドレスと同じサブネットに（静的に、またはDHCP
を介して）IPアドレスを設定しないでください（初期設定前のデフォルト設定（9ペー
ジ）を参照）。セットアップウィザードを使用してPPPoEを設定することはできません。
インターフェイスが DSLモデム、ケーブルモデム、または ISPへの他の接続に接続され
ており、ISPが PPPoEを使用して IPアドレスを提供している場合は、PPPoEが必要にな
る場合があります。ウィザードの完了後に PPPoEを設定できます。物理インターフェイ
スの設定（295ページ）を参照してください。

• [IPv6の設定（Configure IPv6）]：外部インターフェイス用の IPv6アドレスです。DHCPを
使用するか、または手動でスタティック IPアドレス、プレフィックス、およびゲートウェ
イを入力できます。[オフ（Off）]を選択して、IPv6アドレスを設定しないという選択肢
もあります。

[管理インターフェイス（Management Interface）]

• [DNSサーバ（DNS Servers）]：システムの管理アドレス用の DNSサーバ。名前解決用に
1つ以上の DNSサーバのアドレスを入力します。デフォルトは、OpenDNSパブリック
DNSサーバ、または DHCPサーバから取得した DNSサーバです。フィールドを編集し、
デフォルトに戻したい場合は、[OpenDNSを使用（Use OpenDNS）]をクリックすると、
フィールドに適切な IPアドレスがリロードされます。ISPは、特定の DNSサーバを使用
するよう要求する場合があります。ウィザードを完了した後に DNS解決が機能しない場
合は、管理インターフェイスのDNSのトラブルシューティング（970ページ）を参照して
ください。

• [ファイアウォールホスト名（Firewall Hostname）]：システムの管理アドレスのホスト名
です。

ステップ 4 システム時刻を設定し、[次へ（Next）]をクリックします。

• [タイムゾーン（Time Zone）]：システムのタイムゾーンを選択します。
• [NTPタイムサーバ（NTP Time Server）]：デフォルトのNTPサーバを使用するか、使用し
ている NTPサーバのアドレスを手動で入力するかを選択します。バックアップ用に複数
のサーバを追加できます。

ステップ 5 システムのスマートライセンスを設定します。

スマートライセンスのアカウントを取得し、システムが必要とするライセンスを適用する必要

があります。最初は 90日間の評価ライセンスを使用し、後でスマートライセンスを設定でき
ます。
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デバイスを今すぐ登録するには、デバイスを登録するオプションを選択し、リンクをクリック

して Smart Software Managerアカウントにログインしてから、新しいトークンを生成して、そ
のトークンを編集ボックスにコピーします。また、サービスリージョンを選択し、CiscoSuccess
Networkに使用状況データを送信するかどうかを決定する必要もあります。画面上のテキスト
は、これらの設定について詳しく説明しています。

デバイスをまだ登録しない場合は、評価モードオプションを選択します。評価期間は最大 90
日です。後でデバイスを登録してスマートライセンスを取得する場合は、[デバイス（Device）]
をクリックしてから、[Smart Licenses]グループでリンクをクリックします。

ステップ 6 [終了（Finish）]をクリックします。

次のタスク

•オプションライセンスでカバーされている機能（カテゴリベースのURLフィルタリング、
侵入インスペクション、マルウェア対策など）を使用する場合は、必要なライセンスを有

効にします。オプションライセンスの有効化または無効化（107ページ）を参照してくだ
さい。

•他のデータインターフェイスを個々のネットワークに接続して、それらのインターフェイ
スを設定します。インターフェイスの設定の詳細については、サブネットを追加する方法

（80ページ）およびインターフェイス（289ページ）を参照してください。

•内部インターフェイスを使用してデバイスを管理する場合、内部インターフェイスでCLI
セッションを開くには、内部インターフェイスで SSH接続を開始します。管理アクセス
リストの設定（890ページ）を参照してください。

•製品の使用方法については、使用例で学習してください。ベストプラクティス：Firewall
Threat Defenseの使用例（47ページ）を参照してください。

外部インターフェイスの IPアドレスを取得できない場合の対処方法
デフォルトのデバイス設定には内部インターフェイスのスタティック IPv4アドレスが含まれ
ています。初期デバイスセットアップウィザードを使用してこのアドレスを変更することは

できません。ただし、後で変更することはできます。

デフォルトの内部 IPアドレスが、デバイスに接続されている他のネットワークと競合する可
能性があります。これは特に、外部インターフェイスでDHCPを使用してインターネットサー
ビスプロバイダー（ISP）からアドレスを取得する場合に該当します。一部の ISPは、内部ネッ
トワークと同じサブネットをアドレスプールとして使用しています。同じサブネットのアドレ

スを持つ 2つのデータインターフェイスを持つことはできないため、ISPからの競合するアド
レスを外部インターフェイスに設定することはできません。

内部スタティック IPアドレスと外部インターフェイスの DHCPが提供するアドレスの間に競
合がある場合は、接続図には、外部インターフェイスは管理上動作しているが IPv4アドレス
が割り当てられていないことが示されます。
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この場合セットアップウィザードは正常に完了し、デフォルト NAT、アクセス、およびその
他のポリシーや設定がすべて設定されます。競合を解消するには、次の手順に従います。

始める前に

ISPに正常に接続できることを確認します。サブネット競合がある場合外部インターフェイス
のアドレスを取得できませんが、単に ISPへの接続がない場合にも外部インターフェイスのア
ドレスを取得できません。

手順

ステップ 1 [デバイス（Device）]をクリックして、[インターフェイス（Interfaces）]サマリーのリンクを
クリックします。

ステップ 2 内部インターフェイス行の [操作（Actions）]カラムにカーソルを置き、[編集（edit）]アイコ

ン（ ）をクリックします。

ステップ 3 [IPv4アドレス（IPv4 Address）]タブで、一意のサブネットのスタティックアドレス
（192.168.2.1/24、192.168.46.1/24など）を入力します。デフォルトの管理アドレスは
192.168.45.45/24であるため、このサブネットは使用しないでください。

また、内部ネットワークですでにDHCPサーバが実行されている場合は、DHCPを使用してア
ドレスを取得することもできます。ただし最初に、[このインターフェイスにDHCPサーバーを
定義済み（DHCP SERVER IS DEFINED FOR THIS INTERFACE）]グループで [削除（Delete）]
をクリックして、インターフェイスから DHCPサーバーを削除する必要があります。

ステップ 4 [このインターフェイスにDHCPサーバーを定義済み（DHCP SERVER IS DEFINED FOR THIS
INTERFACE）]領域で [編集（Edit）]をクリックして、DHCPプールを新しいサブネットの範
囲に変更します（たとえば、192.168.2.5-192.168.2.254）。

ステップ 5 [OK]をクリックしてインターフェイスの変更を保存します。

ステップ 6 変更を展開するには、メニューの [展開（Deploy）]ボタンをクリックします。

ステップ 7 [今すぐ展開（Deploy Now）]をクリックします。

展開が完了すると、外部インターフェイスに IPアドレスが割り当てられていることが接続グ
ラフィックで示されるはずです。内部ネットワークのクライアントを使用して、インターネッ

トまたはその他のアップストリームネットワークに接続できることを確認します。

設定の基本
ここでは、デバイスの設定に関する基本的な手順について説明します。
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デバイスの設定

Firewall Device Managerに最初にログインするとき、基本設定の構成のセットアップウィザー
ドを利用できます。ウィザードを完了したら、次の方法を使用してその他の機能を設定し、デ

バイス設定を管理します。

各項目が視覚的に区別しにくい場合、ユーザープロファイルから異なるカラースキームを選

択します。ページ右上の [ユーザー（user）]アイコンのドロップダウンメニューから、[プロ
ファイル（Profile）]を選択します。

手順

ステップ 1 [デバイス（Device）]をクリックして [デバイス概要（Device Summary）]に移動します。

ダッシュボードには、有効なインターフェイスやキー設定が設定されているか（緑色）または

まだ設定が必要であるかなど、デバイスの視覚的なステータスが表示されます。詳細について

は、「インターフェイスと管理ステータスの表示（37ページ）」を参照してください。

ステータスイメージの上にはデバイスモデルの概要、ソフトウェアバージョン、VDB（シス
テムと脆弱性のデータベース）バージョンがあり、前回の侵入ルールは更新されています。こ

の領域には、機能を設定するためのリンクを含め、ハイアベイラビリティステータスも表示

されます。ハイアベイラビリティ（フェールオーバー）（233ページ）を参照してください。
また、クラウド登録ステータスも表示されます。ここには、クラウド管理を使用している場

合、デバイスが登録されているアカウントが表示されます。クラウドサービスの設定（916
ページ）を参照してください。

イメージの下には設定可能なさまざまな機能のグループがあり、各グループの設定の概要、お

よびシステム設定を管理するために行うことができるアクションが表示されます。

ステップ 2 設定を行うか、またはアクションを実行するには、各グループのリンクをクリックします。

次に、グループの概要を示します。

• [インターフェイス（Interface）]：管理インターフェイスに加えて、少なくとも2つのデー
タインターフェイスを設定する必要があります。インターフェイス（289ページ）を参照
してください。

• [ルーティング（Routing）]：ルーティングの設定。デフォルトルートを定義する必要があ
ります。他のルートは設定に応じて必要になります。ルーティング（359ページ）を参照
してください。

• [更新（Updates）]：地理位置情報、侵入ルールと脆弱性のデータベースの更新、およびシ
ステムソフトウェアのアップグレード。これらの機能を使用する場合、最新のデータベー

スの更新情報を確実にするため、定期的な更新スケジュールを設定します。定期的なスケ

ジュールの更新が発生する前に更新をダウンロードする必要がある場合にも、このページ
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にアクセスできます。システムデータベースおよびフィードの更新（927ページ）を参照
してください。

• [システム設定（System Settings）]：このグループにはさまざまな設定が含まれます。デバ
イスの初期設定時に構成し、その後ほとんど変更しない基本設定などがあります。システ

ム設定（889ページ）を参照してください。

• [スマートライセンス（Smart License）]：システムライセンスの現在のステータスを示し
ます。システムを使用するには、適切なライセンスをインストールする必要があります。

一部の機能では追加のライセンスが必要です。システムのライセンス（97ページ）を参
照してください。

• [バックアップと復元（Backup and Restore）]：システム設定をバックアップするか、以前
のバックアップを復元します。システムのバックアップと復元（940ページ）を参照して
ください。

• [トラブルシューティング（Troubleshoot）]：Cisco Technical Assistance Centerの依頼によ
り、トラブルシューティングファイルを生成します。トラブルシューティングファイル

の作成（976ページ）を参照してください。

• [サイト間VPN（Site-to-Site VPN）]：このデバイスとリモートデバイス間のサイト間バー
チャルプライベートネットワーク（VPN）接続。サイト間VPNの管理（756ページ）を
参照してください。

• [リモートアクセスVPN（Remote Access VPN）]：内部ネットワークへの外部クライアント
の接続を可能にするリモートアクセス仮想プライベートネットワーク（VPN）構成です。
リモートアクセス VPNの設定（806ページ）を参照してください。

• [詳細設定（Advanced Configuration）]：FlexConfigおよび Smart CLIを使用して、Firewall
Device Managerを使用して設定できない機能を設定します。詳細設定（981ページ）を参
照してください。

• [デバイス管理（Device Administration）]：監査ログを表示するか、設定のコピーをエクス
ポートします。監査と変更管理（946ページ）を参照してください。

ステップ 3 変更を展開するには、メニューの [展開（Deploy）]ボタンをクリックします。

変更は、それらを展開するまでデバイスで有効になりません。変更の展開（33ページ）を参
照してください。

次のタスク

メインメニューの [ポリシー（Policies）]をクリックし、システムのセキュリティポリシーを
設定します。また、これらのポリシーで必要なオブジェクトを設定するには、[オブジェクト
（Objects）]をクリックします。
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セキュリティポリシーの設定

組織のアクセプタブルユースポリシーを実装して不正侵入やその他の脅威からネットワーク

を保護するにはセキュリティポリシーを使用します。

手順

ステップ 1 [ポリシー（Policies）]をクリックします。

[セキュリティポリシー（Security Policies）]ページには、システムを経由する接続の一般的な
流れ、およびセキュリティポリシーが適用される順序が表示されます。

ステップ 2 ポリシーの名前をクリックして構成します。

アクセス制御ポリシーは常に必要ですが、各ポリシータイプを構成する必要はない場合があり

ます。次に、ポリシーの概要を示します。

• [SSL復号（SSL Decryption）]：侵入、マルウェアなどについて暗号化された接続（HTTPS
など）を検査する場合は、接続を復号化する必要があります。どの接続を復号する必要が

あるかを判断するにはSSL復号ポリシーを使用します。システムは、検査後に接続を再暗
号化します。SSL復号ポリシーの設定（522ページ）を参照してください。

• [アイデンティティ（Identity）]：個々のユーザーにネットワークアクティビティを関連付
ける、またはユーザーまたはユーザーグループのメンバーシップに基づいてネットワーク

アクセスを制御する場合は、特定のソース IPアドレスに関連付けられているユーザーを
判定するためにアイデンティティポリシーを使用します。アイデンティティポリシーの

設定（546ページ）を参照してください。

• [セキュリティインテリジェンス（Security Intelligence）]：セキュリティインテリジェン
スポリシーを使用して、選択されている IPアドレスまたはURLとの接続をすぐにドロッ
プします。既知の不正なサイトをブロックすれば、アクセス制御ポリシーでそれらを考慮

する必要がなくなります。シスコでは、セキュリティインテリジェンスのブラックリスト

が動的に更新されるように、既知の不正なアドレスや URLの定期更新フィードを提供し
ています。フィードを使用すると、ブラックリストの項目を追加または削除するためにポ

リシーを編集する必要がありません。セキュリティインテリジェンスの設定（562ペー
ジ）を参照してください。

• [NAT]（ネットワークアドレス変換）：内部 IPアドレスを外部のルーティング可能なア
ドレスに変換するために NATポリシーを使用します。NATの設定（659ページ）を参照
してください。

• [アクセス制御（Access Control）]：ネットワーク上で許可する接続の決定にアクセスコン
トロールポリシーを使用します。セキュリティゾーン、IPアドレス、プロトコル、ポー
ト、アプリケーション、URL、ユーザーまたはユーザーグループによってフィルタ処理で
きます。また、アクセス制御ルールを使用して侵入やファイル（マルウェア）ポリシーを

適用します。このポリシーを使用して URLフィルタリングを実装します。アクセスコン
トロールポリシーを設定する（586ページ）を参照してください。
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• [侵入（Intrusion）]：侵入ポリシーを使用して、既知の脅威を検査します。アクセス制御
ルールを使用して侵入ポリシーを適用しますが、侵入ポリシーを編集して特定の侵入ルー

ルを選択的に有効または無効にできます。侵入ポリシー（613ページ）を参照してくださ
い。

ステップ 3 変更を展開するには、メニューの [展開（Deploy）]ボタンをクリックします。

変更は、それらを展開するまでデバイスで有効になりません。変更の展開（33ページ）を参
照してください。

ルールまたはオブジェクトを検索

ポリシールールまたはオブジェクトのリストで全文検索を使用すると、編集する項目を探すこ

とができます。これは、数百のルールのあるポリシーや長いオブジェクトリストを処理すると

きに特に便利です。

ルールとオブジェクトで検索を使用する方法は、任意のタイプのポリシー（侵入ポリシーを除

く）またはオブジェクトの場合と同様です。[検索（Search）]フィールドに検索する文字列を
入力し、Enterを押します。

この文字列は、ルールまたはオブジェクトの任意の部分に存在でき、部分文字列にすることが

できます。アスタリスク *は、0個以上の文字に一致するワイルドカードとして使用できま
す。?、~、!、{、}、<、>、:、%の文字を含めないでください。検索文字列の一部としてサ
ポートされていません。;、#、&の文字は無視されます。

文字列は、グループのオブジェクト内に出現することがあります。たとえば、IPアドレスを入
力し、そのアドレスを指定するネットワークオブジェクトまたはグループを検索することがで

きます。

完了したら、検索ボックスの右側にある [x]をクリックしてフィルタをクリアします。

変更の展開

ポリシーまたは設定を更新した場合、変更がすぐにはデバイスに適用されません。設定の変更

には、次の 2つの手順を実行します。

1. 変更を行います。

2. 変更を展開します。

この手順により、デバイスを「部分的に設定された」状態で実行することなく、関連する変更

のグループ化を行えるようになります。ほとんどの場合、展開には変更だけが含まれます。た

だし、必要に応じてシステムは設定全体を再適用し、それがネットワークを中断させる場合が

あります。さらに、いくつかの変更では検査エンジンの再起動が必要であり、この再起動中に
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トラフィックがドロップされます。したがって、発生し得る混乱の影響が最小限になるタイミ

ングで変更を展開するように検討してください。

展開ジョブが失敗した場合、システムは、一部の変更を以前の設定にロールバックする必要が

あります。ロールバックには、データプレーン設定のクリアと以前のバージョンの再展開が含

まれます。これにより、ロールバックが完了するまでトラフィックが中断されます。

（注）

目的の変更を完了した後、次の手順を使用して変更を展開します。

Firewall Threat Defenseデバイスは、インスペクションエンジンがソフトウェアのリソースの問
題が原因でビジー状態である、または設定の展開中にエンジンの再起動が必要なためダウンし

ているときに、トラフィックをドロップします。再起動が必要な変更の詳細については、イン

スペクションエンジンを再起動する設定の変更（35ページ）を参照してください。

注意

手順

ステップ 1 Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

このアイコンは、展開されていない変更がある場合にドットマークで強調表示されます。

[保留中の変更（Pending Changes）]ウィンドウには、設定の展開バージョンと保留中の変更と
の比較が表示されます。それらの変更は、削除された要素、追加された要素、または編集され

た要素を示すために色分けされています。色の説明については、ウィンドウの凡例を参照して

ください。

展開でインスペクションエンジンの再起動が必要な場合は、再起動を必要とする変更の詳細を

示すメッセージがページに表示されます。この時点で一時的なトラフィック損失を許容できな

い場合は、ダイアログを閉じ、変更を展開する良いタイミングを待ちます。

アイコンが強調表示されていない場合でも、アイコンをクリックすると最後に成功した展開

ジョブの日時を確認できます。展開履歴を表示するリンクもあり、クリックすると展開ジョブ

だけを表示するようにフィルタ処理された監査ページに移動します。

ステップ 2 変更内容に問題がない場合は、[今すぐ展開（Deploy Now）]をクリックして、ジョブをすぐに
開始できます。

ウィンドウに展開が進行中であることが示されます。ウィンドウを閉じるか、または展開が完

了するまで待機できます。展開が進行中の間にウィンドウを閉じても、ジョブは停止しませ
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ん。結果は、タスクリストや監査ログで確認できます。ウィンドウを開いたままにした場合、

[展開履歴（Deployment History）]リンクをクリックすると結果が表示されます。

状況に応じて、次の手順を実行できます。

• [ジョブの命名（Name the Job）]：展開ジョブに名前を付けるには、[今すぐ展開（Deploy
Now）]ボタンのドロップダウン矢印をクリックして、[展開ジョブの命名（Name the
Deployment Job）]を選択します。名前を入力して [展開（Deploy）]をクリックします。名
前は、ジョブの一部として監査および展開履歴に表示されるため、ジョブの検索が容易に

なります。

たとえば、ジョブの名前を「DMZ Interface Configuration」にした場合、成功した展開の名
前は「Deployment Completed: DMZ Interface Configuration」になります。さらに、その名前
は、展開ジョブに関連する [タスク開始（Task Started）]イベントと [タスク完了（Task
Completed）]イベントの [イベント名（Event Name）]として使用されます。

• [変更の破棄（Discard Changes）]：保留中の変更をすべて破棄するには、[詳細オプション
（More Options）] > [すべて破棄（Discard All）]をクリックします。確認を求められま
す。

• [変更のコピー（Copy Changes）]：変更の一覧をクリップボードにコピーするには、[詳細
オプション（More Options）] > [クリップボードにコピー（Copy to Clipboard）]をクリッ
クします。このオプションは、変更の数が 500未満の場合にのみ機能します。

• [変更のダウンロード（Download Changes）]：変更の一覧をファイルとしてダウンロード
するには、[詳細オプション（More Options）] > [テキストとしてダウンロード（Download
as Text）]をクリックします。自分のワークステーションにファイルを保存するように求
められます。このファイルは YAML形式です。YAML形式に対応しているエディタがな
い場合は、テキストエディタで表示できます。

インスペクションエンジンを再起動する設定の変更

設定の変更を展開した場合、次の設定またはアクションはいずれもインスペクションエンジン

を再起動します。

展開時に、リソース需要が高まった結果、いくつかのパケットがインスペクションなしでド

ロップされることがあります。さらに、一部の設定の展開では、インスペクションエンジンを

再起動する必要があり、トラフィックインスペクションが中断され、トラフィックがドロップ

されます。

注意

展開

一部の変更ではインスペクションエンジンの再起動が必要で、これにより一時的なトラフィッ

ク損失が発生します。インスペクションエンジンの再起動が必要な変更は、次のとおりです。

• SSL復号ポリシーが有効化または無効化された。
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• 1つ以上の物理インターフェイス上（サブインターフェイスではありません）でMTUが
変更された。

•アクセス制御ルールのファイルポリシーを追加または削除します。

• VDBが更新された。

•高可用性設定が作成または破棄された。

さらに、Snortプロセスがビジー状態でCPUの合計使用率が 60%を超えている場合、展開中に
一部のパケットがドロップされることがあります。show asp inspect-dp snortコマンドを使
用して、Snortの現在の CPU使用率を確認できます。

システムデータベースの更新

ルールデータベースまたは VDBに更新プログラムをダウンロードした場合は、それらをアク
ティブにするために更新プログラムを展開する必要があります。この展開により、インスペク

ションエンジンが再起動される場合があります。手動で更新プログラムをダウンロードする、

または更新プログラムのスケジュールを設定する場合は、ダウンロードが完了した後に、シス

テムが変更を自動で展開する必要があるかどうかを指定できます。更新プログラムを自動的に

展開するシステムがない場合は、次に変更を展開したときに更新プログラムが適用され、その

際にインスペクションエンジンが再起動される場合があります。

システムアップデート

システムを再起動せずに、バイナリの変更が含まれるシステム更新プログラムまたはパッチを

インストールする場合は、インスペクションエンジンを再起動する必要があります。バイナリ

の変更には、インスペクションエンジン、プリプロセッサ、脆弱性データベース（VDB）ま
たは共有オブジェクトルールの変更が含まれることがあります。場合によって、バイナリの変

更を含まないパッチで、Snortの再起動が必要になることもある点に注意してください。

完全な展開を強制するいくつかの変更の設定

ほとんどの場合、展開には変更だけが含まれます。ただし、必要に応じてシステムは設定全体

を再適用し、それがネットワークを中断させる場合があります。次に、完全な展開を強制する

いくつかの変更を示します。

•セキュリティインテリジェンスポリシーまたはアイデンティティポリシーは、最初は有
効になっています。

•セキュリティインテリジェンスポリシーとアイデンティティポリシーの両方が無効になっ
ています。

•データを再利用する場合の EtherChannelの作成。

• EtherChannelの削除。

• EtherChannelのメンバーインターフェイスアソシエーションの変更。

•設定で使用されているインターフェイスの削除。たとえば、アクセスコントロールルール
で使用されるセキュリティゾーンの一部であるサブインターフェイスを削除します。
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• FlexConfigポリシーの一部である FlexConfigオブジェクトの変更、またはオブジェクトに
negate行が含まれていない場合のポリシーからのオブジェクトの削除。negate行を省略す
ると、FlexConfigオブジェクトによって生成された設定を削除する特定の方法がないた
め、システムは強制的に完全に展開されます。各 FlexConfigオブジェクトに適切な negate
行を常に含めることで、この問題を回避できます。

インターフェイスと管理ステータスの表示

[デバイスの概要（DeviceSummary）]には、デバイスのグラフィカルビューと管理アドレス用
の設定が含まれています。[デバイスの概要（Device Summary）]を開くには、[デバイス
（Device）]をクリックします。

このグラフィックの要素は、要素のステータスに基づいて色が変わります。要素をマウスオー

バーすると、追加情報が提供される場合があります。このグラフィックを使用して、次の項目

をモニターできます。

インターフェイスステータス情報を含む、グラフィックのインターフェイス部分は、[インター
フェイス（Interfaces）]ページおよび [モニタリング（Monitoring）] > [システム（System）]
ダッシュボードでも使用可能です。

（注）

Interface Status

ポートをマウスオーバーすると、その IPアドレスと有効なリンクステータスが表示されま
す。IPアドレスはスタティックに割り当てることもできれば、DHCPを使用して取得すること
もできます。ブリッジ仮想インターフェイス（BVI）をマウスオーバーすると、メンバーイン
ターフェイスのリストが表示されます。

インターフェイスポートは、次のカラーコーディングを使用します。

•緑：インターフェイスは設定され、有効で、リンクは稼働中です。

•グレー：インターフェイスは無効です。

•オレンジ/赤：インターフェイスが設定され、有効ですが、リンクがダウンしています。
インターフェイスが有線の場合、これは修正が必要なエラー状態です。インターフェイス

が有線でない場合、これは予期されるステータスです。

内部、外部ネットワーク接続

グラフィックは、次の条件に従い、外部（またはアップストリーム）ネットワークおよび内部

ネットワークに接続されているポートを示します。

•内部ネットワーク：「inside」という名前のインターフェイスの場合のみ、内部ネットワー
クのポートが表示されます。その他に内部ネットワークが存在する場合、それらは表示さ

れません。いずれのインターフェイスにも「inside」と命名していない場合は、ポートは
内部ポートとしてマークされません。
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•外部ネットワーク：「outside」という名前のインターフェイスの場合のみ、外部ネット
ワークのポートが表示されます。内部ネットワークと同様に、この名前は必須であり、存

在しない場合は、ポートは外部ポートとしてマークされません。

管理設定のステータス

グラフィックは、管理アドレス用にゲートウェイ、DNSサーバー、NTPサーバー、スマート
ライセンスが設定されているかどうか、さらに、それらの設定が正常に機能しているかどうか

を示します。

緑は機能が設定され正常に動作していることを示し、グレーは機能が設定されていないか、正

常に動作していないことを示しています。たとえば、サーバーに到達不能な場合は、DNSボッ
クスがグレーになります。要素をマウスオーバーすると、詳細が表示されます。

問題が見つかった場合は、次のように修正します。

•管理ポートおよびゲートウェイ：[システム設定（System Settings）] > [管理インターフェ
イス（Management Interface）]を選択します。

• DNSサーバー：[システム設定（System Settings）] > [DNSサーバー（DNS Server）]を選
択します。

• NTPサーバー：[システム設定（System Settings）] > [NTP]を選択します。NTPのトラブ
ルシューティング（969ページ）も参照してください。

•スマートライセンス：[スマートライセンス（Smart License）]グループ内の [設定の表示
（View Configuration）]リンクをクリックします。

システムタスクステータスの表示

システムタスクには、さまざまなデータベースの更新の取得や適用など、直接関与することな

く実行されるアクションが含まれます。これらのタスクのリストとそのステータスを表示し、

これらのシステムタスクが正常に完了したことを確認できます。

タスクリストには、システムタスクと展開ジョブの統合ステータスが表示されます。監査ログ

にはより詳細な情報が含まれており、[デバイス（Device）] > [デバイス管理（Device
Administration）] > [監査ログ（Audit Log）]の下にあります。たとえば、監査ログにはタスク
の開始とタスクの終了ごとに個別のイベントが表示されます。一方、タスクリストではそれら

のイベントが単一のエントリにマージされます。さらに、展開の監査ログエントリには、展開

された変更に関する詳細情報が含まれています。

手順

ステップ 1 メインメニューの [タスクリスト（Task List）]ボタンをクリックします。
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タスクリストが開き、システムタスクのステータスと詳細が表示されます。

ステップ 2 タスクのステータスを評価します。

永続的な問題がある場合は、デバイス設定を修正する必要があります。たとえば、データベー

スの更新を永続的に取得できない場合、デバイスの管理 IPアドレスにインターネットへのパ
スがないと示される場合があります。タスクの説明に挙げられている問題については、Cisco
Technical Assistance Center（TAC）に問い合わせる必要があります。

タスクリストでは、次の操作を実行できます。

•これらのステータスに基づいてリストをフィルタするには、[成功（Success）]または [失
敗（Failures）]ボタンをクリックします。

•タスクをリストから削除するには、[削除（delete）]アイコン（ ）をクリックします。

•進行中でないすべてのタスクのリストを空にするには、[完了したタスクをすべて削除
（Remove All Completed Tasks）]をクリックします。

CLIコンソールを使用した設定の監視およびテスト
Firewall Threat Defenseデバイスには、監視およびトラブルシューティングに使用できる CLI
（コマンドラインインターフェイス）が組み込まれています。SSHセッションを開いてすべ
てのシステムコマンドにアクセスすることはできますが、Firewall Device Managerで CLIコン
ソールを開いて、さまざまな showコマンド、ping、traceroute、および packet-tracerなどの
読み取り専用コマンドを使用することもできます。管理者権限を持っている場合は、failover、
reboot、および shutdownコマンドを入力することもできます。

ページ間の移動、設定、および機能の展開を行っている間、CLIコンソールを開いたままにし
ておくことができます。たとえば、新しいスタティックルートを展開した後で、CLIコンソー
ルで pingを使用して、ターゲットネットワークに到達できることを確認できます。

CLIコンソールでは基本 Firepower Threat Defense CLIを使用します。CLIコンソールを使用し
て、診断 CLI、エキスパートモード、および FXOS CLI（FXOSを使用するモデル）に入るこ
とはできません。このような他の CLIモードに入る必要がある場合は、SSHを使用します。

コマンドの詳細については、Cisco Firepower Threat Defenseコマンドリファレンス、
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_
Firepower_Threat_Defense.htmlを参照してください。

注：

• pingは CLIコンソールでサポートされていますが、ping systemコマンドはサポートされ
ていません。

•システムは最大で2つのコマンドを同時に処理できます。そのため、別のユーザが（たと
えば、REST APIを使用して）コマンドを発行している場合は、その他のコマンドの完了
を待ってからコマンドを入力する必要があります。問題が解決しない場合は、CLIコン
ソールの代わりに SSHセッションを使用します。
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•コマンドは、展開された設定に基づいて情報を返します。Firewall Device Managerで設定
を変更しても、展開していない場合は、コマンド出力に変更の結果が表示されません。た

とえば、新しいスタティックルートを作成しても展開していない場合、そのルートはshow
route出力に表示されません。

手順

ステップ 1 Webページの右上にある [CLIコンソール（CLI Console）]ボタンをクリックします。

ステップ 2 プロンプトにコマンドを入力し、[Enter]を押します。

コマンドの中には他より出力まで時間がかかるものもありますが、しばらくお待ちください。

コマンドの実行がタイムアウトになったというメッセージが表示されたら、もう一度試してく

ださい。show perfstatsなど、対話型の応答が必要なコマンドを入力した場合にも、タイムア
ウトエラーが発生します。問題が解決しない場合は、CLIコンソールの代わりにSSHクライア
ントを使用する必要があります。

このウィンドウを使用する方法について、いくつかのヒントを次に示します。

•コマンドの一部を入力した後で [Tab]キーを押すと、オートコンプリートが作動します。
また、Tabはコマンド内のその位置で使用可能なパラメータをリストします。また、Tab
は 3つのレベルまでキーワードを示します。3つのレベルを過ぎると、コマンドリファレ
ンスを使用して詳細を確認する必要があります。

•コマンドの実行を停止するには、Ctrl+Cを押します。

•ウィンドウを移動するには、ヘッダー内の任意の箇所をクリックしたままウィンドウを目
的の位置にドラッグします。

•ウィンドウサイズを変更するには、[展開（Expand）]（ ）または [折りたたみ（Collapse）]

（ ）ボタンをクリックします。

• [別のウィンドウに切り離す（Undock Into Separate Window）]（ ）ボタンをクリックする

と、ウィンドウがWebページから独自のブラウザウィンドウに切り離されます。再度ドッ
キングするには、[メインウィンドウにドッキング（Dock to Main Window）]（ ）ボタン

をクリックします。

•クリックしてドラッグすると、テキストが強調表示されます。次に Ctrl+Cを押すと、出
力がクリップボードにコピーされます。

•すべての出力を消去するには、[CLIのクリア（Clear CLI）]（ ）ボタンをクリックしま

す。

• [最後の出力のコピー（Copy Last Output）]（ ）ボタンをクリックすると、最後に入力し

たコマンドからの出力がクリップボードにコピーされます。
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ステップ 3 完了したら、コンソールウィンドウを閉じます。exitコマンドは使用しないでください。

Firewall Device Managerへのログインに使用するクレデンシャルにより CLIへのアクセスが検
証されますが、コンソール使用時は実際には CLIにログインしていません。

Firewall Device Managerと REST APIの併用
ローカル管理モードでデバイスをセットアップする場合、FDMとFirepower Threat Defense REST
APIを使用してデバイスを設定できます。実際には、Firewall Device ManagerはREST APIを使
用してデバイスを設定します。

ただし、REST APIは Firewall Device Managerで利用できる機能に加えて、その他の機能を提
供できることを理解してください。したがって、所定の機能について、Firewall Device Manager
で設定を確認するときには表示できない、REST APIを使用した設定を行うことができます。

REST APIで利用できて Firewall Device Managerで利用できない機能を設定する場合は、設定
が完了していない可能性がある、Firewall Device Managerを使用したすべての機能（リモート
アクセス VPNなど）に変更を加えます。APIのみの設定が維持されるかどうかは場合によっ
て異なります。多くの場合、Firewall Device Managerで使用できない設定への APIの変更は
Firewall Device Managerの編集により維持されます。所定の機能については、変更が維持され
ているかどうかを確認する必要があります。

一般的には、所定の機能について Firewall Device Managerと REST APIの両方を同時に使用し
ないようにする必要があります。代わりに、デバイスを設定するために、機能ごとにいずれか

の方法を選択します。

APIエクスプローラを使用してAPIメソッドを表示および試すことができます。[詳細オプショ

ン（More options）]ボタン（ ）をクリックし、[APIエクスプローラ（API Explorer）]を選択
します。

通信ポートとインターネットアクセス要件
以下のトピックでは、デバイスで利用可能なすべての機能を動作させるために、デバイスで開

いている必要があるポートと、アクセスが必要なインターネットサイトについて説明します。

制限方式またはエアギャップ方式で運用している場合は、要件を満たすために、これらのポー

トとインターネットサイトの一部またはすべてをブロックできます。それ以外の場合は、これ

らのポートが開いていて、これらのサイトにアクセス可能であることを確認します。

デバイスで使用される通信ポート

次の表に、さまざまなサービス用に開いている必要があるポートを示します。アクセス制御

ルールを使用して、サービスに面するインターフェイス、または関連付けられたプロトコルを

使用してデバイスにアクセスできる必要があるユーザーに面するインターフェイスで、これら
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のポートへのアクセスが開かれていることを確認します。機能を使用しない場合は、これらの

ポートを閉じたままにできます。

表 2 :インバウンドポート

詳細プロトコル/機能インバウンドポート

アプライアンスコマンドラインインターフェイスへのリモート接続

を保護します。

（注）

copyコマンド、または外部通信を実行する別のコマンドを使用する
場合は、そのアウトバウンドポートを開く必要があります。たとえ

ば、FTPを使用する場合は TCP/20、21です。

SSHTCP/22

SNMPポーリング経由でMIBにアクセスできるようにします。SNMPUDP/161

次のサービスに使用されます。

• FDMへの管理接続。

• Firepower Threat Defense REST API

•リモートアクセスVPN SSL接続。RA VPNのカスタムポートを設
定する場合は、そのポートを開きます。

HTTPSTCP/443

キャプティブポータルのアイデンティティソースと通信します。こ

れがデフォルトポートです。別のポートを設定する場合は、カスタム

ポートを開きます。詳細については、アイデンティティポリシー設定

の構成（548ページ）を参照してください。

キャプティブポータルTCP/885

許可された要求を受け入れます。また、このポートで接続を開始しま

す。

Cisco Support
Diagnostics

TCP/8989

表 3 :アウトバウンドポート

詳細プロトコル/機能アウトバウンドポート

DNS用です。通常、UDP/53が DNSに使用されます。ただし、DNS
over TCPを使用する場合は、TCP/53も開きます。

DNSUDP/53

（使用している場

合。）TCP/53

DHCP用です。DHCPUDP/67

UDP/68

時刻を同期します。NTPUDP/123

リモートトラップサーバーに SNMPアラートを送信します。SNMPUDP/162
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詳細プロトコル/機能アウトバウンドポート

外部認証用に LDAPサーバーと通信します。

カスタムポートを設定する場合は、そのポートを開きます。ADアイ
デンティティレルムの設定（196ページ）を参照してください。

LDAP、LDAPSTCP/389

TCP/636

インターネットとの間でデータを送受信します（データベースの更新

のダウンロードなど）。

HTTPSTCP/443

リモート syslogサーバーにシステムログメッセージを送信します。SyslogUDP/514

外部認証とアカウンティングのために RADIUSサーバーと通信しま
す。

カスタムポートを設定する場合は、そのポートを開きます。RADIUS
サーバーの設定（201ページ）を参照してください。

RADIUSUDP/1812

UDP/1813

クラウドに syslogメッセージを送信します。Secure Network
Analytics Manager

UDP/8514

使用状況情報および統計情報を送信します。このポートの接続も受け

入れます。

Cisco Support
Diagnostics

TCP/8989

デバイスがアクセスするインターネットリソース

次の機能が正しく動作するには、関連するインターネットリソースにアクセスできる必要があ

ります。デバイスは、必要に応じてポート TCP/80および TCP/443を使用します。

表 4 :デバイスがアクセスするインターネットリソース

リソース高可用性理由機能

cisco.com/security/pki/各ピアがそれぞれの証明書を

ダウンロードします。

システム定義により毎日決

まった時刻に、新しいCA証
明書についてクエリを実行し

ます。ローカルCAバンドル
には、いくつかのシスコの

サービスにアクセスするため

の証明書が含まれています。

この機能は、CLIで
configure cert-update
auto-updateコマンドを使用
して構成されます。

7.0(5)、7.1(0.3)、7.2(4)、7.3
以降のバージョンで利用でき

ます。

CA証明書バンドル
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リソース高可用性理由機能

適切な Cisco Secure Endpoint
およびマルウェア分析操作に

必要なサーバーアドレス

両方のピアが検索を実行しま

す。

AMP Cloudルックアップ。Malware Defense

l

updates.vrt.sourcefire.com

amp.updates.vrt.sourcefire.com
アクティブピアでダウン

ロードが実行され、スタンバ

イへ同期します。

ファイル事前分類とローカル

のマルウェア分析のシグニ

チャ更新をダウンロードしま

す。

fmc.api.threatgrid.com

fmc.api.threatgrid.eu

fmc.api.threatgrid.ca

fmc.api.threatgrid.com.au

fmc.api.threatgrid.in

両方のピアが動的分析レポー

トの送信または、クエリを実

行します。

動的分析のためにファイルを

送信します。

動的分析結果のクエリ。

intelligence.sourcefire.comアクティブピアでダウン

ロードが実行され、スタンバ

イへ同期します。

セキュリティインテリジェ

ンスフィードをダウンロー

ドします。

セキュリティインテリジェ

ンス

URL：

• regsvc.sco.cisco.com

• est.sco.cisco.com

• updates-talos.sco.cisco.com

• updates-dyn-talos.sco.cisco.com

• updates.ironport.com

IPv4ブロック：

• 146.112.62.0/24

• 146.112.63.0/24

• 146.112.255.0/24

• 146.112.59.0/24

IPv6ブロック：

• 2a04:e4c7:ffff::/48

• 2a04: e4c7: fffe::/48

アクティブピアでダウン

ロードが実行され、スタンバ

イへ同期します。

URLカテゴリおよびレピュ
テーションデータをダウン

ロードします。

URLカテゴリおよびレピュ
テーションデータを手動で

クエリ（ルックアップ）しま

す。

未分類 URLのクエリ。

URLフィルタリング

www.cisco.comアクティブなピアが通信しま

す。

Smart Software Managerと通
信します。

Cisco Smart Software Manager
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リソース高可用性理由機能

api-sse.cisco.com:8989

dex.sse.itd.cisco.com

dex.eu.sse.itd.cisco.com

アクティブなピアが通信しま

す。

使用状況情報および統計情報

を送信します。

Cisco Success Network

api-sse.cisco.com:8989アクティブなピアが通信しま

す。

許可された要求を受け入れ、

使用状況の情報と統計情報を

送信します。

Cisco Support Diagnostics

api sse.cisco.com——一般的なクラウドサービス

Cisco Secure Firewall Threat
Defenseと Cisco XDR統合ガ
イド

アクティブなピアが通信しま

す。

イベントを Cisco Security
Cloudに送信するようにデバ
イスを構成します。

Cisco XDR統合

ユーザーにより設定済み。

デフォルトのサーバー：

• 0.sourcefire.pool.ntp.org

• 1.sourcefire.pool.ntp.org

• 2.sourcefire.pool.ntp.org

両方のピアが NTPサーバー
と通信します。

展開内で時間を同期します。

プロキシサーバではサポー

トされません。

時刻の同期

talosintelligence.comアクティブピアでダウン

ロードが実行され、スタンバ

イへ同期します。

侵入ルール（SRU/LSP）をダ
ウンロードします。

侵入ルール

support.sourcefire.comアクティブピアでダウン

ロードが実行され、スタンバ

イへ同期します。

VDBアップデートをダウン
ロードします。

脆弱性データベース

support.sourcefire.comアクティブピアでダウン

ロードが実行され、スタンバ

イへ同期します。

GeoDBアップデートをダウ
ンロードします。

地理位置情報データベース
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第 2 章

ベストプラクティス：Firewall Threat
Defenseの使用例

ここでは、FDMを使用して Firepower Threat Defenseで実行する共通のタスクについていくつ
か説明します。これらの使用例は、デバイス設定ウィザードが完了しており、この初期設定が

保持されていることを前提としています。初期設定を変更した場合でも、これらの例を使用し

て、製品の使用方法を理解できます。

• FDMでデバイスを設定する方法（47ページ）
•ネットワークトラフィックを調べる方法（53ページ）
•脅威をブロックする方法（61ページ）
•マルウェアをブロックする方法（67ページ）
•アクセプタブルユースポリシー（URLフィルタリング）の実装方法（70ページ）
•アプリケーションの使用を制御する方法（76ページ）
•サブネットを追加する方法（80ページ）
•ネットワーク上のトラフィックをパッシブにモニタする方法（87ページ）
•その他の例（93ページ）

FDMでデバイスを設定する方法
セットアップウィザードの完了後、いくつかの基本ポリシーが適切に設定された機能している

デバイスが必要です。

•外部インターフェイスと内部インターフェイス。その他のデータインターフェイスは設定
されません。

•（Firepower 4100/9300）事前に設定されたデータインターフェイスはありません。

•（ISA 3000）ブリッジグループには 2つの内部インターフェイスと 2つの外部インター
フェイスが含まれています。セットアップを完了するには、BVI1の IPアドレスを手動で
設定する必要があります。

•（Firepower 4100/9300を除く）内部インターフェイスおよび外部インターフェイスのセ
キュリティゾーン。
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•（Firepower 4100/9300を除く）内部から外部へのトラフィックをすべて信頼するアクセス
ルール。 ISA 3000の場合、内部から外部、および外部から内部へのすべてのトラフィッ
クを許可するアクセスルールがあります。

•（Firepower 4100/9300および ISA 3000を除く）内部から外部へのすべてのトラフィックを
外部インターフェイスの IPアドレスの固有ポートに変換するインターフェイス NATルー
ル。

•（Firepower 4100/9300および ISA 3000を除く）内部インターフェイスで実行されている
DHCPサーバー。

次の手順では、追加機能の設定の概要を説明します。各手順について詳細な情報を表示するに

は、ページのヘルプボタン（?）をクリックしてください。

手順

ステップ 1 [デバイス（Device）] を選択し、[スマートラインセンス（Smart License）]グループで [設定の
表示（View Configuration）]をクリックします。

使用するオプションライセンス（Threat、Malware、URL）ごとに [有効化（Enable）]をクリッ
クします。セットアップ中にデバイスを登録した場合は、必要なRAVPNライセンスも有効に
できます。必要かどうかわからない場合は、各ライセンスの説明を確認します。

登録していない場合は、このページから登録できます。[Register Device]をクリックして、説
明に従います。評価ライセンスの有効期限が切れる前に登録してください。

たとえば、有効な脅威ライセンスは次のようになります。

ステップ 2 他のインターフェイスに接続している場合は、[デバイス（Device）]を選択し、[インターフェ
イス（Interfaces）]サマリーにあるリンクをクリックしてから、インターフェイスのタイプを
クリックして、インターフェイスのリストを表示します。

• Firepower 4100/9300では、名前、IPアドレス、またはセキュリティゾーンを使用して事前
に設定されているデータインターフェイスがないため、使用するインターフェイスを有効

にして設定する必要があります。

• ISA 3000はのすべてのデータインターフェイスが含まれるブリッジグループが事前に設定
された状態で出荷されるため、これらのインターフェイスを設定する必要はありません。

ただし、BVIの IPアドレスを手動で設定する必要があります。ブリッジグループを分割
する場合は、ブリッジグループを編集して個別に扱うインターフェイスを除去できます。
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その後、別々のネットワークをホストするインターフェイスとしてそれらを設定できま

す。

他のモデルでは、他のインターフェイスのブリッジグループを作成、別々のネットワーク

を設定、または両方の組み合わせを設定できます。

• Firepower 1010の場合、Ethernet1/1（外部）以外のインターフェイスはすべて、VLAN1（内
部）に割り当てられたアクセスモードのスイッチポートです。スイッチポートをファイア

ウォールポートに変更することができます。それには、新しい VLANインターフェイス
を追加してスイッチポートを割り当てます。または、トランクモードのスイッチポートを

設定します。

各インターフェイスの [編集（Edit）]アイコン（ ）をクリックして、IPアドレスなどの設定
を定義します。

次の例では、Webサーバーなどのパブリックアクセス可能な資産を配置する「緩衝地帯」
（DMZ）として使用するためのインターフェイスを構成します。完了したら [保存（Save）]
をクリックします。

ステップ 3 新しいインターフェイスを構成する場合は、[オブジェクト（Objects）]を選択し、目次から[セ
キュリティゾーン（Security Zones）]を選択します。

編集または必要に応じて新しいゾーンを作成します。インターフェイスではなく、セキュリ

ティゾーンに基づいてポリシーを構成するため、各インターフェイスはゾーンに属している必

要があります。インターフェイスを構成する場合、ゾーンにインターフェイスを置くことはで

きません。このため、新しいインターフェイスを作成した後、または既存のインターフェイス

の目的を変更した後には常にゾーンオブジェクトを編集する必要があります。

次の例では、DMZインターフェイスのために新しいDMZゾーンを作成する方法を示します。
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ステップ 4 内部クライアントがDHCPを使用してデバイスから IPアドレスを取得するようにする場合は、
[デバイス（Device）] を選択し、次に [システム設定（System Settings）] > [DHCPサーバー
（DHCP Server）]を選択します。[DHCPサーバー（DHCP Servers）]タブを選択します。

すでに内部インターフェイス用に構成されているDHCPサーバーがありますが、アドレスプー
ルを編集したり、それを削除したりすることができます。他の内部インターフェイスを構成し

た場合は、それらのインターフェイス上にDHCPサーバーをセットアップするのがごく一般的
です。各内部インターフェイスのサーバーおよびアドレスプールを設定するには、[+]をクリッ
クします。

クライアントに対して提供されるWINSおよび DNSリストを [設定（Configuration）]タブで
調整することもできます。

次の例では、アドレスプールの 192.168.4.50～ 192.168.4.240で inside2インターフェイス上の
DHCPサーバーを設定する方法を示しています。

ステップ 5 [デバイス（Device）] を選択し、次に [設定の表示（View Configuration）]を [ルーティング
（Routing）]グループでクリックし、デフォルトルートを設定します。
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デフォルトルートは通常、外部インターフェイス以外に存在するアップストリームまたは ISP
ルータを指しています。デフォルトの IPv4ルートは任意の ipv4（0.0.0.0/0）、デフォルトの
IPv6ルートは任意の ipv6（::0/0）です。使用する IPバージョンごとにルートを作成します。
外部インターフェイスのアドレスの取得に DHCPを使用する場合、必要なデフォルトルート
をすでに持っていることがあります。

このページで定義したルートは、データインターフェイス用のみです。管理インターフェイス

には影響しません。管理ゲートウェイは [システム設定（System Settings）] > [管理インター
フェイス（Management Interface）]で設定します。

次の例に、IPv4のデフォルトルートを示します。この例では、ispゲートウェイは ISPゲート
ウェイの IPアドレスを識別するネットワークオブジェクトです（アドレスは ISPから取得す
る必要があります）。[ゲートウェイ（Gateway）]の下部の [新しいネットワークを作成する
（Create New Network）]ドロップダウンリストをクリックしてこのオブジェクトを作成する
ことができます。

ステップ 6 [ポリシー（Policies）]を選択してネットワークのセキュリティポリシーを構成します。

デバイスセットアップウィザードは、内部ゾーンと外部ゾーンの間のトラフィックフローを

有効にします。また、外部インターフェイスを使用する場合に、全インターフェイスに対する

インターフェイス NATも有効にします。新しいインターフェイスを構成した場合でも、内部
ゾーンオブジェクトに追加する場合はそれらにアクセス制御ルールが自動的に適用されます。

ただし、複数の内部インターフェイスがある場合は、内部ゾーンから内部ゾーンへのトラフィッ

クフローを許可するアクセス制御ルールが必要です。他のセキュリティゾーンを追加する場合

は、それらのゾーンとのトラフィックを許可するルールが必要です。これらは最低限の変更に

なります。

さらに、組織が必要とする結果を得るために、その他のポリシーを設定して、追加サービスの

提供や、NATおよびアクセスルールを微調整できます。次のポリシーを設定できます。

• [SSL復号（SSL Decryption）]：侵入、マルウェアなどについて暗号化された接続（HTTPS
など）を検査する場合は、接続を復号化する必要があります。どの接続を復号する必要が
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あるかを判断するにはSSL復号ポリシーを使用します。システムは、検査後に接続を再暗
号化します。

• [アイデンティティ（Identity）]：個々のユーザーにネットワークアクティビティを関連付
ける、またはユーザーまたはユーザーグループのメンバーシップに基づいてネットワーク

アクセスを制御する場合は、特定のソース IPアドレスに関連付けられているユーザーを
判定するためにアイデンティティポリシーを使用します。

• [セキュリティインテリジェンス（Security Intelligence）]：セキュリティインテリジェン
スポリシーを使用して、選択されている IPアドレスまたはURLとの接続をすぐにドロッ
プします。既知の不正なサイトをブロックすれば、アクセス制御ポリシーでそれらを考慮

する必要がなくなります。シスコでは、セキュリティインテリジェンスのブラックリスト

が動的に更新されるように、既知の不正なアドレスや URLの定期更新フィードを提供し
ています。フィードを使用すると、ブラックリストの項目を追加または削除するためにポ

リシーを編集する必要がありません。

• [NAT]（ネットワークアドレス変換）：内部 IPアドレスを外部のルーティング可能なア
ドレスに変換するために NATポリシーを使用します。

• [アクセス制御（Access Control）]：ネットワーク上で許可する接続の決定にアクセスコン
トロールポリシーを使用します。セキュリティゾーン、IPアドレス、プロトコル、ポー
ト、アプリケーション、URL、ユーザーまたはユーザーグループによってフィルタ処理で
きます。また、アクセス制御ルールを使用して侵入やファイル（マルウェア）ポリシーを

適用します。このポリシーを使用して URLフィルタリングを実装します。

• [侵入（Intrusion）]：侵入ポリシーを使用して、既知の脅威を検査します。アクセス制御
ルールを使用して侵入ポリシーを適用しますが、侵入ポリシーを編集して特定の侵入ルー

ルを選択的に有効または無効にできます。

次の例では、アクセス制御ポリシーで内部ゾーンと DMZゾーンの間のトラフィックを許可す
る方法を示します。この例では、[接続の最後で（At End of Connection）]が選択されている場
合、[ロギング（Logging）]を除いて他のいずれのタブでもオプションは設定されません。

ステップ 7 変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。
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b) [Deploy Now]ボタンをクリックします。

展開が完了するまで待機するか、[OK]をクリックして、後でタスクリストまたは展開履
歴を確認します。

ネットワークトラフィックを調べる方法
デバイスの初期設定を完了すると、インターネットまたはその他のアップストリームネット

ワークへのすべての内部トラフィックアクセスを許可するアクセスコントロールポリシーと、

他のすべてのトラフィックをブロックするデフォルトアクションが設定されます。追加のアク

セスコントロールルールを作成する前に、ネットワークで実際に発生しているトラフィック

を調べると役立ちます。

Firewall Device Managerのモニタリング機能を使用してネットワークトラフィックを分析でき
ます。以下の質問の回答には Firewall Device Managerのレポートが役立ちます。

•ネットワークの用途

•最も多くネットワークを使用しているユーザ

•ユーザの接続先

•ユーザが使用しているデバイス

•ヒット数が最も多いアクセスコントロールルール（ポリシー）

初期のアクセスルールでは、ポリシー、宛先、セキュリティゾーンなどのトラフィックにつ

いての情報が明らかになります。しかし、ユーザ情報を取得するには、ユーザを認証（識別）

する必要があるアイデンティティポリシーの設定が必要です。ネットワークで使用されるアプ

リケーションの情報を取得するには、追加でいくつかの調整を行う必要があります。

次の手順で、トラフィックをモニタするように Firepower Threat Defenseデバイスを設定する方
法を説明し、設定ポリシーおよびモニタリングポリシーのエンドツーエンドプロセスの概要

を示します。

この手順では、ユーザがアクセスしたサイトのWebサイトカテゴリとレピュテーションの情
報は取得されないため、URLカテゴリダッシュボードに有用な情報は表示されません。カテ
ゴリおよびレピュテーションのデータを取得するには、カテゴリベースの URLフィルタリン
グを実装し、URLライセンスを有効化する必要があります。この情報のみ取得する場合は、許
容するカテゴリ（金融など）へのアクセスを許可する新規のアクセスコントロールルールを追

加して、アクセスコントロールポリシーで最初のルールに設定できます。URLフィルタリン
グの実装の詳細については、アクセプタブルユースポリシー（URLフィルタリング）の実装
方法（70ページ）を参照してください。

（注）
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手順

ステップ 1 ユーザの動作を調べるには、接続に関連付けられているユーザを識別するアイデンティティポ
リシーの設定が必要です。

アイデンティティポリシーを有効化すると、ネットワークを使用するユーザおよびそのユーザ

が使用しているリソースに関する情報を収集できます。この情報は、ユーザの監視ダッシュ

ボードに表示されます。ユーザ情報は、イベントビューアに表示される接続イベントにも表示

されます。

この例では、ユーザアイデンティティを取得するためにアクティブ認証を実装します。アク

ティブ認証を使用すると、デバイスからユーザ名とパスワードを求められます。ユーザは、

HTTP接続にWebブラウザを使用する場合にのみ認証されます。

ユーザが認証に失敗した場合でも、そのユーザはWeb接続を確立することはできます。これ
は、単に、接続に関するユーザのアイデンティティ情報がないことを意味します。必要に応じ

て、認証に失敗したユーザのトラフィックをドロップするアクセスコントロールルールを作

成できます。

a) メインメニューで、[ポリシー（Policies）]をクリックして、[アイデンティティ
（Identity）]をクリックします。

アイデンティティポリシーは、最初は無効化されています。アクティブ認証を使用して

いる場合、アイデンティティポリシーはActive Directoryサーバを使用してユーザを認証
し、ユーザが使用しているワークステーションの IPアドレスをユーザに関連付けます。
その後、システムはその IPアドレスのトラフィックをユーザのトラフィックとして識別
します。

b) [アイデンティティポリシーの有効化（Enable Identity Policy）]をクリックします。
c) [アイデンティティルールの作成（Create Identity Rule）]ボタンまたは [+]ボタンをクリッ

クして、アクティブ認証を義務付けるルールを作成します。

この例では、すべての人に認証を義務付けていると仮定しています。

d) ルールの [名前（Name）]を入力します。Require_Authenticationなど、任意の名前を選択
できます。

e) [送信元または宛先（Source/Destination）]タブをデフォルトのままにします。これは、
[任意（Any）]基準に適用されます。

より制限されているトラフィックに合わせて、ポリシーに制約を加えることができます。

ただし、アクティブ認証は HTTPトラフィックに対してのみ試行されるため、非 HTTP
トラフィックが送信元/宛先条件に一致していることは重要ではありません。アイデン
ティティポリシーのプロパティの詳細については、を参照してください。アイデンティ

ティルールの設定（550ページ）

f) [アクション（Action）]で [アクティブ認証（Active Auth）]を選択します。
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いくつか未定義の設定があるため、アイデンティティポリシーの設定が行われていない

と仮定して、[アイデンティティポリシー設定（Identity Policy Configuration）]ダイアロ
グボックスが開きます。

g) アクティブ認証に必要な [キャプティブポータル（Captive Portal）]の設定と [SSL復号
（SSL Decryption）]の設定を行います。

アイデンティティルールでユーザのアクティブ認証を必要とする場合、ユーザは接続さ

れているインターフェイス上のキャプティブポータルポートにリダイレクトされ、認証

を求めるプロンプトが表示されます。キャプティブポータルにはSSL復号ルールが必要
です。このルールは、システムによって自動的に生成されますが、SSL復号ルールに使
用する証明書は選択する必要があります。

• [サーバ証明書（Server Certificate）]：アクティブ認証時にユーザに提示する内部証
明書を選択します。事前定義された自己署名の DefaultInternalCertificateを選択する
か、[新規内部証明書の作成（Create New Internal Certificate）]をクリックして、ブラ
ウザが信頼している証明書をアップロードできます。

ブラウザが信頼している証明書をアップロードしない場合、ユーザは証明書を許可

する必要があります。

• [ポート（Port）]：キャプティブポータルポート。デフォルトは、885（TCP）で
す。別のポートを設定する場合は、1025～ 65535の範囲にする必要があります。

• [再署名証明書の復号（Decrypt Re-Sign Certificate）]：再署名証明書での復号を実装
するルールに使用する内部 CA証明書を選択します。事前定義済みの
NGFW-Default-InternalCA証明書（デフォルト）か、作成またはアップロードした証
明書を使用できます。証明書がまだ存在しない場合は、[Create Internal CA]をクリッ
クして作成します。SSL復号ポリシーをまだ有効にしていない場合にのみ、復号再
署名証明書の入力が求められます。

クライアントのブラウザに証明書をまだインストールしていない場合は、ダウンロー

ドボタン（ ）をクリックしてコピーを入手します。証明書をインストールする方

法については、各ブラウザのマニュアルを参照してください。再署名の復号ルール

の CA証明書のダウンロード（536ページ）も参照してください。

例：

[アイデンティティポリシーの設定（Identity Policy Configuration）]ダイアログは、次の
ようになります。
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h) [保存（Save）]をクリックしてアクティブ認証の設定を保存します。

[アクティブ認証（Active Authentication）]タブが [アクション（Action）]設定の下に表
示されます。

i) [アクティブ認証（Active Authentication）]タブで、[HTTPネゴシエート（HTTP Negotiate）]
を選択します。

これにより、ブラウザおよびディレクトリサーバは最も強力な認証プロトコルを、

NTLM、HTTPベーシックの順にネゴシエートできます。

（注）

HTTP Basic、HTTP応答ページ、および NTLM認証方式では、ユーザはインターフェイ
スの IPアドレスを使用してキャプティブポータルにリダイレクトされます。ただし、
HTTPネゴシエートでは、ユーザは完全修飾DNS名 firewall-hostname.AD-domain-nameを
使用してリダイレクトされます。HTTPネゴシエートを使用する場合、アクティブ認証
を必要としているすべての内部インターフェイスの IPアドレスにこの名前をマッピング
するようにDNSサーバを更新する必要があります。そうしないと、リダイレクトは実行
できず、ユーザを認証できません。DNSサーバを更新できない、または更新を望まない
場合は、その他の認証方式のいずれかを選択します。

j) [ADアイデンティティソース（AD Identity Source）]で [新しいアイデンティティレルム
の作成（Create New Identity Realm）]をクリックします。

レルムサーバオブジェクトをすでに作成している場合は、それを選択して、サーバの設

定手順をスキップします。

次のフィールドに入力して、[OK]をクリックします。

• [名前（Name）]：ディレクトリレルムの名前。
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• [タイプ（Type）]：ディレクトリサーバのタイプ。サポートされるタイプは Active
Directoryのみで、このフィールドを変更することはできません。

• [ディレクトリユーザ名（Directory Username）]、[ディレクトリパスワード（Directory
Password）]：取得するユーザ情報に対して適切な権限を持つユーザの識別用ユーザ
名とパスワード。Active Directoryでは、昇格されたユーザ特権は必要ありません。
ドメイン内の任意のユーザを指定できます。ユーザ名はAdministrator@example.com
などの完全修飾名である必要があります（Administratorだけでなく）。

（注）

この情報から ldap-login-dnと ldap-login-passwordが生成されます。たとえば、
Administrator@example.comは cn=adminisntrator,cn=users,dc=example,dc=comに変換さ
れます。cn=usersは常にこの変換の一部であるため、ここで指定するユーザは、共
通名の「users」フォルダの下で設定する必要があります。

• [ベースDN（Base DN）]：ユーザおよびグループ情報、つまり、ユーザとグループ
の共通の親を検索またはクエリするためのディレクトリツリー。（dc=example,dc=com
など）。ベース DNの検索の詳細については、ディレクトリベースの DNの決定
（194ページ）を参照してください。

• [ADプライマリドメイン（AD Primary Domain）]：デバイスが参加する必要がある完
全修飾 Active Directoryドメイン名。例、example.com。

• [ホスト名またはIPアドレス（Hostname/IP Address）]：ディレクトリサーバのホスト
名または IPアドレス。サーバに対して暗号化された接続を使用する場合、IPアドレ
スではなく、完全修飾ドメイン名を入力する必要があります。

• [ポート（Port）]：サーバとの通信に使用するポート番号。デフォルトは389です。
暗号化方式として LDAPSを選択する場合は、ポート 636を使用します。

• [暗号化（Encryption）]：ユーザおよびグループの情報のダウンロードに暗号化され
た接続を使用するには、希望の方法（[STARTTLS]または [LDAPS]）を選択します。
デフォルトでは [なし（None）]になっており、ユーザおよびグループの情報がクリ
アテキストでダウンロードされます。

• [STARTTLS]では、暗号化方式をネゴシエートし、ディレクトリサーバでサ
ポートされる最も強力な方式を使用します。ポート 389を使用します。このオ
プションは、リモートアクセス VPNにレルムを使用する場合はサポートされ
ません。

• [LDAPS]では、LDAP over SSLが必要です。ポート 636を使用します。

• [信頼できるCA証明書（Trusted CA Certificate）]：暗号化方式を選択する場合、認証
局（CA）の証明書をアップロードして、システムとディレクトリサーバ間の信頼
できる接続を有効にします。認証に証明書を使用する場合、証明書のサーバ名は、

サーバの [ホスト名/IPアドレス（Hostname/IP Address）]と一致する必要があります。
たとえば、IPアドレスとして 10.10.10.250を使用しているのに、証明書で
ad.example.comを使用すると接続が失敗します。
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例：

たとえば、次のイメージには、ad.example.comサーバの暗号化されていない接続の作成
方法が示されています。プライマリドメインは example.comで、ディレクトリユーザ名
は Administrator@ad.example.comです。すべてのユーザおよびグループの情報は、識別
名（DN）ou=user,dc=example,dc=comの下にあります。

k) [ADアイデンティティソース（AD Identity Source）]で、作成したオブジェクトを選択し
ます。

ルールは次のようになります。

l) [OK]をクリックしてルールを追加します。

ウィンドウの右上を見ると、[展開（Deploy）]アイコンボタンにドットが表示されてい
ることがあります。これは、展開されていない変更があることを示します。ユーザイン

ターフェイスを変更するだけでは、デバイスに変更を設定するには不十分です。変更を

展開する必要があります。部分的に設定された変更がデバイスで実行される潜在的な問

題を避けるために、一連の関連する変更を加えてから変更を展開できます。この手順で、

後から変更を展開します。
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ステップ 2 Inside_Outside_Ruleアクセスコントロールルールのアクションを [許可（Allow）]に変更しま
す。

Inside_Outside_Ruleアクセスルールは、信頼できるルールとして作成されます。ただし、信頼
できるトラフィックのインスペクションは実行されないため、トラフィック一致基準にアプリ

ケーションやその他の条件（ゾーン、IPアドレス、およびポートを除く）が含まれない場合、
システムは信頼できるトラフィックの一部の特性（アプリケーションなど）を学習できませ

ん。信頼できるトラフィックではなく許可にルールを変更すると、システムはすべてのトラ

フィックのインスペクションを実行します。

（注）

（ISA 3000。）また、Outside_Inside_Rule、Inside_Inside_Ruleおよび Outside_Outside_Ruleを
[Trust]から [Allow]に変更することも検討してください。

a) [ポリシー（Policies）]ページの [アクセスコントロール（Access Control）]をクリックしま
す。

b) Inside_Outside_Rule行の右側にある [アクション（Actions）]セルにマウスを合わせると、
[編集（edit）]アイコンと [削除（delete）]アイコンが表示されます。ルールを開くには、

[編集（edit）]アイコン（ ）をクリックします。

c) [アクション（Action）]の [許可（Allow）]を選択します。

d) [OK]をクリックして変更を保存します。

ステップ 3 アクセスコントロールポリシーのデフォルトアクションでロギングを有効化します。

接続のロギングが有効なアクセスコントロールルールと接続が一致する場合にのみ、ダッシュ

ボードに接続情報が表示されます。Inside_Outside_Ruleではロギングが有効ですが、デフォル
トアクションのロギングは無効化されています。そのため、ダッシュボードには

Inside_Outside_Ruleの情報のみが表示され、ルールと一致しない接続は反映されません。

a) アクセスコントロールポリシーページの下部のデフォルトアクションで、任意の場所を

クリックします。

b) [ログアクションの選択（Select Log Action）] > [接続の開始時と終了時（At Beginning and
End of Connection）]を選択します。

c) [OK]をクリックします。

ステップ 4 脆弱性データベース（VDB）の更新スケジュールを設定します。

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 7.0向け）
59

ベストプラクティス：Firewall Threat Defenseの使用例

ネットワークトラフィックを調べる方法



シスコはVDBの更新を定期的にリリースしています。これには、接続で使用されるアプリケー
ションを特定できるアプリケーションディテクタが含まれています。定期的に VDBを更新す
る必要があります。更新を手動でダウンロードするか、または定期的なスケジュールを設定で

きます。次の手順で、スケジュールの設定方法を示します。デフォルトでは、VDBの更新は
無効化されているため、VDBの更新を取得するには操作を実行する必要があります。

a) [デバイス（Device）]をクリックします。
b) [更新（Updates）]グループで [設定の表示（View Configuration）]をクリックします。

c) [VDB]グループで [設定（Configure）]をクリックします。

d) 更新スケジュールを定義します。

ネットワークを妨害しない時間および頻度を選択します。また、更新をダウンロードする

と、システムが自動的に展開することも理解しておいてください。これは、新しいディテ

クタを有効化するために必要です。そのため、実行して保存したが、展開していない設定

変更も展開されます。

たとえば、次のスケジュールでは、VDBが週に 1回、日曜日の午前 0:00（24時間方式を
使用）に更新されます。

e) [保存（Save）]をクリックします。

ステップ 5 変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。
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b) [Deploy Now]ボタンをクリックします。

展開が完了するまで待機するか、[OK]をクリックして、後でタスクリストまたは展開履
歴を確認します。

次のタスク

この時点から、監視ダッシュボードおよびイベントにユーザおよびアプリケーションの情報が

表示されます。望ましくないパターンがないかこの情報を評価し、許容できない使用を制限す

るための新しいアクセスルールを展開できます。

侵入およびマルウェアに関する情報の収集を開始する場合、1つまたは複数のアクセスルール
で侵入ポリシーとファイルポリシーの有効化が必要です。また、これらの機能のライセンスも

有効化する必要があります。

URLカテゴリに関する情報の収集を開始するには、URLフィルタリングを実装する必要があ
ります。

脅威をブロックする方法
侵入ポリシーをアクセスコントロールルールに追加することによって、次世代侵入防御シス

テム（IPS）のフィルタリングを実装できます。侵入ポリシーはネットワークトラフィックを
分析して、トラフィックの内容を既知の脅威と比較します。接続がモニタリング中の脅威と一

致した場合、システムはその接続をドロップして攻撃を阻止します。

その他すべてのトラフィックの処理は、ネットワークトラフィックに侵入の形跡がないかどう

かを調べる前に実行されます。侵入ポリシーをアクセスコントロールルールに関連付けるこ

とで、アクセスコントロールルールの条件に一致するトラフィックを通過させる前に、侵入

ポリシーまたはファイルポリシーを使用してトラフィックのインスペクションを実行するよ

う、システムに指示できます。

トラフィックのみを [許可（allow）]するルールに侵入ポリシーを設定できます。インスペク
ションは、トラフィックを [信頼（trust）]または [ブロック（block）]するよう設定されたルー
ルでは実行されません。また、デフォルトアクションが [許可（allow）]の場合、デフォルト
アクションの一部として侵入ポリシーを設定できます。

侵入ポリシーはCisco Talos Intelligence Group（Talos）によって設計されており、侵入ルール、
プリプロセッサルール状態、詳細設定が設定されています。Snort 3をインスペクションエンジ
ンとして使用している場合は、Talosポリシーに基づき、独自のカスタムポリシーを作成でき
ます。

潜在的な侵入を許可するトラフィックの検査に加え、セキュリティインテリジェンスポリシー

を使用することで、既知の不正 IPアドレスとのすべてのトラフィック、または既知の不正URL
へのすべてのトラフィックを先制的にブロックできます。
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手順

ステップ 1 まだ有効化していない場合は、Threatライセンスを有効化します。

侵入ポリシーとセキュリティインテリジェンスを使用するには、Threatを有効にする必要があ
ります。現在、評価ライセンスを使用している場合は、ライセンスの評価版が有効化されてい

ます。デバイスを登録している場合、必要なライセンスを購入して、Cisco.comのSmartSoftware
Managerアカウントに追加する必要があります。

a) [the name of the device in the menu]をクリックします。[デバイス（Device）]
b) [スマートライセンス（Smart License）]グループの [設定の表示（View Configuration）]を
クリックします。

c) Threatグループで [有効化（Enable）]をクリックします。

必要に応じて、システムはライセンスをアカウントに登録したり、評価ライセンスを有効

化したりします。グループのライセンスが有効なことが示され、ボタンは [無効化
（Disable）]ボタンに変わります。

ステップ 2 1つまたは複数のアクセスルールの侵入ポリシーを選択します。

脅威がないかスキャンされるトラフィックに対応するルールを決定します。この例では、

Inside_Outside_Ruleに侵入インスペクションを追加します。

a) メインメニューで [ポリシー（Policies）]をクリックします。

[アクセスコントロール（Access Control）]ポリシーが表示されることを確認します。

b) Inside_Outside_Rule行の右側にある [アクション（Actions）]セルにマウスを合わせると、
[編集（edit）]アイコンと [削除（delete）]アイコンが表示されます。ルールを開くには、

[編集（edit）]アイコン（ ）をクリックします。

c) まだ選択していない場合は、[アクション（Action）]の [許可（Allow）]を選択します。
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d) [侵入ポリシー（Intrusion Policy）]タブをクリックします。
e) [侵入ポリシー（Intrusion Policy）]トグルをクリックしてから、侵入ポリシーを選択しま
す。

[バランスのとれたセキュリティと接続性（Balanced Security and Connectivity）]ポリシー
は、ほとんどのネットワークに適しています。ドロップしたくないトラフィックをドロッ

プする可能性がある、過度に強力な防御ではなく、侵入に対する適切な防御を実現しま

す。ドロップされるトラフィックが多すぎると判断した場合は、[セキュリティより接続を
優先する（Connectivity over Security）]ポリシーを選択することによって侵入インスペク
ションを緩和できます。

セキュリティを強力にする必要がある場合は、[接続性よりもセキュリティを優先（Security
over Connectivity）]ポリシーを試します。[最大検出（Maximum Detection）]ポリシーで
は、ネットワークインフラストラクチャのセキュリティがよりいっそう重視され、動作に

さらに大きな影響を及ぼす可能性があります。

f) [OK]をクリックして変更を保存します。

ステップ 3 （任意）[ポリシー（Policies）] > [侵入（Intrusion）]に移動し、歯車アイコンをクリックして、
侵入ポリシーの syslogサーバを設定します。

侵入イベントは、アクセスコントロールルール用に設定されたsyslogサーバを使用しません。

ステップ 4 侵入ルールデータベースの更新スケジュールを設定します。

シスコは、接続をドロップするかどうかを決定する侵入ポリシーで使用される、侵入ルール

データベースの更新を定期的にリリースしています。ルールデータベースは定期的に更新する

必要があります。更新を手動でダウンロードするか、または定期的なスケジュールを設定でき
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ます。次の手順で、スケジュールの設定方法を示します。デフォルトでは、データベースの更

新は無効化されているため、更新されたルールを取得するには操作が必要です。

a) [デバイス（Device）]をクリックします。
b) [更新（Updates）]グループで [設定の表示（View Configuration）]をクリックします。

c) [ルール（Rule）]グループで [設定（Configure）]をクリックします。

d) 更新スケジュールを定義します。

ネットワークを妨害しない時間および頻度を選択します。また、更新をダウンロードする

と、システムが自動的に展開することも理解しておいてください。これは、新しいルール

を有効化するために必要です。そのため、実行して保存したが、展開していない設定変更

も展開されます。

たとえば、次のスケジュールでは、ルールデータベースが週に 1回、月曜日の午前 0:00
（24時間方式を使用）に更新されます。

e) [Save]をクリックします。
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ステップ 5 既知の不正ホストやサイトとの接続を先制的にドロップするためのセキュリティインテリジェ
ンスポリシーを設定します。

セキュリティインテリジェンスを使用して、脅威だとわかっているホストやサイトとの接続を

ブロックすることで、接続ごとに脅威を特定するためのディープパケットインスペクション

に必要な時間を節約できます。セキュリティインテリジェンスにより、不必要なトラフィック

を早期にブロックして、実際に関心があるトラフィックの処理により多くのシステム時間を残

すことができます。

a) [デバイス（Device）]をクリックし、[更新（Updates）]グループで [設定の表示（View
Configuration）]をクリックします。

b) [セキュリティインテリジェンスフィード（Security Intelligence Feeds）]グループで [今す
ぐ更新（Update Now）]をクリックします。

c) または、[設定（Configure）] をクリックして、フィードの定期更新を設定します。デ
フォルトの [毎時（Hourly）]はほとんどのネットワークに適していますが、必要に応じ
て頻度を減らすことができます。

d) [ポリシー（Policies）]をクリックして、[セキュリティインテリジェンス（Security
Intelligence）]ポリシーをクリックします。

e) ポリシーをまだ有効化していない場合は、[セキュリティインテリジェンスの有効化
（Enable Security Intelligence）]をクリックします。

f) [ネットワーク（Network）]タブで、ブラック/ドロップリストの [+]をクリックして、
[ネットワークフィード（Network Feeds）]タブにあるすべてのフィードを選択します。
フィードの横にある [i]ボタンをクリックして、各フィードの説明を確認できます。

フィードが存在しないというメッセージが表示される場合は、後でもう一度試してくだ

さい。フィードのダウンロードはまだ完了していません。この問題が解決しない場合は、

管理 IPアドレスとインターネット間にパスがあることを確認してください。

g) [OK]をクリックして、選択したフィードを追加します。

他にも不正 IPアドレスがある場合は、[+] > [ネットワークオブジェクト（Network
Objects）]をクリックして、それらのアドレスを含むオブジェクトを追加できます。リ
ストの下部にある [新規ネットワークオブジェクトの作成（Create New Network Object）]
をクリックして、すぐに追加することもできます。

h) [URL]タブをクリックし、ブラック/ドロップリストの [+] > [URLフィード（URLFeeds）]
をクリックして、すべての URLフィードを選択します。[OK]をクリックして、リスト
に追加します。

ネットワークリストと同様に、独自のURLオブジェクトをリストに追加して、フィード
に含まれていないその他のサイトをブロックできます。[+] > [URLオブジェクト（URL
Objects）]をクリックします。リストの最後にある [新規URLオブジェクトの作成（Create
New URL Object）]をクリックして、新しいオブジェクトを追加できます。

i) [歯車（gear）]アイコンをクリックし、[接続イベントロギング（Connection Events
Logging）]を有効にして、一致した接続のセキュリティインテリジェンスイベントをポ
リシーが生成できるようにします。[OK]をクリックして変更を保存します。
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接続ロギングを有効にしない場合、ポリシーが予想どおりに機能しているかどうかの評

価に使用するためのデータを得られません。外部 syslogサーバを定義している場合は、
ここで選択することで、そのサーバにもイベントを送信できます。

j) 必要に応じて、各タブの [ブロックしない（Do Not Block）]リストにネットワークオブ
ジェクトまたはURLオブジェクトを追加して、ブロックリストに対する例外を作成でき
ます。

[ブロックしない（Do Not Block）]リストは、ホワイトリストではなく、例外リストで
す。例外リストにあるアドレスやURLがブロックリストにも表示されている場合、その
アドレスやURLの接続はアクセスコントロールポリシーの通過を許可されます。フィー
ドはこのようにしてブロックできますが、後で必要なアドレスやサイトがブロックされ

ていることに気付いた場合は、例外リストを使用して、フィードを完全に削除すること

なく、そのブロックをオーバーライドできます。その後、それらの接続はアクセス制御、

および侵入ポリシー（設定されている場合）によって評価される点に注意してください。

したがって、接続に脅威が含まれている場合は、侵入検査中に特定されてブロックされ

ます。

[アクセスおよびSIルール（Access and SI Rules）]ダッシュボード、およびイベントビュー
アのセキュリティインテリジェンスビューを使用して、ポリシーによって実際にドロッ

プされているトラフィックを特定し、[ブロックしない（Do Not Block）]リストにアドレ
スや URLを追加する必要があるかどうかを決めます。

ステップ 6 変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

b) [Deploy Now]ボタンをクリックします。

展開が完了するまで待機するか、[OK]をクリックして、後でタスクリストまたは展開履
歴を確認します。
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次のタスク

この時点から、侵入が特定された場合は、監視ダッシュボードおよびイベントに攻撃者、ター

ゲット、および脅威に関する情報が表示されます。この情報を評価して、ネットワークにさら

にセキュリティ対策が必要かどうか、または使用中の侵入ポリシーのレベルを下げる必要があ

るかどうかを決定できます。

セキュリティインテリジェンスの場合、[アクセスおよびSIルール（Access and SI Rules）]ダッ
シュボードでポリシーのヒット数を確認できます。セキュリティインテリジェンスイベント

はイベントビューアでも確認できます。セキュリティインテリジェンスのブロック数は侵入

の脅威情報には反映されません。これは、検査する前にトラフィックがブロックされるためで

す。

マルウェアをブロックする方法
ユーザは、インターネットサイトまたは電子メールなどのその他の通信方法から、悪意のある

ソフトウェア（マルウェア）を取得する危険に常にさらされています。信頼できるWebサイ
トでも、乗っ取られて、無警戒なユーザにマルウェアを配布することがあります。Webページ
には、別の送信元からのオブジェクトを含めることができます。このオブジェクトには、イ

メージ、実行可能ファイル、Javascript、広告などがあります。改ざんされたWebサイトには
頻繁に、外部の送信元でホストされているオブジェクトが組み込まれます。真のセキュリティ

とは、最初の要求だけではなく、各オブジェクトを個別に調べることです。

マルウェア防御を使用してマルウェアを検出するためにファイルポリシーを使用します。ファ

イル制御を実行するファイルポリシーを使用して、ファイルにマルウェアが含まれているかど

うかに関係なく、特定のタイプのすべてのファイルを制御することもできます。

マルウェア防御は AMP Cloudを使用して、ネットワークトラフィックで検出された潜在的な
マルウェアの性質を取得します。AMP Cloudにアクセスし、マルウェアルックアップを実行す
るため、管理インターフェイスにはインターネットへのパスが必要です。デバイスが対象ファ

イルを検出すると、ファイルの SHA-256ハッシュ値を使用してファイルの性質について AMP
Cloudに問い合わせます。可能性のある性質は、[クリーン（clean）]、[マルウェア（malware）]、
または [不明（unknown）]（明確な判定を下せない）になります。 AMP Cloudに到達できない
場合、性質は [不明（unknown）]になります。

ファイルポリシーをアクセスコントロールルールに関連付けることで、アクセスコントロー

ルルールの条件に一致するトラフィックを通過させる前に、接続時にファイルのインスペク

ションを実行するよう、システムに指示できます。

トラフィックのみを [許可（allow）]するルールにファイルポリシーを設定できます。インス
ペクションは、トラフィックを [信頼（trust）]または [ブロック（block）]するよう設定され
たルールでは実行されません。

手順

ステップ 1 まだ有効化していない場合は、Malwareおよび Threatライセンスを有効化します。
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ファイルポリシーを使用するには、侵入ポリシーに必要なThreatライセンスに加えて、Malware
を有効化する必要があります。現在、評価ライセンスを使用している場合は、それらの評価ラ

イセンスを有効にします。デバイスを登録している場合は、必要なライセンスを購入して、そ

れらを Cisco.comの Smart Software Managerアカウントに追加する必要があります。

a) [デバイス（Device）]をクリックします。
b) [スマートライセンス（Smart License）]グループの [設定の表示（View Configuration）]を
クリックします。

c) Malwareグループで [有効化（Enable）]をクリックし、Threatグループでも [有効化
（Enable）]をクリックします（まだ有効化されていない場合）。

必要に応じて、システムはライセンスをアカウントに登録したり、評価ライセンスを有効

化したりします。グループのライセンスが有効なことが示され、ボタンは [無効化
（Disable）]ボタンに変わります。

ステップ 2 1つまたは複数のアクセスルールのファイルポリシーを選択します。

マルウェアがないかスキャンされるトラフィックに対応するルールを決定します。この例で

は、Inside_Outside_Ruleにファイルインスペクションを追加します。

a) メインメニューで [ポリシー（Policies）]をクリックします。

[アクセスコントロール（Access Control）]ポリシーが表示されることを確認します。

b) Inside_Outside_Rule行の右側にある [アクション（Actions）]セルにマウスを合わせると、
[編集（edit）]アイコンと [削除（delete）]アイコンが表示されます。ルールを開くには、

[編集（edit）]アイコン（ ）をクリックします。

c) まだ選択していない場合は、[アクション（Action）]の [許可（Allow）]を選択します。

d) [ファイルポリシー（File Policy）]タブをクリックします。
e) 使用するファイルポリシーをクリックします。
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主な選択は、マルウェアと見なされるすべてのファイルをドロップする [マルウェアをす
べてブロック（Block Malware All）]、またはAMP Cloudにクエリしてファイルの性質を判
断するがブロックはしない [クラウドをすべてルックアップ（Cloud Lookup All）]です。
ファイルがどのように評価されるかを確認する場合は、クラウドルックアップを使用しま

す。ファイルが評価される方法に納得したら、後でブロッキングポリシーに切り替えるこ

とができます。

他にも、マルウェアをブロックするために使用できるポリシーがあります。これらのポリ

シーは、ファイル制御やMicrosoft Office、またはOfficeおよび PDFドキュメントのアップ
ロードのブロックと関連しています。つまり、これらのポリシーを使用すると、マルウェ

アがブロックされるだけでなく、ユーザはこれらのファイルタイプを他のネットワークに

送信できなくなります。ニーズに合う場合は、これらのポリシーを選択できます。

この例では、[マルウェアをすべてブロック（Block Malware All）]を選択します。

f) [ロギング（Logging）]タブをクリックして、[ファイルイベント（File Events）]の下にあ
る [ファイルのロギング（Log Files）]が選択されていることを確認します。

デフォルトでは、ファイルポリシーを選択するとファイルロギングは有効化されます。

イベントおよびダッシュボードにファイルおよびマルウェア情報を表示するには、ファイ

ルロギングを有効化が必要です。
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g) [OK]をクリックして変更を保存します。

ステップ 3 変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

b) [Deploy Now]ボタンをクリックします。

展開が完了するまで待機するか、[OK]をクリックして、後でタスクリストまたは展開履
歴を確認します。

次のタスク

この時点から、ファイルまたはマルウェアが送信される場合に、監視ダッシュボードおよびイ

ベントにファイルタイプやファイルおよびマルウェアのイベントに関する情報が表示されま

す。この情報を評価し、ファイルの送信に関してネットワークにさらにセキュリティ対策が必

要かどうかを決定できます。

アクセプタブルユースポリシー（URLフィルタリング）
の実装方法

ネットワークのアクセプタブルユースポリシーを設定できます。アクセプタブルユースポリ

シーは、組織で適切とされるネットワークアクティビティと、不適切とされるアクティビティ

を区別します。通常、これらのポリシーはインターネットの使用に注目し、生産性の維持、法

的責任の回避（敵対的でない作業場所の維持など）、Webトラフィックの制御を目的としてい
ます。

URLフィルタリングを使用して、アクセスポリシーと共にアクセプタブルユースポリシーを
定義できます。広範なカテゴリ（ギャンブルなど）でフィルタリングできるため、ブロックす

るWebサイトを個別に識別する必要はありません。カテゴリの照合では、サイトの関連レピュ
テーションを指定して、許可またはブロックすることもできます。ユーザがそのカテゴリとレ

ピュテーションの組み合わせでURLを閲覧しようとすると、セッションがブロックされます。

カテゴリデータおよびレピュテーションデータを使用することで、ポリシーの作成と管理も

簡素化されます。この方法では、システムがWebトラフィックを期待通りに確実に制御しま
す。最後に、脅威インテリジェンスは新しいURLだけでなく、既存のURLに対する新しいカ
テゴリとリスクで常に更新されるため、システムは確実に最新の情報を使用して、要求された

URLをフィルタします。マルウェア、スパム、ボットネット、フィッシングなど、セキュリ
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ティに対する脅威を表す悪意のあるサイトは、組織でポリシーを更新したり新規ポリシーを展

開したりするペースを上回って次々と出没する可能性があります。

次の手順で、URLフィルタリングを使用してアクセプタブルユースポリシーを実装する方法
について説明します。この例では、複数のカテゴリのあらゆるレピュテーションのサイト、高

リスクのソーシャルネットワーキングサイト、および未分類サイトであるbadsite.example.com
をブロックします。

手順

ステップ 1 まだ有効化していない場合は、[URL]ライセンスを有効化します。

URLカテゴリとレピュテーションの情報を使用する場合、またはこれらの情報をダッシュボー
ドとイベントに表示する場合には、URLライセンスを有効にする必要があります。現在、評価
ライセンスを使用している場合は、ライセンスの評価版が有効化されています。デバイスを登

録している場合、必要なライセンスを購入して、Cisco.comの Smart Software Managerアカウン
トに追加する必要があります。

a) [デバイス（Device）]をクリックします。
b) [スマートライセンス（Smart License）]グループの [設定の表示（View Configuration）]を
クリックします。

c) [URLライセンス（URL License）]グループの [有効化（Enable）]をクリックします。

必要に応じて、システムはライセンスをアカウントに登録したり、評価ライセンスを有効

化したりします。グループのライセンスが有効なことが示され、ボタンは [無効化
（Disable）]ボタンに変わります。

ステップ 2 URLフィルタリングのアクセスコントロールルールを作成します。

ブロッキングルールの作成前に、ユーザがアクセスしているサイトのカテゴリを最初に確認で

きます。その場合、許可するカテゴリ（金融など）に [Allow]アクションを設定したルールを
作成できます。すべてのWeb接続のインスペクションを実行して、URLがこのカテゴリに属
しているかどうかを判断する必要があるため、金融以外のサイトのカテゴリ情報も取得しま

す。
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ただし、ブロック対象とすることがすでに判明している URLカテゴリが存在する場合があり
ます。ブロッキングポリシーでもインスペクションが強制されるため、ブロックされるカテゴ

リだけでなく、ブロックされないカテゴリへの接続に関するカテゴリ情報も取得します。

a) メインメニューで [ポリシー（Policies）]をクリックします。

[アクセスコントロール（Access Control）]ポリシーが表示されることを確認します。

b) [+]をクリックして新しいルールを追加します。
c) 順序、タイトル、およびアクションを設定します。

• [順序（Order）]：デフォルトで、新しいルールはアクセスコントロールポリシーの
最後に追加されます。ただし、同じ送信元/宛先および他の条件を照合するルールの
前（上位）にこのルールを配置する必要があります。そうしなければ、ルールは照

合されません（接続で照合されるルールは、テーブル内で最初に照合されるルール

の 1つのみです）。このルールでは、デバイスの初期設定時に作成した
Inside_Outside_Ruleと同じ送信元/宛先を使用します。他のルールも同様に作成でき
ます。アクセスコントロールの効率を最大化するには、早い段階で特定のルールを

設定し、接続が許可されるか拒否されるかを迅速に決定できるようにすることが最

善の方法です。この例では、ルールの順序として [1]を選択します。

• [タイトル（Title）]：ルールに Block_Web_Sitesなどの意味のある名前を付けます。

• [アクション（Action）]：[ブロック（Block）]を選択します。

d) [送信元/接続先（Source/Destination）]タブで、[送信元（Source）] > [ゾーン（Zones）]
の [+]をクリックし、[inside_zone]を選択してから、ゾーンのダイアログボックスで [OK]
をクリックします。

条件の追加も同じ方法です。[+]をクリックすると小さいダイアログボックスが開くた
め、追加する項目をクリックします。複数の項目をクリックできます。選択した項目を

クリックすると選択が解除されます。チェックマークは、選択済みの項目を示します。

ただし、[OK（OK）]ボタンをクリックするまでポリシーには何も追加されません。項
目を選択するだけでは不十分です。
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e) 同じ技術を使用して、[接続先（Destination）] > [ゾーン（Zones）]で [outside_zone]を選
択します。

f) [URLs]タブをクリックします。
g) [カテゴリ（Categories）]の [+]をクリックして、完全または部分的にブロックするカテ

ゴリを選択します。

この例では、ボットネット、悪意のあるサイト、マルウェアサイト、およびソーシャル

ネットワーキングを選択します。ブロックすることが必要な可能性が高い追加カテゴリ

があります。ブロックしたいサイトがわかっていても、そのカテゴリがわからない場合

は、[URL to Check]フィールドにURLを入力し、[Go]をクリックします。ルックアップ
結果を示すWebサイトが表示されます。

h) レピュテーションに影響されるブロッキングを [Social Networking]カテゴリに実装する
には、そのカテゴリの [Reputation: Risk Any]をクリックして、[Any]の選択を解除してか
らスライダを [Questionable]に移動します。閉じるには、スライダをクリックします。
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レピュテーションスライダの左側は許可されるサイトを示し、右側はブロックされるサ

イトを示します。この場合、レピュテーションが [Questionable]と [Untrusted]の範囲内に
あるソーシャルネットワーキングサイトのみがブロックされます。したがって、ユーザ

は、リスクの少ない、一般的に使用されるソーシャルネットワーキングサイトにはアク

セスできます。

レピュテーションが不明なURLをレピュテーション一致に含めるには、[レピュテーショ
ンが不明なサイトを含める（Include Sites with Unknown Reputation）]オプションを選択
します。通常、新しいサイトは評価されていません。また、その他の理由でサイトのレ

ピュテーションが不明である（または判断できない）場合もあります。

レピュテーションを使用すると、別の方法で許可したカテゴリ内のサイトを選択的にブ

ロックできます。

i) カテゴリリストの左側にある [URLS]リストの横の [+]をクリックします。
j) ポップアップダイアログボックスの下部で、[新規URLの作成（Create New URL）]リン

クをクリックします。

k) 名前とURLの両方に「badsite.example.com」と入力して、[追加（Add）]、[OK]の順にク
リックしてオブジェクトを作成します。

オブジェクトにURLと同じ名前を付けるか、またはオブジェクトに別の名前を付けるこ
とができます。URLには、URLのプロトコル部分を含めず、サーバ名のみを追加しま
す。
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l) 新規オブジェクトを選択して、[OK]をクリックします。

ポリシーの編集時に新規オブジェクトを追加するだけで、リストにオブジェクトが追加

されます。新規オブジェクトは、自動的に選択されません。

m) [ロギング（Logging）]タブをクリックして、[ログアクションの選択（Select Log
Action）] > [接続の開始時と終了時（At Beginning and End of Connection）]を選択しま
す。

Webカテゴリダッシュボードおよび接続イベントにカテゴリおよびレピュテーションの
情報を表示するには、ロギングを有効化する必要があります。

n) [OK]をクリックしてルールを保存します。

ステップ 3 （オプション）URLフィルタリングを設定します。

URLライセンスが有効化されている場合、システムはWebカテゴリデータベースへの更新を
自動的に有効化します。データは通常 1日に 1回更新されますが、システムは 30分ごとに更
新をチェックします。何らかの理由で更新を希望しない場合は、更新をオフにできます。
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また、分類されていないURLを分析のためにシスコに送信するよう選択することもできます。
したがって、インストールされている URLデータベースにはサイトのカテゴリがなく、Cisco
Cloudにカテゴリが含まれていることがあります。クラウドからカテゴリとレピュテーション
が返されると、カテゴリベースのルールを URL要求に正しく適用できます。メモリ制限によ
りインストールされる URLデータベースが小さいローエンドのシステムでは、このオプショ
ンを選択することが重要です。ルックアップ結果の存続可能時間を設定できます。デフォルト

は [使用しない（Never）]で、ルックアップ結果は更新されません。

a) [デバイス（Device）]をクリックします。
b) [システム設定（System Settings）] > [トラフィック設定（Traffic Settings）] > [URLフィル
タリングの設定（URL Filtering Preferences）]をクリックします。

c) [未知のURL用Cisco CSIのクエリ（Query Cisco CSI for Unknown URLs）]を選択します。
d) 妥当な [URL存続可能時間（URL Time to Live）]（24時間など）を選択します。
e) [Save]をクリックします。

ステップ 4 変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

b) [Deploy Now]ボタンをクリックします。

展開が完了するまで待機するか、[OK]をクリックして、後でタスクリストまたは展開履
歴を確認します。

次のタスク

この時点で、URLカテゴリとレピュテーション、およびドロップされた接続に関する情報が監
視ダッシュボードとイベントに表示され始めます。この情報を評価して、URLフィルタリング
によって好ましくないサイトのみがドロップされているかどうか、または特定カテゴリのレ

ピュテーション設定を緩和する必要があるかどうかを判断できます。

分類およびレピュテーションに基づいてWebサイトへのアクセスをブロックすることを、ユー
ザに事前に通知することについて検討します。

アプリケーションの使用を制御する方法
ブラウザベースのアプリケーションプラットフォームか、企業ネットワークの内部および外

部で転送としてWebプロトコルを使用するリッチメディアアプリケーションかにかかわら
ず、Webは企業内でアプリケーションを配信するユビキタスプラットフォームになっていま
す。

FTDでは、接続のインスペクションを実行して、使用するアプリケーションを決定します。こ
れにより、特定の TCP/UDPポートをターゲットにするのではなく、アプリケーションをター
ゲットとしたアクセスコントロールルールを記述できるようになります。したがって、Web
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ベースアプリケーションが同じポートを使用していても、それらを選択的にブロックまたは許

可できます。

特定のアプリケーションを許可またはブロックするよう選択できますが、タイプ、カテゴリ、

タグ、リスク、またはビジネスとの関連性に基づいてルールを記述することもできます。たと

えば、リスクが高く、ビジネスとの関連性が低いアプリケーションをすべて認識してブロック

する、アクセスコントロールルールを作成できます。ユーザがこのようなアプリケーション

のいずれかを使用しようとすると、セッションがブロックされます。

シスコは、システムおよび脆弱性データベース（VDB）の更新を通じて頻繁にアプリケーショ
ンディテクタを更新し追加しています。そのため、手動でルールを更新することなく、高リス

クのアプリケーションをブロックするルールを新しいアプリケーションに自動的に適用できま

す。

この使用例では、[アノニマイザー/プロキシ（anonymizer/proxy）]カテゴリに属するアプリケー
ションをブロックします。

始める前に

この使用例では、使用例ネットワークトラフィックを調べる方法（53ページ）を完了して
いることを前提としています。その使用例では、[アプリケーション（Applications）]ダッシュ
ボードで分析できる、アプリケーションの使用状況に関する情報を取得する方法について説明

しています。実際に使用されているアプリケーションを理解することで、効率的なアプリケー

ションベースのルールを設計できます。また、その使用例では、VDBの更新をスケジュール
する方法についても説明しています（ここでは繰り返しません）。アプリケーションを正しく

識別できるように、定期的に VDBを更新してください。

手順

ステップ 1 アプリケーションベースのアクセスコントロールルールを作成します。

a) メインメニューで [ポリシー（Policies）]をクリックします。

[アクセスコントロール（Access Control）]ポリシーが表示されることを確認します。

b) [+]をクリックして新しいルールを追加します。
c) 順序、タイトル、およびアクションを設定します。

• [順序（Order）]：デフォルトで、新しいルールはアクセスコントロールポリシーの
最後に追加されます。ただし、同じ送信元/宛先および他の条件を照合するルールの
前（上位）にこのルールを配置する必要があります。そうしなければ、ルールは照

合されません（接続で照合されるルールは、テーブル内で最初に照合されるルール

の 1つのみです）。このルールでは、デバイスの初期設定時に作成した
Inside_Outside_Ruleと同じ送信元/宛先を使用します。他のルールも同様に作成でき
ます。アクセスコントロールの効率を最大化するには、早い段階で特定のルールを

設定し、接続が許可されるか拒否されるかを迅速に決定できるようにすることが最

善の方法です。この例では、ルールの順序として [1]を選択します。
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• [タイトル（Title）]：ルールに Block_Anonymizersなどの意味のある名前を付けま
す。

• [アクション（Action）]：[ブロック（Block）]を選択します。

d) [送信元/接続先（Source/Destination）]タブで、[送信元（Source）] > [ゾーン（Zones）]
の [+]をクリックし、[inside_zone]を選択してから、ゾーンのダイアログボックスで [OK]
をクリックします。

e) 同じ技術を使用して、[接続先（Destination）] > [ゾーン（Zones）]で [outside_zone]を選
択します。

f) [アプリケーション（Applications）]タブをクリックします。
g) [アプリケーション（Applications）]の [+]をクリックして、ポップアップダイアログ

ボックスの下部にある [高度なフィルタ（Advanced Filter）]リンクをクリックします。

事前にアプリケーションフィルタオブジェクトを作成して、ここの [アプリケーション
フィルタ（Application Filters）]リストで選択できますが、アクセスコントロールルー
ルで条件を直接指定して、オプションで条件をフィルタオブジェクトとして保存するこ

ともできます。単一のアプリケーションにルールを記述していない場合は、[高度なフィ
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ルタ（Advanced Filter）]ダイアログボックスを使用して、より簡単にアプリケーション
を検索して適切な条件を生成できます。

条件を選択すると、ダイアログボックスの下部にある [アプリケーション（Applications）]
リストが更新され、条件に一致するアプリケーションが表示されます。記述したルール

は、これらのアプリケーションに適用されます。

このリストをよく見てください。たとえば、リスクが非常に高いすべてのアプリケーショ

ンをブロックしようとする場合があります。ただし、本書を作成している時点で、TFPT
は非常に高リスクに分類されています。ほとんどの組織は、このアプリケーションをブ

ロックすることを希望しません。さまざまなフィルタ条件を試して、選択に一致するア

プリケーションを確認するには時間がかかります。これらのリストは VDBの更新で変
更できることを覚えておいてください。

この例では、[カテゴリ（Categories）]リストからアノニマイザー/プロキシを選択しま
す。

h) [高度なフィルタ（ Advanced Filters）]ダイアログボックスで、[追加（Add）]をクリッ
クします。

フィルタが追加され、[アプリケーション（Applications）]タブに表示されます。

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 7.0向け）
79

ベストプラクティス：Firewall Threat Defenseの使用例

アプリケーションの使用を制御する方法



i) [ロギング（Logging）]タブをクリックして、[ログアクションの選択（Select Log
Action）] > [接続の開始時と終了時（At Beginning and End of Connection）]を選択しま
す。

このルールによってブロックされる接続の情報を取得するには、ロギングを有効化する

必要があります。

j) [OK]をクリックしてルールを保存します。

ステップ 2 変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

b) [Deploy Now]ボタンをクリックします。

展開が完了するまで待機するか、[OK]をクリックして、後でタスクリストまたは展開履
歴を確認します。

ステップ 3 [モニタリング（Monitoring）]をクリックして、結果を評価します。

これで、[ネットワークの概要（Network Overview）]ダッシュボードのアプリケーションウィ
ジェットにドロップされた接続が表示されます。[すべて（All）]/[拒否（Denied）]/[許可
（Allowed）]ドロップダウンオプションを使用して、ドロップされたアプリケーションのみ
に焦点を当てます。

アプリケーションに関する情報は、[Web Applications]ダッシュボードで検索することもできま
す。[Applications]ダッシュボードにプロトコル関連の結果が表示されます。これらのアプリ
ケーションを使用しようとするユーザがいる場合、アイデンティティポリシーが有効で認証が

必要なことを前提として、接続を試行しているユーザとアプリケーションを関連付けることが

できます。

サブネットを追加する方法
デバイスに使用可能なインターフェイスがある場合、スイッチ（または別のルータ）に接続し

て、別のサブネットにサービスを提供できます。

サブネットを追加する潜在的な理由は多数あります。この使用例では、次の一般的なシナリオ

に対処します。
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•サブネットは、プライベートネットワーク 192.168.2.0/24を使用する内部ネットワークで
す。

•ネットワークのインターフェイスには、スタティックアドレス 192.168.2.1があります。
この例では、物理インターフェイスはこのネットワーク専用です。別の方法では、すでに

接続されているインターフェイスを使用して、新しいネットワークのサブインターフェイ

スを作成します。

•デバイスは、DHCPを使用してネットワーク上のワークステーションにアドレスを提供し
ます。アドレスプールとして 192.168.2.2～ 192.168.2.254を使用します。

•他の内部ネットワークおよび外部ネットワークへのネットワークアクセスは、許可されま
す。外部ネットワークに移動するトラフィックでは、NATを使用してパブリックアドレ
スを取得します。

この例では、ブリッジグループに未使用のインターフェイスは含まれていないことを前提とし

ています。現在、未使用のインターフェイスがブリッジグループメンバーである場合、次の

手順に進む前にこれをブリッジグループから削除する必要があります。

（注）

始める前に

ネットワークケーブルを新しいサブネットのインターフェイスおよびスイッチに物理的に接続

します。

手順

ステップ 1 インターフェイスを設定します。

a) [デバイス（Device）]をクリックし、[インターフェイス（Interfaces）]サマリーにあるリ
ンクをクリックし、次にインターフェイスタイプをクリックして、インターフェイスのリ

ストを表示します。

b) 接続しているインターフェイスの行の右側にある [アクション（Actions）]セルにマウスを

合わせて、[編集（edit）]アイコン（ ）をクリックします。

c) 基本的なインターフェイスのプロパティを設定します。

• [名前（Name）]：インターフェイスに固有の名前（[Inside_2]など）。

• [モード（Mode）]：[ルーテッド（Routed）]を選択します。

• [ステータス（Status）]：ステータストグルをクリックして、インターフェイスを有効
化します。

• [IPv4アドレス（IPv4 Address）]タブ：[タイプ（Type）]に [スタティック（Static）]
を選択して、[192.168.2.1/24]を入力します。
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d) [保存（Save）]をクリックします。

インターフェイスリストに、更新されたインターフェイスステータスと設定された IPア
ドレスが表示されます。

ステップ 2 インターフェイスの DHCPサーバを設定します。

a) [デバイス（Device）]をクリックします。
b) [システム設定（System Settings）] > [DHCPサーバ（DHCP Server）]をクリックします。

c) [DHCPサーバ（DHCP Servers）]タブをクリックします。

表に、既存のDHCPサーバが表示されます。デフォルト設定を使用している場合、リスト
には内部インターフェイスのいずれかが含まれます。

d) 表の上部の [+]をクリックします。
e) サーバのプロパティを設定します。

• [DHCPサーバの有効化（Enable DHCP Server）]：このトグルをクリックして、サーバ
を有効化します。

• [インターフェイス（Interface）]：DHCPサービスを提供しているインターフェイスを
選択します。この例では、inside_2を選択します。

• [アドレスプール（Address Pool）]：サーバがネットワーク上のデバイスに供給できる
アドレス。192.168.2.2～ 192.168.2.254を入力します。ネットワークアドレス（.0）、
インターフェイスアドレス（.1）、またはブロードキャストアドレス（.255）が含ま
れないようにしてください。また、ネットワーク上のデバイスにスタティックアドレ

スが必要な場合は、プールからそれらのアドレスを除外します。プールは単一の連続
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したアドレスである必要があるため、範囲の最初または最後からスタティックアドレ

スを選択します。

f) [追加（Add）]をクリックします。

ステップ 3 内部セキュリティゾーンにインターフェイスを追加します。

インターフェイスにポリシーを記述するには、インターフェイスはセキュリティゾーンに属し

ている必要があります。セキュリティゾーンのポリシーを記述します。そのため、ゾーンでイ

ンターフェイスを追加および削除すると、インターフェイスに適用されたポリシーは自動的に

変更されます。

a) メインメニューで [オブジェクト（Objects）]をクリックします。
b) オブジェクトの目次から、[セキュリティゾーン（Security Zones）]を選択します。
c) [inside_zone]オブジェクトの行の右側にある [アクション（Actions）]セルにマウスを合わ

せて、[編集（edit）]アイコン（ ）をクリックします。

d) [インターフェイス（Interfaces）]の下にある [+]をクリックして、inside_2インターフェイ
スを選択し、インターフェイスリストで [OK]をクリックします。

e) [保存（Save）]をクリックします。
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ステップ 4 内部ネットワーク間のトラフィックを許可するアクセスコントロールルールを作成します。

トラフィックは、すべてのインターフェイス間で自動的には許可されません。希望のトラフィッ

クを許可するには、アクセスコントロールルールを作成する必要があります。唯一の例外は、

アクセスコントロールルールのデフォルトアクションでトラフィックを許可している場合で

す。この例では、デバイスのセットアップウィザードで設定したブロックのデフォルトアク

ションを保持していることを前提としています。したがって、内部インターフェイス間のトラ

フィックを許可するルールを作成する必要があります。このようなルールをすでに作成してい

る場合は、この手順をスキップします。

a) メインメニューで [ポリシー（Policies）]をクリックします。

[アクセスコントロール（Access Control）]ポリシーが表示されることを確認します。

b) [+]をクリックして新しいルールを追加します。
c) 順序、タイトル、およびアクションを設定します。

• [順序（Order）]：デフォルトで、新しいルールはアクセスコントロールポリシーの
最後に追加されます。ただし、同じ送信元/宛先および他の条件を照合するルールの前
（上位）にこのルールを配置する必要があります。そうしなければ、ルールは照合さ

れません（接続で照合されるルールは、テーブル内で最初に照合されるルールの 1つ
のみです）。このルールでは、一意の送信元/宛先条件を使用するため、リストの最後
にルールを追加できます。

• [タイトル（Title）]：ルールにAllow_Inside_Insideなどの意味のある名前を付けます。

• [アクション（Action）]：[許可（Allow）]を選択します。

d) [送信元/接続先（Source/Destination）]タブで、[送信元（Source）] > [ゾーン（Zones）]の
[+]をクリックし、[inside_zone]を選択してから、ゾーンのダイアログボックスで [OK]を
クリックします。
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e) 同じ方法で、[宛先（Destination）] > [Zones（ゾーン）]の [inside_zone]を選択します。

送信元および宛先に同じゾーンを選択するには、セキュリティゾーンに 2つ以上のイン
ターフェイスが含まれている必要があります。

f) （オプション）侵入およびマルウェアのインスペクションを設定します。

内部インターフェイスは信頼できるゾーン内にありますが、一般的に、ユーザはラップ

トップをネットワークに接続します。そのため、ユーザは、外部ネットワークまたはWi-Fi
ホットスポットからネットワーク内に、知らないうちに脅威を持ち込んでいます。した

がって、内部ネットワーク間を移動するトラフィックに侵入やマルウェアの形跡がないか

スキャンが必要な場合があります。

次の操作の実行を検討します。

• [侵入ポリシー（Intrusion Policy）]タブをクリックして侵入ポリシーを有効化し、スラ
イダを使用して [バランスのとれたセキュリティと接続性（Balanced Security and
Connectivity）]ポリシーを選択します。

• [ファイルポリシー（File Policy）]タブをクリックして、[すべてのマルウェアをブロッ
クする（Block Malware All）]ポリシーを選択します。

g) [ロギング（Logging）]タブをクリックして、[ログアクションの選択（SelectLogAction）] >
[接続の開始時および終了時（At Beginning and End of Connection）]を選択します。

このルールに一致する接続に関する情報を取得するには、ロギングを有効化する必要があ

ります。ロギングによってダッシュボードにスタティックが追加され、イベントビューア

にイベントが表示されます。

h) [OK]をクリックしてルールを保存します。

ステップ 5 新規サブネットに必要なポリシーが定義されていることを確認します。
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inside_zoneセキュリティゾーンにインターフェイスを追加することによって、inside_zoneの
既存のポリシーが自動的に新規サブネットに適用されます。ただし、ポリシーのインスペク

ションには時間がかかるため、ポリシーの追加が必要ないことを確認します。

デバイスの初期設定を完了すると、次のポリシーがすでに適用されています。

• [アクセスコントロール（Access Control）]：Inside_Outside_Ruleは、新規サブネットと外
部ネットワーク間のすべてのトラフィックを許可します。以前の使用例に従っている場

合、ポリシーによって侵入およびマルウェアのインスペクションも提供されます。新規

ネットワークと外部ネットワークの間の一部のトラフィックを許可するルールが必要で

す。このルールがなければ、ユーザはインターネットや他の外部ネットワークにアクセス

できません。

• [NAT]：InsideOutsideNATruleは、外部インターフェイスに対するすべてのインターフェイ
スに適用され、インターフェイス PATが適用されます。このルールを守っている場合、
新規ネットワークから外部に移動するトラフィックの IPアドレスは、外部インターフェ
イスの IPアドレスの一意のポートに変換されます。すべてのインターフェイスまたは
inside_zoneインターフェイスに適用されるルールがない場合、外部インターフェイスに移
動するときに新しいルールの作成が必要になる場合があります。

• [アイデンティティ（Identity）]：デフォルトのアイデンティティポリシーはありません。
ただし、以前の使用例に従っている場合、新規ネットワークの認証に必要なアイデンティ

ティポリシーがある可能性があります。適用されるアイデンティティポリシーがなく、

新規ネットワークのユーザベース情報が必要な場合は、新しいポリシーを作成します。

ステップ 6 変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

b) [Deploy Now]ボタンをクリックします。

展開が完了するまで待機するか、[OK]をクリックして、後でタスクリストまたは展開履
歴を確認します。

次のタスク

新規サブネットのワークステーションがDHCPを使用して IPアドレスを取得していることと、
そのワークステーションが他の内部ネットワークおよび外部ネットワークに到達できることを

確認します。監視ダッシュボードおよびイベントビューアを使用して、ネットワークの使用状

況を評価します。
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ネットワーク上のトラフィックをパッシブにモニタする

方法
Firepower Threat Defenseデバイスは通常、アクティブなファイアウォールおよび IPS（侵入防
御システム）セキュリティデバイスとして展開されます。デバイスの中核的機能は、ネット

ワークに対するアクティブな保護を提供し、不必要な接続や脅威を排除することにあります。

ただし、システムはパッシブモードで展開することもでき、その場合、デバイスは監視対象の

スイッチポート上のトラフィックだけを分析します。このモードは、主にデモやテスト目的で

使用されます。そうすることで、デバイスをアクティブなファイアウォールとして展開する前

にそのデバイスに慣れることができます。パッシブ展開を使用すると、ネットワーク上に現れ

る脅威の種類（ユーザが参照している URLカテゴリなど）をモニタできます。

パッシブモードは、通常はデモやテスト目的で使用しますが、防御のない IDS（侵入検知シス
テム）など、必要なサービスが提供される場合は、実稼働環境でパッシブモードを使用するこ

ともできます。パッシブインターフェイスをアクティブなファイアウォールのルーテッドイ

ンターフェイスと混在させることで、組織が必要とする的確なサービスの組み合わせを提供で

きます。

次の手順では、限られた数のスイッチポートからのトラフィックを分析するために、システム

をパッシブに展開する方法を説明します。

この例は、ハードウェア Firepower Threat Defenseデバイス向けです。FTDvにパッシブモード
を使用することもできますが、ネットワークの設定は異なります。詳細は、FTDvパッシブイ
ンターフェイスの VLANの設定（342ページ）を参照してください。それ以外の場合、FTDv
にはこの手順が適用されます。

（注）

始める前に

次の手順は、内部インターフェイスと外部インターフェイスに接続し、デバイスの初期セット

アップウィザードが完了していることを前提としています。パッシブ展開の場合でも、システ

ムデータベースの更新をダウンロードするためにインターネットに接続する必要があります。

また、Firewall Device Managerを開くために管理インターフェイスにも接続できる必要があり
ます。これは、内部ポートまたは管理ポートへの直接接続を介して可能です。

この例では、[ポリシー（Policies）] > [侵入（Intrusion）]ページで、侵入ポリシーの syslogを
有効にしていることも前提としています。

手順

ステップ 1 スイッチポートを SPAN（スイッチドポートアナライザ）ポートとして設定し、送信元イン
ターフェイスのモニタリングセッションを設定します。
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次の例では、Cisco Nexus 5000シリーズスイッチの 2つの送信元インターフェイスに SPAN
ポートとモニタリングセッションを設定します。異なる種類のスイッチを使用している場合

は、必要なコマンドが異なることがあります。

switch(config)# interface Ethernet1/48
switch(config-if)# switchport monitor
switch(config-if)# exit
switch(config)# monitor session 1
switch(config-monitor)# source interface ethernet 1/7
switch(config-monitor)# source interface ethernet 1/8
switch(config-monitor)# destination interface ethernet 1/48
switch(config-monitor)# no shut

確認するには、次の手順に従います。

switch# show monitor session 1 brief
session 1

---------------
type : local
state : up
source intf :

rx : Eth1/7 Eth1/8
tx : Eth1/7 Eth1/8
both : Eth1/7 Eth1/8

source VSANs :
destination ports : Eth1/48

Legend: f = forwarding enabled, l = learning enabled

ステップ 2 Firepower Threat Defenseインターフェイスをスイッチの SPANポートに接続します。

Firepower Threat Defenseデバイス上の現在未使用のポートを選択することをお勧めします。ス
イッチの設定例に基づいて、スイッチのイーサネット 1/48にケーブルを接続します。これは
モニタリングセッションの宛先インターフェイスです。

ステップ 3 Firepower Threat Defenseインターフェイスをパッシブモードで設定します。

a) [デバイス（Device）]をクリックし、[インターフェイス（Interfaces）]サマリーにあるリ
ンクをクリックし、[インターフェイス（Interfaces）]または [EtherChannel（EtherChannels）]
をクリックします。

b) 編集する物理インターフェイスまたはEtherChannelの編集アイコン（ ）をクリックしま

す。

現在使用されていないインターフェイスを選択します。使用中のインターフェイスをパッ

シブインターフェイスに変換する場合は、最初にセキュリティゾーンからインターフェ

イスを削除し、そのインターフェイスを使用する他のすべての設定を削除する必要があり

ます。

c) [ステータス（Status）] スライダを [有効（enabled）]設定（ ）に設定します。

d) 次を設定します。

• [インターフェイス名（InterfaceName）]：最大48文字のインターフェイスの名前。英
字は小文字にする必要があります。たとえば、monitorなどです。

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 7.0向け）
88

ベストプラクティス：Firewall Threat Defenseの使用例

ネットワーク上のトラフィックをパッシブにモニタする方法



• [モード（Mode）]：[パッシブ（Passive）]を選択します。

e) [OK]をクリックします。

ステップ 4 インターフェイスのパッシブセキュリティゾーンを作成します。

a) [オブジェクト（Objects）]を選択し、次に目次から [セキュリティゾーン（Security Zones）]
を選択します。

b) [+]ボタンをクリックします。
c) オブジェクトの名前を入力し、任意で説明を入力します。例、passive_zone。

d) [モード（Mode）]で [パッシブ（Passive）]を選択します。
e) [+]をクリックして、パッシブインターフェイスを選択します。

f) [OK]をクリックします。

ステップ 5 パッシブセキュリティゾーン用の 1つ以上のアクセス制御ルールを設定します。

作成するルールの数と種類は、収集する情報によって異なります。たとえば、IDS（侵入検知
システム）としてシステムを設定する場合は、割り当てられた侵入ポリシーを設定した [許可
（Allow）]ルールが少なくとも1つは必要です。URLカテゴリデータを収集する場合は、URL
カテゴリの仕様を含むルールが少なくとも 1つは必要です。

[ブロック（Block）]ルールを作成して、ルーテッドインターフェイスでアクティブにブロッ
クされる接続を確認できます。インターフェイスがパッシブなので、それらの接続は実際には

ブロックされませんが、システムによるネットワーク上のトラフィックの調整方法は明確に確

認できます。
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次の使用例では、アクセス制御ルールの主な使用方法について説明します。それらの使用例

は、パッシブインターフェイスにも当てはまります。作成するルールの送信元ゾーンとして

パッシブセキュリティゾーンを選択します。

•脅威をブロックする方法（61ページ）

•マルウェアをブロックする方法（67ページ）

•アクセプタブルユースポリシー（URLフィルタリング）の実装方法（70ページ）

•アプリケーションの使用を制御する方法（76ページ）

次の手順では、侵入ポリシーを適用して、URLカテゴリデータを収集する 2つの [許可
（Allow）]ルールを作成します。

a) [ポリシー（Policies）] > [アクセスコントロール（Access Control）]を選択します。

b) [+]をクリックして、すべてのトラフィックを許可するが、侵入ポリシーを適用するルー
ルを追加します。

c) ルールの順序として 1を選択します。このルールはデフォルトのルールよりも具体的で
すが、デフォルトのルールとはオーバーラップしません。カスタムルールがすでにある

場合は適切な位置を選択し、パッシブインターフェイス向けのトラフィックが代わりに

それらのルールと一致しないようにします。

d) ルールの名前、Passive_IDSなどを入力します。

e) [アクション（Action）]として [許可（Allow）]を選択します。
f) [送信元/宛先（Source/Destination）]タブの [送信元（Source）] > [ゾーン（Zones）]で

パッシブゾーンを選択します。このタブの他の設定は変更しないでください。

この時点で、評価モードで実行中のルールは次のようになります。

g) [侵入ポリシー（Intrusion Policy）]タブをクリックし、スライダをクリックして [オン
（On）]にして、ほとんどのネットワークに推奨される [バランスのとれたセキュリティ
と接続性（Balanced Security and Connectivity）]ポリシーなどの侵入ポリシーを選択しま
す。
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h) [ロギング（Logging）]タブをクリックし、ロギングオプションで [接続の終了時（At
End of Connection）]を選択します。

i) [OK]をクリックします。
j) [+]をクリックして、URLおよびすべての HTTP要求のカテゴリを判断するためにシス

テムがディープインスペクションを実行する必要があるルールを追加します。

このルールにより、ダッシュボードでURLカテゴリ情報を確認できるようになります。
処理時間を短縮し、パフォーマンスを向上させるために、URLカテゴリ条件を指定する
少なくとも1つのアクセス制御ルールが存在する場合にのみシステムはURLカテゴリを
判断します。

k) ルールの順序として 1を選択します。これは、前のルール（Passive_IDS）の上に配置さ
れます。（すべてのトラフィックに適用される）ルールの後に配置すると、今作成して

いるルールは決して一致しません。

l) ルールの名前、Determine_URL_Categoryなどを入力します。

m) [アクション（Action）]として [許可（Allow）]を選択します。

または、[ブロック（Block）]を選択できます。いずれのアクションでも、このルールの
目的が達成されます。

n) [送信元/宛先（Source/Destination）]タブの [送信元（Source）] > [ゾーン（Zones）]で
パッシブゾーンを選択します。このタブの他の設定は変更しないでください。
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o) [URL（URLs）]タブをクリックし、[カテゴリ（Categories）]見出しの横にある [+]をク
リックして、いずれかのカテゴリを選択します。たとえば、[Search Engines and Portals]
を選択します。必要に応じて、レピュテーションレベルを選択するか、デフォルトの

[任意（Any）]のままにします。

p) [侵入ポリシー（Intrusion Policy）]タブをクリックし、スライダをクリックして [オン
（On）]にして、最初のルールに選択したのと同じ侵入ポリシーを選択します。

q) [ロギング（Logging）]タブをクリックし、ロギングオプションで [接続の終了時（At
End of Connection）]を選択します。

ただし、アクションとして [ブロック（Block）]を選択した場合は、[接続の開始時と終
了時（At Beginning and End of Connection）]を選択します。ブロックされた接続自体は終
了しないため、接続の開始時にのみログ情報を取得できます。

r) [OK]をクリックします。

ステップ 6 （オプション）その他のセキュリティポリシーを設定します。

次のセキュリティポリシーも設定して、トラフィックにどのような影響を与えるかを確認でき

ます。

• [アイデンティティ（Identity）]：ユーザ情報を収集します。アイデンティティポリシーに
ルールを設定して、送信元 IPアドレスに関連付けられているユーザが確実に特定される
ようにできます。パッシブインターフェイスのアイデンティティポリシーの実装プロセ

スは、ルーテッドインターフェイスのプロセスと同じです。ネットワークトラフィック

を調べる方法（53ページ）で説明されている使用例を参照してください。

• [セキュリティインテリジェンス（Security Intelligence）]：既知の不正な IPアドレスとURL
をブロックします。詳細は、脅威をブロックする方法（61ページ）を参照してください。

（注）
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パッシブインターフェイス上のすべての暗号化されたトラフィックは復号不可として分類され

るため、SSL復号ルールは無効になり、パッシブインターフェイスには適用されません。

ステップ 7 変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。

b) [Deploy Now]ボタンをクリックします。

展開が完了するまで待機するか、[OK]をクリックして、後でタスクリストまたは展開履
歴を確認します。

ステップ 8 監視ダッシュボードを使用して、ネットワーク経由で到達するトラフィックや脅威の種類を分
析します。Firepower Threat Defenseデバイスに不要な接続をアクティブにドロップさせる場合
は、デバイスを再展開して、監視対象ネットワークに対するファイアウォール保護を提供する

アクティブなルーテッドインターフェイスを設定できます。

その他の例
使用例の章の例に加えて、特定のサービスについて説明している一部の章で設定例が示されて

います。場合によっては次の例が役立つ可能性があります。

アクセス制御

• Trustsecセキュリティグループタグを使用したネットワークアクセスの制御方法（605
ページ）

Network Address Translation（NAT）

IPv4アドレス用の NAT

•内部Webサーバーへのアクセスの提供（スタティック自動 NAT）（709ページ）

• FTP、HTTP、および SMTPの単一アドレス（ポート変換を設定したスタティック自
動 NAT）（712ページ）

•宛先に応じて異なる変換（ダイナミック手動 PAT）（719ページ）

•宛先アドレスおよびポートに応じて異なる変換（ダイナミック手動 PAT）（725ペー
ジ）

• DNS応答修正：外部の DNSサーバー（738ページ）

• DNS応答修正：ホストネットワーク上の DNSサーバー（742ページ）

• NATからのサイト間 VPNトラフィックの除外（776ページ）
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IPv6アドレス用の NAT

• NAT64/46の例：内部 IPv6ネットワークと外部 IPv4インターネット（694ページ）

• NAT64/46の例：外部 IPv4インターネットと DNS変換を使用した内部 IPv6ネット
ワーク（697ページ）

• NAT66の例：ネットワーク間のスタティック変換（703ページ）

• NAT66の例：シンプルな IPv6インターフェイス PAT（705ページ）

• DNS 64応答修正（732ページ）

リモートアクセス仮想プライベートネットワーク（RA VPN）

• RADIUS認可変更の実装方法（835ページ）

• Duo LDAPを使用した二要素認証の設定方法（845ページ）

•外部インターフェイスでリモートアクセスVPNユーザーにインターネットアクセス
を提供する方法（ヘアピニング）（854ページ）

•リモートアクセスVPNを使用して外部ネットワークのディレクトリサーバーを使用
する方法（859ページ）

•グループによって RA VPNアクセスを制御する方法（875ページ）

•異なる仮想ルータの内部ネットワークへの RA VPNアクセスを可能にする方法（880
ページ）

• AnyConnect Clientのアイコンとロゴをカスタマイズする方法（884ページ）

サイト間仮想プライベートネットワーク（VPN）

• NATからのサイト間 VPNトラフィックの除外（776ページ）

•外部インターフェイスで外部のサイト間 VPNユーザーにインターネットアクセスを
提供する方法（ヘアピニング）（783ページ）

•サイト間 VPNにおける複数の仮想ルータのネットワークからのトラフィックを保護
する方法（791ページ）

SSL/TLSの復号

•例：ネットワークからの古い SSL/TLSバージョンのブロック（538ページ）

FlexConfigポリシー（FlexConfig Policy）

•グローバルデフォルトインスペクションを有効/無効にする方法（1010ページ）

• FlexConfigの変更を元に戻す方法（1016ページ）

•一意のトラフィッククラスのインスペクションを有効にする方法（1018ページ）
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仮想ルーティング

•重複するアドレス空間を持つ複数の仮想ルータへのインターネットアクセスを提供す
る方法 （397ページ）

•複数の仮想ルータを介して遠隔サーバーにルーティングする方法（391ページ）

•異なる仮想ルータの内部ネットワークへの RA VPNアクセスを可能にする方法（880
ページ）

•サイト間 VPNにおける複数の仮想ルータのネットワークからのトラフィックを保護
する方法（791ページ）
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第 3 章

システムのライセンス

ここでは、Firewall Threat Defenseデバイスにライセンスを付与する方法について説明します。

•ファイアウォールシステムのスマートライセンス（97ページ）
•スマートライセンスの管理（103ページ）
•永久ライセンスの適用（109ページ）

ファイアウォールシステムのスマートライセンス
シスコスマートライセンシングは、シスコポートフォリオ全体および組織全体でソフトウェ

アをより簡単かつ迅速に一貫して購入および管理できる柔軟なライセンスモデルです。また、

これは安全です。ユーザがアクセスできるものを制御できます。スマートライセンスを使用す

ると、次のことが可能になります。

•簡単なアクティベーション：スマートライセンスは、組織全体で使用できるソフトウェア
ライセンスのプールを確立します。PAK（製品アクティベーションキー）は不要です。

•管理の統合： Cisco License Centralは、使いやすいポータルですべてのシスコ製品とサー
ビスの完全なビューを提供します。所有しているものと使用しているものを常に把握でき

ます。

•ライセンスの柔軟性：ライセンスはハードウェアにノードロックされていないため、必要
に応じてライセンスを簡単に使用および転送できます。

スマートライセンスを使用するには、まず Cisco Software Centralでスマートアカウントを設定
する必要があります（software.cisco.com）。

シスコライセンスの概要については詳しくは、cisco.com/go/licensingguideを参照してください。

Cisco Smart Software Manager
Firewall Threat Defenseデバイスの 1つ以上のライセンスを購入する場合は、Cisco Smart Software
Manager（https://software.cisco.com/#SmartLicensing-Inventory）で管理します。Cisco Smart Software
Managerを使用すると、組織のプライマリアカウントを作成できます。
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デフォルトでは、ライセンスはプライマリアカウントの下のデフォルト仮想アカウントに割り

当てられます。アカウントの管理者として、たとえば、地域、部門、または子会社ごとに、追

加の仮想アカウントを作成できます。複数の仮想アカウントを使用することで、多数のライセ

ンスおよびアプライアンスの管理を行うことができます。

ライセンスとアプライアンスは仮想アカウントごとに管理されます。つまり、その仮想アカウ

ントのアプライアンスのみが、そのアカウントに割り当てられたライセンスを使用できます。

追加のライセンスが必要な場合は、別の仮想アカウントから未使用のライセンスを転用できま

す。また、仮想アカウント間でのアプライアンスの譲渡も可能です。

Cisco Smart Software Managerにデバイスを登録する際は、製品インスタンスの登録トークンを
Cisco Smart Software Managerで作成し、そのトークンを Firewall Device Managerに入力します。
登録済みデバイスが、使用されているトークンに基づいて仮想アカウントに関連付けられま

す。

Cisco Smart Software Managerの詳細については、マネージャのオンラインヘルプを参照してく
ださい。

ライセンス認証局との定期通信

Firewall Threat Defenseデバイスの登録に製品インスタンス登録トークンを使用すると、デバイ
スはシスコのライセンス認証局に登録されます。ライセンス認証局は、デバイスとライセンス

認証局の間の通信用に ID証明書を発行します。この証明書の有効期間は 1年ですが、6ヵ月
ごとに更新されます。ID証明書の期限が切れた場合（通常は、9ヵ月または 1年間通信がない
状態）、デバイスは登録が解除された状態になり、ライセンスされた機能は使用停止になりま

す。

デバイスは、定期的にライセンス認証局と通信します。Cisco Smart Software Managerに変更を
加えた場合は、すぐに変更が有効になるようにデバイス上で認証を更新できます。また、スケ

ジュールどおりにデバイスが通信するのを待つこともできます。通常のライセンスに関する通

信は 12時間ごとに行われますが、これには猶予期間があり、デバイスはホームをコールする
ことなく最大で 90日間は動作します。90日が経過する前にライセンス認証局と連絡を取る必
要があります。

スマートライセンスのタイプ

次の表に、Firewall Threat Defenseデバイスで使用可能なライセンスを示します。

Firewall Threat Defenseデバイスを購入すると、自動的にBaseライセンスが含まれます。すべて
の追加ライセンスはオプションです。
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表 5 :スマートライセンスのタイプ

付与される機能期間ライセンス

オプションのタームライセンスでカバーされ

ないすべての機能。

Baseライセンスは登録時にアカウントに自動
的に追加されます。

[このトークンに登録した製品でエクスポート
制御機能を許可する（Allow export-controlled
functionality on the products registered with this
token）]かどうかも指定する必要があります。
このオプションは、自国が輸出管理の標準規

格に適合している場合のみ選択できます。こ

のオプションは、高度な暗号化や、高度な暗

号化を必要とする機能の使用を制御します。

永久Base

次のポリシーを使用するために必要です。

•侵入（Intrusion）

•ファイル（File）（Malwareも必要）

•セキュリティインテリジェンス（Security
Intelligence）

タームベースThreat

ファイルポリシー（Threatも必要）タームベースMalware

URLポリシー：カテゴリおよびレピュテーショ
ンベースの URLフィルタリングまたは DNS
ルックアップ要求フィルタリング。

このライセンスなしでも、個々のURLでURL
フィルタリングを実行できます。

タームベースURL
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付与される機能期間ライセンス

リモートアクセスVPNの設定RA VPNを設定
するには、基本ライセンスによるエクスポー

ト制御機能を許可する必要があります。デバ

イスを登録するときに、エクスポート要件を

満たすかどうかを選択します。

Firewall Device Managerは、任意の有効な
AnyConnect Clientライセンスを使用できます。
使用できる機能はライセンスタイプによって

異なります。まだ購入していない場合は、リ

モートアクセスVPNのライセンス要件（805
ページ）を参照してください。

『Cisco AnyConnect Ordering Guide』
（http://www.cisco.com/c/dam/en/us/products/
collateral/security/anyconnect-og.pdf）も参照し
てください。

ライセンスタイプに基

づきタームベースまた

は永久

RA VPN：

• AnyConnect Plus

• AnyConnect Apex

• AnyConnect VPN
Only

Firewall Threat Defense Virtualのライセンス

このセクションでは、FTDvで使用可能なパフォーマンス階層ライセンスの権限について説明
します。

すべての FTDvライセンスを、サポートされているすべての FTDv vCPU/メモリ構成で使用で
きます。これにより、FTDvを使用しているお客様は、さまざまな VMリソースフットプリン
トで実行できるようになります。また、サポート対象の AWSおよび Azureインスタンスタイ
プの数も増えます。FTDv VMを設定する場合、サポートされる最大コア（vCPU）数は 16個
です。また、サポートされる最大メモリ容量は 32 GB RAMです。

Firewall Threat Defense Virtualスマートライセンスのパフォーマンス階層

RA VPNに対するセッション制限は、インストールされている FTDvプラットフォームの権限
付与階層によって決定され、レートリミッタによって適用されます。次の表は、権限付与層と

レート制限に基づくセッション制限をまとめたものです。

表 6 : Firewall Threat Defense Virtual権限付与に基づくライセンス機能の制限

RA VPNセッション制
限

レート制限デバイス仕様（コ

ア/RAM）
パフォーマンス階層

50100Mbps4コア/8 GBFTDv5、100Mbps

2501Gbps4コア/8 GBFTDv10、1Gbps

2503 Gbps4コア/8 GBFTDv20、3Gbps

2505 Gbps8コア/16 GBFTDv30、5Gbps
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RA VPNセッション制
限

レート制限デバイス仕様（コ

ア/RAM）
パフォーマンス階層

75010 Gbps12コア/24 GBFTDv50、10Gbps

10,00016 Gbps16コア/32 GBFTDv100、16 Gbps

Firewall Threat Defense Virtualパフォーマンス階層ライセンスのガイドラインと制限事項

FTDvデバイスのライセンスを取得する際は、次の注意事項と制限事項に注意してください。

• FTDvは、導入要件に基づいて異なるスループットレベルと VPN接続制限を提供するパ
フォーマンス階層型ライセンスをサポートしています。

•すべての FTDvライセンスを、サポートされているすべての FTDvコア/メモリ構成で使用
できます。これにより、FTDvを使用しているお客様は、さまざまな VMリソースフット
プリントで実行できるようになります。

• FTDvを展開する際、デバイスが評価モードであるか、すでにCisco Smart Software Manager
に登録されているかに関係なく、パフォーマンス階層を選択できます。

お使いのスマートライセンシングアカウントに、必要なライセ

ンスが含まれていることを確認してください。使用アカウントに

あるライセンスと一致する階層を選択することが重要です。FTDv
をバージョン 7.0にアップグレードする場合は、[FTDv - Variable]
を選択して現在のライセンスコンプライアンスを維持できます。

FTDvは、ご使用のデバイスの機能（コア/RAMの数）に基づいて
セッション制限を引き続き実行します。

（注）

• REST APIを使用して、新しい FTDvデバイスを展開する場合や FTDvをプロビジョニン
グする場合、デフォルトのパフォーマンス階層は FTDv50です。

• Baseライセンスはサブスクリプションベースで、パフォーマンス階層にマッピングされま
す。バーチャルアカウントには、FTDvデバイスの Baseライセンス権限と、Threat、
Malware、および URL Filteringのライセンスが必要です。

•各 HAピアは 1つの権限を消費します。各 HAピアの権限は Baseライセンスを含めて一
致している必要があります。

• HAペアのパフォーマンス階層の変更は、プライマリピアに適用される必要があります。

•ユニバーサルPLRライセンスは、HAペアの各デバイスに個別に適用されます。セカンダ
リデバイスが、プライマリデバイスのパフォーマンス階層を自動的にミラーリングするこ

とはありません。手動で更新する必要があります。
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暗号化機能に対するエクスポート制御設定の影響

デバイスを登録する場合、このトークンに登録された製品の輸出規制された機能を許可するか

どうかも指定する必要があります。このオプションは、自国が輸出管理の標準規格に適合して

いる場合のみ選択できます。このオプションは、高度な暗号化や、高度な暗号化を必要とする

機能の使用を制御します。

評価モードは、非輸出準拠アカウントを使用して登録する場合と同じように扱われます。つま

り、評価モードで実行している場合、リモートアクセス VPNを設定したり、高度な暗号化ア
ルゴリズムを使用したりはできません。

特に、DES標準は評価モードまたは非輸出準拠モードでのみ使用できます。

したがって、サイト間 VPNなどの暗号化機能を設定したり、高アベイラビリティグループの
フェールオーバー接続を暗号化したりすると、輸出準拠アカウントに登録した後に接続の問題

が発生する可能性があります。機能が評価モードで DESを使用していた場合、アカウントの
登録後にその機能の設定が破損します。

暗号化関連の問題を回避するには、次の推奨事項を考慮してください。

•サイト間 VPNや暗号化されたフェールオーバー接続などの暗号化機能は、デバイスを登
録するまで設定しないでください。

•輸出準拠アカウントを使用してデバイスを登録した後、評価モードで設定したすべての暗
号化機能を編集し、より安全な暗号化アルゴリズムを選択します。各暗号化機能をテスト

および検証して、正しく機能していることを確認します。

評価モードで HAフェールオーバー暗号化を設定した場合は、HAグループ内の両方のデバイ
スをリブートして、より強力な暗号化の使用を開始する必要もあります。両方のデバイスが自

身をアクティブユニットと見なすスプリットブレイン状態を回避するために、最初に暗号化を

削除することを推奨します。

（注）

期限切れまたは無効なオプションライセンスの影響

次のいずれかのオプションライセンスが期限切れになっても、そのライセンスを必要とする機

能は引き続き使用できます。ただし、ライセンスは非準拠とマークされます。ライセンスを準

拠状態に戻すには、ライセンスを購入してアカウントに追加する必要があります。

オプションのライセンスを無効にすると、システムは次のように反応します。

• Malware：システムは Secure Malware Analytics Cloudへの問い合わせを停止し、Secure
Malware Analytics Cloudから送信される遡及的イベントの確認応答も停止します。ファイ
ルポリシーが含まれている既存のアクセスコントロールポリシーは再展開できません。

Malwareライセンスが無効にされた後、システムが既存のキャッシュファイルの性質を使
用できるのは極めて短時間のみであることに注意してください。この時間枠の経過後、シ

ステムは Unavailableという性質をこれらのファイルに割り当てます。
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• Threat：システムは、侵入ポリシーまたはファイルポリシーを適用しなくなります。セキュ
リティインテリジェンスポリシーの場合、システムはこのポリシーを適用せず、フィー

ド更新のダウンロードを停止します。ライセンスを必要とする既存のポリシーを再展開す

ることはできません。

• [URL]：URLカテゴリ条件を使用したアクセスコントロールルールは URLまたは DNS
ルックアップ要求のフィルタリングを直ちに停止し、システムは URLデータに対する更
新をダウンロードしなくなります。既存のアクセスコントロールポリシーに、カテゴリ

ベースまたはレピュテーションベースの URL条件を含むルールが含まれている場合は、
それらのポリシーを再展開することができません。

• [RA VPN]：リモートアクセスVPN設定は編集できませんが、削除は可能です。ユーザー
は引き続きRA VPN設定を使用して接続できます。ただし、デバイスの登録を変更してシ
ステムがエクスポートに準拠しなくなると、リモートアクセス VPN設定はただちに停止
し、リモートユーザーは VPNに接続できなくなります。

スマートライセンスの管理
システムの現在のライセンスステータスを表示するには、[スマートライセンス（SmartLicense）]
ページを使用します。システムにはライセンスが必要です。

このページには、90日間の評価ライセンスを使用しているかどうか、またはCiscoSmartSoftware
Managerに登録済みかどうかが表示されます。登録すると、Cisco Smart Software Managerへの
接続のステータス、および各ライセンスタイプのステータスを確認できます。

使用認証により、スマートライセンスエージェントのステータスが特定されます。

•承認済み（「接続/接続中」、「十分なライセンス」）：デバイスは、アプライアンスの
ライセンス権限を承認した License Authorityに正常に登録されています。このデバイスは
インコンプライアンスの状態です。

•アウトオブコンプライアンス：デバイスで使用可能なライセンス権限がありません。ライ
センスされた機能は動作を継続します。ただし、インコンプライアンスにするためには、

追加の権限を購入するか、または解放する必要があります。

•認証期限切れ：デバイスは 90日以上ライセンス認証局と通信していません。ライセンス
された機能は動作を継続します。この状態の場合、スマートライセンスエージェントは

認証要求を再試行します。再試行に成功すると、エージェントはアウトオブコンプライア

ンスまたは承認済み状態になり、新たな承認期間が始まります。手動でデバイスの同期を

試します。

スマートライセンスのステータスの横にある [i]ボタンをクリックすると、バーチャルアカウ
ント、輸出管理機能を確認でき、Cisco Smart Software Managerを開くリンクが表示されます。
輸出管理機能により、国家安全保障、外交ポリシー、反テロリズム法令を対象としたソフト

ウェアが制御されます。

（注）
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次の手順では、システムライセンスの管理方法の概要について説明します。

始める前に

システムのインターネットへのパスがない場合は、スマートライセンスを使用できません。代

わりに、パーマネントライセンス予約（PLR）モードに切り替えます。詳細については、永久
ライセンスの適用（109ページ）を参照してください。

手順

ステップ 1 [デバイス（Device）] をクリックし、[スマートライセンス（Smart License）]のサマリーで [設
定の表示（View Configuration）]をクリックします。

ステップ 2 デバイスを登録します。

オプションライセンスを割り当てる前に、Cisco Smart Software Managerに登録する必要があり
ます。評価期間の終了前に登録してください。

デバイスの登録（104ページ）を参照してください。

（注）

登録する際に、使用状況データをシスコに送信するかどうかを選択します。選択内容は、[歯
車（gear）]アイコンの横にある [Cisco Success Networkにアクセス（Go To Cisco Success
Network）]リンクをクリックすると変更できます。

ステップ 3 オプション機能のライセンスをリクエストして管理します。

ライセンスによって制御される機能を使用するためには、オプションライセンスを登録する必

要があります。オプションライセンスの有効化または無効化（107ページ）を参照してくださ
い。

ステップ 4 システムライセンスを維持します。

次の作業を実行できます。

• Cisco Smart Software Managerとの同期（108ページ）

•デバイスの登録解除（108ページ）

デバイスの登録

Firewall Threat Defenseデバイスを購入すると、自動的に Baseライセンスが含まれます。Base
ライセンスは、オプションライセンスではカバーされないすべての機能をカバーしています。

これは永久ライセンスです。
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システムの初期設定時に、Cisco Smart Software Managerにデバイスを登録するように求められ
ます。登録せずに 90日間の評価ライセンスを使用する場合、評価期間の終了前にデバイスを
登録する必要があります。

デバイスを登録すると、バーチャルアカウントからデバイスにライセンスが割り当てられま

す。デバイスを登録すると、有効にしているすべてのオプションライセンスも登録されます。

始める前に

デバイスの登録時には、そのデバイスだけが登録されます。高可用性のために設定されている

デバイスの場合は、その装置を登録するために、高可用性ペアにあるその他の装置にログイン

する必要があります。

手順

ステップ 1 [デバイス（Device）] をクリックし、[スマートライセンス（Smart License）]のサマリーで [設
定の表示（View Configuration）]をクリックします。

ステップ 2 [Register Device]をクリックして、説明に従います。

a) リンクをクリックして Cisco Smart Software Managerを開いて自分のアカウントにログイン
するか、必要に応じて新しいアカウントを作成します。

b) 新しいトークンを生成します。

トークンを作成する際に、トークンの有効使用期間を指定します。推奨の有効期間は 30
日です。この期間はトークン自体の有効期限を定義するものであるため、トークンを使用

して登録するデバイスには影響しません。使用前にトークンが期限切れになった場合は、

簡単に新しいトークンを生成できます。

[このトークンに登録した製品でエクスポート制御機能を許可する（Allow export-controlled
functionality on the products registered with this token）]かどうかも指定する必要があります。
このオプションは、自国が輸出管理の標準規格に適合している場合のみ選択できます。こ

のオプションは、高度な暗号化や、高度な暗号化を必要とする機能の使用を制御します。

c) トークンをコピーして、[スマートライセンスの登録（Smart License Registration）]ダイア
ログボックスの編集ボックスに貼り付けます。

d) FTDvデバイスのパフォーマンス階層（Firewall Threat Defense Virtualのみ）を選択する
か、デフォルトの選択のままにします。

パフォーマンス階層が選択されていない場合、FTDvデバイスはレガシーモードで動作し
ます。デフォルト設定は 4コア/ 8 GBです。詳細については、Firewall Threat Defense Virtual
パフォーマンス階層の変更（106ページ）を参照してください。

e) シスコクラウドサービスの登録リージョンを選択します。

登録後、このリージョンを変更する必要がある場合は、デバイスの登録を解除してから再

度登録し、新しいリージョンを選択する必要があります。

f) 使用状況データをシスコに送信するかどうかを決定します。
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Cisco Success Networkステップの情報を読み、[サンプルデータ（Sample Data）]をクリッ
クして収集された実際のデータへのリンクを表示して、[Cisco Success Networkを有効にす
る（Enable Cisco Success Network）]オプションを選択したままにするかどうかを決定しま
す。

g) [デバイスの登録（Register Device）]をクリックします。

Firewall Threat Defense Virtualパフォーマンス階層の変更
FTDvは、導入要件に基づいて異なるスループットレベルとVPN接続制限を提供するパフォー
マンス階層型ライセンスをサポートしています。すべての FTDvライセンスを、サポートされ
ているすべての FTDvコア/メモリ構成で使用できます。これにより、FTDvを使用しているお
客様は、さまざまなVMリソースフットプリントで実行できるようになります。Firewall Threat
Defense Virtualスマートライセンスのパフォーマンス階層（100ページ）を参照してください。

FTDvをバージョン 7.0+にアップグレードすると、デバイスは自動的に「FTDv変数」階層状
態に移行し、権限付与レベルを選択するまで非階層化権限を使用し続けます。

次の点を考慮してください。

•スループットまたはRA VPNの要件に基づいて、導入ニーズに合わせてパフォーマンス階
層を変更できます。FTDvは、調整可能なコアおよびメモリリソースを使用して展開する
ことに注意してください。選択したパフォーマンス階層は、デバイスの仕様を超えること

はできません。

• AWSでは、パフォーマンス階層の変更はサポートされていません。

手順

ステップ 1 [デバイス（Device）] をクリックし、[スマートライセンス概要（Smart License summary）]の
[設定の表示（View Configuration）]をクリックします。

ステップ 2 [パフォーマンス階層（Performance Tier）]ドロップダウンリストから目的のオプションを選択
します。

• FTDv5（4コア/8 GB）
• FTDv10（8コア/8 GB）
• FTDv20（8コア/8 GB）
• FTDv30（8コア/16 GB）
• FTDv50（12コア/24 GB）
• FTDv100（16コア/24 GB）

（注）

現在のデバイス仕様に基づいて最適な階層が強調表示されます。
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ステップ 3 選択内容とデバイスの仕様を確認します。

（注）

FTDv VMを設定する場合、サポートされる最大コア（vCPU）数は 12個です（VMwareおよび
KVMでの FTDv100の場合は 16個）。また、サポートされる最大メモリ容量は 24 GB RAMで
す。選択したパフォーマンス階層は、デバイスの仕様を超えることはできません。

ステップ 4 [はい（Yes）]をクリックして、パフォーマンス階層を変更します。

オプションライセンスの有効化または無効化

オプションのライセンスを有効化（登録）または無効化（リリース）できます。ライセンスに

よって制御される機能を使用するには、ライセンスを有効にする必要があります。

オプションのタームライセンスの対象となる機能を使用しなくなった場合、ライセンスを無効

化できます。ライセンスを無効にすると、Cisco Smart Software Managerアカウントでライセン
スがリリースされるため、別のデバイスにそのライセンスを適用できるようになります。

評価モードで動作させる場合は、これらのライセンスの評価バージョンを有効にすることもで

きます。評価モードでは、デバイスを登録するまでライセンスは Cisco Smart Software Manager
に登録されません。ただし、評価モードでは RA VPNライセンスを有効化できません。

始める前に

ライセンスを無効にする前に、そのライセンスが使用中でないことを確認します。ライセンス

を必要とするポリシーは書き換えるか削除します。

高可用性の設定で動作する装置の場合は、アクティブな装置でのみライセンスを有効化または

無効化します。スタンバイ装置が必要なライセンスを要求（または解放）すると、次の設定の

展開時にスタンバイ装置に変更内容が反映されます。ライセンスを有効にする際は、CiscoSmart
Software Managerアカウントで十分な数のライセンスが使用可能であることを確認する必要が
あります。これを確認しないと、一方の装置が準拠、もう一方の装置が非準拠になる可能性が

あります。

手順

ステップ 1 [デバイス（Device）] をクリックし、[スマートライセンス（Smart License）]のサマリーで [設
定の表示（View Configuration）]をクリックします。

ステップ 2 必要に応じて、それぞれのオプションライセンスの [有効化/無効化（Enable/Disable）]コント
ロールをクリックします。

• [有効化（Enable）]：Cisco Smart Software Managerアカウントにライセンスを登録し、制御
された機能が有効になります。ライセンスによって制御されるポリシーを設定し、展開で

きます。
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• [無効化（Disable）]：Cisco Smart Software Managerアカウントのライセンスを登録解除し、
制御された機能が無効になります。新しいポリシーの機能の設定も、その機能を使用する

ポリシーの展開もできません。

ステップ 3 RAVPNライセンスを有効にしている場合、アカウントで使用可能なライセンスタイプを選択
します。

AnyConnect Clientの任意のライセンス（Plus]、Apex]、[VPNのみ（VPN Only）]）を使用でき
ます。両方のライセンスがあり、どちらも使用する場合は [PlusおよびApex（Plus and Apex）]
を選択できます。

Cisco Smart Software Managerとの同期
ライセンス情報は、定期的にCisco Smart Software Managerと同期されます。通常のライセンス
に関する通信は 30日ごとに行われますが、これには猶予期間があり、アプライアンスはホー
ムをコールすることなく最大で 90日間は動作します。

しかし、Smart Software Managerに変更を加えた場合は、デバイス上で認証を更新し、即座に
変更を有効にできます。

同期により、ライセンスの現在のステータスが取得され、認証と ID証明書が更新されます。

手順

ステップ 1 [デバイス（Device）] をクリックし、[スマートライセンス（Smart License）]のサマリーで [設
定の表示（View Configuration）]をクリックします。

ステップ 2 歯車のドロップダウンリストから [接続の再同期（Resync Connection）]を選択します。

デバイスの登録解除

デバイスを使用しなくなった場合は、Cisco Smart Software Managerからデバイスの登録を解除
できます。登録を解除すると、仮想アカウントでデバイスに関連付けられているBaseライセン
スとすべてのオプションライセンスが解放されます。オプションライセンスは他のデバイスに

割り当てることができます。また、デバイスはクラウドおよびクラウドサービスから登録解除

されます。

デバイスの登録を解除すると、デバイスの現在の設定とポリシーはそのまま機能しますが、変

更を加えたり展開したりすることはできません。
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デバイスの登録を解除するには、次の手順を使用する必要があります。代わりに Cisco Smart
Software Managerアカウントから登録を解除すると、デバイスでのライセンス状態とCisco Smart
Software Managerでのライセンス状態の間に不一致が生じます。これにより、HAペアを形成
する場合など、デバイスのライセンス登録を再度試行したときにエラーが発生します。この失

敗の症状を示すメッセージは、「Failed to generate token to enroll with Cisco Cloud using Smart
License」と「Could not return the certificate for the given sn (serial_number) since it is REVOKED.」
です。この場合は、この手順を使用してユニットの登録を解除し、再試行してください。

注意

始める前に

デバイスの登録解除時には、そのデバイスだけが登録解除されます。ハイアベイラビリティの

ために設定されているデバイスの場合は、その装置を登録解除するために、ハイアベイラビリ

ティペアにあるその他の装置にログインする必要があります。

手順

ステップ 1 [デバイス（Device）] をクリックし、[スマートライセンス（Smart License）]のサマリーで [設
定の表示（View Configuration）]をクリックします。

ステップ 2 歯車ドロップダウンリストから [デバイスの登録解除（Unregister Device）]を選択します。

ステップ 3 警告を確認し、デバイスの登録を本当に解除する場合は [登録解除（Unregister）]をクリック
します。

永久ライセンスの適用
非エアギャップネットワークとエアギャップネットワークの両方で永久ライセンスを適用でき

ます。エアギャップネットワークは、インターネットへのパスがないネットワークです。これ

らは、外部からの侵入や攻撃の可能性を完全に防ぐことを目指した高セキュリティネットワー

クです。インターネットへのパスがないため、Cisco Smart Software Managerにデバイスを直接
登録することはできません。代わりに、永久ライセンス予約（PLR）モードを使用して、デバ
イスに適用可能なライセンスを取得できます。

PLRモードを使用する必要がある場合は、次のことに注意してください。

•ファイルポリシー、URLルックアップ、パブリックWebサイトへの状況に応じた相互起
動といった、インターネットへのアクセスを必要とする機能は使用できません。

• Web分析と Cisco Success Networkを有効にしても、インターネットへのアクセスがないた
め、シスコは関連データを収集しません。

•地理位置情報データベース、侵入ルール、および脆弱性データベース（VDB）に更新を手
動でアップロードする必要があります。たとえば、更新をフラッシュドライブにダウン
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ロードし、そのドライブをセキュリティ保護された建物に持ち込んで、セキュリティ保護

されたワークステーションからアップロードすることができます。

Cisco Smart Software Managerは、デバイスのシリアル番号を使用して永久ライセンスを割り当
てます。デバイスの登録を解除する必要があるものの、通常の登録解除プロセスまたはキャン

セルプロセスでライセンス割り当ての削除に失敗した場合、シスコテクニカルサポートに連絡

して、Cisco Smart Software Managerから登録を削除する必要があります。デバイスを再イメー
ジ化しても、ライセンス登録は削除されません。

（注）

次のトピックでは、各タイプの永久ライセンス、それらを適用する方法、およびデバイスの登

録をキャンセルまたは解除する方法について詳しく説明します。

ユニバーサル永久ライセンスと特定ライセンス予約

ライセンス予約には、次の 2つの異なるタイプがあります。

•ユニバーサル永久ライセンス予約（ユニバーサルPLRまたはUPLR）：ユニバーサル永久
ライセンスでは、サポートされているファイアウォール製品（すべてのオプションライセ

ンスを含む）を無期限かつ無制限で使用できます。ユニバーサル永久ライセンスを購入し

て適用すると、適用される機能ライセンスが、無期限に適用されます（通常は時間ベー

ス）。ただし、スマートライセンスアカウントで有効期限が切れた場合は、交換用ライ

センスを購入する必要があります。ISA 3000はユニバーサル PLRをサポートしていませ
ん。

•特定ライセンス予約：特定ライセンス予約には、標準スマートライセンスと同じ数および
タイプのライセンスが必要です。このライセンスを取得する場合は、基本ライセンスに追

加するオプションの機能ライセンスを選択します。このライセンスは有効期限があるた

め、定期的に更新する必要があります。

Firewall Device Managerではユニバーサル PLRだけがサポートされています。

Cisco Smart Software Manager（CSSM）アカウントでユニバーサル永久ライセンス予約（PLR）
モードを有効にする場合は、シスコの担当者と協同で作業する必要があります。

スマートアカウントがユニバーサルライセンスを提供できることの確

認

永久ライセンスを取得して適用できることを確認するには、CSSMアカウントにログインし、
[スマートソフトウェアライセンシング（Smart Software Licensing）] > [インベントリ
（Inventory）]ページに移動して、[ライセンス（Licenses）]タブをクリックします。[ライセ
ンスの予約（License Reservation）]ボタンが表示された場合は、永久ライセンス予約を取得す
る権限があります。
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ただし、このボタンを使用すると、ユニバーサルライセンスと特定の永久ライセンスの両方に

対して機能するウィザードが開始します。

また、デバイスのユニバーサルライセンスがあることを確認するには、使用可能なライセンス

のリストを参照する必要があります。このライセンスは、[ライセンスの予約（License
Reservation）]ボタンで起動するウィザードのステップ 2で選択可能な項目として表示されま
す。

[ライセンスの予約（License Reservation）]ボタンが表示され、ユニバーサルライセンスを取得
できる場合は、永久ライセンスを使用するためのシステムの変換に進めます。ボタンが表示さ

れない場合、または特定のライセンスのみを予約できる場合は、シスコの担当者に連絡し、お

客様のアカウントに対してユニバーサル PLRモードを有効にするように依頼してください。

PLRモードへの切り替えおよびユニバーサルライセンスの適用
スマートアカウントがユニバーサルライセンスを提供できることの確認（110ページ）の説明
に従い、永久ライセンスを取得できることを確認し、必要なユニバーサルライセンスを購入し

たら、永久ライセンス予約（PLR）モードに切り替えてライセンスを適用できます。

現在評価モードになっている場合、PLRモードに切り替えた後で評価モードに戻ることはでき
ません。

注意

始める前に

デバイスが高可用性用に設定されている場合は、HAグループ内の両方のデバイスに対して、
このタスクを個別に実行する必要があります。

手順

ステップ 1 [デバイス（Device）]をクリックし、[スマートライセンス概要（Smart License summary）]の
[設定の表示（View Configuration）]をクリックします。

ステップ 2 スマートライセンスを使用してすでにデバイスを登録している場合は、歯車 ドロップダウ

ンリストから [デバイスの登録解除（Unregister Device）]を選択し、登録解除を確認します。
登録解除タスクが完了するのを待ってから、次に進みます。

ステップ 3 歯車 ドロップダウンリストから [ユニバーサルPLRに切り替え（Switch to Universal PLR）]
を選択して、ユニバーサル永久ライセンス予約（PLR）モードに切り替えます。

警告を読み、[はい（Yes）]をクリックしてスイッチを確認します。

システムが PLRモードに切り替わり、PLR登録プロセスが開始されます。

ステップ 4 PLR登録を完了します。

a) [ユニバーサル永久ライセンス予約（Universal Permanent License Reservation）]ダイアログ
ボックスが開いたら、最初のステップで必要な要求コードを含めます。テキストファイル
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に保存する場合は [テキストで保存（Save AS TXT）]をクリックし、印刷する場合は [印刷
（Print）]をクリックします。文字列を強調表示し、Ctrl+Cを押してクリップボードにコ
ピーすることもできます。

モードの切り替え後にプロセスをキャンセルした場合は、[ライセンス（Licensing）]ペー
ジの [予約の続行（Continue Reservation）]ボタンをクリックして、この時点から再開でき
ます。

b) CSSMアカウントにログインし、[スマートソフトウェアライセンシング（Smart Software
Licensing）] > [インベントリ（Inventory）]ページに移動して、[ライセンス（Licenses）]
タブをクリックします。

c) [ライセンス予約（License Reservation）]ボタンをクリックし、ウィザードの指示に従いま
す。生成した要求コードの入力を求められ、入力すると、承認コードを入手できます。

ウィザードには、次のステップが含まれています。

1. ライセンス要求コードを入力するか、コードを含むテキストファイルをアップロード
して、[次へ（Next）]をクリックします。

2. ステップ 2では、ライセンスを取得しているシステムの製品の詳細と、使用可能なラ
イセンスの箇条書きリストが表示されます。ローカルで管理されているFirewall Threat
Defenseデバイスのユニバーサルライセンスを選択し、[次へ（Next）]をクリックしま
す。

3. ステップ 3では、適切なライセンスが選択されていることを確認し、[承認コードの生
成（Generate Authorization Code）]をクリックします。

4. ステップ 4では、承認コードが表示されます。必要に応じて、[ファイルとしてダウン
ロード（Download As File）]または [クリップボードにコピー（Copy to Clipboard）]を
クリックして、コードを保存します。

5. [Close]をクリックしてウィザードを終了します。

d) Firewall Device Managerに戻り、承認コードを適切なフィールドに貼り付けます。

ユニバーサルライセンスの有効な承認コードの形式は次のとおりです。

XXXXXX-XXXXXX-XXXXXX-XXXXXX-XXXXXX-XXXX。ここでXは英数字です。承認
コードが XMLファイルである場合、特定のライセンスを保有していますが、このシステ
ムでは使用できません。PLR登録のキャンセル（113ページ）の説明に従って登録をキャ
ンセルし、CSSMで予約済みライセンスをリリースしてください。次に、シスコの担当者
と協力して、スマートアカウントをユニバーサル PLRに変換します。

e) [登録（Register）]をクリックします。

登録プロセスが開始されます。[ライセンス（Licensing）]ページを更新して、登録ステー
タスを確認します。

ステップ 5 必要に応じて、オプションの機能ライセンスを有効にします。
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ユニバーサルライセンスでは、Baseライセンスに対してのみデバイスが登録されます。必要な
機能ライセンスごとに、[有効化（Enable）]をクリックできます。

PLR登録のキャンセル
ユニバーサル永久ライセンス予約（PLR）要求は、完了する前にキャンセルできます。たとえ
ば、PLR登録プロセスを開始したが、Smart Software Managerアカウントが PLRに対して設定
されていない場合は、PLRモードの承認を取得している間にプロセスをキャンセルし、スマー
トライセンスアカウントを適切に設定できます。

PLR登録プロセスが完了している場合は、キャンセルできません。代わりに、PLRモードでの
デバイスの登録解除（114ページ）を参照してください。

手順

ステップ 1 [デバイス（Device）]をクリックし、[スマートライセンス概要（Smart License summary）]の
[設定の表示（View Configuration）]をクリックします。

ステップ 2 歯車 ドロップダウンリストから [PLRのキャンセル（Cancel PLR）]を選択して、キャンセ
ルプロセスを開始します。

ステップ 3 状況に適したオプションを選択します。

• [CSSMにライセンスがあります（I have a license in CSSM）]：Cisco Smart Software Manager
（CSSM）でライセンス登録ウィザードを実行し、承認コードを取得している場合は、こ
のオプションを使用します。この時点で、CSSMに予約されているライセンスがあるた
め、それらのライセンスをリリースする必要があります。

• [CSSMにライセンスがありません（I do not have a license in CSSM）]：承認コードを取得し
た時点でCSSMウィザードを完了していない場合は、このオプションを使用します。たと
えば、Firewall Device ManagerでPLR登録を開始したが、自分のスマートアカウントに [ラ
イセンス予約（License Reservation）]ボタンがないことに気付いた場合に使用します。

ステップ 4 （[CSSMにライセンスがあります（I have a license in CSSM）]を選択した場合）ライセンスが
使用中としてマークされていないことを確認するには、CSSMからリリースコードを取得する
必要があります。取得しないと、それらのライセンスは他のデバイスで使用可能な状態になり

ません。

a) （登録時に）CSSMから取得した承認コードを [キャンセル（Cancellation）]ダイアログ
ボックスに貼り付け、[リリースコードの生成（Generate Release Code）]をクリックしま
す。

b) [ライセンスコードのリリース（Release License Code）]フィールドにコードがある場合は、
[テキストで保存（Save As TXT）]をクリックしてテキストファイルに保存するか、[印刷
（Print）]をクリックして印刷します。コードを選択し、Ctrl+Cを押してクリップボード
にコピーすることもできます。
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c) CSSMの [スマートソフトウェアライセンシング（Smart Software Licensing）] > [インベ
ントリ（Inventory）]ページでデバイスを見つけ（[名前（Name）]はデバイスのシリアル
番号）、[アクション（Action）] > [削除（Remove）]をクリックして、リリースコードを
入力します。

CSSMに製品が正常に削除されたことが表示されるまで待ちます。

ステップ 5 [OK]をクリックしてキャンセルプロセスを完了します。

システムがスマートライセンスモードに戻ります。ただし、デバイスは登録解除されるため、

評価モードは再開できません。この時点で、スマートライセンスを使用してデバイスを登録す

るか、PLRモードに切り替えて、使用するデバイスを再度登録する必要があります。

PLRモードでのデバイスの登録解除
デバイスの使用を停止する、別のファシリティに移動するなどによりデバイスのライセンスを

必要としなくなった場合、デバイスの登録を解除できます。

デバイスの登録を解除すると、ライセンスが未使用の状態に戻ります。デバイスの登録を解除

しない場合、ライセンスは使用中としてマークされたままになり、他の目的で使用することは

できません。

手順

ステップ 1 [デバイス（Device）]をクリックし、[スマートライセンス概要（Smart License summary）]の
[設定の表示（View Configuration）]をクリックします。

ステップ 2 歯車 ドロップダウンリストから [ユニバーサルPLRの登録解除（Unregister Universal PLR）]
を選択し、警告を読み、[はい（Yes）]をクリックしてプロセスを開始します。

ステップ 3 [ユニバーサル永久ライセンス予約の登録解除（Unregister Universal Permanent License
Reservation）]ダイアログボックスが開くと、[リリースライセンスコード（Release License
Code）]フィールドには、CSSMアカウントに現在割り当てられているライセンスを解放する
ために必要なコードが入力されます。このコードのコピーを保持するには、[テキストで保存
（Save as TXT）]または [印刷（Print）]をクリックします。コードを選択し、Ctrl+Cを押して
クリップボードにコピーすることもできます。

ステップ 4 CSSMアカウントに移動し、[スマートソフトウェアライセンシング（Smart Software
Licensing）] > [インベントリ（Inventory）]ページでデバイスを見つけ（[名前（Name）]はデ
バイスのシリアル番号）、[アクション（Action）] > [削除（Remove）]をクリックして、リ
リースコードを入力します。

CSSMに製品が正常に削除されたことが表示されるまで待ちます。

ステップ 5 Firewall Device Managerに戻り、[デバイスの登録解除（Unregister Device）]ダイアログボック
スで [登録解除（Unregister）]をクリックします。
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これでプロセスは完了です。この時点で、CSSMのライセンスは他のデバイスに自由に割り当
てることができ、Firewall Threat Defenseデバイスのライセンスは解除されます。
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第 I 部

システムモニタリング
•デバイスのモニタリング（119ページ）
• Cisco ISA 3000のアラーム（145ページ）





第 4 章

デバイスのモニタリング

システムには、デバイスとデバイスを通過するトラフィックをモニターするために使用できる

ダッシュボードとイベントビューアが含まれています。

•トラフィック統計情報を取得するためにロギングを有効にする（119ページ）
•トラフィックのモニタリングおよびシステムダッシュボード（123ページ）
•コマンドラインを使用した追加の統計情報のモニタリング（127ページ）
•イベントの表示（127ページ）

トラフィック統計情報を取得するためにロギングを有効

にする
モニタリングダッシュボードおよびイベントビューアを使用して、幅広いトラフィック統計

をモニターできます。ただし、どの統計情報を収集すべきかシステムに知らせるためにロギン

グを有効にする必要があります。ロギングでは、システムを通過する接続に対して有用な情報

を提供するさまざまな種類のイベントを生成します。

ここでは、イベントおよび提供される情報について、特に接続ロギングに重点を置いて詳しく

説明します。

イベントタイプ

システムでは、以下のタイプのイベントが生成されます。監視ダッシュボードで関連する統計

を表示するには、これらのイベントを生成する必要があります。

Connection Events

ユーザーが生成するトラフィックがシステムを通過する場合、この接続に対してイベント

を生成できます。これらのイベントを生成するには、アクセスルールで接続ロギングを有

効にします。また、セキュリティインテリジェンスポリシーおよび SSL復号ルールでロ
ギングを有効にすると、接続イベントを生成できます。

接続イベントには接続に関する幅広い種類の情報が含まれ、これには送信元と宛先の IP
アドレスおよびポート、使用された URLおよびアプリケーション、送信されたバイト数
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またはパケット数などがあります。この情報には、実行されたアクション（接続の許可ま

たはブロックなど）、接続に適用されたポリシーも含まれます。

Intrusion Events

システムは、ネットワークを通過するパケットを検査し、ホストとそのデータの可用性、

整合性、および機密性に影響を与える可能性がある、悪意のあるアクティビティについて

調べます。システムは潜在的な侵入を識別すると、侵入イベントを生成します。これに

は、エクスプロイトの日時とタイプ、攻撃とそのターゲットについての状況説明が記録さ

れます。侵入イベントは、アクセス制御ルールのロギング設定に関係なく、ブロックまた

はアラートするように設定された侵入ルールに対して生成されます。

ファイルイベント

ファイルイベントは、作成したファイルポリシーに基づき、ネットワークトラフィック

内でシステムによって検出（オプションとしてブロック）されたファイルを表します。こ

れらのイベントを生成するには、ファイルポリシーを適用するアクセスルールに対して

ファイルロギングを有効にする必要があります。

システムはファイルイベントを生成する場合、基になったアクセスコントロールルール

のロギング設定にかかわらず、関連する接続の終了についても記録します。

マルウェアイベント

システムは、全体的なアクセスコントロール設定の一環として、ネットワークトラフィッ

クのマルウェアを検出できます。Malware Defenseは、結果として生じたイベントの性質
や、いつどこでどのようにしてマルウェアが検出されたかに関するコンテキストデータを

含むマルウェアイベントを生成できます。これらのイベントを生成するには、ファイルポ

リシーを適用するアクセスルールに対してファイルロギングを有効にする必要がありま

す。

ファイルの判定結果は、正常からマルウェア、マルウェアから正常などに変更できます。

Malware Defenseが AMP Cloudにファイルについて照会し、クエリから 1週間以内に判定
結果が変更されたことがクラウドに特定されると、システムはレトロスペクティブマル

ウェアイベントを生成します。

Security Intelligence Events

セキュリティインテリジェンスイベントは、ポリシーによってブロックまたはモニター

された各接続の、セキュリティインテリジェンスポリシーによって生成された接続イベ

ントの一種です。すべてのセキュリティインテリジェンスイベントには、自動入力され

た [セキュリティインテリジェンスカテゴリ（Security Intelligence Category）]フィールド
があります。

これらのイベントのそれぞれについて、対応する「通常」の接続イベントがあります。セ

キュリティインテリジェンスポリシーはアクセスコントロールなどのその他多数のセキュ

リティポリシーより前に評価されるため、セキュリティインテリジェンスによって接続

がブロックされると、その結果のイベントには、以降の評価から収集される情報（ユー

ザーアイデンティティなど）は含まれません。
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設定可能な接続ロギング

組織のセキュリティ上およびコンプライアンス上の要件に従って接続をロギングしてくださ

い。生成するイベントの数を抑え、パフォーマンスを向上させることが目標である場合は、分

析のために重要な接続のロギングのみを有効にします。しかし、プロファイリングの目的で

ネットワークトラフィックの広範な表示が必要な場合は、追加の接続のロギングを有効にでき

ます。

システムは 1つの接続をさまざまな理由でロギングすることがあるため、1ヵ所でロギングを
無効にしても、一致する接続がロギングされないとは限りません。

接続ロギングは次の場所で設定できます。

•アクセス制御ルールおよびデフォルトアクション：接続終了時点のロギングは、接続に関
するほとんどの情報を提供します。接続の開始も記録できますが、これらのイベントの情

報は不完全です。接続ロギングはデフォルトで無効になっているため、追跡するトラフィッ

クを対象とする各ルール（およびデフォルトのアクション）でこれを有効にする必要があ

ります。

•セキュリティインテリジェンスポリシー：ブロックされた接続ごとにセキュリティイン
テリジェンス接続イベントを生成するようにロギングを有効にすることができます。セ

キュリティインテリジェンスのフィルタリングの結果、システムが接続イベントをロギン

グすると、一致するセキュリティインテリジェンスイベントもロギングされます。その

イベントは特殊なタイプの接続イベントで、個別に表示および分析できます。

• SSL復号ルールとデフォルトのアクション：接続の最後にロギングを設定できます。ブ
ロックされた接続の場合、システムは即座にセッションを終了し、イベントを生成しま

す。監視対象の接続やアクセスコントロールルールに渡す接続の場合、システムはセッ

ションが終了するとイベントを生成します。

自動接続ロギング

他のロギング設定に関係なく、次の接続終了イベントは自動的に保存されます。

•システムは、接続がアクセスコントロールポリシーのデフォルトのアクションで処理さ
れる限り、侵入イベントに関連付けられている接続を自動的に記録します。一致するトラ

フィックの侵入イベントを取得するには、デフォルトアクションでロギングを有効にする

必要があります。

•システムは、ファイルイベントとマルウェアイベントに関連付けられた接続を自動的に
ログに記録します。接続イベントのみ：必要に応じてファイルおよびマルウェアイベント

の生成を無効にできます。

接続ロギングのためのヒント

ロギング設定および関連する統計情報の評価を検討する際は、次のヒントに注目してくださ

い。
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•アクセスコントロールルールでトラフィックを許可すると、関連付けられた侵入ポリシー
またはファイルポリシー（またはその両方）を使用して、トラフィックをさらに検査し、

トラフィックが最終宛先に到達する前に、侵入、禁止されたファイル、およびマルウェア

をブロックできます。ただし、暗号化されたペイロードに対するファイルインスペクショ

ンと侵入インスペクションはデフォルトで無効になっていることに注意してください。侵

入またはファイルポリシーが接続をブロックする理由を発見した場合、接続ログ設定を問

わず、システムは接続終了イベントをただちにログに記録します。ロギングが許可された

接続は、ネットワーク内のトラフィックのほとんどの統計情報を提供します。

•信頼されている接続は、信頼アクセスコントロールルールまたはアクセスコントロール
ポリシーのデフォルトアクションによって処理される接続です。ただし、信頼されている

接続では、ディスカバリデータ、侵入、または禁止されたファイルやマルウェアがインス

ペクションされません。したがって、信頼されている接続の接続イベントには、限られた

情報が含まれます。

•トラフィックをブロックするアクセスコントロールルールおよびアクセスコントロール
ポリシーのデフォルトアクションの場合は、システムは接続開始イベントをロギングしま

す。一致するトラフィックは、追加のインスペクションなしで拒否されます。

•サービス妨害（DoS）攻撃の間にブロックされた TCP接続をロギングすると、システム
パフォーマンスに影響し、複数の同様のイベントによってデータベースが過負荷になる可

能性があります。ブロックルールにロギングを有効にする前に、そのルールがインター

ネット側のインターフェイスまたは DoS攻撃を受けやすい他のインターフェイス上のト
ラフィックをモニターするかどうかを検討します。

•リモートアクセスVPN接続プロファイルの設定時に、[復号されたトラフィックでアクセ
スコントロールポリシーをバイパスする（sysopt permit-vpn）（Bypass Access Control policy
for decrypted traffic (sysopt permit-vpn)）]オプションを選択した場合、または sysopt connection
permit-vpnコマンドをイネーブルにした場合は、すべてのサイト間またはリモートアク
セスVPNトラフィックがインスペクションとアクセスコントロールポリシーをバイパス
します。したがって、このトラフィックに対する接続イベントは発生せず、トラフィック

は統計ダッシュボードには反映されません。

外部の Syslogサーバーへのイベントの送信
イベントを格納する容量が限られている、Firewall Device Managerを通してイベントを表示す
る以外に、外部のSyslogサーバーにイベントを送信するルールとポリシーを設定することもで
きます。この機能と、選択した syslogサーバプラットフォームの追加のストレージを使用し
て、イベントデータを表示および分析できます。

外部のsyslogサーバにイベントを送信するには、各ルール、デフォルトのアクション、または
接続のログ記録を有効にするポリシーを編集し、ログ設定の syslogサーバオブジェクトを選
択します。侵入イベントをsyslogサーバーに送信するには、侵入ポリシーの設定でサーバーを
設定します。Syslogサーバーにファイル/マルウェアイベントを送信するには、[デバイス
（Device）] > [システム設定（System Settings）] > [ロギング設定（Logging Settings）]でサー
バーを設定します。

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 7.0向け）
122

システムモニタリング

外部の Syslogサーバーへのイベントの送信



詳細については、各ルールとポリシーの種類に応じたヘルプおよびSyslogサーバーの設定（175
ページ）を参照してください。

Cisco Cloudベースのサービスを使用したイベントの評価
イベントビューアと独自の syslogサーバーを使用することに加えて、接続イベントおよび高
プライオリティの侵入/ファイル/マルウェア関連イベントをシスコのクラウドベースサーバー
に送信できます。Threat Responseなど、シスコのクラウドベースのサービスでは、クラウド
サーバーからイベントをプルし、各サービスを使用してそれぞれのイベントを評価できます。

これらのクラウドベースのサービスは、Firepower Threat Defenseデバイスと Firewall Device
Managerで分離されています。イベントを Cisco Cloudに送信する必要があるサービスを使用
することを選択する場合は、[デバイス（Device）] > [システム設定（System Settings）] > [ク
ラウドサービス（Cloud Services）]ページで接続を有効にする必要があります。Cisco Cloudへ
のイベントの送信（920ページ）を参照してください。

トラフィックのモニタリングおよびシステムダッシュ

ボード
システムには、デバイスを通過するトラフィックおよびセキュリティポリシーの結果を分析す

るために使用できる複数のダッシュボードがあります。ダッシュボード情報は、構成全体の有

効性を評価し、ネットワークの問題を特定して解決するために使用します。

ハイアベイラビリティグループ内の装置のダッシュボードには、そのデバイスの統計情報の

み表示されます。統計情報は装置間で同期されません。

トラフィック関連のダッシュボードで使用されるデータは、接続またはファイルロギングを有

効にするアクセス制御ルール、およびロギングを許可するその他のセキュリティポリシーから

収集されます。ダッシュボードには、ロギングが有効になっていないルールと一致するトラ

フィックは反映されません。自分にとって重要な情報をログに記録するルールを設定してくだ

さい。また、ユーザー情報はユーザー IDを収集するアイデンティティルールを設定している
場合にのみ利用できます。最後に、侵入、ファイル、マルウェア、および URLカテゴリの情
報を使用できます。ただし、これを使用できるのは、これらの機能に関するライセンスを所有

しており、機能を使用するルールを設定している場合のみです。

（注）

手順

ステップ 1 メインメニューの [モニタリング（Monitoring）]をクリックして、[ダッシュボード
（Dashboards）]ページを開きます。
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ダッシュボードのグラフと表に表示されるデータを制御するために、定義済みの時間範囲（最

後の時間や週など）を選択できます。また、特定の開始時刻と終了時刻を指定してカスタムの

時間範囲を定義することもできます。

トラフィック関連のダッシュボードには、次のタイプの表示が含まれます。

•上位 5つの棒グラフ：これらのグラフは [ネットワークの概要（Network Overview）]ダッ
シュボードに表示されます。また、ダッシュボードテーブルで項目をクリックした場合、

項目ごとのサマリーのダッシュボードにも表示されます。[トランザクション
（Transactions）]または [データの使用状況（Data Usage）]（送受信バイトの合計）のカウ
ント間で情報を切り替えることができます。すべてのトランザクション、許可トランザク

ション、または拒否トランザクションを表示するために表示を切り替えることもできま

す。グラフと関連付けられている表を確認する場合は、[追加表示（ViewMore）]をクリッ
クします。

• [テーブル（Tables）]：テーブルには、特定のタイプの項目（アプリケーションまたはURL
カテゴリなど）およびその項目の合計トランザクション数、許可トランザクション数、ブ

ロックトランザクション数、データ使用量、および送受信バイト数が表示されます。未加

工の [値（Values）]と [パーセンテージ（Percentages）]間の数字は切り替えることがで
き、上位10、100、または1000エントリが表示されます。項目がリンクの場合、そのリン
クをクリックして、より詳細な情報が含まれているサマリーダッシュボードを表示しま

す。

ステップ 2 目次にある [ダッシュボード（Dashboard）]リンクをクリックして、次のデータのダッシュボー
ドを表示します。

• [ネットワークの概要（Network Overview）]：ネットワークのトラフィックに関するサマ
リー情報を表示します。これには、一致したアクセスルール（ポリシー）、トラフィック

を開始したユーザ、接続で使用されたアプリケーション、一致した侵入シグネチャ、アク

セスされた URLの URLカテゴリ、および最も頻繁に接続される宛先が含まれます。

• [ユーザー（Users）]：ネットワークの上位ユーザーが表示されます。ユーザー情報を表示
するには、アイデンティティポリシーを設定する必要があります。ユーザーアイデンティ

ティがない場合は、送信元 IPアドレスが含まれます。以下の特殊なエンティティが表示
される場合があります。

• [認証失敗（Failed Authentication）]：ユーザーは認証を求められましたが、最大許容
試行回数内に有効なユーザー名/パスワードのペアを入力できませんでした。認証の失
敗は、それ自体ではユーザーのネットワークへのアクセスは妨げられませんが、これ

らのユーザーのネットワークアクセスを制限するためのアクセスルールを記述でき

ます。

• [ゲスト（Guest）]：ゲストユーザーは、これらのユーザーをゲストと呼ぶようにアイ
デンティティルールが設定されている点を除き、認証失敗ユーザーと同様です。ゲス

トユーザーは認証を求められましたが、最大試行回数内に認証されることができませ

んでした。

• [認証不要（No Authentication Required）]：ユーザーの接続が認証なしに指定されたア
イデンティティルールに一致したため、ユーザーは認証を求められませんでした。
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• [不明（Unknown）]：IPアドレスのユーザーマッピングがなく、認証失敗の記録もあ
りません。通常、これは、HTTPトラフィックがそのアドレスからまだ見られていな
いことを意味します。

• [アプリケーション（Applications）]：ネットワークで使用されている上位アプリケーショ
ン（HTTPなど）を示します。この情報は、インスペクションを実行済みの接続にのみ提
供されます。接続は、「許可」ルールと一致するか、またはゾーン、アドレス、および

ポート以外の基準を使用するブロックルールと一致するかどうかのインスペクションが実

行されます。そのため、インスペクションが必要なルールにヒットする前に接続が信頼ま

たはブロックされている場合、アプリケーション情報は使用できません。

• [Webアプリケーション（Web Applications）]：ネットワークで使用されている上位Webア
プリケーション（Googleなど）を示します。Webアプリケーション情報を収集するため
の条件は、アプリケーションダッシュボードの場合と同じです。

• [URLカテゴリ（URL Categories）]：参照するWebサイトのカテゴリに基づいて、ネット
ワークで使用されているWebサイトのカテゴリ（ギャンブルや教育機関など）を示しま
す。この情報を入手するには、トラフィック一致基準として URLカテゴリを使用する少
なくとも1つのアクセス制御ルールが存在する必要があります。情報は、ルールに一致す
るトラフィック、またはルールに一致するかどうかを判断するためにインスペクションを

実行する必要があるトラフィックに関してのみ提供されます。最初のWebカテゴリのア
クセスコントロールルールよりも前にあるルールと一致する接続に関するカテゴリ（ま

たはレピュテーション）情報は表示されません。

• [アクセスおよび SIルール（Access And SI Rules）]：ネットワークトラフィックで一致し
た上位アクセスルールおよびセキュリティインテリジェンスルールに相当するものを示

します。

• [ゾーン（Zones）]：デバイスに入ってから出ていくトラフィックの上位セキュリティゾー
ンのペアを示します。

• [宛先（Destinations）]：ネットワークトラフィックの上位の宛先が表示されます。

• [攻撃者（Attackers）]：侵入イベントをトリガーする接続の送信元である上位の攻撃者が
表示されます。この情報を表示するには、アクセスルールに侵入ポリシーを設定する必要

があります。

• [ターゲット（Targets）]：攻撃の被害者である、侵入イベントの上位のターゲットが表示
されます。この情報を表示するには、アクセスルールに侵入ポリシーを設定する必要があ

ります。

• [脅威（Threats）]トリガーされた上位の侵入ルールが表示されます。この情報を表示する
には、アクセスルールに侵入ポリシーを設定する必要があります。

• [ファイルログ（File Logs）]：ネットワークトラフィックで確認された上位のファイルタ
イプが表示されます。この情報を表示するには、アクセスルールにファイルポリシーを

設定する必要があります。

• [マルウェア（Malware）]：上位マルウェアのアクションとディスポジションの組み合わせ
を示します。ドリルダウンして、関連付けられているファイルタイプの情報を参照でき
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ます。この情報を表示するには、アクセスルールにファイルポリシーを設定する必要が

あります。

•可能なアクション：マルウェアクラウドルックアップ、ブロック、アーカイブブロッ
ク（暗号化）、検出、カスタム検出、クラウドルックアップのタイムアウト、マル

ウェアブロック、アーカイブブロック（深さ超過）、カスタム検出ブロック、TIDブ
ロック、アーカイブブロック（検査失敗）。

•可能なディスポジション：マルウェア、不明、クリーン、カスタム検出、使用不可。

• [SSL復号（SSL Decryption）]：デバイスを経由した暗号化トラフィックとプレーンテキス
トトラフィックの内訳、および SSL復号ルールに従った暗号化トラフィックの復号方法
の内訳を示します。

• [システム（System）]：インターフェイスとそのステータス（マウスをインターフェイス
に合わせると IPアドレスが表示される）、全体的なシステムの平均スループット（最大
1時間で 5分間のバケット、より長い期間で 1時間のバケット）、およびシステムイベン
ト、CPU使用率、メモリ使用率、ディスク使用率に関する概要情報の表示を含む、システ
ムの全体図を示します。すべてのインターフェイスではなく特定のインターフェイスを表

示するように、スループットグラフを制限できます。

（注）

[システム（System）]ダッシュボードに表示される情報は、全体的なシステムレベルの情
報です。デバイスのCLIにログインすると、さまざまなコマンドを使用して詳細情報を確
認できます。たとえば、show cpuおよび show memoryコマンドには、他の詳細を示すパ
ラメータが含まれますが、これらのダッシュボードには show cpu systemおよび show
memory systemコマンドからのデータが表示されます。

ステップ 3 目次でこれらのリンクをクリックすることもできます。

• [イベント（Events）]：イベント発生時にイベントが表示する場合に選択します。個々の
アクセスルールに関連する接続イベントを表示するには、それぞれのアクセスルールで

接続のロギングを有効にする必要があります。また、セキュリティインテリジェンスポ

リシーおよび SSL復号ルールでロギングを有効にして、セキュリティインテリジェンス
イベントおよびその他の接続イベントデータを参照します。これらのイベントは、ユー

ザーの接続の問題を解決するのに役立ちます。

• [セッション（Sessions）]：Firewall Device Managerユーザーセッションを表示および管理
します。詳細については、Firewall Device Managerユーザーセッションの管理（959ペー
ジ）を参照してください。
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コマンドラインを使用した追加の統計情報のモニタリン

グ
Firewall Device Managerダッシュボードには、デバイスを介して移動するトラフィックや一般
的なシステム使用状況に関連するさまざまな統計情報が表示されます。ダッシュボードが対応

していない領域に関する追加情報は、CLIコンソールを使用するか、またはデバイスCLIにロ
グインすることで得られます（CLI（コマンドラインインターフェイス）へのログイン（19
ページ）を参照）。

CLIにはこうした統計情報を提供するためのさまざまな showコマンドが含まれます。CLIは
一般的なトラブルシューティングにも使用することが可能で、pingおよび tracerouteといった
コマンドが含まれます。ほとんどの showコマンドには、統計情報を 0にリセットする clear
コマンドがあります（CLIコンソールから統計情報をクリアすることはできません）。

コマンドのドキュメントは、「Cisco Firepower Threat Defenseコマンドリファレンス」
（http://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_
Firepower_Threat_Defense.html）にあります。

たとえば、次のコマンドが役に立ちます。

• show natは NATルールのヒット数を表示します。

• show xlateはアクティブな実際の NAT変換を表示します。

• show connはデバイスを経由する現在の接続に関する情報を提供します。

• show dhcpdはインターフェイスで設定した DHCPサーバーに関する情報を提供します。

• show interfaceは各インターフェイスの使用状況の統計情報を提供します。

イベントの表示
ロギングを有効にしたセキュリティポリシーによって生成されるイベントを表示できます。ま

た、イベントは、トリガーされた侵入ポリシーとファイルポリシーから生成されます。

イベントビューアテーブルには、リアルタイムに生成されたイベントが示されます。新しい

イベントが生成されると、古いイベントはテーブルから削除されます。

始める前に

特定のタイプのイベントが生成されるかどうかは、関連するポリシーに一致する接続に加え

て、次の要素によって決まります。

•接続イベント：アクセスルールは、接続ロギングを有効化する必要があります。また、セ
キュリティインテリジェンスポリシーおよび SSL復号ルールで接続ロギングを有効にす
ることもできます。
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•侵入イベント：アクセスルールは、侵入ポリシーを適用する必要があります。

•ファイルおよびマルウェアイベント：アクセスルールでファイルポリシーを適用し、ファ
イルロギングを有効にする必要があります。

•セキュリティインテリジェンスイベント：セキュリティインテリジェンスポリシーを有
効にして設定し、ロギングを有効にする必要があります。

手順

ステップ 1 メインメニューの [モニタリング（Monitoring）]をクリックします。

ステップ 2 コンテンツのテーブルから [イベント（Events）]を選択します。

イベントビューアでは、イベントのタイプに基づいてイベントがタブに分類されます。詳細に

ついては、「イベントタイプ（119ページ）」を参照してください。

ステップ 3 表示するイベントタイプのタブをクリックします。

イベントリストでは、次の操作を実行できます。

•イベントをより簡単に検索、分析できるようにするために、新しいイベントの追加を停止
するには、[一時停止（Pause）]をクリックします。新しいイベントが表示されるようにす
るには、[再開（Resume）]をクリックします。

•新しいイベントの表示速度を制御するには、別のリフレッシュレート（5、10、20、60
秒）を選択します。

•必要なカラムを含むカスタムビューを作成します。カスタムビューを作成するには、タ
ブバーの [+]ボタンをクリックするか、[カラムの追加/削除（Add/Remove Columns）]を
クリックします。事前設定されているタブは変更できないため、カラムを追加または削除

すると新しいビューが作成されます。詳細については、「カスタムビューの設定（129
ページ）」を参照してください。

•カラム幅を変更するには、カラムヘッダーの境界をクリックして、目的の幅までドラッグ
します。

•イベントに関する詳細情報を表示するには、イベントの上にカーソルを置き、[詳細の表
示（View Details）]をクリックします。イベントの各フィールドの説明については、イベ
ントフィールドの説明（131ページ）を参照してください。

ステップ 4 必要な場合は、テーブルにフィルタを適用することで、さまざまなイベント属性に基づいて目
的のイベントを見つけることができます。

新規フィルタを作成するには、ドロップダウンリストからアトミック要素を選択してフィルタ

を手動で入力し、フィルタの値を入力するか、フィルタリングの基準となる値を含むイベント

テーブルのセルをクリックしてフィルタを作成します。同じカラムにある複数のセルをクリッ

クして値の間にOR条件を作成するか、異なるカラムにあるセルをクリックしてカラムの間に
AND条件を作成できます。セルをクリックしてフィルタを作成した場合は、得られたフィル
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タを編集して、適切に調整することもできます。フィルタの作成ルールの詳細については、イ

ベントのフィルタリング（130ページ）を参照してください。

フィルタを作成したら、次の操作を実行します。

•フィルタを適用してテーブルを更新し、フィルタと一致するイベントのみが表示されるよ
うにするには、[フィルタ（Filter）]ボタンをクリックします。

•適用したフィルタをすべてクリアして、フィルタリングされていない状態のテーブルに戻
るには、[フィルタ（Filter）]ボックスの [フィルタのリセット（Reset Filters）]をクリック
します。

•フィルタのいずれかのアトミック要素をクリアするには、要素の上にカーソルを置き、要
素の [X]をクリックします。[フィルタ（Filter）]ボタンをクリックします。

カスタムビューの設定

独自のカスタムビューを作成して、イベントの表示に必要なカラムが簡単に表示されるように

できます。また、事前定義ビューは編集または削除できませんが、カスタムビューは編集また

は削除できます。

手順

ステップ 1 [モニタリング（Monitoring）] > [イベント（Events）]を選択します。

ステップ 2 次のいずれかを実行します。

•既存のカスタム（または事前定義された）ビューに基づいて新規ビューを作成するには、
そのビューのタブをクリックしてから、ビュータブの左側にある [+]ボタンをクリックし
ます。

•既存のカスタムビューを編集するには、そのビューのタブをクリックします。

（注）

カスタムビューを削除するには、ビューのタブにある [X]ボタンをクリックします。削除する
と、元に戻すことはできません。

ステップ 3 右側のイベントテーブルの上にある [追加/削除カラム（Add/Remove Columns）]アイコンボタ
ンをクリックし、選択したリストに、ビューに含めるカラムのみが含まれるようになるまで、

カラムを選択または選択解除します。

使用可能な（ただし使用されていない）リストと選択されているリストの間で、カラムをク

リックしてドラッグします。選択されているリスト内でカラムをクリックしてドラッグし、左

から右に向かうテーブル内でのカラムの順番を変更することもできます。カラムについては、

イベントフィールドの説明（131ページ）を参照してください。

完了したら [OK]をクリックして、カラムの変更を保存します。
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（注）

事前定義されたビューを表示しながらカラムの選択を変更すると、新規ビューが作成されま

す。

ステップ 4 必要に応じてカラムのセパレータをクリックしてドラッグし、カラムの幅を変更します。

イベントのフィルタリング

複雑なフィルタを作成してイベントテーブルを制限し、現在関心のあるイベントのみが表示さ

れるようにできます。次の手法を単独または組み合わせて使用して、フィルタを作成できま

す。

カラムのクリック

フィルタを作成する最も簡単な方法は、フィルタリングの基準となる値を含むイベント

テーブルのセルをクリックすることです。セルをクリックすると、その値とフィールドの

組み合わせに正しく定式化されているルールを使用して、[フィルタ（Filter）]フィールド
が更新されます。ただし、この手法を使用するには、イベントの既存のリストに目的の値

が含まれている必要があります。

すべてのカラムをフィルタリングすることはできません。セルのコンテンツをフィルタリ

ングできる場合は、そのセルの上にカーソルを合わせたときに下線が表示されます。

アトミック要素の選択

[フィルタ（Filter）]フィールドをクリックして、ドロップダウンから目的のアトミック要
素を選択した後、照合値を入力することでフィルタを作成することもできます。これらの

要素には、イベントテーブルのカラムとして表示されないイベントフィールドが含まれ

ます。また、表示するイベントと入力された値との関係を定義するオペレータが含まれま

す。カラムをクリックすると必ず、「equals (=)」フィルタが表示されますが、要素を選択
すると、数値フィールドに「greater than (>)」または「less than (<)」も選択できるようにな
ります。

[フィルタ（Filter）]フィールドに要素を追加する方法に関係なく、フィールドに入力してオペ
レータまたは値を調整できます。テーブルにフィルタを適用するには、[フィルタ（Filter）]を
クリックします。

イベントフィルタの演算子

イベントフィルタには、次の演算子を使用できます。

等しい。イベントは指定した値と一致します。ワイルドカードを使用するこ

とはできません。

=

等しくない。イベントは指定した値と一致しません。「等しくない」の式を

作成するには、感嘆符（!）を入力する必要があります。
!=
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次の値より大きい。イベントに、指定した値よりも大きい値が含まれます。

この演算子はポートや IPアドレスなど、数値のみに使用できます。
>

次の値より小さい。イベントに、指定した値よりも小さい値が含まれます。

この演算子は、数値のみに使用できます。

<

複雑なイベントフィルタのルール

複数のアトミック要素を含む複雑なフィルタを作成する場合、次のルールに注意してくださ

い。

•同じタイプの要素には、そのタイプのすべての値の間にOR関係があります。たとえば、
Initiator IP=10.100.10.10と Initiator IP=10.100.10.11を含めると、送信元としてこれらのいず
れかのアドレスを持つイベントが照合されます。

•異なるタイプの要素には、AND関係があります。たとえば、Initiator IP=10.100.10.10と
Destination Port/ICMP Type=80を含めると、この送信元アドレスと宛先ポートのみを持つ
イベントが照合されます。10.100.10.10から異なる宛先ポートへのイベントは表示されま
せん。

• IPv4アドレスや IPv6アドレスなどの数値要素は範囲を指定できます。たとえば、Destination
Port=50-80を指定して、この範囲内のポートのすべてのトラフィックを取得できます。ハ
イフンを使用して、開始と終了の数字を区切ります。すべての数値フィールドに対して、

範囲を使用できるわけではありません。たとえば、[送信元（Source）]要素に IPアドレス
を範囲で指定することはできません。

•ワイルドカードまたは正規表現は使用できません。

イベントフィールドの説明

イベントには次の情報が含まれます。これらの情報は、イベントの詳細情報を表示すると確認

できます。また、イベントビューア表に列を追加すると、最も関心のある情報を表示できま

す。

以下に、使用可能なフィールドの完全なリストを示します。すべてのフィールドがどのイベン

トタイプにも適用されるわけではありません。個別のイベントで利用可能な情報は、システム

がいつ、なぜ、どのようにして接続を記録したかによって異なることに注意してください。

[アクション（Action）]

接続イベントまたはセキュリティインテリジェンスイベントの場合、接続をロギングし

たアクセス制御ルールまたはデフォルトアクションに関連付けられたアクション。

[許可（Allow）]

明示的に許可された接続。
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[信頼（Trust）]

信頼できる接続。最初のパケットが信頼ルールによって検出された TCP接続のみ、
接続終了イベントを生成します。システムは、最後のセッションパケットの1時間後
にイベントを生成します。

[ブロック（Block）]

ブロックされている接続。[ブロック（Block）]動作は、次の条件下で、アクセス許
可ルールに関連付けることができます。

•侵入ポリシーによってエクスプロイトがブロックされた接続。

•ファイルがファイルポリシーによってブロックされている接続。

•セキュリティインテリジェンスによってブロックされた接続。

• SSLポリシーによってブロックされている接続。

[デフォルトアクション（Default Action）]

接続はデフォルトアクションによって処理されました。

ファイルイベントまたはマルウェアイベントの場合は、ファイルが一致したルールのルー

ルアクションに関連付けられたファイルルールアクションと、すべての関連するファイ

ルルールアクションのオプション。

[許可された接続（Allowed Connection）]

システムがイベントのトラフィックフローを許可したかどうか。

[アプリケーション(Application）]

接続で検出されたアプリケーション。

[アプリケーションのビジネスとの関連性（Application Business Relevance）]

接続で検出されたアプリケーショントラフィックに関連するビジネス関連性：VeryHigh、
High、Medium、Low、または Very Low。接続で検出されたアプリケーションのタイプご
とに、関連するビジネスとの関連性があります。このフィールドでは、それらのうち最も

低いもの（関連が最も低い）が表示されます。

[アプリケーションカテゴリ、アプリケーションタグ（Application Categories, Application Tag）]

アプリケーションの機能を理解するのに役立つ、アプリケーションの特性を示す基準。

アプリケーションのリスク（Application Risk）

接続で検出されたアプリケーショントラフィックに関連するリスク：Very High、High、
Medium、Low、または Very Low。接続で検出されたアプリケーションのタイプごとに、
関連するリスクがあります。このフィールドでは、それらのうち最も高いものが表示され

ます。

[ブロックタイプ（Block Type）]

イベントのトラフィックフローと一致するアクセスコントロールルールで指定されたブ

ロックのタイプ。[Block]または [Interactive Block]。
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[クライアントアプリケーション、クライアントバージョン（ClientApplication,ClientVersion）]
接続で検出されたクライアントのクライアントアプリケーションとバージョン。

[クライアントのビジネスとの関連性（Client Business Relevance）]

接続で検出されたクライアントトラフィックに関連するビジネスとの関連性：VeryHigh、
High、Medium、Low、またはVery Low。接続で検出されたクライアントのタイプごとに、
ビジネスとの関連性が関連付けられています。このフィールドは、最も低いもの（関連性

が最も低い）を表示します。

[クライアントカテゴリ、クライアントタグ（Client Application, Client Version）]

アプリケーションの機能を理解するのに役立つ、アプリケーションの特性を示す基準。

[クライアントリスク（Client Risk）]

接続で検出されたクライアントトラフィックに関連するリスク：Very High、High、
Medium、Low、または Very Low。接続で検出されたクライアントのタイプごとに、リス
クが関連付けられています。このフィールドは、最も高いものを表示します。

[接続（Connection）]

内部的に生成されたトラフィックフローの固有 ID。

[接続ブロックタイプインジケータ（Connection Blocktype Indicator）]

イベントのトラフィックフローと一致するアクセスコントロールルールで指定されたブ

ロックのタイプ。ブロックまたはインタラクティブブロック。

[接続バイト（Connection Bytes）]

接続の合計バイト数。

[接続時間（Connection Time）]

接続の開始時刻。

[接続タイムスタンプ（Connection Timestamp）]

接続が検出された時刻。

[拒否された接続（Denied Connection）]

システムがイベントのトラフィックフローを拒否したかどうか。

[宛先の国または大陸（Destination Country and Continent）]

受信ホストの国および大陸。

[宛先 IPアドレス（Destination IP）]

侵入、ファイル、またはマルウェアイベントで受信側ホストによって使用された IPアド
レス。

[宛先ポート/ICMPコード、宛先ポート、宛先Icode（Destination Port/ICMP Code; Destination
Port; Destination Icode）]

セッションレスポンダが使用するポートまたは ICMPコード。
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宛先セキュリティグループタグ、宛先セキュリティグループタグ名

宛先に関連付けられているTrustSecセキュリティグループタグの番号と名前（存在する場
合）。

[方向（Direction）]

ファイルの送信方向。

[傾向（Disposition）]

ファイルの性質。

[マルウェア（Malware）]

AMP Cloudでそのファイルがマルウェアとして分類されていること、またはファイル
の脅威スコアが、ファイルポリシーで定義されたマルウェアしきい値を超えているこ

とを示します。ローカルマルウェア分析では、ファイルをマルウェアとしてマークす

ることもできます。

[クリーン（Clean）]

AMP Cloudでそのファイルがクリーンとして分類されているか、ユーザーがファイル
をクリーンリストに追加したことを示します。

不明

システムがAMP Cloudに問い合わせましたが、ファイルの性質が割り当てられていま
せんでした。言い換えると、AMP Cloudがファイルを正しく分類していませんでし
た。

Custom Detection

ユーザがカスタム検出リストにファイルを追加したことを示します。

Unavailable

システムがAMP Cloudに問い合わせることができなかったことを示します。この性質
に関するイベントが、わずかながら存在する可能性があります。これは予期された動

作です。

[該当なし（N/A）]

ファイル検出ルールまたはファイルブロックルールでファイルが処理され、システム

が AMP Cloudに問い合わせなかったことを示します。

[出力インターフェイス、出力セキュリティゾーン（gress Interface, Egress Security Zone）]

接続がデバイスを通り抜けたゾーンとインターフェイス。

[出力仮想ルータ（Egress Virtual Router）]

宛先インターフェイスが属する仮想ルータ（存在する場合）の名前。

[イベント、イベントタイプ（Event, Event Type）]

イベントのタイプ。
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[イベント秒、イベントマイクロ秒（Event Seconds, Event Microseconds）]

イベントが検出された時刻（秒またはマイクロ秒単位）。

[ファイルカテゴリ（File Category）]

ファイルタイプの一般的なカテゴリ（Officeドキュメント、アーカイブ、マルチメディ
ア、実行可能ファイル、PDFファイル、エンコードファイル、グラフィック、システム
ファイルなど）。

[ファイルイベントタイムスタンプ（File Event Timestamp）]

ファイルまたはマルウェアファイルが作成された日時。

[ファイル名（File Name）]

ファイルの名前。

[ファイルルールのアクション（File Rule Action）]

ファイルを検出したファイルポリシールールに関連したアクション、および関連するファ

イルアクションオプション。

[ファイルSHA-256（File SHA-256）]

ファイルの SHA-256ハッシュ値。

[ファイルサイズ（File Size）（KB）]

ファイルのサイズ（KB単位）。システムがファイルを完全に受信する前にブロックした
場合、ファイルサイズが空白になる場合があります。

[ファイルタイプ（File Type）]

ファイルのタイプ（HTMLやMSEXEなど）。

[ファイル/マルウェアポリシー（File/Malware Policy）]

イベントの生成に関連付けられているファイルポリシー。

[ファイルログブロックタイプインジケータ（Filelog Blocktype Indicator）]

イベントのトラフィックフローと一致するファイルルールで指定されたブロックのタイ

プ。[Block]または [Interactive Block]。

[ファイアウォールポリシールール、ファイアウォールルール（Firewall Policy Rule, Firewall
Rule）]

接続を処理したアクセスコントロールルールまたはデフォルトアクション。

[最初のパケット（First Packet）]

セッションの最初のパケットが検出された日時。

[HTTPリファラ（HTTP Referrer）]

接続で検出されたHTTPトラフィックの要求されたURLの参照元を表すHTTP参照元（別
のURLへのリンクを提供したWebサイトや別のURLからのリンクをインポートしたWeb
サイトなど）。

Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower Device Managerバージョン 7.0向け）
135

システムモニタリング

イベントフィールドの説明



[HTTPレスポンス（HTTP Response）]

クライアントからの接続経由のHTTP要求に応じて送信されるHTTPステータスコード。

[IDSの分類（IDS Classification）]

イベントを生成したルールが属する分類。

[入力インターフェイス、入力セキュリティゾーン（Ingress Interface, Ingress Security Zone）]

接続がデバイスに入ったゾーンとインターフェイス。

[入力仮想ルータ（Ingress Virtual Router）]

送信元インターフェイスが属する仮想ルータ（存在する場合）の名前。

[イニシエータバイト、イニシエータパケット（Initiator Bytes, Initiator Packets）]

セッションイニシエータが送信した合計バイト数またはパケット数。

[イニシエータの国または大陸（Initiator Country and Continent）]

セッションを開始したホストの所在地の国と地域の名前。イニシエータの IPアドレスが
ルーティング可能であるときにのみ使用できます。

[イニシエータ IP（Initiator IP）]

接続またはセキュリティインテリジェンスイベントでセッションを開始したホスト IPア
ドレス（および DNS解決が有効になっている場合のホスト名）。

[インライン結果（Inline Result）]

インラインモードで動作しているときに、侵入イベントをトリガーしたパケットをシステ

ムがドロップした、またはドロップするはずだったか。ブランクは、トリガーとして使用

されたルールが [ドロップしてイベントを生成する（Drop and Generate Events）]に設定さ
れていないことを示します

[侵入ポリシー（Intrusion Policy）]

イベントを生成したルールが有効にされた侵入ポリシー。

[IPSブロックタイプインジケータ（IPS Blocktype Indicator）]

イベントのトラフィックフローと一致する侵入ルールのアクション。

[最後のパケット（Last Packet）]

セッションの最後のパケットが検出された日時。

[MPLSラベル（MPLS Label）]

この侵入イベントをトリガーしたパケットと関連付けられているマルチプロトコルラベル

スイッチングラベル。

[マルウェアブロックタイプインジケータ（Malware Blocktype Indicator）]

イベントのトラフィックフローと一致するファイルルールで指定されたブロックのタイ

プ。ブロックまたはインタラクティブブロック。
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