
ネットワーク分析ポリシーと侵入ポリシー

について

ネットワーク分析ポリシーと侵入ポリシーは、ASA FirePOWERモジュールの侵入検知および
防御機能の一部として連携して動作します。侵入検知という用語は、一般に、ネットワークト

ラフィックへの侵入の可能性を受動的に分析し、セキュリティ分析用に攻撃データを保存する

プロセスを指します。侵入防御という用語には、侵入検知の概念が含まれますが、ネットワー

クを通過する悪意のあるトラフィックをブロックまたは変更する機能も加味されます。

•ネットワーク分析ポリシーと侵入ポリシーについて（1ページ）
•ポリシーが侵入の有無についてトラフィックをどのように検査するかについて（3ペー
ジ）

•システムによって提供されるポリシーとカスタムポリシーの比較（9ページ）
•ナビゲーションパネルの使用方法（17ページ）
•競合の解決とポリシー変更の確定（18ページ）

ネットワーク分析ポリシーと侵入ポリシーについて
ASA FirePOWERモジュールは、ネットワーク分析ポリシーと侵入ポリシーを使用して侵入検
知と防御機能を処理します。

侵入防御展開では、システムがパケットを検査するときに、以下が実行されます。

•ネットワーク分析ポリシーは、トラフィックのデコードと前処理の方法を管理し、特に、
侵入を試みている兆候がある異常なトラフィックについて、さらに評価できるようにしま

す。

•侵入ポリシーでは侵入およびプリプロセッサルール（総称して「侵入ポリシールール」
とも呼ばれる）を使用し、パターンに基づき、デコードされたパケットを検査して攻撃の

可能性を調べます。侵入ポリシーは変数セットとペアになっているため、名前付き値を使

用してネットワーク環境を正確に反映できます。

ネットワーク分析ポリシーと侵入ポリシーは、どちらも親のアクセスコントロールポリシー

によって呼び出されますが、呼び出されるタイミングが異なります。システムでトラフィック
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が分析される際には、侵入防御（追加の前処理と侵入ルール）フェーズよりも前に、別にネッ

トワーク分析（デコードと前処理）フェーズが実行されます。ネットワーク分析ポリシーと侵

入ポリシーを一緒に使用すると、広範囲で詳細なパケットインスペクションを行うことができ

ます。これらのポリシーは、ホストとそのデータの可用性、整合性、機密性を脅かす可能性の

あるネットワークトラフィックの検知、アラート、防御に役立ちます。

ASAFirePOWERモジュールには、同様の名前（Balanced Security andConnectivityなど）が付い
た複数のネットワーク分析ポリシーと侵入ポリシーが付属しており、それらのポリシーは相互

に補完して連携します。システムによって提供されるポリシーを使用することで、シスコ脆弱

性調査チーム（VRT）の経験を活用できます。これらのポリシーでは、VRTは侵入ルールおよ
びプリプロセッサルールの状態を設定し、プリプロセッサおよび他の詳細設定の初期設定も提

供します。

また、カスタムのネットワーク分析ポリシーや侵入ポリシーも作成できます。カスタムポリ

シー内の設定は、ユーザにとって最も意味のある方法でトラフィックを検査するように調整で

きます。

同様のポリシーエディタを使用し、ネットワーク分析ポリシーや侵入ポリシーを作成、編集、

保存、管理します。いずれかのタイプのポリシーを編集するときには、ユーザインターフェイ

スの左側にナビゲーションパネルが表示され、右側にさまざまな設定ページが表示されます。

この章では、ネットワーク分析ポリシーおよび侵入ポリシーによって管理される各種設定の概

要、ポリシーが連携してトラフィックを検査し、ポリシー違反のレコードを生成するしくみ、

および、ポリシーエディタの基本的な操作方法について説明します。また、カスタムポリシー

とシステム付属ポリシーを比較して、それらの使用上の利点と制約についても説明します。侵

入防御展開をカスタマイズするには、以下の該当する手順を参照してください。

•変数セットの操作には、ネットワーク環境を正確に反映させるためのシステムの侵入変数
の設定方法が記載されています。カスタムポリシーを使用しない場合でも、デフォルトの

変数セットのデフォルト変数を変更することを強く推奨します。上級ユーザはカスタム変

数セットを作成して、1つ以上のカスタム侵入ポリシーと組合わせることができます。

•侵入ポリシーについてでは、単純なカスタム侵入ポリシーを作成および編集する方法につ
いて説明します。

•侵入ポリシーおよびファイルポリシーを使用したトラフィックの制御には、親アクセス
コントロールポリシーに侵入ポリシーを関連付け、侵入ポリシーを使用して目的のトラ

フィックのみを検査するためのシステムの設定方法が記載されています。また、侵入ポリ

シーの高度なパフォーマンスオプションの設定方法も記載されています。

•ネットワーク分析ポリシーまたは侵入ポリシーレイヤでのレイヤの使用では、大規模な組
織や複雑な展開環境で、ポリシー階層と呼ばれる構成要素を使用して、複数のネットワー

ク分析ポリシーや侵入ポリシーをより効率的に管理する方法が説明されています。

ネットワーク分析ポリシーと侵入ポリシーについて

2

ネットワーク分析ポリシーと侵入ポリシーについて

ネットワーク分析ポリシーと侵入ポリシーについて

asafps-local-mgmt-config-guide-v70_chapter3.pdf#nameddest=unique_71
asafps-local-mgmt-config-guide-v70_chapter21.pdf#nameddest=unique_28
asafps-local-mgmt-config-guide-v70_chapter11.pdf#nameddest=unique_30
asafps-local-mgmt-config-guide-v70_chapter19.pdf#nameddest=unique_304


ポリシーが侵入の有無についてトラフィックをどのよう

に検査するかについて
ライセンス：Protection

システムがアクセスコントロール展開の一部としてトラフィックを分析する際には、侵入防御

（侵入ルールと詳細設定）フェーズよりも前に、別にネットワーク分析（デコードと前処理）

フェーズが実行されます。

次の図は、インラインの侵入防御および高度なマルウェア防御（AMP）展開におけるトラフィッ
ク分析の順序を簡略的に示しています。アクセスコントロールポリシーが他のポリシーを呼

び出してトラフィックを検査するしくみ、およびそれらのポリシーが呼び出される順序を示し

ています。ネットワーク分析ポリシーと侵入ポリシーの選択フェーズは強調表示されていま

す。

同様に、プロセスの各ステップで、パケットによってシステムがイベントを生成する場合があ

ります。侵入およびプリプロセッサイベント（総称して「侵入イベント」と呼ばれることもあ

る）は、パケットまたはそのコンテンツがセキュリティリスクを含んでいる可能性を示してい

ます。

単一の接続の場合は、図に示すように、アクセスコントロールルールよりも前にネットワー

ク分析ポリシーが選択されますが、いくつかの前処理（特にアプリケーション層の前処理）は

アクセスコントロールルールの選択後に実行されます。これは、カスタムネットワーク分析

ポリシーでの前処理の設定方法に影響しません。

復号化、正規化、前処理：ネットワーク分析ポリシー

ライセンス：Protection

デコードと前処理を実行しないと、プロトコルの相違によってパターンマッチングを行えなく

なるので、侵入についてシステムでトラフィックを適切に評価できなくなります。ポリシーが

侵入の有無についてトラフィックをどのように検査するかについて（3ページ）の図に示す
ように、ネットワーク分析ポリシーは、次のように、これらのトラフィック処理タスクを制御

します。

•暗号化トラフィックがセキュリティインテリジェンスによってフィルタリングされた後
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•ファイルまたは侵入ポリシーによってトラフィックを検査できるようになる前

ネットワーク分析ポリシーは、フェーズでのパケット処理を制御します。最初に、システムは

最初の3つのTCP/IP層を通ったパケットを復号化し、次にプロトコル異常の正規化、前処理、
および検出に進みます。

•パケットデコーダは、パケットヘッダーとペイロードを、プリプロセッサや以降の侵入
ルールで簡単に使用できる形式に変換します。TCP/IPスタックの各レイヤのデコードは、
データリンク層から開始され、ネットワーク層、トランスポート層へと順番に行われま

す。パケットデコーダは、パケットヘッダーからさまざまな異常動作を検出します。

•インライン展開では、インライン正規化プリプロセッサは、攻撃者が検出を免れる可能性
を最小限にするために、トラフィックを再フォーマット（正規化）します。その他のプリ

プロセッサや侵入ルールによる検査に向けてパケットを準備し、システムで処理されるパ

ケットがネットワーク上のホストで受信されるパケットと同じものになるようにします。

•ネットワーク層とトランスポート層のさまざまなプリプロセッサは、IPフラグメントを悪
用する攻撃を検出したり、チェックサム検証を実行したり、TCPおよび UDPセッション
の前処理を実行したりします。

トランスポートおよびネットワークプリプロセッサの一部の詳細設定は、アクセスコントロー

ルポリシーで処理されるすべてのトラフィックにグローバルに適用されます。これらの詳細設

定は、ネットワーク分析ポリシーではなくアクセスコントロールポリシーで設定します。

•各種のアプリケーション層プロトコルデコーダは、特定タイプのパケットデータを侵入
ルールエンジンで分析可能な形式に正規化します。アプリケーション層プロトコルのエン

コードを正規化することにより、システムはデータ表現が異なるパケットに同じコンテン

ツ関連の侵入ルールを効果的に適用し、大きな結果を得ることができます。詳細について

は、

• Modbusと DNP3のプリプロセッサは、トラフィックの異常を検出し、データを侵入ルー
ルに提供します。SupervisoryControl andDataAcquisition（SCADA）プロトコルは、製造、
水処理、配電、空港、輸送システムなどの工業プロセス、インフラストラクチャプロセ

ス、および設備プロセスからのデータをモニタ、制御、取得します。

•一部のプリプロセッサでは、BackOrifice、ポートスキャン、SYNフラッドおよび他のレー
トベース攻撃など、特定の脅威を検出できます。

侵入ポリシーで、ASCIIテキストのクレジットカード番号や社会保障番号などの機密データを
検出する機密データプリプロセッサを設定することに注意してください。

新たに作成されたアクセスコントロールポリシーでは、1つのデフォルトネットワーク分析
ポリシーが、同じ親アクセスコントロールポリシーによって呼び出されるすべての侵入ポリ

シー向けのすべてのトラフィックについて、前処理を制御します。最初に、デフォルトでは

Balanced Security and Connectivityネットワーク分析ポリシーが使用されますが、別のシステム
付属ポリシーやカスタムネットワーク分析ポリシーに変更できます。より複雑な展開では、上

級ユーザは、一致したトラフィックの前処理にさまざまなカスタムネットワーク分析ポリシー

を割り当てることによって、特定のセキュリティゾーンおよびネットワークに合わせてトラ
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フィックの前処理オプションを調整できます。詳細については、システムによって提供される

ポリシーとカスタムポリシーの比較（9ページ）を参照してください。

表 1 :復号化されたパケット

復号化されたパケットTCP/IP層

•イーサネット

•仮想ローカルエリアネットワーク（VLAN）

•マルチプロトコルラベルスイッチング（MPLS）

データリンク

• Encapsulated Remote Switched Port Analyzer（ERSPAN）タイプ II、タイ
プ III

•インターネットプロトコルバージョン 4（IPv4）

•インターネットプロトコルバージョン 6（IPv6）

• Internet Control Message Protocolバージョン 4（ICMPv4）

• Internet Control Message Protocolバージョン 6（ICMPv6）

• Point-to-Point Protocol (PPP)

• Point-to-Point Protocol over Ethernet（PPPoE）

• Generic Routing Encapsulation (GRE)

•カプセル化セキュリティプロトコル（ESP）

• Teredoトンネリング

• GPRS Tunneling Protocol（GTP）

ネットワーク

•伝送制御プロトコル（TCP）

•ユーザデータグラムプロトコル（UDP）

トランスポー

ト

アクセスコントロールルール：侵入ポリシーの選択

ライセンス：Protection

最初の前処理の後、トラフィックはアクセスコントロールルール（設定されている場合）に

よって評価されます。ほとんどの場合、パケットが一致した最初のアクセスコントロールルー

ルがそのトラフィックを処理することになります。ユーザは一致したトラフィックをモニタ、

信頼、ブロック、または許可することができます。

アクセスコントロールルールでトラフィックを許可すると、マルウェア、禁止ファイル、侵

入について、この順序でトラフィックを検査できます。アクセスコントロールルールに一致
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しないトラフィックは、アクセスコントロールポリシーのデフォルトアクションによって処

理されます。デフォルトアクションでは、侵入についても検査できます。

どのネットワーク分析ポリシーによって前処理されるかに関わらず、すべてのパケットは、設

定されているアクセスコントロールルールと上から順に照合されます（したがって、侵入ポ

リシーによる検査の対象となります）。詳細については、カスタムポリシーの制限（14ペー
ジ）を参照してください。

（注）

ポリシーが侵入の有無についてトラフィックをどのように検査するかについて（3ページ）
の図は、インラインの侵入防御およびAMP展開でデバイスを通過する、次のようなトラフィッ
クのフローを示しています。

•アクセスコントロールルールによって、一致したトラフィックを続行できます。次にト
ラフィックは、ファイルポリシーによって禁止ファイルとマルウェアについて検査され、

侵入ポリシーによって侵入について検査されます。

•このシナリオでは、アクセスコントロールポリシーのデフォルトアクションは一致した
トラフィックを許可します。次にトラフィックは侵入ポリシーによって検査されます。ア

クセスコントロールルールまたはデフォルトアクションに侵入ポリシーを関連付けると

きに、必要に応じて、別の侵入ポリシーを使用できます。

ブロックされたトラフィックや信頼済みトラフィックは検査されないので、図の例には、ブ

ロックルールや信頼ルールは含まれていません。詳細については、ルールアクションを使用

したトラフィック処理とインスペクションの決定およびデフォルトの処理の設定およびネット

ワークトラフィックのインスペクションを参照してください。

侵入インスペクション：侵入ポリシー、ルール、変数セット

ライセンス：Protection

トラフィックが宛先に向かうことを許可する前に、システムの最終防御ラインとして侵入防御

を使用できます。侵入ポリシーは、セキュリティ違反に関するトラフィックの検査方法を制御

し、インライン展開では、悪意のあるトラフィックをブロックまたは変更することができま

す。侵入ポリシーの主な機能は、有効にする侵入ルールとプリプロセッサルールの選択および

設定方法を管理することです。

侵入ルールとプリプロセッサルール

侵入ルールはキーワードと引数のセットとして指定され、ネットワーク上の脆弱性を悪用する

試みを検出します。システムは侵入ルールを使用してネットワークトラフィックを分析し、ト

ラフィックがルールの条件に合致しているかどうかをチェックします。システムが各ルール内

で指定された条件とパケットを照らし合わせます。そして、パケットデータとルール内で指定

されたすべての条件が一致した場合に、ルールがトリガーとして使用されます。

システムには、VRTにより作成された次のようなタイプのルールが含まれています。

ネットワーク分析ポリシーと侵入ポリシーについて
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•共有オブジェクト侵入ルール：コンパイルされているため変更できません（送信元と宛先
のポートや IPアドレスなどのルールヘッダー情報を除く）。

•標準テキスト侵入ルール：ルールの新しいカスタムインスタンスとして保存および変更で
きます。

•プリプロセッサルール：これは、ネットワーク分析ポリシーのプリプロセッサおよびパ
ケットデコーダの検出オプションに関連付けられるルールです。プリプロセッサルール

はコピーまたは編集できません。ほとんどのプリプロセッサルールはデフォルトで無効に

なっています。プリプロセッサを使用してイベントを生成したり、インライ展開で違反パ

ケットをドロップするには、これらのルールを有効にする必要があります。

システムで侵入ポリシーに従ってパケットを処理するとき、最初にルールオプティマイザが、

基準（トランスポート層、アプリケーションプロトコル、保護されたネットワークへの入出力

方向など）に基づいて、サブセット内のすべてのアクティブなルールを分類します。次に、侵

入ルールエンジンが、各パケットに適用する適切なルールのサブセットを選択します。最後

に、マルチルール検索エンジンが3種類の検索を実行して、トラフィックがルールに一致する
かどうかを検査します。

•プロトコルフィールド検索は、アプリケーションプロトコル内の特定のフィールドでの
一致を検索します。

•汎用コンテンツ検索は、パケットペイロードの ASCIIまたはバイナリバイトでの一致を
検索します。

•パケット異常検索では、特定のコンテンツが含まれているかどうかではなく、確立された
プロトコルに違反しているパケットヘッダーやペイロードが検索されます。

カスタム侵入ポリシーでは、ルールを有効化および無効化し、独自の標準テキストルールを記

述および追加することで、検出を調整できます。

変数セット

システムが侵入ポリシーを使用してトラフィックを評価する場合、関連付けられた変数セット

が使用されます。大部分の変数は、侵入ルールで一般的に使用される値を表し、送信元および

宛先の IPアドレスおよびポートを識別します。侵入ポリシーにある変数を使用して、ルール
抑制および動的ルール状態にある IPアドレスを表すこともできます。

システムには、定義済みのデフォルト変数から構成される1つのデフォルト変数セットが含ま
れています。システム提供の共有オブジェクトルールと標準テキストルールは、これらの定

義済みのデフォルト変数を使用してネットワークおよびポート番号を定義します。たとえば、

ルールの大半は、保護されたネットワークを指定するために変数 $HOME_NETを使用して、
保護されていない（つまり外部の）ネットワークを指定するために変数 $EXTERNAL_NETを
使用します。さらに、特殊なルールでは、他の定義済みの変数がしばしば使用されます。たと

えば、Webサーバに対するエクスプロイトを検出するルールは、$HTTP_SERVERS変数およ
び $HTTP_PORTS変数を使用します。

ネットワーク分析ポリシーと侵入ポリシーについて
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システム提供の侵入ポリシーを使用する場合でも、デフォルトセットの主要なデフォルト変数

を変更することを強く推奨します。ネットワーク環境を正確に反映する変数を使用すると、処

理が最適化され、システムによって疑わしいアクティビティに関連するシステムをモニタでき

ます。上級ユーザはカスタム変数セットを作成して、1つ以上のカスタム侵入ポリシーと組合
わせることができます。詳細については、事前定義されたデフォルト変数の最適化を参照して

ください。

ヒント

侵入イベントの生成

ライセンス：Protection

システムは侵入の可能性を特定すると、侵入イベントまたはプリプロセッサイベント（総称し

て「侵入イベント」とも呼ばれる）を生成します。このデータを表示して、ネットワークア

セットに対する攻撃についてさらに理解することができます。インライン展開では、システム

は、有害であると判明しているパケットをドロップまたは置き換えることがきます。

各侵入イベントにはイベントヘッダーがあり、イベント名と分類、送信元と宛先の IPアドレ
ス、ポート、イベントを生成したプロセス、およびイベントの日時に関する情報が含まれてい

ます。パケットベースのイベントの場合、システムは復号化されたパケットヘッダーとイベ

ントをトリガーしたパケット（複数の場合あり）のペイロードのコピーもログに記録します。

パケットデコーダ、プリプロセッサ、および侵入ルールエンジンはすべて、システムによる

イベントの生成を引き起こします。次に例を示します。

•（ネットワーク分析ポリシーで設定された）パケットデコーダが 20バイト（オプション
やペイロードのない IPデータグラムのサイズ）未満の IPパケットを受け取った場合、デ
コーダはこれを異常なトラフィックと解釈します。以降、パケットを検査する侵入ポリ

シーで付随するデコーダルールが有効な場合は、システムによってプリプロセッサイベ

ントが生成されます。

• IP最適化プリプロセッサが重複する一連の IPフラグメントを検出した場合、プリプロセッ
サはこれを潜在的な攻撃と解釈し、付随するプリプロセッサルールが有効な場合はシステ

ムによってプリプロセッサイベントが生成されます。

•侵入ルールエンジン内では、ほとんどの標準テキストルールおよび共有オブジェクトルー
ルはパケットによってトリガーされた場合に侵入イベントを生成するように記述されま

す。

デバイスに侵入イベントが蓄積されると、ユーザは攻撃の可能性について分析を開始できま

す。システムは、ユーザが侵入イベントを確認し、ネットワーク環境とセキュリティポリシー

のコンテキストでそのイベントが重要であるかどうかを評価するために必要なツールを提供し

ます。

ネットワーク分析ポリシーと侵入ポリシーについて
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システムによって提供されるポリシーとカスタムポリ

シーの比較
ライセンス：Protection

ASA FirePOWERモジュールを使用してトラフィックフローを管理する最初のステップの 1つ
は、新しいアクセスコントロールポリシーの作成です。デフォルトでは、新たに作成された

アクセスコントロールポリシーは、システム付属のネットワーク分析ポリシーと侵入ポリシー

を呼び出してトラフィックを検査します。

次の図は、インラインの侵入防御展開で、新たに作成されたアクセスコントロールポリシー

が最初にトラフィックを処理するしくみを示しています。前処理および侵入防御のフェーズが

強調表示されています。

以下の点に注意してください。

•デフォルトのネットワーク分析ポリシーによって、アクセスコントロールポリシーで処
理されるすべてのトラフィックの前処理が制御されます。最初は、システム付属のBalanced

Security and Connectivityネットワーク分析ポリシーがデフォルトになります。

•アクセスコントロールポリシーのデフォルトアクションは、システムによって提供され
る Balanced Security and Connectivity侵入ポリシーによって判定された悪意のないすべての
トラフィックを許可します。

•ポリシーはデフォルトのセキュリティインテリジェンスオプション（グローバルブロッ
クなしリストとブロックリストのみ）を使用し、SSLポリシーによる暗号化トラフィック
の復号化や、アクセス制御ルールによるネットワークトラフィックの特別な処理やインス

ペクションを実行しません。

侵入防御展開を調整するために実行できる簡単な手順は、システム付属のネットワーク分析ポ

リシーと侵入ポリシーの別のセットをデフォルトとして使用することです。シスコでは ASA
FirePOWERモジュールで、これらのポリシーのペアを複数提供しています。

または、カスタムポリシーを作成して使用することで、侵入防御展開を調整できます。それら

のポリシーに設定されたプリプロセッサオプション、侵入ルール、およびその他の詳細設定

が、ネットワークのセキュリティニーズに適合しない場合があります。設定できるネットワー

ク分析ポリシーおよび侵入ポリシーを調整することにより、システムがネットワーク上のトラ

フィックを処理して侵入の有無について検査する方法を非常にきめ細かく設定できます。

ネットワーク分析ポリシーと侵入ポリシーについて
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システムによって提供されるポリシーについて

ライセンス：Protection

シスコでは ASA FirePOWERモジュールで、ネットワーク分析ポリシーと侵入ポリシーのペア
を複数提供しています。システムによって提供されるネットワーク分析ポリシーと侵入ポリ

シーを使用することで、シスコ脆弱性調査チーム（VRT）の経験を活用できます。これらのポ
リシーに対して、VRTは侵入およびプリプロセッサルールの状態を設定し、プリプロセッサ
と他の詳細設定の初期設定も行います。システムによって提供されるポリシーをそのまま使用

するか、またはカスタムポリシーのベースとして使用できます。

システム付属のネットワーク分析ポリシーと侵入ポリシーを使用する場合でも、ネットワーク

環境を正確に反映するように、システムの侵入変数を設定する必要があります。少なくとも、

デフォルトセットの主要なデフォルト変数を変更してください（事前定義されたデフォルト変

数の最適化を参照）。

ヒント

新たな脆弱性が発見されると、VRTは侵入ルールのアップデートをリリースします。これらの
ルールアップデートにより、システム付属のネットワーク分析ポリシーや侵入ポリシーが変更

され、侵入ルールとプリプロセッサルールの新規作成または更新、既存ルールの状態の変更、

およびデフォルトのポリシー設定の変更が実施されます。ルールアップデートでは、システム

付属のポリシーからルールが削除されたり、新しいルールカテゴリが提供されたり、さらにデ

フォルトの変数セットが変更されることもあります。

ルールの更新によって展開が影響を受けると、システムは影響を受けた侵入ポリシーやネット

ワーク分析ポリシー、およびそれらの親のアクセスコントロールポリシーを失効とマークし

ます。変更を有効にするには、更新されたポリシーを再適用する必要があります。

便宜を図るために、影響を受けた侵入ポリシーを単独でまたは影響を受けたアクセスコント

ロールポリシーと組み合わせて、自動的に再適用するように、ルールアップデートを設定で

きます。これにより、展開を自動的に最新な状態に保ち、新たに検出されたエクスプロイトや

侵入から保護することができます。

前処理の設定を確実に最新の状態にするには、アクセスコントロールポリシーを再適用する

必要があります。これにより、現在実行されているものとは異なる関連する SSLポリシー、
ネットワーク分析ポリシー、ファイルポリシーが再適用され、高度な前処理とパフォーマンス

オプションのデフォルト値も更新できます。詳細については、「ルール更新とローカルルール

ファイルのインポート」を参照してください。

シスコでは ASA FirePOWERモジュールで、次のネットワーク分析ポリシーと侵入ポリシーを
提供しています。

[バランスのとれたセキュリティと接続性（Balanced Security and Connectivity）]ネットワーク
分析ポリシーおよび侵入ポリシー

これらのポリシーは、速度と検出の両方を目的として作成されています。一緒に使用すると、

ほとんどの組織にとって最適な出発点となります。ほとんどの場合、システムは Balanced
Security and Connectivityのポリシーおよび設定をデフォルトとして使用します。

ネットワーク分析ポリシーと侵入ポリシーについて
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Connectivity Over Securityネットワーク分析ポリシーおよび侵入ポリシー

これらのポリシーは、接続（すべてのリソースに到達可能な）の方がネットワークインフラス

トラクチャのセキュリティより優先される組織向けに作られています。この侵入ポリシーは、

Security over Connectivityポリシー内で有効になっているルールよりもはるかに少ないルールを
有効にします。トラフィックをブロックする最も重要なルールだけが有効にされます。

[接続性よりもセキュリティを優先（Security over Connectivity）]ネットワーク分析ポリシーお
よび侵入ポリシー

これらのポリシーは、ネットワークインフラストラクチャのセキュリティがユーザの利便性よ

り優先される組織向けに作られています。この侵入ポリシーは、正規のトラフィックにアラー

トを発したり、それらのトラフィックをドロップする可能性のある膨大な数のネットワーク異

常侵入ルールを有効にします。

No Rules Active侵入ポリシー

No Rules Active侵入ポリシーでは、すべての侵入ルールと詳細設定が無効化されます。このポ
リシーは、他のシステム付属ポリシーのいずれかで有効になっているルールに基づくのではな

く、独自のポリシーを作成する場合の出発点となります。

シスコでは、試験用に別のポリシー Experimental Policy 1を使用しています。シスコの担当者
から指示された場合を除き、このポリシーは使用しないでください。

注意

カスタムポリシーの利点

ライセンス：Protection

システム付属のネットワーク分析ポリシーと侵入ポリシーに設定されているプリプロセッサオ

プション、侵入ルール、およびその他の詳細設定が、組織のネットワークのセキュリティニー

ズに完全に合致しない場合があります。

カスタム侵入ポリシーを作成すると、環境内のシステムのパフォーマンスを向上させ、ネット

ワークで発生する悪意のあるトラフィックやポリシー違反に焦点を当てたビューを提供できま

す。設定できるカスタムポリシーを作成および調整することにより、システムがネットワーク

上のトラフィックを処理して侵入の有無について検査する方法を非常にきめ細かく設定できま

す。

すべてのカスタムポリシーには基本ポリシー（別名「基本レイヤ」）があり、それによって、

ポリシー内のすべてのコンフィギュレーションのデフォルト設定が定義されます。レイヤは、

複数のネットワーク分析ポリシーや侵入ポリシーを効率的に管理するために使用できる基本構

成要素です（ネットワーク分析ポリシーまたは侵入ポリシーレイヤでのレイヤの使用を参照）。

ほとんどの場合、カスタムポリシーはシステム付属のポリシーに基づきますが、別のカスタム

ポリシーを使用することもできます。ただし、すべてのカスタムポリシーには、ポリシー

チェーンの最終的なベースとしてシステム付属ポリシーが含まれています。システム付属のポ

リシーはルールアップデートによって変更される可能性があるので、カスタムポリシーを基本

ネットワーク分析ポリシーと侵入ポリシーについて
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として使用している場合でも、ルールアップデートをインポートするとポリシーに影響が及び

ます。ルール更新によってポリシーが影響を受けると、モジュールインターフェイスでは影響

を受けたポリシーが失効とマークされます。詳細については、ルールアップデートによるシス

テム付属基本ポリシーの変更を許可するを参照してください。

カスタムネットワーク分析ポリシーの利点

ライセンス：Protection

デフォルトでは、1つのネットワーク分析ポリシーによって、アクセスコントロールポリシー
で処理されるすべての暗号化されていないトラフィッが前処理されます。これは、侵入ポリ

シー（および侵入ルールセット）に関係なく、すべてのパケットが同じ設定に基づいてデコー

ドされ、処理されることを意味します。

初期段階では、システムによって提供される Balanced Security and Connectivityネットワーク分
析ポリシーがデフォルトです。前処理を調整する簡単な方法は、デフォルトとしてカスタム

ネットワーク分析ポリシーを作成して使用することです。

使用可能な調整オプションはプリプロセッサによって異なりますが、プリプロセッサおよびデ

コーダを調整できる方法には次のものがあります。

•モニタしているトラフィックに適用されないプリプロセッサを無効にします。たとえば、
HTTP Inspectプリプロセッサは HTTPトラフィックを正規化します。ネットワークに
Microsoftインターネットインフォメーションサービス（IIS）を使用するWebサーバが
含まれていないことが確実な場合は、IIS特有のトラフィックを検出するプリプロセッサ
オプションを無効にすることで、システム処理のオーバーヘッドを軽減できます。

カスタムネットワーク分析ポリシーではプリプロセッサが無効に設定されているものの、後に

パケットを有効化されている侵入ルールまたはプリプロセッサルールと照合して評価するため

にプリプロセッサを使用する必要がある場合、システムは、自動的にプリプロセッサを有効化

して使用します。ただし、ネットワーク分析ポリシーのユーザインターフェイスでは、プリプ

ロセッサは無効のままになります。

（注）

•必要に応じて、特定のプリプロセッサのアクティビティを集中させるポートを指定しま
す。たとえば、DNSサーバの応答や暗号化 SSLセッションをモニタするための追加ポー
トを特定したり、Telnet、HTTP、RPCトラフィックを復号化するポートを特定したりでき
ます。

複雑な環境内の上級ユーザの場合は、複数のネットワーク分析ポリシーを作成して、それぞれ

が異なる方法でトラフィックを処理するように調整できます。次に、システムがこれらのポリ

シーを使用し、異なるセキュリティゾーンまたはネットワークを使用してトラフィックの前処

理を制御するように、システムを設定します。
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カスタムネットワーク分析ポリシー（特に複数のネットワーク分析ポリシー）を使用して前処

理を調整することは、高度なタスクです。前処理と侵入インスペクションは非常に密接に関連

しているため、単一のパケットを検査するネットワーク分析ポリシーと侵入ポリシーが相互補

完することを許可する場合は、注意する必要があります。詳細については、カスタムポリシー

の制限（14ページ）を参照してください。

（注）

カスタム侵入ポリシーの利点

ライセンス：Protection

侵入防御を実行するように設定されている、新規に作成されたアクセスコントロールポリシー

では、デフォルトアクションはすべてのトラフィックを許可しますが、最初にシステム付属の

Balanced Security and Connectivity侵入ポリシーでトラフィックをチェックします。アクセスコ
ントロールルールを追加するか、デフォルトアクションを変更しない限り、すべてのトラ

フィックがその侵入ポリシーによって検査されます。システムによって提供されるポリシーと

カスタムポリシーの比較（9ページ）の図を参照してください。

侵入防御の展開をカスタマイズするために、複数のネットワーク分析ポリシーを作成し、それ

ぞれがトラフィックを異なる方法で処理するように調整できます。次に、どのポリシーがどの

トラフィックを検査するかを指定するルールを、アクセスコントロールポリシーに設定しま

す。アクセスコントロールルールは単純でも複雑でもかまいません。セキュリティゾーン、

ネットワークまたは地理的位置、ポート、アプリケーション、要求されたURL、またはユーザ
など、複数の基準を使用してトラフィックを照合および検査します。ポリシーが侵入の有無に

ついてトラフィックをどのように検査するかについて（3ページ）のシナリオは、トラフィッ
クが 2つの侵入ポリシーの一方によって検査される展開を示しています。

侵入ポリシーの主な機能は、次のように、どの侵入ルールおよびプリプロセッサルールを有効

にしてどのように設定するかを管理することです。

•各侵入ポリシーで、環境に適用されるすべてのルールが有効であることを確認し、環境に
適用されないルールを無効化することによって、パフォーマンスを向上させます。インラ

イン展開では、どのルールによって悪質なパケットをドロップまたは変更するかを指定で

きます。詳細については、ルール状態の設定を参照してください。

•必要に応じて、既存のルールの変更や、新しい標準テキストルールの作成により、新たな
エクスプロイトの検出やセキュリティポリシーの適用が可能です。

侵入ポリシーに対して行えるその他のカスタマイズは次のとおりです。

•機密データプリプロセッサは、ASCIIテキストのクレジットカード番号や社会保障番号
などの機密データを検出します。特定の脅威（BackOrifice攻撃、何種類かのポートスキャ
ン、および過剰なトラフィックによってネットワークを過負荷状態に陥らせようとする

レートベース攻撃）を検出するプリプロセッサは、ネットワーク分析ポリシーで設定しま

す。

•グローバルしきい値を設定すると、侵入ルールに一致するトラフィックが、指定期間内に
特定のアドレスまたはアドレス範囲で送受信される回数に基づいて、イベントが生成され

ネットワーク分析ポリシーと侵入ポリシーについて
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ます。これにより、大量のイベントによってシステムに過剰な負荷がかかることを回避で

きます。詳細については、侵入イベントの記録の制限を参照してください。

•また、個々のルールまたは侵入ポリシー全体に対して、侵入イベント通知を抑制し、しき
い値を設定することで、大量のイベントによってシステムに過剰な負荷がかかることを回

避することもできます。詳細については、ポリシー単位の侵入イベント通知のフィルタ処

理を参照してください。

•侵入イベントに加えて、syslogファシリティへのロギングを有効にしたり、イベントデー
タを SNMPトラップサーバに送信したりできます。ポリシーごとに、侵入イベントの通
知限度を指定したり、外部ロギングファシリティに対する侵入イベントの通知をセット

アップしたり、侵入イベントへの外部応答を設定したりできます。詳細については、侵入

ルールに関する外部アラートの設定を参照してください。

カスタムポリシーの制限

ライセンス：Protection

前処理と侵入インスペクションは非常に密接に関連しているため、単一のパケットを処理およ

び検査する、ネットワーク分析ポリシーと侵入ポリシーが相互補完することを設定で許可する

場合は、注意する必要があります。

デフォルトでは、システムは1つのネットワーク分析ポリシーを使用してすべてのトラフィッ
クを前処理します。次の図は、インラインの侵入防御展開で、新たに作成されたアクセスコン

トロールポリシーが最初にトラフィックを処理するしくみを示しています。前処理および侵入

防御のフェーズが強調表示されています。

デフォルトのネットワーク分析ポリシーがアクセスコントロールポリシーによって処理され

るすべてのトラフィックの前処理を制御する仕組みに注目してください。初期段階では、シス

テムによって提供される Balanced Security and Connectivityネットワーク分析ポリシーがデフォ
ルトです。

前処理を調整する簡単な方法は、カスタムネットワーク分析ポリシーを作成し、それをデフォ

ルトとして使用することです（カスタムネットワーク分析ポリシーの利点（12ページ）の概
要を参照）。ただし、カスタムネットワーク分析ポリシーでプリプロセッサが無効化されてい

るときに、システムが前処理されたパケットを有効な侵入ルールまたはプリプロセッサルール

と照合して評価する必要がある場合、システムはプリプロセッサを有効にして使用します。こ

の場合、ネットワーク分析ポリシーのユーザインターフェイスではプリプロセッサは無効のま

まになります。

ネットワーク分析ポリシーと侵入ポリシーについて
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プリプロセッサを無効化してパフォーマンスを向上させるには、どの侵入ポリシーでもプリプ

ロセッサを要求するルールが有効になっていないことを確認する必要があります。

（注）

複数のカスタムネットワーク分析ポリシーを使用する場合は、さらに課題があります。複雑な

展開内の上級ユーザの場合は、一致したトラフィックの前処理にカスタムネットワーク分析ポ

リシーを割り当てることによって、特定のセキュリティゾーンおよびネットワークに合わせて

前処理を調整できます。これを実現するには、アクセスコントロールポリシーにカスタムネッ

トワーク分析ルールを追加します。各ルールには、ルールに一致したトラフィックの前処理を

制御するネットワーク分析ポリシーが関連付けられています。

アクセスコントロールポリシーの詳細設定としてネットワーク分析ルールを設定します。ASA
FirePOWERモジュールの他のタイプのルールとは異なり、ネットワーク分析ルールは、ネッ
トワーク分析ポリシーに含まれているのではなく、ネットワーク分析ポリシーを呼び出しま

す。

ヒント

システムは、ルール番号の昇順で、設定済みネットワーク分析ルールとパケットを照合しま

す。ネットワーク分析ルールーに一致しなかったトラフィックは、デフォルトのネットワーク

分析ポリシーによって前処理されます。これにより非常に柔軟にトラフィックを前処理できま

す。ただし、留意すべき点として、パケットがどのネットワーク分析ポリシーによって前処理

されるかに関係なく、すべてのパケットは、アクセスコントロールルール独自のプロセスで

引き続きアクセスコントロールルールと照合されます（つまり、侵入ポリシーにより検査さ

れる可能性があります）。つまり、特定のネットワーク分析ポリシーでパケットを前処理して

も、そのパケットが確実に特定の侵入ポリシーで検査されるわけではありません。適切なネッ

トワーク分析ポリシーと侵入ポリシーを呼び出して特定のパケットを評価するように、注意し

てアクセスコントロールポリシーを設定する必要があります。

次の図は、侵入防御（ルール）フェーズよりも前に、別にネットワーク分析ポリシー（前処

理）の選択フェーズが発生するしくみを詳細に示しています。簡略化するために、図ではファ

イル/マルウェアインスペクションフェーズが省かれています。また、デフォルトのネット
ワーク分析ポリシーとデフォルトアクションの侵入ポリシーは強調表示されています。

ネットワーク分析ポリシーと侵入ポリシーについて
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このシナリオでは、アクセスコントロールポリシーは、2つのネットワーク分析ルールとデ
フォルトのネットワーク分析ポリシーで設定されています。

•ネットワーク分析ルール Aは、ネットワーク分析ポリシー Aとトラフィックとの照合を
前処理します。その後、このトラフィックを侵入ポリシー Aによって検査できます。

•ネットワーク分析ルール Bは、ネットワーク分析ポリシー Bとトラフィックとの照合を
前処理します。その後、このトラフィックを侵入ポリシー Bによって検査できます。

•残りのトラフィックはすべて、デフォルトのネットワーク分析ポリシーにより前処理され
ます。その後、アクセスコントロールポリシーのデフォルトアクションに関連付けられ

ている侵入ポリシーによってこのトラフィックを検査できます。

システムはトラフィックを前処理した後、侵入についてトラフィックを検査できます。図は、

2つのアクセスコントロールルールとデフォルトアクションが設定されたアクセスコントロー
ルポリシーを示しています。

•アクセスコントロールルール Aは、一致したトラフィックを許可します。その後、トラ
フィックは侵入ポリシー Aにより検査されます。

•アクセスコントロールルール Bは、一致したトラフィックを許可します。その後、トラ
フィックは侵入ポリシー Bにより検査されます。

•アクセスコントロールポリシーのデフォルトアクションは一致したトラフィックを許可
します。その後、トラフィックはデフォルトアクションの侵入ポリシーによって検査され

ます。

各パケットの処理は、ネットワーク分析ポリシーと侵入ポリシーのペアにより制御されます

が、このペアはユーザに合わせて調整されません。アクセスコントロールポリシーが誤って

設定されているため、ネットワーク分析ルール Aとアクセスコントロールルール Aが同じト
ラフィックを処理しない場合を想定してください。たとえば、特定のセキュリティゾーンのト

ラフィックの処理を制御するポリシーペアを意図していた場合に、誤って、異なるゾーンを使

用するように 2つのルールの条件を設定したとします。この誤設定により、トラフィックが
誤って前処理される可能性があります。このような理由から、ネットワーク分析ルールとカス

タムポリシーを使用して前処理を調整することは、高度なタスクです。

ネットワーク分析ポリシーと侵入ポリシーについて
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単一の接続の場合、アクセスコントロールルールよりも前にネットワーク分析ポリシーが選

択されますが、いくつかの前処理（特にアプリケーション層の前処理）はアクセスコントロー

ルルールの選択後に実行されます。これは、カスタムネットワーク分析ポリシーでの前処理

の設定方法に影響しません。

ナビゲーションパネルの使用方法
ライセンス：Protection

ネットワーク分析ポリシーと侵入ポリシーは、同様のユーザインターフェイスを使用して、設

定に対する変更を編集して保存します。を参照してください。侵入ポリシーの編集

いずれかのタイプのポリシーを編集するときに、ユーザインターフェイスの左側にナビゲー

ションパネルが表示されます。次の図は、ネットワーク分析ポリシー（左）と侵入ポリシー

（右）のナビゲーションパネルを示しています。

ナビゲーションパネルは境界線によって複数のポリシー設定項目リンクに分割されており、ポ

リシー層との直接対話により（下側）または直接対話なしで（上側）ポリシー設定項目を設定

できます。いずれかの設定ページに移動するには、ナビゲーションパネル内の名前をクリック

します。ナビゲーションパネルで影付きで強調表示されている項目は、現在の設定ページを示

しています。たとえば、上の図では、[Policy Information]ページがナビゲーションパネルの右
側に表示されます。

ネットワーク分析ポリシーと侵入ポリシーについて
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Policy Information

[Policy Information]ページには、一般的に使用される設定の設定オプションが表示されます。
上記のネットワーク分析ポリシーパネルの図に示されているように、ポリシーに未保存の変更

がある場合は、ナビゲーションパネルの [Policy Information]の横にポリシー変更アイコンが表
示されます。このアイコンは、変更を保存すると表示されなくなります。

Rules（侵入ポリシーのみ）

侵入ポリシーの [Rules]ページでは、共有オブジェクトルール、標準テキストルール、および
プリプロセッサルールのルールステータスとその他の設定項目を設定できます。詳細につい

ては、ルールを使用した侵入ポリシーの調整を参照してください。

Settings（ネットワーク分析ポリシーのみ）と Advanced Settings（侵入ポリシーのみ）

ネットワーク分析ポリシーの [Settings]ページでは、プリプロセッサとアクセスプリプロセッ
サの設定ページを有効または無効にすることができます。[Settings]リンクを展開すると、ポリ
シー内で有効になっているすべてのプリプロセッサを個々に設定する設定ページへのサブリン

クが表示されます。

侵入ポリシーの [AdvancedSettings]ページでは、詳細設定ページと詳細設定のアクセス設定ペー
ジを有効または無効にすることができます。[AdvancedSettings]リンクを展開すると、ポリシー
内で有効になっているすべての詳細設定を個々に設定する設定ページへのサブリンクが表示さ

れます。詳細については、侵入ポリシーの詳細設定を参照してください。

Policy Layers

[Policy Layers]ページには、ネットワーク分析ポリシーまたは侵入ポリシーを構成するレイヤ
の要約が表示されます。[Policy Layers]リンクを展開すると、ポリシー内のレイヤに関するサ
マリページへのサブリンクが表示されます。各レイヤのサブリンクを展開すると、レイヤで有

効になっているすべてのルール、プリプロセッサ、または詳細設定を個々に設定する設定ペー

ジへのサブリンクが表示されます。詳細については、ネットワーク分析ポリシーまたは侵入ポ

リシーレイヤでのレイヤの使用を参照してください。

競合の解決とポリシー変更の確定
ライセンス：Protection

ネットワーク分析ポリシーまたは侵入ポリシーを編集する場合、変更をシステムに認識させる

には、その変更を保存（またはコミット）する必要があります。

保存後は、変更を反映させるためにネットワーク分析ポリシーまたは侵入ポリシーを適用する

必要があります。保存しないでポリシーを適用すると、最後に保存された設定が使用されま

す。侵入ポリシーは個別に再適用できますが、ネットワーク分析ポリシーは親アクセスコント

ロールポリシーで適用されます。

（注）
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編集の競合の解決

[Network Analysis Policy]ページおよび [Intrusion Policy]ページには、各ポリシーの未保存の変
更の有無が表示されます。侵入ポリシーの編集を参照してください。

シスコでは、同時に1人だけがポリシーを編集することを推奨します。同一ユーザとして複数
のユーザインターフェイス経由で同じネットワーク分析ポリシーまたは侵入ポリシーを編集

し、1つのインスタンスの変更を保存すると、他のインスタンスの変更を保存できなくなりま
す。

設定の依存関係の解決

特定の分析を実行する場合、多くのプリプロセッサルールとセキュリティルールでは、最初

に特定の方法でトラフィックをデコードまたは前処理するか、他の依存関係を割り当てる必要

があります。ネットワーク分析ルールまたは侵入ポリシーを保存すると、システムは必要な設

定を自動的に有効にするか、または警告を発して、設定を無効化してもトラフィックに影響が

ないことを示します。

• SNMPルールアラートを追加しても、SNMPアラートを設定しなかった場合は、侵入ポリ
シーを保存できません。SNMPアラートを設定するかルールアラートを無効化してから、
再度保存する必要があります。

•侵入ポリシーに有効なセンシティブデータルールが含まれているときに、センシティブ
データプリプロセッサが有効になっていない場合は、侵入ポリシーを保存できません。シ

ステムがプリプロセッサを有効化してポリシーを保存することを許可するか、ルールを無

効化して再度保存する必要があります。

•ネットワーク分析ポリシーで必要なプリプロセッサを無効化しても、まだポリシーを保存
できます。ただし、ネットワーク分析ポリシーのユーザインターフェイスでプリプロセッ

サは無効になっていても、システムは無効になっているプリプロセッサを自動的に現在の

設定で使用します。詳細については、カスタムポリシーの制限（14ページ）を参照して
ください。

•ネットワーク分析ポリシーでインラインモードを無効にして、インライン正規化プリプロ
セッサを有効化した場合は、ポリシーを保存できます。ただし、正規化設定が無視される

ことが警告されます。インラインモードを無効化すると他の設定が無視されるので、プリ

プロセッサは、チェックサム検証やレートベース攻撃の防御を含めて、トラフィックを変

更またはブロックできます。

ポリシー変更のコミット、破棄、およびキャッシュ

ネットワーク分析ポリシーまたは侵入ポリシーの編集時に、変更を保存しないでポリシーエ

ディタを終了した場合、それらの変更はシステムによってキャッシュされます。変更は、シス

テムからログアウトしたり、システムクラッシュが発生したりした場合でもキャッシュされま

す。システムキャッシュには、1つのネットワーク分析ポリシーと 1つの侵入ポリシーの未保
存の変更しか格納されないため、同じタイプの別のポリシーを編集する場合は、その前に、

行った変更を確定または破棄する必要があります。最初のポリシーに対する変更を保存せずに

別のポリシーを編集した場合や、侵入ルールのアップデートをインポートした場合は、キャッ

シュされている変更が破棄されます。
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ネットワーク分析ポリシーまたは侵入ポリシーのエディタの [Policy Information]ページで、ポ
リシーの変更をコミットまたは破棄できます。侵入ポリシーの編集を参照してください。

次の表は、ネットワーク分析ポリシーまたは侵入ポリシーへの変更を保存または破棄する方法

を要約して示しています。

表 2 :ネットワーク分析ポリシーまたは侵入ポリシーへの変更の確定

[Policy Information]ページでは、次の操作を実行できます目的

[Commit Changes]をクリックします。

任意で、コメントを入力します。[OK]をクリックしてコミット
を続行します。

ポリシーへの変更を保存す

る

[Discard Changes]をクリックしてから [OK]をクリックし、変更
を破棄して、[Intrusion Policy]ページに移動します。変更を破棄
しない場合は、[Cancel]をクリックして [Policy Information]ペー
ジに戻ります。

すべての未保存の変更を破

棄する

任意のメニューまたは別のページへの他のパスを選択します。

終了時に、表示されたプロンプトで [ページを移動（Leavepage）]
をクリックするか、[ページを移動しない（Stay on page）]をク
リックして高度なエディタに残ります。

ポリシーを終了し、変更を

キャッシュする
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