
解決済みの問題

便宜上、リリースノートには、各パッチの解決済みの問題が記載されています。

サポート契約がある場合は、Cisco Bug Search Toolを使用して最新のバグリストを取得できま
す。検索では、特定のプラットフォームとバージョンに影響するバグに絞り込むことができま

す。バグのステータス、バグ IDごとに検索したり、特定のキーワードを検索することもでき
ます。

バグリストは1回自動生成され、その後は更新されません。バグがシステムでどのように分類
または更新されたかとその時期によっては、リリースノートに記載されない場合があります。

Cisco Bug Search Toolを「信頼できる情報源」と考えてください。

重要

•バージョン 6.7.0.3で解決済みの問題（1ページ）
•バージョン 6.7.0.2で解決済みの問題（9ページ）
•バージョン 6.7.0.1で解決済みの問題（15ページ）

バージョン 6.7.0.3で解決済みの問題
表 1 :バージョン 6.7.0.3で解決済みの問題

タイトル不具合 ID

AWS FTD：「ERROR: failed to set interface to promiscuous mode」により展
開が失敗する

CSCvr11958

FXOS：一部のインターフェイス移行ログに理由がないCSCvr94911

SPLIT-BRAIN：フェイルオーバー制御メッセージのブロックの事前割り当
て

CSCvt62869

snmpdが FP21xxデバイスの FXOSで頻繁に再生成されるCSCvt68055

FMCシステムプロセスが起動するCSCvu44472
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タイトル不具合 ID

TD2がバックプレーンインターフェイス間でMPLSのロードバランシン
グを行わず、すべてを最初のインターフェイスに送信する

CSCvu53810

明確な理由なしに FirepowerがリブートすることがあるCSCvu84127

FP2K MIBに cfprApSmMonitorTableがありませんCSCvv21602

FTD 2100 - SNMP：不正な値がイーサネット統計ポーリングに返されるCSCvv24647

MsgLayer[PID]：エラー：Msglyr::ZMQWrapper::registerSender()：ZeroMQソ
ケットのバインドに失敗した

CSCvv36788

CIAM：net-snmp 5.1 CVE-2019-20892CSCvv41811

スケジュールされたバックアップに対して複数のデバイスを選択できないCSCvv43771

SnortAttribConfigのエラーにより FMCでポリシーの展開が失敗するCSCvv46490

ユーザーが削除していないのに、FMCから静的ルートが削除される。CSCvv59036

FTDが crlファイルを取得するためにすべての crl URLを試行しないCSCvv67196

Firepower 8000シリーズスタックの Fastpathルールが FMCからランダムに
消える

CSCvv89715

9300シャーシ内クラスタで変更を行った後、ルータ BGPがプッシュされ
ない

CSCvv90079

SLAが原因で同期プロセスがハングするCSCvv90753

バージョン 6.6.0にアップグレードすると、システムが以前欠落していた
memcap制限に達することがある

CSCvv92897

diagnostic-cliに常に表示されるメッセージCSCvw05392

KP fxos snmpに、EPMインデックスの
entPhysicalSerialNum,entPhysicalAssetIDに初期化されていない文字列があ
る

CSCvw15359

4100/9300：ポートチャネル/インターフェイスをアプリケーションに関連
付けることができない

CSCvw33536

800_post/1027_ldap_external_auth_fix.plで、6.6.0、6.6.1、6.6.3、6.7.0への
FMCのアップグレードが失敗する

CSCvw38870

Cisco ASAソフトウェアおよび FTDソフトウェアの SNMPアクセスの脆
弱性

CSCvw51436

VTIインターフェイスからのトラフィックが間違ったルールにヒットするCSCvw55788
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タイトル不具合 ID

Firepower 4100でWSP-Q40GLR4LトランシーバとAristaスイッチを使用す
ると、「リンクが接続されていない（Link not connected）」エラーが発生
する

CSCvw62255

FXOSのアップグレード後に公開キー認証を使用したSSHアクセスが失敗
する

CSCvw67974

ASAのアップグレードが「CSP directory does not exist - STOP_FAILED
Application_Not_Found」で失敗する

CSCvw72260

アクティブで受信したスタンバイの失敗イベントにより、スタンバイでの

将来の展開がスキップされる

CSCvw72608

CIAM：linux-kernel 3.14.39 CVE-2020-14305などCSCvw74231

Syslog-ngパッチに問題がある可能性があるため、CCモードで Syslog-ng
が起動しない

CSCvw74660

シャーシのリロード後に ASCII文字「"」が設定された RADIUSキーが
FXOSで機能しない

CSCvw77924

FXOSアップグレードがFTDイメージに対して適切な互換性チェックを実
行しない

CSCvw79465

マルチインスタンスモードを実行している FTDが、SRUのインストール
と展開後に snort GID 3ルールを無効にする

CSCvw81322

ENH：fail-to-wireインラインペアのステータスを BYPASS-FAILに変更CSCvw81976

FTD-API：LDAP属性マップで、ldapValue（スペースを含む）が処理され
ない

CSCvw83498

CIAM：curl 7.66.0 CVE-2020-8286などCSCvw83810

アクセスポリシーのURLフィルタリングルールでURLが更新されていな
い

CSCvw85377

FP2100 ASA：9.15.1.1へのアップグレード後にネットワークモジュールが
ダウン/ダウンの 1 Gbps SFP

CSCvw90634

CCMレイヤ（スプリント 101、シーケンス 4）におけるWR6、WR8およ
び LTS18コミット IDの更新

CSCvw90923

Firepower 2100：ASAおよび FTDが「Local disk 2 missing on server 1/1」と
いうメッセージを生成する

CSCvw93159

FXOSのアップグレードが、「does not support application instances of
deployment type container」というエラーで失敗する

CSCvw95181

解決済みの問題

3

解決済みの問題

バージョン 6.7.0.3で解決済みの問題

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw62255
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw67974
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw72260
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw72608
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw74231
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw74660
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw77924
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw79465
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw81322
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw81976
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw83498
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw83810
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw85377
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw90634
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw90923
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw93159
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw95181


タイトル不具合 ID

ClamAVが原因で FTDが 6.7にアップグレードされた後、SFDataCorrelator
が終了する

CSCvw97201

リンク状態APIの読み取りが失敗した場合にリンク状態の更新を無視する
には、rmu読み取りエラーの処理が必要

CSCvw97256

FXOSは 6.7.0への FTDアップグレード後に古い FTDバージョンを報告す
る

CSCvw98315

navl属性のコピー中に snort CPU使用率が高くなるCSCvx05956

CCMレイヤ（スプリント 103、シーケンス 5）におけるWR6、WR8およ
び LTS18コミット IDの更新

CSCvx06920

svc_sam_dcosAGの FirepowerメモリリークCSCvx14602

「MIOが強制時刻同期に応答しない（MIODIDNOTRESPONDTOFORCED
TIME SYNC）」ために、ブレードの起動中に FXOSクロック同期の問題
が発生する

CSCvx16700

FDM：STOCertificateTrustBundleを使用するには、さまざまなアイテムを
更新する必要がある（QuoVadisルート CAの問題）

CSCvx19563

6.6.3で snmpv1を削除し、snmpv3を一度に追加すると、snmp設定の展開
が失敗する

CSCvx19934

CVE-2021-1405に対する NGFWの影響を評価するCSCvx23907

ENH：FQDNチェックを無効にする方法を追加CSCvx25336

CIAM：open-ldap 2.4.48 CVE-2020-36230などCSCvx27992

廃止予定のため、スマートライセンスの QuoVadisルート CAを更新するCSCvx28070

CSCvx07389の修正にもかかわらず、FPR4100/FPR9300でma_ctx*.logが大
きなディスク領域を消費する

CSCvx29429

FTD：管理 intをポーリングできる診断 intで SNMPホストが設定されるCSCvx29448

Cisco Firepower Management Centerのオープンリダイレクトの脆弱性CSCvx32283

1.9.5p2より前の sudoには、ヒープベースのバッファオーバーフローがあ
り、特権昇格を使用できる

CSCvx33904

FXOSが障害警告コード F4526902を表示するCSCvx38047

スレッド名：vnet-proxy（rip：socks_proxy_datarelay）で ASAおよび FTD
のウォッチドッグが強制的にトレースバックとリロードを実行する

CSCvx45976
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タイトル不具合 ID

CCMレイヤ（スプリント 105、シーケンス 6）でのWR6、WR8および
LTS18コミット IDの更新

CSCvx47550

GNU Cライブラリ（別名 glibcまたは libc6）2.32の iconv関数CSCvx47634

Cisco ASAソフトウェアおよび FTDソフトウェアにおけるアイデンティ
ティベースのルールバイパスの脆弱性

CSCvx47895

CIAM：openssl 1.1.1gCSCvx49005

TLS1.3フローが原因で Snortプロセスがトレースバックして再起動するこ
とがある

CSCvx50636

ASACPの誤った計算により、パーセンテージが高くなる（CPCPU100%）CSCvx50980

SSEConnector設定を更新して、CAバンドル /etc/ssl/certs.pemを使用できる
ようにする

CSCvx52541

Cisco Firepower Management Centerのクロスサイトスクリプティングの脆
弱性

CSCvx55664

FTDホットフィックス Cisco_FTD_SSP_FP2K_Hotfix_Oのインストールが
スクリプト 000_start/125_verify_bundle.shで失敗する

CSCvx66329

MIOでの CIMCウォッチドッグリセットの処理CSCvx66494

CCMレイヤ（スプリント 107、シーケンス 6）でのWR6、WR8および
LTS18コミット IDの更新

CSCvx67468

FMC RAVPN：IPv6 DNSがグループポリシーで設定されている場合、展
開が失敗する

CSCvx67996

アクセスリストが 6.7で機能していないCSCvx71156

CiscoASAおよびFTDソフトウェアのリソースの枯渇で確認されたサービ
ス拒否攻撃に対する脆弱性

CSCvx79526

SSLポリシーを使用したファイル転送またはファイルアップロードが低速
で、復号化の再署名アクションが適用される

CSCvx79793

OpenSSLの 2021年 3月の脆弱性に対する SSPの評価CSCvx82705

999_finish/935_change_reconciliation_baseline.plでの 6.6.3への FMCアップ
グレードの失敗

CSCvx86231

Cisco Firepower ThreatDefenseソフトウェアのコマンドインジェクションの
脆弱性

CSCvx86283

FPR 2110でバンコクタイムゾーンを設定できないCSCvx89827
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タイトル不具合 ID

既存の ASDMコンテキストスイッチから新しい ASDM接続を区別するた
めの ASAのサポート変更

CSCvx95255

ASAvAzure：一定期間の実行後、一部またはすべてのインターフェイスが
トラフィックの通過を停止する場合がある

CSCvx95652

FTD-API：ruleIdの重複するシーケンス番号により、無効な snort ngfw.rules
が展開される

CSCvx98041

CCMレイヤ（スプリント 109、シーケンス 9）でのWR6、WR8および
LTS18コミット IDの更新

CSCvx98807

Cisco Firepower ThreatDefenseイーサネット産業用プロトコルのポリシーバ
イパスの脆弱性

CSCvy02240

Cisco Firepowerシステムソフトウェアルールエディタの影響のないバッ
ファオーバーフローの脆弱性

CSCvy02247

管理のコンテキストが変更されると、マルチコンテキストASAからconnect
fxos adminで FXOSにアクセスできない

CSCvy03045

FXOS：「メモリリーク」が appAGプロセスのトレースバックとリロード
を引き起こす場合がある

CSCvy04959

WMスタンバイが HAへの再参加に失敗し、「CD App Syncエラーがスタ
ンバイでSSP設定を適用できませんでした」というメッセージが表示され
る

CSCvy04965

Snort 2.9.16.3-3033トレースバック（FTD 6.6.3）CSCvy05966

CCMレイヤ（スプリント 110、シーケンス 10）でのWR6、WR8および
LTS18コミット IDの更新

CSCvy08798

暗号の不一致が原因で HAがアクティブ/アクティブ状態になるCSCvy09217

Syncdが FMC HAのセカンダリの FMC部分で繰り返し終了するCSCvy09252

LDAPパスワードで FTD 2110 ASCII文字を使用できないCSCvy10789

FDM - GUIにアクセスできない（tomcatが開いているファイル記述子が多
すぎる）

CSCvy13229

Cisco Firepower Threat Defenseソフトウェアの SSH接続で確認されたサー
ビス拒否攻撃に対する脆弱性

CSCvy13543

Cisco Firepower ThreatDefenseソフトウェアのコマンドインジェクションの
脆弱性

CSCvy16559
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タイトル不具合 ID

Cisco Firepower Threat Defenseのコマンドインジェクションの脆弱性CSCvy16573

証明書認証が使用される場合にWebポータルで永続的なリダイレクトが
発生する

CSCvy19136

Cisco Firepower Threat Defenseのコマンドインジェクションの脆弱性CSCvy19225

Cisco ASAおよび FTDソフトウェアWebサービスインターフェイスで確
認されたクロスサイトスクリプティングの脆弱性

CSCvy20504

FTDがインラインペア展開で TCPフローを不必要に ACKするCSCvy23349

FPR1K：速度の自動ネゴシエーションが無効になっているため、ファイ
バー SFPインターフェイスがダウンする

CSCvy31400

QP FTDアプリケーションが、FXOS/FTDアップグレード後に古い
affinity.confが原因で起動に失敗する

CSCvy31424

ASAのアップグレードに失敗した場合、プラットフォームとアプリケー
ションの間でバージョンステータスの同期が解除される

CSCvy34333

CCMレイヤ（スプリント 111、シーケンス 11）でのWR6、WR8および
LTS18コミット IDの更新

CSCvy35948

Cisco適応型セキュリティアプライアンスと Firepower Threat Defenseソフ
トウェアの DoSの脆弱性

CSCvy36910

Linaのトレースバックとコアファイルサイズが40Gを超えており、圧縮に
失敗する

CSCvy39791

9.14MR3：snmpwalkが [Errno 146]の接続拒否エラーで失敗したCSCvy40482

Cisco Firepower Threat Defenseソフトウェアにおける CLI任意ファイルの
書き込みの脆弱性

CSCvy41757

Cisco FirepowerManagement Centerソフトウェアの認証されたディレクトリ
トラバーサルの脆弱性

CSCvy41771

Cisco適応型セキュリティアプライアンスと Firepower Threat Defenseソフ
トウェアの DoSの脆弱性

CSCvy43187

Firepowerフローオフロードが、すべての既存およびおよび新しいフロー
のオフロードを停止させる

CSCvy51814

Cisco適応型セキュリティアプライアンスと Firepower Threat Defenseソフ
トウェアの DoSの脆弱性

CSCvy55054

config-requestリクエストを処理するサービス拒否の脆弱性CSCvy58278

解決済みの問題
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy16573
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy19136
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy19225
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy20504
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy23349
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy31400
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy31424
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy34333
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy35948
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy36910
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy39791
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy40482
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy41757
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy41771
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy43187
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy51814
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy55054
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy58278


タイトル不具合 ID

Linaと FXOS間の同期外れの時間CSCvy61008

CCMレイヤ（スプリント 113、シーケンス 12）でのWR6、WR8コミット
IDの更新

CSCvy64145

AppAgentのハートビートの強化CSCvy65802

9300/4100スーパーバイザで REST API LTPを使用して FPR4100/9300 IPv6
設定を適用することができない

CSCvy66942

Cisco FMCソフトウェア設定情報開示の脆弱性CSCvy69730

navl属性のコピー中に snortCPU使用率が高くなる（断片化されたメタデー
タ）

CSCvy72118

Cisco FMCソフトウェアにおける設定情報開示の脆弱性CSCvy72194

FMCは、FPR1010で 8を超えるポートチャネル IDの設定を許可できないCSCvy73585

ios pemファイルを vFTDのパッチアップグレードパッケージに含めるCSCvy80325

FTD 1000スタンバイがHAへの再参加に失敗し、「CDApp Syncエラーは
SSP設定の生成に失敗しました」というメッセージが表示される

CSCvy83116

FXOSプロセスコアがシステムファイルからプルーニングされたか、また
は削除された（検証なし）

CSCvy83657

Cisco ASAおよび FTDのWebサービスで確認されたサービス拒否攻撃に
対する脆弱性

CSCvy89144

s2sCryptoMap設定の損失CSCvy89440

Cisco ASAおよび FTDソフトウェアの IKEv2サイト間 VPNで確認された
サービス拒否攻撃に対する脆弱性

CSCvy93480

ACルールエントリが見つからないため、アクセスルールが正しく一致し
ない

CSCvy95329

CSCvr33428および CSCvy39659によって導入された変更をロールバック
する

CSCvy96625

FXOSportmgrで速度値を2回チェックするスプリアスステータスアクショ
ンを解決する

CSCvy96698

FP-1010 HAリンクがダウンするか、新しいホストがデバイスに接続でき
ない

CSCvz05767

SFDataCorプロセスがスタックしているため、接続イベントがないCSCvz14616

解決済みの問題
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解決済みの問題

バージョン 6.7.0.3で解決済みの問題

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy61008
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy64145
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy65802
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy66942
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy69730
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy72118
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy72194
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy73585
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy80325
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy83116
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy83657
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy89144
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy89440
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy93480
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy95329
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy96625
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy96698
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz05767
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz14616


タイトル不具合 ID

Firepower 1010デバイスで、ASAアプリをアップグレードした後、デバイ
スがフェイルセーフモードになる

CSCvz15676

複数のシスコ製品の Snort Modbusにおけるサービス妨害の脆弱性CSCvz27235

FMCが同じ暗号マップのエントリに PFS21および IKEv1設定をプッシュ
するときの FTD展開エラー

CSCvz32386

削除されたファイルが Javaプロセスでディスク容量を保持しているCSCvz38811

SSLフローでの SnortによるランダムなパケットのブロックCSCvz53993

IPReputationフィードエラーメッセージ：メソッドが許可されていませんCSCvz59464

セキュリティ：CVE-2021-44228→ Log4j 2における脆弱性CSCwa46963

期限切れの証明書がセキュリティ Intelを引き起こし、マルウェアファイ
ルの事前分類署名の更新が失敗する

CSCwa70008

6.7.0.3: SRU更新時にピア証明書を既知の CA証明書で認証できないCSCwa87714

スマートポータルを使用して FMCを登録できないCSCwa88571

バージョン 6.7.0.2で解決済みの問題
表 2 :バージョン 6.7.0.2で解決済みの問題

タイトル不具合 ID

FTDデータインターフェイス（オフボックス管理）での HTTPSアクセス
が失敗する

CSCvh19737

IRB/TFW設定でホストが到達不能な場合に ASAコアブロックが枯渇するCSCvm82290

ASA：tcp_interceptスレッド名 thread detectionでのトレースバックCSCvp69936

FXOS：サービスモジュールの hwclockを同時書き込みコリジョンによる
破損から修復

CSCvs72450

ASA「Chassis 0 Cooling Fan OK」SCHメッセージを使用した FPR2100シ
リーズの重大な RPMアラート

CSCvs82926

Cisco FirepowerManagement Centerソフトウェアにおけるポリシーの脆弱性CSCvu91097

ASAv AnyConnectユーザがアイドルタイムアウトで予期せず切断されるCSCvv19230

ブックマーク SSL暗号設定の変更中の ASAトレースバックCSCvv70984

解決済みの問題
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解決済みの問題

バージョン 6.7.0.2で解決済みの問題

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz15676
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz27235
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz32386
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz38811
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz53993
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz59464
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa46963
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa70008
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa87714
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa88571
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh19737
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm82290
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp69936
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs72450
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs82926
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu91097
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv19230
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv70984


タイトル不具合 ID

スレッド名 ace_workで ASA5555がトレースバックし、リロードするCSCvv85029

夜間にVPN、EMIX、および SNMPトラフィックを実行中に、タイマーで
KPをトレースバックする

CSCvv86861

ASA/FTDがスレッド名 fover_FSM_threadでトレースバックし、リロード
することがある

CSCvv89708

セカンダリユニットがクラスタに参加できないCSCvv97877

ポートチャネルのメンバーがダウンすると、Firepower 1000シリーズがト
ラフィックの通過を停止する

CSCvw16165

オフロードされたトラフィックがECMPセットアップでセカンダリルート
にフェールオーバーされない

CSCvw16619

LINAプロセスでの ASAトレースバックCSCvw18614

複数のシスコ製品での Snort HTTP検出エンジンのファイルポリシーバイ
パスの脆弱性

CSCvw19272

スレッド名 Loggerでの ASA/FTDのトレースバックとリロードCSCvw23199

snmp/snmp_config_utils.cで Rip Netsnmp_config_req_dequeue_and_send+269
を使用すると、SNMPで FTDがクラッシュすることがある

CSCvw24084

Cisco ASAおよび FTDソフトウェアの SIPで確認されたサービス拒否攻撃
に対する脆弱性

CSCvw26544

リブート時に AZURE ASA/FTD NIC MACアドレスが並べ替えられること
がある

CSCvw38614

PBR設定変更時の ASA/FTDトレースバックとリロードCSCvw43486

FTD：NLPパスでリターン ICMP接続先到達不能メッセージがドロップさ
れている

CSCvw46630

プロセス名「Lina」で ASA/FTDがトレースバックおよびリロードするCSCvw51307

FPR 4K：手動フェールオーバー後に新しいアクティブ ASAから SSLトラ
ストポイントが削除される

CSCvw51950

ASA：IPv6 DACL障害により、AnyConnectセッションを再開できないCSCvw51985

FPR4120：cli_xmlserver_threadの LinaウォッチドッグトレースバックCSCvw53596

CiscoASAおよび FTDWebサービスインターフェイスで確認されたクロス
サイトスクリプティングの脆弱性

CSCvw53796

解決済みの問題
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バージョン 6.7.0.2で解決済みの問題

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv85029
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv86861
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv89708
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv97877
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw16165
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw16619
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw18614
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw19272
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw23199
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw24084
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw26544
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw38614
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw43486
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw46630
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw51307
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw51950
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw51985
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw53596
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw53796


タイトル不具合 ID

FTD BVIアドレスから直接接続された IPへの接続の問題CSCvw59035

IKev 2 Daemonスレッドでの ASAトレースバックおよびリロードCSCvw71766

FMCを 6.7にアップグレードした後、ポリシーマップテーブルに 1000を
超えるエントリがある場合、展開に失敗する

CSCvw76572

「証明書eoが定義されていません」が原因でポリシーの展開が失敗する。CSCvw79542

ASA：OpenSSLの脆弱性 CVE-2020-1971CSCvw81897

ACLに関する「設定セッション」の変更時に ASAトレースバックが発生
する。

CSCvw82629

バージョン 9.14.1.30以降で BVI HTTP/SSHアクセスが機能しないCSCvw83572

ホスト名が 30文字を超えると、FTDの管理対象デバイスのバックアップ
が失敗する

CSCvw84339

ASAトレースバックとリロードのWebVPNスレッドCSCvw87788

証明書の変更中に ASA/FTDがトレースバックおよびリロードすることが
ある。

CSCvw89365

CiscoASAおよびFP1000/2100シリーズコマンドインジェクションのFTD
ソフトウェアの脆弱性

CSCvw93139

Cisco Firepower Management Centerソフトウェアのクロスサイトスクリプ
ティングに対する脆弱性

CSCvw93272

Cisco Firepower Management Centerソフトウェアのクロスサイトスクリプ
ティングに対する脆弱性

CSCvw93276

Cisco Firepower Management Centerソフトウェアのクロスサイトスクリプ
ティングに対する脆弱性

CSCvw93282

Cisco Firepower Management Centerソフトウェアのクロスサイトスクリプ
ティングに対する脆弱性

CSCvw93513

キャプチャが削除されたときに ASAがトレースバックを実行し、スレッ
ド名：sshでリロードされる

CSCvw95301

ASA：RemoteAccessVPNが有効な場合、emweb/httpsでトレースバックを
実行し、リロードされる

CSCvw95368

inspect_h323_ras+1810のトレースバックCSCvw96488

リンク状態APIの読み取りが失敗した場合にリンク状態の更新を無視する
には、rmu読み取りエラーの処理が必要

CSCvw97256

解決済みの問題
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw59035
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw71766
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw76572
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw79542
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw81897
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw82629
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw83572
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw84339
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw87788
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw89365
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw93139
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw93272
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw93276
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw93282
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw93513
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw95301
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw95368
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw96488
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw97256


タイトル不具合 ID

ASA：CoAで dACLが提供されない場合、VPNトラフィックが渡されな
い

CSCvw97821

ASA：CoA後の v6トラフィックに IPv6エントリのない dACLが適用され
ない

CSCvw98840

ASAv：9.14へのアップグレード後に使用されたメモリ値の SNMP結果が
正しくない

CSCvw99916

手動時刻設定用の FMCGUIの [Year]ドロップダウンリストに 2020年まで
しか表示されない

CSCvx01381

FCMWebUIにログイン前バナーが表示されないCSCvx01786

スレッド名のトレースバック：Lic TMRCSCvx02869

アイデンティティ NATトラフィックおよびクラスタリング環境では、オ
フロード書き換えデータを修正する必要がある

CSCvx03764

SGT名が未解決のまま ACEで使用されている場合、回線が無視または非
アクティブ状態にならない

CSCvx04057

ASAのリロードで「content-security-policy」設定が削除されるCSCvx04643

CiscoASAおよびFTDソフトウェアのコマンドインジェクションの脆弱性CSCvx05381

ASAがHAの設定同期中にロガースレッドでトレースバックを生成するこ
とがある

CSCvx05385

6.6.1へのアップグレード後に FPR 2100の Fail-to-wireポートがフラッピン
グする

CSCvx06385

ASA：デフォルトの IPv6/IPv4ルートトンネリングが機能しないCSCvx08734

FDM v6.6から v6.7へのアップグレードにより、snort3の呼び出しが失敗
する

CSCvx09164

ASAトレースバック：失効した証明書でリロードがトリガーされる
AnyConnectクライアントの CRLチェック

CSCvx09535

スレッド Crypto CAで ASAがトレースバックおよびリロードするCSCvx11295

リモートエンドで TFCが有効になっている状態で Firepower 2110がトラ
フィックをサイレントにドロップする

CSCvx11460

スレッド名 PTHREAD-4432で ASA/FTDトレースバックするCSCvx13694

CDアプリの同期エラーで無効状態となっている 1000シリーズ FTD -スタ
ンバイ状態で SSP設定の適用に失敗する

CSCvx14564

解決済みの問題
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw97821
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw98840
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw99916
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx01381
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx01786
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx02869
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx03764
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx04057
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx04643
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx05381
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx05385
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx06385
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx08734
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx09164
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx09535
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx11295
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx11460
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx13694
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx14564


タイトル不具合 ID

ASA/FTDで DHCPプロキシオファーがドロップされるCSCvx15040

ASAがスレッド名「webvpn_task」でトレースバックおよびリロードする
ことがある

CSCvx17664

FPR-2100-ASA：最新バージョンのASAインターフェイスで ifTypeのSNMP
ウォークに「other」が表示される

CSCvx17780

ACLを追加または削除し、route-mapコマンドに入力すると、クラッシュ
が絶えず発生する

CSCvx17785

FMCから送信されたオブジェクトループによる linaのトレースバックを
防ぎます。代わりに展開を失敗させます。

CSCvx17842

ASA/FTDが SNMPホストグループオブジェクトの変更後にトレースバッ
クすることがある

CSCvx20303

OCSP応答データのクリーンアップ中のにASAがトレースバックおよびリ
ロードする

CSCvx22695

X-Frame-Optionsヘッダーが webvpn応答ページで設定されていないCSCvx25719

「show crashinfo」による新しい出力ログの追加で ASAがトレースバック
およびリロードする

CSCvx25836

handle_agentx_packet / snmpで SNMPにトレースバックすると、FP1kおよ
び 5508での起動に時間がかかる

CSCvx26221

FPR2100シリーズのプロセス linaでのFTDのトレースバックおよびリロー
ド

CSCvx26808

ASA：FIPSが有効な場合、PACファイルをインポートできないCSCvx27430

フローオフロードによる一括ルーティング更新後にファイアウォールCPU
が増加することがある

CSCvx29771

DHCPGIADDRフィールドの IPアドレスがDHCPDECLINEをDHCPサー
バに送信した後に反転する

CSCvx29814

Cisco Firepower Device Managerソフトウェアにおけるファイルシステム容
量の枯渇によるサービス拒否の脆弱性

CSCvx30735

FIPS障害による ASAのリロードCSCvx34237

ACL設定を同時に変更すると、「show running-config」の出力が完全に中
断される

CSCvx41171

解決済みの問題
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx15040
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx17664
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx17780
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx20303
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx22695
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx25719
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx25836
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx26221
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx26808
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx27430
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx29771
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx29814
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx30735
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx34237
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx41171


タイトル不具合 ID

FPR4150 ASA Standby Readyユニットのループが失敗し、設定を削除して
インストールし直す必要がある

CSCvx42081

ASA EIGRPルートがネイバーの切断後にスタックするCSCvx42197

スレッド名 Unicorn Proxy Threadで FTD/ASAがトレースバックするCSCvx44401

IEおよびWindowsプラットフォームの古いバージョンの X-Frame-Options
ヘッダーのサポート

CSCvx47230

スレッド名 fover_health_monitoring_threadでのトレースバックCSCvx50366

トランスペアレントコンテキストの削除中のSNMP通知スレッドでのASA
トレースバックとリロード

CSCvx52122

ASPキャプチャの dispatch-queue-limitにパケットがないと表示されるCSCvx54235

マルチキャストが有効な場合、FTDでの展開が失敗するCSCvx54396

FTD 6.6.1/6.7.0が SNMP Ifspeed OID（1.3.6.1.2.1.2.2.1.5）応答値 = 0を送信
している

CSCvx54606

スマートトンネルコード署名証明書の更新CSCvx57417

データトンネルが起動する前に COAを受信すると、親セッションが切断
される

CSCvx59120

スレッド名 CTM Daemonでの ASAトレースバックおよびリロードCSCvx63647

ASA内部デッドロックにより、機能（syslog、リロード、ASDM、
anyconnect）が失われる

CSCvx68128

FTD-API：展開 APIによりレコードをシリアル化できないCSCvx68785

スレッド名 SNMP ContextThreadでの ASAトレースバックおよびリロードCSCvx69405

asa_run_ttyS0スクリプトによるスレッド名 pix_startup_threadでのASA/FTD
トレースバックおよびリロード

CSCvx71434

ifmibポーリングの最適化CSCvx72904

複数の ACLとオブジェクトが設定された状態で「clear configure all」を実
行すると、ASAがトレースバックおよびリロードする

CSCvx74035

システムイメージをフラッシュにコピーするときのスレッド ci/consoleで
の ASAトレースバックおよびリロード

CSCvx76233

解決済みの問題
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バージョン 6.7.0.1で解決済みの問題
表 3 :バージョン 6.7.0.1で解決済みの問題

タイトル不具合 ID

ASA：まれに発生した CP処理での破損によってコンソールロックが発生
する

CSCvg69380

スレッド名 Unicorn Proxy Threadで ASAが 9.6.4.20トレースバックを実行
する

CSCvo34210

FMCが SYNフラッド攻撃から接続イベントを生成するCSCvr33428

Cisco Adaptive Security Applianceと Firepower Threat Defenseソフトウェア
リモート

CSCvr85295

SR-IOVインターフェイス上の ASAvフェールオーバートラフィックが、
インターフェイスのダウンによりドロップされることがある

CSCvs13204

スレッド idfw_procでの ASAのトレースバックCSCvs84542

SSLハンドシェイク中の ASAのトレースバックとリロードCSCvt71529

HTTPクリーンアップによるクライアントレスWebVPNのトレースバック
またはページ障害

CSCvt75760

[ciam] GNU readline _rl_tropen機能の安全でない一時ファイルの脆弱性CSCvt77665

CIAM：linux-kernel 3.14.39で脆弱性を調査する必要がある（2015年以前）CSCvu64784

CIAM：linux-kernel 3.14.39の脆弱性（2017～ 2020年、SIR：Medium）CSCvu64884

FXOS：AAA/RADIUS：NAS-IPフィールドを 127.0.01に設定CSCvu70493

CIAM：pcre 8.35および 8.38CSCvu96592

SSL復号ポリシーを有効にした後、FTD Linaエンジンがデータパスでト
レースバックすることがある

CSCvu98222

新しいコンテキストの作成中に「config-url」を入力すると、ASAのトレー
スバックが発生する

CSCvv15572

特定の状況下で Netflowテンプレートが送信されないCSCvv17585

statsAGメモリリークCSCvv36393

2100/1000シリーズ Firepowerデバイスに XFS破損を処理するユーティリ
ティがない

CSCvv52349

解決済みの問題
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg69380
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo34210
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr33428
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr85295
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs13204
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs84542
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt71529
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt75760
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt77665
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu64784
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu64884
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu70493
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu96592
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu98222
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv15572
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv17585
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv36393
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv52349


タイトル不具合 ID

FXOS：DC PSUの電圧が「ステータスの表示（show stats）」の誤った値
で表示される

CSCvv58480

inspect esmtpでの ASAのトレースバックとリロードCSCvv66005

DATAPATHでの ASA 9.12のランダムトレースバックおよびリロードCSCvv67500

ASAのアップグレード後、startup-configでOSPFネットワークコマンドが
欠落する

CSCvv72466

foverおよび SSHスレッドによるトレースバックCSCvv73017

トレースバックにより purg_processとなるCSCvv80782

起動時の VICアダプタカーネルクラッシュCSCvv84358

アップグレード：アップグレード後に FSMステータスに不正な値が表示
されることがある

CSCvv85742

コアファイルを作成する FTDでの予期しないトレースバックとリロードCSCvv86926

ASA：igb_saleen_io_sfp_mod_poll_threadプロセスでCPU専有の値が高くな
る

CSCvv87232

ASA：EasyVPNHWクライアントが重複したフェーズ 2のキー再生成をト
リガーし、トンネル経由で切断される

CSCvv88017

ASA/FTD：HAスイッチオーバー後に接続されたスイッチでMACアドレ
ステーブルのフラッピングが表示される

CSCvv90720

FTD 6.6：snmpdプロセスの CPUがスパイクするCSCvv94165

ASAが「octnic_hm_thread」でリロードし続け、リロード後は回復するま
でに非常に長い時間がかかる

CSCvv94701

FPR2100 httpdログファイルの増加により、パーティション
/opt/cisco/platform/logsのディスク使用率が高い

CSCvv95277

Cisco FXOSおよびNX-OSソフトウェアのUDLDDoSと任意のコード実行
の脆弱性

CSCvv96092

CIAM：linux-kernel 3.14.39 CVE-2020-14386などCSCvv98751

CIAM：libproxy 0.4.11 CVE-2020-25219CSCvv98764

CIAM：gnutls 3.3.5 CVE-2020-24659CSCvv98773

[ciam] GNOMEプロジェクト libxml2 v2.9.10以前で、グローバルバッファ
オーバーフローが発生する

CSCvv98959

解決済みの問題
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv58480
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv66005
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv95277
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv96092
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv98751
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv98764
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv98773
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv98959


タイトル不具合 ID

Firepower 2140での VPNスレッドによる ASAのトレースバックとリロー
ド

CSCvw00161

PDTS Txキューがスタックしたまま Snortがビジー状態でドロップするCSCvw07000

「show tech-support」コマンドの実行中の ASAトレースバックとリロードCSCvw12008

サイト間セッションおよび AnyConnectセッションで ASAの古い VPNコ
ンテキストが表示される

CSCvw12100

CCMレイヤ（スプリント 98、シーケンス 2）におけるWR6、WR8および
LTS18コミット IDの更新

CSCvw13348

メモリリーク：DMEプロセスが Firepower 4100/9300（M5シリーズのみ）
で生成されるコアをトレースバックする場合がある

CSCvw19401

agx通信の snmpdの再起動が snmp-saに対して失敗するCSCvw19907

カプセル化されたフローを処理する際の DATAPATHスレッドでの FTDト
レースバックとリロード

CSCvw21844

FXOS 2.8.1で「copy ftp: wrokspace:」を使用するとエラー「該当するファ
イルまたはディレクトリがありません（No such file or directory）」が発生
する

CSCvw22435

radius_rcv_authにより、コントロールプレーンの CPU使用率が 100%にな
ることがある

CSCvw22881

プライマリユニットのインターフェイスが init状態のままであるため、セ
カンダリユニットがバルク同期状態で無限にスタックする

CSCvw22986

フローオフロードが有効になっている場合、TCPファイル転送（ビッグ
ファイル）が正しく閉じない

CSCvw24556

CIAM：linux-kernel 3.14.39 CVE-2020-25645などCSCvw24642

strncpy NULL文字列が SSLライブラリから渡されている間の ASA syslog
トレースバック

CSCvw26171

スレッド名 ci/consoleでの ASAのトレースバックとリロードCSCvw26331

セカンダリノードで SNMP V3ウォークが認証エラーで失敗するCSCvw27072

EAPを使用した IKEv2で、MOBIKEステータスが処理されないCSCvw27301

QPを v9.14.1.109にアップグレード中に SNMPプロセスがクラッシュしたCSCvw28814

ASA/FTDが SNMPのメモリ破損によりトレースバックおよびリロードす
ることがある

CSCvw30252

解決済みの問題
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タイトル不具合 ID

ディレクタ/バックアップフローは残され、このフローに関連するトラフィッ
クがブラックホール化される

CSCvw31569

9.12(4)4以降にアップグレード後の ASASMトレースバックおよびリロー
ド

CSCvw32518

TACACS+ ASCIIパスワード変更要求が正しく処理されないCSCvw36662

デバイスがハング状態になるまで 600/秒のレートで VPN syslogが生成さ
れる

CSCvw37259

Cisco FXOSおよびNX-OSソフトウェアのUDLDDoSと任意のコード実行
の脆弱性

CSCvw38984

FPR2110上の 9.10.1.11 ASAがランダムにトレースバックおよびリロード
する

CSCvw42999

ASA：非 DNSトラフィックを DNS検査エンジンにリダイレクトする
「class-default」クラスマップ

CSCvw44122

CIAM：tcp-dump 4.9.3 CVE-2020-8037CSCvw44182

リロード時の ASAv SNMPトレースバックCSCvw45863

SNMPおよび管理アクセス設定に関連する ASA/FTDトレースバックおよ
びリロード

CSCvw46885

一部の FPRプラットフォームのインバウンドトラフィックの IPSecトラン
スポートモードトラフィックの破損

CSCvw47321

ASAを 9.13(1)13にアップグレードすると、DAPが動作しなくなるCSCvw48517

「show clock」のタイムゾーンが「show run clock」のタイムゾーンと異な
る

CSCvw48829

IPv4デフォルトトンネルルートが拒否されるCSCvw51462

ASAが複数のクエリパラメータを含む SAMLアサーションで HTTP POST
を処理できない

CSCvw53427

リリースビルドで CRUZ paloviewにアクセスできないCSCvw53494

ASA5506上のM500ITモデルのソリッドステートドライブが 3年 2ヵ月の
サービス期間後に応答しなくなることがある

CSCvw53884

FPR-4150：スレッド名DATAPATHでのASAトレースバックおよびリロー
ド

CSCvw54640

解決済みの問題
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タイトル不具合 ID

タイプ dynamic-split-exclude-domainsの AnyConnectカスタム属性の名前が
リロード後に変更される

CSCvw58414

ASA：ランダムな L2TPユーザが古い ACLフィルタエントリが原因でリ
ソースにアクセスできない

CSCvw63862

IKEデーモンでの ASAトレースバックおよびリロードCSCvw74940

プロセス名：linaにおけるスタンバイ FTD 6.6.1コアCSCvw83780

スレッド名 snmp_alarm_threadでの ASAトレースバックおよびリロードCSCvw84786

ISA3000上のM500ITモデルのソリッドステートドライブが 3年 2ヵ月の
サービス期間後に応答しなくなることがある

CSCvx09123

v2および v3の SNMPウォークが失敗し、このOIDでこのエージェントで
使用可能なオブジェクトがありませんと表示される

CSCvx09248

スレッド名 DATAPATHでの ASA 9.15.1.7トレースバックおよびリロードCSCvx30314

解決済みの問題
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