
特長と機能

このドキュメントでは、Version6.7の新機能と廃止された機能について説明します。また、アッ
プグレードによる影響についても言及します。

新規および廃止された機能が原因で、アップグレード前またはアップグレード後の設定変更が

必要になったり、アップグレードができなかったりする場合があります。アップグレードで

バージョンがスキップされる場合は、リリースノートで履歴情報とアップグレードの影響を確

認するか、該当する『New Features by Release』のガイドを参照してください。

重要

•新機能（1ページ）
•廃止された機能（47ページ）

新機能

FMCバージョン 6.7の新機能
新しい FMCで古いデバイスを管理できますが、常に環境全体を更新することを推奨します。
新しいトラフィック処理機能では、FMCとデバイスの両方で最新のリリースが前提条件とな
ります。デバイスが明らかに関与していない機能（Webインターフェイスの外観の変更、ク
ラウド統合）では、FMCの最新バージョンのみを必須条件としているにもかかわらず、それ
が保証されない場合があります。新機能の説明では、バージョンの要件が標準で想定される条

件から逸脱している場合は明示しています。

表 1 : FMCバージョン 6.7.0の新機能

説明機能

プラットフォーム機能
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説明機能

VMware向け FMCvは、高可用性をサポートするようになり
ました。ハードウェアモデルの場合と同様に、FMCv Webイ
ンターフェイスを使用して HAを確立します。

FTDの展開では、2つの同一ライセンスの FMCvと、各管理
対象デバイスに 1つの FTD権限が必要です。たとえば、
FMCv10 HAペアで 10台の FTDデバイスを管理するには、2
つの FMCv10権限と 10の FTD権限が必要です。クラシック
デバイス（7000/8000シリーズ、NGIPSv、ASA FirePOWER）
のみを管理している場合は、FMCv権限は必要ありません。

この機能は、VMware向け FMCv 2（つまり、2つのデバイス
のみ管理するようにライセンスされた FMCv）ではサポート
されていません。

サポートされるプラットフォーム：VMware向け FMCv 10、
25、および 300

VMware向け FMCvでの高可
用性のサポート。

バージョン 6.7.0には、AWS向け FTDvの次の自動スケール
の改善が含まれています。

•カスタム指標パブリッシャ。新しい Lambda関数は、自
動スケールグループ内のすべての FTDvインスタンスの
メモリ消費量についてFMCを毎秒ポーリングし、その値
を CloudWatchメトリックにパブリッシュします。

•メモリ消費に基づく新しいスケーリングポリシーを使用
できます。

• FMCへの SSHおよびセキュアトンネル用の FTDvプライ
ベート IP接続。

• FMCの設定検証。

• ELBでより多くのリスニングポートを開くためのサポー
ト。

•シングルスタック展開に変更。すべての Lambda関数と
AWSリソースは、合理化された展開のためにシングルス
タックから展開されます。

サポートされているプラットフォーム：AWSの FTDv

AWS向け FTDvの自動スケー
ルの改善。

Azure向け FTDvの自動スケールソリューションには、CPU
だけでなく、CPUとメモリ（RAM）に基づくスケーリングメ
トリックのサポートが含まれるようになりました。

サポートされているプラットフォーム：Azureの FTDv

Azure向けFTDvの自動スケー
ルの改善。
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説明機能

Firepower Threat Defense：デバイス管理

専用の管理インターフェイスではなく、データインターフェ

イス上の FTDの FMC管理を設定できるようになりました。

この機能は、本社の FMCからブランチオフィスの FTDを管
理し、外部インターフェイスで FTDを管理する必要がある場
合に、リモート展開に役立ちます。DHCPを使用して FTDで
パブリック IPアドレスを受信する場合は、オプションでWeb
タイプの更新方式を使用して、インターフェイスのダイナミッ

クDNS（DDNS）を設定できます。DDNSは、FTDの IPアド
レスが変更された場合にFMCが完全修飾ドメイン名（FQDN）
で FTDに到達できるようにします。

データインターフェイスでの FMCアクセスは、ク
ラスタリングまたはハイアベイラビリティではサ

ポートされません。

（注）

新規/変更されたページ：

• [デバイス（Devices）] > [デバイス管理（Device
Management）] > [デバイス（Device）] > [管理
（Management）]セクション

• [デバイス（Devices）] > [デバイス管理（Device
Management）] > [インターフェイス（Interfaces）] >
[FMCアクセス（FMC Access）]

• [デバイス（Devices）] > [デバイス管理（Device
Management）] > [DHCP] > [DDNS] > [DDNS更新方式
（DDNS Update Methods）]ページ

新規/変更された FTD CLIコマンド：configure network
management-data-interface、configure policy rollback

サポートされるプラットフォーム：FTD

データインターフェイスでの

FTDの管理。

FMC IPアドレスを変更する場合に、FTDCLIを使用してデバ
イスを更新できるようになりました。

新規/変更された FTD CLIコマンド： configure manager edit

サポートされるプラットフォーム：FTD

FTDでの FMC IPアドレスの
更新。
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説明機能

Firepower4100/9300シャーシでは、FTD動作リンク状態をデー
タインターフェイスの物理リンク状態と同期できるようにな

りました。

現在、FXOS管理状態がアップで、物理リンク状態がアップ
である限り、インターフェイスはアップ状態になります。FTD
アプリケーションインターフェイスの管理状態は考慮されま

せん。FTDからの同期がない場合は、たとえば、FTDアプリ
ケーションが完全にオンラインになる前に、データインター

フェイスが物理的にアップ状態になったり、FTDのシャット
ダウン開始後からしばらくの間はアップ状態のままになる可

能性があります。インラインセットの場合、この状態の不一

致によりパケットがドロップされることがあります。これは、

FTDが処理できるようになる前に外部ルータがFTDへのトラ
フィックの送信を開始することがあるためです。

この機能はデフォルトで無効になっており、FXOSの論理デ
バイスごとに有効にできます。

この機能は、クラスタリング、コンテナインスタン

ス、またはRadware vDPデコレータを使用する FTD
ではサポートされません。ASAでもサポートされて
いません。

（注）

新規/変更された [Firepower Chassis Manager]ページ：[論理デ
バイス（LogicalDevices）] > [リンク状態の有効化（EnableLink
State）]

新規/変更された FXOSコマンド：set link-state-sync enabled、
show interface expand detail

サポートされるプラットフォーム：Firepower 4100/9300

Firepower 4100/9300の FTD動
作リンク状態と物理リンク状

態の同期。

特長と機能
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説明機能

アップグレードの影響。

フロー制御とリンクステータスネゴシエーションを無効化す

るように Firepower 1100/2100シリーズ SFPインターフェイス
を設定できるようになりました。

以前は、これらのデバイスでSFPインターフェイス速度（1000
または 10000 Mbps）を設定すると、フロー制御とリンクス
テータスネゴシエーションが自動的に有効になり、無効には

できませんでした。

[ネゴシエーションなし（No Negotiate）]を選択して、フロー
制御とリンクステータスネゴシエーションを無効化できるよ

うになりました。これにより、1 GB SFPインターフェイスま
たは 10GBSFP+インターフェイスを設定しているかに関係な
く、速度は 1000 Mbpsに設定されます。10000 Mbpsでネゴシ
エーションを無効化することはできません。

新規/変更されたページ：[デバイス（Devices）] > [デバイス管
理（Device Management）] > [インターフェイス（Interfaces）]
> [インターフェイスの編集（edit interface）] > [ハードウェア
構成（Hardware Configuration）] > [速度（Speed）]

サポートされるプラットフォーム：Firepower1100/2100シリー
ズ

Firepower 1100/2100シリーズ
の SFPインターフェイスで、
自動ネゴシエーションの無効

化がサポートされるようにな

りました。

Firepower Threat Defense：クラスタリング

FMCを使用して、以前はCLIを使用する必要のあった次のク
ラスタ管理タスクを実行できるようになりました。

•クラスタユニットを有効または無効にします。

• [Device Management]ページからクラスタのステータスを
表示します（ユニットごとの履歴とサマリーを含む）。

•ロールをコントロールユニットに変更します。

新規/変更されたページ：

• [Devices] > [Device Management] > [More]メニュー

• [Devices] > [DeviceManagement] > [Cluster] > [General]エリ
ア > [Cluster Live Status]リンク > [Cluster Status]

サポートされるプラットフォーム：Firepower 4100/9300

FMCの新しいクラスタ管理機
能。

特長と機能
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説明機能

クラスタの展開がより迅速に完了するようになりました。ま

た、ほとんどの導入の失敗も、より迅速に失敗します。

サポートされるプラットフォーム：Firepower 4100/9300

クラスタ導入の高速化。
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説明機能

アップグレードの影響。

PATアドレスがクラスタのメンバーに配布される方法が変更
されます。

以前は、アドレスはクラスタのメンバーに配布されていたた

め、PATプールにはクラスタメンバーごとに少なくとも 1つ
のアドレスが必要でした。制御は各 PATプールアドレスを等
しいサイズのポートブロックに分割し、それらをクラスタメ

ンバーに配布するようになりました。各メンバーには、同じ

PATアドレスのポートブロックがあります。したがって、通
常 PATに必要な接続量に応じて、PATプールのサイズを 1つ
の IPアドレスにまで減らすことができます。

ポートブロックは、1024～ 65535の範囲で 512ポートのブ
ロック単位で割り当てられます。オプションで、PATプール
ルールを設定するときに、このブロック割り当てに予約ポー

ト 1〜 1023を含めることができます。たとえば、単一ノード
では PATプール IPアドレスあたり 65535個の接続すべてを
処理するのに対し、4ノードクラスタでは、各ノードは 32個
のブロックを取得し、PATプール IPアドレスあたり 16384個
の接続を処理できます。

この変更の一環として、スタンドアロンまたはクラスタ内で

の動作に関わりなく、すべてのシステムの PATプールは、フ
ラットなポート範囲 1024〜 65535を使用できるようになりま
した。以前は、[Flat Port Range]オプションを PATプールルー
ル（FTDNATの [Pat Pool]タブ）で有効化することで、フラッ
トな範囲を使用できました。[フラットなポート範囲（FlatPort
Range）]オプションは無視され、PATプールは常にフラット
になります。必要に応じて [Include Reserved Ports]オプション
を選択して、PATプールに 1〜 1023のポート範囲を含めるこ
とができます。

ポートブロック割り当てを設定する（[ブロック割り当て
（Block Allocation）] PATプールオプション）と、デフォルト
の 512ポートブロックではなく、独自のブロック割り当てサ
イズが使用されます。また、クラスタ内のシステムの PAT
プールに拡張 PATを設定することはできません。

この変更は自動的に有効になります。アップグレードの前後

に何もする必要はありません。

サポートされるプラットフォーム：FTD

クラスタリングでの PATアド
レス割り当ての変更。PAT
プールの [フラットなポート範
囲（Flat PortRange）]オプショ
ンがデフォルトで有効にな

り、設定できなくなりまし

た。

Firepower Threat Defense：暗号化と VPN

特長と機能
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説明機能

FTDRAVPNでAnyConnectモジュールがサポートされるよう
になりました。

RA VPNグループポリシーの一部として、ユーザーが Cisco
AnyConnectVPNクライアントをダウンロードするときに、さ
まざまなオプションモジュールをダウンロードしてインストー

ルするように設定できるようになりました。これらのモジュー

ルは、Webセキュリティ、マルウェア保護、オフネットワー
クローミング保護などのサービスを提供できます。

各モジュールを、AnyConnectプロファイルエディタで作成さ
れ、AnyConnectファイルオブジェクトとして FMCにアップ
ロードされたカスタム設定を含むプロファイルに関連付ける

必要があります。

新規/変更されたページ：

•モジュールプロファイルのアップロード：新しい [File
Type]オプションが [Objects] > [ObjectManagement] > [VPN]
> [AnyConnect File] > [Add AnyConnect File]に追加されま
した

•モジュールの設定：[ClientModules]オプションが [Objects]
> [Object Management] > [VPN] > [Group Policy] > [add or
edit a Group Policy object] > [AnyConnect]設定に追加され
ました

サポートされるプラットフォーム：FTD

RA VPNの AnyConnectモ
ジュールサポート。

FTDRAVPNは、エンドユーザーがVPN接続を確立したとき
だけでなく、企業のエンドポイントの電源がオンになったと

きにエンドポイントへの VPN接続を可能にする AnyConnect
管理 VPNトンネルをサポートするようになりました。

この機能は、オフィスネットワークにVPNを介してユーザー
が頻繁に接続しないデバイスに対しては特に、外出中のオフィ

スのエンドポイントで管理者がパッチ管理を行うのに役立ち

ます。社内ネットワークの接続を必要とするエンドポイント

オペレーティングシステムログインスクリプトに対するメ

リットもあります。

サポートされるプラットフォーム：FTD

RA VPNの AnyConnect管理
VPNトンネル。
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説明機能

FTD RA VPNは、 SAML 2.0準拠のアイデンティティプロバ
イダー（IdP）で設定されたリモートアクセス VPNユーザー
のシングルサインオン（SSO）をサポートするようになりま
した。

新規/変更されたページ：

• SSOサーバーへの接続：[Objects] > [Object Management] >
[AAA Server] > [Single Sign-on Server]

• RA VPNの一部として SSOを設定します。RA VPN接続
プロファイルを設定する際に、認証方式（AAA設定）と
して [SAML]を追加しました。

サポートされるプラットフォーム：FTD

RA VPNのシングルサインオ
ン。

FTD RA VPNは、LDAP属性マップを使用した LDAP認証を
サポートするようになりました。

LDAP属性マップにより、ActiveDirectory（AD）またはLDAP
サーバーに存在する属性が、シスコの属性名と同一視される

ようになります。その後、リモートアクセスVPN接続の確立
中にADまたは LDAPサーバーが FTDデバイスに認証を返す
と、FTDデバイスは、その情報を使用して、AnyConnectクラ
イアントが接続を完了する方法を調整できます。

サポートされるプラットフォーム：FTD

RA VPNの LDAP許可。

特長と機能
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説明機能

FTDサイト間VPNは、仮想トンネルインターフェイス（VTI）
と呼ばれる論理インターフェイスをサポートするようになり

ました。

ポリシーベースVPNの代替策として、仮想トンネルインター
フェイスが設定されたピア間にVPNトンネルを作成すること
ができます。これは、各トンネルの終端に IPsecプロファイル
が付加されたルートベースの VPNをサポートします。これ
は、動的または静的なルートの使用が可能です。VTIを使用
することにより、静的暗号マップのアクセスリストを設定し

てインターフェイスにマッピングすることが不要になります。

トラフィックは、スタティックルートまたはBGPを使用して
暗号化されます。ルーテッドセキュリティゾーンを作成し、

そこに VTIインターフェイスを追加し、VTIトンネルを介し
て復号化されたトラフィック制御のアクセス制御ルールを定

義できます。

VTIベースの VPNは、次の間で作成できます。

• 2つの FTDデバイス

• FTDデバイスとパブリッククラウド

• FTDデバイスとサービスプロバイダーの冗長性を備えた
別の FTDデバイス

新規/変更されたページ：

• [Devices] > [Device Management] > [Interfaces] > [Add
Interfaces] > [Virtual Tunnel Interface]

• [Devices] > [VPN] > [Site To Site] > [Add VPN] > [Firepower
Threat Defense Device] > [Route Based (VTI)]

サポートされるプラットフォーム：FTD

仮想トンネルインターフェイ

ス（VTI）とルートベースのサ
イト間 VPN。

FTDサイト間 VPNは、サイト間 VPN展開で IKEv2ベースの
スタティック暗号マップでサポートされるダイナミックリ

バースルートインジェクション（RRI）をサポートするよう
になりました。これにより、スタティックルートは、リモー

トトンネルエンドポイントで保護されているネットワークと

ホストのルーティングプロセスに自動的に挿入されます。

新規/変更されたページ：サイト間 VPNトポロジにエンドポ
イントを追加するときの [ダイナミックリバースルートイン
ジェクションの有効化（Enable Dynamic Reverse Route
Injection）]詳細オプションが追加されました。

サポートされるプラットフォーム：FTD

サイト間VPNに対するダイナ
ミック RRIサポート。
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説明機能

署名済み CA証明書とアイデンティティ証明書を CA機関か
ら互いに独立して取得できるようになりました。

証明書署名要求（CSR）を作成し、アイデンティティ証明書
を取得するための登録パラメータを保存する PKI証明書登録
オブジェクトに次の変更を行いました。

• PKI証明書登録オブジェクトの手動登録設定に [CAOnly]
オプションが追加されました。このオプションを有効に

すると、CA機関から署名済み CA証明書のみを受け取
り、アイデンティティ証明書は受け取りません。

• PKI証明書登録オブジェクトの手動登録設定で、[CA
Certificate]フィールドを空白のままにできるようになり
ました。これを行うと、署名済み CA証明書ではなく、
CA機関からアイデンティティ証明書のみを受け取りま
す。

新規/変更されたページ：[オブジェクト（Objects）] > [オブ
ジェクト管理（Object Management）] > [PKI] > [証明書の登録
（Cert Enrollment）] > [証明書の登録の追加（Add Cert
Enrollment）] > [CA情報（CA Information）] > [登録タイプ
（Enrollment Type）] > [手動（Manual）]

サポートされるプラットフォーム：FTD

手動証明書登録の拡張機能。

FTD証明書管理に次の機能拡張が行われました。

•証明書の内容を表示するときに、認証局（CA）のチェー
ンを表示できるようになりました。

•証明書をエクスポートできるようになりました。

新規/変更されたページ：

• [Devices] > [Certificates] > [Status]列 > [View]アイコン（虫
めがね）

• [Devices] > [Certificates] > [Export]アイコン

サポートされるプラットフォーム：FTD

FTD証明書管理の拡張機能。

アクセス制御：URLフィルタリング、アプリケーション制御、およびセキュリティインテリ
ジェンス

特長と機能
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説明機能

サーバー証明書からの情報を使用して、TLS1.3で暗号化され
たトラフィックのURLフィルタリングとアプリケーション制
御を実行できるようになりました。この機能が動作するため

にトラフィックを復号化する必要はありません。

暗号化トラフィックで URLフィルタリングとアプ
リケーション制御を実行する場合は、この機能を有

効にすることを推奨します。ただし、特に低メモリ

モデルでは、デバイスのパフォーマンスに影響を与

える可能性があります。

（注）

新規/変更されたページ：アクセスコントロールポリシーの
[詳細（Advanced）]タブに [TLSサーバーアイデンティティ検
出（TLS Server Identity Discovery）]の警告とオプションが追
加されました。

新規/変更された FTD CLIコマンド：show conn detailコマン
ドの出力にBフラグが追加されました。TLS1.3暗号化接続で
は、このフラグは、アプリケーションおよび URLの検出に
サーバー証明書を使用したことを示します。

サポートされるプラットフォーム：FTD

TLS 1.3（TLSサーバーアイデ
ンティティ検出）で暗号化さ

れたトラフィックのURLフィ
ルタリングとアプリケーショ

ン制御。

レピュテーションが不明なWebサイトに対して URLフィル
タリングを実行できるようになりました。

新規/変更されたページ：アクセス制御、QoS、および SSL
ルールエディタに [不明なレピュテーションに適用（Apply to
unknown reputation）]チェックボックスが追加されました。

サポートされるプラットフォーム：FMC

レピュテーションが不明な

Webサイトへのトラフィック
に対する URLフィルタリン
グ。

特長と機能
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説明機能

ベータ版。

DNSフィルタリングは、暗号化されたトラフィックを含め（た
だしトラフィックを復号化せずに）トランザクションの早い

段階で要求されたドメインのカテゴリとレピュテーションを

決定することで、URLフィルタリングを強化します。アクセ
スコントロールポリシーごとに DNSフィルタリングを有効
にし、そのポリシーのすべてのカテゴリ/レピュテーション
URLルールに適用します。

DNSフィルタリングはベータ機能であり、期待どお
りに動作しない可能性があります。実稼働環境では

使用しないでください。

（注）

新規/変更されたページ：[全般設定（General Settings）]の下
のアクセスコントロールポリシーの [詳細（Advanced）]タブ
に [DNSトラフィックへのレピュテーション適用の有効化
（Enable reputation enforcement on DNS traffic）]オプションが
追加されました。

サポートされるプラットフォーム：FMC

DNSフィルタリングにより
URLフィルタリングを強化し
ます。

FMCは、5分または 15分ごとにセキュリティインテリジェ
ンスデータを更新できるようになりました。以前は、最短更

新頻度は 30分でした。

カスタムフィードでこれらの短い頻度のいずれかを設定する

場合は、md5チェックサムを使用してフィードにダウンロー
ドする更新があるかどうかを判断するようにシステムを設定

する必要もあります。

新規/変更されたページ： [オブジェクト（Objects）] > [オブ
ジェクト管理（Object Management）] > [セキュリティインテ
リジェンス（Security Intelligence）] > [ネットワークリストと
フィード（Network Lists and Feeds）] > [フィードの編集（edit
feed）] > [更新頻度（Update Frequency）]に新しいオプション
が追加されました。

サポートされるプラットフォーム：FMC

セキュリティインテリジェン

スフィードの更新頻度の短

縮。

アクセス制御：ユーザー制御

特長と機能
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説明機能

アップグレードの影響。

FMCを ISE/ISE-PICアイデンティティソースに接続する場合
は、pxGrid 2.0を使用します。まだ pxGrid 1.0を使用している
場合は、ここで切り替えてください。このバージョンは廃止

されました。

pxGrid 2.0で使用するために、バージョン 6.7.0では Cisco ISE
適応型ネットワーク制御（ANC）修復が導入され、相関ポリ
シー違反に関連する ISE設定ANCポリシーが適用またはクリ
アされます。

pxGrid 1.0で Cisco ISEエンドポイント保護サービス（EPS）
修復を使用した場合は、pxGrid 2.0で ANC修復を設定して使
用します。「誤った」pxGridを使用している場合、ISE修復
は起動しません。ISEConnection StatusMonitorヘルスモジュー
ルは、不一致を警告します。

サポートされているすべてのFirepowerバージョン（統合製品
を含む）の詳細な互換性情報については、『Cisco Firepower
Compatibility Guide』を参照してください。

新規/変更されたページ：

• [Policies] > [Actions] > [Modules] > [Installed Remediation
Modules]リスト

• [Policies] > [Actions] > [Instances] > [Select a module type]ド
ロップダウンリスト

サポートされるプラットフォーム：FMC

ISE/ISE-PICを使用した pxGrid
2.0。

レルムを順序付けられたレルムシーケンスにグループ化でき

るようになりました。

単一のレルムを追加するのと同じ方法で、アイデンティティ

ルールにレルムシーケンスを追加します。アイデンティティ

ルールをネットワークトラフィックに適用すると、システム

は指定された順序で Active Directoryドメインを検索します。
LDAPレルムのレルムシーケンスは作成できません。

新規/変更されたページ：[システム（System）] > [統合
（Integration）] > [レルムシーケンス（Realm Sequences）]

サポートされるプラットフォーム：FMC

レルムシーケンス。

特長と機能
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説明機能

特にメモリの少ないデバイスでは、CLIを使用して、ISEから
のユーザーと IPおよびセキュリティグループタグ（SGT）と
IPのマッピングの受信から、サブネットを除外できるように
なりました。

Snort Identity Memory Usageヘルスモジュールは、メモリ使用
率が特定のレベル（デフォルトでは 80%）を超えるとアラー
トを出します。

新しいデバイスCLIコマンド： configure identity-subnet-filter
{add | remove}

サポートされるプラットフォーム：FMC管理対象デバイス

ISEサブネットフィルタリン
グ。

アクセス制御：侵入およびマルウェア防御

アップグレードの影響。

システムは、静的分析の結果（動的要素のないファイルなど）

に基づいて、疑わしいマルウェアファイルを動的分析用に送

信しないことを決定できるようになりました。

アップグレード後、[Captured Files]テーブルでは、これらの
ファイルの動的分析ステータスが [Rejected for Analysis]にな
ります。

サポートされるプラットフォーム：FMC

動的分析のためのファイルの

事前分類の改善。

特長と機能
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説明機能

新しい S7Commplusプリプロセッサは、広く受け入れられて
いる S7産業用プロトコルをサポートします。これを使用し
て、対応する侵入ルールとプリプロセッサルールを適用し、

悪意のあるトラフィックをドロップし、侵入イベントを生成

できます。

新規/変更されたページ：

•プリプロセッサの有効化：ネットワーク分析ポリシーエ
ディタで、[Settings]をクリックし（「Settings」という語
をクリックします）、SCADAプリプロセッサで
[S7Commplus Configuration]を有効にします。

•プリプロセッサの設定：ネットワーク分析ポリシーエディ
タの [Settings]で、[S7CommplusConfiguration]をクリック
します。

• S7Commplusプリプロセッサルールの設定：侵入ポリシー
エディタで、[Rules] > [Preprocessors] > [S7 Commplus
Configurations]の順にクリックします。

サポートされるプラットフォーム：ISA 3000を含むすべての
FTDデバイス

S7Commplusプリプロセッサ。

カスタム（ローカル）侵入ルールをインポートする場合、FMC
がルールの競合について警告するようになりました。以前は、

FMCは競合の原因となるルールをサイレントにスキップして
いました。ただし、競合のあるルールのインポートが完全に

失敗するバージョン 6.6.0.1は除きます。

[ルールの更新（Rule Updates）]ページで、ルールのインポー
トに競合があった場合は、[ステータス（Status）]列に警告ア
イコンが表示されます。詳細については、警告アイコンの上

にポインタを置いて、ツールチップを参照してください。

既存のルールと同じ SID/リビジョン番号を持つ侵入ルールを
インポートしようとすると、競合が発生することに注意して

ください。カスタムルールの更新バージョンには必ず新しい

リビジョン番号を付けてください。FMCコンフィギュレー
ションガイドでローカル侵入ルールをインポートするための

ベストプラクティスを参考にすることを推奨します。

新規/変更されたページ：[システム（System）] > [更新
（Updates）] > [ルールの更新（Rule Updates）]に警告アイコ
ンが追加されました。

サポートされるプラットフォーム：FMC

カスタム侵入ルールのイン

ポートでルール競合の際に警

告表示。

特長と機能
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説明機能

アクセス制御：TLS/SSL暗号解読

アップグレードの影響。

TLS/SSL復号化を設定した場合、管理対象デバイスが
ClientHelloメッセージを受信すると、システムはそのメッセー
ジを復号の既知キーアクションを含む TLS/SSLルールと照合
しようとします。以前は、システムは ClientHelloメッセージ
と復号 -再署名ルールのみを照合していました。

照合は ClientHelloメッセージからのデータとキャッシュされ
たサーバー証明書データからのデータに依存します。メッセー

ジが一致すると、ClientHelloメッセージが特定の方法で変更
されます。FMCコンフィギュレーションガイドの「ClientHello

メッセージ処理」のトピックを参照してください。

この動作の変更は、アップグレード後に自動的に行われます。

復号の既知キー TLS/SSLルールを使用する場合は、暗号化さ
れたトラフィックが期待どおりに処理されていることを確認

します。

サポートされているプラットフォーム：すべてのデバイス

復号の既知キー TLS/SSLルー
ルのための ClientHelloの変
更。

イベントロギングおよび分析

オンプレミスの Stealthwatchソリューションである Cisco
Security Analytics and Logging（On Premises）を使用して、大
量の Firepowerイベントデータを FMC以外に保存できるよう
になりました。

FMCでイベントを表示する場合、リモートデータストレージ
の場所にあるイベントをすばやく相互起動して表示できます。

FMCは syslogを使用して、接続、セキュリティインテリジェ
ンス、侵入、ファイル、およびマルウェアイベントを送信し

ます。

このオンプレミスソリューションは、バージョン

6.4.0以上を実行しているFMCでサポートされます。
ただし、コンテキスト相互起動には Firepowerバー
ジョン 6.7.0以上が必要です。このソリューション
は、Stealthwatch Enterprise（SWE）バージョン 7.3を
実行する必要があるStealthwatchManagement Console
（SMC）用の Security Analytics and Logging On Prem
アプリケーションの可用性にも依存します。

（注）

サポートされるプラットフォーム：FMC

オンプレミスのStealthwatchソ
リューションによるリモート

データストレージと相互起

動。

特長と機能
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説明機能

FMCの新しいページを使用すると、Stealthwatchアプライア
ンスのコンテキスト相互起動リソースをすばやく追加できま

す。

Stealthwatchリソースを追加した後は、一般的なコンテキスト
相互起動ページで管理します。ここで、Stealthwatch以外の相
互起動リソースを手動で作成および管理します。

新規/変更されたページ：

• Stealthwatchリソースを追加します。[System] > [Logging]
> [Security Analytics and Logging]

•リソースを管理します。[Analysis] > [Advanced] >
[Contextual Cross-Launch]

サポート対象プラットフォーム：FMC

Stealthwatchコンテキスト相互
起動リソースを迅速に追加す

る。

次のイベントデータの追加タイプを使用して、外部リソース

に相互起動できるようになりました。

•アクセスコントロールポリシー

•侵入ポリシー

•アプリケーションプロトコル

•クライアントアプリケーション

• Webアプリケーション

•ユーザー名（レルムを含む）

新規/変更されたページ：

•相互起動クエリリンクを作成または編集する際の新しい
変数：[Analysis] > [Advanced] > [Contextual Cross-Launch]。

•ダッシュボードとイベントビューアの新しいデータタイ
プで、右クリックで相互起動が可能になりました。

サポートされるプラットフォーム：FMC

新しい相互起動オプション

フィールドタイプ。

特長と機能
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説明機能

アップグレードの影響。

Bugtraq脆弱性データは使用できなくなりました。現在、ほと
んどの脆弱性データはNVDから取得されています。この変更
をサポートするために、次の変更を行いました。

• [CVE ID]および [Severity]フィールドが [Vulnerabilities]
テーブルに追加されました。テーブルビューで CVE ID
を右クリックすると、NVDの脆弱性に関する詳細を表示
できます。

• [Vulnerability Impact]フィールドが [Impact]に名前変更さ
れました（テーブルビューのみ）。

•使用されていない/冗長な [Bugtraq ID]、[Title, Available
Exploits]、[Technical Description]、[Solution]フィールドが
削除されました。

•ホストネットワークマップから [Bugtraq ID]フィルタリン
グオプションが削除されました。

脆弱性データをエクスポートする場合は、アップグレード後

に統合が期待どおりに機能していることを確認します。

サポートされるプラットフォーム：FMC

National Vulnerability Database
（NVD）が Bugtraqに代わっ
て使用されるようになりまし

た。

のアップグレード

特長と機能
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説明機能

アップグレード前の互換性

チェック。
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説明機能

アップグレードの影響。

FMC展開では、より複雑な準備状況チェックを実行したり、
アップグレードを試行したりする前に、Firepowerアプライア
ンスがアップグレード前の互換性チェックに合格することが

必要になりました。このチェックは、アップグレードが失敗

する原因となる問題を検出します。これらをより早期に検出

し、続行をブロックするようになりました。

検出は次のとおりです。

• FXOSを新しいリリースの付属する FXOSバージョンに
アップグレードするまで、FMCを使用して Firepower
4100/9300シャーシをバージョン6.7.0以降にアップグレー
ドすることはできません。

デバイスをバージョン6.7.0以降にアップグレードしてい
る限り、アップグレードはブロックされます。たとえば、

Firepowerバージョン 6.6.xに対して古いバージョンの
FXOSがデバイスで実行されている場合でも、Firepower
4100/9300の 6.3→ 6.6.xのアップグレードはブロックさ
れません。

•デバイスの設定が古い場合、FMCを使用してデバイスを
アップグレードすることはできません。

FMCがバージョン 6.7.0以降を実行しており、管理対象
デバイスを有効なターゲットにアップグレードしている

限り、アップグレードはブロックされます。たとえば、

デバイスの設定が古い場合、デバイスを 6.3.0→ 6.6.xに
アップグレードするとブロックされます。

•デバイスの設定が古い場合、FMCをバージョン 6.7.0以
上からアップグレードすることはできません。

FMCがバージョン 6.7.0以降を実行している限り、アッ
プグレードはブロックされます。以前のバージョン（バー

ジョン 6.7.0へのアップグレードを含む）からアップグ
レードする場合は、必ず自分で展開する必要があります。

インストールするアップグレードパッケージを選択すると、

FMCはすべての対象アプライアンスの互換性チェック結果を
表示します。新しい [Readiness Check]ページにもこの情報が
表示されます。示された問題を修正するまでアップグレード

できません。

新規/変更されたページ：

•アップグレードパッケージの[System]> [Update]> [Product
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説明機能

Updates] > [Available Updates] > [Install]アイコン

• [System] > [Update] > [Product Updates] > [Readiness
Checks]

サポートされるプラットフォーム：FMC、FTD
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説明機能

準備状況チェックの改善。
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説明機能

アップグレードの影響。

準備状況チェックにより、ソフトウェアをアップグレードす

るための Firepowerアプライアンスの準備状況を評価できま
す。これらのチェックには、データベースの整合性、ファイ

ルシステムの整合性、設定の整合性、ディスク容量などが含

まれます。

FMCをバージョン6.7.0にアップグレードすると、FTDのアッ
プグレード準備状況チェックが次のように改善されます。

•準備状況チェックが高速になります。

•デバイス CLIにログインすることなく、ハイアベイラビ
リティおよびクラスタ化された FTDデバイスで準備状況
チェックがサポートされるようになりました。

• FTDデバイスをバージョン6.7.0以上にアップグレードす
るための準備状況チェックで、デバイスにアップグレー

ドパッケージが存在する必要はなくなりました。アップ

グレード自体を開始する前に、アップグレードパッケー

ジをデバイスにプッシュすることをお勧めしますが、準

備状況チェックを実行する前に行う必要はありません。

•インストールするアップグレードパッケージを選択する
と、該当するすべての FTDデバイスの準備状況が FMC
に表示されるようになりました。新しい [ReadinessChecks]
ページでは、展開内の FTDデバイスの準備状況チェック
の結果を表示できます。このページから準備状況チェッ

クを再実行することもできます。

•準備状況チェックの結果には、推定アップグレード時間
が含まれます（ただし、リブート時間は含まれません）。

•エラーメッセージの方が優れています。FMCのメッセー
ジセンターから成功/失敗ログをダウンロードすることも
できます。

FMCがバージョン 6.7.0以上を実行している限り、これらの
改善はバージョン 6.3.0以上からの FTDアップグレードでサ
ポートされます。

新規/変更されたページ：

•アップグレードパッケージの[System]> [Update]> [Product
Updates] > [Available Updates] > [Install]アイコン

• [System] > [Update] > [Product Updates] > [Readiness
Checks]
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説明機能

• [Message Center] > [Tasks]

サポートされるプラットフォーム：FTD
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説明機能

FTDアップグレードステータ
スレポートとキャンセル/再試
行オプションの改善。
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説明機能

アップグレードの影響。

[DeviceManagement]ページで、進行中のデバイスアップグレー
ドと準備状況チェックのステータス、およびアップグレード

の成功/失敗の 7日間の履歴を表示できるようになりました。
メッセージセンターでは、拡張ステータスとエラーメッセー

ジも提供されます。

デバイス管理とメッセージセンターの両方からワンクリック

でアクセスできる新しい [Upgrade Status]ポップアップに、残
りのパーセンテージ/時間、特定のアップグレード段階、成功/
失敗データ、アップグレードログなどの詳細なアップグレー

ド情報が表示されます。

また、このポップアップで、失敗したアップグレードまたは

進行中のアップグレードを手動でキャンセル（[Cancel
Upgrade]）することも、失敗したアップグレードを再試行
（[Retry Upgrade]）することもできます。アップグレードを
キャンセルすると、デバイスはアップグレード前の状態に戻

ります。

失敗したアップグレードを手動でキャンセルまたは

再試行できるようにするには、FMCを使用してFTD
（注）

デバイスをアップグレードするときに表示される新

しい自動キャンセルオプションを無効にする必要が

あります（[Automatically cancel on upgrade failure and
roll back to the previous version]）。オプションを有効
にすると、アップグレードが失敗した場合、デバイ

スは自動的にアップグレード前の状態に戻ります。

パッチの自動キャンセルはサポートされていませ

ん。HAまたはクラスタ展開では、自動キャンセル
は各デバイスに個別に適用されます。つまり、1つ
のデバイスでアップグレードが失敗した場合、その

デバイスだけが元に戻ります。

新規/変更されたページ：

• FTDアップグレードパッケージの[System] > [Update] >
[Product Updates] > [Available Updates] > [Install]アイコ
ン

• [Devices] > [Device Management] > [Upgrade]

• [Message Center] > [Tasks]

新しい FTD CLIコマンド：

• show upgrade status detail
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説明機能

show upgrade status continuous•

• show upgrade status

• upgrade cancel

• upgrade retry

サポートされるプラットフォーム：FTD

アップグレードの影響。

FMCアップグレードは、スケジュールされたタスクを延期す
るようになりました。アップグレード中に開始するようにス

ケジュールされたタスクは、アップグレード後の再起動の 5
分後に開始されます。

アップグレードを開始する前に、実行中のタスクが

完了していることを確認する必要があります。アッ

プグレードの開始時に実行中のタスクは停止し、失

敗したタスクとなり、再開できません。

（注）

この機能は、サポートされているバージョンからのすべての

アップグレードでサポートされていることに注意してくださ

い。これには、バージョン 6.4.0.10以降のパッチ、バージョ
ン6.6.3以降のメンテナンスリリース、およびバージョン6.7.0
以降が含まれます。この機能は、サポートされていないバー

ジョンからサポートされているバージョンへのアップグレー

ドではサポートされていません。

サポートされるプラットフォーム：FMC

アップグレードがスケジュー

ルされたタスクを延期する。

アップグレードの影響。

Firepowerアプライアンスをアップグレードするには、十分な
空きディスク容量が必要です。これがない場合、アップグレー

ドは失敗します。アップグレードにより、ローカルに保存さ

れた PCAPファイルが削除されるようになりました。

サポートされるプラットフォーム：すべて

アップグレードでディスク容

量を節約するために PCAP
ファイルが削除される。

展開とポリシー管理
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28

特長と機能

FMCバージョン 6.7の新機能



説明機能

ベータ版。

FTDデバイスの設定を「ロールバック」して、以前に展開し
た設定に置き換えることができるようになりました。

ロールバックはベータ機能であり、すべての展開タ

イプとシナリオでサポートされているわけではあり

ません。これは中断を伴う操作でもあります。FMC
コンフィギュレーションガイドの「ポリシー管理」

の章に記載されているガイドラインと制限事項を必

ず読んで理解してください。

（注）

新規/変更されたページ：[Deploy] > [Deployment History] >
[Rollback]列とアイコン。

サポートされるプラットフォーム：FTD

設定のロールバック。

依存する変更がない限り、アクセスコントロールポリシーと

は無関係に侵入ポリシーとファイルポリシーを選択して展開

できるようになりました。

新規/変更されたページ：[展開（Deploy）] > [展開
（Deployment）]

サポートされるプラットフォーム：FMC

侵入およびファイルポリシー

を（アクセスコントロールポ

リシーとは無関係に）展開す

る。

アクセス制御ルールのコメント内で検索できるようになりま

した。

新規/変更されたページ：アクセスコントロールポリシーエ
ディタで、[検索ルール（Search Rules）]ドロップダウンダイ
アログに [コメント（Comments）]フィールドが追加されまし
た。

サポートされるプラットフォーム：FMC

アクセス制御ルールのコメン

トの検索。

FTD NATポリシーでルールを検索して、IPアドレス、ポー
ト、オブジェクト名などに基づいてルールを検索できるよう

になりました。検索結果には部分一致が含まれます。条件で

検索すると、ルールテーブルがフィルタリングされ、一致す

るルールのみが表示されます。

新規/変更されたページ：FTD NATポリシーを編集するとき
に、ルールテーブルの上に検索フィールドが追加されました。

サポートされるプラットフォーム：FTD

FTD NATルールの検索とフィ
ルタリング。
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説明機能

あるアクセスコントロールポリシーから別のアクセスコン

トロールポリシーにアクセス制御ルールをコピーできます。

アクセスコントロールポリシーとそれに関連付けられたプレ

フィルタポリシーの間でルールを移動することもできます。

新規/変更されたページ：アクセスコントロールポリシーエ
ディタおよびプレフィルタポリシーエディタで、各ルールの

右クリックメニューに [Copy]および [Move]オプションが追
加されました。

サポートされるプラットフォーム：FMC

アクセスコントロールポリ

シーとプレフィルタポリシー

間のルールのコピーおよび移

動。

カンマ区切り値（CSV）ファイルを使用して、ネットワーク、
ポート、URL、VLANタグ、および識別名オブジェクトを
FMCに一括インポートできるようになりました。

制限事項および特定のフォーマット手順については、FMCコ
ンフィギュレーションガイドの「再利用可能なオブジェク

ト」の章を参照してください。

新規/変更されたページ：[オブジェクト（Objects）] > [オブ
ジェクト管理（Object Management）] > [オブジェクトタイプ
の選択（choose an object type）] > [オブジェクトタイプの追加
（Add Object Type）] > [オブジェクトのインポート（Import
Object）]

サポートされるプラットフォーム：FMC

オブジェクト一括インポー

ト。
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説明機能

特定のFTDデバイスでインターフェイスオブジェクトの最適
化を有効にできるようになりました。

展開時に、アクセス制御とプレフィルタポリシーで使用され

るインターフェイスグループとセキュリティゾーンは、送信

元/宛先インターフェイスペアごとに個別のルールを生成しま
す。インターフェイスオブジェクトの最適化を有効にする

と、システムはアクセス制御/プレフィルタルールごとに 1つ
のルールを展開します。これにより、デバイス設定の簡素化

および展開のパフォーマンス向上が可能になります。

インターフェイスオブジェクトの最適化はデフォルトで無効

になっています。これを有効にする場合は、[Object Group
Search]も有効にする必要があります。これは、ネットワーク
オブジェクトに加えてインターフェイスオブジェクトにも適

用されるようになり、デバイスのメモリ使用量を削減できま

す。

新規/変更されたページ：[デバイス（Devices）]> [デバイス管
理（Device Management）] > [デバイス（Device） > [詳細設定
（Advanced Settings）]セクション > [インターフェイスオブ
ジェクトの最適化（Interface Object Optimization）]チェック
ボックス

サポートされるプラットフォーム：FTD

アクセス制御およびプレフィ

ルタポリシーのインターフェ

イスオブジェクトの最適化。

管理とトラブルシューティング

FMCは、サードパーティの SAML 2.0準拠アイデンティティ
プロバイダー（IdP）で設定された外部ユーザーのシングルサ
インオン（SSO）をサポートするようになりました。IdPの
ユーザーまたはグループロールをFMCユーザーロールにマッ
ピングできます。

新規/変更されたページ：

• [Login] > [Single Sign-On]

• [System] > [Users] > [SSO]

サポートされるプラットフォーム：FMC

FMCシングルサインオン。

FMCからログアウトする場合、自動的に 5秒間のカウントダ
ウンが行われます。[ログアウト（Log Out）]を再度クリック
すると、すぐにログアウトできます。

サポートされるプラットフォーム：FMC

FMCログアウトの遅延。
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説明機能

FMCを使用してバージョン 6.7.0以降の FTDコンテナインス
タンスをバックアップおよび復元できるようになりました。

サポートされるプラットフォーム：Firepower 4100/9300

FTDコンテナインスタンスの
バックアップと復元。

ヘルスモニタリングが次のように拡張されました。

• [Health Status]サマリーページでは Firepower Management
CenterとFMCが管理するすべてのデバイスの正常性を一
目で確認できます。

• [Monitoring]ナビゲーションペインでは、デバイス階層を
移動できます。

•管理対象デバイスは、個別に一覧表示されるか、該当す
る場合は地理位置情報、高可用性、またはクラスタステー

タスに基づいてグループ化されます。

•ナビゲーションペインから個々のデバイスのヘルスモニ
ターを表示できます。

•相互に関連するメトリックを相互に関連付けるカスタム
ダッシュボード。CPUや Snortなどの事前定義された相
関グループから選択します。または、使用可能なメトリッ

クグループから独自の変数セットを作成して、カスタム

相関ダッシュボードを作成します。

サポートされるプラットフォーム：FMC

ヘルスモニタリングの強化。
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説明機能

CPU使用率ヘルスモジュールが 4つの新しいモジュールに置
き換わりました。

• CPU使用率（コアごと）：すべてのコアのCPU使用率を
モニターします。

• CPU使用率データプレーン：デバイス上のすべてのデー
タプレーンプロセスの平均 CPU使用率をモニターしま
す。

• CPU使用率 Snort：デバイス上の Snortプロセスの平均
CPU使用率をモニターします。

• CPU使用率システム：デバイス上のすべてのシステムプ
ロセスの平均 CPU使用率をモニターします。

メモリ使用量を追跡するために、次のヘルスモジュールが追

加されました。

•メモリ使用率データプレーン：データプレーンプロセス
で使用される割り当て済みメモリの割合をモニターしま

す。

•メモリ使用率 Snort：Snortプロセスによって使用される
割り当て済みメモリの割合をモニターします。

統計情報を追跡するために、次のヘルスモジュールが追加さ

れました。

•接続統計情報：接続統計情報とNAT変換カウントをモニ
ターします。

•クリティカルプロセス統計情報：クリティカルプロセス
の状態、リソース消費量、再起動回数をモニターします。

•展開された設定の統計情報：展開された設定に関する統
計情報（ACEの数や IPSルールなど）をモニターします。

• Snort統計情報：イベント、フロー、およびパケットの
Snort統計情報をモニターします。

サポートされるプラットフォーム：FMC

ヘルスモジュールの更新。
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説明機能

メッセージセンターで現在のビューをフィルタリングできる

ようになりました。

新規/変更されたページ：メッセージセンターの [Show
Notifications]スライダに [Filter]アイコンとフィールドが追加
されました。

サポートされるプラットフォーム：FMC

メッセージセンターの検索。

ユーザビリティとパフォーマンス

ベータ版。

FMC Webインターフェイスのデフォルトは Lightテーマです
が、新しい Duskテーマを選択することもできます。

Duskテーマはベータ機能です。ページまたは機能を
使用できない問題が発生した場合は、別のテーマに

切り替えてください。すべてに対応することはでき

ませんが、フィードバックもお寄せください。[ユー
ザー設定 (User Preferences)]ページのフィードバック
リンクを使用するか、

fmc-light-theme-feedback@cisco.comまでお問い合わ
せください。

（注）

新規/変更されたページ：ユーザー名の下にあるドロップダウ
ンリストの [ユーザー設定（User Preferences）]

サポートされるプラットフォーム：FMC

Duskテーマ。

FMCメニューを検索できるようになりました。

新規/変更されたページ：[Deploy]メニューの左側にある [FMC]
メニューバーに [Search]アイコンとフィールドが追加されま
した。

サポートされるプラットフォーム：FMC

FMCメニューの検索。

Firepower Management Center REST API
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説明機能

新しい REST APIサービス。
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説明機能

新機能と既存の機能をサポートするために、次の FMC REST
APIサービス/操作が追加されました。

認可サービス：

• ssoconfig：FMCシングルサインオンを取得および変更す
るための GETおよび PUT操作。

ヘルスサービス：

•メトリック：ヘルスモニターのメトリックを取得するGET
操作。

•アラート：ヘルスアラートを取得する GET操作。

• deploymentdetails：展開の正常性の詳細を取得する GET
操作。

展開サービス：

• jobhistories：展開履歴を取得する GET操作。

• rollbackrequests：設定ロールバックを要求する POST操
作。

デバイスサービス：

•メトリック：デバイスメトリックを取得するGET操作。

• virtualtunnelinterfaces：仮想トンネルインターフェイスを
取得および変更するための GET、PUT、POST、および
DELETE操作。

統合サービス：

• externalstorage：外部イベントストレージ設定を取得およ
び変更するための GET、IDによる GET、および PUT操
作。

ポリシーサービス：

• intrusionpolicies：侵入ポリシーを変更するためのPOSTお
よび DELETE操作。

サービスの更新：

• cancelupgrades：失敗したアップグレードをキャンセルす
る POST操作。

• retryupgrades：失敗したアップグレードを再試行するPOST
操作。
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説明機能

サポートされるプラットフォーム：FMC

FDMバージョン 6.7の新機能
表 2 : FDMバージョン 6.7.0の新機能

説明機能

プラットフォーム機能

FTD 6.7をASA 5525-X、5545-X、5555-Xにインストールする
ことはできません。これらのモデルで最後にサポートされて

いたリリースは FTD 6.6です。

ASA5525-X、5545-X、5555-X
でのサポートが終了します。

最後にサポートされていたリ

リースは FTD 6.6です。

ファイアウォールと IPSの機能

TLS 1.3証明書は暗号化されます。TLS 1.3で暗号化されたト
ラフィックで、アプリケーションまたはURLフィルタリング
を使用するアクセスルールに対応するには、システムが TLS
1.3証明書を復号する必要があります。暗号化された接続が適
切なアクセス制御ルールに適合していることを確認するため、

[TLS Server Identity Discovery]を有効にすることを推奨しま
す。この設定では、証明書のみが復号されます。接続は暗号

化されたままになります。

[Access Control Settings]（ ）ボタンとダイアログボックスが

[Policy] > [Access Control]ページに追加されました。

アクセス制御ルールの照合の

ための TLSサーバーアイデン
ティティ検出

SSL復号ポリシーで使用される信頼できる CA証明書のリス
トをカスタマイズできるようになりました。デフォルトでは、

ポリシーはすべてのシステム定義の信頼できる CA証明書を
使用しますが、カスタムグループを作成して証明書を追加し

たり、デフォルトグループを独自のより制限されたグループ

に置き換えることができます。

[Objects]> [Certificates]ページに証明書グループが追加され、
SSL復号ポリシー設定を変更して証明書グループを選択でき
るようにしました。

外部の信頼できる CA証明書
のグループ
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説明機能

Active Directory（AD）サーバーとそのドメインの番号付きリ
ストであるレルムシーケンスを作成し、パッシブ認証 IDルー
ルで使用できます。レルムシーケンスは、複数の ADドメイ
ンをサポートしている状況で、ユーザーベースのアクセス制

御を実行するときに役立ちます。各ADドメインの個別のルー
ルを記述する代わりに、すべてのドメインを対象とする単一

のルールを作成できます。シーケンス内の ADレルムの順序
は、IDの競合が発生した場合に、その競合を解決するために
使用されます。

[Objects] > [Identity Sources]ページに ADレルムシーケンス
オブジェクトが追加され、そのオブジェクトをパッシブ認証

アイデンティティルールのレルムとして選択できるようにな

りました。FTD APIに RealmSequenceリソースが追加されま
した。また IdentityRuleリソースには、アクションとしてパッ
シブ認証を使用するルールのレルムとしてレルムシーケンス

オブジェクトを選択する機能が追加されました。

パッシブ IDルールの Active
Directoryレルムシーケンス

FTD 6.5では、SGTグループオブジェクトを設定し、それら
をアクセス制御ルールの一致基準として使用するためのサポー

トが FTD APIに追加されました。さらに、ISEによってパブ
リッシュされた SXPトピックをリッスンするように ISEアイ
デンティティオブジェクトを変更できます。これらの機能を

FDMで直接設定できるようになりました。

新しいオブジェクトである SGTグループが追加され、それら
を選択および表示できるようにアクセス制御ポリシーが更新

されました。また、サブスクライブするトピックの明示的な

選択を含むように ISEオブジェクトを変更しました。

TrustSecセキュリティグルー
プタグ（SGT）グループオブ
ジェクトのFDMサポートと、
アクセス制御ルールでのそれ

らの使用
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説明機能

新しいシステムでは、Snort 3.0がデフォルトの検査エンジン
です。古いリリースから 6.7にアップグレードした場合、ア
クティブな検査エンジンは Snort 2.0のままですが、Snort 3.0
に切り替えることができます。このリリースでは、Snort 3.0
は、仮想ルータ、時間ベースのアクセス制御ルール、または

TLS1.1以下の接続の復号化をサポートしていません。これら
の機能が必要ない場合にのみSnort3.0を有効にしてください。
Snort 2.0と Snort 3.0の間を自由に切り替えることができるた
め、必要に応じて、変更を元に戻すことができます。バージョ

ンを切り替えるたびにトラフィックが中断されます。

[デバイス（Device）] > [更新（Updates）]ページの [侵入ルー
ル（Intrusion Rules）]グループに Snortのバージョンを切り替
える機能が追加されました。FTDAPIでは、IntrusionPolicyリ
ソースアクション/toggleinspectionengineが追加されました。

さらに、Snort 3ルールパッケージの更新で追加、削除、また
は変更された侵入ルールを示す新しい監査イベント、ルール

更新イベントがあります。

Snort 3.0のサポート

Snort 3を検査エンジンとして使用している場合は、カスタム
侵入ポリシーを作成できます。これに対し、Snort 2を使用す
る場合にのみ、事前定義されたポリシーを使用できます。カ

スタム侵入ポリシーを使用すると、ルールのグループを追加

または削除し、グループレベルでセキュリティレベルを変更

して、グループ内のルールのデフォルトアクション（無効化、

アラート、またはドロップ）を効率的に変更できます。Snort
3の侵入ポリシーを使用すると、Cisco Talos提供の基本ポリ
シーを編集することなく、IPS/IDSシステムの動作をより詳細
に制御できます。

侵入ポリシーを一覧表示するように [Policies]> [Intrusion]ペー
ジが変更されました。新しいポリシーを作成したり、既存の

ポリシーを表示または編集（グループの追加/削除、セキュリ
ティレベルの割り当て、ルールのアクションの変更など）す

ることができます。複数のルールを選択し、それらのアクショ

ンを変更することもできます。さらに、アクセス制御ルール

でカスタム侵入ポリシーを選択できます。

Snort 3のカスタム侵入ポリ
シー

侵入ポリシー用に複数の syslogサーバーを設定できます。侵
入イベントは各 syslogサーバーに送信されます。

侵入ポリシー設定ダイアログボックスに、複数の syslogサー
バーオブジェクトを選択する機能が追加されました。

侵入イベント用の複数のsyslog
サーバー
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説明機能

URLカテゴリのトラフィック一致基準を設定し、レピュテー
ション範囲を選択する場合に、レピュテーションが不明な

URLをレピュテーション照合に含めることができます。

アクセス制御ルールとSSL復号ルールのURLレピュテーショ
ン基準に [レピュテーションが不明なサイトを含める（Include
Sites with Unknown Reputation）]チェックボックスが追加され
ました。

URLレピュテーション照合に
レピュテーションが不明なサ

イトを含めることが可能です

VPN機能

VPN接続プロファイルのローカルインターフェイスとして仮
想トンネルインターフェイスを使用して、ルートベースのサ

イト間VPNを作成できるようになりました。ルートベースの
サイト間 VPNを使用すると、VPN接続プロファイルを一切
変更することなく、ルーティングテーブルを変更するだけで、

特定のVPN接続で保護されたネットワークを管理できます。
リモートネットワークの追跡を継続し、前述の変更に対応し

てVPN接続プロファイルを更新する必要はありません。その
結果、クラウドサービスプロバイダーや大企業の VPN管理
が簡素化されます。

インターフェイスのリストのページに [仮想トンネルインター
フェイス（Virtual Tunnel Interfaces）]タブが追加され、VTIを
ローカルインターフェイスとして使用できるように、サイト

間 VPNウィザードが更新されました。

仮想トンネルインターフェイ

ス（VTI）とルートベースのサ
イト間 VPN

Hostscanパッケージとダイナミックアクセスポリシー（DAP）
ルール XMLファイルをアップロードし、XMLファイルを作
成するようDAPルールを設定することで、接続中のエンドポ
イントのステータスに関連する属性に基づいてグループポリ

シーをリモートユーザーに割り当てる方法を制御することが

できます。Cisco Identity Services Engine（ISE）がない場合は、
これらの機能を使用して認可変更を実行できます。Hostscan
のアップロードと DAPの設定は FTD APIを使用してのみ行
えます。FDMを使用して設定することはできません。Hostscan
および DAPの使用方法の詳細については、AnyConnectのマ
ニュアルを参照してください。

dapxml、hostscanpackagefiles、hostscanxmlconfigs、ravpnsの各
FTD APIオブジェクトモデルを追加または変更しました。

FTDリモートアクセス VPN
接続を行うための Hostscanお
よびダイナミックアクセスポ

リシー（DAP）の APIサポー
ト
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説明機能

FTD APIを使用して、特定の外部 CA証明書の証明書失効
チェックを有効にすることができます。失効チェックは、リ

モートアクセスVPNで使用される証明書に特に役立ちます。
FDMを使用して証明書の失効チェックを設定することはでき
ません。FTD APIを使用する必要があります。

ExternalCACertificateリソースに revocationCheck、
crlCacheTime、および oscpDisableNonce属性が追加されまし
た。

外部 CA証明書の証明書失効
チェックの有効化

6.6で廃止されていた以下の機能が削除されました。それらを
IKEプロポーザルまたは IPsecポリシーで引き続き使用してい
る場合は、アップグレード後にそれらを置き換えないと、設

定変更を展開できません。VPNが正しく機能するように、サ
ポートされる DHおよび暗号化アルゴリズムにアップグレー
ドする前に VPN設定を変更することをお勧めします。

• Diffie-Hellmanグループ：2、5、および 24。

•強力な暗号化の輸出規制を満たすユーザー向けの暗号化
アルゴリズム：DES、3DES、AES-GMAC、
AES-GMAC-192、AES-GMAC-256。輸出規制を満たして
いないユーザーの場合、DESは引き続きサポートされま
す（これが唯一のオプションです）。

•ハッシュアルゴリズム：MD5。

安全性の低いDiffie-Hellmanグ
ループ、および暗号化アルゴ

リズムとハッシュアルゴリズ

ムのサポートがなくなりまし

た

リモートアクセス VPN（RA VPN）接続に使用するポートを
設定できます。RA VPNに使用されているインターフェイス
で FDMに接続する必要がある場合は、RAVPN接続のポート
番号を変更できます。FDMが使用するポート 443は、デフォ
ルトの RA VPNポートでもあります。

RA VPNウィザードのグローバル設定ステップが更新され、
ポート設定が追加されました。

リモートアクセスVPN用のカ
スタムポート

SAML 2.0サーバーをリモートアクセス VPNの認証ソースと
して設定できます。サポートされている SAMLサーバーは次
のとおりです：Duo。

[Objects]> [Identity Sources]ページでのアイデンティティソー
スとして SAMLサーバーが追加され、それを使用できるよう
にリモートアクセス VPN接続プロファイルが更新されまし
た。

リモートアクセスVPNを認証
するための SAMLサーバーの
サポート
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説明機能

FTD APIを使用して、AMPイネーブラ、ISEポスチャ、
Umbrellaといった AnyConnectで使用されるモジュールプロ
ファイルをアップロードできます。これらのプロファイルは、

AnyConnectプロファイルエディタパッケージからインストー
ルできるオフラインプロファイルエディタを使用して作成す

る必要があります。

AnyConnectClientProfileモデルに anyConnectModuleType属性
が追加されました。最初はモジュールプロファイルを使用す

る AnyConnectクライアントプロファイルオブジェクトを作
成できますが、FDMで作成されたオブジェクトを変更して正
しいモジュールタイプを指定するには、依然として APIを使
用する必要があります。

AnyConnectモジュールプロ
ファイルの FTD APIサポート

ルーティング機能

以前のリリースでは、FlexConfigを使用して、[Advanced
Configuration]ページでEIGRPを設定しました。今回、[Routing]
ページでスマートCLIを直接使用して EIGRPを設定するよう
になりました。

FlexConfigを使用してEIGRPを設定した場合は、リリース6.7
にアップグレードするときに、FlexConfigポリシーから
FlexConfigオブジェクトを削除してから、スマート CLIオブ
ジェクトで設定を再作成する必要があります。スマート CLI
の更新が完了するまでは、参照用にEIGRPFlexConfigオブジェ
クトを保持できます。設定は自動的に変換されません。

[Routing]ページにEIGRPスマートCLIオブジェクトが追加さ
れました。

スマートCLIによる EIGRPの
サポート

インターフェイス機能

永続化オプションを使用して、ISA 3000インターフェイスペ
アのハードウェアバイパスを有効にできるようになりました。

電源が回復した後、ハードウェアバイパスは手動で無効にす

るまで有効のままになります。持続性のないハードウェアバ

イパスを有効にすると、電源が回復した後にハードウェアバ

イパスが自動的に無効になります。ハードウェアバイパスが

無効になっていると、短時間のトラフィック中断が発生する

可能性があります。永続化オプションを使用すると、トラ

フィックの短時間の中断が発生するタイミングを制御できま

す。

新規/変更された画面：[Device] > [Interfaces] > [Hardware
Bypass] > [Hardware Bypass Configuration]

ISA 3000ハードウェアバイパ
スの持続性
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説明機能

Firepower4100/9300シャーシでは、FTD動作リンク状態をデー
タインターフェイスの物理リンク状態と同期できるようにな

りました。現在、FXOS管理状態がアップで、物理リンク状
態がアップである限り、インターフェイスはアップ状態にな

ります。FTDアプリケーションインターフェイスの管理状態
は考慮されません。FTDからの同期がない場合は、たとえば、
FTDアプリケーションが完全にオンラインになる前に、デー
タインターフェイスが物理的にアップ状態になったり、FTD
のシャットダウン開始後からしばらくの間はアップ状態のま

まになる可能性があります。この機能はデフォルトで無効に

なっており、FXOSの論理デバイスごとに有効にできます。

この機能は、Radware vDPデコレータを使用する
FTDではサポートされません。

（注）

新規/変更された Firepower Chassis Manager画面：[論理デバイ
ス（Logical Devices）] > [リンク状態の有効化（Enable Link
State）]

新規/変更された FXOSコマンド：set link-state-sync enabled、
show interface expand detail

サポートされているプラットフォーム： Firepower 4100/9300

Firepower 4100/9300における
FTD動作リンク状態と物理リ
ンク状態の同期

自動ネゴシエーションを無効にするように Firepower 1100お
よび 2100 SFPインターフェイスを設定できるようになりまし
た。10GBインターフェイスの場合、自動ネゴシエーションな
しで速度を 1GBに設定できます。速度が 10GBに設定されて
いるインターフェイスの自動ネゴシエーションは無効にでき

ません。

新規/変更画面：[Device] > [Interfaces] > [Edit Interface] >
[Advanced Options] > [Speed]

サポートされるプラットフォーム：Firepower 1100および2100

Firepower 1100および 2100 SFP
インターフェイスで、自動ネ

ゴシエーションの無効化がサ

ポートされるようになりまし

た

管理およびトラブルシューティングの機能
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説明機能

FTDのメジャーソフトウェアアップグレードが失敗するか、
正常に機能しない場合は、アップグレードインストールの実

行時の状態にデバイスを戻すことができます。

FDMの [System Upgrade]パネルにアップグレードを元に戻す
機能が追加されました。アップグレード時に、FDMログイン
画面にアップグレードステータスが表示され、アップグレー

ドが失敗した場合にキャンセルしたり元に戻すためのオプショ

ンが表示されます。FTDAPIにCancelUpgrade、RevertUpgrade、
RetryUpgrade、および UpgradeRevertInfoリソースが追加され
ました。

FTD CLIに show last-upgrade status、show upgrade status、
show upgrade revert-info、upgrade cancel、upgrade revert、
upgrade cleanup-revert、および upgrade retryコマンドが追加
されました。

失敗した FTDソフトウェアの
アップグレードをキャンセル

し、以前のリリースに戻す機

能

データインターフェイスで FDMまたは FTD APIアクセスに
使用するHTTPSポートを変更できます。ポートをデフォルト
の 443から変更することにより、管理アクセスと同じデータ
インターフェイスで設定されているその他の機能（リモート

アクセス VPNなど）の競合を回避できます。管理インター
フェイスの管理アクセスHTTPSポートは変更できないことに
注意してください。

[Device] > [System Settings] > [Management Access] > [Data
Interfaces]ページにポートを変更する機能が追加されました。

データインターフェイス上の

FDM/FTDAPIアクセス用のカ
スタム HTTPSポート

CiscoDefenseOrchestrator（CDO）を使用して新しい FTDデバ
イスを管理する予定がある場合、デバイスセットアップウィ

ザードを完了することなく、またはFDMにログインすること
さえなく、デバイスを追加できるようになりました。

新しい Firepower 1000および 2100シリーズデバイスは、最初
にCiscoCloudに登録され、CDOで簡単に要求できます。CDO
に入ると、CDOからデバイスをすぐに管理できます。この
ロータッチプロビジョニングでは、物理デバイスと直接やり

とりする必要性が最小限に抑えられ、ネットワクデバイスに

関する経験が浅い従業員が勤務するリモートオフィスなどの

場所にとって理想的です。

Firepower 1000および 2100シリーズデバイスの初期プロビ
ジョニング方法が変更されました。また、[System Settings] >
[Cloud Services]ページに自動登録が追加されました。これに
より、FDMを使用して以前に管理していたアップグレード済
みデバイスおよびその他のデバイスのプロセスを手動で開始

できます。

Firepower 1000および 2100シ
リーズデバイス上の Cisco
DefenseOrchestratorのロータッ
チプロビジョニング
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説明機能

FTDAPIを使用して FDMまたはCDO管理対象 FTDデバイス
で SNMPバージョン 2cまたは 3を設定できます。

APIリソースの SNMPAuthentication、SNMPHost、
SNMPSecurityConfiguration、SNMPServer、SNMPUser、
SNMPUserGroup、SNMPv2cSecurityConfiguration、および
SNMPv3SecurityConfigurationが追加されました。

FlexConfigを使用して SNMPを設定した場合は、
FTD API SNMPリソースを使用して設定をやり直す
必要があります。SNMPを設定するためのコマンド
は、FlexConfigでは使用できなくなりました。
FlexConfigポリシーから SNMP FlexConfigオブジェ
クトを削除するだけで、変更を展開できます。その

後、APIを使用して機能を再設定するときに、それ
らのオブジェクトを参照として使用できます。

（注）

SNMP設定の FTD APIサポー
ト

システムでは、10個ではなく最大 3個のバックアップファイ
ルがシステムに保持されます。新しいバックアップが作成さ

れると、最も古いバックアップファイルが削除されます。必

要な場合にシステムを回復するために必要なバージョンを入

手できるように、バックアップファイルは異なるシステムに

ダウンロードしてください。

システムに保持されるバック

アップファイルの最大数が 10
から 3に減少

FTDバージョン 6.7以降、ある機能の APIリソースモデルが
リリース間で変更されない場合、FTDAPIは古いAPIバージョ
ンに基づくコールを受け入れることができます。機能モデル

が変更された場合でも、古いモデルを新しいモデルに変換す

る論理的な方法があれば、古いコールが機能します。たとえ

ば、v4コールを v5システムで受け入れることができます。
コールのバージョン番号として「latest（最新）」を使用する
場合、「古い」コールは、このシナリオではv5コールとして
解釈されるため、下位互換性を利用するかどうかは、APIコー
ルの構築方法によって決まります。

FTD APIバージョンの後方互
換性
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説明機能

ソフトウェアバージョン 6.7用の FTDRESTAPIはバージョン
6です。API URLの v6を使用するか、優先的に /latest/を使用
して、デバイスでサポートされている最新の APIバージョン
を使用していることを示せます。

使用しているリソースモデルに変更が加えられている可能性

があるため、既存のすべての呼び出しを再評価してください。

リソースを表示できる APIエクスプローラを開くには、FDM
にログインして、[詳細オプション（More options）]ボタン

（ ）をクリックし、[APIエクスプローラ（API Explorer）]
を選択します。

FTD REST APIバージョン 6
（v6）

バージョン 6.7の新しいハードウェアと仮想プラットフォーム
表 3 :バージョン 6.7.0の新しいハードウェアと仮想プラットフォーム

説明機能

次の環境に FMCvおよび FTDvが導入されました。

• Oracle Cloud Infrastrucure（OCI）

• Google Cloud Platform（GCP）

新しい仮想環境。

新しい侵入ルールとキーワード

アップグレードにより侵入ルールをインポートして自動的に有効化が可能です。

侵入ルールを更新（SRU/LSP）すると、新規および更新された侵入ルールとプリプロセッサ
ルール、既存のルールに対して変更された状態、および変更されたデフォルトの侵入ポリシー

の設定が提供されます。現在のバージョンでサポートされていないキーワードが新しい侵入

ルールで使用されている場合、SRU/LSPを更新しても、そのルールはインポートされません。

アップグレードし、これらのキーワードがサポートされると、新しい侵入ルールがインポート

され、IPSの設定に応じて自動的に有効化できるため、イベントの生成とトラフィックフロー
への影響を開始できます。

Snortのバージョンを確認するには、互換性ガイドの「バンドルされたコンポーネント」の項
を参照するか、次のコマンドのいずれかを使用します。

• FMC：[ヘルプ（Help）] > [概要（About）]を選択します。

• FDM：show summary CLIコマンドを使用します。
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Snortリリースノートには、新しいキーワードの詳細が含まれています。https://www.snort.org/
downloadsでSnortダウンロードページのリリースノートを参照できます。

廃止された機能

FMCバージョン 6.7で廃止された機能
表 4 : FMCバージョン 6.7.0で廃止された機能

説明アップグレー

ドの影響

機能

ユーザーエージェント設定を使用して FMCをバージョン 6.7
以降にアップグレードすることはできません。

バージョン 6.6は、Cisco Firepower User Agentソフトウェアを
アイデンティティソースとしてサポートする最後のリリース

です。Cisco Identity Services Engine/Passive Identity Connector
（ISE/ISE-PIC）に切り替える必要があります。ライセンスを
変換するには、販売担当者にお問い合わせください。

詳細については、Cisco Firepower User Agentのサポート終了
[英語]通知、およびFirepowerユーザー ID：ユーザーエージェ
ントから Identity Services Engineへの移行 [英語]の技術メモを
参照してください。

廃止された FTD CLIコマンド： configure user agent

FMCがアップ
グレードされ

ないようにし

ます。

Cisco Firepower
User Agent
softwareソフ
トウェアとア

イデンティ

ティソース。

Cisco ISEエンドポイント保護サービス（EPS）の修復は、
pxGrid 2.0では機能しません。代わりに、新しい Cisco ISE
AdaptiveNetworkControl（ANC）修復を設定して使用します。

「不正な」pxGridを使用して FMCを ISE/ISE-PICアイデン
ティティソースに接続している場合、ISE修復は起動しませ
ん。ISE Connection Status Monitorヘルスモジュールは、不一
致を警告します。

ISE修復が機
能しなくなる

ことがありま

す。

Cisco ISEエン
ドポイント保

護サービス

（EPS）の修
復。
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説明アップグレー

ドの影響

機能

次の FTD機能のいずれかを使用している場合、FMCをアッ
プグレードできないことがあります。

• Diffie-Hellmanグループ：2、5、および 24。

グループ 5は、IKEv1の FMC展開で引き続きサポートさ
れますが、より強力なオプションに変更することをお勧

めします。

•強力な暗号化の輸出規制を満たすユーザー向けの暗号化
アルゴリズム：DES、3DES、AES-GMAC、
AES-GMAC-192、AES-GMAC-256。輸出規制を満たして
いないユーザーの場合、DESは引き続きサポートされま
す（これが唯一のオプションです）。

• NULLの「暗号化アルゴリズム」（暗号化なしの認証、
テスト目的）は、IKEv1と IKEv2の両方の IPsecプロポー
ザルのFMC展開で引き続きサポートされます。ただし、
IKEv2ポリシーではサポートされなくなりました。

•ハッシュアルゴリズム：MD5。

IKEプロポーザルまたは IPsecポリシーでこれらの機能を使用
している場合は、アップグレードする前にVPN設定を変更し
て確認します。

FMCがアップ
グレードされ

ないようにし

ます。

安全性の低い
Diffie-Hellman
グループ、暗

号化アルゴリ

ズム、および

ハッシュアル

ゴリズム。
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説明アップグレー

ドの影響

機能

バージョン 6.7では、バージョン 6.6.3で導入され、後続のす
べての6.6.xリリースでサポートされるアプライアンス設定の
リソース使用率の正常性モジュールに関するサポートが部分

的かつ一時的に廃止されています。

バージョン 6.7のサポートは次のとおりです。

•バージョン6.6.3以降からバージョン6.7へのFMCのアッ
プグレード

デバイスがバージョン6.6.xのままである場合にのみ、モ
ジュールのサポートが継続されます。デバイスをバージョ

ン6.7にアップグレードすると、モジュールは動作を停止
し、正常性モニターにエラーが表示されます。エラーを

解決するには、FMCを使用してモジュールを無効にし、
ポリシーを再適用します。

•バージョン 6.3〜 6.6.1からバージョン 6.7.0への FMCの
アップグレード、または FMCバージョン 6.7の新規イン
ストール。

このモジュールはサポートされていません。

モジュールがサポートされていないFMCにモジュールが
有効になっているバージョン6.6.xデバイスを追加するま
れなケースでは、解決できないエラーがヘルスモニター

に表示されます。このエラーは無視しても問題ありませ

ん。

バージョン 7.0ではフルサポートが提供され、モジュールの
名前が構成メモリ割り当てに変更されています。

ヘルスモニ

ターでのアッ

プグレード後

のエラーの可

能性

アプライアン

ス設定のリ

ソース使用率

の正常性モ

ジュール（一

時的に廃

止）。

バージョン 6.7では、次のヘルスモジュールが廃止されてい
ます。

• CPU使用率：4つの新しいモジュールに置き換えられま
した。FMCバージョン 6.7の新機能（1ページ）を参
照してください。

•ローカルマルウェア分析：このモジュールは、バージョ
ン6.3のデバイス上の脅威データの更新モジュールに置き
換えられました。バージョン 6.7以降の FMCは、古いモ
ジュールが適用されるデバイスを管理できなくなります。

•ユーザーエージェントステータスモニター：Cisco
Firepowerユーザーエージェントはサポートされなくなり
ました。

なし。その他の正常

性モジュール

（永久的に廃

止）。
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説明アップグレー

ドの影響

機能

バージョン 6.7では、クラシックテーマの FMCウォークス
ルー（使用方法）が廃止されました。ユーザー設定でテーマ

を切り替えることができます。

なし。クラシック

テーマを使用

したウォーク

スルー。

バージョン 6.7ではBugtraqのデータベースフィールドとオプ
ションが削除されます。Bugtraq脆弱性データは使用できなく
なりました。現在、ほとんどの脆弱性データは National
Vulnerability Database（NVD）から取得されています。

詳細については、FMCバージョン 6.7の新機能（1ページ）
を参照してください。

脆弱性データ

をエクスポー

トする場合

は、アップグ

レード後に統

合が期待どお

りに機能して

いることを確

認します。

Bugtraq

Microsoft Internet Explorerを使用して Firepower Webインター
フェイスをテストすることはなくなりました。GoogleChrome、
Mozilla Firefox、またはMicrosoft Edgeに切り替えることをお
勧めします。

ブラウザを切

り替える必要

があります。

Microsoft
Internet
Explorer

FDMバージョン 6.7で廃止された機能
表 5 : FDMバージョン 6.7.0で廃止された機能

説明アップグレー

ドの影響

機能

次の FTD機能のいずれかを使用している場合、アップグレー
ド後の展開ができないことがあります。

• Diffie-Hellmanグループ：2、5、および 24。

•強力な暗号化の輸出規制を満たすユーザー向けの暗号化
アルゴリズム：DES、3DES、AES-GMAC、
AES-GMAC-192、AES-GMAC-256。輸出規制を満たして
いないユーザーの場合、DESは引き続きサポートされま
す（これが唯一のオプションです）。

•ハッシュアルゴリズム：MD5。

IKEプロポーザルまたは IPsecポリシーでこれらの機能を使用
している場合は、アップグレードする前にVPN設定を変更し
て確認します。

アップグレー

ド後に展開が

できないよう

にします。

安全性の低い
Diffie-Hellman
グループ、暗

号化アルゴリ

ズム、および

ハッシュアル

ゴリズム。
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説明アップグレー

ドの影響

機能

バージョン 6.7では、FDMを使用する FTDの次の FlexConfig
CLIコマンドは廃止されます。

• router eigrp：[ルーティング（Routing）]ページの [デバ
イス（Device）] > [ルーティング（Routing）] > [EIGRP]
で直接スマート CLI EIGRPオブジェクトを作成して、使
用できます。

• snmp-server：FTD APIを使用して SNMPバージョン 2c
または 3を設定できるようになりました。

関連付けられているFlexConfigオブジェクトを削除するまで、
アップグレード後に展開することはできません。

アップグレー

ド後に展開が

できないよう

にします。

アップグレー

ド後に設定を

やり直す必要

があります。

FlexConfigコ
マンド。

バージョン 6.7では、保存されるバックアップファイルの数
が 10から 3に減ります。

安全なリモートロケーションにバックアップし、正常に転送

が行われることを確認することをお勧めします。アップグレー

ドによって、ローカルに保存されたバックアップは消去され

ます。

なし。アップ

グレードに

よって、ロー

カルのバック

アップは常に

消去されま

す。

バックアップ

ファイルの保

持。

Microsoft Internet Explorerを使用して Firepower Webインター
フェイスをテストすることはなくなりました。GoogleChrome、
Mozilla Firefox、またはMicrosoft Edgeに切り替えることをお
勧めします。

ブラウザを切

り替える必要

があります。

Microsoft
Internet
Explorer

バージョン 6.7で廃止されたハードウェアと仮想プラットフォーム
表 6 :バージョン 6.7.0で廃止されたハードウェアと仮想プラットフォーム

説明機能

ASA5525-X、5545-X、および 5555-Xでバージョン 6.7以降は
実行できません。

Firepowerソフトウェアを使用
したASA5525-X、5545-X、お
よび 5555-Xデバイス。

廃止された FlexConfigコマンド
このドキュメントでは、今回のリリースで廃止されたFlexConfigのオブジェクトおよびコマン
ドと、その他の廃止された機能が記載されています。FlexConfigが導入されたときに禁止され
たコマンドを含む、禁止されたコマンドと以前のリリースで廃止になった機能の完全なリスト

については、コンフィギュレーションガイドを参照してください。
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ほとんどの場合、既存のFlexConfig設定はアップグレード後も引き続き機能し、展開ができま
す。ただし、廃止されたコマンドを使用すると、展開の問題が発生する場合があります。

注意

FlexConfigについて

いくつかの FTDの機能は、ASA設定コマンドを使用して設定されます。Smart CLIまたは
FlexConfigを使用して、他の方法ではWebインターフェイスでサポートされないさまざまな
ASA機能を手動で設定できます。

アップグレードにより、以前に FlexConfigを使用して設定した機能について、GUIまたはス
マートCLIのサポートが追加されることがあります。これにより、現在使用しているFlexConfig
コマンドが廃止される可能性があります。ご使用の構成は自動的に変換されません。アップグ

レード後は、新しく廃止されたコマンドを使用してFlexConfigオブジェクトを割り当てたり作
成したりすることはできません。

アップグレード後、FlexConfigポリシーおよび FlexConfigオブジェクトを確認してください。
廃止されたコマンドが含まれている場合、メッセージは問題を示します。設定をやり直すこと

をお勧めします。新しい設定を確認したら、問題のある FlexConfigオブジェクトまたは
FlexConfigコマンドを削除できます。
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