
解決済みの問題

便宜上、これらのリリースノートには、このバージョンの解決済みのバグが記載されていま

す。

このリストは1回自動生成され、その後は更新されません。バグがシステムでどのように分類
または更新されたかとその時期によっては、リリースノートに記載されない場合があります。

Cisco Bug Search Toolを「信頼できる情報源」と考えてください。

（注）

解決された問題については、次を参照してください。

•解決済みの問題の検索（1ページ）
•新しいビルドで解決済みの問題（2ページ）
•バージョン 6.6.0で解決済みの問題（3ページ）

解決済みの問題の検索
サポート契約がある場合は、Cisco Bug Search Toolを使用して Firepower製品の最新の解決済み
バグリストを取得することができます。検索では、特定の Firepowerプラットフォームとバー
ジョンに影響するバグに絞り込むことができます。バグ IDごとに検索したり、特定のキーワー
ドを検索したりすることもできます。

これらの一般的なクエリには、バージョン 6.6.0を実行しているFirepower製品の解決済みのバ
グが表示されます。

• Firepower Management Center

• Firepower Management Center Virtual

• Firepower Threat Defense

• Firepower Threat Defense Virtual

• ASA with FirePOWERサービス

• NGIPSv

解決済みの問題

1

https://tools.cisco.com/bugsearch/
https://tools.cisco.com/bugsearch/
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=286259685&rls=6.6&sb=afr&sts=fd&bt=custV
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=286259687&rls=6.6&sb=afr&sts=fd&bt=custV
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=286306577&rls=6.6&sb=afr&sts=fd&bt=custV
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=286306503&rls=6.6&sb=afr&sts=fd&bt=custV
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=279513386&rls=6.6,9.14(1)&sb=afr&sts=fd&bt=custV
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=286259690&rls=6.6&sb=afr&sts=fd&bt=custV


新しいビルドで解決済みの問題
シスコは、更新版ビルドを適宜リリースしています。ほとんどの場合、各プラットフォームの

最新のビルド番号のみが、シスコサポートおよびダウンロードサイトで入手可能です。最新の

ビルドを使用することを強くお勧めします。以前のビルドをダウンロードした場合は使用しな

いでください。

同じ Firepowerバージョンに対して、1つのビルドから別のビルドにアップグレードすること
はできません。新しいビルドで問題が解決する場合は、代わりに、アップグレードまたはホッ

トフィックスが機能するかどうかを確認します。それ以外の場合は、Cisco TACにご連絡くだ
さい。公的に利用可能な Firepowerのホットフィックスへのクイックリンクについては、Cisco
Firepowerホットフィックスリリースノートを参照してください。

この表を使用して、プラットフォームで新しいビルドが使用可能かどうかを確認します。

表 1 :バージョン 6.6.xの新しいビルド

解決済みプラット

フォーム

リリース

日

新しいビ

ルド

バージョ

ン

CSCvv69991：FTDが 6.6.1へのアップグレー
ド後にメンテナンスモードでスタックする

すでにこの問題が発生している場合は、Cisco
TACにお問い合わせください。

バージョン 6.6.1-90への FTDデバイスのアッ
プグレードまたは再イメージ化が正常に行わ

れた場合は、ホットフィックス6.6.1-Aを適用
してください。ホットフィックスを適用する

まで、デバイスを NetFlowエクスポータとし
て設定しないでください。

すべてのFMC、ASAFirePOWERモジュール、
およびNGIPSvでバージョン 6.6.1-90を引き続
き実行できます。

詳細については、「Software Advisory:
Inoperable FTD Device/NetFlow Exporter after
Reboot」を参照してください。

すべて2020-09-16916.6.1
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https://www.cisco.com/c/en/us/td/docs/security/firepower/hotfix/Firepower_Hotfix_Release_Notes.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hotfix/Firepower_Hotfix_Release_Notes.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv69991
https://www.cisco.com/c/en/us/td/docs/security/firepower/SA/SW_Advisory_FTD_NetFlow_CSCvv69991.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/SA/SW_Advisory_FTD_NetFlow_CSCvv69991.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/SA/SW_Advisory_FTD_NetFlow_CSCvv69991.html


バージョン 6.6.0で解決済みの問題
表 2 :バージョン 6.6.0で解決済みの問題

タイトル不具合 ID

エラー「Lights-Out管理ユーザをクリアできません（Unable toclearLights-Out
Managment Users）」が発生して復元に失敗する

CSCvc05004

FMCでサブジェクト代替名（SAN）を使用して証明書を生成できないCSCve93565

Cisco Firepowerシステムソフトウェアの静的クレデンシャルの脆弱性：攻
撃元区分がない

CSCvh20050

インポートの失敗：インポートパッケージの抽出中のメモリ不足CSCvi09009

拡張機能：リストの先頭に _が含まれている DNSリストを追加できないCSCvi34123

アクセスコントロールポリシーで検査される管理トラフィックによる展

開の不安定性

CSCvi72863

到達不能な syslogサーバを設定すると fmc GUIが低速になるCSCvi97028

ユーザにルールインポートログを表示するための十分な権限がない場合の

空白ページ

CSCvj65880

snap_get_retaddr_mipsの snap.h:285での FTDトレースバックおよびリロー
ド

CSCvm86658

LOMが更新されていない場合でも、LOMを使用したユーザの設定が誤っ
て成功する

CSCvn28160

IPV6アドレスがデバイスによって使用される場合の FMCと FTDの間の
ファイルパス競合のトラブルシューティング

CSCvn32473

同じ netmap_numを持つ複数のドメインCSCvn81332

CLIバナーが FTDに表示されないCSCvo26597

クラスタインターフェイス（CCL）と同じ番号で始まる IDを持つポート
チャネルを編集できない

CSCvo66039

「エラー：ip_multicast_ctlによるチャネルの取得に失敗（ERROR:
ip_multicast_ctl failed to get channel）」により vFTD 6.4が OSPF隣接関係を
確立できない

CSCvo80725

FMCでアクセスポリシールールの作成/編集中に無効な IP/範囲の入力を許
可するべきではない

CSCvp10983
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タイトル不具合 ID

SMTPパケットの侵入イベントのパケット情報に不完全なフィールドが表
示され、ダウンロードされた pcapは正しい

CSCvp19068

セカンダリ FMCの手動設定時刻が常に 2019年 3月 5日 13:57にリセット
される

CSCvp20745

[プロトコル（Protocols）]フィールドが、[ポリシー（Policies）] -> [DNS/QQ
アプリケーションのアプリケーションディテクタ（ApplicationDetectors for
DNS/QQ Apps）]の下に誤って追加される

CSCvp20905

Elektraが ext3または ext4の代わりに ext2を使用するCSCvp33033

.pyファイルが開始されないことを避けるためにブート/TIDのスタートアッ
プ中に毎回 .pycファイルがクリーンアップされることが、問題を引き起こ
す

CSCvp72518

CACログインボタンが新しい FMC GUIに表示されないCSCvp95702

FMCが AABと snort preserve-connection設定を FTDにプッシュしないCSCvp98570

スマートサテライトにスマートライセンスを登録しようとした後に FMC
UIが応答しなくなる

CSCvp99327

ドキュメントに、FMCの復元後に侵入ルール/SRUを更新する必要がある
と記載されている。

CSCvq00138

Cisco Firepower Threat DefenseソフトウェアのHTTPフィルタリングバイパ
スの脆弱性

CSCvq07297

ドキュメント：FMCガイドの API例で、"DeploymentRequest"の
"forceDeploy"設定が trueに設定されている

CSCvq07838

FMCで 1つのプレフィックスリストエントリ内に同じ IPアドレス値のエ
ントリが許可されない

CSCvq11960

FMCが、スマートライセンスの登録解除後に FTDに
"strong-encryption-disable"コマンドを展開するべきではない

CSCvq12758

大規模なアプライアンスでMojoサーバのワーカー数が増加するCSCvq24258

6.3.0での証明書のインポートの失敗に関するエラーが表示されないCSCvq28406

FlexConfigが特殊文字に正しいエンコーディングを使用する必要があるCSCvq32660

出力最適化機能による 9344ブロックサイズの枯渇による FTDトラフィッ
クの停止

CSCvq34340
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タイトル不具合 ID

LINAが "\"をそのまま、無効な UTF-8エンコーディングに変換せずに、
受け入れる必要がある

CSCvq35512

SNMPv3 GET/WALKが正常に応答しないCSCvq39344

無効にした後でも、GUIでイベントビューアへのロギングが有効になるCSCvq42723

URLリストを使用する QoSルールが FTDセンサーの qos.rulesファイルに
プッシュされない

CSCvq43413

SRU更新によりプリプロセッサルールのアラートしきい値が削除されるCSCvq46674

sftunnelの問題が原因で自動登録が失敗した場合、FMCがデバイスの詳細
をクリーンアップしなかった

CSCvq51795

DCE/RPC NAPポリシーが Vista以降更新されていなかったCSCvq52582

ルートで複数のオブジェクトをより具体的にする必要がある場合の、ポリ

シー展開が失敗する可能性の警告

CSCvq52636

Webトラフィックをプロキシするアンチウイルスソフトウェアで TSAgent
が正しく動作しない

CSCvq52770

展開の失敗を引き起こす可能性がある非常に大きな NATルールのエラー
チェックを実装する

CSCvq52914

データの消去後、mysqlのユーザが削除済みとしてマークされていても引
き続きユーザ制限にカウントされる

CSCvq53002

Cisco Firepower Management Centerのクロスサイトスクリプティングの複
数の脆弱性

CSCvq53902

FTD：新しいカスタム IKEポリシーが適用されない、またはデフォルトポ
リシーを上書きする

CSCvq54176

Cisco FirepowerManagement Centerソフトウェアに蓄積されたクロスサイト
スクリプティングの脆弱性

CSCvq55915

Cisco FirepowerManagement Centerソフトウェアに蓄積されたクロスサイト
スクリプティングの脆弱性

CSCvq55929

FTDを削除すると、スマートライセンスが使用中のままになることがあるCSCvq72063

アグレッシブモードを使用して複数のサイト間を展開できないCSCvq72292

ドキュメント：FTPトラフィックの推奨事項として、アプリケーション
ベースのルールが言及される必要がある

CSCvq74877
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タイトル不具合 ID

異常なモジュール FlexFlashコントローラ 1の古いファームウェアに関連
する障害

CSCvq76964

ASA SFR:：変数セットでネットワークオブジェクトグループを使用する
とすぐに展開が失敗する

CSCvq80147

FDM：ユーザダウンロードが LDAPSで機能しないCSCvq89794

メモリリーク SSL_ALLOC [ERROR] ssl_alloc.c:113:ssl_alloc_destroy()CSCvq95694

jQuery Object.prototypeプロパティインジェクションの脆弱性CSCvq97698

展開中に失敗した変数セットの検証に関するエラーレポートが、ユーザに

とって十分ではない

CSCvr05934

暗号 PKIの動作に関連して ASAがトレースバックおよびリロードするCSCvr07460

CLI「Show nat pool」の ASAトレースバックとリロードCSCvr09468

SI更新時の SFDataCorrelatorで CPUの使用率が高くなるCSCvr17735

ポリシーの展開後に ids_event_proceプロセスで HAペアの FTDがクラッ
シュする

CSCvr20893

送信元 SGTの相関が FMCおよび FTD 6.5で機能しないCSCvr24059

既存の外部認証オブジェクトを編集するときに（新しいユーザの追加）、

「名前が無効です（Name is invalid）」と表示される
CSCvr25152

ポリシー展開の失敗が、設定の取得に失敗したと誤って報告されるCSCvr25705

FTDでの SSHアクセスで、LDAPおよび Radiusを使用した外部認証が失
敗する

CSCvr27850

FMCから ACPを展開した後、FPR2110で HA FTDがトレースバックするCSCvr29638

FMC：FMCが HA同期の失敗を検出するCSCvr30694

レトロスペクティブ相関マルウェアアラートが、不要なスペースでエン

コードされた base64で送信される
CSCvr30869

ダッシュボード [セキュリティインテリジェンス統計（Security Intelligence
Statistics）]のデータが正しくない

CSCvr33239

libclamav.soのセグメンテーション違反（SFDataCorrelatorのコンテキスト
内）

CSCvr39556

SFRモジュールで設定されたアイドルタイムアウトよりも前に Snortセッ
ションがタイムアウトする

CSCvr41230
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タイトル不具合 ID

グループ名が重複している場合、ユーザのダウンロードが失敗するCSCvr41377

FDM 6.5.0：トランクインターフェイスを使用してアップグレードした場
合、FPR1000 GUIが応答しなくなる

CSCvr43341

FMCが sfmbserviceで高い Cpuを示すCSCvr49229

標準アクセスリストオブジェクトに 128.0.0.0/1が含まれていると、ポリ
シーの展開が失敗する

CSCvr50621

Estreamerは、長時間ぶわたって ACKを受信しない場合に接続を終了する
必要がある

CSCvr51955

ライト UIテーマのアラート通知がいつまでも回転し続けるCSCvr51958

レルムが設定されていない場合でも user_ip_mapファイルの数が多いCSCvr54250

名前のない FTD HAインターフェイスでのMACアドレスの使用による展
開の失敗

CSCvr57984

グローバルドメインでRAVPNを開くと、「オブジェクトは現在のドメイ
ンに属していません（Object does not belong to current domain）」というエ
ラーが返される

CSCvr61575

FTDのアップグレードが 600_schema/099_pre_multischema.plで失敗するCSCvr63858

HAのプライマリ FMC 6.3.0.3がヘルスアラートの受信を突然停止するCSCvr67375

vFMC 6.6.0でアップグレードに少なくとも 28 GBが必要となるCSCvr67542

LDAPS Over SSLの外部認証設定で証明書の保存に失敗するCSCvr69380

FMCSLR登録、SSMSサテライトからの移行後にデバイスがライセンス解
除される

CSCvr72372

6.6接続イベントで 6.2.3/6.3.0/6.4.0/6.5.0 FTDの送信元 sgtが表示されないCSCvr72708

FTDのトラブルシューティングファイルからの show techが不完全であるCSCvr75274

FTD-HA：FTD-HAバックアップファイルを復元した後に、snortプロセス
がダウンする

CSCvr76029

FTD Snortルールプロファイリングが一貫して機能しない：ログフォルダ
がない

CSCvr76044

存在しないイメージをレポートで使用すると、PDFレポートが明確なエ
ラーなしで失敗する

CSCvr76487
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タイトル不具合 ID

不正なユーザ名の正規化を実行しているすべてのディレクトリサーバを

FMCが非効率的に照会するため、セッション処理が遅延する
CSCvr79008

SecurID RSAを使用した FMC外部認証は、バナーが有効になっている場
合に失敗する

CSCvr80621

ライセンスエラーが原因で snmpv3を有効にできないCSCvr82372

復号不可サイトリストが不十分だと、証明書ピニングが原因でTLS接続が
失敗する

CSCvr82716

FCMから設定されていない場合、DNSエントリが /etc/resolv.confおよび
"show-network"に表示されない

CSCvr82965

トレースバック：スレッド名 pix_flash_config_threadでWM1010がリブー
トループに陥る

CSCvr89663

ASA/FTDがスレッド名「PTHREAD-1533」でトレースバックおよびリロー
ドすることがある

CSCvr92327

アップグレードスクリプト 470_revert_prep.shが、grepコマンドが原因で
パーティションが多すぎる場合にハングする

CSCvr92596

SecurityIntelligenceEoConvertorのNPEによって、Luceneのインデックスの
作成が失敗する

CSCvr92617

470_revert_prep.shでmysqlのマウント解除時に返送ステータスを確認するCSCvr94368

[システム（System）] -> [更新（Updates）]ページにアクセスしようとする
と、System 500の内部エラーが発生する

CSCvr95581

URLカテゴリを使用する場合、QoS（レート制限）が適用されないCSCvr97009

FTD登録証明書がスタンバイ FMCで取り消され、デバイスが登録保留中
になる

CSCvr97778

カラムを無効にするとイベントが集約される場合にユーザに警告するCSCvr98194

CLISH CLIからの「shutdown」コマンドでポートマネージャがクラッシュ
する

CSCvs00023

FTDのデバイスモードの変更時に LinaがトレースバックするCSCvs01422

Catalinaへのアップグレード後、Mac上の Chromeでは FMCデバイスにア
クセスできない

CSCvs04067

ASA：sshまたは fover_rxスレッドで 9.8.4.12がトレースバックし、リロー
ドする

CSCvs04179
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr92596
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr92617
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr94368
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr95581
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr97009
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr97778
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr98194
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs00023
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タイトル不具合 ID

プロキシが原因の FTD Cisco Cloud設定の失敗CSCvs05084

/128または ::/0 FMC 6.3を使用して ipv6ホストオブジェクトを追加できな
い

CSCvs05932

SSLポリシーが有効になっている状態で debug_policy_allが設定されてい
ると Snortが予期せず終了する

CSCvs12288

顧客がパスワード制限を設定している場合、FMCでの CLIからの外部認
証が失敗する

CSCvs12946

GET ftddevicehapairs応答の REST APIコールに正しくない FTD-HAステー
タスが表示される

CSCvs14931

オブジェクトが RA VPNで使用されている場合、FDMがネットワークオ
ブジェクトのネットワークから範囲への変更を許可するべきではない

CSCvs17981

スタックし、HA FTDポリシー展開エラーが発生しないようにコンソール
を修正する

CSCvs19968

「ポリシーイベントの逆シリアル化に失敗しました（Failed to deserialize
policy event）」の後に eStreamerが繰り返し終了する

CSCvs22503

FMCで 2つの同一の VPNトンネルの設定を許可するべきではないCSCvs23591

特定の証明書形式が原因で、ISEFMCサーバ証明書のドロップダウンが破
損する

CSCvs24295

制約事項に netmap_numを追加するとパフォーマンスが低下するCSCvs25607

FDMでOSPFのサブインターフェイスを設定する際にトップダウン方式の
アプローチを許可するべきである

CSCvs26443

snmpdプロセスが待機状態であるため、スタンバイ FMCで SNMPポーリ
ングが失敗する

CSCvs32303

FDMによって管理される FTDで、SSLキー再生成間隔が「分」でラベル
付けされるべきときに「秒」でラベル付けされる。

CSCvs33297

octeon_initがスタックし、HA FTDポリシー展開エラーを発生させないよ
うにする

CSCvs37013

/ngfw/var/sf/fwcfg/interface_info.confファイルにデータがないため、Snortが
クラッシュする

CSCvs37065

OSPF認証設定がプッシュされた場合の展開の失敗CSCvs39202

AnyConnect 4.8が FPR1000シリーズで動作していないCSCvs40531
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タイトル不具合 ID

大規模なオブジェクトグループを追加すると、調整レポートにすべての

ネットワークが表示されない

CSCvs44149

デバイスレコードに対して GET ALLを実行すると、「isPartOfContainer」
が返される。HAとクラスタの一部であるデバイスでは偽

CSCvs47201

RA VPNの DNS IPを変更する Firepower Device Manager（FDM）オプショ
ンが設定に反映されない

CSCvs47880

ACPルールで使用されているのと同じセキュリティゾーンが NGFWルー
ルにプッシュされない

CSCvs50137

Cisco ASAおよび Cisco FTDの不正な OSPFパケット処理によるサービス
拒否攻撃に対する脆弱性

CSCvs50459

パスワードを更新する際に「ライトアウト管理のユーザがすでに存在しま

す（User already exists for lights-out management）」というエラーが表示さ
れる

CSCvs58934

Firepowerデバイスで、ポリシーが正常に展開された後、ハードウェアルー
ルが更新されない

CSCvs61392

ホストのタイムアウトが長いため、SFDataCorrelatorの再設定に時間がか
かりすぎる

CSCvs61421

「snort検証に失敗しました：不明なエラー（snort validation failed:Unknown
error）」というメッセージで展開が失敗する、snortコア

CSCvs61549

FDMのオンボックス展開がエラー java.lang.NullPointerExceptionで失敗す
る

CSCvs64470

6.5への FDMのアップグレードが 100_ftd_onbox_data_import.sh.logで失敗
する（「syslogを有効にすることはできません...（You cannot enable syslog
with event...）」）

CSCvs70704

分析/ホスト/ネットワークマップ/アプリケーションプロトコルがいつまで
もロード中になる

CSCvs70864

マルウェアシードファイルのロード中に SFDatacorrelatorと Snortがコアを
繰り返し生成する

CSCvs74452

「別のユニットのインスペクションエンジンが Snortとディスクの障害に
より失敗しました（Inspection engine in other unit has failed due to snort and
disk failure）」というエラーにより FTDがフェールオーバーする

CSCvs77334

TCPシーケンス番号ランダマイザが有効でSACKが使用されている場合、
ASA/Linaのオフロード TCPフローが中断される

CSCvs78252
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タイトル不具合 ID

脅威データの更新：Cisco Cloud設定：失敗CSCvs82369

カスタムトークンによる FDM認証の失敗CSCvs88151

FMCと ASA/LINAの間の拡張コミュニティストリングの不一致CSCvs88209

FTDトレースバック LinaプロセスCSCvs91389

仮想 FMCからハードウェア 2600への移行後に 25台を超えるデバイスを
登録できない

CSCvs96054

catalina.<date>.logのファイルは、パーティション内のすべてのディスク容
量を消費する可能性がある

CSCvs98634

フローがブルートフォース失敗としてマークされている場合、アプリケー

ション分類が再試行されない。

CSCvt01763

パッシブゾーンを使用した FTDでの SRU更新後のポリシー展開の失敗CSCvt03794

インターフェイス範囲を使用する REST APIポストが、チェック検証なし
で FMCに追加される

CSCvt08466

FTD HA間の show running config syncが原因で、Syslogアラートに誤った
ホスト名が表示される

CSCvt10875

FDMで、vdbが現在のバージョンに複数回更新されるCSCvt11728

スタンバイからのフェールオーバー切り替え実行中に KPでのクラッシュ
が確認された

CSCvt27585

「APPSYNCのタイムアウトによりHAの状態の進行に失敗しました（HA
state progression failed due to APP SYNC timeout）」により、FTDスタンバ
イユニットが HAスイッチオーバーに参加しない

CSCvt48941

SNMPアラートによる EventHandlerのメモリリークCSCvt55460

高可用性同期の完了に失敗するため、セカンダリ HA FTDで FDM GUIを
使用できない

CSCvt80401

VPNトンネルステータスの誤検出アラートCSCvt82003

ユーザが AnyConnect VPNを使用して接続する場合の ASA-FPWR 1010ト
レースバックおよびリロード

CSCvu12248

ドキュメント：Firepowerの互換性ページに 4112ハードウェアの互換性情
報がない

CSCvu24784

SFRモジュールインスペクションを使用した 5500-Xプラットフォームで
の断続的な遅延

CSCvu35427
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