
レピュテーションベースのルールによるト

ラフィックの制御

アクセスコントロールポリシー内のアクセスコントロールルールは、ネットワークトラフィッ

クのロギングや処理の詳細な制御を行います。アクセスコントロールルールのレピュテーショ

ンベースの条件を使用することで、ネットワークトラフィックを文脈によって解釈可能にし、

必要に応じて制限することで、ネットワークを通過できるトラフィックを管理できます。アク

セスコントロールルールは、次のタイプのレピュテーションベースの制御を管理します。

•アプリケーション条件を使用することで、アプリケーション制御を実行できます。これに
よって、個々のアプリケーションだけでなく、アプリケーションの基本的な特性であるタ

イプ、リスク、ビジネスとの関連性、カテゴリ、およびタグに基づいてアプリケーション

トラフィックが制御されます。

• URL条件を使用することで、URLフィルタリングを実行できます。これによって、個々
のWebサイトだけでなく、Webサイトのシステムによって割り当てられたカテゴリおよ
びレピュテーションに基づいてWebトラフィックが制御されます。

レピュテーションベースの条件を互いに組み合わせたり、他のタイプの条件と組み合わせて、

アクセスコントロールルールを作成することができます。これらのアクセスコントロール

ルールは単純にも複雑にも設定でき、複数の条件を使用してトラフィックを照合および検査で

きます。アクセスコントロールルールの詳細については、アクセスコントロールルールを使

用したトラフィックフローの調整を参照してください。

セキュリティインテリジェンスベースのトラフィックフィルタリング、および一部の復号化

と前処理は、ネットワークトラフィックがアクセスコントロールルールによって評価される

前に行われます。また、SSLインスペクション機能を設定し、暗号化されたトラフィックをア

クセスコントロールルールが評価する前にブロックまたは復号化することができます。

（注）

レピュテーションベースのアクセスコントロールには、次のライセンスが必要です。

レピュテーションベースのルールによるトラフィックの制御

1

asafps-local-mgmt-config-guide-v66_chapter6.pdf#nameddest=unique_120
asafps-local-mgmt-config-guide-v66_chapter6.pdf#nameddest=unique_120


表 1 :レピュテーションベースのアクセスコントロールルールのライセンス要件

URLフィルタリング（手
動）

URLフィルタリング（cat. &
rep.）

アプリケーション管理要件

いずれか（Any）URLフィルタリングControlライセン

ス

ASA FirePOWERモジュールは、他のタイプのレピュテーションベースの制御を実行できます
が、アクセスコントロールルールを使用してそれらを設定しないでください。詳細について

は、セキュリティインテリジェンスの IPアドレスレピュテーションを使用したトラフィック
のブロックを参照してください。ここでは、最初の防御ラインとして、接続の発信元または宛

先のレピュテーションに基づいてトラフィックを制限する方法について説明されています。侵

入防御パフォーマンスの調整では、マルウェアおよび他のタイプの禁止されたファイルの送信

を検出、追跡、保存、分析、およびブロックする方法について説明されています。

•アプリケーショントラフィックの制御（2ページ）

• URLのブロッキング（9ページ）

アプリケーショントラフィックの制御
ライセンス：Control

ASA FirePOWERモジュールは、IPトラフィックを分析する際に、ネットワークで一般的に使
用されているアプリケーションを識別および分類することができます。

アプリケーション制御について

アクセスコントロールルールのアプリケーション条件を使用することで、このアプリケーショ

ン制御を実行できます。1つのアクセスコントロールルール内には、トラフィックを制御する
アプリケーションを指定する方法がいくつかあります。

•カスタムアプリケーションなどの個々のアプリケーションを選択できます。

•システム提供のアプリケーションフィルタを使用できます。このフィルタは、アプリケー
ションの基本的な特性であるタイプ、リスク、ビジネスとの関連性、カテゴリ、およびタ

グに基づいて編成されたアプリケーションの名前付きセットです。

•選択したアプリケーション（カスタムアプリケーションを含む）をグループ化するカスタ
ムアプリケーションフィルタを作成し、使用できます。

アプリケーションフィルタを使用することで、アクセスコントロールルールに対しアプリケー

ション条件をすぐに作成することができます。このフィルタによって、ポリシーの作成と管理

が簡素化され、システムはWebトラフィックを想定通りに確実に制御します。たとえば、リ
スクが高く、ビジネスとの関連性が低いアプリケーションをすべて認識してブロックするアク

セスコントロールルールを作成できます。ユーザがそれらのアプリケーションの 1つを使用
しようとすると、セッションがブロックされます。

レピュテーションベースのルールによるトラフィックの制御
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また、シスコでは、システムおよび脆弱性データベース（VDB）の更新を通じて頻繁にディ
テクタを更新および追加しています。アプリケーションの特性に基づいたフィルタを使用する

ことで、システムが最新のディテクタを使用してアプリケーショントラフィックをモニタする

ことが保証されます。

アプリケーション条件の作成

トラフィックがアプリケーション条件を持つアクセスコントロールルールに一致するには、

トラフィックが [Selected Applications and Filters]リストに追加したフィルタまたはアプリケー
ションの 1つに一致している必要があります。

1つのアプリケーション条件において、最大 50の項目を [Selected Applications and Filters]リス
トに追加できます。以下はそれぞれ 1つの項目としてカウントされます。

•個別またはカスタムな組み合わせの、[Application Filters]リストからの 1つ以上のフィル
タ。この項目は、特性を基準にグループ化されたアプリケーションのセットです。

• [Available Applications]リストでアプリケーションの検索を保存することで作成されるフィ
ルタ。この項目は、アプリケーション名の一部の一致によってグループ化されたアプリ

ケーションのセットです。

• [Available Applications]リストからの個々のアプリケーション。

モジュールインターフェイスでは、条件に追加されたフィルタは上部にリストされ、個別に追

加されたアプリケーションとは分けられます。

アプリケーション条件を持つ各ルールに対し、アクセスコントロールポリシーを展開すると、

システムは一意のアプリケーションのリストを生成して照合することに留意してください。つ

まり、完全なカバレッジを確保するために、重複フィルタおよび個々に指定されたアプリケー

ションを使用できます。

暗号化されたトラフィックの場合、システムは [SSLProtocol]とタグ付けされたアプリケーショ
ンだけを使用して、トラフィックを識別およびフィルタリングできます。このタグがないアプ

リケーションは、暗号化されていないまたは復号化されたトラフィックでのみ検出できます。

（注）

トラフィックとアプリケーションフィルタの一致

ライセンス：Control

アクセスコントロールルールでアプリケーション条件を作成するときは、[Application Filters]
リストを使用して、特性によってグループ化されたトラフィックを照合するアプリケーション

のセットを作成します。

アクセスコントロールルール内でアプリケーションをフィルタリングするメカニズムは、オ

ブジェクトマネージャを使用して再利用可能なカスタムアプリケーションフィルタを作成す

るメカニズムと同じです。アプリケーションフィルタの操作を参照してください。また、ア

クセスコントロールルールの設定時に作成する各種のフィルタを、新規のフィルタとして保

レピュテーションベースのルールによるトラフィックの制御
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存して再利用することもできます。ユーザが作成したフィルタはネストすることができないた

め、別のユーザが作成したフィルタを含むフィルタは保存できません。

フィルタの組み合わせ方について

フィルタを単独または組み合わせて選択すると、[Available Applications]リストが更新され、基
準を満たすアプリケーションのみが表示されます。システムによって提供されるフィルタは組

み合わせて選択できますが、カスタムフィルタはできません。

システムは、OR演算を使用して同じフィルタタイプの複数のフィルタをリンクします。たと
えば、Risks（リスク）タイプの下のMedium（中）およびHigh（高）フィルタを選択すると、
結果として次のようなフィルタになります。

Risk: Medium OR High

Mediumフィルタに 110個のアプリケーション、Highフィルタに 82個のアプリケーションが
含まれる場合、システムはこれら 192個のアプリケーションすべてを [Available Applications]
リストに表示します。

システムは、AND演算を使用して異なるタイプのフィルタをリンクします。たとえばRisksタ
イプでMediumおよび Highフィルタを選択し、Business Relevance（業務との関連性）タイプ
でMediumおよびHighフィルタを選択した場合、結果として次のようなフィルタになります。

Risk: Medium OR HighANDBusiness Relevance: Medium OR High

この場合、システムはMediumまたはHigh RiskタイプとMediumまたはHigh Business Relevance
タイプの両方に含まれるアプリケーションだけを表示します。

フィルタの検索および選択

フィルタを選択するには、フィルタタイプの横にある矢印をクリックしてそれを展開し、アプ

リケーションを表示/非表示にする各フィルタの横のチェックボックスを選択/選択解除しま
す。システム提供のフィルタタイプ（[Risks]、[BusinessRelevance]、[Types]、[Categories]、ま
たは[Tags]）を右クリックして、[CheckAll]または [Uncheck All]を選択することもできます。

フィルタを検索するには、[Available Filters]リストの上にある [Search by name]プロンプトをク
リックし、名前を入力します。入力していくと、リストが更新されて一致するフィルタが表示

されます。

フィルタを選択したら、[Available Applications]リストを使用してそのフィルタをルールに追加
します。個々のアプリケーションからのトラフィックの照合（4ページ）を参照してくださ
い。

個々のアプリケーションからのトラフィックの照合

ライセンス：Control

アクセスコントロールルールでアプリケーション条件を作成するときは、[AvailableApplications]
リストを使用して、トラフィックを照合するアプリケーションを作成します。

レピュテーションベースのルールによるトラフィックの制御

4

レピュテーションベースのルールによるトラフィックの制御

個々のアプリケーションからのトラフィックの照合



アプリケーションのリストの参照

条件の作成を初めて開始するときは、リストは制約されておらず、システムが検出するすべて

のアプリケーションを一度に 100個ずつ表示します。

•アプリケーションを順次確認するには、リストの下にある矢印をクリックします。

•アプリケーションの特性に関する概要情報と参照可能なインターネット検索リンクを含む

ポップアップウィンドウを表示するには、アプリケーションの横にある情報アイコン（ ）

をクリックします。

一致するアプリケーションの検索

照合するアプリケーションを見つけやすくするために、[Available Applications]リストを次のよ
うに制約できます。

•アプリケーションを検索するには、リスト上部にある [Searchbyname]プロンプトをクリッ
クし、名前を入力します。入力していくと、リストが更新されて一致するアプリケーショ

ンが表示されます。

•フィルタを適用してアプリケーションを制約するには、[Application Filters]リストを使用
します（トラフィックとアプリケーションフィルタの一致（3ページ）を参照）。フィ
ルタを適用すると、[Available Applications]リストが更新されます。

制約されると、[All apps matching the filter]オプションが [Available Applications]リストの上部
に表示されます。このオプションを使用して、制約されたリスト内のすべてのアプリケーショ

ンを [Selected Applications and Filters]リストにすべて一度に追加できます。

[アプリケーションフィルタ（Application Filters）]リストで 1つ以上のフィルタを選択し、さ
らに [使用可能なアプリケーション（Available Applications）]リストも検索すると、選択内容
と検索フィルタ適用後の [使用可能なアプリケーション（Available Applications）]リストがAND
演算を使用して結合されます。つまり [All apps matching the filter]条件には、[Available
Applications]リストに現在表示されている個々のすべての条件と、[Available Applications]リス
トの上で入力された検索文字列が含まれます。

（注）

条件内で照合する単一アプリケーションの選択

照合するアプリケーションを検索したら、それをクリックして選択します。複数のアプリケー

ションを選択するには、ShiftキーまたはCtrlキーを使用します。表示されているすべてのアプ
リケーションを選択するには、右クリックして [Select All]を選択します。

単一のアプリケーション条件では、それらを個別に選択することで、最大50のアプリケーショ
ンを照合できます。50を超えるアプリケーションを追加するには、複数のアクセスコントロー
ルルールを作成するか、またはフィルタを使用してアプリケーションをグループ化します。

レピュテーションベースのルールによるトラフィックの制御
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条件のフィルタに一致するすべてのアプリケーションの選択

[Application Filters]リストで検索またはフィルタを使用して制約されると、[All apps matching
the filter]オプションが [Available Applications]リストの上部に表示されます。

このオプションを使用すると、制限した [Available Applications]リストに表示されているすべ
てのアプリケーションをまとめて [Selected Applications and Filters]リストに追加できます。ア
プリケーションを個別に追加するのとは対照的に、このアプリケーションのセットを追加する

と、そのセットを構成する個々のアプリケーションの数にかかわらず、最大 50のアプリケー
ションに対してただ 1つのアイテムとしてカウントされます。

この方法でアプリケーション条件を作成すると、[Selected Applications and Filters]リストに追加
したフィルタに「フィルタタイプ +各タイプの最大 3フィルタの名前」形式の名前が付きま
す。同じタイプのフィルタが 3個を超える場合は、その後に省略記号（...）が表示されます。
たとえば次のフィルタ名には、Risksタイプの 2つのフィルタと Business Relevanceタイプの 4
つのフィルタが含まれています。

Risks: Medium, High Business Relevance: Low, Medium, High,...

[All apps matching the filter]で追加したフィルタでは表されないフィルタタイプは、追加する
フィルタの名前に含まれません。それらのファイルタイプは [any]に設定されます。つまり、
それらのフィルタタイプはフィルタを制約せず、任意の値を使用できるということです。

[All apps matching the filter]の複数のインスタンスをアプリケーション条件に追加でき、各イン
スタンスは [Selected Applications and Filters]リストで個別の項目としてカウントされます。た
とえば、リスクが高いすべてのアプリケーションを1つの項目として追加し、選択内容をクリ
アしてから、ビジネスとの関連性が低いすべてのアプリケーションを別の項目として追加でき

ます。このアプリケーション条件は、リスクが高いアプリケーションまたはビジネスとの関連

性が低いアプリケーションに一致します。

アクセスコントロールルールへのアプリケーション条件の追加

ライセンス：Control

トラフィックがアプリケーション条件を持つアクセスコントロールルールに一致するには、

トラフィックが [Selected Applications and Filters]リストに追加したフィルタまたはアプリケー
ションの 1つに一致している必要があります。

1つの条件に最大50の項目を追加することができ、条件に追加したフィルタが個別に追加した
アプリケーションの上に一覧表示されます。無効なアプリケーション条件が検出されると、警

告アイコンが表示されます。詳細については、アクセスコントロールポリシーとルールのト

ラブルシューティングを参照してください。

アプリケーショントラフィックを制御するには、次の手順を実行します。

ステップ 1 アプリケーション別にトラフィックを制御するアクセスコントロールポリシーで、新しいアクセスコン
トロールルールを作成するか、または既存のルールを編集します。

詳細な手順については、アクセスコントロールルールの作成および編集を参照してください。

レピュテーションベースのルールによるトラフィックの制御
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ステップ 2 ルールエディタで、[Applications]タブを選択します。

ステップ 3 必要に応じて、セーフサーチ（ ）または YouTube EDU（ ）の淡色表示アイコンをクリックし、関連オ

プションを設定して、コンテンツ制限機能を有効にします。追加の設定要件については、アクセスコント

ロールルールを使用したコンテンツ制限の実施を参照してください。

たいていの場合、コンテンツ制限を有効にすると、条件の [Selected Applications and Filters]リストに適切な
値が入力されます。コンテンツ制限を有効にするときに、コンテンツ制限に関係するアプリケーションま

たはフィルタがすでにリスト内に存在している場合には、システムはリストに自動的に値を入力すること

はしません。

アプリケーションを絞り込んで選択内容をフィルタする手順を続行するか、またはスキップしてルールの

保存に進みます。

ステップ 4 オプションで、フィルタを使用して [Available Applications]リストに表示されるアプリケーションのリスト
を制約します。

[Application Filters]リストで 1つ以上のフィルタを選択します。詳細については、トラフィックとアプリ
ケーションフィルタの一致（3ページ）を参照してください。

ステップ 5 [Available Applications]リストから追加するアプリケーションを見つけて選択します。

個々のアプリケーションを検索して選択したり、リストの表示を制限した場合は [All apps matching the filter]
をクリックしてすべてを選択したりできます。詳細については、個々のアプリケーションからのトラフィッ

クの照合（4ページ）を参照してください。

ステップ 6 [Add to Rule]をクリックして、選択したアプリケーションを [Selected Applications and Filters]リストに追加
します。

選択したアプリケーションとフィルタをドラッグアンドドロップすることもできます。フィルタは [Filters]
という見出しの下に表示され、アプリケーションは [Applications]という見出しの下に表示されます。

このアプリケーション条件に別のフィルタを追加する場合は、[Clear All Filters]をクリックして既
存の選択をクリアしておきます。

ヒント

ステップ 7 必要に応じて、[Selected Applications and Filters]リストの上にある追加アイコンをクリックすると、リスト
に現在含まれているすべての個々のアプリケーションとフィルタから成るカスタムフィルタを保存できま

す。

臨機応変に作成されたこのフィルタを管理するには、オブジェクトマネージャを使用します。アプリケー

ションフィルタの操作を参照してください。別のユーザが作成したフィルタを含むフィルタは保存できな

いことに注意してください。ユーザが作成したフィルタはネストできません。

ステップ 8 ルールを保存するか、編集を続けます。

変更を反映させるには、アクセスコントロールポリシーを展開する必要があります（設定変更の導入を参

照してください）。

レピュテーションベースのルールによるトラフィックの制御
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アプリケーション制御の制限

ライセンス：Control

アプリケーション制御を実行する場合は、次の点に注意してください。

アプリケーション識別の速度

システムは、以下の動作の前にアプリケーション制御を実行することはできません。

•モニタ対象の接続がクライアントとサーバの間で確立される前

•システムがセッションでアプリケーションを識別する前

この識別は 3～ 5パケット以内で、またはトラフィックが暗号化されている場合は、SSLハン
ドシェイクのサーバ証明書交換の後に発生する必要があります。これらの最初のパケットの 1
つがアプリケーション条件を含むアクセスコントロールルール内の他のすべての条件に一致

するが、識別が完了していない場合、アクセスコントロールポリシーはパケットの通過を許

可します。この動作により接続が確立され、こうしてアプリケーションの識別が可能になりま

す。便宜上、影響を受けるルールは情報アイコン（ ）でマークされます。

許可されたパケットは、アクセスコントロールポリシーのデフォルトの侵入ポリシー（デフォ

ルトアクション侵入ポリシーでも、ほぼ一致するルールの侵入ポリシーでもない）により検査

されます。

システムは識別を終えると、アクセスコントロールルールアクションおよび関連付けられて

いる侵入ポリシーおよびファイルポリシーをそのアプリケーション条件に一致する残りのセッ

ショントラフィックに適用します。

暗号化されたトラフィックの処理

システムは、SMTPS、POP、FTPS、TelnetSおよび IMAPSなど StartTLSを使用して、暗号化
されるようになる暗号化されていないアプリケーショントラフィックを識別し、フィルタリン

グできます。また、TLSクライアントの helloメッセージ内の Server Name Indication、または
サーバ証明書のサブジェクト識別名の値に基づいて、特定の暗号化されたアプリケーションを

識別できます。

これらのアプリケーションは、[SSL Protocol]とタグ付けされています。このタグがないアプ
リケーションは、暗号化されていないまたは復号されたトラフィックでのみ検出できます。

ペイロードのないアプリケーショントラフィックパケットの処理

システムは、アプリケーションが識別される接続内にペイロードがないパケットに対してデ

フォルトポリシーアクションを適用します。

参照されるトラフィックの処理

Webサーバによって参照されるトラフィック（たとえばアドバタイズメントトラフィック）
を処理するルールを作成するには、参照元アプリケーションではなく、参照されるアプリケー

ションに関する条件を追加します。

レピュテーションベースのルールによるトラフィックの制御
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複数のプロトコルを使用するアプリケーショントラフィックの制御（Skype）

システムは、Skypeの複数のタイプのアプリケーショントラフィックを検出できます。Skype
のトラフィックを制御するためのアプリケーション条件を作成する場合は、個々のアプリケー

ションを選択するのではなく、[Application Filters]リストから [Skype]タグを選択します。これ
により、システムは同じ方法でSkypeのすべてのトラフィックを検出して制御できるようにな
ります。詳細については、トラフィックとアプリケーションフィルタの一致（3ページ）を
参照してください。

URLのブロッキング
ライセンス：機能に応じて異なる

アクセスコントロールルールのURL条件を使用することで、ネットワーク上のユーザがアク
セスできるWebサイトを制限することができます。この機能は、URLフィルタリングと呼ば
れます。アクセスコントロールを使用してブロックする（または逆に許可する）URLを指定
するには 2つの方法があります。

•各ライセンスを使用して、個々のURLまたはURLのグループを手動で指定することで、
Webトラフィックへのきめ細かなカスタムコントロールを実現できます。

• URL Filteringライセンスを使用して、URLの一般的な分類、またはカテゴリ、およびリス
クレベル、またはレピュテーションに基づいて、Webサイトへのアクセスを制御するこ
ともできます。システムは接続ログ、侵入イベント、およびアプリケーションの詳細にこ

のカテゴリとレピュテーションデータを表示します。

イベントで URLカテゴリおよびレピュテーション情報を表示するには、URL条件を使用して
少なくとも 1つのアクセスコントロールルールを作成する必要があります。

（注）

Webサイトをブロックするときは、ユーザのブラウザにデフォルト動作を許可するか、または
システムによって提供される一般的なページまたはカスタムページを表示できます。また、警

告ページをクリックスルーすることでWebサイトのブロックをバイパスする機会をユーザに
与えることができます。

表 2 : URLフィルタリングのライセンス要件

手動カテゴリおよびレピュテーションベース要件

いずれか（Any）URLフィルタリングライセン

ス

URLカテゴリとレピュテーションに基づく URLのブロッキング
ライセンス：URL Filtering

レピュテーションベースのルールによるトラフィックの制御
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URL Filteringを使用して、ASA FirePOWERモジュールが Cisco Cloudから取得する要求された
URLのカテゴリおよびレピュテーションに基づいて、Webサイトへのユーザのアクセスを制
御できます。

• URLカテゴリとは、URLの一般的な分類です。たとえば ebay.comは [Auctions]カテゴリ、
monster.comは [Job Search]カテゴリに属します。1つのURLは複数のカテゴリに属するこ
とができます。

URLカテゴリの説明は https://www.talosintelligence.com/categoriesを参照してください。

すべてのカテゴリを表示するには、[Threat Categories]タブをクリックしてください。

• URLレピュテーションは、URLが悪意のあるものである可能性を表します。URLのリス
クは、[Untrusted]（レベル 1）から [Trusted]（レベル 5）まであります。

URLレピュテーションのレベルの説明は、https://talosintelligence.com/reputation_center/support
を参照してください。[Common Questions]セクションを確認します。

カテゴリとレピュテーションベースのURL条件を持つアクセス制御ルールを有効にする前に、
URLフィルタリングライセンスを追加し、CiscoCloudとの通信を有効にする必要があります。
これで、ASA FirePOWERモジュールがURLデータを取得できるようになります。詳細につい
ては、「URLフィルタリングとマルウェア検出のクラウドコミュニケーションのオプション」
を参照してください。

（注）

レピュテーションベースの URLブロッキングの利点

URLのカテゴリおよびレピュテーションにより、アクセスコントロールルールのURL条件を
すぐに作成することができます。たとえば、[Illegal Drugs]カテゴリの [Untrusted]のすべての
URLを識別し、ブロックするアクセス制御ルールを作成できます。ユーザがそのカテゴリとレ
ピュテーションの組み合わせでURLを閲覧しようとすると、セッションがブロックされます。

Cisco Cloudのカテゴリデータとレピュテーションデータを使用することで、ポリシーの作成
と管理も簡素化されます。この方法では、システムがWebトラフィックを想定通りに確実に
制御します。最後に、クラウドは新しいURLだけでなく、既存のURLに対する新しいカテゴ
リとリスクで常に更新されるため、システムは確実に最新の情報を使用して要求された URL
をフィルタ処理できます。マルウェア、スパム、ボットネット、フィッシングなど、セキュリ

ティに対する脅威を表す悪意のあるサイトは、組織でポリシーを更新したり新規ポリシーを展

開したりするペースを上回って次々と現れては消える可能性があります。

次に例をいくつか示します。

•すべてのギャンブルサイトをルールでブロックする場合は、新しいドメインが登録されて
[Gambling]に分類されると、それらのサイトはシステムで自動的にブロックされます。

•ルールですべてのマルウェアサイトをブロックしており、あるブログのページがマルウェ
アに感染した場合、クラウドは [Online Communities]のURLを [Malware]に分類し、その
サイトをシステムでブロックできます。

レピュテーションベースのルールによるトラフィックの制御
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•ルールでリスクの高いソーシャルネットワーキングサイトをブロックし、ある参加者が
プロファイルページに悪意のあるペイロードへのリンクを含むリンクを掲載すると、クラ

ウドはそのページのレピュテーションを [Favorable]から [Untrusted]に変更でき、システ
ムはそのページをブロックできます。

なお、URLのカテゴリやレピュテーションがクラウドで不明な場合、または ASA FirePOWER
モジュールがクラウドと通信できない場合は、カテゴリまたはレピュテーションベースのURL
条件を含むアクセスコントロールルールがURLによってトリガーされないことに注意してく
ださい。URLにカテゴリやレピュテーションを手動で割り当てることはできません。

URL条件の作成

1つの URL条件で、照合する最大 50の項目を [Selected URLs]に追加できます。任意でレピュ
テーションによって制限された各URLカテゴリは、1つの項目としてカウントされます。URL
条件でリテラルURLおよびURLオブジェクトを使用することもできますが、これらの項目は
レピュテーションで制限できないことに注意してください。詳細については、手動によるURL
ブロッキングの実行（13ページ）を参照してください。

レピュテーションでリテラルURLまたはURLオブジェクトを制限できないことに注意してく
ださい。

URL条件を作成する際、警告アイコンは無効な設定を示します。詳細については、アクセス
コントロールポリシーとルールのトラブルシューティングを参照してください。

カテゴリデータおよびレピュテーションデータを使用した要求されたURLによるトラフィッ
クの制御

ステップ 1 Cisco CloudからURLカテゴリとレピュテーションデータを取得するようにアプライアンスを設定します。

クラウド通信の有効化を参照してください。

ステップ 2 URL別にトラフィックを制御するアクセスコントロールポリシーで、新しいアクセスコントロールルー
ルを作成するか、または既存のルールを編集します。

詳細な手順については、アクセスコントロールルールの作成および編集を参照してください。

ステップ 3 ルールエディタで、[URLs]タブを選択します。

[URLs]タブが表示されます。

ステップ 4 [Categories and URLs]リストから追加する URLのカテゴリを見つけて選択します。カテゴリに関係なく
Webトラフィックを照合するには、[Any]カテゴリを選択します。

追加するカテゴリを検索するには、[Categories and URLs]リストの上にある [Search by name or value]プロン
プトをクリックして、カテゴリ名を入力します。入力を開始するとリストが更新され、一致するカテゴリ

が表示されます。

カテゴリを選択するには、そのカテゴリをクリックします。複数のカテゴリを選択するには、Shiftキーお
よび Ctrlキーを使用します。

レピュテーションベースのルールによるトラフィックの制御
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右クリックして、すべてのカテゴリを選択することもできますが、すべてのカテゴリを追加する

と、1つのアクセスコントロールルールに対する項目の最大値 50を超えます。代わりに [Any]を
使用してください。

ルールの目的がマルウェアからの保護である場合は、https://www.talosintelligence.com/categoriesの
説明に従ってすべての脅威カテゴリを選択してください。

カテゴリのページが複数存在する場合があります。カテゴリリストの下にある矢印をクリックし

て、すべてのページにアクセスしていることを確認します。

ヒント

ステップ 5 オプションで、[レピュテーション（Reputations）]リストからレピュテーションレベルをクリックして、
カテゴリの選択内容を制限します。レピュテーションレベルを指定しなかった場合、システムはデフォル

トで [Any]（レピュテーションが未知のサイトを含むすべてのレベル）に設定します。

選択できるレピュテーションレベルは 1つだけです。レピュテーションレベルを選択すると、アクセス
コントロールルールはその目的に応じて異なる動作をします。

•ルールによってWebアクセスをブロックまたはモニタする場合（ルールアクションが [Block]、[Block
with reset]、[Interactive Block]、[Interactive Block with reset]、または [Monitor]）、レピュテーションレ
ベルを選択すると、そのレベルよりも厳しいレピュテーションもすべて選択されます。たとえば、

[Questionable sites]（レベル 2）をブロックまたはモニタするルールを設定した場合、[Untrusted]（レ
ベル 1）サイトも自動的にブロックまたはモニタされます。

•ルールによってWebアクセスがそれを信頼またはさらに検査するかどうかを許可する場合（ルールア
クションが [Allow]または [Trust]）、レピュテーションレベルを選択すると、そのレベルよりも厳し
さが弱いレピュテーションもすべて選択されます。たとえば、[Favorable]サイト（レベル4）を許可す
るルールを設定した場合、[Trusted]（レベル 5）サイトも自動的に許可されます。

ルールのアクションを変更した場合、システムは、上記の点に従って URL条件のレピュテーションレベ
ルを自動的に変更します。

ステップ 6 [Add to Rule]をクリックするか、または選択した項目をドラッグアンドドロップして、[Selected URLs]リ
ストに追加します。

ステップ 7 ルールを保存するか、編集を続けます。

変更を反映させるには、アクセスコントロールポリシーを展開する必要があります（設定変更の導入を参

照してください）。

URLカテゴリを変更する場合

URLフィルタリングカテゴリのセットは、新しいWebのトレンドと進化する使用パターンに
合わせてときどき変更されます。

これらの変更は、ポリシーとイベントに関連するアクティビティの両方に影響します。

このトピックの説明どおりに設定されたURLカテゴリへの更新は、新しいURLを単純に追加
したり、誤って分類されたURLを再マッピングする変更とは異なります。このトピックは個々
の URLのカテゴリ変更には適用されません。

レピュテーションベースのルールによるトラフィックの制御
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イベントへの影響

トラフィックが検出された時点で一致した URLカテゴリがすべてのイベントにあります。レ
ガシーカテゴリはそのようにラベル付けされます。時間が経過するとともに、レガシーカテゴ

リを持つイベントはシステムからエージアウトします。

処理された時点でURLにレピュテーションがない場合は、イベントビューア内のURLレピュ
テーションは空になります。

手動による URLブロッキングの実行
URLを手動で指定してブロックし、カテゴリとレピュテーションによって URLのフィルタリ
ングを補完または選択的に上書きすることができます。

また、この手順を例として使用して、設定によってブロックされる URLへのトラフィックを
手動で許可することもできます。

手動で URLのフィルタリングを実行する方法はいくつかあります。指定した URL文字列が
URL内の何らかの部分に一致する場合は、ほとんどのメソッドが一致します。これは、たとえ
ば、これらのメソッドを使用して「cisco.com」へのトラフィックを許可する場合は URLの任
意の部分に「cisco.com」がある他のドメインへのトラフィックを誤って許可する可能性がある
ことを意味します。

そのため、この手順では、この目的でドメインに一致する URLをアンカーするセキュリティ
インテリジェンスリストを使用する手順を示します。

暗号化されたWebトラフィックの手動ブロッキングに関する注意事項

アクセスコントロールルールの URL条件は以下を行います。

• Webトラフィック（HTTPまたは HTTPS）の暗号化プロトコルを無視します。

たとえば、アクセスコントロールルールは、http://example.com/へのトラフィックを
https://example.com/へのトラフィックと同じものとして処理します。HTTPまたはHTTPSトラ
フィックのみに一致するアクセスコントロールルールを設定するには、アプリケーション条

件をルールに追加します。詳細については、URLのブロッキング（9ページ）を参照してく
ださい。

•トラフィックを暗号化するために使用された公開キー証明書のサブジェクト共通名に基づ
いて HTTPSトラフィックを照合し、また、サブジェクト共通名に含まれるサブドメイン
を無視します。

手動で HTTPSトラフィックをフィルタリングする場合は、サブドメイン情報を含めないでく
ださい。

URL条件を作成する際、警告アイコンは無効な設定を示します。詳細については、アクセス
コントロールポリシーとルールのトラブルシューティングを参照してください。

ステップ 1 ブロックする URLを含むカスタムセキュリティインテリジェンスリストを作成して追加します。

レピュテーションベースのルールによるトラフィックの制御
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a) ファイル名拡張子が .txtの新しいテキストファイルを作成します。

ファイル名に「Block」と「URL」を含めることをお勧めします。

b) 各行で、1つまたは複数の URLをファイルに追加します。

リストの詳細な要件とガイドラインについては、https://www.cisco.com/c/en/us/support/security/defense-center/
products-installation-and-configuration-guides-list.htmlから入手可能な『Firepower Management Center
Configuration Guide for version 6.6』の「Custom Security Intelligence Lists」のトピックを参照してくださ
い。

ステップ 2 カスタムセキュリティインテリジェンスリストとしてテキストファイルを追加します。

a) [Object Management] > [Security Intelligence] > [URL Lists and Feeds]に移動します。

b) カスタムセキュリティインテリジェンスのリストの操作の手順に従ってリストを追加します。

ステップ 3 アクセスコントロールポリシーで、ブロックアクションを指定したルール内に新しいリストを指定しま
す。

a) アクセスコントロールルールで、[URLs]タブをクリックします。

b) [URLs]タブで、[URLs]サブタブをクリックします。

c) 上で作成した新しいカスタムセキュリティインテリジェンスリストを選択します。

d) [Add to Rule]をクリックします。

e) [追加（Add）]をクリックします。

ステップ 4 ポリシーを保存します。

次のタスク

•（任意）この手順を例として使用して、手動で許可する URLトラフィックのカスタムセ
キュリティインテリジェンスリストを作成します。

たとえば、組織に適していないWebサイトのカテゴリをブロックする一方で、アクセス
できるようにする必要があるWebサイトがそのカテゴリに含まれている場合に、このよ
うなリストを使用できます。

このリストでは、ファイル名に「Allow」と「URL」を使用することをお勧めします。許
可アクションを使用してアクセスコントロールルールにリストを追加します。リスト上の

URLをブロックするルールの上にルールを配置します。

•変更を展開します。

•カスタムセキュリティインテリジェンスリストに URLを追加するには、セキュリティ
インテリジェンスリストの更新を参照してください。

URLの検出とブロッキングのガイドラインと制限事項
ライセンス：任意

URLの検出とブロッキングを実行する際は、次の点に注意してください。

レピュテーションベースのルールによるトラフィックの制御
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脅威カテゴリ

ポリシーが既知の悪意のあるサイトを識別する脅威カテゴリに明確に対応していることを確認

してください。

詳細については、URLカテゴリとレピュテーションに基づく URLのブロッキング（9ペー
ジ）の URLにある [脅威カテゴリ（Threat Categories）]タブを参照してください。

一部のパケットは URLの識別前に通過することが必要

システムは以下の動作の前に URLをフィルタリングできません。

•モニタ対象の接続がクライアントとサーバの間で確立される前

•システムがセッションで HTTPまたは HTTPSアプリケーションを識別する前

•システムが要求されたURLを識別する前（クライアントの helloメッセージまたはサーバ
証明書から暗号化されたセッションの場合）

この識別は 3～ 5パケット以内で、またはトラフィックが暗号化されている場合は、SSLハン
ドシェイクのサーバ証明書交換の後に発生する必要があります。これらの最初のパケットの 1
つがURL条件を含むアクセスコントロールルール内の他のすべての条件に一致するが、識別
が完了していない場合、アクセスコントロールポリシーはパケットの通過を許可します。こ

の動作により接続が確立され、こうして URLの識別が可能になります。便宜上、影響を受け

るルールは情報アイコン（ ）でマークされます。

許可されたパケットは、アクセスコントロールポリシーのデフォルトの侵入ポリシー（デフォ

ルトアクション侵入ポリシーでも、ほぼ一致するルールの侵入ポリシーでもない）により検査

されます。重要この侵入ポリシーが設定されていることを確認します。

システムは識別を終えると、アクセスコントロールルールアクションおよび関連付けられて

いる侵入ポリシーおよびファイルポリシーをそのURL条件に一致する残りのセッショントラ
フィックに適用します。

未分類/レピュテーションのない URL

URLルールを作成するときは、まず一致させるカテゴリを選択します。[未分類（Uncategorized）]
URLを明示的に選択した場合は、レピュテーションによりさらに制約を追加することはできま
せん。

URLを処理するアクションは、カテゴリがあっても、レピュテーションがなければ明示的に指
定できません。ただし、これらの URLは [任意（Any）]のレピュテーションを指定するルー
ルと一致します。ルールがこの状況に対処していることを確認します。

信頼できないレピュテーションの未分類 URLは、[悪意のあるサイト（Malicious Sites）]カテ
ゴリによって処理されます。他のレピュテーションレベルを使用する未分類サイトをブロック

する場合は、すべての未分類サイトをブロックする必要があります。

URLのカテゴリおよびレピュテーションが不明な場合、Webサイトの閲覧は、カテゴリおよ
びレピュテーションベースのURL条件を持つルールには一致しません。カテゴリとレピュテー
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ションを手動でURLに割り当てることはできませんが、特定のURLはブロックできます。手
動による URLブロッキングの実行（13ページ）を参照してください。

暗号化されたWebトラフィックの処理

URL条件を持つアクセスコントロールルールを使用して暗号化されたWebトラフィックを評
価する際、システムは以下を行います。

•暗号化プロトコルを無視します。ルールに URL条件はあるがプロトコルを指定するアプ
リケーション条件はない場合、アクセスコントロールルールはHTTPSおよびHTTP両方
のトラフィックを照合します。

•トラフィックを暗号化するために使用された公開キー証明書のサブジェクト共通名に基づ
いて HTTPSトラフィックを照合し、サブジェクト共通名に含まれるサブドメインを無視
します。

• HTTP応答ページを表示しません（設定したとしても）。

URLでの検索クエリパラメータ

システムでは、URL条件の照合に URL内の検索クエリパラメータを使用しません。たとえ
ば、すべてのショッピングトラフィックをブロックする場合を考えます。amazon.comを探す
ためにWeb検索を使用してもブロックされませんが、amazon.comを閲覧しようとするとブロッ
クされます。

手動による URLフィルタリングのガイドライン

手動でURLを入力するか、URLオブジェクトまたはグループを使用してURLフィルタリング
を指定すると、それらの URLは単純な文字列一致を使用してトラフィックを照合します。た
とえば、トラフィックの通過を許可するルールに「cisco.com」を入力すると、URL内の何ら
かの部分に「cisco.com」を持つすべてのドメインに対するトラフィックが許可されることを意
味します。一方で、個別のURLを指定するためにカスタムセキュリティインテリジェンスリ
ストまたはフィードを使用すると、ドメイン名に一致している URLがアンカーされます。

URLカテゴリまたはレピュテーションの不一致
ライセンス：URL Filtering

URLに誤ったカテゴリまたはレピュテーションレベルが割り当てられていると思われる場合
は、疑われるエラーをシスコに報告できます。

始める前に

シスコアカウントのクレデンシャルが必要になります。

ステップ 1 接続イベントのリストに移動します。

ステップ 2 報告するイベントを右クリックし、[Dispute URL Category]または [Dispute URL Reputation]を選択します。

レピュテーションベースのルールによるトラフィックの制御
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ブラウザのウィンドウに新しいページが開きます。

ステップ 3 シスコアカウントのクレデンシャルを使用して TalosのWebサイトにサインインします。

ステップ 4 ページに表示される指示に従います。

このページにはチケットのステータスを表示するリンクが含まれています。この情報は後で追跡できるよ

うにメモします。

ユーザが URLブロックをバイパスすることを許可する
ライセンス：任意

アクセスコントロールルールを使用してユーザのHTTPWeb要求をブロックする場合は、ルー
ルアクションを [Interactive Block]または [Interactive Block with reset]に設定することで、ユー
ザは警告HTTP応答ページをクリックスルーすることによりブロックをバイパスできます。シ
ステムによって提供される汎用応答ページを表示するか、またはカスタム HTMLを入力でき
ます。

デフォルトでは、システムによってユーザは後続のアクセスで警告ページを表示することな

く、10分（600秒）間ブロックをバイパスすることができます。期間を 1年に設定したり、
ユーザに毎回ブロックをバイパスするように強制できます。

ユーザがブロックをバイパスしない場合、一致するトラフィックは追加のインスペクションな

しで拒否されます。また、接続をリセットすることもできます。一方、ユーザがブロックをバ

イパスすると、システムによってトラフィックが許可されます。このトラフィックを許可する

ということは、侵入、マルウェア、および禁止されているファイルの有無について暗号化され

ていないペイロードを引き続き検査できることを意味します。ブロックをバイパスした後、

ロードされなかったページの要素をロードするために、ページを更新しなければならない場合

があることに注意してください。

インタラクティブHTTP応答ページは、ブロックルールに設定する応答ページとは別に設定す
ることに注意してください。たとえば、インタラクションなしでセッションがブロックされた

ユーザにはシステムによって提供されるページを表示できますが、クリックして続行できる

ユーザにはカスタムページを表示できます。詳細については、ブロックされた URLのカスタ
ムWebページの表示（19ページ）を参照してください。

SSLインスペクション機能によって復号化されたWebトラフィックをブロックすると、シス
テムは応答ページを暗号化し、再度暗号化されたSSLストリームの最後にそのページを送信し
ます。

アクセスコントロールポリシーのすべてのルールに対してインタラクティブブロッキングを

素早く無効にするには、システムによって提供されるページもカスタムページも表示しないで

ください。これにより、システムはインタラクションなしでインタラクティブブロックルー

ルに一致するすべての接続をブロックします。

ヒント
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ユーザにWebサイトブロックをバイパスするように許可するには、次の手順を実行します。

ステップ 1 URL条件を持つWebトラフィックに一致するアクセスコントロールルールを作成します。

URLカテゴリとレピュテーションに基づく URLのブロッキング（9ページ）および手動による URLブ
ロッキングの実行（13ページ）を参照してください。

ステップ 2 アクセスコントロールルールアクションが [Interactive Block]または [Interactive Block with reset]であるこ
とを確認します。

ルールアクションを使用したトラフィック処理とインスペクションの決定を参照してください。

ステップ 3 ユーザがブロックをバイパスし、ルールに対してインスペクションおよびロギングオプションを必要に応
じて選択すると仮定します。許可ルールと同様に次のようになります。

•一方のタイプのインタラクティブブロックルールをファイルおよび侵入ポリシーに関連付けることが
できます。詳細については、侵入ポリシーおよびファイルポリシーを使用したトラフィックの制御を

参照してください。

•インタラクティブブロックされるトラフィックに関するロギングオプションは、許可されたトラフィッ
クに関するオプションと同じですが、ユーザがインタラクティブブロックをバイパスしない場合、シ

ステムがログに記録できるのは接続開始イベントだけであることに注意してください。

システムは最初にユーザに警告すると、ロギングされた接続開始イベントを InteractiveBlockまたは Interactive
Block with resetアクションでマークすることに留意してください。ユーザがブロックをバイパスすると、
セッションが記録される追加の接続イベントに Allowアクションが付きます。詳細については、アクセス
コントロールの処理に基づく接続のロギングを参照してください。

ステップ 4 オプションで、システムが警告ページを再表示する前にユーザがブロックをバイパスしてから経過する時
間を設定します。

ブロックされたWebサイトのユーザバイパスタイムアウトの設定（18ページ）を参照してください。

ステップ 5 オプションで、ユーザにブロックをバイパスすることを許可するために表示するカスタムページを作成
し、使用します。

「ブロックされた URLのカスタムWebページの表示（19ページ）」を参照してください。

ブロックされたWebサイトのユーザバイパスタイムアウトの設定

ライセンス：任意

デフォルトでは、システムによってユーザは後続のアクセスで警告ページを表示することな

く、10分（600秒）間インタラクティブブロックをバイパスすることができます。期間を 1年
に設定したり、ゼロに設定してユーザに毎回ブロックをバイパスするように強制できます。こ

の制限は、ポリシー内のすべてのインタラクティブブロックルールに適用されます。ルール

ごとに制限を設定することはできません。
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ユーザバイパスの期限が切れるまでの時間の長さをカスタマイズするには、次の手順を実行し

ます。

ステップ 1 [Configuration] > [ASA FirePOWER Configuration] > [Policies] > [Access Control Policy]の順に選択します。

[Access Control Policy]ページが表示されます。

ステップ 2 設定するアクセスコントロールポリシーの横にある編集アイコンをクリックします。

アクセスコントロールポリシーエディタが表示されます。

ステップ 3 [Advanced]タブを選択します。

アクセスコントロールポリシーの詳細設定が表示されます。

ステップ 4 [General Settings]の横にある編集アイコンをクリックします。

[General Settings]ポップアップウィンドウが表示されます。

ステップ 5 [Allow an Interactive Block to bypass blocking for (seconds)]フィールドに、ユーザバイパスの期限が切れるま
での経過時間を秒数で入力します。

0～ 31536000（1年）の間の任意の秒数を指定できます。ゼロを指定すると、ユーザはブロックを毎回強
制的にバイパスします。

ステップ 6 [OK]をクリックします。

アクセスコントロールポリシーの詳細設定が表示されます。

ステップ 7 [Store ASA FirePOWER Changes]をクリックします。

変更を反映させるには、アクセスコントロールポリシーを展開する必要があります。詳細については、設

定変更の導入を参照してください。

ブロックされた URLのカスタムWebページの表示
ライセンス：任意

システムによってユーザのHTTP Web要求がブロックされたときに、ユーザのブラウザに表示
される内容は、アクセスコントロールルールのアクションを使用して、セッションをどのよ

うにブロックするかによって異なります。次から選択できます。

•接続を拒否するには、[Block]または [Block with reset]。ブロックされたセッションがタイ
ムアウトすると、システムは [リセットしてブロック（Block with reset）]の接続をリセッ
トします。ただし、いずれのブロックアクションの場合でも、デフォルトのブラウザまた

はサーバのページを、接続が拒否されたことを説明するカスタムページでオーバーライド

することができます。このカスタムページは HTTP応答ページと呼ばれています。

レピュテーションベースのルールによるトラフィックの制御
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•ユーザに警告するインタラクティブHTTP応答ページを表示する一方、ユーザがボタンを

クリックすることで、処理を続行あるいはページを最新表示して、要求された元のサイト

をロードできるようにする場合は、[Interactive Block]または [Interactive Block with reset]を
選択します。応答ページをバイパスした後、ロードされなかったページの要素をロードす

るために、ページを最新表示しなければならない場合があります。

システムによって提供される汎用応答ページを表示するか、またはカスタム HTMLを入力で
きます。カスタムテキストを入力する際には、使用した文字数がカウンタで示されます。

各アクセスコントロールポリシーで、インタラクティブHTTP応答ページは、インタラクショ
ンなしで、つまりブロックルールを使用してトラフィックをブロックするために使用する応答

ページとは別に設定します。たとえば、インタラクションなしでセッションがブロックされた

ユーザにはシステムによって提供されるページを表示できますが、クリックして続行できる

ユーザにはカスタムページを表示できます。

HTTP応答ページをユーザに確実に表示できるかは、ネットワーク設定、トラフィック負荷、
およびページのサイズによって異なります。カスタム応答ページを作成する場合は、より小さ

いページが正常に表示されやすいことに留意してください。

HTTP応答ページの設定方法：

ステップ 1 Webトラフィックをモニタするアクセスコントロールポリシーを編集します。アクセスコントロールポ
リシーの編集を参照してください。

ステップ 2 [HTTP Responses]タブをクリックします。

ステップ 3 [Block Response Page]および [Interactive Block Response Page]の場合は、ドロップダウンリストから応答を
選択します。各ページには、次の選択肢があります。

• [System-provided]：一般的な応答を表示します。表示アイコンをクリックすると、このページのコード
が表示されます。

• [Custom]：カスタム応答ページを作成します。

ポップアップウィンドウが表示されます。このウィンドウに事前入力されているシステムによって提供さ

れるコードを置換または変更できます。完了したら、変更を保存します。カスタムページは、編集アイコ

ンをクリックすると編集できます。

• [None]：応答ページを無効にして、インタラクションや説明なしでセッションをブロックします。イ
ンタラクティブにブロックされるセッションに対してこのオプションを選択すると、ユーザはクリッ

クして続行することができなくなります。セッションはインタラクションなしでブロックされます。

ステップ 4 [Store ASA FirePOWER Changes]をクリックします。

変更を有効にするには、設定を再展開する必要があります。詳細については、設定変更の導入を参照して

ください。
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