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A

Firepower Management Center ADSM

2. ASDM

3. ASA with FirePOWER Services

1 ASA with FirePOWER Services
1 ASDM ASA with FirePOWER Services
2 [Configuration]
3 [ASA FirePOWER Configuration]

[Configuration]
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| AsA with FirePOWER Services

© O Configuration > ASA FirePOWER Configuration > Policies

6066 Device List

This section contains the following items:
% Add [ Delete & Connect 9

- Access Control Polic
Find: 5 .
- Intrusion Policy
 Files

- S5L
- Actions Alerts

= = ity Policy
0 (D ) ASA FirePOWER Configurat... (L, i

o - DNS Palicy
» I, Device Management
» % Object Management
» Y Local
Ef) System Information
ﬁ Updates
Ed Licenses

» £ Tools

» ¥ Integration

‘ &) Device Sel;;l; ‘
\ % Firewall ‘

} @ Device Management ‘

iy

admin 15 & & 8/5/18 9:34:51 AM UTC

a) [Policies]

b) [Access Control Policy]

c) [ASA with FirePOWER]
[Policy]
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d)

a)
b)
c)

f)
0)
h)
i)
)
K)

@ Hﬂme @ Monitoring ‘ B Deploy - G Refresh | 0 Back G E ‘ ? Helpi Type topid Go cllllsélclh

) (2 © configuration > ASA FirePOWER Configuration > Policies > Access Control Policy

000 Device List
% Add i Delete g Connect ASA

Find: o
o Default Allow All Traffic

Enter Description

= jfi_ 35 Status: Access Control policy out-of-date on device
1 ) O ASA FirePOWER Configurat...

v 5 Policies
Prefilter Policy: None SSL Policy: Mone
» @ Intrusion Policy I Rules ] Security Intelligence I HTTP Responses ] Advanced I
| Files @ Add Category (@) Add Rule | Search Rules
[ ssL
g Actions Alerts Name So... | De. S... D... ‘ A S50... | De.. | URLs | ISE/SG... | Action ‘
Lo )
.. Identity Policy LA lc
b DN Policy Administrator Rules

> @ Device Management

This category is empty
» % Object Management

Standard Rules

» (i Local
System Information Ihis calngory & cmpty
& Updates Root Rules
43 Licenses This category is empty
» £ Tools

> 134 Integration Default Action Intrusion Prevention: Balanced Security and Connectivity v,

‘ &) Device Set:; ‘

‘ % Firewall ‘ No data to display Page 1 of 1 [

%
‘ @ Device Management

‘ Store ASA FirePOWER Changes J [ Cancel J

iy

admin 15 o) B 8/5/18 9:49:01 AM UTC

[Default Action] [Intrusion Prevention: Balanced Security and Connectivity]

ASA FirePOWER

Advanced Malware Protection
Syslog SNMP

URL
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ASA FirePOWER Firepower

* Firepower ASA CLI ASDM

VPN NAT
ASA
. Firepower Management Center  Web
ASA FirePOWER ASA FirePOWER
SPAN Firepower Management Center ASA
. Firepower Management Center ASA FirePOWER
ASA With FirePOWER Services
ASA With FirePOWER Services
611
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« Cisco Adaptive Security
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FirePOWER

Cisco Adaptive Security Device
Manager Configuration Guides
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GeoDB
GeoDB
571
ASDM
Cisco Adaptive Security Device
NAT Manager Configuration Guides

77
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URL

102

341

205

169

403

eStreamer

12

Firepower

Web

* [Help] > [Onlin€]
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Firepower

http://www.ci sco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-roadmap.html

ASA with FirePOWER Services

ASA with FirePOWER Services

* https://www.cisco.com/c/en/us/support/security/asa-firepower-services/

tsd-products-support-series-home.html

« https.//www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewal |/

tsd-products-support-series-home.html

« https://www.cisco.com/c/en/us/td/docs/security/asa/quick_start/sfr/firepower-qsg.html

Firepower Management Center

FMC
>

Access Control > Access Control Rules

Intrusion Detection and Prevention > Getting
Started with Intrusion Policies

System Monitoring and Troubleshooting >
Troubleshooting the System

Discovery and I dentity > Create and Manage
Realms

Discovery and Identity > Create and M anage
I dentity Policies

CA

Deployment M anagement > Reusable Objects

CA

Deployment Management > Reusable Objects

Deployment Management > Reusable Objects
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Firepower

Firepower Threat Defense
IPv4 Classless Inter-Domain Routing CIDR IPv6
Firepower
CIDR IP
Firepower IP
10.1.2.3/8 Firepower
10.0.0.0/8
Cisco CIDR
IP Firepower
3D
Cisco Live
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Cisco
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[Device Management] ASA FirePOWER

ASA ASA FirePOWER
ASA FirePOWER
ASA FirePOWER

. 11

» ASA FirePOWER 14

. 14

. 16
[Device Management] [Device] ASA FirePOWER
[Device] [Generdl]

1 [Configuration] > [ASA FirePOWER Configuration] > [Device M anagement] > [Device]

[Device]
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2 [Generadl] i

3 [Name]
+ () {} # &\ <>7
4 [Save]
14
[Device] [System]
1:/ System ]
Model
Serid
Time
Version | ASA FirePOWER
Policy ASA FirePOWER
[Device] [Advanced]
2:[ Advanced ]
Application Bypass Automatic Application Bypass
Bypass Threshold
[ Advanced ]
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[EE

N

Automatic Application Bypass AAB

Snort
AAB 10 Snort
3000 ms 250ms 60,000 ms
)
AAB
AAB Snort
13
[Devices] [Advanced] Automatic Application Bypass

[Configuration] > [ASA FirePOWER Configuration]> [Device Management] > [Device]
[Device]
[Advanced] o
[Advanced]
[Automatic Application Bypass|
Automatic Application Bypass
13
[Automatic Application Bypass| [Bypass Threshold]
3000 ms 250ms 60,000 ms
[Save]
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B ~saricerower

14
ASA FirePOWER
Control  Protection
ASA FirePOWER ASA FirePOWER
62
ASDM CLI

ASA FirePOWER

1 [Configuration] > [ASA FirePOWER Configuration] > [Device Management] > [I nterfaces]

[Interfaces]

[Edit Interface]

3 [Security Zone] [New]
4 [Store ASA FirePOWER Changes]

14

ASA FirePOWER

Snort
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[Configuration] >[ASA FirePOWER Configur ation] > [Device M anagement] > [Device] [Configuration] >
[ASA FirePOWER Configuration] > [Device M anagement] > [I nterfaces)

[Device Management]

[Apply ASA FirePOWER Changes]

[ Apply ]
[Apply Device Changes] [View Changes]
[Device Management Revision Comparison Report]
15
[OK]
[Device Management]
[Configuration] > [ASA FirePOWER Configuration] > [Device Management] > [Device] [Configuration] >
[ASA FirePOWER Configuration] > [Device Management] > [Interfaces)
[Device Management]
[Apply Changes]
[Apply Device Changes]
[Apply Changes]
[ View Changes |
[Device Management Revision Comparison Report]

[Previous] [Next]

PDF [Comparison Report]
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Firepower

2 SSL
8305/tcp
Firepower Management Center
Web
S
Cisco ASA with FirePOWER Services  Firepower Management Center
ASDM Firepower Management Center ASA FirePOWER
Firepower Management Center
ASDM Cisco ASA with FirePOWER Services
2
Firepower 3

. IP
NAT

IP

. 37

* Firepower NAT

NAT ID

NAT ID NAT ID
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[Configuration] > [ASA FirePOWER Configuration] > [Integration] > [Remote M anagement]

[Remote Management]

[ Add Manager ]
[Add Remote Management]

[Management Host] IP
DNS IP
NAT IP
IP Firepower
NAT ID ASA FirePOWER

IP DHCP IP
[Registration Key]
NAT [Unique NAT 1D]

NAT ID
[Save]
[ Pending Registration ]
Web
NAT

Firepower Management Center

Firepower
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. eStreamer eStreamer

1 [Configuration] > [ASA FirePOWER Configuration] > [Integration] > [Remote M anagement]
[Remote Management]
2 (5 4
[Edit Remote Management]
3 [Name]
4 [Host] IP
DNS IP
5 [Save]
eStreamer eStreamer
FireSIGHT + Protection
eStreamer eStreamer

eStreamer

eStreamer
eStreamer

Firepower Management Center

eStreamer

1 [Configuration] > [ASA FirePOWER Configuration] > [Integration] > [eStreamer]

[eStreamer Event Configuration]
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eStreamer .

2 [eStreamer Event Configuration] eStreamer

Firepower Management Center

* [Intrusion Events)

o[ Intrusion Event Packet Data |

e [Intrusion Event ExtraData] HTTP Web
IP

eStreamer
eStreamer
Firepower eStreamer

3 [Save]

eStreamer

eStreamer eStreamer eStreamer
eStreamer
eStreamer

eStreamer

1 [Configuration] > [ASA FirePOWER Configuration] > [Integration] > [Remote M anagement]

[Registration]
2 [eStreamer]
[eStreamer]

3 [Create Client]

[Create Client]
4 [ Hosthame ] eStreamer IP
eStreamer IP
DNS P
5 [Password]
6 [Save]
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. eStreamer

eStreamer eStreamer 8302
/ [Hostname]
[eStreamer]
7 2
8 SSL
eStreamer eStreamer
=
eStreamer
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ASA

FirePOWER

«IP
. URL
ASA FirePOWER
1
URL PKI
~
. 22
. 24
. 25
. 31
* URL 33
. 33
. 37
. 56
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. 62

. 63

. 64

* PKI 66

. 75

. 76

[Configuration] > [ASA FirePOWER Configuration] > [Object

Management]
URL
PKI1
PKI URL
90
URL URL
1 [Configuration] > [ASA FirePOWER Configuration] > [Object Management]
2 [Network] [Port] [URL] [PKI] [Distinguished Name]
[Object Groups]

3 [Add]
4 [Name] {} ASCII
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51 [Add]
. Shift  Ctrl [Select All]

©

6 [Store ASA FirePOWER Changes]

20
20
¢
1.
1. [Filter]
1 *
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a) [Filter]

l *
1
IP
22
ASA FirePOWER
1 [Configuration] > [ASA FirePOWER Configuration] > [Object Management]
2 [Network] [Individual Objects]
3 [Add Network]
4 [Name] {}
ASCII
5 IP [Add]
6 [Store ASA FirePOWER Changes]
90
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Protection
IP
P
IP
IP
HTTP
HTTPS P
ASA FirePOWER
VRT
IP
A\
IP
IP
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500 MB #
xt

IP

443/HTTPS
443/HTTP 80/HTTP

[Security Intelligence]
[Security Intelligence]
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No
No No
IP
No No
IP
Protection
IP
IP
/0
/0
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/0

[Monitor] [Block]
[Source Networks] [Destination Networks]  [any]
IP
1 [Security Intelligence]
2 IP &
IP Shift Ctrl IP
[Delete]
3 [Store ASA FirePOWER Changes]
90
Protection
ASA FirePOWER
VRT IP
bogus IP bogon
IP
2
1 [Security Intelligence]

i

2 [Update Frequency]
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3 [Store ASA FirePOWER Changes]

Protection
URL URL  Punycode
md5
md5
md5
1 [Security Intelligence] [Add Security Intelligence]
2 [Name] {} ASCII
3 [Type] [Feed]
4 [Feed URL] [MD5 URL]
5 [Update Frequency]
2 1

6 [Store ASA FirePOWER Changes|
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Protection

1 [Security Intelligence]
2
3 [OK]
Protection
1
IPv4
128
IP
31
1 [Security Intelligence]
2 [Name] {}
3 [Typel [List]
4 [Browse] list.txt

. Cisco ASA with FirePOWER Services 6.6

[Upload]

[Update Feeds]

IPv6 0 32

[Add Security Intelligence]
ASCII



5 [Store ASA FirePOWER Changes]

ASDM

Protection
1 [Security Intelligence]
2 [Download]
3 [Security Intelligence] [Browse]

[Upload]
4 [Store ASA FirePOWER Changes]

. TCP UDP
TCP(6)/22
« ICMP ICMPv6  IPV6ICMP

Cisco ASA with FirePOWER Services

ASDM

90

ICMP(1):3:3
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N oW N

22
ASA FirePOWER

90
TCP/UDP

TCP
UDP
[Configuration] > [ASA FirePOWER Configuration] > [Object Management]
[Port] [Individual Objects]
[Add Port]
[Name] {} ASCII
[Protocol]
[TCP] [UDP] [IF] [ICMP] [IPv6 ICMP] [Other]
[All]

[Port] TCP UDP
1 65535 [any]

[Type] [Code] ICMP IPV6 ICMP
ICMP IPv6 ICMP

ICMP

http://www.iana.org/assignments/icmp-parameters/icmp-parameters.xmi
http://www.iana.org/assignments/i cmpv6-parameters/icmpv6-parameters.xmi
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9

URL

A oW N

URL B

any

any

[Other] [All]
[Port]

[Store ASA FirePOWER Changes)

URL URL IP
URL
22 URL
HTTPS Secure SocketsLayer SSL
URL URL
www.example.com
example.com URL
Web HTTP HTTPS
URL URL
20

URL

[Configuration] > > [ASA FirePOWER Configuration] > > [Object Management]

[URL] [Individual Objects]

[Add URL]

[Name] URL O ASClI

URL [URL] IP
[Store ASA FirePOWER Changes]
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ASA FirePOWER IP

VDB

VDB
VDB

VDB

[Configuration] > [ASA FirePOWER Configuration] > [ Object Management]
[Application Filters]
[Available Applications]

OR
100

. Cisco ASA with FirePOWER Services 6.6
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150
AND

[Application Filters]

1]
[All apps matching the filter]
[Selected Applications and Filters] 50
[Application Filters]
22
Q0
[Configuration] > [ASA FirePOWER Configuration] > [Object Management]
ASCII

[Name] {}

1
2
3 [Add Application Filter]
4
5 [Application Filters]

. [Check All] [Uncheck All]

. [Search by name]
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. [Clear All Filters]

[Available Applications]
100

6 [Available Applications]

. [All apps matching the
filter]
. [Search by name]
. Shift Ctrl
[Select All]
(v

[All apps matching the filter]

7 [AddtoRul€]

. [All apps matching the filter]

50
& 1
[Select All]
[Delete Selected]

8 [Store ASA FirePOWER Changes]
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Protection
IP
P
ASA FirePOWER
ASA FirePOWER
$HOME_NET
$EXTERNAL_NET
Web $HTTP_SERVERS
$HTTP_PORTS
37
$HOME_NET
$HTTP_SERVERS
Web
ASA FirePOWER
VRT
587
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ASA FirePOWER

46

ASA FirePOWER

4: ASA FirePOWER

626

$AIM_SERVERS

AOL Instant Messenger
AIM

AIM

$DNS_SERVERS

DNS
DNS

$DNS_SERVERS
IP

$EXTERNAL_NET

ASA FirePOWER

$HOME_NET

$EXTERNAL_NET
$HOME_NET

$FILE_DATA_PORTS
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$FTP_PORTS FTP FTP
FTP
$GTP_PORTS GTP
General Packet Radio Service
GPRS
PDU
$HOME_NET Ip
$HTTP_PORTS Web Web
Web
$HTTP_SERVERS Web HTTP
Web
$ORACLE_PORTS Oracle Oracle
Oracle

$SHELLCODE_PORTS
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$SIP_PORTS Sp
sip
$SIP_SERVERS SIP sp
SiP $HOME_NET
$SIP_SERVERS
$HOME_NET
$SMTP_SERVERS SMTP SMTP
$SNMP_SERVERS SNMP SNMP
SNMP
$SNORT_BPF 5.3.0
5.3.0 ASA
FirePOWER
56
$SQL_SERVERS soL
$SSH_PORTS SSH SSH
SSH
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$SSH_SERVERS SSH SSH
SSH $HOME_NET
$SSH_SER\/ ERS
$HOME_NET
$TELNET_SERVERS Tenet | Telnet
Telnet
$USER CONF
1
56
$USER_CONF
56
Protection
ASA FirePOWER
VRT
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37

192.168.1.0/24

Varl

Custom Set

Default Set (origing

Yarl customized valle
(92168 2.0024)

Yarl customized vale
(92 1681.0024)

reset g
| J

recet 2
Y

Warl current cefaul set vaile

Warl defauit vale

Custom Set 2

Warl curtent defaut ssf valle

C92168.1.024) 1103 (192.168.1.0524)
Varl Varl
Custom Set 2 192.168.1.0/24 Custom Set 1 Varl
192.168.2.0/24
any
Custom Set2 Varl Varl
Custom Set 2 Varl
2
6.6
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Custorm Set 1 {origim Default Set Custom Set 2

Warl customized vaille
(192 163.1.0024)

Warl cushormized valie
C182.168.1.0024)

reset | tecet |

current defauit et valle clefauit valle currant cefaul set valle
CI92.168.1.0024) fanyy 92 168.1.0/24
Custom Set 1 Varl Varl
Varl 192.168.1.0/24  Custom
Setl any
Varl Varl
Varl
Custom Set 2 Varl
192.168.1.0/24 Varl Custom Set 1

Varl

Custorm Set 1 {origim

Warl custonmized valle
C192.168.1.0024%

not copied
at creation 1

recet |

clrrert defauit et valle

Default Set

Warl defaut valle

Custom Set 2

clrrent cefaul set valle
Ay

Varl

[Configuration] > > [ASA FirePOWER Configuration] > > [Object

{ary) ‘l‘ {any)
Varl any
Varl
Varl Custom Set 2
Protection
[Object Manager]
Management] > [Variable Sets)]
Cisco ASA with FirePOWER Services 6.6
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[Configuration] > [ASA FirePOWER Configuration] > [Object Management]
[Variable Set]

[Add Variable Set]

i

[Edit]
& [Yed]
[Delete] [Yeg]
Citrl Shift

1 [Configuration] > [ASA FirePOWER Configuration] > [Object Management]
2 [Variable Sef]
3

. [Add Variable Set]

. Cisco ASA with FirePOWER Services 6.6




46
90
Protection
[Customized Variables] [Default
Variables]
ASA FirePOWER
[Default Variables) [Customized Variables]

[Customized Variables]

[Add Variable Set]

=

[Name] [Description]

[Add]
46
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L

46

[Yes]

[Store ASA
FirePOWER Changes] [Yes]

1 [Configuration] > >[ASA FirePOWER Configuration] > > [Object Management]

2 [Variable Set]
3

. [Add Variable Set]
4

. [Add]

46

Protection
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DMZ
IP $DMZ
$DMZ
192.168.0.0/16 any
192.168.0.0/16
any
any
41
[New Variabl€] [Edit Variable]
2
3
IP
51
TCP UDP
any 53
[Include] [Exclude]
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Citrl Shift

[Add]
[Name] _

var

Var
[Type] [Network] [Port]
51 53
[Type] [Network] @
24

[Type] [Port] &)

any

TCP UDP
31
¢

. Cisco ASA with FirePOWER Services

6.6




1 [Configuration] > [ASA FirePOWER Configuration] > [Object Management]
2 [Variable Set]
3

. [Add Variable Set]

Cisco ASA with FirePOWER Services 6.6

Ctrl Shift
[Include]
[Excluede]
[literal Network] [Port]
IP
[Add]
any [Store ASA
FirePOWER Changes]
/ 5]
[Store ASA FirePOWER Changes)
[Yeq]
[Noj any
90




. [Add]
5
* [Name]
. [Type] [Network] [Port]
6
1 [Include] [Exclude]
Ctrl Shift
7 1 [Add]
IP

8 [Store ASA FirePOWER Changes]
* [Yesg]

* [No] any

9 [Store ASA FirePOWER Changes] [Yeq]

90
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Protection
IP
ASA FirePOWER IP
24
IP
[Source IPs] [Destination I Pg]
IP
[Network] 1 IP
IP
385
[Network]
388
[Networks]
TCP
355
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* [New Variable] [Edit Variable]
. IP
IPv4 IPv6
IPv6
IPv6
IP
192.168.1.1

2001:db8:ca2e::fadc

192.168.1.1
192.168.1.5 IP
192.168.1.5
. any
192.168.5.0/24

. Cisco ASA with FirePOWER Services 6.6

RFC 4291

any
none

IPv6

192.168.1.1
2001.:db8:ca2e::fadc

192.168.1.5

any

192.168.6.0/24

24

IPv4 IPv6

192.168.1.1
192.168.1.1
IP

any

46



Protection
[SourcePort] [Destination Port]
TCP UDP
TCP UDP
31
[Source Port] [Destination Port]
TCP/UDP
31
* [New Variable] [Edit Variable]
TCP UDP any
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any
none

any

10

Protection

any

50

any

60

any

46
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[ any
Control
ASA FirePOWER
[AccessControl]
81
90
Cisco ASA with FirePOWER Services 6.6
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173




Protection

ASA FirePOWER 2
USER CONF
USER_CONF
USER _CONF 1
USER CONF
USER _CONF 1 4096
8192
\
USER _CONF
Protection
DNS IP
DNS
IPv4 IPv6
DNS
90

1 [Configuration] > [ASA FirePOWER Configuration] > [Object Management]
2 [Sinkhol€]

3 [Add Sinkhole]

4 [Name]

. Cisco ASA with FirePOWER Services 6.6



5 [IPv4 IPv4 Address ] [IPv6

7 [Indication of Compromise (I10C)]

8 [Store ASA FirePOWER Changes]

Malware

AMP
Intelligence

463

IPv6 Address |

[Log Connections to Sinkhole]

[Block and Log Connections to Sinkhole€]

[Typel

Collective Security
SHA256

Cisco ASA with FirePOWER Services
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SHA-256

SHA-256 10000
. SHA-256
. SHA-256 csv
SHA-256
SHA-256
90
Malware
SHA-256 csv
SHA-256
SHA-256
.CSV
#
1 SHA-256
LF CR+LF
SHA-256
. 10000
. 256
\
. SHA-256
SHA-256
SHA-256
SHA-256
. SHA-256

. Cisco ASA with FirePOWER Services

6.6

SHA-256

256

256

SHA256

SHA-256



. SHA-256

1 SHA-256

61

[EE

[Configuration] > [ASA FirePOWER Configuration] > [Object Management]

2 [FileList]
3 L
4 [Add by] [List of SHAS]
5 [Description]
6 [Browse] [Upload and Add List]
[SHA-256] SHA-256
7 [Store ASA FirePOWER Changes]
90
Malware
SHA-256
SHA-256
SHA-256
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SHA-256

1 [FileList]

2 [Add by] [Calculate SHA]

3 [Description]

4 [Browse] [Calculate and Add SHA]

5 [Store ASA FirePOWER Changes]

90
SHA-256
Malware
SHA-256 SHA-256
SHA-256
1 [FileList]
2 [Add by] [Enter SHA Value]
3 [Description]
4 SHA-256
5 [Add]
6 [Store ASA FirePOWER Changes]
90
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[S2 BN =N

Malware
SHA-256
61
[File List]
SHA-256 e
[SHA-256] [Description]
[Save]
[Store ASA FirePOWER Changes]
Malware
58

Cisco ASA with FirePOWER Services

90

SHA-256

SHA-256
SHA-256

-




1 [File List]

[y

2 L
3 [Download SHA List]
4 [ Close ]
1 ASA
1
1
[Security Zones) ASA FirePOWER
0
1 [Configuration] > [ASA FirePOWER Configuration] > [Object M anagement]
2 [Security Zones]
3 [Add Security Zone]
4 [Name] {} #
ASCII
5 [Type]
6 1
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Ctrl Shift
9
7 [Add]
8 8
9 [Store ASA FirePOWER Changes]
SSL TLS
SSL
SSL
SSL
SSL
S
ASDM
90
1 [Configuration] > [ASA FirePOWER Configuration] > [Object Management]
2 [Cipher Suite List]
3 [Add Cipher Suites]
4 [Name] {}
ASCII
51 [Add]
* Shift Ctrl [Select All]
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6 [Store ASA FirePOWER Changes)

SSL 22
CN CN=
CN=

9:
C
CN

/

0]
Oou

. Cisco ASA with FirePOWER Services
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A oW N

10:

CN="*ample.com”

example.com

mail.example.com
example.text.com

ampleexam.com

CN="exam*.com”

example.com

mail.example.com
example.text.com

ampleexam.com

CN="*xamp*.com”

example.com

mail.example.com
example.text.com

ampleexam.com

CN="* example.com”

mail.example.com

mail.example.com
exampl e.text.com

ampleexam.com

example.text.com

CN="*.com” example.com mail.example.com
ampleexam.com example.text.com
CN="* * com” mail.example.com example.com

ampleexam.com

90

[Configuration] > [ASA FirePOWER Configuration] > [Object Management]

[Distinguished Name]

[Add Distinguished Name]

[Name]

[DN]

ASCII

[Individual Objects]

[Distinguished Name Attributes]

Cisco ASA with FirePOWER Services

6.6

{}




B ~

6 [Store ASA FirePOWER Changes]

PKI

PKI

SSL

)

SSL
CA
SSL
CA
CA CA
CA
PKI

CA

CA
CA

CA

PKI

ASA FirePOWER

CA
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CA

CA CA CA
CA
SSL CA
22 CA
S
[Decrypt - Resign] SSL CA
SSL
CA
CA
. RSA CA
. RSA CA
* RSA CA CA
CSR CA
CA CA
CA
CA CA
90
X.509v3 CA CA
. DER
. PEM
Cisco ASA with FirePOWER Services 6.6




CA

PEM

[Decrypt - Resign]
CA

CA

253

CA

[Configuration] > [ASA FirePOWER Configuration] > [Object Management]
[PKI] [Internal CAS]
[Import CA]

[Name] CA | {}
ASCII

5 [Certificate Data] [Browse] DER PEM
X.509 v3 CA

6 [Key] [Browse] DER PEM

B w N

7 [Encrypted, and the password is:]

8 [Store ASA FirePOWER Changes)
CA

CA

RSA CA
CA
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11: CA
Country Name 2 2
64
State or Province /
Locality or City *
Organization
Organi zational
Unit
Common Name
CA 10 [Valid From]
CA
1 [Configuration] > [ASA FirePOWER Configuration] > [Object Management]
2 [PKI] [Internal CAS]
3 [Generate CA]
4 [Name] CA {}
ASCII
5 CA
6 [Generate self-signed CA]
CA CA
2
. CA
CA CSR
*CA CA

Cisco ASA with FirePOWER Services
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d)
€)

f)

9)

CA

SSL CA

CA CSR

CA
[Configuration] > [ASA FirePOWER Configuration] > [Object Management]
[PKI] [Internal CAS|
[Generate CA]
[Name] CA {}
ASCII
CA 68
[Generate CSR]
CA CSR
[Store ASA FirePOWER Changes]

[Configuration] > [ASA FirePOWER Configuration] > [Object Management]
[PKI] [Internal CAS]|
CSR CA @

[Install Certificate]

[Certificate Datd] [Browse] DER PEM
X.509v3 CA

[Encrypted, and the password is:]

[Store ASA FirePOWER Changes]
CA SSL

CA
CA

CA
CA

. Cisco ASA with FirePOWER Services 6.6



[y

o o1 b

612

CA

[Configuration] > [ASA FirePOWER Configuration] > [Object Management]

[PKI] [Internal CAS]
CA

[Download]
[Password)] [Confirm Password]
[Store ASA FirePOWER Changes)

CA
CA

22
CA

CA
CRL
CRL
CRL

CA

Cisco ASA with FirePOWER Services

CA

6.6

90

CA

i

CA

CA




CA

CA

CA X.509v3CA

. DER

. PEM

PEM

CA

CA

1 [Configuration] > [ASA FirePOWER Configuration] > [Object Management]

2 [PKI] [Trusted CAS]|

3 [Add Trusted CASg|

4 [Name] CA I {}

ASCII

5 [Certificate Data] [Browse] DER PEM
X.509 v3 CA

6 [Encrypted, and the password is:]

7 [Store ASA FirePOWER Changes]

CA
CA CRL CA
SsL CA
. DER
. PEM
CRL
CRL
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CRL CA
CRL CRL
CRL
CRL
1 [Configuration] > [ASA FirePOWER Configuration] > [Object Management]
2 [PKI] [Trusted CAS]
3 CA &
4 [Add CRL] DER PEM CRL
5 [Store ASA FirePOWER Changes]

SSL
22
CA
X.509v3
. DER
. PEM
PEM

90

1 [Configuration] > [ASA FirePOWER Configuration] > [Object Management]
2 [PKI] [External Certs)

Cisco ASA with FirePOWER Services 6.6 .




3 [Add External Cert]

4 [Name] |
ASCII
5 [Certificate Data] [Browse] DER
X.509v3

6 [Store ASA FirePOWER Changes]

SSL
X.509v3RSA
. DER
. PEM

PEM

90

1 [Configuration] > [ASA FirePOWER Configuration] > [Object Management]
2 [PKI] [Internal Certs
3 [Add Interna Cert]
4 [Name]
ASCII

. Cisco ASA with FirePOWER Services 6.6

{}

PEM

{}

22



5 [Certificate Data]
X.509v3

6 [Key] [Browse]

8 [Store ASA FirePOWER Changes]

*CA
CA

CA

GeoDB

[Browse]

DER

67
68

SSL

70

DER PEM

PEM

[Encrypted, and the password is:]

69

129

GeoDB
599

1 [Configuration] > [ASA FirePOWER Configuration] > [Object Management]

2 [Geolocation]
3 [Add Geolocation]

Cisco ASA with FirePOWER Services
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4 [Name]
ASCII

6 [Store ASA FirePOWER Changes]

ISE/ISE-PIC
[
ISE/ISE-PIC

ISESGT

SGT

{}
GeoDB
SGT

SGT

Security Group Tag ]
SGT
SGT

ISESGT SGT

[Configuration] > [ASA FirePOWER Configuration] > [Object Management]

1

2 [Security Group]

3 [Add Security Group Tag]

4 [Name]

5 [Description]

6 [Tag] SGT
7 [Store ASA FirePOWER Changes]

. Cisco ASA with FirePOWER Services 6.6

SGT

90



ASA FirePOWER 1

. 79
. 79

IS

. 87

. 88

. 90

. 90
. 95

. 97
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Action: Trust AN Traffic
(ho inspection)

[ ncaming
Facket

Access Control

Default Action | |

Intrusion
Inspection

L

'

Actiarn Elluclk All T raffic

[hoinspection)
sl

ASA FirePOWER

101

ASA FirePOWER

. Cisco ASA with FirePOWER Services

6.6

ot
—droppeds| Destination
by IPS
=
2
297

ASA FirePOWER

109

169



ASA FirePOWER
12:
URL URL URL
/
Protection
Malware
Control
URL URL

Filtering

ASA FirePOWER

Cisco ASA with FirePOWER Services 6.6 .



InEarming
Facket

Access Contral
Drefault Action

Action:

— |ntrusion -

Prevention

|
Action: Block All Traffic

ino inspection

i

Balanced
Security &
Zonnect ity

niot
—droppeds Destination
by IS
&

[Access Control Palicy]

[Policies] > [Access Control]

Default Trust All Traffic

1 [Configuration] > [ASA FirePOWER Configuration] > [Policies] > [Access Control Policy]

[Access Control Policy]

ASA FirePOWER

623

2 [Name]

[Description]

Block All Traffic ]

Access Control: Block All Traffic ]

o[ Intrusion Prevention ]
Intrusion Prevention: Balanced Security and Connectivity ]

. Cisco ASA with FirePOWER Services

6.6

[

ASA FirePOWER



81
4 [Store ASA FirePOWER Changes]
85
20
SSL
Action: Trust All Traffic
(no inspection)
Action: Mot

. . premmemmdeeeceeeeo nfrusion -------------. dropped
| Incoming | _| Access Control | Tevenlion i oiision | DYIPS g peaton
| Packet | | Default Action | ' Policy ! E

Action: Block All Traffic
(no inspection)

=

@
&
&
]
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13:

169

Access Control: Block All
Traffic

Access Control: Trust All
Traffic

Intrusion Prevention

Protection
Acceass Control: Access Control:
Block All Traffic Trust All Traffic
X Traffic blocked +" Traffic allowed
¥ File Inspection ¥ File Inspection @
¥ Intrusion Inspection s Intrusion Inspection  #

[ntrusion
Frevention

[
passed by

intrusion policy
\
o Traffic allowed
¥ File Inspection
o Intrusion Inspection

. Cisco ASA with FirePOWER Services

|
dropped by

intrusion policy

il
¥ Traffic blocked
¥ File Inspection

& Intrusion Inspection §

6.6




1 [Configuration] > [ASA FirePOWER Configuration] > [Policies] > [Access Control Policy]

[Access Control Policy]

3 [Default Action]
. [Access Control: Block All Traffic]

. [Access Control: Trust All Traffic]

Intrusion Prevention

Experimental Policy 1

4 [Intrusion Prevention]

[OK]

37

ASA FirePOWER
Syslog SNMP
479
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[Access Control Policy] [Configuration] > [ASA FirePOWER Configuration] > [Policies]>
[Access Control]

Default Allow All Traffic

[Access Control Policy]

14:

[New Policy]

85

90

ASA 623
FirePOWER

PDF
95

[Compare Policies]
97

. Cisco ASA with FirePOWER Services 6.6



[Ruleg]

Balanced Security and Connectivity ]

Action: Balanced not
— Intrusion = Security & —dropped-s- Destination
Prevention [Connectiity by [P35

Incaming | ClAccess Control
Facket Default Action

I
Action: Block All Traffic
(no inspection ﬁ

i &

137

URL

Cisco ASA with FirePOWER Services 6.6 .




[Rules]

109
81 479
HTTP
Web
HTML
URL Web 155
. URL ASA FirePOWER
URL 483
. Web
Web 155

TCP
355

. Cisco ASA with FirePOWER Services 6.6



175
188

60
[AccessControl Policy] 30

1 [Configuration] > [ASA FirePOWER Configuration] > [Policies] > [Access Control Policy]

[Access Control Policy]

2
3
4
. [Store ASA FirePOWER Changes]
. [Apply ASA FirePOWER Changes]
Q0
. [Cancel] [OK]
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*« SSL SSL Transport Layer Security TLS

SSL [None]
Snort

1 [Configuration] > [ASA FirePOWER Configuration] > [Policies] > [Access Control Policy]

2
3 [Advanced]
4 [Policy Settings]
5
6 [OK]
7
. [Store ASA FirePOWER Changes]
. [Apply ASA FirePOWER Changes)
)
. [Cancel] [OK]
[Access Control Policy] [Configuration] > [ASA FirePOWER Configuration] > [Policies] >
[AccessControl]

Cisco ASA with FirePOWER Services 6.6
88



NAP

URL

. VDB

ASA FirePOWER

[Configuration] >[ASA FirePOWER Configuration] > [ Object Management]

* URL

. GeoDB

1 [Configuration] > [ASA FirePOWER Configuration] > [Policies] > [Access Control Policy]
[Access Control Palicy] ASA FirePOWER

[Apply Access Control Policy]

3 [Out-of-date]

97 2 351
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ASA FirePOWER

. DNS
SSL
A\

1 [Deploy] [Deploy FirePOWER Changes]
2 [Deploy]
3

* [Proceed]

* [Cancel]

. Cisco ASA with FirePOWER Services 6.6



[Show Warnings]

15:
aw
URL
URL
Web
HTTP
144 URL 150

Cisco ASA with FirePOWER Services
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. Cisco ASA with FirePOWER Services
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ASA FirePOWER

LDAP

URL



[Intrusion Policy used before Access Control rule is determined]

Rule 1: allow Adm n users
Rul e 2: block Adm n users

ICMP

Cisco ASA with FirePOWER Services 6.6 .




. LDAP
1
Monitor
1
2
Credtive
CommonsFlickr deviantART Facebook  Google+

Rule 1. Allow Flickr, deviantART for the “Design” LDAP user group
Rul e 2: Bl ock social networking

. Cisco ASA with FirePOWER Services 6.6



Rul e 1: Bl ock social networking
Rule 2: Allow Flickr, deviantART for the “Design” LDAP user group

Flickr deviantART

16:

Policy Information

HTTP Block Response Web

HTTP Interactive Block
Response
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Security Intelligence

Default Action

Rules

Advanced Settings

Referenced Objects SSL

97

1 [Configuration] > [ASA FirePOWER Configuration] > [Policies] > [Access Control Policy]
[Access Control Policy]
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2
2
PDF
2
2
2
[Running Configuration]
2
2
PDF
2
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17:

[Previous] [Next]

[Difference]

[New Comparison]

[Select Comparison]

98
[Comparison Report]
PDF
PDF 2

1 [Configuration] > [ASA FirePOWER Configuration] > [Policies] > [Access Control Policy]

. Cisco ASA with FirePOWER Services
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[Access Control Policy]
2 [Compare Policies]
[Select Comparison]

3 [Compare Against]

. 2 [Other Policy]
[Policy A]  [Policy B] 2
. [Running Configuration]
[Target/Running Configuration A]  [Policy B] 2
4
*2 [Policy A] [Policy B]
. [Policy B] 2
5 [OK]
6 [Comparison Report]
URL ASA FirePOWER

URL 483
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Web

URL 153
170
VLAN
Firepower Management
Center Advanced NetworkAnalysisand Preprocessing
179
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ASA FirePOWER

Protection

VRT IP

IP bogon
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Protection
IP
. ASA FirePOWER
. ASA FirePOWER
IP

25

. Cisco ASA with FirePOWER Services 6.6

102

bogon

104



27

ASA FirePOWER

Cisco ASA with FirePOWER Services
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Cisco

Protection

ASA FirePOWER

Protection
IP

27
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[Security Intelligence]
[AvailableObjects]

[AvailableZones]

255
255
/0
/0
/0
[Monitor] [Block]
[Source Networks] [Destination Networks]  [any]

[Configuration] > [ASA FirePOWER Configuration] > [Policies] > [Access Control Policy]

[Access Control Policy]

[Security Intelligence]

Cisco ASA with FirePOWER Services 6.6 .




5 1
Ctrl Shift
All]

6

[Any]

7 [Add to Whitdlist]

Citrl

[Add to Blacklist]

Shift
[Select All] ]

[Monitor-only (do not block)]

10 [Store ASA FirePOWER Changes]

90

. Cisco ASA with FirePOWER Services 6.6

477

[Select

107

[Any]

[Delete Selected]

ASA FirePOWER

[Blacklist]



Protection

[Search by name or value]
[Available Objects]

Texas Office 192.168.3.0/24
US Offices
Tex 3

Cisco ASA with FirePOWER Services 6.6 .
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S8
. 109
. 111
. 121
URL
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incoming packet

Fule 1: Monitar

matching traffic
cortinues

Fule 2 Trust

no match

Fule 3 Block

no match
¥

Fule 4: Allow

T
no match
¥

Crefault Action:

File Paolicy
(optional)

fles &
HTialware -

hlocked

Intrusion Policy
[optional)

_intrusi onE
blocked

[rtrusion Prey.

. Cisco ASA with FirePOWER Services

6.6

_| Intrusion Policy
| fdefault actior)

_intrusi onsE
blocked

no inspecion——m7m 2—

noinspedi u:n4|

I
I
:
I
| Dest
I
I
I
I

KL% 0 ey



syslog SNMP

Cisco ASA with FirePOWER Services
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URL
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[Rules]

90

1 [Configuration] > [ASA FirePOWER Configuration] > [Policies] > [Access Control Policy]

2 &
3

. [Add Rul€]
4

30

5

. [Enabled]

. 113

. Cisco ASA with FirePOWER Services 6.6



. [Action]
117

. 114
. [Inspection]

169
* [Applications] [Safe Search] /= [YouTube EDU] i

202
* [Logging] 469
. 121
6 [Store FirePOWER Changes]
=
0
[Insert]

Cisco ASA with FirePOWER Services 6.6 .




94

125
[Insert] [Into Category]
[Insert] [above rule] [below

rule]

URL
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URL URL

50 50

OR

Source Networks: 10.0.0.0/8, 192.168.0.0/16
Application Category: peer to peer

IPv4 1

10.42.0. 105 to anywhere, using LineWre
192. 168. 42. 105 to anywhere, using Kazaa

50

AND

ASA FirePOWER

90

Cisco ASA with FirePOWER Services 6.6




128
IP
IP
129
TCP uUDP
ICMP
ICMPv6 IPv6 ICMP
ICMP
132
138
URL URL
URL Web
URL
URL 145

LDAP
Microsoft Active Directory

159
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79

81

473
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Trust

l

& Traffic allowed
¥ File Inspection
% Intrusion Inspection %

474

Block,
Block with Reset

X Traffic blocked
¥ File Inspection @
¥ Intrusion Inspection 3

HTTP Web

HTTP
URL Web 155

474
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Web

DoS TCP

DoS

Web

HTTP [Interactive Block]
withreset]
Web

Web SSL

Interactive Block
Block with Reset

Interactive Block,
Irteractive Block
with Reset

[ |
hlock bypassed hlock not
by user by passed

s |
Traffic flow and X Traffic blocked
inspection occur asif X File Inspection 3]
action were Allow ¥ Intrusion Inspection §

Cisco ASA with FirePOWER Services 6.6

[Interactive Block
HTTP

Interactive

Allow




* Protection

. Protection
* Maware
AMP AMP
169
Web
119
exploit
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¥ Traffic blocked
« File Inspection

Al

dropped by
file poalicy

L

passed by file policy,
dropped by intrusion policy

¥ Traffic blocked
« File Inspection

¥ Intrusion Inspection W Intrusion Inspection

[Comments]

2 [New Comment]

[New Comment]

[OK]

[Comments]

Cisco ASA with FirePOWER Services

passed by intrusion
and file policies

;

W Traffic alowed
« File Inspection
W Intrusion Inspection

6.6

no policies

l

W Traffic allowed
¥ File Inspection
¥ Intrusion Inspection

L]

BT




o) Add Category

[Rules]

53 AddRule  Search Rules

So
* Name 2ol

De
20

So
Me

De
Ne

Us

Ap

Sr| De| UR| Action

Administrator Rules
This category is empty
Standard Rules

This category is empty

MyCompany Rules

1 IPS/Malware & Logging o Allow
Root Rules
This category is empty
[(disabled)]
18:
169

T

479

121
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\ warning [Show Warnings]

W
© 90

. 111

. 123

. 124

. 125

100Bao
100Bao [Applications]
100Bao [Name] [Applications]
1
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1 [Search Rules)
Enter Tab

111

. [State] > [Enable]
. [State] > [Disable]

2 [Store FirePOWER Changes]

90
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3
1
111
1
Ctrl Shift
2
[Cut]
[Paste above] [Paste
bel ow] 2
3 [Store FirePOWER Changes]|
90
3

Standard Rules  Root Rules
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1 [Add Category]

[Insert
new category]

[Add Category]
2 [Name]
30

. [Insert]
[above Category] 2

. [belowrule]

. [above rule]

4 [OK]

[y

5 [Store FirePOWER Changes]
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. ICMP
109
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S
19:
Any Any

. 128
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. ICMP 132

1
2
1
62
[Destination Zone]  [Internal]
Allow
1 [Source Zones] [Destination
Zones] 50

[Destination Zones)

[Source Zones]
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[Zones]

3 [Available Zones]

4 [Addto Source]

[Zoneg)

[Available Zones]

[Select All]

[Add to Destination]

Cisco ASA with FirePOWER Services

1
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111
[Search by name]
Shift Citrl
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21

GeoDB
599
20:
IP
Any Any
1 [Source Networks]
50
<P
- IP
IP 1
P
6.6

. Cisco ASA with FirePOWER Services

ASA FirePOWER

[Destination Networks]

[Source Networks]

[Destination Networks]
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X-Forwarded-For XFF True-Client-1P HTTP
IP
IP
IP
3
1 IP 209.165.201.1
209.165.201.1
none any
2 IP
209.165.200.225 209.165.200.238
209.165.200.225 209.165.200.238
209.165.201.1
3 IP
[Source Networks] any
209.165.201.1
1
111
2 [Networks]
3 [Available Networks]
. [Networks]
[Geolocation]
. [Available Networks]
@ 24
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ICMP

[Available Networks] [Search by name or value]
Shift Citrl [Select All]
4
* [Source]
« [Original Client]
IP 1
5 [Addto Source] [Addto Origina Client] [Add to Destination]
6 IP
[ Source Networks ] [ Destination Networks ]
[IP Enter an IP address ] 1 IP
[ Add ]
7
0
* TCP UDP
+
TCP(6)/22
* ICMP ICMPv6 IPv6ICMP
ICMP(1):3:3

. Cisco ASA with FirePOWER Services 6.6



ICMP B

1
1 [Selected Source Ports] [Selected Destination Ports]
50
. [Selected Source Ports)
DNSover TCP DNS over UDP 1
. [Selected Destination Ports]
TCP UDP

DNS over TCP Yahoo Messenger Voice Chat TCP

Yahoo Messenger Voice Chat UDP

. 0 ICMP 129 ICMPv6
ICMP ICMP
ICMP ICMP 8 ICMPv6
128
. GRE 47
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ICMP

31
1
109
2 [Portg]
[Ports]
3 [Available Ports]
. [Available Ports]
31
. [AvailablePortg] [Search
by name or value]
80 ASA FirePOWER HTTP
Shift Citrl [Select All]
4 [Addto Source] [Add to Destination]
5
. [Selected Source Ports] [Protocol] [TCP]
[UDP| 0 65535 1
. [Selected Destination Ports] [Protocol]
[AIN
[ICMP] [IPv6-ICMP|
IANA ICMP types and codes ICMP v6 types and codes
TCP UDP
0 65535 1
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ICMP B

[Add] ASA FirePOWER

90
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* URL URL
Web Web
Web

109
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21:

URL cat. & |[URL
rep.
Control URL Any
ASA FirePOWER
IP

101

* URL

Control

ASA FirePOWER
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VDB
[Selected Applications and Filters]
1
1 50 [Selected Applications and Filters]
1
. [Application Filters] 1
* [Available Applications]
* [Available Applications]
S
[SSL Protocol]
Control
[Application Filters]
33
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[Available Applications]

OR
Risks Medium High
Ri sk: Medi um OR Hi gh
Medium 110 High 82
192 [Available Applications]
AND Risks
Medium High Business Relevance
Medium High
Ri sk: Medi um OR Hi ghANDBusi ness Rel evance: Medi um OR Hi gh
Medium High Risk Medium High BusinessRelevance
/ /
[Risks] [BusinessRelevance] [Types] [Categories]
[Tags] [CheckAll] [Uncheck All]
[AvailableFilters] [Search by name]
[Available Applications]
140

Control
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100
[Available Applications]
. [Searchby name]
. [Application Filters]
139
[Available Applications]
[All apps matching the filter] [Available Applications]
[Selected Applications and Filters]
S
[ Application Filters ] 1
[ Available Applications ]
[ AvailableApplications ] AND
[All apps matching the filter] [Available
Applications] [Available Applications]
Shift Citrl
[Select All]
50
50
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[Application Filters] [All apps matching
thefilter] [Available Applications]

[Available Applications]
[Selected Applications and Filters]

50
1
[Selected Applicationsand Filters)
+ 3
3
Risks 2 Business Relevance

Ri sks: Medium H gh Business Rel evance: Low, Medium High,...
[All apps matching the filter]
[any]

[All apps matching thefilter]
[Selected Applications and Filters]

Control
[Selected Applications and Filters]

1 50

90
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111

2 [Applications]
3 p YouTube EDU
202
[Selected Applicationsand Filters]
4 [Available Applications]
[Application Filters] 1
139
5 [Available Applications]
[All appsmatching thefilter]
140
6 [AddtoRule] [Selected Applications and Filters]
[Filters]
[Applications]
[Clear All Filters]
7 [Selected Applications and Filters]
33
8
90
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Control

SMTPS POP FTPS TelnetS

TLS hello

[SSL Protocol]

Web
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URL B

Skype
Skype Skype
[Application Filters] [Skype]
Skype
139
URL
Web URL
URL
2
. URL URL
Web
« URL Filtering URL
Web
S
URL URL
1
Web
Web
22:URL
URL Any
URL URL
URL Filtering
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B URL

URL Filtering ASA FirePOWER Cisco Cloud
URL Web
* URL URL ebay.com [Auctions]
monster.com  [Job Search] 1 URL
URL https.//www.tal osintel ligence.com/categories
[Threat Categories]
* URL URL URL
[Untrusted] 1 [Trusted] 5
URL https://tal osintelligence.com/reputation_center/support

[Common Questions]

URL

URL CiscoCloud

ASA FirePOWER URL

URL

567
URL
URL URL
[I1legal Drugs] [Untrusted]
URL
URL
Cisco Cloud
Web
URL URL
URL
[Gambling]

[OnlineCommunities] URL [Maware]
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https://talosintelligence.com/reputation_center/support

URL

URL B

[Favorable] [Untrusted]
URL ASA FirePOWER
URL
URL
URL
URL
1 URL 50 [Selected URLS]
URL URL
URL URL
URL
149
URL URL
URL
90
URL
1 CiscoCloud URL
569
2 URL
111
3 [URLS]
[URLSg]
4 [Categoriesand URLS] URL
Web [Any]
[Categoriesand URL 9] [Search by name or value]

Ctrl
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B =

[Any]

https://www.tal osintelligence.com/categories

1 50
5 [ Reputations ]
[Any]
1
. Web
withreset] [Interactive Block] [Interactive Block with reset] [Monitor]
[Questionable sites] 2
1
. Web
[Allow] [Trust]
[Favorable]
[Trusted] 5
URL

6 [AddtoRule]

7

URL
URL Web
URL
URL
URL
6.6
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[Block] [Block

[Untrusted]

[Selected URL S|

90

URL


https://www.talosintelligence.com/categories

URL B

URL
URL URL
URL URL
URL
URL URL
URL
cisco.com URL
Cisco.com
URL
Web
URL
» Web HTTP HTTPS
http://example.com/
https://example.com/ HTTP HTTPS
URL 145
HTTPS
HTTPS
URL
90
URL
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a)

b)

a)
b)

URL

Ixt
Block URL
1 URL
https.//www.cisco.com/c/en/us/support/security/defense-center/
products-install ation-and-configuration-guides-list.html Firepower Management Center
Configuration Guide for version 6.6 Custom Security Intelligence Lists

[Object Management] > [Security Intelligence] > [URL Lists and Feeds]

30
[URLSY|
[URLS] [URLS]
[Add to Rul€]
[ Add ]
. URL
Web
Web
Allow URL
URL
. URL
31
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URL B

URL
URL URL 145
URL [ Threat Categories |
URL
URL
. HTTP HTTPS
. URL hello
3 5 SSL
1
URL
URL
1]
URL
/ URL
URL [ Uncategorized |
URL
URL
URL | Any ]
URL [ Malicious Sites ]
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URL Web
URL
URL URL
URL 149

Web

URL Web
. URL
HTTPS HTTP
HTTPS
«HTTP
URL
URL URL
amazon.com
Web amazon.com
URL
URL URL URL
URL
cisco.com URL
cisco.com
URL
URL

URL Filtering

URL
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URL B

[Dispute URL Category] [Dispute URL Reputation]

URL

[Interactive Block]
HTTP

10 600

HTTP

Web 155

Web

HTTPWeb
[Interactive Block with reset]

HTML

URL

Web
SSL
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URL

Web
1 URL Web
URL URL 145 URL
149
2 [Interactive Block] [Interactive Block with reset]
117
3
169
Interactive Block Interactive
Block with reset
Allow
479
4
Web 155
5
URL Web 155
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Web .
Web

10 600 1

[Configuration] > [ASA FirePOWER Configuration] > [Policies] > [Access Control Policy]

[Access Control Policy]
[Advanced]
[General Settings]

[General Settings]

[Allow an Interactive Block to bypass blocking for (seconds)]

0 31536000 1

[OK]

[Store ASA FirePOWER Changes]

90

URL Web
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URL Web

HTTP

HTTP

1 Web
85

2 [HTTP Responses]
3 [Block Response Page]

* [System-provided]

e [Custom]
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HTTPWeb

[Block] [Block with reset]
[ Block withreset |

HTTP

HTTP

[Interactive Block] [Interactive Block with reset]

HTML

HTTP

[Interactive Block Response Page]
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URL Web .
* [None]

4 [Store ASA FirePOWER Changes]
Q0

Cisco ASA with FirePOWER Services 6.6 .




URL Web

. Cisco ASA with FirePOWER Services

6.6



Control

ISE
. Microsoft Active Directory LDAP
FirePOWER Management
Center
S
SGT ISE

e1 ISE/ISE-PIC

ISE ISE

ISE/ISE-PIC

LDAP AD
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ISE/ISE-PIC
Firepower
Management Center
1 50 [Selected Users]
/
S
SSL
. 160
161
* ISE 162
Control
ISE/ISE-PIC
FirePOWER

Management Center
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LDAP
ActiveDirectory
FirePOWER Management Center
ActiveDirectory
ActiveDirectory
FirePOWER Management Center
. ActiveDirectory ISE/ISE-PIC

Control
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B s

. 411

[Users]
[Available Realms]
[Available Users]
[Add to Rul€]

g B W N

ISE

Control
. 411
ISE
\)
SGT ISE
* |SE/ISE-PIC 438 ISE
\}
ISE-PIC ISE ISE

1 [SGT/ISE Attributes]
2 [Available Attributes]
3 [Available Metadatal
4 [Addto Rule]
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ISE B

5 [AddaLocation IP Address] IP

ISE ISE SGT
SGT ISESGT SGT
165
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10

SGT
TrustSec ISE
Cisco TrustSec  Cisco ISE

SGT SGA SGT

ISE SGT
SGT
SGT SGT
SGT FirePOWER ISE
SGT
SGT ISE/ISE-PIC

* |SE SGT SGT 165

. SGT ISE SGT 166

. SGT 166

. SGT 167
ISE ISE SGT SGT

custom SGT SGT
ISE SGT SGT
ISE SGT ISE
ISESGT ISE [SGT/ISE
Attributes] [Available Attributes] [Security Group Tag]
ISE [Available Metadatal

SGT
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SGT

ISE SGT

SGT

* SGT
ISE SGT
* SGT
SGT ISE SGT
ISE SGT
SGT ISE
SGT
[SGT/ISE Attributes] [Available Attributes]
[Available M etadata]
SGT
* SGT
SGT
* SGT
SGT

SGT
ISE/ISE-PIC
. [

ISE/ISE-PIC
SGT
. SGT
. SGT
SGT

ISE

SGT
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SGT

Security Group Tag ]
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w N

ESN

[Available Attributes]
[Available Metadata]

SGT
[Add to Rul€]
SGT
SGT
166

[SGT/ISE Attributes]

[Security Group Tag]
SGT
90
SGT
ISE/ISE-PIC
SGT
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297

AMP 455
SSL
AMP
23:
License
Protection
Protection
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License
Malware
AMP
. 170
. 175
188
Protection Maware
AMP
SSL
URL
/
117
Web
Web 119
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Protection Malware

Cisco ASA with FirePOWER Services

6.6




B v

AMP

Protection

[Logging]
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Malware

[Log Files]
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PDF

PDF

475

PDF

PDF



1 [Configuration] > [ASA FirePOWER Configuration] > [Policies] > [Access Control]

[Access Control Policy]

2 AMP
3
111

4 [Allow] [Interactive Block] [Interactive Block with reset]
5 [Inspection]

[Inspection]
6 [File Policy]

[None]
& 462
7 [Add]
Q0
Protection
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37

92

ASA FirePOWER
VRT
VRT

Balanced Security and Connectivity
[Drop When Inline]

305

1 [Configuration] > [ASA FirePOWER Configuration] > [Policies] > [Access Control Policy]

[Access Control Policy]

i
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5 [Inspection]

[Inspection]

8 [Save]

Cisco

111
[Allow] [Interactive Block] [Interactive Block with reset]
[None]
345
[Experimental Policy 1]
90
Protection
Protection
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[y

[Configuration] > [ASA FirePOWER Configuration] > [Policies| > [Access Control Policy]

[Access Control Policy]

w

[Advanced]

4 [Performance Settings] &
[Pattern Matching Limits]

* [Maximum Pattern States to Analyze Per Packet]

[Disable Content Checks on Traffic Subject to Future Reassembly]

[Disable Content Checks on Traffic Subject to Future Reassembly]

6 [OK]

90

Protection

PCRE

PCRE
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24:

Match Limit State

[Match Limit]

o[ Default
Limit ]
e [Unlimited]

o[ Custom ]
1

] [ Match

[ MatchLimit ]
PCRE

Match Limit

PCRE

Match Recursion
Limit State

[Match Recursion Limit]

« [Defaul]

e [Unlimited]

e [Custom]

[Match Recursion Limit]

[Match Recursion Limit]

[Match Recursion Limit] 1
PCRE 0

[Match Limit]

Match Recursion
Limit

PCRE

PCRE

1 [Configuration] > [ASA FirePOWER Configuration] > [Policies] > [Access Control Policy]

[Access Control Poalicy]

3 [Advanced]
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4 [Performance Settings]
[Regular Expression Limits]

5

6 [OK]

90

Protection

25:

i

Maximum Events Stored
Per Packet

Maximum Events Logged
Per Packet

[Maximum Events Stored Per Packet]
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[EE

[op)

Prioritize Event Logging
By
« [priority]
« [content_length]
1

[Configuration] > [ASA FirePOWER Configuration] > [Policies| > [Access Control Policy]

[Access Control Policy]

[Advanced]
[Performance Settings] &
[Intrusion Event Logging Limits]
[OK]
0
Protection
Protection
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Start Test Test Test Test
I | I
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I_y Preprocessors : : : T
Rules Engine +
| Rule1 — Rule 2 — Rulen —=
Managed =
Device é
TCP 1P
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Protection

26:

134:3
377

CPU
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27:

1 Gbps 100

100 Mbps 250

5Mbps 1000
.1
1
1
1 100
1 250,000
1 0.25
1 4 25
100

[E=N

[Configuration] > [ASA FirePOWER Configuration] > [Policies] > [Access Control Policy]

[Access Control Policy]

2 &

3 [Advanced]

4 [Latency-Based Performance Settings] &
[Packet Handling]

5

6 [OK]

90
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Protection
5
L[z ]2 ][4 ][5] Packe
1100 1100 1100 500 1100 Processing time (microseconds)
{Threshold = 1000}
1 2 3 0 1 Violations
(Consecutive violations
before suspending = &)
]
= Mo violation |:| = Threshold violation s
3 1000
4
5
1
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Bt | (=
L2 s a8 ]i6.... .  Packe
1100 1100 1100 1100 1100 Processing time (microseconds)
(Threshold = 1000}
1 2 3 4 5 Violations
(Consecutive violations
before suspending = &)
2
I:I = Mo violation |:| = Threshold violation [::} = Mot inspected (rule suspended) E
2 5 1000
1100
5 1000
6 n
377
S
Protection
. Cisco ASA with FirePOWER Services 6.6



[Consecutive Threshold Violations Before Suspending Rul€]

[Threshold] [Suspension Time]
134:1
134:2
377
28:
Consecutive Threshold
Violations Before Suspending [Threshold]
Rule
Suspension Time
CPU

29:

1 Gbps 500

100 Mbps 1250

5 Mbps 5000
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[Configuration] > [ASA FirePOWER Configuration] > [Policies] > [Access Control Policy]

[Access Control Policy]

w

[Advanced]

4 [Latency-Based Performance Settings] &
[Rule Handling]

(o]

[OK]

90

Protection

[Sampletime (seconds)]  [Minimum number of packets]

Troubleshooting Options L og Session/Protocol Distribution
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[y

w

~

-~

Troubleshooting Options Summary
Snort

[Log Session/Protocol Distribution]

[Configuration] > [ASA FirePOWER Configuration] > [Policies] > [Access Control Policy]

[Access Control Policy]

[Advanced]
[Performance Settings] &
[Performance Statistics]
[Sample timg] [Minimum number of packets]
[Troubleshoot Optiong]
[OK]
90
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30:

Protection

Maware

Limit the number of
bytesinspected when
doing filetype
detection

1460
TCP

0
4294967295

4GB

Do not calculate
SHA-256 hash values
for fileslarger than
(in bytes)

Collective Security Intelligence

10485760
10MB

0
4294967295

4GB

Allow fileif cloud
lookup for Block
Malwaretakeslonger
than (seconds)

[Block
Malware]

30

1 [Configuration] > [ASA FirePOWER Configuration] > [Policies] > [Access Control Policy]
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[Access Control Policy]

e

[Advanced]

[Files and Malware Settings] &
[Files and Malware Settings]

[OK]

90
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IAB B

All applicationsincluding unidentified

application
Inspection Performance Thresholds
IAB 0
S
IAB 1
1
IAB
1
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1
IAB 1
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Package L atency
Flow Rate
1
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Flow Bypass Thresholds
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IAB

IAB 1
1
IAB
1
Bytes per Flow
Packets per Flow
Flow Duration
Flow Velocity
KB/
A\
IAB IAB
IAB
IAB IAB
1 [Advanced] [Intelligent Application Bypass
Settings]
[Inherit from base policy]
2 IAB
o [State] IAB  [Off] [On] [Test]
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| IAB

IAB B
* [Performance Sample Interval] 1AB
IAB 0 0
IAB
. Bypassable Applicationsand Filters
138
* [All applications including unidentified applications]
IAB
* [Inspection Performance Thresholds] [Configure] 1
* [Flow Bypass Thresholds] [Configure] 1
1 1
IAB
1 IAB
192
3 [OK] IAB
4 [Save]
. 90
IAB
IAB

Action

[Reason]  [Intelligent App Bypass]
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IAB
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Allow IAB [
Application Protocol ]
Trust IAB [
Application Protocol ]
Reason
[ Intelligent App Bypass ] IAB
Application Protocol
2
IAB 2 [
Action ] | Reason ] [ Application Protocol
[ Trust ] IAB
Bonjour
2 [Allow] IAB
Ubuntu Update M anager
IAB
Action ¥ Reason X Application *
Brotocol
Trust Intelligent App Bypass Bonjour §
Allow Intelligent App Bypass Ubunty Update Mansger F
2

[Action] [Trust]
[Reason] [Intrusion Monitor]
[Generate Events]
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Google
YouTube EDU
YouTube EDU

Cookie HTTP

[Reason]  [Content Restriction]

. YouTube EDU
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URI
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Firepower System

[Applications] [safesearch supported]
[safesearch
unsupported)]
[Block] [Block with Reset]
HTTP
URL Web 155
A
SSL
YouTube EDU
204
1 SSL SSL 224
2 YouTube EDU SSL
. [Action] [Decrypt - Resign]
* [Applications] [Selected Applications and Filters]
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. [safesearch supported]
* YouTube EDU [Available Applications] YouTube
274
SSL
SSL
87
YouTube EDU
YouTube EDU
. [Action] [Allow]
* [Applications] AL YouTube EDU
[Allow] [Action]
YouTube EDU
* [Applications] [Selected Applications and Filters]
YouTube EDU [Selected Applications and Filters]
YouTube
* YouTube EDU [Available Applications] YouTube
142
URL Web 155
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YouTube EDU
YouTube EDU
YouTubeEDU
ID
YouTube EDU
YouTube YouTube EDU ID
A\
[Enable YouTube EDU] [Custom ID] ID
YouTube YouTube
ID YouTube EDU
SSL
YouTube
[Selected Applications and Filters]
YouTube YouTube EDU
YouTube
SSL
YouTube SSL
94
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SSL
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. TCP
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. SSL

CA
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SSL
ASA FirePOWER
ASA FirePOWER
214
SSL SSL
TLS 2
FirePOWER
FirePOWER SSL
ClientHello TCP
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TCP3 TCP
TCP
SSL
SSL TLS
* ClientHello
» ServerHello
1
SSL
ClientHello
ClientHello SSL
Hello Request
SSL ClientHello
Decrypt - Resign SSL
ClientHello
SSL
SSL
ClientHello
Networks ClientHello
VLAN ClientHello
ClientHello
ClientHello
ClientHello
ClientHello
Certificate
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ServerHello
Versions ServerHello
ClientHello Decrypt - Resign
Decrypt - Resign ClientHello
. compression_methods
FirePOWER
. FirePOWER cipher_suites
FirePOWER
. SessionTicket
Session Identifier ClientHello
SSL
. FirePOWER
FirePOWER
cipher_suites
* ALPN FirePOWER
ALPN SPDY HTTP2
SSL
201
. Extended Master Secret  Next Protocol Negotiation NPN TLS
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MAC SSL
MITM
2 SSL 1 1
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FirePOWER SSL
ServerHello
ServerHello SSL ClientHdllo
ClientHello
ServerHello
ServerHello
SSL
ClientHello
SSL SSL
SSL 224
SSL
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SSL
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SSL
Do Not Decrypt
SSL
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TCP
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Decrypt - Known Key
Decrypt - Resign
CA
ServerHello
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SSL
SSL
Control
URL URL
Filtering
SSL PKI
32:8SL
CA
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DN
SSL 265
SSL
SSL
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CA
CA
248
21
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SSL
Lifelns
. ASA FirePOWER
. ASA FirePOWER
Lifelns Web Lifelns
Web
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Lifelns
Lifelns

24
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form
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1. ASAFirePOWER

1 fake CcDd

2. Lifelns
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« Lifelns MedRepo

» MedRepo
MedRepo

Lifelns
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Lifelns
SMTPS
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2. MedRepo
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6. ASA FirePOWER
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help
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. SSL 224

* SSL 230

* SSL 235
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SSL
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SSL
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Packat
|
Action: Block
(no inspection)
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SSL
CA
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PKI
e SSL 239
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Action:
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Action Decrypt Paolicy traffic
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SSL

e Donot decrypt Do not decrypt

e Block  Block

* Block withreset  Block with reset

SSL
226
SSL
SSL
227
SSL [Configuration] > [ASA FirePOWER Configuration] > [Policies] > [SSL]
SSL
SSL
34:8SL
SSL [New Policy] SSL
224
SSL & SSL
230
SSL [Compare Policies] SSL
235
SSL i)
SSL 230
SSL PDF i=
234
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SSL o [OK]

SSL

1 [Configuration] > >[ASA FirePOWER Configuration] > [Policies] > [SSL]
[SSL Poalicy]

2 [ Name ] [ Description ]

3 [Default Action]

SSL
226
4 [Store ASA FirePOWER Changes]
[SSL Policy Editor] SSL 230
SSL
SSL
SSL
205
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35:SSL
Block SSL
Block with reset SSL
TCP
Do not decrypt
SSL
SSL
SSL SSL 230
SSL
1 [Configuration] > [ASA FirePOWER Configuration] > [Policies] > [SSL]
[SSL Policy]
2 SSL
SSL
3 [Default Action]
226
4 486
5 [Store ASA FirePOWER Changes]
[SSL Policy Editor] SSL 230
SSL SSL
SSL
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SSL

Compressed Session

Inherit default action

Do not decrypt
Block
Block with reset

Inherit default action

SSLv2 Session

HELLO

SSL 3.0

SSL

Inherit default action

SSL20

Do not decrypt
Block
Block with reset

Inherit default action

Unknown Cipher Suite

Inherit default action

Do not decrypt
Block
Block with reset

Inherit default action

Unsupported Cipher Suite

Inherit default action

Do not decrypt
Block
Block with reset

Inherit default action
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Session not cached

9. Do not decrypt
Inherit default action Block

Block with reset

Inherit default action

Handshake Errors

oL Do not decrypt
Inherit default action Block

Block with reset

Inherit default action

Decryption Errors

Block Block
Block with Reset

SSL
SSL 485
A
HTTP CONNECT
HTTP SSL
HandshakeErrors
253
Donot decrypt SSL
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1 [Configuration] > [ASA FirePOWER Configuration] > [Policies] > [SSL]
[SSL Palicy]

2 SSL &
SSL

3 [Undecryptable Actions]
[Undecryptable Actions]

4

227
5 [Store ASA FirePOWER Changes]

90

SSL

SSL SSL

. CA

SSL SSL

SSL

. Cisco ASA with FirePOWER Services 6.6

SSL

35:SSL

SSL

SSL



| sst

ssL B
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[Name] [Description]
226
227
SSL 485
CA 289
SSL 212
[ Save ]
[Cancel] [OK]
[Add Rule] SSL
242
[Insert new rule]
SSL 242
[Edit]
o [OK]
[Delete]
[OK] 1
[State] [Disable]
[Enable]
[(disabled)]
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SSL

265

[Source Networks]
[Networks]
SSL

60
[SSL Policy] 30

1 [Configuration] > [ASA FirePOWER Configuration] > [Policies] > [SSL]

[SSL Policy]
2
239
259
3
. [Cancel]
[SSL Policy]
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SSL
90

SSL

SSL

Diffie-Hellman
DHE DiffieeHellman ECDHE

1 [Configuration] > [ASA FirePOWER Configuration] > [Policies] > [Access Control Policy]
[Access Control Policy]

3 [Advanced]

4 [General Settings] &

[General Settings]

5 [SSL Policy to use for inspecting encrypted connections] SSL
6 [OK]

7 [Store ASA FirePOWER Changes]
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235

SSL

SSL

38:SSL

Title Page

Table of Contents

Policy Information

Default Action

Default Logging

Rules

Trusted CA Certificates

CA
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Undecryptable Actions
Referenced Objects
SSL
1 [Configuration] > [ASA FirePOWER Configuration] > [Policies] > [SSL]
[SSL Policy]
2 | SSL
2 SSL 2
PDF 2
2
. 2
[Running Configuration]
Web 2
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. 2
PDF
SSL
2
2
. 2
39:SSL
[Previous] [Next]
¥
[Difference]
[New Comparison]
[Select Comparison] SSL
[Comparison Report]
2
PDF
SSL
SSL 2 SSL
1 PDF
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2
SSL
SSL 38:SSL
234
2 SSL
1 [Configuration] > [ASA FirePOWER Configuration] > [Policies] > [SSL]
[SSL Policy]
2 [Compare Palicies]
[Select Comparison]

3 [Compare Against]

. 2 [Other Policy]

[Policy A]  [Policy B] 2
. [Running Configuration]
[Target/Running Configuration A]  [Policy B] 2

4

2 [Policy A] [Policy B]

. [Policy B] 2
5 [OK]
6 [Comparison Report] SSL
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e SSL 242
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URL
1
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Not Decrypt traffic
I
no match
l_"” A | S5L Rule 3:
P Block
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I
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* SSL 3 SSL Rule 3: Block 4
* SSL 4 - SSL Rule 4: Decrypt - Known Key
5
SSL
* SSL 5 - SSL Ruleb5: Decrypt - Resign
CA
SSL
* SSL SSL Palicy Default Action SSL
PKI
CA SSL
SSL

ASA FirePOWER
Decrypt - Known Key SSL

Cisco ASA with FirePOWER Services 6.6 .




B s

CA CA
[Decrypt - Resign]

ASA FirePOWER

SSL

SSL

1 ssL
1
CA CA
CA
«CA
. CA CA
. 75
. 71
. 73
. 64

SSL
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SSL SSL
SSL
SSL 1
Monitor
URL
SSL
syslog

SNMP
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SSL
SSL
SSL 258
SSL
1 [Configuration] > [ASA FirePOWER Configuration] > [Policies] > [SSL]
[SSL Policy]
2 SSL &
SSL [Rules]
3
. [Add Rul€]
SSL
4 [Name]
30
5
. [Enabled]
. SSL 245
. [Action]
248
. 246
* [Logging] SSL 485
6 [Save]
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SSL
Q0
SSL
SSL [Insert]
SSL SSL 1
ASA FirePOWER SSL
SSL
SSL
SSL
259
3
ASA FirePOWER
SSL 256
SSL [Insert] [Into Category]
SSL
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SSL [Insert ] [above ruleg] [below rul€]
SSL
SSL TLS
SSL
SSL
40:SSL
1
266
IP IP
268
TCP
270

. Cisco ASA with FirePOWER Services 6.6




| sst

LDAP

Microsoft ActiveDirectory

272
274
URL
Web URL
URL URL
280
CA
284
289
289
294
SSL TLS
SSL TLS
296
URL

Cisco ASA with FirePOWER Services

-




SSL

ASA FirePOWER

. Cisco ASA with FirePOWER Services

SSL

SSL 258

ASA FirePOWER

ASA FirePOWER

SSL

Block Block withreset

Donot decrypt

6.6

227

226



| sst
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ASA
FirePOWER

Monitor

DoNotDecrypt

DoNot Decrypt

Block

[Block] [Block with reset] [Block] [Block
with reset]
SSL

ASA FirePOWER

URL
URL Web 155

Block Block with reset

Block Block with reset
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ASA FirePOWER

Decrypt - Known

[Decrypt - Resign]

CA

Decrypt - Resign
Decrypt - Resign

SSL
CA

EC
Resign]
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RSA CA
[Decrypt - Resign] RSA
EC
* SSL Diffie-Hellman Ephemeral  DHE
DiffieHellmanEphemera ECDHE
[Decrypt - Known Key] SSL
[Decrypt - Known Key] DHE ECDHE
ASA FirePOWER

SSL

[Decrypt - Resign]
[Decrypt - Resign]

SSL
Decrypt - Resign
1]
SSL
[Decrypt - Resign]
SSL SSL
. CA
CA CA PKI1
CA CA
CA
* SSL
. ClientHello
ClientHello SSL
SSL
259
Decrypt - Resign Decrypt - Known Key

Cisco ASA with FirePOWER Services 6.6 .




SsL |

. HTTP CONNECT
HTTP SSL ASA FirePOWER

227

* SSL Decrypt - Known Key Distinguished Name
Certificate
DN DN
248

. CA CSR

CA Decrypt-Resign

69
* [Decrypt - Resign] 1
SSL
287 294
* [Interactive Block] [Interactive Block with reset]
ASA FirePOWER
. Normalize Excess Payload
SSL
SSL
Donot decrypt
SSL
/ /

1 SSL
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. [Add Rul€]
SSL
2 [Action] [Decrypt - Known Key]

[Click to select decryption certs]

w

[Click to select decryption certs]

4 [Available Certificates]
Shift Ctrl [Select All]

* [Add to Rul€]

. [Selected Certificates]

6 [OK]
SsL
[Save]

-~

SSL

1 SSL
. [Add Rul€]

SSL

2 [Action] [Decrypt - Resign]
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B ssL

CA
4 [Replace Key]
5 [Save]
SSL
90
SSL
ssL [Rules] SsL

| Search Rules

This category is empty

This categary is empty

1 Do not decrypt any any any any am any any  any any any =% Do not decrypt a

This category is empty

[(disabled)]

SSL
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SSL
100Bao
100Bao [Applicationg]
100Bao [Name] [Applications]
1
1 SSL [SearchRuleg)]
Enter Tab

SSL

SSL
ASA FirePOWER
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SSL SSL
242

SSL

. [State] > [Enable]
. [State] > [Disable]

2 [Store ASA FirePOWER Changes]

SSL
90
SSL
SSL SSL
ASA FirePOWER 3
SSL
SSL
SSL 1
SSL
SSL 242
1 SSL
Ctrl Shift
2
[Cut]
[Paste above] [Paste
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below] 2 ssL

3 [Store ASA FirePOWER Changes]

SSL
90
SSL
SSL SSL
ASA FirePOWER
1 SSL
new category]
[Add Category]

2 [Name]

30
3

[above Category] 2
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4 [OK]

5 [Store ASA FirePOWER Changes]
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SSL
SSL
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SSL
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SSL SSL
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Rul e 2: block Adm nistrators

* URL URL Filtering
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SSL
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1
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Do not decrypt
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CA CA
CA
CA
CA CA
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windowsupdate.microsoft.com

Do not decrypt SSL SSL
Decrypt - Resign
Web
Donotdecrypt Block Decrypt- KnownKey Decrypt- Resign
Block
ASA FirePOWER
. Block
. Do not decrypt
. Decrypt - Known Key
. Decrypt-Resign
ClientHello
ClientHello ServerHello
ClientHello
SSL ClientHello
FirePOWER
Decrypt - Resign SSL
ClientHello
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1
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. SSL/TLS
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TLS/SSL

TLS/SSL
ASA 5555-X FirePOWER
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* [Decrypt - Resign] [Do Not Decrypt]
TLS/SSL

FirePOWER ASA Cisco ASA
ASA and ASA FirePOWER Module Compatibility
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2 SSL [Zones]
[Zones]
3 [Available Zones)
[Available Zones]

[Select All]
4 [Addto Source] [Add to Destination]
5

SSL
Q0
SSL
«IP
SSL
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2 SSL [Networks]
[Networks]
3 [Available Networks]
. [Networks]
[Geolocation]
. [Available Networks]
@ 24
[Available Networks] [Search by name or value]
Shift Ctrl [Select All]
4 [Addto Source] [Add to Destination]
5 IP
[ Source Networks ] [ Destination Networks ]
[IP Enter an IP address ] 1 IP
[ Add ]
6
SSL
90
SSL TCP
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TCP 1
SSL
SSL
31
1 [Selected Source Ports) [Selected Destination Ports]
50

. TCP [Selected Source Ports]

. TCP [Selected Destination Ports]

* [Selected Source Ports] [Selected Destination Ports]

Source TCP Destination TCP
[Selected Source Ports] [Selected Destination Ports] TCP
TCP [ Available Ports ]
1 TCP SSL SSL
SSL 242
2 SSL [Ports]
[Ports]
3 [Available Ports] TCP
. TCP [Available Ports]
@ 31
. TCP [
Available Ports ] [ Search by name or value ]
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443 ASA
FirePOWER ASA FirePOWER HTTP
TCP 1 TCP
Shift Citrl [Select

All] TCP
4 [Addto Source] [Add to Destination]
5 [Selected Source Ports| [Selected Destination Ports]

[Port] 0 65535 1

6 [Add]

ASA FirePOWER

7
SSL
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Control
SSL Microsoft Active Directory
SSL
LDAP
IP
ActiveDirectory
ActiveDirectory
SSL

SSL
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Microsoft Active Directory
LDAP
SSL ASA FirePOWER
1 Microsoft Active Directory
Active
Directory ASA
FirePOWER IP
SSL
1 SSL SSL
SSL 242
2 SSL [Users]
[Users]
3 [Available Users] [Search by name or valug]
Shift Ctrl
[Select All]
4 [Addto Rule] [Selected Users]
5
SSL
90
Control URL Filtering
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[Selected Applications and Filters]
1
50
[Selected Applicationsand Filters)
+ 3
3
Risks 2 Business Relevance 4
Ri sks: Medium H gh Busi ness Rel evance: Low, Medium High,...
[All apps matching thefilter]
[Selected Applicationsand Filters)
[any]

[All apps matching thefilter]
[Selected Applications and Filters]

. Cisco ASA with FirePOWER Services

6.6



| sst

ssL B
SSL
Control
SSL [Selected
Applications and Filters]
1 50
1 SSL SSL
SSL 242
2 SSL [Applications]

[Applications]
3 [Available Applications]
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. CA [Available Trusted CAS]
(4] 71
. CA [Available Trusted CAS]
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[Cancel] [Policy Information]
[ Leavepage |
[ Stay on page ]
6.6

. Cisco ASA with FirePOWER Services




ASA FirePOWER

1
My Changes
200
. 317
. 322
Protection

My Changes

Cisco ASA with FirePOWER Services 6.6 .




My Changes
User Layer 1 User Layer 2

User Layer 2
Llser Lawer 2
Llser Layer 1
Llzer Layer (hy Chanoes) @
Baze Palicy Layer E

327

. [Ruleg]
355

. Cisco ASA with FirePOWER Services 6.6



587

Protection

My Changes
Protection

ASA FirePOWER
VRT

VRT

My Changes

320

Balanced Security and Connectivity
Balanced Security and Connectivity

306

Protection

Cisco ASA with FirePOWER Services 6.6 .




My Changes

Protection

1
[Policy Information]
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[Base Palicy] [Update Now]
[Update Now]
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[Rules] [Policy]
[Policy Information] [Manage Rules]
[Rules]
366
376
Cisco ASA with FirePOWER Services 6.6




. [Event Filtering] > [Remove Thresholds]

. [Event Filtering] > [Remove Suppressions)

. [Dynamic State] > [Remove Rate-Based Rule
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[Policy Layers]

[Rules]
[Rules]
376
[Inherit]
Protection
[Settings]
[Advanced Settings]
SSL
327

[Policy Layers]

Cisco ASA with FirePOWER Services 6.6

366

[Settings]

[Inherit]

[My Changes]




[Inherit] [Settingsor Advanced
Settings) [Inherit]
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any 0.0.0.0/0

[Configuration] > [ASA FirePOWER Configuration] > [Policies] > [Access Control Policy]
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[Adaptive Profiles - Attribute Update Interval]

[Adaptive Profiles - Networks]
IP

37
[OK]

Cisco ASA with FirePOWER Services 6.6




. Cisco ASA with FirePOWER Services

6.6



341

343

344
345
349

350

351
ASA FirePOWER
VRT
VRT

Cisco ASA with FirePOWER Services 6.6 .




Balanced Security and Connectivity
Balanced Security and Connectivity

297

310

169

. Cisco ASA with FirePOWER Services 6.6



Protection

319
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[Intrusion Policy]
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[Intrusion Policy]
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. 2 [Other Policy]
. 2 [Other Revision]
4
. 2 [Policy A] [Policy B]
. 2 [Policy]
[Revision A] [Revision B]
5 [OK]
6 [Comparison Report]
7
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[Rules]

[Generate Events) [Drop and Generate Events]

[Drop and Generate Events]

[Drop and Generate Events]
310
356
357 [Rules]
365
377 [Rules]
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. 380

. 388
* SNMP 392 SNMP
. 394
. 356
. 357
. 365
. 377
. 380
. 388
* SNMP 392
. 394
Protection
2
VRT
2
IP
[Generate Events] [Drop and
Generate Events|
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VRT

ASA FirePOWER

54:

C
VRT
IP
GID
ID 3
VRT
VRT
IP
593 VRT
GID ID 1
1000000 SID ID
ASA FirePOWER
1
GID ID
Protection
[Rules] 4
. 365
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377

380 388
SNMP 392 394
. 55:[Ruleg] 358
. 360
359
[Rule State]
[Rule State] T
[Ruleg]
55 : [Rules]
GID ID GID 489
SID Snort ID 489
SID
Message
= 3 377
« drop and generate events # >
* generate events =
« disable
[Set rule state]
b o
380
= 388
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@ SNMP | SNMP 392
&) 394
[Rules]
[Rules] My Changes
[Rules]
317
[Rules]
319
1 [Configuration] > [ASA FirePOWER Configuration] > [Policies| > [Intrusion Policy]
[Intrusion Policy]
2 &
[OK]
314

[Policy Information]

3 [Policy Information] [Rules]
[Rules]
[Rules]
Protection
[Rules]
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1 [Configuration] > [ASA FirePOWER Configuration] > [Policies] > [Intrusion Policy]

[Intrusion Policy]

2
[OK]
314
[Policy Information]
3 [Ruleg]
[Rules]
4
Protection
[Rule Detail]
56
Summary 4389
Rule State 377
317
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Thresholds

362

Suppressions

362

Dynamic State

363

Alerts

SNMP 392
SNMP

Comments

394

Documentation

VRT 489

1 [Configuration] > [ASA FirePOWER Configuration] > [Policies] > [Intrusion Policy]

[Intrusion Policy]

[Policy Information]

3 [Rules]
[Rules]

5 [Show details]
[Rule Detail]
[Rules]

[y

[OK]
314

[Hide details]
[Rule Detail]
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Protection

[RuleDetail]
380
&
1 [Thresholds] [Add]
[Set Threshold]
2 [Type]
. 1
3 [Track By] [Source] [Destination]
IP
4 [Count]
5 [Seconds]
6 [OK]
[Event Filtering]
Protection
[Rule Detail] 1
362
6.6
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2
1 [Suppressions] [Add]
[Add Suppression]
2 [Suppression Type]
. [Rul€]
. IP
[Source]
. IP
[Destination]
3 [Source] [Destination] [Network]
[Network] IP
IPv4 CIDR IPv6
Firepower Management Center Firepower System | P Address Conventions
4 [OK]
[Event Filtering]
Protection
[Rule Detail] 1

388
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1 [Dynamic State] [Add]

[Add Rate-Based Rule State]
2 [Track By]
. [Source]
. [Destination]
. [Rul€]
3 [Track By]  [Source] [Destination] [Network]
IP
4 [Rate]
* [Count] 0 2147483647
* [Seconds] 0 2147483647
5 [New State]
. [Generate Events]
[Drop and Generate Events]
. [Disabled]
6 [Timeout] 1 2147483647 68
0
7 [OK]
[Dynamic State] &=
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SNMP B

SNMP
Protection
[Rule Detail] SNMP SNMP
SNMP 516
SNMP
[Alerts] [Add SNMP Alert]
[Alerting] ]
Protection
[Rule Detail]
394
1 [Comments] [Add]
[Add Comment]
2 [Comment]
3 [OK]
[Comments] =
[Delete]
Protection
[Rules] 1 1
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[Filter]

AND
[Category]  [preprocessor] [Rule Content] > [GID]
116 GID 116
Category: “ preprocessor” GID:"116”

Category Microsoft Vulnerabilities Microsoft Worms  Platform Specific  Preprocessor
Priority
Shift [Category] [oslinux] [os-windows]
os-linux os-windows
Category:" os-windows,os-linux"

Protection
[Ruleg]
Protection
[Rules]
/
. Rule Configuration Rule Content Platform Specific Priority
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. Category Classifications Microsoft Vulnerabilities Microsoft Worms  Priority
Rule Update

[Category] [os-linux] Category:"os-linux"
[Category] [os-windows]
Category:"os-windows'

* [Rule Content] [Reference] ID

[Rule Content] > [Reference] > [CVE ID]

CVEID 2007
CVE:"2007"
[RuleContent] > [Reference]
2007 Reference:”2007”
[Category] [os-linux] Category:"os-linux"

[Microsoft Vulnerabilities]  [MS00-006]
Category:"os-linux" MicrosoftVulnerabilities:"M S00-006"

. AND
[Category]  [preprocessor]
[Rule Content] > [GID] 116
GID 116 Category: “preprocessor” GID:” 116"
 Category Microsoft Vulnerabilities Microsoft Worms  Platform Specific Priority
Shift [Category] [oslinux] [os-windows]
os-linux os-windows

Category:" os-windows,app-detect”
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[dos] [High]
DOS Cisco SID 1545
\
Cisco VRT
[Rules] D3
ID1
57:
Rule
Configuration 369
Rule Content
372
Category
374

Classifications
Microsoft Microsoft

Vulnerabilities

Microsoft
Worms

Microsoft Windows
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Platform
Specific
1
SID 2260 MacOSX IBM AIX
Preprocessors
377
Priority
Rule Update
Protection
[Rules]
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a) [Rule Configuration] [Rule State]
b) [Rule State]

. [Generate Events) [OK]
. [Drop and Generate
Events] [OK]
. [Disabled] [OK]
[Rules]

a) [RuleConfiguration] [Threshold]
b) [Threshold]

. limit [Limit] [OK]
. threshold [Threshold] [OK]
. both [Both] [OK]
. source [Source] [OK]
. destination [Destination] [OK]
. [All] [OK]
[Rules]

a) [Rule Configuration] [Suppression]
b) [Suppression]

. [By Rule]
[OK]

R [By Source]
[OK]
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a)

b)

a)
b)

a)
b)

[Rule Configuration]
[Dynamic State]

[OK]

[Dynamic State]

[OK]

[OK]

[OK]

* Generate Events

« Drop and Generate Events

[OK]

[Rule Configuration]  [Alert]

SNMP

[Rule Configuration] [Comment]
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[By Destination]

[All] [OK]

[By Rule]

[By Source]

[By Destination]

[Generate Events]
[Drop and Generate Events]
[Disabled] [OK]
[All] [OK]
[Rule]
[OK]

-




[Rules]
Protection
[Rules]
SID
[Rule Content] [SID]
SID 1045 SID:"1045"
[SID] SID 1044
SID:"1044"
58:
Message [OK]
SID SID [OK] SID
GID GID [OK] GID
Reference [OK]
[CVEID] [URL] [BugtraglD] [NessusID] [Arachnids
ID] [McafeelD] [OK]
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Action dert pass

R [Alert]

[OK]

. [Pass] [OK]

Protocol [ICMP] [IP] [TCP] [UDP]
[OK]
Direction
[Directional] [OK]
[Bidirectional]
[OK]
Source IP IP [OK] P
IP CIDR /

$HOME_NET $EXTERNAL_NET

Destination |P P [OK] P
IP CIDR /

$HOME_NET $EXTERNAL_NET

Source Port [OK]
1 65535
Destination port [OK]
1 65535
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[Low] [Medium] [High] [Very High]
[OK]
[OK]
HTTP
metadata:” service http”
Protection
ASA FirePOWER
[Rules]
Linux
os-linux
os-linux
A\
Cisco VRT
Protection
[Rules]
[Rules]
369 372
374

Category  Priority
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I > <
[Category] [Message] [SID]
gd sid
gid sd
1
Keywor d: " ar gunent ”
keyword 54: 357
argument
gd sd
123 12345 41235 45123 gid sd
sid:3080 SID 3080
1
[Message] ID ID
123 Lotus123 123mania
SID 6123 SID 12375 1
SID
ADMIN admin Admin admin CFADMIN Administrator
"overflow attempt” 2 overflow
attempt overflow attempt overflow multipacket attempt

overflow with evasion attempt

« url:at login attempt cve:200
* login attempt cve: 200 url:at
* login cve:200 attempt url:at
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Protection
[Rules]

[Rules]

366

[Category] [Message]
[SID]

1 [Configuration] > [ASA FirePOWER Configuration] > [Policies] > [Intrusion Policy]

[Intrusion Policy]

[OK]
314

[Policy Information]

3 [Ruleg]
[Rules]
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1
* [Rules] 377
380

388
. SNMP SNMP 392
. 394

344 345

Protection
VRT
Security over Connectivity
Connectivity over Security
[Generate Events] [Drop and Generate Events] [Disable]

[Drop and Generate Events)
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[Drop and Generate Events]

Events]

2

[Generate Events]
347

[Rules]

VRT
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[Dropand Generate

[Generate Events] [Drop and Generate Events)
[Disable]

2
[Drop and Generate Events]

[Generate Events]

[Drop and Generate Events)

[Disable]

[Drop when Inling]

6.6

365



1 [Configuration] > [ASA FirePOWER Configuration] > [Policies] > [Intrusion Policy]

[Intrusion Policy]

2 &
[OK]
314
[Policy Information]
[Generate Events] [Drop
and Generate Events)
[Drop and Generate Events]
3 [Ruleg]
[Rules]
4
366
376
5 1
6
. [Rule State] > [Generate
Events]
[Rule State] > [Drop and Generate Events| >
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. [Rule State] > [Disable]

7
344 345
Protection
IP IP
Web DoS
Protection
Protection
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59:

Limit
[Limit] [Count] 10
[Seconds] 60 14 1
10
Threshold
[Threshold] [Count] 10 [Seconds] 60 33 10
1 [Seconds]  [Count]
25 10 33 0
Both 1
[Both] [Count] 2 [Seconds] 10
10 1
10 2 2
10 4 2
IP
IP
1
60 IP
Source P
Destination P
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61: /
Count =)
Seconds [limit] [SourcelP| [count]
10 [seconds] 10 10
10 10 7
10 40
10 10

detection filter

388
385
Protection
1
1
334
397
1  [Configuration] > [ASA FirePOWER Configuration] > [Policies] > [Intrusion Policy]
[Intrusion Palicy]
2 &
[OK]
314
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[Policy Information]

3  [Ruleg
[Rules]
4
366
376
5 1
6  [Event Filtering] > [Threshold]
[thresholding]
7 [Type]
. [Limit]
. [Threshold]
. 1 [Both]
8 [Track By] IP IP
9  [Count]
10  [Seconds]
11 [OK]
[Event Filtering] ;4

12
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Protection

[Rules Details]

397

1 [Configuration] > [ASA FirePOWER Configuration] > [Policies] > [Intrusion Policy]

[Intrusion Policy]

[OK]
314

[Policy Information]

3 [Rules]
[Rules]

366
376
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[Event Filtering] > [Remove Thresholds]

[OK]
[Show Details]
[Delete]
[OK]
344 345
Protection
IP IP
detection_filter
388
380
Protection
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1 [Configuration] > [ASA FirePOWER Configuration] > [Policies] > [Intrusion Policy]

[Intrusion Policy]

[OK]
314

[Policy Information]

3  [Ruleg
[Ruleg]
4
366
376
5 1
6  [Event Filtering] > [Suppression]
[suppression]
7 [Suppression Type]
. [Rule]
. IP
[Source]
. IP
[Destination]

. Cisco ASA with FirePOWER Services 6.6






	Cisco ASA with FirePOWER Services バージョン 6.6 ローカル管理設定ガイド
	ASA with FirePOWER Services の使用開始
	クイック スタート：基本設定
	ポリシーと基本設定の設定

	ASA With FirePOWER Services デバイス
	ASA With FirePOWER Services の機能
	アプライアンスおよびシステム管理の機能
	潜在的な脅威を検出、防御、および処理するための機能
	外部ツールとの統合

	Firepower のオンラインヘルプおよびドキュメント
	関連資料
	ドキュメント内のサポート対象デバイスに関する記述
	ドキュメント内のアクセス ステートメント

	Firepower システムの IP アドレス表記法
	関連リソース

	デバイス設定の管理
	デバイス設定の編集
	一般的なデバイス設定の編集
	デバイス システム設定の表示
	高度なデバイス設定について
	自動アプリケーション バイパス
	詳細なデバイス設定の編集


	ASA FirePOWER モジュール インターフェイスの管理
	デバイス設定への変更の適用
	デバイス管理のリビジョン比較レポートの使用

	リモート管理の設定
	リモート管理の編集
	eStreamer サーバでの eStreamer の設定
	eStreamer クライアントの認証の追加



	再使用可能オブジェクトの管理
	オブジェクト マネージャの使用
	オブジェクトのグループ化
	オブジェクトの参照、ソート、およびフィルタ
	オブジェクトの参照、ソート、およびフィルタ

	ネットワーク オブジェクトの操作
	セキュリティ インテリジェンス リストとフィードの操作
	グローバルホワイトリストとブラックリストの操作
	インテリジェンス フィードの操作
	カスタム セキュリティ インテリジェンス フィードの操作
	手動によるセキュリティ インテリジェンス フィードの更新
	カスタム セキュリティ インテリジェンスのリストの操作
	セキュリティ インテリジェンス リストの更新


	ポート オブジェクトの操作
	URL オブジェクトの操作
	アプリケーション フィルタの操作
	変数セットの操作
	事前定義されたデフォルト変数の最適化
	変数セットについて
	変数セットの管理
	変数の管理
	変数の追加と編集
	ネットワーク変数の作業
	ポート変数の操作

	変数のリセット
	侵入ポリシーへの変数セットのリンク
	拡張変数について

	シンクホール オブジェクトの操作
	ファイル リストの操作
	ファイル リストに複数の SHA-256 値をアップロードする
	個別のファイルをファイル リストにアップロードする
	ファイル リストに SHA-256 値を追加する
	ファイル リスト上のファイルの変更
	ファイル リストからソース ファイルをダウンロードする

	セキュリティ ゾーンの操作
	暗号スイート リストの操作
	識別名オブジェクトの操作
	PKI オブジェクトの操作
	内部認証局オブジェクトの操作
	CA 証明書および秘密キーのインポート
	新しい CA 証明書と秘密キーの生成
	新しい署名付き証明書の取得およびアップロード
	CA 証明書および秘密キーのダウンロード

	信頼できる認証局オブジェクトの操作
	信頼できる CA オブジェクトの追加
	信頼できる CA オブジェクトへの証明書失効リストの追加

	外部証明書オブジェクトの操作
	内部証明書オブジェクトの操作

	地理位置情報オブジェクトの操作
	セキュリティ グループ タグ オブジェクトの操作

	アクセス コントロール ポリシーの開始
	アクセス コントロール ポリシーについて
	アクセス コントロールのライセンスおよびロール要件
	アクセス コントロールのライセンス要件

	基本的なアクセス コントロール ポリシーの作成
	デフォルトの処理の設定およびネットワーク トラフィックのインスペクション

	アクセス コントロール ポリシーの管理
	アクセス コントロール ポリシーの編集
	アクセス制御への他のポリシーの関連付け
	失効したポリシーの警告について
	設定変更の導入
	アクセス コントロール ポリシーとルールのトラブルシューティング
	パフォーマンスを向上させるためのルールの簡素化
	ルールのプリエンプションと無効な設定の警告について
	パフォーマンスを向上させプリエンプションを回避するためのルールの順序付け

	現在のアクセス コントロール設定のレポートの生成
	アクセス コントロール ポリシーを比較する
	アクセス コントロール ポリシー比較ビューの使用
	アクセス コントロール ポリシー比較レポートの使用

	アクセス コントロール ポリシーでの詳細設定の使用

	セキュリティ インテリジェンスの IP アドレス レピュテーションを使用したトラフィックのブロック
	セキュリティ インテリジェンス戦略の選択
	セキュリティ インテリジェンスのブラックリストとホワイトリストの作成
	ホワイトリストまたはブラックリストに追加するオブジェクトの検索


	アクセス コントロール ルールを使用したトラフィック フローの調整
	アクセス コントロール ルールによるトラフィックの評価
	アクセス コントロール ルールの作成および編集
	ルールの評価順序の指定
	ルールの評価順序の指定
	ルールが処理するトラフィックを指定するための条件の使用
	ルール アクションを使用したトラフィック処理とインスペクションの決定
	モニタ アクション：アクションの延期とロギングの確保
	信頼アクション：インスペクションなしでのトラフィックの通過
	ブロッキング アクション：インスペクションなしでトラフィックをブロック
	インタラクティブ ブロッキング アクション：ユーザが Web サイト ブロックをバイパスすることを許可する
	許可アクション：トラフィックの許可および検査

	ルールにコメントを追加する

	ポリシー内のアクセス コントロール ルールの管理
	アクセス コントロール ルールの検索
	ルールのイネーブル化とディセーブル化
	ルールの位置またはカテゴリの変更
	ルールの移動
	新しいルール カテゴリの追加



	ネットワークベースのルールによるトラフィックの制御
	セキュリティ ゾーンによるトラフィックの制御
	ネットワークまたは地理的位置によるトラフィックの制御
	ポートおよび ICMP コードによるトラフィックの制御

	レピュテーションベースのルールによるトラフィックの制御
	アプリケーション トラフィックの制御
	トラフィックとアプリケーション フィルタの一致
	個々のアプリケーションからのトラフィックの照合
	アクセス コントロール ルールへのアプリケーション条件の追加
	アプリケーション制御の制限

	URL のブロッキング
	URL カテゴリとレピュテーションに基づく URL のブロッキング
	URL カテゴリを変更する場合

	手動による URL ブロッキングの実行
	URL の検出とブロッキングのガイドラインと制限事項
	URL カテゴリまたはレピュテーションの不一致
	ユーザが URL ブロックをバイパスすることを許可する
	ブロックされた Web サイトのユーザ バイパス タイムアウトの設定

	ブロックされた URL のカスタム Web ページの表示


	アクセス コントロール ルール：レルムとユーザ
	ユーザ アクセス コントロール ルールに関する問題のトラブルシューティング
	アクセス コントロール ルールへのレルム、ユーザ、またはユーザ グループ条件の追加
	ISE 属性条件の設定

	アクセス コントロール ルール：カスタム セキュリティ グループ タグ
	ISE SGT およびカスタム SGT ルール条件
	カスタム SGT から ISE SGT ルール条件への自動移行
	カスタム SGT 条件の設定
	カスタム SGT 条件のトラブルシューティング

	侵入ポリシーおよびファイル ポリシーを使用したトラフィックの制御
	許可されたトラフィックに対する侵入およびマルウェアの有無のインスペクション
	ファイル インスペクションおよび侵入インスペクションの順序について
	AMP またはファイル制御を実行するアクセス コントロール ルールの設定
	侵入防御を実行するアクセス コントロール ルールの設定

	侵入防御パフォーマンスの調整
	侵入に関するパターン一致の制限
	侵入ルールの正規表現制限のオーバーライド
	パケットごとに生成される侵入イベントの制限
	パケットおよび侵入ルール遅延しきい値の設定
	パケット遅延しきい値構成について
	パケット遅延しきい値の設定
	ルール遅延しきい値構成について
	ルール遅延しきい値の設定

	侵入パフォーマンス統計情報のロギングの設定

	ファイルおよびマルウェアのインスペクション パフォーマンスおよびストレージの調整

	インテリジェント アプリケーション バイパス（IAB）
	IAB オプション
	IAB の設定
	IAB のロギングと分析

	コンテンツ制限を使用したアクセス制御
	アクセス制御ルールのセーフサーチ オプション
	アクセス コントロール ルールを使用したコンテンツ制限の実施
	アクセス制御ルールの YouTube EDU オプション
	コンテンツ規制ルールの順序

	トラフィック復号の概要
	トラフィック復号について
	SSL ハンドシェイク処理
	ClientHello メッセージ処理
	ServerHello とサーバ証明書メッセージの処理

	SSL インスペクションの要件
	SSL インスペクションをサポートする ASA FirePOWER モジュールの導入
	SSL インスペクションのライセンス要件
	SSL ルールを設定するために必要な情報の収集

	SSL インスペクション アプライアンス展開の分析
	例：パッシブ展開でのトラフィック復号化
	パッシブ展開で暗号化トラフィックをモニタする
	パッシブ展開で暗号化トラフィックを復号化しない
	パッシブ展開で暗号化トラフィックを秘密キーで検査する

	例：インライン展開でのトラフィック復号化
	インライン展開で暗号化トラフィックをモニタする
	インライン展開で特定ユーザからの暗号化トラフィックを許可する
	インライン展開で暗号化トラフィックをブロックする
	インライン展開で暗号化トラフィックを秘密キーで検査する
	インライン展開で特定ユーザの暗号化トラフィックを再署名証明書で検査する



	SSL ポリシーの開始
	SSL ポリシーについて
	基本 SSL ポリシーの作成
	暗号化トラフィックのデフォルトの処理と検査の設定
	復号できないトラフィックのデフォルト処理の設定

	SSL ポリシーの編集
	アクセス コントロールを使用した復号化設定の適用
	現在のトラフィック復号化設定のレポートの生成
	SSL ポリシーの比較
	SSL ポリシー比較ビューの使用
	SSL ポリシー比較レポートの使用


	SSL ルールの開始
	SSL ルールについて
	サポートする検査情報の設定
	SSL ルールの概要と作成
	SSL ルールの評価順序の指定
	SSL ルールの評価順序の指定
	条件を使用したルールによる暗号化トラフィックの処理の指定
	ルール アクションを使用した暗号化トラフィックの処理と検査の決定
	モニタ アクション：アクションの延期とロギングの確保
	復号化しない（Do Not Decrypt）アクション：暗号化トラフィックを検査なしで転送
	ブロッキング（Block）アクション：検査なしで暗号化トラフィックをブロック
	復号化アクション：さらに検査するためにトラフィックを復号化
	復号化アクション：さらに検査するためにトラフィックを復号化

	ポリシー内の SSL ルールの管理
	SSL ルールの検索
	SSL ルールの有効化と無効化
	SSL ルールの位置またはカテゴリの変更
	SSL ルールの移動
	新しい SSL ルール カテゴリの追加

	SSL ルールのトラブルシューティング
	ルールのプリエンプションと無効な設定の警告について
	SSL ルールの順序指定によるパフォーマンス向上とプリエンプション回避

	パフォーマンスを改善する SSL インスペクション設定


	SSL ルールを使用したトラフィック復号化の調整
	TLS/SSL 復号化：再署名のガイドライン
	ネットワークベースの条件による暗号化トラフィックの制御
	ネットワーク ゾーンによる暗号化トラフィックの制御
	ネットワークまたは地理的位置による暗号化トラフィックの制御
	ポートによる暗号化トラフィックの制御

	ユーザ ベースの暗号化トラフィックの制御
	レピュテーションによる暗号化トラフィックの制御
	アプリケーション ベースの暗号化トラフィックの制御
	アプリケーション フィルタと暗号化トラフィックの照合
	個々のアプリケーションからのトラフィックの照合
	SSL ルールにアプリケーション条件を追加する
	暗号化されたアプリケーションの制御に関する制限事項

	URL カテゴリおよびレピュテーションによる暗号化トラフィックの制御
	カテゴリとレピュテーションに基づく暗号化 URL のブロック
	URL 検出とブロッキングの制約事項


	サーバ証明書の特性に基づいたトラフィック制御
	証明書の識別名による暗号化トラフィックの制御
	証明書による暗号化トラフィックの制御
	証明書ステータスによる暗号化トラフィックの制御
	外部認証局の信頼
	証明書ステータスでのトラフィックの照合

	暗号スイートによる暗号化トラフィックの制御
	暗号化プロトコルのバージョンによるトラフィックの制御


	ネットワーク分析ポリシーと侵入ポリシーについて
	ネットワーク分析ポリシーと侵入ポリシーについて
	ポリシーが侵入の有無についてトラフィックをどのように検査するかについて
	復号化、正規化、前処理：ネットワーク分析ポリシー
	アクセス コントロール ルール：侵入ポリシーの選択
	侵入インスペクション：侵入ポリシー、ルール、変数セット
	侵入イベントの生成

	システムによって提供されるポリシーとカスタム ポリシーの比較
	システムによって提供されるポリシーについて
	カスタム ポリシーの利点
	カスタム ネットワーク分析ポリシーの利点
	カスタム侵入ポリシーの利点
	カスタム ポリシーの制限

	ナビゲーション パネルの使用方法
	競合の解決とポリシー変更の確定

	ネットワーク分析ポリシーまたは侵入ポリシー レイヤでのレイヤの使用
	レイヤ スタックについて
	基本レイヤについて
	システムによって提供される基本ポリシーについて
	カスタム基本ポリシーについて
	基本ポリシーの変更
	ルール アップデートによるシステム付属基本ポリシーの変更を許可する


	レイヤの管理
	レイヤの追加
	レイヤの名前および説明の変更
	レイヤの移動、コピー、削除
	レイヤのマージ
	ポリシー間でのレイヤの共有
	ポリシー間でのレイヤの共有
	レイヤでの侵入ルールの設定
	マルチレイヤ ルールの設定の削除
	カスタム基本ポリシーからのルール変更の受け入れ

	層のプリプロセッサと詳細の設定


	パッシブ展開における前処理の調整
	アダプティブ プロファイルについて
	プリプロセッサでのアダプティブ プロファイルの使用

	適応型プロファイルの設定

	侵入ポリシーの開始
	侵入ポリシーについて
	カスタム侵入ポリシーの作成
	侵入ポリシーの管理
	侵入ポリシーの編集
	インライン展開でのドロップ動作の設定
	侵入ポリシーの詳細設定

	侵入ポリシーの適用
	現在の侵入設定のレポートの生成
	2 つの侵入ポリシーまたはリビジョンの比較
	侵入ポリシー比較ビューの使用
	侵入ポリシー比較レポートの使用


	ルールを使用した侵入ポリシーの調整
	侵入防御ルール タイプについて
	侵入ポリシー内のルールの表示
	ルール画面のソート
	ルール詳細の表示
	ルールのしきい値の設定
	ルールの抑制の設定
	ルールの動的ルール状態の設定
	ルールの SNMP アラートの設定
	ルールに関するルール コメントの追加


	侵入ポリシー内のルールのフィルタ処理
	侵入ポリシー内のルール フィルタ処理について
	侵入ポリシー ルール フィルタを作成するためのガイドライン
	ルール構成フィルタについて
	ルール コンテンツ フィルタについて
	ルール カテゴリについて
	ルール フィルタの直接編集

	侵入ポリシー内のルール フィルタの設定

	ルール状態の設定
	ポリシー単位の侵入イベント通知のフィルタ処理
	イベントしきい値の設定
	イベントしきい値の設定について
	侵入イベントしきい値の追加と変更
	侵入イベントしきい値の表示と削除

	侵入ポリシーごとの抑制の設定
	侵入イベントの抑制
	抑制条件の表示と削除


	動的ルール状態の追加
	動的ルール状態について
	動的ルール状態の設定

	SNMP アラートの追加
	ルール コメントの追加

	侵入イベントの記録のグローバルな制限
	侵入イベントの記録の制限
	しきい値について
	しきい値のオプションについて

	グローバルなしきい値の設定
	グローバルしきい値の無効化


	アイデンティティ データの概要
	アイデンティティ データの用途
	ユーザ検出の基本
	ユーザ活動データベース
	ユーザ データベース
	現在のユーザ アイデンティティ

	ユーザ データベースの制限

	レルムとアイデンティティ ポリシー
	サーバとレルムについて
	レルムがサポートされているサーバ
	サポートされるサーバ フィールド名

	レルムに関する問題のトラブルシューティング
	アイデンティティ ポリシーの基礎
	レルムの作成
	レルム フィールド
	レルムの設定フィールド
	レルムのディレクトリ フィールド
	ユーザのダウンロード フィールド


	基本的なレルム情報の設定
	レルム ディレクトリの設定
	ユーザの自動ダウンロードの設定
	レルム ユーザ セッション タイムアウトの設定

	アイデンティティ ポリシーの設定
	キャプティブ ポータル（アクティブ認証）フィールド
	キャプティブ ポータル（アクティブ認証）の設定
	アクティブ認証からのアプリケーションの除外
	アイデンティティ ポリシーとアクセス コントロール ポリシーの関連付け
	アイデンティティ ルールの作成
	アイデンティティ ルール フィールド
	基本的なアイデンティティ ルール情報の設定
	アイデンティティ ルールへのネットワークまたは位置情報条件の追加
	アイデンティティ ルールへのポート条件の追加
	アイデンティティ ルールへのゾーン条件の追加
	アイデンティティ ルールでのレルムの関連付けとアクティブ認証設定の設定

	レルムの管理
	レルムの比較
	オンデマンドでのユーザとユーザ グループのダウンロード
	レルムの有効化または無効化

	アイデンティティ ポリシーの管理
	アイデンティティ ルールの管理
	アイデンティティ ルール カテゴリの追加


	ユーザ アイデンティティ ソース
	ユーザ アイデンティティ ソースに関する問題のトラブルシューティング
	ユーザ エージェントのアイデンティティ ソース
	ユーザ エージェント接続の設定

	ISE/ISE-PIC アイデンティティ ソース
	ISE/ISE-PIC フィールド
	ISE/ISE-PIC 接続の設定

	キャプティブ ポータル アクティブ認証のアイデンティティ ソース
	ASA FirePOWER モジュール サーバのダウンロード


	DNS ポリシー
	DNS ポリシーの構成要素
	DNS ポリシーの編集

	DNS ルール
	DNS ルールの作成と編集
	DNS ルールの管理
	DNS ルールの有効化と無効化
	DNS ルールの評価順序
	DNS ルールのアクション
	DNS ルールの条件
	DNS およびセキュリティ ゾーンに基づくトラフィックの制御
	DNS およびネットワークに基づくトラフィックの制御
	DNS リスト、フィード、またはカテゴリに基づくトラフィックの制御


	DNS ポリシーの導入

	マルウェアおよび禁止されたファイルのブロッキング
	マルウェア防御とファイル制御について
	マルウェア防御とファイル制御の設定
	マルウェア防御とファイル制御に基づくイベントのロギング

	ファイル ポリシーの概要と作成
	ファイル ポリシーの作成
	ファイル ルールの操作
	ファイル ポリシーの詳細オプション（General）の設定
	2 つのファイル ポリシーの比較


	ネットワーク トラフィックの接続のロギング
	どの接続をログに記録するかの決定
	クリティカルな接続のロギング
	接続の開始および終了のロギング
	ASA FirePOWER モジュールまたは外部サーバへの接続のロギング
	アクセス コントロールおよび SSL ルール アクションがどのようにロギングに影響を及ぼすかについて
	モニタされる接続のロギングについて
	信頼されている接続のロギングについて
	ブロックされた接続およびインタラクティブにブロックされた接続のロギングについて
	許可された接続のロギングについて
	許可された接続のファイルおよびマルウェア イベント ロギングの無効化

	接続ロギングのライセンス要件

	セキュリティ インテリジェンスによる判断のロギング
	アクセス コントロールの処理に基づく接続のロギング
	アクセス コントロール ルールに一致する接続のロギング
	アクセス コントロールのデフォルト アクションによって処理される接続のロギング

	接続で検出された URL のロギング
	暗号化された接続のロギング
	SSL ルールを使用した復号可能接続のロギング
	暗号化された接続および復号化できない接続のデフォルトのロギング設定


	イベントの表示
	ASA FirePOWER リアルタイム イベントへのアクセス
	ASA FirePOWER イベント タイプについて
	ASA FirePOWER イベントのイベント フィールド
	侵入ルールの分類

	外部アラートの設定
	アラート応答の使用
	SNMP アラート応答の作成
	Syslog アラート応答の作成
	アラート応答の変更
	アラート応答の削除
	アラート応答の有効化と無効化


	侵入ルールに関する外部アラートの設定
	SNMP 応答の使用
	SNMP 応答の設定

	Syslog 応答の使用
	Syslog 応答の設定


	ASA FirePOWER ダッシュボードの使用
	ダッシュボード ウィジェットについて
	ウィジェットの設定について

	事前定義されたウィジェットについて
	Appliance Information ウィジェットについて
	Current Interface Status ウィジェットについて
	Disk Usage ウィジェットについて
	Product Licensing ウィジェットについて
	Product Updates ウィジェットについて
	System Load ウィジェットについて
	System Time ウィジェットについて

	ダッシュボードの操作
	ダッシュボードの表示
	ダッシュボードの変更
	ウィジェットの最小化と最大化



	ASA FirePOWER レポートの使用
	使用可能なレポートについて
	レポートの基本
	レポートを使用する前に
	レポート データについて
	レポートのドリルダウン
	レポート時間範囲の変更
	レポートに表示されるデータの制御
	レポート カラムについて

	レポートの例

	タスクのスケジューリング
	定期タスクの設定
	バックアップ ジョブの自動化
	侵入ポリシーの適用の自動化
	位置情報データベースの更新の自動化
	ソフトウェア アップデートの自動化
	ソフトウェア ダウンロードの自動化
	ソフトウェア インストールの自動化

	URL フィルタリング更新の自動化
	タスクの表示
	カレンダーの使用
	タスク リストの使用法

	スケジュール済みタスクの編集
	スケジュール済みタスクの削除
	定期タスクの削除
	ワンタイム タスクの削除


	システム ポリシーの管理
	システム ポリシーの作成
	システム ポリシーの編集
	システム ポリシーの適用
	システム ポリシー ルールの削除
	アプライアンスのアクセス リストの設定
	監査ログの設定
	メール リレー ホストおよび通知アドレスの設定
	SNMP ポーリングの設定
	STIG コンプライアンスの有効化


	ASA FirePOWER モジュール設定の構成
	アプライアンス情報の表示と変更
	URL フィルタリングとマルウェア検出のクラウドコミュニケーションのオプション
	クラウド通信の有効化
	システム情報
	時刻（Time）

	ASA FirePOWER モジュールのライセンス
	ライセンスについて
	Protection
	Control
	URL フィルタリング
	Malware

	ライセンスの表示
	ASA FirePOWER モジュールへのライセンスの追加
	ライセンスの削除

	ASA FirePOWER モジュール ソフトウェアの更新
	更新のタイプについて
	ソフトウェア アップデートの実行
	更新の計画
	更新プロセスについて
	ASA FirePOWER モジュール ソフトウェアの更新
	メジャーな更新のステータスの監視

	ソフトウェア アップデートのアンインストール
	脆弱性データベースの更新
	ルール更新とローカル ルール ファイルのインポート
	ワンタイム ルール更新の使用
	手動によるワンタイム ルール更新の使用
	自動のワンタイム ルール更新の使用

	再帰的なルール更新の使用
	ローカル ルール ファイルのインポート
	ルール更新ログの表示
	[Rule Update Log] 表について
	[Rule Update Import Log] の詳細の表示
	[Rule Update Import Log] 詳細ビューについて

	地理情報データベースについて


	システムのモニタリング
	ホスト統計情報の表示
	システム ステータスとディスク領域使用率のモニタリング
	システム プロセス ステータスについて
	システム プロセス ステータスの表示
	実行されるプロセスについて
	システム デーモンについて
	実行可能ファイルおよびシステム ユーティリティについて


	バックアップと復元の使用
	バックアップ ファイルの作成
	バックアップ プロファイルの作成
	ローカル ホストからのバックアップのアップロード
	バックアップ ファイルからのアプライアンスの復元

	トラブルシューティング ファイルの生成
	アプライアンス トラブルシューティング ファイルの生成
	トラブルシューティング ファイルのダウンロード

	設定のインポートおよびエクスポート
	設定のエクスポート
	設定のインポート

	実行時間が長いタスクのステータスの表示
	タスク キューの表示
	タスク キューの管理

	セキュリティ、インターネット アクセス、および通信ポート
	インターネット アクセス要件
	通信ポートの要件


