
解決済みの問題

便宜上、これらのリリースノートには、各パッチの解決済みのバグが記載されています。

各リストは1回自動生成され、その後は更新されません。特定の解決済みの問題がシステムで
どのように分類または更新されたかとその時期によっては、リリースノートに記載されない場

合があります。Cisco Bug Search Toolを「信頼できる情報源」と考えてください。

•解決済みの問題の検索（1ページ）
•バージョン 6.5.0.4で解決済みの問題, on page 2
•バージョン 6.5.0.3で解決済みの問題, on page 2
•バージョン 6.5.0.2で解決済みの問題, on page 5
•バージョン 6.5.0.1で解決済みの問題, on page 5

解決済みの問題の検索
サポート契約がある場合は、Cisco Bug Search Toolを使用して Firepower製品の最新の解決済み
バグリストを取得することができます。これらの一般的なクエリには、バージョン6.5.0.xパッ
チを実行している Firepower製品の解決済みのバグが表示されます。

• Firepower Management Center

• Firepower Management Center Virtual

• ASA with FirePOWERサービス

• NGIPSv

検索では、特定の Firepowerプラットフォームとバージョンに影響するバグに絞り込むことが
できます。バグ IDごとに検索したり、特定のキーワードを検索することもできます。
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バージョン 6.5.0.4で解決済みの問題
Table 1:バージョン 6.5.0.4で解決済みの問題

タイトル不具合 ID

Anyconnectのストラップ検証へのアップグレードの機能拡張：Cisco VPN
セッションリプレイの脆弱性

CSCvq35440

ローカル/FDMで管理されている FTD上に設定された SI DNSを使用した
展開が失敗する

CSCvs55990

FMCのアップグレードが 800_post/1025_vrf_policy_upgrade.plで失敗するCSCvs86257

バージョン 6.5.0.3で解決済みの問題
バージョン 6.5.0.3は、2019年 2月 4日（FMCの場合）および 2020年 3月 2日（デバイスの
場合）にシスコサポートおよびダウンロードサイトから削除されました。このバージョンを

実行している場合は、続行しても安全です。ここに記載されているバグは、バージョン6.5.0.4
でも修正されています。

Table 2:バージョン 6.5.0.3で解決済みの問題

タイトル不具合 ID

バックアップ復元後、fireamp.plが CPUを 100%使用するCSCvd33448

デバイスをプラットフォーム設定ポリシーに割り当てようとすると、一連

のデバイスがランダムにポリシーから消える

CSCvk55766

SSH、ssh_execを実行できない：コンソールでの open(pager)エラーCSCvm85823

2100でのトレースバック：ウォッチドッグCSCvo76866

9.12.1へのアップグレード時に HTTP CLI ExecでトレースバックするCSCvp04134

短い CPUアフィニティに一致するように sfhassdスレッド CPUアフィニ
ティを管理する

CSCvp06526

ASA/FTD：同じサービスの NATルールがエラー「エラー：NATがポート
を予約できません（ERROR: NAT unable to reserve ports）」を 2回表示する

CSCvp70833

ブートアップ中にインターフェイスを無効にしたにもかかわらず、物理イ

ンターフェイスがリンク稼働状態になる

CSCvq29167

フェールオーバー後、アクティブユニットの TCPセッションがタイムア
ウトに達しても削除されない

CSCvq46587
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タイトル不具合 ID

ASA/FTDがスレッド名「BGP Router」でトレースバックし、リロードす
ることがある

CSCvq50587

FPR 2100、low block 9472がデバイスを介してパケット損失を発生させるCSCvq51284

FreeBSDシステムのトラフィックの中断CSCvq76198

FMCで 12時～午後 1時（UTC）の間の VPNイベントが表示されないCSCvq81516

マルチコンテキスト 5585 ASA、透過的コンテキストで管理インターフェ
イス設定が失われる

CSCvq87797

tcp-proxyでのトレースバックCSCvq88644

外部認証を使用して FTDにユーザを追加することができません。CSCvq93572

FPR2100のコンソール接続が約 20分間ランダムに切断されるCSCvq96495

リロード後に PPPoEセッションが起動しないCSCvr13278

FTD 1010パッシブインターフェイスがユニキャストパケットを受信しな
い

CSCvr20486

入力 FTDインターフェイスに挿入された誤ったパケットによりスイッチ
上でMacアドレスがフラップする

CSCvr21803

ASAが display_hole_ogでトレースバックすることがあるCSCvr25768

ルールを変更してすぐに保存すると、設定が削除されることがあるCSCvr29978

FPR2100の「自動インストール」機能を使用すると、アップグレードした
FTDがベース FTDバージョンに再イメージ化されない

CSCvr38379

リロードの問題によってデュアルスタックASAvフェールオーバーがトリ
ガーされる

CSCvr50266

tcp-interceptと ACポリシーのモニタを設定すると、ACポリシーのルック
アップが SYN+ACKパケットに対して実行される

CSCvr53058

ID NATトラフィックに対してMacの書き換えが実行されるCSCvr54054

FPR2100：シャーシの背面にある電源ボタンをオフにしても、電源がオフ
にならない

CSCvr54980

スレッド名「cli_xml_server」でFTD/LINAがトレースバックし、リロード
される

CSCvr55400

6.5.0.2以降での ClamAV zip-bomb移行の脆弱性CSCvr55678
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タイトル不具合 ID

設定がスタンバイから削除され、アクティブ時に展開が失敗するCSCvr60111

REST APIコールに関連し、デバイスのロードが低速になるCSCvr61492

PBR設定がプッシュされているときにFTD展開時にLINAがトレースバッ
クする

CSCvr66768

FMCの 6.3/6.4へのアップグレードで、既存の廃止済み flexconfigを削除し
ないようにする必要がある

CSCvr72665

ポリシーインポート後の初期 FTDの展開によって未使用オブジェクトが
発生し、ポリシーサイズが膨張する

CSCvr73115

「実行コンフィギュレーションの取得に失敗しました（failed to retrieve
running configuration）」という理由で、展開が FTD上で失敗した

CSCvr78166

SSH：デバイスをローカルで管理している場合は、新しく作成したローカ
ルユーザがログインできない

CSCvr78832

TLSトラッカー（tls_trk_sniff_for_tls）がブロックを解放しようとすると、
FTDがトレースバックする

CSCvr81457

FMCを 6.5にアップグレードした後、ルートを追加できず、また、[デバ
イス管理（Device Management）]ページからインターフェイスを選択でき
ない

CSCvr82133

FMC6.5：FMCでのユーザのログインの失敗が監査ログのエントリに記録
されない

CSCvr84572

Cisco Adaptive Security Applianceと Firepower Threat Defenseソフトウェア
リモート

CSCvr85295

CDは、クラスタノードリリースの Linaの状態の
Cluster-Msg-Delivery-Confirmationを無視する必要がある

CSCvr86213

FTD：低速リンクを通じた展開は失敗する場合があるCSCvr90768

6.5 CloudEventコードが、6.4コードが理解しない方法で configファイルを
書き込む

CSCvs10443

FTDでの SSE試行のスロットルCSCvs10526

エラー：IPv6 ICMPの設定時に ::/0のエントリが存在するCSCvs15276

デフォルトでは、出力最適化が無効になっているCSCvs32023

データチャネルがネゴシエートされていない場合は ASAが SSHタイムア
ウトを実行しない

CSCvs39589
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タイトル不具合 ID

AnyConnect 4.8が FPR1000シリーズで動作していないCSCvs40531

Anyconnectセッションが誤って制限されているCSCvs53705

Snortの不適切な削除によりポリシー展開が失敗し、侵入ポリシーエディ
タがハングする

CSCvs61555

バージョン 6.5.0.2で解決済みの問題
Table 3:バージョン 6.5.0.2で解決済みの問題

タイトル不具合 ID

複数のデバイスへの展開後、FTDが正しいアクセスコントロールルールに
一致しないことがある

CSCvr52109

マルチ展開により、侵入イベントが突然ドロップするCSCvr88123

Cisco FirepowerソフトウェアのWhatFixウォークスルーのデータの問題CSCvs28768

バージョン 6.5.0.1で解決済みの問題
バージョン 6.5.0.1は 2019年 12月 19日にシスコサポートおよびダウンロードサイトから削
除されました。このバージョンを実行している場合は、アップグレードすることをお勧めしま

す。ここに記載されているバグは、バージョン 6.5.0.2でも修正されています。

Table 4:バージョン 6.5.0.1で解決済みの問題

タイトル不具合 ID

SSLハンドシェイクの成功直後に ASAが Anyconnectセッションの受け入
れを停止するか、または接続を終了する

CSCva36446

FTDインライン/トランスペアレントでパケットが入力インターフェイス
を介して送り返される

CSCvo88762

lina_host_file_statコールが原因でウォッチドッグがトレースバックするCSCvp29554

OpenSSL 0バイトレコードパディング Oracleの情報漏えいの脆弱性CSCvp69229

TLS/VPNに関連する ASA/LinaのトレースバックCSCvp81083

VPN事前展開の検証がデバイスごとに約 20秒かかるCSCvq09093

再生成されていない場合でも、Firepower推奨ルール数が変更されるCSCvq29969
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タイトル不具合 ID

6Kスポークでの FTD 4150 VPN s2s展開の失敗CSCvq40943

サブドメインの変数セットで使用されている場合、ポートオブジェクトに

オーバーライドを追加できない

CSCvq43453

NATが設定されている場合に FP 8000センサーへのポリシーの展開が失敗
する

CSCvq45000

Cisco Firepower Management Centerのクロスサイトスクリプティングの複
数の脆弱性

CSCvq53915

キャッシュされたマルウェアの処置が想定どおりに期限切れにならないこ

とがある

CSCvq56257

デュアルスタック ASAvの手動フェールオーバーの問題CSCvq63024

子アクセスポリシーの IDによって特定ルールを取得すると、「404：見つ
かりませんでした（404: Not Found）」ステータスが返される

CSCvq67271

「securityzones」REST APIが低速になるCSCvq70485

FPR2100 FTDスタンバイユニットで 9KブロックがリークするCSCvq70775

ACPolicyに多数のアプリケーションフィルタオブジェクトが使用されて
いる場合に、ポリシー展開タスクの挿入の処理に長時間かかる

CSCvq83019

FMCではサーバアドレスの後にインターフェイスを使用できないため、
管理 VRFを使用した DNSルックアップを実行できない

CSCvq83168

スレッド IPsec Message Handlerでの ASAのトレースバックCSCvq92126

CCMレイヤでWRL6とWRL8のコミット IDが更新される（Sprint 67）CSCvq93640

デルタ CLIの LINA ONLYセクションでのエラー時に展開のロールバック
によってトラフィックの瞬間的なドロップが発生する

CSCvq94729

IPSEC SAが、リンクダウンによって発生したフェールオーバーにより削
除される

CSCvq95058

外部データベースアクセスで where句が機能しないCSCvr00892

FMC 6.4.0：別のドメインのスタックユニットでアップグレード後の展開
が失敗する

CSCvr04954

セキュリティゾーン内にインターフェイスが 400以上あると、deployDB
の不適切な形成により、ポリシーの展開が失敗する

CSCvr07421

Ikev2デーモンでの ASAトレースバックCSCvr10777
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タイトル不具合 ID

スケジュール済みの展開時にデバイスグループから展開された一部のデバ

イスのみ

CSCvr11395

ASA：デフォルトルートが BGPを介して学習されている場合は、VPNト
ラフィックがトンネルルートを取得できない

CSCvr12018

2つ以上の IPアドレスプールを削除できないCSCvr23580

FTD/LINAスタンバイが、アクティブからのロギングコマンドの複製中に
トレースバックし、リロードすることがある

CSCvr25954

ポリシーの展開中にユニットが HAに参加しようとすると、アプリケー
ションの同期が失敗する

CSCvr27445

FMCから ACPを展開した後、FPR2110で HA FTDがクラッシュするCSCvr29638

ServerKeyExchangeと ClientKeyExchangeの組み合わせが失敗する --> lina
がクラッシュする

CSCvr35956

サブドメインの変数セットで使用されている場合、ネットワークオブジェ

クトにオーバーライドを追加できない

CSCvr36687

ASPテーブルで確立されているルールが、設定の削除時にアンインストー
ルされない

CSCvr37486

セッションタイムアウトがデフォルトでない場合、FPR2100の Chassis
Managerまたは REST APIを介してログインできない

CSCvr44123

Cisco Firepower Management Center LDAP認証バイパスの脆弱性CSCvr95287
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