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Firepower Threat Defenseリモートアクセス VPNの概要
Firepower Threat Defenseは、リモートアクセス SSLと IPsec-IKEv2 VPNをサポートするセキュ
アなゲートウェイ機能を提供します。完全なトンネルクライアントである AnyConnect Secure
Mobility Client[AnyConnectSecureMobilityClient]は、セキュリティゲートウェイへのセキュアな
SSLおよび IPsec-IKEv2接続をリモートユーザに提供します。AnyConnectはエンドポイント
デバイスでサポートされている唯一のクライアントで、Firepower Threat Defenseデバイスへの
リモート VPN接続が可能です。このクライアントにより、ネットワーク管理者がリモートコ
ンピュータにクライアントをインストールして設定しなくても、リモートユーザは SSLまた
は IPsec-IKEv2VPNクライアントを活用できます。Windows、Mac、およびLinux用のAnyConnect
モバイルクライアントは、接続時にセキュアゲートウェイから展開されます。Apple iOSデバ
イスおよび Androidデバイス用の AnyConnectアプリは、当該プラットフォームのアプリスト
アからインストールされます。

Firepower Management Centerの [リモートアクセスVPNポリシー（Remote Access VPN Policy）]
ウィザードを使用して、SSLと IPsec-IKEv2リモートアクセス VPNを基本機能とともに迅速
かつ容易にセットアップします。次に、必要に応じてポリシー設定を強化し、FirepowerThreat
Defenseセキュアゲートウェイデバイスに展開します。
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リモートアクセス VPNポリシーを使用して、次の設定を構成できます。

• Two-Factor Authentication（49ページ）

• Secondary Authentication（55ページ）

•承認を得るための LDAPまたは Active Directoryの設定（63ページ）

• VPNセッションでのパスワード変更の管理（62ページ）

• RADIUSサーバへのアカウンティングレコードの送信（64ページ）

•許可サーバによるグループポリシーまたはその他の属性の選択のオーバーライド （66
ページ）

•ユーザグループへの VPNアクセスの拒否（67ページ）

•ユーザグループに対する接続プロファイルの選択の制限（67ページ）

次の例を使用して、VPNユーザに限定帯域幅を割り当てたり、ユーザ IDベースのアクセスコ
ントロールルールに VPN IDを使用したりできます。

•ユーザあたりの AnyConnect帯域幅を制限する方法（70ページ）

•ユーザ IDベースのアクセスコントロールルールに VPNアイデンティティを使用する方
法（73ページ）

リモートアクセス VPNの機能
次の項では、Firepower Threat Defenseのリモートアクセス VPNの機能について説明します。

• Cisco AnyConnectセキュアモビリティクライアントを使用した SSLおよび IPsec-IKEv2リ
モートアクセス。

• FirepowerManagement Center IPv4トンネル上の IPv6など、すべての組み合わせがサポート
されています。

• FMCと FDMの両方での設定サポート。デバイス固有のオーバーライド。

• Firepower Management Centerおよび FTD両方の HA環境をサポート。

•複数のインターフェイスと複数の AAAサーバのサポート。

• Rapid Threat Containmentでは、RADIUSCoAまたはRADIUSダイナミック認証の使用がサ
ポートされています。

AAA

•自己署名または CA署名のアイデンティティ証明書を使用したサーバ認証。

• RADIUSサーバ、LDAP、または ADを使用する AAAユーザ名とパスワードベースのリ
モート認証。
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• RADIUSグループとユーザ承認属性、および RADIUSアカウンティング。

•二重認証では、セカンダリ認証での他の AAAサーバの使用がサポートされています。

• VPN IDを使用した NGFWアクセス制御の統合。

VPNトンネリング

•アドレス割り当て

•スプリットトンネリング

•スプリット DNS

•クライアントファイアウォール ACL

•最大接続およびアイドル時間のセッションタイムアウト

モニタリング（Monitoring）

•期間、クライアントアプリケーションなどのさまざまな特性によって VPNユーザを表示
する新しい VPNダッシュボードウィジェット。

•ユーザ名やOSプラットフォームなどの認証情報を含むリモートアクセスVPNイベント。

• FTD統合 CLIにより利用可能なトンネル統計。

AnyConnectのコンポーネント

AnyConnect Secure Mobility Client[AnyConnectSecureMobilityClient]導入

リモートアクセス VPNポリシーに、接続エンドポイントに配布するための AnyConnectクラ
イアントイメージおよび AnyConnectクライアントプロファイルを含めることができます。ま
たは、クライアントソフトウェアを他の方法で配布できます。『Cisco AnyConnect Secure
Mobility Client Administrator Guide』の該当するバージョンで、「Deploy AnyConnect」の章を参
照してください。

事前にクライアントがインストールされていない場合、リモートユーザは、SSLまたは
IPsec-IKEv2VPN接続を受け入れるように設定されているインターフェイスの IPアドレスをブ
ラウザに入力します。セキュリティアプライアンスが http://要求を https://にリダイレクトす
るように設定されている場合を除いて、リモートユーザは https://addressの形式でURLを入力
する必要があります。URLを入力すると、ブラウザがそのインターフェイスに接続して、ログ
イン画面が表示されます。

ユーザログイン後、セキュアゲートウェイはVPNクライアントを必要としているとユーザを
識別すると、リモートコンピュータのオペレーティングシステムに一致するクライアントを

ダウンロードします。ダウンロード後、クライアントは自動的にインストールと設定を行い、

セキュアな接続を確立します。接続の終了時には、（セキュリティアプライアンスの設定に応

じて）そのまま残るか、または自動的にアンインストールを実行します。以前にインストール
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されたクライアントの場合、ログイン後、Firepower Threat Defenseセキュリティゲートウェイ
はクライアントのバージョンを検査し、必要に応じてアップグレードします。

AnyConnect Secure Mobility Client[AnyConnectSecureMobilityClient]操作

クライアントがセキュリティアプライアンスとの接続をネゴシエートする場合、クライアント

は、Transport Layer Security（TLS）、および任意で Datagram Transport Layer Security（DTLS）
を使用して接続します。DTLSにより、一部の SSL接続で発生する遅延および帯域幅の問題が
回避され、パケット遅延の影響を受けやすいリアルタイムアプリケーションのパフォーマンス

が向上します。

IPsec-IKEv2 VPNクライアントがセキュアゲートウェイへの接続を開始すると、インターネッ
トキーエクスチェンジ（IKE）によるデバイスの認証と、続く IKE拡張認証（Xauth）による
ユーザ認証からなるネゴシエーションが行われます。グループプロファイルが VPNクライア
ントにプッシュされ、IPsecセキュリティアソシエーション（SA）が作成されて VPNが完了
します。

AnyConnectクライアントプロファイルおよびエディタ

AnyConnectクライアントプロファイルは、設定パラメータのグループで、動作や表示の設定
にVPNクライアントが使用するXMLファイル内に保存されます。これらのパラメータ（XML
タグ）には、ホストコンピュータの名前とアドレス、および追加のクライアント機能を有効に

する設定が含まれています。

AnyConnectプロファイルエディタを使用してプロファイルを設定できます。このエディタは、
AnyConnectソフトウェアパッケージの一部として利用できる便利な GUIベースの設定ツール
です。これは、Firepower Management Centerの外部から実行する独立したプログラムです。

リモートアクセス VPN認証

リモートアクセス VPNサーバ認証

FirepowerThreatDefenseセキュアゲートウェイは、VPNクライアントのエンドポイントに対し
て自身を特定し、認証するために必ず証明書を使用します。

ウィザードを使用してリモートアクセス VPN構成を設定するときに、選択した証明書を対象
の Firepower Threat Defenseデバイスに登録できます。ウィザードの [アクセスおよび証明書
（Access&Certificate）]フェーズで、[選択した証明書オブジェクトをターゲットデバイスに登
録する（Enroll the selected certificate object on the target devices）]オプションを選択します。証
明書の登録は、指定したデバイス上で自動的に開始されます。リモートアクセス VPNの構成
が完了すると、デバイス証明書のホームページで登録した証明書のステータスを確認できま

す。ステータスは、証明書の登録が成功したかどうかを明確に示します。これで、リモートア

クセス VPNの設定が完了し、導入の準備ができました。

PKIの登録とも呼ばれる、セキュアゲートウェイの証明書の取得については、FirepowerThreat
DefenseCertificateベースの認証で説明しています。この章には、ゲートウェイ証明書の設定、
登録、および管理の詳細な説明が含まれています。
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リモートアクセス VPNのクライアント AAA

SSLと IPsec-IKEv2の両方について、リモートユーザ認証はユーザ名とパスワードのみ、証明
書のみ、あるいはこの両方を使用して実行されます。

展開でクライアント証明書を使用している場合は、Firepower Threat Defenseまたは Firepower
Management Centerに関係なく、クライアントのプラットフォームにこれらの証明書を追加す
る必要があります。クライアントに証明書を入力するために、SCEPや CAサービスなどの機
能は提供されません。

（注）

AAAサーバでは、セキュアゲートウェイとして機能する管理対象デバイスが、ユーザの身元
（認証）、ユーザが許可されていること（認可）、およびユーザが行ったこと（アカウンティ

ング）を確認できます。AAAサーバの例としては、RADIUS、LDAP/AD、TACACS+、Kerberos
などがあります。Firepower Threat Defenseデバイス上のリモートアクセス VPNでは、AD、
LDAP、およびRADIUSAAAサーバが認証のためにサポートされています。認証サーバとアカ
ウンティングサーバには、RADIUSサーバのみを構成して使用できます。リモートアクセス
VPNの認可の詳細については、「権限および属性のポリシー実施の概要」の項を参照してくだ
さい。

図 1 :リモートアクセス VPN AAA認証
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リモートアクセス VPNポリシーを追加または編集する前に、指定するレルムおよび RADIUS
サーバグループを設定する必要があります。詳細については、レルムの作成およびRADIUS
サーバグループを参照してください。

DNSが設定されていないと、デバイスは AAAサーバ名、名前付き URL、および FQDNまた
はホスト名を持つ CAサーバを解決できません。解決できるのは IPアドレスのみです。

（注）

リモートユーザから提供されるログイン情報は、LDAPまたはADレルムまたはRADIUSサー
バグループによって検証されます。これらのエンティティは、Firepower Threat Defenseセキュ
アゲートウェイと統合されます。

ユーザが認証ソースとして Active Directoryを使用して RA VPNで認証を受ける場合、ユーザ
は自分のユーザ名を使用してログインする必要があります。domain\usernameまたは
username@domain形式は失敗します。（ActiveDirectoryはこのユーザ名をログオン名、また
は場合によってはsAMAccountNameと呼んでいます）。詳細については、MSDNでユーザの
命名属性 [英語]を参照してください。

認証に RADIUSを使用する場合、ユーザは前述のどの形式でもログインできます。

（注）

VPN接続経由で認証されると、リモートユーザには VPN IDが適用されます。この VPN ID
は、そのリモートユーザに属しているネットワークトラフィックを認識し、フィルタリング

するために Firepower Threat Defenseのセキュアゲートウェイ上のアイデンティティポリシー
で使用されます。

アイデンティティポリシーはアクセスコントロールポリシーと関連付けられ、これにより、

誰がネットワークリソースにアクセスできるかが決まります。リモートユーザがブロックさ

れるか、またはネットワークリソースにアクセスできるかはこのようにして決まります。

詳細については、アイデンティティポリシーについておよびアクセスコントロールポリシー

の開始のセクションを参照してください。

権限および属性のポリシー実施の概要

FirepowerThreatDefenseデバイスは、外部認証サーバおよび/または承認AAAサーバ（RADIUS）
から、あるいはFirepowerThreatDefenseデバイス上のグループポリシーから、ユーザ承認属性
（ユーザの権利または権限とも呼ばれる）をVPN接続に適用することをサポートしています。
Firepower Threat Defenseデバイスがグループポリシーに設定されている属性と競合する外部
AAAサーバから属性を受信した場合は、AAAサーバからの属性が常に優先されます。

Firepower Threat Defenseデバイスは次の順序で属性を適用します。

1. 外部 AAAサーバ上のユーザ属性：ユーザ認証や認可が成功すると、サーバからこの属性
が返されます。

2. Firepower Threat Defenseデバイス上で設定されているグループポリシー：RADIUSサー
バからユーザの RADIUS CLASS属性 IETF-Class-25（OU=group-policy）の値が返された場
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合は、Firepower Threat Defenseデバイスはそのユーザを同じ名前のグループポリシーに入
れて、そのグループポリシーの属性のうち、サーバから返されないものを適用します。

3. 接続プロファイル（トンネルグループと呼ばれる）で割り当てられたグループポリシー：
接続プロファイルには、接続の事前設定と、認証前にユーザに適用されるデフォルトのグ

ループポリシーが含まれています。

Firepower Threat Defenseデバイスは、デフォルトのグループポリシーDfltGrpPolicyから継承し
たシステムデフォルト属性をサポートしていません。前述のとおり、ユーザ属性または AAA
サーバのグループポリシーによって上書きされない場合、接続プロファイルに割り当てられた

グループポリシーの属性がユーザセッションに使用されます。

（注）

AAAサーバ接続の概要

LDAP、AD、および RADIUS AAAサーバは、ユーザ識別処理のみの場合、VPN認証のみの場
合、またはそれら両方の場合に、Firepower Threat Defenseデバイスから到達できる必要があり
ます。AAAサーバは、次のアクティビティのためにリモートアクセスVPNで使用されます。

•ユーザ識別処理：サーバは管理インターフェイスを介して到達できる必要があります。

Firepower Threat Defenseデバイスの管理インターフェイスには、VPNで使用される通常の
インターフェイスとは別のルーティングプロセスと設定があります。

• VPN認証：サーバは通常のインターフェイス（診断インターフェイスまたはデータイン
ターフェイス）のいずれかを介して到達できる必要があります。

通常のインターフェイスでは、2つのルーティングテーブルが使用されます。診断イン
ターフェイス用および管理専用に設定されたその他のインターフェイス用の管理専用ルー

ティングテーブルと、データインターフェイスに使用されるデータルーティングテーブ

ルです。ルートルックアップが完了すると、管理専用ルーティングテーブルが最初に

チェックされ、次にデータルーティングテーブルがチェックされます。最初の照合は、

AAAサーバに到達するように選択されます。

データインターフェイスに AAAサーバを配置する場合は、管理
専用ルーティングポリシーがデータインターフェイス宛てのト

ラフィックと一致しないようにしてください。たとえば、診断イ

ンターフェイスを介するデフォルトルートがある場合、トラフィッ

クが決してデータルーティングテーブルにフォールバックしな

いように注意してください。show route management-onlyコマン
ドと show routeコマンドを使用してルーティングの決定を確認し
ます。

（注）
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同じ AAAサーバ上の両方のアクティビティについて、ユーザ識別処理用の管理インターフェ
イスを介してサーバに到達可能にすることに加え、次のいずれかを実行して、同じ AAAサー
バへの VPN認証アクセスを確保します。

•管理インターフェイスと同じサブネット上の IPアドレスを使用して診断インターフェイ
スを有効にして設定し、インターフェイスを介したAAAサーバへのルートを設定します。
診断インターフェイスのアクセスは、VPNアクティビティ、識別処理のための管理イン
ターフェイスのアクセスに使用されます。

このように構成すると、診断インターフェイスおよび管理イン

ターフェイスと同じサブネット上にデータインターフェイスを設

定することもできません。管理インターフェイスとデータイン

ターフェイスが同じネットワーク上に必要な場合（たとえば、デ

バイス自体をゲートウェイとして使用する場合）でも、診断イン

ターフェイスは無効のままでなければならないため、このソリュー

ションを使用できません。

（注）

• AAAサーバへのデータインターフェイスを介してルートを設定します。データインター
フェイスのアクセスは、VPNアクティビティ、ユーザ識別処理のための管理インターフェ
イスのアクセスに使用されます。

さまざまなインターフェイスの詳細については、Firepower Threat Defenseの通常のファイア
ウォールインターフェイスを参照してください。

展開後、次の CLIコマンドを使用して、Firepower Threat Defenseデバイスからの AAAサーバ
接続をモニタおよびトラブルシューティングします。

• show aaa-server AAAサーバの統計情報を表示します。

• show route management-only管理専用ルーティングテーブルエントリを表示します。

• show routeデータトラフィックのルーティングテーブルエントリを表示します。

• ping systemと traceroute systemは管理インターフェイスを介してAAAサーバへのパスを
確認します。

• ping interface ifname と traceroute destinationは診断インターフェイスとデータインター
フェイスを介して AAAサーバへのパスを確認します。

• test aaa-server authenticationと test aaa-server authorizationは AAAサーバでの認証と許
可をテストします。

• clear aaa-server statistics groupnameまたは clear aaa-server statistics protocol protocolはグ
ループ別またはプロトコル別に AAAサーバの統計情報をクリアします。

• aaa-server groupname active host hostnameは障害が発生した AAAサーバをアクティブ
化します。または、 aaa-server groupname fail host hostnameで AAAサーバを不合格に
します。
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• debug ldap level、debug aaa authentication、debug aaa authorization、debug aaa accounting。

リモートアクセス VPNのガイドラインと制限事項

リモートアクセス VPNポリシーの設定

•新しいリモートアクセスVPNポリシーは、ウィザードを使用してのみ追加できます。ウィ
ザードのすべての手順を実行して新しいポリシーを作成する必要があります。ウィザード

を完了する前にキャンセルすると、ポリシーは保存されません。

• 2人のユーザが同時にリモートアクセス VPNポリシーを編集することはできません。た
だし、Webインターフェイスでは同時編集が防止されません。これが発生した場合、最後
に保存された設定が保持されます。

•リモートアクセス VPNポリシーがそのデバイスに割り当てられている場合、あるドメイ
ンから別のドメインに Firepower Threat Defenseデバイスを移動することはできません。

•クラスタモードの Firepower 9300および 4100シリーズは、リモートアクセス VPNの設
定をサポートしていません。

•誤って設定された FTD NATルールがあると、リモートアクセス VPN接続が失敗する可
能性があります。

• IKEポート 500/4500または SSLポート 443が使用されている場合、またはアクティブな
PAT変換がある場合は、これらのポートでサービスを開始できないため、AnyConnect
IPSec-IKEv2または SSLリモートアクセス VPNを同じポートに設定することはできませ
ん。これらのポートは、リモートアクセス VPNを設定する前に Firepower Threat Defense
デバイスで使用しないようにする必要があります。

•ウィザードを使用してリモートアクセス VPNを設定しているときは、インライン証明書
登録オブジェクトを作成できますが、それらを使用してアイデンティティ証明書をインス

トールすることはできません。証明書登録オブジェクトは、リモートアクセス VPNゲー
トウェイとして設定されている Firepower Threat Defenseデバイスでアイデンティティ証明
書を生成するために使用されます。デバイスにリモートアクセス VPN設定を展開する前
に、デバイスにアイデンティティ証明書をインストールします。証明書登録オブジェクト

に基づいてアイデンティティ証明書をインストールする方法の詳細については、オブジェ

クトマネージャを参照してください。

•リモートアクセス VPNポリシーの設定を変更した後は、Firepower Threat Defenseデバイ
スに変更を再展開します。設定変更の展開にかかる時間は、ポリシーとルールの複雑さ、

デバイスに送信する設定のタイプと量、メモリとデバイスモデルなど、複数の要因によっ

て異なります。リモートアクセス VPNポリシーの変更を展開する前に、設定変更の展開
に関する注意事項を確認してください。

のリモートアクセス VPN Firepower Threat Defense
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同時 VPNセッションのキャパシティプランニング

同時 VPNセッションの最大数は、プラットフォーム固有の制限に準拠し、ライセンスには依
存しません。デバイスモデルに基づいて、1台のデバイスで許可される同時リモートアクセス
VPNセッション数に上限が設けられます。この制限は、システムパフォーマンスが許容でき
ないレベルに低下しないように設計されています。これらの制限は、キャパシティプランニン

グに使用します。

最大同時リモートアクセス VPNセッション数デバイスモデル

1500Firepower 2110

3500Firepower 2120

7500Firepower 2130

10000Firepower 2140

他のハードウェアモデルの容量については、セールス担当者にお問い合わせください。

プラットフォームごとのセッション数の上限に達すると、FTDデバイスが VPN接続を拒否し
ます。Syslogメッセージが示され、接続が拒否されます。Syslogメッセージガイドで Syslog
メッセージ「%ASA-4-113029」と「and %ASA-4-113038」を参照してください。詳細について
は、http://www.cisco.com/c/en/us/td/docs/security/asa/syslog-guide/syslogs.htmlを参照してくださ
い。

（注）

VPNの暗号使用方法の制御

DESよりも高度な暗号方式を使用しないようにするため、Firepower Management Centerの次の
場所で、展開前チェックを使用することもできます。

[デバイス（Devices）] > [プラットフォーム設定（Platform Settings）] > [SSL設定（SSL
Settings）]

[デバイス（Devices）]> [VPN]> [リモートアクセス（RemoteAccess）]> [詳細（Advanced）]>
[IPsec]

SSL設定と IPsecの詳細については、SSL設定およびリモートアクセスVPNの [IPsec/IKEv2パ
ラメータ（IPsec/IKEv2 Parameters）]の設定（45ページ）を参照してください。

認証、認可、アカウンティング

• Firepower Threat Defenseデバイスは、システム統合認証サーバのみを使用するリモートア
クセスVPNユーザの認証をサポートしており、ローカルユーザデータベースはサポート
されていません。

• LDAPまたは ADの認可とアカウンティングは、リモートアクセス VPNではサポートさ
れていません。リモートアクセスVPNポリシーでは、RADIUSサーバグループのみを承
認サーバまたはアカウンティングサーバとして構成できます。
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•リモートアクセスVPNを使用するには、トポロジ内の各デバイスでDNSを設定します。
DNSがないと、デバイスは AAAサーバ名、名前付き URL、および FQDNまたはホスト
名を持つ CAサーバを解決できません。解決できるのは IPアドレスのみです。

プラットフォームの設定を使用して DNSを設定できます。詳細については、DNSの設定
およびDNSサーバグループオブジェクトを参照してください。

クライアント証明書

•展開でクライアント証明書を使用している場合は、FirepowerThreatDefenseまたはFirepower
Management Centerに関係なく、クライアントのプラットフォームにこれらの証明書を追
加する必要があります。クライアントに証明書を入力するために、SCEPや CAサービス
などの機能は提供されません。

AnyConnectのサポート対象外の機能

サポートされている VPNクライアントは、Cisco AnyConnectセキュアモビリティクライアン
トのみです。それ以外のクライアントまたはネイティブ VPNはサポートされていません。ク
ライアントレスVPNは、Webブラウザを使用してAnyConnectクライアントの展開に使用され
るだけで、VPN接続としてはサポートされていません。

FTDセキュアゲートウェイに接続する場合、次の AnyConnect機能はサポートされていませ
ん。

•セキュアモビリティ、ネットワークアクセス管理、およびコア VPN機能と VPNクライ
アントプロファイルを超えたその他のすべての AnyConnectモジュールとそのプロファイ
ル。

• Hostscanおよびエンドポイントポスチャアセスメントと、クライアントポスチャに基づ
くダイナミックアクセスポリシーなどのポスチャ派生機能。

• AnyConnectのカスタマイズとローカリゼーションのサポート。FTDデバイスは、これら
の機能のためにAnyConnectを設定するために必要なファイルを設定または展開しません。

• AnyConnectクライアントのカスタム属性は、FTDではサポートされません。したがって、
デスクトップクライアントでの遅延アップグレード、モバイルクライアントでのアプリ

ケーションごとの VPNといった、カスタム属性を使用するすべての機能はサポートされ
ません。

•ローカル認証では、VPNユーザを FTDセキュアゲートウェイで設定することはできませ
ん。

ローカル CAでは、セキュアゲートウェイは認証局として動作できません。

• SAML 2.0を使用したシングルサインオン

• TACACS、Kerberos（KCD認証および RSA SDI）

• LDAP認証（LDAP属性マップ）

•ブラウザプロキシ
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• VPNロードバランシング。

新しいリモートアクセス VPN接続の設定
ここでは、VPNゲートウェイとして Firepower Threat Defenseデバイスを使用したり、VPNク
ライアントとして Cisco AnyConnectを使用したりして、新しいリモートアクセスを設定する
手順について説明します。

詳細操作内容

リモートアクセスVPNのガイドラインと制限事
項（9ページ）

リモートアクセスVPNを設定するための前提条
件（13ページ）

ガイドラインと前提条件を確認しま

す。

ス

テッ

プ 1

新しいリモートアクセスVPNポリシーの作成（
13ページ）

ウィザードを使用して新しいリモー

トアクセスVPNポリシーを作成しま
す。

ス

テッ

プ 2

Firepower Threat Defenseデバイスのアクセスコン
トロールポリシーの更新（16ページ）

デバイスに展開されているアクセス

コントロールポリシーを更新しま

す。

ス

テッ

プ 3

（オプション）NAT免除の設定（17ページ）（オプション）NATがデバイスで設
定されている場合は、NAT免除ルー
ルを設定します。

ス

テッ

プ 4

DNSの設定（18ページ）DNSを設定します。ス

テッ

プ 5

AnyConnectクライアントプロファイルXMLファ
イルの追加（18ページ）

AnyConnectクライアントプロファイ
ルを追加します。

ス

テッ

プ 6

設定変更の展開リモートアクセスVPNポリシーを展
開します。

ス

テッ

プ 7

設定の確認（20ページ）（オプション）リモートアクセス

VPNポリシー設定を確認します。
ス

テッ

プ 8
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リモートアクセス VPNを設定するための前提条件
• Firepower Threat Defenseデバイスを展開し、Firepower Management Centerを設定して、輸
出規制対象の機能を有効にした必要なライセンスを持つデバイスを管理します。詳細につ

いては、VPNライセンスを参照してください。

•リモートアクセス VPNゲートウェイとして機能する各 Firepower Threat Defenseデバイス
にアイデンティティ証明書を取得するために使用する証明書登録オブジェクトを設定しま

す。

• RADIUSサーバグループオブジェクトと、リモートアクセスVPNポリシーで使用されて
いる ADまたは LDAPレルムを設定します。

•リモートアクセス VPN設定が機能するように AAAサーバに Firepower Threat Defenseデ
バイスからアクセスできることを確認します。AAAサーバへの接続を確実にするために、
ルーティングを設定します（[デバイス（Devices）]> [デバイス管理（DeviceManagement）]
> [デバイスの編集（Edit Device）] > [ルーティング（Routing）]）。

リモートアクセス VPNの二重認証の場合は、二重認証設定が機能するようにプライマリ
とセカンダリの両方の認証サーバに Firepower Threat Defenseデバイスからアクセスできる
ことを確認します。

• Firepower Threat Defenseのリモートアクセス VPNを有効にするため、AnyConnect Plus、
AnyConnect Apex、または AnyConnect VPN Onlyのうちいずれかの Cisco AnyConnectライ
センスを購入します。

•シスコのソフトウェアダウンロードセンターから最新の AnyConnectイメージファイル
をダウンロードします。

FirepowerManagement CenterのWebインターフェイスで、[オブジェクト（Objects）] > [オ
ブジェクト管理（ObjectManagement）] > [VPN] > [AnyConnectファイル（AnyConnect File）]
に移動し、新しいAnyConnectクライアントイメージファイルを追加します。

•ユーザが VPN接続のためにアクセスするネットワークインターフェイスを含む、セキュ
リティゾーンまたはインターフェイスグループを作成します。インターフェイスオブジェ

クト：インターフェイスグループとセキュリティゾーンを参照してください

• AnyConnectプロファイルエディタをシスコのソフトウェアダウンロードセンターからダ
ウンロードし、AnyConnectクライアントプロファイルを作成します。スタンドアロンプ
ロファイルエディタを使用して、新しい AnyConnectプロファイルを作成したり、既存の
AnyConnectプロファイルを変更したりできます。

新しいリモートアクセス VPNポリシーの作成
新しいリモートアクセスVPNポリシーを追加できるのはリモートアクセスVPNポリシーウィ
ザードを使用する場合のみです。このウィザードは、基本的な機能を持つリモートアクセス

VPNをすばやく、簡単にセットアップできるようにします。さらに、必要に応じて追加の属性
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を指定することでポリシー設定を強化して Firepower Threat Defenseのセキュアゲートウェイ
デバイスに展開できます。

アクセス

（Access）
サポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Adminいずれか（Any）FTD該当なしエクスポート制御

機能が有効なス

マートライセン

スアカウントに

関連付けられてい

る次の

AnyConnectライ
センスのいずれ

か。

• AnyConnect
VPN Only

• AnyConnect
Plus

• AnyConnect
Apex

始める前に

•リモートアクセス VPNを設定するための前提条件（13ページ）に示されているすべて
の前提条件を満たしていることを確認します。

ステップ 1 [Devices] > [VPN] > [Remote Access]を選択します。

ステップ 2 [追加（ Add）]（ ）をクリックし、基本的なポリシー設定を行うウィザードを使用して新しいリモート

アクセス VPNポリシーを作成します。

ウィザードのすべての手順を実行して新しいポリシーを作成する必要があります。ウィザードを完了する

前にキャンセルすると、ポリシーは保存されません。

ステップ 3 [ターゲットデバイス（Target Devices）]と [プロトコル（Protocols）]を選択します。

選択した Firepower Threat Defenseデバイスは、VPNクライアントユーザのリモートアクセス VPNゲート
ウェイとして機能します。リストからデバイスを選択するか、または新しいデバイスを追加します。

SSLまたは IPSec-IKEv2、あるいはその両方の VPNプロトコルを選択できます。Firepower Threat Defense
は、VPNトンネルを経由するパブリックネットワークを介してセキュアな接続を確立するために両方のプ
ロトコルをサポートしています。SSL設定については、SSL設定を参照してください。

ステップ 4 [接続プロファイル（Connection Profile）]および [グループポリシー（Group Policy）]設定を設定します。
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接続プロファイルでは、リモートユーザが VPNデバイスに接続する方法を定義するパラメータセットを
指定します。パラメータには、認証、VPNクライアントへのアドレスの割り当てとグループポリシーの設
定および属性が含まれています。Firepower Threat Defenseデバイスは、リモートアクセスVPNポリシーを
設定する際の DefaultWEBVPNGroupというデフォルトの接続プロファイルを提供します。

詳細については、接続プロファイルの設定（21ページ）を参照してください。

グループポリシーはグループポリシーオブジェクト内に保存される属性と値の一連のペアで、VPNユー
ザに対してリモートアクセスVPNのエクスペリエンスを定義します。グループポリシーを使用して、ユー
ザ認証プロファイル、IPアドレス、AnyConnect設定、VLANマッピング、およびユーザセッション設定
などの属性を設定します。RADIUS承認サーバがグループポリシーを割り当てるか、または現在の接続プ
ロファイルから取得されます。

詳細については、グループポリシーの設定（39ページ）を参照してください。

ステップ 5 VPNユーザがリモートアクセスVPNへの接続に使用する [AnyConnectクライアントイメージ（AnyConnect
Client Image）]を選択します。

Cisco AnyConnectセキュアモビリティクライアントは Firepower Threat Defenseデバイスへのセキュアな
SSL接続または IPSec（IKEv2）接続を提供し、これにより、リモートユーザによる企業リソースへのフル
VPNプロファイリングが可能となります。Firepower Threat Defenseデバイスにリモートアクセス VPNポ
リシーを展開したら、VPNユーザは設定したデバイスインターフェイスの IPアドレスをブラウザに入力
し、AnyConnectクライアントをダウンロードしてインストールできるようになります。

ステップ 6 [ネットワークインターフェイスとアイデンティティ証明書（Network Interface and Identity Certificate）]を
選択します。

インターフェイスオブジェクトは、ネットワークをセグメント化してトラフィックフローを管理し、分類

しやすくします。セキュリティゾーンオブジェクトは単にインターフェイスをグループ化します。これら

のグループは複数のデバイスにまたがることがあります。また、単一のデバイスに複数のゾーンインター

フェイスオブジェクトを設定することもできます。インターフェイスオブジェクトには次の 2つのタイプ
があります。

•セキュリティゾーン：インターフェイスは、1つのセキュリティゾーンにのみ属することができま
す。

•インターフェイスグループ：インターフェイスは複数のインターフェイスグループ（および 1つのセ
キュリティゾーン）に属することができます。

ステップ 7 リモートアクセス VPNポリシー設定の [概要（Summary）]を表示します。

[概要（Summary）]ページには、これまでに設定したすべてのリモートアクセスVPN設定が表示され、選
択したデバイスにリモートアクセス VPNポリシーを展開する前に実行する必要がある追加設定へのリン
クが示されます。

必要に応じて、[戻る（Back）]をクリックして設定に変更を加えます。

ステップ 8 リモートアクセス VPNポリシーの基本設定を完了するには、[終了（Finish）]をクリックします。

ウィザードを使用してリモートアクセス VPNポリシーを完了すると、ポリシーリストページに戻りま
す。DNS設定をセットアップし、VPNユーザのアクセス制御を設定し、NATの免除を有効にして（必要
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な場合）、基本的な RA VPNのポリシー設定を完了します。次に、設定を展開し、VPN接続を確立しま
す。

Firepower Threat Defenseデバイスのアクセスコントロールポリシーの
更新

リモートアクセスVPNポリシーを展開する前に、VPNトラフィックを許可するルールを使用
してターゲットの Firepower Threat Defenseデバイス上でアクセスコントロールポリシーを更
新する必要があります。ルールは、定義済み VPNプールネットワークの送信元と社内ネット
ワークの宛先を持つ外部インターフェイスを通過するすべてのトラフィックを許可する必要が

あります。

[復号されたトラフィックのアクセスコントロールポリシーをバイパスする（sysoptpermit-vpn）
（Bypass Access Control policy for decrypted traffic (sysopt permit-vpn)）]オプションを選択した場
合は、リモートアクセス VPNのアクセスコントロールポリシーを更新する必要はありませ
ん。詳細については、リモートアクセス VPNのアクセスインターフェイスの設定（31ペー
ジ）を参照してください。

（注）

始める前に

リモートアクセス VPNポリシーウィザードを使用してリモートアクセス VPNポリシーの設
定を実行します。

ステップ 1 Firepower Management CenterのWebインターフェイスで、[ポリシー（Policies）] > [アクセス制御（Access
Control）]を選択します。

ステップ 2 リモートアクセス VPNポリシーが展開されるターゲットデバイスに割り当てられているアクセスコント
ロールポリシーを選択し、[編集（Edit）]をクリックします。

ステップ 3 新しいルールを追加するには、[ルールの追加（Add Rule）]をクリックします。

ステップ 4 ルールの [名前（Name）]を指定し、[有効（Enabled）]を選択します。

ステップ 5 [アクション（Action）]、[許可（Allow）]、または [信頼（Allow）]を選択します。

ステップ 6 [ゾーン（Zones）]タブで次の項目を選択します。

a) [使用可能なゾーン（Available Zones）]から外部ゾーンを選択し、[送信元に追加（Add to Source）]を
クリックします。

b) [使用可能なゾーン（Available Zones）]から内部ゾーンを選択し、[宛先に追加（Add to Destination）]
をクリックします。

ステップ 7 [ネットワーク（Networks）]タブで次の項目を選択します。

a) 使用可能なネットワークから内部ネットワーク（内部インターフェイスまたは社内ネットワーク）を
選択し、[宛先に追加（Add to Destination）]をクリックします。
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b) 使用可能なネットワークから VPNアドレスプールネットワークを選択し、[送信元ネットワークに追
加（Add to Source Networks）]をクリックします。

ステップ 8 その他の必要なアクセス制御ルールを設定して [追加（Add）]をクリックします。

ステップ 9 ルールとアクセスコントロールポリシーを保存します。

（オプション）NAT免除の設定
NAT免除を使用すると、アドレスは変換から除外され、変換済みのホストとリモートホスト
の両方が保護されたホストとの接続を開始できるようになります。アイデンティティ NATと
同様に、特定のインターフェイスでホストの変換を制限するのではなく、すべてのインター

フェイスを経由する接続に NAT免除を使用する必要があります。ただし、NAT免除では変換
対象の実際のアドレスを決定するときに実際のアドレスおよび宛先アドレスを指定できます

（ポリシーNATと類似）。アクセスリストのポートを考慮するには、スタティックアイデン
ティティ NATを使用します。

始める前に

リモートアクセス VPNポリシーが展開されているターゲットデバイスに NATが設定されて
いるかどうかを確認します。NATがターゲットデバイスで有効になっている場合、NATポリ
シーを定義して VPNトラフィックを対象外にする必要があります。

ステップ 1 Firepower Management CenterのWebインターフェイスで、[デバイス（Devices）] > [NAT]をクリックしま
す。

ステップ 2 更新する NATポリシーを選択するか、または [新しいポリシー（New Policy）] > [脅威対策NAT（Threat
Defense NAT）]をクリックし、すべてのインターフェイスへの接続を許可する NATルールを含む NATポ
リシーを作成します。

ステップ 3 [ルールの追加（Add Rule）]をクリックして NATルールを追加します。

ステップ 4 [NATルールの追加（Add NAT Rule）]ウィンドウで、次を選択します。

a) [NATルール（NAT Rule）]に [手動 NATルール（Manual NAT Rule）]を選択します。
b) [タイプ（Type）]に [スタティック（Static）]を選択します。
c) [インターフェイスオブジェクト（Interface Objects）]タブで、送信元と宛先のインターフェイスオブ
ジェクトを選択します。

このインターフェイスオブジェクトは、リモートアクセスVPNポリシーで選択したインターフェ
イスと同じである必要があります。

詳細については、リモートアクセス VPNのアクセスインターフェイスの設定（31ページ）を参
照してください。

（注）

a) [変換（Translation）]タブで送信元と宛先のネットワークを選択します。

• [元の送信元（Original Source）]および [変換済み送信元（Translated Source）]

• [元の宛先（Original Destination）]および [変換済み宛先（Translated Destination）]
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ステップ 5 [詳細（Advanced）]タブで [宛先インターフェイスでプロキシ ARPを使用しない（Do not proxy ARP on
Destination interface）]を選択します。

[宛先インターフェイスでプロキシARPを使用しない（Do not proxy ARP on Destination Interface）]：マッピ
ング IPアドレスへの着信パケットのプロキシ ARPを無効にします。マッピングインターフェイスと同じ
ネットワーク上のアドレスを使用した場合、システムはプロキシ ARPを使用してマッピングアドレスの
すべてのARP要求に応答することで、マッピングアドレスを宛先とするトラフィックを代行受信します。
この方法では、デバイスがその他のネットワークのゲートウェイである必要がないため、ルーティングが

簡略化されます。必要に応じてプロキシARPをディセーブルにできます。その場合は、アップストリーム
ルータの適切なルートがあることを確認する必要があります。

ステップ 6 [OK]をクリックします。

DNSの設定
リモートアクセス VPNを使用するには、Firepower Threat Defenseの各デバイスで DNSを設定
します。DNSがないと、デバイスはAAAサーバ名、名前付きURL、FQDNまたはホスト名を
持つ CAサーバを解決できません。IPアドレスのみを解決できます。

ステップ 1 DNSサーバの詳細とドメインルックアップインターフェイスを [プラットフォーム設定（PlatformSettings）]
を使用して設定します。詳細については、DNSの設定およびDNSサーバグループオブジェクトを参照し
てください。

ステップ 2 VNPネットワーク経由でDNSサーバに到達可能な場合は、リモートアクセスVPNトンネルを介してDNS
トラフィックを許可するためのスプリットトンネルをグループポリシーに設定します。詳細については、

「グループポリシーオブジェクトの設定」を参照してください。

AnyConnectクライアントプロファイル XMLファイルの追加
AnyConnectクライアントプロファイルは、設定パラメータのグループで、動作や表示の設定
にクライアントが使用する XMLファイル内に保存されます。これらのパラメータ（XMLタ
グ）には、ホストコンピュータの名前とアドレス、および追加のクライアント機能を有効にす

る設定が含まれています。

AnyConnectプロファイルエディタを使用すると、AnyConnectクライアントプロファイルを作
成できます。このエディタは、AnyConnectソフトウェアパッケージの一部として利用できる
GUIベースの設定ツールです。これは、Firepower Management Centerの外部で実行する独立し
たプログラムです。AnyConnectプロファイルエディタの使用の詳細については、『Cisco
AnyConnect Secure Mobility Client Administrator Guide』を参照してください。
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始める前に

Firepower Threat Defenseリモートアクセス VPNポリシーには VPNクライアントに割り当てる
AnyConnectクライアントプロファイルが必要です。クライアントプロファイルはグループポ
リシーに関連付けられます。

AnyConnectプロファイルエディタはシスコのソフトウェアダウンロードセンターからダウン
ロードします。

ステップ 1 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]。

ステップ 2 リストから既存のリモートアクセスVPNポリシーを選択し、対応する [編集（Edit）]アイコンをクリック
します。

リモートアクセス VPNのポリシーに設定されている接続プロファイルのリストが表示されます。

ステップ 3 AnyConnectクライアントプロファイルを更新する接続プロファイルを選択し、[編集（Edit）]アイコンを
クリックします。

ステップ 4 [追加（Add）]アイコンをクリックしてグループポリシーを追加するか、または [グループポリシーの編
集（Edit Group Policy）] > [全般（General）] > [AnyConnect]をクリックします。

ステップ 5 リストからクライアントプロファイルを選択するか、または [追加（Add）]アイコンをクリックして新し
いプロファイルを追加します。

a) AnyConnectプロファイルの [名前（Name）]を指定します。
b) [参照（Browse）]をクリックし、AnyConnectプロファイルの XMLファイルを選択します。

二要素認証の場合、AnyConnectクライアントプロファイル XMLファイルでタイムアウトが
60秒以上に更新されていることを確認してください。

（注）

c) [保存（Save）]をクリックします。

（オプション）スプリットトンネリングの設定

スプリットトンネルではセキュアトンネル経由のリモートネットワークへのVPN接続が可能
ですが、VPNトンネル外のネットワークにも接続できます。VPNユーザがリモートアクセス
VPNに接続されている間、外部ネットワークにアクセスできるようにするには、スプリット
トンネルを設定します。スプリットトンネルリストを設定するには、標準アクセスリストま

たは拡張アクセスリストを作成する必要があります。

詳細については、グループポリシーの設定（39ページ）を参照してください。

ステップ 1 [デバイス（Devices）] > [VP ] > [リモートアクセス（Remote Access）]を選択します。

ステップ 2 リストから既存のリモートアクセスポリシーを選択し、対応する編集アイコンをクリックします。

ステップ 3 接続プロファイルを選択して [編集（Edit）]アイコンをクリックします。
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ステップ 4 [追加（Add）]アイコンをクリックしてグループポリシーを追加します。または、[グループポリシーの編
集（Edit Group Policy）] > [全般（General）] > [スプリットトンネリング（Split Tunneling）]をクリックし
ます。

ステップ 5 [IPv4スプリットトンネリング（IPv4 Split Tunneling）]または [IPv6スプリットトンネリング（IPv6 Split
Tunneling）]リストから、[以下に指定したネットワークを除外する（Exclude networks specified below）]を
選択し、VPNトラフィックから除外するネットワークを選択します。
スプリットトンネリングオプションをこのままにした場合、エンドポイントからのすべてのトラフィック

は VPN接続経由で送信されます。

ステップ 6 [標準アクセスリスト（Standard Access List）]または [拡張アクセスリスト（Extended Access List）]をク
リックし、ドロップダウンからアクセスリストを選択するか、新しいアクセスリストを追加します。

ステップ 7 新しい標準アクセスリストまたは拡張アクセスリストを追加する場合は、次の手順を実行します。

a) 新しいアクセスリストの [名前（Name）]を指定し、[追加（Add）]をクリックします。
b) [アクション（Action）]から [許可（Allow）]を選択します。
c) VPNトンネル上で許可するネットワークトラフィックを選択し、[追加（Add）]をクリックします。

ステップ 8 [保存（Save）]をクリックします。

関連トピック

アクセスリスト

設定の確認

ステップ 1 外部ネットワークのマシンでWebブラウザを開きます。

ステップ 2 リモートアクセス VPNゲートウェイとして設定されている FTDデバイスの URLを入力します。

ステップ 3 プロンプトが表示されたらユーザ名とパスワードを入力し、[ログオン（Logon）]をクリックします。

システムに AnyConnectがインストールされている場合は、VPNに自動的に接続されます。（注）

AnyConnectがインストールされていない場合は、AnyConnectクライアントをダウンロードするように求め
られます。

ステップ 4 まだインストールされていない場合は AnyConnectをダウンロードし、VPNに接続します。
AnyConnectクライアントは自身をインストールします。認証が成功すると、FirepowerThreatDefenseリモー
トアクセス VPNゲートウェイに接続されます。該当するアイデンティティポリシーまたは QoSポリシー
は、リモートアクセス VPNポリシーの設定に従って適用されます。
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オプションのリモートアクセス VPN設定

接続プロファイルの設定

リモートアクセス VPNポリシーには、特定のデバイスを対象とする接続プロファイルが含ま
れています。これらのポリシーはトンネル自体の作成に関連しています。たとえば AAAを行
う方法、アドレス（DHCPやアドレスプール）を VPNクライアントに割り当てる方法などで
す。また、FirepowerThreatDefenseデバイスで設定された（またはAAAサーバから得られる）
グループポリシーで識別されるユーザ属性も、これらに含まれます。また、デバイスには

DefaultWEBVPNGroupという名前のデフォルト接続プロファイルもあります。ウィザードを
使って設定された接続プロファイルがリストに表示されます。

ステップ 1 [Devices] > [VPN] > [Remote Access]を選択します。

ステップ 2 リストから既存のリモートアクセスVPNポリシーを選択し、対応する [編集（Edit）]アイコンをクリック
します。

ステップ 3 接続プロファイルを選択し、対応する編集アイコンをクリックします。
[接続プロファイルの編集（edit connection profile）]ページが表示されます。

ステップ 4 （オプション）複数の接続プロファイルを追加します。
複数の接続プロファイルの設定（21ページ）

ステップ 5 VPNクライアントの IPアドレスを設定します。
VPNクライアントの IPアドレスの設定（22ページ）

ステップ 6 （オプション）リモートアクセス VPNの AAA設定を更新します。
リモートアクセス VPN認証（4ページ）

ステップ 7 （オプション）エイリアスを作成または更新します。
接続プロファイルのエイリアスの作成または更新（30ページ）

ステップ 8 接続プロファイルを保存します。

複数の接続プロファイルの設定

別のグループの VPNユーザに異なる権限を付与する場合は、各ユーザグループの特定の接続
プロファイルまたはグループポリシーを設定することができます。たとえば、経理グループ、

カスタマーサポートグループ、およびMIS（経営情報システム）グループが、プライベート
ネットワークのそれぞれ異なる部分にアクセスできるようにする場合が考えられます。また、

MISに所属する特定のユーザには、他のMISユーザにはアクセスできないシステムにアクセ
スを許可する場合があります。接続プロファイルとグループポリシーにより、このような柔軟

な設定を安全に実行することができます。

リモートアクセスポリシーウィザードを使用してVPNポリシーを作成する場合に設定できる
接続プロファイルは1つのみです。接続プロファイルは後で追加できます。また、デバイスに
は DfaultWEBVPNGroupというデフォルトの接続プロファイルもあります。
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始める前に

リモートアクセスポリシーウィザードを使用し、接続プロファイルでリモートアクセスVPN
が設定されていることを確認します。

ステップ 1 Firepower Management CenterのWebインターフェイスで、[デバイス（Devices）] > [VPN] > [リモートアク
セス（Remote Access）]を選択します。
既存のリモートアクセスポリシーがリストされます。

ステップ 2 リストから既存のリモートアクセスVPNポリシーを選択し、対応する [編集（Edit）]アイコンをクリック
します。

ステップ 3 [追加（Add）]アイコンをクリックし、[接続プロファイルの追加（Add Connection Profile）]ウィンドウで
次の項目を指定します。

a) [接続プロファイル（Connection Profile）]：リモートユーザが VPN接続のために使用する名前を指定
します。接続プロファイルにはリモートユーザによるVPNデバイスへの接続方法を定義する一連のパ
ラメータが含まれます。

b) [クライアントアドレスの割り当て（Client Address Assignment）]：リモートクライアントの IPアドレ
スは、ローカルの IPアドレスプール、DHCPサーバ、および AAAサーバから割り当てられます。

c) [AAA]：セキュア VPNゲートウェイとして機能する管理対象デバイスが、どのユーザに（認証）、何
を許可し（承認）、そのユーザが何を実行したか（アカウンティング）を判断できるようにAAAサー
バを設定します。

d) [エイリアス（Aliases）]：接続プロファイルの代替名または URLを指定します。リモートアクセス
VPN管理者は、エイリアス名とエイリアス URLを有効または無効にできます。VPNユーザは、
AnyConnect VPNクライアントを使用して Firepower Threat Defenseデバイスのリモートアクセス VPN
に接続する場合にエイリアス名を使用できます。

ステップ 4 [保存（Save）]をクリックします。

関連トピック

接続プロファイルの設定（21ページ）

VPNクライアントの IPアドレスの設定

クライアントアドレスの割り当ては、リモートアクセス VPNユーザ用の IPアドレスを割り
当てる手段です。

リモートVPNクライアントの IPアドレスは、ローカルの IPアドレスプール、DHCPサーバ、
および AAAサーバから割り当てように設定できます。最初に AAAサーバが割り当てられ、
その後で他のものが割り当てられます。[詳細（Advanced）]タブで [クライアントアドレスの
割り当て（Client Address Assignment）]ポリシーを設定して、割り当て基準を定義します。こ
の接続プロファイルに関連付けられているグループポリシーやシステムのデフォルトグルー

プポリシーである [DfltGrpPolicy]で定義された IPプールが存在しない場合、この接続プロファ
イルで定義されている IPプールのみが使用されます。

[IPv4アドレスプール（IPv4 Address Pools）]：SSL VPNクライアントは、Firepower Threat
Defenseデバイスに接続したときに新しい IPアドレスを受け取ります。アドレスプールでは、
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リモートクライアントが受け取ることのできるアドレス範囲が定義されます。既存の IPアド
レスプールを選択します。IPv4および IPv6アドレスそれぞれに最大 6つのプールを追加でき
ます。

Firepower Management Centerの既存の IPプールから IPアドレスを使用するか、または [追加
（Add）]オプションを使用して新しいプールを作成できます。また、[オブジェクト（Objects）]
> [オブジェクト管理（Object Management）] > [アドレスプール（Address Pools）]パスを使用
して、FirepowerManagement Centerに IPプールを作成することもできます。詳細については、
アドレスプールを参照してください。

（注）

ステップ 1 Firepower Management CenterのWebインターフェイスで、[デバイス（Devices）] > [VPN] > [リモートアク
セス（Remote Access）]を選択します。
既存のリモートアクセスポリシーがリストされます。

ステップ 2 リストから既存のリモートアクセスVPNポリシーを選択し、対応する [編集（Edit）]アイコンをクリック
します。

ステップ 3 更新する接続プロファイルを選択し、対応する [編集（Edit）]アイコンをクリックして、[クライアントア
ドレスの割り当て（Client Address Assignment）]タブを選択します。

ステップ 4 [アドレスプール（Address Pools）]で次の項目を選択します。

a) [追加（Add）]アイコンをクリックして IPアドレスを追加し、[IPv4]または [IPv6]を選択して対応す
るアドレスプールを追加します。利用可能なプールから IPアドレスプールを選択し、[追加（Add）]
をクリックします。

複数の Firepower Threat Defenseデバイス間でリモートアクセスVPNポリシーを共有する場合
は、すべてのデバイスが同じアドレスプールを共有することに留意してください。ただし、

デバイスレベルのオブジェクトオーバーライドを使用して、グローバル定義をデバイスごと

の一意なアドレスプールに置き換える場合を除きます。NATを使用していないデバイスでア
ドレスが重複しないようにするには、一意なアドレスプールが必要です。

（注）

b) 新しい IPv4または IPv6アドレスプールを追加するには、[アドレスプール（Address Pools）]ウィンド
ウで [追加（Add）]アイコンを選択します。IPv4プールを選択する場合は、開始と終了の IPアドレス
を提供します。新しい IPv6アドレスプールを含めることを選択する場合は、1～ 16384の範囲の [ア
ドレス数（Number of Addresses）]を入力します。オブジェクトが多数のデバイス間で共有される場合
は、IPアドレスの競合を回避するために、[オーバーライドを許可（AllowOverrides）]オプションを選
択します。詳細については、アドレスプールを参照してください。

c) [OK]をクリックします。

ステップ 5 [DHCPサーバ（DHCP Servers）]で次の項目を選択します。

DHCPサーバアドレスは、IPv4アドレスでのみ設定可能です。（注）

a) 名前とDHCP（Dynamic Host Configuration Protocol）のサーバアドレスをネットワークオブジェクトと
して指定します。オブジェクトリストからサーバを選択するには、[追加（Add）]アイコンを選択し
ます。DHCPサーバを削除するには、その行で [削除（Delete）]アイコンを選択します。
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b) [新しいネットワークオブジェクト（New Network Objects）]ウィンドウで [追加（Add）]アイコンを
選択し、新しいネットワークオブジェクトを追加します。新しいオブジェクト名、説明、ネットワー

クを入力し、必要に応じて [オーバーライドを許可（AllowOverrides）]オプションを選択します。詳細
については、ネットワークオブジェクトの作成およびオブジェクトのオーバーライドの許可を参照し

てください。

c) [OK]をクリックします。

ステップ 6 [保存（Save）]をクリックします。

関連トピック

接続プロファイルの設定（21ページ）

リモートアクセス VPNの AAA設定

アクセス

（Access）
サポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Adminいずれか（Any）FTD該当なしエクスポート制御

機能が有効なス

マートライセン

スアカウントに

関連付けられてい

る次の

AnyConnectライ
センスのいずれ

か。

• AnyConnect
VPN Only

• AnyConnect
Plus

• AnyConnect
Apex

ステップ 1 [Devices] > [VPN] > [Remote Access]を選択します。

ステップ 2 リストから既存のリモートアクセスVPNポリシーを選択し、対応する [編集（Edit）]アイコンをクリック
します。

ステップ 3 AAA設定が更新されるように接続プロファイルを選択し、対応する [編集（Edit）]アイコンをクリックし
てから、[AAA]タブをクリックします。

ステップ 4 [認証（Authentication）]で次の項目を選択します。

• [認証方式（Authentication Method）]：ユーザに対してネットワークとネットワークサービスへのアク
セスを許可する前に、ユーザの識別方法を決定します。有効なユーザクレデンシャル（通常は、ユー

ザ名とパスワード）を要求することで、アクセスが制御されます。また、クライアントからの証明書
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も含まれます。サポートされている認証方式は、[AAAのみ（AAAonly）]、[クライアント証明書のみ
（Client Certificate only）]、および [AAAとクライアント証明書（AAA + Client Certificate）]です。

[認証方式（Authentication Method）]の選択に応じて、次のようになります。

• [AAAのみ（AAA only）]：[認証サーバ（Authentication Server）]に [RADIUS]を選択した場合、
デフォルトで許可サーバは同じ値になります。ドロップダウンリストから [アカウンティングサー
バ（Accounting Server）]を選択します。認証サーバドロップダウンリストから [AD]と [LDAP]
を選択した場合は常に、[認証サーバ（Authorization Server）]と [アカウンティングサーバ
（Accounting Server）]をそれぞれ手動で選択する必要があります。

• [クライアント証明書のみ（Client Certificate Only）]：各ユーザはクライアント証明書を使用して
認証されます。クライアント証明書は、VPNクライアントエンドポイントで設定する必要があり
ます。デフォルトでは、ユーザ名はクライアント証明書フィールド CNおよび OUから派生しま
す。クライアント証明書の他のフィールドにユーザ名が指定されている場合は、[プライマリ
（Primary）]と [セカンダリ（Secondary）]フィールドを使用して適切なフィールドをマップしま
す。

クライアント証明書のユーザ名が含まれる [マップ固有フィールド（MapSpecific Field）]オプショ
ンを選択すると、[プライマリ（Primary）]および [セカンダリ（Secondary）]フィールドに [CN
（一般名）（CN (CommonName)）]と [OU（組織ユニット）（OU (OrganisationalUnit)）]のデフォ
ルト値がそれぞれ表示されます。[DN全体をユーザ名として使用（Use entire DN as username）]オ
プションを選択した場合、ユーザ IDが自動的に取得されます。識別名（DN）は、個々のフィー
ルドから構成される一意の識別子であり、ユーザを接続プロファイルと照合するときに識別子と

して使用できます。DNルールは、拡張証明書認証に使用されます。

[固有のフィールドをマップ（Map specific field）]オプションに関連する [プライマリ（Primary）]
フィールドと [セカンダリ（Secondary）]フィールドには、次の共通の値が含まれています。

• C（国）

• CN（一般名）

• DNQ（DN修飾子）

• EA（電子メールアドレス）

• GENQ（世代識別子）

• GN（姓名の名）

• I（イニシャル）

• L（地名）

• N（名前）

• O（組織）

• OU（組織ユニット）

• SER（シリアル番号）

• SN（姓名の姓）
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• SP（都道府県）

• T（タイトル）

• UID（ユーザ ID）

• UPN（ユーザプリンシパル名）

• [クライアント証明書とAAA（Client Certificate & AAA）]：各ユーザはクライアント証明書とAAA
サーバの両方を使用して認証されます。

どの認証方式を選択する場合にも、[ユーザが承認データベースに存在するときにのみ接続を許可
（Allow connection only if user exists in authorization database）]を選択または選択解除します。

• [認証サーバ（Authentication Server）]：認証とは、ユーザに対してネットワークとネットワークサー
ビスへのアクセスを許可する前に、ユーザの識別を行う方法です。認証には、有効なユーザクレデン

シャル、証明書、またはその両方が必要です。認証は、単独で使用することも、認可およびアカウン

ティングとともに使用することもできます。

以前にリモートアクセス VPNユーザを認証するように設定した LDAPまたは ADレルムか RADIUS
サーバグループを指定します。

• [セカンダリ認証を使用（Use secondary authentication）]：VPNセッションのセキュリティを強化する
ため、プライマリ認証の他にセカンダリ認証を設定します。セカンダリ認証は、[AAAのみ（AAA
only）]と [クライアント証明書と AAA（Client Certificate & AAA）]の認証方式にのみ適用されます。

セカンダリ認証はオプションの機能であり、2つのセットのユーザ名とパスワードをAnyConnectログ
イン画面に入力するにはVPNユーザが必要です。認証サーバまたはクライアント証明書からセカンダ
リユーザ名を事前入力するように設定することもできます。リモートアクセス VPN認証は、プライ
マリとセカンダリの両方の認証が成功した場合にのみ許可されます。いずれの認証サーバに到達でき

ない場合、1つの認証が失敗すると、VPN認証が拒否されます。

セカンダリ認証の設定前に、2つ目のユーザ名とパスワードのセカンダリ認証のサーバグループ（AAA
サーバ）を設定する必要があります。たとえば、プライマリ認証サーバをLDAPまたはActiveDirectory
レルムに、セカンダリ認証を RADIUSサーバに設定できます。

デフォルトでは、セカンダリ認証は必要ありません。（注）

[認証サーバ（Authentication Server）]：VPNユーザのセカンダリユーザ名とパスワードを提供するセ
カンダリ認証サーバ。

[セカンダリ認証のユーザ名（Username for secondary authentication）]で次の項目を選択します。

• [プロンプト（Prompt）]：VPNゲートウェイへのログイン中にユーザ名とパスワードを入力する
ようユーザに要求します。

• [プライマリ認証ユーザ名を使用（Use primary authentication username）]：プライマリとセカンダリ
の両方の認証にプライマリ認証サーバからユーザ名が取得されます。パスワードは 2つ入力する
必要があります。
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• [クライアント証明書からのユーザ名をマップ（Map username from client certificate）]：クライアン
ト証明書からセカンダリユーザ名が事前に入力されます。

•クライアント証明書のユーザ名を含む [固有のフィールドをマップ（Map specific field）]オプ
ションを選択する場合。[プライマリ（Primary）]フィールドと [セカンダリ（Secondary）]
フィールドには、デフォルト値の [CN（共通名）（CN (Common Name)）]と [組織ユニット
（OU）（OU (Organisational Unit)）]がそれぞれ表示されます。[DN（識別名）全体をユーザ
名として使用（Use entire DN (Distinguished Name) as username）]オプションを選択した場合は
ユーザ IDが自動的に取得されます。

プライマリとセカンダリのフィールドのマッピングの詳細については、「認証方式」の説明

を参照してください。

• [ユーザログインウィンドウに証明書からユーザ名を事前に入力（Prefill usernamefromcertificate
on user login window）]：ユーザが AnyConnect VPNクライアント経由で接続したときにクラ
イアント証明書からセカンダリユーザ名を事前に入力します。

• [ログインウィンドウでユーザ名を非表示にする（Hide username in login window）]：セ
カンダリユーザ名はクライアント証明書から事前に入力されますがユーザには表示され

ず、ユーザが事前に入力されたユーザ名を変更しないようにします。

• [VPNセッションのセカンダリユーザ名を使用（Use secondary username for VPN session）]：VPN
セッション中のユーザアクティビティのレポートにセカンダリユーザ名を使用します。

ステップ 5 [認可（Authorization）]で次の項目を選択します。

• [認可（Authorization Server）]：認証の完了後、認可によって、認証済みの各ユーザが使用できるサー
ビスおよびコマンドが制御されます。認可は、ユーザが実行を認可されていることを示す属性のセッ

ト、実際の機能、および制限事項をアセンブルすることによって機能します。認可を使用しない場合

は、認証が単独で、認証済みのすべてのユーザに対して同じアクセス権を提供します。認可には、認

証が必要です。RADIUSサーバのみが承認サービスでサポートされます。リモートアクセス VPN認
可の仕組みについては、権限および属性のポリシー実施の概要（6ページ）を参照してください。

リモートアクセスVPNユーザを承認するように事前設定された RADIUSサーバグループオブジェク
トを入力または選択します。

RADIUSサーバが接続プロファイルのユーザ承認用に構成されている場合、リモートアクセス VPN
システムの管理者は、ユーザまたはユーザグループに複数の承認属性を構成できます。RADIUSサー
バに構成される承認属性は、ユーザまたはユーザグループに固有にできます。ユーザが認証される

と、これらの特定の承認属性が Firepower Threat Defenseデバイスにプッシュされます。

許可サーバから所得した AAAサーバ属性は、グループポリシーまたは接続プロファイルで
事前に設定されていた可能性がある属性値を上書きします。

（注）

•必要な場合は、[ユーザが承認データベースに存在するときにのみ接続を許可（Allow connection only if
user exists in authorization database）]をオンにします。

有効にすると、システムは正常に接続するために、クライアントのユーザ名が承認データベース内に

存在することを確認します。ユーザ名が承認データベース内に存在しない場合、接続が拒否されます。
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ステップ 6 [アカウンティング（Accounting）]で次の項目を選択します。

• [アカウンティングサーバ（Accounting Server）]：アカウンティングは、ユーザがアクセスしている
サービス、およびユーザが消費しているネットワークリソース量を追跡するために使用されます。

AAAアカウンティングがアクティブになると、ネットワークアクセスサーバはユーザアクティビティ
を RADIUSサーバに報告します。アカウンティング情報には、セッションの開始時刻と停止時刻、
ユーザ名、セッションごとのデバイスを通過したバイト数、使用されたサービス、および各セッショ

ンの時間が含まれています。このデータを、ネットワーク管理、クライアント請求、または監査のた

めに分析できます。アカウンティングは、単独で使用するか、認証および認可とともに使用すること

ができます。

リモートアクセスVPNセッションを構成するために使用される RADIUSサーバグループオブジェク
トを指定します。

ステップ 7 [詳細設定（Advanced Settings）]で次の項目を選択します。

• [ユーザ名からレルムを削除（Strip Realm from username）]：ユーザ名をAAAサーバに渡す前に、ユー
ザ名からレルムを削除するには選択します。たとえば、このオプションを選択して、domain\username
を指定した場合、ユーザ名からドメインが削除され、認証用のAAAサーバに送信されます。デフォル
トでは、このオプションはオフになっています。

• [ユーザ名からグループを削除（Strip Group from username）]：ユーザ名を AAAサーバに渡す前に、
ユーザ名からグループを削除するには選択します。デフォルトでは、このオプションはオフになって

います。

レルムとは管理ドメインのことです。これらのオプションを有効にすると、ユーザ名だけに

基づいて認証できます。これらのオプションを任意に組み合わせて有効にできます。ただし、

サーバが区切り文字を解析できない場合は、両方のチェックボックスをオンにする必要があ

ります。

（注）

• [パスワード管理（Password Management）]：リモートアクセス VPNユーザのパスワードを管理でき
るようにします。パスワードが期限切れになる前に通知するか、パスワードが期限切れになる日に通

知するかを選択します。

ステップ 8 [保存（Save）]をクリックします。

の RADIUSサーバ属性 Firepower Threat Defense

Firepower Threat Defenseデバイスは、リモートアクセス VPNポリシーで認証および/または承
認のために設定された外部 RADIUSサーバから、VPN接続にユーザ承認属性（ユーザの権利
または権限とも呼ばれる）を適用することをサポートしています。

Firepower Threat Defenseデバイスはベンダー ID 3076の属性をサポートしています。（注）

次のユーザ認可属性が Firepower Threat DefenseデバイスからRADIUSサーバに送信されます。
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• RADIUS属性 146および 150は、認証および認可の要求の場合に Firepower Threat Defense
デバイスから RADIUSサーバに送信されます。

• 3つの属性（146、150、151）はすべて、アカウンティングの開始、暫定更新、および停止
要求のために、Firepower Threat Defenseデバイスから RADIUSサーバに送信されます。

表 1 : Firepower Threat Defenseから RADIUサーバに送信される RADIUS属性

説明または値

シングルまたは

マルチ値

構文、タイ

プ
Attribute
Number属性

1～ 253文字シングル文字列146接続プロファイル名また

はトンネルグループ

名。

2 = AnyConnectクライアント SSL VPN、6 =
AnyConnectクライアント IPsec VPN（IKEv2）

シングル整数150クライアントタイプ

（Client Type）

1 = AnyConnectクライアント SSL VPN、2 =
AnyConnectクライアント IPsec VPN（IKEv2）

シングル整数151セッションタイプ

表 2 :送信される RADIUS属性 Firepower Threat Defense

説明または値

シングルまたは

マルチ値

構文、タイ

プ
Attribute
Number属性

アクセスリスト属性の両方が、FTDデバイスで設
定されている ACLの名前を使用します。スマー
ト CLI拡張アクセスリストのオブジェクトタイ
プを使用して、これらの ACLを作成します（[デ
バイス（Device）] > [詳細設定（Advanced
Configuration）] > [スマートCLI（SmartCLI）] >
[オブジェクト（Object）]を選択します）。

これらの ACLは、着信（FTDデバイスに入るト
ラフィック）または発信（FTDデバイスから出る
トラフィック）方向のトラフィックフローを制御

します。

シングル文字列86Access-List-Inbound

シングル文字列87Access-List-Outbound

FTDデバイスで定義されたネットワークオブジェ
クトの名前。RA VPNへのクライアント接続のア
ドレスプールとして使用されるサブネットを識別

します。[Objects]ページでネットワークオブジェ
クトを定義します。

シングル文字列217Address-Pools

ユーザがログインするときに表示されるバナー。シングル文字列15Banner1
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説明または値

シングルまたは

マルチ値

構文、タイ

プ
Attribute
Number属性

ユーザがログインするときに表示されるバナーの

2番目の部分。Banner2は Banner1に付加されま
す。

シングル文字列36Banner2

Cisco-AV-Pair構成でサポートされます。merge-dacl
{before-avpair
|
after-avpair}

Cisco-AV-Pairダウンロード可能 ACL
（Downloadable ACLs）

フィルタ ACLは、RADIUSサーバで ACL名で参
照されます。ACL設定が Firepower Threat Defense
デバイス上にすでに存在していて、RADIUS承認
時に使用できるようにする必要があります。

86 =アクセスリスト-インバウンド

87 =アクセスリスト-アウトバウンド

シングル文字列86、87Filter ACLs

接続に使用されるグループポリシー。RA VPNの
[GroupPolicy]ページでグループポリシーを作成す
る必要があります。次の形式のいずれかを使用で

きます。

•グループポリシー名

• OU=グループポリシー名

• OU=グループポリシー名;

シングル文字列25Group-Policy

ユーザが確立を許可されている個別の同時接続の

数（0～ 2147483647）。
シングル整数2Simultaneous-Logins

ユーザの接続を制限する VLAN（0～ 4094）。
FTDデバイスのサブインターフェイスでも、この
VLANを設定する必要があります。

シングル整数140VLAN

接続プロファイルのエイリアスの作成または更新

エイリアスには、特定の接続プロファイルの代替名または URLが含まれます。リモートアク
セスVPN管理者は、エイリアス名とエイリアスURLを有効または無効にできます。VPNユー
ザは、Firepower Threat Defenseデバイスに接続するときにエイリアス名を選択できます。この
デバイスに設定されているすべての接続のエイリアス名の表示をオンまたはオフにできます。

また、リモートアクセスVPN接続の開始時にエンドポイントが選択できるエイリアスURLの
リストを設定することもできます。ユーザがエイリアス URLを使用して接続すると、システ
ムはエイリアス URLと一致する接続プロファイルを使用して自動的にそのユーザをログに記
録します。
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ステップ 1 [Devices] > [VPN] > [Remote Access]を選択します。

ステップ 2 使用可能な VPNポリシーのリストから、設定を変更するポリシーを選択します。

ステップ 3 接続プロファイルを選択し、対応する編集アイコンをクリックします。

ステップ 4 [エイリアス（Aliases）]タブをクリックします。

ステップ 5 エイリアス名を追加するには、次の手順を実行します。

a) [エイリアス名（Alias Names）]の [追加（Add）]をクリックします。
b) [エイリアス名（Alias Name）]を指定します。
c) エイリアスを有効にするには、各ウィンドウで [有効（Enabled）]チェックボックスをオンにします。
d) [OK]をクリックします。

ステップ 6 エイリアス URLを追加するには、次の手順を実行します。

a) [エイリアスURL（Alias URL）]の [追加（Add）]をクリックします。
b) リストから [エイリアスURL（Alias URL）]を選択するか、新しい URLオブジェクトを作成します。
詳細については、URLオブジェクトの作成を参照してください。

c) エイリアスを有効にするには、各ウィンドウで [有効（Enabled）]チェックボックスをオンにします。
d) [OK]をクリックします。

•エイリアス名またはエイリアス URLを編集するには、[編集（Edit）]アイコンをクリックします。

•エイリアス名またはエイリアス URLを削除するには、その行で [削除（Delete）]アイコンをクリック
します。

ステップ 7 [保存（Save）]をクリックします。

関連トピック

接続プロファイルの設定（21ページ）

リモートアクセス VPNのアクセスインターフェイスの設定
[アクセスインターフェイス（Access Interface）]テーブルには、デバイスインターフェイスを
含むインターフェイスグループとセキュリティゾーンが示されています。これらは、リモー

トアクセス SSLまたは IPsec IKEv2 VPN接続用に設定されています。このテーブルには、各
インターフェイスグループまたはセキュリティゾーン、インターフェイスで使用されるイン

ターフェイストラストポイント、およびDatagramTransport Layer Security（DTLS）が有効かど
うかが表示されます。
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アクセス

（Access）
サポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Adminいずれか（Any）FTD該当なしエクスポート制御

機能が有効なス

マートライセン

スアカウントに

関連付けられてい

る次の

AnyConnectライ
センスのいずれ

か。

• AnyConnect
VPN Only

• AnyConnect
Plus

• AnyConnect
Apex

ステップ 1 [Devices] > [VPN] > [Remote Access]を選択します。

ステップ 2 リストから既存のリモートアクセスVPNポリシーを選択し、対応する [編集（Edit）]アイコンをクリック
します。

ステップ 3 [アクセスインターフェイス（Access Interface）]タブをクリックします。

ステップ 4 アクセスインターフェイスを追加するには、[追加（Add）]アイコンを選択し、[アクセスインターフェイ
スの追加（Add Access Interface）]ウィンドウで以下に対する値を指定します。

a) [アクセスインターフェイス（Access Interface）]：インターフェイスが属するインターフェイスグルー
プまたはセキュリティゾーンを選択します。

インターフェイスグループまたはセキュリティゾーンは、ルーテッドタイプでなければなりません。

他のインターフェイスタイプは、リモートアクセス VPN接続ではサポートされていません。

b) 次のオプションを選択して、アクセスインターフェイスに [プロトコル（Protocol）]オブジェクトを関
連付けます。

• [IPSet-IKEv2の有効化（Enable IPSet-IKEv2）]：IKEv2設定を有効にするには、このオプションを
選択します。

• [SSLの有効化（Enable SSL）]：SSL設定を有効にするには、このオプションを選択します。

• [Datagram Transport Layer Securityの有効化（Enable Datagram Transport Layer Security）]を選択
します。

選択すると、インターフェイスで Datagram Transport Layer Security（DTLS）がイネーブルに
なり、AnyConnect VPN Clientは 2つの同時トンネル（SSLトンネルと DTLSトンネル）を使
用して SSL VPN接続を確立できます。
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DTLSを有効にすると、一部の SSL接続で発生する遅延および帯域幅の問題が回避され、パ
ケット遅延の影響を受けやすいリアルタイムアプリケーションのパフォーマンスが向上しま

す。

• [インターフェイス固有のアイデンティティ証明書を設定する（Configure Interface Specific
Identity Certificate）]チェックボックスをオンにして、ドロップダウンリストから [インター
フェイスアイデンティティ証明書（Interface Identity Certificate）]を選択します。

[インターフェイスアイデンティティ証明書（Interface Identity Certificate）]を選択しないと、
[トラストポイント（Trustpoint）]がデフォルトで使用されます。

[インターフェイスアイデンティティ証明書（Interface Identity Certificate）]または [トラストポ
イント（Trustpoint）]を選択しないと、[SSLグローバルアイデンティティ証明書（SSL Global
Identity Certificate）]がデフォルトで使用されます。

c) [OK]をクリックして変更を保存します。

ステップ 5 [アクセス設定（Access Settings）]で次の項目を選択します。

• [ユーザがログイン中に接続プロファイルを選択することを許可する（Allow Users to select connection
profile while logging in）]：複数の接続プロファイルがある場合、このオプションを選択すると、ユー
ザはログイン時に正しい接続プロファイルを選択できます。このオプションを IPsec-IKEv2 VPNに選
択する必要があります。

ステップ 6 [SSL設定（SSL Settings）]で次のオプションを使用します。

• [Webアクセスポート番号（Web Access Port Number）]：VPNセッションで使用するポート。デフォ
ルトポートは 443です。

• [DTLSポート番号（DTLS Port Number）]：DTLS接続に使用する UDPポート。デフォルトポートは
443です。

• [SSLグローバルアイデンティティ証明書（SSL Global Identity Certificate）]：[インターフェイス固有の
アイデンティティ証明書（Interface Specific Identity Certificate）]が提供されていない場合、選択した
[SSLグローバルアイデンティティ証明書（SSLGlobal IdentityCertificate）]がすべての関連インターフェ
イスに使用されます。

ステップ 7 [IPsec-IKEv2設定（IPsec-IKEv2 Settings）]の場合、リストから [IKEv2アイデンティティ証明書（IKEv2
Identity Certificate）]を選択するか、アイデンティティ証明書を追加します。

ステップ 8 [VPNトラフィックのアクセスコントロール（Access Control for VPN Traffic）]セクションで、アクセスコ
ントロールポリシーをバイパスする場合に次のオプションを選択します。

• [復号されたトラフィック（sysopt permit-vpn）に対するバイパスアクセスコントロールポリシー
（Bypass Access Control policy for decrypted traffic (sysopt permit-vpn)）]：デフォルトでは、復号された
トラフィックは、アクセスコントロールポリシーのインスペクションの対象になります。復号された

トラフィックオプションに対してバイパスアクセスコントロールポリシーを有効にすると、ACLイ
ンスペクションがバイパスされますが、AAAサーバからダウンロードされたVPNフィルタACLと認
証 ACLは、VPNトラフィックに引き続き適用されます。
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このオプションを選択した場合は、Firepower Threat Defenseデバイスのアクセスコントロー
ルポリシーの更新（16ページ）で指定したリモートアクセス VPNのアクセスコントロー
ルポリシーを更新する必要はありません。

（注）

ステップ 9 [保存（Save）]をクリックしてアクセスインターフェイスの変更を保存します。

関連トピック

インターフェイスオブジェクト：インターフェイスグループとセキュリティゾーン

リモートアクセス VPNの高度なオプションの設定

Cisco AnyConnectセキュアモビリティクライアントイメージ

Cisco AnyConnectセキュアモビリティクライアントイメージ

Cisco AnyConnectセキュアモビリティクライアントは Firepower Threat Defenseデバイスへの
セキュアな SSL接続または IPsec（IKEv2）接続を提供し、これにより、リモートユーザによ
る企業リソースへのフル VPNプロファイリングが可能となります。インストール済みのクラ
イアントがない場合、リモートユーザは、クライアントレス VPN接続を受け入れるように設
定されたインターフェイスの IPアドレスをブラウザに入力し、AnyConnectクライアントをダ
ウンロードしてインストールすることができます。FirepowerThreatDefenseデバイスは、リモー
トコンピュータのオペレーティングシステムに適合するクライアントをダウンロードします。

ダウンロード後に、クライアントがインストールされてセキュアな接続が確立されます。すで

にクライアントがインストールされている場合は、ユーザの認証時に Firepower Threat Defense
デバイスがクライアントのバージョンを検査し、必要に応じてクライアントをアップグレード

します。

リモートアクセス VPN管理者は、新規または追加の AnyConnectクライアントイメージを
VPNポリシーに関連付けます。管理者は、サポート対象外または期限切れで不要になったクラ
イアントパッケージの関連付けを解除できます。

FirepowerManagementCenterは、ファイルパッケージ名を使用してオペレーティングシステム
の種類を判別します。ユーザがオペレーティングシステム情報を示さずにファイルの名前を変

更した場合は、有効なオペレーティングシステムタイプをリストボックスから選択する必要

があります。

シスコのソフトウェアダウンロードセンターを参照して AnyConnectクライアントイメージ
ファイルをダウンロードします。

関連トピック

への Cisco AnyConnect Mobilityクライアントイメージの追加 Firepower Management Center
（35ページ）
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への Cisco AnyConnect Mobilityクライアントイメージの追加 Firepower Management Center

[AnyConnectファイル（AnyConnect File）]オブジェクトを使用して、CiscoAnyConnectMobility
クライアントイメージをFirepowerManagementCenterにアップロードすることもできます。詳
細については、FTDファイルオブジェクトを参照してください。クライアントイメージの詳
細については、Cisco AnyConnectセキュアモビリティクライアントイメージ（34ページ）
を参照してください。

特定のクライアントイメージを表示するには、[再注文ボタンの表示（Show re-order buttons）]
リンクをクリックします。

すでにインストールされている Cisco AnyConnectクライアントイメージを削除するには、そ
の行の [削除（Delete）]アイコンをクリックします。

（注）

アクセス

（Access）
サポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Adminいずれか（Any）FTD該当なしエクスポート制御

機能が有効なス

マートライセン

スアカウントに

関連付けられてい

る次の

AnyConnectライ
センスのいずれ

か。

• AnyConnect
VPN Only

• AnyConnect
Plus

• AnyConnect
Apex

ステップ 1 Firepower Management Center Webインターフェイスで、[デバイス（Devices）] > [VPN] > [リモートアクセ
ス（Remote Access）]、リストされているRAVPNポリシーを選択および編集し、[詳細設定（Advanced）]
タブを選択します。を選択します

ステップ 2 [AnyConnectイメージ（AnyConnect Images）]ダイアログの [使用可能な AnyConnectイメージ（Available
AnyConnect Images）]部分で [追加（Add）]アイコンをクリックします。

ステップ 3 使用可能なAnyConnectイメージの [名前（Name）]、[ファイル名（FileName）]、および [説明（Description）]
を入力します。

ステップ 4 [参照（Browse）]をクリックして、アップロードするクライアントイメージを選択する場所に移動しま
す。
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ステップ 5 [保存（Save）]をクリックしてイメージを Firepower Management Centerにアップロードします。
クライアントイメージを FirepowerManagement Centerにアップロードすると、オペレーティングシステム
に Firepower Management Centerにアップロードされたイメージのプラットフォーム情報が表示されます。

関連トピック

Cisco AnyConnectセキュアモビリティクライアントイメージ（34ページ）

リモートアクセス VPNクライアントに対する AnyConnectイメージの更新

シスコのソフトウェアダウンロードセンターで新しいAnyConnectクライアント更新を入手で
きる場合は、そのパッケージを手動でダウンロードしてリモートアクセス VPNポリシーに追
加します。それにより、オペレーティングシステムに応じてVPNクライアントシステム上で
新しい AnyConnectパッケージがアップグレードされます。

始める前に

この項の手順は、FirepowerThreatDefenseVPNゲートウェイに接続しているリモートアクセス
VPNクライアントに新しい AnyConnectクライアントイメージを更新するのに役立ちます。
AnyConnectのイメージを更新する前に、次の設定が完了していることを確認します。

•シスコのソフトウェアダウンロードセンターから最新の AnyConnectイメージファイル
をダウンロードします。

• FirepowerManagement CenterのWebインターフェイスで、[オブジェクト（Objects）] > [オ
ブジェクト管理（ObjectManagement）] > [VPN] > [AnyConnectファイル（AnyConnect File）]
に移動し、新しいAnyConnectクライアントイメージファイルを追加します。

ステップ 1 Firepower Management CenterのWebインターフェイスで、[デバイス（Devices）] > [VPN] > [リモートアク
セス（Remote Access）]を選択します。

ステップ 2 リストから既存のリモートアクセスポリシーを選択し、対応する [編集（Edit）]アイコンをクリックしま
す。

ステップ 3 [詳細（Advanced）] > [AnyConnectクライアントイメージ（AnyConnect Client Image）] >[追加（Add）]を
クリックします。

ステップ 4 [利用可能なAnyConnectイメージ（Available AnyConnect Images）]からクライアントイメージファイルを
選択し、[追加（Add）]をクリックします。

必要なAnyConnectクライアントイメージが表示されていない場合は、[追加（Add）]アイコンをクリック
して参照し、イメージをアップロードします。

ステップ 5 リモートアクセス VPNポリシーを保存します。
リモートアクセスVPNポリシーの変更が展開されると、リモートアクセスVPNゲートウェイとして設定
されているFirepower ThreatDefenseデバイスで新しいAnyConnectクライアントイメージが更新されます。
新しいVPNユーザがVPNゲートウェイに接続すると、クライアントイメージのオペレーティングシステ
ムに応じて、新しい AnyConnectクライアントイメージがダウンロードされます。既存の VPNユーザの場
合、AnyConnectクライアントイメージは次の VPNセッションで更新されます。
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関連トピック

リモートアクセス VPN接続プロファイルオプション

リモートアクセス VPNのアドレス割り当てポリシー

Firepower Threat Defenseデバイスは、IPv4または IPv6ポリシーを使用して、リモートアクセ
ス VPNクライアントに IPアドレスを割り当てることができます。複数のアドレス割り当て方
式を設定すると、Firepower Threat Defenseデバイスは IPアドレスが見つかるまで各オプション
を試行します。

IPv4または IPv6ポリシー

IPv4または IPv6ポリシーを使用すると、リモートアクセス VPNクライアントへの IPアドレ
スに対応できます。まず、IPv4ポリシーを試してから、次に IPv6ポリシーを試す必要があり
ます。

• [承認サーバを使用（Use Authorization Server）]：ユーザごとに外部承認サーバからアドレ
スを取得します。IPアドレスが設定された承認サーバを使用している場合は、この方式を
使用することをお勧めします。アドレス割り当ては、RADIUSベースの承認サーバでのみ
サポートされています。AD/LDAPではサポートされていません。この方法は、IPv4と
IPv6の両方の割り当てポリシーで使用できます。

• [DHCPを使用（Use DHCP）]：接続プロファイルに設定された DHCPサーバから IPアド
レスを取得します。グループポリシーで DHCPネットワーク範囲を設定することによっ
て、DHCPサーバが使用できる IPアドレスの範囲を定義することもできます。DHCPを使
用する場合は、[オブジェクト（Objects）] > [オブジェクト管理（Object Management）] >
[ネットワーク（Network）]ペインでサーバを設定します。この方法は IPv4の割り当てポ
リシーに使用できます。

• [内部アドレスプールを使用（Use an internal address pool）]：内部的に設定されたアドレス
プールは、最も設定が簡単なアドレスプール割り当て方式です。この方式を使用する場合

は、[オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [アドレス
プール（Address Pools）]ペインで IPアドレスプールを作成し、接続プロファイルで同じ
ものを選択します。この方法は、IPv4と IPv6の両方の割り当てポリシーで使用できます。

• [IPアドレスが解放された後時間が経ってから IPアドレスを再利用する（Reuse an IP address
so many minutes after it is released）]：IPアドレスがアドレスプールに戻った後、IPアドレ
スの再使用を遅らせます。遅延時間を設けることにより、IPアドレスがすぐに再割り当て
されることによって発生する問題がファイアウォールで生じないようにできます。デフォ

ルトでは、遅延はゼロに設定されています。つまり、Firepower Threat Defenseデバイスは
IPアドレスの再使用の際に遅延を課しません。遅延時間を延長する場合は、IPアドレス
を再割り当てするまでの時間を 0～ 480の範囲で指定します。この設定要素は、IPv4割り
当てポリシーで使用できます。

関連トピック

接続プロファイルの設定（21ページ）
リモートアクセス VPN認証（4ページ）
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証明書マップの設定

証明書マップを使用して、証明書フィールドの内容に基づいて接続プロファイルとユーザ証明

書をマッチングするルールを定義できます。証明書マップは、セキュアゲートウェイでの証明

書認証に使用されます。

ルール、または証明書マップは、FTD証明書のマップオブジェクトについてで定義されます。

ステップ 1 [Devices] > [VPN] > [Remote Access]を選択します。

ステップ 2 リストから既存のリモートアクセスVPNポリシーを選択し、対応する [編集（Edit）]アイコンをクリック
します。

ステップ 3 [詳細（Advanced）] > [証明書マップ（Certificate Maps）]をクリックします。

ステップ 4 [証明書グループ照合の全般設定（General Settings for Certificate Group Matching）]ペインで次のオプション
を選択します。

優先順位に基づいて選択されます。つまり、最初の選択候補で一致するものが見つからなかった場合、オ

プションリストの次の候補がマッチングされます。ルールが満たされると、マッピングが実行されます。

ルールが満たされない場合、デフォルトの接続プロファイル（下に表示されている）がこの接続に使用さ

れます。次のいずれか、またはすべてのオプションを選択して、認証を確立し、クライアントにマッピン

グする必要のある接続プロファイル（トンネルグループ）を決定します。

•グループ URLと証明書マップが異なる接続プロファイルと一致する場合、グループ URLを使用しま
す

• [設定されているルールを使用して証明書を接続プロファイルと照合（Use the configured rules to match
a certificate to a Connection Profile）]：接続プロファイルマップで定義されているルールを使用するに
は、これを有効にします。

証明書マッピングを設定することは、証明書に基づく認証を意味します。設定されている認証方

法に関係なく、リモートユーザはクライアント証明書を提供するよう求められます。

（注）

ステップ 5 [証明書から接続プロファイルへのマップ（Certificate to Connection Profile Map）]セクションで、[マッピン
グの追加（Add Mapping）]をクリックし、このポリシーの証明書から接続プロファイルへのマッピングを
作成します。

a) [証明書マップ（Certificate Map）]オブジェクトを選択するか、作成します。
b) 証明書マップオブジェクトのルールが満たされた場合に使用する必要のある [接続プロファイル
（Connection Profile）]を選択します。

c) [OK]をクリックして、マッピングを作成します。

ステップ 6 [保存（Save）]をクリックします。
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グループポリシーの設定

グループポリシーはグループポリシーオブジェクト内に保存される属性と値の一連のペアで、

リモートアクセスVPNのエクスペリエンスを定義します。たとえば、グループポリシーオブ
ジェクトで、アドレス、プロトコル、接続設定などの一般的な属性を設定します。

ユーザに適用されるグループポリシーはVPNトンネルが確立される際に決定されます。RADIUS
承認サーバがグループポリシーを割り当てるか、または現在の接続プロファイルから取得され

ます。

FTDではグループポリシー属性の継承はありません。ユーザについては、グループポリシー
オブジェクトが全体として使用されます。ログイン時にAAAサーバで特定されたグループポ
リシーオブジェクトが使用されるか、またはこれが指定されていない場合は、VPN接続に対
して設定されたデフォルトのグループポリシーが使用されます。指定されたデフォルトのグ

ループポリシーはデフォルト値に設定できますが、これは、接続プロファイルに割り当てら

れ、他のグループポリシーがユーザに対して特定されていない場合にのみ使用されます。

（注）

アクセスサポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Adminいずれか（Any）FTD該当なしいずれか（Any）

ステップ 1 [Devices] > [VPN] > [Remote Access]を選択します。

ステップ 2 リストから既存のリモートアクセスVPNポリシーを選択し、対応する [編集（Edit）]アイコンをクリック
します。

ステップ 3 [詳細（Advanced）] > [グループポリシー（Group Policies）]をクリックします。

ステップ 4 このリモートアクセス VPNポリシーに関連付けるグループポリシーをさらに選択します。これらは、リ
モートアクセス VPNポリシー作成中に割り当てられたデフォルトのグループポリシーを凌駕するもので
す。[追加（Add）]をクリックします。

[更新（Refresh）]と [検索（Search）]ユーティリティを使用して、グループポリシーを検索します。必要
に応じて、新しいグループポリシーオブジェクトを追加します。

ステップ 5 利用可能なグループポリシーから [グループポリシー（grouppolicies）]を選択し、[追加（Add）]をクリッ
クして選択します。

ステップ 6 [OK]をクリックして、グループポリシーの選択を完了します。

関連トピック

グループポリシーオブジェクトの設定
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リモートアクセス VPNの IPsecの設定

IPsec設定は、リモートアクセス VPNポリシーを設定する際に、VPNプロトコルとして IPsec
を選択した場合にのみ適用可能です。そうでない場合は、[アクセスインターフェイスの編集
（Edit Access Interface）]ダイアログボックスを使用して、IKEv2を有効にすることができま
す。詳細については、リモートアクセス VPNのアクセスインターフェイスの設定（31ペー
ジ）を参照してください。

アクセス

（Access）
サポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Adminいずれか（Any）FTD該当なしエクスポート制御

機能が有効なス

マートライセン

スアカウントに

関連付けられてい

る次の

AnyConnectライ
センスのいずれ

か。

• AnyConnect
VPN Only

• AnyConnect
Plus

• AnyConnect
Apex

ステップ 1 [Devices] > [VPN] > [Remote Access]を選択します。

ステップ 2 使用可能な VPNポリシーのリストから、設定を変更するポリシーを選択します。

ステップ 3 [Advanced]タブをクリックします。
IPsec設定のリストは、画面左側のナビゲーションウィンドウに表示されます。

ステップ 4 ナビゲーションウィンドウを使用して、次の IPsecオプションを編集します。

a) 暗号マップ（CryptoMaps）：[暗号マップ（CryptoMaps）]ページには、IKEv2プロトコルが有効になっ
ているインターフェイスグループがリストされます。暗号マップは、IKEv2プロトコルが有効になっ
ているインターフェイス用に自動生成されます。暗号マップを編集するには、リモートアクセスVPN
暗号マップの設定（41ページ）を参照してください。[アクセスインターフェイス（Access Interface）]
タブで、選択したVPNポリシーにインターフェイスグループを追加または削除できます。詳細につい
ては、リモートアクセス VPNのアクセスインターフェイスの設定（31ページ）を参照してくださ
い。

b) IKEポリシー（IKE Policy）：[IKEポリシー（IKE Policy）]ページには、AnyConnectエンドポイント
が IPsecプロトコルを使用して接続している場合、選択した VPNポリシーに適用可能なすべての IKE
ポリシーオブジェクトがリストされます。詳細については、リモートアクセスVPNでの IKEポリシー
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（44ページ）を参照してください。新しい IKEポリシーを追加するには、IKEv2ポリシーオブジェク
トの設定を参照してください。FTDがサポートしているのはAnyConnect IKEv2のみです。サードパー
ティ標準の IKEv2クライアントはサポートされていません。

c) [IPsec/IKEv2パラメータ（IPsec/IKEv2Parameters）]：[IPsec/IKEv2パラメータ（IPsec/IKEv2Parameters）]
ページでは、IKEv2セッション設定、IKEv2セキュリティアソシエーション設定、IPsec設定、および
NAT透過設定を変更できます。詳細については、リモートアクセス VPNの [IPsec/IKEv2パラメータ
（IPsec/IKEv2 Parameters）]の設定（45ページ）を参照してください。

ステップ 5 [保存（Save）]をクリックします。

リモートアクセス VPN暗号マップの設定

暗号マップは、IPsec-IKEv2プロトコルが有効になっているインターフェイス用に自動生成さ
れます。[アクセスインターフェイス（Access Interface）]タブで、選択した VPNポリシーに
インターフェイスグループを追加または削除できます。詳細については、リモートアクセス

VPNのアクセスインターフェイスの設定（31ページ）を参照してください。

アクセス

（Access）
サポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Adminいずれか（Any）FTD該当なしエクスポート制御

機能が有効なス

マートライセン

スアカウントに

関連付けられてい

る次の

AnyConnectライ
センスのいずれ

か。

• AnyConnect
VPN Only

• AnyConnect
Plus

• AnyConnect
Apex

ステップ 1 [Devices] > [VPN] > [Remote Access]を選択します。

ステップ 2 使用可能な VPNポリシーのリストから、設定を変更するポリシーを選択します。

ステップ 3 [詳細設定（Advanced）] > [暗号マップ（Crypto Maps）]をクリックし、テーブルの行を選択して、[編集
（Edit）]アイコンをクリックし、暗号マップオプションを編集します。

ステップ 4 [IKEv2 IPsecプロポーザル（IKEv2 IPsec Proposals）]を選択し、トランスフォームセットを選択して、ト
ンネル内のトラフィックの保護に使用される認証アルゴリズムおよび暗号化アルゴリズムを指定します。
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ステップ 5 [リバースルートインジェクションを有効にする（Enable Reverse Route Injection）]を選択し、スタティッ
クルートは、リモートトンネルエンドポイントで保護されているネットワークとホストのルーティング

プロセスに自動的に挿入されます。

ステップ 6 [クライアントサービスの有効化（Enable Client Services）]を選択し、ポート番号を指定します。

クライアントサービスサーバは、HTTPS（SSL）アクセスを提供します。これにより、AnyConnectダウ
ンロードは、ソフトウェアアップグレード、プロファイル、ローカリゼーションおよびカスタマイゼー

ションファイル、CSD、SCEP、および AnyConnectクライアントが必要とするその他のファイルダウン
ロードを受信できます。このオプションを選択した場合は、クライアントサービスのポート番号を指定

します。クライアントサービスサーバを有効にしない場合、ユーザは、AnyConnectクライアントが必
要する可能性があるこれらのファイルをダウンロードできません。

同じデバイスで実行するSSLVPNに対して同じポートを使用できます。SSLVPNを設定した場
合でも、IPsec-IKEv2クライアントでSSLを介してファイルをダウンロードするには、このオプ
ションを選択する必要があります。

（注）

ステップ 7 [Perfect Forward Secrecyの有効化（Enable Perfect Forward Secrecy）]を選択し、[係数グループ（Modulus
Group）]を選択します。

暗号化された交換ごとに一意のセッションキーを生成および使用するために、Perfect Forward Secrecy
（PFS）を使用します。固有のセッションキーを使用することで、後続の復号から交換が保護されます。
また、交換全体が記録されていて、攻撃者がエンドポイントデバイスで使用されている事前共有キーや

秘密キーを入手している場合であっても保護されます。このオプションを選択する場合は、[係数グルー
プ（Modulus Group）]リストで、PFSセッションキーの生成時に使用する Diffie-Hellmanキー導出アル
ゴリズムも選択します。

係数グループは、2つの IPsecピア間の共有秘密キーを互いに送信することなく取得するために使用する
Diffie-Hellmanグループです。係数が大きいほどセキュリティが強化されますが、処理時間が長くなりま
す。2つのピアに、一致する係数グループが設定されている必要があります。リモートアクセスVPN設
定を許可する係数グループを選択します。

• [1]：Diffie-Hellmanグループ 1（768ビット係数）。

• [2]：Diffie-Hellmanグループ 2（1024ビット係数）。

• [5]：Diffie-Hellmanグループ 5（1536ビット係数。128ビットキーの保護に推奨されるが、グループ
14の方がより強力）。AES暗号化を使用する場合は、このグループ（またはそれ以上）を使用しま
す。

• [14]：Diffie-Hellmanグループ 14（2048ビット係数。128ビットキーの保護に推奨される）。

• [19]：Diffie-Hellmanグループ 19（256ビットの楕円曲線フィールドサイズ）。

• [20]：Diffie-Hellmanグループ 20（384ビットの楕円曲線フィールドサイズ）。

• [21]：Diffie-Hellmanグループ 21（521ビットの楕円曲線フィールドサイズ）。

• [24]：Diffie-Hellmanグループ 24（2048ビット係数および 256ビット素数位数サブグループ）。

ステップ 8 [ライフタイム継続時間（秒数）（Lifetime Duration (seconds)）]を指定します。
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セキュリティアソシエーション（SA）のライフタイム（秒数）。このライフタイムを超えると、SAの
期限が切れ、2つのピア間で再ネゴシエーションを行う必要があります。一般的に、一定の限度に達する
まで、ライフタイムが短いほど、IKEネゴシエーションがセキュアになります。ただし、ライフタイム
が長いと、今後の IPsecセキュリティアソシエーションのセットアップが、短いライフタイムの場合よ
りも迅速に行われます。

120～ 2147483647秒の値を指定できます。デフォルトは 28800秒です。

ステップ 9 [ライフタイムのサイズ（KB）（Lifetime Size (kbytes)）]を指定します。

特定のセキュリティアソシエーションが期限切れになる前にそのセキュリティアソシエーションを使用

して IPsecピア間を通過できるトラフィック量（KB単位）。

10～ 2147483647 KBの値を指定できます。デフォルトは 4,608,000 KBです。無限のデータを指定するこ
とはできません。

ステップ 10 次の [ESPv3設定（ESPv3 Settings）]を選択します。

• [着信ICMPのエラーメッセージを検証（Validate incoming ICMP error messages）]：IPsecトンネルを
介して受信され、プライベートネットワーク上の内部ホストが宛先の ICMPエラーメッセージを検
証するかどうかを選択します。

• [「フラグメント禁止」ポリシーを有効にする（Enable 'Do Not Fragment' Policy）]：IPヘッダーに
Do-Not-Fragment（DF）ビットセットを使用する大量のパケットを IPsecサブシステムがどのように
処理するかを定義し、[ポリシー（Policy）]リストからいずれかの項目を選択します。

•コピー（Copy）：DFビットを保持します。

•クリア（Clear）：DFビットを無視します。

•設定（Set）：DFビットを設定して使用します。

• [トラフィックフロー機密保持（TFC）パケットを有効にする（EnableTraffic FlowConfidentiality (TFC)
Packets）]：トンネルを通過するトラフィックプロファイルをマスクするダミーの TFCパケットを
有効にします。[バースト（Burst）]、[ペイロードサイズ（Payload Size）]、および [タイムアウト
（Timeout）]パラメータを使用して、指定したSAで不定期にランダムな長さのパケットを生成しま
す。

•バースト（Burst）：1～ 16バイトの値を指定します。

•ペイロードサイズ（Payload Size）：64～ 1024バイトの値を指定します。

•タイムアウト（Timeout）：10～ 60秒の値を指定します。

ステップ 11 [OK]をクリックします。

関連トピック

インターフェイスオブジェクト：インターフェイスグループとセキュリティゾーン
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リモートアクセス VPNでの IKEポリシー

Internet Key Exchange（IKE、インターネットキーエクスチェンジ）は、IPsecピアの認証、
IPsec暗号キーのネゴシエーションと配布、および IPsecSecurityAssociation（SA、セキュリティ
アソシエーション）の自動的な確立に使用されるキー管理プロトコルです。IKEネゴシエー
ションは 2つのフェーズで構成されています。フェーズ 1では、2つの IKEピア間のセキュリ
ティアソシエーションをネゴシエートします。これにより、ピアはフェーズ2で安全に通信で
きるようになります。フェーズ 2のネゴシエーションでは、IKEによって IPsecなどの他のア
プリケーション用の SAが確立されます。両方のフェーズで接続のネゴシエーション時にプロ
ポーザルが使用されます。IKEプロポーザルは、2つのピア間のネゴシエーションを保護する
ためにこれらのピアで使用されるアルゴリズムのセットです。IKEネゴシエーションは、共通
（共有）IKEポリシーに合意している各ピアによって開始されます。このポリシーは、後続の
IKEネゴシエーションを保護するために使用されるセキュリティパラメータを示します。

FTDは、リモートアクセス VPNでは IKEv2のみサポートします。（注）

IKEv1とは異なり、IKEv2プロポーザルでは、1つのポリシーで複数のアルゴリズムおよびモ
ジュラスグループを選択できます。フェーズ1のネゴシエーションでピアを選択するため、作
成する IKEプロポーザルの数を 1つにすることは可能ですが、複数の異なる IKEプロポーザ
ルを作成して、最も望ましいオプションを高い優先順位に設定することも検討してください。

IKEv2では、ポリシーオブジェクトが認証方式を指定しないため、その他のポリシーで認証要
件を定義する必要があります。

リモートアクセス IPsec VPNを設定する際には IKEポリシーが必要です。

リモートアクセス VPN IKEポリシーの設定

IKEポリシーテーブルには、IPsecプロトコルを使用してAnyConnectのエンドポイントを接続
するとき、選択した VPN設定に利用可能なすべての IKEポリシーオブジェクトを記述しま
す。詳細については、リモートアクセス VPNでの IKEポリシー（44ページ）を参照してく
ださい。

FTDでは、リモートアクセス VPNの IKEv2のみに対応しています。（注）

ステップ 1 [Devices] > [VPN] > [Remote Access]を選択します。

ステップ 2 使用可能な VPNポリシーのリストから、設定を変更するポリシーを選択します。

ステップ 3 [詳細設定（Advanced）] > [IKEポリシー（IKE Policy）]をクリックします。

ステップ 4 [追加（Add）]ボタンをクリックして、利用可能な IKEv2ポリシーから選択するか、新しい IKEv2ポリシー
を追加して、次の項目を指定します。

• [Name（名前）]：IKEv2ポリシーの名前。

• [説明（Description）]：IKEv2ポリシーの任意の説明
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• [優先度（Priority）]：このプライオリティ値によって、共通のセキュリティアソシエーション（SA）
の検出試行時に、ネゴシエーションする 2つのピアを比較することで、IKEポリシーの順序が決定し
ます。

• [ライフタイム（Lifetime）]：セキュリティアソシエーション（SA）のライフタイム（秒数）。

• [整合性（Integrity）]：IKEv2ポリシーで使用されるハッシュアルゴリズムの整合性アルゴリズム部分
です。

• [暗号化（Encryption）]：フェーズ 2ネゴシエーションを保護するためのフェーズ 1SAの確立に使用さ
れる暗号化アルゴリズムです。

• [PRFハッシュ（PRFHash）]：IKEポリシーに使用されるハッシュアルゴリズムの疑似乱数関数（PRF）
部分です。IKEv2では、これらの要素に異なるアルゴリズムを指定できます。

• [DHグループ（DH Group）]：暗号化に使用する Diffie-Hellmanグループです。

ステップ 5 [保存（Save）]をクリックします。

関連トピック

リモートアクセス VPNのアクセスインターフェイスオプション

リモートアクセス VPNの [IPsec/IKEv2パラメータ（IPsec/IKEv2 Parameters）]の設定

ステップ 1 [Devices] > [VPN] > [Remote Access]を選択します。

ステップ 2 使用可能な VPNポリシーのリストから、設定を変更するポリシーを選択します。

ステップ 3 [詳細設定（Advanced）] > [IPsec] > [IPsec/IKEv2パラメータ（IPsec/IKEv2 Parameters）]をクリックします。

ステップ 4 [IKEv2セッション設定（IKEv2 Session Settings）]で次の項目を選択します。

• [ピアに送信されるID（Identity Sent to Peers）]：IKEネゴシエーションでピアが自身の識別に使用する
IDを選択します。

• [自動（Auto）]：接続タイプごとの IKEネゴシエーションを決定します。事前共有キー用の IPア
ドレス、証明書認証のための Cert DN（非対応）。

• [IPアドレス（IP address）]：ISAKMP識別情報を交換するホストの IPアドレスを使用します。

•ホスト名（Hostname）：ISAKMP識別情報を交換するホストの完全修飾ドメイン名（FQDN）を
使用します。この名前は、ホスト名とドメイン名で構成されます。

• [トンネルの切断時の通知を有効にする（Enable Notification on Tunnel Disconnect）]：管理者は、SAで
受信された着信パケットがその SAのトラフィックセレクタと一致しない場合のピアへの IKE通知の
送信を有効または無効にすることができます。デフォルトでは、[この通知を送信する（Sending this
notification）]は無効になっています。

• [すべてのセッションが終了するまでデバイスの再起動を許可しない（Do not allow device reboot until all
sessions are terminated）]：オンにすると、すべてのアクティブなセッションが自主的に終了してからシ
ステムが再起動されます。デフォルトでは、無効になっています。
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ステップ 5 [IKEv2セキュリティアソシエーションIKEv（SA）の設定（IKEv2 Security Association (SA) Settings）]で次
の項目を選択します。

• [クッキーチャレンジ（CookieChallenge）]：SA開始パケットに応答してピアデバイスにクッキーチャ
レンジを送信するかどうかを選択します。阻止サービス妨害（DoS）攻撃に役立つことがあります。
デフォルトでは、使用可能な SAの 50%がネゴシエーション中である場合にクッキーチャレンジを使
用します。次のオプションのいずれか 1つを選択します。

• [カスタム（Custom）]：[着信クッキーチャレンジのしきい値（Threshold to Challenge Incoming
Cookies）]を指定します。これは許可されるネゴシエーション中のSAの総数の割合です。この設
定を指定すると、以降のSAネゴシエーションに対してクッキーチャレンジがトリガーされます。
範囲は 0～ 100 %です。デフォルト値は 50 %です。

• [常時（Always）]：ピアデバイスにクッキーチャレンジを常に送信します。

• [不可（Never）]：ピアデバイスにクッキーチャレンジを送信しません。

•
• [許可されるネゴシエーション中のSAの数（Number of SAs Allowed in Negotiation）]：一時点でのネゴ
シエーション中 SAの総数を制限します。クッキーチャレンジと共に使用する場合は、有効なクロス
チェックが実行されるようにするため、クッキーチャレンジのしきい値をこの制限値よりも低くして

ください。デフォルトは 100 %です。

• [許可されるSAの最大数（Maximum number of SAs Allowed）]：許可される IKEv2接続の数を制限しま
す。

ステップ 6 [IPsec設定（IPsec Settings）]で次の項目を選択します。

• [暗号化の前にフラグメンテーションを有効にする（Enable Fragmentation Before Encryption）]：このオ
プションは、IPフラグメンテーションをサポートしていない NATデバイス間をトラフィックが通過
できるようにします。このオプションを使用しても、IPフラグメンテーションをサポートしていない
NATデバイスの動作が妨げられることはありません。

• [パスの最大伝送ユニットのエージング（Path Maximum Transmission Unit Aging）]：PMTU（パスの最
大伝送ユニット）のエージング（SA（セキュリティアソシエーション）のリセット PMTUまでのイ
ンターバル）が可能であるかを確認します。

• [値のリセット間隔（Value Reset Interval）]：SA（セキュリティアソシエーション）の PMTU値が元
の値にリセットされるまでの時間（分）を入力します。有効範囲は 10～ 30分です。デフォルトは無
制限です。

ステップ 7 [NAT設定（NAT Settings）]で次の項目を選択します。

• [キープアライブメッセージトラバーサル（Keepalive Messages Traversal）]：NATキープアライブメッ
セージトラバーサルを有効にするかどうかを設定します。VPN接続ハブとスポークとの間にデバイス
（中間デバイス）が配置されている場合、キープアライブメッセージを転送するためにNATトラバー
サルキープアライブを使用します。このデバイスでは、IPsecフローで NATを実行します。このオプ
ションを選択する場合は、セッションがアクティブであることを示すためにスポークと中間デバイス
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間でキープアライブ信号が送信される間隔（秒）を設定します。値は10～3600秒となります。デフォ
ルトは 20秒です。

• [間隔（Interval）]：NATキープアライブ間隔を 10～ 3600秒に設定します。デフォルトは 20秒です。

ステップ 8 [保存（Save）]をクリックします。

RADIUSダイナミック認証
Firepower Threat Defenseは、RADIUSサーバを使用して、ダイナミックアクセスコントロール
リスト（ACL）またはユーザごとのACL名を使用するVPNリモートアクセスおよびファイア
ウォールカットスループロキシセッションのユーザ許可を実行できます。ダイナミック認証

またはRADIUS認可変更（RADIUSCoA）のダイナミックACLを実装するには、RADIUSサー
バをサポートするように設定する必要があります。ユーザが認証を試みる場合、RADIUSサー
バによってダウンロード可能ACL、またはACL名がFirepowerThreatDefenseに送信されます。
特定のサービスへのアクセスは ACLによって許可されるか拒否されるかのいずれかです。
Firepower Threat Defenseは認証セッションの期限が切れると ACLを削除します。

関連トピック

RADIUSサーバグループ
インターフェイスオブジェクト：インターフェイスグループとセキュリティゾーン

RADIUSダイナミック認証の設定（48ページ）
の RADIUSサーバ属性 Firepower Threat Defense（28ページ）
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RADIUSダイナミック認証の設定
アクセス

（Access）
サポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Adminいずれか（Any）FTD該当なしエクスポート制御

機能が有効なス

マートライセン

スアカウントに

関連付けられてい

る次の

AnyConnectライ
センスのいずれ

か。

• AnyConnect
VPN Only

• AnyConnect
Plus

• AnyConnect
Apex

始める前に：

• RADIUSサーバで参照されている場合、セキュリティゾーンやインターフェイスグループ
には 1つのインターフェイスのみ設定できます。

•ダイナミック認証が有効になっているRADIUSサーバでダイナミック認証を機能させるた
めには、Firepower Threat Defense 6.3以降が必要です。

• Firepower Threat Defense 6.2.3以前のバージョンでは、RADIUSサーバでのインターフェイ
スの選択はサポートされていません。展開中、インターフェイスオプションは無視されま

す。

表 3 :手順

詳細操作内容

Firepower Management Center Webイ
ンターフェイスにログインします。

ス

テッ

プ 1

RADIUSサーバグループのオプションダイナミック認証を使用して、

RADIUSサーバオブジェクトを設定
します。

ス

テッ

プ 2
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詳細操作内容

RADIUSサーバグループのオプション

ユーザ制御用 ISE/ISE-PICの設定

認可変更（CoA）が有効になってい
るインターフェイスを介してISEサー
バへのルートを設定し、ルーティン

グまたは特定のインターフェイスを

介して Firepower Threat Defenseから
RADIUSサーバへの接続を確立しま
す。

ス

テッ

プ 3

新しいリモートアクセスVPNポリシーの作成（
13ページ）

リモートアクセスVPNポリシーを設
定し、ダイナミック認証を使用して

作成したRADIUSサーバグループオ
ブジェクトを選択します。

ス

テッ

プ 4

DNSの設定（18ページ）

DNSサーバグループオブジェクト

DNSサーバの詳細とドメインルック
アップインターフェイスを [プラッ
トフォーム設定（Platform Settings）]
を使用して設定します。

ス

テッ

プ 5

グループポリシーオブジェクトの設定VNPネットワーク経由でDNSサーバ
に到達可能な場合は、リモートアク

セス VPNトンネルを介して DNSト
ラフィックを許可するためのスプリッ

トトンネルをグループポリシーに設

定します。

ス

テッ

プ 6

設定変更の展開設定変更を展開します。ス

テッ

プ 7

Two-Factor Authentication
リモートアクセス VPNに対して二要素認証を設定することができます。二要素認証を使用す
る場合、ユーザはユーザ名とスタティックパスワードに加えて、RSAトークンやパスコード
などの追加項目を指定する必要があります。二要素認証が2番目の認証ソースを使用すること
と異なるのは、1つの認証ソースで 2つの要素が設定され、RSAサーバとの関係がプライマリ
認証ソースに関連付けられている点です。

Firepower Threat Defense 2番目の要素のためにモバイルにプッシュされる RSAトークンと Duo
パスコードを、二要素認証プロセスの最初の要素としてのRADIUSサーバまたはADサーバと
の組み合わせをサポートします。
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図 2 :二要素認証

RSA二要素認証の設定

このタスクの概要：

RADIUSサーバまたは ADサーバを RSAサーバの認証エージェントとして設定し、サーバを
リモートアクセス VPNのプライマリ認証ソースとして Firepower Management Centerで使用す
ることができます。

この方法を使用する場合、ユーザはRADIUSまたはADサーバで設定されているユーザ名を使
用して認証し、パスワードと 1回限りの一時的な RSAトークンを連結し、パスワードとトー
クンをカンマで区切る必要があります（password,token）。

この設定では、認証サービスを提供するために（CiscoISEで供給されるような）個別のRADIUS
サーバを使用することが一般的です。2番目のRADIUSサーバを認証サーバとして設定し、必
要に応じてアカウンティングサーバとしても設定します。
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アクセス

（Access）
サポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Adminいずれか（Any）FTD該当なしエクスポート制御

機能が有効なス

マートライセン

スアカウントに

関連付けられてい

る次の

AnyConnectライ
センスのいずれ

か。

• AnyConnect
VPN Only

• AnyConnect
Plus

• AnyConnect
Apex

始める前に：

Firepower Threat Defenseに RADIUS二要素認証を設定する前に、次の設定が完了していること
を確認します。

RSAサーバ上で以下の操作を実行します。

• RADIUSまたは Active Directoryサーバを認証エージェントとして設定します。

•設定（sdconf.rec）ファイルを生成してダウンロードします。

•トークンプロファイルを作成してトークンをユーザに割り当て、トークンをユーザに配布
します。トークンをダウンロードして、リモートアクセスVPNクライアントシステムに
インストールします。

詳細については、RSA SecureIDスイートのドキュメントを参照してください。

ISEサーバ上で以下の操作を実行します。

• RSAサーバで生成した設定（sdconf.rec）ファイルをインポートします。

•外部アイデンティティソースとして RSAサーバを追加して、共有秘密を指定します。
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表 4 :手順

詳細操作内容

Firepower Management Center Webイ
ンターフェイスにログインします。

ス

テッ

プ 1

RADIUSサーバグループのオプションRADIUSサーバグループを作成しま
す。

ス

テッ

プ 2

RADIUSサーバオプション

RADIUSまたはADサーバは、RSAサー
バで認証エージェントとして設定され

ているサーバと同じである必要があり

ます。

二要素認証の場合は、AnyConnectクラ
イアントプロファイルXMLファイルで
もタイムアウトが60秒以上に更新され
ていることを確認してください。

（注）

RADIUSまたは ADサーバをホスト
として指定して、新しい RADIUS
サーバグループ内にRADIUSサーバ
オブジェクトを作成します。タイム

アウトの時間は60秒以上に設定しま
す。

ス

テッ

プ 3

新しいリモートアクセスVPNポリシーの作成（
13ページ）

ウィザードを使用して新しいリモー

トアクセスVPNポリシーを設定する
か、既存のリモートアクセスVPNポ
リシーを編集します。

ス

テッ

プ 4

リモートアクセス VPNの AAA設定（24ペー
ジ）

認証サーバとして RADIUSを選択
し、新しく作成した RADIUSサーバ
グループを認証サーバとして選択し

ます。

ス

テッ

プ 5

設定変更の展開設定変更を展開します。ス

テッ

プ 7

Duo二要素認証の設定

このタスクの概要：

DuoRADIUSサーバはプライマリ認証ソースとして設定できます。この方法では、DuoRADIUS
認証プロキシを使用します。（LDAPS経由での Duoクラウドサービスとの直接接続は使用で
きません）。
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Duoの設定に関する詳細手順については、https://duo.com/docs/cisco-firepowerを参照してくださ
い。

その後、最初の認証要素として別の RADIUSサーバ（または ADサーバ）を使用し、2番目の
要素として Duoクラウドサービスを使用するため、プロキシサーバ宛の認証要求を転送する
ように Duoを設定します。

このアプローチを使用する場合、Duoクラウドまたは webサーバと、関連付けられている
RADIUSサーバの両方で設定されたユーザ名を使用してユーザを認証する必要があります。
ユーザは、RADIUSサーバに設定されたパスワードと、その後に次のいずれかのDuoコードを
入力する必要があります。

• Duo-passcode。my-password12345など。

• push。たとえば、my-password,pushなど。pushは、ユーザによるインストールと登録が完
了している Duoモバイルアプリに認証をプッシュ送信するように Duoに指示する場合に
使用します。

• sms。たとえば、my-password,smsなど。smsは、ユーザのモバイルデバイスにパスコード
の新しいバッチと SMSメッセージを送信するように Duoに指示する場合に使用します。
smsを使用すると、ユーザの認証試行が失敗します。ユーザは再認証し、2番目の要素と
して新しいパスコードを入力する必要があります。

アクセス

（Access）
サポートされるド

メイン数

サポートされるデ

バイス数

従来のライセンススマートライセ

ンス

Adminいずれか（Any）FTD該当なしエクスポート制御

機能が有効なス

マートライセン

スアカウントに

関連付けられてい

る次の

AnyConnectライ
センスのいずれ

か。

• AnyConnect
VPN Only

• AnyConnect
Plus

• AnyConnect
Apex

始める前に：

Firepower Threat DefenseでDuo認証プロキシを使用するRADIUS二要素認証を設定する前に、
次の設定が完了していることを確認します。
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•リモートアクセス VPNユーザに対して実行中のプライマリ認証（RADIUSまたは AD）
を設定してから、Duoの展開を開始します。

•ネットワーク内のWindowsまたは Linuxマシンに Duoプロキシサービスをインストール
して、Duoと Firepower Threat Defenseリモートアクセス VPNを統合します。また、この
Duoプロキシサーバは RADIUSサーバとしても機能します。

次の場所から最新の Duo認証プロキシをダウンロードしてインストールします。

• Windows：https://dl.duosecurity.com/duoauthproxy-latest.exe

• Linux：https://dl.duosecurity.com/duoauthproxy-latest-src.tgz

• https://duo.com/docs/checksums#duo-authentication-proxyでチェックサムを確認します。

• Duo認証ファイル authproxy.cfgを設定します。https://duo.com/docs/authproxy_reference
ページの指示に従って、認証設定を構成します。

authproxy.cfg設定ファイルには、RADIUSまたは ISEサーバの詳細、Firepower Threat
Defenseデバイス、Duoプロキシサーバの詳細、統合鍵、秘密鍵、APIホストの詳細を含
める必要があります。

• authproxy.cfgファイルに正しい APIホスト情報が含まれていることを確認します。

• [Duoセキュリティ設定（Duo Security Server）] > [Duo管理者パネル（Duo Admin Panel）] >
[アプリケーション（Applications）] > [CISCO RADIUS VPN]で、新しくインストールされ
た Duoプロキシサーバのセカンダリ認証ファクタなど、その他の必要な設定を指定しま
す。

表 5 :手順

詳細操作内容

Firepower Management Center Webイ
ンターフェイスにログインします。

ス

テッ

プ 1

RADIUSサーバグループのオプションRADIUSサーバグループを作成しま
す。

ス

テッ

プ 2

RADIUSサーバオプション

RADIUSサーバは、RSAサーバで認証
エージェントとして設定されているサー

バと同じである必要があります。

二要素認証の場合は、AnyConnectクラ
イアントプロファイルXMLファイルで
もタイムアウトが60秒以上に更新され
ていることを確認してください。

（注）

RADIUSサーバをホストとして指定
して、新しいRADIUSサーバグルー
プ内にRADIUSサーバオブジェクト
を作成します。タイムアウトの時間

は 60秒以上に設定します。

ス

テッ

プ 3
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詳細操作内容

新しいリモートアクセスVPNポリシーの作成（
13ページ）

ウィザードを使用して新しいリモー

トアクセスVPNポリシーを設定する
か、既存のリモートアクセスVPNポ
リシーを編集します。

ス

テッ

プ 4

リモートアクセス VPNの AAA設定（24ペー
ジ）

認証サーバとして RADIUSを選択
し、Duoプロキシサーバを指定して
作成したRADIUSサーバグループを
認証サーバとして選択します。

ス

テッ

プ 5

設定変更の展開設定変更を展開します。ス

テッ

プ 7

Secondary Authentication
Firepower Threat Defenseのセカンダリ認証または二重認証は、2つの異なる認証サーバを使用
して、リモートアクセス VPN接続にさらにもう 1つのセキュリティのレイヤを追加します。
セカンダリ認証が有効になっている場合、AnyConnect VPNのユーザはVPNゲートウェイにロ
グインするために 2組のクレデンシャルを提供する必要があります。

Firepower Threat Defenseリモートアクセス VPNは、AAAのみのセカンダリ認証と、クライア
ント証明書認証方式および AAA認証方式をサポートします。
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fpmc-config-guide-v64_chapter19.pdf#nameddest=unique_28


図 3 :リモートアクセス VPNセカンダリ認証または二重認証

関連トピック

リモートアクセス VPNのセカンダリ認証の設定（56ページ）

リモートアクセス VPNのセカンダリ認証の設定
クライアント証明書と認証サーバの両方を使用するようにリモートアクセス VPN認証が設定
されている場合、VPNクライアント認証はクライアント証明書の検証とAAAサーバの両方を
使用して実行されます。

始める前に

• 2つの認証（AAA）サーバの設定：プライマリおよびセカンダリ認証サーバ、必要な ID
証明書。認証サーバには、RADIUSサーバ、ADまたは LDAPレルムを使用できます。

•リモートアクセス VPN設定が機能するように AAAサーバに Firepower Threat Defenseデ
バイスからアクセスできることを確認します。AAAサーバへの接続を確実にするために、
ルーティングを設定します（[デバイス（Devices）]> [デバイス管理（DeviceManagement）]
> [デバイスの編集（Edit Device）] > [ルーティング（Routing）]）。

ステップ 1 Firepower Management CenterのWebインターフェイスで、[デバイス（Devices）] > [VPN] > [リモートアク
セス（Remote Access）]を選択します。

ステップ 2 リスト内の既存のリモートアクセスポリシーを選択し、対応する [編集（Edit）]アイコンをクリックしま
す。または、[追加（Add）]をクリックして新しいリモートアクセス VPNポリシーを作成します。
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ステップ 3 新しいリモートアクセス VPNポリシーには、接続プロファイルの設定時に認証を設定します。既存の設
定の場合は、クライアントプロファイルが含まれている接続プロファイルを選択し、[編集（Edit）]をク
リックします。

ステップ 4 [AAA]タブで、[認証方式（AuthenticationMethod）]、[AAA]、[クライアント証明書とAAA（ClientCertificate
& AAA）]を選択します。

• [認証方式（Authentication Method）]の選択に応じて、次のようになります。

[クライアント証明書とAAA（Client Certificate & AAA）]：クライアント証明書と AAAサーバの両方
を使用して認証されます。

• [AAA]：[認証サーバ（Authentication Server）]に [RADIUS]を選択した場合、デフォルトで許可
サーバは同じ値になります。ドロップダウンリストから [アカウンティングサーバ（Accounting
Server）]を選択します。認証サーバドロップダウンリストから [AD]と [LDAP]を選択した場合
は常に、[認証サーバ（Authorization Server）]と [アカウンティングサーバ（Accounting Server）]
をそれぞれ手動で選択する必要があります。

•どの認証方式を選択する場合にも、[ユーザが承認データベースに存在するときにのみ接続を許可
（Allow connection only if user exists in authorization database）]を選択または選択解除します。

• [セカンダリ認証を使用（Use secondary authentication）]：VPNセッションのセキュリティを強化する
ため、プライマリ認証の他にセカンダリ認証を設定します。セカンダリ認証は、[AAAのみ（AAA
only）]と [クライアント証明書と AAA（Client Certificate & AAA）]の認証方式にのみ適用されます。

セカンダリ認証はオプションの機能であり、2つのセットのユーザ名とパスワードをAnyConnectログ
イン画面に入力するにはVPNユーザが必要です。認証サーバまたはクライアント証明書からセカンダ
リユーザ名を事前入力するように設定することもできます。リモートアクセス VPN認証は、プライ
マリとセカンダリの両方の認証が成功した場合にのみ許可されます。いずれの認証サーバに到達でき

ない場合、1つの認証が失敗すると、VPN認証が拒否されます。

セカンダリ認証の設定前に、2つ目のユーザ名とパスワードのセカンダリ認証のサーバグループ（AAA
サーバ）を設定する必要があります。たとえば、プライマリ認証サーバをLDAPまたはActiveDirectory
レルムに、セカンダリ認証を RADIUSサーバに設定できます。

デフォルトでは、セカンダリ認証は必要ありません。（注）

[認証サーバ（Authentication Server）]：VPNユーザのセカンダリユーザ名とパスワードを提供するセ
カンダリ認証サーバ。

[セカンダリ認証のユーザ名（Username for secondary authentication）]で次の項目を選択します。

• [プロンプト（Prompt）]：VPNゲートウェイへのログイン中にユーザ名とパスワードを入力する
ようユーザに要求します。

• [プライマリ認証ユーザ名を使用（Use primary authentication username）]：プライマリとセカンダリ
の両方の認証にプライマリ認証サーバからユーザ名が取得されます。パスワードは 2つ入力する
必要があります。

• [クライアント証明書からのユーザ名をマップ（Map username from client certificate）]：クライアン
ト証明書からセカンダリユーザ名が事前に入力されます。
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•クライアント証明書のユーザ名を含む [固有のフィールドをマップ（Map specific field）]オプ
ションを選択する場合。[プライマリ（Primary）]フィールドと [セカンダリ（Secondary）]
フィールドには、デフォルト値の [CN（共通名）（CN (Common Name)）]と [組織ユニット
（OU）（OU (Organisational Unit)）]がそれぞれ表示されます。[DN（識別名）全体をユーザ
名として使用（Use entire DN (Distinguished Name) as username）]オプションを選択した場合は
ユーザ IDが自動的に取得されます。

プライマリとセカンダリのフィールドのマッピングの詳細については、「認証方式」の説明

を参照してください。

• [ユーザログインウィンドウに証明書からユーザ名を事前に入力（Prefill usernamefromcertificate
on user login window）]：ユーザが AnyConnect VPNクライアント経由で接続したときにクラ
イアント証明書からセカンダリユーザ名を事前に入力します。

• [ログインウィンドウでユーザ名を非表示にする（Hide username in login window）]：セ
カンダリユーザ名はクライアント証明書から事前に入力されますがユーザには表示され

ず、ユーザが事前に入力されたユーザ名を変更しないようにします。

• [VPNセッションのセカンダリユーザ名を使用（Use secondary username for VPN session）]：VPN
セッション中のユーザアクティビティのレポートにセカンダリユーザ名を使用します。

詳細については、「リモートアクセス VPNの AAA設定（24ページ）」を参照してください。

関連トピック

接続プロファイルの設定（21ページ）

リモートアクセス VPNの AAAの設定のカスタマイズ
ここでは、リモートアクセス VPNの AAAプリファレンスのカスタマイズについて説明しま
す。詳細については、「リモートアクセス VPNの AAA設定（24ページ）」を参照してくだ
さい。

クライアント証明書を使用した VPNユーザの認証
ウィザードを使用するか、またはポリシーを後で編集することによって新しいリモートアクセ

スVPNポリシーを作成するときに、クライアント証明書を使用してリモートアクセスVPN認
証を設定できます。

始める前に

VPNゲートウェイとして機能する各FirepowerThreatDefenseデバイスにアイデンティティ証明
書を取得するために使用する証明書登録オブジェクトを設定します。
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ステップ 1 Firepower Management CenterのWebインターフェイスで、[デバイス（Devices）] > [VPN] > [リモートアク
セス（Remote Access）]を選択します。

ステップ 2 リスト内の既存のリモートアクセスポリシーを選択し、対応する [編集（Edit）]アイコンをクリックしま
す。または、[追加（Add）]をクリックして新しいリモートアクセス VPNポリシーを作成します。

ステップ 3 新しいリモートアクセス VPNポリシーには、接続プロファイルの設定時に認証を設定します。既存の設
定の場合は、クライアントプロファイルが含まれている接続プロファイルを選択し、[編集（Edit）]をク
リックします。

ステップ 4 [AAA]タブで、[認証方式（Authentication Method）]、[クライアント証明書のみ（Client Certificate Only）]
を選択します。

この認証方式では、ユーザはクライアント証明書を使用して認証されます。VPNクライアントエンドポイ
ントで設定する必要があります。デフォルトでは、ユーザ名はクライアント証明書フィールド CNおよび
OUからそれぞれ派生します。クライアント証明書の他のフィールドにユーザ名が指定されている場合は、
[プライマリ（Primary）]と [セカンダリ（Secondary）]フィールドを使用して適切なフィールドをマップし
ます。

クライアント証明書のユーザ名を含む [固有のフィールドをマップ（Map specific field）]オプションを選択
する場合。[プライマリ（Primary）]フィールドと [セカンダリ（Secondary）]フィールドには、デフォルト
値の [CN（共通名）（CN (Common Name)）]と [組織ユニット（OU）（OU (Organisational Unit)）]がそれ
ぞれ表示されます。[DN全体をユーザ名として使用（Use entire DN as username）]オプションを選択した場
合、ユーザ IDが自動的に取得されます。識別名（DN）は、個々のフィールドから構成される一意の識別
子であり、ユーザを接続プロファイルと照合するときに識別子として使用できます。DNルールは、拡張
証明書認証に使用されます。

• [固有のフィールドをマップ（Mapspecific field）]オプションに関連する [プライマリ（Primary）]フィー
ルドと [セカンダリ（Secondary）]フィールドには、次の共通の値が含まれています。

• C（国）

• CN（一般名）

• DNQ（DN修飾子

• EA（電子メールアドレス）

• GENQ（世代識別子）

• GN（姓名の名）

• I（イニシャル）

• L（地名）

• N（名前）

• O（組織）

• OU（組織ユニット）

• SER（シリアル番号）
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• SN（姓名の姓）

• SP（都道府県）

• T（タイトル）

• UID（ユーザ ID）

• UPN（ユーザプリンシパル名）

•どの認証方式を選択する場合にも、[ユーザが承認データベースに存在するときにのみ接続を許可（Allow
connection only if user exists in authorization database）]を選択または選択解除します。

詳細については、「リモートアクセス VPNの AAA設定（24ページ）」を参照してください。

関連トピック

接続プロファイルの設定（21ページ）
証明書の登録オブジェクトの追加

クライアント証明書と AAAサーバ経由でのリモートアクセス VPNの
ログインの設定

クライアント証明書と認証サーバの両方を使用するようにリモートアクセス VPN認証が設定
されている場合、VPNクライアント認証はクライアント証明書の検証とAAAサーバの両方を
使用して実行されます。

始める前に

• VPNゲートウェイとして機能する各FirepowerThreatDefenseデバイスのアイデンティティ
証明書を取得するために使用される証明書登録オブジェクトを設定します。

• RADIUSサーバグループオブジェクトと、このリモートアクセスVPNポリシーで使用さ
れている ADまたは LDAPレルムを設定します。

•リモートアクセス VPN設定が機能するように AAAサーバに Firepower Threat Defenseデ
バイスからアクセスできることを確認します。

ステップ 1 Firepower Management CenterのWebインターフェイスで、[デバイス（Devices）] > [VPN] > [リモートアク
セス（Remote Access）]を選択します。

ステップ 2 リスト内の既存のリモートアクセスポリシーを選択し、対応する [編集（Edit）]アイコンをクリックしま
す。または、[追加（Add）]をクリックして新しいリモートアクセス VPNポリシーを作成します。

ステップ 3 新しいリモートアクセス VPNポリシーには、接続プロファイルの設定時に認証を設定します。既存の設
定の場合は、クライアントプロファイルが含まれている接続プロファイルを選択し、[編集（Edit）]をク
リックします。
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ステップ 4 [AAA]タブで、[認証方式（Authentication Method）]、[クライアント証明書と AAA（Client Certificate &
AAA）]を選択します。

• [認証方式（Authentication Method）]の選択に応じて、次のようになります。

[クライアント認証と AAA（Client Certificate & AAA）]：両方のタイプの認証が実行されます。

• [AAA]：[認証サーバ（Authentication Server）]に [RADIUS]を選択した場合、デフォルトで許可
サーバは同じ値になります。ドロップダウンリストから [アカウンティングサーバ（Accounting
Server）]を選択します。認証サーバドロップダウンリストから [AD]と [LDAP]を選択した場合
は常に、[認証サーバ（Authorization Server）]と [アカウンティングサーバ（Accounting Server）]
をそれぞれ手動で選択する必要があります。

• [クライアント証明書（Client Certificate）]：ユーザはクライアント証明書を使用して認証されま
す。クライアント証明書は、VPNクライアントエンドポイントで設定する必要があります。デ
フォルトでは、ユーザ名はクライアント証明書フィールド CNおよび OUからそれぞれ派生しま
す。クライアント証明書の他のフィールドにユーザ名が指定されている場合は、[プライマリ
（Primary）]と [セカンダリ（Secondary）]フィールドを使用して適切なフィールドをマップしま
す。

クライアント証明書のユーザ名を含む [固有のフィールドをマップ（Map specific field）]オプショ
ンを選択する場合。[プライマリ（Primary）]フィールドと [セカンダリ（Secondary）]フィールド
には、デフォルト値の [CN（共通名）（CN (Common Name)）]と [組織ユニット（OU）（OU
(Organisational Unit)）]がそれぞれ表示されます。[DN全体をユーザ名として使用（Use entire DN
as username）]オプションを選択した場合、ユーザ IDが自動的に取得されます。識別名（DN）
は、個々のフィールドから構成される一意の識別子であり、ユーザを接続プロファイルと照合す

るときに識別子として使用できます。DNルールは、拡張証明書認証に使用されます。

[固有のフィールドをマップ（Map specific field）]オプションに関連する [プライマリ（Primary）]
フィールドと [セカンダリ（Secondary）]フィールドには、次の共通の値が含まれています。

• C（国）

• CN（一般名）

• DNQ（DN修飾子

• EA（電子メールアドレス）

• GENQ（世代識別子）

• GN（姓名の名）

• I（イニシャル）

• L（地名）

• N（名前）

• O（組織）

• OU（組織ユニット）

• SER（シリアル番号）

のリモートアクセス VPN Firepower Threat Defense
61

のリモートアクセス VPN Firepower Threat Defense

クライアント証明書と AAAサーバ経由でのリモートアクセス VPNのログインの設定



• SN（姓名の姓）

• SP（都道府県）

• T（タイトル）

• UID（ユーザ ID）

• UPN（ユーザプリンシパル名）

•どの認証方式を選択する場合にも、[ユーザが承認データベースに存在するときにのみ接続を許可
（Allow connection only if user exists in authorization database）]を選択または選択解除します。

詳細については、「リモートアクセス VPNの AAA設定（24ページ）」を参照してください。

関連トピック

接続プロファイルの設定（21ページ）
証明書の登録オブジェクトの追加

VPNセッションでのパスワード変更の管理
パスワードの管理では、リモートアクセス VPN管理者がリモートアクセス VPNユーザのパ
スワード期限切れの通知を設定できます。パスワード管理は、 AAAのみとクライアント証明
書と AAAの認証設定の AAA設定で使用できます。詳細については、リモートアクセス VPN
の AAA設定（24ページ）を参照してください。

ステップ 1 Firepower Management CenterのWebインターフェイスで、[デバイス（Devices）] > [VPN] > [リモートアク
セス（Remote Access）]を選択します。

ステップ 2 リストから既存のリモートアクセスポリシーを選択し、対応する [編集（Edit）]アイコンをクリックしま
す。

ステップ 3 AAAの設定が含まれている接続プロファイルを選択し、[編集（Edit）]をクリックします。

ステップ 4 [AAA] > [詳細設定（Advanced Settings）] > [パスワード管理（Password Management）]を選択します。

ステップ 5 [パスワード管理の有効化（Enable Password Management）]を選択し、次のいずれかを選択します。

• [NotifyUser（ユーザ通知）]：パスワードの有効期限が切れる前にユーザに通知します。ボックスに日
数を指定します。

• [パスワードの有効期限の日にユーザに通知（Notify user on the day password expires）]：パスワードが
期限切れになる当日にユーザに通知します。

ステップ 6 [保存（Save）]をクリックします。

関連トピック

接続プロファイルの設定（21ページ）
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承認を得るための LDAPまたは Active Directoryの設定
認証に LDAPサーバまたは Active Directory（AD）サーバを使用してリモートアクセス VPN
を設定する場合は、FlexConfigオブジェクトを使用して属性マップを設定する必要がありま
す。これは、FirepowerManagement CenterのWebインターフェイス上では属性マップが直接サ
ポートされていないためです。

始める前に

LDAPまたは ADのレルムオブジェクトが作成されていることを確認します。

ステップ 1 Firepower Management CenterのWebインターフェイスで、[デバイス（Devices）] > [VPN] > [リモートアク
セス（Remote Access）]を選択します。

ステップ 2 認証サーバとして、LDAPまたは ADレルムオブジェクトを含むリモートアクセス VPNポリシーを作成
します。または、既存のリモートアクセスVPNの設定を編集し、LDAPまたはADレルムを認証サーバと
して選択します。

ステップ 3 [オブジェクト（Objects）] > [オブジェクト管理（ObjectManagement）] > [FlexConfig] > [FlexConfigオブジェ
クト（FlexConfig Object）]を選択します。

ステップ 4 FlexConfigポリシーを作成し、次の 2つの FlexConfigオブジェクトを作成して追加セクションに割り当て
ます。

FlexConfigポリシーの設定を参照してください。

a) [展開タイプ（Deployment type）]を [1回（Once）]、[タイプ（Type）]を [後ろに付加（Append）]に
して、LDAP属性マップの FlexConfigオブジェクトを作成します。

オブジェクトの本文には、次を入力します。

lda attribute-map <LDAP_Map_for_VPN_Access>
map-name memberOf Group-Policy
map-value memberOf CN=APP-SSL-VPN Managers,CN=Users,OU=stbu,DC=cisco,DC=com

LabAdminAccessGroupPolicy
map-value memberOf CN=cisco-Eng,CN=Users,OU=stbu,DC=cisco,DC=com VPNAccessGroupPolicy

b) [展開タイプ（Deployment type）]を [毎回（Everytime）]、[タイプ（Type）]を [後ろに付加（Append）]
にして、LDAP属性マップを LDAP AAAサーバに関連付ける FlexConfigオブジェクト属性を作成しま
す。

このマッピングは、LDAP属性マップの割り当てがFirepowerManagementCenterによって拒否
されるため、その割り当てを元に戻すために必要です。

（注）

オブジェクトの本文領域に次を入力します。

aaa-server <LDAP/AD_Realm_name> host <AD Server IP>
ldap-attribute-map <LDAP_Map_for_VPN_Access>
exit

リモートアクセス VPNポリシーの設定に追加した接続プロファイルの AAAサーバの設定に使用した
LDAPレルム名と同じ AAAサーバを使用します。

詳細については、FlexConfigテキストオブジェクトの設定を参照してください。
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a) [保存（Save）]をクリックします。

FlexConfigポリシー内での FlexConfigオブジェクトの順序が、LDAP属性マップの FlexConfigオブジェク
トの後に AAAサーバオブジェクトが続いていることを確認します。

これは、LDAP属性マップを設定し、それを Firepower Threat Defenseデバイス上の LDAPサーバ設定と関
連付けます。

関連トピック

FlexConfigオブジェクトの設定

RADIUSサーバへのアカウンティングレコードの送信
リモートアクセス VPNのアカウンティングレコードは、ユーザがアクセスしたサービスや
ユーザが使用したネットワークリソースの量を VPN管理者が追跡するのに役立ちます。アカ
ウンティング情報には、ユーザセッションの開始時刻と停止時刻、ユーザ名、セッションごと

のデバイスを通過したバイト数、使用されたサービス、および各セッションの時間が含まれて

います。このデータを、ネットワーク管理、クライアント請求、または監査のために分析でき

ます。

アカウンティングは、単独で使用するか、認証および認可とともに使用することができます。

AAAアカウンティングをアクティブ化すると、ネットワークアクセスサーバは設定されたア
カウンティングサーバにユーザアクティビティをレポートします。RADIUSサーバはアカウ
ンティングサーバとして設定できます。そのため、ユーザアクティビティ情報のすべてが

Firepower Management Centerから RADIUSサーバに送信されます。

リモートアクセス VPN AAAの設定では、認証、許可、およびアカウンティング用に同じ
RADIUSサーバまたは個別の RADIUSサーバを使用できます。

（注）

始める前に

認証要求またはアカウンティングレコードが送信される RADIUSサーバで RADIUSグループ
オブジェクトを設定します。RADIUSサーバグループのオプションを参照してください。

RADIUSサーバがFirepowerThreatDefenseデバイスから到達可能であることを確認します。[デ
バイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの編集（Edit Device）]
> [ルーティング（Routing）]でFirepowerManagementCenterのルーティングを設定し、RADIUS
へのサーバへの接続を確保します。

ステップ 1 Firepower Management CenterのWebインターフェイスで、[デバイス（Devices）] > [VPN] > [リモートアク
セス（Remote Access）]を選択します。

ステップ 2 リスト内の既存のリモートアクセスポリシーを選択し、対応する [編集（Edit）]アイコンをクリックしま
す。または、新しいリモートアクセス VPNポリシーを作成します。

ステップ 3 AAAの設定が含まれている接続プロファイルを選択し、[編集（Edit）] > [AAA]をクリックします。
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ステップ 4 アカウンティングサーバとして RADIUSサーバを選択します。

ステップ 5 [保存（Save）]をクリックします。

関連トピック

接続プロファイルの設定（21ページ）
リモートアクセス VPNの AAA設定（24ページ）

認証サーバへのグループポリシーの選択の委任
ユーザに適用されるグループポリシーは VPNトンネルが確立される際に決定されます。ウィ
ザードを使用してリモートアクセスVPNポリシーを作成するときに接続プロファイルのグルー
プポリシーを選択するか、または後で接続プロファイルの接続ポリシーを更新することができ

ます。ただし、グループポリシーを割り当てるようにAAA（RADIUS）サーバを設定するか、
または現在の接続プロファイルから取得されます。Firepower Threat Defenseデバイスが設定プ
ロファイルに設定されている属性と競合する外部AAAサーバから属性を受信した場合は、AAA
サーバからの属性が常に優先されます。

IETFRADIUSサーバ属性25を送信してユーザ/ユーザグループの許可プロファイルを設定し、
対応するグループポリシー名にマップするように、ISEまたはRADIUSサーバを構成します。
ユーザまたはユーザグループに特定のグループポリシーを設定すると、ダウンロード可能な

ACLをプッシュし、バナーを設定し、VLANを制限し、セッションに SGTを適用する高度な
オプションを設定できます。これらの属性は、VPN接続が確立した時点でそのグループに含ま
れているすべてのユーザに適用されます。

詳細については、『Cisco Identity Services Engine Administrator Guide』の「Configure Standard
Authorization Policies」」の項およびの RADIUSサーバ属性 Firepower Threat Defense（28ペー
ジ）を参照してください。

図 4 : AAAサーバによるリモートアクセス VPNグループポリシーの選択
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関連トピック

グループポリシーオブジェクトの設定

接続プロファイルの設定（21ページ）

許可サーバによるグループポリシーまたはその他の属性の選択のオー

バーライド

リモートアクセスVPNユーザがVPNに接続すると、接続プロファイル内に設定されているグ
ループポリシーとその他の属性がそのユーザに割り当てられます。ただし、リモートアクセ

ス VPNシステムの管理者は、ユーザまたはユーザグループの許可プロファイルを設定するよ
うに ISEまたは RADIUSサーバを設定することによって、グループポリシーとその他の属性
の選択を認証サーバに委任できます。ユーザが認証されると、これらの特定の承認属性が

Firepower Threat Defenseデバイスにプッシュされます。

始める前に

許可サーバとして RADIUSを使用たリモートアクセスVPNポリシーが設定されていることを
確認します。

ステップ 1 Firepower Management CenterのWebインターフェイスで、[デバイス（Devices）] > [VPN] > [リモートアク
セス（Remote Access）]を選択します。

ステップ 2 リストから既存のリモートアクセスポリシーを選択し、対応する [編集（Edit）]アイコンをクリックしま
す。

ステップ 3 まだ設定されていない場合は、許可サーバとして RADIUSまたは ISEを選択します。

ステップ 4 [詳細（Advanced）] > [グループポリシー（Group Policies）]を選択し、必要なグループポリシーを追加し
ます。グループポリシーオブジェクトの詳細については、グループポリシーオブジェクトの設定を参照

してください。

1つのグループポリシーのみを 1つの接続プロファイルにマップすることができますが、1つのリモート
アクセスVPNポリシーには複数のグループポリシーを作成できます。これらのグループポリシーは、ISE
または RADIUSサーバで参照でき、許可サーバの許可属性を割り当てることによって接続プロファイル内
に設定されているグループポリシーをオーバーライドするように設定できます。

ステップ 5 ターゲットの Firepower Threat Defenseデバイス上に設定を展開します。

ステップ 6 許可サーバで、IPアドレスとダウンロード可能な ACLの RADIUS属性を持つ許可プロファイルを作成し
ます。

リモートアクセスで選択した許可サーバにグループポリシーを設定すると、そのグループポリシーは、

ユーザが認証された後にリモートアクセス VPNユーザの接続プロファイルに設定されているグループポ
リシーをオーバーライドします。

関連トピック

グループポリシーオブジェクトの設定
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ユーザグループへの VPNアクセスの拒否
VPNを使用可能な認証済みのユーザまたはユーザグループが不要な場合は、VPNアクセスを
拒否するグループポリシーを設定できます。リモートアクセスVPNポリシー内にグループポ
リシーを作成し、許可を行うため、ISEまたは RADIUSサーバの設定でそれを参照します。

始める前に

リモートアクセスポリシーウィザードを使用してリモートアクセスVPNが設定されており、
リモートアクセス VPNポリシーに認証の設定が行われていることを確認します。

ステップ 1 Firepower Management CenterのWebインターフェイスで、[デバイス（Devices）] > [VPN] > [リモートアク
セス（Remote Access）]を選択します。

ステップ 2 リストから既存のリモートアクセスポリシーを選択し、対応する [編集（Edit）]アイコンをクリックしま
す。

ステップ 3 [詳細（Advanced）] > [グループポリシー（Group Policies）]をクリックします。

ステップ 4 グループポリシーを選択して [編集（Edit）]アイコンをクリックするか、または新しいグループポリシー
を追加します。

ステップ 5 [詳細（Advanced）] > [セッション設定（Session Settings）]を選択し、[ユーザごとの同時ログイン
（Simultaneous Login Per User）]を 0（ゼロ）に設定します。
これにより、ユーザまたはユーザグループは VPNへの接続を完全に停止します。

ステップ 6 [保存（Save）]をクリックしてグループポリシーを保存した後、リモートアクセス VPN設定を保存しま
す。

ステップ 7 IETF RADIUSサーバ属性 25を送信し、対応するグループポリシー名にマップするようにユーザ/ユーザ
グループの許可プロファイルを設定して、ISEまたは RADIUSサーバサーバを設定します。

ステップ 8 リモートアクセス VPNポリシーでは、ISEまたは RADIUSサーバを承認サーバとして構成できます。

ステップ 9 リモートアクセス VPNポリシーを保存および展開します。

関連トピック

接続プロファイルの設定（21ページ）

ユーザグループに対する接続プロファイルの選択の制限

1つの接続プロファイルをユーザまたはユーザグループに適用する場合、接続プロファイルを
無効にすることで、AnyConnect VPNクライアントを使用して接続するときに選択するユーザ
のグループエイリアスまたは URLのリストが表示されないようにすることができます。

たとえば、モバイルユーザ、会社支給のラップトップのユーザ、個人のラップトップのユーザ

など、異なる VPNユーザグループに組織が特定の設定を使用する場合は、それらの各ユーザ
グループに固有の接続プロファイルを設定し、ユーザが VPNに接続したときに適切に接続プ
ロファイルを適用することができます。
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デフォルトでは、AnyConnectクライアントはFirepowerManagementCenterに設定されており、
Firepower Threat Defenseに展開されている接続プロファイル（接続プロファイル名別、エイリ
アス別、またはエイリアス URL別）のリストを表示します。カスタム接続プロファイルが設
定されていない場合、AnyConnectは DefaultWEBVPNGroup接続プロファイルを表示します。
次の手順を使用して、1つの接続プロファイルをユーザグループに適用します。

始める前に

• Firepower Management CenterのWebインターフェイスで、リモートアクセス VPNポリ
シーウィザードを使用し、[認証方式（AuthenticationMethod）]を [クライアント証明書の
み（ClientCertificateOnly）]または [クライアント証明書とAAA（ClientCertificate +AAA）]
に設定してリモートアクセス VPNを設定します。証明書からユーザ名のフィールドを選
択します。

•認証のための ISEまたは RADIUSのサーバを設定し、グループポリシーを認証サーバに
関連付けます。

ステップ 1 Firepower Management CenterのWebインターフェイスで、[デバイス（Devices）] > [VPN] > [リモートアク
セス（Remote Access）]を選択します。

ステップ 2 リストから既存のリモートアクセスポリシーを選択し、対応する [編集（Edit）]アイコンをクリックしま
す。

ステップ 3 [アクセスインターフェイス（Access Interfaces）]タブを選択し、[ログイン時にユーザによる接続プロファ
イルの選択を許可（Allow users to select the connection profile while logging in）]を無効にします。

ステップ 4 [詳細（Advanced）]> [証明書マップ（Certificate Maps）]をクリックします。

ステップ 5 [設定したルールを使用して証明書を接続プロファイルと照合する（Use the configured rules tomatch a certificate
to a Connection Profile）]をオンにします。

ステップ 6 [証明書マップ名（Certificate Map Name）]を選択するか、または [追加（Add）]アイコンをクリックして
証明書ルールを追加します。

ステップ 7 [接続プロファイル（Connection Profile）]を選択し、[OK]をクリックします。
この設定では、ユーザがAnyConnectクライアントから接続すると、そのユーザにはマップされた接続プロ
ファイルが提供され、VPNを使用するように認証されます。

関連トピック

グループポリシーオブジェクトの設定

接続プロファイルの設定（21ページ）

リモートアクセス VPNクライアントでの AnyConnectクライアントプ
ロファイルの更新

AnyConnectクライアントプロファイルは、AnyConnectの一部として VPNクライアントシス
テムに展開される管理者定義のエンドユーザ要件および認証ポリシーを含む XMLファイルで
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す。これでエンドユーザが事前設定されたネットワークプロファイルを使用できるようになり

ます。

独立した設定ツールである GUIベースの AnyConnectプロファイルエディタを使用して
AnyConnectクライアントプロファイルを作成します。スタンドアロンプロファイルエディタ
を使用して、新しいAnyConnectプロファイルを作成したり、既存のAnyConnectプロファイル
を変更したりできます。プロファイルエディタはシスコのソフトウェアダウンロードセンター

からダウンロードできます。

詳細については、『Cisco AnyConnect Secure Mobility Client Administrator Guide』の該当するリ
リースの「AnyConnectプロファイルエディタ」の章を参照してください。

始める前に

•リモートアクセスポリシーウィザードを使用してリモートアクセス VPNが設定されて
おり、設定が Firepower Threat Defenseデバイスに展開されていることを確認します。新し
いリモートアクセス VPNポリシーの作成（13ページ）を参照してください。

• FirepowerManagement CenterのWebインターフェイスで、[オブジェクト（Objects）] > [オ
ブジェクト管理（ObjectManagement）] > [VPN] > [AnyConnectファイル（AnyConnect File）]
に移動し、新しいAnyConnectクライアントイメージを追加します。

ステップ 1 Firepower Management CenterのWebインターフェイスで、[デバイス（Devices）] > [VPN] > [リモートアク
セス（Remote Access）]を選択します。

ステップ 2 リストから既存のリモートアクセスVPNポリシーを選択し、対応する [編集（Edit）]アイコンをクリック
します。

ステップ 3 クライアントプロファイルに含まれている編集すべき接続プロファイルを選択して [編集（Edit）]をクリッ
クします。

ステップ 4 [グループポリシーの編集（Edit Group Policy）] > [AnyConnect] > [プロファイル（Profiles）]をクリックし
ます。

ステップ 5 リストからクライアントプロファイルの XMLファイルを選択するか、または [追加（Add）]アイコンを
クリックして新しいクライアントプロファイルを追加します。

ステップ 6 グループポリシーと接続プロファイルを保存し、その後にリモートアクセスVPNポリシーを保存します。

ステップ 7 変更を展開します。
クライアントプロファイルに加えた変更は、リモートアクセス VPNゲートウェイに接続したときに VPN
クライアント上で更新されます。

関連トピック

グループポリシーオブジェクトの設定
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リモートアクセス VPNの例

ユーザあたりの AnyConnect帯域幅を制限する方法
ここでは、ユーザが Cisco AnyConnect VPNクライアントを使用して Firepower Threat Defense
リモートアクセスVPNゲートウェイに接続する場合にVPNユーザに消費される最大帯域幅を
制限する手順について説明します。Firepower Threat Defenseで Quality of Service（QoS）ポリ
シーを使用して最大帯域幅を制限し、単一のユーザやグループまたは複数のユーザがリソース

全体を引き継ぐことがないようにすることができます。この設定では、重要なトラフィックに

優先順位を付け、帯域幅の占有を防止し、ネットワークを管理できます。トラフィックが最大

レートを超えると、Firepower Threat Defenseは超過した分のトラフィックをドロップします。

詳細操作内容

Active Directoryレルムの作成および設定（70
ページ）。

レルムを作成および設定します。ス

テッ

プ 1

QoSポリシーとルールの作成（71ページ）新しく作成したレルムで利用可能な

ユーザまたはグループの QoSポリ
シーおよび QoSルールを作成しま
す。

ス

テッ

プ 2

リモートアクセスVPNポリシーの作成または更
新（72ページ）

リモートアクセスVPNポリシーを設
定し、ユーザ認証用に新しく作成し

たレルムを選択します。

ス

テッ

プ 3

設定変更の展開リモートアクセスVPNポリシーを展
開します。

ス

テッ

プ 4

Active Directoryレルムの作成および設定

ここでは、レルムを作成し、アクティビティをモニタする VPNユーザおよびユーザグループ
を指定する手順について説明します。

ステップ 1 Firepower Management Center webインターフェイスで、[システム（System）] > [統合（Integration）] > [レ
ルム（Realms）]を選択します。

ステップ 2 [新規レルム（New Realm）]をクリックして、レルムの詳細を指定し、[OK]をクリックします。

ステップ 3 次のタブに必要な詳細を入力し、[保存（Save）]をクリックします。

• [ディレクトリ（Directory）]：1つのレルムに複数のディレクトリを指定できます。この場合、ユーザ
制御用のユーザクレデンシャルとグループクレデンシャルを照合するために、そのレルムの [ディレ

のリモートアクセス VPN Firepower Threat Defense
70

のリモートアクセス VPN Firepower Threat Defense

リモートアクセス VPNの例

fpmc-config-guide-v64_chapter19.pdf#nameddest=unique_28


クトリ（Directory）]タブページにリストされている順序で、各ドメインコントローラがクエリされ
ます。

レルムディレクトリの設定を参照してください。

• [レルム設定（Realm Configuration）]：レルムの作成中に入力されたレルム設定を更新できます。

• [ユーザダッシュボード（User Download）]：ユーザとグループは、Firepower Management Centerのダ
ウンロードに含めることも、ダウンロードから除外することもできます。

レルムが作成され、[レルム（Realms）]タブに追加されます。

ステップ 4 [ステート（State）]を右にスライドし、レルムをユーザコントロールで使用できるように有効にします。
レルムの管理を参照してください

ステップ 5 ダウンロードアイコンをクリックし、ユーザおよびユーザグループを FirepowerManagement Centerにダウ
ンロードします。ユーザとグループのダウンロードを参照してください

ステップ 6 [保存（Save）]をクリックします。

関連トピック

レルムの作成

QoSポリシーとルールの作成

管理対象デバイスに展開するQoSポリシーによりレート制限が決まります。ユーザまたはユー
ザグループが消費できる VPN帯域幅を制限するようにレルムを選択すると、QoSポリシーを
作成できます。各 QoSポリシーは、複数のデバイスを対象にすることができます。各デバイ
スで同時に展開可能な QoSポリシーは 1つです。

。

ステップ 1 Firepower Management Center webインターフェイスで、[デバイス（Devices）] > [QoS] > [新しいポリシー
（New Policy）]を選択します。

ステップ 2 [名前（Name）]を入力し、必要に応じて [説明（Description）]を入力します。

ステップ 3 （オプション）QoSポリシーを展開する [使用可能なデバイス（Available Devices）]を選択し、[ポリシー
に追加（Add to Policy）]をクリックするか、[選択されたデバイス（Selected Devices）]にドラッグアンド
ドロップします。

リモートアクセス VPNポリシーを展開する同じデバイスを選択します。ポリシーを展開する前
に、デバイスを割り当てる必要があります。

（注）

ステップ 4 QoSポリシーの [ルール（Rules）]タブで、[ルールの追加（Add Rule）]をクリックします。

ステップ 5 [名前（Name）]を入力します。

ステップ 6 ルールコンポーネントを設定します。

• [有効（Enabled）]：ルールを有効にするかどうかを指定します。
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• [QoSの適用（Apply QoS On）]：レート制限するインターフェイス（[宛先インターフェイスオブジェ
クトのインターフェイス（Interfaces in Destination Interface Objects）]または [送信元インターフェイス
オブジェクトのインターフェイス（Interfaces in Source Interface Objects）]）を選択します。選択するイ
ンターフェイスは、入力されたインターフェイス制約（任意ではなく）と一致する必要があります。

• [インターフェイスごとのトラフィック制限（Traffic Limit Per Interface）]：ダウンロード制限とアップ
ロード制限をMbits/sec単位で入力します。[無制限（Unlimited）]のデフォルト値にすると、一致する
トラフィックはその方向でレート制限されません。

• [ユーザ（Users）]：[ユーザ（Users）]で、新しい作成したレルムおよびユーザを選択し、VPNトラ
フィックを制限します。追加する条件に対応する他のタブをクリックします。[QoSの適用（ApplyQoS
On）]の選択内容に対応する、送信元インターフェイスまたは宛先インターフェイスの条件を設定す
る必要があります。

• [コメント（Comments）]：[コメント（Comments）]をクリックし、コメントを追加し、[OK]をクリッ
クします。

ステップ 7 ルールを保存します。

ポリシーエディタで、ルールの位置を設定します。クリックしてドラッグするか、または右クリックメ

ニューを使用してカットアンドペーストを実行します。ルールには 1から番号が付けられます。システム
は、ルール番号の昇順で上から順に、ルールをトラフィックと照合します。トラフィックが一致する最初

のルールは、そのトラフィックを処理するルールです。適切なルールの順序を指定することで、ネットワー

クトラフィックの処理に必要なリソースが削減され、ルールのプリエンプションを回避できます。

ステップ 8 [保存（Save）]をクリックして、ポリシーを保存します。

関連トピック

QoSポリシーの作成
QoSポリシーによるレートの制限

リモートアクセス VPNポリシーの作成または更新

ステップ 1 Firepower Management CenterのWebインターフェイスで、[デバイス（Devices）] > [VPN] > [リモートアク
セス（Remote Access）]を選択します。

ステップ 2 ウィザードを使用して新しいリモートアクセス VPNポリシーを作成します。[認証サーバ（Authentication
Server）]で新しく作成したレルムをするか、既存の VPNポリシーを編集して、次の手順を実行します。

a) VPNユーザに割り当てる接続プロファイルを選択し、[編集（Edit）]ボタンをクリックします。
b) [AAA]タブで、[認証方式（AuthenticationMethod）]：[AAA]または [証明書とAAA（Certificate&AAA）]
を選択します。

c) [認証サーバ（Authentication Server）]として必要なレルムを選択します。
d) 必要に応じて他の接続プロファイルオプションを更新し、接続プロファイルを保存します。

ステップ 3 リモートアクセス VPNポリシーに必要な設定を完了し、[保存（Save）]をクリックします。
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関連トピック

新しいリモートアクセス VPN接続の設定（12ページ）
接続プロファイルの設定（21ページ）

ユーザ IDベースのアクセスコントロールルールに VPNアイデンティ
ティを使用する方法

詳細操作内容

Active Directoryレルムの作成および設定（70
ページ）。

レルムを作成および設定します。ス

テッ

プ 1

アイデンティティポリシーおよびアイデンティ

ティルールの作成（74ページ）。
アイデンティティポリシーを作成

し、アイデンティティルールを追加

します。

ス

テッ

プ 2

アイデンティティポリシーとアクセスコントロー

ルポリシーの関連付け（75ページ）
アクセスコントロールポリシーとア

イデンティティポリシーを関連付け

ます。

ス

テッ

プ

3：

リモートアクセスVPNポリシーの作成または更
新（72ページ）

リモートアクセスVPNポリシーを設
定し、ユーザ認証用に新しく作成し

たレルムを選択します。

ス

テッ

プ 4

設定変更の展開リモートアクセスVPNポリシーを展
開します。

ス

テッ

プ 5

Active Directoryレルムの作成および設定

ここでは、レルムを作成し、アクティビティをモニタする VPNユーザおよびユーザグループ
を指定する手順について説明します。

ステップ 1 Firepower Management Center webインターフェイスで、[システム（System）] > [統合（Integration）] > [レ
ルム（Realms）]を選択します。

ステップ 2 [新規レルム（New Realm）]をクリックして、レルムの詳細を指定し、[OK]をクリックします。

ステップ 3 次のタブに必要な詳細を入力し、[保存（Save）]をクリックします。

• [ディレクトリ（Directory）]：1つのレルムに複数のディレクトリを指定できます。この場合、ユーザ
制御用のユーザクレデンシャルとグループクレデンシャルを照合するために、そのレルムの [ディレ
クトリ（Directory）]タブページにリストされている順序で、各ドメインコントローラがクエリされ
ます。
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レルムディレクトリの設定を参照してください。

• [レルム設定（Realm Configuration）]：レルムの作成中に入力されたレルム設定を更新できます。

• [ユーザダッシュボード（User Download）]：ユーザとグループは、Firepower Management Centerのダ
ウンロードに含めることも、ダウンロードから除外することもできます。

レルムが作成され、[レルム（Realms）]タブに追加されます。

ステップ 4 [ステート（State）]を右にスライドし、レルムをユーザコントロールで使用できるように有効にします。
レルムの管理を参照してください

ステップ 5 ダウンロードアイコンをクリックし、ユーザおよびユーザグループを FirepowerManagement Centerにダウ
ンロードします。ユーザとグループのダウンロードを参照してください

ステップ 6 [保存（Save）]をクリックします。

関連トピック

レルムの作成

アイデンティティポリシーおよびアイデンティティルールの作成

アイデンティティポリシーには、トラフィックに関連付けられているレルムと認証方式に基づ

いて、ユーザ認証を実行するアイデンティティルールが含まれます。アイデンティティルー

ルでは、トラフィックのセットを、レルムおよび認証方式（パッシブ認証、アクティブ認証、

または認証なし）と関連付けます。アイデンティティルールで呼び出す前に、使用するレルム

および認証方式を完全に設定しておく必要があります。

ステップ 1 Firepower Management Center webインターフェイスで、[ポリシー（Policies）] > [アクセスコントロール
（Access Control）] > [アイデンティティ（Identity）]を選択し、[新しいポリシー（New Policy）]をクリッ
クします。

ステップ 2 [名前（Name）]および [説明（Description）]を入力し、[保存（Save）]をクリックします。

ステップ 3 ポリシーにルールを追加するには、[ルールの追加（Add Rule）]をクリックし、[名前（Name）]を入力し
ます。

ステップ 4 ルールを有効にするかどうかを指定します。

ステップ 5 既存のカテゴリにルールを追加するには、ルールを [挿入（Insert）]する場所を指定します。新しいカテゴ
リを追加するには、[カテゴリの追加（Add Category）]をクリックします。

ステップ 6 リストからルール [アクション（Action）]を選択し、リモートアクセス VPNで設定されているインター
フェイスを送信元インターフェイスとして選択します。

ステップ 7 [レルムと設定（Realms & Settings）]タブをクリックし、[レルム（Realms）]リストからアイデンティティ
ルール用に作成された新しいレルムを選択します。リモートアクセス VPNポリシーでユーザ認証用に選
択したものと同じレルムを選択していることを確認してください。

ステップ 8 選択したレルムでユーザの優先設定を構成し、その他の必要なルールオプションを選択します。

ステップ 9 [追加（Add）]をクリックして、アイデンティティポリシーを保存します。
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関連トピック

アイデンティティポリシーの作成および管理

アイデンティティポリシーとアクセスコントロールポリシーの関連付け

アイデンティティポリシーを、リモートアクセスVPNポリシーが展開される Firepower Threat
Defenseデバイスに展開されているアクセスコントロールポリシーに関連付ける必要がありま
す。

ステップ 1 Firepower Management Center webインターフェイスで、[ポリシー（Policies）] > [アクセスコントロール
（Access Control）]を選択し、[アクセスコントロール（Access Control）]をクリックします。

ステップ 2 必要なアクセスコントロールポリシーを選択し、[編集（Edit）]アイコンをクリックします。

ステップ 3 アクセスコントロールポリシーエディタで、[詳細（Advanced）]タブをクリックします。

ステップ 4 [アイデンティティポリシー設定（IdentityPolicySettings）]領域で編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ポリシーから継承され、設定を変更する権限

がありません。設定がロック解除されている場合は、[Inherit from base policy]をオフにして、編集を有効
にします。

ステップ 5 ドロップダウンリストからアイデンティティポリシーを選択します。

編集アイコンをクリックすると、アイデンティティポリシーを編集できます。

ステップ 6 [OK]をクリックします。

ステップ 7 [保存（Save）]をクリックして、アクセスコントロールポリシーを保存します。

関連トピック

アイデンティティポリシーの作成および管理

リモートアクセス VPNポリシーの作成または更新

ステップ 1 Firepower Management CenterのWebインターフェイスで、[デバイス（Devices）] > [VPN] > [リモートアク
セス（Remote Access）]を選択します。

ステップ 2 ウィザードを使用して新しいリモートアクセス VPNポリシーを作成します。[認証サーバ（Authentication
Server）]で新しく作成したレルムをするか、既存の VPNポリシーを編集して、次の手順を実行します。

a) VPNユーザに割り当てる接続プロファイルを選択し、[編集（Edit）]ボタンをクリックします。
b) [AAA]タブで、[認証方式（AuthenticationMethod）]：[AAA]または [証明書とAAA（Certificate&AAA）]
を選択します。

c) [認証サーバ（Authentication Server）]として必要なレルムを選択します。
d) 必要に応じて他の接続プロファイルオプションを更新し、接続プロファイルを保存します。

ステップ 3 リモートアクセス VPNポリシーに必要な設定を完了し、[保存（Save）]をクリックします。

のリモートアクセス VPN Firepower Threat Defense
75

のリモートアクセス VPN Firepower Threat Defense

アイデンティティポリシーとアクセスコントロールポリシーの関連付け

fpmc-config-guide-v64_chapter106.pdf#nameddest=unique_1369
fpmc-config-guide-v64_chapter106.pdf#nameddest=unique_1369


関連トピック

新しいリモートアクセス VPN接続の設定（12ページ）
接続プロファイルの設定（21ページ）
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