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第 1 章

Firepower Management Center REST APIにつ
いて

Firepower Management Center REST APIは、Firepower Management Centerを管理する軽量APIを
提供します。

• Firepower Management Center REST APIについて（1ページ）
• REST APIの有効化（1ページ）
•ベストプラクティス（2ページ）

Firepower Management Center REST APIについて
Ciscoの FirepowerManagement Center RESTAPIのリリースにより、FirepowerManagement Center
を通じて Firepower Threat Defenseと従来の Firepowerデバイスを管理するのに、軽量で操作が
容易なオプションを利用できるようになりました。

REST APIは、「RESTful」原則に基づくアプリケーションプログラミングインターフェイス
（API）で、バージョンが 6.1以降のFirepowerManagementCenterですばやく有効にでき、REST
クライアントで使用できます。

RESTクライアントをインストールした後、特定の Firepower Management Centerの RESTエー
ジェントにコンタクトして、標準の HTTPメソッドを使用し、現在の設定情報にアクセスし
て、追加の設定パラメータを発行できます。

REST APIの有効化
Firepower Management Centerでは、REST APIはデフォルトで有効です。ただし、REST APIを
使用する場合は、それが有効であることを確認してください。

UCAPLモードを使用している場合は、REST APIが有効になっていないことを確認します。（注）
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ステップ 1 [システム（System）] > [構成（Configuration）] > [REST API環境設定（REST API Preferences）] > [REST
APIを有効にする（Enable REST API）]に移動します

ステップ 2 [REST APIを有効にする（Enable REST API）]チェックボックスをオンにします。

ステップ 3 [保存（Save）]をクリックします。REST APIが有効な場合は「保存に成功しました（Save Successful）」
というボックスが表示されます。

ベストプラクティス
REST APIで最適な結果を得るために、次のベストプラクティスをお勧めします。

• UIユーザとスクリプトユーザを切り離しておきます。特に APIユーザとして管理者アカ
ウントを使用しないでください。

•スクリプトユーザに必要以上に高い権限を与えないでください。

•常にサーバからのコンテンツを検証します。

•実行可能コードが組み込まれている可能性があるため、JSONコンテンツを検証/サニタイ
ズします。

• CCまたはUCAPLモードを使用している場合は、FirepowerManagement Centerおよび管理
対象デバイスへの REST APIアクセスを無効にする必要があります。
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第 2 章

APIエクスプローラについて

• APIエクスプローラについて（3ページ）
• APIエクスプローラへの認証（3ページ）
•レガシー APIエクスプローラへのアクセス（5ページ）
• CodeGenを使用したサンプルコードの取得（5ページ）
• APIパラメータの表示（7ページ）

APIエクスプローラについて
APIエクスプローラには、REST API用の制限付きインターフェイスが用意されており、REST
APIの機能が表示されます。

APIエクスプローラは Firepower Management Centerに常駐し、Firepower Management Center経
由でアクセスすることができます。

https://<management_center_IP_or_name>:<https_port>/api/api-explorer

バージョン 6.4は OpenAPI仕様（OAS）に基づいて、新しい APIエクスプローラを使用しま
す。必要に応じて、レガシー APIエクスプローラにもアクセスできます。

OASの一部として、CodeGenを使用してサンプルコードを生成するようになりました。

このエクスプローラには、Firepower Management Centerで使用できる APIの一覧とその詳細が
表示されます。

APIエクスプローラへの認証
REST APIは Firepower Management Centerと同じ認証を使用します。REST APIの各関数は、
Firepower Management Center内の権限に対応します。

Firepower Management Centerのアカウントを使用して APIエクスプローラにログインすること
ができますが、そのアカウントが権限を持っている機能のみ実行することができます。ユーザ

役割の権限の設定については、『FirepowerManagement Center Configuration Guide』を参照して
ください。
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APIエクスプローラに初めて接続する際は、無効な証明書により接続が安全ではないというエ
ラーが表示される場合があります。証明書を使用して接続を許可するように、ブラウザに例外

を追加する必要があります。

APIエクスプローラへのログイン
REST APIは、Firepower Management Centerと同じ認証および権限モデルを使用します。詳細
については、『Firepower Management Center Configuration Guide』を参照してください。

始める前に

FirepowerManagementCenterに、RESTAPIを使用してタスクを実行するのに必要な権限を持っ
ているアカウントがあることを確認します。

ステップ 1 次の URLに移動します：https://<management_center_IP_or_name>:<https_port>/api/api-explorer

Firefoxブラウザを使用しているときに、ログオン画面のロードに時間がかかる場合、about:supportと検索
バーに入力して [Firefoxをリフレッシュ（Refresh Firefox）]オプションをクリックすると、同じ Firefoxブ
ラウザに自己署名証明書と、Firepower Management Centerインターフェイスが表示されます。詳細につい
ては、https://support.mozilla.org/en-US/kb/refresh-firefox-reset-add-ons-and-settingsを参照してください。

ステップ 2 ユーザ名とパスワードでログインし、[サインイン（Sign In）]をクリックします

次のタスク

必要なリソースと要求を探します。

ドメインの設定

デフォルトのドメインまたは特定のドメインで、REST APIはグローバルに関数を実行できま
す。

始める前に

設定済みの Firepower Management Centerと、FMCで構成されている 1つまたは複数のドメイ
ンで REST APIにアクセスする権限を持つアカウントが必要です。

右上の [ドメイン（Domains）] メニューをドロップダウンして、目的のドメインを選択します。

次のタスク

目的のリソースと要求タイプを探します。
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レガシー APIエクスプローラへのアクセス
6.4.0に対応するように APIエクスプローラが変更されました。新しい APIエクスプローラで
は以前の機能のほとんどが保持されていますが、一部のユーザは古いインターフェイスを好む

ことがあります。

始める前に

FirepowerManagementCenterに、RESTAPIを使用してタスクを実行するのに必要な権限を持っ
ているアカウントがあることを確認します。

https://<management_center_IP_or_name>:<https_port>/api/api-explorerで APIエクスプローラにロ
グインします。

右上隅の [レガシーエクスプローラ（Legacy Explorer）] をクリックします。

次のタスク

通常どおり、レガシー APIエクスプローラを使用します。

CodeGenを使用したサンプルコードの取得
オープン API仕様に基づいて CodeGenユーティリティを使用し、さまざまな言語でサンプル
コードを生成できます。このユーティリティは、オンラインでダウンロードできるオープン

ソースツールです。結果コードは、主に学習用ブートストラップツールとして使用するため

のものです。

CodeGenユーティリティは、オープン API仕様全体用のサンプルコードを作成します。その
ため、REST APIでは許可されたすべてのメソッドとエンドポイントのサンプルコードが生成
されます。サンプルコードは、HTML、Perl、Python、Javaなどのさまざまな言語で使用でき
ます。

CodeGenユーティリティの完全なドキュメントについては、次の URLを参照してください。
https://repo1.maven.org/maven2/io/swagger/swagger-codegen-cli/

オープン API仕様のダウンロード
オープン API仕様は、REST APIの標準化された仕様です。Firepower Management Center REST
APIのオープン API仕様には、APIのエンドポイント、フィールド、パラメータ、および要件
に関する詳細が含まれています。API仕様を使用してサンプルコードを生成したり、API機能
に関する特定の情報を検索できます。
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オープンAPI仕様は JSONファイルです。ほとんどのテキストエディタで読み取ることができ
ます。

始める前に

APIエクスプローラにアクセスできるアカウントが Firepower Management Centerにあること。

ブラウザが自己署名証明書を使用してサイトからダウンロードできること。

ステップ 1 次の URLに移動します：https://<management_center_IP_or_name>:<https_port>/api/api-explorer

ステップ 2 右上隅の [仕様のダウンロード（Download Spec）] をクリックします。ブラウザの設定に応じて、ファイ
ルを保存するように促されるか、またはファイルが直接表示されます。

ステップ 3 ファイルを保存します。宛先とファイル名に注意してください。

次のタスク

ダウンロードしたファイルで CodeGenユーティリティを実行します。

CodeGenユーティリティを使用したサンプルコードの生成
Swagger CodeGenユーティリティを使用すると、オープンAPI仕様からサンプルコードを生成
できます。このサンプルコードは、Java、HTML、Python、Perlなどのさまざまな言語で使用
できます。

始める前に

Swagger CodeGenユーティリティをダウンロードします。これについては、
https://repo1.maven.org/maven2/io/swagger/swagger-codegen-cli/を参照してください。

Javeランタイム環境がコンピュータにインストールされていること

Firepower Managemenr Center REST APIのオープン API仕様をダウンロードすること

CodeGenユーティリティを実行できるように環境変数を設定すること

コマンドラインから java -jar ./swagger-codegen-cli-<VERSION>.jar generate -o <OUTPUT_PATH> -l

<LANGUAGE> -i <OPEN_API_SPEC_FILE> コマンドを実行します。

例：

java -jar ./swagger-codegen-cli-2.3.1.jar generate -o C:\work\code\api_schema\html -l html -i
fmc_swagger.json

<VERSION>は、使用している CodeGenユーティリティの特定のバージョンです。これは CodeGen .jarファ
イルのファイル名と一致している必要があります。

<OUTPUT_PATH>は生成されたコードを出力するパスです。
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<LANGUAGE>は CodeGenで生成する言語です。推奨されるオプションには、 html、 java、 perl、pythonな

どがあります。その他のオプションを使用することもできます。選択肢の詳細なリストについてはCodeGen
のドキュメントを確認してください。

<OPEN_API_SPEC_FILE>はダウンロードしたオープン API仕様のファイルです。これは CodeGenがサンプル
コードを生成するためのソースです。このコマンドを使用しないと、CodeGenは出力を提供できません。

次のタスク

生成されたコードを出力パスで検索し、必要に応じて使用します。生成されたコードは一例と

して考える必要があります。また、必要に応じて変更しない限り、希望どおりに実行されない

ことがあります。

APIパラメータの表示
各リソースには、パラメータとそれに関連付けられたフィールドのセットがあります。APIエ
クスプローラ内でそのリソースに対しサポートされている操作のいずれかを実行することに

よって、パラメータやフィールドを表示できます。

始める前に

設定済みの Firepower Management Centerと、目的の REST API関数を使用するために必要な権
限を持つアカウントが必要です。

ステップ 1 目的のリソースを選択します。

ステップ 2 そのリソースに対しサポートされている操作のいずれかを選択します。
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第 3 章

クライアントとの接続

REST APIクライアントを使用して REST APIにアクセスできます。通常、REST APIクライア
ントはブラウザのプラグインとして使用できますが、任意の REST APIクライアントを使用で
きます。

RESTAPIに初めて接続すると、証明書の警告が表示されます。RESTAPIを使用するためには
証明書を受け入れる必要があります。

（注）

• REST APIクライアントからの認証（9ページ）

REST APIクライアントからの認証
APIとのインターフェイスとFirepowerユーザインターフェイスには、異なるアカウントを使
用することをお勧めします。資格情報は、両方のインターフェイスで同時には使用できませ

ん。同時使用すると警告なしにログアウトされます。

REST APIに初めて接続する際は、無効な証明書により接続が安全ではないというエラーが表
示される場合があります。証明書を使用して接続を許可するように、ブラウザに例外を追加し

ます。

トークンベース認証では、ユーザ名とパスワードを指定することによってトークンを取得しま

す。要求ごとにユーザ名とパスワードを必要とせずに、限られた期間だけHTTPサービスにア
クセスするには、このトークンを使用します。つまり、要求ごとにユーザ名とパスワードで認

証しなくても済むように、ユーザ資格情報を一意に生成されたアクセストークンで置き換えま

す。これを使用すると最長 30分間リソースにアクセスでき、3回まで更新できます。

次の図に、トークンベースの認証の概念を示します。
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認証トークンの要求

トークン生成ユーティリティは、REST APIクライアントで使用できる認証トークンを提供し
ます。
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始める前に

設定済みの Firepower Management Centerと、REST APIを使用するための資格情報を持つアカ
ウントが必要です。基本認証を実行できる REST APIクライアントも必要です。

ステップ 1 REST APIクライアントを開きます。

ステップ 2 https://<management_center_IP_or_name>/api/fmc_platform/v1/auth/generatetokenのURLに POSTコマン
ドを行うようクライアントを設定します。

ステップ 3 ユーザ名とパスワードを基本認証ヘッダーとして含めます。POST本文は空白にする必要があります。

次のタスク

APIへの要求に、ヘッダー X-auth-access-token:<authentication token value>を追加します。

REST APIクライアントからの認証（9ページ）に記載されているように、要求にヘッダー
X-auth-access-token:<authentication token value>および X-auth-refresh-token:<refresh

token value>を追加して、トークンを更新します。

サーバへのすべての REST要求に認証トークンからの Domain_UUIDを使用します。

認証トークンの更新

Firepower Management Center REST API認証トークンは、30分間有効で、3回まで更新するこ
とができます。

始める前に

Firepower Management Center REST APIから有効な認証と更新のトークンを取得します。これ
らのトークンの更新が 3回未満であることを確認します。

ステップ 1 REST APIクライアントを開きます。

ステップ 2 X-auth-access-token:<authentication token value>および X-auth-refresh-token:<refresh token value>

ヘッダーを使用して、https://<management_center_IP_or_name>/api/fmc_platform/v1/auth/refreshtokenの URL
に POSTコマンドを行うようクライアントを設定します。

次のタスク

APIへの要求に、ヘッダー X-auth-access-token:<new authentication token value>を追加し

ます。

要求に、ヘッダー X-auth-refresh-token:<new refresh token value>を追加して、トークンを

更新します。
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第 4 章

REST API内のオブジェクト

•要求構造（13ページ）
•ルールの一括転記（15ページ）
•応答構造（17ページ）
•レート制限（19ページ）
•ペイロードの制限（19ページ）
•オブジェクトのオーバーライド（19ページ）
•監査サービス（20ページ）
•導入サービス（21ページ）
•デバイスグループサービス（21ページ）
•デバイスクラスタ（22ページ）
•デバイス HAペアのサービス（23ページ）
•デバイスサービス（26ページ）
•インテリジェントサービス（38ページ）
•統合サービス（42ページ）
•オブジェクトサービス（45ページ）
•ポリシーサービス（78ページ）
•ポリシー割り当てサービス（90ページ）
•ステータスサービス（91ページ）
•システム情報（91ページ）
•パッケージを更新（92ページ）

要求構造
要求構造：

要求は、以下に示す Uniform Resource Identifier（URI）のフォームの HTTPS要求として、
Firepower Management Centerに送信されます。
https://<management_center_IP_or_name>:<https_port>/<object_URL>/object_UUIDoptions

ここで、
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• <management_center_IP_or_name>

Firepower Management Centerの IPアドレスまたは完全修飾ドメイン名

• <https_port>

Firepower Management Centerで使用するHTTPS接続のポート番号。このポートは常に 443
番です。

• <object_URL>

目的のリソースの特定の URL。これらの URLはリソースごとに一意であり、以下のとお
りです。

• options

要求で指定されるオプション。オプションは出力の変更および結果のフィルタリングに使

用できます。

• {UUID}

多くの URLには、指定する必要がある 1つまたは複数の UUIDが含まれています。ほと
んどのURIには、認証トークンに含まれるドメインUUIDが含まれています。オブジェク
トを削除または変更する、あるいは特定のオブジェクトに関する情報を要求する場合、

URIの末尾はオブジェクト UUIDになります。

使用できる要求メソッドは次のとおりです。

• GET

–指定されたオブジェクトからデータを取得します。GETは、読み取り専用操作です。

• PUT

–指定したオブジェクトに情報を追加します。オブジェクトが存在しない場合は、404エ
ラー「リソースが見つかりません（Resource Not Found）」を返します。

現在PUTを使用して新しいオブジェクトを作成することができま
すが、この機能は今後のリリースで削除される可能性がありま

す。POSTを使用して新しいオブジェクトを作成し、PUTを使用
して既存のオブジェクトを変更します。

（注）

• POST

–指定された情報でオブジェクトを作成します。POST操作には、次のような中かっこで
囲まれた、作成される JSONオブジェクトから成るペイロードが続く必要があります。
{object]
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使用可能なルールの最大数は、デバイスのメモリに依存します。

複雑なルールはより多くのメモリを使用するため、設定の制限は

ありません。ルールのパフォーマンスと最適化のガイドラインに

ついては、Firepower Management Centerの構成ガイドを参照して
ください。

（注）

• DELETE

–指定されたオブジェクトを削除します。

• PATCH

–サポートされていません。

APIは、ほぼすべての要求のクエリーパラメータをサポートしています。GET要求に対し、
次のクエリーパラメータを使用して、返されるオブジェクトの数とページネーションを制御す

ることができます。

• expanded

-これは、リスト内の項目の詳細な一覧を取得するかまたは参照のみかを示す、True/False
の値です。一部のフィールドは、このフラグが trueに設定されている場合のみ表示されま
す。

• offset

-リスト内の開始位置を示します。

• limit

-ページ内で取得するアイテムの数を示します。

APIは、要求と共に渡されるクエリーパラメータに基づくフィルタリングをサポートします。
フィルタリングはモデルの特定の属性に基づいて実行することができます。フィルタリングに

使用できるパラメータはオブジェクトによって異なり、以下の要求で一覧表示されます。

ルールの一括転記
複数のアクセス制御ルールを、一括挿入機能を使用してPOSTコマンドで追加できます。この
機能により、1,000のルールを一度に追加できます。

この機能は、アクセスルールに対してのみ使用できます。

この機能の URLは次のとおりです。
https://{fmc_IP_or_name}:{https_port}/api/fmc_config/v1/domain/{domain_UUID}/policy/accesspolicies/{policy_UUID}/accessrules?bulk=true

オプション：

?bulk=true

複数のルールがこの要求のペイロードで使用されることを示します。
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一括POST要求のペイロード内のオブジェクトは、すべて同じ型である必要があります。同じ
一括要求内で異なるオブジェクトを組み合わせることはできません。

通常の POST操作とは異なり、一括 POSTには JSONオブジェクトの一覧が必要です。JSON
オブジェクトの一覧には、1～ 1,000個までのオブジェクトが表示されます。個々の JSONオ
ブジェクトは、中かっこで囲む必要があります。各オブジェクトはカンマで区切る必要があ

り、一覧全体は角かっこで囲みます。

[{object}]

[{object1},{object2},{object3},{object4},{object5} …]

次のクエリーパラメータは、一括 POST要求でサポートされます。

• bulk=true

このパラメータは、一括POST機能がクエリーで使用されていることを指定します。この
パラメータは、ルールの一括転記に必要です。

• section=mandatory/default

このパラメータは、ルールが追加されるセクションを指定します。このパラメータを使用

しない場合、セクションはデフォルトのセクションになります。必須値とデフォルト値のみ

が許可されます。セクションを指定する場合は、それが存在する必要があります。存在し

なければ要求は失敗します。セクションを指定した場合は、カテゴリを指定できません。

• category=<Name of the category>

このパラメータは、ルールが追加されるカテゴリを指定します。カテゴリを指定する場合

は、それが存在する必要があります。存在しなければ要求は失敗します。カテゴリを指定

した場合は、セクションを指定できません。

• insertAfter=<Index of rule>

このパラメータは、指定したルールインデックスの後にルールが挿入されることを指定し

ます。セクションまたはカテゴリを指定しない場合、ルールは、挿入ポイントの後のセク

ションまたはカテゴリに追加されます。

• insertBefore=<Index of rule>

このパラメータは、指定したルールインデックスの前にルールが挿入されることを指定し

ます。セクションまたはカテゴリを指定しない場合、ルールは、挿入ポイントの前のセク

ションまたはカテゴリに追加されます。insertBeforeは insertAfterよりも優先されるので、
両方を指定すると、insertBeforeパラメータが適用されます。

ルールまたはルールのグループを、セクションまたはカテゴリの一部であるインデックスに挿

入するとき、カテゴリまたはセクションのパラメータをインデックスと共に使用して、ルール

の挿入位置を指定できます。インデックスをセクションやカテゴリと共に指定する場合、イン

デックスがそのセクションまたはカテゴリにないと、エラーが表示されます。

インデックスを指定しない場合、ルールはアクセスポリシーの後に挿入されます。カテゴリま

たはセクションを指定して、インデックスを指定しない場合、ルールはカテゴリまたはセク

ションの最後に挿入されます。
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どの POST内でも、すべてのルールは 1つの点に挿入されます。POST要求に複数の挿入場所
を指定することはできません。

ルールの順序は、Firepower Management Centerによる注文の解析方法に影響を与えます。（注）

応答構造

RESTAPIでは、1ページあたり 25件の応答のみ表示されますが、制限クエリーパラメータを
使用すれば 1000件まで増やせます。

（注）

応答の構造は次のようになります。

• LOCATION -新しく作成されたリソース ID。POSTの場合のみ。新しいリソース IDを
（URI表現として）保持します。

• CONTENT-TYPE応答メッセージ本文のメディアタイプ。応答メッセージ本文の表現と構
文を示します。

•各応答にはHTTPステータスまたはエラーコードが含まれます。使用可能なコードは、次
のカテゴリに分けられます。

• 20x - 200番台のコードは次のような処理の成功を示します。

• 200 OK

–成功した要求に対する標準応答。

• 201 Created

–要求が完了し、新しいリソースを作成。

• 202 Accepted

–要求が受け入れられたが、処理は未完了。

• 204 No Content

–サーバが要求を正常に処理したが、コンテンツは未送信。

• 4xx - 400番台のコードは、次のようなクライアント側のエラーを示します。

• 400 Bad Request

–無効なクエリーパラメータ（認識されないパラメータ、欠落しているパラメータ、また
は無効な値など）。

これにより、対応するポリシーが無効になるように、REST API経由でオブジェクトが編
集または削除されたことを示すことができます。
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• 404 Not Found

–指定されたURLが既存のリソースと一致しない。たとえば、HTTP DELETEは、そのリ
ソースがないために失敗する場合があります。

• 405 Method not Allowed

–リソースで許可されていない HTTP要求が行われた。たとえば、読み取り専用リソース
での POSTなど。

• 422 Unprocessable Entity

–ペイロードが大きすぎる。これは、2048000バイトより大きいペイロードを送信すると
きに発生します。

–無効な属性名や誤った JSONシンタックスなど、処理できないエンティティまたは読み
取れないエンティティがペイロードに含まれている。

• 429 Too Many Requests

– APIに送信された要求の数が多すぎる。このエラーは、1分あたり 120以上の要求を送
信すると発生します。

–同時要求が多すぎる。システムは、すべてのクライアントから10を超える並列要求を受
け入れることはできません。

–サーバあたりの書き込み操作が多すぎる。APIで一度に許可する PUT、POST、または
DELETE要求はサーバ上のユーザごとに 1つのみです。

• 5xx - 500番台のコードはサーバ側のエラーを示します。

エラーが発生した場合は、エラーコードに加えて、エラーに関する詳細を示すエラーオブジェ

クトがリターン応答に含まれる場合があります。JSONのエラーおよび警告の応答スキーマは
次のとおりです。

{

"error": {

"category": "FRAMEWORK",

"messages": [

{

"description": "Action is mandatory to be specified."

}

],

"severity": "ERROR"

}

}

ここで、オブジェクトのプロパティは次のとおりです。
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表 1 :オブジェクトプロパティ

説明タイププロパティ

エラーまたは警告メッセージ

のリスト

ディクショナリのリストメッセージ

Error/Warning/Infoコード文字列コード

Error/Warning/Infoに対応する
詳細メッセージ

文字列詳細

レート制限
Firepower Management Center REST APIは、ネットワーク負荷を軽減するためのレート制限を
実装しています。

APIは、個々の IPアドレスから 1分あたり 120を超えるメッセージは受け入れません。IPア
ドレスごとに 10の同時接続のみ許可されます。これらは設定可能なパラメータではありませ
ん。

クライアントでこれらの制限を超えた場合、APIは HTTP 429エラーを返します。

ペイロードの制限
APIは、ペイロードが 2048000バイトより大きいメッセージを受け入れることができません。
これは、REST APIと APIエクスプローラの両方に当てはまります。これは、設定可能なパラ
メータではありません。

メッセージがこの制限を超えた場合、APIは HTTP 422エラーを返します。

オブジェクトのオーバーライド
オーバーライドは、指定したデバイスまたはドメインに対してシステムが使用するオブジェク

トの代替値を定義します。単一の要求では、ユーザは一括操作を使用して複数のオブジェクト

に複数のオーバーライドを作成できます。

オブジェクトがオーバーライドされると、要求されたときにそのオブジェクトに代替値が提供

されます。これにより元の値が上書きされることはありません。この値は、オーバーライドが

削除された場合に返されます。オーバーライドでは、[名前（Name）] フィールドと [説明
（Description）] フィールドを除き、オブジェクト内のすべてのフィールドに代替値が提供さ
れます。

この機能の URLは次のとおりです。
https://:{fmc_ip_or_name}:{https_port}/api/fmc_config/v1/domain/{Domain_uuid} /object/hosts
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「1.2.3.5」のオーバーライド値を使用して、ドメイン「Global \\ RETAIL」のオブジェクト
「testhost」のオーバーライドを作成するためのペイロードを要求します。
{
"type": "Host",
"value": "1.2.3.5",
"overrides": {
"parent": {
"id": <Parent UUID>
"type": "Host"

},
"target": {
"name": "Global \\ RETAIL",
"id": <target domain UUID>,
"type": "Domain"

}
},
"overridable": true,
"description": " ",
"name": "testhost",

}

オプション：

?bulk=true

複数オブジェクトのオーバーライドの作成を示します。

[GET]：

特定のオブジェクトにおけるすべてのオーバーライドをリストするための

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/hosts/{host_UUID}/overrides

特定のドメインまたはデバイス上のオブジェクトにおけるオーバーライドの

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/hosts/{host_UUID}?overrideTargetId={target_UUID}

特定のドメインまたはデバイス上におけるすべてのオーバーライドに関する

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/hosts?overrideTargetId={target_UUID}

オーバーライドしても、親オブジェクトの値は変更されることはありません。（注）

監査サービス

GET auditrecords
要求タイプ：GET

説明：監査レコードを取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/audit/auditrecords

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/audit/auditrecords/{objectID}
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権限：[システム（System）] > [モニタリング（Monitoring）] > [監査（Audit）]

フィルタリングに使用できるパラメータ：username、subsystem、source、starttime、endtime

導入サービス

GET deployabledevices
要求タイプ：GET

説明：構成変更があり、展開する準備ができているすべてのデバイスの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/deployment/deployabledevices

権限：[デバイスに設定を導入（Deploy Configuration to Devices）]

フィルタリングに使用できるパラメータ：name

POST deploymentrequests
要求タイプ：POST

説明：指定したデバイスに構成変更を展開する要求を作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/deployment/deploymentrequests/{object_UUID}

権限：[デバイスに設定を導入（Deploy Configuration to Devices）]

デバイスグループサービス

DELETE devicegrouprecords
要求タイプ：DELETE

説明：指定したオブジェクト IDを持つデバイスグループを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devicegroups/devicegrouprecords/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの変更（Modify
Device）]

PUT devicegrouprecords
要求タイプ：PUT

説明：指定したオブジェクト IDを持つデバイスグループを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devicegroups/devicegrouprecords/{object_UUID}
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権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの変更（Modify
Device）]

POST devicegrouprecords
要求タイプ：POST

説明：指定したオブジェクト IDを持つデバイスグループを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devicegroups/devicegrouprecords

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの変更（Modify
Device）]

GET devicegrouprecords
要求タイプ：GET

説明：指定した IDに関連付けられているデバイスグループを取得します。IDを指定しない場
合は、すべてのデバイスグループの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devicegroups/devicegrouprecords

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/devicegroups/devicegrouprecords/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの表示（View
Devices）]

デバイスクラスタ
•

GET ftddevicecluster
要求タイプ：GET

説明：指定した IDに関連付けられている FTDクラスタレコードを取得または変更します。
GETに IDを指定しない場合は、すべての FTDクラスタの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domainUUID}/deviceclusters/ftddevicecluster/

IDによる GETの
URL：/api/fmc_config/v1/domain/{domainUUID}/deviceclusters/ftddevicecluster/{objectId}

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの表示（View
Devices）]
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デバイス HAペアのサービス

DELETE ftddevicehapair
要求タイプ：DELETE

説明：指定したオブジェクト IDを持つデバイス高可用性ペアを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devicehapairs/ftddevicehapairs/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの変更（Modify
Device）]

configure high-availability disableコマンドを実行し、FTDデバイスからフェールオーバーコン
フィギュレーションを削除します。

（注）

PUT ftddevicehapair
要求タイプ：PUT

説明：Firepower Threat Defense高可用性デバイスに対して次のいずれかの動作を設定します。

•デバイスのフェールオーバートリガー条件を設定します。

•デバイス内のスイッチの状態

•デバイスを中断または強制的に中断

URL：/api/fmc_config/v1/domain/{domain_UUID}/devicehapairs/ftddevicehapairs/{ha_container_UUID}

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの変更（Modify
Device）]

POST ftddevicehapairs
要求タイプ：POST

説明：指定されたプライマリおよびセカンダリオブジェクト IDを持つ高可用性デバイスペア
を作成します。一度に 1つ以上の高可用性ペアの POST操作を実行しないでください。次の
POST操作に進む前に、現在の POST操作が正常に完了していることを確認します。
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通常、最初の POST操作は 60秒以内に応答します。最初の POST操作を開始した後、120秒以
上経ってから後続の POST操作を実行することを推奨します。POST操作の応答には、タスク
IDとタスクステータスを持つタスクオブジェクトが含まれます。そのタスク IDを持つタス
クオブジェクトで GET操作を実行することで、タスクの完了を監視することができます。詳
細については、GET taskstatuses（91ページ）を参照してください。

（注）

URL：/api/fmc_config/v1/domain/{domain_UUID}/devicehapairs/ftddevicehapairs

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの変更（Modify
Device）]

GET ftddevicehapairs
要求タイプ：GET

説明：指定した高可用性コンテナ IDに関連付けられている詳細情報を取得します。IDを指定
しない場合は、すべての高可用性コンテナオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devicehapairs/ftddevicehapairs

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/devicehapairs/ftddevicehapairs/{ha_container_UUID}

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの変更（Modify
Device）]

DELETE failoverinterfacemacaddressconfigs
要求タイプ：DELETE

説明：指定されたFirepowerThreatDefense高可用性ペアに関連付けられている、FirepowerThreat
Defense高可用性フェールオーバーポリシーインターフェイスMACアドレスのレコードを削
除します。

URL:
/api/fmc_config/v1/domain/{domain_UUID}/devicehapairs/ftddevicehapairs/
{hacontainer_UUID}/failoverinterfacemacaddressconfigs

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの変更（Modify
Device）]

GET failoverinterfacemacaddressconfigs
要求タイプ：GET

説明：指定されたFTDHAペアに関連付けられている、FirepowerThreatDefense高可用性フェー
ルオーバーポリシーインターフェイスMACアドレスのレコードを取得します。GETの IDを
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指定しない場合は、すべての Firepower Threat Defense高可用性フェールオーバーポリシーイ
ンターフェイスMACアドレスのレコードの一覧を取得します。

URL:
/api/fmc_config/v1/domain/{domain_UUID}/devicehapairs/ftddevicehapairs/
{hacontainer_UUID}/failoverinterfacemacaddressconfigs

IDによる GETの URL：
/api/fmc_config/v1/domain/{domain_UUID}/devicehapairs/ftddevicehapairs/
{hacontainer_UUID}/failoverinterfacemacaddressconfigs/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]

POST failoverinterfacemacaddressconfigs
要求タイプ：POST

説明：指定されたFirepowerThreatDefense高可用性ペアに関連付けられている、FirepowerThreat
Defense高可用性フェールオーバーポリシーインターフェイスMACアドレスのレコードを作
成します。

URL:
/api/fmc_config/v1/domain/{domain_UUID}/devicehapairs/ftddevicehapairs/
{hacontainer_UUID}/failoverinterfacemacaddressconfigs

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの変更（Modify
Device）]

PUT failoverinterfacemacaddressconfigs
要求タイプ：PUT

説明：指定されたFirepowerThreatDefense高可用性ペアに関連付けられている、FirepowerThreat
Defense高可用性フェールオーバーポリシーインターフェイスMACアドレスのレコードを変
更します。

URL:
/api/fmc_config/v1/domain/{domain_UUID}/devicehapairs/ftddevicehapairs/
{hacontainer_UUID}/failoverinterfacemacaddressconfigs/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの変更（Modify
Device）]

GET monitoredinterfaces
要求タイプ：GET

説明：指定された FTD HAペアに関連付けられている、Firepower Threat Defense高可用性監視
インターフェイスポリシーのレコードを取得します。GETの IDを指定しない場合は、すべて
のFirepowerThreatDefense高可用性監視インターフェイスポリシーのレコードの一覧を取得し
ます。
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URL:
/api/fmc_config/v1/domain/{domain_UUID}/devicehapairs/ftddevicehapairs/
{hacontainer_UUID}/monitoredinterfaces

IDによる GETの URL：
/api/fmc_config/v1/domain/{domain_UUID}/devicehapairs/ftddevicehapairs/
{hacontainer_UUID}/monitoredinterfaces/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]

PUT monitoredinterfaces
要求タイプ：PUT

説明：指定されたFirepowerThreatDefense高可用性ペアに関連付けられている、FirepowerThreat
Defense高可用性監視インターフェイスポリシーのレコードを変更します。

URL:
/api/fmc_config/v1/domain/{domain_UUID}/devicehapairs/ftddevicehapairs/
{hacontainer_UUID}/monitoredinterfaces

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの変更（Modify
Device）]

デバイスサービス

POST copyconfigrequests
要求タイプ：POST

説明：指定した Firepower Threat Defenseデバイスにデバイス設定をコピーします。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/copyconfigrequests

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの変更（Modify
Device）]

DELETE devicerecords
要求タイプ：DELETE

説明：指定したデバイスの登録を解除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの変更（Modify
Device）]
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PUT devicerecords
要求タイプ：PUT

説明：指定した IDに関連付けられているデバイスレコードを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの変更（Modify
Device）]

POST devicerecords
要求タイプ：POST

説明：Firepower Managemenr Centerに指定したデバイスを登録します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの変更（Modify
Device）]

GET devicerecords
要求タイプ：GET

説明：デバイス情報を取得します。デバイス IDを指定した場合は、指定したデバイスの情報
を取得します。IDを指定しない場合は、すべてのデバイスの情報を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]

フィルタリングに使用できるパラメータ：hostName

PUT fpphysicalinterfaces
要求タイプ：PUT

説明：指定したデバイス上の物理インターフェイスを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{containerUUID}/fpphysicalinterfaces/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの変更（Modify
Device）]

GET fpphysicalinterfaces
要求タイプ：GET
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説明：指定したNGIPSデバイス IDとインターフェイス IDに関連付けられている物理インター
フェイスの情報を取得します。IDを指定しない場合は、指定したNGIPSデバイス IDに関連付
けられているすべての物理インターフェイスの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/fpphysicalinterfaces

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/fpphysicalinterfaces/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]

フィルタリングに使用できるパラメータ：name

DELETE fplogicalinterfaces
要求タイプ：DELETE

説明：指定したデバイス上の論理インターフェイスを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{containerUUID}/

fplogicalinterfaces/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの変更（Modify
Device）]

PUT fplogicalinterfaces
要求タイプ：PUT

説明：指定したデバイス上の論理インターフェイスを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/fplogicalinterfaces/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの変更（Modify
Device）]

POST fplogicalinterfaces
要求タイプ：POST

説明：指定したデバイス上に論理インターフェイスを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/fplogicalinterfaces

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの変更（Modify
Device）]

GET fplogicalinterfaces
要求タイプ：GET

Firepower Management Center REST APIバージョン 6.4.0クイックスタートガイド
28

REST API内のオブジェクト
DELETE fplogicalinterfaces



説明：指定したNGIPSデバイス IDとインターフェイス IDに関連付けられている論理インター
フェイスを取得します。IDを指定しない場合は、指定したNGIPSデバイス IDに関連付けられ
ているすべての論理インターフェイスの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/fplogicalinterfaces

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/fplogicalinterfaces/{obect_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]

フィルタリングに使用できるパラメータ：name

DELETE inlinesets
要求タイプ：DELETE

説明：指定したデバイス上のインラインセットを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{containerUUID}/inlinesets/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの変更（Modify
Device）]

PUT inlinesets
要求タイプ：PUT

説明：指定したデバイス上のインラインセットを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/inlinesets/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの変更（Modify
Device）]

POST inlinesets
要求タイプ：POST

説明：指定したデバイス上にインラインセットを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/inlinesets

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの変更（Modify
Device）]

GET inlinesets
要求タイプ：GET
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説明：指定した NGIPSデバイス IDとインラインセット IDに関連付けられているインライン
セットの情報を取得します。インラインセット IDを指定しない場合は、指定したNGIPSデバ
イス IDに関連付けられているすべてのインラインセットの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/inlinesets

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/inlinesets/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]

フィルタリングに使用できるパラメータ：name

GET staticroutes
要求タイプ：GET

説明：指定したデバイスに関連付けられているすべての IPv4と IPv6スタティックルートの一
覧を取得します。

URL：/api/fmc_config/v1/domain/{domainUUID}/devices/devicerecords/{containerUUID}/routing/staticroutes

GET IDの
URL：/api/fmc_config/v1/domain/{domainUUID}/devices/devicerecords/{containerUUID}/routing/staticroutes/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]

DELETE ipv4staticroutes
要求タイプ：DELETE

説明：指定した IDに関連付けられている IPv4スタティックルートを削除します。

URL：
/api/fmc_config/v1/domain/{domainUUID}/devices/devicerecords/{containerUUID}/routing/ipv4staticroutes/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの変更（Modify
Device）]

PUT ipv4staticroutes
要求タイプ：PUT

説明：指定した IDに関連付けられている IPv4スタティックルートを変更します。

URL：
/api/fmc_config/v1/domain/{domainUUID}/devices/devicerecords/{containerUUID}/routing/ipv4staticroutes/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの変更（Modify
Device）]
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POST ipv4staticroutes
要求タイプ：POST

説明：IPv4スタティックルートを作成します。

URL：/api/fmc_config/v1/domain/{domainUUID}/devices/devicerecords/{containerUUID}/routing/ipv4staticroutes

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの変更（Modify
Device）]

GET ipv4staticroutes
要求タイプ：GET

説明：指定した IDに関連付けられている IPv4スタティックルートを取得します。IDを指定
しない場合は、すべての IPv4スタティックルートの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domainUUID}/devices/devicerecords/{containerUUID}/routing/ipv4staticroutes

GET IDの
URL：/api/fmc_config/v1/domain/{domainUUID}/devices/devicerecords/{containerUUID}/routing/ipv4staticroutes/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]

DELETE ipv6staticroutes
要求タイプ：DELETE

説明：指定した IDに関連付けられている IPv6スタティックルートを削除します。

URL：/api/fmc_config/v1/domain/{domainUUID}/devices/devicerecords/{containerUUID}/routing/ipv6staticroutes/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの変更（Modify
Device）]

PUT ipv6staticroutes
要求タイプ：PUT

説明：指定した IDに関連付けられている IPv6スタティックルートを変更します。

URL：/api/fmc_config/v1/domain/{domainUUID}/devices/devicerecords/{containerUUID}/routing/ipv6staticroutes/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの変更（Modify
Device）]

POST ipv6staticroutes
要求タイプ：POST

説明：IPv6スタティックルートを作成します。
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URL：/api/fmc_config/v1/domain/{domainUUID}/devices/devicerecords/{containerUUID}/routing/ipv6staticroutes

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの変更（Modify
Device）]

GET ipv6staticroutes
要求タイプ：GET

説明：指定した IDに関連付けられている IPv6スタティックルートを取得します。IDを指定
しない場合は、すべての IPv6スタティックルートの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domainUUID}/devices/devicerecords/{containerUUID}/routing/ipv6staticroutes

GET IDの
URL：/api/fmc_config/v1/domain/{domainUUID}/devices/devicerecords/{containerUUID}/routing/ipv6staticroutes/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]

DELETE virtualswitches
要求タイプ：DELETE

説明：指定したデバイス上の仮想スイッチを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{containerUUID}/virtualswitches/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの変更（Modify
Device）]

PUT virtualswitches
要求タイプ：PUT

説明：指定したデバイス上の仮想スイッチを変更します。

URL：/api/fmc_config/v1/domain/{UUID}/devices/devicerecords/{containerUUID}/virtualswitches/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの変更（Modify
Device）]

POST virtualswitches
要求タイプ：POST

説明：指定したデバイス上に仮想スイッチを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/virtualswitches

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの変更（Modify
Device）]
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GET virtualswitches
要求タイプ：GET

説明：指定した NGIPSデバイス IDと仮想スイッチ IDに関連付けられている仮想スイッチを
取得します。仮想スイッチ IDを指定しない場合は、指定した NGIPSデバイス IDに関連付け
られているすべての仮想スイッチの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{containerUUID}/

virtualswitches

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{containerUUID}/

virtualswitches/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]

フィルタリングに使用できるパラメータ：name

PUT fpphysicalinterfaces
要求タイプ：PUT

説明：指定したデバイス上の物理インターフェイスを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{containerUUID}/fpphysicalinterfaces/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの変更（Modify
Device）]

GET fpphysicalinterfaces
要求タイプ：GET

説明：指定したNGIPSデバイス IDとインターフェイス IDに関連付けられている物理インター
フェイスの情報を取得します。IDを指定しない場合は、指定したNGIPSデバイス IDに関連付
けられているすべての物理インターフェイスの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/fpphysicalinterfaces

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/fpphysicalinterfaces/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]

フィルタリングに使用できるパラメータ：name

PUT physicalinterfaces
要求タイプ：PUT

説明：指定したデバイス上の物理インターフェイスを変更します。
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URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/

physicalinterfaces

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの変更（Modify
Device）]

GET physicalinterfaces
要求タイプ：GET

説明：指定したNGFWデバイス IDとインターフェイス IDに関連付けられている物理インター
フェイスを取得します。インターフェイス IDを指定しない場合は、指定したNGFWデバイス
IDに関連付けられているすべての物理インターフェイスの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/physicalinterfaces

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/physicalinterfaces/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]

GET bridgegroupinterfaces
要求タイプ：GET

説明：指定した NGFWデバイス IDとインターフェイス IDに関連付けられているブリッジグ
ループインターフェイスを取得します。インターフェイス IDを指定しない場合は、指定した
NGFWデバイス IDに関連付けられているすべてのブリッジグループインターフェイスの一覧
を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/bridgegroupinterfaces

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/bridgegroupinterfaces/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]

POST bridgegroupinterfaces
要求タイプ：POST

説明：指定した NGFWデバイス IDとインターフェイス IDに関連付けられているブリッジグ
ループインターフェイスを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/bridgegroupinterfaces

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの変更（Modify
Device）]
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PUT bridgegroupinterfaces
要求タイプ：PUT

説明：指定したデバイス上のブリッジグループインターフェイスを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/bridgegroupinterfaces

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの変更（Modify
Device）]

DELETE bridgegroupinterfaces
要求タイプ：DELETE

説明：指定した NGFWデバイス IDとインターフェイス IDに関連付けられているブリッジグ
ループインターフェイスを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/bridgegroupinterfaces

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの変更（Modify
Device）]

GET redundantinterfaces
要求タイプ：GET

説明：指定したNGFWデバイス IDとインターフェイス IDに関連付けられている冗長インター
フェイスを取得します。インターフェイス IDを指定しない場合は、指定したNGFWデバイス
IDに関連付けられているすべての冗長インターフェイスの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/redundantinterfaces

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/redundantinterfaces/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]

POST redundantinterfaces
要求タイプ：POST

説明：指定したデバイスの冗長インターフェイスを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/redundantinterfaces

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]

PUT redundantinterfaces
要求タイプ：PUT

説明：指定したデバイス上の冗長インターフェイスを変更します。
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URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/redundantinterfaces

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの変更（Modify
Device）]

DELETE redundantinterfaces
要求タイプ：DELETE

説明：指定したデバイスの冗長インターフェイスを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/redundantinterfaces

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]

GET etherchannelinterfaces
要求タイプ：GET

説明：指定した NGFWデバイス IDとインターフェイス IDに関連付けられているイーサネッ
トチャネルインターフェイスを取得します。IDを指定しない場合は、指定したNGFWデバイ
ス IDに関連付けられているすべてのイーサネットチャネルインターフェイスの一覧を取得し
ます。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/etherchannelinterfaces

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/etherchannelinterfaces/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]

フィルタリングに使用できるパラメータ：

POST etherchannelinterfaces
要求タイプ：POST

説明：指定したデバイス上にイーサネットチャネルインターフェイスを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/ethernetchannelinterfaces

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの変更（Modify
Device）]

PUT etherchannelinterfaces
要求タイプ：PUT

説明：指定したデバイス上のイーサネットチャネルインターフェイスを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{containerUUID}/ethernetchannelinterfaces/
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権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの変更（Modify
Device）]

DELETE etherchannelinterfaces
要求タイプ：DELETE

説明：指定したデバイスからイーサネットチャネルインターフェイスを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/ethernetchannelinterfaces

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]

GET subinterfaces
要求タイプ：GET

説明：指定したNGFWデバイス IDとインターフェイス IDに関連付けられているサブインター
フェイスを取得します。インターフェイス IDを指定しない場合は、指定したNGFWデバイス
IDに関連付けられているすべてのサブインターフェイスの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/subinterfaces

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/subinterfaces/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]

POST subinterfaces
要求タイプ：POST

説明：指定したデバイス上にサブインターフェイスを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/subinterfaces

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]

PUT subinterfaces
要求タイプ：PUT

説明：指定したデバイス上のサブインターフェイスを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/subinterfaces/

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの変更（Modify
Device）]
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DELETE subinterfaces
要求タイプ：DELETE

説明：指定したデバイス上のサブインターフェイスを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/subinterfaces

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]

GET fpinterfacestatistics
要求タイプ：GET

説明：指定したNGIPSデバイス IDに関連付けられているすべてのインターフェイスの統計情
報の一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/

devicerecords/{container_UUID}/fpinterfacestatistics

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]

フィルタリングに使用できるパラメータ：name

POST interfaceevents
要求タイプ：POST

説明：指定したデバイス上に netmodイベントを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/interfaceevents

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの変更（Modify
Device）]

GET interfaceevents
要求タイプ：GET

説明：デバイス上のすべての netmodイベントの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/interfaceevents

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]

インテリジェントサービス

POST collections
要求タイプ：POST
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説明：TAXIIソースのコレクションを追加します。

URL：/api/fmc_tid/v1/domain/{domain_UUID}/taxiiconfig/collections

権限：[インテリジェンス（Intelligence）]

POST discoveryinfo
要求タイプ：POST

説明：ソースから使用可能な TAXIIコレクションに関する情報を追加します。

URL：/api/fmc_tid/v1/domain/{domain_UUID}/taxiiconfig/discoveryinfo

権限：[インテリジェンス（Intelligence）]

GET element
要求タイプ：GET

説明：指定した IDに関連付けられているインテリジェンス対応センサーを取得します。IDを
指定しない場合は、すべてのインテリジェンス対応センサーの一覧を取得します。

URL：/api/fmc_tid/v1/domain/{domain_UUID}/tid/element

IDによる GETの URL：/api/fmc_tid/v1/domain/{domain_UUID}/tid/element/{object_UUID}

権限：[インテリジェンス（Intelligence）]

DELETE incident
要求タイプ：DELETE

説明：インシデントを削除します。

URL：/api/fmc_tid/v1/domain/{domain_UUID}/taxiiconfig/incident/{object_UUID}

権限：[インテリジェンス（Intelligence）]

PUT incident
要求タイプ：PUT

説明：指定したオブジェクト IDを持つインテリジェンスインシデントを変更します。

URL：/api/fmc_tid/v1/domain/{domain_UUID}/tid/incident/{object_UUID}

権限：[インテリジェンス（Intelligence）]

GET incident
要求タイプ：GET
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説明：指定した IDに関連付けられているインテリジェンスインシデントを取得します。IDを
指定しない場合は、すべてのインテリジェンスインシデントの一覧を取得します。デフォルト

では各ページに 25件の結果が表示されますが、limitパラメータを使用すれば 40件まで増や
せます。

URL：/api/fmc_tid/v1/domain/{domain_UUID}/tid/incident

IDによる GETの URL：/api/fmc_tid/v1/domain/{domain_UUID}/tid/incident/{object_UUID}

権限：[インテリジェンス（Intelligence）]

PUT indicator
要求タイプ：PUT

説明：指定したオブジェクト IDを持つインジケータを変更します。

URL：/api/fmc_tid/v1/domain/{domain_UUID}/tid/indicator/{object_UUID}

権限：[インテリジェンス（Intelligence）]

GET indicator
要求タイプ：GET

説明：指定した IDに関連付けられているインジケータを取得します。IDを指定しない場合
は、すべてのインジケータの一覧を取得します。デフォルトでは各ページに 25件の結果が表
示されますが、limitパラメータを使用すれば 40件まで増やせます。

URL：/api/fmc_tid/v1/domain/{domain_UUID}/tid/indicator

IDによる GETの URL：/api/fmc_tid/v1/domain/{domain_UUID}/tid/indicator/{object_UUID}

権限：[インテリジェンス（Intelligence）]

PUT observable
要求タイプ：PUT

説明：指定したオブジェクト IDを持つ監視可能オブジェクトを変更します。

URL：/api/fmc_tid/v1/domain/{domain_UUID}/tid/observable/{object_UUID}

権限：[インテリジェンス（Intelligence）]

GET observable
要求タイプ：GET

説明：指定した IDに関連付けられている監視可能オブジェクトを取得します。IDを指定しな
い場合は、すべての監視可能オブジェクトの一覧を取得します。デフォルトでは各ページに25
件の結果が表示されますが、limitパラメータを使用すれば 40件まで増やせます。
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URL：/api/fmc_tid/v1/domain/{domain_UUID}/tid/observable

IDによるGETのURL：/api/fmc_tid/v1/domain/{domain_UUID}/tid/observable/{object_UUID}

権限：[インテリジェンス（Intelligence）]

PUT settings
要求タイプ：PUT

説明：インテリジェンス設定をアクティブにする、または非アクティブにします。

URL：/api/fmc_tid/v1/domain/{domain_UUID}/tid/settings/{value}

権限：[インテリジェンス（Intelligence）]

GET settings
要求タイプ：GET

説明：指定した値のオン/オフ設定を取得します。IDを指定しない場合は、すべての TID設定
の一覧を取得します。

URL：/api/fmc_tid/v1/domain/{domain_UUID}/tid/settings

値による GETの URL：/api/fmc_tid/v1/domain/{domain_UUID}/tid/settings/{value}

権限：[インテリジェンス（Intelligence）]

DELETE source
要求タイプ：DELETE

説明：デバイスからインテリジェンスソースを削除します。

URL：/api/fmc_tid/v1/domain/{domain_UUID}/taxiiconfig/source/{object_UUID}

権限：[インテリジェンス（Intelligence）]

PUT source
要求タイプ：PUT

説明：指定したオブジェクト IDを持つインテリジェンスソースを変更します。

URL：/api/fmc_tid/v1/domain/{domain_UUID}/tid/source/{object_UUID}

権限：[インテリジェンス（Intelligence）]

POST source
要求タイプ：POST
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説明：インテリジェンス情報のソースを追加します。

URL：/api/fmc_tid/v1/domain/{domain_UUID}/tid/source

権限：[インテリジェンス（Intelligence）]

GET source
要求タイプ：GET

説明：指定した IDに関連付けられているインテリジェンスソースを取得します。IDを指定し
ない場合は、すべてのインテリジェンスソースの一覧を取得します。デフォルトでは各ページ

に 25件の結果が表示されますが、limitパラメータを使用すれば 40件まで増やせます。

URL：/api/fmc_tid/v1/domain/{domain_UUID}/tid/source

IDによる GETの URL：/api/fmc_tid/v1/domain/{domain_UUID}/tid/source/{object_UUID}

権限：[インテリジェンス（Intelligence）]

統合サービス

PUT cloudeventsconfigs
要求タイプ：PUT

説明：指定した IDに関連付けられているクラウドイベントの設定を変更します。

URL：/api/fmc_config/v1/domain/{domainUUID}/integration/cloudeventsconfigs/{objectId}

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

GET cloudeventsconfigs
要求タイプ：GET

説明：指定した IDに関連付けられているクラウドイベントの設定を取得します。GETの ID
を指定しない場合は、すべてのクラウドイベントの設定オブジェクトの一覧を取得します。

一覧の URL：/api/fmc_config/v1/domain/{domainUUID}/integration/cloudeventsconfigs

IDによる GETの
URL：/api/fmc_config/v1/domain/{domainUUID}/integration/cloudeventsconfigs/{objectId}

権限：[オブジェクトマネージャ（Object Manager）]
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DELETE externallookups

DELETE externallookups

説明：指定した UUIDを持つ外部参照オブジェクトを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/integration/externallookups/{object_UUID}

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

PUT externallookups
要求タイプ：PUT

説明：externallookupsオブジェクトを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/integration/externallookups/{object_UUID}

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

POST externallookups

POST externallookups

説明：指定したパラメータを使用して externallookupsオブジェクトを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/integration/externallookups

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

GET externallookups

GET externallookups

説明：指定した IDに関連付けられている externallookupsオブジェクトを取得します。IDを指
定しない場合は、すべての externallookupsオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/integration/externallookups

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/integration/externallookups/{object_UUID}

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

フィルタリングに使用できるパラメータ：
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DELETE packetanalyzerdevices
要求タイプ：DELETE

説明：指定した UUIDを持つパケットアナライザオブジェクトを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/integration/packetanalyzerdevices/{object_UUID}

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

PUT packetanalyzerdevices
要求タイプ：PUT

説明：指定した UUIDを持つパケットアナライザオブジェクトを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/integration/packetanalyzerdevices/{object_UUID}

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

POST packetanalyzerdevices
要求タイプ：POST

説明：指定したパラメータを持つ PKI登録オブジェクトを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/packetanalyzerdevices

権限：[オブジェクトマネージャ（Object Manager）]

GET packetanlyzerdevices
要求タイプ：GET

説明：指定した IDに関連付けられている packetanlayzerdevicesオブジェクトを取得します。ID
を指定しない場合は、すべての packetanlayzerdevicesオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/integration/packetanalyzerdevices

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/integration/packetanalyzerdevices/{object_UUID}

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

フィルタリングに使用できるパラメータ：
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オブジェクトサービス

GET anyprotocolportobjects
要求タイプ：GET

説明：指定した IDに関連付けられているプロトコルポートオブジェクトを取得します。ID
を指定しない場合は、プロトコルが [すべて（All）]に設定されたすべてのプロトコルポート
オブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/anyprotocolportobjects

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/anyprotocolportobjects/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

GET applicationcategories
要求タイプ：GET

説明：指定した IDに関連付けられているアプリケーションカテゴリオブジェクトを取得しま
す。IDを指定しない場合は、すべてのアプリケーションカテゴリオブジェクトの一覧を取得
します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/applicationcategories

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/applicationcategories/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

GET applicationfilters
要求タイプ：GET

説明：指定した IDに関連付けられているアプリケーションフィルタオブジェクトを取得しま
す。IDを指定しない場合は、すべてのアプリケーションフィルタオブジェクトの一覧を取得
します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/applicationfilters

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/applicationfilters/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]
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GET applicationproductivities
要求タイプ：GET

説明：指定した IDに関連付けられているアプリケーション生産性オブジェクトを取得します。
IDを指定しない場合は、すべてのアプリケーション生産性オブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/applicationproductivities

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/applicationproductivities/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

GET applicationrisks
要求タイプ：GET

説明：指定した IDに関連付けられているアプリケーションリスクオブジェクトを取得しま
す。IDを指定しない場合は、すべてのアプリケーションリスクオブジェクトの一覧を取得し
ます。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/applicationrisks

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/applicationrisks/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

GET applications
要求タイプ：GET

説明：指定した IDに関連付けられているアプリケーションオブジェクトを取得します。IDを
指定しない場合は、すべてのアプリケーションオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/applications

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/applications/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

GET applicationtags
要求タイプ：GET

説明：指定した IDに関連付けられているアプリケーションタグオブジェクトを取得します。
IDを指定しない場合は、すべてのアプリケーションタグオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/applicationtags
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IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/applicationtags/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

GET applicationtypes
要求タイプ：GET

説明：指定した IDに関連付けられているアプリケーションタイプオブジェクトを取得しま
す。IDを指定しない場合は、すべてのアプリケーションタイプオブジェクトの一覧を取得し
ます。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/applicationtypes

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/applicationtypes/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

GET certenrollments
要求タイプ：GET

説明：指定した IDに関連付けられている PKIの登録オブジェクトを取得します。GET用の ID
を指定しない場合は、すべての PKIの登録オブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devicegroups/certenrollments

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/devicegroups/certenrollments/{parent_object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの表示（View
Devices）]

GET continents
要求タイプ：GET

説明：指定した IDに関連付けられている大陸オブジェクトを取得します。IDを指定しない場
合は、すべての大陸オブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/continents

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/continents/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

GET countries
要求タイプ：GET
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説明：指定した IDに関連付けられている国オブジェクトを取得します。IDを指定しない場合
は、すべての国オブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/countries

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/countries/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

DELETE dnsservergroups
要求タイプ：DELETE

説明：指定したオブジェクト IDを持つ DNSサーバグループを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/dnsservergroups/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの変更（Modify
Device）]

PUT dnsservergroups
要求タイプ：PUT

説明：指定したオブジェクト IDを持つ DNSサーバグループを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/dnsservergroups

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの変更（Modify
Device）]

POST dnsservergroups
要求タイプ：POST

説明：指定したオブジェクト IDを持つ DNSサーバグループを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/dnsservergroups

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの変更（Modify
Device）]

GET dnsservergroups
要求タイプ：GET

説明：指定した IDに関連付けられている DNSサーバグループを取得します。IDを指定しな
い場合は、すべての DNSサーバグループの一覧を取得します。

URL： /api/fmc_config/v1/ドメイン/{domain_UUID \\ dnsservergroups/オブジェクト/
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IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/dnsservergroups/{object_UUID

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの表示（View
Devices）]

GET endpointdevicetypes
要求タイプ：GET

説明：指定した IDに関連付けられているエンドポイントデバイスタイプオブジェクトを取
得します。IDを指定しない場合は、すべてのエンドポイントデバイスタイプオブジェクトの
一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/endpointdevicetypes

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/endpointdevicetypes/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

GET extendedaccesslist
要求タイプ：GET

説明：指定した IDに関連付けられている拡張アクセスリストを取得します。IDを指定しない
場合は、すべての拡張アクセスリストの一覧を取得します。

URL：api/fmc_config/v1/domain/{domain_UUID}/object/extendedaccesslis

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/extendedaccesslist/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの表示（View
Devices）]

DELETE fqdns
要求タイプ：DELETE

説明：指定した IDに関連付けられている FQDNオブジェクトを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/fqdns/{object_UUID}

特定のオブジェクトにおけるオーバーライドを削除するための

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/fqdns/{object_UUID}?overrideTargetId={target_UUID}

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]
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PUT fqdns
要求タイプ：PUT

説明：指定した IDに関連付けられている FQDNオブジェクトを変更します。

URL： /api/fmc_config/v1/domain/{domain_UUID}/object/fqdns/{object_UUID}

特定のオブジェクトにおけるオーバーライドを編集または更新するための

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/fqdns/{parent_object_UUID}

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

POST fqdns
要求タイプ：POST

説明：指定したパラメータを使用して FQDNオブジェクトを作成またはオーバーライドしま
す。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/fqdns

一括 Postの URL：/api/fmc_config/v1/domain/{domain_UUID}/object/fqdns?bulk=truee

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

GET fqdns
要求タイプ：GET

説明：指定した IDに関連付けられている FQDNオブジェクトを取得します。GET用の IDを
指定しない場合は、すべての FQDNオブジェクトの一覧を取得します。

一覧の URL：/api/fmc_config/v1/domain/{domain_UUID}/object/fqdns

特定のドメインまたはデバイス上におけるすべてのオーバーライドの URL：
/api/fmc_config/v1/domain/{domain_UUID}/object/urls?overrideTargetId={target_UUID}

IDによるGETのURL：/api/fmc_config/v1/domain/{domain_UUID}/object/fqdns/{object_UUID}

特定のオブジェクトにおけるすべてのオーバーライドをリストするための

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/fqdns/{fqdn_UUID}/overrides

特定のドメインまたはデバイス上のオブジェクトにおけるオーバーライドの

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/fqdns/{object_UUID}?overrideTargetId={target_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

GET geolocation
要求タイプ：GET
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説明：指定した IDに関連付けられているジオロケーションオブジェクトを取得します。IDを
指定しない場合は、すべてのジオロケーションオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/geolocations

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/geolocations/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

DELETE hosts
要求タイプ：DELETE

説明：指定したホストオブジェクトを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/hosts/{object_UUID}

特定のオブジェクトにおけるオーバーライドを削除するための

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/hosts/{object_UUID}?overrideTargetId={target_UUID}

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

PUT hosts
要求タイプ：PUT

説明：ホストオブジェクトを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/hosts/{object_UUID}

特定のオブジェクトにおけるオーバーライドを編集または更新するための

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/fqdns/{parent_object_UUID}

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

POST hosts
要求タイプ：POST

説明：指定したパラメータを使用してホストオブジェクトを作成またはオーバーライドしま

す。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/hosts

一括 Postの URL：/api/fmc_config/v1/domain/{domain_UUID}/object/hosts?bulk=true

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]
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GET hosts
要求タイプ：GET

説明：指定した IDに関連付けられているホストオブジェクトを取得します。IDを指定しない
場合は、すべてのホストオブジェクトの一覧を取得します。

一覧の URL：/api/fmc_config/v1/domain/{domain_UUID}/object/hosts

特定のドメインまたはデバイス上におけるすべてのオーバーライドに関する

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/hosts?overrideTargetId={target_UUID}

IDによるGETのURL：/api/fmc_config/v1/domain/{domain_UUID}/object/hosts/{object_UUID}

特定のオブジェクトにおけるすべてのオーバーライドをリストするための

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/hosts/{host_UUID}/overrides

特定のドメインまたはデバイス上のオブジェクトにおけるオーバーライドの

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/hosts/{host_UUID}?overrideTargetId={target_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

DELETE icmpv4objects
要求タイプ：DELETE

説明：指定した ICMPv4ポートを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/icmpv4objects/{object_UUID}

特定のオブジェクトにおけるオーバーライドを削除するための

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/icmpv4objects/{object_UUID}?overrideTargetId={target_UUID}

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

PUT icmpv4objects
要求タイプ：PUT

説明：ICMPv4ポートオブジェクトを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/icmpv4objects/{object_UUID}

特定のオブジェクトにおけるオーバーライドを編集または更新するための

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/icmpv4objects/{parent_object_UUID}

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

POST icmpv4objects
要求タイプ：POST
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説明：指定したパラメータを使用して ICMPv4ポートオブジェクトを作成またはオーバーライ
ドします。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/icmpv4objects

一括 PostのURL：/api/fmc_config/v1/domain/{domain_UUID}/object/icmpv4objects?bulk=true

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

GET icmpv4objects
要求タイプ：GET

説明：指定した IDに関連付けられている ICMPv4オブジェクトを取得します。IDを指定しな
い場合は、すべての ICMPv4オブジェクトの一覧を取得します。

一覧の URL：/api/fmc_config/v1/domain/{domain_UUID}/object/icmpv4object

特定のドメインまたはデバイス上におけるすべてのオーバーライドの

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/icmp6objects?overrideTargetId={target_UUID

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/icmpv4objects/{object_UUID}

特定のオブジェクトにおけるすべてのオーバーライドをリストするための

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/icmp4objects/{icmpv4object_UUID}/overrides

特定のドメインまたはデバイス上のオブジェクトにおけるオーバーライドの

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/icmp4objects/{icmp4object_UUID}?overrideTargetId={target_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

DELETE icmpv6objects
要求タイプ：DELETE

説明：指定した ICMPv6ポートオブジェクトを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/icmpv6objects/{object_UUID}

特定のオブジェクトにおけるオーバーライドを削除するための

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/icmpv6objects/{object_UUID}?overrideTargetId={target_UUID}

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

PUT icmpv6objects
要求タイプ：PUT

説明：ICMPv6ポートオブジェクトを変更します。
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URL：/api/fmc_config/v1/domain/{domain_UUID}/object/icmpv6objects/{object_UUID}

特定のオブジェクトにおけるオーバーライドを編集または更新するための URL：
/api/fmc_config/v1/domain/{domain_UUID}/object/icmpv6objects/{parent_object_UUID}

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

POST icmpv6objects
要求タイプ：POST

説明：指定したパラメータを使用して ICMPv6ポートオブジェクトを作成またはオーバーライ
ドします。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/icmpv6objects

一括 PostのURL：/api/fmc_config/v1/domain/{domain_UUID}/object/icmpv6objects?bulk=true

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

GET icmpv6objects
要求タイプ：GET

説明：指定した IDに関連付けられている ICMPv6オブジェクトを取得します。IDを指定しな
い場合は、すべての ICMPv6オブジェクトの一覧を取得します。

一覧の URL：/api/fmc_config/v1/domain/{domain_UUID}/object/icmpv6objects

特定のドメインまたはデバイス上におけるすべてのオーバーライドの

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/icmp6objects?overrideTargetId={target_UUID

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/icmpv6objects/{object_UUID}

特定のオブジェクトにおけるすべてのオーバーライドをリストする

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/icmp6objects/{icmp6object_UUID}?overrideTargetId={target_UUIDs

特定のドメインまたはデバイス上のオブジェクトにおけるオーバーライドの

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/icmp6objects/{icmp6object_UUID}?overrideTargetId={target_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

DELETE ikev1ipsecproposals
要求タイプ：DELETE

説明：指定した IDに関連付けられた IKEv1 IPsecプロポーザルを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/ikev1ipsecproposals/{ikev1ipsecproposal_UUID}
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権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

PUT ikev1ipsecproposals
要求タイプ：PUT

説明：指定した IDに関連付けられた IKEv1 IPsecプロポーザルを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/ikev1ipsecproposals/

{ikev1ipsecproposal_UUID}

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

POST ikev1ipsecproposals
要求タイプ：POST

説明：指定した IDに関連付けられた IKEv1 IPsecプロポーザルを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/ikev1ipsecproposal

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

GET ikev1ipsecproposals
要求タイプ：GET

説明：指定した IDに関連付けられた IKEv1 IPsecプロポーザルを取得します。GET用の IDを
指定しない場合は、すべての IKEv1 IPsecプロポーザルオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/ikev1ipsecproposals

IDによるGETのURL：/api/fmc_config/v1/domain/{domain_UUID}/object/ikev1ipsecproposals/{

ikev1ipsecproposal_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

DELETE ikev1policies
要求タイプ：DELETE

説明：指定した IDに関連付けられている IKEv1ポリシーオブジェクトを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/ikev1policies/{ikev1policy_UUID}

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]
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PUT ikev1policies
要求タイプ：PUT

説明：指定した IDに関連付けられている IKEv1ポリシーオブジェクトを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/ikev1policies/{ikev1policy_UUID}

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

POST ikev1policies
要求タイプ：POST

説明：指定した IDに関連付けられている IKEv1ポリシーオブジェクトを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/ikev1policies

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

GET ikev1policies
要求タイプ：GET

説明：指定した IDに関連付けられている IKEv1ポリシーオブジェクトを取得します。GET用
の IDを指定しない場合は、すべての IKEv1ポリシーオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/ikev1policies

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/ikev1policies/{ikev1policy_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

DELETE ikev2ipsecproposals
要求タイプ：DELETE

説明：指定した IDに関連付けられた IKEv2 IPsecプロポーザルを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/ikev2ipsecproposals/{ikev2ipsecproposal_UUID}

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

PUT ikev2ipsecproposals
要求タイプ：PUT

説明：指定した IDに関連付けられた IKEv2 IPsec提案を変更します。

Firepower Management Center REST APIバージョン 6.4.0クイックスタートガイド
56

REST API内のオブジェクト
PUT ikev1policies



URL：/api/fmc_config/v1/domain/{domain_UUID}/object/ikev2ipsecproposals/{ikev2ipsecproposal_UUID}

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

POST ikev2ipsecproposals
要求タイプ：POST

説明：指定した IDに関連付けられた IKEv2 IPsecプロポーザルを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/ikev2ipsecproposals

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

GET ikev2ipsecproposals
要求タイプ：GET

説明：指定した IDに関連付けられた IKEv2 IPsecプロポーザルを取得します。GET用の IDを
指定しない場合は、すべての IKEv2 IPSecプロポーザルオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/ikev2ipsecproposals/

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/ikev2ipsecproposals/{ikev2ipsecproposal_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

DELETE ikev2policies
要求タイプ：DELETE

説明：指定した IDに関連付けられている IKEv2オブジェクトを削除します。

URL： /api/fmc_config/v1/domain/{domain_UUID}/object/ikev2policies/{ikev2policy_UUID

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

PUT ikev2policies
要求タイプ：PUT

説明：指定した IDに関連付けられている IKEv2オブジェクトを変更します。

URL： /api/fmc_config/v1/domain/{domain_UUID}/object/ikev2policies/{ikev2policy_UUID

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]
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POST ikev2policies
要求タイプ：POST

説明：指定した IDに関連付けられている IKEv2オブジェクトを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/ikev2policies

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

GET ikev2policies
要求タイプ：GET

説明：指定した IDに関連付けられている IKEv2オブジェクトを取得します。GET用の IDを
指定しない場合は、すべての IKEv2 IPSec提案オブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/ikev2polici

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/ikev2policies/{ikev2policy_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

DELETE interfacegroups
要求タイプ：DELETE

説明：指定した IDに関連付けられているインターフェイスグループオブジェクトを削除しま
す。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/interfacegroups/{object_UUID}

特定のオブジェクトの

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/interfacegroups/{object_UUID}?overrideTargetId={target_UUID}

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

PUT interfacegroups
要求タイプ：PUT

説明：指定した IDに関連付けられているインターフェイスグループオブジェクトを変更しま
す。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/interfacegroups/{object_UUID}

特定のオブジェクトにおけるオーバーライドを編集または更新するための URL：
/api/fmc_config/v1/domain/{domain_UUID}/object/interfacegroups/{parent_object_UUID}
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権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

POST interfacegroups
要求タイプ：POST

説明：指定した IDに関連付けられているインターフェイスグループオブジェクトを作成およ
びオーバーライドします。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/interfacegroups

一括PostのURL：/api/fmc_config/v1/domain/{domain_UUID}/object/interfacegroups?bulk=true

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

GET interfacegroups
要求タイプ：GET

説明：指定した IDに関連付けられているインターフェイスグループオブジェクトを取得しま
す。GET用の IDを指定しない場合は、すべてのインターフェイスグループオブジェクトの一
覧を取得します。

一覧の URL：/api/fmc_config/v1/domain/{domain_UUID}/object/interfacegroups

特定のドメインまたはデバイス上におけるすべてのオーバーライドの

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/interfacegroups?overrideTargetId={target_UUID}

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/interfacegroups/{object_UUID}

特定のオブジェクトにおけるすべてのオーバーライドをリストする

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/interfacegroups/{interfacegroups_UUID}/overrides

特定のドメインまたはデバイス上のオブジェクトにおけるオーバーライドの URL：
/api/fmc_config/v1/domain/{domainUUID}/object/interfacegroups/{interfacegroups_UUID}?overrideTargetId={target_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

GET interfaceobjects
要求タイプ：GET

説明：セキュリティゾーンとインターフェイスグループの両方のすべてのインターフェイス

オブジェクトのリストを取得します。

一覧の URL：/api/fmc_config/v1/domain/{domain_UUID}/object/interfaceobjects

特定のドメインまたはデバイス上のすべてのオーバーライドの

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/interfaceobjects?overrideTargetId={target_UUID}
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IDによる GETの URL：
/api/fmc_config/v1/domain/{domain_UUID}/object/interfaceobjects/{object_UUID}

特定のオブジェクトにおけるすべてのオーバーライドをリストする

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/interfaceobjects/{interfaceobjects_UUID}/overrides

特定のドメインまたはデバイス上のオブジェクトにおけるオーバーライドの URL：
/api/fmc_config/v1/domain/{domain_UUID}/object/interfaceobjects/{interfaceobjects_UUID}?overrideTargetId={target_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

GET isesecuritygrouptags
要求タイプ：GET

指定した IDを持つ ISEセキュリティグループタグオブジェクトを取得しますIDを指定しな
い場合は、すべての ISEセキュリティグループタグオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/isesecuritygrouptags

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/isesecuritygrouptags/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

GET keychain
要求タイプ：GET

説明：指定した IDに関連付けられているキーチェーンオブジェクトを取得します。GET用の
IDを指定しない場合は、すべてのキーチェーンオブジェクトの一覧を取得します。

一覧の URL：/api/fmc_config/v1/domain/{domain_UUID}/object/keychains

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/keychains/{keychain_UUID}

特定のオブジェクトのすべてのオーバーライドをリストする URL。オブジェクト IDが指定さ
れていない場合は、すべてのキーチェーンオブジェクトが表示されま

す。/api/fmc_config/v1/domain/{domain_UUID}/object/keychains/{keychains_UUID}/overrides/{objectId}

特定のドメインまたはデバイス上のすべてのオーバーライドの URL：
/api/fmc_config/v1/domain/{domain_UUID}/object/keychains?overrideTargetId={target_UUID}

特定のドメインまたはデバイス上のオブジェクトにおけるオーバーライドの

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/keychains/{keychain_UUID}?overrideTargetId={target_UUID}

ターゲット UUIDは、ドメインまたはデバイスの UUIDです。（注）

権限：[オブジェクトマネージャ（Object Manager）]
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DELETE keychain
要求タイプ：DELETE

説明：指定した IDに関連付けられているキーチェーンオブジェクトを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/keychains/{keychain_UUID}

特定のオブジェクトにおけるオーバーライドを削除するための

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/keychains/{keychain_UUID}?overrideTargetId={target_UUID}

ターゲット UUIDは、ドメインまたはデバイスの UUIDです。（注）

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

PUT keychain
要求タイプ：PUT

説明：指定した IDに関連付けられているキーチェーンオブジェクトを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/keychains/{keychain_UUID}

特定のオブジェクトにおけるオーバーライドを編集または更新するための

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/keychains/{keychain_UUID}

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

POST keychain
要求タイプ：POST

説明：指定したパラメータを使用してキーチェーンオブジェクトを作成またはオーバーライ

ドします。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/keychains

一括 Postの URL：

/api/fmc_config/v1/domain/{domain_UUID}/object/keychains?bulk=true

特定のオブジェクトにおけるオーバーライドを作成する

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/keychains

Firepower Management Center REST APIバージョン 6.4.0クイックスタートガイド
61

REST API内のオブジェクト
DELETE keychain



キーチェーンオブジェクトの作成時にオーバーライドが設定されなかった場合は、次のよう

になります。

1. PUTを使用して、キーチェーンオブジェクトのオーバーライドプロパティを「true」に更
新します。

2. キーチェーンオブジェクトの POSTオーバーライドを作成します。

注目

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

GET networkaddresses
要求タイプ：GET

説明：ネットワークとホストのすべてのオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/networkaddresses

権限：[オブジェクトマネージャ（Object Manager）]

DELETE networkgroups
要求タイプ：DELETE

説明：指定したネットワークグループを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/networkgroups/{object_UUID}

特定のオブジェクトにおけるオーバーライドを削除する

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/networkgroups/{object_UUID}?overrideTargetId={target_UUID}

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

PUT networkgroups
要求タイプ：PUT

説明：ネットワークグループを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/networkgroups/{object_UUID}

特定のオブジェクトにおけるオーバーライドを編集または更新するための URL：
/api/fmc_config/v1/domain/{domain_UUID}/object/networkgroups/{parent_object_UUID}

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]
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POST networkgroups
要求タイプ：POST

説明：指定したパラメータを使用してネットワークグループを作成またはオーバーライドしま

す。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/networkgroups

一括 PostのURL：/api/fmc_config/v1/domain/{domain_UUID}/object/networkgroups?bulk=true

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

GET networkgroups
要求タイプ：GET

説明：指定した IDに関連付けられているネットワークグループオブジェクトを取得します。
IDを指定しない場合は、すべてのネットワークグループオブジェクトの一覧を取得します。

一覧の URL：/api/fmc_config/v1/domain/{domain_UUID}/object/networkgroups

特定のドメインまたはデバイス上のすべてのオーバーライドの

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/networkgroups?overrideTargetId={target_UUID}

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/networkgroups/{object_UUID}

特定のオブジェクトにおけるすべてのオーバーライドをリストする

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/networkgroups/{networkgroups_UUID}/overrides

特定のドメインまたはデバイス上のオブジェクトにおけるオーバーライドの

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/networkgroups/{networkgroups

_UUID}?overrideTargetId={target_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

DELETE networks
要求タイプ：DELETE

説明：指定したネットワークオブジェクトを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/networks/{object_UUID}

特定のオブジェクトにおけるオーバーライドを削除する

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/networks/{object_UUID}?overrideTargetId={target_UUID}

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]
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PUT networks
要求タイプ：PUT

説明：ネットワークオブジェクトを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/networks/{object_UUID}

特定のオブジェクトにおけるオーバーライドを編集または更新するための

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/networks/{parent_object_UUID}

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

POST networks
要求タイプ：POST

説明：指定したパラメータを使用してネットワークオブジェクトを作成またはオーバーライド

します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/networks

一括 Postの URL：/api/fmc_config/v1/domain/{domain_UUID}/object/networks?bulk=true

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

GET networks
要求タイプ：GET

説明：指定した IDに関連付けられているネットワークオブジェクトを取得します。IDを指定
しない場合は、すべてのネットワークオブジェクトの一覧を取得します。

一覧の URL：/api/fmc_config/v1/domain/{domain_UUID}/object/networks

特定のドメインまたはデバイス上におけるすべてのオーバーライドの

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/networks?overrideTargetId={target_UUID}

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/networks/{object_UUID}

特定のオブジェクトにおけるすべてのオーバーライドをリストする

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/networks/{network_UUID}/overrides

特定のドメインまたはデバイス上のオブジェクトにおけるオーバーライドの

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/networks/{network_UUID}?overrideTargetId={target_UUID}

権限：[オブジェクトマネージャ（Object Manager）]
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DELETE portobjectgroups
要求タイプ：DELETE

説明：指定したポートオブジェクトグループを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/portobjectgroups/{object_UUID}

特定のオブジェクトにおけるオーバーライドを削除するための

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/portobjectgroups/{object_UUID}?overrideTargetId={target_UUID}

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

PUT portobjectgroups
要求タイプ：PUT

説明：ポートオブジェクトグループを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/portobjectgroups/{object_UUID}

特定のオブジェクトにおけるオーバーライドを編集または更新するための

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/portobjectgroups/{parent_object_UUID}

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

POST portobjectgroups
要求タイプ：POST

説明：指定したパラメータを使用してポートオブジェクトグループを作成またはオーバーラ

イドします。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/portobjectgroups

一括PostのURL：/api/fmc_config/v1/domain/{domain_UUID}/object/portobjectgroups?bulk=true

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

GET portobjectgroups
要求タイプ：GET

説明：指定した IDに関連付けられているポートオブジェクトグループオブジェクトを取得
します。IDを指定しない場合は、すべてのポートオブジェクトグループオブジェクトの一覧
を取得します。

一覧の URL：/api/fmc_config/v1/domain/{domain_UUID}/object/portobjectgroups
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特定のドメインまたはデバイス上におけるすべてのオーバーライドの

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/portobjectgroups?overrideTargetId={target_UUID}

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/portobjectgroups/{object_UUID}

特定のオブジェクトにおけるすべてのオーバーライドをリストする

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/portobjectgroups/{portobjectgroup_UUID}/overrid

特定のドメインまたはデバイス上のオブジェクトにおけるオーバーライドの URL：
api/fmc_config/v1/domain/{domain_UUID}/object/portobjectgroups/{portobjectgroup_UUID}?overrideTargetId={target_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

GET ports
要求タイプ：GET

説明：すべてのポートオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/ports

権限：[オブジェクトマネージャ（Object Manager）]

DELETE protocolportobjects
要求タイプ：DELETE

説明：指定したプロトコルポートオブジェクトを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/protocolportobjects/{object_UUID}

特定のオブジェクトにおけるオーバーライドを削除する

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/protocolportobjects/{object_UUID}?overrideTargetId={target_UUID

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

PUT protocolportobjects
要求タイプ：PUT

説明：プロトコルポートオブジェクトを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/protocolportobjects/{object_UUID}

特定のオブジェクトにおけるオーバーライドを編集または更新するための

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/protocolportobjects/{parent_object_UUID}

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]
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POST protocolportobjects
要求タイプ：POST

説明：指定したパラメータを使用してプロトコルポートオブジェクトを作成またはオーバー

ライドします。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/protocolportobjects

一括 Postの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/protocolportobjects?bulk=tru

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

GET protocolportobjects
要求タイプ：GET

説明：指定した IDに関連付けられているプロトコルポートオブジェクトを取得します。ID
を指定しない場合は、すべてのプロトコルポートオブジェクトの一覧を取得します。

一覧の URL：/api/fmc_config/v1/domain/{domain_UUID}/object/protocolportobjects

特定のドメインまたはデバイス上におけるすべてのオーバーライドの

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/protocolportobjects?overrideTargetId={target_UUID}

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/protocolportobjects/{object_UUID}

特定のオブジェクトにおけるすべてのオーバーライドをリストする

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/protocolportobjects/{protocolportobject_UUID}/overrides

特定のドメインまたはデバイス上のオブジェクトにおけるオーバーライドの

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/protocolportobjects/{protocolportobject_UUID}?overrideTargetId={target_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

DELETE ranges
要求タイプ：DELETE

説明：指定したアドレスの範囲を削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/ranges/{object_UUID}

特定のオブジェクトにおけるオーバーライドを削除する

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/ranges/{object_UUID}?overrideTargetId={target_UUID}

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]
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PUT ranges
要求タイプ：PUT

説明：アドレスの範囲を変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/ranges/{object_UUID}

特定のオブジェクトにおけるオーバーライドを編集または更新するための

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/ranges/{parent_object_UUID}

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

POST ranges
要求タイプ：POST

説明：指定したパラメータを使用してアドレスの範囲を作成またはオーバーライドします。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/ranges

一括 Postの URL：/api/fmc_config/v1/domain/{domain_UUID}/object/ranges?bulk=true

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

GET ranges
要求タイプ：GET

説明：指定した IDに関連付けられているアドレス範囲オブジェクトを取得します。IDを指定
しない場合は、すべてのアドレス範囲オブジェクトの一覧を取得します。

一覧の URL：/api/fmc_config/v1/domain/{domain_UUID}/object/range

特定のドメインまたはデバイス上におけるすべてのオーバーライドの

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/ranges?overrideTargetId={target_UUID}

IDによるGETのURL：/api/fmc_config/v1/domain/{domain_UUID}/object/ranges/{object_UUID}

特定のオブジェクトにおけるすべてのオーバーライドをリストする

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/ranges/{range_UUID}/overrides

特定のドメインまたはデバイス上のオブジェクトにおけるオーバーライドの

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/ranges/{range_UUID}?overrideTargetId={target_UUID

権限：[オブジェクトマネージャ（Object Manager）]

GET realms
要求タイプ：GET
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説明：指定した IDに関連付けられているレルムオブジェクトを取得します。IDを指定しない
場合は、すべてのレルムオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/realms

IDによるGETのURL：/api/fmc_config/v1/domain/{domain_UUID}/object/realms/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

GET realmusergroups
要求タイプ：GET

説明：指定した IDに関連付けられているレルムユーザグループオブジェクトを取得します。
IDを指定しない場合は、すべてのレルムユーザグループオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/realmusergroups

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/realmusergroups/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

フィルタリングに使用できるパラメータ：realmUuid

このパラメータは必須です。（注）

GET realmusers
要求タイプ：GET

説明：指定した IDに関連付けられているレルムユーザオブジェクトを取得します。IDを指
定しない場合は、すべてのレルムユーザオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/realmusers

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/realmusers/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

フィルタリングに使用できるパラメータ：realmUuid

このパラメータは必須です。（注）

GET securitygrouptags
要求タイプ：GET
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説明：指定した IDに関連付けられているカスタムセキュリティグループタグオブジェクト
を取得します。IDを指定しない場合は、すべてのカスタムセキュリティグループタグオブ
ジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/securitygrouptags

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/securitygrouptags/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

フィルタリングに使用できるパラメータ：name

DELETE securityzones
要求タイプ：DELETE

説明：指定したセキュリティゾーンオブジェクトを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/securityzones/{object_UUID}

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

PUT securityzones
要求タイプ：PUT

説明：セキュリティゾーンオブジェクトを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/securityzones/{object_UUID}

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

POST securityzones
要求タイプ：POST

説明：指定したパラメータを使用してセキュリティゾーンオブジェクトを作成またはオーバー

ライドします。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/securityzones

一括 PostのURL：/api/fmc_config/v1/domain/{domain_UUID}/object/securityzones?bulk=true

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

GET securityzones
要求タイプ：GET
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説明：指定した IDに関連付けられているセキュリティゾーンオブジェクトを取得します。ID
を指定しない場合は、すべてのセキュリティゾーンオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/securityzones

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/securityzones/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

フィルタリングに使用できるパラメータ：name

GET siurlfeeds
要求タイプ：GET

説明：指定した IDに関連付けられているセキュリティインテリジェンス URLフィードオブ
ジェクトを取得します。IDを指定しない場合は、すべてのセキュリティインテリジェンス
URLフィードオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/siurlfeeds

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/siurlfeeds/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

GET siurllists
要求タイプ：GET

説明：指定した IDに関連付けられているセキュリティインテリジェンスURLリストオブジェ
クトを取得します。IDを指定しない場合は、すべてのセキュリティインテリジェンスURLリ
ストオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/siurllists

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/siurllists/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

DELETE slamonitors
要求タイプ：DELETE

説明：指定した IDに関連付けられている SLAモニタオブジェクトを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/slamonitors/{object_UUID}

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]
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PUT slamonitors
要求タイプ：PUT

説明：指定した IDに関連付けられている SLAモニタオブジェクトを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/slamonitors/{object_UUID}

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

POST slamonitors
要求タイプ：POST

説明：指定したパラメータを使用して SLAモニタを作成またはオーバーライドします。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/slamonitors

一括 Postの URL：/api/fmc_config/v1/domain/{domain_UUID}/object/slamonitors?bulk=true

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

GET slamonitors
要求タイプ：GET

説明：指定した IDに関連付けられているSLAモニタを取得します。IDを指定しない場合は、
すべての SLAモニタの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/slamonitors

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/slamonitors/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

GET tunneltags
要求タイプ：GET

説明：指定した IDに関連付けられているトンネルタグオブジェクトを取得します。IDを指
定しない場合は、すべてのトンネルタグオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/tunneltags

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/tunneltags/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]
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GET urlcategories
要求タイプ：GET

説明：指定した IDに関連付けられている URLカテゴリオブジェクトを取得します。IDを指
定しない場合は、すべての URLカテゴリオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/urlcategories

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/urlcategories/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

DELETE urlgroups
要求タイプ：DELETE

説明：指定した URLグループオブジェクトを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/urlgroups/{object_UUID}

特定のオブジェクトにおけるオーバーライドを削除する

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/urlgroups/{object_UUID}?overrideTargetId={target_UUID}}

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

PUT urlgroups
要求タイプ：PUT

説明：URLグループオブジェクトを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/urlgroups/{object_UUID}

特定のオブジェクトにおけるオーバーライドを編集または更新するための

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/urlgroups/{parent_object_UUID}

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

POST urlgroups
要求タイプ：POST

説明：指定したパラメータを使用して urlgroupオブジェクトを作成またはオーバーライドしま
す。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/urlgroups

一括 Postの URL：/api/fmc_config/v1/domain/{domain_UUID}/object/urlgroups?bulk=true
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権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

GET urlgroups
要求タイプ：GET

説明：指定した IDに関連付けられている URLグループオブジェクトを取得します。IDを指
定しない場合は、すべての URLグループオブジェクトの一覧を取得します。

一覧の URL：/api/fmc_config/v1/domain/{domain_UUID}/object/urlgroups

特定のドメインまたはデバイス上におけるすべてのオーバーライドの

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/urlgroups?overrideTargetId={target_UUID}

。

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/urlgroups/{object_UUID}

特定のオブジェクトにおけるすべてのオーバーライドをリストする

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/urlgroups/{urlgroup_UUID}/overrides

特定のドメインまたはデバイス上のオブジェクトにおけるオーバーライドの

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/urlgroups/{urlgroup_UUID}?overrideTargetId={target_UUID}

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

DELETE urls
要求タイプ：GET

説明：指定した URLを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/urls/{object_UUID}

特定のオブジェクトにおけるオーバーライドを削除する

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/urls/{object_UUID}?overrideTargetId={target_UUID}

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

PUT urls
要求タイプ：PUT

説明：URLを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/urls/{object_UUID}

特定のオブジェクトにおけるオーバーライドを編集または更新するための

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/urls/{parent_object_UUID}
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権限：[オブジェクトマネージャ（Object Manager）]

POST urls
要求タイプ：POST

説明：指定したパラメータを使用して URLを作成またはオーバーライドします。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/urls

一括 Postの URL：/api/fmc_config/v1/domain/{domain_UUID}/object/urls?bulk=true

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

GET urls
要求タイプ：GET

説明：指定した IDに関連付けられている URLオブジェクトを取得します。IDを指定しない
場合は、すべての URLオブジェクトの一覧を取得します。

一覧の URL：/api/fmc_config/v1/domain/{domain_UUID}/object/urls

特定のドメインまたはデバイス上におけるすべてのオーバーライドの

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/urls?overrideTargetId={target_UUID}

IDによるGETのURL：/api/fmc_config/v1/domain/{domain_UUID}/object/urls/{object_UUID}

特定のオブジェクトにおけるすべてのオーバーライドをリストする

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/urls/{url_UUID}/overrides

特定のドメインまたはデバイス上のオブジェクトにおけるオーバーライドの

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/urls/{url_UUID}?overrideTargetId={target_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

GET variablesets
要求タイプ：GET

説明：指定した IDに関連付けられている変数セットオブジェクトを取得します。IDを指定し
ない場合は、すべての変数セットオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/variablesets

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/variablesets/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]
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DELETE vlangrouptags
要求タイプ：DELETE

説明：指定した VLANグループタグオブジェクトを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/vlangrouptags/{object_UUID}

特定のオブジェクトにおけるオーバーライドを削除する

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/vlangrouptags/{object_UUID}?overrideTargetId={target_UUID}}

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

PUT vlangrouptags
要求タイプ：PUT

説明：VLANグループタグオブジェクトを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/vlangrouptags/{object_UUID}

特定のオブジェクトにおけるオーバーライドを編集または更新するための

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/vlangrouptags/{parent_object_UUID}

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

POST vlangrouptags
要求タイプ：POST

説明：指定したパラメータを使用して VLAMグループタグを作成またはオーバーライドしま
す。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/vlangrouptags

一括 PostのURL：/api/fmc_config/v1/domain/{domain_UUID}/object/vlangrouptags?bulk=true

権限： [オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

GET vlangrouptags
要求タイプ：GET

説明：指定した IDに関連付けられている VLANグループタグオブジェクトを取得します。
IDを指定しない場合は、すべての VLANグループタグオブジェクトの一覧を取得します。

一覧の URL：/api/fmc_config/v1/domain/{domain_UUID}/object/urlgroups

特定のドメインまたはデバイス上におけるすべてのオーバーライドの

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/vlangrouptags?overrideTargetId={target_UUID}
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IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/vlangrouptags/{object_UUID}

特定のオブジェクトにおけるすべてのオーバーライドをリストする

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/vlangrouptags/{vlangrouptag_UUID}/overrides

特定のドメインまたはデバイス上のオブジェクトにおけるオーバーライドの

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/vlangrouptags/{vlangrouptag_UUID}?overrideTargetId={target_UUID}

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

DELETE vlantags
要求タイプ：DELETE

説明：指定した VLANタグオブジェクトを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/vlantags/{object_UUID}

特定のオブジェクトにおけるオーバーライドを削除する

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/vlantags/{object_UUID}?overrideTargetId={target_UUID}

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

PUT vlantags
要求タイプ：PUT

説明：VLANタグオブジェクトを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/vlantags/{object_UUID}

特定のオブジェクトにおけるオーバーライドを編集または更新するための URL：
api/fmc_config/v1/domain/{domain_UUID}/object/vlantags/{parent_object_UUID}

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

POST vlantags
要求タイプ：POST

説明：指定したパラメータを使用して VLANタグを作成またはオーバーライドします。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/vlantags

一括 Postの URL：/api/fmc_config/v1/domain/{domain_UUID}/object/vlantags?bulk=true

権限：[オブジェクトマネージャ（ObjectManager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]
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GET vlantags
要求タイプ：GET

説明：指定した IDに関連付けられている VLANタグオブジェクトを取得します。IDを指定
しない場合は、すべての VLANタグオブジェクトの一覧を取得します。

一覧の URL：/api/fmc_config/v1/domain/{domain_UUID}/object/vlantags

特定のドメインまたはデバイス上におけるすべてのオーバーライドの

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/vlantags?overrideTargetId={target_UUID}

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/vlantags/{object_UUID}

特定のオブジェクトにおけるすべてのオーバーライドをリストするための

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/vlangrouptags/{vlangrouptag_UUID}/overrides

特定のドメインまたはデバイス上のオブジェクトにおけるオーバーライドの

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/vlantags/{vlantag_UUID}?overrideTargetId={target_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

ポリシーサービス

DELETE accesspolicies
要求タイプ：DELETE

説明：指定した IDを持つアクセスコントロールポリシーを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/accesspolicies/{object_UUID}

権限：[ポリシー（Policies）] > [アクセスコントロールポリシー（Access Control Policy）] > [ア
クセスコントロールポリシーの変更（Modify Access Control Policy）]

PUT accesspolicies
要求タイプ：PUT

説明：アクセス制御ポリシーを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/accesspolicies/{object_UUID}

権限：[ポリシー（Policies）] > [アクセスコントロールポリシー（Access Control Policy）] > [ア
クセスコントロールポリシーの変更（Modify Access Control Policy）]

POST accesspolicies
要求タイプ：POST
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説明：指定したパラメータを使用してアクセスコントロールポリシーを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/accesspolicies

権限：[ポリシー（Policies）] > [アクセスコントロールポリシー（Access Control Policy）] > [ア
クセスコントロールポリシーの変更（Modify Access Control Policy）]

GET accesspolicies
要求タイプ：GET

説明：指定した IDに関連付けられているアクセスコントロールポリシーを取得します。ID
を指定しない場合は、すべてのアクセスコントロールポリシーの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/accesspolicies

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/accesspolicies/{object_UUID}

権限：[ポリシー（Policies）]

DELETE accessrules
要求タイプ：DELETE

説明：指定したアクセスコントロールポリシーのアクセス制御ルールを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/accesspolicies/{container_UUID}/accessrules/{object_UUID}

権限：[ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [アクセスコント
ロールポリシー（Access Control Policy）] > [アクセスコントロールポリシーの変更（Modify
Access Control Policy）]

PUT accessrules
要求タイプ：PUT

説明：指定したアクセスコントロールポリシーのアクセス制御ルールを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/accesspolicies/{container_UUID}/accessrules/{object_UUID}

権限：[ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [アクセスコント
ロールポリシー（Access Control Policy）] > [アクセスコントロールポリシーの変更（Modify
Access Control Policy）]

POST accessrules
要求タイプ：POST

説明：指定したアクセスコントロールポリシーのアクセス制御ルールを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/accesspolicies/{container_UUID}/accessrules
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権限：[ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [アクセスコント
ロールポリシー（Access Control Policy）] > [アクセスコントロールポリシーの変更（Modify
Access Control Policy）]

GET accessrules
要求タイプ：GET

説明：指定したポリシー IDおよびルール IDに関連付けられているアクセス制御ルールを取得
します。ルール IDを指定しない場合は、指定したポリシー IDに関連付けられているすべての
アクセスルールの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/accesspolicies/{container_UUID}/accessrules

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/accesspolicies/{container_UUID}/accessrules/{object_UUID}

権限：[ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [アクセスコント
ロールポリシー（Access Control Policy）]

PUT defaultactions
要求タイプ：PUT

説明：指定したアクセスコントロールポリシー IDおよびデフォルトのアクション IDに関連
付けられているデフォルトのアクションを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/accesspolicies/{container_UUID}/defaultactions/{object_UUID}

権限：[ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [アクセスコント
ロールポリシー（Access Control Policy）] > [アクセスコントロールポリシーの変更（Modify
Access Control Policy）]

GET defaultactions
要求タイプ：GET

説明：指定したアクセスコントロールポリシー IDおよびデフォルトのアクション IDに関連
付けられているデフォルトのアクションを取得します。デフォルトのアクション IDが指定さ
れていない場合は、指定したアクセスコントロールポリシー IDに関連付けられているすべて
のデフォルトのアクションの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/accesspolicies/{container_UUID}/defaultactions

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/accesspolicies/{container_UUID}/defaultactions/{object_UUID}

権限：[ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [アクセスコント
ロールポリシー（Access Control Policy）]
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GET loggingsettings
要求タイプ：GET

説明：指定したアクセスコントロールポリシー IDおよびデフォルトのアクション IDに関連
付けられているロギング設定を取得します。デフォルトのアクション IDが指定されていない
場合は、指定したアクセスコントロールポリシー IDに関連付けられているすべてのデフォル
トのアクションの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domainUUID}/policy/accesspolicies/{containerUUID}/loggingsettings

IDによる GETの
URL：/api/fmc_config/v1/domain/{domainUUID}/policy/accesspolicies/{containerUUID}/loggingsettings/{object_UUID}

権限：[ポリシー（Policies）]

PUT loggingsettings
要求タイプ：PUT

説明：指定したアクセスコントロールポリシー IDおよびデフォルトのアクション IDに関連
付けられているロギング設定を変更します。

URL：/api/fmc_config/v1/domain/{domainUUID}/policy/accesspolicies/{containerUUID}/loggingsettings/{objectId}

権限：[ポリシー（Policies）] > [アクセスコントロールポリシー（Access Control Policy）] > [ア
クセスコントロールポリシーの変更（Modify Access Control Policy）]

GET filepolicies
要求タイプ：GET

説明：指定した IDに関連付けられているファイルポリシーオブジェクトを取得します。ID
を指定しない場合は、すべてのファイルポリシーオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/filepolicies

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/filepolicies/{object_UUID}

権限：[ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [マルウェアおよび
ファイルポリシー（Malware & File Policy）]

DELETE ftdnatpolicies
要求タイプ：DELETE

説明：指定した IDを持つ Firepower Threat Defense NATポリシーを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/ftdnatpolicies/{object_UUID}
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権限：[デバイス（Devices）] > [NAT]> [NATリスト（NATList）] > [NATポリシーの変更（Modify
NAT policy）]

PUT ftdnatpolicies
要求タイプ：PUT

説明：指定した IDを持つ Firepower Threat Defense NATポリシーを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/ftdnatpolicies/{object_UUID}

権限：[デバイス（Devices）] > [NAT]> [NATリスト（NATList）] > [NATポリシーの変更（Modify
NAT policy）]

POST ftdnatpolicies
要求タイプ：POST

説明：指定したパラメータを使用して Firepower Threat Defense NATポリシーを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/ftdnatpolicies

権限：[デバイス（Devices）] > [NAT]> [NATリスト（NATList）] > [NATポリシーの変更（Modify
NAT policy）]

GET ftdnatpolicies
要求タイプ：GET

説明：指定した IDに関連付けられている Firepower Threat Defense NATポリシーを取得しま
す。IDを指定しない場合は、すべての Firepower Threat Defense NATポリシーの一覧を取得し
ます。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/ftdnatpolicies

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/ftdnatpolicies/{object_UUID}

権限：[デバイス（Devices）] > [NAT] > [NATリスト（NAT List）]

DELETE ftds2svpns
要求タイプ：DELETE

説明：指定した IDに関連付けられている Firepower Threat Defenseサイト間VPNトポロジーを
削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/ftds2svpns/{topology_UUID

権限：[デバイス（Devices）] > [VPN] > [VPNの変更（Modify VPN）]
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PUT ftds2svpns
要求タイプ：PUT

説明：指定した IDに関連付けられている Firepower Threat Defenseサイト間VPNトポロジーを
変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/ftds2svpns/{topology_UUID

権限：[デバイス（Devices）] > [VPN] > [VPNの変更（Modify VPN）]

POST ftds2svpns
要求タイプ：POST

説明：指定したパラメータを使用して Firepower Threat Defenseサイト間 VPNトポロジーを作
成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/ftds2svpns

権限：[デバイス（Devices）] > [VPN] > [VPNの変更（Modify VPN）]

GET ftds2svpns
要求タイプ：GET

説明：指定した IDに関連付けられている Firepower Threat Defenseサイト間VPNトポロジーを
取得します。IDを指定しない場合は、すべての Firepower Threat Defenseサイト間 VPNトポロ
ジーの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/ftds2svpns

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/ftds2svpns/{topology_UUID}

権限：デバイス > VPN >

PUT advancedsettings
要求タイプ：PUT

説明：VPNサイト間トポロジ内の詳細設定を変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/ftds2svpns/{topology_UUID}/

advancedsettings/{advancedsetting_UUID

権限：[デバイス（Devices）] > [VPN] > [VPNの変更（Modify VPN）]

GET advancedsettings
要求タイプ：GET

Firepower Management Center REST APIバージョン 6.4.0クイックスタートガイド
83

REST API内のオブジェクト
PUT ftds2svpns



説明：VPNサイト間トポロジ内の詳細設定を取得します。GETに IDが指定されていない場合
は、トポロジの単一の詳細設定エントリを含むリストを取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/ftds2svpns/{topology_UUID}/

advancedsettings

IDによる GETの
URL：/api/fmc_config/v1/domain/domain_UUID/policy/ftds2svpns/{topology_UUID}/

advancedsettings/{advancedSetting_UUID}

権限：デバイス > VPN >

DELETE endpoints
要求タイプ：DELETE

説明：トポロジ内のすべてのエンドポイントまたは VPNサイト間トポロジ内の指定された ID
に関連付けられている特定のエンドポイントを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/ftds2svpns/{topology_UUID}/endpoints/{endpoint_UUID}

権限：[デバイス（Devices）] > [VPN] > [VPNの変更（Modify VPN）]

PUT endpoints
要求タイプ：PUT

説明：トポロジ内のすべてのエンドポイントまたは VPNサイト間トポロジ内の指定された ID
に関連付けられている特定のエンドポイントを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/ftds2svpns/{topology_UUID}/endpoints/{endpoint_UUID}

権限：[デバイス（Devices）] > [VPN] > [VPNの変更（Modify VPN）]

POST endpoints
要求タイプ：POST

説明：トポロジ内のすべてのエンドポイントまたは VPNサイト間トポロジ内の指定された ID
に関連付けられている特定のエンドポイントを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/ftds2svpns/{topology_UUID}/endpoints

権限：[デバイス（Devices）] > [VPN] > [VPNの変更（Modify VPN）]

GET endpoints
要求タイプ：GET

説明：トポロジ内のすべてのエンドポイントまたは VPNサイト間トポロジ内の指定された ID
に関連付けられている特定のエンドポイントを取得します。GET用の IDを指定しない場合は、
トポロジのすべてのエンドポイントの一覧を取得します。
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URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/ftds2svpns/{topology_UUID}/endpoints

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/ftds2svpns/{topology_UUID}/endpoints/{endpoint_UUID}

権限：デバイス > VPN >

PUT ikesettings
要求タイプ：PUT

説明：VPNサイト間トポロジ内の指定された IDに関連付けられている IKE設定を変更しま
す。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/ftds2svpns/{topology_UUID}/

ikesettings/{ikesetting_UUID}

権限：[デバイス（Devices）] > [VPN] > [VPNの変更（Modify VPN）]

GET ikesettings
要求タイプ：GET

説明：VPNサイト間トポロジ内の指定された IDに関連付けられている IKE設定を取得しま
す。GETの IDを指定しない場合は、トポロジの IKEの設定を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/ftds2svpns/{topology_UUID}/ikesettings

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/ftds2svpns/{topology_UUID}/ikesettings/{ikesetting_UUID}/

権限：デバイス > VPN >

PUT ipsecsettings
要求タイプ：PUT

説明：VPNサイト間トポロジ内の IPsec提案設定を変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/ftds2svpns/{topology_UUID}/ipsecsettings/{ipsecsetting_UUID}

権限：[デバイス（Devices）] > [VPN] > [VPNの変更（Modify VPN）]

GET ipsecsettings
要求タイプ：GET

説明：VPNサイト間トポロジ内の IPsec提案設定を取得します。GETに IDが指定されていな
い場合は、トポロジの単一の IPsec設定エントリを含むリストを取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/ftds2svpns/{topology_UUID}/ipsecsettings
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IDによる GETの
URL：/api/fmc_config/v1/domain/DomainUUID/policy/ftds2svpns/{topology_UUID

}/ipsecsettings/{ipsecsetting_UUID}

権限：デバイス > VPN >

DELETE autonatrules
要求タイプ：DELETE

説明：指定したパラメータを使用して NATルールを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/ftdnatpolicies/{container_UUID}/autonatrules/{object_UUID}

権限：[デバイス（Devices）] > [NAT]> [NATリスト（NATList）] > [NATポリシーの変更（Modify
NAT policy）]

PUT autonatrules
要求タイプ：PUT

説明：指定したパラメータを使用して NATルールを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/ftdnatpolicies/{container_UUID}/autonatrules/{autonatrule_UUID)

権限：[デバイス（Devices）] > [NAT]> [NATリスト（NATList）] > [NATポリシーの変更（Modify
NAT policy）]

POST autonatrules
要求タイプ：POST

説明：指定したパラメータを使用して NATポリシーを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/ftdnatpolicies/{container_UUID}/autonatrules

権限：[デバイス（Devices）] > [NAT]> [NATリスト（NATList）] > [NATポリシーの変更（Modify
NAT policy）]

GET autonatrules
要求タイプ：GET

説明：指定した IDに関連付けられているNATルールを取得します。IDを指定しない場合は、
すべての NATルールの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/ftdnatpolicies/{container_UUID}/autonatrules

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/ftdnatpolicies{container_UUID}/autonatrules/{object_UUID}

権限：[デバイス（Devices）] > [NAT] > [NATリスト（NAT List）]
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DELETE manualnatrules
要求タイプ：POST

説明：指定した NATポリシーの手動 NATルールを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/ftdnatpolicies/{container_UUID}/manualnatrules/{object_UUID}

権限：[デバイス（Devices）] > [NAT]> [NATリスト（NATList）] > [NATポリシーの変更（Modify
NAT policy）]

PUT manualnatrules
要求タイプ：PUT

説明：指定した NATポリシーの手動 NATルールを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/ftdnatpolicies/{container_UUID}/manualnatrules/{object_UUID}

権限：[デバイス（Devices）] > [NAT]> [NATリスト（NATList）] > [NATポリシーの変更（Modify
NAT policy）]

POST manualnatrules
要求タイプ：POST

説明：指定したパラメータを使用して手動 NATルールを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/ftdnatpolicies/{container_UUID}/manualnatrules

権限：[デバイス（Devices）] > [NAT]> [NATリスト（NATList）] > [NATポリシーの変更（Modify
NAT policy）]

GET manualnatrules
要求タイプ：GET

説明：指定した IDに関連付けられている手動 NATルールを取得します。IDを指定しない場
合は、すべての手動 NATルールの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/ftdnatpolicies/{container_UUID}/manualnatrules

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/ftdnatpolicies/{container_UUID}/manualnatrules/{object_UUID}

権限：[デバイス（Devices）] > [NAT] > [NATリスト（NAT List）]

GET natrules
要求タイプ：GET
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説明：指定した NATポリシーに関連付けられているすべての NATルール（手動および自動）
の一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/ftdnatpolicies/{container_UUID}/natrules

権限：[デバイス（Devices）] > [NAT] > [NATリスト（NAT List）]

GET intrusionpolicies
要求タイプ：GET

説明：指定した IDに関連付けられている侵入ポリシーを取得します。IDを指定しない場合
は、すべての侵入ポリシーの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/intrusionpolicies

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/intrusionpolicies/{object_UUID}

権限：[ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [侵入ポリシー
（Intrusion Policy）]

GET prefilterpolicies
要求タイプ：GET

説明：指定した IDに関連付けられているプレフィルタポリシーを取得します。IDを指定しな
い場合は、すべてのプレフィルタポリシーの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domainUUID}/policy/prefilterpolicies

IDによる GETの
URL：/api/fmc_config/v1/domain/{domainUUID}/policy/prefilterpolicies/{object_UUID}

権限：[ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [プレフィルタポ
リシー（Prefilter Policy）]

DELETE hitcounts
要求タイプ：DELETE

説明：ヒットカウント情報を削除し、デバイス内の割り当てられたポリシーまたはルールの

Firepower Management Centerからのヒットカウントをゼロにリセットします。

操作が正常に完了すると、DELETE操作によって 200の（OK）メッセージが返されることに
注意してください。

URL：

• /api/fmc_config/v1/domain/{domainUUID}/policy/accesspolicies/{containerUUID}/operational/hitcounts?filter="{filterString}"

• /api/fmc_config/v1/domain/{domainUUID}/policy/prefilterpolicies/{containerUUID}/operational/hitcounts?filter="{filterString}"
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権限：

• [ポリシー（Policies）] > [アクセスコントロールポリシー（Access Control Policy）] > [アク
セスコントロールポリシーの変更（Modify Access Control Policy）]

• [ポリシー（Policies）] > [プレフィルタポリシー（Prefilter Policy）] > [プレフィルタポリ
シーの変更（Modify Prefilter Policy）]

PUT hitcounts
要求タイプ：PUT

説明：割り当てられたポリシーに対するデバイスの最新のヒットカウント情報を取得し、

Firepower Management Centerに保存します。

URL：

• /api/fmc_config/v1/domain/\{domainUUID\}/policy/accesspolicies/\{containerUUID\}/operational/hitcounts?
filter = "\{filterString\}"

• /api/fmc_config/v1/domain/{domainUUID}/policy/prefilterpolicies/{containerUUID}/operational/hitcounts?filter="{filterString}"

権限：

• [ポリシー（Policies）] > [アクセスコントロールポリシー（Access Control Policy）] > [アク
セスコントロールポリシーの変更（Modify Access Control Policy）]

• [ポリシー（Policies）] > [プレフィルタポリシー（Prefilter Policy）] > [プレフィルタポリ
シーの変更（Modify Prefilter Policy）]

GET hitcounts
要求タイプ：GET

説明：割り当てられたポリシーまたはそのルールに対するデバイスの最新のヒットカウント

情報を Firepower Management Centerから取得します。

特定のデバイスに対して実行された最初の取得である場合、GET操作時にヒットカウントは
デバイスから自動的に事前に取得されます。

URL：

• /api/fmc_config/v1/domain/{domainUUID}/policy/accesspolicies/{containerUUID}/operational/hitcounts?filter="{filterString}"

• /api/fmc_config/v1/domain/{domainUUID}/policy/prefilterpolicies/{containerUUID}/operational/hitcounts?filter="{filterString}"

権限：

• [ポリシー（Policies）] > [アクセスコントロールポリシー（Access Control Policy）] > [アク
セスコントロールポリシーの変更（Modify Access Control Policy）]

• [ポリシー（Policies）] > [プレフィルタポリシー（Prefilter Policy）] > [プレフィルタポリ
シーの変更（Modify Prefilter Policy）]

Firepower Management Center REST APIバージョン 6.4.0クイックスタートガイド
89

REST API内のオブジェクト
PUT hitcounts



GET snmpalerts
要求タイプ：GET

説明：指定した IDに関連付けられている SNMPアラートオブジェクトを取得します。IDを
指定しない場合は、すべての SNMPアラートオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/snmpalerts

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/snmpalerts/{object_UUID}

権限：[ポリシー（Policies）] > [アクション（Actions）] > [アラート（Alerts）] > [アラートを表
示（View Alerts）]

GET syslogalerts
要求タイプ：GET

説明：指定した IDに関連付けられている syslogアラートオブジェクトを取得します。IDを指
定しない場合は、すべての syslogアラートオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/syslogalerts

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/syslogalerts/{object_UUID}

権限：[ポリシー（Policies）] > [アクション（Actions）] > [アラート（Alerts）]

ポリシー割り当てサービス

PUT policyassignments
要求タイプ：PUT

説明：新しいデバイスまたは新しいデバイスグループを追加するために、割り当て済みのアク

セスポリシーを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/assignment/policyassignments/{object_UUID}

権限：

POST policyassignments
要求タイプ：POST

説明：未割り当てのアクセスポリシーをデバイスまたはデバイスグループに割り当てます。

URL：/api/fmc_config/v1/domain/{domain_UUID}/assignment/policyassignments
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権限：

GET policyassignments
要求タイプ：GET

説明：指定した IDに関連付けられているポリシー割り当てを取得します。IDを指定しない場
合は、ターゲットデバイスへのすべてのポリシー割り当て一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/assignment/policyassignments

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/assignment/policyassignments/{object_UUID}

権限：

フィルタリングに使用できるパラメータ：name

ステータスサービス

GET taskstatuses
説明：指定した IDを持つ、以前に送信された保留中のジョブ/タスクに関する情報を取得しま
す。これは、現在、デバイスの登録および導入ジョブでサポートされています。

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/job/taskstatuses/{object_UUID}

権限：[デバイス/導入の変更（Modify Devices/Deployment）]

システム情報

GET serverversion
要求タイプ：GET

説明：サーバのバージョン情報を要求します。IDを指定しない場合は、すべてのサーバの一
覧を取得します。

URL：/api/fmc_platform/v1/info/serverversion

IDによる GETの URL：/api/fmc_platform/v1/info/serverversion/{objectID}

権限：
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パッケージを更新

DELETE upgradepackages
要求タイプ：DELETE

説明：Firepower Threat Defenseの特定のアップグレードパッケージを、Firepower Management
Centerの管理から削除します。

URL：/api/fmc_platform/v1/updates/upgradepackages/{package_UUID}

GET upgradepackages
要求タイプ：GET

説明：大規模なアップグレード、メンテナンスリリースアップグレード、およびホットフィッ

クスを含む、ローカルで入手可能なFirepowerThreatDefenseアップグレードパッケージのリス
トを取得します。

URL：/api/fmc_platform/v1/updates/upgradepackages

IDによる GETの URL：/api/fmc_platform/v1/updates/upgradepackages/{package_UUID}

GET listapplicabledevices
要求タイプ：GET

説明：特定のアップグレードのパッケージをサポートしている登録済みのデバイスコンテナが

一覧表示されます。

URL：/api/fmc_platform/v1/updates/upgradepackages/{container_UUID}/applicabledevices

POST upgradepackage
要求タイプ：POST

説明：パラメータに応じて、この POST操作は Firepower Threat Defenseを実行している該当す
るデバイスに利用可能なソフトウェアアップグレードパッケージをプッシュするか、または

Firepower Threat Defenseを実行している該当するデバイスのアップグレードプロセスを開始し
ます。このプロセスは、次の制限付きで、スタンドアロン、クラスタ、または高可用性ペアに

適用できます。

•すべての設定において、次の POST操作に進む前に、現在の POST操作が正常に完了して
いることを確認します。

•ハイアベイラビリティペアのプライマリノードで POST操作を実行します。一度に 1つ
以上の高可用性ペアの POST操作を実行しないでください。
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•で POST操作を実行します

通常、最初の POST操作は 60秒以内に応答します。最初の POST操作を開始した後、120秒以
上経ってから後続の POST操作を実行することを推奨します。POST操作の応答には、タスク
IDとタスクステータスを持つタスクオブジェクトが含まれます。そのタスク IDを持つタス
クオブジェクトで GET操作を実行することで、タスクの完了を監視することができます。詳
細については、GET taskstatuses（91ページ）を参照してください。

（注）

URL：/api/fmc_platform/v1/updates/upgrades/

GET upgradepackages：モニター
要求タイプ：GET

説明：POSTアップグレードタスクを実行した後に、アップグレードプロセスをモニタしま
す。

URL：/api/fmc_platform/v1/domain/{domain_UUID}/job/taskstatuses/{task_ID}

Firepower Management Center REST APIバージョン 6.4.0クイックスタートガイド
93

REST API内のオブジェクト

GET upgradepackages：モニター



Firepower Management Center REST APIバージョン 6.4.0クイックスタートガイド
94

REST API内のオブジェクト

GET upgradepackages：モニター


	Firepower Management Center REST API バージョン 6.4.0 クイック スタート ガイド
	目次
	Firepower Management Center REST API について
	Firepower Management Center REST API について
	REST API の有効化
	ベスト プラクティス

	API エクスプローラについて
	API エクスプローラについて
	API エクスプローラへの認証
	API エクスプローラへのログイン
	ドメインの設定

	レガシー API エクスプローラへのアクセス
	CodeGen を使用したサンプル コードの取得
	オープン API 仕様のダウンロード
	CodeGen ユーティリティを使用したサンプル コードの生成

	API パラメータの表示

	クライアントとの接続
	REST API クライアントからの認証
	認証トークンの要求
	認証トークンの更新


	REST API 内のオブジェクト
	要求構造
	ルールの一括転記
	応答構造
	レート制限
	ペイロードの制限
	オブジェクトのオーバーライド
	監査サービス
	GET auditrecords

	導入サービス
	GET deployabledevices
	POST deploymentrequests

	デバイス グループ サービス
	DELETE devicegrouprecords
	PUT devicegrouprecords
	POST devicegrouprecords
	GET devicegrouprecords

	デバイス クラスタ
	GET ftddevicecluster

	デバイス HA ペアのサービス
	DELETE ftddevicehapair
	PUT ftddevicehapair
	POST ftddevicehapairs
	GET ftddevicehapairs
	DELETE failoverinterfacemacaddressconfigs
	GET failoverinterfacemacaddressconfigs
	POST failoverinterfacemacaddressconfigs
	PUT failoverinterfacemacaddressconfigs
	GET monitoredinterfaces
	PUT monitoredinterfaces

	デバイス サービス
	POST copyconfigrequests
	DELETE devicerecords
	PUT devicerecords
	POST devicerecords
	GET devicerecords
	PUT fpphysicalinterfaces
	GET fpphysicalinterfaces
	DELETE fplogicalinterfaces
	PUT fplogicalinterfaces
	POST fplogicalinterfaces
	GET fplogicalinterfaces
	DELETE inlinesets
	PUT inlinesets
	POST inlinesets
	GET inlinesets
	GET staticroutes
	DELETE ipv4staticroutes
	PUT ipv4staticroutes
	POST ipv4staticroutes
	GET ipv4staticroutes
	DELETE ipv6staticroutes
	PUT ipv6staticroutes
	POST ipv6staticroutes
	GET ipv6staticroutes
	DELETE virtualswitches
	PUT virtualswitches
	POST virtualswitches
	GET virtualswitches
	PUT fpphysicalinterfaces
	GET fpphysicalinterfaces
	PUT physicalinterfaces
	GET physicalinterfaces
	GET bridgegroupinterfaces
	POST bridgegroupinterfaces
	PUT bridgegroupinterfaces
	DELETE bridgegroupinterfaces
	GET redundantinterfaces
	POST redundantinterfaces
	PUT redundantinterfaces
	DELETE redundantinterfaces
	GET etherchannelinterfaces
	POST etherchannelinterfaces
	PUT etherchannelinterfaces
	DELETE etherchannelinterfaces
	GET subinterfaces
	POST subinterfaces
	PUT subinterfaces
	DELETE subinterfaces
	GET fpinterfacestatistics
	POST interfaceevents
	GET interfaceevents

	インテリジェント サービス
	POST collections
	POST discoveryinfo
	GET element
	DELETE incident
	PUT incident
	GET incident
	PUT indicator
	GET indicator
	PUT observable
	GET observable
	PUT settings
	GET settings
	DELETE source
	PUT source
	POST source
	GET source

	統合サービス
	PUT cloudeventsconfigs
	GET cloudeventsconfigs
	DELETE externallookups
	PUT externallookups
	POST externallookups
	GET externallookups
	DELETE packetanalyzerdevices
	PUT packetanalyzerdevices
	POST packetanalyzerdevices
	GET packetanlyzerdevices

	オブジェクト サービス
	GET anyprotocolportobjects
	GET applicationcategories
	GET applicationfilters
	GET applicationproductivities
	GET applicationrisks
	GET applications
	GET applicationtags
	GET applicationtypes
	GET certenrollments
	GET continents
	GET countries
	DELETE dnsservergroups
	PUT dnsservergroups
	POST dnsservergroups
	GET dnsservergroups
	GET endpointdevicetypes
	GET extendedaccesslist
	DELETE fqdns
	PUT fqdns
	POST fqdns
	GET fqdns
	GET geolocation
	DELETE hosts
	PUT hosts
	POST hosts
	GET hosts
	DELETE icmpv4objects
	PUT icmpv4objects
	POST icmpv4objects
	GET icmpv4objects
	DELETE icmpv6objects
	PUT icmpv6objects
	POST icmpv6objects
	GET icmpv6objects
	DELETE ikev1ipsecproposals
	PUT ikev1ipsecproposals
	POST ikev1ipsecproposals
	GET ikev1ipsecproposals
	DELETE ikev1policies
	PUT ikev1policies
	POST ikev1policies
	GET ikev1policies
	DELETE ikev2ipsecproposals
	PUT ikev2ipsecproposals
	POST ikev2ipsecproposals
	GET ikev2ipsecproposals
	DELETE ikev2policies
	PUT ikev2policies
	POST ikev2policies
	GET ikev2policies
	DELETE interfacegroups
	PUT interfacegroups
	POST interfacegroups
	GET interfacegroups
	GET interfaceobjects
	GET isesecuritygrouptags
	GET keychain
	DELETE keychain
	PUT keychain
	POST keychain
	GET networkaddresses
	DELETE networkgroups
	PUT networkgroups
	POST networkgroups
	GET networkgroups
	DELETE networks
	PUT networks
	POST networks
	GET networks
	DELETE portobjectgroups
	PUT portobjectgroups
	POST portobjectgroups
	GET portobjectgroups
	GET ports
	DELETE protocolportobjects
	PUT protocolportobjects
	POST protocolportobjects
	GET protocolportobjects
	DELETE ranges
	PUT ranges
	POST ranges
	GET ranges
	GET realms
	GET realmusergroups
	GET realmusers
	GET securitygrouptags
	DELETE securityzones
	PUT securityzones
	POST securityzones
	GET securityzones
	GET siurlfeeds
	GET siurllists
	DELETE slamonitors
	PUT slamonitors
	POST slamonitors
	GET slamonitors
	GET tunneltags
	GET urlcategories
	DELETE urlgroups
	PUT urlgroups
	POST urlgroups
	GET urlgroups
	DELETE urls
	PUT urls
	POST urls
	GET urls
	GET variablesets
	DELETE vlangrouptags
	PUT vlangrouptags
	POST vlangrouptags
	GET vlangrouptags
	DELETE vlantags
	PUT vlantags
	POST vlantags
	GET vlantags

	ポリシー サービス
	DELETE accesspolicies
	PUT accesspolicies
	POST accesspolicies
	GET accesspolicies
	DELETE accessrules
	PUT accessrules
	POST accessrules
	GET accessrules
	PUT defaultactions
	GET defaultactions
	GET loggingsettings
	PUT loggingsettings
	GET filepolicies
	DELETE ftdnatpolicies
	PUT ftdnatpolicies
	POST ftdnatpolicies
	GET ftdnatpolicies
	DELETE ftds2svpns
	PUT ftds2svpns
	POST ftds2svpns
	GET ftds2svpns
	PUT advancedsettings
	GET advancedsettings
	DELETE endpoints
	PUT endpoints
	POST endpoints
	GET endpoints
	PUT ikesettings
	GET ikesettings
	PUT ipsecsettings
	GET ipsecsettings
	DELETE autonatrules
	PUT autonatrules
	POST autonatrules
	GET autonatrules
	DELETE manualnatrules
	PUT manualnatrules
	POST manualnatrules
	GET manualnatrules
	GET natrules
	GET intrusionpolicies
	GET prefilterpolicies
	DELETE hitcounts
	PUT hitcounts
	GET hitcounts
	GET snmpalerts
	GET syslogalerts

	ポリシー割り当てサービス
	PUT policyassignments
	POST policyassignments
	GET policyassignments

	ステータス サービス
	GET taskstatuses

	システム情報
	GET serverversion

	パッケージを更新
	DELETE upgradepackages
	GET upgradepackages
	GET listapplicabledevices
	POST upgradepackage
	GET upgradepackages：モニター



