
解決済みの問題

便宜上、これらのリリースノートには、このバージョンの解決済みのバグが記載されていま

す。

このリストは1回自動生成され、その後は更新されません。バグがシステムでどのように分類
または更新されたかとその時期によっては、リリースノートに記載されない場合があります。

Cisco Bug Search Toolを「信頼できる情報源」と考えてください。

（注）

解決された問題については、次を参照してください。

•解決済みの問題の検索（1ページ）
•新しいビルドで解決済みの問題（2ページ）
•バージョン 6.2.3で解決済みの問題（3ページ）

解決済みの問題の検索
サポート契約がある場合は、Cisco Bug Search Toolを使用して Firepower製品の最新の解決済み
バグリストを取得することができます。検索では、特定の Firepowerプラットフォームとバー
ジョンに影響するバグに絞り込むことができます。バグ IDごとに検索したり、特定のキーワー
ドを検索したりすることもできます。

これらの一般的なクエリには、バージョン 6.2.3を実行しているFirepower製品の解決済みのバ
グが表示されます。

• Firepower Management Center

• Firepower Management Center Virtual

• Firepower Threat Defense

• Firepower Threat Defense Virtual

• ASA with FirePOWERサービス

• NGIPSv
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新しいビルドで解決済みの問題
シスコは、更新版ビルドを適宜リリースしています。ほとんどの場合、各プラットフォームの

最新のビルド番号のみが、シスコサポートおよびダウンロードサイトで入手可能です。最新の

ビルドを使用することを強くお勧めします。以前のビルドをダウンロードした場合は使用しな

いでください。

同じ Firepowerバージョンに対して、1つのビルドから別のビルドにアップグレードすること
はできません。新しいビルドで問題が解決する場合は、代わりに、アップグレードまたはホッ

トフィックスが機能するかどうかを確認します。それ以外の場合は、Cisco TACにご連絡くだ
さい。公的に利用可能な Firepowerのホットフィックスへのクイックリンクについては、Cisco
Firepowerホットフィックスリリースノートを参照してください。

この表を使用して、プラットフォームで新しいビルドが使用可能かどうかを確認します。

表 1 :バージョン 6.2.3の新しいビルド

解決済みプラットフォー

ム：再イメージ化

プラットフォー

ム：アップグレー

ド

リリース

日

新しいビ

ルド

CSCvr95287：Cisco Firepower
Management Center LDAP認証バ
イパスの脆弱性

以前のビルドを実行している場

合は、ホットフィックス DOを
適用します。

FMC/FMCvFMC/FMCv2020年 6
月 1日

113

Cisco TACにお問い合わせくだ
さい。

FTDv: AWS, Azure—2019年 11
月 25日

111

CSCvn78174：Cisco ASAソフト
ウェアおよび Cisco FTDソフト
ウェアTCPタイマー処理におけ
るサービス妨害の脆弱性

——2019年 6
月 14日

110

Cisco TACにお問い合わせくだ
さい。

——2018年 9
月 7日

99

Cisco TACにお問い合わせくだ
さい。

——2018年 7
月 26日

96

CSCvk06176：実行ファイルが
誤っているためSSEConnectorが
起動しない

——2018年 7
月 5日

92
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https://www.cisco.com/c/en/us/td/docs/security/firepower/hotfix/Firepower_Hotfix_Release_Notes.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hotfix/Firepower_Hotfix_Release_Notes.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr95287
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn78174
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk06176


解決済みプラットフォー

ム：再イメージ化

プラットフォー

ム：アップグレー

ド

リリース

日

新しいビ

ルド

CSCvj13327：6.2.3へのアップグ
レードが
600_schema/100_update_database.sh
で失敗し、oomkillerが呼び出さ
れた

——2018年 6
月 11

88

Cisco TACにお問い合わせくだ
さい。

——2018年 4
月 9日

85

CSCvi74560：6.2.3が変数セット
に変数を正しく展開せず、展開

が失敗する

CSCvi74623：6.2.3アップグレー
ドによって home_net変数がデ
フォルトの「any」にリセットさ
れる

CSCvi77527：インストール後の
データベース整合性チェックエ

ラーで6.2.3へのアップグレード
が失敗する

—Firepower
7000/8000

NGIPSv

2018年 4
月 9日

84

Cisco TACにお問い合わせくだ
さい。

FTD：物理プラッ
トフォーム

FTDv：VMware、
FVM

Firepower
7000/8000

ASA FirePOWER

NGIPSv

FTD/FTDv

ASA FirePOWER
2018年 4
月 2日

83
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表 2 :バージョン 6.2.3で解決済みの問題

タイトル不具合 ID

キャッシュ内の URLエントリが無期限に保持されないCSCuw57184

ヨーロッパ/イスタンブールのタイムゾーンのDSTが異なる日付に適用さ
れている

CSCuw73747
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj13327
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi74560
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi74623
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi77527
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タイトル不具合 ID

SSLインスペクションでは、3072ビットキーの RSA証明書を持つサイト
の復号化エラーがあるトラフィックがブロックされる

CSCux17501

CiscoASAモジュールのキャプティブポータルのリダイレクトがスタック
している

CSCux42313

センサーへのストリーミング中にエラーが発生するとユーザ IDが失われ
る

CSCux61395

アクティブ認証アイデンティティルールでASAセキュリティゾーンを使
用できない

CSCuy10223

SFDataCorrelatorでセッションを受信する前に、ADISubscriberがシャット
ダウンする

CSCuy18154

バックアップの復元後、Firepower Threat Defenseを展開できないCSCuy21943

SCPではリモートサーバへのバックアップ中にタイムアウトして失敗す
ることが予期される

CSCuy56306

Cisco適応型セキュリティアプライアンスのトラフィックフローの機密性
におけるサービス拒否攻撃に対する脆弱性

CSCuy57310

アクティブ/パッシブ認証が事前定義済みオブジェクトで機能しないCSCuz09515

新たに追加された管理インターフェイスに「管理専用」設定がないCSCuz85967

Lagインターフェイスのモード10ギガビット全二重でポリシーの展開が失
敗する

CSCuz92983

トラフィックキャプチャの BPF検証CSCva21702

DNSブラックリストには 81文字の制限があるCSCva34909

SSLハンドシェイクの成功直後に ASAが Anyconnectセッションの受け入
れを停止するか、または接続を終了する

CSCva36446

孤立したデータベースオブジェクトが原因でポリシーの適用が失敗するCSCva44278

VDBの更新では、準備状況チェックオプションを有効にしてはならないCSCvb13949

PlatformSettingsオブジェクトの DB整合性チェックにおける誤警告CSCvb28202

Management Centerによって管理される Firepower Threat Defense：/ngfwで
の管理対象外ディスクの使用率が高い

CSCvc03899

バックエンドのプライマリ Threat Defenseデバイスペアの不整合が原因で
ポリシーの展開が失敗する

CSCvc37876
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タイトル不具合 ID

まれな状況下では、キャプティブポータルが非常に遅くなり、応答しない

ことがある

CSCvc44535

バージョン 6.1または 6.2.1ではアプリケーションカテゴリとタグが欠落
している

CSCvc48180

[Search]オプションが NAPエディタのネットワークオブジェクトに対し
て機能しない

CSCvc48768

2つのリビジョン間の侵入ポリシーの比較レポートが正しく機能していな
い

CSCvc50598

パケットビューからイベントを確認しようとしたときの断続的なエラー
500

CSCvc55341

syslogを無効にするなど、ロギング設定を変更すると、IPSおよびファイ
ルポリシーが無効になる

CSCvc56921

ASDM：アクセスコントロールポリシーをインポートすると、オブジェ
クトの重複が発生する

CSCvc65909

更新時に SFDataCorrelatorのカスタム設定をチェックする必要があり、そ
うしないと、SFDataCorrelatorがダウンしたままになる可能性がある

CSCvc77913

Firepowerセンサーが EAPチェーンを使用して ISEからユーザを取り込ま
ない

CSCvc84585

Cisco FireSIGHTシステムソフトウェアにおける任意のコード実行の脆弱
性

CSCvc91092

SSL復号が有効になっている場合、アクセスコントロールポリシーのURL
制約が正しく適用されない

CSCvc92934

000_start/113_EO_integrity_checkで 6.1.0から6.1.0.1にアップグレードする
ことに失敗した

CSCvd19749

十分な LCMBメモリを割り当てることができないため、5506での最初の
ブート時に ASAがトレースバックする

CSCvd28906

仮想 ASA 5500-Xシリーズでは、ディスクステータスヘルスモニタリン
グを無効にする必要がある

CSCvd29303

IPSルール内のオブジェクトを使用できないCSCvd32767

QueryEngineおよびレポート生成の失敗を防ぐために、ハードコードされ
たクエリの制限が必要

CSCvd35049
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タイトル不具合 ID

Firepowerエンタープライズオブジェクトの参照先がないため複数の問題
が発生する

CSCvd39729

URLクラウドルックアップに未分類の URLカテゴリがあるCSCvd51066

アクセスコントロールポリシーが HTTPSトラフィックの URL SIリスト
の条件に一致しない

CSCvd59044

cli_firstbootウィザードからデータインターフェイスとFirepowerManagement
Centerを使用できる

CSCvd59268

DNSフィードまたは DNSリストに単一の単語のエントリが含まれている
場合の DNSクエリの部分一致

CSCvd61462

削除されたオブジェクトが、Management Center UIの変数セットに追加で
きると表示され続ける

CSCvd72150

Firepower Management Centerで SafeSearchルールが無効になっている場合
でも、SafeSearch固有のコードがヒットする

CSCvd83845

メモリの問題が原因で、セキュリティインテリジェンスによって接続がブ

ラックリストに載せられない

CSCvd84471

インターフェイスの論理名を変更したり、サブインターフェイスを追加し

たりできない

CSCvd91889

ハイアベイラビリティのFirepowerManagementCenter間で実行される同期
の詳細を文書化する

CSCve00330

SMTPトラフィックが早期に SafeSearchルールに到達するCSCve03600

ハイアベイラビリティのスイッチオーバー中に Pingトラフィックが 1分
間ドロップされる

CSCve11879

手動 NATルールで使用されるポートオブジェクトの削除中に障害が発生
する

CSCve12096

AWS Firepower Management Centerでのポリシー展開の失敗CSCve17433

復元デバイスでクロックの時間が遅れていると、バックアップからの復元

が失敗する

CSCve23827

Firepower Management Centerでは、セキュリティゾーンの使用時にネット
ワーク検出データが表示されない

CSCve31929

URLデータベースの更新では HTTPヘッダーでプロキシ接続用の IPが使
用される

CSCve42340
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve11879
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タイトル不具合 ID

スケール：同様の保留中のタスクがすでに存在する場合、Sync Sybase to
MySQLタスクのキューイングを回避する

CSCve42379

ハイアベイラビリティの作成中にセカンダリピアとして Firepower Threat
Defenseを選択することはできない

CSCve42542

日本語環境でのアクセスコントロールポリシーのロード中に内部エラー

メッセージが表示される

CSCve45573

[Deploy policy]タブでは、Firepower Management Centerからデバイスリス
トを入力できない

CSCve48087

ThreatDefenseプラットフォーム設定ポリシーでNTP入力値が正しくチェッ
クされない

CSCve49433

「FINALIZE」でポリシー適用が失敗すると、以降のポリシー適用が成功
することはない

CSCve49546

ダブルバイト文字を使用したユーザログインが Firepower Management
Centerに正しく記録されない

CSCve49643

侵入ポリシーが親ドメインから侵入レイヤを継承している場合、エクス

ポートできない

CSCve49722

ThreatDefense ICMPプラットフォーム設定の複数のインターフェイスがあ
るセキュリティゾーンが適切に処理されない

CSCve49778

すでに生成された応答に対してDNSポリシーがDNS応答を生成する（応
答が回線上で検出された場合）

CSCve55618

Firepower ThreatDefenseペア：信頼ルールがあるにもかかわらず、Snortが
トラフィックをドロップする

CSCve56743

NGFWルールの処理では、フローの最初のパケットを常に使用してイニシ
エータの方向が決定される

CSCve57521

[Do not decrypt]アクションが適用されている場合でも、大きな証明書を持
つサイトがロードされない（SSLポリシーがオンの状態で）

CSCve57858

アップグレードフレームワークで、オンボックススクリプトNEVER_SKIP
の確認が必要

CSCve60167

Cisco適応型セキュリティアプライアンスのアプリケーションレイヤプロ
トコルのインスペクションにおける DoSに対する脆弱性

CSCve61540

6.2.1へのアップグレードが失敗すると DBクエリが終了しないCSCve73129

侵入ポリシールールフィルタが正常に動作していないCSCve77286
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タイトル不具合 ID

キャプチャをクリアするときの ASA/Threat Defenseのトレースバック
（assertion 0 failed: mps_hash_table_debugファイル）

CSCve79555

asp-dropをキャプチャすると、予期しない ASA障害が発生するCSCve84791

新しい https証明書をインストールできないCSCve87945

プライマリ Firepower Management Centerのバックアップをセカンダリに復
元しない

CSCve88764

セカンダリプラットフォームがアクティブのとき、2100プラットフォーム
でハイアベイラビリティの中断/設定の展開が失敗する

CSCve90384

ユーザアイデンティティカウントのトラッキングが正しくない可能性が

ある

CSCve98443

ダッシュボードドリルダウンがトップレベルレポートと一致しないCSCve98877

ユニットがアクティブロールを引き継ぐとき、スレッド名：

sfr-vpn-status-watcherでトレースバックとリロードが発生する
CSCve99511

接続イベントの時間枠設定が、異なる範囲にリセットされるCSCve99818

アイドル時間の経過後、「不正なアクションが検出されました」として

vFMCがログアウトされる
CSCvf01839

[Vulnerabilities]セクションのレポートプレビューの生成中にエラーが発生
する

CSCvf04102

セカンダリ Firepower Threat Defenseをクラスタに追加すると、展開が失敗
する可能性がある

CSCvf06031

相関ポリシーからのアラート応答でセキュリティインテリジェンスのカテ

ゴリが正しくない可能性がある

CSCvf12392

QP FTDHAペアのアプリケーション同期の問題が原因で、デバイスがHA
状態でスタックしてプロセスが失敗する

CSCvf12828

デバイスが Firepower Management Center（マネージャなしで）によって管
理されている場合の ASAへのホスト名の同期

CSCvf15067

NDルールのモニタ対象外ホストに対して接続イベントが生成されないCSCvf18641

拡張アクセスコントロールエントリにポートグループオブジェクトを追

加すると、ERROR: Invalid Protocolが発生する
CSCvf18966

FMC：sydb.outの所有権が rootに変更され、vmsDbEngine/dbsrv16が起動
しなくなる

CSCvf25032
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タイトル不具合 ID

Firepower Threat Defenseセキュリティインテリジェンスの DNSメモリ容
量がヘルスアラートを超過した

CSCvf25058

SSLポリシー条件でレルムをコピーしてユーザを置き替えると、ポリシー
が破損する

CSCvf25444

「終了値が開始値より小さい」というエラーが表示され、アクセスコント

ロールポリシーを表示できない

CSCvf27979

ASA with Firepower Servicesでの 6.2.2～ 1290のインストール：ASAが予
期せず失敗する

CSCvf34791

接続プロファイルからグループポリシーの割り当てを解除し、[Advanced]
タブで削除すると、展開に失敗する

CSCvf35266

threshold. confファイルがプルーニングされていないときの、
ids_event_processor/ids_event_alerterの高メモリ使用率

CSCvf41793

snort再起動の自動回帰スイートの実行中にコアが14時間以上表示される。CSCvf42199

アプリケーション同期の失敗によりペアが再起動されたときに、セカンダ

リのハイアベイラビリティの進行に失敗した

CSCvf45952

「no capture < name > stop」でキャプチャステータスが Stoppedから変更さ
れない

CSCvf46168

セキュリティアナリストのユーザロールでマルウェアイベントからファ

イルをダウンロードできない

CSCvf46886

H323ポリシーインスペクションマップで state-checkingオプションを追加
する

CSCvf49737

Firepower Management Center UIでのアクセスコントロールルールとカテ
ゴリの重複

CSCvf53734

[Access Policy]ページの [Default action]で侵入ポリシーコントロールを無
効にする

CSCvf55897

Firepower 2120デバイスで LDAPSを有効にした後、DNS Flexconfigが削除
される

CSCvf56476

Firepower 9300クラスタを別の Firepower Management Centerに再登録でき
ない

CSCvf56533

Snortのインストールがサイレントに失敗し、Snortがインストールされた
後の自動展開がスキップされる

CSCvf57862

RPCコールの失敗が原因で Elektraの登録に失敗するCSCvf60738

解決済みの問題
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タイトル不具合 ID

Firepower Management Center DBが破損した場合の名前の不一致CSCvf61157

Firepower Threat Defenseデバイスでのエラー：キャプティブポータルポー
トが使用できない。もう一度やり直してください

CSCvf64643

クラスタ保留要求がASAによってタイムアウトされたため、ハイアベイ
ラビリティペアで展開が失敗する

CSCvf64882

ローカルURLフィルタリングデータベースおよび/またはクラウドの性質
の更新では、キャッシュされたデータを置き換える必要がある

CSCvf64914

[Intrusion Events]分析のカスタム [End Time]を使用すると、イベントがな
い空白ページが返される

CSCvf65014

Firepower Threat Defenseデバイスで OSPF Redistributionコマンドが削除さ
れない

CSCvf65226

モニタルールが大きなセッション（ファイル転送など）をログに記録しな

い

CSCvf65245

証明書署名要求でホスト名の FQDNを割り当てることができないCSCvf68502

空のVDBテーブルが原因で起動中にSFDataCorrelatorが終了する場合、適
切なメッセージがログに記録される

CSCvf71365

デバイスの削除後に ID_MAPPINGテーブルに古いエントリがあるため、
再登録に失敗した

CSCvf73465

Management Centerでプロキシ認証が設定されている場合、スマートライ
センスの登録が失敗する

CSCvf74023

ルールのしきい値の秒数が 00、08、09に設定されている場合、Firepower
侵入ルールの UIポリシーの展開が失敗する

CSCvf74113

展開が「エラー：トラストポイントが登録されていない」で失敗したCSCvf75062

FTD HA：HA中断が実行されると、両方のデバイスが不明な状態になるCSCvf77836

カスタムフィンガープリント GUIで、[Firepower Management Center]オプ
ションではなく、[Defense Center]オプションが表示される

CSCvf78629

syncdのメモリ使用量が多いため、firewall_rule_cacheテーブルをロードす
ると終了する

CSCvf81725

GUIから 10Gインターフェイスの IPアドレスを変更できない。CSCvf82315

SSL復号・再署名ルールに内部 CAを使用すると、無効な証明書のエラー
が発生する

CSCvf91371

解決済みの問題
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タイトル不具合 ID

Management Center：インターフェイスの「mac-address-table」コマンドが
Firepower Threat Defenseに送信されない

CSCvf95633

アップグレード後に FDM事前共有キーがランダムな値に変更されたCSCvf98386

グループ名がASCIIでない場合のエントリ重複による大きなユーザ/グルー
プテーブル

CSCvg02051

Snortによる SIデータのロード試行が複数回失敗したことが原因で、FMC
ポリシーの展開が遅くなる

CSCvg03671

TCAMが原因のマイクロエンジンの障害は、自動トラブルシューティング
を生成しない bb-healthにつながる

CSCvg04309

captive_portal.logを logrotate.dに追加するCSCvg06811

Cisco Firepower Threat Defenseソフトウェアのポリシーバイパスの脆弱性CSCvg09316

Oracle MySQLパッチの更新から CVEに関連付けられた脆弱性が特定され
た

CSCvg20782

Firepower Management Center GUIの一部が Firefox 56でロードされないCSCvg21939

ASApanic/crash spin_lock_fair_mode_enqueue：ロック（mps_shash_bucket_t）
が長期間にわたって保持されている

CSCvg23945

Firepower 4100シリーズでは、FTWインラインインターフェイスがハード
ウェアバイパスに移行しない

CSCvg24416

6.2.3エラー：SMTP：Could not allocate SMTP mempool。CSCvg24892

AWS 6.2.2.1で大規模なアクセスコントロールポリシーの適用に失敗するCSCvg27431

ネットワークオブジェクト：既存のオブジェクトを削除しようとすると

「エントリが見つかりません」というエラーが表示される

CSCvg27511

日別変更調整レポートに Firepower 6.2.2の詳細とユーザがないCSCvg27590

IPSecが有効になっている場合、高可用性が Active-Failedの状態になる。CSCvg29442

FlexConfig：システム変数にサブインターフェイス IDを含める必要があるCSCvg29791

同じメトリックを持つ複数のデフォルトルートが、Threat Defenseデバイ
スのルーティングテーブルで許可される

CSCvg30947

6.1から 6.2.3へのアップグレード：FTDのアップグレードが、アクセスエ
ラーにより /ngfw/var/lib/mysql/sfsnortで失敗した

CSCvg32590

解決済みの問題
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タイトル不具合 ID

移行したアクセスコントロールポリシーの展開は、FQDNオブジェクト
があるため失敗する

CSCvg37391

アクティブユニットでハイアベイラビリティペアへの展開が成功し、ス

タンバイユニットが更新されますというメッセージ

CSCvg37456

FDMで 6.2.0から 6.2.3-10646へのアップグレードに失敗するCSCvg38612

オブジェクトの展開時にネストされたエンティティが削除されないCSCvg38789

Firepower Management Centerで Firepower Threat Defenseのクラスタ名が正
しく表示されない

CSCvg39981

URLフィルタの照合に失敗する：2つの SSL証明書 CNが連結されるCSCvg43759

高速パス事前フィルタSSLポリシーを使用した、予想よりも少ない256バ
イトブロック数

CSCvg45236

Cisco FMCおよび Firepowerシステムソフトウェアの SFトンネル制御チャ
ネルにおけるコマンド実行の脆弱性

CSCvg46466

DfltGrpPolicyの削除後に RA VPNを作成できないCSCvg47696

冗長SSLロギングを有効にすると、ログが使用可能なすべてのディスク領
域を消費する可能性がある

CSCvg48363

複数のNGFWポリシーが検出されたため、Firepower Threat Defenseのハイ
アベイラビリティポリシーの展開が失敗する

CSCvg50707

inlineIPSモードの 9300ペアの NGFWが SNAPパケットの更新を適切な
VLANタグでトリガーしない

CSCvg52545

Apache tomcatの複数の脆弱性CSCvg58777

サブドメインのオブジェクトグループを使用してアクセスコントロール

ポリシーから生成したレポートが空白/0バイトである
CSCvg58825

セカンダリがアクティブでプライマリが無効になっている場合（デバイス

で一時停止操作を実行することにより）、展開が失敗する

CSCvg61624

「ルールファイル snort.confを開くことができないため、Snortの検証に失
敗」が原因で、展開に失敗した

CSCvg61737

Firepower Threat Defenseのすべての syslogメッセージが編集に使用できる
わけではない

CSCvg61760

Sysopt permit-vpnの動作が意図していないクリアテキストトラフィックを
阻止するように変更される

CSCvg61799
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タイトル不具合 ID

Firepower Threat Defenseデバイスでの Snortのメモリ計算が正しくないCSCvg62337

jumboframeの削除後に sysopt connection tcpmss 0が削除されないCSCvg66727

マルウェア相関ルールにデバイス条件がないCSCvg67377

輸出規制による機能限定を使用して基本ライセンスを追加した後、ASA/FTD
デバイスを再起動する必要がある

CSCvg71501

SSLキャッシュにセッション情報がないため、SSLWebサイトにアクセス
するとブラウザに ERR_SSL_PROTOCOL_ERRORが表示される

CSCvg73042

一部のWebサイトに DNDがある場合に FMCでMASTER_KEY_INVALID
フローエラーが表示される

CSCvg76789

current_user_ip_mapが無効なレルムを参照する場合、SFDacoが繰り返しク
ラッシュする。RA-VPNが何らかの原因になっている?

CSCvg76907

ポリシーおよびオブジェクトの収集で展開に失敗したCSCvg78622

FMCv/FTDv/NGIPSvで初期化プロセスが再生成されるCSCvg80346

廃止されたアプリケーションが含まれているアクセスコントロールルー

ルにトラフィックがヒットしない

CSCvg83924

認証がオンになっている場合、Smart Call HomeがHTTPプロキシで正しく
機能しない

CSCvg85613

Firepower ThreatDefenseのハイアベイラビリティペアが破損した後、ポリ
シーの展開が失敗する

CSCvg86139

アップグレード後に変更調整レポートが生成されないCSCvg86366

Management Centerから特定の VPN関連の Syslog ID（402114や 402119な
ど）を無効にできない

CSCvg87754

IRBがマルチキャストトラフィックとともに使用されている場合にサイズ
80のブロックのリークが観察される

CSCvg90403

ダッシュボードのカスタム分析 flow_chunkクエリがイベント処理を数時間
にわたってブロックする

CSCvg93202

正常なKPHAペアでの展開が失敗し、「ssp_ha_state_improper」というメッ
セージが表示される

CSCvg93556

セキュリティインテリジェンス接続イベントで、イニシエータユーザが

「0」と表示される
CSCvg94796
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タイトル不具合 ID

ハイアベイラビリティ Firepower Management Centerのアップグレード後に
Customer Success Networkで障害が発生する

CSCvg95046

Management Center RESTAPI：Threat Defenseペアが、GET policyassignments
でターゲットとしてレポートされない

CSCvg98609

ポリシー展開中に Cluster-Hold-Abortと Cluster-Hold-Timeoutが正しく処理
されない

CSCvg98640

[ERROR] octeonの初期化に失敗 --致命的なエラー：DAQ oct_ssl (-1)を初
期化できない

CSCvg99285

トラフィックの処理時に ASAがトレースバックし、リロードすることが
ある

CSCvh01213

Cisco Firepower Management Centerのコマンド注入攻撃の脆弱性CSCvh03962

デバイスを別のグループに移動した後、デバイスグループごとに NATポ
リシーを割り当てても UIは更新されない

CSCvh05658

Firepower Threat Defenseクラスタをグループに登録することに失敗する場
合がある

CSCvh05897

flexconfigを使用して「management-access」設定を削除できないCSCvh07577

クラスタモードの Firepower Threat Defenseがリモートアクセス VPNをサ
ポートしていないことを示すために、ドキュメントを更新する必要がある

CSCvh12923

Snort更新中に 602_log_package.pl.logでルール解析エラーが無視されたCSCvh14447

ファイアウォールルールチェッカーで、QoSポリシーによるポリシー展開
が失敗する

CSCvh14478

Firepower Threat Defenseのトラフィックゾーンメンバーによるトラフィッ
クの中断

CSCvh15228

接続複製時に ASAがスレッド名 fover_repでトレースバックし、リロード
することがある

CSCvh16252

追加されたグループがADサーバから欠落している場合、ユーザ/グループ
のダウンロードが失敗する

CSCvh19991

Cisco適応型セキュリティアプライアンスのクライアントレスSSLVPNに
おけるクロスサイトスクリプティングの脆弱性

CSCvh20742

Cisco適応型セキュリティアプライアンスのアプリケーションレイヤプロ
トコルのインスペクションにおける DoSに対する脆弱性

CSCvh23085
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タイトル不具合 ID

「health」権限が有効になっていない場合、カスタムユーザロールで CSV
レポートを生成できない

CSCvh25000

アクセスコントロールルールを変更できない/「An internal error occurred」
エラー

CSCvh25562

デバイス名の末尾の空白を削除する必要がある：イベントが見つからないCSCvh25977

破損したフローイベントの逆シリアル化での SFDataCorrelatorコアCSCvh26084

FirepowerManagementCenterでは、ポリシーをスタティックからダイナミッ
クに切り替えるときに、誤った NATルールが許可される

CSCvh28733

Firepower Management Centerが、SLAモニタオブジェクトで使用中のイン
ターフェイスオブジェクトの削除を許可する

CSCvh31939

Firepower Management Centerのデータ消去により、管理対象センサーが再
起動時にユーザセッションを消去する

CSCvh47069

Cisco FireSIGHTシステムの VPNポリシーバイパスの脆弱性CSCvh49388

不明な app-idのために、ファイル検出をバイパスする最初の試行で、
Malware.exeがダウンロードされる

CSCvh49748

オブジェクトの説明に「?」文字が含まれている場合、アクセスコントロー
ルポリシーの展開が失敗する

CSCvh53414

SSLポリシーで AppDetectorが廃止された場合、ポリシーの展開が失敗す
る

CSCvh53597

データベースから無効なフィンガープリントタイプを読み取る場合の

SFDataCorrelatorコア
CSCvh53901

いくつかの編集とテストの後、S2S/RA VPNが削除/割り当て解除される
と、展開が失敗する

CSCvh59772

プルーニングされたイベントに関する通知に無効な日付/時刻が含まれてい
る（Thu Jan 1 00:00:01 1970）

CSCvh59884

ASAスタンバイがアクティブ時に高 CPSトラフィックにより一括同期状
態でスタックする

CSCvh62164

スレッド名 CP Processingでの ASA/FTDのトレースバックCSCvh63896

展開パッケージの不完全なコピーが原因でポリシーの展開が失敗するCSCvh67237

Management Centerは、保護された IPv4および IPv6ネットワークでサイト
間トンネルを許可しない

CSCvh67930
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タイトル不具合 ID

同じエンドポイント（ノード）で2つのS2SVPNトポロジを作成すると、
予測不可能な結果が発生する

CSCvh68253

Cisco Firepowerシステムソフトウェアの Cross-Origin保護の脆弱性CSCvh68311

8000シリーズスタックでは、「Maint on sec fail」設定が有効になっている
場合、スタックヘルスが侵害状態になる

CSCvh68521

多数のホストが期限切れになった後の SFDataCorrelator/SFDCNotificationd
接続のログスパム

CSCvh70474

ドキュメントとログでは、SSHを介した Firepowerリモートストレージが
SCPを使用すると指定されているが、実際には SFTPを使用している

CSCvh73463

Cisco Firepower Threat Defenseソフトウェアの FTPインスペクションにお
けるサービス妨害の脆弱性

CSCvh77456

サーバの IPアドレスが変更されるとセッションが再開する場合の SSLエ
ラー

CSCvh77845

Firepower 2100の process_stderr.logがエラーでフラッディングし、/ngfwの
ディスク使用率が高くなる

CSCvh78133

ASAポリシー適用ロールバックトラッキング中の一時的なトラフィックド
ロップ向けのフェーズ 1ソリューション（CSCvc56570）

CSCvh79172

ASAインターフェイス IPとサブネットマスクが 0.0.0.0 0.0.0.0に変更され
るため、インターフェイス上のサービスが停止する

CSCvh83145

Cisco FireSIGHTシステムのURLベースのアクセスコントロールポリシー
バイパスの脆弱性

CSCvh84511

1つ以上の共通名を指定する「do not decrypt」ルールによって sslインスペ
クションが制限される

CSCvh85246

接続イベントの処理中の ids_event_alerterコアCSCvh85580

Cisco Firepower Threat Defenseの SSLエンジンで確認された高 CPU使用率
によるサービス拒否攻撃の脆弱性

CSCvh89340

グループの数が多いと、AQタスクの選択で少数のグループが無視され、
展開が 8時間遅延する

CSCvh90092

REST APIから URLリテラルを追加した後、展開に失敗するCSCvh92840

プリプロセッサのnormalize_tcpオプション「ftp」が無効なため、ポリシー
の展開が失敗する

CSCvh95396

解決済みの問題
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タイトル不具合 ID

Cisco適応型セキュリティアプライアンスのアプリケーションレイヤプロ
トコルのインスペクションにおける DoSに対する脆弱性

CSCvh95456

ECDSA署名付きWebサイトへのアクセス時に SSLフローエラーが報告さ
れる

CSCvh95807

captureコマンドで「match」キーワードを使用すると、キャプチャで IPv6
トラフィックが無視される

CSCvh95960

どのブラウザでもモニタリング画面をレンダリングできないCSCvh97258

sslインスペクションキャッシュがアンバランスになる可能性があり、最
近使用された項目が活用されないまま削除される

CSCvh97594

ベンダーのべき剰余の実装内で KPが不正なメモリアクセスをトレース
バックする

CSCvh97782

ASA/FTD導入エラー「Management interface is not allowed as Data is in use by
this instance」

CSCvh98781

Firepowerデバイス上のデータインターフェイスがアップグレードの失敗
時にシャットダウンし、管理の中断が発生する

CSCvh98897

バージョン 6.2.2.1へのアップグレード後に、アクセスコントロールポリ
シーを編集または展開できない

CSCvi02989

ポリシー展開DBのサイズが大きいため、複数のデバイスでポリシー展開
が失敗した

CSCvi09340

FTD：クラスタ内のノードがダウンしていたり FMCから到達できない場
合、展開に時間がかかる

CSCvi31174

多数のユーザとグループのダウンロード中にトラフィックが停止するCSCvi39938

スタティックルート：ルートの設定中に適切なインターフェイスが割り当

てられないため、問題が発生する

CSCvi43661

ポートチャネルのサブインターフェイスでは、Threat Defenseペアの両方
のユニットで同じMACアドレスが共有される

CSCvi44246

アップグレード後、Firepower 4100のホスト名が SFCLIのホスト名と異な
る

CSCvi44365

ピアが存在しない場合に「ha-replace」アクションが動作しないCSCvi54162

KP-Onboxの 200_pre/600_ftd_onbox_data_export.shで、6.2.3のアップグレー
ド再開が失敗する

CSCvi58729

解決済みの問題
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タイトル不具合 ID

Firepower 2100での SNMP Get要求に対する不適切な応答 1.3.6.1.2.1.1.2.0CSCvi59968

6.2.3が変数セットに変数を正しく展開せず、展開が失敗するCSCvi74560

6.2.3アップグレードによって home_net変数がデフォルトの「any」にリ
セットされる

CSCvi74623

インストール後のデータベース整合性チェックエラーで 6.2.3へのアップ
グレードが失敗する

CSCvi77527

設定マネージャの削除/追加コマンドに警告を追加CSCvi79043

アクティブな FTDで Snortポリシーの適用中にフェールオーバーが発生す
ると、CDが不正な状態になる

CSCvi80012

Cisco Firepower 2100シリーズPOODLETLSセキュリティスキャナのアラー
ト

CSCvi80849

パケットトレーサとキャプチャの組み合わせで ASAがトレースバックと
リロードを起こすことがある

CSCvj00363

SNMPサーバが有効になっていない場合、SNMPアドレスでのトレース
バックがマッピングされない

CSCvj05640

6.2.3へのアップグレードが 600_schema/100_update_database.shで失敗し、
oom killerが呼び出された

CSCvj13327

FTD：N1フラグのフロー保持を IPSインターフェイスで適用してはならな
い

CSCvj18111

スレッド名 DATAPATH-14-17303での ASAのトレースバックCSCvj42450

「clear capture /all」がクラッシュすることがあるCSCvj47119

Doc：表 1に、コンフィギュレーションガイドバージョン 6.2.3に関する
誤った情報が記載されている

CSCvj50373

セキュリティコンテキストの削除後にマルチキャストがドロップされるCSCvj58342

CiscoFirepower 2100シリーズのセキュリティアプライアンスのサービス拒
否攻撃に対する脆弱性

CSCvj62504

2100シリーズアプライアンスでの ftdrpcdプロセスからの過剰なロギングCSCvj65581

FTDが BGPのグレースフルリスタート後に End-of-RIBのマーカーを送信
しない

CSCvj72309

「show service-policy inspect gtp pdp-context detail」実行時の「SSH」でのト
レースバック

CSCvj74210
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タイトル不具合 ID

disk0が読み取り専用にマウントされているため展開の変更がデバイスに
プッシュされない

CSCvj82652

Firepower Threat Defenseで「management」という名前のインターフェイス
のパケットキャプチャが失敗する

CSCvj85516

Cisco適応型セキュリティアプライアンスのダイレクトメモリアクセスに
おけるサービス拒否攻撃に対する脆弱性

CSCvj89470

Linuxカーネル cdrom_ioctl_media_changed関数のカーネルによるメモリの
読み取りに関する脆弱性

CSCvj98499

Doc：FTD管理 IPアドレスの変更手順を修正する必要がある。CSCvj98512

レンダリング制御チャネルをテストしている ASA/Lina HAフェールオー
バーインターフェイスが応答しない

CSCvj99658

「show memory binsize」および「show memory top-usage」で正しい情報が
表示されない（修正完了）

CSCvk02250

ハーフクローズ状態の lina connテーブルでフローがスタックするCSCvk04592

webvpn：FirefoxとChromeでブックマークのレンダリングが失敗する。IE
では問題なし

CSCvk07522

アクティブな FTPデータ転送が FTPインスペクションと NATで失敗するCSCvk18330

ASA SSLVPNログインページのカスタマイズをロードするために必要な
圧縮の有効化

CSCvk18578

新しいASAvAzure、KVM、およびVMWareの導入でトレースバックルー
プが確認される

CSCvk20381

大きな ACLのブート時のコンパイルに時間がかかり機能停止が生じるCSCvk25729

ASAvや FTDvの展開がMicrosoft Azureで失敗したりコンソールの応答が
遅くなったりする

CSCvk30228

KVM（FTD）：外部からのWebサーバのマッピングが他のプラットフォー
ムと一貫した動作をしない

CSCvk31035

Cisco ASAおよび FTD TCPプロキシのサービス妨害（DoS）脆弱性CSCvk44166

ASAクラスタ：NATと高トラフィックによるCCLでのトラフィックルー
プ

CSCvk45443

UDP/TCPトラフィックのフローオフロードが機能しないCSCvk47253
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タイトル不具合 ID

MACで Safari 11.1.xブラウザを使用した AnyConnect 4.6のWeb展開が失
敗する

CSCvk50732

インターフェイスの編集と展開後に FTD IPV6トラフィックが停止する：
パート 1/2

CSCvk51181

暗号マップが正しくないために DMAメモリが不足して VPN障害が発生
する

CSCvk57516

Cisco適応型セキュリティアプライアンスソフトウェアの IPsecのサービ
ス拒否（DoS）攻撃に対する脆弱性

CSCvk66732

「ThreadName: Logger Page fault: Address not mapped」での FTDまたはASA
のトレースバックとリロード

CSCvk67239

RDPブックマークプラグインが起動しないCSCvm06114

ASA：PC cssls_get_crypto_ctxtによるメモリリークCSCvm23370

OSPF設定を削除する際の FTD LinaのトレースバックCSCvm27111

OpenSSH Bailoutによるユーザの列挙の遅延の脆弱性CSCvm31905

SSLポリシーを使用したHTTPS接続で EICARファイルがブロックされな
い

CSCvm32267

Cisco適応型セキュリティアプライアンスソフトウェアの特権昇格の脆弱
性

CSCvm53531

IKEv2：IKEv2-PROTO-2：「プラットフォームからのPSHの割り当てに失
敗しました（IKEv2-PROTO-2: Failed to allocate PSH from platform）」

CSCvm64400

tcpプロキシ：データパスでの ASAのトレースバックCSCvm70274

Cisco ASAソフトウェアと FTDソフトウェアのMOBIKEサービス拒否攻
撃に対する脆弱性

CSCvm72145

トランスペアレントモードのFTDクラスタ、インラインセット：FTP/SCP
フローが停止し、回復しない。

CSCvm80011

snap_get_retaddr_mipsの snap.h:285での FTDトレースバックおよびリロー
ド

CSCvm86658

イベント分析にスライディング時間枠オプションを使用すると、FMCで
時刻が更新されず、イベントが表示されない

CSCvm91893

FTDデバイスがアクティブ状態になった後に 5分以内にリブートされるCSCvn09322
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タイトル不具合 ID

非アクティブなオフロードセッションでASA/FTD接続アイドルタイマー
が増加しない

CSCvn09612

FTD：パーサーからの ethertypeACLを信頼する機能が必要である。BPDU
の通過を許可する必要がある

CSCvn09640

Nameifがインターフェイスで設定されている場合に SNMPv2が空の
ifHCInOctets値をプルする

CSCvn23254

コンピューティングプロセッサPortSmashサイドチャネル情報開示の脆弱
性

CSCvn31390

HA設定の同期を使用した wccp_int_statechange()でのスタンバイノードの
トレースバック

CSCvn33943

VPNステータスメッセージの送信による lina msglyrインフラの過負荷CSCvn46358

拡張アクセスリストの作成中にポートグループオブジェクトが一覧表示さ

れない（FMC GUI）
CSCvn55563

SSL暗号化ハードウェアオフロードで選択的な ackが発生しないCSCvn56095

複数のスレッドが同じロックを待機しているために発生するASAのトレー
スバックとリロード：ウォッチドッグ

CSCvn69213

VPNクライアント割り当てのトラブルシューティングを追加CSCvn69270

キー再生成中に IPsec VPNが断続的にダウンするCSCvn75368

Firepower：ポリシーを展開すると、デバイスリストが空になり、「デバイ
スリストの取得に失敗」というエラーメッセージが表示される

CSCvn76023

Cisco ASAソフトウェアおよび Cisco FTDソフトウェア TCPタイマー処理
におけるサービス妨害の脆弱性

CSCvn78174

FTDでコントロールプレーン ACLが正しく機能しないCSCvn78593

メモリが不足している FTDで展開を行うとインターフェイス nameifが削
除される：finetune mmap thresh

CSCvn86777

Cisco ASAソフトウェアと FTDソフトウェアの IKEv1サービス拒否攻撃
に対する脆弱性

CSCvo11077

ASA：Helloパケットの送信の遅延により、フェールオーバー後に EIGRP
ネイバーシップの形成が遅延する

CSCvo12985

スレッド名でのトレースバック：IPアドレスの割り当てCSCvo39356

FMCにおいて接続イベントのパケットカウントが 0と表示されるCSCvo41572
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タイトル不具合 ID

FTDLinaのトレースバック（Normaliserによるシステムでのパケットルー
プが原因）

CSCvo43679

キー再生成中に PKIハンドルが解放されないため、VPNセッションが失
敗する

CSCvo47562

長すぎる設定行のエラーを Linaが適切に報告しないCSCvo48838

フェールオーバー状態の変更または xlateのクリアを原因とする ASAまた
は FTDのトレースバックとリロード

CSCvo56675

トンネル置き換えシナリオが原因で発生した高 IKE CPUに対処するため
の機能強化

CSCvo58847

IKEデバッグ実行中の ASAのトレースバックとリロードCSCvo62031

セカンダリ FTDの診断 I/Fの管理専用が表示されなくなるCSCvo68184

ルールを復号しないとトラフィックが中断するCSCvo72462

FTDインライン/トランスペアレントでパケットが入力インターフェイス
を介して送り返される

CSCvo88762

インラインセットインターフェイスの snortにLACPDUを送信すべきでな
い

CSCvo90998

SIPインスペクションによりデータパスでASAのトレースバックとリロー
ドが確認される

CSCvp16536

ASA：データパスでのウォッチドッグのトレースバックCSCvp18878

FTD linaがスレッド名 cli_xml_serverでコア化するCSCvp19549

FTDによってランダムな SGTタグが追加されるCSCvp24728

FTD Linaトレースバック：スレッド名：cli_xml_serverCSCvp25236

FDMエラー：アーカイブ済みバックアップのロード中に一部の接続で問
題が発生。

CSCvp30505

Cisco ASAおよび FTDソフトウェアの暗号化 TLSおよび SSLドライバに
おけるサービス拒否（DoS）攻撃に対する脆弱性

CSCvp36425

FP9300クラスタ：マスターユニットがスレーブへのすべてのルート変更
を更新しない

CSCvp43150

プライマリシステムをアクティブとして戻すときのトレースバックCSCvp45149
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タイトル不具合 ID

FMCからセンサーへの帯域幅が低いため、1時間後にアップグレードがタ
イムアウトする

CSCvp47525

xlate_detachのウォッチドッグによる FTDのトレースバックCSCvp49576

インラインセットでフローがオフロードされるCSCvp53637

Snortプロセスのダウン時にフェールクローズされた FTDでパケットがパ
ススルーされる

CSCvp55880

HAアクティブユニットの ASAで LINAが繰り返しトレースバックするCSCvp55901

FP9300クラスタ：マスターユニットがスレーブへのすべてのルート変更
を更新しない

CSCvp57643

リバースパスチェックによりASA/FTDHAデータインターフェイスのハー
トビートがドロップされる

CSCvp67392

Firepowerシャーシの再起動後における ASAフェールオーバーでのスプ
リットブレイン（両方のユニットがアクティブ）

CSCvp70699

TLS/VPNに関連する ASA/LinaのトレースバックCSCvp81083

ASA-SFRデータプレーンの通信でフラッピングが発生した際にメモリリー
クが起こる

CSCvq27010

FTD/ASA：アサート snp_tcp_intercept_assert_disabledによるデータパスで
のトレースバック

CSCvq44665

CCMレイヤでWRL6とWRL8のコミット IDが更新される（Sprint 65）CSCvq54034

FPR2100 FTDスタンバイユニットで 9KブロックがリークするCSCvq70775

管理インターフェイスの設定により、即時トレースバックとリロードが発

生する

CSCvq75634

サーバからの DNS応答が大きく、切り捨てられているため、FQDN ACL
エントリが不完全になる

CSCvq79042

ネイバーが 1つのインターフェイスと同じサブネット上にある場合、BGP
にネイバーを追加できない

CSCvq80735

CCMレイヤでWRL6とWRL8のコミット IDが更新される（Sprint 67）CSCvq93640

入力 FTDインターフェイスに挿入された誤ったパケットによりスイッチ
上でMacアドレスがフラップする

CSCvr21803

メモリが不足しており、MIBウォークが頻繁に実行される状態では、Cisco
ASA & FTDデバイスがリロードする場合がある

CSCvr23986
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タイトル不具合 ID

FTD/LINAスタンバイが、アクティブからのロギングコマンドの複製中に
トレースバックし、リロードすることがある

CSCvr25954

ポリシーの展開中にユニットが HAに参加しようとすると、アプリケー
ションの同期が失敗する

CSCvr27445

FTDクラスタを自動で再参加させることができないCSCvr68146

FTDのデバイスモードの変更時に LinaがトレースバックするCSCvs01422

クラスタリングモジュールは、タイムアウトエラーとクロックジャンプを

回避するために、ハードウェアクロックの更新をスキップする必要がある

CSCvs03023

NATポリシー設定範囲の制限が非サービス CMDSにも適用されるCSCvs26402

Float-Connが有効になっている場合、ASA/FTDトンネルスタティックルー
トが準最適なルックアップによって無視される

CSCvs59056

ASAキャプチャで FP41xxの不正なインターフェイスが適用されるCSCvs80536

WR6とWR8のコミット IDが CCMレイヤで更新される（Sprint 77）CSCvs81504

フローオフロードが FTD 6.2(3.10)と FXOS 2.6(1.169)の組み合わせで機能
しない

CSCvt06606

sctp-state-bypassがインライン FTDに対して呼び出されないCSCvt28182
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