
特長と機能

メジャーリリースは、Firepowerソフトウェアの新機能、機能、および拡張機能を提供します。
メジャーバージョンには、廃止された機能とプラットフォーム、メニューと用語の変更、動作

の変更などが含まれることがあります。

廃止された機能は、バージョンをスキップするときにアップグレードの問題を引き起こす可能

性が最も高いため、リリースノートには廃止された機能の履歴情報が記載されています。新機

能の履歴情報については、スキップするバージョンのリリースノートを参照してください。

• Firepower Management Center/バージョン 6.2.3の新機能（1ページ）
• Firepower Device Manager/FTDバージョン 6.2.3の新機能（8ページ）
•廃止された機能（15ページ）
•侵入ルールとキーワード（20ページ）
•シスコとのデータの共有（20ページ）

Firepower Management Center/バージョン 6.2.3の新機能
次の表に、FirepowerManagementCenterを使用して設定された場合にFirepowerバージョン 6.2.3
で使用できる新機能を示します。

説明機能

ハードウェアと仮想ハードウェア
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説明機能

管理のために Firepower Device Managerまたは Firepower
Management Centerを使用して、ISA 3000シリーズで Firepower
Threat Defenseを実行できるようになりました。

ISA 3000は脅威のライセンスのみをサポートしていることに
注意してください。URLフィルタリングやマルウェアのライ
センスはサポートしていません。したがって、ISA 3000では
URLフィルタリングやマルウェアのライセンスを必要とする
機能は設定できません。ハードウェアバイパスやアラーム

ポートなど、ASAでサポートされていた ISA3000の特別な機
能は、このリリースの Firepower Threat Defenseではサポート
されていません。

ISA 3000の FTD

Firepower Threat Defense Virtual、Firepower Management Center
Virtual、および Firepower NGIPS Virtualが、VMware ESXi 6.5
でサポートされるようになりました。

VMware ESXi 6.5のサポート

Firepower Threat Defense：暗号化と VPN

特定の FirePOWER管理対象デバイスモデルでは、パフォー
マンスが大幅に向上する、ハードウェアでの SSL暗号化およ
び復号化のアクセラレーションをサポートしています。SSL
ハードウェアアクセラレーションは、サポートするすべての

アプライアンスに対してデフォルトで無効化されています。

サポートされるプラットフォーム：Firepower 4100/9300

SSLハードウェアアクセラ
レーション

特長と機能
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説明機能

証明書の登録操作のノンブロッキングワークフローでは、複

数の Firepower Threat Defenseデバイスで証明書の登録を並行
して実行できます。

•管理者は、[Access & Certificate]ステップで [Enroll the
selected certificate object on the target devices]チェックボッ
クスをオンにすることで、ポリシー内のすべてのデバイ

スに対して、リモートアクセス VPNポリシーウィザー
ドで証明書を登録できるようになりました。この操作を

選択した場合、ウィザードの終了後に展開のみを実行す

る必要があります。この設定は、デフォルトでオンになっ

ています。

•管理者は、デバイスでリモートアクセスVPN証明書の登
録を一度に 1つずつ開始する必要がなくなりました。各
デバイスの登録プロセスは、現在独立しており、並行し

て実行できます。

• PKS12証明書の登録に失敗した場合、管理者は、登録を
再試行するためにもう一度 PKS12ファイルを再アップ
ロードする必要はありません。これは、PKS12ファイル
が証明書の登録オブジェクトに保存されるためです。

Firepower Threat Defenseの
VPNの改善

Firepower Threat Defense：ハイアベイラビリティとクラスタリング

Firepower Management Centerのハイアベイラビリティペアで
は、UIメッセージが改善されています。UIには、Firepower
Management Centerのペアが確立されている間に、中間ステー
タスメッセージが表示されるようになり、書き換えられたUI
メッセージがより直感的になりました。

FirepowerManagement Centerの
ハイアベイラビリティメッ

セージ

以前は、多くの内部エラー状態によって、クラスタユニット

がクラスタから削除され、ユーザが問題を解決した後で、手

動でクラスタに再参加する必要がありました。現在は、ユニッ

トが自動的に、5分、10分、20分の間隔でクラスタに再参加
しようとします。内部エラーには、アプリケーション同期の

タイムアウト、一貫性のないアプリケーションステータスな

どがあります。

新しい/変更されたコマンド：show cluster info auto-join

サポートされるプラットフォーム：Firepower 4100/9300

内部エラーの発生後に自動的

に Firepower Threat Defenseク
ラスタに再参加

特長と機能
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説明機能

バージョン 6.2.3では、ハイアベイラビリティの Firepower
Threat Defenseデバイスに関する次の機能が導入されていま
す。

•ハイアベイラビリティペアのアクティブまたはスタンバ
イ Firepower Threat Defenseデバイスが再起動されると、
FirepowerManagementCenterは、どちらの管理対象デバイ
スでも正確なハイアベイラビリティステータスを表示し

ない場合があります。ただし、Firepower ThreatDefenseと
FirepowerManagementCenter間の通信が確立されていない
ために、Firepower Management Centerではステータスが
アップグレードされないことがあります。[Devices] >
[Device Management]ページの [Refresh Node Status]オプ
ションを使用すると、ハイアベイラビリティノードのス

テータスを更新して、ハイアベイラビリティペアのアク

ティブデバイスとスタンバイデバイスに関する正確な情

報を取得できます。

• Firepower Management Center UIの [Devices] > [Device
Management]ページには、新しい [Switch Active Peer]ア
イコンがあります。

•バージョン 6.2.3には、新しい REST APIオブジェクト
Device High Availability Pair Servicesが含まれており、次
の 4つの機能を備えています。

• DELETE ftddevicehapairs

• PUT ftddevicehapairs

• POST ftddevicehapairs

• GET ftddevicehapairs

Firepower Threat Defenseのハイ
アベイラビリティ強化

管理とトラブルシューティング

LDAPまたは RADIUSを使用して、Firepower Threat Defense
への SSHアクセス用に外部認証を設定できるようになりまし
た。

新規/変更された画面：[デバイス（Devices）]>[プラットフォー
ム設定（Platform Settings）] > [外部認証（External
Authentication）]

サポートされるプラットフォーム：FTD

Firepower Threat Defense SSH
アクセスへの外部認証の追加

特長と機能
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説明機能

Firepower Management Centerは、VDBをインストールする前
に、インストールにより Snortプロセスが再起動し、トラ
フィック検査が中断され、管理対象デバイスがトラフィック

を処理する方法次第でトラフィックフローが中断される可能

性があるという警告を表示するようになりました。メンテナ

ンス期間中など、都合の良い期間までインストールをキャン

セルすることができます。

次のようなときに警告が表示される可能性があります。

• VDBをダウンロードして手動でインストールした後。

•スケジュールされたタスクを作成してVDBをインストー
ルする場合。

•たとえば、以前にスケジュールされたタスクの実行中に、
または Firepowerソフトウェアアップグレードの一部と
して、VDBがバックグラウンドでインストールされる場
合。

脆弱性データベース（VDB）
の強化されたインストール

実際のアップグレードを実行する前に、FirepowerManagement
Centerから管理対象デバイスにアップグレードパッケージを
コピー（またはプッシュ）できるようになりました。帯域幅

の使用量が少ない時間帯やアップグレードのメンテナンス期

間外でプッシュできるため、この機能は便利です。

ハイアベイラビリティデバイス、クラスタデバイス、また

はスタック構成デバイスにプッシュすると、システムは、アッ

プグレードパッケージを最初にアクティブ/マスター/プライ
マリに送信し、次にスタンバイ/スレーブ/セカンダリに送信し
ます。

新規/変更された画面：[System] > [Updates]

アップグレードパッケージの

プッシュ

バージョン 6.2.3では、 show fail over CLIコマンドが改善さ
れています。新しいキーワード -historyを使用すると、トラ
ブルシューティングに役立つ詳細が表示されます。

• Show fail over historyは、失敗の理由に加えて、その具体
的な詳細を表示します。

• Show fail over history detailsは、ピアユニットのフェー
ルオーバー履歴を表示します。

このコマンド出力には、フェールオーバーでの

ピアユニットの状態変化や、その状態変化の理

由が含まれます。

（注）

Firepower Threat Defenseの保守
性

特長と機能
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説明機能

[Devices] > [Devices Management]ページで、[View by]ドロッ
プダウンリストを使用して、グループ、ライセンス、モデル、

またはアクセスコントロールポリシーのいずれかのカテゴリ

でデバイス一覧をソートして表示できます。マルチドメイン

導入では、ドメイン（その導入のデフォルトの表示カテゴリ）

を基準にソートして表示することもできます。デバイスはリー

フドメインに属している必要があります。

デバイス一覧のソート

監査ログは、Firepower ThreatDefense Platform設定の [Devices]>
[Platform Settings]ページでポリシーが変更されたかどうかを
示します。

監査ログの改善

Firepower Threat Defenseデバイスの CLIコマンドの
asa_mgmt_planeオプションと asa_dataplaneオプションは、
management-planeと data-planeにそれぞれ名前が変更されて
います。

FTD CLIコマンドの更新

アップグレードの影響。

Cisco Success Networkは、テクニカルサポートを提供するため
に不可欠な使用状況に関する情報と統計情報をシスコに送信

します。

アップグレード中に、参加を承諾するか、辞退するかを尋ね

られます。また、いつでもオプトインまたはオプトアウトで

きます。

Cisco Success Network

アップグレードの影響。

Web分析のトラッキングは、これに限定されませんが、ペー
ジでの操作、ブラウザのバージョン、製品のバージョン、ユー

ザの場所、FMCの管理 IPアドレスまたはホスト名を含む、
個人を特定できない使用状況データをシスコに送信します。

バージョン6.2.3にアップグレードすると、Web分析トラッキ
ングが有効になります。このデータの収集を拒否する場合は、

アップグレード後にオプトアウトできます。

Web分析トラッキング

Performance

特長と機能
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説明機能

バージョン 6.2.3の機能強化として、Snortプロセスを再起動
する設定が削減されました。FirepowerThreatDefenseデバイス
では、設定の展開により Snortプロセスが再起動し、トラ
フィック検査が中断され、管理対象デバイスがトラフィック

を処理する方法次第でトラフィックフローが中断される可能

性がある場合、展開の前に、管理UIが警告を出すようになり
ました。

再起動の動作は、Firepower Device Managerを使用して管理さ
れているデバイスでは異なることに注意してください。詳細

については、Firepower Device Manager/FTDバージョン 6.2.3
の新機能（8ページ）を参照してください。

ポリシー展開の再起動の改善

バージョン 6.2.3では、configure snort preserve-connection
{enable | disable}コマンドが Firepower Threat Defense CLIに追
加されています。このコマンドは、Snortプロセスがダウンし
た場合に、ルーテッドインターフェイスとトランスペアレン

トインターフェイスで既存の接続を維持するかどうかを決定

します。コマンドを無効にすると、Snortがダウンして、Snort
が再開するまでドロップされたままになると、新規または既

存のすべての接続がドロップされます。コマンドを有効にし

た場合、すでに許可されている接続は確立されたままですが、

Snortが再び使用可能になるまで新しい接続を確立できませ
ん。

Firepower Device Managerで管理されている Firepower Threat
Defenseデバイスでは、このコマンドを永続的に無効にできな
いことに注意してください。次の設定の展開時に設定がデフォ

ルトに戻ると、既存の接続がドロップされることがあります。

ポリシー適用時のトラフィッ

クドロップ

バージョン 6.1.0.7、6.2.0.5、6.2.2.2、および 6.2.3では、
Firepowerローエンドアプライアンスのメモリ容量が増加して
います。これにより、ヘルスアラートの数が削減されます。

ローエンドアプライアンスの

メモリ容量の増加

ハイアベイラビリティの ISE pxGridに障害が発生した場合、
または到達不能になった場合、Firepower Management Center
は、新しいアクティブ pxGridをより迅速に検出できるように
なりました。

ISE pxGridディスカバリの高
速化

FMC REST API

特長と機能
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説明機能

新しい Firepower Management Center REST APIは、ASA
FirePOWERから Firepower Threat Defenseへの移行時に、NAT
ルール、スタティックルーティング設定、および対応するオ

ブジェクトに対する CRUD（作成、取得、アップグレード、
削除）操作の使用をサポートしています。

NAT用に新しく導入された API

• NATルール

• Firepower Threat Defense NATポリシー

•自動 NATルール

•手動 NATルール

Cisco ACIに Firepower Threat Defenseデバイスを展開する場
合、APIを使用すると、APICコントローラを介して、適切な
スタティックルートを適切に追加できるほか、特定のサービ

スグラフに必要なその他の設定も追加できます。また、API
により、Firepower Threat Defenseを ACIに挿入する最も柔軟
性の高い方法である、PBRサービスグラフの挿入も可能にな
ります。

スタティックルート用に新しく導入された API

• IPv4スタティックルート

• IPv6スタティックルート

• SLAモニタ

Firepower Management Center
REST APIの改善

Firepower Device Manager/FTDバージョン 6.2.3の新機能
リリース：2018年3月29日

次の表に、Firepower Device Managerを使用して設定された場合に FTD 6.2.3で使用できる新機
能を示します。

特長と機能
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説明機能

接続の内容を調べることができるように、SSL/TLS接続を復号で
きます。復号しないと、暗号化された接続は、侵入およびマルウェ

アの脅威を識別したり、URLおよびアプリケーション使用状況ポ
リシーへの準拠を強制したりするための効果的な検査が行えませ

ん。[Policies] > [SSL Decryption]ページおよび [Monitoring] > [SSL
Decryption]ダッシュボードが追加されました。

アクティブな認証を実装するアイデンティティポリシー

は、SSL復号ルールを自動的に生成します。SSL復号を
サポートしていないリリースからアップグレードする場

合、SSL復号ポリシーは、この種類のルールがある場
合、自動的に有効になります。ただし、アップグレード

の完了後、再署名の復号ルールで使用する証明書を指定

する必要があります。アップグレード後すぐに SSL復
号設定を編集してください。

注目

SSL/TLSの復号

新しい [ポリシー（Policies）] > [セキュリティインテリジェンス
（Security Intelligence）]ページから設定できるセキュリティイ
ンテリジェンスポリシーにより、送信元/宛先の IPアドレスまた
は宛先URLに基づいて、望ましくないトラフィックを早い段階で
ドロップできます。許可された接続もすべてアクセスコントロー

ルポリシーによって引き続き評価され、最終的にドロップされる

可能性があります。セキュリティインテリジェンスを使用するに

は、脅威ライセンスを有効にする必要があります。

また、[ポリシー（Policies）]ダッシュボードの名前を [アクセス
およびSIルール（Access And SI Rules）]に変更し、セキュリティ
インテリジェンス同等のルールがアクセスルールとともにダッ

シュボードに含まれるようになりました。

セキュリティインテリ

ジェンスのブラックリスト

登録

アクセス制御ルールを適用する事前に定義された侵入ポリシー内

の侵入ルールのアクションを変更できます。トラフィックに一致

するイベント（警告）をドロップまたは生成する各ルールを設定

したり、ルールを無効にしたりできます。有効になっているルー

ルのアクション（ドロップまたは警告に設定）のみ変更できます。

デフォルトで無効になっているルールを有効にはできません。侵

入ルールを調整するには、[Policies] > [Intrusion]を選択します。

侵入ルールの調整

特長と機能
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説明機能

以前のリリースでは、[Balanced Security and Connectivity]ネット
ワーク分析ポリシーが、特定の送信元/送信先のセキュリティゾー
ンとネットワークオブジェクトの組み合わせに割り当てられた侵

入ポリシーに関係なく、プリプロセッサ設定で常に使用されまし

た。システムは自動的に NAPルールを生成し、同じ名前の NAP
と侵入ポリシーをそれらの基準に基づいてトラフィックに割り当

てるようになりました。レイヤ 4または 7の基準を使用して異な
る侵入ポリシーをトラフィック（それ以外は同じ送信元/送信先の
セキュリティゾーンおよびネットワークオブジェクトと一致す

る）に割り当てる場合、完全に一致するNAPおよび侵入ポリシー
は取得されないことに注意してください。カスタムネットワーク

分析ポリシーは作成できません。

侵入ポリシーに基づく自動

ネットワーク分析ポリシー

（NAP）割り当て

脅威、攻撃、およびターゲットのダッシュボードに移動して、報

告された項目についての詳細を表示できるようになりました。こ

れらのダッシュボードは [Monitoring]ページで使用できます。

これらの新しいレポートのため、6.2.3より前のリリースからアッ
プグレードする場合は、これらのダッシュボードのレポートデー

タが失われます。

脅威、攻撃、およびター

ゲットのダッシュボード用

のドリルダウンレポート

新しい [Web Applications]ダッシュボードは、Googleなど、ネッ
トワークで使用されている上位のWebアプリケーションを示しま
す。このダッシュボードはアプリケーションのダッシュボードを

強化し、HTTPの使用率などのプロトコル指向の情報を提供しま
す。

[Web Applications]ダッ
シュボード

新しいゾーンのダッシュボードは、デバイスに入ってから出るト

ラフィックに対する上位セキュリティゾーンのペアを示します。

このダッシュボードは、入力および出力ゾーンに対する個別のダッ

シュボードを置き換えます。

新しいゾーンのダッシュ

ボードが入力ゾーンと出力

ゾーンのダッシュボードを

置き換え

新しいマルウェアダッシュボードは、上位のマルウェアのアクショ

ンと判定結果の組み合わせを示します。ドリルダウンして、関連

付けられているファイルタイプの情報を参照できます。この情報

を表示するには、アクセスルールにファイルポリシーを設定する

必要があります。

新しいマルウェアダッ

シュボード

自己署名入りの内部アイデンティティ証明書を生成できるように

なりました。また、SSL復号ポリシーで使用するための、自己署
名付きの内部 CA証明書を生成したり、アップロードできるよう
になりました。これらの機能を、[Objects] > [Certificates]ページ
で設定します。

自己署名入りの内部証明

書、および内部CA証明書

特長と機能
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説明機能

インターフェイスのプロパティを編集すると同時に、インターフェ

イスに設定されているDHCPサーバの設定を編集できるようにな
りました。これにより、インターフェイスの IPアドレスを別のサ
ブネットに変更する必要がある場合に、DHCPアドレスプールを
簡単に再定義できます。

インターフェイスのプロパ

ティ編集時に DHCPサー
バの設定を編集する機能

CiscoSuccessNetworkに接続し、シスコにデータを送信できます。
Cisco Success Networkを有効にすることで、テクニカルサポート
を提供するために不可欠な、使用状況の情報と統計情報をシスコ

に提供します。またこの情報により、シスコは製品を向上させ、

未使用の使用可能な機能を認識させるため、ネットワーク内にあ

る製品の価値を最大限に生かすことができます。Cisco Smart
Software Managerでデバイスを登録するとき、または後から好き
なときに、接続を有効にできます。接続はいつでも無効にできま

す。

Cisco SuccessNetworkはクラウドサービスです。[Device]> [System
Settings] > [Cloud Management]ページの名前が [Cloud Services]に
変更されました。同じページから、CiscoDefenseOrchestratorを設
定できます。

製品を改善し、効果的な技

術サポートを提供するため

の、Cisco Success Network
によるシスコへの利用状況

や統計データの送信

Firepower Device Managerを使用して、Firepower Threat Defense仮
想 for KVMデバイス上の FTDを設定できます。以前は、VMware
のみがサポートされていました。

Firepower Device Managerのサポートを得るには、新し
い 6.2.3イメージをインストールする必要があります。
既存の仮想マシンを古いバージョンからアップグレード

して Firepower Device Managerに切り替えることはでき
ません。

（注）

Firepower Threat Defense仮
想カーネルベースの仮想

マシン（KVM）のハイ
パーバイザデバイス用の設

定

Firepower Device Managerを使用して ISA 3000デバイス上の FTD
を設定できます。ISA 3000は脅威のライセンスのみをサポートし
ていることに注意してください。URLフィルタリングやマルウェ
アのライセンスはサポートしていません。したがって、ISA 3000
ではURLフィルタリングやマルウェアのライセンスを必要とする
機能は設定できません。

ISA 3000（Cisco 3000シ
リーズ産業用セキュリティ

アプライアンス）デバイス

の設定

特長と機能
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説明機能

侵入ルールデータベースまたは VDBを更新する、または更新ス
ケジュールを設定する際に、更新が即時展開しないようにするこ

とができます。更新プログラムは検査エンジンを再起動するため、

展開時に瞬間的なトラフィックのドロップが発生します。自動的

に展開しないことにより、トラフィックのドロップの影響が最小

になる場合に展開を開始できます。

VDBダウンロードは、単独でSnortを再起動することも
できますが、展開時に再起動が発生します。ダウンロー

ド時の再起動を止めることはできません。

（注）

ルールデータベースまた

は VDBの更新でのオプ
ションの展開

展開を開始する前に、Firepower DeviceManagerにより、設定の更
新で Snortの再起動が必要かどうかが示されます。Snortの再起動
は、トラフィックの瞬間的なドロップを発生させます。したがっ

て、展開がトラフィックに影響を与えず、すぐに実行できるかど

うかがわかるようになったため、混乱が少ないときに展開できま

す。

さらに、以前のリリースでは展開の実行の度に Snortが再起動さ
れていました。Snortは、次の理由でのみ再起動されるようになり
ました。

•ユーザが SSL復号ポリシーを有効または無効にする

•更新されたルールデータベースまたは VDBがダウンロード
された

•ユーザが 1つまたは複数の物理インターフェイス（ただしサ
ブインターフェイスではない）でMTUを変更した

展開が Snortを再起動する
かどうかを示す、改善され

たメッセージ。さらに、展

開時の Snortを再起動する
必要性の低下

Firepower DeviceManagerからCLIコンソールを開くことができる
ようになりました。CLIコンソールはSSHまたはコンソールセッ
ションを模倣していますが、コマンドのサブセットのみ（show、
ping、traceroute、およびpacket-tracer）を許可します。トラブル
シューティングとデバイスのモニタリングに CLIコンソールを使
用します。

Firepower Device Manager
の CLIコンソール

特長と機能
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説明機能

管理 IPアドレスにアクセスできないようにするため、プロトコル
のすべての管理アクセスリストのエントリを削除できるようにな

りました。以前は、すべてのエントリを削除すると、すべてのク

ライアント IPアドレスからのアクセスを許可するようにシステム
のデフォルトが設定されていました。6.2.3へのアップグレードで
は、以前からのプロトコル（HTTPSまたはSSH）用の空の管理ア
クセスリストがあった場合、システムはすべての IPアドレス用
のデフォルトの許可ルールを作成します。必要に応じて、これら

のルールを削除できます。

また、SSHまたは HTTPSアクセスを無効にする場合を含み、
Firepower DeviceManagerはCLIから管理アクセスリストに加えた
変更を認識します。

少なくとも 1つのインターフェイスに対する HTTPSアクセスを
有効にしてください。そうしないとデバイスを設定および管理す

ることができません。

管理アドレスへのアクセス

のブロックのサポート

特長と機能
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説明機能

Smart CLIと FlexConfigにより、まだ Firepower Device Managerポ
リシーおよび設定では直接サポートされていない機能を設定でき

ます。Firepower Threat Defenseは、ASA設定コマンドを使用して
いくつかの機能を実装します。ASA設定コマンドの知識があり、
専門家ユーザの場合、次の方法を使用して、デバイスでこれらの

機能を設定できます。

• Smart CLI：（推奨される方法です。）Smart CLIテンプレー
トは、特定の機能の定義済みテンプレートです。機能に必要

なすべてのコマンドが提供されているため、変数の値を選択

するだけで済みます。システムにより選択が検証されるため、

機能を正しく設定できる可能性が高まります。目的の機能の

SmartCLIテンプレートが存在する場合は、この方法を使用す
る必要があります。このリリースでは、Smart CLIを使用し
て、OSPFv2を設定できます。

• FlexConfig：FlexConfigポリシーは、FlexConfigオブジェクト
のコレクションです。FlexConfigオブジェクトは Smart CLI
テンプレートより自由な形式であり、システムに CLI、変数
はなく、データ検証も行われません。有効な一連のコマンド

を作成するには、ASA設定コマンドを知り、ASA設定ガイド
に従う必要があります。

Smart CLIと FlexConfigの利用は、ASAの強力なバック
グラウンドを持つ上級者が自身のリスクで行う場合にか

ぎることをシスコは強く推奨します。ブラックリストに

登録されていない任意のコマンドも設定できます。Smart
CLIまたは FlexConfigを介して機能を有効にすると、そ
の他の設定済みの機能に予期しない結果が発生する可能

性があります。

注意

デバイス CLIを使用し
た、機能の設定のための

Smart CLIおよび
FlexConfig

REST APIを使用して、Firepower Device Managerを介してローカ
ルで管理している Firepower Threat Defenseデバイスをプログラム
で操作できます。オブジェクトモデルを表示し、クライアントプ

ログラムから作成できるさまざまな呼び出しのテストに使用でき

る APIエクスプローラがあります。APIエクスプローラを開くに
は、Firepower Device Managerにログインし、URLのパスを
/#/api-explorer（https://ftd.example.com/#/api-explorerなど）に変更
します。

Firepower Threat Defense
REST API、および APIエ
クスプローラ

特長と機能
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廃止された機能
廃止された機能が原因で、アップグレードができなかったり、アップグレード前またはアップ

グレード後の設定変更を必要とする場合があります。 アップグレードパスでバージョンをス

キップする場合は、中間リリースの廃止された機能を確認してください。

バージョン 6.6.0/6.6.xは、Cisco Firepower User Agentソフトウェアをアイデンティティソース
としてサポートする最後のリリースです。ユーザエージェント設定を使用してFMCをバージョ
ン 6.7.0以降にアップグレードすることはできません。Cisco Identity Services Engine/Passive
Identity Connector（ISE/ISE-PIC）に切り替える必要があります。これにより、ユーザエージェ
ントで使用できない機能も利用できるようになります。ライセンスを変換するには、販売担当

者にお問い合わせください。

詳細については、『Firepowerユーザ ID：ユーザエージェントから Identity Services Engineへの
移行』の技術メモを参照してください。

（注）

バージョン 6.2.3で廃止された機能
以下の機能はバージョン 6.2.3で廃止されました。

表 1 :バージョン 6.2.3で廃止された機能

説明プラット

フォーム

アップグレー

ドの影響

機能

バージョン 6.2.3では、FDMを使用した FTD
の場合、pager FlexConfig CLIコマンドがブ
ロックされます。

FDMを使用し
た FTD

アップグレー

ド後に設定を

やり直す必要

があります。

pager
FlexConfigコ
マンド

2018年 6月 15日、一部の Firepower展開で
は、動的分析のためにファイルを送信できな

くなりました。「期限切れの動的分析用のCA
証明書（18ページ）」を参照してください。

ネットワーク

向け AMP
なし。ただ

し、パッチま

たはアップグ

レードが必要

です。

期限切れの動

的分析用のCA
証明書

バージョン 6.2.0で廃止された機能
これらの機能はバージョン 6.2.0で廃止されました。

特長と機能
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https://www.cisco.com/c/en/us/support/docs/security/firepower-management-center/215887-firepower-user-identity-migrating-from.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-management-center/215887-firepower-user-identity-migrating-from.html


表 2 :バージョン 6.2.0で廃止された機能

説明プラット

フォーム

アップグレー

ドの影響

機能

FMCアップグレー

ドが失敗する

可能性があり

ます。

ネストされた

相関ルール

特長と機能
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説明プラット

フォーム

アップグレー

ドの影響

機能

バージョン6.2.0では、ネストされた相関ルー
ルのサポートが終了します。ある相関ルール

が別の相関ルールのトリガーとなっている場

合、その相関ルールはネストされています。

たとえば、どちらも侵入イベントのトリガー

であるルール Aとルール Bを作成する場合、
「ルール Aは true」をルール Bの制約として
使用できます。この設定では、ルールAはルー
ル B内にネストされています。

自動設定の変更

アップグレードプロセスは、ネストされたルー

ル（ルールA）からネストされたルール（ルー
ル B）へ設定をコピーしてネストされたルー
ルを削除することで、特定のネストされた相

関ルールを「フラット化」します。また、アッ

プグレードは、ホストプロファイル/ユーザ資
格とスヌーズ/非アクティブ期間を、ネストさ
れたルールからネストルールへコピーします。

非アクティブ期間を除いて、これらのすべて

の設定について、設定がネストルールに存在

しない場合にのみ、システムはネストされた

ルールからネストルールへ設定をコピーでき

ます。システムがネストされたルールからネ

ストルールへ非アクティブ期間をコピーする

ときは、結果として生じるルールがネスト構

成にもともと含まれる両方のルールの設定を

使用するように、ネストルールの非アクティ

ブ期間を保持します。

アップグレードの失敗の回避

アップグレードする前に、ネストされた相関

ルールを「フラット化」できることを確認し

てください。そうなっていなければ、アップ

グレードは失敗します。ネストされたルール

とネストルールに特定の競合がある場合は、

アップグレードによりネストされたルールを

フラット化できないことに注意してください。

アップグレードの失敗を回避するには、アッ

プグレードの前に、以下のように相関ルール

を変更します。

•ネストされた構成内で 1つのルールだけ

特長と機能
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説明プラット

フォーム

アップグレー

ドの影響

機能

がこれらの設定を指定するように、ホス

トプロファイル資格、ユーザ資格、ス

ヌーズ期間の設定をネストされたルール

またはネストルールから削除します。

•接続トラッカーを任意のネストされたルー
ルから削除します。

•ホストプロファイル資格、ユーザ資格、
スヌーズ期間、非アクティブ期間を、true
にする必要がないネストされたルールか

ら削除します。つまり、ネストルール内

の OR演算子を使用して他のルールの条
件にリンクされているネストされたルー

ルから、これらの要素を削除します。

期限切れの動的分析用の CA証明書
展開：動的分析のためにファイルを送信する AMP for Networks（マルウェア検出）展開

影響を受けるバージョン：バージョン 6.0+

解決：CSCvj07038

2018年 6月 15日、一部の Firepower展開では、動的分析のためにファイルを送信できなくな
りました。これは、AMP Threat Gridクラウドとの通信に必要だった CA証明書が期限切れに
なったために発生しました。バージョン6.3.0は、新しい証明書を使用する最初のメジャーバー
ジョンです。

バージョン6.3.0+にアップグレードしない場合は、新しい証明書を取得して動的分析を再度有
効にするために、パッチまたはホットフィックスを適用する必要があります。ただし、その

後、パッチまたはホットフィックスが適用された展開をバージョン6.2.0またはバージョン6.2.3
にアップグレードすると、古い証明書に戻るため、パッチまたはホットフィックスを再度適用

する必要があります。

（注）

パッチまたはホットフィックスを初めてインストールする場合は、ファイアウォールで、FMC
とその管理対象デバイスの両方から fmc.api.threatgrid.com（panacea.threatgrid.comを置き

換える）へのアウトバウンド接続が許可されていることを確認してください。管理対象デバイ

スは、動的分析のためにファイルをクラウドに送信します。FMCは結果を照会します。

次の表に、メジャーバージョンシーケンスとプラットフォームごとに、古い証明書を使用す

るバージョンと、新しい証明書を使用するパッチおよびホットフィックスを示します。パッチ

およびホットフィックスは、シスコサポートおよびダウンロードサイトで入手できます。

特長と機能
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https://quickview.cloudapps.cisco.com/quickview/bug/CSCvj07038


表 3 :新しい CA証明書を使用するパッチとホットフィックス

新しい証明書を使用するホッ

トフィックス

新しい証明書を使用する最初

のパッチ

古い証明書を使用するバー

ジョン

FTDデバイスホットフィッ

クス G
6.2.3.46.2.3～ 6.2.3.3

FMC、NGIPS
デバイス

ホットフィッ

クス H

すべてのプ

ラットフォー

ム

ホットフィッ

クス BN
6.2.2.46.2.2～ 6.2.2.3

なし。アップグレードが必要

です。

なし。アップグレードが必要

です。

6.2.1

FTDデバイスホットフィッ

クス BX
6.2.0.66.2.0～ 6.2.0.5

FMC、NGIPS
デバイス

ホットフィッ

クス BW

すべてのプ

ラットフォー

ム

ホットフィッ

クス EM
6.1.0.76.1.0～ 6.1.0.6

なし。アップグレードが必要

です。

なし。アップグレードが必要

です。

6.0.x

廃止された FlexConfigコマンド
このリリースノートでは、廃止された機能（15ページ）に、各バージョンの廃止された
FlexConfigのオブジェクトおよびコマンドと、その他の廃止された機能が記載されています。

FlexConfigが導入されたときに禁止されたコマンドを含む、禁止されたコマンドの完全なリス
トについては、コンフィギュレーションガイドを参照してください。

ほとんどの場合、既存のFlexConfig設定はアップグレード後も引き続き機能し、展開ができま
す。ただし、廃止されたコマンドを使用すると、展開の問題が発生する場合があります。

注意

FlexConfigについて

いくつかの Firepower Threat Defenseの機能は、ASA設定コマンドを使用して設定されます。
バージョン 6.2.0（FMC展開）またはバージョン 6.2.3（FDM展開）以降では、スマート CLI

特長と機能
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https://www.cisco.com/c/en/us/td/docs/security/firepower/hotfix/Firepower_Hotfix_Release_Notes/Firepower_Hotfix_Release_Notes_chapter_011.html#id_58688
https://www.cisco.com/c/en/us/td/docs/security/firepower/hotfix/Firepower_Hotfix_Release_Notes/Firepower_Hotfix_Release_Notes_chapter_011.html#id_58688
https://www.cisco.com/c/en/us/td/docs/security/firepower/hotfix/Firepower_Hotfix_Release_Notes/Firepower_Hotfix_Release_Notes_chapter_011.html#id_58688
https://www.cisco.com/c/en/us/td/docs/security/firepower/hotfix/Firepower_Hotfix_Release_Notes/Firepower_Hotfix_Release_Notes_chapter_011.html#id_58688
https://www.cisco.com/c/en/us/td/docs/security/firepower/hotfix/Firepower_Hotfix_Release_Notes/Firepower_Hotfix_Release_Notes_chapter_011.html#id_58687
https://www.cisco.com/c/en/us/td/docs/security/firepower/hotfix/Firepower_Hotfix_Release_Notes/Firepower_Hotfix_Release_Notes_chapter_011.html#id_58687
https://www.cisco.com/c/en/us/td/docs/security/firepower/hotfix/Firepower_Hotfix_Release_Notes/Firepower_Hotfix_Release_Notes_chapter_011.html#id_58685
https://www.cisco.com/c/en/us/td/docs/security/firepower/hotfix/Firepower_Hotfix_Release_Notes/Firepower_Hotfix_Release_Notes_chapter_011.html#id_58685
https://www.cisco.com/c/en/us/td/docs/security/firepower/hotfix/Firepower_Hotfix_Release_Notes/Firepower_Hotfix_Release_Notes_chapter_011.html#id_58685
https://www.cisco.com/c/en/us/td/docs/security/firepower/hotfix/Firepower_Hotfix_Release_Notes/Firepower_Hotfix_Release_Notes_chapter_011.html#id_58685
https://www.cisco.com/c/en/us/td/docs/security/firepower/hotfix/Firepower_Hotfix_Release_Notes/Firepower_Hotfix_Release_Notes_chapter_011.html#topic_edx_3wl_sbb
https://www.cisco.com/c/en/us/td/docs/security/firepower/hotfix/Firepower_Hotfix_Release_Notes/Firepower_Hotfix_Release_Notes_chapter_011.html#topic_edx_3wl_sbb


または FlexConfigを使用して、他の方法ではWebインターフェイスでサポートされないさま
ざまな ASA機能を手動で設定できます。

FTDアップグレードにより、以前にFlexConfigを使用して設定した機能について、GUIまたは
スマート CLIのサポートが追加されることがあります。これにより、現在使用している
FlexConfigコマンドが廃止される可能性があります。ご使用の構成は自動的に変換されませ
ん。アップグレード後は、新しく廃止されたコマンドを使用してFlexConfigオブジェクトを割
り当てたり作成したりすることはできません。

アップグレード後、FlexConfigポリシーおよび FlexConfigオブジェクトを確認してください。
廃止されたコマンドが含まれている場合、メッセージは問題を示します。設定をやり直すこと

をお勧めします。新しい設定を確認したら、問題のある FlexConfigオブジェクトまたは
FlexConfigコマンドを削除できます。

侵入ルールとキーワード
アップグレードにより侵入ルールをインポートして自動的に有効化が可能です。

侵入ルールを更新（SRU）すると、更新された新しい侵入ルールおよびプリプロッセサルー
ル、既存のルールに対して変更された状態、および変更されたデフォルトの侵入ポリシーの設

定が提供されます。現在の Firepowerバージョンでサポートされていないキーワードが新しい
侵入ルールで使用されている場合、SRUを更新しても、そのルールはインポートされません。

Firepowerソフトウェアをアップグレードし、これらのキーワードがサポートされると、新し
い侵入ルールがインポートされ、IPSの設定に応じて自動的に有効化できるため、イベントの
生成とトラフィックフローへの影響を開始できます。

サポートされているキーワードは、Firepowerソフトウェアに含まれているSnortのバージョン
によって異なります。

• FMC：[ヘルプ（Help）] > [About（バージョン情報）]を選択します。

• FDMを使用した FTD：show summary CLIコマンドを使用します。

• ASDMを使用した ASA FirePOWER：[ASA FirePOWER設定（ASA FirePOWER
Configuration）] > [システム情報（System Information）]を選択します。

また、『Cisco Firepower Compatibility Guide』の「Bundled Components」の項で Snortバージョ
ンを確認することもできます。

Snortリリースノートには、新しいキーワードの詳細が含まれています。https://www.snort.org/
downloadsでSnortダウンロードページのリリースノートを参照できます。

シスコとのデータの共有
一部の機能にシスコとのデータ共有が含まれます。
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https://www.cisco.com/c/en/us/td/docs/security/firepower/compatibility/firepower-compatibility.html
https://www.snort.org/downloads
https://www.snort.org/downloads


Cisco Success Network

バージョン 6.2.3では、 Cisco Success Networkは、テクニカルサポートを提供するために不可
欠な使用状況に関する情報と統計情報をシスコに送信します。

初期設定およびアップグレード中に、参加を承諾するか、辞退するかを尋ねられます。また、

いつでもオプトインまたはオプトアウトできます。

Web分析トラッキング

バージョン 6.2.3では、 Web分析のトラッキングは、これに限定されませんが、ページでの操
作、ブラウザのバージョン、製品のバージョン、ユーザの場所、FMCの管理 IPアドレスまた
はホスト名を含む、個人を特定できない使用状況データをシスコに送信します。

Web分析トラッキングはデフォルトでオンになっています（バージョン 6.5.0以降の EULAに
承諾すると、Web分析トラッキングに同意したことになります）。ただし、初期設定の完了後
にいつでもオプトアウトできます。

バージョン 6.2.3から 6.6.xへのアップグレードでは、Web分析トラッキングを有効化（または
再有効化）できます。これは、現在の設定がオプトアウトであっても発生する可能性がありま

す。このデータの収集を拒否する場合は、アップグレードの後にオプトアウトしてください。

（注）

Cisco Support Diagnostics

バージョン 6.5.0以降では、 Cisco Support Diagnostics（「シスコのプロアクティブサポート」
とも呼ばれる）は、設定および運用上の健全性データをシスコに送信し、自動化された問題検

出システムを通じてそのデータを処理して問題をプロアクティブに通知できるようにします。

また、この機能により、Cisco TACTACケースの過程でデバイスから必要な情報を収集するこ
ともできます。

初期設定およびアップグレード中に、参加を承諾するか、辞退するかを尋ねられます。また、

いつでもオプトインまたはオプトアウトできます。
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