
アクセス制御

ここでは、アクセスコントロールルールについて説明します。これらのルールにより、デバ

イスを通過するトラフィックが制御されるとともに、侵入インスペクションなどの高度なサー

ビスがトラフィックに適用されます。

•アクセスコントロールの概要（1ページ）
•アクセス制御のためのライセンス要件（11ページ）
•アクセスコントロールポリシーに関する注意事項と制限事項（11ページ）
•アクセスコントロールポリシーを設定する（13ページ）
•アクセスコントロールポリシーのモニタリング（26ページ）
•アクセス制御の例（28ページ）

アクセスコントロールの概要
次に、アクセスコントロールポリシーを説明します。

アクセスコントロールルールとデフォルトアクション

ネットワークリソースへのアクセスを許可またはブロックするには、アクセスコントロール

ポリシーを使用します。ポリシーは順序付けられた一連のルールで構成され、上から下へと評

価されます。トラフィックに適用されるルールは、すべてのトラフィック条件が一致する最初

のルールです。

アクセスの制御は次に基づいて行われます。

•送信元と宛先の IPアドレス、プロトコル、ポート、インターフェイスなど従来のネット
ワーク特性（セキュリティゾーンの形式で）。

•使用されているアプリケーション。アクセスコントロールは特定のアプリケーションに基
づいて行うことも、アプリケーションのカテゴリ、特定の特性がタグ付けされたアプリ

ケーション、アプリケーションのタイプ（クライアント、サーバ、Web）、またはアプリ
ケーションのリスクやビジネスとの関連性の格付けを対象とするルールを作成できます。
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•汎用的なURLのカテゴリが含まれるWeb要求の宛先URL。ターゲットサイトのパブリッ
クレピュテーションに基づいて、カテゴリの一致を絞り込むことができます。

•要求を作成したユーザ、またはユーザが所属するユーザグループ。

ユーザが許可する暗号化トラフィックの場合、IPSインスペクションを適用して脅威をチェッ
クし、攻撃だと思われるトラフィックをブロックできます。また、禁止されたファイルやマル

ウェアをチェックするためにファイルポリシーも使用できます。

アクセスルールに一致しないすべてのトラフィックは、アクセスコントロールの [デフォルト
アクション（Default Action）]によって処理されます。デフォルトでトラフィックを許可する
場合は、侵入インスペクションをトラフィックに適用できます。ただし、デフォルトアクショ

ンで処理されるトラフィックでは、ファイルまたはマルウェアのインスペクションを実行でき

ません。

アプリケーションフィルタリング

アクセスコントロールルールを使用すると、接続で使用されるアプリケーションに基づいて

トラフィックをフィルタリングできます。このシステムはさまざまアプリケーションを認識で

きるため、すべてのWebアプリケーションをブロックせずに 1つのWebアプリケーションを
ブロックする方法を探す必要はありません。

人気のあるアプリケーションでは、アプリケーションのさまざまな要素にフィルタ処理を行え

ます。たとえば、Facebookをブロックせずに、Facebook Gamesをブロックするルールを作成
できます。

一般的なアプリケーション特性に基づいて、リスクまたはビジネスとの関連性、タイプ、タグ

を選択することでアプリケーショングループ全体をブロックまたは許可するルールを作成でき

ます。ただし、アプリケーションフィルタでカテゴリを選択するときは、目的のアプリケー

ション以外を含まないように一致するアプリケーションのリストをよく確認してください。可

能なグループ処理の詳細については、アプリケーション基準（18ページ）を参照してくださ
い。

暗号化および復号トラフィックのアプリケーション制御

アプリケーションが暗号化を使用する場合、システムはアプリケーションを識別できない場合

があります。

システムは StartTLS（SMTPS、POPS、FTPS、TelnetS、IMAPSなど）で暗号化されたアプリ
ケーショントラフィックを検出できます。さらに、TLS ClientHelloメッセージの Server Name
Indication、またはサーバ証明書のサブジェクト識別名の値に基づいて、特定の暗号化されたア
プリケーションを識別できます。

アプリケーションフィルタのダイアログボックスを使用し、次のタグを選択することでアプリ

ケーションに復号が必要かどうかを決定してから、アプリケーションのリストを確認します。

• [SSLプロトコル（SSL Protocol）]：SSLプロトコルとしてタグ付けされたトラフィックを
解釈する必要はありません。システムはこのトラフィックを認識し、アクセスコントロー
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ル操作を適用できます。リストされたアプリケーションのアクセスコントロールルール

は、想定される接続に一致する必要があります。

• [復号されたトラフィック（Decrypted Traffic）]：最初にトラフィックを復号する場合の
み、システムがこのトラフィックを特定できます。このトラフィックにSSL復号ルールを
設定します。

アプリケーションフィルタリングのベストプラクティス

アプリケーションフィルタリングのアクセス制御ルールを設計する際は、次の推奨事項を覚え

ておいてください。

•アドバタイズメントトラフィックなどのWebサーバによって参照されるトラフィックを
処理するには、参照しているアプリケーションではなく、参照されるアプリケーションを

照合します。

•アプリケーションと URLの基準を同じルールで組み合わせることは避けてください（特
に暗号化されたトラフィックの場合）。

• [復号トラフィック（DecryptedTraffic）]のタグが付けられたトラフィックにルールを作成
する場合、一致するトラフィックを復号するSSL復号ルールがあることを確認します。こ
れらのアプリケーションは、復号された接続でのみ識別できます。

•システムは、Skypeの複数のタイプのアプリケーショントラフィックを検出できます。
Skypeトラフィックを制御するには、個々のアプリケーションを選択する代わりに、[アプ
リケーションフィルタ（Application Filters）]リストから [Skype]タグを選択します。これ
により、システムは同じ方法でSkypeのすべてのトラフィックを検出して制御できるよう
になります。

• Zohoメールへのアクセスを制御するには、ZohoアプリケーションとZohoMailアプリケー
ションの両方を選択します。

URLフィルタリング
アクセス制御ルールを使用して、HTTPまたは HTTPS接続に使用される URLに基づいてトラ
フィックをフィルタ処理できます。HTTPSは暗号化されるので、HTTPの URLフィルタリン
グは HTTPSの URLフィルタリングよりも簡単なものであることに注意してください。

次の手法を使用して、URLフィルタリングを実装できます。

•カテゴリおよびレピュテーションベースのURLフィルタリング：URLフィルタリングラ
イセンスにより、URLの一般的な分類（カテゴリ）とリスクレベル（レピュテーション）
に基づいて、Webサイトへのアクセスを制御できます。これは、不要なサイトをブロック
するのに最も簡単で効果的な方法です。

•手動 URLフィルタリング：任意のライセンスで、個々の URLおよび URLのグループを
手動で指定し、Webトラフィックのきめ細かいカスタム制御を実現できます。手動フィル
タリングの主な目的はカテゴリベースのブロックルールに例外を作成することですが、他

の目的にも手動ルールを使用できます。

アクセス制御

3

アクセス制御

アプリケーションフィルタリングのベストプラクティス



ここでは、URLフィルタリングについてさらに詳しく説明します。

カテゴリ別とレピュテーション別の URLのフィルタリング

URLフィルタリングライセンスを使用することにより、要求されたURLのカテゴリおよびレ
ピュテーションに基づいてWebサイトへのアクセスを制御できます。

•カテゴリ：URLの一般的な分類。たとえばebay.comはオークションカテゴリ、monster.com
は求職カテゴリに属します。1つの URLは複数のカテゴリに属することができます。

•レピュテーション：この URLが、組織のセキュリティポリシーに違反するかもしれない
目的で使用される可能性がどの程度であるか。レピュテーションは、高リスク（レベル

1）からウェルノウン（レベル 5）の範囲です。

URLカテゴリとレピュテーションによって、URLフィルタリングをすぐに設定できます。た
とえば、アクセスコントロールを使用して、乱用薬物カテゴリの高リスク URLをブロックで
きます。

カテゴリデータおよびレピュテーションデータを使用することで、ポリシーの作成と管理も

簡素化されます。脅威を示すサイトや、望ましくないコンテンツを提供するサイトが現れては

消えるペースが早すぎて、新しいポリシーを更新して適用するのが間に合わないこともありま

す。シスコがURLデータベースで新しいサイト、変更された分類、変更されたレピュテーショ
ンについて更新すると、ルールは自動的に新しい情報に調整されます。新しいサイトを考慮す

るようにルールを編集する必要はありません。

定期的な URLデータベースの更新を有効にすると、システムは最新の情報を使用して URL
フィルタリングを行うことができます。また、Cisco Collective Security Intelligence（CSI）との
通信を有効にすると、不明なカテゴリとレピュテーションについて URLの最新の脅威インテ
リジェンスを取得することもできます。詳細については、URLフィルタリングの設定を参照し
てください。

イベントで URLカテゴリおよびレピュテーション情報を表示するには、URL条件を使用して
少なくとも 1つのルールを作成する必要があります。

（注）

カテゴリとレピュテーションでの URLの検索

次のサイトを使用して、特定の URLのカテゴリとレピュテーションをチェックできます。こ
の情報は、カテゴリおよびレピュテーションベースの URLフィルタリングルールの動作を
チェックするために役立ちます。

https://www.brightcloud.com/tools/url-ip-lookup.php

手動 URLフィルタリング

個別のURLまたはURLのグループを手動でフィルタリングすることにより、カテゴリおよび
レピュテーションベースの URLフィルタリングを補完または選択的にオーバーライドできま
す。特殊なライセンスなしでこのタイプの URLフィルタリングを実行できます。
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たとえば、アクセス制御を使用して、組織にとって不適切なカテゴリのWebサイトをブロッ
クできます。ただし、カテゴリに適切なWebサイトが含まれ、アクセスを提供したい場合、
そのサイトに対して手動の許可ルールを作成し、カテゴリのブロックルールの前に配置できま

す。

手動で URLフィルタリングを設定するには、対象の URLを含む URLオブジェクトを作成し
ます。この URLを解釈する方法は、次のルールに基づきます。

•パスを含めない（つまり、URLに /の文字がない）場合、一致はサーバのホスト名のみに
基づきます。ホスト名は、://の区切り記号の後、またはホスト名のドットの後に来る場
合、一致とみなされます。たとえば、ign.comは ign.comおよび www.ign.comと一致する
が、verisign.comとは一致しません。

• 1つ以上の /を含める場合、サーバ名、パス、およびクエリパラメータを含む文字列の部
分一致には URL文字列全体が使用されます。ただし、サーバは再構成することができ、
ページは新しいパスに移動できるため、個々のWebページまたはサイトの一部をブロッ
クまたは許可するのに手動の URLフィルタリングは使用しないことをお勧めします。文
字列の部分一致も予期しない一致となる可能性があり、URLオブジェクトに含める文字列
が意図しないサーバ上のパスやクエリパラメータ内の文字列とも一致することがありま

す。

•システムは、暗号化プロトコル（HTTPと HTTPS）を無視します。つまり、あるWebサ
イトをブロックした場合、アプリケーション条件で特定のプロトコルを対象にしない限

り、そのWebサイトに向かう HTTPトラフィックと HTTPSトラフィックの両方がブロッ
クされます。URLオブジェクトを作成する場合は、オブジェクトの作成時にプロトコルを
指定する必要はありません。たとえば、http://example.comではなく example.comを使用し
ます。

•アクセスコントロールルールで URLオブジェクトを使用して HTTPSトラフィックを照
合することを計画している場合は、トラフィックの暗号化に使用される公開キー証明書内

でサブジェクトの共通名を使用するオブジェクトを作成します。なお、システムはサブ

ジェクトの共通名に含まれるドメインを無視するため、サブドメイン情報は含めないでく

ださい。たとえば、www.example.comではなく、example.comを使用します。

ただし、証明書のサブジェクト共通名がWebサイトのドメイン名とはまったく関係ない
場合があることをご了承ください。たとえば、youtube.comの証明書のサブジェクト共通
名は *.google.comです（当然、これは随時変更される可能性があります）。SSL復号ポリ
シーを使用してHTTPSトラフィックを復号し、URLフィルタリングルールが復号された
トラフィックで動作するようにすると、より一貫性のある結果が得られるようになりま

す。

証明書情報を利用できないためにブラウザがTLSセッションを再
開した場合、URLオブジェクトは HTTPSトラフィックと一致し
ません。このため、慎重に URLオブジェクトを設定した場合で
も、HTTPS接続では一貫性のない結果が得られることがありま
す。

（注）
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HTTPSトラフィックのフィルタリング

HTTPSトラフィックは暗号化されているために、HTTPSトラフィックに対して直接URLフィ
ルタリングを実行しても、HTTPトラフィックに対して行う場合ほどシンプルではありません。
そのため、SSL復号ポリシーを使用してフィルタリング対象のすべての HTTPSトラフィック
を復号することを検討する必要があります。この方法では、URLフィルタリングアクセスコ
ントロールポリシーは復号されたトラフィックで機能し、通常のHTTPトラフィックの場合と
同じ結果が得られます。

ただし、一部のHTTPSトラフィックが復号せずにアクセスコントロールポリシーに渡される
ようにする場合は、HTTPSトラフィックと一致するルールは HTTPトラフィックの場合と異
なることを理解する必要があります。暗号化されたトラフィックをフィルタリングするには、

システムはSSLハンドシェイク時に渡される情報（トラフィックを暗号化するために使用され
る公開キー証明書のサブジェクト共通名）に基づいて、要求された URLを決定します。URL
のWebサイトのホスト名とサブジェクト共通名の間には、ほとんど、またはまったく関係が
ないことがあります。

HTTPSフィルタリングは、HTTPフィルタリングとは異なり、サブジェクト共通名内のサブド
メインを無視します。HTTPSの URLを手動でフィルタリングする場合は、サブドメイン情報
を含めないでください。たとえば、www.example.comではなく、example.comを使用します。
また、サイトによって使用される証明書の内容を確認し、サブジェクト共通名で使用されるド

メインが正しいこと、この名前が他のルールと競合しないことを確認してください（たとえ

ば、ブロックするサイトの名前が許可する名前と重複する可能性があります）。たとえば、

youtube.comの証明書のサブジェクト共通名は *.google.comです（当然、これは随時変更され
る可能性があります）。

証明書情報を利用できないためにブラウザが TLSセッションを再開した場合、URLオブジェ
クトはHTTPSトラフィックと一致しません。このため、慎重にURLオブジェクトを設定した
場合でも、HTTPS接続では一貫性のない結果が得られることがあります。

（注）

暗号化プロトコルによるトラフィックの制御

システムは、URLフィルタリングの実行時に暗号化プロトコル（HTTPと HTTPS）を無視し
ます。これは、手動およびレピュテーションベース両方の URL条件で発生します。つまり、
URLフィルタリングでは、次のWebサイトへのトラフィックが同様に処理されます。

• http://example.com

• https://example.com

両方ではなく、HTTPトラフィックのみまたは HTTPSトラフィックのみと一致するルールを
設定するには、宛先の条件で TCPポートを指定するか、アプリケーション条件をルールに追
加します。たとえば、それぞれ、TCPポートまたはアプリケーション条件と URL条件を含む
2つのアクセス制御ルールを作成することにより、サイトへの HTTPSアクセスを許可しなが
ら、HTTPアクセスを禁止できます。

最初のルールはWebサイトへの HTTPSトラフィックを許可します。
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アクション：許可

TCPポートまたはアプリケーション：HTTPS（TCPポート 443）
URL：example.com

2番目のルールは同じWebサイトへの HTTPアクセスをブロックします。

アクション：ブロック

TCPポートまたはアプリケーション：HTTP（TCPポート 80）
URL：example.com

URLフィルタリングとアプリケーションフィルタリングの比較

URLフィルタリングとアプリケーションフィルタリングには類似点があります。しかし、そ
れらは非常に異なる目的で使用する必要があります。

• URLフィルタリングは、Webサーバ全体へのアクセスをブロックまたは許可するのに適
しています。たとえば、ネットワーク上であらゆるタイプのギャンブルを許可しないよう

にする場合は、ギャンブルカテゴリをブロックするURLフィルタリングルールを作成で
きます。このルールでは、ユーザはカテゴリ内のWebサーバ上のどのページにもアクセ
スできません。

•アプリケーションフィルタリングは、ホスティングサイトに関係なく特定のアプリケー
ションをブロックするため、またはそうしないと許容されるWebサイトの特定の機能を
ブロックするために便利です。たとえば、Facebookのすべてをブロックすることなく
Facebookのゲームアプリケーションだけをブロックできます。

アプリケーション基準と URLの基準を組み合わせると予期しない結果につながることがある
ため、URLとアプリケーションの基準では別のルールを作成するのが良いポリシーです。1つ
のルールでアプリケーション基準とURLの基準を組み合わせる必要がある場合は、アプリケー
ションとURLのルールがより一般的なアプリケーションのみまたはURLのみのルールの例外
として機能する場合を除き、単純なアプリケーションのみまたは URLのみのルールの後に配
置する必要があります。URLフィルタリングブロックルールはアプリケーションフィルタリ
ングよりも広範になるため、アプリケーションのみのルールの上に配置する必要があります。

アプリケーション基準と URLの基準を組み合わせる場合、より慎重にネットワークをモニタ
し、不要なサイトやアプリケーションへのアクセスを許可しないようにする必要があります。

効果的な URLフィルタリングのベストプラクティス

URLフィルタリングのアクセス制御ルールを設計するときは、次の推奨事項を覚えておいてく
ださい。

•カテゴリとレピュテーションブロックは可能な限り使用します。これにより、新しいサイ
トはカテゴリに追加されるとともに、自動的にブロックされ、そのレピュテーションに基

づくブロックは、サイトの評判が上がる（または下がる）と調整されます。

• URLカテゴリのマッチングを使用するときは、サイトのログインページがサイトそのも
のと異なるカテゴリにある場合に注意してください。たとえば、Gmailは [Webベースの電
子メール（Web-based Email）]カテゴリにあり、ログインページは [インターネットポー
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タル（Internet Portals）]カテゴリにあります。それらのカテゴリに関して異なるアクショ
ンを実行する異なるルールがある場合、意図しない結果が生じる可能性があります。

• URLオブジェクトを使用して、Webサイト全体を対象とし、カテゴリブロックルールの
例外を作成します。つまり、本来はカテゴリルールでブロックされる特定のサイトを許可

します。

•（URLオブジェクトを使用して）Webサーバを手動でブロックする場合は、セキュリティ
インテリジェンスポリシーでこれを行うとより効果的です。セキュリティインテリジェ

ンスポリシーはアクセス制御ルールが評価される前に接続をドロップするので、より速く

より効率的にブロックできます。

• HTTPS接続の最も効果的なフィルタリングのために、記述しているアクセス制御ルール
の対象のトラフィックを復号する SSL復号ルールを実装します。復号された HTTPS接続
はアクセス制御ポリシーの HTTP接続としてフィルタ処理されるので、HTTPSフィルタ
リングの制限はすべて回避されます。

• URLのブロックルールはアプリケーションフィルタリングルールの前に配置します。
URLフィルタリングはWebサーバ全体をブロックするのに対し、アプリケーションフィ
ルタリングはWebサーバに関係なく、特定のアプリケーションの使用を対象とするため
です。

Webサイトのブロック時にユーザに表示される内容

URLフィルタリングルールでWebサイトをブロックした場合、ユーザに表示される内容は、
サイトが暗号化されているかどうかに基づいて異なります。

• HTTP接続：タイムアウトまたはリセットされた接続の場合、通常のブラウザページの代
わりにシステムのデフォルトのブロック応答ページが表示されます。このページには、故

意に接続がブロックされたことが明確に示されます。

• HTTPS（暗号化）接続：システムのデフォルトのブロック応答ページは表示されません。
代わりに、ブラウザのセキュアな接続の障害時のデフォルトページが表示されます。エ

ラーメッセージには、ポリシーによってサイトがブロックされたことは示されません。代

わりに、一般的な暗号化アルゴリズムがないと示される場合があります。このメッセージ

からは、故意に接続がブロックされたことは明らかになりません。

さらに、Webサイトは、明示的なURLフィルタリングルールではないその他のアクセスコン
トロールルールまたはデフォルトのアクションによってブロックされている場合があります。

たとえば、ネットワーク全体または地理位置情報をブロックしている場合、ネットワーク上ま

たはその地理的な位置にあるWebサイトもブロックされます。これらのルールによってブロッ
クされたユーザには、以下の制限で説明するとおり、応答ページが表示されることもあれば、

表示されないこともあります。

URLフィルタリングを実装している場合、サイトが意図的にブロックされているときに表示さ
れることがある内容と、どのタイプのサイトをブロックしているかについてエンドユーザに説

明することを検討してください。そうでないと、エンドユーザがブロックされた接続のトラブ

ルシューティングにかなりの時間を費やしてしまう場合があります。

アクセス制御
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HTTP応答ページの制限

システムがWebトラフィックをブロックする場合に、常に、HTTP応答ページが表示されるわ
けではありません。

• Webトラフィックがプロモートされたアクセスコントロールルール（単純なネットワー
ク条件のみの早期に適用されたブロッキングルール）の結果としてブロックされている場

合、システムは応答ページを表示しません。

•システムが要求された URLを特定する前に、Webトラフィックがブロックされている場
合、システムは応答ページを表示しません。

•アクセスコントロールルールによってブロックされている暗号化された接続の場合、シ
ステムは応答ページを表示しません。

侵入、ファイル、マルウェアのインスペクション

侵入ポリシーとファイルポリシーは、トラフィックが宛先に対して許可される前の最後のとり

でとして連携して動作します。

•侵入ポリシーは、システムの侵入防御機能を制御します。

•ファイルポリシーは、システムのファイルコントロールと AMP for Firepowerの機能を制
御します。

他のトラフィック処理はすべて、侵入、禁止されたファイル、およびマルウェアについて、

ネットワークトラフィックが調べられる前に実行されます。侵入ポリシーまたはファイルポ

リシーをアクセスコントロールルールに関連付けることで、アクセスコントロールルールの

条件に一致するトラフィックを通過させる前に、侵入ポリシーまたはファイルポリシー（また

はその両方）を使ってトラフィックのインスペクションを実行するよう、システムに指示でき

ます。

トラフィックを [許可（allow）]するのみの侵入ポリシーおよびファイルポリシーを設定でき
ます。トラフィックを [信頼（trust）]または [ブロック（block）]するように設定されたルー
ルではインスペクションは実行されません。さらに、アクセスコントロールポリシーのデフォ

ルトのアクションが [許可（allow）]の場合は、侵入ポリシーを設定できますが、ファイルポ
リシーは設定できません。

アクセスコントロールルールによって処理される単一接続の場合、ファイルインスペクショ

ンは侵入インスペクションの前に行われます。つまり、システムは侵入のためファイルポリ

シーによってブロックされたファイルを検査しません。ファイルインスペクション内では、タ

イプによる単純なブロッキングの方が、マルウェアインスペクションおよびブロッキングより

も優先されます。ファイルがセッションで検出されてブロックされるまで、セッションからの

パケットは侵入インスペクションの対象になります。
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デフォルトでは、暗号化されたペイロードの侵入インスペクションとファイルインスペクショ

ンは無効になっています。これにより、侵入およびファイルインスペクションが設定されたア

クセスコントロールルールに暗号化接続が一致したときの誤検出が減少し、パフォーマンス

が向上します。暗号化されていないトラフィックのみのインスペクションが実行されます。

（注）

アクセス制御ルールの順序のベストプラクティス

ルールは最初に一致したものから順に適用されるため、限定的なトラフィック一致基準を持つ

ルールは、同じトラフィックに適用され、汎用的な基準を持つルールよりも上に置く必要があ

ります。次の推奨事項を考慮してください。

•固有のルールは一般的なルールの前に来る必要があります（特に特定のルールが一般的な
ルールの例外である場合）。

•レイヤ 3/4基準（IPアドレス、セキュリティゾーン、ポート番号など）にのみ基づいてト
ラフィックをドロップするルールはできるだけ早く来る必要があります。レイヤ 3/4基準
は迅速かつ検査なしで評価することができるので、アプリケーションや URL基準などの
検査を必要とするルールの前に来ることをお勧めします。もちろん、これらのルールの例

外はこれらより上位に配置されなければなりません。

•可能な限り、固有のドロップルールはポリシーの最上位近くに配置します。これにより、
望ましくないトラフィックへの可能な限り早期の決定が保証されます。

•アプリケーションと URLの基準の両方を含むルールは、より一般的なアプリケーション
のみまたは URLのみのルールの例外として機能している場合を除き、単純なアプリケー
ションのみまたはURLのみのルールの後に来る必要があります。アプリケーションとURL
の基準を組み合わせることで、予期しない結果が生じることがある（特に暗号化されたト

ラフィックの場合）ため、可能な限り、URLとアプリケーションのフィルタリング用に個
別のルールを作成することをお勧めします。

NATとアクセスルール
アクセスルールは、NATを設定している場合でも、アクセスルールの一致を決定する際に常
に実際の IPアドレスを使用します。たとえば、内部サーバ 10.1.1.5用の NATを設定して、パ
ブリックにルーティング可能な外部の IPアドレス 209.165.201.5をこのサーバに付与する場合
は、この内部サーバへのアクセスを外部トラフィックに許可するアクセスルールの中で、サー

バのマッピングアドレス（209.165.201.5）ではなく実際のアドレス（10.1.1.5）を参照する必要
があります。

その他のセキュリティポリシーがアクセス制御に影響する仕組み

その他のセキュリティポリシーは、アクセス制御ルールが機能し接続と一致する方法に影響を

与えます。アクセスルールを設定するときは、次の点に注意してください。

アクセス制御
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• [SSL復号]ポリシー：SSL復号ルールはアクセス制御の前に評価されます。したがって、
暗号化された接続が、復号化のいくつかのタイプを適用するSSL復号ルールと一致する場
合、それはアクセスコントロールポリシーによって評価されるプレーンテキスト（復号

化）接続です。アクセスルールは、暗号化されたバージョンの接続を参照しません。ま

た、トラフィックをドロップする SSL復号ルールと一致するすべての接続はアクセスコ
ントロールポリシーによって参照されることがありません。最後に、復号しないルールと

一致する暗号化された接続は、その暗号化された状態で評価されます。

• [アイデンティティ]ポリシー：送信元 IPアドレスのユーザマッピングがある場合にのみ
接続はユーザ（およびユーザグループ）と一致します。ユーザまたはグループメンバー

シップを重視するアクセスルールは、ユーザアイデンティティがアイデンティティポリ

シーによって正常に収集された接続のみと一致できます。

• [セキュリティインテリジェンス]ポリシー：アクセスコントロールポリシーではブラッ
クリストに登録されてドロップされた接続が参照されることはありません。

• [VPN]（サイト間またはリモートアクセス）：VPNトラフィックは常にアクセスコント
ロールポリシーに対して評価され、一致するルールに基づいて接続は許可またはドロップ

されます。ただし、VPNトンネル自体はアクセスコントロールポリシーが評価される前
に復号化されます。アクセスコントロールポリシーは、トンネル自体ではなくVPNトン
ネル内に組み込まれている接続を評価します。

アクセス制御のためのライセンス要件
アクセス制御ポリシーを使用するのに特別なライセンスは必要ありません。

ただし、アクセス制御ポリシー内の特定の機能には、次のライセンスが必要です。ライセンス

の設定については、オプションライセンスの有効化と無効化を参照してください。

• [URLフィルタリング ]ライセンス：URLカテゴリおよびレピュテーションを一致基準と
して使用するルールを作成するため。

• [脅威]ライセンス：アクセスルールまたはデフォルトアクションに侵入ポリシーを設定
するため。ファイルポリシーを使用する場合もこのライセンスが必要です。

• [マルウェア ]ライセンス：マルウェア制御のためのアクセスルールにファイルポリシー
を設定するため。

アクセスコントロールポリシーに関する注意事項と制限

事項
アクセス制御のためのいくつかの追加の制限事項を次に示します。ルールから期待どおりの結

果を得ているかどうかを評価してこれらを検討してください。
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• Firepower Device Managerはディレクトリサーバから最大 2000人のユーザに関する情報を
ダウンロードできます。ディレクトリサーバに 2000以上のユーザアカウントが含まれる
場合、アクセスルールでユーザを選択するとき、またはユーザベースのダッシュボード

情報を閲覧するときに、すべての可能な名前を確認することができません。ルールは、ダ

ウンロードしたこれらの名前だけに書き込むことができます。

2000までの制限は、グループに関連付けられた名前にも適用されます。グループに 2000
を超えるメンバーが含まれている場合は、ダウンロードした 2000個の名前だけをグルー
プメンバーシップと照合できます。

•脆弱性データベース（VDB）の更新によってアプリケーションが削除（廃止）される場合
は、削除されたアプリケーションを使用するアクセス制御ルールまたはアプリケーション

フィルタに変更を加える必要があります。これらのルールを修正するまで、変更を展開す

ることはできません。また、問題を修正する前にシステムソフトウェアアップデートを

インストールすることはできません。[アプリケーションフィルタ（Application Filters）]
オブジェクトページ、またはルールの [アプリケーション（Application）]タブでは、これ
らのアプリケーション名の後に「（廃止）（Deprecated）」と表示されます。

•実際に使用されているルールを編集する場合、その変更は、Snortによって検査されなく
なった、確立されている接続には適用されません。新しいルールは、将来の接続に対する

照合に使用されます。また、Snortによって接続がアクティブに検査されている場合、Snort
は、変更された一致またはアクション基準を既存の接続に適用できます。現在のすべての

接続に変更を確実に適用する必要がある場合は、デバイス CLIにログインし、clear conn
コマンドを使用して、確立されている接続を終了させることができます。これは、その後

に接続の送信元が接続を再確立を試み、そのために新しいルールに対して適切に照合され

ることを前提としています。

•接続のアプリケーションまたは URLを識別するためにシステムは 3～ 5パケットを使用
します。したがって、正しいアクセス制御ルールでも特定の接続ではすぐに一致しない可

能性があります。ただし、アプリケーション/URLが判明すると、接続は一致するルール
に基づいて処理されます。暗号化された接続の場合、これはSSLハンドシェイクでのサー
バ証明書の交換後に発生します。

•システムは、アプリケーションが識別される接続内にペイロードがないパケットに対して
デフォルトポリシーアクションを適用します。

•可能な場合は常に、一致基準を空のままにします（特にセキュリティゾーン、ネットワー
クオブジェクト、およびポートオブジェクトの場合）。たとえば、すべてのインターフェ

イスを含むゾーンを作成するのではなく、セキュリティゾーンの条件を空白のままにする

だけで、すべてのインターフェイスのトラフィックについて照合の効率を高めることがで

きます。基準を複数指定すると、指定した条件の内容についてすべての組み合わせと照合

する必要があります。

•メモリの制約上、一部のモデルでは、小規模でそれほど細分化されていないカテゴリとレ
ピュテーションによってほとんどの URLフィルタリングが実行されます。たとえば、親
URLのサブサイトがそれぞれ異なる URLカテゴリとレピュテーションを持っている場合
でも、一部のデバイスでは、親 URLのデータのみが保存される場合があります。これら
のデバイスによって処理されるWebトラフィックの場合、システムはクラウドルックアッ
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プを実行して、ローカルデータベースにないサイトのカテゴリとレピュテーションを判断

できます。低メモリデバイスには、5506-X、5506H-X、5506W-X、5508-X、5512-X、
5515-X、5516-X、5525-Xなどの ASAモデルが含まれます。

アクセスコントロールポリシーを設定する
ネットワークリソースへのアクセスを制御するには、アクセスコントロールポリシーを使用

します。ポリシーは順序付けられた一連のルールで構成され、上から下へと評価されます。ト

ラフィックに適用されるルールは、すべてのトラフィック条件が一致する最初のルールです。

トラフィックに一致するルールがない場合、ページ下部に表示されるデフォルトアクションが

適用されます。

アクセスコントロールポリシーを設定するには、[ポリシー（Policies）] > [アクセスコント
ロール（Access Control）]を選択します。

アクセスコントロール表には、すべてのルールが順番に表示されます。各ルールで以下を実行

します。

•左側の列にあるルール番号の隣の [>]ボタンをクリックし、ルール図を開きます。この図
は、ルールがトラフィックをどのように制御するかを視覚的に示します。ボタンを再度ク

リックして図を閉じます。

•ほとんどのセルはインライン編集が可能です。たとえば、アクションをクリックして別の
ものを選択したり、送信元ネットワークオブジェクトをクリックして送信元の条件を追加

または変更したりできます。

•ルールを移動するには、[移動（move）]アイコン（ ）が表示されるまでルールにカー

ソルを合わせ、次にルールをクリックして新しいロケーションにドラッグし、ドロップし

ます。また、ルールを編集して [順序（Order）]リストで新しいロケーションを選択する
ことで、ルールを移動することもできます。希望する処理の順番にルールを配置すること

が重要です。具体的なルール（特に、より一般的なルールに対する例外を定義するルー

ル）は上部近くに配置します。

•右側の列には、ルールのアクションボタンが含まれます。セルにマウスを当てるとボタン
が表示されます。ルールを編集（ ）または削除（ ）できます。

次に、ポリシーの設定方法について説明します。

デフォルトアクションの設定

接続が特定のアクセスルールに一致しない場合、アクセスコントロールポリシーのデフォル

トアクションによって処理されます。

アクセス制御
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手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]を選択します。

ステップ 2 [デフォルトアクション（Default Action）]フィールドの任意の場所をクリックします。

ステップ 3 一致するトラフィックに適用するアクションを選択します。

• [信頼性（Trust）]：いかなる種類の追加インスペクションもなしでトラフィックを許可し
ます。

• [許可（Allow）]：侵入ポリシーの対象となるトラフィックを許可します。
• [ブロック（Block）]：トラフィックを無条件でドロップします。トラフィックのインスペ
クションは実行されません。

ステップ 4 アクションが [許可（Allow）]の場合、侵入ポリシーを選択します。

ポリシーオプションの説明については、侵入ポリシーの設定（22ページ）を参照してくださ
い。

ステップ 5 （オプション）デフォルトアクションのロギングを設定します。

デフォルトアクションに一致するトラフィックのロギングをダッシュボードのデータまたはイ

ベントビューアに記載されるようにするには、トラフィックのロギングを有効にする必要があ

ります。ロギングの設定（25ページ）を参照してください。

ステップ 6 [OK]をクリックします。

アクセスコントロールルールの設定

アクセスコントロールルールを使用して、ネットワークリソースへのアクセスを制御します。

アクセスコントロールポリシーのルールは、上から下に評価されます。トラフィックに適用

されるルールは、すべてのトラフィック基準が一致する最初のルールです。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]を選択します。

ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•既存のルールを編集するには、ルールの [編集（edit）]アイコン（ ）をクリックしま

す。

不要になったルールを削除するには、ルールの [削除（delete）]アイコン（ ）をクリックし

ます。

ステップ 3 [順序（Order）]で、ルールの番号付きリストのどこにルールを挿入するかを選択します。

アクセス制御
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ルールは最初に一致したものから順に適用されるため、限定的なトラフィック一致基準を持つ

ルールは、同じトラフィックに適用され、汎用的な基準を持つルールよりも上に置く必要があ

ります。

デフォルトでは、ルールはリストの最後に追加されます。ルールの順序を後で変更する場合、

このオプションを編集します。

ステップ 4 [タイトル（Title）]にルールの名前を入力します。

この名前にスペースを含めることはできません。英数字と以下の特殊文字を使用できます： +
. _ -

ステップ 5 一致するトラフィックに適用するアクションを選択します。

• [信頼（Trust）]：どのような種類のインスペクションも行わずにトラフィックを許可しま
す。

• [許可（Allow）]：ポリシーで侵入およびその他のインスペクション設定の対象となるトラ
フィックを許可します。

• [ブロック（Block）]：トラフィックを無条件でドロップします。トラフィックのインスペ
クションは実行されません。

ステップ 6 次のタブの任意の組み合わせを使用して、トラフィック一致基準を定義します。

• [送信元/宛先（Source/Destination）]：トラフィックが通過するセキュリティゾーン（イン
ターフェイス）、IPアドレス、または IPアドレスの国または大陸（地理的位置）、また
はトラフィックで使用されるプロトコルおよびポート。デフォルトは、すべてのゾーン、

アドレス、地理的位置、プロトコル、およびポートです。送信元/宛先基準（16ページ）
を参照してください。

• [アプリケーション（Application）]：アプリケーション、またはタイプ、カテゴリ、タグ、
リスク、ビジネスとの関連性ごとにアプリケーションを定義するフィルタ。デフォルトは

すべてのアプリケーションです。アプリケーション基準（18ページ）を参照してくださ
い。

• [URL]：WebリクエストのURLまたはURLカテゴリ。デフォルトはすべてのURLです。
「URL基準（20ページ）」を参照してください。

• [ユーザ（Users）]：ユーザまたはユーザグループ。アイデンティティポリシーは、ユー
ザとグループの情報がトラフィックの照合に使用できるかどうかを定義します。この基準

を使用するには、アイデンティティポリシーを設定する必要があります。ユーザ基準（

21ページ）を参照してください。

条件を変更するには、条件内の [+]ボタンをクリックし、希望するオブジェクトまたは要素を
選択し、ポップアップダイアログボックスの [OK]をクリックします。基準にオブジェクトが
必要で、そのオブジェクトが存在しない場合、[新規オブジェクトの作成（CreateNewObject）]
をクリックします。オブジェクトまたは要素をポリシーから削除するには、そのオブジェクト

または要素の [x]をクリックします。

条件をアクセスコントロールルールに追加する場合は、次のヒントを参考にしてください。

• 1つのルールにつき複数の条件を設定できます。ルールがトラフィックに適用されるには、
トラフィックがそのルールのすべての条件に一致する必要があります。たとえば、特定の

ホストまたはネットワークの URLフィルタリングを行う単一のルールを使用できます。
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•ルールの条件ごとに、最大 50の条件を追加できます。条件の基準のいずれかに一致する
トラフィックはその条件を満たします。たとえば、最大 50のアプリケーションまたはア
プリケーションフィルタにアプリケーション制御を適用する単一のルールを使用できま

す。したがって、単一の条件では項目間にOR関係がありますが、条件タイプ間（たとえ
ば、送信元/宛先とアプリケーション間）には AND関係があります。

•一部の機能では、適切なライセンスを有効にする必要があります。

ステップ 7 （オプション）[許可（Allow）]アクションを使用するポリシーの場合、暗号化されていない
トラフィックについてさらにインスペクションを設定できます。次のいずれかのリンクをク

リックします。

• [侵入ポリシー（IntrusionPolicy）]：トラフィックで侵入およびエクスプロイトを検査する
場合は、[侵入ポリシー（Intrusion Policy）] > [オン（On）]を選択し、侵入検査ポリシー
を選択します。「侵入ポリシーの設定（22ページ）」を参照してください。

• [ファイルポリシー（FilePolicy）]：マルウェアを含むファイルやブロックすべきファイル
のトラフィックのインスペクションを実行するファイルポリシーを選択します。ファイル

ポリシーの設定（23ページ）を参照してください。

ステップ 8 （オプション）ルールのロギングを設定します。

デフォルトでは、ルールに一致するトラフィックに対して接続イベントは生成されませんが、

ファイルポリシーを選択した場合、ファイルイベントはデフォルトで生成されます。この動

作は変更できます。ダッシュボードデータまたはイベントビューアに含まれるポリシーに一

致するトラフィックのロギングを有効にする必要があります。ロギングの設定（25ページ）
を参照してください。

マッチングアクセスルールのログ構成に関係なくドロップまたはアラートするように設定さ

れている侵入ルールについては、常に侵入イベントが生成されます。

ステップ 9 [OK]をクリックします。

送信元/宛先基準

アクセスルールの送信元/宛先基準によって、トラフィックが通過するセキュリティゾーン
（インターフェイス）、IPアドレスや IPアドレスの国または大陸（地理的位置）、またはト
ラフィックで使用されるプロトコルおよびポートが定義されます。デフォルトは、すべての

ゾーン、アドレス、地理的位置、プロトコル、およびポートです。

条件を変更するには、その条件内の [+]ボタンをクリックして、目的のオブジェクトまたは要
素を選択し、[OK]をクリックします。基準にオブジェクトが必要で、そのオブジェクトが存
在しない場合、[新規オブジェクトの作成（Create New Object）]をクリックします。オブジェ
クトまたは要素をポリシーから削除するには、そのオブジェクトまたは要素の [x]をクリック
します。

次の基準を使用して、ルールに一致する送信元および宛先を特定できます。

アクセス制御
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送信元ゾーン、宛先ゾーン

トラフィックが通過するインターフェイスを定義するセキュリティゾーンオブジェクト。

1つの基準を定義する、両方の基準を定義する、またはどちらの基準も定義しないことが
できます。指定しない基準は、すべてのインターフェイスのトラフィックに適用されま

す。

•ゾーン内のインターフェイスからデバイスを離れるトラフィックを照合するには、そ
のゾーンを [宛先ゾーン（Destination Zones）]に追加します。

•ゾーン内のインターフェイスからデバイスに入るトラフィックを照合するには、その
ゾーンを [送信元ゾーン（Source Zones）]に追加します。

•送信元ゾーン条件と宛先ゾーン条件の両方をルールに追加する場合、一致するトラ
フィックは指定された送信元ゾーンの 1つから発生し、宛先ゾーンの 1つを通って出
力する必要があります。

トラフィックがデバイスに出入りする場所に基づいてルールを適用する必要がある場合

は、この基準を使用します。たとえば、ホスト内部に向かうすべてのトラフィックが侵入

検査を受けるようにする場合は、内部ゾーンを [送信先ゾーン（Destination Zones）]とし
て選択し、送信元ゾーンは空白のままにします。侵入フィルタリングをルールに含めるに

は、ルールのアクションを [許可（Allow）]にし、ルールで侵入ポリシーを選択する必要
があります。

送信元ネットワーク、宛先ネットワーク

トラフィックのネットワークアドレスまたは場所を定義する、ネットワークオブジェク

トまたは地理的位置。

• IPアドレスまたは地理的位置からのトラフィックを照合するには、[送信元ネットワー
ク（Source Networks）]を設定します。

• IPアドレスまたは地理的位置へのトラフィックを照合するには、[宛先ネットワーク
（Destination Networks）]を設定します。

•送信元（Source）ネットワーク条件と宛先（Destination）ネットワーク条件の両方を
ルールに追加する場合、送信元 IPアドレスから発信されかつ宛先 IPアドレスに送信
されるトラフィックの照合を行う必要があります。

この条件を追加する場合、次のタブから選択します。

• [ネットワーク（Network）]：制御するトラフィックの送信元または宛先 IPアドレス
を定義するネットワークオブジェクトまたはグループを選択します。

• [地理位置情報（Geolocation）]：位置情報機能を選択して、その送信元または宛先の
国や大陸に基づいてトラフィックを制御できます。大陸を選択すると、大陸内のすべ

ての国が選択されます。ルール内で地理的位置を直接選択する以外に、作成した地理

位置オブジェクトを選択して、場所を定義することもできます。地理的位置を使用す

ると、そこで使用される可能性があるすべての IPアドレスを知らなくても、特定の
国へのアクセスを簡単に制限できます。
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最新の地理的位置データを使用してトラフィックをフィルタ処理

できるように、地理位置情報データベース（GeoDB）を定期的に
更新することを強くお勧めします。

（注）

送信元ポート、宛先ポート/プロトコル

トラフィックで使用されるプロトコルを定義するポートオブジェクト。TCP/UDPでは、
ポートを含めることができます。ICMPでは、コードとタイプを含めることができます。

•プロトコルまたはポートからのトラフィックを照合するには、[送信元ポート（Source
Ports）]を設定します。送信元ポートを使用できるのは、TCP/UDPのみです。

•プロトコルまたはポートへのトラフィックを照合するには、[宛先ポート（Destination
Ports）]/[宛先プロトコル（Destination Protocols）]を設定します。宛先ポートだけを条
件に追加する場合は、異なるトランスポートプロトコルを使用するポートを追加でき

ます。ICMPおよびその他の非 TCP/UDP仕様は、宛先ポートでのみ許可されます。
送信元ポートでは許可されません。

•特定のTCP/UDPポートから送信されるトラフィックと特定のTCP/UDPポートに向か
うトラフィックの両方を照合するには、両方を設定します。送信元ポートと宛先ポー

トの両方を条件に追加する場合、単一のトランスポートプロトコル、TCP、または
UDPを共有するポートのみを追加できます。たとえば、ポート TCP/80からポート
TCP/8080へのトラフィックをターゲットにできます。

アプリケーション基準

アクセスルールのアプリケーション基準では、IP接続で使用されるアプリケーション、ある
いは、タイプ、カテゴリ、タグ、リスク、またはビジネスとの関連性によってアプリケーショ

ンを定義するフィルタが規定されます。デフォルトは任意のアプリケーションです。

ルールで個別のアプリケーションを指定できますが、アプリケーションフィルタを使用すれ

ば、ポリシーの作成と管理が簡単になります。たとえば、リスクが高く、ビジネスとの関連性

が低いアプリケーションをすべて認識してブロックする、アクセスコントロールルールを作

成できます。ユーザがこのようなアプリケーションのいずれかを使用しようとすると、セッ

ションがブロックされます。

また、シスコは、システムおよび脆弱性データベース（VDB）の更新を通じて頻繁にアプリ
ケーションディテクタを更新し追加します。そのため、ルールを手動で更新せずに、高リスク

アプリケーションをブロックするルールを新しいアプリケーションに自動的に適用できます。

アプリケーションとフィルタをルールで直接指定することも、これらの特性を定義するアプリ

ケーションフィルタオブジェクトを作成することもできます。指示は同じですが、複雑なルー

ルを作成する場合、オブジェクトを使用した方が基準当たり 50項目のシステム上限範囲を超
えにくくなります。

アプリケーションとフィルタリストを変更するには、条件内の [+]ボタンをクリックし、別の
タブに表示される目的のアプリケーションまたはアプリケーションフィルタオブジェクトを
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選択してから、ポップアップ表示されるダイアログボックスで [OK]をクリックします。いず
れかのタブで [詳細フィルタ（Advanced Filte）]をクリックするか、またはフィルタ条件を選
択して特定のアプリケーションを検索します。ポリシーからそれを削除するアプリケーショ

ン、フィルタ、またはオブジェクトの [x]をクリックします。[フィルタとして保存（Save As
Filter）]リンクをクリックして、すでにオブジェクトではない結合基準を新しいアプリケーショ
ンフィルタオブジェクトとして保存します。

選択したアプリケーションが VDBの更新によって削除されていた場合は、アプリケーション
名の後ろに「（廃止（Deprecated））」と表示されます。これらのアプリケーションはフィル
タから削除する必要があります。それ以降の展開では、システムソフトウェアのアップグレー

ドがブロックされます。

（注）

次の [詳細フィルタ（Advanced Filter）]基準を使用すると、ルールに一致するアプリケーショ
ンまたはフィルタを特定できます。これらはアプリケーションフィルタオブジェクトで使用

されるものと同じ要素です。

1つのフィルタ条件内での複数の選択はOR関係にあります。たとえば、リスクが「高（High）」
または（OR）「非常に高い（VeryHigh）」となります。フィルタ間の関係は「論理積（AND）」
であるため、リスクが「高（High）」または（OR）「非常に高い（Very High）」であり、か
つ（AND）ビジネスとの関連性が「低（Low）」または（OR）「非常に低い（Very Low）」
となります。フィルタを選択すると、ディスプレイに表示されるアプリケーションが更新さ

れ、条件を満たすものだけが表示されます。これらのフィルタを使用すると、個別に追加する

アプリケーションを容易に見つけたり、ルールに追加する目的のフィルタを選択していること

を確認したりできます。

（注）

リスク

アプリケーションが組織のセキュリティポリシーに反する可能性がある目的のために使用

される確率（「非常に低い」から「非常に高い」まで）。

ビジネスとの関連性

アプリケーションが、娯楽とは逆に、組織の事業運営の文脈内で使用される確率（「非常

に低い」から「非常に高い」まで）。

タイプ

アプリケーションのタイプ：

• [アプリケーションプロトコル（Application Protocol）]：HTTPや SSHなどのホスト間
の通信を表すアプリケーションプロトコル。

• [クライアントプロトコル（Client Protocol）]：Webブラウザや電子メールクライアン
トなどのホスト上で動作しているソフトウェアを表すクライアント。
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• [Webアプリケーション（WebApplication）]：HTTPトラフィックの内容または要求さ
れた URLを表すMPEGビデオや FacebookなどのWebアプリケーション。

カテゴリ

アプリケーションの最も重要な機能を説明する一般分類。

タグ

カテゴリに似た、アプリケーションに関する追加情報。

暗号化されたトラフィックの場合、システムは [SSLプロトコル（SSLProtocol）]とタグ付
けされたアプリケーションだけを使用して、トラフィックを識別およびフィルタリングで

きます。このタグがないアプリケーションは、暗号化されていないまたは復号されたトラ

フィックでのみ検出できます。また、システムは、復号されたトラフィック（暗号化され

た、または暗号化されていないトラフィックではなく）のみで検出を行うことができるア

プリケーションに [復号されたトラフィック（decrypted traffic）]タグを割り当てます。

アプリケーションリスト（ディスプレイ下部）

上記のリストのオプションからフィルタを選択するとこのリストが更新されるため、現在

のフィルタに一致するアプリケーションを確認できます。ルールにフィルタ条件を追加す

るときに、フィルタが目的のアプリケーションを対象としていることを確認するためにこ

のリストを使用します。特定のアプリケーションを追加しようとしている場合、このリス

トからそのアプリケーションを選択します。

URL基準

アクセスルールの URL基準は、Web要求で使用される URLまたは要求された URLが属する
カテゴリを定義します。カテゴリが一致する場合は、許可またはブロックするためのサイトの

相対レピュテーションも指定できます。デフォルトでは、すべての URLが許可されます。

URLのカテゴリおよびレピュテーションにより、アクセスコントロールルールのURL条件を
すぐに作成できます。たとえば、すべての暗号化されたギャンブルサイトをブロックしたり、

リスクの高いすべてのソーシャルネットワーキングサイトを復号できます。ユーザがそのカ

テゴリとレピュテーションの組み合わせで URLを閲覧しようとすると、セッションがブロッ
クされます。

カテゴリデータおよびレピュテーションデータを使用することで、ポリシーの作成と管理も

簡素化されます。この方法では、システムがWebトラフィックを期待通りに確実に制御しま
す。最後に、脅威インテリジェンスは新しいURLだけでなく、既存のURLに対する新しいカ
テゴリとリスクで常に更新されるため、システムは確実に最新の情報を使用して、要求された

URLをフィルタします。マルウェア、スパム、ボットネット、フィッシングなど、セキュリ
ティに対する脅威を表す悪意のあるサイトは、組織でポリシーを更新したり新規ポリシーを展

開したりするペースを上回って次々と現れては消える可能性があります。

URLリストを変更するには、条件内の [+]ボタンをクリックし、次の手法のいずれかを使用し
て、目的のカテゴリまたは URLを選択します。ポリシーからカテゴリまたはオブジェクトを
削除するには、対応する [x]をクリックします。
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[URL]タブ

[+]をクリックし、URLオブジェクトまたはグループを選択して、[OK]をクリックしま
す。必要なオブジェクトが存在しない場合は、[URLの新規作成（Create New URL）]をク
リックします。

特定のサイトをターゲットにするようにURLオブジェクトを設定する前に、手動URLフィ
ルタリングに関する情報を注意深く読みます。

（注）

[カテゴリ（Categories）]タブ

[+]をクリックし、目的のカテゴリを選択して、[OK]をクリックします。

デフォルトでは、レピュテーションに関係なく、選択した各カテゴリ内のすべての URL
にルールが適用されます。レピュテーションに基づいてルールを制限するには、各カテゴ

リの下矢印をクリックして、[任意（Any）]チェックボックスを選択解除し、[レピュテー
ション（Reputation）]スライダを使用してレピュテーションレベルを選択します。レピュ
テーションスライダの左側は許可されるサイトを、右側はブロックされるサイトを示して

います。レピュテーションがどのように使用されるかは、ルールアクションによって異な

ります。

•ルールによってWebアクセスをブロックまたは監視する場合は、レピュテーション
レベルを選択することで、そのレベルより深刻なすべてのレピュテーションも選択さ

れます。たとえば、[疑わしいサイト（Suspicious sites）]（レベル2）をブロックまた
はモニタするルールを設定した場合、[高リスク（High risk）]（レベル 1）サイトも
自動的にブロックまたはモニタされます。

•ルールがWebアクセスを許可する場合は、レピュテーションレベルを選択すると、
そのレベルより深刻でないすべてのレピュテーションも選択されます。たとえば、[無
害なサイト（Benign sites）]（レベル 4）を許可するルールを設定した場合、[既知
（Well known）]（レベル 5）サイトも自動的に許可されます。

ユーザ基準

アクセスルールのユーザ基準は、IP接続のユーザまたはユーザグループを定義します。アク
セスルールにユーザまたはユーザグループの基準を含めるには、アイデンティティポリシー

と関連付けられたディレクトリサーバを設定する必要があります。

アイデンティティポリシーは、特定の接続に関してユーザアイデンティティを収集するかど

うかを決定します。アイデンティティが確立されると、ホストの IPアドレスに識別されたユー
ザが関連付けられます。したがって、送信元 IPアドレスがユーザにマッピングされているト
ラフィックは、そのユーザからのものとみなされます。IPパケット自体にはユーザアイデン
ティティ情報は含まれていないため、この IPアドレスとユーザ間のマッピングが使用可能な
中での最良近似となります。

1つのルールに最大50のユーザまたはグループを追加できるため、通常は、グループを選択す
る方が個々のユーザを選択するより有意義です。たとえば、エンジニアリンググループに開発
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ネットワークへのアクセスを許可するルールを作成し、それに続くルールとして、そのネット

ワークへの他のすべてのアクセスを拒否するルールを作成できます。その後、ルールを新しい

エンジニアに適用するには、エンジニアをディレクトリサーバのエンジニアリンググループ

に追加するだけです。

ユーザリストを変更するには、条件の中にある [+]ボタンをクリックし、次のいずれかの方法
で必要なアイデンティティを選択します。ポリシーからアイデンティティを削除するには、該

当する [x]をクリックします。

• [ユーザおよびグループ（Users and Groups）]タブ：目的のユーザまたはユーザグループ
を選択します。グループは、ディレクトリサーバにグループが設定されている場合のみ使

用可能です。グループを選択すると、ルールはサブグループを含むグループのすべてのメ

ンバーに適用されます。サブグループを別の方法で処理する場合は、サブグループ用の個

別のアクセスルールを作成し、それをアクセスコントロールポリシー内で親グループの

ルールの上に配置する必要があります。

• [特別なエンティティ（Special Entities）]：次から選択します。

• [認証失敗（Failed Authentication）]：ユーザは認証を求められましたが、最大許容試
行回数内に有効なユーザ名/パスワードのペアを入力できませんでした。認証の失敗
は、それ自体ではユーザのネットワークへのアクセスは妨げられませんが、これらの

ユーザのネットワークアクセスを制限するためのアクセスルールを記述できます。

• [ゲスト（Guest）]：ゲストユーザは、これらのユーザをゲストと呼ぶようにアイデン
ティティルールが設定されている点を除き、認証失敗ユーザと同様です。ゲストユー

ザは認証を求められましたが、最大試行回数内に認証されることができませんでし

た。

• [認証不要（NoAuthenticationRequired）]：ユーザの接続が認証なしに指定されたアイ
デンティティルールに一致したため、ユーザは認証を求められませんでした。

• [不明（Unknown）]：IPアドレスのユーザマッピングがなく、認証失敗の記録もあり
ません。通常、これは、HTTPトラフィックがそのアドレスからまだ見られていない
ことを意味します。

侵入ポリシーの設定

Firepowerシステムには複数の侵入ポリシーが付属しています。これらのポリシーはCiscoTalos
Intelligence Group（Talos）によって設計されており、侵入ルール、プリプロセッサルール状
態、詳細設定が設定されています。これらのポリシーは変更できません。ただし、侵入ルール

のアクションの変更で説明しているように、特定のルールに対して実行するアクションを変更

することは可能です。

トラフィックを許可するアクセスコントロールルールでは、次の侵入ポリシーのいずれかを

選択して、トラフィックの侵入やエクスプロイトのインスペクションを実行できます。侵入ポ

リシーは、復号されたパケットの攻撃をパターンに基づいて調査し、悪意のあるトラフィック

をブロックしたり、変更したりします。
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侵入検査を有効化するには、[侵入ポリシー（Intrusion Policy）] > [オン（On）]を選択し、必
要なポリシーを選択します。ポリシーは、安全性の低いものから高いものへの順で表示されて

います。

• [セキュリティよりも接続性を優先（Connectivity over Security）]：このポリシーは、ネッ
トワークインフラストラクチャのセキュリティよりも接続性（すべてのリソースにアクセ

スできること）が優先される組織のために作成されています。侵入ポリシーは、[接続性
を上回るセキュリティ（Security over Connectivity）]ポリシーで有効にされるルールより
はるかに少ないルールが有効化されます。トラフィックをブロックする最も重要なルール

のみが有効にされます。このポリシーは、侵入からの保護を適用する必要があるが、ネッ

トワークのセキュリティにかなり自信がある場合に選択します。

• [バランスのとれたセキュリティと接続性（BalancedSecurity andConnectivity）]：このポリ
シーは、全体的なネットワークパフォーマンスとネットワークインフラストラクチャの

セキュリティのバランスを取るように設計されています。このポリシーは大部分のネット

ワークに適しています。このポリシーは、侵入防御を適用したい大部分の状況で選択でき

ます。

• [接続性よりもセキュリティを優先（Security over Connectivity）]：このポリシーは、ユー
ザの利便性よりもネットワークインフラストラクチャのセキュリティが優先される組織の

ために作成されています。この侵入ポリシーは、正式なトラフィックに対して警告または

ドロップする可能性のある膨大な数のネットワーク異常侵入ルールを有効にします。この

ポリシーは、セキュリティが特に重要であるか、トラフィックのリスクが高い場合に選択

します。

• [最大検出（Maximum Detection）]：このポリシーは、[接続性よりもセキュリティを優先
（Security overConnectivity）]ポリシーよりもさらに、ネットワークインフラストラクチャ
のセキュリティを重視する組織のために作成されています。動作への影響がさらに高くな

る可能性があります。たとえば、この侵入ポリシーでは、マルウェア、エクスプロイト

キット、古い脆弱性や一般的な脆弱性、および既知の流行中のエクスプロイトを含め、多

数の脅威カテゴリのルールを有効にします。このポリシーを選択する場合、正当なトラ

フィックが過剰にドロップされていないか慎重に評価してください。

ファイルポリシーの設定

Advanced Malware Protection for Firepower（AMP for Firepower）を使用して悪意のあるソフト
ウェア、つまり、マルウェアを検出するファイルポリシーを使用します。ファイル制御を実行

するファイルポリシーを使用して、ファイルにマルウェアが含まれているかどうかに関係な

く、特定のタイプのすべてのファイルを制御することもできます。

AMP for Firepowerは、ネットワークトラフィックで検出された潜在的なマルウェアの性質を
取得し、ローカルマルウェアファイル分析と事前分類の更新を取得するためにAMPクラウド
を使用します。AMPクラウドにアクセスし、マルウェアルックアップを実行するため、管理
インターフェイスにはインターネットへのパスが必要です。デバイスが対象ファイルを検出す

ると、ファイルの SHA-256ハッシュ値を使用してファイルの性質についてAMPクラウドに問
い合わせます。可能な性質を次に示します。
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•マルウェア（Malware）：AMPクラウドはファイルをマルウェアクラウドとして分類しま
した。ファイル内のいずれかのファイルがマルウェアである場合、アーカイブファイル

（たとえば zipファイル）はマルウェアとしてマークされます。

•クリーン（Clean）：AMPクラウドはファイルをマルウェアが含まれないクリーンな状態
であると分類しました。その中のすべてのファイルがクリーンであれば、アーカイブファ

イルはクリーンであるとマークされます。

•不明（Unknown）：AMPクラウドがまだファイルの性質を指定していません。その中の
すべてのファイルが不明であれば、アーカイブファイルは不明であるとマークされます。

•利用不可（Unavailable）：システムは、ファイルの性質を判断するために AMPクラウド
に問い合わせできませんでした。この性質に関するイベントが、わずかながら存在する可

能性があります。これは予期された動作です。複数の「利用不可」イベントが連続して発

生している場合、管理アドレスのインターネット接続が正常に機能していることを確認し

ます。

使用可能なファイルポリシー

次のいずれかのファイルポリシーを選択できます。

• [なし（None）]は、送信したファイルでマルウェアの評価を行わず、特定のファイルをブ
ロックしません。このオプションは、ファイル送信が信頼されている、またはファイル送

信の可能性が低い（または不可能である）、あるいはアプリケーションを信頼している、

または URLフィルタリングがネットワークを適切に保護しているルールに対して選択し
ます。

• [マルウェアをすべてブロック（Block Malware All）]は、AMPクラウドに問い合わせて
ネットワークを通過するファイルにマルウェアが含まれているかどうかを判断し、脅威を

示しているファイルをブロックします。

• [クラウドをすべてルックアップ（Cloud Lookup All）]は、AMPクラウドに問い合わせて
ネットワークを通過するファイルの傾向を取得して記録したうえでその伝送を許可しま

す。

• [オフラインドキュメントとアップロードされたPDFをブロック、その他のマルウェアをブ
ロック（Block Office Document and PDF Upload, Block Malware Others）]は、ユーザによる
Microsoft Officeのドキュメントと PDFのアップロードをブロックします。AMPクラウド
に問い合わせてネットワークを通過するファイルにマルウェアが含まれているかどうかを

判断し、脅威を示しているファイルをブロックします。

• [オフラインドキュメントのアップロードをブロック、その他のマルウェアをブロック
（Block Office Documents Upload, BlockMalware Others）]は、ユーザによるMicrosoft Office
のドキュメントのアップロードをブロックします。AMPクラウドに問い合わせてネット
ワークを通過するファイルにマルウェアが含まれているかどうかを判断し、脅威を示して

いるファイルをブロックします。
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ロギングの設定

アクセスルールのロギング設定は、接続イベントがルールに一致するトラフィックに対して発

行されるかどうかを決定します。イベントビューアでルールに関連するイベントを確認するに

は、ロギングを有効にする必要があります。また、一致するトラフィックがシステムをモニタ

するために使用できるさまざまなダッシュボードに反映されるようにするためにも、ロギング

を有効にする必要があります。

組織のセキュリティおよびコンプライアンスの要件に従って接続をロギングしてください。生

成するイベントの数を抑え、パフォーマンスを向上させることが目標である場合は、分析のた

めに重要な接続のロギングのみを有効にします。一方、プロファイリングの目的でネットワー

クトラフィックの広範な表示が必要な場合は、その他の接続のロギングを有効化します。

サービス妨害（DoS）攻撃の間にブロックされた TCP接続をロギングすると、システムパ
フォーマンスに影響し、複数の同様のイベントによってデータベースが過負荷になる可能性が

あります。ブロックルールにロギングを有効にする前に、そのルールがインターネット側のイ

ンターフェイスまたは DoS攻撃を受けやすい他のインターフェイスを対象としているかどう
かを検討します。

注意

次のロギングオプションを設定できます。

ログアクションの選択

次のいずれかのアクションを選択できます。

• [接続の開始時と終了時にログを記録する（Log at Beginning and End of Connection）]：
接続の開始時と終了時にイベントを発行します。接続終了イベントには接続開始イベ

ントに含まれるすべての情報と、接続中に拾うことができるすべての情報が含まれて

いるため、許可しようとしているトラフィックではこのオプションを選択しないこと

をお勧めします。両方のイベントのロギングは、システムパフォーマンスに影響する

可能性があります。ただし、これはブロックされているトラフィックに許可されてい

る唯一のオプションです。

• [接続終了時にログを記録する（Log at End of Connection）]：接続の終了時に接続ログ
の記録を許可する場合は、このオプションを選択します。これは許可されている、ま

たは信頼されているトラフィックに推奨されます。

• [接続のロギングなし（No Logging at Connection）]：ルールのロギングを無効にする
には、このオプションを選択します。これがデフォルトです。

アクセスコントロールルールによって呼び出された侵入ポリシーが侵入を検出して侵入

イベントを生成すると、システムはルールのロギング設定に関係なく、侵入が発生した接

続の終了を自動的にロギングします。侵入がブロックされた接続では、接続ログ内の接続

のアクションは [ブロック（Block）]、理由は [侵入ブロック（Intrusion Block）]ですが、
侵入インスペクションを実行するには、許可ルールを使用する必要があります。

（注）
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ファイルイベント

禁止されたファイルまたはマルウェアイベントのロギングを有効にするには、[ファイル
のロギング（Log Files）]を選択します。このオプションを設定するには、ルールでファ
イルポリシーを選択する必要があります。ルールにファイルポリシーを選択している場

合、このオプションはデフォルトで有効になっています。シスコは、このオプションを有

効のままにすることを推奨します。

システムが禁止されたファイルを検出すると、次のタイプのイベントの1つを自動的にロ
ギングします。

•ファイルイベント：検出またはブロックされたファイル（マルウェアファイルを含
む）を表します。

•マルウェアイベント：検出されたまたはブロックされたマルウェアファイルのみを
表します。

•レトロスペクティブマルウェアイベント：以前に検出されたファイルでのマルウェ
ア処理が変化した場合に生成されます。

ファイルがブロックされた接続の場合、接続ログにおける接続のアクションは [ブロック
（Block）]ですが、ファイルおよびマルウェアのインスペクションを実行するには、許可
ルールを使用する必要があります。接続の原因は、[ファイルモニタ（FileMonitor）]（ファ
イルタイプまたはマルウェアが検出された）、あるいは [マルウェアブロック（Malware
Block）]または [ファイルブロック（File Block）]（ファイルがブロックされた）です。

接続イベントの送信先

外部 syslogサーバにイベントのコピーを送信するには、syslogサーバを定義するサーバオ
ブジェクトを選択します。必要なオブジェクトがすでに存在しない場合、[Syslogサーバの
新規作成（Create New Syslog Server）]をクリックして作成します（syslogサーバへのロギ
ングを無効にするには、サーバリストから [任意（Any）]を選択します）。

デバイスのイベントストレージは限られているため、外部 syslogサーバへイベントを送
信すると、長期的な保存が可能になり、イベント分析を強化できます。

アクセスコントロールポリシーのモニタリング
以下のトピックでは、アクセス制御ポリシーのモニタ方法について説明します。

ダッシュボードでのアクセス制御統計情報のモニタリング

[モニタリング（Monitoring）]ダッシュボードの大半のデータは、アクセスコントロールポリ
シーに直接関連しています。「トラフィックのモニタリングおよびシステムダッシュボード」

を参照してください。

• [モニタリング（Monitoring）] > [アクセスおよびSIルール（Access And SIRules）]には最
もヒットしたアクセスルールと関連する統計情報が表示されます。

アクセス制御

26

アクセス制御

アクセスコントロールポリシーのモニタリング

fptd-fdm-config-guide-623_chapter4.pdf#nameddest=unique_105


•一般的な統計情報は、[ネットワーク概要（NetworkOverview）]、[送信先（Destinations）]
および [ゾーン（Zones）]ダッシュボードで確認できます。

• URLフィルタリングの結果は [Webカテゴリ（Web Categories）]、[URLカテゴリ（URL
Categories）]および [送信先（Destinations）]ダッシュボードで確認できます。[Webカテゴ
リ（Web Categories）]、[URLカテゴリ（URL Categories）]ダッシュボードに情報を表示す
るには、少なくとも 1つの URLフィルタリングポリシーが必要です。

•アプリケーションフィルタリングの結果は、[アプリケーション（Applications）]および
[Webアプリケーション（Web Applications）]ダッシュボードで確認できます。

• [ユーザ（Users）]ダッシュボードでは、ユーザベースの統計情報を確認できます。ユーザ
情報を収集するには、アイデンティティポリシーを実装する必要があります。

• [攻撃者（Attackers）]および [ターゲット（Targets）]ダッシュボードでは、侵入ポリシー
の統計情報を確認できます。これらのダッシュボードで情報を表示するには、少なくとも

1つのアクセスコントロールルールに侵入ポリシーを適用する必要があります。

•ファイルポリシーおよびマルウェアフィルタリング統計情報は、[ファイルログ（File
Logs）]および [マルウェア（Malware）]ダッシュボードで確認できます。このダッシュ
ボードに情報を表示するには、ファイルポリシーを1つ以上のアクセス制御ルールに適用
する必要があります。

• [モニタリング（Monitoring）] > [イベント（Events）]には、アクセスコントロールルー
ルに関連する接続とデータのイベントも表示されます。

CLIでのアクセスコントロールポリシーのモニタリング
CLIコンソールを開くか、またはデバイスのCLIにログインして、次のコマンドを使用し、ア
クセス制御ポリシーと統計情報に関する詳細情報を取得することもできます。

• show access-control-configはアクセス制御ルールに関する概要情報とルールごとのヒット
数を表示します。

• show access-listはアクセス制御ルールから生成されたアクセス制御リスト（ACL）を表示
します。ACLは初期フィルタを提供し、できる限り迅速な決定を実現しようとするため、
ドロップされる接続を調査する（および、そのために不必要にリソースを消費する）必要

はありませんこの情報には、ヒット数が含まれます。

• show snort statisticsは主要なインスペクタである Snortインスペクションエンジンに関す
る情報を表示します。Snortは、アプリケーションフィルタリング、URLフィルタリン
グ、侵入からの保護、ファイルおよびマルウェアフィルタリングを実装します。

• show connは現在インターフェイスを通じて確立されている接続に関する情報を表示しま
す。

• show trafficは各インターフェイスを介したトラフィックフローに関する統計情報を表示
します。
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• show ipv6 trafficはデバイスを介した IPv6トラフィックフローに関する統計情報を表示し
ます。

アクセス制御の例
使用例の章には、アクセス制御ルールのいくつかの実装例が含まれています。次の例を参照し

てください。

•ネットワークトラフィックを調べる方法。この例では、全体的な接続およびユーザ情報を
収集するための基本的な考え方が示されています。

•脅威をブロックする方法。この例では、侵入ポリシーを適用する方法が示されています。

•マルウェアをブロックする方法。この例では、ファイルポリシーを適用する方法が示され
ています。

•アクセプタブルユースポリシー（URLフィルタリング）の実装方法。この例では、URL
フィルタリングを実行する方法が示されています。

•アプリケーションの使用を制御する方法。この例では、アプリケーションフィルタリング
を実行する方法が示されています。

•サブネットを追加する方法。この例では、トラフィックフローを許可するために必要なア
クセスルールを含め、新しいサブネットをネットワーク全体に統合する方法が示されてい

ます。
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