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第 1 章

Firepower Management Center REST API につ
いて

Firepower Management Center REST APIは、Firepower Management Centerを管理する軽量APIを提
供します。

• Firepower Management Center REST APIについて, 1 ページ

• REST APIの有効化, 1 ページ

• ベストプラクティス, 2 ページ

Firepower Management Center REST API について
Ciscoの Firepower Management Center REST APIのリリースにより、Firepower Management Center
を通じて Firepower Threat Defenseと従来の Firepowerデバイスを管理するのに、軽量で操作が容易
なオプションを利用できるようになりました。

REST APIは、「RESTful」原則に基づくアプリケーションプログラミングインターフェイス
（API）で、バージョンが 6.1以降の Firepower Management Centerですばやく有効にでき、REST
クライアントで使用できます。

RESTクライアントをインストールした後、特定の FirepowerManagement CenterのRESTエージェ
ントにコンタクトして、標準の HTTPメソッドを使用し、現在の設定情報にアクセスして、追加
の設定パラメータを発行できます。

REST API の有効化
Firepower Management Centerでは、REST APIはデフォルトで有効です。ただし、REST APIを使
用する場合は、それが有効であることを確認してください。
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UCAPLモードを使用している場合は、REST APIが有効になっていないことを確認します。（注）

手順

ステップ 1 [システム（System）] > [構成（Configuration）] > [REST API環境設定（REST API Preferences）] >
[REST APIを有効にする（Enable REST API）]に移動します

ステップ 2 [REST APIを有効にする（Enable REST API）]チェックボックスをオンにします。
ステップ 3 [保存（Save）]をクリックします。REST APIが有効な場合は「保存に成功しました（Save

Successful）」というボックスが表示されます。

ベストプラクティス
REST APIで最適な結果を得るために、次のベストプラクティスをお勧めします。

• UIユーザとスクリプトユーザを切り離しておきます。特に APIユーザとして管理者アカウ
ントを使用しないでください。

•スクリプトユーザに必要以上に高い権限を与えないでください。

•常にサーバからのコンテンツを検証します。

•実行可能コードが組み込まれている可能性があるため、JSONコンテンツを検証/サニタイズ
します。

• CCまたは UCAPLモードを使用している場合は、Firepower Management Centerおよび管理対
象デバイスへの REST APIアクセスを無効にする必要があります。
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第 2 章

API エクスプローラについて

• APIエクスプローラについて, 3 ページ

• APIエクスプローラへの認証, 3 ページ

• サンプルコードの取得, 5 ページ

• APIパラメータの表示, 6 ページ

API エクスプローラについて
APIエクスプローラには、RESTAPI用の制限付きインターフェイスが用意されており、RESTAPI
の機能が表示されます。

APIエクスプローラは Firepower Management Centerに常駐し、Firepower Management Center経由で
アクセスすることができます。

https://<management_center_IP_or_name>:<https_port>/api/api-explorer

このエクスプローラには、Firepower Management Centerで使用できる APIの一覧とその詳細が表
示されます。

API エクスプローラへの認証
RESTAPIはFirepowerManagementCenterと同じ認証を使用します。RESTAPIの各関数は、Firepower
Management Center内の権限に対応します。

Firepower Management Centerのアカウントを使用して APIエクスプローラにログインすることが
できますが、そのアカウントが権限を持っている機能のみ実行することができます。ユーザ役割

の権限の設定については、『Firepower Management Center Configuration Guide』を参照してくださ
い。

APIエクスプローラに初めて接続する際は、無効な証明書により接続が安全ではないというエラー
が表示される場合があります。証明書を使用して接続を許可するように、ブラウザに例外を追加

する必要があります。
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API エクスプローラへのログイン
REST APIは、Firepower Management Centerと同じ認証および権限モデルを使用します。詳細につ
いては、『Firepower Management Center Configuration Guide』を参照してください。

はじめる前に

Firepower Management Centerに、REST APIを使用してタスクを実行するのに必要な権限を持って
いるアカウントがあることを確認します。

手順

ステップ 1 次の URLに移動します：https://<management_center_IP_or_name>:<https_port>/api/api-explorer
Firefoxブラウザを使用しているときに、ログオン画面のロードに時間がかかる場合、about:support
と検索バーに入力して [Firefoxをリフレッシュ（Refresh Firefox）]オプションをクリックする
と、同じ Firefoxブラウザに自己署名証明書と、Firepower Management Centerインターフェイスが
表示されます。詳細については、https://support.mozilla.org/en-US/kb/
refresh-firefox-reset-add-ons-and-settingsを参照してください。

ステップ 2 ユーザ名とパスワードでログインし、[サインイン（Sign In）]をクリックします

次の作業

必要なリソースと要求を探します。

ドメインの設定

デフォルトのドメインまたは特定のドメインで、RESTAPIはグローバルに関数を実行できます。

はじめる前に

設定済みの Firepower Management Centerと、FMCで構成されている 1つまたは複数のドメインで
REST APIにアクセスする権限を持つアカウントが必要です。

手順

右上の [ドメイン（Domains）] メニューをドロップダウンして、目的のドメインを選択します。

次の作業

目的のリソースと要求タイプを探します。
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サンプルコードの取得
APIエクスプローラの [エクスポート操作（Export Operation）]ボタンを使用して、表示されたメ
ソッドの例を Pythonまたは Perlのスクリプトファイルとしてローカルホストに保存できます。
このスクリプトは、その RESTコールの作成に使用し、アプリケーションに統合することができ
ます。これは、主に学習用ブートストラップツールとして使用するためのものです。

• Python：Pythonスクリプトでは、https://www.python.org/から利用できる Pythonをインストー
ルする必要があります。Pythonをインストールしたら、python script.py username passwordで
目的のスクリプトを実行できます。

• Perl：Perlスクリプトを使用するには、いくつかの追加のセットアップが必要です。次の5つ
のコンポーネントが必要です。

• Perlパッケージは http://www.perl.org/にあります

• Bundle::CPANは、http://search.cpan.org/~andk/Bundle-CPAN-1.861/CPAN.pmにあります

• REST::Clientは、http://search.cpan.org/~mcrawfor/REST-Client-88/lib/REST/Client.pmにあ
ります

• MIME::Base64は、http://perldoc.perl.org/MIME/Base64.htmlにあります

• JSONは、http://search.cpan.org/~makamaka/JSON-2.90/lib/JSON.pmにあります

サンプルコードの取得

APIエクスプローラは、Pythonや Perlのサンプルコードを作成し、REST APIクライアントの作
成を支援できます。

はじめる前に

設定済みの Firepower Management Centerと、目的の REST API関数を使用するために必要な権限
を持つアカウントが必要です。

手順

ステップ 1 [API情報（API INFO）]メニューから、サンプルコードを取得するリソースを選択します。

ステップ 2 目的の関数を見つけて、DELETE、PUT、POSTまたは GETを選択します。

ステップ 3 目的の関数の、その他すべてのパラメータを選択および入力します。これは関数に応じて異なり

ます。

ステップ 4 右側で、[エクスポート操作（Export operation in）]のメニューをドロップダウンして、[Pythonス
クリプト（Python script）]や [Perlスクリプト（Perl script）]を選択します。
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ステップ 5 サンプルコードが新しいウィンドウでポップアップします。このコードを切り取って貼り付け

て、REST APIクライアントで使用します。

次の作業

このサンプルコードを使用して、独自の REST APIクライアントを実装します。

API パラメータの表示
各リソースには、パラメータとそれに関連付けられたフィールドのセットがあります。APIエク
スプローラ内でそのリソースに対しサポートされている操作のいずれかを実行することによって、

パラメータやフィールドを表示できます。

はじめる前に

設定済みの Firepower Management Centerと、目的の REST API関数を使用するために必要な権限
を持つアカウントが必要です。

手順

ステップ 1 目的のリソースを選択します。

ステップ 2 そのリソースに対しサポートされている操作のいずれかを選択します。
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第 3 章

クライアントとの接続

REST APIクライアントを使用して REST APIにアクセスできます。通常、REST APIクライアン
トはブラウザのプラグインとして使用できますが、任意の REST APIクライアントを使用できま
す。

RESTAPIに初めて接続すると、証明書の警告が表示されます。RESTAPIを使用するためには
証明書を受け入れる必要があります。

（注）

• REST APIクライアントからの認証, 7 ページ

REST API クライアントからの認証
APIとのインターフェイスと Firepowerユーザインターフェイスには、異なるアカウントを使用
することをお勧めします。資格情報は、両方のインターフェイスで同時には使用できません。同

時使用すると警告なしにログアウトされます。

RESTAPIに初めて接続する際は、無効な証明書により接続が安全ではないというエラーが表示さ
れる場合があります。証明書を使用して接続を許可するように、ブラウザに例外を追加します。

トークンベース認証では、ユーザ名とパスワードを指定することによってトークンを取得しま

す。要求ごとにユーザ名とパスワードを必要とせずに、限られた期間だけ HTTPサービスにアク
セスするには、このトークンを使用します。つまり、要求ごとにユーザ名とパスワードで認証し

なくても済むように、ユーザ資格情報を一意に生成されたアクセストークンで置き換えます。こ

れを使用すると最長 30分間リソースにアクセスでき、3回まで更新できます。

次の図に、トークンベースの認証の概念を示します。
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認証トークンの要求

トークン生成ユーティリティは、REST APIクライアントで使用できる認証トークンを提供しま
す。
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はじめる前に

設定済みの FirepowerManagement Centerと、RESTAPIを使用するための資格情報を持つアカウン
トが必要です。基本認証を実行できる REST APIクライアントも必要です。

手順

ステップ 1 REST APIクライアントを開きます。
ステップ 2 https://<management_center_IP_or_name>/api/fmc_platform/v1/auth/generatetokenのURLに POST

コマンドを行うようクライアントを設定します。

ステップ 3 ユーザ名とパスワードを基本認証ヘッダーとして含めます。POST本文は空白にする必要がありま
す。

次の作業

APIへの要求に、ヘッダー X-auth-access-token:<authentication token value>を追加します。

次に記載されているように、要求にヘッダー X-auth-access-token:<authentication token value>

および X-auth-refresh-token:<refresh token value>を追加して、トークンを更新します。

#unique_18

サーバへのすべての REST要求に認証トークンからの Domain_UUIDを使用します。

認証トークンの更新

Firepower Management Center REST API認証トークンは、30分間有効で、3回まで更新することが
できます。

はじめる前に

Firepower Management Center REST APIから有効な認証と更新のトークンを取得します。これらの
トークンの更新が 3回未満であることを確認します。

手順

ステップ 1 REST APIクライアントを開きます。
ステップ 2 X-auth-access-token:<authentication token value>および X-auth-refresh-token:<refresh token

value>ヘッダーを使用して、

https://<management_center_IP_or_name>/api/fmc_platform/v1/auth/refreshtokenの URLに POSTコマ
ンドを行うようクライアントを設定します。
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次の作業

APIへの要求に、ヘッダー X-auth-access-token:<new authentication token value>を追加しま

す。

要求に、ヘッダー X-auth-refresh-token:<new refresh token value>を追加して、トークンを更新

します。
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第 4 章

REST API 内のオブジェクト

• 要求構造, 11 ページ

• ルールの一括転記, 14 ページ

• 応答構造, 15 ページ

• レート制限, 17 ページ

• ペイロードの制限, 17 ページ

• 監査サービス, 18 ページ

• 導入サービス, 18 ページ

• デバイスグループサービス, 19 ページ

• Device Services, 20 ページ

• インテリジェントサービス, 29 ページ

• オブジェクトサービス, 29 ページ

• ポリシーサービス, 48 ページ

• ポリシー割り当てサービス, 52 ページ

• ステータスサービス, 53 ページ

• システム情報, 53 ページ

• Firepower Threat Defenseで利用できるサービス, 53 ページ

要求構造
要求構造：

要求は、以下に示すUniformResource Identifier（URI）のフォームのHTTPS要求として、Firepower
Management Centerに送信されます。
https://<management_center_IP_or_name>:<https_port>/<object_URL>/object_UUIDoptions
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ここで、

• <management_center_IP_or_name>
Firepower Management Centerの IPアドレスまたは完全修飾ドメイン名

• <https_port>
Firepower Management Centerで使用するHTTPS接続のポート番号。このポートは常に 443番
です。

• <object_URL>
目的のリソースの特定の URL。これらの URLはリソースごとに一意であり、以下のとおり
です。

• options
要求で指定されるオプション。オプションは出力の変更および結果のフィルタリングに使用

できます。

• {UUID}
多くの URLには、指定する必要がある 1つまたは複数の UUIDが含まれています。ほとん
どのURIには、認証トークンに含まれるドメインUUIDが含まれています。オブジェクトを
削除または変更する、あるいは特定のオブジェクトに関する情報を要求する場合、URIの末
尾はオブジェクト UUIDになります。

使用できる要求メソッドは次のとおりです。
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• GET
–指定されたオブジェクトからデータを取得します。GETは、読み取り専用操作です。

• PUT
–指定したオブジェクトに情報を追加します。オブジェクトが存在しない場合は、404エラー
「リソースが見つかりません（Resource Not Found）」を返します。

現在 PUTを使用して新しいオブジェクトを作成することができますが、この
機能は今後のリリースで削除される可能性があります。POSTを使用して新し
いオブジェクトを作成し、PUTを使用して既存のオブジェクトを変更します。

（注）

• POST
–指定された情報でオブジェクトを作成します。POST操作には、次のような中かっこで囲ま
れた、作成される JSONオブジェクトから成るペイロードが続く必要があります。
{object]

使用可能なルールの最大数は、デバイスのメモリに依存します。複雑なルー

ルはより多くのメモリを使用するため、設定の制限はありません。ルールの

パフォーマンスと最適化のガイドラインについては、Firepower Management
Centerの構成ガイドを参照してください。

（注）

• DELETE
–指定されたオブジェクトを削除します。

• PATCH
–サポートされていません。

APIは、ほぼすべての要求のクエリーパラメータをサポートしています。GET要求に対し、次の
クエリーパラメータを使用して、返されるオブジェクトの数とページネーションを制御すること

ができます。

• expanded
-これは、リスト内の項目の詳細な一覧を取得するかまたは参照のみかを示す、True/Falseの
値です。

• offset
-リスト内の開始位置を示します。

• limit
-ページ内で取得するアイテムの数を示します。

APIは、要求と共に渡されるクエリーパラメータに基づくフィルタリングをサポートします。フィ
ルタリングはモデルの特定の属性に基づいて実行することができます。フィルタリングに使用で

きるパラメータはオブジェクトによって異なり、以下の要求で一覧表示されます。
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ルールの一括転記
複数のアクセス制御ルールを、一括挿入機能を使用して POSTコマンドで追加できます。この機
能により、1,000のルールを一度に追加できます。

この機能は、アクセスルールに対してのみ使用できます。

この機能の URLは次のとおりです。
https://{management_center_IP_or_name}:{https_port}/api/fmc_config/v1/domain/{domain_UUID}/policy/accesspolicies/{policy_UUID}/accessrules?bulk=true

オプション：

?bulk=true

複数のルールがこの要求のペイロードで使用されることを示します。

一括 POST要求のペイロード内のオブジェクトは、すべて同じ型である必要があります。同じ一
括要求内で異なるオブジェクトを組み合わせることはできません。

通常の POST操作とは異なり、一括 POSTには JSONオブジェクトの一覧が必要です。JSONオブ
ジェクトの一覧には、1～ 1,000個までのオブジェクトが表示されます。個々の JSONオブジェク
トは、中かっこで囲む必要があります。各オブジェクトはカンマで区切る必要があり、一覧全体

は角かっこで囲みます。

[{object}]
[{object1},{object2},{object3},{object4},{object5} …]

次のクエリーパラメータは、一括 POST要求でサポートされます。
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• bulk=true
このパラメータは、一括 POST機能がクエリーで使用されていることを指定します。このパ
ラメータは、ルールの一括転記に必要です。

• section=mandatory/default
このパラメータは、ルールが追加されるセクションを指定します。このパラメータを使用し

ない場合、セクションはデフォルトのセクションになります。セクションを指定する場合

は、それが存在する必要があります。存在しなければ要求は失敗します。セクションを指定

した場合は、カテゴリを指定できません。

• category=<Name of the category>

このパラメータは、ルールが追加されるカテゴリを指定します。カテゴリを指定する場合

は、それが存在する必要があります。存在しなければ要求は失敗します。カテゴリを指定し

た場合は、セクションを指定できません。

• insertAfter=<Index of rule>

このパラメータは、指定したルールインデックスの後にルールが挿入されることを指定しま

す。セクションまたはカテゴリを指定しない場合、ルールは、挿入ポイントの後のセクショ

ンまたはカテゴリに追加されます。

• insertBefore=<Index of rule>

このパラメータは、指定したルールインデックスの前にルールが挿入されることを指定しま

す。セクションまたはカテゴリを指定しない場合、ルールは、挿入ポイントの前のセクショ

ンまたはカテゴリに追加されます。insertBeforeは insertAfterよりも優先されるので、両方を
指定すると、insertBeforeパラメータが適用されます。

ルールまたはルールのグループを、セクションまたはカテゴリの一部であるインデックスに挿入

するとき、カテゴリまたはセクションのパラメータをインデックスと共に使用して、ルールの挿

入位置を指定できます。インデックスをセクションやカテゴリと共に指定する場合、インデック

スがそのセクションまたはカテゴリにないと、エラーが表示されます。

インデックスを指定しない場合、ルールはアクセスポリシーの後に挿入されます。カテゴリまた

はセクションを指定して、インデックスを指定しない場合、ルールはカテゴリまたはセクション

の最後に挿入されます。

どのPOST内でも、すべてのルールは 1つの点に挿入されます。POST要求に複数の挿入場所を指
定することはできません。

ルールの順序は、Firepower Management Centerによる注文の解析方法に影響を与えます。（注）

応答構造

RESTAPIでは、1ページあたり 25件の応答のみ表示されますが、制限クエリーパラメータを
使用すれば 1000件まで増やせます。

（注）

応答の構造は次のようになります。
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• LOCATION -新しく作成されたリソース ID。POSTの場合のみ。新しいリソース IDを（URI
表現として）保持します。

• CONTENT-TYPE応答メッセージ本文のメディアタイプ。応答メッセージ本文の表現と構文
を示します。

•各応答にはHTTPステータスまたはエラーコードが含まれます。使用可能なコードは、次の
カテゴリに分けられます。

• 20x - 200番台のコードは次のような処理の成功を示します。

• 200 OK

–成功した要求に対する標準応答。

• 201 Created

–要求が完了し、新しいリソースを作成。

• 202 Accepted

–要求が受け入れられたが、処理は未完了。

• 204 No Content

–サーバが要求を正常に処理したが、コンテンツは未送信。

• 4xx - 400番台のコードは、次のようなクライアント側のエラーを示します。

• 400 Bad Request

–無効なクエリーパラメータ（認識されないパラメータ、欠落しているパラメータ、または
無効な値など）。

• 404 Not Found

–指定された URLが既存のリソースと一致しない。たとえば、HTTP DELETEは、そのリ
ソースがないために失敗する場合があります。

• 405 Method not Allowed

–リソースで許可されていない HTTP要求が行われた。たとえば、読み取り専用リソースで
の POSTなど。

• 422 Unprocessable Entity

–ペイロードが大きすぎる。これは、204800バイトより大きいペイロードを送信するときに
発生します。

422 Unprocessable Entity

–ペイロードが大きすぎる。これは、2048000バイトより大きいペイロードを送信するとき
に発生します。

• 429 Too Many Requests

–APIに送信された要求の数が多すぎる。このエラーは、1分あたり 120以上の要求を送信す
ると発生します。

• 5xx - 500番台のコードはサーバ側のエラーを示します。

これにより、対応するポリシーが無効になるように、REST API経由でオブジェクトが編集
または削除されたことを示すことができます。
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エラーが発生した場合は、エラーコードに加えて、エラーに関する詳細を示すエラーオブジェク

トがリターン応答に含まれる場合があります。JSONのエラーおよび警告の応答スキーマは次のと
おりです。

{

"error": {

"category": "FRAMEWORK",

"messages": [

{

"description": "Action is mandatory to be specified."

}

],

"severity": "ERROR"

}

}

ここで、オブジェクトのプロパティは次のとおりです。

表 1：オブジェクトプロパティ

説明タイププロパティ

エラーまたは警告メッセージの

リスト

ディクショナリのリストmessages

Error/Warning/Infoコード文字列code

Error/Warning/Infoに対応する詳
細メッセージ

文字列details

レート制限
Firepower Management Center REST APIは、ネットワーク負荷を軽減するためのレート制限を実装
しています。

APIは、個々の IPアドレスから 1分あたり 120を超えるメッセージは受け入れません。IPアドレ
スごとに 10の同時接続のみ許可されます。これらは設定可能なパラメータではありません。

クライアントでこれらの制限を超えた場合、APIは HTTP 429エラーを返します。

ペイロードの制限
APIは、ペイロードが 2048000バイトより大きいメッセージを受け入れることができません。こ
れは、RESTAPIとAPIエクスプローラの両方に当てはまります。これは、設定可能なパラメータ
ではありません。
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メッセージがこの制限を超えた場合、APIは HTTP 422エラーを返します。

監査サービス

GET auditrecords
要求タイプ：GET

説明：監査レコードを取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/audit/auditrecords

権限：[システム（System）] > [モニタリング（Monitoring）] > [監査（Audit）]

フィルタリングに使用できるパラメータ：username、subsystem、source、starttime、endtime

導入サービス

GET deployabledevices
要求タイプ：GET

説明：構成変更があり、展開する準備ができているすべてのデバイスの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/deployment/deployabledevices

権限：[デバイスに設定を導入（Deploy Configuration to Devices）]

フィルタリングに使用できるパラメータ：name

POST deploymentrequests
要求タイプ：POST

説明：指定したデバイスに構成変更を展開する要求を作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/deployment/deploymentrequests/{object_UUID}

権限：[デバイスに設定を導入（Deploy Configuration to Devices）]
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デバイスグループサービス

DELETE devicegrouprecords
要求タイプ：DELETE

説明：指定したオブジェクト IDを持つデバイスグループを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devicegroups/devicegrouprecords/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの変更（Modify
Device）]

PUT devicegrouprecords
要求タイプ：PUT

説明：指定したオブジェクト IDを持つデバイスグループを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devicegroups/devicegrouprecords/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの変更（Modify
Device）]

POST devicegrouprecords
要求タイプ：POST

説明：指定したオブジェクト IDを持つデバイスグループを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devicegroups/devicegrouprecords

権限：[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの変更（Modify
Device）]

GET devicegrouprecords
要求タイプ：GET

説明：指定した IDに関連付けられているデバイスグループを取得します。IDを指定しない場合
は、すべてのデバイスグループの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devicegroups/devicegrouprecords

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/devicegroups/devicegrouprecords/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの表示（View
Devices）]
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Device Services

DELETE devicerecords
要求タイプ：DELETE

説明：指定したデバイスの登録を解除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの変更（Modify
Device）]

PUT devicerecords
要求タイプ：PUT

説明：指定した IDに関連付けられているデバイスレコードを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの変更（Modify
Device）]

POST devicerecords
要求タイプ：POST

説明：Firepower Managemenr Centerに指定したデバイスを登録します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords

権限：[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの変更（Modify
Device）]

GET devicerecords
要求タイプ：GET

説明：デバイス情報を取得します。デバイス IDを指定した場合は、指定したデバイスの情報を取
得します。IDを指定しない場合は、すべてのデバイスの情報を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]
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フィルタリングに使用できるパラメータ：hostName

PUT fpphysicalinterfaces
要求タイプ：PUT

説明：指定したデバイス上の物理インターフェイスを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{containerUUID}/fpphysicalinterfaces/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの変更（Modify
Device）]

GET fpphysicalinterfaces
要求タイプ：GET

説明：指定した NGIPSデバイス IDとインターフェイス IDに関連付けられている物理インター
フェイスの情報を取得します。IDを指定しない場合は、指定した NGIPSデバイス IDに関連付け
られているすべての物理インターフェイスの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/fpphysicalinterfaces

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/fpphysicalinterfaces/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]

フィルタリングに使用できるパラメータ：name

DELETE fplogicalinterfaces
要求タイプ：DELETE

説明：指定したデバイス上の論理インターフェイスを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{containerUUID}/

fplogicalinterfaces/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの変更（Modify
Device）]

PUT fplogicalinterfaces
要求タイプ：PUT

説明：指定したデバイス上の論理インターフェイスを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/fplogicalinterfaces/{object_UUID}
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権限：[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの変更（Modify
Device）]

POST fplogicalinterfaces
要求タイプ：POST

説明：指定したデバイス上に論理インターフェイスを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/fplogicalinterfaces

権限：[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの変更（Modify
Device）]

GET fplogicalinterfaces
要求タイプ：GET

説明：指定した NGIPSデバイス IDとインターフェイス IDに関連付けられている論理インター
フェイスを取得します。IDを指定しない場合は、指定した NGIPSデバイス IDに関連付けられて
いるすべての論理インターフェイスの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/fplogicalinterfaces

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/fplogicalinterfaces/{obect_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]

フィルタリングに使用できるパラメータ：name

DELETE inlinesets
要求タイプ：DELETE

説明：指定したデバイス上のインラインセットを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{containerUUID}/inlinesets/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの変更（Modify
Device）]

PUT inlinesets
要求タイプ：PUT

説明：指定したデバイス上のインラインセットを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/inlinesets/{object_UUID}
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権限：[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの変更（Modify
Device）]

POST inlinesets
要求タイプ：POST

説明：指定したデバイス上にインラインセットを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/inlinesets

権限：[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの変更（Modify
Device）]

GET inlinesets
要求タイプ：GET

説明：指定したNGIPSデバイス IDとインラインセット IDに関連付けられているインラインセッ
トの情報を取得します。インラインセット IDを指定しない場合は、指定したNGIPSデバイス ID
に関連付けられているすべてのインラインセットの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/inlinesets

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/inlinesets/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]

フィルタリングに使用できるパラメータ：name

DELETE virtualswitches
要求タイプ：DELETE

説明：指定したデバイス上の仮想スイッチを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{containerUUID}/virtualswitches/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの変更（Modify
Device）]

PUT virtualswitches
要求タイプ：PUT

説明：指定したデバイス上の仮想スイッチを変更します。

URL：/api/fmc_config/v1/domain/{UUID}/devices/devicerecords/{containerUUID}/virtualswitches/{object_UUID}
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権限：[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの変更（Modify
Device）]

POST virtualswitches
要求タイプ：POST

説明：指定したデバイス上に仮想スイッチを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/virtualswitches

権限：[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの変更（Modify
Device）]

GET virtualswitches
要求タイプ：GET

説明：指定したNGIPSデバイス IDと仮想スイッチ IDに関連付けられている仮想スイッチを取得
します。仮想スイッチ IDを指定しない場合は、指定したNGIPSデバイス IDに関連付けられてい
るすべての仮想スイッチの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{containerUUID}/

virtualswitches

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{containerUUID}/

virtualswitches/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]

フィルタリングに使用できるパラメータ：name

GET fpphysicalinterfaces
要求タイプ：GET

説明：指定した NGIPSデバイス IDとインターフェイス IDに関連付けられている物理インター
フェイスの情報を取得します。IDを指定しない場合は、指定した NGIPSデバイス IDに関連付け
られているすべての物理インターフェイスの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/fpphysicalinterfaces

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/fpphysicalinterfaces/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]

フィルタリングに使用できるパラメータ：name
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GET physicalinterfaces
要求タイプ：GET

説明：指定した NGFWデバイス IDとインターフェイス IDに関連付けられている物理インター
フェイスを取得します。インターフェイス IDを指定しない場合は、指定した NGFWデバイス ID
に関連付けられているすべての物理インターフェイスの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/physicalinterfaces

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/physicalinterfaces/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]

PUT physicalinterfaces
要求タイプ：PUT

説明：指定したデバイス上の物理インターフェイスを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{containerUUID}/

physicalinterfaces

権限：[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの変更（Modify
Device）]

GET bridgegroupinterfaces
要求タイプ：GET

説明：指定したNGFWデバイス IDとインターフェイス IDに関連付けられているブリッジグルー
プインターフェイスを取得します。インターフェイス IDを指定しない場合は、指定した NGFW
デバイス IDに関連付けられているすべてのブリッジグループインターフェイスの一覧を取得し
ます。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/bridgegroupinterfaces

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/bridgegroupinterfaces/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]

POST bridgegroupinterfaces
要求タイプ：POST

説明：指定したNGFWデバイス IDとインターフェイス IDに関連付けられているブリッジグルー
プインターフェイスを作成します。
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URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/bridgegroupinterfaces

権限：[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの変更（Modify
Device）]

PUT bridgegroupinterfaces
要求タイプ：PUT

説明：指定したデバイス上のブリッジグループインターフェイスを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/bridgegroupinterfaces

権限：[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの変更（Modify
Device）]

DELETE bridgegroupinterfaces
要求タイプ：DELETE

説明：指定したNGFWデバイス IDとインターフェイス IDに関連付けられているブリッジグルー
プインターフェイスを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/bridgegroupinterfaces

権限：[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの変更（Modify
Device）]

GET redundantinterfaces
要求タイプ：GET

説明：指定した NGFWデバイス IDとインターフェイス IDに関連付けられている冗長インター
フェイスを取得します。インターフェイス IDを指定しない場合は、指定した NGFWデバイス ID
に関連付けられているすべての冗長インターフェイスの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/redundantinterfaces

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/redundantinterfaces/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]

POST redundantinterfaces
要求タイプ：POST

説明：指定したデバイスの冗長インターフェイスを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/redundantinterfaces

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]
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PUT redundantinterfaces
要求タイプ：PUT

説明：指定したデバイス上の冗長インターフェイスを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{containerUUID}/redundantinterfaces

権限：[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの変更（Modify
Device）]

DELETE redundantinterfaces
要求タイプ：DELETE

説明：指定したデバイスの冗長インターフェイスを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/redundantinterfaces

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]

GET etherchannelinterfaces
要求タイプ：GET

説明：指定した NGFWデバイス IDとインターフェイス IDに関連付けられているイーサネット
チャネルインターフェイスを取得します。IDを指定しない場合は、指定した NGFWデバイス ID
に関連付けられているすべてのイーサネットチャネルインターフェイスの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/etherchannelinterfaces

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/etherchannelinterfaces/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]

フィルタリングに使用できるパラメータ：

POST ethernetchannelinterfaces
要求タイプ：POST

説明：指定したデバイス上にイーサネットチャネルインターフェイスを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/ethernetchannelinterfaces

権限：[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの変更（Modify
Device）]
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PUT ethernetchannelinterfaces
要求タイプ：PUT

説明：指定したデバイス上のイーサネットチャネルインターフェイスを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{containerUUID}/ethernetchannelinterfaces/

権限：[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの変更（Modify
Device）]

DELETE ethernetchannelinterfaces
要求タイプ：DELETE

説明：指定したデバイスからイーサネットチャネルインターフェイスを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/ethernetchannelinterfaces

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]

GET subinterfaces
要求タイプ：GET

説明：指定した NGFWデバイス IDとインターフェイス IDに関連付けられているサブインター
フェイスを取得します。インターフェイス IDを指定しない場合は、指定した NGFWデバイス ID
に関連付けられているすべてのサブインターフェイスの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{containerUUID}/subinterfaces

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{containerUUID}/subinterfaces/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]

POST subinterfaces
要求タイプ：POST

説明：指定したデバイス上にサブインターフェイスを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/subinterfaces

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]

PUT subinterfaces
要求タイプ：PUT
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説明：指定したデバイス上のサブインターフェイスを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{containerUUID}/subinterfaces/

権限：[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの変更（Modify
Device）]

DELETE subinterfaces
要求タイプ：DELETE

説明：指定したデバイス上のサブインターフェイスを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/subinterfaces

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]

GET fpinterfacestatistics
要求タイプ：GET

説明：指定した NGIPSデバイス IDに関連付けられているすべてのインターフェイスの統計情報
の一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/

devicerecords/{container_UUID}/fpinterfacestatistics

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]

フィルタリングに使用できるパラメータ：name

インテリジェントサービス

オブジェクトサービス

GET anyprotocolportobjects
要求タイプ：GET

説明：指定した IDに関連付けられているプロトコルポートオブジェクトを取得します。IDを指
定しない場合は、プロトコルが [すべて（All）]に設定されたすべてのプロトコルポートオブジェ
クトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/anyprotocolportobjects

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/anyprotocolportobjects/{object_UUID}
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権限：[オブジェクトマネージャ（Object Manager）]

GET applicationcategories
要求タイプ：GET

説明：指定した IDに関連付けられているアプリケーションカテゴリオブジェクトを取得します。
IDを指定しない場合は、すべてのアプリケーションカテゴリオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/applicationcategories

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/applicationcategories/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

GET applicationfilters
要求タイプ：GET

説明：指定した IDに関連付けられているアプリケーションフィルタオブジェクトを取得します。
IDを指定しない場合は、すべてのアプリケーションフィルタオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/applicationfilters

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/applicationfilters/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

GET applicationproductivities
要求タイプ：GET

説明：指定した IDに関連付けられているアプリケーション生産性オブジェクトを取得します。ID
を指定しない場合は、すべてのアプリケーション生産性オブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/applicationproductivities

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/applicationproductivities/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

GET applicationrisks
要求タイプ：GET

説明：指定した IDに関連付けられているアプリケーションリスクオブジェクトを取得します。
IDを指定しない場合は、すべてのアプリケーションリスクオブジェクトの一覧を取得します。
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URL：/api/fmc_config/v1/domain/{domain_UUID}/object/applicationrisks

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/applicationrisks/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

GET applications
要求タイプ：GET

説明：指定した IDに関連付けられているアプリケーションオブジェクトを取得します。IDを指
定しない場合は、すべてのアプリケーションオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/applications

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/applications/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

GET applicationtags
要求タイプ：GET

説明：指定した IDに関連付けられているアプリケーションタグオブジェクトを取得します。ID
を指定しない場合は、すべてのアプリケーションタグオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/applicationtags

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/applicationtags/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

GET applicationtypes
要求タイプ：GET

説明：指定した IDに関連付けられているアプリケーションタイプオブジェクトを取得します。
IDを指定しない場合は、すべてのアプリケーションタイプオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/applicationtypes

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/applicationtypes/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]
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GET continents
要求タイプ：GET

説明：指定した IDに関連付けられている大陸オブジェクトを取得します。IDを指定しない場合
は、すべての大陸オブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/continents

IDによるGETのURL：/api/fmc_config/v1/domain/{domain_UUID}/object/continents/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

GET countries
要求タイプ：GET

説明：指定した IDに関連付けられている国オブジェクトを取得します。IDを指定しない場合は、
すべての国オブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/countries

IDによるGETのURL：/api/fmc_config/v1/domain/{domain_UUID}/object/countries/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

GET endpointdevicetypes
要求タイプ：GET

説明：指定した IDに関連付けられているエンドポイントデバイスタイプオブジェクトを取得し
ます。IDを指定しない場合は、すべてのエンドポイントデバイスタイプオブジェクトの一覧を
取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/endpointdevicetypes

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/endpointdevicetypes/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

GET geolocation
要求タイプ：GET

説明：指定した IDに関連付けられているジオロケーションオブジェクトを取得します。IDを指
定しない場合は、すべてのジオロケーションオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/geolocations
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IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/geolocations/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

DELETE hosts
要求タイプ：DELETE

説明：指定したホストオブジェクトを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/hosts/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

PUT hosts
要求タイプ：PUT

説明：ホストオブジェクトを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/hosts/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

POST hosts
要求タイプ：POST

説明：指定したパラメータを使用してホストオブジェクトを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/hosts

権限：[オブジェクトマネージャ（Object Manager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

GET hosts
要求タイプ：GET

説明：指定した IDに関連付けられているホストオブジェクトを取得します。IDを指定しない場
合は、すべてのホストオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/hosts

IDによる GETの URL：/api/fmc_config/v1/domain/{domain_UUID}/object/hosts/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]
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DELETE icmpv4objects
要求タイプ：DELETE

説明：指定した ICMPv4ポートを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/icmpv4objects/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

PUT icmpv4objects
要求タイプ：PUT

説明：ICMPv4ポートオブジェクトを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/icmpv4objects/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

POST icmpv4objects
要求タイプ：POST

説明：指定したパラメータを使用して ICMPv4ポートオブジェクトを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/icmpv4objects

権限：[オブジェクトマネージャ（Object Manager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

GET icmpv4objects
要求タイプ：GET

説明：指定した IDに関連付けられている ICMPv4オブジェクトを取得します。IDを指定しない
場合は、すべての ICMPv4オブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/icmpv4objects

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/icmpv4objects/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

DELETE icmpv6objects
要求タイプ：DELETE
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説明：指定した ICMPv6ポートオブジェクトを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/icmpv6objects/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

PUT icmpv6objects
要求タイプ：PUT

説明：ICMPv6ポートオブジェクトを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/icmpv6objects/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

POST icmpv6objects
要求タイプ：POST

説明：指定したパラメータを使用して ICMPv6ポートオブジェクトを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/icmpv6objects

権限：[オブジェクトマネージャ（Object Manager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

GET icmpv6objects
要求タイプ：GET

説明：指定した IDに関連付けられている ICMPv6オブジェクトを取得します。IDを指定しない
場合は、すべての ICMPv6オブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/icmpv6objects

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/icmpv6objects/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

GET isesecuritygrouptags
要求タイプ：GET

指定した IDを持つ ISEセキュリティグループタグオブジェクトを取得しますIDを指定しない場
合は、すべての ISEセキュリティグループタグオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/isesecuritygrouptags
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IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/isesecuritygrouptags/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

GET networkaddresses
要求タイプ：GET

説明：ネットワークとホストのすべてのオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/networkaddresses

権限：[オブジェクトマネージャ（Object Manager）]

DELETE networkgroups
要求タイプ：DELETE

説明：指定したネットワークグループを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/networkgroups/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

PUT networkgroups
要求タイプ：PUT

説明：ネットワークグループを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/networkgroups/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

POST networkgroups
要求タイプ：POST

説明：指定したパラメータを使用してネットワークグループを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/networkgroups

権限：[オブジェクトマネージャ（Object Manager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]
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GET networkgroups
要求タイプ：GET

説明：指定した IDに関連付けられているネットワークグループオブジェクトを取得します。ID
を指定しない場合は、すべてのネットワークグループオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/networkgroups

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/networkgroups/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

DELETE networks
要求タイプ：DELETE

説明：指定したネットワークオブジェクトを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/networks/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

PUT networks
要求タイプ：PUT

説明：ネットワークオブジェクトを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/networks/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

POST networks
要求タイプ：POST

説明：指定したパラメータを使用してネットワークオブジェクトを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/networks

権限：[オブジェクトマネージャ（Object Manager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

GET networks
要求タイプ：GET
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説明：指定した IDに関連付けられているネットワークオブジェクトを取得します。IDを指定し
ない場合は、すべてのネットワークオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/networks

IDによるGETのURL：/api/fmc_config/v1/domain/{domain_UUID}/object/networks/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

DELETE portobjectgroups
要求タイプ：DELETE

説明：指定したポートオブジェクトグループを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/portobjectgroups/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

PUT portobjectgroups
要求タイプ：PUT

説明：ポートオブジェクトグループを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/portobjectgroups/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

POST portobjectgroups
要求タイプ：POST

説明：指定したパラメータを使用してポートオブジェクトを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/portobjectgroups

権限：[オブジェクトマネージャ（Object Manager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

GET portobjectgroups
要求タイプ：GET

説明：指定した IDに関連付けられているポートオブジェクトグループオブジェクトを取得しま
す。IDを指定しない場合は、すべてのポートオブジェクトグループオブジェクトの一覧を取得
します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/portobjectgroups

   Firepower Management Center REST API バージョン 6.2.2 クイックスタートガイド
38

REST API 内のオブジェクト
DELETE portobjectgroups



IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/portobjectgroups/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

GET ports
要求タイプ：GET

説明：すべてのポートオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/ports

権限：[オブジェクトマネージャ（Object Manager）]

DELETE protocolportobjects
要求タイプ：DELETE

説明：指定したプロトコルポートオブジェクトを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/protocolportobjects/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

PUT protocolportobjects
要求タイプ：PUT

説明：プロトコルポートオブジェクトを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/protocolportobjects/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

POST protocolportobjects
要求タイプ：POST

説明：指定したパラメータを使用してプロトコルポートオブジェクトを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/protocolportobjects

権限：[オブジェクトマネージャ（Object Manager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]
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GET protocolportobjects
要求タイプ：GET

説明：指定した IDに関連付けられているプロトコルポートオブジェクトを取得します。IDを指
定しない場合は、すべてのプロトコルポートオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/protocolportobjects

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/protocolportobjects/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

DELETE ranges
要求タイプ：DELETE

説明：指定したアドレスの範囲を削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/ranges/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

PUT ranges
要求タイプ：PUT

説明：アドレスの範囲を変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/ranges/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

POST ranges
要求タイプ：POST

説明：指定したパラメータを使用してアドレスの範囲を作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/ranges

権限：[オブジェクトマネージャ（Object Manager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

GET ranges
要求タイプ：GET
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説明：指定した IDに関連付けられているアドレス範囲オブジェクトを取得します。IDを指定し
ない場合は、すべてのアドレス範囲オブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/ranges

IDによる GETの URL：/api/fmc_config/v1/domain/{domain_UUID}/object/ranges/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

GET realms
要求タイプ：GET

説明：指定した IDに関連付けられているレルムオブジェクトを取得します。IDを指定しない場
合は、すべてのレルムオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/realms

IDによる GETの URL：/api/fmc_config/v1/domain/{domain_UUID}/object/realms/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

GET realmusergroups
要求タイプ：GET

説明：指定した IDに関連付けられているレルムユーザグループオブジェクトを取得します。ID
を指定しない場合は、すべてのレルムユーザグループオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/realmusergroups

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/realmusergroups/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

フィルタリングに使用できるパラメータ：realmUuid

このパラメータは必須です。（注）

GET realmusers
要求タイプ：GET

説明：指定した IDに関連付けられているレルムユーザオブジェクトを取得します。IDを指定し
ない場合は、すべてのレルムユーザオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/realmusers

IDによるGETのURL：/api/fmc_config/v1/domain/{domain_UUID}/object/realmusers/{object_UUID}
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権限：[オブジェクトマネージャ（Object Manager）]

フィルタリングに使用できるパラメータ：realmUuid

このパラメータは必須です。（注）

GET securitygrouptags
要求タイプ：GET

説明：指定した IDに関連付けられているカスタムセキュリティグループタグオブジェクトを取
得します。IDを指定しない場合は、すべてのカスタムセキュリティグループタグオブジェクト
の一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/securitygrouptags

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/securitygrouptags/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

フィルタリングに使用できるパラメータ：name

DELETE securityzones
要求タイプ：DELETE

説明：指定したセキュリティゾーンオブジェクトを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/securityzones/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

PUT securityzones
要求タイプ：PUT

説明：セキュリティゾーンオブジェクトを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/securityzones/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

POST securityzones
要求タイプ：POST
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説明：指定したパラメータを使用してセキュリティゾーンオブジェクトを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/securityzones

権限：[オブジェクトマネージャ（Object Manager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

GET securityzones
要求タイプ：GET

説明：指定した IDに関連付けられているセキュリティゾーンオブジェクトを取得します。IDを
指定しない場合は、すべてのセキュリティゾーンオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/securityzones

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/securityzones/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

フィルタリングに使用できるパラメータ：name

GET siurlfeeds
要求タイプ：GET

説明：指定した IDに関連付けられているセキュリティインテリジェンスURLフィードオブジェ
クトを取得します。IDを指定しない場合は、すべてのセキュリティインテリジェンスURLフィー
ドオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/siurlfeeds

IDによるGETのURL：/api/fmc_config/v1/domain/{domain_UUID}/object/siurlfeeds/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

GET siurllists
要求タイプ：GET

説明：指定した IDに関連付けられているセキュリティインテリジェンスURLリストオブジェク
トを取得します。IDを指定しない場合は、すべてのセキュリティインテリジェンス URLリスト
オブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/siurllists

IDによるGETのURL：/api/fmc_config/v1/domain/{domain_UUID}/object/siurllists/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]
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GET tunneltags
要求タイプ：GET

説明：指定した IDに関連付けられているトンネルタグオブジェクトを取得します。IDを指定し
ない場合は、すべてのトンネルタグオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/tunneltags

IDによるGETのURL：/api/fmc_config/v1/domain/{domain_UUID}/object/tunneltags/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

GET urlcategories
要求タイプ：GET

説明：指定した IDに関連付けられているURLカテゴリオブジェクトを取得します。IDを指定し
ない場合は、すべての URLカテゴリオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/urlcategories

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/urlcategories/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

DELETE urlgroups
要求タイプ：DELETE

説明：指定した URLグループオブジェクトを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/urlgroups/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

PUT urlgroups
要求タイプ：PUT

説明：URLグループオブジェクトを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/urlgroups/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]
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POST urlgroups
要求タイプ：POST

説明：指定したパラメータを使用して URLグループオブジェクトを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/urlgroups

権限：[オブジェクトマネージャ（Object Manager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

GET urlgroups
要求タイプ：GET

説明：指定した IDに関連付けられているURLグループオブジェクトを取得します。IDを指定し
ない場合は、すべての URLグループオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/urlgroups

IDによるGETのURL：/api/fmc_config/v1/domain/{domain_UUID}/object/urlgroups/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

DELETE urls
要求タイプ：GET

説明：指定した URLを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/urls/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

PUT urls
要求タイプ：PUT

説明：URLを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/urls/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

POST urls
要求タイプ：POST

説明：指定したパラメータを使用して URLを作成します。
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URL：/api/fmc_config/v1/domain/{domain_UUID}/object/urls

権限：[オブジェクトマネージャ（Object Manager）]

GET urls
要求タイプ：GET

説明：指定した IDに関連付けられている URLオブジェクトを取得します。IDを指定しない場合
は、すべての URLオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/urls

IDによる GETの URL：/api/fmc_config/v1/domain/{domain_UUID}/object/urls/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

GET variablesets
要求タイプ：GET

説明：指定した IDに関連付けられている変数セットオブジェクトを取得します。IDを指定しな
い場合は、すべての変数セットオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/variablesets

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/variablesets/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

DELETE vlangrouptags
要求タイプ：DELETE

説明：指定した VLANグループタグオブジェクトを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/vlangrouptags/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

PUT vlangrouptags
要求タイプ：PUT

説明：VLANグループタグオブジェクトを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/vlangrouptags/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]
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POST vlangrouptags
要求タイプ：POST

説明：指定したパラメータを使用して VLANグループタグを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/vlangrouptags

権限：[オブジェクトマネージャ（Object Manager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

GET vlangrouptags
要求タイプ：GET

説明：指定した IDに関連付けられているVLANグループタグオブジェクトを取得します。IDを
指定しない場合は、すべての VLANグループタグオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/vlangrouptags

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/vlangrouptags/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

DELETE vlantags
要求タイプ：DELETE

説明：指定した VLANタグオブジェクトを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/vlantags/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

PUT vlantags
要求タイプ：PUT

説明：VLANタグオブジェクトを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/vlantags/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]
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POST vlantags
要求タイプ：POST

説明：指定したパラメータを使用して VLANタグを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/vlantags

権限：[オブジェクトマネージャ（Object Manager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

GET vlantags
要求タイプ：GET

説明：指定した IDに関連付けられている VLANタグオブジェクトを取得します。IDを指定しな
い場合は、すべての VLANタグオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/vlantags

IDによるGETのURL：/api/fmc_config/v1/domain/{domain_UUID}/object/vlantags/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

ポリシーサービス

DELETE accesspolicies
要求タイプ：DELETE

説明：指定した IDを持つアクセスコントロールポリシーを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/accesspolicies/{object_UUID}

権限：[ポリシー（Policies）] > [アクセスコントロールポリシー（Access Control Policy）] > [アク
セスコントロールポリシーの変更（Modify Access Control Policy）]

PUT accesspolicies
要求タイプ：PUT

説明：アクセス制御ポリシーを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/accesspolicies/{object_UUID}

権限：[ポリシー（Policies）] > [アクセスコントロールポリシー（Access Control Policy）] > [アク
セスコントロールポリシーの変更（Modify Access Control Policy）]
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POST accesspolicies
要求タイプ：POST

説明：指定したパラメータを使用してアクセスコントロールポリシーを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/accesspolicies

権限：[ポリシー（Policies）] > [アクセスコントロールポリシー（Access Control Policy）] > [アク
セスコントロールポリシーの変更（Modify Access Control Policy）]

GET accesspolicies
要求タイプ：GET

説明：指定した IDに関連付けられているアクセスコントロールポリシーを取得します。IDを指
定しない場合は、すべてのアクセスコントロールポリシーの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/accesspolicies

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/accesspolicies/{object_UUID}

権限：[ポリシー（Policies）]

DELETE accessrules
要求タイプ：DELETE

説明：指定したアクセスコントロールポリシーのアクセス制御ルールを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/accesspolicies/{container_UUID}/accessrules/{object_UUID}

権限：[ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [アクセスコントロー
ルポリシー（Access Control Policy）] > [アクセスコントロールポリシーの変更（Modify Access
Control Policy）]

PUT accessrules
要求タイプ：PUT

説明：指定したアクセスコントロールポリシーのアクセス制御ルールを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/accesspolicies/{container_UUID}/accessrules/{object_UUID}

権限：[ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [アクセスコントロー
ルポリシー（Access Control Policy）] > [アクセスコントロールポリシーの変更（Modify Access
Control Policy）]
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POST accessrules
要求タイプ：POST

説明：指定したアクセスコントロールポリシーのアクセス制御ルールを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/accesspolicies/{container_UUID}/accessrules

権限：[ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [アクセスコントロー
ルポリシー（Access Control Policy）] > [アクセスコントロールポリシーの変更（Modify Access
Control Policy）]

GET accessrules
要求タイプ：GET

説明：指定したポリシー IDおよびルール IDに関連付けられているアクセス制御ルールを取得し
ます。ルール IDを指定しない場合は、指定したポリシー IDに関連付けられているすべてのアク
セスルールの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/accesspolicies/{container_UUID}/accessrules

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/accesspolicies/{container_UUID}/accessrules/{object_UUID}

権限：[ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [アクセスコントロー
ルポリシー（Access Control Policy）]

PUT defaultactions
要求タイプ：PUT

説明：指定したアクセスコントロールポリシー IDおよびデフォルトのアクション IDに関連付け
られているデフォルトのアクションを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/accesspolicies/{container_UUID}/defaultactions/{object_UUID}

権限：[ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [アクセスコントロー
ルポリシー（Access Control Policy）] > [アクセスコントロールポリシーの変更（Modify Access
Control Policy）]

GET defaultactions
要求タイプ：GET

説明：指定したアクセスコントロールポリシー IDおよびデフォルトのアクション IDに関連付け
られているデフォルトのアクションを取得します。デフォルトのアクション IDが指定されていな
い場合は、指定したアクセスコントロールポリシー IDに関連付けられているすべてのデフォル
トのアクションの一覧を取得します。
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URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/accesspolicies/{container_UUID}/defaultactions

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/accesspolicies/{container_UUID}/defaultactions/{object_UUID}

権限：[ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [アクセスコントロー
ルポリシー（Access Control Policy）]

GET filepolicies
要求タイプ：GET

説明：指定した IDに関連付けられているファイルポリシーオブジェクトを取得します。IDを指
定しない場合は、すべてのファイルポリシーオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/filepolicies

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/filepolicies/{object_UUID}

権限：[ポリシー（Policies）] > [アクセスコントロール（AccessControl）] > [マルウェアおよびファ
イルポリシー（Malware & File Policy）]

GET intrusionpolicies
要求タイプ：GET

説明：指定した IDに関連付けられている侵入ポリシーを取得します。IDを指定しない場合は、
すべての侵入ポリシーの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/intrusionpolicies

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/intrusionpolicies/{object_UUID}

権限：[ポリシー（Policies）] > [アクセスコントロール（AccessControl）] > [侵入ポリシー（Intrusion
Policy）]

GET snmpalerts
要求タイプ：GET

説明：指定した IDに関連付けられている SNMPアラートオブジェクトを取得します。IDを指定
しない場合は、すべての SNMPアラートオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/snmpalerts

IDによるGETのURL：/api/fmc_config/v1/domain/{domain_UUID}/policy/snmpalerts/{object_UUID}

権限：[ポリシー（Policies）] > [アクション（Actions）] > [アラート（Alerts）] > [アラートを表示
（View Alerts）]
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GET syslogalerts
要求タイプ：GET

説明：指定した IDに関連付けられている syslogアラートオブジェクトを取得します。IDを指定
しない場合は、すべての syslogアラートオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/syslogalerts

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/policy/syslogalerts/{object_UUID}

権限：[ポリシー（Policies）] > [アクション（Actions）] > [アラート（Alerts）]

ポリシー割り当てサービス

PUT policyassignments
要求タイプ：PUT

説明：新しいデバイスまたは新しいデバイスグループを追加するために、割り当て済みのアクセ

スポリシーを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/assignment/policyassignments/{object_UUID}

権限：

POST policyassignments
要求タイプ：POST

説明：未割り当てのアクセスポリシーをデバイスまたはデバイスグループに割り当てます。

URL：/api/fmc_config/v1/domain/{domain_UUID}/assignment/policyassignments

権限：

GET policyassignments
要求タイプ：GET

説明：指定した IDに関連付けられているポリシー割り当てを取得します。IDを指定しない場合
は、ターゲットデバイスへのすべてのポリシー割り当て一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/assignment/policyassignments

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/assignment/policyassignments/{object_UUID}
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権限：

フィルタリングに使用できるパラメータ：name

ステータスサービス

GET taskstatuses
説明：指定した IDを持つ、以前に送信された保留中のジョブ/タスクに関する情報を取得します。
これは、現在、デバイスの登録および導入ジョブでサポートされています。

URL：/api/fmc_config/v1/domain/{domain_UUID}/job/taskstatuses

IDによるGETのURL：/api/fmc_config/v1/domain/{domain_UUID}/job/taskstatuses/{object_UUID}

権限：[デバイス/導入の変更（Modify Devices/Deployment）]

システム情報

GET serverversion
要求タイプ：GET

説明：サーバのバージョン情報を要求します。

URL：/api/fmc_platform/v1/info/serverversion

権限：

Firepower Threat Defense で利用できるサービス

GET physicalinterfaces
要求タイプ：GET

説明：指定した NGFWデバイス IDとインターフェイス IDに関連付けられている物理インター
フェイスを取得します。インターフェイス IDを指定しない場合は、指定した NGFWデバイス ID
に関連付けられているすべての物理インターフェイスの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/physicalinterfaces

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/physicalinterfaces/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]
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PUT fpphysicalinterfaces
要求タイプ：PUT

説明：指定したデバイス上の物理インターフェイスを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{containerUUID}/fpphysicalinterfaces/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの変更（Modify
Device）]

GET redundantinterfaces
要求タイプ：GET

説明：指定した NGFWデバイス IDとインターフェイス IDに関連付けられている冗長インター
フェイスを取得します。インターフェイス IDを指定しない場合は、指定した NGFWデバイス ID
に関連付けられているすべての冗長インターフェイスの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/redundantinterfaces

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/redundantinterfaces/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]

GET etherchannelinterfaces
要求タイプ：GET

説明：指定した NGFWデバイス IDとインターフェイス IDに関連付けられているイーサネット
チャネルインターフェイスを取得します。IDを指定しない場合は、指定した NGFWデバイス ID
に関連付けられているすべてのイーサネットチャネルインターフェイスの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/etherchannelinterfaces

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/etherchannelinterfaces/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]

フィルタリングに使用できるパラメータ：

GET subinterfaces
要求タイプ：GET

説明：指定した NGFWデバイス IDとインターフェイス IDに関連付けられているサブインター
フェイスを取得します。インターフェイス IDを指定しない場合は、指定した NGFWデバイス ID
に関連付けられているすべてのサブインターフェイスの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{containerUUID}/subinterfaces
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IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{containerUUID}/subinterfaces/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]

GET bridgegroupinterfaces
要求タイプ：GET

説明：指定したNGFWデバイス IDとインターフェイス IDに関連付けられているブリッジグルー
プインターフェイスを取得します。インターフェイス IDを指定しない場合は、指定した NGFW
デバイス IDに関連付けられているすべてのブリッジグループインターフェイスの一覧を取得し
ます。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/bridgegroupinterfaces

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/bridgegroupinterfaces/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]

POST bridgegroupinterfaces
要求タイプ：POST

説明：指定したNGFWデバイス IDとインターフェイス IDに関連付けられているブリッジグルー
プインターフェイスを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/bridgegroupinterfaces

権限：[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの変更（Modify
Device）]

PUT bridgegroupinterfaces
要求タイプ：PUT

説明：指定したデバイス上のブリッジグループインターフェイスを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/bridgegroupinterfaces

権限：[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの変更（Modify
Device）]

DELETE bridgegroupinterfaces
要求タイプ：DELETE

説明：指定したNGFWデバイス IDとインターフェイス IDに関連付けられているブリッジグルー
プインターフェイスを削除します。
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URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/bridgegroupinterfaces

権限：[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの変更（Modify
Device）]

POST devicerecords
要求タイプ：POST

説明：Firepower Managemenr Centerに指定したデバイスを登録します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords

権限：[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの変更（Modify
Device）]

PUT devicerecords
要求タイプ：PUT

説明：指定した IDに関連付けられているデバイスレコードを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの変更（Modify
Device）]

GET devicegrouprecords
要求タイプ：GET

説明：指定した IDに関連付けられているデバイスグループを取得します。IDを指定しない場合
は、すべてのデバイスグループの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devicegroups/devicegrouprecords

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/devicegroups/devicegrouprecords/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの表示（View
Devices）]

DELETE devicerecords
要求タイプ：DELETE

説明：指定したデバイスの登録を解除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{object_UUID}
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権限：[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの変更（Modify
Device）]

POST devicegrouprecords
要求タイプ：POST

説明：指定したオブジェクト IDを持つデバイスグループを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devicegroups/devicegrouprecords

権限：[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの変更（Modify
Device）]

PUT devicegrouprecords
要求タイプ：PUT

説明：指定したオブジェクト IDを持つデバイスグループを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devicegroups/devicegrouprecords/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの変更（Modify
Device）]

GET devicegrouprecords
要求タイプ：GET

説明：指定した IDに関連付けられているデバイスグループを取得します。IDを指定しない場合
は、すべてのデバイスグループの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devicegroups/devicegrouprecords

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/devicegroups/devicegrouprecords/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの表示（View
Devices）]

DELETE devicegrouprecords
要求タイプ：DELETE

説明：指定したオブジェクト IDを持つデバイスグループを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devicegroups/devicegrouprecords/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの変更（Modify
Device）]
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POST securityzones
要求タイプ：POST

説明：指定したパラメータを使用してセキュリティゾーンオブジェクトを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/securityzones

権限：[オブジェクトマネージャ（Object Manager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

PUT securityzones
要求タイプ：PUT

説明：セキュリティゾーンオブジェクトを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/securityzones/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]

GET securityzones
要求タイプ：GET

説明：指定した IDに関連付けられているセキュリティゾーンオブジェクトを取得します。IDを
指定しない場合は、すべてのセキュリティゾーンオブジェクトの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/securityzones

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/object/securityzones/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）]

フィルタリングに使用できるパラメータ：name

DELETE securityzones
要求タイプ：DELETE

説明：指定したセキュリティゾーンオブジェクトを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/object/securityzones/{object_UUID}

権限：[オブジェクトマネージャ（Object Manager）] > [オブジェクトマネージャの変更（Modify
Object Manager）]
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POST policyassignments
要求タイプ：POST

説明：未割り当てのアクセスポリシーをデバイスまたはデバイスグループに割り当てます。

URL：/api/fmc_config/v1/domain/{domain_UUID}/assignment/policyassignments

権限：

PUT policyassignments
要求タイプ：PUT

説明：新しいデバイスまたは新しいデバイスグループを追加するために、割り当て済みのアクセ

スポリシーを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/assignment/policyassignments/{object_UUID}

権限：

GET policyassignments
要求タイプ：GET

説明：指定した IDに関連付けられているポリシー割り当てを取得します。IDを指定しない場合
は、ターゲットデバイスへのすべてのポリシー割り当て一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/assignment/policyassignments

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/assignment/policyassignments/{object_UUID}

権限：

フィルタリングに使用できるパラメータ：name

GET deployabledevices
要求タイプ：GET

説明：構成変更があり、展開する準備ができているすべてのデバイスの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/deployment/deployabledevices

権限：[デバイスに設定を導入（Deploy Configuration to Devices）]

フィルタリングに使用できるパラメータ：name

Firepower Management Center REST API バージョン 6.2.2 クイックスタートガイド
59

REST API 内のオブジェクト
POST policyassignments



POST deploymentrequests
要求タイプ：POST

説明：指定したデバイスに構成変更を展開する要求を作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/deployment/deploymentrequests/{object_UUID}

権限：[デバイスに設定を導入（Deploy Configuration to Devices）]

GET inlinesets
要求タイプ：GET

説明：指定したNGIPSデバイス IDとインラインセット IDに関連付けられているインラインセッ
トの情報を取得します。インラインセット IDを指定しない場合は、指定したNGIPSデバイス ID
に関連付けられているすべてのインラインセットの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/inlinesets

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/inlinesets/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]

フィルタリングに使用できるパラメータ：name

POST inlinesets
要求タイプ：POST

説明：指定したデバイス上にインラインセットを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/inlinesets

権限：[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの変更（Modify
Device）]

PUT inlinesets
要求タイプ：PUT

説明：指定したデバイス上のインラインセットを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/inlinesets/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの変更（Modify
Device）]
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DELETE inlinesets
要求タイプ：DELETE

説明：指定したデバイス上のインラインセットを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{containerUUID}/inlinesets/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの変更（Modify
Device）]

GET fplogicalinterfaces
要求タイプ：GET

説明：指定した NGIPSデバイス IDとインターフェイス IDに関連付けられている論理インター
フェイスを取得します。IDを指定しない場合は、指定した NGIPSデバイス IDに関連付けられて
いるすべての論理インターフェイスの一覧を取得します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/fplogicalinterfaces

IDによる GETの
URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/fplogicalinterfaces/{obect_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）]

フィルタリングに使用できるパラメータ：name

POST fplogicalinterfaces
要求タイプ：POST

説明：指定したデバイス上に論理インターフェイスを作成します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/fplogicalinterfaces

権限：[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの変更（Modify
Device）]

PUT fplogicalinterfaces
要求タイプ：PUT

説明：指定したデバイス上の論理インターフェイスを変更します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{container_UUID}/fplogicalinterfaces/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの変更（Modify
Device）]
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DELETE fplogicalinterfaces
要求タイプ：DELETE

説明：指定したデバイス上の論理インターフェイスを削除します。

URL：/api/fmc_config/v1/domain/{domain_UUID}/devices/devicerecords/{containerUUID}/

fplogicalinterfaces/{object_UUID}

権限：[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの変更（Modify
Device）]
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