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第 1 章

Firepower の概要

CiscoFirepowerは、専用プラットフォームで展開されるか、ソフトウェアソリューションとし

て展開される、ネットワークセキュリティおよびトラフィック管理製品の統合スイートです。

このシステムは、組織のセキュリティ ポリシー（ネットワークを保護するためのガイドライ

ン）に準拠する方法でネットワーク トラフィックを処理できるように設計されています。

標準的な展開では、ネットワークセグメントにインストールされた複数のトラフィック検知管

理対象デバイスが分析対象のトラフィックをモニタし、マネージャにレポートします。

• Firepower Management Center

• Firepower Device Manager

• Adaptive Security Device Manager（ASDM）

マネージャでは、集中管理コンソールのグラフィカル ユーザ インターフェイスを使用して管

理、分析、およびレポート タスクを実行できます。

このガイドでは、�)�L�U�H�S�R�Z�H�U�0�D�Q�D�J�H�P�H�Q�W�&�H�Q�W�H�U管理アプライアンスについて説明します。ASDM
を介して管理される Firepower Device Manager または ASA with FirePOWER Services について

は、これらの管理手法のガイドを参照してください。

• �&�L�V�F�R�)�L�U�H�S�R�Z�H�U�7�K�U�H�D�W�'�H�I�H�Q�V�H�&�R�Q�I�L�J�X�U�D�W�L�R�Q�*�X�L�G�H�I�R�U�)�L�U�H�S�R�Z�H�U�'�H�Y�L�F�H�0�D�Q�D�J�H�U

• �$�6�$�Z�L�W�K�)�L�U�H�3�2�:�(�5�6�H�U�Y�L�F�H�V�/�R�F�D�O�0�D�Q�D�J�H�P�H�Q�W�&�R�Q�I�L�J�X�U�D�W�L�R�Q�*�X�L�G�H

• クイック スタート：基本設定 （2 ページ）

• Firepower デバイス （6 ページ）

• Firepower システム機能 （7 ページ）

• Firepower のオンライン ヘルプとドキュメンテーション （13 ページ）

• Firepower システムの IP アドレス表記法 （14 ページ）

• 関連リソース （14 ページ）

• 教育およびトレーニング （15 ページ）

• ソーシャル メディア チャネル （15 ページ）

• 設定例 （16 ページ）

• トラブルシューティング （16 ページ）
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クイック スタート：基本設定
Firepower の機能セットには、基本設定および詳細設定をサポートできるだけの強力さと柔軟

性があります。以降に説明する手順に従って、Firepower Management Center とその管理対象デ

バイスを迅速に設定し、トラフィックの制御と分析を開始することができます。

物理アプライアンスでの初期セットアップのインストールと実行

展開に物理アプライアンスが含まれている場合は、以下の手順に従います。次に示す未知のド

キュメントを見つけるには、ドキュメンテーション ロードマップ（http://www.cisco.com/c/en/
us/td/docs/security/firepower/roadmap/firepower-roadmap.html）を使用してください。

手順

目的のアプライアンスに対応するドキュメンテーションを使用して、すべての物理アプライア

ンスで初期セットアップをインストールおよび実行します。

• Firepower Management Center：『�&�L�V�F�R�)�L�U�H�S�R�Z�H�U�0�D�Q�D�J�H�P�H�Q�W�&�H�Q�W�H�U�*�H�W�W�L�Q�J�6�W�D�U�W�H�G�*�X�L�G�H』

• 7000 シリーズ管理対象デバイス：『�&�L�V�F�R�)�L�U�H�S�R�Z�H�U�������� �6�H�U�L�H�V�*�H�W�W�L�Q�J�6�W�D�U�W�H�G�*�X�L�G�H』

• 8000 シリーズ管理対象デバイス：『�&�L�V�F�R�)�L�U�H�S�R�Z�H�U�������� �6�H�U�L�H�V�*�H�W�W�L�Q�J�6�W�D�U�W�H�G�*�X�L�G�H』

• ASA FirePOWER サービス管理対象デバイス：『�&�L�V�F�R�$�6�$�)�L�U�H�3�2�:�(�5�0�R�G�X�O�H�4�X�L�F�N�6�W�D�U�W
�*�X�L�G�H』

• ASA 5500-X 対応の Firepower Threat Defense：『�&�L�V�F�R�)�L�U�H�S�R�Z�H�U�7�K�U�H�D�W�'�H�I�H�Q�V�H�I�R�U�W�K�H�$�6�$
�����������;���$�6�$�����������;���$�6�$�����������;���$�6�$�����������;���D�Q�G�$�6�$�����������; �8�V�L�Q�J�)�L�U�H�S�R�Z�H�U�0�D�Q�D�J�H�P�H�Q�W
�&�H�Q�W�H�U�4�X�L�F�N�6�W�D�U�W�*�X�L�G�H』

• ASA 5506-X 対応の Firepower Threat Defense：『�&�L�V�F�R�)�L�U�H�S�R�Z�H�U�7�K�U�H�D�W�'�H�I�H�Q�V�H�I�R�U�W�K�H�$�6�$
�����������; �6�H�U�L�H�V�8�V�L�Q�J�)�L�U�H�S�R�Z�H�U�0�D�Q�D�J�H�P�H�Q�W�&�H�Q�W�H�U�4�X�L�F�N�6�W�D�U�W�*�X�L�G�H』

• ASA 5508-X/5516-X 対応の Firepower Threat Defense：『�&�L�V�F�R�)�L�U�H�S�R�Z�H�U�7�K�U�H�D�W�'�H�I�H�Q�V�H�I�R�U
�W�K�H�$�6�$�����������; �D�Q�G�$�6�$�����������; �8�V�L�Q�J�)�L�U�H�S�R�Z�H�U�0�D�Q�D�J�H�P�H�Q�W�&�H�Q�W�H�U�4�X�L�F�N�6�W�D�U�W�*�X�L�G�H』

• 4100 対応の Firepower Threat Defense：『�&�L�V�F�R�)�L�U�H�S�R�Z�H�U�7�K�U�H�D�W�'�H�I�H�Q�V�H�I�R�U�)�L�U�H�S�R�Z�H�U��������
�4�X�L�F�N�6�W�D�U�W�*�X�L�G�H』

• 9300 対応の Firepower Threat Defense：『�&�L�V�F�R�)�L�U�H�S�R�Z�H�U�7�K�U�H�D�W�'�H�I�H�Q�V�H�I�R�U�)�L�U�H�S�R�Z�H�U��������
�4�X�L�F�N�6�W�D�U�W�*�X�L�G�H』

• 2100対応の Firepower Threat Defense：『�&�L�V�F�R�)�L�U�H�S�R�Z�H�U�7�K�U�H�D�W�'�H�I�H�Q�V�H�I�R�U�W�K�H�)�L�U�H�S�R�Z�H�U��������
�6�H�U�L�H�V�8�V�L�Q�J�)�L�U�H�S�R�Z�H�U�0�D�Q�D�J�H�P�H�Q�W�&�H�Q�W�H�U�4�X�L�F�N�6�W�D�U�W�*�X�L�G�H』
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仮想アプライアンスの展開

展開に仮想アプライアンスが含まれている場合は、以下の手順に従います。ドキュメンテー

ション ロードマップを使用して、http://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/
firepower-roadmap.html にリストされているドキュメントを見つけます。

手順

ステップ 1 Management Center とデバイスで使用する、サポートされている仮想プラットフォームを決定

します（これらは同一とは限りません）。詳細については、『�&�L�V�F�R�)�L�U�H�S�R�Z�H�U�&�R�P�S�D�W�L�E�L�O�L�W�\
�*�X�L�G�H』を参照してください。

ステップ 2 ご使用の環境に応じたドキュメンテーションを使用して、仮想 FirepowerManagement Centerを

展開します。

• VMware で実行されている Firepower Management Center Virtual：『�&�L�V�F�R�)�L�U�H�S�R�Z�H�U
�0�D�Q�D�J�H�P�H�Q�W�&�H�Q�W�H�U�9�L�U�W�X�D�O�I�R�U�9�0�Z�D�U�H�'�H�S�O�R�\�P�H�Q�W�4�X�L�F�N�6�W�D�U�W�*�X�L�G�H』

• AWSで実行されている FirepowerManagement Center Virtual：『�&�L�V�F�R�)�L�U�H�S�R�Z�H�U�0�D�Q�D�J�H�P�H�Q�W
�&�H�Q�W�H�U�9�L�U�W�X�D�O�I�R�U�$�:�6 �'�H�S�O�R�\�P�H�Q�W�4�X�L�F�N�6�W�D�U�W�*�X�L�G�H』

• KVMで実行されている FirepowerManagement Center Virtual：『�&�L�V�F�R�)�L�U�H�S�R�Z�H�U�0�D�Q�D�J�H�P�H�Q�W
�&�H�Q�W�H�U�9�L�U�W�X�D�O�I�R�U�.�9�0 �'�H�S�O�R�\�P�H�Q�W�4�X�L�F�N�6�W�D�U�W�*�X�L�G�H』

ステップ 3 ご使用のアプライアンスに応じたドキュメンテーションを使用して、仮想デバイスを展開しま

す。

• VMwareで実行されているNGIPSv：『�&�L�V�F�R�)�L�U�H�S�R�Z�H�U�1�*�,�3�6�Y�4�X�L�F�N�6�W�D�U�W�*�X�L�G�H�I�R�U�9�0�Z�D�U�H』

• VMwareで実行されている Firepower Threat Defense Virtual：『�&�L�V�F�R�)�L�U�H�S�R�Z�H�U�7�K�U�H�D�W�'�H�I�H�Q�V�H
�I�R�U�W�K�H�$�6�$�����������; �D�Q�G�$�6�$�����������; �8�V�L�Q�J�)�L�U�H�S�R�Z�H�U�0�D�Q�D�J�H�P�H�Q�W�&�H�Q�W�H�U�4�X�L�F�N�6�W�D�U�W�*�X�L�G�H』

• AWS で実行されている Firepower Threat Defense Virtual：『�&�L�V�F�R�)�L�U�H�S�R�Z�H�U�7�K�U�H�D�W�'�H�I�H�Q�V�H
�9�L�U�W�X�D�O�I�R�U�$�:�6 �'�H�S�O�R�\�P�H�Q�W�4�X�L�F�N�6�W�D�U�W�*�X�L�G�H』

• KVM で実行されている Firepower Threat Defense Virtual：『�&�L�V�F�R�)�L�U�H�S�R�Z�H�U�7�K�U�H�D�W�'�H�I�H�Q�V�H
�9�L�U�W�X�D�O�I�R�U�.�9�0 �'�H�S�O�R�\�P�H�Q�W�4�X�L�F�N�6�W�D�U�W�*�X�L�G�H』

• Azure で実行されている Firepower Threat Defense Virtual：『�&�L�V�F�R�)�L�U�H�S�R�Z�H�U�7�K�U�H�D�W�'�H�I�H�Q�V�H
�9�L�U�W�X�D�O�I�R�U�$�]�X�U�H�'�H�S�O�R�\�P�H�Q�W�4�X�L�F�N�6�W�D�U�W�*�X�L�G�H』
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最初のログイン

始める前に

• アプライアンスを準備します。詳細については、物理アプライアンスでの初期セットアッ

プのインストールと実行 （2 ページ）または仮想アプライアンスの展開 （3 ページ）

を参照してください。

手順

ステップ 1 ユーザ名として �D�G�P�L�Q、パスワードとして �$�G�P�L�Q������を使用して、FirepowerManagementCenter
の Web インターフェイスにログインします。このアカウントのパスワードは、ご使用のアプ

ライアンスの『クイック スタート ガイド』の説明に従って変更してください。

ステップ 2 このアカウントのタイム ゾーンを設定します。詳細については、デフォルト タイム ゾーンの

設定 （47 ページ）を参照してください。

ステップ 3 ライセンスを追加します。詳細については、Firepowerシステムのライセンス（143ページ）を

参照してください。

ステップ 4 管理対象デバイスを登録します。詳細については、Firepower Management Center へのデバイス

の追加 （600 ページ）を参照してください。

ステップ 5 管理対象デバイスを設定します。手順については、次を参照してください。

• IPSデバイスの展開と設定の概要（643ページ）7000シリーズまたは8000シリーズのデバ

イスで、パッシブインターフェイスまたはインラインインターフェイスを設定する場合。

• Firepower Threat Defenseインターフェイスについて （709ページ）Firepower Threat Defense
デバイスで、トランスペアレント モードまたはルーテッド モードを設定する場合。

• Firepower Threat Defenseインターフェイスについて （709ページ）Firepower Threat Defense
デバイスで、インターフェイスを設定する場合。

次のタスク

• 基本ポリシーを設定することで、トラフィックの制御と分析を開始します。詳細について

は、基本ポリシーの設定 （4 ページ）を参照してください。

基本ポリシーの設定

ダッシュボード、コンテキスト エクスプローラ、およびイベント テーブルにデータを表示す

るには、基本ポリシーを設定し、展開する必要があります。
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これはポリシーや機能に関する完全な説明ではありません。その他の機能とより高度な設定に

ついては、このガイドの他のセクションを参照してください。

（注）

始める前に

• 最初のログイン （4 ページ）の説明に従って、Web インターフェイスにログインして、

タイム ゾーンを設定し、ライセンスを追加し、デバイスを登録し、デバイスを設定しま

す。

手順

ステップ 1 基本的なアクセス コントロール ポリシーの作成 （1493ページ）の説明に従って、アクセス コ

ントロール ポリシーを設定します。

• ほとんどの場合、デフォルトのアクションとして、セキュリティと接続のバランスの取れ

た侵入ポリシーを設定することが提案されます。詳細については、アクセスコントロール

ポリシーのデフォルトアクション（1488ページ）およびシステム提供のネットワーク分析

ポリシーと侵入ポリシー （1743 ページ）を参照してください。

• ほとんどの場合、組織のセキュリティとコンプライアンスのニーズを満たすために接続の

ロギングを有効にすることが提案されます。表示を整理したり、システムに負担をかけな

いために、ログに記録する接続を決定する際はネットワークのトラフィックを考慮してく

ださい。詳細については、接続ロギングについて （2671 ページ）を参照してください。

ステップ 2 正常性ポリシーの適用（299ページ）の説明に従って、システムが提供するデフォルトの正常

性ポリシーを適用します。

ステップ 3 いくつかのシステム設定をカスタマイズします。

• サービス（SNMP や syslog など）の受信接続を許可する場合は、システムのアクセス リ

ストの設定 （1118 ページ）の説明に従ってアクセス リストのポートを変更します。

• データベースイベント数の制限の設定（1087ページ）の説明に従って、データベースイベ

ント制限の編集について理解し、検討します。

• 表示言語を変更する場合は、別の言語の指定（1133ページ）の説明に従って言語設定を編

集します。

• 組織がプロキシ サーバを使用してネットワーク アクセスを制限しており、初期設定時に

プロキシを設定しなかった場合は、Firepower Management Center 管理インターフェイスの

設定 （1096 ページ）の説明に従ってプロキシ設定を編集します。

ステップ 4 ネットワーク検出ポリシーの設定（2313ページ）の説明に従って、ネットワーク検出ポリシー

をカスタマイズします。デフォルトでは、ネットワーク検出ポリシーは、ネットワークのすべ
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てのトラフィックを分析します。ほとんどの場合、RFC 1918 のアドレスに検出を制限するこ

とが提案されます。

ステップ 5 次の他の一般的な設定のカスタマイズを検討します。

• メッセージセンターのポップアップを表示しない場合は、通知動作の設定（345ページ）

の説明に従って通知を無効にします。

• システム変数のデフォルト値をカスタマイズする場合は、変数セット（464ページ）の説

明に従ってそれらの用途を理解します。

• 地理位置情報データベースを更新する場合は、地理位置情報データベースの更新（204ペー

ジ）の説明に従って手動またはスケジュールに基づいて更新します。

• アプライアンスにアクセスする追加のローカル認証ユーザアカウントを作成する場合は、

ユーザ アカウントの作成 （93 ページ）を参照してください。

• LDAP または RADIUS 外部認証を使用してアプライアンスへのアクセスを許可する場合

は、外部認証 （103 ページ）を参照してください。

ステップ 6 設定変更を展開します。設定変更の導入 （368 ページ）を参照してください。

次のタスク

• Firepower システム機能 （7 ページ）およびこのガイドの他のセクションに記載されてい

るその他の機能の設定について確認し、検討してください。

Firepower デバイス
標準的な展開では、ネットワークセグメントにインストールされた複数のトラフィック処理デ

バイスは、トラフィックを分析して、物理または仮想 FirepowerManagement Centerのいずれか

にレポートします。Firepower Management Center では、集中管理コンソールのグラフィカル

ユーザ インターフェイスを使用して管理、分析、およびレポート タスクを実行できます。

この項では、トラフィック処理デバイスにインストールして FirepowerManagement Centerで管

理できる Firepower の実装について説明します。

特定のデバイス モデル、仮想ホスティング環境、オペレーティング システムなどと互換性の

あるソフトウェアを含むマネージャとデバイスの互換性の詳細については、次のドキュメント

ロードマップで入手できる『�&�L�V�F�R�)�L�U�H�S�R�Z�H�U�&�R�P�S�D�W�L�E�L�O�L�W�\�*�X�L�G�H』を参照してください。
http://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-roadmap.html

Firepower Threat Defense（NGFW）

物理プラットフォームまたは仮想プラットフォーム上で統合された次世代ファイアウォール

（NGFW）および次世代 IPS（NGIPS）デバイスを提供する軽量ソフトウェア。Firepowerソフ

トウェアのモデルで使用可能な NGIPS 機能に加えて、NGFW およびプラットフォーム機能に
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は、サイト間およびリモート アクセス VPN、堅牢なルーティング、NAT、クラスタリング、

およびアプリケーションインスペクションとアクセス制御におけるその他の最適化が含まれて

います。

Firepower ソフトウェア（NGIPS）

7000 および 8000 シリーズ Firepower デバイス上で稼働するか、または VMware 上でホストさ

れる NGIPS ソフトウェア。

ASA with FirePOWER サービス（NGIPS）

ASAデバイス上で稼働するNGIPSソフトウェア。ASAデバイスは、第 1のシステム ポリシー

を提供し、トラフィックを ASA FirePOWERモジュールに渡し検出およびアクセス制御を行い

ます。

ASAFirePOWERにはASAプラットフォームに固有のソフトウェアとコマンド ライン インター

フェイス（CLI）があります。ASA専用のこれらのツールを使用して、システムのインストー

ルおよびプラットフォーム固有のその他の管理タスクを実行します。

ASA FirePOWER は次の Firepower 機能をサポートしていません。

• Firepower ハードウェアの機能：ASA CLI および ASDM を使用して、デバイス高可用性、

スタッキング、スイッチング、ルーティング、VPN、NAT などを設定します。詳細につ

いては、ASA のマニュアルを参照してください。

• インターフェイス設定：FirepowerManagement CenterのWebインターフェイスを使用して

ASAFirePOWERのインターフェイスを設定することはできません。FirepowerManagement
Center では、ASA FirePOWER が SPAN ポート モードで展開されている場合、ASA イン

ターフェイスを表示しません。

• プロセス管理：FirepowerManagementCenterを使用してASAFirePOWERプロセスのシャッ

トダウン、再起動、その他の管理を行うことはできません。

Firepower システム機能
次の表では、Firepower システムで最も一般に設定される機能について説明します。次に示す

未知のドキュメントを見つけるには、ドキュメンテーション ロードマップを使用します。

http://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-roadmap.html。

表 1 : 一般に設定される Firepower システム機能

参照先設定目的

アクセス制御の概要 （1485
ページ）

アクセスコントロールポリ

シー、他のいくつかのポリ

シーの親

ネットワーク トラフィックのイン

スペクション、記録、およびアク

ションを実行する
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参照先設定目的

セキュリティ インテリジェ

ンスについて（1539ページ）

アクセスコントロールポリ

シー内のセキュリティ イン

テリジェンス

IP アドレス、URL、またはドメイ

ン名との間でブラックリストまた

はホワイトリスト接続する

URL条件（URLフィルタリ

ング） （410 ページ）

ポリシー ルール内の URL
フィルタリング

ネットワークのユーザがアクセス

できる Web サイトを制御する

侵入ポリシーの基本 （1773
ページ）

侵入ポリシーネットワーク上の悪意のあるトラ

フィックと侵入をモニタする

SSL ポリシーの概要 （1619
ページ）

SSL ポリシーインスペクションを実行せずに、

暗号化されたトラフィックをブロッ

クする

暗号化または複合されたトラフィッ

クのインスペクション

プレフィルタの概要 （1563
ページ）

プレフィルタ ポリシーディープ インスペクションをカプ

セル化トラフィックに合わせて調

整し、高速パス処理でのパフォー

マンスを向上させる

QoSポリシーについて（778
ページ）

サービス品質（QoS）ポリ

シー

アクセス コントロールによって許

可または信頼されたネットワーク

トラフィックのレート制限

ファイル ポリシー （1697
ページ）

ファイル ポリシーネットワーク上のファイル（マル

ウェアを含む）を許可またはブロッ

クする

AMP クラウド接続 （1712
ページ）

パブリックAMPクラウドま

たは AMP プライベート ク

ラウド（AMPv）への接続

継続的なファイル分析のためにパ

ブリックまたはプライベート クラ

ウドに照会する

ユーザ アイデンティティ

ソースについて（2283ペー

ジ）

レルムとアイデンティティ

ポリシーについて（2341ペー

ジ）

アイデンティティ ポリシー

について （2348 ページ）

ユーザ認識、ユーザ アイデ

ンティティ、アイデンティ

ティ ポリシー

ユーザの認知およびユーザ制御を

実行するためにパッシブまたはア

クティブなユーザ認証を設定する
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参照先設定目的

概要：ネットワーク検出ポ

リシー （2311 ページ）

ネットワーク検出ポリシーユーザ認識を実行するために、ネッ

トワークのトラフィックからホス

ト、アプリケーション、およびユー

ザ データを収集する

概要：アプリケーション検

出 （2259 ページ）

アプリケーション ディテク

タ

アプリケーション検出およびコン

トロールを実行する

Firepowerシステムのユーザ

認証 （101 ページ）

内部または外部認証（ある

いはその両方）

アプライアンスへのログイン用の

ユーザ アカウントを制御する

ヘルス モニタリングについ

て （287 ページ）

ヘルス モニタリング ポリ

シー

システム ハードウェアとシステム

ソフトウェアの状況をモニタする

バックアップと復元の概要

（209 ページ）

バックアップと復元アプライアンスのデータをバック

アップする

Firepowerシステムのソフト

ウェア アップデート （172
ページ）

�)�L�U�H�S�R�Z�H�U�6�\�V�W�H�P�5�H�O�H�D�V�H
�1�R�W�H�V

システムの更新システムをFirepowerシステムの新

しいバージョンに更新する

�&�L�V�F�R�)�L�U�H�S�R�Z�H�U�0�D�Q�D�J�H�P�H�Q�W
�&�H�Q�W�H�U�*�H�W�W�L�Q�J�6�W�D�U�W�H�G�*�X�L�G�H

�&�L�V�F�R�)�L�U�H�S�R�Z�H�U�������� �6�H�U�L�H�V
�*�H�W�W�L�Q�J�6�W�D�U�W�H�G�*�X�L�G�H

�&�L�V�F�R�)�L�U�H�S�R�Z�H�U�������� �6�H�U�L�H�V
�*�H�W�W�L�Q�J�6�W�D�U�W�H�G�*�X�L�G�H

�5�H�L�P�D�J�H�W�K�H�&�L�V�F�R�$�6�$�R�U
�)�L�U�H�S�R�Z�H�U�7�K�U�H�D�W�'�H�I�H�Q�V�H
�'�H�Y�L�F�H

工場出荷時の初期状態への

復元（再イメージ化）

物理アプライアンスを基準に合わ

せる

脆弱性データベースの更新

（189 ページ）

侵入ルールの更新（191ペー

ジ）

地理位置情報データベース

の更新 （204 ページ）

脆弱性データベース

（VDB）の更新、侵入ルー

ルの更新、地理位置情報

データベース（GeoDB）の

更新

VDB を更新する、侵入ルールを更

新する、またはアプライアンスの

GeoDB を更新する

Firepowerの機能ライセンス

について （143 ページ）

クラシック ライセンスまた

はスマート ライセンス

ライセンス制御機能を利用するた

めにライセンスを適用する

Firepower Management Center バージョン6.2.1 コンフィギュレーション ガイド
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参照先設定目的

7000 および 8000 シリーズ

デバイスのハイ アベイラビ

リティについて （659 ペー

ジ）

ハイ アベイラビリティ

Firepower Threat Defenseにつ

いて （829 ページ）

FirepowerManagement Center
のハイ アベイラビリティに

ついて （579 ページ）

管理対象デバイスの高可用

性または Firepower
Management Centerの高可用

性（あるいはその両方）

アプライアンスの動作の継続性を

確保する

デバイス スタックについて

（681 ページ）

デバイス スタッキング複数の 8000 シリーズのデバイスの

処理リソースを結合する

仮想ルータ（1397ページ）

Firepower Threat Defense の

ルーティングの概要 （881
ページ）

ルーティング複数のインターフェイス間のトラ

フィックをルーティングするよう

にデバイスを設定する

仮想スイッチ（1385ページ）

のブリッジグループ イン

ターフェイスの設定 （735
ページ）

デバイス スイッチング複数のネットワーク間のパケット

スイッチングを設定する

NATポリシーの設定 （1243
ページ）

Firepower Threat Defense用の

ネットワーク アドレス変換

（NAT） （1265 ページ）

ネットワーク アドレス変換

（NAT）

インターネット接続のプライベー

ト アドレスをパブリック アドレス

に変換する

VPN の概要 （987 ページ）サイト間バーチャル プライ

ベート ネットワーク

（VPN）

管理対象の Firepower Threat Defense
または 7000/8000 シリーズ デバイ

ス間のセキュアなトンネルを確立

する

VPN の概要 （987 ページ）リモート アクセス VPNリモート ユーザと管理対象

Firepower Threat Defenseデバイス間

のセキュアなトンネルを確立する

ドメインを使用したマルチ

テナンシーの概要（357ペー

ジ）

ドメインを使用したマルチ

テナンシ―
管理対象デバイス、設定、および

イベントへのユーザ アクセスをセ

グメント化する

Firepower Management Center バージョン6.2.1 コンフィギュレーション ガイド
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参照先設定目的

REST API 設定 （1153 ペー

ジ）

�)�L�U�H�S�R�Z�H�U�5�(�6�7�$�3�,�4�X�L�F�N
�6�W�D�U�W�*�X�L�G�H

REST API および REST API
エクスプローラ

RESTAPIクライアントを使用して

アプライアンスの設定を表示およ

び管理する

eStreamerサーバ ストリーミ

ング （2223 ページ）

�)�L�U�H�S�R�Z�H�U�6�\�V�W�H�P�H�6�W�U�H�D�P�H�U
�,�Q�W�H�J�U�D�W�L�R�Q�*�X�L�G�H

eStreamer 統合FirepowerManagement Centerからカ

スタム開発されたクライアント ア

プリケーションにイベント データ

をストリームする

外部データベース アクセス

の設定 （1085 ページ）

�)�L�U�H�S�R�Z�H�U�6�\�V�W�H�P�'�D�W�D�E�D�V�H
�$�F�F�H�V�V�*�X�L�G�H

外部データベース アクセスサードパーティ クライアントを使

用して FirepowerManagement Center
のデータベース テーブルを照会す

る

ホスト入力データ（2214ペー

ジ）

�)�L�U�H�S�R�Z�H�U�6�\�V�W�H�P�+�R�V�W�,�Q�S�X�W
�$�3�,�*�X�L�G�H

ホスト入力サードパーティ ソースからデータ

をインポートすることによって検

出データを増やす

修復の概要（2451ページ）

�)�L�U�H�S�R�Z�H�U�6�\�V�W�H�P�5�H�P�H�G�L�D�W�L�R�Q
�$�3�,�*�X�L�G�H

修復ネットワークの条件が、関連付け

られたポリシーに違反した場合、

自動的に修復を起動する

デバイスごとの高可用性、クラスタリング、およびスタック構成機能

以下で説明するように、ハイアベイラビリティ構成、クラスタ化構成、およびスタック構成で

Firepower デバイスを展開できます。

ハイアベイラビリティ構成により、アプライアンス操作の継続性が確保されます。クラスタ化

された Firepower Threat Defense とスタック構成の7000/8000 シリーズ構成は、複数のデバイス

を単一の論理デバイスとしてグループ化し、複数のデバイスのスループットと冗長性を向上さ

せます。

表 2 : 機能別デバイス プラットフォーム

スタック構成クラスタリン

グ

高可用性Device

NoNoYesFirepower Management Center

NoNoNoFirepower Management Center Virtual

Firepower Management Center バージョン6.2.1 コンフィギュレーション ガイド
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スタック構成クラスタリン

グ

高可用性Device

NoNoYes以下で稼働している Firepower NGIPS

Firepower 7010、7020、7030、7050

Firepower 7110、7115、7120、7125、AMP7150

Firepower 8120、8130、AMP8050、AMP8150

YesNoYes以下で稼働している Firepower NGIPS

Firepower 8140

Firepower 8250、8260、8270、8290

Firepower 8350、8360、8370、8390、AMP8350

NoNoYes以下で稼働している Firepower Threat Defense

仮想：VMware

仮想：AWS

仮想：KVM

仮想：Azure

NoNoYes以下で稼働している Firepower Threat Defense

ASA5506-X、06H-X、06W-X、08-X、16-X

ASA5512-X、15-X、25-X、45-X、55-X

NoYesYes以下で稼働している Firepower Threat Defense

Firepower 9300

NoYesYes以下で稼働している Firepower Threat Defense

Firepower 4110、4120、4140、4150

NoNoYes以下で稼働している Firepower Threat Defense

Firepower 2110、2120、2130、2140

関連トピック

7000 および 8000 シリーズ デバイスのハイ アベイラビリティについて （659 ページ）

ハイ アベイラビリティ Firepower Threat Defense について （829 ページ）

Firepower Management Center のハイ アベイラビリティについて （579 ページ）

Firepower Management Center バージョン6.2.1 コンフィギュレーション ガイド
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http://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-roadmap.html
http://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-roadmap.html


ドキュメント内のアクセス ステートメント

このドキュメントの各手順の先頭に記載されているアクセスステートメントは、手順の実行に

必要な事前定義のユーザロールを示しています。記載されている任意のロールを使用して手順

を実行することができます。

カスタムロールを持っているユーザは、事前定義されたロールとは異なる権限セットを持つこ

とができます。事前定義のロールを使用して、ある手順に対するアクセス要件を示す場合は、

類似の権限を持つカスタム ロールもアクセス権限を持っています。カスタム ロールを持って

いるユーザは、設定ページにアクセスするために使用するメニューパスが若干異なる場合があ

ります。たとえば、侵入ポリシー権限のみを付与されたカスタムロールを持つユーザは、アク

セス コントロール ポリシーを使用する標準パスではなく侵入ポリシーを経由してネットワー

ク分析ポリシーにアクセスします。

ユーザ ロールの詳細については、定義済みのユーザ ロール （54ページ）およびカスタム ユー

ザ ロール （56 ページ）を参照してください。

Firepower システムの IP アドレス表記法
IPv4 Classless Inter-Domain Routing（CIDR）の表記、および IPv6 と同様のプレフィックス長の

表記を使用して、Firepower システムのさまざまな場所でアドレス ブロックを定義することが

できます。

CIDR またはプレフィックス長の表記を使用して IP アドレスのブロックを指定する場合、

Firepower システムは、マスクまたはプレフィックス長で指定されたネットワーク IP アドレス

の部分のみを使用します。たとえば、10.1.2.3/8 と入力した場合、Firepower システムでは

10.0.0.0/8 が使用されます。

つまり、Cisco では CIDR またはプレフィックス長の表記を使用する場合に、ビット境界上で

ネットワーク IP アドレスを使用する標準の方法を推奨していますが、Firepower システムでは

これは必要ありません。

関連リソース
この詳細なドキュメントの補足として、次の動画や参考資料をご利用いただけます。

このセクションにリンクされている動画、テクニカルノート、および参考資料の中には、古い

バージョンの FirepowerManagement Centerを指しているものがあります。ご使用のバージョン

のFirepowerManagementCenterと動画やテクニカル ノートで参照されているバージョンとでは

ユーザ インターフェイスに違いがあるために、手順も異なる場合があります。

（注）

• 教育およびトレーニング （15 ページ）

• ソーシャル メディア チャネル （15 ページ）
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• 設定例 （16 ページ）

• トラブルシューティング （16 ページ）

管理人等、コミュニティサイトや動画共有サイトに情報を掲載する個人が、シスコの社員であ

ることがあります。本サイトおよび対応するコメントで表明される意見は、投稿者本人の個人

的意見であり、シスコの意見ではありません。掲載内容は、情報の提供のみを目的としてお

り、シスコや他の関係者による推奨または異議を目的としたものではありません。

メモ

教育およびトレーニング
• Next-Generation Firewall ResourceCenter：シスコの次世代ファイアウォールについて知る必

要があるすべてを学習できるリソースです。

• 『Cisco Firepower Threat Defense (FTD)Common PracticesGuide』：実際の顧客のインストー

ル環境から導出された、Cisco FTD の展開におけるポリシーおよびデバイス管理に関する

推奨事項と一般的な慣習が記載されたインタラクティブなマニュアルです。

• 『Configuration and Troubleshooting Best Practices for the Next-Generation Firewall (NGFW),
Next-Generation Intrusion Prevention System (NGIPS), and AdvancedMalware Protection (AMP)』
（著者：Nazmul Rajib、ISBN：9781587144806）：シスコのグローバル テクニカル サポー

ト センター（TAC）では、このビジュアル ガイドを参照して、Cisco Firepower の次世代

セキュリティ テクノロジーに関する実践的で詳細な情報を得ることを強く推奨していま

す。

ソーシャル メディア チャネル
• 専門家や IT プロフェッショナルからなるシスコのコミュニティで、シスコの次世代ファ

イアウォールに関する質問の答えを得ることができます。シスコのコミュニティ ページ

は年中無休です。このページにアクセスして専門知識が集まるコミュニティを利用するこ

とにより、専門家とネットワークで繋がって、投資の最適化に役立つ機会が得られます。

• シスコの YouTube チャネルに登録して、当社のテクニカル マーケティング エンジニアや

テクニカル アシスタンス センター（TAC）が作成したビデオをご覧ください。

• Cisco Advanced Security の管理

• Cisco Firepower Threat Defense を使用したネットワーク保護

• シスコのセキュリティ TME

• Jason Maynard

• セキュリティ関連の最新情報を概観するには、シスコのブログにご登録ください。

Firepower Management Center バージョン6.2.1 コンフィギュレーション ガイド

15オンラインのみ

Firepower の概要

教育およびトレーニング

http://demand.cisco.com/NGFW_Get-Started
http://cisco.lookbookhq.com/ngfw_ftd_common-practices/ftd-common-practices
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https://www.youtube.com/channel/UC7rdKaO-3UPPXmkJkI6wgcg/videos
https://www.youtube.com/channel/UCwnm1oSSz8pPwDyfzFS5k3w
https://blogs.cisco.com/security


設定例
シスコのテクニカル サポート エンジニアは、複雑なFirepowerシナリオを取得する構成ユース

ケースとテクニカル ノートを作成します。これらは必要に応じて更新されます。

トラブルシューティング
シスコの『Troubleshooting Technotes』[英語] は、最も複雑ないくつかの問題を解決するための

手順を説明しています。
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• Firepower システムへのログイン （19 ページ）

• ユーザ設定の指定 （39 ページ）





第 2 章

Firepower システムへのログイン

以下のトピックでは、Firepower システムにログインする方法を示します。

• Firepower システムのユーザ アカウント （19 ページ）

• Firepower システムのユーザ インターフェイス （21 ページ）

• Web インターフェイスによる Firepower Management Center へのログイン （26 ページ）

• Web インターフェイスによる管理対象デバイスへのログイン （28 ページ）

• CAC クレデンシャルを使用した Firepower Management Center へのログイン （29 ページ）

• CAC クレデンシャルを使用した管理対象デバイスへのログイン （30 ページ）

• 従来型デバイスでのコマンドライン インターフェイスへのログイン （31 ページ）

• Firepower Threat Defense デバイスのコマンドライン インターフェイスへのログイン （32
ページ）

• Web インターフェイスでの基本システム情報の表示 （33 ページ）

• Firepower Management Center のドメインの切り替え （34 ページ）

• Firepower システム Web インターフェイスからのログアウト （34 ページ）

• コンテキスト メニュー （35 ページ）

Firepower システムのユーザ アカウント
ユーザ名とパスワードを入力して、アプライアンスの Web インターフェイス、シェル、また

は CLI へのローカル アクセスを取得する必要があります。ユーザがログイン時にアクセスで

きる機能は、ユーザアカウントに許可されている権限によって制御されます。一部のアプライ

アンスは、外部 LDAP や RADIUS サーバでユーザ クレデンシャルを保存する外部認証を使用

するように設定できる場合があります。

システムはユーザ アカウントに基づいてユーザ アクティビティを監査するため、ユーザが正

しいアカウントでシステムにログインしていることが保証されます。

（注）
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すべてのアプライアンスで、（外部認証または CLI �H�[�S�H�U�Wコマンドで取得した）シェル アク

セスを持つユーザには、シェルでの �V�X�G�R�H�U�V権限がありますが、これはセキュリティリスクを

示す場合があります。外部認証を確立する場合は、シェルアクセスが付与されるユーザのリス

トを適切に制限してください。同様に、CLIアクセス権限を付与する場合は、構成レベルのア

クセス権を持つユーザのリストを制限してください。

注意

CiscoTACの指示に従って操作する場合を除き、シェルやCLI expertモードを使用してFirepower
アプライアンスにアクセスしないよう強くお勧めします。

注意

アプライアンスが異なれば、サポートするユーザアカウントのタイプは異なり、搭載される機

能もさまざまです。

Firepower Management Center

Firepower Management Center では、次のユーザ アカウント タイプをサポートします。

• Web インターフェイス アクセス用に事前定義された �D�G�P�L�Qアカウント。このアカウント

は管理者ロールを保有し、Web インターフェイスから管理できます。

• シェル アクセス用に事前適宜された �D�G�P�L�Qアカウント。このアカウントには �V�X�G�R�H�U�V権限

があります。

• カスタムユーザアカウント。このアカウントは、�D�G�P�L�Qユーザおよび管理者ロールのユー

ザが作成、管理できます。

システム セキュリティ上の理由から、シスコは、追加のシェル ユーザをFirepowerManagement
Centerで確立しないようにすることを推奨します。そのようなリスクを受け入れる場合は、外

部認証を使用して、ユーザにFirepowerManagementCenterへのシェル アクセス権を付与できま

す。

注意

7000 & 8000 シリーズ デバイス

7000 & 8000 シリーズ デバイスでは、次のユーザ アカウント タイプをサポートします。

• 事前定義された �D�G�P�L�Qアカウント。このアカウントはデバイスにアクセスするすべての形

態で使用できます。

• カスタムユーザアカウント。このアカウントは、�D�G�P�L�Qユーザおよび管理者ロールのユー

ザが作成、管理できます。

Firepowerシステムは、7000& 8000シリーズ デバイスにログインしているユーザの外部認証は

サポートしています。
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オンラインのみ20

ユーザ アカウント

Firepower システムのユーザ アカウント



NGIPSv デバイス

NGIPSv デバイスでは次のユーザ アカウント タイプがサポートされます。Firepower システム

では、NGIPSv デバイスにログインするユーザ用の外部認証がサポートされません。

• 事前定義された �D�G�P�L�Qアカウント。このアカウントはデバイスにアクセスするすべての形

態で使用できます。

• カスタム ユーザ アカウント。このアカウントは、�D�G�P�L�QユーザおよびConfigurationアクセ

ス権をもつユーザが作成、管理できます。

Firepower Threat Defense および Firepower Threat Defense Virtual デバイス

Firepower Threat Defense および Firepower Threat Defense Virtual デバイスでは、次のユーザ アカ

ウント タイプをサポートします。

• 事前定義された �D�G�P�L�Qアカウント。このアカウントはデバイスにアクセスするすべての形

態で使用できます。

• カスタムユーザアカウント。このアカウントは、�D�G�P�L�Qユーザおよび管理者ロールのユー

ザが作成、管理できます。

Firepowerシステムは、Firepower Threat Defenseデバイスにログインしているユーザの外部認証

はサポートしていません。

ASA FirePOWER デバイス

ASA FirePOWER モジュールでは、次のユーザ アカウント タイプをサポートします。

• 事前定義された �D�G�P�L�Qアカウント。

• カスタム ユーザ アカウント。このアカウントは、�D�G�P�L�QユーザおよびConfigurationアクセ

ス権をもつユーザが作成、管理できます。

Firepower システムは、ASA FirePOWER デバイスにログインしているユーザの外部認証はサ

ポートしていません。ASA CLI および ASDM を介した ASA デバイスへのアクセスについて

は、『�&�L�V�F�R�$�6�$�6�H�U�L�H�V�*�H�Q�H�U�D�O�2�S�H�U�D�W�L�R�Q�V�&�/�,�&�R�Q�I�L�J�X�U�D�W�L�R�Q�*�X�L�G�H』および『�&�L�V�F�R�$�6�$�6�H�U�L�H�V
�*�H�Q�H�U�D�O�2�S�H�U�D�W�L�R�Q�V�$�6�'�0�&�R�Q�I�L�J�X�U�D�W�L�R�Q�*�X�L�G�H』に記載されています。

Firepower システムのユーザ インターフェイス
Firepower システムでは、グラフィカル ユーザ インターフェイス、補助的なコマンド ライン

インターフェイス（CLI）、Linuxシェルのいずれかを使用してアプライアンスにログインでき

ます。（Web インターフェイスのブラウザ要件の詳細については、Firepower システムの該当

バージョンのリリース ノートを参照してください）。
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FirepowerManagementCenterを使用して複数のデバイスを管理し、それらのデバイスからのデー

タを関連付けます。単一のデバイスを直接管理するのが適切な場合には、Firepower Device
Manager を使用して一部の Firepower Threat Defense デバイスでポリシーやデバイス設定を管理

し、Adaptive Security DeviceManager（ASDM）を使用してASA FirePOWERサービス デバイス

で同じ機能を管理できます。アプライアンスの管理ツールを選択した後に、別の管理ツールに

切り替えると、最新の設定は失われます。7000 & 8000シリーズ デバイスのローカルWebイン

ターフェイスでは、限定的なシステム設定の機能を提供しますが、その機能を使用してポリ

シーを管理することはできません。それらのデバイスは FirepowerManagement Centerを使用し

て管理する必要があります。

（注）

使用可能なローカル アクセス タイプはアプライアンスのタイプによって異なります。

表 3 : アプライアンス別のローカル アクセス

Linuxシェルへのアクセ

ス

CLI アクセスグラフィカル ユーザ イン

ターフェイス

アプライアンス

• 事前定義された

�D�G�P�L�Qユーザでサ

ポートされます

• シリアルまたは

キーボードを使用

してアクセス可能

であり、接続をモ

ニタできます

• Cisco TAC の指示

に従って管理およ

びトラブルシュー

ティングを行う場

合にのみ、使用し

てください

none• Firepower Web インター

フェイス

• 事前定義された �D�G�P�L�Q

ユーザとカスタム ユー

ザ アカウントでサポー

トされます

• アドミニストレーティブ

タスク、管理タスク、分

析タスクに使用すること

ができます

Firepower
Management Center
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Linuxシェルへのアクセ

ス

CLI アクセスグラフィカル ユーザ イン

ターフェイス

アプライアンス

none• 事前定義され

た �D�G�P�L�Qユー

ザとカスタム

ユーザ アカウ

ントでサポー

トされます

• SSH 接続を使

用してアクセ

スできます

• 設定タスクお

よび管理タス

クに使用する

ことができま

す

• Adaptive Security Device
Manager（ASDM）

• 初回アクセスやカスタム

ユーザ アカウントでサ

ポートされます

• 初期設定、基本的な分

析、および設定タスクに

使用することができます

ASA FirePOWER
サービス デバイス

ASDM を使用した ASA FirePOWER モジュールの管理の詳細については、『�&�L�V�F�R�$�6�$�6�H�U�L�H�V
�*�H�Q�H�U�D�O�2�S�H�U�D�W�L�R�Q�V�&�R�Q�I�L�J�X�U�D�W�L�R�Q�*�X�L�G�H』参照してください。

（注）

Web インターフェイスに関する考慮事項

• 組織が認証に共通アクセス カード（CAC）を使用している場合は、CAC クレデンシャル

を使用してアプライアンスの Web インターフェイスにアクセスすることができます。

• Web セッション時にアプライアンスのホーム ページに初めてアクセスした際に、そのア

プライアンスに対する最後のログインセッションに関する情報を表示できます。最後のロ

グインについて、次の情報を表示できます。

• ログインの曜日、月、日、年

• ログイン時のアプライアンスのローカル時間（24 時間表記）

• アプライアンスにアクセスするために最後に使用されたホストとドメイン名

• デフォルトのホーム ページの上部に表示されるメニューおよびメニュー オプションは、

ユーザアカウントの権限に基づきます。ただし、デフォルトホームページのリンクには、

ユーザアカウントの権限の範囲に対応するオプションが含まれています。アカウントに付

与されている権限とは異なる権限が必要なリンクをクリックすると、システムから警告

メッセージが表示され、そのアクティビティがログに記録されます。
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始める前に

• Webインターフェイスにアクセスできない場合は、システム管理者に連絡してアカウント

の特権を変更してもらうか、管理者アクセス権を持つユーザとしてログインし、アカウン

トの特権を変更します。

• Cisco Firepower Management Center Getting Started Guide for Models 750, 1500, 2000, 3500 and
4000またはCisco FirepowerManagement Center Getting Started Guide for Models 1000, 2500, and
4500、および ユーザ アカウントの作成 （93 ページ） の説明に従って、初期セットアッ

プ手順を完了し、ユーザ アカウントを作成します。

手順

ステップ 1 ブラウザで �K�W�W�S�V�������K�R�V�W�Q�D�P�H�� にアクセスします。ここで、�K�R�V�W�Q�D�P�Hは Firepower Management
Center のホスト名に対応します。

ステップ 2 [ユーザ名（Username）]および [パスワード（Password）]フィールドに、ユーザ名とパスワー

ドを入力します。次の注意事項に注意を払ってください。

• ユーザ名は大文字/小文字を区別しません。

• マルチドメイン導入環境では、ユーザアカウントが作成されたドメインをユーザ名の前に

付加します。先祖ドメインを前に付加する必要はありません。たとえばユーザアカウント

をSubdomainBで作成し、そのドメインの先祖ドメインがDomainAである場合、次の形式

でユーザ名を入力します。

�6�X�E�G�R�P�D�L�Q�%�?�X�V�H�U�Q�D�P�H

• 組織でログイン時にSecurID®トークンが使用されている場合、ログインするにはSecurID
PINにトークンを付加してパスワードとして使用します。たとえばPINが �������� で、SecurID
トークンが ������������ の場合は、�������������������� と入力します。Firepower システムにログインす

る前に、SecurID PIN を生成しておく必要があります。

ステップ 3 [ログイン（Login）] をクリックします。

関連トピック

セッションのタイムアウト （26 ページ）
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Web インターフェイスによる管理対象デバイスへのログ

イン

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

任意（Any）該当なし7000 & 8000 シ

リーズ

任意（Any）該当なし

ユーザは単一のアクティブなセッションに制限されます。すでにアクティブセッションがある

ユーザアカウントにログインしようとすると、もう一方のセッションを終了するか、または別

のユーザとしてログインするように求められます。

始める前に

• Webインターフェイスにアクセスできない場合は、システム管理者に連絡してアカウント

の特権を変更してもらうか、管理者アクセス権を持つユーザとしてログインし、アカウン

トの特権を変更します。

• デバイスに該当する Firepower クイック スタート ガイドおよび ユーザ アカウントの作成

（93 ページ） の説明に従って、初期セットアップ手順を完了し、ユーザ アカウントを作

成します。

手順

ステップ 1 ブラウザで �K�W�W�S�V�������K�R�V�W�Q�D�P�H�� にアクセスします。ここで、�K�R�V�W�Q�D�P�Hはアクセスする管理対象

デバイスのホスト名に対応します。

ステップ 2 [ユーザ名（Username）]および [パスワード（Password）]フィールドに、ユーザ名とパスワー

ドを入力します。次の注意事項に注意を払ってください。

• ユーザ名は大文字/小文字を区別しません。

• 組織でログイン時にSecurID®トークンが使用されている場合、ログインするにはSecurID
PINにトークンを付加してパスワードとして使用します。たとえばPINが �������� で、SecurID
トークンが ������������ の場合は、�������������������� と入力します。Firepower システムにログインす

る前に、SecurID PIN を生成しておく必要があります。

ステップ 3 [ログイン（Login）] をクリックします。

関連トピック

セッションのタイムアウト （26 ページ）
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CAC クレデンシャルを使用した Firepower Management
Center へのログイン

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

任意（Any）任意（Any）Management
Center

任意（Any）該当なし

ユーザは単一のアクティブなセッションに制限されます。

ブラウズ セッションがアクティブな間は、CAC を削除しないでください。セッション中に

CAC を削除または交換すると、Web ブラウザでセッションが終了し、システムにより Web イ

ンターフェイスから強制的にログアウトされます。

注意

始める前に

• Webインターフェイスにアクセスできない場合は、システム管理者に連絡してアカウント

の権限を変更してもらうか、管理者アクセス権を持つユーザとしてログインし、アカウン

トの特権を変更します。

• Cisco Firepower Management Center Getting Started Guide for Models 750, 1500, 2000, 3500 and
4000またはCisco FirepowerManagement Center Getting Started Guide for Models 1000, 2500, and
4500、および ユーザ アカウントの作成 （93 ページ） の説明に従って、初期セットアッ

プ手順を完了し、ユーザ アカウントを作成します。

• CAC 認証の設定 （107 ページ）の説明に従って、CAC の認証と認可を設定します。

手順

ステップ 1 組織の指示に従って CAC を挿入します。

ステップ 2 ブラウザで �K�W�W�S�V�������K�R�V�W�Q�D�P�H�� にアクセスします。ここで、�K�R�V�W�Q�D�P�Hは Firepower Management
Center のホスト名に対応します。

ステップ 3 プロンプトが表示されたら、ステップ1で挿入したCACに関連付けられたPINを入力します。

ステップ 4 プロンプトが表示されたら、ドロップダウン リストから該当する証明書を選択します。

ステップ 5 [続行（Continue）] をクリックします。

関連トピック

CAC 認証 （106 ページ）

セッションのタイムアウト （26 ページ）
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CAC クレデンシャルを使用した管理対象デバイスへのロ

グイン

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

任意（Any）該当なし7000 & 8000 シ

リーズ

任意（Any）該当なし

ユーザは単一のアクティブなセッションに制限されます。

ブラウズ セッションがアクティブな間は、CAC を削除しないでください。セッション中に

CAC を削除または交換すると、Web ブラウザでセッションが終了し、システムにより Web イ

ンターフェイスから強制的にログアウトされます。

注意

始める前に

• Webインターフェイスにアクセスできない場合は、システム管理者に連絡してアカウント

の特権を変更してもらうか、管理者アクセス権を持つユーザとしてログインし、アカウン

トの特権を変更します。

• デバイスに該当する Firepower クイック スタート ガイドおよび ユーザ アカウントの作成

（93 ページ） の説明に従って、初期セットアップ手順を完了し、ユーザ アカウントを作

成します。

• CAC 認証の設定 （107 ページ）の説明に従って、CAC の認証と認可を設定します。

手順

ステップ 1 組織の指示に従って CAC を挿入します。

ステップ 2 ブラウザで �K�W�W�S�V�������K�R�V�W�Q�D�P�H�� にアクセスします。ここで、�K�R�V�W�Q�D�P�Hはアクセスするアプライ

アンスのホスト名に対応します。

ステップ 3 プロンプトが表示されたら、ステップ1で挿入したCACに関連付けられたPINを入力します。

ステップ 4 プロンプトが表示されたら、ドロップダウン リストから該当する証明書を選択します。

ステップ 5 [続行（Continue）] をクリックします。

関連トピック

CAC 認証 （106 ページ）

セッションのタイムアウト （26 ページ）
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Firepower Management Center のドメインの切り替え

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

任意（Any）任意（Any）Management
Center

任意（Any）該当なし

マルチドメイン導入環境では、ユーザロール権限によって、ユーザがアクセスできるドメイン

と、そのドメイン内でのユーザの権限が決まります。単一のユーザアカウントを複数のドメイ

ンに関連付けて、各ドメインでそのユーザに異なる権限を割り当てることができます。たとえ

ば、あるユーザにグローバルドメインでは読み取り専用権限を割り当て、子孫ドメインでは管

理者権限を割り当てることができます。

複数のドメインに関連付けられているユーザは、同じ Web インターフェイス セッション内で

ドメインを切り替えることができます。

ツールバーのユーザ名の下に、利用可能なドメインのツリーが表示されます。ツリーの表示は

次のようになります。

• 先祖ドメインは表示されますが、使用しているユーザアカウントに割り当てられた権限に

応じて、先祖ドメインへのアクセスが無効である場合があります。

• 兄弟ドメインや子孫ドメインを含め、使用しているユーザアカウントでアクセスできない

他のドメインは非表示になります。

ドメインを切り替えると、以下の項目が表示されます。

• そのドメインのみに関連するデータ。

• そのドメインで割り当てられたユーザ ロールに応じて定められたメニュー オプション。

手順

アクセスするドメインは、ユーザ名の下にあるドロップダウン リストから選択します。

Firepower システム Web インターフェイスからのログア

ウト

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

任意（Any）任意（Any）任意（Any）任意（Any）該当なし

Firepower Management Center バージョン6.2.1 コンフィギュレーション ガイド

オンラインのみ34

ユーザ アカウント

Firepower Management Center のドメインの切り替え



Firepower システムの Web インターフェイスをアクティブに使用しなくなった場合、シスコで

は、少しの間 Web ブラウザから離れるだけであっても、ログアウトすることを推奨していま

す。ログアウトすることで Web セッションを終了し、別のユーザが自分の資格情報を使用し

てインターフェイスを使用できないようにします。

手順

ユーザ名の下にあるドロップダウンリストから、[ログアウト（Logout）] を選択します。

関連トピック

セッションのタイムアウト （26 ページ）

コンテキスト メニュー
Firepower システム Web インターフェイスの特定のページでは、右クリック（最も一般的）お

よび左クリックでコンテキストメニューを表示できます。コンテキストメニューは、Firepower
システム内の他の機能にアクセスするためのショートカットとして使用できます。コンテキス

ト メニューの内容はどこでこのメニューにアクセスするか（どのページかだけでなく特定の

データにアクセスしているか）によって異なります。

次に例を示します。

• IPアドレスのホットスポットでは、そのアドレスに関連付けられているホストに関する情

報（使用可能な whois とホスト プロファイル情報を含む）が表示されます。

• SHA-256 ハッシュ値のホットスポットでは、ファイルの SHA-256 ハッシュ値をクリーン

リストまたはカスタム検出リストに追加したり、コピーするためにハッシュ値全体を表示

したりできます。

Firepowerシステム コンテキスト メニューをサポートしていないページや場所では、ブラウザ

の通常のコンテキスト メニューが表示されます。

ポリシー エディタ

多くのポリシーエディタには、各ルールのホットスポットが含まれています。新しいルー

ルとカテゴリの挿入、ルールの切り取り、コピー、貼り付け、ルール状態の設定、ルール

の編集などを行うことができます。

侵入ルール エディタ

侵入ルールエディタには、各侵入ルールのホットスポットが含まれています。ルールの編

集、ルール状態の設定、しきい値および抑止オプションの設定、ルールのドキュメンテー

ションの表示などを行うことができます。

イベント ビューア

イベント ページ（ドリルダウン ページとテーブル ビュー）には、各イベント、IP アドレ

ス、URL、DNS クエリ、特定のファイルの SHA-256 ハッシュ値のホットスポットが含ま
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れています。ほとんどのイベント タイプでは、表示中に以下の操作を行うことができま

す。

• Context Explorer で関連情報を表示する。

• 新しいウィンドウでイベント情報をドリルダウンする。

• イベント フィールドに含まれているテキスト（ファイルの SHA-256 ハッシュ値、脆

弱性の説明、URL など）が長すぎてイベント ビューですべて表示できない場合、テ

キスト全体を表示する。

接続イベントの表示中は、デフォルトのセキュリティインテリジェンスのホワイトリスト

とブラックリストに以下の項目を追加できます。

• IP アドレスのホットスポットの場合、IP アドレス。

• URL のホットスポットの場合、URL またはドメイン名。

• DNS クエリのホットスポットの場合、DNS クエリ。

キャプチャ ファイル、ファイル イベント、マルウェア イベントの表示中は、以下の操作

を行うことができます。

• クリーン リストまたはカスタム検出リストのファイルを追加または削除する。

• ファイルのコピーをダウンロードする。

• アーカイブ ファイル内のネストされたファイルを表示する。

• ネストされたファイルの親アーカイブ ファイルをダウンロードする。

• ファイルの構成を表示する。

• ローカル マルウェア分析およびダイナミック分析対象のファイルを送信する。

侵入イベントの表示中は、侵入ルールエディタまたは侵入ポリシーで実行できるようなタ

スクを行うことができます。

• トリガー ルールを編集する。

• ルールの無効化を含め、ルールの状態を設定する。

• しきい値および抑止オプションを設定する。

• ルールのドキュメンテーションを表示する。

侵入イベントのパケット ビュー

侵入イベントのパケット ビューには、IP アドレスのホットスポットが含まれています。

パケット ビューでは、左クリックによるコンテキスト メニューを使用します。
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第 3 章

ユーザ設定の指定

以下のトピックでは、ユーザ設定を指定する方法について説明します。

• ユーザ設定の概要 （39 ページ）

• パスワードの変更 （39 ページ）

• 失効パスワードの変更 （40 ページ）

• ホームページの指定 （41 ページ）

• イベント ビュー設定の設定 （41 ページ）

• デフォルト タイム ゾーンの設定 （47 ページ）

• デフォルトのダッシュボードの指定 （48 ページ）

ユーザ設定の概要
ホーム ページ、アカウント パスワード、タイム ゾーン、ダッシュボード、イベント ビューの

各設定など、単一のユーザ アカウントに関連付けられた設定を構成できます。

ユーザ ロールに応じて、パスワード、イベント ビューの設定、タイム ゾーンの設定、ホーム

ページの設定など、ユーザ アカウントにある特定の設定を指定できます。

マルチドメイン展開では、ユーザ設定は、アカウントでアクセスできるすべてのドメインに適

用されます。ホーム ページ設定とダッシュボード設定を指定した場合、特定のページとダッ

シュボード ウィジェットがドメインから制約を受けることに留意してください。

パスワードの変更

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマート ライセ

ンス

任意（Any）任意（Any）任意（Any）任意（Any）任意（Any）

すべてのユーザアカウントはパスワードで保護されています。パスワードはいつでも変更する

ことができ、ユーザアカウントの設定によっては定期的にパスワードを変更しなければならな

い場合もあります。
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パスワードの強度チェックが有効の場合、パスワードは大文字と小文字が混在する少なくとも

8 つの英数字で、少なくとも 1 つの数字が含まれている必要があります。辞書に記載されてい

る単語や、同じ文字を連続して使用することはできません。

LDAPまたはRADIUSユーザの場合、Webインターフェイスを介してパスワードを変更するこ

とはできません。

手順

ステップ 1 ユーザ名の下にあるドロップダウン リストから、[ユーザ プリファレンス（User Preferences）]
を選択します。

ステップ 2 [現在のパスワード（Current Password）] を入力して、[変更（Change）] をクリックします。

ステップ 3 [新しいパスワード（NewPassword）]および [確認（Confirm）]フィールドに、新しいパスワー

ドを入力します。

ステップ 4 [変更（Change）] をクリックします。

失効パスワードの変更

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマート ライセ

ンス

任意（Any）任意（Any）任意（Any）任意（Any）任意（Any）

ユーザアカウントの設定によっては、パスワードが期限切れになることがあります。パスワー

ドの有効期間は、アカウントが作成されたときに設定され、変更できないことに注意してくだ

さい。パスワードが期限切れになった場合、[パスワードの有効期限の警告（PasswordExpiration
Warning）] ページが表示されます。

手順

パスワードの有効期限の警告のページには 2 つの選択肢があります。

• すぐにパスワードを変更するには、[パスワードの変更（ChangePassword）]をクリックし

ます。残りの警告日数がゼロの場合は、パスワードを変更する必要があります。

パスワードの強度チェックが有効の場合、パスワードは大文字と小文字が混在す

る少なくとも 8つの英数字で、少なくとも 1つの数字が含まれている必要があり

ます。辞書に記載されている単語や、同じ文字を連続して使用することはできま

せん。

ヒント
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[イベント ビュー設定（Event View Settings）] ページを使用して、Firepower Management Center
のイベント ビューの特性を設定します。一部のイベント ビュー設定は、特定のユーザ ロール

でのみ使用可能であることに注意してください。ExternalDatabaseUserロールを持つユーザは、

イベント ビュー設定のユーザ インターフェイスの一部を表示できますが、それらの設定を変

更しても意味のある結果は生じません。

手順

ステップ 1 ユーザ名の下にあるドロップダウン リストから、[ユーザ設定（User Preferences）]を選択しま

す。

ステップ 2 [イベント ビュー設定（Event View Settings）] をクリックします。

ステップ 3 [イベント設定（EventPreferences）]セクションで、イベント ビューの基本特性を設定します。

イベント ビュー設定 （42 ページ）を参照してください。

ステップ 4 [ファイル設定（File Preferences）] セクションで、ファイル ダウンロードを設定します。ファ

イル ダウンロード設定 （44 ページ）を参照してください。

ステップ 5 [デフォルト時間帯（Default Time Windows）] セクションで、デフォルトの時間帯を設定しま

す。デフォルト時間枠 （45 ページ）を参照してください。

ステップ 6 [デフォルト ワークフロー（Default Workflow）] セクションで、デフォルト ワークフローを設

定します。デフォルト ワークフロー （47 ページ）を参照してください。

ステップ 7 [保存（Save）] をクリックします。

イベント ビュー設定

[イベント ビュー設定（Event View Settings）] ページの [イベント設定（Event Preferences）] セ

クションを使用して、Firepower システムのイベント ビューの基本特性を設定します。このセ

クションはすべてのユーザロールで使用可能ですが、イベントを表示できないユーザには、ほ

とんどまたはまったく意味がありません。

以下のフィールドが [イベント設定（Event Preferences）] セクションに表示されます。

• [「すべて」の操作を確認（Confirm “All” Actions）] フィールドは、イベント ビューのす

べてのイベントに影響を与える操作について、アプライアンスがユーザに確認を要求する

かどうかを制御します。

たとえば、この設定が有効な状態でイベントビューの [すべて削除（DeleteAll）]をクリッ

クした場合、アプライアンスがデータベースからこれらを削除する前に、現在の制約を満

たすすべてのイベント（現在のページに表示されていないイベントを含む）を削除するこ

とをユーザが確認する必要があります。

• [IP アドレスの解決（Resolve IP Addresses）] フィールドを使用すると、可能な場合には常

に、アプライアンスで IP アドレスの代わりにホスト名がイベント ビューに表示されるよ

うになります。
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多数の IPアドレスが含まれている場合、このオプションを有効にすると、イベントビュー

の表示に時間がかかる可能性があることに注意してください。また、この設定を有効にす

るには、管理インターフェイス設定を使用して、システム設定で DNS サーバを確立する

必要があることにも注意してください。

• [パケット ビューの展開（Expand Packet View）] フィールドでは、侵入イベントのパケッ

トビューをどのように表示するかを設定できます。デフォルトでは、アプライアンスによ

るパケット ビューは折りたたまれた状態で表示されます。

• [なし（None）]：パケット ビューの [パケット情報（Packet Information）]セクション

のサブセクションをすべて折りたたんだ状態にします。

• [パケット テキスト（Packet Text）]：[パケット テキスト（Packet Text）]サブセクショ

ンだけを展開します。

• [パケット バイト（Packet Bytes）]：[パケット バイト（Packet Bytes）] サブセクショ

ンだけを展開します。

• [すべて（All）]：すべてのセクションを展開します。

デフォルト設定に関係なく、パケット ビューのセクションを手動で展開することで、キャプ

チャされたパケットに関する詳細情報を常に表示することができます。

• [1ページあたりの行数（Rows Per Page）]フィールドは、ドリル ダウン ページとテーブル

ビューに表示する、ページごとのイベントの行数を制御します。

• [更新間隔（Refresh Interval）] フィールドは、イベント ビューの更新間隔を分単位で設定

します。「��」を入力すると、更新オプションが無効になります。この間隔はダッシュボー

ドに適用されないことに注意してください。

• [統計情報の更新間隔（Statistics Refresh Interval）] は、[侵入イベント統計（Intrusion Event
Statistics）]や [ディスカバリ統計（Discovery Statistics）]ページなどのイベントのサマリー

ページの更新間隔を制御します。「��」を入力すると、更新オプションが無効になります。

この間隔はダッシュボードに適用されないことに注意してください。

• [ルールの非アクティブ化（Deactivate Rules）]フィールドは、標準テキスト ルールによっ

て生成される侵入イベントのパケットビューに、どのリンクを表示させるかを次のように

制御します。

• [すべてのポリシー（All Policies）]：すべてのローカルで定義されたカスタム侵入ポ

リシーで標準テキスト ルールを非アクティブにする単一リンク

• [現在のポリシー（Current Policy）]：現在展開中の侵入ポリシーだけで標準テキスト

ルールを非アクティブにする単一リンク。デフォルトのポリシーのルールは非アク

ティブにできないことに注意してください。

• [質問（Ask）]：これらの個々のオプションへのリンク

パケット ビューでこれらのリンクを表示するには、Administratorまたは IntrusionAdminのアク

セス権があるユーザ アカウントが必要です。
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関連トピック

管理インターフェイス （1089 ページ）

ファイル ダウンロード設定

[イベント ビュー設定（Event View Settings）] ページの [ファイル設定（File Preferences）] セク

ションを使用して、ローカル ファイル ダウンロードの基本特性を設定します。このセクショ

ンは、Administrator、Security Analyst、または Security Analyst（読み取り専用）ユーザ ロール

を持つユーザのみが利用できます。

キャプチャされたファイルのダウンロードをアプライアンスがサポートしていない場合、これ

らのオプションは無効になることに注意してください。

以下のフィールドが [ファイル設定（File Preferences）] セクションに示されます。

• [「ファイルのダウンロード」アクションを確認する（Confirm ‘Download File’ Actions）]
チェックボックスは、ファイルをダウンロードするたびに [ファイル ダウンロード（File
Download）]ポップアップ ウィンドウが表示され、警告が示されて続行するかキャンセル

するかを選択するためのプロンプトが出されるようにするかどうかを制御します。

シスコは、有害な結果が発生することがあるため、マルウェアを

ダウンロードしないように強くお勧めします。ファイルをダウン

ロードする際は、マルウェアが含まれている可能性があるので注

意してください。ファイルをダウンロードする前に、ダウンロー

ド先をセキュアにするために必要な予防措置を行っていることを

確認します。

注意

ファイルをダウンロードする際には、いつでもこのオプションを無効にできることに注意

してください。

• キャプチャされたファイルをダウンロードすると、そのファイルを含むパスワード保護さ

れた .zipアーカイブがシステムによって作成されます。[zipファイル パスワード（Zip File
Password）]フィールドは、.zipファイルへのアクセスを制限するためにユーザが使用する

パスワードを定義します。このフィールドを空欄にすると、パスワードなしのアーカイブ

ファイルがシステムによって作成されます。

• [Zip ファイル パスワードの表示（Show Zip File Password）] チェック ボックスで、[Zip
ファイルのパスワード（Zip File Password）]フィールドにプレーン テキストを表示するか

不明瞭な文字を表示するかを切り替えます。このフィールドをオフにすると、[zip ファイ

ル パスワード（Zip File Password）] には不明瞭な文字が表示されます。
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デフォルト時間枠

時間枠（時間範囲と呼ばれることもある）は、任意のイベントビューでイベントに時間制約を

課します。[イベント ビューの設定（Event View Settings）] ページの [デフォルトの時間枠

（Default Time Windows）] セクションを使用して、時間枠のデフォルト動作を制御します。

このセクションへのユーザ ロール アクセスは以下のとおりです。

• Administrators と Maintenance Users は、セクション全体にアクセスできます。

• Security Analysts と Security Analysts（読み取り専用）は、[監査ログの時間枠（Audit Log
Time Window）] 以外のすべてのオプションにアクセスできます。

• Access Admins、Discovery Admins、External Database Users、Intrusion Admins、Network
Admins、および Security Approvers は、[イベントの時間枠（Events Time Window）] オプ

ションにのみアクセスできます。

デフォルトの時間枠設定に関係なく、イベントの分析中にはいつでも手動で個別のイベント

ビューの時間枠を変更できます。また、時間枠の設定は、現在のセッションのみに有効である

ことにも注意してください。ログアウトしてから再ログインすると、時間枠はこのページで設

定したデフォルトにリセットされます。

デフォルトの時間枠を設定できるイベントには、次に示す 3 つのタイプがあります。

• [イベントの時間枠（Events Time Window）] は、時間で制約できるほとんどのイベントに

関して、デフォルトの時間枠を 1 つ設定します。

• [監査ログの時間枠（Audit Log TimeWindow）]は、監査ログ用のデフォルトの時間枠を設

定します。

• [ヘルス モニタリングの時間枠（Health Monitoring Time Window）] は、ヘルス イベント用

のデフォルトの時間枠を設定します。

ユーザ アカウントがアクセスできるイベント タイプに関してのみ、時間枠を設定できます。

すべてのユーザ タイプは、イベントの時間枠を設定できます。Administrators、Maintenance
Users、およびSecurityAnalystsは、ヘルスモニタリングの時間枠を設定できます。Administrators
と Maintenance Users は、監査ログの時間枠を設定できます。

すべてのイベントビューを時間で制約できるとは限りません。このため、時間枠を設定しても

ホスト、ホスト属性、アプリケーション、クライアント、脆弱性、ユーザの ID、ホワイトリ

スト違反を表示するイベント ビューは影響を受けないことに注意してください。

複数の時間枠を使用して、上記の各タイプのイベントに1つずつ適用するか、または単一の時

間枠を使用して、それをすべてのイベントに適用することができます。単一の時間枠を使用す

ると、3 つのタイプの時間枠用の設定が非表示になり、新しく [グローバルな時間枠（Global
Time Window）] 設定が表示されます。

以下の 3 つのタイプの時間枠があります。

• [静的（static）]：特定の開始時刻から特定の終了時刻までに生成されたすべてのイベント

を表示します
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• [拡張（expanding）]：特定の開始時刻から現在までに生成されたすべてのイベントを表示

します。時間の進行と共に時間枠が拡張され、新しいイベントがイベントビューに追加さ

れます。

• [スライド（sliding）]：特定の開始時刻（たとえば 1 日前）から現在までに生成されたす

べてのイベントを表示します。時間の進行と共に時間枠は「スライド」し、設定した範囲

内（この例では直前の 1 日）のイベントだけが表示されます。

すべての時間枠の最大時間範囲は、1970年 1月 1日午前 0時（UTC）～ 2038年 1月 19日午前

3 時 14 分 7 秒です。

次のオプションは、[時間枠の設定（Time Window Settings）] ドロップダウン リストに表示さ

れます。

• [最後を表示 -スライディング（Show the Last - Sliding）]オプションにより、指定した長さ

のスライドするデフォルトの時間枠を設定できます。

アプライアンスは、特定の開始時刻（たとえば1時間前）から現在までに生成されたすべ

てのイベントを表示します。イベントビューの変更と共に、時間枠は「スライド」して、

常に最後の 1 時間内のイベントが表示されます。

• [最後を表示（静的/拡張）（Show the Last - Static/Expanding）]：このオプションで、指定

した長さのデフォルトの時間枠を静的または拡張のどちらかに設定できます。

静的時間枠の場合は、[終了時刻を使用（Use End Time）] チェック ボックスをオンにしま

す。アプライアンスは、特定の開始時間（1 時間前など）から現在までに生成されたすべ

てのイベントを表示します。イベントビューを変更しても時間枠は固定されており、静的

な時間枠の間に発生したイベントのみが表示されます。

拡張時間枠にするには、[終了時刻を使用（Use End Time）] チェック ボックスをオフにし

ます。アプライアンスは、特定の開始時刻（たとえば1時間前）から現在までに生成され

たすべてのイベントを表示します。イベントビューを変更すると、時間枠は現在まで拡張

されます。

• [現在の日付（静的/拡張）（Current Day - Static/Expanding）]：このオプションで、現在の

日付のデフォルトの時間枠を静的または拡張のどちらかに設定できます。現在の日付は、

現行セッションのタイム ゾーン設定に基づいて午前 0 時に始まります。

静的時間枠の場合は、[終了時刻を使用（Use End Time）] チェック ボックスをオンにしま

す。アプライアンスは、午前0時からユーザがイベントを初めて確認した時刻までに生成

されたすべてのイベントを表示します。イベントビューを変更しても時間枠は固定されて

おり、静的な時間枠の間に発生したイベントのみが表示されます。

拡張時間枠にするには、[終了時刻を使用（Use End Time）] チェック ボックスをオフにし

ます。アプライアンスは、午前0時から現在までに生成されたすべてのイベントを表示し

ます。イベントビューを変更すると、時間枠は現在まで拡張されます。ログアウトする前

に 24時間を超えて分析を続けた場合、この時間枠は 24時間よりも長くなる可能性がある

ことに注意してください。
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• [現在の週（静的/拡張）（Current Week - Static/Expanding）]：このオプションで、現在の

週のデフォルトの時間枠を静的または拡張のどちらかに設定できます。現在の週は、現行

セッションのタイム ゾーン設定に基づいて直前の日曜日の午前 0 時に始まります。

静的時間枠の場合は、[終了時刻を使用（Use End Time）] チェック ボックスをオンにしま

す。アプライアンスは、午前0時からユーザがイベントを初めて確認した時刻までに生成

されたすべてのイベントを表示します。イベントビューを変更しても時間枠は固定されて

おり、静的な時間枠の間に発生したイベントのみが表示されます。

拡張時間枠にするには、[終了時刻を使用（Use End Time）] チェック ボックスをオフにし

ます。アプライアンスは、日曜日の午前0時から現在までに生成されたすべてのイベント

を表示します。イベントビューを変更すると、時間枠は現在まで拡張されます。ログアウ

トする前に 1週間を超えて分析を続けた場合、この時間枠は 1週間よりも長くなる可能性

があることに注意してください。

デフォルト ワークフロー

ワークフローは、アナリストがイベントの評価に使用するデータが示された一連のページで

す。アプライアンスには、各イベントタイプに少なくとも1つの定義済みワークフローが付属

しています。たとえば、SecurityAnalystの場合、実行する分析のタイプに応じて、それぞれが

侵入イベントのデータを別の形式で示している、10の異なる侵入イベントのワークフローから

選択できます。

アプライアンスには、イベントタイプごとにデフォルトのワークフローが設定されています。

たとえば、侵入イベントでは、[優先順位および分類に基づいたイベント（Events byPriority and
Classification）]ワークフローがデフォルトになります。したがって、侵入イベント（確認済み

の侵入イベントを含む）を表示するたびに、アプライアンスは [優先順位および分類に基づい

たイベント（Events by Priority and Classification）] ワークフローを表示します。

ただし、イベント タイプごとにデフォルト ワークフローは変更できます。設定可能なデフォ

ルトのワークフローは、ユーザロールによって異なります。たとえば、侵入イベントのアナリ

ストがデフォルトのディスカバリ イベント ワークフローを設定することはできません。

デフォルト タイム ゾーンの設定

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマート ライセ

ンス

任意（Any）任意（Any）任意（Any）任意（Any）任意（Any）

イベントの表示に使用するタイム ゾーンを、アプライアンスが使用している標準 UTC 時間か

ら変更できます。設定したタイム ゾーンは現在のユーザ アカウントにのみ適用され、タイム

ゾーンをさらに変更するまで有効になります。
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第 II 部

Firepower システムの管理
• Firepower システム ユーザ管理 （53 ページ）

• Firepower システムのライセンス （143 ページ）

• システム ソフトウェア更新 （169 ページ）

• バックアップと復元 （209 ページ）

• コンフィギュレーションのインポートとエクスポート （223 ページ）

• タスクのスケジューリング （231 ページ）

• Management Center データベースの消去 （255 ページ）





第 4 章

Firepower システム ユーザ管理

次のトピックでは、管理アクセス権を持つユーザが Firepowerシステム内のユーザ アカウント

を管理する方法について説明します。

• ユーザの役割 （53 ページ）

• ユーザ アカウント （91 ページ）

• Firepower システムのユーザ認証 （101 ページ）

• LDAP 認証 （104 ページ）

• RADIUS 認証 （131 ページ）

• シングル サインオン（SSO） （141 ページ）

ユーザの役割
Firepowerシステムでは、ユーザのロールに基づいてユーザ特権を割り当てることができます。

たとえば、アナリストに対して Security Analyst や Discovery Admin などの事前定義ロールを付

与し、Firepower システムを管理するセキュリティ管理者に対して Administrator ロールを予約

することができます。また、組織のニーズに合わせて調整されたアクセス権限を含むカスタム

ユーザ ロールを作成することもできます。

管理対象デバイスのプラットフォーム設定ポリシーでは、そのデバイスからの外部で認証され

たすべてのユーザのデフォルト アクセス ロールを設定します。外部認証ユーザの初回ログイ

ン後に、[ユーザ管理（User Management）] ページでそのユーザのアクセス権を追加または削

除できます。ユーザの権限を変更しない場合、そのユーザにはデフォルトで付与される権限の

みが設定されます。内部認証ユーザは手動で作成されるため、内部認証ユーザの作成時にアク

セス権を設定します。

LDAPグループを使用したアクセス権の管理を設定した場合、ユーザのアクセス権はLDAPグ

ループメンバーシップに基づいています。属しているグループの中で最も高いレベルのアクセ

スを持つグループのデフォルトアクセス権が付与されます。ユーザがどのグループにも属して

いない場合にグループ アクセスを設定していた場合、ユーザには、LDAP サーバの認証オブ

ジェクトで設定されているデフォルト ユーザ アクセス権が付与されます。グループ アクセス

を設定すると、それらの設定によってプラットフォーム設定ポリシーのデフォルトアクセス設

定がオーバーライドされます。
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関連トピック

ユーザ アカウントの権限 （57 ページ）

カスタム ユーザ ロール

事前定義ユーザロールの他に、特定の分野に特化したアクセス権限を含むカスタムユーザロー

ルを作成できます。カスタム ユーザ ロールには、メニューベースのアクセス許可およびシス

テムアクセス許可の任意のセットを割り当てることができます。また、最初から独自に作成し

たり、事前定義されたユーザ ロールを基に作成したりできます。事前定義ユーザ ロールと同

様に、カスタム ロールは外部認証ユーザのデフォルト ロールとして使用できます。事前定義

ロールとは異なり、カスタム ロールは変更、削除できます。

選択可能なアクセス許可は階層構造になっており、Firepower システムのメニュー レイアウト

に基づいています。アクセス許可にサブページが含まれているか、または単純なページアクセ

スよりも詳細なアクセス許可が含まれている場合、このアクセス許可は拡張可能です。その場

合、親のアクセス許可によって、ページ ビュー アクセス、およびそのページの関連機能への

詳細な子のアクセス権が付与されます。「管理（Manage）」という単語が含まれているアクセ

ス許可は、他のユーザが作成する情報を編集および削除できる権限を付与します。

メニュー構造に含まれていないページまたは機能の権限は、上位または関連ページにより付与

されます。たとえば、Modify Intrusion Policy特権があれば、ネットワーク解析ポリシーの変更

もできます。

ヒント

カスタムユーザロールに制限付き検索を適用できます。これにより、イベントビューアでユー

ザに対して表示されるデータが制限されます。制限付き検索を設定するには、最初に、プライ

ベートの保存済み検索を作成し、該当するメニュー ベースのアクセス許可の下で [制限付き検

索（Restricted Search）] ドロップダウン メニューからその検索を選択します。

FirepowerManagementCenterでカスタム ユーザ ロールを設定するときには、すべてのメニュー

ベースのアクセス許可を付与できます。管理対象デバイスでカスタム ユーザ ロールを設定す

るときには、デバイス機能に関連する一部のアクセス許可だけを使用できます。

[システム許可（SystemPermissions）]で選択できるオプションでは、外部データベースに対し

てクエリを実行したり、対象ユーザロールのアクセス許可にエスカレーションしたりすること

ができるユーザ ロールを作成できます。

オプションで、新しいカスタム ユーザ ロールを作成する代わりに、別のアプライアンスから

カスタム ユーザ ロールをエクスポートし、ご使用のアプライアンスにインポートできます。

インポートしたロールは、適用する前に、ニーズに合わせて編集できます。

関連トピック

ユーザ アカウントの権限 （57 ページ）

外部データベース アクセスの設定 （1085 ページ）
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例：カスタム ユーザ ロールとアクセス制御

アクセス制御関連機能のカスタム ユーザ ロールを作成して、Firepowerシステムのユーザのア

クセス制御および関連付けられたポリシーの表示、変更権限の有無を指定できます。

次の表に、作成可能なカスタムロールと例として挙げたロールでそれぞれ与えられるユーザ権

限を示します。表にはそれぞれのカスタムロールに必要な権限が記載されています。この例で

は、ポリシー承認者（PolicyApprover）はアクセスコントロールポリシーと侵入ポリシーの表

示が可能です（変更はできません）。また、ポリシー承認者は設定の変更をデバイスに展開す

ることもできます。

表 4 : アクセス制御のカスタム ロールの例

例：ポリシー承認者（Policy
Approver）

例：侵入およびネットワーク

分析編集者（Intrusion &
Network Analysis Editor）

例：アクセス コントロール

編集者（Access Control
Editor）

カスタム ロールの権限

YesNoYesアクセス制御

YesNoYesアクセス コントロール ポリ

シー（AccessControl Policy）

NoNoYesアクセス制御ポリシーの変更

（Modify Access Control
Policy）

YesYesNo侵入ポリシー（Intrusion
Policy）

NoYesNo侵入ポリシーの変更（Modify
Intrusion Policy）

YesNoNo設定をデバイスに展開

ユーザ アカウントの権限

ここでは、Firepower システムでの設定可能なユーザ アクセス許可と、それらのアクセス許可

にアクセスできる事前定義ユーザロールの一覧を示します。管理対象デバイスでは使用できな

いアクセス許可があります。FirepowerManagementCenterでのみ使用可能なアクセス許可には、

そのようにマークが付いています。

[概要（Overview）] メニュー

次の表は、[概要（Overview）] メニューの各オプションにアクセスするために必要なユーザ

ロール特権と、ユーザロールがオプション内のサブ権限にアクセスできるかどうかを順に示し

ています。SecurityApprover、DiscoveryAdmin、IntrusionAdmin、AccessAdmin、NetworkAdmin、
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および External Database User の各ロールには、[概要（Overview）] メニューでのアクセス許可

がありません。

表 5 : [概要（Overview）] メニュー

Security Analyst（RO）Security AnalystMaint User管理権限

YesYesYesYesダッシュボード

NoNoNoYesダッシュボードの管理

YesYesYesYes[アプライアンス情報

ウィジェット

（Appliance Information
Widget）]

YesYesYesYes[アプライアンス ス

テータス（Appliance
Status）]ウィジェット

（�0�D�Q�D�J�H�P�H�Q�W�&�H�Q�W�H�U
のみ）

YesYesNoYes[コリレーション イベ

ント ウィジェット

（Correlation Events
Widget）]

YesYesYesYes[現行インターフェイス

ステータスウィジェッ

ト（Current Interface
Status Widget）]

NoNoNoYes[現行セッション ウィ

ジェット（Current
Sessions Widget）]

YesYesNoYes[カスタム分析

（Custom Analysis）]
ウィジェット

（�0�D�Q�D�J�H�P�H�Q�W�&�H�Q�W�H�U
のみ）

YesYesYesYes[ディスク使用率ウィ

ジェット（Disk Usage
Widget）]
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Security Analyst（RO）Security AnalystMaint User管理権限

YesYesYesYes[インターフェイス ト

ラフィックウィジェッ

ト（Interface Traffic
Widget）]

YesYesNoYes[侵入イベント

（Intrusion Events）]
ウィジェット

（�0�D�Q�D�J�H�P�H�Q�W�&�H�Q�W�H�U
のみ）

YesYesNoYes[ネットワーク コリ

レーション（Network
Correlation）] ウィ

ジェット（�0�D�Q�D�J�H�P�H�Q�W
�&�H�Q�W�H�Uのみ）

NoNoYesYes[製品ライセンス

（Product Licensing）]
ウィジェット

（�0�D�Q�D�J�H�P�H�Q�W�&�H�Q�W�H�U
のみ）

NoNoYesYes[製品アップデート

ウィジェット（Product
Updates Widget）]

YesYesYesYes[RSS フィード ウィ

ジェット（RSS Feed
Widget）]

YesYesYesYes[システム負荷ウィ

ジェット（SystemLoad
Widget）]

YesYesYesYes[システム時刻ウィ

ジェット（SystemTime
Widget）]

YesYesNoYes[ホワイトリスト イベ

ント（White List
Events）]ウィジェット

（�0�D�Q�D�J�H�P�H�Q�W�&�H�Q�W�H�U
のみ）
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Security Analyst（RO）Security AnalystMaint User管理権限

YesYesNoYes[レポート

（Reporting）]
（�0�D�Q�D�J�H�P�H�Q�W�&�H�Q�W�H�U
のみ）

YesYesNoYes[レポートの管理テンプ

レート（ManageReport
Templates）]
（�0�D�Q�D�J�H�P�H�Q�W�&�H�Q�W�H�U
のみ）

YesYesNoYes要約

YesYesNoYes[侵入イベント統計

（Intrusion Event
Statistics）]
（�0�D�Q�D�J�H�P�H�Q�W�&�H�Q�W�H�U
のみ）

NoNoNoYes侵入イベントパフォー

マンス（IntrusionEvent
Performance）

YesYesNoYes[侵入イベント グラフ

（Intrusion Event
Graphs）]
（�0�D�Q�D�J�H�P�H�Q�W�&�H�Q�W�H�U
のみ）

YesYesNoYes[検出統計情報

（Discovery Statistics）]
（�0�D�Q�D�J�H�P�H�Q�W�&�H�Q�W�H�U
のみ）

NoNoNoYes[ディスカバリ パ

フォーマンス

（Discovery
Performance）]
（�0�D�Q�D�J�H�P�H�Q�W�&�H�Q�W�H�U
のみ）

YesYesNoYes[接続の概要

（Connection
Summary）]
（�0�D�Q�D�J�H�P�H�Q�W�&�H�Q�W�H�U
のみ）
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[分析（Analysis）] メニュー

次の表に、[分析（Analysis）]メニューの各オプションにアクセスするために必要なユーザロー

ル特権と、そのユーザロールがオプション内のサブ権限にアクセスできるかどうかを順に示し

ます。異なる見出しの下に複数回出現する権限は、最初に出現する表にのみ示されています。

ただし、サブメニューの見出しを示す場合を除きます。Security Approver、Intrusion Admin、

AccessAdmin、NetworkAdmin、およびExternalDatabaseUserの各ロールには、[分析（Analysis）]
メニューのアクセス許可がありません。[分析（Analysis）] メニューはFirepower Management
Centerでのみ使用可能です。

表 6 : [分析（Analysis）] メニュー

Security Analyst
（RO）

Security AnalystMaint UserDiscovery Admin管理メニュー

YesYesNoNoYesコンテキストエク

スプローラ

（Context
Explorer）

YesYesNoNoYes接続イベント

NoYesNoNoYes[接続イベントの変

更（Modify
Connection
Events）]

YesYesNoNoYes[接続サマリ イベ

ント（Connection
Summary Events）]

NoYesNoNoYes[接続サマリ イベ

ントの変更

（Modify
Connection
Summary Events）]

YesYesNoNoYesセキュリティイン

テリジェンスイベ

ント

NoYesNoNoYes[セキュリティ イ

ンテリジェンスイ

ベントの変更

（Modify Security
Intelligence
Events）]
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Security Analyst
（RO）

Security AnalystMaint UserDiscovery Admin管理メニュー

YesYesNoNoYes[セキュリティ イ

ンテリジェンスカ

テゴリ統計

（Security
Intelligence
Category
Statistics）]

YesYesNoNoYes[傾向別ファイル

ストレージ統計

（File Storage
Statistics by
Disposition）]

YesYesNoNoYes[タイプ別ファイル

ストレージ統計

（File Storage
Statistics by Type）]

YesYesNoNoYes[ダイナミック

ファイル分析統計

（Dynamic File
Analysis
Statistics）]

ポリシー メニュー

次の表には、ポリシー メニューのそれぞれのオプションへのアクセスに必要なユーザ ロール

の権限や、ユーザ ロールがポリシー メニューのサブパーミッションにアクセス可能であるか

を順番に示します。外部データベース ユーザ、メンテナンス ユーザ、セキュリティ アナリス

ト、セキュリティ アナリスト（読取り専用）ロールには、ポリシー メニューの権限はありま

せん。[ポリシー（Policies）] メニューはFirepower Management Centerでのみ使用可能です。

侵入ポリシーおよび「侵入ポリシーの変更」の権限により、ネットワークアナリシスポリシー

の作成および変更が可能になる点にご注意ください。

表 7 : ポリシー メニュー

Security
Approver

ネットワーク管

理者

Intrusion AdminDiscovery Admin管理者Access Adminメニュー

YesYesNoNoYesYesアクセス制御
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Security
Approver

ネットワーク管

理者

Intrusion AdminDiscovery Admin管理者Access Adminメニュー

YesYesNoNoYesYesアクセス コン

トロール ポリ

シー（Access
Control Policy）

NoYesNoNoYesYesアクセス制御ポ

リシーの変更

（ModifyAccess
Control Policy）

NoYesNoNoYesYes管理者ルールの

変更（Modify
Administrator
Rules）

NoYesNoNoYesYesルート ルール

の変更（Modify
Root Rules）

YesNoYesNoYesNo侵入ポリシー

（Intrusion
Policy）

NoNoYesNoYesNo侵入ポリシーの

変更（Modify
Intrusion
Policy）

YesNoNoNoYesYesマルウェア &
ファイル ポリ

シー（Malware
& File Policy）

NoNoNoNoYesYesマルウェア &
ファイル ポリ

シーの変更

（Modify
Malware & File
Policy）

YesYesNoNoYesYesDNS ポリシー

（DNS Policy）
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Security
Approver

ネットワーク管

理者

Intrusion AdminDiscovery Admin管理者Access Adminメニュー

NoYesNoNoYesYesDNS ポリシー

の変更（Modify
DNS Policy）

NoYesNoNoYesYesアイデンティ

ティ ポリシー

（Identity
Policy）

NoYesNoNoYesYesアイデンティ

ティ ポリシー

の変更（Modify
Identity Policy）

NoYesNoNoYesYes管理者ルールの

変更（Modify
Administrator
Rules）

NoYesNoNoYesYesルート ルール

の変更（Modify
Root Rules）

YesYesNoNoYesYesSSL ポリシー

（SSL Policy）

NoYesNoNoYesYesSSLポリシーの

変更（Modify
SSL Policy）

NoYesNoNoYesYes管理者ルールの

変更（Modify
Administrator
Rules）

NoYesNoNoYesYesルート ルール

の変更（Modify
Root Rules）

YesYesNoNoYesYesプレフィルタ

ポリシー

（Prefilter
Policy）
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Security
Approver

ネットワーク管

理者

Intrusion AdminDiscovery Admin管理者Access Adminメニュー

NoNoNoYesYesNo[ディスカバリ

イベント ア

ラート

（Discovery
Event Alerts）]

NoNoNoYesYesNo検出イベント

アラートの変更

（Modify
Discovery Event
Alerts）

NoNoYesNoYesNoE メール

NoNoYesNoYesNoE メールの変更

（Modify
Email）

NoNoNoYesYesNoアラートの変更

（Modify
Alerts）

NoNoNoYesYesNoスキャナ

（Scanners）

NoNoNoYesYesNo[スキャン結果

（Scan
Results）]

NoNoNoYesYesNo[スキャン結果

の変更（Modify
Scan Results）]

NoNoNoYesYesNoスキャナの変更

（Modify
Scanners）

NoNoNoNoYesNoグループ

（Groups）

NoNoNoYesYesNoグループの変更

（Modify
Groups）

NoNoNoNoYesNoモジュール

（Modules）
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デバイスへの設定の展開

デバイスに設定を展開する権限は、Administrator、NetworkAdmin、および Security Approverの

ロールで使用できます。この権限は、Firepower Management Center でのみ使用可能です。

[システム（System）] メニュー

次の表は、[システム（System）]メニューの各オプションにアクセスするために必要なユーザ

ロール特権と、ユーザロールがオプション内のサブ権限にアクセスできるかどうかを順に示し

ます。外部データベース ユーザ ロールには、[システム（System）] メニューへのアクセス許

可が与えられません。

表 10 : [システム（System）] メニュー

Security
Analyst
（RO）

Security
Analyst

Security
Approver

ネット

ワーク管

理者

Maint UserIntrusion
Admin

Discovery
Admin

管理者Access
Admin

メニュー

NoNoNoNoNoNoNoYesNo設定

（Configuration）

NoNoNoNoNoNoNoYesNoドメイン

（Domains）

NoNoYesYesNoNoNoYesNo統合

NoNoYesYesNoNoNoYesYesCisco CSI

NoNoYesYesNoNoNoYesYesアイデン

ティティ

レルム

（Identity
Realms）
（�0�D�Q�D�J�H�P�H�Q�W
�&�H�Q�W�H�Uの

み）

NoNoNoYesNoNoNoYesYesアイデン

ティティ

レルムを

変更

（Modify
Identity
Realms）
（�0�D�Q�D�J�H�P�H�Q�W
�&�H�Q�W�H�Uの

み）
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Security
Analyst
（RO）

Security
Analyst

Security
Approver

ネット

ワーク管

理者

Maint UserIntrusion
Admin

Discovery
Admin

管理者Access
Admin

メニュー

NoNoYesYesNoNoNoYesYesアイデン

ティティ

ソース

（Identity
Sources）
（�0�D�Q�D�J�H�P�H�Q�W
�&�H�Q�W�H�Uの

み）

NoNoNoYesNoNoNoYesYesアイデン

ティティ

ソースを

変更

（Modify
Identity
Sources）
（�0�D�Q�D�J�H�P�H�Q�W
�&�H�Q�W�H�Uの

み）

NoNoNoNoNoNoNoYesNoeStreamer

NoNoNoNoNoNoNoYesNoホスト入

力クライ

アント

（Host
Input
Client）
（�0�D�Q�D�J�H�P�H�Q�W
�&�H�Q�W�H�Uの

み）

NoNoYesYesNoNoNoYesYesスマート

ソフト

ウェア サ

テライト

（Smart
Software
Satellite）
（�0�D�Q�D�J�H�P�H�Q�W
�&�H�Q�W�H�Uの

み）
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Security
Analyst
（RO）

Security
Analyst

Security
Approver

ネット

ワーク管

理者

Maint UserIntrusion
Admin

Discovery
Admin

管理者Access
Admin

メニュー

NoYesNoNoYesNoNoYesNo正常性ポ

リシー

（Health
Policy）

（�0�D�Q�D�J�H�P�H�Q�W
�&�H�Q�W�H�Uの

み）

NoYesNoNoYesNoNoYesNo正常性ポ

リシーを

変更

（Modify
Health
Policy）

（�0�D�Q�D�J�H�P�H�Q�W
�&�H�Q�W�H�Uの

み）

NoYesNoNoYesNoNoYesNo正常性ポ

リシーを

適用

（Apply
Health
Policy）

（�0�D�Q�D�J�H�P�H�Q�W
�&�H�Q�W�H�Uの

み）

YesYesNoNoYesNoNoYesNoヘルス イ

ベント

（Health
Events）
（�0�D�Q�D�J�H�P�H�Q�W
�&�H�Q�W�H�Uの

み）
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Security
Analyst
（RO）

Security
Analyst

Security
Approver

ネット

ワーク管

理者

Maint UserIntrusion
Admin

Discovery
Admin

管理者Access
Admin

メニュー

NoNoNoNoYesNoNoYesNoスケ

ジューリ

ング

（Scheduling）

NoNoNoNoNoNoNoYesNo[他のユー

ザのスケ

ジュール

済みタス

クの削除

（Delete
Other
Users’
Scheduled
Tasks）]

NoNoNoNoNoNoNoYesNoインポー

ト/エクス

ポート

（Import/Export）

NoYesNoNoNoNoNoYesNoディスカ

バリ デー

タの消去

（Discovery
Data
Purge）
（�0�D�Q�D�J�H�P�H�Q�W
�&�H�Q�W�H�Uの

み）

YesYesNoNoYesNoNoYesNowhois
（�0�D�Q�D�J�H�P�H�Q�W
�&�H�Q�W�H�Uの

み）

[REST VDI] メニュー

[REST VDI] メニュー テーブルには、REST VDI メニューのそれぞれのオプションにアクセス

するのに必要なユーザロールの特権とその中のサブパーミッションを順番に列挙します。検出

管理者、外部データベース ユーザ、侵入管理者、メンテナンス ユーザ、セキュリティ アナリ
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エスカレーション ターゲット ロールの変更は即時に反映されます。エスカレーショ

ンされたセッションのユーザには、新しいエスカレーションターゲットのアクセス許

可が付与されます。

（注）

エスカレーションに使用するカスタム ユーザ ロールの設定

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

カスタム ロールのエスカレーション パスワードを設定するときには、部門のニーズを考慮し

てください。多数のエスカレーションユーザを容易に管理するには、別のユーザを選択し、そ

のユーザのパスワードをエスカレーション パスワードとして使用することができます。その

ユーザのパスワードを変更するか、またはそのユーザを非アクティブにすると、そのパスワー

ドを必要とするすべてのエスカレーションユーザが影響を受けます。このことにより、特に一

元管理できる外部認証ユーザを選択した場合に、ユーザ ロール エスカレーションをより効率

的に管理できます。

手順

ステップ 1 カスタム ユーザ ロールの作成 （86 ページ）の説明に従って、カスタム ユーザ ロールの設定

を開始します。

ステップ 2 [システム権限（System Permissions）]で、[このロールをエスカレーションする：（Set this role
to escalate to:）] チェックボックスをオンにします。

現在のエスカレーション ターゲット ロールは、チェックボックスの横に表示されます。

ステップ 3 このロールがエスカレーションするときに使用するパスワードを選択します。次の2つの対処

法があります。

• このロールが割り当てられているユーザがエスカレーション時に各自のパスワードを使用

できるようにするには、[割り当てられているユーザのパスワードで認証（Authenticatewith
the assigned user’s password）] を選択します。

• このロールが割り当てられているユーザが、別のユーザのパスワードを使用するようにす

るには、[指定されたユーザのパスワードで認証（Authenticate with the specified user’s
password）] を選択し、そのユーザ名を入力します。

別のユーザのパスワードで認証するときには、任意のユーザ名（非アクティブな

ユーザまたは存在しないユーザを含む）を入力できます。エスカレーションにパ

スワードが使用されるユーザを非アクティブにすると、そのパスワードを必要と

するロールが割り当てられているユーザのエスカレーションが不可能になりま

す。この機能を使用して、必要に応じてエスカレーション機能をただちに削除で

きます。

（注）
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ステップ 4 [保存（Save）] をクリックします。

これで、このロールが割り当てられているユーザはターゲットユーザロールにエスカレーショ

ンできます。

ユーザ ロールのエスカレーション

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

任意（Any）任意（Any）Management
Center

任意（Any）任意（Any）

エスカレーション対象のアクセス許可が含まれているカスタム ユーザ ロールが割り当てられ

ているユーザは、いつでもターゲットロールのアクセス許可にエスカレーションできます。エ

スカレーションはユーザ設定に影響しないことに注意してください。

始める前に

• 管理者が、エスカレーション ターゲット ロールの設定 （89 ページ）またはエスカレー

ションに使用するカスタム ユーザ ロールの設定 （90ページ）に従って、エスカレーショ

ン ターゲット ロールまたはカスタム ユーザ ロールをエスカレーション用に設定済みであ

ることを確認してください。

手順

ステップ 1 ユーザ名の下にあるドロップダウンリストから、[アクセス許可のエスカレーション（Escalate
Permissions）] を選択します。

ステップ 2 認証パスワードを入力します。

ステップ 3 [エスカレーション（Escalate）] をクリックします。これで、現行ロールに加え、エスカレー

ション ターゲット ロールのすべてのアクセス許可が付与されました。

エスカレーションはログインセッションの残り期間にわたって保持されます。ベース

ロールの特権だけに戻すには、ログアウトしてから新しいセッションを開始する必要

があります。

（注）

ユーザ アカウント
Firepower Management Center デバイスまたは Firepower 7000 および 8000 シリーズ デバイス上

の管理者アカウント、およびオプションのカスタムのユーザアカウントを使用すれば、ユーザ

はこれらのデバイスにログインすることができます。内部認証ユーザについては、アカウント
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複数のドメインでのユーザ ロールの割り当て

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン展開では、先祖や子孫のドメインにユーザ ロールを割り当てることができま

す。たとえば、グローバルドメインでユーザに読み取り専用権限を割り当てながら、子孫ドメ

インに管理者権限を割り当てることもできます。

手順

ステップ 1 ユーザ アカウント エディタで、[ドメインの追加（Add Domain）] をクリックします。

ステップ 2 [ドメイン（Domain）] ドロップダウン リストからドメインを選択します。

ステップ 3 ユーザを割り当てるユーザ ロールをオンにします。

ステップ 4 [保存（Save）] をクリックします。

内部認証から外部認証へのユーザの変換

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマート ライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

内部認証から外部認証にユーザを変換するとき、ユーザアカウントに設定されているアクセス

許可が保持されます。既存のアクセス許可は、関連する認証オブジェクト グループまたはプ

ラットフォーム設定ポリシーで設定されたデフォルトのユーザロールに関連付けられたすべて

のアクセス許可より優先されます。

（注）

始める前に

• 同じユーザ名を持つユーザ レコードが外部認証サーバに存在する必要があります。

手順

ステップ 1 LDAP（CACを使用する場合または使用しない場合）あるいはRADIUS認証を有効にします。

詳細については、LDAP認証（104ページ）またはRADIUS認証（131ページ）を参照してくだ

さい。
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ステップ 2 外部サーバに保存されているそのユーザのパスワードを使用してログインするようユーザに指

示します。

ユーザ アカウント ログイン オプション

次の表に、Firepowerシステム ユーザのパスワードおよびアカウント アクセスの調整に使用で

きるオプションの一部について説明します。

• パスワード管理オプションは、外部ディレクトリサーバに対して認証されるユーザには適

用されません。これらの設定は外部認証サーバで管理します。[外部認証方式を使用する

（Use External Authentication Method）] を有効にすると、ディスプレイからパスワード管

理オプションが削除されます。

• アプライアンスでセキュリティ認定コンプライアンスまたはLights-OutManagement（LOM）

を有効にすると、異なるパスワード制限が適用されます。セキュリティ認定コンプライア

ンスの詳細については、セキュリティ認定準拠 （1227 ページ） を参照してください。

（注）

表 12 : ユーザ アカウント ログイン オプション

説明オプション

このユーザの資格情報を外部で認証する場合に、この

チェックボックスをオンにします。このオプションを有効

にすると、パスワード管理オプションが表示されなくなり

ます。

（注） • 外部ディレクトリ サーバに対してユーザを

認証する場合は、使用するサーバの認証オ

ブジェクトを作成し、認証が有効な状態で

プラットフォーム設定ポリシーを適用しま

す。

• 外部認証ユーザの場合、サーバの認証オブ

ジェクトを無効にすると、[ユーザ（Users）]
リストの [認証方式（AuthenticationMethod）]
カラムに [外部（無効）（External
(Disabled)）] と表示されます。

• ユーザに対してこのオプションを選択した

場合に外部認証サーバが使用できないと、

そのユーザは Web インターフェイスにログ

インできますが、どの機能にもアクセスで

きません。

[外部認証方式を使用する（Use External Authentication
Method）]
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説明オプション

各ユーザが、ログイン試行の失敗後に、アカウントがロッ

クされるまでに試行できるログインの最大回数を示す整数

を、スペースなしで入力します。デフォルト設定は5回で

す。ログイン失敗回数を無制限にするには、�� を設定しま

す。�D�G�P�L�Qアカウントは、ログイン失敗回数が最大数に達

してもロックアウトされません（ただし、セキュリティ認

定コンプライアンスを有効にした場合は除きます）。

ログイン失敗の最大許容回数（Maximum Number of Failed
Logins）

ユーザのパスワードの必須最小長（文字数）を示す整数

を、スペースなしで入力します。デフォルト設定は �� で

す。値 �� は、最小長が必須ではないことを示します。

[パスワード強度のチェック（Check Password Strength）]
オプションを有効にして、[パスワード長の最小値

（Minimum Password Length）] を 8 文字を超える値に設定

すると、いずれか大きい値が適用されます。

パスワード長の最小値（Minimum Password Length）

ユーザのパスワードの有効期限までの日数を入力します。

デフォルト設定は、パスワードが期限切れにならないこと

を示す �� です。このオプションを設定すると、[ユーザ

（Users）]リストの [パスワードのライフタイム（Password
Lifetime）]カラムに、各ユーザのパスワードの残っている

日数が表示されます。

パスワードの有効期限の残日数（Days Until Password
Expiration）

パスワードが実際に期限切れになる何日前に、ユーザがパ

スワードを変更する必要があるという警告を表示するかを

入力します。デフォルト設定は �� 日間です。

警告日数は、パスワードの残りの有効期間の日

数未満である必要があります。

（注）

パスワードの有効期限の残日数警告（DaysBeforePassword
Expiration Warning）

次回ログイン時に、ユーザに強制的に各自のパスワードを

変更させるには、このオプションを選択します。

ログイン時にパスワードのリセットを強制（ForcePassword
Reset on Login）

強力なパスワードを必須にするには、このオプションを選

択します。強力なパスワードは8文字以上の英数字からな

り、大文字と小文字を使用し、1 つ以上の数字と 1 つ以上

の特殊文字を使用する必要があります。辞書に記載されて

いる単語や、同じ文字を連続して繰り返し使用することは

できません。

パスワード強度のチェック（Check Password Strength）

操作が行われなかったことが原因でユーザのログインセッ

ションが終了しないようにするには、このオプションを選

択します。管理者ロールが割り当てられているユーザを除

外することはできません。

ブラウザ セッション タイムアウトから除外する（Exempt
from Browser Session Timeout）
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認証プロセスは、次のとおりです。

ユーザアカウントを作成する場合は、そのユーザに対して内部認証または外部認証を指定しま

す。

内部認証

内部認証では、ユーザ クレデンシャルは、内部 Firepowerシステムのデータベースのレコード

に照らして検証されます。これがデフォルトの認証タイプです。

ユーザのアカウントを作成する際に、内部認証のユーザにアクセス権を設定します。

内部認証ユーザが外部認証に変換された場合、内部認証に戻すことはできません。（注）
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外部認証

外部認証では、Firepower Management Center または管理対象デバイスによって、外部サーバの

リポジトリからユーザ クレデンシャルが取得されます。外部サーバは、Lightweight Directory
Access Protocol（LDAP）ディレクトリ サーバまたは Remote Authentication Dial In User Service
（RADIUS）認証サーバにすることができます。

プラットフォーム設定ポリシーおよび個別のユーザアカウントの設定を使用して外部認証を有

効にします。次のガイドラインに注意してください。

• 複数の外部認証オブジェクトを使用して、ユーザが FirepowerManagement CenterWebイン

ターフェイスにアクセスするときの認証を実行できます。つまり、5つの外部認証オブジェ

クトがある場合、いずれかのオブジェクトのユーザを Web インターフェイスにアクセス

するときの認証を実行できます。

• Firepower Management Center へのシェル アクセスに使用できる外部認証オブジェクトは 1
つだけです。複数の外部認証オブジェクトが設定されている場合、ユーザはリスト内の最

初のオブジェクトのみを使用して認証できます。

ユーザがアプライアンスに初めてログインすると、アプライアンスは、ローカルユーザレコー

ドを作成して、これらの外部クレデンシャルを一連のアクセス許可に関連付けます。ユーザに

は、次のいずれかに基づいて権限が割り当てられます。

• 属するグループまたはアクセス リスト

• アプライアンスのプラットフォーム設定ポリシーで設定したデフォルトのユーザアクセス

ロール

権限がグループまたはリストのメンバーシップによって付与される場合は、権限を変更できま

せん。ただし、デフォルトのユーザ ロールによって割り当てられている場合は、ユーザ アカ

ウントで変更でき、この変更でデフォルトの設定がオーバーライドされます。次に例を示しま

す。

• 外部認証ユーザ アカウントのデフォルト ロールとして特定のアクセス ロールが設定され

ている場合、ユーザは外部アカウントクレデンシャルを使用してアプライアンスにログイ

ンでき、この際にシステム管理者による追加の設定は必要ありません。

• アカウントが外部で認証され、デフォルトではアクセス権限が付与されない場合、ユーザ

はログインできますが、どの機能にもアクセスできません。ユーザ（またはシステム管理

者）は、ユーザ機能へ適切なアクセス権を付与する権限を変更することができます。

Firepower システム インターフェイスでは、外部認証ユーザのパスワード管理および外部認証

ユーザの非アクティブ化は実行できません。外部認証ユーザの場合、LDAPグループメンバー

シップ、RADIUS リスト メンバーシップ、または属性値によってアクセス ロールが割り当て

られているユーザの Firepowerシステム ユーザ管理ページでは、最小アクセス権を削除するこ

とができません。外部認証ユーザの [ユーザの編集（Edit User）]ページでは、外部認証サーバ

の設定により付与された権限は、[外部変更済み（ExternallyModified）]ステータスでマークさ

れます。
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ただし、追加の権限を割り当てることはできます。外部認証ユーザのアクセス権を変更する

と、[ユーザ管理（UserManagement）]ページの [認証方式（AuthenticationMethod）]カラムに、

[外部：ローカルで変更済み（External - LocallyModified）]というステータスが表示されます。

関連トピック

LDAP 認証 （104 ページ）

RADIUS 認証 （131 ページ）

LDAP 認証
LDAP（Lightweight Directory Access Protocol）により、ユーザ クレデンシャルなどのオブジェ

クトをまとめるためのディレクトリをネットワーク上の一元化されたロケーションにセット

アップできます。こうすると、複数のアプリケーションがこれらのクレデンシャルと、クレデ

ンシャルの記述に使用される情報にアクセスできます。ユーザのクレデンシャルを変更する必

要がある場合も、常に 1 箇所でクレデンシャルを変更できます。

LDAP 認証オブジェクトは Firepower Management Center 上に作成する必要がありますが、Web
インターフェイスを備えた管理対象デバイス（つまり、7000および 8000シリーズ デバイス）

であればどれでも、オブジェクトを有効にするプラットフォーム設定ポリシーをそのデバイス

に導入することで、外部認証オブジェクトを使用できます。ポリシーを導入すると、オブジェ

クトがデバイスにコピーされます。

7000 および 8000 シリーズ デバイスで外部認証を有効にする前に、シェル アクセス フィルタ

に含まれている外部認証ユーザと同じユーザ名を持つ内部認証シェル ユーザまたは CLI ユー

ザをすべて削除してください。

（注）

LDAP命名標準は、アドレスの指定と、認証オブジェクトのフィルタおよび属性の構文に使用

できることに注意してください。詳細については、『Lightweight Directory Access Protocol (v3):
Technical Specification』（RFC 3377）に記載されている RFCを参照してください。この手順で

は構文の例が示されています。Microsoft Active Directory Serverへ接続するための認証オブジェ

クトをセットアップするときに、ドメインを含むユーザ名を参照する場合には、Internet RFC
822（Standard for the Format of ARPA Internet Text Messages）仕様に記載されているアドレス指

定構文を使用できることに注意してください。たとえばユーザ オブジェクトを参照する場合

は、�-�R�H�6�P�L�W�K�#�V�H�F�X�U�L�W�\���H�[�D�P�S�O�H���F�R�Pと入力し、Microsoft Active Directory Sever を使用する場合

の同等のユーザ識別名 �F�Q� �-�R�H�6�P�L�W�K���R�X� �V�H�F�X�U�L�W�\���G�F� �H�[�D�P�S�O�H���G�F� �F�R�Pは使用しません。

現在 Firepowerシステムでは、Microsoft Active Directory onWindows Server 2008、Windows Server
2008 上の Oracle Directory Server Enterprise Edition 7.0、OpenLDAP on Linux が稼働する LDAP
サーバでのLDAP外部認証がサポートされています。ただし、FirepowerシステムではNGIPSv
または ASA FirePOWER デバイスの外部認証はサポートされていません。

（注）
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LDAP 認証オブジェクトを作成するために必要な情報

LDAP サーバへの接続を設定する前に、LDAP 認証オブジェクトを作成するのに必要な情報を

収集する必要があります。

ローカル アプライアンスから、接続する認証サーバに TCP/IP でアクセスできることを確認す

る必要があります。

（注）

基本的な認証オブジェクトを作成するには、少なくとも以下が必要です。

• 接続するサーバのサーバ名または IP アドレス

• 接続するサーバのサーバ タイプ

• LDAPツリーを参照できる十分な権限が付与されているユーザアカウントのユーザ名とパ

スワード。シスコはこの目的でドメイン管理ユーザのアカウントを使用することを推奨し

ます。

• アプライアンスとLDAPサーバの間にファイアウォールがある場合、発信接続を許可する

ファイアウォールの項目

• ユーザ名が存在するサーバ ディレクトリのベース識別名（可能な場合）

サードパーティの LDAP クライアントを使用して、LDAP ツリーを参照し、ベース DN と属性

の説明を確認できます。またそのクライアントを使用して、選択したユーザが、選択した DN
を参照できることを確認することもできます。LDAP管理者に連絡し、ご使用のLDAPサーバ

向けの推奨される認定 LDAP クライアントを確認してください。

ヒント

詳細なLDAP認証オブジェクト設定をどのようにカスタマイズするかによって、次の表に示す

情報が必要となることがあります。

表 14 : 追加の LDAP 設定情報

必要な情報目的

ポート番号389 以外のポートを介した接続

接続の証明書暗号化接続を使用した接続

フィルタの条件となる属性と値のペア属性値に基づいてアプライアンスにアクセス

できるユーザをフィルタにより絞り込む

属性の名前ユーザ識別名を検査するのではなく、特定の

属性を UI アクセス属性として使用する
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必要な情報目的

属性の名前ユーザ識別名を検査するのではなく、特定の

属性をシェル ログイン属性として使用する

フィルタの条件となる属性と値のペア属性値に基づいてシェルを介してアプライア

ンスにアクセスできるユーザをフィルタによ

り絞り込む

各グループの識別名、およびグループがスタ

ティック グループの場合はグループ メンバー

属性、グループがダイナミック グループの場

合はグループ メンバーの URL 属性

特定のユーザ ロールへのグループの関連付け

CAC。CAC を発行したのと同じ CA によって

署名されたサーバ証明書、両方の証明書の証

明書チェーン

認証および認可での CAC の使用

CAC 認証

部門で共通アクセス カード（CAC）が使用される場合は、Web インターフェイスにログイン

するユーザを認証し、グループ メンバーシップまたはデフォルト アクセス権に基づいて特定

機能へのアクセスを許可するように、LDAP認証を設定できます。CAC認証および認可が設定

されている場合、ユーザは、アプライアンスに個別のユーザ名とパスワードを指定せずに直接

ログインすることができます。

CAC 設定プロセスの一部としてユーザ証明書を有効にするには、ブラウザに有効なユーザ証

明書（この場合は CAC を介してユーザのブラウザに渡されるサーバ証明書）が存在している

必要があります。CAC 認証および認可の設定後に、ネットワーク上のユーザはブラウズ セッ

ション期間にわたってCAC接続を維持する必要があります。セッション中にCACを削除また

は交換すると、Web ブラウザでセッションが終了し、システムにより Web インターフェイス

から強制的にログアウトされます。

（注）

システムでは、CAC認証ユーザは Electronic Data Interchange Personal Identifier（EDIPI）番号に

より識別されます。ユーザがCACクレデンシャルを使用して初めてログインした後で、[ユー

ザ管理（UserManagement）]ページでのこれらのユーザのアクセス権限を手動で追加または削

除できます。グループ制御アクセスロールを使用してユーザの権限を事前に設定していない場

合、ユーザには、プラットフォーム設定ポリシーでデフォルトで付与される権限だけが与えら

れています。
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ステップ 6 LDAP 固有パラメータの設定 （121 ページ）の説明に従って、[DN の取得（Fetch DNs）] を選

択して基本識別名を指定し、オプションで [基本フィルタ（Base Filter）] に入力します。

ステップ 7 LDAP固有パラメータの設定 （121ページ）の説明に従って、[ユーザ名（UserName）]として

識別名を入力し、LDAPサーバを参照するための十分なクレデンシャルを持っているユーザの

[パスワード（Password）] を入力します。

ステップ 8 [パスワードの確認（Confirm Password）] フィールドに、パスワードを再度入力します。

ステップ 9 LDAP 認証接続のテスト （128 ページ）の説明に従って、接続をテストします。

ステップ 10 [保存（Save）] をクリックします。

例

次の図は、Microsoft Active Directory Server の LDAP ログイン認証オブジェクトの基本

設定を示します。この例の LDAP サーバの IP アドレスは 10.11.3.4 です。接続ではア

クセスのためにポート 389 が使用されます。

この例では、Example 社の情報テクノロジー ドメインで、セキュリティ部門のベース

識別名として �2�8� �V�H�F�X�U�L�W�\���'�&� �L�W���'�&� �H�[�D�P�S�O�H���'�&� �F�R�Pを使用した接続を示しています。
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ただし、このサーバが Microsoft Active Directory Server であるため、ユーザ名の保存に

�X�L�G属性ではなく �V�$�0�$�F�F�R�X�Q�W�1�D�P�H属性が使用されます。サーバのタイプとして MS
Active Directory を選択し、[デフォルトの設定（Set Defaults）] をクリックすると、[UI
アクセス属性（UI Access Attribute）] が �V�$�0�$�F�F�R�X�Q�W�1�D�P�Hに設定されます。その結果、

ユーザが Firepower システムへのログインを試行すると、Firepower システムは各オブ

ジェクトの �V�$�0�$�F�F�R�X�Q�W�1�D�P�H属性を検査し、一致するユーザ名を検索します。

また、[シェル アクセス属性（Shell Access Attribute）]が �V�$�0�$�F�F�R�X�Q�W�1�D�P�Hの場合、ユー

ザがアプライアンスでシェル アカウントまたは CLI アカウントにログインすると、

ディレクトリ内のすべてのオブジェクトの各 �V�$�0�$�F�F�R�X�Q�W�1�D�P�H属性が検査され、一致が

検索されます。

基本フィルタはこのサーバに適用されないため、Firepowerシステムはベース識別名に

より示されるディレクトリ内のすべてのオブジェクトの属性を検査することに注意し

てください。サーバへの接続は、デフォルトの期間（または LDAP サーバで設定され

たタイムアウト期間）の経過後にタイムアウトします。

次のタスク

• LDAP認証を有効にするには、外部認証の有効化（1175ページ）の説明に従って、認証オ

ブジェクトを有効にします。

• 取得されるユーザのリストを絞り込む場合の詳細は、LDAP 認証接続のトラブルシュー

ティング （129 ページ）を参照してください。

拡張 LDAP 認証オブジェクトの作成

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）
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CAC認証および認可にこのオブジェクトを使用する予定の場合、Ciscoとしてはアク

セス ロール割り当ての管理のために LDAP グループを設定することを推奨します。

ヒント

ステップ 7 オプションで、LDAPシェルアクセスの設定（126ページ）の説明に従って、シェルアクセス

の認証設定を行います。

ステップ 8 LDAP 認証接続のテスト （128 ページ）の説明に従って、設定をテストします。

ステップ 9 [保存（Save）] をクリックします。

例

次の例は、Microsoft Active Directory Server の LDAP ログイン認証オブジェクトの詳細

設定を示します。この例の LDAP サーバの IP アドレスは 10.11.3.4 です。接続ではア

クセスのためにポート 636 が使用されます。

この例では、Example 社の情報テクノロジー ドメインで、セキュリティ部門のベース

識別名として �2�8� �V�H�F�X�U�L�W�\���'�&� �L�W���'�&� �H�[�D�P�S�O�H���'�&� �F�R�Pを使用した接続を示しています。

ただし、このサーバに基本フィルタ ���F�Q� �
�V�P�L�W�K��が設定されていることに注意してく

ださい。このフィルタは、サーバから取得するユーザを、一般名が �V�P�L�W�Kで終わるユー

ザに限定します。
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サーバへの接続が SSL を使用して暗号化され、�F�H�U�W�L�I�L�F�D�W�H���S�H�Pという名前の証明書

が接続に使用されます。また、[タイムアウト（Timeout）]の設定により、60秒経過後

にサーバへの接続がタイムアウトします。

このサーバが Microsoft Active Directory Server であるため、ユーザ名の保存に �X�L�G属性

ではなく �V�$�0�$�F�F�R�X�Q�W�1�D�P�H属性が使用されます。設定では、[UIアクセス属性（UIAccess
Attribute）] が �V�$�0�$�F�F�R�X�Q�W�1�D�P�Hであることに注意してください。その結果、ユーザが

Firepower システムへのログインを試行すると、Firepower システムは各オブジェクト

の �V�$�0�$�F�F�R�X�Q�W�1�D�P�H属性を検査し、一致するユーザ名を検索します。

また、[シェル アクセス属性（Shell Access Attribute）]が �V�$�0�$�F�F�R�X�Q�W�1�D�P�Hの場合、ユー

ザがアプライアンスでシェル アカウントにログインすると、ディレクトリ内のすべて

のオブジェクトの各 �V�$�0�$�F�F�R�X�Q�W�1�D�P�H属性が検査され、一致が検索されます。

この例では、グループ設定も行われます。[メンテナンス ユーザ（Maintenance User）]
ロールが、�P�H�P�E�H�Uグループ属性を持ち、ベース ドメイン名が

�&�1� �6�)�P�D�L�Q�W�H�Q�D�Q�F�H��� �L�W��� �H�[�D�P�S�O�H��� �F�R�Pであるグループのすべてのメンバーに自動的に割

り当てられます。

シェル アクセス フィルタは、基本フィルタと同一に設定されます。このため、同じ

ユーザがWebインターフェイスを使用する場合と同様に、シェルまたはCLIを介して

アプライアンスにアクセスできます。
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次のタスク

• LDAP認証を有効にするには、外部認証の有効化（1175ページ）で認証オブジェクトを有

効化します。

LDAP 認証サーバのフィールド

CAC

認証および許可に CAC を使用するには、このチェックボックスをオンにします。

[名前（Name）]

認証サーバの名前。

説明

認証サーバの説明。

サーバ タイプ（Server Type）

接続する LDAP サーバのタイプ。タイプを選択する際には、次のオプションから選択できま

す。

• Microsoft Active Directory Server に接続する場合は、[MS Active Directory] を選択します。

• Sun Java System Directory Server または Oracle Directory Server に接続する場合は、[Oracle
Directory] を選択します。

• OpenLDAP サーバに接続する場合は、[OpenLDAP] を選択します。

• 上記のサーバ以外の LDAP サーバに接続し、デフォルト設定をクリアする場合は、[その

他（Other）] を選択します。
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[デフォルトにセット（Set Defaults）] をクリックすると、[ユーザ名テンプレート（User Name
Template）]、[UI アクセス属性（UI Access Attribute）]、[シェル アクセス属性（Shell Access
Attribute）]、[グループ メンバー属性（Group Member Attribute）]、および [グループ メンバー

URL 属性（Group Member URL Attribute）] フィールドにデフォルト値が入力されます。

ヒント

[プライマリ サーバのホスト名/IP アドレス（Primary Server Host Name/IP Address）]

認証データを取得するプライマリ サーバの IP アドレスまたはホスト名。

証明書を使用し、TLSまたはSSL経由で接続する場合は、証明書のホスト名が、このフィール

ドに入力するホスト名と一致している必要があります。また、暗号化接続では IPv6 アドレス

はサポートされていません。

（注）

[プライマリ サーバのポート（Primary Server Port）]

プライマリ認証サーバで使用されるポート。

[バックアップ サーバのホスト名/IP アドレス（Backup Server Host Name/IP Address）]

認証データを取得するバックアップ サーバの IP アドレスまたはホスト名。

[バックアップサーバポート（Backup Server Port）]

バックアップ認証サーバで使用されるポート。

LDAP 認証サーバの特定

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

認証オブジェクトの作成時には、管理対象デバイスまたは FirepowerManagement Centerが認証

のために接続する、プライマリおよびバックアップ サーバとサーバ ポートを最初に指定しま

す。

CAC 認証に使用する LDAP 認証オブジェクトを設定する場合は、コンピュータに挿入されて

いる CACを取り外さないでください。ユーザ証明書を有効にした後では、CACが常に挿入さ

れた状態にしておく必要があります。

（注）

マルチドメイン展開では、外部認証オブジェクトは作成されたドメインでのみ使用できます。
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表 15 : LDAP 固有パラメータ

例説明設定

Example社のセキュリティ（Security）
部門のベース DN は、

�R�X� �V�H�F�X�U�L�W�\���G�F� �H�[�D�P�S�O�H���G�F� �F�R�Pとなり

ます。

アプライアンスがユーザ情報を検索す

るLDAPサーバのディレクトリのベー

ス識別名を指定します。

通常、ベース DN には、企業ドメイン

および部門を示す基本構造がありま

す。

プライマリサーバを特定したら、その

サーバから使用可能なベース DN のリ

ストが自動的に取得され、該当する

ベース DN を選択できることに注意し

てください。

ベース DN（Base DN）

F で始まる一般名を持つユーザのみを

フィルタで検出するには、フィルタ

���F�Q� �)�
��を使用します。

ベース DN でフィルタに設定されてい

る特定の属性と値のペアを含むオブ

ジェクトだけを取得することで、検索

を絞り込みます。基本フィルタは、

カッコ内に囲まれるフィルタとして使

用する属性タイプ、比較演算子、およ

び属性値です。

[基本フィルタ（Base Filter）]

Example社のセキュリティ（Security）
部門の �D�G�P�L�Qユーザのユーザ名は、
�F�Q� �D�G�P�L�Q���R�X� �V�H�F�X�U�L�W�\��

�G�F� �H�[�D�P�S�O�H���G�F� �F�R�Pとなります。

ローカル アプライアンスがユーザ オ

ブジェクトにアクセスできるようにし

ます。取得する認証オブジェクトに対

する適切な権限を持つユーザのユーザ

資格情報を指定します。指定するユー

ザの識別名は、LDAP サーバのディレ

クトリ情報ツリーで一意である必要が

あります。Microsoft Active Directory
Serverに関連付けられたサーバ ユーザ

名の末尾の文字が �� であってはなりま

せん。

[ユーザ名（User Name）]/[パスワード

（Password）]
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例説明設定

外部認証の設定に ������������������������ を、証

明書に �F�R�P�S�X�W�H�U�����H�[�D�P�S�O�H���F�R�Pを入力

すると、�F�R�P�S�X�W�H�U�����H�[�D�P�S�O�H���F�R�Pに IP
アドレス ������������������������ がある場合で

あっても、接続に失敗します。外部認

証設定のサーバ名を �F�R�P�S�X�W�H�U����

�H�[�D�P�S�O�H���F�R�Pに変更すると、接続が正

常に行われます。

通信が暗号化されるかどうかと、暗号

化方法を示します。暗号化なし、

Transport Layer Security（TLS）、また

は Secure Sockets Layer（SSL）暗号化

を選択できます。TLSまたはSSL経由

で接続するときに認証に証明書を使用

する場合、証明書の LDAP サーバ名

が、指定するユーザ名と一致している

必要があることに注意してください。

ポートを指定した後で暗号化方式を変

更すると、ポートが、選択されている

サーバタイプのデフォルト値にリセッ

トされます。

暗号化（Encryption）

�F�����V�H�U�Y�H�U���F�U�Wローカルコンピュータで、暗号化に使

用する証明書のパスを指定します。

[SSL 証明書アップロード パス（SSL
Certificate Upload Path）]

���V�#�V�H�F�X�U�L�W�\���H�[�D�P�S�O�H���F�R�P,

���V�#�P�D�L�O���F�R�P,

���V�#�P�L�O,

���V�#�V�P�L�O���P�L�O,

文字列変換文字（���V）をユーザの [UI
アクセス属性（UI Access Attribute）]
の値にマッピングすることで、ログイ

ン時に入力されるユーザ名の形式を指

定します。ユーザ名テンプレートは、

認証に使用する識別名の形式です。

ユーザがログインページにユーザ名を

入力すると、アプライアンスにより文

字列変換文字が名前に置き換えられ、

その結果生成される識別名がユーザ資

格情報の検索に使用されます。

CAC認証および許可にこのオブジェク

トを使用するには、[ユーザ名テンプ

レート（User Name Template）]に入力

する必要があります。

[ユーザ名テンプレート（User Name
Template）]
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例説明設定

プライマリサーバでLDAPが無効な場

合、アプライアンスはバックアップ

サーバに対してクエリを実行します。

プライマリサーバへの接続試行のタイ

ムアウトを設定します。これにより、

接続がバックアップ サーバにロール

オーバーされます。プライマリ認証

サーバからの応答がない状態でこの

フィールドに示されている秒数（また

はLDAPサーバのタイムアウト）が経

過すると、アプライアンスはバック

アップサーバに対してクエリを実行し

ます。

ただしLDAPがプライマリLDAPサー

バのポートで実行されており、何らか

の理由で要求の処理を拒否する場合

は、バックアップサーバへのフェール

オーバーは行われません。

Timeout

�V�$�0�$�F�F�R�X�Q�W�1�D�P�H��

�X�V�H�U�3�U�L�Q�F�L�S�D�O�1�D�P�H��

メール アドレス

ローカルアプライアンスに対し、ユー

ザ識別名の値ではなく、特定の属性の

値の照合を行うように指示します。

Firepower システム Web インターフェ

イスの有効なユーザ名が値として設定

されている属性であれば、どの属性で

も使用できます。いずれかのオブジェ

クトに一致するユーザ名とパスワード

がある場合は、ユーザログイン要求が

認証されます。

サーバタイプを選択し、デフォルトを

設定すると、[UI アクセス属性（UI
Access Attribute）] に、そのサーバ タ

イプに適した値が取り込まれます。

このフィールドを空白のままにする

と、ローカル アプライアンスは、

LDAP サーバの各ユーザ レコードの

ユーザ識別名値を調べ、ユーザ名に一

致しているかどうかを確認します。

CAC認証および許可にこのオブジェク

トを使用するには、[ユーザ名テンプ

レート（User Name Template）]の値に

対応する値を入力する必要がありま

す。

[UI アクセス属性（UI Access
Attribute）]
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LDAP 固有パラメータの設定

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

LDAP固有パラメータ セクションの設定により、アプライアンスがユーザ名を検索するLDAP
ディレクトリの領域が決定され、アプライアンスからLDAPサーバへの接続の詳細が制御され

ます。

有効なユーザ名は一意のユーザ名であり、アンダースコア（�B）、ピリオド（��）、ハイフン

（��）、英数字を使用できます。

ほとんどのLDAP固有設定の他に、LDAP命名基準とフィルタおよび属性の構文を使用できま

す。詳細については、『Lightweight Directory Access Protocol (v3): Technical Specification』（RFC
3377）に記載されているRFCを参照してください。この手順では構文の例が示されています。

Microsoft Active Directory Server へ接続するための認証オブジェクトをセットアップするとき

に、ドメインを含むユーザ名を参照する場合には、Internet RFC 822（Standard for the Format of
ARPAInternetTextMessages）仕様に記載されているアドレス指定シンタックスを使用できるこ

とに注意してください。たとえばユーザ オブジェクトを参照する場合は、

�-�R�H�6�P�L�W�K�#�V�H�F�X�U�L�W�\���H�[�D�P�S�O�H���F�R�Pと入力し、Microsoft Active Directory Serverを使用する場合の同

等のユーザ識別名 �F�Q� �-�R�H�6�P�L�W�K���R�X� �V�H�F�X�U�L�W�\���G�F� �H�[�D�P�S�O�H���G�F� �F�R�Pは使用しません。

CAC 認証に使用する LDAP 認証オブジェクトを設定する場合は、コンピュータに挿入されて

いる CACを取り外さないでください。ユーザ証明書を有効にした後では、CACが常に挿入さ

れた状態にしておく必要があります。

（注）

手順

ステップ 1 [外部認証オブジェクトの作成（Create External Authentication Object）] ページの [LDAP 固有パ

ラメータ（LDAP-SpecificParameters）]セクションには、ベースDNを設定する2つのオプショ

ンがあります。

• [DNの取得（FetchDNs）]をクリックし、ドロップダウン リストから適切なベース識別名

を選択します。

• アクセスする LDAP ディレクトリのベース識別名を [ベース DN（Base DN）] フィールド

に入力します。たとえば、Example社のセキュリティ（Security）部門の名前を認証するに

は、�R�X� �V�H�F�X�U�L�W�\���G�F� �H�[�D�P�S�O�H���G�F� �F�R�Pと入力します。

ステップ 2 必要に応じて、[基本フィルタ（Base Filter）] を入力します。

例：

たとえば、ディレクトリ ツリー内のユーザ オブジェクトに �S�K�\�V�L�F�D�O�'�H�O�L�Y�H�U�\�2�I�I�L�F�H�1�D�P�H属性

が設定されており、New York 支店のユーザに対しこの属性に値 �1�H�Z�<�R�U�Nが設定されている場
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合、New York支店のユーザだけを取得するには、���S�K�\�V�L�F�D�O�'�H�O�L�Y�H�U�\�2�I�I�L�F�H�1�D�P�H� �1�H�Z�<�R�U�N��と入

力します。

ステップ 3 LDAP サーバを参照する十分なクレデンシャルがあるユーザの [ユーザ名（User Name）] とし

て識別名と、[パスワード（Password）] を入力します。

例：

たとえば、ユーザオブジェクトに �X�L�G属性が含まれているOpenLDAPサーバに接続し、Example
社のセキュリティ（Security）部門の管理者のオブジェクトの �X�L�Gに値 �1�H�W�Z�R�U�N�$�G�P�L�Qが設定さ

れている場合は、�X�L�G� �1�H�W�Z�R�U�N�$�G�P�L�Q���R�X� �V�H�F�X�U�L�W�\���G�F� �H�[�D�P�S�O�H���G�F� �F�R�Pと入力します。

Microsoft Active Directory Server に接続する場合は、末尾の文字が �� のサーバ ユーザ

名は指定できません。

注意

ステップ 4 [パスワードの確認（Confirm Password）] フィールドに、パスワードを再度入力します。

ステップ 5 基本的な LDAP 固有パラメータの設定後に行う手順には、いくつかの選択肢があります。

• 詳細オプションにアクセスするには、[詳細オプションを表示（Show Advanced Options）]
の横の矢印をクリックし、次のステップに進みます。

• LDAP グループ メンバーシップに基づいてユーザ デフォルト ロールを設定する場合は、

グループによるアクセス権の設定 （124 ページ）に進みます。

• 認証にLDAPグループを使用しない場合は、LDAPシェル アクセスの設定 （126ページ）

に進みます。

ステップ 6 必要に応じて、LDAP 接続に [暗号化（Encryption）] モードを選択します。

ポートを指定した後で暗号化方式を変更すると、ポートがその方式のデフォルト値に

リセットされることに注意してください。[なし（None）]または [TLS]の場合、ポー

トはデフォルト値 389を使用します。SSL暗号化を選択した場合は、ポートはデフォ

ルト値 636 を使用します。

（注）

ステップ 7 TLS または SSL が暗号化を選択し、認証に証明書を使用する場合は、有効な TLS または SSL
証明書の場所を参照します。

以前にアップロードした証明書を置き換えるには、新しい証明書をアップロードし、

設定をアプライアンスに再展開して、新しい証明書を上書きコピーします。

（注）

ステップ 8 必要に応じて、[UI アクセス属性（UI Access Attribute）] に対応する [ユーザ名テンプレート

（User Name Template）] を指定します。

例：

たとえば、UI アクセス属性が �X�L�Gである OpenLDAP サーバに接続し、Example 社のセキュリ

ティ（Security）部門で働くすべてのユーザを認証するには、[ユーザ名テンプレート（User
NameTemplate）]フィールドに �X�L�G� ���V���R�X� �V�H�F�X�U�L�W�\���G�F� �H�[�D�P�S�O�H���G�F� �F�R�Pと入力します。Microsoft
Active Directory Server の場合は ���V�#�V�H�F�X�U�L�W�\���H�[�D�P�S�O�H���F�R�Pと入力します。

認証および認可にCAC資格情報を使用するには、[ユーザ名テンプレート（UserName
Template）] フィールドに値を入力する必要があります。

（注）
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ステップ 9 オプションで、バックアップ接続にロールオーバーするまでの経過秒数を [タイムアウト

（Timeout）] フィールドに入力します。

ステップ 10 オプションで、ベースDNおよび基本フィルタの代わりに属性に基づいてユーザを取得する場

合、2 つのオプションがあります。

• [属性を取得（Fetch Attrs）] をクリックして使用可能な属性のリストを取得し、適切な属

性を選択します。

• [UIアクセス属性（UIAccessAttribute）]を入力します。たとえばMicrosoft ActiveDirectory
Server では、Active Directory Server ユーザ オブジェクトに �X�L�G属性がないため、[UI アク

セス属性（UI Access Attribute）] を使用してユーザを取得することがあります。代わりに

[UI アクセス属性（UI Access Attribute）] フィールドに �X�V�H�U�3�U�L�Q�F�L�S�D�O�1�D�P�Hと入力して、

�X�V�H�U�3�U�L�Q�F�L�S�D�O�1�D�P�H属性を検索できます。

認証および認可に CAC 資格情報を使用するには、[UI アクセス属性（UI Access
Attribute）] フィールドに値を入力する必要があります。

（注）

次のタスク

• 拡張LDAP認証オブジェクトの作成 （111ページ）の説明に従って、引き続きLDAP認証

オブジェクトを作成します。

LDAP グループ フィールド

参照するグループはすべてLDAPサーバに存在している必要があります。スタティックLDAP
グループまたはダイナミックLDAPグループを参照できます。スタティックLDAPグループと

は、特定のユーザを指し示すグループオブジェクト属性によってメンバーシップが決定される

グループであり、ダイナミック LDAP グループとは、ユーザ オブジェクト属性に基づいてグ

ループ ユーザを取得する LDAP 検索を作成することでメンバーシップが決定されるグループ

です。ロールのグループアクセス権は、グループのメンバーであるユーザにのみ影響します。

ユーザがFirepowerシステムにログインするときに付与されるアクセス権は、LDAP構成によっ

て異なります。

• LDAPサーバでグループアクセス権が設定されていない場合、新しいユーザがログインす

ると、Firepower システムはそのユーザを LDAP サーバに対して認証し、プラットフォー

ム設定ポリシーに設定されているデフォルトの最小アクセスロールに基づいてユーザ権限

を付与します。

• グループ設定を設定すると、指定されたグループに属している新しいユーザは、メンバー

となっているグループの最小アクセス設定を継承します。

• 新しいユーザが指定のどのグループにも属していない場合は、認証オブジェクトの[グルー

プ制御アクセス ロール（Group Controlled Access Roles）] セクションに指定されているデ

フォルトの最小アクセス ロールが割り当てられます。

• 設定されている複数のグループにユーザが属している場合、ユーザは最も高いアクセスを

持つグループのアクセス ロールを最小アクセス ロールとして受け取ります。
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Firepower システム ユーザ管理ページでは、LDAP グループ メンバーシップによってアクセス

ロールが割り当てられているユーザの最小アクセス権を削除することはできません。ただし、

追加の権限を割り当てることはできます。外部認証ユーザのアクセス権を変更すると、[ユー

ザ管理（User Management）] ページの [認証方式（Authentication Method）] 列に、[外部 - ロー

カル変更（External - Locally Modified）] というステータスが表示されます。

ダイナミック グループを使用する場合、LDAPクエリは、LDAPサーバで設定されている通り

に使用されます。この理由から、検索構文エラーが原因で無限ループが発生することを防ぐた

め、Firepowerシステムでは検索の再帰回数が4回に制限されています。この再帰回数内でユー

ザのグループ メンバーシップが確立されない場合、[グループ制御アクセス ロール（Group
Controlled Access Roles）]セクションで定義されているデフォルト アクセス ロールがユーザに

付与されます。

（注）

[Firepower システムのユーザ権限（Firepower System User Roles）]

各ユーザ ロールを割り当てる必要があるユーザを含む LDAP グループの識別名。

[デフォルトのユーザ ロール（Default User Role）]

指定したグループのいずれにも属していないユーザのデフォルトの最小アクセス。

[グループ メンバーの属性（Group Member Attribute）]

スタティック グループに LDAP 検索文字列を含む LDAP 属性。

[グループ メンバーの URL 属性（Group Member URL Attribute）]

ダイナミック グループのメンバーシップを指定する LDAP 属性。

グループによるアクセス権の設定

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

LDAP グループのユーザのメンバーシップに基づいてデフォルト アクセス権を設定する場合

は、Firepower システムにより使用される各アクセス ロールに、LDAP サーバの既存のグルー

プの識別名を指定できます。これを行うと、LDAPによって検出された、指定のどのグループ

にも属さないユーザのデフォルト アクセス設定を設定できます。ユーザがログインすると、

Firepower システムは LDAP サーバを動的に検査し、ユーザの現在のグループ メンバーシップ

に基づいてデフォルト アクセス権を割り当てます。

グループ制御アクセスロールを使用してユーザの権限を事前に設定していない場合、ユーザに

は、プラットフォーム設定ポリシーでデフォルトで付与される権限だけが与えられています。
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CAC 認証および認可にオブジェクトを使用する予定の場合、CAC 認証ユーザへのアクセス

ロール割り当ての管理のために LDAP グループを設定することを推奨します。

CAC 認証に使用する LDAP 認証オブジェクトを設定する場合は、コンピュータに挿入されて

いる CACを取り外さないでください。ユーザ証明書を有効にした後では、CACが常に挿入さ

れた状態にしておく必要があります。

（注）

始める前に

• 参照する予定のグループが LDAP サーバに存在することを確認します。

手順

ステップ 1 [外部認証オブジェクトの作成（Create External Authentication Object）] ページで、[グループ制

御アクセス ロール（Group Controlled Access Roles）] の横の下矢印をクリックします。

ステップ 2 必要に応じて、Firepowerシステム ユーザ ロールに対応する [DN]フィールドに、これらのロー

ルに割り当てる必要があるユーザを含む LDAP グループの識別名を入力します。

例：

たとえば、�(�[�D�P�S�O�H社の情報テクノロジー（Information Technology）部門の名前を認証するに

は、[管理者（Administrator）] フィールドに次のように入力します。

�F�Q� �L�W�J�U�R�X�S���R�X� �J�U�R�X�S�V���G�F� �H�[�D�P�S�O�H���G�F� �F�R�P

ステップ 3 [デフォルト ユーザ ロール（Default User Role）] を選択します。

ステップ 4 スタティックグループを使用する場合は、[グループメンバー属性（GroupMemberAttribute）]
を入力します。

例：

たとえば、デフォルトの Security Analyst アクセスのために参照するスタティック グループの

メンバーシップを示すために �P�H�P�E�H�U属性を使用する場合は、�P�H�P�E�H�Uと入力します。

ステップ 5 ダイナミック グループを使用する場合は、[グループ メンバー URL 属性（Group Member URL
Attribute）] を入力します。

例：

たとえば、デフォルトの Admin アクセスに対して指定したダイナミック グループのメンバー

を取得する LDAP 検索が �P�H�P�E�H�U�8�5�/属性に含まれている場合は、�P�H�P�E�H�U�8�5�/と入力します。

次のタスク

• 拡張LDAP認証オブジェクトの作成 （111ページ）の説明に従って、引き続きLDAP認証

オブジェクトを作成します。
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LDAP シェル アクセスのフィールド

adminアカウントを除き、シェルアクセスは設定したシェルアクセス属性によって完全に制御

されます。設定するシェル アクセス フィルタにより、シェルにログインできる LDAP サーバ

のユーザが決定します。

ログイン時に各シェル ユーザのホーム ディレクトリが作成されること、および（LDAP 接続

を無効にすることで）LDAPシェルアクセスユーザアカウントが無効になっている場合はディ

レクトリが維持されますが、ユーザ シェルは ���H�W�F���S�D�V�V�Z�R�U�G内の ���E�L�Q���I�D�O�V�Hに設定され、シェ

ルが無効になることに注意してください。ユーザが再度有効になると、同じホームディレクト

リを使用してシェルがリセットされます。

シェルユーザは、小文字、大文字、または小文字と大文字が混在するユーザ名を使用してログ

インすることができます。シェルのログイン認証では大文字と小文字が区別されます。

[シェル アクセス属性（Shell Access Attribute）]

ユーザがフィルタリング用に使用するアクセス属性です。シェルアクセスの有効なユーザ名が

値として設定されている属性であれば、どの属性でも使用できます。

このフィールドを空白のままにした場合、シェルアクセス認証にはユーザ識別名が使用されま

す。

サーバ タイプを選択し、デフォルトを設定すると、そのサーバ タイプに適した属性がこの

フィールドに事前に取り込まれます。

ヒント

[シェル アクセス フィルタ（Shell Access Filter）]

シェル アクセス用の管理ユーザのエントリを取得するために使用する属性値です。フィルタ

は、属性名、比較演算子、および属性値です。

[ベース フィルタと同じ（Same as Base Filter）]チェックボックスを使用すると、ベースDNで

限定されるすべてのユーザが、シェルアクセス権限でも限定される場合に、より効率的に検索

できます。通常、ユーザを取得する LDAP クエリは、基本フィルタとシェル アクセス フィル

タを組み合わせます。シェル アクセス フィルタが基本フィルタと同一である場合は、同じク

エリが 2 回実行されることになり、不必要に時間を消費することになります。[ベース フィル

タと同じ（Same as Base Filter）] オプションを使用すると、この両方の目的でクエリを 1 回だ

け実行することができます。

このフィールドを空白のままにすると、シェル アクセスの LDAP 認証が回避されます。

LDAP シェル アクセスの設定

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）
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LDAPサーバを使用して、管理対象デバイスまたは FirepowerManagement Centerでシェル アク

セス用のアカウントを認証できます。シェルアクセスを付与するユーザの項目を取得する検索

フィルタを指定します。

同一認証オブジェクトで CAC 認証および認可とシェル アクセスの両方を設定することはでき

ません。代わりに、別の認証オブジェクトを作成し、有効にします。

シェル アクセスの認証オブジェクトは、FirepowerManagement Centerの最初の認証オブジェク

トである必要があります。

シスコは、NGIPSv デバイスまたは ASA FirePOWER デバイスの外部認証をサポートしていま

せん。さらに、シェル アクセス認証では IPv6 がサポートされていません。

すべてのアプライアンスで、（外部認証または CLI �H�[�S�H�U�Wコマンドで取得した）シェル アク

セスを持つユーザには、シェルでの �V�X�G�R�H�U�V権限がありますが、これはセキュリティリスクを

示す場合があります。外部認証を確立する場合は、シェルアクセスが付与されるユーザのリス

トを適切に制限してください。同様に、CLIアクセス権限を付与する場合は、構成レベルのア

クセス権を持つユーザのリストを制限してください。FirepowerManagementCenterで追加のシェ

ル ユーザを設定しないことをお勧めします。

注意

同一認証オブジェクトで CAC 認証および認可とシェル アクセスの両方を設定することはでき

ません。[CAC] チェックボックスをオンにすると、そのページのシェル アクセス設定のオプ

ションが無効になります。代わりに、別の認証オブジェクトを作成し、有効にします。

始める前に

• シェル アクセス フィルタに含まれている外部認証ユーザと同じユーザ名を持つ内部認証

CLI またはシェル ユーザを削除します。

手順

ステップ 1 [外部認証オブジェクトの作成（Create ExternalAuthenticationObject）]ページで、ユーザ識別以

外のシェル アクセス属性を使用する場合は、[シェル アクセス属性（Shell Access Attribute）]
に入力します。

例：

たとえば、Microsoft Active Directory Server で �V�$�0�$�F�F�R�X�Q�W�1�D�P�Hシェル アクセス属性を使用して

シェル アクセス ユーザを取得するには、[シェル アクセス属性（ShellAccessAttribute）]フィー

ルドに �V�$�0�$�F�F�R�X�Q�W�1�D�P�Hと入力します。

ステップ 2 シェル アクセス アカウント フィルタを設定します。次の複数のオプションがあります。

• 属性値に基づいて管理ユーザ項目を取得するには、属性名、比較演算子、およびフィルタ

として使用する属性値を、カッコで囲んで [シェルアクセスフィルタ（ShellAccessFilter）]
フィールドに入力します。たとえば、すべてのネットワーク管理者の �P�D�Q�D�J�H�U属性に属性

値 �V�K�H�O�Oが設定されている場合は、基本フィルタ ���P�D�Q�D�J�H�U� �V�K�H�O�O��を設定できます。
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• 認証設定の設定時に指定したものと同じフィルタを使用するには、[基本フィルタと同じ

（Same as Base Filter）] を選択します。

• シェル アクセスの LDAP 認証を防止するには、このフィールドを空白にします。

次のタスク

• 拡張LDAP認証オブジェクトの作成 （111ページ）の説明に従って、引き続きLDAP認証

オブジェクトを作成します。

LDAP 認証接続のテスト

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

LDAPサーバを設定し、認証設定を行ったら、これらの設定をテストするため、認証できる必

要があるユーザのユーザ資格情報を指定できます。

[ユーザ名（UserName）]にテストに使用するユーザの �X�L�G属性の値を入力できます。Microsoft
Active Directory Server に接続して �X�L�Gの代わりに UI アクセス属性を指定する場合は、ユーザ

名としてこの属性の値を使用します。ユーザの完全修飾識別名も指定できます。

同じユーザのパスワードを使用します。

テスト出力には、有効なユーザ名と無効なユーザ名が示されます。有効なユーザ名は一意の

ユーザ名であり、アンダースコア（�B）、ピリオド（��）、ハイフン（��）、英数字を使用でき

ます。

Web インターフェイスのページ サイズ制限のため、ユーザ数が 1000 を超えているサーバへの

接続をテストする場合、返されるユーザの数は 1000 であることに注意してください。

テストユーザの名前とパスワードを誤って入力すると、サーバ設定が正しい場合でもテストが

失敗します。最初に、追加のテストパラメータを使用せずにサーバ設定をテストします。正常

に完了した場合は、テストする特定ユーザのユーザ名とパスワードを指定します。

ヒント

手順

ステップ 1 [外部認証オブジェクトの追加（AddExternalAuthenticationObject）]ページで、[ユーザ名（User
Name）] と [パスワード（Password）] を入力します。

例：

たとえば、Example 社のユーザ �-�6�P�L�W�Kの資格情報を取得できるかどうかをテストするには、

「�-�6�P�L�W�K」および「�S�D�V�V�Z�R�U�G」を入力します。
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ステップ 2 [テスト（Test）] をクリックします。次の 2 つの対処法があります。

• テストが成功した場合、テストの出力がページ下部に表示されます。[保存（Save）]をク

リックします。

• テストが失敗した場合は、接続のトラブルシューティングの提案事項について、LDAP認

証接続のトラブルシューティング （129 ページ）を参照してください。

次のタスク

• LDAP認証を有効にするには、外部認証の有効化（1175ページ）の説明に従って、認証オ

ブジェクトを有効にします。

LDAP 認証接続のトラブルシューティング

LDAP認証オブジェクトを作成したが、選択したサーバへの接続が失敗したか、または必要な

ユーザのリストが取得されなかった場合は、そのオブジェクトの設定を調整できます。

接続のテストで接続が失敗する場合は、設定のトラブルシューティングに関する次の推奨手順

を試してください。

• 画面上部とテスト出力に示されるメッセージから、問題の原因となっているオブジェクト

の部分を確認します。

• オブジェクトに使用したユーザ名とパスワードが有効であることを確認します。

• サードパーティのLDAPブラウザを使用してLDAPサーバに接続し、ベース識別名に

示されているディレクトリを参照する権限がユーザにあることを確認します。

• ユーザ名が、LDAP サーバのディレクトリ情報ツリーで一意であることを確認しま

す。

• テスト出力に LDAP バインド エラー 49 が示される場合は、ユーザのユーザ バイン

ディングが失敗しています。サードパーティアプリケーションを使用してサーバ認証

を試行し、その接続でも同様にバインディングが失敗するかどうかを確認します。

• サーバを正しく指定していることを確認します。

• サーバの IP アドレスまたはホスト名が正しいことを確認します。

• ローカル アプライアンスから、接続する認証サーバに TCP/IP でアクセスできること

を確認します。

• サーバへのアクセスがファイアウォールによって妨げられないこと、およびオブジェ

クトで設定されているポートがオープンしていることを確認します。

• 証明書を使用してTLSまたはSSL経由で接続する場合は、証明書のホスト名が、サー

バに使用されているホスト名と一致している必要があります。
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• シェル アクセスを認証する場合は、サーバ接続に IPv6 アドレスを使用していないこ

とを確認します。

• サーバ タイプのデフォルトを使用している場合は、正しいサーバ タイプであること

を確認し、[デフォルトの設定（Set Default）] をもう一度クリックしてデフォルト値

をリセットします。

• ベース識別名を入力した場合は、[DNを取得（Fetch DNs）]をクリックし、サーバで使用

可能なすべてのベース識別名を取得し、リストから名前を選択します。

• フィルタ、アクセス属性、または詳細設定を使用している場合は、それぞれが有効であり

正しく入力されていることを確認します。

• フィルタ、アクセス属性、または詳細設定を使用している場合は、各設定を削除し、設定

なしでオブジェクトをテストしてみます。

• 基本フィルタまたはシェル アクセス フィルタを使用している場合は、フィルタが括弧で

囲まれており、有効な比較演算子を使用していることを確認します。

• より制限された基本フィルタをテストするには、特定のユーザだけを取得するため、フィ

ルタにそのユーザのベース識別名を設定します。

• 暗号化接続を使用する場合：

• 証明書のLDAPサーバの名前が、接続に使用するホスト名と一致していることを確認

します。

• 暗号化されたサーバ接続で IPv6 アドレスを使用していないことを確認します。

• テストユーザを使用する場合、ユーザ名とパスワードが正しく入力されていることを確認

します。

• テスト ユーザを使用する場合、ユーザ クレデンシャルを削除してオブジェクトをテスト

します。

• 次の構文を使用して、接続するアプライアンスでコマンド ラインから LDAP サーバに接

続し、使用するクエリをテストします。

�O�G�D�S�V�H�D�U�F�K���[ ���E �
�E�D�V�H�B�G�L�V�W�L�Q�J�X�L�V�K�H�G�B�Q�D�P�H�


���K �/�'�$�3�V�H�U�Y�H�U�B�L�S�B�D�G�G�U�H�V�V���S �S�R�U�W���Y ���'

�
�X�V�H�U�B�G�L�V�W�L�Q�J�X�L�V�K�H�G�B�Q�D�P�H�
���: �
�E�D�V�H�B�I�L�O�W�H�U�


たとえば、�G�R�P�D�L�Q�D�G�P�L�Q�#�P�\�U�W�O�H���H�[�D�P�S�O�H���F�R�Pユーザと基本フィルタ (�F�Q� �
) を使用して

�P�\�U�W�O�H���H�[�D�P�S�O�H���F�R�Pのセキュリティ ドメインに接続する場合は、次のステートメントを使

用して接続をテストできます。

�O�G�D�S�V�H�D�U�F�K���[ ���E �
�&�1� �V�H�F�X�U�L�W�\���'�&� �P�\�U�W�O�H���'�&� �H�[�D�P�S�O�H���'�&� �F�R�P�


���K �P�\�U�W�O�H���H�[�D�P�S�O�H���F�R�P���S ������ ���Y ���'

�
�G�R�P�D�L�Q�D�G�P�L�Q�#�P�\�U�W�O�H���H�[�D�P�S�O�H���F�R�P�
���: �
���F�Q� �
���
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接続のテストが正常に完了したが、プラットフォーム設定ポリシーの適用後に認証が機能しな

い場合は、使用する認証とオブジェクトの両方が、アプライアンスに適用されるプラットフォー

ム設定ポリシーで有効になっていることを確認します。

正常に接続されたが、接続で取得されたユーザリストを調整する必要がある場合は、基本フィ

ルタまたはシェル アクセス フィルタを追加または変更するか、ベース DN をさらに制限する

かまたは制限を緩めて使用することができます。

RADIUS 認証
Remote Authentication Dial In User Service（RADIUS）は、ネットワーク リソースへのユーザ ア

クセスの認証、認可、およびアカウンティングに使用される認証プロトコルです。RFC 2865
に準拠するすべての RADIUS サーバで、認証オブジェクトを作成できます。

RADIUSサーバで認証されたユーザが初めてログインすると、認証オブジェクトでそのユーザ

に指定されている権限がユーザに付与されます。どのユーザ ロールにもリストされていない

ユーザには、認証オブジェクトで選択されているデフォルトアクセス権限が付与されます。認

証オブジェクトでデフォルトアクセス権限が選択されていない場合は、プラットフォームの設

定ポリシーに設定されているデフォルトアクセス権限が付与されます。設定が認証オブジェク

トのユーザリストを介して付与されていない場合は、必要に応じてユーザの権限を変更できま

す。属性照合を使用して RADIUS サーバで認証されたユーザが初めてログインしようとする

と、ユーザアカウントが作成されているためログインが拒否されることに注意してください。

ユーザはもう一度ログインする必要があります。

7000 または 8000 シリーズ デバイスで外部認証を有効にする前に、シェル アクセス フィルタ

に含まれている外部認証ユーザと同じユーザ名を持つ内部認証CLIユーザをすべて削除してく

ださい。

（注）

Firepower システムの RADIUS 実装では、SecurID® トークンの使用がサポートされています。

SecurID を使用したサーバによる認証を設定すると、そのサーバに対して認証されているユー

ザが、SecurID PIN の末尾に SecurID トークンを付加し、Cisco システムへのログイン時にそれ

をパスワードとして使用します。SecurID が外部のユーザを認証するように適切に設定されて

いる限り、これらのユーザは PIN と SecurID を使用して Firepower Management Center または

7000 または 8000 シリーズ デバイスにログインできるので、追加の設定は不要です。

RADIUS 認証オブジェクトの作成

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

Firepower Management Center バージョン6.2.1 コンフィギュレーション ガイド

131オンラインのみ

Firepower システムの管理

RADIUS 認証





ユーザ �F�E�U�R�Q�W�Hには、この認証オブジェクトが有効になっているアプライアンスへの

[セキュリティ アナリスト（Security Analyst）] アクセスが付与されます。

ユーザ �H�Z�K�D�U�W�R�Qは、シェル アカウントを使用してアプライアンスにログインできま

す。

次の図に、この例のロール設定を示します。

属性と値のペアを使用して、特定のユーザ ロールが付与される必要があるユーザを示

すこともできます。使用する属性がカスタム属性の場合、そのカスタム属性を定義す

る必要があります。

次の図は、前述の例と同じ FreeRADIUS サーバのサンプル RADIUS ログイン認証オブ

ジェクトでのロール設定とカスタム属性の定義を示します。

ただしこの例では、Microsoftリモート アクセス サーバが使用されているため、1つ以

上のユーザの �0�6���5�$�6���9�H�U�V�L�R�Qカスタム属性が返されます。�0�6���5�$�6���9�H�U�V�L�R�Qカスタム属

性は文字列であることに注意してください。この例では、Microsoft v. 5.00リモート ア

クセス サーバ経由で RADIUS にログインするすべてのユーザに対し、[セキュリティ

アナリスト（読み取り専用）（SecurityAnalyst (ReadOnly)）]ロールが付与される必要

があります。このため、属性と値のペア �0�6���5�$�6���9�H�U�V�L�R�Q� �0�6�5�$�6�9��������を [セキュリティ

アナリスト（読み取り専用）（Security Analyst (Read Only)）] フィールドに入力しま

す。
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次のタスク

• RADIUS認証を有効にするには、外部認証の有効化（1175ページ）の説明に従って認証オ

ブジェクトを有効にします。

RADIUS 接続の設定

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

RADIUS認証オブジェクトの作成時には、ローカルアプライアンス（管理対象デバイスまたは

Firepower Management Center）が認証のために接続するプライマリおよびバックアップ サーバ

とサーバ ポートを最初に指定します。
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ステップ 9 オプションで、認証データを取得するバックアップ RADIUS 認証サーバの IP アドレスまたは

ホスト名を [バックアップ サーバ ホスト名/IPアドレス（Backup Server Host Name/IP Address）]
フィールドに入力します。

ステップ 10 バックアップ サーバを設定する場合は、[バックアップ サーバ ポート（BackupServer Port）]、
[RADIUS 秘密キー（RADIUS Secret Key）]、および [タイムアウト（Timeout）] を変更し、[再
試行（Retries）] フィールドに、バックアップ接続にロールオーバーするまでプライマリ サー

バ接続を試行する回数を入力します。

認証ポート番号とアカウンティングポート番号が連続番号ではない場合は、このフィー

ルドを空白にします。システムは、アプライアンスの ���H�W�F���V�H�U�Y�L�F�H�Vファイルの �U�D�G�L�X�V

データと �U�D�G�D�F�F�Wデータから RADIUS ポート番号を判断します。

（注）

次のタスク

• RADIUS認証オブジェクトの作成 （131ページ）の説明に従って、引き続きRADIUS認証

オブジェクトを作成します。

RADIUS ユーザ ロールの設定

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

ユーザがログインすると、Firepower システムは RADIUS サーバを検査し、RADIUS 構成に基

づいてアクセス権を付与します。

• ユーザに対して特定のアクセス権が設定されておらず、デフォルト アクセス ロールが指

定されていない場合、新しいユーザがログインすると、FirepowerシステムはRADIUSサー

バに対してそのユーザを認証してから、プラットフォーム設定ポリシーで設定されている

デフォルト アクセス ロールに基づいてユーザ権限を付与します。

• 新しいユーザがどのリストにも指定されておらず、認証オブジェクトの [デフォルト ユー

ザ ロール（Default User Role）] リストでデフォルト アクセス ロールが指定されている場

合、ユーザにはこのデフォルト アクセス ロールが割り当てられます。

• 1 つ以上の特定のロールのリストにユーザを追加すると、割り当てられているすべてのア

クセス ロールがそのユーザに付与されます。

また、ユーザ名の代わりに属性と値のペアを使用して、特定のユーザロールが付与される必要

があるユーザを示すこともできます。たとえば、セキュリティアナリストとする必要があるす

べてのユーザの �8�V�H�U���&�D�W�H�J�R�U�\属性の値が �$�Q�D�O�\�V�Wである場合、これらのユーザにそのロール

を付与するには、[セキュリティ アナリスト リスト（Security Analyst List）] フィールドに

�8�V�H�U���&�D�W�H�J�R�U�\� �$�Q�D�O�\�V�Wと入力します。
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外部認証されるが、特定のロールにリストされないすべてのユーザに、デフォルトのユーザ

ロールを割り当てることができます。[デフォルト ユーザ ロール（Default User Role）] リスト

では、複数のロールを指定できます。

Firepowerシステムのユーザ管理ページでRADIUSユーザ リスト メンバーシップが設定されて

いるため、アクセスロールが割り当てられているユーザの最小アクセス権を削除することはで

きません。ただし、追加の権限を割り当てることはできます。

ユーザの最小アクセス設定を変更するには、[RADIUS 固有パラメータ（RADIUS Specific
Parameters）]セクションのリスト間でユーザを移動するかまたはRADIUSサーバでユーザの属

性を変更する他に、構成を管理対象デバイスに再展開し、ユーザ管理ページで割り当てられて

いるユーザ権限を削除する必要があります。

注意

始める前に

• ユーザ ロール メンバーシップの設定に使用する場合は、カスタム RADIUS属性の定義 （

139 ページ）の説明に従ってカスタム属性を定義します。

手順

ステップ 1 [外部認証オブジェクトの作成（Create External Authentication Object）] ページで、Firepower シ

ステムのユーザロールに対応するフィールドに、各ユーザの名前を入力するか、またはそれら

のロールに割り当てる属性と値のペアを指定します。

ユーザ名と属性と値のペアは、カンマで区切ります。

例：

たとえば、ユーザ �M�V�P�L�W�Kと �M�G�R�Hに管理者ロールを付与する場合は、[管理者（Administrator）]
フィールドに �M�V�P�L�W�K���M�G�R�Hと入力します。もう1つの例として �8�V�H�U���&�D�W�H�J�R�U�\の値が �0�D�L�Q�W�H�Q�D�Q�F�H

であるすべてのユーザにメンテナンス ユーザ ロールを付与するには、[メンテナンス ユーザ

（Maintenance User）] フィールドに �8�V�H�U���&�D�W�H�J�R�U�\� �0�D�L�Q�W�H�Q�D�Q�F�Hと入力します。

ステップ 2 [デフォルト ユーザ ロール（Default User Role）] リストから、指定のどのグループにも属して

いないユーザのデフォルト最小アクセス ロールを選択します。

次のタスク

• RADIUS認証オブジェクトの作成 （131ページ）の説明に従って、引き続きRADIUS認証

オブジェクトを作成します。
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RADIUS シェル アクセスの設定

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

RADIUS サーバを使用して、ローカル アプライアンス（管理対象デバイスまたは Firepower
ManagementCenter）で、CLIまたはシェル アクセスについてアカウントを認証することもでき

ます。CLI またはシェル アクセスを付与するユーザのユーザ名を指定します。

シェル認証では IPv6 アドレスはサポートされていません。IPv6 アドレスを使用してプライマ

リ RADIUS サーバを設定し、管理シェル アクセスも設定すると、シェル アクセスの設定は無

視されます。プライマリ RADIUS サーバに IPv6 アドレスを使用するときにシェル認証を許可

するには、サーバのIPv4アドレスを使用して別の認証オブジェクトをセットアップし、Firepower
Management Center の最初の認証オブジェクトとしてそのオブジェクトを使用します。

（注）

Admin アカウント以外は、RADIUS 認証オブジェクトで設定したシェル アクセス リストによ

り、アプライアンスでのCLIまたはシェルアクセスが完全に制御されます。CLIまたはシェル

ユーザは、プラットフォーム設定ポリシーを展開するときに、アプライアンスでローカルユー

ザとして設定されます。属性照合を使用してRADIUSサーバで認証されたユーザが初めてログ

インしようとすると、ユーザアカウントが作成されているためログインが拒否されることに注

意してください。ユーザはもう一度ログインする必要があります。

ログイン時に各 CLI またはシェル ユーザのホーム ディレクトリが作成されること、および

（RADIUS接続を無効にすることで）RADIUSシェルアクセスユーザアカウントが無効になっ

ている場合はディレクトリが維持されますが、ユーザ シェルは ���H�W�F���S�D�V�V�Z�R�U�G内の ���E�L�Q���I�D�O�V�H

に設定され、シェルが無効になることに注意してください。ユーザが再度有効になると、同じ

ホーム ディレクトリを使用してシェルがリセットされます。

CLIまたはシェルユーザは、小文字、大文字、または小文字と大文字が混在するユーザ名を使

用してログインできます。CLIまたはシェルのログイン認証では大文字と小文字が区別されま

す。

すべてのアプライアンスで、（外部認証または CLI �H�[�S�H�U�Wコマンドで取得した）シェル アク

セスを持つユーザには、シェルでの �V�X�G�R�H�U�V権限がありますが、これはセキュリティリスクを

示す場合があります。外部認証を確立する場合は、シェルアクセスが付与されるユーザのリス

トを適切に制限してください。同様に、CLIアクセス権限を付与する場合は、構成レベルのア

クセス権を持つユーザのリストを制限してください。FirepowerManagementCenterで追加のシェ

ル ユーザを設定しないことをお勧めします。

注意
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手順

[外部認証オブジェクトの作成（Create External Authentication Object）] ページで、[管理者シェ

ル アクセス ユーザ リスト（Administrator Shell Access User List）] フィールドにユーザ名をカ

ンマで区切って入力します。

シェル アクセス フィルタを指定しないことを選択すると、認証オブジェクトの保存

時に、フィルタを空白のままにすることを確認する警告が表示されます。

（注）

次のタスク

• RADIUS認証オブジェクトの作成 （131ページ）の説明に従って、引き続きRADIUS認証

オブジェクトを作成します。

カスタム RADIUS 属性の定義

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

RADIUSサーバが、���H�W�F���U�D�G�L�X�V�F�O�L�H�Q�W��内の �G�L�F�W�L�R�Q�D�U�\ファイルに含まれていない属性の値を

返し、これらの属性を使用してユーザにユーザロールを設定する予定の場合は、ログイン認証

オブジェクトでこれらの属性を定義する必要があります。RADIUSサーバでユーザプロファイ

ルを調べると、ユーザについて返される属性を見つけることができます。

属性を定義する場合は、英数字からなる属性名を指定します。属性名の中の単語を区切るに

は、スペースではなくダッシュを使用することに注意してください。また、指定する属性 ID
は整数であり、�H�W�F���U�D�G�L�X�V�F�O�L�H�Q�W���G�L�F�W�L�R�Q�D�U�\ファイルの既存の属性 ID と競合していてはなり

ません。属性のタイプ（文字列、IP アドレス、整数、または日付）も指定します。

RADIUS認証オブジェクトの作成時に、そのオブジェクトの新しいディクショナリファイルが

アプライアンスの ���Y�D�U���V�I���X�V�H�U�D�X�W�Kディレクトリに作成されます。認証オブジェクトに追加す

るカスタム属性はすべて、そのディクショナリ ファイルに追加されます。

マルチドメイン展開では、外部認証オブジェクトは作成されたドメインでのみ使用できます。

手順

ステップ 1 [外部認証オブジェクトの追加（Add External Authentication Object）] ページで、矢印をクリッ

クして [カスタム RADIUS 属性の定義（Define Custom RADIUS Attributes）] セクションを展開

します。

ステップ 2 [属性名（Attribute Name）] フィールドに属性名を入力します。

ステップ 3 [属性 ID（Attribute ID）] フィールドに、属性 ID を整数形式で入力します。
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ステップ 4 [属性タイプ（Attribute Type）] ドロップダウン リストから、属性のタイプを選択します。

ステップ 5 認証オブジェクトにカスタム属性を追加するには、[追加（Add）] をクリックします。

認証オブジェクトからカスタム属性を削除するには、その属性の横にある [削除

（Delete）] をクリックします。

ヒント

例

シスコ ルータが接続しているネットワーク上でRADIUSサーバが使用される場合に、

�$�V�F�H�Q�G���$�V�V�L�J�Q���,�3���3�R�R�O属性を使用して、特定の IP アドレス プールからログインする

すべてのユーザに特定のロールを付与するとします。�$�V�F�H�Q�G���$�V�V�L�J�Q���,�3���3�R�R�Oは、ユー

ザがログインできるアドレスプールを定義する整数属性であり、割り当てられる IPア

ドレス プールの番号を示す整数が指定されます。

そのカスタム属性を宣言するには、属性名が �$�V�F�H�Q�G���,�3���3�R�R�O���'�H�I�L�Q�L�W�L�R�Q、属性 ID が

������ 、属性タイプが �L�Q�W�H�J�H�Uのカスタム属性を作成します。

次に、�$�V�F�H�Q�G���,�3���3�R�R�O���'�H�I�L�Q�L�W�L�R�Q属性値が �� のすべてのユーザに対し、読み取り専用

の Security Analyst 権限を付与するには、�$�V�F�H�Q�G���$�V�V�L�J�Q���,�3���3�R�R�O� ��を [セキュリティ ア

ナリスト（読み取り専用）（SecurityAnalyst (ReadOnly)）]フィールドに入力します。

次のタスク

• RADIUS認証オブジェクトの作成 （131ページ）の説明に従って、引き続きRADIUS認証

オブジェクトを作成します。

RADIUS 認証接続のテスト

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

RADIUS接続、ユーザロール、およびカスタム属性を設定したら、これらの設定をテストする

ため、認証できる必要があるユーザのユーザ資格情報を指定できます。

ユーザ名として、テストするユーザのユーザ名を入力できます。

UIのページ サイズ制限のため、ユーザ数が 1000を超えているサーバへの接続をテストする場

合、返されるユーザの数は 1000 であることに注意してください。
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第 5 章

Firepower システムのライセンス

ここでは、Firepower システムのライセンスを適用する方法について説明します。

• Firepower の機能ライセンスについて （143 ページ）

• Firepower 機能のサービス サブスクリプション （144 ページ）

• Firepower システムのスマート ライセンス （145 ページ）

• Firepower システムのクラシック ライセンス （158 ページ）

• 管理対象デバイスへのライセンスの割り当て （168 ページ）

Firepower の機能ライセンスについて
組織に対して Firepower システムの最適な展開を実現するために、さまざまな機能についてラ

イセンスを取得することができます。Firepower Management Center では、これらの機能ライセ

ンスを管理してデバイスに割り当てることができます。

FirepowerManagementCenterはデバイスの機能ライセンスを管理しますが、FirepowerManagement
Center を使用するための機能ライセンスは必要ありません。

（注）

Firepower 機能ライセンスは、デバイスの種類に応じて次のように異なります。

• スマート ライセンスは Firepower Threat Defense および Firepower Threat Defense Virtual デ

バイスに使用可能です。

• 従来型ライセンスは 7000および 8000シリーズ、ASAFirePOWER、およびNGIPSvデバイ

スに使用可能です。従来のライセンスを使用するデバイスは、クラシックデバイスと呼ば

れることもあります。

1つの Firepower Management Centerで従来のライセンスとスマート ライセンスの両方を管理で

きます。
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Firepower 機能のサービス サブスクリプション
サービスサブスクリプションは、所定の時間内限定で、管理対象デバイス上の特定のFirepower
機能を有効にします。サービス サブスクリプションは、1 年、3 年、または 5 年単位で購入で

きます。サブスクリプションの期限が切れると、サブスクリプションを更新する必要があるこ

とが通知されます。Firepower Threat Defense デバイスのサブスクリプションの場合、期限が切

れても、関連する機能を引き続き使用できます。クラシックデバイスのサブスクリプションの

期限が切れた場合、機能のタイプによっては、関連機能を使用できなくなることがあります。

サービス サブスクリプションは、Firepower システムで管理対象デバイスに割り当てるライセ

ンスと、次のように対応しています。

表 16 : サブスクリプションおよび対応するスマート ライセンス

Firepower システム内で割り当てるスマート ライセンス購入するサブスクリプション

脅威（Threat）T

脅威 + URL フィルタリングTC

脅威 + マルウェアTM

脅威 + URL フィルタリング + マルウェアTMC

URL フィルタリング（Threat に追加するか、Threat なしで使

用できます）

URL

マルウェア（Threat に追加するか、Threat なしで使用できま

す）

AMP

スマートライセンスを使用する管理対象デバイスを購入すると、基本ライセンスが自動的に提

供されます。このライセンスは無制限であり、システム アップデートを使用可能にします。

Firepower Threat Defenseデバイスでは、すべてのサービス サブスクリプションがオプションで

す。

表 17 : サブスクリプションおよび対応するクラシック ライセンス

Firepower システム内で割り当てるクラシック ライセンス購入するサブスクリプション

制御 + 保護（別名「脅威 & アプリ」、システム更新に必要）TA

制御 + 保護 + URL フィルタリングTAC

制御 + 保護 + マルウェアTAM

制御 + 保護 + URL フィルタリング + マルウェアTAMC

URLフィルタリング（TAがすでに存在する場合はアドオン）URL
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Firepower システム内で割り当てるクラシック ライセンス購入するサブスクリプション

マルウェア（TA がすでに存在する場合はアドオン）AMP

クラシックライセンスを使用する管理対象デバイスを購入すると、制御および保護のライセン

スが自動的に提供されます。これらのライセンスは無期限ですが、システムの更新を有効にす

るには、TAサービス サブスクリプションを購入する必要があります。追加機能のサービス サ

ブスクリプションはオプションです。

Firepower システムのスマート ライセンス
Firepower Threat Defense デバイスでは Smart Licensing が使用されます。

Cisco Smart Licensing によって、ライセンスを購入し、ライセンスのプールを一元管理するこ

とができます。製品認証キー（PAK）ライセンスとは異なり、スマートライセンスは特定のシ

リアル番号またはライセンス キーに関連付けられません。SmartLicensingを利用すれば、ライ

センスの使用状況やニーズをひと目で評価できます。

また、Smart Licensing では、まだ購入していない製品の機能を使用できます。Cisco Smart
Software Manager に登録すると、すぐにライセンスの使用を開始できます。また、後でライセ

ンスを購入することもできます。これによって、機能の展開および使用が可能になり、発注書

の承認による遅延がなくなります。

Smart Software Manager
Firepower機能のスマートライセンスを複数購入する場合は、それらのライセンスをCiscoSmart
Software Manager（http://www.cisco.com/web/ordering/smart-software-manager/index.html）で管理

できます。Smart Software Manager では、組織のマスター アカウントを作成できます。

デフォルトでは、ライセンスはマスターアカウントの下のデフォルトの仮想アカウントに割り

当てられます。アカウントの管理者として、たとえば、地域、部門、または子会社ごとに、追

加の仮想アカウントを作成できます。複数の仮想アカウントを使用することで、多数のライセ

ンスおよびアプライアンスの管理を行うことができます。

ライセンスとアプライアンスは、バーチャル アカウント別に管理します。バーチャル アカウ

ントに割り当てられているライセンスを使用できるのは、そのバーチャルカウントのアプライ

アンスのみです。追加のライセンスが必要な場合は、別の仮想アカウントから未使用のライセ

ンスを転用できます。また、仮想アカウント間でのアプライアンスの譲渡も可能です。

バーチャル アカウントごとに、製品インスタンス登録トークンを作成できます。各 Firepower
Management Center を展開するか、または既存の Management Center を登録する場合は、この

トークン ID を入力します。既存のトークンの有効期限が切れている場合は、新しいトークン

を作成できます。トークンの有効期限が切れても、そのトークンを使用して登録された

Management Center には影響しませんが、有効期限が切れたトークンを使用して Management
Center を登録することはできません。また、登録済み Management Center は、使用するトーク

ンに基づいてバーチャル アカウントに関連付けられます。
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Cisco Smart Software Manager の詳細については、�&�L�V�F�R�6�P�D�U�W�6�R�I�W�Z�D�U�H�0�D�Q�D�J�H�U�8�V�H�U�*�X�L�G�Hを参

照してください。

ライセンス認証局との定期通信

Firepower Management Center の登録に製品インスタンス登録トークンを使用すると、このアプ

ライアンスがシスコのライセンス認証局に登録されます。ライセンス認証局は、Firepower
Management Centerとライセンス認証局の間の通信用に ID証明書を発行します。この証明書の

有効期間は 1年ですが、6か月ごとに更新されます。ID証明書の期限が切れた場合（通常は、

9 か月または 1 年間通信がない状態）、Firepower Management Center は登録解除状態に戻り、

ライセンス機能の使用は中断されます。

Firepower Management Center は、定期的にライセンス認証局と通信します。Smart Software
Manager で変更を加えた場合は、Firepower Management Center 上で認証を更新すると、その変

更がすぐに適用されます。また、スケジュールどおりにアプライアンスが通信するのを待つこ

ともできます。

必要に応じて、スマート ソフトウェア サテライト サーバをライセンス認証局と通信するよう

に設定できます。Firepower Management Center は、Cisco Smart Software Manager を介してライ

センス認証局に直接インターネットでアクセスするか、スケジュールした期間でスマートソフ

トウェア サテライト サーバを介してアクセスする必要があります。通常のライセンスに関す

る通信は30日ごとに行われますが、これには猶予期間があり、アプライアンスはホームをコー

ルすることなく最大で 90 日間は動作します。90 日が経過する前にライセンス認証局と連絡を

取る必要があります。

Smart Software Satellite Server の設定についての詳細は、�6�P�D�U�W�6�R�I�W�Z�D�U�H�0�D�Q�D�J�H�U�6�D�W�H�O�O�L�W�H�8�V�H�U
�*�X�L�G�Hを参照してください。

スマート ライセンスのステータス

スマート ライセンスのステータスでは、次のとおりFirepowerManagementCenterでのライセン

ス使用の概要を説明します。

使用の認証

可能なステータス値は次のとおりです。

• [認証済み（Authorized）]：Firepower Management Centerは、アプライアンスのライセンス

付与資格を承認するライセンス認証局に正常に連絡して登録されています。

• [コンプライアンス不適合（Out-of-Compliance）]：ライセンス認証局がFirepowerManagement
Centerで使用可能なライセンス権限を識別できませんでした。ライセンスされた機能は動

作を継続します。ただし、[認証済み（Authorized）] として表示するには、ステータスの

追加の権限付与を購入するか、解放するかのいずれかを行う必要があります。

• [認証期限切れ（Authorization Expired）]：Firepower Management Center は、90 日以上ライ

センス認証局と通信していません。ライセンスされた機能は動作を継続します。この状態

の場合、アプライアンスは認証要求を再試行します。再試行が成功した場合、ステータス
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は [コンプライアンス不適合（Out-of-Compliance）] または [認証済み（Authorized）] のど

ちらかに設定され、新しい認証期間が開始されます。

製品登録

Firepower Management Center がライセンス認証局に連絡し登録された最終日を指定します。

割当済みの仮想アカウント

製品インスタンス登録トークンの生成に使用したスマートアカウントの下の仮想アカウントを

指定し、Firepower Management Center を登録します。

輸出管理機能

Smart Software Manager で Firepower Management Center のエクスポート制御機能を有効にした

かどうかを指定します。このオプションを有効にすると、国家安全保障、外交政策、反テロリ

ズムに関する法律や規制の対象となるソフトウェア機能を導入できます。エクスポート制御機

能には、Firepower Threat Defense リモート アクセス VPN が含まれます。

Firepower Management Center でエクスポート制御オプションを変更することはできません。こ

のオプションは、Smart Software Manager で Firepower Management Center の製品インスタンス

登録トークンを作成するときに設定されます。

スマート ライセンスの移転

スマート ライセンスを Firepower Management Center に登録すると、バーチャル アカウントで

そのライセンスがManagementCenterに割り当てられます。スマートライセンスを他のFirepower
ManagementCenterに移転する必要がある場合は、現在ライセンスが適用されているManagement
Center の登録を解除する必要があります。これにより、バーチャル アカウントからスマート

ライセンスが削除され、既存のライセンスが解放されるので、そのライセンスを新しい

Management Center に登録できるようになります。登録を解除しないと、バーチャル アカウン

トで使用可能なライセンスの数が足りなくなるので、非準拠通知を受け取ります。

スマート ライセンスのタイプと制約事項

ここでは、Firepower システムの導入環境で使用可能なスマート ライセンスのタイプについて

説明します。Firepower Management Center では、Firepower Threat Defense のデバイスを管理す

るためスマート ライセンスが必要です。

次の表に、Firepower システムのスマート ライセンスの概要を示します。
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表 18 : Firepower システムのスマート ライセンス

付与される機能時間

（Duration）

購入するサブスクリ

プション

Firepowerシステムで割り当

てるライセンス

ユーザおよびアプリケー

ション制御

スイッチングとルーティン

グ

NAT

永久なし（デバイスに付

属）

基本（自動的にすべての

Firepower Threat Defense デ

バイスに付属）

侵入検知と防御

ファイル制御

セキュリティ インテリジェ

ンス フィルタリング

期間ベースT脅威（Threat）

AMP for Firepower（ネット

ワークベースの高度なマル

ウェア防御）

AMP Threat Grid

期間ベース• TM（脅威

（Threat）+マル

ウェア

（Malware））

• TMC（脅威

（Threat）+マル

ウェア

（Malware）+
URL）

• AMP

マルウェア

カテゴリとレピュテーショ

ンに基づくURLフィルタリ

ング

期間ベース• TC（脅威

（Threat）+
URL）

• TMC（脅威

（Threat）+マル

ウェア

（Malware）+
URL）

• URL

URLフィルタリング（URL
Filtering）

FirepowerManagement Center
仮想アプライアンスでの

Firepower Threat Defense デ

バイスの登録

永久なし（ソフトウェア

に付属）

仮想 Firepower Management
Center
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付与される機能時間

（Duration）

購入するサブスクリ

プション

Firepowerシステムで割り当

てるライセンス

国家安全保障、外交政策、

反テロリズムに関する法律

や規制の対象となる機能：

を参照してください。 ス

マート ライセンスのステー

タス （146 ページ）

永久なし（製品インスタ

ンス登録オプショ

ン）

輸出管理機能

リモート アクセス VPN の

設定。リモート アクセス

VPNを設定するには、基本

ライセンスがエクスポート

制御機能を許可する必要が

あります。デバイスを登録

するときに、エクスポート

要件を満たすかどうかを選

択します。Firepower Threat
Defense は、任意の有効な

AnyConnectライセンスを使

用できます。使用できる機

能はライセンス タイプに

よって異なります。

ライセンス

タイプに基づ

き期間ベース

または永久。

ライセンスタイプに

基づいています。

リモート アクセス VPN：

• AnyConnect Apex

• AnyConnect Plus

• AnyConnect VPN Only

基本ライセンス

基本ライセンスでは、次のことができます。

• アクセスコントロールルールにユーザとアプリケーションの条件を追加することで、ユー

ザとアプリケーションの制御を実装する

• スイッチングおよびルーティング（DHCP リレーおよび NAT を含む）を実行するように

Firepower Threat Defense デバイスを設定する

• Firepower Threat Defense デバイスをハイ アベイラビリティ ペアとして設定する

• Firepower 9300 シャーシ内のクラスタとしてセキュリティ モジュールを設定する（シャー

シ内クラスタリング）

• Firepower Threat Defense を実行している Firepower 9300 または Firepower 4100 シリーズ デ

バイスをクラスタとして設定する（シャーシ間クラスタリング）

Firepower Threat Defense デバイスまたは Firepower Threat Defense Virtual を購入すると、自動的

に基本ライセンスが付いてきます。すべての追加ライセンス（Threat、Malware、URLFiltering）
はオプションです。
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基本ライセンスは、登録するすべての FirepowerManagement Centerデバイスの Firepower Threat
Defense に追加されます。

Firepower Threat Defense デバイスのマルウェア ライセンス

Firepower Threat Defense デバイス用のマルウェア ライセンスを使用すると、AMP for Firepower
および AMP Threat Grid を使用して Cisco Advanced Malware Protection（AMP）を実行すること

ができます。この機能では、Firepower Threat Defense デバイスを使用して、ネットワーク上で

伝送されるファイルのマルウェアを検出してブロックできます。この機能ライセンスをサポー

トするために、スタンドアロン サブスクリプションとしてマルウェア（AMP）サービス サブ

スクリプションを購入できます。また、脅威（TM）や脅威およびURLフィルタリング（TMC）

サブスクリプションと組み合わせて購入することもできます。

マルウェア ライセンスが有効になっているFirepowerThreatDefense管理対象デバイスは、動的

分析を設定していない場合でも、定期的に AMP クラウドへの接続を試行します。このため、

デバイスの [インターフェイス トラフィック（Interface Traffic）]ダッシュボード ウィジェット

には、送信済みトラフィックが表示されます。これは正常な動作です。

（注）

ファイル ポリシーの一部として AMP for Firepower を設定し、その後 1 つ以上のアクセス コン

トロール ルールを関連付けます。ファイル ポリシーは、特定のアプリケーション プロトコル

を使用して特定のファイルをアップロードまたはダウンロードするユーザを検出できます。

AMP for Firepower によって、ローカル マルウェア分析とファイルの事前分類を使用して、こ

れらの制限されたファイルタイプのセットにマルウェアがないかを検査できます。特定のファ

イル タイプをダウンロードして AMP Threat Grid クラウドにアップロードして、動的 Spero 分

析でマルウェアが含まれているかどうかを判別することもできます。これらのファイルでは、

ファイルがネットワーク内で経由する詳細なパスを示すネットワーク ファイル トラジェクト

リを表示できます。マルウェアライセンスでは、ファイルリストに特定のファイルを追加し、

そのファイル リストをファイル ポリシー内で有効にすることもできます。これにより、検出

時にこれらのファイルを自動的に許可またはブロックできます。

マルウェア ライセンスをすべて無効にすると、システムは AMP への問い合わせを停止し、

AMP クラウドから送信される遡及的イベントの確認応答も停止します。既存のアクセス コン

トロール ポリシーに AMP for Firepower 構成が含まれている場合は、それらのポリシーを再展

開することができません。マルウェアライセンスが無効にされた後、システムが既存のキャッ

シュファイルの性質を使用できるのは極めて短時間のみであることに注意してください。この

時間枠の経過後、システムは �8�Q�D�Y�D�L�O�D�E�O�Hという性質をこれらのファイルに割り当てます。

マルウェア ライセンスが必要なのは AMP for Firepower および AMP Threat Grid を展開する場

合のみであることに注意してください。マルウェアライセンスがなければ、FirepowerManagement
Center は AMP クラウドからエンドポイント向け AMP マルウェア イベントおよび侵害の兆候

（IOC）を受信できます。
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脅威ライセンス

脅威ライセンスでは、侵入の検出と防御、ファイル制御、およびセキュリティインテリジェン

スのフィルタリングを実行することができます。

• 侵入検知および防御により、侵入とエクスプロイトを検出するためネットワークトラフィッ

クを分析できます。またオプションで違反パケットをドロップできます。

• ファイル制御により、特定のアプリケーションプロトコルを介した特定タイプのファイル

を検出し、オプションでこれらのファイルのアップロード（送信）またはダウンロード

（受信）をブロックできます。マルウェア ライセンスが必要な �$�0�3�I�R�U�)�L�U�H�S�R�Z�H�Uを使用

すると、制限されたファイル タイプ セットを、その処置に基づいて検査およびブロック

することができます。

• セキュリティインテリジェンスフィルタリングにより、トラフィックをアクセス制御ルー

ルによる分析対象にする前に、特定の IP アドレス、URL、および DNS ドメイン名をブ

ラックリストに追加（その IP アドレスとの間のトラフィックを拒否）できます。ダイナ

ミックフィードにより、最新の情報に基づいて接続をただちにブラックリストに追加でき

ます。オプションで、セキュリティ インテリジェンス フィルタリングに「モニタのみ」

設定を使用できます。

脅威ライセンスは、スタンドアロン サブスクリプション（T）として、または URL フィルタ

リング（TC）、マルウェア（TM）、またはその両方（TCM）と組み合わせて購入することが

できます。

管理対象デバイスで脅威ライセンスを無効にすると、Firepower Management Center で、影響を

受けたデバイスからの侵入イベントとファイルイベントの確認応答が停止されます。結果とし

て、トリガー条件としてこれらのイベントを使用する相関ルールがトリガーしなくなります。

また、FirepowerManagementCenterはシスコ提供またはサード パーティのセキュリティ インテ

リジェンス情報を取得するためにインターネットに接続しなくなります。脅威ライセンスを再

度有効にするまでは、既存のポリシーを適用し直すことができません。

Firepower Threat Defense デバイスの URL フィルタリング ライセンス

URL フィルタリング ライセンスにより、モニタ対象ホストにより要求される URL に基づい

て、ネットワーク内を移動できるトラフィックを判別するアクセス制御ルールを作成すること

ができます。この機能ライセンスをサポートするために、スタンドアロンサブスクリプション

として URL フィルタリング（URL）サービス サブスクリプションを購入できます。また、脅

威（TM）や脅威およびマルウェア（TMC）サブスクリプションと組み合わせて購入すること

もできます。

URLフィルタリング ライセンスがない状態で、許可またはブロックする個別URLまたはURL
グループを指定できます。これにより、Webトラフィックをカスタムできめ細かく制御できま

すが、URL カテゴリおよびレピュテーション データをネットワーク トラフィックのフィルタ

リングに使用することはできません。

ヒント
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URL フィルタリング ライセンスがない状態でも、アクセス制御ルールにカテゴリ ベースの

URL条件およびレピュテーション ベースのURL条件を追加できますが、FirepowerManagement
CenterはURL情報をダウンロードしません。最初にURLフィルタリングライセンスをFirepower
Management Center に追加し、ポリシー適用対象デバイスで有効にするまでは、アクセス コン

トロール ポリシーを適用できません。

管理対象デバイスで URL フィルタリングを無効にすると、URL フィルタリングにアクセスで

きなくなることがあります。ライセンスが期限切れになるか、ライセンスを無効にすると、

URL条件が含まれているアクセス制御ルールはURLフィルタリングを直ちに停止し、Firepower
Management Center は URL データのアップデートをダウンロードできなくなります。既存のア

クセス コントロール ポリシーに、カテゴリ ベースまたはレピュテーション ベースの URL 条

件を含むルールが含まれている場合は、それらのポリシーを再展開することができません。

Firepower Management Center Virtual ライセンス

Firepower Management Center Virtual ライセンスは、機能ライセンスではなく、プラットフォー

ムライセンスです。ご購入いただく仮想ライセンスのバージョンによって、FirepowerManagement
Center を介して管理可能なデバイスの数が決まります。たとえば、2 台、10 台、または 25 台

のデバイスを管理可能なライセンスをご購入いただけます。

AnyConnect ライセンス

Firepower Threat Defenseデバイスを使用して、Cisco AnyConnectセキュア モビリティ クライア

ント（AnyConnect）と標準規格に準拠した IPSec/IKEv2 を使用するリモート アクセス VPN を

設定できます。

Firepower Threat Defense リモート アクセス VPN 機能を有効にするは、次のライセンスのいず

れかを購入し、有効にしておく必要があります。[AnyConnect Plus]、[AnyConnect Apex]、また

は [AnyConnectVPNのみ（AnyConnectVPNOnly）]。AnyConnectの任意のライセンス（[Plus]、
[Apex]、[VPNのみ（VPNOnly）]）を使用できます。両方のライセンスがあり、どちらも使用

する場合は、[AnyConnect Plus] と [AnyConnect Apex] を選択できます。[Apex] または [Plus] と

一緒に [AnyConnect VPN のみ（AnyConnect VPN Only）] ライセンスを使用することはできま

せん。AnyConnect ライセンスは、スマート アカウントと共有する必要があります。手順につ

いては、http://www.cisco.com/c/dam/en/us/products/collateral/security/anyconnect-og.pdfを参照して

ください。

指定されたデバイスに指定された AnyConnect ライセンス タイプの権限が 1 つ以上ない場合、

リモート アクセスVPN設定をFirepowerThreatDefenseデバイスに展開することはできません。

登録されたライセンスがコンプライアンスに従っていない、または権限の有効期限が切れてい

る場合は、システムにライセンス アラートとヘルス イベントが表示されます。

VPNセッションの最大数は、プラットフォーム固有の制限に準拠し、ライセンスには依存しま

せん。デバイス モデルに基づいて、1 台のデバイスで許可される同時リモート アクセス VPN
セッション数に上限が設けられます。この制限は、システムパフォーマンスが許容できないレ

ベルに低下しないように設計されています。これらの制限は、キャパシティプランニングに使

用します。
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の機能を有効にすることはできません。Firepower 8140 マルウェア ライセンス

（FP8140-TAM-LIC=）を購入する必要があります。

NGIPSv または ASA FirePOWER では、制御ライセンスを使用してユーザとアプリケーション

の制御を実行できますが、それらのデバイスはスイッチング、ルーティング、スタッキング、

または 7000 および 8000 シリーズ デバイスの高可用性をサポートしていません。

（注）

Firepower システムでライセンス付き機能にアクセスできなくなる状況がいくつかあります。

• Firepower Management Center から従来のライセンスを削除することができますが、そのよ

うにすると、すべての管理対象デバイスに影響します。

• 特定の管理対象デバイスでライセンス付き機能を無効にすることができます。

いくつかの例外がありますが、期限切れライセンスまたは削除済みライセンスに関連付けられ

ている機能は使用できません。

次の表に、Firepower システムにおける従来のライセンスの概要を示します。

表 19 : Firepower システムの従来のライセンス

有効期限設

定可/不可

併せて必要

なライセン

ス

付与される機能プラットフォーム購入するサービス

サブスクリプショ

ン

Firepowerシステム

で割り当てるライ

センス

ライセンス

によって異

なる

noneホスト、アプリケーショ

ン、ユーザ検出

SSL 暗号化トラフィック

とTLS暗号化トラフィッ

クの復号および検査

7000 および 8000 シリー

ズ

ASA FirePOWER

NGIPSv

TA、TAC、

TAM、または
TAMC

任意（Any）

Nonone侵入検知と防御

ファイル制御

セキュリティ インテリ

ジェンスフィルタリング

7000 および 8000 シリー

ズ

ASA FirePOWER

NGIPSv

TA（デバイスに付

属）

プロテクション

（Protection）
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有効期限設

定可/不可

併せて必要

なライセン

ス

付与される機能プラットフォーム購入するサービス

サブスクリプショ

ン

Firepowerシステム

で割り当てるライ

センス

NoProtectionユーザおよびアプリケー

ション制御

スイッチングとルーティ

ング

7000 および 8000 シリー

ズ デバイスの高可用性

7000 および 8000 シリー

ズネットワークアドレス

変換（NAT）

7000 および 8000 シリー

ズ

なし（デバイスに

付属）

Control

NoProtectionユーザおよびアプリケー

ション制御

ASA FirePOWER

NGIPSv
なし（デバイスに

付属）

Control

YesProtectionAMP for Firepower（ネッ

トワークベースの高度な

マルウェア防御）

7000 および 8000 シリー

ズ

ASA FirePOWER

NGIPSv

TAM、TAMC、ま

たは AMP
マルウェア

（Malware）

YesProtectionカテゴリとレピュテー

ションに基づくURLフィ

ルタリング

7000 および 8000 シリー

ズ

ASA FirePOWER

NGIPSv

TAC、TAMC、ま

たは URL
URLフィルタリン

グ（URL
Filtering）

YesControl仮想プライベートネット

ワークの導入

7000 および 8000 シリー

ズ

なし（詳細は販売

担当者までお問い

合わせください）

VPN

プロテクション ライセンス

プロテクション ライセンスでは、侵入検知および防御、ファイル制御、およびセキュリティ

インテリジェンス フィルタリングを実行できます。

• 侵入検知および防御により、侵入とエクスプロイトを検出するためネットワークトラフィッ

クを分析できます。またオプションで違反パケットをドロップできます。

• ファイル制御により、特定のアプリケーションプロトコルを介した特定タイプのファイル

を検出し、オプションでこれらのファイルのアップロード（送信）またはダウンロード

（受信）をブロックできます。マルウェア ライセンスが必要な �$�0�3�I�R�U�)�L�U�H�S�R�Z�H�Uを使用

すると、制限されたファイル タイプ セットを、その処置に基づいて検査およびブロック

することができます。
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• セキュリティインテリジェンスフィルタリングにより、トラフィックをアクセス制御ルー

ルによる分析対象にする前に、特定の IP アドレス、URL、および DNS ドメイン名をブ

ラックリストに追加（その IP アドレスとの間のトラフィックを拒否）できます。ダイナ

ミックフィードにより、最新の情報に基づいて接続をただちにブラックリストに追加でき

ます。オプションで、セキュリティ インテリジェンス フィルタリングに「モニタのみ」

設定を使用できます。

プロテクションライセンス（制御ライセンスと共に）は、クラシック管理対象デバイスの購入

時に自動的に組み込まれます。このライセンスは無期限ですが、システムの更新を有効にする

には、TA サブスクリプションも購入する必要があります。

ライセンスがない状態でプロテクション関連の検査を実行するようにアクセス制御ポリシーを

設定できますが、プロテクション ライセンスを Firepower Management Center に追加し、ポリ

シー展開対象デバイス上でこのライセンスを有効にするまではポリシーを展開できません。

プロテクション ライセンスをFirepowerManagementCenterから削除するか、または管理対象デ

バイスでプロテクションを無効にすると、Firepower Management Center は対象デバイスからの

侵入イベントとファイルイベントを認識しなくなります。結果として、トリガー条件としてこ

れらのイベントを使用する相関ルールがトリガーしなくなります。また、FirepowerManagement
Center はシスコ提供またはサード パーティのセキュリティ インテリジェンス情報を取得する

ためにインターネットに接続しなくなります。プロテクションを再度有効にするまでは、既存

のポリシーを再度展開することはできません。

プロテクション ライセンスは URL フィルタリング、マルウェア、および制御ライセンスに必

要であるため、プロテクションライセンスを削除または無効にすると、URLフィルタリング、

マルウェア、または制御ライセンスを削除または無効にすることと同じ効果があります。

制御ライセンス

制御ライセンスでは、アクセス コントロール ルールにユーザとアプリケーションの条件を追

加することで、ユーザとアプリケーションの制御を実装できます。7000 および 8000 シリーズ

デバイスでは、このライセンスを使用して、スイッチングとルーティング（DHCPリレーおよ

びNATを含む）、およびデバイスのハイ アベイラビリティ ペアも構成できます。管理対象デ

バイスの制御ライセンスを有効にするには、保護ライセンスも有効にする必要があります。制

御ライセンスは（保護ライセンスとともに）、従来の管理対象デバイスの購入時に自動的に付

属します。このライセンスは無期限ですが、システムの更新を有効にするには、TA サブスク

リプションも購入する必要があります。

従来の管理対象デバイスの制御ライセンスを有効にしない場合は、アクセス コントロール ポ

リシーのルールにユーザおよびアプリケーションの条件を追加できますが、デバイスにポリ

シーを展開することはできません。7000または 8000シリーズ デバイスの制御ライセンスを明

確に有効にしないと、次の操作も行えません。

• スイッチド、ルーテッド、またはハイブリッド インターフェイスの作成

• NAT エントリの作成

• 仮想ルータの DHCP リレーの設定

• デバイスへのスイッチまたはルーティングが含まれているデバイス設定の展開
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• デバイス間のハイ アベイラビリティの確立

制御ライセンスがなくても仮想スイッチおよびルータを作成できますが、データを取り込むス

イッチドインターフェイスおよびルーテッドインターフェイスがない状態ではこれらのスイッ

チとルータは有用ではありません。

（注）

制御ライセンスを FirepowerManagement Centerから削除するか、または個別のデバイスで制御

を無効にしても、対象デバイスでのスイッチングとルーティングの実行が行われなくなった

り、デバイスのハイ アベイラビリティ ペアが解除されたりすることはありません。既存の設

定の編集や削除を続けることはできますが、影響を受けるデバイスに対する変更を展開するこ

とはできません。新しいスイッチド インターフェイス、ルーテッド インターフェイス、また

はハイブリッド インターフェイスを追加することも、新しい NAT エントリの追加、DHCP リ

レーの設定、7000 または 8000 シリーズ デバイスのハイ アベイラビリティの確立もできませ

ん。既存のアクセス コントロール ポリシーに、ユーザ条件またはアプリケーション条件を含

むルールが含まれている場合は、それらのポリシーを再展開することができません。

従来のデバイスの URL フィルタリング ライセンス

URLフィルタリングにより、モニタ対象ホストにより要求されるURLに基づいて、ネットワー

ク内を移動できるトラフィックを判別するアクセス制御ルールを作成することができます。

URL フィルタリング ライセンスを有効にする場合は、保護ライセンスも有効にする必要があ

ります。従来のデバイスのURLフィルタリング ライセンスは、脅威&アプリ（TAC）または

脅威 & アプリおよびマルウェア（TAMC）サブスクリプションと組み合わせてサービス サブ

スクリプションとして購入できます。また、脅威 & アプリ（TA）が既に有効になっているシ

ステムの場合は、アドオン サブスクリプションとして購入できます。

URLフィルタリング ライセンスがない状態で、許可またはブロックする個別URLまたはURL
グループを指定できます。これにより、Webトラフィックをカスタムできめ細かく制御できま

すが、URL カテゴリおよびレピュテーション データをネットワーク トラフィックのフィルタ

リングに使用することはできません。

ヒント

URL フィルタリング ライセンスがない状態でも、アクセス制御ルールにカテゴリ ベースの

URL条件およびレピュテーション ベースのURL条件を追加できますが、FirepowerManagement
CenterはURL情報をダウンロードしません。最初にURLフィルタリングライセンスをFirepower
Management Center に追加し、ポリシー適用対象デバイスで有効にするまでは、アクセス コン

トロール ポリシーを適用できません。

Firepower Management Center からライセンスを削除するか、または管理対象デバイスで URL
フィルタリングを無効にすると、URL フィルタリングにアクセスできなくなることがありま

す。また、URL フィルタリング ライセンスの有効期限が切れることもあります。ライセンス

が期限切れになるか、ライセンスを削除または無効化すると、URL条件が含まれているアクセ

ス制御ルールはURLフィルタリングを直ちに停止し、FirepowerManagementCenterはURLデー

タのアップデートをダウンロードできなくなります。既存のアクセス コントロール ポリシー
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に、カテゴリ ベースまたはレピュテーション ベースのURL条件を含むルールが含まれている

場合は、それらのポリシーを再展開することができません。

従来のデバイスのマルウェア ライセンス

マルウェア ライセンスを使用すると、AMP for Firepower および AMP Threat Grid を使用して

Cisco AdvancedMalware Protection（AMP）を実行することができます。管理対象デバイスを使

用して、ネットワーク上で伝送されるファイルのマルウェアを検出してブロックできます。マ

ルウェア ライセンスを有効にするには、保護も有効にする必要があります。マルウェア ライ

センスは、脅威 & アプリ（TAM）と組み合わせたサブスクリプションまたは脅威 & アプリお

よび URL フィルタリング（TAMC）サブスクリプションとして購入できます。また、脅威 &
アプリ（TA）が既に有効になっているシステムの場合は、アドオン サブスクリプションとし

て購入できます。

マルウェア ライセンスが有効になっている 7000 および 8000 シリーズ 管理対象デバイスは、

動的分析を設定していない場合でも、定期的に AMP クラウドへの接続を試行します。このた

め、デバイスの [インターフェイストラフィック（InterfaceTraffic）]ダッシュボードウィジェッ

トには、送信済みトラフィックが表示されます。これは正常な動作です。

（注）

ファイル ポリシーの一部として AMP for Firepower を設定し、その後 1 つ以上のアクセス コン

トロール ルールを関連付けます。ファイル ポリシーは、特定のアプリケーション プロトコル

を使用して特定のファイルをアップロードまたはダウンロードするユーザを検出できます。

AMP for Firepower によって、ローカル マルウェア分析とファイルの事前分類を使用して、こ

れらの制限されたファイルタイプのセットにマルウェアがないかを検査できます。特定のファ

イル タイプをダウンロードして AMP Threat Grid クラウドにアップロードして、動的 Spero 分

析でマルウェアが含まれているかどうかを判別することもできます。これらのファイルでは、

ファイルがネットワーク内で経由する詳細なパスを示すネットワーク ファイル トラジェクト

リを表示できます。マルウェアライセンスでは、ファイルリストに特定のファイルを追加し、

そのファイル リストをファイル ポリシー内で有効にすることもできます。これにより、検出

時にこれらのファイルを自動的に許可またはブロックできます。

AMP for Firepower 構成を含むアクセス コントロール ポリシーを展開する前に、マルウェア ラ

イセンスを追加してから、そのポリシー展開対象デバイスで有効にする必要があります。デバ

イスでライセンスを後で無効にする場合、既存のアクセス コントロール ポリシーをそれらの

デバイスに再度展開することはできません。

マルウェア ライセンスをすべて削除するか、それらがすべて期限切れになると、システムは

AMPへの問い合わせを停止し、AMPクラウドから送信される遡及的イベントの確認応答も停

止します。既存のアクセス コントロール ポリシーに AMP for Firepower 構成が含まれている場

合は、それらのポリシーを再展開することができません。マルウェアライセンスが失効したか

削除された後、システムが既存のキャッシュファイルの性質を使用できるのは極めて短時間の

みであることに注意してください。この時間枠の経過後、システムは �8�Q�D�Y�D�L�O�D�E�O�Hという性質

をこれらのファイルに割り当てます。

マルウェア ライセンスが必要なのは AMP for Firepower および AMP Threat Grid を展開する場

合のみです。マルウェア ライセンスがなければ、Firepower Management Center は AMP クラウ
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ドからエンドポイント向け AMP マルウェア イベントおよび侵害の兆候（IOC）を受信できま

す。

関連トピック

ファイル制御および Cisco AMP の基本 （1690 ページ）

VPN ライセンス

VPNを使用すると、インターネットやその他のネットワークなどの公共ソースを経由してエン

ドポイント間にセキュア トンネルを確立できます。7000および 8000シリーズ デバイスの仮想

ルータ間で安全な VPN トンネルを構築するよう、Firepowerシステムを設定することができま

す。VPNを有効にするには、保護および制御のライセンスも有効にする必要があります。VPN
ライセンスを購入するには、販売担当者までお問い合わせください。

VPN ライセンスがないと、7000 および 8000 シリーズ デバイスで VPN 導入環境を設定できま

せん。導入環境の作成はできますが、データを取り込むための 1 つ以上の VPN 対応スイッチ

ド インターフェイスおよびルーテッド インターフェイスがない状態では、導入環境は有用で

はありません。

VPNライセンスをFirepowerManagementCenterから削除するか、または個別のデバイスでVPN
を無効にすると、対象デバイスは現在の VPN 導入環境をブレイクしません。既存の導入環境

を編集または削除できますが、対象デバイスに変更を適用することはできません。

デバイス スタックおよびハイ アベイラビリティ ペアのクラシック ラ

イセンス

スタックや 7000 または 8000 シリーズ デバイス ハイ アベイラビリティ ペアを構成するデバイ

スは、それぞれが同等のライセンスを持っている必要があります。デバイスのスタック構成後

に、スタック全体のライセンスを変更できます。ただし、7000または 8000シリーズ デバイス

のハイ アベイラビリティ ペアでは有効なライセンスを変更することはできません。

従来型ライセンスの表示

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Adminグローバルだけ従来型（Classic）任意（Any）該当なし

[Classic ライセンス（Classic Licenses）] ページを使用して、Firepower Management Center に追

加した Classic ライセンスを表示します。展開環境内の管理対象デバイスのタイプごとに、所

有しているライセンスの総数と、使用中のライセンスの割合がこのページにリストされます。

[ライセンス（Licenses）] ページには、各ライセンスの詳細も表示されます。モデルごとに、

各タイプの所有ライセンス数、各タイプのライセンスでライセンス付与できる管理対象デバイ

スの数が表示されます。有効期限のあるライセンスの場合、このページに有効期限が表示され

ます。
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https://www.cisco.com/c/en/us/buy/smart-accounts.html
https://www.cisco.com/c/en/us/buy/smart-accounts.html


ステップ 3 必要に応じ、続いて以下を行います。

• ライセンステキストをすでに取得している場合は、ステップ8にスキップしてください。

• ライセンスのテキストを取得する必要がある場合は、次の手順を実行します。

ステップ 4 [ライセンス取得（GetLicense）]をクリックして、Ciscoライセンス登録ポータルを開きます。

ご使用のコンピュータからインターネットにアクセスできない場合は、アクセスでき

るコンピュータから http://cisco.com/go/licenseを探します。

（注）

ステップ 5 ライセンス登録ポータルで、PAK からライセンスを生成します。詳細については、

https://www.cisco.com/web/fw/tools/swift/xui/html/help.htmlを参照してください。

この手順には、購入時に入手した PAKと、FirepowerManagement Centerのライセンスキーが必

要です。

ステップ 6 ライセンス登録ポータルの表示から、ないしはライセンス登録ポータルより送られてくるメー

ルからライセンス テキストをコピーします。

ポータルまたは電子メール メッセージ内のライセンス テキスト ブロックには、複数

のライセンスを含めることができます。各ライセンスは、BEGINLICENSE行とEND
LICENSE 行で囲まれます。一度に 1 つのライセンスしかコピーして貼り付けること

ができません。

重要

ステップ 7 Firepower Management Center の web インターフェイスの [機能ライセンスの追加（Add Feature
License）] ページに戻ります。

ステップ 8 [ライセンス（License）] フィールドにライセンス テキストを貼り付けます。

ステップ 9 [ライセンスの検証（Verify License）] をクリックします。

ライセンスが無効となる場合は、ライセンス テキストが正しくコピーされているか確認しま

す。

ステップ 10 [ライセンスの提出（Submit License）] をクリックします。

次のタスク

• 管理対象デバイスにライセンスを割り当てます。管理対象デバイスへのライセンスの割り

当て（168ページ）を参照してください。管理対象デバイスのライセンス取得済み機能を

使用するには、これらのデバイスにライセンスを割り当てる必要があります。
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第 6 章

システム ソフトウェア更新

ここでは、Firepower システム ソフトウェアを更新する方法について説明します。

• システム ソフトウェア アップデートの概要 （169 ページ）

• Firepower システムのソフトウェア アップデート （172 ページ）

• Firepower システムのソフトウェア アップデートのアンインストール （186 ページ）

• 脆弱性データベースの更新 （189 ページ）

• 侵入ルールの更新 （191 ページ）

• 地理位置情報データベースの更新 （204 ページ）

システム ソフトウェア アップデートの概要
Cisco は、以下を含む各種のアップデートを電子的に配信します。

• システム ソフトウェア自体に対するメジャーおよびマイナー アップデート

• 侵入ルールの更新

• 地理位置情報データベース（GeoDB）の更新

• 脆弱性データベース（VDB）の更新

ほとんどのタイプの更新では、ダウンロードとインストールをスケジュールすることができま

す。

この章では、Firepower システムの更新に関する全般的な情報について説明します。Firepower
システムのいずれかの部分（VDB、GeoDB、侵入ルールなど）を更新する前に、更新に付随し

ているリリース ノートまたはアドバイザリ テキストを読んでおく必要があります。リリース

ノートでは、サポートされるプラットフォーム、互換性、前提条件、警告、特定のインストー

ルおよびアンインストールの手順など重要なデータが提供されます。

注意
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更新には、Firepower Management Center から管理対象デバイスへの大量のデータ転送が必要に

なる場合があります。開始する前に、管理ネットワークに、転送を正常に実行するために十分

な帯域幅があることを確認してください。https://www.cisco.com/c/en/us/support/docs/security/
firepower-management-center/212043-Guidelines-for-Downloading-Data-from-the.html で、トラブル

シューティングのテクニカル ノートを参照してください。

（注）

表 20 : Firepower システム アップデートのタイプ

ドメインタブアンインストー

ルをするか

スケジュールを

行うか

説明更新のタイプ

グローバルのみ製品の更新YesYesパッチには、限定された範囲

の修正が含まれています（ま

た通常は、6.0.0.1 のように

バージョン番号の4桁目が変

更されます）。

Firepowerシステ

ムに対するパッ

チ

グローバルのみ製品の更新YesYes機能の更新はパッチよりも包

括的であり、通常は新しい機

能が含まれています（また通

常は、6.0.1 のようにバー

ジョン番号の3桁目が変更さ

れます）。

Firepowerシステ

ムの機能の更新

グローバルのみ製品の更新

（Product
Updates）

NoNoメジャーな更新はアップグ

レードと呼ばれることもあり

ます。この更新には新しい機

能が含まれており、製品に対

する大規模な変更が含まれる

ことがあります（通常は、

6.1 または 6.2 のようにバー

ジョン番号の最初の桁または

2桁目が変更されます）。メ

ジャーな更新では、Cisco エ

ンド ユーザ ライセンス契約

（EULA）の再承認が必要な

場合があります。

Firepowerシステ

ムに対するメ

ジャーな更新

（メジャーおよ

びマイナー バー

ジョンのリリー

ス）
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ドメインタブアンインストー

ルをするか

スケジュールを

行うか

説明更新のタイプ

グローバルのみ製品の更新

（Product
Updates）

NoYesVDB の更新は、オペレー

ティング システム、アプリ

ケーション、クライアントに

よって検出された脆弱性、お

よび Firepower システムに

よって報告された脆弱性に影

響を与えます。

脆弱性データ

ベース（VDB）

• 侵入ルール

の更新：グ

ローバルの

み

• ローカル

ルールのイ

ンポート：

任意

ルールの更新NoYes侵入ルールの更新には、新規

および更新された侵入ルール

とプリプロセッサ ルール、

既存のルールの変更されたス

テータス、変更されたデフォ

ルト侵入ポリシーの設定が含

まれています。ルールの更新

では、ルールが削除された

り、新しいルール カテゴリ

とデフォルトの変数が提供さ

れたり、デフォルトの変数値

が変更されたりすることもあ

ります。

侵入ルール

グローバルのみ地理位置情報の

更新

NoYesGeoDB の更新には、物理的

な場所や接続タイプなど、検

出されたルート可能な IP ア

ドレスにシステムが関連付け

ることができるものに関する

更新情報が含まれています。

位置情報データは、アクセス

コントロール ルールとして

使用できます。位置情報の詳

細を表示するには、GeoDB
をインストールする必要があ

ります。

位置情報データ

ベース

（GeoDB）

ただし、Firepower システムに対するパッチや他のマイナーな更新はアンインストールできま

すが、VDB、GeoDB、侵入ルールに対するメジャーな更新をアンインストールしたり、前の

バージョンに戻したりすることはできません。自分のアプライアンスを、Firepower システム

の新しいメジャー バージョンに更新した場合、古いバージョンに戻す必要がある場合は、サ

ポートに連絡してください。

リリース ノートまたはアドバイザリ テキストに特に記載されていない限り、アプライアンス

を更新しても設定は変更されず、アプライアンスの設定はそのまま保持されます。
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Firepower システムのソフトウェア アップデート
Firepowerシステムの展開を更新するには、いくつかの基本的な手順があります。最初にリリー

スノートを参照し、必要な更新前のタスクをすべて完了することで更新の準備を整えておく必

要があります。その後に更新を開始することができます。まず FirepowerManagement Centerを

更新し、次にこれが管理するデバイスを更新します。更新が完了し、更新が正常に終了したこ

とを確認するまで、更新の進捗状況を監視する必要があります。最後に、更新後の必要な手順

を完了させます。

Firepower システムのソフトウェア アップデートの準備

更新を開始する前に、リリース ノートをよく読んで理解する必要があります。リリース ノー

トはサポート サイトからダウンロードすることができます。リリース ノートには、サポート

されているプラットフォーム、新しい機能、既知および解決済みの問題、製品の互換性につい

て記載されています。また、リリースノートには前提条件、警告、および特別なのインストー

ルおよびアンインストールの手順についての重要な情報が含まれています。

Firepower システムのバージョンの要件

アプライアンス（ソフトウェアベースのデバイスを含む）が、Firepowerシステムの正しいバー

ジョンを実行していることを確認する必要があります。リリースノートには必要なバージョン

が示されています。古いバージョンを実行している場合は、サポートサイトから更新を取得す

ることができます。

オペレーティング システム要件

ソフトウェアベースのデバイスをインストールしたコンピュータが、オペレーティングシステ

ムの正しいバージョンを実行していることを確認します。リリースノートには必要なバージョ

ンが示されています。NGIPSvデバイスでサポートされるオペレーティング システムの詳細に

ついては、『�)�L�U�H�S�R�Z�H�U�6�\�V�W�H�P�9�L�U�W�X�D�O�,�Q�V�W�D�O�O�D�W�L�R�Q�*�X�L�G�H』を参照してください。

時間とディスク スペース要件

十分な空きディスク領域があることを確認し、更新のために十分な時間を確保しておく必要が

あります。管理対象デバイスを更新する場合は、Firepower Management Center 上に追加のディ

スク領域が必要になります。リリースノートには、ディスク領域と時間の要件が示されていま

す。

設定とイベント バックアップのガイドライン

更新を開始する前に、アプライアンスに残っているバックアップを外部の場所にコピーしてか

ら、アプライアンス上のバックアップを削除することを強く推奨します。また、現在のイベン

トデータと設定データを外部の場所にバックアップする必要があります。FirepowerManagement
Centerは、以前の更新でローカルに保存されたバックアップを消去します。イベントデータは

更新プロセスの一部としてバックアップされません。
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FirepowerManagement Centerを使用して、そのイベント データと設定データ、および管理して

いるデバイスのイベント データと設定データをバックアップできます。

更新を実行するタイミング

更新プロセスはトラフィックの調査、トラフィック フロー、およびリンク ステートに影響を

与えることがあること、および更新を行っている間は Data Correlator が無効になっていること

により、保守を行っている間、または中断が展開に及ぼす影響が最も少ない時間に更新を行う

ことをお勧めします。

注意

Firepower システムのソフトウェア アップデート プロセス

次のフローチャートは、Firepower システムの更新プロセスを示しています。

更新の順序

使用している FirepowerManagement Centerを更新してから、それらが管理するデバイスを更新

する必要があります。
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Firepower Management Centerを使用した更新の実行

FirepowerManagement CenterのWebインターフェイスを使用して、アプライアンス自体とその

管理対象デバイスを更新します。

パッチおよび機能の更新では、自動更新機能を利用することができます。ヒント

管理対象デバイスの更新は、2段階のプロセスです。まず、サポートサイトから更新をダウン

ロードして、管理元の Firepower Management Center にアップロードします

（http://www.cisco.com/cisco/web/support/index.html）。

次に、ソフトウェアをインストールします。

トラフィックのインスペクション、トラフィックフロー、およびリンク状態は、デバイスがど

のように設定および展開されているか、更新がどのコンポーネントに影響を及ぼすか、更新に

よってデバイスがリブートされるかどうかよって、更新中に影響を受けることがあります。特

定の更新に対してネットワークトラフィックがいつ、どのように影響を受けるかについての具

体的な情報は、対象の更新のリリース ノートを参照してください。

注意

ハイ アベイラビリティ ペアの 7000 および 8000 シリーズ デバイスの更新

ハイ アベイラビリティ ペアの 7000 または 8000 シリーズ デバイスまたはデバイス スタック上

で更新をインストールすると、システムは、複数のデバイスまたはスタック上で同時に更新を

実行します。更新を開始すると、システムは最初にスタンバイデバイスまたはスタックに更新

を適用し、必要なプロセスが再開され、デバイスまたはスタックがトラフィックを再処理する

までメンテナンスモードになります。システムは、アクティブなデバイスまたはスタックに更

新を適用し、同じプロセスを行います。

ハイ アベイラビリティペアのスタック内のデバイスを更新するには、ハイ アベイラビリティ

ペアのすべてのメンバー上で同時に、管理している FirepowerManagement Centerから更新を実

行する必要があります。デバイスから直接更新を実行することはできません。

スタック内の 8000 シリーズ デバイスの更新

スタック構成デバイスで更新をインストールする場合、システムは更新を同時に実行します。

各デバイスは、更新が完了すると通常の動作を再開します。次の点に注意してください。

• すべてのセカンダリ デバイスの更新が完了する前にプライマリ デバイスの更新が完了す

ると、すべてのデバイスで更新が完了するまでスタックはバージョンが混在する制限付き

状態で動作します。

• すべてのセカンダリ デバイスの更新が完了した後でプライマリ デバイスの更新が完了し

た場合は、プライマリデバイスで更新が完了したときに、スタックは通常の動作を再開し

ます。
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トラフィック フローとインスペクション

管理対象デバイスから更新をインストールまたはアンインストールすると、次の機能に影響を

及ぼすことがあります。

• トラフィックインスペクション（アプリケーションおよびユーザの認識と制御、URLフィ

ルタリング、セキュリティインテリジェンスフィルタリング、侵入/ファイル/マルウェア

のインスペクションと制御、接続のロギングなど）

• トラフィック フロー（スイッチング、ルーティング、NAT、VPN、関連機能など）

• リンク ステート

Data Correlator は、システムの更新中は動作しません。更新が完了すると再開します。

ネットワーク トラフィックの中断の方法と期間は、更新が影響を及ぼす Firepowerシステムの

コンポーネント、デバイスがどのように設定および展開されているか、更新によりデバイスが

リブートされるかどうか、によって異なります。特定の更新に対してネットワークトラフィッ

クがいつ、どのように影響を受けるかについての情報は、リリース ノートを参照してくださ

い。

ハイ アベイラビリティ ペア内の 7000 または 8000 シリーズ デバイスを更新する場合、システ

ムは、トラフィックの中断を回避するために、一度に 1 つずつ更新を実行します。

ヒント

更新中の Web インターフェイスの使用

更新のタイプに関係なく、更新中のアプライアンスの Web インターフェイスを使用して、更

新のモニタ以外のタスクを実行しないでください。

メジャーな更新中にユーザがアプライアンスを使用しないようにし、メジャーな更新の進捗を

ユーザが簡単に監視できるようにするために、アプライアンスの Web インターフェイスが合

理化されています。メッセージセンターでマイナーな更新の進捗をモニタできます。マイナー

な更新中に Web インターフェイスを使用することは禁止されていませんが、シスコでは推奨

していません。

管理対象デバイスの更新をモニタするには、Firepower Management Center でメッセージ セン

ターを使用します。

ヒント

マイナーな更新であっても、更新プロセス中は、更新しているアプライアンスのWebインター

フェイスが使用不可になるか、またはアプライアンスでユーザがログアウトされることがあり

ます。これは想定されている動作です。これが発生した場合は、再度ログインして、メッセー

ジセンター（マイナー更新の場合）または [更新ステータス（UpdateStatus）]ページ（メジャー

更新の場合）を表示します。まだ更新が実行中の場合は、更新が完了するまで Web インター

フェイスを使用しないでください。更新中は、管理対象デバイスが2回再起動されることがあ

りますが、これは予想される動作です。
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（Web インターフェイスに更新が失敗したことが示されている、メッセージ センターまたは

[更新ステータス（Update Status）] ページに進捗が表示されないなど）更新で問題が発生した

場合には、更新を再開しないでください。代わりに、サポートに連絡してください。

注意

更新後

リリースノートに記載されている更新後のタスクをすべて完了し、展開が正常に実行されてい

ることを確認する必要があります。

Firepower Management Center の更新後、およびその管理対象デバイスの更新後に再度、設定を

展開する必要があります。

注意

また、次の作業を実行する必要があります。

• 更新が正常に終了したことを確認する

• 展開のすべてのアプライアンスが正常に通信していることを確認する

• 必要に応じて侵入ルール、VDB、および GeoDB を更新する

• リリース ノートの情報に基づいて、必要な設定変更を行う

• リリース ノートに記載されている、更新後の追加タスクを実行する

Firepower システム ソフトウェア アップデートに関する注意事項

更新のタイプ、および FirepowerManagement Centerがインターネットへアクセスできるかどう

かによって、Firepower Management Center の Firepower システム ソフトウェアを次のいずれか

の方法で更新できます。

• FirepowerManagement Centerがインターネットにアクセスできる場合は、サポート サイト

から直接アップデートを取得します。このオプションは、メジャーな更新ではサポートさ

れていません。

• サポートサイトからアップデートを手動でダウンロードして、FirepowerManagementCenter
へアップロードします。Firepower Management Center がインターネットへアクセスできな

い場合、またはメジャーな更新を実行している場合は、この方法を選択します。

上記のいずれかの方法を使用して、アップデートを取得します。電子メールで更新ファイルを

転送すると、破損する可能性があります。

（注）
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次のタスク

• 更新をインストールします。詳細については、FirepowerManagementCenterでのソフトウェ

アの更新（177ページ）と脆弱性データベースの更新（190ページ）を参照してください。

Firepower Management Center を使用した 7000 および 8000 シリーズ デ

バイス、NGIPSv、および ASA FirePOWER モジュールの更新

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Adminグローバルだけ7000 および 8000
シリーズ

NGIPSv

ASA FirePOWER

任意（Any）任意（Any）

アプライアンスがハイ アベイラビリティ構成になっている場合、続行する前に、『�)�L�U�H�S�R�Z�H�U
�6�\�V�W�H�P�5�H�O�H�D�V�H�1�R�W�H�V』で更新シーケンスのガイドラインを参照してください。

ASDM を使用して ASA FirePOWER モジュールをローカル管理している場合は、Firepower
ManagementCenterを使用してASAFirePOWERモジュールを更新しないでください。詳細につ

いては、Cisco ASA with FirePOWER Services ローカル管理設定ガイドを参照してください。

更新中に、ログインプロンプトが表示されるまでは、アプライアンスを再起動またはシャット

ダウンしないでください。事前チェック中にシステムが非アクティブに見える場合があります

が、これは予期される動作です。アプライアンスを再起動したりシャットダウンしたりする必

要はありません。

注意

手順

ステップ 1 最小バージョンに更新します。

ステップ 2 該当するリリースノートを参照し、更新前処理タスクを完了します。詳細については、以下を

参照してください。

• �7�K�H�)�L�U�H�S�R�Z�H�U�&�R�P�S�D�W�L�E�L�O�L�W�\�*�X�L�G�H（https://www.cisco.com/c/en/us/td/docs/security/firepower/
compatibility/firepower-compatibility.html）

• �)�L�U�H�S�R�Z�H�U�5�H�O�H�D�V�H�1�R�W�H�V（https://www.cisco.com/c/en/us/support/security/defense-center/
products-release-notes-list.html）

ステップ 3 管理 FirepowerManagement Centerを使用して、設定変更を管理対象デバイスに展開します。そ

うしないと、最終的な更新に失敗する可能性があります。
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ASA with FirePOWER サービス デバイスを Firepower Threat Defense に直接更新することはでき

ません。FirepowerThreatDefenseを展開するにはASAデバイスを再イメージ化する必要があり

ます。詳細については、「�5�H�L�P�D�J�H�W�K�H�&�L�V�F�R�$�6�$�R�U�)�L�U�H�S�R�Z�H�U�7�K�U�H�D�W�'�H�I�H�Q�V�H�'�H�Y�L�F�H」を参照し

てください。

Firepower DeviceManagerを使用して Firepower Threat Defenseデバイスを直接管理している場合

は、Firepower Management Center を使用してデバイスを更新しないでください。詳細について

は、Cisco Firepower Threat Defense Configuration Guide for Firepower DeviceManagerを参照してく

ださい。

更新中に、ログインプロンプトが表示されるまでは、アプライアンスを再起動またはシャット

ダウンしないでください。事前チェック中にシステムが非アクティブに見える場合があります

が、これは予期される動作です。アプライアンスを再起動したりシャットダウンしたりする必

要はありません。

注意

Firepower Management Center を使用して Firepower Threat Defense デバイスを更新するには、次

の手順を実行します。

手順

ステップ 1 適切な Firepower リリース ノートで指定されている必要な最小バージョンに更新します。

ステップ 2 『�)�L�U�H�S�R�Z�H�U�6�\�V�W�H�P�5�H�O�H�D�V�H�1�R�W�H�V』を読んで、更新前に必要なタスクを完了させます（Firepower
システム ソフトウェア アップデートに関する注意事項 （176ページ） およびFirepowerシステ

ムのソフトウェア アップデートの準備 （172 ページ） を参照）。

ステップ 3 デバイスを管理する Firepower Management Center で Firepower System ソフトウェアを更新しま

す。詳細については、Firepower システム ソフトウェア アップデートに関する注意事項 （176
ページ）を参照してください。

ステップ 4 管理 FirepowerManagement Centerを使用して、設定変更を管理対象デバイスに展開します。そ

うしないと、最終的な更新に失敗する可能性があります。

ステップ 5 Firepower 9300 アプライアンス または Firepower 4100 シリーズ デバイス上の Firepower Threat
Defenseを更新する場合は、適切なバージョンの FXOSに更新してから、Firepowerの更新を続

行します。

詳細については、http://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/roadmap/
fxos-roadmap.html で入手可能な FXOS リリース ノートを参照してください。

• Firepower 9300 アプライアンス または Firepower 4100 シリーズ デバイスで FXOS
を更新すると、トラフィックの中断が発生します。これは予想どおりの結果で

す。

• FXOS を更新すると Firepower 9300 アプライアンス シャーシが再起動され、プラ

イマリ セキュリティ モジュールがオンラインに戻るまで、クラスタ化された

Firepower Threat Defenseセキュリティ モジュール上のトラフィックがドロップさ

れます。

（注）
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ステップ 15 展開内のアプライアンスが正常に通信していること、およびヘルスモニタによって報告された

問題がないことを確認します。

ステップ 16 すべての管理対象デバイスにポリシーを再配置します。

[展開（Deploy）]ボタンをクリックしてすべての使用可能なデバイスを選択し、[展開（Deploy）]
をクリックします。

ステップ 17 新しいパッチが サポート サイト で利用可能な場合は、そのバージョンの『�)�L�U�H�S�R�Z�H�U�6�\�V�W�H�P
�5�H�O�H�D�V�H�1�R�W�H�V』に記載されている最新のパッチに更新します。製品の拡張機能とセキュリティ

修正を利用するには、最新のパッチに更新する必要があります。

次のタスク

• 更新プロセスの完了後に予期しない動作がユーザインターフェイスで発生する場合は、ブ

ラウザのキャッシュを消去して、ブラウザを強制的にリロードします。

主要な Firepower システム ソフトウェア更新のモニタリング

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

AdminグローバルだけManagement
Center

任意（Any）任意（Any）

この手順は、アプライアンスのローカル Web インターフェイスを使用して実行する必要があ

ります。

手順

ステップ 1 アプライアンスが必要な更新前チェックを完了するまで、メジャー ソフトウェア アップデー

トの進行を Message Center でモニタします。

この時点で、自分も含めてすべてのユーザは、システムによって Web インターフェイスから

ログアウトされます。管理者またはメンテナンスユーザ以外は、更新が完了するまでログイン

し直すことはできません。

ステップ 2 管理者の場合は、Webインターフェイスにログインし直します。簡略化された更新ページが表

示されます。

ステップ 3 更新ログを表示するには、[現在のスクリプトのログを表示する（show log for current script）]
をクリックします。ログをもう一度非表示にするには、[現在のスクリプトのログを非表示す

る（hide log for current script）] をクリックします。

Firepower Management Center バージョン6.2.1 コンフィギュレーション ガイド

185オンラインのみ

Firepower システムの管理

主要な Firepower システム ソフトウェア更新のモニタリング



更新で問題が生じた場合は（簡略化された更新ページを手動更新しても長時間にわ

たって進捗が表示されない場合など）、更新を再開しないでください。代わりに、サ

ポートに連絡してください。

注意

次のタスク

• 何らかの理由で更新に失敗した場合は、このページにエラーメッセージが表示され、失敗

した日時、更新が失敗したときに実行していたスクリプト、およびサポートへの連絡方法

が示されます。更新は再開しないでください。

• 更新が正常に完了すると、ページに成功メッセージが表示され、アプライアンスがリブー

トされます。アプライアンスのリブートが完了したら、ページを更新してログインし、更

新後の必要な手順を完了します。

Firepower システムのソフトウェア アップデートのアン

インストール
パッチまたは機能の更新を適用すると、更新プロセスによってアンインストーラが作成されま

す。これにより、Webインターフェイスを使用してアプライアンスから更新を削除することが

できます。

更新をアンインストールした場合、結果として保持されるバージョンは、アプライアンスの更

新パスに応じて異なります。たとえば、アプライアンスをバージョン6.0からバージョン6.0.0.2
へ直接更新した場合のシナリオについて考えてみます。バージョン6.0.0.2のパッチをアンイン

ストールすると、バージョン 6.0.0.1 の更新をインストールしたことがなくても、バージョン

6.0.0.1を実行するアプライアンスが結果として生成されます。更新をアンインストールしたと

きに結果として生成される Firepower ソフトウェアのバージョンの詳細については、リリース

ノートを参照してください。

メジャーな更新では、Webインターフェイスからのアンインストールはサポートされていませ

ん。アプライアンスを Firepowerシステムの新しいメジャー バージョンに更新して、古いバー

ジョンに戻す必要がある場合は、サポートに連絡してください。

注意

アンインストールの順序

更新は、インストールと逆の順序でアンインストールします。つまり、最初に管理対象デバイ

スから更新をアンインストールしてから、Firepower Management Center からアンインストール

します。
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ローカル Web インターフェイスを使用した更新のアンインストール

更新をアンインストールするにはローカルWebインターフェイスを使用する必要があります。

Firepower Management Center を使用して、管理対象デバイスから更新をアンインストールする

ことはできません。ローカルWebインターフェイスを持たないデバイス（NGIPSvデバイスな

ど）からパッチをアンインストールする場合の詳細については、リリースノートを参照してく

ださい。

ハイ アベイラビリティ ペアからの 7000 および 8000 シリーズ デバイスのアンインストール

ハイ アベイラビリティ ペアの 7000 または 8000 シリーズ デバイスは、同じバージョンの

Firepowerシステムを実行する必要があります。アンインストールプロセスは自動フェールオー

バーをトリガーしますが、不一致のハイ アベイラビリティ ペアの 7000 または 8000 シリーズ

デバイスは、設定情報を共有せず、同期の一部として更新をインストールまたはアンインス

トールすることもありません。冗長デバイスから更新をアンインストールする必要がある場合

は、即時および連続的にアンインストールを実行するように計画します。

アンインストールによって、これらのデバイスが、ハイアベイラビリティへのスタックの設定

がサポートされないバージョンに戻される場合は、ハイ アベイラビリティ ペアとして設定さ

れたスタックの 7000または 8000シリーズ デバイスから更新をアンインストールできません。

運用の継続性を保証するために、ハイ アベイラビリティ ペアのデバイスから一度に 1 つずつ

更新をアンインストールします。まず、セカンダリデバイスから更新をアンインストールしま

す。アンインストール プロセスが完了するまで待ってから、すぐにプライマリ デバイスから

更新をアンインストールします。

ハイ アベイラビリティ ペアのデバイスでのアンインストール プロセスが失敗した場合は、ア

ンインストールを再開したり、ピアの設定を変更したりしないでください。代わりに、サポー

トに連絡してください。

注意

スタック構成デバイスからの更新のアンインストール

スタック内のすべてのデバイスが、同じバージョンの Firepower システムを実行する必要があ

ります。スタック構成のデバイスのいずれかから更新をアンインストールすると、そのスタッ

クではデバイスが限定的な、バージョンが混在する状態になります。

展開への影響を最小にするために、スタック構成のデバイスから更新を同時にアンインストー

ルします。スタック内のすべてのデバイスで更新が完了すると、スタックは通常の動作を再開

します。

アンインストールによって、これらのデバイスが、ハイアベイラビリティへのスタックの設定

がサポートされないバージョンに戻される場合は、ハイ アベイラビリティ ペアとして設定さ

れたスタックの 7000または 8000シリーズ デバイスから更新をアンインストールできません。

トラフィック フローとインスペクション

管理対象デバイスから更新をアンインストールすると、トラフィックのインスペクション、ト

ラフィック フロー、およびリンク ステートに影響を及ぼすことがあります。特定の更新に対
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• 変更されたプリプロセッサおよび詳細設定：ルール更新によって、システム付属侵入ポリ

シーの詳細設定、およびシステム付属ネットワーク分析ポリシーのプリプロセッサ設定が

変更されることがあります。また、アクセス コントロール ポリシーの高度な前処理およ

びパフォーマンスのオプションのデフォルト値も変更される場合があります。

• 新規および変更された変数：ルール更新によって、既存のデフォルト変数のデフォルト値

が変更されることがありますが、ユーザによる変更は上書きされません。新しい変数が常

に追加されます。

マルチドメイン展開では、ローカル侵入ルールを任意のドメインにインポートできますが、グ

ローバル ドメイン内の Talosからでなければ、侵入ルールの更新をインポートすることはでき

ません。

侵入ルールの更新によってポリシーが変更されるタイミングについて

侵入ルールの更新は、システムが提供するネットワーク分析ポリシーとカスタムネットワーク

分析ポリシーの両方だけでなく、すべてのアクセス コントロール ポリシーにも影響する場合

があります。

• システム提供：システムが提供するネットワーク解析および侵入ポリシーへの変更は、そ

の他のアクセスコントロールの詳細設定と同様に、更新後にポリシーを再適用すると自動

的に有効になります。

• カスタム：すべてのカスタムネットワーク分析ポリシーと侵入ポリシーは、システム付属

ポリシーをそのベースとして、またはポリシーチェーンの根本的ベースとして使用してい

るので、ルール更新によってカスタムネットワーク分析ポリシーと侵入ポリシーが影響を

受けることがあります。ただし、ルール更新によるこれらの自動的な変更は回避すること

ができます。これにより、ルール更新のインポートとは関係ないスケジュールで、システ

ムによって提供される基本ポリシーを手動で更新できます。ユーザによる選択（カスタム

ポリシーごとに実装）とは関係なく、システム付属ポリシーに対する更新によって、カス

タマイズ済みの設定が上書きされることはありません。

ルール更新をインポートすると、ネットワーク分析ポリシーと侵入ポリシーのキャッシュされ

ていた変更がすべて廃棄されるので注意してください。確認用に[ルールの更新（RuleUpdates）]
ページには、ポリシーとキャッシュされた変更、および変更を行ったユーザが表示されます。

侵入ルールの更新の展開

侵入ルールの更新によって行われた変更を有効にするには、設定を再導入する必要がありま

す。侵入ルールの更新をインポートする際に、影響を受けるデバイスに自動的に再導入するよ

うシステムを設定できます。この手法が特に役立つのは、侵入ルールの更新によるシステム提

供の基本侵入ポリシーの変更を許可する場合です。
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ルール更新をインポートするときには、設定の変更を展開するとSnortプロセスが再起動され、

一時的にトラフィックのインスペクションが中断されます。この中断中にトラフィックがド

ロップされるか、それ以上インスペクションが行われずに受け渡されるかは、ターゲットデバ

イスがトラフィックを処理する方法に応じて異なります。詳細については、Snort®の再起動に

よるトラフィックの動作（373ページ）を参照してください。ルール更新のダウンロードおよ

びインストール プロセスがセキュリティ ポリシーに従っていることを確認してください。ま

た、侵入ルールの更新のサイズは大きいことがあるため、ルールのインポートはネットワーク

の使用量が少ないときに行うようにしてください。

注意

侵入ルールの更新の繰り返し

[ルールの更新（RuleUpdates）]ページを使用して、ルール更新を日次、週次、または月次ベー

スでインポートすることができます。

侵入ルールの更新のインポートに適用されるサブタスクは、ダウンロード、インストール、

ベースポリシーの更新、設定の展開の順で実行されます。1つのサブタスクが完了すると、次

のサブタスクが開始されます。

スケジュールされた時間になると、システムはルールの更新をインストールして、前のステッ

プで指定したように変更後の設定を展開します。インポートの前、またはインポート中にログ

オフすることも、Webインターフェイスを使用して他のタスクを実行することもできます。イ

ンポート中に [ルールの更新ログ（Rule Update Log）] にアクセスすると、赤色のステータス

アイコン（ ）が表示され、[ルールの更新ログ（RuleUpdate Log）]詳細ビューに表示される

メッセージを確認できます。ルール更新のサイズと内容によっては、ステータスメッセージが

表示されるまでに数分かかることがあります。

ローカル侵入ルールのインポート

ローカル侵入ルールは、ASCII または UTF-8 エンコーディングによるプレーン テキスト ファ

イルとしてローカル マシンからインポートするカスタム標準テキスト ルールです。Snortユー

ザ マニュアル（http://www.snort.orgで入手可能）の指示に従って、ローカル ルールを作成する

ことができます。

マルチドメイン展開では、任意のドメインにローカル侵入ルールをインポートできます。現在

のドメインと親ドメインにインポートされたローカル侵入ルールを表示できます。

侵入ルールのワンタイム手動更新

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Adminグローバルだけ任意（Any）任意（Any）任意（Any）

FirepowerManagement Centerにインターネット アクセスがない場合、新しい侵入ルールの更新

を手動でインポートします。
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ステップ 6 更新の完了後、変更された設定を管理対象デバイスに自動的に再展開するには、[ルール更新

の完了後、更新されたポリシーを管理対象デバイスに展開する（Deployupdatedpolicies to targeted
devices after rule update completes）] チェックボックスをオンにします。

ステップ 7 [保存（Save）] をクリックします。

侵入ルール更新のインストール中にエラーメッセージが表示された場合は、サポート

に連絡してください。

注意

[ルール アップデートの再帰的なインポート（Recurring Rule Update Imports）] セクションの見

出しの下のステータスメッセージが変わり、ルールの更新がまだ実行されていないことが示さ

れます。

ローカル侵入ルール ファイル インポート

ローカル ルール ファイルをインポートする際には次のガイドラインに従います。

• ルールのインポータには、すべてのカスタム ルールが ASCII または UTF-8 でエンコード

されるプレーン テキスト ファイルにインポートされることが必要です。

• テキストファイル名には英数字とスペースを使用できますが、下線（�B）、ピリオド（��）、

ダッシュ（��）以外の特殊記号は使用できません。

• システムは、単一のポンド文字（#）で始まるローカル ルールをインポートしますが、こ

れらには削除のフラグが立てられます。

• 単一のポンド文字（#）で始まるローカル ルールはインポートされますが、2 つのポンド

文字（##）で始まるローカル ルールはインポートされません。

• ルールにはエスケープ文字を含めることはできません。

• マルチドメイン展開では、グローバル ドメインにインポートまたは作成されたルールに

GID「1」が割り当てられ、他のすべてのドメインには 1000 ～ 2000 の間のドメイン固有

GID が割り当てられます。

• ローカル ルールをインポートするときにはジェネレータ ID（GID）を指定する必要はあ

りません。指定する場合は、標準テキスト ルールに GID 1 のみを指定します。

• ルールを初めてインポートするときには、Snort ID（SID）またはリビジョン番号を指定し

ないでください。これにより、削除されたルールを含むその他のルールのSIDの競合を回

避できます。システムはルールに対して、1000000以上の次に使用できるカスタムルール

SID 、およびリビジョン番号 の 1 を自動的に割り当てます。

SIDを持つルールをインポートする必要がある場合、SIDには1,000,000以上の一意の番号

を指定できます。

マルチドメイン展開で、複数の管理者がローカル ルールを同時にインポートする場合、

個々のドメイン内のSIDが連続していないように見える場合があります。これは、シーケ

ンス内の途中の数字が別のドメインに割り込んで指定されたためです。
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ステップ 3 [ルールの更新またはアップロードおよびインストールするテキスト ルール ファイル（Rule
Update or text rule file to upload and install）] を選択して、ルール ファイルにナビゲートするた

めに [参照（Browse）] をクリックします。

ステップ 4 [インポート（Import）] をクリックします。

次のタスク

• 侵入ポリシーで、適切なルールが有効になっていることを確認してください。

• 設定変更を展開します。設定変更の導入 （368 ページ）を参照してください。

ルールの更新ログ

FirepowerManagement Centerは、ユーザがインポートする各ルール更新およびローカル ルール

ファイルごとに 1 つのレコードを生成します。

各レコードにはタイムスタンプ、ファイルをインポートしたユーザの名前、およびインポート

が正常に終了したか失敗したかを示すステータスアイコンが含まれています。ユーザは、イン

ポートしたすべてのルール更新とローカル ルール ファイルのリストを管理したり、リストか

らレコードを削除したり、インポートしたすべてのルールとルール更新コンポーネントに関す

る詳細レコードにアクセスすることができます。

[ルール アップデートのインポート ログ（Rule Update Import Log）] 詳細ビューには、ルール

更新またはローカル ルール ファイルにインポートされた各オブジェクトの詳細レコードが表

示されます。表示されるレコードのうち、自分のニーズに合う情報のみを含むカスタムワーク

フローまたはレポートを作成することもできます。

侵入ルール更新のログ テーブル

表 21 : 侵入ルール更新のログ フィールド

説明フィールド

インポート ファイルの名前。インポートが失

敗した場合は、ファイル名の下に、失敗した

理由の簡単な説明が表示されます。

要約

インポートが開始された日時。時刻（Time）

インポートをトリガーとして使用したユーザ

名。

ユーザ ID（User ID）
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• 削除：インポート ログからインポート ファイル レコード（ファイルに含まれるすべての

オブジェクトに関する詳細レコードを含む）を削除するには、インポートファイル名の横

にある削除アイコン（ ）をクリックします。

ログからファイルを削除しても、インポートファイルにインポートされているオ

ブジェクトはいずれも削除されませんが、インポート ログ レコードのみは削除

されます。

（注）

ルール アップデートのインポート ログの詳細ビュー

1 つのインポート ファイルのレコードのみが表示されている [ルール アップデートのインポー

ト ログ（Rule Update Import Log）] 詳細ビューからツールバーの [検索（Search）] をクリック

して検索を開始した場合でも、[ルール アップデートのインポート ログ（Rule Update Import
Log）]データベースの全体が検索されます。検索の対象とするすべてのオブジェクトが含まれ

るように、時間制限が設定されていることを確認します。

ヒント
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表 22 : [ルール アップデートのインポート ログ（Rule Update Import Log）] 詳細ビューのフィールド

説明フィールド

オブジェクト タイプについて、次のいずれかが発生して

いることを示します。

• [新規（new）]（ルールで、このアプライアンスにルー

ルが最初に格納された場合）

• [変更済み（changed）]（ルール更新コンポーネントま

たはルール用。ルール更新コンポーネントが変更され

た場合、またはルールのリビジョン番号が大きく、

GID と SID が同じ場合）

• [競合（collision）]（ルール更新コンポーネントまたは

ルールに関して、アプライアンス上の既存のコンポー

ネントまたはルールとリビジョンが競合しているた

め、インポートがスキップされた場合）

• [削除済み（deleted）]（ルール用。ルール更新からルー

ルが削除された場合）

• [有効（enabled）]（ルール更新の編集で、プリプロ

セッサ、ルール、または他の機能が、システムで提供

されるデフォルト ポリシーで有効になっていた場合）

• [無効（disabled）]（ルールで、システム提供のデフォ

ルト ポリシーでルールが無効になっていた場合）

• [ドロップ（drop）]（ルールで、システムで提供され

るデフォルト ポリシーで、ルールが [ドロップおよび

イベントの生成（Drop andGenerate Events）]に設定さ

れていた場合）

• [エラー（error）]（ルール更新またはローカル ルール

ファイル用。インポートに失敗した場合）

• [適用（apply）]（インポートに対して [ルール更新の

インポート完了後にすべてのポリシーを再適用する

（Reapply all policies after the rule update import
completes）] オプションが有効だった場合）

操作（Action）

ルールの更新によって定義されたデフォルトのアクショ

ン。インポートされたオブジェクトのタイプが [ルール

（rule）] の場合、デフォルトのアクションは [通過

（Pass）]、[アラート（Alert）]、または [ドロップ

（Drop）] になります。インポートされた他のすべてのオ

ブジェクト タイプには、デフォルトのアクションはあり

ません。

デフォルト アクション（Default Action）
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説明フィールド

コンポーネントまたはルールに対する一意の文字列。ルー

ルの場合、変更されたルールの GID、SID、および旧リビ

ジョン番号は、�S�U�H�Y�L�R�X�V�O�\���*�,�'���6�,�'���5�H�Y��と表示されま

す。変更されていないルールについては、このフィールド

は空白です。

詳細（Details）

侵入ポリシーで更新されたルールを使用できるドメイン。

子孫ドメインの侵入ポリシーもルールを使用できます。こ

のフィールドは、マルチドメイン展開の場合にのみ存在し

ます。

ドメイン（Domain）

ルールのジェネレータ ID。たとえば、��（標準テキスト

ルール、グローバル ドメインまたは従来のGID）または ��

（共有オブジェクト ルール）。

GID

インポートされたオブジェクトの名前。ルールの場合は

ルールの [メッセージ（Message）] フィールドに対応した

名前で、ルール更新コンポーネントの場合はコンポーネン

ト名です。

[名前（Name）]

インポートされたルールの場合、このフィールドには [す
べて（All）] が表示されます。これは、インポートされた

ルールがデフォルトのすべての侵入ポリシーに含まれてい

たことを意味します。インポートされた他のタイプのオブ

ジェクトについては、このフィールドは空白です。

ポリシー

ルールのリビジョン番号。Rev

ルール更新のファイル名。ルール アップデート（Rule Update）

ルールの SID。SID

インポートが開始された日時。時刻（Time）
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http://www.cisco.com/cisco/web/support/index.html


http://www.cisco.com/cisco/web/support/index.html


ステップ 5 [保存（Save）] をクリックします。
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第 7 章

バックアップと復元

次のトピックでは、Firepower システムでバックアップおよび復元機能を使用する方法につい

て説明します。

• バックアップと復元の概要 （209 ページ）

• バックアップと復元に関する制限事項 （209 ページ）

• バックアップ ファイル （211 ページ）

• Firepower Management Center のバックアップ （212 ページ）

• 管理対象デバイスのローカルでのバックアップ （213 ページ）

• Firepower Management Center からの管理対象デバイスのバックアップ （215 ページ）

• バックアップ プロファイルの作成 （216 ページ）

• ローカル ホストからのバックアップのアップロード （217 ページ）

• [バックアップ管理（Backup Management）] ページ （218 ページ）

• バックアップ ファイルからのアプライアンスの復元 （219 ページ）

バックアップと復元の概要
災害から回復する能力は、システム保守計画の重要な部分を占めます。

Firepower Management Center または 7000/8000 シリーズ デバイスでデータをバックアップした

り復元したりすることができます。

バックアップと復元に関する制限事項
アプライアンスまたはローカルコンピュータにバックアップファイルを保存できます。Firepower
Management Center を使用してバックアップを実行する場合は、リモート ストレージを使用で

きます。

バックアップデータの収集中に、データの相関付けが一時的に停止してバックアップ関連の設

定を変更できなくなることがあります。

（注）
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バックアップと復元に関する次の制限事項に注意してください。

• 代替アプライアンスにバックアップを復元できるのは、2 台のアプライアンスが同じモデ

ルであり、同じバージョンの Firepower システム ソフトウェアを実行している場合のみで

す。

• バックアップには、キャプチャされたファイル データは含まれません。

• NGIPSv、Firepower Threat Defense物理または仮想管理対象デバイス、あるいは ASA
FirePOWERモジュールのバックアップファイルを作成または復元することはできません。

イベント データをバックアップするには、管理元のFirepowerManagementCenterのバック

アップを実行します。

• アプライアンス間で設定をコピーするためにバックアップおよび復元プロセスを使用しな

いでください。バックアップファイルは、アプライアンスを一意に識別する情報を含んで

おり、共有することはできません。

• Firepower Management Center を復元した後、最新の侵入ルールの更新を適用する必要があ

ります。

• PKIオブジェクトに関連付けられた秘密キーは、アプライアンスに保存されるときに、ラ

ンダムに生成されたキーで暗号化されます。PKIオブジェクトに関連付けられた秘密キー

を含むバックアップを実行する場合、秘密キーは、暗号化されないバックアップファイル

に組み込まれる前に復号化されます。バックアップファイルを安全な場所に保存します。

• PKIオブジェクトに関連付けられている秘密キーを含むバックアップを復元すると、その

秘密キーはランダムに生成されたキーで暗号化されてからアプライアンスに保存されま

す。

• クリーン リストとカスタム検出リストのいずれかを有効にしてファイル ポリシーを含む

バックアップを復元すると、復元されるファイルのリストとあらゆる既存のファイルリス

トがマージされます。

• バックアップを実行してから、確認済みの侵入イベントを削除し、そのバックアップを使

用して復元すると、削除された侵入イベントは復元されますが、それらの確認済みステー

タスは復元されません。それらの復元された侵入イベントは、[確認済みイベント（Reviewed
Events）] ではなく [侵入イベント（Intrusion Events）] に表示されます。

• 侵入イベントのデータを含むバックアップを、そのデータがすでに含まれているアプライ

アンスに復元すると、重複したイベントが作成されることになります。これを回避するた

め、以前の侵入イベント データが含まれていないアプライアンスにのみ、侵入イベント

バックアップを復元します。

• セキュリティ ゾーンまたはインターフェイス グループとのインターフェイス アソシエー

ションが設定されている場合、それらのアソシエーションはバックアップされません。そ

れらは、復元後に再設定する必要があります。

• FirepowerManagement Centerでは、バックアップ機能と復元機能はグローバル ドメインの

みで使用できます。サブドメインの範囲内では、バックアップと復元の代わりにエクス

ポート機能とインポート機能を使用することができます。
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関連トピック

リモート ストレージ管理 （1110 ページ）

コンフィギュレーションのインポート/エクスポートについて （223 ページ）

侵入イベントを確認済みとしてマーク （2738 ページ）

インターフェイスオブジェクト：インターフェイスグループとセキュリティゾーン（455
ページ）

バックアップ ファイル
実行するバックアップのタイプに応じて、さまざまなデータがバックアップされます。キャプ

チャされたファイルデータはバックアップされないことに注意してください。次の表を使用し

て、どんな種類のバックアップを実行するかを決定します。

表 23 : バックアップ タイプ別の保存データ

統合ファイルが含まれ

るか

イベントデータが含ま

れるか

構成データが含まれる

か

バックアップ タイプ

[いいえ（No）]○○Firepower Management
Center

[いいえ（No）][いいえ（No）][はい（Yes）]7000 & 8000 シリーズ

（デバイス自体から実

行）

○[いいえ（No）][はい（Yes）]7000 & 8000 シリーズ

（管理元の Firepower
Management Center か

ら実行）

NGIPSv デバイス、Firepower Threat Defense 物理または仮想管理対象デバイス、あるいは ASA
FirePOWER モジュールについては、バックアップ ファイルを作成または復元することはでき

ません。イベント データをバックアップするには、管理元の Firepower Management Center の

バックアップを実行します。

（注）

イベント データに加えて、アプライアンスの復元に必要なすべてのコンフィギュレーション

ファイルを含むバックアップファイルを定期的に保存する必要があります。設定の変更をテス

トする際にもシステムをバックアップして、必要に応じて保存されている設定に戻すことがで

きます。バックアップ ファイルを、アプライアンスに保存するか、ローカル コンピュータに

保存するかを選択できます。

あるいは、バックアップ ファイルが 4GB を超える場合は、SCP 経由でリモート ホストにコ

ピーします。4 GB を超えるファイルのアップロードは Web ブラウザでサポートされていない

ため、バックアップ ファイルがそのように大きい場合には、ローカル コンピュータからバッ
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• [ホスト（Host）] フィールドに、バックアップのコピー先となるマシンのホスト名または

IP アドレス

• [パス（Path）] フィールドに、バックアップのコピー先となるディレクトリへのパス

• [ユーザ（User）] フィールドに、リモート マシンへのログインに使用するユーザ名

• [パスワード（Password）] フィールドに、そのユーザ名のパスワード。パスワードの代わ

りに SSH 公開キーを使用してリモート マシンにアクセスする場合は、そのマシンの指定

ユーザの �D�X�W�K�R�U�L�]�H�G�B�N�H�\�Vファイルに、[SSH公開キー（SSHPublic Key）]フィールドの内

容をコピーします。

このオプションをオフにする場合、バックアップ中に使用された一時ファイルが

システムによってリモートサーバに保存されます。このオプションをオンにする

場合は、一時ファイルはリモート サーバに保存されません。Cisco は、システム

障害が発生した場合にアプライアンスを復元できるように、バックアップをリ

モート ロケーションに定期的に保存することを推奨します。

ヒント

ステップ 7 次の選択肢があります。

• バックアップ ファイルをアプライアンスに保存するには、[バックアップ開始（Start
Backup）] をクリックします。バックアップ ファイルは���Y�D�U���V�I���E�D�F�N�X�Sディレクトリに保

存されます。

• この設定を後で使用できるバックアップ プロファイルとして保存するには、[新規として

保存（Save As New）] をクリックします。

次のタスク

• バックアップファイルにPKIオブジェクトデータが含まれる場合は、バックアップ内に暗

号化されていない秘密キーが含まれています。このため、バックアップはセキュアな場所

に保存してください。

管理対象デバイスのローカルでのバックアップ

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Maint該当なし7000 & 8000 シ

リーズ

任意（Any）任意（Any）

アプライアンスのローカル Web インターフェイスを使用して、次の手順を実行する必要があ

ります。
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次のタスク

• アプライアンスによってファイルの整合性が確認された後、[バックアップ管理（Backup
Management）] ページを更新し、詳細なファイル システム情報を表示します。

[バックアップ管理（Backup Management）] ページ
バックアップ ファイルに PKI オブジェクトが含まれている場合は、アップロード時に、内部

CA および内部証明書オブジェクトに関連付けられている秘密キーが、ランダムに生成された

キーで再暗号化されます。

ローカル ストレージを使用する場合、バックアップ ファイルは ���Y�D�U���V�I���E�D�F�N�X�Sに保存され

て、���Y�D�Uパーティションで使用されているディスク領域量と共に [バックアップ管理（Backup
Management）] ページの下部にリストされます。Firepower Management Center で、[バックアッ

プ管理（Backup Management）] ページの上部にある [リモート ストレージ（Remote Storage）]
を選択して、リモート ストレージ オプションを設定します。その後、リモート ストレージを

有効にするには [バックアップ管理（BackupManagement）]ページの [バックアップ用にリモー

ト ストレージを有効にする（Enable Remote Storage for Backups）] チェック ボックスをオンに

します。リモート ストレージを使用している場合は、プロトコル、バックアップ システム、

およびバックアップ ディレクトリがページの下部に表示されます。

次の表では、[バックアップ管理（Backup Management）] ページの各列とアイコンについて説

明します。

表 24 : バックアップ管理（Backup Management）

説明機能

元のアプライアンスの名前、タイプ、バージョ

ン。バックアップを復元できるのは、同一の

アプライアンス タイプとバージョンに対して

だけであることに注意してください。

システム情報（System Information）

バックアップ ファイルが作成された日時作成日

バックアップ ファイルのフルネームファイル名（File Name）

バックアップ時にアプライアンスで実行され

ている脆弱性データベース（VDB）のビルド。

VDBバージョン（VDB Version）

バックアップ ファイルの場所参照先

バックアップファイルのサイズ（メガバイト）サイズ（MB）（Size (MB)）

[はい（Yes）] は、バックアップにイベント

データが含まれていることを示します

イベント（Events?）
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説明機能

バックアップ ファイルの名前をクリックする

と、圧縮されたバックアップ ファイルに含ま

れるファイルのリストが表示されます。

表示（View）

バックアップファイルを選択した状態でクリッ

クすると、そのバックアップ ファイルがアプ

ライアンスに復元されます。VDBバージョン

がバックアップ ファイルの VDB のバージョ

ンと一致しない場合、このオプションは無効

になります。

復元（Restore）

バックアップ ファイルが選択された状態でク

リックすると、そのバックアップ ファイルが

ローカル コンピュータに保存されます。

ダウンロード（Download）

バックアップ ファイルが選択された状態でク

リックすると、そのバックアップ ファイルが

削除されます。

削除（Delete）

FirepowerManagement Centerで、以前に作成し

たローカル バックアップが選択された状態で

クリックすると、そのバックアップが指定の

リモート バックアップ ロケーションに送信さ

れます。

[移動（Move）] をクリックします

バックアップ ファイルからのアプライアンスの復元

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Maintグローバルだけ7000 & 8000 シ

リーズ

任意（Any）任意（Any）

[バックアップ管理（Backup Management）] ページを使用して、バックアップ ファイルからア

プライアンスを復元できます。この手順は、デバイスの Web インターフェイスを使用して実

行する必要があります。
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第 8 章

コンフィギュレーションのインポートとエ

クスポート

次のトピックでは、インポート/エクスポート機能を使用する方法について説明します。

• コンフィギュレーションのインポート/エクスポートについて （223 ページ）

• 設定のエクスポート （226 ページ）

• 設定のインポート （227 ページ）

コンフィギュレーションのインポート/エクスポートにつ

いて
インポート/エクスポート機能を使用して、アプライアンス間で構成をコピーできます。イン

ポート/エクスポートはバックアップ ツールではありませんが、展開に新しいアプライアンス

を追加するプロセスを簡素化できます。

単一の設定をエクスポートすることや、（同じタイプまたは異なるタイプの）一連の設定を単

一操作でエクスポートすることができます。後に別のアプライアンスにパッケージをインポー

トするとき、パッケージ内のどの設定をインポートするかを選択できます。

エクスポートされたパッケージには、その構成のリビジョン情報が含まれ、これにより、別の

アプライアンスにその構成をインポートできるかどうかが決まります。アプライアンスに互換

性があるものの、パッケージに重複構成が含まれていると、解決オプションが示されます。

インポート側とエクスポート側のアプライアンスは、同じバージョンの Firepower システムを

実行している必要があります。アクセスコントロールとそのサブポリシー（侵入ポリシーを含

む）の場合、侵入ルールの更新バージョンも一致している必要があります。バージョンが一致

しない場合、インポートは失敗します。インポート/エクスポート機能を使用して侵入ルール

を更新することはできません。代わりに、最新バージョンのルール更新をダウンロードして適

用します。

（注）
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インポート/エクスポートをサポートする構成

インポート/エクスポートは、次の構成でサポートされます。

• アクセス コントロール ポリシーとそれが呼び出すポリシー：プレフィルタ、ネットワー

ク分析、侵入、SSL、ファイル

• 侵入ポリシー（アクセス コントロールとは無関係に）

• NAT ポリシー（Firepower Threat Defense のみ）

• FlexConfig ポリシー。ただし、すべての秘密鍵の変数の内容は、ポリシーをエクスポート

する際にクリアされます。秘密鍵を使用するFlexConfigポリシーをインポートした後に手

動ですべての秘密鍵の値を編集する必要があります。

• プラットフォーム設定

• 正常性ポリシー

• アラート応答

• アプリケーション ディテクタ（ユーザ定義およびCiscoProfessionalサービスによって提供

されるディテクタ）

• ダッシュボード

• カスタム テーブル

• カスタム ワークフロー

• 保存済み検索

• カスタム ユーザ ロール

• レポート テンプレート

• サードパーティ製品および脆弱性マッピング

設定のインポート/エクスポートに関する特別な考慮事項

構成をエクスポートすると、他の必要な構成もエクスポートされます。たとえば、アクセスコ

ントロールポリシーをエクスポートすると、そのポリシーが呼び出すサブポリシー、使用して

いるオブジェクトとオブジェクトグループ、先祖ポリシー（マルチドメイン展開の場合）など

もエクスポートされます。別の例として、外部認証が有効になっているプラットフォーム設定

ポリシーをエクスポートした場合は、認証オブジェクトもエクスポートされます。ただし、い

くつかの例外があります。

• システム提供のデータベースとフィード：URLフィルタリングカテゴリとレピュテーショ

ン データ、シスコ インテリジェンス フィード データ、または地理位置情報データベース

（GeoDB）はエクスポートされません。展開内のすべてのアプライアンスがシスコから最

新情報を取得していることを確認してください。
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• グローバルなセキュリティインテリジェンスのリスト：エクスポートされた構成に関連す

るグローバルなセキュリティインテリジェンスのブラックリストとホワイトリストがエク

スポートされます（マルチドメイン展開では、これは現在のドメインに関係なく実行され

ます。子孫ドメインのリストはエクスポートされません）。インポートプロセスはこれら

のブラックリストとホワイトリストをユーザ作成リストに変換してから、インポートされ

た構成でそれらの新しいリストを使用します。これにより、インポートされたリストが既

存のグローバルなブラックリストおよびホワイトリストと競合することはありません。イ

ンポートされた構成でインポート側のFirepowerManagementCenterのグローバル リストを

使用するには、これらを手動で追加します。

• 侵入ポリシー共有層：エクスポートプロセスにより、侵入ポリシー共有レイヤが切断され

ます。以前の共有レイヤはパッケージに含まれ、インポートされた侵入ポリシーには共有

レイヤは含まれません。

• 侵入ポリシーのデフォルト変数セット：エクスポートパッケージには、カスタム変数とシ

ステム提供の変数を含むデフォルト変数セットがユーザ定義値とともに含まれています。

インポート プロセスでは、インポートされた値でインポート側の Firepower Management
Centerのデフォルト変数セットを更新します。ただし、インポートプロセスはエクスポー

ト パッケージに存在しないカスタム変数を削除しません。また、エクスポート パッケー

ジに設定されていない値については、インポート側の FirepowerManagement Centerのユー

ザ定義値を元に戻しません。したがって、インポート側の FirepowerManagement Centerで

設定されているデフォルト変数が異なる場合は、インポートされた侵入ポリシーの動作が

予想とは異なる可能性があります。

• カスタム ユーザ オブジェクト：Firepower Management Center でカスタム ユーザ グループ

またはオブジェクトを作成済みで、そのようなカスタム ユーザ オブジェクトがアクセス

コントロール ポリシーのいずれかのルールに含まれている場合、エクスポート ファイル

（.sfo）にはそのユーザオブジェクト情報が格納されません。このため、そうしたポリシー

をインポートする際、これらのカスタム ユーザ オブジェクトへの参照が削除され、宛先

FirepowerManagement Centerにはインポートされません。不明なユーザ グループが原因で

検出の問題が発生するのを避けるには、カスタマイズされたユーザオブジェクトを新しい

FirepowerManagementCenterに手動で追加し、インポート後にアクセス コントロール ポリ

シーを再設定します。

オブジェクトおよびオブジェクト グループをインポートする場合：

• 通常、インポートプロセスはオブジェクトとグループを新規としてインポートしますが、

既存のオブジェクトとグループを置き換えることはできません。ただし、インポートされ

た設定のネットワークやポートのオブジェクトまたはグループが既存のオブジェクトまた

はグループと一致する場合、インポートした設定は、新しいオブジェクト/グループを作

成せずに、既存のオブジェクト/グループを再利用します。システムは、名前（自動生成

される番号は除外します）および各ネットワークとポートのオブジェクト/グループの内

容を比較して、一致するかどうかを判別します。

• インポートしたオブジェクトの名前がインポートする FirepowerManagement Center上の既

存のオブジェクトと一致する場合、システムはそれらの名前を一意にするため、インポー

トされたオブジェクトとグループの名前に自動生成した番号を付加します。
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アプライアンスにインポートされた構成を修正し、後で同じアプライアンスにその構成を再イ

ンポートする場合は、保持する構成のバージョンを選択する必要があります。
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第 9 章

タスクのスケジューリング

ここでは、タスクをスケジュールする方法について説明します。

• タスクのスケジューリングの概要 （231 ページ）

• 定期タスクの設定 （231 ページ）

• スケジュール済みタスクの確認 （251 ページ）

タスクのスケジューリングの概要
さまざまな種類の管理タスクを、指定した回数（1 度または繰り返し）実行するようにスケ

ジュールを設定できます。

タスクによっては低帯域幅のネットワークに非常に負荷をかけることがあります（ソフトウェ

アの自動更新が含まれるタスクや、管理対象デバイスに更新をプッシュする必要があるタスク

など）。ネットワーク使用率が低い時間帯にこのようなタスクを実行するよう、スケジュール

してください。

（注）

定期タスクの設定

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Maintタスクに応じて異

なる

タスクに応じて異

なる

任意（Any）任意（Any）

定期タスクの頻度を設定する際には、すべてのタイプのタスクで同じ手順に従います。

Webインターフェイスのほとんどのページに表示される時間はローカル時刻であり、ローカル

設定で指定したタイム ゾーンに従ってそれが決定されます。さらに、Firepower Management
Centerは、該当する場合にはローカル時刻の表示を夏時間（DST）に合わせて自動的に調整し

ます。ただし、DSTから標準時への移行日および元に戻る移行日をまたがる定期タスクは、移
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• [最新の更新のインストール（Install LatestUpdate）]：ソフトウェア インストールの自動化

（246ページ）または次の説明に従って、FirepowerManagementCenterまたは管理対象デバ

イスでのソフトウェアまたはVDBの更新のインストールをスケジュールします。VDB更

新のインストールの自動化 （249 ページ）

• [最新の更新のプッシュ（PushLatestUpdate）]：ソフトウェア プッシュの自動化 （245ペー

ジ）の説明に従って、管理対象デバイスへのソフトウェア更新のプッシュをスケジュール

します。

• [URL フィルタリングデータベースの更新（Update URL Filtering Database）]：次の説明に

従って、URLフィルタリング データの自動更新をスケジュールします。URLフィルタリ

ング更新の自動化 （250 ページ）

バックアップ タスクの自動化

スケジューラを使用して、Firepower Management Center や物理管理対象デバイスのバックアッ

プを自動化することができます。

物理管理対象デバイスの設定データのスケジュールバックアップを実行するには、デバイス自

体の Web インターフェイスを使用します。

FirepowerManagementCenterで設定データとイベントデータまたは設定データのみのスケジュー

ル バックアップを実行するには、FirepowerManagement CenterWebインターフェイスを使用し

ます。タスクのスケジュール時に選択するバックアッププロファイルによってデータのバック

アップのタイプが決まります。

管理対象デバイスのバックアップを管理元の FirepowerManagement Centerからスケジュールす

ることはできませんが、管理対象デバイスの一部のモデルについてはオンデマンドバックアッ

プを Firepower Management Center から実行することができます。

関連トピック

バックアップと復元の概要 （209 ページ）

Firepower Management Center のバックアップの自動化

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Maintグローバルだけ任意（Any）任意（Any）任意（Any）

始める前に

• バックアップ プロファイルを作成します。バックアップ プロファイルの作成 （216 ペー

ジ）を参照してください。
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ステップ 5 [ジョブ名（Job Name）] フィールドに名前を入力します。

ステップ 6 [Nmap 修復（Nmap Remediation）] フィールドで、Nmap 修復を選択します。

ステップ 7 [Nmap ターゲット（Nmap Target）] フィールドで、スキャン ターゲットを選択します。

ステップ 8 [ドメイン（Domain）] フィールドで、増補するネットワーク マップを持つドメインを選択し

ます。

ステップ 9 タスクにコメントを付ける場合は、[コメント（Comment）]フィールドにコメントを入力しま

す。

[コメント（Comment）] フィールドはスケジュール予定表ページの [タスクの詳細

（Task Details）] セクションに表示されます。コメントは手短にします。

ヒント

ステップ 10 タスクのステータス メッセージをメールで送信するには、[ステータスの送信先（Email Status
To:）]フィールドにメールアドレス（またはコンマで区切った複数のメールアドレス）を入力

します。ステータスメッセージを送信するには、有効な電子メール中継サーバが設定されてい

る必要があります。

ステップ 11 [保存（Save）] をクリックします。

関連トピック

メール リレー ホストおよび通知アドレスの設定 （1132 ページ）

レポートの生成の自動化

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Maint任意（Any）任意（Any）任意（Any）任意（Any）

一定期間ごとにレポートを実行するよう自動化できます。

マルチドメイン展開では、現在のドメインに限ってレポートをスケジュールできます。

始める前に

• リスク レポート以外のレポートの場合：レポート テンプレートを作成します。詳細につ

いては、レポート テンプレート （2473 ページ）を参照してください。

• スケジューラを使用してメール レポートを配布するには、メール リレーのホストを設定

し、レポートの受信者およびメッセージ情報を指定します。メール リレー ホストおよび

通知アドレスの設定（1132ページ）と、（リスクレポート以外のレポートの場合）レポー

トの生成時の電子メール配布 （2501ページ）または（リスク レポートの場合）リスク レ

ポートの生成、表示および印刷 （2472 ページ）を参照してください。

• （オプション）スケジュール設定されたレポートのファイル名、出力フォーマット、時間

枠、またはメール配布の設定を設定または変更します。スケジュールされたレポート生成

設定の指定 （240 ページ）を参照してください。
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手順

ステップ 1 [概要（Overview）] > [レポート（Reporting）] > [レポート テンプレート（Report Templates）]
の順に選択します。

ステップ 2 変更するレポート テンプレートの [編集（Edit）] をクリックします。

ステップ 3 [生成（Generate）] をクリックします。

今すぐレポートを生成せずにレポート生成の設定を変更する場合は、テンプレート設

定ページで [生成（Generate）] をクリックする必要があります。レポートを生成しな

い限り、テンプレート リスト ビューで [生成（Generate）] をクリックしても変更は

保存されません。

（注）

ステップ 4 設定を変更します。

ステップ 5 レポートを生成せずに新しい設定を保存するには、[キャンセル（Cancel）]をクリックします。

新しい設定を保存してレポートを生成するには、[生成（Generate）] をクリックし、この手順

の残りのステップをスキップします。

ステップ 6 [保存（Save）] をクリックします。

ステップ 7 保存を求めるプロンプトが出されたら、まだ変更していない場合でも [OK]をクリックします。

Firepower の推奨ルールの自動化

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Maint任意（Any）任意（Any）Protection脅威（Threat）

カスタム侵入ポリシーで保存済みの最新の設定を使用し、ネットワークのディスカバリデータ

に基づいてルール状態の推奨を自動的に生成することができます。

変更が未保存のまま、侵入ポリシーに関するスケジュール済み推奨がシステムによって自動生

成される場合、自動生成された推奨をポリシーに反映させるには、そのポリシー内の変更を破

棄してポリシーをコミットする必要があります。

（注）

タスクを実行すると、推奨ルール状態が自動的に生成され、ポリシーの設定に基づいて侵入

ルールの状態が変更されます。変更されたルール状態は、侵入ポリシーを次回に展開するとき

に有効になります。

マルチドメイン展開では、現在のドメインレベルの侵入ポリシーに関する推奨を自動化できま

す。システムは、各リーフ ドメインに個別のネットワーク マップを作成します。マルチドメ

イン展開では、先祖ドメインの侵入ポリシーでこの機能を有効にすると、システムはすべての
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ソフトウェア更新の自動化

ほとんどのパッチや機能リリースは、自動的にダウンロードして Firepower システムに適用す

ることができます。

ソフトウェア更新をインストールするためにどんなタスクをスケジュールする必要があるか

は、Management Center を更新する場合と、Management Center を使用して管理対象デバイスを

更新する場合とで異なります。

シスコでは、Management Center を使用して管理対象デバイスを更新することを強くお勧めし

ています。

（注）

• Management Centerを更新するには、Install Latest Updateタスクを使用してソフトウェア イ

ンストールをスケジュールします。

• Management Center を使用して管理対象デバイスのソフトウェア更新を自動化するには、

次の 2 つのタスクをスケジュールする必要があります。

• [最新の更新のプッシュ（Push Latest Update）] タスクを使用して、管理対象デバイス

に更新をプッシュ（コピー）します。

• [最新の更新のインストール（Install LatestUpdate）]タスクを使用して、管理対象デバ

イス上に更新をインストールします。

管理対象デバイスに更新をスケジュールする場合、push and install タスクが連続して発生

するようにスケジュールします。更新をインストールする前に、最初にデバイスに更新を

プッシュする必要があります。デバイス グループでのソフトウェア更新を自動化するに

は、グループ内のすべてのデバイスを選択する必要があります。タスク間に、プロセスが

完了するのに十分な時間があるようにします。タスクとタスクの間に 30 分以上の間隔を

あけてスケジュールしてください。更新をインストールするようにタスクをスケジュール

しても、Management Center からデバイスへの更新のコピーが終了していないと、インス

トール タスクは正しく実行されません。ただし、スケジュール済みインストール タスク

が毎日繰り返される場合は、翌日の実行時に、すでにプッシュされた更新がインストール

されます。

手動で更新をアップロードしてインストールする必要が生じる状況が 2 つあります。まず、

Firepower システムへのメジャー アップデート（主要な更新）をスケジュールすることはでき

ません。次に、サポート サイトにアクセスできない Management Center の更新や、そのアプラ

イアンスからのプッシュをスケジュールすることはできません。ManagementCenterがインター

ネットに直接接続しない場合、管理インターフェイスの設定を使用して、サポートサイトから

更新をダウンロードできるようプロキシをセットアップする必要があります。

（注）

デバイス グループに更新プログラムをインストールするようにスケジュールされたタスクに

よって、デバイス グループ内の各デバイスにプッシュされた更新プログラムが同時にインス
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ステップ 9 タスクのステータス メッセージをメールで送信するには、[ステータスの送信先（Email Status
To:）]フィールドにメールアドレス（またはコンマで区切った複数のメールアドレス）を入力

します。ステータスメッセージを送信するには、有効な電子メール中継サーバが設定されてい

る必要があります。

ステップ 10 [保存（Save）] をクリックします。

関連トピック

メール リレー ホストおよび通知アドレスの設定 （1132 ページ）

脆弱性データベースの更新の自動化

Ciscoでは脆弱性データベース（VDB）更新を使用して、Firepowerシステムで認識されるネッ

トワークアセット、トラフィック、および脆弱性のリストを拡張しています。スケジュール機

能を使用して VDB を更新できるため、常に最新の情報を使ってネットワーク上のホストを評

価することができます。

VDB 更新を自動化する場合、次に示す 2 つの別個の手順を自動化する必要があります。

• VDB 更新をダウンロードします。

• VDB 更新をインストールします。

脆弱性データベース（VDB）更新のインストールまたは VDB 更新のインストール直後の初め

てのアクセス コントロール ポリシーの展開Snortプロセスを再起動し、一時的にトラフィック

の検査を中断します。この中断中にトラフィックがドロップされるか、それ以上インスペク

ションが行われずに受け渡されるかは、ターゲットデバイスがトラフィックを処理する方法に

応じて異なります。詳細については、Snort®の再起動によるトラフィックの動作（373ページ）

を参照してください。

注意

プロセスを完了させるには、タスクとタスクの間に十分な時間を確保してください。たとえ

ば、更新のインストールタスクをスケジュールした場合、更新がまだ完全にダウンロードされ

ていないと、インストールタスクは正しく実行されません。ただし、スケジュール済みインス

トール タスクが毎日繰り返される場合は、翌日のタスク実行時に、ダウンロード済みの VDB
更新がインストールされます。

（注）

• サポートサイトにアクセスできないアプライアンスの更新をスケジュールすることはでき

ません。ManagementCenterがインターネットに直接接続されていない場合、管理インター

フェイスの設定を使用して、プロキシが更新をサポートサイトからダウンロードできるよ

うにプロキシをセットアップする必要があります。

• このプロセスをより確実に制御するには、更新がリリースされたことがわかった後、[1回

（Once）] オプションを使用してオフピーク時間帯に VDB 更新をダウンロードしてイン

ストールできます。
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ステップ 3 [ジョブ タイプ（Job Type）] リストから、[URL フィルタリング データベースの更新（Update
URL Filtering Database）] を選択します。

ステップ 4 更新をスケジュールする頻度として、ワンタイム更新を示す [1回（Once）]または定期更新を

示す [定期（Recurring）] を指定します。

• ワンタイム タスクの場合、ドロップダウンリストを使用して開始日時を指定します。

• 定期タスクの詳細については、定期タスクの設定 （231 ページ）を参照してください。

ステップ 5 [ジョブ名（Job Name）] フィールドに名前を入力します。

ステップ 6 タスクについてコメントを付加するには、[コメント（Comment）]フィールドにコメントを入

力します。

[コメント（Comment）]フィールドはスケジュール予定表ページの[タスクの詳細（TaskDetails）]
セクションに表示されます。コメントは手短にします。

ステップ 7 タスクのステータス メッセージをメールで送信するには、[ステータスの送信先（Email Status
To:）]フィールドにメールアドレス（またはコンマで区切った複数のメールアドレス）を入力

します。ステータスメッセージを送信するには、有効な電子メール中継サーバが設定されてい

る必要があります。

ステップ 8 [保存（Save）] をクリックします。

関連トピック

メール リレー ホストおよび通知アドレスの設定 （1132 ページ）

スケジュール済みタスクの確認
スケジュール済みタスクを追加した後、それらのタスクを表示したり、状態を評価したりでき

ます。ページの [表示オプション（View Options）] セクションで、カレンダーやスケジュール

済みタスク リストを使用してスケジュール済みタスクを表示できます。

カレンダー表示オプションを使用すると、どの日にどのスケジュール済みタスクが行われるか

を表示できます。

タスクリストには、タスクとその状態のリストが表示されます。タスクリストは、カレンダー

を開いたときにカレンダーの下に表示されます。また、カレンダーで1つの日付またはタスク

を選択して表示することもできます。

以前に作成したスケジュール済みタスクを編集できます。この機能は、パラメータが正しいこ

とを確認するために、スケジュール済みタスクを1度テストする場合に特に役立ちます。タス

クが正常に完了したら、後で定期タスクに変更できます。

[スケジュール表示（Schedule View）]ページから 2種類の削除操作を実行できます。まだ実行

されていない特定のワンタイムタスク、または定期タスクのすべてのインスタンスを削除でき

ます。定期タスクの1つのインスタンスを削除すると、そのタスクのすべてのインスタンスが

削除されます。1 度だけ実行するようスケジュールされているタスクを削除すると、そのタス

クだけが削除されます。
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タスク一覧の詳細

表 25 : タスク一覧のカラム

説明カラム（Column）

スケジュール済みタスクの名前と、関連付け

られているコメントを表示します。

[名前（Name）]

スケジュール済みタスクのタイプを表示しま

す。

タイプ（Type）

スケジュールされている開始日時を表示しま

す。

開始時刻（Start Time）

タスクの実行頻度を表示します。頻度（Frequency）

実際の開始日時を表示します。

定期タスクの場合、これは最新の実行に適用

されます。

前回の実行時間（Last Run Time）

スケジュール済みタスクの現在の状態を次の

ように示します。

• チェック マーク アイコン（ ）は、タ

スクが正常に実行されたことを示します。

• 疑問符アイコン（ ）は、タスクの状態

が不明であることを示します。

• 感嘆符アイコン（ ）は、タスクが失敗

したことを示します。

定期タスクの場合、これは最新の実行に適用

されます。

最終実行ステータス（Last Run Status）

定期タスクの次の実行時間を表示します。

ワンタイム タスクの場合に「該当なし

（N/A）」と表示します。

次回の実行時間（Next Run Time）

スケジュール済みタスクを作成したユーザの

名前を表示します。

作成者（Creator）

スケジュール済みタスクを編集します。編集（Edit）

スケジュール済みタスクを削除します。削除（Delete）
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• [ユーザ アイデンティティ（User Identities）]チェックボックスをオンにして、データベー

スからすべてのユーザログインとユーザ履歴データ、およびユーザの侵害の兆候フラグを

削除します。

ステップ 3 [接続（Connections）] で、次のいずれかまたはすべてを実行します。

• [接続イベント（Connection Events）] チェックボックスをオンにして、データベースから

すべての接続データを削除します。

• [接続の概要イベント（ConnectionSummaryEvents）]チェックボックスをオンにして、デー

タベースからすべての接続の概要データを削除します。

• [セキュリティ インテリジェンス イベント（Security Intelligence Events）] チェックボック

スをオンにして、データベースからすべてのセキュリティ インテリジェンス データを削

除します。

[接続イベント（ConnectionEvents）]チェックボックスをオンにしても、セキュリティ

インテリジェンス イベントは削除されません。セキュリティ インテリジェンス デー

タとの接続は、セキュリティ インテリジェンス イベント ビューアに引き続き表示さ

れます。同様に、[セキュリティ インテリジェンス イベント（Security Intelligence
Events）] チェックボックスをオンにしても、セキュリティ インテリジェンス データ

に関連する接続イベントは削除されません。

（注）

ステップ 4 [選択したイベントの消去（Purge Selected Events）] をクリックします。

項目が消去され、該当するプロセスが再起動されます。
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第 III 部

システム モニタリングとトラブルシュー

ティング
• ダッシュボード （259 ページ）

• ヘルス モニタリング （287 ページ）

• システムのモニタリング （321 ページ）

• システムのトラブルシューティング （335 ページ）





第 11 章

ダッシュボード

次のトピックでは、Firepowerシステムでダッシュボードを使用する方法について説明します。

• ダッシュボードについて （259 ページ）

• Firepower システムのダッシュボード ウィジェット （260 ページ）

• ダッシュボードの管理 （277 ページ）

ダッシュボードについて
Firepower システム ダッシュボードは、システムによって収集および生成されたイベントに関

するデータを含む、現在のシステムのステータスを概要的なビューとして提供します。また

ダッシュボードを使用して、展開のアプライアンスのステータスと全体の正常性に関する情報

を表示することもできます。ダッシュボードが提供する情報はシステムのライセンス方法、設

定方法、展開方法によって異なる点に注意してください。

ダッシュボードは網羅的なデータを提供する複雑で高度にカスタマイズ可能なモニタリング機

能です。モニタ対象のネットワークについての広範、簡潔でカラフルな画像を得るには、Context
Explorer を使ってください。ダッシュボードは、Firepower Management Center および 7000 &
8000 シリーズ デバイスで使用できます。

ヒント

ダッシュボードはウィジェットの表示にタブを使用します。ウィジェットは小さな自己完結型

のコンポーネントで、システムのさまざまな側面を理解するうえで役に立ちます。たとえば、

定義済みの [アプライアンス情報（Appliance Information）] ウィジェットは、アプライアンス

の名前、モデル、および Firepowerシステム ソフトウェアの現在実行中のバージョンを通知し

ます。システムはダッシュボードの時間範囲によってウィジェットを制約します。この時間範

囲は、最短で 1 時間前から、最長では 1 年前からの期間を反映するように変更できます。

システムには、いくつかの事前定義されたダッシュボードウィジェットが付属していて、使用

および変更できます。ユーザロールにダッシュボードへのアクセス権が付与されている（管理

者、メンテナンス ユーザ、セキュリティ アナリスト（読み取り専用）、およびダッシュボー

ドの権限付きのカスタム ロール）場合、デフォルトでホームページは事前定義されたサマリ

ダッシュボードになっています。ただし、ダッシュボード以外を含む別のデフォルト ホーム
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ページを設定できます。デフォルトのダッシュボードを変更することもできます。ダッシュ

ボードへのアクセス権がないユーザロールの場合、デフォルトのホームページはロールに関連

するページです。たとえば、Discovery Admin ロールの場合はネットワーク検出ページが表示

されます。

また、事前定義済みのダッシュボードをカスタムダッシュボードのベースとして使用すること

もできます。これは共有することもプライベートとして制限することもできます。管理者アク

セス権がない場合、他のユーザが作成したプライベートダッシュボードは表示も変更もできま

せん。

イベントのドリルダウン ページとテーブル ビューには、[ダッシュボード（Dashboard）] ツー

ルバーのリンクが含まれているものがあります。このリンクをクリックして、関連する事前定

義されたダッシュボードを表示することができます。事前定義されたダッシュボードまたはタ

ブを削除すると、関連付けられているツールバーのリンクが機能しなくなります。

（注）

マルチドメイン展開では、先祖ドメインのダッシュボードを表示することはできません。ただ

し、高位レベルのダッシュボードをコピーした新規のダッシュボードを作成することはできま

す。

Firepower システムのダッシュボード ウィジェット
ダッシュボードには 1 つ以上のタブがあり、それぞれのタブには、3 列のレイアウトで 1 つ以

上のウィジェットを表示できます。Firepower システムには、事前定義された多数のダッシュ

ボード ウィジェットが付属しています。それぞれのウィジェットは、Firepower システムのさ

まざまな側面を理解するうえで役に立ちます。ウィジェットは、次の3つのカテゴリに分類さ

れます。

• [分析およびレポート（Analysis &Reporting）]ウィジェットは、Firepowerシステムで収集

および生成されたイベントに関するデータを表示します。

• �>その他（�0�L�V�F�H�O�O�D�Q�H�R�X�V）�@ウィジェットは、イベント データもオペレーション データも

表示しません。現時点では、このカテゴリのウィジェットのみが RSS フィードを表示し

ます。

• [オペレーション（Operations）] ウィジェットは、Firepower システムのステータスおよび

全体の正常性に関する情報を表示します。

表示されるダッシュボード ウィジェットは、次の項目に応じて異なります。

• 使用しているアプライアンスのタイプ

• ユーザ ロール

• 現在のドメイン（マルチドメイン展開内）

また、各ダッシュボードには、動作を決定する一連のプリファレンスがあります。
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ユーザは、ウィジェットを最小化および最大化する、タブに対してウィジェットを追加および

削除する、タブ上でウィジェットを再配置する、といったことができます。

所定の時間範囲でのイベント数を表示するウィジェットでは、イベントビューアで利用できる

詳細なデータのイベント数が、イベントの総数に反映されないことがあります。これは、ディ

スク領域の使用率を管理するために、古いイベントの詳細がシステムによってプルーニングさ

れることがあるために発生します。イベント詳細のプルーニングを最小限にするために、対象

の展開にとって最も重要なイベントだけを記録するようにイベントロギングを調整できます。

（注）

ウィジェットの使用可能性

表示できるダッシュボードウィジェットは、使用中のアプライアンスのタイプ、使用するユー

ザ ロール、および（マルチドメイン展開での）現在のドメインによって異なります。

マルチドメイン展開で、予期したウィジェットが表示されない場合、グローバルドメインに切

り替えます。Firepower Management Center のドメインの切り替え （34 ページ）を参照してく

ださい。

次の点に注意してください。

• 無効なウィジェットとは、ユーザが誤ったタイプのアプライアンスを使用しているために

表示できないウィジェットのことです。

• 不正なウィジェットとは、ユーザアカウントに必要な権限がないために表示できないウィ

ジェットのことです。

たとえば、[アプライアンスの状態（Appliance Status）] ウィジェットを使用できるのは、

Management Center で、管理者（Administrator）、メンテナンス ユーザ（Maintenance User）、

セキュリティ アナリスト（Security Analyst）、またはセキュリティ アナリスト（読み取り専

用）（Security Analyst（Read Only））のアカウント権限を持つユーザだけです。

不正なウィジェットまたは無効なウィジェットはダッシュボードに追加できませんが、イン

ポートしたダッシュボードに不正なウィジェットまたは無効なウィジェットが含まれているこ

とがあります。たとえば、インポートしたダッシュボードが次の場合に、このようなウィジェッ

トが含まれている可能性があります。

• 各種アクセス権限を持つユーザによって作成された場合、または

• 先祖ドメインに属している場合。

使用できないウィジェットは無効になり、それらのウィジェットを表示できない理由を示すエ

ラー メッセージが表示されます。

これらのウィジェットがタイムアウトした場合、またはそれ以外で問題が発生した場合には、

個々のウィジェットでもエラー メッセージが表示されます。
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不正なウィジェットと無効なウィジェット、および表示するデータがないウィジェットは、削

除または最小化できます。共有されているダッシュボード上でウィジェットを変更すると、ア

プライアンスのすべてのユーザのウィジェットも変更されることに注意してください。

（注）

ユーザ ロール別のダッシュボード ウィジェットの可用性

次の表に、各ウィジェットを表示するために必要なユーザ アカウントの権限を示します。

Administrator、Maintenance User、Security Analyst、または Security Analyst（読み取り専用）の

アクセス権を持つユーザ アカウントのみがダッシュボードを使用できます。

カスタム ロールを持つユーザは、自身のユーザ ロールの許可によって、ウィジェットのいず

れかの組み合わせにアクセスできる場合もあれば、どのウィジェットにもアクセスできない場

合もあります。

表 26 : ユーザ ロールとダッシュボード ウィジェットの可用性

Security Analyst
(RO)

Security AnalystMaintenance User管理者

（Administrator）
ウィジェット

YesYesYesYesアプライアンス情

報（Appliance
Information）

NoYesYesYesアプライアンス

ステータス

（Appliance
Status）

YesYesNoYes相関イベント

（Correlation
Events）

YesYesYesYes現在のインター

フェイス状態

（Current Interface
Status）

NoNoNoYes現在のセッション

（Current
Sessions）

YesYesNoYesカスタム分析

（Custom
Analysis）

Firepower Management Center バージョン6.2.1 コンフィギュレーション ガイド

オンラインのみ262

システム モニタリングとトラブルシューティング

ユーザ ロール別のダッシュボード ウィジェットの可用性



Security Analyst
(RO)

Security AnalystMaintenance User管理者

（Administrator）
ウィジェット

YesYesYesYesディスク使用量

YesYesYesYesインターフェイス

トラフィック

（Interface
Traffic）

YesYesNoYes侵入イベント

YesYesNoYesネットワーク準拠

（Network
Compliance）

NoNoYesYes製品ライセンスの

認証（Product
Licensing）

NoNoYesYes製品の更新

（Product
Updates）

YesYesYesYesRSS フィード

（RSS Feed）

YesYesYesYesシステムの負荷

（System Load）

YesYesYesYesシステム タイム

（System Time）

YesYesNoYesホワイトリスト

イベント（White
List Events）

定義済みダッシュボード ウィジェット

Firepower システムには、いくつかの定義済みウィジェットが付属しています。これらのウィ

ジェットをダッシュボード上で使用することで、現在のシステムステータスを一目で確認でき

ます。ウィジェットのビューには、以下の情報が表示されます。

• システムが収集および生成したイベントに関するデータ

• 使用している導入のアプライアンスのステータスと全体的なヘルスに関する情報
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表示できるダッシュボード ウィジェットは、使用しているアプライアンスのタイプとユーザ

ロール、およびマルチドメイン展開の場合は現在のドメインによって異なります。

（注）

[アプライアンス情報（Appliance Information）] ウィジェット

[アプライアンス情報（Appliance Information）] ウィジェットは、アプライアンスのスナップ

ショットを提供します。このウィジェットは、詳細ダッシュボードおよびサマリダッシュボー

ドの [ステータス（Status）] タブにデフォルトで表示されます。このウィジェットは以下の情

報を提供します。

• アプライアンスの名前、IPv4 アドレス、IPv6 アドレス、およびモデル

• ダッシュボードでアプライアンスにインストールされている、Firepower システム ソフト

ウェア、オペレーティング システム、Snort、ルール アップデート、ルール パック、モ

ジュール パック、脆弱性データベース（VDB）、および地理情報のアップデートのバー

ジョン（仮想 Firepower Management Center は除く）

• 管理対象アプライアンスの場合は、管理アプライアンスとの通信リンクの名前とステータ

ス

単純なビューまたは高度なビューを表示するようにウィジェットのプリファレンスを変更する

ことで、ウィジェットで表示する情報量を調整できます。プリファレンスでは、ウィジェット

をアップデートする頻度を調整することもできます。

[アプライアンス ステータス（Appliance Status）] ウィジェット

[アプライアンス ステータス（Appliance Status）]ウィジェットは、アプライアンスの正常性、

およびそのアプライアンスが管理しているアプライアンスの正常性を示します。Firepower
Management Centerは、管理対象のデバイスに対して自動的に正常性ポリシーを適用しないた

め、ユーザは正常性ポリシーをデバイスへ手動で適用する必要があります。このようにしない

と、デバイスのステータスは �'�L�V�D�E�O�H�Gとして示されます。このウィジェットは、詳細ダッシュ

ボードおよびサマリ ダッシュボードの [ステータス（Status）] タブにデフォルトで表示されま

す。

ウィジェットの設定を変更して、アプライアンスのステータスを円グラフまたは表で表示する

ように設定できます。

プリファレンスでは、ウィジェットをアップデートする頻度も調整されます。

円グラフの一部、またはアプライアンス ステータス表のいずれかの数字をクリックすると、

[ヘルス モニタ（Health Monitor）] ページが表示され、対象のアプライアンス、およびそのア

プライアンスが管理しているすべてのアプライアンスのコンパイル済みの正常性ステータスを

参照することができます。
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[相関イベント（Correlation Events）] ウィジェット

[相関イベント（Correlation Events）] ウィジェットは、ダッシュボードの時間範囲における 1
秒あたりの相関イベントの平均数を、優先度ごとに示します。このウィジェットは、Detailed
Dashboard の [相関（Correlation）] タブにデフォルトで表示されます。

ウィジェットを設定して、線形（増分）や対数（10 の倍数）のスケールを選択するだけでな

く、ウィジェットの設定を変更してさまざまな優先度の相関イベントを表示することができま

す。

優先度を持たないイベントも含めて、特定の優先度のイベントに対して別のグラフを表示する

には、1 つ以上の [優先順位（Priorities）] チェックボックスをオンにします。優先度に関係な

くすべての相関イベントに対して追加のグラフを表示するには、[すべて表示（Show All）] を

選択します。プリファレンスでは、ウィジェットをアップデートする頻度も調整されます。

グラフをクリックして特定の優先度の相関イベントを表示することも、[すべて（All）]グラフ

をクリックしてすべての相関イベントを表示することもできます。いずれの場合も、イベント

はダッシュボードの時間範囲に制限されます。ダッシュボードを介して相関イベントにアクセ

スすると、そのアプライアンスに対するイベント（またはグローバル）の期間が変わります。

[現在のインターフェイス ステータス（Current Interface Status）] ウィジェット

[現在のインターフェイス ステータス（Current Interface Status）] ウィジェットは、有効になっ

ているか未使用のアプライアンスのすべてのインターフェイスのステータスを示します。

FirepowerManagementCenterでは、管理（�H�W�K��、�H�W�K��など）インターフェイスを表示できます。

管理対象デバイスでは、センシング（�V���S��など）インターフェイスのみを表示するか、または

管理インターフェイスとセンシングインターフェイスの両方を表示するかを選択できます。イ

ンターフェイスは、タイプ（管理、インライン、パッシブ、スイッチド、ルーテッド、スタッ

ク、未使用）別にグループ化されます。

ウィジェットは、各インターフェイスに対して次の情報を提供します。

• インターフェイスの名前

• インターフェイスのリンク状態

• インターフェイスのリンク モード（100Mb 全二重、または 10Mb 半二重など）

• インターフェイスのタイプ（銅線または光ファイバ）

• インターフェイスで受け取ったデータ量（Rx）および送信したデータ量（Tx）

リンク状態を表すボールの色は、次のように現在のステータスを示します。

• 緑色：リンクがフル スピードでアップ状態になっています

• 黄色：リンクはアップ状態ですがフル スピードではありません

• 赤色：リンクはアップ状態ではありません

• 灰色：リンクは管理上無効になっています

• 青色：リンク ステート情報は使用できません（たとえば ASA）
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ウィジェットのプリファレンスでは、ウィジェットをアップデートする頻度を調整します。

[現在のセッション（Current Sessions）] ウィジェット

[現在のセッション（Current Sessions）] ウィジェットは、アプライアンスに現在ログインして

いるユーザ、セッションが生じたマシンに関連付けられている IP アドレス、各ユーザがアプ

ライアンス上のページにアクセスした最後の（アプライアンスのローカル時間に基づいた）時

間を示します。自分を表すユーザ（現在ウィジェットを表示しているユーザ）には、ユーザア

イコン（ ）のマークが付けられ、太字で示されます。ログオフするか非アクティブになっ

てから1時間以内に、セッションはこのウィジェットのデータからプルーニングされます。こ

のウィジェットは、詳細ダッシュボードおよびサマリダッシュボードの [ステータス（Status）]
タブにデフォルトで表示されます。

[現在のセッション（Current Sessions）] ウィジェットでは、次のことができます。

• いずれかのユーザ名をクリックして、[ユーザ管理（User Management）] ページでユーザ

アカウントを管理します。

• ホスト アイコン（ ）、または IP アドレスの隣の侵害されたホスト アイコン（ ）を

クリックして、関連付けられているマシンのホスト プロファイルを表示します。

• いずれかの IP アドレスまたはアクセス時間をクリックして、その IP アドレスおよびその

IP アドレスに関連付けられているユーザが Web インターフェイスにログオンした時間に

よって制約される監査ログを表示します。

ウィジェットのプリファレンスでは、ウィジェットをアップデートする頻度を調整します。

[カスタム分析（Custom Analysis）] ウィジェット

[カスタム分析（Custom Analysis）] ウィジェットは高度にカスタマイズ可能なウィジェット

で、これを使用すると、Firepower システムで収集および生成されたイベントの詳細情報を表

示できます。

このウィジェットには複数のプリセットが用意されており、導入に関する情報にすばやくアク

セスできます。事前定義済みのダッシュボードから、これらのプリセットを幅広く使用できま

す。これらのプリセットを使用することも、カスタム設定を作成することもできます。カスタ

ム構成では少なくとも、関心のあるデータ（表とフィールド）とそのデータの集計方法を指定

します。イベントの相対的な発生数を表示するのか（棒グラフ）、一定期間のイベント数を表

示するのか（折れ線グラフ）など、その他の表示関連の設定を適用することもできます。

このウィジェットは、ローカル時間に基づいて、最後にアップデートされた時間を表示しま

す。ウィジェットのアップデートは、ダッシュボードの時間範囲に基づいた頻度で実行されま

す。たとえば、ダッシュボードの時間範囲を 1時間に設定すると、ウィジェットは 5分ごとに

アップデートされます。また、ダッシュボードの時間範囲を1年に設定すると、ウィジェット

は1週間ごとにアップデートされます。ダッシュボードが次にアップデートされるタイミング

を設定するには、ウィジェットの左下にある [最終更新日（Last updated）] の通知にポインタ

を移動します。
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ユーザ データを表示した場合は、権限のあるユーザのみが表示されます。

URL カテゴリ情報を表示した場合、分類されていない URL は表示されません。

[カウント（Count）] で集約した侵入イベントを表示した場合、この数には、侵入イベントに

ついてレビューされたイベントが含まれています。イベント数をイベントビューアで表示する

場合は、レビューされたイベントは含まれません。

マルチドメイン展開では、システムは、各リーフ ドメインに個別のネットワーク マップを作

成します。その結果、リーフ ドメインには、ネットワーク内で一意である IP アドレスを含め

ることができますが、別のリーフ ドメイン内の IP アドレスと同じにすることができます。先

祖ドメインで [カスタム分析（CustomAnalysis）]ウィジェットを表示すると、繰り返し使用さ

れる IP アドレスの複数のインスタンスを表示できます。一見すると、エントリが重複してい

るように見えることがあります。ただし、各 IP アドレスのホスト プロファイル情報までドリ

ル ダウンすると、それらが異なるリーフ ドメインに属していることがわかります。

（注）

例：カスタム構成

最近の侵入イベントのリストを表示するように [カスタム分析（CustomAnalysis）]ウィ

ジェットを設定するには、[侵入イベント（IntrusionEvents）]テーブルのデータを表示

するようにウィジェットを設定します。[分類（Classification）]フィールドを選択し、

このデータを [カウント（Count）]で集約すると、各タイプのイベントがいくつ生成さ

れたかが通知されます。

一方、[一意のイベント（Unique Events）] で集約すると、各タイプで一意の侵入イベ

ントがいくつ発生したかが通知されます（たとえばネットワークの Trojan、企業ポリ

シーの潜在的な違反、行われたサービス妨害攻撃の検出個数など）。

ウィジェットをさらに制約するには、保存されている検索（アプライアンスに付属し

ている事前定義の検索、またはユーザが作成したカスタム検索のいずれか）を使用し

ます。たとえば、最初の例（[分類（Classification）] フィールドを使用して [カウント

（Count）]で集約する）を、[ドロップされたイベント（Dropped Events）]の検索を使

用して制約すると、各タイプの侵入イベントがいくつドロップされたかが通知されま

す。

関連トピック

ダッシュボードの時刻設定の変更 （284 ページ）

[カスタム分析（Custom Analysis）]ウィジェットのプリファレンス

次の表に、[カスタム分析（Custom Analysis）]ウィジェットで設定できるプリファレンスにつ

いて示します。

さまざまなプリファレンスは、ウィジェットを設定する方法に応じて表示されます。たとえ

ば、イベントの相対頻度（棒グラフ）を表示する場合と、時系列のグラフ（線グラフ）を表示

する場合とでは、ウィジェットの設定時に異なるプリファレンスセットが表示されます。フィ
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ルタなど、一部のプリファレンスは、表示するデータが存在する特定のテーブルを選択する場

合にのみ表示されます。

表 27 : [カスタム分析（Custom Analysis）]ウィジェットのプリファレンス

詳細（Details）設定

ウィジェットのタイトルを指定しない場合、システムは、

設定済みのイベントタイプをタイトルとして使用します。

役職（Title）

[カスタム分析（CustomAnalysis）]のプリセットによって、

展開に関する情報に簡単にアクセスできます。事前定義済

みのダッシュボードから、これらのプリセットを幅広く使

用できます。これらのプリセットを使用することも、カス

タム設定を作成することもできます。

プリセット（Preset）

ウィジェットが表示するデータを含むイベントまたはア

セットのテーブル。

テーブル（Table）（必須）

表示するイベント タイプの特定のフィールド。時系列で

データ（線グラフ）を表示するには、[時間（Time）]を選

択します。イベントの相対頻度（棒グラフ）を表示するに

は、もう一方のオプションを選択します。

フィールド（Field）（必須）

集約方法は、表示するデータをウィジェットがどのように

グループ化するかを設定します。ほとんどのイベント タ

イプのデフォルト オプションは [カウント（Count）] で

す。

集約（Aggregate）（必須）

[アプリケーション統計（Application Statistics）]および [ア
プリケーション別の侵入イベント統計（Intrusion Event
Statistics by Application）] テーブルのデータを制約するに

は、アプリケーション フィルタを使用できます。

フィルタ
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詳細（Details）設定

保存した検索を使用して、ウィジェットが表示するデータ

を制約することができます。検索を指定する必要はありま

せんが、プリセットの中には事前定義された検索が使用さ

れるものがあります。

ユーザがアクセスできる検索は、プライベートで保存した

検索だけです。共有ダッシュボード上にウィジェットを設

定し、プライベートの検索を使用してイベントを制約する

と、ウィジェットは、他のユーザがログインしたときにそ

の検索を使用しないようにリセットされます。ウィジェッ

トのビューにも影響します。これを防ぐには、ダッシュ

ボードをプライベート（非公開）で保存します。

接続イベントに基づいて [カスタム分析（CustomAnalysis）]
ダッシュボード ウィジェットを制約できるのは、接続サ

マリーを制限しているフィールドだけです。保存した無効

な検索はグレー表示されます。

保存されている検索を使用して [カスタム分析（Custom
Analysis）]ウィジェットを制約し、その後で検索を編集す

ると、次にアップデートされるまでウィジェットには変更

が反映されません。

検索（Search）

最も高い（[最上位（Top）]）または最も低い（[最下位

（Bottom）]）頻度で発生するイベントを表示するかどう

かを選択します。

表示（Show）

表示する結果の行数を選択します。結果（Results）

最新の結果以降の変更を示すアイコンを表示するかどうか

を選択します。

Mover の表示（Show Movers）

結果の表示に使用するタイム ゾーンを選択します。タイム ゾーン

ウィジェットの棒グラフのバーの色を変更できます。カラー（Color）

関連トピック

ウィジェットの設定 （280 ページ）

Custom Analysis ウィジェットから関連付けられているイベントを表示する

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Any
Security
Analyst/Maint

任意（Any）任意（Any）任意（Any）任意（Any）
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CustomAnalysisウィジェットから、ウィジェットに表示されるイベントに関する詳細情報を提

供するイベント ビュー（ワークフロー）を起動することができます。イベントは、ダッシュ

ボードの時間範囲によって制限されて、そのイベントタイプのデフォルトのワークフローで表

示されます。設定した時間枠の数やイベント タイプに応じて、FirepowerManagement Centerの

時間枠が適宜変更されます。

次に例を示します。

• 複数の期間が設定されている場合に、Custom Analysis ウィジェットからヘルス イベント

にアクセスすると、デフォルトのヘルス イベント ワークフローにイベントが表示され、

ヘルス モニタリング期間はダッシュボードの時間範囲に変更されます。

• 1つの時間枠を設定していてCustomAnalysisウィジェットから任意のタイプのイベントに

アクセスすると、イベントはそのイベントタイプのデフォルトワークフローに表示され、

グローバル期間がダッシュボードの時間範囲に変更されます。

手順

次の選択肢があります。

• CustomAnalysisウィジェットの右下にあるすべて表示のアイコン（ ）をクリックして、

ウィジェットの設定で制約して、すべての関連イベントを表示することができます。

• 関連するイベントの発生数（棒グラフ）を表示するように設定されたCustomAnalysisウィ

ジェットで、任意のイベントをクリックして、ウィジェットの設定、およびそのイベント

で制約して、関連イベントを表示します。

[ディスク使用量（Disk Usage）] ウィジェット

[ディスク使用量（DiskUsage）]ウィジェットは、ディスク使用率のカテゴリに基づいて、ハー

ドドライブで使用される領域のパーセンテージを表示します。また、アプライアンスのハード

ドライブの各パーティションで使用される領域のパーセンテージおよび容量も示します。Disk
Usage ウィジェットがデバイスにインストールされている場合、またはFirepower Management
Centerが、マルウェアストレージパックが含まれているデバイスを管理している場合は、Disk
Usageウィジェットはマルウェアストレージパックについて同じ情報を表示します。このウィ

ジェットは、デフォルトダッシュボードおよびサマリダッシュボードの [ステータス（Status）]
タブにデフォルトで表示されます。

[カテゴリ別（ByCategory）]スタック バーは、各ディスク使用率のカテゴリを、使用可能な合

計ディスク領域に対する使用量の割合として表示します。次の表で、使用可能なカテゴリにつ

いて説明します。
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表 28 : ディスク使用率のカテゴリ

説明ディスク使用率のカテゴリ

システムで記録されたすべてのイベントイベント

システムに格納されたすべてのファイルファイル（Files）

すべてのバックアップ ファイルバックアップ

ルールのアップデートやシステムのアップデー

トなど、アップデートに関連するすべてのファ

イル

変更点

システムのトラブルシューティング ファイル

およびその他のファイル

その他

アプライアンス上の残りの空き領域未使用

ByCategoryスタックバーのディスク使用率カテゴリにポインタを合わせると、使用可能なディ

スク領域のうち、そのカテゴリで使用された領域の割合、ディスク上の実際のストレージ領

域、およびそのカテゴリで使用可能なディスク領域の合計を表示することができます。マル

ウェア ストレージ パックがインストールされている場合、[ファイル（Files）] カテゴリで使

用できるディスク領域の合計は、マルウェア ストレージ パックで使用できるディスク領域に

なることに注意してください。

マルウェア ストレージ パックがインストールされている場合は、ウィジェットのプリファレ

ンスを変更して、[カテゴリ別（ByCategory）]スタックバーのみを表示したり、スタックバー

と admin（��）、���9�R�O�X�P�H、および ���E�R�R�Wパーティションの使用率、および ���Y�D�U���V�W�R�U�D�J�Hパーティ

ションを表示したりするようにウィジェットを設定できます。

ウィジェットのプリファレンスは、ウィジェットのアップデート頻度、およびダッシュボード

の時間範囲で現在のディスク使用率または収集したディスク使用率の統計のいずれかを表示す

るかも制御します。

[インターフェイス トラフィック（Interface Traffic）] ウィジェット

[インターフェイス トラフィック（Interface Traffic）] ウィジェットには、アプライアンスのイ

ンターフェイスで送受信された受信（Rx）トラフィックと送信（Tx）トラフィックの割合が

示されます。7000 & 8000 シリーズ デバイスの場合、ウィジェットにはセンシング インター

フェイスに関する情報も表示されます。このウィジェットは、事前定義されたダッシュボード

にデフォルトでは表示されません。

アウトバウンド（送信）トラフィックには、フロー制御パケットが含まれます。そのため、

7000 & 8000 シリーズ デバイス上のパッシブ センシング インターフェイスには、送信トラ

フィックが表示されることがあり、これは想定されている動作です。マルウェアライセンスが

有効になっているデバイスは、動的分析を設定していない場合でも、定期的に AMP クラウド

への接続を試行します。そのため、これらのデバイスには送信トラフィックが表示されます。

これもまた想定されている動作です。
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ウィジェットのプリファレンスでは、ウィジェットをアップデートする頻度を調整します。

7000 & 8000 シリーズ デバイスでは、設定によって、使用されていないインターフェイスのト

ラフィック レートをウィジェットに表示するかどうかも制御します（デフォルトでは、ウィ

ジェットにはアクティブなインターフェイスのトラフィック レートのみが表示されます）。

[侵入イベント（Intrusion Events）] ウィジェット

[侵入イベント（Intrusion Events）] ウィジェットは、ダッシュボードの時間範囲で発生した侵

入イベントを、優先度ごとに表示します。これには、ドロップされたパケットおよびさまざま

な影響を含む、侵入イベントの統計が含まれています。このウィジェットは、SummaryDashboard
の [侵入イベント（Intrusion Events）] タブにデフォルトで表示されます。

ウィジェットの設定では、次のことができます。

• [イベント フラグ（Event Flags）]には、パケットが欠落したイベント、パケットが欠落し

た可能性のあるイベント、または特定の影響を示すグラフが個別に表示されます。影響や

ルールの状態に関係なくすべての侵入イベントに対して追加のグラフを表示するには、[す
べて（All）] を選択します。

• [表示（Show）] では、[1 秒あたりの平均イベント数（Average Events Per Second）] または

[イベントの合計数（Total Events）] を選択できます。

• [縦方向スケール（Vertical Scale）] では、[線形（Linear）]（増分）または [対数

（Logarithmic）]（10 の倍数）のスケールを選択できます。

• ウィジェットの更新頻度。

ウィジェットでは次のことができます。

• ドロップされたパケット、ドロップされた可能性のあるパケット、または特定の影響に対

応するグラフをクリックして、そのタイプの侵入イベントを表示します。

• ドロップされたイベントに対応するグラフをクリックして、ドロップされたイベントを表

示します。

• ドロップされたと考えられるイベントに対応するグラフをクリックして、ドロップされた

と考えられるイベントを表示します。

• [すべて（All）] グラフをクリックして、すべての侵入イベントを表示します。

結果のイベントビューは、ダッシュボードの時間範囲に制約されます。ダッシュボードを介し

て侵入イベントにアクセスすると、そのアプライアンスに対するイベント（またはグローバ

ル）の期間が変わります。侵入ルールの状態または侵入ポリシーのインラインドロップ動作に

関係なく、パッシブな配置のパケットはドロップされないことに注意してください。

[ネットワーク コンプライアンス（Network Compliance）] ウィジェット

[ネットワーク コンプライアンス（Network Compliance）] ウィジェットは、ユーザが設定した

ホワイト リストに対するホストのコンプライアンスを要約します。デフォルトではこのウィ

ジェットに、アクティブな相関ポリシーにおけるすべてのコンプライアンス ホワイト リスト
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に対して準拠しているホスト、準拠していないホスト、および評価されなかったホストの数を

示す円グラフが表示されます。このウィジェットは、詳細ダッシュボードの[相関（Correlation）]
タブにデフォルトで表示されます。

ウィジェットの設定を変更して、すべてのホワイト リスト、または特定のホワイト リストの

いずれかについてネットワークコンプライアンスを表示するようにウィジェットを設定できま

す。

すべてのホワイトリストに対してネットワークコンプライアンスを表示するよう選択すると、

あるホストが、アクティブな相関ポリシーのいずれのホワイト リストにも準拠していない場

合、ウィジェットはそのホストが非準拠であるとみなします。

また、このウィジェットの設定を使用すると、ネットワークコンプライアンスの表示で次の3
つのスタイルのうちどれを使用するかを指定することができます。

[ネットワーク コンプライアンス（Network Compliance）] スタイル（デフォルト）は、準拠し

ているホスト、準拠していないホスト、および評価されなかったホストの数を示す円グラフを

表示します。ホストの違反の件数を表示するには、円グラフをクリックします。このようにす

ると、少なくとも 1 つのホワイト リストに違反しているホストが表示されます。

[一定期間のネットワーク コンプライアンス（%）（Network Compliance over Time (%)）] スタ

イルは、ダッシュボードの時間範囲において準拠しているホスト、準拠していないホスト、お

よびまだ評価されていないホストの相対的な割合を示す積み重ね面積グラフを表示します。

[一定期間のネットワーク コンプライアンス（Network Compliance over Time）] スタイルは、

ダッシュボードの時間範囲において準拠しているホスト、準拠していないホスト、およびまだ

評価されていないホストの数を示す線グラフを表示します。

ウィジェットをアップデートする頻度は、設定で調整します。まだ評価されていないイベント

を非表示にするには、[未評価を表示（Show Not Evaluated）] ボックスをオンにします。

[製品ライセンス（Product Licensing）] ウィジェット

[製品ライセンス（Product Licensing）]ウィジェットは、Firepower Management Centerに現在イ

ンストールされているデバイスおよび機能のライセンスを示します。また、ライセンス契約さ

れているアイテムの数、許可される残りのライセンス契約アイテム数も示します。これは、事

前定義されたどのダッシュボードにおいてもデフォルトでは表示されません。

このウィジェットの上部のセクションには、一時的なライセンスも含めて、FirepowerManagement
Center にインストールされているすべてのデバイスおよび機能のライセンスが表示されます

が、[期限の切れたライセンス（ExpiringLicenses）]セクションには、一時的なライセンスおよ

び期限の切れたライセンスのみが表示されます。

ウィジェットの背景のバーは、使用中のライセンスのそれぞれのタイプの割合を示していま

す。このバーは右から左へ読みます。期限の切れたライセンスには、取り消し線が付けられて

います。

ウィジェットのプリファレンスを変更して、現在ライセンス契約されている機能を表示する

か、またはライセンス契約が可能なすべての機能を表示するようにウィジェットを設定するこ

とができます。プリファレンスでは、ウィジェットをアップデートする頻度も調整されます。
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任意のライセンス タイプをクリックすると、ローカル設定の [ライセンス（License）] ページ

に移動して、機能ライセンスを追加または削除することができます。

[製品更新（Product Updates）] ウィジェット

[製品更新（Product Updates）] ウィジェットは、アプライアンスに現在インストールされてい

るソフトウェアの概要、およびダウンロード済みだがまだインストールしていない更新プログ

ラムの情報を提供します。このウィジェットは、詳細ダッシュボードおよびサマリ ダッシュ

ボードの [ステータス（Status）] タブにデフォルトで表示されます。

このウィジェットは、スケジュールされたタスクを使用して最新バージョンを判別するため、

更新プログラムをダウンロード、プッシュ、またはインストールするようにスケジュールされ

たタスクを構成するまで、�8�Q�N�Q�R�Z�Qと表示されます。

ウィジェットのプリファレンスを変更して、最新のバージョンを非表示にするようウィジェッ

トを設定できます。プリファレンスでは、ウィジェットをアップデートする頻度も調整されま

す。

このウィジェットには、ソフトウェアを更新できるページへのリンクもあります。次の操作を

実行できます。

• 現在のバージョンをクリックして、アプライアンスを手動で更新します。

• 最新バージョンをクリックして、更新プログラムをダウンロードするタスクをスケジュー

ルします。

[RSS フィード（RSS Feed）] ウィジェット

[RSSフィード（RSSFeed）]ウィジェットは、ダッシュボードにRSSフィードを追加します。

デフォルトでは、ウィジェットはシスコのセキュリティニュースのフィードを示します。この

ウィジェットは、詳細ダッシュボードおよびサマリ ダッシュボードの [ステータス（Status）]
タブにデフォルトで表示されます。

また、企業ニュース、Snort.org ブログ、または Cisco 脅威調査ブログの事前設定済みのフィー

ドを表示するようウィジェットを設定することができます。ウィジェットの設定で URL を指

定して、他の RSS フィードに対するカスタム接続を作成することもできます。

フィードは24時間ごとにアップデートされます（ただしユーザはフィードを手動でアップデー

トできます）。また、ウィジェットはアプライアンスのローカル時間に基づいて、フィードが

最後にアップデートされた時間を表示します。アプライアンスは、（事前設定された 2 つの

フィードについて）Webサイトに対するアクセス権を持っている、または設定したいずれかの

カスタム フィードに対するアクセス権を持っている必要があります。

ウィジェットを設定する場合には、フィードからいくつのストーリーをウィジェットに表示す

るか、およびヘッドラインとともにストーリーの説明を表示するかどうかを選択することがで

きます。ただしすべての RSS フィードで説明が使用できるわけではないことに注意してくだ

さい。

RSS Feed ウィジェットでは、次のことができます。

• フィード内のストーリーのいずれかをクリックして、ストーリーを表示します
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• [もっと見る（more）] リンクをクリックして、フィードの Web サイトへ移動します

• 更新アイコン（ ）をクリックして、フィードを手動で更新します

[システム負荷（System Load）] ウィジェット

[システム負荷（System Load）] ウィジェットは、アプライアンス上の（各 CPU についての）

CPU の使用率、メモリ（RAM）の使用率、およびシステムの負荷（実行を待機しているプロ

セスの数によって測定され、負荷平均とも呼ばれる）を現在、およびダッシュボードの時間範

囲について表示します。このウィジェットは、詳細ダッシュボードおよびサマリダッシュボー

ドの [ステータス（Status）] タブにデフォルトで表示されます。

ウィジェットのプリファレンスを変更して、負荷平均を表示または非表示にするようウィジェッ

トを設定できます。プリファレンスでは、ウィジェットをアップデートする頻度も調整されま

す。

[システム時刻（System Time）] ウィジェット

[システム時刻（System Time）] ウィジェットは、アプライアンスのローカル システム時間、

稼動時間、およびブート時間を表示します。このウィジェットは、詳細ダッシュボードおよび

サマリ ダッシュボードの [ステータス（Status）] タブにデフォルトで表示されます。

ウィジェットのプリファレンスを変更して、ブート時間を非表示にするようウィジェットを設

定できます。プリファレンスは、ウィジェットがアプライアンスの時計と同期する頻度も調整

します。

[ホワイト リスト イベント（White List Events）] ウィジェット

[ホワイト リスト イベント（White List Events）] ウィジェットは、ダッシュボードの時間範囲

における1秒あたりの平均イベント数を、優先度別に表示します。このウィジェットは、Default
Dashboard の [相関（Correlation）] タブにデフォルトで表示されます。

ウィジェットの設定を変更して、さまざまな優先度のホワイト リスト イベントを表示するよ

うウィジェットを設定できます。

ウィジェットの設定では、次のことができます。

• 優先度を持たないイベントも含めて、特定の優先度のイベントに対して別のグラフを表示

するには、1 つ以上の [優先順位（Priorities）] チェックボックスをオンにします。

• 優先度に関係なくすべてのホワイト リスト イベントに対して追加のグラフを表示するに

は、[すべて表示（Show All）] を選択します。

• [縦方向スケール（Vertical Scale）] を選択して、[線形（Linear）]（増分）または [対数

（Logarithmic）]（10 の倍数）のスケールを選択します。

プリファレンスでは、ウィジェットをアップデートする頻度も調整されます。

グラフをクリックして特定の優先度のホワイト リスト イベントを表示することも、[すべて

（All）]グラフをクリックしてすべてのホワイトリストイベントを表示することもできます。
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• ウィジェットの追加：ダッシュボードにウィジェットを追加します。ダッシュボードへの

ウィジェットの追加 （278 ページ）を参照してください。

• プリファレンスの設定：ウィジェットのプリファレンスを設定します。ウィジェットの設

定 （280 ページ）を参照してください。

• 表示のカスタマイズ：ウィジェットの表示をカスタマイズします。ウィジェット表示のカ

スタマイズ （283 ページ）を参照してください。

• イベントの表示：カスタム分析ウィジェットから関連するイベントを表示します。Custom
Analysis ウィジェットから関連付けられているイベントを表示する （270 ページ）を参照

してください。

シスコの事前定義のダッシュボード内のカスタム分析ウィジェットのすべての設定

が、ウィジェットのシステムプリセットに対応しています。これらのウィジェットの

1 つを変更または削除した場合は、適切なプリセットをベースにして新しいカスタム

分析ウィジェットを作成して復元することができます。

ヒント

ダッシュボード タブの追加

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Any
Security
Analyst/Maint

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 変更するダッシュボードを表示します（ダッシュボードの表示 （286 ページ）を参照）。

ステップ 2 最後の既存のタブの横にある追加アイコン（ ）をクリックします。

ステップ 3 タブの名前を入力します。

ステップ 4 [OK] をクリックします。

ダッシュボードへのウィジェットの追加

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Any
Security
Analyst/Maint

任意（Any）任意（Any）任意（Any）任意（Any）
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各タブには、3 列のレイアウトで 1 つ以上のウィジェットを表示できます。ダッシュボードに

ウィジェットを追加するには、ウィジェットを追加するタブを選択します。ウィジェットは、

自動的にウィジェットが最も少ない列に追加されます。すべての列に同じ数のウィジェットが

ある場合、新しいウィジェットは最も左の列に追加されます。ダッシュボード タブには最大

15 個のウィジェットを追加できます。

追加したウィジェットは、タブの任意の場所に移動できます。ただし、タブからタブへはウィ

ジェットを移動できません。

ヒント

表示されるダッシュボードウィジェットは、使用しているアプライアンスのタイプ、ユーザ

ロールと（マルチドメイン環境では）現在のドメインにより異なります。すべてのユーザロー

ルがすべてのダッシュボード ウィジェットに対してアクセス権を持っているわけではないた

め、多くの権限を持つユーザが作成したダッシュボードを、それよりも少ない権限を持つユー

ザが参照する場合、ダッシュボードのすべてのウィジェットを使用できないことがあることに

注意してください。ダッシュボード上に、許可されていないウィジェットが表示されることが

ありますが、これらのウィジェットは無効です。

手順

ステップ 1 ウィジェットを追加するダッシュボードを表示します。ダッシュボードの表示（286ページ）

を参照してください。

ステップ 2 ウィジェットを追加するタブをクリックします。

ステップ 3 [ウィジェットの追加（AddWidgets）]をクリックします。カテゴリ名をクリックして各カテゴ

リのウィジェットを表示することも、[すべてのカテゴリ（All Categories）] をクリックしてす

べてのウィジェットを表示することもできます。

ステップ 4 追加するウィジェットの横にある [追加（Add）]をクリックします。[ウィジェットの追加（Add
Widgets）]ページには、追加するものも含め、各タブにあるウィジェットの数がタイプごとに

表示されます。

（複数の RSS Feed ウィジェット、または複数の Custom Analysis ウィジェットを追加

する場合など）同じタイプの複数のウィジェットを追加するには、[追加（Add）] を

もう一度クリックします。

ヒント

ステップ 5 ウィジェットの追加が終了したら、[完了（Done）] をクリックしてダッシュボードに戻りま

す。

次のタスク

• カスタム分析ウィジェットを追加した場合は、ウィジェットの設定が必要です。ウィジェッ

トの設定 （280 ページ） を参照してください。
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ステップ 2 [ダッシュボードの作成（Create Dashboard）] をクリックします。

ステップ 3 カスタム ダッシュボード オプション （281 ページ）の説明に従って、カスタム ダッシュボー

ド オプションを変更します。

ステップ 4 [保存（Save）] をクリックします。

カスタム ダッシュボード オプション

次の表に、カスタムダッシュボードを作成または編集するときに使用できるオプションを示し

ます。

表 29 : カスタム ダッシュボード オプション

説明オプション

カスタム ダッシュボードを作成する場合は、ユーザが作

成した、またはシステムで事前定義されている既存のダッ

シュボードをベースとして使用するよう選択できます。こ

のオプションは、ニーズに合わせて変更できる、既存の

ダッシュボードのコピーを取ります。必要に応じて、[な
し（None）]を選択することで、空白の新規ダッシュボー

ドを作成できます。このオプションは、新しいダッシュ

ボードを作成する場合のみ使用可能になります。

マルチドメイン展開では、先祖ドメインのプライベート以

外のダッシュボードはコピーできます。

ダッシュボードのコピー（Copy Dashboard）

カスタム ダッシュボードの固有名。[名前（Name）]

カスタム ダッシュボードの簡単な説明。説明

ダッシュボードがそれぞれのタブを自動変更する頻度（分

単位）を指定します。ダッシュボードを一時停止した場合

や、ダッシュボードのタブが1つのみの場合を除き、この

設定により、指定した間隔で次のタブが表示されます。タ

ブの自動変更を無効にするには、[タブを変更する間隔

（Change Tabs Every）] フィールドに �� を入力します。

タブを変更する間隔（Change Tabs Every）
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説明オプション

現在のダッシュボードのタブを新しいデータで更新する頻

度（分単位）を指定します。この値は、[タブを変更する

間隔（Change Tabs Every）] の設定より大きい値にする必

要があります。ダッシュボードを一時停止しない限り、こ

の設定により、指定した間隔でダッシュボード全体が更新

されます。定期的なページ更新を無効にするには、[ペー

ジを更新する間隔（Refresh Page Every）] フィールドに ��

を入力します。ダッシュボードのページ全体を自動的に更

新する頻度を決定します。

ダッシュボード全体を更新すると、共有のダッシュボード

に対して他のユーザが行ったプリファレンスまたはレイア

ウトの変更や、他のコンピュータ上のプライベート ダッ

シュボードに対して、ダッシュボードが最後に更新された

後で自分が行った変更を確認できます。ダッシュボードが

常に表示されているネットワークオペレーションセンター

（NOC）などでは、頻繁な更新が有効です。ローカル コ

ンピュータでダッシュボードの変更を行なえば、ユーザが

指定する間隔で NOC のダッシュボードが自動的に更新さ

れるため、手動による更新は必要ありません。データの

アップデートを確認するためにダッシュボード全体を更新

する必要はありません。個々のウィジェットはプリファレ

ンスに従ってアップデートされます。

この設定は、個々のウィジェットの多くで使用

可能なアップデート間隔とは異なります。ダッ

シュボードのページを更新すると個々のウィ

ジェットのアップデート間隔はリセットされま

すが、[ページを更新する間隔（Refresh Page
Every）] 設定を無効にしていても、ウィジェッ

トはそれ自身のプリファレンスに従ってアップ

デートされます。

（注）

ページを更新する間隔（Refresh Page Every）

カスタム ダッシュボードは、アプライアンスのすべての

ユーザが表示および変更可能か、またはユーザ アカウン

トに関連付けて、独自の使用に限り予約可能かを決定しま

す。ロールに関係なく、ダッシュボードへアクセスできる

すべてのユーザは、共有ダッシュボードを変更できること

に注意してください。特定のダッシュボードを自分のみが

変更できるようにするには、そのダッシュボードをプライ

ベートとして保存します。

プライベートとして保存（Save As Private）
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ウィジェット表示のカスタマイズ

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Any
Security
Analyst/Maint

任意（Any）任意（Any）任意（Any）任意（Any）

ウィジェットは、タブ上で最小化、最大化、および再配置することができます。

手順

ステップ 1 ダッシュボードを表示します（ダッシュボードの表示 （286 ページ）を参照）。

ステップ 2 次のように、ウィジェット表示をカスタマイズします。

• タブ上でウィジェットを再配置するには、移動するウィジェットのタイトルバーをクリッ

クし、新しい場所へドラッグします。

別のタブにウィジェットを移動することはできません。ウィジェットを別のタブ

に表示する場合は、現在のタブからいったん削除してから新しいタブに追加する

必要があります。

（注）

• ダッシュボードでウィジェットを最小化または最大化するには、ウィジェットのタイトル

バーにある最小化（ ）アイコンまたは最大化（ ）アイコンをクリックします。

• ウィジェットをタブ上に表示する必要がなくなった場合にそのウィジェットを削除するに

は、ウィジェットのタイトル バーにある閉じるアイコン（ ）をクリックします。

ダッシュボード オプションの編集

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Any
Security
Analyst/Maint

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 編集するダッシュボードを表示します（ダッシュボードの表示 （286 ページ）を参照）。

ステップ 2 変更するダッシュボードの横にある編集アイコン（ ）をクリックします。

Firepower Management Center バージョン6.2.1 コンフィギュレーション ガイド

283オンラインのみ

システム モニタリングとトラブルシューティング

ウィジェット表示のカスタマイズ



ステップ 3 カスタムダッシュボードオプション（281ページ）の説明に従ってオプションを変更します。

ステップ 4 [保存（Save）] をクリックします。

ダッシュボードの時刻設定の変更

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Any
Security
Analyst/Maint

任意（Any）任意（Any）任意（Any）任意（Any）

最短で 1時間前（デフォルト）から、最長では 1年前からの期間を反映するように時間範囲を

変更できます。時間範囲を変更する場合は、時間によって制約される可能性のあるウィジェッ

トが自動でアップデートされ、新しい時間範囲が反映されます。

すべてのウィジェットを時間で制約できるわけではないことに注意してください。たとえば、

ダッシュボードの時間範囲は [アプライアンス情報（Appliance Information）] ウィジェットに

は影響を与えません。このウィジェットは、アプライアンスの名前、モデル、およびFirepower
システム ソフトウェアの現在のバージョンが含まれている情報を提供します。

企業による Firepower システムの展開では、新しいイベントが古いイベントを置き換える頻度

によっては、時間範囲を長期に変更しても、[カスタム分析（Custom Analysis）] ウィジェット

などのウィジェットでは役立たない場合があることに注意してください。

また、ダッシュボードを一時停止することもできます。これにより変更を表示したり、分析を

中断したりせずに、ウィジェットで提供されたデータを調べることができます。ダッシュボー

ドを一時停止すると、次のような影響があります。

• Update Every ウィジェットの設定に関係なく、個々のウィジェットでアップデートが停止

します。

• ダッシュボードのプロパティの [タブ周期頻度（CycleTabsEvery）]設定に関係なく、ダッ

シュボードのタブの自動変更が停止します。

• ダッシュボードのプロパティの [ページ更新頻度（Refresh Page Every）]設定に関係なく、

ダッシュボードのページの更新が停止します。

• 時間範囲を変更しても影響はありません。

分析が完了したら、ダッシュボードの一時停止を解除できます。ダッシュボードの一時停止を

解除すると、ページ上で該当するすべてのウィジェットがアップデートされ、最新の時間範囲

が反映されます。また、ダッシュボードのプロパティで指定した設定に従って、ダッシュボー

ド タブの自動変更が再開され、ダッシュボード ページの更新が再開されます。

ダッシュボードに対するシステム情報のフローを中断するような接続の問題、または他の問題

が発生した場合、ダッシュボードは自動的に一時停止し、問題が解決するまでエラー通知を表

示します。
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ダッシュボードが一時停止しているかどうかに関係なく、セッションは通常、非アクティブな

状態が1時間（または設定した他の時間）続いた場合、ユーザをログアウトします。ダッシュ

ボードを長期間パッシブにモニタリングする場合は、一部のユーザをセッションタイムアウト

しないよう設定したり、システムのタイムアウト設定を変更することを検討してください。

（注）

手順

ステップ 1 ウィジェットを追加するダッシュボードを表示します。ダッシュボードの表示（286ページ）

を参照してください。

ステップ 2 必要に応じて、ダッシュボードの時間範囲を変更するには、[表示経過時間（Show the Last）]
ドロップダウンリストから時間範囲を選択します。

ステップ 3 必要に応じて、一時停止（ ）または再生アイコン（ ）を使用して、時間範囲コントロール

でダッシュボードを一時停止または一時停止解除します。

ダッシュボード タブの名前の変更

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Any
Security
Analyst/Maint

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 変更するダッシュボードを表示します（ダッシュボードの表示 （286 ページ）を参照）。

ステップ 2 名前を変更するタブのタイトルをクリックします。

ステップ 3 タブの名前を入力します。

ステップ 4 [OK] をクリックします。
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第 12 章

ヘルス モニタリング

次のトピックでは、Firepower システムでヘルス モニタリングを使用する方法について説明し

ます。

• ヘルス モニタリングについて （287 ページ）

• 正常性ポリシー （297 ページ）

• ヘルス モニタ ブラックリスト （301 ページ）

• ヘルス モニタ アラート （304 ページ）

• ヘルス モニタの使用 （307 ページ）

• アプライアンス ヘルス モニタの表示 （310 ページ）

• ヘルス イベント ビュー （313 ページ）

ヘルス モニタリングについて
FirepowerManagementCenterのヘルス モニタでは、さまざまなヘルス インジケータを追跡して

Firepower システムのハードウェアとソフトウェアが正常に動作することを確認します。ヘル

スモニタを使用して、Firepowerシステム展開全体の重要な機能のステータスを確認できます。

ヘルスモニタを使用すれば、正常性ポリシーとも呼ばれるテストのコレクションを作成し、正

常性ポリシーを1つ以上のアプライアンスに適用できます。ヘルスモジュールとも呼ばれるテ

ストは、指定された基準に照らしてテストするスクリプトです。テストを有効または無効にす

るか、テスト設定を変更することによって、正常性ポリシーを変更したり、不要になった正常
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性ポリシーを削除したりできます。アプライアンスをブラックリストに登録することによっ

て、選択したアプライアンスからのメッセージを抑制することもできます。

正常性ポリシー内のテストは設定された時間間隔で自動的に実行されます。すべてのテストを

実行することも、オンデマンドで特定のテストを実行することもできます。ヘルスモニタは設

定されたテスト条件に基づいてヘルス イベントを収集します。

すべてのアプライアンスはハードウェア アラームのヘルス モジュール経由でハードウェアの

ステータスを自動的に報告します。また、Firepower Management Center はデフォルトの正常性

ポリシーで設定されているモジュールを使用して自動的にステータスを報告します。アプライ

アンス ハートビートなどの一部の正常性モジュールは、FirepowerManagement Center上で実行

され Firepower Management Center の管理対象デバイスのステータスを報告します。ヘルス モ

ジュールによっては、そのモジュールが設定されている正常性ポリシーをデバイスに適用しな

い限り管理対象デバイスのステータスを報告しないものもあります。

（注）

ヘルスモニタを使用してシステム全体、特定のアプライアンス、または特定のドメイン（マル

チドメイン展開の場合）に関するヘルス ステータス情報にアクセスできます。[ヘルス モニタ

（HealthMonitor）]ページの円グラフとステータス テーブルには、FirepowerManagementCenter
を含むネットワーク上のすべてのアプライアンスのステータスの視覚的なサマリが示されま

す。個々のアプライアンスのヘルスモニタを使用すれば、特定のアプライアンスのヘルス詳細

にドリルダウンできます。

完全にカスタマイズ可能なイベント ビューを使用すれば、ヘルス モニタによって収集された

ヘルス ステータス イベントを迅速かつ容易に分析できます。このイベント ビューでは、イベ

ントデータを検索して表示したり、調査中のイベントに関係する他の情報にアクセスしたりで

きます。たとえば、特定のパーセンテージの CPU 使用率の全記録を表示する場合は、CPU 使

用率モジュールを検索して、パーセンテージ値を入力できます。

ヘルス イベントに対応した電子メール、SNMP、または syslogアラートを設定することもでき

ます。ヘルス アラートは、標準アラートとヘルス ステータス レベルを関連付けたものです。

たとえば、アプライアンスでハードウェアの過負荷が原因で障害が発生することは絶対ないこ

とを確認する必要がある場合は、電子メール アラートをセットアップできます。その後で、

CPU、ディスク、またはメモリの使用率がそのアプライアンスに適用される正常性ポリシーで

設定された警告レベルに達するたびにその電子メール アラートをトリガーするヘルス アラー

トを作成できます。アラートしきい値を、受け取る反復アラートの数が最小になるように設定

できます。

サポートから依頼された場合に、アプライアンスのトラブルシューティングファイルを作成す

ることもできます。

ヘルス モニタリングは管理活動であるため、管理者ユーザ ロール特権を持っているユーザの

みがシステム ヘルス データにアクセスできます。

ヘルス モジュール

ヘルス モジュールまたはヘルス テストは、正常性ポリシーに指定した条件でテストします。

Firepower Management Center バージョン6.2.1 コンフィギュレーション ガイド

オンラインのみ288

システム モニタリングとトラブルシューティング

ヘルス モジュール



表 30 : ヘルス モジュール

説明適用可能なアプライア

ンス

モジュール

このモジュールは、最初に接続に成功した後 Firepower Management
Center が AMP クラウドまたは Cisco AMP Private Cloud (AMPv) に接続

できない場合、または AMPv が AMP クラウドに接続できない場合、

アラートを出します。また、AMP for Endpoints管理コンソールを使用

して AMP クラウド接続の登録が解除された場合にもアラートを出し

ます。

Management CenterAMP for Endpoint のス

テータス

このモジュールは、以下の場合にアラートを出します。

• Firepower Management Centerが AMP クラウド、Cisco AMP Private
Cloud (AMPv)、AMP Threat Grid クラウド、AMP Threat Grid オン

プレミス アプライアンスに接続できない、または AMPv が AMP
クラウドに接続できない。

• 接続に使用する暗号化キーが無効である。

• デバイスが AMP Threat Grid クラウドまたは AMP Threat Grid オン

プレミスアプライアンスに接続して動的分析用のファイルを送信

できない。

• ファイル ポリシー設定に基づいてネットワーク トラフィックで

過剰な数のファイルが検出された。

FirepowerManagementCenterのインターネット接続が切断された場合、

AMP for Firepowerステータス ヘルス アラートの生成に最大 30分かか

ることがあります。

Management CenterAMP for Firepowerのス

テータス

このモジュールは、アプライアンスハートビートがアプライアンスか

ら届いているかどうかを確認し、アプライアンスのハートビート ス

テータスに基づいてアラートを出します。

任意（Any）アプライアンスハート

ビート

このモジュールは、アプライアンスがバイパスしきい値で設定された

秒数以内に応答しなかったためにバイパスされたかどうかを確認し、

バイパスが発生した場合にアラートを出します。

7000 & 8000 シリーズ自動アプリケーション

バイパス ステータス

このモジュールは、デバイスから Management Center に送信されるの

を待機しているイベント データのバックログのサイズが、30 分を超

えて増大し続けた場合にアラートを表示します。

バックログを減らすには、帯域幅を評価し、ログに記録するイベント

数を減らすことを検討してください。

Management Centerバックログのステータ

ス
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説明適用可能なアプライア

ンス

モジュール

このモジュールは、制御、保護、URLフィルタリング、マルウェア、

および VPN 用の十分なクラシック ライセンスが残っているかどうか

を確認します。また、スタック内のデバイスに適合しないライセンス

セットが含まれている場合にアラートを出します。モジュールに自動

的に設定された警告レベルに基づいてアラートを出します。このモ

ジュールの設定は変更できません。

Management Centerクラシックライセンス

モニタ

このモジュールは、アプライアンス上の CPU が過負荷になっていな

いことを確認し、CPU使用率がモジュールに設定されたパーセンテー

ジを超えた場合にアラートを出します。

任意（Any）CPU 使用率

このモジュールは、リセット時に、ハードウェア障害原因で再起動さ

れたネットワーク カードをチェックし、アラートを出します。

任意（Any）カード リセット

このモジュールは、デバイスクラスタのステータスをモニタします。

このモジュールは、以下の場合にアラートを出します。

• クラスタに新しいプライマリ ユニットが選択される。

• 新しいセカンダリ ユニットがクラスタに参加する。

• プライマリまたはセカンダリユニットがクラスタから離脱する。

脅威防御クラスタのステータス

このモジュールは、ハードディスクと、アプライアンス上のマルウェ

ア ストレージ パック（設置されている場合）のパフォーマンスを調

査します。このモジュールは、ハード ディスクとRAIDコントローラ

（設置されている場合）で障害が発生する恐れがある場合、または、

マルウェア ストレージ パックではない追加のハードドライブが設置

されている場合に、警告（黄色）ヘルス アラートを生成します。ま

た、設置されているマルウェア ストレージ パックを検出できなかっ

た場合はアラート（赤色）ヘルス アラートを生成します。

任意（Any）ディスク ステータス

このモジュールは、アプライアンスのハードドライブとマルウェアス

トレージパック上のディスク使用率をモジュールに設定された制限と

比較し、その使用率がモジュールに設定されたパーセンテージを超え

た時点でアラートを出します。また、モジュールしきい値に基づい

て、システムが監視対象のディスク使用カテゴリ内のファイルを過剰

に削除する場合、または、これらのカテゴリを除くディスク使用率が

過剰なレベルに達した場合にもアラートを出します。ディスク使用率

ヘルスステータスモジュールは、アプライアンス上の �� パーティショ

ンと ���Y�R�O�X�P�Hパーティションのディスク使用率を監視して、ドレイン

頻度を追跡するために使用します。ディスク使用率モジュールは ���E�R�R�W

パーティションを監視対象パーティションとして列挙しますが、その

パーティションのサイズが固定のため、このモジュールはブートパー

ティションに基づいてアラートを出すことはしません。

任意（Any）ディスク使用量
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説明適用可能なアプライア

ンス

モジュール

このモジュールは、ペア化されたインラインセット内のリンクで障害

が発生した時点を特定して、リンクステート伝達モードをトリガーと

して使用します。

リンクステートがペアに伝達した場合は、そのモジュールのステータ

ス分類が [重大（Critical）]に変更され、状態が次のように表示されま

す。

�0�R�G�X�O�H�/�L�Q�N�6�W�D�W�H�3�U�R�S�D�J�D�W�L�R�Q���H�W�K�[�B�H�W�K�\�L�V�7�U�L�J�J�H�U�H�G

ここで、�[ と �\ はペア化されたインターフェイス番号です。

NGIPSv と ASA
FirePOWERを除くすべ

て

リンク ステート伝達

このモジュールは、デバイスがローカル マルウェア分析用に設定さ

れ、AMPクラウドからローカルマルウェア分析エンジンのシグネチャ

の更新をダウンロードできなかった場合、アラートを出します。

任意（Any）ローカルマルウェア分

析

このモジュールは、アプライアンス上のメモリ使用率をモジュールに

設定された制限と比較し、使用率がモジュールに設定されたレベルを

超えるとアラートを出します。

メモリが 4 GB を超えるアプライアンスの場合、プリセットされたア

ラートしきい値は、システム問題を引き起こす可能性のあるメモリ空

き容量の割合を求める式に基づいています。4GB未満のアプライアン

スでは、警告しきい値と重大しきい値の時間間隔が非常に狭いため、

[警告しきい値%（Warning Threshold %）]の値を手動で ���� に設定する

ことを推奨します。これにより、時間内にアプライアンスのメモリア

ラートを受け取って問題を解決できる可能性がさらに高まります。

複雑なアクセス コントロール ポリシーやルールは、重要なリソース

を消費し、パフォーマンスに悪影響を与える可能性があります。

FirePOWER サービス ソフトウェア を含む一部のよりローエンドの

ASAデバイスでは、デバイスのメモリ割り当てが最大限に使用されて

いるため、断続的なメモリ使用率の警告が生成されることがありま

す。

任意（Any）メモリ使用率

Firepower 2100 デバイスでは、障害は Firepower Management Center に

よって管理される変更可能なオブジェクトです。障害は、Firepower
2100 インスタンスの障害や、発生したしきい値のアラームを表しま

す。障害のライフサイクルの間に、障害の状態または重大度が変化す

る場合があります。

各障害には、障害の発生時に影響を受けたオブジェクトの動作状態に

関する情報が含まれます。障害の状態が移行して解決すると、そのオ

ブジェクトは機能状態に移行します。

詳細については、『�&�L�V�F�R�)�L�U�H�S�R�Z�H�U�������� �)�;�2�6�)�D�X�O�W�V�D�Q�G�(�U�U�R�U�0�H�V�V�D�J�H�V
�*�X�L�G�H』を参照してください。

Firepower 2100プラットフォームの障

害
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説明適用可能なアプライア

ンス

モジュール

このモジュールは、デバイスの電源が交換が必要かどうかを確認し、

電源ステータスに基づいてアラートを出します。

8000シリーズ管理対象デバイスで電源障害が発生した場合、

アラートを生成するために最大20分かかることがあります。

（注）

物理 Management
Center、7000& 8000シ

リーズ

電源モジュール

このモジュールは、アプライアンス上のプロセスがプロセス マネー

ジャの外部で停止または終了したかを確認します。プロセスが故意に

プロセスマネージャの外部で停止された場合は、モジュールが再開し

てプロセスが再起動するまで、モジュール ステータスがWarningに変

更され、ヘルス イベント メッセージが停止されたプロセスを示しま

す。プロセスがプロセス マネージャの外部で異常終了またはクラッ

シュした場合は、モジュールが再開してプロセスが再起動するまで、

モジュール ステータスが Critical に変更され、ヘルス イベント メッ

セージが終了したプロセスを示します。

任意（Any）Process Status

このモジュールは、デバイスの再設定が失敗した場合、アラートを出

します。

すべての管理対象デバ

イス

検出の再設定

このモジュールは、時系列データを格納するラウンド ロビン サーバ

が正常に機能しているかどうかを確認します。このモジュールは、

RRD サーバが前回の更新以降に再起動した場合にアラートを出しま

す。また、RRDサーバの再起動を伴う連続更新回数がモジュール設定

で指定された数値に達した場合に [重大（Critical）] または [警告

（Warning）] ステータスに遷移します。

Management CenterRRD サーバ プロセス
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説明適用可能なアプライア

ンス

モジュール

このモジュールは、セキュリティ インテリジェンス フィルタリング

に関するさまざまな状況でアラートを出します。このモジュールは、

セキュリティインテリジェンスが使用中で次の場合にアラートを出し

ます。

• FirepowerManagementCenterがフィードを更新できないか、フィー

ド データが破損している、または認識可能な IP アドレスが含ま

れていない。

• 管理対象デバイスが Firepower Management Center から更新された

セキュリティ インテリジェンス データを受信できない。

• 管理対象デバイスが、メモリ問題のために、FirepowerManagement
Center から提供されたすべてのセキュリティ インテリジェンス

データをロードできない。

セキュリティ インテリジェンス メモリ警告がヘルス モニタに表示さ

れた場合は、影響を受けるデバイスのアクセスコントロールポリシー

を再適用して、セキュリティインテリジェンスに割り当てるメモリを

増やすことができます。

Management Centerセキュリティインテリ

ジェンス（Security
Intelligence）

このモジュールは、以下の場合にアラートを出します。

• Smart Licensing Agent と Smart Software Manager (SSM) の間の通信

にエラーがある。

• 製品インスタンス登録トークンの有効期限が切れている。

• スマートライセンスの使用状況がコンプライアンスに違反してい

る。

• スマートライセンスの権限モードまたは評価モードの有効期限が

切れている。

Management Centerスマート ライセンス

モニタ

このモジュールは、時系列データ（相関イベントカウントなど）が保

存されるディレクトリ内の破損ファイルの存在を追跡して、ファイル

が破損としてフラグが付けられ、削除された段階でアラートを出しま

す。

Management Center時系列データ モニタ

このモジュールは、NTPを使用して時刻を取得するデバイスクロック

と NTP サーバ上のクロックの同期を追跡して、クロックの差が 10 秒

を超えた場合にアラートを出します。

任意（Any）時刻同期ステータス
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説明適用可能なアプライア

ンス

モジュール

このモジュールは、Firepower Management Center と管理対象デバイス

間の通信、およびシステムがよくアクセスされる URL の脅威インテ

リジェンスを取得する Cisco Collective Security Intelligence（CSI）との

通信を追跡します。FirepowerManagement CenterがCisco CSIとの通信

または Cisco CSI からの更新の取得に失敗した場合にアラートを出し

ます。

このモジュールは、Firepower Management Center が管理対象デバイス

に URL データをプッシュできない場合にもアラートを出します。

Management CenterURL フィルタリング

モニタ

このモジュールは、Firepower Management Center に接続されたユーザ

エージェントでハートビートが検出されない場合にアラートを出しま

す。

Management Centerユーザ エージェント

ステータス モニタ

このモジュールは、Firepower システム デバイス間の 1 つ以上の VPN
トンネルがダウンしているときにアラートを出します。

このモジュールは、以下を追跡します。

• 7000 & 8000 シリーズ の VPN（7000 & 8000 シリーズ）

• Firepower Threat Defense のサイト間 VPN

• Firepower Threat Defense のリモート アクセス VPN

Management CenterVPN ステータス

ヘルス モニタリングの設定

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Maint任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 ヘルスモジュール（288ページ）で説明されているように、モニタするヘルスモジュールを決

定します。

Firepower システムで使用しているアプライアンスの種類ごとに固有のポリシーをセットアッ

プして、そのアプライアンスに適切なテストだけを有効にすることができます。

モニタリング動作をカスタマイズすることなくすぐにヘルスモニタリングを有効にす

るには、そのために用意されたデフォルト ポリシーを適用できます。

ヒント
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ステップ 2 正常性ポリシーの作成（297ページ）で説明されているように、ヘルスステータスを追跡する

アプライアンスごとに正常性ポリシーを適用します。

ステップ 3 （オプション）ヘルスモニタアラートの作成（305ページ）で説明されているように、ヘルス

モニタ アラートを設定します。

ヘルス ステータス レベルが特定のヘルス モジュールの特定の重大度レベルに達した段階でト

リガーされる電子メール、Syslog、または SNMP アラートをセットアップできます。

正常性ポリシー
正常性ポリシーには、複数のモジュールに対して設定されたヘルステスト基準が含まれます。

アプライアンスごとにどのヘルスモジュールを実行するかを制御したり、モジュールごとに実

行するテストで使用される特定の制限を設定したりできます。

正常性ポリシーを設定するときに、そのポリシーに対して各ヘルスモジュールを有効にするか

どうかを決定します。また、有効にした各モジュールが、プロセスの正常性を評価するたびに

報告するヘルス ステータスを制御するための基準を選択することもできます。

システム内のすべてのアプライアンスに適用可能な1つの正常性ポリシーを作成することも、

適用を計画している特定のアプライアンス用に正常性ポリシーをカスタマイズすることも、付

属のデフォルト正常性ポリシーを使用することもできます。マルチドメイン展開では、先祖ド

メインの管理者が子孫ドメインのデバイスに正常性ポリシーを適用できます。子孫ドメインで

はそのポリシーを使用するか、またはカスタマイズされたローカルポリシーと置き換えること

ができます。

デフォルトの正常性ポリシー

FirepowerManagementCenterのヘルス モニタでは、アプライアンスのヘルス モニタリングを迅

速に実行できるように、デフォルトの正常性ポリシーが提供されます。デフォルト正常性ポリ

シーでは、実行中のプラットフォーム上で使用可能なヘルスモジュールのほとんどが自動的に

有効になります。デフォルト正常性ポリシーを編集することはできませんが、コピーしてその

設定に基づくカスタムポリシーを作成することができます。デフォルト正常性ポリシーは自動

的に FirepowerManagement Centerに適用されますが、正常性をモニタするすべての管理対象デ

バイスに適用する必要があります。

正常性ポリシーの作成

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Maint任意（Any）任意（Any）任意（Any）任意（Any）
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ヘルスステータスにデバイスへの接続がダウンしたことによる警告状態または重大状態が表示

されないようにできます。

ヘルス モニタリング ステータスを無効にしても、ヘルス イベントは生成されますが、そのス

テータスが無効になっているため、ヘルス モニタのヘルス ステータスには影響しません。ブ

ラックリストからアプライアンスまたはモジュールを削除しても、ブラックリストに登録中に

生成されたイベントのステータスは Disabled のままです。

アプライアンスからのヘルスイベントを一時的に無効にするには、ブラックリスト設定ページ

に移動して、アプライアンスをブラックリストに追加します。設定が有効になると、システム

は全体のヘルスステータスを計算するときにブラックリストに登録されているアプライアンス

を含めません。[ヘルス モニタ アプライアンス ステータスのサマリ（Health Monitor Appliance
Status Summary）] にはこのアプライアンスが Disabled としてリストされます。

アプライアンス上の個別のヘルス モニタリング モジュールをブラックリストに登録する方が

実用的な場合があります。たとえば、Firepower Management Center 上でホスト制限に達した場

合、ホスト制限ステータス メッセージをブラックリストに登録できます。

メインの [ヘルス モニタ（Health Monitor）] ページで、ステータス行内の矢印をクリックして

特定のステータスを持つアプライアンスのリストを展開表示すれば、ブラックリストに登録さ

れたアプライアンスを区別できることに注意してください。

ブラックリストに登録されたアプライアンスまたは部分的にブラックリストに登録されたアプ

ライアンスのビューを展開すると、ブラックリスト アイコン（ ）と注記が表示されます。

Firepower Management Center では、ヘルス モニタのブラックリスト設定はローカル コンフィ

ギュレーション設定です。そのため、Firepower Management Center 上でデバイスをブラックリ

ストに登録してから削除しても、後で再登録すれば、ブラックリスト設定は元どおりになりま

す。新たに再登録したデバイスはブラックリストに登録されたままです。

（注）

マルチドメイン導入では、先祖ドメインの管理者が子孫ドメインのアプライアンスやヘルスモ

ジュールをブラックリストに登録できます。ただし、子孫ドメインの管理者は、先祖のコン

フィギュレーションをオーバーライドして、自身のドメインのデバイスのブラックリストをク

リアすることができます。

アプライアンスのブラックリスト登録

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Maint任意（Any）任意（Any）任意（Any）任意（Any）

アプライアンスは個別に、またはグループ、モデル、関連付けられている正常性ポリシーによ

り、ブラックリストに登録できます。

ブラックリスト設定が有効になると、[正常性モニタアプライアンスモジュールの概要（Health
Monitor ApplianceModule Summary）]と [デバイス管理（DeviceManagement）]ページでアプラ
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ヘルス モニタ アラート情報

ヘルス モニタによって生成されるアラートには次の情報が含まれます。

• アラートの重大度レベルを示す [重大度（Severity）]。

• そのテスト結果によってアラートがトリガーされたヘルス モジュールを示す [モジュール

（Module）]。

• アラートをトリガーしたヘルス テスト結果を含む [説明（Description）]。

次の表で、これらの重大度レベルについて説明します。

表 31 : アラートの重大度

説明重大度（Severity）

ヘルス テスト結果が、Critical アラート ステータスをトリ

ガーする基準を満たしました。

クリティカル（Critical）

ヘルス テスト結果が、Warning アラート ステータスをト

リガーする基準を満たしました。

警告

ヘルス テスト結果が、Normalアラート ステータスをトリ

ガーする基準を満たしました。

標準

ヘルス テストが実行されませんでした。エラー（Error）

ヘルス テスト結果がクリティカルまたは警告のアラート

ステータスから通常のアラート ステータスに戻るための

基準を満たしました。

Recovered

ヘルス モニタ アラートの作成

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

ヘルス モニタ アラートを作成するときに、重大度レベル、ヘルス モジュール、およびアラー

ト応答の関連付けを作成します。既存のアラートを使用することも、新しいアラートをシステ

ムヘルスの報告専用に設定することもできます。選択したモジュールが重大度レベルに達する

と、アラートがトリガーされます。

既存のしきい値と重複するようにしきい値を作成または更新すると、競合が通知されます。重

複したしきい値が存在する場合、ヘルスモニタは最も少ないアラートを生成するしきい値を使

用し、その他のしきい値を無視します。しきい値のタイムアウト値は、5～ 4,294,967,295分の

間にする必要があります。
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表 32 : ヘルス ステータス インジケータ

説明円グラフのステータスの色ステータス アイコンステータス レベル

アプライアンス上の1つ以上

のヘルス モニタリング モ

ジュールで障害が発生し、そ

れ以降、正常に再実行してい

ないことを示します。テクニ

カル サポート担当者に連絡

して、ヘルス モニタリング

モジュールの更新プログラム

を入手してください。

黒色エラー（Error）

アプライアンス上の1つ以上

のヘルス モジュールが重大

制限を超え、問題が解決され

ていないことを示します。

赤クリティカル（Critical）

アプライアンス上の1つ以上

のヘルス モジュールが警告

制限を超え、問題が解決され

ていないことを示します。

黄色警告

アプライアンス上のすべての

ヘルス モジュールがアプラ

イアンスに適用された正常性

ポリシーで設定された制限内

で動作していることを示しま

す。

グリーン標準

アプライアンス上のすべての

ヘルス モジュールがアプラ

イアンスに適用された正常性

ポリシーで設定された制限内

で動作していることを示しま

す。これには、前に Critical
またはWarning状態だったモ

ジュールも含まれます。

グリーン回復済み（Recovered）

アプライアンスが無効または

ブラックリストに登録されて

いる、アプライアンスに正常

性ポリシーが適用されていな

い、またはアプライアンスが

現在到達不能になっているこ

とを示します。

青無効
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次のタスク

• アプライアンスのすべてのヘルス モジュールを実行する場合、次を参照してください。

アプライアンスのすべてのモジュールの実行 （311 ページ）

• アプライアンスの特定のヘルス モジュールを実行する場合、次を参照してください。 特

定のヘルス モジュールの実行 （312 ページ）

• アプライアンスのヘルス モジュール アラート グラフを生成する場合、次を参照してくだ

さい。 ヘルス モジュール アラート グラフの生成 （313 ページ）

• アプライアンスのトラブルシューティングファイルを生成する場合、次を参照してくださ

い。 高度なトラブルシューティング ファイルのダウンロード （347 ページ）

• アプライアンスの高度なトラブルシューティングファイルを生成する場合、次を参照して

ください。 高度なトラブルシューティング ファイルのダウンロード （347 ページ）

• Firepower Management Center Web インターフェイスから Firepower Threat Defense CLI コマ

ンドを実行する場合、次を参照してください。 Web インターフェイスからの Firepower
Threat Defense CLI の使用 （348 ページ）

アプライアンスのすべてのモジュールの実行

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Maint/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

ヘルス モジュール テストは、正常性ポリシーの作成時に設定されたポリシー実行時間間隔で

自動的に実行されます。ただし、アプライアンスの最新の正常性情報を収集するためにすべて

のヘルス モジュール テストをオンデマンドで実行することもできます。

マルチドメイン展開では、現在のドメイン内のアプライアンスと、子孫ドメイン内のアプライ

アンスに対してヘルス モジュール テストを実行できます。

手順

ステップ 1 アプライアンスのヘルスモニタを表示します。アプライアンスヘルスモニタの表示（310ペー

ジ）を参照してください。

ステップ 2 [すべてのモジュールの実行（RunAllModules）]をクリックします。ステータス バーにテスト

の進捗状況が表示されてから、[ヘルス モニタ アプライアンス（Health Monitor Appliance）]
ページが更新されます。
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ヘルスモジュールを手動で実行した場合は、自動的に発生する最初の更新に、手動で

実行されたテストの結果が反映されない可能性があります。手動で実行したばかりの

モジュールの値が変更されていない場合は、数秒待ってから、デバイス名をクリック

してページを更新します。ページが自動的に再び更新されるまで待機していてもかま

いません。

（注）

特定のヘルス モジュールの実行

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Maint/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

ヘルス モジュール テストは、正常性ポリシーの作成時に設定されたポリシー実行時間間隔で

自動的に実行されます。ただし、そのモジュールの最新のヘルス情報を収集するためにヘルス

モジュール テストをオンデマンドで実行することもできます。

マルチドメイン展開では、現在のドメイン内のアプライアンスと、子孫ドメイン内のアプライ

アンスに対してヘルス モジュール テストを実行できます。

手順

ステップ 1 アプライアンスのヘルスモニタを表示します。アプライアンスヘルスモニタの表示（310ペー

ジ）を参照してください。

ステップ 2 [モジュール ステータスの概要] グラフで、表示するヘルス アラート ステータス カテゴリの色

をクリックします。

ステップ 3 イベントのリストを表示するアラートの [アラート詳細（Alert Detail）] 行で、[実行（Run）]
をクリックします。

ステータスバーにテストの進捗状況が表示されてから、[ヘルスモニタアプライアンス（Health
Monitor Appliance）] ページが更新されます。

ヘルスモジュールを手動で実行した場合は、自動的に発生する最初の更新に、手動で

実行されたテストの結果が反映されない可能性があります。手動で実行したばかりの

モジュールの値が変更されていない場合は、数秒待ってから、デバイス名をクリック

してページを更新します。ページが再び自動的に更新されるまで待機していてもかま

いません。

（注）
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ヘルス モジュール アラート グラフの生成

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Maint/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

特定のアプライアンスの特定のヘルス テストの一定期間にわたる結果をグラフ化できます。

手順

ステップ 1 アプライアンスのヘルスモニタを表示します（アプライアンスヘルスモニタの表示（310ペー

ジ）を参照）。

ステップ 2 [ヘルス モニタ アプライアンス（Health Monitor Appliance）] ページの [モジュール ステータス

の概要（Module Status Summary）] グラフで、表示するヘルス アラート ステータス カテゴリ

の色をクリックします。

ステップ 3 イベントのリストを表示するアラートの [アラート詳細（AlertDetail）]行で、[グラフ（Graph）]
をクリックします。

イベントが 1 つも表示されない場合は、時間範囲を調整することを考慮してくださ

い。

ヒント

ヘルス イベント ビュー
[ヘルス イベント ビュー（Health Event View）] ページでは、ヘルス モニタがログに記録した

ヘルス イベントを、Firepower Management Center ログ ヘルス イベントで表示できます。完全

にカスタマイズ可能なイベント ビューを使用すれば、ヘルス モニタによって収集されたヘル

ス ステータス イベントを迅速かつ容易に分析できます。イベント データを検索して、調査中

のイベントに関係する可能性のある他の情報に簡単にアクセスしたりできます。ヘルスモジュー

ルごとにテストされる条件を理解していれば、ヘルスイベントに対するアラートをより効率的

に設定できます。

ヘルス イベント ビュー ページで多くの標準イベント ビュー機能を実行できます。

ヘルス イベントの表示

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Maint/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）
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• 移動：イベント ビュー ページを使用して移動します。

• ブックマークの移動：ブックマーク管理ページに移動するには、任意のイベントビューか

ら [ブックマークの表示（View Bookmarks）] をクリックします。

• その他に移動：他のイベント テーブルに移動して関連イベントを表示します。

• ソート：表示されたイベントをソートする、イベントテーブルに表示するカラムを変更す

る、または表示するイベントを制約します。

• すべて表示：すべてのイベントのイベントの詳細をビューに表示するには、[すべて表示

（View All）] をクリックします。

• 詳細の表示：単一のヘルスイベントに関連付けられる詳細を表示するには、イベントの左

側にある下矢印のリンクをクリックします。

• 複数表示：複数のヘルスイベントのイベント詳細を表示するには、詳細を表示するイベン

トに対応する行の横にあるチェックボックスをオンにして、[表示（View）]をクリックし

ます。

• ステータスの表示：特定のステータスのすべてのイベントを表示するには、そのステータ

スのイベントの [ステータス（Status）] カラムのステータス アイコンをクリックします。

7000 および 8000 シリーズ デバイスのハードウェア アラートの詳細

8350ハードウェア プラットフォームには 6つのファンがあり、FAN2～ FAN7と表示されてい

ます。これは想定されている動作です。8350プラットフォームでFAN1またはファンの番号付

けに関するハードウェア アラートを受け取った場合は、アラートを無視できます。

（注）

表 33 : 7000 および 8000 シリーズ デバイスの監視対象条件

黄色または赤色エラー状態の原因モニタ対象条件

高可用性ペアの 7000 または 8000 シリーズ デ

バイスが相互に通信していない（ケーブル配

線の問題などで）場合は、ハードウェアアラー

ム モジュールが赤色に変化します。

デバイスの高可用性ステータス

�I�W�Z�Rデーモンがダウンすると、ハードウェア

アラーム モジュールのヘルス ステータスが赤

色に変化し、メッセージ詳細にデーモンへの

参照が追加されます。

�I�W�Z�Rデーモン ステータス

システム上で検出されたNFEカードの枚数を

示します。この値がアプライアンスの予想NFE
カウントと一致しない場合は、ハードウェア

アラーム モジュールが赤色に変化します。

検出された NFE カード
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黄色または赤色エラー状態の原因モニタ対象条件

1 つ以上の NFE カードが通信していない場合

は、ハードウェア アラーム モジュールが赤色

に変化し、該当するカードがメッセージ詳細

に表示されます。

NFE ハードウェア ステータス

システムがNFEハートビートを検出しなかっ

た場合は、ハードウェア アラーム モジュール

が赤色に変化し、メッセージ詳細に関連カー

ドへの参照が追加されます。

NFE ハートビート

NMSBカードとNFEカード間のリンクがダウ

ンした場合は、ハードウェア アラーム モ

ジュールが赤色に変化し、メッセージ詳細に

関連ポートへの参照が追加されます。

NFE 内部リンク ステータス

NFE メッセージ デーモンがダウンすると、

ハードウェアアラームモジュールのヘルスス

テータスが赤色に変化し、メッセージ詳細に

デーモンへの参照（および該当する場合はNFE
カード番号）が追加されます。

NFE メッセージ デーモン

NFE温度が 97�を超えると、ハードウェア ア

ラーム モジュールのヘルス ステータスが黄色

に変化し、メッセージ詳細にNFE温度への参

照（および該当する場合はNFEカード番号）

が追加されます。

NFE 温度が 102 �を超えると、ハードウェア

アラーム モジュールのヘルス ステータスが赤

色に変化し、メッセージ詳細にNFE温度への

参照（および該当する場合は NFE カード番

号）が追加されます。

NFE 温度

特定のNFEカードの現在の温度ステータスを

示します。OK の場合ハードウェア アラーム

モジュールは緑色を、Warning の場合は黄色

を、Critical の場合は赤色（および該当する場

合は NFE カード番号）を示します。

NFE 温度ステータス

NFE �7�&�$�0デーモンがダウンすると、ハード

ウェアアラームモジュールのヘルスステータ

スが赤色に変化し、メッセージ詳細にデーモ

ンへの参照（および該当する場合はNFEカー

ド番号）が追加されます。

NFE �7�&�$�0デーモン
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黄色または赤色エラー状態の原因モニタ対象条件

�Q�I�P�B�L�S�I�U�D�J�Gデーモンがダウンすると、ハード

ウェアアラームモジュールのヘルスステータ

スが赤色に変化し、メッセージ詳細にデーモ

ンへの参照（および該当する場合はNFEカー

ド番号）が追加されます。

�Q�I�P�B�L�S�I�U�D�J�G（ホスト フラグ）デーモン

NFEプラットフォーム デーモンがダウンする

と、ハードウェア アラーム モジュールのヘル

ス ステータスが赤色に変化し、メッセージ詳

細にデーモンへの参照（および該当する場合

は NFE カード番号）が追加されます。

NFE プラットフォーム デーモン

メディア アセンブリが存在しないか、通信し

ていない場合は、ハードウェア アラーム モ

ジュールのヘルスステータスが赤色に変化し、

メッセージ詳細にNFE温度への参照（および

該当する場合はNFEカード番号）が追加され

ます。

NMSB コミュニケーション

�S�V�O�Vデーモンがダウンすると、ハードウェア

アラーム モジュールのヘルス ステータスが赤

色に変化し、メッセージ詳細にデーモンへの

参照が追加されます。

�S�V�O�Vデーモン ステータス

�5�X�O�H�V�Gデーモンがダウンすると、ハードウェ

アアラームモジュールのヘルスステータスが

黄色に変化し、メッセージ詳細にデーモンへ

の参照（および該当する場合はNFEカード番

号）が追加されます。

�5�X�O�H�V�G（ホスト ルール）デーモン

�V�F�P�Gデーモンがダウンすると、ハードウェア

アラーム モジュールのヘルス ステータスが赤

色に変化し、メッセージ詳細にデーモンへの

参照が追加されます。

�V�F�P�Gデーモン ステータス

[ヘルス イベント（Health Events）] テーブル

正常性ポリシー内で有効にされたヘルス モニタ モジュールが、さまざまなテストを実行して

アプライアンスのヘルス ステータスを特定します。ヘルス ステータスが指定された基準を満

たしている場合は、ヘルス イベントが生成されます。

次の表で、ヘルスイベントテーブルで表示および検索できるフィールドについて説明します。
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表 34 : ヘルス イベント フィールド

説明フィールド

表示するヘルス イベントを生成したモジュー

ルの名前を指定します。たとえば、CPU パ

フォーマンスを測定するイベントを表示する

には、「�&�3�8」と入力します。検索によって、

該当する CPU 使用率イベントと CPU 温度イ

ベントが取得されるはずです。

[モジュール名（Module Name）]

イベントを生成したヘルスモジュールの名前。テスト名（Test Name）

（検索専用）

ヘルス イベントのタイムスタンプ。時刻（Time）

（検索専用）

イベントを生成したヘルスモジュールの説明。

たとえば、プロセスが実行できない場合に生

成されるヘルス イベントには [実行不可

（Unable to Execute）] というラベルが付けら

れます。

説明

イベントが生成されたヘルス テストから得ら

れた結果の値（単位数）。

たとえば、モニタ対象デバイスが 80% 以上の

CPU リソースを使用しているときに生成され

るヘルス イベントをFirepower Management
Centerが生成した場合の値は 80 ～ 100 です。

値

結果の単位記述子。アスタリスク（*）を使用

してワイルドカード検索を作成できます。

たとえば、モニタ対象デバイスが 80% 以上の

CPU リソースを使用しているときに生成され

るヘルス イベントをFirepower Management
Centerが生成した場合の単位記述子はパーセン

ト記号（%）です。

単位

アプライアンスに報告されるステータス

（Critical、Yellow、Green、またはDisabled）。

ステータス（Status）
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説明フィールド

管理対象デバイスによって報告されたヘルス

イベントの場合は、ヘルス イベントを報告し

たデバイスのドメイン。FirepowerManagement
Center によって報告されたヘルス イベントの

場合は、�*�O�R�E�D�O。このフィールドは、マルチ

ドメイン展開の場合にのみ存在します。

ドメイン（Domain）

ヘルスイベントが報告されたアプライアンス。Device
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第 13 章

システムのモニタリング

以下のトピックでは、Firepower システムをモニタする方法を示します。

• システム統計 （321 ページ）

• システム統計が使用できるアプライアンス （321 ページ）

• [ホスト統計情報（Host Statistics）] セクション （322 ページ）

• [ディスク使用量（Disk Usage）] セクション （323 ページ）

• [プロセス（Processes）] セクション （323 ページ）

• [SFDataCorrelatorプロセス統計情報（SFDataCorrelator Process Statistics）]セクション （331
ページ）

• [侵入イベント情報（Intrusion Event Information）] セクション （332 ページ）

• システム統計情報の表示 （332 ページ）

システム統計
Firepower システム Web インターフェイスの [統計情報（Statistics）] ページには、アプライア

ンスの現在の一般的ステータスに関する統計情報（ディスク使用量とシステム プロセス）、

データ コリレータ統計情報、侵入イベント情報が表示されます。

Firepower Management Center と 7000 & 8000 シリーズ デバイスの両方に関するシステム統計情

報を確認できます。

システム統計が使用できるアプライアンス
Web インターフェイスにシステム統計が用意されているアプライアンスは以下の通りです。

7000 & 8000 シリーズ

デバイス

Management Center統計ページのセクション統計情報の種類

YesYes[ホスト統計情報（Host
Statistics）] セクション （322
ページ）

ホスト統計情報
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7000 & 8000 シリーズ

デバイス

Management Center統計ページのセクション統計情報の種類

YesYes[ディスク使用量（Disk
Usage）]セクション（323ペー

ジ）

システムステータス

とディスク使用量

YesYes[プロセス（Processes）] セク

ション （323 ページ）

システム プロセス

ステータス

NoYes[SFDataCorrelatorプロセス統計

情報（SFDataCorrelator Process
Statistics）] セクション （331
ページ）

データ コリレータ

統計

NoYes[侵入イベント情報（Intrusion
Event Information）] セクショ

ン （332 ページ）

侵入イベント統計

[ホスト統計情報（Host Statistics）] セクション
次の表に、[統計情報（Statistics）] ページにリストされるホスト統計情報を示します。

表 35 : ホスト統計情報（Host Statistics）

説明カテゴリ（Category）

システムの現在の時刻。時刻（Time）

システムが前回起動してから経過した日数（該

当する場合）、時間数、および分数。

Uptime（アップタイム）

使用中のシステム メモリの割合。メモリ使用率（Memory Usage）

直前の 1 分間、5 分間、15 分間の CPU キュー

内の平均プロセス数。

負荷平均（Load Average）

使用中のディスクの割合。詳細なホスト統計

情報を表示するには、矢印をクリックします。

ディスク使用率（Disk Usage）

システムで実行されているプロセスの概要。プロセス（Processes）
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[ディスク使用量（Disk Usage）] セクション
[統計情報（Statistics）] ページの [ディスク使用率（Disk Usage）] セクションは、カテゴリ別

およびパーティションステータス別に、ディスク使用量のクイック概要を示します。マルウェ

ア ストレージ パックがデバイスにインストールされている場合、そのパーティション ステー

タスも確認できます。このページを定期的にモニタして、システムプロセスおよびデータベー

スで十分なディスク領域が使用可能であることを確認できます。

FirepowerManagement Centerで、ヘルス モニタを使用して、ディスク使用状況を監視し、ディ

スク容量不足の状態をアラートすることもできます。

ヒント

[プロセス（Processes）] セクション
[統計情報（Statistics）] ページの [プロセス（Processes）] セクションでは、アプライアンスで

現在実行中のプロセスを表示できます。これは、一般的なプロセス情報と、実行中の各プロセ

スに固有の情報を提供します。FirepowerManagement CenterのWebインターフェイスを使用す

ると、管理対象デバイスのプロセスのステータスを表示できます。

アプライアンスで実行されるプロセスには、デーモンと実行可能ファイルの2種類があること

に注意してください。デーモンは常に実行され、実行可能ファイルは必要に応じて実行されま

す。

プロセス使用状況フィールド

統計情報ページのプロセス セクションを展開すると、以下を表示できます。

[CPU（Cpu(s)）]

次の CPU 使用状況情報がリストされます：

• ユーザ プロセスの使用状況の割合

• システム プロセスの使用状況の割合

• nice使用状況の割合（高い優先度を示す、負のnice値を持つプロセスのCPU使用状況）。

nice 値は、システム プロセスのスケジュールされた優先度を示しており、-20（最も高い

優先度）から 19（最も低い優先度）の範囲の値になります。

• アイドル状態の使用状況の割合

[メモリ（Mem）]

以下のメモリ使用状況情報がリストされます。
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• メモリ内の合計キロバイト数

• メモリ内の使用キロバイト数の合計

• メモリ内の空きキロバイト数の合計

• メモリ内のバッファに書き出されたキロバイト数の合計

[切替（Swap）]

以下のスワップ使用状況情報がリストされます。

• スワップ内の合計キロバイト数

• スワップ内の使用キロバイト数の合計

• スワップ内の空きキロバイト数の合計

• スワップ内のキャッシュされたキロバイト数の合計

次の表に、プロセス セクションに表示される各列を示します。

表 36 : プロセス リスト カラム

説明カラム（Column）

プロセス ID 番号Pid

プロセスを実行しているユーザまたはグルー

プの名前

[ユーザ名（Username）]

プロセスの優先度Pri

�Q�L�F�H値。プロセスのスケジューリング優先度

を示す値です。値は -20（最も高い優先度）か

ら 19（最も低い優先度）までの範囲になりま

す。

Nice

プロセスで使用されるメモリ サイズ（値の後

ろにメガバイトを表す �Pがない場合はキロバ

イト単位）

Size

メモリ内の常駐ページング ファイルの量（値

の後ろにメガバイトを表す �Pがない場合はキ

ロバイト単位）

Res
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説明カラム（Column）

プロセスの状態：

• D：プロセスが中断不能スリープ状態（通

常は入出力）にある

• N：プロセスの nice 値が正の値

• R：プロセスが実行可能である（実行する

キュー上で）

• S：プロセスがスリープ モードにある

• T：プロセスがトレースまたは停止されて

いる

• W：プロセスがページングしている

• X：プロセスがデッド状態である

• Z：プロセスが機能していない

• <：プロセスの nice 値が負の値

State

プロセスが実行されてきた時間の長さ（時間

数:分数:秒数）

時刻（Time）

プロセスが使用している CPU の割合Cpu

プロセスの実行可能ファイル名コマンド（Command）

関連トピック

システム デーモン （325 ページ）

実行可能ファイルおよびシステム ユーティリティ （327 ページ）

システム デーモン

デーモンは、アプライアンスで継続的に実行されます。これにより、サービスが使用可能にな

り、必要に応じてプロセスが生成されるようになります。次の表では、[プロセスのステータ

ス（Process Status）] ページに表示されるデーモンをリストし、その機能について簡単に説明

しています。

次の表は、アプライアンスで実行される可能性があるすべてのプロセスの包括的なリストでは

ありません。

（注）
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表 37 : システム デーモン

説明デーモン

スケジュールされたコマンド（cron ジョブ）

の実行を管理します

crond

ダイナミックホスト IPアドレッシングを管理

します

dhclient

クライアントとサーバのフィンガープリント

の収集を管理します

fpcollect

HTTP（Apache Web サーバ）プロセスを管理

します

httpd

HTTPS（SSLを使用したApacheWebサーバ）

サービスを管理し、SSL および有効な証明書

の認証が機能しているかチェックし、アプラ

イアンスへの安全な Web アクセスを提供する

ためにバックグラウンドで実行します

httpsd

Linuxカーネルのイベント通知メッセージを管

理します

keventd

Linuxカーネルメッセージのインターセプショ

ンおよびロギングを管理します

klogd

Linux カーネルのスワップ メモリを管理しま

す

kswapd

ディスクの同期を実行する、Linuxカーネルの

更新プロセスを管理します

kupdated

データベース プロセスを管理しますmysqld

Network Time Protocol（NTP）プロセスを管理

します

ntpd

すべての Firepower システム プロセスを管理

し、必要なプロセスを始動し、予期せずに失

敗したプロセスをすべて再始動します

午後

レポートを管理しますreportd

データベースのセーフ モード運用を管理し、

エラーが発生した場合にはデータベース デー

モンを再始動し、ランタイム情報をファイル

に記録します

safe_mysqld

Firepower Management Center バージョン6.2.1 コンフィギュレーション ガイド

オンラインのみ326

システム モニタリングとトラブルシューティング

システム デーモン



説明デーモン

データ転送を管理しますSFDataCorrelator

Event Streamerを使用するサード パーティ製ク

ライアント アプリケーションへの接続を管理

します

sfestreamer （Management Center のみ）

アプライアンスへの sftunnel接続を使用して、

リモートでアプライアンスを管理および設定

するための RPC サービスを提供します

sfmgr

修復応答を管理しますSFRemediateD （Management Center のみ）

時間同期メッセージを管理対象デバイスに転

送します

sftimeserviced （Management Center のみ）

アプライアンスへの sftunnel接続を使用して、

リモート アプライアンスで実行されている

sfmbメッセージブローカプロセスへのアクセ

スを提供します。現在、ヘルス モニタリング

でのみ使用されており、管理対象デバイスか

ら Firepower Management Center へ正常なイベ

ントやアラートを送信します。

sfmbservice

着信ソケットで接続をリッスンしてから、正

しい実行可能ファイル（通常は、Cisco メッ

セージ ブローカ sfmb）を呼び出して要求を処

理します

sftroughd

リモート アプライアンスとの通信を必要とす

るすべてのプロセスに対し、安全な通信チャ

ネルを提供します。

sftunnel

セキュア シェル（SSH）プロセスを管理し、

アプライアンスへの SSH アクセスを提供する

ためにバックグラウンドで実行します

sshd

システム ロギング（syslog）プロセスを管理

します

syslogd

実行可能ファイルおよびシステム ユーティリティ

システム上には、他のプロセスまたはユーザ操作によって実行される実行可能ファイルが数多

く存在します。次の表に、[プロセス ステータス（Process Status）]ページで表示される実行可

能ファイルについて説明します。
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表 38 : システムの実行可能ファイルおよびユーティリティ

説明実行可能ファイル

�D�Z�Nプログラミング言語で作成されたプログラ

ムを実行するユーティリティ

awk

GNU Bourne-Again シェルbash

ファイルを読み取り、コンテンツを標準出力

に書き込むユーティリティ

cat

ユーザおよびグループのファイル権限を変更

するユーティリティ

chown

デフォルトのログイン シェルを変更するユー

ティリティ

chsh

システムで作成されるバイナリ ファイルを分

析し、イベント、接続データ、およびネット

ワーク マップを生成します。

SFDataCorrelator （Management Center のみ）

ファイルをコピーするユーティリティcp

アプライアンスの空き領域の量をリストする

ユーティリティ

df

コンテンツを標準出力に書き込むユーティリ

ティ

エコー

指定された入力を、ファイルおよびフォルダ

で検索するユーティリティ。標準grepでサポー

トされていない正規表現の拡張セットをサポー

トします

egrep

指定された入力のディレクトリを再帰的に検

索するユーティリティ

検索

指定された入力をファイルとディレクトリで

検索するユーティリティ

grep

サーバを停止するユーティリティhalt

セキュアな Apache Web プロセスを処理するhttpsdctl

ハードウェア クロックへのアクセスを許可す

るユーティリティ

hwclock
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説明実行可能ファイル

ネットワーク構成実行可能ファイルを示しま

す。MACアドレスが常に一定になるようにし

ます

ifconfig

[アクセス権の設定（Access Configuration）]
ページに加えられた変更に基づいてアクセス

制限を処理します。

iptables

iptables ファイルの復元を処理しますiptables-restore

iptablesに対する保存済みの変更を処理しますiptables-save

セッションおよびプロセスを終了するために

使用できるユーティリティ

kill

すべてのセッションおよびプロセスを終了す

るために使用できるユーティリティ

killall

Korn シェルのパブリック ドメイン バージョ

ン

ksh

コマンドラインから syslog デーモンにアクセ

スする方法を提供するユーティリティ

ロガー

指定したファイルのチェックサムとブロック

数を印刷するユーティリティ

md5sum

ファイルを移動（名前変更）するユーティリ

ティ

mv

データベース テーブルの検査および修復を示

します

myisamchk

データベース プロセスを示します。複数のイ

ンスタンスが表示されることがあります

mysql

認証証明書の作成を示しますopenssl

perl プロセスを示しますperl

標準出力にプロセス情報を書き込むユーティ

リティ

ps

1 つ以上のテキスト ファイルの編集に使用さ

れるユーティリティ

sed
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説明実行可能ファイル

アプライアンスがアクティブであることを示

す、ハートビート ブロードキャストを識別し

ます。ハートビートはデバイスとFirepower
Management Centerの間の接続を維持するのに

使用されます

sfheartbeat

メッセージ ブローカ プロセスを示します。

FirepowerManagement Centerとデバイスとの間

の通信を処理します。

sfmb

Korn シェルのパブリック ドメイン バージョ

ン

sh

アプライアンスをシャットダウンするユーティ

リティ

shutdown

指定された秒数のあいだプロセスを中断する

ユーティリティ

sleep

電子メールイベント通知機能が有効な場合に、

電子メール送信を処理するメール クライアン

ト

smtpclient

SNMP 通知機能が有効な場合に、指定された

SNMPトラップ サーバにSNMPトラップ デー

タを転送します

snmptrap

Snort が動作していることを示しますsnort

アプライアンスへのセキュア シェル（SSH）

接続を示します

ssh

sudoプロセスを示します。これにより、admin
以外のユーザが実行可能ファイルを実行でき

るようになります

sudo

上位のCPUプロセスに関する情報を表示する

ユーティリティ

top

指定したファイルへのアクセス時刻や変更時

刻を変更するために使用できるユーティリティ

touch

テキストファイルの編集に使用されるユーティ

リティ

vim

指定したファイルの行、ワード、バイトのカ

ウントを実行するユーティリティ

wc
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関連トピック

システムのアクセス リストの設定 （1118 ページ）

[SFDataCorrelator プロセス統計情報（SFDataCorrelator
Process Statistics）] セクション

FirepowerManagement Centerでは、現在の日付のデータ コリレータとネットワーク検出プロセ

スに関する統計情報を表示できます。管理対象デバイスがデータの取得、復号化、および分析

を実行する際に、ネットワーク検出プロセスはデータをフィンガープリントおよび脆弱性デー

タベースと関連付けてから、FirepowerManagement Centerで実行中のデータ コリレータで処理

されるバイナリ ファイルを生成します。データ コリレータはバイナリ ファイルの情報を分析

し、イベントを生成し、ネットワーク マップを作成します。

ネットワーク検出とデータ コリレータに表示される統計情報は、デバイスごとに 0:00 から

23:59 までの間に収集された統計情報を使用した、当日の平均です。

次の表に、データ コリレータ プロセスに表示される統計情報を示します。

表 39 : データ コリレータ プロセスの統計情報

説明カテゴリ（Category）

データ コリレータが受信し処理する検出イベ

ントの 1 秒あたりの数

Events/Sec

データ コリレータが受信し処理する接続の 1
秒あたりの数

Connections/Sec

当日のユーザプロセスで使用されるCPU時間

の平均パーセンテージ

CPU Usage — User (%)

当日のシステムプロセスで使用されるCPU時

間の平均パーセンテージ

CPU Usage — System (%)

データ コリレータに割り当てられたメモリの

当日の平均サイズ（キロバイト単位）

VmSize（KB）

当日のデータ コリレータで使用されるメモリ

の平均量（キロバイト単位）

VmRSS（KB）
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[侵入イベント情報（IntrusionEventInformation）]セクショ

ン
FirepowerManagementCenterデバイスと管理対象デバイスのどちらでも、[統計情報（Statistics）]
ページで、侵入イベントに関するサマリ情報を確認できます。表示される情報には、前回の侵

入イベントの日時、過去 1時間および過去 1日に発生したイベントの合計数、データベース内

のイベントの合計数などがあります。

[統計情報（Statistics）] ページの [侵入イベント情報（Intrusion Event Information）] セクション

にある情報は、Firepower Management Center に送信された侵入イベントではなく、管理対象デ

バイスに保存されている侵入イベントに基づいています。管理対象デバイスが侵入イベントを

ローカルに格納できない（または格納しないように設定されている）場合、侵入イベント情報

はこのページに表示されません。

（注）

次の表に、[統計情報（Statistics）] ページの [侵入イベント情報（Intrusion Event Information）]
セクションに表示される統計情報を示します。

表 40 : 侵入イベント情報（Intrusion Event Information）

説明統計

前回のイベントが発生した日時Last Alert Was

過去 1 時間に発生したイベントの合計数Total Events Last Hour

過去 24 時間に発生したイベントの合計数Total Events Last Day

イベント データベース内のイベントの合計数Total Events in Database

システム統計情報の表示

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Maintグローバルだけ任意（Any）任意（Any）

保護（侵入イベン

ト データ用）

任意（Any）

脅威（侵入イベン

ト データ用）

Firepower Management Center では、Web インターフェイスはアプライアンスとその管理対象と

なるすべてのデバイスの統計情報を表示します。7000および 8000シリーズ デバイスでは、シ

ステムはそのデバイスの統計情報のみを表示します。
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第 14 章

システムのトラブルシューティング

以下のトピックは、Firepower システムで発生する可能性のある問題を診断する方法について

説明します。

• システム メッセージ （335 ページ）

• システム メッセージの管理 （339 ページ）

• トラブルシューティング用のヘルス モニタ レポート （345 ページ）

• Firepower Threat Defense デバイスの高度なトラブルシューティング （348 ページ）

• 機能固有のトラブルシューティング （352 ページ）

システム メッセージ
Firepowerシステムで発生した問題を突き止める必要がある場合、調査の出発点となるのはメッ

セージ センターです。メッセージ センターでは、Firepowerシステムがシステムのアクティビ

ティとステータスに関して継続的に生成するメッセージを表示できます。

メッセージ センターを開くには、メイン メニューの [展開（Deploy）]ボタンの右隣にある [シ
ステム ステータス（System Status）] アイコンをクリックします。このアイコンは、システム

のステータスによって以下のように表示されます。

• ：1 つ以上のエラーと任意の数の警告がシステム上に存在することを示します。

• ：1つ以上の警告がシステム上に存在することを示します。エラーは発生していません。

• ：警告とエラーはいずれもシステム上に存在していないことを示します。

アイコンに数字が表示されている場合、その数字は現在のエラー メッセージまたは警告メッ

セージの数を示します。

メッセージ センターを閉じるには、FirepowerシステムWebインターフェイス内でメッセージ

センターの外側をクリックします。

メッセージ センターに加え、Web インターフェイスには、ユーザのアクティビティおよび進

行中のシステムアクティビティに応じて即時にポップアップ通知が表示されます。ポップアッ

プ通知のなかには 5 秒経過すると自動的に非表示になるものや、非表示アイコン（ ）をク

リックして明示的に表示を消さなければならない「スティッキー」通知もあります。通知リス
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ページには、これらの状態が アイコンで示されます。重大ステータスは、エラー

システムステータスアイコン（ ）とともに表示されるメッセージ数に含まれます。

• [エラー（Error）]（ ）：アプライアンス上のヘルスモニタリングモジュールに障害

が発生し、それ以降、正常に再実行されていないことを示します。[ヘルス モニタリ

ング（Health Monitoring）]ページには、これらの状態が アイコンで示されます。

エラー ステータスは、エラー システム ステータス アイコン（ ）とともに表示され

るメッセージ数に含まれます。

[ヘルス（Health）] タブのリンクをクリックして、[ヘルス モニタリング（Health
Monitoring）] ページで関連の詳細情報を表示できます。現在のヘルス ステータス状態が

ない場合、[ヘルス（Health）] タブにメッセージは表示されません。

タスク

Firepower システムでは、完了するまで時間がかかる可能性がある特定のタスク（構成の

バックアップやインストールの更新など）を実行できます。このタブには、これらの長時

間実行タスクのステータスが表示され、自分が開始したタスクや、適切なアクセス権があ

る場合は、システムの他のユーザが開始したタスクが含まれることがあります。このタブ

には、各メッセージの最新の更新時間に基づいて時系列の逆順にメッセージが表示されま

す。一部のタスク ステータス メッセージには、問題となっているタスクについての詳細

情報へのリンクが含まれています。Firepower システムでは、次のタスク ステータス値が

このタブでレポートされます。

• [待機中（Waiting）]（ ）：別の進行中のタスクが完了するまで実行を待機している

タスクを示します。このメッセージ タイプでは、更新の経過表示バーが表示されま

す。

• [実行中（Running）]（ の表示が回転中）：進行中のタスクを示します。このメッ

セージ タイプでは、更新の経過表示バーが表示されます。

• [再試行中（Retrying）]（ ）：自動的に再試行しているタスクを示します。なお、す

べてのタスクの再試行が許可されるわけではありません。このメッセージ タイプで

は、更新の経過表示バーが表示されます。

• [成功（Success）]（ ）：正常に完了したタスクを示します。

• [失敗（Failure）]（ ）：正常に完了しなかったタスクを示します。失敗したタスク

は、エラー システム ステータス アイコン（ ）とともに表示されるメッセージ数に

含まれます。

• [停止（Stopped）]（ ）：システムアップデートのために中断されたタスクを示しま

す。停止したタスクを再開することはできません。

新しいタスクが開始されると、新しいメッセージがこのタブに表示されます。タスクが完

了すると（成功、失敗、または停止のステータス）、タスクを削除するまで、このタブに

は最終ステータスを示すメッセージが引き続き表示されます。[タスク（Tasks）]タブおよ

びメッセージデータベースがいっぱいにならないように、メッセージを削除することをお

勧めします。
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メッセージ管理

メッセージ センターから、以下を実行できます。

• ポップアップ通知の動作を設定します（これらを表示するかどうかを選択します）。

• システム データベースの追加のタスクのステータス メッセージを表示します（削除され

ていないもので利用可能なものがある場合）。

• 個々のタスクのステータスメッセージを削除します。（これは、削除されたメッセージを

確認できるすべてのユーザに影響します）。

• タスクのステータスメッセージを一括で削除します。（これは、削除されたメッセージを

確認できるすべてのユーザに影響します）。

シスコは、表示に加えてデータベースの不要なデータを削除するために、累積されたタスクの

ステータスメッセージを [タスク（Task）]タブから定期的に削除することを推奨します。デー

タベースのメッセージ数が 100,000に到達すると、削除したタスクのステータス メッセージが

自動的に削除されます。

ヒント
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システム メッセージの管理

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

展開

（Deployment）：

管理者/[設定をデ

バイスに展開する

（Deploy
Configuration to
Devices）]権限を

持つカスタム

ユーザ ロール

[ヘルス

（Health）]：管理

者/[ヘルス

（Health）] 権限

を持つカスタム

ユーザ ロール

他人によって開始

されたタスク：管

理者/[他のユーザ

のタスクを確認す

る（View Other
Users' Tasks）] 権

限があるカスタム

ユーザ ロール

自分が開始したタ

スク：任意

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [システム ステータス（System Status）]アイコンをクリックして、メッセージ センターを表示

します。

ステップ 2 次の選択肢があります。

• [展開（Deployments）]タブをクリックして、設定の展開に関連するメッセージを表示しま

す。展開メッセージの表示 （340 ページ）を参照してください。
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• [ヘルス（Health）] タブをクリックして、Firepower Management Center とそれに登録した

デバイスの状況に関連するメッセージを表示します。ヘルスメッセージの表示（342ペー

ジ）を参照してください。

• [タスク（Tasks）]タブをクリックして、長時間実行タスクに関連するメッセージを表示ま

たは管理します。タスクメッセージの表示（343ページ）またはタスクメッセージの管理

（344 ページ）を参照してください。

• Message Center の右上隅にある歯車アイコン（ ）をクリックして、ポップアップ通知の

動作を設定します。通知動作の設定 （345 ページ）を参照してください。

展開メッセージの表示

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

[設定をデバイス

に展開する

（Deploy
Configuration to
Devices）]権限を

持つ管理者/ユー

ザ ロール

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [システム ステータス（System Status）]アイコンをクリックして、メッセージ センターを表示

します。

ステップ 2 [展開（Deployments）] タブをクリックします。

ステップ 3 次の選択肢があります。

• 現在のすべての展開ステータスを表示するには、[合計（total）] をクリックします。

• 任意の展開ステータスに関するメッセージのみを表示するには、そのステータスの値をク

リックします。

• 展開の経過時間、開始時刻および停止時刻を表示するには、メッセージの時間経過インジ

ケータ（たとえば、[1分5秒（1m 5s）]）の上にカーソルを置きます。

ステップ 4 展開ジョブの詳細情報を表示するには、[履歴を表示（Show History）] をクリックします。

[展開の履歴（DeploymentHistory）]テーブルには、左側の列に展開ジョブが新しい順にリスト

されています。

a) 展開ジョブを選択します。
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右側の列のテーブルには、ジョブに含まれていた各デバイスと、デバイスごとの展開ス

テータスが表示されます。

b) デバイスからの応答、および展開中にデバイスに送信されたコマンドを表示するには、デ

バイスの [トランスクリプト（Transcript）] カラムにあるダウンロード アイコンをクリッ

クします。

トランスクリプトには、次のセクションが含まれています。

• [Snortを適用（SnortApply）]：Snort関連ポリシーから障害または応答が発生すると、

メッセージがこのセクションに表示されます。通常、このセクションは空です。

• [CLI を適用（CLI Apply）]：このセクションは、Lina プロセスに送信されたコマンド

を使用して設定される機能を対象にしています。

• [インフラストラクチャ メッセージ（InfrastructureMessages）]：このセクションには、

さまざまな導入モジュールのステータスが表示されます。

[CLIを適用（CLI Apply）]セクションでは、展開トランスクリプトには、デバイスに送信

されたコマンド、およびデバイスから返された応答が含まれます。これらの応答は、通知

メッセージやエラーメッセージの場合があります。失敗した展開では、コマンドを含むエ

ラーを示すメッセージを探します。これらのエラーを調べることは、FlexConfig ポリシー

を使用してカスタマイズされた機能を設定している場合に特に有用になる場合がありま

す。これらのエラーは、コマンドを設定しようとしている FlexConfigオブジェクトのスク

リプトを修正するのに役立つ場合があります。

管理対象機能に送信されるコマンドと、FlexConfig ポリシーから生成されるコマ

ンドとの間のトランスクリプトには違いはありません。

（注）

たとえば、次のシーケンスは、論理名が outside の GigabitEthernet0/0 を設定するコマンド

を Firepower Management Center（FMC）が送信したことを示しています。デバイスは、自

動的にセキュリティ レベルを 0 に設定したことを応答しました。Firepower Threat Defense
は、セキュリティ レベルを何に対しても使用しません。

� � � � � � � � � �&�/�, �$�3�3�/�<� � � � � � � � � 

�)�0�&�!�! �L�Q�W�H�U�I�D�F�H�*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W������
�)�0�&�!�! �Q�D�P�H�L�I�R�X�W�V�L�G�H
�)�7�'�Y �������������������������� �!�! �>�L�Q�I�R�@�� �,�1�)�2�� �6�H�F�X�U�L�W�\�O�H�Y�H�O�I�R�U���R�X�W�V�L�G�H���V�H�W�W�R�� �E�\ �G�H�I�D�X�O�W��

関連トピック

設定変更の導入 （368 ページ）
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ヘルス メッセージの表示

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

[ヘルス

（Health）] の権

限を持つ管理者/
ユーザ ロール

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [システム ステータス（System Status）]アイコンをクリックして、メッセージ センターを表示

します。

ステップ 2 [ヘルス（Health）] タブをクリックします。

ステップ 3 次の選択肢があります。

• 現在のすべてのヘルス ステータスを表示するには、[合計（total）] をクリックします。

• 任意のステータスに関するメッセージのみを表示するには、そのステータスの値をクリッ

クします。

• メッセージが最も最近更新された時刻を表示するには、そのメッセージの相対時間インジ

ケータ（たとえば [3 日前（3 day(s) ago）]）の上にカーソルを置きます。

• 特定のメッセージの詳細なヘルスステータス情報を表示するには、メッセージをクリック

します。

• [ヘルス モニタリング（Health Monitoring）] ページの完全なヘルス ステータスを表示する

には、タブの下部にある [ヘルス モニタ（Health Monitor）] をクリックします。

関連トピック

ヘルス モニタリングについて （287 ページ）
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タスク メッセージの表示

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

他人によって開始

されたタスク：

[他のユーザのタ

スクを確認する

（View Other
Users' Tasks）] 権

限がある管理/カ
スタム ユーザ

ロール

自分が開始したタ

スク：任意

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [システム ステータス（System Status）]アイコンをクリックして、メッセージ センターを表示

します。

ステップ 2 [タスク（Tasks）] タブをクリックします。

ステップ 3 次の選択肢があります。

• 現在のすべてのタスクのステータスを表示するには、[合計（total）] をクリックします。

• 任意のステータスのタスクに関するメッセージのみを表示するには、そのステータスの値

をクリックします。

停止したタスクのメッセージは、タスクのステータスメッセージの合計リストに

のみ表示されます。停止したタスクではフィルタリングできません。

（注）

• メッセージが最も最近更新された時刻を表示するには、そのメッセージの相対時間インジ

ケータ（たとえば [3 日前（3 day(s) ago）]）の上にカーソルを置きます。

• タスクに関する詳細を表示するには、メッセージ内のリンクをクリックします。

• さらにタスクのステータス メッセージが表示可能な場合は、メッセージ リストの下部に

ある [さらにメッセージを取得する（Fetch more messages）] をクリックして取得します。
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タスク メッセージの管理

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

他人によって開始

されたタスク：

[他のユーザのタ

スクを確認する

（View Other
Users' Tasks）] 権

限がある管理/カ
スタム ユーザ

ロール

自分が開始したタ

スク：任意

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 [システム ステータス（System Status）]アイコンをクリックして、メッセージ センターを表示

します。

ステップ 2 [タスク（Tasks）] タブをクリックします。

ステップ 3 次の選択肢があります。

• さらにタスクのステータス メッセージが表示可能な場合は、メッセージ リストの下部に

ある [さらにメッセージを取得する（Fetch more messages）] をクリックして取得します。

• 完了したタスク（ステータスが停止、成功、または失敗のタスク）に関する 1 つのメッ

セージを削除するには、メッセージの横にある削除アイコン（ ）をクリックします。

• すべての完了しているタスク（ステータスが停止、成功、または失敗のタスク）に関する

メッセージをすべて削除するには、[総数（total）] でメッセージをフィルタリングして、

[すべての完了タスクの削除（Remove all completed tasks）] をクリックします。

• すべての正常に完了したタスクに関するメッセージをすべて削除するには、[成功（success）]
でメッセージをフィルタリングして、[すべての成功タスクの削除（Remove all successful
tasks）] をクリックします。

• すべての失敗したタスクに関するメッセージをすべて削除するには、[失敗（failure）] で

メッセージをフィルタリングして、[すべての失敗タスクの削除（Remove all failed tasks）]
をクリックします。
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通知動作の設定

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

任意（Any）任意（Any）任意（Any）任意（Any）任意（Any）

この設定は、すべてのポップアップ通知に影響を及ぼし、ログインセッション間で保持されま

す。

（注）

手順

ステップ 1 [システム ステータス（System Status）]アイコンをクリックして、メッセージ センターを表示

します。

ステップ 2 メッセージ センターの右上にある歯車アイコン（ ）をクリックします。

ステップ 3 ポップアップ通知の表示を有効または無効にするには、[通知を表示（Show notifications）] ス

ライダをクリックします。

ステップ 4 スライダを非表示にするには、歯車アイコン（ ）を再度クリックします。

ステップ 5 [システム ステータス（System Status）]アイコンを再度クリックして、メッセージ センターを

閉じます。

トラブルシューティング用のヘルス モニタ レポート
アプライアンスで問題が発生したときに、問題の診断に役立つように、サポートからトラブル

シューティングファイルを提供するように依頼されることがあります。システムは、特定の機

能分野を対象とした情報を含むトラブルシューティング ファイルと、高度なトラブルシュー

ティングファイル（このファイルはサポートと連携して取得します）を生成することができま

す。次の表に示すオプションのいずれかを選択して、特定の機能のトラブルシューティング

ファイルの内容をカスタマイズできます。

一部のオプションは報告対象のデータの点で重複していますが、トラブルシューティングファ

イルには、オプションの選択に関係なく冗長コピーは含まれません。

表 41 : 選択可能なトラブルシュート オプション

報告内容オプション

アプライアンス上の Snort に関連するデータと構成設定Snort のパフォーマンスと設定（Snort Performance and
Configuration）

Firepower Management Center バージョン6.2.1 コンフィギュレーション ガイド

345オンラインのみ

システム モニタリングとトラブルシューティング

通知動作の設定



報告内容オプション

アプライアンス ハードウェアのパフォーマンスに関連す

るデータとログ

ハードウェアパフォーマンスとログ（HardwarePerformance
and Logs）

アプライアンスの現在のシステム設定に関連する構成設

定、データ、およびログ

システムの設定、ポリシー、ログ（System Configuration,
Policy, and Logs）

アプライアンス上の検知機能に関連する構成設定、デー

タ、およびログ

検知機能の構成、ポリシー、ログ（DetectionConfiguration,
Policy, and Logs）

アプライアンスのインライン セットとネットワーク設定

に関連する構成設定、データ、およびログ

インターフェイスとネットワーク関連データ（Interfaceand
Network Related Data）

アプライアンス上の現在の検出設定と認識設定に関連する

構成設定、データ、およびログ

検知、認識、VDB データ、およびログ（Discovery,
Awareness, VDB Data, and Logs）

アプライアンスの以前のアップグレードに関連するデータ

およびログ

データおよびログのアップグレード（Upgrade Data and
Logs）

トラブルシュートレポートに含まれるすべてのデータベー

ス関連データ

全データベースのデータ（All Database Data）

アプライアンス データベースによって収集されたすべて

のログ

全ログのデータ（All Log Data）

現在のネットワーク トポロジ データネットワーク マップ情報

特定のシステム機能のトラブルシューティング ファイルの作成

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Maint/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

カスタマイズしたトラブルシューティングファイルを生成およびダウンロードして、そのファ

イルをサポートに送信できます。

マルチドメイン展開では、子孫ドメイン内のデバイスに対するトラブルシューティングファイ

ルの生成およびダウンロードが可能です。

手順

ステップ 1 アプライアンスのヘルスモニタを表示します。アプライアンスヘルスモニタの表示（310ペー

ジ）を参照してください。
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ステップ 2 [トラブルシューティング ファイルの生成（Generate Troubleshooting Files）] をクリックしま

す。

ステップ 3 [全データ（All Data）] を選択して生成可能なすべてのトラブルシューティング データを生成

することも、個別のボックスをオンにすることもできます。詳細については、タスクメッセー

ジの表示 （343 ページ）を参照してください。

ステップ 4 [OK] をクリックします。

ステップ 5 Message Center でタスクのメッセージを表示します。タスク メッセージの表示 （343 ページ）

を参照してください。

ステップ 6 生成されたトラブルシューティング ファイルに対応するタスクを探します。

ステップ 7 アプライアンスがトラブルシューティング ファイルを生成して、タスク ステータスが [完了

（Completed）] に変わったら、[クリックして生成されたファイルを取得（Click to retrieve
generated files）] をクリックします。

ステップ 8 ブラウザのプロンプトに従ってファイルをダウンロードします。(トラブルシューティングファ

イルは、1 つの ���W�D�U���J�]ファイルでダウンロードされます)。

ステップ 9 サポートの指示に従って、トラブルシューティング ファイルを Cisco に送信してください。

高度なトラブルシューティング ファイルのダウンロード

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Maint/Any
Security Analyst

任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメイン展開では、子孫ドメイン内のデバイスに対するトラブルシューティングファイ

ルの生成およびダウンロードが可能です。グローバルドメインの場合のみ、FirepowerManagement
Center からファイルをダウンロードできます。

手順

ステップ 1 アプライアンスのヘルスモニタを表示します（アプライアンスヘルスモニタの表示（310ペー

ジ）を参照）。

ステップ 2 [高度なトラブルシューティング（Advanced Troubleshooting）] をクリックします。

ステップ 3 [ファイルのダウンロード（File Download）]タブで、サポートから提供されたファイル名を入

力します。

ステップ 4 [ダウンロード（Download）] をクリックします。

ステップ 5 ブラウザのプロンプトに従ってファイルをダウンロードします。

管理対象デバイスでは、システムはファイル名の前にデバイス名を付加してファイル

名を変更します。

（注）
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ステップ 6 サポートの指示に従って、トラブルシューティング ファイルを Cisco に送信してください。

FirepowerThreatDefenseデバイスの高度なトラブルシュー

ティング
Firepower Threat Defense デバイスでは、パケット トレーサ機能とパケット キャプチャ機能を

使って詳細なトラブルシューティング分析が可能です。パケットトレーサを使うと、ファイア

ウォール管理者はセキュリティアプライアンスに仮想パケットを注入し、入力から出力までの

フローを追跡できます。このとき、パケットはフローおよびルーティングルックアップ、ACL、

プロトコルインスペクション、NAT、IDSに照らして評価されます。このユーティリティの有

用性は、プロトコルおよびポート情報を含め、送信元と宛先アドレスを指定することで、実際

のトラフィックをシミュレートできるところにあります。パケット キャプチャにはトレース

オプションがあり、このオプションを使用すれば、パケットがドロップされたか成功したかの

判断を知ることができます。

トラブルシューティング ファイルの詳細については、次を参照してください。 高度なトラブ

ルシューティング ファイルのダウンロード （347 ページ）

Web インターフェイスからの Firepower Threat Defense CLI の使用

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Maint/Any
Security Analyst

任意（Any）Firepower Threat
Defense

任意（Any）任意（Any）

Firepower Management Center Web インターフェイスから、選択した Firepower Threat Defense コ

マンドラインインターフェイス（CLI）コマンドを実行できます。これらのコマンドは、�S�L�Q�J、

�S�D�F�N�H�W���W�U�D�F�H�U、�W�U�D�F�H�U�R�X�W�H、�V�K�R�Z（�V�K�R�Zサブコマンドの �K�L�V�W�R�U�\と �E�D�Q�Q�H�Uを除く）です。

マルチドメイン環境では、子孫ドメインの管理対象デバイスの Firepower Management Center
Web インターフェイスを使用して、Firepower Threat Defense CLI コマンドを入力できます。

FirepowerManagement Centerハイ アベイラビリティを使用した展開では、この機能はアクティ

ブ Firepower Management Center でのみ使用できます。

（注）

Firepower Threat DefenseCLI の詳細については、『�&�R�P�P�D�Q�G�5�H�I�H�U�H�Q�F�H�I�R�U�)�L�U�H�S�R�Z�H�U�7�K�U�H�D�W
�'�H�I�H�Q�V�H』を参照してください。
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ステップ 2 デバイスを選択します。

ステップ 3 トラブルシューティング アイコンをクリックします。

[ヘルス モニタ（Health Monitor）] ページが表示されます。

ステップ 4 [高度なトラブルシューティング（Advanced Troubleshooting）] をクリックします。

ステップ 5 [パケット トレーサ（Packet Tracer）] タブをクリックします。

ステップ 6 トレースの [パケット タイプ（Packet type）]を選択し、以下のプロトコル特性を指定します。

• [ICMP]：ICMP タイプ、ICMP コード（0 ～ 255）、およびオプションで ICMP 識別子を入

力します。

• [TCP/UDP/SCTP]：送信元および宛先のポート番号を入力します。

• [IP]：プロトコル番号（0 ～ 255）を入力します。

ステップ 7 パケット トレースの入力 [インターフェイス（Interface）] を選択します。

ステップ 8 パケット トレースの [送信元（Source）] タイプを選択し、送信元 IP アドレスを入力します。

送信元と宛先のタイプとして、IPv4、IPv6、完全修飾ドメイン名（FQDN）を選択できます。

Cisco TrustSec を使用する場合、IPv4 または IPv6 アドレスと FQDN を指定できます。

ステップ 9 パケット トレースの [送信元ポート（Source Port）] を選択します。

ステップ 10 パケット トレースの [宛先（Destination）] タイプを選択し、宛先 IP アドレスを入力します。

ステップ 11 パケット トレースの [宛先ポート（Destination Port）] を選択します。

ステップ 12 オプションで、セキュリティ グループ タグ（SGT）値がレイヤ 2 CMD ヘッダー（TrustSec）
に組み込まれているパケットをトレースする場合、有効な [SGT 番号（SGT number）] を入力

します。

ステップ 13 パケットトレーサで親インターフェイスに入力する（後でサブインターフェイスにリダイレク

トされる）場合は、[VLAN ID] を入力します。

インターフェイスタイプはすべてサブインターフェイスで設定するため、これはサブインター

フェイスを使用しない場合だけのオプションです。

ステップ 14 パケット トレースの [宛先 MAC アドレス（Destination MAC Address）] を指定します。

FirepowerThreatDefenseデバイスをトランスペアレント ファイアウォール モードで実行してい

て、入力インターフェイスがVTEPであるとき、[VLANID]に値を入力する場合は、[宛先MAC
アドレス（DestinationMACAddress）]は必須になります。一方、インターフェイスがブリッジ

グループのメンバーであるとき、[VLAN ID] に値を入力する場合は [宛先 MAC アドレス

（DestinationMACAddress）]はオプションですが、[VLAN ID]に値を入力しない場合は必須に

なります。

FirepowerThreatDefenseをルーテッド ファイアウォール モードで実行しているときに、入力イ

ンターフェイスがブリッジ グループのメンバーである場合、[VLAN ID] と [宛先 MAC アドレ

ス（Destination MAC Address）] はオプションになります。

ステップ 15 パケット ログの [出力形式（Output Format）] を選択します。
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関連するトラブルシューティング情報機能

ユーザ エージェント アイデンティティ ソースのトラブル

シューティング （2287 ページ）

ISE/ISE-PICアイデンティティソースのトラブルシューティ

ング （2293 ページ）

TSエージェントアイデンティティソースのトラブルシュー

ティング （2295 ページ）

キャプティブ ポータルのアイデンティティ ソースのトラ

ブルシューティング （2304 ページ）

リモート アクセスVPNアイデンティティ ソースのトラブ

ルシューティング （2307 ページ）

ユーザ アイデンティティ ソース

レルムとユーザのダウンロードのトラブルシューティング

（2346 ページ）

レルムとユーザ データのダウンロード

ネットワーク検出戦略のトラブルシューティング （2338
ページ）

ネットワーク検出

カスタム SGT 条件のトラブルシューティング （426 ペー

ジ）

カスタム セキュリティ グループ タグ（SGT）のルール条

件

SSL ルールのトラブルシューティング （1649 ページ）SSL ルール

Syslog の設定 （1208 ページ）Firepower Threat Defense syslog

侵入パフォーマンス統計情報のロギング設定 （1997 ペー

ジ）

侵入パフォーマンス統計

generate-troubleshoot （3033 ページ）7000 および 8000 シリーズ、NGIPSv、および ASA with
FirePOWERサービスのコマンドラインインターフェイス

（CLI）
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第 IV 部

導入管理
• ドメイン管理 （357 ページ）

• ポリシー管理 （367 ページ）

• ルール管理：共通の特性 （387 ページ）

• 再利用可能なオブジェクト （439 ページ）

• Firepower Threat Defense 証明書ベースの認証 （565 ページ）





第 15 章

ドメイン管理

次のトピックでは、ドメインを使用してマルチテナンシーを管理する方法について説明しま

す。

• ドメインを使用したマルチテナンシーの概要 （357 ページ）

• ドメインの管理 （361 ページ）

• 新しいドメインの作成 （362 ページ）

• ドメイン間のデータの移動 （363 ページ）

• ドメイン間のデバイスの移動 （364 ページ）

ドメインを使用したマルチテナンシーの概要
Firepowerシステムでは、ドメインを使用したマルチテナンシーを実装できます。ドメインは、

管理対象デバイス、構成、およびイベントへのユーザアクセスをセグメント化します。最上位

の [グローバル（Global）]ドメインの下に、2つまたは 3つのレベルで最大 50個のサブドメイ

ンを作成できます。

Firepower Management Center にログインすると、現在のドメインと呼ばれる単一ドメインにロ

グインします。ユーザアカウントによっては、他のドメインに切り替えることができる場合が

あります。

ユーザ ロールによる制限に加えて、現在のドメイン レベルによってさまざまなFirepowerシス

テム設定の変更が制限される場合もあります。システム ソフトウェア アップデートなどのほ

とんどの管理タスクは、グローバル ドメインに制限されます。

その他のタスクは、サブドメインがないドメインであるリーフドメインに制限されます。たと

えば、各管理対象デバイスをリーフ ドメインと関連付け、そのリーフ ドメインのコンテキス

トからデバイス管理タスクを実行する必要があります。

このガイドの各タスク トピックには、タスクを実行できるドメイン レベルを示すサポートさ

れるドメイン数という値があります。

ヒント
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各リーフ ドメインは、そのリーフ ドメインのデバイスで集められた検出データに基づいて独

自のネットワーク マップを作成します。管理対象デバイスによって報告されたイベント（接

続、侵入、マルウェアなど）もデバイスのリーフ ドメインに関連付けられます。

1 ドメイン レベル：グローバル

マルチテナンシーを設定しない場合、すべてのデバイス、構成、およびイベントはグローバル

ドメインに属します。グローバル ドメインは、このシナリオの場合はリーフ ドメインでもあ

ります。ドメイン管理を除き、サブドメインを追加するまでは、ドメイン固有の構成および分

析オプションは非表示になります。

2 ドメイン レベル：グローバル、セカンドレベル

2レベルのマルチドメイン展開では、グローバルドメインには直接の子孫ドメインのみがあり

ます。たとえば、マネージドセキュリティサービスプロバイダー（MSSP）は、1つのFirepower
Management Center を使用して複数の顧客のネットワーク セキュリティを管理できます。

• MSSPの管理者は、グローバルドメインにログインして、すべての顧客の展開を管理でき

ます。

• 各顧客の管理者は、サブドメインと呼ばれるセカンドレベルにログインして、その組織に

適用されるデバイス、構成、およびイベントのみを管理できます。これらのローカル管理

者は、MSSP の他の顧客の展開を表示したり、その環境に影響を与えることはできませ

ん。

3 ドメイン レベル：グローバル、セカンドレベル、サードレベル

3レベルのマルチドメイン展開では、グローバルドメインにはサブドメインがあり、そのうち

少なくとも 1 つに独自のサブドメインがあります。前の例を拡張するには、MSSP 顧客（すで

にサブドメインに制限されている）がその展開をさらにセグメント化しようとしているシナリ

オを考えてみます。この顧客は、2つのクラスのデバイス（ネットワークエッジに配置されて

いるデバイスと内部に配置されているデバイス）を個別に管理しようとしています。

• 顧客の管理者はセカンドレベルのサブドメインにログインして、顧客の展開全体を管理で

きます。

• 顧客のエッジ ネットワークの管理者は、サードレベル（リーフ）ドメインにログインし

て、ネットワークエッジに展開されているデバイスに適用されるデバイス、構成、および

イベントのみを管理できます。同様に、顧客の内部ネットワークの管理者は、別のサード

レベル ドメインにログインして、内部のデバイス、構成、およびイベントを管理できま

す。エッジと内部の管理者は、互いの展開を表示できません。

ドメインの用語

このマニュアルでは、ドメインおよびマルチドメイン展開を説明する際に次の用語を使用しま

す。
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ステップ 9 プロンプトが表示されたら、追加の変更を行います。

• リーフ ドメインを親ドメインに変更した場合は、古いネットワーク マップを移動または

削除します（ドメイン間のデータの移動 （363 ページ） を参照）。

• ドメイン間でデバイスを移動し、新しいポリシーおよびセキュリティ ゾーンまたはイン

ターフェイス グループを割り当てる必要がある場合は、ドメイン間のデバイスの移動 （

364 ページ） を参照してください。

次のタスク

• 新しいドメインのユーザロールとポリシー（アクセス制御、ネットワーク検出など）を設

定します。必要に応じてデバイスのプロパティを更新します。

• 設定変更を展開します。設定変更の導入 （368 ページ）を参照してください。

ドメイン間のデータの移動

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマート ライセ

ンス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

イベントおよびネットワーク マップがリーフ ドメインに関連付けられているため、リーフ ド

メインを親ドメインに変更する場合は、2 つの選択肢があります。

• ネットワーク マップおよび関連付けられているイベントを新しいリーフ ドメインに移動

します。

• ネットワークマップは削除しますが、イベントは保持します。この場合、システムが必要

に応じてまたは設定されているようにイベントをプルーニングするまで、イベントは親ド

メインに関連付けられたままとなります。または、古いイベントを手動で削除できます。

始める前に

• 以前のリーフドメインが現在の親ドメインになるドメイン設定を実行します（ドメインの

管理 （361 ページ） を参照）。

手順

ステップ 1 現在親ドメインである以前のリーフ ドメインそれぞれに対し、2 つの選択肢があります。

• 親ドメインのイベントおよびネットワーク マップを継承するには、新しいリーフ ドメイ

ンを選択します。
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• 親ドメインのネットワーク マップを削除するが、古いイベントは保持する場合は、[なし

（None）] を選択します。

ステップ 2 [保存（Save）] をクリックします。

次のタスク

• 設定変更を展開します。設定変更の導入 （368 ページ）を参照してください。

ドメイン間のデバイスの移動

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマート ライセ

ンス

Adminグローバルおよ

びセカンドレベ

ル

任意（Any）任意（Any）任意（Any）

ドメイン間でデバイスを移動すると、デバイスに適用された設定とポリシーに影響する可能性

があります。システムは実行できる内容を自動的に保持および更新し、実行できない内容を削

除します。

リモート アクセス VPN ポリシーをデバイスに割り当てる場合、同じデバイスを 1 つのドメイ

ンから別のドメインに移動することはできません。

具体的には次のとおりです。

• 移動したデバイスに割り当てられた正常性ポリシーが新しいドメインでアクセス不能の場

合、新しい正常性ポリシーを選択できます。

• 移動したデバイスに割り当てられたアクセス コントロール ポリシーが有効でない場合、

または新しいドメインでアクセスできない場合は、新しいポリシーを選択します。すべて

のデバイスに、割り当てられたアクセス コントロール ポリシーが必要です。

• 移動したデバイス上のインターフェイスが、新しいドメインでアクセスできないセキュリ

ティ ゾーンに属している場合は、新しいゾーンを選択できます。

• インターフェイスは、以下から削除されます。

• 新しいドメインでアクセス不能で、アクセス コントロール ポリシーで使用されてい

ないセキュリティ ゾーン。

• すべてのインターフェイス グループ。

デバイスでポリシーの更新が必要だが、ゾーン間でインターフェイスを移動する必要がない場

合は、ゾーン設定が最新であることを示すメッセージが表示されます。たとえば、デバイスの

インターフェイスが共通の先祖ドメインに設定されているセキュリティゾーンに属している場
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合は、サブドメインからサブドメインにデバイスを移動する場合はゾーン設定を更新する必要

はありません。

始める前に

• デバイスをドメインからドメインに移動し、次に新しいポリシーとセキュリティゾーンを

割り当てる必要があるドメイン構成を実装します（ドメインの管理 （361 ページ） を参

照）。

手順

ステップ 1 [デバイスの移動（Move Devices）] ダイアログボックスの [設定するデバイスの選択（Select
Device(s) to Configure）] の下で、設定するデバイスをオンにします。

同じ正常性ポリシーとアクセス コントロール ポリシーを割り当てるには、複数のデバイスを

オンにします。

ステップ 2 デバイスに適用する [アクセス コントロール ポリシー（AccessControl Policy）]を選択するか、

または新しいポリシーを作成するには [新しいポリシー（New Policy）] を選択します。

ステップ 3 デバイスに適用する [正常性ポリシー（Health Policy）] を選択するか、またはデバイスに正常

性ポリシーを適用しないままにするには [なし（None）] を選択します。

ステップ 4 インターフェイスを新しいゾーンに割り当てるようにプロンプトが表示された場合は、リスト

されている各インターフェイスに [新しいセキュリティ ゾーン（NewSecurity Zone）]を選択す

るか、または後で割り当てるには [なし（None）] を選択します。

ステップ 5 すべての影響を受けるデバイスを設定した後、[保存（Save）]をクリックしてポリシーとゾー

ンの割り当てを保存します。

ステップ 6 [保存（Save）] をクリックして、ドメイン構成を実装します。

次のタスク

• 移動の影響を受けた移動済みデバイスでその他の設定を更新します。

• 設定変更を展開します。設定変更の導入 （368 ページ）を参照してください。
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第 16 章

ポリシー管理

ここでは、Firepower Management Center でさまざまなポリシーを管理する方法について説明し

ます。

• ポリシーの導入 （367 ページ）

• ポリシーの比較 （378 ページ）

• ポリシー レポート （380 ページ）

• 失効ポリシー （381 ページ）

• 限定的な導入のパフォーマンスに関する考慮事項 （382 ページ）

ポリシーの導入
導入を設定した後、およびその設定を変更したときは、影響を受けるデバイスにその変更を導

入する必要があります。導入のステータスは、メッセージ センターで確認できます。

導入を行うと、以下のコンポーネントが更新されます。

• デバイスとインターフェイスの設定

• デバイス関連ポリシー：NAT、VPN、QoS、プラットフォーム設定

• アクセスコントロールおよび関連するポリシー：DNS、ファイル、アイデンティティ、侵

入、ネットワーク分析、プレフィルタ、SSL

• ネットワーク検出ポリシー

• 侵入ルールの更新

• これらの要素のいずれかに関連付けられている設定とオブジェクト

システムにポリシーを自動的に導入させるには、導入タスクをスケジュールするか、あるいは

侵入ルールの更新をインポートする際に導入するようにシステムを設定します。特に、侵入ポ

リシーの更新によって侵入およびネットワーク分析に関するシステム定義の基本ポリシーを変

更できるようにしている場合は、ポリシーの導入を自動化すると役立ちます。侵入ルール更新

によって、アクセスコントロールポリシーの前処理およびパフォーマンスの詳細設定オプショ

ンのデフォルト値が変更されることもあります。
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マルチドメイン展開では、ユーザアカウントが属するいずれのドメインにも変更を導入できま

す。

• 導入先を先祖ドメインに切り替えると、変更がすべてのサブドメインに同時に導入されま

す。

• 導入先をリーフ ドメインに切り替えると、変更はそのドメインだけに導入されます。

設定変更の導入

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Network
Admin/Security
Approver

任意（Any）任意（Any）任意（Any）任意（Any）

展開を設定した後、およびその設定を変更したときは、その変更を影響を受けるデバイスに展

開します。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、一部のコンフィギュレーションを展開すると、トラフィックの

インスペクションを中断するSnortプロセスが再開します。この中断中にトラフィックがドロッ

プされるか、それ以上インスペクションが行われずに受け渡されるかは、ターゲットデバイス

がトラフィックを処理する方法に応じて異なります。Snort®の再起動によるトラフィックの動

作 （373ページ）を参照してください。 Firepower 7010、7020、および 7030の管理対象デバイ

スでは、設定変更の展開に最大5分かかる場合があります。利用できない時間を最小限にする

ために、導入は変更時間帯に実行します。

注意

始める前に

• 設定変更の展開に関するガイドラインを確認してください（設定変更の展開に関する注意

事項 （371 ページ）を参照）。

• すべての管理対象デバイスが同じバージョンのセキュリティ ゾーン オブジェクトを使用

していることを確認してください。セキュリティ ゾーン オブジェクトを編集している場

合：同期させるすべてのデバイスでインターフェイスのゾーン設定を編集するまでは、デ

バイスに設定変更を展開しないでください。すべての管理対象デバイスに同時に展開する

必要があります。（セキュリティゾーンオブジェクトのリビジョンの同期（640ページ）

を参照してください。）

手順

ステップ 1 Firepower Management Center メニュー バーで、[展開（Deploy）] をクリックします。
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[ポリシーの展開（Deploy Policies）] ダイアログに、設定の期限が切れているデバイスがリス

トされます。ダイアログの上部の [バージョン（Version）] は、最後に設定変更を行った時期

を示します。デバイス テーブルの [現在のバージョン（Current Version）] 列は、変更を各デバ

イスに最後に展開した時期を示します。

ステップ 2 設定変更を展開するデバイスを特定して選択します。

• [ソート（Sort）]：列ヘッダーをクリックすることで、デバイス リストをソートします。

• [展開（Expand）]：デバイスリストを展開して展開される設定変更を表示するには、プラ

ス アイコン（ ）をクリックします。システムは、期限切れのポリシーをインデックス

（ ）アイコンでマーキングします。

• [フィルタ（Filter）]：デバイス リストをフィルタリングします。ディスプレイの列ヘッ

ダーの右上隅にある矢印をクリックし、[フィルタ（Filters）] テキスト ボックスにテキス

トを入力し、Enter を押します。チェックボックスをオンまたはオフにして、フィルタを

アクティブまたは非アクティブにします。

ステップ 3 [展開（Deploy）] をクリックします。

ステップ 4 変更の展開時にエラーまたは警告が出された場合には、次の選択肢があります。

• [続行（Proceed）]：警告状態を解決せずに展開を続行します。システムがエラーを確認し

た場合は続行できません。

• [キャンセル（Cancel）]：展開せずに終了します。エラーおよび警告状態を解決し、設定

の再展開を試行します。

次のタスク

• 必要に応じて、展開のステータスをモニタします（展開メッセージの表示（340ページ）

を参照）。

• 設定の展開に失敗した場合は、解決策について 設定変更の展開に関する注意事項 （371
ページ） を参照してください。

関連トピック

Snort® の再起動シナリオ （372 ページ）

デバイスへの強制導入

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Network
Admin/Security
Approver

リーフのみ任意（Any）任意（Any）任意（Any）
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• 設定の展開に失敗した場合は、解決策について 設定変更の展開に関する注意事項 （371
ページ） を参照してください。

関連トピック

Snort® の再起動シナリオ （372 ページ）

設定変更の展開に関する注意事項

設定変更を管理対象デバイスに展開する際は、次の点に留意してください。

利用できない時間を最小限にするために、展開は変更時間帯に実行します。重要

展開の結果

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、一部のコンフィギュレーションを展開すると、トラフィックの

インスペクションを中断するSnortプロセスが再開します。この中断中にトラフィックがドロッ

プされるか、それ以上インスペクションが行われずに受け渡されるかは、ターゲットデバイス

がトラフィックを処理する方法に応じて異なります。Snort®の再起動によるトラフィックの動

作 （373ページ）を参照してください。 Firepower 7010、7020、および 7030の管理対象デバイ

スでは、設定変更の展開に最大 5 分かかる場合があります。

注意

• アプリケーション制御の実行時に必要なディテクタが無効になっている場合、システム

は、ポリシーの展開時にシステムによって提供される適切なディテクタを自動的に有効に

します。何もない場合、システムは、アプリケーションに対し直近で変更されたユーザ定

義のディテクタを有効にします。

• ネットワーク検出ポリシーに変更を展開する場合、システムは、監視対象ネットワーク内

のホストのネットワーク マップから MAC アドレス、TTL、およびホップ情報を削除して

から、再検出を行います。また、影響を受ける管理対象デバイスは、まだ Firepower
Management Center に送信されていない検出データを破棄します。

トラブルシューティング

• インライン設定をパッシブに展開されたデバイスに適用しないでください。またその逆も

同様です。

• デバイスの機能を超えないように注意してください。

複雑なアクセス コントロール ポリシーやルールは、重要なリソースを消費し、パフォー

マンスに悪影響を与える可能性があります。アクセス コントロール ポリシーを展開する

と、システムはすべてのルールをまとめて評価し、ネットワークトラフィックを評価する

ためにターゲット デバイスが使用する拡張基準セットを作成します。
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再起動によるトラフィックの

動作

インターフェイスの設定デバイス モデル

インスペクションなしで受け

渡される

フェールオープン（[トラ

フィック許可（Permit
Traffic）]）状態のルーテッド

またはトランスペアレント

ASA FirePOWER

ドロップされるフェールクローズ（[トラ

フィック クローズ（Close
Traffic）]）状態のルーテッド

またはトランスペアレント

再起動中に Snortプロセスがダウンした場合のトラフィック処理に加え、フェールセーフ オプ

ション（Firepowerシステムのインライン セット （649ページ） を参照）またはSnortフェール

オープンの [ビジー（Busy）]オプション（IPS専用インターフェイスのインライン セットの設

定（760ページ）を参照）の設定に応じて、トラフィックをインスペクションなしで通過させ

たり、または Snort プロセスがビジーのときにトラフィックをドロップしたりすることもでき

ます。デバイスは、フェールセーフ オプションまたはSnortフェールオープン オプションの両

方ではなくいずれかをサポートします。

（注）

展開またはアクティブ化された際に Snort プロセスを再起動する設定

AAB 以外の構成を展開すると、常に Snort プロセスが再起動されます。AAB の展開自体には

再起動が伴いませんが、パケットの遅延が大きすぎると、現在展開されている AAB 設定がア

クティブになり、Snort プロセスが部分的に再起動されます。

アクセス コントロール ポリシー（Access Control Policy）

• アクセスコントロールルールのURLカテゴリ/レピュテーションの最初の条件を追加また

は最後の条件を削除します。

• 現在使用されていない侵入ポリシーを追加するか、または侵入ポリシーの最後のインスタ

ンスを削除することで、アクティブな侵入ポリシーの総数を変更します。アクセスコント

ロールルールで侵入ポリシーをデフォルトのアクションまたはデフォルトの侵入ポリシー

として使用できます。

アクセス コントロール ポリシーの詳細設定

• [ポリシー適用時にトラフィックのインスペクションを実行する（Inspect traffic during policy
apply）] が無効な場合に展開します。

• [ファイルとマルウェアの設定（Files and Malware Settings）] で、デフォルト以外の値を設

定します（従来のデバイスのみ）。
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• SSL ポリシーを追加または削除します。

• アダプティブ プロファイルを有効または無効にします（従来のデバイスのみ）。

• [ログ セッション/プロトコル配信（Log Session/ProtocolDistribution）]トラブルシューティ

ング オプションを有効または無効にします（従来型デバイスのみ）。

セキュリティ インテリジェンス（Security Intelligence）

• 複数のセキュリティ インテリジェンス ホワイトリストまたはブラックリスト ネットワー

クまたはネットワーク オブジェクトを追加または削除します。Snort プロセスが再開され

るかどうかは、インスペクションに使用可能なメモリに応じて、デバイスごとに異なりま

す。

SSL ポリシー（SSL Policy）

• SSLルールのカテゴリ/レピュテーションの最初の条件を追加または最後の条件を削除しま

す。

ファイル ポリシー（File Policy）

• [アーカイブを検査する（Inspect Archives）] を有効または無効にします。

• [ファイルを検出（Detect Files）] または [ファイルをブロック（Block Files）] ルールで、

[ストア ファイル（Store files）] を有効または無効にします。

• [マルウェア クラウドのルックアップ（Malware Cloud Lookup）] または [マルウェアをブ

ロック（Block Malware）] ルール アクションと、分析オプション（[Spero 分析または

MSEXE（Spero Analysis or MSEXE）]、[ダイナミック分析（Dynamic Analysis）] または

[ローカル マルウェア分析（LocalMalwareAnalysis）]）またはストア ファイル オプション

（[マルウェア（Malware）]、[不明（Unknown）]、[クリーン（Clean）] または [カスタム

（Custom）]）を組み合わせた最初のアクティブ ファイル ルールを追加するか、または最

後のアクティブ ファイル ルールを削除します。

アイデンティティ ポリシー（Identity Policy）

• SSL 復号化が無効になっている場合（つまり、アクセス コントロール ポリシーに SSL ポ

リシーが含まれていない場合）は、最初のアクティブ認証ルールを追加するか、または最

後のルールを削除します。

アクティブな認証ルールに [アクティブ認証（ActiveAuthentication）]ルール アクションが

含まれるか、[パッシブ/VPNアイデンティティを確立できない場合にアクティブ認証を使

用（Use active authentication if passive or VPN identity cannot be established）] が選択された

[パッシブ認証（Passive Authentication）] ルール アクションが含まれます。

Firepower Management Center バージョン6.2.1 コンフィギュレーション ガイド

オンラインのみ376

導入管理

展開またはアクティブ化された際に Snort プロセスを再起動する設定



ネットワーク分析ポリシー

• 現在使用されていないネットワーク分析ポリシーを追加するか、またはネットワーク分析

ポリシーの最後のインスタンスを削除することで、ネットワーク分析ポリシーの総数を変

更します。ネットワーク分析ポリシーは、ネットワーク分析ルールと一緒に使用すること

もできれば、デフォルトのネットワーク分析ポリシーとして使用することもできます。

• IMAP、POP または SMTP プリプロセッサの値を変更します。値は、[Base64 Decoding
Depth]、[7-Bit/8-Bit/Binary Decoding Depth]、[Quoted-Printable Decoding Depth] または

[Unix-to-Unix Decoding Depth] のいずれかです（従来のデバイスのみ）。

ネットワーク ディスカバリ（Network Discovery）

• ネットワーク検出ポリシーを使用して、HTTP、FTP、または MDNS プロトコル経由で権

限のないトラフィックベースのユーザ検出を有効または無効にします。

デバイス管理

• ルーティング：7000 または 8000 シリーズ デバイスにルーテッド インターフェイス ペア

または仮想ルータを追加します。

• VPN：7000 または 8000 シリーズ デバイスで VPN を追加または削除します。

システムは、7000 または 8000 シリーズ デバイスの VPN を追加

または削除したときに Snort プロセスが再起動することを警告し

ません。

注意

• MTU：デバイス上のすべての非管理インターフェイスのうちの最大 MTU 値を変更しま

す。

• 従来型デバイスの高可用性：高可用性状態共有オプションを変更します。システムは、

Snortプロセスがプライマリ デバイスとセカンダリ デバイスで再起動することを警告しま

せん。

• 自動アプリケーション バイパス（AAB）：現在展開されている AAB 構成は、Snort プロ

セスの誤動作またはデバイスの誤設定により、単一のパケットが過度の処理時間を使用し

た場合にアクティブになります。その結果、Snort プロセスが部分的に再起動され、非常

に大きい遅延が緩和されるか、または完全なトラフィックの停止が防止されます。この部

分的な再起動により、デバイスがトラフィックをどのように処理するかに応じて、いくつ

かのパケットがインスペクションなしで通過するか、またはドロップされます。

侵入ルールの更新

• 侵入ルールの更新をインポートした後に展開します。
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システムの更新プログラム

• まれに、システムの更新プログラムが再起動は不要だが、Snort バイナリを更新する場合

に、Snort プロセスが再起動されます。

• 脆弱性データベース（VDB）更新をインストールするか、VDB 更新のインストール後に

アクセス コントロール ポリシーを初めて展開します。

関連トピック

設定変更の導入 （368 ページ）

Snort® の再起動シナリオ （372 ページ）

変更により Snort プロセスがただちに再起動する場合

以下の変更を行うと、展開プロセスを経ることなく Snort プロセスが直ちに再起動されます。

再起動がトラフィックにどのような影響を与えるかは、ターゲットデバイスがトラフィックを

処理する方法によって異なります。詳細については、Snort®の再起動によるトラフィックの動

作 （373 ページ）を参照してください。

• アプリケーションまたはアプリケーションディテクタに関する次の操作のいずれかを実行

します。

• システムまたはカスタム アプリケーション ディテクタを有効または無効にします。

• アクティブ化されたカスタム ディテクタを削除します。

• アクティブ化されたカスタム ディテクタを保存して再アクティブ化します。

• ユーザ定義のアプリケーションを作成します。

この操作を続行すると管理対象のすべてのデバイスで Snort プロセスが再起動するという

警告が表示され、キャンセルすることもできます。

• Firepower Threat Defense ハイ アベイラビリティ ペアの作成または解除：ハイ アベイラビ

リティ ペアの作成を続行すると、プライマリ デバイスとセカンダリ デバイスで Snort プ

ロセスが再起動するという警告が表示され、キャンセルすることもできます。

• 脆弱性データベース（VDB）更新をインストールするか、VDB 更新のインストール後に

アクセス コントロール ポリシーを初めて展開します。

• 7000または 8000シリーズ ユーザ インターフェイスで Snortプロセスを再起動します（[シ
ステム（System）] > [設定（Configuration）] > [プロセス（Process）]）。確認メッセージ

が表示され、キャンセルすることができます。

ポリシーの比較
変更後のポリシーが組織の標準に準拠することを確かめたり、システムパフォーマンスを最適

化したりする目的で、2つのファイルポリシーの間の違いや、保存済みポリシーと実行中のポ

リシーの間の違いを調べることができます。
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検出と IPSを組み合わせることで、ネットワークアクティビティにコンテキストが提供され、

次のような多くの機能を利用することができます。

• 侵害の影響フラグと表示。これによって、どのホストが特定のエクスプロイト、攻撃、ま

たはマルウェアに対して脆弱であるかが示されます。

• アダプティブ プロファイルの更新 と Firepowerの推奨事項。これによって、宛先ホストに

応じてトラフィックを個別に検査できます。

• 相関。これによって、影響を受けるホストに応じて別々に侵入（およびその他のイベン

ト）に応答できます。

ただし、組織が IPS または検出のみを実行することを目的としている場合は、システムのパ

フォーマンスを最適化できる設定がいくつかあります。

侵入防御のない検出

検出機能では、ネットワークトラフィックをモニタして、ネットワーク上のホストの数とタイ

プ（ネットワーク デバイスを含む）だけでなく、それらのホスト上のオペレーティング シス

テム、アクティブなアプリケーション、およびオープンポートを判断できます。管理対象デバ

イスをネットワークのユーザアクティビティをモニタするように設定することもできます。検

出データを使用して、トラフィック プロファイリングを実行し、ネットワーク コンプライア

ンスを評価し、ポリシー違反に応答できます。

基本的な展開（検出と単純なネットワークベースのアクセス制御のみ）では、アクセスコント

ロールポリシーの設定時にいくつかの重要なガイドラインに従うことで、デバイスのパフォー

マンスを向上させることができます。

それが単にすべてのトラフィックを許可する場合であっても、アクセスコントロールポリシー

を使用する必要があります。ネットワーク検出ポリシーが実行できるのは、アクセス コント

ロール ポリシーが通過を許可したトラフィックを検査することのみです。

（注）

最初に、アクセスコントロールポリシーは複雑な処理を必要とせず、単純なネットワークベー

スの基準のみを使用してネットワークトラフィックを処理することを確認します。次のすべて

のガイドラインを実装する必要があります。これらのオプションのいずれかを誤って設定する

と、パフォーマンス上の利点がなくなります。

• セキュリティ インテリジェンス機能を使用しないでください。入力されたグローバル ホ

ワイトリストまたはブラックリストをポリシーのセキュリティインテリジェンスの設定か

ら削除します。

• モニタ アクションまたはインタラクティブ ブロック アクションに、アクセス コントロー

ルルールを含めないでください。許可、信頼、およびブロックルールのみを使用します。

許可されたトラフィックは検出によって検査できますが、信頼されたトラフィックとブ

ロックされたトラフィックは検査できないことに留意してください。
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• アプリケーション、ユーザ、URL、ISE 属性、または位置情報ベースのネットワーク条件

にアクセス コントロール ルールを含めないでください。単純なネットワークベースの条

件（ゾーン、IP アドレス、VLAN タグ、およびポート）のみを使用します。

• ファイル、マルウェア、または侵入インスペクションを実行するアクセス コントロール

ルールを含めないでください。つまり、ファイルポリシーまたは侵入ポリシーをアクセス

コントロール ルールに関連付けないでください。

• アクセス コントロール ポリシーのデフォルトの侵入ポリシーが [アクティブなルールなし

（No Rules Active）] に設定されていることを確認します。

• ポリシーのデフォルトアクションとして [ネットワーク検出のみ（NetworkDiscoveryOnly）]
を選択します。侵入インスペクションを実行するポリシーのデフォルトアクションを選択

しないでください。

アクセス コントロール ポリシーと組み合わせて、ネットワーク検出ポリシーを設定して適用

できます。このポリシーは、システムが検出データについて検査をするネットワークセグメン

ト、ポート、およびゾーンを指定し、ホスト、アプリケーション、およびユーザがセグメン

ト、ポート、およびゾーンで検出されるかどうかを指定します。

関連トピック

デフォルトの侵入ポリシー （2001 ページ）

ディスカバリのない侵入防御

侵入検知および防御機能によって、侵入とエクスプロイトの有無についてネットワーク トラ

フィックを分析できます。またオプションで違反パケットをドロップできます。侵入インスペ

クションを実行するものの、検出データを利用する必要がない場合は、検出を無効にして、デ

バイスのパフォーマンスを向上させることができます。

アプリケーション、ユーザ、または URL の制御を実行する場合は、パフォーマンス上の利点

を得るためにディスカバリを無効にすることはできません。システムがディスカバリデータを

保存しないようにすることはできますが、システムはそれらの機能を実行するためにディスカ

バリ データを収集して検査する必要があります。

（注）

ディスカバリを無効にするには、次のすべてのガイドラインを実行します。いずれかでも誤っ

て設定すると、パフォーマンス上の利点がなくなります。

• アクセス コントロール ポリシーでは、デバイスが適切にライセンス済みであっても、ア

プリケーション条件、ユーザ条件、URL条件、ISE属性条件、または地理位置情報ベース

のネットワーク条件を持つルールを含めないでください。単純なネットワークベースの条

件（ゾーン、IP アドレス、VLAN タグ、およびポート）のみを使用します。

• ネットワーク検出ポリシーからすべてのルールを削除します。
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アクセス コントロール ポリシーとネットワーク検出ポリシーを展開すると、新しいディスカ

バリがターゲットデバイスで停止します。システムは、ネットワーク検出ポリシーで指定され

たタイムアウト期間に応じて、ネットワークマップ内の情報を段階的に削除します。また、す

べてのディスカバリ データを即座に消去することもできます。
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第 17 章

ルール管理：共通の特性

以下のトピックでは、Firepower Management Center でさまざまなポリシーのルールの共通特性

を管理する方法について説明します。

• ルールの概要 （387 ページ）

• ルール条件タイプ （389 ページ）

• ルールの検索 （426 ページ）

• デバイス別のフィルタリング ルール （427 ページ）

• ルールとその他のポリシーの警告 （428 ページ）

• ルールのパフォーマンスに関するガイドライン （429 ページ）

ルールの概要
さまざまなポリシー内のルールで、ネットワークトラフィックをきめ細かく制御できます。シ

ステムは最初の一致のアルゴリズムを使用して、指定した順番でルールに照らし合わせてトラ

フィックを評価します。

これらのルールはポリシー全体で一貫していない他の設定を含んでいる場合もありますが、次

のような多くの基本的な特性や設定メカニズムは共通です。

• 条件：ルールの条件は各ルールが処理するトラフィックを指定します。各ルールには複数

の条件を設定できます。トラフィックがルールに一致するには、すべての条件に一致する

必要があります。

• アクション：ルールのアクションによって、一致するトラフィックの処理方法が決まりま

す。選択できる [アクション（Action）]リストがルールにない場合でも、ルールには関連

付けられたアクションが1つある点に注意してください。たとえば、カスタムネットワー

ク分析ルールはそのルールの「アクション」としてネットワーク分析ポリシーを使用しま

す。 別の例としては、QoS ルールの場合、どの QoS ルールでもトラフィックのレート制

限という同じ動作をするため、明示的なアクションはありません。

• 位置：ルールの位置は評価の順番を決定します。ポリシーを使ってトラフィックを評価す

ると、システムは指定した順序でトラフィックとルールを照合します。通常は、システム

によるトラフィックの処理は、すべてのルールの条件がトラフィックに一致する最初の

ルールに従って行われます（トラフィック フローの追跡と記録を行うがトラフィック フ
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ローには影響しないモニタルールは例外です）。適切なルールの順序を指定することで、

ネットワークトラフィックの処理に必要なリソースが削減され、ルールのプリエンプショ

ンを回避できます。

• カテゴリ：いくつかのルールタイプを整理するために、各親ポリシーでカスタムのルール

カテゴリを作成できます。

• ロギング：多くのルールでは、ルールが処理する接続をシステムがロギングするかどう

か、およびロギングの処理方法は、ロギングの設定によって制御されます。一部のルール

（IDルールやネットワーク分析ルールなど）にはロギング設定は含まれません。これは、

ルールが接続の最終的な性質を決定するわけではなく、またそのルールが接続をロギング

するために特別に設計されているわけではないためです。別の例としては、QoSルールに

はロギングの設定は含まれていません。これは、レート制限されているというだけの理由

で接続をロギングすることはできないためです。

• コメント：一部のルールタイプでは、変更を保存するたびにコメントを追加できます。た

とえば、他のユーザのために設定全体を要約したり、ルールの変更時期と変更理由を記載

することができます。

多くのポリシーエディタでは、右クリック メニューで編集、削除、移動、有効化、無効化な

ど、数多くのルール管理オプションへのショートカットを提供しています。

ヒント

共通の特性を持つルール

この章では、以下のルールや設定に見られる多くの共通の側面について説明しています。共通

していない設定の情報については、以下を参照してください。

• アクセス コントロール ルール：アクセス コントロール ルール （1507 ページ）

• トンネルとプレフィルタルール：トンネルとプレフィルタルールのコンポーネント（1572
ページ）

• SSL ルール：SSL ルールの作成および変更 （1634 ページ）

• DNS ルール：DNS ルールの作成および編集 （1553 ページ）

• ID ルール：アイデンティティ ルールの作成 （2357 ページ）

• ネットワーク分析ルール：ネットワーク分析ルールの設定 （2006 ページ）

• QoS ルール：QoS ルールの設定 （782 ページ）

• インテリジェントアプリケーションバイパス（IAB）：インテリジェントアプリケーショ

ン バイパス （1579 ページ）

• アプリケーション フィルタ：アプリケーション フィルタ （458 ページ）
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共通の特性のないルール

次のルールの設定は、この章では説明していません。

• 侵入ルール：ルールを使用した侵入ポリシーの調整 （1783 ページ）

• ファイル ルール：ファイル ルール （1704 ページ）

• 相関ルール：相関ルールの設定 （2393 ページ）

• NATルール（クラシック）：7000および8000シリーズ デバイス用のNAT（1243ページ）

• NAT ルール（Firepower Threat Defense）：Firepower Threat Defense 用のネットワーク アド

レス変換（NAT） （1265 ページ）

• 8000シリーズ ファスト パス ルール：高速パス ルールの設定（8000シリーズ） （612ペー

ジ）

ルール条件タイプ
次の表は、この章に記述している一般的なルールの条件について説明し、使用設定を列挙しま

す。

対応しているルール/設定トラフィック制御方法条件

アクセス コントロール ルール

トンネル ルール

プレフィルタ ルール

SSL ルール

DNS ルール

アイデンティティ ルール

ネットワーク分析ルール

QoS ルール

送信元インターフェイスと宛

先インターフェイス、対応し

ている場合にはトンネル ゾー

ン

インターフェイス条件 （392
ページ）

アクセス コントロール ルール

プレフィルタ ルール

SSL ルール

DNS ルール

アイデンティティ ルール

ネットワーク分析ルール

QoS ルール

送信元 IPアドレスと宛先 IPア

ドレス、対応している場合に

は地理的な場所や発信側のク

ライアント

ネットワーク条件 （395 ペー

ジ）
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対応しているルール/設定トラフィック制御方法条件

トンネル ルールプレーン テキスト用、送信元

のトンネル エンドポインと宛

先のトンネル エンドポイン

ト、パススルー トンネル

トンネル エンドポイント条件

（398 ページ）

アクセス コントロール ルール

トンネル ルール

プレフィルタ ルール

SSL ルール

DNS ルール

アイデンティティ ルール

ネットワーク分析ルール

VLAN タグVLAN 条件 （400 ページ）

アクセス コントロール ルール

プレフィルタ ルール

SSL ルール

アイデンティティ ルール

QoS ルール

送信元ポート、宛先ポート、

プロトコル、ICMP コード

ポートおよび ICMP コードの

条件 （400 ページ）

トンネル ルールカプセル化プロトコル（非暗

号化）

カプセル化の条件 （403 ペー

ジ）

アクセス コントロール ルール

SSL ルール

アイデンティティ ルール

QoS ルール

アプリケーション フィルタ

インテリジェント アプリケー

ション バイパス（IAB）

アプリケーションまたはアプ

リケーション特性（タイプ、

リスク、ビジネスの関連性、

カテゴリ、タグ）

アプリケーション条件（アプ

リケーション制御）（403ペー

ジ）

アクセス コントロール ルール

SSL ルール

QoS ルール

URL、対応している場合に

は、URL の特性（カテゴリお

よびレピュテーション）

URL条件（URLフィルタリン

グ） （410 ページ）
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対応しているルール/設定トラフィック制御方法条件

アクセス コントロール ルール

SSL ルール（ISE 属性なし）

QoS ルール

ホストのログイン権限のある

ユーザまたはそのユーザのレ

ルム、グループ、または ISE
属性

ユーザ条件、レルム条件、お

よび ISE 属性条件（ユーザ制

御） （418 ページ）

アクセス コントロール ルール

QoS ルール

カスタム セキュリティ グルー

プ タグ（SGT）

カスタム SGT 条件 （423 ペー

ジ）

ルール条件の仕組み

ルール条件では、各ルールで処理するトラフィックを指定します。各ルールに複数の条件を設

定し、トラフィックがルールに一致するにはすべての条件を満たす必要があります。使用可能

な条件タイプは、ルール タイプによって異なります。

ルールエディタには、条件タイプごとに独自のタブがあります。一致させるトラフィック特性

を選択して条件を作成します。一般に、左側の使用可能な項目のリスト（1 つまたは 2 つ）か

ら基準を選択し、それらの基準を右側の選択済み項目のリスト（1 つまたは 2 つ）に追加しま

す。たとえば、アクセス コントロール ルールの URL 条件では、URL カテゴリとレピュテー

ション基準を組み合わせて、ブロックする Web サイトのグループを 1 つ作成できます。

条件を作成しやすくするために、レルム、ISE 属性、さまざまなタイプのオブジェクトやオブ

ジェクトグループなど、さまざまなシステム提供の構成やカスタム構成を使用して、トラフィッ

クを照合できます。多くの場合、ルール基準は手動で指定できます。

送信元と宛先の基準

ルールに送信元と宛先の基準（ゾーン、ネットワーク、ポート）が含まれる場合、通常は一方

または両方の基準を制約として使用できます。両方を使用する場合、一致するトラフィックの

発信元は、指定した送信元のゾーン、ネットワーク、またはポートのいずれかであり、宛先の

ゾーン、ネットワーク、またはポートのいずれかから送出される必要があります。

条件ごとの項目

最大 50 個の項目を各条件に追加できます。送信元と宛先の基準を含むルールでは、それぞれ

最大 50 個使用できます。選択した項目のいずれかに一致するトラフィックが条件に一致しま

す。

単純なルールの仕組み

ルールエディタには、次の一般的な選択肢があります。条件の作成の詳細な手順については、

各条件タイプのトピックを参照してください。

• 項目の選択（Choose Item）：項目をクリックするか、そのチェックボックスにマークを付

けます。多くの場合、CtrlまたはShiftキーを使用して複数の項目を選択するか、右クリッ

クして [すべて選択（Select All）] を選択できます。
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• 検索（Search）：検索フィールドに基準を入力します。入力するとリストが更新されます。

項目名が検索され、オブジェクトとオブジェクトグループについては、その値が検索され

ます。リロード（ ）またはクリア（ ）をクリックして検索をクリアします。

• 事前定義された項目の追加（AddPredefined Item）：1つ以上の使用可能な項目を選択し、

[追加（Add）]ボタンをクリックするか、ドラッグアンドドロップします。無効な項目（重

複、無効な組み合わせなど）は追加できません。

• 手動項目の追加（Add Manual Item）：[選択済み（Selected）] 項目リストの下のフィール

ドをクリックし、有効な値を入力して [追加（Add）]をクリックします。ポートを追加す

ると、ドロップダウン リストからプロトコルも選択できます。

• オブジェクトの作成（Create Object）：追加アイコン（ ）をクリックし、作成する条件

ですぐに使用できる新しい再利用可能オブジェクトを作成し、オブジェクトマネージャで

管理できます。この方法を使用してアプリケーションフィルタをその場で追加した場合、

別のユーザ作成フィルタが含まれるフィルタを保存することはできません。

• 削除（Delete）：項目の削除アイコン（ ）をクリックするか、1つ以上の項目を選択し、

右クリックして [選択項目の削除（Delete Selected）] を選択します。

インターフェイス条件

インターフェイスルールの条件は送信元インターフェイスと宛先インターフェイスによってト

ラフィックを制御します。

ルールタイプと導入環境でのデバイスにより、セキュリティゾーンやインターフェイスグルー

プと呼ばれる定義済みのインターフェイスオブジェクトを使用してインターフェイス条件を構

築できます。インターフェイスオブジェクトはネットワークをセグメント化して複数のデバイ

ス間でインターフェイスをグループ化することによってトラフィックフローを制御し、分類し

やすくします。インターフェイス オブジェクト：インターフェイスグループとセキュリティ

ゾーン （455 ページ）を参照してください。

インターフェイスによってルールを制約するのは、システムパフォーマンスを改善するための

最適な方法の1つです。ルールがデバイスのすべてのインターフェイスを除外する場合、その

ルールはそのデバイスのパフォーマンスに影響しません。

ヒント

インターフェイスオブジェクト内のすべてのインターフェイスが同じタイプ（すべてインライ

ン、パッシブ、スイッチド、ルーテッド、または ASA FirePOWER）である必要があるのと同

様に、インターフェイス条件で使用されているすべてのインターフェイスオブジェクトは同じ

タイプである必要があります。パッシブに展開されたデバイスはトラフィックを送信しないた

め、パッシブ展開では宛先インターフェイスでルールを制約することはできません。
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トンネルゾーンとセキュリティ ゾーン

一部の設定では、セキュリティゾーンの代わりにトンネルゾーンを使用してインターフェイス

条件を制約できます。トンネルゾーンではプレフィルタを使用して、カプセル化された接続の

特定のタイプに合わせて後続のトラフィック処理を調整できます。

トンネルゾーンの制約がサポートされる設定の場合、再区分された接続、つまり割り当てられ

たトンネルゾーンを持つ接続はセキュリティゾーンの制約と一致しません。詳細については、

トンネル ゾーンおよびプレフィルタリング （1574 ページ）を参照してください。

（注）

インターフェイス条件を持つルール

インターフェイス グ

ループのサポート

トンネルゾーンのサ

ポート

セキュリティゾーンの

サポート

ルール タイプ

NoYesYesアクセスコントロール

Yes該当なし。プレフィル

タポリシー内でトンネ

ルゾーンを割り当てま

す

Yesトンネルとプレフィル

タ

NoNoYesSSL

NoNoYesDNS（送信元のみ）

NoNoYesID（Identity）

NoNoYesネットワーク分析

YesNoYesQoS（ルーテッドの

み、必須）

例：セキュリティ ゾーンを使用したアクセス制御

ホストにインターネットへの無制限接続を提供しつつ、それでも着信トラフィックで

侵入およびマルウェアの有無を検査することでホストを保護したいという展開を想定

します。

最初に、内部と外部の 2 つのセキュリティ ゾーンを作成します。次に、1 つ以上のデ

バイスでインターフェイスのペアをこれらのゾーンに割り当てます。この際、1 つの

インターフェイスは内部ゾーンの各ペアに割り当て、1 つは外部ゾーンに割り当てま

す。内部側のネットワークに接続されたホストは、保護されている資産を表します。
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内部（または外部）のすべてのインターフェイスを 1 つのゾーンにグループ化する必

要はありません。導入ポリシーおよびセキュリティ ポリシーが意味をなすグループ化

を選択します。

（注）

次に、宛先ゾーンの条件が内部に設定されているアクセスコントロールルールを設定

します。この単純なルールでは、内部ゾーンのいずれかのインターフェイスからデバ

イスを離れるトラフィックが照合されます。一致するトラフィックを侵入やマルウェ

アについて検査するには、ルール アクションとして [許可（Allow）] を選択し、その

ルールを侵入ポリシーとファイル ポリシーに関連付けます。

インターフェイス条件の設定

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

始める前に

• （アクセス コントロールのみ）セキュリティ ゾーンではなくトンネル ゾーンによってト

ラフィックを制約する場合は、関連付けられたプレフィルタポリシーがそれらのゾーンを

割り当てるようにします。アクセス制御への他のポリシーの関連付け（1504ページ）を参

照してください。

手順

ステップ 1 ルール エディタで、インターフェイス条件のタブをクリックします。

• インターフェイスグループおよびセキュリティゾーン（トンネル、プレフィルタ、QoS）：

[インターフェイス オブジェクト（Interface Objects）] タブをクリックします。

• セキュリティ ゾーン（アクセス コントロール、SSL、DNS、アイデンティティ、ネット

ワーク分析）：[ゾーン（Zones）] タブをクリックします。

• トンネルゾーン（アクセス コントロール）：[ゾーン（Zones）] タブをクリックします。

ステップ 2 [使用可能なインターフェイス オブジェクト（Available Interface Objects）] または [利用可能な

ゾーン（Available Zones）] リストから追加するインターフェイスを見つけて選択します。

（アクセス コントロールのみ）再ゾーン分割されたトンネルでの接続を一致させるには、セ

キュリティ ゾーンではなくトンネル ゾーンを選択します。同じルールでトンネル ゾーンとセ

キュリティ ゾーンを使用することはできません。詳細については、トンネル ゾーンおよびプ

レフィルタリング （1574 ページ）を参照してください。
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ステップ 3 [送信元に追加（Add toSource）]または [宛先に追加（Add toDestination）]をクリックするか、

またはドラッグ アンド ドロップします。

ステップ 4 ルールを保存するか、編集を続けます。

次のタスク

• （アクセスコントロールのみ）プレフィルタ中にトンネルを再ゾーン分割した場合、完全

なカバレッジを確保する必要がある場合は追加のルールを設定します。再ゾーン分割され

たトンネルでの接続は、セキュリティゾーン制約があるルールに一致しません。詳細につ

いては、トンネル ゾーンの使用 （1575 ページ）を参照してください。

• 設定変更を展開します。設定変更の導入 （368 ページ）を参照してください。

ネットワーク条件

ネットワーク ルールの条件では、内部ヘッダーを使用して、送信元と宛先の IP アドレスを基

準にトラフィックを制御します。外部ヘッダーを使用するトンネルルールでは、ネットワーク

条件の代わりにトンネル エンドポイント条件を使用します。

事前定義されたオブジェクトを使用してネットワーク条件を作成することも、個々の IP アド

レスまたはアドレス ブロックを手動で指定することもできます。

システムは、各リーフ ドメインに個別のネットワーク マップを作成します。マルチドメイン

展開では、実際の IP アドレスを使用してこの設定を抑制すると、予期しない結果になる可能

性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

（注）

ネットワーク条件での地理位置情報

ルールによっては、送信元または宛先の地理的位置を使用してトラフィックを照合することも

できます。ルールのタイプが地理位置情報をサポートするものであれば、ネットワーク条件と

地理位置情報条件を混在させることができます。トラフィックのフィルタリングに最新の地理

位置情報データが使用されるよう、地理位置情報データベース（GeoDB）を定期的に更新する

ことを強くお勧めします。

ネットワーク条件での元のクライアント（プロキシ トラフィックのフィルタリング）

一部のルールでは、発信元クライアントに基づいてプロキシトラフィックを処理できます。送

信元ネットワーク条件を使用してプロキシサーバを指定し、次に元のクライアント制約を追加

して元のクライアント IP アドレスを指定します。システムはパケットの X-Forwarded-For
（XFF）、True-Client-IP、またはカスタム定義HTTPヘッダー フィールドを使用して、元のク

ライアント IP を判別します。
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プロキシの IP アドレスがルールの送信元ネットワークの制約と一致する場合、トラフィック

はルールに一致し、元のクライアントの IP アドレスは、ルールの元のクライアント制約に一

致します。たとえば、特定の元のクライアント アドレスからのトラフィックを許可するもの

の、それが特定のプロキシを使用している場合のみに限定するには、以下の3つのアクセスコ

ントロール ルールを作成します。

アクセス コントロール ルール 1：特定の IP アドレス（209.165.201.1）からの非プロキシ トラ

フィックをブロックします。

送信元ネットワーク：209.165.201.1
元のクライアント ネットワーク：none または any
アクション：ブロック

アクセス コントロール ルール 2：同じ IP アドレスからのプロキシ トラフィックを許可しま

す。ただし、そのトラフィックのプロキシ サーバが、選択したもの（209.165.200.225 または

209.165.200.238）である場合に限ります。

送信元ネットワーク：209.165.200.225 および 209.165.200.238
元のクライアント ネットワーク：209.165.201.1
アクション：許可

アクセス コントロール ルール 3：同じ IP アドレスからのプロキシ トラフィックを、それが他

のプロキシ サーバを使用する場合はブロックします。

送信元ネットワーク：any
元のクライアント ネットワーク：209.165.201.1
アクション：ブロック

ネットワーク条件を使用したルール

元のクライアントによる制約のサ

ポート

地理位置情報による制約のサポー

ト

ルール タイプ

YesYesアクセスコントロール

NoNoプレフィルタ

NoYesSSL

NoNoDNS（送信元ネット

ワークのみ）

NoYesID（Identity）

NoNoネットワーク分析

YesYesQoS
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ネットワーク条件の設定

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 ルール エディタで、[ネットワーク（Networks）] タブをクリックします。

ステップ 2 [利用可能なネットワーク（Available Networks）]リストから追加する定義済みネットワークを

見つけて選択します。

ルールが地理位置情報をサポートしている場合は、ネットワークと地理位置情報の基準を同じ

ルールに混在させることができます。

• [ネットワーク（Networks）]：[ネットワーク（Networks）]サブタブをクリックして、ネッ

トワークを選択します。

• [地理位置情報（Geolocation）]：[地理位置情報（Geolocation）]サブタブをクリックして、

地理位置情報オブジェクトを選択します。

ステップ 3 （オプション）ルールが元のクライアント制約をサポートしている場合は、[送信元ネットワー

ク（Source Networks）] で、プロキシされたトラフィックを元のクライアントに基づいて処理

するようにルールを設定します。

• [送信元/プロキシ（Source/Proxy）]：[送信元（Source）]サブタブをクリックして、プロキ

シ サーバを指定します。

• [元のクライアント（Original Client）]：[元のクライアント（Original Client）] サブタブを

クリックして、ネットワークを元のクライアント制約として追加します。プロキシ接続で

は、元のクライアントの IP アドレスは、ルールに一致するネットワークの 1 つと一致す

る必要があります。

ステップ 4 [送信元に追加（Add to Source）]、[元のクライアントに追加（Add toOriginal Client）]、または

[宛先に追加（Add to Destination）] をクリックするか、またはドラッグ アンド ドロップしま

す。

ステップ 5 手動で指定するネットワークを追加します。送信元、元のクライアント、または宛先 IP アド

レスかアドレス ブロックを入力し、[追加（Add）] をクリックします。

システムは、各リーフ ドメインに個別のネットワーク マップを作成します。マルチ

ドメイン展開では、実際の IP アドレスを使用してこの設定を抑制すると、予期しな

い結果になる可能性があります。上書き対応オブジェクトを使用すると、子孫ドメイ

ンの管理者は、グローバルコンフィギュレーションを自分のローカル環境に調整でき

ます。

（注）
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ステップ 6 ルールを保存するか、編集を続けます。

例：アクセス コントロール ルールのネットワーク条件

次の図は、内部ネットワークから発生し、北朝鮮または93.184.216.119（example.com）

のリソースにアクセスしようとする接続をブロックするアクセスコントロールルール

のネットワーク条件を示しています。

この例で、「PrivateNetworks」と呼ばれるネットワーク オブジェクト グループ（図に

示されていない IPv4 および IPv6 プライベート ネットワークのネットワーク オブジェ

クトから構成されます）は、内部ネットワークを表します。また、example.com の IP
アドレスを手動で指定し、システムが提供する北朝鮮の位置情報オブジェクトを使用

して北朝鮮の IP アドレスを表しています。

次のタスク

• 設定変更を展開します。設定変更の導入 （368 ページ）を参照してください。

トンネル エンドポイント条件

トンネル エンドポイント条件は、トンネル ルールに固有のものです。この条件は、他のルー

ル タイプのネットワーク条件と似ています。

トンネルエンドポイント条件は、特定のタイプのプレーンテキスト、パススルートンネル（カ

プセル化の条件（403ページ）を参照）を制御します。この制御は、それらの送信元と宛先の

IP アドレスによって、外側のカプセル化ヘッダーを使用して行います。これらは、トンネル

エンドポイントの IP アドレス、つまり、トンネルのいずれかの側のネットワーク デバイスの

ルーテッド インターフェイスです。

トンネルルールはデフォルトでは双方向で、送信元エンドポイントのいずれかと宛先エンドポ

イントのいずれかとの間の一致するすべてのトンネルを処理します。ただし、送信元から宛先

へのトラフィックのみに一致する単方向トンネルルールを設定できます。トンネルとプレフィ

ルタ ルールのコンポーネント （1572 ページ）を参照してください。

事前定義済みのネットワーク オブジェクトを使用してトンネル エンドポイント条件を作成し

たり、個々の IP アドレスまたはアドレス ブロックを手動で指定したりできます。
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システムは、各リーフ ドメインに個別のネットワーク マップを作成します。マルチドメイン

展開では、実際の IP アドレスを使用してこの設定を抑制すると、予期しない結果になる可能

性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

（注）

トンネル エンドポイント条件の設定

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）Firepower Threat
Defense

該当なし任意（Any）

手順

ステップ 1 ルール エディタで、[トンネル エンドポイント（Tunnel Endpoints）] タブをクリックします。

ステップ 2 [利用可能なトンネル エンドポイント（Available Tunnel Endpoints）] リストから追加する定義

済みネットワークを見つけて選択します。

トンネル エンドポイントは、トンネルの両側にあるネットワーク デバイスのルーテッド イン

ターフェイスの IP アドレスであるため、ネットワーク オブジェクトを使用してトンネル エン

ドポイント条件を作成できます。

ステップ 3 [送信元に追加（Add toSource）]または [宛先に追加（Add toDestination）]をクリックするか、

またはドラッグ アンド ドロップします。

トンネルルールはデフォルトでは双方向であるため、2つのエンドポイント間のすべてのトラ

フィックを処理できます。ただし、送信元からのトンネルのみを照合するよう選択した場合、

トンネル ルールは、送信元から宛先へのトラフィックのみに一致します。

ステップ 4 手動で指定するエンドポイントを追加します。送信元か宛先の IP アドレス、またはアドレス

ブロックを入力し、[追加（Add）] をクリックします。

システムは、各リーフ ドメインに個別のネットワーク マップを作成します。マルチ

ドメイン展開では、実際の IP アドレスを使用してこの設定を抑制すると、予期しな

い結果になる可能性があります。上書き対応オブジェクトを使用すると、子孫ドメイ

ンの管理者は、グローバルコンフィギュレーションを自分のローカル環境に調整でき

ます。

（注）

ステップ 5 ルールを保存するか、編集を続けます。
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次のタスク

• 設定変更を展開します。設定変更の導入 （368 ページ）を参照してください。

VLAN 条件

VLANルール条件によって、VLANタグ付きトラフィックが制御されます。システムでは、プ

レフィルタ ポリシー（そのルールで最も外側の VLAN タグを使用する）を除き、最も内側の

VLAN タグを使用して VLAN トラフィックをフィルタ処理します。

事前定義のオブジェクトを使用して VLAN 条件を作成でき、また �� ～ �������� の VLAN タグを

手動で入力することもできます。VLANタグの範囲を指定するには、ハイフンを使用します。

システムは、各リーフ ドメインに個別のネットワーク マップを作成します。マルチドメイン

展開では、実際の VLAN タグを使用してこの設定を抑制すると、予期しない結果になる可能

性があります。上書き対応オブジェクトを使用すると、子孫ドメインの管理者は、グローバル

コンフィギュレーションを自分のローカル環境に調整できます。

（注）

VLAN 条件が含まれたルール

次のルール タイプでは、VLAN 条件がサポートされます。

• アクセス コントロール

• トンネルとプレフィルタ（最も外側の VLAN タグを使用）

• SSL

• DNS

• アイデンティティ

• ネットワーク分析

ポートおよび ICMP コードの条件

ポート条件を使用することで、トラフィックの送信元および宛先のポートに応じてそのトラ

フィックを制御できます。ルールのタイプによって、「ポート」は次のいずれかを表します。

• TCP と UDP：TCP および UDP トラフィックは、トランスポート層プロトコルに基づいて

制御できます。システムは、カッコ内に記載されたプロトコル番号 + オプションの関連

ポートまたはポート範囲を使用してこの設定を表します。例：TCP(6)/22。

• ICMP：ICMP および ICMPv6（IPv6 ICMP）トラフィックは、そのインターネット層プロ

トコルと、オプションでタイプおよびコードに基づいて制御できます。例：ICMP(1):3:3

• ポートなし：ポートを使用しない他のプロトコルを使用してトラフィックを制御できま

す。
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要求への応答として送信される ICMPエコー応答は無視されます。ルールですべての ICMP
エコーに一致させるには、ICMPタイプ8または ICMPv6タイプ128を使用してください。

ポート条件を使用したルール

次のルールは、ポート条件をサポートします。

• アクセス コントロール

• プレフィルタ

• SSL（TCP トラフィックのみをサポート）

• アイデンティティ（アクティブ認証は TCP トラフィックのみをサポート）

• QoS

ポート条件の設定

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 ルール エディタで、[ポート（Ports）] タブをクリックします。

ステップ 2 [利用可能なポート（Available Ports）]リストから追加する定義済みポートを見つけて選択しま

す。

ステップ 3 [送信元に追加（Add toSource）]または [宛先に追加（Add toDestination）]をクリックするか、

またはドラッグ アンド ドロップします。

ステップ 4 手動で指定する送信元ポートまたは宛先ポートを追加します。

• [送信元（Source）]：プロトコルを選択し、0 から 65535 までのポートを 1 つ入力して [追
加（Add）] をクリックします。

• [宛先（ICMP以外）（Destination (non-ICMP)）]：プロトコルを選択または入力します。プ

ロトコルを指定しない場合、または [TCP] か [UDP] を選択した場合は、0 から 65535 まで

のポートを 1 つ入力します。[追加（Add）] をクリックします。

• [宛先（ICMP）（Destination (ICMP)）]：[プロトコル（Protocol）] ドロップダウン リスト

から [ICMP] または [IPv6-ICMP] を選択し、表示されるポップアップ ウィンドウでタイプ

および関連するコードを選択します。ICMP タイプとコードの詳細については、Internet
Assigned Numbers Authority（IANA）の Web サイトを参照してください。
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ステップ 5 ルールを保存するか、編集を続けます。

次のタスク

• 設定変更を展開します。設定変更の導入 （368 ページ）を参照してください。

カプセル化の条件

カプセル化の条件は、トンネル ルールに固有です。

この条件では、カプセル化プロトコルによって特定のタイプのプレーンテキスト、パススルー

トンネルを制御します。ルールを保存する前に、一致するプロトコルを1つ以上選択する必要

があります。次のオプションを選択できます。

• GRE（47）

• IP-in-IP（4）

• IPv6-in-IP（41）

• Teredo（UDP（17）/3455）

アプリケーション条件（アプリケーション制御）

システムは IPトラフィックを分析する際、ネットワークで一般的に使用されているアプリケー

ションを識別および分類できます。このディスカバリベースのアプリケーション認識は、アプ

リケーション制御、つまりアプリケーション トラフィック制御機能の基本です。

システム提供のアプリケーション フィルタは、アプリケーションの基本特性（タイプ、リス

ク、ビジネスとの関連性、カテゴリ、およびタグ）にしたがってアプリケーションを整理する

ことで、アプリケーション制御に役立ちます。システム提供のフィルタの組み合わせやアプリ

ケーションの任意の組み合わせをもとに、ユーザ定義の再利用可能フィルタを作成できます。

アプリケーションフィルタと個別に指定されたアプリケーションの両方を使用することで、完

全なカバレッジを確保できます。

アプリケーション制御の一部として、コンテンツ規制を適用するアクセス コントロール ルー

ル（セーフ サーチや YouTube EDU など）を使用することもできます。

アプリケーション フィルタの利点

アプリケーションフィルタにより、迅速にアプリケーション制御を設定できます。たとえば、

システム提供のフィルタを使って、リスクが高く、ビジネスとの関連性が低いアプリケーショ

ンをすべて認識してブロックするアクセス コントロール ルールを簡単に作成できます。ユー

ザがそれらのアプリケーションの1つを使用しようとすると、システムがセッションをブロッ

クします。
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アプリケーションフィルタを使用することで、ポリシーの作成と管理は簡単になります。この

方法によりアプリケーショントラフィックが期待どおりに制御されます。シスコは、システム

と脆弱性データベース（VDB）の更新を通して、頻繁にアプリケーション ディテクタを更新

しています。このため、アプリケーショントラフィックは常に最新のディテクタによってモニ

タされます。また、独自のディテクタを作成し、どのような特性のアプリケーションを検出す

るかを割り当て、既存のフィルタを自動的に追加することもできます。

アプリケーション条件の設定

次の表に示す設定を行い、アプリケーション制御を実行します。この表には、設定する内容に

より、アプリケーション制御にどのような制約を設けることができるかも示します。

コンテンツ規制ユーザ定義のフィ

ルタ

タグタイプ、リス

ク、関連性、カ

テゴリ

設定

（Configuration）

YesYesYesYesアクセス コント

ロール ルール

NoNoNo：SSLプロトコ

ルタグによって、

自動的に暗号化ア

プリケーショント

ラフィックに制約

される

YesSSL ルール

NoNoNo：ユーザ エー

ジェント除外タグ

によって、自動的

に制約される

YesID ルール（アク

ティブ認証からア

プリケーションを

免除）

NoYesYesYesQoS ルール

NoNo：ユーザ定義

のフィルタのネス

トは不可

YesYesオブジェクト マ

ネージャ内のユー

ザ定義のアプリ

ケーション フィ

ルタ

NoYesYesYesインテリジェント

アプリケーション

バイパス（IAB）

関連トピック

概要：アプリケーション検出 （2259 ページ）
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アプリケーション条件とフィルタの設定

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Control任意（Any）

アプリケーションの条件またはフィルタを作成するには、使用可能なアプリケーションのリス

トから、トラフィックを制御するアプリケーションを選択します。オプションとして（推奨）、

フィルタを使用して使用可能なアプリケーションを抑制します。フィルタと個別に指定された

アプリケーションを同じ条件で使用できます。

始める前に

• アクセス コントロール ルールでアプリケーション制御を実行するためには、適応型プロ

ファイルの設定（2178ページ）で説明されているように、アダプティブプロファイルを有

効（デフォルト状態）にする必要があります。

手順

ステップ 1 ルール エディタまたは設定エディタを起動します。

• アクセス コントロール、SSL、QoS ルール条件：ルール エディタで [アプリケーション

（Applications）] タブをクリックします。

• アイデンティティルール条件：ルールエディタで [レルムおよび設定（Realms&Settings）]
タブをクリックし、アクティブ認証を有効にします。アイデンティティ ルールの作成 （

2357 ページ）を参照してください。

• アプリケーション フィルタ：オブジェクト マネージャの [アプリケーション フィルタ

（Application Filters）] ページで、アプリケーション フィルタを追加または編集します。

フィルタの一意の名前を指定します。

• インテリジェント アプリケーション バイパス（IAB）：アクセス コントロール ポリシー

エディタで [詳細（Advanced）] タブをクリックし、IAB の設定を編集して、[バイパス可

能なアプリケーションおよびフィルタ（Bypassable Applications and Filters）]をクリックし

ます。

ステップ 2 （オプション）セーフ サーチ（ ）または YouTube EDU（ ）のグレー表示のアイコンおよ

び設定関連のオプションをクリックして、アクセス コントロール ルールのコンテンツ制限機

能を有効にします。

その他の設定要件については、アクセス コントロール ルールを使用したコンテンツ制限の実

施 （1589 ページ）を参照してください。

たいていの場合、コンテンツ制限を有効にすると、条件の [選択されたアプリケーションおよ

びフィルタ（Selected Applications and Filters）] リストに適切な値が入力されます。コンテンツ

制限を有効にするときに、コンテンツ制限に関係するアプリケーションまたはフィルタがすで
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にリスト内に存在している場合には、システムはリストに自動的に値を入力することはしませ

ん。

アプリケーションを絞り込んで選択内容をフィルタする手順を続行するか、またはスキップし

てルールの保存に進みます。

ステップ 3 [使用可能なアプリケーション（AvailableApplications）]リストから追加するアプリケーション

を見つけて選択します。

[使用可能なアプリケーション（AvailableApplications）]に表示されるアプリケーションを抑制

するには、1つ以上のアプリケーションフィルタを選択するか、個別のアプリケーションを検

索します。使用可能なアプリケーションを抑制した後に、フィルタに一致するすべてのアプリ

ケーションを追加したり、個別のアプリケーションを選択および追加したりできます。

サマリー情報とインターネットの検索リンクを表示するには、アプリケーションの横

の情報アイコン（ ）をクリックします。ロック解除アイコン（ ）は、システム

が復号されたトラフィックでのみ識別できるアプリケーションを示します。

ヒント

フィルタを単独または組み合わせて選択すると、[使用可能なアプリケーション（Available
Applications）] リストが更新され、条件を満たすアプリケーションのみが表示されます。シス

テムによって提供されるフィルタは組み合わせて選択できますが、ユーザ定義フィルタはでき

ません。

• 同じ特性（リスク、ビジネス関連性など）の複数のフィルタ：アプリケーショントラフィッ

クは1つのフィルタのみに一致する必要があります。たとえば、中リスクフィルタと高リ

スクフィルタの両方を選択すると、[使用可能なアプリケーション（AvailableApplications）]
リストにすべての中リスク アプリケーションと高リスク アプリケーションが表示されま

す。

• 異なるアプリケーション特性のフィルタ：アプリケーショントラフィックは、両方のフィ

ルタ タイプに一致する必要があります。たとえば、高リスク フィルタとビジネスとの関

連性が低いフィルタの両方を選択すると、[使用可能なアプリケーション（Available
Applications）] リストに両方の条件を満たすアプリケーションのみが表示されます。

ステップ 4 [ルールに追加（Add to Rule）] をクリックするか、ドラッグ アンド ドロップします。

フィルタとアプリケーションをさらに追加する前に、[フィルタのクリア（ClearFilters）]
をクリックして現在の選択をクリアします。

ヒント

Webインターフェイスでは、条件に追加されたフィルタは上部にリストされ、個別に追加され

たアプリケーションとは分けられます。

ステップ 5 ルールまたは設定を保存するか、編集を続けます。

例：アクセス コントロール ルールのアプリケーション条件

次の図は、MyCompany のユーザ定義アプリケーション フィルタ、リスクが高くビジ

ネスとの関連性が低いすべてのアプリケーション、ゲーム アプリケーション、および
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個々に選択されたいくつかのアプリケーションをブロックするアクセス コントロール

ルールのアプリケーション条件を示しています。

次のタスク

• 設定変更を展開します。設定変更の導入 （368 ページ）を参照してください。

アプリケーションの特性

システムは、次の表に示す基準を使用して、検出された各アプリケーションの特性を判別しま

す。これらの特性をアプリケーション フィルタとして使用します。

表 45 : アプリケーションの特性

例説明特性

HTTPとSSHはアプリケーション プロ

トコルです。

Webブラウザと電子メールクライアン

トはクライアントです。

MPEG ビデオと Facebook は Web アプ

リケーションです。

アプリケーションプロトコルは、ホス

ト間の通信を意味します。

クライアントは、ホスト上で動作して

いるソフトウェアを意味します。

Web アプリケーションは、HTTP トラ

フィックの内容または要求されたURL
を意味します。

タイプ（Type）

ピアツーピアアプリケーションはリス

クが極めて高いと見なされます。

アプリケーションが組織のセキュリ

ティポリシーに違反することがある目

的で使用される可能性。

リスク（Risk）

ゲームアプリケーションはビジネスと

の関連性が極めて低いと見なされま

す。

アプリケーションが、娯楽目的ではな

く、組織のビジネス活動の範囲内で使

用される可能性。

ビジネスとの関連性（Business
Relevance）
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例説明特性

Facebookはソーシャルネットワーキン

グのカテゴリに含まれます。

アプリケーションの最も不可欠な機能

を表す一般的な分類。各アプリケー

ションは、少なくとも 1つのカテゴリ

に属します。

カテゴリ（Category）

ビデオストリーミングWebアプリケー

ションには、ほとんどの場合、�K�L�J�K
�E�D�Q�G�Z�L�G�W�Kと �G�L�V�S�O�D�\�V�D�G�Vという

タグが付けられます。

アプリケーションに関する追加情報。

アプリケーションには任意の数（0 個

を含む）のタグを付けることができま

す。

タグ

アプリケーション制御の制限

アダプティブ プロファイルが有効になっていることの確認

アダプティブ プロファイルが無効な場合（デフォルト状態）、アクセス コントロール ルール

は、アプリケーション制御を実行できません。

アプリケーション ディテクタの自動有効化

ディテクタが検出対象のアプリケーションに対して有効でない場合、システムは、そのアプリ

ケーションに対応するシステム提供のすべてのディテクタを自動的に有効にします。存在しな

い場合、システムはそのアプリケーション対応で最近変更されたユーザ定義のディテクタを有

効にします。

アプリケーション識別の速度

システムは、次が実行されるまで、インテリジェント アプリケーション バイパス（IAB）と

レート制限を含めアプリケーション制御を実行できません。

• モニタ対象の接続がクライアントとサーバの間で確立され、

• システムがセッションでアプリケーションを識別する

この識別は 3～ 5パケット以内で、またはトラフィックが暗号化されている場合は、SSLハン

ドシェイクのサーバ証明書交換の後に行われる必要があります。

早期のトラフィックがその他のすべての基準に一致するが、アプリケーション識別が不完全な

場合、システムは、パケットの受け渡しと接続の確立（または、SSLハンドシェイクの完了）

を許可します。システムは識別を完了した後、残りのセッション トラフィックに適切なアク

ションを適用します。

アクセス コントロールの場合、これらの受け渡されたパケットは、アクセス コントロール ポ

リシーのデフォルトの侵入ポリシー（デフォルト アクション侵入ポリシーでもほぼ一致する

ルールの侵入ポリシーでもない）によりインスペクションが実行されます。
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アプリケーションや他のルールより前に配置される URL ルール

URL マッチングを最も効果的に行うには、URL 条件を含むルールを他のルールより前に配置

します。特に、URL ルールがブロック ルールで、他のルールが次の条件を両方とも満たす場

合には、URL 条件を含むルールを前に配置します。

• その他のルールがアプリケーション条件を含んでいる。

• 検査対象のトラフィックが暗号化されている。

暗号化および復号トラフィックのアプリケーション制御

システムは暗号化トラフィックと復号トラフィックを識別し、フィルタ処理することができま

す。

• 暗号化トラフィック：システムは、SMTPS、POPS、FTPS、TelnetS、IMAPSを含むStartTLS
で暗号化されたアプリケーション トラフィックを検出できます。さらに、TLSClientHello
メッセージの Server Name Indication、またはサーバ証明書のサブジェクト識別名の値に基

づいて、特定の暗号化されたアプリケーションを識別できます。これらのアプリケーショ

ンに �6�6�/ �3�U�R�W�R�F�R�Oタグが付けられます。SSL ルールでは、これらのアプリケーション

のみを選択できます。このタグがないアプリケーションは、暗号化されていないまたは復

号されたトラフィックでのみ検出できます。

• 復号トラフィック：システムは、復号されたトラフィック（暗号化されたまたは暗号化さ

れていないトラフィックではなく）のみで検出を行うことができるアプリケーションに

�G�H�F�U�\�S�W�H�G�W�U�D�I�I�L�Fタグを割り当てます。

アプリケーションのアクティブ認証の免除

アイデンティティ ポリシーでは、特定のアプリケーションのアクティブ認証を免除し、トラ

フィックにアクセス コントロールの続行を許可できます。これらのアプリケーションには、

�8�V�H�U���$�J�H�Q�W�(�[�F�O�X�V�L�R�Qタグが付けられます。アイデンティティ ルールでは、これらのア

プリケーションのみを選択できます。

ペイロードのないアプリケーション トラフィック パケットの処理

アクセスコントロールを実行している場合、システムは、アプリケーションが識別された接続

内にペイロードがないパケットに対してデフォルト ポリシー アクションを適用します。

参照されるアプリケーション トラフィックの処理

アドバタイズメント トラフィックなどの Web サーバによって参照されるトラフィックを処理

するには、参照しているアプリケーションではなく、参照されるアプリケーションを照合しま

す。

複数のプロトコルを使用するアプリケーション トラフィックの制御（Skype）

システムは、Skype の複数のタイプの アプリケーション トラフィックを検出できます。Skype
のトラフィックを制御するには、個々のアプリケーションを選択するのではなく、[アプリケー
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ション フィルタ（Application Filters）]リストから [Skype]タグを選択します。これにより、シ

ステムは同じ方法でSkypeのすべてのトラフィックを検出してコントロールできるようになり

ます。

コンテンツ制限機能用にサポートされる検索エンジン

システムは、特定の検索エンジンの場合のみ、セーフ サーチ フィルタリングをサポートしま

す。システムは、これらの検索エンジンからのアプリケーショントラフィックに �V�D�I�H�V�H�D�U�F�K
�V�X�S�S�R�U�W�H�Gタグを割り当てます。

関連トピック

デフォルトの侵入ポリシー （2001 ページ）

アプリケーション検出に関する特殊な考慮事項 （2264 ページ）

URL 条件（URL フィルタリング）

URL条件は、ネットワークのユーザがアクセスできるWebサイトを制御します。この機能は、

�8�5�/フィルタリングと呼ばれます。

• カテゴリおよびレピュテーションベースのURLフィルタリング：URLフィルタリング ラ

イセンスでは、URL の一般的な分類（カテゴリ）とリスク レベル（レピュテーション）

に基づいて Web サイトへのアクセスを制御することができます。

• 手動 URL フィルタリング：任意のライセンスで、個々の URL、URL のグループおよび

URL リストとフィードを手動で指定し、Web トラフィックのきめ細かいカスタム制御を

実現できます。

Webサイトをブロックするときは、ユーザのブラウザにデフォルト動作を許可するか、または

システムによって提供される一般的なページまたはカスタム �+�7�7�3応答ページを表示できま

す。インタラクティブ ブロッキングは、警告ページをクリック スルーすることで Web サイト

のブロックをバイパスする機会をユーザに与えます。詳細については、HTTP 応答ページとイ

ンタラクティブ ブロッキング （1533 ページ）を参照してください。

URL 条件を伴うルール

次の表に、URL 条件をサポートするルールと、各ルール タイプがサポートするフィルタリン

グのタイプを一覧します。

手動フィルタリングのサポートカテゴリとレピュテーションのサ

ポートフィルタリングの有無

ルール タイプ

YesYesアクセス コント

ロール

なし。代わりに識別名条件を使用YesSSL

YesYesQoS
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レピュテーションベースの URL フィルタリング

URLフィルタリング ライセンスでは、要求されたURLのカテゴリおよびレピュテーションに

基づいて、Web サイトへのアクセスを制御できます。

• カテゴリ：URLの一般的な分類。たとえばebay.comはオークションカテゴリ、monster.com
は求職カテゴリに属します。1 つの URL は複数のカテゴリに属することができます。

• レピュテーション：この URL が、組織のセキュリティ ポリシーに違反するかもしれない

目的で使用される可能性がどの程度であるか。レピュテーションは、高リスク（レベル

1）からウェルノウン（レベル 5）の範囲です。

イベントで URL カテゴリおよびレピュテーション情報を表示するには、URL 条件を使用して

少なくとも 1つのルールを作成する必要があります。また、CiscoCollective Security Intelligence
（CSI）との通信を有効にして、最新の脅威インテリジェンスを取得する必要もあります。

（注）

レピュテーションベースの URL フィルタリングの利点

URL カテゴリとレピュテーションによって、URL フィルタリングをすぐに設定できます。た

とえば、アクセス コントロールを使用して、乱用薬物カテゴリの高リスク URL をブロックで

きます。または、QoS を使用して、ストリーミング メディア カテゴリのサイトからのトラ

フィックをレート制限することができます。

カテゴリおよびレピュテーションデータを使用すると、ポリシーの作成と管理がより簡単にな

ります。この方法では、システムが Web トラフィックを期待どおりに確実に制御します。脅

威インテリジェンスは、新しいURLだけでなく、既存のURLに対する新しいカテゴリとリス

クで常に更新されるため、システムは確実に最新の情報を使用して要求された URL をフィル

タ処理します。セキュリティに対する脅威を表すサイトや望ましくないコンテンツが表示され

るサイトは、ユーザが新しいポリシーを更新したり展開したりするペースを上回って次々と現

れては消える可能性があります。

システムはどのように適応するのか、いくつかの例を示します。

• アクセス コントロール ルールですべてのゲーム サイトをブロックする場合、新しいドメ

インが登録されてゲームに分類されると、これらのサイトをシステムで自動的にブロック

できます。同様に、QoS ルールですべてのストリーミング メディア サイトをレート制限

する場合、システムは新しいストリーミング メディア サイトへのトラフィックを自動的

に制限できます。

• アクセス コントロール ルールですべてのマルウェア サイトをブロックし、あるブログ

ページがマルウェアに感染すると、システムはその URL をブログからマルウェアに再分

類して、そのサイトをブロックすることができます。

• アクセス コントロール ルールでリスクの高いソーシャル ネットワーキング サイトをブ

ロックし、だれかがプロファイルページに悪意のあるペイロードへのリンクが含まれるリ

ンクを掲載すると、システムはそのページのレピュテーションを無害なサイトから高リス

クに変更してブロックすることができます。
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関連トピック

集合型セキュリティ インテリジェンスの通信設定オプション （1723 ページ）

Snort® の再起動シナリオ （372 ページ）

手動 URL フィルタリング

アクセス コントロール ルールおよび QoS ルールでは、個々の URL、URL のグループ、また

は URL のリストとフィードを手動でフィルタリングすることで、カテゴリとレピュテーショ

ン ベースの URL のフィルタリングを補足したり、選択的にオーバーライドしたりできます。

多数のURLをフィルタリングする場合、個別の、またはグループ化されたURLオブジェクト

を使用する代わりに、URLリストを使用します。詳細については、セキュリティインテリジェ

ンスのリストとフィード （483 ページ）を参照してください。

（注）

特殊なライセンスなしでこのタイプの URL フィルタリングを実行することができます。手動

URL フィルタリングは SSL ルールではサポートされません。その代わりに、識別名の条件を

使用します。

たとえば、アクセス コントロールを使用して組織に適していない Web サイトのカテゴリをブ

ロックできます。ただし、カテゴリに適切な Web サイトが含まれていて、そこにアクセスを

提供する必要がある場合は、そのサイトに手動で許可ルールを作成し、カテゴリのブロック

ルールの前に配置できます。

特定の URL を手動でフィルタリングする場合、影響を受ける可能性のある他のトラフィック

について慎重に検討してください。ネットワーク トラフィックが URL 条件に一致するかどう

か判別するために、システムは単純な部分文字列マッチングを実行します。要求された URL
が文字列の一部に一致すると、 URL が一致したと見なされます。

たとえば example.com へのすべてのトラフィックを許可する場合、ユーザは次の URL を含む

サイトを参照できます。

• http://example.com/

• http://example.com/newexample

• http://www.example.com/

別の例として、ign.com（ゲーム サイト）を明示的にブロックする場合を考えてください。部

分文字列マッチングにより ign.com自体だけでなくverisign.comもブロックされることになり、

意図しない動作が生じる可能性があります。

関連トピック

セキュリティ インテリジェンスのリストとフィード （483 ページ）
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URL 条件の設定

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）URL フィルタリ

ング（カテゴリ/
レピュテーショ

ン）

任意（手動）

URL フィルタリ

ング（カテゴリ/
レピュテーショ

ン）

任意（手動）

URL 条件を作成するときに、トラフィックを制御する URL カテゴリを選択します。必要に応

じて、URL カテゴリをレピュテーションで制約できます。

アクセス コントロールおよび QoS ルールでは、事前定義された URL オブジェクト、URL リ

ストとフィード、および手動のルールごとのURLを使用して個々のURLをフィルタ処理する

こともできます。これらのURLはレピュテーションで制約できません。手動URLフィルタリ

ングは SSL ルールではサポートされません。その代わりに、識別名の条件を使用します。

アクセス コントロールまたは SSL（ただし QoS ではない）ルールの URL またはカテゴリ/レ
ピュテーションの最初の条件を追加するかまたは最後の条件を削除すると設定の変更を展開す

るとSnortプロセスが再起動され、一時的にトラフィックのインスペクションが中断されます。

この中断中にトラフィックがドロップされるか、それ以上インスペクションが行われずに受け

渡されるかは、ターゲットデバイスがトラフィックを処理する方法に応じて異なります。詳細

については、Snort®の再起動によるトラフィックの動作 （373ページ）を参照してください。

注意

手順

ステップ 1 ルール エディタで、URL 条件のタブをクリックします。

• アクセス コントロールまたは QoS：[URL（URLs）] タブをクリックします。

• SSL：[カテゴリ（Categoy）] タブをクリックします。

ステップ 2 制御する URL を見つけて選択します。

• カテゴリ：URL の URL カテゴリを選択するか、デフォルトの [任意（Any）] のままにし

ます。アクセス コントロールまたは QoS ルールでは、[カテゴリ（Categoy）] サブタブを

クリックしてカテゴリを選択します。

• URLオブジェクト、リスト、およびフィード：定義済みのURLオブジェクトおよびURL
リストとフィードを選択します。アクセス コントロールまたは QoS ルールでは、[URL
（URLs）] サブタブをクリックして URL を選択します。

ステップ 3 （オプション）レピュテーションを選択して URL カテゴリを制約します。
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レピュテーション レベルを選択すると、ルール アクションに応じて、選択したレベルよりも

重大または重大でない他のレピュテーションも含められます。ルール アクションを変更する

と、URL 条件のレピュテーション レベルが自動的に変更されます。

• [より重大でないレピュテーションを含める（Includes less severe reputations）]：ルールで

Web トラフィックを許可または信頼する場合。たとえば、無害なサイト（レベル 4）を許

可するようアクセスコントロールルールを設定した場合、有名（レベル5）サイトも自動

的に許可されます。

• [より重大なレピュテーションを含める（Includes more severe reputations）]：ルールで Web
トラフィックをレート制限、復号、ブロック、またはモニタする場合。たとえば、疑わし

いサイト（レベル2）をブロックするようアクセスコントロールルールを設定した場合、

高リスク（レベル 1）のサイトも自動的にブロックされます。

ステップ 4 [ルールに追加（Add to Rule）] をクリックするか、ドラッグ アンド ドロップします。

ステップ 5 （オプション）アクセス コントロールまたはQoSルールでは、URLを入力し、[追加（Add）]
をクリックして、手動で指定する URL を追加します。

URL または IP アドレスを入力できます。このフィールドでは、ワイルドカードはサポートさ

れません。

ステップ 6 ルールを保存するか、編集を続けます。

例：アクセス コントロール ルールの URL 条件

次の図は、すべてのマルウェアサイト、すべての高リスクサイト、およびすべての有

害なソーシャル ネットワーキング サイトをブロックするアクセス コントロール ルー

ルのURL条件を示しています。また、単一サイト example.com（URLオブジェクトに

よって表されます）もブロックされます。

次の表では、条件を作成する方法を要約します。

レピュテーションカテゴリまたは URL オブジェ

クト

ブロックする URL

任意（Any）マルウェア サイト（Malware
Sites）

マルウェア サイト（レピュ

テーションに関係なく）

1 - 高リスク（High Risk）任意（Any）高リスクの URL（レベル 1）
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レピュテーションカテゴリまたは URL オブジェ

クト

ブロックする URL

3 -セキュリティ リスクのある

無害なサイト（Benign siteswith
security risks）

ソーシャル ネットワーク

（Social Network）

無害（benign）よりも大きいリ

スクがあるソーシャル ネット

ワーキング サイト（レベル 1
～ 3）

noneexample.comという名前のURL
オブジェクト

example.com

次のタスク

• 設定変更を展開します。設定変更の導入 （368 ページ）を参照してください。

HTTPS トラフィックのフィルタリング

暗号化されたトラフィックをフィルタリングするには、システムはSSLハンドシェイク時に渡

される情報（トラフィックを暗号化するために使用される公開キー証明書のサブジェクト共通

名）に基づいて、要求された URL を決定します。

HTTPSフィルタリングは、HTTPフィルタリングとは異なり、サブジェクト共通名内のサブド

メインを無視します。アクセス コントロールまたはQoSポリシーでHTTPSURLを手動でフィ

ルタリングする場合は、サブドメイン情報を含めないでください。たとえば、www.example.com
ではなく、example.com を使用します。

また、HTTPS フィルタリングは URL リストもサポートしていません。代わりに、URL オブ

ジェクトとグループを使用する必要があります。

SSL ポリシーでは、特定の URL に対するトラフィックの処理と復号は、識別名の SSL ルール

条件を定義することで行えます。証明書のサブジェクト識別名にある共通名属性には、サイト

の URL が含まれています。HTTPS トラフィックを復号すると、アクセス コントロール ルー

ルが復号されたセッションを評価できるようになるため、URLフィルタリングが改善します。

ヒント

暗号化プロトコルによるトラフィックの制御

アクセス コントロールまたはQoSポリシー内でURLフィルタリングを実行する場合、暗号化

プロトコル（HTTP または HTTPS）は無視されます。これは、手動およびレピュテーション

ベース両方のURL条件で発生します。つまり、URLフィルタリングは、次のWebサイトへの

トラフィックを同じように扱います。

• http://example.com/

• https://example.com/
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HTTP または HTTPS トラフィックのみに一致するルールを設定するには、アプリケーション

条件をルールに追加します。たとえば、あるサイトへの HTTPS アクセスを許可する一方で、

HTTP アクセスを許可しないようにできます。そのためには、2 つのアクセス コントロール

ルールを作成し、それぞれにアプリケーションと URL の条件を割り当てます。

最初のルールは Web サイトへの HTTPS トラフィックを許可します。

Action: Allow
Application: HTTPS
URL: example.com

2 番目のルールは同じ Web サイトへの HTTP アクセスをブロックします。

Action: Block
Application: HTTP
URL: example.com

URL フィルタリングの制限

URL 識別の速度

システムは以下の動作の前に URL をフィルタリングできません。

• モニタ対象の接続がクライアントとサーバの間で確立される。

• システムがセッションで HTTP または HTTPS アプリケーションを識別する。

• システムが要求された URL を識別する（ClientHello メッセージまたはサーバ証明書から

の暗号化されたセッションの場合）。

この識別は 3～ 5パケット以内で、またはトラフィックが暗号化されている場合は、SSLハン

ドシェイクのサーバ証明書交換の後に行われる必要があります。

早期のトラフィックがその他のすべてのルール条件に一致するが、識別が不完全な場合、シス

テムは、パケットの受け渡しと接続の確立（または、SSLハンドシェイクの完了）を許可しま

す。システムは識別を完了した後、残りのセッション トラフィックに適切なルール アクショ

ンを適用します。

アクセス制御の場合、これらの受け渡されたパケットは、デフォルトアクション侵入ポリシー

でもほぼ一致するルールの侵入ポリシーでもなく、アクセス制御ポリシーのデフォルトの侵入

ポリシーによりインスペクションが実行されます。

アプリケーションや他のルールより前に配置される URL ルール

URL マッチングを最も効果的に行うには、URL 条件を含むルールを他のルールより前に配置

します。特に、URL ルールがブロック ルールで、他のルールが次の条件を両方とも満たす場

合には、URL 条件を含むルールを前に配置します。

• その他のルールがアプリケーション条件を含んでいる。

• 検査対象のトラフィックが暗号化されている。
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カテゴリまたはレピュテーションが不明な URL

URL のカテゴリまたはレピュテーションが不明な場合、Web サイトの閲覧は、カテゴリまた

はレピュテーションベースの URL 条件を持つルールには一致しません。URL に手動でカテゴ

リやレピュテーションを割り当てることはできません。

手動 URL フィルタリング

特定の URL を手動でフィルタリングする場合は、影響を受ける可能性のある他のトラフィッ

クを慎重に考慮してください。ネットワーク トラフィックが URL 条件に一致するかどうか判

別するために、システムは単純な部分文字列マッチングを実行します。要求された URL が文

字列の任意の部分に一致する場合、URL は一致するとみなされます。

暗号化された Web トラフィックの URL フィルタリング

暗号化された Web トラフィックに対して URL フィルタリングを実行すると、システムは次の

ように動作します。

• 暗号化プロトコルを無視します。ルールに URL 条件はあるがプロトコルを指定するアプ

リケーション条件がない場合、ルールは HTTPS および HTTP 両方のトラフィックを照合

します。

• URL リストを使用しません。代わりに、URL オブジェクトとグループを使用する必要が

あります。

• トラフィックを暗号化するために使用する公開キー証明書のサブジェクト共通名に基づい

て HTTPS トラフィックを照合し、サブジェクト共通名に含まれるサブドメインを無視し

ます。

• アクセス制御ルール（または、その他の設定）によってブロックされている暗号化された

接続の場合はHTTP応答ページを表示しません。HTTP応答ページの制限 （1534ページ）

を参照してください。

URL での検索クエリ パラメータ

システムでは、URL 条件の照合に URL 内の検索クエリ パラメータを使用しません。たとえ

ば、すべてのショッピング トラフィックをブロックする場合を考えます。amazon.com を探す

ためにWeb検索を使用してもブロックされませんが、amazon.comを閲覧しようとするとブロッ

クされます。

選択したデバイス モデルのメモリ制限

メモリの制約上、一部のモデルでは、小規模でそれほど細分化されていないカテゴリとレピュ

テーションによってほとんどのURLフィルタリングが実行されます。たとえば、親URLのサ

ブサイトがそれぞれ異なる URL カテゴリとレピュテーションを持っている場合でも、一部の

デバイスでは、親 URL のデータのみが保存される場合があります。これらのデバイスによっ

て処理される Web トラフィックの場合、システムはクラウド ルックアップを実行して、ロー

カル データベースにないサイトのカテゴリとレピュテーションを判断できます。

Firepower Management Center バージョン6.2.1 コンフィギュレーション ガイド

417オンラインのみ

導入管理

URL フィルタリングの制限



メモリが少ないデバイスには、7100 ファミリと次の ASA モデルが含まれます：ASA5506-X、

ASA5506H-X、ASA5506W-X、ASA5508-X、ASA5512-X、ASA5515-X、ASA5516-X、

ASA5525-X。NGIPSv で、カテゴリおよびレピュテーション ベースの URL フィルタリングを

実行するための正しいメモリ量を割り当てる方法ついて、詳しくは �)�L�U�H�S�R�Z�H�U�6�\�V�W�H�P�9�L�U�W�X�D�O
�,�Q�V�W�D�O�O�D�W�L�R�Q�*�X�L�G�Hを参照してください。

関連トピック

デフォルトの侵入ポリシー （2001 ページ）

ユーザ条件、レルム条件、および ISE 属性条件（ユーザ制御）

Firepowerシステムによって収集された権限のあるユーザ アイデンティティ データを使用して

ユーザ制御を実行することができます。

アイデンティティソースはユーザがログインまたはログアウトする際、またはMicrosoftActive
Directory（AD）または LDAP のクレデンシャルを使用して認証する際にユーザをモニタしま

す。次に、この収集されたアイデンティティデータを使用して、モニタ対象ホストに関連付け

られているログインしている権限のあるユーザに基づいてトラフィックを処理するルールを設

定できます。ユーザは、そのユーザがログオフする（アイデンティティソースによって報告さ

れる）か、レルムがセッションをタイムアウトするか、システムのデータベースからそのユー

ザ データが削除されるまで、ホストに関連付けられたままになります。

Firepowerシステムのご使用のバージョンでサポートされる権限のあるユーザアイデンティティ

ソースについては、ユーザアイデンティティソースについて（2283ページ）を参照してくださ

い。

ユーザ制御を実行するために、次のルール条件を使用できます。

• ユーザ条件およびレルム条件：ホストのログインしている権限のあるユーザに基づいてト

ラフィックを照合します。トラフィックは、レルム、個々のユーザ、またはそれらのユー

ザが属しているグループに基づいて制御できます。

• ISE 属性条件：ユーザの、ISE が割り当てたセキュリティ グループ タグ（SGT）、デバイ

ス タイプ（エンドポイント プロファイルとも呼ばれる）、またはロケーション IP（エン

ドポイントロケーションとも呼ばれる）に基づいてトラフィックを照合します。ISEをア

イデンティティ ソースとして設定する必要があります。

ISE-PIC アイデンティティ ソースでは、ISE 属性データを提供し

ません。

（注）

一部のルールでは、カスタム SGT 条件が ISE によって割り当てられなかった SGT 属性にタグ

付けされたトラフィックを照合できます。これはユーザ制御とはみなされず、ISE をアイデン

ティティ ソースとして使用していない場合にのみ機能します。カスタム SGT 条件 （423 ペー

ジ）を参照してください。

（注）
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ユーザ条件を持つルール

ISE 属性条件のサポートユーザ条件およびレルム条件のサ

ポート

ルール タイプ

YesYesアクセス コント

ロール

NoYesSSL

YesYesQoS

関連トピック

ユーザ エージェントのアイデンティティ ソース （2285 ページ）

ISE/ISE-PIC アイデンティティ ソース （2288 ページ）

ターミナル サービス（TS）エージェントのアイデンティティ ソース （2294 ページ）

キャプティブ ポータルのアイデンティティ ソース （2296 ページ）

ユーザ制御の前提条件

アイデンティティ ソース/認証方式の設定

実行する認証タイプのアイデンティティ ソースを設定します。詳細については、ユーザ アイ

デンティティ ソースについて （2283 ページ）を参照してください。

ユーザ エージェント、TS エージェント、または ISE/ISE-PIC デバイスのモニタ対象に多くの

ユーザグループを設定した場合、またはネットワークでホストにマップされるユーザ数が非常

に多い場合、Firepower Management Center のユーザ制限が原因で、システムがグループに基づ

いてユーザ マッピングをドロップすることがあります。その結果、レルム、ユーザ、または

ユーザグループの条件のルールが、一致することが想定されているトラフィックと一致しなく

なる可能性があります。

レルムの設定

監視対象の各 AD または LDAP サーバ（ISE/ISE-PIC、ユーザ エージェント、および TS エー

ジェントサーバを含む）のレルムを設定し、ユーザのダウンロードを実行します。詳細につい

ては、レルムの作成 （2349 ページ）を参照してください。

ISE SGT 属性ルール条件を設定する場合、レルムの設定は任意です。ISE SGT 属性ルール条件

は、アイデンティティポリシー（レルムの呼び出し元）が関連付けられているかどうかにかか

わらず、ポリシー内で設定できます。

（注）

レルムを設定するときには、アクティビティを監視するユーザおよびユーザ・グループを指定

します。ユーザ グループを含めると、自動的に、すべてのセカンダリ グループのメンバーを

含む、そのグループのすべてのメンバーが含まれます。ただし、セカンダリグループをルール
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条件として使用する場合は、セカンダリグループをレルム構成に明示的に含める必要がありま

す。

レルムごとに、ユーザデータの自動ダウンロードを有効にすると、ユーザおよびユーザグルー

プの信頼できるデータを更新することができます。

アイデンティティ ポリシーの作成

レルムを認証方式に関連付けるアイデンティティポリシーを作成し、そのポリシーをアクセス

制御に関連付けます。詳細については、アイデンティティポリシーの作成（2356ページ）を参

照してください。

デバイスのユーザ制御（アクセス制御、SSL、QoS）を実行するポリシーは、アイデンティティ

ポリシーを共有します。そのアイデンティティポリシーによって、それらのデバイス上のトラ

フィックに影響するルールで使用できるレルム、ユーザ、およびグループが決まります。

QoSルールでユーザ条件を設定する前に、QoSポリシーの対象となるデバイスが、デバイスに

適用されたアクセス制御ポリシーで定義されている正しいアイデンティティポリシーを使用し

ていることを確認する必要があります。同じデバイスに適用された QoS ポリシーとアクセス

制御ポリシーは明示的にリンクされていないため、QoSルールエディタで無効なレルム、ユー

ザ、およびグループを選択することが可能です。これらの無効な要素は、FirepowerManagement
Centerに存在するが、QoS対象のデバイスには適用されないアイデンティティ ポリシーから取

得された要素です。これらの要素を使用すると、実際に適用されるまで、無効な選択をしたこ

とが判別されません。

ユーザおよびレルム条件の設定

アクセス（Access）サポートされる

ドメイン

サポートされる

デバイス

従来のライセン

ス

スマート ライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Control任意（Any）

レルム、またはそのレルム内のユーザとユーザ グループでルールを制約できます。

始める前に

• ユーザ条件、レルム条件、および ISE属性条件（ユーザ制御） （418ページ）で説明され

ているユーザ制御の前提条件を満たしてください。

手順

ステップ 1 ルール エディタで、[ユーザ（Users）] タブをクリックします。

ステップ 2 （オプション）[利用可能なレルム（AvailableRealms）]リストから使用するレルムを見つけて

選択します。
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ステップ 3 （オプション）[有効なユーザ（Available Users）] リストからユーザとグループを選択して、

ルールをさらに制約します。

ステップ 4 [ルールに追加（Add to Rule）] をクリックするか、ドラッグ アンド ドロップします。

ステップ 5 ルールを保存するか、編集を続けます。

次のタスク

• 設定変更を展開します。設定変更の導入 （368 ページ）を参照してください。

ISE 属性条件の設定

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Control任意（Any）

始める前に

• ユーザ条件、レルム条件、および ISE属性条件（ユーザ制御） （418ページ）に記載され

ているユーザ制御の前提条件を満たします。

手順

ステップ 1 ルール エディタで、ISE 属性条件のタブをクリックします。

• アクセス コントロール：[SGT/ISE 属性（SGT/ISE Attributes）] タブをクリックします。

• QoS：[ISE 属性（ISE Attributes）] タブをクリックします。

ISE 属性条件を制約するために、ISE 割り当てセキュリティ グループ タグ（SGT）を使用でき

ます。アクセス コントロール ルールでカスタム SGT を使用するには、カスタム SGT 条件 （

423 ページ）を参照してください。

ステップ 2 [使用可能な属性（Available Attributes）] リストから、使用する ISE 属性を見つけて選択しま

す。

• [セキュリティ グループ タグ（SGT）（Security Group Tag (SGT)）]

• [デバイス タイプ（Device Type）]（エンドポイント プロファイルとも呼ばれます）

• [ロケーション IP（Location IP）]（エンドポイント ロケーションとも呼ばれます）

ステップ 3 [使用可能な ISE メタデータ（AvailableISE Metadata）] [使用可能なメタデータ（Available
Metadata）] リストから属性メタデータを選択して、さらにルールを制約します。または、デ

フォルトの [すべて（any）] のままにします:。
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ステップ 4 [ルールに追加（Add to Rule）] をクリックするか、ドラッグ アンド ドロップします。

ステップ 5 （オプション）[ロケーション IPアドレスの追加（Add a Location IP Address）]フィールドで、

IP アドレスによりルールを制約し、[追加（Add）] をクリックします。

システムは、各リーフ ドメインに個別のネットワーク マップを作成します。マルチドメイン

展開では、実際の IP アドレスを使用してこの設定を抑制すると、予期しない結果になる可能

性があります。

ステップ 6 ルールを保存するか、編集を続けます。

次のタスク

• 設定変更を展開します。設定変更の導入 （368 ページ）を参照してください。

ユーザ制御のトラブルシューティング

ユーザ ルールの予期しない動作に気付いたら、ルール、アイデンティティ ソース、またはレ

ルムの設定を調整することを検討してください。その他の関連するトラブルシューティング情

報については、以下を参照してください。

• ユーザ エージェント アイデンティティ ソースのトラブルシューティング （2287ページ）

• ISE/ISE-PIC アイデンティティ ソースのトラブルシューティング （2293 ページ）

• TS エージェント アイデンティティ ソースのトラブルシューティング （2295 ページ）

• キャプティブ ポータルのアイデンティティ ソースのトラブルシューティング （2304ペー

ジ）

• レルムとユーザのダウンロードのトラブルシューティング （2346 ページ）

レルム、ユーザ、またはユーザ グループを対象とするルールがトラフィックと一致しない

ユーザ エージェント、TS エージェント、または ISE/ISE-PIC デバイスのモニタ対象に多くの

ユーザグループを設定した場合、またはネットワークでホストにマップされるユーザ数が非常

に多い場合、FirepowerManagement Centerのユーザ制限が原因で、システムがユーザ レコード

をドロップすることがあります。その結果、ユーザ条件のルールが、一致することが想定され

ているトラフィックと一致しない可能性があります。

ユーザ グループまたはユーザ グループ内のユーザを対象とするルールが、一致することが想

定されているトラフィックと一致しない

ユーザ グループ条件を含むルールを設定する場合は、LDAP または Active Directory サーバで

ユーザグループを設定している必要があります。サーバが基本的なオブジェクト階層でユーザ

を整理している場合、システムはユーザ グループ制御を実行できません。
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セカンダリ グループ内のユーザを対象とするルールが、一致することが想定されているトラ

フィックと一致しない

ActiveDirectoryサーバのセカンダリ グループのメンバーであるユーザを含めるか除外するユー

ザグループ条件を含むルールを設定する場合、サーバは報告するユーザの数を制限しているこ

とがあります。

デフォルトでは、ActiveDirectoryサーバはセカンダリ グループから報告するユーザの数を制限

します。この制限は、セカンダリ グループ内のすべてのユーザが FirepowerManagement Center
に報告され、ユーザ条件を含むルールでの使用に適するようにカスタマイズする必要がありま

す。

ルールが、初めて表示されたユーザと一致しない

システムは、以前に表示されていないユーザからのアクティビティを検出すると、サーバから

それらのユーザに関する情報を取得します。システムがこの情報を正常に取得するまで、この

ユーザに表示されるアクティビティは、一致するルールによって処理されません。代わりに、

ユーザ セッションが、一致する次のルール（または該当する場合はポリシーのデフォルト ア

クション）によって処理されます。

たとえば、次のような状況が考えられます。

• ユーザ グループのメンバーであるユーザが、ユーザ グループ条件を含むルールに一致し

ない。

• ユーザデータの取得に使用されたサーバがActiveDirectoryサーバである場合、ユーザエー

ジェント、TS エージェント、または ISE/ISE-PIC デバイスによって報告されたユーザが

ルールと一致しない。

これにより、システムがユーザ データをイベント ビューおよび分析ツールに表示するのが遅

れる可能性があることに注意してください。

ルールがすべての ISE ユーザと一致しない

これは想定されている動作です。ActiveDirectoryドメイン コントローラで認証された ISEユー

ザに対してユーザ制御を実行することができます。LDAP、RADIUS、またはRSAドメイン コ

ントローラで認証された ISE ユーザに対するユーザ制御は実行できません。

ルールがすべての ISE/ISE-PIC ユーザと一致しない

これは想定されている動作です。ActiveDirectoryドメインコントローラで認証された ISE/ISE-PIC
ユーザに対してユーザ制御を実行することができます。LDAP、RADIUS、または RSA ドメイ

ン コントローラで認証された ISE/ISE-PIC ユーザに対するユーザ制御は実行できません。

カスタム SGT 条件

ID ソースとして ISE/ISE-PIC を設定しない場合、ISE によって指定されていないセキュリティ

グループ タグ（SGT）使用してトラフィックを制御できます。SGT は、信頼ネットワーク内

での、トラフィックの送信元の権限を指定します。
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カスタム SGT ルールの条件では、システムが ISE サーバとの接続によって取得した ISE SGT
ではなく、手動で作成されたSGTオブジェクトを使ってトラフィックをフィルタ処理します。

この手動で作成された SGT オブジェクトは、制御するトラフィックの SGT 属性に対応しま

す。カスタム SGT を使用したトラフィック制御は、ユーザ制御とは見なされません。

カスタム SGT 条件を持つルール

次のルールがカスタム SGT 条件をサポートしています。

• アクセス コントロール

• QoS

ISE SGT とカスタム SGT ルール条件との比較

ルールの中には、割り当てられた SGT に基づいてトラフィックを制御するために使用できる

ものがあります。ルールのタイプ、およびアイデンティティソースの設定によって、ISE割り

当ての SGTまたはカスタム SGTのいずれかを使用して、トラフィックを割り当て済み SGT属

性と照合することができます。

ISE SGT を使用してトラフィックを照合する場合、パケットに SGT 属性が割り当てられてい

ないとしても、パケットの送信元 IP アドレスが ISE 内で既知であれば、そのパケットは ISE
SGT ルールと照合されます。

（注）

ルール エディタにリストされている SGT要件条件タイプ

ISEサーバをクエリして取得され、メタデータ

が自動的に更新される SGT
ISE アイデンティティ

ソース

ISE SGT

ユーザが作成するスタティック SGTオブジェ

クト

ISE/ISE-PIC アイデン

ティティ ソースなし

カスタム SGT

関連トピック

ユーザ条件、レルム条件、および ISE 属性条件（ユーザ制御） （418 ページ）

カスタムセキュリティグループタグ（SGT）からISEセキュリティグループタグ（SGT）

への自動遷移

カスタム SGT に一致するルールを作成し、ISE/ISE-PIC を ID ソースに設定すると、システム

は次の動作をします。

• オブジェクト マネージャの [セキュリティ グループ タグ（Security Group Tag）] オプショ

ンを無効にします。システムは既存の SGT オブジェクトをそのまま保持しますが、それ

らの変更や、新しいオブジェクトの追加はできません。
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• カスタム SGT 条件の既存のルールを保持します。ただし、これらのルールはトラフィッ

クの照合を行いません。また、既存のルールにカスタム SGT 基準を追加することや、カ

スタム SGT 条件を含む新しいルールを作成することはできません。

ISEを設定する場合は、カスタムSGT条件を含む既存のルールは削除するか、無効にすること

を推奨します。SGT属性を持つトラフィックを照合するには、代わりに ISE属性条件を使用し

ます。

関連トピック

ユーザ制御用 ISE/ISE-PIC の設定 （2290 ページ）

カスタム SGT 条件の設定

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Control任意（Any）

次の手順では、ISEによって割り当てられていないSGT属性がタグ付けされたトラフィックを

フィルタ処理する方法を説明します。これはユーザ制御とみなされず、アイデンティティソー

スとして ISE/ISE-PIC を使用しない場合にのみ機能します。ISE SGT とカスタム SGT ルール条

件との比較 （424 ページ）を参照してください。

始める前に

• ISE/ISE-PIC接続を無効にします。カスタム SGTの照合は、アイデンティティ ソースとし

て ISE/ISE-PIC を使用する場合、機能しません。

• 一致させる SGT に対応するセキュリティ グループ タグ オブジェクトを設定します。セ

キュリティ グループ タグ オブジェクトの作成 （459 ページ）を参照してください。

手順

ステップ 1 ルール エディタで、[SGT/ISE 属性（SGT/ISE Attributes）] タブをクリックします。

ステップ 2 [使用可能な属性（Available Attributes）] リストから [セキュリティ グループ タグ（Security
Group Tag）] を選択します。

ステップ 3 [使用可能なメタデータ（AvailableMetadata）]リストで、カスタム SGTオブジェクトを見つけ

て選択します。

[すべて（Any）] を選択すると、ルールは SGT 属性があるすべてのトラフィックと一致しま

す。たとえば、この値は、TrustSec 向けに構成されていないホストからのトラフィックをブ

ロックするアクセス コントロール ルールが必要な場合に選択できます。

ステップ 4 [ルールに追加（Add to Rule）] をクリックするか、ドラッグ アンド ドロップします。
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ステップ 5 ルールを保存するか、編集を続けます。

次のタスク

• 設定変更を展開します。設定変更の導入 （368 ページ）を参照してください。

カスタム SGT 条件のトラブルシューティング

予期しないルールの動作に気付いたら、カスタム SGT オブジェクトの設定を調整することを

検討してください。

使用不可のセキュリティ グループ タグ オブジェクト

カスタム SGTオブジェクトは、ISE/ISE-PICをアイデンティティ ソースとして設定していない

場合にのみ使用できます。詳細については、カスタム セキュリティ グループ タグ（SGT）か

ら ISEセキュリティ グループ タグ（SGT）への自動遷移 （424ページ）を参照してください。

ルールの検索

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

多くのポリシーでは、ルールとルール内の検索が可能です。システムは、入力内容をルールの

名前および条件値と照合します。これには、オブジェクトとオブジェクトグループが含まれま

す。

セキュリティ インテリジェンスまたは URL のリストまたはフィードに含まれる値は検索でき

ません。

手順

ステップ 1 ポリシー エディタで、[ルール（Rules）] タブをクリックします。

ステップ 2 [ルールの検索（SearchRules）]プロンプトをクリックし、検索文字列のすべてまたは一部を入

力してから Enter キーを押します。

照合ルールごとに、一致する値のカラムが強調表示されます。ステータスメッセージには、現

行の一致および合計一致数が表示されます。

ステップ 3 目的のルールを見つけます。
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照合ルールの間を移動する場合は、次の一致アイコン（ ）または前の一致アイコン（ ）

をクリックします。

次のタスク

• 新しい検索を開始する前に、クリア アイコン（ ）をクリックして、検索と強調表示を

クリアします。

デバイス別のフィルタリング ルール

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）機能に応じて異な

る

任意（Any）任意（Any）

一部のポリシーエディタでは、該当デバイスによってルールの表示をフィルタ処理することが

できます。

システムは、ルールがそのデバイスに影響するかどうかを判断するために、ルールのインター

フェイス制約を使用します。インターフェイス（セキュリティゾーンまたはインターフェイス

グループ条件）でルールを制約すると、インターフェイスが置かれている場所のデバイスがそ

のルールの影響を受けます。インターフェイス制約のないルールは、すべてのインターフェイ

スに適用されるので、すべてのデバイスに適用されることになります。

QoS ルールは、常にインターフェイスで制約されます。

手順

ステップ 1 ポリシー エディタで、[ルール（Rules）]タブをクリックし、[デバイスでフィルタ処理（Filter
by Device）] をクリックします。

ターゲット デバイスとデバイス グループのリストが表示されます。

ステップ 2 1つまたは複数のチェックボックスをオンにして、これらのデバイスまたはグループに適用さ

れるルールだけを表示します。または、[すべて（All）] をオンにしてリセットし、すべての

ルールを表示します。

ポインタをルール基準に合わせると、その値が表示されます。基準がデバイス特有の

オーバーライドを持つオブジェクトを表し、そのデバイスだけでルールリストをフィ

ルタ処理する場合、システムはオーバーライド値を表示します。基準がドメイン特有

のオーバーライドを持つオブジェクトを表し、そのドメインのデバイスでルールリス

トをフィルタ処理する場合、システムはオーバーライド値を表示します。

ヒント
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ステップ 3 [OK] をクリックします。

関連トピック

アクセス コントロール ルールの作成および編集 （1514 ページ）

プレフィルタリングの設定 （1569 ページ）

QoS ルールの設定 （782 ページ）

脅威に対する防御のための NAT の設定 （1281 ページ）

ルールとその他のポリシーの警告
ポリシーおよびルールエディタでは、トラフィックの分析やフローに悪影響を与える可能性の

ある設定をアイコンで示します。問題に応じて、システムはユーザがそのようなポリシーを展

開しようとするときに警告するか、導入を完全に阻止します。

警告、エラー、または情報のテキストを確認するには、マウスのポインタをアイコンの上に置

きます。

ヒント

表 46 : ポリシーのエラー アイコン

例説明アイコン

カテゴリおよびレピュテーション ベースの

URLフィルタリングを実行するルールは、URL
フィルタリング ライセンスのないデバイスを

ターゲットにする時点まで有効です。その時

点で、ルールの横にエラー アイコンが表示さ

れ、ポリシーを展開できなくなります。ポリ

シーを展開するには、このルールを編集また

は削除するか、ポリシーのターゲットを変更

するか、URLフィルタリング ライセンスを有

効にする必要があります。

ルールまたは設定にエラーが

ある場合、影響を受けるルー

ルを無効にしても、問題を修

正するまではポリシーを展開

できません。

error
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例説明アイコン

プリエンプトされるルール、または誤った設

定によりトラフィックを照合できないルール

は有効になりません。誤った設定には、空の

オブジェクト グループ、一致するアプリケー

ションがないアプリケーション フィルタ、除

外された LDAP ユーザ、無効なポートなどを

使用した条件が含まれます。

一方、警告アイコンがライセンス エラーまた

はモデルの不一致を示している場合は、問題

を修正するまでそのポリシーを展開すること

はできません。

ルールに関する警告またはそ

の他の警告が表示されていて

も、ポリシーを展開すること

はできます。しかし、警告で

マークされている誤った設定

は有効になりません。

警告が出されているルールを

無効にすると、警告アイコン

が消えます。潜在する問題を

修正せずにルールを有効にす

ると、警告アイコンが再表示

されます。

警告

アプリケーション制御およびURLフィルタリ

ングが適用されている場合、システムは接続

でアプリケーション トラフィックまたは Web
トラフィックを識別するまで、その接続の最

初の数パケットと一部のルールとの照合をス

キップすることがあります。これにより接続

を確立でき、アプリケーションと HTTP 要求

を識別できるようになります。

情報アイコンは、トラフィッ

クのフローに影響する可能性

がある設定に関する有用な情

報を表示します。これらの問

題によってポリシーの展開が

阻止されることはありませ

ん。

情報

関連トピック

アプリケーション制御の制限 （408 ページ）

URL フィルタリングの制限 （416 ページ）

ルールのパフォーマンスに関するガイドライン
Firepower システムでは、さまざまなポリシーに含まれるルールが、ネットワーク トラフィッ

クをきめ細かく制御します。ルールを適切に設定して順序付けることは、効果的な導入を確立

する上で不可欠な要素です。それぞれの組織と導入に固有のポリシーとルールセットがありま

すが、ニーズに対処しながらもパフォーマンスを最適化するために従うべき一般的なガイドラ

インがいくつかあります。

パフォーマンスの最適化は、リソースを大量に消費する分析を実行する場合は特に重要です。

複雑なポリシーやルールは、重要なリソースを消費し、パフォーマンスに悪影響を与える可能

性があります。設定の変更を展開すると、システムはすべてのルールをまとめて評価し、ター

ゲット デバイスでネットワーク トラフィックを評価するために使用する拡張基準セットを作

成します。それらの基準がターゲットデバイスのリソース（物理メモリ、プロセッサなど）を

上回っている場合、そのデバイスに展開することはできません。
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常に、ルールを組織のニーズに適した順序に配置する必要があります。すべてのトラフィック

に適用する必要がある最優先順位のルールをポリシーの先頭近くに配置します。ただし、ルー

ルに優先順位を付けなければ、アプリケーション条件または URL 条件を設定したルールが一

致する可能性が高くなります。これは、システムは接続においてアプリケーショントラフィッ

クまたは Web トラフィックを識別するまで、その接続の最初の数パケットと一部のルールと

の照合をスキップすることがあるためです。これにより接続を確立することができ、アプリ

ケーションと HTTP 要求を識別できるようになります。

（注）

関連トピック

アプリケーション制御の制限 （408 ページ）

URL フィルタリングの制限 （416 ページ）

ルールの簡素化および絞り込みのガイドライン

簡素化：設定しすぎない

処理するトラフィックの照合が 1 つの条件で十分な場合には、2 つの条件を使用しないでくだ

さい。

個々のルール条件を最小化します。できる限り少ない個々の要素をルールの条件に使用しま

す。たとえば、ネットワーク条件では、個々の IPアドレスではなく IPアドレス ブロックを使

用します。ポート条件では、ポート範囲を使用します。アプリケーション制御およびURLフィ

ルタリングを実行する場合はアプリケーションフィルタとURLカテゴリおよびレピュテーショ

ンを使用し、ユーザ制御を実行する場合は LDAP ユーザ グループを使用します。

要素をオブジェクトに組み合わせても、パフォーマンスは向上しません。たとえば、50 個の

IP アドレスを 1 つのネットワーク オブジェクトに含めて使用することにパフォーマンス的な

メリットはなく、条件にこれらの IP アドレスを個別に含めるよりも単に構成上のメリットが

あるだけです。

絞り込み：特にインターフェイスによってリソース消費ルールを絞り込んで制約する

できる限り、ルールの条件を使用してリソース消費ルールが処理するトラフィックを絞り込ん

で定義します。絞り込まれたルールは、広範な条件を持つルールが多様なタイプのトラフィッ

クを照合し、後でより多くの特定のルールをプリエンプション処理できるという理由からも重

要です。以下は、リソース消費ルールの例です。

• トラフィックを復号するSSLルール：復号だけでなく、復号されたトラフィックの更なる

分析にもリソースが必要です。絞り込みを細かくし、また可能な場合は、暗号化トラフィッ

クをブロックするか、復号しないようにします。

• ディープ インスペクションを呼び出すアクセス コントロール ルール：特に複数のカスタ

ム侵入ポリシーと変数セットを使用している場合、侵入ファイルやマルウェアのインスペ

クションにはリソースが必要です。ディープインスペクションは必要な場所でのみ呼び出

されることを確認してください。
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最大のパフォーマンスによるメリットを得るため、インターフェイスによってルールを制約し

ます。ルールがデバイスのすべてのインターフェイスを除外する場合、そのルールはそのデバ

イスのパフォーマンスに影響しません。

ルールの順序指定のガイドライン

ルールのプリエンプション

ルールのプリエンプションが発生するのは、評価する順番が前のルールがトラフィックと一致

するために、その後のルールが全くトラフィックと一致しない場合です。ルールの条件によ

り、そのルールが他のルールをプリエンプション処理するかどうかが決まります。次の例で

は、最初のルールが管理トラフィックを許可するため、2 番目のルールがそのトラフィックを

ブロックできません。

アクセス コントロール ルール 1：管理ユーザを許可

アクセス コントロール ルール 2：管理ユーザをブロック

どのようなタイプのルール条件でも、後続のルールを回避する可能性があります。次の例で

は、最初の SSL ルールでの VLAN 範囲に 2 番目のルールでの VLAN が含まれるため、最初の

ルールが 2 番目のルールをプリエンプション処理します。

SSL ルール 1：VLAN 22 ～ 33 を復号しない

SSL ルール 2：VLAN 27 をブロック

次の例では、VLANが設定されていないルール1はあらゆるVLANと一致します。そのため、

ルール 1 がルール 2 をプリエンプション処理し、ルール 2 での VLAN 2 の照合は行われませ

ん。

アクセス コントロール ルール 1：送信元ネットワーク 10.4.0.0/16 を許可

アクセス コントロール ルール 2：送信元ネットワーク 10.4.0.0/16、VLAN 2 を許可

あるルールとその後続のルールがまったく同じで、いずれもすべて同じ条件が設定されている

場合、後続のルールがプリエンプション処理されます。

QoS ルール 1: VLAN 1 URL www.netflix.com をレート制限

QoS ルール 2: VLAN 1 URL www.netflix.com をレート制限

条件が 1 つでも異なる場合は、後続のルールがプリエンプション処理されることはありませ

ん。

QoS ルール 1: VLAN 1 URL www.netflix.com をレート制限

QoS ルール 2: VLAN 2 URL www.netflix.com をレート制限

例：プリエンプションを避けるための SSL ルールの順序付け

ここで 1つのシナリオとして、信頼できるCA（GoodCA）が悪意のあるエンティティ

（Bad CA）に間違って CA 証明書を発行してしまい、その証明書を取り消していない

状況を考えてみましょう。信頼できない CA によって発行された証明書で暗号化され

たトラフィックは SSL ポリシーを使用してブロックしたいものの、信頼できる CA の

Firepower Management Center バージョン6.2.1 コンフィギュレーション ガイド

431オンラインのみ

導入管理

ルールの順序指定のガイドライン







書に再署名してから、クライアントサーバに渡します。この変更されたサーバ証明書は、ブラ

ウザでピニングしたwindowsupdate.microsoft.comの証明書と一致しないため、クライアント ブ

ラウザは接続を拒否します。

このトラフィックを許可するには、サーバ証明書の共通名または識別名と一致させるために、

[復号しない（Do not decrypt）]アクションを使用して SSLルールを設定します。SSLポリシー

では、このルールを、トラフィックと一致するすべての [復号 - 再署名（Decrypt - Resign）]
ルールの前に配置してください。Web サイトに正常に接続された後で、クライアント ブラウ

ザから、ピニングされた証明書を取得できます。また、接続が成功したか失敗したかに関わら

ず、ログに記録された接続イベントから証明書を表示できます。

ClientHello の変更の優先順位付け

ClientHello の変更を優先順位付けするには、ServerHello またはサーバ証明書条件に一致する

ルールの前に、ClientHello メッセージで使用可能な条件に一致するルールを配置します。

管理対象デバイスが SSL ハンドシェイクを処理するときに、ClientHello メッセージを変更し

て、復号の可能性を高めることができます。たとえば、Firepower システムは圧縮されたセッ

ションを復号できないので、圧縮メソッドを削除できます。

システムは [復号 -再署名（Decrypt - Resign）]アクションを含む SSLルールに最終的に一致さ

せることができる場合、ClientHelloメッセージを変更するのみです。システムが新しいサーバ

への暗号化セッションを最初に検出したときは、サーバ証明書データをClientHelloの処理には

使用できません。これは復号されていない最初のセッションとなる可能性があります。同じク

ライアントからの後続の接続で、システムはサーバ証明書条件を含むルールにClientHelloメッ

セージを最終的に一致させ、メッセージを処理して、復号の可能性を最大化できます。

ServerHelloまたはサーバ証明書条件（証明書、識別名、証明書のステータス、暗号スイート、

バージョン）と一致するルールを、ClientHello 条件（ゾーン、ネットワーク、VLAN タグ、

ポート、ユーザ、アプリケーション、URLカテゴリ）と一致するルールの前に配置する場合、

ClientHelloの変更をプリエンプション処理し、復号されないセッションの数を増やすことがで

きます。

URL ルールの順序

URL マッチングを最も効果的に行うには、URL 条件を含むルールを他のルールより前に配置

します。特に、URL ルールがブロック ルールで、他のルールが次の条件を両方とも満たす場

合には、URL 条件を含むルールを前に配置します。

• その他のルールがアプリケーション条件を含んでいる。

• 検査対象のトラフィックが暗号化されている場合。

侵入ポリシーの急増を回避するためのガイドライン

アクセスコントロールポリシーでは、1つの侵入ポリシーを各許可ルール、インタラクティブ

ブロック ルール、およびデフォルト アクションと関連付けることができます。侵入ポリシー

と変数セットの固有のペアはすべて、1 つのポリシーと見なされます。
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にする場合、これらのルールをマッチングするフローも、オフロードに適格なフローになりま

す。

接続が確立されると、オフロードに適格な接続であれば、さらなる処理が Firepower Threat
DefenseソフトウェアではなくNICで行われます。 オフロードされたフローは、引き続き制限

付きステートフルインスペクション（基本的なTCPフラグおよびオプションのチェックなど）

を受信します。システムは必要に応じてさらなる処理のためにファイアウォールシステムへの

パケットを選択的に増やすことができます。

オフロードされたフローのリバース フローもオフロードされます。

フロー オフロードの制限事項

すべてのフローをオフロードできるわけではありません。オフロードの後でも、フローを特定

の条件下でのオフロードから除外することができます。次に、制限事項の一部を示します。

オフロードできないフロー

次のタイプのフローはオフロードできません。

• IPv6 アドレッシングを使用するフロー。

• TCP、UDP、GRE 以外のプロトコルに対するフロー。

• パッシブ、インラインまたはインライン タップ モードで設定されたインターフェイ

ス上のフロー。ルーテッド インターフェイスおよびスイッチ インターフェイスがサ

ポートされている唯一のタイプです。

• Snort またはその他のインスペクション エンジンによるインスペクションが必要なフ

ロー。FTPなど場合によっては、コントロールチャネルはオフロードできませんがセ

カンダリ データ チャネルはオフロードできます。

• IPsec および VPN 接続。

• 暗号化または復号を必要とするフロー。

• マルチキャスト フロー。

• AAA 関連のフロー。

• Vpath、VXLAN 関連のフロー。

• URL フィルタリング。

• Tracer フロー。

• セキュリティ グループでタグ付けされたフロー。

• クラスタで非対称フローが発生した場合に備えて、別のクラスタノードから転送され

るリバース フロー。

• クラスタ内の一元化されたフロー（フローのオーナーがマスターでない場合）。
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オフロードを無効にする条件

フローがオフロードされた後、フロー内のパケットは次の条件を満たす場合に /Firepower
Threat Defense デバイス に返され、さらに処理されます。

• タイムスタンプ以外の TCP オプションが含まれている。

• フラグメント化されている。
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第 18 章

再利用可能なオブジェクト

以下のトピックでは、Firepower システムで再利用可能オブジェクトを管理する方法について

説明します。

• 再利用可能オブジェクトの概要 （440 ページ）

• オブジェクト マネージャ （442 ページ）

• ネットワーク オブジェクト （451 ページ）

• ポート オブジェクト （453 ページ）

• トンネル ゾーン （457 ページ）

• アプリケーション フィルタ （458 ページ）

• VLAN タグ オブジェクト （458 ページ）

• セキュリティ グループ タグ オブジェクト （459 ページ）

• URL オブジェクト （460 ページ）

• 地理位置情報オブジェクト （462 ページ）

• 時間範囲オブジェクト （463 ページ）

• 変数セット （464 ページ）

• セキュリティ インテリジェンスのリストとフィード （483 ページ）

• シンクホール オブジェクト （495 ページ）

• ファイル リスト （496 ページ）

• 暗号スイート リスト （502 ページ）

• 識別名オブジェクト （504 ページ）

• PKI オブジェクト （506 ページ）

• SLA モニタ オブジェクト （526 ページ）

• プレフィックス リスト （528 ページ）

• ルート マップ （530 ページ）

• アクセス リスト （534 ページ）

• AS パスのオブジェクト （538 ページ）

• コミュニティ リスト （539 ページ）

• ポリシー リスト （540 ページ）

• VPN オブジェクト （542 ページ）

• アドレス プール （558 ページ）
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• FlexConfig オブジェクト （560 ページ）

• RADIUS サーバ グループ （560 ページ）

再利用可能オブジェクトの概要
柔軟性と Web インターフェイスの使いやすさを向上させるために、Firepower システムでは、

名前を値に関連付ける再利用可能な構成である名前付きオブジェクトを使用します。その値を

使用する場合は、代わりに名前付きオブジェクトを使用します。多くのポリシーとルール、イ

ベント検索、レポート、ダッシュボードなど、Webインターフェイスのさまざまな場所でのオ

ブジェクトの使用がサポートされています。よく使用される構成を表す多くの事前定義された

オブジェクトが提供されています。

オブジェクトを作成および管理するには、オブジェクトマネージャを使用します。オブジェク

トを使用する多くの構成では、必要に応じて、その場でオブジェクトを作成することもできま

す。オブジェクト マネージャを使用して、次の操作も実行できます。

• 単一の構成で複数のオブジェクトを参照するための、オブジェクトのグループ化。オブ

ジェクト グループ （445 ページ）を参照してください。

• 選択したデバイス、またはマルチドメイン展開の場合は選択したドメインのオブジェクト

値のオーバーライド。オブジェクトのオーバーライド（447ページ）を参照してください。

アクティブなポリシーで使用されるオブジェクトを編集した後に、変更を有効にするには、変

更した構成を再展開する必要があります。アクティブなポリシーで使用されているオブジェク

トは削除できません。

オブジェクト タイプ

次の表に、Firepower システムで作成できるオブジェクト、各オブジェクト タイプがグループ

化可能かどうか、およびオーバーライドを許可するように構成できるかどうかを示します。

オーバーライドを許

可

グループ化可能オブジェクト タイプ（Object Type）

YesYesネットワーク

YesYes[ポート（Port）]

NoNoインターフェイス：

• セキュリティ ゾーン

• インターフェイス グループ

NoNoトンネル ゾーン

NoNoアプリケーション フィルタ

YesYesVLAN タグ
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オーバーライドを許

可

グループ化可能オブジェクト タイプ（Object Type）

NoNoセキュリティ グループ タグ（SGT）

YesYesURL

NoNo位置情報（GeoLocation）

NoNo時間範囲

NoNo変数セット

NoNoセキュリティ インテリジェンス：ネットワーク、

DNS、URL のリストとフィード

NoNoシンクホール

NoNoファイル リスト

NoNo暗号スイート リスト

NoYes識別名（Distinguished Name）

NoYes公開キー インフラストラクチャ（PKI）：

• 内部および信頼できる CA

• 内部および外部証明書

NoNoSLA モニタ

YesNoプレフィックス リスト：IPv4 および IPv6

YesNoルート マップ

YesNoアクセス リスト：標準および拡張

YesNoAS パス

YesNoコミュニティ リスト（Community List）

YesNoポリシー リスト

YesNoFlexConfig：テキストおよびFlexConfigオブジェク

ト

オブジェクトおよびマルチテナンシー

マルチドメイン展開では、グローバルおよび子孫ドメインでオブジェクトを作成できます。た

だし、グローバル ドメインでのみ作成できるセキュリティ グループ タグ（SGT）オブジェク
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トを除きます。現在のドメインで作成されたオブジェクトが表示されます。このオブジェクト

は編集できます。また、編集できない先祖ドメインで作成されたオブジェクトも表示されます

が、セキュリティ ゾーンとインターフェイス グループを除きます。

セキュリティ ゾーンとインターフェイス グループは、リーフ レベルで設定したデバイス イン

ターフェイスに関連するため、子孫ドメイン内の管理者は、先祖ドメインで作成されたゾーン

とグループを表示および編集できます。サブドメインのユーザは、先祖ゾーンとグループから

インターフェイスを追加および削除できますが、ゾーン/グループを削除または名前変更する

ことはできません。

（注）

オブジェクト名は、ドメイン階層内で一意である必要があります。システムは、現在のドメイ

ンでは表示できないオブジェクトの名前との競合を特定することができます。

グループ化をサポートするオブジェクトの場合、現在のドメインのオブジェクトを先祖ドメイ

ンから継承されたオブジェクトとグループ化できます。

オブジェクトのオーバーライドにより、ネットワーク、ポート、VLAN タグ、URL などの特

定のオブジェクトタイプのデバイス固有またはドメイン固有の値を定義できます。マルチドメ

イン展開では、先祖ドメイン内のオブジェクトのデフォルト値を定義できますが、子孫ドメイ

ン内の管理者は、そのオブジェクトのオーバーライドの値を追加できます。

オブジェクト マネージャ
オブジェクト マネージャを使用すると、オブジェクトおよびオブジェクト グループを作成、

管理することができます。

オブジェクト マネージャには、ページあたり 20 のオブジェクトまたはグループが表示されま

す。オブジェクトまたはグループのタイプが 20 を超える場合は、ページ下部のナビゲーショ

ンリンクを使用して追加ページを表示します。特定のページにアクセスしたり、更新アイコン

（ ）にアクセスしてビューを更新したりすることもできます。

デフォルトでは、オブジェクトとグループはページで、アルファベット順に名前でリストされ

ます。ただし、表示されている任意の列でオブジェクトまたはグループの各タイプをソートで

きます。ページのオブジェクトは、名前または値でフィルタすることもできます。

オブジェクトの編集

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）
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ステップ 2 列の見出しをクリックします。反対方向でソートするには、見出しを再度クリックします。

オブジェクト グループ

オブジェクトをグループ化すると、複数のオブジェクトを1つの設定で参照できます。システ

ムでは、Web インターフェイスでオブジェクトおよびオブジェクト グループを交互に使用す

ることができます。たとえば、ポート オブジェクトを使用する場合はいつでも、ポート オブ

ジェクト グループも使用できます。

ネットワーク、ポート、VLANタグ、URL、およびPKIオブジェクトをグループ化できます。

ネットワーク オブジェクト グループはネストすることができます。つまり、ネットワーク オ

ブジェクト グループを別のネットワーク オブジェクト グループに追加できます。許容される

ネスト レベルは最大 10 です。

同じタイプのオブジェクトおよびオブジェクトグループには、同じ名前を付けることはできま

せん。マルチドメイン展開では、オブジェクトグループの名前をドメイン階層内で一意にする

必要があります。システムは、現在のドメインでは表示できないオブジェクトの名前との競合

を特定することができます。

ポリシーで使用されるオブジェクト グループ（たとえば、アクセス コントロール ポリシーで

使用されるネットワークオブジェクトグループ）を編集する場合、変更を適用するためには、

変更後の設定を再展開する必要があります。

グループを削除しても、グループ内のオブジェクトは削除されず、相互の関連性だけが削除さ

れます。さらに、アクティブポリシーで使用中のグループは削除できません。たとえば、保存

されたアクセス コントロール ポリシーのVLAN条件で使用しているVLANタグのグループは

削除できません。

再利用可能オブジェクトのグループ化

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。この

オブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほ

とんどの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集する

には、そのドメインに切り替えます。

先祖ドメインから継承したオブジェクトを持つ現在のドメイン内のオブジェクトをグループ化

できます。
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• [オーバーライドを許可する（Allow Overrides）] チェックボックスをオンにして、このオ

ブジェクトグループのオーバーライドを許可します。オブジェクトのオーバーライドの許

可 （449 ページ）を参照してください。

ステップ 8 [保存（Save）] をクリックします。

次のタスク

• アクティブなポリシーがオブジェクトグループを参照する場合は、設定の変更を展開しま

す。設定変更の導入 （368 ページ）を参照してください。

オブジェクトのオーバーライド

オブジェクトをオーバーライドすることにより、オブジェクトの代替値を定義できます。指定

したデバイスに対して、システムはこの代替値を使用します。

ほとんどのデバイスに有効な定義を設定したオブジェクトを作成した後、異なる定義を必要と

する少数のデバイスについて、オーバーライドを使用してオブジェクトに対する変更内容を指

定できます。また、すべてのデバイスに対してオーバーライドする必要があるオブジェクトを

作成し、そのオブジェクトを使用してすべてのデバイスに適用する単一のポリシーを作成する

こともできます。オブジェクトオーバーライドでは、デバイス全体で使用する共有ポリシーの

小さなセットを作成し、個々のデバイスの必要に応じてポリシーを変更できます。

たとえば、社内のさまざまな部門への ICMPトラフィックを拒否する場合があります。それぞ

れの部門は、異なるネットワークに接続されています。これを実行するには、Departmental
Network という名前のネットワーク オブジェクトを含むルールを使用して、アクセス コント

ロールポリシーを定義します。このオブジェクトのオーバーライドを許可することによって、

関連する各デバイスで、デバイスが接続されている実際のネットワークを指定するオーバーラ

イドを作成できます。

マルチドメイン展開では、先祖ドメインのオブジェクトのデフォルト値を定義して、子孫ドメ

インの管理者がそのオブジェクトのオーバーライド値を追加できるようにすることができま

す。たとえば、マネージドセキュリティサービスプロバイダー（MSSP）では、単一のFirepower
Management Center を使用して複数の顧客のネットワーク セキュリティを管理する場合があり

ます。この場合、MSSPの管理者は、すべての顧客の導入で使用するオブジェクトをグローバ

ルドメインに定義できます。各顧客の管理者は子孫ドメインにログインして、それぞれの組織

に応じてそのオブジェクトをオーバーライドできます。これらのローカル管理者がMSSPの他

の顧客のオーバーライド値を表示したり、影響を与えたりすることはできません。

オブジェクト オーバーライドのターゲットを特定のドメインに絞ることもできます。その場

合、ユーザがデバイス レベルで値をオーバーライドしない限り、システムはターゲット ドメ

インのすべてのデバイスにオブジェクト オーバーライド値を使用します。

オブジェクトマネージャで、オーバーライド可能なオブジェクトを選択し、そのオブジェクト

に対するデバイスレベルまたはドメインレベルのオーバーライドのリストを定義できます。

オブジェクト オーバーライドを使用できるオブジェクト タイプは以下に限られます。
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代わりに表示アイコン（ ）が表示される場合、オブジェクトは先祖ドメインに属しており、

上書きを許可しないように設定されており、オブジェクトを変更する権限がありません。

ステップ 4 オブジェクト オーバーライドを管理します。

• 追加：オブジェクトオーバーライドを追加します（オブジェクトのオーバーライドの追加

（449 ページ）を参照）。

• 許可：オブジェクトオーバーライドを許可します（オブジェクトのオーバーライドの許可

（449 ページ） を参照）。

• 削除：オブジェクトエディタで、削除するオーバーライドの横にある削除アイコン（ ）

をクリックします。

• 編集：オブジェクト オーバーライドを編集します（オブジェクト オーバーライドの編集

（450 ページ）を参照）。

オブジェクトのオーバーライドの許可

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

手順

ステップ 1 オブジェクト エディタで、[オーバーライドを許可（Allow Overrides）] チェックボックスをオ

ンにします。

ステップ 2 [保存（Save）] をクリックします。

次のタスク

• オブジェクトのオーバーライド値を追加します（オブジェクトのオーバーライドの追加（

449 ページ） を参照）。

オブジェクトのオーバーライドの追加

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）
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始める前に

• オブジェクトのオーバーライドを許可します（オブジェクトのオーバーライドの許可 （

449 ページ） を参照）。

手順

ステップ 1 オブジェクト エディタで、[オーバーライド（Override）] セクションを展開します。

ステップ 2 [追加（Add）] をクリックします。

ステップ 3 [ターゲット（Targets）] タブで、[使用可能なデバイスとドメイン（Available Devices and
Domains）] リストからドメインまたはデバイスを選択し、[追加（Add）] をクリックします。

ステップ 4 [オーバーライド（Override）] タブで、[名前（Name）] を入力します。

ステップ 5 必要に応じて、[説明（Description）] を入力します。

ステップ 6 オーバーライド値を入力します。

例：

ネットワーク オブジェクトについては、ネットワーク値を入力します。

ステップ 7 [追加（Add）] をクリックします。

ステップ 8 [保存（Save）] をクリックします。

次のタスク

• アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定

変更の導入 （368 ページ） を参照）。

オブジェクト オーバーライドの編集

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

既存のオーバーライドの説明と値を変更できます。ただし、既存のターゲットリストは変更で

きません。代わりに、既存のオーバーライドを置き換える、新しいターゲットに対する新しい

オーバーライドを追加する必要があります。

手順

ステップ 1 オブジェクト エディタで、[オーバーライド（Override）] セクションを展開します。

Firepower Management Center バージョン6.2.1 コンフィギュレーション ガイド

オンラインのみ450

導入管理

オブジェクト オーバーライドの編集







http://www.iana.org/assignments/icmp-parameters/icmp-parameters.xml
http://www.iana.org/assignments/icmpv6-parameters/icmpv6-parameters.xml




• このオブジェクトのオーバーライドを許可する場合は、[オーバーライドを許可（Allow
Overrides）] チェックボックスをオンにします（オブジェクトのオーバーライドの許可 （

449 ページ） を参照）。

• このオブジェクトにオーバーライド値を追加する場合は、[オーバーライド（Override）]
セクションを展開し、[追加（Add）] をクリックします（オブジェクトのオーバーライド

の追加 （449 ページ） を参照）。

ステップ 8 [保存（Save）] をクリックします。

次のタスク

• アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定

変更の導入 （368 ページ） を参照）。

インターフェイスオブジェクト：インターフェイスグループとセキュ

リティ ゾーン

インターフェイス オブジェクトは、ネットワークをセグメント化してトラフィック フローを

制御し、分類しやすくします。インターフェイス オブジェクトは単にインターフェイスをグ

ループ化します。これらのグループは複数のデバイスにまたがることがあります。また、単一

のデバイスに複数のインターフェイス オブジェクトを設定することもできます。

インターフェイス オブジェクトには次の 2 つのタイプがあります。

• セキュリティゾーン：インターフェイスは、1つのセキュリティゾーンにのみ属すること

ができます。

• インターフェイスグループ：インターフェイスは複数のインターフェイスグループ（およ

び 1 つのセキュリティ ゾーン）に属することができます。

Firepower Threat Defense NAT ポリシー、プレフィルタ ポリシー、および QoS ポリシーで

インターフェイスグループを使用できます。

トンネルゾーンはインターフェイスオブジェクトではありませんが、特定の設定ではセキュリ

ティ ゾーンの代わりにトンネルゾーンを使用できます。トンネル ゾーンおよびプレフィルタ

リング （1574 ページ）を参照してください。

インターフェイスオブジェクト内のすべてのインターフェイスが同じタイプ（すべてインライ

ン、パッシブ、スイッチド、ルーテッド、または ASA FirePOWER）である必要があります。

インターフェイスオブジェクトを作成した後、それに含まれるインターフェイスのタイプを変

更することはできません。

オブジェクト マネージャのインターフェイス オブジェクトのページでは、管理対象デバイス

で設定されているセキュリティ ゾーンとインターフェイス グループの一覧が表示されます。

また、このページには、各インターフェイス オブジェクトのタイプも表示され、各インター
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• このオブジェクトのオーバーライドを許可する場合は、[オーバーライドを許可（Allow
Overrides）] チェックボックスをオンにします（オブジェクトのオーバーライドの許可 （

449 ページ） を参照）。

• このオブジェクトにオーバーライド値を追加する場合は、[オーバーライド（Override）]
セクションを展開し、[追加（Add）] をクリックします（オブジェクトのオーバーライド

の追加 （449 ページ） を参照）。

ステップ 8 [保存（Save）] をクリックします。

次のタスク

• アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定

変更の導入 （368 ページ） を参照）。

セキュリティ グループ タグ オブジェクト
セキュリティ グループ タグ（SGT）オブジェクトは、単一の SGT 値を指定します。ルールで

SGT オブジェクトを使用して、Cisco ISE で割り当てられたものではない SGT 属性を持つトラ

フィックを制御できます。SGTオブジェクトをグループ化またはオーバーライドすることはで

きません。

関連トピック

カスタムセキュリティグループタグ（SGT）から ISEセキュリティグループタグ（SGT）

への自動遷移 （424 ページ）

カスタム SGT 条件 （423 ページ）

ISE SGT とカスタム SGT ルール条件との比較 （424 ページ）

セキュリティ グループ タグ オブジェクトの作成

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセン

ス

スマートライセン

ス

Admin/Access
Admin/Network
Admin

グローバルだけ任意（Any）Control任意（Any）

始める前に

• ISE/ISE-PIC 接続を無効にします。アイデンティティ ソースとして ISE/ISE-PIC を使用し

ている場合は、カスタム SGT オブジェクトを作成することはできません。
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時間範囲オブジェクト
指定した時間にのみポリシーを適用するには、時間範囲オブジェクトを使用します。

時間範囲オブジェクトの作成

指定した時間範囲の間にのみポリシーを適用する場合は、時間範囲オブジェクトを作成してか

ら、そのオブジェクトをポリシーで指定します。

時間範囲オブジェクトは、VPN グループ ポリシー オブジェクトでのみ指定できます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）] を選択します。

ステップ 2 オブジェクト タイプのリストから [時間範囲（Time Range）] を選択します。

ステップ 3 [時間範囲の追加（Add Time Range）] をクリックします。

ステップ 4 値を入力します。

次のガイドラインに従ってください。

• 入力したオブジェクト名の周りに赤色のエラー ボックスが表示された場合は、[名前

（Name）] フィールドの上にマウスを置くと名前付けの制限が表示されます。

• 時間はすべて UTC です。

• 24 時間制で時間を入力します。たとえば、1:30 PM は 13:30 と入力します。

• 通常の週末の時間（夕方および夜を含む、金曜日の 5pmから月曜日の 8amまで）など、1
つの連続する範囲を指定するには、[範囲タイプ（Range Type）] に [範囲（Range）] を選

択します。

• 月曜日から金曜日の 8am から 5pm まで（各日の夕方、夜、早朝を除く）など、複数の日

の一部分を指定する場合は、[範囲タイプ（Range Type）] に [日次間隔（Daily Interval）]
を選択します。

• 同じ曜日の複数の非連続時間、または異なる曜日の異なる時間を指定する場合は、繰り返

し間隔を複数作成します。たとえば、標準の営業時間を除くすべての時間にポリシーを適

用する場合は、次の 2 つの繰り返し間隔を持つ 1 つの時間範囲オブジェクトを作成しま

す。

• 月曜日から金曜日の 5pm から 8am の [日次間隔（Daily Interval）]、および

• 金曜日の 5pm から月曜日の 8am までの [範囲（Range）] の繰り返し間隔。

ステップ 5 [保存（Save）] をクリックします。
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次のタスク

[アクセス時間（AccessHours）]フィールドを使用して、VPNグループ ポリシー オブジェクト

に時間範囲オブジェクトを指定します。

詳細については、グループ ポリシー オブジェクトの設定 （550ページ） および グループ ポリ

シーの詳細オプション （555 ページ） を参照してください。

変数セット
変数は、侵入ルールで一般的に使用される値を表し、送信元および宛先の IP アドレスおよび

ポートを識別します。侵入ポリシーで変数を使用して、ルール抑制、アダプティブプロファイ

ルの更新、および動的（ダイナミック）ルール状態で IP アドレスを表すこともできます。

プリプロセッサルールは、侵入ルールで使用されるネットワーク変数で定義されたホストにか

かわらず、イベントをトリガーできます。

ヒント

変数セットを使用して、変数を管理、カスタマイズ、およびグループ化します。システム提供

のデフォルトの変数セットを使用することも、独自のカスタムセットを作成することもできま

す。いずれのセット内でも、定義済みのデフォルト変数を変更したり、ユーザ定義変数を追加

および変更したりできます。

Firepowerシステムで提供する共有オブジェクト ルールと標準テキスト ルールのほとんどで、

定義済みのデフォルト変数を使用してネットワークとポート番号を定義します。たとえば、

ルールの大半は、保護されたネットワークを指定するために変数 ���+�2�0�(�B�1�(�7を使用して、保護

されていない（つまり外部の）ネットワークを指定するために変数 ���(�;�7�(�5�1�$�/�B�1�(�7を使用しま

す。さらに、特殊なルールでは、他の定義済みの変数がしばしば使用されます。たとえば、

Webサーバに対するエクスプロイトを検出するルールは、���+�7�7�3�B�6�(�5�9�(�5�6変数および ���+�7�7�3�B�3�2�5�7�6

変数を使用します。

ルールがより効率的なのは、変数がユーザのネットワーク環境をより正確に反映する場合で

す。少なくとも、デフォルトセットにあるデフォルト変数は変更する必要があります。���+�2�0�(�B�1�(�7

などの変数がネットワークを正しく定義し、���+�7�7�3�B�6�(�5�9�(�5�6にネットワーク上のすべての Web
サーバが含まれていれば、処理は最適化され、疑わしいアクティビティがないかどうかすべて

の関連システムがモニタされます。

変数を使用するには、変数セットをアクセス コントロール ルールまたはアクセス コントロー

ル ポリシーのデフォルト アクションに関連付けられている侵入ポリシーにリンクします。デ

フォルトでは、デフォルトの変数セットは、アクセス コントロール ポリシーによって使用さ

れるすべての侵入ポリシーにリンクされています。

変数を任意のセットに追加すると、それはすべてのセットに追加されます。つまり、各変数

セットは、システムで現在設定されているすべての変数のコレクションになります。どの変数

セット内でも、ユーザ定義変数を追加し、任意の変数の値をカスタマイズすることができま

す。
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Firepower システムでは、初めに定義済みのデフォルト値で構成された単一のデフォルトの変

数セットを提供します。デフォルトセット内の各変数は、最初はそのデフォルト値に設定され

ています。定義済みの変数の場合、このデフォルト値は Cisco Talos Security Intelligence and
Research Group（Talos） によって設定され、ルール更新で提供される値です。

定義済みのデフォルト変数は、そのデフォルト値に設定されたままにすることもできますが、

定義済みの変数のサブセットを変更することを推奨します。

変数はデフォルトセットでのみ使用できますが、多くの場合、1つ以上のカスタム設定を追加

し、異なるセットで異なる変数の値を設定し、場合によっては新しい変数を追加することに

よって、最大限に活用できます。

複数のセットを使用する場合は、デフォルトのセットにある任意の変数の現在値によって、他

のすべてのセットの変数のデフォルト値が決まることに注意してください。

[オブジェクト マネージャ（Object Manager）]ページで [変数セット（Variable Sets）]を選択し

た場合、オブジェクトマネージャには、デフォルトの変数セットと、作成したすべてのカスタ

ム セットがリストされます。

新しくインストールされたシステムでは、デフォルトの変数セットは、Cisco で定義済みのデ

フォルト変数だけで構成されています。

各変数セットには、システムによって提供されるデフォルト変数と、任意の変数セットから追

加したすべてのカスタム変数が含まれます。デフォルト設定は編集できますが、デフォルト

セットの名前を変更したり、削除したりすることはできないことに注意してください。

マルチドメイン展開では、システムはサブドメインごとにデフォルトの変数セットを生成しま

す。

アクセスコントロールまたは侵入ポリシーをインポートすると、デフォルトの変数セットにあ

る既存のデフォルト変数が、インポートされたデフォルト変数でオーバーライドされます。既

存のデフォルト変数セットに、インポートされたカスタム変数セットに存在しないカスタム変

数が含まれる場合、一意的な変数が保持されます。

注意

関連トピック

変数の管理 （480 ページ）

変数セットの管理 （478 ページ）

侵入ポリシー内の変数セット

Firepowerシステムは、デフォルトではアクセス コントロール ポリシーで使用されるすべての

侵入ポリシーにデフォルトの変数セットをリンクします。侵入ポリシーを使用するアクセスコ

ントロールポリシーを展開すると、その侵入ポリシー内で有効にした侵入ルールでは、リンク

された変数セットの変数値が使用されます。

アクセス コントロール ポリシー内の侵入ポリシーで使用されるカスタム変数セットを変更す

ると、システムの [アクセス コントロール ポリシー（Access Control Policy）] ページで、その

ポリシーのステータスが「失効（out-of-date）」と表示されます。変数セットの変更内容を実
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装するには、アクセスコントロールポリシーを再度展開する必要があります。デフォルトセッ

トを変更すると、侵入ポリシーを使用するすべてのアクセス コントロール ポリシーのステー

タスが「失効（out-of-date）」と表示され、変更内容を実装するにはすべてのアクセス コント

ロール ポリシーを再度展開する必要があります。

変数

変数は、次のカテゴリのいずれかに属します。

デフォルト変数

Firepower システムから提供される変数。デフォルト変数の名前変更または削除はできま

せん。また、デフォルト値を変更することもできません。ただし、デフォルト変数のカス

タマイズしたバージョンを作成できます。

カスタマイズされた変数

作成した変数。この変数には、次の変数があります。

• カスタマイズされたデフォルト変数

デフォルト変数の値を編集すると、システムはその変数を [デフォルトの変数（Default
Variables）] 領域から [カスタマイズされた変数（Customized Variables）] 領域に移動

します。デフォルト セットの変数値によってカスタム セットの変数のデフォルト値

が決まるため、デフォルトセットのデフォルト変数をカスタマイズすると、他のすべ

てのセットの変数のデフォルト値が変更されます。

• ユーザ定義変数

独自の変数を追加および削除したり、異なる変数セット内の値をカスタマイズした

り、カスタマイズされた変数をそのデフォルト値にリセットしたりできます。ユーザ

定義変数をリセットすると、それは [カスタマイズされた変数（CustomizedVariables）]
領域に残ります。

ユーザ定義変数は、次のいずれかのタイプにできます。

• ネットワーク変数は、ネットワーク トラフィックのホストの IP アドレスを指定

します。

• ポート 変数は、ネットワーク トラフィックの TCP または UDP ポートを指定す

るもので、いずれかのタイプを意味する値 �D�Q�\を指定することもできます。

たとえば、カスタム標準テキストルールを作成する場合、独自のユーザ定義変数を追加し

て、トラフィックをより正確に反映したり、ショートカットとしてルール作成プロセスを

単純化したりすることもできます。また、「緩衝地帯」（つまりDMZ）でのみトラフィッ

クを検査するルールを作成する場合、公開されているサーバの IP アドレスが値にリスト

される ���'�0�=という変数を作成することもできます。こうして、この地帯で作成された任

意のルールで ���'�0�=変数を使用できます。
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拡張変数

特定の条件下で Firepower システムから提供される変数。この変数が含まれる展開は非常

に限定的です。

定義済みデフォルト変数

デフォルトでは、Firepower System は、1 つのデフォルト変数セットを提供します。このセッ

トは、定義済みのデフォルト変数から構成されています。Cisco Talos Security Intelligence and
Research Group（Talos） では、ルール更新を使用し、新しい侵入ルールや更新された侵入ルー

ル、他の侵入ポリシー エレメント（デフォルト変数など）を提供します。

システムが提供する侵入ルールの多くが定義済みのデフォルト変数を使用していることから、

これらの変数に関する適切な値を設定します。変数セットを使用してネットワーク上のトラ

フィックを特定する方法によっては、任意またはすべての変数セットにあるこれらのデフォル

ト変数の値を変更できます。

アクセスコントロールまたは侵入ポリシーをインポートすると、デフォルトの変数セットにあ

る既存のデフォルト変数が、インポートされたデフォルト変数でオーバーライドされます。既

存のデフォルト変数セットに、インポートされたカスタム変数セットに存在しないカスタム変

数が含まれる場合、一意的な変数が保持されます。

注意

次の表では、システムによって提供される変数について説明し、通常、いずれの変数が変更さ

れるかを示します。変数をご使用のネットワークに合わせて調整する方法を決定するには、プ

ロフェッショナル サービスまたはサポートに問い合わせてください。

表 47 : システム提供変数

変更しますか説明変数名

不要。既知の AOL インスタント メッセン

ジャ（AIM）サーバを定義し、これら

はチャット ベースのルールや AIM エ

クスプロイトを検索するルールで使用

されます。

���$�,�0�B�6�(�5�9�(�5�6

現在のルール セットでは不要です。ドメインネームサービス（DNS）サー

バを定義します。DNSサーバに特に影

響するルールを作成する場合、

���'�1�6�B�6�(�5�9�(�5�6変数を宛先または送信元

IP アドレスとして使用できます。

���'�1�6�B�6�(�5�9�(�5�6

はい。���+�2�0�(�B�1�(�7を適切に定義してか

ら、���(�;�7�(�5�1�$�/�B�1�(�7の値として

���+�2�0�(�B�1�(�7を除外する必要があります。

Firepower System が非保護ネットワー

クとして表示されるネットワークを定

義し、外部ネットワークを定義する多

くのルールで使用されます。

���(�;�7�(�5�1�$�/�B�1�(�7
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変更しますか説明変数名

不要。ネットワークストリームでファイルを

検出する侵入ルールで使用される非暗

号化ポートを定義します。

���)�,�/�(�B�'�$�7�$�B�3�2�5�7�6

はい。FTPサーバがデフォルトポート

以外のポートを使用する場合（web イ

ンターフェイスのデフォルトポートを

表示できます）。

ネットワーク上のFTPサーバのポート

を定義し、FTPサーバのエクスプロイ

ト ルールに使用されます。

���)�7�3�B�3�2�5�7�6

不要。パケット デコーダが GTP（General
Packet Radio Service（GPRS）トンネリ

ングプロトコル）PDU内部でペイロー

ドを取得するデータ チャネル ポート

を定義します。

���*�7�3�B�3�2�5�7�6

内部ネットワークの IPアドレスを指定

する場合は変更します。

関連した侵入ポリシーがモニタする

ネットワークを定義し、内部ネット

ワークを定義するために多くのルール

で使用されます。

���+�2�0�(�B�1�(�7

はい。webサーバがデフォルトポート

以外のポートを使用する場合（web イ

ンターフェイスのデフォルトポートを

表示できます）。

ネットワーク上のWebサーバのポート

を定義し、Webサーバのエクスプロイ

ト ルールに使用されます。

���+�7�7�3�B�3�2�5�7�6

HTTP サーバを実行する場合は変更し

ます。

ネットワーク上のWebサーバを定義し

ます。Web サーバのエクスプロイト

ルールで使用されます。

���+�7�7�3�B�6�(�5�9�(�5�6

Oracle サーバを実行する場合は変更し

ます。

ネットワーク上でOracleデータベース

サーバのポートを定義し、Oracle デー

タベースでの攻撃をスキャンするルー

ルで使用されます。

���2�5�$�&�/�(�B�3�2�5�7�6

不要。システムにシェルコードのエクスプロ

イトをスキャンさせるポートを定義

し、シェルコードを使用するエクスプ

ロイトを検出するルールで使用されま

す。

���6�+�(�/�/�&�2�'�(�B�3�2�5�7�6

不要。ネットワーク上の SIP サーバのポート

を定義し、SIP のエクスプロイト ルー

ルに使用されます。

���6�,�3�B�3�2�5�7�6
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変更しますか説明変数名

はい。SIP サーバを実行している場合

は、���+�2�0�(�B�1�(�7を適切に定義してから、

���6�,�3�B�6�(�5�9�(�5�6の値として ���+�2�0�(�B�1�(�7を

含める必要があります。

ネットワーク上の SIP サーバを定義

し、SIP 対象エクスプロイトを指定す

るルールで使用されます。

���6�,�3�B�6�(�5�9�(�5�6

SMTP サーバを実行する場合は変更し

ます。

ネットワーク上でSMTPサーバを定義

し、メールサーバをターゲットとする

エクスプロイトを解決するルールで使

用されます。

���6�0�7�3�B�6�(�5�9�(�5�6

SNMPサーバを実行する場合は変更し

ます。

ネットワーク上でSNMPサーバを定義

し、SNMPサーバでの攻撃をスキャン

するルールで使用されます。

���6�1�0�3�B�6�(�5�9�(�5�6

変更しません。この変数は表示または

削除のみが可能です。削除後に、編集

または復元することはできません。

その後バージョン 5.3.0 以降にアップ

グレードされるバージョン 5.3.0 以前

の Firepower System ソフトウェア リ

リースのシステム上に存在する場合の

みに表示されるレガシー拡張変数を特

定します。

���6�1�2�5�7�B�%�3�)

はい。SQLサーバを実行する場合は変

更します。

ネットワーク上のデータベースサーバ

を定義し、データベース対象エクスプ

ロイトを指定するルールで使用されま

す。

���6�4�/�B�6�(�5�9�(�5�6

はい。デフォルト ポート以外の SSH
サーバのポートを使用する場合（web
インターフェイスでのデフォルトポー

トを表示できます）。

ネットワーク上のSSHサーバのポート

を定義し、SSHサーバのエクスプロイ

ト ルールに使用されます。

���6�6�+�B�3�2�5�7�6

はい。SSHサーバを実行している場合

は、���+�2�0�(�B�1�(�7を適切に定義してから、

���6�6�+�B�6�(�5�9�(�5�6の値として ���+�2�0�(�B�1�(�7を

含める必要があります。

ネットワーク上の SSH サーバを定義

し、SSH対象エクスプロイトを指定す

るルールで使用されます。

���6�6�+�B�6�(�5�9�(�5�6

Telnet サーバを実行する場合は変更し

ます。

ネットワーク上の既知の Telnetサーバ

を定義し、Telnet サーバ対象エクスプ

ロイトを指定するルールで使用されま

す。

���7�(�/�1�(�7�B�6�(�5�9�(�5�6
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変更しますか説明変数名

機能の説明で指示されている場合や、

サポートによる指示があった場合を除

き、変更しません。

Webインターフェイスを介して利用可

能できる場合を除き、1 つ以上の特徴

を設定できる一般的なツールを提供し

ます。

���8�6�(�5�B�&�2�1�)の設定が競合または重複し

ていると、システムは停止します。

���8�6�(�5�B�&�2�1�)

ネットワーク変数

ネットワーク変数で表される IP アドレスを、侵入ポリシーで有効にした侵入ルール、侵入ポ

リシー ルール抑制、動的ルール状態、およびアダプティブ プロファイルの更新で使用するこ

とができます。ネットワーク変数とネットワーク オブジェクトおよびネットワーク オブジェ

クトグループとの相違点として、ネットワーク変数は侵入ポリシーおよび侵入ルールに固有の

ものです。一方、ネットワーク オブジェクトおよびグループを使用すると、アクセス コント

ロールポリシー、ネットワーク変数、侵入ルール、ネットワーク検出ルール、イベント検索、

レポートなど、システムの Web インターフェイスのさまざまな場所で IP アドレスを表すこと

ができます。

次の設定でネットワーク変数を使用して、ネットワーク上のホストの IP アドレスを指定でき

ます。

• 侵入ルール：侵入ルールの [送信元 IP（Source IPs）] および [宛先 IP（Destination IPs）] 見

出しフィールドを使用すると、パケット インスペクションを、特定の送信元または宛先

IP アドレスを持つパケットに制限することができます。

• 抑制：送信元または宛先の侵入ルール抑制の [ネットワーク（Network）] フィールドを使

用すると、特定の 1 つの IP アドレスまたは IP アドレス範囲が侵入ルールやプリプロセッ

サをトリガーした場合の侵入イベント通知を抑制できます。

• 動的ルール状態：送信元または宛先の動的ルール状態の [ネットワーク（Network）]フィー

ルドを使用すると、指定時間内に発生した侵入ルールやプリプロセッサルールの一致数が

多すぎる場合に、それを検出できます。

• アダプティブ プロファイルの更新：アダプティブ プロファイルの更新が有効にされてい

る場合、アダプティブ プロファイルの [ネットワーク（Networks）] フィールドに、パッ

シブ展開でパケット フラグメントおよび TCP ストリームのリアセンブルを改善する必要

があるホストが示されます。

このセクションで示されるフィールドで変数を使用する場合、侵入ポリシーにリンクされた変

数セットは、侵入ポリシーを使用するアクセスコントロールポリシーで処理されるネットワー

ク トラフィックでの変数値を決定します。

次のネットワーク設定を任意に組み合わせて変数に追加できます。

• 使用可能なネットワーク リストから選択したネットワーク変数、ネットワーク オブジェ

クト、およびネットワーク オブジェクト グループの任意の組み合わせ
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• [新規変数（New Variable）] または [変数の編集（Edit Variable）] ページから追加した個々

のネットワークオブジェクト（独自の変数や、他の既存の変数、さらに今後の変数にこれ

らを追加できます）

• リテラルの単一 IP アドレスまたはアドレス ブロック

それぞれを個別に追加することにより、複数のリテラル IP アドレスとアドレス ブロック

をリストできます。IPv4 および IPv6 アドレスとアドレス ブロックを単独で、または任意

に組み合わせてリストできます。IPv6 アドレスを指定するときには、RFC 4291 で定義さ

れた任意のアドレス指定規則を使用できます。

追加する変数での包含ネットワークのデフォルト値は �D�Q�\で、これは任意の IPv4 または IPv6
アドレスを示します。除外ネットワークのデフォルト値は �Q�R�Q�Hです。これは「ネットワーク

なし」を意味します。また、リテラル値の中でアドレス ���� を指定すると、包含ネットワーク

リストで任意の IPv6 アドレスを指定でき、除外リストでは IPv6 アドレスなしを指定できま

す。

除外リストにネットワークを追加すると、指定されたアドレスおよびアドレスブロックが除外

されます。つまり、除外された IPアドレスやアドレス ブロックを除き、任意の IPアドレスに

一致させることができます。

たとえば、リテラル アドレス ���������������������� を除外すると 192.168.1.1 以外の任意の IP アドレス

が指定され、�����������G�E�����F�D���H�����I�D���Fを除外すると 2001:db8:ca2e::fa4c 以外の任意の IP アドレス

が指定されます。

リテラルネットワークまたは使用可能なネットワークを任意に組み合わせて、除外で使用でき

ます。たとえば、リテラル値 ���������������������� および ���������������������� を除外すると、192.168.1.1 と

192.168.1.5以外の任意の IPアドレスが含まれます。つまり、システムはこの構文を「192.168.1.1
でなく、しかも 192.168.1.5 でない」と解釈し、大カッコ内に列挙されたものを除くすべての

IP アドレスに一致させます。

ネットワーク変数を追加または編集するときには、次の点に注意してください。

• 論理的に言って、値 �D�Q�\を除外することはできません。anyを除外すると「アドレスなし」

を意味することになります。たとえば、除外ネットワークリストに、値 �D�Q�\を持つ変数を

追加することはできません。

• ネットワーク変数は、指定された侵入ルールおよび侵入ポリシー機能に関するトラフィッ

クを識別します。プリプロセッサルールは、侵入ルールで使われているネットワーク変数

で定義されたホストとは無関係に、イベントをトリガーできることに注意してください。

• 除外される値は、包含される値のサブセットに解決される必要があります。たとえば、ア

ドレス ブロック 192.168.5.0/24 を包含し、192.168.6.0/24 を除外することはできません。

ポート変数

ポート変数は、侵入ポリシーで有効になった侵入ルールの [送信元ポート（Source Port）] およ

び [宛先ポート（Destination Port）] ヘッダー フィールドで使用できる TCP ポートと UDP ポー

トを表します。ポート変数とポート オブジェクトおよびポート オブジェクト グループとの相

違点は、ポート変数が侵入ルール固有のものであることです。TCP や UDP 以外のプロトコル
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用にポート オブジェクトを作成して、ポート変数、アクセス コントロール ポリシー、ネット

ワーク検出ルール、イベント検索など、システムの Web インターフェイスのさまざまな場所

で使用できます。

侵入ルールの [送信元ポート（Source Port）] および [宛先ポート（Destination Port）] ヘッダー

フィールドでポート変数を使用すると、パケットインスペクションを特定の送信元または宛先

TCP/UDP ポートを持つパケットに制限することができます。

これらのフィールドで変数を使用した場合、アクセス コントロール ルールまたはポリシーに

関連付けられた侵入ポリシーにリンクされる変数セットは、アクセス コントロール ポリシー

が展開されるネットワーク トラフィックでのこれらの変数の値を決定します。

次のポート設定を任意に組み合わせて変数に追加できます。

• 使用可能なポート リストから選択したポート変数およびポート オブジェクトの任意の組

み合わせ

使用可能なポート リストには、ポート オブジェクト グループが表示されず、したがって

これらを変数に追加できないことに注意してください。

• [新規変数（New Variable）] または [変数の編集（Edit Variable）] ページから追加した個々

のポートオブジェクト（独自の変数や、他の既存の変数、さらに今後の変数にこれらを追

加できます）

有効な変数値は TCP および UDP ポートのみです（どちらのタイプでも値 �D�Q�\を含む）。

新しい変数のページまたは変数の編集ページを使用して、有効な変数値ではない有効な

ポートオブジェクトを追加した場合、オブジェクトはシステムに追加されますが、使用可

能なオブジェクト リストには表示されません。オブジェクト マネージャを使用して、変

数で使われるポート オブジェクトを編集する場合、有効な変数値にのみ値を変更できま

す。

• 単一のリテラル ポート値とポート範囲

ポート範囲はダッシュ（-）を使って区切る必要があります。下位互換性のために、コロ

ンで指定されるポート範囲もサポートされていますが、作成するポート変数ではコロンを

使用できません。

複数のリテラルポートの値および範囲をリストするには、それぞれを個別に追加して任意

に組み合わせることができます。

ポート変数を追加または編集するときには、次の点に注意してください。

• 追加する変数での包含ポートのデフォルト値は �D�Q�\で、これは任意のポートまたはポート

範囲を示します。除外ポートのデフォルト値は �Q�R�Q�Hで、これは「ポートなし」を示しま

す。

値 �D�Q�\を持つ変数を作成するには、特定の値を追加せずに変数に

名前を付けて保存します。

ヒント
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• 論理的に言って、値 �D�Q�\を除外することはできません。any を除外すると「ポートなし」

を意味することになります。たとえば、値 �D�Q�\を持つ変数を除外ポートリストに追加した

場合、変数セットを保存することはできません。

• 除外リストにポートを追加すると、指定されたポートおよびポート範囲が除外されます。

つまり、除外されたポートまたはポート範囲を除き、任意のポートに一致させることがで

きます。

• 除外される値は、包含される値のサブセットに解決される必要があります。たとえば、

ポート範囲 10 から 50 を包含し、ポート 60 を除外することはできません。

拡張変数

拡張変数を使用すると、他の方法では Web インターフェイスで設定できない機能を設定する

ことができます。現在、Firepower システムで使用可能な拡張変数は 2 つのみで、そのうち

USER_CONF 拡張変数のみ編集可能です。

USER_CONF

USER_CONFは、Webインターフェイスで通常設定できない 1つ以上の機能を設定するための

汎用ツールです。

機能の説明またはサポート担当の指示に従う場合を除き、拡張変数USER_CONFを使用して侵

入ポリシー機能を設定しないでください。競合または重複する設定が存在すると、システムが

停止します。

注意

USER_CONFを編集するときには、1行に合計4096文字まで入力できます。行は自動的に折り

返します。変数の最大長 8192 文字、またはディスク スペースなどの物理制限に達するまで、

任意の数の有効な指示または行数を含めることができます。コマンドディレクティブでは、完

全な引数の後にバックスラッシュ（\）行連結文字を使用します。

USER_CONF をリセットすると、空になります。

SNORT_BPF

SNORT_BPF はレガシー拡張変数です。バージョン 5.3.0 以降にアップグレードされる前の旧

バージョンの Firepowerシステム ソフトウェアリリースのときにシステムでこの変数が設定さ

れた場合にのみ、これが表示されます。この変数は表示または削除のみが可能です。削除後

に、編集または復元することはできません。

この変数を使用すると、Berkeley Packet Filter（BPF）を適用して、システムに到達する前のト

ラフィックをフィルタできました。SNORT_BPF に備わっていたフィルタリング機能を今後も

適用するには、この変数の代わりにアクセス コントロール ルールを使用してください。この

変数は、システム アップグレード前に存在していた設定でのみ表示されます。
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変数のリセット

変数セットの新しい変数ページまたは変数の編集ページで、変数をデフォルト値にリセットで

きます。次の表に、変数をリセットするときの基本原則を要約します。

表 48 : 変数のリセット値

リセット後の値それが含まれるセット タイプリセットする変数のタイプ

ルール更新値デフォルトデフォルト

任意デフォルトユーザ定義

現在のデフォルト セット値

（変更/未変更にかかわらず）

カスタムデフォルトまたはユーザ定義

カスタム セットの変数をリセットすると、単にデフォルト セット内のその変数の現在値にリ

セットされます。

逆に、デフォルト セットの変数の値をリセットまたは変更すると、すべてのカスタム セット

内のその変数のデフォルト値が常に更新されます。リセットアイコンがグレー表示され、その

変数をリセットできないことを示している場合、そのセットでは変数のカスタマイズ値が存在

しないことを意味します。カスタム セット内の変数の値をすでにカスタマイズした場合を除

き、デフォルトセットの変数を変更すると、変数セットがリンクされた侵入ポリシーで使われ

ている値が更新されます。

デフォルトセット内の変数を変更するときには、その変更により、リンクされたカスタムセッ

トの変数を使用する侵入ポリシーがどのような影響を受けるか評価するのが適切です（特に、

カスタム セット内の変数値をカスタマイズしていない場合）。

（注）

変数セット内のリセット アイコン（ ）の上にポインタを置くと、リセット値を確認できま

す。カスタマイズされた値とリセット値が同じである場合は、次のいずれかを示しています。

• カスタム セットまたはデフォルト セットの中で、値 �D�Q�\を持つ変数を追加した

• カスタムセットの中で、明示的な値を持つ変数を追加し、設定した値をデフォルト値とし

て使用することを選択した

セットに変数を追加する

変数セットに変数を追加すると、他のすべてのセットにもその変数が追加されます。カスタム

セットから変数を追加する場合は、設定値をデフォルトセットのカスタマイズ値として使用す

るかどうかを選択する必要があります。

• 設定値（たとえば、192.168.0.0/16）を使用する場合、変数は、デフォルト値 �D�Q�\を持つカ

スタマイズ値として設定値を使用するデフォルトセットに追加されます。デフォルトセッ

Firepower Management Center バージョン6.2.1 コンフィギュレーション ガイド

オンラインのみ474

導入管理

変数のリセット



トの現在の値によって他のセットのデフォルト値が決まるため、他のカスタムセットの初

期のデフォルト値は設定値（この例では 192.168.0.0/16）になります。

• 設定値を使用しない場合、変数はデフォルト値 �D�Q�\のみを使用してデフォルトセットに追

加され、こうして、他のカスタム セットの初期のデフォルト値は �D�Q�\になります。

例：デフォルト セットへのユーザ定義変数の追加

次の図は、値が ���������������������������� のデフォルト セットにユーザ定義の変数 �9�D�U��を追加した場合

のセットのインタラクションを示しています。

任意のセットで �9�D�U��の値をカスタマイズできます。�9�D�U��がカスタマイズされていない Custom
Set 2 では、この値は ���������������������������� です。Custom Set 1 では、�9�D�U��のカスタマイズ値

���������������������������� はデフォルト値をオーバーライドします。デフォルトセットのユーザ定義変数

をリセットすると、すべてのセットのそのデフォルト値が �D�Q�\にリセットされます。

この例では、Custom Set 2 で �9�D�U��を更新しなかった場合、デフォルト セットで �9�D�U��をカスタ

マイズまたはリセットすると、Custom Set 2の現在のデフォルト値 �9�D�U��が更新され、変数セッ

トにリンクされているすべての侵入ポリシーに影響を与えることに注意してください。

この例では示されていませんが、セット間のインタラクションは、デフォルトセットのデフォ

ルト変数をリセットすると現在のルール更新で Cisco によって設定された値に、そのデフォル

ト変数がリセットされること以外は、ユーザ定義変数およびデフォルト変数で同じであること

に注意してください。

例：カスタム セットへのユーザ定義変数の追加

次の2つの例は、カスタムセットにユーザ定義変数を追加した場合の変数セットのインタラク

ションについて示しています。新しい変数を保存すると、設定値を他のセットのデフォルト値

として使用するかどうかを尋ねるプロンプトが出されます。次の例では、設定値を使用すると

いう選択がなされています。

Custom Set 1 からの �9�D�U��の発信元を除き、この例は �9�D�U��をデフォルト セットに追加した上述

の例と同じであることに注意してください。�9�D�U��のカスタマイズ値 ���������������������������� を Custom
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Set 1 に追加すると、値はデフォルト値 �D�Q�\を持つカスタマイズ値としてデフォルト セットに

コピーされます。その後、�9�D�U��の値とインタラクションは、�9�D�U��をデフォルト セットに追加

した場合と同じになります。前述の例と同様、デフォルト セットで �9�D�U��をカスタマイズまた

はリセットすると、Custom Set 2の現在のデフォルト値 �9�D�U��が更新され、変数セットにリンク

されているすべての侵入ポリシーに影響を与えることに注意してください。

次の例では、前述の例にあるように値が 192.168.1.0/24 の �9�D�U��を Custom Set 1 に追加します

が、�9�D�U��の設定値を他のセットのデフォルト値として使用しないことを選択します。

このアプローチでは、�9�D�U��をデフォルト値 �D�Q�\を持つすべてのセットに追加します。�9�D�U��を

追加したら、任意のセットでその値をカスタマイズできます。このアプローチの利点は、デ

フォルト セットで �9�D�U��を最初にカスタマイズしないことによって、デフォルト セットの値を

カスタマイズし、�9�D�U��をカスタマイズしていないCustom Set 2などのセット内の現在の値を意

図せずに変更してしまうリスクが軽減されます。

変数のネスト

循環したネストにならない限り、変数をネストすることができます。否定形の変数をネストす

ることはできません。

有効なネストされた変数

以下の例では、SMTP_SERVERS、HTTP_SERVERS、OTHER_SERVERS がネストして

も有効な変数です。

除外されるネットワー

ク

含まれるネットワークタイプ（Type）変数

—10.1.1.1カスタマイズされたデ

フォルト

SMTP_SERVERS

—10.1.1.2カスタマイズされたデ

フォルト

HTTP_SERVERS

—10.2.2.0/24ユーザ定義OTHER_SERVERS

SMTP_SERVERS

HTTP_SERVERS

10.1.1.0/24

OTHER_SERVERS
カスタマイズされたデ

フォルト

HOME_NET
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無効なネストされた変数

以下の例では、HOME_NETはネストすると無効な変数です。HOME_NETをネストす

ると、変数の循環になるためです。つまり、OTHER_SERVERSの定義にはHOME_NET
が含まれるため、HOME_NET はそれ自体でネストすることになります。

除外されるネットワー

ク

含まれるネットワークタイプ（Type）変数

—10.1.1.1カスタマイズされたデ

フォルト

SMTP_SERVERS

—10.1.1.2カスタマイズされたデ

フォルト

HTTP_SERVERS

—10.2.2.0/24

HOME_NET
ユーザ定義OTHER_SERVERS

SMTP_SERVERS

HTTP_SERVERS

10.1.1.0/24

OTHER_SERVERS
カスタマイズされたデ

フォルト

HOME_NET

ネストでサポートされない否定形の変数

否定形の変数のネストはサポートされないため、以下の例に示されているように、保

護ネットワークの外部にある IP アドレスを表す変数 NONCORE_NET を使用すること

はできません。

除外されるネットワー

ク

含まれるネットワークタイプ（Type）変数

—10.1.0.0/16

10.2.0.0/16

10.3.0.0/16

カスタマイズされたデ

フォルト

HOME_NET

HOME_NET—カスタマイズされたデ

フォルト

EXTERNAL_NET

—10.4.0.0/16ユーザ定義DMZ_NET

DMZ_NET—ユーザ定義NOT_DMZ_NET

—EXTERNAL_NET

NOT_DMZ_NET
ユーザ定義NONCORE_NET
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• 設定が先祖ドメインに属している。

アクティブなリセットアイコンの上にポインタを移動して、デフォルト値を表示

します。

ヒント

ステップ 5 [保存（Save）]をクリックして、変数セットを保存します。その変数セットがアクセスコント

ロール ポリシーで使用されている場合は、[はい（Yes）] をクリックして変更を保存すること

を確認します。

デフォルト セットの現在の値によって他のすべてのセットのデフォルト値が決まるため、デ

フォルトセットの変数を変更またはリセットすると、デフォルト値がカスタマイズされていな

い他のセットの現在の値が変更されます。

次のタスク

• アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定

変更の導入 （368 ページ） を参照）。

変数の追加

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

手順

ステップ 1 変数セット エディタで、[追加（Add）] をクリックします。

ステップ 2 [名前（Name）] に一意の変数名を入力します。

ステップ 3 [タイプ（Type）] ドロップダウン リストから、[ネットワーク（Network）] または [ポート

（Port）] を選択します。

ステップ 4 変数の値を指定します。

• 使用可能ネットワークまたはポートのリストの項目を包含リストまたは除外リストに移動

する場合は、1 つまたは複数の項目を選択してドラッグアンドドロップするか、[包含

（Include）] または [除外（Exclude）] をクリックします。

ネットワーク変数またはポート変数の包含リストと除外リストにあるアドレスや

ポートが重複している場合、除外されているアドレスまたはポートが優先されま

す。

ヒント
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• 1つのリテラル値を入力し、[追加（Add）]をクリックします。ネットワーク変数の場合、

単一の IPアドレスまたはアドレスブロックを入力できます。ポート変数の場合、単一ポー

トまたはポート範囲を追加できます。ポート範囲は上限値と下限値をハイフン（-）で区

切ります。複数のリテラル値を入力する場合は、必要に応じてこの手順を繰り返します。

• 包含リストまたは除外リストから項目を削除するには、項目の横にある削除アイコン（ ）

をクリックします。

ネットワーク変数の場合、包含または除外する項目のリストは、リテラル文字列や既

存の変数、オブジェクト、およびネットワーク オブジェクト グループの任意の組み

合わせで構成できます。

（注）

ステップ 5 [保存（Save）]をクリックして変数を保存します。カスタムセットから新しい変数を追加する

場合、次のオプションがあります。

• [はい（Yes）] をクリックすると、設定値を使用する変数がデフォルト セットのカスタマ

イズ値として追加され、結果として他のカスタムセットのデフォルト値として追加されま

す。

• [いいえ（No）] をクリックすると、変数はデフォルト セットのデフォルト値 �D�Q�\として

追加され、結果として他のカスタム セットのデフォルト値として追加されます。

ステップ 6 [保存（Save）]をクリックして変数セットを保存します。変更内容が保存され、変数セットに

リンクされているアクセス コントロール ポリシーに失効ステータスが表示されます。

次のタスク

• アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定

変更の導入 （368 ページ） を参照）。

変数の編集

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）任意（Any）Protection脅威（Threat）

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。この

オブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほ

とんどの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集する

には、そのドメインに切り替えます。

カスタム変数とデフォルト変数の両方を編集できます。

既存の変数の [名前（Name）] と [タイプ（Type）] の値は変更できません。
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手順

ステップ 1 変数セット エディタで変更する変数の横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、オブジェクトは先祖ドメインに属しており、

オブジェクトを変更する権限がありません。

ステップ 2 変数を変更します。

• 利用可能なネットワークまたはポートのリストから、含める項目のリストまたは除外する

項目のリストに項目を移動するには、1 つ以上の項目を選択してからドラッグ アンド ド

ロップするか、または [含める（Include）] か [除外（Exclude）] をクリックします。

ネットワーク変数またはポート変数の包含リストと除外リストにあるアドレスや

ポートが重複している場合、除外されているアドレスまたはポートが優先されま

す。

ヒント

• 1つのリテラル値を入力し、[追加（Add）]をクリックします。ネットワーク変数の場合、

単一の IPアドレスまたはアドレスブロックを入力できます。ポート変数の場合、単一ポー

トまたはポート範囲を追加できます。ポート範囲は上限値と下限値をハイフン（-）で区

切ります。複数のリテラル値を入力する場合は、必要に応じてこの手順を繰り返します。

• 含めるリストまたは除外リストから項目を削除するには、項目の横にある削除アイコン

（ ）をクリックします。

ネットワーク変数の場合、包含または除外する項目のリストは、リテラル文字列や既

存の変数、オブジェクト、およびネットワーク オブジェクト グループの任意の組み

合わせで構成できます。

（注）

ステップ 3 [保存（Save）] をクリックして変数を保存します。

ステップ 4 [保存（Save）]をクリックして変数セットを保存します。変数セットがアクセスコントロール

ポリシーで使用されている場合、[はい（Yes）] をクリックして変更の保存を確認します。変

更内容が保存され、変数セットにリンクされているアクセス コントロール ポリシーに失効ス

テータスが表示されます。

次のタスク

• アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定

変更の導入 （368 ページ） を参照）。

セキュリティ インテリジェンスのリストとフィード
セキュリティインテリジェンスのリストとフィードは、以下を収集することでトラフィックを

すばやくフィルタリングするのに役立ちます。
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• IPアドレスとアドレス ブロック：アクセス コントロール ポリシーでセキュリティ インテ

リジェンスの一部としてブラックリスト化およびホワイトリスト化するのに使用します。

• ドメイン名：DNS ポリシーでセキュリティ インテリジェンスの一部としてブラックリス

ト化およびホワイトリスト化するのに使用します。

• URL：アクセス コントロール ポリシーでセキュリティ インテリジェンスの一部としてブ

ラックリスト化およびホワイトリスト化するのに使用します。また、セキュリティインテ

リジェンス後に分析およびトラフィック処理フェーズが実行されるアクセスコントロール

ルールおよび QoS ルールで、URL リストを使用することもできます。

一覧

リストは、手動で管理される静的コレクションです。

デフォルトで、アクセス コントロール ポリシーと DNS ポリシーは、セキュリティ インテリ

ジェンスの一部としてグローバル ブラックリストおよびホワイトリストを使用します。[今す

ぐホワイトリストに登録（Whitelist Now）] および [今すぐブラックリストに登録（Blacklist
Now）]アクションを使用することで、再展開することなくセキュリティ インテリジェンス リ

ストを作成して実装できます。[今すぐブラックリストに登録（Blacklist Now）]、[今すぐホワ

イトリストに登録（WhitelistNow）]、およびグローバル リスト （486ページ）を参照してくだ

さい。

カスタム リストは、フィードやグローバル リストを増補および微調整できます。ただし、カ

スタム リストを実装するには再展開する必要があります。

フィード

フィードは、HTTP または HTTPS で一定期間更新する動的コレクションです。

定期的に更新されるCisco IntelligenceFeedを使用すると、Talosからの最新の脅威インテリジェ

ンスに基づいてネットワークトラフィックをフィルタリングできます。また、サードパーティ

のフィードを使用することもできます。あるいは、カスタム内部フィードを使用すると、複数

の FirepowerManagement Centerからなる大規模な導入で企業全体のブラックリストを簡単に保

守できます。

システムがフィードを更新する際は、変更が伝搬されるまで数分かかりますが、再展開の必要

はありません。システムがフィードをインターネットから更新するタイミングを厳密に制御し

たい場合は、そのフィードの自動更新を無効にすることができます。ただし、自動更新を行え

ば、最新の関連するデータであることが確実になります。

システムはカスタム フィードのダウンロード時にピア SSL 証明書の検証を実行しません。ま

た、システムは、証明書のバンドルまたは自己署名証明書を使用したリモートピアの検証もサ

ポートしていません。

（注）
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リストとフィードの書式設定

各リストまたはフィードは、500MB 未満の単純なテキスト ファイルでなければなりません。

リスト ファイルの拡張子は .txt でなければなりません。1 行につきエントリまたはコメントを

1 つ（IP アドレス 1 つ、URL 1 つ、ドメイン名 1 つ）含めます。

含めることができるエントリの数は、ファイルの最大サイズによって制限されます。たとえ

ば、コメントがなくURLの長さの平均が100文字（PunycodeまたはUnicode表現と改行のパー

セントを含む）の URL リストには、524 万を超えるエントリを含めることができます。

ヒント

DNSリストエントリ内では、ドメインラベルとしてアスタリスク（�
）ワイルドカード文字を

指定できます。その場合、すべてのラベルがワイルドカードと一致します。たとえば、

�Z�Z�Z���H�[�D�P�S�O�H���
のエントリは �Z�Z�Z���H�[�D�P�S�O�H���F�R�Pと �Z�Z�Z���H�[�D�P�S�O�H���F�Rの両方に一致します。

ソース ファイル内にコメント行を含める場合は、シャープ（��）文字で開始する必要がありま

す。コメントが含まれるソースファイルをアップロードすると、システムによってアップロー

ド中にコメントが削除されます。ダウンロードするソースファイルには、コメントを除くすべ

てのエントリが含まれます。

システムが破損したフィードまたは認識不能なエントリがあるフィードをダウンロードした場

合、システムは古いフィードデータを引き続き使用します（これが初回のダウンロードである

場合を除く）。ただし、システムがフィード内のエントリを1つでも認識できる場合、システ

ムは認識できるエントリを使用します。

セキュリティ インテリジェンス オブジェクトのクイック リファレン

ス

編集後に再度展開しますか?機能の編集オブジェクト タイプ（Object
Type）

エントリを追加後、いいえ。

エントリを削除後、はい。

コンテキスト メニューを使用

してエントリを追加。

オブジェクト マネージャを使

用してエントリを削除。

デフォルト（カスタム入力）

ホワイトリストとブラックリ

スト：グローバル、子孫、ド

メイン固有

○オブジェクト マネージャを使

用して新しいリストと交換リ

ストをアップロード。

カスタム ホワイトリストとブ

ラックリスト

なしオブジェクト マネージャを使

用して更新頻度を無効または

変更。

システム提供インテリジェン

ス フィード

なしオブジェクト マネージャを使

用して完全に変更。

カスタム フィード
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編集後に再度展開しますか?機能の編集オブジェクト タイプ（Object
Type）

○オブジェクト マネージャを使

用して完全に変更。

シンクホール

[今すぐブラックリストに登録（Blacklist Now）]、[今すぐホワイトリ

ストに登録（Whitelist Now）]、およびグローバル リスト

Firepower Management Center のコンテキスト メニュー（コンテキスト メニュー （35 ページ）

を参照）では、セキュリティインテリジェンスを使って、すばやくブラックリストやホワイト

リストに登録することができます。たとえば、エクスプロイトの試行に関連した侵入イベント

でルーティング可能な IP アドレスのセットに気付いた場合、それらの IP アドレスを即座にブ

ラックリストに入れることができます。変更内容が伝達されるまでに数分かかる場合がありま

すが、再度展開する必要はありません。

[今すぐブラックリストに登録（Blacklist Now）] と [今すぐホワイトリストに登録（Whitelist
Now）] のコンテキスト メニュー オプションは、IP アドレス、URL、DNS 要求ホットスポッ

トに使用可能です。コンテキストメニューでブラックリストまたはホワイトリストに登録する

と、選択した項目が該当するデフォルトグローバルリストに追加されます。デフォルトでは、

アクセス コントロール ポリシーとDNSポリシーがすべてのセキュリティ ゾーンに適用される

グローバルリストを使用します。ポリシーごとに、これらのリストを使用しないように選択す

ることができます。

これらのオプションは、セキュリティ インテリジェンスにのみ適用されます。セキュリティ

インテリジェンスは、すでにファーストパスされたトラフィックをブラックリストに登録する

ことはできません。同様に、セキュリティインテリジェンスでホワイトリストに登録しても、

それに一致するトラフィックが自動的に信頼されることもファーストパスされることもありま

せん。詳細については、セキュリティインテリジェンスについて（1539ページ）を参照してく

ださい。

（注）

対象グローバル リスト対象項目コンテキスト メニュー オプション

[グローバルブラックリス

ト（Global Blacklist）]

[グローバルホワイトリス

ト（Global Whitelist）]

IP アドレス[今すぐブラックリストに追加（Blacklist
Now）]

[今すぐホワイトリストに追加（Whitelist
Now）]
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対象グローバル リスト対象項目コンテキスト メニュー オプション

[URLグローバルブラック

リスト（Global Blacklist
for URL）]

[URLグローバルホワイト

リスト（Global Whitelist
for URL）]

URL[今すぐURLにHTTP/S接続をブラック

リストする（Blacklist HTTP/S
Connections to URL Now）]

[今すぐURLにHTTP/S接続をホワイト

リストする（Whitelist HTTP/S
Connections to URL Now）]

[URLグローバルブラック

リスト（Global Blacklist
for URL）]

[URLグローバルホワイト

リスト（Global Whitelist
for URL）]

ドメイン全体[今すぐドメインに HTTP/S 接続をブ

ラックリストする（Blacklist HTTP/S
Connections to Domain Now）]

[今すぐドメインに HTTP/S 接続をホワ

イトリストする（Whitelist HTTP/S
Connections to Domain Now）]

[DNS グローバル ブラッ

クリスト（Global Blacklist
for DNS）]

[DNS グローバル ホワイ

トリスト（GlobalWhitelist
for DNS）]

ドメイン全体のDNS要求[今すぐドメインに DNS 要求をブラッ

クリストする（Blacklist DNS Requests
to Domain Now）]

[今すぐドメインに DNS 要求をホワイ

トリストする（Whitelist DNS Requests
to Domain Now）]

マルチドメイン展開では、グローバル リストだけでなくドメイン リストにも項目を登録する

ことで、ブラックリストやホワイトリストを適用する Firepowerシステム ドメインを選択する

ことができます。セキュリティインテリジェンスリストとマルチテナンシー（487ページ）を

参照してください。

セキュリティ インテリジェンス リストにエントリを追加すると、アクセス制御に影響が出る

ため、次のうちいずれか 1 つが必須です。

• 管理者（Administrator）アクセス

• デフォルト ロールの組み合わせ：ネットワーク管理者（Network Admin）またはアクセス

管理者（Access Admin）に加えてセキュリティ アナリスト（Security Analyst）およびセ

キュリティ承認者（Security Approver）

• アクセス コントロール ポリシーの変更（Modify Access Control Policy）と設定をデバイス

に展開（Deploy Configuration to Devices）の両方のアクセス許可を持つカスタム ロール。

セキュリティ インテリジェンス リストとマルチテナンシー

マルチドメイン展開では、グローバルドメインは、グローバルなブラックリストとホワイトリ

ストを所有しています。グローバルリストに対して項目を追加または削除できるのは、グロー

バル管理者のみです。サブドメイン ユーザがネットワーク、ドメイン名、および URL をホワ
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イトリストとブラックリストに追加できるように、マルチテナンシーでは次のものが追加され

ます。

• ドメインリスト：コンテンツが特定のサブドメインにのみ適用されるホワイトリストまた

はブラックリスト。グローバル リストは、グローバル ドメインのドメイン リストです。

• 子孫ドメイン リスト：現在のドメインの子孫のドメイン リストを集約するホワイトリス

トまたはブラックリスト。

ドメイン リスト

グローバルリストに（編集ではなく）アクセスできることに加えて、各サブドメインには独自

の名前付きリストがあり、そのコンテンツはそのサブドメインにのみ適用されます。たとえ

ば、Company A という名前のサブドメインは、次のリストを所有するとします。

• ドメイン ブラックリスト - Company A およびドメイン ホワイトリスト - Company A

• DNS のドメイン ブラックリスト - Company A、および DNS のドメイン ホワイトリスト -
Company A

• URL のドメイン ブラックリスト - Company A、および URL のドメイン ホワイトリスト -
Company A

現在のドメインより上位の管理者は、これらのリストに入力できます。コンテキストメニュー

を使用して、現在のドメインとすべての子孫ドメインの項目をブラックリストまたはホワイト

リストに追加できます。ただし、ドメインリストから項目を削除できるのは、関連付けられた

ドメインの管理者のみです。

たとえば、グローバル管理者はグローバル ドメインと Company Aのドメインの同じ IPアドレ

スをブラックリストに追加できますが、それを Company B のドメインのブラックリストには

追加できません。このアクションにより、同じ IP アドレスが次のリストに追加されます。

• （グローバル管理者のみが削除できる）グローバル ブラックリスト

• （Company A の管理者のみが削除できる）ドメインブラックリスト- Company A

システムは、各リーフ ドメインに個別のネットワーク マップを作成します。マルチドメイン

展開では、実際の IP アドレスを使用してこの設定を抑制すると、予期しない結果になる可能

性があります。

子孫ドメイン リスト

子孫ドメイン リストは、現在のドメインの子孫のドメイン リストを集約するホワイトリスト

またはブラックリストです。リーフ ドメインには、子孫ドメイン リストはありません。

子孫ドメイン リストが便利なのは、上位レベルのドメインの管理者が一般的なセキュリティ

インテリジェンス設定を適用できる一方で、サブドメインユーザは独自の展開で項目をブラッ

クリストやホワイトリストに追加できるためです。

たとえば、グローバル ドメインには、次の子孫ドメイン リストがあります。

• 子孫ブラックリスト - グローバルおよび子孫のホワイトリスト - グローバル
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カスタム セキュリティ インテリジェンス リスト

セキュリティ インテリジェンス リストは、IP アドレス、アドレス ブロック、URL、またはド

メイン名の単純なスタティックリストで、ユーザがシステムに手動でアップロードします。カ

スタム リストは、単一の Firepower Management Center の管理対象デバイスで、フィードやグ

ローバル リストの 1 つを増やしたり、微調整したりする場合に役立ちます。

たとえば、信頼できるフィードが重要なリソースへのアクセスを誤ってブロックしているもの

の、このフィードが全体的に部門にとって有用である場合、IP アドレス フィード オブジェク

トをアクセス コントロール ポリシーのブラックリストから削除する代わりに、誤って分類さ

れた IP アドレスだけが含まれるカスタム ホワイトリストを作成できます。

セキュリティ インテリジェンス リストでは、���� ネットマスクを使ってアドレス ブロックをホ

ワイトリスト登録またはブラックリスト登録することはできません。ポリシーですべてのトラ

フィックをモニタまたはブロックする場合は、[モニタ（Monitor）]または [ブロック（Block）]
ルール アクションを含むアクセス コントロール ルールを使用し、デフォルト値 �D�Q�\を [送信

元ネットワーク（Source Networks）] および [宛先ネットワーク（Destination Networks）] それ

ぞれに設定します。

（注）

リスト エントリのフォーマットについて、次の点に注意してください。

• アドレス ブロックのネットマスクは、IPv4 および IPv6 の場合、それぞれ �� から ���� 、また

は �� から ������ までの整数になります。

• ドメイン名に含まれる Unicode は Punycode 形式でエンコードされる必要があります。大

文字と小文字は区別されません。

• ドメイン名の文字の大文字と小文字は区別されません。

• URLに含まれるUnicodeはパーセントエンコーディング形式でエンコードする必要があり

ます。

• URL サブディレクトリの文字の大文字と小文字は区別されます。

• シャープ記号（��）で始まるリスト エントリは、コメントと見なされます。

リスト エントリの照合について、次の点に注意してください。

• URL または DNS リストにより高位レベルのドメインが存在する場合、システムはそれよ

り低いレベルのドメインを一致とします。たとえば、DNSリストに �H�[�D�P�S�O�H���F�R�Pを追加す

ると、システムは �Z�Z�Z���H�[�D�P�S�O�H���F�R�Pと �W�H�V�W���H�[�D�P�S�O�H���F�R�Pの両方を一致とします。

• システムは DNS または URL リスト エントリに対して DNS ルックアップを（フォワード

ルックアップ、リバース ルックアップともに）行いません。たとえば、URL リストに

�K�W�W�S����������������������������を追加し、これがルックアップすれば �K�W�W�S�������Z�Z�Z���H�[�D�P�S�O�H���F�R�Pであっ

たとします。この場合、システムは �K�W�W�S����������������������������のみ一致とし、

�K�W�W�S�������Z�Z�Z���H�[�D�P�S�O�H���F�R�Pは一致となりません。
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ファイル リスト
AMPforFirepowerを使用しており、AMPクラウドがファイルの性質を誤って特定した場合は、

このファイルをファイル リストに追加して、今後さらに検出できます。このファイルは、

SHA-256 ハッシュ値を使用して指定されます。各ファイル リストには、一意の SHA-256 値を

最大 10000 個まで含めることができます。

ファイル リストには 2 種類の事前定義済みカテゴリがあります。

クリーン リスト

このリストにファイルを追加すると、システムは AMP クラウドがクリーンな性質を割り

当てた場合と同様にファイルを扱います。

カスタム検出リスト

このリストにファイルを追加すると、システムは AMP クラウドがマルウェアの性質を割

り当てた場合と同様にファイルを扱います。

マルチドメイン展開では、各ドメインにクリーンリストとカスタム検出リストが存在します。

下位レベルのドメインでは、先祖のリストを表示できますが、変更できません。

これらのリストに含まれているファイルに手動でブロッキング動作を指定するため、システム

はこれらのファイルの性質についてAMPクラウドに照会しません。ファイルのSHA値を計算

するには、[マルウェア クラウド ルックアップ（Malware Cloud Lookup）] アクションと [マル

ウェア ブロック（Block Malware）] アクションのどちらか、および一致するファイル タイプ

を使用して、ファイル ポリシー内のルールを設定する必要があります。

クリーン リストにマルウェアを含めないでください。クリーン リストによって、AMPクラウ

ドおよびカスタム検出リストの両方がオーバーライドされます。

注意

ファイル リストのソース ファイル

SHA-256 値のリストと説明を含むコンマ区切り値（CSV）ソース ファイルをアップロードす

ることによって、複数のSHA-256値をファイル リストに追加できます。FirepowerManagement
Center はその内容を検証し、有効な SHA-256 値をファイル リストに入れます。

ソースファイルは、ファイル名拡張子 .csvの単純なテキストファイルである必要があります。

見出しはポンド記号（��）で始まる必要があります。これはコメントとして処理され、アップ

ロードされません。各エントリには、1つのSHA-256値の後に説明が含まれる必要があり、�/�)

または �&�5���/�)改行文字で終わる必要があります。システムはエントリ内のこれ以外の情報をす

べて無視します。

次の点に注意してください。

• ファイル リストからソース ファイルを削除すると、それに関連付けられているすべての

SHA-256 ハッシュもファイル リストから削除されます。
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• ソース ファイルのアップロードに成功した結果、10000 個を超える個別の SHA-256 値が

ファイル リストに含まれる場合は、複数のファイルをファイル リストにアップロードす

ることはできません。

• システムは、アップロード時に 256文字を超える説明を最初の 256文字で切り捨てます。

説明にコンマを含める場合は、エスケープ文字（�?）を使用する必要があります。説明が

含まれていない場合、代わりにソース ファイル名が使用されます。

• 重複しないすべての SHA-256 値がこのファイル リストに追加されます。すでにファイル

リストに存在するSHA-256値を含むソースファイルをアップロードした場合、新しくアッ

プロードされた値によって既存の SHA--256 値が変更されることはありません。SHA-256
値に関連するキャプチャ済みファイル、ファイル イベント、またはマルウェア イベント

を表示するとき、個々の SHA-256 値から脅威名または説明が得られます。

• システムはソース ファイル内の無効な SHA-256 値をアップロードしません。

• アップロードされた複数のソース ファイル内に同じ SHA--256値に関するエントリが含ま

れる場合、システムは最も新しい値を使用します。

• 1 つのソース ファイル内に同じ SHA-256 値のエントリが複数含まれる場合、システムは

最後のものを使用します。

• オブジェクト マネージャ内でソース ファイルを直接編集することはできません。変更を

行うには、最初にソースファイルを直接変更し、システム上のコピーを削除した後、変更

済みソース ファイルをアップロードする必要があります。

• ソース ファイルに関連付けられたエントリ数とは、個別の SHA-256 値の数です。ファイ

ル リストからソース ファイルを削除すると、ファイル リストに含まれる SHA-256エント

リの合計数は、ソース ファイル内の有効なエントリ数だけ減少します。

ファイル リスト別の SHA-256 値の追加

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Network
Admin/Access
Admin

任意（Any）Firepowerマルウェアマルウェア

ファイルのSHA-256値を送信して、それをファイルリストに追加できます。重複するSHA-256
値は追加できません。

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。この

オブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほ

とんどの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集する

には、そのドメインに切り替えます。
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• 識別名を追加する場合は、識別名オブジェクト（504ページ）に示されている属性をカン

マで区切って含めることができます。

• 共通名を追加する場合は、複数のラベルとワイルドカードを含めることができます。

ステップ 6 [保存（Save）] をクリックします。

次のタスク

• アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定

変更の導入 （368 ページ） を参照）。

PKI オブジェクト

SSL アプリケーションの PKI オブジェクト

PKIオブジェクトは、導入をサポートするために必要な公開鍵証明書、およびペアになった秘

密鍵を表します。内部CAオブジェクトおよび信頼できるCAオブジェクトは、認証局（CA）

証明書で構成されます。また、内部CAオブジェクトには、証明書とペアになった秘密鍵も含

まれます。内部証明書オブジェクトおよび外部証明書オブジェクトは、サーバ証明書で構成さ

れます。また、内部証明書オブジェクトには、証明書とペアになった秘密鍵も含まれます。

信頼できる認証局オブジェクトと内部証明書オブジェクトを使用して ISE/ISE-PIC への接続を

設定する場合、ISE/ISE-PIC をアイデンティティ ソースとして使用できます。

内部証明書オブジェクトを使用してキャプティブポータルを設定する場合、システムはキャプ

ティブ ポータル デバイスがユーザの Web ブラウザに接続する際に、デバイスのアイデンティ

ティを検証できます。

信頼できる認証局オブジェクトを使用してレルムを設定する場合、LDAP または AD サーバへ

のセキュア接続を設定できます。

SSLルールでPKIオブジェクトを使用する場合、以下のものを使用して暗号化されたトラフィッ

クを照合することができます。

• 外部証明書オブジェクト内の証明書

• 信頼できる CA オブジェクトの CA によって署名された証明書、または信頼できる CA
チェーン内で署名された証明書

SSL ルールで PKI オブジェクトを使用する場合、以下のものを復号できます。

• 発信トラフィック：内部CAオブジェクトを使ってサーバ証明書を再署名することによっ

て復号します

• 受信トラフィック：内部証明書オブジェクトにある既知の秘密鍵を使用して復号します
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証明書とキーの情報を手動で入力し、その情報を含むファイルをアップロードします。場合に

よっては、新しい CA 証明書や秘密キーを生成することができます。

オブジェクト マネージャで PKI オブジェクトのリストを表示すると、システムは証明書のサ

ブジェクト識別名をオブジェクト値として表示します。証明書の完全なサブジェクト識別名を

表示するには、値の上にポインタを移動してください。証明書に関する他の詳細を表示するに

は、PKI オブジェクトを編集します。

Firepower Management Center および管理対象デバイスは、内部 CA オブジェクトと内部証明書

オブジェクトに保存されるすべての秘密キーを、保存前にランダムに生成されたキーを使って

暗号化します。パスワード保護されている秘密キーをアップロードすると、アプライアンスは

ユーザ提供のパスワードを使って秘密キーを復号し、ランダムに生成されたキーを使ってそれ

を再暗号化してから保存します。

（注）

証明書の登録の PKI オブジェクト

証明書の登録オブジェクトには、証明書署名要求（CSR）を作成したり、指定された CA から

アイデンティティ証明書を取得したりするために必要な証明機関（CA）サーバ情報や登録パ

ラメータが含まれています。これらのアクティビティは、秘密キー インフラストラクチャ

（PKI）で発生します。

証明書の登録オブジェクト には、証明書失効情報も含まれている場合があります。PKI、デジ

タル証明書、および証明書の登録の詳細については、PKIインフラストラクチャとデジタル証

明書 （996 ページ） を参照してください。

内部認証局オブジェクト

設定されたそれぞれの内部認証局（CA）オブジェクトは、組織で制御されるCAのCA公開鍵

証明書を表します。このオブジェクトは、オブジェクト名、CA 証明書、およびペアになった

秘密鍵からなります。SSL ルールで内部 CA オブジェクトとグループを使用すると、内部 CA
によってサーバ証明書に再署名することにより、発信する暗号化トラフィックを復号できま

す。

[復号 - 再署名（Decrypt - Resign）] SSL ルールで内部 CA オブジェクトを参照する場合、ルー

ルが暗号化セッションに一致すると、SSLハンドシェイクのネゴシエート中は証明書を信頼で

きないという警告がユーザのブラウザに表示されることがあります。これを回避するには、信

頼できるルート証明書のクライアントまたはドメインリストに内部CAオブジェクト証明書を

追加します。

（注）

次の方法で内部 CA オブジェクトを作成できます。

• RSA ベースまたは楕円曲線ベースの既存の CA 証明書と秘密キーをインポートする

• 新しい RSA ベースの自己署名 CA 証明書と秘密キーを生成する
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• RSAベースの未署名の CA証明書と秘密キーを生成する内部 CAオブジェクトを使用する

前に、証明書に署名するために証明書署名要求（CSR）を別の CA に送信する必要があり

ます。

署名付き証明書を含む内部CAオブジェクトを作成した後で、CA証明書と秘密鍵をダウンロー

ドできるようになります。システムは、ダウンロードされた証明書と秘密キーをユーザ提供の

パスワードで暗号化します。

システムで生成された場合でも、ユーザによって作成された場合でも、内部CAオブジェクト

の名前は変更できますが、他のオブジェクト プロパティは変更できません。

使用中の内部 CA オブジェクトは削除できません。さらに、SSL ポリシーで使用される内部

CAオブジェクトを編集すると、関連するアクセスコントロールポリシーが失効します。変更

を反映させるには、アクセス コントロール ポリシーを再度展開する必要があります。

CA 証明書と秘密キーのインポート

X.509 v3 CA 証明書と秘密キーをインポートすることによって、内部 CA オブジェクトを設定

できます。サポートされる次のいずれかの形式でエンコードされたファイルをアップロードで

きます。

• 識別符号化規則（DER）

• プライバシー強化電子メール（PEM）

秘密キーファイルがパスワード保護されている場合は、復号パスワードを提供できます。証明

書とキーが PEM 形式でエンコードされている場合は、情報をコピーして貼り付けることもで

きます。

適切な証明書またはキーの情報を含んでいる、相互にペアになっているファイルのみをアップ

ロードできます。システムはオブジェクトを保存する前にペアを検証します。

ルールに [復号 - 再署名（Decrypt - Resign）] アクションを設定すると、そのルールでは、設定

されているルール条件に加えて、参照される内部CA証明書の暗号化アルゴリズムのタイプに

基づいてトラフィックが照合されます。たとえば、楕円曲線ベースのアルゴリズムで暗号化さ

れた発信トラフィックを復号するには、楕円曲線ベースのCA証明書をアップロードする必要

があります。

（注）

CA 証明書と秘密キーのインポート

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）
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ステップ 3 CSR を待機している未署名の証明書を含む CA オブジェクトの横の編集アイコン（ ）をク

リックします。

ステップ 4 [証明書のインストール（Install Certificate）] をクリックします。

ステップ 5 [参照（Browse）] をクリックして、DER または PEM でエンコードされた X.509 v3 CA 証明書

ファイルをアップロードします。

ステップ 6 アップロード ファイルがパスワード保護されている場合は、[暗号化済み、パスワード：

（Encrypted, and the password is:）]チェック ボックスをオンにして、パスワードを入力します。

ステップ 7 [保存（Save）] をクリックして、CA オブジェクトに署名付き証明書をアップロードします。

次のタスク

• アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定

変更の導入 （368 ページ） を参照）。

CA 証明書および秘密キーのダウンロード

証明書および鍵の情報を含むファイルを内部CAオブジェクトからダウンロードすることによ

り、CA 証明書およびペアになった秘密鍵をバックアップまたは転送できます。

ダウンロードされた鍵情報は必ず安全な場所に保存してください。注意

システムは、内部CAオブジェクトに保存されている秘密鍵をディスクに保存する前に、ラン

ダムに生成された鍵を使って暗号化します。証明書および秘密鍵を内部CAオブジェクトから

ダウンロードすると、システムはまず情報を復号してから、証明書および秘密鍵の情報を含む

ファイルを作成します。その後、ダウンロードファイルを暗号化するためにシステムで使われ

るパスワードを提供する必要があります。

システムバックアップの一部としてダウンロードされる秘密鍵は、復号されてから、非暗号化

バックアップ ファイルに保存されます。

注意

CA 証明書と秘密キーのダウンロード

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。この

オブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほ
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ステップ 7 [保存（Save）] をクリックします。

次のタスク

• アクティブなポリシーがオブジェクトを参照する場合は、設定の変更を展開します（設定

変更の導入 （368 ページ） を参照）。

信頼できる CA オブジェクトの証明書失効リスト

信頼できるCAオブジェクトにCRLをアップロードできます。信頼できるCAオブジェクトを

SSL ポリシーの中で参照すると、セッションの暗号化証明書を発行した CA がその後で証明書

を取り消したかどうかに基づいて、暗号化されたトラフィックを制御できます。サポートされ

る次のいずれかの形式でエンコードされたファイルをアップロードできます。

• 識別符号化規則（DER）

• プライバシー強化電子メール（PEM）

CRLを追加した後、失効した証明書のリストを表示することができます。オブジェクトにアッ

プロード済みの CRL を変更するには、オブジェクトをいったん削除して再作成する必要があ

ります。

適切な CRL を含んでいるファイルのみをアップロードできます。信頼できる CA オブジェク

トに追加できる CRL の数には制限がありません。ただし、CRL をアップロードした場合、別

の CRL を追加する前に、オブジェクトをその都度保存する必要があります。

オブジェクトが ISE/ISE-PIC統合設定で使用されている場合は、オブジェクトにCRLを追加し

ても影響はありません。

（注）

信頼できる CA オブジェクトへの証明書失効リストの追加

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Access
Admin/Network
Admin

任意（Any）すべて（NGIPSv
を除く）

任意（Any）任意（Any）

マルチドメインの展開では、現在のドメインで作成されたオブジェクトが表示されます。この

オブジェクトは編集できます。先祖ドメインで作成されたオブジェクトも表示されますが、ほ

とんどの場合これは編集できません。子孫ドメインにあるオブジェクトを表示および編集する

には、そのドメインに切り替えます。
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証明書の登録オブジェクト の管理

証明書の登録オブジェクト を管理するには、[オブジェクト（Objects）] > [オブジェクト管理

（Object Management）] に移動し、ナビゲーション ウィンドウから [PKI] > [証明書の登録

（Certificate Enrollment）] を選択します。次の情報が表示されます。

• 既存の証明書の登録オブジェクトは、[名前（Name）] 列に表示されます。

リストをフィルタリングするには検索フィールド（虫めがね）を使用します。

• 各オブジェクトの登録タイプが [タイプ（Type）]列に表示されます。次の登録方式を使用

できます。

• [自署（Self Signed）]：管理対象デバイスが独自の自己署名ルート証明書を生成しま

す。

• [SCEP]：（デフォルト）SimpleCertificate Enrollment Protocolは、CAからアイデンティ

ティ証明書を取得するためにデバイスで使用されます。

• [手動（Manual）]：登録のプロセスは、管理者によって手動で実行されます。

• PKCS12ファイル（PKCS12File）：VPNの接続をサポートするFirepowerThreatDefense
の管理対象デバイスでPKCS12ファイルをインポートします。PKCS#12、つまりPFX
ファイルは、サーバ証明書、中間証明書、および秘密キーを1つの暗号化されたファ

イルに保管します。

• [オーバーライド（Override）] 列は、オブジェクトがオーバーライド（緑のチェック マー

ク）を許可するかしないか（赤のX）を示します。数が表示される場合、これはオーバー

ライドの数です。

[オーバーライド（Override）] オプションを使用して、VPN 設定の一部である各デバイス

のオブジェクト設定をカスタマイズします。オーバーライドすると、各デバイスのトラス

トポイントの詳細が一意になります。通常、共通名またはサブジェクトは、VPNの設定内

の各デバイスに対して上書きされます。

任意のタイプのオブジェクトのオーバーライドに関する詳細および手順については、オブ

ジェクトのオーバーライド （447 ページ） を参照してください。

• 編集アイコン（鉛筆）をクリックして、前に作成した 証明書の登録オブジェクト を編集

します。編集は、登録オブジェクトがどの管理対象デバイスにも関連付けられていない場

合にのみ実行できます。証明書の登録オブジェクトの編集については、追加の手順を参照

してください。

• 削除アイコン（ごみ箱）をクリックして、前に作成した 証明書の登録オブジェクト を削

除します。管理対象デバイスに関連付けられている証明書の登録オブジェクトは削除でき

ません。

[（+）証明書登録の追加（(+) Add Cert Enrollment）] を押して、[証明書登録の追加（Add Cert
Enrollment）] ダイアログを開き、証明書の登録オブジェクト を設定します。証明書の登録オ

ブジェクト の追加 （521 ページ） を参照してください。次に、管理対象のヘッドエンド デバ

イスごとに証明書をインストールします。
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るかどうかを評価するために使用できます。このイベントは、モニタリング対象のアドレスへ

の到達可能性を直接的に示すものではありません。

しきい値はタイムアウト値を超過しないようにします。（注）

ステップ 8 [タイムアウト（Timeout）] フィールドに、SLA 操作が ICMP エコー要求への応答を待機する

時間（ミリ秒単位）を入力します。値の範囲は 0 ～ 604800000 ミリ秒（7 日）です。デフォル

トは 5000 ミリ秒です。モニタリング対象のアドレスからの応答がこのフィールドに定義され

た時間内に受信されない場合、スタティック ルートがルーティング テーブルから削除され、

バックアップ ルートに置き換えられます。

タイムアウト値は頻度値を超過できません。2 つの数値を比較するには、頻度値をミ

リ秒に換算してください。

（注）

ステップ 9 [データ サイズ（Data Size）]フィールドに、ICMP要求パケット ペイロードのサイズ（バイト

単位）を入力します。値の範囲は 0 ～ 16384 バイトです。デフォルトは 28 バイトです。この

場合、全体の ICMP パケットは 64 バイトとなります。この値には、プロトコルまたは Path
MaximumTransmissionUnit（PMTU）で許可される最大値を超える値を設定しないでください。

場合によっては、到達可能性を確保するために、デフォルトのデータ サイズを大きくして、

ソースとターゲットの間での PMTU の違いを検出できるようにすることが必要となります。

PMTUが小さいと、セッションのパフォーマンスに影響を及ぼすことがあります。セッション

のパフォーマンスへの影響が検出されると、セカンダリ パスが使用されます。

ステップ 10 [ToS] フィールドに、ICMP 要求パケットの IP ヘッダーで定義されたタイプ オブ サービス

（ToS）の値を入力します。値の範囲は 0 ～ 255 です。デフォルトは 0 です。このフィールド

には、遅延、優先順位、信頼性などの情報が含まれます。この情報は、ポリシールーティング

のためにネットワーク上の他のデバイスが使用する場合もあれば、専用アクセスレートなどの

機能によって使用される場合もあります。

ステップ 11 [パケット数（Number of Packets）] フィールドに、送信されるパケットの数を入力します。値

の範囲は 1 ～ 100 です。デフォルトは 1 パケットです。

パケット損失によって、Firepower Threat Defense デバイスがモニタリング対象のアド

レスに到達できないと誤って認識することが懸念される場合は、デフォルトのパケッ

ト数を大きくしてください。

（注）

ステップ 12 [モニタリング対象アドレス（Monitored Address）] フィールドに、SLA 操作によって可用性が

モニタされている IP アドレスを入力します。

ステップ 13 [ゾーン/インターフェイス（Zones/Interfaces）]リストで、デバイスが管理ステーションと通信

するインターフェイスを含むゾーンを追加します。ゾーン内にないインターフェイスの場合

は、[選択したゾーン/インターフェイス（Selected Zone/Interface）] リストの下のフィールドに

インターフェイス名を入力し、[追加（Add）]をクリックします。デバイスに選択したインター

フェイスまたはゾーンが含まれている場合にのみ、デバイスでホストが設定されます。

ステップ 14 [保存（Save）] をクリックします。
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ステップ 9 [最大プレフィックス長（Maximum Prefix Length）] フィールドで最大プレフィックス長を入力

します。値は、最小プレフィックス長の値が指定されている場合に、最小プレフィックス長以

上、最小プレフィックス長の値が指定されていない場合に、マスク長以上でなければなりませ

ん。

ステップ 10 [追加（Add）] をクリックします。

ステップ 11 このオブジェクトのオーバーライドを許可する場合は、[オーバーライドを許可（Allow
Overrides）] チェックボックスをオンにします（オブジェクトのオーバーライドの許可 （449
ページ） を参照）。

ステップ 12 [保存（Save）] をクリックします。

IPv4 プレフィックス リストの設定

IPv4 プレフィックス リストの設定ページを使用して、プレフィックス リスト オブジェクトを

作成、コピー、編集します。ルート マップ、ポリシー マップ、OSPF フィルタリングまたは

BGPネイバー フィルタリングを設定するときに使用する、プレフィックス リスト オブジェク

トを作成できます。

アクセス

サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマート ライセ

ンス

Access Admin
Administrator
Network Admin

任意Firepower Threat
Defense

該当なし任意

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）] を選択し、目次で [プ
レフィックス リスト（Prefix Lists）] > [IPv4 プレフィックス リスト（IPv4 Prefix List）] を選択

します。 > >

ステップ 2 [プレフィックス リストの追加（Add Prefix List）] をクリックします。

ステップ 3 [新しいプレフィックス リスト オブジェクト（New Prefix List Object）] ウィンドウの [名前

（Name）] フィールドで、プレフィックス リスト オブジェクトの名前を入力します。

ステップ 4 [追加（Add）] をクリックします。

ステップ 5 [アクション（Action）]ドロップダウンリストから適切なアクション、[許可（Allow）]または

[ブロック（Block）] を選択して、再配布アクセスを指定します。

ステップ 6 このオブジェクトですでに設定されているプレフィックスリストエントリのリストにおける、

新しいプレフィックスリストエントリの位置を示す固有の数字を、[シーケンス番号（Sequence
No.）]フィールドに入力します。空白にしておくと、現在使用されている最大シーケンス番号

より 5 大きいシーケンス番号がデフォルトになります。

ステップ 7 [IPアドレス（IP address）]フィールドの IPアドレス/マスク長形式で、IPv4アドレスを指定し

ます。マスク長は 1 ～ 32 の有効な値でなければなりません。
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ステップ 8 [最小プレフィックス長（Minimum Prefix Length）] フィールドで最小プレフィックス長を入力

します。値は、最大プレフィックス長の値が指定されている場合に、マスク長以上、最大プレ

フィックス長以下でなければなりません。

ステップ 9 [最大プレフィックス長（Maximum Prefix Length）] フィールドで最大プレフィックス長を入力

します。値は、最小プレフィックス長の値が指定されている場合に、最小プレフィックス長以

上、最小プレフィックス長の値が指定されていない場合に、マスク長以上でなければなりませ

ん。

ステップ 10 [追加（Add）] をクリックします。

ステップ 11 このオブジェクトのオーバーライドを許可する場合は、[オーバーライドを許可（Allow
Overrides）] チェックボックスをオンにします（オブジェクトのオーバーライドの許可 （449
ページ） を参照）。

ステップ 12 [保存（Save）] をクリックします。

ルート マップ
ルート マップは、ルートをルーティング プロセスに再配布するときに使用できます。また、

デフォルトルートをルーティングプロセスに生成するときにも使用します。ルートマップは、

指定されたルーティング プロトコルのどのルートを対象ルーティング プロセスに再配布でき

るのかを定義します。ルート マップを設定して、ルート マップ オブジェクトの新しいルート

マップ エントリを作成したり、既存のルート マップ エントリを編集したりします。

アクセス

サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマート ライセ

ンス

Access Admin
Administrator
Network Admin

任意Firepower Threat
Defense

該当なし任意

始める前に

ルートマップは、これらのオブジェクトの1つまたは複数を使用することができます。これら

のオブジェクトをすべて追加する必要はありません。これらのオブジェクトを必要に応じて作

成および使用して、ルート マップを設定します。

• ACL の追加

• プレフィックス リストの追加

• AS パスの追加

• コミュニティ リストの追加

• ポリシー リストの追加
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右クリックメニューからも、エントリの切り取り、コピー、貼り付け、または削除を行う

ことができます。

b) トラフィック基準を許可（一致）するか、またはブロック（一致しない）するかのアク

ションを選択します。

[ログ（Logging）]、[ログ レベル（LogLevel）]、および [ログ インターバル（Log
Interval）]オプションはアクセスルールに対してのみ使用されます（インターフェ

イスに接続されているか、グローバルで適用される ACL）。ACL オブジェクト

がアクセスルールで使用されていないため、これらの値にはデフォルトを使用し

ます。

（注）

c) 次のテクニックのいずれかを使用して、[ネットワーク（Network）]タブで送信元および宛

先アドレスを設定します。

• [利用可能（Available）] リストから目的のネットワーク オブジェクトまたはグループ

を選択し、[送信元に追加（Add to Source）]または [宛先に追加（Add to Destination）]
をクリックします。リストの上の [+] ボタンをクリックすると、新しいオブジェクト

を作成できます。IPv4 アドレスと IPv6 アドレスを組み合わせることができます。

• 送信元または宛先リストの下の編集ボックスにアドレスを入力し、[追加（Add）] を

クリックします。1つのホスト アドレス（10.100.10.5、2001:DB8::0DB8:800:200C:417A
など）またはサブネット（10.100.10.0/24または 10.100.10.0 255.255.255.0の形式。IPv6
の場合は 2001:DB8:0:CD30::/60）を指定できます。

d) [ポート（Port）] タブをクリックし、次のテクニックのいずれかを使用してサービスを設

定します。

• [利用可能（Available）] リストから目的のポート オブジェクトまたはグループを選択

し、[送信元に追加（Add to Source）] または [宛先に追加（Add to Destination）] をク

リックします。リストの上の [+] ボタンをクリックすると、新しいオブジェクトを作

成できます。オブジェクトによってTCP/UDPポート、ICMP/ICMPv6メッセージ タイ

プ、その他のプロトコルを指定できます（「任意」を含む）。ただし、通常は空にし

ておく送信元ポートは TCP/UDP のみを受け入れます。

• 送信元または宛先リストの下の編集ボックスでポートまたはプロトコルを入力または

選択し、[追加（Add）] をクリックします。

すべての IPトラフィックに適用するエントリを取得するには、「すべて」のプロ

トコルを指定する宛先ポート オブジェクトを選択します。

（注）

e) [追加（Add）] をクリックして、エントリをオブジェクトに追加します。

f) 必要に応じて、エントリをクリックおよびドラッグして、ルール順序で目的の場所まで上

下に移動します。

このプロセスを繰り返して、オブジェクトに追加エントリを作成または編集します。
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このプロセスを繰り返して、オブジェクトに追加エントリを作成または編集します。

ステップ 4 このオブジェクトのオーバーライドを許可する場合は、[オーバーライドを許可（Allow
Overrides）] チェックボックスをオンにします（オブジェクトのオーバーライドの許可 （449
ページ） を参照）。

ステップ 5 [保存（Save）] をクリックします。

AS パスのオブジェクト
ASパスはBGPのセットアップの必須属性です。これは、ネットワークのアクセスを可能にす

る AS 番号のシーケンスです。AS パスは、移動パケットの最短ルートになる送信元と宛先の

ルータ間の中間 AS 番号のシーケンスです。異なる AS プレフィックスにリーチする方法に関

するメッセージを交換、更新するのに、ネイバー自律システム（ASes）で BGP が使用されま

す。各ルータで宛先までの最適ルートに関する新たなローカル判断が行われた後、用意されて

いる距離メトリックおよびパス属性とともに、ルートまたはパスの情報がそれぞれのピアに送

信されます。この情報がネットワークを移動すると、パスに沿った各ルータは、固有の AS 番

号を BGP メッセージの ASes リストの前に付加します。このリストは、ルートの AS パスで

す。AS パスは AS プレフィックスとともに、ネットワークを介した一方向の中継ルートの特

定のハンドルになります。ASパスページの設定を使用して、自律システム（AS）のパスのポ

リシー オブジェクトを作成、コピー、編集します。ルート マップ、ポリシー マップ、または

BGPネイバーフィルタリングを設定するときに使用する、ASパスオブジェクトを作成できま

す。ASパスのフィルタにより、正規表現でルーティング アップデート メッセージをフィルタ

処理できます。

アクセス

サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマート ライセ

ンス

Access Admin
Administrator
Network Admin

任意Firepower Threat
Defense

該当なし任意

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）] を選択して、目次で

[AS パス（AS Path）] を選択します。 >

ステップ 2 [AS パスの追加（Add AS Path）] をクリックします。

ステップ 3 [名前（Name）] フィールドに AS パス オブジェクトの名前を入力します。有効な値は、1 ～

500 です。

ステップ 4 [新しい AS パス オブジェクト（New AS Path Object）] ウィンドウで、[追加（Add）] をクリッ

クします。
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a) [アクション（Action）] ドロップダウンリストから [許可（Allow）] または [ブロック

（Block）] オプションを選択して、再配布アクセスを指定します。

b) [正規表現（Regular Expression）] フィールドで AS パスのフィルタ処理を定義する正規表

現を指定します。

c) [追加（Add）] をクリックします。

ステップ 5 このオブジェクトのオーバーライドを許可する場合は、[オーバーライドを許可（Allow
Overrides）] チェックボックスをオンにします（オブジェクトのオーバーライドの許可 （449
ページ） を参照）。

ステップ 6 [保存（Save）] をクリックします。

コミュニティ リスト
コミュニティは、遷移的 BGP 属性のオプションです。コミュニティは、共通するいくつかの

属性を共有する宛先のグループです。これはルート タギングに使用されます。BGP のコミュ

ニティ属性は、特定のプレフィックスに割り当てられ、他のネイバーにアドバタイズされる数

値です。コミュニティは、一般的な属性を共有する一連のプレフィックスのマーキングに使用

できます。アップストリームプロバイダーは、これらのマーカーを使用して、特定のローカル

設定のフィルタリングまたは割り当て、あるいは他の属性の変更などの一般的なルーティング

ポリシーを適用します。コミュニティ リストの設定ページを使用して、コミュニティ リスト

ポリシー オブジェクトを作成、コピー、編集します。ルート マップまたはポリシー マップを

設定するときに使用する、コミュニティリストポリシーオブジェクトを作成できます。コミュ

ニティ リストを使用すると、ルート マップの match 句で使用されるコミュニティ グループを

作成できます。コミュニティ リストは、一致ステートメントの番号付きリストです。接続先

は、一致が見つかるまでルールに反する一致をします。

アクセス

サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマート ライセ

ンス

Access Admin
Administrator
Network Admin

任意Firepower Threat
Defense

該当なし任意

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（ObjectManagement）]を選択して、目次で [コ
ミュニティ リスト（Community List）] を選択します。 >

ステップ 2 [コミュニティ リストの追加（Add Community List）] をクリックします。

ステップ 3 [名前（Name）] フィールドに、コミュニティ リスト オブジェクトの名前を指定します。

ステップ 4 [新しいコミュニティ リスト オブジェクト（New Community List Object）] ウィンドウで、[追
加（Add）] をクリックします。
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ステップ 5 [標準（Standard）]オプション ボタンを選択して、コミュニティ ルールの種類を表示します。

標準コミュニティ リストは、ウェルノウン コミュニティやコミュニティ番号の指定に使用さ

れます。

標準を使用したエントリ、コミュニティルールの拡張種類を使用したエントリを、同

じコミュニティ リスト オブジェクトに含めることはできません。

（注）

a) [アクション（Action）] ドロップダウンリストから [許可（Allow）] または [ブロック

（Block）] オプションを選択して、再配布アクセスを指定します。

b) [コミュニティ（Communities）]フィールドで、コミュニティ番号を指定します。有効な値

は 1 ～ 4294967295 または 0:1 ～ 65534:65535 です。

c) 適切な [ルート タイプ（Route Type）] を選択します。

• [インターネット（Internet）]：インターネットのウェルノウン コミュニティを指定す

るために選択します。このコミュニティのルートは、すべてのピア（内部および外

部）にアドバタイズされます。

• [非アドバタイズ（NoAdvertise）]：非アドバタイズのウェルノウン コミュニティを指

定するために選択します。このコミュニティのあるルートはピア（内部または外部）

にはアドバタイズされません。

• [非エクスポート（No Export）]：非エクスポートのウェルノウン コミュニティを指定

するために選択します。このコミュニティのあるルートは、同じ自律システム内のピ

アへのみ、または連合内の他のサブ自律システムへのみアドバタイズされます。これ

らのルートは外部ピアにはアドバタイズされません。

ステップ 6 [拡張（Expanded）]オプションボタンを選択して、コミュニティルールの種類を表示します。

拡張コミュニティ リストは正規表現によるフィルタ コミュニティに使用されます。正規表現

は、コミュニティ属性の照合パターンの指定に使用されます。

a) [アクション（Action）] ドロップダウンリストから [許可（Allow）] または [ブロック

（Block）] オプションを選択して、再配布アクセスを指定します。

b) [表現（Expressions）] フィールドで、正規表現を指定します。

ステップ 7 [追加（Add）] をクリックします。

ステップ 8 このオブジェクトのオーバーライドを許可する場合は、[オーバーライドを許可（Allow
Overrides）] チェックボックスをオンにします（オブジェクトのオーバーライドの許可 （449
ページ） を参照）。

ステップ 9 [保存（Save）] をクリックします。

ポリシー リスト
ポリシー リストのポリシー オブジェクトを作成、コピー、編集するには、[ポリシー リストの

設定（Configure Policy List）] ページを使用します。ルート マップを設定するときに使用する

ポリシー リスト オブジェクトを作成できます。ルート マップ内でポリシー リストが参照され

ると、ポリシー リスト内のmatch文すべてが評価され、処理されます。1つのルート マップに
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ステップ 8 [ルート送信元（Route Source）] タブをクリックして、アクセス リストまたはプレフィックス

リストで指定されたアドレスのルータおよびアクセスサーバによってアドバタイズされたルー

トを再配布します。

照合に [アクセス リスト（Access List）] または [プレフィックス リスト（Prefix List）] のどち

らを使用するかを選択し、照合に使用する標準アクセスリストオブジェクトまたはプレフィッ

クス リスト オブジェクトを入力するか選択します。

ステップ 9 [AS パス（AS Path）] タブをクリックして、BGP 自律システム パスを一致させます。複数の

AS パスを指定した場合、ルートはいずれかの AS パスと一致します。

ステップ 10 [コミュニティ ルール（Community Rule）] タブをクリックすると、BGP コミュニティと指定

されたコミュニティの照合が有効になります。複数のコミュニティを指定した場合、ルートは

いずれかのコミュニティと一致します。BGPコミュニティと指定したコミュニティの完全一致

を有効にするには、[指定したコミュニティと完全に一致（Match the specifiedcommunityexactly）]
チェックボックスをオンにします。

ステップ 11 [メトリックとタグ（Metric& tag）]タブをクリックして、メトリックとルートのセキュリティ

グループ タグを照合します。

a) [Metric（メトリック）] フィールドに、照合に使用するメトリック値を入力します。複数

の値をカンマで区切って入力することもできます。設定したメトリックを持つ任意のルー

トを照合できます。メトリック値は、0 ～ 4294967295 の範囲で指定します。

b) [タグ（Tag）] フィールドに照合に使用するタグ値を入力します。複数の値をカンマで区

切って入力することもできます。指定したセキュリティ グループ タグを持つ任意のルー

トを照合できます。タグ値は、0 ～ 4294967295 の範囲で指定します。

ステップ 12 このオブジェクトのオーバーライドを許可する場合は、[オーバーライドを許可（Allow
Overrides）] チェックボックスをオンにします（オブジェクトのオーバーライドの許可 （449
ページ） を参照）。

ステップ 13 [保存（Save）] をクリックします。

VPN オブジェクト

Firepower Threat Defense IKE ポリシー

InternetKeyExchange（IKE;インターネット キー エクスチェンジ）は、IPsecピアの認証、IPsec
暗号キーのネゴシエーションと配布、および IPsec Security Association（SA;セキュリティ アソ

シエーション）の自動的な確立に使用されるキー管理プロトコルです。IKEネゴシエーション

は 2つのフェーズで構成されています。フェーズ 1では、2つの IKEピア間のセキュリティ ア

ソシエーションをネゴシエートします。これにより、ピアはフェーズ2で安全に通信できるよ

うになります。フェーズ2のネゴシエーションでは、IKEによって IPsecなどの他のアプリケー

ション用の SA が確立されます。両方のフェーズで接続のネゴシエーション時にプロポーザル

が使用されます。IKE プロポーザルは、2 つのピア間のネゴシエーションを保護するためにこ

れらのピアで使用されるアルゴリズムのセットです。IKEネゴシエーションは、共通（共有）
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管理センターによって、まだ割り当てられていない最も小さい値が割り当てられます。値は 1
から始まり、次は 5 となり、その後は 5 ずつ増加します。

ステップ 6 セキュリティ アソシエーション（SA）の [ライフタイム（Lifetime）]（秒数）を設定します。

120 ～ 2,147,483,647 秒の値を指定できます。デフォルトは 86400 です。

このライフタイムを超えると、SA の期限が切れ、2 つのピア間で再ネゴシエーションを行う

必要があります。一般的に、一定の限度に達するまで、ライフタイムが短いほど、IKEネゴシ

エーションがセキュアになります。ただし、ライフタイムが長いと、今後の IPsecセキュリティ

アソシエーションのセットアップが、短いライフタイムの場合よりも迅速に行われます。

ステップ 7 IKEポリシーで使用するハッシュ アルゴリズムの [整合性アルゴリズム（IntegrityAlgorithms）]
部分を選択します。このハッシュアルゴリズムによって、メッセージの整合性の確保に使用さ

れるメッセージ ダイジェストが作成されます。

IKEv2プロポーザルで使用する暗号化およびハッシュアルゴリズムを決定する場合、管理対象

デバイスによってサポートされているアルゴリズムだけを選択できます。VPNトポロジのエク

ストラネットのデバイスでは、両方のピアに一致するアルゴリズムを選択する必要がありま

す。VPNで許可するアルゴリズムすべてを選択します。オプションの説明の詳細については、

使用するハッシュ アルゴリズムの決定 （993 ページ）を参照してください。

ステップ 8 フェーズ 2ネゴシエーションを保護するためのフェーズ 1 SAの確立に使用される [暗号化アル

ゴリズム（Encryption Algorithm）] を選択します。

IKEv2プロポーザルで使用する暗号化およびハッシュアルゴリズムを決定する場合、管理対象

デバイスによってサポートされているアルゴリズムだけを選択できます。VPNトポロジのエク

ストラネットのデバイスでは、両方のピアに一致するアルゴリズムを選択する必要がありま

す。VPNで許可するアルゴリズムすべてを選択します。オプションの説明の詳細については、

使用する暗号化アルゴリズムの決定 （992 ページ）を参照してください。

ステップ 9 [PRF アルゴリズム（PRF Algorithm）] を選択します。

IKE ポリシーで使用するハッシュ アルゴリズムの疑似乱数関数部分。IKEv1 では、整合性と

PRFアルゴリズムは別ですが、IKEv2では、これらの要素に異なるアルゴリズムを指定できま

す。VPNで許可するアルゴリズムすべてを選択します。オプションの説明の詳細については、

使用するハッシュ アルゴリズムの決定 （993 ページ）を参照してください。

ステップ 10 [DH グループ（DH Group）] を選択し、[追加（Add）] します。

暗号化に使用される Diffie-Hellman グループ。係数が大きいほどセキュリティが強化されます

が、処理時間が長くなります。2 つのピアに、一致する係数グループが設定されている必要が

あります。VPNで許可するグループを選択します。オプションの説明の詳細については、使用

する Diffie-Hellman 係数グループの決定 （994 ページ）を参照してください。

ステップ 11 [Save] をクリックします。

任意の有効な組み合わせが選択された場合、新しい IKEv2ポリシーがリストに追加されます。

選択されなかった場合、エラーが表示され、このポリシーを正常に保存するために、変更する

必要があります。
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ステップ 4 このプロポーザルの [説明（Description）] を入力します。

ポリシー オブジェクトの説明。最大 1024 文字を使用できます。

ステップ 5 [ESPハッシュ（ESP Hash）]方法を選択して、ハッシュまたは整合性アルゴリズムを認証用プ

ロポーザルに使用します。

IKEv2 では、[ESP ハッシュ（ESP Hash）] をサポートするオプションすべてを選択します。オ

プションの説明の詳細については、使用するハッシュアルゴリズムの決定（993ページ）を参

照してください。

ステップ 6 [ESP 暗号化（ESP Encryption）] 方法を選択します。このプロポーザルのカプセル化セキュリ

ティ プロトコル（ESP）暗号化アルゴリズム。

IKEv2 では、[選択（Select）] をクリックして、サポートするすべてのオプションを選択でき

るダイアログボックスを開きます。IPsec プロポーザルで使用する暗号化およびハッシュ アル

ゴリズムを決定する場合、VPN内のデバイスによってサポートされているアルゴリズムだけを

選択できます。オプションの説明の詳細については、使用する暗号化アルゴリズムの決定 （

992 ページ）を参照してください。

ステップ 7 [Save] をクリックします。

新しいプロポーザルがリストに追加されます。

Firepower Threat Defense グループ ポリシー オブジェクト

グループポリシーはグループポリシーオブジェクト内に保存される属性と値の一連のペアで、

リモート アクセスVPNのエクスペリエンスを定義します。たとえば、グループ ポリシー オブ

ジェクトで、アドレス、プロトコル、接続設定などの一般的な属性を設定します。

ユーザに適用されるグループポリシーはVPNトンネルが確立される際に決定されます。RADIUS
承認サーバがグループポリシーを割り当てるか、または現在の接続プロファイルから取得され

ます。

Firepower Threat Defenseではグループ ポリシー属性の継承はありません。ユーザについては、

グループ ポリシー オブジェクトが全体として使用されます。ログイン時にAAAサーバで特定

されたグループ ポリシー オブジェクトが使用されるか、またはこれが指定されていない場合

は、VPN 接続に対して設定されたデフォルトのグループ ポリシーが使用されます。指定され

たデフォルトのグループポリシーはデフォルト値に設定できますが、これは、接続プロファイ

ルに割り当てられ、他のグループポリシーがユーザに対して特定されていない場合にのみ使用

されます。

（注）

関連トピック

グループ ポリシー オブジェクトの設定 （550 ページ）
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か、現在のポリシーを選択して編集します。次に、[AnyConnect（AnyConnect）]タブを選択し

ます。

プロファイル フィールド

[プロファイル（Profile）]：AnyConnect クライアント プロファイル を含むファイル オブジェ

クトを選択または作成します。オブジェクト作成の詳細については、Firepower Threat Defense
ファイル オブジェクト （556 ページ）を参照してください。

AnyConnectクライアント プロファイル はXMLファイルに格納された設定パラメータのグルー

プです。AnyConnect ソフトウェア クライアントは、クライアントのユーザ インターフェイス

に表示される接続エントリを設定するためにこれを使用します。これらのパラメータ（XML
タグ）では、追加の AnyConnect 機能を有効にする設定も行われます。

AnyConnectクライアント プロファイル を作成するには、独立した構成ツールであるGUIベー

スの AnyConnect プロファイル エディタ を使用します。詳細については、『Cisco AnyConnect
Secure Mobility Client Administrator Guide』の該当するリリースの �$�Q�\�&�R�Q�Q�H�F�Wプロファイル エ

ディタ の章を参照してください。

SSL 設定フィールド

• [SSL圧縮（SSL Compression）]：データ圧縮を有効にするかどうか。有効にする場合は、

使用するデータ圧縮の方法（[圧縮（Deflate）] または [LZS（LZS）]）。[SSL 圧縮（SSL
Compression）] はデフォルトで無効になっています。

データ圧縮は、伝送速度を上げますが、各ユーザ セッションのメモリ要件と CPU 使用率

も高めます。そのため、セキュリティアプライアンスの全体的なスループットが低下しま

す。

• [DTLS 圧縮（DTLS Compression）]：LZS を使用してこのグループの Datagram Transport
Layer Security（DTLS）の接続を圧縮するかどうか。[DTLS圧縮（DTLSCompression）]は

デフォルトで無効になっています。

• [MTUサイズ（MTUSize）]：CiscoAnyConnectVPNクライアントによって確立されたSSL
VPN 接続の最大伝送単位（MTU）サイズ。デフォルトは 1406 バイト、有効な範囲は 576
～ 1462 バイトです。

• [DFビットを無視（IgnoreDFBit）]：フラグメント化が必要なパケットのDon'tFragment
（DF）ビットを無視するかどうか。DF ビットが設定されているパケットを強制的に

フラグメント化して、トンネルを通過させることができます。

接続設定フィールド

• [AnyConnect クライアントと VPN ゲートウェイ間のキープアライブ メッセージの有効化

（Enable Keepalive Messages between AnyConnect Client and VPN gateway）] およびその [間
隔（Interval）] 設定：トンネルでのデータ送受信にピアを使用できることを示すために、

ピア間でキープアライブメッセージを交換するかどうかを指定します。デフォルトでは有

効です。キープアライブメッセージは、設定された間隔で送信されます。有効にする場合
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は、リモート クライアントが IKE キープアライブ パケットの各送信間の待機時間の間隔

を入力します（秒単位）。デフォルトの間隔は 20 秒、有効な範囲は 15 ～ 600 秒です。

• [デッド ピア検出の有効化（Enable Dead Peer Detection）] およびその [間隔（Interval）] 設

定：デッド ピア検出（DPD）により、VPNセキュア ゲートウェイまたはVPNクライアン

トは、ピアが応答しなくなったこと、および接続に失敗したことを迅速に検出できます。

デフォルトでは、ゲートウェイとクライアントの両方で有効です。DPDメッセージは、設

定された間隔で送信されます。有効にする場合は、リモートクライアントがDPDメッセー

ジの各送信間の待機時間の間隔を入力します（秒単位）。デフォルトの間隔は 30 秒、有

効な範囲は 5 ～ 3600 秒です。

• [クライアント バイパス プロトコルを有効にする（EnableClient Bypass Protocol）]：セキュ

ア ゲートウェイが IPv6トラフィックだけを想定しているときの IPv4トラフィックの管理

方法や、IPv4 トラフィックだけを想定しているときの IPv6 トラフィックの管理方法を設

定することができます。

AnyConnectクライアントがヘッドエンドにVPN接続するときに、ヘッドエンドは IPv4と

IPv6 の一方または両方のアドレスを割り当てます。ヘッドエンドが AnyConnect 接続に

IPv4 アドレスのみ、または IPv6 アドレスのみを割り当てた場合に、ヘッドエンドが IP ア

ドレスを割り当てなかったネットワーク トラフィックについて、クライアント プロトコ

ルバイパスによってそのトラフィックをドロップさせるか（デフォルト、無効、オフ）、

またはヘッドエンドをバイパスしてクライアントからの暗号化なし、つまり「クリアテキ

スト」としての送信を許可するか（有効、オン）を設定できるようになりました。

たとえば、セキュア ゲートウェイがAnyConnect接続に IPv4アドレスだけを割り当て、エ

ンドポイントがデュアルスタックされていると想定してください。このエンドポイントが

IPv6 アドレスへの到達を試みたときに、クライアント バイパス プロトコルが無効の場合

は、IPv6 トラフィックがドロップされますが、クライアント バイパス プロトコルが有効

の場合は、IPv6 トラフィックはクライアントからクリア テキストとして送信されます。

• [SSL キー再生成（SSL rekey）]：クライアントが接続のキーを再生成できるようにして、

暗号キーと初期化ベクターを再ネゴシエートし、接続のセキュリティを向上させます。こ

れは、デフォルトでは無効になっています。有効にすると、再ネゴシエーションが指定さ

れた間隔で実行され、既存のトンネルのキーが再生成されるか、次のフィールドを設定し

て新しいトンネルが作成されます。

• [方法（Method）]：SSL キー再生成が有効な場合に使用可能です。[新しいトンネル

（New Tunnel）] を作成する（デフォルト）か、[既存のトンネル（Existing Tunnel）]
の仕様を再ネゴシエーションします。

• [間隔（Interval）]：SSLキー再生成が有効な場合に使用可能です。4～ 10080分（1週

間）の範囲で 4 分のデフォルトに設定します。

• [クライアント ファイアウォール ルール（Client Firewall Rules）]：クライアント ファイア

ウォール ルールを使用して VPN クライアントのプラットフォームのファイアウォール設

定を設定します。ルールは、送信元アドレス、宛先アドレス、プロトコルなどの条件に基

づきます。拡張アクセスコントロールリスト構成要素オブジェクトを使用してトラフィッ

クのフィルタ条件を定義します。このグループ ポリシーの拡張 ACL を選択するか、作成

します。プライベート ネットワークに流れるデータを制御する [プライベート ネットワー
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セッション設定フィールド

• [アクセス時間（AccessHours）]：時間範囲オブジェクトを選択または作成します。このオ

ブジェクトは、このグループ ポリシーがリモート アクセス ユーザに適用可能な時間範囲

を指定します。詳細については、時間範囲オブジェクト（463ページ）を参照してくださ

い。

• [ユーザあたり同時ログイン（Simultaneous Logins Per User）]：ユーザに許可する同時ログ

インの最大数を指定します。デフォルト値は 3です。最小値は 0で、この場合ログインが

無効になり、ユーザ アクセスを禁止します。複数の同時接続を許可した場合、セキュリ

ティの重大な問題が発生し、パフォーマンスに影響する可能性があります。

• [最大接続時間（Maximum Connection Time）]/[アラート間隔（Alert Interval）]：最大ユー

ザ接続時間（分単位）を指定します。ここで指定した時間が経過すると、システムは接続

を停止します。最小値は 1 分です。[アラート間隔（Alert Interval）] では、最大接続時間

に達してユーザにメッセージを表示するまでの時間間隔を指定します。

• [アイドル タイムアウト（Idle Timeout）]/[アラート間隔（Alert Interval）]：このユーザの

アイドル タイムアウト期間（分単位）を指定します。この期間、ユーザ接続に通信アク

ティビティがなかった場合、システムは接続を停止します。最小値は1分です。デフォル

トは 30 分です。[アラート間隔（Alert Interval）] では、アイドル時間に達してユーザに

メッセージを表示するまでの時間間隔を指定します。

関連トピック

グループ ポリシー オブジェクトの設定 （550 ページ）

Firepower Threat Defense ファイル オブジェクト

[ファイル オブジェクトの追加（Add File Object）] や [ファイル オブジェクトの編集（Edit File
Object）] ダイアログボックスを使用して、ファイル オブジェクトを作成および編集します。

ファイル オブジェクトは、通常はリモート アクセスVPNポリシーの設定で使用するファイル

を表します。これには、AnyConnect クライアント プロファイル ファイルや AnyConnect クラ

イアントイメージ ファイルが含まれます。

ファイル オブジェクトを作成すると、FirepowerManagement Centerによってそのファイルのコ

ピーがリポジトリに作成されます。これらのファイルは、データベースのバックアップを作成

するたびにバックアップされ、データベースを復元すると復元されます。ファイルオブジェク

トでの使用のためにファイルを FirepowerManagement Centerプラットフォームにコピーすると

きは、ファイルをファイル リポジトリに直接コピーしないでください。

ファイル オブジェクトを削除しても、関連付けられているファイルはファイル リポジトリか

ら削除されず、オブジェクトのみが削除されます。

ファイルオブジェクトを指定する設定を展開すると、関連付けられているファイルが、該当す

るディレクトリのデバイスにダウンロードされます。
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• [コンポーネント（Component）]：一致ルールに対して使用するクライアント証明書

のコンポーネントを選択します。

• [フィールド（Field）]：クライアント証明書の [件名（Subject）] または [発行元

（Issuer）] に従って、一致ルールのフィールドを選択します。

[フィールド（Field）] が [代替サブジェクト（Alternative Subject）] または [拡張キー

の使用状況（ExtendedKeyUsage）]に設定されている場合、コンポーネントは [フィー

ルド全体（Whole Field）] として凍結されます。

• [演算子（Operator）]：一致ルールの演算子を次のうちから選択します。

• [等しい（Equals）]：証明書コンポーネントは、入力された値と一致する必要が

あります。完全に一致しない場合、接続は拒否されます。

• [含む（Contains）]：証明書コンポーネントには、入力された値が含まれている必

要があります。コンポーネントにその値が含まれていない場合、接続は拒否され

ます。

• [等しくない（DoesNotEqual）]：証明書コンポーネントは、入力された値と等し

くない必要があります。たとえば、選択された証明書コンポーネントが Country
であり、入力された値が US である場合、クライアントの国の値が US と等しけ

れば、接続が拒否されます。

• [次を含まない（Does Not Contain）]：証明書コンポーネントには、入力された値

が含まれていない必要があります。たとえば、選択された証明書コンポーネント

がCountryであり、入力された値がUSである場合、クライアントの国の値にUS
が含まれていると、接続が拒否されます。

• [値（Value）]：一致ルールの値。入力された値は、選択されたコンポーネントおよび演算

子と関連付けられています。

関連トピック

証明書マップの設定 （1043 ページ）

アドレス プール
クラスタリングの Diagnostic インターフェイス、または VPN リモート アクセス プロファイル

に使用できる IPv4 および IPv6 の両方で、IP アドレス プールを設定できます。

アクセス

サポートされるド

メイン

サポートされるデ

バイス従来のライセンス

スマート ライセ

ンス

Access Admin
Administrator
Network Admin

任意Firepower Threat
Defense

該当なし任意
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• [認証ポート（Authentication Port）]：RADIUS 認証および承認が行われるポートです。デ

フォルトは 1812 です。

• [キー（Key）] および [キーの確認（Confirm Key）]：管理対象デバイス（クライアント）

と RADIUS サーバ間でデータを暗号化するために使用される共有秘密です。

キーでは、127 文字以下の英数字で、大文字と小文字を区別します。特殊文字も使用可能

です。

このフィールドで定義したキーは、RADIUS サーバのキーと一致している必要がありま

す。確認フィールドでもう一度キーを入力します。

• [アカウンティング ポート（Accounting Port）]：RADIUS アカウンティングが実行される

ポートです。デフォルトは 1813 です。

関連トピック

RADIUS サーバ グループ （560 ページ）

RADIUS サーバ グループのオプション （561 ページ）
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第 19 章

Firepower Threat Defense 証明書ベースの認

証

• Firepower Threat Defense VPN 証明書の注意事項と制約事項 （565 ページ）

• Firepower Threat Defense VPN 証明書の管理 （566 ページ）

• 自己署名登録を使用した証明書のインストール （567 ページ）

• SCEP の登録を使用した証明書のインストール （568 ページ）

• 手動登録を使用した証明書のインストール （569 ページ）

• PKCS12 ファイルのインポートによる証明書のインストール （571 ページ）

• Firepower Threat Defense VPN 証明書のトラブルシューティング （572 ページ）

Firepower Threat Defense VPN 証明書の注意事項と制約事

項
• 証明書の登録オブジェクトがデバイスに関連付けられ、デバイスにインストールされると

すぐに、証明書の登録プロセスが開始されます。プロセスは、自己署名および SCEP登録

タイプの場合は自動的に行われます。つまり、管理者による追加のアクションは必要あり

ません。手動による証明書の登録とPKCS12ファイルのインポートを行うには、管理者に

よる追加のアクションが必要です。

• 登録が完了すると、証明書の登録オブジェクトと同じ名前のトラストポイントがデバイス

上に生成されます。VPN 認証方式の設定でこのトラストポイントを使用します。

• Firepower Threat Defense は現在のところ、ECDSA ではなく RSA キーのみをサポートして

いますが、選択肢がユーザ インターフェイスに表示されます。

• Firepower Threat Defense VPNはクラスタ環境ではサポートされていないため、クラスタ環

境では PKI もサポートされていません。

• Firepower Threat Defenseデバイスは、Microsoft CAサービスと、Cisco適応型セキュリティ

アプライアンス（ASA）および Cisco IOS ルートで提供される CA サービスを使用した証

明書の登録をサポートしており、検証済みです。
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• すでにトラストポイントが関連付けられているデバイスは、[名前（Name）] 列にリスト

表示されます。デバイスを展開して、関連付けられたトラストポイントのリストを確認し

ます。

このトラストポイントに使用する登録タイプは、[登録タイプ（Enrollment Type）] 列に表

示されます。

• その他の列には、[CA証明書（CACertificate）]および [アイデンティティ証明書（Identity
Certificate）] のステータスが表示されます。それぞれの列では、虫めがねをクリックする

ことで、証明書の内容を表示できます（�$�Y�D�L�O�D�E�O�Hの場合）。

• これらの列の値は、登録タイプと登録プロセス中の変更に応じて決まります。CA 証明書

は、�$�Y�D�L�O�D�E�O�H、�1�R�W�$�Y�D�L�O�D�E�O�H、および �1�R�W�$�S�S�O�L�F�D�E�O�Hになります。アイデン

ティティ証明書のステータスは、�$�Y�D�L�O�D�E�O�H、�3�H�Q�G�L�Q�J、および更新中の �$�Y�D�L�O�D�E�O�H
�D�Q�G�3�H�Q�G�L�Q�Jになります。

• 管理対象デバイスの証明書を更新します（環状の矢印）。証明書を更新すると、Firepower
Threat Defense デバイスの証明書ステータスが Firepower Management Center に同期されま

す。

• 設定済みの証明書を削除（ゴミ箱に移動）します。

ステップ 2 [（+）追加（(+)Add）] > [新規証明書の追加（AddNewCertificate）]を選択して、登録オブジェ

クトをデバイスに関連付けてインストールします。登録のタイプに基づいて続行します。

証明書の登録オブジェクトがデバイスに関連付けられ、デバイスにインストールされ

るとすぐに、証明書の登録プロセスが開始されます。プロセスは、自己署名および

SCEP登録タイプの場合は自動的に行われます。つまり、管理者による追加のアクショ

ンは必要ありません。手動による証明書の登録とPKCS12ファイルのインポートを行

うには、管理者による追加のアクションが必要です。

（注）

関連トピック

自己署名登録を使用した証明書のインストール （567 ページ）

SCEP の登録を使用した証明書のインストール （568 ページ）

手動登録を使用した証明書のインストール （569 ページ）

PKCS12 ファイルのインポートによる証明書のインストール （571 ページ）

自己署名登録を使用した証明書のインストール

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Network
Admin

任意（Any）Firepower Threat
Defense

該当なしエクスポート コ

ンプライアンス
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手順

ステップ 1 [デバイス（Devices）] > [証明書（Certificates）] 画面で [追加（Add）] > [新規証明書の追加

（AddNewCertificate）]を選択して、[新規証明書の追加（AddNewCertificate）]ダイアログを

開きます。

ステップ 2 [デバイス（Device）] ドロップダウン リストからデバイスを選択します。

ステップ 3 次のいずれかの方法で、証明書の登録オブジェクトとこのデバイスを関連付けます。

• ドロップダウン リストから該当するタイプの 証明書の登録オブジェクト を選択します。

• [(+)] をクリックして新しい 証明書の登録オブジェクト を追加します（証明書の登録オブ

ジェクト の追加 （521 ページ）を参照）。

ステップ 4 [インストール（Install）] をクリックして、自己署名の自動登録プロセスを開始します。

自己署名登録タイプのエンドポイントの場合、[CA 証明書（CA Certificate）] ステータスは、

常に �1�R�W�$�S�S�O�L�F�D�E�O�Hになります。これは、管理対象デバイス自体が独自の CA として機能

し、独自のアイデンティティ証明書を生成するために CA 証明書を必要としないためです。

[ID 証明書（Identity Certificate）] は、デバイスが独自の自己署名アイデンティティ証明書を作

成すると、InProgress から Available に変化します。

ステップ 5 虫めがねをクリックして、このデバイスの自己署名アイデンティティ証明書を表示します。

次のタスク

登録が完了すると、証明書の登録オブジェクトと同じ名前のトラストポイントがデバイス上に

生成されます。VPN 認証方式の設定でこのトラストポイントを使用します。

SCEP の登録を使用した証明書のインストール

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Network
Admin

任意（Any）Firepower Threat
Defense

該当なしエクスポート コ

ンプライアンス

始める前に

SCEP 登録を使用すると、管理対象デバイスと CA サーバとの間に直接接続が確立されます。

したがって、登録プロセスを開始する前に、デバイスがCAサーバに接続されていることを確

認してください。

（注）
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手順

ステップ 1 [デバイス（Devices）] > [証明書（Certificates）] 画面で [追加（Add）] > [新規証明書の追加

（AddNewCertificate）]を選択して、[新規証明書の追加（AddNewCertificate）]ダイアログを

開きます。

ステップ 2 [デバイス（Device）] ドロップダウン リストからデバイスを選択します。

ステップ 3 次のいずれかの方法で、証明書の登録オブジェクトとこのデバイスを関連付けます。

• ドロップダウン リストから該当するタイプの 証明書の登録オブジェクト を選択します。

• [(+)] をクリックして新しい 証明書の登録オブジェクト を追加します（証明書の登録オブ

ジェクト の追加 （521 ページ）を参照）。

ステップ 4 [インストール（Install）] をクリックして、自動登録プロセスを開始します。

SCEP登録タイプのトラストポイントの場合、[CA証明書（CACertificate）]ステータスは、CA
サーバからCA証明書が取得され、デバイスにインストールされると、InProgressからAvailable
に遷移します。

[アイデンティティ証明書（IdentityCertificate）]は、デバイスがSCEPを使用したアイデンティ

ティ証明書を指定の CA から取得すると、InProgress から Available に変化します。

ステップ 5 虫めがねをクリックして、このデバイスに作成してインストールしたアイデンティティ証明書

を表示します。

次のタスク

登録が完了すると、証明書の登録オブジェクトと同じ名前のトラストポイントがデバイス上に

生成されます。VPN 認証方式の設定でこのトラストポイントを使用します。

手動登録を使用した証明書のインストール

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Network
Admin

任意（Any）Firepower Threat
Defense

該当なしエクスポート コ

ンプライアンス

手順

ステップ 1 [デバイス（Devices）] > [証明書（Certificates）] 画面で [追加（Add）] > [新規証明書の追加

（AddNewCertificate）]を選択して、[新規証明書の追加（AddNewCertificate）]ダイアログを

開きます。

ステップ 2 [デバイス（Device）] ドロップダウン リストからデバイスを選択します。
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ステップ 3 次のいずれかの方法で、証明書の登録オブジェクトとこのデバイスを関連付けます。

• ドロップダウン リストから該当するタイプの 証明書の登録オブジェクト を選択します。

• [(+)] をクリックして新しい 証明書の登録オブジェクト を追加します（証明書の登録オブ

ジェクト の追加 （521 ページ）を参照）。

ステップ 4 [インストール（Install）] クリックして、手動登録プロセスを開始します。

[CA証明書（CACertificate）]のステータスは、FirepowerManagement Centerが管理対象デバイ

スに CA 証明書（登録オブジェクトで提供されているもの）をインストールし、CA サーバを

認証して、管理対象デバイスにトラストポイントを作成すると �,�Q�3�U�R�J�U�H�V�Vから �$�Y�D�L�O�D�E�O�H
に変化します。

[アイデンティティ証明書（Identity Certificate）] ステータスは、証明書署名要求（CSR）が管

理対象デバイスで生成され、[アイデンティティ証明書（Identity Certificate）] フィールドに配

置されたときに �3�H�Q�G�L�Q�J状態になります。

このダイアログボックスでは、手動登録の完了に必要なアクションを実行できます。

これは、次の手順を実行している間は開いたままにしておくか、このプロセスの完了

準備が整った時点で再度開きます。

ヒント

ステップ 5 アイデンティティ証明書を取得するための PKI CA サーバに対する適切なアクティビティを実

行します。

a) [アイデンティティ証明書（Identity Certificate）] の虫めがねをクリックして、CSR を表示

してコピーします。

b) この CSRを使用してアイデンティティ証明書を取得するための PKI CAサーバに対する適

切なアクティビティを実行します。

このアクティビティは、Firepower Management Center または管理対象デバイスとは完全に

無関係です。完了すると、管理対象デバイスのアイデンティティ証明書が生成されます。

これをコピーするか、またはファイルで配置できます。

c) 手動プロセスを終了するには、取得したアイデンティティ証明書を管理対象デバイスにイ

ンストールします。

Firepower Management Center のダイアログに戻って、アイデンティティ証明書をフィール

ドに貼り付けます。または、[参照（Browse）] を選択してから、アイデンティティ証明書

を選択します。

ステップ 6 [インポート（Import）] を選択して、アイデンティティ証明書をインポートします。

[アイデンティティ証明書（Identity Certificate）] のステータスは、インポートが完了すると

�$�Y�D�L�O�D�E�O�Hになります。

ステップ 7 虫めがねをクリックして、このデバイスの [アイデンティティ証明書（Identity Certificate）] を

表示します。
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次のタスク

登録が完了すると、証明書の登録オブジェクトと同じ名前のトラストポイントがデバイス上に

生成されます。VPN 認証方式の設定でこのトラストポイントを使用します。

PKCS12ファイルのインポートによる証明書のインストー

ル

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Network
Admin

任意（Any）Firepower Threat
Defense

該当なしエクスポート コ

ンプライアンス

始める前に

PKCS12 ファイル サイズは 24 K を超えてはなりません。

手順

ステップ 1 [デバイス（Devices）] > [証明書（Certificates）]画面の順に移動し、[+追加（+Add）] > [PKCS12
ファイルのインポート（Import PKCS12 File）]をクリックして、[PKCS12ファイルのインポー

ト（Import PKCS12 File）] ダイアログを開きます。

ステップ 2 [デバイス（Device）] ドロップダウンリストから、事前設定された管理対象デバイスを選択し

ます。

ステップ 3 [PKCS12] の [証明書の登録（Certificate Enrollment）] タイプを指定します。

ステップ 4 [参照（Browse）] を選択して、PKCS#12 証明書ファイルを見つけて選択します。

ステップ 5 復号のための [パスフレーズ（passphrase）] を入力します。

ステップ 6 [ツイカ（Add）] を押します。

ファイルのインポートの場合、[CA証明書（CACertificate）]および [アイデンティティ証明書

（IdentityCertificate）]のステータスは、デバイスにPKCS12ファイルがインストールされると

きに �,�Q �3�U�R�J�U�H�V�Vから �$�Y�D�L�O�D�E�O�Hに変化します。

ステップ 7 �$�Y�D�L�O�D�E�O�Hになったら、そのアイコンをクリックして、このデバイスのアイデンティティ証

明書を表示します。

次のタスク

管理対象デバイスの証明書（トラストポイント）には、PKCS#12ファイルと同じ名前が付けら

れます。この証明書は、VPN 認証設定で使用します。
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第 V 部

アプライアンス管理の基本
• Firepower Management Center の基礎 （575 ページ）

• Firepower Management Center ハイ アベイラビリティ （579 ページ）

• デバイスの管理の基本 （597 ページ）





第 20 章

Firepower Management Center の基礎

以下のトピックでは、Firepower Management Center の基礎について説明します。

• Firepower Management Center （575 ページ）

• デバイス管理 （575 ページ）

• NAT 環境 （577 ページ）

Firepower Management Center
FirepowerManagement Centerを使用して、Firepowerシステムを構成するすべてのデバイスを管

理できます。デバイスを管理するには、Firepower Management Center とデバイスの間に、双方

向の SSL暗号化通信チャネルをセットアップします。Firepower Management Centerはこのチャ

ネルを使用して、そのデバイスへのネットワークトラフィックの分析および管理の方法に関す

る情報をそのデバイスに送信します。そのデバイスはトラフィックを評価すると、イベントを

生成し、同じチャネルを使用してそれらのイベントを FirepowerManagement Centerに送信しま

す。

デバイス管理
Firepower Management Center は、Firepower システムのキー コンポーネントです。Firepower シ

ステムを構成するあらゆるデバイスを管理したり、ネットワーク上で検出された脅威を集約

し、分析して対処するために、Firepower Management Center を使用できます。

Firepower Management Center を使用してデバイスを管理すると、以下の利点があります。

• すべてのデバイスのポリシーを単一の場所から設定できるため、設定の変更が容易になり

ます。

• さまざまなタイプのソフトウェア アップデートをデバイスにインストールできます。

• 正常性ポリシーを管理対象デバイスに適用して、Firepower Management Center からデバイ

スのヘルス ステータスをモニタできます。
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Firepower Management Center は、侵入イベント、ネットワーク検出情報、およびデバイスのパ

フォーマンスデータを集約して相互に関連付けます。そのため、ユーザはデバイスが相互の関

連でレポートする情報をモニタして、ネットワーク上で行われている全体的なアクティビティ

を評価することができます。

Firepower Management Center を使用することで、デバイス動作のほぼすべての側面を管理でき

ます。

Firepower Management Center は、http://www.cisco.com/c/en/us/support/security/defense-center/
products-device-support-tables-list.htmlで使用可能な互換性マトリックスで指定されている特定の

以前のリリースを実行しているデバイスを管理できますが、これらの以前のリリースのデバイ

スでは新しい機能は利用できません。

（注）

Firepower Management Center で管理できるデバイス

Firepower Management Center を Firepower システムの展開環境における中央の管理ポイントと

して使用して、次の各デバイスを管理することができます。

• 7000 および 8000 シリーズ デバイス

• ASA FirePOWER モジュール

• NGIPSv デバイス

• Firepower Threat Defense および Firepower Threat Defense Virtual

デバイスを管理する際の情報は、SSL で暗号化されたセキュアな TCP トンネルを介して、

Firepower Management Center とデバイスの間で送信されます。

次の図に、Firepower Management Center と管理対象デバイスの間で送信される情報をリストし

ます。アプライアンス間で送信されるイベントとポリシーのタイプは、デバイスタイプに基づ

くことに注意してください。
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ポリシーとイベント以外の機能

Firepower Management Center では、ポリシーをデバイスに展開したり、デバイスからイベント

を受信するだけでなく、以下のデバイス関連のタスクも実行できます。

デバイスのバックアップ

NGIPSv デバイスや ASA FirePOWER モジュールのバックアップ ファイルを作成、復元するこ

とはできません。

物理的な管理対象デバイス自体からそのバックアップを実行する場合は、デバイス設定のみを

バックアップできます。設定データと統合ファイル（任意）をバックアップするには、管理

Firepower Management Center を使用してデバイスのバックアップを実行します。

イベント データをバックアップするには、管理FirepowerManagementCenterのバックアップを

実行します。

デバイスの更新

シスコは適宜、Firepower システムの更新プログラムをリリースしています。これらのアップ

デートには以下が含まれます。

• 侵入ルールの更新（新しいルールや更新された侵入ルールが含まれる場合があります）

• 脆弱性データベースの更新

• 地理位置情報の更新

• ソフトウェア パッチおよびアップデート

Firepower Management Center を使用して、管理対象デバイスに更新プログラムをインストール

できます。

関連トピック

バックアップ ファイル （211 ページ）

NAT 環境
ネットワーク アドレス変換（NAT）とは、ルータを介したネットワーク トラフィックの送受

信方式であり、送信元または宛先 IP アドレスの再割り当てが行われます。NAT の最も一般的

な用途は、プライベートネットワークがインターネットと通信できるようにすることです。ス

タティック NAT は 1:1 変換を実行し、デバイスとの Firepower Management Center 通信に支障

はありませんが、ポート アドレス変換（PAT）がより一般的です。PATでは、単一のパブリッ

ク IP アドレスと一意のポートを使用してパブリック ネットワークにアクセスできます。これ

らのポートは必要に応じて動的に割り当てられるため、PATルータの背後にあるデバイスへの

接続は開始できません。

通常は、ルーティングと認証の両方の目的で両方の IPアドレス（登録キー付き）が必要です。

Firepower Management Center がデバイスの IP アドレスを指定し、デバイスが Firepower

Firepower Management Center バージョン6.2.1 コンフィギュレーション ガイド

577オンラインのみ

アプライアンス管理の基本

ポリシーとイベント以外の機能



Management Center の IP アドレスを指定します。ただし、IP アドレスの 1 つのみがわかってい

る場合（ルーティング目的の最小要件）は、最初の通信用に信頼を確立して正しい登録キーを

検索するために、接続の両側に一意のNATIDを指定する必要もあります。FirepowerManagement
Centerおよびデバイスでは、初期登録の認証と承認を行うために、登録キーおよびNATID（IP
アドレスではなく）を使用します。

たとえば、デバイスを Firepower Management Center に追加したときにデバイスの IP アドレス

がわからない場合（たとえばデバイスが PAT ルータの背後にある場合）は、NAT ID と登録

キーのみを指定します。デバイス上で、FirepowerManagementCenterの IPアドレス、同じNAT
ID、および同じ登録キーを指定します。デバイスが Firepower Management Center の IP アドレ

スに登録されます。この時点で、Firepower Management Center は IP アドレスの代わりに NAT
ID を使用してデバイスを認証します。

NAT 環境では NAT ID を使用するのが最も一般的ですが、NAT ID を使用することで、多数の

デバイスを簡単にFirepowerManagementCenterに追加することができます。FirepowerManagement
Center で、追加するデバイスごとに一意の NAT ID を指定し、次に各デバイスで、Firepower
Management Center の IP アドレスと NAT ID の両方を指定します。注：NAT ID はデバイスごと

に一意でなければなりません。
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第 21 章

Firepower Management Center ハイ アベイラ

ビリティ

以下のトピックでは、Cisco Firepower Management Centerのアクティブ/スタンバイ ハイ アベイ

ラビリティを設定する方法を示します。

• Firepower Management Center のハイ アベイラビリティについて （579 ページ）

• Firepower Management Center の高可用性の設定 （587 ページ）

• Firepower Management Center ハイ アベイラビリティ ステータスの表示 （588 ページ）

• FirepowerManagement Centerハイ アベイラビリティ ペアで同期される設定 （589ページ）

• FirepowerManagement Centerのハイ アベイラビリティにおけるデバイス登録を解決するた

めの CLI の使用 （590 ページ）

• Firepower Management Center ハイ アベイラビリティ ペアにおけるピアの切り替え （591
ページ）

• Firepower Management Center ペア間の通信の一時停止 （592 ページ）

• Firepower Management Center ペア間の通信の再開 （592 ページ）

• 高可用性ペアの Firepower Management Center の IP アドレスの変更 （593 ページ）

• ハイ アベイラビリティ ペアでのFirepowerManagementCenterのアップグレード （594ペー

ジ）

• Firepower Management Center ハイ アベイラビリティの無効化 （595 ページ）

Firepower Management Center のハイ アベイラビリティに

ついて
運用の継続性を確保するために、ハイ アベイラビリティ機能を使用して、冗長 Firepower
ManagementCenterでデバイスを管理するように指定することができます。FirepowerManagement
Centerでは、1つのアプライアンスがアクティブ ユニットであり、デバイスを管理する、アク

ティブ/スタンバイ ハイ アベイラビリティがサポートされます。スタンバイ ユニットは、アク

ティブにデバイスを管理しません。アクティブ ユニットは、データ ストアに設定データを書

き込み、両方のユニットのデータを複製し、必要な場合は同期を使用してスタンバイユニット

と一部の情報を共有します。
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アクティブ/スタンバイ ハイ アベイラビリティでは、プライマリ Firepower Management Center
に障害が発生した場合、セカンダリ FirepowerManagement Centerを設定して、プライマリの機

能を引き継ぐことができます。プライマリ FirepowerManagement Centerに障害が発生した場合

は、セカンダリFirepowerManagementCenterをプロモートしてアクティブ ユニットにする必要

があります。

イベント データは、管理対象デバイスからハイ アベイラビリティ ペアの両方の Firepower
Management Center に配信されます。一方の Firepower Management Center で障害が発生した場

合、他方の FirepowerManagement Centerの使用を中断せずにネットワークをモニタすることが

できます。

ハイ アベイラビリティ ペアとして設定する 2 つの Firepower Management Center は、信頼され

た同じ管理ネットワーク上に存在する必要も、同じ地理的ロケーションに存在する必要もあり

ません。

システムでは一部の機能をアクティブ FirepowerManagement Centerに制限しているため、その

アプライアンスで障害が発生した場合は、スタンバイ FirepowerManagement Centerをアクティ

ブにプロモートする必要があります。

注意

リモート アクセス VPN のハイ アベイラビリティについて

プライマリ デバイスに、CertEnrollment オブジェクトを使用して登録された ID 証明書を使用

したリモート アクセス VPN 設定がある場合、セカンダリ デバイスには、同じ CertEnrollment
オブジェクトを使用して登録された ID証明書が必要です。CertEnrollmentオブジェクトは、デ

バイス固有のオーバーライドにより、プライマリ デバイスとセカンダリ デバイスに異なる値

を持つことができます。この制限は、ハイアベイラビリティの形成前に2つのデバイスに同じ

CertEnrollment オブジェクトを登録することだけです。

Firepower Management Center のシステム要件

この項では、ハイ アベイラビリティ設定にあるFirepowerManagementCenterのハードウェア要

件、ソフトウェア要件、およびライセンス要件について説明します。

ハードウェア要件

• 2つの Firepower Management Centerの間にハイ アベイラビリティ構成を設定するには、そ

れらの間に少なくとも 5 MBPS のネットワーク帯域幅が必要です。

• ハイ アベイラビリティ設定の 2台の FirepowerManagement Centerは、モデルが同じである

必要があります。

• プライマリ Firepower Management Center バックアップをセカンダリ Firepower Management
Center に復元することはできません。
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ソフトウェア要件

• ハイ アベイラビリティ設定の 2台の FirepowerManagement Centerには、同じメジャー（最

初の番号）、マイナー（2 番めの番号）、メンテナンス（3 番めの番号）バージョンのソ

フトウェアがインストールされている必要があります。

• 高可用性構成内の 2つの Firepower Management Centerには、同じバージョンの侵入ルール

の更新をインストールする必要があります。

ソフトウェアのバージョンと侵入ルールの更新バージョンを確認するには、[アプライアンス

情報（Appliance Information）] ウィジェットにアクセスします。デフォルトでは、[詳細ダッ

シュボード（Detailed Dashboard）]と [サマリー ダッシュボード（Summary Dashboard）]の [ス
テータス（Status）]タブにウィジェットが表示されます。詳細については、次を参照してくだ

さい。 [アプライアンス情報（Appliance Information）] ウィジェット （264 ページ）

（注）

ライセンス要件

ハイ アベイラビリティ構成のFirepowerManagementCenterで管理されるデバイスには、単一の

Firepower Management Center で管理されるデバイスと同じ数の機能ライセンスと関連するサブ

スクリプションが必要です。

たとえば、Firepower Management Centerペアで管理されている 2つの デバイスに対して高度な

マルウェア防御を有効にしたい場合は、2 つのマルウェア ライセンスと 2 つの TAM サブスク

リプションを購入し、それらのライセンスを FirepowerManagement Centerに追加してから、ラ

イセンスをアクティブ FirepowerManagement Center上の 2つの デバイスに割り当てます。シス

テムは、すべての機能ライセンスをアクティブからスタンバイ FirepowerManagement Centerに

自動的に複製するため、ライセンスをフェールオーバー時に使用できます。

また、Firepower Management Center ペアで管理されている 2 つの Firepower Threat Defense デバ

イスに対して高度なマルウェア防御を有効にしたい場合は、2 つのマルウェア ライセンスと 2
つの TMサブスクリプションを購入し、アクティブ Firepower Management Centerを Cisco Smart
Software Manager に登録してから、ライセンスをアクティブ Firepower Management Center 上の

2 つの Firepower Threat Defense デバイスに割り当てます。フェールオーバーが行われると、シ

ステムはSmartSoftwareManagerと通信して、スマート ライセンスの権利をアクティブFirepower
Management Center から解放し、スタンバイ Firepower Management Center に割り当てます。

高可用性 Firepower Management Center での役割とステータス

プライマリ/セカンダリの役割

Firepower Management Center を高可用性ペアの形でセットアップする際は、一方の Firepower
Management Center をプライマリとして設定し、もう一方をセカンダリとして設定します。設

定中に、プライマリ ユニットのポリシーは、セカンダリ ユニットに同期されます。この同期

が完了すると、プライマリFirepowerManagementCenterがアクティブ ピアになり、セカンダリ
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Firepower Management Center がスタンバイ ピアになって、2 つのユニットが管理対象デバイス

およびポリシー設定に対して単一のアプライアンスとして機能します。

アクティブ/スタンバイ ステータス

高可用性ペアを構成する 2つの Firepower Management Centerの間の主な違いは、どちらがアク

ティブ ピアで、どちらがスタンバイ ピアであるかという点です。アクティブ Firepower
Management Center は、完全に機能する状態に維持され、デバイスとポリシーを管理するため

に使用できます。スタンバイ FirepowerManagement Centerでは機能が非表示になるため、設定

の変更を行うことはできません。

Firepower Management Center ハイ アベイラビリティ ペアのデバイス登

録

高可用性を確立する前に、すべての管理対象デバイスを目的のアクティブFirepowerManagement
Centerに登録する必要があります。これには、目的のセカンダリからデバイスを削除し、それ

らを目的のプライマリに登録することが含まれます。

また、高可用性を確立する前に、目的のセカンダリでポリシーをエクスポートする必要があり

ます。セカンダリとして使用するアプライアンスがどれであっても、デバイス登録とポリシー

設定のすべてが失われます。

高可用性が確立されると、アクティブ FirepowerManagement Centerに登録されたデバイスが自

動的にスタンバイ Firepower Management Center に登録されます。

登録済みのデバイスに NAT IP アドレスが割り当てられている場合、デバイスの自動登録は失

敗し、セカンダリ Firepower Management Centerの [ハイ アベイラビリティ（High Availability）]
ページには、そのデバイスがローカルで保留中であると表示されます。次に、スタンバイ

Firepower Management Centerの [ハイ アベイラビリティ（High Availability）]ページで、異なる

NAT IP アドレスをデバイスに割り当てることができます。

自動登録がスタンバイ Firepower Management Center で失敗しても、デバイスがアクティブな

Firepower Management Center に登録されているように見える場合は、Firepower Management
Centerのハイ アベイラビリティにおけるデバイス登録を解決するためのCLIの使用 （590ペー

ジ） を参照してください。

Firepower Management Center のハイ アベイラビリティ ペアでのイベン

ト処理

ハイ アベイラビリティ ペアの両方の Firepower Management Center が管理対象デバイスからイ

ベントを受信するため、アプライアンスの管理 IPアドレスは共有されません。これはFirepower
Management Center で障害が発生した場合に、継続的な処理を確保するために介入する必要が

ないことを意味します。
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AMP クラウド接続とマルウェア情報

ハイ アベイラビリティ ペアを構成する Firepower Management Center は、ファイル ポリシーお

よび関連する設定は共有しますが、シスコ AMP クラウド接続およびマルウェア処理は共有し

ません。運用の継続性を確保し、検出されたファイルのマルウェア処理が両方の Firepower
ManagementCenterで同じであるようにするためには、プライマリとセカンダリ両方のFirepower
Management Center が AMP クラウドにアクセスできる必要があります。

URL フィルタリングとセキュリティ インテリジェンス

URL フィルタリングとセキュリティ インテリジェンスの設定および情報は、ハイ アベイラビ

リティ展開のFirepowerManagementCenterの間で同期されます。ただし、プライマリFirepower
Management Center だけが、セキュリティ インテリジェンス フィードの更新用の URL カテゴ

リおよびレピュテーション データをダウンロードします。

プライマリ Firepower Management Center に障害が発生した場合は、セカンダリ Firepower
Management Center がインターネットにアクセスして脅威インテリジェンスを更新できること

を確認する必要があるだけでなく、セカンダリ Firepower Management Center の Web インター

フェイスを使用してセカンダリをアクティブにプロモートする必要もあります。

Firepower Management Center のフェールオーバー中のユーザ データの

処理

プライマリ Firepower Management Center で障害が発生した場合、ユーザ エージェント、

ISE/ISE-PIC、TSエージェント、またはキャプティブ ポータル デバイスから報告されるすべて

のログインは、それらのユーザが前に確認されて FirepowerManagement Centerにダウンロード

されていた場合でも、フェールオーバーのダウンタイム中に識別することはできません。識別

されていないユーザは、Firepower Management Center で [不明（Unknown）] のユーザとして記

録されます。

ダウンタイム後、不明のユーザはアイデンティティポリシーのルールに従って再確認され、処

理されます。

Firepower Management Center ハイ アベイラビリティ ペアの構成管理

ハイ アベイラビリティ展開では、アクティブなFirepowerManagementCenterのみがデバイスを

管理し、ポリシーを適用できます。両方の FirepowerManagement Centerは継続的な同期状態を

保ちます。

アクティブ状態の Firepower Management Center に障害が発生すると、ハイ アベイラビリティ

ペアは縮退状態となります。縮退状態は、スタンバイ状態のアプライアンスを手動でアクティ

ブ状態に上げるまで続きます。スタンバイ状態のアプライアンスをアクティブ状態に上げる

と、両アプライアンスのメンテナンス モードが終了します。
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バックアップ中の Firepower Management Center の高可用性動作

Firepower Management Center 高可用性ペアでバックアップを実行する場合、バックアップ動作

によってピア間の同期が一時停止します。この動作中は、引き続きアクティブな Firepower
Management Center を使用できますが、スタンバイ ピアを使用することはできません。

バックアップが完了すると、同期が再開され、少しの間、アクティブピアでのプロセスが無効

になります。この一時停止中、[高可用性（High Availability）]ページには、すべてのプロセス

が再開されるまでは一時的に保留ページが表示されます。

Firepower Management Center ハイ アベイラビリティのスプリットブレ

イン

高可用性ペアのアクティブな FirepowerManagement Centerが（電源の問題、ネットワークや接

続の問題で）ダウンした場合は、スタンバイ FirepowerManagement Centerをアクティブ状態に

昇格させることができます。元のアクティブなピアが起動すると、両方のピアがアクティブで

あるとみなされる場合があります。この状態は「スプリットブレイン」と定義されます。この

ような状況が発生すると、システムによってアクティブなアプライアンスを選択するように要

求されます。それによって、もう一方のアプライアンスはスタンバイ状態に降格します。

アクティブな FirepowerManagement Centerがダウンした（またはネットワーク障害により切断

された）場合は、高可用性を中断するか、またはロールを切り替えることができます。スタン

バイ Firepower Management Center は縮退状態になります。

セカンダリとして使用するアプライアンスがどれであっても、スプリットブレインの解決時に

デバイス登録とポリシー設定のすべてが失われます。たとえば、セカンダリに存在し、プライ

マリには存在しなかったポリシーへの変更は失われます。Firepower Management Center が両方

のアプライアンスがアクティブな高可用スプリットブレインシナリオである場合に、スプリッ

トブレインを解決する前に管理対象デバイスを登録してポリシーを展開する場合は、ハイアベ

イラビリティを再確立する前に、ポリシーをエクスポートして、管理対象デバイスを対象のス

タンバイ FirepowerManagement Centerから登録解除する必要があります。その後、管理対象デ

バイスを登録し、目的のアクティブ FirepowerManagement Centerにポリシーをインポートする

ことができます。

（注）

ハイ アベイラビリティ ペアでの Firepower Management Center のアッ

プグレード

Cisco は、各種の更新プログラムを電子形式で定期的に配信します。更新プログラムには、シ

ステム ソフトウェアのメジャーおよびマイナー アップグレードが含まれます。ハイ アベイラ

ビリティ セットアップでは、これらの更新を両方のFirepowerManagementCenterにインストー

ルする必要が生じることがあります。
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アップグレード中には、少なくとも 1つの Firepower Management Centerを動作状態に維持して

ください。

警告

始める前に

アップグレードに付属しているリリース ノートまたはアドバイザリ テキストを読んでくださ

い。リリースノートでは、サポートされるプラットフォーム、互換性、前提条件、警告、特定

のインストールおよびアンインストールの手順など重要なデータが提供されます。

手順

ステップ 1 アクティブ Firepower Management Center の Web インターフェイスにアクセスし、データ同期

を一時停止します（Firepower Management Center ペア間の通信の一時停止 （592 ページ）を参

照）。

ステップ 2 スタンバイ FirepowerManagement Centerをアップグレードします（FirepowerManagement Center
でのソフトウェアの更新 （177 ページ）を参照）。

アップグレードが完了すると、スタンバイユニットがアクティブになります。両方のピアがア

クティブになると、ハイアベイラビリティペアが劣化状態 (スプリットブレイン)になります。

ステップ 3 もう一方の Firepower Management Center をアップグレードします。

ステップ 4 どちらの FirepowerManagement Centerをスタンバイとして使用するかを決定します。同期を一

時停止した後にスタンバイに追加された追加のデバイスまたはポリシーは、アクティブFirepower
Management Center に同期されません。その追加のデバイスのみを登録解除し、維持する必要

がある設定をエクスポートします。

新しいアクティブ Firepower Management Center を選択すると、セカンダリとして指定した

Firepower Management Center は、同期されていないデバイス登録と展開されたポリシー設定を

失います。

ステップ 5 最新のポリシーとデバイスに必要なすべての設定を含む新しいアクティブFirepowerManagement
Center を選択して、スプリットブレインを解決します。

FirepowerManagementCenterのハイアベイラビリティのトラブルシュー

ティング

この項では、FirepowerManagement Centerのハイ アベイラビリティ操作のいくつかの一般的な

エラーに関するトラブルシューティング情報を示します。
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• 侵入ルール

• マルウェアおよびファイル ポリシー

• DNS ポリシー

• アイデンティティ ポリシー

• SSL ポリシー

• プレフィルタ ポリシー

• ネットワーク検出ルール

• アプリケーション ディテクタ

• 相関ポリシー ルール

• アラート（Alerts）

• スキャナ（Scanners）

• 応答グループ

• 修復設定。ただし、両方の Firepower Management Center にカスタム モジュールをインス

トールする必要があります。修復設定の詳細については、修復モジュールの管理（2465ペー

ジ） を参照してください。

Firepower Management Center のハイ アベイラビリティに

おけるデバイス登録を解決するための CLI の使用

アクセス

（Access）

サポートされるド

メイン

サポートされてい

る Management
Center

従来のライセンススマート ライセ

ンス

AdminグローバルMC1000、

MC1500、

MC2000、

MC2500、

MC3500、

MC4000、MC4500

任意（Any）任意（Any）

自動デバイス登録がスタンバイ Firepower Management Center で失敗したものの、アクティブ

Firepower Management Center に登録されたと表示される場合、次の手順を実行します。
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console）] を選択します。すべてのデバイスがこの Firepower Management Center から登録

解除されます。

• デバイスの管理をまとめて停止する場合には、[両方のコンソールからの登録済みデバイ

スの管理を停止（Stop managing registered devices from both consoles）] を選択します。すべ

てのデバイスが両方の Firepower Management Center から登録解除されます。

ステップ 6 [OK] をクリックします。
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第 22 章

デバイスの管理の基本

次のトピックでは、Firepower システムでデバイスを管理する方法について説明します。

• [デバイス管理（Device Management）] ページ （597 ページ）

• リモート管理の設定 （599 ページ）

• Firepower Management Center へのデバイスの追加 （600 ページ）

• Firepower Management Center からのデバイスの削除 （602 ページ）

• デバイス コンフィギュレーションの設定 （603 ページ）

• インターフェイス テーブル ビュー （614 ページ）

• デバイス グループ管理 （619 ページ）

• Firepower 2100 シリーズの SNMP の設定 （621 ページ）

[デバイス管理（Device Management）] ページ
[デバイス管理（Device Management）]ページには、登録されたデバイス、7000および 8000シ

リーズ デバイスのハイ アベイラビリティ ペア、およびデバイス グループを管理するために使

用できる、一連の情報とオプションが表示されます。このページには、現在FirepowerManagement
Center に登録されているすべてのデバイスの一覧が表示されます。

[表示方法（Viewby）]ドロップダウンリストを使用すると、グループ、ライセンス、モデル、

またはアクセス コントロール ポリシーのいずれかのカテゴリでデバイス一覧をソートして表

示できます。マルチドメイン導入では、ドメイン（その導入のデフォルトの表示カテゴリ）を

基準にソートして表示することもできます。デバイスはリーフドメインに属している必要があ

ります。

デバイス カテゴリに属するデバイスの一覧は、展開または縮小表示できます。デフォルトで

は、デバイス一覧が展開されます。

デバイス一覧の詳細については、以下の表を参照してください。
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• [一部のデバイスがリストされていません。（Not all devices are listed.）すべてのデバイス

を一覧表示するには、ここをクリックしてください。（Click here to list all devices）] リン

クを選択してください。

関連トピック

Firepower の機能ライセンスについて （143 ページ）

ヘルス モニタリングについて （287 ページ）

アクセス コントロール ポリシーの管理 （1492 ページ）

リモート管理の設定
Firepower System デバイスを管理できるようにするには、デバイスと Firepower Management
Center との間に双方向の SSL 暗号化通信チャネルをセットアップする必要があります。この

チャネルを使用して、両方のアプライアンスが設定とイベント情報を共有します。ハイアベイ

ラビリティ ピアも、このチャネルを使用します。このチャネルは、デフォルトではポート

8305/tcp に位置します。

この章では、FMCにデバイスを登録する前にローカルWebインターフェイスを使用して、7000
または 8000 シリーズ デバイスのリモート管理の設定方法について説明します。他のモデルの

リモート管理の設定の詳細については、適切なクイックスタートガイドを参照してください。

（注）

2 つのアプライアンス間の通信を可能にするためには、アプライアンスが互いを認識する手段

を提供しなければなりません。Firepower System では 3 つの基準を使用して、通信を許可しま

す。

• 通信を確立する対象のアプライアンスのホスト名または IP アドレス。

NAT 環境では、ルーティング可能なアドレスがもう一方のアプライアンスにないとして

も、リモート管理を設定する際、または管理対象アプライアンスを追加する際には、ホス

ト名または IP アドレスのいずれかを指定する必要があります。

• 接続を識別するために自己生成される、最大 37 文字の英数字による登録キー。

• Firepower SystemがNAT環境で通信を確立するために利用できるオプションの一意の英数

字による NAT ID。

NAT ID は、管理対象アプライアンスを登録するために使用されているすべての NAT ID
の間で一意でなければなりません。
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Firepower Management Center へのデバイスの追加

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

FirepowerManagementCenterに1つのデバイスを追加するには、ここに示す手順を実行します。

冗長性やパフォーマンスのためにデバイスをリンクする場合、次の点を念頭に置いて、この手

順を実行する必要があります。

• 8000 シリーズ スタック：この手順を使用して各デバイスを Firepower Management Center
に追加した後、スタックを確立します（デバイススタックの確立（684ページ）を参照）。

• 7000 および 8000 シリーズ ハイ アベイラビリティ：この手順を使用して各デバイスを

FirepowerManagement Centerに追加した後、高可用性を確立します（デバイスのハイ アベ

イラビリティの確立（665ページ）を参照）。ハイアベイラビリティスタックの場合、デ

バイスをスタックしてから、スタック間のハイ アベイラビリティを確立します。

• FirepowerThreatDefenseハイアベイラビリティ：この手順を使用して各デバイスをFirepower
Management Center に追加した後、高可用性を確立します（Firepower Threat Defense ハイ

アベイラビリティ ペアの追加 （847 ページ）を参照）。

• Firepower Threat Defenseクラスタ：クラスタ ユニットが FXOSに正常に形成されたクラス

タであることを確認し、次の手順を使用して各ユニットを別個の管理対象デバイスとして

FirepowerManagement Centerに追加します。最後に、FirepowerManagement Centerでユニッ

トをクラスタ化します。詳細については、Management Center へのクラスタの追加 （874
ページ）を参照してください。

FirepowerManagement Centerハイ アベイラビリティを確立したか、または確立する予定がある

場合、デバイスをアクティブな（またはアクティブにする予定の）FirepowerManagementCenter
にのみ追加します。ハイ アベイラビリティを確立すると、アクティブ Firepower Management
Center に登録されたデバイスが自動的にスタンバイに登録されます。

（注）

始める前に

• デバイスを Firepower Management Center の管理対象として設定します。7000 および 8000
シリーズデバイスについては、管理対象デバイス上のリモート管理の設定（630ページ）

を参照してください。他のモデルのリモート管理設定の詳細については、該当するクイッ

クスタートガイドを参照してください。

• IPv4 を使用して登録した Firepower Management Center とデバイスを IPv6 に変換する場合

は、デバイスをいったん削除してから再登録する必要があります。
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• コントロール ライセンスは、NGIPSv と ASA FirePOWER デバイスでサポートされていま

すが、8000シリーズFastpathルール、スイッチング、ルーティング、スタック、デバイス

のハイ アベイラビリティを設定することはできません。

ステップ 10 デバイスの設定時に、NAT ID を使用した場合、[詳細（Advanced）] セクションを展開し、[一
意の NAT ID（Unique NAT ID）] フィールドに同じ NAT ID を入力します。

ステップ 11 [パケットの転送（Transfer Packets）] チェックボックスをオンにし、デバイスで Firepower
Management Center にパケットを転送することを許可します。

このオプションは、デフォルトで有効です。このオプションを有効にして IPS や Snort などの

イベントがトリガーされた場合は、デバイスが検査用としてイベントメタデータ情報とパケッ

ト データをFirepowerManagementCenterに送信します。このオプションを無効にした場合は、

イベント情報だけがFirepowerManagementCenterに送信され、パケット データは送信されませ

ん。

ステップ 12 [登録（Register）] をクリックします。

Firepower Management Center がデバイスのハートビートを確認して通信を確立するまでに、最

大 2 分かかる場合があります。

関連トピック

基本的なアクセス コントロール ポリシーの作成 （1493 ページ）

Firepower Management Center からのデバイスの削除

アクセス

（Access）

サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマート ライセ

ンス

Admin/Network
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

デバイスを管理する必要がなくなった場合、Firepower Management Center からそのデバイスを

削除できます。デバイスを削除すると、以下のようになります。

• Firepower Management Center とそのデバイスとの間のすべての通信が切断されます。

• [デバイス管理（Device Management）] ページからデバイスが削除されます。

• プラットフォーム設定ポリシーで、NTPを介して FirepowerManagement Centerから時間を

受信するようにデバイスが設定されている場合は、デバイスがローカル時間管理に戻され

ます。

デバイスを後者で管理するには、デバイスを FirepowerManagement Centerに再度追加します。
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デバイス ライセンスの設定

[デバイス（Device）]タブの [ライセンス（License）]セクションでは、そのデバイスに対して

有効になっているライセンスが表示されます。

関連トピック

Firepower の機能ライセンスについて （143 ページ）

デバイス システムの設定

[デバイス（Device）] タブの [システム（System）] セクションには、次の表に示すように、シ

ステム情報の読み取り専用テーブルが表示されます。

表 53 : [システム（System）] セクション テーブルのフィールド

説明フィールド

管理対象デバイスのモデル名と番号。モデル

管理対象デバイスのシャーシのシリアル番号。シリアル（Serial）

デバイスの現在のシステム時刻。時刻（Time）

管理対象デバイスに現在インストールされて

いるソフトウェアのバージョン。

バージョン（Version）

管理対象デバイスに現在展開されているプラッ

トフォーム設定ポリシーへのリンク。

ポリシー

関連する Firepower 2100 デバイスのインベン

トリ詳細情報へのリンク。[インベントリ詳細

（Inventory Details）] ウィンドウには、FXOS
プラットフォームの REST API から取得され

た次の情報が表示されます。

• ファン

• メモリ

• CPU

• 電源モジュール

• [ストレージ（Storage）]

• ネットワーク モジュール

このフィールドは、Firepower 2100デバイスの

FirepowerManagement Centerのみで表示されま

す。

インベントリ
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デバイスをシャットダウンまたは再起動することもできます。

デバイス ヘルスの設定

[デバイス（Device）] タブの [ヘルス（Health）] セクションには、以下の表に記載された情報

を表示します。

表 54 : [ヘルス（Health）] セクション テーブルのフィールド

説明フィールド

デバイスの現在のヘルス ステータスを表すア

イコン。アイコンをクリックすると、アプラ

イアンスのヘルス モニタが表示されます。

ステータス（Status）

現在デバイスで展開されている、読み取り専

用バージョンの正常性ポリシーへのリンク。

ポリシー

[ヘルス ブラックリスト（Health Blacklist）]
ページへのリンク。このページでは、ヘルス

ブラックリスト モジュールを有効または無効

に設定できます。

ブラックリスト

関連トピック

アプライアンス ヘルス モニタの表示 （310 ページ）

正常性ポリシーの編集 （300 ページ）

正常性ポリシー モジュールのブラックリスト登録 （303 ページ）

デバイス管理設定

[デバイス（Device）] タブの [管理（Management）] セクションには、以下の表に記載された

フィールドを表示します。

表 55 : [管理（Management）] セクション テーブルのフィールド

説明フィールド

デバイスの IPアドレスまたはホスト名。ホス

ト名は、完全修飾ドメイン名またはローカル

DNS で有効な IP アドレスに解決される名前

（つまり、ホスト名）です。

ホスト
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