
デバイスのモニタリング

システムには、デバイスおよびデバイスを通過するトラフィックをモニタするために使用できる

ダッシュボードとイベントビューアが含まれています。

• トラフィック統計情報を取得するためのロギングの有効化, 1 ページ

• トラフィックおよびシステムダッシュボードのモニタリング, 2 ページ

• コマンドラインを使用した追加の統計のモニタリング, 5 ページ

• イベントの表示, 5 ページ

トラフィック統計情報を取得するためのロギングの有効

化
モニタリングダッシュボードおよびイベントビューアを使用して、幅広い種類のトラフィック統

計をモニタできます。これには、ロギングを有効にして、収集する統計の種類をシステムに指示

する必要があります。

次のロギングタイプを個々のアクセスルールに対して有効化することで、オプションの統計情報

が収集され、イベントが生成されます。

•接続ロギング：接続の終了時にロギングが行われるため、接続に関するほとんどの情報を取
得できます。接続の開始時にロギングを行うこともできますが、これらのイベントで得られ

る情報は不完全です。接続ロギングはデフォルトで無効になっているため、追跡したいトラ

フィックを対象とする個々のルール（およびデフォルトアクション）に対し、接続ロギング

を有効化する必要があります。

•ファイルロギング：検出されたファイルについての情報を収集するには、ファイルロギン
グを有効化する必要があります。アクセスルールでファイルポリシーを選択すると、ファ

イルロギングは自動的に有効化されますが、無効にすることもできます。

設定したロギングに加え、禁止されたファイルやマルウェアが検出された場合、または侵入が試

みられた場合には、ほとんどの接続が自動的に記録されます（接続終了時）。ただし、デフォル
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トアクションによって対処される侵入イベントは例外です。これらの侵入イベントを確認するに

は、デフォルトアクションに対して接続ロギングを有効化する必要があります。

ヒント

ロギングの設定、および関連する統計情報の評価について検討する場合は、以下のヒントを参考

にしてください。

•アクセスコントロールルールでトラフィックを許可すると、関連付けられた侵入ポリシー
またはファイルポリシー（またはその両方）を使用して、さらにトラフィックをのインスペ

クションを実行し、トラフィックが最終宛先に到達する前に、侵入、禁止されたファイル、

およびマルウェアをブロックすることができます。ただし、デフォルトでは、ファイルおよ

び侵入のインスペクションは暗号化されたペイロードでは無効になっていることに注意して

ください。侵入ポリシーまたはファイルポリシーに基づき、接続をブロックする根拠が得ら

れた場合は、接続ログの設定にかかわらず、接続終了イベントがただちに記録されます。ロ

ギングの許可された接続からは、ネットワーク内のトラフィックに関するほとんどの統計情

報を収集できます。

•信頼されている接続は、信頼アクセスコントロールルールまたはアクセスコントロールポ
リシーのデフォルトアクションによって処理される接続です。しかし、信頼されている接続

に対しては、ディスカバリデータ、侵入、禁止されたファイルやマルウェアのインスペク

ションは行われません。したがって、信頼されている接続の接続イベントには、限られた情

報が含まれます。

•トラフィックをブロックしたアクセスコントロールルールおよびアクセスコントロールポ
リシーのデフォルトアクションに対しては、接続開始イベントが自動的に記録されます。一

致するトラフィックは、追加のインスペクションなしで拒否されます。

•サービス妨害（DoS）攻撃時にブロックされたTCP接続のロギングは、システムパフォーマ
ンスに影響し、複数の類似のイベントでデータベースが圧倒される場合があります。ブロッ

クルールに対してロギングを有効化する場合は、ルールによってインターネット側のイン

ターフェイスを通過するトラフィックを監視するのか、またはDoS攻撃に対して脆弱な他の
インターフェイスを監視するのかを事前に検討します。

トラフィックおよびシステムダッシュボードのモニタリ

ング
システムには、デバイスを通過するトラフィックとセキュリティポリシーの結果を分析するため

に使用できるいくつかのダッシュボードが含まれています。この情報を使用して、設定の全体的

な有効性を評価するとともに、ネットワークに関する問題を特定して解決します。
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トラフィック関連のダッシュボードで使用されるデータは、接続またはファイルロギングを

可能にするアクセスコントロールルールから収集されます。ダッシュボードには、ロギング

が有効になっていないルールに一致するトラフィックは反映されません。必ず、重要な情報が

ログに記録されるようにルールを設定してください。また、ユーザ情報は、ユーザアイデン

ティティを収集するためのアイデンティティルールを設定する場合にのみ使用できます。最

後に、侵入、ファイル、マルウェア、およびWebカテゴリ情報は、それらの機能のライセン
スがあり、それらの機能を使用するルールを設定する場合にのみ使用できます。

（注）

手順

ステップ 1 メインメニューの [モニタリング（Monitoring）]をクリックして [ダッシュボード（Dashboards）]
ページを開きます。

定義済みの時間範囲（過去 1時間、過去 1週間など）を選択するか、特定の開始時間と終了時間
によるカスタム時間範囲を定義して、ダッシュボードのグラフとテーブルに表示されるデータを

制御できます。

トラフィック関連のダッシュボードには、次のタイプの表示があります。

•上位 5つの棒グラフ：これらは、[ネットワークの概要（Network Overview）]ダッシュボー
ドに表示され、ダッシュボードテーブルの項目をクリックすると表示される項目ごとの概要

ダッシュボードにも表示されます。[トランザクション（Transactions）]の数と [データ使用
量（Data Usage）]（送受信された総バイト数）の間で情報を切り替えることができます。す
べてのトランザクション、許可トランザクション、拒否トランザクションの表示を切り替え

ることもできます。[詳細表示（View More）]リンクをクリックすると、グラフに関連付け
られたテーブルが表示されます。

•テーブル：テーブルには、特定タイプの項目（アプリケーション、Webカテゴリなど）と、
その項目の総トランザクション、許可トランザクション、ブロックトランザクション、デー

タ使用量、および送受信されたバイト数が表示されます。未処理の [値（Values）]と [パー
センテージ（Percentages）]パーセントの間で数値を切り替え、上位 10、100、または 1000
エントリを表示できます。項目がリンクの場合は、その項目をクリックすると、詳細情報を

含む概要ダッシュボードが表示されます。

ステップ 2 コンテンツテーブルの [ダッシュボード（Dashboard）]リンクをクリックすると、次のデータの
ダッシュボードが表示されます。

• [ネットワークの概要（NetworkOverview）]：ネットワークのトラフィックに関する概要情報
（一致したアクセスルール（ポリシー）、トラフィックを開始するユーザ、接続で使用され

るアプリケーション、一致した侵入シグネチャ、アクセスされた URLのWebカテゴリ、接
続の最も頻繁な宛先など）が表示されます。

• [ユーザ（Users）]：ネットワークの上位ユーザが表示されます。ユーザ情報を表示するには、
アイデンティティポリシーを設定する必要があります。
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• [アプリケーション（Applications）]：ネットワークで使用されている上位アプリケーション
（Facebookなど）が表示されます。この情報は、インスペクションが実行された接続につい
てのみ使用できます。接続は、それらが「許可」ルールや、ゾーン、アドレス、およびポー

ト以外の基準を使用するブロックルールと一致する場合にインスペクションが実行されま

す。したがって、インスペクションが必要なルールに一致する前に接続が信頼されるかブ

ロックされる場合は、アプリケーション情報を使用できません。

• [Webカテゴリ（WebCategories）]：アクセスしたWebサイトの分類に基づいて、ネットワー
クで使用されているWebサイトの上位カテゴリ（ギャンブル、教育機関など）が表示されま
す。この情報を取得するには、トラフィック一致基準としてWebカテゴリを使用する 1つ以
上のアクセスコントロールルールがある必要があります。この情報は、ルールに一致する

トラフィック、またはルールに一致するかどうかを判断するためにインスペクションが必要

なトラフィックについて使用できます。最初のWebカテゴリアクセスコントロールルール
の前に照会されるルールに一致する接続のカテゴリ（またはレピュテーション）情報は表示

されません。

• [ポリシー（Policies）]：ネットワークトラフィックと一致した上位のアクセスルールが表示
されます。

• [入力ゾーン（IngressZones）]：デバイスに入るトラフィックが通過した上位のセキュリティ
ゾーンが表示されます。

• [出力ゾーン（Egress Zones）]：デバイスを出るトラフィックが通過した上位のセキュリティ
ゾーンが表示されます。

• [宛先（Destinations）]：ネットワークトラフィックの上位の宛先が表示されます。

• [攻撃者（Attackers）]：上位の攻撃者（侵入イベントをトリガーする接続の送信元）が表示
されます。この情報を表示するには、アクセスルールで侵入ポリシーを設定する必要があり

ます。

• [ターゲット（Targets）]：侵入イベントの上位のターゲット（攻撃の被害者）が表示されま
す。この情報を表示するには、アクセスルールで侵入ポリシーを設定する必要があります。

• [脅威（Threats）]：トリガーされた上位の侵入ルールが表示されます。この情報を表示する
には、アクセスルールで侵入ポリシーを設定する必要があります。

• [ファイルログ（File Logs）]：ネットワークトラフィックに見られる上位のファイルタイプ
が表示されます。この情報を表示するには、アクセスルールでファイルポリシーを設定す

る必要があります。

• [システム（System）]：システムの全体像（インターフェイスとそのステータス（インター
フェイスにマウスカーソルを合わせると IPアドレスが表示される）や全体的なシステムス
ループットに加え、システムイベント、CPU使用率、メモリ使用率、およびディスク使用率
に関する概要情報など）が表示されます。すべてのインターフェイスではなく特定のイン

ターフェイスが表示されるようにスループットのグラフを制限することができます。
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システムダッシュボードに表示される情報は、システム全体のレベルです。デバ

イスの CLIにログインすると、さまざまなコマンドを使用して詳細情報を表示で
きます。たとえば、show cpuコマンドと show memoryコマンドには追加の詳細情
報を表示するためのパラメータがありますが、これらのダッシュボードには show
cpu systemコマンドと show memory systemコマンドのデータが表示されます。

（注）

ステップ 3 コンテンツテーブルの次のリンクをクリックすることもできます。

• [イベント（Events）]：発生したイベントが表示されます。これらのルールに関連する接続イ
ベントを表示するには、個々のアクセスルールで接続ロギングを有効にする必要がありま

す。これらのイベントは、ユーザの接続に関する問題を解決するために役立ちます。

コマンドラインを使用した追加の統計のモニタリング
Firepowerデバイスマネージャのダッシュボードは、デバイスを経由するトラフィックと全般的な
システムの使用状況に関する広範な統計情報を提供します。ただし、デバイス CLIにログインす
ることで、ダッシュボードでカバーされていない領域の追加情報を取得できます（コマンドライ

ンインターフェイス（CLI）へのログインを参照）。

CLIには、これらの統計情報を提供するためのさまざまな showコマンドが含まれています。ま
た、pingや tracerouteなどのコマンドを含め、一般的なトラブルシューティングに CLIを使用す
ることもできます。ほとんどの showコマンドには統計を 0にリセットするための clearコマンド
が付随しています。

コマンドの詳細については、『Command Reference for Firepower Threat Defense』（http://
www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_
Threat_Defense.html）を参照してください。

たとえば、次のコマンドは全般的に役立つ場合があります。

• show natは、NATルールのヒット数を表示します。

• show xlateは、アクティブな実際の NAT変換を表示します。

• show connは、デバイスを経由する現在の接続に関する情報を提供します。

• showdhcpdは、インターフェイスに設定しているDHCPサーバに関する情報を提供します。

• show interfaceは、各インターフェイスの使用状況の統計情報を提供します。

イベントの表示
ロギングを有効化するアクセスルールから生成されたイベントを表示できます。また、イベント

は、トリガーされた侵入ポリシーとファイルポリシーから生成されます。
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イベントビューアテーブルには、リアルタイムに生成されたイベントが示されます。新しいイベ

ントが生成されると、古いイベントはテーブルから削除されます。

はじめる前に

特定のタイプのイベントが生成されるかどうかは、関連するポリシーに一致する接続に加えて、

次の要素によって決まります。

•接続イベント：アクセスルールは、接続ロギングを有効化する必要があります。

•侵入イベント：アクセスルールは、侵入ポリシーを適用する必要があります。

•ファイルおよびマルウェアイベント：アクセスルールは、ファイルポリシーを適用して、
ファイルロギングを有効化する必要があります。

手順

ステップ 1 メインメニューの [モニタリング（Monitoring）]をクリックします。
ステップ 2 コンテンツのテーブルから [イベント（Events）]を選択します。

イベントビューアでは、イベントのタイプに基づいてイベントがタブに分類されます。詳細につ

いては、イベントタイプ, （7ページ）を参照してください。

ステップ 3 表示するイベントタイプのタブをクリックします。

イベントリストでは、次の操作を実行できます。

•イベントをより簡単に検索、分析できるようにするために、新しいイベントの追加を停止す
るには、[一時停止（Pause）]をクリックします。新しいイベントが表示されるようにするに
は、[再開（Resume）]をクリックします。

•新しいイベントが表示される速さを制御するには、別の更新率（5、10、20、または 60秒）
を選択します。

•必要なカラムを含むカスタムビューを作成します。カスタムビューを作成するには、タブ
バーの [+]ボタンをクリックするか、[カラムの追加/削除（Add/Remove Columns）]をクリッ
クします。事前設定されているタブは変更できないため、カラムを追加または削除すると新

しいビューが作成されます。詳細については、カスタムビューの設定, （8ページ）を参照
してください。

•カラム幅を変更するには、カラムヘッダーの境界をクリックして、目的の幅までドラッグし
ます。

•イベントに関する詳細情報を表示するには、イベントの上にカーソルを置き、[詳細の表示
（View Details）]をクリックします。イベントの各フィールドの説明については、イベント
フィールドの説明, （10ページ）を参照してください。

ステップ 4 必要な場合は、テーブルにフィルタを適用することで、さまざまなイベント属性に基づいて目的

のイベントを見つけることができます。

新規フィルタを作成するには、ドロップダウンリストからアトミック要素を選択してフィルタを

手動で入力し、フィルタの値を入力するか、フィルタリングの基準となる値を含むイベントテー
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ブルのセルをクリックしてフィルタを作成します。同じカラムにある複数のセルをクリックして

値の間にOR条件を作成するか、異なるカラムにあるセルをクリックしてカラムの間にAND条件
を作成することができます。セルをクリックしてフィルタを作成した場合は、得られたフィルタ

を編集して、適切に調整することもできます。フィルタの作成ルールの詳細については、イベン

トのフィルタリング, （9ページ）を参照してください。

フィルタを作成したら、次の操作を実行します。

•フィルタを適用してテーブルを更新し、フィルタと一致するイベントのみが表示されるよう
にするには、[フィルタ（Filter）]ボタンをクリックします。

•適用したフィルタをすべてクリアして、フィルタリングされていない状態のテーブルに戻る
には、[フィルタ（Filter）]ボックスの [フィルタのリセット（Reset Filters）]をクリックしま
す。

•フィルタのいずれかのアトミック要素をクリアするには、要素の上にカーソルを置き、要素
の [X]をクリックします。[フィルタ（Filter）]ボタンをクリックします。

イベントタイプ

システムでは、以下のタイプのイベントが生成されます。この情報に関連する統計情報をモニタ

リングダッシュボードに表示するには、これらのイベントを生成する必要があります。

接続イベント

ユーザが生成するトラフィックがシステムを通過する場合、この接続に対してイベントを生

成できます。接続イベントは、アクセスルールで接続のロギングを有効にしている場合の

みに表示できます。

接続イベントには接続に関する幅広い種類の情報が含まれ、これには送信元と宛先の IPア
ドレスおよびポート、使用された URLおよびアプリケーション、送信されたバイト数また
はパケット数などがあります。この情報には、実行されたアクション（接続の許可またはブ

ロックなど）、接続に適用されたポリシーも含まれます。

侵入イベント

システムは、ネットワークを通過するパケットのインスペクションを実行し、ホストとその

データの可用性、整合性、および機密性に影響を与える可能性がある悪意のあるアクティビ

ティについて調べます。システムは潜在的な侵入を識別すると、侵入イベントを生成しま

す。これには、エクスプロイトの日時とタイプ、攻撃とそのターゲットについての状況説明

が記録されます。
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ファイルイベント

ファイルイベントは、作成したファイルポリシーに基づき、ネットワークトラフィック内

でシステムによって検出（オプションとしてブロック）されたファイルを表します。これら

のイベントを生成するには、ファイルポリシーを適用するアクセスルールに対してファイ

ルロギングを有効にする必要があります。

システムはファイルイベントを生成する場合、基になったアクセスコントロールルールの

ロギング設定にかかわらず、関連する接続の終了についても記録します。

マルウェアイベント

ネットワークトラフィック内のマルウェア検出は、全体的なアクセスコントロール設定の

一環として行われます。AMP for Firepowerは、結果として生じたイベントの性質や、いつ
どこでどのようにしてマルウェアが検出されたかに関するコンテキストデータを含むマル

ウェアイベントを生成できます。これらのイベントを生成するには、ファイルポリシーを

適用するアクセスルールに対してファイルロギングを有効にする必要があります。

カスタムビューの設定

独自のカスタムビューを作成して、イベントを表示すると目的のカラムが簡単に表示されるよう

にできます。また、事前定義ビューは編集または削除できませんが、カスタムビューは編集また

は削除できます。

手順

ステップ 1 [モニタリング（Monitoring）] > [イベント（Events）]を選択します。
ステップ 2 次のいずれかを実行します。

•既存のカスタム（または定義された）ビューに基づいて新規ビューを作成するには、その
ビューのタブをクリックしてから、タブの左側にある [+]ボタンをクリックします。

•既存のカスタムビューを編集するには、そのビューのタブをクリックします。

カスタムビューを削除するには、ビューのタブにある [X]ボタンをクリックします。削
除すると、元に戻すことはできません。

（注）

ステップ 3 右側のイベントテーブルの上にある [カラムの追加または削除（Add/Remove Columns）]リンクを
クリックし、選択したリストに、ビューに含めるカラムのみが含まれるようになるまで、カラム

を選択または選択解除します。

使用可能な（ただし使用されていない）リストと選択されているリストの間で、カラムをクリッ

クしてドラッグします。選択されているリスト内でカラムをクリックしてドラッグし、左から右

に向かうテーブル内でのカラムの順番を変更することもできます。カラムについては、イベント

フィールドの説明, （10ページ）を参照してください。

完了したら [OK]をクリックして、カラムの変更を保存します。
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事前定義されたビューを表示しながらカラムの選択を変更すると、新規ビューが作成さ

れます。

（注）

ステップ 4 必要に応じてカラムのセパレータをクリックしてドラッグし、カラムの幅を変更します。

イベントのフィルタリング

現在関心のあるイベントだけが表示されるように、複合的なフィルタを作成して、イベントテー

ブルの表示を制限できます。フィルタの作成には、以下の手法を単独で、またはいくつかを組み

合わせて使用できます。

列のクリック

最も簡単なフィルタ作成方法は、イベントテーブル内で、フィルタ処理の基準に使用した

い値を持つセルをクリックすることです。セルをクリックすると、[フィルタ（Filter）]フィー
ルドが更新され、この値とフィールドの組み合わせに対して適切に作成されたルールが入力

されます。ただし、この手法は、既存のイベントリストに必要な値が含まれていることが

前提となります。

すべての列をフィルタ処理することはできません。フィルタ処理可能なデータが含まれるセ

ルでは、このセルにマウスオーバーすると、セルに下線が表示されます。

アトミック要素の選択

もう1つのフィルタ作成方法は、[フィルタ（Filter）]フィールド内をクリックして、ドロッ
プダウンリストから必要なアトミック要素を選択し、一致する値を入力する方法です。こ

れらの要素には、イベントテーブル内の列としては表示されないイベントフィールドが含

まれます。また、入力した値と表示するイベントとの関係を定義するための演算子も含まれ

ます。列をクリックする場合は、常に「等号（=）」フィルタとなりますが、要素を選択す
る場合は、数値フィールドに対して「より大きい（>）」または「より小さい（<）」も選
択できます。

どのような方法で要素を [フィルタ（Filter）]フィールドに追加する場合でも、フィールドに直接
入力して、演算子や値を調整できます。[フィルタ（Filter）]をクリックすると、テーブルにフィ
ルタが適用されます。

イベントフィルタの演算子

イベントフィルタには、以下の演算子を使用できます。

次の値と等しい。イベントは指定の値と一致します。ワイルドカードを使用す

ることはできません。

=

次の値と等しくない。イベントは指定の値と一致しません。不等号による式を

作成するには、「!（感嘆符）」を入力する必要があります。
!=
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次の値より大きい。イベントに、指定の値より大きな値が含まれます。この演

算子は、ポートや IPアドレスなど、数値のみに使用できます。
>

次の値より小さい。イベントに、指定の値より小さな値が含まれます。この演

算子は数値のみに使用できます。

<

複合イベントフィルタのルール

複数のアトミック要素を保持する複合フィルタを作成する場合は、以下のルールに注意します。

•同じタイプの要素は、このタイプのすべての値が互いに「論理和（OR）」の関係となりま
す。たとえば、イニシエータ IP = 10.100.10.10とイニシエータ IP = 10.100.10.11を含めると、
このどちらかのアドレスがトラフィック送信元となるイベントが適合します。

•異なるタイプの要素は、「論理積（AND）」の関係となります。たとえば、イニシエータ IP
= 10.100.10.10と宛先ポート/ICMPタイプ= 80を含めると、この発信元アドレスを持ち、かつ
この宛先ポートを持つイベントのみが適合します。10.100.10.10から別の宛先ポートに向か
うイベントは、表示されません。

• IPv4および IPv6アドレスなど、数値要素は範囲を指定できます。たとえば、宛先ポート =
50-80と指定すると、この範囲内のポートに送信されるすべてのトラフィックがキャプチャ
されます。範囲の開始値と終了値は、ハイフンでつなぎます。すべての数値フィールドで範

囲を指定できるわけではありません。たとえば、送信元要素には、IPアドレス範囲を指定す
ることはできません。

•ワイルドカード、または正規表現は使用できません。

イベントフィールドの説明

ここでは、各イベントに含めることのできる情報について説明します。この情報を読むには、イ

ベントの詳細を表示します。また、関心の高い情報を表示する列をイベントビューアテーブルに

追加することもできます。

以下に、使用可能なフィールドの一覧を示します。すべてのイベント タイプに対し、すべての

フィールドが適用されるわけではありません。それぞれのイベントで使用可能な情報は、システ

ムが接続を記録する方法、理由、およびタイミングによって異なることに注意してください。
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アクション（Action）

接続イベントにおいて、接続を記録したアクションコントロールルールに関連付けられた

アクション、またはデフォルトアクション。

許可（Allow）

明示的に許可された接続。

信頼（Trust）

信頼できる接続。信頼ルールによって最初のパケットで検出されたTCP接続は、接続
終了イベントだけを生成します。システムは、最後のセッションパケットの 1時間後
にイベントを生成します。

ブロック（Block）

ブロックされた接続。以下の条件下で、ブロック（Block）アクションを許可（Allow）
アクセスルールに関連付けることができます。

•侵入ポリシーによってエクスプロイトが検出された接続。

•ファイルポリシーによってファイルがブロックされた接続。

デフォルトアクション（Default Action）

接続がデフォルトアクションによって処理された状況。

ファイルイベントまたはマルウェアイベントの場合、ファイルが一致したルールのルール

アクションに関連付けられているファイルルールアクションと、関連するファイルルール

アクションのオプション。

許可された接続（Allowed Connection）

システムがイベントのトラフィックフローを許可したかどうか。

アプリケーション（Application）

接続で検出されたアプリケーション。

アプリケーションのビジネスとの関連性（Application Business Relevance）

接続で検出されたアプリケーショントラフィックに関連付けられた、ビジネスとの関連性。

「非常に高い（VeryHigh）」、「高（High）」、「中（Medium）」、「低（Low）」、「非
常に低い（VeryLow）」のいずれかとなります。接続で検出されたアプリケーションのタイ
プごとに、関連するビジネス関連性があります。このフィールドでは、それらのうち最も低

いもの（関連が最も低い）が表示されます。
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アプリケーションカテゴリ（Application Categories）、アプリケーションタグ（Application
Tag）

アプリケーションの機能を分かりやすくするため、アプリケーションの特徴付けに使用され

る基準。

アプリケーションのリスク（Application Risk）

接続で検出されたアプリケーショントラフィックに関連付けられたリスク。「非常に高い

（Very High）」、「高（High）」、「中（Medium）」、「低（Low）」、「非常に低い
（Very Low）」のいずれかとなります。接続で検出されたアプリケーションのタイプごと
に、関連するリスクがあります。このフィールドでは、それらのうち最も高いものが表示さ

れます。

ブロックタイプ（Block Type）

イベントのトラフィックフローと一致するアクセスコントロールルールで指定されたブ

ロックのタイプ。ブロックまたはインタラクティブブロック。

クライアントアプリケーション（ClientApplication）、クライアントバージョン（ClientVersion）

接続で検出されたクライアントアプリケーションおよびクライアントバージョン。

クライアントのビジネスとの関連性（Client Business Relevance）

接続で検出されたクライアントトラフィックに関連付けられた、ビジネスとの関連性。「非

常に高い（Very High）」、「高（High）」、「中（Medium）」、「低（Low）」、「非常
に低い（VeryLow）」のいずれかとなります。接続で検出されたクライアントのタイプごと
に、ビジネスとの関連性が関連付けられています。このフィールドは、最も低いもの（関連

性が最も低い）を表示します。

クライアントカテゴリ（Client Category）、クライアントタグ（Client Tag）

アプリケーションの機能を分かりやすくするため、アプリケーションの特徴付けに使用され

る基準。

クライアントリスク（Client Risk）

接続で検出されたクライアントトラフィックに関連付けられたリスク。「非常に高い（Very
High）」、「高（High）」、「中（Medium）」、「低（Low）」、「非常に低い（Very
Low）」のいずれかとなります。接続で検出されたクライアントのタイプごとに、リスクが
関連付けられています。このフィールドは、最も高いものを表示します。

接続（Connection）

内部的に生成されたトラフィックフローの固有 ID。

接続ブロックタイプインジケータ（Connection Blocktype Indicator）

イベントのトラフィックフローと一致するアクセスコントロールルールで指定されたブ

ロックのタイプ。ブロックまたはインタラクティブブロック。
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接続バイト（Connection Bytes）

接続の合計バイト数。

接続時間（Connection Time）

接続の開始時刻。

接続タイムスタンプ（Connection Timestamp）

接続が検出された時刻。

拒否された接続（Denied Connection）

システムがイベントのトラフィックフローを拒否したかどうか。

宛先の国または大陸（Destination Country and Continent）

受信ホストの国および大陸。

宛先 IP（Destination IP）

受信ホストの IPアドレス。

宛先ポート/ICMPコード（Destination Port/ICMP Code）、宛先ポート（Destination Port）、宛
先 Icode（Destination Icode）

セッションレスポンダによって使用されるポートまたは ICMPコード。

方向（Direction）

ファイルの送信方向。
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傾向（Disposition）

ファイルの傾向。

マルウェア（Malware）

AMPクラウドによってファイルがマルウェアと分類されたか、またはファイルの脅威
スコアがファイルポリシーに定義されたマルウェアのしきい値を超えたこと示しま

す。

正常（Clean）

AMPクラウドによってファイルが正常であると分類されたことを示します。

不明（Unknown）

システムが AMPクラウドに問い合わせたが、ファイルに傾向が割り当てられていな
かった（このファイルが AMPクラウドによって分類されていない）ことを意味しま
す。

使用不可（Unavailable）

システムによる AMPクラウドへの照会が失敗したことを示します。この性質に関す
るイベントが、わずかながら存在する可能性があります。これは予期された動作で

す。

該当なし

ファイル検出（Detect Files）ルールまたはファイルブロック（Block Files）ルールに
よってこのファイルが処理され、AMPクラウドへの照会は行われませんでした。

出力インターフェイス（Egress Interface）、出力セキュリティゾーン（Egress Security Zone）

接続がデバイスを通過する出口となるインターフェイスおよびゾーン。

イベント（Event）、イベントタイプ（Event Type）

イベントのタイプ。

イベントの秒数（Event Seconds）、イベントのマイクロ秒数（Event Microseconds）

イベントの検出時を表す秒単位またはマイクロ秒単位の値。

ファイルカテゴリ（File Category）

ファイルタイプの一般分類。Officeドキュメント、アーカイブ、マルチメディア、実行可能
ファイル、PDFファイル、エンコードファイル、グラフィック、システムファイルなど。

ファイルイベントタイムスタンプ（File Event Timestamp）

ファイルまたはマルウェアファイルが作成された日時。
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ファイル名（File Name）

ファイルの名前。

ファイルルールアクション（File Rule Action）

ファイルを検出したファイルポリシールールに関連付けられたアクション、および関連す

るすべてのファイルルールアクションオプション。

ファイル SHA256（File SHA256）

ファイルの SHA-256ハッシュ値。

ファイルサイズ（KB）（File Size）

キロバイト単位のファイルサイズ。受信が完了する前にシステムによってブロックされた

ファイルの場合、ファイルサイズが空になることがあります。

ファイルタイプ（File Type）

ファイルの種類（HTML、MSEXEなど）。

ファイル/マルウェアポリシー（File/Malware Policy）

イベントの生成に関連付けられているファイルポリシー。

ファイルログブロックタイプインジケータ（Filelog Blocktype Indicator）

イベントのトラフィックフローと一致するファイルルールで指定されたブロックのタイプ。

ブロックまたはインタラクティブブロック。

ファイアウォールポリシールール（Firewall Policy Rule）、ファイアウォールルール（Firewall
Rule）

接続を処理したアクセスコントロールルールまたはデフォルトアクション。

最初のパケット（First Packet）

セッションの最初のパケットが検出された日時。

HTTPリファラ（HTTP Referrer）

接続で検出された HTTPトラフィックの要求 URLのリファラを示す HTTPリファラ（他の
URLへのリンクを提供したWebサイト、他の URLからリンクをインポートしたWebサイ
トなど）。

HTTP応答（HTTP Response）

クライアントのHTTP要求への応答として、接続上を送信されたHTTPステータスコード。

IDSの分類（IDS Classification）

イベントを生成したルールが属する分類。
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入力インターフェイス（Ingress Interface）、入力セキュリティゾーン（Ingress Security Zone）

接続がデバイスを通過する入口となるインターフェイスおよびゾーン。

イニシエータのバイト数またはパケット数（Initiator Bytes, Initiator Packets）

セッションイニシエータが送信したバイト数またはパケット数の合計。

イニシエータの国または大陸（Initiator Country and Continent）

セッションを開始したホストが属する国または大陸。イニシエータの IPアドレスがルーティ
ング可能である場合にのみ使用可能です。

イニシエータ IP（Initiator IP）

セッションを開始したホストの IPアドレス（DNS解決が有効化されている場合は IPアドレ
スおよびホスト名）。

インライン結果（Inline Result）

侵入イベントをトリガーさせたパケットが実際に破棄されたか、または、もしインライン

モードで動作していたとしたら破棄されていたかどうか。空白の場合は、トリガーされた

ルールが「破棄およびイベント生成（Drop and Generate Events）」に設定されていなかった
ことを意味します。

侵入ポリシー（Intrusion Policy）

イベントを生成させたルールが有効化された侵入ポリシー。

IPSブロックタイプインジケータ（IPS Blocktype Indicator）

イベントのトラフィックフローと一致する侵入ルールのアクション。

最後のパケット（Last Packet）

セッションの最後のパケットが検出された日時。

MPLSラベル（MPLS Label）

この侵入イベントをトリガーしたパケットと関連付けられているマルチプロトコルラベル

スイッチングラベル。

マルウェアブロックタイプインジケータ（Malware Blocktype Indicator）

イベントのトラフィックフローと一致するファイルルールで指定されたブロックのタイプ。

ブロックまたはインタラクティブブロック。

メッセージ（Message）

侵入イベントの場合は、このイベントを説明するテキスト。マルウェアまたはファイルイ

ベントの場合は、マルウェアイベントに関連付けられた何らかの補足情報。
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NetBIOSドメイン（NetBIOS Domain）

セッションで使用された NetBIOSドメイン。

元のクライアントの国または大陸（Original Client Country and Continent）

セッションを開始した元のクライアントホストが属する国または大陸。元のクライアント

の IPアドレスがルーティング可能である場合にのみ使用可能です。

元のクライアント IP（Original Client IP）

HTTP接続を開始した元のクライアント IPアドレス。このアドレスはX-Forwarded-For（XFF）
または True-Client-IP HTTPヘッダーフィールド、またはこの同等フィールドから取得され
ます。

ポリシー（Policy）、ポリシーリビジョン（Policy Revision）

イベントに関連付けられたアクセス（ファイアウォール）ルールが含まれるアクセスコン

トロールルールとそのリビジョン。

優先順位（Priority）

Cisco Talos Security Intelligence and Research Group（Talos）によって決定されたイベントの優
先順位。「高（high）」、「中（medium）」、「低（low）」のいずれかとなります。

プロトコル（Protocol）

接続に使用されるトランスポートプロトコル。

Cisco Firepower Threat Defense バージョン 6.2 コンフィギュレーションガイド（Firepower Device Manager
用）

17

デバイスのモニタリング

イベントフィールドの説明



理由（Reason）

次の場合に接続がロギングされた 1つまたは複数の原因。

説明理由

接続に、システムが送信を阻止するファイルまたはマルウェアファ

イルが含まれます。理由「ファイルブロック」は、常に「ブロッ

ク」アクションとペアになります。

ファイルブロック

（File Block）

接続内に特定のファイルタイプが検出されました。ファイルモニタ（File
Monitor）

最初に、「ファイルまたはマルウェアファイルのブロック」ルー

ルによってファイル伝送がブロックされました。このファイルを許

可するアクセスコントロールポリシーが新たに展開された後、

HTTPセッションが自動的に再開されました。

ファイルの再開を許

可（File Resume
Allow）

最初に、「ファイルまたはマルウェアクラウドルックアップファ

イルの検出」ルールによってファイル伝送が許可されました。この

ファイルをブロックするアクセスコントロールポリシーが新たに

展開された後、HTTPセッションが自動的に停止されました。

ファイルの再開をブ

ロック（File Resume
Block）

接続中に検出されたエクスプロイト（侵入ポリシー違反）が実際に

ブロックされたか、またはブロックされていたことが想定される

か。理由「侵入ブロック」は、エクスプロイトがブロックされた場

合は「ブロック」、ブロックされていたことが想定される場合は

「許可」アクションとペアになります。

侵入ブロック

（Intrusion Block）

接続中のエクスプロイトが検出されましたが、ブロックされません

でした。これは、トリガーされた侵入ルールの状態が「イベントの

生成（Generate Events）」である場合です。

侵入モニタ（Intrusion
Monitor）

受信時間（Receive Times）

イベントが生成された日時。

参照ホスト（Referenced Host）

接続に使用されたプロトコルが HTTPまたは HTTPSであれば、このフィールドには、それ
ぞれのプロトコルが使用したホストの名前が表示されます。

レスポンダのバイト数またはパケット数（Responder Bytes、Responder Packets）

セッションレスポンダが送信したバイト数またはパケット数の合計。
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レスポンダの国または大陸（Responder Country and Continent）

セッションに応答したホストが属する国または大陸。レスポンダの IPアドレスがルーティ
ング可能である場合にのみ使用可能です。

レスポンダ IP（Responder IP）

セッションレスポンダのホスト IPアドレス（DNS解決が有効化されている場合は IPアド
レスおよびホスト名）。

シグネチャ（Signature）

イベントのトラフィックと一致する侵入ルールのシグネチャ ID。

ソースの国または大陸（Source Country and Continent）

送信元ホストの国および大陸。送信元 IPアドレスがルーティング可能である場合にのみ使
用可能です。

送信元 IP（Source IP）

侵入イベントで送信元ホストが使用する IPアドレス。

送信元のポート/ICMPタイプ（Source Port/ICMP Type）、送信元ポート（Source Port）、送信
元ポート Itype（Source Port Itype）

セッションイニシエータに使用されるポートまたは ICMPタイプ。

TCPフラグ（TCP Flags）

接続で検出された TCPフラグ。

URL、URLカテゴリ（URL Category）、URLレピュテーション（URL Reputation）、URLレ
ピュテーションスコア（URL Reputation Score）

セッション中、モニタリングされているホストから要求された URLと、これに関連するカ
テゴリ、レピュテーション、レピュテーションスコア（ある場合）。

SSLアプリケーションが識別またはブロックされた場合は、要求された URLは暗号化トラ
フィックであり、このトラフィックは SSL証明書に基づいて識別されます。したがって、
SSLアプリケーションの場合は、URLは証明書内の共通名を表しています。

ユーザ（User）

イニシエータ IPアドレスに関連付けられたユーザ。

VLAN

イベントをトリガーしたパケットに関連付けられている最内部 VLAN ID。
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Webアプリケーションのビジネスとの関連性（Web App Business Relevance）

接続で検出されたWebアプリケーショントラフィックに関連付けられた、ビジネスとの関
連性。「非常に高い（VeryHigh）」、「高（High）」、「中（Medium）」、「低（Low）」、
「非常に低い（VeryLow）」のいずれかとなります。接続で検出されたWebアプリケーショ
ンのタイプごとに、ビジネスとの関連性が関連付けられています。このフィールドは、最も

低いもの（関連性が最も低い）を表示します。

Webアプリケーションのカテゴリおよびタグ（Web App Categories、Web App Tag）

Webアプリケーションの機能を分かりやすくするため、Webアプリケーションの特徴付け
に使用される基準。

Webアプリケーションのリスク（Web App Risk）

接続で検出されたWebアプリケーショントラフィックに関連付けられたリスク。「非常に
高い（Very High）」、「高（High）」、「中（Medium）」、「低（Low）」、「非常に低
い（Very Low）」のいずれかとなります。接続で検出されたWebアプリケーションのタイ
プごとに、リスクが関連付けられています。このフィールドは、最も高いものを表示しま

す。

Webアプリケーション（Web Application）

接続で検出された HTTPトラフィックに対応する、コンテンツまたは要求 URLを表すWeb
アプリケーション。

このイベントのURLにWebアプリケーションが一致しない場合は、このトラフィックは参
照先トラフィック（広告トラフィックなど）を表していることが考えられます。参照先トラ

フィックが検出された場合は、参照元アプリケーション（存在する場合）が保管され、この

アプリケーションがWebアプリケーションとしてリストされます。
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