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NAT を使用する理由
IPネットワーク内の各コンピュータおよびデバイスには、ホストを識別する固有の IPアドレスが
割り当てられています。パブリック IPv4アドレスが不足しているため、これらの IPアドレスの
大部分はプライベートであり、プライベートの企業ネットワークの外部にルーティングできませ

ん。RFC 1918では、アドバタイズされない、内部で使用できるプライベート IPアドレスが次の
ように定義されています。

• 10.0.0.0～ 10.255.255.255

• 172.16.0.0～ 172.31.255.255

• 192.168.0.0～ 192.168.255.255

NATの主な機能の 1つは、プライベート IPネットワークがインターネットに接続できるようにす
ることです。NATは、プライベート IPアドレスをパブリック IPに置き換え、内部プライベート
ネットワーク内のプライベートアドレスをパブリックインターネットで使用可能な正式の、ルー

ティング可能なアドレスに変換します。このようにして、NATはパブリックアドレスを節約しま
す。これは、ネットワーク全体に対して 1つのパブリックアドレスだけを外部に最小限にアドバ
タイズするように NATを設定できるからです。
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NATの他の機能は、次のとおりです。

•セキュリティ：内部アドレスを隠蔽し、直接攻撃を防止します。

• IPルーティングソリューション：NATを使用する際は、重複 IPアドレスが問題になりませ
ん。

•柔軟性：外部で使用可能なパブリックアドレスに影響を与えずに、内部 IPアドレッシング
スキームを変更できます。たとえば、インターネットにアクセス可能なサーバの場合、イン

ターネット用に固定 IPアドレスを維持できますが、内部的にはサーバのアドレスを変更でき
ます。

• IPv4と IPv6（ルーテッドモードのみ）の間の変換：IPv4ネットワークに IPv6ネットワーク
を接続する場合は、NATを使用すると、2つのタイプのアドレス間で変換を行うことができ
ます。

NATは必須ではありません。特定のトラフィックセットにNATを設定しない場合、そのトラ
フィックは変換されませんが、セキュリティポリシーはすべて通常どおりに適用されます。

（注）

NAT の基本
ここでは、NATの基本について説明します。

NAT の用語
このマニュアルでは、次の用語を使用しています。

•実際のアドレス/ホスト/ネットワーク/インターフェイス：実際のアドレスとは、ホストで定
義されている、変換前のアドレスです。内部ネットワークが外部にアクセスするときに内部

ネットワークを変換するという典型的な NATのシナリオでは、内部ネットワークが「実際
の」ネットワークになります。内部ネットワークだけでなく、デバイスに接続されている任

意のネットワークに変換できることに注意してください。したがって、外部アドレスを変換

するように NATを設定した場合、「実際の」は、外部ネットワークが内部ネットワークに
アクセスしたときの外部ネットワークを指します。

•マッピングアドレス/ホスト/ネットワーク/インターフェイス：マッピングアドレスとは、実
際のアドレスが変換されるアドレスです。内部ネットワークが外部にアクセスするときに内

部ネットワークを変換するという典型的なNATのシナリオでは、外部ネットワークが「マッ
ピング」ネットワークになります。

アドレスの変換中、デバイスインターフェイスに設定された IPアドレスは変
換されません。

（注）
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•双方向の開始：スタティック NATでは、双方向に接続を開始できます。つまり、ホストへ
の接続とホストからの接続の両方を開始できます。

•送信元および宛先の NAT：任意のパケットについて、送信元 IPアドレスと宛先 IPアドレス
の両方をNATルールと比較し、1つまたは両方を変換する、または変換しないことができま
す。スタティック NATの場合、ルールは双方向であるため、たとえば、特定の接続が「宛
先」アドレスから発生する場合でも、このガイドを通じてのコマンドおよび説明では「送信

元」および「宛先」が使用されていることに注意してください。

NAT タイプ
NATは、次の方法を使用して実装できます。

•ダイナミック NAT：実際の IPアドレスのグループが、（通常は、より小さい）マッピング
IPアドレスのグループに先着順でマッピングされます。実際のホストだけがトラフィックを
開始できます。ダイナミック NAT, （16ページ）を参照してください。

•ダイナミックポートアドレス変換（PAT）：実際の IPアドレスのグループが、1つの IPア
ドレスにマッピングされます。この IPアドレスのポートが使用されます。ダイナミックPAT,
（22ページ）を参照してください。

•スタティック NAT：実際の IPアドレスとマッピング IPアドレスとの間での一貫したマッピ
ング。双方向にトラフィックを開始できます。スタティック NAT, （28ページ）を参照し
てください。

•アイデンティティNAT：実際のアドレスが同一アドレスにスタティックに変換され、基本的
に NATをバイパスします。大規模なアドレスのグループを変換するものの、小さいアドレ
スのサブセットは免除する場合は、NATをこの方法で設定できます。アイデンティティNAT,
（39ページ）を参照してください。
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ルーテッドモードの NAT
次の図は、内部にプライベートネットワークを持つ、ルーテッドモードの一般的な NATの例を
示しています。

図 1：NAT の例：ルーテッドモード

1 内部ホスト 10.1.2.27がWebサーバにパケットを送信すると、パケットの実際の送信元アドレ
ス 10.1.2.27はマッピングアドレス 209.165.201.10に変換されます。

2 サーバが応答すると、マッピングアドレス 209.165.201.10に応答を送信し、Firepower Threat
Defenseデバイスがそのパケットを受信します。これは、Firepower Threat Defenseデバイスが
プロキシ ARPを実行してパケットを要求するためです。

3 Firepower ThreatDefenseデバイスはその後、パケットをホストに送信する前に、マッピングア
ドレス 209.165.201.10を変換し、実際のアドレス 10.1.2.27に戻します。

自動 NATと手動 NAT
自動 NATおよび手動 NATという 2種類の方法でアドレス変換を実装できます。

手動 NATの追加機能を必要としない場合は、自動 NATを使用することをお勧めします。自動
NATの設定が容易で、Voice over IP（VoIP）などのアプリケーションでは信頼性が高い場合があ
ります（VoIPでは、ルールで使用されているオブジェクトのいずれにも属さない間接アドレスの
変換が失敗することがあります）。
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自動 NAT
ネットワークオブジェクトのパラメータとして設定されているすべてのNATルールは、自動NAT
ルールと見なされます。これは、ネットワークオブジェクトに NATを設定するための迅速かつ
簡単な方法です。しかし、グループオブジェクトに対してこれらのルールを作成することはでき

ません。

これらのルールはオブジェクト自体の一部として設定されますが、オブジェクトマネージャを通

してオブジェクト定義内の NAT設定を確認することはできません。

パケットがインターフェイスに入ると、送信元 IPアドレスと宛先 IPアドレスの両方が自動 NAT
ルールと照合されます。個別の照合が行われる場合、パケット内の送信元 IPアドレスと宛先 IP
アドレスは、個別のルールによって変換できます。これらのルールは、相互に結び付けられてい

ません。トラフィックに応じて、異なる組み合わせのルールを使用できます。

ルールがペアになることはないため、sourceA/destinationAで sourceA/destinationBとは別の変換が
行われるように指定することはできません。この種の機能には、手動 NATを使用することで、1
つのルールで送信元アドレスおよび宛先アドレスを識別できます。

手動 NAT
手動 NATでは、1つのルールで送信元アドレスおよび宛先アドレスの両方を識別できます。送信
元アドレスと宛先アドレスの両方を指定すると、sourceA/destinationAで sourceA/destinationBとは
別の変換が行われるように指定できます。

スタティック NATの場合、ルールは双方向であるため、たとえば、特定の接続が「宛先」ア
ドレスから発生する場合でも、このガイドを通じてのコマンドおよび説明では「送信元」およ

び「宛先」が使用されていることに注意してください。たとえば、ポートアドレス変換を使

用するスタティック NATを設定し、送信元アドレスを Telnetサーバとして指定する場合に、
Telnetサーバに向かうすべてのトラフィックのポートを 2323から 23に変換するには、変換す
る送信元ポート（実際：23、マッピング：2323）を指定する必要があります。Telnetサーバア
ドレスを送信元アドレスとして指定しているため、その送信元ポートを指定します。

（注）

宛先アドレスはオプションです。宛先アドレスを指定する場合、宛先アドレスを自身にマッピン

グするか（アイデンティティ NAT）、別のアドレスにマッピングできます。宛先マッピングは、
常にスタティックマッピングです。

自動 NATおよび手動 NATの比較
自動 NATと手動 NATの主な違いは、次のとおりです。

•実アドレスの定義方法。

◦自動 NAT：NATルールがネットワークオブジェクトのパラメータとなります。ネット
ワークオブジェクトの IPアドレスは、元の（実）アドレスとして機能します。
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◦手動 NAT：実アドレスおよびマッピングアドレスの両方に対し、ネットワークオブ
ジェクトまたはネットワークオブジェクトグループを特定します。この場合、NATは
ネットワークオブジェクトのパラメータではありません。ネットワークオブジェクト

またはグループが、NAT設定のパラメータとなります。実アドレスに対してネットワー
クオブジェクトグループを使用できるため、手動 NATはより高い拡張性を提供しま
す。

•送信元および宛先 NATの実装方法。

◦自動NAT：個々のルールは、パケットの送信元または宛先のどちらかに適用されます。
このため、送信元 IPアドレス、宛先 IPアドレスにそれぞれ 1つずつ、計 2つのルール
が使用される場合もあります。このような 2つのルールを 1つに結合し、送信元/宛先
ペアに対して特定の変換を強制することはできません。

◦手動NAT：単一のルールが送信元と宛先の両方を変換します。1つのパケットは 1つの
ルールにしか一致せず、以降のルールはチェックされません。オプションの宛先アドレ

スを設定していない場合でも、パケットは 1つの手動 NATルールのみに一致します。
送信元と宛先は 1つに結合されるため、送信元/宛先ペアに応じて、異なる変換を適用
できます。たとえば、送信元 A/宛先 Aのペアには、送信元 A/宛先 Bのペアとは異なる
変換を適用できます。

• NATルールの順序。

◦自動 NAT：NATテーブル内で自動的に順序が決まります。

◦手動 NAT：NATテーブル内で手動で順序を決定します（自動 NATルールの前または
後）。

NAT ルールの順序
自動 NATルールおよび手動 NATルールは、3つのセクションに分割される 1つのテーブルに保
存されます。最初にセクション 1のルール、次にセクション 2、最後にセクション 3というよう
に、一致が見つかるまで順番に適用されます。たとえば、セクション1で一致が見つかった場合、
セクション 2とセクション 3は評価されません。次の表に、各セクション内のルールの順序を示
します。

   Cisco Firepower Threat Defense バージョン 6.2 コンフィギュレーションガイド（Firepower Device
Manager 用）

6

ネットワークアドレス変換（NAT）
NAT ルールの順序



表 1：NAT ルールテーブル

セクション内のルールの順序ルールタイプ

テーブルのセ

クション

コンフィギュレーションに登場する順に、最初の一致ベー

スで適用されます。最初の一致が適用されるため、一般的

なルールの前に固有のルールが来るようにする必要があり

ます。そうしない場合、固有のルールを期待どおりに適用

できない可能性があります。デフォルトでは、手動 NAT
ルールはセクション 1に追加されます。

手動 NATセクション 1

セクション 1で一致が見つからない場合、セクション 2の
ルールが次の順序で適用されます。

1 スタティックルール。

2 ダイナミックルール。

各ルールタイプでは、次の順序ガイドラインが使用されま

す。

1 実際の IPアドレスの数量：小から大の順。たとえば、
アドレスが 1個のオブジェクトは、アドレスが 10個の
オブジェクトよりも先に評価されます。

2 数量が同じ場合には、IPアドレス番号（最小から最大
まで）が使用されます。たとえば、10.1.1.0は、11.1.1.0
よりも先に評価されます。

3 同じ IPアドレスが使用される場合、ネットワークオブ
ジェクトの名前がアルファベット順で使用されます。

たとえば、abracadabraは catwomanよりも先に評価され
ます。

自動 NATセクション 2

まだ一致が見つからない場合、セクション 3のルールがコ
ンフィギュレーションに登場する順に、最初の一致ベース

で適用されます。このセクションには、最も一般的なルー

ルを含める必要があります。このセクションにおいても、

一般的なルールの前に固有のルールが来るようにする必要

があります。そうしない場合、一般的なルールが適用され

ます。

手動 NATセクション 3

たとえばセクション 2のルールでは、ネットワークオブジェクト内に定義されている次の IPアド
レスがあるとします。

• 192.168.1.0/24（スタティック）
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• 192.168.1.0/24（ダイナミック）

• 10.1.1.0/24（スタティック）

• 192.168.1.1/32（スタティック）

• 172.16.1.0/24（ダイナミック）（オブジェクト def）

• 172.16.1.0/24（ダイナミック）（オブジェクト abc）

この結果、使用される順序は次のとおりです。

• 192.168.1.1/32（スタティック）

• 10.1.1.0/24（スタティック）

• 192.168.1.0/24（スタティック）

• 172.16.1.0/24（ダイナミック）（オブジェクト abc）

• 172.16.1.0/24（ダイナミック）（オブジェクト def）

• 192.168.1.0/24（ダイナミック）

NAT インターフェイス
ブリッジグループメンバーインターフェイスを除き、任意のインターフェイス（つまり、すべ

てのインターフェイス）に適用されるNATルールを設定したり、特定の実際のインターフェイス
とマッピングインターフェイスを識別したりできます。実際のアドレスには任意のインターフェ

イスを指定できます。マッピングインターフェイスには特定のインターフェイスを指定できま

す。または、その逆も可能です。

たとえば、複数のインターフェイスで同じプライベートアドレスを使用し、外部へのアクセス時

にはすべてのインターフェイスを同じグローバルプールに変換する場合、実際のアドレスに任意

のインターフェイスを指定し、マッピングアドレスにはoutsideインターフェイスを指定します。

図 2：任意のインターフェイスの指定
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ただし、「任意」のインターフェイスの概念は、ブリッジグループメンバーインターフェイス

には適用されません。「任意」のインターフェイスを指定すると、すべてのブリッジグループメ

ンバーインターフェイスが除外されます。そのため、ブリッジグループメンバーに NATを適用
するには、メンバーインターフェイスを指定する必要があります。この結果、1つのインターフェ
イスのみが異なる同様のルールが多数作成されることになります。ブリッジ仮想インターフェイ

ス（BVI）自体に NATを設定することはできず、メンバーインターフェイスにのみ NATを設定
できます。

NAT のルーティングの設定
Firepower Threat Defenseデバイスは、変換済み（マッピング）アドレスに送信されるすべてのパ
ケットの宛先である必要があります。

パケットを送信する際の出力インターフェイスの決定に、指定した場合はその宛先インターフェ

イスが使用され、指定していない場合はルーティングテーブルルックアップが使用されます。ア

イデンティティ NATの場合は、宛先インターフェイスを指定している場合でも、ルートルック
アップの使用を選択できます。

必要となるルーティング設定のタイプは、マッピングアドレスのタイプによって異なります。以

下の各トピックでは、その詳細について説明します。

マッピングインターフェイスと同じネットワーク上のアドレス

宛先（マッピング）インターフェイスと同じネットワーク上のアドレスを使用する場合、Firepower
Threat Defenseデバイスはプロキシ ARPを使用してマッピングアドレスの ARP要求に応答し、
マッピングアドレス宛てのトラフィックを代行受信します。この方法では、FirepowerThreatDefense
デバイスがその他のネットワークのゲートウェイである必要がないため、ルーティングが簡略化

されます。外部ネットワークに十分な数の空きアドレスがあれば、このソリューションは最適で

す。ダイナミック NATまたはスタティック NATなど、1対 1の変換を使用する場合には使用を
検討します。ダイナミック PATを使用すると、少ない数のアドレスに対し、使用可能な変換アド
レス数を大幅に増加できます。したがって、外部ネットワーク上で使用可能なアドレスが少ない

場合でも、この方法を使用できます。PATでは、マッピングインターフェイスの IPアドレスも
使用できます。

一意のネットワーク上のアドレス

宛先（マッピング）インターフェイスのネットワーク上で使用可能な数より多くのアドレスが必

要な場合は、別のサブネット上でアドレスを指定できます。上流に位置するルータには、Firepower
Threat Defenseデバイスを指しているマッピングアドレスのスタティックルートが必要です。

実際のアドレスと同じアドレス（アイデンティティ NAT）
アイデンティティNATのデフォルト動作で、プロキシARPはイネーブルにされ、他のスタティッ
ク NATルールと一致します。必要に応じてプロキシ ARPをディセーブルにできます。必要に応
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じて標準スタティック NATのプロキシ ARPをディセーブルにできます。その場合は、アップス
トリームルータの適切なルートがあることを確認する必要があります。

アイデンティティ NATの場合、通常はプロキシ ARPが不要で、場合によっては接続性に関する
問題を引き起こす可能性があります。たとえば、任意の IPアドレスの広範なアイデンティティ
NATルールを設定した場合、プロキシ ARPをイネーブルのままにしておくと、マッピングイン
ターフェイスに直接接続されたネットワーク上のホストの問題を引き起こすことがあります。こ

の場合、マッピングネットワークのホストが同じネットワークの他のホストと通信すると、ARP
要求内のアドレスは（任意のアドレスと一致する）NATルールと一致します。次に、実際には
Firepower Threat Defenseデバイス向けのパケットでない場合でも、Firepower Threat Defenseデバイ
スはこのアドレスの ARPをプロキシします。（この問題は、手動 NATルールが設定されている
場合にも発生します。NATルールは送信元と宛先のアドレス両方に一致する必要がありますが、
プロキシ ARP判定は「送信元」アドレスに対してのみ行われます）。実際のホストの ARP応答
の前に Firepower Threat Defenseデバイスの ARP応答を受信した場合、トラフィックは誤って
Firepower Threat Defenseデバイスに送信されます。

NAT のガイドライン
ここでは、NATを実装するためのガイドラインについて詳細に説明します。

インターフェイスのガイドライン

NATは、標準のルーテッド物理インターフェイスまたはサブインターフェイスでサポートされま
す。

ただし、ブリッジグループメンバーのインターフェイス（ブリッジ仮想インターフェイス（BVI）
の一部であるインターフェイス）に NATを設定する場合は、次の制限があります。

•ブリッジグループのメンバーに NATを設定するには、メンバーインターフェイスを指定し
ます。ブリッジグループインターフェイス（BVI）自体に NATを設定することはできませ
ん。

•ブリッジグループメンバーのインターフェイス間で NATを実行する場合は、送信元と宛先
のインターフェイスを指定する必要があります。インターフェイスとして "any"は指定でき
ません。

•宛先インターフェイスがブリッジグループメンバーのインターフェイスの場合は、インター
フェイスに接続された IPアドレスがないため、インターフェイス PATは設定できません。

•送信元と宛先のインターフェイスが同じブリッジグループのメンバーである場合は、IPv4
ネットワークと IPv6ネットワーク間の変換（NAT64/46）は実行できません。スタティック
NAT/PAT 44/66、ダイナミック NAT44/66およびダイナミック PAT44のみが許可された方式
です。ダイナミック PAT66はサポートされていません。
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IPv6 NAT のガイドライン
NATでは、IPv6のサポートに次のガイドラインと制約が伴います。

•標準のルーテッドモードインターフェイスの場合は、IPv4と IPv6の間の変換もできます。

•同じブリッジグループのメンバーであるインターフェイスの場合は、IPv4と IPv6の間の変
換はできません。2つの IPv6ネットワークまたは 2つの IPv4ネットワークの間でのみ変換
できます。この制約は、ブリッジグループメンバーと標準のルーティングインターフェイ

スの間には適用されません。

•同じブリッジグループに含まれるインターフェイス間で変換する場合、IPv6のダイナミック
PAT（NAT66）は使用できません。この制約は、ブリッジグループメンバーと標準のルー
ティングインターフェイスの間には適用されません。

•スタティックNATの場合は、/64までの IPv6サブネットを指定できます。これよりも大きい
サブネットはサポートされません。

• FTPを NAT46とともに使用する場合は、IPv4 FTPクライアントが IPv6 FTPサーバに接続す
るときに、クライアントは拡張パッシブモード（EPSV）または拡張ポートモード（EPRT）
を使用する必要があります。PASVコマンドおよび PORTコマンドは IPv6ではサポートされ
ません。

IPv6 NAT の推奨事項
NATを使用すると、IPv6ネットワーク間、さらに IPv4および IPv6ネットワークの間で変換でき
ます（ルーテッドモードのみ）。次のベストプラクティスを推奨します。

• NAT66（IPv6-to-IPv6）：スタティック NATを使用することを推奨します。ダイナミック
NATまたは PATを使用できますが、IPv6アドレスは大量にあるため、ダイナミック NATを
使用する必要がありません。リターントラフィックを許可しない場合は、スタティックNAT
ルールを単一方向にできます（手動 NATのみ）。

• NAT46（IPv4-to-IPv6）：スタティック NATを使用することを推奨します。IPv6アドレス空
間は IPv4アドレス空間よりもかなり大きいため、容易にスタティック変換に対応できます。
リターントラフィックを許可しない場合は、スタティック NATルールを単一方向にできま
す（手動NATのみ）。IPv6サブネットに変換する場合（/96以下）、結果のマッピングアド
レスはデフォルトで IPv4埋め込み IPv6アドレスとなります。このアドレスでは、IPv4アド
レスの 32ビットが IPv6プレフィックスの後に埋め込まれています。たとえば、IPv6プレ
フィックスが /96プレフィックスの場合、IPv4アドレスは、アドレスの最後の 32ビットに追
加されます。たとえば、201b::0/96に 192.168.1.0/24をマッピングする場合、192.168.1.4は
201b::0.192.168.1.4にマッピングされます（混合表記で表示）。/64など、より小さいプレ
フィックスの場合、IPv4アドレスがプレフィックスの後に追加され、サフィックスの 0sが
IPv4アドレスの後に追加されます。
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• NAT64（IPv6-to-IPv4）：IPv6アドレスの数に対応できる十分な数の IPv4アドレスがない場
合があります。大量の IPv4変換を提供するためにダイナミック PATプールを使用すること
を推奨します。

インスペクション対象プロトコルに対する NAT サポート
セカンダリ接続を開くアプリケーション層プロトコルの一部、またはパケットに IPアドレスを埋
め込んだアプリケーション層プロトコルの一部は、次のサービスを提供するためにインスペクショ

ンが実行されます。

•ピンホールの作成：一部のアプリケーションプロトコルは、標準ポートまたはネゴシエート
されたポートでセカンダリ TCPまたは UDP接続を開きます。インスペクションでは、これ
らのセカンダリポートのピンホールが開くため、ユーザはそれらを許可するアクセスコン

トロールルールを作成する必要はありません。

• NATの書き換え：プロトコルの一部としてのパケットデータ内のセカンダリ接続用の FTP
埋め込み型 IPアドレスおよびポートなどのプロトコル。エンドポイントのいずれかに関与す
る NAT変換がある場合、インスペクションエンジンは、埋め込まれたアドレスおよびポー
トの NAT変換を反映するようにパケットデータを書き換えます。セカンダリ接続は NATの
書き換えがないと動作しません。

•プロトコルの強制：一部のインスペクションでは、インスペクション対象プロトコルにある
程度の RFCへの準拠が強制されます。

次の表に、NATの書き換えと NATの制限事項を適用するインスペクション対象プロトコルを示
します。これらのプロトコルを含むNATルールの作成時は、これらの制限事項に留意してくださ
い。ここに記載されていないインスペクション対象プロトコルは NATの書き換えを適用しませ
ん。これらのインスペクションには、GTP、HTTP、IMAP、POP、SMTP、SSH、およびSSLが含
まれます。

NATの書き換えは、リストされているポートでのみサポートされます。非標準ポートでこれ
らのプロトコルを使用する場合は、接続で NATを使用しないでください。

（注）

表 2：NAT のサポート対象アプリケーションインスペクション

作成済みのピンホールNAT に関する制限事項
インスペクション対象

プロトコル、ポートアプリケーション

○NAT64なし。TCP/135DCERPC

×NATサポートは、WINS経由の名前解決では
使用できません。

UDP/53DNS over UDP

×NAT64なし。TCP/25ESMTP
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作成済みのピンホールNAT に関する制限事項
インスペクション対象

プロトコル、ポートアプリケーション

○制限なし。TCP/21FTP

○NAT64なし。TCP/1720

UDP/1718

For RAS、
UDP/1718-1719

H.323 H.225（コール
シグナリング）

H.323 RAS

×制限なし。ICMP

（デバイスインター

フェイスに送信される

ICMPトラフィックの
インスペクションは実

行されません。）

ICMP

ICMPエラー

×NAT64なし。RSVPIPオプション

×NAT64なし。UDP/137、138（送信
元ポート）

NetBIOS Name Server
over IP

○PATなし。

NAT64なし。

TCP/514RSH

○NAT64なし。TCP/554

（HTTPクローキング
は処理しません）。

RTSP

○拡張 PATなし。

NAT64または NAT46はなし。

TCP/5060

UDP/5060

SIP

○NAT64、NAT46、または NAT66はなし。TCP/2000Skinny（SCCP）

○NAT64なし。TCP/1521SQL*Net

（バージョン 1、2）

○NAT64なし。UDP/111Sun RPC

○NAT64なし。

ペイロード IPアドレスは変換されません。

UDP/69TFTP

○NAT64なし。UDP/177XDMCP
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NAT のその他のガイドライン
•ブリッジグループのメンバーになっているインターフェイス用に、メンバーインターフェ
イスの NATルールを作成します。ブリッジ仮想インターフェイス（BVI）自体の NATルー
ルを作成することはできません。

•（自動 NATのみ）特定のオブジェクトに対して 1つの NATルールだけを定義できます。オ
ブジェクトに対して複数の NATルールを設定する場合は、同じ IPアドレスを指定する異な
る名前の複数のオブジェクトを作成する必要があります。

•インターフェイスでVPNが定義されている場合、インターフェイス上の着信ESPトラフィッ
クはNATルールの影響を受けません。確立されたVPNトンネルについてのみESPトラフィッ
クが許可され、既存のトンネルに関連付けられていないトラフィックはドロップされます。

この制限は ESPおよび UDPポートの 500および 4500に適用されます。

•（手動 NATのみ）送信元 IPアドレスがサブネットの場合は、FTPまたはセカンダリ接続を
使用する他のアプリケーションに対し宛先ポート変換を設定することはできません。FTPデー
タチャネルの確立は成功しません。

• NATコンフィギュレーションを変更したときに、既存の変換がタイムアウトするまで待たず
に新しいNATコンフィギュレーションが使用されるようにするには、デバイスのCLIで clear
xlateコマンドを使用して変換テーブルを消去できます。ただし、変換テーブルを消去すると、
変換を使用している現在の接続がすべて切断されます。

ダイナミック NATまたは PATルールを削除し、次に削除したルールに含まれ
るアドレスと重複するマッピングアドレスを含む新しいルールを追加すると、

新しいルールは、削除されたルールに関連付けられたすべての接続がタイム

アウトするか、clear xlateコマンドを使用してクリアされるまで使用されませ
ん。この予防手段のおかげで、同じアドレスが複数のホストに割り当てられ

ないようにできます。

（注）

• 1つのオブジェクトグループに IPv4と IPv6の両方のアドレスを入れることはできません。
オブジェクトグループには、1つのタイプのアドレスだけが含まれている必要があります。

•（手動 NATのみ）発信元アドレスとして anyを NATルールで使用する場合、「any」トラ
フィックの定義（IPv4と IPv6）はルールによって異なります。Firepower Threat Defenseデバ
イスがパケットに対して NATを実行する前に、パケットが IPv6-to-IPv6または IPv4-to-IPv4
である必要があります。この前提条件では、Firepower Threat Defenseデバイスは、NATルー
ルの anyの値を決定できます。たとえば、「any」から IPv6サーバへのルールを設定してお
り、このサーバが IPv4アドレスからマッピングされている場合、anyは「任意の IPv6トラ
フィック」を意味します。「any」から「any」へのルールを設定しており、送信元をインター
フェイス IPv4アドレスにマッピングする場合、マッピングされたインターフェイスアドレ
スによって宛先も IPv4であることが示されるため、anyは「任意の IPv4トラフィック」を
意味します。

•同じマッピングオブジェクトやグループを複数の NATルールで使用できます。
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•マッピング IPアドレスプールは、次のアドレスを含むことができません。

◦マッピングインターフェイスの IPアドレス。ルールに「Any」インターフェイスを指
定すると、すべてのインターフェイスの IPアドレスが拒否されます。インターフェイ
ス PAT（ルーテッドモードのみ）の場合は、インターフェイスアドレスの代わりにイ
ンターフェイス名を指定します。

◦フェールオーバーインターフェイスの IPアドレス。

◦（ダイナミック NAT）VPNがイネーブルの場合は、スタンバイインターフェイスの IP
アドレス。

•スタティックおよびダイナミックNATポリシーでは重複アドレスを使用しないでください。
たとえば、重複アドレスを使用すると、PPTPのセカンダリ接続がダイナミック xlateではな
くスタティックにヒットした場合、PPTP接続の確立に失敗する可能性があります。

•ルールで宛先インターフェイスを指定すると、ルーティングテーブルでルートが検索される
のではなく、そのインターフェイスが出力インターフェイスとして使用されます。ただし、

アイデンティティ NATの場合は、代わりにルートルックアップを使用するオプションがあ
ります。

NAT の設定
ネットワークアドレス変換は、かなり複雑になる場合があります。変換問題や困難なトラブル

シューティング状況を回避するため、ルールを可能なかぎりシンプルに保つことをお勧めします。

NATを実装する前に慎重に計画することが非常に重要です。次の手順は、基本的なアプローチを
示しています。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。
ステップ 2 必要なルールの種類を決定します。

ダイナミック NAT、ダイナミック PAT、スタティック NATおよびアイデンティティ NATのルー
ルを作成できます。概要については、NATタイプ, （3ページ）を参照してください。

ステップ 3 手動 NATまたは自動 NATとして実装するルールを決定します。
これらの 2つの実装オプションの比較については、自動 NATと手動 NAT, （4ページ）を参照
してください。

ステップ 4 以降で説明する手順に従って、ルールを作成します。

•ダイナミック NAT, （16ページ）

•ダイナミック PAT, （22ページ）

•スタティック NAT, （28ページ）

•アイデンティティ NAT, （39ページ）
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ステップ 5 NATポリシーおよびルールを管理します。
ポリシーとルールを管理するには、次の手順を実行します。

•
ルールを編集するには、ルールの編集アイコン（ ）をクリックします。

•
ルールを削除するには、ルールの削除アイコン（ ）をクリックします。

ダイナミック NAT
以下の各トピックでは、ダイナミック NATとその設定方法について説明します。

ダイナミック NAT について
ダイナミック NATは、宛先ネットワーク上でルーティング可能なマッピングアドレスのプール
に、実アドレスのグループを変換する機能です。マッピングプールには通常、実際のグループよ

り少ない数のアドレスが含められます。変換しようとするホストが宛先ネットワークにアクセス

すると、NATはマッピングプール内の IPアドレスをこのホストに割り当てます。この変換は、
実際のホストが接続を開始する時点のみに行われます。この接続が終了するまでの時間に限り、

変換アドレスは有効であり、変換アドレスの有効時間が経過した後は、ユーザは同一の IPアドレ
スを維持することはありません。したがって、宛先ネットワーク上のユーザは、ダイナミック

NATを使用するホストへの安定した接続を開始することができません。これは、接続がアクセス
ルールによって許可されている場合でも同様です。

変換の有効時間内であれば、アクセスルールによって許可されている場合、リモートホスト

は変換されたホストへの接続を開始できます。アドレスが予測できないため、ホストへの接続

は成功しにくくなります。しかし、この場合でも、アクセスルールのセキュリティは信頼で

きます。

（注）

次の図は、ダイナミックNATの一般的なシナリオを示します。実際のホストのみがNATセッショ
ンを作成でき、応答トラフィックは送信元に戻ることを許可されます。

図 3：ダイナミック NAT
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次の図は、マッピングアドレスに対して接続を開始しようとするリモートホストを示します。こ

のアドレスは現時点で変換テーブルに存在しないため、パケットは破棄されます。

図 4：マッピングアドレスへの接続開始を試みるリモートホスト

ダイナミック NAT の欠点と利点
ダイナミック NATには、以下の欠点があります。

•マッピングプール内のアドレスの数が実際のグループより少ない場合は、トラフィック量が
予想を上回るとアドレスが不足する可能性があります。

この現象が頻繁に発生する場合は、PATまたは PATフォールバック方式を使用します。PAT
を使用すると、単一アドレスのポートを使用して 64,000以上の変換を実行できます。

•ルーティング可能なアドレスをマッピングプールで大量に使用する必要がありますが、大量
のルーティング可能アドレスを使用できない場合があります。

ダイナミック NATの利点は、PATを使用できない一部のプロトコルにも対応可能であることで
す。PATは、以下の状況では動作しません。

•オーバーロードポートを持たない IPプロトコル（GREバージョン 0など）での使用

•データストリームと制御パスを異なるポートで送受信する、非オープンスタンダードの一
部のマルチメディアアプリケーションでの使用
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ダイナミック自動 NAT の設定
ダイナミック自動 NATルールは、宛先ネットワーク上でルーティング可能な、別の IPアドレス
にアドレスを変換する機能です。

はじめる前に

[オブジェクト（Objects）]を選択し、ルールに必要なネットワークオブジェクトまたはグループ
を作成します。または、NATルールを定義するときにオブジェクトを作成することもできます。
オブジェクトは、以下の要件を満たしている必要があります。

• [元のアドレス（OriginalAddress）]：ネットワークオブジェクトである必要があります。（グ
ループは不可）。ホストまたはサブネットを含めることができます。

• [変換済みアドレス（Translated Address）]：ネットワークオブジェクトまたはグループ。サ
ブネットを含めることはできません。IPv4アドレスと IPv6アドレスの両方をグループに入
れることはできません。1つのタイプだけが含まれている必要があります。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。
ステップ 2 次のいずれかを実行します。

•ルールを新規作成するには、[+]ボタンをクリックします。

•
既存のルールを編集するには、このルールの編集アイコン（ ）をクリックします

（不要になったルールを削除するには、このルールのごみ箱アイコンをクリック）。

ステップ 3 基本的なルールオプションを設定します。

• [タイトル（Title）]：ルールの名前を入力します。

• [作成するルールの適用対象（Create Rule For）]：[自動 NAT（Auto NAT）]を選択します。

• [タイプ（Type）]：[ダイナミック（Dynamic）]を選択します。

ステップ 4 以下のパケット変換オプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：（ブリッジグループのメンバーインターフェイスに必要）この NATルールを
適用するインターフェイス。送信元は、トラフィックがデバイスに通過する入口となる、実

際のインターフェイスです。宛先は、デバイスを通過したトラフィックの出口となる、マッ

ピングインターフェイスです。デフォルトでは、ルールはすべてのインターフェイスに適用

されますが（[すべて（Any）]）、ブリッジグループのメンバーインターフェイスは例外で
す。

• [元のアドレス（Original Address）]：変換対象のアドレスを保持するネットワークオブジェ
クト。
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• [変換済みアドレス（Translated Address）]：マッピングアドレスを保持するネットワークオ
ブジェクトまたはグループ。

ステップ 5 （オプション）[詳細オプション（Advanced Options）]リンクをクリックし、必要なオプションを
選択します。

• [このルールと一致する DNS応答を変換（Translate DNS replies that match this rule）]：DNS応
答内の IPアドレスを変換するかどうか。マッピングされたインターフェイスから実際のイン
ターフェイスへの DNS応答の場合、Addressレコード（IPv4では Aレコード、IPv6では
AAAAレコード）は、マッピングされた値から実際の値に書き換えられます。反対に、実際
のインターフェイスからマッピングされたインターフェイスへの DNS応答の場合、このレ
コードは実際の値からマッピングされた値に書き換えられます。このオプションは特定の状

況で使用します。また、NAT64/46変換により、書き換えによって Aレコードと AAAAレ
コードとが交換される場合にも必要となることがあります。詳細については、NATによる
DNSクエリおよび応答のリライト, （86ページ）を参照してください。

• [インターフェイスPATへのフォールスルー（宛先インターフェイス）（Fallthrough to Interface
PAT (Destination Interface)）]：相手のマッピングアドレスがすでに割り当て済みの場合、バッ
クアップとして、宛先インターフェイスの IPアドレスを使用するかどうか（インターフェイ
ス PATフォールバック）。このオプションは、ブリッジグループのメンバーではない宛先
インターフェイスを選択する場合のみに使用できます。

ステップ 6 [OK]をクリックします。

ダイナミック手動 NAT の設定
自動 NATでは要件を満たせない場合は、ダイナミックな手動 NATルールを使用します。たとえ
ば、宛先に応じて異なる変換を行いたいような場合です。ダイナミックNATは、宛先ネットワー
ク上でルーティング可能な、別の IPアドレスにアドレスを変換する機能です。

はじめる前に

[オブジェクト（Objects）]を選択し、ルールに必要なネットワークオブジェクトまたはグループ
を作成します。IPv4アドレスと IPv6アドレスの両方をグループに入れることはできません。1つ
のタイプだけが含まれている必要があります。または、NATルールを定義するときにオブジェク
トを作成することもできます。オブジェクトは、以下の要件も満たしている必要があります。

• [元の送信元アドレス（Original Source Address）]：ネットワークオブジェクトまたはグルー
プ。ここには、ホストまたはサブネットを含めることができます。元の送信元トラフィック

をすべて変換するには、この手順を省略し、ルールに [すべて（Any）]を指定します。

• [変換済み送信元アドレス（Translated Source Address）]：ネットワークオブジェクトまたは
グループ。サブネットを含めることはできません。
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宛先アドレスのスタティックな変換をルール内で設定する場合は、[元の宛先アドレス（Original
Destination Address）]および [変換済み宛先アドレス（Translated Destination Address）]のネット
ワークオブジェクトを作成することもできます。

ダイナミック NATの場合、接続先でポート変換を実行することもできます。Object Managerで、
[元の宛先ポート（OriginalDestination Port）]と [変換済み宛先ポート（TranslatedDestination Port）]
のそれぞれに使用可能なポートオブジェクトがあることを確認します。送信元ポートを指定した

場合、無視されます。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。
ステップ 2 次のいずれかを実行します。

•ルールを新規作成するには、[+]ボタンをクリックします。

•
既存のルールを編集するには、このルールの編集アイコン（ ）をクリックします

（不要になったルールを削除するには、このルールのごみ箱アイコンをクリック）。

ステップ 3 基本的なルールオプションを設定します。

• [タイトル（Title）]：ルールの名前を入力します。

• [作成するルールの適用対象（Create Rule For）]：[手動NAT（ManualNAT）]を選択します。

• [ルールの配置（Rule Placement）]：ルールを追加する位置。ルールはカテゴリ内に挿入する
ことも（自動 NATルールの前または後）、選択したルールの前または後に挿入することも
できます。

• [タイプ（Type）]：[ダイナミック（Dynamic）]を選択します。この設定は、送信元アドレス
のみに適用されます。宛先アドレスに変換を定義する場合は、変換のタイプは常にスタティッ

クとなります。

ステップ 4 以下のインターフェイスオプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：（ブリッジグループのメンバーインターフェイスに必要）この NATルールを
適用するインターフェイス。送信元は、トラフィックがデバイスに通過する入口となる、実

際のインターフェイスです。宛先は、デバイスを通過したトラフィックの出口となる、マッ

ピングインターフェイスです。デフォルトでは、ルールはすべてのインターフェイスに適用

されますが（[すべて（Any）]）、ブリッジグループのメンバーインターフェイスは例外で
す。

ステップ 5 元のパケットアドレス（IPv4または IPv6）を識別します。これは、元のパケットに表示されてい
たパケットアドレスです。

元のパケットと変換済みパケットの例については、次の図を参照してください。
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• [元の発信元アドレス（Original SourceAddress）]：変換対象のアドレスを保持するネットワー
クオブジェクトまたはグループ。

• [元の宛先アドレス（Original Destination Address）]：（オプション）宛先のアドレスを含む
ネットワークオブジェクト。空白のままにすると、宛先にかかわらず、送信元アドレスの変

換が適用されます。宛先アドレスを指定する場合は、このアドレスにスタティック変換を設

定するか、単にアイデンティティ NATを使用します。

[インターフェイス（Interface）][送信元インターフェイス IP（Source Interface IP）]を選択す
ると、元の宛先を送信元インターフェイス（[すべて（Any)]以外）に基づいて決定できます。
このオプションを選択した場合は、変換済み接続先オブジェクトも選択する必要がありま

す。スタティックインターフェイス NAT、および宛先アドレスへのポート変換を実装する
には、このオプションを選択し、宛先ポートの適切なポートオブジェクトを選択します。

ステップ 6 変換済みパケットアドレス（IPv4または IPv6）を識別します。これは、宛先インターフェイスの
ネットワークで表示されるパケットアドレスです。必要に応じて、IPv4と IPv6の間で変換でき
ます。

• [変換済み送信元アドレス（TranslatedSourceAddress）]：マッピングアドレスを保持するネッ
トワークオブジェクトまたはグループ。

• [変換済み宛先アドレス（TranslatedDestinationAddress）]：（オプション）変換済みパケット
に使用される宛先アドレスを保持するネットワークオブジェクトまたはグループ。[元の宛
先アドレス（Original Destination Address）]にオブジェクトを選択している場合は、同じオブ
ジェクトを選択してアイデンティティ NAT（変換なし）を設定できます。

ステップ 7 （オプション）サービス変換の宛先サービスポートを識別します（[元の宛先ポート（Original
Destination Port）]、[変換済み宛先ポート（Translated Destination Port）]）。
ダイナミックNATではポート変換はサポートされません。したがって、[元の送信元ポート（Original
Source Port）]および [変換済み送信元ポート（Translated Source Port）]フィールドは空白のままに
しておきます。しかし、宛先変換は常にスタティックであるため、宛先ポートに対してポート変

換を実行できます。

NATでは、TCPまたは UDPのみがサポートされますポートを変換する場合、実際のサービスオ
ブジェクトのプロトコルとマッピングサービスオブジェクトのプロトコルの両方を同じにします

（両方とも TCPまたは両方とも UDP）。アイデンティティ NATでは、実際のポートとマッピン
グポートの両方に同じサービスオブジェクトを使用できます。
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ステップ 8 （オプション）[詳細オプション（Advanced Options）]リンクをクリックし、必要なオプションを
選択します。

• [このルールと一致する DNS応答を変換（Translate DNS replies that match this rule）]：DNS応
答内の IPアドレスを変換するかどうか。マッピングされたインターフェイスから実際のイン
ターフェイスへの DNS応答の場合、Addressレコード（IPv4では Aレコード、IPv6では
AAAAレコード）は、マッピングされた値から実際の値に書き換えられます。反対に、実際
のインターフェイスからマッピングされたインターフェイスへの DNS応答の場合、このレ
コードは実際の値からマッピングされた値に書き換えられます。このオプションは特定の状

況で使用します。また、NAT64/46変換により、書き換えによって Aレコードと AAAAレ
コードとが交換される場合にも必要となることがあります。詳細については、NATによる
DNSクエリおよび応答のリライト, （86ページ）を参照してください。

• [インターフェイスPATへのフォールスルー（宛先インターフェイス）（Fallthrough to Interface
PAT (Destination Interface)）]：相手のマッピングアドレスがすでに割り当て済みの場合、バッ
クアップとして、宛先インターフェイスの IPアドレスを使用するかどうか（インターフェイ
ス PATフォールバック）。このオプションは、ブリッジグループのメンバーではない宛先
インターフェイスを選択する場合のみに使用できます。

ステップ 9 [OK]をクリックします。

ダイナミック PAT
以下の各トピックでは、ダイナミック PATについて説明します。

ダイナミック PAT について
ダイナミック PATは、実アドレスと送信元ポートとを、マッピングアドレスおよび一意のポート
に変換することで、複数の実アドレスを 1つのマッピング IPアドレスに変換する機能です。使用
可能である場合は、実際の送信元ポートの番号がマッピングポートにも使用されます。ただし、

実際のポートが使用できない場合は、デフォルトで、マッピングポートは実際のポート番号と同

じポート範囲（0～ 511、512～ 1023、および 1024～ 65535）から選択されます。したがって、
1024以下のポートは、使用可能な PATプールがごく小さくなります。

送信元ポートは接続ごとに異なるため、個々の接続に個別の変換セッションが必要となります。

たとえば、10.1.1.1:1025には 10.1.1.1:1026とは異なる変換が必要です。
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次の図は、ダイナミックPATの一般的なシナリオを示します。実際のホストのみがNATセッショ
ンを作成でき、応答トラフィックは送信元に戻ることを許可されます。変換の都度、同じマッピ

ングアドレスが使用されますが、ポートは動的に割り当てられます。

図 5：ダイナミック PAT

変換の有効時間内であれば、アクセスルールによって許可されている場合、宛先ネットワーク上

のリモートホストは変換されたホストへの接続を開始できます。ポートアドレス（実際のアドレ

スおよびマッピングアドレス）が予測できないため、ホストへの接続は成功しにくくなります。

しかし、この場合でも、アクセスルールのセキュリティは信頼できます。

接続が有効期限切れになると、ポート変換も期限切れとなります。

ダイナミック PAT の欠点と利点
ダイナミック PATを使用すると、単一のマッピングアドレスを使用できるため、ルーティング可
能なアドレスを節約できます。Firepower Threat Defenseデバイスのインターフェイス IPアドレス
を PATアドレスとして使用することもできます。ただし、インターフェイス上で、IPv6アドレス
に対するインターフェイス PATを使用することはできません。

同じブリッジグループに含まれるインターフェイス間で変換する場合、IPv6のダイナミック PAT
（NAT66）は使用できません。この制約は、ブリッジグループメンバーと標準のルーティング
インターフェイスの間には適用されません。

ダイナミック PATは、制御パスとは異なるデータストリームを持つ一部のマルチメディアアプ
リケーションでは無効になります。詳細については、インスペクション対象プロトコルに対する

NATサポート, （12ページ）を参照してください。

ダイナミック PATにより、大量の接続が単一の IPアドレスから送信されているように見えるこ
とがあり、サーバがこのトラフィックを DoS攻撃と解釈してしまう場合があります。

ダイナミック自動 PAT の設定
ダイナミック自動 PATルールは、アドレスを複数の IPアドレスのみに変換するのではなく、一
意の IPアドレスおよびポートの組み合わせに変換する場合に使用します。アドレスは、単一のア
ドレス（宛先インターフェイスのアドレス、または別のアドレス）に変換できます。
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はじめる前に

[オブジェクト（Objects）]を選択し、ルールに必要なネットワークオブジェクトまたはグループ
を作成します。または、NATルールを定義するときにオブジェクトを作成することもできます。
オブジェクトは、以下の要件を満たしている必要があります。

• [元のアドレス（OriginalAddress）]：ネットワークオブジェクトである必要があります。（グ
ループは不可）。ホストまたはサブネットを含めることができます。

• [変換済みアドレス（Translated Address）]：以下のオプションを使用して PATアドレスを指
定できます。

◦ [宛先インターフェイス（Destination Interface）]：宛先インターフェイスの IPv4アドレ
スを使用する場合は、ネットワークオブジェクトは不要です。IPv6にインターフェイ
ス PATを使用することはできません。

◦ [単一の PATアドレス（Single PAT address）]：単一ホストを保持するネットワークオブ
ジェクトを作成します。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。
ステップ 2 次のいずれかを実行します。

•ルールを新規作成するには、[+]ボタンをクリックします。

•
既存のルールを編集するには、このルールの編集アイコン（ ）をクリックします

（不要になったルールを削除するには、このルールのごみ箱アイコンをクリック）。

ステップ 3 基本的なルールオプションを設定します。

• [タイトル（Title）]：ルールの名前を入力します。

• [作成するルールの適用対象（Create Rule For）]：[自動 NAT（Auto NAT）]を選択します。

• [タイプ（Type）]：[ダイナミック（Dynamic）]を選択します。

ステップ 4 以下のパケット変換オプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：（ブリッジグループのメンバーインターフェイスに必要）この NATルールを
適用するインターフェイス。送信元は、トラフィックがデバイスに通過する入口となる、実

際のインターフェイスです。宛先は、デバイスを通過したトラフィックの出口となる、マッ

ピングインターフェイスです。デフォルトでは、ルールはすべてのインターフェイスに適用

されますが（[すべて（Any）]）、ブリッジグループのメンバーインターフェイスは例外で
す。
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• [元のアドレス（Original Address）]：変換対象のアドレスを保持するネットワークオブジェ
クト。

• [変換済みアドレス（Translated Address）]：以下のいずれかを設定します。

◦（インターフェイス PAT）宛先インターフェイスの IPv4アドレスを使用するには、[イ
ンターフェイス（Interface）]を選択します。また、特定の宛先インターフェイスを選択
する必要があります。これには、ブリッジグループのメンバーインターフェイスは使

用できません。IPv6にインターフェイス PATを使用することはできません。

◦宛先インターフェイス以外の単一アドレスを使用するには、この用途で作成したホスト
ネットワークオブジェクトを選択します。

ステップ 5 （オプション）[詳細オプション（Advanced Options）]リンクをクリックし、必要なオプションを
選択します。

• [インターフェイスPATへのフォールスルー（宛先インターフェイス）（Fallthrough to Interface
PAT (Destination Interface)）]：相手のマッピングアドレスがすでに割り当て済みの場合、バッ
クアップとして、宛先インターフェイスの IPアドレスを使用するかどうか（インターフェイ
ス PATフォールバック）。このオプションは、ブリッジグループのメンバーではない宛先
インターフェイスを選択する場合のみに使用できます。すでにインターフェイスPATを変換
済みアドレスとして設定している場合には、このオプションは使用できません。また、IPv6
ネットワークでこのオプションを使用することはできません。

ステップ 6 [OK]をクリックします。

ダイナミック手動 PAT の設定
自動 PATでは要件を満たせない場合は、ダイナミックな手動 PATルールを使用します。たとえ
ば、宛先に応じて異なる変換を行いたいような場合です。ダイナミック PATでは、アドレスを複
数の IPアドレスのみに変換するのではなく、一意の IPアドレスおよびポートの組み合わせに変
換します。アドレスは、単一のアドレス（宛先インターフェイスのアドレス、または別のアドレ

ス）に変換できます。

はじめる前に

[オブジェクト（Objects）]を選択し、ルールに必要なネットワークオブジェクトまたはグループ
を作成します。IPv4アドレスと IPv6アドレスの両方をグループに入れることはできません。1つ
のタイプだけが含まれている必要があります。または、NATルールを定義するときにオブジェク
トを作成することもできます。オブジェクトは、以下の要件も満たしている必要があります。

• [元の送信元アドレス（Original Source Address）]：ネットワークオブジェクトまたはグルー
プ。ここには、ホストまたはサブネットを含めることができます。元の送信元トラフィック

をすべて変換するには、この手順を省略し、ルールに [すべて（Any）]を指定します。
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• [変換済み送信元アドレス（Translated Source Address）]：以下のオプションを使用して PAT
アドレスを指定できます。

◦ [宛先インターフェイス（Destination Interface）]：宛先インターフェイスの IPv4アドレ
スを使用する場合は、ネットワークオブジェクトは不要です。IPv6にインターフェイ
ス PATを使用することはできません。

◦ [単一の PATアドレス（Single PAT address）]：単一ホストを保持するネットワークオブ
ジェクトを作成します。

宛先アドレスのスタティックな変換をルール内で設定する場合は、[元の宛先アドレス（Original
Destination Address）]および [変換済み宛先アドレス（Translated Destination Address）]のネット
ワークオブジェクトを作成することもできます。

ダイナミック PATの場合、接続先でポート変換を実行することもできます。Object Managerで、
[元の宛先ポート（OriginalDestination Port）]と [変換済み宛先ポート（TranslatedDestination Port）]
のそれぞれに使用可能なポートオブジェクトがあることを確認します。送信元ポートを指定した

場合、無視されます。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。
ステップ 2 次のいずれかを実行します。

•ルールを新規作成するには、[+]ボタンをクリックします。

•
既存のルールを編集するには、このルールの編集アイコン（ ）をクリックします

（不要になったルールを削除するには、このルールのごみ箱アイコンをクリック）。

ステップ 3 基本的なルールオプションを設定します。

• [タイトル（Title）]：ルールの名前を入力します。

• [作成するルールの適用対象（Create Rule For）]：[手動NAT（ManualNAT）]を選択します。

• [ルールの配置（Rule Placement）]：ルールを追加する位置。ルールはカテゴリ内に挿入する
ことも（自動 NATルールの前または後）、選択したルールの前または後に挿入することも
できます。

• [タイプ（Type）]：[ダイナミック（Dynamic）]を選択します。この設定は、送信元アドレス
のみに適用されます。宛先アドレスに変換を定義する場合は、変換のタイプは常にスタティッ

クとなります。

ステップ 4 以下のインターフェイスオプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：（ブリッジグループのメンバーインターフェイスに必要）この NATルールを
適用するインターフェイス。送信元は、トラフィックがデバイスに通過する入口となる、実
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際のインターフェイスです。宛先は、デバイスを通過したトラフィックの出口となる、マッ

ピングインターフェイスです。デフォルトでは、ルールはすべてのインターフェイスに適用

されますが（[すべて（Any）]）、ブリッジグループのメンバーインターフェイスは例外で
す。

ステップ 5 元のパケットアドレス（IPv4または IPv6）を識別します。これは、元のパケットに表示されてい
たパケットアドレスです。

元のパケットと変換済みパケットの例については、次の図を参照してください。

• [元の発信元アドレス（Original SourceAddress）]：変換対象のアドレスを保持するネットワー
クオブジェクトまたはグループ。

• [元の宛先アドレス（Original Destination Address）]：（オプション）宛先のアドレスを含む
ネットワークオブジェクト。空白のままにすると、宛先にかかわらず、送信元アドレスの変

換が適用されます。宛先アドレスを指定する場合は、このアドレスにスタティック変換を設

定するか、単にアイデンティティ NATを使用します。

[インターフェイス（Interface）][送信元インターフェイス IP（Source Interface IP）]を選択す
ると、元の宛先を送信元インターフェイス（[すべて（Any)]以外）に基づいて決定できます。
このオプションを選択した場合は、変換済み接続先オブジェクトも選択する必要がありま

す。スタティックインターフェイス NAT、および宛先アドレスへのポート変換を実装する
には、このオプションを選択し、宛先ポートの適切なポートオブジェクトを選択します。

ステップ 6 変換済みパケットアドレス（IPv4または IPv6）を識別します。これは、宛先インターフェイスの
ネットワークで表示されるパケットアドレスです。必要に応じて、IPv4と IPv6の間で変換でき
ます。

• [変換済み送信元アドレス（Translated Source Address）]：以下のいずれかを設定します。

◦（インターフェイス PAT）宛先インターフェイスの IPv4アドレスを使用するには、[イ
ンターフェイス（Interface）]を選択します。また、特定の宛先インターフェイスを選択
する必要があります。これには、ブリッジグループのメンバーインターフェイスは使

用できません。IPv6にインターフェイス PATを使用することはできません。

◦宛先インターフェイス以外の単一アドレスを使用するには、この用途で作成したホスト
ネットワークオブジェクトを選択します。
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• [変換済み宛先アドレス（TranslatedDestinationAddress）]：（オプション）変換済みパケット
に使用される宛先アドレスを保持するネットワークオブジェクトまたはグループ。[元の宛
先（Original Destination）]にオブジェクトを選択している場合は、同じオブジェクトを選択
してアイデンティティ NAT（変換なし）を設定できます。

ステップ 7 （オプション）サービス変換の宛先サービスポートを識別します（[元の宛先ポート（Original
Destination Port）]、[変換済み宛先ポート（Translated Destination Port）]）。
ダイナミックNATではポート変換はサポートされません。したがって、[元の送信元ポート（Original
Source Port）]および [変換済み送信元ポート（Translated Source Port）]フィールドは空白のままに
しておきます。しかし、宛先変換は常にスタティックであるため、宛先ポートに対してポート変

換を実行できます。

NATでは、TCPまたは UDPのみがサポートされますポートを変換する場合、実際のサービスオ
ブジェクトのプロトコルとマッピングサービスオブジェクトのプロトコルの両方を同じにします

（両方とも TCPまたは両方とも UDP）。アイデンティティ NATでは、実際のポートとマッピン
グポートの両方に同じサービスオブジェクトを使用できます。

ステップ 8 （オプション）[詳細オプション（Advanced Options）]リンクをクリックし、必要なオプションを
選択します。

• [インターフェイスPATへのフォールスルー（宛先インターフェイス）（Fallthrough to Interface
PAT (Destination Interface)）]：相手のマッピングアドレスがすでに割り当て済みの場合、バッ
クアップとして、宛先インターフェイスの IPアドレスを使用するかどうか（インターフェイ
ス PATフォールバック）。このオプションは、ブリッジグループのメンバーではない宛先
インターフェイスを選択する場合のみに使用できます。すでにインターフェイスPATを変換
済みアドレスとして設定している場合には、このオプションは使用できません。また、IPv6
ネットワークでこのオプションを使用することはできません。

ステップ 9 [OK]をクリックします。

スタティック NAT
ここでは、スタティック NATとその実装方法について説明します。

スタティック NAT について
スタティックNATは、実際のアドレスをマッピングアドレスに固定的に変換します。スタティッ
ク NATを使用する場合、以降のどの接続でもマッピングアドレスが同じであるため、ホスト宛
て、またはホストからの双方向接続を開始できます（これを許可するアクセスルールが存在する

場合）。一方、ダイナミック NATおよび PATの場合は、変換の都度、ホストは異なるアドレス
またはポートを使用するため、双方向接続の開始はサポートされません。
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次の図は、スタティックNATの一般的なシナリオを示します。変換は常にアクティブなため、実
際のホスト、リモートホストのいずれも接続を開始できます。

図 6：スタティック NAT

ポート変換を設定したスタティック NAT

ポート変換を設定したスタティックNATでは、実際のプロトコルおよびポートとマッピングされ
たプロトコルおよびポートを指定できます。

スタティック NATを使用してポートを指定する場合、ポートまたは IPアドレスを同じ値にマッ
ピングするか、別の値にマッピングするかを選択できます。

次の図に、ポート変換が設定された一般的なスタティック NATのシナリオを示します。自身に
マッピングしたポートと、別の値にマッピングしたポートの両方を示しています。いずれのケー

スでも、IPアドレスは別の値にマッピングされています。この変換は常にアクティブであるため、
変換されたホストとリモートホストの両方が接続を開始できます。

図 7：ポート変換を設定したスタティック NAT の一般的なシナリオ

セカンダリチャネルのアプリケーションインスペクションが必要なアプリケーション（FTP、
VoIPなど）を使用する場合は、NATが自動的にセカンダリポートを変換します。

（注）

次に、ポート変換を設定したスタティック NATのその他の使用例の一部を示します。
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アイデンティティポート変換を設定したスタティック NAT

内部リソースへの外部アクセスを簡素化できます。たとえば、異なるポートでサービスを提

供する3つの個別のサーバ（FTP、HTTP、SMTPなど）がある場合は、それらのサービスに
アクセスするための単一の IPアドレスを外部ユーザに提供できます。その後、アイデンティ
ティポート変換を設定したスタティック NATを設定し、アクセスしようとしているポート
に基づいて、単一の外部 IPアドレスを実サーバの正しい IPアドレスにマッピングすること
ができます。サーバは標準のポート（それぞれ 21、80、および 25）を使用しているため、
ポートを変更する必要はありません。

標準以外のポートのポート変換を設定したスタティック NAT

ポート変換を設定したスタティックNATを使用すると、予約済みポートから標準以外のポー
トへの変換や、その逆の変換も実行できます。たとえば、内部Webサーバがポート 8080を
使用する場合、ポート 80に接続することを外部ユーザに許可し、その後、変換を元のポー
ト 8080に戻すことができます。同様に、セキュリティをさらに高めるには、Webユーザに
標準以外のポート6785に接続するように指示し、その後、変換をポート80に戻すことがで
きます。

ポート変換を設定したスタティックインターフェイス NAT

スタティック NATは、実際のアドレスをインターフェイスアドレスとポートの組み合わせ
にマッピングするように設定できます。たとえば、デバイスの外部インターフェイスへの

Telnetアクセスを内部ホストにリダイレクトする場合、内部ホストの IPアドレス/ポート 23
を外部インターフェイスアドレス/ポート 23にマッピングできます。

1 対多のスタティック NAT

通常、スタティック NATは 1対 1のマッピングで設定します。しかし場合によっては、1つの実
際のアドレスを複数のマッピングアドレスに設定することがあります（1対多）。1対多のスタ
ティックNATを設定する場合、実際のホストがトラフィックを開始すると、常に最初のマッピン
グアドレスが使用されます。しかし、ホストに向けて開始されたトラフィックの場合、任意の

マッピングアドレスへのトラフィックを開始でき、1つの実際のアドレスには変換されません。

次の図に、一般的な 1対多のスタティック NATシナリオを示します。実際のホストが開始する
と、常に最初のマッピングアドレスが使用されるため、実際のホスト IP/最初のマッピング IPの
変換は、理論的には双方向変換のみが行われます。

図 8：1 対多のスタティック NAT
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たとえば、10.1.2.27にロードバランサが存在するとします。要求される URLに応じて、トラ
フィックを正しいWebサーバにリダイレクトします。

図 9：1 対多のスタティック NAT の例

他のマッピングシナリオ（非推奨）

NATには、1対 1、1対多だけではなく、少対多、多対少、多対 1など任意の種類のスタティック
マッピングシナリオを使用できるという柔軟性があります。1対 1マッピングまたは 1対多マッ
ピングだけを使用することをお勧めします。これらの他のマッピングオプションは、予期しない

結果が発生する可能性があります。

機能的には、少対多は、1対多と同じです。しかし、コンフィギュレーションが複雑化して、実
際のマッピングが一目では明らかでない場合があるため、必要とする実際の各アドレスに対して

1対多のコンフィギュレーションを作成することを推奨します。たとえば、少対多のシナリオで
は、少数の実際のアドレスが多数のマッピングアドレスに順番にマッピングされます（Aは 1、
Bは 2、Cは 3）。すべての実際のアドレスがマッピングされたら、次にマッピングされるアドレ
スは、最初の実際のアドレスにマッピングされ、すべてのマッピングアドレスがマッピングされ

るまで続行されます（Aは4、Bは5、Cは6）。この結果、実際の各アドレスに対して複数のマッ
ピングアドレスが存在することになります。1対多のコンフィギュレーションのように、最初の
マッピングだけが双方向であり、以降のマッピングでは、実際のホストへのトラフィックを開始

できますが、実際のホストからのすべてのトラフィックは、送信元の最初のマッピングアドレス

だけを使用できます。
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次の図に、一般的な少対多のスタティック NATシナリオを示します。

図 10：少対多のスタティック NAT

多対少または多対 1コンフィギュレーションでは、マッピングアドレスよりも多くの実際のアド
レスが存在します。実際のアドレスが不足するよりも前に、マッピングアドレスが不足します。

双方向の開始を実現できるのは、最下位の実際の IPアドレスとマッピングされたプールの間で
マッピングを行ったときだけです。残りの上位の実際のアドレスはトラフィックを開始できます

が、これらへのトラフィックを開始できません。接続のリターントラフィックは、接続の固有の

5つの要素（送信元 IP、宛先 IP、送信元ポート、宛先ポート、プロトコル）によって適切な実際
のアドレスに転送されます。

多対少または多対 1の NATは PATではありません。2つの実際のホストが同じ送信元ポート
番号を使用して同じ外部サーバおよび同じ TCP宛先ポートにアクセスする場合は、両方のホ
ストが同じ IPアドレスに変換されると、アドレスの競合がある（5つのタプルが一意でない）
ため、両方の接続がリセットされます。

（注）

次の図に、一般的な多対少のスタティック NATシナリオを示します。

図 11：多対少のスタティック NAT

このようにスタティックルールを使用するのではなく、双方向の開始を必要とするトラフィック

に 1対 1のルールを作成し、残りのアドレスにダイナミックルールを作成することをお勧めしま
す。
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スタティック自動 NAT の設定
アドレスを宛先ネットワーク上でルーティング可能な異なるIPアドレスに変換するには、スタ
ティック自動 NATルールを使用します。また、スタティック NATルールを使用してポート変換
を実行することもできます。

はじめる前に

[オブジェクト（Objects）]を選択して、ルールで必要なネットワークオブジェクトまたはグルー
プを作成します。代わりに、NATルールを定義する一方で、オブジェクトを作成することもでき
ます。オブジェクトは次の要件を満たす必要があります。

•元のアドレス（Original Address）：ネットワークオブジェクト（グループではなく）を指定
する必要があります。ホストまたはサブネットを指定できます。

•変換済みアドレス（Translated Address）：変換済みアドレスを指定するための次のオプショ
ンがあります。

◦宛先インターフェイス（Destination Interface）：宛先インターフェイスの IPv4アドレス
を使用するために、ネットワークオブジェクトは必要ありません。これはポート変換で

のスタティックインターフェイス NATを設定します。送信元アドレスとポートはイン
ターフェイスのアドレスおよび同じポート番号に変換されます。IPv6の場合、インター
フェイス PATは使用できません。

◦アドレス（Address）：ホストまたはサブネットを含むネットワークオブジェクトまた
はグループを作成します。IPv4アドレスと IPv6アドレスの両方をグループに入れるこ
とはできません。1つのタイプだけが含まれている必要があります。通常、1対1のマッ
ピングでは、実際のアドレスと同じ数のマッピングアドレスを設定します。しかし、ア

ドレスの数が一致しない場合もあります。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。
ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•
既存のルールを編集するには、ルールの編集アイコン（ ）をクリックします。

（不要になったルールを削除するには、ルールのごみ箱アイコンをクリックします。）

ステップ 3 基本ルールオプションを設定します。

•タイトル（Title）：ルールの名前を入力します。

•ルールの作成対象（Create Rule For）：[自動 NAT（Auto NAT）]を選択します。
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•タイプ（Type）：[スタティック（Static）]を選択します。

ステップ 4 次のパケット変換オプションを設定します。

•送信元インターフェイス（Source Interface）、宛先インターフェイス（Destination Interface）：
（ブリッジグループのメンバーインターフェイスに必要）この NATルールを適用するイン
ターフェイス。送信元は、トラフィックがデバイスに通過する入口となる、実際のインター

フェイスです。宛先は、デバイスを通過したトラフィックの出口となる、マッピングイン

ターフェイスです。デフォルトでは、ルールはすべてのインターフェイスに適用されますが

（[すべて（Any）]）、ブリッジグループのメンバーインターフェイスは例外です。

•元のアドレス（Original Address）：変換するアドレスを含むネットワークオブジェクト。

•変換済みアドレス（Translated Address）：次のいずれかを指定します。

◦アドレスの設定グループを使用するには、マッピングアドレスを含むネットワークオ
ブジェクトまたはグループを選択します。通常、1対 1のマッピングでは、実際のアド
レスと同じ数のマッピングアドレスを設定します。しかし、アドレスの数が一致しない

場合もあります。

◦（ポート変換でのスタティックインターフェイス NAT）宛先インターフェイスのアド
レスを使用するには、[インターフェイス（Interface）]を選択します。また、ブリッジ
グループメンバーインターフェイスにすることができない特定の宛先インターフェイ

スを選択する必要があります。IPv6の場合はインターフェイスPATを使用できません。
これは、ポート変換でのスタティックインターフェイス NATを設定します。送信元ア
ドレスとポートはインターフェイスのアドレスおよび同じポート番号に変換されます。

•（オプション）元のポート（Original Port）、変換済みポート（Translated Port）：TCPまたは
UDPポートを変換する必要がある場合は、元のポートと変換済みポートを定義するポート
オブジェクトを選択します。オブジェクトは同じプロトコルに対応している必要がありま

す。オブジェクトが存在しない場合は、[オブジェクトの新規作成（CreateNewObject）]リン
クをクリックします。たとえば、必要に応じて TCP/80を TCP/8080に変換できます。

ステップ 5 （オプション）[詳細オプション（Advanced Options）]リンクをクリックし、目的のオプションを
選択します。

•このルールに一致するDNS応答を変換する（Translate DNS replies that match this rule）：DNS
応答内の IPアドレスを変換するかどうか。マッピングされたインターフェイスから実際のイ
ンターフェイスへの DNS応答の場合、Addressレコード（IPv4では Aレコード、IPv6では
AAAAレコード）は、マッピングされた値から実際の値に書き換えられます。反対に、実際
のインターフェイスからマッピングされたインターフェイスへの DNS応答の場合、このレ
コードは実際の値からマッピングされた値に書き換えられます。このオプションは特定の状

況で使用します。また、NAT64/46変換により、書き換えによって Aレコードと AAAAレ
コードとが交換される場合にも必要となることがあります。詳細については、NATによる
DNSクエリおよび応答のリライト, （86ページ）を参照してください。ポート変換を実行す
る場合、このオプションは使用できません。
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•宛先インターフェイスでプロキシ ARPを実行しない（Do not proxy ARP on Destination
Interface）：マッピング IPアドレスへの着信パケットのプロキシARPをディセーブルにしま
す。マッピングインターフェイスと同じネットワーク上のアドレスを使用した場合、システ

ムはプロキシ ARPを使用してマッピングアドレスのすべての ARP要求に応答することに
よって、マッピングアドレスを宛先とするトラフィックを代行受信します。この方法では、

デバイスがその他のネットワークのゲートウェイである必要がないため、ルーティングが簡

略化されます。必要に応じて、プロキシARPをディセーブルにできます。その場合は、アッ
プストリームルータの適切なルートがあることを確認する必要があります。アイデンティ

ティ NATの場合、通常はプロキシ ARPが不要で、場合によっては接続性に関する問題を引
き起こす可能性があります。

ステップ 6 [OK]をクリックします。

スタティック手動 NAT の設定
自動 NATではニーズが満たされない場合は、スタティック手動 NATルールを使用します。たと
えば、宛先に基づいて異なる変換を実行する場合などです。スタティックNATは、アドレスを宛
先ネットワーク上でルーティング可能な異なるIPアドレスに変換します。また、スタティックNAT
ルールを使用してポート変換を実行することもできます。

はじめる前に

[オブジェクト（Objects）]を選択して、ルールで必要なネットワークオブジェクトまたはグルー
プを作成します。IPv4アドレスと IPv6アドレスの両方をグループに入れることはできません。1
つのタイプのみを含める必要があります。代わりに、NATルールを定義する一方で、オブジェク
トを作成することもできます。オブジェクトは次の要件も満たす必要があります。

•元の送信元アドレス（Original Source Address）：ネットワークオブジェクトまたはグループ
を指定できます。ホストまたはサブネットを含めることができます。すべての元の送信元ト

ラフィックを変換する場合は、この手順をスキップして、ルールで [すべて（Any）]を指定
できます。

•変換済み送信元アドレス（Translated Source Address）：変換済みアドレスを指定するための
次のオプションがあります。

◦宛先インターフェイス（Destination Interface）：宛先インターフェイスの IPv4アドレス
を使用するために、ネットワークオブジェクトは必要ありません。これはポート変換で

のスタティックインターフェイス NATを設定します。送信元アドレスとポートはイン
ターフェイスのアドレスおよび同じポート番号に変換されます。IPv6の場合、インター
フェイス PATは使用できません。

◦アドレス（Address）：ホストまたはサブネットを含むネットワークオブジェクトまた
はグループを作成します。IPv4アドレスと IPv6アドレスの両方をグループに入れるこ
とはできません。1つのタイプだけが含まれている必要があります。通常、1対1のマッ
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ピングでは、実際のアドレスと同じ数のマッピングアドレスを設定します。しかし、ア

ドレスの数が一致しない場合もあります。

ルールで [元の宛先アドレス（Original Destination Address）]および [変換済み宛先アドレス
（Translated Destination Address）]のスタティック変換を設定している場合は、それらのアドレス
のネットワークオブジェクトを作成することもできます。ポート変換を設定した宛先のスタティッ

クインターフェイス NATのみを設定する場合は、宛先のマッピングアドレスに対するオブジェ
クトの追加をスキップして、ルールでインターフェイスを指定できます。

送信元、宛先または両方のポート変換を実行できます。オブジェクトマネージャで、元のポート

と変換済みポートに使用できるポートオブジェクトがあることを確認します。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。
ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•
既存のルールを編集するには、ルールの編集アイコン（ ）をクリックします。

（不要になったルールを削除するには、ルールのごみ箱アイコンをクリックします。）

ステップ 3 基本ルールオプションを設定します。

•タイトル（Title）：ルールの名前を入力します。

•ルールの作成対象（Create Rule For）：[手動 NAT（Manual NAT）]を選択します。

•ルールの配置（RulePlacement）：ルールを追加する位置。ルールはカテゴリ内に挿入するこ
とも（自動 NATルールの前または後）、選択したルールの前または後に挿入することもで
きます。

•タイプ（Type）：[スタティック（Static）]を選択します。この設定は、送信元アドレスにの
み適用されます。宛先アドレスの変換を定義する場合は、変換は常にスタティックです。

ステップ 4 次のインターフェイスオプションを設定します。

•送信元インターフェイス（Source Interface）、宛先インターフェイス（Destination Interface）：
（ブリッジグループのメンバーインターフェイスに必要）この NATルールを適用するイン
ターフェイス。送信元は、トラフィックがデバイスに通過する入口となる、実際のインター

フェイスです。宛先は、デバイスを通過したトラフィックの出口となる、マッピングイン

ターフェイスです。デフォルトでは、ルールはすべてのインターフェイスに適用されますが

（[すべて（Any）]）、ブリッジグループのメンバーインターフェイスは例外です。

ステップ 5 元のパケットアドレス（IPv4または IPv6）を識別します。これは、元のパケットに表示されてい
たパケットアドレスです。

元のパケットと変換済みパケットの例については、次の図を参照してください。
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• [元の発信元アドレス（Original SourceAddress）]：変換対象のアドレスを保持するネットワー
クオブジェクトまたはグループ。

• [元の宛先アドレス（Original Destination Address）]：（オプション）宛先のアドレスを含む
ネットワークオブジェクト。空白のままにすると、宛先にかかわらず、送信元アドレスの変

換が適用されます。宛先アドレスを指定する場合は、このアドレスにスタティック変換を設

定するか、単にアイデンティティ NATを使用します。

[インターフェイス（Interface）][送信元インターフェイス IP（Source Interface IP）]を選択す
ると、元の宛先を送信元インターフェイス（[すべて（Any)]以外）に基づいて決定できます。
このオプションを選択した場合は、変換済み接続先オブジェクトも選択する必要がありま

す。スタティックインターフェイス NAT、および宛先アドレスへのポート変換を実装する
には、このオプションを選択し、宛先ポートの適切なポートオブジェクトを選択します。

ステップ 6 変換済みパケットアドレスが、IPv4または IPv6のいずれであるか、つまり、宛先ネットワーク
インターフェイス上に現れたときのパケットアドレスを特定します。必要に応じて、IPv4と IPv6
の間で変換できます。

•変換済み送信元アドレス（Translated Source Address）：次のいずれかを指定します。

◦アドレスの設定グループを使用するには、マッピングアドレスを含むネットワークオ
ブジェクトまたはグループを選択します。通常、1対 1のマッピングでは、実際のアド
レスと同じ数のマッピングアドレスを設定します。しかし、アドレスの数が一致しない

場合もあります。

◦（ポート変換でのスタティックインターフェイス NAT）宛先インターフェイスの IPv4
アドレスを使用するには、[インターフェイス（Interface）]を選択します。また、ブリッ
ジグループメンバーインターフェイスにすることができない特定の宛先インターフェ

イスを選択する必要があります。これはポート変換でのスタティックインターフェイス

NATを設定します。送信元アドレスとポートはインターフェイスのアドレスおよび同
じポート番号に変換されます。IPv6の場合、インターフェイスPATは使用できません。

•変換済み宛先アドレス（Translated Destination Address）：（任意）変換済みパケットで使用
される宛先アドレスを含むネットワークオブジェクトまたはグループです。[元の宛先（Original
Destination）]のオブジェクトを選択した場合は、同じオブジェクトを選択することでアイデ
ンティティ NAT（つまり、変換なし）を設定できます。

ステップ 7 （オプション）サービス変換の送信元サービスポートまたは宛先サービスポートを識別します。
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ポート変換でのスタティックNATを設定する場合は、送信元、宛先または両方のポートを変換で
きます。たとえば、TCP/80と TCP/8080の間で変換できます。

NATでは、TCPまたは UDPのみがサポートされますポートを変換する場合、実際のサービスオ
ブジェクトのプロトコルとマッピングサービスオブジェクトのプロトコルの両方を同じにします

（両方とも TCPまたは両方とも UDP）。アイデンティティ NATでは、実際のポートとマッピン
グポートの両方に同じサービスオブジェクトを使用できます。

•元の送信元ポート（Original SourcePort）、変換済み送信元ポート（TranslatedSourcePort）：
送信元アドレスのポート変換を定義します。

•元の宛先ポート（Original Destination Port）、変換済み宛先ポート（Translated Destination
Port）：宛先アドレスのポート変換を定義します。

ステップ 8 （オプション）[詳細オプション（Advanced Options）]リンクをクリックし、目的のオプションを
選択します。

•このルールに一致するDNS応答を変換する（Translate DNS replies that match this rule）：DNS
応答内の IPアドレスを変換するかどうか。マッピングされたインターフェイスから実際のイ
ンターフェイスへの DNS応答の場合、Addressレコード（IPv4では Aレコード、IPv6では
AAAAレコード）は、マッピングされた値から実際の値に書き換えられます。反対に、実際
のインターフェイスからマッピングされたインターフェイスへの DNS応答の場合、このレ
コードは実際の値からマッピングされた値に書き換えられます。このオプションは特定の状

況で使用します。また、NAT64/46変換により、書き換えによって Aレコードと AAAAレ
コードとが交換される場合にも必要となることがあります。詳細については、NATによる
DNSクエリおよび応答のリライト, （86ページ）を参照してください。ポート変換を実行す
る場合、このオプションは使用できません。

•宛先インターフェイスでプロキシ ARPを実行しない（Do not proxy ARP on Destination
Interface）：マッピング IPアドレスへの着信パケットのプロキシARPをディセーブルにしま
す。マッピングインターフェイスと同じネットワーク上のアドレスを使用した場合、システ

ムはプロキシ ARPを使用してマッピングアドレスのすべての ARP要求に応答することに
よって、マッピングアドレスを宛先とするトラフィックを代行受信します。この方法では、

デバイスがその他のネットワークのゲートウェイである必要がないため、ルーティングが簡

略化されます。必要に応じて、プロキシARPをディセーブルにできます。その場合は、アッ
プストリームルータの適切なルートがあることを確認する必要があります。アイデンティ

ティ NATの場合、通常はプロキシ ARPが不要で、場合によっては接続性に関する問題を引
き起こす可能性があります。

ステップ 9 [OK]をクリックします。
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アイデンティティ NAT
IPアドレスをそれ自体に変換する必要がある NAT設定が存在する場合があります。たとえば、
NATをすべてのネットワークに適用する広範なルールを作成するが、1つのネットワークを NAT
から除外する場合は、アドレスをそれ自体に変換するスタティックNATルールを作成できます。

次の図は、典型的なアイデンティティ NATのシナリオを示しています。

図 12：アイデンティティ NAT

以降のトピックでは、アイデンティティ NATの設定方法を説明します。

アイデンティティ自動 NAT の設定
スタティックなアイデンティティ自動NATルールは、アドレスを変換させたくない場合に使用し
ます。つまり、アドレスを自分自身に変換します。

はじめる前に

[オブジェクト（Objects）]を選択し、ルールに必要なネットワークオブジェクトまたはグループ
を作成します。または、NATルールを定義するときにオブジェクトを作成することもできます。
オブジェクトは、以下の要件を満たしている必要があります。

• [元のアドレス（OriginalAddress）]：ネットワークオブジェクトである必要があります。（グ
ループは不可）。ホストまたはサブネットを含めることができます。

• {変換済みアドレス（Translated Address）]：元の送信元オブジェクトとまったく同じ内容の
ネットワークオブジェクトまたはグループ。同じオブジェクトを使用できます。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。
ステップ 2 次のいずれかを実行します。

•ルールを新規作成するには、[+]ボタンをクリックします。

•
既存のルールを編集するには、このルールの編集アイコン（ ）をクリックします
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（不要になったルールを削除するには、このルールのごみ箱アイコンをクリック）。

ステップ 3 基本的なルールオプションを設定します。

• [タイトル（Title）]：ルールの名前を入力します。

• [作成するルールの適用対象（Create Rule For）]：[自動 NAT（Auto NAT）]を選択します。

• [タイプ（Type）]：[スタティック（Static）]を選択します。

ステップ 4 以下のパケット変換オプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：（ブリッジグループのメンバーインターフェイスに必要）この NATルールを
適用するインターフェイス。送信元は、トラフィックがデバイスに通過する入口となる、実

際のインターフェイスです。宛先は、デバイスを通過したトラフィックの出口となる、マッ

ピングインターフェイスです。デフォルトでは、ルールはすべてのインターフェイスに適用

されますが（[すべて（Any）]）、ブリッジグループのメンバーインターフェイスは例外で
す。

• [元のアドレス（Original Address）]：変換対象のアドレスを保持するネットワークオブジェ
クト。

• [変換済みアドレス（TranslatedAddress）]：元の送信元と同じオブジェクト。オプションとし
て、まったく同じ内容を持つ、別のオブジェクトを選択できます。

アイデンティティNATに [元のポート（Original Port）]および [変換済みポート（Translated Port）]
オプションは設定しないでください。

ステップ 5 （オプション）[詳細オプション（Advanced Options）]リンクをクリックし、必要なオプションを
選択します。

• [このルールと一致する DNS応答を変換（Translate DNS replies that match this rule）]：アイデ
ンティティ NATには、このオプションを設定しないでください。

• [宛先インターフェイスでARPをプロキシしない（Donot proxyARPonDestination Interface）]：
マッピング IPアドレスへの着信パケットのプロキシ ARPをディセーブルにします。マッピ
ングインターフェイスと同じネットワーク上のアドレスを使用した場合、システムはプロキ

シ ARPを使用してマッピングアドレスのすべての ARP要求に応答することによって、マッ
ピングアドレスを宛先とするトラフィックを代行受信します。この方法では、デバイスがそ

の他のネットワークのゲートウェイである必要がないため、ルーティングが簡略化されま

す。必要に応じて、プロキシARPをディセーブルにできます。その場合は、アップストリー
ムルータの適切なルートがあることを確認する必要があります。アイデンティティ NATの
場合、通常はプロキシARPが不要で、場合によっては接続性に関する問題を引き起こす可能
性があります。

• [宛先インターフェイスのルートルックアップの実行（Perform Route Lookup for Destination
Interface）]：元の送信元アドレス、変換後の送信元アドレスとに同じオブジェクトを選択す
る場合に、送信元インターフェイスおよび宛先インターフェイスを選択するとき、このオプ

ションを選択すると、NATルールに設定された宛先インターフェイスを使用するのではな
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く、ルーティングテーブルに基づく宛先インターフェイスがシステムによって決定されま

す。

ステップ 6 [OK]をクリックします。

アイデンティティ手動 NAT の設定
自動 NATでは要件を満たせない場合は、スタティックなアイデンティティ手動 NATルールを使
用します。たとえば、宛先に応じて異なる変換を行いたいような場合です。スタティックなアイ

デンティティNATルールは、アドレスを変換させたくない場合に使用します。つまり、アドレス
を自分自身に変換します。

はじめる前に

[オブジェクト（Objects）]を選択し、ルールに必要なネットワークオブジェクトまたはグループ
を作成します。IPv4アドレスと IPv6アドレスの両方をグループに入れることはできません。1つ
のタイプだけが含まれている必要があります。または、NATルールを定義するときにオブジェク
トを作成することもできます。オブジェクトは、以下の要件も満たしている必要があります。

• [元の送信元アドレス（Original Source Address）]：ネットワークオブジェクトまたはグルー
プ。ここには、ホストまたはサブネットを含めることができます。元の送信元トラフィック

をすべて変換するには、この手順を省略し、ルールに [すべて（Any）]を指定します。

• [変換済み送信元アドレス（TranslatedSourceAddress）]：元の送信元と同じオブジェクト。オ
プションとして、まったく同じ内容を持つ、別のオブジェクトを選択できます。

宛先アドレスのスタティックな変換をルール内で設定する場合は、[元の宛先アドレス（Original
DestinationAddress）]および [変換済み宛先アドレス（TranslatedDestinationAddress）]のネットワー
クオブジェクトを作成することもできます。ポート変換のみを使用するスタティックな宛先イン

ターフェイスを設定する場合は、宛先をマッピングしたアドレスに対するオブジェクトの追加を

省略して、ルール内でインターフェイスを指定できます。

送信元または宛先、またはその両方に対してポート変換を実行できます。Object Managerで、元
のポートと変換済みポートのそれぞれに使用可能なポートオブジェクトがあることを確認しま

す。アイデンティティ NATには、同一オブジェクトを使用できます。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。
ステップ 2 次のいずれかを実行します。

•ルールを新規作成するには、[+]ボタンをクリックします。

•
既存のルールを編集するには、このルールの編集アイコン（ ）をクリックします
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（不要になったルールを削除するには、このルールのごみ箱アイコンをクリック）。

ステップ 3 基本的なルールオプションを設定します。

• [タイトル（Title）]：ルールの名前を入力します。

• [作成するルールの適用対象（Create Rule For）]：[手動NAT（ManualNAT）]を選択します。

• [ルールの配置（Rule Placement）]：ルールを追加する位置。ルールはカテゴリ内に挿入する
ことも（自動 NATルールの前または後）、選択したルールの前または後に挿入することも
できます。

• [タイプ（Type）]：[スタティック（Static）]を選択します。この設定は、送信元アドレスの
みに適用されます。宛先アドレスに変換を定義する場合は、変換のタイプは常にスタティッ

クとなります。

ステップ 4 以下のインターフェイスオプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：（ブリッジグループのメンバーインターフェイスに必要）この NATルールを
適用するインターフェイス。送信元は、トラフィックがデバイスに通過する入口となる、実

際のインターフェイスです。宛先は、デバイスを通過したトラフィックの出口となる、マッ

ピングインターフェイスです。デフォルトでは、ルールはすべてのインターフェイスに適用

されますが（[すべて（Any）]）、ブリッジグループのメンバーインターフェイスは例外で
す。

ステップ 5 元のパケットアドレス（IPv4または IPv6）を識別します。これは、元のパケットに表示されてい
たパケットアドレスです。

元のパケットと変換済みパケットの例については、次の図を参照してください。ここでは、内部

ホストにはアイデンティティ NATを実行しますが、外部ホストは変換します。

• [元の発信元アドレス（Original SourceAddress）]：変換対象のアドレスを保持するネットワー
クオブジェクトまたはグループ。

• [元の宛先アドレス（Original Destination Address）]：（オプション）宛先のアドレスを含む
ネットワークオブジェクト。空白のままにすると、宛先にかかわらず、送信元アドレスの変

換が適用されます。宛先アドレスを指定する場合は、このアドレスにスタティック変換を設

定するか、単にアイデンティティ NATを使用します。
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[インターフェイス（Interface）]を選択すると、元の接続先を送信元インターフェイス（[す
べて（Any)]以外）に基づいて決定できます。このオプションを選択した場合は、変換済み
接続先オブジェクトも選択する必要があります。スタティックインターフェイス NAT、お
よび宛先アドレスへのポート変換を実装するには、このオプションを選択し、宛先ポートの

適切なポートオブジェクトを選択します。

ステップ 6 変換済みパケットアドレス（IPv4または IPv6）を識別します。これは、宛先インターフェイスの
ネットワークで表示されるパケットアドレスです。必要に応じて、IPv4と IPv6の間で変換でき
ます。

• [変換済み送信元アドレス（TranslatedSourceAddress）]：元の送信元と同じオブジェクト。オ
プションとして、まったく同じ内容を持つ、別のオブジェクトを選択できます。

• [変換済み宛先アドレス（TranslatedDestinationAddress）]：（オプション）変換済みパケット
に使用される宛先アドレスを保持するネットワークオブジェクトまたはグループ。[元の宛
先アドレス（Original Destination Address）]にオブジェクトを選択している場合は、同じオブ
ジェクトを選択してアイデンティティ NAT（変換なし）を設定できます。

ステップ 7 （オプション）サービス変換の送信元サービスポートまたは宛先サービスポートを識別します。

ポート変換を行うスタティック NATを設定する場合は、送信元または宛先、またはその両方の
ポートを変換できます。たとえば、TCP/80と TCP/8080間で変換できます。

NATでは、TCPまたは UDPのみがサポートされますポートを変換する場合、実際のサービスオ
ブジェクトのプロトコルとマッピングサービスオブジェクトのプロトコルの両方を同じにします

（両方とも TCPまたは両方とも UDP）。アイデンティティ NATでは、実際のポートとマッピン
グポートの両方に同じサービスオブジェクトを使用できます。

• [元の送信元ポート（Original SourcePort）、[変換済み送信元ポート（TranslatedSourcePort）]：
送信元アドレスのポート変換を定義します。

• [元の宛先ポート（Original Destination Port）]、[変換済み宛先ポート（Translated Destination
Port）]：宛先アドレスのポート変換を定義します。

ステップ 8 （オプション）[詳細オプション（Advanced Options）]リンクをクリックし、必要なオプションを
選択します。

• [このルールと一致する DNS応答を変換（Translate DNS replies that match this rule）]：アイデ
ンティティ NATには、このオプションを設定しないでください。

• [宛先インターフェイスでARPをプロキシしない（Donot proxyARPonDestination Interface）]：
マッピング IPアドレスへの着信パケットのプロキシ ARPをディセーブルにします。マッピ
ングインターフェイスと同じネットワーク上のアドレスを使用した場合、システムはプロキ

シ ARPを使用してマッピングアドレスのすべての ARP要求に応答することによって、マッ
ピングアドレスを宛先とするトラフィックを代行受信します。この方法では、デバイスがそ

の他のネットワークのゲートウェイである必要がないため、ルーティングが簡略化されま

す。必要に応じて、プロキシARPをディセーブルにできます。その場合は、アップストリー
ムルータの適切なルートがあることを確認する必要があります。アイデンティティ NATの

Cisco Firepower Threat Defense バージョン 6.2 コンフィギュレーションガイド（Firepower Device Manager
用）

43

ネットワークアドレス変換（NAT）
アイデンティティ NAT



場合、通常はプロキシARPが不要で、場合によっては接続性に関する問題を引き起こす可能
性があります。

• [宛先インターフェイスのルートルックアップの実行（Perform Route Lookup for Destination
Interface）]：元の送信元アドレス、変換後の送信元アドレスとに同じオブジェクトを選択す
る場合に、送信元インターフェイスおよび宛先インターフェイスを選択するとき、このオプ

ションを選択すると、NATルールに設定された宛先インターフェイスを使用するのではな
く、ルーティングテーブルに基づく宛先インターフェイスがシステムによって決定されま

す。

ステップ 9 [OK]をクリックします。

Firepower Threat Defense の NAT ルールのプロパティ
ネットワークアドレス変換（NAT）のルールを使用して、IPアドレスを別の IPアドレスに変換
します。通常は、NATルールを使用して、プライベートアドレスをパブリックにルーティング可
能なアドレスに変換します。変換は 1つのアドレスから別のアドレスに行うことができ、ポート
アドレス変換（PAT）を使用して、複数のアドレスを1つのアドレスに変換することもできます。
送信元アドレス間で区別するためにはポート番号を使用します。

NATルールには、次の基本プロパティが含まれます。別途示されている場合を除き、自動 NAT
ルールと手動 NATルールのプロパティは同じです。

[役職（Title）]

ルールの名前を入力します。名前にスペースを含めることはできません。

[ルールの作成対象（Create Rule For）]

変換ルールが [自動 NAT（Auto NAT）]か、[手動 NAT（Manual NAT）]であるかを指定しま
す。自動 NATは手動 NATよりシンプルですが、手動 NATでは、宛先アドレスに基づいて
送信元アドレス用に異なる変換を作成することができます。

[ステータス（Status）]

ルールをアクティブするか、無効にするかを指定します。

[配置（Placement）]（手動 NATのみ）

ルールを追加する位置。ルールはカテゴリ内に挿入することも（自動 NATルールの前また
は後）、選択したルールの前または後に挿入することもできます。
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[タイプ（Type）]

変換ルールが [ダイナミック（Dynamic）]か、[スタティック（Static）]であるかを指定しま
す。ダイナミック変換では、アドレスのプールからマッピングアドレス、またはアドレス

とポートの組み合わせ（PATを実装している場合）が自動的に選択されます。マッピング
アドレスとポートを正確に定義したい場合は、スタティック変換を使用します。

次のトピックでは、NATルールの残りのプロパティについて説明します。

自動 NAT のパケット変換プロパティ
送信元アドレスと変換されたマッピングアドレスを定義するには、[パケット変換（Packet
Translation）]オプションを使用します。次のプロパティは、自動 NATにのみ適用されます。

[送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination Interface）]

（ブリッジグループのメンバーインターフェイスに必要）このNATルールを適用するイン
ターフェイス。送信元は、トラフィックがデバイスに通過する入口となる、実際のインター

フェイスです。宛先は、デバイスを通過したトラフィックの出口となる、マッピングイン

ターフェイスです。デフォルトでは、ルールはすべてのインターフェイスに適用されますが

（[すべて（Any）]）、ブリッジグループのメンバーインターフェイスは例外です。

[元のアドレス（Original Address）]（常に必須）

変換している送信元アドレスを含むネットワークオブジェクト。これは（グループではな

く）ネットワークオブジェクトである必要があり、ホストまたはサブネットを指定できま

す。
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[変換済みアドレス（Translated Address）]（通常は必須）

変換先のマッピングアドレス。ここで選択する内容は、定義している変換ルールのタイプ

によって異なります。

• [ダイナミック NAT（Dynamic NAT）]：マッピングアドレスを含むネットワークオブ
ジェクトまたはグループ。ネットワークオブジェクトまたはグループを指定できます

が、サブネットを含めることはできません。IPv4アドレスと IPv6アドレスの両方をグ
ループに入れることはできません。1つのタイプだけが含まれている必要があります。

• [ダイナミック PAT（Dynamic PAT）]：次のいずれかを実行します。

•（インターフェイス PAT）。宛先インターフェイスの IPv4アドレスを使用するに
は、[インターフェイス（Interface）]を選択します。特定の宛先インターフェイス
も選択する必要があります。ブリッジグループメンバーインターフェイスは選

択できません。インターフェイス PATは IPv6には使用できません。

•宛先インターフェイス以外の単一アドレスを使用するには、この用途で作成した
ホストネットワークオブジェクトを選択します。

• [スタティック NAT（Static NAT）]：次のいずれかを実行します。

•一連のアドレスのグループを使用するには、マッピングアドレスを含むネット
ワークオブジェクトまたはグループを選択します。オブジェクトまたはグループ

には、ホストやサブネットを含めることができます。通常、1対 1のマッピング
では、実際のアドレスと同じ数のマッピングアドレスを設定します。しかし、ア

ドレスの数が一致しない場合もあります。

•（ポート変換を設定したスタティックインターフェイス NAT）。宛先インター
フェイスのアドレスを使用するには、[インターフェイス（Interface）]を選択しま
す。特定の宛先インターフェイスも選択する必要があります。ブリッジグループ

メンバーインターフェイスは選択できません。これで、ポート変換を設定したス

タティックインターフェイスNATが設定されます。送信元アドレスとポートは、
インターフェイスのアドレスおよび同じポート番号に変換されます。インターフェ

イス PATは IPv6には使用できません。

• [アイデンティティ NAT（Identity NAT）]：元の送信元と同じオブジェクト。オプショ
ンとして、まったく同じ内容を持つ、別のオブジェクトを選択できます。

[元のポート（Original Port）]、[変換済みポート（TranslatedPort）]（スタティックNATのみ）

TCPまたは UDPポートを変換する必要がある場合は、元のポートと変換済みポートを定義
するポートオブジェクトを選択します。オブジェクトは同じプロトコルのものである必要

があります。たとえば、必要に応じて、TCP/80を TCP/8080に変換できます。
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手動 NAT のパケット変換プロパティ
送信元アドレスと変換されたマッピングアドレスを定義するには、[パケット変換（Packet
Translation）]オプションを使用します。次のプロパティは、手動NATにのみ適用されます。指定
されている場合を除き、すべて任意選択です。

[送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination Interface）]

（ブリッジグループのメンバーインターフェイスに必要）このNATルールを適用するイン
ターフェイス。送信元は、トラフィックがデバイスに通過する入口となる、実際のインター

フェイスです。宛先は、デバイスを通過したトラフィックの出口となる、マッピングイン

ターフェイスです。デフォルトでは、ルールはすべてのインターフェイスに適用されますが

（[すべて（Any）]）、ブリッジグループのメンバーインターフェイスは例外です。

[元の送信元アドレス（Original Source Address）]（常に必須）

変換しているアドレスを含むネットワークオブジェクトまたはグループ。これは、ネット

ワークオブジェクトまたはグループを指定でき、ホストまたはサブネットを含めることが

できます。元の送信元トラフィックをすべて変換する場合は、ルールで [すべて（Any）]を
指定できます。
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[変換済み送信元アドレス（Translated Source Address）]（通常は必須）

変換先のマッピングアドレス。ここで選択する内容は、定義している変換ルールのタイプ

によって異なります。

• [ダイナミック NAT（Dynamic NAT）]：マッピングアドレスを含むネットワークオブ
ジェクトまたはグループ。ネットワークオブジェクトまたはグループを指定できます

が、サブネットを含めることはできません。IPv4アドレスと IPv6アドレスの両方をグ
ループに入れることはできません。1つのタイプだけが含まれている必要があります。

• [ダイナミック PAT（Dynamic PAT）]：次のいずれかを実行します。

•（インターフェイス PAT）。宛先インターフェイスのアドレスを使用するには、
[インターフェイス（Interface）]を選択します。特定の宛先インターフェイスも選
択する必要があります。ブリッジグループメンバーインターフェイスは選択で

きません。インターフェイス PATは IPv6には使用できません。

•宛先インターフェイス以外の単一アドレスを使用するには、この用途で作成した
ホストネットワークオブジェクトを選択します。

• [スタティック NAT（Static NAT）]：次のいずれかを実行します。

◦一連のアドレスのグループを使用するには、マッピングアドレスを含むネット
ワークオブジェクトまたはグループを選択します。通常、1対 1のマッピングで
は、実際のアドレスと同じ数のマッピングアドレスを設定します。しかし、アド

レスの数が一致しない場合もあります。

◦（ポート変換を設定したスタティックインターフェイス NAT）。宛先インター
フェイスのアドレスを使用するには、[インターフェイス（Interface）]を選択しま
す。特定の宛先インターフェイスも選択する必要があります。ブリッジグループ

メンバーインターフェイスは選択できません。これで、ポート変換を設定したス

タティックインターフェイスNATが設定されます。送信元アドレスとポートは、
インターフェイスのアドレスおよび同じポート番号に変換されます。インターフェ

イス PATは IPv6には使用できません。

• [アイデンティティ NAT（Identity NAT）]：元の送信元と同じオブジェクト。オプショ
ンとして、まったく同じ内容を持つ、別のオブジェクトを選択できます。

[元の宛先アドレス（Original Destination Address）]

宛先のアドレスを含むネットワークオブジェクト。空白のままにすると、宛先にかかわら

ず、送信元アドレスの変換が適用されます。宛先アドレスを指定する場合は、このアドレス

にスタティック変換を設定するか、単にアイデンティティ NATを使用します。

[インターフェイス（Interface）]を選択すると、元の接続先を送信元インターフェイス（[す
べて（Any）]以外）に基づいて決定できます。このオプションを選択した場合は、変換済
み接続先オブジェクトも選択する必要があります。スタティックインターフェイス NAT、
および宛先アドレスへのポート変換を実装するには、このオプションを選択し、宛先ポート

の適切なポートオブジェクトを選択します。
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[変換済み宛先アドレス（Translated Destination Address）]

変換済みパケットで使用される宛先アドレスを含むネットワークオブジェクトまたはグルー

プ。[元の宛先（OriginalDestination）]のオブジェクトを選択した場合、同じオブジェクトを
選択してアイデンティティ NATを設定できます（つまり、変換は不要です）。

[元の送信元ポート（OriginalSourcePort）]、[変換済み送信元ポート（TranslatedSourcePort）]、
[元の宛先ポート（Original Destination Port）]、[変換済み宛先ポート（Translated Destination
Port）]

元のパケットと変換済みパケットの送信元と宛先のサービスを定義するポートオブジェク

ト。ポートを変換するか、または同じオブジェクトを選択して、ポートを変換せずにルール

をサービスに依存させることができます。サービスを設定するときは、次の点に注意してく

ださい。

•（ダイナミック NATまたは PAT）。[元の送信元ポート（Original Source Port）]と [変
換済み送信元ポート（Translated Source Port）]で変換を実行することはできません。宛
先ポートでのみ変換を実行できます。

• NATでは、TCPまたは UDPのみがサポートされますポートを変換する場合、実際の
サービスオブジェクトのプロトコルとマッピングサービスオブジェクトのプロトコル

の両方を同じにします（両方ともTCPまたは両方ともUDP）。アイデンティティNAT
では、実際のポートとマッピングポートの両方に同じオブジェクトを使用できます。

高度な NAT のプロパティ
NATを設定する際、[詳細（Advanced）]オプションを使用すると、特殊なサービスを実現する各
種プロパティを設定できます。これらのプロパティはすべてオプションであり、該当サービスが

必要な場合だけに設定します。

[このルールに一致する DNS応答を変換（Translate DNS replies that match this rule）]

DNS応答内の IPアドレスを変換するかどうか。マッピングされたインターフェイスから実
際のインターフェイスへのDNS応答の場合、Addressレコード（IPv4ではAレコード、IPv6
ではAAAAレコード）は、マッピングされた値から実際の値に書き換えられます。反対に、
実際のインターフェイスからマッピングされたインターフェイスへの DNS応答の場合、こ
のレコードは実際の値からマッピングされた値に書き換えられます。このオプションは特定

の状況で使用します。また、NAT64/46変換により、書き換えによってAレコードとAAAA
レコードとが交換される場合にも必要となることがあります。詳細については、NATによ
る DNSクエリおよび応答のリライト, （86ページ）を参照してください。スタティック
NATルールでポート変換を行っている場合には、このオプションは使用できません。
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[インターフェイス PATへのフォールスルー（宛先インターフェイス）（Fallthrough to Interface
PAT (Destination Interface)）]（ダイナミック NATのみ）

相手のマッピングアドレスがすでに割り当て済みの場合、バックアップとして、宛先イン

ターフェイスの IPアドレスを使用するかどうか（インターフェイスPATフォールバック）。
このオプションは、ブリッジグループのメンバーではない宛先インターフェイスを選択す

る場合のみに使用できます。すでにインターフェイス PATを変換済みアドレスとして設定
している場合には、このオプションは使用できません。このオプションは、IPv6ネットワー
クでは使用できません。

[宛先インターフェイスでARPをプロキシしない（Donot proxyARPonDestination Interface）]（ス
タティック NATのみ）

マッピング IPアドレスへの着信パケットのプロキシARPをディセーブルにします。マッピ
ングインターフェイスと同じネットワーク上のアドレスを使用した場合、システムはプロ

キシ ARPを使用してマッピングアドレスのすべての ARP要求に応答することによって、
マッピングアドレスを宛先とするトラフィックを代行受信します。この方法では、デバイ

スがその他のネットワークのゲートウェイである必要がないため、ルーティングが簡略化さ

れます。必要に応じて、プロキシ ARPをディセーブルにできます。その場合は、アップス
トリームルータの適切なルートがあることを確認する必要があります。アイデンティティ

NATの場合、通常はプロキシ ARPが不要で、場合によっては接続性に関する問題を引き起
こす可能性があります。

宛先インターフェイスに対し、ルートルックアップを実行します（スタティックなアイデンティ

ティ NATのみ、ルーテッドモードのみ）。

元の送信元アドレス、変換後の送信元アドレスとに同じオブジェクトを選択する場合に、送

信元インターフェイスおよび宛先インターフェイスを選択するとき、このオプションを選択

すると、NATルールに設定された宛先インターフェイスを使用するのではなく、ルーティ
ングテーブルに基づく宛先インターフェイスがシステムによって決定されます。

IPv6 ネットワークの変換
IPv6のみ、および IPv4のみのネットワーク間でトラフィックを渡す必要がある場合、NATを使
用してアドレスタイプを変換する必要があります。2つの IPv6ネットワークであっても、外部
ネットワークから内部アドレスを隠したい場合もあります。

IPv6ネットワークでは次の変換タイプを使用できます。

• NAT64、NAT46：IPv6パケットを IPv4パケットに（またはその逆に）変換します。2つのポ
リシーを定義する必要があります。1つは IPv6から IPv4への変換用、もう 1つは IPv4から
IPv6への変換用です。DNSサーバが外部ネットワーク上にあり、DNS応答を書き換える必
要がある場合、1つの手動 NATルールで同じことを実現できます。宛先を指定している場
合、手動 NATルールでは DNSの書き換えを有効にできないため、2つの自動 NATルールを
作成することを推奨します。
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NAT46はスタティックマッピングのみをサポートします。（注）

• NAT66：IPv6パケットを別の IPv6アドレスに変換します。スタティック NATの使用を推奨
します。ダイナミック NATまたは PATを使用できますが、IPv6アドレスは大量にあるた
め、ダイナミック NATを使用する必要がありません。

NAT64およびNAT46は、標準的なルーテッドインターフェイスでのみ使用できます。NAT66
は、ルーテッドインターフェイスとブリッジグループメンバーインターフェイスの両方で使

用できます。

（注）

NAT64/46：IPv6 アドレスから IPv4 への変換
トラフィックが IPv6ネットワークから IPv4専用ネットワークに移動する場合、IPv6アドレスを
IPv4アドレスに変換して、IPv4から IPv6にトラフィックを戻す必要があります。2つのアドレス
プール（IPv4ネットワークに IPv6アドレスをバインドする IPv4アドレスプールと、IPv6ネット
ワークに IPv4アドレスをバインドする IPv6アドレスプール）を定義する必要があります。

• NAT64ルールの IPv4アドレスプールは一般的に小さく、通常、IPv6クライアントアドレス
と 1対 1でマッピングするだけの十分なアドレスが含まれていません。ダイナミック PAT
は、ダイナミックまたはスタティック NATと比較すると、想定される大量の IPv6クライア
ントアドレスをより簡単に満たすことができます。

• NAT46ルールの IPv6アドレスプールは、マッピングする IPv4アドレスの数以上のサイズに
できます。そのため、各 IPv4アドレスを異なる IPv6アドレスにマッピングできます。NAT46
はスタティックマッピングのみサポートしているため、ダイナミック PATは使用できませ
ん。

2つのポリシー（1つは送信元 IPv6ネットワーク用、もう 1つは宛先 IPv4ネットワーク用）を定
義する必要があります。DNSサーバが外部ネットワーク上にあり、DNS応答を書き換える必要が
ある場合、1つの手動 NATルールで同じことを実現できます。宛先を指定している場合、手動
NATルールでは DNSの書き換えを有効にできないため、2つの自動 NATルールを作成すること
を推奨します。

NAT64/46 の例：内部 IPv6 ネットワークと外部 IPv4 インターネット
以下に、IPv6専用の内部ネットワークを使用しているにもかかわらず内部ユーザが外部インター
ネット上のいくつかの IPv4専用サービスを必要とする一般的な例を示します。
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この例では、ダイナミックインターフェイス PATと外部インターフェイスの IPアドレスを使用
して、内部 IPv6ネットワークを IPv4に変換します。外部 IPv4トラフィックは 2001:db8::/96ネッ
トワーク上のアドレスにスタティックに変換され、内部ネットワークでの送信が可能になります。

外部DNSサーバからの応答をA（IPv4）レコードからAAAA（IPv6）レコードに変換し、アドレ
スを IPv4から IPv6に変換できるように、NAT46ルールで DNSリライトを有効にします。

以下に、内部 IPv6ネットワーク上の 2001:DB8::100のクライアントが www.example.comを開こう
とするWeb要求の一般的なシーケンスを示します。

1 クライアントのコンピュータが、2001:DB8::D1A5:CA81のDNSサーバにDNS要求を送信しま
す。NATルールにより、DNS要求の送信元と宛先に対して次の変換が実行されます。

• 2001:DB8::100から 209.165.201.1上の一意のポート（NAT64インターフェイス PATルー
ル）

• 2001:DB8::D1A5:CA81から 209.165.202.129（NAT46ルール。D1A5:CA81は 209.165.202.129
の IPv6の相当物）

2 DNSサーバは、www.example.comが 209.165.200.225にあることを示す Aレコードで応答しま
す。NAT46ルールは、DNSリライトが有効になっている場合、Aレコードを IPv6の相当物の
AAAAレコードに変換し、AAAAレコードで 209.165.200.225を 2001:db8:D1A5:C8E1に変換し
ます。また、DNS応答の送信元アドレスと宛先アドレスは変換されません。

• 209.165.202.129から 2001:DB8::D1A5:CA81

• 209.165.201.1から 2001:db8::100
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3 この時点で、IPv6クライアントはWebサーバの IPアドレスを取得しており、
2001:db8:D1A5:C8E1の www.example.comに HTTP要求を送信します（D1A5:C8E1は
209.165.200.225の IPv6の相当物）。HTTP要求の送信元と宛先が変換されます。

• 2001:DB8::100から 209.156.101.54上の一意のポート（NAT64インターフェイス PATルー
ル）

• 2001:db8:D1A5:C8E1から 209.165.200.225（NAT46ルール）

次の手順では、この例を設定する方法について説明します。

この例は、内部インターフェイスがブリッジグループインターフェイス（BVI）ではなく標
準ルーテッドインターフェイスであることを前提としています。内部インターフェイスがBVI
の場合は、各メンバーインターフェイスにルールを複製する必要があります。

（注）

手順

ステップ 1 内部 IPv6ネットワークと外部 IPv4ネットワークを定義するネットワークオブジェクトを作成し
ます。

a) [オブジェクト（Objects）]を選択します。
b) コンテンツテーブルから [ネットワーク（Network）]を選択し、[+]をクリックします。
c) 内部 IPv6ネットワークを定義します。
ネットワークオブジェクトに名前を付け（inside_v6など）、[ネットワーク（Network）]を選
択して、ネットワークアドレスとして 2001:db8::/96を入力します。

d) [OK]をクリックします。
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e) [+]をクリックし、外部 IPv4ネットワークを定義します。
ネットワークオブジェクトに名前を付け（outside_v4_anyなど）、[ネットワーク（Network）]
を選択して、ネットワークアドレスとして 0.0.0.0/0を入力します。

ステップ 2 内部 IPv6ネットワークの NAT64ダイナミック PATルールを設定します。
a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。

• [タイトル（Title）] = PAT64Rule（または任意の別の名前）。

• [ルール作成目的（Create Rule For）] = Auto NAT。

• [タイプ（Type）] = Dynamic。

• [送信元インターフェイス（Source Interface）] = inside。

• [宛先インターフェイス（Destination Interface）] = outside。

• [元のアドレス（Original Address）] = inside_v6ネットワークオブジェクト。

• [変換されたアドレス（TranslatedAddress）] = Interface。このオプションは、宛先インター
フェイスの IPv4アドレスを PATアドレスとして使用します。
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d) [OK]をクリックします。
このルールにより、内部インターフェイス上の2001:db8::/96サブネットから外部インターフェ
イスに向かうすべてのトラフィックが、外部インターフェイスの IPv4アドレスを使用して
NAT64 PAT変換を取得します。

ステップ 3 外部 IPv4ネットワークのスタティック NAT46ルールを設定します。
a) [+]ボタンをクリックします。
b) 次のプロパティを設定します。

• [タイトル（Title）] = NAT46Rule（または任意の別の名前）。

• [ルール作成目的（Create Rule For）]= Auto NAT。

• [タイプ（Type）] = Static。

• [送信元インターフェイス（Source Interface）] = outside。

• [宛先インターフェイス（Destination Interface）] = inside。

• [元のアドレス（Original Address）] = outside_v4_anyネットワークオブジェクト。

• [変換されたアドレス（Translated Address）] = inside_v6ネットワークオブジェクト。

• [詳細オプション（Advanced Options）]タブで、[このルールと一致する DNS応答を変換
する（Translate DNS replies that match this rule）]をオンにします。
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c) [OK]をクリックします。
このルールにより、内部インターフェイスに向かう外部ネットワーク上のすべての IPv4アド
レスが、組み込み IPv4アドレス方式を使用して 2001:db8::/96ネットワーク上のアドレスに変
換されます。また、DNS応答がA（IPv4）レコードからAAAA（IPv6）レコードに変換され、
アドレスが IPv4から IPv6に変換されます。

NAT66：IPv6 アドレスを別の IPv6 アドレスに変換
ある IPv6ネットワークから別の IPv6ネットワークに移動する場合、外部ネットワークの別の IPv6
アドレスにアドレスを変換できます。この場合、スタティックNATの使用を推奨します。ダイナ
ミック NATまたは PATを使用できますが、IPv6アドレスは大量にあるため、ダイナミック NAT
を使用する必要がありません。

異なるアドレスタイプ間で変換しているわけではないため、NAT66変換用の単一のルールが必要
です。これらのルールは、自動 NATを使用して簡単にモデリングできます。ただし、リターン
トラフィックを許可しない場合は、手動 NATのみを使用して、スタティック NATルールを単方
向にすることができます。
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NAT66 の例：ネットワーク間のスタティック変換
自動 NATを使用して IPv6アドレスプール間のスタティックな変換を設定できます。次の例で、
2001:db8:122:2091::/96ネットワークの内部アドレスを 2001:db8:122:2999::/96ネットワークの外部
アドレスに変換する方法について説明します。

この例は、内部インターフェイスがブリッジグループインターフェイス（BVI）ではなく標
準ルーテッドインターフェイスであることを前提としています。内部インターフェイスがBVI
の場合は、各メンバーインターフェイスにルールを複製する必要があります。

（注）

手順

ステップ 1 内部 IPv6ネットワークと外部 IPv6 NATネットワークを定義するネットワークオブジェクトを作
成します。

a) [オブジェクト（Objects）]を選択します。
b) コンテンツテーブルから [ネットワーク（Network）]を選択し、[+]をクリックします。
c) 内部 IPv6ネットワークを定義します。
ネットワークオブジェクトに名前を付け（inside_v6など）、[ネットワーク（Network）]を選
択して、ネットワークアドレスとして 2001:db8:122:2091::/96を入力します。
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d) [追加（Add）][OK]をクリックします。
e) [+]をクリックし、外部 IPv6 NATネットワークを定義します。
ネットワークオブジェクトに名前を付け（outside_nat_v6など）、[ネットワーク（Network）]
を選択して、ネットワークアドレスとして 2001:db8:122:2999::/96を入力します。

ステップ 2 内部 IPv6ネットワークのスタティック NATルールを設定します。
a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。
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• [タイトル（Title）] = NAT66Rule（または任意の別の名前）。

• [ルール作成目的（Create Rule For）]= Auto NAT。

• [タイプ（Type）] = Static。

• [送信元インターフェイス（Source Interface）] = inside。

• [宛先インターフェイス（Destination Interface）] = outside。

• [元のアドレス（Original Address）] = inside_v6ネットワークオブジェクト。

• [変換されたアドレス（TranslatedAddress）] = outside_nat_v6ネットワークオブジェクト。

d) [OK]をクリックします。
このルールにより、内部インターフェイス上の2001:db8:122:2091::/96サブネットから外部イン
ターフェイスに向かうすべてのトラフィックが、2001:db8:122:2999::/96ネットワーク上のアド
レスへのスタティック NAT66変換を取得します。
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NAT66 の例：簡単な IPv6 インターフェイス PAT
NAT66を実装するための簡単なアプローチは、外部インターフェイス IPv6アドレスの異なるポー
トに内部アドレスをダイナミックに割り当てることです。

ただし、Firepower Device Managerによりインターフェイスの IPv6アドレスを使用してインター
フェイス PATを設定することはできません。代わりに、ダイナミック PATプールと同じネット
ワーク上の 1つの空きアドレスを使用します。

この例は、内部インターフェイスがブリッジグループインターフェイス（BVI）ではなく標
準ルーテッドインターフェイスであることを前提としています。内部インターフェイスがBVI
の場合は、各メンバーインターフェイスにルールを複製する必要があります。

（注）

手順

ステップ 1 内部 IPv6ネットワークと IPv6 PATネットワークを定義するネットワークオブジェクトを作成し
ます。

a) [オブジェクト（Objects）]を選択します。
b) コンテンツテーブルから [ネットワーク（Network）]を選択し、[+]をクリックします。
c) 内部 IPv6ネットワークを定義します。
ネットワークオブジェクトに名前を付け（inside_v6など）、[ネットワーク（Network）]を選
択して、ネットワークアドレスとして 2001:db8:122:2091::/96を入力します。
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d) [OK]をクリックします。
e) [+]をクリックし、外部 IPv6 PATアドレスを定義します。
ネットワークオブジェクトに名前を付け（ipv6_patなど）、[ホスト（Host）]を選択して、ホ
ストアドレスとして 2001:db8:122:201b::2を入力します。

ステップ 2 内部 IPv6ネットワークのダイナミック PATルールを設定します。
a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。
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• [タイトル（Title）] = PAT66Rule（または任意の別の名前）。

• [ルール作成目的（Create Rule For）]= Auto NAT。

• [タイプ（Type）] = Dynamic。

• [送信元インターフェイス（Source Interface）] = inside。

• [宛先インターフェイス（Destination Interface）] = outside。

• [元のアドレス（Original Address）] = inside_v6ネットワークオブジェクト。

• [変換されたアドレス（Translated Address）] = ipv6_patネットワークオブジェクト。

d) [OK]をクリックします。
このルールにより、内部インターフェイス上の2001:db8:122:2091::/96サブネットから外部イン
ターフェイスに向かうすべてのトラフィックが、2001:db8:122:201b::2上のポートへのダイナ
ミック PAT66変換を取得します。
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NAT のモニタリング
NAT接続をモニタしてトラブルシュートするには、デバイスの CLIにログインして次のコマンド
を使用します。

• show nat：NATルールとルールごとのヒットカウントが表示されます。NATのその他のア
スペクトを表示するための追加キーワードがあります。

• show xlate：現在アクティブになっている実際の NAT変換が表示されます。

• clear xlate：アクティブな NAT変換を削除できます。既存の接続ではその接続が終了するま
で古い変換スロットが使用されるため、NATルールを変更すると、アクティブな変換の削除
が必要になることがあります。変換を削除することで、システムは新しいルールに基づき、

次にクライアントの接続が試行されるときにそのクライアントに対する新しい変換を作成で

きます。

NAT の例
以下の各トピックでは、Threat Defenseデバイスでの NATの設定例を紹介します。

内部 Web サーバへのアクセスの提供（スタティック自動 NAT）
次の例では、内部Webサーバに対してスタティック NATを実行します。実際のアドレスはプラ
イベートネットワーク上にあるため、パブリックアドレスが必要です。スタティック NATは、
固定アドレスにあるWebサーバへのトラフィックをホストが開始できるようにするために必要で
す。
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この例は、内部インターフェイスがブリッジグループインターフェイス（BVI）ではなく標
準ルーテッドインターフェイスであることを前提としています。内部インターフェイスがBVI
の場合は、Webサーバが接続されている特定のブリッジグループメンバーインターフェイス
（inside1_3など）を選択します。

（注）

図 13：内部 Web サーバのスタティック NAT

手順

ステップ 1 サーバのプライベートホストアドレスとパブリックホストアドレスを定義するネットワークオ

ブジェクトを作成します。

a) [オブジェクト（Objects）]を選択します。
b) コンテンツテーブルから [ネットワーク（Network）]を選択し、[+]をクリックします。
c) Webサーバのプライベートアドレスを定義します。
ネットワークオブジェクトに名前を付け（WebServerPrivateなど）、[ホスト（Host）]を選択
して、実際のホスト IPアドレスとして 10.1.2.27を入力します。
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d) [追加（Add）][OK]をクリックします。
e) [+]をクリックし、パブリックアドレスを定義します。
ネットワークオブジェクトに名前を付け（WebServerPublicなど）、[ホスト（Host）]を選択
して、ホストアドレスとして 209.165.201.10を入力します。

f) [追加（Add）][OK]をクリックします。

ステップ 2 オブジェクトのスタティック NATを設定します。
a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
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c) 次のプロパティを設定します。

• [タイトル（Title）] = WebServer（または任意の別の名前）。

• [ルール作成目的（Create Rule For）]= Auto NAT。

• [タイプ（Type）] = Static。

• [送信元インターフェイス（Source Interface）] = inside。

• [宛先インターフェイス（Destination Interface）] = outside。

• [元のアドレス（Original Address）] = WebServerPrivateネットワークオブジェクト。

• [変換されたアドレス（Translated Address）] = WebServerPublicネットワークオブジェク
ト。

d) [OK]をクリックします。
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FTP、HTTP、および SMTP の単一アドレス（ポート変換を設定したス
タティック自動 NAT）

次のポート変換を設定したスタティック NATの例では、リモートユーザは単一のアドレスで
FTP、HTTP、および SMTPにアクセスできるようになります。これらのサーバは実際には、それ
ぞれ異なるデバイスとして実際のネットワーク上に存在しますが、ポート変換を設定したスタ

ティックNATルールを指定すると、使用するマッピング IPアドレスは同じで、それぞれ別のポー
トを使用することができます。

この例では、内部インターフェイスはスイッチに接続されている標準のルーテッドインター

フェイスであり、サーバはそのスイッチに接続されていると仮定します。内部インターフェイ

スがブリッジグループインターフェイス（BVI）であり、各サーバが別個のブリッジグルー
プメンバーインターフェイスに接続されている場合は、各サーバが接続されている特定のメ

ンバーインターフェイスを選択して対応するルールを設定します。たとえば、ルールでは送

信元インターフェイスとして insideではなく inside1_2、inside1_3、および inside1_4を設定し
ます。

（注）

図 14：ポート変換を設定したスタティック NAT
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手順

ステップ 1 FTPサーバのネットワークオブジェクトを作成します。
a) [オブジェクト（Objects）]を選択します。
b) コンテンツのテーブルから [ネットワーク（Network）]を選択し、[+]をクリックします。
c) ネットワークオブジェクトの名前（たとえば FTPserver）を入力し、[ホスト（Holst）]を選択
し、FTPサーバの実際の IPアドレス（10.1.2.27）を入力します。

d) [追加（Add）]、[OK]の順にクリックします。

ステップ 2 HTTPサーバのネットワークオブジェクトを作成します。
a) [+]をクリックします。
b) ネットワークオブジェクトの名前（たとえばHTTPserver）を入力し、[ホスト（Holst）]を選択
し、ホストのアドレス（10.1.2.28）を入力します。
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c) [追加（Add）]、[OK]の順にクリックします。

ステップ 3 SMTPサーバのネットワークオブジェクトを作成します。
a) [+]をクリックします。
b) ネットワークオブジェクトの名前（たとえば SMTPserver）を入力し、[ホスト（Holst）]を選
択し、ホストのアドレス（10.1.2.29）を入力します。

c) [追加（Add）]、[OK]の順にクリックします。

ステップ 4 3つのサーバに使用するパブリック IPアドレスのネットワークオブジェクトを作成します。
a) [+]をクリックします。
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b) ネットワークオブジェクトの名前（たとえば ServerPublicIP）を入力し、[ホスト（Holst）]を
選択し、ホストのアドレス（209.165.201.3）を入力します。

c) [追加（Add）]、[OK]の順にクリックします。

ステップ 5 FTPサーバ用にポート変換を設定したスタティックNATを設定し、FTPポートを自身にマップし
ます。

a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。

• [タイトル（Title）]：FTPServer（または選択した別の名前）。

• [作成するルールの対象（Create Rule For）]：Auto NAT。

• [タイプ（Type）]：Static。

• [送信元インターフェイス（Source Interface）]：inside。

• [宛先インターフェイス：（Destination Interface）]：outside。

• [元のアドレス（Original Address）]：FTPserverネットワークオブジェクト。

• [変換されたアドレス（TranslatedAddress）]：ServerPublicIPネットワークオブジェクト。

• [元のポート（Original Port）]：FTPポートオブジェクト。

• [変換されたポート（Translated Port）]：FTPポートオブジェクト。
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d) [OK]をクリックします。

ステップ 6 HTTPサーバ用にポート変換を設定したスタティック NATを設定し、HTTPポートを自身にマッ
プします。

a) [+]ボタンをクリックします。
b) 次のプロパティを設定します。

• [タイトル（Title）]：HTTPServer（または選択した別の名前）。

• [作成するルールの対象（Create Rule For）]：Auto NAT。

• [タイプ（Type）]：Static。

• [送信元インターフェイス（Source Interface）]：inside。

• [宛先インターフェイス：（Destination Interface）]：outside。

• [元のアドレス（Original Address）]：HTTPserverネットワークオブジェクト。

• [変換されたアドレス（TranslatedAddress）]：ServerPublicIPネットワークオブジェクト。

• [元のポート（Original Port）]：HTTPポートオブジェクト。

• [変換されたポート（Translated Port）]：HTTPポートオブジェクト。
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c) [OK]をクリックします。

ステップ 7 SMTPサーバ用にポート変換を設定したスタティック NATを設定し、SMTPポートを自身にマッ
プします。

a) [+]ボタンをクリックします。
b) 次のプロパティを設定します。

• [タイトル（Title）]：SMTPServer（または選択した別の名前）。

• [作成するルールの対象（Create Rule For）]：Auto NAT。

• [タイプ（Type）]：Static。

• [送信元インターフェイス（Source Interface）]：inside。

• [宛先インターフェイス：（Destination Interface）]：outside。

• [元のアドレス（Original Address）]：SMTPServerネットワークオブジェクト。

• [変換されたアドレス（TranslatedAddress）]：ServerPublicIPネットワークオブジェクト。

• [元のポート（Original Port）]：SMTPポートオブジェクト。

• [変換されたポート（Translated Port）]：SMTPポートオブジェクト。
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c) [OK]をクリックします。

宛先に応じて異なる変換（ダイナミック手動 PAT）
次の図に、2台の異なるサーバにアクセスしている10.1.2.0/24ネットワークのホストを示します。
ホストがサーバ 209.165.201.11にアクセスすると、実際のアドレスは 209.165.202.129:ポートに変
換されます。ホストがサーバ209.165.200.225にアクセスすると、実際のアドレスは209.165.202.130:
ポートに変換されます。
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この例では、内部インターフェイスがスイッチに接続され、サーバがスイッチに接続されてい

る標準ルーテッドインターフェイスであると仮定します。内部インターフェイスがブリッジ

グループインターフェイス（BVI）であり、サーバが別のブリッジグループメンバーイン
ターフェイスに接続されている場合、対応するルールに対してサーバが接続されている特定の

メンバーインターフェイスを選択します。たとえば、ルールは、内部インターフェイスでは

なく、送信元インターフェイスの inside1_2および inside1_3を持つ場合があります。

（注）

図 15：異なる宛先アドレスを使用する手動 NAT

手順

ステップ 1 内部ネットワークのネットワークオブジェクトを作成します。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) ネットワークオブジェクトに名前を付け（myInsideNetworkなど）、[ネットワーク（Network）]
を選択して、実際のネットワークアドレス 10.1.2.0/24を入力します。
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d) [追加（Add）][OK]をクリックします。

ステップ 2 DMZネットワーク 1のネットワークオブジェクトを作成します。
a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（DMZnetwork1など）、[ネットワーク（Network）]
を選択し、ネットワークアドレス 209.165.201.0/27を入力します（255.255.255.224のサブネッ
トマスク）。

c) [追加（Add）][OK]をクリックします。

ステップ 3 DMZネットワーク 1の PATアドレスのネットワークオブジェクトを作成します。
a) [+]をクリックします。
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b) ネットワークオブジェクトに名前を付け（PATaddress1など）、[ホスト（Host）]を選択して、
ホストアドレス 209.165.202.129を入力します。

c) [追加（Add）][OK]をクリックします。

ステップ 4 DMZネットワーク 2のネットワークオブジェクトを作成します。
a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（DMZnetwork2など）、[ネットワーク（Network）]
を選択し、ネットワークアドレス209.165.200.224/27を入力します（255.255.255.224のサブネッ
トマスク）。
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c) [追加（Add）][OK]をクリックします。

ステップ 5 DMZネットワーク 2の PATアドレスのネットワークオブジェクトを作成します。
a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（PATaddress2など）、[ホスト（Host）]を選択して、
ホストアドレス 209.165.202.130を入力します。
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c) [追加（Add）][OK]をクリックします。

ステップ 6 DMZネットワーク 1のダイナミック手動 PATを設定します。
a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。

•タイトル（Title）= DMZNetwork1（または任意の別の名前）。

•ルールの作成先（Create Rule For）= Manual NAT。

•タイプ（Type）= Dynamic。

•送信元インターフェイス（Source Interface）= inside。

•宛先インターフェイス（Destination Interface）= dmz。

•元の発信元アドレス（Original SourceAddress）=myInsideNetworkのネットワークオブジェ
クト。

•変換済みの発信元アドレス（Translated Source Address）= PATaddress1のネットワークオ
ブジェクト。

•元の宛先アドレス（OriginalDestinationAddress）=DMZnetwork1のネットワークオブジェ
クト。

•変換済みの宛先アドレス（Translated Destination Address）= DMZnetwork1のネットワーク
オブジェクト。

宛先アドレスは変換しないため、元の宛先アドレスと変換された宛先アドレス

に同じアドレスを指定することによって、アイデンティティNATを設定する必
要があります。[ポート（Port）]フィールドはすべて空白のままにします。

（注）
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d) [OK]をクリックします。

ステップ 7 DMZネットワーク 2のダイナミック手動 PATを設定します。
a) [+]ボタンをクリックします。
b) 次のプロパティを設定します。

•タイトル（Title）= DMZNetwork2（または任意の別の名前）。

•ルールの作成先（Create Rule For）= Manual NAT。

•タイプ（Type）= Dynamic。

•送信元インターフェイス（Source Interface）= inside。

•宛先インターフェイス（Destination Interface）= dmz。

•元の発信元アドレス（Original SourceAddress）=myInsideNetworkのネットワークオブジェ
クト。

•変換済みの発信元アドレス（Translated Source Address）= PATaddress2のネットワークオ
ブジェクト。

•元の宛先アドレス（OriginalDestinationAddress）=DMZnetwork2のネットワークオブジェ
クト。
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•変換済みの宛先アドレス（Translated Destination Address）= DMZnetwork2のネットワーク
オブジェクト。

c) [OK]をクリックします。

宛先アドレスおよびポートに応じて異なる変換（ダイナミック手動

PAT）
次の図に、送信元ポートおよび宛先ポートの使用例を示します。10.1.2.0/24ネットワークのホス
トはWebサービスと Telnetサービスの両方を提供する 1つのホストにアクセスします。ホストが
Telnetサービスを求めてサーバにアクセスすると、実際のアドレスは 209.165.202.129:ポートに変
換されます。ホストがWebサービスを求めて同じサーバにアクセスすると、実際のアドレスは
209.165.202.130:ポートに変換されます。

   Cisco Firepower Threat Defense バージョン 6.2 コンフィギュレーションガイド（Firepower Device
Manager 用）

80

ネットワークアドレス変換（NAT）
宛先アドレスおよびポートに応じて異なる変換（ダイナミック手動 PAT）



この例では、内部インターフェイスがスイッチに接続され、サーバがスイッチに接続されてい

る標準ルーテッドインターフェイスであると仮定します。内部インターフェイスがブリッジ

グループインターフェイス（BVI）であり、サーバがブリッジグループメンバーインター
フェイスに接続されている場合、サーバが接続されている特定のメンバーインターフェイス

を選択します。たとえば、ルールは、内部インターフェイスではなく、送信元インターフェイ

スの inside1_2を持つ場合があります。

（注）

図 16：異なる宛先ポートを使用する手動 NAT

手順

ステップ 1 内部ネットワークのネットワークオブジェクトを作成します。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) ネットワークオブジェクトに名前を付け（myInsideNetworkなど）、[ネットワーク（Network）]
を選択して、実際のネットワークアドレス 10.1.2.0/24を入力します。
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d) [追加（Add）][OK]をクリックします。

ステップ 2 Telnet/Webサーバのネットワークオブジェクトを作成します。
a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（TelnetWebServerなど）、[ホスト（Host）]を選択し
て、ホストアドレス 209.165.201.11を入力します。

c) [追加（Add）][OK]をクリックします。

ステップ 3 Telnetを使用するときは、PATアドレスのネットワークオブジェクトを作成します。
a) [+]をクリックします。
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b) ネットワークオブジェクトに名前を付け（PATaddress1など）、[ホスト（Host）]を選択して、
ホストアドレス 209.165.202.129を入力します。

c) [追加（Add）][OK]をクリックします。

ステップ 4 HTTPを使用するときは、PATアドレスのネットワークオブジェクトを作成します。
a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（PATaddress2など）、[ホスト（Host）]を選択して、
ホストアドレス 209.165.202.130を入力します。
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c) [追加（Add）][OK]をクリックします。

ステップ 5 Telnetアクセスのダイナミック手動 PATを設定します。
a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。

•タイトル（Title）= TelnetServer（または任意の別の名前）。

•ルールの作成先（Create Rule For）= Manual NAT。

•タイプ（Type）= Dynamic。

•送信元インターフェイス（Source Interface）= inside。

•宛先インターフェイス（Destination Interface）= dmz。

•元の発信元アドレス（Original SourceAddress）=myInsideNetworkのネットワークオブジェ
クト。

•変換済みの発信元アドレス（Translated Source Address）= PATaddress1のネットワークオ
ブジェクト。

•元の宛先アドレス（Original Destination Address）= TelnetWebServerのネットワークオブ
ジェクト。

•変換済みの宛先アドレス（Translated Destination Address）= TelnetWebServerのネットワー
クオブジェクト。

•元の宛先ポート（Original Destination Port）= TELNETポートオブジェクト。

•変換済みの宛先ポート（Translated Destination Port）= TELNETポートオブジェクト。

宛先アドレスまたはポートを変換しないため、元のアドレスと変換済みの宛先

アドレスに同じアドレスを指定し、元のポートと変換済みのポートに同じポー

トを指定することによって、アイデンティティ NATを設定する必要がありま
す。

（注）
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d) [OK]をクリックします。

ステップ 6 Webアクセスのダイナミック手動 PATを設定します。
a) [+]ボタンをクリックします。
b) 次のプロパティを設定します。

•タイトル（Title）= WebServer（または任意の別の名前）。

•ルールの作成先（Create Rule For）= Manual NAT。

•タイプ（Type）= Dynamic。

•送信元インターフェイス（Source Interface）= inside。

•宛先インターフェイス（Destination Interface）= dmz。

•元の発信元アドレス（Original SourceAddress）=myInsideNetworkのネットワークオブジェ
クト。

•変換済みの発信元アドレス（Translated Source Address）= PATaddress2のネットワークオ
ブジェクト。

•元の宛先アドレス（Original Destination Address）= TelnetWebServerのネットワークオブ
ジェクト。
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•変換済みの宛先アドレス（Translated Destination Address）= TelnetWebServerのネットワー
クオブジェクト。

•元の宛先ポート（Original Destination Port）= HTTPポートオブジェクト。

•変換済みの宛先ポート（Translated Destination Port）= HTTPポートオブジェクト。

c) [OK]をクリックします。

NAT による DNS クエリおよび応答のリライト
DNS応答を修正して、応答内のアドレスを、NAT設定に適合するアドレスに置換できるように、
Firepower Threat Defenseデバイスを設定しなければならない場合があります。DNS修正は、各ト
ランスレーションルールの設定時に設定できます。

これは、NATルールに一致するDNSクエリおよび応答内のアドレスをリライトする機能です（た
とえば、IPv4の場合は Aレコード、IPv6の場合は AAAA、逆引き DNSクエリの場合は PTRレ
コード）。マッピングインターフェイスから他のインターフェイスに移動するDNS応答では、A
レコードはマップされた値から実際の値へリライトされます。逆に、任意のインターフェイスか
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らマッピングインターフェイスに移動する DNS応答では、Aレコードは実際の値からマップさ
れた値へリライトされます。

NATルールに対して DNSリライトを設定しなければならなくなるのは、次のような状況です。

•ルールが NAT64または NAT46であり、DNSサーバが外部ネットワーク上にある場合。DNS
Aレコード（IPv4用）と AAAAレコード（IPv6）とを変換するため、DNSリライトが必要
になります。

• DNSサーバは外部に、クライアントは内部にあり、クライアントが使用する完全修飾ドメイ
ン名の一部が、他の内部ホストとして解決される場合。

• DNSサーバは内部にあり、プライベート IPアドレスを使用して応答しているのに対し、ク
ライアントが外部にあり、これらのクライアントが、内部でホストされているサーバを指す

完全修飾ドメイン名にアクセスする場合。

DNS リライトの制限事項

DNSリライトには、次のようないくつかの制限事項があります。

• DNSリライトは PATには適用されません。個々の Aレコードまたは AAAAレコードには複
数の PATルールが適用可能であり、どの PATルールが使用されるかはあいまいであるため
です。

•手動 NATルールを設定し、宛先アドレスと発信元アドレスの両方を指定する場合は、DNS
修正を設定することはできません。このようなルールでは、Aに送信する場合、Bに送信す
る場合とで、単一アドレスが異なるアドレスに変換される可能性があります。この場合、

Firepower Threat Defenseデバイスでは、DNS応答内の IPアドレスを適切な Twice NATルー
ルに正確に適合させることができません。DNS応答には、DNS要求を促すパケット内に、
どのような送信元/宛先アドレスの組み合わせが含まれていたかを示す情報は含まれません。

• DNSリライトは実際には、NATルールではなく xlateエントリで実行されます。したがっ
て、ダイナミックルールに xlateが存在しない場合は、リライトは正しく実行されません。
スタティック NATの場合は、この問題が生じることはありません。

• DNSリライトでは、DNS動的更新メッセージはリライトされません（opcode 5）。

以下の各トピックでは、NATルールにおける DNSリライトのさまざまな例を示します。

DNS 64 応答修正
次の図に、外部の IPv4ネットワーク上の FTPサーバと DNSサーバを示します。システムには、
外部サーバ用のスタティック変換があります。この場合に、内部 IPv6ユーザが ftp.cisco.comのア
ドレスを DNSサーバに要求すると、DNSサーバは応答として実際のアドレス 209.165.200.225を
返します。

ftp.cisco.comのマッピングアドレス（2001:DB8::D1A5:C8E1、ここでD1A5:C8E1は 209.165.200.225
の IPv6の相当物）が内部ユーザによって使用されるようにするには、スタティック変換に対して
DNS応答修正を設定する必要があります。この例には、DNSサーバのスタティック NAT変換、
および内部 IPv6ホストの PATルールも含まれています。
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この例では、内部インターフェイスがブリッジグループインターフェイス（BVI）ではなく、
標準ルーテッドインターフェイスであると仮定します。内部インターフェイスが BVIである
場合、各メンバーインターフェイスのルールを複製する必要があります。

（注）

手順

ステップ 1 FTPサーバ、DNSサーバ、内部ネットワーク、および PATプールのネットワークオブジェクト
を作成します。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) 実際の FTPサーバアドレスを定義します。
ネットワークオブジェクトに名前を付け（ftp_serverなど）、[ホスト（Host）]を選択して、実
際のホストの IPアドレス 209.165.200.225を入力します。
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d) [追加（Add）][OK]をクリックします。
e) [+]をクリックして DNSサーバの実際のアドレスを定義します。
ネットワークオブジェクトに名前を付け（dns_serverなど）、[ホスト（Host）]を選択して、
ホストアドレス 209.165.201.15を入力します。

f) [追加（Add）][OK]をクリックします。
g) [+]をクリックして内部 IPv6ネットワークを定義します。
ネットワークオブジェクトに名前を付け（inside_v6など）、[ネットワーク（Network）]を選
択して、ネットワークアドレス 2001:DB8::/96を入力します。
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h) [追加（Add）][OK]をクリックします。
i) [+]をクリックして内部 IPv6ネットワークの IPv4 PATアドレスを定義します。
ネットワークオブジェクトに名前を付け（ipv4_patなど）、[ホスト（Host）]を選択して、ホ
ストアドレス 209.165.200.230を入力します。

j) [追加（Add）][OK]をクリックします。

ステップ 2 FTPサーバのための、DNS修正を設定したスタティック NATルールを設定します。
a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。
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タイトル（Title）= FTPServer（または任意の別の名前）。•

•ルールの作成先（Create Rule For）= Auto NAT。

•タイプ（Type）= Static。

•送信元インターフェイス（Source Interface）= outside。

•宛先インターフェイス（Destination Interface）= inside。

•元のアドレス（Original Address）= ftp_serverのネットワークオブジェクト。

•変換済みのアドレス（Translated Address）= inside_v6のネットワークオブジェクト。IPv4
アドレスを IPv6アドレスに変換する場合、IPv4組み込みアドレス方式が使用されている
ため、209.165.200.225は IPv6で対応する D1A5:C8E1に変換され、ネットワークプレ
フィックスが追加されて完全なアドレス 2001:DB8::D1A5:C8E1となります。

• [詳細オプション（AdvancedOptions）]タブで、[このルールに一致するDNS応答を変換す
る（Translate DNS replies that match this rule）]を選択します。

d) [OK]をクリックします。

ステップ 3 DNSサーバのためのスタティック NATルールを設定します。
a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。
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タイトル（Title）= DNSServer（または任意の別の名前）。•

•ルールの作成先（Create Rule For）= Auto NAT。

•タイプ（Type）= Static。

•送信元インターフェイス（Source Interface）= outside。

•宛先インターフェイス（Destination Interface）= inside。

•元のアドレス（Original Address）= dns_serverのネットワークオブジェクト。

•変換済みのアドレス（Translated Address）= inside_v6のネットワークオブジェクト。IPv4
アドレスを IPv6アドレスに変換する場合、IPv4組み込みアドレス方式が使用されている
ため、209.165.201.15は IPv6で対応するD1A5:C90Fに変換され、ネットワークプレフィッ
クスが追加されて完全なアドレス 2001:DB8::D1A5:C90Fとなります。

d) [OK]をクリックします。

ステップ 4 内部 IPv6ネットワークのダイナミック PATルールを設定します。
a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。

•タイトル（Title）= PAT64Rule（または任意の別の名前）。
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•ルールの作成先（Create Rule For）= Auto NAT。

•タイプ（Type）= Dynamic。

•送信元インターフェイス（Source Interface）= inside。

•宛先インターフェイス（Destination Interface）= outside。

•元のアドレス（Original Address）= inside_v6のネットワークオブジェクト。

•変換済みのアドレス（Translated Address）= ipv4_patのネットワークオブジェクト。

d) [OK]をクリックします。

DNS 応答修正：Outside 上の DNS サーバ
次の図に、外部インターフェイスからアクセス可能な DNSサーバを示します。ftp.cisco.comとい
うサーバが内部インターフェイス上にあります。ftp.cisco.comの実際のアドレス（10.1.3.14）を、
外部ネットワーク上で可視のマッピングアドレス（209.165.201.10）にスタティックに変換するよ
うに、NATを設定します。
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この場合、このスタティックルールでDNS応答修正を有効にする必要があります。これにより、
実際のアドレスを使用して ftp.cisco.comにアクセスすることを許可されている内部ユーザは、マッ
ピングアドレスではなく実際のアドレスを DNSサーバから受信できるようになります。

内部ホストが ftp.cisco.comのアドレスを求めるDNS要求を送信すると、DNSサーバは応答でマッ
ピングアドレス（209.165.201.10）を示します。システムは、内部サーバのスタティックルール
を参照し、DNS応答内のアドレスを10.1.3.14に変換します。DNS応答修正を有効にしない場合、
内部ホストは ftp.cisco.comに直接アクセスする代わりに、209.165.201.10にトラフィックを送信す
ることを試みます。

この例では、内部インターフェイスがブリッジグループインターフェイス（BVI）ではなく、
標準ルーテッドインターフェイスであると仮定します。内部インターフェイスが BVIである
場合、各メンバーインターフェイスのルールを複製する必要があります。

（注）

手順

ステップ 1 FTPサーバのネットワークオブジェクトを作成します。
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a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) 実際の FTPサーバアドレスを定義します。
ネットワークオブジェクトに名前を付け（ftp_serverなど）、[ホスト（Host）]を選択して、実
際のホストの IPアドレス 10.1.3.14を入力します。

d) [追加（Add）][OK]をクリックします。
e) [+]をクリックして FTPサーバの変換済みアドレスを定義します。
ネットワークオブジェクトに名前を付け（ftp_server_outsideなど）、[ホスト（Host）]を選択
して、ホストアドレス 209.165.201.10を入力します。
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ステップ 2 FTPサーバのための、DNS修正を設定したスタティック NATルールを設定します。
a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。

•タイトル（Title）= FTPServer（または任意の別の名前）。

•ルールの作成先（Create Rule For）= Auto NAT。

•タイプ（Type）= Static。

•送信元インターフェイス（Source Interface）= inside。

•宛先インターフェイス（Destination Interface）= outside。

•元のアドレス（Original Address）= ftp_serverのネットワークオブジェクト。

•変換済みのアドレス（Translated Address）= ftp_server_outsideのネットワークオブジェク
ト。

• [詳細オプション（AdvancedOptions）]タブで、[このルールに一致するDNS応答を変換す
る（Translate DNS replies that match this rule）]を選択します。

d) [OK]をクリックします。
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DNS 応答修正：ホストネットワーク上の DNS サーバ
次の図に、外部の FTPサーバと DNSサーバを示します。システムには、外部サーバ用のスタ
ティック変換があります。この場合、ftp.cisco.comのアドレスを DNSサーバに要求すると、DNS
サーバは応答で実際のアドレス 209.165.20.10を示します。ftp.cisco.comのマッピングアドレス
（10.1.2.56）が内部ユーザによって使用されるようにするには、スタティック変換に対して DNS
応答修正を設定する必要があります。

この例では、内部インターフェイスがブリッジグループインターフェイス（BVI）ではなく、
標準ルーテッドインターフェイスであると仮定します。内部インターフェイスが BVIである
場合、各メンバーインターフェイスのルールを複製する必要があります。

（注）

手順

ステップ 1 FTPサーバのネットワークオブジェクトを作成します。
a) [オブジェクト（Objects）]を選択します。
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b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) 実際の FTPサーバアドレスを定義します。
ネットワークオブジェクトに名前を付け（ftp_serverなど）、[ホスト（Host）]を選択して、実
際のホストの IPアドレス 209.165.201.10を入力します。

d) [追加（Add）][OK]をクリックします。
e) [+]をクリックして FTPサーバの変換済みアドレスを定義します。
ネットワークオブジェクトに名前を付け（ftp_server_translatedなど）、[ホスト（Host）]を選
択して、ホストアドレス 10.1.2.56を入力します。
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ステップ 2 FTPサーバのための、DNS修正を設定したスタティック NATルールを設定します。
a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。

•タイトル（Title）= FTPServer（または任意の別の名前）。

•ルールの作成先（Create Rule For）= Auto NAT。

•タイプ（Type）= Static。

•送信元インターフェイス（Source Interface）= outside。

•宛先インターフェイス（Destination Interface）= inside。

•元のアドレス（Original Address）= ftp_serverのネットワークオブジェクト。

•変換済みのアドレス（Translated Address）= ftp_server_translatedのネットワークオブジェ
クト。

• [詳細オプション（AdvancedOptions）]タブで、[このルールに一致するDNS応答を変換す
る（Translate DNS replies that match this rule）]を選択します。

d) [OK]をクリックします。

Cisco Firepower Threat Defense バージョン 6.2 コンフィギュレーションガイド（Firepower Device Manager
用）

99

ネットワークアドレス変換（NAT）
NAT による DNS クエリおよび応答のリライト



   Cisco Firepower Threat Defense バージョン 6.2 コンフィギュレーションガイド（Firepower Device
Manager 用）

100

ネットワークアドレス変換（NAT）
NAT による DNS クエリおよび応答のリライト


	ネットワーク アドレス変換（NAT）
	NAT を使用する理由
	NAT の基本
	NAT の用語
	NAT タイプ
	ルーテッド モードの NAT
	自動 NATと 手動 NAT
	自動 NAT
	手動 NAT
	自動 NAT および手動 NAT の比較

	NAT ルールの順序
	NAT インターフェイス
	NAT のルーティングの設定
	マッピング インターフェイスと同じネットワーク上のアドレス
	一意のネットワーク上のアドレス
	実際のアドレスと同じアドレス（アイデンティティ NAT）


	NAT のガイドライン
	インターフェイスのガイドライン
	IPv6 NAT のガイドライン
	IPv6 NAT の推奨事項
	インスペクション対象プロトコルに対する NAT サポート
	NAT のその他のガイドライン

	NAT の設定
	ダイナミック NAT
	ダイナミック NAT について
	ダイナミック NAT の欠点と利点
	ダイナミック自動 NAT の設定
	ダイナミック手動 NAT の設定

	ダイナミック PAT
	ダイナミック PAT について
	ダイナミック PAT の欠点と利点
	ダイナミック自動 PAT の設定
	ダイナミック手動 PAT の設定

	スタティック NAT
	スタティック NAT について
	ポート変換を設定したスタティック NAT
	1 対多のスタティック NAT
	他のマッピング シナリオ（非推奨）

	スタティック自動 NAT の設定
	スタティック手動 NAT の設定

	アイデンティティ NAT
	アイデンティティ自動 NAT の設定
	アイデンティティ手動 NAT の設定

	Firepower Threat Defense の NAT ルールのプロパティ
	自動 NAT のパケット変換プロパティ
	手動 NAT のパケット変換プロパティ
	高度な NAT のプロパティ


	IPv6 ネットワークの変換
	NAT64/46：IPv6 アドレスから IPv4 への変換
	NAT64/46 の例：内部 IPv6 ネットワークと外部 IPv4 インターネット

	NAT66：IPv6 アドレスを別の IPv6 アドレスに変換
	NAT66 の例：ネットワーク間のスタティック変換
	NAT66 の例：簡単な IPv6 インターフェイス PAT


	NAT のモニタリング
	NAT の例
	内部 Web サーバへのアクセスの提供（スタティック自動 NAT）
	FTP、HTTP、および SMTP の単一アドレス（ポート変換を設定したスタティック自動 NAT）
	宛先に応じて異なる変換（ダイナミック手動 PAT）
	宛先アドレスおよびポートに応じて異なる変換（ダイナミック手動 PAT）
	NAT による DNS クエリおよび応答のリライト
	DNS 64 応答修正
	DNS 応答修正：Outside 上の DNS サーバ
	DNS 応答修正：ホスト ネットワーク上の DNS サーバ




