
オブジェクト

オブジェクトは、ポリシーまたはその他の設定内で使用する基準を定義した再利用可能なコンテ

ナです。たとえば、ネットワークオブジェクトは、ホストアドレスとサブネットアドレスを定

義します。

オブジェクトでは基準を定義することができ、同じ基準を異なるポリシーで簡単に再利用できる

ようになります。オブジェクトを更新すると、そのオブジェクトを使用するすべてのポリシーが

自動的に更新されます。

• オブジェクトタイプ, 1 ページ

• オブジェクトの管理, 3 ページ

オブジェクトタイプ
次のタイプのオブジェクトを作成できます。ほとんどの場合、ポリシーや設定によりオブジェク

トが許可されている場合は、オブジェクトを使用する必要があります。

説明主な用途

オブジェクトタイ

プ

アプリケーションフィルタオブジェクトでは、IP接続で
使用されるアプリケーション、またはタイプ、カテゴリ、

タグ、リスク、ビジネスの関連性によってアプリケーショ

ンを定義するフィルタを定義します。ポートの仕様を使

用する代わりに、ポリシーでこれらのオブジェクトを使

用してトラフィックを制御できます。

アプリケーションフィルタオブジェクトの設定, （8
ページ）を参照してください。

アクセスコント

ロールルール。

アプリケーション

フィルタ
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説明主な用途

オブジェクトタイ

プ

地理位置情報オブジェクトでは、トラフィックの送信元

または宛先であるデバイスをホストする国や大陸を定義

します。IPアドレスを使用する代わりに、ポリシーでこ
れらのオブジェクトを使用してトラフィックを制御でき

ます。

地理位置情報オブジェクトの設定, （12ページ）を参照
してください。

セキュリティポリ

シー。

位置情報

（GeoLocation）

インターネットキーエクスチェンジ（IKE）ポリシーオ
ブジェクトでは、IPsecピアの認証、IPsec暗号化キーの
ネゴシエーションと配布、および IPsecセキュリティア
ソシエーションの自動確立に使用される IKEプロポーザ
ルを定義します。IKEv1と IKEv2には個別のオブジェク
トがあります。

グローバル IKEポリシーの設定を参照してください。

VPN。IKEポリシー

IPsecプロポーザルオブジェクトは、IKEフェーズ 2のネ
ゴシエーション時に使用される IPsecプロポーザルを設定
します。IPsecプロポーザルでは、IPsecトンネル内のト
ラフィックを保護するセキュリティプロトコルとアルゴ

リズムの組み合わせを定義します。IKEv1と IKEv2には
個別のオブジェクトがあります。

IPsecプロポーザルの設定を参照してください。

VPN。IPsecプロポーザ
ル

ネットワークグループとネットワークオブジェクト（総

称してネットワークオブジェクトと呼ぶ）では、ホスト

またはネットワークのアドレスを定義します。

ネットワークオブジェクトとグループの設定, （4ペー
ジ）を参照してください。

セキュリティポリ

シーおよびさまざ

まなデバイスの設

定。

ネットワーク

ポートグループとポートオブジェクト（総称してポート

オブジェクトと呼ぶ）では、トラフィックのプロトコル、

ポート、または ICMPサービスを定義します。

ポートオブジェクトとグループの設定, （5ページ）を
参照してください。

セキュリティポリ

シー。

ポート
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説明主な用途

オブジェクトタイ

プ

セキュリティゾーンは、インターフェイスのグループで

す。ゾーンでネットワークを複数のセグメントに分割す

ることで、トラフィックの管理と分類が容易になります。

セキュリティゾーンの設定, （7ページ）を参照してく
ださい。

セキュリティポリ

シー。

セキュリティゾー

ン

syslogサーバオブジェクトは、コネクション型メッセー
ジまたは診断システムログ（syslog）メッセージを受信
できるサーバを特定します。

syslogサーバの設定,（13ページ）を参照してください。

アクセスコント

ロールルール、診

断ロギング。

syslogサーバ

URLオブジェクトとグループ（総称して URLオブジェ
クトと呼ぶ）では、Web要求の URLまたは IPアドレス
を定義します。

URLオブジェクトとグループの設定, （11ページ）を参
照してください。

アクセスコント

ロールルール。

URL

オブジェクトの管理
オブジェクトは、[オブジェクト（Objects）]ページから直接設定することも、ポリシーを編集す
るときに設定することもできます。どちらの方式でも同じ結果となり、新規または更新されたオ

ブジェクトが作成されるため、その時点で適した方法を使用します。

次の手順では、[オブジェクト（Objects）]ページから直接オブジェクトを作成および管理する方
法について説明します。

ポリシーまたは設定を編集するときにプロパティにオブジェクトが必要な場合は、すでに定義

されているもののリストが表示されるため、適切なオブジェクトが選択してください。目的の

オブジェクトがまだない場合は、リストに表示される [オブジェクトの新規作成（Create New
Object）]リンクをクリックします。

（注）

手順

ステップ 1 [オブジェクト（Objects）]を選択します。
[オブジェクト（Objects）]ページには使用可能なオブジェクトタイプを示すコンテンツテーブル
があります。オブジェクトタイプを選択すると、既存のオブジェクトのリストが表示されます。
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ここから新しいオブジェクトを作成することもできます。オブジェクトの内容とタイプも確認で

きます。

ステップ 2 コンテンツテーブルからオブジェクトタイプを選択し、次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。オブジェクトの内容はタイプに
よって異なります。固有の情報については、各オブジェクトタイプの設定トピックを参照し

てください。

•グループオブジェクトを作成するには、[グループの追加（Add Group）]（ ）ボタンをク

リックします。グループオブジェクトには複数のアイテムが含まれます。

•オブジェクトを編集するには、そのオブジェクトの編集アイコン（ ）をクリックします。

事前定義オブジェクトの内容は編集できません。

•オブジェクトを削除するには、そのオブジェクトの削除アイコン（ ）をクリックします。

ポリシーまたは別のオブジェクトで現在使用中のオブジェクトを削除することはできませ

ん。また、事前定義オブジェクトも削除できません。

ネットワークオブジェクトとグループの設定

ネットワークグループとネットワークオブジェクト（総称してネットワークオブジェクトと呼

ぶ）を使用して、ホストまたはネットワークのアドレスを定義します。その後、オブジェクトは、

トラフィックの一致基準を定義するためにセキュリティポリシーで使用したり、サーバやその他

のリソースのアドレスを定義するための設定で使用したりできます。

ネットワークオブジェクトでは単一のホストまたはネットワークアドレスを定義しますが、ネッ

トワークグループオブジェクトでは複数のアドレスを定義できます。

次の手順では、[オブジェクト（Objects）]ページから直接オブジェクトを作成および編集する方
法について説明します。アドレスプロパティを編集している間に、オブジェクトリストに表示さ

れる [新規ネットワークの作成（CreateNewNetwork）]リンクをクリックして、ネットワークオブ
ジェクトを作成することもできます。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [ネットワーク（Network）]を選択します。
ステップ 2 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•グループを作成するには、[グループを追加（AddGroup）]ボタン（ ）をクリックします。

•オブジェクトまたはグループを編集するには、オブジェクトの編集アイコン（ ）をクリッ

クします。
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参照されていないオブジェクトを削除するには、オブジェクトのゴミ箱アイコン（ ）をクリッ

クします。

ステップ 3 オブジェクトの名前を入力し、任意で説明を入力して、オブジェクトの内容を定義します。

ネットワークオブジェクト

オブジェクトの [タイプ（Type）]（[ネットワーク（Network）]または [ホスト（Host）]）
を選択します。次に、ホストまたはネットワークアドレスを入力します。次の形式を使用

できます。

• IPv4ホストアドレス（10.100.10.10など）。

•サブネットマスクを含む IPv4ネットワーク（10.100.10.0/24、10.100.10.0/255.255.255.0
など）。

• IPv6ホストアドレス（2001:DB8::0DB8:800:200C:417A、
2001:DB8:0:0:0DB8:800:200C:417Aなど）。

•プレフィックスを含む IPv6ネットワーク（2001:DB8:0:CD30::/60など）。

ネットワークグループ

[+]ボタンをクリックして、グループに追加するネットワークオブジェクトを選択します。
新しいオブジェクトを作成することもできます。

ステップ 4 [OK]をクリックして変更を保存します。

ポートオブジェクトとグループの設定

ポートグループとポートオブジェクト（総称してポートオブジェクトと呼ぶ）を使用して、ト

ラフィックのプロトコル、ポート、または ICMPサービスを定義します。その後、オブジェクト
は、トラフィックの一致基準を定義するためのセキュリティポリシーで使用したり、特定の TCP
ポートへのトラフィックを許可するアクセスルールを使用するために使用したりできます。

ポートオブジェクトでは、単一のプロトコル、TCP/UDPポートまたはポート範囲、ICMPサービ
スを定義しますが、ポートグループオブジェクトでは複数のサービスを定義できます。

システムには共通サービスのための複数の定義済みオブジェクトが含まれています。それらのオ

ブジェクトはユーザのポリシーで使用できます。ただし、システム定義オブジェクトの編集や削

除はできません。
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ポートグループオブジェクトを作成する場合は、意味のあるオブジェクトの組み合わせにし

てください。たとえば、アクセスルールで送信元ポートと宛先ポートの両方を指定するため

に使用する場合、1つのオブジェクトにプロトコルを混在させることはできません。すでに使
用されているオブジェクトを編集する場合は注意してください。そのオブジェクトを使用する

ポリシーを無効にしてしまう可能性があります。

（注）

次の手順では、[オブジェクト（Objects）]ページから直接オブジェクトを作成および編集する方
法について説明します。サービスプロパティを編集している間に、オブジェクトリストに表示さ

れる [ポートの新規作成（Create New Port）]リンクをクリックして、ポートオブジェクトを作成
することもできます。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [ポート（Ports）]を選択します。
ステップ 2 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•グループを作成するには、[グループを追加（AddGroup）]ボタン（ ）をクリックします。

•オブジェクトまたはグループを編集するには、オブジェクトの編集アイコン（ ）をクリッ

クします。

参照されていないオブジェクトを削除するには、オブジェクトのゴミ箱アイコン（ ）をクリッ

クします。

ステップ 3 オブジェクトの名前を入力し、任意で説明を入力して、オブジェクトの内容を定義します。

ポートオブジェクト

[プロトコル（Protocol）]を選択し、次のようにプロトコルを設定します。

• [TCP]、[UDP]：単一ポートの番号またはポート範囲の番号を入力します。例、80（HTTP
の場合）、または 1～ 65535（全ポートを対象にする場合）

• [ICMP]、[IPv6-ICMP]：ICMP [タイプ（Type）]を選択し、任意で [コード（Code）]を
選択します。すべての ICMPメッセージに適用するタイプの場合は、[すべて（Any）]
を選択します。タイプとコードの詳細については、次の各ページを参照してください。

◦ ICMP：http://www.iana.org/assignments/icmp-parameters/icmp-parameters.xml

◦ ICMPv6：http://www.iana.org/assignments/icmpv6-parameters/icmpv6-parameters.xml

• [その他（Other）]：目的のプロトコルを選択します。
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ポートグループ

[+]ボタンをクリックして、グループに追加するポートオブジェクトを選択します。新しい
オブジェクトを作成することもできます。

ステップ 4 [OK]をクリックして変更を保存します。

セキュリティゾーンの設定

セキュリティゾーンは、インターフェイスのグループです。ゾーンでネットワークを複数のセグ

メントに分割することで、トラフィックの管理と分類が容易になります。複数のゾーンを定義で

きますが、特定のインターフェイスは 1つのゾーンにのみ定義できます。

初期設定時に次のゾーンが作成されます。それらのゾーンを編集して、インターフェイスの追加

や削除ができます。また、不要になったゾーンは削除できます。

• [inside_zone]：内部インターフェイスが含まれています。内部インターフェイスがブリッジ
グループの場合、このゾーンには、内部のブリッジ仮想インターフェイス（BVI）ではなく、
すべてのブリッジグループメンバーインターフェイスが含まれます。これは、内部ネット

ワークを表すためのゾーンです。

• [outside_zone]：外部インターフェイスが含まれています。これは、ユーザの制御が及ばない
ネットワーク（インターネットなど）を表すためのゾーンです。

通常は、ネットワーク内での役割に応じてインターフェイスをグループ化します。たとえば、イ

ンターネットに接続するインターフェイスは [outside_zone]セキュリティゾーンに設定し、内部
ネットワークのインターフェイスはすべて [inside_zone]セキュリティゾーンに設定します。次に、
外部ゾーンから内部ゾーンに移動するトラフィックに対してアクセスコントロールルールを適用

できます。

ゾーンを作成する前に、ネットワークに適用するアクセスルールとその他のポリシーを検討して

ください。たとえば、すべての内部インターフェイスを同じゾーンに設定する必要はありません。

4つの内部ネットワークがあり、1つのネットワークの扱いを他の 3つのネットワークとは変えた
い場合は、1つではなく 2つのゾーンを作成できます。パブリックWebサーバへの外部アクセス
を許可する必要があるインターフェイスがある場合、そのインターフェイスには別のゾーンを使

用することができます。

次の手順では、[オブジェクト（Objects）]ページから直接オブジェクトを作成および編集する方
法について説明します。セキュリティゾーンプロパティを編集している間に、オブジェクトリ

ストに表示される [セキュリティゾーンの新規作成（Create New Security Zone）]リンクをクリッ
クして、セキュリティゾーンを作成することもできます。
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手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [セキュリティゾーン（Security Zones）]を選択し
ます。

ステップ 2 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトのゴミ箱アイコン（ ）をクリッ

クします。

ステップ 3 オブジェクトの名前を入力し、任意で説明を入力します。

ステップ 4 [インターフェイス（Interfaces）]リストで [+]をクリックして、ゾーンに追加するインターフェイ
スを選択します。

現在ゾーンに含まれていない、すべての名前付きインターフェイスがリストに表示されます。イ

ンターフェイスはゾーンに追加する前に設定して名前を付ける必要があります。

すべての名前付きインターフェイスがすでにゾーンに含まれている場合、リストは空です。イン

ターフェイスを別のゾーンに移動する場合は、まず現在のゾーンからそのインターフェイスを削

除する必要があります。

ブリッジグループインターフェイス（BVI）をゾーンに追加することはできません。代
わりに、メンバーインターフェイスを追加します。メンバーは異なるゾーンに含める

ことができます。

（注）

ステップ 5 [OK]をクリックして変更を保存します。

アプリケーションフィルタオブジェクトの設定

アプリケーションフィルタオブジェクトは、IP接続で使用されるアプリケーション、または、タ
イプ、カテゴリ、タグ、リスク、またはビジネスとの関連性によってアプリケーションを定義す

るフィルタを定義します。ポート仕様を使用する代わりに、ポリシーでこれらのオブジェクトを

使用して、トラフィックを制御できます。

個々のアプリケーションを指定することもできますが、アプリケーションフィルタを使用すると

ポリシーの作成と管理が簡素化されます。たとえば、リスクが高く、ビジネスとの関連性が低い

アプリケーションをすべて認識してブロックするアクセスコントロールルールを作成できます。

ユーザがそれらのアプリケーションの 1つを使用しようとすると、セッションがブロックされま
す。

アプリケーションフィルタオブジェクトを使用することなく、ポリシーでアプリケーションとア

プリケーションフィルタを直接選択できます。ただし、アプリケーションフィルタの同じグルー

プに対して複数のポリシーを作成する場合は、オブジェクトを使用した方が便利です。システム
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には、編集または削除できない複数の事前定義されたアプリケーションフィルタが含まれていま

す。

シスコでは、システムおよび脆弱性データベース（VDB）の更新を通じて頻繁にアプリケー
ションディテクタを更新し追加しています。そのため、高リスクのアプリケーションをブロッ

クするルールは、ルールを手動で更新する必要なく、新しいアプリケーションに自動的に適用

できます。

（注）

次の手順では、[オブジェクト（Objects）]ページを通じて、オブジェクトを直接作成および編集
する方法について説明します。[アプリケーション（Applications）]タブにアプリケーション基準
を追加した後、[フィルタとして保存（Save As Filter）]をクリックすることで、アクセスコント
ロールルールを編集しながら、アプリケーションフィルタオブジェクトを作成できます。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [アプリケーションフィルタ（Application Filters）]
を選択します。

ステップ 2 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトのゴミ箱アイコン（ ）をクリッ

クします。

ステップ 3 オブジェクトの名前を入力し、任意で説明を入力します。

ステップ 4 [アプリケーション（Applications）]リストで、[追加+（Add +）]をクリックして、オブジェクト
に追加するアプリケーションとフィルタを選択します。

初期リストでは、絶えずスクロールしているリストにアプリケーションが表示されます。[高度な
フィルタ（Advanced Filter）]をクリックして、フィルタオプションを表示し、アプリケーション
を選択するための見やすいビューを表示します。選択したら、[追加（Add）]をクリックします。
プロセスを繰り返して、アプリケーションまたはフィルタを追加します。

単一のフィルタ条件内で選択された複数の項目は、互いに「論理和（OR）」の関係と
なります。たとえば、リスクが「高（High）」または（OR）「非常に高い（VeryHigh）」
となります。フィルタ間の関係は「論理積（AND）」であるため、リスクが「高
（High）」または（OR）「非常に高い（Very High）」であり、かつ（AND）ビジネス
との関連性が「低（Low）」または（OR）「非常に低い（Very Low）」となります。
フィルタを選択すると、条件を満たすものだけが表示されるように、画面のアプリケー

ションリストが更新されます。これらのフィルタを使用すると、個別に追加しようと

するアプリケーションを特定したり、ルールに追加する必要のあるフィルタが選択され

ているか確認する場合に役立ちます。

（注）
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リスク

アプリケーションが、組織のセキュリティポリシーに反するおそれのある目的で使用され

る可能性。「非常に低い（Very Low）」～「非常に高い（Very High）」。

ビジネスとの関連性

娯楽としてではなく、組織の事業運営のコンテキスト内でアプリケーションが使用される可

能性。「非常に低い（Very Low）」～「非常に高い（Very High）」。

タイプ

アプリケーションのタイプ。

•アプリケーションプロトコル：HTTPや SSHなど、ホスト間の通信を表すアプリケー
ションプロトコル。

•クライアントプロトコル：Webブラウザや電子メールクライアントなど、ホスト上で
実行されるソフトウェアを表すクライアント。

• Webアプリケーション：MPEGビデオや Facebookなど、HTTPトラフィックのコンテ
ンツ、または要求された URLを表すWebアプリケーション。

カテゴリ

アプリケーションの最も重要な機能を説明する一般分類。

タグ

アプリケーションの補足情報。カテゴリに似ています。

暗号化トラフィックに対しては、SSLプロトコルのタグが付いたアプリケーションだけを使
用するトラフィックが識別およびフィルタ処理されます。このタグがないアプリケーション

は、暗号化されていないまたは復号されたトラフィックでのみ検出できます。また、システ

ムは（暗号化トラフィックまたは暗号化されていないトラフィックではなく）復号トラフィッ

クのみで検出できるアプリケーションに対し、復号トラフィックタグを割り当てます。

アプリケーションリスト（画面下部）

このリストは、リスト上のオプションからフィルタを選択すると更新されます。したがっ

て、現時点でフィルタに一致するアプリケーションを確認できます。このリストを使用する

と、フィルタ条件をルールに追加する場合、必要なアプリケーションがフィルタのターゲッ

トとなっているかどうかを確認できます。特定のアプリケーションを追加するには、このリ

ストから選択します。

ステップ 5 [OK]をクリックして変更を保存します。
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URL オブジェクトとグループの設定
URLオブジェクトとグループ（URLオブジェクトと総称する）を使用して、Webリクエストの
URLまたは IPアドレスを定義します。これらのオブジェクトを使用して、アクセスコントロー
ルポリシーで手動フィルタリングを実装することができます。

URLオブジェクトは単一の URLまたは IPアドレスを定義するのに対して、URLグループオブ
ジェクトは複数の URLまたはアドレスを定義できます。

URLオブジェクトを作成する場合は、次の点に注意してください。

•ネットワークトラフィックが URL条件に一致するかどうか判別するために、システムは単
純な部分文字列マッチングを実行します。要求された URLが文字列の一部に一致すると、
URLが一致したと見なされます。したがって、example.comは、www.example.comや
ads.example.comなど、そのネットワーク上の任意のホストに一致します。また、badexample.com
と一致します。

• URL条件を含むアクセスコントロールルールを使用してWebトラフィックを照合する場
合、システムは暗号化プロトコル（HTTP対 HTTPS）を無視します。つまり、アプリケー
ション条件を使用してルールを調整しない限り、Webサイトをブロックすると、そのWeb
サイトへの HTTPと HTTPSの両方のトラフィックがブロックされます。URLオブジェクト
を作成する場合は、オブジェクトの作成時にプロトコルを指定する必要はありません。たと

えば、http://example.com/ではなく、example.comを使用します。

•アクセスコントロールルールで URLオブジェクトを使用して HTTPSトラフィックを照合
することを計画している場合は、トラフィックの暗号化に使用される公開キー証明書内でサ

ブジェクトの共通名を使用するオブジェクトを作成します。なお、システムはサブジェクト

の共通名に含まれるドメインを無視するため、サブドメイン情報は含めないでください。た

とえば、www.example.comではなく、example.comを使用します。

特定のサイトをターゲットとする URLオブジェクトを設定する前に、アクセスコントロール
の章に記載されている URLのフィルタリングに関する情報をよく確認してください。URLの
マッチングは想定されるようには行われないため、意図せずにサイトをブロックしてしまう可

能性があります。たとえば、ゲームサイト ign.comを明示的にブロックしようとすると、
verisign.com、およびその他の「ign」で終わる任意のサイトもブロックしてしまいます。

（注）

次に、オブジェクトページからオブジェクトを直接作成および編集する方法について説明しま

す。オブジェクトリストに表示される [新規URLの作成（Create NewURL）]リンクをクリックす
ることで、URLのプロパティを編集しながら URLオブジェクトを作成することもできます。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、次に目次から [URL]を選択します。
ステップ 2 次のいずれかを実行します。
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•オブジェクトを作成するには、[+]ボタンをクリックします。

•グループを作成するには、[グループを追加（AddGroup）]ボタン（ ）をクリックします。

•オブジェクトまたはグループを編集するには、オブジェクトの編集アイコン（ ）をクリッ

クします。

参照されていないオブジェクトを削除するには、オブジェクトのゴミ箱アイコン（ ）をクリッ

クします。

ステップ 3 オブジェクトの名前、さらに任意で説明を入力します。

ステップ 4 オブジェクトの内容を定義します。

URLオブジェクト

URLまたは IPアドレスを [URL]ボックスに入力します。URLにはワイルドカードを使用で
きません。

URLグループ

[+]ボタンは、グループに追加するURLオブジェクトを選択するためにクリックします。新
しいオブジェクトを作成することもできます。

ステップ 5 [OK]をクリックして変更を保存します。

地理位置情報オブジェクトの設定

地理位置情報オブジェクトでは、トラフィックの送信元または宛先であるデバイスをホストする

国や大陸を定義します。IPアドレスを使用する代わりに、ポリシーでこれらのオブジェクトを使
用してトラフィックを制御できます。たとえば、地理的な場所を使用して、その国で使用される

可能性があるすべての IPアドレスを知らなくても、特定の国へのアクセスを簡単に制限できま
す。

通常は、地理位置情報オブジェクトを使用しなくても、ポリシーで地理的な場所を直接選択でき

ます。ただし、同じグループの国や大陸に対して複数のポリシーを作成する場合はオブジェクト

の使用が便利です。

最新の地理的な場所のデータを使用してトラフィックをフィルタ処理するためには、地理位置

情報データベース（GeoDB）を定期的に更新することを強くお勧めします。
（注）

次の手順では、[オブジェクト（Objects）]ページから直接オブジェクトを作成および編集する方
法について説明します。ネットワークプロパティを編集している間に、オブジェクトリストに表

示される [地理位置情報の新規作成（Create New Geolocation）]リンクをクリックして、地理位置
情報オブジェクトを作成することもできます。
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手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [地理位置情報（Geolocation）]を選択します。
ステップ 2 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトのゴミ箱アイコン（ ）をクリッ

クします。

ステップ 3 オブジェクトの名前を入力し、任意で説明を入力します。

ステップ 4 [大陸と国（Continents/Countries）]リストで [追加（+）（Add +）]をクリックして、オブジェクト
に追加する大陸と国を選択します。

大陸を選択すると、その大陸にあるすべての国が選択されます。

ステップ 5 [OK]をクリックして変更を保存します。

syslog サーバの設定
syslogサーバオブジェクトは、コネクション型メッセージまたは診断システムログ（syslog）メッ
セージを受信できるサーバを特定します。ログ収集と分析用の syslogサーバをセットアップして
いる場合は、ログ収集と分析を定義するためのオブジェクトを作成し、アクセスルールまたは診

断ロギングシステムの設定でそれらのオブジェクトを使用します。システムロギングの設定の詳

細については、次のトピックを参照してください。

•ロギングの設定

•診断ロギングの設定

次の手順では、[オブジェクト（Objects）]ページから直接オブジェクトを作成および編集する方
法について説明します。syslogサーバプロパティを編集している間に、オブジェクトリストに表
示される [syslogサーバの追加（Add Syslog Server）]リンクをクリックして、syslogサーバオブ
ジェクトを作成することもできます。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [syslogサーバ（Syslog Servers）]を選択します。
ステップ 2 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。
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•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトのゴミ箱アイコン（ ）をクリッ

クします。

ステップ 3 syslogサーバのプロパティを設定します。

• [デバイスインターフェイス（Device Interface）]：syslogサーバにアクセスするインターフェ
イスを選択します。ブリッジグループメンバーインターフェイスからサーバにアクセスで

きる場合は、代わりにブリッジグループインターフェイス（BVI）を選択します。

• [IPアドレス（IP Address）]：syslogサーバの IPアドレスを入力します。

• [ポート（Port）]：サーバが syslogメッセージの受信に使用する UDPポートを入力します。
デフォルトは 514です。

ステップ 4 [OK]をクリックして変更を保存します。
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